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ABSTRAKT

Tato diplomova prace se zabyva zplsoby prevence kyberSikany u zaka 1. stupné zaklad-
nich Skol v Jihomoravském kraji. Cilem prace je zjistit souCasny stav preventivni ¢innosti
a zmapovat konkrétni zpusoby prevence kyberSikany u zaka 4. a 5. téid zakladnich $kol.
Diplomova prace se sklada ze dvou hlavnich ¢asti. Prvni ¢ast prace je teoreticka, popisuje
jev sikany a kyberSikany, mladsi skolni veék a prevenci. Ve druhé ¢asti prace je popsan vy-
zkum kyberSikany u 74kt a Skolnich metodikti prevence. Vyzkum je realizovan pomoci
dotaznikového Seteni. Vysledkem diplomové prace bude zjistit, jakym zptisobem je pro-
vadéna prevence kyberSikany u zaka 4. a 5. tfid zékladnich Skol. Ziskana data by mohla
slouzit ke zlepSeni této prevence. Domnivame se, Ze touto problematikou by se mél zajimat
kazdy, nebot’ dnesni moderni pocitatova technologie predstavuje spoustu rizik, SOuUviseji-

cich s jejim nadmérnym uzivanim, pfedevsim u zakti mladsiho Skolniho véku.

Kli¢ova slova: Sikana, kyberSikana, ob&t’, agresor, mladsi skolni v&k, prevence

ABSTRACT

This thesis deals with ways to Prevent Cyberbullying in Lower Primary School Pupils in
South Moravia region. The aim of my work is to find out state of the art preventative acti-
vities and to chart the specific steps of how to Prevention Methods Cyberbullying by Pupils
4th and 5th classes Primary Schools. The thesis consists into two main parts. The first part
is theoretical, describes the phenomenon of bullying and cyberbullying, young school age
and prevention. The second part of the thesis describes the research of bullying and cyber-
bullying by pupils and school methods of prevention. The research is conducted by using
questionnaires. The result of the thesis is to find out what way is carried out Prevention of
Cyberbullying by Pupils 4th and 5th classes Primary Schools. The data gained could serve
as a base of improvement those prevention. We think that this topic should be of interest to
everyone, because today's modern computer technology, a lot of risks associated with its

excessive use, especially among Pupils of young school age.

Keywords: bullyin, cyberbullying, victim, aggressor, young school age, prevention
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UvVOD

V soucasné dob¢ je téma socidln¢ patologickych jevl a konkrétné kyberSikany u déti

a mladistvych hodné¢ rozsifené. Neni tedy divu, Ze toto ozehavé téma laka spoustu vy-
zkumnik jiz mnoho let. Hlavnim motivem, pro¢ jsme si dané téma vybrali, ke zpracovani
této diplomové prace je piredevsim aktualnost a zadvaznost dané problematiky. Dalsim du-
vodem také bylo, zZe jiz n€kolik let nav§tévuji v ramci Skolni praxe nejriznéjsi zatizeni

a pracovisteé, ktera se zabyvaji pedagogickou ¢i socialni ¢innosti a diky tomu jsem zacala
pomahat jako dobrovolnice v Détském domoveé v Hodoning. Zde jsem se poprvé a nejed-
nou setkala s problematikou kyberSikany u zakt mladsiho $kolniho véku a to byl také jeden

z dal§ich impulzi pro vybér tématu diplomové prace.

Témét vSechny Skoly maji u svych zaki problémy s timto jevem a zaznamenavaji, Ze se
kazdoro¢né vek téchto zaku stale vice snizuje. Dalo by se tedy fici, ze v kazdé tiid¢ se jed-
na zhruba o tii az Ctyfi zaky, ktefi u pocitace travi denné vic nez pét hodin, coz potvrzuje
I studie projektu Nenech sebou zametat! (Nenech sebou zametat, © 2014). Jedna se ptede-
v§im o zaky, jejichz rodice jsou cely den v zaméstnani a dostatecné se jim doma nevénuji.
Jak rodice, tak pfedevSim déti jsou Casto naivni a neuvédomuji si mozna nebezpeci, ktera
se vyskytuji na internetu. Je vic nez jasné, ze prevence v rodiné piedstavuje podstatny, ne-li
nejdulezitéjsi aspekt v boji proti kybersikané u zaku a je tak jednou z cest ke zlepSeni cel-
kové prevence na zékladnich Skolach. Stale vice slychdme o zneuzivani komunika¢nich
prostiedki, jako je prave internet, k ublizeni druhym osobam (Safer Internet, © 2013). Di-
ky moznosti anonymity uZivateld internetu mohou kyberagresofi svilij utok dopfedu pro-
myslet, mohou urazet, napadat ¢i vydirat, vyhroZovat obéti a nejriiznéj$im zptisobem mani-
pulovat. Tak jako u Sikany mize skoncit takové chovani dusevnim ¢i télesnym poskozenim
a v nejhorsim piipadé i sebevrazdou. V Ceské republice je kybersikana ve srovnani se za-
hrani¢im stale pomérné novym problémem (E- bezpeci, © 2008- 2014). Nekontrolovatelné
se vyviji ruku v ruce s rozvojem komunika¢nich prostfedkl, rozmachem socialnich siti
(obzvlast’ Facebooku) a také s moznostmi zaka travit volny ¢as u pocitace. Bohuzel si vét-
Sina z nich neuvédomuje, Ze virtualni svét funguje bez jakychkoli zakonitosti a vladne zde
,»chaos®. Domnivame se tedy, ze touto problematikou by se m¢l zajimat kazdy ¢lovek, ne-
bot’ dne$ni moderni pocitacova technologie piedstavuje mnoho nebezpeci, ktera souviseji

s jejim nadmérnym uzivanim a to pfedevsim u zaki mladsiho Skolniho véku.
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Hlavnim cilem této diplomové prace je zjistit soucasny stav preventivni ¢innosti, Zmapovat
konkrétni zplsoby prevence kyberSikany u zakt na 1. stupni zakladnich $kol
v Jihomoravském kraji a zjistit, zda existuje vztah mezi zpusoby prevence, chovanim zakt

na internetu a pouzivanim mobilnich zafizeni témito zaku.

Uvod teoretické ¢asti se zabyva pojmem kybersikana. V jednotlivych podkapitolach této
stézejni kapitoly zaméfujeme Svou pozornost na konkrétni zptsoby, charakteristické rysy,
typy, projevy kyberSiakny, ale také na obé&t’ a pachatele kyberSikany. Ve druhé Kkapitole
vymezujeme v€kovou kategorii mladsi Skolni v€k, nastup puberty a vznik kyberSikany
Vv tomto vyvojovém obdobi. Tieti kapitola se podrobné&ji zabyva prevenci kyberSikany

Vv roding, na zékladnich Skolach, konkrétnimi organizacemi, které se zabyvaji kyberSikanou
a legislativnim ukotvenim dané problematiky. Ve ¢tvrté, posledni kapitole se vénujeme
pracovni ¢innosti Skolniho metodika prevence. Empirickd ¢ast se zamétuje na zjisténi zpt-
sobt prevence KyberSikany u zaku 1. stupné zakladnich $kol v Jihomoravském kraji. Popi-
sujeme zde konkrétni formy a metody, kterymi je provadéna prevence kyberSikany u zaka
4. a 5. tfid téchto zdkladnich Skol. Dale je zde zkouman vztah mezi zplsoby prevence,
chovanim Zakl na internetu a pouzivanim mobilnich zatizeni Zaky 4. a 5. tiid zdkladni §ko-
ly. Lepsi ptehlednost téchto popisti nam poskytuji grafy a tabulky, kterymi je tato ¢ast prace
doplnéna.

Rédi bychom touto praci ptispéli k vétsimu zdokonaleni tématiky prevence kyberSikany

a doufame, ze pomuze ke zlepSeni prevence kyberSikany u zaka 1. stupné zakladnich skol

nejen v Jihomoravském kraji.
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. TEORETICKA CAST
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1 SIKANA A KYBERSIKANA

S Sikanou se mizeme setkat nejen v roding, Skole, Skolskych zafizeni, ale také ve sportov-
nim klubu ¢i v zaméstnani. Pojem Sikana je odvozen z plivodniho francouzského slova

,,Chicane “, coz znamena zlomyslné obtézovani, pronasledovani a tyrani (Kolat, 2001, s. 7).

Ministerstvo Skolstvi, mladeze a télovychovy povazuje za Sikanu ,,jakékoliv chovani, jehoz
zamérem je ublizit jedinci, ohrozit nebo zastrasovat jiného zaka, ptipadné skupinu zaki. Je
to cilené a obvykle opakované uziti nasili jedincem nebo skupinou vii¢i jedinci €i skupiné
zaka, ktefi se neumi nebo z nejriznéjsich divodi nemohou branit. Zahrnuje jak fyzické
utoky v podobé biti, vydirani, loupezi, poSkozovani véci druhé osobé¢, tak i utoky slovni

v podob¢ nadavek, pomluv, vyhrozovani ¢i ponizovani. Mize mit i formu sexualniho obté-
zovéni az zneuzivani. Sikana se projevuje i v nepiimé podobé jako napadné piehlizeni

a ignorovani zaka &i zakd tfidni nebo jinou skupinou spoluzakt (CESKO, © 2013 —

2014a).

Podstatou kyberSikany je jednorazové, dlouhodobé ¢i stupniujici se imysIné uzivani psy-
chického $ikanovani proti jednotlivci nebo skupiné jedincti za pomoci nejriznéjsich mo-
dernich informacnich a komunika¢nich technologii. Na rozdil od Sikany muize byt pii ky-
bersikané uto¢nikem kdokoli. Nelze jej tak jednoznacné identifikovat jako u piipadi Sika-
ny. KyberSikany se muze dopoustét i takova osoba, ktera by jinak byla pii Sikané obéti.
Neni zde pravidlem psychicka nebo fyzicka ptevaha a navic je Castokrat agresor skryvan za
anonymitu, kterou mu moderni technologie poskytuji. Z téchto dtivodi byva bohuzel také
mnohem slozit&jsi jeho nasledné dopadeni. Obét, i kdyby byla sebevic odhodlana fesit tuto
tizivou situaci, nemé pied sebou obraz konkrétni osoby, se kterou je potieba se vyporadat

a kterou by mohla napf. nahlasit na policii (Rogers, 2011, s. 30).

Kybersikana a Sikana maji spolecnou piedevsim jednu véc. Jejich cilem je ublizit nebo
ublizovat nékomu nejen fyzicky, ale také psychicky. KyberSikana dokonce zac¢ina v mnoha
ptipadech jako Sikana. Jejich projevy se Casto prolinaji a doplfiuji, jedna se napiiklad

o nahrévani fyzického tyrani spoluzédka. Moderni technologie (internet, mobilni technolo-
gie) nam poskytuji pohyb ve virtudlnim svéte, ktery se odliSuje od svéta realného. Virtualni

svét umoznuje lidem anonymitu a komunikaci, pficemZ nejsou zatizeni spolecenskymi
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rolemi, fyzickymi nedokonalostmi ¢i psychickymi bloky vyplyvajicich z osobniho kontaktu
s lidmi. Lidé tedy mohou vzajemné komunikovat i bez jejich fyzické pritomnosti, a pokud

s nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit (Krej¢i, 2010, s. 3).

1.1 Kybersikana (Cyberbullying)

Dnesni svét plny modernich technologii poskytuje velké moznosti vyuziti. Z jednoho mista
se muzeme piemistit do svéta kyberprostoru, a vést tak sviyj studijni, pracovni i osobni Zi-
vot bez osobniho kontaktu. Vytvari se tak novy prostfedek socializace ¢lovéka. Lidska zput-
sobilost vytvaret a §ifit informace se rozsifila natolik, Ze z takovychto informaci vznika
virtualni realita. Rychly vyvoj informacnich a komunika¢nich technologii (dale jen ICT)
ktery si udrzuji od techniky (naptiklad pocitac), kterd se neustale zdokonaluje. Naproti to-
mu generace mlad$i mnohem vic vyuziva ICT k nejriznéjSim ¢innostem nejen ve Skole, ale
také doma u kamaradi nebo kdekoliv jinde. Castokrét jim ale chybi zkuSenosti a nevi, jak
se d4 zabranit nejriznéjSim nebezpefim, neboli v tomto konkrétnim ptipadé kyberSikané

(Sak, 2007, s. 27).

Pojem kybersikana nebo také tzv. kyberneticka Sikana je v podstaté stale novym pojmem.
Domnivame se vSak, Ze existuje od doby, kdy ¢lovék vkrocil do takzvaného svéta virtualni
reality a zacal feSit tento fenomén, az ve chvili, kdy se pfeménil na novy celospolecensky

problém.

Podle Kopeckého (2007, s. 13) je kybersikana (cyberbullying) definovana jako ,,zneuZiti
informacnich komunikac¢nich technologii, zejména pak mobilnich telefont a internetu,

k takovym ¢innostem, které maji n€ékoho zdmérné vyvést z rovnovahy.*

Kybersikana jde velmi tdsné ruku v ruce s Sikanou. Sikana se miiZze vyznadovat jak fyzic-
kymi tak psychickymi ttoky, kyberSikana se déje jenom v roviné psychické a je tedy jed-
nim z druht psychické Sikany. KyberSikana se nej€astéji projevuje ponizovanim, urdzenim,
naddvanim, zastraSovanim, vydirdnim, vyhrozovanim, obtézovanim nebo také pronasledo-
vanim obéti. To vSe se odehrava ve virtualnim prostiedi, kde se utoky stavaji dlouhodobg¢j-

S$imi, intenzivnéj$imi a mohou vyustit aZ v masovou zabavu uzivateli ICT. Neni divu, Ze
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takovéto trauma zptsobené obéti je nepfedvidatelné a Casto konci psychickym zhroucenim
a v extrémnich ptfipadech az sebevrazdou obéti (Kolat, 2001, s. 8).

Kolar (2011, s. 84) uvadi, ze kybersikana je, kdyZ ,,jeden nebo vice zak umysIné, vétSinou
opakované psychicky tyra a zrainuje spoluzaka ¢i spoluzaky a pouziva k tomu novou infor-
macni a komunika¢ni technologii- zejména internet a mobil.*

Krejci (2010, s. 3) oznacuje terminem kyberSikana ,,nebezpecné komunikacni jevy realizo-
vané prostfednictvim informacnich a komunikac¢nich technologii (napi. pomoci mobilnich
telefontl nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné poskozeni
obéti. Toto ubliZzeni ¢i poskozeni miize byt jak zdmérem utocnika, tak disledkem napft.
nevhodného vtipu, nedorozuméni mezi obéti a toénikem, nedomyslenim duasledkti jednéni
ze strany Uto¢nika atd. Obét’ je poSkozovédna opakovang, at’ uz pivodnim uto¢nikem ci
osobami, které se do kyberSikany zapojuji pozdéji.*

Kybersikana zastupuje jednu z forem Sikany, jejiz podstata je spole¢na s psychickou ne-
primou Sikanou. Je chapana jako cilené, opakované psychické nésili se znaky agrese, které
zpusobuji psychickd traumata. Musime brat v potaz i fakt, Ze Sikana probihajici ve Skole
muze nasledné pokracovat i v kyberprostoru. Odhaleni klasické Sikany je nelehkou zalezi-
patfi¢nou anonymitu s nizkou moznosti odhaleni a déje se tak beze svédka (spoluzaki).
Agresor nemusi pln¢ chdpat dopad svého jednani, jelikoZ nevidi pfimo, nakolik obéti ubli-
zil. Agresor se Castokrat dostava prostfednictvim telefonu nebo internetu az do domu obéti
a ten pak prestava vytvaret pro obet’ ukryt a pocit bezpeci (Rogers, 2011, s. 32).

Zahranic¢ni literatura oznacuje kyberSikanu terminy jako jsou napfiiklad electronic bullying,
e-bullying, electronic harassment, mobile bullying, SMS bullying, digital bullying, online
bullying nebo Internet bullying. Terminem cyberbullying (kyberSikana) pak oznacuje kau-
zy, kdy nezletili jedinci (déti 1 dospivajici) jsou jak na strané obéti, tak i na strané agresora
nebo takovyto utok alespon iniciuji. V situaci, kdy jsou do ptipadi zahrnuti 1 dospéli se
pouzivaji pojmy cyber-harassment (kyber-obtézovani) ¢i cyberstalking neboli kyber prona-
sledovani (Qing, 2012, s. 35).

Kybersikana je chapdna jako online forma kruté socidlni agrese, kterd je namifena vici
ostatnim prostfednictvim Skodlivych zprav, které jsou zasilany na internetu nebo jiné digi-
talni technologii (Willard, 2007, s. 2).

V oblasti informacnich komunikacnich technologii v posledni dobé zaznamenavame, Ze

nastal opravdovy boom. Nabidka téchto technologii je obrovska a vyraznym zplsobem
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nam uleh¢uji zivot. Podle naSeho nazoru si vSak musime uvédomit, Ze tyto technologie
s sebou pfinasi spoustu uskali. Technologie pak mohou piedstavovat mocnou zbran, ktera
muze byt kymkoliv obracena proti nam. Domnivame se, Ze jednou z hrozeb je pravé tzv.
kyberneticka Sikana neboli kyberSikana. Nejcastéji to pak v praxi probiha tak, Ze si nejen
deéti a mladistvi, ale také dospéli posilaji mezi sebou vulgarni, urdzlivé zpravy nebo se bavi
také Sitenim nepravdivych informaci. Myslime si tedy, Ze ve vétSin€ piipadt rodice déti ani
jini dospéli nemaji sebemensi tuseni o jejich ,,zabavé®™. Dle naSeho nazoru bohuzel mnoho

lidi tak dnes stale netusi co je to kyberSikana a jaké dusledky mtze zpusobit.

1.2 Charakteristické rysy kybersikany

Proces kybernetické Sikany se zrcadli ve znacich virtualni reality. Kyberprostor poskytuje
zdéanlivé odlisné prostifedky poskozovani, nez Sikana. Na zaklad¢ toho jsou vymezeny

a popsany tzv. charakteristické rysy kybernetické Sikany (Rottova, 2009; Véagnerova, 2009;
Hartlova, 2010; Kolat, 2001).

Utoénici jsou anonymni

Sikanovani prostiednictvim ICT nahrava ato¢nikovi tim, Ze mu je poskytnuto skryvat svou
pravou identitu pod faleSnym profilem, pfezdivkou (nicem) nebo za jakymikoliv fiktivnimi
udaji (napf. neznamé telefonni ¢islo, emailovou adresu apod.). Pro agresora tedy neni vi-
bec zadny problém vytvareni nové identity, ale pro obét’ je prakticky téméf nemozné dopat-
rat se skute¢ného pachatele, kterého mohou i nemusi ve skute¢nosti osobn¢ znat. Praveé

I Z tohoto diivodu mohou kyberagresoii utocit také na neznamé osoby vyhledané na inter-
netu. Anonymita dovoluje kyberato¢nikovi provadét cokoliv, co by si jinak nedovolil

v osobnim kontaktu. Komunikace v elektronickém prostiedi neni ni¢im zatizen ve srovnani
se skucnou realitou. Uzivatelé¢ ICT se nemusi zaobirat svymi fyzickymi omezenimi, psy-
chickymi bloky z pfimého kontaktu s lidmi, socialnimi pomeéry, ani spolecenskymi rolemi.
Absentuje zde empatie vzhledem k tomu, Ze neni mozné spattit okamzitou odezvu obéti na
utok. Anonymita uto¢nika pfinasi obéti spoustu dalSich neptiznivych aspektl, napt. pocit
nepolapitelnosti, ktery podporuje agresorovu odvahu zkouset hrub&jsi metody a zptisoby
utokd a nasledné utoky viibec podnikat. Anonymita byva dost ¢asto pouze zdanliva, nebot’

uto¢nikovu totoznost lze v nékterych situacich odhalit s pouzitim vhodné technologie.



UTB ve Zliné, Fakulta humanitnich studii 17

Nicméné i tak byva velmi obtizné vystopovat ttocnika a diky tomu, Ze mnohé z projevi
kybernetické Sikany Cesky pravni systém vibec nefesi, nemiize obét’ spoléhat na pomoc

vykonnych organti jako je tieba policie (Rottova, 2009, s. 16).

Nezavislost na misté a Case

Kyberagresor se obvykle fyzicky nenachazi na tom samém misté jako jeho obét. Parado-
Xem jeto, ze pred zamyslenymi Gtoky nelze uniknout kvili snadnému piistupu k ICT a to
z kteréhokoli mista, v jakémkoli ¢ase (napf. doma ¢i ve $kole). Postaci pouze jediny im-
pulz, ktery mize zpusobit nedohledné nasledky (jednorazové vyvéseni vulgarnich komen-
taii namifeny k obéti a piistup k nim maji i ostatni uzivatelé, ktefi si je mohou bez obtizi
dopliiovat a dale ifit). Tudiz ¢asové hledisko zde nemé viibec zadny vliv. Utoky mohou
nastat kamkoli a kdykoli ve dne i v noci. Psany projev, ktery je v tomto konkrétnim piipadé
zajisté negativni, miva na ob&é mnohem vazné&jsi nasledky, nez projev mluveny. Rozdil je
tedy v tom, Ze u Sikany lze mnohdy piedpokladat, kdy a kde dojde k atoku (napft. ve skole,
na htisti), kdezto kyberSikana se mize odehravat kdykoli a kdekoli. Pokazdé, kdyz jsme
pfipojeni k internetu nebo také, kdyz mame u sebe sviij mobilni telefon, se miizeme stat
obéti takovéhoto utoku. V téchto situacich se nemame pted kyberitokem kam schovat.

Agresor si nas tak mtize snadno najit a to i v ,,bezpe¢i domova“ (Vagnerova, 2009, s. 23).

Méni se profil atocnika i profil obéti

Ve virtualnim svété nezalezi na tom, kolik nam je let, jakého jsme pohlavi, jak jsme silni,
jaké mame socialni postaveni ve skuping (parté) ani na tom, jako moc je utocnik nebo obét’
ve spolecnosti Uspésny. Tvlrcem kyberSikany se miize stat kazdy, kdo mé nezbytné védo-
mosti informac¢nich a komunika¢nich technologii, tudiz i fyzicky slaby jedinec. Pro kyber-
netickou Sikanu tedy neni podstatna fyzicka sila, ale dokazat ovladat ICT. Obét’ uz tedy
neni v kolektivu slabym jedincem a uto¢nik jiz neni pfevladajicim ¢lankem skupiny. Pro
kybersikanu neexistuji viibec zadné hranice. Jednat se muze 0 déti, mladistvé, ale také

0 dospelé osoby rozdilného véku i pohlavi (napf. potizovani nahravek uciteltt béhem vyuky
a nasledné zvetejiovani materidlu na internetovych strankach s pocetnou navstévnosti-
YouTube). Stat se obéti kyberSikany hrozi ve vétsim méfitku osobam, které jsou zavislé na
ITC. Divodem je, ze ve virtualnim svété travi prevaznou cast jejich volného Casu, nemaji
mnoho blizkych piatel a byvaji vétsinou i obét'mi Sikany. Dale se jedna také 0 osoby, které

vice zverejiuji své osobni tidaje. Mnoha vyzkumna Setfeni poukazuji na to, ze Gto¢nici na
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internetu travi vice Casu, a to bez dozoru rodicu, kteti se téméf viibec nezajimaji o to, jak
jejich déti vyuzivaji internet. Pachateli Castéji byvaji chlapci nez divky s velmi dobrym
socialnim statutem. Utoénici kybersikany jsou také obyéejné i paivodci Sikanovani. Pozoru-
hodny je poznatek, ze kyberto¢nici zpravidla byvaji nejdiive obétmi kyberSikany nebo
jejimi pozorovateli (vyzkumy Univerzity Antverpy (2005-2006), Li (2007), Dehue (2008).
Vyse zminéné vyzkumy o profilu obéti zjistili, Ze se ji stavaji nejCastéji zaci, ktefi jsou za-
visli na internetu nebo mobilnim telefonu. Socialni kontakty uskuteéiuji pfevazné ve virtu-
alnim svéte, pricemz ve skuteCném svété¢ mnoho pratel nemaji. Jak jsme jiz zminovali vy-
Se, jsou to Casto také obéti Sikany. Pocet obéti, kterymi jsou uzivatelé internetovych social-
nich siti, jako napt. Facebook, MySpace nebo Libimseti ¢ini az 39% ((E- bezpeci, © 2008-
2014).

Obéti kyberSikany nejsou pfili§ obezndmeny s hrozbami spojenymi se zneuzitim ICT, pra-
vé proto se na internetu ¢asto chovaji méné zodpovédné, riskuji, zvetejiiuji osobni udaje,
sdili své fotografie apod. Proménou agresora a obéti zacina zacarovany kruh, ve kterém se
mize z pouhého pozorovatele kybesikany stat obét’ a z té pozdéji uto¢nik (Hartlova, 2010,
s. 27).

Ve virtualnim prostiedi se lidé chovaji jinak nez ve skute¢ném svété

Lidé mohou ve virtualnim svété udavat napiiklad jiny vék, pohlavi, jiné povolani, a umysl-
né tak manipulovat s t€émi, se kterymi v danou chvili komunikuji. Néktefi lidé se ve virtu-
probiraji choulostiva témata, ¢asto komunikuji bez zédbran apod.). Velmi ¢asto zkousSeji

1 to, co by se v redlném svété neodvazili uskute€nit (napf. Gtocit, vyhrozovat nebo vydirat
jiné osoby), jelikoz je mald Sance na jejich dopadeni. Neuvédomuji si dopad jejich chovani
na obéti, predevsim vezmeme- li vV potaz to, Ze si mohou své obéti také nahodné vybirat

a vibec je tedy nemusi osobn¢ znat. Virtudlni komunikaci je také nabourdvana piedstava
o tom, jak probihd mezi lidmi komunikace, jak vznikaji mezilidské vztahy a jak se fesi
rizné problémy. V takovémto virtudlnim svété je pak velmi snadné seznamit se s nékym,
komunikovat s nim o ¢em budu chtit a jak dlouho budu chtit a v pfipadé problémi tuto
komunikaci ukon¢it bez jakychkoliv nasledki. Ve skute¢ném svété to nefunguje takhle
jednoduse, vSechno je otazkou kompromisi. Pokud se tento ,,snadny model virtualni ko-

munikace® jedinec nauci, ve skutecném sv€té s nim nejspis$ nevystaci. Zklamani, které pak
2
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vetsinou nasleduje z nevydaienych realnych vztaht, piivede tohoto jedince znovu k pocita-
¢i, kde si tyto neuspéchy muze kompenzovat. Zaclenuje se tak k ptipadné rizikové skupiné,

ze které se ve vEtSiné pripadu stavaji obéti kyberSikany (Rottova, 2009, s. 17).

Pro pobaveni kohokoliv

Sikanovani prostiednictvim ICT vétsinou poskytuje piistup velkému mnozstvi uZivateld,
ktefi mohou byt pouhymi divaky nebo se mohou ptidat na stranu Gto¢nika. Na zaklad¢ ce-
losvétové sité vznika obrovské publikum, do kterého muze patfit kdokoli, kdo je uzivate-
lem konkrétni internetové stranky. Nastroje kyberSikany, kterymi jsou napft. zpravy a pofi-
zené zdznamy, lze velmi snadno déle rozesilat. Obét’ nemusi byt uto¢nikem opakované
napadana, staci, kdyZ publikuje na internetu citlivé zpravy nebo nahravky a ostatni se na-
pouze jediny stimul kyberSikany a dopady muzou byt obrovské. Toto ,,publikum® dale

umoznuje zvySovat silu Gtoku a zhorSovat jeho nasledky na obét’ (Vagnerova, 2009, s. 24).

Obtizna kontrola a rychlé Sireni

Zpravy ¢i jiné impulzy kybernetické Sikany $itené prostfednictvim ICT se velmi obtizné
monitoruji. K odhaleni néjakého problému ¢i hroziciho nebezpeci je zapotiebi vétSinou
vice ¢asu. V ramci skute¢né kybesikany byva obét’ vystavena opakovanému tlaku z hrozby
neustale se opakujicich utokd. Nejcastéji se to d€je napiiklad prostiednictvim se urazejicich
zprav, které obét’ nemuize odstranit (napt. Facebook). Uzivatelé, kteti jsou zrovna ptitomni,
mohou Kk témto materialim ptidavat vlastni komentare a tak je dale Sifit ve svém profilu
svym pratelim. Dnes jiz neni zadnou novinkou, ze Facebook patii mezi nejvyhledavangjsi
socialni sité na celém svété. Obét’ kybersSikany je tak pod drobnohledem obrovského poctu

osob, které také uzivaji tuto socialni sit’. (Rottova, 2009, s. 18).

Kybersikana muZe byt zpiisobena i neimyslné

Na obou stranach (ito¢nik- obét’) kyberSikany se mize v podstaté ocitnout kazdy at’ uz je
to umyslné ¢i neumyslné. Vysledkem kybernetické Sikany muize byt to, Ze nespravné od-
hadneme situaci nebo také reakci dané¢ho Clovéka. Neuvédomime si, ze takovyto ,,Zert*

muze zpusobit bolest (Hartlova, 2010, s. 28).
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Dopady kyberSikany na obét’ neni snadné rozpoznat

Kybersikana se prevazné poji s psychickym tyranim obéti, které neni jednoduché rozpoznat
(na rozdil od modiin, které mizou doprovazet Sikanu fyzickou). Obéti kyberSikany se Casto
stavaji osoby, které jsou uzaviené do sebe a nekomunikuji s okolim o svych problémech.
Mize byt mnoho divodu pro takovéto jednani (napt. strach, stud, rodi¢e neumi s pocita-
¢em, dit¢ nerozeznd, ze se jednd o projevy psychické Sikany apod.). Zistavaji tak Casto
sami na feSeni svych problému, coz mnohdy vede k tomu, Ze nezvladnou situaci (Kolaf,

2001, s. 13).

1.3 Typy kybersikany

Jak jsme jiz uvadéli, virtualni svét nam poskytuje nespocetné mnoho mozZnosti, které se
neustale rozvijeji. Stejné tak nartista | mnozstvi nejriznéjSich podob konkrétnich tGtoki.

V zasad€¢ muzeme vymezit dva zakladni typy kyberSikany. Jedna se 0 primé ttoky (napf.
zpravy zasilané ptimo konkrétnim obétem) a kyberSikanu v zastoupeni napi. zmanipulo-

vani druhych osob k Sikané obéti v kyberprostoru (Fileccia, 2010, s. 19).

Piimé atoky

Primych ttokt se agresofi ucastni na kybersikané osobné. Jednotlivé zpravy svym obétem

posilaji ptes ICT. Pribéh piimych Gtokd ma nejrizngjsi formy, kterymi se budeme pozdéji

zabyvat. Pro lepsi pfehlednost uvaddime charakteristické jevy, které tyto utoky vystihuji

(Rottova, 2009, s. 20):

e Posilani obtézujicich, vyhrozujicich nebo krutych zprav prostiednictvim SMS, e-mailu
nebo chatu (napf. Icq apod.).

e Odcizeni hesel a nasledné zneuzivani pfivlastnéného uctu.

e Blogovani - zvefejiiovani osobnich informaci nebo pomlouvani pomoci blogu.

e Zvetejiiovani intimnich nebo klamnych informaci a obrazovych materialii na interneto-
vych strankach nebo jejich Sifeni mobilnim zafizenim — pfedev§im zdznamy aktl tra-
di¢ni Sikany, nasilné ¢iny pachané na obéti nebo také fotografie s pornografickym pod-

textem, na kterych je videt tvar obéti.
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e Posilani dehonestujicich obrazka prostfednictvim e-mail nebo mobilniho zafizeni —
nejcastéji se jedna o fotografie, obrazky a video nahravky spoluzaka ¢i ucitelti — obét’ je
na nich zesmésiovana a karikovana.

e Hlasovani na internetu: Kdo je a kdo neni ,,cool“? Kdo je ta nejvétsi krava v paté tiidé?
Tyto druhy otazek nekontrolovatelné bézi v nejriznéjsich hlasovacich anketach na in-
ternetu a vSechny byvaji vytvoreny osobou z blizkého okoli. Poskytuji tak novym zpi-
sob, jak mohou déti Sikanovat online své vrstevniky.

e Interaktivni hrani — béhem hrani na hernich zafizenich napt. typu Sony Play Station 2
Network a X-Box Live je détem umoznéno v Zivém spojeni prostiednictvim chatu nebo
telefonovani pies Internet s kymkoliv, na kohokoliv v takovéto online hi'e narazi. Casto
na ostatni slovné utoc¢i, uzamykaji pfed nékym herni mistnost, posilaji do éteru 1zivé in-
formace, nebo nabouravaji cizi Gcty.

e Zasilaji zakeiné kody (napf. viry, spyware, hackovani).

e Rozposilaji pornografické nebo dalsi obtézujici e-maily a zpravy — kyberutoénici Si své
obéti zaznamenavaji do nejriznéjsich hromadnych seznamti a t€ém pak ptichazi tisice
nevyzadanych zprav (v ramci pornografie je pak mohou rodi¢e podezirat napiiklad
Z navstévovani erotickych stranek).

e Zameéna identity- Gto¢nici Se vydavaji za jin¢ho Clovéka — svoji obét.

Kybersikana v zastoupeni

Pro kyberSikanu v zastoupeni je naopak typické, ze se ji spolupachatelé Casto dopoustéji
nevédomky. Mnohdy zacina tak, ze se kyberagresor naboura do osobniho Gétu vytipované
obéti a nasledné se za ni zacne vydavat. Bez problému tak muize rozesilat jejim jménem
zpravy vulgarniho charakteru znamym lidem obéti a zpusobovat ji tak obtize v bézném
zivote. Takovéto obéti pak vétSinou reaguji na pifijaté zpravy negativisticky, a stavaji se
z nich koplicové kybersikany. Nasledkem pak je, ze kyberagresor ihned zméni heslo uctu
obé¢ti, do kterého se predtim naboural a ptivodni majitel se tak na n&j nedostane (Rottova,
2009, s. 21- 22).

Ptikladem kyberSikany v zastoupeni mize byt zneuziti ptileZitosti upozornit na poruSovani
pravidel, kterou poskytuji provozovatel¢ riznych sluzeb. Jedinym kliknutim na ptisluSnou

ikonu nazvanou ,,Varovani“ nebo ,,Upozornéni* je poskytovatel obeznamen, Ze obét’ se
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dopustila néceho, co je v rozporu s jejich pravidly. Jestlize navstévnik fora, uzivatel emailu
aj. opakované porusi dana pravidla, mohou mu zrusit jeho tcet (n€ktefi poskytovatelé si
uvédomuji moznosti zneuziti a Casto dohlizeji, jestli jsou zaslana varovani opravnéna).

V této situaci je jako nevédomy spolupachatel zneuzit pravé poskytovatel pfipojeni. Dost
Casto jsou nevédomymi komplici i rodi¢e obéti (napt. rodi¢e uvidi profil jejich ditéte, ktery
obsahuje 1zivé informace uvedené uto¢nikem, za které své dité nepravem potrestaji). Tento

typ kyberSikany se povazuje za nejnebezpecéné;si (Fileccia, 2010, s. 20).

1.4 Zpuisoby kybersikany

V dnes$ni dobé si Casto v§imame, ze zaci travi ¢im dal min svého volného ¢asu venku
S kamarady pii hrani rtiznych her. Mnohem c¢astéji sedi doma u pocitace, na kterém hraji
rizné hry nebo jsou na internetu pfipojeni na nejriznéjSich socialnich sitich, na kterych
komunikuj nebo si dopisuji se svymi ,prateli“. Slovo piatelé davame do uvozovek
z nasledujiciho divodu. Dfiive, jsme oznacovali za ptitele pouze blizkého ¢loveka, kterého
jsme znali osobn¢ a hodné dobte diky tomu, Ze nas spojovalo mnoho spole¢né prozitych
zazitkd. V dnesni dobé, které vladne virtualni svét, vSak tento pojem nabyva zcela jiného
vyznamu. Svym zpisobem by se tedy dalo Fict, Ze je timto pojem ,,pfitel* degradovan

a znehodnocen.

Jako néazorny ptiklad ndm muze poslouzit nejrozsifenéjsi socialni sit’” Facebook, kterou
vytvoril Mark Zuckerberg. Polozka pojmenovana jako ptatelé u dneSnich uzivatelti obsahu-
je 80 pratel, ani 200 osob neni nic neobvyklého, ale dokonce ani pocet presahujici 500 neni
zadnou vyjimkou. Zeptate- li se nékoho, kdo uziva Facebook, na pocet lidi, které ma ulo-
zené jako pratelé, jenz piedtim nikdy nevidél, ani je nezna osobng, tak vam vétSinou nedo-
kaze vSechny vyjmenovat (Rogers, 2011, s. 26).

Rozhodli jsme se, Ze vV rdmci této diplomové prace provedeme v této souvislosti mensi po-
kus. Na Facebooku jsme si zalozili profil s vymyslenym jménem a vybrané osoby jsme
pozadaly, aby si nas pridaly do svych pratel. Dlouho to netrvalo a pfisla nam zprava, ze
zadost o pratelstvi s neznamym ¢lovékem byla piijata. Timto zptisobem jsme si tedy ovétili
teorii, ze mnoho uzivatell si pfidava do pratel i osoby, které viibec neznaji.

Na druhou stranu, ale musime uznat, Ze Facebook ma 1 pozitivni stranky. Faktem je, Ze

diky Facebooku se ¢lovék mize zdokonalovat v cizich jazycich, jelikoz se zde snadno se-
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znami s lidmi z druhé strany zemé¢koule a mize tak zvySovat jistou Groven svych jazyko-

vych dovednosti. Rizika, ktera jsou spojena s jeho uzivanim, nesmime podcenovat!

Domnivame se, ze Cloveék se miize se svymi ,,prateli snadno pohadat jak v redlném, tak
i ve virtudlnim svété. OvSem s tim rozdilem, ze v bézném kontaktu se konflikt odehrava
pouze mezi dvéma lidmi, ale ve virtualnim svété diky umoznénému piistupu do svého pro-
filu muze tato hadka piejit az do roviny kybersikany, kdy naptiklad stazenim fotech z profi-
lu a jejich naslednym upravenim nebo rozeslanim nepravdivych informaci o ¢lovéku do-

chézi k jeho zesmésnéni a ponizeni pred velkym mnozstvim lidi.

1.4.1 Kybersikana prostiednictvim mobilniho zafizeni

Kybersikana prostfednictvim mobilniho zafizeni miize mit podobu voldni, posilani SMS

zprav, MMS zprav a nataceni videi (Rogers, 2011; Fileccia, 2010).

Volani

Jednim ze zékladnich divodi, proc¢ si lidé mobilni zatizeni pofizuji, je praveé volani. Pro-
stfednictvim mobilnim zafizenim mohou byt v piipadé potieby téméi okamzité a kdekoli
ve spojeni se svymi rodici, détmi, prateli, zaméstnavateli atd. V dnesni dob¢ si ¢loveék uz
ani nedokaze ptedstavit bézny den bez mobilniho telefonu. Velmi snadno a rychle jsme si
zvykli na komfort, jenz nam pfi vyfizovani riznych osobnich ¢i pracovnich zalezitosti
umoziuje. OvSem dost Casto i t0, co by nam ma zivot ulehCovat, se pozdé€ji mize obratit
proti nam. Spousta lidi o nas vi, Ze mame mobilni zafizeni neustéle u sebe a Ze jej mame
vétSinu dne zapnuty. Pokud se vSak dostane nase telefonni ¢islo do nepravych rukou nepra-
vého, mize nam doty¢ny ¢loveék udelat ze zivota peklo. Kyberneticka Sikana prostiednic-
tvim mobilniho zafizeni se muze projevovat riznym zpusobem. Velmi ¢asté byvaji urazli-
vé nebo vydirajici telefonaty, pficemz agresor obét’ muze, ale také nemusi znat osobné.
Pokud jsou tyto telefonaty anonymni, pak se u obé&ti pocit bezmocnosti mnohonasobné

stupnuje (Rogers, 2011, s. 28).

Kybernetickou Sikanou se mize stat také jenom pouhé prozvanéni. Jako nevinna détska hra
to mize vypadat u zakl, kdyz zkouseji naptiklad v hodin€ prozvanét spoluzakiim mobilni

telefon, jestli ho ma vypnuty. Jestlize ho vypnuty nemaji a v hodin¢ jim zacne vyzvanét,
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tak se velmi snadno muze stat, ze diky tomu dostane od ucitele poznamku. Nékteti zaci
takto mohou tumysIné ztrpovat zivot neoblibenému spoluzakovi. Nicmén¢ v prub&hu vyu-
covani to lze vyiesit jednoduchym zpiisobem a to vypnutim telefonu. Mnohem nepiijem-
néjsi vSak muze byt, pokud prozvanéni pretrvava i po vyucovani, v pribéhu celého dne
nebo dokonce az n¢kolik hodin v kuse. Identifikovat volajiciho je pfitom velmi slozita,
jelikoz dnesni mobilni zafizeni jsou opatieny funkci, ktera umoziuje skryt pfed volanym
telefonni ¢islo volajiciho. Nehled¢ na to, zda se jedna o volani nebo ,,pouhé* prozvanéni,
nejucinngj$im feSenim je zména telefonniho Cisla. Nasledné je zapotiebi velmi pecliveé

zvazit, komu své nové telefonni ¢islo dat (Fileccia, 2010, s. 21).

SMS

Dalsi funkci mobilniho zafizeni, kterd ndm miize usnadnit zivot, ale stejné tak dobie ho

I znepfijemnit, je posilani SMS zprav. Dochazi-li ke kybernetické Sikané prostfednictvim
téchto zprav, pak muze byt obsah stejny jako u volani. Jednat se tedy muze o zpravy vy-
hruzné, ponizujici, urazlivé, vulgarni, obtézujici, 1zivé, vydirajici s cilem rozvratit rodinu
nebo pratelstvi atd. Na rozdil od volani, kdy pfi podezieni na kybernetickou Sikanu telefon
vzit nemusime, SMS zpradva ndm na mobilni zafizeni pfijde, at’ chceme nebo ne. Pokud si
znovu nezménime telefonni ¢islo, tak nam mohou nezadouci SMS zpravy vyrazné zne-
pfijemnit nejen den, ale i noc. SMS zpravy mohou byt odesilany z rtiznych SIM karet, at’
uz jsou koupené legalné ¢i kradené. SMS zpravy lze také odesilat z internetové sité. Pokud
ma agresor mobilni zafizeni s funkci nezobrazeni telefonniho ¢isla volajiciho, tak je jeho

identifikace rovnéz velmi obtizna (Rogers, 2011, s. 29).

MMS

Prostiednictvim MMS zprav se daji rozesilat z mobilniho zafizeni fotografie, videa, popfi-
pad¢ zvukové nahravky na jiny mobilni telefon nebo e-mail. Této funkce se pii kybernetic-
ké Sikané vyuziva hlavné pii natdCeni obéti v jisté choulostivé situaci a tento zadznam se
nasledné za Gcelem poniZeni posild na dal$i mobilni zafizeni nebo e-maily. Takovéto za-
znamy pofizené v intimnich chvilkach dvou lidi, at’ uz se jedna o fotografie nebo videa, se
mohou stat prostiedkem k vydirani. Velmi Casto se to stava béhem rozchodu, kdy se jeden
z partnertt nedokaze smifit s odchodem druhého partnera a pokousi se za pouziti téchto
zaznamu druhého donutit, aby s nim zustal. Je tedy velmi dilezité byt obezietny ve zvetej-

novani svych osobnich fotografii dalsim osobam (Fileccia, 2010, s. 22).
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Videa

Dalsi z funkci mobilniho zafizeni mize byt moznost nataceni videa. Také tuto funkci lze
pomérné velmi snadno zneuzit ke kybernetické Sikané. Pfi nataceni videa se velmi Casto
pouziva pfedem domluveny scénar, ktery ovSem obét’ neznd. Jedné se predevsim o nataceni
fyzického napadani obéti a jejiho ponizovani. Tyto zdznamy jsou nasledné¢ rozesilany pro-
sttednictvim SMS zprav anebo jsou zvetejiiovany na riznych socidlnich sitich.

Domluveny scénat byva pouzivan studenty — uto¢niky béhem vyucéovacich hodin, kdy je
domluveno, ze jeden z zakt schvalné provokuje pedagoga a dalsi celou tuto akci bude na-
hravat. Pofizeny zaznam se nasledné stejné jako u videi rozesila formou MMS zprav anebo
se rovnéz umistuje na socidlnich sitich, kde je dalsi uzivatelé mizou hodnotit (Rogers,

2011, s. 30).

1.4.2 KyberSikana prostiednictvim Internetu

Nedilnou soucasti velkého mnozstvi ptipadi kybernetické Sikany je prave jiz zminovany
internet. Postupem ¢asu zacal byt zneuzivan nejen ke kyberSikané, ale také k riznym pod-
vodum a kradezim. Mnoho z nas ma na internetu zalozenou nejednu emailovou adresu,
navstévuje nejriznéjsi chatovaci mistnosti, diskusni fora, socialni sité atd. Pravé zde mize
dochazet k nevédomému poskytovani informaci nejen o vlastnim soukromém zivoté, ale
také o Zivoté druhych lidi. Velkou nevyhodou internetu pro obét’ kybersikany je fakt, ze

v mnoha piipadech viibec netusi, kdo je na druhé strané. To, co je pro obét’ nevyhodou, se
stava pro uto¢nika velmi prospésné. Jedna se piedevsim o komunikaci, pii které se nevyu-
ziva web kamera, popiipad¢ aplikace jako je Skype a jemu podobné. V tomto ptipadé md-
Zzeme netimyslné poskytovat osobni informace ¢loveku, ktery se vydava za né€koho jiného.
Snadno pak mize dojit ke zneuziti soukromych dat. Zde jsou ohroZzeny piedevs§im déti,
které se jenom chtéji pochlubit svym kamaradiim, proto vyveésuji na rizné stranky fotogra-
fie a videonahravky a viibec si pfitom neuvédomuji nebezpeci jejich zneuZiti. Samoziejmé,
ze 1 mezi dospélymi je mnoho naivnich lidi, kteti timto zpisobem hazarduji, Ze nékdo zne-

uzije informace z jejich soukromého zivota (Fileccia, 2010, s 24).

E-maily
Jednou z nejsnadnéjSich moznosti kyberSikany je zalozeni si vlastniho uctu, tzv. e-mailu,

ktery muze byt veden pod faleSnou identitou. Takovychto G¢ti miize mit dany jedinec né-
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kolik a utocit proti obéti muze ze vSech téchto uctl najednou. VSechny tyto utoky pacha

v domnéni, Ze je plné€ skryty za jiz zminénou smyslenou identitou (Rogers, 2011, s. 31).

Chatovaci mistnosti

Chatovaci mistnosti jsou jednim z nejrozsifenéjSich zptisobi komunikace nejen mladych
lidi. Chatovaci mistnosti maji sva pravidla, kterd se musi dodrzovat. Jednim ze zakladnich
pravidel je uplatiovani Listiny zakladnich lidskych prav a svobod, tistavy a zakonti CR, ale
také individualnich pravidel konkrétniho serveru. OvSem i zde nejvétsi nebezpeci spociva
v tom, ze si ¢lovék mize velmi snadno vytvofit falesnou identitu, pod kterou pak jinému
¢lovéku vyhrozuje, zesmésnuje ho apod. Pokud timto zptsobem porusi na serveru zasady,
mize mu byt zamitnut piistup. To vSak agresorovi nezabrani v tom, aby si vytvofil dalsi
smyslenou identitu a znova tak ttocil na obét’. Nejlepsi moznou ochranou tedy je, Ze chatu-
jeme se zapnutou web kamerou, ktera snizuje to, Zze se kyberagresor skryje za faleSnou
identitu (Rogers, 2011, s. 32- 33).

Socialni sité

Socialni sité jsou v soucasnosti jednim z nejbéznéji vyuzivanych druhti virtualni komuni-
kace mezi lidmi. Osobni rozhovor tvéfi v tvar se v oCich mladé generace bohuzel velmi
rychle stava zaostalym zptisobem komunikace. Tento druh sluzeb poskytuje jednoduché
a rychlé spojeni s ostatnimi lidmi s moznosti sdileni fotografii a dalsi zabavy. Ov§em po-
kud se na nich nedodrzuji bezpe¢nostni pravidla, mohou byt zneuzivany k rozsifovani po-
mluv a ,,drba*“. Tlak okoli a pokusy stat se popularni diky poé¢tu nasledovnikt a ,,pratel*
muzou vést déti k tomu, Ze pfijmou ,,zddost o ptatelstvi® od ¢loveka, kterého viibec nezna-
ji. Tim mu umozni pfistup k osobnim informacim, coZ je nasledné ¢ini zranitelnymi.*“ Na
socialnich sitich navic neni vlibec tézké vytvofit si faleSny tcet a kontaktovat obét” kyber-
netické Sikany pod cizi nebo vymyslenou identitou. To poskytuje kyberagresorim udrzet si
anonymitu a zaroven svou obét’ sledovat. Zde je jesté dulezité zminit, Ze informace poskyt-
nuté na socialnich sitich mizou vést jednak k zneuziti ke kyberSikan¢, ale zaroven také
lIych si viitbec neuvédomuje, ze zvetejiiovanim svych fotografii na téchto socialnich sitich
umoznuji spousté naprosto neznamych lidi velkou ¢ast informaci (napf. o vybaveni pokoje

a Casto i celého bytu). Pak uz jen staci, aby si osoba pod vymyslenou identitou zjistila pii-
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mo od majitelti nebo jinych osob podstatné informace o bydlisti, kde pozdé&ji provedou

vloupani do vytipovaného bytu (Fileccia, 2010, s. 26).

Internetové stranky

Ke kybernetické Sikan¢ je mozné celkem snadno zneuzit také internetové stranky. Doved-
nosti, které¢ ziskame ke spravnému pouzivani internetovych technologii, mizeme rovnéz
zneuzit, a to s désivymi nasledky. Uto¢nici si miizou Vytvofit ponizujici blogy nebo osobni
stranky pojednavajici o jejich obétech. Prostfednictvim nékteré z mnoha stranek, které ta-
kovéto sluzby poskytuji zadarmo a pro legitimni ucely, si miizou vytvofit internetové anke-
ty, kde kladou mnoho otazek o svych obétech. Takovéto formé kyberSikany se i pies veske-
ré snahy ¢asto nemohou vyhnout ani politici a znamé osobnosti. Obrana proti tomuto druhu
kyberSikany spociva predev§im v okamzitém nahlaseni provozovateli stranek, ktery by mél

mit zajem na tom, aby mély stranky mezi lidmi dobrou povést (Rogers, 2011, s. 35).

1.5 Specifické projevy kyberSikany

Kyberneticka Sikana povétSinou zacina jako Sikana. Projevuje se vSak pouze ve formé psy-
chickych ttokt. Tyto utoky probihaji riznou dobu, s odli$nou intenzitou a s rozmanitymi
nastroji. VéEtSinou se objevuje kombinace n¢kolika utokt soucasné. Je velmi dulezité, aby
uzivatelé internetu vzdy méli na paméti, ze i jim muzou hrozit jista rizika. Riziko nevhod-
ného chovani na internetu se postupem casu stupnuje. V prvni fadé se projevuje beze-
Istnost, nasleduje risk, nepfimérenost, Skodlivost a kon¢iva to nelegalnosti, a to bez toho
aniz by si to v dané chvili uvédomili. Z téchto informaci nasledné vyplyvaji nejcastéjsi spe-
cifické projevy kybernetické Sikany, se kterymi se v manipulaci s ICT mizeme setkat (Wil-

lard, 2007, s. 18).

Happy slaping (veselé fackovani)

Obecné se jedna o zvefejiiovani ponizujicich zaznamu (audio, video, foto), na kterych obét
vystupuje v nejriaznéjsich situacich, které ji maji vystavit verejnému posméchu vSech uzi-
vateli ICT. Tyto kompromitujici materialy mize agresor ziskat nejriznéjsimi zpusoby.
Obét’ mu je mize poskytnout sama, aniz by si byla védoma dal$ich nasledki. Dale tyto

materialy uto¢nik obéti miize odcizit nebo si je sam ,,vytvori* s tmyslnym zamérem piivést
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obét’ do ztraprujici situace. Ziskané zaznamy, pak mize nejriznéj$im zpusobem pozméno-
vat (zfalSovani, sestfihani, dopliiovani zvukd, apod.). Happy slaping je tedy v realu neoce-
kavany fyzicky ¢i psychicky utok sméfujici k vytypované obéti, pficemz dalsi druhy tcéast-
nik agrese cely Gtok nataci na kameru nebo mobilni zafizeni. Zaznam je pak zvefejnén pro
pobaveni vSech ostatnich uzivateld ICT. Obéti téchto Gtoku se pravé stavaji velmi ¢asto
ucitelé, kterym Skolsky zdkon neumoziuje dostatek moznosti, jak se proti tomuto chovani

branit (Krejéi, 2010, s. 16).

Denigration (oferiiovani)

Ponizovani a pomlouvani prostfednictvim socidlnich siti, blogli, nebo jinych webovych
stranek mazeme také zatradit k projevam kybernetické Sikany. Agresor zpravidla pocituje k
vytypované 0béti jistou zast’ a nenavist. Z téchto divodu se pokousi obét’ umysIné ocernit
skrze nepravdivé informace. Cilem ttoku je oCernéni jména obéti a nasledné i citovych
vazeb mezi jejimi prateli. Pomlouvani a ponizovani dozajista mize probihat také v osobni
komunikaci mezi dvéma, ale i vice jedinci (napf. v ramci telefonniho hovoru, SMS zprav,
v osobnim chatu nebo soukromé diskuzi). Tato forma neni vefejné pfistupnd a ani samotna
obét’ se o ni vétSinou nedozvi. Muze tedy povzbuzovat nevrazivost viac¢i konkrétnimu ¢lo-
véku, ale ve své podstaté daného jedince nemusi néjak zvlast zasahnout, jelikoz o ni nebu-
de védét. Také pocet jedinci zapojenych do pomlouvani a ponizovani prostfednictvim Sou-
kromé komunikace pravdépodobné nebude pfilis velky, jako v ptipadé zvefejniovani stej-
nych ocernujicich nebo zesmésnujicich materiali na vefejné dostupném misté, kterym je

napt. webova stranka (Rottova, 2009, s. 25).

Masquerade (pretvarka)

Pretvarkou se ve virtudlnim svété rozumi, kdyz se agresor vydava za nékoho, koho obét
osobn¢ zna. Prostfednictvim své pozice ji tak Gto¢nik pomoci internetovych sluzeb zasila
nepiijemné a poskozujici zpravy. Cilem je vyvolat mezi obéti a ,,0dajné* znamym clove-
kem (kamaradem, ucitelem, rodinnym pfislusnikem atd.) konflikt. Narusené vazby mohou
byt dlouhodobé poruseny a vznika tak silné napéti mezi osobami, kterych se kyberneticka

Sikana tykala (Kopecky, 2007, s. 12).
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Impersonation (napodobovani)

Pti tomto konkrétnim piipad¢ dochdzi ke kradezi identity s nasledujicim zneuzivanim cizi
identity ke kybernetické Sikané. Ve virtudlnim svété to piedstavuje piedevsim to, Ze se ky-
beragresor vydava za samotnou obét’. Dokazat to muze hlavné tak, ze si zajisti pristup

k 0sobnim uctim své obéti a posléze zacne rozesilat vulgarni nebo jiné nepatti¢né zpravy
blizkym lidem z adresaie obéti. Zamérem je znepratelit znamé osoby proti pravému majite-
li daného uctu. Agresor tak muze ucinit mnoha zpasoby. Mize se jednat o manipulovani
s uctem (zverejiovani nepravdivych informaci), odstranovani kontaktd a zprav, rozesilani
zprav s nepatficnym obsahem jménem majitele Gétu ¢i zneuziti soukromych tdaji a kon-

taktnich tdaja patficich k actu (Vankatova, 2010, s. 42).

Ztrapiiovani (score off)

V ramci komunikace prostfednictvim ICT se jednd o ztrapiiovani na zakladé¢ faleSnych pro-
fil na socialnich sitich, bloga ¢i jinych webovych stranek. Kyberagresor zalozi novy tucet
nebo profil pod jménem vytipované obéti. Do tdaji 0 obéti pak zverejiiuje vymyslené in-
formace, které ji pred vSemi ostatnimi uzivateli jednoduse ztrapni nebo zesmésni. Mize se

jednat napiiklad o choulostivé informace o0 sexualni orientaci atd. (Kopecky, 2007, s. 14).

Flaming / Bashing (provokovani)

Flaming / Bashing se vyznacuje pievazné jako nepratelska, provokujici a urazejici interak-
ce mezi uzivateli on-line komunikace (napf. chat atd.). Agresor do diskusnich for pfidava
nevhodné a urazlivé komentate k tématu s imyslem rozvraceni diskuse. Jestlize mu nékdo
odporuje, agrese uto¢nika se zvysuje skrze nadavky a vyhruzky. Pokud by se takovato ko-
munikaci uskutecnila ,,tvafi v tvai“ 1ze predpokladat, ze by skoncila fyzickym utokem. Ve
virtuadlnim svété vznikaji také napiiklad tzv. flame wars- ohnivé valky, které mizou vést az

k dlouhodobému psychickému tryznéni (Rottova, 2009, s. 27).

Outing/ Sexting (odhalovani, prozrazeni)

Tento pojem by se dal vysvétlit zjednodusené jako uverejiiovani cizich tajemstvi s tumys-
lem poskodit obét’. Kazdy ¢lovek by si mél uvédomit, komu a jaké tidaje ¢i informace

0 sobé¢ sdéluje. Kyberagresor, ktery ma k dispozici choulostivé nebo ztrapnujici materialy,

tak muze velmi snadno zneuzit situace k ublizeni obéti. Zverejnéni téchto intimnich infor-
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maci (fotografie, zpravy, dopisy, atd.) pomoci ICT bez souhlasu daného jedince muze obét
dlouhodobé¢ vazné poskodit. Tento projev kybernetické Sikany byva spojovan s pojmem
Sexting, ktery je charakteristicky rozposilanim vlastnich odhalenych fotografiii nebo jinych
zaznamu, které maji sexualni podtext. Nejcastéji se projevuje v situacich, kdy dochazi

k navazovani vztahu ¢i k ,,okofenéni*“ dosavadnich vztahti. Zneuziti zacina ve chvili, kdy

jeden z partneri zaznamy rozsiti prostiednictvim ICT (Kopecky 2007, s. 15).

Trickery (podvod)

Méné znamym projevem kybernetické Sikany je tzv. podvod (trickery). Jeho zakladni zna-
Ky jsou v podstaté totozné s outingem, tedy pifedevsim zvefejiiovani tajemstvi na internetu.
Soucasti téchto podvodu je samoziejmé i samotné ziskavani a presvédcovani obéti, aby

uto¢nikovi samy prozradily intimni informace (Rogers, 2011, s. 35)

Exclusion (vylouceni)

Exclusin neboli vylouéeni byva specifikovano jako vyélenéni uréitého jedince z on-line
skupiny (virtualni komunity), kterou pravidelné navstévuje. Tento projev kybernetické Si-
kany je velmi izce propojen i Se svétem realnym. Pokud je totiz osoba vyélenéna z online
skupiny (napf. www.spoluzaci.cz), je pak velmi pravdépodobné, ze se stane outsiderem

nasledné i v realné skuping jakou je napf. tfida (Rogers, 2011, s. 35).

Harassment / Cyberstalking (obtéZovani / pronasledovani)

V souvislosti s timto jevem je ¢asto provazeno sexualni obtéZzovani. V praxi jde ve vétSiné
pfipadi 0 nestastnou lasku ¢i neopétovani milované osoby. Agresor se snazi SVou obét
vyvést z rovnovahy nejcastéji tim, Ze ji neustdle znova a znova prozvani, telefonuje, posila
zpravy, apod. Uelem obtéZovani je vétsinou znepiijemiiovani Zivota svych obéti. Pokud
takové chovani neustava, ale naopak se stale stupnuje, muze to vést az k tzv. cyberstalkin-
gu. Jedna se o opakované pronasledovani projevujici se posilanim zastraSujicich a vyhruz-
nych zprav nebo zatkolovanim dalSich lidi do stejnych ¢innosti, tak aby obét’ pocit'ovala

obavy a strach (Willard, 2007, s. 20).
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Bumfights (boje s Zebraky)

Posledni projev kybernetické Sikany se vyznacuje v ,,mirnéj$i“ podobé tmyslnym ni¢enim
majetku (zastavky, vylohy, automobily, atd.) a naslednym zvefejiiovanim a Sifenim téchto
material. Mnohokrat se ovSem jedna o zamérné fyzické Gtoky namifené proti osobam bez
pristiesi (napf. biti, kopani, zapalovani atd.). Takové situace jsou opét dokumentovany

a zverejnovany prostrednictvim ICT (Varnkatova, 2010, s. 43).

1.6 Kybergrooming

V nasledujici kapitole zaméfujeme svou pozornost na problematiku tzv. kybergroomingu.
Jedna se o velmi zavazny druh psychické manipulace, ktera se uskutec¢nuje pomoci ICT.
Domnivame se, ze je vhodné vénovat ji vétsi pozornost, jelikoz jejim ucelem je pfinutit
obét’ piimo k osobni schiizce.

Pojmem kybergrooming (child grooming, grooming) je oznacovano jednani internetovych
uzivatell (predatort, kybergroomert), které ma v obéti vzbudit faleSnou diavéru a donultit ji
ke schuizce v realném svéte, jejimz imyslem je obét’ (nejcastéji dité) pohlavné zneuzit. To-
to velmi nebezpecné chovani zneuzivajici prostfedi Internetu velmi uzce souvisi v praxi
s kybernetickou sikanou, nehledé na to, ze pro laickou vefejnost se Casto jedna o synony-
ma. Pachatelé, kterymi jsou ve vétSin€ ptipada dospéli jedinci, zneuzivaji uméle vytvoreny
pocit, diky kterému se citi mladi, milovani a proto se s nejvétsi pravdépodobnosti budou
chtit s dosp€lym ¢lovékem setkat i v realném prostiedi. Kybergroomer se svou obéti komu-
nikuje prostfednictvim Internetu i nékolik mésic. Pokud se agresorovi nedafi ke schiizce
obét’ presvédcit, prichazi na fadu nejriznéjsi druh natlaku, naptiklad vyhrozovani zvetej-
nénim intimnich fotografii, které se uto¢nikovi jiz diive z obéti podafilo vylakat. V tomto

ptipad¢ se jiz za¢ina jednat 0 kybernetickou sikanu (Rottova, 2009, s. 21).

Kybergrooming je tedy mozné chapat jako druh psychické manipulace, ktera je realizovana
prostfednictvim internetu, mobilnich zafizeni a dalSich souvisejicich technologii. Psychicka
manipulace skrze kybergroomingu probiha vétsinou del§i dobu zhruba od 3 mésicu a to
klidn€ az po dobu n¢kolika let. Doba takovéto psychické manipulace ptimo zavisi na zpu-
sobu manipulace a na lehkovérnosti dané obéti. Znamé jsou napiiklad ptipady, kdy bylo
dit¢ manipulovano predatorem po dobu 2 let a to pfedtim nez doslo k osobni Schtizce

a sexualnimu zneuziti (Kopecky, 2010, s. 3).
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Kdo jsou obéti

Obétmi kybergroomingu se stavaji zpravidla déti a mladez vétSinou ve véku 11 — 17 let.
Obvykle obétmi kybergroomingu jsou divky nez chlapci. Mizeme piedpokladat, ze obéti
predstavuji predevsim ti uzivatelé internetu, kteti travi ptevaznou ¢ast volného ¢asu v onli-
ne komunikaénich prostfedich (instant messengery, chat, socialni sit¢), kde také uskute¢iu-
ji virtudlni kontakty s ostatnimi (vyhledavaji zde kamarady, ptatele ¢i zivotni partnery).

V poslednich letech se také vyskytuje stale vice ptipadi kybergroomingu, které se odehra-
vaji na socialnich sitich (Facebook, Twitter, MySpace apod.). Ty diky promyslenému sys-
tému virtualnich socialnich vazeb umoziuji idedlni podminky pro jeho uskute¢néni. Déti
a mladez jsou mnohem nachylnéjsi k manipulaci zejména proto, ze Se u nich jest¢ plné
nevyvinuly socialni dovednosti a nemaji dostatek zivotnich zkuSenosti (Berson, 2002, s. 6-
7).

Mezi nejCastéjsi obéti mizeme zaradit déti s nizkou sebetictou nebo nedostatecnou se-
beduvérou (utoc¢nik je tak miize snadnéji citové nebo fyzicky separovat), déti s emo¢nimi
problémy, obéti v tisni (Casto se pokouSeji nalézt nahradu za své rodice a vyzaduji po-
mocnou ruku), déti piehnané divérivé a naivni (jsou ochotnéjsi zaclenit se do online
komunikace s neznamymi lidmi, obtiznéji rozeznavaji rizikovou konverzaci), adolescenti

zajimajici se o lidskou sexualitu, o které jsou ochotni mluvit (Rottova, 2009, s. 23).

Kdo jsou utocnici

Kyberatocnici (predatofi) predstavuji heterogenni skupinu, ve které najdeme jak uZivatele
s nizkym tak i vy$§im socialnim postavenim (pravniky, policisty, ucitele). V tad¢ piipada
obét’ uto¢nika zna osobné a je na ném zavisla (az v 85 - 95 % piipadi), ¢asto byva agreso-
rem také znamy rodiny obéti. Mezi pachateli dle vyzkumu pievazuji osoby, které doposud
nebyly trestany. Kybergroomery se ale obcas stavaji i ti, ktefi jiz byli dfive odsouzeni za
sexudlni utoky vici détem a mladistvym a doSlo u nich k recidivé. Ve vétsing piipadl byl
uto¢niktim diagnostikovan patologicky zajem o déti. Jednani agresord objasiiuje naptiklad
model socialnich dovednosti, podle kterého pachatelé navazuji kontakty s détmi, jelikoz
maji obavy z navazovani vztaha s dospélymi. Citové vazby s détmi kybergroometi vnimaji
jako méné riskantni, citi se vice bezpené neZ pii navazovani vztahd S dospélymi. Cilem

kybergroomera je dosdhnout sexualniho ukojeni Casto prostfednictvim dosti dlouhého vy-
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kotistovani mladého jedince. Velka cast tohoto procesu obsahuje lez a klam realizované na
ditéti. Obét (dite) se pozdeji zane skuteéné domnivat, Ze je soucasti laskyplného, divéry-

hodného a vyjime¢ného vztahu (Kopecky, 2010, s. 4).

Etapy manipulace

1. Priprava kontaktu

Jednim z nejcastéji pozorovanych postupi kybergroomera je vytvoieni faleSné identity.
Utoénik o sob& uvadi vymyslené osobni tdaje, kterymi jsou jméno, pifjmeni, vék nebo
fotografie obli¢eje. Agresofi jsou vétSinou podstatné star$i nez vytypované obéti, proto si
sviyj veék upravuji podle potieby a dopliuji si to o odpovidajici fotografie (Milfait, 2008, s.
38).

2. Kontakt s obéti, navazani a prohlubovani vztahu

Charakteristickym znakem je mirroring neboli zrcadleni/pfizptisobovani Se obéti napodo-
bovanim jejiho pohlavi, véku, zajmu atd. Ziskavani osobnich udaju tzv. fishing a vytvareni
profilu obéti. Vabeni a podplaceni obéti darky ¢i sluzbami tzv. luring. Snizovani zabran
déti a mladistvych nastolenim sexualniho obsahu do komunikace. Izolovani obéti od jejiho

okoli, usilovani 0 utajeni vzajemného vztahu i témat konverzace (Rogers, 2011, s. 40).

3. Piiprava na osobni schiizku

Agresor jiz disponuje diskriminujicimi udaji a osobnimi informacemi obéti a chysta osobni
schizku. Takeé v této etap€ zneuziva techniky imyslné manipulace. Dochazi k ptekonavani
vékového rozdilu mezi pachatelem a obéti, vyhrozovani a potazmo i vydirani obéti. Ne
pokazdé¢ je vSak nutny natlak ze strany agresora, jelikoz mnoho obéti je ochotnych jit na

schiizku i1 bez ptedeslého vydirani (Berson, 2002, s. 7).

4. Osobni schiizka

Osobni schiizka je hlavnim cilem tsili kybergroomera a logickym zakoncenim ptedeslych
etap. Jedna se tedy o pokracujici manipulaci, kdy prvotni schiizka uto¢nika s ob&ti mize
byt naprosto nevinna, coz poté vede k samotnému ttoku na obét. Dusledkem takovéto
schiizky pak je sexudlni zneuzivani obéti, fyzické tyrani obéti, zneuziti obéti k détské pro-

stituci, k produkci détské pornografie apod. (Rottova, 2009, s. 24).
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Neméli bychom opomenout ani dalsi velmi podstatny charakteristicky projev kybergroo-
mingu, kterym je vytvareni siti predatoru. Jedna se o jev, se kterym se v praxi velmi cas-
to setkavame. Organizované skupiny tzv. online predatora (kybergroomert) spolu vzajem-
né spolupracuji (napft. se spolupodileji se na inosech déti, které je donuceno manipulaci

k osobni schiizce, nasledné je uneseno a pievezeno na uzemi jiné zemé, kde je sexualné
zneuzivano, vyuzivano k produkci détské pornografie, fyzicky tyrano atd. Sit¢ predatori
velmi ¢asto seskupuji osobni profily obéti do rtznych databazi, které vyuzivaji i ostatni

¢lenové sit¢ (Kopecky, 2010, s. 8).

1.7 Agresor a obét’ kybersikany

RozliSujeme Ctyti zakladni typy kyberagresori pro které jsou ptiznacné rizné styly kyber-
Sikanovani. Odlisuji se 1 zpusoby, jak se ukryvaji nebo jak svoji ¢innost rozsiruji. Nékteti
jsou tajnistkafi, jini vyzaduji publikum anebo jednaji zcela neimyslné. Motivy agresorti se
odlisuji, proto neexistuje zadné vychodisko, které by platilo pro vSechny piipady (Kolat,
2001, s. 18).

»Pomstychtivy andilek*
Tento typ Gtocnika mohl kyberSikanu sam zazit, nebo je pfiznivcem svého kyberSikanova-

ného kamarada. Prostifednictvim kyberSikany se pokousi pomstit stejnym stylem, za néco,
co obét/agresor udélali. ,,Pomstychtivy andilek* je uzavieny, své pocity vsak muze sdilet
s nejblizs§imi prateli. Pfiznivym plisobenim na tohoto Gto¢nika muize byt oznameni, Ze ne
vzdy plati ,,0ko za oko, zub za zub*. Je dileZzité, aby si uvédomil, Ze timto chovanim se

vyznacuje stejné jako kyberato¢nik (Rottova, 2009, s. 20).

Bazici po moci

Jedna se o kyberutocniky, ktefi upozornuji na svoji silu a moc a chtéji v druhych vzbudit
strach. Svym pocinanim se vychloubaji a tim si zajist'uji publikum. Uspokojuje je, jestlize
ma jejich chovani odezvu, napt. u spoluzakt ¢i kamarada. Neprojevuje- li se zadna reakce

okoli, agrese zesiluje. Vétsinou pouziva kyberSikanu v zastoupeni, piekypuje technickymi

24
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»Sprosty holky*

Pro tento druh kybersikany jsou ¢astéjsimi kyberagresory divky. Prvotnim signalem je nu-
da, ktera ptechazi v nekontrolovatelnou ,,zabavu‘ kyberSikanovani obvykle dalSich dév¢at.
Kyberuto¢niki je vice a vyzaduji pozornost ostatnich (vzbuzeni respektu). Jestlize ,,sprosty
holky* nenajdou pozadovanou radost, dojde k rychlému utlumu kyberSikanovani (Rottova,
2009, s. 20).

Neumyslny kyberagresor

Tento typ kyberagresor si ze zacatku neuvédomuje kybersikanu z jeho strany. Projevuje se
to napt. béhem hrani her, kdy nepfimétené nebo nenavistné komentuje prab¢h hry. Ptici-
nou muze byt aktualni vztek nebo frustrace. Neuvédomuji si zavaznost jejich reakei. Im-
pulzem muze byt zabava a volnost na internetu ukryta za anonymitou. Pokud jej jina osoba

obvini z kybersikany, je udiven (Rottova, 2009, s. 21).

Obét’ kybersikany

Pfi kybersikané se obéti muze stat prakticky kdokoliv. Neni ov§em vylouc¢eno ani to, aby se
obéti kybersikany stala i obét’ Sikany. Obét’ kybernetické Sikany je dost Casto vybrana pouze
nahodné. Jistym ukazatelem rizikovosti jedince stat se obéti kyberSikany je jeji zavislost na
nastrojich informaé¢nich a komunika¢nich technologii. Osoby, které travi prevaznou Cast
svého Casu ,,on-line”, sdili svou totoznost, myslenky a pocity online, napf. uzivatelé ruz-
nych socidlnich siti, ktefi jsou mnohem nachylngjsi k tomu, aby se stali teréem kybersika-

ny, nez osoby, které vedou mén¢ aktivni ,,on-line” zivot (Kolat, 2001, s. 22).
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2 VYMEZENI VEKOVE KATEGORIE MLADSI SKOLNI VEK

Vzhledem k tomu, Ze se tato diplomova prace zabyva problematikou kybernetické Sikany

u déti v obdobi mladsiho skolniho véku, je nezbytné si tuto vyvojovou epochu vymezit.

Za mladsi Skolni v€k se oznacuje vétSinou obdobi ve véku od 6 az 7 let, které souvisi

s nastupem ditéte do skoly a kon¢i s pfichodem pubescence piiblizné¢ v 11 az 12 letech, kdy
zacinaji ,,vyplouvat® na povrch prvotni signaly pohlavniho dospivani, které doprovazi fada
psychickych projevi. Toto vékové rozpéti je vzdy u kazdého jedince individualni a libo-
volné. Témét vSechny déti jsou k nastupu do Skoly dostatecné zrala v 6 az 7 letech. Byva to
pro déti i rodice ,,udalost™ a zaroven i velka zivotni zména, ktera vyzaduje od ditéte zakti-
vizovat vSechny své adaptacni mechanismy (pfizptsobit se). Dité se uci zvladat relativné
dlouhodobé separovani od rodiny, ptijmout autoritu pedagoga, soustiedit se na vyucovani
a v neposledni fadé se potfebuje zaclenit do skupiny spoluzaki. Jedinec v této vyvojové
etap¢ se srovna s ostatnimi a je nasledné hodnoceno a srovnavano ucitelem. Vykon, jenz
dité¢ podava, resp. klasifikovani podaného vykonu ucitelem a vrstevniky, se podili ztetel-

nym zpuisobem na utvafeni jeho identity (Langmeier a Krej¢itova, 2006, s. 117- 119).

Zmeény v tomto obdobi Se nepovazuji za az tak epochdlni, jako v utlém a predskolnim vé-
ku, ani tak bouflivé jako béhem dospivani, jenz nasleduje hned poté. Je to obdobi tzv. la-
tence ¢i etapa ukoncujici jeden usek psychosexualniho vyvoje, kdy potad jesté diima hlavni
pudova a citova slozka jedince. Tato pudova a emoc¢ni ¢ast osobnosti se zaéne opét proje-
vovat, az s po¢atkem pubescence. Nékteré vyvojoveé psychologické vyzkumy poukazuji, ze
naopak rozvoj v tomto obdobi permanentné¢ pokracuje a dit¢ vykazuje souvisle ve vsech
oblastech viditelna zlepSeni rozhodujici pro jeho nasledujici Zivot. Psychologicky Ize toto
vyvojové stadium definovat jako tzv. ,,stiizlivy realismus“, kdy mlady skolak touzi pocho-
pit realny svét takovy, jaky doopravdy je. Porozumét tomuto skute¢nému svétu a vécem

v ném se dit¢ pokousi diky riznym poucnym knihdm, cestopisiim, historickym pohadkam,
dobrodruznym romantim, encyklopediim a kniham o technickych vynalezech apod. Rea-
lismus Skolaka lze Clenit na tzv. ,,naivni realismus®, jenz byva patrny na pocatku tohoto
obdobi. Dité zde preferuje vSechno, co mu sdéli autority, jimiz jsou pfedevsim rodice, uci-

telé a knihy. Naopak tzv. ,,kriticky realismus“, ktery se vyskytuje v této etap¢, az pozdeji
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je ptiznacny tim, Ze je Skolak kriticky. ,,Kriticky realisticky* pohled na okolni svét se po-
vazuje za blizici se dospivani. Pro zdravy vyvoj dité jsou v etapé¢ mladsiho Skolniho véku
piizna¢né- aktivita, kooperace s ostatnimi, snaha poznavat svét realnym prozkoumavanim.
Skolék se V tomto obdobi 1épe uéi diky nazornym ukézkam viditelnych na obrazcich a po-
moci materialii, se kterymi sdm miize aktivné€ pracovat, nez jenom na zakladé prezentova-

ného vyklad (Vagnerova, 2012, s. 256- 257).

Charakteristické v tomto véku je Spatna odolnost vici neaspéchu. V mysleni Skolaka je
podstatna zavislost na pozorované skute¢nosti, dovede si piedstavit a pochopit jenom véci,
které zna a ty umi dale posoudit z n¢kolika hledisek najednou. Utvafi si svou osobni hie-
rarchii informaci, kdy fadi rizné prvky do t¥id napt. (jezev¢ik patii do kategorie psu, psi
fadime do tiidy zvitat aj.). Dité v této fazi vyvoje opousti od svého egocentrismu a zamé&iu-
je pozornost i na ostatni lidi kolem sebe, uznava nazory ostatnich a zacina projevovat
schopnost empatie. Vétsinou kolem desatého roku ditéte piichazi zména postoje k dosa-
vadnim autoritdm, jimiz byly rodice, ucitelé, knihy a za¢ina pted nimi preferovat své spo-
luzaky. Intenzivné se snaZzi integrovat mezi své vrstevniky. Ztotoznit se s néjakou skupinou
tvoti velice podstatnou roli v socialnim vyvoji ditéte, pfevazné pak pfi vytvareni pratel-

.....

ko: ,,Jedna velka zména, jinak klid- boufe na obzoru* (Maté&jéek, 2005, s. 140).

Nastup puberty

,Faze dospivani za¢ina ptiblizné mezi 12- 15 rokem zivota jedince (toto vymezeni je orien-
tacni; nastup a konec pubescence byvaji hodné individudlni). Je to obdobi celé fady drama-
tickych zmén, vyzadujicich vysoké naroky jak na samotného pubescenta, tak i na jeho oko-
li. Samoziejmé plati, Ze projevy dospivani v jednani se individualng odliSuji v kvalité

I intenzit¢, zatim co to s nékterymi ,,mlati“, jini tuto etapu proziji naprosto klidn¢. Pu-
bescent si intenzivné vytvaii vlastni identitu- snazi se najit své misto pod sluncem. Status

,,dité“ se zatina postupné meénit na status ,,dosp€ly* (Peterkova, ©2008-2012).
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Z této definice jasn¢ vypliva, ze pocatek puberty lze pozorovat ve véku zhruba od 11 do 15
let. Mezni hranice vymezujici nastup puberty v§ak byva zna¢né individudlni. Rozlisuji se

dv¢ zakladni faze puberty (Vagnerova, 2012, s. 260):

1. Faze prepuberty

V této fazi se zacinaji vyvijet prvotni zndmky pohlavniho dospivani tzv. prvé sekundarni
pohlavni znaky a zaroven i zrychleny rast dospivajiciho. Etapa je poté zakoncena u dévcat
prvni menstruaci a u klukli prvnim vyronem semene kolem 11 az 13 roku (Véagnerova,

2012, s. 260).

2. Faze vlastni puberty

Druha pubertalni faze nastava po ukonceni prepuberty a ptetrvava az do nastupu repro-
dukénich schopnosti. Casové vymezit miizeme tuto fizi vlastni puberty vékem zhruba od

13 do 15 let (Langmeier a Krej¢itova, 2006, s. 122).

Z4ci v obdobi mladsiho $kolniho véku se stavaji vékovou skupinou, ktera je stile vice
ohroZena zavislosti na pocitacich a mobilnich zafizeni a potazmo i kyberSikanou, coz do-
kazuji i vyzkumy, které jsme jiz uvadéli v predeslych kapitolach (napt. vyzkumy Univerzi-
ty Antverpy 2005-2006, Li 2007, Dehue 2008). Z tohoto diivodu jsme se rozhodli zamé&fit

naSe vyzkumné Setfeni praveé na tuto konkrétni cilovou skupinu.
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3 PREVENCE KYBERSIKANY U ZAKU

Primarni prevence

Spole¢nost funguje na rovném postaveni vztahti mezi jejimi piislus$niky a skupinami. Po-
Skozenim téchto vztahtt mize vzniknout kybersikana. Kybernetické Sikanovani se zatazuje
mezi formy asocialniho jednani a chovani v oblasti socialné patologickych jevi. Kyberne-
tickou sikanu lze chapat jako jeden ze zpusobu Sikany. Z toho divodu lze kybersSikanu fadit
k socialn¢ patologickym jeviim do vytypovanych oblasti mezilidskych vztahi, nebot’ je zde
vyrazné nedodrzovani a zneuzivani prava obéti. Socialné patologické jevy mizeme popsat
také jako urcité chovani jedince, které je typické nevhodnym zptisobem Zivota, nedodrzo-
vanim nebo porusovanim socialnich pravidel, pfedpisi, zakond a etickych hodnot. Jedna se
obecné o takové jednani a chovani jedince, jenz vede k poskozovani zdravi, prostredi, a v
konecném disledku pak k individudlnim, skupinovym nebo celospolecenskym porucham
(Kolat, 2001, s. 30).

V souvislosti s kybernetickou Sikanou je znamo, ze je orientovana nikoliv na fyzické ttoky,
ale na napadeni psychického razu. Na zakladé praxe je zjevné, ze emocionalni poskozeni
byva mnohem VEtSi nez fyzické ubliZeni, jelikoz poSkozeni trva delsi dobu (nevyléci se
jako modfiny) a muze to vést k tragickému konci. Na zakladé téchto faktd je prevence vel-

mi vyznamnou oblasti, ne- li nejvyznamnéjsi (Vagnerova, 2009, s. 32).

Pro potieby této diplomové prace se zaméfujeme konkrétné predev$im na primarni preven-
ci kybersikany, kterou V. Pokorny, J. Telcova a A. Tomko (2003, s. 14) vymezuji nasle-
dovné: ,, Primarni prevenci socialn¢ patologickych jevli rozumime koncepcni, komplexni,
cileny, planovity, flexibilni a efektivni soubor opatteni, odbornych ¢innosti a nabidek, za-
mefeny na posilovani a rozvoj spoleensky zddoucich postojl, hodnot, z4jm1, forem zdra-

vého zivotniho stylu, chovani a jednani jednotlivct i skupin.*

Primarni prevence se zaméfuje na predchazeni vzniku kybersikany u lidi, ktefi jesté nepfi-
Sli do kontaktu s Zadnou rizikovou okolnosti nebo jinym ohrozujicim faktorem. Aktivity
prevence se uzivaji jak na celou populaci napf. vyuziti masovych médii v edukaci §irsi ve-
fejnosti, na komunity- iniciativy a projekty ve skolach, tak i na rizikovou populaci jako

napt. déti na ulici, mladi lidé po skonceni Skolni dochdzky, déti rizikovych uzivatelt ICT
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atd. Muzeme tedy fici, Ze obecné se primarni prevence sklada z n¢kolika ¢asti. Jde 0 pové-
domi a informovanost o kyberSikan€, nepfiznivych zdravotnich a socidlnich duasledcich,
které souviseji s uzivanim ICT, podpora postupti a norem zaméfenych proti kyberSikang,
podporovani prosocialniho chovani pied zneuzivanim ICT, osvojovani osobnich a social-
nich schopnosti jedinct i skupin, které jsou nevyhnutelné ke vzniku postoji zamétenych
proti kybersikané, podpora zdravéjsich ptilezitosti, tvotivého a napliiujiciho jednani a zi-

votniho stylu bez kybernetické Sikany (Vykopalova, 2001, s. 86).

Sekundarni prevence
Zakladem je predchazet vzniku a prohlubovani kybernetické Sikany u osob, které se jiz
drive setkaly s kyberSikanou. Dal§im cilem je také zajistit véasnou odbornou pomoc a lé¢-

bu v bio-psycho-socialnim pojeti péce (Prunner, 2008, s. 198).

Terciarni prevence
Hlavnim zdmérem je piedchazet trvalému a vaznému poruseni zdravi nebo socidlnimu na-
ruseni u jedincd, ktefi jsou zavisli na ICT a také vzniku recidiv u agresorti kyberSikany

(Prunner, 2008, s. 199).

3.1 Preventivni ¢innost

Netiketa

Jedna se o obecny ramec jednani v internetovém svété. Pojmem netiketa byva vymezen
soubor doporuceni pro slusné chovani ve virtualnim svété. Termin netiketa je odvozen
z anglického slova net, coz znamena sit’; Casta zkratka pro Internet a slova etiketa (Rottova,
2009, s. 39).

Co muze délat Skola?

1. Vytvaret povédomi
Pro skolu je Zadouci, aby méla jednotnou definici kyberSikany. VSem musi byt jasné, co
presné znamena kybersikana, a mél by ji umét odlisit od tradi¢ni Sikany. Mladi jedinci

i jejich rodi¢e by si méli byt védomi zodpoveédnosti, jakou maji déti a mladistvi na Interne-
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tu a jaké jim hrozi postihy za zneuziti. Zaci a rodi¢e by méli byt obezndmeni, Ze je $kola

dovede podpotit, i kdyz se v ni kyberSikana ptimo neodehrava (Fileccia, 2010, s. 12).

2. Pravidla chovani (Skolni Fad) a respekt k ostatnim

Zajisté je piinosné, kdyz vedeni $koly, pedagogové, Zaci a rodice spolecné vytvoti pravidla
chovani a prubézné je vzhledem k okolnostem aktualizuji. Tato pravidla jednani by m¢la
zahrnovat zakaz uzivani mobilniho zafizeni a kamery v mobilnim telefonu béhem vyuco-
vani a o prestavkach. M¢la by také zcela zavrhnout Sikanu prostfednictvim Internetu a mo-
bilniho zafizeni. Pravidla chovani by na zacatku Skolniho roku méli vSichni zGcéastnéni

podepsat (Fileccia, 2010, s. 12).

3. Osoba odpovédna za boj s Sikanou a koncept mediatora

Je zadouci urcit osobu, kterd bude mit na starosti zamezovani Sikany na Skole. Jestlize na
Skole uz takovy ¢lovek je, pole jeho pisobnosti by se mélo zaméfit i na kybersSikanu. Jednat
by se pfitom mélo o nékoho z vedeni skoly ¢i pedagogy, kteti maji povédomi o Zacich

a védi, jak komunikovat v ramci Skoly. Koncept mediatori, kteti pfispivaji k urovnani kon-

fliktt mezi zéky, by se m¢l uplatiovat i v souvislosti s kybersikanou (Miovsky, 2010, s. 8).

4. Pomoc zven¢i

Policejni a krajsti preventisté miizou velmi plisobivé referovat o moznych nasledcich ky-
bersikany a zvysit tak mezi studenty povédomi o této problematice. V kauzach kybersikany
muZou také rychle a profesiondlné plsobit a pomoci i Skolni psychologové, mediatofi a So-

cialni pracovnici (Krejéi, 2010, s. 46).

5. Zaclenéni tématu do vyuky
Kybernetickou Sikanu coby téma integrujte skola do své vyuky. Pozornost zakt se timto
upfe praveé na kyberSikanu a uvédomi si, ze se jedna o specificky problém, o némz se musi

hovofit. Tento vyukovy modul by mé¢l v tomto podpotit (Krej¢i, 2010, s, 47).

6. Vzdélavani pedagogii v oblasti FeSeni konflikti

Aby mohli ulitelé adekvatné reagovat jesté piedtim, nez se spor vystupnuje, je podstatné

byt vnimavy k jeho pfiznakiim. Jestlize se pedagog nauci zvladat metody feSeni konflikta,
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muZze snadno rozeznat prvotni znamky napéti a pfimérene jednat. Mimo Internetu je mozné
dovednosti Cerpat i z odborné literatury, napf. mizeme zde najit aktualni nabidku kurzi

poradanou pro pedagogy (Kolat, 2001, s. 30).

7. Podpora pozitivniho vyuZivani novych médii

Do vyucovani umysIn€ zapojovat i nova média. Vyuka se tim stane flexibilné&jsi, kreativ-
n&j§i a pro zaky srozumitelngjsi. Zakam to poskytne nastroje pro efektivni a hravé uéeni
a to poskytne pozitivni ptilezitosti vyuziti novych médii. Pouzivani novych médii ve vyuce,
které by podporovalo zaroven sebevédomi zakd, jejich moznost prosadit se a spo-
luzodpovédnost za rozvoj pratelskych vztahti. Hovofit s zaky o respektu k ostatnim na ICT,
0 bezpecnosti na internetu a hlavné o ochrané vlastniho soukromi napt. jaké informace

0 sob¢ zverejnuji atd. (Miovsky, 2010, s. 10).

Co mohou délat uéitelé?

1. ZvySovat sebevédomi Zaki
Déti a mladistvi, ktefi se nauci chovat zodpovédné a sebevédomé, si vétSinou pak védi rady
i v nepiijemnych situacich. Mozné toky nevnimaji tak osobné a pievazné kyberSikanu

dokazou zvladat s vétsim nadhledem (Fileccia, 2010, s. 13).

2. Posilovat empatii mezi Zaky

V mnoha ptipadech si Zaci plné neuvédomuji, ze jejich ¢iny nékomu mohou hodné ublizit.

Pfiznaéné je proto zvySovat u zakt ohleduplnost vii¢i ostatnim (Fileccia, 2010, s. 13).

3. ZlepSovat atmosféru ve tridé

Pripady kybersikany se casto vyskytuji ve tfidach, které jsou i jinak ,,obtizné*. Preventivné
muZou pusobit pravidelné Cinnosti, které jsou zamétené na zdokonalovani vztahti
a soudrznosti ve tfid€. Pfiznivou roli hraji napftiklad i spole¢né projekty ¢i skupinovy styl

vyuky (Kolét, 2001, s. 32).
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4. Vést k ucté vici druhym
Vést zaky k vzajemné ticté nebot’ ten, kdo si vazi ostatnich lidi, vnima vztahy oddélené od

véci materialnich, at’ uz je to jejich vzhled, oble¢eni nebo prospéch (Miovsky, 2010, s. 11).

5. Davat pozitivni zpétnou vazbu
Dobfe minéna slova si dokaze kazdy casto vylozit odlisné: ,,Libi se mi na tob¢, ze nepo-
mlouvas,” myslené je to sice pozitivné, ale formulované negativné. Vhodnéjsi by bylo:

,,Libi se mi na tob¢, Ze umis udrzet tajemstvi. (Fileccia, 2010, s. 14).

6. Vytvaret dobry vztah mezi uliteli a Zaky

Pozitivni a duvérny vztah vede k tomu, Ze Zaci trpici kyberSikanou se na svého ucitele ob-
rati mnohem dfive. Potom je mnohem jednodussi jim pomoci, nez kdyby se pripad slozi¢

rozvinul (Kolat, 2001, s. 33).

Co mohou udélat rodice?

Zajistit, aby dité védelo, ze vSechna pravidla chovani pti kontaktu s ostatnimi lidmi jsou
stejna jak v redlném Zivoté, tak i1 pfi kontaktu s lidmi prostfednictvim Internetu nebo mo-
bilniho telefonu. Ujistit se, Ze vase §kola ma vhodny vzdélavaci program o bezpe¢nosti na
Internetu. Ucit své déti vhodnému chovani na Internetu. Seznamit je s pravidly pouZzivani
Internetu ¢i mobilniho telefonu. Byt vzorem vhodného uzivani modernich technologii. Sle-
dovat aktivity svych déti, kdyz jsou online. Zajimat se o to, k ¢emu vase dité¢ mobilni tele-
fon €1 Internet pouziva. Pouzivat filtracni a blokacni software. VS§imat si varovnych znaki
toho, ze se d&je néco neobvyklého, jak se dité pii elektronické komunikaci chova, véetné
reakci ditéte na vasi pfitomnost. Pouzivat ,,Smlouvu o pouzivani Internetu* otevienou

a upfimnou linii komunikace. Kultivovat a udrZzovat se svymi détmi otevienou a upifimnou
linii komunikace. Dat ditéti najevo, Ze za vami muze pfijit s problémem (Rottova, 2009, s.
57- 58).
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3.2 Organizace a instituce zabyvajici se problematikou kybersikany

V CR je n&kolik aktéri, na které se mohou osoby obrétit v piipadé kybersikany. Jedna se

0 organizace a instituce zabyvajici se prevenci a nasledné i1 fesenim jiz vzniklych problémi.

wewr

o 24

stredkd zaméfena prevazné na skupinu déti a mladeze. Patii sem programy Evropské unie,
zvysujici povédomi o nebezpeénych materialech vyskytujicich se na internetu. Centra bez-

o 24

pe¢ngjsiho internetu se vyskytuji ve 27 evropskych statech véetné CR. Do projektu Narod-

niho centra bezpecnéjsiho internetu spadaji linka pomoci a horka linka (Safer internet, ©
2013).

a) Pomoc online (Internet Helpline)

Portal Pomoc online se zabyva prevenci rizikového chovani déti a mladeze na internetu.
Poskytuje informacni servis o0 mozném nebezpeci kyberprostoru v ramci pfedchazeni zneu-
ziti uzivatele (kyberSikana, kyberstalking, kybergrooming apod.). V piipadé¢ potieby posky-
tuje sluzbu krizové intervence, kterou zprostfedkovava détska poradna. Déti a mladez mda-
zou klast své dotazy vztahujici se nebezpeci, se kterymi se potkavaji na internetu. Maji zde
k dispozici bezplatné telefonni Cislo asistencni sluzby Helpline, ktera je ¢asti linky bezpeci
(116 111) a dalsi mozné kontakty. Cilem je propagace bezpe¢ného internetu, kvalitni pre-

vence a poradenstvi obétem internetové kriminality (Safer internet, © 2013).

b) Horka linka (Internet Hotline)

Kontaktni centrum, do kterého je mozné nahlésit Skodlivy a nezdkonny materidl vyskytujici
se na internetu (rasismus, pedofilie, détska pornografie apod.) skrz formulafe, e-mailu ne
tzv. Cerveného tla¢itka. Horka linka nemiize nahlaseny obsah piimo odstranit, ale po vy-
hodnoceni $kodlivosti posila ptipad kompetentnim institucim (policii, provozovatelim

internetovych sluzeb atd.), které stanovi konkrétni opatieni (Safer internet, © 2013)
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2. Utad na ochranu osobnich udaji

Utad se primarné opira o zakon ¢ 101/2000 Sb., 0 ochrang osobnich udaji. Vzhledem

k rozmachu informacnich technologii se vyskytuje ve zvySené mife porusovani tohoto za-
kona. Utad ma za tikol provadét dohled nad dodrzovanim zékona, vést evidenci povole-
nych zpracovani soukromych dat, piijimat stiznosti pfi poruSeni zakona a poskytovat

v oblasti osobnich dat poradenstvi. Ochranou udaji se rozumi zamezeni nezakonného za-
sahu do soukromi, uchovavani &i zneuZiti osobnich dat jinou osobou (Utad pro ochranu

osobnich udaji, © 2013).

3. Policie CR

Slouzi lidem v oblasti ochrany osob, verejného poiadku a majetku, ale také v piedchazeni
trestné Cinnosti. Pod jeji zastitou vznikaji také dlouhotrvajici projekty celorepublikového
vyznamu. Jednim z nich je projekt ""Bezpe¢ny internet.cz", cilem je upozornit na rizika
prace na internetu a na zptsoby jak se branit pii Gtoku. Usilim je obeznamit co nejvice uZi-
vatelt internetu bez ohledu na cilovou skupinu a diky zvolenym metodam upevnovat pat-
ficné navyky tykajici se internetové bezpecnosti. Podava tak informace uzivatelim v ramci

jejich dalsiho vzdélavani (Policie CR, © 2014).

4. Kazdé Skolské zarizeni (Skolni metodik prevence, vychovny poradce)

Jedna z povinnosti vychovného poradce je pomoc pii feSeni raznych probléma zakt, napt.
i v pomoc pii kybersikang. Ukolem metodik prevence je vytvofit tzv. ,,Minimalni preven-
tivni program $koly*, jehoz ¢innosti jsou urc¢eny zakim dle ro¢nikl nebo aktualné probira-
né latky. Dalsim cilem je zprostredkovat jinym ucitelim informace o socialn¢ patologic-
kych jevech s darazem na prevenci. Zajistuje také spolupraci s krajskym koordinatorem
prevence a poradenskymi zafizenimi nebo zprostfedkovava kontakty na potrebné instituce
(Obst, 2006, s. 12).

5. Projekt E-Bezpeci

Ukolem je popsat a interpretovat jednotlivé komunikaéni aktivity elektronické komunika-
ce, které jsou rizikem pro mladou generaci, jelikoZ vétSina z nich postrada patticnou medi-
socialné patologickych jevu, které jsou uréeny détem a mladezi, ale také pedagogim a spe-

cialistim z praxe. Znamym nebezpe¢im je napt. cybergrooming (sexualni obtézovani déti
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a mladeze s vyuzitim ICT), cyberstalking (atok uskute¢nény ICT), cyberbullying (elektro-
nicka podoba psychické Sikany), hoaxing, atd. (E- bezpec¢i, © 2008- 2014).

6. Krizova telefonni linka IPPP CR

Institut pedagogicko- psychologického poradenstvi CR poskytuje podporu a pomoc pfi
konkrétnich pifipadech klasické Sikany, kyberSikany, ale i v mnoha dalSich zélezitostech.
Krizova linka (286 881 059 nebo +420 774 089 181) slouzi zakam, studentd, rodi¢um, ale
I pedagogiim (Narodni ustav pro vzdélavani, © 2011- 2014).

7. Poradenské centrum R-Ego Slavi¢in
Prostfednictvim certifikovanych programt specifické primarni prevence se pokousi o pre-
venci kyberSikany u cilové skupiny déti druhého stupné zakladnich kol (Obcanské sdruze-

ni R- Ego, © 2007- 2012 ).

3.3 Legislativa

V Trestnim zakoniku CR kybersikana neni uvedena v soupisu trestnich &inti. To plati i pro

pojem tradi¢ni Sikany. Nelze je ale brat za naprosto beztrestné. Jednotlivé projevy kybersi-
kany by se daly zaradit k fadé¢ jiz stanovenych trestnich ¢ini, véetné jejich konkrétnich tres-
ti. Nize uvedena tabulka znazornuje nekteré trestné Ciny, za které pachatel kyberSikany
nese plnou trestni odpovédnost stanovenou zakonem (po dovrSeni véku 15 let). Jedinec
mladsi 15 let neni trestné odpovédny, ale soud pro mladez mu miize ulozit opatieni, jako
napi. dohled probacniho ufednika, zafazeni do terapeutického, psychologického ¢i vychov-

ného programu ve sttediscich vychovné pé&e, ochrannou vychovu (CESKO, 2009, s. 355).
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Tabulka 1: Prehled trestnich ¢ing

Ucdast na sebevrazdé
Vydirani

Neopravnéné nakladani s osobnimi udaji

Poskozeni cizich prav

Poruseni tajemstvi dopravovanych zprav

PorusSeni tajemstvi listin a jinych dokumenti uchovavanych v soukromi
Pomluva

Sifeni pornografie

Vyroba a jiné nakladani s détskou pornografii

Podvod

Neopravnény pristup k pocitacovému systému a nosi¢i informaci

Opatieni a prechovavani piistupového zaiizeni a hesla k pocitacovému sys-
tému a jinych takovych dat

Poskozeni zaznamu v pocitaCovém systému a na nosi¢i informaci a zasah do
vybaveni pocitace z nedbalosti

Nasili proti skupiné obyvateli a proti jednotlivci

Nebezpecéné vyhroZovani

Nebezpecné pronasledovani

Podnécovani k nenavisti vii¢i skupiné nebo k omezovani jejich prav a svobod

Sifeni poplasné zpravy

Zdroj: CESKO, 2009, s. 384- 437
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4 SKOLNI METODIK PREVENCE

Pedagogicky pracovnik, ktery je odborné zpusobily pro vychovné poradenstvi v oboru pre-
vence. Zvlastni pozornost vénuje prevenci a monitorovani chovani déti a mladeze z pohle-
du pedagogické, psychologické a socialni normy. Prosetfuje negativni jevy a naruseni Skol-
niho kolektivu a zabyva se nasledné i jejich napravou. Orientovat by se m¢l na praci
s vychovné problémovymi zéky, spolupraci s rodinou, institucemi ¢i zameéstnanci Skoly

v §ifeni dalSich edukacnich a prevencnich krokt pfi préaci s problémovymi détmi a na koo-

peraci s Policii CR, méstskou policii, obecnim nebo méstskym titadem (Tyser, 20086, s. 7).

Skolni metodik prevence jako ugitel a zaroven ,preventista“ musi zastavat fadu dalich
roli, které jsou podstatné pro prevenci socialné patologickych, napf.:

a) role diagnosticka- trvalé pozorovani jednani a chovani zakl, monitorovani jeho reakci
na bézné i zatézujici situace s ukolem indikovat ptitomnost patologie

b) role poradenska- je podminéna spolupraci s rodici, jde o poskytnuti podpory, pomoci
a pochopeni problému, se kterym se zak obrati na ucitele

c) role informacni- ve vztahu ucitel - rodi¢

d) role konzultaéni- pomoc rodi¢tim pii hledani feseni patologického problému.

e) role koordinaéni- fidi vztah ucitel - pedagogicky sbor (Tyser, 2006, s. 7- 8).

4.1 Pracovni napli Skolniho metodika prevence

V legislativé se o pracovni naplni $kolniho metodika prevence zminuji novelizovana vy-
hlaska MSMT ¢&. 72/2005 Sb., o poskytovani poradenskych sluzeb ve §kolach a kolskych
poradenskych zatizenich, ve znéni vyhlasgky &. 116/2011 Sb. a metodicky pokyn MSMT ¢&.
J. 22294/2013-1 k feSeni Sikanovani ve Skolach a skolskych zafizenich. Ve vyhlasce jsou
vymezeny metodické a koordinacni, informacéni a poradenské Cinnosti §kolniho metodika
prevence. Metodicky pokyn blize specifikuje ¢innost jeho a ostatnich aktérti prevence

v resortu skolstvi, mladeze a télovychovy (Tyser, 2006, s. 8).

Na zéklad& platné pravni Gipravy koordinuje tvorbu Skolni preventivni strategie (déle jen
SPS) a jeji inovovani a realizovani ve $kole &i $kolském zafizeni. Pomaha odborné a meto-

dicky u¢itelim, poskytuje jim a ostatnim pracovnikiim Skoly ¢i §kolského zafizeni odborné
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informace o prevenci. Poskytuje patii¢né odborné a metodické materialy ¢i pomucky

k realizaci SPS a naslednych preventivnich &innosti $koly. Monitoruje ve spolupraci
s ostatnimi pracovniky Skoly ¢i Skolského zatizeni rizika vzniku a znamky socialn¢ patolo-
gickych jeva a navrhuje opatieni k jejich véasnému odhalovani a k feSeni zjevnych pro-
blému. Pracovniky Skoly ¢i Skolského zafizeni informuje o zpisobech feSeni krizovych
situaci vzniklych socialn¢ patologickych jevi. Spolupracuje hlavné s okresnim metodikem
prevence ¢i krajskym Skolnim koordinatorem prevence a Ucastni se opakovanych porad
poradanych témito pracovniky. Spolupracuje také se skolskymi a poradenskymi, preventiv-
nimi, krizovymi zatizenimi, vzdélavacimi zafizenimi a institucemi realizujicimi socialné
pravni ochranu déti a mladeze. Informuji zaky, jejich zakonné zastupce ¢i pracovniky Skoly
0 aktivitach téchto instituci a organizaci. V neposledni fad¢ také zpracovava pro okresniho
metodika prevence ¢ krajského $kolniho koordinatora prevence materialy o SPS skoly

nebo $kolského zatizeni (CESKO, © 2013 — 2014b).

Ceskd asociace $kolnich metodikii prevence

Registrovana na MV byla dne 12. 2. 2004 jako nepoliticka profesni organizace sdruzujici
Skolni metodiky prevence. Zaméfena je profesné na metodickou a vzdélavaci ¢innost zajis-
tovani poradenskych sluzeb, edukaéni ¢innost v oblasti zdravého zivotniho stylu a preven-
ce socialn¢ patologickych jevi a uplatinovani zajmu Skolnich metodikt prevence. Jako pri-
oritni cile si stanovila snizit rozsah vyuéovaci povinnosti SMP o 1-2 hodiny tydng&, uplat-
novat z4jmy vSech ¢lenl asociace, predevSim v oblasti osobnich a specifickych vzdélava-
cich programii. V otazkach financovani SMP, poradenskou a metodickou pomoc SMP, 1x
roéné poradat pracovni setkani pro $kolni metodiky z celé CR. Poskytovat naméty na pro-
gramy pro zaky, které l1ze uskutecnit skrze skolni preventivni strategie. Asociace také vy-
dava sbornik Metodik, jehoz zamérem je usnadnit praci Skolnim metodikiim a poskytnout
jim nabidku projekti, které by mohly na své skole vyuZzivat v ramci preventivnich progra-

mi (Ceska asociace $kolnich metodikii prevence, © 2004).
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II. PRAKTICKA CAST
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5 DESIGN VYZKUMU

V teoretické ¢asti diplomové prace jsme popsali problematiku, kterd souvisi s Sikanou pro-
sttednictvim internetu a mobilnich zafizeni, tzv. kyberSikanu. Podrobnéji jsme se zaméfili
na prevenci kybernetické Sikany a preventivni ¢innost Skolnich metodik prevence. Ve
vyzkumu se chceme zaméfit na zjisténi soucasného stavu preventivni ¢innosti kybersikany

u zaku 1. stupné, respektive, u zakl 4. a 5. tfid zékladnich $kol v Jihomoravském kraji.

VvzKkumny problém

Vyzkumny problém jsme zaméfili jednak na pedagogické pracovniky, respektive, Skolni
metodiky prevence a také na samotné zaky 4. a 5. tfid zdkladnich Skol v Jihomoravském
kraji. Podstatou vyzkumného problému je zjistit jaké zpisoby prevence kybernetické Sika-
ny pouzivaji metodici prevence na 1. stupni zékladnich $kol a jaky maji vliv na zéky 4. a 5.

tiid.

Primdrnim vyzkumnym cilem diplomové prace bylo zmapovani konkrétnich zptisobu, po-
pfipadé, jednotlivych forem a metod prevence kyberSikany u Zakl 4. a 5. tfid na téchto za-

kladnich skolach.

Sekundarnim cilem empirické Casti bylo prozkoumat chovani zaku 4. a 5. téid na internetu

a pouZzivani mobilnich zafizeni, u téchto zaku.

Vzhledem k tomu, Ze se na§ vyzkum zamétuje jak na Skolni metodiky prevence, tak i na
samotné zaky, rozd¢lili jsme pro lepsi piehlednost vyzkum do dvou oblasti. Prvni vyzkum-
nd oblast se nazyva ,,Plisobeni $kolnich metodikt prevence* a druh4 vyzkumna oblast je
pojmenovana jako ,,POuzivani internetu a mobilnich zafizeni zaky 4. a 5. tFid*“. O obsa-

hu téchto oblasti bude pojednano niZe v podkapitolach.



UTB ve Zliné, Fakulta humanitnich studii 52

5.1 Teoreticka vychodiska vyzkumného Setifeni

V ramci teoretickych vychodisek vyzkumného Setfeni zde uvadime pét vyzkumu z oblasti
socialné patologického jevu kybernetické Sikany. Prvni vyzkumné Setfeni podava piehled
0 povédomi zaki o kybersikang, jejim vyskytu mezi zaky v ramci ¢eského projektu Mini-
malizace kyberSikany. V druhém vyzkumném Setieni popisujeme zahrani¢ni vyzkumu pro
Fond Anti- Bullying Aliance, ktery se zaméfoval na pfistup mladych lidi k internetu a mo-
bilnim zafizenim. Ve tfetim vyzkumu se zamétujeme na Setfeni vlivu neuplné rodiny na
vznik kybersikany. Ctvrté vyzkumné Setieni pojednava o rizikovém chovani studentd Pe-
dagogické fakulty UP v Olomouci v prostiedi internetu. Posledni vyzkumné $etfeni moni-
toruje vyskyt kyberSikany dle vyzkumného Setfeni spolecnosti STEM/MARK. Ve druhé
¢asti se zabyvame vymezenim stéZejnich pojmi, se kterymi budeme operovat, a které bu-

deme uzivat po celou dobu realizace empirického Setfeni a jeho interpretace.

Teoretickd vychodiska uvadime pro vyzkumné Setfeni predevsim z diivodu zakladni expla-
nace a celistvého konceptu empirické ¢asti diplomové prace. U jednotlivych vyzkumnych
Setfeni konkrétné popiseme jednak, jak byla tato Setfeni realizovana a také jejich ucelené

vysledky.

5.1.1 Realizovana vyzkumna Setieni v oblasti kyberSikany
Vyzkum kybersikany v ramci projektu Minimalizace Sikany v roce 2010

Cilem vyzkumu bylo zmapovat situaci v oblasti kyberSikany, kdy byly osloveny déti ve
véku 8-15 let v ramci CR. Zi&astnilo se celkem 1004 déti. Sbér dat probéhl od 27. 10. do
20. 11. 2009. Kompletni vysledky jsou dostupné na webovych strankach: www. minimali-

zacesikany.cz.

Vyzkumny soubor tvofili Zaci 1. a 2. stupné zékladnich §kol napti¢ celou Ceskou republi-

kou ve véku 8 az 15 let.
Z vyzkumu vyplynuly nasledujici vysledky:
e 44 % déti nezna pojem kyberSikana

e ve Skole byl pojem kybersikany vysvétlen 18 % déti
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s n€kterou z forem kyberSikany se béhem pil roku setkalo 10 % déti
e 51 % agresort je ze stejné tiidy jako obét’
e d¢ti se sveétuji: 40 % kamaradim, 37 % nikomu, 31 % rodi¢tm, 8 % uciteli

o 69 % déti povazuje kybersikanu za nebezpecnou (Minimalizace Sikany, 2010, s. 5-

10).

Vyzkum pro fond Anti-Bullying Aliance 2010

Cilem tohoto vyzkumného Setfeni bylo zmapovat pristup mladych lidi k pocitacim a mo-
bilnim zafizenim a déle zjistit vykyt kyberSikany u téchto jedincii. Priizkum byl proveden

V jarnim semestru 2010 v Essexu.

Vyzkumny soubor se skladd z 1452 mladych lidi, 50 % Zen, 50 % muZzi. Ve véku 10-11
(31%), veék 12-13 (46%) tvoii nejvetsi vékovou skupinou ve vzorku, vek 14-15 (20%)
aveék 16 + (3%).

Studii byly zjistény nasledujici zavery:

Piistup k pocitaciim a mobilnim telefonlim bez dozoru dospélych je u této populace velmi
rozsifeny, az 94 % mladych jedincti m& mobilni telefon a 89 % ma pocitac, které mohou
pouzivat ve svém domové¢. Podle studie pro fond Anti-Bullying Aliance se ter¢em kybersi-

kany stalo uz 22 % mladych lidi, nejéastéji ve veéku 11-16 let (Anti-bullying Aliance ©
2008).

Setieni vlivu neiiplné rodiny na vznik kybersikany 2012

Cilem vyzkumu bylo zjistit jaky ma vliv netplné rodina na vznik kyberSikany. Zda se stava

obéti ¢i kyberagresorem castéji jedinec pochdzejici z Gplné nebo netiplné rodiny.

Vyzkumny soubor tvofilo vice nez 2000 studentdl ve véku 15- 18 let v ramci uzemi CR.

Sbér dat probéhl od 20.3 do 20. 5. 2012.
Studii byly zjisteny nasledujici vysledky:
e 62, 4% studentl pochazejicich z netplné rodiny se stalo obéti kybersSikany

e 37, 6% studentli pochazejicich z Uplné rodiny se stalo obéti kyberSikany
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e 86, 7% student pochazejicich z neuplné rodiny bylo v roli kyberagresora

o 13, 3% studentii pochazejicich z Gplné rodiny bylo v roli kyberagresora (Skocovska,
2007, s. 56- 63).

VyzKkum rizikového chovani studenti PAF UP v Olomouci v prostiedi internetu 2013

Vyzkum byl zamétfeny na vyskyt rizikového chovani studentti PAF UP v Olomouci, které

souvisi s pouzivanim ICT.

Cilem bylo zjistit mnozstvi obéti i Gto¢nikl zainteresovanych do jednotlivych projevi ky-

berSikany.

Vyzkumny vzorek se skladal celkem z 365 studenttt PAF UP v Olomouci ve véku 18- 25 let.

Sbér dat se uskutecnil v casovém rozmezi od 1. 12. do 31. 1. 2013.
Vyzkumnym Setienim byly zjistény nasledujici zavery:
e 36, 97% studentl se setkalo na pozici obéti s kyberSikanou realizovanou formou
opakovanych verbalnich utokt

e 14, 45% studentt se setkalo s vyhroZovani a zastraSovanim

o 48, 58% studentl se setkalo s kyberSikanou realizovanou pomoci SMS zprav a so-

cialnich siti, zejména Facebooku (Kopecky, 2013, s. 18- 24).

Vyskyt kybersSikany dle vyzkumného Seti‘eni spolecnosti STEM/MARK 2014

Problematikou kyberSikany se zabyvala ve svém nejnovéjSim internetovém Setieni spolec-

nost STEM/MARK.

Cilem vyzkumného Setfeni bylo zjistit ¢etnost kyberSikany, ale také zmapovat Cetnost jed-
notlivych forem kybersikany. Vyzkum byl proveden prostfednictvim internetového dotazo-

vani respondent.

Vyzkumnd soubor reprezentovaly osoby ve veéku od 15 do 59 let. Celkové se tohoto Setieni
ucastnilo 514 osob vybranych kvotni metodou a odpovidajici reprezentativni internetové

populaci. Faze terénniho vyzkumu se uskutecnila v obdobi od 14. do 17. tinora 2014.
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Empirickym Setrenim byly zjistéeny nasledujici vysledky:

Na zékladé nejnovéjsiho Setfeni spoleCnosti STEM/MARK ma osobni zkuSenost
s n€kterou z forem kyberSikany 36 % osob ve veku 15-59 let. Nejcastéji jsou obéti kybersi-
kany nejmladsi respondenti ve véku 15-29 let (46 %) a také obyvatelé nejvétSich mést
nad 100 tisic obyvatel (45 %) vcetné¢ Prahy. Pficemz 78% téchto respondentli pochazi

Z netplné rodiny.

Vice nez tietina Sikanovanych osob (36%) je nékteré z forem kyberSikany vystavovana
jednou tydné nebo jesté Castéji, a to ve vice nez dvou pétinach piipadi (41%) po dobu delsi
nez jeden rok. Pfestoze se Casto kyberSikana vyznacuje anonymitou uto¢niki, jsou si témét
dvé pétiny postizenych jisty osobou svého prondsledovatele, 31% osob ma pouze podezieni

a stejné mnozstvi respondentl netusi, kdo za kybersikanou stoji (STEM/MARK, © 2013).

5.1.2 Terminologické ukotveni vyzkumného Setreni

»Kybersikana (neboli kyberneticka Sikana, pocitacova Sikana tzv. cyberbullying) je
typ Sikany, ktery zneuziva elektronické prostiedky, jakymi jsou mobilni zatizeni, pagery,
internet, e-maily, blogy apod.“ Mnoho jejich projevii miZzeme zatadit do oblasti kriminal-
nich ¢intl. Nejtypictéjsi projevy kyberSikany predstavuji posilani obtéZujicich, urdzejicich
nebo zesmésnujicich SMS zpravy, e-mailti, vytvareni stranek a blogli ponizujicich ostatni,
ptipadné mize slouzit k posilovani tradi¢nich forem §ikany, nejéastéji pofizenim video

nahravky na mobilnim telefonu a jejiho nasledného zvetejiiovani (Cerna, 2013, s. 12).

Kybersikana je zavaznym problémem v fadé zemi. Mnoho zemi kvuli ni ptijima nové bez-
pecnostni opatieni a zakony (napt. Polsko filtruje na Skolach piistup K internetovym sitim
a zakazuje zakiim pouzivat ve Skolach mobilni zafizeni, Jizni Korea pfijima ohledné vyu-
Zivani internetu rozsahlé restriktivni upravy), jiné zem¢ uz dokonce zalozily zvlastni poli-
cejni vysetfovaci tymy vytvorené k boji proti kyberSikané, napt. USA, kde kyberSikana
predstavuje alarmujici celospoleCensky problém, ktery je od roku 2006 federalnim zloci-

nem (Kopecky, 2013, s. 24).



UTB ve Zliné, Fakulta humanitnich studii 56

Prevence kybernetické Sikany

Efektivni primarni prevence kyberSikany je zalozena na bio-psycho-socialné-
existencialnim pojeti. V ramci ucinnosti preventivniho déni jsou monitorovany zdroje in-
formaci o ICT a potazmo i o kyberSikané. Jedna se 0 uceleny soubor opatieni, védeckych
¢innosti, které posiluji a rozviji spolecensky zadouci postoje, hodnoty, zajmy, formy zdra-

vého Zivotniho stylu, chovéni a jednani jednotlived i skupin (Cerna, 2013, s. 20).

5.2 Oblasti vyzkumného Seti‘eni

1. Piisobeni Skolnich metodiku prevence

Prvni oblasti, do které se ubira nase vyzkumné Setieni je ptsobeni skolnich metodiki pre-
vence pii preventivni ¢innosti zaméfujici se na kybernetickou Sikanu u zakt 4. a 5. tfid
zakladnich skol v Jihomoravském kraji. V ramci této prvni vyzkumné oblasti nds zajimalo
jaky je soucasny stav preventivni ¢innosti kyberSikany u zaku 4. a 5. tfid z pohledu metodi-
kt prevence, ktefi zajistuji u téchto zakt prevenci kyberSikany. Dale zde zjistujeme jaké
zpiisoby, respektive formy a metody prevence nej€astéji pouzivaji Skolni metodikové pii

prevenci kyberSiakny u zaki 4. a 5. tfid zakladnich Skol.

2. Pouzivani internetu a mobilnich zafizeni zZaky 4. a 5. ti'id zakladni Skoly

Druha vyzkumna oblast, na kterou zamétujeme pozornost, je Pouzivani internetu a mobil-
nich zarizeni zZaky 4. a 5. trid. V této oblasti nas zajimalo pfedevsim chovani zakl na inter-
netu, zda se chovaji vzhledem k preventivni ¢innosti Skolnich metodikli prevence bezpec-
n¢j$im zpusobem ¢i nikoli. Pfedmétem této vyzkumné oblasti bylo také zjistit, jakym zpu-

sobem pouzivaji Zaci 4. a 5. tfid mobilni zafizeni.

5.3 Vyzkumné otazky a stanoveni hypotéz

Pro ucely vyzkumného Setfeni jsme stanovili hlavni, dil¢i vyzkumné otazky a hypotézy,
které jsou sméfovany na jednotlivé respondenty. Jednotlivé vyzkumné otazky a hypotézy
jsme takto formulovali z davodu praxe (rozhovory, intervence, prace s détmi), jenz nas

vede k nazoru, ze zaci 1. stupné zakladnich $kol nejsou dostatecné informovani o nebezpe-
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¢i, kterd jim hrozi pii uzivani informac¢nich a komunikac¢nich technologii. Domnivame se,
ze dalsim divodem, pro¢ se zabyvat témito otazkami a hypotézami je také fakt, ze preven-

ce kybernetické Sikany je nedostacujici piedevsim u téchto zaki.

5.3.1 Vyzkumna oblast piisobeni §kolnich metodiku prevence

HVO 1: Jakym zplsobem je zajistovana prevence kyberSikany u zaku 4. a 5. tfid zaklad-

nich 8kol v Jihomoravském kraji?

DVO 1: Jaké formy prevence kyberSikany nejcastéji pouzivaji Skolni metodikové prevence
pti prevenci kyberSikany u zakt 4. a 5. tfid zékladnich skol?

DVO 2: Jaké metody prevence kyberSikany nejcastéji pouzivaji Skolni metodikové preven-
ce pii prevenci kybersSikany u zaka 4. a 5. tiid zakladnich skol?

DVO 3: Jaké preventivni aktivity nejCastéji vyuzivaji Skolni metodikové prevence pfi pre-
venci kyberSikany u zakt 4. a 5. tfid zakladnich skol?

DVO 4: S kym nejcastéji Skolni metodikové prevence spolupracuji pii prevenci kyberSika-
ny u zaku 4. a 5. tfid zékladnich $kol?

vvvvvv

pti prevenci kyberSikany u zakt 4. a 5. tfid zékladnich §kol?

5.3.2 Vyzkumna oblast pouZivani internetu a mobilnich zafizeni Zaky 4. a 5. tid

zakladni Skoly

HVO 1: Ovliviigji zptsoby prevence kybersSikany zaky 4. a 5. tfid?

DVO 1: Jak ovliviiuji zptisoby prevence kyberSikany chovani zakt 4. a 5. tfid na internetu?
DVO 2: Jak ovliviiuji zplisoby prevence kyberSikany pouzivani mobilnich zatfizeni u zakt

4.a5. trid?

H1: Existuje vztah mezi zplisoby prevence a chovanim zaki na internetu?

H2: Existuje vztah mezi zplisoby prevence a pouzivanim mobilniho zatizeni u zaka?
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5.3.3 Definovani proménnych

Zavisle proménna:

e Zpusoby prevence kyberSikany

Zpisoby prevence kyyberSikany zahrnuji jednotlivé formy, metody, opatfeni a preventivni

aktivity pouzivané pii zajiStovani prevence kybernetické Sikany.

Nezavisle proménné

ro~vr

e Chovani zakud na internetu

Toto chovani Ize rozdélit na bezpecné, stfedné bezpecné a nebezpecné chovani zakl na

internetu.
e Pouzivani mobilnich zafizeni u zaka
Pouzivani mobilnich zafizeni u zakth muizeme taktéz rozdélit do tii kategorii- bezpecné,

sttedn¢ bezpecné a nebezpecné pouzivani.

5.4 Pojeti vyzkumu

Cilem diplomové prace bylo zmapovani konkrétnich zptisobii prevence kybersikany u zakt
4. a 5 tfid zakladnich Skol v Jihomoravském a pouZivani internetu a mobilnich zafizeni
témito zaky. Na zaklad¢ takto stanovenych vyzkumnych cilti jsme zvolili kvantitativni po-
Jjeti vyzkumu, jelikoz chceme zjistit soucasnou situaci v oblasti prevence kybernetické Sika-

ny u té€chto zaki.

5.5 Vyzkumny soubor

V diplomové praci zamétujeme svoji pozornost na pedagogické pracovniky a zaky 4. a 5.
tiid zakladnich 8kol v Jihomoravském kraji. Zakladni vyzkumny soubor tvoti 710 $kolnich
metodikti prevence, kteti zajiStuji prevenci kyberSikany u zakl 1. stupné zékladnich §kol
a 431 74kt ve veéku 10- 12 let. Zvolili jsme dostupny (prilezitostny) zpiisob vybéru, kdy

jsou vybrany osoby, které jsou pravé po ruce. Zaveéry muzeme vztahovat pouze k tomuto
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vybérovému souboru (Miovsky, 2006). Vyzkumny vzorek tvofil 102 Skolnich metodikt
prevence a 250 zakt 4. a 5. tfid zdkladnich skol v Jihomoravském kraji.

Metodiky jsme dale rozdélili dle realizovaného stylu prevence na tii kategorie. Konkrétné
se jedna o metodiky, ktefi vyuzivaji vychovny styl prevence (dale jen skupina 1), metodici
vyuzivajici alternativni styl (dale jen skupina 1) a metodici vyuzivajici spolupracujici styl
prevence (dale jen skupina 3). Struktura vzorku dle pouzivaného stylu prevence je uvedena

nize v Tabulce ¢. 2.

Tabulka 2: Struktura vzorku 1

Skupina: Absolutni ¢etnost: Relativni ¢etnost:
Skupina 1 40 40%
Skupina 2 27 26%
Skupina 3 35 34%
Celkem: 102 100%

Zdroj: Vlastni vyzkum

Po uzsim vybéru do vzorku spada také celkem 10 zakladnich $kol v Jihomoravském kraji,
mimo specialni ZS. Na zakladé statistiky, ktera poukazuje na vyssi vyskyt kybernetické
Sikany, byly do vzorku zahrnuty ZS Hrusky, ZS Moravska Nova Ves, ZS LuZice Jaroslava
Dobrovolského, ZS Bieclav Slovacka, ZS Lednice, ZS Dubniany, ZS J. A. Komenského
zakladnich skolach bylo do vzorku vybrano celkem 431 zakt 4. a 5. tiid.

Zaky jsme si nasledné rozdélili také do tii kategorii dle chovani zaki na internetu a pouZi-
vani mobilnich zafizeni. Konkrétn€ se jedna o Zaky, kteti se bezpecné€ chovaji na internet
a pouzivaji bezpeén¢ mobilni telefony (dale jen skupina A), typ zaku, kteti se chovaji na
internetu a pouzivaji mobilni telefony stfedné bezpecnym zpusobem (dale jen skupina B)
a Zaci, ktefi se nebezpecné chovaji na internetu a pouzivaji nebezpe¢né mobilni telefony
(déle jen skupina C). Struktura vzorku dle chovani na internetu a pouzivani mobilnich zati-

zeni je uvedena niZe v Tabulce €. 3.
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Tabulka 3: Struktura vzorku 2

Skupina: Absolutni ¢etnost: Relativni ¢etnost:
Skupina A 160 64%
Skupina B 60 24%
Skupina C 30 12%
Celkem: 250 100%

Zdroj: Vlastni vyzkum

5.6 Vyzkumna technika

Sbér dat probehl ve skolnim roce 2013/2014 v Jihomoravském kraji. Pro sbér dat jsme po-
uzili vyzkumnou metodu — dotaznik. Konkrétné pro nase vyzkumné Setfeni jsme zvolili
dotazniky dva, prvni je uréeny k anonymnimu vyplnéni §kolnim metodikiim prevence (viz

ptiloha ¢. 1) a druhy zéktm 4. a 5 tfid zakladnich Skol (viz piiloha €. 2).

Dotaznik €. 1 je uréeny metodikiim prevence a pfi jeho tvorbé jsme se ¢astecné inspirovali
zahrani¢nim vyzkumem High School Teachers’ Perceptions of Cyberbullying Prevention
and Intervention Strategies (Allen; Coyne; Ferrin, 2011). Dotaznik se sklada celkem z 19
otazek. Jedna se o otazky uzaviené a to jak dichotomické, tak i polytomické, polouzaviené
a jedna skalova otazka. V dotazniku nas zajimaly konkrétni preventivni opatteni, ktera sko-
la ¢ini pfi pouZivani internetu, zpUsoby, respektive metody a formy kterymi je provadéna
u zakl prevence kyberSikany. Déle otazky zjistovaly, vliv pouzivanych zptisobli prevence
na chovani Zakl na internetu a pouzivani mobilnich zafizeni vzhledem k rodinnému pro-
sttedi a v neposledni fadé také to, co je podle Skolnich metodika zékladem prevence kyber-
Sikany u téchto zakid. Veskeré potiebné informace jako el vyzkumného Setfeni, pokyny

pro vyplnéni dotazniku méli respondenti uvedeny také v uvodni ¢asti dotazniku.

Typy otazek:

Otazky uzaviené: 1, 2, 4, 5, 6, 11, 12

Otazky polouzaviené: 3, 7, 8, 9, 10, 13, 14, 15
Otazky Skalové: 16
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Pro vétsi navratnost dotazniku, ktery je uvedeny vyse, byl skolnim metodikim prevence
odeslan informacni e-mail, v némz budou obeznameni s cilem a smyslem vyzkumu. Infor-
macni e-mail obsahoval jednak sd€leni, komu je dotaznik urcen, uvedeny dotaznik a na
jakou emailovou adresu maji vyplnény dotaznik odeslat. Dale v tomto e-mailu ujistujeme
metodiky prevence, ze dotaznik, ktery jim pfedkladame, je zcela anonymni a slouzi pouze
pro studijni ucely. Oslovili jsme vSech 710 metodikd prevence. Bylo tedy rozeslano 710

dotaznikd a vratilo se nam celkem 102 vyplnénych.

Dotaznik ¢. 2 je standardizovany dotaznik o bezpe¢ném pouzivani internetu a mobilnich
zatizeni pievzaty od Kopeckého (© 2008- 2014) v ramci projektu Bezpecny internet. Ano-
nymni dotaznik ureny zdkim 4. a 5. tfid zdkladnich §kol obsahoval celkem 20 otazek.
Pouzity zde byly otazky uzaviené a to dichotomické i polytomické, ale také otdzky po-
louzaviené. Prvni blok otdzek byla osobniho charakteru a jejim tcelem bylo specifikovat
vyzkumny vzorek podle pohlavi respondentli a rodinného prostredi. Dalsi otazky se tykaly
chovani zakl na internetu a pouzivani mobilnich zatizeni témito zdky. V tivodni ¢asti do-
tazniku méli zaci uvedeny vSechny pottebné informace, jako divod vyzkumného Setfent,

instrukce ke spravnému vyplnéni dotazniku atd.

Typy otazek:

Otazky uzavtené: 1, 2, 3,4,5,6,7, 8,9, 10, 11, 12, 13, 14, 15

Dotaznik byl vlozen do internetové aplikace Survio a nasledné byl Skolnim metodikiim
prevence zaslan prostfednictvim informac¢niho emailu internetovy odkaz na tento dotaznik.
V e-mailu byli metodici prevence pozadani, aby dotaznik vyplnili Zaci 4. a 5. tiid prostied-
nictvim tohoto odkazu v rdmci vyu€ovaciho pfedmétu napt. informatika, multimedidlni
vychova aj. Domnivame se, totiz, Ze tento zpusob distribuce je pro zaky této veékové kate-
gorie mnohem atraktivnéjsi a také to zvysi navratnost dotazniki, nebot’ staci, kdyZz respon-
dent ,klikne* na tlacitko ,,odeslat dotaznik®.

Timto zptisobem bylo osloveno vSech 431 zakl. V nekolika oslovenych skolach spolupraci
odmitli s tim, Ze jsou dotazniky zahlceni a nemaji zajem je jiZ vyplhovat. Z rozeslanych

431 dotazniku se vratilo celkem 250 vyplnénych.
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5.7 Zpusob zpracovani dat

Ke zpracovani dat z dotaznikového Setfeni budou pouzity metody zakladni popisné statisti-
Ky, Cetnosti u jednotlivych otazek dotazniku. VSechny odpovédi, které budou ziskany po-
moci dotaznikl, ndsledné prevedeme do grafického ztvarnéni (tj. tabulky, grafy) v progra-
mu Microsoft Excel. Timto zpisobem bude v nasledujici kapitole (Vyhodnoceni a interpre-
tace vysledktl) vyhodnocena kazda otazka dotazniku zvlast' a doplnéna komentarem. Vy-
sledky budou taky slovné popsany, aby ziskana data byla pochopitelna a srozumitelné pied-
lozena. V ramci vyhodnocovani vyzkumnych otazek a verifikace hypotéz bude pouzit test

nezavislosti chi-kvadrat pro kontingenc¢ni tabulku.
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6 ANALYZA VYZKUMNYCH DAT

Analyza vyzkumnych dat byla stratifikovana do dvou segmentli podle vyzkumnych otazek
a hypotéz, které jsou ukotveny v empirické ¢asti diplomové prace. Prvni segment se orien-
tuje na zmapovani preventivni ¢innosti Skolnich metodikl prevence v oblasti kyberSikany
na zakladnich Skolach Jihomoravského kraje, kdy je nasledn¢ strukturovan, pro prehlednost
vyzkumného Setfeni, na analyzu jednotlivych forem a metod prevence, konkrétnich preven-
tivnich aktivit a spoluprace metodikli pii zajiStovani prevence kyberSikany u zaka 4. a 5.
tiid ZS. Vysledky jsou interpretovany za pomoci deskriptivni statistiky a vyseGovych &i
sloupcovych grafl, které znazoriuji zjisténé vysledky v jednotlivych vyzkumnych otdz-
kach. Druhy segment charakterizuje analyzu vztahi mezi jednotlivymi oblastmi empirické-
ho Setfeni a jejich dil¢imi oblastmi. Analyza vyzkumnych dat je tedy rozdélena na analyzu
vlivu zptsobt prevence, chovani zakii a pouzivani mobilnich zatizeni. Nejdiive se zamé-
fime na prvni oblast analyzy vyzkumnych dat mapujici preventivni pisobeni skolnich me-

todikil prevence u zaki 4. a 5. t¥id ZS.

6.1 Analyza vyzkumné oblasti 1: Plsobeni Skolnich metodikii prevence

Jak bylo uvedeno, a jak je také zjevné z ndzvu tohoto segmentu, orientujeme se zde na cha-
rakteristiku preventivniho ptisobeni Skolnich metodiki prevence na zakladnich skolach. To
je provadéno prostiednictvim popisné statistiky, kdy ndm budou tabulky charakterizovat
pozorované a ocekavané Cetnosti zjiSténych vysledka, které jsou dale doplnény o testovani
shody mezi témito Cetnostmi za pomoci testu nezavislosti chi-kvadrat pro kontingencni
tabulku. Tabulka popisné statistiky je vzdy doplnéna vyseGovym ¢i sloupcovym grafem,
ktery prehledné charakterizuje tyto vyzkumné vysledky.
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Vyzkumného Setfeni se zucastnilo celkem 102 Skolnich metodikti prevence zakladnich Skol

Vv Jihomoravském kraji. Z toho bylo 24 (24%) muzt a 78 (76%) Zen (graf 1).

Graf 1: Rozdeleni metodikii podle pohlavi

Otazka ¢. 2: Ma Vase Skola volny pristup k internetové siti?

Z vyzkumného Setfeni vyplynulo (tabulka 4, graf 2), ze v ramci Skupiny 1 volny pfistup
K internetu vyuziva na skole 60% (24) metodika prevence a 40% (16) nikoli. U druhé sku-
piny 59% (16) metodikt udava, ze maji pro zaky volny ptistup k internetu a 41% (11) nao-
pak nema. Tteti skupina metodikti uvadi, ze v 66% (23) maji ve skole pro zaky volny pfi-
stup k internetu a 34% (12) volny pfistup nemaji. Z vysledka je tedy patrné, Ze na vétSing
Skol maji Zaci volny pfistup K internetu a nebyl zde zjistén statisticky vyznamny rozdil na

zaklade p- hodnoty 0,8370 v tom, zda maji ¢i nemaji $koly volny pfistup k internetu.

Tabulka 4. Pristupnost k internetové siti na skoldch

Skupina 1
Pristup Kk internetové siti: Absolutni ¢etnost
Relativni ¢etnost
ano 24 60%
ne 16 40%

Celkem: 40 100%

Skupina 2
Absolutni ¢etnost

Relativni ¢etnost

16 59%
11 41%
27 100%

Skupina 3
Absolutni ¢etnost

Relativni ¢etnost

23 66%
12 34%
35 100%
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Graf 2: Pristupnost K internetové siti na skoldach

Otazka ¢ 3: Jaké ma VasSe §kola omezeni ¢i pravidla pouZivani internetu?

Z vyzkumného Setfeni jsme zjistili (graf 3), Ze nejcastéj$imi omezenimi ¢i pravidly pouzi-
vani internetu jSou piitomnost vyucujiciho v ucebné, ve které zaci internet vyuzivaji a také
moznost vyuzivat internet pouze V piesné stanoveny cas. DalSim Castym pravidlem je, ze
Zaci maji zakazany pristup na veskeré socialni sit¢ jako napt Facebook, server YouTube aj.
aplikace, které by zvySovaly riziko kyberSikany nebo mohou vyuzivat internet jen ke stu-
dijnim ucelim. Pouze mald ¢ast Skolnich metodikli prevence uvedla, Ze nemaji ve skole
vibec zddna omezeni pro zaky v pouzivani internetu. Na zaklad€ vyzkumu také vyplynulo,
Ze je patrny statisticky vyznamny rozdil v Cetnostech jednotlivych omezeni (p- hodnota

0,0207). Cetnost omezeni u jednotlivych skupin metodikii znazorfiuje nize tabulka ¢&. 5.

Tabulka 5: Cetnost omezeni/pravidel pouzivani internetu

Skupina 1 Skupina 2 Skupina 3
Absolutni Absolutni Absolutni
Omezeni/ pravidla pouZivani internetu: cetnost cetnost cetnost
Relativni ¢et-  Relativni ¢et-  Relativni cet-
nost nost nost
zaci mohou vyuzivat internet v pfesné stanoveny cas 19 23% 12 22% 20 36%

beh?r’n ?rgce je ucitel pfitomen v ucebné, kde zaci 30 38% 7 13% 15 27%
vyuzivaji internet

zaci smé&ji vyuzivat internet pouze ke studijnim uceltim 20 24% 4 8% 5 9%
zaci maji zakazan pfistup na socialni sité, server You- . 7 .

Tube aj. aplikace, které zvysuji riziko kybersikany 12 14% 22 R 1 L
zaci nemaji omezeni v pouzivani internetu ve $kole 1 1% 11 20% 5 9%
jiny zpusob (uved’te) 0 0% 0 0% 0 0%

Celkem: 84 100% 54 100% 56 100%
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Graf 3: Cetnost omezeni/pravidel pouzivani internetu

Otazka €. 4: Jaké preventivni aktivity jsou FeSeny v ramci $koly, tykajici se kybersi-
kany?

Skolni metodikové prevence uvadi (tabulka 6, graf 4), e nejéast&j§imi preventivnimi akti-
vity na jejich Skole, které se tykaji kyberSikany jsou akéni plan pro boj proti kyberSikané,
zaclenéni prevence kyberSikany do MPP (Minimélniho preventivniho programu), ukotveni
pravidel pouzivani mobilnich zafizeni a internetu ve Skolnim fadu a spoluprace s odborniky
a specializovanymi organizacemi. Téméf ve stejném poméru se jedna o sledovani tfidnich
a Skolnich internetovych stranek a pravidelny monitoring tfidnich vztaht. V mensi zastou-
peni metodikové prevence také uvadi aktivity podle ,,pracovnich® listd a pfedavani kontak-
th zak@im na pomahajici pracovisté. Cetnosti jednotlivych preventivnich aktivit podle sku-
pin metodikti ndm opét znazoriuje niZze uvedena tabulka ¢ 8. Vyzkumné Setfeni zde proka-
zalo statisticky vyznamny rozdil v ¢etnostech vyuZivanych preventivnich aktivit na zakladé

zjisténé p- hodnoty 0,0093.
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Tabulka 6. Preventivni aktivity

Skupina 1
Preventivni aktivity: Absolutni ¢etnost
Relativni ¢etnost
3l;cn1 plan skoly pro boj proti kybersika- 33 26%
ukvo’tvel?l p.raV1de1 pouZivani ,mOVb,IImCh 30 23%
zafizeni a internetu ve $kolnim fadu
zaClenéni prevence kyberSikany do MPP
S ., 33 26%
(Minimalniho preventivniho programu)
sRoh.lprace s odborm}(y a specializova- 19 15%
nymi organizacemi aj.
predavani kontaktd zakiim na pomahajici 1 1%
pracoviste
sledovani tfidnich a $kolnich interneto-
: : 2 1%
vych stranek
pravidelny monitoring tfidnich vztaht 9 7%
aktivity podle "pracovnich" lista 1 1%
Celkem: 128 100%

Skupina 2

Absolutni ¢etnosti

Relativni ¢etnost

20

10

3

6

0

18

16
9
82%

Skupina 3
Absolutni ¢etnost
Relativni ¢etnost

24% 21 24%
12% 11 12%
4% 18 20%
7% 12 13%
0% 9 10%
22% 10 11%
20% 4 5%
11% 4 5%
100% 89 100%
M Skupina 1l
M Skupina 2
 Skupina 3

Graf 4: Preventivni aktivity

Otazka ¢. 5: Zucastnila se VaSe Skola v nékterém projektu prevence kyberSikany?

Zde nas zajimalo, zda se Skoly ucastni projektl zaméfenych na prevenci kyberSikany (ta-

bulka 7, graf 5). V ramci vyzkumného Setfeni jsme se dozveédeli od prvni skupiny $kolnich

metodikt prevence, ze v 90% (36) se jejich skola ucastni nékterého z preventivnich projek-

ti, naproti tomu pouze 10% (4) uvedlo, ze se dosud zadného projektu prevence kybersika-

ny nezucastnilo. Druhd skupina metodikti prevence uvedla, ze se v 74% (20) zacastnila

nekterého projektu zaméteného na prevenci kyberSikany a 26% (7) nikoli. Co se tyka tieti

skupiny metodikd, tak zde je ucast na preventivnich projektech zastoupena v 71% (25)
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a naproti tomu netcast na projektech v 29% (10). Vzhledem k vypocitané p- hodnoté

0,0852 nebyl zjistén statisticky vyznamny rozdil.

Tabulka 7: Ucast zakladnich skol v preventivnich projektech

Skupina 1 Skupina 2 Skupina 3
Ukast v projektu: Absolutni ¢etnost Absolutni ¢etnost Absolutni ¢etnost
Relativni ¢etnost Relativni ¢etnost Relativni ¢etnost
ano 36 90% 20 74% 25 71%
ne 4 10% 7 26% 10 29%
Celkem: 40 100% 27 100% 35 100%
40 A 36
35 A
30 A .
4=
25 A 20
- H Ano
20 -
H Ne
157 10
10 - 7
4
5 -
O T T T
Skupina 1 Skupina 2 Skupina 3

Graf 5: Ucast zdkladnich skol v preventivnich projektech

Otazka ¢. 6: Mate ve §kole presné stanovena pravidla/doporuceni jak postupovat pri
prevenci kyberSikany?

Z vysledku vypliva (tabulka 8, graf 6), Ze ve vétsin¢ ptipadii maji na $kolach piesné stano-
vena pravidla ¢i doporuceni, jak postupovat pii prevenci kyberSikany a to Vv ramci prvni
skupiny v 92% (37), pouze 8% (3) skolnich metodiki prevence uvedlo, Ze nemaji striktné
stanovena pravidla ¢i doporuceni pfi postupovani v ramci prevence kyberSikany. Druha
skupina metodikt prevence uvedla v 96% (26), ze také maji piesné stanovena pravidla ¢i
doporuceni a 4% (1) je pfesné stanovena nemaji. Treti skupina metodikl uvedla, pfesné
stanovena pravidla ¢i doporu¢eni maji celkem v 94% (33) a v 6% (2) nikoli. U této otazky

nebyl zjistén vyznamné;jsi statisticky rozdil v odpovédich podle p- hodnoty 0,0852.
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Tabulka 8: Pravidla/doporucent pri prevenci kyberSikany

Skupina 1 Skupina 2 Skupina 3
Pravidla/doporuéeni: Absolutni ¢etnost Absolutni ¢etnost Absolutni ¢etnost
Relativni ¢etnost Relativni ¢etnost Relativni ¢etnost
ano 37 92% 26 96% 33 94%
ne 3 8% 1 4% 2 6%
Celkem: 40 100% 27 100% 35 100%
40 - 37
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30 A 26
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Graf 6. Pravidla/doporuceni pri prevenci kybersikany

Otazka €. 7: O jaka pravidla/doporuceni se konkrétné jedna?

V nejvétsim zastoupeni Skolni metodikové prevence uvadeji, Ze se jedna o Metodické do-
poruceni Ministerstva Skolstvi, mladeZe a télovychovy k primérni prevenci rizikového cho-
vani u déti, zaki a studentli ve $kolach a $kolskych zafizenich a také Skolni preventivni
program a Minimalni preventivni program. Dale se jedn4 o Strategie prevence rizikového
chovani u déti a mladeze v plisobnosti resortu Skolstvi, mladeze a té€lovychovy, doporuceni
dle zakona ¢. 561/2004 Sb., o predskolnim, zakladnim, sttednim, vy$§im odborném a jiném
vzdélavani (tzv. Skolsky zakon) a Strategie prevence kriminality. Pouze tieti skupina meto-
dikti prevence uvedla v 5% (6), Ze se jedna také o zakon €. 379/2005 Sb., o opatienich

k ochrané pied Skodami plisobenymi tabdkovymi vyrobky, alkoholem a jinymi navykovymi
latkami. V neposledni fad¢ z vyzkumu vyplynulo, ze v rdmci postupovani pfi prevenci ky-
berSikany na $kolach nevyuzivaji Narodni strategii protidrogové politiky (tabulka 9, graf,

7). Na zakladé p- hodnoty 0,0941 nevyplyva statisticky vyznamny rozdil.
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Tabulka 9: Pravidla/doporucent pri prevenci kybersikany

Skupina 1 Skupina 2 Skupina 3
Pravidla/doporuceni: Absolutni ¢etnost = Absolutni cetnost = Absolutni cetnost
Relativni ¢etnost = Relativni ¢etnost = Relativni cetnost
Metodické doporuéeni Ministerstva Skolstvi,
mladeze a télovychovy k primarni prevenci

rizikového chovani u déti, zaka a studentt ve e 220 2 21 2 A
skolach a skolskych zatizenich

MPP (Minimalni preventivni program) 31 18% 20 17% 21 19%
Skolni preventivni program 36 20% 24 20% 24 22%
Strategie prevence rizikového chovani u déti

a mladeze v pusobnosti resortu Skolstvi, 28 16% 20 17% 15 14%
mladeze a télovychovy

Narodni strategii protidrogové politiky 0 0% 0 0% 0 0%
Strategii prevence kriminality 15 8% 15 12% 6 5%
zékon ¢. 561/2004 Sb., o ptredskolnim, za-

kladnim, stfednim, vy$§im odborném a jiném 28 16% 16 13% 10 9%
vzdélavani (8kolsky zakon)

zéakon ¢. 379/2005 Sb., o opatfenich k

o?hr?né’ pred skodami pﬁsol?fen,}'/m} trilbéko- 0 0% 0 0% 6 506
vymi vyrobky, alkoholem a jinymi navyko-

vymi latkami

jiné (uved'te) 0 0% 0 0% 0 0%
Celkem: 176 100% 121 100% 111 100%

H Skupina 1

H Skupina 2

M Skupina 3

Graf 7: Pravidla/doporuceni pri prevenci kybersikany

Otazka ¢. 8: Prevence kyberSikany je FeSena?

Prvni skupina Skolnich metodiki prevence uvedla nejcastéji, ze prevence kyberSikany je
feSena v ramci Skolni vyuky (55%), v rameci tfidnickych hodin (25%) a za pomoci externiho
pfednasejiciho (20%). Druha skupina metodiki prevence uvedla nejcastéjsi feSeni prevence

kyberSikany externim piednasejicim (40%), v ramci tfidnickych hodin (27%) a v ramci
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Skolni vyuky (13%). Zajimavé je, ze az 20% (11) téchto metodikti uvedlo, ze prevence ky-
berSikany neni feSena vibec. Treti skupina metodikd uvedla, ze se nejcastéji jedna o tiid-
nické hodiny (51%), pomoc externiho ptednasSejiciho (38%) a Skolni vyuku (7%). Také
Vv této skupin€ 4% (2) metodikti uvedlo, ze prevence kybersSikany na jejich skole nefesi (ta-
bulka 10, graf 8). V ramci vyzkumného Setieni a na zakladé p- hodnoty 0,0063 nebyl zjis-

tén statisticky vyznamny rozdil.

Tabulka 10: Reseni prevence kybersikany

Prevence kyberSikany:

Skupina 1
Absolutni ¢etnost
Relativni ¢etnost

Skupina 2
Absolutni ¢etnost
Relativni ¢etnost

Skupina 3
Absolutni ¢etnost
Relativni ¢etnost

v ramci téidnickych hodin 16 25% 15 27% 24 51%
v ramci Skolni vyuky 35 55% 7 13% 3 7%
externim prednasejicim 13 20% 22 40% 18 38%
neni fesena 0 0% 11 20% 2 4%
jinak (uved’te) 0 0% 0 0% 0 0%
Celkem: 64 100% 55 100% 47 100%
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Graf 8:Reseni prevence kybersikany

Otazka ¢. 9: Jaké formy prevence kyberSikany uprednostiiujete u Zaki na Vasi §kole?
Z vysledkt vyzkumu je patrné, ze Skolni metodikové prevence jako nejcastéjsi formy pre-
vence kyberSikany uvadeli edukaci zaka, preventivni programy ¢i projekty, edukaci peda-
gogického sboru, spolupréci s tfidnimi uciteli, spolupraci s dal§imi odborniky, vytvareni

pozitivniho klima Skoly a prosocialniho chovani mezi zaky, netiketu, spolupraci s rodici
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zéaku, prozitkovou prevenci, multimedialni vychovu a v neposledni fadé také spolupraci se
specializovanymi organizacemi, kterymi jsou napiiklad Pedagogicko psychologicka porad-
na nebo Specidln¢ pedagogické centrum atd. Podrobnéji jsou Cetnosti jednotlivych forem
prevence kybersikany podle tii skupin metodikd uvedeny nize (tabulka 11, graf 9). Na za-

klad¢ p- hodnoty 0,3774 nebyl zjistén vyznamny statisticky rozdil.

Tabulka 11: Formy prevence kybersikany

Skupina 1 Skupina 2 Skupina 3

Formy prevence: Absolutni ¢etnost  Absolutni ¢etnost  Absolutni ¢etnost

Relativni ¢etnost = Relativni ¢etnost = Relativni ¢etnost
edukace zaku 40 26% 19 17% 28 19%
edukace pedagogického sboru 34 22% 6 5% 7 5%
netiketa 25 16% 0 0% 0 0%
multimedialni vychova 10 7% 0 0% 3 2%
preventivni programy/ projekty 18 12% 26 24% 22 15%
prozitkova prevence 2 1% 17 15% 4 3%
p’ozitiv.ni }dima Skoly a prosocialni chova- 3 204 29 20% 5 1%
ni mezi zaky
spoluprace s tfidnimi uéiteli 13 9% 7 6% 25 17%
spoluprace s rodici zaka 1 1% 4 4% 20 14%
spoluprace s odborniky (psycholog, aj.) 5 3% 6 5% 22 15%
zgcr;}?;();ic;, ;T:: ép:j(i;ahzovanyml organiza- 1 1% 4 4% 13 9%
jiné (uved'te) 0 0% 0 0% 0 0%
Celkem: 152 100% 111 100% 146 100%

Skupina 1
M Skupina 2

H Skupina 3

Graf 9: Formy prevence kybersikany
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Otazka ¢. 10: Jaké metody prevence kybersSikany nejéastéji pouzivate na Vasi Skole?

Z vysledkt vypliva (tabulka 12, graf 10), ze Skolni metodikové prevence vyuzivaji nejcas-
t&ji pii prevenci kybersikany nasledujici metody. Piedevsim se jedna o besedy, pfednasky,
rozhovory se zaky o dané problematice, depistazni dotazniky, videoprojekce, tvorba infor-
macnich plakati ¢i nastének, prezentace virdlnich klipti, tvorba pravidel a doporuceni pro
bezpeéné uzivani internetu a blokovani zavadného obsahu. Casto vyuzivanymi metodami
prevence kyberSikany jsou podle metodikt také, hrani divadla, prezentovani konkrétnich
ptipadd (kazuistik), pomoc vrstevniki ¢i starSich zakt pti vedeni programi o kyberSikané
a kazenské postihy. V men$im mnozstvi je vyuzivano metodiky zahrnuti pojmu ,,kybersi-
kana“ do Skolniho fadu a krizovy scénai ¢i plan postupu pii odhaleni kyberSikany. Vy-

zkumné Setfeni neprokazalo statisticky vyznamny rozdil (p- hodnoto, 0,5244).

Tabulka 12: Metody prevence kybersikany

Skupina 1 Skupina 2 Skupina 3

Metody prevence: Absolutni ¢etnost = Absolutni cetnost = Absolutni ¢etnost

Relativni cetnost Relativni cetnost Relativni ¢etnost
prednasky 33 14% 15 15% 12 8%
besedy 37 15% 7 7% 24 16%
rozhovory se zaky 14 6% 26 27% 17 11%
depistazni dotazniky 37 15% 2 2% 12 8%
videoprojekce 31 13% 1 1% 18 12%
plakaty, nasténky 28 12% 3 3% 13 9%
soutéze 6 3% 18 18% 0 0%
divadlo 2 1% 15 15% 0 0%
viralni klipy 13 5% 8 8% 1 1%
prezentace piipadu (kazuistik) 6 3% 0 0% 9 6%
pomoc Vrstevonlku, staf.swh vzaku pri ve- 8 30 1 1% 5 1%
deni programti o kyberSikané
pojem »kybersikana“ zahrnut ve Skolnim 4 20 5 204 3 20
rade
tvror‘tv);’l Pr%‘fldel a doporuceni pro bezpec- 10 4% 0 0% 11 7%
ne uzivani internetu
blokace zavadného obsahu 6 3% 0 0% 14 9%
kéazenské postihy 3 1% 0 0% 9 6%
krlzoxi}./ scénaf/ plan postupu pii odhaleni 1 0% 0 0% 5 3%
kybersikany
jiné (uved'te) 0 0% 0 0% 0 0%

Celkem: 239 100% 98 100% 150 100%
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Graf 10: Metody prevence kybersikany

Otazka &. 11: Resil/a jste v leto§nim $kolnim roce na Vasi $kole u Zaki 4. a 5. t¥id ky-
bersikanu?

V prvni skupiné $kolnich metodik prevence celkem 74% (29) odpovédélo, ze v tomto
Skolnim roce 2013/2014 jiz feSilo u zaku 4. a 5. tfid kybernetickou Sikanu, 18% (7) jesté
v tomto $kolnim roce u téchto zakd kyberSikanu nefesilo a 8% (3) metodikti zminilo, ze
maji podezieni u zaki na kyberSikanu. Druha skupina metodikt uvedla v 56% (15), Ze jes-
té nefesila v letosnim Skolnim roce kyberSikanu u téchto zakl, 33% (9) jiz tesilo a 34%
(12) metodikti ma podezieni u zaku na kyberSikanu (tabulka 13, graf 11). Vyzkumnym
Setfenim byl zjistén statisticky vyznamny rozdil (p- hodnota 0,0021).

Tabulka 13: Cetnost kybersikany ve skolnim roce 2013/2014

Skupina 1 Skupina 2 Skupina 3
Cetnost kybersikany: Absolutni ¢etnost Absolutni ¢etnost Absolutni ¢etnost
Relativni ¢etnost Relativni ¢etnost Relativni ¢etnost
ano 29 74% 9 33% 7 20%
ne 7 18% 15 56% 16 46%
mam podezieni 3 8% 3 11% 12 34%

Celkem: 30 100% 27 100% 35 100%
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Graf 11: Cetnost kybersikany ve skolnim roce 2013/2014

Otazka ¢. 12: Zazil/a jste situaci, kdy nékdo nékterému z Vasich zZaku ve Skole nada-
val, uraZel ho, zesmésiioval nebo poniZoval prostfednictvim SMS, MMS, e-mailu,
v chatu nebo v diskuzi na internetu?

V prvni skupiné Skolnich metodikti prevence uvedli v plném poctu, ze osobn¢ zazili u zaku
4. a 5. tfid na jejich skole situaci, kdy jina osoba nékterému z téchto zaki nadavala, urazela
ho, zesmésnovala nebo jinak ponizovala prostfednictvim SMS zprav, MMS zprav, e-mailt,
v chatu nebo v diskuzi na internetovych strankach. Druha skupina metodiki prevence
uvedla v 81% (22), ze se také jiz osobné setkali s touto formou Sikany u zaku, naproti tomu
19% (5) se prozatim nesetkalo. Tteti skupina metodikl v 63% (22) zaZilo vySe popsanou
situaci a 37% (13) metodikti udava, ze se zatim s kyberSikanou u téchto zaku nesetkalo

(tabulka 14, graf 12). Dale z vyzkumné studie vyplyva statisticky vyznamny rozdil (p-
hodnota 0,0048).

Tabulka 14: Kybersikana u Zikii 4. a 5. t/id ZS

Kybersikana u zaku:

ano
ne

Celkem:

Skupina 1
Absolutni ¢etnost
Relativni ¢etnost

40 100%
0 0%
40 100%

Skupina 2
Absolutni ¢etnost
Relativni ¢etnost

22 81%
5 19%
27 100%

Skupina 3
Absolutni ¢etnost
Relativni ¢etnost

22 63%
113 37%
35 100%
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Graf 12: Kybersikana u Zdkii 4. a 5. trid ZS

Otazka ¢. 13: S kym reSite predchazeni téchto situaci?

V ramci této otdzky nas zajimala spoluprace Skolnich metodiki prevence pfi prevenci ky-
bernetické Sikany u zakt 4. a 5. tfid zékladnich skol. Nejcastéji metodikové uvedli, ze spo-
lupracuji v prvni fadé€ s pedagogy Skoly, se samotnymi zaky, nésledné¢ s vedenim Skoly,
vychovnymi poradci, Srodi¢i téchto zakd a také se Skolnim psychologem. V neposledni
fad& Casto spolupracuji také s détskymi psychiatry, Policii Ceské republiky, détskymi 1éka-
fi- pediatry a s organy péce o mladez. Piekvapivé je, ze ve druhé skupiné metodiki 5% (5)
zminilo, Ze pfi prevenci kyberSikany nespolupracuji. Naproti tomu z vyzkumu vyplyva, ze
absentuje kooperace s dalsimi pracovniky $koly, a pomé&rné také s détskymi 1ékafi- pediat-
ry. Nehled¢ na to, jako pozitivni fakt shledavdme, Ze vSichni zucastnéni respondenti fesi
predchazeni kybernetické Sikany s dal$imi osobami ¢i institucemi, kterymi jsou naptiklad
zmifiovana Policie Ceské republiky nebo organy péée o mladez. (tabulka 15, graf 13). Na

zakladé vypocitané p- hodnoty 0,9631 nebyl zjistén vyznamny statisticky rozdil.
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ReSeni piedchazeni kybersikany:

Skupina 1

Absolutni ¢etnost

Relativni ¢etnost

Tabulka 15: Reseni predchazeni kybersikany

Skupina 2

Absolutni ¢etnost
Relativni ¢etnost

Skupina 3

s pedagogy skoly 37 21% 21 22% 29
s vedenim skoly 28 16% 9 9% 22
s zaky 37 21% 10 11% 31
s psychologem 10 5% 2 2% 11
s rodici zaku 18 10% 7 7% 20
s Policii CR 9 5% 1 1% 6
a vychovnym poradcem 35 20% 5 5% 13
s jinymi pracovniky Skoly 0 0% 0 0% 0
s psychiatrem 0 0% 19 20% 0
s 1ékafem- pediatrem 0 0% 9 9% 0
s organy péce o mladez 3 2% 9 9% 0
nefesil/a jsem to s nikym 0 0% 5 5% 0
s nékym jinym (uved’te) 0 0% 0 0% 0
Celkem: 177 100% 97 100% 132

® Skupina 1

H Skupina 2

® Skupina 3

Graf 13: Reseni predchazeni kybersikany
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Otazka €. 14: S kym spolupracujete pri prevenci kyberSikany u Zaki nejéastéji?

Z vyzkumného Setieni vyplynulo (tabulka 16, graf 14), ze skolni metodikové pfi zajistova-

ni prevence kybernetické Sikany nejcastéji kooperuji s tfidnimi uciteli, vychovnymi porad-

ci, s Krajem a Obcemi, krajskym Skolnim koordinatorem prevence, s fediteli Skoly a Peda-

gogicko psychologickou poradnou. Velmi ¢asto také metodikové uvadéji kooperaci s Niz-

koprahovymi centry pro déti a mladez, s rodi¢i zaki, se Skolnimi psychology, s Minister-

stvem Skolstvi, mladeze a t€lovychovy a s Domy déti a mladeze, které zajist'uji mimoskol-
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ni/volnocCasové aktivity pro zaky. Dale Skolni metodikové uvadéji, ze v ramci prevence
kybernetické Sikany spolupracuji. V neposledni fadé také spolupracuji s Policii Ceské re-
publiky, se Specialn¢ pedagogickymi centry a s Organy socialné pravni ochrany déti. Na
zaklade¢ p- hodny 0,0352 byl zjistén statisticky vyznamny rozdil.

Tabulka 16: Spoluprdce pri prevenci kyberSikany

Skupina 1 Skupina 2 Skupina 3

Spoluprace pfi prevenci: Absolutni ¢etnost Absolutni ¢etnost Absolutni ¢etnost

Relativni ¢etnost Relativni ¢etnost Relativni ¢etnost
MSMT 25 9% 16 13% 4 3%
Kraj/ Obec 30 11% 15 12% 9 7%
krajsky Skolni koordinator prevence 31 12% 12 9% 7 5%
teditel Skoly 26 10% 7 6% 10 7%
téidni ucitel 37 14% 22 17% 32 23%
vychovny poradce 32 12% 16 13% 27 20%
Skolni psycholog 8 3% 4 3% 12 9%
rodice zaki 6 2% 3 2% 14 10%
PPP (Pedagogicko psychologicka poradna) 29 11% 5 4% 6 4%
SPC (Specialné pedagogické centrum) 9 3% 1 1% 4 3%
OSPOD (Organ socialné pravni ochrany déti) 5 2% 0 0% 6 4%
Policie CR 11 4% 1 1% 4 3%
Nizkoprahové centrum pro déti a mladez 13 5% 12 9% 0 0%
DDM (Dm déti a mladeze) 4 2% 12 10% 3 2%
jiné (uved’te) 0 0% 0 0% 0 0%
Celkem: 266 100% 126 100% 138 100%

& Skupina 1

@ Skupina 2
d Skupina 3

Graf 14: Spoluprace pri prevenci kybersikany
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Otazka ¢. 15: Jak upozoriiuje $kola rodice zaki na hrozbu kybersikany?

Prvni skupina $kolnich metodiki prevence uvedla v 53% (21), ze rodice zaku 4. a 5. tfid
informuji o hrozicim nebezpeci kybernetické Sikany pisemnou podobou prostfednictvim
naptiklad informativnich letakd apod. a 47% (19) vyuziva informovani rodic¢a téchto zakt
pravideln¢ na setkénich s rodi¢i. Druha skupina Skolnich metodiki uvedla, ze v 63% nao-
pak informuje rodic¢e zakid nejcastéji na setkanich s rodici, ale také v 37% (10) pisemné
pomoci napt. letdkl atd. Tteti skupina metodiki z 54% (19) informuje rodice nejcastéji
pisemné a také piipadné v 46% (16) na setkani srodi¢i (tabulka 17, graf 15).
Z vyzkumného Setfeni nebyl zjistén statisticky vyznamny rozdil (p- hodnota 0,3443).

Tabulka 17: Podavani informaci rodiciim

Skupina 1 Skupina 2 Skupina 3
Informace rodi¢im: Absolutni ¢etnost = Absolutni ¢etnost | Absolutni ¢etnost
Relativni ¢etnost = Relativni etnost = Relativni cetnost

pravidelné na setkanich s rodici 19 47% 17 63% 16 46%
rodlcev .obdr21 pisemné informace tykajici se 21 53% 10 37% 19 549
kybersikany (napf. letak, apod.)
jinak (uvedte) 0 0% 0 0% 0% 0%
Celkem: 40 100% 27 100% 35 100%

25 1

21 M pravidelné na setkanich s
rodici
20 18 . 19
16
15 -+ H rodice obdrii pisemné
10 informace tykajici se
kybersikany (napf. letak,
10 4 apod.)
H jinak (uvedte)
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Skupina 1 Skupina 2 Skupina 3

Graf 15: Poddvani informaci rodiciim

Otazka €. 16: Na ¢iselné ose zakrouZkujte, jak dileZité je podle Vaseho nazoru, kazdé
z niZe uvedenych tvrzeni pri prevenci kybersikany.
Z nasledujici tabulky vyplyva, ze pro prvni skupinu Skolnich metodikd prevence je mimo-

radné dtlezité pii prevenci kyberSikany u zaka 4. a 5. tfid vychova v rodin¢ a ve Skole, vy-
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tvafeni povédomi o problematice kyberSikany, uréit osobu odpovédnou za boj
s kybersikanou, podporovat ,,zdravé klima Skoly, tfidy a také volnocasové ¢i mimoskolni
aktivity pro zaky. Dulezité shledavaji také tvorbu pravidel chovani (Skolni fad aj.), pomoc
zvendi, zaclenéni tématu ,,kyberSikana“ do vyuky, vzdélavani pedagogického sboru, posi-
lovani prosocialniho chovani mezi zaky, podporovani kladnych vztahli mezi uciteli a zaky.
S ¢asti dilezité shledavaji pii prevenci také pozitivni vyuzivani novych médii. Druha sku-
pina metodika uvadi jako mimofadné dilezité pii prevenci kyberSikany vychovu v rodiné
a skole, vytvaret povédomi o problematice kyberSikany, uréit osobu odpovédnou za boj
s kybersSikanou a volnocasové ¢i mimoskolni aktivity. Dulezité jsou pro tyto metodiky pra-
vidla chovani, pomoc zvenci, zaclenéni tématu kybersSikana do vyuky, vzdélavani pedago-
gického sboru, posilovat prosocialni chovani mezi zéaky a podporovat kladné vztahy mezi
uciteli a zéky. S Casti dulezité je pro né pii prevenci podpora pozitivniho vyuzivani novych
médii. Tteti skupina metodikl jako mimotadné dilezité preventivni prvky uvadéji vychovu
Vv roding, vytvaiet povédomi o problematice kyberSikany a podporovat kladné vztahy mezi
uciteli a zaky. Jako dilezité uvadéji vychovu ve Skole, urceni osoby odpoveédné za boj

s kyberSikanou, pomoc zvenci, podpora pozitivniho vyuzivani novych médii, podporovat
,»zdravé® klima Skoly, tfidy, posilovat prosocialni chovani mezi zaky a volnoc¢asové ¢i mi-
moSkolni aktivity. S ¢asti dilezité jsou pro metodiky pii prevenci kyberSikany také pravidla
chovani, zaclenéni tématu kyberSikana do vyuky a vzdélavani pedagogického sboru. Vyse

popsané vysledky byly zjistény za pomoc modu a smérodatné odchylka (tabulka 18).
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Tabulka 18: Diilezitost tvrzeni pri prevenci kybersikany

Tvrzeni:

vychova v rodiné

vychova ve skole

vytvafet povédomi o pro-
blematice kybersikany
pravidla chovani ($kolni
tad aj.)

urcit osobu odpovédnou za
boj s ky-bersikanou
pomoc zvenci

zadlenéni tématu kybersi-
kana do vyuky

vzdélavani pedagogického
sboru

podpora pozitivniho vyu-
zivani novych médii
podporovat ,,zdravé klima
Skoly, tridy

posilovat prosocialni cho-
vani mezi zaky

podporovat kladné vztahy
mezi uciteli a zaky
volnocasové/ mimoskolni
aktivity

Smérodatna odchylka

5
5

5

Skupinal
Modus

0
0,4582

0,4408
0,6244

0,6
0,6689
0,7053

0,4683
0,9871
0,5
0,4974
0,6910

0,6

Smérodatna odchylka

5
5

5

Skupina 2
Modus

0
0,6285

0,6809
0,8622

1,0317
0,6988
0,6625

0,5902
1,0899
0,4913
0,4969
0,6085

0,4382

Skupina 3
Modus

Smérodatna odchylka

5
4

5

0,3768
0,8870

0,6414
1,0497

1,1306
0,8713
0,8407

0,7979
1,3198
0,4898
0,6020
0,7666

0,4746

6.2 Analyza vyzkumné oblasti 2: PouZivani internetu a mobilnich zari-

zeni Zaky 4. a 5. tiid zakladni Skolys

Jak jiz bylo zminéno, a jak je také patrné z nazvu této oblasti, orientujeme se zde na cha-

rakteristiku pouZivani, respektive chovani zakl 4. a 5. tfid zékladnich Skol na internetu. To

je provadéno prostiednictvim popisné statistiky, kdy ndm budou tabulky charakterizovat

absolutni a relativni Cetnosti zjisténych vysledkt, které jsou dale doplnény o testovani sho-

dy mezi témito Cetnostmi za pomoci testu nezavislosti chi-kvadrat pro kontingencni tabul-

ku. Tabulka popisné statistiky je vzdy doplnéna vyseCovym ¢i sloupcovym grafem, ktery

prehledné charakterizuje tyto vyzkumné vysledky.
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Vyzkumného Setieni se zacastnilo celkem 250 zakt 4. a 5 tiid zékladnich skol z Jihomo-

ravského kraje. Z toho bylo celkem 150 (60%) divek a 100 (40%) chlapct (graf 16).

Graf 16: Rozdéleni zdkii podle pohlavi

Otazka 2: Pokud mé na internetu nékdo pozida o sdéleni adresy, telefonniho cisla
atd.

Ve skupiné A zaci v 100% (160) uvedli, ze pokud je n€kdo pozada na internetu o sdéleni
adresy, telefonniho cisla atd., tak by mu je neposlali, jelikoz se jedna pouze i jejich sou-
kromé udaje. Naopak ve skupiné B zaci uvedli, Ze by svou adresu ¢i telefonni ¢islo poslali,
ale az ve chvili, kdy by jim je doty¢ny clovek také poslal. Ve skupiné C Zaci uvedli, Ze by
tyto tdaje této osobe poslali, ale zaroven by ho pozadali, aby jim za to néco dal napft. peni-
ze, listky do kina, kredit na mobilni telefon atd. (tabulka 19, graf 17). Na zaklad¢ p- hodno-
ty 0,1580 byl zjistén statisticky vyznamny rozdil.

Tabulka 19: Zddost o sdéleni adresy, telefonniho cisla atd.

Skupina A Skupina B Skupina C
Absolutni ¢etnost  Absolutni ¢etnost | Absolutni ¢etnost
Relativni ¢etnost | Relativni ¢etnost | Relativni ¢etnost

ZAdost o sdélené adresy, telefonniho
¢isla atd.:

poslu mu je teprve, az on mi posle svoje 0 0% 60 100% 0 0%
poslu mu je, ale poprosim, aby mi za to

néco dal (napf. penize, listky do kina, 0 0% 0 0% 30 100%
kredit na mobilni telefon atd.)

neposlu je, jde pouze o moje Gdaje 160 100% 0 0% 0 0%

Celkem: 160 100% 60 100% 30 100%
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kredit na mobilni telefon
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moje udaje
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Skupina A Skupina B Skupina C

Graf 17: Zadost o sdéleni adresy, telefonniho cisla atd.

Otazka 3: Hesla, ktera potiebujes na internetu

Ve skupiné A uvedlo celkem 62% (100) zaku, Ze hesla, ktera potfebuji na internetu, Si ne-
chéavaji pouze pro sebe, 25% (40) tyto hesla sdéli jenom svym rodicim a 13% (20) zaki
hesla sdéli pouze svym opravdovym kamaradiim, ale jenom za predpokladu, ze jim feknou
na oplatku ty své (tabulka 20, graf 18). Z vyzkumného Setifeni nebyl zjistén statisticky vy-
znamny rozdil (p- hodnota 0,0594).

Tabulka 20: Sdélovani hesel na internet

Skupina A Skupina B Skupina C

Hesla na internetu: Absolutni ¢etnost = Absolutni cetnost = Absolutni ¢etnost

Relativni ¢etnost Relativni ¢etnost Relativni ¢etnost
fekne$ jenom svym rodi¢im 40 25% 24 40% 10 34%
si nechas jenom pro sebe 100 62% 13 22% 10 33%
fekneS jenom svym opravdovym
kamaradim, ale jenom pokud ti fek- 20 13% 23 38% 10 33%
nou ty své
Celkem: 160 100% 60 100% 30 100%
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Graf 18 Sdélovani hesel na internet

Otazka 4: Na internetovych strankach, kde se miZes s nékym seznamit

Skupina zakd A uvedla, Ze na internetovych strankdch, kde se mohou seznamovat, nepiSou
svou vahu, vysku, telefonni ¢islo, jméno a piijmeni ¢i adresu (56%), ale naopak si tam da-
vaji hodné fotografii a obrazki (44%). Druhd skupina zakt B uvedla, Ze tam davaji jednak
velké mnozstvi fotografii a obrazki (67%), ale také tam zvefejnuji svou vahu, vysku, tele-
fonni cislo, jméno a ptijmeni, adresu atd. (33%). Tteti skupina zakli C uvedla, Ze si na
téchto strankach zvetejnuji vahu, vysku, telefonni ¢islo, jméno a pfijmeni, bydlisté (34%),
naproti tomu 33% si tam tyto osobni tidaje nepiSou a 33% si tam dava hodné fotografii

a obrazku (tabulka 21, graf 19). Z vyzkumného Setieni byl zjistén statisticky vyznamny
rozdil (p- hodnota 0,0037).

Tabulka 21: Seznamovani na internetu

Skupina A Skupina B Skupina C

Seznamovani na internetu: Absolutni ¢etnost Absolutni ¢etnost = Absolutni ¢etnost

Relativni ¢etnost | Relativni ¢etnost | Relativni ¢etnost
pise$ svou vahu, vySku, telefonni ¢islo, 0 0% 20 33% 10 34%
jméno a piijmeni, kde bydlis atd.
nepises svou vahu, vysku, telefonni ¢islo, 90 56% 0 0% 10 33%
jméno a prijmeni, adresu atd.
davam si tam hodné fotografii, obrazka 70 44% 40 67% 10 33%

atd.
Celkem: 160 100% 60 100% 30 100%
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Graf 19: Seznamovani na internetu

Otazka 5: Pokud té na internetu kdokoliv obtéZuje

Vyzkumnym Setienim bylo zjisténo (tabulka 22, graf 20), u skupiny A, ze kdyby zaky na
internetu kdokoli obtézoval, tak by o tom fekli kamaradd, rodi¢tim, uciteli nebo by zavolali
napt. na Linku bezpeci (62%), vEtsi ¢ast také uvedla, Ze by si to nechali pro sebe a nikomu
to netekli, protoze by se jim ostatni posmivali (25%) a 13% zakt uvedlo, ze by doty¢ného
¢lovéka zacali taky obtézovat, jelikoz by toho potom nechal. Druhé skupina zakt B uvedla,
ze by o této situaci feklo kamaradim, rodicam, uciteli nebo by zavolali napt. na Linku bez-
peci (50%), velka cast také uvedla, Ze by si to naopak nechali pro sebe a nikomu o tom
nefekli (33%) a nékteti by tohoto ¢loveka zacali taky obtéZzovat v domnéni, Ze by toho po-
tom nechal (17%). Skupina zakt C by nej¢astéji nikomu nic nefekla (34%) a bud’ by o tom
fekli kamaradtm, rodi¢tim, uditeli, pfipadné by zavolali na Linku bezpeci (33%) anebo by
zacali taky obtézovat, aby toho agresor nechal (33%). Na zakladé p- hodnoty 0,0131 byl

zjistén statisticky vyznamny rozdil.
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Tabulka 22: Obtézovani na internetu

Skupina A Skupina B Skupina C
ObtéZovani na internetu: Absolutni ¢etnost  Absolutni ¢etnost = Absolutni éetnost
Relativni ¢etnost | Relativni ¢etnost | Relativni ¢etnost

nechas si to pro sebe a nikomu to nefek-

" . ; .1 40 25% 20 33% 10 34%
nes, protoze by se to ostatni posmivali
fekne$ to kamaradim, rodi¢tim, uciteli . 0 0
nebo zavolas na Linku bezpeci atd. 100 e2 <0 S0 0 e
zacne$ ho ’taky obtéZovat, protoze potom 20 13% 10 17% 10 33%
toho necha
Celkem: 160 100% 60 100% 30 100%

100
100 A

50 - M nechas si to pro sebe a
nikomu to nefeknes,

80 protoZe by se to ostatni

70 A posmivali

60 - H feknesto kamaradim,

i rodi¢iim, uéiteli nebo

07 a0
zavolas na Linku bezpedi

40 1 30 atd.

30 1 20 20 H zaéne$ ho taky obtéZovat,

20 4 10 101010 protoZe potom toho

10 4 necha

0 T T 1
SkupinaA  SkupinaB  SkupinaC

Graf 20 Obtézovani na internetu

Otazka 6: Co davas na internet nejcastéji?

Skupina zakid A uvedla, Ze nejcastéji na internetu zvetejiiuji fotografie svého obliceje

a videa (62%), naproti tomu 38% (60) zaka uvedlo, ze na internetu nic nezveiejnuji. SKu-
pina zakl B nejc€astéji na internetu zvetejiuji také fotografie svého obliceje a videa (83%),
ale také své jméno, piijmeni, bydlisté atd. (17%). Tteti skupina zakti B uvedla, Ze nejcastéji
na internet umist'uji fotografie svého obliceje ¢i videa (67%) a také osobni tidaje jako napf.
jméno, pfijmeni a bydliste¢ (33%). Z vyzkumného Setfeni tedy vypliva, Ze nejcasteji zaci 4.
a 5. tfid zakladni Skoly zvefejiuji na internetu fotografie svého obli¢eje nebo videa (tabul-

ka 23, graf 21). Na zaklad¢ p- hodnoty 0,0048 byl zjistén statisticky vyznamny rozdil.



UTB ve Zliné, Fakulta humanitnich studii 87

Tabulka 23: Zverejiiovani na internetu

Skupina A Skupina B Skupina C
Zverejnovani na internetu: Absolutni ¢etnost Absolutni ¢etnost Absolutni ¢etnost
Relativni ¢etnost Relativni ¢etnosti Relativni ¢etnosti
fotografie svého obliceje, videa 100 62% 50 83% 20 67%
jméno, pfijmeni, kde bydlim, 0 0% 10 17% 10 33%
telefonni ¢islo atd.
nedavam tam nic 60 38% 0 0% 0 0%
Celkem: 160 100% 60 100% 30 100%
100
100 ~
90 A
a0 - M fotografie svého obliceje,
videa

70 A 60

60 1 50 H jméno, pfijmeni, kde

50 A bydlim, telefonni ¢islo

40 - atd.

30 - 20 M nedavam tam nic

20 1 10 10

10 1 0 0

0 . : :
SkupinaA  SkupinaB Skupina C

Graf 21: Zverejnovani na internetu

Otazka 7: Pokud davas na internet své fotografie

V ramci zvetejnovani fotografii na internetu u skupiny A Zaci uvadéji, Ze nejcastéji vybiraji
jenom ty, které se jim nejvice libi (88%), pak vybiraji ty, na kterych jsou sami (6%) a uvadi
také, Ze nekontroluji, jaké fotografie na internet davaji (6%). Pro skupinu zakt B je pfi
pfili§ nekontroluji, jaké fotografie umistuji (33%). Tteti skupina zakd C uvadi, Ze na inter-
net nejcastéji davaji fotografie, které se jim libi nejvic (67%), piipadné fotografie vitbec
nekontroluji (33%) a kazdy si s nimi mize délat, co chce (tabulka 24, graf 22). Vyzkumné
Setfeni zde zjistilo statisticky vyznamny rozdil (p- hodnota 0,0061).
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Tabulka 24: Vyber fotografii pii umistovani na internet

Skupina A Skupina B Skupina C
Fotografie na internetu: Absolutni ¢etnost =~ Absolutni ¢etnost =~ Absolutni ¢etnost

Relativni ¢etnost | Relativni ¢etnost Relativni ¢etnost

vyberes jenom ty, které se ti nejvic libi 140 88% 40 67% 20 67%
vyberes jenom ty, na kterych jsi sam 10 6% 0 0% 0 0%
nekontroluju je a kazdy si s nimi mize
délat cokoli (stahnout, premistit, poslat 10 6% 20 33% 10 33%
komukoliv jinému atd.)
Celkem: 160 100% 60 100% 30 100%
140
140 -
120 - Hvyberedjenom ty, které se
ti nejvic libi
100 -
20 - M vyberes jenom ty, na

kterych jsi sam

60 A
40
40 - H nekontroluju je a kazdy si s
20 20 nimi maze délat cokoli
20 4 10 10 10 {stahnout, pfemistit, poslat

0 0 ko-mukoliv jinému atd.)

0 T T T
Skupina A Skupina B Skupina C

Graf 22: Vybér fotografii pri umistovani na internet

Otazka 8: Od kolika let miiZeS pouzivat facebook, lide.cz, libimseti.cz atd,?

Z vyzkumného Setien vypliva (tabulka 25, graf 23), ze skupina zaki A se spravné domniva,
ze socialni sité jako napt. Facebook, Lid¢, Libimseti aj. miZou pouzivat od 13 let (62%),
ncktefi uvadéji, Ze na v€ku nezalezi a miiZou tyto socialni sité¢ pouzivat, od kolika let chtéji
(25%), ptipadné je leze pouzivat od 15 let (13%). Druha skupina 74kt je 100% (60) pie-
svédcena, ze socialni sit€ mohou pouzivat nehled¢ na to, kolik jim je let. Stejny nazor, jaky
uvadi skupina zaki B, zastava v plném poctu (30) také skupina zakt C. Vyzkumnym Setie-

nim byl zji$tén statisticky vyznamny rozdil (p- hodnota 0,0004).
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Tabulka 25: Vekova hranice pro pouzivani socidlnich siti

Skupina A
Vékova hranice pro pouZzivani Ty
i1 . L. prop Absolutni ¢etnost
socialnich siti:

Relativni ¢etnost

Skupina B
Absolutni ¢etnost

Relativni ¢etnosti

Skupina C
Absolutni ¢etnost

Relativni ¢etnosti

od 13 let 100 62% 0 0% 0 0%
od 15 let 20 13% 0 0% 0 0%
od kolika chci, je to Gplné jedno 40 25% 60 100% 30 100%
Celkem: 160 100% 60 100% 30 100%
100
100
90
80
70 Hod13 let
60
Hod 15 let

50

40

30

20

10

00 00

0 - T

SkupinaA  SkupinaB Skupina C

jedno

H od kolika chci, je to uplné

Graf 23: Vékova hranice pro pouzivani socialnich siti

Otazka 9: PiSeS na internetu napi., kam jede$ na dovolenou, kam chodis do krouzki?

Vyzkumné Setfeni ukazalo (tabulka 26, graf 24), Ze skupina zak A na internet nezvetejiu-

je, kam jedou na dovolenou nebo jaké navstévuji krouzky (83%), dale 10% zaka tyto in-

formace zvetejnuje pouze nékdy a 7% zakt uvedlo, Ze je naopak zvefejiuji. Druhd skupina

zaki B je rozdélena na polovinu, 50% tyto Gdaje zvetejiiuje a 50% udava, Ze nikoli. Tteti

skupina zakt C uvadi, ze Gdaje zvefejnuje jenom nekdy (50%), 33% je zvetejiiuje a 17% je

nesdéluje. Vyzkumné Setteni zjistilo statisticky vyznamny rozdil (p- hodnota 0,1772).
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Tabulka 26: Sdelovani informaci na internetu

Skupina A Skupina B Skupina C
Sdélovani informaci na internetu: Absolutni éetnost = Absolutni éetnost =~ Absolutni éetnost

Relativni éetnost | Relativni ¢etnosti | Relativni ¢etnosti

ano 10 7% 30 50% 10 33%
ne 125 83% 30 50% 5 17%
nekdy 15 10% 0 0% 15 50%
Celkem: 150 100% 60 100% 30 100%

140 ~ 125

120 -

100 -+

80 A H Ano

H Ne

60 1 o N&kdy

a0 - 30 30

20 10 15 10 . 15

O T T 1
Skupina A Skupina B Skupina C

Graf 24: Sdélovani informaci na internetu

Otazka 10: Pravdivé je

Z vyzkumného Setieni vyplynulo (tabulka 27, graf 25), ze skupina zakd A poklada za prav-
divé jenom néco, co je zvefejiiovano na internetu (94%), anebo jenom to, co se piSe na
strankach, které jsou v ¢eském jazyce (6%). Druha skupina zaka B uvadi, Ze pravdivé je
jenom néco nebo to co se pise v Ceském jazyce (33%) a 17% zaka uvadi, ze pravdivé je
vSechno co se piSe na internetu. Treti skupina zaka C také poklada za pravdivé jenom néco
(67%), ale naproti tomu 33% uvadi, ze je pravdivé vSechno. Nebyl zde zjistén statisticky

vyznamny rozdil (p- hodnota 0,0324).
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Tabulka 27: Pravdivost informaci na internetu

Skupina A Skupina B Skupina C
Pravdivé je: Absolutni ¢etnost  Absolutni cetnost = Absolutni ¢etnost

Relativni éetnost | Relativni ¢etnosti | Relativni éetnosti

vSechno co se piSe na internetu 0 0% 10 17% 10 33%
jenom :to, c’o se pise na strankach, které 10 6% 20 33% 0 0%
jsou v Ceském jazyce

jenom néco 150 94% 30 50% 20 67%
Celkem: 160 100% 60 100% 30 100%

160 150
140 A
H viechno co se pise na
120 ~ internetu
100 ~
H jenom to, co se pise na
80 - strankach, které jsou v
ceském jazyce
60 - Jazy
i jenom néco
40 - 30
20 20
20 - 10 10 10
0 0
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Skupina A Skupina B Skupina C

Graf 25: Pravdivost informaci na internetu

Otazka 11: Kdyz ti napsal na internetu nebo mobilu nékdo cizi

Z vyzkumného Setfeni je patrné (tabulka 28, graf 26), ze skupina zaku A, pokud by je kon-
taktovala cizi osoba na internetu nebo mobilnim zafizeni, tak by doty¢né osob¢ neodepsala
(63%), odepsalo by 31% zaktli a dokonce 6% zaki by se s touto osobou osobné¢ setkalo

a nikomu by o setkani nefeklo. Druhd skupina zaka B uvadi, ze by této osobé odepsalo
(67%), osobné by se s ni setkalo 17% zakii a 16% by doty¢nému viibec neodepsalo. Tteti
skupina zakti C uvadi, ze 100% (30) této osobé pouze odepsalo. Vyzkumné Setfeni zde

zjistilo statisticky vyznamny rozdil (p- hodnota 0,0143).
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Tabulka 28: Kontaktovani cizi osobou

Skupina A

Kontaktovani cizi osobou: Absolutni ¢etnost

Relativni ¢etnost

Skupina B

Skupina C

Absolutni ¢etnost | Absolutni ¢etnost

Relativni ¢etnosti | Relativni éetnosti

neodepsal jsem mu 100 63% 10 16% 0 0%
odepsal jsem mu 50 31% 40 67% 30 100%
se§e1 jsem se s nim, ale nikomu jsem to 10 6% 10 17% 0 0%
netekl
Celkem: 160 100% 60 100% 30 100%
100
100 A
90 A
80 A
70 A H neodepsal jsem mu
60 7 50
50 20 H oeodepsal jsem mu
40 -~
30 H sesel jsem se s nim, ale
30 1 nikomu jsem to nefekl
20 1 10 1010
10 - 0 0
O T T 1
Skupina A Skupina B Skupina C

Graf 26: Kontaktovani cizi osobou

Otazka 12: Své telefonni ¢islo das

Z vyzkumu bylo zjisténo (tabulka 29, graf 27), Ze skupina z4kti A by své telefonni Cislo

poskytla pouze kamaradiim (87%) a rodi¢im (13%). Druha skupina zakt B by své telefon-

ni ¢islo dala kamarddiim (67%), ale 33% zakt by ho dalo kazdému, kdo by si o n&j tekl.

Tteti skupina zakl by své telefonni ¢islo poskytla pouze svym kamarddiim (100%). Neni

zde patrny statisticky vyznamny rozdil (p- hodnota 0,5099).
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Tabulka 29: Poskytovani telefonniho cisla

Poskytovani telefonniho ¢isla:

Skupina A
Absolutni ¢etnost

Relativni ¢etnost

Skupina B Skupina C
Absolutni éetnost = Absolutni éetnost

Relativni ¢etnosti | Relativni éetnosti

kazdému, kdo si o n¢j fekne 0 0% 20 33% 0 0%
kamaradim 140 87% 40 67% 30 100%
rodi¢tm 20 13% 0 0% 0 0%
Celkem: 160 100% 60 100% 30 100%
140
140 ~
120 7
100 A H kazdému, kdo si o néj
fekne
20 - .
H kamaradim
60 7
40 H rodicim
40 A 30
20 20
20 A
9] 1

Skupina A

Skupina B Skupina C

Graf 27: Poskytovani telefonniho cisla

Otazka 13: Komu pijciS sviij mobil?

Z vyzkumného Setfeni bylo zjisténo (tabulka 30, graf 28), Ze skupina zakti A by nejéastéji

své mobilni zafizeni pajcila rodi¢tim (50%), kamaradim (30%) a 6% zaki uvadi, ze by ho

puj¢ili kazdému, kdo by je o to poprosil. Druha skupina zakti B by sviij mobilni telefon

pujcilo nejcastéji kamaradim (68%), dale rodi¢tim (27%) a 5% by ho pujcilo kazdému, kdo

by o né&j poprosil. Tteti skupina zakti C uvadi, ze by neméla problém pujcit sviij mobilni

telefon kazdému, kdyz by je o n&j pozadal ((73%), pouze kamaradim by ho pijcilo 17%

zaku a 10% by ho svéfilo jenom rodi¢um. Na zakladé p- hodnoty 0,1068 nebyl zjistén sta-

tisticky vyznamny rozdil.
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Tabulka 30: Poskytovini mobilniho zarizeni

Poskytovani mobilniho za¥izeni:

Skupina A
Absolutni ¢etnost

Relativni ¢etnost

Skupina B
Absolutni ¢etnost

Relativni ¢etnosti

Skupina C

Absolutni ¢etnost

Relativni ¢etnosti

rodi¢tm 95 50% 16 27% 3 10%
kamaradim 55 34% 41 68% 5 17%
kazdému, kdo poprosi 10 6% 3 5% 22 73%
Celkem: 160 100% 60 100% 30 100%
100 95

90

&0

70

60 55 H rodi¢im

50 41 H kamraddm

40 M kazdému, kdo poprosi

30 22

16
10 3 3 3
O T 1
Skupina A Skupina B Skupina C

Graf 28: Poskytovani mobilniho zarizeni

Otazka 14: Stahujes si do mobilu obrazky, pisni¢ky atd.?

Z vyzkumného Setieni je patrné (tabulka 31, graf 29), Ze skupina zakli A si do mobilnich

zafizeni stahuje obrazky, pisnic¢ky atd., 19% téchto zaki si je nestahuje a 6% uvedlo, Ze

stahuje, ale jenom nékdy. Druha skupina zaki B bez rozdilti uvedla (100%), ze si do mo-

bilnich telefonli stahuje pisnicky, obrazky atd. Tteti skupina zakd C si do mobilnich telefo-

nu stahuje pisnicky, obrazky atd. (67%) a 33% zakl zminilo, Ze sice stahuje, ale jenom

nékdy. Na zakladé p- hodnoty 0, 0365 byl zjistén statisticky vyznamny rozdil.
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Tabulka 31: Stahovadni do mobilniho zafizeni

Stahovani obrazku, pisnicek atd.:

Skupina A
Absolutni ¢etnost

Relativni ¢etnost

Skupina B
Absolutni ¢etnost

Relativni ¢etnosti

Skupina C
Absolutni ¢etnost

Relativni ¢etnosti

ano 120 75% 60 100% 20 67%
ne 30 19% 0 0% 0 0%
nekdy 10 6% 0 0% 10 33%
Celkem: 160 100% 60 100% 30 100%
120
120
100
80
en H ano
60 M ne
M nékdy
40 30
20
20 10 10
00
O T 1
Skupina A Skupina B Skupina C

Otazka 15: Co udélas s obrazkem nebo s videem, které mas v mobilu?

Graf 29: Stahovani do mobilniho zarizeni

Z vyzkumného Setteni jsme zjistili (tabulka 32, graf 30), ze skupina zakti A by vSem kama-

radiim hned ukdzala obrédzek ¢i video, které maji v mobilnim zatizeni (75%), naopak 25%

téchto 74kl by takovyto obsah ze svého mobilniho telefonu vymazalo. Druha skupina zaki

B, uvadi, Ze by potizené obrazky ¢i videa také hned ukézala v§em kamaradim (67%)

a 33% zakl by to zvefejnilo na internetu. Tteti skupina zaka C ve stejném procentualnim

zastoupeni, jako skupina B uvedla, Ze by obrazky nebo videa ve svém mobilnim zatizeni

ukazala svym kamaradtm, piipadné je zvefejnila na internetu. Neni zde statisticky vy-

znamny rozdil (p- hodnota 0,0738).
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Tabulka 32: SiFeni obrdzki, videf atd.

Sifeni obrazki, videi atd.:

Skupina A

Absolutni ¢etnost

Relativni ¢etnost

Skupina B
Absolutni ¢etnost

Relativni éetnosti

Skupina C
Absolutni ¢etnost

Relativni ¢etnosti

hned to ukazu vS§em kamaradtim 120 75% 40 67% 20 67%
dam si to na internet 0 0% 20 33% 10 33%
vymazu to 40 25% 0 0% 0 0%
Celkem: 160 100% 60 100% 30 100%
120
120
100
M hned to ukaiu viem
g0 kamaradim
60 M dam si to na internet
40 40
a0 H vymazu to
20 20
20 10
0 0} 0
O T
Skupina A Skupina B Skupina C

Graf 30: Sifeni obrdzkii, videi atd.

Otazka 16: Co udélas, kdyz ti vola na mobil ¢islo, které neznas?

Z vysledku je patrné (tabulka 33, graf 31), ze skupina zakd A by nejcastéji pii kontaktovani

cizim telefonnim ¢islem tento hovor nezvedla a fekla by o tom doma rodicim (50%) nebo

by to zvedli a zeptali by se ,,kdo to je* (37%) a 13% zaku by to nezvedlo a nikomu o tom

nefeklo. Skupina zaki B uvedla, ze by v této situaci nejcastéji hovor pfijala a zeptala se,

kdo jim vola (67%) a 33% téchto Zakli zminilo, Ze by hovor nezvedla a nikomu by o tom

také netekla. Tteti skupina zakd C, uvedla, Ze by hovor zasadné€ zvedla a zeptala se ,,kdo to

je (100%). Vyzkumna studie zde poukazuje na statisticky vyznamny rozdil (p- hodnota

0,0028).
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Tabulka 33: Kontaktovani neznamym telefonnim cislem

Skupina A Skupina B Skupina C

LSOV IOTEY MFAETEAD (0 Absolutni ¢etnost = Absolutni ¢etnost = Absolutni éetnost

cislem.:

Relativni ¢etnost | Relativni éetnosti | Relativni ¢etnosti
zvednu to a zeptam se ,,kdo to je* 60 37% 40 67% 30 100%
nezvednu to a nikomu o tom nefeknu 20 13% 20 33% 0 0%
nezvednu to a feknu to doma rodi¢im 80 50% 0 0% 0 0%
Celkem: 160 100% 60 100% 30 100%

80
80
70 A
60
60 - .
H zvednu to a zeptam se
50 - »kdo to je“
40
40 - H nezvednu to a nikomu o
30 tom nefeknu
30 1 2 20 nezvednu to a feknu to
20 - doma rodiéim
10 -+
0 0 0
O T T 1
Skupina A Skupina B SkupinaC

Graf 31: Kontaktovani neznamym telefonnim cislem

6.3 Verifikace hypotéz

H1,: Mezi zptisoby prevence a chovanim zaki na internetu neexistuje vztah.

H1a: Mezi zptisoby prevence a chovanim zakd na internetu existuje vztah.

Vysledky ziskané dotaznikovym Setfenim byly pfevedeny do kontingencni tabulky.
Nasledné bylo ze zjiSténych dat vypocitano testové kritérium. Vypocitana hodnota
testového kritéria X2=20,945 byla porovnana s kritickou hodnotou uvedenou ve statistic-
kych tabulkach. V tomto ptipadé¢ byla zvolena hladina vyznamnosti 0,05 a stupen volnosti

14. Vypocitana hodnota testového kritéria je podstatné niz$i nez kritickd hodnota
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x20,05(14):23,685, z uvedeného vyplyva nasledujici zavér: PFijimame nulovou hypotézu

a odmitame alternativni hypotézu.

2Hy: Mezi zpusoby prevence a pouzivanim mobilniho zafizeni u zakl neexistuje vztah.

2HA: Mezi zplsoby prevence a pouzivanim mobilniho zafizeni u zaku existuje vztah.

Vysledky ziskané dotaznikovym Setfenim byly pfevedeny do kontingen¢ni tabulky.
Nésledné bylo ze zjiSténych dat vypocitano testové kritérium. Vypocitand hodnota
testového kritéria x2:30,218 byla porovnana s kritickou hodnotou uvedenou ve statistic-
kych tabulkach. V tomto ptipadé¢ byla zvolena hladina vyznamnosti 0,05 a stupen volnosti
14. Vypocitana hodnota testového kritéria je podstatné vyssi nez kriticka hodnota
)(20,05(14)=23,685, z uvedeného vyplyva nasledujici zavér: Odmitame nulovou hypotézu

a prijimame alternativni hypotézu.
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7 INTERPRETACE DAT

V nasledujici kapitole interpretace dat se orientujeme na celkové zhodnoceni praktické
¢asti diplomové prace s aspektem piikladanym na stanovené hypotézy a jejich statistické
oveéreni. Jako prvni se zaméfime na splnéni cild, které jsme si zvolili na zac¢atku empirické
¢asti diplomové prace. Primarni cil empirické oblasti navazoval na strukturu teoretické
¢asti, pticemz jsme se zaméfili na zkoumani konkrétnich zpisobu, respektive, jednotlivych
forem a metod, preventivnich aktivit prevence kyberSikany u zaki 4. a 5. tfid na zakladnich
Skolach v Jihomoravském kraji. Dale jsme se zaméfili na spolupraci $kolnich metodikid
prevence pii prevenci kyberSikany a v neposledni fad¢é nas zajimalo, jaké preventivni akti-
vity povazuji tito metodikové za nejdulezitéjsi pii prevenci kyberSikany u zaka 4. a 5. t¥id
zékladnich $kol. Statistickou analyzu dat tohoto primdrniho cile nalezneme ve vyzkumné
oblasti ¢. 1. Jednalo se 0 vyzkumny problém popisného charakteru, ktery byl zkouman

a analyzovan prostfednictvim popisné statistiky, doplnéné o test nezavislosti chi-kvadrat
pro kontingenéni tabulku a grafické vyjadieni v podobé vysecovych a sloupcovych graft.
Konkrétné jsme zjistili, ze Skolni metodikové prevence skupiny 1, 2 a 3 popisuji stav pre-

ventivni ¢innosti na zakladnich Skolach nasledovné.

Nejcastéji vyuzivané zpusoby prevence kybersSikany u zakl 4. a 5 tfid zékladni Skoly
byly zkoumany za pomoci dotaznikového Setieni, popisné statistiky doplnéné o test neza-
vislosti- chi kvadrat pro kontingenc¢ni tabulku. V tomto vyzkumném segmentu bylo zkou-
mano 40 Skolnich metodikli prevence skupiny 1, 27 metodikli skupiny 2 a 35 metodikl

skupiny 3. Konkrétné byly zjistény od téchto metodikti nasledujici poznatky.

Metodikové prevence skupiny 1 maji na Skole stanovena pro Zaky omezeni ¢i pravidla pii
pouzivani internetu. Konkrétné se nejcastéji jedna o ptitomnost ucitele v ucebne, kde zaci
vyuzivaji internet, vyuzivani internetu zaky pouze ke studijnim uceltim, vyuzivani internetu
zaky Vv presné stanoveny Cas. NejCastéjsi preventivni aktivity, které jsou feSeny v ramci
Skoly, tykajici se kyberSikany jsou akéni plan Skoly pro boj proti kyberSikané, zaclenéni
prevence kyberSikany do Minimdlniho preventivniho programu, ukotveni pravidel pouZzi-
vani mobilnich zafizeni a internetu ve Skolnim fadu, spoluprace s odborniky a specializo-
vanymi organizacemi a pravidelny monitoring tfidnich vztahti. VétSina téchto metodikl

také uvedla, ze jako dal$i zpiisob prevence, ktery vyuzivaji v boji proti kyberSikan¢ je ucast
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na rtuznych projektech prevence kyberSikany. Dale také pfevazna ¢ast metodiki maji na
Skole presné stanovena pravidla ¢i doporuceni jak postupovat pfi této prevenci. Konkrétné
se nejéast&ji jedna o Metodické doporuéeni MSMT k primarni prevenci rizikového chovani
u déti, zak( a studentl ve $kolach a kolskych zatizenich, Skolni preventivni program,
MPP, Strategii prevence rizikového chovani u déti a mladeze v ptisobnosti resortu Skolstvi,
mladeze a télovychovy, zdkon ¢. 561/2004 Sb., o predskolnim, zédkladnim, stfednim, vys-
Sim odborném a jiném vzdélavani (Skolsky zakon) a Strategii prevence kriminality. Dale
metodikové uvadéji, ze prevence kyberSikany je nejcastéji feSena na jejich Skole v ramci
Skolni vyuky nebo Vv ramci tfidnickych hodin a externim ptfednédsejicim. Nejcastéji vyuzi-
vanymi formami prevence kybersSikany jsou u téchto metodikd edukace zakl a pedagogic-
kého sboru, netiketa, preventivni programy ¢i projekty, spoluprace s téidnimi uciteli, mul-
timedialni vychova a spoluprace s dalsimi odborniky, jako napi. $kolni psycholog aj. Jako
nejcastéjsi metody prevence uvadéji besedy, depistazni dotazniky, prednasky, videoprojek-
ci, tvorba informacnich ¢i osvétovych plakati a nastének, rozhovory se zaky, prezentace

viralnich klipa a tvorba pravidel a doporuceni pro bezpeéné uzivani internetu.

Metodikové prevence skupiny 2 maji také na $kole pro zaky stanovena omezeni ¢i pravi-
dla pouzivani internetu, nejcastéji se jednd o zdkaz piistupu na socialni sité¢ a server You-
Tube a vyuzivani internetu v pfesné stanoveny ¢as. Preventivni aktivy, které jsou nejéastéji
feSeny v ramci Skoly, tykajici se kyberSikany jsou akéni plan Skoly pro boj proti kyberSika-
né, sledovani tfidnich a Skolnich internetovych stranek, pravidelny monitoring tfidnich
vztahll a ukotveni pravidel pouzivani mobilnich zafizeni a internetu ve Skolnim fadu. Také
tato skupina metodikii uvadi, Ze se Gcastni v rdmci této prevence v riznych projektech pre-
vence kyberSikany. Dale uvadéji, ze maji ve Skole piesné stanoveny pravidla ¢i doporucent,
jak postupovat pfi této prevenci. Konkrétng se jedna o Metodické doporueni MSMT

k primarni prevenci rizikového chovani u déti, zakh a studentli ve Skolach a Skolskych za-
fizenich, Skolni preventivni program, MPP a Strategii prevence rizikového chovani u déti
a mladeze v plisobnosti resortu Skolstvi, mladeze a t€lovychovy. Metodikové dale uvadé;i,
Ze nejcastéji je prevence kyberSikany na jejich Skole feSena externim pfednaSejicim nebo
v ramci tfidnickych hodin. Nej¢astéji pouzivané formy prevence t€émito metodiky jsou pre-
ventivni programy ¢i projekty, podporovat pozitivni klima skoly a prosocidlni chovani me-
zi zéky, edukace zakil a prozitkova prevence. Mezi nejcastéji aplikované metody patii

u téchto metodiki rozhovory se Zaky, pofadani soutézi, prednasky a hrani divadla.
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Metodikové prevence skupiny 3 také uvadéji, ze i na jejich Skole maji pro zaky stanovena
omezeni ¢i pravidla pfi pouzivani internetu, napf. vyuzivani internetu zaky v pfesné stano-
veny Cas, pfitomnost ucitele v ucebné, kde zaci vyuzivaji internet a zdkaz pfistupu na soci-
alni sité a server YouTube. Preventivni aktivity, které jsou nejcastéji vyuzivany k prevenci
kybersSikany témito metodiky jsou akéni plan skoly pro boj proti kyberSikané€, zaclenéni
prevence kyberSikany do MPP, spoluprace s odborniky a specializovanymi organizacemi,
ukotveni pravidel pouzivani mobilnich zafizeni a internetu ve Skolnim fadu a sledovéni
ttidnich a skolnich internetovych stranek. Také tato skupina metodikl uvadi, ze se v ramci
zajiStovani této prevence Ucastni riznych projekt prevence kyberSikany. U této skupiny 3
bylo zjisténo, ze maji ptesné stanovena pravidla ¢i doporuceni, jak postupovat pii prevenci
kybersikany, podobné jako u skupiny 1 a 2. Jedna se konkrétné o Metodické doporuceni
MSMT k primérni prevenci rizikového chovani u déti, zaki a studentd ve $kolach a kol-
skych zafizenich, Skolni preventivni program, MPP a Strategii prevence rizikového chova-
ni u déti a mladeze v plsobnosti resortu Skolstvi, mladeze a télovychovy. Nejcastéji je pre-
vence kyberSikany témito metodiky feSena v ramci tfidnickych hodin nebo za pomoci ex-
terniho pfednasejiciho. Formy, které nejcastéji vyuzivaji, K této prevenci jsou edukace za-
ka, spoluprace s tiidnimi uciteli, preventivni programy ¢i projekty, spoluprace s odborniky,
jako je napft. Skolni psycholog, spoluprace s rodici a se specializovanymi organizacemi jako
napi. PPP a SPC. Metody, které nejcastéji pouzivaji tito metodikové k prevenci kybersika-
ny jsou besedy, videoprojekce, rozhovory se Zaky, blokovani zavadného obsahu, tvorba
informacnich ¢i osvétovych nastének a plakatd, prednasky, depistazni dotazniky a tvorba

pravidel a doporuceni pro bezpecné uzivani internetu.

Spoluprace Skolnich metodikii prevence pii zajisStovani prevence kyberSikany u zaku 4.
a 5. tfid zakladnich skol v Jihomoravském kraji byla zkouména za pomoci dotaznikového
Setfeni, popisné statistiky doplnéné o test nezavislosti- chi kvadrat pro kontingen¢ni tabul-
ku. V tomto vyzkumném segmentu jsme se zaméfili také na 40 Skolnich metodika preven-
ce skupiny 1, 27 metodikid skupiny 2 a 35 metodikt skupiny 3. Konkrétné byly zjiStény od

téchto metodikd nasledujici informace.

Metodikové prevence skupiny 1 uvadéji, Ze na prvnim misté pfi této prevenci spolupracu-

ji ptimo se samotnymi zaky, pedagogy skoly, vychovnymi poradci, vedenim Skoly, s rodici



UTB ve Zliné, Fakulta humanitnich studii 102

74kt a se $kolnim psychologem. Velmi ¢asta spoluprace je také s MSMT, s Krajem a ob-
cemi, krajskym Skolnim koordindtorem prevence, vychovnym poradcem, tfidnimi uciteli,
s PPP, s Nizkoprahovym centrem pro déti a mladez a v neposledni fadé také s Policii CR.
V ramci spolupréce s rodici zaki metodikové uvedli, Ze tato spoluprace je uskutecniovana
nejcastéji prostiednictvim zaslanim informaci tykajicich se kyberSikany (napft. letdk apod.)

témto rodi¢tm v pisemné podobé.

Metodikové prevence skupiny 2 nejcastéji spolupracuji pii zajistovani této prevence
s pedagogy skoly, s zaky, s vedenim Skoly, tfidnimi uciteli, vychovnymi poradci, détskymi
psychiatry, s MSMT, s Krajem a obcemi, s krajskym $kolnim koordinatorem prevence
a také s Nizkoprahovym centrem pro déti a mladez a s Domy déti a mladeze. U této skupi-
ny metodiki bylo zjisténo, Ze spoluprace s rodici je naopak uskutectiovana prostfednictvim

pravidelnych setkani s t€émito rodici.

Metodikové prevence skupiny 3 uvedli, Ze nej¢astéji vyuzivaji spolupraci pii této preven-
ci s zaky, s pedagogy Skoly, tfidnimi uciteli, vedenim §koly, vychovnymi poradci, Skolnimi
psychology a s rodi¢i zaki. Metodikové této skupiny uvedli, Ze v rdmci spoluprace s rodici
zakl uplatiuji nejcastéji pisemné informovani rodic pomoci napf. letaki atd.

Preventivni aktivity povazované za nejdilezitéjsi pri prevence kybersikany u zaku 4.
a 5. tfid zékladnich Skol v Jihomoravském kraji byly zkoumany také za pomoci dotazniko-
vého Setfeni, popisné statistiky doplnéné o test nezavislosti- chi kvadrat pro kontingen¢ni
tabulku. V tomto vyzkumném segmentu jsme se zaméfili opét na 40 Skolnich metodiku
prevence skupiny 1, 27 metodiki skupiny 2 a 35 metodiki skupiny 3. Konkrétné byly zjis-

tény od téchto metodikll nasledujici zavéry.

vvvvvv

znacn¢é vychovu v rodin€ a ve Skole, vytvareni povédomi o této problematice, ur¢eni odpo-
védné osoby za boj proti kyberSikané, podporovat ,,zdravé* klima Skoly a tfidy a dostatek

volno¢asovych/mimoskolnich aktivit zakd.
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Metodikové prevence skupiny 2 povazuji za nejdiilezitéjsi preventivni aktivity vychovu
v rodin¢ a ve Skole, vytvareni povédomi o této problematice, ur¢eni odpovédné osoby za

boj proti kyberSikané a volno¢asové/mimoskolni aktivity zakd.

Metodikové prevence skupiny 3 uvad¢ji jako prvoradé preventivni aktivity vychovu
v roding, vytvatreni povédomi o této problematice a podporovani kladnych vztahti mezi

uciteli a zaky.

Tyto charakteristiky tedy interpretovali zaveéry dosazené ve vyzkumném Setieni zjistujici
zpusoby prevence kyberSikany, spolupraci skolnich metodikt pfi této prevenci a preventiv-
ni aktivity, které povazuji tito metodikové za nejdilezitéjsi pii zajistovani prevence kyber-
Sikany u zaka 4. a 5. tfid na zakladnich Skolach v Jihomoravském kraji. Na zaklad¢ vyse
popsané interpretace mizeme tedy konstatovat, ze primdrniho cile bylo dosazeno. V rameci
empirické ¢asti byl dale stanoven jesté dalsi cil, ktery se zaméfoval na zkoumani vztahu
mezi zpusoby prevence, chovanim zakl 4. a 5 tfid zakladnich skol v Jihomoravském kraji
na internetu a pouzivanim mobilnich zafizeni témito zaky. Proto se nasledné zamétime na

vyzkumnou oblast ¢. 2, ktera analyzovala vyskyt téchto vztaha.

Sekunddrni cil empirické ¢asti diplomové prace byl zkouman ve vyzkumné oblasti ¢. 2,
kdy se konkrétné jednalo o nize uvedené hypotézy:
H1: Existuje vztah mezi zplisoby prevence a chovanim Z4kl na internetu?

H2: Existuje vztah mezi zptisoby prevence a pouzivanim mobilniho zatizeni u zaka?

Vyse uvedena hypotéza H1 byla zamitnuta v ramci naseho vyzkumného Setfeni na zakladé
porovnani vypocitaného testového kritéria s ptislusnou kritickou hodnotou, za pomoci testu
nezavislosti chi-kvadrat pro kontingenc¢ni tabulku. Hypotéza H2 byla naopak pfijata také na
zakladé porovnani vypocitaného testového kritéria s pfislusnou kritickou hodnotou, za
pomoci testu nezavislosti chi-kvadrat pro kontingen¢ni tabulku. Proto mizeme uvést na-
sledujici vyroky, které popisuji skute¢nost, jez byla zjisténa:
- Nebyl prokazan vztah mezi zptusoby prevence, které vyuzivaji Skolni metodikové
prevence pii prevenci kyberSikany u zakli 4 a 5 tfid zakladnich Skol v Jihomorav-

ském kraji a chovanim téchto zaku.
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- Byl zjistén vztah mezi zptusoby prevence, které vyuzivaji Skolni metodikové pre-
vence pii prevenci kyberSikany u zaki 4. a 5. tfid zékladnich $kol v Jihomoravském

kraji a pouzivanim mobilnich zafizeni u téchto zak.

Vyse uvedené skuteénosti byly zjistény za pomoci testu nezavislosti chi-kvadrat pro kon-
tingen¢ni tabulku u 10 Skolnich metodikd prevence v porovnani s zaky 4. a 5. tfid zaklad-
nich Skol v Jihomoravském kraji, u kterych tito metodikové vykonavaji preventivni ¢in-
nost. V elementarni roviné¢ tedy muzeme fici, ze sekundarni cil praktické ¢asti diplomové
prace byl dosaZen, avSak v negativni dimenzi, je dulezité podotknout, ze na zaklad¢ vy-
zkumného omezeni, kterym shleddvame, zkoumani téchto vztahti pouze u 10 skolnich me-
todiktl prevence nebyla zjisténa dostatecna uroven téchto vztahu, piipadné pozitivni vztah

mezi zpusoby prevence a chovanim zaki na internetu.

Na zéklad¢ interpretace vyzkumného Setfeni jsme usoudili, ze veskeré cile, které jsme si
stanovili v empirické €asti diplomové prace, byly splnény. Vytvorené vyzkumné otazky,
byly rovnéz zodpovézeny, a to formou popisné statistiky a verifikaci predpokladt formu-
lovanych v hypotézach. Hypotéza H1 byla zamitnuta a H2 byla naopak pfijata, coZ bylo
oveérovano pomoci statistickych metod, pfedevsim testem nezavislosti chi-kvadrat pro kon-
tingen¢ni tabulku. V ramci vyzkumného Setfeni byla také stanovena vyzkumnd omezeni,
ktera jiz byla vySe uvedena v interpretaci dat. V tplném zavéru interpretace dat si uvedeme
nékolik faktd, které nas podnécuji k vytvoreni doporuceni pro praktické vyuziti.
- Prevence kyberSikany u zaka 4. a 5. tfid zakladnich Skol v Jihomoravském kraji je
stale pomérné nedostacujici.
-V soucasné dob¢ nadéle absentuje kvalitni Groven prevence kyberSikany v roding
téchto zakda.
- Nebyl zjistén vztah mezi zplsoby prevence kyberSikany a chovanim zaka 4. a 5.
ttid zakladnich $kol na internetu.
- Lze konstatovat, Ze existuje vztah mezi zplisoby prevence a pouzivanim mobilniho

zafizeni u téchto zaku.

Na zéklad¢ zjisSténych vysledki vyzkumného Setfeni bude nize navrzeno konkrétni dopo-
ruceni pro praxi. To bude zohlednovat jednak interpretaci dat z empirické ¢asti diplomové

prace, ale rovnéz teoretickd vychodiska nami feSené problematiky.
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8 DOPORUCENI PRO PRAKTICKE VYUZITI

V této kapitole se jiz vénujme konkrétnimu doporuceni pro zvySeni Girovné prevence ky-
bernetické Sikany u zaku 4. a 5. tfid v Jihomoravském kraji. Doporuceni pro praktické vyu-
ziti bylo zvoleno v podob¢ preventivniho peer programu, ktera se zaméfuje na problemati-
ku kyberSikany pachané na nejrozsifenéjsi socialni siti mezi zaky jakéhokoli véku, kterou

je tzv. Facebook.

8.1 Peer program: Facebook a Kybersikana

Jedna se o kratkodobé plsobeni na zaky zakladnich Skol, které se zaméfuje na Ctvrté a paté
ro¢niky. Program kratkodobé primarni prevence se orientuje na rizikové chovani na inter-
netu, piedevs§im na socialni siti Facebook a je uréen pro jednu Skolni tfidu, v nasem kon-
krétnim piipadé se jedna o Ctvrtou nebo patou tfidu, se kterou se lektofi (nejcasteji starsi
studenti, napt. studenti vysokych $kol) setkavaji vétSinou jednou za skolni pololeti — tzn.
dvé setkani za jeden Skolni rok.

Peer program je veden interaktivni formou, pficemz vyuziva fadu psychosocialnich her,
technik a také zazitkové pedagogiky. Prostfednictvim zazitkt se témto zakam lektor snazi
predavat pozitivni zivotni hodnoty ¢i postoje, pravdivé informace o nejriznégjSich formach
rizikového chovani spojené se zneuzivanim ICT a potazmo i se socialni siti Facebook. Bé-
hem celého pribéhu programu pracuje lektor s tématy, jako jsou Sikana a kyberSikana, zne-
uzivani internetu a mobilnich zafizeni, Facebook- jeho vyhody a nevyhody, kyberSikana
pachana na Facebooku, jak se chranit a branit proti kyberSikan€ a v neposledni fad¢ také na
koho se mohou obrétit v ptipadé€ ohrozeni kyberSikanou.

Program je uzce zaméten na kolektivni praci a vytvareni pozitivnich mezilidskych vztahi —
pozitivni interakce ve skupiné, sebepojeti, schopnost tolerance vici odlisSnostem, uméni
spoluprace a komunikace s ostatnimi. Duraz je kladen v pribéhu celého programu na posi-
leni pozitivniho a pfedev§im bezpec¢ného pouzivani internetu, se zaméfenim na socialni sit
Facebook a mobilnich zafizeni. Obsahem jsou témata tykajici se riznych forem kyberne-

tické Sikany jako napf. Kybergrooming, sexting, stalking a kyberstalking apod.
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Cile Per programu

A/ Zvysovat celkové povédomi zakl o problematice kybernetické Sikany, zneuzivani ICT
a Facebooku.

B/ Eliminovat projevy rizikového chovani na ICT a potazmo i1 Facebooku.

C/ Vychova zaki k bezpe¢nému pouzivani internetu, socialnich siti (Facebook) a mobil-
nich zafizeni.

D/ Rozvoj osobnosti a podpora pii utvareni zebiicku zivotnich hodnot, ktery nebude obsa-
hovat pozitivni postoje Kk rizikovému chovani na internetu a socialni siti Facebook a riziko-

vému pouzivani mobilnich zafizeni.

Cile Peer programu- dil¢i

E/ Vyhledavani rizikovych skupin zaka ve skolnim prostiedi, kde pisobi Peer program.

F/ Posilovani pozitivnich tfidnich vztahl a vzajemna spolecenska tolerance.

G/ Budovani a posilovani schopnosti samostatného rozhodovani a védomi vlastni zodpo-
védnosti ke svému zivotu a nasledné i k cele spole¢nosti.

H/ Podavani objektivnich informaci.

E/ Nacvik dovednosti, které vedou k rozvoji zdravé osobnosti.

Cilova skupina

Primarni cilovou skupinou jsou:

- zaci zakladnich skol
- Skolni metodici prevence

- tfidni ucitele

Sekundarni cilovou skupinou jsou:

- teditelé skol
- rodice zaku

- vefejnost (odborna 1 laicka)

Metody prace
Odbornost- se tiidou pracuje vzdy minimaln¢ dvojice odborné vyskolenych lektort. Lek-

tofi jsou metodicky vedeni a pracuji tedy pod supervizi. Prace je uskuteénéna vzdy pouze

s jednou $kolni tfidou (nedoporucujeme slu¢ovani tiid), za aktivni Gcasti také tfidniho uci-
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tele, ktery je po celou dobu aktivné zac¢leniovan do programu a vzajemné si s lektory posky-
tuji dulezité informace o daném kolektivu a také pripadna doporuceni pro navaznou praci

s nim.

Komplexnost- program se orientuje na danou problematiku komplexné (KyberSikana, ky-
bergrooming, sexting, stalking, kyberstalking apod.).

Flexibilita- tematické zaméfeni setkani, je mozné flexibilné¢ ménit vzhledem ke konkrétnim
pozadavkim a potfebam dané tiidy. Téma je mozné zménit bud’ pied konanim programu
na zakladé dohody s tfidnim ucitelem, skolnim metodikem prevence piipadné se bude tato

zmeéna odvijet od aktualnich potieb zaka pfimo béhem jeho prubéhu.

Interaktivita- program je vytvoien na aktivnim zapojeni celé cilové skupiny, s zaky se
pracuje nejcastéji v terapeutickém kruhu. Program vyuZziva vrstevnickou interakci, uci

a posiluje zékladni komunika¢ni dovednosti. Vyuzivany jsou v pribéhu programu techniky
primarni prevence, které zahrnuji prvky socialni pedagogiky, zazitkové pedagogiky, skupi-
nové prace apod. Program dale podporuje u Zak sebevédomi, asertivni chovani, zdravé
sebepojeti, pozitivni lidské hodnoty apod. Prosttedek, ktery program vyuziva je nacvik

psychosocialnich dovednosti napf. za pomoci modelovych situaci a diskuse.

Navaznost- v pifipad¢ objeveni problematické situace v zivoté zaka nebo problematické
situace ve skole, kterou neni lektor kompetentni fesit, piedava veskeré potfebné informace
tfidnimu uciteli, Skolnimu metodikovi prevence aj. osobam, ¢i zafizenim, ktera jsou kom-
petentni takovouto situaci feSit. Navaznost je vyjadiena také ptizpusobenim se danému
prostfedi konkrétni skoly, ve které je program uskute¢iovan, pficemz samotny program

navazuje na tzv. Uvodni zhodnoceni prostiedi.

Struktura bloku

Jedno ptimé setkani, se zaky v programu se nazyva ,,blok*. Konkrétni podoba bloku je
nasledujici:

- 1 blok ma vétSinou délku 2 vyucovaci hodiny

- prestavky mezi jednotlivymi hodinami bloku se dodrzuji podle standardniho skol-

niho planu nebo podle potieby ucastniki ¢i programu
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- je mozné V piipadé potieby pracovat i pies piestavku (napt. v ramci nékterych her

a technik) a prestavka se mtize stanovit individualné po domluvé s zaky

1. hodina — uvod a hlavni téma: Pfedstaveni lektort, stanoveni spole¢nych pravidel (napf.
neskakat si navzajem do feci atd.), podrobnéjsi piedstaveni programu (v ptipad¢, ze jde

o prvni setkani se tfidou- pro¢ jsme tady, o ¢em se budeme bavit atd.), vytvoreni jmenovek
a predstaveni zakd, seznameni S tématem daného setkani, hra slouzici k seznameni a k na-
vozeni diveérnéjsi a prijemngjsi atmosféry. Nasleduje hlavni téma- Probirani hlavniho té-
matu pomoci nejruznéjsich metod prace (hry, modelové situace, beseda, diskuse, videopro-

jekce, hrani divadla apod.).

2. hodina — zavér: Pozvolné dokonc¢eni hlavniho tématu s objasnénim dtvodu, pro¢ bylo
uskute¢néno a jaky by mél byt vysledek/vystup. Podle potieby a dostate¢ného ¢asového
prostoru lze zatadit na zaveér kratkou hru nebo techniku (podstatné napf. pro uvolnéni Situ-
ace po naro¢ném hlavnim tématu). V samotném zavéeru celého bloku je dle casovych moz-
nosti zafazena hra Ci technika zaméfena na ukonceni setkani (tzv. zavére¢na nebo hladici
technika), nasledné vzdy jesté probiha zpétna vazba od ucastniki bloku (lektort, zakda,
ttidniho ucitele). Na Gplny zavér celého programu je vzdy ponechan prostor na zodpovéze-

ni veSkerych dotazi.
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ZAVER

Motivaci pro vybér tohoto tématu pro tuto diplomovou praci byla souvisla praxe a nasledné
dlouhodoba dobrovolnicka ¢innost v détském domové. Déle nés také inspiroval fenomén
kybersiakny, ktery se zacal vice rozSifovat s velkym rozvojem informacnich a komunikac-
nich technologii jako jsou mobilni telefony, internet atd. Nejen bézni uzivatelé internetu,
ale hlavn¢ déti jsou tak ohrozeni i z bezpe¢i domova timto socialné patologickym jevem.
Bohuzel vétsina z nich diky nepfiméfenému traveni volného ¢asu u PC nepocit’uje potiebu
plnit si své zivotni plany a vize i v realném svété. Ze skutecného svéta unikaji do virtualni
reality, ktera pro né€ predstavuje ,,bezpecny svét™ a jesté jim navic zajiStuje anonymitu pii
komunikace, ktera je v b&Zném Zivoté prakticky nemozna. ReSeni tak zavazného problému
jakym je pravé kyberSikana, mize spocivat v u¢inné prevenci, kterd je kliCovym tématem
diplomové prace. Teoretickd ¢ast nam predklada informace o kyberSikang, které jsou sté-
zejni pro pochopeni dané problematiky. Popisujeme zde charakteristické rysy, konkrétni
typy, specifické projevy kybersikany, ale také typy kyberagresorii a obét’ kybersSikany. Dale
se zamétrujeme na jednotliva rizika uzivani internetu, poptipadé, diky kterym sluzbdm hrozi
nebezpeci kybernetické Sikany. Kratce se vénujeme také obdobi mladsiho Skolniho véku
a vzniku puberty, kdy se stava jedinec nejzranitelngj$im vici tomuto socialné patologické-
mu jevu. V neposledni fad¢ se podrobnéji vénujeme prevenci kyberSikany u zaka mladsiho
Skolniho veéku nejen ve Skole, ale 1 v rodiné, legislativnimu ukotveni kyberSikany a pracov-

ni néplni Skolniho metodika prevence.

Hlavnim cilem diplomové prace bylo zjisténi souc¢asného stavu preventivni ¢innosti a zma-
povani konkrétnich preventivnich opatteni kyberSikany u zakd 4. a 5. tfid na vybranych
zakladnich Skolach v Jihomoravském kraji a zjistit vztah mezi zptsoby prevence, chova-
nim zakl na internetu a pouzivanim mobilnich zafizeni t€émito zaky. K naplnéni zvolenych
cili vyuzijeme veskerych informaci, které nam budou sdéleny jednotlivymi respondenty

a poznatky ziskané studiem odborné literatury uvedené v teoretické ¢asti.

V ramci vyzkumného Setfeni bylo zjiSténo nékolik nedostatkii v oblasti prevence kyberSikany
u zaki 4. a 5. tfid zakladnich $kol v Jihomoravském kraji. V prvni fadé je to nedostatecna
prevence kyberSikany v roding. DalSim meritornim problémem je skromna spoluprace téchto
zakladnich Skol s dal§imi organizacemi a s rodi¢i zaku, ale také nedostatecna uroven preven-

tivnich programt. Dale nebyl zjistén vztah mezi zptisoby prevence a chovanim zakt na inter-
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netu, ale naopak byl prokazan vztah mezi zpiisoby prevence a pouzivanim mobilnicho zafizeni
u téchto zaka.

Dle naSeho ndzoru je prace piinosna piedevSim v poskytnuti nového pohledu na danou
problematiku. Utvrzuje nas v tom i fakt, Ze doposud bylo zrealizovano mnoho vyzkumt,
které se tykaji problematiky kyberSikany na vysokych, stiednich Skoldch dokonce i na 2.
stupni zakladnich Skol, ale stale chybi prozkoumani tohoto ozehavého tématu u zaka 1.
stupné zakladnich Skol. Jako dalsi ptinos tedy shledavam v predlozeni uréitého voditka pfti
zajistovani prevence kybernetické Sikany u zakt na tomto vzdélavacim stupni a v poskyt-
nuti doporuceni pro praktické vyuziti v podob& peer programu. Doufdme, ze tato prace
pomtize zkvalitnit prevenci kybersSikany a usnadni tak boj proti tomuto celospolecenskému

problému, ktery se stava v dne$ni dob¢ vice nez alarmujicim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT Informacni a komunikac¢ni technologie

SMS Short Message Service (sluzba kratkych textovych zprav)

MMS Multimedia Messaging Service (sluzba multimedialnich zprav)
CR Ceska republika

S. strana

Atd. A tak dale

Apod. A podobné

Aj. A jiné

Napt. napiiklad

Z. zékon

¢. ¢islo

MSMT  Ministerstvo §kolstvi, mladeze a t&lovychovy
SPS Skolni preventivni strategie

MV Ministerstvo vnitra

SMP Skolni metodik prevence

UP Univerzita Palackého

PdF Pedagogicka fakulta

Z8 Zékladni Skola

MPP Minimalni preventivni program

PPP Pedagogicko psychologicka poradna
SPC Specialn¢ pedagogické centrum

OSPOD  Organ socialn¢ pravni ochrany déti
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SEZNAM PRILOH

Pl Dotaznik pro skolni metodiky prevence

Pl Dotaznik pro zaky



PRILOHA P I: DOTAZNIK PRO SKOLNI METODIKY PREVENCE

Dobry den, jsem studentka magisterského studia Socialni pedagogiky Univerzity T.
Bati ve Zlin¢ a rada bych Vas pozadala o vyplnéni dotazniku pro moji zaveére¢nou
diplomovou praci na téma ,,Zpiisoby prevence kyberSikany u Zdaki 1. stupné za-
kladni Skoly“. Pti vypliovani mlzete vybrat i vice moznosti. Dotaznik je zcela ano-
nymni a vysledky budou pouzity pouze pro tuto moji praci.

Jste: a) muz b) zena

1. Ma Vase $kola pro Zaky volny piistup K pocitacim s pripojenim k internetové siti?
a) ano b) ne

2. Jaké ma Vase Skola omezeni ¢i pravidla pii pouZivani internetu?
a) zaci mohou vyuzivat internet v piesné stanoveny cas
b) béhem prace je ucitel ptitomen v ucebné, kde zaci vyuzivaji internet
C) Zaci smgéji pouzivat internet pouze ke studijnim acelim

d) Zaci maji zakazan pftistup na socialni sité, server YouTube aj. aplikace, které zvysuji

riziko kybersikany
e) Zaci nemaji omezeni v pouzivani internetu ve Skole
T) JINY ZPUSOD (UVEATE) ... c.. e et e et e et e et et e et e et e et e e e e e e e e e s

3. Jaké preventivni aktivity, jsou FeSeny v ramci $koly, co se tyka kyberSikany?
a) ak¢ni plan Skoly pro boj proti kybersikané
b) ukotveni pravidel pouzivani mobilnich zafizeni a internetu ve Skolnim fadu
c) zaclenéni prevence kyberSikany do MPP
d) spoluprace s odborniky a specializovanymi organizacemi a;.
e) piedavani kontakti zakiim na pomahajici pracovisté
f) sledovani tfidnich a Skolnich internetovych stranek
g) pravidelny monitoring tfidnich vztaht
h) aktivity podle ,,pracovnich listd*

4. Zucastnila se VaSe Skola v nékterém projektu prevence kybersikany?
a) ano b) ne

5. Mate ve Skole presné stanoveny pravidla, jak postupovat pri prevenci kybersikany?
a) ano b) ne

6. O Jaka pravidla/doporuceni se konkrétné jedna?

a) Metodické doporuceni Ministerstva Skolstvi, mladeze a télovychovy k primarni pre-

venci rizikového chovani u déti, Zaki a studentti ve Skolach a Skolskych zatizenich
b) MPP (Minimalni preventivni program)
c) Skolni preventivni program

d) Strategie prevence rizikového chovani u déti a mladeze v ptisobnosti resortu Skolstvi,

mléadeze a t€lovychovy
e) Narodni strategii protidrogové politiky
f) Strategii prevence kriminality



10.

g) zakona ¢. 561/2004 Sb., o ptedskolnim, zdkladnim, stfednim, vy$§im odborném a ji-
ném vzdélavani (Skolsky zakon)

h) zakona ¢. 379/2005 Sb., o opatienich k ochrané¢ pied skodami pisobenymi tabakovymi
vyrobky, alkoholem a jinymi ndvykovymi latkami

1) JINE (UVEATE) ...

Prevence kybersikany je reSena?

a) Vv ramci tfidnickych hodin

b) v ramci Skolni vyuky

C) externim piednasejicim

d) neni feSena

€) JINAK (UVBATR) . ..o e

Jaké formy prevence kyberSikany uprednostiiujete u Zaki na Vasi Skole?
a) edukace zaku

b) edukace pedagogického sboru

c) netiketa

d) multimedialni vychova

e) preventivni programy/ projekty

f) prozitkova prevence

g) pozitivni klima $koly a prosocialni chovani mezi zaky

h) spoluprace s tfidnimi uciteli

i) spoluprace s rodic¢i zaki

J) spoluprace s odborniky (psycholog, aj.)

K) spoluprace se specializovanymi organizacemi (PPP, SPC aj.)

[) JINE (UVELE) ...

Jaké metody prevence kyberSikany nejcastéji pouzivate u zaku na Vasi Skole?
a) prednasky

b) besedy

c) rozhovory s zaky

d) depistazni dotazniky

e) videoprojekce

f) plakaty, nasténky

g) soutéze

h) divadlo

1) viralni klipy

J) prezentace ptipadi (kazuistiky)

K) pomoc vrstevnikd, starSich zaki pii vedeni programi o kybersikané
I) pojem ,kyberSikana“ zahrnut ve $kolnim radé

m) tvorba pravidel a doporuceni pro bezpec¢né uzivani internetu

n) blokace zavadného obsahu

0) kazenské postihy

p) krizovy scénai/ plan postupu pii odhaleni kyber51kany

q) jiné (uvedte) ..

Resil/a jste v leto§nim $kolnim roce na Vasi $kole u Zaki 4. a 5. t¥id kybersikanu?
a) ano b) ne €) mam podezieni



11. Zazil/a jste situaci, kdy by nékdo nékterému z Zaka ve $kole nadaval, urazel ho, ze-
smésnoval nebo poniZoval prostiednictvim SMS, MMS, e-mailu, v chatu nebo v dis-
kuzi na internetu?

a) ano b) ne

12. S kym reSite predchazeni téchto situaci?
a) s pedagogy skoly
b) s vedenim $koly
C) szaky
d) s psychologem
e) srodi¢i zaka
f) sPolicii CR
g) s vychovnym poradcem
h) s jinymi pracovniky Skoly
i) s psychiatrem
J) s lékarem- pediatrem
K) s organy péce o mladez
[) nefesil/a jsem to s nikym
M) S NEKYM JINYM (UVEATE). .. .t

13. S kym spolupracujete pri prevenci kyberSikany u zZaki nejcastéji?
a) MSMT
b) Kraj/ Obec
c) krajsky skolni koordinator prevence
d) teditel skoly
e) tfidni ucitel
f) vychovny poradce
g) skolni psycholog
h) rodice zaku
i) PPP
j) SPC
k) OSPOD
) Policie CR
m) Nizkoprahové centrum pro déti a mladez
n) Dam déti a mladeze
0) JINE (UVEATLE) ... e e e e e

14. Jak upozoriiuje $kola rodice Zaki na hrozbu kybersikany?
a) pravideln¢ na setkanich s rodici
b) rodice obdrzi pisemné informace tykajici se kyberSikany (napf. letak, apod.)
C) neupozoriuje
) JINAK (UVEATE) ... .. e e e e e e et e e e e e e e e e e e e e e e et e e e e



Na ¢iselné ose zakrouzkujte jak dulezité je podle VaSeho nazoru kazdé z nize uvedenych tvr-
zeni pii prevenci kyberSikany.

Neni viibec dulezité 1 2 3 4 5 Mimoiadné dilezité
1. vychova v rodiné 1 2 3 4 5
2. vychova ve Skole 1 2 3 4 5
3. vytvaiet povédomi o 1 2 3 4 5

problematice kybersikany

4. pravidla chovani (Skolni 1 2 3 4 5
rad aj.)

5. ur¢it osobu odpovédnou 1 2 3 4 5
za boj s kybersikanou

6. pomoc zvenci 1 2 3 4 5
7. zaclenéni tématu kyber- 1 2 3 4 5
Sikana do vyuky

8. vzdélavani pedagogic- 1 2 3 4 5
kého sboru

9. podpora pozitivniho 1 2 3 4 5
vyuzZivani novych médii

10. podporovat ,,zdravé* 1 2 3 4 5
klima $koly, tFidy

11. posilovat prosocialni 1 2 3 4 5

chovani mezi Zaky

12. podporovat kladné 1 2 3 4 5
vztahy mezi udliteli a Zaky

13. volnocéasové/ mimo- 1 2 3 4 5
Skolni aktivity

Dékuji za Vas cas, ktery jste vénoval/a vyplnéni tohoto dotazniku.

Cizova Zaneta



PRILOHA P2: DOTAZNIK PRO ZAKY

Ahoj holky a kluci, dotaznik zjist'uje, jak pouzivas internet a mobilni telefon. Kazdou otazku
si nejdrive peclive precti a pokus se na ni odpoveédét. Dotaznik je anonymni, nepiste své
jméno, ani se nepodepisujte. Pii vypliiovani vzdy zakrouzkujte pfislusnou odpovéd nebo
doplnte vlastni vyjadieni.

Jsi a) divka b) chlapec

1. Pokud mé na internetu nékdo pozada o sdéleni adresy, telefonniho ¢isla atd.
a) poslu mu je teprve, az on mi posle svoje
b) poslu mu je, ale poprosim, aby mi za to néco dal (napf. penize, listky do kina, kredit
na mobilni telefon atd.)
€) neposlu je, jde pouze o moje udaje

2. Hesla, ktera potrebujes na internetu
a) ftekne$ jenom svym rodi¢im
b) nefeknes nikdy nikomu
c) ftekne$ jenom kamaradim

3. Na internetovych strankach, kde se miiZeS s nékym seznamit
a) pises svou vahu, vysku, telefonni ¢islo, jméno a ptijmeni, kde bydlis atd.
b) nepises svou vahu, vysku, telefonni ¢islo, jméno a pfijmeni, adresu atd.
c) davam si tam hodné fotografii, obrazka atd.

4. Pokud té na internetu kdokoliv obtéZuje
a) nechas si to pro sebe a nikomu to netfeknes, protoze by se to ostatni posmivali
b) feknes to kamaradim, rodi¢im, uciteli nebo zavolas na Linku bezpeci atd.
€) zacéne$ ho taky obtézovat, protoze potom toho necha

5. Co davas na internet nejcastéji?
a) fotografie svého obliceje, videa
b) jméno, piijmeni, kde bydlim, telefonni ¢islo atd.
€) nedavam tam nic

6. Pokud davas na internet své fotografie?
a) vyberes jenom ty, které se ti nejvic libi
b) vyberes jenom ty, na kterych jsi sam
¢) nekontroluju je a kazdy si s nimi mtze délat cokoli (stahnout, premistit, poslat ko-
mukoliv jinému atd.)

7. Od kolika let miiZze§ pouzivat facebook, lide.cz, libimseti.cz atd,?
a) od 13 let
b) od 15 let
c) od kolika chei, je to Gplné¢ jedno



8. PiSeS na internetu (napr. kam jede$ na dovolenou, kam chodis do krouzki)?
a) ano b) ne ¢) nékdy

9. Pravdivé je
a) vSechno co se pise na internetu
b) jenom to, co se piSe na strankach, které jsou v ¢eském jazyce
C) jenom néco

10. Kdyz ti napsal na internetu nebo mobilu nékdo cizi
a) neodepsal jsem mu
b) odepsal jsem mu
c) sesel jsem se s nim, ale nikomu jsem to nefekl

11. Své telefonni ¢islo das
a) kazdému, kdo si o né&j fekne
b) kamaradim
c) rodi¢im

12. Komu piij¢is sviij mobil?
a) rodic¢tm,
b) kamaradim
¢) kazdému, kdo poprosi

13. Stahujes si do mobilu obrazky, pisnicky atd.?
a) ano b) ne ¢) nékdy

14. Co udélas s obrazkem nebo s videem, které mas v mobilu?
a) hned to ukazu vSem kamaradum
b) dam si to na internet
C) vymazu to

15. Co udélas, kdyzZ ti vola na mobil ¢islo, které neznas?
a) zvednu to a zeptam se ,,kdo to je*
b) nezvednu to a nikomu o tom nefeknu
€) nezvednu to a feknu to doma rodi¢tim

Dé&kuji za vyplnéni tohoto dotazniku



