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ABSTRAKT

Diplomova prace je zakhena na identifikéni prostedky osob a moznosti jejich vyuZziti
v oblasti naplani bezpeénostni politiky organizace. V praci je provedendaihaceni slabin
a pednosti jednotlivych kategorii identifikmich prostedki. Vlastnosti sotasre
vyuzivanych identifikdnich prostedki maji rekteré své zapory, které zajisté
v budoucnosti odstrani nastupujicida identifikénich prostedki, které jiz budou lépe
vyhovovat vysokym narakm na bezpéost jejich odbrateim. Prace se zabyva
vyvojovymi trendy identifikénich prostedki aplikovanych do &kolika raiznych sfér
vyuziti s vyhledem do budoucnosti a jejich pouzitinoblasti naplani bezpénostni

politiky organizace.

Klicova slova: bezpmostni politika organizace¢ipové karty, tokeny, identifikani

prostedky, biometrie

ABSTRACT

The main aim of this dissertation is to identifemdification resources and their application
in terms of sufficient implementation of occupat&afety. Also, it focuses on evaluation of
benefits and drawbacks of identification resourttelsas been analysed before that current
identification resources are distinguished by ¢erteeaknesses, which are considered to
be eliminated by impending identification resourc&®e main reason for innovative
studies in this area is to comply with high expeces of customers. Finally, this
dissertation deals with trends of possible devekpnof identification resources from

different points of view.

Keywords: security policy of organization, chip dsyrtokens, identification resources,

biometrics
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UvoD

S rostouci kriminalitou a pt#bou zabez@# osoby, majetek a informace, vzrostly take
naroky na zpsob zabezpeni gistupi do objekfi. Vznika zde také poptavka v oblasti
pramyslu po automatické identifikaci osob vstupujicib fiznych chrasnych prostor.
Osobam, které pracuji nebo se pohybuji v organiiseou Fidélena @Fistupova prava. Po
jejich identifikaci @ vstupu do objektu dkterym z identifik&nich prostedki a jejich
Gasp@sSné autentizaci, se automaticky provede odblokovardstedki a prostor,
nachazejicich se uvhitaizeni. BEhem pohybu osob v takto zabezpeé budov je takeé
¢asto vyuzivana moznost informovat se o poloze amotkazdé z fhlaSenych osob.
Vzhledem ke skutaostem, Ze se osoby pohybujici v objektu neustkdenidentifikuji a
neékteré identifik&ni prostedky potebuji pro jejich autentizaci biometrické Udaje ngha
osobni data, tak byva vytiena databaze osob, ve které jsou tyto Udaje sho@maz
Vzniké& tak ovSem riziko spojené s Unikem informadtim i nutnost pracovat se zdkonem o
ochrarg osobnich udaj Cilem této prace je zhodnotit soudobé i perspekidentifikacni
prvky, jejich vlastnosti a parametry a vhodnym &m identifik&nich prostedki

spolehliv naplnit bezpénostni politiku organizace.
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1 BEZPECNOSTNI POLITIKA ORGANIZACE

Bezpe&nostni politika organizace je zakladni pisemny dodnot organizace, definujici
hlavni bezpénostni pozadavky a fi@eni s cilem zajistit ochranu a beapest aktiv
organizace. Jejim¢élem je jasté vymezit co chce organizace chranit, pi@mu a jakym
zpisobem se bude ochrana realizovat. Stanovenim &rezgtei politiky organizace se
rozumi organizéni a fidici akty, normy, pravidla, pokyny, tiaeni, technologické
vybaveni, jejichz cilem je maxima&irochranit danou organizaci proti ztratam, rozkradan
vloupani, kradezim, ale i jinym nekriminalnim Jev ohroZujicim stabilni a

bezproblémovy chod organizace.

Zakladnimi narusSiteli stability organizace jsou &a®, pozary, unik @ezitych informaci,
vypadky provozu, selhani lidského faktoru a podotitgace. Z hledisk&zeni organizace
sem také pat informace o ohroZzeni subjektu organizace. Stajos® bezpénostni,
provozni a obchodni rizika ohroZujici chod orgacé&zaKoncepce s navrhy k och&an
organizace vramci technickych, technologickych,gamiz&nich, personélnich a

informasnich probléni. [1]

Bezpeé&nostni politika organizace odrazi takéispup organizace #eSeni jednotlivych
oblasti bezp#nosti, kterymi jsou bezgaost osob, informaci, majetku a ochrana zivotniho
prostedi. Definuje organizeai a systémova opani, kde mohou byt zahrnuty také
konkrétni nastroje a technologie, které jsou pgukitealizaci bezpgostnich opaeni v
organizaci. Hlavnim piiem bezpénosti a stability podniku je tedy stanoveni konaepc
bezpeénostni politiky organizace, coz je jeden z nosnyickument podniku, ktery je
souwasti ridicich dokumerit managementu. teré organizace majici pod sebou dalSi
podiizené organizace zpracovavaji tzv. doktrinu. Doktjé pisemny dokument obsahujici
bezpénostni zasady, které slouzi k realizaci a vymepeavidel bezpénostni politiky.
Takto zpracovana stmice je pak zdvazna pro vSechny fipené pravni subjekty.
Smeérnice je navic zavazna i prockieré dodavatele, subdodavatele a spolupracujici
subjekty. [1]

Bezpe&nostni politika organizace ma mit charakter povatmgidizeni, které mze nenit
pouze velice Uzka skupina lidi (zejména vedoucinizace na navrh bezpwstniho
manazera). With bezpeénostni doporéeni mohou mit také vyznamni majitelé aktiv

organizace. Kazdy podnik aniz by si todemoval, ma svoji bezgrostni politiku, i kdyz
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to tak v mnoha fipadech nenazyva. Jestlifidici pracovnik podniku da pokyn ,kazdy den
ve 22 hodin se bude uzamykat vstupni brana“, jde stavbu bez@aostni politiky, nejde
vS8ak o0 ,koncepci bezpaostni politiky" jako takové. Kvalifikovany a zkudg
management podniku mezi prvnimiinnosti tizeni @i vzniku podniku stanovi svoji

bezp&nostni politiku. [1]

Pro vypracovani dokumentu bezpesti politiky organizace existuje¢kolik raznych
pristupi. Dokumenty pro specifikaci bezgreostni politiky organizace a jeji GSmou
implementaci do praxe je dop@ano zpracovavat podle nasledujiciho schématu.

» Celkova bezp#ostni politika

e Systémova bezpaostni politika
» Detailni systémova bezg@mostni politika (technicka bezfostni politika)

Celkova bezpecnostni politika

Bezpecénostni Systém BP Zakladni
management opatreni

I
Systémova bezpecnostni politika

Organizaéni Provoz Zaméstnanci
opatreni organizace opatieni

I
Detailni systémova hezpecnostni politika

Bezpecnostni
EPS aEZS ACS sluzba

Identifikacni

IT zabezpedeni prostiedky eee

Obr. 1. Schéma pro zpracovani bezmestni politiky
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1.1 P¥inosy zpracovani bezpénostni politiky

Dokumentace popisuje stav bezpesti organizace v jednotlivych oblastech. Definuje
aktiva organizace, jejichutezitost pro organizaci a #apob nakladani s nimi. Navrhuje
zakladni ochranna ogahi, jejichz pouziti ize @inest vyrazny efekt zvySeni bezpesti.
Velmi ¢asto pati do €chto opateni organizéni zmeny a definovani zodp@dnosti na
jednotlivych pozicich v organizaci. Analyza be&pestni politiky slouzi zarove jako
podklad pro definovani, vypracovani a vyhlaSenipb&zostni politiky organizace jako
nosného dokumentu. Seasti je také navrh zakladnich napravnych igpat Samotny fakt,
Ze organizace zpracovava studii bezmestni politiky, signalizuje vazny zajem organizace
zabyvat se jeji bezprosti. Komplexni fistup ke vSem aspeih bezpénosti ukazuje i na
vazby uvnit organizace a jeji fungovani. Pokud chce byt omm@ pi zpracovani
bezpeénostni politiky opravdu objektivni &a by analyzu bez@eaosti organizace &asti
pienechat na nezavislé organizaci. Pohled &w&asto odhali a pojmenuje chyby, o kterych

se uvnit organizace tiize wdét, ale nemluvi se o nich. [2]

Jednim z moznych #gohi, jak ziskat podklady k dokumentaci beapestni politiky
organizace je ten, Ze organizace vyivaeformalni pracovni skupinu, sestavenou z
odpowdnych pracovnik jednotlivych oblasti, jichz se bezpmst dotyka a externiho
zpracovatele studie. Tato skupina postuprochazi a analyzuje, kde byéla byt

v organizaci zavedena nova bespestni opatni. Je mozné, Ze tato skupinaiza
vyuzivat komunikace s ostatnimi zé&stmanci organizace, aby se nalezlo vhotkgeni
aktualniho problému a zavedlo se nové beéazpstni opaeni. Informace se ziskavaji
analyzou sotasného stavu bezfosti uvnit organizace, ktera sete provadt formou

pohovof s jednotlivymi pracovniky a také vhotleestavenymi dotazniky. [2]
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1.2 Zpracovani bezpé&nostni politiky

1.2.1 Analyza aktiv

Analyza aktiv vymezuje, co chce organizace chréadly aktiva. Byvaji to zdravi a Zivot
osob, data a informace, cennosti a majetek, zmateshnologie a know how. Aktivem je
vS8e, co ma pro organizaci hodnotu. Sprékiméni aktiv je pro Usfth organizace Zivotn

dulezité a je hlavni odp@dnosti vSech Urovitizeni. [2]
Aktiva organizace zahrnuiji:

» fyzicka aktiva (majetek, vybaveni organizace,...)

* informace (dokumenty, databaze,...)

» schopnost vytvdt urkité produkty nebo poskytovat sluzby

» pracovni silu, Skoleni pracoviiikznalosti zaréstnand, zapracovani apod.

* nehmotné hodnoty (n&pabstraktni hodnota firmy, software, image firrdgpré
vztahy s okolnimi organizacemi a mistnim pfedim atd..)

VétSina nebo vSechna &hto aktiv mohou byt povazovana za dostateenna na to, aby
si zaslouzila ufity stupei ochrany.

1.2.2 Analyza hrozeb
Analyza hrozeb vymezuje, proti jakym hrozbam chceaktesa chranit. Mezi tyto hrozby

pafti Utoky na majetek a zdravi osob a ostatni aktigamizace. DalSi hrozbou je zneuZiti
dat a informaci k poSkozeni organizace nebo jefilddntt, naruSeni chodu a stability
podniku. Aktiva jsou pedmétem mnoha typ hrozeb. Hrozba ma schopnostugpbit
nezadouci jev, ktery e mit za nasledek poSkozeni systému nebo organigejich
aktiv. Hrozby mohou mitifrodni nebo lidsky fivod a mohou byt nahodné nebo umysiné.
Skoda zfisobena vlivem uskuteéné hrozby mize byt déasné povahy nebo ihe byt

trvala, jako je tomu v ifpad zniceni, nebo nevratného poskozeni aktiv. [2]

Velikost Skody zfisobené hrozbou setire @i kazdém vyskytu zraé meénit. Havariedi
piirodni katastrofa nebo selhani lidského faktoriZenzpisobit tizné velkou Skodu v
zavislosti na jejich intenzit Takové hrozby majtasto gifrazen i stupe sily, ktera je s

nimi spojena. Hrozba fize byt destruktivni nebo nedestruktivni.
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1.2.3 Analyza zranitelnosti

Zranitelnost chapeme jako slaba mista v systéemerakinohou byt hrozbou vyuzita a
mohou vést k nezadoucim naslédk Jsou to filezitosti, které mohou umoznit hrazb
aby zpisobila Skodu. Nafgklad absence mechanizniizeni gistupu a identifikdnich
prostedki zvySi zranitelnost na takovou UrdveZze by mohla umoZznit nani hrozby
nezadouciho proniknuti k mnozstvi aktiv a jejiclmatzi. Tomuto se snazime zabranit
pouzitim co nejkvalit§Sich identifik&nich prostedki. Analyza zranitelnosti se zabyva
zkoumanim slabych mist, ktera mohou byt vyuZita niifikovanymi hrozbami.
Zranitelnost konkrétniho systému nebo aktiv&ivurité hrozlE je vyjadenim o

jednoduchosti, se kteroutre byt systém nebo aktivum poSkozeno. [2]

1.2.4 Analyza dopadi

Dopad je dsledek napléni nezadouciho jevu, apobeného hii nahodi nebo Uumysls,
ktery ma vliv na aktiva. Nasledky mohou mit podatmikeni ugitych aktiv, poskozeni
organizace, ztraty tvéryhodnosti, dostupnosti, autenticity, individualnédpowdnosti
nebo spolehlivosti. Nfeni dopad umoziuje vytvaeni rovnovahy mezi vysledky
nezadoucich incideiita naklady na ochranna preventivni épeai s ohledem na&etnost
jejich vyskytu.

Kvantitativni a kvalitativni m éreni dopadi se provadi:

* stanovenim finafnich naklad

* pritazenim empirické stupnice sily

1.2.5 Analyza rizik
Analyza rizik vymezuje, jaka rizika hrozi sledovamgktivim. Analyzuje se jak velka jsou

tato rizika, proti kterym organizace aktiva chrabDb analyzy nezbythpati i kolik je
ochotna organizace investovat do eliminaohto rizik. Riziko je potencialni moznost, Ze
dana hrozba vyuZzije zranitelnosti, abyigpbila ztratu nebo poSkozeni aktiv nebo skupiny
aktiv, a tedy pimo nebo nefimo organizace. Riziko je charakterizovano jako korace
dvou faktofi, prav@&podobnosti vyskytu nezadouciho incidentu a jehocadaop Analyza

rizik tedy dale zpesiuje odhad dopadv zavislosti na jejicltetnosti s vyuZzitim statistik
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vyskytu nezadoucich incidénta ukazuje na mista, kde je nutno aplikovat ochdann

opateni a jaké investice na jejich implementaci jsoelkadtni. [2]

1.2.6 Stanoveni omezeni

Omezeni stanovuji obvyklddici pracovnici organizace a jsou oviwa prostedim, ve

kterych organizace vyvijeji svajinnost.
Nektera omezeni, ktera bydha byt vzata v Gvahu:

e organiz&ni

o finaneni

* personalni

e pravni

» technicka
Tyto faktory musi byt $ vybéru a implementaci ochrannych ofsti vzaty v Uvahu.
Casem, socialnim vyvojem a kulturou organizace seau@mezeni it stejré tak, jako

se neni potencial hrozby, proto musi byt progég periodicky stale nové revize.

Vysledkem &chto analyz je navrh protiogahi a vymezeni rozgtu organizace na jejich

realizaci. Mezi protiop&eni miZe patit zavedeni skteré z nasledujicich technologii. [2]

1.2.7 Protiopatieni

Protiopateni jsoucinnosti, ndizeni a technické vybaveni, které maji snizit nzike se
hrozba naplni. Vipac, kdy dojde k napkni hrozby, zavisi na protioganich, aby se
snizil jeji dopad na minimum, ptipact aby nasledky &ec nebyly znat. Protiopgani
tedy chrani aktiva organizace a naklady na protiepanikdy nesmi jgkratit cenu aktiv,

ktera chrani.

Priklady protiopatfeni:

Elektricka zabezp®vaci signalizace (EZS) — slouzi k zabegpeé objektu proti vioupéni
Elektricka pozarni signalizace (EPS) — slouZi kezalgeni objektu proti pozaru
Pristupové a dochazkové systémy (ACCESS) — slou¥idenci a identifikaci osob

Uzawvené steZici a dohliZzeci televizni okruhy (CCTV) — diyge systémy EZS a ACCESS
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Identifikaéni prostedky osob - jsou se@asti systému ACCESS, vyuZivajiedevSim
identifikacnich karet nebo RFID tokén

Biometrické identifikéni systémy — jsou soaésti systétmu ACCESS vyuZivaji

k rozpoznani osob nezamnitelnych biometrickych vlastnosti

Elektronické oznéovani aktiv — slouzi k ozgavani majetku organizace, tagtji se

vyuZivajic¢arové kody a RFID tokeny

Ochrana dat a informaci (PKI) — slouzi k zabeéepé komunikace po datové siti a také

k ochrar dat uvnit pctitace [1]
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. PRAKTICKA CAST
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2 IDENTIFIKA CNi PROSTREDKY OSOB

Identifikaéni prostedky slouzi krozpoznani osob, #adtva, pepravovaného zboZzi,
prodejnich artiki a riznych dalSich f@dmeta. Jejich pouzitim ziskdmeighled nad
n¢kterymi informacemi o autorizovanyckaech, zvifatech nebo osobéach. V historii lidstva
se jako jedny z prvnich identifikaich prostedki zasaly pouzivat hesla. &lem jejich
pouziti bylo rozpoznat négtele, protoZze ve&sSich armadach nebo sp&dastvech nebylo
mozné znat okolo sebe vSechny osobyipiatio spoléenstva. Jako prvni z identifikaich
predntta se tedy pouzivaly amulety ade#. Vyuzivaly se ne&jasgji k oznaovani zprav
nebo zéasilek. Pokud byla & poruSena, byla zprava povazovana zaiw&ghodnou.
Peett a amulety davaly adresatovi informaci o tom, kgoazu poslal. V satasné dob

doplnily tyto identifikani prostedky nowjsi technologie.

2.1 Vyuziti identifika énich prostiredki v oblasti naplnéni bezpé&nostni
politiky organizace

Jednoznén¢ velice dilezitym a @&innym prvkem v oblasti napéni bezpénostni politiky
organizace jsou préwpristupové systémy (ACCESS), ve kterych se dnes vauwéliké
mnozstvi identifikénich prostedki. Pouzitim identifikénich prostedki ziskame silnou
kontrolu nad &nim v organizaci. Co vSak také ziskdme se zavedetistupovych
systént je levrgjSi provoz, uséeni drahé pracovni sily, kterou by jsme jinakigobovali
na kontrolu osob, také ziskame vyhodiedgjit selhani lidského faktoru v oblasti sebe

obohacovani na ukor firmy.

S pouzitim identifikénich prostedki zaritime také pehled nad aktivy organizace, jako je
jeji vybaveni, hardware a jina pro organizadledita aktiva. Fyzicka aktiva organizace
jednoduse ozrédme identifika&nimi prostedky idealg RFID tokeny, které ifp prachodu
okolo termindlu signalizuji co se pkaypokousSi vynést z mistnosti budovy, ale diky
ochra dveai a vynucené identifikaci osob kjejich otemi se dozvime také kdo

ozna&enou ¥c prenasi.
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3 DRUHY IDENTIFIKA CNiCH PROSTREDKU

Identifika¢ni prvky mizeme rozdlit na takove, kde patbujeme mit &aky identifikadni
piedntt a na druhou skupinu, do které budouiipatientifikace heslem a identifikace

zaloZena na biometrii, ktera je uloZzena v databazi.

3.1 Historické identifika ¢ni prostiedky

Hesla a znaky

Amulety a peet

3.2 Soudobé identifikaéni prostiredky
Heslo nebo PIN

Carové kody 1D, 2D a 3D

Tokeny acipové karty

Biometrické identifik&ni prostedky

Ve sveé diplomové praci uvadim pouze identitikaprostedky, které si lidé neuchovavaji
pouze ve své hlay ale maji je vzdy sebou jako fyzickygulmeét nebocast €la. Analyzuiji
soudobé identifikéeni prostedky, ze kterych uvadim identifikai karty, tokeny a
biometrické identifikani prostedky.
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4 CAROVE KODY

Carové kody byly vyvinuty, aby zautomatizovaly precnaovani a registracer@dmsti

a usnadnily jejich identifikaci. Az po#jl se za&alo vyuzivat¢arovych kéd také v oblasti
identifikace osob. Jejich vznik je datovan na prpolovinu 20. stoleti a jejich masové
rozS8teni na druhou polovinu 20.stoleti. Saar¢ existuji stovky druti ¢arovych kod, ale
pouze malo z nich se &malo masového nasazeni a vyuziffarové kody se s@asré
vyuzivaji v gipadech, kdy ma organizace zavedeny fungujici systéhechce investovat
do nového bezpegjSiho systému. Karty, které obsahuji pouZeovy kdéd maji velice
nizké pdizovaci naklady. Takovéto jednoduché zabeéepé se vyuziva ndfklad ve
vzklavacich organizacich, kde sec¢fia s kratkou dobou jejich Zivotniho cyklu a velkym
mnoZstvim vydanych karefarové kédy spadaji do oblasti automatické idersifik neboli
registrace dat bez pouziti klaves. Do této oblastitaké zadily magnetické kody
pouzivané na kreditnich kartach, ale také stanziawené strojo¥ citelné pismo

s technologii OCR. Tato technologie se stalaitdagh pro identifikéni karty, takZze se s ni
na identifik&nich kartach nizeme setkat. #ilanou hodnotou, kterou nam pouZiti
dophkovych technologii na identifikaich kartach pnasi je moznost dohledani majitele
karty a nebo automatizac& pyrobé a vydavani identifikénich karet. Navic jak zde bylo
uvedeno mizeme karty garovym kodem vyuzivat jako jednoduchou a levnou mos¥

identifikace osob. [3]

4.1 Charakteristika a funkce ¢arovych kodia

VeétSina kod se sklada z tmavyckar a ze stlych mezer (1D a 2D kédy), které &mu
pomoci snim&i vyzaujicich zpravidlatervené sitlo. Toto sétlo je pohlcovano tmavymi
¢arami a odrédZzeno &tlymi mezerami. Snimané jsou tedy rozdily v refldgieré snimé&
pienenuje v elektrické signaly odpovidajicii& car a mezer. Tyto signaly jsodgvedeny

v ¢islice nebo pismena, jaka obsahuféslpSnycarovy kod. To tedy znamend, Ze kazda
¢islice ¢i pismeno je zaznamenanocarovéem kodu tak, Ze sequem pesré nadefinuji
Sitkky ¢ar a mezer. Data obsazen&arovém kodu mohou zahrnovat e cokoliv: ¢islo
vyrobce ¢islo vyrobku, misto uloZeni ve skladiislo série nebo také jméno osoby, které je

tieba povolen vstup do standatdrzatreného prostoru. [3]
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Presnost

Uziti ¢arovych kod je jedna z nejesrgjSich a rychlych metod k registraci velkého
objemu dat. B ru¢nim zadavani dat dochazi k ckyramérné pri kazdém tistém zadani,
pii pouziti ¢arovych kod se p@et chyb snizuje az na jednu miliéntinu. Tyto chygeydaji
navic eliminovat, je-li do kédu zavedena kontralfglice, ktera o¥fuje spravnostteni
ostatnicheislic. Spolehlivost proti zagmé kddu se ostdcila v mnoha zemich vybavenim
transfuznich stani€arovymi kody, aby byli stoprocentmozliSeni rozdilni darci a nasletin

nemohla byt pouzita pro pacienta nevhodna krev. [3]
Rychlost

Testovanim bylo zjigho, Ze v porovnani s &oim zadavanim koduies klavesnici je i ta

nejlepsi pistka nejmeén tiikrat pomalejSi nez jakykolivdiny snimé. [3]
Flexibilita

Carové kody je mozné tisknout na materidly odolngokym teplotdm nebo naopak

extrémnim mrai@m, na materialy odolné kyselinam a odolné n&ah@ vihkosti. [3]
Produktivita a efektivita

Vyuzivaniméarovych kéd v supermarketech se produktivitd pdbavovani zakazniku
pokladny zvySi nejméno 30 %. Kromd toho je mozno v jakémkoliv okamziku zjistit stav
skladovych zasob jednotlivého zbozi. Studie zpranayro americké Ministerstvo obrany
ukazala, Ze vé&kterych oblastech seizavedentarovych koéd zvysi efektivita prace az o
400 %. [3]
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4.2 Typy ¢arovych koda a jejich rozdéleni
1D ¢arové kédy— snima se 8{acar a Stka mezer mezaiarami
2D ¢arové kédy — snima se &a a délkaar a také $ka a délka mezer megarami

3D ¢arove kody — vyuzivaji opt dvou roznéri, ale jiného principu snimani

4.2.1 1D ¢arové koédy

U téchto kodi je informace uloZzena na Wse a vysSka kodu je zigodu opravy mozného
mechanického poSkozeni, nebast&né chyld pii tisku kédu. Je definovanoékolik

mezinarodnich standardkteré se vyuzivaji viznych vyrobnich a spi@bnich odetvich.
EAN

Céarovy kod EAN je jednim z nejzndjsich tym koédovani u nas. V nasi oblasti se
konkrétré pouzivd EAN 13 a jeho kratSi varianta EAN 8, kieirge oznéuje zbozi Bzn¢
obchodované v obchodnide®zcich (EAN = European Article Numbering = evropské
¢islovani zbozi)Carovy kdd EAN dokéZe kédovatslice 0 aZ 9, ficemz kazd&islice je
kodovana démacarami a déma mezerami. Mze obsahovat hito 8¢islic (EAN-8) nebo
tfinact ¢islic (EAN-13). Prvni d¥ nebo ti ¢islice vzdy utuji stat givodu (nap. CR ma
¢islo 859), dalSich gkolik cislic (vétSinou étyti az Sest) uuji vyrobce a zbyvajictislice
krom¢ posledni wuji konkrétni zboZzi. Posledndislice je kontrolni, ktera @vuje
spravnost éteni @i dekodovani. Cisla jednotlivym stdim pridéluje sdruZzeni EAN
International se sidlem v Bruselu. Nasazeni stalimtaraného koduidi registréni
organizace kazdé zenfu nas sdruzeni GS1 Czech Republic — donedavnaERNTim,
Ze pidélovani kodi EAN fidi registréni autorita je dosazeno jedim®sti oznaeni

zbozi = zadny jiny druh zboZi naés¥ nemize byt oznéen stejnymtarovym kédem. [3]

8590669 o‘!JL? 2004"6088

Obr. 2. EAN-13 Obr. 3. EAN-8
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Code 39

Velmi rozSteny kod pouzivany v ndjergjSich aplikacich s vyjimkou maloobchodu. Je
pfizpasoben jako norma v automobilovémiprysiu, ve zdravotnické sluZpv obrag a
v mnoha dalSich odwich piimyslu a obchodu. Je schopen kédovaice 0 az 9,
pismena A az Z a dalSich sedm specialnichgnakiemz kazdy znak je reprezentovan
péti ¢arami actyfmi mezerami. Analyza pra¥dodobnosti chyby odhaduje, zé& piZiti

Code 39 nize dojit k chyb dekddovani az porgiteni cca 30 miliot znaki. [3]

HRNRRTARIALY

0123456785

Obr. 4. Code 39

Interleaved 2 z 5

Tento kod dovoluje vysokou hustotu zapisu (az &é&naa 1 cm). Je&asto vyuzivan

v nejraizngjSich odwtvich primyslu pro interni aplikace. Jeho specialni standavana
verze ITF-14 pa&t rovnéz do systéemu UCC/EAN, kde se pouziva pro oamani
obchodnich jednotek. Dokéaze kd&dovaislice 0 az 9, ficemz kazdacdislice je
reprezentovana ldupéti linkami nebo gti mezerami. Jednotlivé znaky se koduji v parech,
tzn. Ze prvni znak daného paru se koduje linkanhiudy znak mezerami mezi tyto linky

umisgnymi, takze kod ITF musi vZdy obsahovat sudygbanaki. [3]

01234567850128 1234567849

Obr. 5. ITF-14 Obr. 6. Interleaved 2 z 5
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Codabar

Tento kdéd je mezinarodnvyuzivan pro oznsmvani krevnich bank v transfuznich
stanicich. Je prakticky jednim z nejstar&iérovych kéd. Je schopen kddovaéislice 0 az
9 a Sest specialnich znakkazdy znak je reprezentovatyimi carami atemi mezerami a

nabizi vyler ¢étyi znaki zatatku a konce, které se mohou vyuzit prodbeloi typi dat. [3]

012345 G

5678

Obr. 7. Codabar

4.2.2 2D ¢arove kody

S nafistajicimi naroky na objem dat, které je nutnoc¢dmvych koéd zakddovat, byly
vyvinuty koncem 20. stoleti 2Barové kody, které jsou oproténym 1Dc¢arovym kodim
sloZiji konstruovany a slozji ¢itelné. U tchto kod: je informace uloZena v ramci
matice. Dvojdimenzionalnkddy nesou informaci jak v horizontalnim tak i wastem
sméru. Favodne byly dvojdimenzionalni kody vyvinuty pro fomyslové aplikace, kde byl
pozadavek ulozit velké mnoZstvi dat na malé pl&$eni pouZziti se nalezlo na obalech v
lékarském a elektrotechnickémtpnyslu, kde byla pr&/mala vyuZzitelna plocha hlavnim
omezenim. Mnohem pogi se 2D koédy prosadily i v aplikacich, kde prostoebyl
omezenim. V satasnosti je k dispozici asi tak 20znych 2D symbolik. Bkteré z &chto

7 vt s

¢asto integrovany samo-opravneé kédy. Mezi tyto kdalfi PDF-417, Aztec a dalsi. [3]
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Rozdéleni 2D ¢arovych koda podle zpisobu uloZeni informace

Skladané (stacked) a viad&dkové symboliky - vznikaji sloZzenim jednodimenzionalnich

kodu skladajicich sear a mezer progmné Siky.

Maticovy kod (Matrix code) - ozn&uje 2D kody, kde jsou data definovana
dvojrozmérnymi sodadnicemi tmavych badv matici. VSechny body v matici maji pevny

rozmer.

Ordinalni ¢arovy kod - je vertikalré redundantni, coZ znamena Ze ve svislér&rsjsou
uloZena tatdz data. V podstate tedy jedna o jednoroZmy kod. Vyska takovychto
sloupd miZe byt zmensena bez ztraty informace a mé jen Beapmi funkci.Cim vy3si

budou sloupce, tim vysSi je prapddobnost, Ze kod budéelny i pii poruseni. [3]

Aztec Code

Aztec Code byl vyvinut stdazem na snadny tisk a jednoduché dekdédovéani. Syrjsou
¢tvercoveého tvaru veétvercové niizce a Stvercovym zanmrovatem (bullseye) uprostd
symbolu. NejmensSi rozén Aztec Code tvii ¢tverec o 15x15 modulech a n&$i o
rozmerech 151x151 modulech. Nejmenrgirovy kod Aztec Code kdduje EBsel nebo 12
pismen. Nej¥tSi kdd Aztec Code kdduje 3838sel, 3067 pismen nebo 1914 bajat. Ri
tisku symbolu nenitéba bilé ohrageni okolo symbolu. Je celkem definovano 32 ré&@m

a jejich uzivatel si mize zvolit Reed-Solomonovo chybové kédovani v roass#h - 95%
datové oblasti. Dopotena uroveé je 23% datoveho prostoru plus 3 kédova slova.
Kédovat Ize v8ech 8-hit Hodnoty 0 - 127 jsou interpretovany jako znakgysASCII,
zatimco hodnoty 128 - 255 jsou interpretovany j#&0 8859-1, Latin Alphabet No. 1.

Dale Ize dekddovat dwslova mimo datovou oblast. [3]

Obr. 8. Aztec Code
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PDF-417

Verze 2Dcarového kédu s velmi vysokou infortm kapacitou a schopnosti detekce a
oprav chyb (fi poruSeni kédu). PDF 417 je patentem firmy SYMB@lzna&eni PDF 417
(Portable Data File) vychazi ze struktury kodu. #&@kodové slovo se sklada zeéat a
4 mezer o0 $€e minimalg jednoho a maximéatnsSesti modul. Celkem je vSak modilve
slow vzdy presré 17. Na rozdil od tradnich¢arovych kod, které obvykle slouZzi jako Kii
k vyhledani addi v néjaké databazi externiho systému, si PDF 417 nesehwy Udaje s
sebou a stava se tak nezavislym kodem ngSim systému. Kodem PDF 417 lze
zakodovat Bzny text, grafiku a navic specialni programovéririgte. Velikost datového
karty, fidicské piikazy (v rekterych statech USA), PDF 417 se vyuZiva i pro kéahd
diagndzy paciertit [3]

Vyhody: Lze je tisknout aipnéset na levném médiu tedy papiru. Korekce chyb na

tak vysoké urovni, Ze fizeme bezchylin dekédovat kod, ktery je az z 50 %

fyzicky poskozen.

[eateti U

Obr. 9. PDF-417

Datastrip Code

Datastrip Code byl vytden v Softstrip Systems. Jednd se o nestarSi sykabali
dvourozngrnych symbolik. Jedna se o patentovany kodovacimaaci systém umaajici
tisk dat, grafiky a digitalizovaného zvuku na papér velmi komprimovaném formatu a
nasledné jej bezchybrist paitatem. Kodovani Datastrip Code obsahuje paritu pra&az

kodove slovo, zajidije vysokou spolehlivost a odolnost proti chyb&8j. [

Obr. 10. Datastrip Code
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Super Code

Super Code byl vytwen Y. Wangem v roce 1994. Symbolika pouziva ramaastaukturu
(paket) rozdilnou od struktury vi@é symboliky. Jsou zderquepsany fgsnosti v
horizontalnim umighi symbolu v paketu, ale je zde mnohe#tSi volnost v umishi
paketu horizontadkh a vertikal® nez u vicegadych symbolik. Maximélni pet znak na
symbol @i nejnizSi arovni chybové korekce je 4083 alfanuigich znak, 5102 ¢¢islic
nebo 2546 byt Symbolyc¢arového kodu Super Code obsahuji kddova slova prava
kodu zaloZena na Reed-Solomonovu algoritmu oprayb,cktery slouzi nejen k nalezeni

chyb, ale také k opravwchybré dekdédovanych nebo vynechanych kédovych slov. Wéiva

si miZe vybrat jednu ze 32 Urovni opravy chyb. [3]

Obr. 11. Super Code
Code 49

Code 49 vytval David Allaisem v roce 1987 v Intermec CorporatidCode 49 spinil
vyvojovy pozadavek firmy na uloZzeni velkého mnoZstat na porérné malou plochu
pomoci slozeni ¢kolika symboli ¢arovych kéd nad sebou. Kazdy symbolude byt
slozen ze 2 az 8ad. Kazdarada je slozena z Uvodni prazdné oblasti, startstbla
datovych slov kodujicich 8 znals poslednim znakem ve funkci kontrolniho znékdy,
stop oblasti a korimé prazdné oblasti. Kazdada kéduje data do X&r a 17 mezer a
kazdafada je oddena prouzkem o 8ijednoho modulu. Kod je spojita symbolika
proménné délky, ktera umi kddovat kompletni 128 znako¥®Cll tabulku. Kéd Ize

skenovat pomoci tmiho laserového snir@nebo CCD snintam. [3]

Obr. 12. Code 49
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4.2.3 3D ¢arové koédy

Jde o bzny carovy kod, ktery se liSi technologii tisku a jelmdnsanim. Vyuziva se zde
hloubky zaznamu, tedy je Embosovany (Wala jako kéd na platebni kartdo

bankomatu). Snimani se pak provadi na&mnvyskovych rozdil (nejde vibec o jasové
snimani kontrastu, takZe barva & neni dlezitd). Tyto kédy se vyuZivaji v

mechanicky namahanych aplikacicktzB se nazyvaji jako hloubkow@rové kody.

Nejcastji se vyuziva technologie zteni mikroaderem a zgani laserem. Ziiani je
mechanicky velmi odolné, viditelné i pod vrstvoua s velmi vysokou rychlos@naseni.
Tyto vlastnosti pedukuji tuto mikroaderovou technologii k aplikacim poznaovani
mechanicky namahanych matetia vyrobki. Jde o kontaktni zgeni, kdy hrot vysokou
frekvenci kmitani a tlakem vytyidpismo, nebo grafiku v podstado jakéhokoliv povrchu.
Pro svou odolnost je 3D z¥eni velmicasto vyuzivano v automobilovépmimyslu, kde se
prosazuje schopnost zia2D kéd do hloubky, ktery pojme mnohem vice informaai n
malou velikost plochy v porovnani s l&arovym kodem. Zn#Aci zd&izeni je navrzeno
specialg pro kontaktniznaeni na plastové, kovové,releéné a skle#né povrchy.
Mikrouderové znéici zdizeni nabizi nesmazatelné, kyselinam adaalepdolné, opticky
velmi dolie viditelné zné&eni. Tisk 3D kdd ma vyhodu, Ze neni peba Zadné médium,
protoZze se kod vyttalje gimo do ozn&ované ¥ci. Vyuzivaji se 2D kody s vysokou

hustotou zaznamu dat na malé ploSe. [3]

Obr. 13. Ukazka tisku 3D kédu na kovovou plochu
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Vyhody pouZiti ¢arovych koda
* Levny zpisob pro identifikaci osob a majetku organizace
* Levny a nenarény tisk 1D a 2D kéd u 3D jsou pouze vysSi fimovaci naklady

» Tisk 3D kédi probiha pimo na ozn&vanou ¥c neni patba dalSiho média

odolny proti poSkozeni

Nevyhody pouZziti¢arovych kodi

« Céarové kody jsou jednoduse duplikovatelné a tiski D kodi zvladne i BZna

tiskarna

Pro identifikaci osob se pouZzivajarové kédy vytidiné nebo mikroluderové zeeni
nanesené na identifikai plastovou kartu. Zarovych kod je nejlepsi vyuzit 2Xarove
kody. Hodre pouzivanym kédem je PDF-417, ktery sgig pouziva nap naridi¢skych
prikazech a identifikénich pfikazech v USA. Kody na identifikai karty si miZzete zvolit
podle vlastniho uvazeni, kra@néch, které podléhaji registfiai organizaci nap kody

EAN, které se pouzivaji v celé Evropské untigelnému oznsvani zboZzi.
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5 IDENTIFIKA CNi KARTY

Identifikaéni karty existuji a vyvijeji se déle jakvrt stoleti. Identifik&ni karty se Bhem
této doby vyvinuly od jednoduchéhdepinetu k uchovani informaci na identifikaci osoby
az po slozity kryptograficky prastdek, ktery je kbem k bezp&nému pistupu
k infformanim a komunik&nim technologiim. S identifikaimi kartami se setkdvame
v béZném Zivot ve mestech velicecasto. Mnoho lidi ma jiz i sobé mnoZzZstvi
identifikaénich karet, kde kazda z nich maapwspecificky &el a Zejmé jeS€ dlouho
nebude mozné vSechny tyto karty nahradit pouzengedi Nebylo by to z hlediska
bezpeénosti a také z hlediska deni organizace za zneuziti komplexni karty vyuzévae
vice organizacich najednou realizovatelné. Za upalei kartu by sefejmé nechtl nikdo
zarwit. Nejjednodussi fipad identifikace, se kterym se asi kazdy mohl atetje
predplacena telefonni karta s p#fma pevnou logikouRada uzivateél platebnich karet
piechdzi z karet s magnetickym prouzkemcigove karty a kazdy majitel mobilniho
telefonu pouziva SIM kartu. Spéleym faktorem &chto karet je relativh vysoka
bezp&nost specializovanéipové technologie a pouZziti standardni kontaktiSky pro
komunikaci mezi kartou a terminalem. Stalasgji je mozné se setkat i s pouzitim
bezkontaktnich¢ipovych karet s radiovym ipnosem, zejména viipad pristupovych

systént budov, dochazkovych systéra aplikaci v hromadné dopkav

5.1 Déleni identifika¢nich karet
» Karty s magnetickym prouzkem
o Karty ¢ipové (s procesorem) kontaktni

» Karty ¢ipové (s procesorem) bezkontaktni

5.2 ldentifika ¢ni karty s magnetickym prouzkem

s s

Identifikaéni karty s magnetickym prouzkem existuji jiz odcg@iu 70. let. Tato
technologie je vzhledem k jeji jednoduchosti a nostem jejiho pouziti v oblasti naghi
bezpeénostni politiky organizace pomalu na Ustupu. Kartgagnetickym prouzkem gieli
standardem EMV. Umi&hi a rozndry magnetického prouzku jsou dany normou 1ISO7811.

Magneticky prouzek fize obsahovat aZitstopy na fiznych pozicich. Existuji dva typy
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karet s magnetickymi prouzky a to LoCo a HiCo, &tee voli podle pouzitého systému.

[4]

5.2.1 LoCo

Jednodussi na kédovani a nepatavrejSi nez karty s magnetickou stopou HiCo. 8y

hnédy prouzek)

5.2.2 HiCo

N 1

Nejvy3Si Urové odolnosti magnetické stopyga poSkozenim rozptylenym magnetickym

polem. Kddovani vyZzadujestsi vykon. (Tmavy prouzek)
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Obr. 14. Identifik&ni karty s magnetickym prouzkem

Identifika¢nich karty s magnetickym prouzkem slouZi pouze jpap¥tové médium, na
které se zaznamenava stopa s informacemi, kterkart& jeji provozovatel vyzaduje.
Technologie magnetického prouzku neni svazana morédlektronikou uvnitkarty. Jde

pouze 0 magnetickou vrstvu nanesenou na identifikieartu jest pied laminaci.

Oblasti pouziti identifikénich karet s magnetickymi prouzky jsou v &sné dob jese
jako bankovni karty, které rychle banky wfimiji za bezpénou technologii identifikénich
¢ipovych karet s PKI. Karty s magnetickym prouZkesrvguZivaji tam, kde hodnota aktiv
neni tak vysokda, aby seékdo zangiil na duplikovani karet s magnetickymi prouzky. Mez
oblasti vyuziti &chto identifik&nich karet budou i nadale patvérnostni programy a také

diky nizkym pa@izovacim nakladm sem paf identifikacni karty osob na konferencich.

Elektromagneticka interference mezi magnetickymupkem a integrovanymi obvody
v ¢ipoveé kart je testovana. ldentifikmi karta majici magneticky prouzek nesmi nijak

zpasobit poSkozentipové karty nebo nesmi byt zhorSetiyzménény funkce i ¢teni,
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z&pisu nebo mazani magnetickych stop. Naopak zanedm:teni integrovanych obvdad
nacipové kart nesmi zfisobit chybnou funkci magnetickych stop neb&izeni pro zapis,

¢teni nebo manipulaci. [4]
Srovnani zpisobu platby kartou s magnetickym prouzkem gipovou kartou

U identifika¢nich platebnich karet s magnetickym prouzkem mjegietirzitel podepisovat
prodejni doklad. U identifikai cipové platebni karty budete vyzvani k zadani PIN
prostednictvim vyzvy na displeji a zadate jej presinictvim klavesnice. Pokud budete
platit ¢ipovou kartou v zahradi u obchodnika, ktery akceptujgp, miZzete byt pesto
vyzvani k ogteni podpisem. ilestoZe se jedna o transakci za pouZziti identifikgmevou
kartou, tak platebni terminal nemusi umovat owieni prostednictvim PIN. Tyto typy

platebnich terminéljsou ve Francii a Belgii. [4]
Vliv magnetického pole na identifikatni kartu s magnetickym prouzkem

Vystaveni identifikani karty s magnetickym prouzkem statickému magkétiu poli o
intenzig 79500 A/m (1000 Oe) vymaze obsah magnetickych stieptifikacni karty
s magnetickym prouzkem. Stejné magnetické pole hepisobit poSkozeni nebo chybnou

funkci integrovanych obvaduvnitt identifikaéni ¢ipove karty. [5]

Vyhody pouziti karty s magnetickym prouzkem
* Snadna identifikace
* Levné a dostupniseni

* Moznost uchovani afpnosu dat

Nevyhody pouZiti karty s magnetickym prouzkem
* Mala odolnost proti poSkozeni zaznamu (mechanitiagneticky)
* Nizk& bezpenost a porrné snadné duplikovatelnost

» Kapacita zaznamu je menSi nedipovych karet
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5.3 Cipové karty

Srdcem vSeckipovych karet je polovodovy ¢ip (integrovany obvod) vyvinuty speci&n
pro konstrukci ¢ipové karty nebo podobného izzeni. Zajimavosti jsou mezi
identifikaénimi kartami chytré smart karty, které obsahuji gdmté komponenty jako
osobni peita¢ - procesor, specializované kryptografické koproegsmnizné typy partti a
vstupre/vystupni kanaly integrované na jedinéipu. Modernicipy maji implementovanu
fadu bezp&ostnich mechanisim které z&Zuji rizné typy Utok na bezpénost a jsou
odolné proti invazivnim atakm (nagiklad pouziti chemikalii a mikrosond) i neinvazimmi
atokam (nagiklad pouZziti diferencidlni analyzy speby DPA). Nemé# dileZitou ¢asti
Cipové karty je software - opemai systém, ktery je umist v pangéti ROM v ramci
vyrobnich fazicipu. Pra¢ kombinacecipu a operéniho systému je podstatou konkrétni
cipové karty. To co zbyva je ukontipevreéni ¢ipu na kontaktni ploSky, ochrandpu
pomoci vhodného materialu a zalisovani vznikléhalmho do plastového nas cipové
karty. [6]

Zakladni rozdéleni ¢ipovych karet

» Kontaktni pamitové karty

» Karty ¢ipové (s procesorem) kontaktni

» Karty ¢ipové (s procesorem) bezkontaktni

Kryptografické cipové karty pouzivané v systémech PKI utig# generovani a ulozeni
kryptografickych kléu v bezpéné pandti a provadni kryptografickych operaciipmo na

kart. BéZzne jsou implementovangifrovaci algoritmy DES, TDES, RSA, SHAL, AES a
ECC.Kryptografickécipové karty jsou bezgeé prostedky pro Sirokou Skalu aplikaci
(IAS, SSO atd.) natenych HW platformach a opemsich systémech. Kryptografické
Cipové karty jsou pdéitace s vlastnim opetaim systémem, aplikaci a komunikém

rozhranim.Pro neautorizované osoby nesmiclpgva karta jednodusételna ani snadno

padilatelna.
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Typickeé vyuZiti ¢ipovych karet:  Identifikace osob
Elektronické platby
Pristupy do objekt
Cestovni pikazy
Bankovnictvi
Systémova bezprost gistupu k PC
Placena TV
Telefonovani z budky
Mobilni telefonovéani
Informace uchovavané n&ipové karté

Na cipové kart mohou byt uloZeny elektronické identityiigjusné RSA kiie a jejich
certifikaty ve standardu X.509 vydanéznymi certifikatnimi autoritami.Cipova karta
muze byt poti&naci kombinovana s dalSimi bezprestnimi prvky ¢arovy kod, fotografie

nebo magneticky prouzek).

5.3.1 Kontaktni ¢ipoveé karty

Cipové karty jsou evropskym vynalezem a Evropa mikoe instalovanou zakladnu
kontaktnich ¢ipovych karet, rozvinuty @imysl a naskok i@d ostatnim stem v této
oblasti. Kontaktni¢ipova karta ma kontaktni ploSku s osmi kontaktyichZ funkce a
umisgni nacipové kart je standardizovano normou ISO/IEC 7816-2. Jedré#tontakty
slouzi pro napajeniipu, sériovou komunikaci,ffwvedeni externiho taktovaciho signélu a
programovaciho n&f. Dalezité jsou dva kontakty rezervované pro budoucizity, které

se jiz v sodasnosti pouzivaji u&kterych karet pro alternativni USB rozhrani. Systém
identifikace s pouzitintipovych karet je mozné vyuZivat v opémé&ch systémech firmy
Microsoft, ale také v dalSich opérach systémech a Ize tak snadno vybudovat systéim PK
Diky bezpéné identifikaci osob Ize vybudovat beZpé informa&ni systémyCipové karty

lze stale vyuZzit i v systémech, které ¢a$e¢podporuji PKI. [6]



UTB ve Zling, Fakulta aplikované informatiky, 2007 35

Cipova karta je stale v dosahu svého drzitele, kilenjtize pouZit kdekoliv ji pdebuje.
Identifika¢ni karta nfize byt kombinovana s bezkontaktnim rozhranim piistypove

systémy. Déle rize byt karta potigha a pouzita jako identifikai prikaz zamdstnance.

Typy pantti, které byvaji Wipovych kartach pouZzity jsou RAM (Random Access
Memory), ROM (Read Only Memory) a EEPROM (Electllic&rasable Programmable
ROM). Karty pouzivaji bdi jednodusSi vypdy nebo velmi naréné kryptografické

operace. [7]
Prinosy ¢ipovych karet
» ZvySeni bezp@osti
» VySSi pandtova kapacita (chr&na)
« Sifrovani (kryptografické operace)
* Moznost off-line provozu (bez sdilené databaze)
Vnitini adres&ova struktura na ¢ipové karté (kontaktni i bezkontaktni)

* Na cipovych kartach je pouzita stromova adiesa struktura stefn jako u

jakéhokoliv jiného operaniho systému
» Kotenovy adregaMF (Master File)
» PodadresaDF (Dedicated File)

» Datovy soubor EF (Elementary File)

| —

Master File

Pristupova prava adreséu
Elementary

=0 - ALW (vZdy)
Dedicated File Dedlcﬂed ile .
- NEV (nikdy)
Elemeut”ln F S ]Element”ln F]}s ) PRO (Chréény, je pofeba
—Lh
Dedicated Hile Dedicated File Sprévny kdb

- ENC (Sifrovany, roz$éni PRO)
Elementary Files Elementary Files

Obr. 15. Adreséva struktura
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Standardy pro ¢ipové karty

CEN (Com’te Europeen de Normalization) — vyfvstandardy pro platebiipové
karty

ANSI — podvybor pro identifikeni karty, ktery vytvei americkou cast
ISO/IEC/ITC1/SC17 WG4

ECBS (European Committee for Nankiny Standards)arkbvni standardy pro

Evropu

ETSI (European Telecommunications Standard Insditut vytvdi evropské

standardy pro karty a mobilni telefony

Bank Cards — skupina ICC Specification Working Growtvaila specifikaci

EMV pro cipoveé karty, provagici financni transakce [6]

Z&kladni standardy pro ¢ipové karty

ISO / IEC Point Technical Committee 1 / Subcomreitte
Identifika¢ni karty a souvisejici ¢&zeni

Working Group 4 - kontaktni karty

Working Group 8 - bezkontaktni karty
Technical Committee 68 / Subcommittee 6

Bankovni karty a karty provéjici finanéni transakce
SC6 / Working Group 5

Standardizace komunikace mezi kartami a terminaly
SC6 / Working Group 7

Bezpenostni architektura systé&ns kartami [7]
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ISO Standardy pro ¢ipové karty

Vyrobou nebo programovanidipovych karet se ve $t¢ zabyva mnoho vyrolic Aby
nebyl koné€ny zakaznik omezen na vyrobky jednoho vyrobce @ bgka mozna spoluprace
vice firem, byly specifikovany charakteristické yyglentifikacnich karet normami I1ISO
(International Organization for Standardizationps@h norem ISO tuje vyrobci zakladni
vlastnosti pro vyrobu konkrétdipové karty.Cipové karty se tedy mohou vyréltak, aby
sphovaly rekolik norem najednou a vyhovovaly¢kolika standardm, ¢imz vyrobci
dosahnou kompatibility sékolika existujicimi zabhnutymi systémy najednou. Pouzivani

norem ISO otetelo vyrob@m misto na sitovém trhu.
ISO 7816 (popis normy)
e 7816 - 1: Charakteristické fyzikalni rysy
e 7816 - 2: Karty s kontakty - Rozméry a umisténi kontaktu

e 7816 - 3: Charakteristické elektrotechnické rysy a tfida identifikace pro

integrované obvody karet pracujicich s napétim 5V, 3V a 1.8V
* 7816 - 4: Organizace, bezpec¢nost a pfikazy pro vyménu
e 7816 - 5: Registrace dodavatelskych aplikaci
* 7816 - 6: Vnitfni uspofadani datovych prvka pro vyménu
CSN ISO 10202 (popis normy)

« 10202-1: Zivotni cyklus karty

10202-2: Proces transakce

» 10202-3: Vztahy mezi kryptografickymi kli
e 10202-4: Zabezpené aplikani jednotky

* 10202-5: PouZiti algoritin

* 10202-6: O¥teni drzitele karty

» 10202-7: Sprava kit

* 10202-8: VSeobecny pohled a principy
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MoZnosti spojené s pouZzitin€ipovych identifikaénich karet

Cipové karty mohou pouzivat spravce uGlo¥idttery zajisti automatické zaregistrovani
certifikath z karty do opermiho systému hned po jejim zasunutictigky karet. Vyrobci
identifika¢nich karet dodavaji ke svym technologiim také cataddsoftware proizné
opera&ni systémy, ktery zaji$ije jejich spravnou funkci. K dalSimu vybaveni kdexmiho
reSeni identifikaniho systemu five také pdit spravce karty. Spravce karty je ptesti, ve
kterém je zobrazen obsah karty. Dale je moZfidap nebo odebrat Ki¢ a certifikaty,
odblokovat kartu, zémit PIN a znénit PUK. Spravce karty je aplikace, ktera bylan
jejiho uzivatele navést ngeSeni potizi s kartou. Na kartnizeme uchovavat i dalSi
duaveérné informace jakoihlaSovaci jména a hesla k ngnéjSim (&tam, které autorizaci
pomoci aplikaci tzv. Single Sign-on vyZaduji. Nefteige nosit ve své hlavst&i jen
zasunout kartu dotecky karet a ziskate automatickyigtup ke vSem svymctiim jejich

piihlaSovaci Udaje jsou na karlozeny.

Cipové karty prokazatetn zvysuji bezpénost informanich technologii, bezgaost
bezhotovostnich finamich transakci. ZvySuji také stupeintegrace #kolika
bezpénostnich aplikaci v organizacich do pouzivani jémnadentifikatniho prvku,
kterym je préa¥ ¢ipova karta. Proto, aby mohly b§ipoveé karty pouZzitelné i vijstupovych
systémech a zaroiei pri identifikaci pri financnich transakcich jsou kontaktni a
bezkontaktni technologie integrovany v jediigové kart¢. Podle zjfisobu integrace dvou
technologii do jedné karty nazyvame karty jako idmircipové karty nebo dualriipové

karty.
Zasady pri vyrobé identifika énich karet

Tepelnd ztrata integrovaného obvodu karty nesmivdigi nez 2,5 W. V libovolném
prostedi nesmi teplota na povrchu karigkraiit 50 ° C. Integrovany obvod karty nesmi
byt pfi normalnim pouziti poSkozen osobou nabitou staticklektinou. Funkce karty
nesmi byt ovliviina vybojem kapacity 100 pF o riipl 500 V ges odpor 1 50@ mezi
kterymkoli kontaktem a zemi. Karta musi byt odoprati poSkozeni povrchu a vSech
souwasti a musi wstat neporusenaébem normalniho pouziti, skladovani a manipulace.
Povrch vSech kontakta kontaktni oblast (cely vodivy povrch) nesmi pgEkozen tlakem,

ekvivalentnim fisobeni tlaku 1,5 N ocelovou kéliou o paiméru 1 mm. [5]
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Umisténi kontaktd na kontaktni ¢ipové karté

Cast normy ISO 7816 definuje osm kontakkontakty mohou byt umisty bud’ na gedni
nebo na zadni strankarty, ale v obou ifjpadech jsou rozemy vztaZeny k levému a
hornimu okraji odpovidajiciho povrchu karty Obr.Minimalni roznér kazdého kontaktu

na kontaktni ploSe je uveden na Obr. 17. [5]

1,7 mm

r 2 mm

Obr. 16. Umighi kontaktni plochy Obr. 17. Razynkontakt

Tabulka 1.: Rozrry pro umistni kontaktni plochy na katt

Rozmeéry [mm] A B C D
C1 10,25 12,25 19,23 20,93
C2 10,25 12,25 21,77 23,47
C3 10,25 12,25 24,31 26,01
C4 10,25 12,25 26,85 28,55
C5 17,87 19,87 19,23 20,93
Co6 17,87 19,87 21,77 23,47
Cc7 17,87 19,87 24,31 26,01
C8 17,87 19,87 26,85 28,55

Tabulka 1. dopluje roznéry k Obr.16., kde uvadim umésti kontaktni plochy na

identifikaéni kontaktni¢ipové karé.
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Vyhody pouZiti kontaktnich ¢ipovych karet
* bezpeéné ulozist osobnich udaj
e owtovani probih&mo uvnit karty
e moznost vyuziti karty na Single Sign-On aplikace

* pii ztrak karty je mozné jeji pouZziti zablokovat

Nevyhody pouZiti kontaktnichéipovych karet
» zatim nejsou podporovany vSsemi terminaly

» slabinou je lidsky faktor (osoba, ktera neopatrachazi s PIN kodem)

5.3.2 Predplatni ¢ipovée karty (telefonni karty)

Pouzivaji rozdilnou technologii, kter4 nezane takovou bezpmost, jakocipove Kkarty,
které pouzivaji Sifrovani (kryptografické karty)rygtografickécipoveé platebni karty se
daji ozn&it za naprosto bezpeé a ¥ejm¢ jedinou hrozbou pro mozné zneuZiti

kryptografickych¢ipovych karet bude sam jejich uzivatel (napiSe Rd\kartu).
Rozdéleni oblasti pgredplatni karty

e Systémova oblast - je naprogramovana od vyrobc@ &lastnost patsti
ROM

* identifikace systému, kontrolni sgy, sériove ¢islo, parametry karty (sériova
EPROM)

* Oblast jednotek - jednotce odpovida jeden bit

pocatesni nastaveni bitna “0*

po zaplaceni se jednotka nastavi na “1”
* Oblast se super-jednotkami (&kterych karet) - pouziva se pro dobijeni karty
bit super-jednotky se nastavi na “1“ a tim se bigplasti jednotek nastavi na “0”

Predplatnicipovéa karta neni obvykle zabezpea Sifrovanim.
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Karto, kdo jsi?
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Kolik mas na sobé bodu?
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Odetti si 6 bodu.
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Kolik mas na sobé bodu?
41

k4
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Obr. 18. Algoritmus funkce telefonni karty

Zhodnoceni systému telefonnich karet
Slaba mista
» systém neprovadi kryptografickou autentizaci a zpeni zprav
* |ze vyrobit emulator, ktery simuluje chovani roztirgelefonu
» Ize blokovatéi modifikovat rekteré gikazy
Protiopatieni
» detekce chovani karty na nestandardni ptydn
e pouziti¢ipu v ISO pouzdru

» pouZiti kryptografick&ipové karty (Sifrovani)
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5.3.3 Bezkontaktni ¢ipové karty

Bezkontaktnicipové karty se zmly pouZzivat ve velkém mnoZstvi v dochazkovych a
piistupovych systémech.t®odem pro jejich nasazeni bylo nejenom pohodli,hddens
nutnost neustale prokazovat svou identitti prachodu chragnymi dvemi. Pouziti
kontaktnicipové karty je principo¥ pomalejsi, protoZze se karta musidieciho terminalu
zasunout a poté ji musime zase vyjmout. Z tohotdibka nasazeni bezkontaktnich

¢ipovych karet zvySuje rychlost identifikace a tadje komfort.

Bezkontaktni komunikace @povou kartou je standardizovana na urovni norm@/IEC
14443. Utitou komplikaci jsou d& nekompatibilni specifikace A a B, které (nais8)
odrazeji vliv zastupcsilnych komegnich firem ve standardizaich vyborech. Bsledkem
je ztizena interoperabilita a nutnost pouZiti betaktnich ctecek, které podporuji ab
specifikace. V satasné dob také probiha standardizace vysSighnpsovych rychlosti az
na hodnotu 848 khitsekundu, coZ usnadni zapisteni &tSich objeni dat, zejména v

oblasti biometrie.

Jest nedavno byla hlavniipkaZzkou vyuziti sofistikovanych kryptografickych bmosti
¢ipovych karet progednictvim radiového fignosu pilis vysoka energeticka nammost
&ipt. V sowasné dob diky pokraujici miniaturizaci (rozriry &ipu jsou okolo 12 mr) a
sniZujici se spoeke Ize realizovat i komplexni transakce zaloZzené AR vyuZitim

bezkontaktniho radiovéhdgnosu.
Princip ¢innosti bezkontaktni ¢ipové karty

Cipova karta nema vlastni zdroj elektrické energimto je zcela zavisla na dodavce
energie zectecky. V pripact bezkontaktni karty se energig¢epasi ve form indukce
elektromagnetického pole 2¢ecky do antényipové karty. Nosné frekvence je tastji
13,56 MHz a vzdalenost mezi kartodtackou je zavisla na pouzitém typu kartyteciho
zarizeni. Energie indukovana v anédkarty slouzi k napajeripu. Zajimavym problémem
je zpstny prenos informace od karty kdecce. Bezkontaktnéipova karta pouziva princip
zagzové modulace, kdy odebir&ité mnozstvi energie z elektromagnetického @tdeky

a poté co dojde kipnosu energie na kartu, tak kart&tap vysle informaci, kterodtecka

vyhodnoti. [5]
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5.3.4 Dudlni a hybridni ¢ipové identifikaéni karty

Tyto identifikatni karty v sob obsahuji jak kontaktni technologii, tak i bezkdaitd
technologii. Dualntipova karta ma spoteou elektroniku pro jeji kontaktni i bezkontaktni
cast. Ol dw technologie jsou tedy vzajempropojeny. Jinym typem je hybridgipova
karta, kterd ma odtenou kontaktni a bezkontaktédst, kde kazda zZ¢hto ¢asti ma st
vlastnitidici ¢ip, ktery je na druhou technologii na spwié kar¢ naprosto nezavisli. Oba

dva typycipovych karet maji po obvodu karty zalisovanou anté
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Obr. 19. Dualntipova identifik&ni karta
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Obr. 20. HybridnEipova identifik&ni karta
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Vyhody pouZiti bezkontaktnich¢ipovych karet
* neni poteba pikladat identifik&ni kartu natecku
» identifikace probhne bez pdtby naruSitinnost o¥rované osoby
* moznost vyuziti karet vifstupovych systémech a dopravnich systémech

¢ neni nutné zadavatie kéd

Nevyhody pouZiti bezkontaktnich¢ipovych karet
» zatim nejsou tyto karty na takoveé Urovni zabeéepéjako kontaktn¢ipove karty

» informace lze zachytavatipadiovém penosu, slabinou je tedy prabezkontaktni

komunikace

» 0soba drZici kartu m&igtupova prava stejna jako jeji pravy majitel
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6 RFID TAGS (RADIO-FREKVEN CNIi IDENTIFIKA CNi ZNA CKY)

NejvétSi vyrobce RFID zngek je firma Sokymat. Uvadim zde tedy jeji techgado které
mohou byt zapouzdny do rozmanitych obal Typy pouzder maji specifikaci podléaiu,

ke kterému maji byt pouzivany. Tyto identiféké zna&ky jsou v sodasnosti pouzivany

k ozn&ovani zviat podkoZznimi zngkami, v zengdélstvi byly maso¥ vyuZity

v celos¥tovém nefitku pro oznaeni dobytka, ale i ostatnich hosptsl§ch zvifat.
Identifikace osob vyuzivana v stasnych dochazkovych a jidelnich systémech probiha
RFID znakami zapouztenych do tzv. klienek nebo RFID identifikaich karet.

6.1 RFID tokeny firmy Sokymat

6.1.1 Unique
Cip 125kHz RFID 10 pouze préteni 64 bit
Charakteristické vlastnosti

* Opera&ni pantt: 64 biti ROM (EM 4102)

* Pracovni kmitoet : 125kHz

» Bezdotykoveé napajeni, velmi nizka Sisiita

* Nekolik voleb penosové rychlosti dat a tiygkddovani(vyker pouze Bhem vyroby

zarizeni)
* Rychlost genosu dat : 2, 4 nebo 8kbd
e Typ modulace : Manchester, Biphase nebo PSK
» Standarda vyrobce nastavuje : Manchester, 2kbd
» Zé&ruka jedinénosti a jednozrimosti kodi

o Zvlastni identifik&ni kody na pani zakaznika [8]
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6.1.2 Q5
Cip 125kHz RFID 10 prasteni i zapis 330 hit
Charakteristické vlastnosti

e Operd&ni pangt: 264 biti EEPROM, (224bitii uzivatelské padti + 8x1 bit OTP

funkce,

» 32 bitova konfiguracg 64 bitové sériov&islo (pristup jen nacteni pouze se

specifickym gikazem + 2x1bit uzanieny
e Pracovni kmitoet : 125kHz
» Bezdotykoveé napajeni, velmi nizka Sisiita

* Nekolik voleb pgenosové rychlosti dat a typkddovani yyker podle pozadavk

uzivatelé
* Rychlost genosu dat : od 1 do 62kbd
e Typ modulace : FSK, Manchester, Biphase, PSK ndRd N
» Standarda vyrobce nastavuje : Manchester, 2kbd
» Zé&ruka jedingénosti a jednozrimosti kodi
Pracovni rezimy
* Maximalni definice blok : definovani pétu ¢tecich bloki
* Heslovy mad : dovolujefgcist jedno slovo po zadani hesla
* Pfimy piistupovy mad : dovolujetgcist jedno slovo bez zadani hesla
* Odpowd na pozadani : modulace transpondéru aktivovanaepoa pozadani
e Zastaveni modulace tigaz zastavit modulaci transpondéru
* Obréaceny vystup dat : inverzni datovy tok
* Rychla zapisovaci metoda : dovoluje rélethi programovani na 2 etapy
* Ochrana proti zapisu ¥fxaz uzamknout slova nezavisle jedno na druhém

» Sekverni terminator : specialni funkce [8]
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6.1.3 HTS 256
Cip 125 kHz RFID 10 prateni i zapis 256 bit antikolize a Sifrovani
Charakteristické vlastnosti

e 256 bitovA EEPROM pa#ti organizovana v 8 strankach po 32 bitech (192 bit
uzivatelské pa#ti v prostém modu nebb28 bitii uzivatelské pasti v Sifrovacim
maody

» 32 bitova permanentni pa&th

e Uzamykaci bity po 2 strankach

* Pracovni kmitéet : 125kHz

* Bezdotykové napdjeni, velmi nizka sfgtta

* Neékolik voleb penosové rychlosti dat a typkddovani yyber podle pozadavk

uzivatele
* Rychlost genosu dat : 2,4 nebo 8kbd
* Typ modulace : Manchester nebo Biphase
» Standard#& vyrobce nastavuje : Manchester, 2kbd
* Shoda s ISO 1784/785, 14223- 1 pénecké a holandské zavodni holuby a
* Némecké odpadové hospddtvi standardni BDE
Pracovni rezimy
» Zakaznik si mze zvolit ze dvou pracovnich rezim
* TTF (transpondér vysila nejprve signalStranky 4, 5, 6, 7 seégnesou po nabiti
* RTF (@ntikolizg : ¢tecka navazuje komunikaci se zkau jako prvni po fiblizeni
» ZaloZeno na Unique identifikaich¢islech
» Identifikacéni rychlost 20 zn&ek/sec
« Sifrovani : Vzajemna legalizace zaloZena na 48/pito tajnych kiéich

» (identifikace trva dat8msg [8]
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6.1.4 HTS 2048
Cip 125 kHz RFID 10 pra@teni i zapis 2048 hit antikolize a Sifrovani
Charakteristické vlastnosti

* 2048 bitova EEPROM paiti organizovana v 64 strankach po 32 bitech (1984 bit
uzivatelské padti v prostém modu nebt®20bitii uzivatelské pasti v Sifrovacim
maody

» 32 bitova permanentni pa&th

» Uzamykaci bity po 2 strankach, 2 nebo 4 blocich
* Pracovni kmitéet : 125kHz

* Bezdotykové napdjeni, velmi nizka sfgtta

* Neékolik voleb penosové rychlosti dat a typkddovani yyber podle pozadavk

uzivatele
* Rychlost genosu dat : 2,4 nebo 8kbd
* Typ modulace : Manchester nebo Biphase
» Standard#& vyrobce nastavuje : Manchester, 2kbd
* Shoda s ISO 1784/785, 14223- 1 pénecké a holandské zavodni holuby a
* Némecké odpadové hospddtvi standardni BDE
Pracovni rezimy
» Zakaznik si mze zvolit ze dvou pracovnich rezim
* TTF (transpondér vysila nejprve signalStranky 4, 5, 6, 7 seégnesou po nabiti
* RTF (@ntikolizg : ¢tecka navazuje komunikaci se zkau jako prvni po fiblizeni
» ZaloZeno na Unique identifikaich¢islech
» Identifikacéni rychlost 20 zn&ek/sec
« Sifrovani : Vzajemna legalizace zaloZena na 48/pito tajnych kiéich

» (identifikace trva dat8msg [8]
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6.1.5 Titan
Cip 125 kHz RFID 10 prateni i zapis 1k bit
Charakteristické vlastnosti

« 1k bitovA EEPROM (EM 4x50)

» Pangt je organizovana ve 32 slovech z 32 bitov{@P8 biti uzivatelské pasti)

* 64 bitova Laser ROM je zarukou jedimesti zdizeni

* Pracovni kmitget : 125kHz

» Bezdotykové napajeni, velmi nizka sfgdta ¢tenil=3uA, zapisl=40uA)

* Neékolik voleb penosové rychlosti dat a typkddovani yybker podle pozadauvk

uzivatelé

* Rychlost genosu dat : 2,4 nebo 8kbd

e Typ modulace : Manchester

» Standard#& vyrobce nastavuje : Manchester, 2kbd

Bezpe&nostni charakteristika

*« Heslo slozené z 32 lait

» Uzivatelsky definovana oblasteni pangti po zapnuti

» UZivatelsky definované blokovani z4pisu do oblpatitti

» Uzivatelsky definovana ochrana prétenim z pardtove oblasti [8]

Organizace panéti

Word E[i 1| ========s=============s======= 31
0 Password
1 Protection word
2 Control word

928 bits of user EEPROM

32 Device serial number

33 Device identification

Password : Write Only, NO Read access
Protection Word :
0-7 First word read protected
8-15  Lastword read protected
16-23  First Word Write Inhibited
24-31 Last word Write Inhibited
Control Word :

0-7 First word read
8-16 Last word read
16 Password check On/Off

17 Read after write On/Off

18-31 User available
User Memory : 928 bits available
Device serial number : Laser ROM (unicity)
Device Identification : Laser ROM

Obr. 21. Organizace patnsystému Titan
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6.1.6 HITAG1
Cip 125kHz RFID 10 pratteni i zapis 2k bity
Charakteristické vlastnosti
e 2k bitova EEPROM pagt, 16 bloki na kazdé 4 stranky, 1 stranka obsahne 32 bit
* 32 bitové tovaré naprogramované sériovéslo
* Pracovni kmitoet : 125kHz
» Bezdotykoveé napajeni, velmi nizka sigiita ¢teni I=9uA, zapisl=25uA)
e Typ modulace : Manchester
* Rychlost genosu dat : 4kbd
* Oblast paniti je chragna ged zapisem
» Antikolizni protokol
* Vzajemna legalizace

» ZaSifrovany dalkovy fenos [8]

6.1.7 HITAG 2
Cip 125kHz RFID 10 prateni i zapis 256 bit
Charakteristické vlastnosti
» 256 bitovA EEPROM pa#ti organizovana v 8 strankach po 32 bitech
» 32 bitové tovaré naprogramované sériovéslo
* Pracovni kmitéet : 125kHz
* Bezdotykové napajeni, velmi nizka sfgdta ¢tenil=7uA, zapisl=20uA)

* Neékolik voleb penosové rychlosti dat a typkddovani yyber podle pozadavk

uzivatelé
* Rychlost genosu dat : 2,4 nebo 8kbd
* Typ modulace : Manchester nebo Biphase

» Standard#& vyrobce nastavuje : Manchester, 2kbd
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Pracovni rezimy

6.1.8

Kryptovaci mod : zaSifrovana datova komunikace
Heslovy mod : heslo zadan&ep z4pisem neb&enim dat

Veiejny rezim A : pracuje pouze se 64 bitovymi Mantbes4kBd ctecimi

zaizenimi
Veiejny rezim B : ISO kompatibilni podle normy 1178337

Verejny rezim C : pracuje s Philips rodinou PIT PCRY/33 [8]

I-Code

Cip 13,56 MHz RFID 10 pra@teni i zapis 512 bit

Charakteristické vlastnosti

512 bitovA EEPROM pa#t organizovana v 16 blocich po 4 bajtech (2bva

uzivatelska padr)

64 bitové jedinéné sériove&islo

Pracovni kmitoet : 13,56 MHz

Rychlost genosu dat : 26,5kbd

Typ modulace : 423,75 kHz nahradni provoz Manchéstéovani

EAS (elektronickyclankovy dozoy 256 bitova kombinace

Antikolize: ¢tecka navazuje komunikaci se zikau jako prvni po pblizeni
Posuzuje se 64 bitové jedime sériov&islo

Identifikaéni rychlost 20 zngek/sec

Ochrana ped zapisem pro kazdé slovo [8]
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6.1.9 |-Code SL2

Cip 13,56 MHz 1SO15693 RFID 10 prdeni i zapis 1024 hit

Charakteristické vlastnosti

* 1024 bitovA EEPROM pa#i organizovana v 32 blocich po 4 bajtech (&&6va

uzivatelska padr)

* 64 bitové jedinéné sériov&islo

* Pracovni kmitoet : 13,56 MHz

e Shoduje se s ISO 15693

Organizace panéti

EAS (Electronic Article Surveillance)

1024 bitovA EEPROM patti je rozdlena do 32 blok. Blok je nejmenSi ifistupova
jednotka. Kazdy blok se sklada ze 4 tafl blok = 32 bil). Bit 0 v kazdém bajtu
predstavuje nejnizsi platny bit (LSB) a bit 7 nejuydi&tny bit (MSB), v tomto p@di. [8]

Block -4
Block -3
Block -2

Block -1
Block 0
Block 1
Block 2
Block 3
Block 4
Block 5
Block 6
Block 7

Block 27

Byte0 Byte1 Byte2 Byte3
UiDo uID1 uib2 UiD3
uiD4 uUID5 Uibe uiD7
Internally | EAS AFI DSFID
used
00 0o 00 00
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X X X X
X | x| x X

Unique Identifier (lower bytes)
Unique Identifier (higher bytes)
EAS, AFI, DSFID

Write Access Conditions
User Data

User Data

Obr. 22. Organizace patinsystéemu I-Code SL2

Hodnoty (v hexadecimalnim zapisu) ukazané v tabuddeie jsou ulozené v EEPROM.

Obsah blok ozn&enych x ' v tabulce je po dameni nenadefinovany.

Proc¢teni a zapis mohou byt adresované jen bloky 0 az 27
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Sedna LRi64
Cip 13,56 MHz 1SO15693/1800-3 RFID 10 120ibit
Charakteristické vlastnosti

» 120 bitovA EEPROM pa#ti organizovana v 32 blocich po 8 bitech

64 bitova jedinéné uzivatelskd identifikace

* 56 bitovA WORM jednou pro zapis- mnohonasobnéeni)

* AFIl seznam dplikachi rodinny identifikatoy

* DSFID seznamukladani dat do padti s identifikatorem formaju
* Pracovni kmitéet : 13,56 MHz

e Shoduje se s ISO 15693

* 10% ASK modulace pouzivani L impulzniho kodukBi&'s)

* Manchester kddovani s 423kHz pomocnou nosnou frelve (2&bit/s) datovym
tokem [8]

Pouzdra RFID znatek

Q5, Unique HT2, Unique, Unique

Q5, HT2, Titan, Unique HTS256, HTS2048 ICODET;ECODESL2

HTS256,HTS2048

LOG\ TAG 129
Unigue

Q5, Titan, Unique,
HTS256, HTS2048

Unique, HTS2048

Q5, Unique, HTS2048

Obr. 23. Pouzdra RFID z&ek firmy Sokymat
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Elektronicky domovnik

aooo 1100 8900 5002

www.allcomp.cz

Obr. 24. Riklad vyuziti RFID tokef na identifik&ni karty a kléenky

Vyhody pouZiti RFID Tokeni
* Rychle se zjisti jejich ztrata
* Nejsou jednoduse kopirovatelné

* Tokeny samy o s@bmohou byt schopny zpracovavat nelseraset dalsi informace

(jméno osoby nebo nazev zbozi, cena, datum, hestaamky atd.)

Nevyhody pouZiti RFID Tokeni

P pouziti RFID toked na ozn&ovani zbozi je zaptabi ke kontrole a
odstraiovani ochrannych ziak specialnic¢teci zaizeni, které zniku zarove

sunda a speciathvycvicena osoba pro tutdnnost
» Token musi byt dostate¢ slozity aby se zvySila obtiZznost jeho zkopirovani

« Muze se polamat ipstat fungovat coz by ¢o byt jednoduSe detekovatelné

uzivatelem

RFID tokeny se # identifikaci osob pouzivaji jakaizné givésky na klée, ale vyrabi se
také ve fornd identifikaénich karet. Jako novou moZznost identifikace osiduapokladam
pouziti RFID token implantovanych pod #®i ¢lovéka. KdyZz se oznaji zvirata lidé by
nemuseli byt vyjimkou. Je to snad otaziesu, kdy etick€i moralni zasady umoznitinit

tento vyznamny zasah do soukromi lidi.
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6.2 USB Tokeny

USB tokeny slouzi hlavinpro uloZeni autentizaich udaj a certifikafi pro administratora
registr&ni autority. Kazdy USB token by ¢hsphiovat podminky neodmitnutelnosti a

autenticity gi vyuzivani fiznymi systemy PKI.
Funkce USB tokenu

Jadrem kazdého tokenu je inteligentni kryptograficip, vétSinou s vliastnim opefaim
systémem. Opetai systém zajidije komunikaci s nadzenym systémem, autentizaci a
volani jednotlivych kryptografickych operaci. Mezakladni funkce kryptografickéhopu
pati generovani asymetrického paruckli import asymetrického péru &ii, Ulozis¢
osobnich certifikat Ulozist korenovych certifikai CA a elektronicky podpis s danym
privatnim kltem. Generovanim privatniho & gfimo na tokenu je zaji&to, Ze nebude
existovat zadna dalSi kopie ddi Timto pak token imaSi faktickou a vynutitelnou
podminku neodmitnutelnosti pouziti privatnihoc&li Navic kazdé pouziti k¢ vyZzaduje
autentizaci uzivatele PINem. Timto je osobni viesun (privatni klice) chragno dvou-

faktorovou autentizaci, vlastnictvim USB tokenunalmsti PIN.
Rozhrani USB Tokenu

Souasti kazdého typu USB tokenu jsowrigtusné ovladse a sada knihoven pro vytedi
piislusného rozhrani pro aplikace. Soulirse vSechny vrstvy pracujici mezi tokenem a

aplikaci nazyvaji middleware. Bez ohledu z jakycétev je middleware slozZen.

(PKCS#15, PKCS#1) na nejvySsi urovni s&asgji pouzivaji tato rozhrani pro aplikace:

Vi s

utility karty, aplikace z rodiny Mozilla, EntrustdalSi. Toto rozhrani je také pouzivano v

prostedi Linuxu.

MS CAPI: Microsoft crypto API. Token je registrovdako dalsi CSP (crypto service
provider). Zgistupiuje operace tokenu v nativnich Windows aplikaciEkplorer, MS
Outlook, MS Office a OpenVPN.

Java API. Zpistupiuje operace tokenufino pro JAVA progtedi. EtSinou je JRE
schopno pouzit volani systému a zpfedkovat pistup k certifikatm prostednictvim MS
CAPL.
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Pro kazdy typ tokenu vyrobce dodavéisfusné knihovny. #mo v knihovnéch je dané
rozloZeni jednotlivych datovych struktur na tokedadres#&ova struktura). Proto je nutné

pouzit pro dany typ tokenuiglusnou knihovnu. [9]
Srovnani vyhod a slabin ID prostedki vyuzivanych v informatnich technologiich

Jedna z otdzekiprozhodovani o implementacipové technologie zni "Mame pouZzit
¢ipovou kartu nebo USB token?". Na prvni pohled sgenzdat USB token vyhodjsi.
Jeho zakladni fipdnost spgiva v odbourani pégby ¢teciho zéizeni a ve vyuziti USB
rozhrani a konektoru, ktery je dnes standardni&sitt PC a notebodk Fxi hlubSim

prozkoumani obou technologii zjistime, Zg/addi pro pouziticipove karty je vice.

« Ctesky ¢ipovych karet jsou jiz levné a dostupné perif§eich cena je srovnatelna
s cenou samotn@pové karty. Vyrobci notebodknabizeji stale vice modelkteré
maji standardhzabudovanoutecku cipovych karet, k ostatnim lze snadnigppjit
PCMCIA nebo USEtecku.

* V souwasné dob jiz predni vyrobcicipovych karet dodavaji karty, které maji
integrovadno standardni sériové rozhrani podle IBO/F816-3 a saiasrt USB

rozhrani pimo nacipu.

* USB rozhraniipové karty je sotasti Fipravovaného standardu ISO/IEC 7816-12,
ktery se brzy se brzy dostane do praxe. Velmi pipedobrt I1ze aiekavat, Zze po
uvedeni tohoto standardu do praxe dojde k femfia BZnému pouzivani USB

rozhranicipovych karet.

» Cipové karta mZe byt na rozdil od USB tokenu vizuélpersonalizovana a e
byt opatena bezp&ostnimi prvky, které brani duplikovani karet. Mgzvky s
vysokou bezp#nosti pati aplikace pozitivniho reliéfu, prvky CLI/MLI a cefada
tiskovych technik, jako je mikrotext, duhové zbarieinfratervené a ultrafialové
inkousty. Nemé# dilezita je bezp&nost personalizace (vyt&ti identifikatnich
Gdaji, fotografie a dalSich informaci), kde je mozné tildpd vyuzit moderni

technologie laserového gravirovani a laserové peréo

e Zadani kédu PIN, které je nutné procité operace (ndjklad pi pouziti

Sifrovacich kléu na kar¥), se Ezn¢ provadi na klavesnici PC. [9]
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7 BIOMETRICKE IDENTIFIKA CNi PROSTREDKY

Lidské €lo miZzeme brat jako mnozZinu pibacoveé zpracovatelnych informaci
(biometrickych znak). Tyto informace Ize uchovavat v datab&zi, ukladatpanstova
meédia a penaset z mista na misto. Pokud tedy matematiclezploharakteristik lidskych
morfologickych znak a biochemickych paramétbudou uchovavany v databazich, mohou
Z nich byt nasledhextrahovany a porovnavany navzajem i s jinymi soybelevantnich
dat. Zde se ale budeme potykat s rizikem zneudititd datovych soubdr PouZzitim
biometrickych identifikanich prostedki budeme mit permanentni kontrolu nad
sledovanymi osobami, aniz by si toédemovali. Nekteré z identifikénich metod mohou
probihat bez &domi identifikované osoby jenédi, nagiiklad sejmout otisk prstu vyZaduje
spolupraci identifikovaného. Existuji vSakizani, ktera mohouloveéka identifikovat,
aniz se na tom sam umyslpodili. Nekterym zdizenim stai, jestlize sledovana osoba
projde identifik&nim prostorem (detektorem, émz ani nevi), a lze takto ziskat fefiné

biometrické informace dostajici k identifikaci.

Souwasné z#zeni identifikuji osoby tim, Ze dokadZowefist a vyhodnotitetné specifické
identifikacni biometrické parametry sledované osoby, zejmeaiaipdividualni naprosto
specifické obrazce ¢mi duhovky a sitnice, jedigmost tvaru uSnich bolici dalsi
charakteristické identifikani parametry (clzi, pach ¢&la, dynamiku krevniho toku,
charakteristické morfo-kinetické rysy podepisovéakustické spektralni charakteristiky
hlasu, morfémové identifikanty tié a dalSi znaky. iBstoZze biometricka analyza neni
aplré nejnowjSi metodou odteni totoZznosti, do pdpdi véejného zajmu se dostala v
dusledku opatni, ktera zavedly na letiStich a hkamch gechodech Spojené staty

americkeé po teroristickych Gtocich z 11#ZZ001.

Pouziti biometrickych udaj pro porovnani je z hlediska ochrany soukroméitér
piijatelnéjSi nez jejich pouziti pro identifikaci. Porovnawdnse pouze a¥uje zda ten,

kdo se prokazuje dokladem totoznosti je opravdw jepraviénym vlastnikem. Vd&chto
piipadech ale také existuje riziko zneuZziti. Bionuki#i informace lze vyhodnocovat také
off-line, tedy bez pouziti spaleé databaze, ve které jsou osobni Udaje uchovavany.
Takova databaze totiz vzbuzuje veliky zajemiitadovych hackekr a je vystavovana

obrovskému mnozstvi Utk
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Proto se vyuziva srovnavanicitgych prirozenych biometrickych znékosoby, ktera je
identifikovana s biometrickymi Udaji, které jsownény na pagrovém nosii nejcasti

na novychcipovych kartach. Pro verifikaci pak neni zajbti vytv&et velké databaze. Je
ovSem nutné pouZzit technologie, které umozni, a@ntifikatni obrazy tzv. ikonické
Sablony byly umighy na takovém pa#étiovém nosii, ktery ma osoba stéle u sebe, tedy
aby nebyly archivovany ve vzdalenych databazichnitkou Sablonu je nutné nosit na
vhodném penosovém médiu papirovém doklagiudentifika¢ni karg. Piikladem vyuziti

verifikace v praxi by rél byt evropsky cestovni doklad. [10]
Vyjadeni spolehlivosti biometrickych systérni

U biometrickych systéfh se hodnota népsnosti udava pomoci dvou statistikiry

chybného fjeti (FAR) amiry chybného odmitnu@iFrRR). Obs se vyjaduji v procentech a
prvni z nich udava, jaké je riziko toho, Ze syst@odvodnika chybh piijme jako

opravreného uZzivatele. Naopak FRR vypovidad o vySi rizikko, Ze systém chybn
odmitne autorizovaného uzivatele. Vztah mezinod mirami je takovy, Zz&im nizsi je

FAR, tim vySSi je FRR, a naopak. [11]

7.1 Biometricka identifikace otiskem prstu

Tato biometricka identifikéni metoda vyuziva rozdilnosti viiiho povrchu otisk prsf,
kde se pozoruji drobné, vyvySené, brazdovité utvatgré vytvéeji rizné vzory na
biiskach prat. Tyto vzory se roz&uji do i hlavnich kategorii. Jsou to sthky, piesleny a
oblouky. Dilezité u €chto miznych tym vzori je to, s jakowetnosti (frekvenci) se na prstu
vyskytuji. Nagriklad smyky obsahuje 65% ze vSech ofiskpresleny gco kolem 30% a
oblouky jen asi 5% vSech otisk{11]

pieslen

Obr. 25. Zakladni rozdeni typi otiska prsti
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Pokud maji snimse otiski steZit cengjSi statky (nafiklad podnikova data, automobily
atd.) byvaji jest opatovany tepelnym snindam. Ma zabranit tomu, aby vetec nepouzil
samotny prst, ktery od opraumé osoby odglil proti jeji vuli. Neni ale teba mnoho
zvraceneé fantazie, aby se naf@8eni. Konstrukté proto vyvijeji jiné metody nebd&tecky
alespaé kombinuji s vyhodnocovanim dalSich biometrickyatakhi. LepSi metodou jak
vyuzit rozdilnost jedinenych biometrickych vlastnosti pisije skenovani gibéhu cév
uvnitt prstu zcela neinvazivni metodou. V Japonsku se¢otipmisobem v sotasnosti

zaji¥’uji bankomaty, vstupy do mistnostijednotlivé p@itace. [11]
Klasifikace otisku

Pti klasifikaci se pouZzivaji vzory otisku a poslouptipve kterych se vyskytuji, kifpraw

vzorce pro rozéleni vzoru do podskupin. Toto je zadkladem klasifikaiskanych otigk

Ovsem klasifikace otisku a identifikace otisku jstua odliSné pojmy. Klasifikace se tyka
piedevSim evidovanych vabrs otisky. ldentifikace otisku je stasné porovnavani

jednoho otisku s druhym pomoci identifékéch bod.
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Obr. 26. Identifik&éni body na otisku prstu
Jednotlivé identifikaéni body
Systém, ktery chce navzgjem porovnavat dva otiskysi pouzivat identifikeni body.

Tyto body se nachazeji v drazkach vzora Kiskach prat. Tyto body se nachazi na

nékterych z nize uvedenych objékt
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* rozwtveni — konce dvou linii se spojuji ve vidlici

* oko — uzavena drazka s @wmi navazujicimi liniemi

* roztrojeni — misto, kde se linie ragdje na ti navazuijici linie
» kiiZzeni — misto, kde dochazi keiizeni linii

e spojnice — pemoséni mezi liniemi

e Kkorxici linie

o kratka linie

* body
vidlice kongici linie kratka linie
roztrojeni kfiZeni spojnice

Obr. 27. Typologie identifikenich bod na otisku prstu

VSechny z&chto objekéi maji miznou cetnost jejich vyskyt na otiscich prét Napiklad
kratké linie, rozdvojeni a ukénovaci linie jsou daleko frekventovgi nez roztrojeni,
samostatné body a oko. Be#pestni systém musi byt schopen rozpoznat tyto lgledai
urcit frekvenci, s jakou se vyskytujifiP porovnavani jednoho otisku s druhym, musi byt
na porovnavaném i vzorovém otiskiitpmny stejné identifikéni body. Tyto body musi
mit zachovanou polohu a nachazet se na stejnéms. iiigsi mit stejny peet linii (drazek)
lezicich mezi identifikénimi body, aby je bylo moZné porovnat. Zadné bodgnmi byt
odliSné, aniz by to bylo mozné vydht napiiklad tim, Ze gjaka neistota nebo prach
mohly zabranit pokrgovani linie na prvnim otisku az do konce nebo vkdwd rozétveni
na druhém otisku. Kazdy otisk prstu obsahuje wru 75-175 identifikénich bodh.
Neexistuje mnozina nebo poZzadovanygiobodu nutny k pozitivni identifikaci mezi

dvéma otisky. Posuzuje se kvalita otisku, jedn@most vzoru a identifikéni body. [11]
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Biometricka identifikéni metoda porovnavani otisku prstu je nejriEagjsi a uzivatelsky
nejobliberjSi owiovaci metoda. Snimani otiskprsti ma mnohaletou bohatou historii,
takZze se pro uzivatele nejedna o nic ciziho. Viastrimani je navic pofmé rychlé a
pohodIné. Existuje dkolik typa snima&u otiski prsii, z nichz mezi ty nejznagsi pati

optické, kapacitni a ultrazvukové. [11]

7.1.1 Optické snima‘e

Optické snimé&e pouzivaji k osstlovani gilozeného prstu laserovéhoésia. Nasleds
dochézi ke zkoumani rozptylu nebo odrazutlavv mistech, kde se papilarni linie
piiloZzeného prstu stykaji se snimaci plochowti®y které dopadne na papilarni linii, je

odrazeno z§t, naopak sétlo dopadajici do ryhy prstu se neodrazi. [11]

prst_ (4 )
opticky filtr

rozptylovy hranol

snhimaci objektiv

zdroj svétla % % %

CCD snhimaé

Obr. 28. Opticky snimaotisku prstu

7.1.2 Kapacitni snimate

Kapacitni snimé& se nazyvaji také silikonové.&i kapacitni odpor v ploSe dotyku prstu
se snimaci podlozkou, kdyileZeny prst funguje jako jedna deska kondenzasosnimaci
podloZzka zastava druhou. Papilarni linie jsou klpbck vice plehlé nez mezery mezi
nimi, takZze maji vyssi kapacitni odpor. Rozdilghto hodnot se zachyti a podle nich se

vytvori obraz otisku prstu. [11]

zemnici ploska

S — desticka
Zemnici sténa

pasivaéni {
film

Obr. 29. Kapacitni snindaotisku prstu
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7.1.3 Ultrazvukové snimate

Ultrazvukové snim# pouzivaji patentovanou technologii, jejimz vidstm je
spole&nost UltrascanCteci zaizeni i snimani vysila zvukové viny a diky naslednému
meéreni odporu #Ze ziskd vzor papilarnich linii na snimaném prsfiechnika
ultrazvukového sniméni se vyzunge vysokou pesnosti i i zneisteni prstu, ¢éteci
zarizeni vSak nabyva peékud wtSich rozmdra. Algoritmy rozpoznavajici otisk prstu
mohou pracovat na zakladzkoumani bd’ globalniho vzoru, nebo podrobnosti otisku
prstu. [11]
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Obr. 30. Porovnavani identifikovaného otisku prstu

rozehrejeme plast

Py

) otiskneme prst

Ziskame formu

nalijem

nechame schladnout

hotova kopie otisku

Obr. 31. Jeden ze @pohi duplikovani otisku prstu
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Uspssnost kopie otisku prstu vyrobené podle postup®ha32 se udava 70%. Z tohoto
hlediska nemohu dopati pouziti této technologie identifikace jako geta&né. Pokud
nékdo chce pouzivat otisky ptsk identifikaci doporduji tuto technologii zkombinovat

s rgjakou dalsi. [11]

Vyhody pouZziti biometrie otisku prstu
* nezandnitelnost otisku prstu s jinym otiskem prstu
» pokud je otisk trochu poskozen, dojdesto k rozpoznani osoby
* snadné pouZiti v praxi

* nizké pdizovaci naklady

Nevyhody pouZziti biometrie otisku prstu
» otisk prstu Ize s Usphem duplikovat

* pro malou bezpmost je nutné tuto technologii zkombinovat&terou dalsi

7.2 Biometricka identifikace hlasem

Tvar a rezonance vokalniho traktu (hlasivek, ustminy, jazyka a zub) je dostaténc¢
odliSny u Gznych osob, takZze metodaiani lidského hlasu muze byt pouZita pro jejich
identifikaci. Rozpoznavani hlasu agevani hlasu jsou dvbiometricka ndteni, ktera se

pouzivaji zejména Kzeni gfistupu do informénich systému pro&dnictvim telefonu.

Pti rozpoznavani hlasu mldvvyslovi slovo a systém tirkteré slovo v databazi odpovida
této vyslovnosti. Toto @eni systém provede na zaklade porovnamtene vyslovnosti s
mnozinou vyslovnosti uloZzenou v databazi a &gin té, kterd vzhledem k ostatnim
slovim v této mnoZzia vyhovuje vycenému nejlépe. Na druhé stéapri ovéiovani hlasu
je vyslovnost mlugiho porovnana sttve pdizenym zaznamem a systém musiituido
jaké miry se s nim shoduje. Tato shoda musi byblatrs, nikoliv relativni. Celkem,
rozpoznavani vybira nejtsi shodu, s ihlédnutim k tomu, jak velka je shoda, zatimco

overovani je zaloZzeno na uplné skod
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Porovnavani hlasu je nejletji metoda vzhledem k tomu, Ze je pouzivéinly mikrofon.
Hlasové srovnani je ovSem p&me nespolehlivé. Sta si nachladit hrdlo zmrzlinou nebo
vypit par studenych nppoja verifikace hlasu nebude @Spa. Pak rniwete ¢ekat u

identifikacniho z&izeni nez se vam vrati spravna intonace hlasu. [11]

Vyhody pouziti biometrické identifikace hlasem
* snadné pouZiti v praxi

* nizké pdizovaci naklady

Nevyhody pouZiti biometrické identifikace hlasem
» kazda zmina hlasu vede k netsghu i identifikaci
» technologii oklame nahravka hlasu, jejiZzigeni je snadné

* neni vhodné pouZit tuto technologii samostatn

7.3 Biometricka identifikace podpisu

Tato biometricka metoda identifikuje osobu na zdklgjiho podpisu s vyuzitim velice
spolehlivého biometrického #iaeni pouzitého k jeho snimani. Osoba, ktera sdtifdeaije
bude pozadana o podpis. Podpis nebo inicialy denpi$pecialni podlozku s perem k ni
uréenym. Systém a¥fuje podpis osoby na zaklade srovnani s uloZenynpipodym
vzorem, ktery popisuje jak byl popis napsan. NeditdileZit4 jen podoba podpisu a tvar
pismen, i kdyZz o to jde sanie¢ také. Tato metoda srovhava dynamiku podpisu,
provedeni tahu, silu, se kteroucflae @i psani na podloZzku a rychlost psani. Tyto
vlastnosti podepisovani nam dohromady davaji jedamwu charakteristiku podpisu

osob.
» tlak pera
» styl pisma

* rychlost
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Kazdy podpis vyZaduje pouze 500 Bajtakze jich na jediném serveruige byt uloZzeno
az rekolik stovek tisic, nebo data podpisu Ize uloZitmagnetickou kartu a nejlépe na
¢ipovou. Pro tuto biometrickou metodu se pouZival@td citliva na tlak, LCD, VGA

displej ktery snima pozici v ose X a Y a tlak efekického pera. [11]

Vyhody pouziti biometrie podpisu
* jedinegnost dynamiky podpisu nelze okopirovat (tlak mergchlost psani)
» technologie je bezgaa a spolehliva
e prirozenost (podepisovani j&ina rutina)

e snadné pouziti v praxi

Nevyhody pouZiti biometrie podpisu

* podpisovy vzor Ize kopirovat

7.4 Biometricka identifikace oéni duhovky

Biometricka identifikace duhovky je zaloZena nansmi lidské duhovky. Stejnjako
nagiklad otisky prstu, i duhovku oka ma kazélgvek jedingnou. Proto se tohoto faktu
vyuziva pro identifikaci osob, zvlaSt pripact opravreni k pristupu do informéniho
systému. Je tu vzhledem k ofisk prstu vyznamny rozdil. Nalezeni dvou identickych
duhovek nahodnym v§ibem je giblizné 10°*krat mensi neZ nalezeni dvou identickych
otiski prsti. Také duhovky dvou identickych dvait jsou samaejme zcela rozdilné a
jedinginé. Ve skuténosti jsou ob duhovky jednoh@loveéka rozdilné a jedinmé. Z tohoto
pohledu neexistuje jind externi biometricka charaktika ¢loveka, ktera by byla vice
rozliSovaci nez pr&vduhovka. Co se & automatické identifikace, tak ta se povaZzuje za

velice divéryhodny zaklad pokralého identifikatniho systému. [11]
Princip metody verifikace ofni duhovky

Metoda je zaloZena na individualnosti rozrirista tvaru skvrn na duhovce lidského oka.
Duhovka je exterh viditelnd a jeji snimani biometrickych dat k vikdici se provadi

standardni video kamerou. Osoba se diva do polaptogho zrcadla, kde z druhé strany je
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umiseéna kamera. Po sejmuti snimku oka osoby se ze ZABkarobrazku zjisti
charakteristické znakycai duhovky, které se koduji, ulozi do pdEmMetoda je velmi
spolehlivda, avSak patentdehrargna. Charakteristické rysy duhovky se stabilizugybpo
narozeni austavaji beze z#my po cely Zivotlovéka. Jako fiklad spolehlivosti je uvagh
obraz 12-ti leté afganské divky a obraz téze didkyptifikované po 18-ti letech. Duhovka
se tedy¢asow nentni. Je zde moznost onemaoin oka nebo poSkozeném rohovky i
nehod. Pxi deformaci duhovky také nedojde ke spravné idixatif osoby a jeji autorizace

se zamitne. [11]

Obr. 32. Afganska divka identifikovana po 18-teleh

Popis metody snimani duhovky

Nejprve se oni duhovka zachyti CCD snikem a pevede se do digitalni podoby. Poté se
ocni duhovka pevede do polarnich stadnic, provede se agregace obrazu do formatu
8x256 bod a nasled&é se transformuje Waveletovou transformaci do 2dikK@id Gabor).

Oc¢ni duhovka se porovnava se zaznamem ulozenym baatgl1]
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Obr. 33. Lidské oko s vyztianou @ni duhovkou

By

Obr. 36. Waveletova transformace snimknialuhovky (2D Gabor)
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Obr. 37 @ni duhovkailovéka Obr. 38 Nedokonala kopie duhovky na kontakiice

Vyhody pouziti biometrie oéni duhovky
» vysoka bezp#nost a spolehlivost
» duhovka se od jednoho roku Ziv@sow neneni (¢asova stalost)

e snadné pouZiti v praxi

Nevyhody pouziti biometrie @ni duhovky
* Vysoké pdgizovaci ndklady
» Technologie chraméa patentem

» Pokud dojde k poSkozeni rohovky osoba nebude ro#paz

7.5 Biometricka identifikace oéni sitnice

Sitnice je na s#lo citlivy povrch zadni strany oka. Skladad se zoeikého potu
specializovanych nervovych bl které se nazyvaji &inky acipky. Tyto buiky prevadji
swtelné paprsky na nervové signaljipky poskytuji barevné viahi. Diky své husté
koncentraci umaluji ¢ipky nejostejsi vickni. Tyeinky jsou mnohem citligjSi na s¥tlo
nezcipky, ale poskytuji pouzeéernobilé vigni. Kazda tyinka acipek je spojen s nervy,
jejichz signaly vystupuji z oka pomoctrdho nervu. ©ni nerv, spoléné s artérii sitnice,

vystupuji z oka v bat] kde nejsou Zadn&pky ani ty¥inky, jedné se o tzv. slepou skvrnu
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na sitnici. Sitnice lidského oka je jedinéd a nfize byt proto pouzita k identifikaci osob.
Snimae sitnice lidského oka se jevi jako nejb&rggsi biometricka identifikéni metoda.
Neexistuji chybna ifjeti a chyba se také jevi byt nemoznou. Bohuzapeit chybnych
odmitnuti je vysoky, proto tato metoda negm byt obec# prijateln& i identifikaci osob v
masovem n&itku. Tato biometrickh metoda identifikace naSlalatngni ve velmi
redukovanych oblastech, jen pro velmi bezpe kontrolni systémy, jako jsou jadernée

reaktory nebo vojenskaidaeni. [11]

Obr. 39 @ni sitnice

ot

Obr. 40 Cévy znazo#né v polarnich saadnicich
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Vyhody pouZiti biometrie oéni sitnice
» vytvorit identicky duplikat oka je nemozné
» technologie je na nejvysSi bezpesti (nepekonatelna)

* bezpe€né nasazeni na ochranu cennych aktiv

Nevyhody pouZiti biometrie @&ni sitnice
» vysoké procento chybnych zamitnuti (FRR)
» technologie neni vhodna pro hromadnou identifikestb

» lidé neradi podstupuiji skenovariii gstrach, Ze jedto pichne do oka)

7.6 Biometricka identifikace geometrie oblieje

Rozpoznavani ohieje je zaloZzeno na srovnavani obrazu sejmutého rcante obrazem,
ktery je uloZen v pa#ti pocitace. Ke snimani biometrickych charakteristik ¢bje se
pouziva WBZna kamera s dostateym rozliSenim. Autentizovana osoba se necha
vyfotografovat a ziskany portrét se digitalrepracuje, aby mohl byt vyuZivany
k matematickému srovnani s identifikovanym &gjem. Pro vyhodnoceni osob s pouZzitim
biometrie obkeje se pouzivaji metody obdjové metriky a metoda charakteristickych
obliceji. Autentizace podle oldieje je pomdrné nespolehliva a népsna metoda. tera
identifikaéni za&izeni vyuzivajici k identifikaci porovnani biometych vlastnosti obieje
jdou oklamat fotografii. U biometrického srovnarilideje se vyhledavaji zakladni body
tvare (ati, nos, brada, Usta, uSi apod.) &irse vzdalenosti mezémito body. Zakladni
idea spoiva v pevedeni obrazové funkce déselného vektoru, ktery bude jednozma
pro vSechny vstupni Gdaje. K vyitemi daného vektoru se pouziji takové prvky é#é,
které jsou snadno rozliSitelné a jejich zavisloat as¥tleni je mala, nejsou zavislé na
malych zm¢nach velikosti a tvaru. Prvky obéje musi mit co ne§tSi vypovidaci
schopnost. Tato metoda identifikace je vyhodn&tqrze je Ginna i v gipadech, kdy je
vstupni obraz mighrotovan (az o 15 stuii). Namerené vzdalenosti slouzi ke srovnani
osoby identifikované terminalem s uloZzenymi (daji. charakteristickych ohlejun se

zZjistuje mira shody portrétu s charakteristickymi &djii U charakteristickych olieja,
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kde se zjisti porovnanim népéi shoda, se tyto miry shody ukladaji a slouzitemtizaci
osoby. [11]

Obr. 41 Geometrie obédije zepedu Obr. 42 Geometrie otdje z profilu

Vyhody pouZiti biometrie obli¢eje
* snadné pouziti technologiecima kamera)

» identifikace niiZe prokhnout bez ¥domi sledované osoby

Nevyhody pouZiti biometrie oblteje
» systém identifikace Ize oklamat fotografii nebo kuas

» nevhodna technologie pro zabezge cennych aktiv

7.7 Biometricka identifikace zaloZzena na porovnavani DX

Biometricka identifikace se opir4 o jedimeu strukturu DNA kazdého jedince. Na rozdil
od ostatnich biometrickych identifikaich znaki, které mohou byt chirurgicky upraveny je
struktura DNA stald a je stejna pro kazdouikw tké&i i organ c¢lovéka. DNA nelze

doposud Zadnym Zgobem zminit. [11]
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Struktura DNA

Geny se &di z generace na generaci, takze potomek zZemka charakteristickych rigsod
svych rodta. Kompletni geneticky reprograf organismu je obsavekazdé jeho hice.

Kodovy systém, ktery je podkladem pro reprografgezen na kddu v molekule DNA.

DNA je dlouha molekula sloZzena ze dvou vidken zkemych do spiraly zvané helix.
Kazdé vlakno helixu je sestavendettzce nukleotidovycltasti. Kazda nukleotidovéast
obsahuje 3 slozky: cukr, fosfat a jednucag riznych zakladnich stavebnich slozek A, C,
G, T (Adenin, Cytosin, Guanin, Thymin). Dva splaiefettzce helixu jsou svazany
vazbami mezi nukleotidovymi bazemi na gjditch vidknech. To znamena, Ze posloupnost
na jednom vilaké také utuje posloupnost na viaknpro®jSim. Také uvnit viakna je

informace obsaZzend v damrésti DNA ukena pesnym péadim nukleotidovych bazi.

~

\ velky zlabek

34 nm

- maly Zlabek

20 nm

Obr. 43 Struktura Sroubovice DNA
Princip identifikace se vzorkem DNA
DNA musi byt ziskana z bgk nebo tkanida, jako je krev, vlasy neboike. Na rozbor

DNA se pouzivaji restrini enzymy, které 8pi DNA na utitych mistech. Kousky DNA

jsou setidény podle velikosti prosévaci technikou zvanou etgkréza. Kousky DNA se
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nechaji projit gelem vyrobenym z agarosy (Zelatigeobena z jednoho druhu siké
fasy). Tato technika je biotechnologicky ekvivalénpmosévani piskuips postup& se
zjemiujici sita,éimz se wi velikost&astice.Casti DNA se umisti na plochou desku gelu.
Gelem prochazi elektricky proud. ProtoZze DNA jeitéabaporg, pohybuje se sémem ke
kladné elektrod Cim mensi fragment DNA, tim rychleji se pohybuje.d@ldné fragmenty
DNA se fenesou z gelu na nylonovou membranu un@i na jeho vrcholu. V tomto
procesu se vlakna kazdého segmentu DNA chemicldgmiz Nasleduje sondovani, kde se
piidanim radioaktivnich nebo obarvenych genovych stmehylonové membranyignese
vzorek, jehoz rentgenovy snimek se nazyva DNA-oti&kzda sonda typicky ulpi jen na
jednom nebo dvou specifickych mistech na nylonoeinbrar. Koneiny DNA-otisk se

vystavi misobeni #kolika sond (5-10 nebo vice) stasré. Vysledny obraz se podoba

2 . @

carovym kodim. [11]

—

1111 o

."'t

Obr. 44 Ukazka jedirmosti DNA-otisku
Sowasné vyuziti DNA-otiski

USA v sowasnosti vyuziva DNA-otisky v laboraioh FBI a také u policie ke zjisti
vazeb podeelych na biologickou evidenci. Porovnavaji DNA zeku z krvavych stop,
tkani a vlagé nalezenych na mistc¢inu. Od roku 1987 byla s pouzitim DNA-otisku
vyfeSenarada pipadi. DNA-otisky nasli vyuZiti také k identifikaci otoditéte v soudnim
systému, kdy jeiéba stanovit otcovstvi vijpadech opatrovnictvi a sporech o pa@po
ditéte. Kazdy biika jedince obsahuje stejny DNA-otisk, proto arm&tmwjenych stdt
zatala sbirat DNA-otisky vSech osob pro p&a&d pouziti v pipac, kdy potebuji
identifikovat ol#ti nebo osoby ztracené v akci. Metoda DNA-otisktata byt nathzena

metodam, které se pouZzivaji dnes, jako jsou zudty kiebo krevni skupiny. [11]
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Vyhody identifikace vyuzitim DNA-otisku
» stai pouze maly vzorek DNA, ke srovnani
» ¢loveék za sebou neustale nechava stopy DNA

* neomylna identifikace

Nevyhody
» vzorek DNA Ize ziskat bezdomi nositele
* vyhodnocovani DNA je drahé

» k owteni DNA je nutné odebrat vzorek (bjgn nepatrny)
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8 SPECIFIKACE VYVOJOVYCH TREND U

Vyvojové trendy v oblasti identifikanich prostedki se nedaji jednotnzhodnotit. Kazda
fada identifikgnich prviki neslouzi pro vyuZiti pouze v jedné aplikaci, aepouzita

v n¢kolika moznych odstvich, kde je zrovna konkrétni technologie zapbt. Zandtim se
zde tedy na skupiny identifikaich prostedki podle technologie, kam by se mohl ubirat
vyvoj téchto identifika&nich prostedki, které zde nadale setrvaji a také ty, ktetigeX
pozdiji z davodu jejich slabych mist zaniknou nebo se jejicluzid posune do odivi

pramyslu, kde nebude patba takovych nardkna spolehlivost.

Jakakoli dlouhodoba prognéza v tak dynamickém ébdy jakym jsou identifikani
prostedky osob je rozporuplnd. Omezim se proto na ogoaditych vylepSeni hlavnich

budoucich trenil bez specifikaceipdpokladané doby realizace.

8.1 Budoucnost¢arovych kddi

ProtoZze vyvoj se neda zastavit, tak ani vymizenuzp@ni ¢arovych kéd jako
identifikacniho prostedku osob vzhledem k jejich jednoduchosti a tedpishm nelze
odvrétit. Sodasreé se nizeme ojeditle setkat s identifikaci osaiarovymi kody gkde na
semindich, kde nam p@adatelé semirta pidéeli identifikaéni kartu. OvSem i naéthto
akcich je jiz vyuzivano jinych technologii mnohemofpsionalgjsich, kterymi jsou karty
s magnetickym prouzkem. Da se teéty Zecarové kddy nemaiji v identifikaci osob Zadnou
budoucnost, ale maji stale budoucnost v oblastacmmni zboZi, icemz cenné zboZzi,
které to bude umaibvat bude ozrimvano 3Déarovymi kody. 3Dcaroveé kdédy umozniip
nakupu dopravniho prasdku owtit, Ze vozidlo a skteré jeho dily jsou opravdu totozné

S majitelem vozu.

8.2 Jak se bude vyvijet kontaktni¢ipova karta

V oblasti hardware jiz nyni nastupuji 32 bitovéqasory, které umozni posunout mnohem
dale moznosti satasnych¢ipovych karet. Zejména platforma Java Card, ktemraiduje v
mnoha oblastech, bude povySena na vysSi genemaciziujici vyuzivatcipovou kartu

jako komponent zden¢ny do pa@itacove sit.

V oblasti software je &&kavana implementace Java Standard Editiotipwvé kar€, coz

mimo jiné umoZzni programatim vyuZzivat vSechny standardni datové typy, organiza
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pantti, RMI a protokol TCP/IP. Jednim ziiposi nové generacgipovych karet
zaloZenych na plné implementaci presdli Java bude zvySenfgmositelnosti aplikaci na
Cipové karty a snazSi vyvoj kddu préAmé programatory. V souvislosti s implementaci
TCP/IP nacipové kart Ize aiekavat i odklon od standardizovanych protdkeohloZzenych
ISO/IEC 7816-4, které jsou séasré 15 let staré a vyuziti komuni&aich a aplikanich
protokoli zaloZzenych na TCP/IP.

8.3 Bezkontaktni ¢ipové karty s vyhledem do budoucnosti

U bezkontaktnickipovych karet je budoucnost z&ama. OvSem v budoucich letech se
bude pracovat na tom, aby bezkontaktni komunikaegzi iteckou a kartou zactila
takovou bezp@ost jako je to u zatim n&gkonané technologie kontaktni¢ipovych
karet. Zejm¢ jeSt par let potrva nez se stane pouzivani bezkontdktipovych karet
kazdodenni saiésti obyvatel nasi zemDo budoucna bude implementace bezkontaktnich
¢ipovych karet smovana do sektoru cestovnich paa pozdji také jako oldanské
prikazy. RicemzZ takovym hlavnim cilem bude sjednotit cesto\as p obansky piikaz
do jednoho dokladu. Dale se nam nabizi moznostdmtaktniho owrovani fidi¢ského

opravreni, coz je velmi blizka budoucnost.

8.4 RFID Tokeny s vyhledem do budoucnosti

Radio-frekverini identifikatni znaky nebo-li tokeny jsou v s@asnosti také velice
rozSteny a je jen otdzkou morélnich zasadesgdceni lidi, zda se ndm tato technologie
doslova nedostane podiX. Je §Zna \&c, Ze se touto technologii ozngi zvirata. Tato
identifikaéni znaka v budoucnosti implementovana padkélovéka mize vyvolat strach

a také jej u mnoha lidi nesp@rmzbudi. Otazka ptomam mit identifikator podii, kdyz
se po té stanu cilem terofigh sam. Kdyz se nad timto zamyslite co bude tédjedovat
jako reSeni, abychom tuto né&tru zmirnili? Nabizi se nam na teSeni pouzit snimani
Zivotnich funkci a zajistit inteligentni funk&ipu. Pokud bude&ip vyjmut z €la bude
nefunkni a pokud bude nailad odebrana kawtina, ve které jéip implementovan bude

opet funkcecipu zruSena. dmito otazkami se budeme zabyvat mozZtiaedjak za 20 let.
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8.5 Biometrické identifika éni prostiedky s vyhledem do budoucnosti

V budoucnu budou biometrické identifikd prostedky stale vice vyuzivany. Neustale se
budou posouvat etické hranice pro jejich masovéazers. Sotasré se biometrickych
identifikacnich prvki vyuzZiva kochraf leti®¥ a leteckého provozu. Biometrické
identifikacni prostedky se vSak dostali i do oblasti kofmch gistupovych systém
Spoustcim mechanismem pro jejickktgi nasazeni byly teroristické Gtoky z 11iiZ001.
Bude nutné, aby bylo @&iovani bezpéné integrovat biometrické informace o
identifikované osob primo do identifik&ni ¢ipové karty nebo do fpdchozi uvaghe
technologie tedy RFID tokén Databaze tedy nebudou nikdy tak beénge aby se ¢kdo
nepokusil informace, které databaze shrativge ziskat. Proto je nutn&egit na metodu
piimé verifikace biometrickych Udapsoby s Udaji, které bude mit vzdy sebou ¢akem

panttovém nosii.
Bezpanostni a biometrické prvky v cestovnich pasech a stovnich dokladech

Zavedeni biometrickych prékdo cestovnich dokladnaSe viada schvalila roce 2005.
Podle néizeni rady Evropské Unie majienské staty EU cestovni doklady, které budou
obsahovat bezkontaktniip. Uvnité ¢ipu se pak budou nachazet biometrické prvky,
konkrétré to ma byt biometrické zobrazeni alaje a digitalg zpracované otisky piist
Protoze stal€astji dochazi k teroristickym utakm, bylo také nutné zvysit bezpwstni
standardy pro cestovni doklady vydavafenskymi staty EU. Zavedeni si také vyzadali i
Spojené staty americké, aby sefippd Ceské republiky mohl zavést bezvizovy styk.
Povinnost zavést digitainzpracovanou fotografii do pasu byla ptenské staty EU
stanovena do data 28.8.2006. Otisky iptsg meli byt zavedeny do poloviny roku 2008.
Zadost o cestovni pas bude mozné podat pouze neniabatact obce s roz#énou
pusobnosti fislusného podle mista trvalého bydis v zahrardii na zastupitelskych

Uradech.

ProtoZe se zde pracuje s osobnimi udaji, jsou takédena iislusna pravidla. Digitalni
fotografie a otisky prét se maji ptizovat gimo na dadech, na kterych budou podavany
Zadosti o cestovni doklad. Otisky gratebudou vedeny v Zzadné databazi. Po vyrobeni
cestovniho dokladu a uplynuti reklagna Ihaty (60 dni) budou zaznamy o otiscich prst
zniceny. Po upiném zapojerGeské republiky do schengenské spoluprace se zavedli

kontroly biometrickych prvi na letiStich obsluhujici mimo schengenskeé lety.



UTB ve Zling, Fakulta aplikované informatiky, 2007 78

Zde je mozné imdpokladat, Ze v blizké budoucnosti nebude doch&zeadlani
cestovnich dokladtak, jako v sotasném mititku. Ani v budoucnosti nebude vyjimkou,
Ze kdo méa vysoké fin&ni prostedky, ma také &Si moZznosti obchazet zakony.
S vyhledem do budoucna je mozné, Ze identifikacd @& zautomatizuje do takové miry,
aby se mohlo vylatit selhani lidského faktoru. Aktuanplati, Ze biometrické Udaje v
pasech s®ji byt pouzivany pouze pro &kovani pravosti dokumentu a totoznosti jeho
drzitele, a to za pouzititpmo dostupnych porovnatelnych ptykkdykoli pravni Gprava

vyZaduje pedloZeni cestovniho pasu. [12]

Obr. 45 Vzor foceni obieje do cestovniho dokladu
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ZAVER

Cilem této prace bylo zhodnotit trendy vyvoje idigkdcnich prostedki v oblasti naplani
bezpénostni politiky organizace. Postupnou analyzou &habd z uvedenych
identifikacnich prostedk, jsem vyhodnotil jejich fednosti a slaba mista, se kterymi by se

meéli nastupujici technologie postupmyporadat.

Organizace, které se zamysleji nad pouzitim id&atiiich prostedki, aby tak zvysily
komfort a bezpé&ost uvnit organizace by #ly zvazit jejich vyker podle &elu pouZiti.
Zavedeni fistupového systémuripese do organizace kontrolu nad pohybemé&samand

a déale tu vyhodu, Ze ieme sptit energie, které organizace sfmifovava. Uspora energii
je mozna v inteligentnich budovach, kde jsou sygtegtapeni, klimatizace, osstleni a
rozvodi elektrické energie napojené nafigiupovy systém, ktery je speciéln
naprogramovan. iistupovy systém po U&gné autentizaci osoby tbe zapnou V jeji
kanceld vytapini, automaticky zapnout zasuvku, ve které je kavoedno pditac. Takto

se usdi velké mnozstvi energie.

Vybér identifikaénich prostedki je zavisli na tom, co chceme chranit, jak spolehli
technologii patebujeme, na jakém mésji chceme pouzivat a na cetechnologie. Pokud
potrebujeme opravdu rychle odbavovat klienty musi dghtifikaini zaizeni rychlé a mira
spolehlivosti chybného odmitnuti musi byt co modapgnensi. Na takove terminaly se daji
pouzivat karty garovym kodem, karty s magnetickym prouzkem, bezddni cipové
karty, RFID tokeny nebo biometrické identifikd prostedky s vysSi mirou chybného
piijeti (FAR). VSechny tyto technologie slouzi pracimou a jednoduchou identifikaci,
avSak nezarttwji takovou bezpmost, aby se dali samostatayuzit pro ochranu velice
cennych aktiv. Pro ochranu vysokych hodnot dofajiv organizaci vyuZivat proidky,
jako jsou biometrie ani duhovky nebo biometrie sitnice, kde je ovSemsSiwydira
chybného odmitnuti (FRR). Takové systémy nepropaostpravnou osobu k akitim,
ovSem osoba majici p&eni se mze identifikovat &kolikrat, nez ji systém identifikuje

jako opravinou osobu.

Ve své praci tedy uvadimigdnosti a slaba mista jednotlivych technologii, kdekrétni
feSeni v oblasti napini bezpénostni politiky organizace se bud&igad od pipadu liSit.
Je tedy nemozné navrhnout univerzdésieni, které by se dalo ve vSech organizacich beze

Zmeén pouzit.
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CONCLUSION

The main aim of this dissertation was to assessl$ref identification equipments in terms
of fulfilment of organization’s safety standardsach presented analyses of identification
equipment indicated their main advantages and dxekeb It should be mentioned that
innovative technology of contemporary identificatiequipments is believed to eliminate

those drawbacks step by step.

When considering establishing the use of identiftcaequipments within the organization
to gain comfort and better security the main datéor the selection should be the purpose
of the use. For instance access system bringspgpertonity to control the operation of
staff and moreover it can save energy. The covetathomy use of energy is reached
through the saving of power in terms of air comdhiing, lights or electrical power network
that is all operated by integrated access systeimohwias been specifically programmed.
Such access system after authentication of auttbperson can switch the central heating
on or activated the plug that provides power fa kittle or computer. It has been proved

that these systems can safe significant amoumerDg.

The process of choice within the available idecdifion equipments is dependant on the
needs of the organization. It has to consider Vidaatities should be protect and to what
extend and also the price of investment. In casguahtitative intensity character of the
identification equipments in use the false accegganate that is desirable to be as small as
possible and the speed should meet the requirem&hen, identification card with
magnetic stream, identification chip card contast| RFID tags or biometric identification

equipment can by used.

All the listed technologies provide fast and uncbogped identification however the level
of security is not good enough to protect valuasigets. To secure highly valuable assets it
is recommended to employ such identification eq@ptras iris biometry, retina biometry,
there is false rejection rat€hose identification equipments guarantee autharsage but

it may require longer time to make the identifioati

The purpose of this study was to determine adventagd disadvantage of particular
identification equipments. The findings revealedattithe best solution for each
organization must vary in terms of specific needd premises. Therefore it is not possible

to design universal solution for all organizations.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACS Ristupové systemy (ACCESS)

BP Bezpénostni politika

CCTV Kamerové systémy a televizni okruhy

EAN Evropsk&islovani zboZzi (European Article Number)

EEPROM Electronically Erasable Programmable Read-Only igm

EPROM  Erasable Programmable Read-Only Memory

EPS Elektricka pozarni signalizace

EZS Elektrick& zabezpevaci signalizace

FAR Mira chybnéhoffjeti (False Acceptance Rate)

FRR Mira chybného odmitnuti (False Rejection Rate)

HiCo High Coercivity

ISO Mezinarodni organizace pro normalizaci (Inéional Organization for

Standardization)

JRE Java Runtime Environment

LoCo Low Coercivity

OCR Optickeé rozpoznavéani znafOptical Character Recognition)

PIN Osobni identifikeni ¢islo (Personal Identification Number)

PKI Prostedi, které umaiuje ochranu inform&ich systém, elektronickych

transakci a komunikace (Public Key Infrastructure)

RAM Random-Access Memory
RFID Identifikace na radiové frekvenci (Radio Rregcy Identification)
ROM Read-Only Memory

TCP/IP Transmission Control Protocol (TCP), IntgrProtocol (IP)

USB Univerzalni sériova gkice (Universal Serial Bus)
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