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ABSTRAKT

Bakalarska prace se zabyva internetovym portalem. Hlavnim cilem je umoznit navstévnikim
a to predev§im studentim Univerzity Tomase Bati, Cerpat a sdilet zkuSenosti z vyménnych
pobytl a pracovnich stazi. Pro portal je také vytvofen vlastni administraéni systém, ktery

umozfiuje spravci upravovat obsah stranek bez znalosti programovaciho jazyka.

KliCova slova: portal, vyménny pobyt, pracovni staz, WWW, PHP, MySQL, Nette

ABSTRACT

This bachelor thesis deals with the Internet portal. The main objective is to allow visitors,
especially students of Tomas Bata University, draw and share experiences of exchanges
and work placements. The portal is also created its own administration system, which
allows the administrator to edit website content without any knowledge of programming

language.

Keywords: portal, study abroad, work placement, Nette, WWW, PHP, MySQL
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UuvoD

Dnesni doba umoziuje studentlim, vice nez kdy dfive, moznost vycestovat a studovat v
zahrani€i. Za timto ucelem vzniklo jiz nékolik programi a kazdému, kdo chce této
prilezitosti vyuzit, je k dispozici mnoho oficialnich informaci. Nicméné snad jesté
hodnotné&jSim zdrojem informaci jsou zkuSenosti téch, kdo jiz vyménny pobyt nebo
pracovni stdz absolvovali. Nejsnazsi cestou, jak se s témito zkuSenostmi seznamit, je
sdilet je a Cerpat z nich prostfednictvim nejvétSiho komunikaéniho média, internetu. Za
timto uCelem také vznikl Portal pro sdélovani zkuSenosti a zazitki ze studijnich a

pracovnich mobilit.

Bakalarska prace je rozdélena na dvé casti. Prvni, teoreticka ¢ast, se zabyva stavajicimi
systémy pro sdileni zkuSenosti, jejich klady a nedostatky a také vysvétluje, pro¢ byl
vytvofen novy systém. Nasleduje popis pouzitych technologii pro vytvofeni internetového
portalu, jako jsou jazyky HTML, CSS, JavaScript, MySQL a PHP. Kratce budou zminény
také vyvojova prostfedi. Pozornost bude také zaméfena na obecnou navrhovou strukturu

a moznosti zabezpeceni.

Prakticka Cast se bude vénovat realizaci jednotlivych Casti internetového portalu. Nejprve
bude predstavena struktura stranek viditelna uzivatelim, jeji graficky navrh a seznameni
s jednotlivymi ¢astmi a funkcemi. Nasledné bude pfiblizen zpUsob jakym muze uzivatel a
administrator ménit obsah portalu. Nakonec se pozornost obrati k databazovému navrhu

a realizaci zabezpec€ovacich prvka.
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11

. TEORETICKA CAST
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1 STAVAJICIi SYSTEMY A NAVRH NOVEHO

Tato ¢ast obsahuje informace o stavajicich systémech pro vyménu zkudenosti.

1.1 STAVAJICi SYSTEMY

Mnoho univerzit umoznuje svym studentim vycestovat do zahranici za studiem nebo
stazi a to v ramci rliznych program(, z nichz mezi nejznaméjsi patfi Erasmus. Zpétna
vazba se déje napfiklad pomoci vyplnéni dotazniku ve formatu pdf nebo doc. Tento
zpUsob je vS8ak ochuzen o nékolik dllezitych aspektl, jako jsou fotografie, diskuse a
nékdy také moznost filtrovat zkuSenosti pfi prochazeni podle konkrétnich kritérii, a tak
se rychleji propracovat ke kyzenym informacim. Navic si navstévnik zahlcuje disk

staZzenymi soubory.

Jiny systém sdileni zkusenosti spocCiva ve vypsani celé zkuSenosti pouze studentem.
Tento zpUsob dava velky prostor, nicméné ma i sva uskali. Zakladnim problémem je, ze
nema jednotny ramec, student mize opomenout kliCové otazky a pokud neni sdilny,
mnoho informaci zlstane skryto. Naproti tomu, pokud piSe pfFili§ podrobné je pro
navstévnika nékdy obtizné rychle najit klicové informace. Témto systémuim také chybi

diskuse.

Nejlépe vytvofena je databaze zkuSenosti NAEP (National Assessment of Educational
Progress ). Je velmi rozsahla, obsahuje filtraéni systém, dotaznik i galerii. Slouzi tedy
jako velmi dobry inspirativni zaklad. Jsou vsak jisté prvky, které by mohli systém doplnit,
jako je moznost uzivatell vkladat pfispévky do diskuse, graficky zajimava galerie, i vétsi

moznost popsat vlastni dojmy.

1.2 NOVY SYSTEM

Systém neni novy mySlenkou ani prostfedky, ale jeho smyslem je vyuzit vyhody
stavajicich systému, spoijit je dohromady a pfiblizit se cilové skupiné studentd. Cilem je

také vytvofit modernéjsi a pfitazlivéjsi vzhled.

1.2.1 ZkusSenosti

Zkusenosti budou pfidavat pouze pfihlaseni uzivatelé, ktefi vyplni pfedem pfipraveny

dotaznik, jez bude slouzit jako rychly zdroj klicovych informaci. Dale vSak také dostanou
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moznost vyjadfit své postfehy a zazZitky v rozsahu, jaky sami uznaji za vhodny. VSichni

také dostanou prilezitost doplnit fotografie, které budou uchovany v uzivatelsky zajimavé

fotogalerii.

Samoziejmosti bude filtraéni systém na zakladé néhoz navstévnici zuzi vybér zkusenosti

tak, aby se co nejrychleji dostali k poZzadovanym informacim.

1.2.2 Diskuse

Kliovou ¢&asti, kterou bude portal vybaven a ktera ostatnim systémuim chybi, je diskuse.
Ta se bude zobrazovat pfimo pod danou zkuSenosti. Do ni vS8ak budou moci pfispivat
jen registrovani uzivatelé. Navstévnikovi se tak dostane do rukou moznost komunikovat
pfimo s autorem a ostatnim také tuto komunikace sledovat, pficemz tak mohou ziskat

cenné informace, na které by se je mozna nenapadlo zeptat.

1.2.3 Dodatec¢ny obsah

Tim, Ze bude portal zaméfen na studenty UTB, je také mozné jim zprostfedkovat vice
nez jen zkuSenosti ostatnich studentl. Budou zde zvefejfiovany dalSi pfilezZitosti, kterych
se mlze student chopit, jako jsou jiné typy vyjezdu, stazi, praxi a dalSi aktivity, které se

studentim UTB nabizeji.

1.2.4 Graficky zajimavé prvky

Dulezitou soucasti je také poutavy graficky vzhled s dynamickymi prvky, které
navstévnika zaujmou a zanechaji v ném dobry dojem a také zpusobi, Ze se na portalu
bude citit dobfe.
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2 VYVOJOVE TECHNOLOGIE

21 WWWwW

Svétova sit, WWW (World Wide Web) , je ve své podstaté nehmotna. Je neustale se
ménicim souborem miliard dokumentu. Pfiéemz kazdy z nich zabira v Internetu néjaky prostor

a kazdy z nich byl vytvofen pomoci néjaké formy jazyka HTML. [1]

Konkrétné jsou tyto dokumenty umistény na serverech. Kazdy z nich je dostupny pomoci
unikatni URL (Uniform Resource Locator) adresy. URL definuje tfi zakladni prvky:

doménovou adresu serveru , umisténi souboru a protokol potfebny ke zpfistupnéni.

2.2 HTML

HTML (HyperText Markup Language) je znaCkovaci jazyk. Tento protokol vznikl v roce
1990. Postupnym vyvojem se dostal k verzi HTML5, ktera se v dneSni dobé postupné
uvadi do praxe. Programovani probiha pomoci znacek zvanych tagy, které se obklopuji
SpiCatymi zavorkami. Takto se postupné vytvafi cela webova stranka. Smyslem je, ze
existuje definovana mnozina tagl, z nichz kazdy ma specificky vyznam a vlastnosti a na
jejichz zakladé internetovy prohlize€ vytvafi konkrétni element. Zakladni rozdéleni je na
tagy parové a neparové. Struktura webové stranky v jazyce HTML obecné vypada

nasledovné.

<html> <!-- Tag html fika, Ze nasleduje obsah webové stranky -->

<head> <!-- Tag html uvadi dulezité informace, které ale uzivatel nevidi, jako je
kodovani znaku, odkazy na externi souboru, nadpis a metatgy -->

</head>

<body> <!-- Oznaluje obsah stranky viditelny uzivateli, tag body obsahuje
vSechny ostatni tagy, vykreslujici celou strukturu stranek-->

</body>

</html>

Priklady tagll nachazejici se uvnitf tagu body:
<p> </p> - Odstavec
<a> </a> - Odkaz

<form> </form> - Formular
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<input> - Vstup pro uZivatelska data

<div> </div> - Blokovy element

Kazdy tag ma specifické vlastnosti, které je mozné definovat pfi vytvareni a které
nasledné zpusobuji odliSnost v jeho fungovani, ¢i vzhledu. Kazdému tagu je mozné

definovat unikatni identifikator a skupiné tagl zase tzv. tfidu.

2.3 CSS

CSS ( Cascading Style Sheets ) nebo kaskadové styly se pouzivaji k definovani vzhledu
jednotlivych HTML elementl. V pocatcich jazyka HTML bylo nutné pro kazdy tag vzdy
definovat jeho vzhledové vlastnosti. Pomoci Kaskadovych styll je mozné vzhled
definovat jako obecnou $ablonu daného prvku. Nadefinované styly mohou byt skladany
za sebe podle toho, jak jsou do sebe jednotlivé tagy zanofeny. HTML elementy také dédi
vzhledové vlastnosti od rodi¢ovskych prvkd. Diky kaskadovym stylim je nyni HTML kéd

a vzhled od sebe oddéleny a dokument se tak stava mnohem piehledné&jSim.

Pfiklad pouziti:

<body>
<div>
<p> Text odstavce </p>
<p id=“coloredParagraph“> Text odstavce </p>
</div>
</body>

Definovani vlastnosti v oddéleném CSS souboru:

body { [*Oznaceni, Ze nasleduje definice vzhledu tagu body*/

background-color: #d46sd4; [*Styl pro barvu pozadi v definovaném formatu*/

text-align: left; [*Elementy tagu body budou mit pismo zarovnané vievo*/
}
div { /*Nasleduje definice vzhledu pro tag div*/

width: 300px; /*Sitka elementu je 300px*/

height: 100px; /*VysSka elementu je 100px*/

margin: Opx auto Opx auto; /*VnéjSi odsazeni — pfiklad umisténi a stfed*/
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}

div p { /*Nasleduje definice vzhledu pro tagu p uvnitf tagu
div*/

font: normal 12px/25px Arial;  /*Definice vlastnosti pisma*/

color: black; [*Barva pisma*/

div p#coloredParagraph { /*Nasledujici vlastnosti plati pouze pro tag s identifikatorem
coloredParagraph */

color: green;

2.4 JAVASCRIPT

JavaScript je plné objektovy programovaci jazyk. Vyuziva se pro zajisténi dynamického
chovani webovych stranek na strané klienta. Tzn. Ze Zadna akce klienta se neposila jako
pozadavek na server, ale vykonava se pfimo prohlizeci. V dokumentu stranky je uvozen
tagem <script></script>. Obvykle se takto vklada pouze odkaz na externi soubor s

pfiponou .js a to kvuli vétsi prfehlednosti.

JavaScript se pouziva napfiklad na ovéfeni spravnosti dat pfi vyplfiovani formulara na
strané klienta a tak nedochazi ke zbyte€nému zatéZovani serveru. Také pro rGzné
grafické animace, jako je plynuly pfechod mezi zobrazenym a skrytym prvkem, pfechod

elementu z jedné Casti do druhé atd. Nejpouzivané;si pro tyto ucely je knihovna JQuery.

JavaScript pracuje s tzv. DOM (Document Object Model), ktery se vytvari pfi nacitani
webové stranky a jeho ukolem je udrzovat kazdy element jako objekt, na ktery je mozné

se odkazovat a nasledné meénit jeho vlastnosti a obsah.
Priklad:

<div id="showMe* style="visibility: none“>
<h2> Nadpis <h2>
<p> Text odstavce </p>

</div>

<span id=“showDiv“> Zobraz </span>

<script type="text/javacript* language="javascript>



UTB ve Zliné, Fakulta aplikované informatiky, 2013 17
$(“#showDiv“).click( function () {

$(“#showMe").fadeln(1000);

)%

/*Pomoci id se odkazujeme na prvek ,showDiv“ a definujeme, Ze pfi kliknuti se vyvola
funkce. Uvnitf se opét pomoci identifikatoru odkazeme na prvek s id ,showMe* a spustime funkci
fadeln, ktera postupné po dobu 1000ms zviditelni pivodné neviditelné prvek ,showMe® i s jeho
obsahem®/

</script>

2.5 MySQL

MySQL je databazovy systém, vytvoreny Svédskou firmou MySQL AB. Je k dispozici
také pod bezplatnou licenci GPL. Komunikace s nim probiha pomoci dialektu jazyka
SQL s nékterymi rozSifenimi. Oblibu si ziskal pro svou snadnou implementovatelnost a
také proto, ze je volné Sifitelny. MySQL bylo od pocatku optimalizovano pfedevsSim na
rychlost. Posledni verze MySQL 5 jiz obsahuje uloZzné procedury, které je mozné
uchovavat pfimo na serveru a odtud je také volat, ¢imz se zvySuje rychlost a bezpecnost

aplikace.

2.6 PHP

PHP (Hypertext Preprocessor) je skriptovaci programovaci jazyk, ktery se pouziva pfi
vytvareni dynamickych internetovych stranek. Je mozné jej vlozit pfimo do HTML mezi
znacky <?php ... ?>. Pro vykonani je nutné mit soubor uloZen s pfiponou .php na
serveru s Appache. Cely skript je zpracovavan jako pozadavek na server, které jako
odpovéd vraci kompletni stranku. Proto se vzdy po vykonani PHP skriptu stranka obnovi.
Je mozné jej rozSifit o mnoho knihoven, které umoziuji napf. praci s obrazky.

Pravdépodobné nejvétsi vyhodou jazyka PHP je to, ze dokaze komunikovat s databazi.

Priklad pouziti: Je definovana databaze s tabulkou uzivatell, ktera ma sloupce jméno a
pfijmeni. Pfiklad ukazuje, jak je mozné vypsat obsah do seznamu. Nicméné v praxi by se

tento zpusob nepouzil.
<ul>

<?php
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[*Pfipojeni k databazi na zakladé severu, jména, hesla a nazvu databaze*/

$con=mysqli_connect("localhost","root","","my_database");
/*Timto vyrazem se vyberou vS8echny sloupce a fadky v tabulce uzivatel(*/

$result=mysqli_query($con,"SELECT * FROM users");

/*Cyklus prochazi radek po fadku. Kazdy radek je vzdy uloZen do asociativniho pole $row*/
while($row = mysqli_fetch_array($result)) {

/* Vyraz echo slouzi jako vypis na obrazovku. Vypisuji se tedy obsahy konkrétniho fadku ve
sloupci jméno a pfijmeni. VSe je uzavieno do tagu li*/

echo "<Ii>" . $row['FirstName'] . " " . $row['LastName']. "</li> " ;

}

/* Uzavfeni spojeni s databazi*/

mysqli_close($con);
?7>

</ul>

2.7 AJAX

AJAX (Asynchronous JavaScript and XML ) je ve své podstaté smés technologii, které
nam umoznuji zbavit se aktualizaci stranek, jez pfedstavuji mrtvy ¢as pfi navigaci mezi
strankami. Eliminace aktualizaci stranek je v8ak pouze jednim krokem z mnoha, které
zavadéji do webovych prezentaci dalSi vlastnosti — kontrola dat v realném CcCase,
technologie pretahovani mysSi (drag-and-drop), a mnoho dalSich, které dfive nebyly

spojovany s webovymi aplikacemi vibec. [3]

2.8 NETTE

Nette je PHP framework ¢eskych autor(, ktery pracuje objektové s navrhovou strukturou
MVP (Model-View-Presenter). Mezi jeho vyhody patfi zabezpeceni, protoze eliminuje
vyskyt bezpecnostnich dér a jejich zneuziti, jako je napf. XSS (Cross-Site Scripting),
CSRF (Cross-Site Request Forgery), session hijacking, session fixation atd. Disponuje
vynikajicimi ladicimi nastroji, které pomohou zav€asu odhalit vSechny chyby aplikace.
Zaroven je dle nezavislého testu jednim z nejrychlejSich framework( vabec. Vynikajici je
také aktivni Ceskd komunita. Nette je Open-source, takZe je mozné jej zdarma pouZzivat i

v komerc¢nich projektech.
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3 POPIS POUZITYCH VYVOJOVYCH PROSTREDI

3.1 ADOBE PHOTOSHOP

Kvalitni a profesionalni bitmapovy graficky editor vhodny pro laiky i odborniky. Obecné
se dnes povazuje za jeden z nejlepSich editort na trhu vibec. Obsahuje velké mnozstvi
nastroja, které jsou idealni pro tvorbu fotografii a obrazkl, nebo jejich upravu. Velice
snadno si poradi také s tvorbou webové grafiky, nebo exportem snimkd do HTML. Pro

tvorbu grafického navrhu byla vyuzita 30ti denni zkuSebni verzi Adobe Photoshop CS6

< Untitled-5 @ 100% (Layer 1, RGB/B)*

v
£

Portdl pro vjménu zkulenost z vyménnych pobytd
UTB & procovnich stédi

i Universita Tomie Bati ve Zliné
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Domii | Piilefitosti | ZkuSenosti | Instituce | Kontakt

llustrace 1: Adobe Photoshop CS6
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3.2 APTANA STUDIO

Aptana Studio je vyvojové prostfedi pro tvorbu webovych stranek a aplikaci, které je
postaveno na IDE (Integrated Development Environment) Eclipse. Udajné se program
vyrovna nékterym komerénim ekvivalentim a nabizi velké mnozstvi funkci, knihoven i
komponent pro tvorbu webovych stranek a aplikaci. Toto prostfedi slouZilo pro tvorbu

HTML kédu, CSS, PHP a JavaScriptu.

L Wt - ihash b eV VT e s e e T

File Edit Source Mavigate Search Project Run  Commands  Window Help
i < G de%-0- & ([EEaEEQ- SEN ¢ -

[

Project Explorer &2 = % [~ ¥ = O| @ HomepagePresenter.php i

[uEEl (¢

public function handleFilterInstitutionType($

$form = $this->getComponent("filt

$choose
»>selectAllCountries()->fetchPairs(

titutionRepository-»

stitutionRepository

2]

etValue($ty
$form $countrie

$form

lidateControl
validateControl

a i [

= ) F

£Z Outline 2 | Samples | Snippets

type filter text

Console | Terminal |Problems | 4 Search 2
'APPLICATION' - 31 matches in workspace

-

llustrace 2: Aptana Studio 3
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3.3 XAMPP

je open source multiplatformni webovy server. Jedna se o baliCek feSeni, ktery se sklada
hlavné z Apache HTTP Server, MySQL databaze, a tlumocniku pro skripty napsané v
PHP a Perl programovacich jazyku. Tento server byl vyuzit pro vyvoj a testovani portalu

pred zvefejnénim na univerzitni server.

XAMPP for Windows

XAMPP

1.8.0 -
[PHP: 5.4.4] Welcome to XAMPP for Windows!

Congratulations:
Status You have successfully installed XAMPP on this system!

English ; Deutsch / Franc

SGC“'?W ++++ ++++ A great thank you to hackattack142 for this new fine Control Panell ++++ ++++
Documentation
") XAMPP 180 - Moaila Firefox , N =T

Components
[Ratel  Eearbeiten  gnsicht  Chronk  Lesezakchen  Egtras  Hife
it ('; |E‘]:<AMFP 180 w
phpinfo = : =
D Collection € O beakostizanep) iy v C‘HE‘G;O:E )’>||£_||'ﬂ"||g
Biorhythm

pﬁ]:::nﬂtoﬂit @ XAM P P fl':l r Wi nd 0 WS EIHU" sh ) Deubsch ! Francsiz  Hederlands ; Palshis Ita!_iTnu i

arvegian ! Espafiol ! 11 Portuguis (Brasill s [

Perl

perinfo()
Guest Book

KAMPP-Status

Auf dizser Ubersicht kann man sehen welche XAMPP-Eomponenten gestartat sind bew. walche funktonieren.
£ sofern nichts an der Konfiguration won XaMPP geandert wurde, soliten MySQL, PHP, Perl, CEIund S50 aktviert sein,

Status
Tomcat examples

Komponente Status Hinvieis

_ MySQL-Datenbank [akTIviERT]

FRIENDS...

o Temeet 4340 8005, 8009,8080  Stoppen| | Admin | Koofia | | Logs Beanden

[14 097 07 Trmwscl Stabusanderuna erkannt: osstartet

B 2AMPP Control Panel v3.0.12 [Eulnpﬂed: June |-1lh2l:|12] d - =|O] x|
Tools
e €3] XAMPP Control Panel v3.0.12 _ oo |
Webalizer [ Module _teat |
Filezilla FTP Dienst  Modul PID(s) Fort(s) Aktionen i
%AMPE-S |
R _,A spache azza a0, 443 smpml Admin I Kontig I Logs

o msa a7z 3306 Sooppen|  admin | Konfig | Logs | = |

" e
d o] ezt asas 21,14147  stoppen| Admin | konfig | vogs | _in-iensts |

Stes i

?%E(ﬂg E _i Mercury 4704 zsig':fg’;;& Swppanl admin l Kanfig I Logs 1 H'—"EI i

=l

-..APACHE

llustrace 3: XAMPP 1.8.0
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3.4 PHPMY ADMIN

PhpMyAdmin je bezplatny softwarovy nastroj napsany v PHP, ktery jsou urCen ke

spravu MySQL pfes web. PhpMyAdmin podporuje Sirokou Skalu operaci v MySQL,

MariaDB a Drizzle. Casto pouzivané operace (sprava databazi, tabulek, sloupcil, vztahd,

indexd, uzivatelé, opravnéni atd.) mohou byt provadény prostfednictvim uzivatelského

rozhrani, pfi€emz zachovava moznost spustit libovolny SQL pfikaz.

php
S 3 eu

(Recent tables) ...

portal

|| cities

|=] comments
|| countries

|| experiences
|| faculties

|| institutions
|=] messages
[=] news

|| opportunities
|| page_contents
|=| photos

|| gnairies

[=] users

(&) Create table

¢

53]
53]

7 localhost » @ portal

B4 Structure  [f SQL | 4 Search

Table Action

cities [=] Browse 4 Structure
comments |5 Browse Z# Structure
countries [=] Browse 4 Structure
experiences 5] Browse 74 Structure
faculties [= Browse I Structure
institutions |5 Browse Z# Structure
messages =] Browse 24 Structure
news |5 Browse Z# Structure

1 T i o e

t Check All / Uncheck All

opportunities  [5 Browse 4 Structure

page_contents [=] Browse 4 Structure

photos [= Browse I Structure
qnairies |= Browse 4 Structure
users [= Browse Z Structure
13 tables Sum

4 Query [& Export

% Search
4 Search
% Search
4 Search
& Search
4 Search
% Search
4 Search
& Search
# Search
& Search
# Search
% Search

With selected:

3¢ Insert §§ Empty @ Drop
¥t Insert &g Empty @ Drop
3¢ Insert §§ Empty @ Drop
¥t Insert &g Empty @ Drop
% Insert §§ Empty @ Drop
¥t Insert &g Empty @ Drop
% Insert 5§ Empty @ Drop
¥t Insert &g Empty @ Drop
% Insert §§ Empty @ Drop
¥t Insert &g Empty @ Drop
% Insert §§ Empty @ Drop
¥t Insert &g Empty @ Drop
#: Insert 5§ Empty @ Drop

(=l

5} Import | #* Operations

Rows @ Type

& InnoDB
13 InnoDB
Z InnoDB
1 InnoDB
& InnoDB
4 InnoDB
9 InnoDB
1 InnoDB
3 InnoDB
Z InnoDB
2 InnoDB
1 InnoDB
2 InnoDB

a3 Privileges

Collation

utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci
utf8_unicode_ci

utf8_unicode_ci

Size

2z

&4

1ls

&4

48

32

48

18

3z

16 F

48

3z

€1

EiB

KiB

EiB

KiB

EiB

KiB

EiB

KiB

EiB

EiB

KiB

EiB

43 InnoDB utfé_unicode ci 512 XiB

Routines

QOve

&

Print view Data Dictionary

“ Create table

MName:

Number of columns:

llustrace 4: phpMyAdmin
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4 NAVRHOVY VZOR MVC/MVP

MVC (Model-View-Controller), popf. MVP (Model-View-Presenter) je softwarova
architektura, ktera slouzi k oddéleni kédu obsluhy (controller) od kodu aplikaéni logiky
(model) a od kddu zobrazujiciho data (view) u programu s grafickym rozhranim. Tim se
aplikace zpfehlediuje, velmi usnadiuje budouci vyvoj a umozriuje separatni testovani

jednotlivych casti.

=

S_ N Presenter

Model View Presenter

Controller B

=)

Model View Controller

llustrace 5: Navrhovy vzor MVP a MVC

41 MODEL

Model je datovy a funkéni zaklad celé aplikace. Obsahuje aplikacni logiku. Jakakoliv
akce uzivatele (pfihlaSeni, zména hodnoty v databazi) pfedstavuje akci modelu. Model
spravuje svUj vnitini stav a ven nabizi pevné definované rozhrani. Zména stavu se
odehrava na zakladé volani funkci tohoto rozhrani. Model je na controlleru a view

nezavisly a dokonce si neni védom, Ze existuji.
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4.2 VIEW

View, tedy pohled, je vrstva aplikace, ktera se stara o vykresleni vysledku pozadavku.
Obvykle pouziva Sablonovaci systém a vi, jak se ma zobrazit ta ktera komponenta nebo

vysledek ziskany z modelu.

4.3 CONTROLLER/PRESENTER

Radig, ktery zpracovava pozadavky uzivatele a na zakladé nich vola pfislusnou aplikaéni
logiku a nasledné zazada view o vykresleni dat. Obdobou controleru je presenter, tedy
objekt, ktery ziska pozadavek preloZzeny routerem z HTTP pozadavku a vytvofi odpovéd.
Odpovédi maze byt napfiklad HTML stranka, obrazek, XML dokument, soubor na disku,

JSON, pfesmérovani atd.
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5 BEZPECNOST APLIKACE

Jelikoz se neustale vyskytuji cilené utoky na internetové aplikace je nutné fesit otazku
jejich zabezpeceni. Proto je zde zaméfena pozornost na jednotlivé typy utokd a jsou

vyzdvizeny obecné postupy pro ochranu pfed nimi.

5.1 CROSS-SITE SCRIPTING

Cross-Site Scripting je metoda naruSeni webovych stranek vyuzivajicich neoSetfenych
vystupl. Utodnik pak dokaze do stranky podstréit svij vlastni kod a tim mlze stranku

zmeénit, poSkodit nebo se dostat k citlivym adajam.
Priklad:
http://example.com/?find=<script>alert('Succes XSS attack.');</script>

Na strané klienta je mozné se branit jen vypnutim JavaScriptu, ¢imz se uzivatel ochudi o
dynamiku vétSiny modernich web(. Na strané serveru se proti XSS se Ize branit velmi
dislednym a korektnim oSetfenim vSech Fetézcu, tzn. filtrovanim vSech nepovolenych

znakl a html tagt. V PHP napf. pfes funkci htmlspecialchars .

5.2 CROSS-SITE REQUEST FORGERY

Cross-Site Request Forgery je utok spoc€ivajici v tom, Ze pfiméjeme uZivatele navstivit
(spustit) stranku, ktera skryt& vykona utok na webovou aplikaci. Utok je Gspé&$ny, pokud
v okamziku pozZzadavku na tuto stranku je uZivatel, ktery stranku se Skodlivym kdédem
navstivil, do aplikace platné pfihladen a tato aplikace neni proti tomuto typu utoku
zabezpecena. Skryty pozadavek na editaci nebo smazani objektd v aplikaci se tak

vykona, jelikoz aplikace neni schopna odlisit, z jakého podnétu pozadavek pochazi.

Jako ochrana se doporucCuje v administraéni ¢asti pouzivat pfi upravé dat pfedevsim
metodu POST. DalSi zpusob je generovat a ovéfovat autoriza¢ni token a také co nejvice

zabezpecit vstup do administracni ¢asti.

5.3 SESSIONS ATTACKS

Jedna se o kradez SID (Session ID) uzivatelim. Diky nému muze utocnik ziskat nékteré

z jeho citlivych adaju, napf. pfihlaSovaci jméno a heslo. Jelikoz je SID pevné umisténo
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na nékolika mistech, u klienta, na serveru a na cesté, je vice zpusobu jak jej ziskat.

Pouziva se odchytavani paketll, ovladnuti zafizeni na cesté k uzivateli. Pokud

programator posila SID v URL je mozné jej ziskat i odtud.

Obrana spociva v nékolika krocich. Je nutné pouzivat Sifrovany pfenos. PFi
programovani nepredavat SID v URL. Dale je velmi dllezité spravné nastavit server a
php napf. disledné pouzivat pfiznak:

session.cookie_httponly = 1

Klicové je také pouzivat nové verze prohlizeCli, které jsou schopny tento pfiznak
zpracovat a které umi posilat cookie mezi serverem a prohlizeCem ale nedovoluji k

ur€itym z nich pfistupovat pomoci JavaSctiptu (ochrana proti vykradeni pomoci Cross-

Site Scripting).
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6 POPIS PORTALU - FRONT END

Jak bylo nastinéno na zalatku, portal slouzi pfedevsim k sdileni a Eerpani zkuSenosti z
vyménnych pobytll a pracovnich stazi. Stranky jsou stylizovany tak, aby byly i pro
nového navstévnika prehledné a dokazal je intuitivné ovladat. Graficky vzhled byl proto
volen ve svétlych, svézZich barvach. Portal obsahuje dynamické grafické prvky, které €ini

stranky pfitazlivéjSimi a dava jim moderni nadech.

UTB Portél pro viménu zkufenost! z viménnych pobytd Piihlasit se

a procovnich st Zaregistrovat se

= Zapomenuté heslo
[l Univerzita ToméZe Bati ve Zlind

Vratil ses praveé z vwménného pobytu nabo jsi
absolvoval preacovni sté2?  Jisté to byl
mimofadny zaditek. Co nového té to naudile? S
jakymi narcénymi situscemi ses setkal? A oo
noveho jsi ziskal? Nevahe] a podél s= 5 nami.

Pridej £ £

PRILEAITOSTI ZKUSENOSTI INSTITUCE KONTAKT

NOVINKY © Vitejte

Vitejte na portalu pro sdileni zkusenosti z vyménnych pobytl a pracovnich staZi. Portal sloui k tomu,
Spuiténi portilu aby navitéwnik I'I'I:.;}'_'I| nsE:l:—(_pst cenne informace ze zx_uél_:—l:lc'stl' svych sp:}l_u_iéﬂ:l, _i‘lEﬁ .jii sbsc}l\t:}_\;s_li
studium v zehranici nebo ziskali praxi v ramci pracovni staze. Diky nim mizZete zikat piehled o miste,
kam byste radi wyrazili. Zjistite, na oo je se tieba pfipravit, ale také na co se tE5it. Ziskate tak et
jistotu a odvahu vyzkoudet néco nového.

Zarowvef choeme vybidnout ty = Vas, ktefl jste se pravé watili ze studijniho pobytu nebo = pracowni
staZe, abyste si vyhradili pér minut & podélili se o své zkudenosti. Vasi spoluZac Vam budou wdééni,
protoZe jim tak uSetfite plipadné starosti a8 navic je mibZete povzbudit k zaZitku, pro ktery by se moZna
nerczhodli.

Pigjeme viem, aby je navitéva portalu cbohatila a ziskali vice informaci & dejmd, nes pro ktere si
H

V ramci bakalarske prace vytvofil:
Michael Bednafik

Domil | PfileZitosti | ZkuSenosti | Insfiluce | Kontakt

llustrace 6: Portal - tvodni strana
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6.1 ROVZRZENi JEDNOTLIVYCH CASTI

UTB Portsl pro viménu zkulenost! z vyménnych pobytd  Sorutyt

a procovnich std3 Zaregistrovat se

= Zapomenute hesio
- Univerzita TomaZe Bati ve Zling

Vratil ses préveé z vymEnného pobytu nabo jsi
absolvoval pracovni  sta2?  Jisté te byl
mimeofadny zaZitek. Co nového t& to naudile? 5
jakymi narcénymi situscemi ses setkal? A oo
noveho jsi ziskal? Nevahej a podél se 5 nami.

e )

PRILEFITOSTI ZKUSENOSTI INSTITUCE KONTAKT

NOVINKY © Vitejte

Vitejte na portalu pro sdileni zkusenosti z vyménnych pobytl a pracownich sta2i. Portal slouZi k tomu,
Spu&téni portilu aby navitévnik mohl naferpat cenne informace ze zhusencstl swych spoluZakl, kedi jiZ absolvovali
studium v zshraniéi nebo ziskali praxi v ramei pracowni staZe. Diky nim miZete zikat piehled o misté,
kam byste radi wyrazili. Zjistite, na oo je se tfebs pfipravit, ale také na oo se 850t Ziskdte tak vEE[
jistotu & cdvahu vyzkouset néco noveho.

Zarovef choeme wybidnout ty = Vas, ktefi jste se pravé wratili ze studijnihoe pobytu nebe z pracowni
staze, abyste si vyhradili par minut & podélili se o sve zhusenosti. Wasi spoluZaci Vam budou wdédni,
protoZe jim tak uSetfite pfipadné starosti a navic je miZete povzbudit k zaZitku, pro ktery by s& mozna
nerozhodli.

Prejeme wiem, sby je nawitéva portalu obohatila a ziskali vice informaci & dojmd, nes pro kters si
il

V ramici bakalafské prace vytvofil:
Michael Bednafik

Domi | Pfilefitosti | ZkuSenosti | Instituce | Kontakt

llustrace 7: Struktura a jednotlivé ¢asti portalu

1) Registrace, pfihlaSovani uzivatelll a zaslani pfihlasovacich udajl

’

2) Odkaz pro pfidani zkuSenosti. Prfidavat zkuSenosti mohou jen pfihlaSeni

uzivatelé. Proto pokud neni uzivatel pfihlasen, zobrazi se pfihlasovaci formular.
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3) Menu odkazujici na jednotlivé Casti (Domu, Prilezitosti, ZkuSenosti, Instituce,

Kontakt)

4) Blok obsahuje doplnujici prvky, jako novinky, vypis informaci nebo prvky filtrujici

centralni obsah.
5) Usttedni blok zobrazujici poZzadovany obsah.

6) Spodni menu je totozné s menu vySe. V pfipadé, ze stranka obsahuje mnoho

informaci, nemusi uzivatel po jejich pfecteni rolovat az nahoru.

6.2 UZIVATELE A JEJICH ROZHRANI

Pokud chce uzivatel plné vyuZivat portal, tj. pfidavat zkuSenosti, obsah a pfispévky do

diskuse, musi se nejprve registrovat.

6.2.1 Registrace

Registrace probiha pfes registracni formulaf, ktery je vyvolan kliknutim na odkaz

.Registrovat se*.

(Zvit 3

- - s » - LY ) o e . .
Prihlasovaci jméno: admin oy UEvatel je jiZ zaregistrovan
wa » - 3
Prihlasovaci heslo:  [seeeees (54
b c .
Heslo znovu: ~ [=eseee o~ esla neodpovidaji
= c o
Jméno: Michael (54
- - -y g
Prijmeni: Bednarik v 4
. - " LW" ] - - o . .
E-mail: michael.bednrik@seznam.cz | g, E-mailova adresa je jiZ registrovana
Souhlasim s
A
podminkami:

Zaregistrovat se

Zobraz podminky ==

llustrace 8: Registraéni formular
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Formular hlida zakladni véci, jako je vyplnéni poli, napf. zda jiz neni pfihlaSovaci jméno
nebo emailova adresa registrovana atd. V pfipadé, Ze je formular vyplnén spravné, bude

na vyplnénou adresu zaslan registracni email.

info@vycestuj.utb.cz

Potvrzeni registrace nového ufivatele
Dnes 6. 62013, 16:47-14

Komu: michael bednarik@seznam.cz

Vazeny uZivateli,
potvrzujeme pfijeti vasi Zadosti o registraci na portalu vyjezdy uth cz
UZivatelské jméno: michael

Pro dokongeni registrace kliknéte na nasledujici odkaz: http_/ivyjezdy utb cz/homepage/user-final-registration?name=michael&hash=17b9e1c84588c 7fafi419b4d29dc 114426279ba01
Tento e-mail ma informativni charakter a neni tfeba a né&j odpovidat

llustrace 9: Registraéni email s aktivacnim odkazem

Po kliknuti na nasledujici odkaz je uzivatel pfesmérovan na uvitaci obrazovku.

llustrace 10: Zprava o uspésné registraci
Béhem tfi vtefin je uzivatel pfesmérovan na Uvodni obrazovku a miize se pfihlasit. Bez

kliknuti na odkaz v emailu je registrace neplatna a neni mozné se pfihlasit.

6.2.2 PfihlaSeni

Pokud probéhla registrace v pofadku, je mozné se nyni prostfednictvim uvedenych udaja

prihlasit.
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(v 63

Ptihlasovaci jméno: michael

AR

Prihlasovaci heslo: ~ |ssssses

llustrace 11: Prihlasovaci formular

Formulai opét hlida, zda uzivatel existuje a zda vyplnil spravné pfihlaSovaci udaje. Po
uspésném pfihlaseni mize uzivatel pfidavat zkuSenosti, pfispévky do diskuse a kliknutim

na své jméno zobrazit uzivatelsky profil.

6.2.3 Zapomenuté heslo

Pokud néktery z registrovanych uzivatelll zapomene své heslo, bude mu po vyplnéni
formulafe s emailovou adresou zaslano nové. V emailu zazni doporuceni, aby si toto

heslo, co nejdfive zménil.
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6.2.4 Uzivatelsky profil

Kazdy registrovany a prihlaseny uzivatel ma k dispozici rozhrani, ve kterém muze

upravovat své udaje, pfidavat obsah a také skrze které vklada vlastni zkuSenosti.

UTB Portdl pro wym&nu zkuenost! z vyménnjch pobytd e

a procovnich sta¥ Michael Bednaiik
Odhlasit se

il Univerzita Toméze Bati ve Zliné

Vratil ses pravé z vyménného pobytu nabo jsi
absclveval pracovni  staz?  Jisté  to byl
mimeofadny zaZitek. Co novehe t& to naudile? S
jakymi narcEnymi situacemi ses setkal? A co
novéheo jsi ziskal? Nevahej a podél se s nami.

PRILEZITOSTI ZKUSENOSTI INSTITUCE KONTAKT

© Zakladni udaje

Zde je Va5 ufivatelsky profil. Mékters Gdaje jste wyplnil/a jiZ pfi registradi, ale nékteré je tfeba wyplnit
zde. Profilova fotka se bude zobrazowvat u Wasich plispévid do sikuse, tak si dejte zaleet ;)

Akademicky pracovnik

ing. Michael Bednarik PhD.
SPRAVOVAT

Univerzita Tomage Bati

Fakulta aplikované informatiky

michasli@seznam.cz

llustrace 12: UZivatelské rozhrani
1) V této Casti se zobrazuje, kdo je pfihlaSen. Jméno slouzi také jako odkaz do

rozhrani.
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2) Menu odkazuje na jednotlivé ¢asti rozhrani (Detaily, Upravit pfihlaSovaci udaje,

Upravit profil, Pfidat zkuSenosti, Pfidané zkuSenosti)
3) Pridavani novych zemi, mést, instituci a popf. fakult

4) Ustfedni obsah

6.2.5 Detaily

V této Casti se zobrazuji uzivatelem vyplnéné osobni udaje jako jméno, pfijmeni,tituly
univerzita, fakulta a kontaktni email. Obsahuje také nahled uzivatelské fotografie.

Uzivatel mUze nechat zobrazovat svuj email ostatnim.

6.2.6 Upravit prihlaSovaci udaje

UZivatel ma moznost modifikovat pfihlaSovaci udaje tj. pfihlaSovaci jméno a heslo,
vyplnénim pfislusného formulare. Pfi vyplhovani se ovéfuje, zda neni pfihlaSovaci jméno

jiz obsazeno.

6.2.7 Upravit profil

Zde je mozné upravit osobni udaje - jméno, pfijmeni, tituly, univerzita, fakulta a
kontaktni email a profilova fotografie a zda se ma emailova adresa zobrazovat ostatnim

uzivatelim. PFi vyplfiovani se ovéfuje, zda neni emailova adresa jiz obsazena.

6.2.8 Pridavani zkusenosti

Pro pfidavani zkuSenosti slouzi nékolikadilny formulaf obsahujici nékolik sekci. Jeho
obsah zavisi na tom, zda se jedna o zkusenost z vyménného pobytu, nebo z pracovni
staze. V prvni Casti uzivatel vypini zakladni udaje ohledné zahranicni Skoly a data
pobytu. V dalSich odpovida a otazky formou dotazniku. Otazky se tykaji pobytu, studia,
financi atd. V posledni Casti je uzivateli k dispozici editor podobny wordu pro pfidani
vlastnich postfehl a nazord. VSechny otazky je nutné vyplinit i kdyby odpovéd méla byt
jen velmi stru¢na. V pfipadé, Ze néktera otdzka nebyla vypInéna, bude uZivatel
upozornén. Mezi jednotlivymi Castmi je mozZné pfepinat pomoci zelenych Sipek pod

dotaznikem a aktualni stranka je indikovana pomoci horniho ukazatele.
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7
Zemé Finsko |Z|
Mésto Tampere |Z|
Instituce Univerzita v Tampere |Z|
Fakulta Fakulta informaénich véd |Z|
Web 3koly http- /o uta. i/ v
Jméno koordinatora Kari-Jouko Raiha “7
E-mail na koordinatora raiha@uta.fi 47
Zatatek pobytu 11.2013 v
Konec pobytu 1.6.2013 v?

& ©

llustrace 13: Formulér pridavani zkusenosti - prvni ¢ast

Odkud jste se dzovédélfa o Od spoluzaka “;
programu Erasmus?

Prot jste se rozhodl/a
! Chtél jsem ziskat novou zkuSel “7

vycestovat?

Kde jste cerpalfa informace? Zintemetu a od uéiteld 42
Co je potieba k prijeti? Dobra znalost anglictiny ‘7
Jak probiha piijimaci fizeni? Formou rozhovoru a testu ‘7

Jaka byla Vase jazykova

Dochazel | do jazykové Sk
piprava? ochazel jsem do jazyl J

L€ @

llustrace 14: Formular pfidavani zkusenosti - druha cast
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Jakmile je formulaf spravné vyplnén je mozné jej odeslat. Po odeslani pfijde uzivateli

email s potvrzenim o pfijeti zkuSenosti. Nyni se bude zobrazovat v sekci ,Moje
zkuSenosti“, avSak nebude viditelna ostatnim uzivatelim, dokud nebude schvalena

spravcem.

6.2.9 Moje zkuSenosti

Tato sekce obsahuje tabulkovy vypis vSech zkuSenosti, které uzivatel pfidal. Vypis vzdy
obsahuje typ vyjezdu, zemi, mésto, datum pfidani, stav, odkaz na upravu fotogalerie,
odkaz pro upravu zkuSenosti a pro smazani. Indikatory stavu jsou nasledujici: ¢ervena —

zamitnuto, oranzova — pfidano/zménéno, zelena — schvaleno.

6.2.9.1 Galerie

Kazda zkusenost mlze byt doplnéna fotografiemi. | ty si mize spravce pfi schvalovani

prohlédnout. Limit je 10 fotografii na zkuSenost, kazda s maximalni velikosti 100kB.

@ Pidat fotku

Fotografie Vybrat soubor | Soubor nevybran

Ffidat fotografii

ﬁ’ Upravit fotku Smazat fotku x

llustrace 15: Fotogalerie
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Formulai se zobrazi a zase schova kliknutim na pfidat fotku, nebo upravit fotku.

Nasledné je mozné pfidat novou fotografii, nebo upravit stavajici. Fotky je samoziejmé

také mozné mazat.

6.3 SPRAVOVAT OBSAH

Pokud neni dana zemé&, mésto, instituce, fakulta v databazi, neni mozné se na né ve
zkuSenostech, Ci jinde odvolavat. Kazdy registrovany uzivatel ma proto moznost tyto
polozky pfidat. V8echny vS8ak museji projit schvalenim spravce. Aby dotyény uZivatel
nemusel Cekat na schvaleni spravcem, budou, ale pouze tomuto uzivateli, pfidané
polozky viditelné ihned a maze je pouzivat. Jakmile je spravce schvali, budou viditelné i

ostatnim uzivatelim

Pridavani pres formulaie je oSetfeno tak, Zze se Zadna zemé, mésto instituce ani fakulta
nemuze vyskytnout duplicitné i kdyby jeSté nebyla viditelna ostatnim uzivatelim. Aby
mohl uzivatel do dané kategorie polozku pfidat, musi se k ni dostat pfes kategorii
nadfazenou, kvuli zachovani hierarchie. Proto pokud chce napfiklad pfidat instituci, musi
nejprve vybrat mésta a poté v daném mésté zobrazit instituce a nyni je prvek pfidavani

instituci pfistupny.

MUJ PROFIL © Instituce

Zda je seznam vEach schvalenych instituci w databazi. Pokud si piejete plidat novou, miZste tak
Detaily uinit kliknutim na odkaz nizs. Pokud s= odkaz nezobrazuje, vrafe se do sekos mésta a u phshEného
kliknét= na “zobrazit instituce”.

Upravit prihlasovaci idaje

Uprawi
Pidat st z studi Pridat instituci gy

Unikerska Stoddiolm wany_shocidnolmuniersiy 1l E

Pridat zk

Moje zkuSenosdi

SPRAVOVAT

llustrace 16: Pridani obsahu - instituce
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6.4 DOMU

Sekce obsahuje uvitaci text, ktery navstévniky seznamuje s ucelem portalu a poskytuje
dalSi zakladni informace. V levé Casti se pak nachazeji novinky. Pocet je limitovan na
Ctyfi nejnovéjsi. Pri kliknuti na nékterou z nich se zobrazi jeji celé znéni s odkazem pro

vypsani vSech novinek.

PRILEZITOSTI ZKUSENOSTI INSTITUCE KONTAKT

NOVINKY ©@ Novinky

VEechno, co se déje a co je nového se dozvite pravé tady. Nenechte si utéct, Zadnou ddleZitou informaci.
Spusténi portalu

2013-06-05 16:07:41
Portal je od dneéniho dne v provozu. Funguje zatim ve zkuZebnim reZimu.

Vypsat vSechny novinky ==

llustrace 17: Domu - novinky

6.5 PRILEZITOSTI

Cast ,prilezitosti“ ma za cil informovat studenty o novych moznostech vycestovat za
studiem, stazi nebo o jakékoli jiné pfilezitosti rozsifit ¢ uplatnit znalosti. Levy panel
obsahuije filtr, ktery vytfidi pFilezitosti podle jejich typu a také podle toho, zda jsou ureny

pro konkrétni fakultu nebo pro vSechny. Data se filtruji prostfednictvim ajaxového

pozadavku ihned, bez nutnosti znovu nacteni stranky.

PRILEZITOSTI ZKUSENOSTI INSTITUCE KONTAKT

Vybér prilezitosti © Prilezitosti

Ma tomto misté budete informovani o kazdé nové pleZitosti, at’ uZ o pracovni staZi, studijnim pobytu, nebo o
vp jakékaoli jing, které se mizZete chopit. Nenechte si Zadnou utéct!

Studijni pobyt

2013-06-03 19:45:32
Fakulta

Typ: Studijni pobyt

Viechny

Pro fakultu: Viechny

VEechny
Fakulta aplikoy 3
PN B : Zde budou uvadény viechny nove prileZitosti.
Fakulta

Fakulta

Zobrazit podrobnosti ==

llustrace 18: Prilezitosti
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6.6 ZKUSENOSTI

Sekce ,zkuSenosti“ obsahuje tabulkovy seznam vSech schvalenych zku$enosti. Levy
panel slouzi k vyfiltrovani obsahu podle typu zkuSenosti, zemé&, mésta, instituce a pokud

je vybran studijni pobyt, tak i fakulty.

Zkusenosti © ZkusSenosti

Zajimava Vés, co maZete éekat od mista, kam se chystate vyrazit? PfemySlite, jak se pfipravit, aby V&3

Typ pobyt byl co nejpfijemnéj5i? Hledate motivaci, pro se zhostit nové pfileZitosti? Ziskejte vBechny tyto informace

protfednictvim zkuZenosti Vasich spoluzakli. Seznam je mozné zuZit pomoci filtru vievo. KaZzda zkuSenost

Studijni pobyt obsahuje vyplnény formulaf, viastni dojmy a zajimavé fotografie. MiZete se také wyjadfit nebo poloZit otdzku,
protfednitvim diskuse.

-mmmmm
6.6.2 Wichael Bednafik ﬂ

Zemeé

Finsko

Mésto Studijni pobyt Finsko Tampere Univerzita v Tampere
Tampere

Instituce

Univerzita v Tampere

Fakulta

Fakulta informacnich véd

llustrace 19: Zkusenosti

6.6.1 Detail zkuSenosti

Kliknutim na detail se zobrazi podrobnosti dané zkuSenosti. Je stylovana stejnym
zpusobem jako kdyz ji uzivatel vytvarel, s tim rozdilem, Ze obsahuje pouze vypsana
data, nikoli vstupni pole k jejich modifikaci. Jako posledni ¢ast zkuSenosti je galerie s
fotografiemi. Galerie je totozna, jen s tim rozdilem, Zze chybi prvky pro pfidavani upravu a
mazani fotografii. Pod dotaznikem, popf. galerii je diskuse, kde se mohou uZivatelé

vyjadfovat nebo klast otazky. Levy panel obsahuje informace o autorovi zkusenosti.
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AUTOR

Jméno a piijmeni
Michael Bednafik
E-mail
michael bednrik@seznam.cz

Zemé

Ceska republika

Mésto

Zlin
Univerzita

Univerzita TomaSe Bati
Fakulta

Fakulta aplikované informatiky

© Zkusenost

Zajimava Vas, co miZete cekat od mista, kam se chystate vyrazit? Pfemy3lite, jak se pfipravit, aby Va3
pobyt byl co nejpfijemnéj&i? Hiedate motivaci. pro¢ se zhostit nové prileZitosti? Ziskejte viechny tyto informace
protfednictvim zkuZenosti Vasich spoluZdki. Seznam je moZné zuZit pomoci filtru vlevo. KaZda zkuZenost

obsahuje wyplnény formuldf, vlastni dojmy a zajimavé fotografie. MiZete se také wyjadiit nebo poloZit otdzku,
protfednitvim diskuse.

[———]

& o
Zemé Finsko

Mésto Tampere

Instituce Univerzita v Tampere
Fakulta Fakulta informacnich véd
Web &koly http:/iwww.uta.fi/sis
Jméno koordinatora Kari-Jouko Raiha

E-mail na koordinatera kari.raiha@uta fi
Zacatek pobytu 1.1.2013

Konec pobytu 1262013

Pridat komentaf {b

llustrace 20: Detail zkusenosti - prvni ¢ast

Ubytovani

Ubytovan jsem ve velmi pfijemném prostfedi spife na okraji mésta. Cesta mi trvala 20 minut autobusem.

Pfidat komentai ()

&

2013-06-01 13:48:18

ZkuZenost mé velmi zaujala. Chtél bych se zeptat jestli se ti podafilo najit
pratele mezi mistnimi studenty.

llustrace 21: Detail zkuSenosti — viastni dojmy autora
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6.6.1.1 Detail zkusenosti — diskuse

Diskuse slouzi k tomu, aby se ostatni uzivatelé mohli vyjadfit, popfipadé poloZit autorovi
dodate¢nou otazku. Do diskuse mohou pfispivat pouze pfihlaSeni uzivatelé a to z
ddvodu eliminace spamu a snadnému dohledani autora. U kazdého pfispévku se
zobrazuje jméno autora, jeho profilova fotografie, ¢as vlozeni a samotny text. Nejprve se

zobrazi poslednich pét pfispévkd. Pod komentafi je pole ,zobrazit dalsi“, které pfi

kazdém kliknuti zobrazi dalSich pét.

Vlozeni pfispévku se realizuje pfes formulaf, ktery se odkryje a schova kliknutim na
.Pfidat komentar“. Odeslani se vykona jako ajaxovy pozadavek a neni nutné aktualizovat

celou stranku.

Spravce ma moznost jakykoli pfispévek pfes administracni rozhrani smazat.

Pridat komentaf 'iﬂ'

Text komentare

Pridat komentar

m 2013-06-01 13:48:18

ZkuZenost mé velmi zaujala. Chtél bych se zeptat jestli se ti podafilo najit
pratele mezi mistnimi studenty

llustrace 22: Zobrazeni formulare, kdyz je uZivatel prihlasen
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Pfidat komentaf W

Pro pfidani koementare se musite pfihlasit

m 2013-06-01 13:48:18

ZkuSenost mé velmi zaujala. Chtél bych se zeptat jestli se ti podafilo najit
pratele mezi mistnimi studenty.

llustrace 23: Zobrazeni formulare, kdyz uzivatel neni prihlasen

6.7 INSTITUCE

Sekce instituce slouzi k tomu, aby navstévnik ziskal oficialni informace o univerzité,
fakulté nebo firmé. Kazdé z nich muze spravce vytvofit portfolio s podrobné&jSimi

informacemi. Levy panel slouzi k filtrovani obsahu.

PRILEZITOSTI ZKUSENOSTI INSTITUCE KONTAKT

Vybér instituci © Instituce
Chcete ziskat oficialni informce o univerzité nebo firmé, kterou chcete navétivit? Podivejte se na jednotlivé
Typ profili, které Vam umozZni ziskat ramcovy prehled.
University
Zemé
Univerzita Helsinky hitp:fhwww helsinki fiflyliopistol Finsko Helsinky
Finsko
Univerzitav Tampere http:fwmww.uta fif Finsko Tampere m

Mésto

llustrace 24: Seznam instituci
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V pfipadé kliknuti na ,podrobnosti“ se uzivateli zobrazi portfolio pfislusné instituce.

Pokud se jedna o univerzitu, tak se v levém panelu zobrazi seznam fakult, které odkazuiji

na jejich detail.

6.8 KONTAKT

Tato sekce obsahuje kontakty na spravce a dalSi osoby, které mohou navstévnikovi

poskytnout dulezité informace, popf. poradit s néjakym problémem.
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7 POPIS PORTALU - BACK OFFICE

K portélu je vytvofen vlastni administracni systém, ktery umozriuje spravovat obsah.
Administrace je pfistupna z této adresy: http://vyjezdy.utb.cz/admin. Pfistup je pres
pfihlaSovaci jméno a heslo. Do administrace se dostanou pouze uzivatelé s pravy

administratora.

Prihlaseni

Prihlasovaci jméno: admin

Prihlasovaci heslo:

Prihlasit se

llustrace 25: Prihlaseni do administrace

V pfipadé, Zze se administrator pfihlasi ve front-endu, bude vpustén do administrace bez
zadavani udaju. Administratorska prava muze nastavit pouze spravce, proto je vytvoren

jeden vychozi administratorsky ucet.

Po uspésném pfihlaseni se otevira administraéni rozhrani.


http://vyjezdy.utb.cz/admin
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7.1 LAYOUT

UTB Portal pro vyménu zkuSenosti z vyménnych pobytd PiihkiZen jako:
a procovnich staZi Michael Bednafik
Odhlasit se

i Univerzita Tomase Bati ve Zling

OBSAHY NOVINKY PRILEZITOST! ZKUSENOSTI INSTITUCE UZIVATELE

OBSAH © Uvodni stranka

(X0 &6 & « ~|[%]==mam= oz B

- ‘ | Format -

Uvodni stranka

Vitejte na portalu pro sdileni zkuZenosti z wménnych pobytd a pracovnich stazi. Portal slouZi k tomu,
aby navitévnik mohl naderpat cenné informace ze zkuenosti swyich spoluzakd, ktefi jiz absolovali
studium v zahraniéi nebo ziskali praxi v rdmei praconi staze. Diky nim mlZete zikat pfehled o mist&,
kam byste radi wyrazili. Zjistite, na co je se tfeba pfipravit. ale také na co se t85it. Ziskdte tak vat3[
jistotu a odvahu wyzkouSet néco nového.

m

Zaroveri chceme vybidnout ty z Vas, ktefi jste se pravé wratili ze studijniho pobytu nebo z pracovni
stdZe, abyste si vyhradili par minut a podélili se o své zkuSenosti. Vasi spoluZaci Vam budou vdécni,
protoZe jim tak uetfite pfipadné starosti a navic je miZete povzbudit k zaZitku, pro ktery by se mozna

body p V]

Uloéit obsah

llustrace 26: Prvky administracniho rozhrani

1) Jméno pfihlaseného administratora
2) Menu pro spravu jednotlivych ¢asti
3) Levy panel obsahuje submenu pro jednotlivé sekce

4) Hlavni obsahova Cast
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7.2 OBSAHY

Sekce spravuje obsah Uvodni uvitaci stranky a kontaktd. K dispozici je editor podobny
wordu, ktery umoZiuje spravci text nastylovat podle vlastnich predstav. Pfi stisknuti

ulozit se aktualizuji zaznamy v databazi.

OBSAH © Uvodni stranka
B @ (@ [31:1 . = :: .
. Uvodni stranka D EEE & = = | M= Q Ll [ Zdroj
B I US x T | = i 4| 9y | Syl = || Mormani -

Kontakty

| »

Vfitejte na portalu pro sdileni zkuZenosti z vyménnych pobytl a pracovnich staZi. Portal slouZi k tomu,
aby navitdvnik mohl naterpat cenné informace ze zkuSenosti swch spoluzakd, ktefi ji2 absolvovali
studiu v zahranici nebo ziskali praxi v rdmci pracovni staZe. Diky nim miZete zikat prehled o misté,
kam byste radi wvyrazili. Zjistite, na co je se tfeba pfipravit, ale také na co se t&3it. Ziskate tak vEtsi
jistotu a odvahu vyzkouZet néco noveho.

m

Zaroven chceme vybidnout ty z Vas, ktefi jste se pravé vratili ze studijniho pobytu nebo z pracovni
staZe, abyste si vyhradili par minut a podélili se o své zkuZenosti. Va3i spoluZaci Vam budou vdééni,
protoZe jim tak uetfite pfipadné starosti a navic je miZete povzbudit k zaZitku, pro ktery by se moZna
nernzhndli

body p A

Uloéit obsah

llustrace 27: Sprava obsahu uvodni stranky

7.3 NOVINKY

Tato Cast dava moznost vkladat nové zpravy a aktualizovat, nebo mazat stavajici. Prvni
¢asti je prehledny tabulkovy vypis, ktery struéné zobrazuje jednotlivé novinky. Vypis
obsahuje datum a &as pfidani, nadpis, ¢ast textu a odkazy pro zobrazeni celého vypisu,

odkaz pro Upravu a smazani. Levy panel navede spravce na tvorbu novinky.

NOVINKY © Novinky

T R

2013-06-05 Spusténi Portal je od dneiniho dne v provozu. E ﬁ, x
16:07:41 portlu Funguje zatim ve zkuebnim reZimu.

Pridat novinku

llustrace 28: Vypis novinek



UTB ve Zliné, Fakulta aplikované informatiky, 2013 47
Pfidavani a uprava se déje prostfednictvim vyplnéni formulafovych poli ,Nadpis“ a ,Text®.

Cas pridani se vyplni automaticky pfi odeslani.

7.4 PRILEZITOSTI

Sekce umozniuje administratorovi vkladat nové pfilezitosti a aktualizovat, nebo mazat
stavajici. Nejprve obsahuje struCny tabulkovy vypis vSech pfileZitosti. Pfidavani a

aktualizace jiz vlozenych novinek se realizuje vyplnénim formulare.

@ Prilezitosti

Titulek prileZitosti

Typ Studijni pobyt E

Pro fakultu WEechny E|

Text prileZitosti

B @ (@ HEL- | | &3 ™ | BB Q|| 22 || & Zdrgj

B I U S x T | = i d= | 99 || Sty Format -

4

body p P

| Piidat prileZitost |

llustrace 29: VioZeni nové prilezitosti
Spravce ma moznost zvolit, zda bude tato pfilezitost typu studijni pobyt, pracovni staz,

nebo Uplné jina. Muze také vyplnit pro kterou fakultu bude platna.
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7.5 ZKUSENOSTI

Sekce obsahuje tabulkovy vypis v8ech pfidanych zkuSenosti. Je mozné je tfidit pomoci
filtrd v levém panelu podle: stavu (nové, schvaleno, zamitnuto) nebo jako ve front-endu

podle typu, zemé&, mésta, instituce a popf. fakulty.

ZKUSENOSTI © Zkusenosti

Rr- Vv 3le e ZK < (s i
Schvalené zkusenosti studini | oo Univerzita v 2013-06-06 E | x
pobyt ; Tampere 18:30:00

Zamitnuté zkuSenosti

Zkusenosti

vp

Vyberte z nasledujicich._..
Zemé

Vyberte typ zkuSenos
Mésto

Vyberte zemi

Instituce

Vyberte mésto

Fakulta

Vyberte instituci

llustrace 30: Vypis zkuSenosti

7.5.1 Kontrola pridané zkusenosti

Pfed tim, nez se zkuSenost bude zobrazovat navstévnikim, musi projit kontrolou
obsahu. Spravce klikne na detail a uvidi zkuSenost pfesné jako bé&zny uZzivatel, v€etné
fotogalerie na konci. Jakmile projde zaznam, rozhodne, zda zkuSenost schvalit, ¢i ne. To
udéla kliknutim na stejnojmenny odkaz pod dotaznikem. Nasledné se objevi formular,
ktery slouZi jako odpovéd autorovi zkuSenosti. Tato zprava bude doruena uzZivateli na

email.
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© Zkusenost

Zkusenosti

Tve

Vyberte z nasledujicich...
Zemé

Vyberte ty
Mésto

Vyberte zemi
Instituce

Vyberte mésto

Fakulta

Vyberte instituci

x zamitnout schvalit J

Zprava pro pfijemce

\Vase zkuSenost nebyla schvalena z nasledujicich divodd-
|1) Pfi vypliiovani jste pouZil nevhodné vyrazy
2) Otazka £. 10 byla nespravné vypinéna

Jakmile chyby odstranite, zku3enost opét projde schvalenim a piipadné bude zvefejnéna

Qdeslat zpravu

llustrace 31: Kontrola pfidané zkuSenosti

Po odeslani zpravy bude zkuSenost zafazena do pfislusné sekce (schvaleno,
zamitnuto).

info@vycestuj.utb.cz

Rozhodnuti o zvéfejnéni zkuZenosti
Dnes 7. 6. 2013, 15:16:37

Komu: michael bednarik@seznam.cz

e

Vase zkusenost nebyla schvalena z nasledujicich divodi:

1) Pfi vyplfiovani jste pouZil nevhodné wyrazy

2) Otazka €. 10 byla nespravné vyplnéna

Jakmile chyby odstranite, zkuSenost opét projde schvalenim a pfipadné bude zvefejnéna.

llustrace 32: Zprava autorovi o vysledku kontroly
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7.5.2 Diskuse

Spravce ma také moznost nahlédnout do diskuse k dané zkuSenosti a nevhodné

komentare smazat.

7.6 INSTITUCE

Sekce umoznuje pfidavat a upravovat zemé&, mésta, instituce, popt. fakulty. Pfidavani
funguje pouze pokud spravce sestupuje hierarchicky, aby byla zachovana data
nadfazenych prvkd. Tzn. pokud je tfeba pfidat instituci, je nutné nejprve kliknout na
,meésta“, poté u pfislusného mésta na ,zobrazit instituce“ a nyni Ize pfidavat instituce v
daném mésté. Polozky nelze odstrariovat a to pravé z divodu hierarchické navaznosti
které by mohlo zpUsobit nenavratné Skody pfi mazani. Spravce ale muze kteroukoli ¢ast

libovolné zménit nebo ji znepfistupnit uzivatelim.

Kromé administratora mohou zemé&, mésta, instituce, popf. fakulty pfidavat uzivatelé. Na
rozdil od polozek pfidanych spravcem se ostatnim uzivatelim nezobrazuji ihned.
Administrator je musi nejprve schvalit. Pro rychlé filtrovani slouzi sekce ,Nové pfidané®,
kam jsou zafazeny vSechny polozky pfidané uZivateli. Kdyz administrator zvoli ,Upravit®,
muZze polozku schvalit, ¢i zamitnout. O vysledku bude autor pfidaného prvku informovan

kratkym emailem.

INSTITUCE © Zeme
Pfidat zemi &
Mésta ; "
st Ceskd republika Michael Bednafik . ﬁ’
Fakulty Finsko Michael Bednafik r]‘ ﬁ’ E
Slovensko Ales Kominek r ﬁ’
NOVE PRIDANE Svédsko Jan Michael Bednafik Forchtsam r]‘ ﬁ‘ E

Zemé
Mésta

Instituce

Fakulty

llustrace 33: Instituce - tabulkovy vypis zemi
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7.6.1 Sprava instituci

VySe uvedenym postupem ( Mésto — Zobrazit instituce — P¥idat instituci) spravce
dostane k formulafi, ktery slouzi jako podklad pro vytvofeni nové instituce. Po jeho
vyplnéni je zafazena do databaze a navstévnici si mohou prohlédnout jeji profil, ale také

se k ni dostat pomoci filtru.

& Instituce
Typ Univerzita E
Nazev instituce University of Helsinky
Web instituce http:/fwww. helsinki fifyliopisto
Portfolio
BB @ « |l e I mE=Q ¥ Rz
B I US x. T | = := A= | 29 || St = || Mormalni ~

Universita byla zaloZena roku

body p A
Pridat insitutci
llustrace 34: Pridani instituce

Obdobnym zplsobem probiha pfidavani zemi, mést, pop¥. fakult.

7.7 UZIVATELE

Sekce obsahuje tabulkovy vypis vSech uzivatell s jejich jménem, pfijmenim a emailovou
adresou. Spravce si mlUze zobrazit jejich detaily, pfidané zkuSenosti a pfipadné upravit

jejich pfihlasovaci udaje.
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7.7.1 Sprava uzivatell

V ramci Upravy uzivatelskych udajd je mozné ménit jejich pfihlaSovaci jméno, heslo, stav
a prava. Z davodu bezpecénosti musi administrator zménit heslo vzdy. Nasledné je
mozné zmény ulozit. Danému uZivateli, pak pfijJde na email zprava novymi pfistupovymi

udaiji.

© Udaje uzivatele

Prihlasovaci jméno: michael
Piihlasovaci heslo:  |seessens %‘;
Heslo znovu: J
Stav Registrovan |E|
Prava Adminstrétnrm

UZivatel

Adminstrator

UloZit zmény

llustrace 35: Zména Gdaju uzivatele
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8 DATABAZE

8.1 POPIS TABULEK

Nasledujici tabulky pfiblizuje vyznam a ucel jednotlivych tabulek v databazi.

Nazev tabulky Ugel

countries Zaznamy zemi

cities Zaznamy mést

institutions Zaznamy instituci

faculties Zaznamy fakult

experiences Zaznamy uzivatelskych zkusSenosti
photos Zaznamy obrazki

gnairies Zaznamy vyplnénych dotazniku
users Zaznamy o uzivatelich
comments Zaznamy komentar

news Zaznamy novinek

opportunities Zaznamy pfileZitosti
page_contents Zaznamy obsahu stranek

Tabulka 1: Tabulky a jejich ucel
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8.2 SCHEMA DATABAZE

caption
path: v
exp-merc\ell}

ugerdl -

5 photolD: ot expenencel
userl
date: tm
teset: longied
responsellzedl

@ commentD

name: v
state
ugerdl

7 countndD

e type: int admin: timyint

date: timestamp
-— rating
van 50 =tate state: o
hash: vz 50 countrdD: int

ugerdD: nt userl

institutionlD : int i oityiDr

facultyiD
L I§ experiencelD: int £

iy

name
description
State
uzerD: it
institutioniD

B facultylD

§ institutioniD

]

page_contents
contentD

content: longtext

llustrace 36: Schéma databaze



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55
9 ZABEZPECENI

9.1 PRISTUPY

Zakladni zabezpeceni spociva v rozdéleni uzivatelskych roli a jejich omezeni za zakladé
pfifazenych roli. Bézny navstévnik ma pfistup do vSech sekci ve front-endu, ale nemuze
pfidavat komentare. Toto opatfeni slouzi jako ochrana proti spamu a také pro snadnégjsi

dohledani autora pfispévku.

Registraci a pfedevsim jeji potvrzeni pres zaslany email se uzivatel dostava ke svému

profilu a k moznosti vkladat komentare. Administraéni ¢ast je zcela oddélena.

9.2 HESLA

Kazdé heslo musi mit minimalni délku péti znak(l. Do databaze se uklada pouze jeho
otisk pomoci funkce shal. Kromé toho se pfi tvorbé otisku heslo ,soli“, tzn. Zze se mu
prida specificky fetézec znakl, aby nebylo mozné pro jeho prolomeni pouzit slovniky.
Napf. u funkce MD5 existuje tak rozsahly slovnik, Ze se jiz zcela pfestala vyuzZivat.
Hesliim poslanym emailem je pfidano doporuceni k okamzité zméné. Hesla se nikdy

neposilaji pfes URL ani se neukladaji do SESSION.

9.3 ZABEZPECENI POUZITIM NETTE FRAMEWORKU

Nette vyluCuje moznost Cross-Site Scriptingu, protoze automaticky oSetfuje veskeré
vystupy pomoci technologie Context-Aware Escaping. Ta zpUsobi, Ze vypis proménnych

bude Cisty fetézec, ne spustitelny script. Tzn. Ze i kdyby nékdo do vypisu poslal napf:

<script> alert('Uspé$ny XSS utok.'); </script>, tak na vystupu bude prosty textovy

Fetézec <script> alert('Usp&sny XSS utok."); </script>.

Proti Cross-Site Request Forgery se formulafe zabezpecuji prostym zavolani funkce
~Sform->addProtection(), ktera zplsobi automatické generovanim a ovérovanim

autorizaniho tokenu.
Nette také automaticky konfiguruje PHP tak, aby se pfedeslo vykradani SESSION.

VSechna tato opatfeni, Cini portal pomérné dobfe zabezpeenym.
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ZAVER

Hlavnim cilem bakalafské prace bylo vytvofit portal, kde by studenti i jini pracovnici
univerzity mohli sdilet své zkuSenosti z vyménnych pobytl a pracovnich stazi a také je
odtud Cerpat. Ac¢koli svym napadem neni portal novy, snoubi v sobé vyhody stavajicich
systému. Mezi né patfi sdileni zkuSenosti jak prostfednictvim vypInéni pfed pfipraveného
formulafe, ktery poskytne rychly prehled dullezitych informaci, tak i prostfednictvim
vlastniho vyjadfeni v neomezeném rozsahu. DalSim dullezitym prvkem je moznost
vkladat fotky do graficky zajimavé fotogalerie. Zcela kli¢ovym prvkem je diskuse, ktera
umozni navstévnika vtahnout pfimo ,do déje“ a komunikovat tak s autorem a to

zplUsobem, ze kterého mlzou mit uzitek i ostatni navstévnici.

Svym graficky poutavym, dynamickym a pfehlednym designem jsou stranky mistem, kde
se bude navstévnik citit dobfe a kam se bude rad vracet, coz je také jednim z ddlezitych

cilt portalu.

Pro portal byl pfipraven zabezpeleny administracni systém, vytvofeny pfimo na miru.
Spravce tedy muze bez znalosti programovacich jazyk(i a databazového systému
upravovat obsah stranek, kontrolovat a prohlizet nové zkuSenosti, pfidavat aktualni

informace a také spravovat jednotlivé uzivatele.

Portal je kompatibilni se v8emi modernimi prohlizeéi, takze at uz navstévnik pouziva
Gogole chrome, Internet explorer, ¢i Mozzilu firefox, nebude mit problém se zobrazenim

ani nebude ochuzen o dynamické chovani portalu.

Portal také obsahuje klicové bezpecnostni prvky, které jej chrani pfed béznymi utoky a
zajistuji tak jeho bezpecny chod.

Prakticka ¢ast bakalaiské prace seznamuje jak navstévnika, tak spravce se vSemi ¢astmi
portalu. ACkoli je ovladani a sprava intuitivnimi, méla by byt s timto manualem sprava a
obsluha portalu velmi snadnou zalezitosti.

Konecnym vysledkem je plné funk&ni a zabezpeleny portal, ktery dobfe plni ulohy k
nimz byl navrhnut. Pro studenty UTB je zcela né&Cim novym a mohou mit z jeho

pouzivani velky uzitek pfi svém studiu. Portal je pfistupny z adresy:

www.vyjezdy.utb.cz


http://www.vyjezdy.utb.cz/
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ZAVER V ANGLICTINE

The main aim of this thesis was to create a portal where students can share their
experiences of exchanges and work placements and also draw from. Although his idea
is not new, portal combines the advantages of existing systems. These include sharing
experiences by filling the form, which will provide a quick overview of important
information, such as through self-expression in an unlimited range. Another important
feature is the ability to upload pictures to graphically interesting photo gallery. Quite a
key element is the discussion, which will allow the visitor to draw directly "into action" and

communicate directly with the author in a way from which they can benefit other visitors.

By graphically engaging, dynamic and clear design, the site is a place where guests will
feel comfortable and where they will be happy to return, which is also one of the

important aims of the portal.

The portal was also prepared secure administration system created to measure directly.
The administrator may, without knowledge of programming languages and database
system to edit content pages to check and see new experiences, add current information

and also manage individual user.

The portal is compatible with all modern browsers, so whether a visitor uses Google
Chrome, Internet Explorer or Mozzila firefox will not have a problem with the display or

will be deprived of the dynamic behavior of the portal.

The portal also includes key safety features that it protects against common attacks and

ensure its safe operation.

The practical part of the thesis introduces both visitors and administrators with all parts of
the portal. Although the control and management intuitive, it should be with this manual

management and operation of the portal very easy matter.

The end result is a fully functional and secure portal that well performs the role for which
it was designed. For students UTB is entirely something new and can be of great benefit

to its use during their studies. It is accessible from:

www.vyjezdy.utb.cz
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NAEP National Assessment of Educational Progress
uTB Univerzita Tomase Bati

WWW World Wide Web

HTTP Hypertext Transfer Protocol

ULR Uniform Resource Locator

HTML HyperText Markup Language

CSS Cascading Style Sheets

MySQL My Structured Query Language
SQL Structured Query Language

PHP Hypertext Preprocessor

DOM Document Object Model

AJAX Asynchronous JavaScript and XML
MVC Model-View-Controller

MVP Model-View-Presenter

XSS Cross-Site Scripting

CSRF Cross-Site Request Forgery
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