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Téma diplomové Vyuziti forenznich metod pro odhalovani
préce: pocitacové kriminality a ochranu dat v
kyberprostoru

Student si vybral mimofadné néaro¢né o obsahlé téma, utoky v kyberprostoru bézné nabyvaji
riznych forem je nutné tuto problematiku fesit v SirSich souvislostech. Student obecné zpracoval
problematiku forenzni analyzy sohledem na Ceskou legislativu, bez ohledu na zbytek svéta
poptipadé¢ alesponl na legislativu v Evropské unii. Student se pokusil shrnout zékladni principy,
bohuzel nedbral v potaz technicky detail ktery je ofekdvan od studenta pfi zpracovani diplomové
prace. VesSkeré informace jsou predkladany v teoretické roviné s minimalnim presahme do
praktického pouziti. Je ziejmé Ze ackoliv student ¢erpal z kvalitnich zdrojt, pokud tak lze usuzovat
ze seznamu literatury uvedeného v diplomové praci, mél problém s podstatou piebiranych
informaci. Diplomova préce je tak plna netplnych nebo zkreslenych informaci.

Po formalni strance je diplomové prace velice slaba zejména z jazykového hlediska. V praci je
mnozstvi vét které neddvaji smysl, nebo si protifeci, prace obsahuje vyrazy v cizich jazycich,
nejspiSe pochazejici z informacnich zdroji , které student neuvadi. Student v praci velice Spatné
pracuje s literaturou, v seznamu literatury je uvedeno dvacet tfi zdroju, nicméné v textu diplomové
prace je citovano pouze sedm zdrojl. Prvni citace je uvedena na strané dvanact a je citovan zdroj
¢islo osm, dalsi citace se nachézi az na strané dvacet Ctyfi, kde je citovan zdroj ¢islo pét, zdroj ¢islo
jedna je citovan na strané SedesatSest atd.

Obsahova ¢ast prace ma zna¢né nedostatky zejména v technickém detailu predkladanych informaci.
Student si mél vybrat specifickou ¢ast forenzni analyzy a té se dale detailné vénovat. Bohuzel to
student neucinil a snazil se do prace zahrnout veskeré ¢innosti které spadaji do forenzni analyzy a
fizeni incidentli. Vysledkem je teoretickd ¢ast kterd zna¢né zasahuje i do praktické ¢asti které se
student téméf nevénoval.

V praktické ¢asti student zminil nékolik zajimavych témat, které mohly byt rozebrany do vétsi
podrobnosti. Konkrétné se jedna o analyzu ¢asovych znacéek a forenzni analyzu mobilnich telefoni.
Na tyto témata budou primarné zaméfeny dopliujici otazky k obhajobé.
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Poprosil bych studenta kratkou a poutavou formou zodpovédét nasledujici otazKy:

1)

2)

3)

4)

S)

6)

V Kkapitole 8.3.4.1 Postup pouziti HW ochrany proti zapisu uvadite ,,k znaleckému
pocitadi pFipojime origindlni datové nosice pro ochranu proti zdpisu*, miZete vysvetlit co
jste tim myslel ?

V praktické &asti vyuZzivate komeréni nastroje napf. od fy. Elcomsoft, miiZete nastinit
podminky za kterych jste provadél testovani na téchto nastrojich ?

Obrazek 31, vypis metadat souborového systému pro analyzu c¢asovych znacek.
Z obrazku neni patrné pro jaké ¢asové pasmo je analyza zpracovana, muZete kratce
nastinit jak aplikace FeSi problematiku ¢asovych pasem ? Tz. zda aplikace pouziva
aktualné nastavené ¢asové pasmo na forenznim poditaci, nebo zda je mozné definovat
¢asovou zonu ruéné.

V praci neuvadite zpusoby zmén metadat souborovych systému v zavislosti na
souborovych operacich. MiZete kratce pohovofit o zménach casovych znacek pro
souborové systémy FAT32 a NTFS pii kopirovani a piesouvani soubori ?

V Kapitole 8.6.1 se vénujete duplikaci GSM SIM Kkaret, umoziiuje takto vytvoreny
duplikat karty pFistup do GSM sité, nebo slouzi pouze k prekonani SIM locku na
mobilnim telefonu ?

Pokud jste na predchozi otazku odpovédel, ze klon SIM umoziiuje pristup do GSM
sité, poprosil bych Vas o nastinéni procesu jakym zpisobem se zvoleny nastroj
vyrovnava s ochranou pred klonovanim v podobé <¢itace omezujiciho pocet
autentiza¢nich cyklu SIM karty.

Praci doporucuji k obhajobé.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvéazeni dle klasifika¢ni stupnice ECTS:

A —vyborng, B — velmi dobte, C — dobte, D — uspokojivé, E — dostate¢né , F — nedostate¢né.
Stupeil F znamena téZ ,,nedoporucuji praci k obhajobé*.

Predlozenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

D - uspokojivé.
V pFipadé hodnoceni stupném ,,F — nedostatené“ uved’te do pripominek a slovniho vyjadreni
hlavni nedostatky prace a divody tohoto hodnoceni.
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