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ABSTRAKT

Co je nejcennéjsim artiklem svéta? Je to zlato? Jsou to penize? Ne, jsou to informace!

Cilem této prace je nastinit nebezpeci a hrozby, které nam a naSim datim hrozi v
kyberprostoru, dale seznamit vetejnost o praktikach a metodach, které se bézné pouzivaji k

ukradeni, ¢i jiné sabotazi nasich dat poc¢itacovymi hackery.

Klicova slova: forenzni metody, pocitacova bezpecnost, kyberprostor, kriminalita, hacker,

formy piratstvi, vir, informacni bezpecnost, informace, data.

ABSTRACT

What is the power that makes nowadays world around? Is it gold? Is it money? No, it is

information!

The goal of this thesis is to sketch danger and threat of this kind of crime (i.e. with us and
our data in cyberspace), then also to inform the public about technique and tricks that are
used by black hackers to steal or sabotage our data.

Keywords: forenz method, computer security, cyberspace, criminality, blackhacker, types

of piracy, virus, informational security, information, data.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

Touto cestou bych rad podékoval mému vedoucimu prace Ing. Martinovi Hromadovi
Ph.D., za jeho ochotu, vstiicnost a odborné rady, které¢ mi poskytoval béhem tvorby mé

préace.

V neposledni fadé bych také rad podékoval i mé rodin€ za dobré nervy a trpélivost

v pribéhu mého studia.

Zjistil jsem, ze cokoliv se stane, jakkoliv zI¢€ se to zda - Zivot jde dal a zitra to bude lepsi.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 6

e beru na védomi, Ze odevzdanim diplomové/bakaléiské prace souhlasim se zvefejnénim
své prace podle zdkona €. 111/1998 Sb. o vysokych Skolach a o zmén¢ a doplnéni
dalsich zakonii (zdkon o vysokych $kolach), ve znéni pozdé¢jsich pravnich ptedpist,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
V univerzitnim informa¢nim systému dostupna k prezen¢nimu nahlédnuti, ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalafskou praci se plné
vztahuje zédkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon) ve znéni pozdéjsich pravnich
ptedpist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zliné pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfredchozim pisemnym souhlasem Univerzity TomaSe Bati ve Zling, ktera je
opravnéna v takovém piipadé ode mne pozadovat piiméieny piispévek na uhradu
nakladd, které byly Univerzitou Tomase Bati ve Zlin€ na vytvoteni dila vynaloZeny
(az do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakaldiské prace
vyuzito softwaru poskytnutého Univerzitou ToméasSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komerénim
ucelim;

e beru na védomi, Ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt sklad4d. Neodevzdani této soucasti mize byt diivodem
K neobhajeni prace.

ProhlaSuji,

* Ze jsem na diplomové praci pracoval samostatné a pouZitou literaturu jsem citoval.
V piipadé publikace vysledku budu uveden jako spoluautor.

» Ze odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

VeZline e,
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2013 7
OBSAH
UV 0D .. 10
I TEORETICKA CAST ..ottt eee s et en et n s eees e, 11
1  HISTORIE POCITACOVE KRIMINALITY A BEZPECNOSTNI
HROZBY V KYBERPROSTORU ...ccooiiiii 12
1.1 HISTORIE POCITACOVE KRIMINALITY uuvuvuvuruuururusssssesssssssssssssesssssesesssssssssessssssssnee 12
1.1.1  POCIACOVY PIAVEK ..eeiiiiiiiiiiiiie ittt 12
1.1.2  PoCitaCovy StTEAOVEK .....cceiiiiiiiiiiieiie e 13
1.1.3  PoOCItaCoVY NOVOVEK ...vviiiiiiiiiiiiiiiii ettt 13
1.2 Y BERPROSTOR ..vvtuteeteteeeeeeeeteeeeetaaeeeee s seeeseteseeesetaaeeesersseeresasseerenaseeereraneeerenanes 14
121 Kyberkriminalita ..o 14
12,2 KYDCIVALKA ..ot 16
1.2.3  KYDEIMEIOISIMUS ... .eovieiiciie ettt et ne e 17
124 KyDerSIKaNa......cccueiiuiiiiiiiieiie ettt 18
1.3 UCASTNICI KYBERPROSTORU ....vevveveveeeessesesessssssesssesessssssesessssssesssesssssssssssssenes 20
2  TYPICKE FORMY PACHANI POCITACOVE KRIMINALITY ...coovoverennn. 23
2.1 DULEZITE ZAKONY V OBLASTI POCITACOVE KRIMINALITY .vvvvvvvvrererererernnnrenerernnens 24
2.1.1  § 182 PorusSeni tajemstvi dopravovanych zZprav..........c.ccoccvvveiinicneennnnenn. 24
2.1.2  § 230 Neopravnény piistup k pocitaCovému systému a nosici
IEOTITIACT . oeveeeee ettt e et e e e e e e e e e e e e et e e e e e e e e e eeeeeennaaneeeees 25
2.1.3 § 231 Opatieni a prechovavani ptistupového zatizeni a hesla k
pocitacovému systému a jinych takovych dat.........cccccoviiniiiiiiniiiiini 26
214 § 232 Poskozeni zdznamu v pocitacovém systému a na nosici
informaci a zasah do vybaveni pocita¢e z nedbalosti ...........ccccevevvrirnennnne 27
2.15 § 270 Poruseni autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi...........ccococveiiiiiiiii 27
2.2 TRESTNE CINY PROTI DUVERNOSTI A INTEGRITE A DOSAZITELNOSTI
POCTTACOVY CH DAT .uututttvuututusususssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssresses 29
2.2.1  Neopravnény piistup k pocitacovému systému a nosici informaci.............. 29
2.2.1.1  SOCIAINT INZENYISEVILe..viiiiiiiiiiiiiciieee e 29
2.2.2  Neopravnény odposlech — SNIffiNg..........cooviiiiiiiiiiiic 30
2.2.2.1  Sniffing v dratovych SitiCh .......ccooiiiiiiiiie 30
2.2.2.2 Fyzicky odposlech — Man in the Middle ............cccovviiiiiiiiiiinen 30
2.2.2.3  LoKAaIni SNIfFING....ccoiiviiiiiiiiiee e 31
A T \\F: Vo § 11 (e £ AT 31
2.2.4  NaruSenT SYSTEIMU .....c.veiuiiiiiiiiriieitesie ettt e e 32
2.25  ZNEUZILL ZAFIZENI ..ceeeeeeeeeee ettt e et ettt e e e e e e e e e eeer e seeeeeneenes 32
2.3 TRESTNE CINY SPOJENE SE VZTAHEM K PC ..o 32
2.3.1  POCItaCoVeE PAdCIANT.......cocviiiiiiiiiiiie s 33
2.3.2  POCItaCOVY POAVOU ....oiviiiiiiiiieiiie ettt e 33
2.4 TRESTNE CINY SE VZTAHEM K OBSAHU POCITACE .....ccvvvviiiieeeereeeiiiisieseeeseesssnnnnns 33
2.5 TRESTNE CINY SE VZTAHEM K AUTORSKYM PRAVUM ....cocvvviiiiiiiiiiieiieieeeierereseeeeens 33
2.5.1  Neopravnené UZIVANT SW.....c.ooiiiiiiiiiieiiiie e 34
2.5.1.1 Neopravnéné uzivani SW uZivatelem pro vlastni potiebu................... 34
2.5.1.2 Uzivani nelegélniho SW pro komeréni Gcely ........ccocovvvvvriviiiniiinicnnnns 34



UTB ve Zliné, Fakulta aplikované informatiky, 2013 8

2.5.2  Vyrobanelegdlniho SW ..o 34

2.5.2.1  PrimyslOVA VYTODA .....ccveiiiiiiiiiiiciccee e 34

2.5.2.2  DOMACT VYTODA.....uiiiiiiiiiiiieiiie ittt 34

2.5.2.3  Kopirovaci SIUZDY .......ccceiiiiiiiiiiice 35

3 INFORMACNI BEZPECNOST .....cooviiieieeeeeeeiesiesseeeseessessesess s ssenaensnsennes 36

4 FORENZNIMETODY ......ocooosiiiirereieieeiesieeieeeeseeseseesessesses s aesassasse s 37

4.1 FORENZNI ANALYZA .. .utiiiiiitiie e e ceiie e e ettt e et e e e s e tte e e e e ettee e e s sasteeesanteeeessnbaeeaeanns 38

4.1.1  Forenzni analyza digitadlnich dat ...........cccooiiiiiiiii 39

4.1.2 Forenzni ZAchrana dat ............cccoeeiiieiiiiii e 41

4.1.3  Forenzni duplikace .........cccooviiiiiiiiiiiiiiiice 42

4.1.3.1  DUPHKAL c.eoviiviieicteeieicee ettt sttt eneere s 43

B.1.3.2  KOPI ittt 43

4.1.4  Forenzni QUdit..........coociivriiiieiiiiiiiiiiiiie bbb 44

415  Forenzni analyza sitOVEhO Prostiedi........ccccvvveiviiiniiiiiicic e 45

4.1.6  Forenzni analyza mobilnich telefontl...........ccccoooriiiiii 46

4.1.6.1 Nastroje pro forenzni analyzu mobilnich telefont ... 47

4.1.6.2  SItUACE V CR ..ooiiiicie ettt 48

5  ZPUSOBY VYHLEDAVANI VIRU..........cccccoooomvimiirineierecieeseeseseeees s 49

5.1  VIROVA DATABAZE .....uviiiiiiiiiiiie ittt ssite sttt nsbe e snbe e nnneesnnneeans 49

5.2 DYNAMICKA EMULACE KODU......cuiiiiiiiiiiieasiiiessiiesssineesseessieessssesssssesssssessssneesnnns 49

5.3 KONTROLA INTEGRITY DAT ..eveitiitieirieteireesreeteassessesssesssessesssessssssssssesssessssssesssens 50

LR T A |V 1S3 72 TR 0 170) 0 Y4 1 IO 50

5.4 GENETICKA DETEKCE ...tvtiitvieisiitesteasssteesssseesssseessssessssseessssesssssesssssesssssessnssessnsses 51

55 HEURISTICKA ANALYZA ..uveiiiiiiiiieesiieesiieessiiaesstaaesieeesbeessbeessnseessnsesssssessssnessnnns 51

5.6 REZIDENTNI STIT 1.viieiitiiie e it cst ettt s e e s et e e e et e e e e st e e e s e nre e e e e enrneeeeanns 52

5.7 Y N 0] =0 ) PRI 52

6  ZAKLADNIDELENI VIRU .......c..cooooviiiiiieiceeceeeeeeeeeeeeee e 53

6.1 DLE OBLASTINAPADENI ....cciiiiititiiiiie ettt strree e e e e e s sabb e e e e e e e e e e e eanrraes 53

6.2 ZAKLADNI TYPY NEZAKONNYCH INFILTRACH.......cccivviiiiiiee i, 54

HPRAKTICKA CAST ..ot 57
7  VYSETROVANI NEZAKONNE CINNOSTI V OBLASTI VYPOCETNI

TECHNIKY oottt ettt ettt st st et eabe e st e e stesaeesbeerteeneesbeetean 58

7.1 PRAVNI ASPEKTY K VYSETROVANI POCITACOVE KRIMINALITY ....ccoovuvireeriinneeenns 58

7.1.1  Dokazovani v treStném FZeN .. .uuuuuieiiiiiiiiiiiieieie sttt 59

7.2 PRIPRAVA A ZAJISTENT STOP ....viiiiiiiiiiiie ittt siee e sae et e s snve e e nnaae e 59

A I @) 01 (=16 F: Vo V003 ] 7 o3 L0 DR 60

7.2.1.1  POStUP NA MISTE CINU ..veveivieiiiiiesieeierie e 60

7.2.2  Domovni prohlidka, prohlidka ostatnich bytovych prostori ....................... 62

7.2.3  Vn&IST ProhlidKa STOP ...veeiveieiieiiiiiiie et 63

7.2.3.1 Skladovani pocitacovych dUKazl............cccovriviiiiiiiiiiiicice 63

AR T4 1) 0N N1 YN AR 63

7.3.1  Zéaloha dat pomoci forenzni duplikace...........ccccovvviiiiiiiiiiiiiiii 64

7.3.1.1 Vytvoreni zalohy dat pomoci Znalce .........cccevveereeniiieiieniie e 65

8  VYUZITIi FORENZNICH METOD K ODHALOVANI POCITACOVE
KRIMINALITY oottt et e e s et e e s et et e e e s er et e e e s es e e e eenenanas 66



UTB ve Zliné, Fakulta aplikované informatiky, 2013 9

8.1  TYPICKE VYSETROVACI SITUACE.....coiiiiiiiitiiii it 66
8.2  VYSETROVANI TYPICKYCH SITUAC. ....eiiiiiiiiiiiiiiiiii e 67
8.2.1  Obecny postup vysetiovani typicke situace (C).....ccoovvvrivrriiieniiiieiiieenninn. 67

8.3  PRAKTICKY POSTUP PRI FORENZNI ANALYZE DAT ...cccvvvieiiiniiniiniiieiesiee e 68
8.3.1  Autentizace a ochrana INtegrity.........ccccevveieiiieiii e 68

8.3.2  Postup zAlohy dat .........ccoiiiiiiiiii 69

8.3.3  Postup zalohy dat s vyuzitim zkoumaného Systému ..........ccccceevrveeriveennnen. 70

8.3.4  Pouziti ochrany proti ZAPISU.......ccviveiieiiiiiiiieiiee e 71
8.3.4.1 Postup pouziti HW ochrany proti ZapisU ..........cccceeeviiveniiieniiinesnnnennnn 71

8.3.4.2  Postup pouziti SW ochrany proti ZAPiSu........ccervverrvrvirverieiesieeneeinens 71

8.4 EXTRAKCE DAT ..ooiitiiiiiitiite ettt sttt ettt b bbbttt b e b b et 72
8.4.1  Fyzickd extrakce dat........cccooiiiiiiiiiiieiicec e 72

8.4.2  Logicka extrakce dat ........ccooieiiiiiiiiie e 72

8.5  FORENZNI ANALYZA DAT ..ooiitiiiiiiieiiisie sttt 73
8.5.1  Druhy forenznich analyz digitalnich dat..............ccooiiiiiiin, 73

8.5.2  Obecny postup forenzni analyzy .........cccocvvvvereeniiiiiniienineeesese e 74

8.5.3  Prakticky postup forenzni analyzy dat ...........ccccoevvririiniinininnene e 75
8.5.3.1 Postup €asove analyZy .........ccevveiieiiiiieiieieee e 75

8.5.3.2 Postup analyzy skrytych dat ... 76

8.5.3.3  Postup analyzy aplikaci a SOUDOTU..........ccvvvriiiiiiiiiiiecccee 77

8.5.3.4  Postup analyzy vlastnictvi a pfechovavani ...........cccocoeeviniiiiciiiennnn. 78

8.6  POSTUP FORENZNI ANALYZY MOBILNIHO TELEFONU .......cccuiiiiiiiiieriniie e 80
8.6.1 TVORBA DUPLIKACE SIM KARTY ...ttt ettt 81
8.7 DOKUMENTACE ....coitiitiiiti ittt sttt bbb 82
8.7.1  Postup znaleckého posudku ..........cccoviiiiiiiiiiiii 82
8.7.1.1  Detaily NALCZU ....c.eeveieieii e 82

ZAVER ...ttt 84
ZAVER V ANGLICTINE ......coooiiiiiiiiiiieiiseiise st 85
SEZNAM POUZITE LITERATURY .....ooiiiiiiiineiiinniisississssss s 86
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....ccooovvvvmriinreineresssesssenesnns 89

SEZNAM OBRAZKU ... 90



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

UvVOD

Témeét kazdy vyuziva informacni systém prostiednictvim Svého pocitace (dale jen PC) a
uziva ho ve své domacnosti. V dnesni dobé je to jiz neoddélitelnd soucast bézného zivota.
Pocitace ovliviiuji na§ kazdodenni zivot, a proto bychom si méli dilezita data chranit, jak
pted jejich ztratou, tak pfed jejich zcizenim nepovolanou osobou. Cilem této prace je
castecné seznamit Ctenaie se zédkladnimi typy pocitacovych virit a zptsoby ruznych utok,
které nam hrozi v kyberprostoru. Chtél bych poukézat na mozné riziko, které je s tim
spojeno. Jak uz zminénou ztratou dat, zpomalenim béhu pocitace, znesnadnénim prace na

pocitaci, prozrazenim citlivych informaci, ¢i zni¢enim samotného hardwaru.

S vyvojem technologii ptfichdzi na svét novy fenomén - kybernetickd kriminalita, ktera je
Sirokou vetejnosti jesté stdle podceniovana a ignorovana. Za né€kolik desitek let mize byt

rozvijejici vypocetni technika stejné nebezpecna jako zbrané hromadného niceni.

Proto je tfeba vyvinout diislednou a bezpe¢nou ochranu proti tomuto druhu trestné ¢innosti
a veédét, jak se mizeme témto Utoklim branit se vSemi pravnimi postihy plynouci z této

nelegélni ¢innosti.
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1 HISTORIE POCITACOVE KRIMINALITY A BEZPECNOSTNI
HROZBY V KYBERPROSTORU

V dnesni dob¢ hraje bezpecnost dilezitou roli. Stale vice uzivatell se kazdy den setkava s
hrozbami, které na né pusobi. Co se skryva v utrobach virtualniho svéta? Jak témto
hrozbam uspésné predchazet? Jakd rizika z téchto hrozeb pro nas plynou? Jakou Skodu

mohou predstavovat jak pro jedince, tak pro skupinu a spole¢nost?

Kazdy z nés se jiz uz urcité setkal s néjakym bezpecnostnim problémem, zda uz virem,
“trojanem®, spamem, nebo jinym podvodnym utokem. Toto nebezpeci si nepfipoustime a
hrozby podceiiujeme. Data jsou nejcennéjSim artiklem v digitalnim svété. Kyberneticka
kriminalita ma své opodstatnéni v kyberprostoru. Kvilli vzrlstajicimu poctu této
kyberkriminality vznika interdisciplinarni obor zabyvajici se nelegalnimi a $kodlivymi
aktivitami kyberprostoru, jez jsou zalozeny na zneuziti této technologie. Specializované
pracovisté pro odhalovani trestné ¢innosti je jednim z druhu ochrany, ale 1 jako prostiedek
k dopadeni a usvédCeni samotného pachatele. Personal je sloZzen ze specializovanych

vySetfovateld — forenznich znalci.

1.1 Historie pocitacové kriminality

Historicky mtizeme pocitacovou kriminalitu klasifikovat do 3 zékladnich ¢asovych etap.

Jedna se o typicka ¢asova obdobi, ktera maji své charakteristické rysy.

1.1.1 Pocitacovy pravék

Tato Casova etapa spada do obdobi, kdy jesté nebyly informacni technologie piilis
rozSitené, ale jiz zde mizeme sledovat prvni znaky pocitacové kriminality.

Za prvni takovy zlo€in je povazovan ptipad, ktery se udal v roce 1801 ve Francii. Tkadlec
Jacquard sestrojil jednoduché zatizeni, které dovolovalo automatizovat a pomoci dérnych
Stitki opakované provadét jednotlivé tkony pouzivané pii tkani specialnich latek. Jeho
zaméstnanci ,,vynalez® ze strachu pfed ztratou zaméstnani nepiijali a néasledovala série
sabotazi, které Jacquarda donutily od dalsiho vyvoje stroje upustit.

Dlouhy cas sluzby si kratili spojovanim k sob¢ nepatticich hovort a jejich jakoby
nahodnym pferuSovanim. [8]

Pocitacovy vE€k je ale datovan aZz 14. unora 1946, kdy spatfil svétlo svéta prvni

elektronkovy pocita¢é ENIAC. Tyto pocitace mély ale Gplné jiné specifikace a zabiraly i
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celou mistnost. Jejich cena byla astronomickd a proto si je mohly dovolit jen velké
korporace.

Jako prvni vyznamny moment této etapy je upravovani programu kvili jejich
nedokonalosti. Casto bylo nutno zasahnout piimo do zdrojového kodu programu a zménit
tak vychozi naprogramovani. Témto zasahiim se zacalo fikat “hack® a programatortim,
kteti zacali zlepSovat programy hacker.

Dalsi vyznamny model pocitacového praveéku je piipad Cap 'n° Crunch, Do détskych
cerealii do se pfidavala pistalka, ktera vydavala zvuk o frekvenci 2 600 HZ, stejné jako
pouzivala telefonni spole¢nost AT&T k vnitini signalizaci v siti a ve spojeni se zafizenim
Blue box. Této skuteCnosti si v§iml veterdn z Vietnamu John Draper a pfiSel na to jak
uskutecnovat hovory zdarma. Zvefejnénim téchto zévad se zacala rozvijet nelegalni

telefonie, kterd dostala nazev pheaking.

1.1.2 Pocitacovy stiedovék

Toto obdobi je datovano r. 1981 uvedenim prvniho pocitace typu IBM PC na trh. Dle jeho

velikosti a napajecich moznosti se dalo usoudit, Ze se masov¢ rozsiii mezi bézné uzivatele.

Se zménou techniky se méni i typicti pachatelé Prvnimi pachateli jsou pocitacovi fandové,
kteti berou prinik do systému jako vyzvu a snazi si dokdzat, Ze zadny systém neni

“nepruchodny*.

Pro pocitacovy stiedovek je charakteristicky nastup pocitacovych virti, nejcastéji trojskych
kond, kteti se chovali jako fungujici program, ale ve skutecnosti to byla jen “zastérka“.

Tento infiltracni néstroj provadél svou Skodlivou €innost v pozadi.

Dalsi charakteristicky rys tohoto obdobi spociva v rozvoji technologii, konkrétn¢ CD-R

mechanik, coz umoznilo to, aby se kazdy uzivatel mohl stat po¢itaCovym piratem.

1.1.3 Pocitacovy novovék

Ptestoze ve sttedoveéku pocitacova kriminalita zaziva prudky vzestup, v novovéku jsou tyto
metody “dotazeny* k dokonalosti a to kviili rozvoji informacnich technologii a masivnimu
rozSiteni internetu a klientskych PC. PocitaCové viry se jiz objevuji stabilné a jejich
nebezpecnost je ¢im dal vyssi.

Vyznamnou zménou byla zména k piistupu dat, kdyz byl diive internet organizovan na

pfistupu klient/server a cilovd data musela byt umisténa na nékterém cilovém serveru,
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(dala se tedy snadno vymazat). Nyni miizeme vyuzit pfipojeni tzv. peer-to-peer. U tohoto
ptipojeni nepotfebujeme pro pienos dat cilovy server, ale jsme pfipojeni k cilovému

uzivateli, ktery nabizi dany obsah.

1.2 Kyberprostor

Kyberprostor je jako pomyslnd spojnice mezi virtudlnim svétem a realitou. VSechny
aktivity se uskutectiuji prostfednictvim pocitaovych a telekomunikacnich siti a
pocitatovych systémil. Realita je zprostfedkovana uzivatelem, ktery urCuje pftikazy.
Mezilidské aktivity se pomalu vyméiuji za informaéni systémy a socialni sité. Ve 21.
stoleti je vytvofen globalné z infrastruktury siti, které jsou mezi sebou propojené a
navzajem na sebe zavislé. I nejmensi vypadek jakékoli infrastruktury mtze zptsobit skody
velkého rozsahu. Kdyz selze napft. leteckd infrastruktura nebezpeci je extrémni, jde o

zivoty, nebot’ fidici centra podléhaji kyberprostoru.

Kazdy znas si muze prostiednictvim PC individudlné vymeénovat nazory, sdilet
informace, poskytovat socialni podporu, vytvaiet videa, webové stranky, hrat pocitacové
hry pfes internet, nakupovat a zapojovat se do politickych diskusi s pouzitim globalni sité.
K tomu vSemu je zapotiebi pocitacova sit’, a to s sebou nese riziko utokil na nasi pracovni

stanici a naSe data.

Obrazek 1 kyberprostor [22]

1.2.1 Kyberkriminalita

Kyberkriminalitou myslime takovou ¢innost, ktera je v rozporu se zdkonem a je pachana

v kyberprostoru pomoci pocitace. Zahrnuje jevy jako pocitaovou kriminalitu, informacéni
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kriminalitu, softwarové piratstvi, kyberneticky terorismus, politickou a hospodaiskou
Spiondz, extrémni politickou nebo teroristickou propagandu, ¢i jiné nebezpecné aktivity
jako jsou kradeze hesel, poruSeni autorského prava, finan¢ni podvody, utoky na servisni
sit¢, kradez duSevniho vlastnictvi aZ upozorfiovani na sebe sama, sabotaze, ziskani

citlivych dat a jinou trestnou ¢innost.

Casem se postupné zlepSovaly i techniky hackertl, a to i “diky* rozvoji technologii, které
jim umoznily vyuzivat vétsi skalu moznosti. V minulosti vznikal spiSe Skodlivy software,
ktery mél za ukol pouze sabotaz, avSak v pribchu let se zménily 1 trendy a lidé v tomto

oboru zacali vidét vidinu zisku a moZznost se obohatit.

Jak v realném svété, tak i v kyberprostoru zanechava pachatel stopy, podle kterych se da
vypatrat. VySetfovani vSak musi probéhnout co nejdiive, ¢im diive zacne, tim je vétsi
Sance na vypatrani pachatele, ale ani to nemusi byt vzdy prikazné. Hackefi pouzivaji
mnoho metod Sifrovani a skryvani svych utokd za nic netusici uzivatele, od nichz utoky

24

probihaji a tocnik vSe vzdalené tidi klidné i z druhého konce svéta.

Dalsim z&vaznym problémem je také nedokonalost naSeho pravniho systému, ktery
nedokaze efektivné stihat pachatele. Jen “mald hrstka® ilegalnich ¢innosti je odhalena a

vinik je stihan, nebot’ prokazovani viny je velmi obtizné a pracné.

Utoénik pracuje v globalnim prostiedi, mize byt kdekoliv na svété, kde ma piistup k siti.
Je zpravidla vzdy o krok napfed, protoze mize pouzit riizné algoritmy ¢i Sifry, aby skryl
nebo presméroval misto svého utoku. MiZze ,,maskovat® i za skupinu pocitacl a tak je

extrémné obtizné ho vystopovat. Utoénici byvaji navic zpravidla nadprimérné inteligentni.

Obrazek 2 kyberkriminalita [23]
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1.2.2 Kybervalka

S rozvojem technologii se rozviji 1 praktiky a z4jmy atocicich stran. Valka se uz nevede jen
v realném svété, ale zacinad se presouvat do virtualniho prostiedi, protoze mnoho fidicich
systémi podléha pravé pocitacim. S nadsdzkou mulzeme fici, Ze pocitacové systémy

spravuji témet vSechna klicova odvétvi.

Casopis ,,The Economist“ popisuje kybervojnu, jak novou generaci valky. Novodoby
pojem je odvozen od kyberkriminality. Jsou do ni zapojeni jednotlivci, organizace a
staty.

Kybervalku mazeme rozdélit dle n€kolika hrozeb: Spiondz, sabotaz, vyrazeni soupefte.

Hlavnim cilem je dnes hlavné armada, technologie, know how korporace, civilni prostiedi.

Piikladem je spolecnost WikiLeaks, jenz zvefejiiovala tajné skuteCnosti. Vlady zacaly

jednat a “odstihly* ji od webu a “zmrazily* konta, aby spole¢nost ukoncila svou ¢innost.

Hackefi zcelého svéta se pozd&ji spojili a zacali utoCit silou spoleéného Utoku na

organizace, které mohly za odstaveni od webu napft. Visa, Paypal ...

V takovémto konfliktu neni velikost, jak je tomu zvykem vZdycky vyhodou, v kybervalce
je to spise naopak. Utoky nemusi byt piili§ nakladné, internet byl vyvinut predevsim kvili
uzivani nez na bezpecnost a to dava vyhodu uto¢nikiim. Ani velikost neni rozhodujici,
spiSe naopak, vEtsi staty byvaji spiSe zraniteln€jsi 1 mensi staty mohou hrat klicovou roli.

Casem by to mohl sice zménit tzv. “reinzenyring“ (podstatné piedélany systém) nékterych
klicovych systémil pro vEtsi bezpecnost, ale zatim tomuto scénafi nic nenasvédcuje, veétsi

strana ma handicap pfi odzbrojovani, ¢i okupaci uzemi.
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Obrazek 3 kybervalka [22]

1.2.3 Kyberterorismus

S nartstajicim poctem utokd ptes PC by vSechny zemé svéta mély brat tuto hrozbu vazné a

posilit bezpec¢nost klicovych systémd.

V dnesni dobé, kdy je tato disciplina pomérné nova, nejsou bezpecnostni opatfeni
dostatecnd, a proto vznikd “prostor” pro tento nastupujici sofistikovany druh terorismu
vyuZivajici slozité operace.

Kyberterorismus je ilegalni formou teroristického tutoku, ktera je realizovana pomoci
pocitacové sité. Je to promysleny politicky motivovany utok proti informacim
pocitacovych systémi, (napf., utok “virusu Stuxnet,” jenZ zamofil cely iransky jaderny

program).

Virtualni sit’ mize byt ale pouze sekundarnim cilem, protoZze primarnim cilem je systém
napojen na fyzické zatizeni, coz mize vést az ke zniceni daného zafizeni a posléze ke
ztratadm na lidskych zivotech.

Skupiny vyuzivaji rizné sofistikované metody komunikace, aby se dohodly, kdy ma dojit

k utoku. Profesionalnéjsi programy slouzi k zakédovani map a soutfadnic. Typickou obéti

kyberterorizmu se stal Izrael, fran, Severni Korea, USA, Rusko, atd.
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Art by Mike Werener

Obrazek 4 kyberterorismus [22]

1.2.4 KyberSikana

Terminem kyberSikana oznacujeme vSechny nebezpené komunikacni jevy, které jsou
realizovany prostfednictvim informacnich, nebo komunikaénich technologii. Je to druh
psychické Sikany, ktery ma za nésledek ubliZeni, anebo jiné poskozeni obéti, at’ jiz cilen¢ a
promysleng, nebo z nevhodného vtipu a nedomysleni nasledki, které mohou pozdéji

nastat.

Ve virtudlnim prostfedi mize k utoku dojit kdykoliv a kdekoliv a uto¢nik byva vétSinou
anonymni, skryty za tzv. “nick”, coz je jeho pfezdivka ve virtualnim svéte. Tato skutecnost
smazava rozdily mezi v€kem a pohlavim.

Mize jim byt témét kazdy, kdo mé zakladni znalosti o informac¢nich a komunika¢nich
technologiich.

V tomto druhu Sikany nedochéazi k osobnimu kontaktu a obét’ a utocnik se nemusi ani
osobn¢ znat a kvili nedostatku zpétné vazby se itocnici stavaji agresivnéjsi a nelitostné;jsi.

Zatimco v bézném zivoté pomluvy a posmésky Casem “vyhasnou”, v kyberprostoru se

dany zesmésnujici material $ifi daleko rychleji, a tak si ho mize kazdy prohlédnout.
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Dopad na jedince muze byt stejné sklicujici jako u klasické Sikany, s tim rozdilem, ze zde
obéti po téle nemaji modfiny a Sramy, ale jejich jma je psychickd a mize vést az k

nejhorsimu.

Prvnim zvetfejnénym piipadem kyberSikany je teprve Ctrnactilety student Ghyslain Raza z
Kanady, ktery natoCil sam sebe pii piedvadéni bojové scény z hvézdnych valek. Tuto
nahravku mu pozdéji spoluzici odcizili a umistili na youtube. Tato nahravka obletcla
mnohokrat cely virtualni svét a zacalo vznikat mnoho webti, kde byl chlapec zesmésnovan.

Ghyslain se z toho psychicky zhroutil a musel se podrobit dlouhodobé 1€¢bé.

Obrazek 5 kybersikana [21]

NejcastéjSim projevem kyberSikany je publikovani kompromitujicich, ¢i ponizujicich
materiald, pomlouvéni, kradeni identit a nasledné rozesilani riznych e-mailti smysleného
¢asto vulgarniho nebo sexualniho charakteru napf. kontaktim obéti, ztrapnovani pomoci
faleSnych profild, napadani a uraZeni na vetejnych chatech, zvetejfiovani osobnich
informaci s cilem poskodit, vyloueni z virtudlnich komunit a obtézovani pomoci

pocitaCovych systémtl.
Jak predchazet kyberSikané:
a) chovat se s uctou ke vSem, respektovat je

b) nebyt prilis duverivy
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c) nikdy nesdé¢lovat osobni a citlivé informace
Obrana proti kybersikan¢:
a) neoplacet atoky

b) blokovat sluzby — zamezit Gto¢nikovi pfistup, vSe v€as oznamit administratorim

daného webu
c) odhalit pachatele — mnoho pachateli odradi prave prozrazeni jejich identity
d) oznamit vse dospélym
e) byt v§imavy k okoli — kdyz v okoli probiha Sikana

f) podpofit obéti — poradit jim kam se maji obratit, popfipadé co maji délat

1.3 Utastnici kyberprostoru

V kyberprostoru bychom méli rozliSovat Ucastniky, kteti se v ném vyskytuji. Identifikovat
je mizeme pomoci IP adresy, at’ jiz vefejné ¢i nevetejné, ¢i uzivatelského jména. Vsichni
uzivatelé, kteti se pohybuji v kyberprostoru, komunikuji s ostatnimi uzivateli a bézn¢ se

mohou jejich cesty “zk#izit pomoci* pocitacové sité.
Osoby, které se vyskytuji, ve virtudlnim svéte délime na:
a) Basic users (uzivatelé)
b) Hackefi
c) Crackeri
d) Bezpecnostni specialisté

a) TerCem utoku se nejvice stavaji pravé obycejni uZivatelé, protoze jsou pro tyto
utoky nejsnadnéjsim cilem a kvuli své nevédomosti téméf nikdy neodhali, ze byli
napadeni pocitacovym utocnikem. Takovyto uzivatel méa jen zakladni znalosti o
informacnich technologiich a je schopen pracovat pouze v zakladnim uZivatelském
rozhrani, tzn. napt. ve windows pomoci mysi a nikoliv v textovém rozhrani pomoci
ptikazi, které vyZzaduji jiz rozSifené znalosti ICT. Piedstavuje nejvétsi nebezpeci sdm
sob¢, nebot’ nezna metody pocitaCovych hackeri a namisto toho, aby se snazil zabranit
utoktm, tak jesteé spolupracuje a sdéluje své citlivé informace, a “klikd” na nebezpecné

odkazy, které na nas “Cihaji” po celém webu.
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uzivatelim. VétSinou to byvaji vysoce inteligentni lidé, ktefi se fidi vlastnimi pravidly
a zasadami a nerespektuji zakony a ¢asto patii k néjaké komunité. Tito byvaji obvykle
uzavieni realnému okoli a svlij Zivot ziji spiS na “pad¢” virtualni.

Tento pojem se piivodné vaze zhruba k 50. letim 20. stoleti. Nazyvaji se radioamatéfi a
hledaji nové metody ke zlepSeni svého vysilace. Pocatky slova hacking jsou z
angloamerického vyrazu a mysli se tim nenucena prochazka na americké université
MIT (Massachusetts institute of technology), kde se takto oznacovalo feSeni problému,

a to hravé a rychle.

Hackera definuje jeho schopnost do detailu pochopit vSechny programovatelné
systémy a snazit se je vylepSit, ¢i obejit. Tento uzivatel Si programuje a vytvaii si
vlastni skripty a dokaze naplanovat slozité postupy, které mu zesnadni jeho pohyb Vv
kyberprostoru. Byva samouk-amatér a vSechny své znalosti ziskava pomoci internetu a

je zdatny v bezpecnostnich opatienich.

Hackery muzeme délit do 3 hlavnich skupin, “Dob¥i hackeFi” se snazi opravovat

chyby a nepfesnosti na webu a po jejich zjiSteni kontaktuji administratora a

spolupracuji s nim na jejich odstranéni.

Agresivni hackeri patii k aktivnim hrozbam virtudlniho prostiedi, casto jsou
oznacovani jako “Black hackers“. Pracuji stejné jako “dobii “hackefi s tim rozdilem,
Ze se systém snazi nabourat, ¢i n¢jak jinak sabotovat. Vyhody, které timto vzniknou, se

snazi vyuZzivat pro sebe, anebo je nékomu pozdéji prodat za penize.

Neutralni hackefi jsou n¢kde na rozmezi mezi “dobrymi a zlymi” hackery. VétSinou

nevi kam se zaradit, jde o moralni zasady, kam az daleko jsou schopni zajit.

Je mnoho znamych hackert, ktefi spachali ¢iny, které byly vycislené v fadech
stamiliont dolard. Nejznaméjsim z nich je asi Kevin David Mitnick, kterému byla
vyc¢islena Skoda, kterou zplisobil v fadu 300 milionti dolarti. V soucasnosti vlastni svou

bezpecnostni firmu Mitnick Security Consulting.

c) Crackefi se zamétuji predevsim na prolomeni ochrany, jak uz cizich siti, wi-fi siti,
nebo bezpecnostnich opatfeni softwaru. Na rozdil od hackerti, jsou pro bé&zného
uZivatele pfinosem, protoZe se o své know-how vétSinou déli a davaji k dispozici

sérioveé klice, Ci generatory klich, takze uzivatel nemusi registrovat drahé pocitacové
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hry a programy. Jejich ¢innost vSak zpusobuje obrovské finanéni ztraty vyvojarskym

filmovym tymm a vydavatelskym spole¢nostem ve video-hernim primyslu.

Kyberpolicie nema dostatek prostiedkii k zamezeni této ¢innosti, hlavné z duvodu, Ze
byvaji vétSinou velmi zkusenimi uzivateli, Casto i lidé ptimo z praxe, a to predevsim v

otazkach bezpecnosti informacnich systémi, proto je t€zké je vystopovat.

d)Phreakeri jsou hacketi, zaméfujici se na GSM sité, hlavné na telefony a telefonni
ustiedny. Volaji zdarma pomoci chyb a neptesnosti, které se v GSM sitich vyskytuji.
Zam¢étuji se predevsim k odposlechu siti a vyuzivani GSM siti k volani, ale mohou
klidn¢ “nabourat” i nas telefon. Obzvlast dobry pozor je ticba si davat na neznama
¢isla. Kdyz se na né snazime zavolat zpét, jsme presmérovani na sluzbu za vysokou

cenu.

Proti témto utokim je nepouceny uzivatel takika bezbranny, protoZze hovor
prokazateln¢ uskutecnil a mimosoudni nahrada je témét neskute¢nd, proto bych rad

zdiiraznil, aby si uzivatelé davali dobry pozor a volali jen na znidma telefonni ¢isla.
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Obrazek 6 hacker
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2 TYPICKE FORMY PACHANI POCITACOVE KRIMINALITY

Pocitatova kriminalita zahrnuje neopravnéné nakladani s pocitaCovymi programy, jejich
programovym vybavenim, ¢i jejich uzivani v rozporu s licenci, dokumenty a ostatnimi
daty, které jsou pravné chranéné.

Tato ¢innost nemusi byt ale jen v odcizovani dat, ¢i ilegalnich kopie néjakych programu,
uz jen samotny neopravnény vnik do cizi sité se povazuje za trestny ¢in.

Tyto formy maji vzdy jedno spole¢né a to je zneuziti vypocetni techniky, ktera ma
vzhledem ke svym specifickym vlastnostem dominantni postaveni ve vSech klicovych

systémech.
Pocitacova kriminalita, dle mezindrodni Budapest'ské imluvy o pocitacové kriminalité z
23. 11. 2001, (Convention on Crime, kterou Ceska republika podepsala 9. 2.2005), by se

dala tedy rozd¢lit na jednotlivé oblasti.

1. Trestné ¢iny proti duvérivosti, integrité a dostupnosti pocitacovych dat a
systému

- neopravnény pristup

- neopravnény odposlech

- naruSovani dat

- naruSovani systémui

- zneuzivani zatizeni

2. Trestné ¢iny se vztahem k pocitaci

- pocitacové padélani

- pocitacovy podvod

3. Trestné ¢iny se vztahem k obsahu pocitace

- détska pornografie

- rasova ¢i1 etnicka diskriminace

- nasili proti skuping, ¢i jedinci

4. Trestné ¢iny souvisejici s poruSovanim autorského prava a souvisejicich

prav
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Dalsi rozdé€leni je mozné stanovit, dle minéni znamého odbornika, pedagoga a soudniho
znalce v oboru vypocetni techniky pana Prof. Vladimira Smejkala, jenz rozdéluje

pocitacovou kriminalitu do dvou zékladnich skupin, a to na:

o Delikty, kde pocita¢, program, data, informacni systém apod. jsou néstrojem trestné
¢innosti pachatele,
e delikty, kde pocitac, program, data, informac¢ni systém atd. jsou cilem zlo¢inného
utoku, pfiCemz se muze jednat o tyto trestné ¢iny:
o fyzicky nebo logicky utok na pocita¢ nebo komunikaéni zatizeni,
o neopravnéné uzivani pocitace nebo komunikacniho zafizeni,
o neopravnéné uzivani nebo distribuci pocitacovych program,
o zménu v programech a datech, okrajové i v technickém zapojeni pocitace
nebo komunikacniho zafizeni,
o neopravnény piistup k datim, ziskavani utajovanych informaci
(tzv. pocitacova Spionaz) nebo jinych informaci o osobach (osobni udaje),

o trestné Ciny, pfedmétem jejichz tGtoku je pocita¢ jako véc movita. [5]

2.1 Diilezité zakony v oblasti po¢itacové kriminality

Novy trestni zdkonik ¢. 40/2009 Sb. zavadi v problematice pocitatové kriminality zmény
stavajicich skutkovych podstat trestnych ¢inti, pfipadné nekteré skutkové podstaty zcela

nové, dosud nevypracované.

Na rozdil od stavajici pravni Gpravy vychazi novy TZ, pokud jde o upravu pocitacové
kriminality z Umluvy o poéitatové kriminalité ze dne 8. 11. 2001, kterou Ceska republika

podepsala v roce 2005.
2.1.1 § 182 Poruseni tajemstvi dopravovanych zprav
(1) Kdo tmysIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pii poskytovani poStovni sluzby nebo
piepravované jinou dopravni sluzbou nebo dopravnim zatizenim,
b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité

elektronickych komunikaci a ptifaditelné k identifikovanému ucastniku nebo uzivateli,

ktery zpravu piijima, nebo
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¢) nevetejného prenosu pocitacovych dat do pocitacového systému, z n&j nebo v jeho
ramcei, vcetn¢ elektromagnetického vyzatovani z pocitacového systému, prenasejiciho
takova pocitacova data,bude potrestdn odnétim svobody az na dvé¢ 1éta nebo zdkazem
¢innosti.

(2) Stejn¢ bude potrestan, kdo v imyslu zptisobit jinému Skodu nebo opattit sobé nebo

jinému neopravnény prospéch

a) prozradi tajemstvi, o némz se dozvéd¢l z pisemnosti, telegramu, telefonniho hovoru
nebo pienosu prostiednictvim sité elektronickych komunikaci, ktery nebyl uren jemu,

nebo
b) takového tajemstvi vyuzije. [9]

Nova pravni tprava tohoto trestného ¢inu je rozsahlejsi, nebot’ vedle uzavieného listu nebo
jiné pisemnosti dopravované postovni nebo jinou dopravni sluzbou zavadi datové, textove,
hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité elektronickych
komunikaci, jenz jsou pftifaditelné k identifikovanému ucastnikovi nebo uzivateli, ktery
zpravu pfijima a nevefejny prenos pocitatovych dat do pocitacového systému, z né¢j nebo
v jeho ramci, vcetné elektronického vyzatovdni z pocitacového systému, prenasejiciho

takova data.

owve

2.1.2 §230 Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo ptekona bezpecnostni opatfeni, a tim neopravnéné ziska ptistup k pocitaovému
systému nebo k jeho casti, bude potrestan odnétim svobody aZ na jeden rok, zdkazem

¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska ptistup k pocitaCovému systému nebo k nosic¢i informaci a
a) neopravneéné uzije data ulozena v pocitaCovém systému nebo na nosi¢i informaci,

b) data uloZena v pocitatovém systému nebo na nosi¢i informaci neopravnéné¢ vymaze
nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je uclini
neupotiebitelnymi,

¢) padéla nebo pozméni data ulozena v pocitaovém systému nebo na nosi¢i informaci tak,

aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data

prava, bez ohledu na to, zda jsou tato data pfimo Citelna a srozumitelnd, nebo
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d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického

zafizeni pro zpracovani dat,

bude potrestan odnétim svobody az na dv¢ léta, zdkazem cCinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty. [9]

Podivame-li se na strukturu § 230, pak je pfedevsim ziejmé, Ze celé ustanoveni smétuje

k ochrang informaci uloZzenych v pocitacovém systému.

Toto ustanoveni upravuje postih piekonani bezpecnostniho opatieni a soucasné
neopravnéné¢ho ziskani pfistupu k pocitaCovému systému a piipadné¢ dalS$i jednani
pachatele (napt. hackera), ktery jiz ziskal pfistup k poc¢itatovému systému nebo k nosici

informaci.

2.1.3 § 231 Opatieni a prechovavani pristupového zarizeni a hesla k pocitaCovému

systému a jinych takovych dat

(1) Kdo v imyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného ptistupu k pocitacovému systému a
nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do ob&hu, doveze, vyveze, proveze,
nabizi, zprostfedkuje, proda nebo jinak zpfistupni, sobé nebo jinému opatii nebo

prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, vcetné
pocitatového programu, vytvoreny nebo pfizpisobeny k neopravnénému piistupu do sité

elektronickych komunikaci, k poc¢itatovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pfistupovy kod, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci néhoz lze ziskat pfistup k pocitaCovému systému nebo jeho Casti, bude potrestan
odnétim svobody az na jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo

zakazem c¢innosti. [9]

K naplnéni skutkové podstaty tohoto trestného ¢inu neni zapotiebi toho, co v predchozim
ptipadé, tedy ziskat pfistup k informacnimu systému a provadét manipulaci s ulozenymi
daty, zde pouze postaci, pokud si pachatel zajisti nebo ptfechovava zatizeni softwarového

vybaveni, heslo, pfistupovy kod, apod., to vSe v umyslu spachat tento trestny cin.
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2.1.4 § 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci a zasah

do vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,

postaveni nebo funkce nebo ulozené podle zakona nebo smluvné pievzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci zni¢i, poSkodi, pozméni

nebo ucini neupotiebitelnymi, nebo

b) ulini zdsah do technického nebo programového vybaveni pocitace nebo jiného
technického zafizeni pro zpracovani dat, a tim zpisobi na cizim majetku znacnou skodu,
bude potrestdn odnétim svobody az na Sest mésicli, zakazem Cinnosti nebo propadnutim

véci nebo jiné majetkové hodnoty. [9]

Ugelem tohoto ustanoveni je postihnout hrubou nedbalost spravca sité, apod., nebot §koda,
kterou tito pracovnici mohou zpusobit pochybnou praci, je daleko vétsi, nez napi. Gtok
hackera. Postihovano tak nebude pouhé netimyslné jedndni nebo omyl, nybrz i hruba

nedbalost.

2.1.5 § 270 Poruseni autorského prava, prav souvisejicich s pravem autorskym a

prav k databazi

(1) Kdo neopravnéné zasdhne nikoli nepatrné do zakonem chranénych prav k
autorskému dilu, uméleckému vykonu, zvukovému ¢i zvukové obrazovému zaznamu,
rozhlasovému nebo televiznimu vysilani nebo databazi, bude potrestain odnétim svobody

az na dvé l1éta, zdkazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésic az pét let, penézitym trestem nebo
propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,
a) vykazuje-li ¢in uvedeny v odstavci 1 znaky obchodni ¢innosti nebo jiného podnikani,
b) ziské-li takovym ¢inem pro sebe nebo pro jiného znac¢ny prospéch nebo zplisobi-li tim
jinému zna¢nou $kodu, nebo

¢) dopusti-li se takového ¢inu ve zna¢ném rozsahu. [9]

Otazka postihti za poruSeni autorského zakonu upravuje § 270 trestniho zakoniku feSici
poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi.
V odstavci 1 tohoto ustanoveni se uvadi ,,Kdo neopravnéné zasdhne nikoli nepatrné do

zékonem chranénych prav k autorskému dilu, uméleckému vykonu, zvukovému, c¢i
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zvukové obrazovému zéznamu, rozhlasovému nebo televiznimu vysilani nebo databdzi,
bude potrestan odnétim svobody az na 2 léta zdkazem cCinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty.

Trestné ¢iny proti dusevnimu vlastnictvi se velmi rozsitily zejména rozmachem internetu.

Mezi faktory, které k tomu pfispély, 1ze zatadit zejména:

1) Kopie miiZe byt pofizena béhem kratké doby a s pomérné nizkymi naklady
2) specifika autorskych prav spocivajici v jejich nehmotné podstaté

3) vysoka cena SW vybaveni

Mezi nejcastéj$i poruSovani autorského zdkona lze zafadit zejména kopirovani dila.
Zdanlivé a vzhledem k nehmotné podstaté duSevniho vlastnictvi nevznika zadna piima
Skoda, protoze vlastnik neutrpi zaddnou ujmu, jeho dilo neni nijak poskozeno. Nicmén¢
Z hlediska autorského zdkona (zak. ¢. 121/2000 Sb., v platném znéni) je 1 kopirovani dila
jednak samo o sob¢ jeho uziti a jednak obvykle vede k dal§imu neopravnénému uzivani

dila.

7w

Typickym porusenim autorského zakona je neopravnéné Sifeni dila, zejména nyni, po

internetu. Jde zejména o tyto postupy:

vystaveni dila na webové stranky

- pouziti FTP a podobné sluzby uréené k pienosu soubora

- prosttednictvim elektronické posty

- vsitich peer to peer, které jsou silnym prostiedkem pro ilegélni sdileni a vyménu

dat

Mezi pomérné Casté porusSeni autorského zakona patii zasah do dila nebo jeho tUprava.
Jasnym poruSenim autorského prava bude tak naptiklad odstranéni bezpecnostnich prvki
chranicich program pifed zneuZitim nebo odstranéni identifikacnich prvkl programového

dila.

Dals$im typickym porusenim autorského zdkona je neopravnéné uziti dila. Pokud jde o
programové¢ produkty dila, byva dosti velkym problémem prokdzani neopravnéného uziti
dila, pokud k nému nedojde pfimym zneuZzitim celé nelicencované aplikace. Programy
publikované jenom v uzaviené spustitelné verzi je obvykle obtizné vyuzit, avSak u

programu s dostupnym kédem nema pachatel zadné problémy s jeho ziskanim.
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2.2 Trestné ¢iny proti divérnosti a integrité a dosazitelnosti
pocitacovych dat

Takovyto utok nesméfuje na cilovy predmét, tedy pocitac, ale na jeho programové
vybaveni a data. Tuto nezakonnou ¢innost diive postihoval § 257a tehdejsiho trestniho
zékona (zakona ¢. 140/1961 Sb.), ktery byl nahrazen novym trestnim zakonikem (zakonem
¢. 40/2009 Sb.), jenz ve svych ustanovenich §§ 230 — 232 postihuje jiZ samotnou

manipulaci a neopravnény vstup do pocitace, ¢i pocitacové sit¢ uvedeno vyse.

2.2.1 Neopravnény pristup K pocitatovému systému a nosi¢i informaci

Utoc¢nik se snazi nezdkonné pfipojit na pfedem urceny pocitac, ¢i pocitacovou sit’ a celou
jeji databazi. V prvni fadé musi Gito¢nik prolomit néjaké bezpecnostni opatieni. VétSinou se
jednd o heslo do systému a adresu pocitace, kterou se pokusi vzdalen¢ nebo lokalné

napadnout.

K ziskani téchto informaci se pouziva riznych metod, at’ je to sniffing (“tichy odposlech®),
nebo podstréenim néjakého skodlivého softwaru (dale jen SW), ktery heslo zjisti a umozni
tak vzdaleny pfistup k pocitaci, ¢i nepozorované posSle na piedem domluvenou adresu
(nejcastéji se na to pouzivaji zvlastni typy “trojskych koni®, tzv. password-trojani, kteti
mayji za ukol jeding, zjistit heslo a predat ho to¢nikovi pfedem nastavenym zptsobem.

S nezakonnym pfistupem je také velmi Casto spojovan tzv. hacking, coz je neopravnény
prinik do konkrétniho informaéniho systému, provedeny zvnéjSku, zpravidla ze
vzdaleného pocitace. Samotny prunik je samoziejmé podminkou pro dalsi neautorizovanou
¢innost v rdmci cilového systému. Pachatelé se vétSinou nepfipojuji k objektu utoku
(pocitaci) ptimo, ale pies jeden i vice internetovych serveri v riznych ¢astech svéta. Cilem
takového postupu je podstatné snizeni moznosti identifikace skute¢ného umisténi pocitace,

ktery byl pii Gtoku uzit. [6]

2.2.1.1 Socidlni inZenyrstvi

Dalsi a asi nejjednodussi metodu vyuziva socidlni inZenyrstvi, které spoléhd na omylnost
lidského faktoru. Tato metoda nepotiebuje zadné slozité zafizeni ani specidlni um v oblasti
informacnich technologii. Jde o to zeptat se, vyuzit uméni Istivosti a nedislednosti lidi,
tedy zaméstnanct, kteti kli¢ ke vstupu do systému znaji. Nejcastéji se tato metoda provadi
pomoci telefonu nebo jinych komunikaénich zafizeni, vétSinou z pohledu sily ($éf,

administrator, policie ..), ktery neprodlené potiebuje znat piistup do systému a po telefonu
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vyhrozuje, ze kdyz okamzité informace nedostane, tak mizeme pfiijit napt. o zaméestnani aj.
NezkuSend osoba “pod tlakem* casto tyto interni informace radé¢ji sdéli a bezpecnost
naSeho systému muze byt vazné narusena. Proto bychom méli své zaméstnance vcas

proskolovat a seznamit je se situacemi, které mohou nastat.

2.2.2 Neopravnény odposlech — sniffing

Sniffing je technika, pii které dochazi k ukladani a naslednému ¢teni TCP paketii. Pouziva
se zejména pii diagnostice sité, zjisténi pouzivanych sluzeb a protokolti a odposlechu
datové komunikace.

Rozhnévany zaméstnanec firmy nebo hacker mtize umistit odposlouchévaci jednotku na
strategické misto a odposlouchavat firemni komunikaci, napt. mezi vyvojovym oddélenim
a vedenim firmy. Tyto informace miiZze poté zpenézit u konkuren¢ni spolec¢nosti. Obdobné

muze vedeni firmy odposlouchéavat své zaméstnance a kontrolovat jejich ¢innost.

Pro odposlech datové komunikace (sniffing) existuje hned nékolik zptsobu, ale de facto ke
kazdému typu odposlechu je zapotiebi sniffer, softwarové vybaveni (a v jistych ptipadech i

upraveny hardware), které takové odposlouchavani umozni. [6]

2.2.2.1 Sniffing v drdtovych sit'ich

Tento druh odposlechu je podstatné jednodussi nez u bezdratové sité¢ Wi-Fi. Provadi se
pomoci specialniho SW pro spravu sité. Velkym bezpeénostnim rizikem se miize stat napft.
rozhnévany administrator, i spravce sité, ktery mize cilovy systém ohrozit velmi snadno.
Tito zaméstnanci méli byt velmi loajalni a profesionalni. Z tohoto diivodu je dulezité davat
velky pozor na to, koho pfijimame do zamé&stnani. KdyZ do nasi firmy nastoupi n€kdo s
umyslem sabotovat a sledovat provoz a komunikaci celé spole¢nosti, bude t€zké takového
sniffera odhalit. Takovyto zaméstnanec méa vétSinou 1 pristupova prava ke spravé celého
systému a potiebnou pocitaovou dovednost, aby celou svou zaSkodnickou cinnost
“uklidil“. T tohoto divodu firmy vétSinou najimaji dva spravce sit€, aby byla moZzna

kontrola i téchto zaméstnancu.

2.2.2.2 Fyzicky odposlech — Man in the Middle

Dals$im snadny zptsob, jak se dostat k internim informacim, je fyzicky (hardwarovy)
odposlech Man in The Middle. Tento zplisob mohou vyuzit vSichni pracovnici, kteti maji
fyzicky ptistup k topologii sité, mize to byt tedy klidn€ udrzbat, ¢i uklizecka. K takovéto

sabotazi postaci jen notebook se dvéma sitovymi kartami, nebo odposlouchavaci mistek a
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piimy pfistup k uzliim a siti. Proto by mély byt v§echny tyto fyzické ptistupové body do

sité fadn¢ zabezpeceny.

2.2.2.3 Lokalni sniffing

Dal$i metodou je odposlech sité piimo, tedy lokdlné. Sniffer se nemusi vyskytovat mezi
dvéma pocitaci, ale staci, aby se nachazel mezi TCP/IP ovladacem systému a sitovym
hardwarem (kartou), na PC vybrané obéti. Utoénik k tomuto sbéru informaci vyuziva opst
vybrany SW (vétsinou low-level), ktery sbira data a uklada je, nebo rovnou pieposila
uto¢nikovi. Jelikoz je tento $kodlivy SW nainstalovan na cilovém pocitaci, musel by byt na
zafizeni nainstalovan pfimo, nebo vzdalené. Obranou proti vzdalenym utokiim je mit dobie
nakonfigurovany firewall a antivirovy SW a mit nastavené bezpecné heslo (min. 15

mistné). Nevzdalovat se od PC, kdyzZ je zapnuty!

Obrazek 7 sniffing [6]

2.2.3 NaruSeni dat

Utoky, které sméfuji k zneuziti dat a ostatnich informaci za tuéelem zisku, &i jinych
divodu, se fadi k formé pocitacové kriminality a jsou trestné. Tato forma kriminality muze
mit dalekosahlé nasledky. Tyto utoky fadime dle nasledujicich kritérii:

e zneuziti osobnich (personélnich) informaci, miize zptsobit vazné Gjmy jak moralni,

tak 1 hmotné,
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e zneuziti obchodnich informaci priimyslového charakteru miize mit vazny vliv na
celkovou prosperitu a celkovy vyvoj dané organizace. Tyto informace mohou byt
pro podnik klicové (know-how) a mit dopad na cely chod podniku, jak na firmu

celkovg, tak na zaméstnance, kterym tak hrozi ztrata zaméstnani,

e obchodni machinace — manipulace s daty finan¢niho charakteru, napt. obohacovani
se zjinych uct, které jsou provadény virtudlné. Postizena osoba miize byt

jednotlivec, €i cela organice, penézni Ustav aj.

2.2.4 NaruSeni systému

Tato forma kriminality je Uzce spjata Snezakonnym pfiistupem. Nezdkonny pfistup
znamena snahu ttoénika proniknout do systému. Uto¢nik vniké do systému hlavné z t&chto
divodu:

e pouze vnikne do systému, kvili svému egu, aby dokézal jak je schopny a ptekonal

vSechny bezpecnostni nastrahy tviirce systému, s daty v systému ale nepracuje,

e naklada s témito ziskanymi daty ke svému prospéchu, data si miize zkopirovat a

dale s nimi napt. obchoduje. Tento utok je ale nedestruktivni.

e data zméni nebo zni¢i, popfipadé¢ nahradi fiktivnimi. Tento utok je tedy

destruktivni.

2.2.5 Zneuziti zarizeni

Zneuziti zafizeni spoc¢iva v tom, kdyZ je cilovy pocitac, ¢i programové vybaveni vyuzivano
bez souhlasu majitele k jinym uéelim, nez bylo pivodné uréeno. Hacker se tedy muize
vzdalené pfipojit na pocitac, za ktery se “maskuje* a pfes tento pocita¢ pacha trestnou
¢innost. Tato Cinnost se jen velmi Casto odhaluje, protoze Gito¢nik mé plnou kontrolu nad

PC, ale pracuje tzv. v pozadi, takze si toho majitelé PC Casto viibec nev§imnou.

2.3 Trestné ¢iny spojené se vztahem k PC

U téchto trestnych ¢inli se povazuje za prostiedek k pachani trestné ¢innosti pocitac.
Uto¢nik se nezamétuje na obsah (data) pocitace, ale pouziva pocitac, ¢i jinou informacéni

technologii pouze k dosazeni svych zaméra.
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2.3.1 Pocitacové padélani

Zde se jednad ptevazné o hospodaiskou trestnou cinnost. Tyto trestné Ciny se tykaji
nejcastéji padélani mény a trestnych Cint danovych. Jedna z nejcastéjSich forem z
trestnych ¢int spojenych s PC jako prostfedku k pachani trestné Cinnosti je dle zak. §§ 233
— 239 TZ pad¢lani a pozménovani pen€z, platebnich karet, kolkt, aj. ochrannych znamek k
dokazovani pravosti. Takovato trestna Cinnost mize byt spojena i s jinou pocitaovou
kriminalitou napf. s phishingem, kde jsou od nic netusicich uzivateld zcizeny ptihlasovaci
udaje vcetné kodu ke kontu a pomoci zfalSovanych karet miize pachatel vybirat obnos

piimo z bankomatu.

2.3.2 Pocitacovy podvod

Mezi pocitatové podvody miizeme zatadit velké mnozstvi trestnych ¢ind, které jsou nad
ramec této prace, ale urCujicim rysem pocitatového podvodu je zneuZiti PC, nebo jiné
vypocetni techniky jako prostfedek trestné cinnosti. VSechny tyto Cinnosti, ale maji

podobny znak, a to snahu oloupit danou osobu o zisk (t¢éméf vzdy penize).

2.4 Trestné ¢iny se vztahem k obsahu pocitace

Tato kategorie trestné Cinnosti by se dala kategorizovat do 2 hlavnich skupin a to je

v

uchovavani zakazanych dat a zptistupnovani a §ifeni téchto dat.

Piedmétem téchto dat byva vétSinou pornografie, pfedevsim détska, kterou fesi zak. §191 a
nasl. TZ a soubory obsahujici podnécovéani, nabadani, ¢i propagace nenavisti k riznym
etnickym, rasovym, ¢i naboZenskym skupindm a pfipady extrémistickych skupin

propagujici své nezakonné aktivity, spolu s piipady xenofobie.

2.5 Trestné ¢iny se vztahem k autorskym pravim

Tato trestna ¢innost také jinak nazyvana pocitacové piratstvi, je trestnd Cinnost, kterd se
vztahuje K porusovani autorskych prav. Rozumime tim vSechny tutoky na pravo autora a

dalsi prava k pocitacovym programiim, které jsou uvedeny v autorském zdkon¢
Dle § 270 trestniho zdkoniku miizeme autorsky zakon porusit témito zplsoby:

a) Uzivani programového vybaveni bez licence, popfipadé na vice pracovnich

stanicich nez bylo dohodnuto.

b) Zasahovanim do programu a provadéni neopravnénych zmén
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c) Sifeni, ¢i poskytovani SW jinym osobam, nez je uvedeno v licen¢nich podminkach.

2.5.1 Neopravnéné uzivani SW

Tuto trestnou ¢innost délime hlavné podle toho, zda-li uzivatel pouziva SW, ¢i media pro

svou vlastni potfebu, ¢i komercné za ucelem zisku.

25.1.1 Neopravnéné uZivani SW uZivatelem pro vlastni poti‘ebu

V CR je tato forma kriminality ze vSech nejrozsifenéjsi. Tvorba ilegalnich kopii SW, ¢i
filmt je u nds béznym zvykem a skoro nikomu nedochézi, ze se dopousti trestného ¢inu

proti autorskym pravium.

2.5.1.2 UZivani nelegdlniho SW pro komercéni uicely

V komerc¢ni sféfe také dochéazi k zneuzivani SW a multimédii stejné¢ jako u béznych
uzivatell, rozdil je pfedevSim ve vétsim objemu informacnich technologii pouzivanych
jednotlivcei vyuZivajici nelegalni SW a multimédia pro komer¢ni ucely.

Dalsim ptfipadem neopravnéného uzivani SW byva, kdyz firma zakoupi mensi pocet

licenci, nez které skute¢n€ uziva.

2.5.2 Vyroba nelegalniho SW

Také na nasem trhu se vyskytuje nelegélni padélany SW (nejcastéji CD a DVD), zpravidla

ho rozdélujeme na SW, ktery je vyrabén primyslové a kopirovani pro domaci ucely.

2.5.2.1 Prumyslova vyroba

K této vyrobé pachatel potfebuje néjaké specialni vybaveni nej€astéji tovarniho typu.
Majitelé vyrobnich provozii se zabyvaji hlavné otdzkou autorskych prav. Musi se ovéfit,
zda si je zékaznik opravnén nechat si vyrobit konkrétni nosi¢ obsahuji SW ¢i jind data, toto
ovéfovani byva vétSinou slozité. Muze tedy nastat situace, kdy i renomovany vyrobce
vyrobi spoustu datovych nosici s piratskym SW. Toto se nejcastéji stava pii zadani vyroby

ze zahranici, kam nakonec sméfuje 1 hotovy nosic s daty.

2.5.2.2 Domadci vyroba

K uspokojeni poptavky po nelegalnim SW, ¢i jinych datech dochéazi produkci vytvarené

hlavn¢ v domacich podminkéch. Na tuto distribuci se podili pfedevsim velké mnozstvi
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jednotlivet. Tyto jednotlivce, kteti vyrabi zdznamova média popsanym zpisobem muizeme

celkem snadno odhalit a diky tomu se tato ilegalni ¢innost dafi celkem dobfie potlacovat.

Hlavnim divodem padélani téchto dat je piedevSim jejich vysokd cena, kterda neni
dostupna pro vSechny. Naproti tomu naklady na vyrobu takovéhoto piratského SW jsou

zanedbatelné a zisky vysoké. Toto podnécuje spoustu lidi k vyrobé téchto nelegalnich dat.

2.5.2.3 Kopirovaci sluzby

S rozvojem vypalovacich mechanik se zvysil pocet nabidek na kopirovani dat. Tyto
komeréni sluzby byly v rozporu se zdkonem, ktery byl Casto piehlizen nebo védomé
poruSovan. Kopirovaly se hlavné piratské nosic¢e, ¢i bylo vytvafeno vétsi mnozstvi
zaloznich kopii, nez bylo uvedeno v licen¢nich podminkéch, jenz byly dale poskytovany za

poplatek, ¢i zcela zdarma dal$im uzivatelim.

V dnesni dob¢ jsou tyto sluzby spise minulosti, protoze cena vypalovacich mechanik §la

drasticky dolt a miiZe si ji dovolit témét kazdy.

Obrazek 8 autorské pravo [20]
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3 INFORMACNI BEZPECNOST

V dnesni dobé¢ jsou informace velmi cenénym artiklem, a proto bychom méli dbat na
informacni bezpecnost s ohledem na rostouci hodnotu informaci v soukromém sektoru a
V oblasti statni spravy. Informace, které chceme chranit, maji riznou podobu od pisemné
formy az po elektronickou. Riziko ztraty téchto informaci hrozi jak zevniti organizace, tak

1 mimo ni, a to pravé pomoci pocitace.

Informacni bezpe€nost je komplexni pohled, kterym si firma, ¢i organizace chrani své
cenné informace a také vede praktickym opatienim k eliminaci nebo vyznamnému snizeni

dopadu v ptipadé mimotadnych udalosti.

Definujeme ji jako zodpovédnost za informaci b&hem vzniku, zpracovani, ptenosu,

ukladani a likvidace.

Zakladnimi pravidly bezpecnosti informaci jsou:

- dévérnost (zajistuje, Ze informace jsou pristupné pouze tém, kteti k ni maji
mit piistup),

- dostupnost (zajist'uje, ze autorizovani uzivatelé maji k informacim v piipadé
potieby vzdy zajistény pristup),

- integrita (zabezpecuje piesnost a tplnost informaci a metod zpracovani).

|
? RECEPTION

S

Fats

Obrazek 9 bezpecnost dat [19]
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4 FORENZNI METODY

Obrazek 10 forenzni metody [18]
Forenzni metody ve vypocetni technice jsou specialni védecké nastroje a postupy, které
nam pomahaji pfi vySetfovani vSech forem pocitaCové kriminality, ¢i internimu Setfeni
V organizaci.

Pouziti forenznich metod miize pfedstavovat naruseni fundamentalnich prav obcanii.

Proto zdkonnost a nasledkem toho 1 pfipustnost elektronickych ditkazli pfed soudem zélezi,
jak se respektuji prava a povinnosti (omezeni a zaruky), lezici “vespod“ legislativy
vztahujici se k informa¢nim a komunikaé¢nim soukromi.

v

Podklady a procesni prava musi zajiStovat, Ze sbirka a pozd¢jsi jedndni s nimi neporusi

zaruceni ochrany soukromych dat.

Clanek 8 z evropské dohody a ¢lanek 7 ze zakladni listiny fundamentalnich prav EU
zarucujici ochranu soukromi, proto zakonodarci musi upiesnit zdkony a metody pouZivani

téchto dat.

Umérnost, coz je zékladni princip zakont EU, vyzaduje dal§i hodnoceni odbornikil v

oboru, aby se naslo to nejlepsi feSeni a mohlo byt dosazeno cile.
Objektivnost musi byt zaru¢ena

Musi se zvazit zavaznost zloCinu oproti zlo¢inu naruseni soukromi a také se musi

prizptsobit zédkontim vSech zemi, protoZze kazda ma néjaké rozdily
A) Technické prekazky pro forenzni prace na iternetu

Zvysena zloCinnost v kyberprostoru se podepsala na zvySujici se potiebé rozvinuti a

zdokonaleni technik forenzniho internetu a zatizeni zabratnujici Gtoku. VySetfovatelé, ktefi
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pouzivaji forenzni metody, by méli disponovat stejnymi dovednostmi, jako jejich
protivnici, hackefi. Vedle nezbytnosti vySetfovateld vyvinout a pouzit vhodné zafizeni a
postupy, aby mohli predvést digitalni vySetfovani, stoji Siroka Skala problémi, které je

tteba vyftesit, coz Cita technické, spolecenské, procesni a pravni aspekty.

Procesni problémy vznikaji z nedostatku standardizace, stejné jako z nedostatku
teoretickych struktur pro pole digitalnich forenznich metod. Pouziti metod ad-hoc
(konkrétnich) a nastroji pro vyzvédeéni digitdlnich dikazti miize omezit spolehlivost a
davéryhodnost téchto nabytych dat, predevsim v trestnim fizeni, kdy miize byt zpochybnén
jak dukaz, tak metoda jeho ziskavani. Aby celili tomuto problému, zacali lidé z praxe,
riznd seskupeni a organizace snazit vytvaret navrhy, jak standardizovat forenzni metody.

Pro internetové forenzni metody je situace kazdopadné jeste slozitéjsi.

4.1 Forenzni analyza

Neékdy prezdivand jako ‘pitva systému‘ pro uzkou asociaci s chirurgickou praci, je to
souhrn technik, nastrojii a postupii k vyhledavani dikazi na pocitaci, ¢i pocitacovych

systémech.

Tato analyza nam pomaha urcit, zda se skutecné jednalo o trestnou ¢innost, nebo vyvratit

dana obvinéni.

Probiha tam, kde je zapotiebi zkoumat pocitacové systémy, ¢i pouze data k ochrané, sbéru
a zhodnoceni digitalnich dikazli pocitacové kriminality, porusSeni internich smérnic,
kradeze duchovniho vlastnictvi, finan¢ni podvody, poSkozovani sitovych sluzeb

organizace, nebo piekroc¢eni pravomoci IT administratord, ¢i uzivateld aj.

Hlavnim cil je tedy pripravit v§echny podklady pro dalsi pribéh vySetrovani pocitacové
kriminality. Snazime se tedy uréit to, co se stalo, kdy a jak se to stalo a kterych osob se to
tyka.

Tato véda spojuje velky okruh témat, a proto by ji mél provadét jen zkuSeny odbornik,
ktery musi mit velmi dobré znalosti v oblasti siti, operac¢nich systémi, HW, kryptografie
aj., protoze bez téchto znalosti, by nebyla takova analyza kompetentni a pfi neodborné

manipulaci bychom mohli pfijit ke ztraté, ¢i poskozenim dat — diikazi.

Mimo to nam vySetieni deliktu zkuSenym profesionalem muze pomoci odhalit “skuliny*
v nasem informacnim systému a to miZe mit preventivni vyznam pro potencionalni

budouci Gtoky na nas systém.
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Vysledek forenzni pocitacové analyzy slouZi jako znalecky nebo technicky posudek

V soudnim Fizeni, ¢i v internim Setfeni organizace.

4.1.1 Forenzni analyza digitalnich dat

Forenzni analyza digitalnich dat je pomérné mladd véda, ktera pivodné zkoumala jen
pocitae, nyni se zabyva digitalnimi technologiemi ve vSech smérech, tzn. pocitaci,

datovymi medii, mobilnimi telefony, mobilnimi sitémi aj.

Muzeme ji tedy definovat jako uziti védeckych odvozenych a osvédCenych metod
k ochrané, sbéru, identifikaci, zhodnoceni, analyze, transportu, dokumentaci, interpretaci a
prezentaci digitalnich dat, které jsou ziskany s digitdlnich zdroji (hdd, cilovych tlozist,

aj.), k rekonstrukci podezielych udalosti, které by mohly vést az k trestné ¢innosti.

K analyze dat potfebujeme piedevSim plvodni sterilitu téchto digitadlnich dat (tzn., Ze
zkoumana data by méla zlstat v piivodni podobé nezménény). Jestlize mame k dispozici
dostatek casu k vySetfovéani, pouzijeme forenzni duplikaci zkoumaného média a tim

vytvotime kopii zkoumanych dat.

Pokud forenzni duplikaci nelze provést, je mozné médium nastavit pouze ke ¢teni a nebyl
na néj umoznén dalsi zapis.
Takovéto informace — dlikazy jsou obvykle skryty v podobé jiZ smazanych dat, fragmentt

dat v aloka¢ni paméti existujicich soubori (slack space), v podob¢ tzv. logl (tzn. ¢innosti

sluzeb, které bézi na daném zatizeni), nebo v jiz zminéné doCasné pameti cash.
Data, které hledame, se déli do tiech typu:

a) aktivni — jsou to sobory a adresafe, které jsou normalné viditelné a ptistupné pro
vSechny uZivatele a proto je nejsnadnéjsi je ziskat

b) archivovana — tyto data je mozné nalézt na pifenosnych médiich typu CD, DVD,
flash discich, aj.
smazané, ¢i ¢asteCné prepsané soubory. Ziskdni téchto souborti byva casové i
finan¢n€ naro¢né a vysledek neni zaruceny. Navic se mtlize stat, ze soubor muze byt
jesté k tomu zaSifrovany a pak pfichdzi na fadu kryptologové, ktefi se snazi
soubory deSifrovat, pokud je to mozné. Nékdy se mize stat, ze je Sifrovaci
algoritmus piili§ “silny* a neni k dispozici zadny desifrovaci kli¢. Touto metodou

se da zaSifrovat 1 cely cilovy systém (napf. Unix to umoznuje) a pak tedy zlistanou
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vSechny informace o datech vySetiovatelim skryty. To ovSem plati jen, kdyz byl
dany pocita¢ nastrojem zloCinu. Pokud organizace Sifruje data za ucelem

bezpecnosti, tak nema divod desifrovaci kli¢ policii nesd¢lit.

Dalsim nezbytnym tkolem je identifikace, nejprve si musime urcit, na kterych datovych
médiich by se mohly nachazet dilezit¢ informace pro naSi analyzu. Samotné datové
médium ale jako zdroj dikazl jesté nestaci, musime vyextrahovat vSechny informace,
které povazujeme za relevantni, a teprve potom se stavaji z téchto dat dikazy, které dale
musime jeste roztiidit.

Nedilnou soucasti forenzni analyzy dat je také interpretace informaci, poptipad¢ dikazi.
Spravna interpretace muze byt zcela klicova. Tyto informace si diky mnoha skriptim a
GUI utilitam pro extrakci muze obstarat téméi kdokoli, ale hlavni je jim porozumét a tedy

je spravné pochopit.

Ke spravnému postupu patii jisté i dokumentace a proto bychom méli zaznamenévat
vSechny nase kroky od zacatku az do konce, aby byla zfejma posloupnost naseho postupu,

protoze u soudniho fizeni mizeme byt dotazovani i na podrobnosti.

Vzhledem k tomu, Ze zadavatel analyzy nebo soud nebude znaly v oboru IT technologii,
musime umét prezentovat zjist€né skutec¢nosti vhodnou formou. Jde o to vystihnout
podstatné zjiSténé skute€nosti a zbytecné “nezabihat* do technickych podrobnosti, kterym
by stejné nikdo nerozumél (napt. vypis logli aj.). NaSemu zadavateli prosté sdélime kdo je

odpovédny za Skody, nebo s jakymi daty bylo manipulovéno, ¢i byly zcizeny.

Zkoumany pocita¢ mize pusobit v roli nastroje zlo¢inu, a nebo mize vystupovat v roli
obéti - tzn. v pozici, kdy je takovy pocitac nebo jiné zatfizeni ter€em zlo¢inu (naptiklad
byla-li z takového pocitace odcizena néjaka data, atd.). V takovém piipadé vétSinou
uplatiiujeme metody reakce na incidenty. V prvnim piipadé, kdy je pocita¢ nastrojem
néjakého zneuzivani nds jako vyzkumniky, popf. vySetfovatele nemlze piekvapit, ze
zkoumané zatfizeni se ndm do rukou dostane vypnuté nebo dostaneme prosté pouze média
(disky, atd.) ke zkoumani. TakZe nebudeme moci vytézit informace z dofasné paméti
RAM, bézici procesy, sledovat sitova spojeni, apod. Takové informace jsou vsak velmi
dilezité a Casto kli¢ové proto musi byt metodologie reakce na incidenty (kterou vyuzijeme
v druhém ptipadé, kdy je pocitaC v pozici obé€ti) postavena tak, aby byly tyto informace

zachovany. [7]
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4.1.2 Forenzni zachrana dat

Tato oblast patii k dilezité a nedilné soucasti v oblasti forenzniho vySetirovani. Zachrana
dat je Siroky pojem a pfedmétem zachrany dat se mize stat jakékoliv pfenosové médium,

od diskovych poli, ptes flash disky, az po vypalovaci média CD a DVD.

Prvnim krokem této obnovy dat je diagnostika datového média, kde mizeme odhalit napf.
mechanickou zdvadu na zafizeni, proto neni vhodné pokracovat dale bez kopie dat tzv.
forenzni duplikace, protoze i samotné spusSténi systému muze piepsat pivodni ulozena

data.

DalS8im dalezitym faktorem této obnovy dat je pouZity souborovy systém (FAT, NTFS ...),
verze operacniho systému a samotna aplikace, jenz pro ulozeni svych dat sluzeb tohoto

systému vyuzila.
Zachranu dat pouzivame v piipade¢:

a) chybi data — SW problém
b) data jsou necitelna - HW problém

Hlavnim piedpokladem je odbornost a vysoka interni znalost pamétovych, souborovych a
operacnich systémi, spiSe z pohledu vyvojare. Jde pfedevSim o to pamétové zatizeni
zprovoznit alespon v laboratornich podminkach, nebo takové data odvodit ¢i nahradit,

aby mohlo byt obnoveno co nejveétsi mozné mnozstvi dat.

Timto zplisobem muzeme fesit problém jen v piipade€, Ze je cilovy pamétovy disk néjak
poskozen, ¢i je opotiebenim snizena jeho funkce. Mlze se stat, ze data byla smazana
zamémé a proto se vyuZzijeme dalSi forenzni néastroj — forenzni audit, ktery zkouma

vSechny stopy (nejen digitalni).

Tento postup je ale téméf nemozny bez specialnich programi, protoZe osoba, ktera se
dopousti tohoto protipravniho jednani si je toho z pravidla dobie védoma a snaZi se po

sob¢ vSechny “kyberstopy zahladit“, to ale odpovida mife znalosti vypocetni techniky.

Pachatel se mtze pokusit zbavit stop SW (odstranénim z cash, fyzické paméti aj.), nebo
HW (fyzickéd likvidace disku, zalozeni pozéru ...), ale ani tato likvidace diikazii neni

S pouzitim specialnich nastrojl jista, v opacném piipadé mliZe nastat tato situace
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Casti dokumentu

UloZeny soubor: Example.doc

I“II"“ Data uloZeného souboru Example.déc “IIII-

Smazany soubor: ?xample.doc

Jednotiivé clustery

Data jsou stale dostupna, ale chybi informace o tom, kde jsou uloZ

Prepsany soubor

IIII‘I!“. Zb‘ﬂé S dosn“pné o -
I I AEENEN flalalelelierild

% clusteru je prepsana?
Slack Space”

Novy soubor . Zbyla, stile dostupna data
|

Navzdy uchovana data

Obrazek 11 forenzni metoda zachrany dat [4]

Pti zachrané dat je vzdy cilem obnovit obsah, format i kontext dat v maximalni mozné
mife. Pfi forenznim auditu ale casto postaci prokéazat nebo nalézt pouze kontext, kontext a
fragmenty obsahu nebo pouze fragmenty obsahu. Podoba se to policejni praci, kdy
podeziely miiZze jen obtizné tvrdit, Ze obét’ neznal, kdyzZ mé ve svém mobilu uloZeno jeji
Cislo a v kalendafi zdznam o schiizce. Obdobné pii pocitacovém forenznim auditu
hledame, zda se na pocita¢i nebo jiném zafizeni pro zpracovani dat vyskytl néjaky
dokument, byla néjaka data vytiSténa, exportovana, odeslana nebo pfijata a to naptiklad s

ohledem na vyskyt textu, ktery charakterizuje proSetfované podezieni. (4)

4.1.3 Forenzni duplikace

Dalsi z forenznich nastroju je tzv. forenzni duplikace. Tuto zalohu je vhodné pouzit pro

pozdé¢jsi analyzu, tedy pokud je to technicky mozné a mame na to v prab&hu vysetiovani

dostatek ¢asu.

Duplikaci provadime hlavné proto, aby se nenarusila pivodni data a tak bychom pfisli o
ptivodni diikazni material (napf. prepsani ptistupovych Casti k soubortim).
Pouzivame opét jen specialniho SW od jednoduchych unixovych programii, az po

sofistikované komer¢ni nastroje majici celou skalu riznych funkci.
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Vytvéteni duplikaci terabytovych diski mize byt ¢asove i financné velice narocné a proto

organizace nemusi mit dostatek ¢asu a prostiedkti, navic v dobé kdy doslo k incidentu.

Musime tedy uvazit, zda-1i je takova duplikace celych systémii vilbec nutnd a jestli je

incident natolik vazny, abychom vynalozili takové usili a prosttedky k ziskani dikazi.

Z tohoto davodu provadime jen tzv. logickou kopii (zkopirovani napt. aplikac¢nich a

systémovych logt, duplikace odstranénych oddila aj.).

4.1.3.1 Duplikat

Jedna se o presnou repliku digitalniho datového média, které se uklada na stejny typ
datového ulozisté v poméru 1:1 véetné vSech jeho fyzickych i logickych vazeb. Duplikace
se vytvari hlavné kvili zachovani ptivodnich dat, protoze tyto data mohou byt pozdé&ji jeste
prezkoumany jinymi nezavislymi znalci, nebo na n¢ mohou byt aplikovany jiné postupy a
metody. Nevyhodou duplikaci je, ze se musi rekonstruovat véetné vSech skrytych vazeb a

mohou mit tedy obrovsky objem dat.

4.1.3.2 Kopie

Je to reprodukce datovych médii z pivodniho fyzického objektu na jiny nezavisly typ. Na
rozdil od duplikatu nekopirujeme vSe, ale vybirame jen takové data, kterd jsou pro nas
relevantni pro dal$i zkoumani. Pti kopirovani ale mohou byt naruSeny funkéni a logické
vazby s dalsimi datovymi objekty a tyto kopie tedy nemusi jako diikaz vibec stacit,
protoze nemusime mit k dispozici vSechna data, kterd jsou nezbytna k vySetfovani. Proto je
pfi forenznim Setfeni je vhodné mit k dispozici origindl, ¢i jejich duplikat.

N Originaly digitalnich stop \ Prostiedi a prostiedky
ﬂmt objeity [ Ostove objekry mimo zajem Setfeni
' 3

&‘

Prostfedi a prostiedky
expertizniho, forenzniho Setfeni

Duplikat O Kople O

digitaini stopy digitaini stopy

Obrazek 12 ukladani digitalnich stop [3]
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4.1.4 Forenzni audit

Prokazanim ucetnich podvodi, zpronevér a jinych protipravnich ¢inli se zabyva forenzni
audit a spociva k provéfovani finanénich, obchodnich dokumentt, Gcetnich zavérek a
zédznamu, Ci vyro¢nich zprav subjektu. Prozkoumava i data, kterd nemusela mit pfimou
souvislost s timto trestnym ¢inem (chaty (diskuzni foéra), elektronickou postu, tabulky,

fyzické dokumenty, aj.).

Protoze pti forenznim auditu nepracujeme jen sobnovou digitalnich dat, ale metody
nashromazdéni informaci se provadéji komplexnéji, pracujeme i s daty, co nebyla nikterak
skryta. S daty, ktera jsou bez poSkozeni, zalohy, archivy také se skenuji i fyzické papirové
dokumenty. Tyto data jsou dale “vycisténa“, indexovana a identifikovana, coz umozni

jejich dukladnéjsi rozbor a pomuze nalézt vse, co se tyka konkrétniho obchodniho piipadu.

Forenzni laboratofe pro specialni postupy jsou vybaveny mnoha specializovanymi
zafizenimi, na kterych pracuji odbornici, kteti dokdzi nalézt, ¢i rekonstruovat data, které
mohou hrat kli¢ovou roli v objasnéni urcitého ptipadu, ale ani to nedava jistotu bezchybné
prace vzhledem k obtiznosti tikonu, kterym tato forenzni metoda bezesporu je, proto je
pravni a technickd konzultace vzdy na prvnim misté¢ a u soudu neni tato metoda brana

Vv potaz jako pln¢€ pritkazny dikazni material.

Proces forezniho auditu

Sesbirana

%,
Technicka = Sbér dat: =Zachranaz Filtrovani, “/s s
a pravni data : vyhledavani / .~  ProhliZeni
konzultace i analyza = klicovych on-line

slov, w A
W

konsolidace 3

a vytvoreni
reportu

Obrazek 13 forenzni audit [4]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 45

4.1.5 Forenzni analyza sitového prostiedi

Existuje odhad, podle které¢ho je na svété asi 300 milionu lidi, ktefi jiz pouzili internet.
Z tohoto poctu se dale odhaduje, Ze asi 5 procent nemélo zcela Cisté umysly, a kdyby jen

desetina lidi byla zkuSena v oblasti IT, déla nam to asi 1,5 mil. potencionalnich uto¢niki.

Proto musime brat v potaz, ze data se nepiendsi jen po externich pfenosnych médiich, ale
hlavni pfenos informaci probihd pfes pocitacovou sit’, proto si musime byt védomi toho, ze
hlavni ohrozeni ¢ihd pravé tam. Pravé pies sit’ se k nam muze dostat riiznd pocitatova
“haveét™ (viry, trojské koné, Cervi a individualni Gtoky) a nesmime zapomenout na Sifeni

ilegalnich program, ¢i materiali.

Pfi vySetiovat neopravnénych, ¢i ilegalnich aktivit je potieba shromazd'ovat dikazy z akci
pii provozu sité. Musime tedy peclivé sledovat sitovy provoz a vysledky provozu

zaznamenavat do tzv. logl pro dalsi rozbor.

Jestlize logujeme sit” pravidelné, miiZzeme detekovat zakdzanou akci, jeSté pied jeji plném
uskute¢nénim, k tomu ale potfebujeme mit vysokou znalost provozu sité, zejména sitového

protokolu TCP/IP, v¢etné jeho sluzeb a aplikaci.
Kvuli t¢mto potiebam logovani sité a rekonstrukci paketd, vznikly specidlni nastroje:

a) sniffery: nastroje pro zachytavani sitového provozu, které jsou Casto zneuzivany
pocitaovymi hackery k nezdkonné &innosti. Casto byvaji ¢asti IDS (Intrusion
Detection System) a tvofi zde vice komplexni nastroj k detekci sofistikovanéjsiho
typu priniki do sité.

b) nastroj pro rekonstrukci paketii: dokazi znovu rekonstruovat do pivodniho stavu

zachycené pakety, nebo jen jejich fragmenty.

Ugelem t&chto néstrojti je predevsim detekce incidentu, identifikace a nasledna eliminace
§kod. Samoziejmé je 1ze vyuzit ke sbéru dikazniho materialu, ktery mize pomoci potvrdit,

¢1 vyvratit nezadouci ¢innost jak zaméstnance, tak i ucastnika sitového provozu.

Jako je kazdy clovek jedineCny a ma svij urcujici znak, nezaménitelny s jinym, tak 1
pocitace zanechavaji po sobé stopy v podobé napr. IP adresy. Mluzeme tedy ziskat tzv.

sitové ditkazy, jenz obsahuji informace o danych skute¢nostech v siti na konkrétnim PC.

Tyto informace se ale vzdy netykaji jen prozkoumavaného pocitace. Sit€ jsou rozmanité a
jsou tvofeny i1 dal$imi sitovymi prvky (routery, smérovace, firewally, aj.), které nam

mohou byt cennym zdrojem informaci o provozu na siti a tedy 1 na jednotlivych PC. Tyto
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prvky mohou obsahovat nastroj IDS, ktery je urcen piedevsim k logovani sit¢ a detekci

podezielych aktivit.

Samotna orientace v téchto informacich mtize byt extrémné slozita, protoze jednotlivé logy
nemusi byt ve stejném formatu, navic zaznamy nemusi byt ani ve stejném ¢asovém pasmu,
coz miize zpusobit jesté vétsi chaos.

Dal8im problémem vySetiovateli mize byt, Ze logy které maji k dispozici mohou byt jiz
upraveny, protoze utocnici Casto uzivaji tzv. Cistice logli a tudiz neodpovidaji skutenému

sitovému provozu.

Branch office
(Regional hub)

'E W ﬁ

Branch office

Branch office

Headquarters 4, E

Internet

Branch office

Mg ) '
| e
E & -

Branch office
Branch office

Obrazek 14 pocitacova sit’ [10]

4.1.6 Forenzni analyza mobilnich telefonu

Jako 1lidé maji svij specificky znak v podobé otisku prstu, pocita¢ svou IP adresu, tak i
mobilni telefony obsahuji data v podobé zprav SMS, fotografii, sit¢ kontaktti, historie

telefonu, dat ze socialnich siti e-maila aj, které mohou zafizeni jednozna¢né identifikovat.

Vzhledem k obrovskému vyvoji mobilnich aplikaci mize uzivatel ukladat své data jak na

internet, tak i lokaIné€ do telefonu a proto miizeme zjistit mnohem vice informaci nez diive.

K vypisu hovori se muzeme obratit na poskytovatele sluzeb, ale jen v piipadé, Ze
dostaneme soudni piikaz, ktery miiZze byt obstarat velmi ¢asové narocné a praveé Cas hraje
casto kli€ovou roli v pribéhu vysetfovani, navic se muize stat, Ze dany operator sidli
Vv zahrani¢i, pfitom forenzni analyza telefonu je velmi efektivni k provéfeni podezielych

osob, nebo na mistech kdy je telefon jedinym zdrojem informaci.
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Vyuzitim modernich néstroji mizeme rychle a efektivné¢ vyextrahovat potiebné
informace a ihned jednat. Jestlize neprovadime néjakou nezakonnou ¢innost, tak nam

mobilni telefon miize byt uzite¢ny v mnoha smeérech.

V opacném piipadé se miize stat takovyto mobil cennym zdrojem diikazi. Ale i samotna
komunikace pro zlo¢ince mtize byt bezpecna, protoze se da velmi efektivné Sifrovat. Prave
proto je velmi dilezité mit potfebny um vyextrahovat data z takového mobilniho telefonu,

ktera ndm mohou pomoci usvédcit pachatele

4.1.6.1 Nastroje pro forenzni analyzu mobilnich telefonu

V podstaté existuji 2 typy nastroji k provedeni forenzni analyzy mobilnich telefonti, kazdy

z téchto typi ma své vyhody a nevyhody.

a) Hardwarové: tyto analyzatory pracuji samostatné, ale slouzi jen ke sbéru dat,
Kk nasledné analyze dat je zapotiebi jesté pocitac se specialnim SW. Jejich piednosti
je mobilita, naopak jejich nevyhoda je vysoka pofizovaci cena. Asi nejvyznamnéjsi
nastroj je UFED od izraelské firmy Cellebrite.

b) Softwarové: naproti tomu jsou tyto analyzatory levnéj$i nez HW a jen uZivatel si
sam zvoli, na ktery typ pocitace si danou aplikaci nainstaluje. Uzivatel mutze
uptednostiiovat vykon nebo mobilitu a tim mu vznikd vétsi komfort. Mezi piedni

SW nastroj je cesky MOBILedit Forensis.

Zisk a analyza klicovych dat uZ se sice nedéld manualné jako dfive, ale to neznamena,
7e dnes je tato prace mnohem jednodusi, je to zpusobeno piedev§im absenci

standardizovaného komunikaéniho protokolu, kazdy vyrobce pouziva sviij vlastni.

Samotny vyvoj takového nastroje je velice obtizny, ponévadz kazdy telefonni piistroj
je svym zpusoben jedine¢ny, navic i stejny telefon mize mit jinou verzi firmwaru
(Firmware je maly softwarovy program, ktery fidi funkce a ¢innost produkti fizenych
mikro¢ipovym procesorem) a samotny vyrobce nema své komunika¢ni protokoly fadné

zdokumentované.

Z tohoto divodu vznikaji rizné platformy pifedevS§im pro telefony firmy Apple
(iPhone) a mobilni telefony pouZzivajici OS Android, protoze tyto telefony obsahuji

nejvetsi objem dat.
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Je potfeba mit na paméti, ze tuto analyzu neprovadime jen pro nejmodernéjsi telefony,
které jsou na trhu k dispozici, ale zkoumame i star§i typy mobild, protoze i tyto

pristroje lidé stale pouzivaji, takze by mél byt takovy nastroj vice komplexné;jsi.

4.1.6.2 Situacev CR

U nas je tato metoda vyuzivana jiz fadu let a z celosvétového hlediska patii mezi Spicky na
celém svéteé. Postupem Casu se forenzni analyza mobilnich telefonli zacala stejné jako
forenzni analyza pocitae vyuzivat pfi soudnim fizeni. Soudy postupem casu “vstiebavaji‘
tyto nové technologie a postupné se uci vyuzivat tyto ditkazy.

Ptekazkou v tomto progresu je piiliSnd nekompetentnost piedstavitelit soudnictvi, ktefi

nedokéazi véas reagovat na enormni vyvoj téchto technologii. Proto je dilezitou casti

vzdélavani predstavitell soudu a dalSich odbornikd.

Obrazek 15 mobil [15]
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5 ZPUSOBY VYHLEDAVANI VIRU

5.1 Virova databaze

Je to vlastn€é seznam jiz existujicich virt a jejich zdrojovych kodu, které viry obsahuji,
popiipad¢ dat o virech. Systém potom skenuje data v pocitaci a porovnava je s databazi.
Kazda databaze obsahuje datum aktualni verze, a proto musi byt pravidelné aktualizovan,
kvali aktudlnosti virii a jejich zdrojovych kodi. Kazda neaktualizovana databaze
predstavuje bezpecnostni riziko z divodl novych nebo aktualizovanych virh, které jiz

nejsou zahrnuty v neaktualizované databazi.
Informace, na jejichz zakladé lze jednotlivé viry identifikovat:

A) Signatury: tj. sekvence znakl, které se vyskytuji v téle (zdrojovych kodech)

jednotlivych pocitacovych vird, ptipadné zjistitelné kontrolnim souctem.

B) Kontrolni sou¢ty CRC statickych ¢asti viru: snizuje riziko falesnych poplachi, které
zpiisobuje nahodné vyskyty v ,téle* zdravého programu. Od tohoto souctu Ize odhalit celé

rodiny daného viru.

Kazda antivirova spolec¢nost ma svou virovou databazi a rizny pocet antivirovych databazi
zdrojovych koédu riznych virt. Kazda databaze je svym zplsobem jedinecnd. Od této
databaze se neda urcit kvalita antivirového programu. Velice té¢zko se také urcuje, zda-li je
lep$i antivirova databéze, kterd se aktualizuje napt. kazdy den nebo kazdych 12 hodin.
Podle mého nazoru je nejlepsi takova databaze, kterd je schopna zareagovat na virovou

hrozbu co nejdiive od jejiho vzniku.

5.2 Dynamicka emulace kodu

Touto technikou se vyhledavaji predevsim slozitéjsi viry. Je to zplsob proménlivé
diagnostiky pro nejslozitéjsi typy infiltraci, jez jsou zakddované riznymi modifikovanymi
zpiisoby, které pak nemulzeme najit podle statickych signatur, a proto musime pouZzit
dynamické emuldtory kodu. Jsou to obsahlé detekéni metody, které simuluji spusténi a
prabéh procesu v pocitac¢i (simulace procesoru). Asi nejvétSim plusem je, Ze touto
technikou nemizeme nijak ohrozit nd$ pocitac¢ a simulace nam ukaze “vyvoj“ takoveho
dynamického viru az do podoby statické, kdy ho mizeme detekovat na zéklad¢ statickych
signatur. Vyskytuji se i n¢které antivirové programy, které obsahuji kompletni takovéto

skripty, diky kterym muizeme detekovat i1 zaheslované skriptové viry.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 50

5.3 Kontrola integrity dat

CRC checker porovnava aktudlni stav zvolenych nebo uréenych programi, raznych
particion (¢ast diskové jednotky) na disku, které byly ulozeny jesté diive nebo pii instalaci
kontrolnim programem. Jakmile se virus dostane do takto kontrolovanych soubort,
kontrolovany objekt na sebe poté upozorni a virus je odhalen. Virus se mize pfichytit za
télo, pred télo 1 do téla programu. Vyhodou tohoto zpusobu vyhledavani je, Ze jsme
schopni najit i nové a jest¢ nedetekované a dosud nezname druhy vira, které¢ zatim jeste
nemiizeme nijak skenovat a neucinnd je i heuristickd analyza. Ne vzdy se d4 kontrolou
integrity uspét a to zejména u starSich programt, které svou konfiguraci jesté zapisuji do
EXE souboru, sice je zkontrolovat mizeme, ale je téméef nemozné odlisit jejich chovani od
infikace virem. N&§ kontrolni program zobrazuje varovné protokoly, ale v takovychto

situacich zalezi jen a pouze na znalostech daného uzivatele.

5.3.1 Mista utoki vird

a) Prepend — virus se “pfichyti* pfed samotny program
b) Append — virus se umisti za samotny program

c) Insert — virus se umisti do samotného téla programu

S informacemi o souboru mtiZe tento program pro kontrolu integrity dat odstranit takovyto
virus bez znalosti dalSich informaci 1 “diky* kontrolnimu souctu soubort, ktery si takova
kontrola integrity z detekénich divodi pamatuje i diky tomu pozna zda-li byl pokus o
viibec. Nevyhodou uvedeného zpisobu je, Ze kontrola integrity dat musi byt provedena
jeste pred zavirovanim pocitace, protoze kdyz oznacime soubory, které jsou jiz zavirované,
tato kontrola je bere za bezpecné. Téchto programll na kontrolu integrity vSak v posledni
dobé¢ rapidn€ ubyva a vétsinou jsou spojeny s “on-deamond skenerem‘ z jasného divodu, a
to je ,,pohodli* uzivatelli. UZivatel si nechce sam stahovat programy na diagnostiku,
filtrovani a antivirovy program pro konkrétni virové ohroZeni, ale radéji si obstara jeden

kompletni program, ktery obsahuje vSechny tyto jiz zminéné prvky.
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5.4 Geneticka detekce

Je to nejednodusi zpusob, jak nalézt dany virus. Pfedpoklad je, ze dany virus ma jiz svého
predchiidce a tzn., Zze vznikl pomoci ,mutace” z jiného ,piibuzného viru. Timto
zpusobem funguje i genericky scanner, ktery obsahuje zakladni databazi druhl jiz
rozpoznanych signatur, diky které mizeme snadno a bezpe¢né poznat takovyto ,,ptibuzny*
virus dané¢ho druhu. Tento genericky scanner prohledava mista na disku a porovnava data

JiZ se znamymi signaturami.
5.5 Heuristicka analyza

Je to dalsi typ virového vyhledavani. V soufasné dobé je to asi viibec nejrozsifenéjsi
nastroj k odhaleni virové infiltrace, ktery obsahuje celd Skala u antivirovych programd.
Test trva sice déle, jak normalni virovy scan, ale zase je mnohem dikladnéj$i. Hlavni jeho
princip je zaloZen na schopnosti “porozumnéni* kdédu programu na strané antiviru, ten
logicky vyhodnoti kéd testovaného objektu a dale se simuluje, co testovany kéd znamena
Vv praxi a na jeho zaklad¢ vSe vyhodnoti (tzn. infikovan/ bez viru). Hlavni vyhodou je
moznost detekovat dosud jesté neznamé viry. Velkou nevyhodou této analyzy byvalo velké
mnozstvi faleSnych poplachi, ale v posledni dobé se jejich vyskyt omezil takika na

minimum.

A) Staticka heuristicka analyza: Je to soucast heuristické analyzy a dopliuje
dynamickou analyzu. Provadi prvotni ohledani podezielého shluku zdrojovych kodl a
dalSich podezielych aktivit (flags) jesté¢ pred emulaci. To ndm pomaha hlavné pii dal§Sim
stanoveni nasledujiciho postupu. Tento ndstroj nepouziva signatury, ale vyhledava spise
obecné podezieni infiltrace, ¢imZz muize detekovat i dosud neznamé viry, které dosud

nejsou v zadné virové databazi. Nevyhodou je, Ze tato metoda nepronikne “pod povrch®

[ 24

v

B) Dynamicka heuristicka analyza: Je to jedna z nejspolehlivejsi zbrani proti itokiim
nezndmych virt. Tato analyza hleda hlavné konstrukci typickou pro pocitacovy virus.
Zékladnim “kamenem* je emulator virtualniho prostiedi pocitace. Tzn., Ze tento nastroj
virtualné od-emuluje takovyto soubor jako by ho piimo spustil uzivatel pocitace. V tomto
prostiedi dany virus nemulZe pocita¢ nijak ohrozit, ale miizeme sledovat jeho dalsi

ptipadny “ vyvoj“, jako by byl soubor infikovan a dany emulétor (dekryptor) provadi
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simulované ¢innost dan¢ho viru, ktery ho v takovém stavu jiz snadno mize detekovat

virovym skenerem a virus je nasledné¢ odhalen.

C) Run-time heuristicka analyza: Je to vlastn¢ analyza, kterd bézi v realném cCase. Tato
analyza analyzuje obsah, ktery se vyhodnocuje v prib¢hu bézici kontroly disku nebo
konkrétnich souborti. Pfed samotnou kontrolou statickou ¢i dynamickou se nas tento
nastroj taze, zda jsme jiz soubory, které¢ chceme zkontrolovat, jiz diive run-timové
testovali. V ptipad¢, ze ano, tak zalezi na mnozstvi stanovenych vyskyti. Kdyz tyto
vyskyty pfesahnou stanoveny limit, jsou vyhodnoceny jako podezielé. Tato technika se
doporucuje na postovnich serverech, kde mlize v€asné zabranit nasledné virové epidemii,
ale uz méné se doporucuje ke kontrole celych diskovych poli z diivodu citelného

zpomaleni systému.

5.6 Rezidentni $tit

Vétsinou se jedna o ¢ast antivirového programu, ktery se hned po startu pocitace zavede do
operacni paméti, kde potom kontroluje vSechny, ¢i zvolené soubory a e-maily. Jestlize
“narazi* na virus informuje o tom uzivatele jesté pted tim, nez se soubor spusti. Efektivita
a rychlost je vysoka, a tak je velmi nepravdépodobné, aby se do systému dostal jiz zndmy

Virus.

5.7 Sandbox

Tam kde emulétor nesta¢i simulovat cely beh operac¢niho systému, je tfeba pouzit sandbox.
Sandbox sice neni ptimo nastroj urceny k detekci, ale miize nam pomoci k otevieni
neovéfenych e-mailil a ptiloh od 3. strany. UmoZiluje pomoci virtualniho prostredi, které je
pln€ oddé€leno od operaéniho systému, oteviit potencionalné nebezpecny software, aniz by
hrozilo néjaké nebezpeci virové ndkazy. K dal§im moznostem sandboxu patii 1 otevirdni e-
mailovych pfiloh, a tak sandbox zabranuje infiltraci jak viry, tak spywarem a dalS$im
nebezpeénym softwarem. Sandbox je pomérne novéa metoda a vyskytuje se ve forme
serverd, €i specializovanych programi. Cely proces probihd v simulovaném chranéném
prostfedi, kam nemiiZe vniknout Zadny virus. Virus nemize nijak zjistit, Ze se nachazi

v takovémto prostiedi a tak pracuje, “jak by mél“. Diky tomu mizeme podrobnéji
analyzovat v§echny ¢innosti takového viru. Nasledné jsou vSechny tyto ¢innosti
vyhodnoceny a systém se kompletné obnovi. (vSechny modifikované a zavirované soubory

zanikaji).
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6 ZAKLADNI DELENI VIRU

Obrazek 16 viry [16]

6.1 Dle oblasti napadeni

A) Boot viry: Jedna se o nejstar$i skupinu virti, které se nachazeji ve vyhranénych
Castech disku (boot (zavadéci ¢ast disku) sektory a MBR) a tim maji zajisténu svou
aktivaci hned po spusténi systému. Viry obvykle ptepisi svym télem boot sektor a piivodni
boot ¢ast umisti jinam na disk. Nebezpeci hrozi kdyz virus infikuje n&jakou kritickou ¢ést
systém (FAT ..), a tak mize dojit ke ztraté dat. Nejcastéji se §ifi pomoci disket a jinych

pfenosnych medii.

B) Soubor ové viry: Jejich cil infikace je samotny soubor. Mizeme je délit
podle toho, jaky typ cilovych souborli napadaji. Virus se snazi o to, aby se co nejvice Sifil.

Postup vsech cili je podobny a jsou to:

1) spustitelné soubory s ptiponou (COM, EXE ...)
2) davkové soubory BAT

3) systémové ovladace SYS

C) Multiparitni viry: Kombinuji zpiisoby Sifeni boot virt a souborovych viri. Mohou
infikovat jak particion tabulku na pevném disku, ale i tak spustitelné soubory typu EXE,
COM, aj.. Virus musi vyckat na dokonceni zavadéni operacniho systému a poté prevezme

kontrolu “vyssi trovné* sluzeb dosu.
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D) Makroviry: Jiz z nazvu je znatelné, ze makroviry jsou tvofeny z maker (aplikace k
zjednoduSeni prace napt. kldvesova makra). Takové makro, které dokéze opakované
zkopirovat své télo z jednoho dokumentu do druhého nazyvame makrovirem. K
uspésnému Sifeni je zapotiebi, aby dand aplikace bylo hodné pouzivana. Dochézi tim k
vyméné dat mezi jednotlivymi uzivateli v pocitaci. VSechny tyto podminky spliuji
programy od Microsoftu (Word, Excel ...) a “diky* tomu se pravé pfes tyto programy
makroviry nejvice §ifi. Virus je ulozen v dokumentu, a kdyz je otevien a nacten danou
aplikaci, mtze se za urcitych podminek aktivovat (pomoci automaker) a tedy 1 dal Sitit do

vSech nové vytvorenych, modifikovanych, ¢i jenom otevienych dokumentt.

6.2 Zakladni typy nezakonnych infiltraci

A) Pocitacové viry: Nazev je odvozen od viril biologickych, které se $iti dal z ¢loveka
na Cloveéka. Pocitacovy virus se dokaze sebereplikovat a §ifit ze souboru na soubor a také
se dale sitit. Nékteré viry mohou i narusovat bezpecnost pocitace, kdy “sbiraji* tdaje a
dualezité informace (hesla, emailové adresy ...), které odesilaji zpét k piivodci viru nebo na

piredem urcené misto.

I

B) Cervi: Tento vir nenapadd zadné soubory, ale §ifi dal sam sebe pomoci e-mailové
posty ptilohou, nebo podobnym zptsobem. Napada pouze jeden program (sadu soubort)
na hostitelském pocita¢i a vyuzivd jeho komunika¢ni moZnosti propojeni s dalSimi

pocitaci. Virus neni soucasti Zadnych hostitelskych souborti, ani se dal nesiti lokalné.

C) Trojsky kun: Virus se navenek chova jako regulérni program a plni svou funkci
(spofi¢ obrazovky, hra, antivirovy software ...). Tato ¢innost ale pouze maskuje jeho

pravou funkci. Uzivatel nevi to, ze tim umoziuje piistup nezadanym uzivatelim do PC.

D) Backdoor: Aplikace typu Klient-server kdy umoziiuje Gto¢nikovi obejit autentizaci
uzivatell a zaroven zUstat skryty pfed béZnou kontrolou pfi aktivaci do systému. Ma formu
samostatného programu nebo je jeho modifikaci. Vstup do systému probiha fiktivnim
zadanim uzivatele a hesla, kterym ma pak volny pfistup do systému jako administrator.

Utoénik tim miize vzdalené piistupovat do poéitace dle své libosti.

E) Spyware: Je to nastroj pro cilenou reklamu. Tento program vyuZiva internetu k
odesilani dat bez védomi uZzivatele jako klasicky backdoor, ale s tim rozdilem, ze posila
pouze statistickd data (navstivené www stranky, pouZzivané programy ...). Casto se §iii

spole¢né s sharewarovymi programy, o jejichZ existenci autofi casto védi.
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F) Adware: Tento produkt obvykle znepfijemiuje praci s reklamou (“vyskakujici®
okna POP-UP). Cil takové aplikace je *“ vnucovani* n&jakého produktu, aplikace, ¢i www

stranek, o které uzivatel nema zajem.

G) Hoax: Jde o neexistujici poplasnou zpravu, kterd obvykle varuje pred neexistujicim
nebezpecim. Sifeni zavisi hlavné na uzivatelich, kteti takovouto zpravu obdrzi na sviij mail

a chtéji varovat své znamé a tim vzniké cely kolob¢h Sifeni.

H) Cybersquatting: Jde o zkupovani znamych domén, které si vlastnik zaregistruje
sam na sebe jako internetové adresy scilem prodeje s velkym ziskem bohatym
spole¢nostem, které chtéji danou doménu vlastnit. V poslednich letech je cybersqatting na

vzestupu a ma vzrlstajici tendenci.

Vedle této metody existuje nova forma, ktera se nazyva Typosquatting. Je to rozvinutéjsi
forma cybersquattingu a vyuziva predvidani pteklept pfi ruéni zaddvani adresy, proto se

velké firmy snazi, zkoupit adresy i s moznymi pieklepy.

Typicky piiklad v CR je www.facebook.cz namisto com, kde se misto socialni sité

facebooku spusti vlezla reklama.

CH) Dialer: Tato hrozba byla aktualni spise u ptipojeni typu dial-up, kdy infikovany
soubor zmeénil ¢islo poskytovatele pfipojeni a tim zménil i1 tarif za danou sluzbu. U
infikovaného pocitae byl obvykle vypnut reproduktor a uzivatel byl piepojen na tuto
sluzbu v fddech mnohem vys$si ceny. Na pocitac se obvykle dostane “diky* technologii

ActiveX.

1) Phishing: Podvodna metoda vyuZzivajici internetu, e-mailové posty a socialniho
inzenyrstvi, kdy se pod hlavickou seridzni spolecnosti snazi z uzZivatele vyldkat citlivé
informace (hesla, rodna ¢isla, ¢isla kreditnich karet, aj.), proto doporucuji vzdy poiadné
kontrolovat, od koho je vlastn¢ tento e- mail a své citlivé informace posilat jen

véruhodnym a provéfenym adresatim v zabezpeceném rezimu (napft. https).

J) Pharming: Je to nastupce phishingu nékdy nazyvano farmafeni, jenz se snazi
ukrast citliva data obéti. Napada DNS (server s doménou) a prepise IP adresy, coz klienta
pfesméruje napt. na fiktivni stranky internetbankingu, které jsou od nerozeznani od

originalu.


http://www.facebook.cz/
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Obrazek 17 pocitacova kriminalita [17]

V této ¢asti jsme si popsali historii poc¢itatové kriminality, virologii, riizné formy pachéni
nezakonné ¢inosti spolu s typickymi trestnymi €iny. Definovali jsme si pojem informacni
bezpecnost a nastinili forenzni metody, které nam slouzi ke zkoumani digitalnich dikaz.

V nasledujici praktické ¢asti si na nasem fiktivnim pripadu zlo¢inu prakticky ukaZeme,
jak postupuji vySetfovatelé na misté ¢inu a jakym zptsobem celou situaci vySetiuji. Dale si

nastinime postupy a rozbory, které se provadi ve forenznich laboratofich.
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7 VYSETROVANI NEZAKONNE CINNOSTI V OBLASTI
VYPOCETNI TECHNIKY

K vySetfovani nezdkonné Cinnosti v této oblasti je potieba skloubit vice védnich obord a
metod, pfedev§im forenzni a kriminalistické metody. Protoze je toto odvétvi svym
zpusobem specifické a velmi rozsahlé je potteba rozc€lenit praci na kriminalistickou, kde se
provedou vSechny nezbytné kriminalistické metody (zajisténi stop, identifikace, vyslech
vSech podezielych, vypis hovort, aj.) a forenzni metody (vyhledavani, analyza digitalnich
dat, duplikace dat, analyza sitovych prostiedki aj.).

K témto postupiim je zapotiebi zejména vysoka odbornost v daném oboru, a proto je
kladen velky diraz na spolupraci vySetfovatelii a expertli v oblasti vypocetni techniky,
kteti maji k dispozici mnoho nastroji, jenz napomahaji k ziskavani digitalnich stop.
Pocitacova kriminalita je trestny Cin, ktery je pachan proti vypocetni technice, datim a

programovému vybaveni, ktera je také vyuZzivana jako forma kterékoliv trestné ¢innosti.

Oblasti vysetrovani kybernetické kriminality

ZAKON

INFORMACE

VYSETROVANI
KYBERNETICKE
KRIMINALITY

FORENZNI
| VEDA

Obrazek 18 oblasti vysetiovani pocitacové kriminality [13]

7.1 Pravni aspekty k vySetfovani pocitacové kriminality

K provedeni forenzni analyzy je zapotfebi ziskat néjaky zdroj dat, jenz zajiStuji
kriminalisté riznymi zplsoby. Zde si rozdélime zasady zajistovani dat pro potieby

trestniho fizeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 59

V priubéhu trestniho fizeni zajiSt'uji orgdny ¢inné v trestnim fizeni hlavné tyto tkony:

1) ohledani a zajisténi mista Cinu, které je kliCové pro dalsi vySetfovani
2) osobni, ¢i domovni prohlidku

3) vydani, ¢i odnéti véci

4) prohlidku jinych prostort

5) kontrolni ndkup ve spolupraci s COI

6) a dalsi

7.1.1 Dokazovani v trestném rizeni

Pro Gspésné posouzeni vySetfovaného skutku je nezbytné nejprve spravné urcit okolnosti,
tedy stanovime rozsah a obsah predmétu dokazovani. Musime také zabezpecit

objektivnost, tplnost a rychlost.
Dle zéakonného ustanoveni § 89 odst. 1 trestniho Fadu je nezbytné dokazovat piedevsim:

- jestli se skutek, v némz je podezieni z nezakonné ¢innosti, skute¢né stal

- zda-1i je obvinény skute¢né odpoveédny za nezakonné jednani, popiipadé za jakych
skute¢nosti

- dalsi okolnosti, které maji posouzeni nebezpecnosti ¢inu

- okolnosti z osobnich pomérli pachatele

- skutecnosti vedouci nebo k umoZznéni spachat trestnou ¢innost

okolnosti stanovujici nasledky a vysi zplisobenych skod trestnym ¢inem

7.2 Priprava a zajiSténi stop

Oblast vypocetni techniky zahrnuje celou Skalu rtiznych technologii, a proto je témér
nemozné zajistit specialistu, ktery plné ovlada vSechny druhy systémi, vSechny
technologie a vSechny druhy forenznich postupli zkoumdani. Je-li to mozné, zjistime
alespont nékteré informace o problematice incidentu pfedem. SnaZime se zjistit pocty a
druhy pocitacti, druhy programového vybaveni, druh OS, specifika sitového provozu, zda-
li bylo pouzito Sifrovani, odbornost personalu poptipad¢ informace o struktufe objektu. Za
pfedpokladu, Ze organizace pouzivd hesla nebo Sifruje data, je dobré vyuzit
kriminalistickou operativni ¢innost (k zjisténi tajného klice), kterd nam mtize praci velmi

urychlit.
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7.2.1 Ohledani mista ¢inu

Za misto ¢inu se povazuje prostor nebo cast prostoru, o kterém se domnivame, ze podle
jeho vnéjSich znakil se d4 usuzovat, Ze na tomto misté byl spachan ¢i bylo napomozZeno

spachani trestného ¢inu.

Je to specificka kriminalisticka disciplina, kterou na zaklad¢ ptfimého pozorovani zkouma,
hodnoti a vystihuje materialni stav mista, ktery ma bezprosttedni vztah ke zkoumané
udaélosti, za ucelem identifikace a ziskavani stop a dalSiho dilezitého materidlu k dalsimu
vySetfovani.

Tento tkon najdeme v trestnim fadu v zak. €. 141/1961 Sb. Je jednim z nejdilezitéjSich
druhii ohledéani, ktery ma své specifika jako je neodkladnost, neopakovatelnost a

nezastupitelnost a provadime ho dle stanovenych zasad.

O vSech provedenych ukonech sepisujeme pisemny protokol, jenz popisuje cely pribéh
ohledani mista Cinu.

7.2.1.1 Postup na misté ¢inu

Zakladni rozdéleni mista ¢inu, kde idajné doslo ke spachani trestné ¢innosti je:

A) Materialni misto ¢inu: Na tomto misté mél byt spachan trestny ¢in nebo se na ném
projevily u¢inky trestného ¢inu. Zde nas nezajimaji digitalni data (stopy), ale
zaméfujeme se zde predevSsim na vSe hmatatelné, coz muize byt napt. diaf,

poznamky, odpadkovy koS, nasténka, otisky prsti, apod.

KABELY-SPOJENI

Obrazek 19 stopy na misté ¢inu [13]
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B) Digitalni misto ¢inu: Zde neprovadime zadné dalsi forenzni zkoumani, musime
predevsim dbat na to, aby bylo misto ¢inu Fadné zabezpeceno a nikdo nemohl
manipulovat se zafizenim a ostatnimi komponenty.

Jde zde predevsim o to zajistit datové média apod. k dalsimu odbornému zkoumani
ve forenznich laboratofich. I bez dostupné techniky zaznamenavame tyto operace:

- pocet a typ stolnich pocitact

- pocet a typ jinych vypocetnich zatizeni

- analyzujeme jejich pfistup do sité

- vyslechneme pfislusny persondl, ktery ma pfistup do systému ¢i na misto ¢inu
(administratofi, spravce sité, aj.)

- identifikovat a zaznamenat pocet diskt, médii véetné prenosnych zafizeni

- identifikovat pouzité¢ OS

- zhodnotit stav celého mista

- urcit mista vhodné ke skladovani (mimo misto ¢inu)

- vytvorit si telefonni seznam na vné&jsi dostupné zdroje (dodavatelé technického

nebo SW vybaveni, servisni firma

Materialni a digitalni misto €inu

= Digitalni misto ¢inu
Materialni misto ¢inu

Obrazek 20 materialni a digitalni misto ¢inu [13]
Nejprve musime vyhodnotit situaci a rozhodnout, kde se bude zkoumani dikaznich
materidli provadét. Obvykle analyza dat probihda v kontrolovatelném specializovaném

laboratornim prostfedi. U velkych komercnich firem se miiZze stat, ze situace vyZaduje
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neprodlené a neodkladné vysetfeni na misté ¢inu, nebo se zde nachazi rozsahlé pocitacové
systémy vyuzivajici nejmodernéjsi dostupnou technologii, kterd vyzaduje spolupraci
S pocitaCovymi experty (vyrobci, spravci systému apod.). Tito odbornici zvoli nejlepsi
zpusob zajisténi zkoumaného objektu, poptipade provedou kopie na zaznamové médium.
Nékdy se mize stat, ze k forenzni analyze potiebujeme “Zivy“(zapnuty) systém, nebo
jsou data centralizovan¢ ukladana mimo pocita¢, obvykle na SAN (storage area network —
dedikovana datova sit’ souzici pro pfipojeni externich zatizeni k serveraim). Je jasné, ze zde
musi probihat forenzni analyza primo na misté, proto se na ni musime co nejlépe
pfipravit a zvazit dalsi faktory jako je:
- (as, ktery potfebujeme k provedeni takového zkoumani a dohledny ¢as k dokonéeni
analyzy
- personalni obsazeni: zda-li je personal dostate¢né zkuseny, proskoleny a dokaze si
poradit s takovouto situaci
- vhodna vybava: jestli mdme vSechno potiebné vybaveni k analyze dat na misté
¢inu
- dopad na ¢innost podniku: pii zdlouhavém zkouméni miize mit naSe ¢innost
negativni dopad na napt. obchodni ¢innost podniku

- logistické a personalni zajmy zacastnénych 0sob pii dlouhodobém rozmisténi

7.2.2 Domovni prohlidka, prohlidka ostatnich bytovych prostoru

Dle zakonného ustanoveni § 89 odst. 1 trestniho fadu se vykonava domovni prohlidka, za
predpokladu, Ze v bytovych nebo v ostatnich prostorech, ur¢enych k bydleni, jenz k nim

nalezi, se vyskytuje osoba nebo véc nezbytna pro trestni fizeni.

V okamziku kdy dostaneme povoleni k domovni prohlidce, zajistujeme vypocetni techniku
(zaznamova pamétova média, PC, DVD disky, harddisky, aj.) pro forenzni analyzu
digitalnich dat a dalSi véci majici logickou a vécnou souvislost s vySetfovanou udalosti

(zépisniky, poznadmky, telefonni seznamy, apod.).
Vysetiujici orgén, ktery prohlidku provadi je povinen umoznit majiteli, ¢i osobé
V podnajmu, pfitomnost béhem domovni prohlidky, nezbytna je i ucast nezainteresované

tireti strany.
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7.2.3 Vnéjsi prohlidka stop

U zajisténého diikazniho materidlu nejprve provadime tzv. vnéjsi prohlidku, jde tedy o
dokumentaci predméti v dobé dodani jesté pred jejich zkoumanim, kterou obvykle

provadime s spolu: s:

- posouzenim a fotodokumentaci baleni a neporusenosti peceti, ¢i jejich nedostatky a
mozné piiciny porusent,

- posouzenim a fotodokumentaci samotnych zafizeni, jejich vné&jSich porusSeni,
chybgéjicich ¢i nefunk¢nich ¢asti spolu s vyrobnimi kody, sériovymi Cisly aj.,

- fotodokumentaci vnitinich komponenti (pamétové disky, rozsitujici karty sloty,
mechaniky) spolu s jejich vzajemnym zapojenim, které se provadi po odstranéni
casu (skiing pocitace),

- detailnéjsi prohlidkou urcitych komponenti, ke kterym se vaze povaha trestného
¢inu, nejcastéji se jedna o pamétové disky, které chceme dokumentovat. Musime je
tedy nejprve odpojit a vyjmout, abychom méli pfistup ke vSem potfebnym
informacim o disku (znacka, velikost, nastaveni jumperq, interface disku apod.) a o

jeho stavu (poskozeni ochrannych peceti, elektroniky aj.).

7.2.3.1 Skladovani pocitacovych ditkazit

Aby nedoslo k manipulaci se zajisténym zafizenim, musime ho prokazatelné a spolehlivé
zabezpecit. VSechna zajiSténa zatizeni umistujeme bud’ do ptivodnich, nebo do pfedem
pfipravenych obaltl, které jsou piislusné€ a prikazné oznaceny, kviilli moZzné zaméné. Obal
je neprodyS$né uzavien a zabraiuje tak poSkozeni ¢i neopravnéné manipulaci s daty,

alespon do doby, nez na nich za¢ne pracovat prislusny specialista.

Musime si dat velky pozor na zpusob baleni, aby nedo$lo ke ztraté dat, proto se musime
vyvarovat balit datova zafizeni do oballi umoZziujici prinik elektromagnetického pole, ¢i

jiného zafeni (napf. magnetickd zafizeni vymaze elektromagnetické pole).

7.3 Ziskani dat

Jelikoz jsou digitalni data* material®, ktery mizeme lehce poskodit, ¢i pozménit, at’ jiz
umysIné nebo netimyslné, musime zajistit v prubéhu jejich zkoumani dokonalou integritu.
V opacném piipad¢ se takova data stavaji nevhodna, protoze zkoumani upravenych dat by

mohlo byt zavadéjici a nepiesné.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 64

7.3.1 Zaloha dat pomoci forenzni duplikace

Jak uz bylo nastinéno v kapitole 4, vytvoiime kopii, nebo duplikat digitalnich dat, aby
nebyl plvodni dikazni materidl néjak modifikovan, ¢i poruSen a tak ztratil svou

vérohodnost.

Zpohledu HW mizeme k vytvoieni duplikace pouzit 3 riazné zpisoby. Asi
nejuniverzalnéj$i metoda je, Ze zkoumany disk uréeny k duplikaci odpojime a pripojime

ho k rozhrani naseho zarizeni.

Dal8i moznosti je, Ze ke zkoumanému PC pripojime dalSi disk, na ktery posléze

vytvofime obraz zkoumaného disku.

i » »
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Create an Image A
Image File: C\C-image.rdr
Objects: (o]
Create a new full image
Compression: Faster speed

Estimated image size: 455GB
Estimated total duration: 8 hour(s) 44 minute(s)

| | Operation 10f 2
Operation: Backup partition
Backup type: Actual data only
Partition: Primary Partition #2
Drive Letter: C
File System: NTFS
Used space: 682GB
Capacity: 912GB
Located on HDD: TOSHIBA MK1059GSMPGUO01C (931GB #1)
Estimated duration: 8 hour(s) 44 minute(s)
Operation 2 of 2
Operation: Backup disk partition structure
Model: TOSHIBA MK1059GSMPGU001C (931GB) v
Create an Image

Verify that the information on the panel is correct and dick the Start button to start the action. You
may also create a script for this action. Click the Script to Clipboard button and paste the script to
any text-processing utility.

= S
Script to Clipboard

R-Tools Technology Inc.

. About | Bak || st || Bt || Hep |

Obrazek 21 ptiklad vytvoteni obrazu disku pomoci aplikace R-Drive

Posledni moznosti je, Ze zkoumany disk zkopirujeme pres sit’. Tuto sit' musime uzavfit,
abychom eliminovali prinik tfeti osoby a naslednou manipulaci s daty. K lepsi bezpe¢nosti
pouzivame hashovani. V tomto kroku se musime vyvarovat hashovacich funkci ve kterych

byla kolize (MD4,SHA-O0, aj.).

Nikdy tuto duplikaci neprovadime pomoci zkoumaného systému! Jestlize pfipojime

disk, na ktery budeme kopirovat obraz disku nebo budeme vytvéiet obraz pfes sit’, je
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potteba nabootovat OS z n¢jakého datového média (flash disk, DVD, aj.). K tomuto ndm

slouzi specidlni “live* OS vytvotené praveé k témto ucellim, nebo systémy na bazi Unixu.

Programy vytvarejici obraz disku musi umét zkopirovat vSechna data od pocatecni stopy az
po sluzebni stopu. Mize se také stat, ze nektery cluster (sektor) disku nelze ptecist a proto
je potieba dané misto zaplnit clusterem stejné délky predem uréenym obsahem. Tyto
programy musi také zajiStovat dalsi funkce napt. kontrolu integrity (tzn., Ze by mél mit
obraz stejné parametry jako zkoumany disk, vice kap. 5), proto je vhodné si tyto informace

zjistit z n¢jakého bechmarku (testovaci SW), nebo z Biosu (firmware pro osobni PC).

Toto zrcadleni je moZné nastavit automaticky béhem normalniho uzivani PC napf. pomoci

diskového pole RAID 1.

RAID 1

mirroring

Obrazek 22 zrcadleni pomoci diskového pole RAID 1

7.3.1.1 Vytvoieni zdlohy dat pomoci znalce

Dle zédkonného ustanoveni § 105 odst. 1 trestniho fadu rozhoduje trestni organ Cinny
Vv trestnim fizeni o povolani znalce, vyzaduji-li to okolnosti z plynouci z vySetfovani
vV ramci trestniho fizeni. Tento postup samoziejmé neplati pro interni Setfeni organizace,
ale jen v pfipadé, pokud jde o ucely vySetfovani v ramci trestniho fizeni. Pfi soudnim
fizeni rozhoduje o povolani znalce pfedseda senatu, ktery se ale v jednoduchych ptipadech
muze spokojit “pouze® s vyjadienim piislusSného statniho organu nebo jiné pravnické c¢i

fyzické osoby, kde nejsou pochybnosti o jeho spravnosti.

e

Obrazek 23 soudni znalec
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8 VYUZITIi FORENZNICH METOD K ODHALOVANI
POCITACOVE KRIMINALITY

O forenznich metodach pouzivajici se ve vypocetni technice mizeme fici, Ze jsou to
specidlni védecké nastroje a postupy, které ndm pomahaji odhalit pachatele pii pachani

trestné ¢innosti.

V nasledujici kapitole si ukdzeme praktické vyuziti téchto forenznich metod.

8.1 Typické vySetiovaci situace

P vySetfovani pocitacové kriminality se setkdvame zejména s nasledujicimi pocate¢nimi
situacemi:

A. Zjisténé skutecnosti nasvédcuji tomu, ze se stal skutek, v némz je mozno spatiovat
trestny ¢in, nedovoluji vSak vyslovit jednozna¢ny zavér o totoZznosti pachatele (pachatelil)
a o zpusobu spachdni trestného ¢inu. Zpiisobena Skoda (nebo jiny nasledek) je ¢i neni
patficné zjisténa, pricemz lze nebo nelze z dosud shroméazdénych materialti usuzovat na

motiv ¢inu.

B. Zjisténé skutecnosti nasvédcuji tomu, ze se stal skutek v némz je spatfovan trestny ¢in a
objasiiuji zpusob spachdni trestného Cinu. Nedovoluji vSak vyslovit zavér o totoznosti
pachatele. Zpasobena Skoda (nebo jiny nasledek) je ¢i neni patfi¢né zjisténa, pricemz ze

shromazdénych materiala 1ze nebo nelze usuzovat na motiv ¢inu.

C. Zjisténé skutecnosti nasvédcuji tomu, Ze se stal skutek, v némz je spatfovan trestny ¢in,
dovoluji ucinit zaver o totoznosti pachatele, nedovoluji v§ak vyslovit jednoznacny zavér o
zpusobu spachani trestného ¢inu. Zptisobena skoda (nebo jiny nasledek) je ¢i neni patii¢né

zjisténa, piicemz lze nebo nelze z dosud shromédzdénych materidlti usuzovat na motiv Cinu.

D. Zjisténé skutecnosti nasvédcuji tomu, Ze se stal skutek v némz lze spatfovat trestny Cin,
dovolujici ucinit zavér o totoznosti pachatele (pachatell) a objasiiuji i zplisob pachéni.
Zpisobend Skoda nebo jiny nasledek je ¢i neni patfiéné zjiSténa, pfiCemz lze ¢i nelze

usuzovat na motiv ¢inu. [1]
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8.2 VysSetrovani typickych situaci

Pro demonstraci vyuziti forenznich metod si pro piipad zkusime vysetfit fiktivni ptiklad
pocitacové kriminality.
Dejme tomu, ze vlastnime firmu, kde se ztraceji dulezité interni informace o vyvoji

technologii. K témto informacim ma ptistup pouze majitel (tedy my) a jeden zaméstnanec,

ktery vede vyvojovou divizi nasi organizace.

Z téchto skutecnosti plyne, Ze hlavni podeziely je jiz zminovany zaméstnanec, protoze neni

ptilis pravdépodobné, ze se k témto informacim mohl dostat nékdo jiny.

Proto neprodlen¢ podame trestni oznameni na podezieni tohoto zaméstnance ze

spachani trestného ¢inu dle §§ 230 a 231 TZ.

Na na$ podnét policie zapocne vysetiovani vyslechem podévajiciho trestni oznameni, dale
obvinéného, popiipadé dalsi osob majici néjakou spojitost s vysetfovanym deliktem.
Zapocne ukon ohledani mista ¢inu, kde zajisti vSechny potiebné materialni 1 digitalni

stopy.

Jakmile policie identifikuje a zdokumentuje vSechen dikazni material, probihd nasazeni

forenznich metod k dalsi analyze a forenznimu zkoumani.

V nasem fiktivnim piipadé budeme fesit situaci C.

8.2.1 Obecny postup vySetfovani typické situace (C)

Obecny postup pii feSeni této situace je, Ze kriminalista nejprve neprodlené provede
vSechny pfislusné zajistovaci tkony za UCelem zajiSténi mista ¢inu kvili expertnimu
zkoumani, ptredev§im v oblasti IT a ucetnictvi a poté Vv pribéhu trestniho Fizeni
(vySetfovani) sdéli podezielému obvinéni. Spolu s pfislusnymi specialisty si vyty¢i

vSechny kriminalistické verze k objasnéni, jakym zplisobem byl trestny ¢in proveden.

Dalsi nezbytny krok je vyslechnuti obvinéného, vSech pfipadnych svédkl a ostatnich
znalcli €1 specialisti. Zaméiime se zde predevSim na objasnéni a dokazani zpiisobu

spachani takového €inu.

Pokud obvinény spolupracuje a sdéli nam technické detaily zptisobu provedeni, motiv
apod., je vhodné vse sepsat do protokolu, ktery bude predlozen piislusSnym znalcim pro
lepsi orientaci pii znaleckém zkoumani, poptipadé pro potvrzeni ¢i vyvraceni takového

tvrzeni.
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Muze se stat, ze obvinény vyuzije svého zdkonné¢ho prava nevypovidat, proto musime
nase usili zaméfit k zajisténi jinych potfebnych diikazi potiebnych k dokazéani zptsobu
pachani. Tyto dikazy mohou byt napt. zavéry z provedené expertizy Ci vysetfovaciho

experimentu.

Kriminalista si musi uvédomovat, ze vysetfovani pieslo ze své pocateéni faze do etapy
dokazovani, musime tedy obstarat nezbytné dikazy, které prokdzi nabyti skutkové

podstaty trestného ¢inu.

8.3 Prakticky postup pri forenzni analyze dat

Pro zkoumani dat z nasi fiktivni situace aplikuje policie metody forenzniho zkouméni.
Prvnim krokem bude zalohovani dat soudnim znalcem. Protoze misto Cinu patii velké
organizaci a je na ném nepfietrzity provoz, nemizeme zkoumat digitalni stopy pfimo na
pracovisti, a proto jej nebudeme zajistovat. Zajistény dikazni material podrobime
zkoumani ve specialnich forenznich laboratofich, ale jesté¢ pred zacatkem analyzy

provedeme zalohu téchto dat.

8.3.1 Autentizace a ochrana integrity

Pokud to situace dovoluje, méla by byt zapnuta ochrana proti zdpisu (vyménitelné
zatizeni), ¢i vyuzito specidlnich zafizeni k ochrané proti zapisu (fyzické disky, aj.), kvili

zachovani integrity.

Znalec obvykle provadi autentizace pied potfizenim kopie i po ni vétSinou pomoci

hashovani, aby bylo jisté, Ze soubory n€kdo nemodifikoval.

Soubor Editace MoZnosti RNapovéda

[Info]

Uersion=1

Format=MD%

Date=088.07.2005

CreatedBy=CDCheck (http://elpros.si/CDCheck/)

[Pata]

DIR

eeeb2911527005e9ac37d9c39b58e9a6 _setup.exe
C257ubFFe9uf062d3861a6dbfesBafbe autorun.inf
38b24b0B4b8BF76977Ffb89d20228cB39d en_ini.wri
3F921chedbbe10716c1e7c381ac681bS5 Enations.dat
359886134040ecc93a35860962bF753b ENations.exe
3efhatccd23FbUlakd2fe7d6625d9569 Enations.hlp
abe36dd7b1b9cb88deebff87e7a285fFFf IServe.exe

Obrazek 24 ptiklad hashovaného souboru
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8.3.2 Postup zalohy dat

Nejprve odpojime pamétové nosice a napajeni véetné datového kabelu od disku, ¢i piimo

ze zakladni desky, abychom disk n¢jak neposkodili a aby data nikdo nemohl modifikovat.
Nyni musime ziskat informace o konfiguraci systému pomoci kontrolovaného bootu.

K zachyceni informaci z BIOSu a kontroly jeho funkcnosti provedeme kontrolovany boot.

Je nezbytné zaznamenat:

1) boot sekvenci — musime se wjistit, ze je nastaven pozadovany druh bootovani napr.
Z DVD disku, abychom byli schopni nabootovat. (pozn. tim miizeme pozménit
nastaveni pocitace)

2) datum a as nastaveny v BIOSu (miize byt zamérné rozdilny od skutecného)

3) hesla a dalsi potifebné informace nezbytné pro vysetrovani pripadu

K ovéfeni schopnosti bootovat kontrolovany systém z forenzniho disku miize byt n¢kdy

nutné provést druhy kontrolovany boot. Déle postupujeme:

1) musime oveérit, ze datovy kabel i napdjeni jsou spravné piipojeny K diskové
mechanice a kabely z pamétovych nosicii jsou naopak odpojeny

2) vlozZime forenzni disk (zabrani nahodnému bootovani z pamétovych zarizeni) do
mechaniky a nabootujeme, pritom ovérujeme, Ze bootujeme pravé z forenzniho
disku

3) jakmile je forenzni systém zaveden, provedeme specifické testy (mimo testovani

odpojenych datovych nosicii) k ovéreni funkcnosti a konfigurace

Nékdy si situace vyzaduje testovat origindlni konfiguraci a nastaveni diski

Vv origindlnim systému. K tomu potfebujeme:

1) pripojit disk k pocitaci a provést tieti kontrolovany boot systému k ziskani
informaci o konfiguraci diskovych nosici CMOS/BIOS

2) opét overime, ze v mechanice mame forenzni boot disk

3) zjistujeme predevsim informace o konfiguraci diskovych nosicu, zahrnujici
velikost disku LBA (logical block addresing), pocet cylindrii, CHS (hlavicku a
sektory), autodetekci apod.

4) nyni vypneme pocitac a disky odpojime

K ziskavani dikazt pouzivame vyhradné systém znalce, musime vzdy dbat na to, aby

znalecky systém disky zarucené poznal.
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Kopirovani originalnich dat provadime vzdy pomoci specialnich nastrojl, ¢i programi pro

ochranu zapisu.

8.3.3

Postup zalohy dat s vyuZzitim zkoumaného systému

V praxi jde pouze o vyjimecny piipad. Tento postup aplikujeme pouze v piipadé, kdyz

pottebujeme “zivy systém® z diivodu:

1)

2)

3)

4)
5)

6)

potfebujeme overit, zda-li byl pocita¢ pripojen k internetu (doCasna pamét’)

pole RAID neumoziuje individudlni odpojeni a ziskdni dat, odpojeni disku mutze
znehodnotit tato data

laptopové systémy nemusi umoznovat odpojeni od systému, data takto mizeme
znehodnotit, nebo je manipulace s diskem jen téZce piistupna

nemame K pozadovanym tikontim vSechno potiebné vybaveni

data jsou centralizovang (vétSinou SAN) ukladana na server a proto je nutné vyuZit
sit’

opét pripojime nosice (pokud jsme je odpojili) a jesté pripojime pamétové zarizeni
pro ukladani ditkazniho materialu

nejprve se musime navic presvedcit, ze pamétové médium k ukladani stop je
forenzné cisté

rozhodneme, jestli vyuzijeme HW nebo SW ochranu zapisu (hrozba utoku pres sit) i
béhem kopirovani dat

poté nabootujeme forenzni OS

musime si byt jisti, Ze disk jenz bootujeme, bude forenznim systémem sprdavné
detekovan

zvySenou pozornost venujeme dokumentaci vsech zkusSenosti, protoze je zde velké
riziko manipulace s origindlnimi daty. Zadokumentujeme i nestandardni chovani
systému, protoze takové chovani by mohlo zpiisobit poruSeni dat a v pripadé
narusenti jejich integrity v procesu ziskavani dat by bylo mozno zjistit a zhodnotit

miru viivu téchto zmen.
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8.3.4 Pouziti ochrany proti zapisu

K zajisténi integrity dat vyuzivame ochranu proti zapisu. Tuto ochranu docilime vyuzitim
specializované ochrany. Rozeznavame dva zakladni typy ochrany, hardwarovou a

softwarovou.

8.3.4.1 Postup pouZiti HW ochrany proti zdpisu

1) Kk znaleckému pocitaci pripojime originalni datové nosice pro ochranu proti zapisu

2) nabootujeme znalecky systém spolu s forenznim OS

8.3.4.2 Postup pouZiti SW ochrany proti zdapisu
1) zapojime origindlni disk k znaleckému systému
2) nabootujeme systém znalce spolu s forenznim OS

3) po zavedeni OS aktivujeme SW ochranu proti zapisu

Nyni prozkoumame geometrii pamétovych diskd, abychom ovéfili v§echno volné misto
spolu s host-protected oblastmi (tzn. specificka data napt. v oblasti particion table, fyzicka

geometrie disku aj.).
Takeé zjistime elektronické Cislo disku spolu s ostatnimi uzivatelskymi ptistupnymi host-
specific daty.
Kopii diikazniho materidlu provadime na pamétové medium znalce za pouziti specidlniho
typu SW, napf.:

e SW balicek pro forenzni analyzu

e samostany duplika¢ni balicek

e disk manager net (sitova verze)
Pro kopii miizeme samoziejmé pouzit i specialni HW duplikaéni zafizeni. Uspé&$nost
provedené kopie se vétSinou provadi pomoci hashovéni, hashovy otisk porovname
s originalnim a v pifipadé ze je stejny, tak byla nase ¢innost uspésna.

Dalsi moZnosti porovnani kopie a origindlu je prochazeni disku sektor po sektoru.
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‘Rti El - :
T
Obrazek 25 sada Ultrakit [14]

8.4 Extrakce dat

Extrahovanim se rozumi obnovenim dat z pamétovych médii, které¢ byly potizeny

ze zajisténych pamét'ovych nosici. RozliSujeme dva typy extrakce dat, fyzicky a logicky.

8.4.1 Fyzicka extrakce dat

U tohoto typu extrahujeme vybrana data z pamétového nosi¢e na fyzické Grovni bez
ohledu na souborovy systém (napi. FAT 32, NTFS aj.). To ndm umoZiuje vyuZzit
nasledujici metody: extrahovani souborl, hledani dle klicovych slov, ziskani partition

tabulek, informace o nevyuzitém prostoru aj.

Vyhledavani dle klicovych slov vyuZijeme zejména k zisku dat, kterd nejsou spojena

S operacnim ani souborovym systémem.

Vse provadime pomoci specidlnich utilit, které ndm mohou pomoci u obnovovani a

ziskavani dat a soubort, které jiz byl smazany.

Zkoumani struktury partition nam umozni identifikovat souborové systémy a my muzeme

urcit, zda-li mame k dispozici celou fyzickou kapacitu disku.

8.4.2 Logicka extrakce dat

V tomto typu extrakce je extrahovani zaloZeno na platném souborovém systému a data,
ktera zde hledame, jsou napft. platné soubory, smazané soubory, skryté soubory, nepouzity

prostor logického disku. Nasledujici postup zahrnuje tyto kroky:

1) vySetiime souborovy systém s cilem zjisténi téchto charakteristik:

- adresarova struktura
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2)
3)
4)
5)

6)

7)

atributy a jména souborii

datové a casové znacky

velikost souborit a jejich umisténi v adresarové strukture

redukujeme data eliminaci znamych souborit (napr. porovnanim vypoctenych hash
hodnot souborii s katalogem znamych hodnot)

podle jména, pripony, hlavicky a umisténi souboru na disku extrahujeme konkrétni
data tykajici se pripadu

obnovime smazané soubory

ziskame chranéna hesla a kédované, ¢i komprimované soubory

ziskame file slacky (soubory obsahujici potenciondlné nahodné vybrané bajty z dat
paméti pocitace)

zjistime informace o nevyuzitém diskovém prostoru

8.5 Forenzni analyza dat

Je to proces interpretace ziskanych extrahovanych dat k uréeni jejich dilezitosti K feSeni

vySetfovaného ukonu. Mezi typické piiklady forenznich analyz digitalnich dat patii napf.

Casova analyza, analyza skrytych dat, aplikaci a souborti. Musi se také dokézat vlastnictvi

¢1 modifikace dat uzivatelem, a proto se obvykle ‘“nasazuje” analyza vlastnictvi a

pfechovavani.

Tuto analyzu nej¢astéji provadime u:

a)

zkoumani pro ucely trestniho Fizeni: soud vyzaduje, aby byl pfitomen

vySetfovani soudni znalec a kriminalisticky expert

b) zkoumani pro ucely soudniho Fizeni z jinych pri¢in neZz je podezieni

c)

8.5.1

Z trestného ¢inu: tuto analyzu provadi soudni znalec
zkoumani na zakladé vyzadani fyzické nebo pravnické osoby: protoZe tato

analyza probiha mimosoudné, provadi ji povolany expert (arbiter)

Druhy forenznich analyz digitalnich dat

Ke konkrétnimu vyhledavani dat pouzivame dva druhy analyzy: fyzicky a logicky.

a)

fyzicka analyza — slouzi k vyhleddvani riiznych fetézcl souboril, textovych
dokumentti, audio a video souborti apod., které jsou nezbytné¢ k vySetfovani

ptipadu.
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Obrazek 26 ptiklad vyhledavani dle fetézcii pomoci aplikace Directory Printer
b) logicka analyza — spociva v analyze jednotlivych dat v “Sir§im zabéru“ (detailnéji),

hledame logické spojitosti s vySetfovanym trestnym ¢inem.

8.5.2 Obecny postup forenzni analyzy

Pti zkoumani pocitace by nas méla zajimat dofasna data — tzn., ze pocita¢ by mél zlstat
po detekci incidentu ve fazi zapnuto! Vypnutim podcitace tato data (a tim padem i
potencidlni dikazy) ztratime. To ovSem piedstavuje praci na ,,zivém* systému, a my
jakoZto vySetfovatelé miZeme nékteré potencialni dilkkazy nechténé znehodnotit. Kromé
toho, Zze bychom méli v této oblasti mit dostateéné znalosti, abychom nenapachali velké

Skody, je potieba také kazdy nas krok peclivé dokumentovat.

Mezi docasnd data patii napiiklad obsah vyrovnavaci a operani paméti, informace o
sitovych spojenich, informace o bézicich procesech atd. Pokud tato data pro vySetfovani
nepotitebujete (naptiklad nevySetiujete ptipad, kdy je relevantnim prvkem sit’ — utok skrze
sit’), rad¢ji takovou analyzu viibec nédélame. Jedna se o proces narocnéjsi, nez je analyza

duplikovaného systému, a mizete si tim zbyte¢n¢ zmatit dalsi vySetfovani. [2]

Musime vzdy zajistit nedotknutelnost diikazniho materialu, aby nebylo se soubory jiZ nijak
manipulovano a zabranit tak jejich poSkozeni, ¢i ztraté. V praxi se obvykle pouziva
forenzni duplikace (tzn. zdloha pamétovych médii od prvni aZ po posledni stopu do

obrazu disku, vcetné smazanych souboril, odstranénych particion disku (odili) aj.),
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zkoumaného digitalniho média. Zkoumani pak tedy probiha na tomto obraze, ale jenom
tehdy, kdyz mame dostatek ¢asu pro vysetiovani a chceme zabranit napt. piemazani

piistupovych ¢ast.

Také miZze nastat situace, kdy byla jiz vSechna data z pamétovych medii smazana, ¢i je

pamétové médium néjak poSkozeno, ale i piesto existuje zpusob, jak tato data obnovit.

Tato metoda se nazyva forenzni zachrana dat.

Vyberte soubory, které chcete obnovit, zaskrtnutim box@ a stisknutim Obnovit. o e |
Nejlepsich vysledkd dosdhnete, pokud obnovite data na jiny disk. l_Prepnout do pokrodicho refmu |
[] Nazev Cesta Naposledy ug
[l @ ~Sktivni dokument zlo¢inu.docx  C:\Users\smoukie\Desktop\diplomka pokus\ 27.5.2013 19
< >
NTFS, 913 GB. Velikost dusteru: 4096. Velikost souboru: 1024. Nalezeno 1 soubor( za 87.05 s Obnovit...
Pomoc online Hledat aktualizace. ..

Obrazek 27 ptiklad forenzni zachrany dat pomoci aplikace Recuva

8.5.3 Prakticky postup forenzni analyzy dat

Analyzou rozumime interpretaci ziskanych extrahovanych dat a urceni jejich diilezitosti
pro vySetfovani trestného ¢inu. U této analyzy musime védét, Ze vSechny ¢asové udaje se

odviji od nastaveni v BIOSu, které je mozné uzivatelsky upravit.

8.5.3.1 Postup casové analyzy

Pomoci ¢asové analyzy mizeme urcit posloupnost véci, jenz se staly, nebo mizeme urcit

kdo a kdy na pocitaci pracoval. Obvykle vyuzivame dva typy postupu.
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a) Voprvni rFadé prozkoumdame datové a casové znacky obsazené v adresdrové ci
souborové strukture, popripadé metadatech (tzn. posledni modifikace, posledni
pristup, cas vytvoreni, tisku aj.) Diky témto informacim logicky spojime casovou
posloupnost tykajici se pripadu.

b) Prozkoumdnim systémovych logii o provozu aplikaci, napr. zaznamy o chybdch,
instalacich, bezpecnostni zaznamy aj. Napr. kdyz prozkoumdme bezpecnostni
zdaznam, miizeme se dozvedet, ktery uzivatel se kdy prihlasil na tuto pracovni

stanici.

8.5.3.2 Postup analyzy skrytych dat

Nektera data na disku byvaji at’ jiz imysIné ¢i neimysiné skryta. Tato analyza slouzi prave
k odhaleni a obnové takovych dat a mize objektivné vypoveédét o znalostech vypocetni
techniky podezielého, pokud dokazal data védomé skryt. V praxi nejcastéji vyuzivame tyto
metody:

1) Vv prvni fadé zharmonizujeme hlavicky a piipony souboru, rozpoznali jakykoliv
nesoulad

2) ndsleduje ziskani pristupu ke vsem zakédovanym, zkomprimovanym a ostatnim
heslem chranénym souborim, Které by mohla nastinit pokus data skryt pred
neopravnenymi uzivateli, k tomu je ale nezbytné zjistit heslo, jenz je stejné diilezité

Jjako samotny obsah souboru

Password successfully recovered ! [=3e5)
Advanced Archive Password Recovery statistics:
Total passwords 237
Total ime 1s 181ms
Average speed (passwords per second) |200
Password for this fie 123 ]
Password in HEX 313233 1
isave... v o
[ ARCHPR 4.50 - 12% - a
G Vo | e e . 3
= .8 A & % e o 0
Stop Upgrade Help About

Encrypted ZIP/RAR/ACE/AR)-file Type of attack

Range | Length | Dictionary | Plain-text | Auto-save | Options | Advanced
Brute-force range options

Al capsfatin (A - Z Start from:
: End at:

Mask:

Bl dl b

Status window

souboru.rar” opened. ~
28, 5. 2013 0:28:52 - Starting brute-force attack...

28. 5. 2013 0:28:53 - Password successfully recovered !

28. 5. 2013 0:28:53 - '123'is a valid password for this file et

Current password: 123 Average speed: 200 pfs
Time elapsed: 1s Time remaining: 45
Password length = 3, total: 1 000, processed: 127

12%

Obrazek 28 ptiklad prolomeni zaheslovaného archivu pomoci aplikace ARCHPR
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3) ziskame pristup ke skrytym datim pomoci steganografie (disciplina snazici se utajit
komunikaci prostrednictvim ukryti zprav)

4) proverime HPA (host-protected) oblast, vyskyt souborii zde miiZe nastinovat pokus

o umysliné skryti dat

Saubory | Mastaveni I Nastroje I 0 Programu l Napovéda |

Soubor Podezieni MFT Index ™
C:\Windows.old. 002\Users\smoukiehdpp...  Soubor nelze atevrit pro cteni

C:\wWindows.old. 000\Usersh\smoukiehdpp...  Soubor nelze atevrit pro cteni

C:\wWindows.old. 000\Usersh\smoukiehdpp...  Soubor nelze atevrit pro cteni
C:\Windows. old. 000%Usershsmoukiehdpp...  ADS: OECustomProperty : 571 bajtu
C:\Windows\Windowslpdate.log Welikost nesouhlasi (1779796 B vs. 17608...
C:\wWindowshTemp\MpCmdRun.log Velikost nesouhlasi (298852 B vs. 297072...
C:\wWindowshSoftwareDistribution\D ataSto...  Skyty 179413
C:\Windows\S oftwareDistribution\DataSto...  Skiyty 563504
C:A\Windows\SoftwareDistribution\D ataSto...  Skyty 569546

C: i istrihutinniDataSto...  Skryty 620406

C: Zkopirovat DataSto... Menalezen v Master File Table

C Zrict IService... Soubor nelze otevrit pro cteni

C IService... Soubor nelze otevrit pro cteni
C:\wWindows\ServiceProfiles\NetworkServi...  Velikost nesouhlasi (158982 B vs. 156226...
C:\Windows\Resources\ThemeshaeroWWS... Soubor nelze otevrit pro cteni
C:\Windows\System32\sruhSRUO02EE log  Skyty 185313
C:A\Windows\System324su\SRUDD2EF log  Nenalezen v Master File Table
C:A\WindowshSystem324sru\SRUDD270.log  Nenalezen v Master File Table
C:A\wWindows\System32LogFiles\WMINRL..  Soubor nelze atevrit pro cteni
C:AWindows\System32\LogFiles\wWMINRL..  Soubor nelze otevrit pro cteni
C:\Windows\Svstem32\LoaFiles\WMISRL..  Soubor nelze otevrit oro cteni Y
< >
Kontrola souborového spstému...

[ ——————————— S
Hotovo

Obrazek 29 ptiklad podezielych dat pomoci aplikace FileDetector

8.5.3.3 Postup analyzy aplikaci a soubori

Dulezité informace pro vySetfovani mohou byt obsaZeny piimo v aplikacich nebo
souborech a mohou nam pomoci objasnit védomosti uzivatele a potencial systému.
Vysledky této analyzy nas nasméruji K dal§im krokiim zkoumani v procesu ziskavani

informaci (digitalni i fyzické), pfipadné dalsich analyz. Musime podniknout tyto kroky:

1) podle dilezitosti prezkoumdme jména soubori a jiz dle programového vybaveni a
existence urcitych souborii urcime potenciondlné neobvykly zpusob prace
s aplikacemi

2) prozkoumdme obsah souborii

3) detekujeme druhy a pocty OS
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4) zharmonizujeme soubory viici nainstalovanym aplikacim na disku

5) urcime vztahy mezi soubory (napr. vztahy mezi internetovou historii a souborii
case, nebo e-mailovou postou a priloh)

6) identifikujeme neznamy typ souborii a stanovime jejich diilezitost pro vysSetrovani

7) prezkoumame vsechny typické mista ukladani soborii a aplikaci na disku, zda-li
byly ukladany standardné nebo na jiné mista disku

8) prezkoumame uzivatelské nastaveni a konfigurace

9) zanalyzujeme vsechny metadata (tzn. obsah, ktery vytvoril uzivatel obsahujici navic
informace, které se nezobrazi pri béiné cinnosti s aplikacemi, jimiz byl soubor
vytvoren)

| Ecomsoft Internet Passygd Bru_lggt Can

File Internet Explorer  Mail - Options  Help

= & wt [ 4 LA il I T
Open IE IE JE Content Mail News Mail
PST File Passwords AutoComplete Advizor Accounts Accounts ldentities
Log Window

@ 20.06.2010 14:47:13  Start program. ..

30.06.2010 14:47:13 eCted Storage DsYShem is prese

30.06.2030 14:47:13  Protected Storage subsystem successfuly urlocked
30.06.2010 14:48:04 Found 356 AutoComplete item(s)

30.06.2030 14:48:04  Getong AutoComplete iterms. Please wait... -

| @) 30.06.2010 14:47:13 == L_M
’ " =]

| &) 30.06.2010 1:47:13 e

& 30.06.2010 14:97:13 ‘

Q) 30.06.2010 19:47:13 [ U Page Tite

;) 30.06,2010 14:47:13 pelnetatiantccomB)  LyrisUstManager:... ~ o - e
a 14:47: x, L7 |
>‘) 30.06.2010 14:47:13 mal.clcomsoftioca:8010  Moster e

3 30.06.2010 14:47:13 raftway.ekomsoftloca... Subversen Reposi...

&) 20.06.2010 19:47:12 P waw.ehcomsoft.com:80

| &) 30.06.2010 14:47:13

O]

Y

Obrazek 30 piiklad prolomeni internetového hesla pomoci aplikace Password

Breaker

8.5.3.4 Postup analyzy vlastnictvi a piechovdvdani

V nékterych piipadech mize byt nejpodstatnéjsi identifikovat jednoho nebo vice jedinci,
ktefi vytvoftili, modifikovali nebo se jinym zptisobem dostali do styku se souborem. Muze
byt také dulezité urcit vlastnictvi a védomé prechovavani doty¢nych dat. Prvky védomého
prechovavani jsou zalozeny na analyzach popsanych vySe, zahrnujicich jeden nebo vice z

nasledujicich faktori:

umisteni subjektu na pocitaci do urcitého data a casu muze pomoci urcit viastnictvi

a prechovavani (casova analyza),
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- Zadané soubory se mohou nachdzet v nestandardnich lokacich (napr. uzivatelem
vytvoreny adresar s ndazvem ,,child porn“) — (analyza aplikaci souborii),

- samotny ndzev souboru miize mit ditkazni hodnotu a mize napovidat na obsah
souboru (analyza aplikaci a soubori),

- skryta data mohou naznacovat umysiny pokus vyhnout se odhaleni (analyza
skrytych dat),

- Jjestlize se podari obnovit hesla potrebna k pristupu k zakodovanym a heslem
chranénym souborum, samotna hesla mohou indikovat vlastnictvi a prechovavani
(analyza skrytych dat),

- obsah souboru miize naznacovat vlastnictvi a prechovavani, pokud obsahuje
informace pro uzivatele specificke.

COMMENT Computer: BALTAZAR

COMMENT User: smoukie

COMMENT Prepared: 01:16 28. 5. 2013

COMMENT Folder: C:\Users\smoukie\Desktop\diplomka pokus\
COMMENT Include Sub-Folders? Yes

COMMENT

FOLDER C:\Users\smoukie\Desktop\diplomka pokus\ = ------- 4 14 737 576 737 576

FILE —--A---- 28. 5. 2013 00:29 28. 5. 2013 00:29 28. 5. 2013 00:29 75 438 de3ifrovany soubor.]PG

FILE -H-A---- 27. 5. 2013 19:50 27. 5. 2013 19:50 27. 5. 2013 19:50 162 fiktivni.pokus.zlocinu.docx
FILE ==-A---- 27. 5. 2013 21:47 27. 5. 2013 21:47 27. 5. 2013 21:47 162 koD_fiktivni.pokus.zlocinu.docx
FILE ---A---- 28. 5. 2013 00:18 28. 5. 2013 00:18 28. 5. 2013 00:18 199 koD_fiktivni.pokus.zlocinu.rar
FILE ---A---- 28. 5. 2013 00:57 28. 5. 2013 00:57 28. 5. 2013 00:57 86 698 modifikace.JPG

FILE ---A---- 27. 5. 2013 21:49 27. 5. 2013 21:49 27. 5. 2013 21:49 19 176 neotevietelny 3ifrovany dokument.JPG
FILE ---A---- 27. 5. 2013 19:54 27. 5. 2013 19:54 27. 5. 2013 19:54 60 670 obnoveni souboru.JPG

FILE ---A---- 27. 5. 2013 22:27 27. 5. 2013 22:27 27. 5. 2013 22:27 99 378 podezielé soubory 2.]PG

FILE ---A---- 27. 5. 2013 22:19 27. 5. 2013 22:19 27. 5. 2013 22:19 100 381 podezielé soubory.IPG

FILE Ao 27. 5. 2013 22:54 27. 5. 2013 22:54 27. 5. 2013 22:54 28 502 prolomeni raru.JPG

FILE ==-A---- 28. 5. 2013 01:05 28. 5. 2013 01:05 28. 5. 2013 01:05 49 976 rozludténi internetového hesla.JPG
FILE -HSA---- 27. 5. 2013 20:10 28. 5. 2013 01:05 27. 5. 2013 20:10 125 440 Thumbs.db

FILE ---A---- 28. 5. 2013 00:18 28. 5. 2013 00:18 28. 5. 2013 00:18 56 122 zaheslovani souboru.J]PG

FILE ---A---- 28. 5. 2013 00:27 28. 5. 2013 00:27 28. 5. 2013 00:27 35 272 zaheslovéni souboru.rar

FOLDER C:\Users\smoukie\Desktop\diplomka pokus\de3ifr\ ------- [} 4 1 448 386 1 448 386

FILE ---A---X 27. 5. 2013 21:52 18. 1. 2006 12:44 27. 5. 2013 21:52 1 444 056 codder.exe

FILE ---A---- 27. 5. 2013 21:52 27. 5. 2013 21:52 27. 5. 2013 21:52 72 codder.ini

FILE ---A---- 27. 5, 2013 21:52 27. 5, 2013 21:52 27. 5. 2013 21:52 4 096 diplomka.sif

FILE Ao 27. 5. 2013 21:53 27. 5. 2013 21:47 27. 5. 2013 21:53 162 koD_fiktivni.pokus.zlocinu.docx
TOTAL C:\Users\smoukie\Desktop\diplomka pokus\de3ifr\ ------- ] 4 1 448 386 1 448 386

FOLDER C:\Users\smoukie\Desktop\diplomka pokus\fiktivni.dukaz.kriminality\ ] [} 0

TOTAL C:\Users\smoukie\Desktop\diplomka pokus\fiktivni.dukaz.kriminality\ %] [} [’}

FOLDER C:\Users\smoukie\Desktop\diplomka pokus\koD_fiktivni.pokus.zlocinu\ i 162 162

FILE —--A---- 28. 5. 2013 00:23 27. 5. 2013 21:47 28 5 162 koD_fiktivni.pokus.zlocinu.docx
TOTAL C:\Users\smoukie\Desktop\diplomka pokus\koD_fiktivni.pokus.zlocinu\ g 162 162

FOLDER C:\Users\smoukie\Desktop\diplomka pokus\koD_fiktivni.pokus.zlocinu2\ [} ] ’]

TOTAL  C:\Users\smoukie\Desktop\diplomka pokus\koD_fiktivni.pokus.zlocinu2\ 0 0 0

TOTAL C:\Users\smoukie\Desktop\diplomka pokus\ = ------- 4 19 2 186 124 2 186 124

Obrazek 31 piiklad analyzy souborl vlastnictvi a modifikace pomoci aplikace

Directory printer

Vysledky potizené jakymkoliv z téchto uvedenych krokti nemusi byt vzdy dostatecné k
vyvozeni zavéru. Ale pokud se n¢ podivame jako na celek, pak vztahy mezi jednotlivymi
vysledky mohou poskytnout komplexné€jsi obrazek. Jako finalni krok v procesu zkoumani
se ujistime, ze vysledky ziskavani a analyzy dikaz zvazujeme v celé jejich Sifi. K tomu je
Casto nezbytné, aby se znalec seznamil s urcitymi detaily Setfeného piipadu, ze kterych je

pak mozné ucinit komplexnéjsi zavéry znaleckého zkoumani.
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Obecné plati, ze ¢im vice detaild o Setfeni jsou znalci znamé, s tim vySsi

pravdépodobnosti a piesnosti je mozné nalézt relevantni informace a dikazy. [7]

8.6 Postup forenzni analyzy mobilniho telefonu

eqe o v

a ten podrobili forenznimu zkouméni. Nyni si ukdZzeme praktické postupy ohledné

forenzniho zkoumani mobilniho telefonu.

Jak tedy probihd v praxi vysetifovani mobilniho telefonu? VysSetiovatel pfedd mobilni
telefon znalci, ktery je vybaven potfebnymi nastroji. Od tohoto okamziku je nezadouci,

aby pfistroj ptijimal dal$i zpravy nebo hovory.

1) vV prvni Fadé preda vysetrovatel mobilni telefon znalci k dalsimu zkoumdni pomoci
specidlnich ndstrojii,

2) nyni zajistimet telefon, aby neprijimal SMS zpravy a hovory

3) V minulosti se vyuzivalo odstineni (Faraday bag), ale toto reSeni nebylo spolehlivé,
V soucasnosti vyjmeme SIM kartu a pomoci specialniho SW, popripadée HW
nastroje provedeme jeji duplikat (zvolime moznost duplikace s dopocitavanim (438

Limit) — kwviili zablokovani operdtora)

Vyhodou takové SIM karty je, ze se neidentifikuje do sité operdtora a zaroven telefon
nerozeznd, ze to neni pivodni SIM karta a nezacne automaticky mazat data, coz se ve
vyjimec¢nych ptipadech mize stat.

Dalsi vyhodou je, Ze nemusime znéat PIN (identifika¢ni kod), ktery nam sice mtize sdélit

operator, ale to vyzaduje soudni ptikaz a ne vzdy mame Cas ho obstarat.

4) nasleduje pripojeni telefonu pomoci datového kabelu k pocitaci a spustime SW pro
forenzni analyzu mobilnich telefonu, ktery zobrazi vSechna data, kterd jsou uloZena
V telefonu a na pameétové karté (pri vetsim poctu karet je rychlejsi analyzovat data
pomoci ctecky zvlast)

5) pozadovand data nacteme na logické (srozumitelna strukturovand prezentace dat),
Ci fyzické urovni (vypis obsahu interni pameéti (memory dump) obsahujici i data,
ktera byla jiz smazana (vysledek je nejisty).

6) data dale analyzujeme pomoci specidlnich nastroji napr. Tovek Tools

7) zobrazime zjisténa data (napr. ve 3D siti s propojenim vazeb)
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Nejvetsi komplikace téchto néstroju je kompatibilita telefont s nastroji, bézné se stava, ze
na evropské telefony nefunguji americké ndstroje nebo poskytnou méné dat, nez
potfebujeme k vySetfovani a naopak. Proto obvykle vysetiovatel vlastni vice takovych
nastrojl.

Tyto néstroje slouzi jen jako dopliujici idaje k ptipadu a jejich dilezitost posoudi az soud.

8.6.1 Tvorba duplikace SIM karty

Na vyrobu duplikace SIM karty budeme potiebovat vhodny SW a ¢tecku karet. Pro piiklad
jsme pouzili program SIM_SCAN 2.00. Postup je tedy nasledujici:

1) spustime program SIM_SCAN 2.00

2) zvolime pozadovany port na ktery je pripojena ctecka karet

& Sim Scan v2.00 by Dejan Kaljev.. = ©
COM Port COM Port Speed

[EiEM ~| | 9600bps 357 Mhz v Test |
[V GetATR I~ StongKi Find Ki I

[ GetINS  Get [V A38 Limit

I” GetFiles |B3488 WH Ki & IMSI I

Cancel |
eMail. dejan@net.yu
Web: http: //users.net.yu/~dejan Help I

Obrazek 32 ukazka duplikace SIM karty pomoci aplikace SIM_ SCAN

3)zvolime frekvenci 3.57 MHZ (standartni ctecka ma 9600 bps)

4)zvolime A38 Limit (pomalejsi duplikace s dopocitavanim predevsim u T-mobile)
S)spustime vycitani tlacitkem Find Ki

6)program nyni overi pritomnost SIMky a komunikace s ni, pokud je vse v poradku,
zacina s vycitanim

7)nyni nesmime manipulovat s cteckou nebo s kartou SIM

8)v adresari SIM_SCAN v cilovem umistéeni programu nalezneme vypoctené Kl a
IMSI
9)zjistené kody nyni muzeme vlozit do naprogramované karty a nova SIM karta je

pripravena k pouziti
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8.7 Dokumentace

Dokumentaci rozumime pisemny detailni zaznam o postupu nasi ¢innosti ve vSech

bodech. Hlavni zasady jsou pifedevsim piehlednost, srozumitelnost, komplexnost a Gplnost.

Velky pozor si davame na to, komu budeme tuto dokumentaci prezentovat a ze jeho
znalost v oblasti vypocetni techniky nemusi byt na takové turovni, aby vSe spravné
pochopil, Proto se snazime vystihnout vSechno dileZité srozumitelnou formou a do ptiloh

prikladame praktické vypisy z relaci apod.

8.7.1 Postup znaleckého posudku

Dokumentaci se snazime vzdy vytvafet béhem forenzniho zkoumani a méla by byt
v souladu s politikou forenznich laboratoti. Obecné se da fici, ze jsou to navrhy a vnitini
pravidla laboratofi vyzadujici specifickd psani zpravy, napi: logickd posloupnost.

Nezbytné nalezitosti této zpravy jsou:

1) identifikace laboratore, ktera vyzkum provedla

2) podaci cislo pripadu nebo jind identifikace

3) datum, kdy bylo zkoumdani zapocato

4) datum ukonceni zpravy

5) pripadné identita prekladatele

6) seznam polozek urcenych ke zkoumani, véetné jejich sériovych cisel a typii
7) seznam vSech pozadavku, které nam byly zadadny ke zkoumani

8) identita znalce

9) popis vsech provedenych krokii — napr. hledani textovych soborii aj.

10) celkové shrnuti provedené analyzy (napr. odpovédi na zadané otdzky)
VSechna provedend shrnuti by méla byt odvoditelna ze zpravy, kterou ndm znalec
predal.

8.7.1.1 Detaily ndlezu

Detaily nalezu se rozumi:

1) specifické soubory, které po nas byly vyzadovany
2) ostatni podporujici nalezy (v¢etné smazanych)
3) hledani dle kli¢ovych slov nebo fetézcti

4) vypis komunikaci (chaty, diskusni fora, icq, komunikace po siti aj.)



UTB ve Zliné, Fakulta aplikované informatiky, 2013 83

5) analyza grafickych dat

6) dikazy o vlastnictvi (datum registraci, ¢i vytvoreni dokumentu aj.)

7) analyzovana data

8) popis vsech vyuzitych programi pro zkoumani polozek

9) vsSechny techniky maskovani (skryté atributy), ¢i kryptografické metody

(steganografie, Sifrovani)

Soubor koD _fiktivni.pokus. zlocinu nelze otevrit, protoze doslo k potizim s jeho
obsahem.

| | Detally >>> |

Obrazek 33 ptiklad zaheslovaného souboru
K takovymto vystupiim je vhodné piidat navic podporujici materialy, kde jsou tiskové
vystupy dukazt, digitalni kopie dikazt, dokumentace zachovani inegrity, vypisy z chatii
aj.
Pro lepsi orientaci se nekdy vyuziva tzv. Glosar, coZ je odborny slovnik technickych

vyrazil slouzici k lepSimu pochopeni dané problematiky.
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ZAVER

vice aspektu a hledisek déleni. Nastinil jsem pouze zakladni rozdéleni a zpusoby

forenznich postupti.

Béhem vypracovavani mé diplomové prace mne toto téma natolik zaujalo, Ze bych se chétl
V budoucnosti forenznimi metodami dale zabyvat a podilet se na jejich zdokonalovani,

napf. i ve svém budoucim zaméstnani.

Ptinosem pro lepsi dopadeni a postizeni nelegalnich skodlivych narusiteld virtualniho svéta
je noveé zpracovana legislativa v ¢ele S novelizovanym trestnim zakonikem ¢. 40/2009 Sb.,

popisujici vSechny trestné ¢iny spojené s pocitatovou kriminalitou.

Tato prace by mohla mit praktické vyuziti jako metodicky postup pro vySetiovatele, ale

predevsim varovat.

Doporucil bych ji k piecteni i béznym uzivatelim internetu, aby se mohli seznamit se
zakefnym nebezpeCim v kyberprostoru, které nékteré znich muize nevédomky nebo
Z neznalosti véci ohrozit. Zarovei je i varovat k opatrnosti v uzivani mobilnich a socialnich

siti, kde mohou jejich nevinné udaje zneuzit utocnici ke své kriminalni ¢innosti.

Kazdy uZivatel by se mél chranit hlavné sam pifed sebou a “klikat“ pouze na znamé a
divéryhodné odkazy. Sviij pocita¢ by mél zabezpecit vhodnym antivirovym programem,
protoze ochrana naSich dat je dnes velmi dalezitd a mize mit kli€ovou roli na obranu proti
nelegalnimu, nemoralnimu a neoprdvnénému zneuZiti udaji ziskanych prostfednictvim

vypocetni techniky.
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ZAVER V ANGLICTINE

To conclude it, i would like to say that those issues are even more difficuilt and have a lot
of aspects and different points of view. | sketched only basic sorting and types of forensic

methods.

During working on my diploma thesis | started to be really interested in this topic, so |
would like to deal with the internet forencics more in the future and be part of its
improvement, e.g. in my future job. Brand new legislations including the criminal Code nr.
40/2009 Sh. brings the improvement for better catching illegal users in cyber space and
describes all kinds of cyber crime.

This thesis is supposed to warn, but it also might be used as a useful handbook for

investigators.

I would recommend to read it also to ordinary internet users to get to know the treacherous
danger from cyber space. Also to make them more careful, because it can put their data in
danger without they even know it. It is important to deal really carefully with social and
mobile networks, where their innocent data could be used by the offenders to commit the

cyber crime. .

Every user should first of all take care of themselves and visit only known and trustworthy
pages. The computers should be protected by a suitable anti-virus software, because it is
important to protect our data and fight with illegal, immoral and unauthorized abuse,

gained with using information technologies.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

0S Operacni systém

FAT  File Allocation Table — souborovy systém

IP Internetovy protokol

SW Software — programové vybaveni

HW  Hardware — fyzické vybaveni

NTFS New technology file systém — souborovy systém

IT Information technology — vypocetni technika

ICT Information and Communication Technologies — informac¢ni a komunikaéni
technika

BIOS Basic Input-Output Systém — firmware pro osobni pc

CMOS Complementary Metal-Oxide—Semiconductor — vyuzivan u integrovanych obvodu
SAN  Storage area network — datova serverova sit

LAN  Local area network — lokalni dedikovana sit

WAN  Wide area network — rozsahla pocitacova sit — (napf. internet)

RAID Redundant Array of Independent disk — diskové pole

PC Personal computer — osobni pocita¢

HPA  Host protected — chranéna oblast disku

SIM  Subscriber identity module — identifika¢ni karta do mobilniho telefonu
IDS Intrusion Detection Systém — nastroj k identifikaci priniku do sité

LBA  Logical block adresing — metoda adresovani blokii na disku

DNS Domain Name Systém — server s doménou

TCP/IP Transmission Control Protocol/Internet Protocol — protokol sitové vrstvy
CR Ceska republika
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