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ABSTRAKT

Bakalafska prace se zabyva analyzou a implementaci modernich metod internetového
obchodu. Pro vytvofeni internetového obchodu byla zvolena technologie ASP.NET. Cilem
prace je navrhnout internetovy obchod umoznujici administraci obsahu a analyzu vysledki

prodeje.

Kli¢ova slova: ASP.NET, AJAX, e-shop, HTTP, HTTPS, MVC, MVP, MVVM, navrhovy
vzor, socialni sit’, platebni systém, SQL, zabezpeceni, Web Mining, Web Usage Mining.

ABSTRACT

This thesis deals with the analysis and implementation of modern methods for an online
store. ASP.NET technology was chosen for the creation of an online store. The aim of this

thesis is to design an online store allowing content administration and sale results analysis.

Keywords: ASP.NET, AJAX, e-shop, HTTP, HTTPS, MVC, MVP, MVVM, software

architecture pattern , social network, SQL, security, Web Mining, Web Usage Mining.
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UvoD

Prvni kapitola je vénovana zakladnim principim technologie ASP.NET. Tato technologie
umoziuje vytvaiet dynamické webové stranky, které jsou diky kompilovatelnému kodu
rychlejsi a vétSinu chyb je mozné odchytit jiz pii vyvoji webové stranky.

Druha kapitola se zabyva zakladnimi principy technologie ASP.NET AJAX. Tato

technologie umoziiuje obnovovat pouze ¢asti webové stranky bez nutnosti jejiho uplného

obnoveni.

Ve treti kapitole jsou popsany navrhové vzory, které jsou alternativou k tradi¢ni

technologii ASP.NET zaloZené na webovych formuléfich.

Obsahem ¢tvrté kapitoly je problematika zabezpeceni webové stranky a komunikace mezi
Klientem a webovym serverem. K zaji$téni divéryhodnosti webové stranky slouzi digitalni
certifikaty, které umoznuji uzivatelim posoudit, zda informace, které odesilaji, odesilaji

spravnému subjektu.

Pata kapitola se vénuje dostupnym platebnim systémim. Platebni systémy umoziuji
potenciondlnim zakaznikiim zaplatit za nakoupené zbozi okamzit€¢ po jeho objednani a

urychlit tak proces jeho dodéni.

Sestd kapitola obsahuje popis néstrojii, které poskytuji socialni sité. Socidlni sité jsou
dilezitym marketingovym nastrojem. Umoznuji firmam a jinym soukromym subjektim

pusobit na cilovou skupinu zakazniki a poskytovat jim informace.

Sedma kapitola popisuje techniky k analyze a predikci chovani uzivateli. Analyzou
informaci o pohybu uZivateld v internetovém obchodu lze ziskat velké mnozstvi dilezitych
informaci, které mohou slouzit napt. k stanoveni marketingovych plani. Na zaklad¢ této
analyzy miZeme pfizplsobit obsah a strukturu tak, aby uZivatel nalezl hledané informace

co nejpohodlingji a nejrychleji.

Prakticka cast je vénovana analyze pozadavka a realizaci internetového obchodu.
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1 ASP.NET

ASP.NET je technologii pro tvorbu webovych aplikaci. ASP.NET byl navrzen spolec¢nosti
Microsoft v roce 2002 jako sou¢ast .NET Frameworku'. ASP.NET je néastupcem starsi

technologie ASP a nabizi vyvojarim nasledujici vyhody:
— Vybér objektove orientovaného jazyka napi. Visual Basic .NET, C# a dalsi.
— PIn¢ kompilovatelny kod.

— Oddéleni prezentaéni vrstvy (HTML) od programového kodu.

[1]

1.1 Zakladni principy a funkce ASP.NET

Komunikace webového prohlizece s webovym serverem probiha prosttednictvim HTTP
protokolu. Po zadani webové adresy do webového prohlizece a jejim potvrzeni, dojde
k vytvoteni pozadavku. Pozadavek je odeslan webovému serveru, ktery sidli na zadané
webové adrese. Pokud je webovy server aktivni a pozadavek je platny, webovy server jej

pfijme, zpracuje a odesle odpovéd” webovému prohliZeci.

Webovy server

Pozadavek Odpoved

=

Webovy prohlize¢

Obr. 1.1 Funkce HTTP protokolu

! Framework je softwarovy balidek, obsahujici nastroje pro tvorbu riznych aplikaci. [4]
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Pokud se jedna o jednoduché statické soubory, jako jsou HTML stranky nebo obrazky,
webovy server je jednoduse precte z mistniho pevného disku a odesle je do webového
prohlize¢e. Pro dynamické soubory jako jsou ASPX stranky, neni toto zpracovani
dostacujici. Pokud by webovy server odeslal ASPX stranku obsahujici programovy kod,
ktery se ma zpracovat na webovém serveru, piimo do webového prohlizece, nedoslo by k
jeho zpracovani. Proto namisto toho, aby webovy server odeslal ASPX stranku pfimo do
webového prohlizece, predava pozadavek k dalSimu zpracovani. DalSi zpracovani
pozadavku probih4 prostfednictvim Application Mappingu? nebo Handler Mappingu®, kde
jsou ASPX stranky mapovany do aplikace, ktera je schopna tento pozadavek zpracovat.
V piipadé ASPX stranek je pozadavek zpracovan prostfednictvim ASP.NET Runtime’,

ktery je soucasti .NET Frameworku.

Vysledny vzhled stranky, ktera se zobrazi ve webovém prohlizeci, je tak ovlivnén tfemi

hlavnimi prvky:

— Statické soubory: Statické soubory jakou jsou HTML stranky, soubory CSS nebo

kod napsany v JavaScriptu je odeslan pfimo do webového prohliZzece.

— Serverové prvky ASP.NET: Serverové prvky ulozené v ASPX strankich jsou

zpracovany, pfevedeny na HTML a znovu vlozeny do stranky.

— Programovy kod: Programovy kéd napsany v Visual Basic .NET nebo C# mlzZe byt
vloZeny ptimo do stranky, nebo mize byt umistén v oddéleném souboru tzv. Code
Behind file. Tento programovy kéd mize byt zpracovan automaticky pii nacteni
stranky nebo na zékladé¢ pozadavku vyvolanym uZivatelem. V kazdém ptipade,
zpracovani programového kédu mize vyrazné ovlivnit vysledny vzhled stranky,
protoze jeho prostfednictvim muize dojit k ptistupu do databaze, provedeni vypoct,

zobrazeni ¢i skryti ovladacich prvki atd.

2 Application Mapping je komponentou IIS, ktera slouzi k zjisténi verze NET Frameworku, kterou pouZiva

aplikace. [2]

% Handler Mapping je komponentou I1S, ktera slouzi k zpracovavéni pozadavkil z riiznych zdrojd, které vraci

uzivateli informace. [3]

* ASP.NET Runtime je komponentou odpov&dnou za p¥ijiméani a zpracovani pozadavki ASPX stranek. [1]
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Jakmile je zpracovani stranky hotovo, vyslednd HTML stranka je odeslana zpét do

webového prohlizece. Webovy prohlizec ji piecte, analyzuje a na konec ji zobrazi uzivateli.

[1]
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2 ASP.NET AJAX

ASP.NET AJAX je technologii pro tvorbu webovych aplikaci umoznujici vyménu dat mezi
webovym prohlizecem a webovym serverem prostiednictvim asynchronnich volani.
ASP.NET AJAX byl navrzen spolecnosti Microsoft v roce 2005. Nejvétsi vyhodou této
technologie je tvorba stranek bez ,,probliknuti. [1]

2.1 Zakladni principy a funkce ASP.NET AJAX

V prvni kapitole bylo popsano, jakym zptisobem spolu komunikuje webovy prohlize¢ a
webovy server. Webovy server zpracuje pozadavek a odesle odpoveéd’ v podobé zpracované
HTML stranky zpét do webového prohlizece. Webovy prohlize¢ ji pfecte, analyzuje a na
konec ji zobrazi uzivateli, piipadn¢ stahne dals$i soubory, jako jsou CSS soubory nebo
obrazky. Béhem interakce uzivatele a strdnky (napf. kliknutim na tlacitko odeslat po
vyplnéni formuléie) je cela stranka odeslana na webovy server a poté znovu nactena

webovym prohlizec¢em.

Webovy server

\
Pozadavek
Uplna

D B

Webovy prohlize¢

odpoveéd

Obr. 2.1 Bézné zpracovani stranky

Ackoliv je tento model pouzivan k zobrazovani stranek po fadu let, obsahuje nékolik

velkych nevyhod:

— Celd stranka musi byt po odeslani na webovy server znovu naftena webovym
prohlizeCem. Vysledna HTML stranka, pfijatda webovym prohlizeCem je tak

zbytené vétsi, nez by bylo nutné. Protoze, po vyplnéni formulafe a kliknuti na
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tlacitko odeslat, musi byt znovu nacteny i ty prvky, které se viibec nezménily, jako
jsou napt. ovladaci prvky, hlavicka stranky, paticka stranky atd. Idedlni by tedy
bylo, kdyby byly piijaty webovym prohlize¢em pouze ty prvky, u kterych doslo ke
zméng. V naSem pripadé¢ by webovy server odeslal pouze formuldi. Webovy
prohlize¢ by tak obdrzel pouze caste¢nou odpovéd’, ktera by byla pouzita
k obnoveni pouze téch prvki, které se zménily a ostatni prvky stranky by zistaly

nezmeénény.

— Cela stranka musi byt znovu vykreslena webovym prohlizecem. Po naéteni webové
stranky webovym prohlizeCem, webovy prohlize¢ starou stranku zahodi a vykresli

novou stranku. Toto znovu vykresleni stranky zptisobuje tzv. ,,probliknuti®.

Webovy server

\
Pozadavek

Casteéna

=

Webovy prohlize¢

odpovéd

Obr. 2.2 AJAX zpracovani stranky

ASP.NET AJAX tedy umoznuje:

— Vytvafeni stranek bez ,,probliknuti®. Obnovuji se pouze Casti stranky bez nutnosti

obnoveni celé stranky.
— Poskytnuti odezvy uzivatelim béhem ¢ekani na obnoveni ¢asti stranky.

— Pravidelné aktualizace obsahu stranky a volani kodu na strané serveru pomoci

c¢asovace.

[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 17

3 NAVRHOVE VZORY

Névrhové vzory jsou alternativou k tradi¢ni technologii ASP.NET zalozené na webovych
formulatich. Umoziuji oddélit prezentacni, aplika¢ni a datovou vrstvu Vv aplikaci. Aplikace
je obvykle rozdélena do tfech ¢asti tak, aby je bylo mozné samostatné upravovat a aby byl

dopad zmén na ostatni ¢asti co nejmensi. [6]

3.1 MVC

Model View Controller (dale jen MVC) je navrhovym vzorem, ktery rozdéluje aplikaci do
trech logickych casti:

— Controller: Controller piedstavuje sadu tfid, které se staraji o celkové provazani

funkénosti aplikace.

— Model: Model piedstavuje sadu tiid, které popisuji jak data, tak i doménovou

logiku®.
— View: View definuje, jaky zptisobem se Model zobrazuje uzivateli.

[6]

P\

L N a | N

View < Model

Obr. 3.1 Architektura MVVC

® Doménova logika predstavuje metody pro praci s daty. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 18

Interakci aplikace s uZivatelem je mozné popsat v nékolika krocich:
1. Uzivatel vykona néjakou akci na uzivatelském rozhrani.
2. Akce je zachycena Controllerem.
3. Controller rozhodne, jak na akci zareagovat a zméni néjaké hodnoty v Modelu.

4. Model pfeda informace o zméné View, které zobrazi zmény uzivateli.

[7]

3.2 MVP

Model View Presenter (dale jen MVP) je navrhovym vzorem, ktery rozd€luje aplikaci do
trech logickych ¢asti:

— Model: Model ptedstavuje sadu tiid, které popisuji jak data, tak i doménovou

logiku.

— Presenter: Presenter predstavuje sadu tfid, které popisuji aplikacni a prezentacni
logiku. Jinymi slovy manipuluje s Modelem, coZ pomoci systému notifikaci zajisti

aktualizaci View.

— View: View zpracovava uzivatelsky vstup (vola metody Presenteru) a definuje,

jakym zptsobem se Model zobrazi uzivateli.

[6]

Jd \
“\ \ \ Presenter
|

View Model

Obr. 3.2 Architektura MVP
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Interakci aplikace s uZivatelem je mozné popsat v nékolika krocich:
1. Uzivatel vykona néjakou akci na uzivatelském rozhrani.

2. Akce je zachycena pomoci View a pievedena na udalost, ktera je piedana

Presenteru.
3. Presenter rozhodne, jak na akci zareagovat a zméni né¢jaké hodnoty v Modelu.
4. Zménény Model pfeda informace o zméné Presenteru.

5. Presenter pfeda informace o zméné View, které zobrazi zmény uZivateli.

[7]

3.3 MVVM

Model View ViewModel (dale jen MVVM) je navrhovym vzorem, ktery rozdéluje aplikaci

do tech logickych ¢asti:

— Model: Model ptedstavuje sadu tiid, které popisuji jak data, tak i doménovou

logiku.

— View: View zpracovava uzivatelsky vstup (vola metody ViewModelu) a definuje,

jaky zpusobem se Model zobrazi uzivateli.

— ViewModel: ViewModel je kombinaci logickych ¢asti Model a Presenter.

[6]

\ | \ ViewModel
L\ N

Obr. 3.3 Architektura MVVM

View Model
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Z funkéniho hlediska je MVVM velice podobné MVP. Interakci aplikace s uzivatelem je

mozné popsat v nékolika krocich:
1. Uzivatel vykona néjakou akci na uzivatelském rozhrani.

2. Akce je zachycena pomoci View a pievedena na udalost, kterd je piedana

ViewModelu.
3. ViewModel rozhodne, jak na akci zareagovat a zméni néjaké hodnoty v Modelu.
4. Zménény model pfed4 informace o zmeén€ ViewModelu.
5. ViewModel notifikuje View o zménach.

6. ViewModel pfeda informace o zmén¢é View, které zobrazi zmény uZivateli.

[7]

3.4 Srovnani navrhovych vzori

Zakladni myslenkou navrhového vzoru MVC je oddéleni doménové logiky a grafického
rozhrani na logické ¢asti Model a View. Dalsim prvkem tohoto navrhového vzoru je
Controller, ktery se stara o celkové provazani funkénosti aplikace. Tento navrhovy vzor je
vhodny pro vyvoj webovych aplikaci. View neobsahuje Zadny programovy kod, obsahuje
pouze uzivatelské rozhrani, zatimco Controller zpracovava akce vyvolané uzivatelem.
Spole¢nost Microsoft vyviji ASP.NET MVC Framework pro tvorbu webovych aplikaci

vyuzivajicich ndvrhového vzoru MVC.

Zékladni myslenkou navrhového vzoru MVP je pfidat logické Casti View vice funkci.
Dalsim prvkem tohoto navrhového vzoru je Presenter, ktery obsahuje udalosti a stav View.

Tento navrhovy vzor je vhodny pro vyvoj desktopovych aplikaci.

Zékladni mySlenkou navrhového vzoru MVVM je, aby View neobsahovalo zadny
programovy kod, pouze uzivatelské rozhrani napsané v XAML. View tak mize zobrazovat
aktualizace a data aniZ by obsahovalo néjaky programovy kod. Tento ndvrhovy vzor je

vhodné pro vyvoj desktopovych aplikaci vyuzivajici WPF. [8]
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4 ZABEZPECENI

4.1 Digitalni certifikaty

Digitalni certifikaty obsahuji informace o subjektech napt. firmach nebo uzivatelich, za
které se zarucila divéryhodna organizace (certifikacni autorita). Bézné digitalni certifikaty

obsahuji:

Jméno subjektu napft. firma, organizace, uzivatel atd.

Datum expirace.

Certifika¢ni autorita.
— Digitalni podpis certifikacni autority.

Navic digitalni certifikaty Casto obsahuji vefejny kli¢ subjektu, informace o subjektu a

informace o pouzitém kdédovacim algoritmu.

Neexistuje Zadny univerzalni standart pro digitalni certifikaty. Existuje mnoho rozdilnych
druhti digitalnich certifikati. Mnoho dneSnich certifikatl, pouZiva k ukladani informaci
standardni formu X.509 v3. X.509 v3 certifikaty umoznuji ukladat strukturované informace

o certifikatech do zpracovatelnych poli. Existuje n€kolik variant certifikati zaloZenych na

standardu X.5009:
— Certifikaty certifikacnich autorit.
— Certifikaty pro e-mailové klienty.
— Serverové certifikaty.
— Softwarové certifikaty
— Webové certifikaty.

Webové prohlizeCe automaticky nacitaji digitdlni certifikaty serverii, ke kterym se
pfipojuji. Bezpecné spojeni je navazovano prostfednictvim HTTPS. Pokud server nema

zadny certifikat, zabezpecené spojeni se nevytvori.

Kdyz webovy prohlize¢ obdrzi certifikat, tak nejdiive kontroluje jméno certifika¢ni
autority. Pokud se jedna o znamou certifika¢ni autoritu, prohlize¢ je jiz vybaven jejim

vetejnym klicem (webové prohlizece obsahuji certifikaty mnoha certifikaénich autorit). Po
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kontrole certifikacni autority je kontrolovan digitalni podpis. Pokud se jednd o neznamou
certifikaéni autoritu, prohlize¢ si neni jisty, zda mtze duvetovat certifikacni autorité a
obvykle zobrazi uzivateli dialogové okno s oznadmenim, zda divétuje certifikacni autorite.

Certifika¢ni autoritou mize byt napt. dodavatel softwaru, fyzicka osoba nebo IT odd€leni.

[9]

4.1.1 Certifikaéni autority v CR

Seznam kvalifikovanych poskytovatell certifika¢nich sluzeb je spravovan Ministerstvem

vnitra Ceské republiky.

Seznam kvalifikovanych poskytovatelt certifikacnich sluzeb:
— Ceska posta, s. p.
— eldentity, a. s.
— Prvni certifika¢ni autorita, a. s.

[10]

Vsechny vyse uvedené certifikacni autority poskytuji nasledujici sluzby:
— Vydavani kvalifikovanych certifikéti.
— Vydavani komercnich certifikat.
— Vydavani kvalifikovanych ¢asovych razitek.

[11] [12] [13]

Podle [11] jsou vyse uvedené sluzby popsany jako:

— Kvalifikované certifikaty: Osobni kvalifikovany certifikat se vyuziva zejména pii

komunikaci s ufady statni spravy.

Systémovy kvalifikovany certifikat neni pfimo vazan na konkrétni osobu. Je urcen
zejména pro organizace, které potfebuji zautomatizovat elektronické podepisovani

napt. odesilanych odpovédi na obdrzené zpravy ¢i vypist z riznych registra.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 23

— Komercni certifikaty: Komercni certifikaty maji Sir§i oblast pouziti nez

kvalifikované certifikaty, které 1ze ze zdkona pouzit jen pro prvni zminovany ucel.

Na rozdil od kvalifikovanych certifikath nejsou vSak komercni certifikaty
automaticky uznavany. Ob¢ komunikujici strany se musi dohodnout napt. smluvng,
ze budou davéerovat komercni certifikacni autorité. Komerc¢ni certifikdty mohou byt
vydavany osobam i technologickym komponentam napt. aplikace, zatizeni, servery

atd.

Komer¢ni certifikaty 1ze vyuzit naptiklad pro nasledujici ucely:
— Ovéfeni elektronickych podpist.
— Zajisténi Sifrované komunikace napft. aktivace Sifrovaného SSL spojeni.
— Autentizace uzivatell (prihlaseni do aplikace pomoci certifikatu).

— Kvalifikované casové razitko: Jedna se o sluzbu, ktera divéryhodnym zptisobem
spojuje data v elektronické podob¢ s casovym okamzikem a zarucuje, Ze uvedena
data v elektronické podobé existovala v dany ¢asovy okamzik. Casové razitko
daveéryhodnym zplisobem ,,razitkuje* elektronicky dokument v daném case a je tedy

vhodnym doplitkem k elektronickému podpisu.

4.2 HTTPS

HTTPS je obvykle implementovano ve vSech dostupnych webovych prohlizecich a
serverech. Kombinuje HTTP protokol se sadou vykonnych asymetrickych, symetrickych a
na certifikatech zaloZenych kryptografickych technik, které délaji HTTPS bezpecné,

flexibilni a snadno upravovatelné.

HTTPS je v podstat¢ HTTP odesilané pies zabezpeCenou transportni vrstvu. Namisto
odesilani nezabezpecenych HTTP zprav do transportni vrstvy a potom do Internetu,
HTTPS posle HTTP zpravu do zabezpecujici vrstvy, ktera ji zaSifruje pred odeslanim do

transportni vrstvy a potom do Internetu.
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HTTP HTTPS
HTTP Aplikacni vrstva
HTTP Aplikacni vrstva SSL/TLS Zabezpedujici vrstva
TCP Transportni vrstva TCP Transportni vrstva
IP Sitova vrstva IP Sitova vrstva
Sitové rozhrani Linkova vrstva Sitové rozhrani Linkova vrstva

Obr. 4.1 Vrstvy HTTP aHTTPS

Dnes je zabezpecujici vrstva HTTP implementovana prostfednictvim SSL a nebo jeho
nastupcem TLS. Volba zabezpecené verze HTTP respektive HTTPS je volitelna. Pii
vytvéfeni pozadavku pro webovy server, musime webovému serveru oznamit, Ze budeme
pouzivat HTTPS. Oznameni se provadi prostfednictvim webové adresy. Pokud pouzivame
HTTP, webova adresa obsahuje ptedponu http://. Pokud pouzivame HTTPS, webova
adresa obsahuje predponu https://. KdyZ je uzivatel pozadan o provedeni transakce na

webové strance dojde k vyhodnoceni webové adresy:

— Pokud ma webova adres ptedponu http://, je otevieno spojeni se serverem na portu6

80 a jsou odeslany HTTP ptikazy.

— Pokud ma webova adres predponu https://, je otevieno spojeni se serverem na portu
443 a dojde k handshaku se serverem. Prostfednictvim handshaku dojde k vyméné

zabezpecujicich parametrtt SSL a HTTP ptikazli v binarnim formatu.

ProtoZe je SSL bindrnim protokolem, zcela odlisnym od HTTP, je komunikace provadéna
na ruznych portech. Pokud jsou oba protokoly provadény na portu 80, vétSina webovych

severl interpretuje binarni tvar SSL jako chybné HTTP a ukon¢i komunikaci. [9]

® Port je &islo ozna&ujici specifickou aplikaci nebo proces pii komunikaci. [9]
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HTTP pozadavek

80
> O

Webovy prohlize¢ Webovy server

HTTPS pozadavek

443
> O

Webovy prohlize¢ Zabezpeeny

webovy server

Obr. 4.2 Komunikace HTTP a HTTPS

4.2.1 SSL Handshake

Pied odeslanim zabezpeéeného HTTP pozadavku je nutné provést handshake. Handshake

slouzi k:
— Vymeéné Cisel verzi protokold.
— Vybeéru Sifry, kterou znaji ob¢ strany.
— Ovéfeni identity kazdé strany.
— Vygenerovani doCasného klic¢e k Sifrovanému kanalu.

Docasny kli¢ k Sifrovanému kandlu je vytvofeny na zakladé¢ zvoleného Sifrovaciho

algoritmu. [9]

4.2.2 Serverové certifikaty

SSL podporuje vzajemné vymeénovani certifikatlh mezi uZivatelem a serverem a serverem a
uzivatelem. Dnes se uzivatelské certifikdty k prohlizeni webovych stranek obvykle
nepouzivaji, protoze vétSina uZivateld certifikdt nevlastni. Webovy server mize po

uzivateli pozadovat certifikat, ale tato situace se vyskytuje jen ziidka.

Na druhou stranu, HTTPS transakce vzdy vyzaduji serverové certifikaty. Pii provadéni
zabezpecené transakce na webovém serveru, jako je napi. odesilani informaci o kreditni

karté, chtéji uzivatelé védét, Zze informace, které odesilaji, odesilaji spravnému subjektu.
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Serverové certifikaty podepsané znamymi certifikacnimi autoritami, pomahaji uzivatelim

posoudit, jak moc mohou vétit subjektu, kterému odesilaji informace.

Serverové certifikaty, vyuzivajici standardni formu X.503 v3 obsahuji informace o jménu

subjektu, adrese, doménovém jménu atd. [9]

4.3 Moznosti zabezpeceni ASP.NET aplikace
Technologie ASP.NET disponuje nékolika zakladnimi druhy autentiza¢nich metod jako je:
— Autentizace zalozend na systému Windows.

— Autentizace zalozena na formulafich.

[4]

Problematika tykajici se zabezpeCeni aplikace je podrobné¢ popsdna v nasledujicich

publikacich [14] a [15].

4.3.1 Autentizace zaloZena na systému Windows

Vyuzivani autentizacnich metod zaloZenych na syst¢tmu Windows je podminéno

pouzivanim platformy Windows.

— Integrovana Windows autentizace: Integrovand Windows autentizace vyZaduje
k autentizaci uzivatele uzivatelské jméno a heslo. Uzivatelské jméno a heslo je pied
odeslanim na server prevedeno na hash’. Tato metoda se vyuZiva v soukromych

sitich a uzivatelé¢ musi pouzivat webovy prohlize¢ Internet Explorer.

— Zdkladni autentizace: Zakladni autentizace vyzaduje k autentizaci uzivatele
uzivatelské jméno a heslo. Uzivatelské jméno a heslo neni pted odeslanim na server
zaSifrovano. K zabezpec€eni uZivatelského jména a hesla je mozné pouzit SSL. Tato

metoda je soucasti HTTP protokolu a je podporovana vétSinou prohlizecu.

’ Hash je vystupem hashovaci funkce (jednosmérny 3ifrovaci algoritmus). [9]
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— Autentizace pomoci metody digest. Autentizace pomoci metody digest vyzaduje
k autentizaci uzivatele uzivatelské jméno a heslo. Uzivatelské jméno a heslo je pied
odeslanim na server zaSifrovano. Abychom mohli pouzivat tuto metodu
autentizace, musime mit Windows Domain Controller® a webové prohlizete musi

podporovat HTTP 1.1.

[4]

4.3.2 Autentizace zaloZena na formularich

Vyuzivani autentizacnich metod zalozenych na formuléfich je podporovéno na riiznych

platforméach.

rvo ¢

Autentizace pomoci formulafii je jednou z nejoblibenéjSich metod autentizace, pomoci
které miizeme uzivatelim poskytnou piistup k celé webové strance nebo jen k jejim
castem. Tato metoda pouziva k pfihlasovani klasicky pfihlaSovaci formulaf, do kterého
uzivatel zadava uZzivatelské jméno a heslo. Uzivatelské jméno a heslo neni pfed odeslanim
na server zaSifrovano. K zabezpeceni uzivatelského jména a hesla je mozné pouzit SSL

nebo TLS. [4]

K bezpecnému ukladani hesel do databaze lze pouzit hashovaci algoritmus. Hashovaci

algoritmus je kryptografickou funkeci, které je pouzivana k vytvareni bezpe¢ného otisku dat.
Vlastnosti hashe:

— Stejnd délka: Délka hashe se méni v zavislosti na pouzitém hashovacim algoritmu.

Vysledna délka hashe je nezavisla na délce vstupnich dat.
— Deterministicky algoritmus: Vysledny hash je vzdy stejny pro stejné vstupni data.
— Jednosmeérnost: Data nemohou byt rekonstruovana z hashe.

— Jednoznacnost: Hashovaci algoritmus by mél produkovat naprosto jiny vysledny

hash 1 pfesto, ze se vstupni data zménila v jediném bitu.

[5]

8 Windows Domain Controller je server, ktery odpovida na pozadavky o autentizaci. [4]
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4.4 Aplikacni sluzby ASP.NET

V pfipadé, ze nam zadna z vySe uvedenych autentiza¢nich metod nevyhovuje, je mozné

vytvofit vlastni autentiza¢ni metodu, ale z bezpe¢nostnich dtivodu se to nedoporucuje.

Autentizaci je mysleno poskytovani udajii o své identité. V piipadé¢ webovych stranek se
k autentizaci uzivatele nejcastéji pouziva e-mail a heslo pfipadné uZivatelské jméno a
heslo. V zavislosti na nasi identit¢ nam pak webové stranky poskytuji riizna prava, jak

ptistupova, tak k provadéni specifickych operaci.

Aby webové stranky mohli rozhodnout, jaka prava maji ud¢€lit uzivateli, musi znat
opravnéni vztahujici se na dané¢ho uZzivatele. Jednotliva opravnéni mohou byt zaloZena na
uzivatelském jménu nebo skupiné uzivatelii, do které je uzivatel zarazen. Obsah webovych
stranek pak mulze byt blokovan/zptistupnén pro specifického uZivatele nebo skupinu

uzivateld.

Technologie ASP.NET poskytuje spoustu aplikaénich sluzeb, mezi ty nejzakladnéjsi patii:
— Membership: UmozZiuje spravovat uzivatelské acty.
— Roles: Umoziuje spravovat skupiny uzivateld.
— Profile: Umoziuje spravovat specifické informace o uzivatelich.

Vyse zminéné aplikacni sluzby nekomunikuji piimo s pfisluSnym zdrojem dat, ale
s nakonfigurovanym providerem®. Napiiklad SQL Server Membership provider je navrzen
pro praci s uzivateli jako je napf. pfihlasovani, vytvafeni uzivatelll nebo resetovani hesla.
SQL Server Role provider je navrzen pro praci se skupinami uzivatel. V jedné aplikaci je
mozné nakonfigurovat vice provider v zavislosti na nasich potfebach. Vyhodou pouZzivani
riznych providert je moznost jejich vymény bez nutnosti provadéni zmén Vv programovém

kodu.

% Provider je poskytovatel sluzeb. [1]
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ASP.NET Aplikace

Sluzby ASP.NET Membership Roles Profile Ostatni

Providefi SQLMembership SQLRole Ostatni

Datova ulozisté

SQL Server Ostatni tlozisté
Obr. 4.3 Schéma webové stranky

o r v . .7 v . ’ 1
Riizné rezimy autentizace se nastavuji prostfednictvim web.config souboru™. [1]

Webové stranky mohou vyuZivat celou fadu dalSich providerti, které je mozné stdhnou a
nainstalovat prostfednictvim vyvojového prostiedi. Napiiklad souc¢asti HTML Agility Pack
je  HtmlAgilityPackSanitizerProvider, ktery zabrafiuje vkladani  potencionalné

nebezpecnych programovych kodi do webové stranky.

4.5 Open Web Application Security Project

Open Web Application Security Project (dale jen OWASP) je neziskova organizace
zamé&fena na zabezpeceni webovych aplikaci. [14]

Jednim z projektt  OWASP je OWASP Top Ten. Tento projekt popisuje deset

N 24

— Injection: Injekce Skodlivého kodu spociva v odeslani nebezpecného programového
koédu prostiednictvim nezabezpeceného webového formulafe nebo databazového
dotazu. Uto¢nik tak miiZze provadét nezadouci databazové dotazy nebo ziskat

pfistup k soukromym tidajim.

19 Web.config soubor je konfiguraénim souborem zalozeny na XML, ktery slouzi ke konfiguraci webové

aplikace. [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 30

— Cross-Site Scripting (XSS): Vkladani skriptd do stranek spociva v odeslani
nebezpecného programového koédu prostfednictvim nezabezpeceného webového
formulafe nebo URL. Utoénik tak miiZze spoustdt nebezpedné skripty v prohlizedi,
napadat uzivatelské relace, poSkozovat webové stranky nebo presmérovavat

uzivatele na nebezpecné stranky.

— Broken Authentication and Session Management: NaruSeni autentizace a relace
spoc¢iva v napadani session™ vytvofené mezi uzivatelem a serverem. Session se
vytvari automaticky napf. pifi piihlaseni uzivatele do internetového obchodu.
K jejimu uloZeni se pouziva cookies nebo session ID, které se vlozi jako parametr
do URL. Utoé¢nik tak mize ziskat pistup k cizim Gétim a vydavat se za jiné

uzivatele.

— Insecure Direct Object References: Nezabezpeceny ptimy odkaz na objekt spoc¢iva
v napadeni URL, které pouziva k odkazovani ndzvy adresaiti nebo primarni klice z
databaze. Utoénik tak miize ziskat pfistup k adresaitim, soborim nebo informacim

bez nutné autentizace.

— Cross-Site Request Forgery (CSRF): Podvrzeni pozadavku webové aplikace
spociva ve vlozeni neviditelného prvku, nejcastéji obrazku do webové aplikace,
kam maji pfistup pouze registrovani uzZivatelé. Neviditelny prvek obsahuje
programovy kod, ktery miZze vykonat n¢jaky pozadavek. KdyZ uzivatel vstoupi na

tuto stranku, dojde k automatickému vykonani pozadavku.

— Security Misconfiguration: Bezpecnost webové aplikace zavisi na konfiguraci a
zabezpeceni webového serveru, databazového serveru, piipadné dalSich sluzeb.
Konfiguraci a zabezpe€eni provadéeji obvykle poskytovatelé webhostingu. Vyvojati
webovych aplikaci mohou zvysit bezpecnost své webové aplikace pouzivanim

nejnovejsich verzi .NET Frameworku.

11 Session je oznageni pro relaci mezi uZivatelem a serverem. Session cookie se smaze, pokud uZivatel vypne

webovy prohlizec. [9]
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Insecure Cryptographic Storage: Uzivatelé pfistupuji ke svym Gétum
prostfednictvim uzivatelského jména a hesla. Uzivatelské jméno a heslo se uklada
do databaze. Pokud neni heslo dostatecné zabezpeceno, v ptipad¢ uspésného SQL
injection utoku by utoCnik ziskal uzivatelskd jména a hesla ke vSem uctim.
K bezpecnému ukladani hesel do databdze se pouzivd hashovaci algoritmus.
Hashovaci algoritmus zajisti, Zze do databaze neni ulozeno heslo v textové podobé,

ale uklada se jeho otisk.

Failure to Restrict URL Access: Chybné zamezeni pfistupu ke konkrétnim URL
spo¢iva v nedokonalé kontrole piistupu k adresaiim/souboriim/strankam urcité
skupiny uzivatelti. Utoénik tak mize pristupovat k adresaiim/soubortim/strankam a

muze provadet neopravnéné zmeny.

Insufficient Transport Layer Protection: Webové aplikace, které nepouzivaji
zabezpecenou komunikaci mezi uzivatelem a webovym serverem, vystavuji data
odesilané uZivatelem nebezpedi jejich zneuziti. Utoénik tak muze sledovat sitovy
provoz napfi. na bezdratové siti a odchytit citlivé tdaje nebo session cookie a milize

ptebrat relaci uzivatele.

Unvalidated Redirects and Forwards: Webové aplikace casto presmérovavaji
uzivatele na jiné webové stranky pomoci nedivéryhodnych dat k urceni cilové
webové stranky. Utoénik tak miize bez Fadného ovéfeni presmérovat uZivatele na

malware*? nebo phishing™ stranky.

[15] [16]

2 Malware je $kodlivy program, ktery miize poskodit poitag uzivatele, nebo odcizovat uzivatelské udaje. [5]

13 phishing je technika k ziskavani uzivatelskych tdajd, kterd vyuziva kopii webovych stranek riiznych

spolecnosti. [5]
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5 PLATEBNI SYSTEMY

5.1 PaySec

PaySec je platebni brana zprostiedkovavajici platby na Internetu. Platebni brana umoznuje

zakaznikovi vybér mezi vice platebnimi metodami:
— Platba z PaySec konta zakaznika na PaySec konto obchodnika.
— Platba z b&zného uétu klienta u CSOB na PaySec konto obchodnika.

— Platba z bé&Zného uétu klienta u PoStovni spofitelny/Era na PaySec konto
obchodnika.

— Platby platebnimi kartami asociaci MasterCard, VISA a Diners Club na PaySec
konto obchodnika.

— Platba pfevodem z bézného Uctu v libovolné bance nebo sloZenkou na PaySec

konto obchodnika.

Pokud zakaznik pouZzije k zaplaceni platebni branu PaySec, internetovy obchod piesméruje
zékaznika na platebni branu a pteda ji informace o pozadované platb¢. Presmérovani musi
byt provedeno tak, aby se rozcestnik platebnich metod PaySec zobrazil ptes celé okno
prohlizece a v URL bylo uvedeno URL platebni brany PaySec. Zakaznik si na platebni
brané¢ vybere platebni metodu. V zavislosti na vybraném zpisobu platby je zakaznikovi
zobrazen formulaf pro piihlaSeni k PaySec kontu, nebo je pfesmérovan do internetového
bankovnictvi. V rdmci presmérovani jsou preddny vSechny informace k provedeni
platebniho pifikazu. Po provedeni platby je uzivatel pfesmérovan zpét na adresu, ktera byla
pfedana platebni bran¢ jako jeden z parametri. Platebni brana PaySec zaSle zpét
identifikaci provedené platby nebo informaci o zamitnuti platby zakaznikem. Pokud bylo
vraceno Cislo provedené platby, internetovy obchod si prostiednictvim webové sluzby
oveti, ze byla transakce skute¢né provedena. Tento krok je nezbytny k bezpecnému ovéteni
skutecného stavu provedeni transakce. Ovéfeni transakce musi byt provedeno ihned po
zavolani navratového URL internetového obchodu a to tak rychle, aby internetovy obchod
mohl na strance, kterou klientovi zobrazi po jeho navratu z platebni brany PaySec, zobrazit

odpovéd’, kterou ziskal pomoci tohoto ovéteni transakce. Obvykle béhem jednotek sekund.
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Zakaznikovi je zobrazena informace o uspe€Sném nebo neuspéSném provedeni transakce a

zaplaceni zbozi. [17]

52 PayU

PayU je platebni brana zprostiedkovéavajici platby na Internetu. Platebni brana umoziuje

zakaznikovi vybér mezi vice platebnimi metodami:
— Platba z b&zného uétu klienta u Ceské spofitelny.
— Platba z bézného uctu klienta u Fio banky.
— Platba z bézného uctu klienta u GE Money Bank.
— Platba z bézného uctu klienta u Komeréni banky.
— Platba z bézného uctu klienta u mBank.
— Platba z bézného uctu klienta u Raiffeisenbank.
— Platba z bézného uctu klienta u Volksbank.
— Platby platebnimi kartami asociaci MasterCard, VISA a Diners Club.
— Platby na terminalech Sazka a prepazkach Ceské posty.
— Bé&Zzny bankovni pfevod.
— Platba postovni poukéazkou.
— Mobilni platby Mobito.

Pokud zakaznik pouzije k zaplaceni platebni branu PayU internetovy obchod piesméruje
zakaznika na platebni branu a pfeda ji informace o pozadované platbé. Zakaznik si na
platebni bran¢ vybere platebni metodu. V zavislosti na vybraném zpusobu platby je
zakaznik pfesmérovan do internetového bankovnictvi nebo do jiného platebniho systému.
V ramci piresmérovani jsou predany vSechny informace k provedeni platebniho ptikazu.
Potvrzena platba od zékaznika je nésledné ptevedena prostiednictvim platebniho kanalu na
ucet uréeny pro sluzbu PayU. Nyni mize obchodnik platbu od zakaznika piijmout nebo
odmitnout. Po provedeni platby je uzivatel presmérovan zpét na adresu, ktera byla predana

platebni brané jako jeden z parametr. [18]
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5.3 PayPal

PayPal je platebni systém zprosttedkovavajici platby a pfevody penéz na Internetu.

K piijimani a zpracovavani plateb z internetového obchodu mizeme pouzit:
— Express Checkout
— PayPal Payments Standard

[19]

5.3.1 Express Checkout

Express Checkout umoznuje prodejciim minimalizovat pocet nutnych krokd k dokonceni

platby. Vyhody Express Checkout:
— Ptijimani plateb z jakéhokoliv PayPal uctu.

— Eliminace nutnosti zadavani osobnich udaji nebo platebnich informaci na strané

internetového obchodu.
— Presmérovani zdkaznika na stranky prodejce po dokonceni transakce.

Pokud zakaznik pouzije k zaplaceni objednavky Express Checkout, internetovy obchod
vykona API* volani, prostiednictvim kterého piedd PayPalu podrobnosti o platbg.
Zakaznik je pfesmérovan na stranky PayPalu, kde je vyzvan k pifihlaSeni. Po pfihlaseni
vybere zpusob platby, vyplni dodaci adresu a potvrdi platbu. PayPal potom pfesméruje
zakaznika do internetového obchodu, aby zkontroloval a potvrdil objednavku. Pokud je
objednévka potvrzena, internetovy obchod vykona dalsi API voléni, aby ziskal dalsi
informace o objedndvce vCetn¢ dodaci adresy, e-mailové adresy a dalSich informaci o
zakaznikovi. Prostfednictvim dal§iho API volani dojde k vytvofeni pozadavku na uhradu

objednavky a zakaznikovi je e-mailem odeslano potvrzeni o zaplaceni.

1% API predstavuje rozhrani pro programovani aplikaci. V tomto kontextu dojde k zavolani nékteré z metod,
které nabizi API.
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Dalsi moznosti Express Checkout:

— Platba prostrednictvim mobilnich zarizeni: Express Checkout je optimalizovén i

pro platby prostfednictvim mobilnich zafizeni.

— Prizpiisobeni vzhledu PayPal stranky: PayPal stranka, na kterou je uzivatel

piresmérovan, mize byt prizptisobena vzhledu internetového obchodu.

— Sprava prodeje: Prodejci mohou nastavovat, jak jsou piredvypliiovana riizna pole,
sledovat statistiku prodeje, ukladat objednavky do databaze, zpracovavat opakujici

se platby, vyhledavat platby atd.

[19]

5.3.2 PayPal Payments Standard

PayPal Payment Standard umoZiiuje prodejcim piidavat na svoje stranky rizna tlacitka
k platbé¢ nebo k ptidavani zbozi do nakupniho ko$iku atd. Vyhody PayPal Payment
Standard:

— Vytvofeni riznych druhu tlacitek.
— Pridavani tlacitek na webové stranky prostiednictvim HTML kodu.
— Prijimani plateb z kreditnich nebo debetnich karet, pfipadné z PayPal uctu.

Tlacitka PayPal Payment Standard se vkladaji do stranky prostfednictvim HTML kodu.
Jednotliva tlacitka odkazuji zakazniky pfimo na stranky PayPalu. Na strankach PayPalu je
zakaznik vyzvan k pfihlaSeni se na svilij PayPal ucet, kde dokonci platbu. Po dokonceni

platby je zakaznikovi odeslano e-mailem potvrzeni o zaplaceni objednavky.
Dalsi moZnosti PayPal Payment Standard:

— Doprava: Tisk Sstitka s adresou, nastaveni pojisténi zasilek, sledovani zasilek,

potvrzeni o doruceni zasilky atd.

—  Presmérovani zdkaznikit do internetového obchodu: Po dokonceni platby mize byt

zakaznik opét pfesmérovan do internetového obchodu.

— Prizpiisobeni vzhledu PayPal stranky: PayPal stranka, na kterou je uzivatel

pfesmérovan, miize byt pfizplisobena vzhledu internetového obchodu.
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Rizeni zdasob: Vytvatreni upozornéni v zévislosti na stavu zasob.

Sprava prodeje: Prodejci mohou nastavovat, jak jsou pfedvyplnéna rtzna pole,
sledovat statistiku prodeje, ukladat objednavky do databaze, zpracovavat opakujici

se platby, vyhledavat platby atd.
[19]
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6 INTEGRACE SOCIALNICH SITI

6.1 Facebook

Socialni sit’ Facebook nabizi k integraci svych sluzeb softwarové prostfedi Facebook

Platform. Zakladni souc¢asti Facebook Platform pro webové stranky jsou:

[20]

6.1.1

Social Plugins
Login
Dialogs

Open Graph Protocol

Social Plugins

Social Plugins umoziuji pfidavani prvka prostfednictvim IFRAME tagti a JavaScriptu.

Vyhodou tohoto feSeni je snadna integrace kodu do webové stranky. Kod kazdého prvku je

vygenerovan prostfednictvim konfiguratoru.

Soucasti Social Plugins je:

Like Button: Like Button umoziuje uzivatelim sdilet obsah s pfateli. Po kliknuti na
tlac¢itko Like Button, umisténé na webové strance, se Vv kanalu novinek uZivatele

automaticky zobrazi zprava s odkazem na webovou stranku.

E] Toto se libi vice lidem (837.458). Sign Up a prohlédnéte

£ To semilibi | &) Poslat _ vice lidem (637"
si, co se vasim prateldm libi.

Obr. 6.1 Like Button [21]

Send Button: Send Button umoznuje uzivatelim posilat obsah jejich pratelam.
Uzivatel ma moznost odeslat odkaz na webovou stranku svym pratelam
prostiednictvim zpravy, zpravy na ,,zed* skupiny nebo jako e-mail na libovolnou e-
mailovou adresu. Zatimco Like Button umoZiiuje sdileni obsahu se vSemi pftateli,

prostfednictvim Send Button je mozné sdilet obsah s vybranou skupinou ptatel.
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Zprava obsahuje odkaz na webovou stranku, nazev, obrazek a kratky popis. Pomoci

Open Graph protokolu, je mozné specifikovat, jaky se zobrazi nazev, obrazek nebo

popis.
Ei Poslat

Obr. 6.2
Send
Button
[21]
Follow Button: Folow Button umoznuje uzivateli sledovat vefejné aktualizace

Facebook stranky.

K3 Sledovéni 16.759.586 people are following Mark Zuckerberg. Sign Up to see who your
friends are following.

Obr. 6.3 Follow Button [21]

Comments Box: Comments Box umoznuje uzivateli komentovat obsah webové

stranky.

Comments Box obsahuje funkce pro distribuci a moderovani obsahu. Komentéie
jsou sefazeny tak, aby se uzivatelim zobrazovaly nejrelevantnéj$i komentare od
pratel, pratel ptatel, komentate co se nejvice ,,libily* nebo aktivni diskusni vlakna.

Zatimco komentafe oznacené jako SPAM jsou uzivateli skryty.

Komentéfe 1ze snadno sdilet s pfateli nebo s ostatnimi uZivateli, kterym se dana

ree
1

stranka ,,libi“. Pokud uzivatel oznaci pole Post to Facebook a odesle komentar,
zobrazi se zprava v jeho kanalu novinek, s odkazem na danou stranku, informujici o

tom, Ze uzivatel napsal na dané strance komentar.

Pratelé a ostatni uzivatelé, kterym se dana stranka ,,libi“, mohou reagovat na
diskuzi prostfednictvim Like Button, prostfednictvim kanalu novinek na Facebooku
nebo ptimo z dané stranky. Diskusni vlakna se automaticky synchronizuji na vsech

mistech, kde se zobrazuji.
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Komentare: 53.367 =

Okomentovat pomoci...

Zobrazit dali (53.365) +

Obr. 6.4 Comment Box [21]

— Activity Feed: Activity Feed zobrazuje na dané strance nedavné aktivity a
nejzajimavejsi udalosti.
Vzhledem ktomu, Ze je obsah hostovan Facebookem, muze Activity Feed
zobrazovat personalizovany obsah v zavislosti na tom, zda je nebo neni uzivatel
ptihlaseny. Activity Feed zobrazuje udélosti, zpisobené interakci uzivatele a dané
stranky napf. kliknuti na Like Button, pfecteni ¢lanku, shlédnuti videa, kdyz
uzivatel sdili obsah z dané stranky na Facebooku, nebo kdyz napiSe komentai do
Comment Boxu na dané strance. Pokud je uzivatel pfihlaseny, Activity Feed je
personalizovan a zvyrazni Se obsah vytvofeny ptateli. Pokud je uzivatel odhlaSeny,
Activity Feed zobrazuje doporuceny obsah z dané stranky a nabizi uzivateli

moznost se prihlasit.

Nedavné aktivity

se prihlaste a
lé délaji
[l Announcing the Preferred Marketing
+ | Developer Center

Facebook SDK 3.0 for Android and Native
Login

" Debugger

Obr. 6.5 Activity Feed
[21]
— Recommendations Box: Recommendations Box zobrazuje uZivateli personalizovana

doporuceni.

Vzhledem k tomu, Ze je obsah hostovan Facebookem, miize Recommendations Box
zobrazovat personalizovand doporuceni v zavislosti na tom, zda je nebo neni
uzivatel piihlaseny. K vytvofeni doporuceni je mozné pouzit libovolny odkaz
z dané stranky. Pokud je uzivatel piihlaseny, Recommendations Box zobrazuje

doporuceni a zaroven zvyrazni obsah, o ktery se zajimali jeho pratelé.
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Doporuéeni
Vytvoite si (et nebo se pHihlaste,

abyste vidéli, co vadi pratelé
doporutyj

s Announcing the Preferred Marketing
) Developer Center

Facebook SDK 3.0 for Android and Native
Login

" Debugger

I3 Plugin pro sociéinisit Faceboo
Obr. 6.6
Recommendation Box
[21]

— Recommendations Bar: Recommendations Bar umozfiuje uzivateli udé&lovat

doporuceni a sdilet obsah s jejich prateli.

Kdyz se webova stranka nacte, Recommendations Bar je zavieny a umoZziuje
uzivatelim sdilet obsah pomoci Like Button. Recommendations Bar je vzdy

ukotven v pravém dolnim nebo v levém dolnim rohu obrazovky.

Y Tose mi libi

Mohlo by se vam také libit

% 4= Facebook Integration for WordPress
§ Toto se libi vice lidem (9.908).
E S

2012 in Review
Toto se libi vice lidem (729).

Obr. 6.7
Recommendations Bar
[21]

— Like Box: Like Box umoznuje vlastnikim Facebook stranky ziskat dalsi uzivatele

z vlastni webové stranky.

Like Box zobrazuje:
— Mnozstvi uzivatell a pratel uzivateld, kterym se tato stranka ,,libi‘.
— Nedavné aktuality na dané Facebook strance.

— Tlacitko Like Button. (Po kliknuti neni nutné navstévovat danou

Facebook stranku.)
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Najdete nas na Facebooku

Zaloite si (i¢et nebo se pfihlasit se a
podivejte se, co se vasim prateldm

Facebook Developers

& Tose milibi 358.223

On behalf of everyone at
Facebook, we want to thank
all of the developers who
build with us. We're proud
of your successes and are
looking forward to a great
2013. Before we head into
the holidays, let’s take a
look at what we've
accomplished together in
2012. http://bit.ly/12tFqsV

b
ﬁ Facebook Developers

Facebook Developers se libi 358,223 lidem.

Obr. 6.8 Like Box [21]

Login Button: Login Button umoziiuje uzivateli registrovat se na dané strance.

Zobrazuje profilové fotky pratel uzivatele, ktefi se na dané strance uz registrovali.

f Pfihlasit se

Budte prvni mezi svymi prateli, kdo pouzije
developers.facebook.com.

Obr. 6.9 Login Button [21]

Registration: Registration umoziuje uzivatelim zaregistrovat se prostiednictvim

dané stranky.

Pokud je uzivatel ptihlaSeny zobrazi se mu predvyplnény formulat s jeho udaji.
Registration umoziluje pridavat dalS$i nepovinnd pole napi. oblibeny film nebo
hudebni zanr. Registration odstraftuje nutnost vytvareni dvou oddélenych
pfihlaSovacich formulart. Uzivatelé, ktefi nemaji Facebook ucet mohou
Registration pouzit k vytvofeni uctu a uZzivatel s jiz vytvofenym Facebook uctem

k prihlaseni
Have a Facebock account? Log in to prefill the form below with your profile information.

Iméno:

Datum narozeni: Den: w| Mésic: | Rok: ¥|
Pohlavi:  vyberte jednu moznost: v |
Aktualni umisténi:

E-mail:
Registrovat

Podminky  Zésady ochrany oscbnich ddajd

Obr. 6.10 Registration [21]
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— Facepile: Zobrazuje profilové fotky uzivateld, ktefi se jiz libovolnym zpisobem
ptihlésili na danou stranku, nebo miize zobrazovat pouze ty uzivatele, kteti se

piihlasili prostiednictvim dané stranky.

[21]

6.1.2 Login

Login slouzi k ptihlaSovani do aplikaci nebo webovych stranek prostfednictvim Facebook
uctu.

Login pouZiva pro autentizaci a autorizaci uZivateli protokol OAuth 2.0%. Prosttednictvim
tohoto protokolu je vytvofen pfistupovy token. Token slouzi k identifikaci aplikace,

stranky nebo uzivatele. Token obsahuje informaci 0 dob¢ expirace tokenu, poskytnutych

opravnénich a jaka aplikace token vytvofila.

Kdyz se uzivatel ptihlasi do aplikace, aplikace ziska pftistup do jeho vefejného profilu a
seznamu pratel. Pokud by jsme chtéli pfistupovat k dal§im informacim 0 uzivateli, musi
aplikace, pii ptihlaseni uzivatele, pozadat o ptidéleni dalSich opravnéni.

Opravnéni 1ze rozdélit do nésledujicich skupin:

— Public Profile and Friend List: Opravnéni pro pfistup K informacim v Facebook
profilu uZivatele napf. jméno, vek, profilova fotka, jazyk, zemé plivodu, seznam
pratel atd.

— E-mail Permissions: Opravnéni pro pfistup k e-mailu uzivatele. O toto opravnéni
musi aplikace zadat oddélené od Public Profile and Friend List opravnéni.

— Extended Profile Properties: Opravnéni pro pristup k citlivym informacim o

uZzivateli napt. aktualizace uZivatele a obsah vytvofeny uzivatelem.

— Extended Permissions: Opravnéni pro pfistup k citlivym informacim o uzivateli a

moznost publikovat a mazat informace.

— Open Graph Permissions: Opravnéni pro piistup k Open Graph API.

> OAuth je bezpetnostni protokol, ktery umoziiuje uzivatelim sdilet jejich obsah, aniz by museli poskytnout

své uzivatelské jméno a heslo.
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— Page permission: Opravnéni zastupovat uzivatele na vSech Facebook strankach, na

kterych uzivatel pisobi jako administrator.

O opravnéni k publikovani na Facebook profilu uzivatele se zadad oddélen¢ od opravnéni
k ¢teni informaci. Pokud uzivatel ude€li aplikaci opravnéni k publikovani informaci,

aplikace mtize jménem uZivatele:
— Psat na uzivatelovu zed'.
— Ukladat fotografie, videa nebo vytvaret alba.
— Pridévat komentare.

— Psat na zed’ pratel.

Vytvaret poznamky.

Aplikace by mély zadat pouze o ta opravnéni, kterd skute¢né potiebuji. Podle vyzkumu
spole¢nosti Facebook, ¢im vice opravnéni aplikace nebo webova stranka vyzaduje, tim vice
klesa pravdépodobnost, Zze se uZivatel prostfednictvim aplikace nebo webové stranky
prihlasi. Pokud tedy aplikace vyzaduje velké mnozstvi opravnéni, méla by uzivateli

poskytnout informaci, pro¢ je dané opravnéni poZadovano.

Pokud se uzivatel rozhodne ptihlasit k dané aplikaci nebo webové strance prostifednictvim
Facebook uctu, piihlasovaci formulai mu zobrazi, jaka opravnéni dand aplikace nebo
webova stranka vyZzaduje. Jestlize aplikace vyZaduje dal$i rozSitujici opravnéni, zadosti o
jejich udé€leni se zobrazuji v dalsich krocich béhem procesu piihlagovani. U opravnéni pro
pfistup k citlivym informacim je uZivateli zobrazeno jaké informace budou sdilet a
pfipadné mohou tento krok pferusit. UZivatel mlze jednotliva opravnéni, po jejich udélent,
zakazat v nastaveni Facebook uctu. Aplikace nebo webova stranka by tak meéla byt
pfipravena na odebirani jednotlivych opravnéni a nenutit uzivatele k jejich opétovnému

ptidélovani. [22]

6.1.3 Dialogs

Dialogova okna umozuji pridavani prvku prostiednictvim JavaScriptu. Dialogs poskytuji
jednoduché, konzistentni rozhrani k poskytovani funkci uzivateli. Dialogs nevyZzaduji
zadna rozsitujici opravnéni a mohou byt pouzita v libovolném kontextu v rdmci aplikace

nebo stranky.
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K dispozici je celkem sedm druhti dialogovych oken:
— The Feed Dialog: Umoznuje uzivatelim psat na svou zed nebo na zed’ jejich pratel.

— The Login Dialog: Umoznuje uzivatelim piihlasit se k dané aplikaci nebo strance

prostfednictvim Facebook tctu.
— The Friend Dialog: Umoziiuje uzivatelim odesilat zadosti o piatelstvi.
— The Pay Dialog: Umoznuje uzivatelim nakup Facebook Credits.

— The Request Dialog: Umoziuje uzivatelim odeslat libovolny pozadavek.

Pozadavek mize byt odeslan jednomu nebo vice pratelim ze seznamu pratel.

— The Send Dialog: Umoziuje uZivatelim odeslat zpravu. Zprava mize byt odeslana

jednomu nebo vice pratelim ze seznamu pratel.

[23]

6.1.4 Open Graph Protocol

Pokud webova stranka zastupuje realny objekt, jako je film, hudebni album, restauraci
nebo spole¢nost, je mozné prostfednictvim Open Graph protokolu specifikovat informace 0
tomto objektu. Pokud jsou soucasti webové stranky tagy Open Graph protokolu, stava se
webova stranka strankou ekvivalentni k strance vytvofené na Facebooku. To znamena, Ze
pokud uzivatel klikne na tladitko Like Button, umisténé na webové strance, vznikne
spojeni mezi webovou strankou a profilem uzivatele. Néasledné se webova stranka zobrazi
Vv profilu uzivatele a na vSech ostatnich mistech jako u normalni Facebook stranky napf. ve

vyhledavani. [24]

.E#‘ du
Py YOGk .@

Obr. 6.11 Open Graph [24]
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6.2 Google+

Socidlni sit Google+ nabizi k integraci svych sluzeb softwarové prostiedi Google+

Platform. Zakladni souc¢asti Google+ Platform pro webové stranky je:
— Google+ Plugins

[25]

6.2.1 Google + Plugins

Google+ Plugins umoznuji ptidavani prvki prosttednictvim JavaScriptu. Vyhodou tohoto
feSeni je snadnd integrace kédu do webové stranky. Kod kazdého prvku je vygenerovan

prostfednictvim konfigurétoru.

Soucasti Google+ Plugins je:

+1 Button: +1 Button umoziuje uzivatelim doporucéit danou stranku na Google+.
Q\ +1 | +1720130 Doporudit na Googlu

Obr. 6.12 +1 Button [25]

Google+ Badge: Google+ Badge umoziuje uzivatelim sledovat vetfejné aktualizace

Google+ stranky.

Google+ na ﬁ Sledovat
-

+1 +1 687 470

Obr. 6.13 Google+ Badge [25]

Share: Share umoziuje uzivateli sdilet obsah s pfateli na Google+.
,‘\ Sdilet | +1720291 Sdilet na Google+

Obr. 6.14 Share [25]

Snippet: Snippet umoziuje uzivatelim vytvaret kratké popisky stranek s obrazkem.

[25]
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5§ Google+

Google+

(\ Developers

Obr. 6.15 Snippet [25]

6.3 Twitter

Socialni sit” Twitter nabizi k integraci svych sluzeb softwarové prostfedi Twitter Platform.

Zakladni soucasti Twitter Platform pro webové stranky je:
— Twitter Plugins

[26]

6.3.1 Twitter Plugins

Twitter Plugins umoznuji pfidavani prvka prostiednictvim JavaScriptu. Vyhodou tohoto
feSeni je snadnd integrace kodu do webové stranky. Kod kazdého prvku je vygenerovan

prostfednictvim konfiguratoru.
Soucasti Twitter Plugins je:

— Tweet Button: Tweet Button umoznuje uZzivatelim sdilet odkaz na webovou

stranku.
W Tweet © 93
Obr. 6.16
Tweet

Button [26]
— Follow Button: Follow Buton umozfiuje uzivateli stat se nasledovnikem dané
Twitter stranky.
W Sledovat @twitter
Obr. 6.17 Folow
Button [26]

— Embedded Tweets: Embedded Tweets umoznuje uzivateli vkladat vybrané tweety

Z Twitter 0étu na svou webovou Stranku.
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g Twitter API W Follow

Search API will now always return "real" Twitter user IDs. The
with_twitter _user_id parameter is no longer necessary. An era
has ended. ~TS

Obr. 6.18 Embedded Tweets [26]

— Embedded Timelines: Embedded Timelines umoznuji uzivateli vkladat cely obsah
z Twitter Uctu. Prostiednictvim Embeddes Timelines je mozné reagovat na tweety,

sdilet tweety nebo je oznacovat jako oblibené.

Tweets W Follow @twitterapi

Twitter API & -
We are updating the Site Streams cluster. Site Streams E

consumers may have some issues with control streams for 30~60
minutes. *ARK

Twitter API
Important - t.co will soon be changing in length

dev.twitter.com/blog/upcoming-... ~JC

Twitter API
"@urbandictionary grows daily followers 6.5x by implementing the
Follow Button" - dev.twitter.com/blog/urbandict... ~JC

Al  Ti.ista. AP @

Obr. 6.19 Embedded Timelines [26]

— Twitter Cards: Twitter Cards umoziuji uZzivateli ptidavat multimedialni obsah

k tweetim, které odkazuji na obsah na dané strance.

[26]

a Twitter Card Tester
The card for your website will look a little something like this!

Obr. 6.20 Twitter Cards [26]
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7 ANALYZA A PREDIKCE CHOVANI UZIVATELU

7.1 Web Mining

Web Mining je skupina technik pouzivanych k automatickému prochazeni webovych

stranek a ziskavani informaci. [28]
Podle [27] Web Mining neshromazd’uje pouze bézna statisticka data jako je naptiklad
pocet navstévniki webové stranky za den. Web Mining miize pomoci zodpoveédét otazky
typu:

— Odkud ptichazeji navstévnici.

— Jak se navstévnici na webové strance chovaji.

— Jaké jsou typické sekvence prichodu strankami.

— Pt jaké sekvenci prichodu doslo k ndkupu zboZi nebo rezervaci.

— Jak dlouho se na strankach navstévnici zdrzi.

— Jak a odkud navstévnici opousti stranky.

— Jaky internetovy prohlize¢ navstévnici pouzivaji.

— Jaky operacni systém navstévnici pouzivaji.
Na téchto datech muize byt aplikovano rozsdhlé mnozstvi Data Miningovych technik, které
vedou k Upraveé nebo vytvoreni webovych stranek tak, aby jejich ndvstévnici rychle dostali

pozadované informace, a pokud se jedna napft. o internetovy obchod, tak aby si nadvstévnik

objednal zbozi.
Web Mining, 1ze rozd¢lit do n€kolika skupin:

— Web Conten Mining: Ziskavani uzite¢nych informaci z webovych stranek a

dokumentu.

— Web Structure Mining: Ziskavani uzite¢nych informaci ze struktury webovych

stranek.

— Web Usage Mining: Ziskavani uzitecnych informaci z chovani uzivatel webovych

stranek.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 49

7.1.1 Web Usage Mining

Zatimco Web Conten Mining a Web Structure Mining se snazi ziskavat informace pouze
z dat dostupnych na webovych strankach, Web Usage Mining se snazi ziskavat informace

Z interakce uzivatelti s webovymi strankami. Tyto informace jsou ziskavany z:
— Cookies™.
— Logt zaznamenavajici pohyb na serveru.
— Logl webovych prohliZecu.
— Poctu kliknuti mysi.
— UZivatelskych profil.
— Uzivatelskych transakeci.

— Vyhledavanych informaci.

[28]

7.1.2 Sbér dat z urovné serveru

vvvvv

webovych strankéach. Informace uloZené v serverovém logu zaznamenavaji piistup a pohyb
uzivateli na webovych strankach. Tyto serverové logy mohou byt uloZzeny v nékolika

formatech, které zjednodusuji ziskdvani informaci z logt:
— Common Log Format (CLF).
— Extended Common Log Format (ECLF).

Nicméné, informace ziskané ze serverovych logli nemusi byt uplné presné. Serverové logy
totiz neobsahuji pozadavky, které byly vytvoieny prostiednictvim metody POST. Problém
miuiZze zpiisobovat i cachovéni®’ webovych stranek. Cachovani webovych stranek zptsobuje, Ze

se webova stranka nenacita z webového serveru, ale z cache webového prohlizece.

18 Cookies ozna¢uji malé mnozstvi dat slouzici napf. k identifikaci uZivatele, sledovani pohybu uZivatele nebo

k ukladani nastaveni uzivatele. [9]

7 Cache je pamé&t’ pro uchovavani kopii navitévovanych stranek. [9]
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Dalsi moznosti K ziskavani informaci prostfednictvim serverovych logu je Packet Sniffing.
Packet Sniffing monitoruje sitovy provoz zplsobeny pfipojovanim se na webovy server a

ziskava informace piimo z TCP/IP*® paketﬁlg.

Dalsi moznosti k ziskavani informaci je zaznamenavani informaci z Cookies. Cookies
mohou byt automaticky generovany webovym serverem za ucelem sledovani pohybu
uzivatele. Sledovani pohybu prostiednictvim Cookies, ale neni jednoduché kvali HTTP
protokolu, protoze neumi uchovavat stav komunikace. Cookies se spoléhaji na interakci

uzivatell, ¢imz zptsobily rist obav ohledné soukromi uzivateli.

Webové servery také mohou zaznamendvat vyhledavaci dotazy uZivateld, které jsou

typicky vytvareny, kdyz uzivatel prohledava webové stranky. [29]

7.1.3 Sbér dat z urovné uzivatele

Implementace metod pro sbér dat z urovné uzivatele vyzaduje interakci uzivatele a
webového serveru. Sbér dat z urovné uzivatele ma oproti sbéru dat z urovné serveru

nékolik vyhod napft. fesi problém cachovani webovych stranek a identifikace relaci.

Sbér dat z urovné uZivatele miZe byt implementovan prostiednictvi vzdalenych agentd,
jako jsou Java Applety nebo JavaScripty. Java Applety, oproti server logim, nepfinasi
zadné vyrazné vylepseni z hlediska zjistovani poc¢tu zobrazeni atd. Ve skute¢nosti mohou
spiSe zpusobit dalsi rezie v momentu, kdy je Java Applet nacitan poprvé. JavaScripty zase
zpusobuji mald Casovd prodleni pii zobrazovani webové stranky navic, nedokazou
rozpoznat, kdyz uZivatel klikne ve webovém prohliZze¢i na tlac¢itko obnovit nebo

zpét/vpied.

Dals$i moznosti je modifikace zdrojového kodu jiz existujiciho webového prohlizece a
vylepsit tak jeho funkce pro sbér dat. Vyuziti modifikovaného webového prohlizece je
mnohem vSestrannéj$i a umoziiuji ndm sbér dat z vice webovych stranek, které uzivatel
navstivil. Nejvetsi problém ale spocivd v pfesvédCeni uzivatelli, aby denné pouzivali

modifikovany webovy prohlize¢. Tento problém je mozné vyieSit prostiednictvim

8 TCP/IP je komunika&ni protokol pouzivany pro komunikaci v pog&itagovych sitich a Internetu. [9]

9 paket je blokem dat obsahujici data a informace o tom, odkud a kam maji byt data poslana. [9]
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spolecnosti, které uzivatele, za pouzivani modifikovanych prohlizect a klikani na webové

odkazy néjakym zptisobem odménuji. [29]



UTB ve Zliné, Fakulta aplikované informatiky, 2013

52

II. PRAKTICKA CAST
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8 ANALYZA

Navrhu feseni internetového obchodu predchazi analyza pozadavkl firmy na internetovy

obchod. Jednotlivé pozadavky jsou popsany v nasledujicich bodech:
— Vytvofit pfehledné uzivatelské prostiedi.
— Umoznit zékaznikiim ziskat dostatek informaci o produktech.

— Nabidnout zakazniktim informace o produktech v kontextu jejich uzivani v souladu

s nafizenim komise (EU) ¢. 432/2012.

— Nabidnout zdkaznikim moznost komunikace s provozovateli internetového

obchodu.
— Umoznit zdkaznikovi informovat své blizké o produktech.
— UmozZnit zakaznikiim vyhledavat produkty.
— Umoznit zékaznikiim nakupovat produkty.
— Vytvotit piehledné administratorské rozhrani.
— Umoznit administratorovi spravu ¢lankd.
— UmozZnit administratorovi spravu produkti.
— Umoznit administratorovi spravu kategorii.
— UmozZnit administratorovi spravu objednavek.
— Umoznit administratorovi hodnotit prode;.
— UmozZnit administratorovi spravu zakaznikd.

Z obchodniho hlediska by mél internetovy obchod reprezentovat firmu a zvysit povédomi o

firmé.

8.1 Diagram uziti

Digram wuziti slouzi k popisu moznosti uzivatel, ktefi internetovy obchod pouzivaji,
popisuje jednotlivé sluzby poskytované uzivatelim a vazby mezi uZzivateli. Internetovy

obchod pracuje se tfemi skupinami uzivateld, kterym je pfifazena urcita role.
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E-Shop
P Sprava "
Vyhledavani A . Vytvofeni
—_ produktd <- Eggﬁ(ﬁmho <- objednavky

Neregié&ovan{t\
zakazni \

Registrace

Obnoveni
hesla

P

> Zména hesla

Registrovan
zakaznik
Nastaveni

uctu

Prohlizeni
objednévek

Obr. 8.1 Diagram uziti

UZivatelské role:

Sprava
¢lankd

Sprava
produktd

Sprava
kategorii

\_\
/
%ﬂinistrétor

Sprava
objednavek

N

Hodnoceni
prodeje

Sprava
zakaznikd

— Neregistrovany zakaznik: Neregistrovany zakaznik ptedstavuje mnozinu zakazniku,

kteti nejsou zaregistrovani na internetovém obchodu.

SluZby poskytované internetovym obchodem:

internetového obchodu.

Vyhledavani produktii: Prochazeni katalogu produkti a vefejného obsahu

— Sprava ndkupniho kosiku: Ptfidavani a odebirani poloZek z ndkupniho

kosiku.

— Vytvoreni objednavky: Vyplnéni kontaktnich, dodacich idaji a odeslani

objednavky.

— Registrace: Registrace do internetového obchodu.

— Registrovany zdkaznik: Registrovany zakaznik piredstavuje mnozinu zakazniki,

ktefi jsou zaregistrovani na internetovém obchodu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 55

Sluzby poskytované internetovym obchodem:

— Registrovany zdkaznik ma pristup ke vSem sluzbam jako neregistrovany

zakaznik.

— Obnoveni hesla: Pii ztraté€ hesla je mozné zazadat o zaslani nového hesla e-

mailem.
— Zmeéna hesla.
— Nastaveni uctu: Vyplnéni kontaktnich a dodacich udaj.
— Prohlizeni objedndvek: Ptistup k historii objednavek.

— Administrator: Administrator pfedstavuje uZivatele, ktery mlze spravovat obsah,

objednavky a uzivatele.
Sluzby poskytované internetovym obchodem:
— Sprava ¢lanku: Pridavani ¢lankt.
— Sprava produktu: Ptidavani novych produkti.
— Sprava kategorii: Pfidavani novych kategorii zboZi.
— Spradva objednadvek: Zobrazeni a zména stavu objednavek.

— Hodnoceni prodeje: Zobrazeni mnozstvi pfichozich objednavek a prodanych

produkta.

— Spradva zdkazniku: Ptistup ke kontaktnim a dodacim tdajim registrovanych

uzivatelu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 56

9 POPIS POUZITYCH NASTROJU

9.1 Visual Web Developer 2010 Express

Visual Web Developer 2010 Express (dale jen VWD) je vyvojovym prostiedim pro tvorbu

webovych aplikaci, navrzenym spole¢nosti Microsoft. Vyvojové prostiedi VWD obsahuje

nekolik Sablon pro tvorbu webovych stranek.

ASP.NET Web Site: Sablona obsahuje jeden pfedem vytvofeny adresai App Data,

jednu ASPX stranku Default.aspx a konfigura¢ni soubor web.config.

ASP.NET Web Site (Razor): Sablona je stejna jako piedchozi $ablona, ale vyuziva

Razor syntaxi.

ASP.NET Empty Web Site: Sablona obsahuje piedem vytvoreny konfiguraéni

soubor web.config.

ASP.NET Dynamic Data Entities Website: Sablona obsahuje rozsahlejsi strukturu
adresaft a soubort pro praci s ADO.NET Entity Frameworkem (dale jen EF). EF
vyuziva objektové orientovaného modelu databaze. Pomoci EF mizeme prevadét
databazové prvky jako jsou tabulky, sloupce nebo fadky do objektd, ke kterym

mizeme pristupovat a nasledné s nimi libovoln€é manipulovat.

ASP.NET Dynamic Data Entities LINQ to SQL Website: Sablona obsahuje
rozsahlejsi strukturu adresaii a soubort pro praci s LINQ. LINQ to SQL vyuziva
objektoveé orientovaného modelu databaze. Dotazy napsané pomoci LINQ jsou

piekladany do SQL dotazil.

WCF Service: Sablona slouzi k vytvateni WCF sluzeb. WCF sluzby jsou podobné
standardnim webovym sluzbam. Webové sluzby slouzi kvolani metod

prostfednictvim lokalni sit€ nebo Internetu.

[1] [29]

9.2 Adobe Photoshop CS2

Adobe Photoshop CS2 je grafickym editorem pro tvorbu a upravu grafiky, navrzenym

spolecnosti Adobe.
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10 NAVRH INTERNETOVEHO OBCHODU

10.1 Rozmisténi prvki

Zakladem internetového obchodu je ptehledné uzivatelské prostiedi. Uzivatelské prostiredi

je rozdéleno do nasledujicich blokii:
— Hlavicka stranky: Hlavicka stranky obsahuje:
— Logo firmy.
— Nazev firmy.
— Horizontalni menu: Slouzi k zakladni navigaci po internetovém obchodu.
— Kategorie produktii: Slouzi k zékladni navigaci mezi kategoriemi produkta.
—  Vyhledavani: Slouzi k prohledavani veskerého obsahu internetového obchodu.

— Télo stranky: SlouZzi k zobrazovani obsahu jednotlivych stranek a vysledka

vyhledavani.

— Paticka stranky.

Logo firmy
. _ Hlavicka stranky
Nazev firmy
Horizontalni menu
Kategorie Télo stranky
Vyhledavani
PatiCka stranky

Obr. 10.1 Navrh blokového rozmisténi prvka
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10.2 Graficky navrh

Pti tvorbé grafického navrhu internetového obchodu jsem se snazil docilit funkéniho a
jednoduchého navrhu. Pii vybéru barevné palety jsem vychazel z barev pouzitych u loga
firmy, abych docilil konzistentniho vzhledu. K navrhu layoutu®® jsem pouzil program

Adobe Photoshop CS2 vyuzivajici $ablonu 960 Grid System®.

cu

Uvod Clanky Poradna FAQ Obchodni Podminky Kontakt KoSik

Katalog

Vitazyme Energy
195~ K¢

Obr. 10.2 Vysledny vzhled internetového obchodu

20 . . .o R
Layout je grafické rozvrzeni webové stranky.

21 Soubor ablon o standardni $ifce 960px. Dostupné z: http://960.gs
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11 REALIZACE INTERNETOVEHO OBCHODU

11.1 Graficky navrh

Pro realizaci internetového obchodu jsem si ve VWD vybral $ablonu ASP.NET Empty
Web Site. Sablona obsahuje pouze konfiguratni soubor web.config a lze ji libovolné
rozSifovat. Abych mohl aplikovat graficky navrh, je nutné vSechny grafické prvky
internetového obchodu rozdélit na mensi ¢asti a ulozit je do odd€lenych soubord. K

realizaci grafického navrhu jsem vytvotil MasterPage a soubor kaskadovych styli CSS.

MasterPage je vzorovou strankou, jejiz vzhled budou dédit vSechny ostatni stranky, cely
vzhled je tak definovany v jednom souboru a vS§echny zmény jsou automaticky aplikovany
na vSechny stranky, které jsou zalozené na této MasterPage. MasterPage je uvozena

hlavi¢kou:

<%@ Master Language="C#" AutoEventWireup="true" CodeFile="Site.master.cs"
Inherits="Site" %>

Za hlavi¢kou nasleduje standardni struktura HTML stranky. Abych docilil dédi¢nosti

vzhledu, musi byt do MasterPage vlozen ContentPlaceHolder:

<asp:ContentPlaceHolder ID="CPMainContent" runat="server">
</asp:ContentPlaceHolder>

ContentPlaceHolder se chova jako vlozeny radmec. Kazda dalSi vlozena stranka

automaticky obsahuje nasledujici strukturu:

<%@ Page Title="PrevenceZdravi.eu - Doplnky stravy a Kosmetika" Language="C#"
MasterPageFile="~/Site.master" AutoEventWireup="true"
CodeFile="Default.aspx.cs" Inherits="_Default" %>

<asp:Content ID="Contentl" ContentPlaceHolderID="head" runat="Server">
</asp:Content>

<asp:Content ID="Content2" ContentPlaceHolderID="CPMainContent" runat="Server">
</asp:Content>

Koéd vlozeny mezi znacky Content se automaticky zobrazi na misté, kde byl vlozen

ContentPlaceHolder.

Soubor kaskadovych stylit CSS obsahuje styly vSech prvku vyskytujicich se v internetovém

obchodu. Jednotlivé styly lze aplikovat pomoci parametr ID nebo CssClass.
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MasterPage Stranka
ContentPlaceHolder Obsah
\ Vysledna stranka
Obsah

Obr. 11.1 Sestaveni vysledné stranky

11.2 Struktura databaze

Databazi lze definovat jako kolekci dat, ktera jsou uspofadana tak, Ze s nimi mizeme
manipulovat. Pro pfistup do databdze se vyuziva jazyk SQL, prostfednictvim kterého
muzeme data ziskavat nebo snimi manipulovat. Pro realizaci databaze jsem pouzil
databazi SQL Express. Po pfidani databaze se v adresdfi App Data vytvoii databaze
DATABASE.MDF.

Obr. 11.2 zobrazuje strukturu databaze. Databaze obsahuje celkem Sest tabulek, které se

vztahuji k obsahu internetového obchodu:
— Zbozi: Obsahuje zaznamy o vS§ech produktech.
— Typ: Obsahuje zdznamy o vSech kategoriich produkti.

— Objednavka: Obsahuje zaznamy o vSech vytvofenych objednavkach. Do polozky

ID Zakanik se uklada unikatni identifikator uzivatele z uZivatelské databaze.
— Detail_Objednavka: Obsahuje zaznamy o obsahu jednotlivych objednavek.

— Clanky: Obsahuje zaznamy o ¢lancich.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 61

— Kategorie: Obsahuje zaznamy o vSech kategoriich ¢lankd.

Aby nedochéazelo k poruseni integrity dat uloZenych v databazi, jsou mezi tabulkami

vytvoteny relace. Krom¢é udrzovani integrity dat, slouzi relace k snadnéj$Simu pochopeni

struktury databaze.
Zbhozi Typ Clanky Kategorie
@ ID_Zbozi % ID_Typ 7 ID_Clanek % 1D_Kategorie
ID_Typ MNazev 1D_Kategorie Nazev
MNazev Mazev
Anctace Anotace
Cena_MO Datum_P
Cena VO Text
KS_Skladem Obrazek
Datum_P Viditelnost
Popis
Obrazek
Viditelnost
Detail_Objednavka Objednavky

ID_Objednavka
ID_Zbozi
MNazev
Mnozstvi

Cena

% 1D_Objednavka
ID_Zakaznik
Datum_P
Podrobnosti

Staw

Obr. 11.2 Databazovy diagram

Pokud budu chtit pouzit tuto databazi jako zdroj dat pro n&jaky dynamicky prvek, musim
nejprve vytvorit zdroj dat. Konfigurace zdroje dat se provadi prostiednictvim privodce,
kde lze zvolit, jakou databazi chci pouzit a jaky databazovy dotaz chci aplikovat. Po

dokonceni konfigurace zdroje dat se do stranky vlozi SqlDataSource:

<asp:SqlDataSource ID="Katalog" runat="server" ConnectionString="<%$
ConnectionStrings:ConnectionToDatabase %>" SelectCommand="SELECT * FROM [Typ]">
</asp:SqlDataSource>

V konfiguratnim souboru web.config se vytvoii ConnectionString, ktery obsahuje

informace o umisténi a nastaveni databaze:

<connectionStrings>
<add name="ConnectionToDatabase" connectionString="Data
Source=.\SQLEXPRESS;AttachDbFilename=|DataDirectory|\DATABASE.MDF;Integrate
d Security=True;User Instance=True" providerName="System.Data.SqlClient" />
</connectionStrings>

Databaze, vztahujici se k uzivatelskym U¢tim a profilim bude popsdna v nasledujici

kapitole.
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11.3 Uzivatelské rozhrani

Pro realizaci oddéleného uzivatelského rozhrani jak pro neregistrované/registrované

uzivatele a administratora je nutné vytvofit vSechny dostupné formulate:
— Prtihlasovaci formuléf.
— Registracni formular.
— Formulaf pro obnoveni hesla.
— Formulaf pro zménu hesla.

Vsechny vySe zminéné formulafe obsahuji veSkerou logiku pro ovéfovani a spravu
uzivateli. Tyto formulafe nekomunikuji pfimo s pfisluSnym zdrojem dat, ale
s nakonfigurovanym providerem. Pokud néktery z téchto formuldii pouzijeme poprvé,
provider provede kontrolu, zda je dostupna databédze. V piipad¢, ze databaze neexistuje,
vytvofi se v adresaii App Data databaze ASPNETDB.MDF a v konfiguraénim souboru

web.config se vytvoii ConnectionString, ktery obsahuje informace o umisténi a nastaveni

databaze:

<connectionStrings>
<add name="ConnectionToUserDatabase" connectionString="Data
Source=.\SQLEXPRESS;AttachDbFilename=|DataDirectory|\ASPNETDB.MDF;
Integrated Security=True; User Instance=True"

providerName="System.Data.SqlClient" />
</connectionStrings>

Veskerou spravu uzivateld je mozné provadét prostfednictvim ASP.NET Web Site
Administration Tool (dale jen WSAT). WSAT je standardni soucasti VWD, pouzivanim
WSAT je eliminovana potieba ru¢ni editace konfiguracniho souboru web.config. Neni-li
soubor web.config vytvoireny, pfi prvnim spusténi WSAT se automaticky vytvori. WSAT

1ze pouzit k:
— Spravé uzivatell.
—  Spravé roli.
— Sprave pravidel piistupu.
— Konfiguraci aplikace.

— Konfiguraci SMTP.
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Asp Web Site Administration Tool How do I use this tool? @

Home Security H Application H Provider ]

You can use the Web Site Administration Tool to manage all the security settings for your application. You can set up users
and passwords (authentication), create roles (groups of users), and create permissions (rules for controlling access to parts
of your application).

By default, user information is stored in a Microsoft SQL Server Express database in the Data folder of your Web site. If you
want to store user information in a different database, use the Provider tab to select a different provider.

Use the security Setup Wizard to configure security step by step.

Click the links in the table to manage the settings for your application.

Existing users: 2 Existing roles: 2 Create access rules
Create user Disable Roles Manage access rules
Manage users Create or Manage roles

Select authentication type

Obr. 11.3 Okno Web Site Administration Tool

K oddéleni uzivatelského rozhrani slouzi LoginView: LoginView je ovladacim prvkem,
ktery umoziuje zobrazit rizné informace riznym uzivatelim. Umoznuje tak rozliSovat

mezi neregistrovanymi/registrovanymi uZivateli a administratorem.

<asp:LoginView ID="LoginViewl" runat="server">
<AnonymousTemplate>
</AnonymousTemplate>
<LoggedInTemplate>
</LoggedInTemplate>
<RoleGroups>
<asp:RoleGroup Roles="Uzivatel">
<ContentTemplate>
</ContentTemplate>
</asp:RoleGroup>
<asp:RoleGroup Roles="Admin">
<ContentTemplate>
</ContentTemplate>
</asp:RoleGroup>
</RoleGroups>
</asp:LoginView>

LoginView obsahuje n€kolik skupin znacek:

— AnnonymousTemplate: Mezi znacky AnonymousTemplate se vklada obsah, ktery

se zobrazuje neregistrovanym uzivatelim.

— LoggedIinTemplate: Mezi znacky LoggedInTemplate se vklada obsah, ktery se

zobrazuje vSem registrovanym uzivatelim
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— RoleGroups: Mezi zna¢ky ContentTemplate se vklada obsah, ktery se zobrazuje

skupinam uzivateld uvedenym v parametru Roles.

Kazdy uzivatel ma sviij osobni profil, ktery obsahuje dodaci a fakturacni idaje. Tento
profil se pouzivd i U neregistrovanych uzivateli v pfipadé, Ze provedou objednavku.

Veskeré udaje ulozené v profilu jsou ukladany do uzivatelské databaze.

<system.web>
<profile>
<properties>
<add name="Jmeno" type="System.String" allowAnonymous="true" />
<add name="Prijmeni" type="System.String" allowAnonymous="true" />
<add name="EMail" type="System.String" allowAnonymous="true" />
<add name="Ulice" type="System.String" allowAnonymous="true" />
<add name="Mesto" type="System.String" allowAnonymous="true" />
<add name="PSC" type="System.String" allowAnonymous="true" />
<add name="Telefon" type="System.String" allowAnonymous="true" />
</properties>
</profile>
</system.web>

Veskeré informace o odeslani objednavky nebo vytvoreni u¢tu jsou zasilany uzivatelim na
uvedenou e-mailovou adresu. Kautomatizaci procesu odesilani e-maili je nutné

v konfigura¢nim souboru nastavit SMTP:

<system.net>
<mailSettings>
<smtp deliveryMethod="Network" from="PrevenceZdravi.eu
&1t;info@prevencezdravi.eu&gt;">
<network host="****" yserName="****" password="****" port="25" />
</smtp>
</mailSettings>
</system.net>

K praci s e-maily slouzi knihovna tiid System.Net.Mail, kterd obsahuje vSechny tfidy a
metody potiebné k vytvofeni a odeslani e-mailt. Pro kazdy e-mail je mozné vytvofit
Sablonu. Sablonu je nutné ulozit do slozky App Data a pii vytvafeni e-mailu je nutné
oznacit jakou Sablonu chceme pouzit. Naptiklad, pii registraci uzivatele je odeslan e-mail
obsahujici informace o uZivatelském jménu a heslu. Tento e-mail pouziva nasledujici

Sablonu:
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Dobry den,

vitejte na www.PrevenceZdravi.eu.

Vase prihlaSovaci udaje:

Uzivatelské jméno: <% UserName %>

Heslo: <% Password %>

Tym PrevenceZdravi.eu

(Na tento email neodpovidejte, byl automaticky vygenerovan.)

Pii odeslani e-mailu jsou elementy <% UserName %> a <% Password %> nahrazeny

piihlasovacimi udaji uzivatele.

11.4 Zabezpeceni aplikace

Bezpecnost webova aplikace je velice dulezitym aspektem, zejména u aplikaci
shromazd’ujicich informace o registrovanych uZivatelich. Webova aplikace by meéla

obsahovat ochranu proti nasledujicim bezpe¢nostnich hrozbam:

— Injection: Ochrana spoéiva v kontrole hodnot vkladanych do parametrt
predavanych v URL. V mém piipadé napf.
http://www.prevencezdravi.eu/Zbozi.aspx?I1D_Zbozi=100. Kontrolu hodnoty Ize
provést nékolika zptlisoby:

— Definice datového typu parametru:

<asp:QueryStringParameter Name="ID_Zbozi"
QueryStringField="ID_Zbozi" Type="Int32" />

— Kontrola hodnoty parametru pomoci regulérniho vyrazu:

String idZbozi = Request.QueryString["ID_Zbozi"];
Regex kladneCislo = new Regex(@"~0*[1-9][0-9]*%$");

if (kladneCislo.IsMatch(idzZbozi))

— Cross-Site Scripting (XSS): Ochrana spoc¢iva v kontrole formulafovych poli a URL.

Automatickou kontrolu 1ze zapnout nékolika zpiisoby:


http://www.prevencezdravi.eu/Zbozi.aspx?ID_Zbozi=100
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— Nastavenim konfiguracniho souboru web.config:
<system.web>
<httpRuntime requestValidationMode="4.0"
</system.web>
nebo
<system.web>

<pages validateRequest="true"
</system.web>

— Viozenim parametru ValidateRequest do hlavicky stranky:

<%@ Page Title="PrevenceZdravi.eu - Doplnky stravy a Kosmetika"
Language="C#" MasterPageFile="~/Site.master"
AutoEventWireup="true" CodeFile="Default.aspx.cs"

Inherits="_Default" ValidateRequest="true" %>

— Broken Authentication and Session Management: Ochrana spodiva v pouzivani
aplikac¢nich sluzeb ASP.NET a konfiguraci SglMemembership providera

prostfednictvim konfiguraéniho souboru web.config:

<system.web>

<membership>
<providers>
<clear />
<add name="AspNetSqlMembershipProvider"
type="System.Web.Security.SqlMembershipProvider,
System.Web,Version=4.0.0.0, Culture=neutral,

PublicKeyToken=b@3f5f7f11d50a3a"
connectionStringName="LocalSqlServer"

enablePasswordRetrieval="false" enablePasswordReset="true"
requiresQuestionAndAnswer="true" applicationName="/"
requiresUniqueEmail="true" passwordFormat="Hashed"
maxInvalidPasswordAttempts="5" minRequiredPasswordLength="6"

minRequiredNonalphanumericCharacters="0"
passwordAttemptWindow="10"
passwordStrengthRegularExpression="" />
</providers>
</membership>
</system.web>

— Insecure Direct Object References: Ochrana spoc¢iva v kontrole hodnot vkladanych
do parametra pfedavanych v URL. V mém ptipadé napf.
http://www.prevencezdravi.eu/Uzivatel/Detail-
objednavky.aspx?ID_Objednavka=1000. Primarnim kli¢em objednavky je
Ctyfmistné Cislo, které se automaticky inkrementuje, aby uzivatel nemé¢l pfistup

k objednavkam ostatnich uzivateld, musi byt pred pfistupem k objednavce


http://www.prevencezdravi.eu/Uzivatel/Detail-objednavky.aspx?ID_Objednavka=1000
http://www.prevencezdravi.eu/Uzivatel/Detail-objednavky.aspx?ID_Objednavka=1000

UTB ve Zliné, Fakulta aplikované informatiky, 2013 67

provedena autentizace uzivatele. Autentizace se provadi vzdy pii pfistupu

k detailim o objednavce:

protected void SqlDataSourcel_Selecting(object sender,
SqlDataSourceSelectingEventArgs e)
{

MembershipUser uzivatel = Membership.GetUser();

Guid idzZakaznik = (Guid)uzivatel.ProviderUserKey;
e.Command.Parameters["@ID_Zakaznik"].Value =
idZakaznik.ToString().ToLower();

}

Tato metoda se automaticky zavola, kdyz uzivatel pfistupuje k detailim o
objednavce. Ziska se GUID uzivatele a porovna se s GUID uvedenym u ucisla

objednavky v databazi.

Cross-Site Request Forgery (CSRF): Ochrana spociva v zakazu vkladani obsahu,

ktery by se zobrazoval ostatnim uzivatelim.

Security Misconfiguration: Pfedpokladem pro uspésné napadeni webové aplikace je
ziskat dostatek informaci o pouzité platformé a struktuie webové aplikace. Z tohoto
hlediska jsou velmi nebezpe¢né chybové stranky. Ochrana spocivd v nastaveni
vlastnich chybovych stranek v konfiguraénim souboru web.config, které tyto

informace neobsahuji:

<system.web>
<customErrors defaultRedirect="~/errors/Chyba.aspx" mode="0On" >

<error statusCode="404" redirect="~/Errors/Stranka-Nebyla-
Nalezena.aspx" />
</customErrors>

</system.web>

Insecure Cryptographic Storage: Ochrana spoc¢iva v pouzivani aplikac¢nich sluzeb
ASP.NET a konfiguraci SqlMemembership  providera prostifednictvim
konfigura¢niho souboru web.config. Vychozim hashovacim algoritmem je SHAI.

Automatické hashovani hesla se nastavuje pomoci parametru:

passwordFormat="Hashed"
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Failure to Restrict URL Access: Ochrana spociva v nastaveni pfistupovych prav

kazdé skupiné uzivatelii v konfiguracnim souboru web.config:

<location path="Admin">
<system.web>
<authorization>
<allow roles="Admin" />
<deny users="*" />
</authorization>
</system.web>
</location>

<location path="Uzivatel">
<system.web>
<authorization»>
<allow roles="Uzivatel" />
<deny users="*" />
</authorization>
</system.web>
</location>

Kazda skupina uzivateli definovana v parametru roles, ma piistup k adresariim

definovanym v parametru path.

Insufficient Transport Layer Protection: Ochrana spoc¢iva v pouzivani SSL/ TLS na
strankach v konfigura¢nim souboru web.config, kde dochazi k odesilani citlivych
udaji z webového prohlizete na webovy server. Abych mohl aplikovat tuto
ochranu, musel bych nejdiive pozadat o vytvofeni certifikatu jednu

z kvalifikovanych certifika¢nich autorit.

<system.web>
<authentication mode="Forms">

<forms loginUrl="~/Prihlaseni.aspx" timeout="30"
requireSSL="true" />
</authentication>

</system.web>

Unvalidated Redirects and Forwards: Ochrana spoc¢iva v provadéni presmérovani
bez nutnosti vkladani koncové webové stranky do parametru v URL nebo
Vv kontrole zadané koncové webové stranky do parametru se seznamem platnych

webovych stranek.

V internetovém obchodu nedochazi k presmérovavani uzivatele na jinou webovou

stranku prostfednictvim parametru uvedené¢ho v URL.
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11.5 Integrace socialnich siti

Socialni sité jsou v dnesni dob¢ diilezitym marketingovym nastrojem. Umoziluji firmam a
jinym soukromym subjektiim pisobit na cilovou skupinu zakazniki a poskytovat jim

zajimavé informace.

K integraci tlaCitek socialnich siti jsem pouzil API sluzby AddThis?, ktera umozinuje
vkladat na webové stranky tlacitka vétSiny socialnich siti. Vyhodou tohoto feseni je snadna
implementace diky konfiguritoru, ktery generuje kéd na zakladé zvolenych parametra.
Dalsi vyhodou je moznost sledovani statistik poctu sdileni na socialnich sitich a zpétné

vazby ze socialnich siti.

<div id="DivSocial" class="addthis_toolbox addthis_counter_style">
<a class="addthis_button_facebook_like" <%="fb:1like:layout"%>="box_count"
<%="fb:like:width"%>="80"></a>
<a class="addthis_button_tweet" <%="tw:count"%>="vertical"></a>
<a class="addthis_button_google_plusone" <%="g:plusone:size"%>="tall"></a>
</div>
<script type="text/javascript"> var addthis_config = { "data_track_addressbar":
true };</script>
<script type="text/javascript”
src="//s7.addthis.com/js/300/addthis_widget.js#pubid=****"></script>

11.6 Analyza a predikce chovani uzivateli

Uvodni stranka internetového obchodu obsahuje kratky seznam vybranych produkti.
Uzivatelim, ktetfi jeSt€¢ neprovedli zadnou objednavku, zobrazuje ndhodné€ vybrané
produkty z databaze. Pokud uZzivatel uspésné dokonéi objednavku, seznam se aktualizuje a
zobrazi produkty, které si nakoupili ostatni uzivatelé k produktim, které si nakoupil
uzivatel. Tato informace je uloZena do cookies a uloZena na pocitaci uzivatele. Pti dalSich
pfistupech na uvodni stranku jsou tak uzivateli nabizeny produkty, o které by mohl mit

zajem. Cely algoritmus popisuje nasledujici vyvojovy diagram:

22 Dostupné z: http://www.addthis.com
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Algoritmus pro nabidku produktd
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Obr. 11.4 Vyvojovy diagram algoritmu pro nabidku produkti
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12 POPIS INTERNETOVEHO OBCHODU

12.1 Katalog produktii

Hlavni soucasti internetového obchodu je katalog nabizenych produkti. Obsah katalogu je
rozdélen do kategorii. Kategorie a seznamy produktli jsou generovany z databaze. Kazda

polozka seznamu produkt obsahuje:
— Nazev produktu: Slouzi jako odkaz na detail produktu.
— Obrdazek produktu: Slouzi jako odkaz na detail produktu.
— Anotaci.
— Cenu produktu.

Seznam produkti je ve vychozim stavu sefazen vzestupné podle abecedy. Cely seznam lze

dale tadit podle ceny nebo ndzvu a to v sestupném nebo vzestupném potadi.

Obr. 12.1 Katalog produktt

12.1.1 Detail produktu

Internetovy obchod by mél potenciondlnim zékaznikiim poskytnout dostatek informaci o
nabizenych produktech. Detail produktu obsahuje krom¢ informaci uvedenych v seznamu

produkti:

— Datum vlozZeni.
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— Podrobny popis. Slouzi jako zdroj informaci o produktech v kontextu jejich uzivani

Vv souladu s nafizenim komise (EU) ¢. 432/2012.

— Objedndvaci kod: Slouzi K jednoznac¢né identifikaci produktu v piipadé e-mailové

nebo telefonické objednavky.

— Tlacitko pro vlozeni do kosiku: Slouzi k vloZzeni zadaného mnozstvi produktd do
nakupniho kosiku. Pfi stisknuti tlacitka ,,Do kosiku* se provede kontrola, zda je jiz
nakupni kosik vytvofeny. V pfipad€, Ze ndkupni koSik neni vytvoteny, vytvofi se
instance tiidy NakupniKosik, kterd se ulozi do session” a zavold se metoda
PridatDoNakupnihoKosiku. Pokud je produkt v nakupnim kosiku jiz vlozeny,

pticte se vkladané mnozstvi produktid k mnozstvi produktti v nakupnim kosiku.

— Tlacitka pro sdileni na socialnich siti: Slouzi k sdileni informaci o vybraném

produktu na sociélnich sitich.

10

7o se milibi

0

W Tweet

Obr. 12.2 Detail produktu

12.2 Nakupni koSik

Nakupni koSik obsahuje zakladni informace o produktech ptipravenych k objednavce.

Soucasti stranky zobrazujici obsah ndkupniho kosiku je:

2% Session respektive session cookie je dotasna cookie oznacujici malé mnozstvi dat slouZici v mém p¥ipadé

k ulozeni nakupniho ko$iku. Session cookie se smaze, pokud uZivatel vypne webovy prohlizeé. [9]
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Seznam produktii vioZenych do kosiku: Slouzi k vizualizaci obsahu ndkupniho
kosiku. Produkty lze z nakupniho kosiku odebrat pomoci tlacitka oznaceného
Cervenym kiizkem. Pii stisknuti tohoto tlacitka se provede kontrola, zda je jiz
nakupni koSik vytvofeny. V piipadé, ze nakupni koSik neni vytvofeny, coz
znamena, Ze session neexistuje, neprovede se zadna akce a stranka se aktualizuje.
V piipadé, ze  ndkupni  koSik  existuje  je  zavolana  metoda
OdebratZNakupnihoKosiku. Mnozstvi produkti v ndkupnim koSiku lze ménit
zapsanim pozadovaného mnozstvi do pfislusného pole a stisknutim tlacitka
oznaceného zelenou Sipkou. Pfi stisknuti tohoto tlacitka se provede kontrola a

zavola se metoda ZmenitMnozstvi.
Volba platebni metody: SlouZzi k vybéru platebni metody.

Formular: Slouzi pro vyplnéni dodacich a faktura¢nich udaj, ptipadné podrobnosti
k objednavce. V ptipadé ze je uzivatel ptihlaseny, formulaf je skryt a v piipadé

objednavky jsou pouzity faktura¢ni dodaci idaje z profilu uzivatele.

Tlacitko pro odeslani objednavky: Slouzi k odeslani objednavky. Pii stisknuti
tlacitka ,,Odeslat objednavku® se provede kontrola. V ptipad¢, ze nakupni kosik
existuje, zavola se metoda  OdeslatObjednavku nebo metoda
OdeslatObjednavkuProfil v zavislosti na tom, zda je wuzivatel piihlaSeny.
Algoritmus obou metod je obdobny, v databazi se vytvofi zaznam o objednavce, na
e-mail zédkaznika je odeslan e-mail informujici o objednanych produktech a na e-

mail administratora je odeslan e-mail informujici o pfichozi objednavce.
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[destat oojednaey]

Obr. 12.3 Nakupni kosik — Registrovany uzivatel

[Osesiat ongdnanic

Obr. 12.4 Nakupni kosik — Neregistrovany uzivatel

12.3 Uvodni stranka

Prvni strankou, se kterou se setka vétSina uzivateli pfi vstupu do internetového obchodu, je

tvodni stranka. Uvodni stranka hraje velmi dilezitou informacni a marketingovou roli,
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m¢éla by potenciondlnim zakaznikiim zobrazovat aktudlni informace o ¢lancich, produktech

nebo jinych aktualizacich. Uvodni stranka obsahuje:
— Slider: Slouzi k zobrazovani vybranych produkti nebo ¢lankt, ptipadné jinych
aktualizaci.

—  Seznam vybranych produktii: Slouzi k zobrazeni ndhodné vybranych produkti nebo

produktti, které si koupili ostatni zakaznici.

— Seznam novych clankii: SlouZzi k zobrazeni nové pfidanych clankd.
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Obr. 12.5 Uvodni stranka internetového obchodu



UTB ve Zliné, Fakulta aplikované informatiky, 2013 76

12.4 Clanky

Jako zdroj informaci o produktech, zkuSenostech z jejich uzivani nebo jinych informaci
slouzi sekce c¢lankli. Obsah sekce s Clanky je rozdélen do kategorii ¢lankt. Kategorie a

seznamy ¢lankt jsou generovany z databdze. Kazda polozka seznamu ¢lanki obsahuje:
— Nazev ¢lanku: Slouzi jako odkaz na cely text ¢lanku.
— llustracni obrazek: Slouzi jako odkaz na cely text ¢lanku.
— Datum vlozeni.
— Anotaci.
— Kategorii.

Cely seznam ¢lankd je sefazen podle data vlozeni.

Obr. 12.6 Clanky

12.4.1 Obsah ¢lanku
Obsah clanku obsahuje kromé informaci uvedenych v seznamu ¢lank:
— Text ¢lanku.

— Tlacitka pro sdileni na socialnich siti: Slouzi k sdileni informaci o vybraném

¢lanku na socialnich sitich.
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Obr. 12.7 Obsah ¢lanku

12.5 Profil

Kazdy registrovany uzivatel mé po piihlaseni ke svému uctu ptistup do svého profilu.

Profil uzivatele obsahuje:
— Odkaz na formulaf pro zménu hesla.
— Odkaz na formulaf pro zménu dodacich a fakturacnich udaji.

— Historii objednavek: Slouzi k prohliZzeni stavu a obsahu odeslanych objednavek.

Prof

Nact

a
m
m

aveni
Zménit heslo
Zménit (daje
Udaje o ufivate

Pokud se rozhodnete nakupovat v naSem obchodu, ujistéte se prosim, Ze jsou vdechna pole vyplnéna

Jméno: Tomas
Piijmeni- Rina
lail: tomas.rina@gmail.com

Y Datum vytvoreni Stav
1012 25042013 Odeslano =
1004 21.02.2013 Nevyfizeno =
1000 21.04.2013 Nevyfizeno =

Obr. 12.8 Uzivatelsky profil
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12.6 Administrace

Administratorské rozhrani by mélo vlastnikovi internetového obchodu umoznit spravovat
obsah internetového obchodu a vyfizovat objednavky. Administratorské rozhrani
umoznuje:

—  Sprava kategorii ¢lanku: Slouzi k vkladani/upravovani/mazani kategorii clanki.

— Sprava clankii: Slouzi k vkladani/upravovani/mazani ¢lanki.

— Sprava kategorii produktii: Slouzi K vkladani/upravovani/mazani kategorii

produkti.

— Sprava produktii: Slouzi k vkladani/upravovani/mazani produkta.

—  Spradva obrazkii slideru: Slouzi k vkladani/mazani obrazka slideru.

— Sprava vlozenych obrazki: Slouzi k vkladani/mazani obrazku.

— Sprava objednavek: Slouzi k vyfizovani/mazani objednavek.

— Hodnoceni  prodeje:  Slouzi k mési€énimu hodnoceni mnoZstvi pfichozich
objednavek a prodanych produkti.

— Sprava uzivatelii: Slouzi k pfistupu k dodacim a faktura¢nim udajim uZivatel
nebo k smazani uzivatelského uctu.

Pokud administrator vlozi/smaze ¢lanek nebo produkt nebo odstrani celou kategorii, dojde

k aktualizaci souboru sitemap.xml.
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Obr. 12.9 Administratorské rozhrani

12.7 Naméty na vylepSeni

Uvedeny internetovy obchod je vytvofeny pomoci technologie ASP.NET zaloZzené na
webovych formularich. Nevyhodou tohoto feSeni je, Ze webova aplikace nevyuziva zZadny
z navrhovych vzort. Nevyuzitim navrhového vzoru klesd piehlednost struktury webové
aplikace, protoze velka Cast programového kodu je umisténa v tzv. Code Behind file.
Vyuzivanim Code Behind file tak klesa moznost znovu vyuzitelnosti programového kodu a
moznost rozsiteni webové aplikace. Z dlouhodobého hlediska je tak webova aplikace huie

udrzitelna.

Dalsi moznosti, jak webovou aplikace vylepsit je nasazeni ADO.NET Entity Frameworku,

ktery by vyrazné¢ uleh¢il manipulaci s daty umisténymi v databazi.
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ZAVER
Cilem bakalafské prace byla analyza a implementace modernich metod internetového

obchodu.

Zakladem kazdé dynamické webové stranky je bezpeény a vykonny aplikaéni framework.
Jednou z moznosti je .NET Framework vyvijeny firmou Microsoft. Soucasti .NET
Frameworku je ASP.NET, ktera slouzi k vyvoji dynamickych webovych stranek, webovych
aplikaci a webovych sluzeb.

ASP.NET muzeme rozsitit o AJAX funkcionalitu pomoci ASP.NET AJAX. Jednou z

vvvvvv

stranek bez nutnosti obnoveni celé webové stranky.

Alternativou k ASP.NET zalozen¢ho na webovych formulatich je navrhovy vzor MVC.
Pro tvorbu webovych aplikaci vyuzivajicich navrhového vzoru MVC je vyvijen firmou
Microsoft ASP.NET MVC Framework. Vyhodou aplikaci postavenych na MVC je

odd¢leni prezentacni, aplikacni a datové vrstvy v aplikaci.

Soucasti ASP.NET jsou nastroje k zabezpefeni webové aplikace. Dilezitym aspektem
zabezpeceni webové aplikace je autentizace uzivateld. Nejcastéji pouzivanou metodou
autentizace je autentizace zalozend na formulafich vyuZivajici zakladnich aplikacnich
sluzeb. Pro zajiSténi daveéryhodnosti webové aplikace slouzi serverové certifikaty, které

mimo jiné umoZnuji pouZzivat zabezpecenou komunikaci SSL/TLS.

Internetové platebni systémy slouzi provozovatelim internetového obchodu k rozsiteni
platebnich moZnosti za nakoupené zbozi. Mezi nejrozsifengjsi platebni systémy v CR patii
PaySec a PayU, které nabizeji Siroké spektrum platebnich metod. Nevyhodou platebniho

systému PayPal je malé rozsifeni a mala podpora ze stran bank v CR.

Socialni sit¢ jsou dillezitym informac¢nim kanalem. Prostfednictvim socidlnich siti mizeme
informovat cilovou skupinu uZivatelli o novinkach nebo zvyhodnénych nabidkach zbozi.
Socialni sité nabizeji Siroké spektrum prvka k integraci svych sluzeb do webovych

aplikaci. Jednotlivé prvky se pfidavaji nejcastéji prostiednictvim JavaScriptu.

Jednou z technik pro analyzu a predikci chovani uzivateld je Web Mining. Z hlediska

internetového obchodu je dilezitou skupinou Web Miningu Web Usage Mining. Web
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Usage Mining ziskava informace z interakce uzivateli s webovou aplikaci. Dal§im zdrojem

informaci o uzivatelich mohou byt Java Applety nebo serverové logy.

V praktické cCasti jsem Se vénoval analyze a navrhu internetového obchodu. Internetovy
obchod jsem vytvofil pomoci technologie ASP.NET. Vyhodou pouzitého frameworku je
rychld a snadna implementace vSech klicovych casti internetového obchodu a moznost
konfigurace aplikace prostfednictvim konfiguraéniho souboru. Konfiguraci uzivatelskych
skupin a zabezpecCeni aplikace lze pohodln€ provést prostiednictvim Web Site
Administration Tool. Prvky socialnich siti jsem implementoval pomoci API sluzby
AddThis, ktera mimo jiné umoziuje sledovat statistiky sdileni na socialnich sitich. Jednou
z metod analyzy a predikce chovani uzivatelii je algoritmus pro nabidku zbozi, tento
algoritmus na zdklad¢ analyzy objedndvek nabidne zdkaznikovi internetového obchodu

zbozi, o které by mohl mit zajem.

Uvedenou aplikaci jsem vytvofil jako moznou alternativu k existujicimu e-shopu firmy

PrevenceZdravi.eu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 82

CONCLUSION

This thesis deals with the analysis and implementation of modern methods for an online

store.

The base of every dynamic web site is a secure and fast application framework. One of the
possibilities is .NET Framework developed by Microsoft. Part of the .NET Framework is
an ASP.NET which is used to develop dynamic web pages, web applications and web

services.

The ASP.NET functionality can be extended by AJAX using an ASP.NET AJAX. One of
the most important features of the ASP.NET AJAX is the possibility to make partial page

refreshes instead of a full refresh.

An alternative to the ASP.NET based on web forms is a design pattern called a MVC.
Microsoft has developed an ASP.NET MVC Framework for creating web applications
using the MVC. The advantage of applications based on the MVC is the separation of

input/output and data-processing in an application.

Tools to secure web applications are part of the ASP.NET. An important aspect of web
applications security is user authentication. The most commonly used method of
authentication is form-based authentication, using basic application services. To ensure the
credibility of a web application server certificates are used, which among other things,

allows the use of a secure communication layer, called SSL/TLS.

Internet payment systems are used by online stores operators to expand payment options for
purchased goods. PaySec and PayU are two of the most popular payment systems in the
Czech Republic which offer a wide range of payment methods. A disadvantage of the
PayPal payment system is its small share of this market and low support from banks in the

Czech Republic.

Social networks are important information channels. Through the social networks, we can
inform the target group of users about news and discounts. Social networks offer a wide
range of features to integrate their services into a web application. Each element can be

added to a web application using a JavaScript.

One of the analysis and implementation techniques and the prediction of user behaviour is

Web Mining. Web Usage Mining is an important element in term of online stores. Web
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Usage Mining receives information from users” interactions with a web application. Java

Applets or server logs can be other sources of information about users” interactions.

In the practical part of the thesis, | dealt with the analysis and design of a particular online
store. For the creation of the online store, | used ASP.NET technology. The advantage of
the framework used is the rapid and easy implementation of all key features of the online
store and the possibility of application configuration using a configuration file. The
configuration of user groups and security configurations can be done using the Web Site
Administration Tool. To implement elements of the social networks, | used an API from
AddThis service — which, inter alia, allows the monitoring of statistics of sharing on social
networks. One of the methods for the analysis and prediction of user behaviour is an
algorithm for offering goods which offers goods to customers based on the analysis of

previous orders.

The aforementioned e-shop was created as an alternative to the existing e-shop of the

PrevenceZdravi.eu company.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADO.NET

API

ASP

ASP.NET

AJAX

ASPX

CSS

GUID

HTML

HTML5

HTTP

HTTP 1.1

HTTPS

IFRAME
s
LINQ
MVC

MVP

Oznacuje sadu softwarovych komponent pro pfistup k datim z riznych

datovych zdrojt.
Application Programming Interface — Rozhrani pro programovani aplikaci.

Active Server Pages — Skriptovaci jazyk slouzici k dynamickému zpracovani

webovych stranek na stran¢ serveru.
Active Server Pages — Nastupce ASP.

Asynchronous JavaScript and XML — Oznacuje technologii k vytvaieni

webovych stranek bez ,,probliknuti®.
Oznaceni stranek s piiponou .aspx.

Cascading Style Sheets — Jazyk pouzivany k formatovani a vytvafeni vzhledu

webove stranky.
Globally Unique Identifier — Oznacuje jednoznaéni identifikator.

HyperText Markup Language — Jazyk pouzivany prohliZze¢i k zobrazovani

webovych stranek.
HyperText Markup Language 5 — Novy standard jazyka HTML.

Hypertext Transfer Protocol — Protokol umoziiujici komunikaci webového

prohliZeCe a serveru.
Hypertext Transfer Protocol 1.1 — VVerze HTTP protokolu.

Hypertext Transfer Protocol Secure - Protokol umozfiujici zabezpefenou

komunikaci webového prohlizece a serveru.

Oznaceni pro ramec vlozeny do HTML.

Internet Information Services — Webovy server vyvinuty firmou Microsoft.
Language Integrated Query — Jazyk pouzivany k manipulaci s daty.

Mode View Controller — Navrhovy vzor.

Model View Presenter — Navrhovy vzor.
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MVVP
SPAM
SQL

SSL

TCP/IP

TLS
URL

WCF

WPF

XAML

XML

Model View ViewModel — Navrhovy vzor.
Oznaceni pro nevyzadanou zpravu.
Structured Query Language — Jazyk pouzivany k manipulaci s daty.

Secure Sockets Layer, SSL — Protokol zabezpeCujici Sifrovani dat mezi

webovym prohlizeCem a serverem.

Komunika¢ni protokol pouzivany pro komunikaci v pocitatovych sitich a

Internetu.
Transport Layer Security — Nastupce SSL.
Uniform Resource Locator — Identifikator zdroje informaci na Internetu.

Windows Communication Foundation — Framework pouZzivany pro tvorbu

distribuovanych aplikaci.

Windows Presentation Foundation — Framework pouzivany k vykreslovani

uzivatelského rozhrani.

Extensible Application Markup Language — Jazyk pouzivany k tvorbé

uzivatelského rozhrani.

Extensible Markup Language — Jazyk pouzivany k vyméné dat mezi

aplikacemi.
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CD obsahuje:
— Elektronickou podobu bakalaiské prace.

— Zdrojové kody internetového obchodu.



