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ABSTRAKT

Cilem této prace je analyzovat stavajici zpusob feSeni reklamacnich pozadavka a poté
navrhnout a realizovat novou efektivni koncepci evidence. Protoze mame jiz k dispozici
zab&hly informacni systém, logickym vyutsténim bylo rozhodnuto rozsifit tento systém o
modul pro spravu reklamacnich pozadavkii. V teoretické casti je predstaven aktudlni
informacni systém a dale pouzité technologie pro realizaci nového modulu. V praktické
¢asti je popis aktualniho zptisobu evidovani reklamacnich pozadavkl a poté je navrzena
zcela nova koncepce evidence reklamacnich pozadavk, kteréd je nasledné realizovana jako
novy rozsifujici modul systému. Dale je popsana struktura databaze a programova datova
vrstva roz$ifujictho modulu. Je zahrnuta 1 ukdzka uzivatelského prostiedi realizovaného

modulu a je zminéna i bezpecnost webové aplikace.

Kli¢ova slova: CRM, informacni systém, evidence reklamaci

ABSTRACT

The main goal of this thesis is analyzing current process of reclamation management and
then design and finally realize new effective reclamation management system concept.
Because we heave already used information system it was decided to expand the system
with new module for reclamation management. Theoretical part of the thesis introduces
existing information system and technologies used for new module. In practical part is
analysis of current process and later is designed new concept of reclamation management
system, finally is the concept realized. Further is explained database structure and program
database access layer of new module. Also is shown realized user interface of the module

and there is mention about web security.

Keywords: CRM, information system, reclamation management system
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UvVOD

Kazdy prodejce nebo poskytovatel sluzeb je kromé samotného prodeje zaroven povinen
pfijimat reklamace od svych zakaznik.. I kdyz se nasledn¢ reklamace ukaze jako
neopravnénd, prodejce ji zpravidla musi pfijmout a poté posoudit. Pokud se jedna o
spolecnost s vysokym poctem realizovanych dodavek, zacind byt feSeni vSech reklamaci
obtizné. Situaci muze dale zkomplikovat zdkon, ktery upravuje lhitu pro vyfeSeni
reklamace. V piipad¢ ze se jedna o reklamace sofistikovanéjSich sluzeb, kde je tfeba pro
posouzeni reklamace nékolik odbornych vyjadieni a posudku, zacinid byt vcasné feSeni
reklamaci opravdu slozity tkol. Kromé posudku dale nastava otdzka jak efektivné a hlavné
rychle zajistit komunikaci a sdileni informaci o jednotlivych reklamacich mezi osobami
¢innymi v reklamacnim fizeni. Z ekonomického hlediska je déale nutné mit podklady pro

vyhodnocovani nakladt a jinych faktort spojenych s fizenim reklamaci.

Idedlnim feSenim této a podobnych situaci spojenych s evidenci reklamaci ve firmach je
vyuziti informaéniho systému. V nasi spole€nosti je jiz zab&hly informacni systém pro
podporu vyroby a systétm CRM, ktery denné pouzivaji nasi zaméstnanci. Nastava tedy
moznost dale rozsitit tento systém o evidenci reklamacnich pozadavkl. V této praci se
zabyvam navrhem nové koncepce evidence reklamacnich pozadavkli a jeho realizaci
v prosttedi ASP.NET a databazi MS SQL Server. Navrh se sklada z analyzovani
stavajicitho zplisobu evidovani reklamaci a stanovenim pozadavkli pro novy koncept.
V realizaci se pak zabyvam navrhem databazové struktury a naprogramovanim
rozSifujictho modulu CRM systému pro evidenci reklamaci. V posledni Casti prace je

zhodnoceni dosazeného vysledku a navrh na dalsi mozny vyvo;j.



UTB ve Zliné, Fakulta aplikované informatiky, 2013

. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 10

1 POPIS AKTUALNIHO INFORMACNIHO SYSTEMU

Stavajici CRM systém je databazové spjat z nékolika dal$imi informacnimi systémy
zejména Se systémem pro podporu vyroby. Navrh databaze vychazi historicky predevsim
Z potieb tohoto systému a CRM je feSeno jako webova aplikace pracujici nad touto stejnou

databazi.

Zde popisi systém pro podporu vyroby, dale pak CRM systém, ktery bude rozSifen o
modul pro evidenci reklamaci.

1.1 Systém pro podporu vyroby

Tento systém feSi kompletni proces vyroby a prodeje betonu. Systém pouzivaji témét
vSechny organizacni slozky spolecnosti.

1.1.1 Rozdéleni pouZiti aplikace

Se systémem pracuji dvé skupiny uZzivateli:

e Uzivatelé na centrdle (administrativa, technologické oddé¢leni, obchodni oddélent,
fakturace)

e Uzivatelé na jednotlivych zavodech (dispecink)

Systém se tedy da rozdé€lit na centrdlni Cast a Cast pro zavody, avSak aplikace je
naprogramovana jako jedna spolecné aplikace, nejsou tedy dvé rizné verze pro centralu a
dispecink. Vlastni rozdéleni je pak feSeno aplikaCnim opravnénim, piipadné se v kédu
testuje, zda aplikace pracuje na centralnim SQL serveru nebo na zavod¢ (dispeCinku).
Tento model rozdéleni mé vyhodu, Ze neni potieba udrzovat dvé nezavislé verze aplikace a

tim 1 riizné vétve zdrojovych kodi.

1.1.2 Popis moduli systému

Systém se sklada z ne¢kolika modulli, uréenych pro konkrétni procesy planovani, vyroby a
prodeje betonu.

Hlavni modul

Jedna se o hlavni modul aplikace, ktery definuje zakladni kostru systému. Poskytuje

zakladni programové sluZzby a stard se o nacitani dalSich modull aplikace.

Zaroven slouzi pro nasledujici zékladni agendy:
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Evidence uZivateli

Seznam vSech uzivateld, ktefi maji pfistup do systému. U kazdého uzivatele se eviduji
zékladni udaje jako jméno, piijmeni, uzivatelské jméno, heslo pro pfistup do systému a i
kontaktni udaje jako napiiklad telefonni ¢islo a emailova adresa. Dale se zde nastavuje
domovsky zavod a seznam vSech zavodu, se kterymi uzivatel pracuje. Zaroven se zde
pfifazuji aplikaéni role viz 1.1.3 Rizeni piistupu (opravnéni).

Seznam a konfigurace vyrobnich zdavodi

Seznam vyrobnich zadvodi v celé Ceské Republice. Nastavuje se zde adresa zdvodu a udaje

nutné pro uctovaci, kontrolni a fakturacni ticely.

Dale se zde konfiguruje technické zdzemi daného zadvodu. Témét kazdy zavod maé svoji
specifickou konfiguraci. Nastavuji se zde parametry jako pocet michacek betonu, pocet
sypacli kameniva, pocet cementovych sil a pocet a konfigurace vah pro davkovani
materiald.

Ziakaznicky modul

Zakaznicky modul slouzi pfedev§im pro obchodniky pfi tvorbé nabidek a smluv pro
odbératele, dale pak pro fakturacni odd€leni a oddé€leni ivérové kontroly.

Evidence zdakazniki

Seznam vSech subjektd, které byly, aktivné jsou, pfipadné v budoucnosti mohou byt v

obchodnim styku.

Pro kazdého zakaznika se eviduji zvlast’ divize, pokud ma zékaznik vice divizi (pobocek

nebo zavodu).

Vedle zakladnich informaci o zédkaznikovi jako nazev a adresa spolecnosti, identifikacni a

danové Cislo se dale eviduji kontaktni osoby na zakaznika
s nimiZ probiha komunikace a komunikac¢ni kanaly na tyto osoby jako telefon,
emailova adresa a dalsi.

Dale je zde mozné spravovat dokumenty souvisejici s danym zakaznikem.
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Smlouvy

Tato ¢ast slouzi pro tvorbu obchodnich nabidek a smluv mezi zakaznikem a dodavatelem.
Ve smlouvé se definuji obchodni podminky jako naptiklad cena produktl, dopravy a

sluzeb pro odbératele.

Smluvni workflow

Kazdy tviirce smluv ma nastaveny své limity pro objem a cenu zakdzky ve smlouve. Pokud
pii schvalovani smlouvy dojde k piekroceni nékterého z téchto limitii, dojde ke spusténi
workflow a smlouvu musi schvalit nadfizeny schvalovatel. Toto workflow ma celkem tii
urovné (schvalovatele) s tim, ze kazdy schvaloval mé definovany také vlastni limity pro
schvaleni. Pokud schvalovana smlouva ptesahuje limity schvalovatele na dané urovni,
smlouva postupuje k posouzeni k nadfizenému schvalovateli. K uzavieni smlouvy je nutné,
aby smlouva byla schvalena vSemi schvalovateli ve workflow, kteti se tcastni

schvalovaciho procesu.

Modul kvality

Modul kvality je urcen pro technologické oddé€leni, slouzi pro planovéni technologického
procesu a fizeni kvality vyroby betonovych smési.

Seznam produktit

Seznam vSech vyrabénych produktii. Zde se definuji vyrabéné produkty, kazdy produkt se
zatazuje do nekteré obchodni a technologické skupiny. U produktli se nastavuji vlastnosti
jako norma vyroby, tfida pevnosti, konzistence smési, pripustna agresivita prostfedi nebo

maximalni velikost zrna pouZitého kameniva.

Receptury, editor receptur

Produkt je pouze nazev vyrobku s definovanymi vlastnostmi. Pro vyrobu kazdého
produktu je tfeba definovat recepturu. Receptura je seznam materiali s definovanym

mnozstvim a poradim davkovani pfi vyrob¢ betonu.
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Seznam materidalii a materialit pro receptury

Zde je seznam vSech materidll pouzivanych pii vyrobé betonu. Materidly se déli do

nasledujicich technologickych skupin:

e Cement
e Kamenivo
e Piisady

e Piimési

e Plnivo
e Struska
e Voda

Materidly se dale déli na konkrétni a obecné (zaménitelné). Obecnym materidlem se
rozumi material s obecné pozadovanymi vlastnostmi napiiklad ,Cement I 42,5 R*, tento

material tedy zastupuje vSechny konkrétni materialy, které splnuji normu | 42,5 R.
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Vztah mezi recepturou a materidaly

Obrazek 1 ukazuje vztah materiala v receptuie. Pti vyrobé pak dochédzi k zaméné€ obecnych
materidlii za konkrétni, které odpovidaji normé obecného materialu a jsou prave

k dispozici na vyrobnim zavodé.

material

skladova karta

obecny (zaménitelny
material)
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Obrazek 1: Vztah mezi recepturou a materidly pfi

vyrobé

1.1.3 Rizeni pFistupu (opravnéni)

Protoze se jedna o rozsahly informacni systém, se kterym momentalné pracuje cca 450
aktivnich uZzivatelll, je potfeba omezit piistup do rliznych ¢asti aplikace pro odlisné typy

uzivatell. Dale je feSeno omezeni viditelnosti ulozenych informaci (dat).
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Autentizace

Systém podporuje nékolik metod autentizace.

Piima autentizace

Kazdy uzivatel systému ma v systému definovan sviij ucet, ve kterém vedle zakladnich
informaci o osob¢ je definovano uzivatelské jméno a heslo pro piistup do aplikace. Kazdy
uzivatel se tedy piihlasuje svym uzivatelskym jménem a heslem. Zaroveit ma kazdy
uzivatel vytvofen svlij login na SQL serveru se stejnym uzivatelskym jménem jako do
aplikace. Nepouziva se tedy jeden login pro piistup do databaze pro vSechny uzivatele.
Timto zpiisobem je mozné na strané¢ SQL serveru testovat aktualniho uzivatele a provadét

filtrovani dat viz. Sekce Datové opravnéni.

Piima autentizace pomoci hesla administratora

Pro testovani aplikace a pro potfebu oddé€leni telefonické podpory je mozné se piihlasit do
systému pomoci hesla administratora. Pracovnik telefonické podpory tak nemusi znat heslo
kazdého uzivatele, ale sta¢i mu zadat administratorské heslo a zaloguje se do systému s

identitou daného uzivatele (zadaného uZzivatelského jména).

Autentizace pies LDAP

Pro zjednoduseni spravy hesel pro uzivatele, je mozné ovétovat uzivatelské heslo pomoci
sluzby Active Directory. V tomto pfipadé¢ ma uzivatel stejné heslo pro piistup do domény

Windows i do systému pro podporu vyroby.

Aplika¢ni opravnéni

Aplikacni opravnéni je tvofeno seznamem aplikacnich roli. Kazda role ma pak definovany
pravidla pro pouziti aplikace. Pro kazdou roli je mozné definovat nasledujici pravidla pro

ruzné casti aplikace:

e Zobrazit
e FEditovat
e Ulozit

Uzivatelim je pak mozné ptifadit vybrané aplikacni role a povolit jim tak pristup do ¢asti

aplikace.
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Datové opravnéni

Pristup je dale fizen k ulozenym datim. Toto fizeni je postaveno na seznamu vyrobnich
zavodl. Kazdy uzivatel ma pfifazeny své zavody podle jeho pole plisobnosti. VéEtSina
informaci je pak databazové¢ vazana k t¢mto zdvodim. Kazdy uzivatel ma tedy pfistup

pouze K tém informacim, které jsou relevantni k jeho zavodim.

Technicky je to programové vyfeSeno na urovni SQL dotazii pii ziskavani dat. Je
definovan SQL pohled pro seznam zavodu pro daného uzivatele. V definici pohledu se
testuje které zavody ma uzivatel zpiistupnény a pouze tyto zavody jsou vraceny z pohledu.
Pohled je poté mozno pouzit pomoci INNER JOINU, ptipadné v klauzi WHERE pro

filtrovani dat.

1.14 Technické FeSeni, pouzité technologie

Systém je realizovan jako databazova desktopova aplikace, naprogramovana v prostiedi
Visual FoxPro. Prestoze Visual FoxPro je zalozeno na dBase, jeZ vyuZziva pro ukladani dat
lokalni DBF soubory, umoznuje zarovein pomoci tfidy CursorAdapter zptistupnit vzdalené
databazové tabulky a pracovat s nimi jako by se jednalo o nativni FoxPro cursory [1]. Mezi
podporované vzdalené zdroje patii technologie XML, ADO a ODBC. Posledni zmiflovany
je pouzit v naSem systému pro piipojeni k DBMS Microsoft SQL Server.
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1.1.5 Databaze, datové replikace

Jak bylo uvedeno vySe, systém je rozdé€len na centralu a jednotlivé zdvody. Na centrale
bezi jeden hlavni SQL server. Mezi centrdlou a vSemi zavody je vytvoiena permanentni
VPN pies sit’ Internet. Na kazdém vyrobnim zavodé¢ je zprovoznén lokalni SQL server.
Mezi vSemi zavody a centralou se v pravidelnych intervalech spousti replikace dat,
ptipadné je mozné spustit replikace okamzité, pokud je to vyzaduje momentalni situace,
napftiklad pokud technolog, ktery pracuje na centrale, definoval novou recepturu pro

vyrobu betonu a dispecer potfebuje namichat beton podle této nové receptury na zavode.
Vyhodou lokélniho SQL serveru na kazdém zavod¢ je, Ze pti vypadku internetového
pfipojeni, mize dispecer nadale pouzivat systém s lokalnimi daty a nezastavi se tak vyroba

na dané provozovng.

centralni

senser

Obrazek 2: Datové replikace mezi

centralou a zavody

1.2 CRM systém

CRM systém je realizovan jako webova aplikace. Systém vyroby a CRM systém pracuji
nad stejnou databazi. CRM je urceno piedevSim pro administrativni pracovniky. Nekteré
¢asti CRM systému jsou webové protéjsky desktopového systému pro podporu vyroby,
nabizeji tedy stejnou nebo podobnou funkcionalitu, ale nevyzaduji instalaci desktopového

klienta a ptistup k fyzické vnitini siti.
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1.2.1 Evidence zakaznika

Tento modul slouzi pro vyhleddvana a prohlizeni vSech zékaznikti evidovanych v systému.
Je to odleh¢eny protéjsek k zdkaznickému modulu v desktopové verzi systému,
optimalizovany pro webové pouziti. Zakazniky je zde mozné vyhledavat a filtrovat podle
nékolika parametri jako napiiklad nazev, identifikacni ¢islo, adresa atd. Pro kazdého
zakaznika je zdroveil mozné zobrazit detailni formulaf, kde jsou dale zobrazeny vSechny

divize a kontaktni osoby zakaznika.

Priehled smluv zakaznika

V detailu je mozné se prepnout na formuldf se seznamem vsSech smluv pro daného

zakaznika. Smlouvy je mozné opét filtrovat piipadné stahnout a zobrazit.

Rating zakaznika

Rating zékaznika eviduje nasmlouvané a skutecné odebrané mnozstvi betonu zdkaznikem a
dalsi statistické udaje. Dale je zde mozné vyc€ist ucetni informace jako piehled
nesplacenych pohledavek, primérné splatnost faktur atd. Pokud je to nutné je mozné zde
zdkaznika zablokovat, takovému zékazniku pak nebude na vyrobnim zdvodé mozné

prodavat produkty a sluzby.

Piipojené dokumenty

Ke kazdému zakaznikovi je mozné pfipojovat libovolné dokumenty. Tyto dokumenty je
pak moZné prochazet a zobrazovat.

1.2.2 Smluvni workflow

Tento modul je webovou verzi desktopového modulu smluvniho workflow.

Je zde n€kolik zalozek pro zobrazeni seznamu smluv podle jejich stavii:

e Smlouvy ke schvaleni

e Smlouvy u jinych schvalovatelt
e Schvalené smlouvy

e Neschvalené smlouvy

e Ceka na uzavieni smlouvy

e (Ceka na aktivaci workflow
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1.2.3 Evidence zaméstnancu

Piehled vSech zaméstnanci, ktefi maji pfistup do systému. Zaméstnanciim Ize nastavovat
opravnéni pro pristup a modifikaci informaci v jednotlivych ¢astech systému. Evidence
zaméstnancu je pritomna i v CRM systému hlavné z diivodu existence modulu Prehled
cestovnich ptikaz.

1.2.4 Cestovni piikazy

Tato ¢ast slouzi pro evidence sluzebnich cest a cestovnich ndhrad zaméstnancti.

Piehled cestovnich prikazi

Seznam vSech cestovnich ptikaz a jejich filtrace a vyhledavani. Je mozné prochazet
aktualni cestovni piikazy a vydavat nové.

Evidence vozi

Evidence vozového parku. U kazdého vozu se eviduje typ vozidla, SPZ, typ paliva,
pramérnd spotieba atd. Kazdy viiz je zaroven pfifazen nékterému zaméstnanci. Déle je

mozné zadat informaci o pojisténi vozidla.

1.2.5 Piehled smluv

Evidence obchodnich smluv. Jedna se o zjednoduSeny pichled smluv optimalizovany pro
webovée prostiedi.

1.2.6 Prehled dokladu dodavatela

Evidence dodacich listi a faktur od dodavatelti produktii a sluzeb v elektronické podobé.
Vsechny doklady od dodavatelli, které nejsou jiz v elektronické podobé, jsou skenovanim

na tento format pfevadény a evidovany.

Prehled faktur

Archiv vSech dokladu v elektronické podobé. Doklady je mozné vyhledavat podle nékolika
filtra¢nich kritérii, napiiklad nazev dodavatele, IC dodavatele, datum splatnosti, datum

skenovani a dalsi. Kazdy doklad je mozZné stahnout a zobrazit.
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Vkladani éarovych kodi
Tato ¢ast systému slouZi pro vkladani ¢arového kédu do dokumentu dokladu. Carovy kéd

nese informaci o eviden¢nim cisle kazdého dokladu. Zaroven jsou dokumenty elektronicky

podepisovany.
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2 POUZITE TECHNOLOGIE

Popis hlavnich technologii pouzitych pro realizaci evidence reklamacnich pozadavka.

2.1 ASP.NET

ASP.NET je framework pro programovani webovych stranek, webovych aplikaci a
webovych sluzeb bézicich na strané serveru. [2] Je postaven nad .NET frameworkem a

proto umoznuje programovani v jakémkoli jazyce podporovaném timto frameworkem.

Aplikace tvofené ve frameworku ASP.NET jsou pfevazné tvoifeny webovymi strankami

obecné nazyvanymi webové formulare.

Definice webovych formulaii jsou ukladany v souborech s piiponou .aspx, soubory
obvykle obsahuji staticky XHTML znackovaci kod. Dynamicky programovy kéd, bézici
na stran¢ serveru, je ukladan v souborech .aspx.cs (pro jazyk C#, piipadné .aspx.vb pro
VisualBasic atd.). Tento model oddéleni statického znackovaciho kddu od programového

kodu je nazyvan code-behind model. [3]

2.1.1 Mono project

ASP.NET je vyvijen spolec¢nosti Microsoft pod proprietarni licenci. Existuje vS§ak Mono
project, ktery si klade za cil svobodnou a otevienou implementaci .NET frameworku.
Aktualni verze Mono project 2.10.8 podporuje vSechno z .NET 4.0 vyjma WPF, WWF a
omezené WCEF. [4]

2.2 AJAX a ASP.NET AJAX

Pouziti AJAXu umoZznuje asynchronni dotazovdni se serveru na data a dynamickou
aktualizaci webové stranky v prohlize¢i klienta bez celého znovu nacteni stranky. [5]

AJAX tak poskytuje uzivatelsky ptijemnéjsi prostiedi.

2.2.1 Technologie AJAX

AJAX je akronym pro Asynchronous JavaScript and XML. AJAX neni nova technologie
sama o sob¢, ale je to kombinace pouziti vice technologii, pfedevS§im nasledujicich:

JavaScript a XMLHttpRequest object, XML, HTML a CSS. [5]
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2.2.2 ASP.NET AJAX

Jedna se o rozsiteni frameworku ASP.NET o funkcionalitu AJAX. [6] Sklada se ze dvou

Casti, jedna Cast bézi na serveru, druha u klienta v prohlizeci.

2.3 Telerik RadControls for ASP.NET AJAX

Telerik RadControls je sada hotovych ovladacich prvkl uzivatelského rozhrani pro
ASP.NET Framework. [7] Znazvu vyplyva pouziti AJAXu pro zvySeni odezvy a
interaktivity pro uzivatele. Sada prvki je odladéna pro vSechny pfevazné pouzivané

webové prohlizece a urychluje tak vyvoj vlastni logiky aplikace.

2.4 MS SQL Server

MS SQL Server je RDBMS od spolec¢nosti Microsoft. Je dodavan v nékolika verzich,
z nichz verzi Express je mozné pouzit zdarma i pro komercni Gcely. [8] Prvni verze SQL

Server 1.0 byla vydana v roce 19809.

SQL Server Podporuje dotazovaci jazyky ANSI SQL a T-SQL. T-SQL rozsifuje jazyk
SQL predevsim o procedury, lokalni proménné, preddefinované funkce a nékolik zmén

v dotazech UPDATE a DELETE.

2.5 Dapper

Dapper je opensource projekt pro objektové relacni mapovani napsany v .NET
frameworku. Dapper umoznuje ziskat data z SQL databaze a naplnit jimi objekt
frameworku .NET. Vyhodou Dapperu je snadné a pohodIné pouziti, protoze je realizovan
jako  jeden  zdrojovy soubor  SqlMapper.cs, ktery pfidavda rozSifeni k

rozhrani IDbConnection. [9]
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II. PRAKTICKA CAST
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3 NAVRH KONCEPCE EVIDENCE REKLAMACNIHO RiZENi

Zde popisi novy navrh koncepce evidence. K tomuto navrhu jsem dospél po analyzovani
stavajiciho feSeni reklamaci, dale vyslechnutim pfipominek a komunikaci se zaméstnanci
¢innych v feSeni reklamacnich pozadavki. Pfi navrhu jsem taky bral ohled na

ergonomickou stranku, aby pouzivani systému bylo jednoduché a systém piinasel uzitek.

3.1 Stavajici zpisob evidovani reklamacnich pozadavki

Stavajici zpusob evidovani reklamaci je zalozen na seSitech aplikace Microsoft Excel.
Kazdy reklamaéni pozadavek musi zaméstnanec, ktery pozadavek obdrzel od zékaznika
zapsat do seSitu. Struktura seSitl neni nijak pevné definovéna a vSechny udaje se zapisuji
jako prosty text do jednotlivych bunék. Tento zplsob je velice nachylny na pteklepy a

nejasnosti naptiklad v opisovani nazvu spolecnosti zakaznika, jez reklamaci narokuje.

Sdileni informaci o reklamacich mezi zaméstnanci je realizovano ptes sdileny sitovy
adresat, kde je sesit ulozen. Toto feSeni trpi problémy, jez prameni v sou¢asném piistupu
vice zaméstnanct ke sdilenému souboru sesitu. Zaroven neobsahuje zadnou kontrolu nad
pfistupem a modifikaci informaci v seSité. Kdokoliv kdo ma tedy pfistup k tomuto
souboru, muze ho cely smazat nebo v ném naprosto piepsat informace at’ uz imyslné€ nebo
neumysing. Shromazd’ovani riznych dokumentd souvisejicich s reklamacemi spociva
Vv jejich umisténi do stejného sdileného adresare, kde potom dochazi k nepiehlednosti

adresarové struktury a je obtizné rozlisit ke které reklamaci vlastné¢ dokumenty nalezi.

3.2 Pozadavky pro novou evidenci

Zde jsou vyjmenovany a zdivodnény hlavni pozadavky pro navrh nové evidence

reklamaci.

3.2.1 Vyuzit stavajici informacni systém CRM

Dulezitym pozadavkem je vyuZziti existujictho CRM systému, aby byly vyuZivany jiz
zaevidované informace a nedochéazelo ke zbyte¢nému uchovavani duplicitnich dat. Jedna
se predevSim o databazi zakaznikl, kontaktnich osob, evidenci zaméstnancii a archiv

dodacich lista.
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3.2.2 Postupné hierarchické schvalovani reklamace — workflow

Dalsim dulezitym pozadavkem je aby reklamace prochdzela postupné schvalovacim
procesem, ve kterém se musi kazdy schvalovatel k reklamaci vyjadfit a navrhnout uznéni
nebo zamitnuti reklamace a v pfipadé uzndni reklamace navrhnout zplsob vyfeSeni

reklamace. Posledni schvalovatel v procesu ma kone¢né rozhodnuti.

Hierarchicka sestava zaméstnanct, ktefi budou schvalovat reklamaéni pozadavky, musi byt
konfigurovatelna pro kazdy vyrobni zavod. To znamend, ze kazdy zavod bude mit svoji
definici hierarchické sestavy zaméstnanct. Pii zalozeni nové reklamace do systému se
podle zavodu, kterého se reklamace tyka, vybere pfislusna sestava a podle ni se spusti nové

workflow.

3.2.3 Sdileni informaci a dokumenti mezi schvalovateli reklamace

Je nutné, aby vSichni schvalovatelé méli v ramci spole¢nych reklamaci moZznost sdilet mezi
sebou informace a dokumenty. Ke kazdému reklamac¢nimu pozadavku musi byt moznost
zadavat poznamky a pfipojovat libovolné dokumenty, ke kterym musi mit ptistup vSichni

schvalovatelé dané reklamace.

3.2.4 Upozoriovani schvalovateli o postupu ve workflow a zménach v reklamaci

Dalsim dilezitym pozadavkem je, aby byl schvalovatel upozornén na skutecnost, ze doslo
K posunu na jeho uroven ve schvalovacim procesu. Aby nedochazelo k prodlevam pii
schvalovani, bude uzivateli zaslano emailové upozornéni, Ze doslo Kk aktivaci jeho urovné a
¢eké se na jeho vyjadreni k reklamaci. Uzivatel tak nebude nucen pravideln¢ kontrolovat
vSechny reklamaéni poZadavky a ovétovat zda se ve schvalovacim procesu necekd prave

na jeho vyjadreni.

Zaroven, vzdy kdyz dojde ke zméné, nebo ptidani informaci k reklamaci, budou
prostfednictvim emailové zpravy s popisem této zmény upozornéni vSichni schvalovatelé,

ktefi se jiz vyjadiili a schvalovatelé ktefi se maji aktualné vyjadrit k reklamaci.
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3.3 Zivotni cyklus reklamaé&niho poZadavku
Cely zivotni cyklus kazdého reklamacniho poZzadavku prochazi nasledujicimi ¢tyimi stavy:

e Zalozeni reklamace

e Posuzovani reklamace
e Uznani reklamace

e Zamitnuti reklamace

e Uzavreni reklamace

ZaloZzeni reklamace

h A

Posuzovani
reklamace

)\
¢ v

Uznani reklamace Zamitnuti reklamace

L J
{

zavfeni reklamace

Obrazek 3: Reklamacni cyklus

3.3.1 Zalozeni reklamace

Obchodni zastupce nebo technolog na zdklad¢ piijaté reklamace od zdkaznika zaloZi novy
reklamaéni pozadavek do systému. Pozadavek setrvava vtomto stavu, dokud nejsou

zadany vSechny udaje potfebné ke spusténi posuzovaciho procesu.

3.3.2 Posuzovani reklamace

Pti pfepnuti do tohoto stavu se spousti workflow, ve kterém se jednotlivi schvalovatelé

vyjadiuji k reklamaci a navrhuji reklamaci uznat nebo zamitnout. Dale mGzou navrhnout
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ptipadny zpusob vyfeseni reklamace a vysi finanéniho odSkodnéni. Workflow ukoncuje
area manager jako posledni schvalovatel. Jeho rozhodnuti je posledni a kone¢né a posunuje

reklamacni pozadavek déle do stavu ,,Uznéni reklamace® nebo ,,Zamitnuti reklamace*.
3.3.3 Uznani reklamace

Reklamace je zakaznikovi uznana. V tomto stavu probihd komunikace se zakaznikem a
domlouvaji se posledni nélezitosti k vyfreseni reklamace.

3.3.4 Zamitnuti reklamace

Reklamac¢ni pozadavek neni uznan. PoZzadavek v tomto stavu setrvava, pokud se zakaznik
rozhodne fesit reklamaci napf. soudni cestou.

3.3.5 Uzavreni reklamace

Reklamacéni ftizeni vtomto stavu je zcela ukoncené. Reklamace byla uznina nebo
zamitnuta s tim Ze zakaznik zamitnuti respektuje. Cely proces reklamace naddle ziistava
evidovan v systému a je mozné jej zpétn¢ zobrazit. Uzavieni reklamace je poslednim

stavem zivotniho cyklu.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 28

3.4 Schvalovaci proces — workflow

Workflow je navrzeno tak aby vétev pro technology byla nezéavisla na obchodnické vétvi a
naopak, tzn., ze technolog nemusi ¢ekat na vyjadieni obchodnika, jeho uroven se aktivuje,
jakmile se vyjadii technolog nachazejici se v hierarchii pfed nim. Naopak posledni Groven
se aktivuje az po vyjadieni posledniho technologa a posledniho obchodnika, v této Grovni
se vyjadfuje area manager, jeho rozhodnuti je pak konecné a rozhoduje o tom, zda je

reklamace uznana nebo zamitnuta.

Workflow se spousti automaticky pii uplatnéni reklamace. Jakmile dojde k rozhodnuti
Vv posledni trovni workflow, reklamace zméni stav pfevzetim tohoto rozhodnuti (uznani

reklamace, zamitnuti reklamace).

Technolog pro zavod Obchodnik pro zavod

1. arover

v v

Oblastni technolog Cluster manager

2. urover

¥

Hlavni technolog

3. Urovef

{

Area manager

koneéné rozhodnuti

Obrazek 4: Schéma workflow
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4 UZIVATELSKE ROHRANI APLIKACE

CRM je feseno jako webova aplikace, kterd ma tii sloupcovy layout. V levém sloupci je
hlavni menu, které obsahuje jednotlivé moduly a casti aplikace, v prostfednim sloupci je

vlastni obsah a pravy sloupec obsahuje dodate¢né informace a odkazy.

4.1 Zakladni rozvrzeni evidence reklamaci

Modul evidence reklamacnich pozadavkil je v CRM systému dostupny pies ikonu ,,R*
V hlavnim levém vertikdlnim menu. V horni ¢asti se nachdzi podmenu, které je podbarvené
Cervené. Pravé zobrazeny formuldf (stranka) je v podmenu zobrazen Cernym pismem.
Vychozi formulaf pii vstupu do modulu reklamaci je ,,Pfehled workflow reklamacnich

pozadavku“.

Cestina E
IF BETON h Y 2 Uivatel: isevcik

A TN

Odhlasit

Mob. verze

/

/ PREHLED REKLAMACI / STATISTIKY
PREHLED WORKFLOW REKLAMACNICH POZADAVKO

|
E oficialni kurz ENB

( Reklamace ke schvaleni Reklamace u jinych schvalovateld , Ceka na aktivaci WF 28 Piedpis o sluf. cestich
CP manual

Odkazy

- Obchodni
Cislo MNazev Odbératel Ernonéaalctm Zavod E]a‘t:tr:ém’ Lhita zastupce
: g CEMEX

Mejsou evidovany Zadné reklamace.

Obrazek 5: Rozvrzeni uzivatelského rozhrani modulu reklamaci

4.1.1 Prehled workflow reklamacnich pozadavki

Formular ,,Pfehled workflow* obsahuje tfi rtizné pohledy na seznam reklamaci. Pohledy

jsou realizovany jako zalozky a je mozné se mezi nimi jednoduse piepinat.
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Reklamace ke schvaleni

Zde jsou vypsany vSechny reklamace, jejichz workflow pravé ¢eka na vyjadieni aktualné
piihlaseného uzivatele.

Reklamace u jinych schvalovatela

Tento seznam obsahuje reklamace v jejichz workflow je zahrnut aktudlné piihlaSeny
uzivatel, ale neceka se momentalné na jeho vyjadieni.

Ceka na aktivaci WF

Zde jsou vSechny reklamace pro zévody pfifazené aktualné ptihldSenému uzivateli, ale

jesté nemaji aktivovano workflow.

PREHLED WORKFLOW REKLAMACNICH POZADAVK(
. Reklamace ke schvaleni \:'-.__ Reklamace u jinych schvalovateld \:'-.__ Cekd na aktivaci WF \
. Obchodni
Cisla Mazev Odbératel Kron;:aktm Zavod Da::utm' . Lhita zdstupce
os0Da uplatneni CEMEX
. Stavby & - P p - . e
120000000003 Podoeli u Brna c REZMICKOWA Brno (3401) 8122012 7.1.2013 Anna KniZzova
Demalice s.ro
= . Stavby & = cx f - . P
120000000006 Zidlochovice . REZMICKOWA Brno (3401) 2012.2012 281.2013 Anna Knizova
Demclice s.r.o
Jendova Moravské
1300000000021 X kemunikace Kramolitova Brno (3401) 294.2013 2952013 Anna KniZzova
reklamace e

Obrazek 6: Piehled workflow reklamaci

Kliknutim na ¢islo reklamace v prvnim sloupci se zobrazi formular s detailem reklamace.
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4.1.2 Prehled reklamacnich pozadavki

Tento formulaf slouzi pro zobrazeni a vyhledavani v seznamu reklamaci. V horni ¢asti jsou

pole pro zadavani filtratnich kritérii. Tlacitkem hledat se provede dotaz pro vybér

reklamaci vyhovujicich filtracnim podminkam, které se nasledné zobrazi v seznamu nize.

Cislo reklamace

PREHLED REKLAMACNICH POZADAVKDO

Stav reklamace

Zavod

Obchodni zastupce

N&zev reklamace Odbératel Datum uplatnéni od Datum uplatnéni do
stavby [ =
Cislo DL Stav komunikace Lhuta od Lhata do
- = =
Hledat
v Obchodni
Cislo Mazev Odbératel Kron;alctnl Zavod Da::utm' . Lhita zastupce
osoba uplatnéni CEMEX
120000000003 Stavby & ) . )
Posuzovani Podoli u Brna e REZMICKOWA Brno (3401) 8122012 7.1.2013 Anna Knizova
Demolice s.ro
reklamace
120000000006 Stavby & )
Posuzovani Zidlochovice a . REZMICKOVA Brno (3401) 26122012 28.1.2013 Anna Knifova
reklarmace Demaolice s.r.o

4.1.3 Statistiky

Obrazek 7: Piehled a vyhledavani reklamaci

Formuléi pro generovani statistik a exporti. Je mozné filtrovat reklamace zahrnuté¢ do

statistik pomoci filtratnich poli podobné jako v prehledu reklamaci. Po vygenerovani

statistiky se vyvola v prohlize¢i pozadavek na stdhnuti souboru a uzivatel si tak stadhne

pravé vygenerovanou statistiku pifimo na svoje zafizeni. Statistiky jsou dokumenty

aplikace Excel, které 1ze nasledné déle zpracovavat.

STATISTIKY

Odbératel

Zavod

Vyber statistiky

Export reklamaci

Datum uplatnéni od

I

Lhuta od

1 =

Datum uplatnéni do

=

Lhita do

[ =

M Vygenerovat

Obrazek 8: Statistiky
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4.2 Detail reklamace

Pro praci jiz s konkrétni reklamaci slouzi sada formulafi popsana nize. V horni casti
stranky je opét podmenu pro prepinani mezi formulafi.

4.2.1 Zadavani a editace reklamaéniho poZadavku

Toto je hlavni formulaf pro zadavani a editaci reklamacniho pozadavku do systému. Pies

tento jediny formular Ize zadat vSechny pottebné udaje pro zalozeni nového reklamace.

/ WORKFLOW / VYRESENI / POZNAMKY / PRILOHY / NAKLADY / KOMUNIKACE

Detail reklamace ¢. 120000000003

Nazev Cislo Stav reklamace ID

Podoli u Brna 120000000003 Pasuzovani reklamace 120000000005
Odbératel Kontaktni osoba

Stavby & Demolice 5.r.0 ~ | | Reznickova -

Duaved reklamace Datum uplatnéni Lhata pro vyregeni

Povrch, Pevnost v | 812.2012 [E 7.1.2013 [E

Navrhovana vyse fin.

Navrhované Feeni kempenzace Vyse rezervy
Mova dodévka | (1,00 FUR = | (0,00 CZK
Zavod Obchodni zdstupce Technolog
Brno (3401 - | |Anna KniZova Antonin Friedela
Popis reklamace
|§'E| ¥} » [ v | Iménopisma - |Veli. | d3 - A - | B 7 U zhe x* X ﬁﬁiﬁl%géé
Povrch betonové podlahy se zacina drolit, viditelné praskliny po celé ploe. Odbératel poiaduje aodstranit podlahu a novou
dodavku.
Reklamované dodaci listy
Cislo Typ Datum Zavod Stavba Smlouva Zpiscb dhrady Celkem
033715532 DL beton 20112007 Erno (3401) Podoliu Brna o421 C/07 Fakturou 161800 X
0337158211 DL beton 23.11.2007 Brno (3401} Podoliu Brna C99421.C/07 Fakturou 224700 X
(033715844 DL beton 24.11.2007 Brno (3401) Podoli u Brna C99421C/07 Fakturou 224700 X

+ Pridat

Odeslat E-mail o prfijeti reklamace | E-mail odeslan 11.4.2013

H UloZit Workflow jiZ bylo spuiténo

Obrazek 9: Detail reklamace
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4.2.2 Posuzovani reklamace — workflow

Tento formular zobrazuje cely proces posuzovani reklamace, zobrazuje vyjadieni a navrh
na vyfeSeni reklamace od vSech schvalovateli workflow. Zaroven slouzi pro zadavani

rozhodnuti schvalovatelt.
Zobrazeni pribéhu schvalovaciho procesu

Vyjadfeni schvalovatell jsou rozdéleny do tii skupin:

e Vyjadreni technologického oddéleni
e Vyjadreni obchodniho oddéleni

e Koneéné rozhodnuti

V kazdém boxu je pak zobrazeno vyjadieni, navrh na feSeni a dalsi informace od jednoho

schvalovatele.

Stav rozhodnuti kaZzdého schvalovatele je vedle textového vyjadfeni navic indikovan

ikonou, rozhodnuti miize nabyvat ¢tyfmi stavy:

Tabulka 1: Stavy rozhodnuti ve workflow

Ceka na aktivaci irovné

Ceka na schvaleni

"

v Schvaleno

b Neschvaleno
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Altualni workflow

Vyjadfeni technologického oddéleni

Schvalovatel: Datum aktivace: Poéet dni od aktivace: Stav rozhodnuti: v

losef Movak 11.4.2013 8 Schvaleno

Zpisob vyfeseni: Vyie kompenzace: Zavinéni: Datum rozhodnuti:

MNova dodavka 600,00 EUR 19.4.2013

Vyjadreni:

Schvaluji

Schvalovatel: Datum aktivace: Poéet dni od aktivace: Stav rozhodnuti: P

losef Movak 19.4.2013 22 Ceka na schvéleni :

Schvalovatel: Stav rozhodnuti:

Milan Mikl Cekd na aktivaci drovné
Vyjadieni obchodniho oddéleni

Schvalovatel: Datum aktivace: Poéet dnil od aktivace: Stav rozhodnuti: x

Martin Houba 11.4.2013 8 Meschvéleno

Zpusoh vyfeseni: Vyse kompenzace: Zavinéni: Datum rozhodnuti:

MNova dodavka 0,00 EUR 19.4.2013

Vyjadreni:

Meschvaluji

Schvalovatel: Datum aktivace: Poéet dni od aktivace: Stav rozhodnuti: s

Jifi Majonéz 19.4.2013 22 Ceka na schvaleni ’

Konecné rozhodnuti

Schvalovatel:
Ing. Antonin Ninotna

Stav rozhodnuti:

Ceka na aktivaci Grovné

Obrazek 10: Workflow reklamace
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Zadavani rozhodnuti schvalovatele

Pokud se ve workflow ¢eka na vyjadieni aktualné prihlaseného uzivatele, zobrazi se v jeho
boxu ve formulafi ovlada¢ pro zadavani rozhodnuti. UZzivatel vyplni svoje vyjadieni,
piipadné zada dalsi informace a potom reklamaci uznd, pfipadné zamitne kliknutim na

ptislusné tlacitko.

Schvalovatel: Datum aktivace: Poéet dni od aktivace: Stav rozhodnuti: 2
Josef Novak 19.4.2013 22 Ceka na schvaleni i
Zplsob vyfeieni: Vyie kompenzace: Zavinéni: Datum rozhodnuti:

~ | 2200000 CZK  |suroviny »| 1152013

Uhrada nakladd
Vyjadfeni:
|8 9 - o |[segoell A e[ 13px | S A | B I U se x* %

(0l
i
[}
[T}
il
11
“mr

=|

Reklamaci schvaluji, byly zjistény nedistoty v kamenivu od dodavatele.

S G zomiwowt |

Obrazek 11: Zadavani rozhodnuti ve workflow
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4.2.3 Pridavani poznamek k reklamaci
V tomto formulafi se zobrazuji vSechny pozndmky piidané k reklamaci. Poznamky jsou
chronologicky sefazeny tak, ze nejnovéj$i se zobrazuji vzdy nahoie. Ve spodni c¢asti

formulare je ovladac¢ pro piidavani novych poznamek k reklamaci do systému.

Poznamky k reklamaci

Vlozil: Josef MNavak Typ: Poznamka Datum: 8.5.2013 20:38:29
Zadan poZadavek na laboratorni posudek odebraného vzorku betonu.

Viozit novou poznamku

VloZil: Miroslav Vojtek Typ: Poznémka - Datum: 8.5.2013 20:38:33

Poznamka:
||§'E| £} » [ - | Iménopisma ~| Vel ~ dp > A~ | B 7 U abe x* X {5{1 A

=|

Obrazek 12: Poznamky k reklamaci
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4.2.4 Pridavani priloh k reklamaci

Podobné¢ jako u pozndmek slouZzi tento formular k zobrazovani a piipojovani dokumentti
k reklamacim. Pii kliknuti na odkaz nazvu dokumentu dojde k vyvolani stazeni souboru

dokumentu. Spodni ¢ast formulare slouzi pro nahravani novych pftiloh.

PfiloZzené dokumenty

N&azev: Typ: Velikost: Vlozil: Datum:
reklamace dobropisxls  Pfiloha 0,04 MB Josef Movak 8.5.2013 20:38:57
Daobropis pro fakturacni addéleni.

Viozit novy dokument

Nazev: Typ: Dokument:
Pfilaha - Vybrat soubor | Soubor nevybran

Popis dokumentu:

|.§ﬁ E) - (M~ | Jménopisma v Veli. = - A~ | B 7 U ke x° X {}i:{&l

Obrazek 13: Prilohy k reklamaci
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425 Komunikace se zakaznikem

Evidovani dopist

Tento formulaf slouzi k evidovani predevSim papirové poStovni komunikace se

zakaznikem.
Eviduji se tfi typy dopist:
e Dopis o piijeti reklamace

e Dopis o navrhu feseni reklamace

e Dopis o rozhodnuti reklamace

Kazdy typ dopisu ma sviij ovlada¢ a u kazdého dopisu je mozné ptes tlacitko nastavit stav

odeslani dopisu vybérem z nésledujicich moznosti:

e Dopis se nebude odesilat
e Dopis se bude odesilat a ¢eka se na jeho odeslani
e Dopis jiz byl odeslan, pti nastavovani tohoto stavu je zaroven zobrazen ovladac pro

nahrani souboru dopisu do systému.
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Generovani dopist

V dolni ¢asti formulafe jsou hypertextové odkazy pro vygenerovani piedloh pro jednotlivé
dopisy. Pti kliknuti na néktery odkaz dojte k vytvoreni dokumentu aplikace Word, ktery se
predvyplni informacemi z aktualni reklamace a adresou kontaktni osoby zakaznika a poté
se vyvola stazeni tohoto souboru. UZzivatel mize potom tento dokument dale doplnit a
pfipadn€ upravit a vytisknuty odeslat zékaznikovy. Upraveny dokument potom nahraje do

systému pro evidenci.

Korespondence se zakaznikem

Dopis o prijeti reklamace

Dopis byl odeslan

Datum Odeslani: Soubor dopisu:
8.5.2013 Prijeti reklamace.doc
Dopis o navrhu feseni reklamace

Dopis se nebude odesilat

Dopis o rozhodnuti reklamace # Upravit

Dopis se nebude odesilat

Generovani predvyplnénych dopist pro komunikaci s odbératelem

e QOznameni o prijeti reklamace
® Oznameni o navrhu feseni reklamace

Obrazek 14: Evidovani dopist
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5 DATOVA VRSTVA APLIKACE

Pro ukladani dat je vyuzivan Microsoft SQL Server verze 2008. Pro ptistup do databaze je
navrzena datova vrstva, ktera vyuziva opensource projekt Dapper pro objektové relacni

mapovani.

5.1 Rozsireni databaze o struktury pro ukladani reklamaci

Puvodni databaze informacniho systému je rozsifena o tabulky pro ukladani reklamaénich
pozadavkd.

5.1.1 Rela¢ni schéma databazovych tabulek

Obrazek 15 ukazuje relaci mezi novymi databdzovymi tabulkami. V tabulkdch ve

schématu jsou pro piehlednost znazornéni pouze klicové sloupce (primarni a cizi).

REKLAMAGE REKLAMACE_DN

F Y

PK D T D
T |FK1 ID_REKLAMAGCE

WORKFLOW REKLAMACE_PRILOHY
P D ) PH n}
] FK  ID_ZAZNAMU T |FK1 ID_REKLAMAGE
WORKFLOW_LEVEL WOM_HISTORY
PK D I Pi D
T|FK ID_WORKFLOW T|FK ID_ZAZN AMU

REKLAM ACE _WORKFLOW_LEVEL
Pk ID

FK  ID_WORKFLOW_LEVEL
—|FK ID_REKLAMACE

Obrazek 15: Relaéni schéma tabulek
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5.1.2 Databazové tabulky pro reklamaéni poZadavky

Zde je zobrazena detailni struktura tabulek pro ukladani reklamac¢nich pozadavka.

Tabulka REKLAMACE

ID char(12) primarni kli¢
CIsLo varchar(15)
ID_TYP tinyint
ID_ZAKA char(12)

ID KONTOS char(12)
ID_ZAM char(5)
ID_ZAM ZALOZ char(5)
ID_ZAM_TECH char(5)
ID_ZAVOD char(5)
NAZEV varchar(64)
POPIS text
ID_STAV tinyint
DATUM_UPLATNENI datetime
DATUM_VYRESENI datetime
DUVOD xml muZze byt vice moZnosti
ID_TYP_NAHRADY int
FIN_NAHRADA money
ID_MENY char(5)
FIN_NAHRADA_CZK money
DOPIS_RESENI bit
REZERVA money
EMAIL_PRIJETI tinyint
EMAIL_PRIJETI_DATUM datetime
DOPIS_PRIIJETI tinyint
DOPIS_PRIJETI_DATUM datetime
DOPIS_POSTUP tinyint
DOPIS_POSTUP_DATUM datetime
DOPIS_VYRESENI tinyint
DOPIS_VYRESENI_DATUM datetime
DATUM_VLOZENI datetime
CHANGE datetime
CHANGEBY varchar(15)
SMAZAN bit

SMAZAL varchar(15)
SMAZDATE datetime
ID_PUV_REKLAMACE char(12)
DATUM_UZAVRENI datetime
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Tabulka REKLAMACE_DN

ID char(12) primarni klic
ID_REKLAMACE char(12) vazebni kli¢ k reklamaci
ID_TABULKY char(12) tabulka dodacich listd
ID_ZAZNAMU char(12) ID dodaciho listu
SMAZAN bit

SMAZAL varchar(15)

SMAZDATE datetime

CHANGE datetime

CHANGEBY varchar(15)

Tabulka REKLAMACE_PRILOHY

ID char(12) primarni kli¢
ID_REKLAMACE char(12) vazebni kli¢ k reklamaci
ID_TYP int

NAZEV varchar(32)

POPIS text

NAKLAD money

ID_ZAM char(5)

VLOZENO datetime

CHANGE datetime

CHANGEBY varchar(15)

SMAZAN int

SMAZAL varchar(15)

SMAZDATE datetime

Tabulka KOM_HISTORY

ID char(12) primarni klic
ID_TABULKY char(5)

ID_ZAZNAMU char(12)

TYP_KONTAKTU int

ID_ZAMEST char(5)

DAT_KONT datetime

POZNAMKA text

SMAZAN bit

SMAZAL varchar(15)

SMAZDATE datetime

ZALOZENO datetime

ZALOZIL varchar(15)

CHANGE datetime

CHANGEBY varchar(15)
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5.1.3 Databazové tabulky pro workflow

Tabulka WORKFLOW

ID char(12) primarni kli¢
ID_TABULKY char(5)
ID_ZAZNAMU char(12)
ID_WF char(5)
ID_ZAM char(5)
STATUS int

SMAZAN int

SMAZAL varchar(15)
SMAZDATE datetime
CHANGE datetime
CHANGEBY varchar(15)
DAT_AKTIVACE datetime
DAT_SCHVAL datetime
Tabulka WORKFLOW_LEVEL

ID char(12) primarni kli¢
ID_WORKFLOW char(12)

ID _WF_LEVEL char(5)
PORADI int

ID DM char(5)
ID_SCHVALIL char(5)
TYP_PERS int

STAV int
POZNAMKA text

CHANGE datetime
CHANGEBY varchar(15)
SMAZAN int

SMAZAL varchar(15)
SMAZDATE datetime
DAT_AKTIVACE datetime
DAT_SCHVALENI datetime
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Tabulka REKLAMACE_WORKFLOW_LEVEL

ID char(12) primarni klic
ID_REKLAMACE char(12)
ID_WORKFLOW_LEVEL char(12)
ID_TYP_NAHRADY int
FIN_NAHRADA money
ID_MENY char(5)
FIN_NAHRADA_CZK money
ID_TYP_PRICINY int

CHANGE datetime
CHANGEBY varchar(15)
SMAZAN bit

SMAZAL varchar(15)
SMAZDATE nchar
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5.2 Programova datova vrstva

Pro piistup k databazi z kodu aplikace je navrhnuta databazova vrstva, ktera zjednodusSuje
predavani dat mezi SQL Serverem a zbytkem aplikace. Vrstva je zapouzdiena do tiidy

ReclamationDataAccess a data se ptedavaji pomoci datovych objektu.

5.2.1 Datové objekty
Pro kazdou hlavni databazovou tabulku je vytvofen odpovidajici jednoduchy datovy objekt
POD. Tyto datové objekty maji vetfejné vlastnosti, které odpovidaji jednotlivym sloupcum

v databazové tabulce.
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Zde je ukéazka definice tiidy pro datovy objekt tabulky REKLAMACE PRILOHY do které

se ukladaji prilohy a néklady reklamace.

public class ReclamationAttachment

{
public ReclamationAttachment()
{
Created = DateTime.Now;
}

[Column("ID")]
public string Id { get; set; }

[Column("ID_REKLAMACE", ColumnAttributeMode.Select |
ColumnAttributeMode.Insert)]
public string ReclamationId { get; set; }

[Column("ID_TYP", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public int TypeIld { get; set; }

[Column("TYP")]
public string TypeName { get; set; }

[Column("NAZEV", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public string Name { get; set; }

[Column("POPIS", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public string Description { get; set; }

[Column("NAKLAD", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public decimal Cost { get; set; }

[Column("ID_ZAM", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public string UserId { get; set; }

[Column("zAM")]
public string UserName { get; set; }

[Column("VLOZENO", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public DateTime Created { get; set; }

[Column("ID_DOKUMENT")]
public string DocumentId { get; set; }

[Column("FILENAME", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public string FileName { get; set; }

[Column("FILEDATA", ColumnAttributeMode.Select | ColumnAttributeMode.Insert)]
public byte[] FileData { get; set; }

[Column("FILESIZE")]
public int FileSize { get; set; }

Atributem Column se u kazdé vlastnosti objektu nastavuje odpovidajici nazev datového
sloupce v rela¢ni databazi a méd operace pro ktery se vlastnost pouziva. Tyto atributy jsou

dale interné vyuzivany ve tiidé ReclamationDataAccess.



UTB ve Zliné, Fakulta aplikované informatiky, 2013 47

5.2.2 Trida ReclamationDataAccess

Datova vrstva je zapouzdiena do jedné tiidy ReclamationDataAccess, ktera poskytuje
aplikaci statické metody pro vybér a aktualizaci dat v databazi. Data se metodam piedavaji

prostiednictvim datovych objekti.

Zde je kod metody ReclamationComment_SelectByReclamationld pro vybér poznamek

ptipojenych k reklamaci.

public static List<ReclamationComment>
ReclamationComment_SelectByReclamationId(string id)

{
using (CustomTypeMap map = new CustomTypeMap(typeof(ReclamationComment)))

{

using (SqlConnection connection = GetConnection())

{

return
connection.Query<ReclamationComment>("ibexWebReclamationComment_SelectByReclamationI
d", new { ReclamationId = id }, commandType: CommandType.StoredProcedure).ToList();

}
}

Metoda jako parametr piebira ID zdznamu reklamace a vraci seznam datovych objekt
ReclamationComment reprezentujici poznamky k reklamaci. Ttfida CustomTypeMap
pomoci reflexe zjisti z atributi datového objektu (viz. 5.2.1 Datové objekty) informace o
tom jak ma namapovat data vracené z databaze na objekt. Vlastni vybér dat a naplnéni
datovych objektd provadi rozsitujici metoda Query tfidy SqlConnection, kterou poskytuje
Dapper.

5.2.3 Dapper

Uvniti tiidy ReclamationDataAccess je vyuzito tiidy SqlMapper z projektu Dapper. Ttida
pridava rozsitfujici metody objektu SqlConnection, které provadeji vybér dat z databaze a
jejich prevod na datové objekty. Metody jsou definovany s generickymi typy a proto

muzeme definovat a pouZzivat vlastni datové objekty pro pfenos dat.
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6 BEZPECNOST WEBOVE APLIKACE

Pii realizaci jsem bral zietel i na zabezpeceni aplikace. I kdyZ systém bézi v intranetu a
neni tedy vefejné¢ dostupny z Internetu, stale hrozi riziko ziskani a zneuziti citlivych

informaci 1 z vnittku spolecnosti.

6.1 Autentizace a autorizace

Ptistup do aplikace je povolen pouze pii GspéSné piihlaSeni pomoci uzivatelského jména a
hesla. Kazdy uzivatel, ktery pouziva systém, mé tedy svoje ptihlaSovaci udaje. Dale je
nastaveno ¢asové omezeni platnosti hesla a uzivatel je nucen Vv intervalech obméiovat své

heslo.

Déle je zavedeno ftizeni opravnéni pfistupu k ¢astem aplikace. Kazdému uzivateli je
pomoci aplikacnich roli dovoleno pouzivat pouze relevantni ¢asti aplikace a do zbytku
aplikace nema pftistup. Podobné omezeni je vytvoieno na urovni dat, uzivatel tedy vidi

pouze ty informace, které jsou mu zpfistupnény.

6.2 SQL Injection

Tato zranitelnost vychazi z neoSetfenych vstupii informaci od uzivatele, kdy se podsunuta
informace $patné interpretuje jako soucast dotazu jazyka SQL. Utoénik tedy naptiklad do
vstupniho pole formuléafe zapiSe vhodné upraveny fetézec, ktery se pak v kdédu aplikace
neoSetieny nevhodné spojuje se zbytkem SQL dotazu a vysledny pozménény dotaz se

provede na databdzovém serveru.

Datova vrstva rozsifujictho modulu vyuZiva pro vSechny SQL dotazy tzv. parametrizovany
piikaz, ktery je v prostiedi .NET realizovan tfidami SqlCommand a SqlParameter. Do
fetezce SQL dotazu se misto ptimého vkladani dat zapisuji zastupné nazvy parametrd,
jejichz vlastni hodnoty jsou pak dodédny ve formé objektdh SqlParameter. Ttida
SqlCommand se pak postard o bezpecné escapovani hodnot parametrii a vylouci se tak

zranitelnost.

Ukazka pouziti tiid SqlCommand a SqlParameter pfi skladani SQL dotazu:

SgqlCommand command = new SqlCommand();

command.CommandText = "delete from tabulka where cislo = @cislo";
command.Parameters.Add(new SqlParameter("@cislo", "12345678"));

command . ExecuteNonQuery();
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6.3 Cross-site scripting

Cross-site scripting je zranitelnost, ktera umoznuje uto¢nikovi néjakym zpusobem vlozit
Skodlivy JavaScript kod na postizeny web. Tento kod se potom spousti v prohlizeci
kazdého uzivatele, ktery si prohlizi napadnuty web. Podstr¢eny JavaScript miize napiiklad
spustit AJAX dotaz na jinou, uto¢nikem pfipravenou webovou stranku a ulozit tak cookies
nic netusiciho uzivatele napadnutych stranek (webovy prohlize¢ by mél standardné zakazat
AJAX dotaz na jinou doménu, ale toto je dnes mozné obejit napiiklad vyuzitim sluzby

Yahoo! Query Language). [10]

Zranitelnost se mize vyskytovat v neosetienych vstupech formulaid webovych aplikaci,
které po odeslani formuléfe ptimo ukléddaji nijak neoSetiené informace zadané uzivatelem a
nasledné tyto informace zobrazuji. Utoénik tedy miize do textového pole formulafe vlozit
nasledujici kod: <script>alert('ahoj)</script>, tento kod pak bude pii zobrazeni na strance

interpretovan webovym prohlizeCem uzivatele.

ASP.NET framework obsahuje zabudovanou funkcionalitu Request Validation, ktera
automaticky kontroluje vSechny formuldfova pole na vyskyt nebezpecnych tagii a
Vv ptipad¢ jejich vyskytu vyvold vyjimku HttpRequestValidationException a prerusi tak

dals$i zpracovani dotazu. [6]
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7 ZHODNOCENI PRACE A DALSI MOZNY ROZVOJ

Realizovany modul poskytuje ve spojeni se zbytkem CRM systému G¢inny ndstroj pro
evidovani a fteSeni reklamacnich pozadavkl a efektivné vyuziva jiz existujici udaje
v databazi tohoto CRM systému. Poskytuje podporu pro vSechny faze reklamacniho fizeni
od prijeti reklamace az do jejiho uzavieni. Navrzené workflow fidi proces posuzovani a
schvalovani reklamace. Sprava poznamek a pfiloh k reklamacim umoznuje sdilet
informace a dokumenty mezi vSemi schvalovateli reklamace. Emailova notifikace
upozorituje uzivatele na aktivaci jejich levelu ve workflow a zrychluje tak proces

posouzeni reklamace.

7.1 Navrh na dalsi rozvoj modulu

V prubéhu pouzivani aplikace vysli najevo nékteré nedostatky a navrhy na zmény.

7.1.1 Moznost restartovat workflow

Podle zkuSenosti z technologického oddé€leni bude nutné dodélat funkcionalitu pro zruSeni
aktualniho workflow a zacit nové workflow od zacatku s tim, Ze informace ze starého
workflow by byly stale dostupné. Cely proces posuzovani reklamace by tedy byl spustén

ZNnovu.

7.1.2 Generovani podkladu pro dobropis

V ptipad¢ uznani reklamace by bylo vhodné mit moZnost vygenerovat tiskopis podkladu
pro uctarnu, ktery by obsahoval vSechny potiebné informace jako nazev zdkaznika,

finanéni ¢astku atd. Tiskopis by byl generovan jako dokument formatu Excel. [11]

7.1.3 Signalizace nahravani souboru

Pfi nahravani piiloh k reklamaci si néktefi uzivatelé neuvédomuji, ze po odeslani
formulate musi pockat na odeslani souboru na server a ihned se pfemistuji na jinou
stranku, a tim dojde k nevédomému zruSeni nahravéani ptilohy. Proto bude potfeba po
odeslani formulédfe zobrazit informaéni panel o tom, Ze probihd pifenos dat, naptiklad

pomoci jQuery. [12]
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ZAVER

Vysledkem této bakalaiské prace je hotovy rozsitfujici modul CRM systému pro evidenci
reklamacnich pozadavki. V praci je popsan jiz zavedeny informacni systém pro podporu
vyroby a CRM systém. Dale je popsan aktudlni zptisob evidovani reklamacnich pozadavki
a poté navrhnuta zcela novd koncepce evidence. Pii ndvrhu byly stanoveny hlavni
pozadavky na novou evidenci a popsan zivotni cyklus reklama¢niho pozadavku. Bylo
navrzeno workflow pro ftizeni celého posuzovaciho procesu reklamace. Je zde taky
popséana databazova struktura pro uklddani novych dat reklamaci a ptredstavena navrhnuta
programové datova vrstva aplikace. Ctenaf je téZ sezndmen s technologiemi, které jsou
pouzity pro realizaci programovani modulu. Také je zde zminéna bezpecnost webové
aplikace. Na konci prace je zhodnoceni dosazené¢ho vysledku a névrh na dalsi rozsiteni,

které vznikly pfi testovacim provozu systému.
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ZAVER V ANGLICTINE

Result of this thesis is finished CRM module for reclamation management system. In thesis
is introduced current information system for producing and CRM system. Further is
explained actual process of reclamation management and then is designed whole new
concept for reclamation management system. Main requirements was defined while
designing and reclamation life cycle was introduced. Workflow for managing reclamation
judgment was defined. Also there is description for database structure holding new data
and introduces program data access layer. Reader is also familiarized with technologies
used for programming new module. As well there is mentioned web security of
application. In the end of the thesis is conclusion of achieved result and suggests for new

features.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADO ActiveX Data Objects

AJAX Asynchronous JavaScript and XML

ANSI American National Standards Institute

CRM Customer relationship management - fizeni vztaht se zakazniky.
CSS Cascading Style Sheets

HTML HyperText Markup Language

IC Identifikac¢ni ¢islo osoby
ID Identifier
LDAP Lightweight Directory Access Protocol

ODBC Open Database Connectivity

POD Plain old data structure

RDBMS Relational database management system

SPZ Statni poznavaci znacka

SQL Structured Query Language - strukturovany dotazovaci jazyk

T-SQL Transact-SQL

VPN Virtual private network

WCF Windows Communication Foundation
WF WorkFlow

WPF Windows Presentation Foundation
WWF Windows Workflow Foundation

XHTML Extensible HyperText Markup Language

XML Extensible Markup Language
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