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ABSTRAKT

Cilem diplomové prace je zpracovani zakladniho manualu urené¢ho dispecerim
dohledového a poplachového piijimaciho centra (dale jen DPPC) pro obsluhu softwaru
SIMS a realizace piipojeni rusen¢ho poplachového ptijimaciho centra k DPPC. V uvodni
teoretické Casti je zpracovano technické feseni DPPC, pienos zprav a analyza softwaru
vyuzivaného na pracovisti DPPC. V zdvéru prace je nastinén pifinos zabezpeceni objektu
pfipojenim k DPPC a také na modelovém piikladu firmy cenovy navrh instalace PZS a

kamerového systému.

Kli¢ova slova: Dohledové a poplachové pfijimaci centrum (DPPC), poplachovy

zabezpecovaci a tisiiovy systém (PZTS), kamerovy systém (CCTV), monitorovaci software

ABSTRACT

The aim of this diploma thesis is to create a basic manual intended for dispatchers of the
Monitoring and alarm receiving centre (further in the work only referred to as "DPPC") for
the operation of the SIMS software and it also deals with implementation of connection of
the alarm receiving centre, which is to be cancelled, to the DPPC. The theoretical part
processes the technical solution of the DPPC, transmission of messages and analysis of
software used in the DPPC. In its conclusion, this diploma thesis outlines the benefits of
securing an object by its connection to the DPPC and on an example of a model company
the suggested price of installation of an intrusion and hold-up alarm system and a closed-

circuit television system is presented.

Keywords: Monitoring and alarm receiving centre (MARC), Intrusion and hold-up alarm

system (I&HAS), closed-circuit television (CCTV), monitoring software
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UvVOD

Diplomové prace je zaméfena na dohledovd a poplachova pfijimaci centra (dale jen
DPPC). V pribéhu ptistiho roku budou certifikovana pouze ta centra, ktera vyhovuji
normam CSN EN 50518.

Diplomova prace je rozdélena na dvé ¢asti, teoretickou a praktickou.

V teoretické &asti pfiblizim pozadavky, které definuje norma CSN EN 50518, hardwarové
slozeni DPPC a zaméfim se také na pienos zprav ze zabezpeCovanych objektti na DPPC a

to jak na pfenosové trasy, tak prenosové formaty.

Dalsi kapitolou teoretické casti je analyza softwaru DPPC. Zaméfim se na moZnosti a
rozdéleni programiti. Pro bliz§i prozkoumani jsem si vybrala programy SIMS pana
Hrachoviny a LATIS® SQL firmy Trade FIDES a.s. Zminim se také o moznosti centralni

spravy kamerovych systémd.

V praktické ¢asti diplomové préaci vytvorim zakladni manudl ureny dispecerim DPPC pro
obsluhu softwaru SIMS, nebot tento program nema manual zpracovan dodavatelem.

V dalsi kapitole bude popsana realizace pfipojeni rusené¢ho pracovisté poplachového
pfijimaciho centra k DPPC a jeho nastaveni.

V zavéru prace se pokusim o zhodnoceni piinosu piipojeni zabezpeCovanych objektil

k DPPC a také na modelovém piikladu uvedu ekonomickou naro¢nost takového pripojeni.
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1 TECHNICKE RESENI DPPC

Dohledové a poplachové pfijimaci centrum je centrum s trvalou obsluhou do né&jz jsou
pfenaseny informace, které se tykaji stavu jednoho nebo vice poplachovych

zabezpecovacich a tisnovych systému nachézejicich se ve stiezenych objektech.

Signaly z poplachovych zabezpeCovacich a tisnovych systémt (dale jen PZTS) jsou na
dohledové a poplachové pfijimaci centrum (dale jen DPPC) pfenaSeny riznymi zpusoby, a

to:

telefonni linka

mobilni sit’

internet

e radiova sit’
Popfiipadé¢ jejich kombinaci.
DPPC pteneseny signal ze stfezeného objektu pfijme a pomoci specidlniho monitorovaciho
programu umozni uzivatelsky pfijemné zobrazeni podrobnych piehledi o stavech
stteZzenych objektl. Software zajiStuje pfistup k veSkerym informacim a reZimovym

opatienim nutnym k rychlé a efektivni reakci na ptichozi udalost.

Soucasnym trendem je kromé stfezeni objektdi pomoci PZTS 1 monitoring objektu
kamerovym syst¢émem. Obraz je pienaSen na DPPC a umoziuje ptipadnou verifikaci
poplachového signalu. Verifikaci rozumime doplitkkové informace, které indikuji
pravdépodobnost, Ze doslo k ostrému poplachu. Umoziiuje podat vyjezdové skuping,

ptipadné Policii pfesnéjsi informace o pohybu nezadoucich osob ve stfeZeném objektu,

jejich popis nebo SPZ auta.

Na dohledové centra je také mozno ptfenaset informace napf. o piekroceni teploty, unik
vody ¢i plynu, nefunk¢nosti vytahu atp. a operacni centra muze na tyto udalosti reagovat

kontaktovanim odpovédné osoby.
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1.1 Legislativa

Prvnim standardem provozu pultli centrilni ochrany byla smérice CAP P 103, ktera
zavedla, po vzoru Némeckého svazu pojistitelti, zakladni kvalitativni pozadavky na sluzby,
které souvisi s dalkovou ochranou majetku. V unoru roku 2014 skon¢i uc€innost platnych
Osvédéeni o registraci podle CAP P 103. S u¢innosti od 1.1.2011 je v Ceské republice
fungovani DPPC upraveno normou CSN EN 50518, kterou pfipravila technickd komise
CENELEC (Evropsky vybor pro normalizaci v elektrotechnice) a status nadrodni normy ji

udélil UNMZ (Utad pro technickou normalizaci, metrologii a statni zkugebnictvi).
Norma se skladé z 3 ¢asti:

e CSNEN 50518 — 1 Umisténi a konstrukéni pozadavky (prosinec 2010)

e (SN EN 50518 — 2 Pozadavky na technické feseni (srpen 2011)

e CSNEN 50518 — 3 Pracovni postupy a pozadavky na provoz (leden 2012)

1.1.1 CSN EN 50518 — 1 Umisténi a konstrukéni pozadavky

V prvni &asti normy CSN EN 50518 jsou stanoveny minimalni pozadavky na navrh,
konstrukei a funkéni zafizeni pro budovy, kde probiha monitorovani, pfijem a zpracovani
(poplachovych) signalii odesilanych poplachovymi zabezpefovacimi systémy jako soucast
celkového procesu zajisténi bezpecni a zabezpe€eni. PoZzadavky se vztahuji jak na ptipady
dalkové konfigurace, v nichz vice systémi pfenasi informace do jednoho nebo vice
poplachovych pftijimacich center (PPC), tak na ptfipady jednoho centra urceného pro
monitorovani a zpracovani poplachli generovanych jednim nebo vice poplachovymi

systémy, nalézajicimi se v témze perimetru pfislusného mista.[1]

Podle normy musi byt DPPC situovdn v mist¢ s nizkym rizikem pozaru, vybuchu,
zaplaveni, vandalismu a nebezpeci hroziciho z jinych mist. V ptipadé, ze DPPC neni
jedinym uzivatelem objektu, v némz je umisténo, musi byt od zbytku budovy oddéleno

fyzickou barierou, sestavajici ze stén, podlah, stropt a nezbytnych otvorti.[1]
Pti volbé€ mista pro umisténi DPPC je nutné posouzenti rizik.
Norma dale definuje stavebni feSeni DPPC:

e konstrukce DPPC - konstrukéni pozadavky ohledné fyzického tutoku, utoku

stielnou zbrani, ochranu proti pozaru, proti blesku,
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e pfisluSenstvi — umisténi toalet, umyvarny

e otvory — povoleny jsou pouze vstup z haly, nouzovy vychod, zasklené plochy,
vstupni otvory pro kabeldaze a potrubi, manipula¢ni okénko, ventilace (pozadavky

jsou definovany zvlast’ v dalSich kapitolach této normy)

e vstupni predsiit — dvoje dvere bezpecnostni tiidy 4, nesmi byt otevirany soucasn¢ s
vyjimkou fizenych udalosti a musi byt vzajemné provazany a ovladany pouze z

DPPC

Norma dale definuje pozadavky na elektronickou detekci pro vSechny zakladni ¢asti DPPC,
a postihuje nésledujici udalosti: Gtok zvenci, pozér, vchod a vychod, plyn, komunikace,
tisefi, monitorovani bezpecnosti personalu, signalizaci elektronickych ochrannych systémii,
CCTV. Veskeré systémy uvedené v kapitole poplachovych systémti DPPC musi byt
dodrzovany podle pozadavkil prislusnych norem. V piipadech, kdy normy neexistuji, se

musi udrzba provadét podle smérnic vyrobce tak, aby byla zaru€ena trvala spolehlivost.[1]

V posledni kapitole jsou stanoveny pozadavky na napajeni DPPC elektrickym proudem a

zalozni zdroje napéjeni.

1.1.2 CSN EN 50518 — 2 Pozadavky na technické FeSeni

Druhé ¢ast normy stanovuje pozadavky na vykonnost. Cas mezi ¢asem piijeti vystupniho
signalu z komunikatoru pfijimaciho centra do indika¢niho zafizeni a ¢asem pocatku

udalosti musi splilovat nasledujici vykonnostni kritéria:

- v pripad¢ tistovych poplachi: 30s u 80% pfijatych signalti a 60s u 98,5% pftijatych
signald,

- v ptipadé vSech ostatnich poplachti: 90s u 80% piijatych signalii a 180s u 98,5% pftijatych
signald,

Soulad s vySe uvedenymi kriterii musi byt dosazeno v prubéhu dvanacti po sob¢ jdoucich
mésich.[2]

Dale jsou definovany pozadavky na komunikaci, pfijem signdlu a zasah dispecera,
testovani funkénosti vSech zafizeni a postupy pii zdvadach a podavani zprav. V normé se

vénuje pozornost evropské smérnici o ochrané osobnich udaji, coz v CR definuje zakon ¢.

101/2000Sb O ochrané osobnich tdajl.
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Dodrzovani je povinné v nasledujicich oblastech:
-udaje o zakaznikovi,

-udaje o vn¢jsi komunikaci DPPC,

-zdznamy o zakrocich dispecera.

Vyse uvedené udaje jsou archivovany po dobu odpovidajici pozadavkiim v normé: udaje o
klientovi a o zakrocich dispecera po dobu 2 let, informace o komunikaci DPPC po dobu 3
mésich.[2]

Dale je stanoven pozadavek na vypracovani nouzového planu pro piipad vyrazeni DPPC z

¢innosti, jez definuje postup odstranéni nasledkti — kontaktnich Udaji dodavateli a

poskytovatell sluzeb, ktefi provedou obnoveni pti zachovani poskytovani sluzeb.

1.1.3 CSN EN 50518 — 3 Pracovni postupy a poZadavky na provoz

Posledni ¢ast normy stanovuje minimalni postupy a pozadavky na provoz DPPC. Jsou
stanoveny podminky personalniho obsazeni, bezpecnostnich provérek a lustrace a také
vycviku. DPPC musi byt trvale obsazena nejméné dvéma dispecery. Pokud je DPPC
provozovéano soucasné s jinym DPPC a provozni postupy zajistuji stejny efekt jako u

DPPC obsazené¢ho dvéma dispecery, je tento pozadavek splnén. [3]

V kaZzdém centru se musi nachazet pracovnikiim dostupnd provozni dokumentace, ktera
obsahuje ptfedpisy pro provozni postupy. Definuje postup pro testovani, vstup a odchod z
DPPC, spravu databazi, provozni kontinuitu a nouzové stavy, evakuaéni postupy,
zpracovani signald.

Shoda je ov€fovana auditem, ktery je provadén kazdoro¢né orgdnem akreditovanym podle

EN 45011 nebo EN-ISO/IEC 17020. Za ptipadné neshody je odpovédny vedouci DPPC,

ktery také dohliZi na odstranéni a opraveni ve stanovenych lhiitach.

Posledni kapitola ukladd poZadavky na zdokumentovani postuplt definujici ukladani,
ochranu, opravnéné premistovani, dobu platnosti a nakladani s idaji. Musi byt vypracovan

postup pro zachazeni, udrzbu, ukladani, likvidaci a vedeni zakaznickych tudajt. [3]



UTB ve Zliné, Fakulta aplikované informatiky, 2013 15

1.2 Hardwarové slozeni DPPC

Dohledové a poplachové pfijimaci centrum je mozné provozovat bud’ jako osobni pocitac,
nebo samostatnym nezavislym zatizenim, ale nej€ast&j$i verzi provozu DPPC je jejich

kombinace.

1.2.1 Osobni pocitaé¢

DPPC v tomto piipadé tvofi osobni pocitac, ktery je pfimo v zékladni desce osazen
telefonni, radiovou, GSM ¢i ISDN kartou. Poptipadé jsou tyto karty v externim boxu,

pfipojeném k pocitaci ptes USB nebo sériové rozhrani.

li‘

oI

b ditie o

o) £51)
’.
e

Obriazek 1 Telefonni karta Matilda 51 [20]

Komunikac¢ni procesor telefonni karty se skladd ze dvou samostatné pracujicich casti.
Komunikaéni ¢ast skladajici se z obvodi (linkova ¢ast) na zpracovani signalu z telefonnich
linek a digitalniho zpracovéani. Druhou casti je rozhrani do PC, obé& casti komunikuji
sériové. Uelem linkové &asti je impedanéni piizptisobeni telefonni lince, pifjem signalu z
telefonni linky, kontrola napéti na telefonni lince a galvanické oddé€leni obvodi PC od
telefonnich obvodu. Na karté je k dispozici generator zvukii s vykonovym zesilovacem pro

privolani obsluhy. Je mozné pfipojeni externiho reproduktoru.

Nezbytnou soucasti pocitace fungujiciho jako PPC je vyhodnocovaci a fidici software.
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Nevyhodou tohoto feSeni DPPC je naro¢nost zajiSténi stability systému a hardwaru a
zvysené pozadavky na stabilitu systému. Pocita¢ je v provozu nepfetrzité a je nezbytné

zajistit zalohu napajeni v ptipad¢ vypadku proudu.

1.2.2 Samostatné nezavislé zarizeni

Samostatné nezavislé zafizeni je digitalni pfijima¢, zpravidla v rackovém provedeni,

umoznujici po ur¢itou dobu samostatny provoz a majici zalozni zdroj.

Obrazek 2 Digitalni prijima¢ ENIGMA 11 [21]

Ptijimac se sklada z centralni procesorové jednotky, linkovych karet (2 — 8 dle provedeni),

napdjeci karty a radiové karty.

Centralni procesorova jednotka — tidi provoz pfijimace, ma energeticky nezévislou
pamét az na 2000 udalosti, které¢ v piipadé vypadku PC nebo tiskarny uklada v poradi
pfichodu do vyrovnévaci paméti. Po obnové spojeni jsou uddlosti automaticky predany.
Jednotka obsahuje dva sériové porty, USB port, ethernetové rozhrani, paralelni port

tiskarny programovatelné vystupy napt. pro sledovani statusii riznych piijimacu.

Linkova karta — monitoruje telefonni linku, mé& svou vyrovnavaci pamét’ az pro 500
udalosti v pfipadé poruchy komunikace s centralni procesorovou jednotkou a je schopna

zobrazit identifikaci volajiciho.

Napajeci karta — zajiSt'uje napdjeni pro dalsi karty v pfijimaci. Je vybavena automatickou

nabijeCkou a pfipojenou zalozni baterii. V piipadé¢ vypadku proudu je automaticky
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piepojena na zalozni baterii. Karta dohlizi na pfitomnost a kapacitu zalozni baterie a
aktudlni stav je predavan centrdlni procesorové jednotce a zobrazen na ¢elnim panelu
piijimace.

Celni panel pfijimace je osazen LCD displejem kde jsou zobrazovéany ptichozi zpravy.
Udalosti mohou byt vytistény, nebo ve vétsiné pripadi piedavany do pocitace a zobrazeny

obsluze v monitorovacim programu.

Vyhodou tohoto PPC je moznost nepieruseného provozu v piipadé poruchy pocitace.
Opera¢ni md moznost po nezbytné nutnou dobu odecitat zpravy z LCD displeje. Musi vSak

ptichozi zpravu rozkli¢ovat a podle dokumentace pfiradit k objektu.

1.2.3 Kombinované provedeni

Architektura modernich DPPC upfednostiiuje kombinaci obou vySe uvedenych mozZnosti.
Ptichozi zprava je tak nejprve pfijata a zobrazena na LCD displeji pfijimace v ¢iselném
formatu a poté je textove pieloZzena a zobrazena obsluze PPC v monitorovacim softwaru
bézicim pod operacnim systémem na pocitaci. ZvySuje se tak uzivatelsky komfort a

zrychluje reakce operatora.

TELEFONNI KOMUNIKATOR

—_— RADIOVY KOMUNIKATOR

PPC
| S o o i ‘
PRACOVNI
pc-saL |« soFTwaARE STANICE
SERVER | * DATA
——  GSM KOMUNIKATOR .

= IP KOMUNIKATOR

Obrazek 3 Blokové schéma architektury DPPC
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Z vyse uvedeného blokového schématu je patrno slozeni modernich DPPC. Lze pfipojit
ruzné ptijimace riznych vyrobct dle komunikatorti pouzitych k pienosu informaci z PZTS

na sttezenych objektech.

1.3 Prenos zprav

Sebelépe navrZzeny a nainstalovany poplachovy zabezpeCovaci a tisnovy systém je k
nicemu, pokud poplachova zprava neni pfenesena ze stfezené¢ho objektu ke zpracovani

poplachovym pfijimacim centrem, tak aby mohlo dojit k adekvatni reakci na tuto zpravu.

1.3.1 Pienosové trasy

1.3.1.1 Jednotnad telefonni sit’ (JTS)

Ptenos pomoci telefonni sité bylo nejcastéji pouzivanou pienosovou trasou. V soucasné
dob¢ zacind byt nahrazovana siti GSM. Zpisob pienosu je hovorovym pasmem, které je
vyuzivéno nejcastéji, ddle nadhovorovym pasmem (kdy se informace pfeméni na signal o

kmitoc¢tu nad hovorovym pasmem 20 000 Hz, témét nepouziva) a ISDN.

Hovorové pasmo — velkému rozsifeni této formy prenosu napomohlo Siroké pokryti JTS

ve sttezenych objektech a také integrace telefonniho komunikatoru do desky tustiedny.

Telefonni linka se nejprve ptipoji do usttedny PZTS a z ustiedny se teprve vytvori

ptipojeni pro koncové zafizeni. Usttedna PZTS ma tak vzdy pii vysilani prioritu.

V ptipadé€ pobockové tstfedny se nejprve vede signal do ustfedny PZTS a poté do telefonni
ustfedny. V pfipad¢ pienosu informace z PZTS je telefonni hovor tustfednou PZTS
pferusen, informace je odeslana do PPC a linka je znovu uvolnéna. Tzn. pokud komunikuje
usttedna PZTS je telefonni linka obsazena a i€astnik mize uskute¢nit hovor az po odeslani

informace ustiednou PZTS.

V usttedné PZTS se zpravidla programuji hlavni a zaloZni telefonni linky. V ptipadé, Ze je
hlavni linka obsazena, za¢ne Ustfedna vytacet zalozni linku. Pokud je obsazena i zaloZni,
postup se opakuje. Opakovani Ize nastavit na ustfedné (4 — 8x). V pfipad¢, Ze se ustfedna

nedovola, je signalizovana porucha komunikace.

Cely tento postup je ¢asové naro¢ny, a proto se na strané PPC vyuziva zapojeni linek do

série, které zajist'uje poskytovatel JTS.
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Ustfedna vyto&i hlavni linku a pokud je tato obsazena, je automaticky ve velmi kratké

dob¢ presmérovana na dalsi linku.

ISDN — v CR se tento typ prenosu pfili§ neujal z diivodu rozvoje mobilni sitd. ISDN
(Integraded Services Digital Network) znamena integraci ruznych druhti informaci (fec,
data, obrazky, video), riznych funkci (vytvofeni, zpracovani, ulozeni, pienos) a raznych
druht koncovych zafizeni (samostatné piistroje nebo sit’ zafizeni). Nabizi pfenos
analogové — digitalniho pievodu az k tucastnikovi do jeho pfistroje a tim digitalné
ucastnickou ptipojku umoziujici ptipojit kromé digitalniho telefonu dalsi koncové zatizeni

s moznosti simultalniho provozu.

2 typy piipojek:
e 2B+D - ucastnicka — piipojeni az 8 koncovych zafizeni, 2 nezdvislé B kanaly
(nosné) o rychlosti 64 kbit/s pro prenos hlasu, faxu, dat a jednoho D kanalu (fidici)

o rychlosti 16 kbit/s pro pienos signalizace.

e 30B+D — pripojka pro pobockové ustfedny — 30 nezavislych B kanala o rychlosti
64 kbit/s a jeden D kanal o rychlosti 16 kbit/s pro pfenos signalizace. [4]

1.3.1.2 GSM - sité mobilnich operdtori

Stfezené objekty, které nemaji pfipojku JTS a nelze zde vyuZit radiového pienosu, je
mozné piipojit pomoci sité GSM (Global System for Mobile Comunications). Ustiedna
PZTS je osazena GSM komunikatorem a dle pouzité¢ho typu jsou zpravy pienaSeny v

hovorovém pasmu, v datovém pasmu pomoci sluzby GPRS a nebo pomoci SMS zpravy.

Hovorové pasmo — je nejdraz§i variantou této formy pienosu. ReSenim zde miize byt
piipojeni GSM brany na jednu z linkovych karet pfijimace PPC. Jako sluZbu pro zédkazniky
jim PPC poskytne SIM kartu patiici do firemni sité, kdy mobilni operator poskytuje

b 413

zvyhodnéné tarify. V ramci takové ,,firemni sit€* mize byt pausal sniZzen az na 100 K¢ bez
DPH a veskerd komunikace je zahrnuta v tomto pauSalu. Nemusi byt pfi tom omezovéan

pocet zprav pienasenych ze stiezen¢ho objektu na PPC.

GPRS - (General Packet Radio Service) je mobilni datova sluzba, ktera vyuziva
pfepojovani paketl, kdy se dynamicky vyuZivaji neobsazené Casové sloty, kter¢ muze
sdilet vice uzivatell. Pro pfenos informace se v tomto pifipad¢ zpravidla vyuziva IP

protokol pracujici na sitoveé vrstve.
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Velkou vyhodou je obousmérna komunikace mezi PPC a komunikéatorem instalovanym na
stiezeném objektu. Opét se v ramci ,,firemni sité¢” mizeme dostat na velmi nizky pausal za

datovy tarif.

Na strané PPC je instalovan pfijimac, ktery je vyuzivany i pii pfenosu pies internet (viz

obr. 4) nebo je pfijem zprav zajis§tén monitorovacim softwarem na urovni sluzby.

P A R A D O X°

S EC URITY S YSTEWMS

2ING RECEIVER

1PRE12

Obrazek 4 Priklad pfijimace IP [22]

SMS - (Short message service ) - posledni variantou vyuziti sit¢ GSM je zasilani SMS o
poplachu nebo stavu objektu. Pfijem na strané PPC je uskute¢nén pomoci SMS

komunikatoru a pfijata zprava je zobrazena v monitorovacim softwaru.

Tento komunikator lze zaroven vyuZit i pro odesilani zprav z PPC zékazniklim, ktefi cht&;ji
mit okamzity piehled napfiklad o casech kodovani nebo o poplachu. Lze také odesilat

zpravy hlidkam atd.

Velkou nevyhodou tohoto pienosu je, ze v pifipad¢ pretizeni sité, mize dojit k doruceni

zpravy s velkym zpozdénim.

1.3.1.3 Internet

S rozvojem internetového piipojeni se tato forma pienosu stava hojné vyuzivanou. Kromé
pfenosu poplachovych a stavovych informaci je pfendSen i obraz a zvuk. Je moZny
vzdaleny dohled a ovladani PZTS. Pomoci pfenosu obrazu z kamerovych systémil odpadaji
nekteré vyjezdy k planym poplachlim. V piipad¢ stiezeni solarnich elektraren to pfinasi i

vyraznou usporu finan¢nich prostiedk.
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Pro pienos informaci vyuzivaji objektové komunikatory 1 pfijima¢ DPPC dva protokoly
transportni vrstvy UDP a TCP, pfipadné oba dva. Pokud pfijimac¢ umi zpracovat oba, mtize
automaticky ptrepinat zpracovani pfichozi zpravy, aniz by bylo tfeba provadét zménu
nastaveni pfijimace. V piipadé, Zze objektovy komunikator umi komunikovat obéma
protokoly, provede se vybér manualné. Pro pfenos z ustifeden PZTS se pfevazné pouziva

protokol UDP.

TCP je spojové orientovany protokol coz znamena, ze k navazani "end-to-end"
komunikace potiebuje, aby probéhl mezi klientem a serverem tzv. "handshaking". Poté, co
bylo spojeni navazano, data mohou byt posildna obéma sméry. Charakteristické vlastnosti

TCP protokolu jsou:

e spolehlivost — TCP pouziva potvrzovani o piijeti, opétovné posilani a prekroceni
casového limitu. Pokud se jakdkoliv data ztrati po cesté, server si je opétovné
vyzada. U TCP nejsou zadné ztracena data, jen pokud nékolikrat po sobé vyprsi
casovy limit, tak je celé spojeni ukonceno.

e zachovéni potadi — Pokud pakety dorazi ve Spatném potadi, TCP vrstva piijemce se
postara o to, aby se n¢ktera data pozdrzela a finalné je predala spravné sefazena.

o vyssi rezie — TCP protokol potiebuje napt. tfi pakety pro otevieni spojeni,

umoziuje to vSak zarucit spolehlivost celého spojeni. [5]

UDP je jednodussi protokol zalozeny na odesilani nezavislych zprav. Charakteristika

protokolu:

e bez zaruky — Protokol neumoZiiuje ovéfit, jestli data dosla zamysSlenému ptijemci.
Datagram se miZe po cesté ztratit. UDP nemd Z4dné potvrzovani, pfeposilani ani
Casove limity. V pfipad¢ potieby musi uvedené problémy fesit vyssi vrstva.

e nezachovava poradi — Pfi odeslani dvou zprav jednomu piijemci nelze predvidat, v
jakém potadi budou doruceny.

e jednoduchost — Nizsi rezie nez u TCP (neni zde fazeni, zadné sledovani spojeni

atd.). [5]
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1.3.1.4 Radiovy pienos

Posledni z variant pfenosu informaci z Gstieden PZTS je radiovy pienos. Z vyse uvedenych
forem je financné nejnarocnéjsi jak pro provozovatele PPC, ktery musi mit pro ziizeni
vlastni radiové sité a provozu na uréené frekvenci povoleni Ceského telekomunikaéniho
uradu, tak pro zakaznika, nebot instalace a radiovy vysilac je z pouzivanych komunikatorii
nejdrazsi.

Spolehlivost pfenosu je podminéna dostatecnou silou signdlu. V ptipadé¢ kopcovitého
terénu je nutno zfidit retranslacni stanice a narustaji tak néklady na provoz radiové site.
Pokud neni sit’ dostatecné kvalitni, dochazi ke ztratam spojeni, které je nutné vzdy provérit,

nebot’ neni jasné, zda dochéazi pouze k ruseni nebo je objekt napaden.

Vyhodou radiového pienosu je pro zakaznika bezplatnost pienosu.

)
aé t o0

PPC

Obrazek 5 Blokové schéma radiové sité

Vysvétlivky k obr. 5
K2 objektovy vysilac
RPT1, RPT2 retranslacni stanice

RX1, RX2  piijima¢ PPC, kdy pfijima¢ RX1 pfijima signal s retranslacni stanice a RX2

ptimo z objektovych stanic

PPC poplachové ptijimaci centrum
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1.3.2 Prenosové formaty

Z objektu, kde je instalovan PZTS lze pomoci komunikéatoru ptendset ,,kédovanou*
informaci na PPC. Na stran¢ PPC je informace dekodovana a zobrazena obsluze na
pracovni stanici. Zpravu je mozno piendSet pomoci nékolika rtiznych pienosovych
formatti. Volba takového formatu zéavisi na parametrech ustfedny PZTS a také na

parametrech piijimace PPC.

1.3.2.1 Pulsni format

Pro ptenos zprav vyuzivaji ur€itého poctu pulsii v urcitém case. Dva pulsy znamenaji ¢islo
2, jedenact pulsi znamena B. Kontrola pienosu Spociva v opakovani pienaSené zpravy.
Nejbeéznéji pouzivanym pulsnim formatem je 4+2, kdy Ctyii Cisla udédvaji Cislo objektu a
dvé ¢isla znaci kod udalosti.

Pienosovou tabulku si vytvafi sprdvce daného PPC a miiZze se tak mezi jednotlivymi

provozovateli PPC liSit. Technik, ktery provadi instalaci na objektu si musi tuto

pfenosovou tabulku vyzadat a tstfednu naprogramovat podle ni.

Maximalni pocet udalosti, které je tento format schopen pienést je 256, nebot’ se pouziva
hexadecimalni soustava. Z dvoumistného ¢isla udalosti je proto mozné ziskat pouze 256

kombinaci. Z toho vyplyva, ze tento format pienosu je vhodny pouze pro malé instalace.

Pfi programovani je tfeba vzit v tivahu, Ze nula neni definovana, proto se programuje A a

PPC automaticky pteklada v Cisle objektu A jako nulu, v ptipad¢ udalosti jako 10.

Ptiklad pfenosové tabulky pro format 4+2 je uveden v tabulce 1 pro objektové Cislo 123.
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Tabulka 1 Priklad pienosové tabulky ve formatu 4+2

Kod Udalost Prenasena zprava pro objekt s ¢. 123
31-3F Poplachnazoné 1 - 15 Al123 31; A123 35; A123 3F
41 - 4F Vypnuto uzivatelem 1 - 15 Al123 41
51 -5F Zapnuto uzivatelem 1 - 15 Al12351
81 Vypadek napéjeni Al123 81
82 Obnova napajeni Al123 82
85  Porucha baterie A123 85
87  Obnova baterie A 123 87

1.3.2.2 Tonovy format

U tonového formatu ma kazda &islice piifazenu dvojici tonl urcité frekvence. Predstavitel

tohoto formatu je Ademco CID. Téchto dvojic tonll je maximalné 16:

0=A

1

2

941

697

697

697

770

770

770

852

1336

1209

1336

1477

1209

1336

1477

1209

10

1

8 852
9 852
B(*) 941
C(#) 941
D 697
E 770
F 852

Ton trva 50 msec a mezera mezi tony také 50 msec.

1336

1477

1209

1477

1633

1633

1633

11

12

13

14

15
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Kontrola pfenosu se provadi pomoci kontrolniho souctu. Vyznamné se tak zkracuje doba
vytaceni a prenosu jedné informace na PPC. Pii instalaci se na ustiedné nastavi pfenosovy

format Contact ID a odpada programovani koédu k udéalostem.
Obsah zpravy je nésledujici:
ACCT MT QXYZ GG CCC S

012318113001 012 B

ACCT identifikac¢ni ¢islo objektu (v tomto piipad¢ 123)

MT typ zpravy (pro Contact ID 18 nebo 98)

Q kvalifikator typu zpravy (napt. 1 = nova udalost; 3 = obnova )

XYZ kod udalosti (napt. 130 = poplach)

GG oznaceni podsystému (napt. Grupa 1)

CCC oznaceni zony nebo uzivatele ( v tomto ptipadé poplach ze zény 12)

S kontrolni soucet (soucet vSech Cisel + kontrolni soucet) MOD15 se musi

rovnat nule. 0 je vysilana jako 10 a je takto zapocitana i do kontrolniho

souctu. [6]

1.3.2.3 Modemovy format

SIA forméat umoziluje plné duplexni pienos vice informaci najednou b&hem cCasové
kratkého pfenosu. Format vyuziva pro ptenos zprdv z komunikatorti v objektu k PPC

internetovy protokol IP.
Vyhody tohoto formatu jsou:
e sjednoceni komunikace PZTS, EPS, videi a umoznéni obousmérné komunikace

e synchronizace Casu v celé siti a moznost Casovych razitek u kazdé piendsené

udalosti

e zavadi kryptovani zprav s moznosti individudlnich tabulek pro kazdy objekt —

kdédovani metodou AES

e zavadi se vicenasobna identifikace zdroji zprav ID, MAC, IP adresa
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e sjednoceni vyrobcl, zvySeni konkurenceschopnosti a zjednoduseni vybérovych

fizeni

e umoznuje piimou kontrolu uzivateli systému, dalkové ovladani systému s jistotou,

ze nelze komunikaci zneuzit

Obsah zpravy:

<LF><CRC><OLLL><%“id“><seq><Rcvr><Lpref><#acct>[<pad>| data | [x.data
]<timestamp><CR>

LF
CRC
OLLL

114
Hid

seq

Rcvr

Lpref

#acct
pad
data
x.data

timestamp

CR

ASCII znak 0 x A hex
zapocitavaji se prvni platny znak ID az posledni znak pted CR
délka zpravy, zapoc€itavaji se stejné znaky jako u CRC

toto pole obsahuje informaci (pfiznak) o pouzitém formatu datového pole ve

zprave , typu zpravy a informaci, zda je ¢i neni pouzito kryptovani

vysilaci zafizeni ptifadi ¢islo kazdé generované zpravé. PPC vysila toto
¢islo zpét v potvrzovaci zprave. Pokud zprava neni potvrzena, Cislo se

nezvysuje. Rozsah ¢isel zprav je 0001 - 9999
¢islo pfijimace slouzi k dalSimu rozsifeni identifika¢niho ¢&isla, jako jeho
prefix. Hodnoty jsou ASCII ,,R1-R6%. Vysilani tohoto parametru je

nepovinné

Account prefix) rozsifeni ID o dalsi ¢isla ... L+1-6 hex ¢isel. Pokud toto

nechceme vyuZit vysilame LO.Parametr je podobny jako linka pfijimace
ID naprogramované v objektovém zatizeni

vypln datového pole na sudy ndsobek 16 pro kédovani

ptidava k datlim dalsi rozsifujici informace napt. MAC Adresu

(Casové razitko) ... < HH:MM:SS,MM-DD-YYYY> ¢as je GMT povolena

diference pro platnost zpravy je +20/-40 sec.

ASCIl znak 0 x D hex [7]
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133

Princip prenosu na PPC

Ptenos a pfijem zprav poplachovym piijimacim centrem se fidi danymi pravidly. Na

nasledujicim piikladu uvadim popis bezchybné komunikace Ustiedny PZTS pienasejici

zpravu pomoci telefonniho komunikatoru formatem Contact ID.

1.

2.

Dojde ke vzniku udalosti, ktera ma byt prenesena na PPC
Ustiedna zvedne a piipoji telefonni linku

Dojde k vytoCeni telefonniho Cisla hlavni linky na PPC
Pti druhém vyzvanéni zvedne PPC telefonni linku

PPC ,piskne” handshake. Dvojice tonli, Casové posunutych, ma za cil sdélit
ustiedné, ze se dovolala na PPC, linka je volnd a PPC je pfipraveno piijimat data.
Casovy posun je 0,5 s — 2 s a umoZiiuje nastavit parametry pied zacatkem

komunikace.

Skladba signalu — ton 1400 Hz (+/- 3%) v trvani 100 ms (+/- 5%)
- pauza 100 ms (+/- 5%)
- ton 2300 Hz (+/- 3%) v trvani 100 ms (+/- 5%)

Ustiedna odesle vlastni data — zprava je sloZena z posloupnosti tonovych , balicka“

oddélenych mezerami.
Kontrola zpravy se provadi kontrolnim souctem.

Pokud je zprava pftijata spravné, PPC vysle potvrzovaci ton Kissoff dlouhy min.
400 ms, aby jej ustfedna uznala jako platny. Ton je o frekvenci 1400 Hz. Pokud
neni ton detekovan, Ustfedna stdle odesila zpravu opakované a to 4x nez zavési a

zane znovu vysilat.

Usttedna pokracuje pfenosem dalsi zpravy a nebo pokud nema dalsi zpravu urc¢enou

k pfenosu, zavési.
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1.3.4 Prenasené zpravy

Zpravy, které jsou naprogramovany v Ustfedné PZTS, aby byly pienaseny na PPC. Zalezi i
na pozadavcich zakaznika, zda chce ptenasSet pouze poplachové zpravy (vétSinou z divodu
uspory na telefonnich poplatcich), nebo naopak umozni prenaSeni vSech zprav, coz pak
umoziuje dalsi doplitkové sluzby zékaznikiim (napf. upozornéni, ze objekt neni zakodovan

nebo kodovani probiha mimo uréenou dobu atp.)
Ptehled pienasenych zprav a jejich priorita:

1. Poplachové zpravy: zpravy s nejvyssi prioritou prenosu (naruSeni zony, tisiové

poplachy, pozar, sabotaze)
2. Poruchové zpravy: informace o poruchach na PZTS (poruchy napajeni, poruchy
akumulétoru, porucha komunikace, poruchy expandért atp.)

3. Testovaci zpravy: automatické testy pro kontrolu komunikace

4. Systémové zpravy: nemusi byt pfenaSeny (informace o zménach casu, vstup do

programu, ukonceni programovani, bypass zony atp.)

Jednotlivé zpravy jsou v monitorovacim softwaru na pracovni stanici obsluhy PPC
rozliSeny riznymi barvami (napi. ¢ervené jsou alarmové zpravy, zelené jsou nezastiezené
objekty, Sedé naopak zastfezené.) pro lepsi orientaci v pfichozich zpravach. Poplachové a

poruchové zpravy jsou zaroven oznaceny akusticky.
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2 SOFTWARE PRO DPPC

Pti provozu DPPC se pracuje s riznymi druhy softwaru, z nichz nékteré jsou urceny
vyhradné spravcim DPPC a jiné dispeCerim DPPC, jimZ velmi usnadiuji praci a zrychluji

reakci na ptichozi udalosti.
Zakladni rozdéleni softwaru:

1. Monitorovaci moduly — uréeny dispeCertim DPPC pro zobrazeni piichozich
udalosti ze stiezenych objektli a praci s témito udalostmi. Mezi monitorovaci
programy patii napt.: SIMS, LATIS® SQL LOW, NET-G, KronosNET a dalsi.
Dale zde mlzeme zahrnout i programy urené pro monitorovani obrazu z

kamerovych systémd, ¢i prehravani zdznamd.

2. Servisni moduly - urcené spraveim DPPC pro jejich konfiguraci. Nékdy jsou
souCasti monitorovaciho programu a piistupné jsou na zékladé nastaveni
ptislusného opravnéni, pfipadné je vytvoien servisni modul pro nastaveni. Jiné
programy mohou byt vyuzity pro programovani a spravu radiovych siti, ¢i pro

spravu komunikatort vyuzivajici protokoly IP.

2.1 Monitorovaci moduly

Jak uZ bylo vySe uvedeno, slouzi k zobrazeni ptichozich udalosti ze stieZenych objekti a

dispecerim umoziuje komfortni zpracovani udalosti.

Zakladni vlastnosti monitorovacich programi si jsou velmi podobné a vétSinou se lisi v
grafickém uzivatelském prostiedi, moznostech pfipojeni nadstandardnich modult

(fakturace, servisni lhiity, webové rozhrani atp.)
Monitorovaci programy umoziuji:
e vedeni prehledné databaze vSech zprav a objekti, automatické hlidani zprav

e ke kazdému objektu lze pfipojit soubory nebo odkazy - mapy, planky, fotografie,
IP kamery

e vytvafeni zprav o Cinnosti obsluhy — doby reakce na poplachové hlaseni, Casy

ptijezdu zasahovych jednotek, pfipadné dalSi udalosti vztahujici se k danému
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objektu, jako je servisni zasah technika na PZTS atp. Casy udalosti se zapisuji

automaticky

o tisky sestav hladSeni pro zakazniky — zpravy, akce, Cinnost obsluhy, popis

narusenych zo6n atp.
e manudlni nebo automatické odesilani vypist
e blokovani poplachovych zprav v piipad¢ servisu na objektu

e odesilani a pfijimani SMS zprav — manudlné nebo automaticky, dle nastavenych

parametrt u jednotlivych objekta

e nastaveni ptfistupovych prav jak pro obsluhu, tak pro stfezené zdkazniky v ptipadé

moznosti pfistupovat do systému pies webové rozhrani

Vétsina téchto programii pracuje v databazovém prostfedi Microsoft SQL Server 2003 a

vy$ a pro bezchybny béh programu vyzaduji operacni systém Windows XP a vys.

.« Microsoft SOL Server Management Studio Express

File Edit View Tools MWindow Community Help

iQnewouery | [y |5 H @ | B B B B

Object Explorer et | Summary
VW= AY EREF-&aT
1 dbo.OBIEKT -l
=1 dbo.OBIEKTE¥IDENCE -
3 dbo.OBIEKTKARTA U dbOF
] dbo.OBIEKTOLD 530004H15¢
=1 dbo.OBRAZKY _—
1 dbo.OBSLUHA
3 dbo.OBSLUHAARCHIY Name
1 dbo.ODKAZ & Columns
2 dbo.OSOBY ERKeys
1 dbo.OTEYRENIOBIEKTL (B Constraints
1 dbo.PARAM =
= | Triggers
= dbo.PCO =
=1 dbo.PFORMAT Hlnde.x"fs
|4 Statistics

= dbo.PIVOTT

1 dbo.PRACE

=] dbo.PRESTUPEK
1 dbo.PRINTSHEDULER
= dbo.PSC

= dbo.RTF

=1 dbo.SEND

1 dbo.SESTAWY

1 dbo.SESTAYYFORM
=1 dbo.SHEDULER

1 dbo.5IMS_CISKOD
= dbo.SIMSLOG

= dbo.SIMSLOGS

] dbo.SLUZEBNA

=1 dbo.SMEMNA

I EEEEEEEEEEEEEEEE @ @®|

Obrazek 6 Priklad databaze monitorovaciho programu
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2.1.1 SIMS

Safety Informational Monitory Software zacal vznikat v roce 1996 a nositelem autorskych
a licen¢nich prav je firma pana Vladimira Hrachoviny. Program je stile rozSifovan s

ohledem na technologicky vyvoj pfenosu informaci.

Program disponuje ovladagi pro celou fadu pfijima¢i pouzivanych v CR a umoZiiuje

prijem ze vSech druhti komunikatorii uvedenych v ptedchozi kapitole.
Namatkou:

e telefonni — Osborn — Hoffman; SG-SLR1; SG-MLR2; SG-SYS LI, 1I; ENIGMA,
M2M; Matilda; Atis Group; Jablotron

e radiové — NAM; ATE FEI; RHMS Frycovice

e GSM - Safety GSM HaSaM; ENFORA, Tencom; Jablotron

e IP-—ENIGMA; M2M; IP Com DSC (SG-SYS); Paradox; N2; ORZO Security
Vsechny tyto pfijimace je mozno pfipojovat soucasné do jednoho systému a komunikace
probihd na urovni sluzeb, nikoli aplikace. Zpravy ze vSech piijimaci jsou zobrazeny
obsluze v jednom uZivatelském prostiedi a obsluha vidi, zda se jedna o pfenos z radiové
sité, ¢i po telefonu, kde se navic zobrazuje i telefonni Cislo ze kterého zprava pfisla a v

pfipadé navySeni poCtu chybné zasilanych dat lze okamzité reagovat kontaktovanim

majitele objektu ¢i servisniho technika.

Datum Cas Cislo obiektu[ Grupa[Nazev pco  [Nézev objektu [Nazev atibutu [Nézev giselného kédu
2542013 154547 0 0 MR MLF puit + SMS PCO-24dn data-omyl na lince gsm + linka 2

|Udélnsl](flselnj |Vazebni &islo |Linka |Info/Telefon
A 40 0 20

|
|
O ENGMA
i
0

Gregor NEW MANAG - vysilat GREGOR

25.4.2013 |15:
2542013 |15:

2542013 155335 487 FVE TOMA - sfecha bud 22+23 GS Test -

Obriazek 7 Ptichozi zpravy SIMS



UTB ve Zliné, Fakulta aplikované informatiky, 2013 32

2.1.2 LATIS® SQL LOW

Produkt vlastniho vyvoje firmy Trade FIDES a.s. Systém je otevieny, aby bylo umoznéno

rozsiteni dle pozadavkl zédkaznika a jako reakci na technologicky rozvoj.

Aplikace LOW slouzi pro dohled nad hlidanymi objekty pro obsluhu DPPC. Miuze byt
spusténo nékolik aplikaci LOW na vice monitorech, pfi¢emz kazda muze pfijimat rizné

udalosti a rizné objekty.

2

|

i
v i

,{uszm:
!
|
Hi|tile
PHELERIS

1
|
|

) e

5]
Yol
.

Obrazek 8 Okna programu Latis LOW [8]

Obrovskou vyhodou tohoto systému je kromé monitoringu PZTS a EPS i integrace
technologii MaR (méfeni a regulace), vytapéni, ventilace a klimatizace, ozvucovacich
systémil, zhaSecich systémi a vytahovych systémii. Kromé béznych sluzeb lze z tohoto

systému tyto technologie ovladat a tak zajistit kompletni servis pro spravu inteligentnich

budov.
V programu jsou kromé dalSich integrovany i nasledujici protokoly:
e XML — obecny znackovaci jazyk (obohacuje text o dodate¢né informace)

e ALGOREX - komunikac¢ni protokol fidiciho softwaru procesoru digitalniho

zpracovani signalu
e ModBus — méfici zafizeni komunikujici pres RS232 a RS485

e BACNET — monitorovani a fizeni systéml a aplikaci automatizace, fizeni a

komunikace budov
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e ECHOS5 — testovani dostupnosti sitovych uzli
e ESSER, ZETTLER — komunika¢ni protokoly ustieden EPS

e Spel, Spel2 — komunikaéni protokoly vysilact Latis pro radiovou sit’ [8]

2.1.3 CMS - kamerové systémy

V soucasné dob¢ jsou obrazy z kamerovych systémt stale Castéji pfenaseny i1 na DPPC.
Zobrazovany mohou byt pfimo v monitorovacim programu nad objektem, které¢ho se tykaji

a nebo na specialnim monitoru, ¢i video sténach (Matrix).

V pftipadé, ze jsou na riznych objektech instalovany kamery a rekordéry stejné znacky, ¢i
vzajemn¢ kompatibilni, miZeme k zobrazovani vyuzit softwaru CMS (systém
centralizované spravy). Stejné jako u monitorovacich programi byva vyuzivan systém

Klient/server. Architektura téchto systému je dobie viditelna na obrazku 9

System Architecture — Client/Server

Regional Areas

Control Room

1 Matrix ....™

Obrazek 9 Architektura CMS NUUO [10]
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CMS nabizi piehlednou spravu diky jednoduchému ovladdani a zobrazenym mapam pro
rychlou orientaci, zobrazuje video pro obsluhu DPPC, ktera muze efektivné pracovat s

videozaznamem.

2.2 Servisni moduly

Slouzi spraveim DPPC pro konfiguraci jednotlivych sluzeb, nebot’ jak uz bylo vyse
uvedeno, komunikace mezi jednotlivymi pfijimaci a databdzovym serverem funguje na
urovni sluzby a je tak umoznéno soustfedit vSechny piichozi zpravy do jednoho

monitorovaciho programu.

V servisnim modulu se také vétSinou nastavuji parametry monitorovacich programi, které
vyzaduji vysSi opravnéni a pii neodborné manipulaci uzivatelem mohou zapficinit

nefunk¢nost systému.

V neposledni fadé zde mizeme zahrnout nezavislé servisni programy urcené pro spravu
radiovych siti, konfigurace vysila¢l objektovych PZTS, které jsou ureny vyhradné pro
ur¢ité DPPC. V praxi to znamend, Ze je vyhodné&jsi, kdyz spravece DPPC nakonfiguruje
GPRS nebo IP komunikator a preda jej k montazi technikovi, ¢i externi instalacni firmé,

nez aby jim sdéloval potfebné tidaje.

Pfed instalaci samotnych monitorovacich softwart je tfeba nainstalovat databdzi a modul
automatickych ¢innosti, jez béZi na pozadi a fidi automatické Cinnosti, jako jsou odesilani
povelil na urcitou udalost, spousténi poveld v ur¢itém case, hlidani limit a kodovéani. V

ptipadé¢ LATIS® SQL je to sluzba LAOM a piipadé SIMS je to sluzba simssvc.

2.2.1 Konfigurace SIMS

Pro monitorovaci program SIMS slouzi ke konfiguraci servisni modul simsenf. Pomoci
této aplikace nastavujeme piifazeni ovladace k ptipojovanému piijimaci, COM port pies

ktery je pfipojen k serveru, ptenosovou rychlost a dalsi.

Dalsi nastaveni se provadi pifimo v monitorovacim softwaru, ale je pro néj potieba

opravnéni spravce. Patfi sem napf.:
e nastaveni adresait uloh, map, obrazkd, tisku, zalohy

e nastaveni zvukl k udalostem — akce, technicky poplach, limita, servis
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2.2.2

definice zafazeni nenalezenych atributi

nastaveni zjednoduSenych hesel v akcich, klavesovych zkratek
nastaveni udalosti pii ne¢innosti obsluhy

nastaveni emailového klienta

nastaveni archivace

nastaveni uzivatell a ptistupovych prav

nastaveni udalosti, pfenosovych formatt a jejich piipadné apravy
nastaveni objektl, podsystému

nastaveni plant akci — hlidani komunikace, hlidani kodovani atp.

Konfigurace LATIS® SQL LAT

Aplikace LAT je urcena spravciim systému DPPC pro nastaveni. Edituji se zde nésledujici

parametry:

2.2.3

Klienti — nastaveni parametrt vSech klienti, ktefi se pfipojuji k SQL serveru, jako je

historie, akce, mapové podklady, seznam objektti, kontrola obsluhy atp.
objekty — udalosti, pod objekty, instrukce, zvuky akci, statistiky, plany armovani

systémové parametry — konfigurace systému, priority udalosti, typy instrukei,

zaznamy a zvuky akci, podklady, sekvence, pluginy
uzivatelé a uzivatelska prava

sprava systému — statistiky, sledovani zatéze, systémové udalosti, zasilani zprav,

zéloha, archivace atp.

RHMS 2000

Ptiklad nezéavislého servisniho programu. Tento program je urceny pro spravu radiového

systému DPPC. Slouzi ke konfiguraci provozu vysilact, prevadéct nebo k nastaveni PPC.

V programu je mozné sledovat testovaci zpravy prenaSené z objektového vysilace na

ptijimac PPC i s hodnotou sily signélu, statistiky ztrat spojeni a dalSich parametra.

Tyto zpravy nejsou pfenaseny do monitorovaciho programu, zobrazena je az ztrata spojeni.
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PadDohled systému RHMS 2000 [czguard.upe] L -(Of x|
Systém Mastaveni Hledani Tisk MNapovéda

& Prihlaseni | U0z na disk [ 1= Hledsj objekt Prihlsser: | CZ Guard 47 B Konec I
Seznam objekti I Seznam prevadési | Vopis Zprav || SMS l Parametry PCO | Statistika I Info komunikace I
& Oteviistori [ &3 Akwaini tistoie.~~ 25-12-01.DBF J[ﬁ:ﬁ"gtz&”“""‘“e T
Datum a as Adresa |Vysilad [Typ|ztrétal Sila sig| Prevadss | Typ 2prévy |Prodieva [s]] & ||| Stav vstupii - BYTE 24
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[ |124.20138:45:21 156 34 - ciz st 3 3 9 2-Prevadst2 U Rx1 ; Rutenf kandlul Neni
[ [18.420138.4522 156 34 - ci sit 3 3 9 2-Prevadié2 U Rx1 2;5[;;‘0';?"5'”2 ::’o“
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[ [1242m3 84522 136 7-Omigapozér | 1 0 11 napfimo Rx2 - Cislo pfijmate 0
[[184201384522 135 230-FievadsE1. 3 1 11 napiimo R 1 1 jerze pAmace -
18.4.2013 8:45:22 136 25-AdeondizniS 3 1 5 napfimo Rz 2 [ 1 —Posledni vysilac [prijato 64)—
| |18.4.20138.45.22 136 4-Soficuziméku 3 1 8 napfimo Fx2 | = Info byte g
184201384522 136 26-RDFRomanBi 3 2 10 napfimo Rx2 == Adresa site 138
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[|1842m384522 136 232-Prevadéé3d 3 1 9 napiimo R 2 it :
| [18.42m38.45:23 136 45-RD Brzohi il 2 4 napfimo Rx2 Sl signdlu 5
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Obrazek 10 Servisni program radiové sité

V programu se nastavuje objektové Cislo vysilace, pfifazeni k prevadéci (retranslacni

stanici) nebo pfijimaci, nastaveni udalosti pfijimace atp.
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2.3 Shrnuti

Software ur€eny pro modern¢ fesSené DPPC je v soucasné dobé koncipovan v databazovém
prostiedi Microsoft SQL Server. Umoznuje tak feSeni klient/server a je predurCen k
provozu v siti. Umoziuje pfipojeni vice pracovnich stanic, na kterych je mozno sledovat
rizné udalosti. Umoziuje zakaznikiim piistup ke svym datim ptes webové rozhrani, nebo

formou aplikace pro ,,chytré* mobilni telefony.

Zékladni vlastnosti softwarti riznych dodavatel jsou témeéf totozné — tj. zobrazovani a
obsluha zprav ze stfezenych objekti. Firmy, které¢ tyto softwary dodavaji, se snazi
rozsifovat zakladni vlastnosti o doplitkové moduly, které jsou uréeny pro management a
ucetnictvi firmy, pro servisni techniky a v neposledni fadé také majitele stiezenych objekti,
ktefi chtéji mit okamzity ptehled o udalostech z jejich objektli a snazi se sledovat a
implementovat nové sluzby, které piinasi technologicky rozvoj v bezpe¢nostnich

technologiich.

Soucasnym trendem vyvoje softwaru pro DPPC je integrace automatizace a fizeni
inteligentnich budov, dohledu vozidel, ve spolupréci se zdravotniky 1 dohled seniorid a v
brzkém obdobi i spoluprace s Probac¢ni a mediacni sluzbou na elektronickém strezeni

vézi, ktefi si budou odpykavat trest v domacim vézeni.

I pro dohled ptes kamerové systémy je kladen diraz ke sjednocovani, které umozni
integraci do centralni spravy fungujici opét na bdzi klient/server. Je tak umoZnéno
zobrazeni prenaSenych obrazii na velkych video sténach a zaroven prace s jednotlivymi

obrazy na monitorech obsluhy.
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II. PRAKTICKA CAST
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3 CILE PRAKTICKE CASTI

Prakticka ¢ast mé diplomové prace je rozdélena do tii ¢asti.

Cilem prvni casti bude zpracovani zakladniho manudlu pro obsluhu monitorovaciho
softwaru SIMS. Tento manual bude urcen operatorim DPPC, ktefi budou zaskolovani na

tento software, nebo s nim jiz pracuji a pottebuji ,,napoveédu®.

Cilem druhé ¢asti bude realizace ptipojeni ruseného pracovisté PPC v tovarnim aredlu k
DPPC externi bezpeCnostni agentury tak, aby byly splnény pozadavky pivodniho

provozovatele a pfipojovanych subjektt.

Cilem posledni ¢asti bude zhodnoceni pfinosu ptipojeni zabezpecovanych objekti k DPPC
a ekonomické naroc¢nost takového piipojeni. Ekonomicka narocnost bude demonstrovana

na cenovém navrhu PZS a kamerového systému pro modelovou firmu.
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4 MANUAL PRO OBSLUHU SW SIMS

Obsahem této kapitoly je zdkladni manual k monitorovacimu softwaru SIMS, ktery bude

urcen k zaSkoleni obsluhy DPPC pro préci s programem SIMS.

Politikou tvirce programu p. Hrachoviny je, Zze kazdy spravce systému daného DPPC
uzivajicitho monitorovaci program SIMS, si mé vytvofit podobny manual v zavislosti na
slozeni pracovnikli DPPC a ptizpusobit si jej tak potiebam a schopnostem obsluhy. Zda je

tato politika spravna, je na zhodnoceni kazdého.

4.1 Spusténi aplikace

Po spusténi aplikace se zobrazi zakladni pracovni okno (viz obr.12) s piihlaSovacim
oknem, kde vyplnite uzivatele — pfijmeni bez diakritiky, nerozliSuji se mald a velka
pismena a heslo, které si zvolite pti konfiguraci uzivatele spravcem. Zde se rozliSuji malé a

velka pismena!

Castéji se budete setkavat pii predavani sluzby se zménou obsluhy pfi béZicim programu.
Postup je nasledujici:

V levém hornim rohu pod oznacenim verze programu je zalozka ,,Zpracovani“. Po

rozbaleni se zobrazi nabidka, ze které vyberete ,,Pfihlaseni uZivatele®. (viz obr. 11)

& Sims 2. 3. 0.41

e e Ciselniky  Parame

':;;; Akce
VyFizené akce
Zpravy pl:
Obsluhy ¢

Zpravy z internetu

Archiv akei
Archiv zprav

Aktivita programu
PrihlaZeni uZivatele

UloZ konfiguraci
Zrus konfiguraci

= -

Obrazek 11 Zména

uZivatele



UTB ve Zliné, Fakulta aplikované informatiky, 2013 41

4.2 Prace se SW SIMS

i
Zpracovéni  Ciselniky Parametry

@ Dbiekty Zodw) | @) Adesy l,*‘ SMS |§ Email ||7Vytvéfem‘SMSzapnulu IV SMS udalosti zapnuto
Akee (0/3) | Technicky poplach (0/9) | Limity (0/15) | Vfizené akee | Servis (3/4) |

Datum zaloZeni
Zahéieno zpracovéni akce 2542013 Kremenkova 453632 ¢

FVE Lumen Bojkovice Il prenos
BOREK PROCHAZKA - vysila& GREC Zudta <
s objekt | Absent

0

- ol o

Datum Cas Cislo objektu| Grupa| Nézev peo Nézev objektu [N&zev atibutu [N&zev Eiselnho kédu IUdélosll Ciselny | Vazebni &islo ]Linka Info/Telefon -
2542013 154547 0 0 MLR MLR pult + SMS PCO-24dné data-omyl na lince gsm + linka 2 A 40 0 20

e I

\
\
I

| 1d 51 TOMA(
Gregor NEW BOREK PROCHAZKA - vysi

Jana - testovaci objekt

25.4.2013 155335 487 FVE TOMA - strecha bud.22+23 GS Test - automaticky

1
FVE TOMA - COV u letiste GSM st - automatick)
e \ -
R >
[kremenkova |c2 GUARD s.r.0. Zlin, t.T.Bati 4187 [4000 [22.05.2007 [Platnost neomezena

Bstart] | @@ D@ | =rn [ sims @ [eaB SO o0

Obrazek 12 Zakladni pracovni okno

Rozd¢leni zékladniho pracovniho okna:
1. Horni polovina:
e okno akci - zde jsou zobrazovany poplachové zpravy vyzadujici obsluhu

e 0kno obsluhy — zde je automaticky zaznamenavan ¢as piijeti poplachové zpravy a

postup obsluhy pfi feSeni této udalosti

e 0kno historie — zde je zobrazena historie piichozich zprav daného objektu, ze
kterého piisla poplachova zprava. Umozni rychly ptehled, zda se poplach
neopakuje kazdy den pti kddovani atp.
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2. Dolni polovina — piehled ptichozich zprav, kdy jsou jednotlivé ptichozi zpravy
barevné odliSeny (zelena — odstfezeny objekt, Seda — zastfezeny, Cervend —

alarmové zpravy, bila — systémové zpravy, obnovy, testy atp.)

4.2.1 Prehled zalozek zakladniho okna

2 Sims 2. 3. 0.41

Zpracovani Ciselnky Parametry

@ Objekty ‘@ Zprawvy | l Qo" Adresy

fkee (0/3) Ilechnickﬁ poplach (0/9) I Limity (0/15) | Wiyfizené akcel Servis (374) I
| |Datum | Eas | Eislo objektu| Grupa| Nazev objektu INézevLﬂ’ | Ilfas

a4  SMs ’i\zei‘- Email ‘l

Obrazek 13 Prehled zaloZek zakladniho okna

Zpracovani — zalozku vyuzivate k pfihlaSeni uzivatele pti vymené sluzby, ostatni varianty
nabidky slouzi spravci systému

Ciselniky — ureny opét spravci systému ke konfiguraci pienosovych formatii, kontakti,
limit, udalosti, otevieni objektd, atributli, prace obsluhy, technickych karet objekti —
servisni udaje

Parametry — znovu spravce systému, nastaveni prav uzivatelli, nastaveni parametrl
programu

Objekty — otevie podokno s piechledem objektd

Zpravy — zobrazi se podokno se zpravami, v levé poloving jsou ¢isla a nazvy objektu a v

prave poloving ze zobrazi vSechny ptichozi zpravy dané¢ho objektu

Adresy — podokno adresafe, moznost vyhledavani dle riznych kli¢t (nazev, pfijmeni a

jméno kontaktni osoby, ICO, telefonni &islo atd.)

SMS - ptehled piichozich a automaticky odchozich SMS zprav, klient k manualnimu

odesilani SMS zprav

Email — ptehled pfichozich a automaticky odchozich emailt, klient k manualnimu

odesilani emailu
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Okno akeci se zaloZkami:

4.2.2

Akce — poplachové zpravy — poplach, tisen, ztrata spojeni, nenalezeny atribut
(n€kdy dojde k odeslani kodu udalosti, jez neni definovan v pirenosovém formatu,
systém jej vyhodnoti jako nenalezeny atribut a obsluha na n¢j musi reagovat jako na
poplach a udalost poté nahlasit spravci systému, ktery musi nenalezeny atribut

definovat)

Technicky poplach — zde se fadi poruchy napajeni, poruchy akumulatoru,
expandérd, modultd atp. Pokud nepfijde obnova dle definovanych podminek, je

nutné kontaktovat servisniho technika

Limity — zde jsou zobrazovany Casové limity — znamena to, Ze z daného objektu
nepfisla zadna zprava v nastaveném cCasovém limitu. Je nutno ovéfit divod, tzn
kontaktovat majitele (napi. v dobé dovolené nemusi byt v objektu zadny pohyb a
pokud nejsou na PPC zasilany automatické testy, nemusi pfijit Zadna zprava) nebo
servisniho technika (v ptipad¢, Ze si majitelé zrusi telefonni linku a neuvédomi si,

Ze jsou pfes ni zasilany informace z PZTS)

Vyftizené akce — ptehled vyfizenych a ukoncenych akci, vetné popisu prace

obsluhy

Servis — zde jsou zatazeny objekty, které jsou piesunuty do servisniho stavu.
Pfesunovany jsou v pfipad€, ze je na objektu servisni technik, pfipadné je na
objektu porucha. Jsou zobrazovany pfichozi poplachové zpravy, ale bez
akustického signalu a obsluha neni nucena zpravy zpracovavat. Cislo pied

lomitkem znaci po€et nezpracovanych objekti, ¢islo za lomitkem celkovy pocet.

Obsluha poplachové zpravy

Je-li ptijata poplachova zprava, zobrazi se v okn¢ akci s patiicnou zvukovou signalizaci a

je podbarvena Cervenou barvou. Mysi se postavite na fadek s akci, kterou chcete pfijmout a

dvojklikem oteviete okno obsluhy, zdroven se automaticky zaznamend cas piijeti

poplachové udalosti. V ptipadé, ze ptichozi poplachova udélost neni odbavena v ¢asovém

limitu 60s, je automaticky odeslana SMS zprava spravci systému, ze obsluha nereaguje na

poplach.
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Bkee (0/6) | Technicky poplach (0/3) | Limity (0/16) | Viyfizens akee | Sewis (174) |

|Datum |Eas |Eislo objektu[ Grupa| Nazev obiektu [Ngzev|a| [ [Eas |Obsluha |Datum | Datum zalogeni [Date
25.4.2013 o07.02:26 727 3 FVE Lumen Bojkovice |l pienos | 16:54:09  Zahajeno zpracovani akce 2542013
16:54:02 i objekt ‘F‘n:-pla-: | |16:5417  Viiezd Z) 26.42013 25.4.201316:54:31
2542013 16:57:26 727 1 FVE Lumen Bojkovice Il pienos | 16:57:01  Vyrozuméni majitel nebo kontakt.osob 25.4.2013 25.4.201316:57:47
2542013 165748 727 1 FVE Lumen Bojovice Il | EEERETAN Friiezd ZJ k obiektu 2542013 25.4.201317.00:14
2 +I¥ Obsluha > _]_I- m] 5‘
£
= Zpracovani
. j
~Obsluha '
Obsiuha | Test  [Prohlidka obiektu - bez 2évad
Nézev objektu Adiesa IMéslo IInfo/Telefon [Mobil |Nézev pco |
3 Tr.T.Bati 4187 Zlin 734 643 602 MLR
~Kontakty
Cislo [Jméno |Priimeni [Mobil [Adiesa -
_}_ Jana Kreménkova 734 643 602 Ti.T.Bati 4187
| Jan Kremének 123 456 789
-
< | »
| Text Objektu

Pfi poplachu hlidka okaméity vijezd.

Poplach 33 - serverovna - kontaktovat odpovédné osoby dle poradi - plati 24hod!!!

Okno obsluhy:

Obriazek 14 Obsluha akce

Obsluha — do okna se vepise Ciselny kod, ke kterému se pfifadi ¢innost obsluhy nebo si

kliknutim na text ,,obsluha“ oteviete nabidku. Potvrzenim vybrané cinnosti a znovu

potvrzenim entrem se udélost zapise s Casem do okna obsluhy.

Lrdmnoss

Soubor

Obsah a rejstiik

[ Nova &innost | X Zru vétu |

E Prenos

=1of x|

=]

Kontrola hlidkou pod poplachem
Kontrola kamerovim systémem

v objektu technik

restart serveru

konfigurace vysilace

Chyba obsluhy - poplach po zakddov:
porucha obnovena

12
13
14
15
186
17
18

Obsluha |Eislo | Datum zalozeni
P Wiiezd Z) 1.27.9.2011 10:49:26
|| Prilezd ZJ k objektu 2 27.9.2011 10:49:40
| Prohlidka objektu - bez zavad 3 27.9.2011 10:49:58
| NARUSENI objektu 4127.9.2011 10:50:15
Vyrozuména PCR 5 27.9.2011 10:50:34
Yyrozumeéni HZS 6 27.9.2011 10:50:47
Vyrozuméni majitel nebo kontakt.osob 7 27.9.2011 10:51:09
Chyba obsluhy - otevieno po poplach 8 27.9.2011 10:51:31
Chyba obsluhy - ovéreno telefonicky 9 27.9.2011 10:51:53
Chyba obsluhy - ovéfeno ZJ 10 27.9.2011 10:52.12
ZJ odvolana po telefonétu zdkaznika 11 27.9.2011 10:52:36

27.9.2011 10:52:56
29.9.2011 7:16:38

15.5.2012 10:08:43
15.5.2012 10:09:05
15.5.2012 10:10:22
15.5.2012 17:48:54
6.8.201212:47:56

Obriazek 15 Cinnosti obsluhy

2

=i

=

Il
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13

Text — do kolonky se automaticky ulozi text ¢innosti vybrany v kolonce obsluha, nebo

muzete text dopsat manualn¢.

Dale je v okn¢ zobrazen nazev objektu, adresa a telefonni spojeni.

Kontaktni osoby — jména, piijmeni, adresy, telefonni kontakty osob, které maji byt

vyrozumény a poradi v jakém je tak potfeba ucinit.

Text objektu — zde jsou uvedeny pozadované nestandardni opatieni, pokyny pro hlidku,

pokyny pro obsluhu atp.

Pro ukonceni obsluhy akce se si oznacte mysi danou akci, stisknéte pravé tlacitko mysi a

zobrazi se nabidka, kde vyberete ,,ukonci akci®.

(L
aha) viechiry akce

Lkond wiachny rocpeacovand skce

[y ; jony nacoepracovans skos
Fir © jon rozpeacovand shoe
Zoult fitr

ezl

Jext skce

Objet

Vafed cbjelt

Otrédey

(L3

LRL « Ochazy bty obgesty
Info

novl SNS

Navy Emsl

Ukond Fikdand bestu obnovy na objektu
Ydeoservar

CtrivU
Crid

Crik

CrlH
Chre T
Crs0
Crksy
Crbd
ChrieM

Cirist
Crks
ChrHE

Obrazek 16 Ukonéeni akce

V uvedené nabidce jsou dalSi ¢innosti, které lze u oznafeného objektu provést. Napf.
Zobrazeni hesla, otevieni podokna objektl, pficemz se v seznamu objektti zobrazi pifimo

dany objekt, zobrazeni obrazki, odkazi, klienta SMS nebo emailu.
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4.2.3 Objekty

Po otevieni této zalozky se zobrazi podokno seznamu objektl s kontaktnimi osobami a

dalSimi moZnostmi prace.

Iméno |PHimeni [Advesa [Mésto [infa/Teteton | Mobit | Poznirkia [Nazew |~
¥ Jars Kremankovs 177 B 4167 2in 7343602 teshovact obiekt
Jony Kiemansh 123456 783 Inhovaci obpek!

Obrazek 17 Seznam objektu

Cislo objektu — &islo objektu definované v tstfedné PZTS, identifikator
Grupa — rozliSeni podsystému
Kéd PCO — urceno spravci systému (oznaceni instance — ovladace)

Nazev PCO - rozliSuje pfijima¢ (MLR — telefonni linka, Gregor NEW — radiova sit’, SVK

server — IP komunikace)
Nazev objektu

Stav — zapnuto, vypnuto, neznamy stav (uvedeno v piipadé€, ze z objektu chodi pouze
poplachy)
Adresa — adresa stieZzeného objektu

Telefon — telefonni spojeni ptimo do objektu

Ve spodni poloviné okna jsou uvedeny kontaktni osoby k danému objektu, véetn¢ vSech

informaci.

~r s

Nad seznamem objektl je opét lista zalozek slouzici k dalsi praci s daty nad objekty.
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Pro pohyb v seznamu objekti kliknéte pravym tlacitkem mysi, zobrazi se nabidka z niz
vyberete ,,hledej” a otevie se okno ,,Najdi“, kdy vyberete podle jakého klice a s jakymi
filtry ma hledani probihat (viz obr. 18).

. Hledej Cerl+H i

Filtr Ctrl+F
Tisk Chrl+T
Info

Obnova dat

Kopie véty

[~ Filtrnarovnost | Filtr na obsah

Hledej I Storno

il I
Jml———-'——_'—— : w—d

| Jméno | PFijmeni
{Jana Kreménkova ""rraoaugror VE At RS R X b G

Obrazek 18 Pohyb v seznamu objektt

Do prvniho okna se vepiSe ¢islo objektu, nebo text, pokud hledate podle nazvu. V okné ,,v
polozce* si kliknutim na Sipku rozbalite nabidku klicd, tj. zda chcete hledat v Cislech
objektu, v ndzvu objektu, ve stavech objektu atd.. V ptipad¢, Ze potiebujete najit objekt dle
nazvu a nejste si uplné jisti jeho piesnym nazvem, staci do textu napsat prvni tfi pismena
nazvu, zaSkrtnout poli¢ko ,.filtr na obsah® a po potvrzeni vybéhne seznam objektl, ve

kterém jsou obsazena definovana pismena.

4.2.3.1 ZiloZka objektii — Objektové detaily

Objektové detaily I &kee aZordvw | Stavw vesilage |

| o Uddosti | 0 Zen | 0 Usvaele | O Hesla | Tew | & Geneiuddlosii | VorsdiZaad | Obiscky | [ Mapa | Ruud |

j Akce oper. | Info | SMS l Neaktivni | Vechny I | %l

| Nizev nﬁiekiu |5tay

Obrazek 19 Objektové detaily



UTB ve Zliné, Fakulta aplikované informatiky, 2013 48

Udalosti — zobrazi seznam udalosti dle pfenosového formatu dané¢ho objektu, slouzi

spravci systému
Z.6ny — zde se definuji popisy zon

Uzivatelé — pfifazuji se jména uzivateli k uzivatelskym kodim (nepovinné, zélezi na

majiteli zda tyto informace chce definovat)
Hesla — definice hesla k identifikaci opravnénych osob

Text — definuje se text, ktery se potom zobrazuje v okné¢ obsluhy pfi pfijmu a praci s

akcemi (alarmovymi zpravami)

Generuj udalosti — urCeno spravci systému, vygeneruji se udalosti dle pfenosového

formatu

Vyrad’/zarad’ — slouzi spravci systému, umoZni vyfadit objekt v pfipadé€, Ze je ukonceno
stiezeni, ale objekt zatim neni odpojen z pienosové trasy (zpravy se v piichozich zpravach
zobrazuji, ale jsou podbarveny bile (i poplachy) a akce nejsou zafazovany do okna akci ke

zpracovani)

Obrazky, mapa, url — seznamy pfifazenych obrazkl, map a odkazl k danému objektu
Akce operatora — po stisknuti tlacitka je na daném objektu generovana akce

Info — je vygenerovana sestava s informacemi k danému objektu

SMS — umoziuje odeslat SMS na dany objekt nebo kontaktni osobé pfifazené k danému

objetu
Neaktivni — zobrazi seznam objektl, jez byly vyfazeny

VSechny — zobrazi seznam vSech objekti

I @l- kopiruje nebo vklada popisy zon
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4.2.3.2 ZaloZka objektit — Akce a zpravy

Obiektové detaily  Akee aZpravy ] Stavw vsilate |

B zeew | Bhakee | GereniTisk | % Periodicks tisk © Linty | % Otviracidoba | | Semvis

&7 Limity obnovy |

Obrazek 20 Akce a zpravy

Zpravy — zobrazi historii ptichozich zprav, po kliknuti se zobrazi okno, kde definujeme

obdobi
Akce — zobrazi historii akei, po kliknuti se zobrazi okno, kde definujeme obdobi

Generuj tisk — zobrazi se nabidka, kde definujeme tiskovou sestavu (viz obr. 20)

Coiehtont sevtavy | Fib opuder |

Zatlad |CZ Guard 260
WV Haricka cbpkiu

I~ Kontakly

I~ Ciselenk kidy

I~ Udsions

W Zpsw

W Akce s obekhar Tisk nad datp:

‘,E‘_mw_fj & Aktri deta 0d 25.4.2013
[esa13 «

WV sestavd i &tk objekihy & Mchivod do
™ Dée vazebedo Sish

Obrazek 21 Generator tisku
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Periodicky tisk - ureno spravci systému, ktery zde definuje periodicky se opakujici

vytvareni tiskovych sestav pro dany objekt, napt. denni, tydenni, dvoutydenni, mesi¢ni

vypisy komunikace odesilané k ur¢itému datu nebo dni.

Limity - uréeno spravci systému, nastavuje ¢asovy limit a typ zpravy, ktera musi nebo
naopak nesmi byt doruc¢ena. Pokud se tak stane nebo naopak nestane, zobrazi se okné akci,
v zalozce ,,Limity* alarmova zprava. Nastavuje se zde napi: - hlidani kodovani (pokud
ptijde zprava o odkdédovani tfeba mezi 22.00 — 04.00, jste upozornéni na nepovoleny stav a

reagujete dle definovanych opatieni.)
Otviraci doba — nastavujeme zde otviraci dobu v jednotlivych dnech

Servis — kliknutim na tuto zalozku piesunete objekt do servisniho stavu, napf. technik

nahlasi vstup do servisniho reZimu v pfipadé revizi na objektu, nebo provadi udrzbu atp.

Limity obnovy — uréeno spravci systému, ktery zde nastavuje ¢asovy limit, kdy musi piijit
obnova urcité udalosti. Napt. Prodejna potravin — ptijde vypadek proudu — obnova musi
prijit do 30 min. Pokud se tak nestane, pfijde alarmova zprava do okna akci v zalozce
,Limity* a je nutno kontaktovat majitele, ¢i servisniho technika, kviili zajiSténi provozu

mrazaku atp.

4.2.4 Objekty — kontaktni osoby

[Iméno |Priimeni [Adresa [M&sto [info/Telefon [Mobil |Poznamka [N&zev

Jana Kreménkova Ti.T.Bati 4187 Zlin 734 643 602 testovaci objekt
Jan Kremének 123 456 789 testovaci objekt

Obrazek 22 Kontaktni osoby k danému objektu

Ve spodni ¢asti okna jsou zobrazeny kontaktni osoby dané¢ho objektu (objekt je oznacen
modfe). Kontaktni osoby jsou fazeny podle potadi, ve kterém maji byt kontaktovany, je zde
zobrazeno jméno, piijmeni, adresa, kontaktni telefony (pevna linka, pokud existuje a
mobilni telefon) a do poznamky je mozno pfipsat funkci v objektu, ¢i dalsi doplikové

informace.
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[ Novi kontakt X Zius kontakt

Tlacitka nachézejici se v horni ¢asti okna objektl, kterymi pridavate nebo naopak odebirate
kontaktni osoby z ptehledu. Kliknutim na ,,Zru§ kontakt” je kontaktni osoba pouze

odebrana z prehledu, ale nadale zastava v adresari.

Kliknutim na ,,Novy kontakt* se zobrazi okno (viz obr. 23), kde se vyplni ¢islo, které

udava poradi.

J [ Nowp kontakt | X Zrus kontakt l

vusilage |

Zivatelé X7 Hesla Text é Generuj udalosti Vyiad/Zarad Obrézk
I Kontakt 9 (=1{=3)
=]
Objekt
{939
Cislo ||
Adresa
Adresa I
Odesilat SMS
[~ Odesilat SMS
Odesilat Email
[~ Odesilat Email
Poznamka

Obrazek 23 Novy kontakt

Kliknutim na ,,Adresa* se otevie adresaf, kde se vyhledd (hledani probihd stejnym

zpiisobem jako v seznamu objektll) dand kontaktni osoba, ¢i se vytvofi nova (viz obr. 24).
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X Zius vétu B Prenos | <] > | »

Ll
F'oznémkyl
| [ Celé jméno —
Nazey |lestovaci objekt Jueng |Jana
&0 l'— Prijmeni |Kfeménk0vé
D& I—' Titul |
v Maiitel
o e Ml a
Adesa  [T7 T Bati 4187 st | —
Pse ﬁ Mabi |734 643602 e
Mésta  [Ziin Fax [
Misii gést | il ]
A

Obrazek 24 Nova adresa

Vyplni se vSechny dostupné udaje a ulozi se kliknutim na ikonu diskety. Poté se nové
vytvoreny kontakt ptenese kliknutim na ikonu ,pfenos® do pole ,adresa®, které se

automaticky vyplni.

ZaSkrtne se policko SMS v ptipadé, Ze se kontaktni osobé maji zasilat SMS zpravy, nebo
polic¢ko ,.email“ v ptipad¢, ze se mé odesilat email. Do poznamky se uvede napft. funkce

kontaktni osoby v objektu (tfeba spravce objektu).

Karta objektu (soucésti karty objektu je mapa ptijezdu a fotka stfezené¢ho objektu) je k
dispozici jesté vytisténd pro piipad, ze dojde k vypadku pracovni stanice a je nutna

identifikace a rozklicovani udalosti odectené z LCD displeje piijimace umisténého v racku.

Zasahova karta objektu Viz PRILOHA P I
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4.3 Postup pri zavadach

Vsechna zafizeni potifebna pro provoz DPPC jsou v pravidelnych intervalech testovana.
Pokud dojde k poruse telefonnich linek a internetu, je tato zdvada okamzité signalizovana v

okné akci pod svymi kddy udélosti a je také nastavena limita obnovy.

V piipadé, ze dojde k obnové do 15 min od signalizace zavady, poznacte datum a popis

zavady do provozni knihy DPPC.

V pftipad¢, Ze zdvada neni obnovena do 15 min, nebo dojde k poruse pracovnich stanic,

ptijimacu ¢i serveru, kontaktujte spravce DPPC nebo zastupce.

Porucha pfijimact je signalizovana v okné akci. Porucha komunikace s SQL serverem je
zobrazena v podob¢ okna s chybovym hlaSenim a systém se pokousi komunikaci obnovit

automaticky. Pokud se automaticka obnova nezdafi, kontaktujte spravce systému.

Porucha pracovni stanice je zfejma, pocitac na kterém b&zi monitorovaci program prestane
fungovat, nebo dojde k ,,zamrznuti* opera¢niho systému. Pokuste se pocita¢ restartovat a
spustit znovu monitorovaci program SIMS. Pokud nedojde k odstranéni zavady,

kontaktujte spravce systému.
Kontakty na sprévce systému a jeho zastupce jsou uvedeny v provozni knize DPPC.
VSechny zavady zapiSte s datem a popisem do provozni knihy DPPC.

Provozni kniha DPPC Viz PRILOHA P II
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5 REALIZACE PRIPOJENI ZRUSENEHO PRACOVISTE PPC V
TOVARNIM AREALU K DPPC

Tovarni areél byl ptivodné stfezen pomoci vlastnich pracovnikii majitele tohoto arealu.

Vzhledem k otevieni arealu a volnému pfistupu osob, nartstu nakladi na fyzickou ostrahu,
pozadavkim na profesni zkousky pracovnikl a v neposledni fad¢ zastaralost PPC a z toho
vyplyvajici potfeba dalsi investice do technického feseni pfijimaciho centra s ohledem na
technologicky rozvoj v oblasti elektronického zabezpeceni, se majitel rozhodl pro sluzby

externi agentury.

V aredlu jsou kromé& budov vlastnénych majitelem aredlu 1 budovy ve vlastnictvi jinych
subjekttl, které si instaluji vlastni PZTS a maji také jiné naroky na pfenos informaci a
sluzby. Stavajici PPC nebylo schopné akceptovat jiné formy pfenosu nez pienos po
telefonni lince. V tovarnim aredlu funguje vlastni telefonni sit’, kdy subjekty v ramci této

sité¢ komunikuji bezplatné.

Pozadavky na externi agenturu piebirajici sluzby ruseného pracovisté byly nasledujici:
e v pfipadé pfenosu pomoci telefonni linky zachovat bezplatnost ptenosu
e pro stavajici subjekty vyuZzivajici sluzeb ruseného PPC bezplatny piechod

e minimalni administrativni a finan¢ni zatéZ pro pfipojované subjekty tykajici se

ptipadnych uprav konfigurace PZTS na objektech
e dojezd ke vSem subjektiim v tovarnim aredlu do 10 minut

Zvazovany byly dv€ varianty zajiSténi prenosu informaci na nové DPPC pii zachovani

bezplatnosti pfenosu pro stavajici subjekty.

Varianta A — telefonni karta Matilda pro umisténi na ISA slot zakladni desky pocitace.
Komunikace s provoznim pocitacem, kde je monitorovaci SW je provadéna pies rozhrani
USB. Z uveden¢ho vyplyva, ze bude-li Matilda umisténa v ruSeném PPC, je nutné
komunikaci proti DPPC pfebirajici agentury zajistit pomoci dal$iho pocitace, na némz
bude instalovana sluzba simssvc. Toto feSeni degraduje pocita¢ jen na komunikacni
rozhrani a také spolehlivost je nejistd, protoze feSeni obsahuje pfili§ mnoho komponent s
moznymi vypadky. Je tieba vzit také do ivahy koncepéni zastaralost karty, a proto byla

tato varianta zamitnuta.
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Vzhledem k ¢asovym pozadavkiim na rychlost pfepojeni a zachovani kontinuity stfezeni a
také vhodné Ciselné tad€ objektovych c¢isel, které jsou naprogramovany v ustiednach
objektu pfipojenych na ptivodni PPC je realizovana varianta B, a to ziizeni bezobsluzného
poplachového ptijimaciho centra, kdy je na stran¢ rusené¢ho pracovisté umistén digitalni
piijimac¢ a komunikace s obsluznym DPPC je feSena pies N-port mapovany pies datovou

sit’. Nasledujici technické feseni je velmi spolehlivé.

Pro subjekty, které byly pfipojeny na rusené pracovisté, toto feSeni neznamena zadnou
zménu a ani zasah do ustfedny PZTS mimo planované revize. Zistava stejné objektoveé

¢islo a stejné telefonni ¢islo hlavni linky na PPC.

5.1 Hardwarové feSeni na strané ruseného PPC

Pro realizaci je nutné mit v misté umisténi bezobsluzné¢ho PPC:
e zasuvku sitového napajeni 230V
e pfipojku telefonni linky, ktera je hlavni linkou komunikace ustfedna PZTS — PPC
e internetové pripojeni

VSechny komponenty bezobsluzného PPC jsou umistény v uzamceném racku jehoz
otevfeni je signalizovano obsluze DPPC a mistnost, ve které je rack umistén, je pfipojena
na PZTS. Ptenos udalosti z PZTS na DPPC je feSen nahradni trasou, tj. pfes GPRS

komunikator.

Obrazek 25 Bezobsluziné
PPC



UTB ve Zliné, Fakulta aplikované informatiky, 2013 56

Internetové pripojeni je v soucasné dob¢ feSeno technologii VDSL modemti umoziujici
rychlej$i datovy pienos pres existujici telefonni vedeni. Ustfedna je od mista

bezobsluzného PPC ve vzdalenosti 600m a konektivita je 16/1 Mbit/s.

Po dokonceni realizace pateini optické sité v tovarnim arealu bude realizovano pfipojeni k

internetu ptes opticky kabel a VDSL bude pouzito jako zaloha.

5.1.1 Prijima¢ bezobsluzného PPC

Pro ptijem zprav je pouzit piijima¢ SUR-GARD, skladajici se ze dvou linkovych karet
DRL2A a centralni vyhodnocovaci jednotky CPM2.

Obrazek 26 Prijima¢ SUR-GARD MLR2

Hlavni funkci kazdé z linkovych karet je pribézné kontrolovat telefonni linku, piijimat
zpravy z Ustfeden PZTS a pfedat zpravu centralni vyhodnocovaci jednotce. V piipadé
poruchy komunikace s CPM2 je kazda z linkovych karet schopna pracovat samostatné a
uchovat v paméti 256 udalosti. Linka je kontrolovana kazdych 10 sekund a kontroluje také
oznamovaci ton. Objevi-li se porucha linky, pfijima¢ zobrazi varovani a na DPPC je

odeslana zprava o poruse, ktera se obsluze zobrazi v okné akci.

Poruchové zpravy pfenaSené na DPPC:

A3 nizké napéti zalozni baterie
R4 obnova baterie

A5 porucha komunikace COM
R6 obnova komunikace COM

A7 tamper na CPM2
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R8 tamper obnoven

Al5 porucha napajeni

R16 obnova napajeni

T10 ptijata chybna data

A20 porucha telefonni linky
R30 telefonni linka obnovena
T40 nebyla pfijata zadna data

Pfijima¢ je schopen zpracovat vSechny bézné¢ uzivané pienosové formaty uvedené v

kapitole 1.3.2.

Do jedné linkové karty je piipojena telefonni linka sité tovarniho aredlu, na kterou
bezplatné¢ volaji Gstiedny PZTS umisténé v tomto aredlu. Vzhledem k poctu takto

ptipojenych objekti je jedna linka dostacujici.

Na druhou linkovou kartu je pfipojena GSM brana urfend pro Ustfedny, které odesilaji
zpravy pres GSM komunikator. Brana je osazena SIM kartou firemni sité, stejn¢ jako GSM
komunikatory na stfeZzenych objektech. Je tak zarucena komunikace za minimalni mési¢ni
pausal.

Pro ptfipad vypadku napdjeni, je pfijima¢ zalohovan akumulatorem 12V 7Ah. Jeho

pritomnost a kapacita je monitorovdna a v piipadé poklesu napéti je odeslana udalost

obsluze DPPC.

5.2 Prenos na obsluzné DPPC

Pienos informaci z bezobsluzného PPC na obsluhované pracovisté je feSen datové pomoci
pirevodniku (GNOME232) sériové linky na Ethernet (viz obr.27). Soucasti je ,,virtualni
sériovy port“, ktery v operacnim systému Windows vytvoii novy sériovy port
pfesmérovany pres Ethernet na modul GNOME. Je tak umoznéna obousmérna komunikace

vzdalenych zatizeni ptes internet.
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Drive

sériova
linka

VASE

ZARIZENI

S Virtualnim portem

.y T COM3

seriova b

" ‘ linka ) 0
VASE L
ZARIZENI -— —
Ethernet /

Plvodni zafizeni (pocitacova sit)

bez jakychkoli tprav PC s plvodnim softwarem

bez jakychkoli Uprav
- pouze jiné Cislo portu

Obrazek 27 Schéma principu ptipojeni [18]

5.2.1 Parametry prevodniku GNOME232
Technické parametry:

e Ethernet — pfipojeni RJ45 Ethernet 10/100 BASE-T, ptiklady podporovanych
protokolid — UDP/IP, TCP/IP, Telnet, DHCP, HTTP

e Vyrovnavaci paméti — vysilani (ethernet > sériova linka) 1,5 kB; pfijem (sériova
linka > ethernet) 2 kB

e Logické urovné - pro datové signaly (tj. RXD a TXD): logickd 0 je +3 V az +15 'V,
logickd 1 je -3 V az -15 V a pro fidici signaly (tj. RTS, CTS, DTR, DSR, ...):
logickd 0 je -3 Vaz-15V, logickd 1 je +t3 Vaz+15V

e Linka RS232 — konektor CAN9M, vyuzité signaly — RXD, TXD, RTS, CTS, DTR,
GND
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SNI 5 [TT—
L o 1%,
- ~to RS232
- ﬁf 3 —O
—— =TS —1°
~ " RX 2 OO CAN S VIDLICE
—1—©
—O
k_/
GNOME

Nhrazalr 22 7Zananieni kanalktari 1181

RXD - ptijem dat
TXD — vysilani dat
RTS - ,,Pozadavek na vysilani*; Logické jednicka na tomto vystupu signalizuje, ze zatizeni
chce vysilat data
CTS - ,,Povoleni k vysilani“; Logickou jednickou na tomto vstupu protistrana signalizuje,
Ze zatizeni miize vysilat data
DTR - Logickou jednickou na tomto vystupu zafizeni signalizuje protistrané svoji
pfipravenost.
GND - spole¢na zem [17]
Indikace provozu:
e kontrolka PWR — indikace napajeni (zelena barva)

e kontrolka DCD - sviti, je-li navazano spojeni na datovém portu (zluta barva)

e Kontrolka Link (levd kontrolka na ethernetovém konektoru) — nesviti
nepfipojeno; Zlutd ... pfipojeno rychlosti 10 Mbps; zelena ... pfipojeno rychlosti
100 Mbps

e Kontrolka ,,Typ spojeni“ (prava kontrolka na ethernetovém konektoru) — nesviti ...

komunikace neprobih4; Zluté ... poloduplexni komunikace; zelena ... pln¢ duplexni

komunikace
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5.2.2

maska sité

Postup nastaveni prevodniku GNOME 232
Ptipojit prevodnik do sité

Pomoci instala¢niho softwaru dodavaného s pievodnikem je nastavena MAC adresa

pfevodniku a sitové parametry — vefejnd jedine¢na IP adresa, IP adresa brany a

Dalsi nastaveni ptevodniku je provedeno pies webovy prohlizec.

PAPOUCH.com

Homepage
Cantact
Hakwork
Server
Hostlist
Serial Settings
Connection
Email
Trigger 1
Trizger 2
Trigger 3

Apply Settings

Apply Factory Defaults

Froduct: GROMEIIT + Firmware We.lALE + RAC sddress: 00-20-A8-CF- T-10

MNetwork Settings

IP Conliguration
) Qlstain 1P address autematically
Aute Configuration Methods
BCOTR: '™ Enable ' [Nsable
DHCP: ® Enable ' Disable
AuytolP: ' Enable - Dizsble

DHCP Host Hame:

) e the folloving P configuration:
IF Adddridss
Subret Maiks

Defaull Gabeway:

Ethernet Configuration
[wf Auty Hegobate
Speed: ® 100 Mbps - 10 Mibps
Dosplen: '® Full ' Half

Obrazek 29 Ukazka WEBu nastaveni GNOME

Network — zakladni sitova nastaveni a rychlost ethernetu

Server — nastavujeme heslo pro pfipojeni pfes Telnet nebo webové rozhrani; Cislo portu,

na kterém budou k dispozici WEBov¢ stranky pfevodniku; ostatni ziistdva nastaveno na

tovarni hodnotu (fizeni vykonu procesoru)

Serial Settings — nastavujeme parametry sériové linky, tvorby paketd a vyrovnavaci

paméti. Parametry jsou v naSem piipad¢ nastaveny na rychlost 1200 Baudi, délka znakt 7

bit, parita suda a stopbit 1.

Connection - v naSem pfipad¢ probiha pifenos pomoci protokolu TCP. Nastavujeme mod

server — ptevodnik pasivné ¢ekd na pfipojeni z ethernetu.
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5.3 Nastaveni na strané obsluzného DPPC

Na stran¢ DPPC je nutno pro vytvofeni spojeni s bezobsluznym PPC instalovat na server
software firmy Lantronix, ktery umoziuje vytvofit dals§i COM port, ktery je vnitiné

presmérovan pies ethernet na sériovy port na prevodniku a ptijima¢ SUR-GARD.

Nastaveni COM portu se provede nasledovné v programu CPR Manager fi. Lantronix.

—I Pfidat novy COM port I

—I UloZit nastaveni I

—I Vyhledat zafizeni na siti I

—| Seznam portd v systému |

N PR Magager [E=NET
Hle | CgnPort| Device Tools Help
& &
LI-RF
[CERPSHE| -
= All Com Ports (19) c«%ﬁpadku navazovat automaticky I
=-Com 1-20
Window's Port Name: Lantronix CPR Port (COM2)
Com 2 Vfindow's Device Name: \Device\CprDevice2 Com Status: Closed
Window's Service Name: CprDrvr Network Status:  Disconnected
(| Resetio Defauns Cancel Edils
[¥] Buffer Writes ( Keep checked for better write performance ) 7 |4 Connection Timeout (in seconds)
ﬂ" Server Reconnect /| Timeout Reconnect 0 *1| Reconnect Limit (0 = forever)
I Neuzavirat sitové spojeni |~,_ No Net Close
I Rezim server H | Listen Mode Normal - port closed after disconnect TCP Port Add To Firewall
| Posilat udrZovaci pakety |~¢ ] TCP KeepAlive 7200000 [+ Keepalive Time (msec) ] Keephlive Interval (msec)
[FIRFC 2217 DTR(in): |Tie DTRto DCD. DSR always active
(TrwPor) 4, Empty: [CPR Transmit Buffer Emply

Seznam IP adres pfipojenych
—8 WARNING! If the Host is on the other side of a router or a remote firewall,
k tomuto COM portu then UDP ports 30718. 43282 and 43283 may need to be added to the
192.168.1.254 10001 firewall's exclusion list. You may experience trouble opening this com port if
these UDP ports are not excluded.

1

2

3 Also, some legacy device servers respond on UDF port 43283.  you are

4 unable to connect to a device server. one possible cause is the Firewall on
5 this machine is blocking this port. Press the "Add Rx Port’ button to add this
6
7
8

port to the Firewall. If the button caption reads "Remove Rx Port” then the
port has already been added and can be removed by pressing this button.

The Firewall is tumed ON

< m »

IP Address TCP Port Device Name Port Name HW Address D Product
192.1€8.1.100 (1) 10001 00:20:4A:8C:1C:48 Xs KPort-03
192.1€8.1.2854 (1) 10001 00:20:4A:8D:8A:5F X5 XPort-03
I Seznam zafizen/ v siti I

Obrazek 30 Hlavni okno k nastaveni virtualniho portu [18]

1. Klepnout na ikonu se symbolem konektoru s kabelem ,,Pfidat novy COM port*

2. 'V dialogu, ktery se otevfe, vybrat ¢islo, které ma novy COM port mit
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3. Cislo portu se objevi v seznamu portli v systému v levé ¢asti a pravé ¢asti jsou

zobrazeny jeho parametry

4. V dolni pravé casti okna nastaveni je zadana IP adresa a ¢islo datového portu

ptevodniku
5. Ulozit — kliknutim na ikonu diskety
6. V polozce ,,Com n Tests* otestovat spojeni

Virtualni COM port je pfipraven k pouZiti a jeho pfitomnost je indikovéana také na serveru

ve Spravci zafizeni.

V servisnim modulu SIMSu je potieba nastavit parametry pro pifipojované bezobsluzné

PPC, tj. ¢islo portu pies ktery je pfipojen viz obr. 31

5
‘ Instance: Izékladnl’ 'I Rychlost
PCO | sluzba | Stopbt !
Databiy |7

Parita ISUdé
x C Voot

v Wpis komunikace
Kéd PCO: I v Aktivni [V Hlidat zprév:
? . ki Alternativni cesta k souboru

Popis: IM LR l _I
I U :I Bersace Zastupni znak udalosti formatu 1[4,

Pot:  [comig =l

[~ Nulovani grupy viech zprav

[~ Nulovani grupy jen u KontaktD
ok | stmo | I Rezéni uddlostiu 42

LimtPCO [
Pridt |  Odebrat | Konfiguovat | e ] |

—

Test... I

Obrazek 31 Konfigurace SIMSu v obsluhovaném DPPC

Neni nutno instalovat zadnou aplikaci, zpravy se zobrazuji obsluze DPPC piimo v
monitorovacim programu a obsluha pfichozi zpravy rozlisi dle okna ,,ndzev PCO* v

zakladnim okn¢ udalosti — v naSem ptipad¢ je to ozna¢eni MLR.
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5.4 Shrnuti reSeni

Z duvodu pozadavkd na zachovani bezplatnosti pfenosu informaci z ustieden PZTS a
minimalni zatéze subjektl pfipojenych na rusené pracovisté PPC se toto feSeni jevi jako
nejvyhodnéjsi.

Celkova doba instalace, konfigurace a pfipojeni trvala 4 hodiny a piepojovanych subjekta
se téméf nedotkla, nebot’ byla provadéna v dobé, kdy byly objekty odkédovany a nedoslo
tak k preruseni kontinuity stfezeni. V nasledujicim obdobi poté na objektech probihaly
bezplatné revize a piipadné upravy v konfiguracich ustfeden PZTS. Pievazné se jednalo o
nastaveni komunikacniho formatu Contact ID, doplnéni informaci o popisu zon a zjisténi

stavu jednotlivych komponent PZTS.

Vyhodou tohoto jednoduchého feSeni je celkova stabilita. Nedochdzi k vypadkiim
komunikace za predpokladu, Ze je stabilni internetové pfipojeni. Kontrola komunikace

probiha v intervalu 250ms, jinak je obsluze signalizovan vypadek COM portu.

Za 11 mésict provozu doslo k vypadku internetového ptipojeni pouze v jednom piipad¢ na
20 min a poskytovatelem to bylo pfedem ozndmeno, takze po tuto dobu bylo zajisténo
nahradni feSeni v podobé piitomnosti obsluhy na jinak bezobsluzném PPC. Jak jsem jiz
uvedla, po dokonceni pateini optické sit¢ v tovarnim aredlu bude internetové piipojeni

zalohovano a v piipadé vypadku automaticky pfepnuto na zalozni provoz.

Redeni je mozné pouzit v piipadech, ze komunikaéni protokoly piijimaci na takovych
pracovistich jsou integrovatelné do monitorovacich softwari a v pfipadé shody
objektovych ¢isel konfigurovanych v usttednach PZTS je mozno rozliSit z kter¢ho PPC

udalosti pfichazeji.
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6 PRINOS A EKONOMICKA NAROCNOST PRIPOJENI K DPPC

Dnesni doba s sebou pfinasi neustaly technologicky rozvoj a riist hodnoty vybaveni firem i
domaécnosti. Na druhou stranu je tu zvySujici se kriminalita, kterou bohuzel podpofila 1

lednova amnestie.

Pro predstavu uvadim na obrazku 32 porovnani majetkové trestné Cinnosti ve Zlinském

kraji v 1. étvrtleti za obdobi roku 2012 a 2013 ze statistik PCR [19]. Viz PRILOHA P III

Porovnani kradezi v 1. Ctvrtleti za obdobi 2012-2013 ve Zinském kraji
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19,07

Kradez Voupanim Kradez prosta

Obrazek 32 Porovnani kradezi

Snahou jednotlivci a také firem je ochrana svého majetku, at’ jiz proti vloupani nebo proti

prosté kradezi, ktera se tyka napt. motorovych vozidel, ale také ochrana Zivota a zdravi.

Nejbeéznéjsi formou ochrany majetku je instalace poplachového zabezpecovaciho a
tisnového systému rozdéleného dle miry rizika do Ctyf stupni zabezpeceni, které jsou
definovany dle zabezpeCovanych objektli, dle dovednosti uto¢nika a slouzi také
pojistovnam, které si pii pojistovani majetku stanovuji pozadované stupné zabezpeceni v

souvislosti s vysi plnéni v pripade pojistné udalosti.
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Tabulka 2 Stupné zabezpeceni

Trida Mira rizika Zabezpecované objekty Dovednosti tto¢nika
' Utoénik s malou znalosti PZTS,
Obytné objekty s méné
1 nizké o naradi snadno dostupné na
cennymi aktivy
misté
Kancelate, obytné .
' Omezené¢ znalosti PZTS, bézné
2  nizké - stfedni objekty, komer¢ni _ ‘
nastroje a pristroje
prostory
Obeznamen s PZTS, rozsahly
3  stfedni - vysoké Banky sortiment nastroju a pfenosnych
elektronickych zatizeni
Tajné archivy, muni¢ni
Podrobny plan a znalost
4 vysoké sklady, sklady 1ékt a
] prostiedi
narkotik

Piiklad poZadavki na zpiisob zabezpeceni pro urcity limit plnéni. Kazda pojiStovna ma

sice své pojistné podminky, ale ve vét§iné piipadli se pozadavky na zabezpefeni hodné

podobaji.

PInéni do 1 000 000 K¢ — PZTS 2. stupné s plastovou a prostorovou ochranou s

vyvedenim poplachového signalu na akusticky hlasic.

PInéni do 3 000 000 K¢ — PZTS 3. stupné s plastovou a prostorovou ochranou s

vyvedenim poplachového signalu na PPC

6.1 Prinos pripojeni k DPPC

Ptiznejme si, kdo z nas reaguje na akusticky signdl houkajici sirény, at’ jiz v objektu nebo

vozidle? Kdo z nas se jde podivat nebo voléd Policii? Ve vét§iné piipadi se zachovame

lhostejné a nereagujeme.
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Moznosti je odeslani poplachové udalosti na mobilni telefon. V pfipad€, Zze jsme na

dovolené v zahranici, nebo jen ve vzdalenéjsi oblasti, je to k ni¢emu, nebot’ zacneme

obvolavat sousedy, rodiCe, déti, zaméestnance s prosbou o kontrolu a nebo to nechame byt.

Pokud je vSak poplach ostry, zlod¢j vesele krade a poplach ziistane bez reakce. Navic,

pokud kontrolu provadi osoba bez adekvatniho zaskoleni a vycviku, mize dojit ke zranéni,

nebo k poskozeni mista ¢inu.

Ptipojeni k DPPC s sebou nese pro majitele zabezpecovanych objekti vyhody:

nepfetrzité monitorovani objektu operatorem DPPC

v ptipad¢ vyhlaSeni poplachu je vyslana ozbrojend zasahové jednotka, majici

zkousku odborné zpisobilosti, k provedeni kontroly objektu

v ptipad¢ verifikace poplachu pomoci kamerového systému je krom¢ zésahové

jednotky volana i PCR
minimalizace rizik a ztrat okamzitou informovanosti majitele

okamzité¢ vyslani zésahové jednotky v pfipadech zvySené¢ho ohrozeni osob —

tisnova tlacitka, tlacitka bdélosti.

Tlacitko bdélosti byva instalovano v neptetrzitych rizikovych provozech, kdy je moznost

ohroZeni zdravi pracovnikil. Pracovnik ma povinnost v pfedem dohodnutych intervalech

tlac¢itko stisknout a zprava se pienese na DPPC. Pokud zpriva v téchto intervalech

nedorazi, obsluha DPPC provede kontrolu pomoci kamerového systému, nebo vysle

zasahovou jednotku ke kontrole.

na stfezeném objektu je mozné kromé stfeZzeni pomoci PZTS provadét i
vizualni kontrolu neporusenosti — patrolu. Dle dohodnutych podminek se

patrola provadi vétsinou v nepravidelnych intervalech a ma preventivni G¢inek
dalSi moZnosti je fyzicka kontrola oplasténi — zajiSténi vstupi, oken atp.

provedeni patroly ¢i fyzické kontroly je moZno monitorovat pomoci
obchtizkového systému, kdy jsou na kontrolnich bodech instalovany kontaktni
Cipy, které pracovnik musi obejit v daném case piipadné¢ i1 potfadi s

elektronickym snimacem. Potadi a ¢asové hodnoty jsou zaznamenany a pomoci
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adaptéru jsou ze snimace pieneseny do pocitace. Software pak umozni vytvaret

vypisy dle zadanych parametrq.
e monitorovani elektrickych pozarnich systému

e informovani majitele dle dohodnutych podminek o nefunkénosti nebo

poruchach systému, o kédovani objektu atd.

e monitoring vozidel — dohledani odcizenych vozidel

6.2 Ekonomicka naroc¢nost pripojeni na DPPC

Finan¢ni naklady na stiezeni objektu se skladaji ze dvou Casti.

Jednorazova pocatecni investice do instalace poplachového zabezpecovaciho systému a
poté, vétSinou, mési¢ni pausal za ostrahu objektu ptipojenim na DPPC. Frekvence plateb je

samoziejmé na dohodé se zdkaznikem, takze miiZze byt ¢tvrtletni, pololetni i rocni.

Néklady na stfezeni pripojenim k DPPC se li§i rozsahem poskytovanych sluzeb a

samoziejmé cenovou politikou jednotlivych provozovateltt DPPC.
Varianty:

e vysSi pausal — v cené za stfezeni jsou zahrnuty dalsi sluzby — tj. vyjezd k planému
poplachu, fyzické stiezeni v ptipadé, ze na PZTS byla zjisténa zavada, nebo
oplasténi objektu neni dostatené zajisténo (oteviena okna, neuzamcené dvete atp.)

a také servisni pausal (tj. v cené pausalu je zahrnuta 1 revize PZTS)

e nizky pau$al — v cené¢ pausalu nejsou zahrnuty dalsi sluzby — tj. zdkaznik plati

vyjezdy a ndklady za dalsi poskytnuté sluzby

DalS8imi pravidelnymi néklady mohou byt poplatky za pienos zprav na DPPC v zavislosti
na pouzitétm komunikatoru. Kromé radiového pienosu, ktery je bezplatny, jsou ceny
zavislé na poskytovateli sluzeb a dohodnutych podminkach. V ptipad¢ firem a jejich

firemnich siti nemusi byt pfenos informaci velké finan¢ni zatéz.
V ptipadé rodinnych domi se ndklady na pfenos jiz mohou vyrazné projevit. ReSenim
muze byt pravé poskytnuti SIM karty firemni sité provozovatele DPPC s nizS$im mési¢nim

pausalem, ktery je pfimo zahrnut do poplatku za stieZeni.
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Podstatné vétsi, 1 kdyZ jednorazovou investici, je zfizeni PZTS. Pro pfedstavu uvedu
modelovou cenovou nabidku feSeni poplachového zabezpecovaciho systému ve firmé

zabyvajici se vyrobou a instalaci dopravniho znaceni.

Aredl firmy je oplocen a je sloZzen z administrativni ¢asti, vyrobni haly a skladovacich
prostor. Vzhledem k tomu, Ze ¢ast materidlu je uskladnéna ve dvofe a v noci tam parkuji
pracovni stroje, ze kterych se ztraci nafta, uvedu cenovou nabidku i kamerového systému,

ktery pokryje venkovni prostor (viz obr. 35)

Obrazek 33 Areal modelové firmy

PZS bude navrzen jako sbérnicovy a rozdélen na dva podsystémy — 1. podsystém bude
administrativa a 2. podsystém vyroba a skladovaci prostory, kde budou kromé detektort
pohybu umistény i koufové detektory, nebot’ jsou zde skladovany barvy. Z divodu
rozdéleni na dva podsystémy jsou navrzeny dv¢ klavesnice, do administrativni budovy a do

vyroby. Pro pfenos na DPPC je navrzen GPRS komunikator. (viz obr. 34)

Celkova cena navrzeného PZS a kamerového systému ¢ini 111 674,80 bez DPH, coz je cca

10% hodnoty zatizeni a skladovaného materilu.

Firma byla v minulosti jiz dvakrat vyloupena a také je podezieni na kradeze nafty

zaméstnanci. Vzhledem k neexistenci poplachového zabezpecovaciho systému, bylo firme
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vyplaceno nizké plnéni. Pii poslednim vloupani Skoda zptisobena pachateli 1,5x prekrocila

hodnotu navrhovaného feseni zabezpeceni.
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Nabidkovy list
, v , , Datum 6.5.2013
Poplachovy zabezpecovaci systém
; ks/ m Dodavka Montaz
Dodavka hod Jedn. Celkem Jedn. Celkem
Sbérnicova 16 /32ATZ/ zénova Ustredna SPECTRA, dva
podsystémy, zdroj 1,5A, podpora StayD, 4 PGM na PCB 1,00 4186,00 4186,00 897,00 897,00
LED klavesnice pro zobrazeni 32 z6n 2,00 2 156,00 4 312,00 462,00 924,00
PIR detektor, piné digitalni, imunita zvifat do 30cm 16,00 784,00 12 544,00 168,00 2 688,00
JUMBO LED - signalizace stavu 1,00 630,00 630,00 135,00 135,00
Siréna vnitfni TS410 1,00 616,00 616,00 132,00 132,00
Akumulator 12V 7Ah 1,00 714,00 714,00 153,00 153,00
GPRS modul 1,00 4900,00 4900,00 1 050,00 1 050,00
Opticko koufovy detektor 4,00 966,00 3 864,00 207,00 828,00
Mezisouéet 31 766,00 6 807,00
. i ks/ m Dodavka Montaz
Elektroinstalacni material hod Jedn. Celkem Jedn. Celkem
Kabelaz 200,00 16,10 3220,00 3,45 690,00
Zlab plastovy 20,00 28,00 560,00 6,00 120,00
Mezisoucet 3780,00 810,00
Ostatni naklady kfllodm Jedn. DOdaVkaCeIkem Jedn. I\’IontazCeIkem
Konfigurace, nastaveni, zkou$ky 1,00 0,00 0,00 450,00 450,00
ostatni material 1,00 1 000,00 1 000,00 0,00 0,00
Mezisoudet 1000,00 450,00
Dodavka 36 546,00
Montéaz 8 067,00
Doprava 10KE/Km 0,00 Jana Kreménkova
PPV 6% 0,00 734643602
Cena celkem bez DPH 44 613,00 K¢

Obrazek 34 Cenova nabidka PZS
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Nabidkovy list

- 7 Datum 6.5.2013
Kamerovy systém
Tel :
. ks/ m Dodéavka Montaz
Dodavka
hod Jedn. Celkem Jedn. Celkem
Sitovy digitalni videorekordér, zaznam video&audio,
komprese H.264, az 40M vstupni Sifka pasma, rozliSeni pro
zaznam 5MP /3MP /1080P /UXGA /720P /VV GA /4CIF /DCIF /
2CIF /CIF /QCIF, HDMI VGA a BNC vystup na hlavni monitor,
1x RJ45 10M/100M Ethernet Port, podpora 2x HDD o kapacité
4TB, USB, bez HDD, Poplachovy VVO: 4/2, lokalizace v ¢j.,
Program PC client pro 50 zafizeni zdarma 1,00| 8944,00 8944,00| 2064,00| 2 064,00
3.0 Megapixelova den/noc IP kamera, 1/3" Progressive Scan
CMOS, 2048x1536 Pixels, H.264/MJPEG, citlivost barva:
0.6Lux@F1.2,C/B: 0.08 Lux@F1.2, podpora DC objektivu,
2048x1536 4,00| 7941,00) 31764,00f 1832,00f 7 328,00
Signamax sw itch 8-port PoE, ZpUsob ovladani: Bez
managementu, Po¢et 100M RJ45 portu: 8, Pocet 1GB RJ45
portl: 0, Podpora PoE 1,00 3991,00 3991,00 921,00 921,00
HDD bez $upliku, 2000GB, vhodny pro DVR, NVR HikVision,
Provision, rozhrani SATA I/l 1,00 3373,00 3 373,00 778,00 778,00
Konektor RJ45 14,00 9,10 127,40 2,10 29,40
Mezisoucet 48 199,40 11 120,40
. ., ) ks/ m Dodéavka Montaz
Elektroinstalac¢ni material
hod Jedn. Celkem Jedn. Celkem
UTP kabel CAT 5e 200,00 14,95 2 990,00 3,45 690,00
Zlab plastovy 30,00 26,00 780,00 6,00 180,00
Krabice elektromontazni 4,00 71,50 286,00 16,50 66,00
Mezisoucet 4 056,00 936,00
L, ks/ m Dodéavka Montaz
Ostatni naklady hod
o Jedn. Celkem Jedn. Celkem
Konfigurace, nastaveni, zkousky 3,00 0,00 0,00 450,00 1 350,00
Pripojeni na silnoproudé rozvody 1,00 0,00 0,00 400,00 400,00
ostatni material 1,00| 1 000,00 1 000,00 0,00 0,00
Mezisoucet 1000,00 1 750,00
Dodavka 53 255,40
Montaz 13 806,40
Doprava 10K¢/Km 0,00 | Jana Kfeménkova
PPV 6% 0,00 734643602

Cena celkem bez DPH

67 061,80 K¢

Obrazek 35 Cenova nabidka kamerovy systém
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ZAVER
Diplomové prace v teoretické Casti nabizi pohled na technické feSeni soucasnych DPPC

s ohledem na platnost novych norem upravujicich provoz DPPC, aktudlné¢ vyuzivané

pfenosoveé trasy a prenosové formaty.

Zabyva se také analyzou softwarti vyuzivanych v DPPC, jejich moduly uréenymi pro
spravu systému a pro obsluhu pfichozich zprav dispeCery DPPC. Moderné¢ koncipované
DPPC pracuji v databazovém prostiedi a softwary jsou stale rozSifovany s ohledem na
technologicky rozvoj, jak instalovanych PZTS, tak vyuzivanych komunikacnich tras. Jsou
dopliiovany o dal$i moduly usnadiiujici obsluze praci se stale vét§Sim objemem pienaSenych

udalosti. Do popiedi se dostava i monitoring inteligentnich budov.

V praktické ¢asti jsem vytvofila zdkladni manuél pro obsluhu monitorovaciho softwaru
SIMS. Tento manudl je urcen dispeCerim DPPC, ktefi budou zaSkolovani na tento

monitorovaci software, nebot’ tato ,,ndpovéda“ bohuZzel neni v aplikaci integrovana.

Dalsim bodem prace je realizace ptipojeni ruSeného pracovisté poplachového piijimaciho
centra v tovarnim aredlu. Zvolenym feSenim je vytvoreni bezobsluzného PPC tak, aby byl
zachovan pro subjekty pfipojené k pivodnimu PPC bezplatny ptenos udalosti. Zvolené
feSeni nabidlo pro tyto subjekty dal$i moznosti zpracovani pienaSenych informaci a
umoznilo proti pfedchozimu feSeni technologicky posun. Pfipojeni je feSeno pomoci
pfevodniku ethernet/RS232 a vytvotreni virtudlniho portu na serveru obsluzného DPPC.
Zpusob piipojeni je velmi stabilni a nebylo nutné instalovat Zadnou aplikaci pro obsluhu

DPPC, nebot’ se ptichozi zpravy zobrazuji ve stavajicim monitorovacim softwaru.

V zavérecné Casti prace se zabyvam prinosem piipojeni zabezpe¢ovanych objekti k DPPC.
Kvalitni prace obsluhy DPPC zajistuje majiteli stfeZené¢ho objektu minimalizaci rizik a
ztrat okamzitou reakci, vyslanim ozbrojené a kvalifikované zasahové jednotky a také

informovanosti ptislusnych slozek.

Zéroven jsem na modelovém piikladu firmy vytvofila cenovou nabidku zfizeni PZS a
kamerového systému pro predstavu ekonomické naro¢nosti piipojeni k DPPC. I ptes vétsi
pocatecni naklady na zfizeni zabezpecovaciho systému je ptfipojeni k DPPC piinosem.
Majetkova kriminalita je stdle na vzestupu a diky nepfetrzitému monitoringu objektu
obsluhou DPPC dochazi ke sniZeni rizika napadeni objektu a mohou se minimalizovat i

ztraty zpusobené zamé&stnanci dané firmy.
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ZAVER V ANGLICTINE

In its theoretical part the diploma thesis offers a view of the technical solution of current
monitoring and alarm receiving centres (further only referred to as "DPPC") in relation to
new standards in force regarding the operation of DPPCs and a view of currently used

transmission routes and formats.

It also analyses the software used in DPPCs, it deals with their modules intended for the
system control and the attendance of incoming messages by the DPPC dispatchers. Present-
day DPPCs operate in a database environment and their software is further enhanced with
regard to the technological development of the installed intrusion and hold-up alarm
systems as well as of the utilized communication routes. New modules are added,
facilitating the operators' work with an ever-growing volume of transmitted events. Also

monitoring of intelligent buildings comes into the fore.

The practical part provides a basic manual for the operation of the monitoring software
SIMS. This manual is intended for the DPPC dispatchers who will be trained for the

monitoring software, as this "guide" is not integrated in the application.

Another point of this work is the implementation of the connection of the alarm receiving
centre, which is to be cancelled, in the factory premises. The mode of creation of an
unattended alarm receiving centre was selected, in order to retain a free transmission of
events for the subjects connected to the original alarm receiving centre. The selected
solution offered for these subjects other possibilities of processing transmitted information
and allowed technological growth compared to the previous solution. The connection is
done using an Ethernet/RS232 converter and by creating a virtual port on the DPPC server.
The method of connection is very stable and it was not necessary to install any application
for the operation of the DPPC, as the incoming messages are displayed in the existing

monitoring software.

The final part of this thesis deals with the benefits of connection of the secured objects to
the DPPC. High-quality work of the DPPC operators ensures for the owner of the secured
object minimization of risks and losses thanks to an immediate reaction, sending an armed

and trained force and informing the relevant authorities.

At the same time, at the example of a model company, a price offer for installation of an

intrusion and hold-up alarm system and a closed-circuit television system was created to
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give a notion of financial demands on the connection to the DPPC. Despite higher initial
costs of installation of the alarm system, connection to the DPPC is a benefit. Property
crime is on a constant increase and thanks to permanent monitoring of an object via the
DPPC there is a reduced risk of security threats to the object and losses caused by

employees of the company may also be minimized.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard

CCTV Closed Circuit Television

CAP Ceska asociace pojistoven

DPH Dan z ptidané hodnoty

DPPC Dohledové a poplachové ptijimaci centrum
EPS Elektricka pozarni signalizace

GPRS General Packet Radio Service

GSM Global System for Mobile Comunications
HW Hardware

IP Internet Protocol

ISDN Integraded Services Digital Network

JTS Jednotna telefonni sit’

LCD Liquit Crystal display

MAC Media Access Control

PC Personal Computer

PPC Poplachové pfijimaci centrum

PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpe€ovaci a tisiovy systém
SIM Subscriber Identity Module

SMS Short message service

SPz Statni poznavaci znacka

SW Software

TCP Transmission Control Protocol

UDP User Datagram Protocol
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USB Universal Serial Bus
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PRILOHA P I: ZASAHOVA KARTA OBJEKTU

OBJEKT CiSLO: 999

Klic¢e: ANO Kod EZS: 1234
ZASAHOVA KARTA

Nazev objektu: Jana Kfeménkova
Adresa objektu: TF. T. Bati 4187, Zlin
Popis objektu: Kancelar, 4. NP
Telefon do objektu: 739 281 765
Majitel: Nazev/jméno: Jana Kfeménkova

Sidlo/bydlisté: TF. T. Bati 4187, Zlin

Telefon: 734 643 602
Zastupce. Jméno: Jan Kfemének

Bydlisté: Sokolska 4422, Zlin

Telefon: 123 456 789
Servis EZS: MPM Zlin — 987 654 321

VYKON SLUZBY

Dstraha objektu napojenim na PPC

Ostraha objektu s pouzitim panik tlacitka

Pfi poplachu SERVEROVNA volat kontaktni osoby dle pofadi

PFilohy k objektu: mapa, fotodokumentace

Popis z6n - 31 — vstup
32 — PANIK

33 — serverovna

GPS soufadnice - 49°13'12.684"N, 17°39'6.322"E
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PRILOHA PII: PROVOZNI KNIHA DPPC

PROVOZNI KNIHA DPPC

CZ-GUARD, s.r.0., Tt. T. Bati 4187, 762 47 Zlin
Referencni udaje:
Spravce DPPC:
Adresa: Jana Kfeménkova, Tt. T. Bati 57/3224, 760 01 Zlin
Adresa pracovisté:  Tt. T. Bati 4187, 762 47 Zlin

Telefon: 734 643 602 email:jana.kremenkova@centrum.cz

HlaSeni poruch: do 15 min od zjiSténi zavady !

- v pracovni dny — 07.00 — 15.00 — osobn¢, v ptipadé neptitomnosti

na pracovisti telefonicky na ¢. 734 643 602

- mimo pracovni dobu, soboty, nedéle a svatky —

HOT LINE 734 643 602

Zastupce v pripadé nahliaSené nepritomnosti spravce DPPC:
Adresa: David Prokes, Ri¢anska 692, 763 12 Vizovice

Telefon: 606 812 987 email:prokes.david@centrum.cz


mailto:jana.kremenkova@centrum.cz
mailto:prokes.david@centrum.cz
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Seznam osob, které maji pristup k DPPC s uvedenim data zaskoleni:

Datum ) . ]
Jméno a Piijmeni Podpis Skolitel Podpis
zaskoleni

Zaznamy:

Datum Zaznamy o kontrole, zkouskach, udrzbé, poruchach a opravach Podpis
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PRILOHA PIII: PODKLADY POROVNANI TC

Statisticky vykaz €. 2

KréadeZe vioupanim
Pofadi dle % objasnénosti 4 3 2 1
Viykazované - zjisténo 487 155 83 107 142
obdobi: - objasnéno 135 36 20 26 53
-1. % 21,72 23,23 24,10 24,30 37,32
Predchozi - zjisténo 409 116 68 94 131
obdobi: - objasnéno %4 17 7 35 35
-1. % 22,98 14,66 10,29 37,23 26,72
Rozdily: - zjisténo 78 39 15 13 1
-Zjisténo v % 19,07 33,62 22,06 13,83 8,40
- objasnéno 41 19 13 9 18
- objasnéno v % 43,62 111,76 185,71 25,71 51,43
- % objasnénosti 4,74 8,57 13,80 -12,93 10,61
Kradeze prosté
Pofadi dle % objasnénosti 2 4 3 1
Vlykazované - zjiSténo 494 141 80 17 156
obdobi; - objasnéno 136 36 13 23 64
-4 % 27,53 25,53 16,25 19,66 41,03
Predchozi - zjiSténo 485 153 93 108 131
obdobi: - objasnéno 170 50 46 35 39
-4 % 35,05 32,68 49,46 32,41 29,77
Rozdily: - zjisténo 9 -12 -13 9 25
-Zjisténo v % 1,86 -7,84 -13,98 8,33 19,08
- objasnéno -34 -14 -33 -12 25
- objasnéno v % -20,00 -28,00 71,74 -34,29 64,10
- % objasnénosti -7,52 1,15 -33,21 12,75 11,25




