Off-The-Record protocol a jeho implementace na
instant messenger

Off-The-Record Protocol and Its Application in Instant Messenger

Jakub Skfivanek

Bakalarska prace Univerzita Tomase Bati ve Zliné
2013 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 20122013

ZADANIi BAKALARSKE PRACE

{PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Jakub SKRIVANEK

Osobni gislo: AD9057

Studijni program: B3902 Infenyrska informatika

Studijni abor: Informaini a fidici technclogie

Forma studfa: kembinovana

Téma prace: Off-The-Record protocol a jeho implementace na

instant messenger

Zésady pro vypracovani:

1. Wypracujte literarni reSeri na dané téma.

1. Popiéte principy Sifrovani pomoci OTR.

3. Zjistéte soutasny stav ufivani OTR.

4. Popiite moZnosti a zpilisoby tzv. instant messaging poufivaném na Internetu.

5. Aplikujte OTR knihovnu na existujici instant messenger.



Rozsah bakalafské prace:

Rozsah piiloh:

Forma zpracovéni bakalaiské prace: tisténalelektronicka

Seznam odborné literatury:

VONDRUSKA, Pavel. Kryptologie, Sifrovani a tajna pisma. Praha: Albatros, 2006.
ISBN 8000018888

. MOLDOVYAN, Nick a Alex MOLDOVYAN. Innovative cryptography. 2nd ed.

Boston: Charles River Media, 2007, xiii, 386 p. ISBN 978-158-4504-672.

. DENIS, Tom 5t. a Simon JOHNSON. Cryptography for developers. Rockland,

Mass.: Syngress, 2007, xxii, 423 s, ISBN 978-159-7491-044.

. KATZ, Jonathan a Yehuda LINDELL. Introduction to modern cryptography. Boca

Raton: Chapman & Hall/CRC, 2008, xviii, 534 5. ISBN 978-1-58488-551-1.

. KIAYIAS, Aggelos a Serdar PEHLIVANOGLU. Encryption for digital content. New

York: Springer, 2010, xiii, 209 s. ISBN 978-1-4419-0044-9.

. GOLDBERD, lan et al. Off-the-Record Messaging [onlinel. Ieit. 2013-05-0321.

Dostupné z: http://www.cypherpunks.calotr/

Vedouci bakalafské prace: Ing. Roman Senkefik, Ph.D.

Ustav informatiky a umé|é inteligence

Datum zadani bakalaiské prace: 24. inora 2013
Termin odevzdani bakalaiské prace:  14. &ervna 2013

Ye Zlinég dne 24. dnora 2013

o '

Ly
L LS.
i

by

1] Y
prof. Ing. Viadinie Vasek, CSe. prof. Ing. Vladimir 'I."aillt:k-. C5c

dékan s feditel st aoy



UTB ve Zliné, Fakulta aplikované informatiky, 2013 4

ABSTRAKT

Tato prace se zabyva Sifrovanim komunikace, za pomoci Off-the-record protokolu a
vyuziti v ,instant messaging” komunikace. V praci je rozpracovan teoreticky popis
protokolu a moznosti ,,instant messaging* komunikace. Prace dale obsahuje popis pfipravy
prostiedi a vlastni implementaci protokolu do jiz existujiciho webového klienta pro instant

messaging.

v

Kli¢ova slova: Off-the-record, OTR, IM, ,.instant messaging*, Sifrovani

ABSTRACT

The bachelor's thesis deals with encryption of communication with Off-the-record protocol
and it's usage within ,instant messaging™ conversation. The thesis present's theoretical
description of the protocol and usage of ,instant messaging® conversation itself.
Furthermore the thesis contains preparation environment description and the protocol

implementation to already existing web client for ,,instant messaging®.

Keywords: Off-the-record, OTR, IM, ,,instant messaging®, cryptography
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,, Assuming of course we're not dealing with five-
dimensional objects in a basic Euclidean geometric universe and given
the essential premise that all geo-mathematics is based on the
hideously limiting notion that one plus one equals two, and not as
{Astemeyer} correctly postulates that one and two are in fact the same
thing observed from different precepts, the theoretical shape described by {Siddus} must
therefore be a poly-dri-doc-deca-wee-hedron-a-hexa-sexa-hedro-adicon-a-di-bi- dolly-he-
deca-dodron.

Everything else is popycock. Isn't that so?

A. J. Rimmer
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UvVOD

Komunikace je soucasti naseho vSednodenniho Zivota. Stejn¢ jako potieba zajistit, aby
adresovanou komunikaci mél moznost piecist pouze adresat. Skryt takovou komunikaci, ¢i
znemoznit jeji pfeCteni se snazime jiz z dob historie. V dnesni dobé velka Cast nasi
komunikace piesunula na internet, kde jeji rychlou formu zprav, zasilanych v realném
Case, oznacujeme jako tzv. ,,instant messaging® a tak hleddme nové prvky, zajist'ujici jeji
nevyzrazeni a udrzeni soukromi. Ktomu, mimo jiné, slouzi Off-the-record (OTR)
protokol, ktery priddva vyhody jako ovéfeni ucastnikii komunikace, neprokazatelnosti
autorstvi odeslané zpravy pii zachyceni tfeti stranou, ¢i zaruceni necitelnosti jiz odeslanych

zprav, pii prolomeni Sifrovaciho kli¢e uto¢nikem.

Prvni sekce této prace se zabyva stru¢nou historii skryvani a Sifrovani komunikace a
vyvojem téchto postupti do moderni podoby. Soucésti této sekce prace je popis prostredkil
OTR protokolu k jeho $ifrovani, dodrzeni jeho vlastnosti, vysvétluje princip protokolu, jak
téchto vlastnosti dosahuje a aktualni vyuziti. P4ta kapitola popisuje moznosti a zplisoby

»instant massaging‘ komunikace.

Druha sekce se vénuje prozkoumani, vyzkouSeni a implementaci OTR protokolu na

existujici instant messengery.
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. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2013 11

1 HISTORIE SIFROVANI

Tato kapitola se bude vénovat a stru¢né vysvétli historii Sifrovani. Vysvétli pojmy
Steganografie[17] - tedy ukryvani informace i Kryptografie[10] - zmény zpravy do alespoii
na prvni pohled necitelné podoby.

1.1 Steganografie

Ukolem steganografie je skryt samotnou existenci zpravy, napi. do jiné zpravy. Obsah
zpravy a zprava samotna muize byt zapsana ve srozumitelné podobé¢, uto¢nik ovsem nesmi
poznat, Ze je zprava predavana. Steganografie jako termin vznikl z ptivodnich feckych slov
steganos (schovany) a graphein (psat). V historii byla tato metoda hojné vyuzivana,
rozvinula se tedy do rtiznych podob. [37]

1.1.1 Fyzicka steganografie

Na to jak fyzicky ukryt zpravu existuje velké mnoZzstvi i jiz historickych napadi. Starovéci
Rekové zapisovali zpravy na voskem pokryté dievéné desky. Text byl zapsan pfimo na
desce a po prekryti voskem vypadala tato tabulka nepouzité. Dals$im znamym zptisobem
bylo vytetovani zpravy, nebo obrazku se zpravou na holou hlavu posla, jakmile mu vlasy

zpét dorostly, zprava se stala ukrytou. Pfijemci zpravy tedy opét stacilo hlavu posla oholit.

Miléansky fyzik, astronom a matematik Giraolamo Cardano, navrhl v Sestnactém stoleti
systém zalozeny na skryti otevieného textu do téla jiné zpravy, ta se muze zdat
nezasvécenym nezavadna. Cardanova miiZka, jak byl tento systém pojmenovan, se zaklada
na obdélnikové nebo ctvercové miizce, do které se prostiihnou urcita pole. Po zapsani
utajované zpravy skrz tyto pole se ostatni pismena doplni tak, aby celek daval béznou

zpravu. Piijemce zpravu desifruje opétovnym piilozenim tabulky. [37]

Neviditelné inkousty nabidly béznou formu neviditelného psani. Od zdkladnich inkousti
neviditelnych do zahtati se zplsob tohoto ukyvani vyvinul az k inkoustim odhalitelnych
pouze za pomoci urcitych chemikalii. Italsky védec G. Porta, popsal v 16. stoleti zptisob,
jak napsat skrytou zpravu na bilek uvareného vajicka skrz skotédpku. Zpravu napsal pomoci
roztoku octa a ledku a po oloupani byla zprava viditelnd. Zpravy psané neviditelnym
inkoustem se pouzivaly jesté na zacatku druhé svétové valky, byl to témét vyhradni zptisob
steganografické technologie. S neviditelnym inkoustem, i na pohled nevinny dopis, mohl

obsahovat zaSifrovanou zpravu napsanou mezi fadky. Tento zplsob skryvani zprav byl
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pfekonan vynalezem univerzalni zarovky pro vSechny typy neviditelnych inkoustt a to tim,

ze zarovka ménila strukturu vldken nepopsaného papiru a tedy odhalovala popsané ¢asti.

V druhé svétové valce také vyuzili dalsi zplsob skryti tajné zpravy a to do dalsiho, na
prvni pohled bézného textu. Naptiklad tak, ze se zprava skladdala z kazdého tfetiho pismena
kazdého slova. Skryta zprava se da také skryt do bézného tisténého textu, napt. odlisSnym
odsazenim dulezitych slov. Némci také v obdobi druhé svétové valky vynalezli technologii
mikrotecek. Zprava az o velikosti bézné stanky papiru nebo fotografie se skryvala v tecce o
velikosti interpunkéniho znaménka. Tato technologie byla americkym feditelem

vyzvédnych sluzeb oznacena za nepiatelské veledilo. [17]

1.1.2 Digitalni steganografie

S rozsitenim digitalniho obsahu, vzniku autorskych digitalnich dél ziskala steganografie
novy rozmér. Autorskd dila se, s rozvojem internetu a prenosnych digitalnich zafizeni,
stala Castym tercem neopravnéného kopirovani — digitalniho piratstvi a bylo nutno zajistit,
ze autorv podpis se stane velmi téZce zménitelnou soucasti. Poteba zajisténi autorskych

prav vedla ke vzniku watermark (vodoznaku).

Steganografie se v posledni dob& stava opét oblibenou metodou k pienaseni tajné
informace, byt’ v digitalni podobé¢ a to po tom, co se rizné Sifrovaci algoritmy stavaji mén¢e
bezpecné s rostoucim vypocetnim vykonem a klesajici pofizovaci cenou osobnich a
serverovych pocitacli, nafizeni autoritami vkladat do Sifrovacich algoritmi zadni vratka
pro rozsifrovani, nebo k nepovolenému pouzivani silnych Sifer, ¢i k automatickému
odsouzeni poruseni autorskych prav a pfenosu zakdzanych dat pii odmitnuti rozsifrovani

digitalniho pfenosného zaznamového zafizeni na hranicich urcitych statt. [17]

Steganografii v digitalnich datech vyuZzijeme tak, Ze tajnou informaci ukryjeme do oblasti
Sumu, redundantnich informaci, oblasti sbezvyznamnym obsahem nebo oblasti
s neobsazenymi daty. Vyuzivame skryti dat mimo strukturu danych soubort, ze kterych jde
vyvodit obsah. Do raznych typt souborti ukryvame, v naprosté vétSing€, binarni data.

Mohou to tedy byt text, obrazek, program, nebo zvuk.

Jaké mnozstvi binarnich dat a jak dobie pijdou ukryt, zalezi na vlastnostech kryciho
objektu. Kryci data mohou byt pouzita podle typu vice zptisoby, tajné informace mohou
byt ukryté také vice zpiisoby, na odliSnych mistech a v riznych variacich, kdy jejich pfesna

identifikace pak tvofi tajny kli¢. Za zajimavou verzi digitalni steganografie mize byt
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povazovan i princip skrytého a zaSifrovaného oddilu na dalSim Sifrovaném oddilu toho
stejného zdznamového média. Po zadani hesla se zobrazi pouze nezavadné informace,
které¢ dale nenasvédCuji o pritomnosti dalSich skrytych dat, takze v podstaté slouzi jako

kamuflaz. Tohoto principu vyuZziva program TrueCrypt.[17]

1.2 Kryptografie

Z historického pohledu je to véda o tom, jak navrhovat a také pouzivat Sifrovaci systémy a
Sifrovaci algoritmy. Tedy jak ucinit zpravu necitelnou i pokud se dostane co nepratelskych
rukou, nebo je pfi procesu dorucovani zachycena tieti, nepovolanou stranou. Soucasti
kryptografie jsou kryptologové, starajici se o rozvoj algoritmti ke skryti obsahu zpravy,
dale se starajici o algoritmy k identifikaci spravného odesilatele a k ovéfeni spravnosti
obsahu zpravy, ale také je soucasti kryptoanalyza a kryptoanalytici, kde je cilem rozvoj
metod lusténi Sifrovanych zprav a Sifrovacich systémi, nebo proniknuti do téchto systémil

a rozsifrovani ptivodni tajné zpravy.[37]

1.2.1 Klasicka kryptografie

V historii se casto Sifrovani provadélo néjakym posunem ¢i ndhradou znakt. U
substitucnich Sifer nahrazuje znak otevieného textu znakem Sifrovanym. Pfijemce tedy
musi pouzit invertovanou substituci, aby ziskal ptivodni zpravu. Do klasické kryptografie
tedy fadime zvlaste¢ 4 typy substitucnich Sifer. Monoalfebatickd substitucni Sifra, taky
oznacovana za jednoduchou substitu¢ni Sifru, nahrazuje kazdy znak plvodni zpravy
s vyuzitim ptedpisu stejného pro kazdé pismeno znakem ptisluSnym z Sifrovaného textu.

Jde o proudovou §ifru, nahrazuje se pismeno po pismenu.

Je to napt. Césarova Sifra, Sifra pouzivand S posunem o tfi znaky. Jednoduché Sifry ovSem
lehce podléhaji frekvenéni analyze, ktera porovnava frekvenci vyskytu znaki v pivodni i

Sifrované zprave. V ptipadé velmi kratké zpravy je ucinny utok hrubou silou.

Homofonni substitucni Sifra se podoba jednoduché substitucni Siffe, pro ztizeni odhaleni
pomoci frekvenéni analyzy vyuziva nahradu nejvic frekventovanych znakl v jazyce

ptuvodni zpravy, znakem jednim z nékolika pfifazenych jako varianty.

Za polygramovou substitucni Sifru oznacujeme Sifry, které nahrazuji nékolika znakt
puvodni zpravy, nckolika znaky Sifrované zpravy. Tato Sifra se srostoucim poctem
nahrazovanych znakii stdva zna¢né slozitou, jeji substitu¢ni tabulka adekvatné roste.

Tabulku je potieba sestavit o velikosti N* | kde k je pocet znakii nahrazované skupiny.
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Polyalfabeticka Sifra postupné aplikuje monoalfabetické transformace na jednotlivé po
sob¢ fazené znaky puvodni zpravy. Pokud je posloupnost transformaci kone¢na, dojde po
nekolika transformacich k opakovani jednotlivé transformace. P&t odlisSnych substitu¢nich
Sifer tedy muze vytvaret jednu polyalfabetickou. Pro snazs$i vytvoieni polyalfabetické
substituéni Sifry se pouzivaji rizné postupy a to napiiklad Vignérova Sifra. Tuto Sifru tvofi
kone¢na posloupnost jednoduchych substituénich Sifer. Pro zjednoduseni zapsani ptivodni

zpravy do této Sifry se pouziva Vigneruv ¢tverec.[36]

Kryptografie, tak jako jiz nékolikrat v minulosti, sehrala vyznamnou roli v druhé svétové
valce. Po vzniku a roz$ifeni radiového vysilani a tedy 1 komunikace pfes tuto technologii
doslo k potiebé vysilané zpravy zaSifrovat. Takovato komunikace méla vyhody v rychlosti
pfenosu zpravy a v moznosti zaslani zpravy i do odfiznutych oblasti, ov§em znacnou
nevyhodu tvofila tato snadnost zachyceni nepfitelem. Komunikace se tedy ze zacatku
S vyvojem techniky a srostoucimi pozadavky na silu Sifrovani dochazelo k vyvoji
mechanickych, ¢i elektromechanickych Sifrovacich stroji. Nejznaméjsi a také vytvarejici
velice silnou $ifru byl elektromechanicky stroj enigma. Pro zaSifrovani vyuzival soustavu
kotouct a obsluhu, po stisku znaku z piivodni zpravy, informoval o zaSifrovaném znaku na
svételném panelu. Tento dimyslny stroj stal za mnoha hmotnymi ztratami spojenct a i po
ziskéani manudlu k tomu, jak tento stroj pouzivat a jak na ném zaSifrovat zpravu, se dlouho
nikomu nedafilo zpravu rozsifrovat, bez znalosti nastaveni aktualniho k vysilané zpravé.
Toto nastaveni provadéla obsluha mechanickymi zménami propojeni elektronické ovladaci
desky stroje. Spojenci vyuzili nativniho jazyka indianti kmene Navajo, pro jeho zna¢nou

odlisnost od vsech bézné pouzivanych jazyku. [12]

Jako jedinou, teoreticky neprolomitelnou S$ifru, zname Sifru Vernamovu. Tato Sifra je
proudové substituéni a vyuziva heslaf na jedno pouziti. Ten je tvofen sledem ndhodnych
¢isel. Heslo se smi pouzit pouze jednou a musi mit stejnou délku jako zprava. Toto heslo se
musi piijemci dorucit tajnou cestou a po pouziti hned znicit. Po vypadku jednoho znaku
zaSifrované zpravy, jiz nelze ziskat zpravu plvodni a ndhodna cisla pro heslo musi byt
tvofena posloupnosti, generovanou v ptirodnich procesech. Pii dodrzeni téchto pravidel by
se utocnich, ¢i jiny ndhodny poslucha¢ nemél, 1 pfi pouZziti masivni vypocetni sily, dobrat

puvodniho znéni zpravy.[36]
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1.2.2 Moderni kryptografie

Od 50. Let 20. stoleti, doslo k rozvoji pocitact. I ptes pivodni velké rozméry a vysokou
pofizovaci cenu dochazelo k postupnému rozsifovani téchto strojit a zajem odbornikli a
vetejnosti rostl. K pralomu doslo se vznikem osobnich pocitac¢i v 70. letech 20. stoleti a
jejich rozsiteni v 80. letech, vznikla potieba pouzivat vypocetné ndrocnéjsi Sifrovani a
vytvoftily se tedy normy, algoritmy pro jejich pouzivani.

Symetrické Sifry vyuzivaji stejny tajny kli¢ pro zaSifrovani i rozSifrovani. Pfi vyméné
tohoto kli¢e miize dojit k uniku a tedy mozného naruseni soukromi zprav. Pro jeho vyménu
a ztizeni jeho odcizeni se vyuziva asymetrickych Sifer, vznikne tak tajny kandl na vefejném
kanalu. Symetrické Sifry maji vyhodu Vv rychlosti, asymetrické zase v tom, Ze k pfenosu
klice se vyuziva vefejného kanalu, protoze Sifrovaci kli¢ neodpovida deSifrovacimu, neni
jej teda potieba zabezpecovat. Zabezpecit se musi tedy deSifrovaci kli¢, k jeho vyméné
mezi zasilateli nedochézi, tato tloha je tedy jednodussi. Asymetrické Sifry jsou vypocetné

naro¢né, jdou tedy oproti symetrickym velmi pomalé.[37]

1.2.2.1 DES

Pvodné vyvinut firmou IBM (ta ho oznac¢ovala jako algoritmus Lucifer) pro civilni sektor,
nikdy neslouzil k Sifrovani utajenych vojenskych a vladnich dat. Od roku 1977 aZ do

vyvoje Sifrovani AES byl nejrozsitenéjSim symetrickym Sifrovacim algoritmem vibec.

DES existuje a pouziva se v nékolika modifikacich. Prvni z nich je Electronic Code Book
(ECB) v ném se oteviena zprava pouze Sifruje a tedy stejnd oteviend zprava ma pokazdé

stejnou Sifrovanou variantu. Doporucuje se pouZiti pouze pro kratké texty, anebo klice.

Dalsi modifikace je vhodna pro prenos zprav, je oznacovana Cipher Blog Chaninig.
Dochazi k pouziti prvni Sifrované ¢asti jako vystupu a zaroven jako scCitaci ¢ast oteviené¢ho
vstupu. Cipher FeedBack mode modifikace jako prvni zaSifruje ndhodnou cast a ten
pomoci modulo 2 pficte s prvni Casti oteviené zpravy. Posledni typ pouziti Output

FeedBack mode, pouziva Sifrovanou zpravu jako zpétnou vazbu pro otevienou zpravu.

DES byl ptivodné navrzen, aby odolal utoku hrubou silou, kdy jeho kli¢ byl délky 112 bitd,
pouzivand varianta ma kli¢ délky 56 bitl, z toho 8bitl slouzi k zabezpeceni samotného
kli¢e paritou. Casti zprav jsou rozdéleny na 64 bitové bloky a o §ifrovani a deifrovani se
Vv ptistrojich mély starat samostatné Cipy. Algoritmus DES se jiz podatilo prolomit utoky

hrubou silou pii pouziti paralelnich pocitacii, piipadné pomoci diferencidlni a linearni
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kryptoanalyzy. V minulosti byla snaha tento Sifrovaci algoritmus zesilit, hlavné pomoci

pouziti delsiho klice, to vedlo ke vzniku varianty Triple DES.[36]

1.2.2.2 Triple DES, 3DES

je pouzit kli¢ o délce 112 bitl, nebo 168 bith. V této varianté¢ prvné Sifruje prvnim klicem,
nasledné desifruje pomoci dalsiho a v tfetim pouziti opét Sifruje pomoci jiz pouzitého klice
prvniho. Pokud je pouzit kli¢ délky 168 bitl,, znamena to, ze v tietim kroku se opét
bohuzel tfikrat tak pomala oproti originalni varianté algoritmu DES s pouzitim jenom

jednoho $ifrovaciho kli¢e délky 56 biti. [40]

1.2.2.3 AES

Sifrovaci algoritmus AES si popiseme v kapitole zabyvajici se jiz OTR protokolem.

1.2.24 RSA

V roce 1977 vznikl jesté dalsi Sifrovaci algoritmus RSA. Byl navrzen pro Sifrovani klica,
vymeénu klich a nasledné pro vytvoreni elektronického podpisu a to pany Rivest, Shamir a
Adelman. Sifra RSA byla chranéna patentem, od jeho vyprseni rozsifené pouziti vyuZito
hlavné pro bezpe¢nou komunikaci. RSA algoritmus je zaloZen na pouZiti velmi velkych
Cisel a ty jsou tvofeny soucinem dvou velkych prvocisel. Kli¢ si kazdy uZivatel vytvofi
vyndsobenim dvou prvocisel a vysledné ¢islo uvede jako jeho verejny kli¢ na distribu¢nich
kandlech jemu vyhovujicich. Pokud nékterému uZivateli chce nékdo zaslat zpravu, pouzije
jeho vetejny kli¢ k zaSifrovani zpravy vlozenim tohoto kli¢e do obecné podoby vetejné
jednosmérné funkce. Takto vefejné zaSifrovanou, ale konkretizovanou, zpravu zasle
zvolenému uzivateli, ktery jako jediny zna ptivodni dvé prvocisla, na jejichz zakladé vznikl
jeho vetejny kli¢ a timto zpravu rozSifruje. Pomoci faktorizace (zkouSeni, kterd dvé
prvocisla uzivatel k vytvofeni vefejného kli¢e pouzil) se d4 na tyto prvocisla dojit a pak
zpravu neopravnéné rozSifrovat. Tento proces je ovSem velice vypocetné narocny,
s rostoucim vykonem pocita¢li se pro udrZeni tohoto naskoku matematiky doporucuje

pouzivat nasobek dvou prvocisel alespoii o velikosti 103%8, [40]
Na pocatku 80. let 20. stoleti si Sifrovani pomoci RSA mohly dovolit pouze velké firmy, ¢i
statni organizace disponujici velkymi pocitaci, s nékolika nadsobné vysSim vykonem, nez

byl dostupny pro jedince. MoZnost Sifrovat komunikaci, pii pouziti pocitace tedy data, by
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meéli mit vSichni, to si myslel Phill Zimmermann. Vymyslel tedy projekt Pretty Good
Privacy.

1.2.25 PGP

PGP spojuje vyhody symetrického Sifrovani a asymetrického Sifrovani do jednoho
spole¢ného projektu, kdy data jsou Sifrovana pomoci symetrické Sifry a kli¢ je potom
zaSifrovan pomoci RSA, tedy asymetrické Sifry. Spojuje tedy bezpecnost asymetrické Sifry
s rychlosti symetrické. Kli¢ pro symetrickou S$ifru tedy miize byt bezpecné Sifen pres
vetejné kandly. PGP je mozné pouzivat i pro funkci digitalnich podpisti, proces Sifrovani a
desifrovani prob&hne opacné. Soukromym klicem se pak tedy Sifruje a vefejnym desifruje,
zpravu je mozné desifrovat pomoci vetejného klice. Timto postupem se potom da zarucit
ovéieni autorstvi. OpenPGP je pozdé&ji zvoleny standart pro internetové pouziti. Autorovi
PGP tento vytvor nepfinesl Zadné penize, po tom, co jej z obavy o zakézani zvetejnil na
pfedchiiddci www Usenetu, byl stithan americkou vladou pro nelegalni Sifeni zbrani, pod

které v té dob¢ Sifrovaci nastroje pattily.[36]

1.2.3 Kvantové pocitace a jejich vliv na kryptografii

Vsechny Sifry teoreticky jednou podlehnou utoku hrubou silou, az na Vernamovu, a to
pomoci vypocetniho vykonu kvantového pocitace. Tato technologie je nam zatim
vzdalena. Kryptoanalytici se t€8i, az se jim pomoci této technologie podaii prolomit
kazdou Sifru. Kryptologové zase, aZ s pomoci kvantové kryptografie dosahnou dokonalého
soukromi, kdy sila Sifry bude stat na fyzikdlnim jevu, pokud se kryptoanalytik pokusi o

zachyceni zpravy, oba uzivatelé jiz budou varovani, tak zni kvantova teorie. [33]
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2 PROSTREDKY OTR

V této kapitole budou popsany prostiedky, které OTR[9] protokol vyuziva. Jsou to
AES[19], Diffie-Hellman[7], MAC[32], SHA[34], Socialist Millionaires’ protokol[27].

2.1 AES

Sifra AES velmi dobie kombinuje vykonnost, bezpeénost, jednoduchost a jeji flexibilita
pouziti a celkova pruznost feseni jsou dalsi vyhody, které staly za jejim zvolenim jako
novy Sifrovaci standard Organizaci NIST. Sifra AES muZe byt oznatovani i jako
RIJNDAEL a to podle slozeni pismen zjmen autord Vincenta Rijamena a Joany
Daemenové. Tato Sifra diky dobré odolnosti vii¢i prolomeni i v€etné asového utoku, by

méla vytlacit pouzivani standardu DES.

Symetrickd blokova Sifra AES pracuje s klicem i blokem o proménné velikosti a to i
nezavisle na sobé, 128 bit, 192 bitd ¢i 256 bitd. Pouzivand varianta vyuziva velikost

bloku, pro vstup i vystup, 128 biti. [40]

2.2 Diffie-Hellman protokol

vvvvvv

predchozi kontakt mezi odesilatelem zpravy a jejim ptijemcem. Odesilatel totiz svou
puvodni zpravu zamkl svym kli¢em, vyuzil vetejny algoritmus a zpravu odeslal. Piijemce
zpravu piijal, zamkl svym klicem a poslal zpét odesilateli. Ten odstranil sviij zdmek a stéale
tajnou zpravu odeslal piijemci, ktery ji odemkl jiz vlastnim kli¢em. Timto tedy doSlo
k zasifrovani zpravy pomoci dvou kli¢l. Protokol, vymysleny pany Diffie a Hellman ma i
vyhody vtom, ze lze jednoduSe pfipojit nové Cleny, informace nutné k zasilani zprav

mohou byt umistény na vefejném miste. [7]

Princip DH protokolu: Pfedpokladejme, ze Alice a Bob se chtéji dohodnout na sdileném
zabezpeceném kli¢i pomoci DH protokolu na vyménu kli¢i. Prvni Alice vygeneruje
nahodnou soukromou hodnotu a a Bob vygeneruje nahodnou soukromou hodnotu b. Oba a
I b jsou zvoleny z mnoziny celych ¢isel. Potom odvodi jejich vefejné hodnoty pomoci
parametri p a g a jejich soukromych hodnot. Alicina vefejna hodnota je g®modp a

Bobova g? mod p. Alice i Bob si vyméni své vefejné hodnoty. Alice spo¢ita
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g = (g")%modp a Bob g’* = (g*)’mod p. Kdyz g% = g’* =k, Alice a Bob
provedli vyménu soukromého kli¢e k. Tento soukromy kli¢ se vyuzije ke generovani

kratkodobych Sifrovacich kli¢i.

2.3 Message Authentication Code

MAC je autentizujici Stitek, kterym chceme zarucit, ze zprava je originalni, neporusena.
Zpravu tedy neSifruje, pouze zabezpecuje. MAC mé nékolik typl, Casto vyuzivanym je
HMAC (Hash function-based MAC) pouziva kli¢, nebo kli¢e ve spojeni s hash funkci
k vytvoteni checksum, ktery je ptidan ke zpravé.[32] [2] Alice M algoritmem A spodita
hodnoty MAC pro svou zpravu pomoci svoji kopie MAC kli¢e k a zaSle je spolec¢né se
svoji zpravou. Bob spocita, pomoci sdileného kli¢e, MAC ptichozi zpravy a vyhodnoti tak

jeji originalitu, zda neni porusena.

24 SHA

Secure hash algorithm[34], jednosmérna funkce, kde na vstupu je zprava (blok proménné
délky) a na vystupu je blok pevné délky 128, 160, 224, 256, 348, nebo 512 biti, ktery
oznacujeme hash. SHA standard byl zvolen roku 1993 v The National Institute of
Standards and Technology (NIST).

Vyhody SHA:

e libovolnou sebemensi zménou v ptivodnim souboru dojde ke zmén¢ hash hodnoty,
tim zkontrolujeme integritu zpravy

e hash hodnota je pro kazdy dokument jedinecnd, teoreticky nemuze tedy nastat
situace, ze by dva dokumenty méli stejnou hash hodnotu. Tato bezkoliznost v praxi
nelze 100% dosahnout, po nalezeni zptisobu napadeni bezkoliznosti byly oznaceny
hashovaci funkce MD4 a MDS5 za malo bezpecné a byly nahrazeny funkcemi SHA-
1, SHA-2 a SHA-3. Doporucené je pouzivat nejméné SHA-2.

2.5 Socialist Millionaires‘ protokol

Dva milionéfi chtéji porovnat a zjistit, ktery z nich je bohatsi. Nechtéji ale své bohatstvi
svému protivnikovi ukéazat. V kryptografii tento protokol pouzivame k ovéteni identity

partnera pomoci sdileného tajemstvi. Takto jej vyuziva i OTR.
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Alice a Bob znaji tajné informace o x a y. Chtéji porovnat, zda X je stejné jako Y. SM
protokol jim to umozni, aniz by odhalil jiné hodnoty nez (x == y). Z pohledu OTR,
tajemstvi obsahuje dlouhodobé autentizujici vetejné klice obou stran, stejné jako informace
vlozené obéma uzivateli. Pokud x = y tak to znamena, ze Alice a Bob vlozili stejné tajné

informace a tak to musi byt ty stejné osoby, které stanovili tajemstvi na zacatku. [27]

2.6 Man in the Middle Attack

Neboli utok ¢lovéka uprostied.[22] Je to utok, kdy se uto¢nik naboura nepozorované do
konverzace a tvari se jako jedna ¢i druhd strana. Plivodni strany jsou stale presvédéeny, ze
komunikuji spolu, Gto¢nik, pfipojeny mezi né, tak muze sledovat vesSkerou konverzaci a pii

vzajemném zaslani klica tuto komunikaci také mtize uspésné infikovat.
Alice vysle zpravou Z1 zadost o Bobuv kli¢ kg, aby mu zaslala tajnou zpravu Z2

Alice 7Z1,Sign, — MITM Z1,Sign, — Bob
Alice « ky MITM kg < Bob
Alice g™ (Z2) —» MITM g*8(Z2a) — Bob

Alice je piesvédCena, ze komunikuje s Bobem a Ze mu zaslala tajnou zpravu Z2, Bob je

presvédcen, Ze zprava Z2 a pochazi od Alice.

Pro to, aby si byli jisti, Ze jejich komunikace nebude napadena MITM tutokem, mohou
pocateéni vymeénu klict zabezpecit dalsimi zplisoby:
e  Vymeéni si kli¢e pti osobnim setkani — jiny bezpecny kanal
e Pouziji kvyméné technologii, kterou je nemozné napadnout. Napi. kvantovou
kryptografii

e Oveéfi svou identitu u nezavislého institutu
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3 POPIS PRINCIPU OTR

Tato kapitola se bude zabyvat verzemi protokolu OTR, na zaklad¢ jaké myslenky vznikly,
jaky byl vyvoj OTR protokolu a popise princip OTR protokolu[9].

Nikita Borisov a Ian Goldberg ptemysleli o komunikaci mimo zaznam jiz v roce 2004 a
popsali ji v prezentaci z roku 2005 Off-the-Record Communication, or, Why Not to Use
PGP, tedy Komunikace mimo zaznam a pro¢ nepouzit PGP. Verze protokolu byla

oznacena jako v.1.

Nasledné doslo na verzi v.2, ktera feSila mozného utoku na prvotni vyménu DH klice
v OTR, pomoci Diffie et al.’s identity misbinding attak [8] pany Di Raimondo, Gennaro a

Krawczyk [6]. S druhou verzi nemusi uzivatel znat klice ¢i fingerprinty.

Tteti verze protokolu v.3 pfindsi extra symetricky kli¢ v AKE (dovoluje dalsi typy
komunikace — hlasovy chat, pienos soubort) a vylepSeni pro sit¢ IM, které dovoluji
ptihlaSeni z vice klientli nardz. Nyni se OTR klienti pokusi navédzat automaticky OTR

spojeni pro zpravy ze vSech aktivnich klientd.

3.1 OTR protokol v. 1

3.1.1 Sifrovani

Zpravu chceme oznacit za soukromou, a tedy ji zaSifrujeme. Pouzijeme proudovou Sifru
AES (viz 2.1). Sdilené tajemstvi se ur¢i s pomoci volby Diffie-Hellman Sifrovaciho klice.
Pro zajisténi obnovy kli¢l, mohou uZivatelé¢ zvolit zapomenuti kli¢i starych. UZivatelé,
Alice a Bob, tedy zrusi hodnoty x, a xg. Po tomto momentu bude staré zpravy jiz nemozné
rozSifrovat i za pomoci znalosti pfenesenych hodnot g*4 a g*B. To oznaCujeme jako

perfekt forvard secrecy a veSkeré staré zpravy se stanou necitelné.

Diky malé procesorové narocnosti Diffie Hellman algoritmu se mohou kli¢e meénit
s kazdou zpravou, osobni asistenty, PDA, by mély byt schopny provést zménu klict
alespon jednou za minutu. Kazda zprava nese informaci DH vefejného klice g* ktery voli

kli¢ pro novou zpravu.
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Vymeéna zprav tedy miize byt:

A - B: g“1
B - A: gn
A - B: gxz,E(Ml, kll)

B — A: 9”2, E(My, k1)
A > B: g%3,E(M3, k)

kij = H(g*?7) je vysledek 128 - bitového Sifrovani H, naptiklad SHA-1, na elementu Z, a
E (M, k) je uvedeno Sifrovani AES v counter modu pouzivajici kli¢ k. Kazda zprava je
zaSifrovana pomoci sdileného tajemstvi a posledniho kli¢e druhé strany, zaslaného
V posledni zpraveé a poslednim kli¢em ktery byl zaslan druhé strané v posledni odeslané
zpravé. Nepouzijeme kli¢ z jedné zpravy az do nasledujici zpradvy. Aby oba Ucastnici
komunikace m¢li jistotu, ktery Kkli¢ k;; se pouziva, je potfeba zavést ID hodnotu klice a
také ji prenaset. Neni totiZ vyZzadovano, aby po kazdé zpravé od Alice nasledovala zprava
od Boba. Jak je tedy uvedeno v piikladu, kli¢ v posledni zpravé od Alice je Sifrovan
H(g*»2).

3.1.2 Zapominani klicu

Jakmile dojde ke spravné vyméné klici, je nutné ty staré zapomenout, to je podminka
forvard secrecy. ProtoZe Alice mliZe zaslat n€kolik zprav za sebou napiiklad 3, Bob miize
odpovédét s klicem z prvniho kola, aby Alice byla schopnéd zpravu piecist (rozsifrovat),
musi si stale pamatovat kli¢ z prvniho kola a to az do chvile, nezZ od Boba ziska zpravu
zaSifrovanou za pomoci této hodnoty. Teoretické idealni zapomenuti pozitého klice ihned
po odeslani zpravy tedy nejde pouzit. Aby nedoslo k tvofeni velké posloupnosti klict,
pokud Bob chvili na zpravy nereaguje, je Alici povoleno vytvotfeni nového klice, az Bob
odpovi. Kdyz Alice od Boba pfijme zpravu sifrovanou s pomoci klice g*», zapomina kli¢
g =t a generuje kli¢ g**+1pro dalsi zpravu. Tim to se ovSem otvira prostor oslabeni pro
mozné rozSifrovani zprav od Alice, pokud Bob dlouho neodpovida. Od Boba se tedy
ocekava, ze by mél alespont jednou za Cas poslat zpravu, kdyby prazdnou, aby doslo

k obnové klict a riziko oslabeni zabezpeceni zprav se snizilo.
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3.1.3 Autentizace
V kapitole Prostiedky OTR je popséana funkce MAC (viz. 2.3), ktera autentizaci obstarava.

K vytvoreni MAC klice dojdeme aplikovanim jednosmérné hash funkce na deSifrovaci
kli¢. To zaru¢i moznost zmény a obnoveni MAC kli¢e vSem, kdo je schopny ptecist
zpravu. Utoénik pak nemiize nikomu dokézat, ze zpravu poslal, mohl to byt jak on sam, tak

i Alice nebo Bob.

Sifrovaci kli¢ je sim o sobé& vznikl z hashe DH sdileného tajemstvi. Musi tedy byt také

autentizovan a to pomoci digitadlniho podpisu prvotni DH vymény.
A - B: Sign(g*t, ky), K,
B = A: Sign(g”t,kg), Kg
Kde jsou Privatni kli¢ Alice: k4 a K, je dlouhodoby veifejny kli¢. kg a Kg patii Bobovi.

Pokud Bob jiz zna vetejny kli¢ Alice, bude ujistén, Zze g*t opravdu od Alice pfisla a ze
sdilené tajemstvi g*1¥1 bude znamo pouze jim. Zprava ovéfena klicem H (g*¥1) pak
muze byt povaZovana jako opravdu zaslana od Alice. Digitalni podpisy a MAC zarucuji

hybridni autentizaci. Sdilené tajemstvi je pokazdé vytvotfeno za behu, jakmile je potieba.

Digitalni podpisy potfebujeme pouze pro prvotni vyménu klicl, pro dalsi vyménu se
pouziva MAC, autentizuje novy kli¢ pomoci star¢ho, znamého ovétené¢ho sdileného

tajemstvi.
Zprava pak vypada:
g*r, E(My, kij),
MAC ({g¥+1, E(M,, ki) H (k)

TakZe pokud prvotni vymeéna autentizace klice je znama jako bezpecnd, nasledujici budou

také.

3.1.4 Odhaleni MAC kli¢i

Pro dal$i rozmér bezpecnosti Alice zna veskeré zpravy, které poslala Bobovi — ty byly

ovéfeny jednim MAC klicem. Alice tento kli¢ pfipoji k nésledujici zpraveé, kdyz Bob
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vSechny zpravy uz precetl. V tento moment mitize kdokoliv, i uto¢nik dodate¢né poslat

zpravu s pouzitim tohoto klice, nikomu ale nemiize byt prokazano autorstvi.

3.1.5 Man in the Middle Attack na OTR protokol v.1

Utoénik (MITM) narusi prvotni vyménu kli¢t. MITM spusti komunikaci s Alici i Bobem.
Zpravy od Alice MITM nahradi identickymi s vlastnim podpisem. Komunikaci od Boba

MITM necha stejnou a nesou originalni podpis.
Komunikace pak je:
A - MITM: g*,Signg,(g*), v,
MITM - B: g%, Signs,,...,(9%), Vmirm
B - MITM: g7,Signs,(g”), vg
MITM - A: g”,Signg,(g”), vs
Alice stale ziskdva zpravy podepsané Bobem a tak si spravné mysli, ze mluvi s nim.

Kdezto Bob ziskdva zpravy s podpisem MITM a zacne se domnivat, Zze mluvi s MITM,

kdyz ve skute¢nosti mluvi s Alici.

K zamezeni atoku MITM byl implementovan SIGMA protokol [21]. Nyni ob¢ strany
¢ekaji, az je sestaveno sdilené tajemstvi g*¥ a nasledné zaslou zpravu, kde se identifikuji.
ProtoZze MITM nezna sdilené tajemstvi, nemlze v MITM utoku pokracovat. Alice i Bob

nyni vzajemnég urci svou identitu:
A-B: g*
B—->A: g¥
A - B: A,Signg,(g”,9%), MACy,_ (0,4) vy
B - A: B,Signg,(g*,g”), MACy, (1,B) vg

MACK kli¢ K, je hashem g*¥a tudiz neznamy MITM. Zahrnutim tohoto MAC, SIGMA

je zabranéno utoku identity misbinding.
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3.2 OTR protokol v. 2

3.2.1 Sifrovani

Vylepseni verze 2 spociva v nahrazeni prvotni vymény kli¢t variantou SIGMA. Nyni OTR
skryva i vetejné kli¢e ucastniki komunikace pted pasivnimi uto¢niky. Vetejné klice jsou
nyni Sifrovany pomoci Diffie-Hellman sdileného tajemstvi. Protokol stile funguje tak, Ze
nejdiive sestavi neovéfeny DH kandl a v ném provadi autentizaci. Kanal je pouzit 64
bitovy a vzniknul na zéklad¢ sdileného tajemstvi. 64 bitl je mélo, aby zde vzniklo oslabeni
pro utok hrubou silou. Vysledkem je provéfeni zdvazku (commitment), ze zadna strana

nezalozi g* na hodnot¢ druhého ti¢astnika g”. Prvni krok autentizace vymény kli¢u pak je:
Alice:

1. Néhodné¢ vybere 128 bitovou hodnotu ¢isla r
2. Nahodn¢ vybere 320 bitovou hodnotu ¢isla X
3. Bobovi zasle AES(g*), SHA — 256(g%)

1. Néhodné vybere 320 bitovou hodnotu Cisla y
2. Alici zasle g¥

1. Vypocita hodnotu pro s = (g¥)*

2. Bobovi zasle r

1. Rozsifruje g* s pomoci r
2. Prekontroluje, zda souhlasi jiz pfijaté SHA — 256(g*) s pravé piijatym g*
3. Vypocita hodnotu pro s = (g*)”

Smysl pouzitého r v ptikladé nahofe je uspokojit technické restrikce — protokoly pro IM
komunikaci podporuji pouze pouziti ur¢it¢ maximalni délky zpravy. Pro teoreticky idealni
ptipad by Alice jako tfeti krok zaslala nejdiive Bobovi SHA — 256(g*) jako zavazek a
posléze jako druhy krok by zaslala g* na otevieni zavazku. S pomoci r zaSifrujeme

hodnotu g* a toto r zasleme prvni zpravou, ale Alice ho odhali Bobovi az ve zpravé druhé.
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Zasifrovana verze g* se nechova jako zavazek sama, tuto funkci stale plni hash. Nasleduje

zavedeni sdileného tajemstvi s. Z s se spocita s pomoci SHA-256 hash pro Alici i Boba.
S ptidani riznych prefixi dojde k vytvoreni série MAC a AES klica. S jejich pomoci se

pak zaSifruji a ovéti integrita informaci vyménénych v zbytku priibéhu AKE.

Pokud Alicin par privatnich kli¢i je (v, s4) a Boblv (vg, sg) protokol pokracuje:
Alice:
1. Vypocita hodnoty MAC kli¢a a4, a,, by, b, a AES klici as, bz
2. Zvoli keyid, sériové Cislo pro g*
3. Vypocitda My = MAC,4,(g*, g7, va, keyid,)
4. Vypocita X4 = vy, keyidy, signg, (My)
5. Bobovi zasle AES,3(X,), MAC,, (AES,3 (X4))
Bob:
Vypocita hodnoty MAC kli¢a a4, a,, by, b, a AES kli¢i as, bs
Pomoci a, ovéii MAC,, (AES,; (X4))
Pomoci az rozsifruje AES,3 (X4) a ziskd X, = vy, keyidy, signg, (My)
Vypocita My = MAC,, (g%, 9%, va, keyid )
Pomoci v, ovefi signg, (My)
Zvoli keyidg sériové Cislo pro g*
Vypocita Mg = MACy, (9”7, 9%, v, keyidg)
Vypocita Xg = vg, keyidg, signs, (Mg)
Alici zasle AESy3(X5), MACy, (AESy; (X))

© 0o N o g k~ w D E

Alice:

Pomoci b, ovéti MACy, (AESys (X5))
Pomoci b; rozsifruje AESy3(Xp) a ziskd Xg = vg, keyid,, signg, (Mg)
Vypoctita Mg = MACy, (9”7, 9%, v, keyidg)

A w0 poE

Pomoci vg oveti signg, (Mg)
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Protokol je u konce, Alice a Bob si jak vyménili key ID tak znaji sdilené tajemstvi. Nyni
jiz mize proces vymény kli¢t probihat tak, jak je vysvétleno v protokolu verze 1, sekci
Sifrovani (3.1.1.). Alici je také znam Bobuv vetejny kli¢ vg a je pfesvédcena, zZe on zna
odpovidajici soukromy kli¢ sg. Stejné tak je obeznamen Bob. A protoze jsou veskeré

hodnoty Sifrovany, pasivni uto¢nik by nemél znamenat hrozbu.

3.2.2 Upraveny Socialist Millionaires’ protocol

Druha verze OTR protokolu musela byt vi¢i MITM utoku upravena takto:

3.2.2.1 Vybér generdtoru
Jsou zavedeny dva ptidavné generatory g,, g3, které jsou vytvoieny pomoci DH vymény.

e Alice vybere hodnotu a, z mnoZiny Z, a Bob si vybere hodnotu b, z mnoziny Z,

e Alice a Bob si vyméni g;2 a gfz a kazdy vypotitd g, = gy 2bz

e Opakuji kroky 1 a 2, voli si v nich nové hodnoty a3 a bz, vzajemné si zaSlou gf *a
g%, aby ziskali g5 = g,

e Alice a Bob si musi ulozit hodnoty az a bs , které pouzily pii generovani i g3, tak

aby je mohli vyuzit dale v protokolu.

3222 Skrytixay

e Alice si vybere hodnotu a z mnoziny Z, a vypocita (P, Q,) = (95, 91, 95)
e Bob si obdobn¢ vybere b a vypoéita (Py, Q})
e Dojde k vyméné P, Qg, Py a Q

3.2.2.3 Odhaleni zda x=y

a
e Alice si pomoci hodnoty a3 z 3.2.2.1 vypocita hodnotu R, = (%) ’
b

b
e Bob obdobné spocitd svou hodnotu R, = (%) ’
b

e Dojde k vyméné R, a R,
e Alice i Bob nyni mohou vypocitat R;;, = R33 =R’

e (Obéma strandm je v tomto momente znamo:
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Rap = (g_:)
= (977" g5 )P

_ - b
— g.’)(‘l bggx y)azbs

Pa a2b3 (X_Y)
- (Pb> 9:"")

. P, . cx o s . ]
Pokud se zkontroluje zda R, :(P_a) a dojde ke zjisténi, Ze rovnost plati, musi se pak rovnat
b

azbs

i hodnoty x a y.
Pfitom nedoglo k odhaleni hodnoty g5 P2 ani jedné z komunikujicich stran a také to, ze

tato hodnota je nahodny generator G. Z toho plyne, ze pokud x # y, (Rab,;)—z) potom bude

nahodny element generatoru G a pokud x = y, pak to bude 1. ProtoZze nahodnost (Rab,i—“)
b

neni zavisla na entropii x a y, pracuje tento protokol velmi dobfe, i kdyz je tato entropie

velmi mald. Pak to tedy mohou byt i jen obycejné bézna slova.
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4 SOUCASNY STAV UZIVANI OTR

K prvnimu uziti OTR protokolu doslo kratce po jeho uvedeni a to ptimo jeho stvofiteli.
Planovali jej vyuzit pro komunikaci znamou jako Instant messaging. [11]

Protokol je projektovan na pouziti u klienta, ne na strané serveru, tedy neni zavisly na IM

protokolu. Lze jej vyuzit pro komunikaci ptes protokoly Jabber, ICQ, AOL, AIM a jiné.

OTR protokol tedy implementovali jako rozSifeni do komunikatoru pidgin. Vyhodou
pouziti OTR protokolu na samotného klienta a ne protokol komunikace je, Ze pokud druha
strana nemda OTR protokol implementovan, komunikace mutze stdle probihat po
nezabezpedeném kanalu. Sifrovani také probiha na strané klienta, pfes pouZity

komunika¢ni protokol tedy chodi sice Sifrovand komunikace, ale typu béZznych zprav.

4.1 Distribuce operac¢nich systémii obsahujici software s uziti OTR

Vétsina OS, ve kterych je ulozZen software vyuZivajici OTR protokol pfimo v instalacnim

balicku, jsou Linuxové distribuce. A to:

e Gentoo

e Debian (stable, testing, unstable)

e Ubuntu (Dapper, Feisty, Gutsy, Hardy, Intrepid
o T2

e Fedora, Red Hat Enterprise Linux, CentOS

Jesté v jednom typu OS je OTR protokol piimo v instalaénim baliku. A to v BSD,

konkrétné téchto distribucich:

e FreeBSD

e NetBSD

e OpenBSD current
e OpenBSD 4.4

4.2 1M klienti s podporou OTR protokolu ,,out of the box“
IM komunikatory, které maji OTR protokol pfimo zaimplementovan a jsou:

¢ MAC OS IM komunikator Adium
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e Linuxovy Kopete, CenteriM
e |M+ pro android a Gibberbot pro android
e Multiplatformni climm, MCABBER a jitsi

4.3 IM klienti s podporou ,,Third-party* plugini
Nékteti IM klienti se dockaly rozsifeni o moznou OTR komunikaci pomoci externich
(Third-party) developert. Rozsifeni je pak mozné za pomoci plugintl, které se do daného
klienta nainstaluji. Jsou to:

e Multiplatformni Pidgin

e Miranda a Trillian pro Windows

e Linuxovy WeeChat

4.4 Knihovny s podporou OTR
Dostupné jsou jiz i samotné knihovny:

e Libotr

e Python bindings to libotr

e Nativni knihovna pro Python
e Nativni knihovna pro Scheme

e Nativni knihovna pro Java (SE a ME)
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5 MOZNOSTI A ZPUSOBY TZV. \“INSTANT MESSAGING\*

Kapitola piedstavi jaky typ komunikace se za pojmem ,,instant messaging skryva, jaké
protokoly jsou pro tento typ komunikace potieba a ptes které programy, ¢i sluzby je mozno

komunikaci uskuteénit.

5.1 \“instant Messaging\“ pouZivany na internetu

S rozsifenim internetového ptipojeni a hlavné s pfichodem nevytdceného internetového
pfipojeni, instant messaging (IM) piivedl revoluci do zavedSich zvyklosti internetové
komunikace. Vznikl vroce 1988 (sit IRC), ale priulom v netechnické vetejnosti
zaznamenal az vroce 1996, po vzniku programu ICQ (Mirabilis). E-mail v dobach
vyta¢eného pfipojeni znamenal rychly zplisob komunikace. V dne$ni dob¢, kdy takovyto
typ internetového ptipojeni je v civilizovaném svéte témeét zapomenut, jiz neni dostatecné
rychly. Lidé chtéji mit moznost diskutovat se svymi blizkymi stejné rychle a jednoduse,
jako kdyby s nimi zrovna hovotili, i kdyZz jim to napfiklad fyzicka vzdalenost zrovna
neumoziuje. A Protoze telefonni hovor neni vzdy vhodny, IM se stal okamzité velice
oblibeny. Umoziuje vytvofit seznam pratel, u kterych zobrazuje informaci, zda je dana
osoba zrovna pfipojena, ¢i ne, zasilat emoikony, webové linky, ¢asti zdrojovych koda a
v moderni dobé 1 video a soubory, pfipadné s jinym uzivatelem hrat rGzné hry. V posledni
dob¢ se také IM rozsifil do nasich mobilnich zafizeni a Castecné vytlacuje difive velice
oblibené SMS zpravy. Vyhody IM komunikace objevil 1 profesionalni svét a je tedy
vyuzivana i vV podnikovych prostredich. Moznost nastavit si urcity stav uzivatele (dostupny

a kde, pry¢, kratkodobé nedostupny, nerusit, jednani) je v této sféfe taky hojné vyuzivana.

[11]
5.2 Protokoly pro \“instant Messaging\*

5.2.1 Jabber (XMPP)

Vznikl v roce 1998 autorem Jeremie Miller. Vefejné dostupna verze se objevila v roce
2000. Po uznani protokolu jako standard, byl piejmenovan na XMPP. Klienti Jabberu
nekomunikuji pfimo spolu, ale pies server, kdyz je sit’ decentralizovand, neexistuje jeden
hlavni server s jedinou databazi uzivatelii. Server si mize vytvofit i uzivatel sdm a presto

nepfichdzi o moznost komunikace s uzivateli jinych Jabber serverii, staci se pfipojit
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klientem na jiny server. Uzivatelské jméno ve tvaru jmeno@server pak na prvni pohled
muze fict domovsky server, kde je uzivatel zaregistrovan. Z ptivodniho protokolu pro
»lehce Silené uzivatele Linuxu, se stal Jabber pro vefejnost divéryhodnym po tom, co ho
pouzila internetova firma Google a automaticky svym uzivatelim vytvaii uzivatelsky ucet,
hned pfi registraci e-mailovych sluzeb. Nepopsatelné plus navic predstavuji neexistujici

licen¢ni podminky, sit’ je tedy mozné pouzit k ¢emukoli a jakkoli, bez rizik.[35]

5.2.2 1CQ (I Seek You)

Jako projekt uveden vroce 1996 firmou Mirabilis, vzhledem Kk okamzité rostouci
popularité sité postavené na protokolu OSCAR, firmu Mirabilis po dvou letech provozu
koupila firma AOL. Tato sit’ je provozovana s jednim centralnim serverem, s informacemi
0 uzivatelich, kde kazdy uzivatel ma unikatni ¢islo UIN slouzici k pfihlaSeni. ICQ ma
licen¢ni a provozni podminky, se kterymi musite pii registraci souhlasit, sit’ se tak nesmi
pouzivat ke komerénim ucelim, nesmi ji pouZzivat déti mladsi 13-ti let, nesmi se do ni
pfistupovat jinak, nez oficialnim klientem, ¢i si firma AOL narokuje autorskd prava na
cokoli, co pfes ICQ zaslete. DalSimi tskalimi jsou zobrazovana reklama v oficidlnim
klientovi, nebo zpomaleni opera¢niho systému nesmyslnymi néaroky oficidlniho klienta.
Piesto po dlouho dobu, zvlast v Ceské Republice, si vefejnost pod pojmem IM
predstavovala pravé ICQ a to ve znacné mife nejspiSe Spatnou obecnou informovanosti
vefejnosti, ¢1 diky pfidané hodnoté moznosti vyuziti webového klienta a ptidruzenych

zabavnych sluzeb, jako logické hry lehce spustitelnymi mezi komunikujicimi. [35]

5.2.3 GAGU

SpiSe okrajova sit, masivné pouZzivand v Polsku, kde 1 vznikla. Je sponzorovana

reklamou.[35]

5.24 MSNP

Sit’ vytvorena Microsoftem. AZ do nedavna masivné, diky integraci klienta ptimo do OS
Windows a z toho vzniklé velké zakladné uzivatelt (pocet registrovanych ¢lenti v roce
2008 byl 452 miliont). S postupnym upadkem ptisla fada modifikaci klienta i sité, nyni se
jmenuje Windows Live a byla spojena s dalsimi sluzbami, aby uzivatele pftilakala zpét.
[35]
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525 GoogleTalk, GTalk (XMPP)

Jak bylo feceno v sekci 5.2.1, protokol XMPP provozovany na vlastnich serverech
spolecnosti Google. Soucasti sluzby Gmail a postupné prochazi transformaci klienta

s pravdépodobnym vzniknutim vlastniho protokolu. [35]

5.2.6 Skype

Sifrovana sit sneodhalenym protokolem, ptvodné zaméfena hlavné na hlasovou
komunikaci pies internet, kterd vnikla v roce 2003. Postupné zavedla moznost zasilani
zprav mezi uzivateli. UZivatele sdruzuje na jednom serveru. Pfi registraci je nutné souhlasit
S podminkami sluzby a ty =zarucuji firmé vyuzivani klientského pocitace jako
komunika¢niho uzlu, pres uzivatelské internetové ptipojeni tak muizou proudit data, pro
toho uzivatele absolutn¢ nepotiebnd, akorat zvysujici provoz na lince a zatézujici

hardware.[35]

5.3 Klienti a sluzby pro \“instant Messaging\*

5.3.1 Pidgin
Multiplatfomni a uzivatelsky piivétivy klient s podporou mnoha protokolt. [28]
Mezi ty hlavni patti: XMPP, Google Talk, AIM, ICQ, MSN, IRC

Podporuje pienosy souborti, uzivatelské statusy, zménu emoikon. Je distribuovan zdarma a

bez reklamy a podporuje mnoho jazykd.
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Pidgin IM Obrézek 5-1
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5.3.2 Skype

Hybridni IM klient zamé&feny hlavné na ptenos hlasu a tim spojené moderni odnoze, pfenos
videa a utvareni videokonferenci. S rozsdhlou uzivatelskou zakladnou se stal tak

zajimavym, ze byl koupen Microsoftem.[3]

S umoznénim zasilani psanych zprav pfinesl podporu i pienosu souborti a propojeni

s uzivatelskym uctem sluzby Facebook.

Prostiedi IM Skype Obrazek 5-2
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5.3.3 Windows live messenger

Diive znam pod jménem MSN Messenger. Klient se nachazel v kazdém OS Windows.

Nyni po akvizici Skype Technologies doSlo ke slouceni ucti a plvodni verze je jiz

provozovana jen v Cing. [39]

534 QIP

>
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Cansigue accasorios
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Windows Live Messenger Obrazek 5-3

Velice oblibeny klient pro protokol ICQ a nové XMPP. Klienti jsou dostupni pro OS

Windows a pro pienosna zatfizeni. Oproti origindlnimu ICQ klientu je velmi Gisporny co se

tyce zdroju, nezatézuje tolik OS a také nezobrazuje reklamu. [31]
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Okno zpravy a seznam kontaktti IM QIP. Obrazek 5-4
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535 ICQ

Domaci klient pro protokol OSCAR. V aktudlni verzi 8 nabizi krom podpory zasilani zprav

volné videohovory, volné hlasové hovory, volani na pevné i mobilni linky, socialni sit¢,

sdileni souborti, upozornéni na email, emoikony, motivy, nalady. [13]
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5.3.6 Facebook

IM klient ICQ. Obrézek 5-5

Socialni sit’, kterd stoji za ustupem klasickych IM. Umoziuje zasilani zpradv piimo

Vv prohlize¢i mezi uZivateli, po tom, co se spoji jako ptatelé. Komunikace probiha pies

XMPP protokol a pro OS Windows Facebook nabizi i klasického IM klienta.[23]
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5.3.7 Miranda
Klient pro OS Microsoft Windows, open-source a podporuje mnoho protokold.

Vyhodou je vysokd modularnost, nevyhodou slozZitost nastaveni a CcCasta

aplikace. [24]
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Miranda IM Obrazek 5-7
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5.3.8 Imo.im
Imo je profesionaln¢ vyvijena webova sluzba pro IM komunikaci v§e v jednom. [15]
Umoznuje piipojeni na Facebook, Google Talk, Zahoo, AIM, ICQ, MSN.

Z toho je vyplivajici podpora protokoltt XMPP a OSCAR.

&« C A 8 nttps//imoim
e si60%W7 0

Lo QUL Q Search Chat History
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Favorites >

Chat groups >

>
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friends >

>

* Blocked v

© Ella Santos
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*

English (US) |+

Web IM IMO. Obrazek 5-8

539 Gtalk

Desktopovy klient je oznacen piivlastkem testovaci veze, ac je pln¢€ funk¢ni. Podporuje
pouze XMPP protokol a na rozdil od webového klienta nedokaze piendset video. Zato

dokaze ukladat konverzaci do samostatné slozky v Gmailu.[30]
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II. PRAKTICKA CAST
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Pii mapovani aktudlniho uzivani OTR, jsem si v§imnul pfevazného zaméfeni na stand
alone komunikatory, tedy klienty, které se spusti jako samostatny program operacniho
systému. Aktualni trend piesouvani veskeré prace do prohlizece, uzivani webovych sluzeb
s pridruzenou instant messaging komunikaci a snizujiciho se soukromi, stal za vnuknuti
myslenky vyuzit OTR protokol v IM komunikatoru, béziciho na webové strance vlastni
domény. Takovyto komunikator, zaméfeny na maly pocet uzivatelii, by predstavoval
nastroj pro soukromou komunikaci, navic mimo velké hrae na internetu, tedy s dalSim
pfidruzenym prvkem soukromi. Vyhnuti se komunikace pfes servery velkych hract
zabraniuje obavam z obCasnych spekulacnich teorii a informacim, Ze dané firmy své
servery vyuzivaji ke sledovani prace uzivateli a jejich komunikace. A také samoziejmeé
zvyseni komfortu uzivatele, snizenim zobrazované reklamy k nule na webu komunikatoru,

je v dnesni dob¢ ptijemny a neobvykly prvek.

Komunikator by m¢l umoziiovat uzivatelim piihlaSeni, automatické nalogovani do hlavni
chatovaci mistnosti se zobrazenim piipojenych uzivateld. Moznost jak neSifrované, tak
Sifrované komunikace. Zasilani zprav s textem, zprovoznéni a moznost zasilani soubort ¢i
hlasu, at’ uz v nesifrované, nebo Sifrované¢ podobé az jako ptidanou hodnotu po delSim
zkuSebnim provozu. Takovéato sluzba by méla pfinést uzivatelim moznost soukromé

komunikaci 1 na sdilenych pocitaCovych stanicich s omezenymi instalaénimi pravy.

Doslo k volbé protokolu, ptes ktery bude celd komunikace probihat. Pro otevienost a

rozli€né moZznosti pouziti byl zvolen Jabber, tedy XMPP.

Vyuzita byla OTR knihovna psana Vv jazyku JavaScript, IM komunikator Candy IM psany
také v jazyku JavaScript. Pro implementaci OTR knihovny byl pouzit ¢esky program
PSPad, testovani bylo provadéno V internetovém prohlize¢i Google Chrome, s pomoci
nastrojii pro developery, jako odlad’ovani javascriptl a konzole pro sledovani udalosti. Pro
zprovoznéni IM komunikétoru byl zvolen lokalni http server project Apache, pro Jabber

server, lokalni instalace Openfire.

Pro projekt zakoupena doména a web hosting nemohly byt ve vysledku pouzity. Problém
se objevil pfi vytvareni spojeni na Jabber server, XMPP protokol je sice hostingem
podporovan, ale ve vysledku pouze k vytvofenim uctu na jejich serveru (vyuziti zfizené e-
mailové schranky k doméné a jeji adresy), dalsi nastal pti konfiguraci Apache serveru, kdy

parametr http-bind pro BOSH (http-binding) service neni umozZnéno provozovatelem
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zmeénit, zavedeni podpory ani do budoucna neuvazuji, jak znéla odpovéd technické

podpory na dotaz spusténi této sluzby.
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6 PROSREDKY A PRVKY K IMPLEMENTACI

Bylo nutné zvoleni IM komunikatoru a knihovny, na ktery probéhne implementace. Tato
kapitola je predstavi podrobnéji.
IM komunikator Candy byl vybrén pro obsahlou dokumentaci, vysokou moznost Gprav a

podporu protokolu XMPP

6.1 IM komunikator Candy
Komunikator byl vytvofen pany Michael Weibel a Patrick Stadler. [4]

Je zaloZen na programovacim jazyku JavaScript, zaméfen na vice uZivateld v redlném case,
podporuje rozSifeni a Upravy jiz definovanych udalosti, pracuje se vSemi hlavnimi
internetovymi prohlize¢i a byl stvofen pro Jabber (XMPP) protokol s pomoci standardu
XEP-124. Diky tomu nevznikaji dal$i ndroky na strané uZzivatele, jen mit nainstalovany

webovy prohlizec.
K vytvofeni Candy IM bylo vyuzito téchto knihoven:

e Strophe.js XMPP knihovna pro JavaScript
e JQuery write less, do more.

e mustache.js knihovna pro zjednodusené vytvareni HTML Sablon

Candy IM ke spusténi potiebuje:

e Pfistup na Jabber server s povolenym http-binding parametrem

e HTTP server s moznosti nastaveni proxy parametrti pro cross-domain AJAX
pozadavky

e Nastaveni HTTP serveru s na¢tenymi moduly mod_rewrite, mod proxy,
mod_proxy_http.

e Moznost nastavit na HTTP serveru parametr http-bind naslouchaciho portu.

Po splnéni téchto podminek je mozno spustit samotny komunikator, pomoci piimo

piilozeného ptikladu uloZeného ve sloZce examples, souborem index.html

Pro nalogovani do klienta miize byt vyuzito n¢kolika metod:



UTB ve Zliné, Fakulta aplikované informatiky, 2013 43

JabberID a heslo

e Pifedem definované JabberID a heslo

e Nick — pfezdivka volena ptimo pii logovani (nutnost pouziti spojeni na Jabber
server, ktery tento typ logovani umoziuje)

e Pifedem definovany Nick

e Piedem definované JabberID, uzivatel je tdzdn pouze na heslo

anay - '_Nats are not aead yer

#) Candy - Chats are not dez % B

&« C | [ localhost/example/index.html#

Login

Logovaci formulaf pro vstup do Candy IM (metoda Nick, bez hesla). Obrazek 6-1

Po nalogovéani dojde k pfipojeni uZivatele do hlavni chatovaci mistnosti, pokud je na

Jabber serveru mistnost nastavena a zaroven ji ma i Candy IM definovanou.

Uzivatel mize komunikovat se v§emi uzivateli dohromady, nebo s nékterymi samostatné

pre privatni okna. Situace je vyobrazena na nasledujicich obrazcich.
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() Candy - Chats are not dez %

& — C [} localhost/example/index.htm|# w =
MUC x| @D Bx | @Frantisek  x
15:24:18 D joined the room. ¢
15:35:53 Frantisek joined the room. D -
15:368:42 Stanislav joined the room. Frantisek hd
Stanislav -
f £= 1 CN - @) &4

Spole¢na mistnost pro chat s listem dostupnych uzivatelti. Obrazek 6-2

) Candy - Chats are not dez %

€& = C | [} localhost/example/index.html# v =
MUC = @D B+ @Frantisek  x
15:37:47 C ahaoj c
Frantisek -
| send @ 3 © &2

Okno privatniho chatu. Obrazek 6-3
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6.2 OTR knihovna

Knihovna byla vytvofena panem Arlo Breault a publikovana na serveru GitHub.[1]

Knihovna je napsdna v jazyku JavaScript a pro jeji stvofeni a funkénost OTR protokolu

bylo vyuzito jesté dalSich knihoven:

e crypto-js — knihovna s implementaci Sifrovacich a hashovacich algoritmt (SHA,
HMAC, AES)

e bigint.js — knihovna s vypocetnimi operacemi pouzivanymi v kryptografii

e salsa20.js — knihovna obsahujici proudovou $ifru, zaloZzenou na pseudonahodné
funkci

e eventemitter.js — knihovna systému udalosti pro jQuery
Definovany jsou verze OTR protokol 2 a 3.

Soucasti dokumentace ke knihovné je i testovaci procedura pro ovéfeni funkcnosti
knihovny. Procedura je spustitelna v prohlize¢i a to spusténim browser.html, pokud by se

Vv ni nachazela chyba, byla by vypsana do konzole nastroji pro vyvojare.

Stav funkc¢nosti je viditelny na nasledujicim obrazku.

[ Test OTR ®

€« C | [ jskrivanek.cz/test/browser.htm e E‘] =

]

loading scripts / seeding random took 76ms
generating OTR object took 9138ms
ake took 361ms

message state is encrvpted

Elements Rezources Network Sources Timeline Profiles Auditz »

>

g = Q & <topframe> v <page contexts v €D | evor ¥

Fl

Test funkénosti OTR knihovny. Obrazek 6-4
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6.3 Apache http server project

Pro potieby lokalniho HTTP serveru byl zvolen doporu¢ovany Apache, ve verzi 2.0.
Apache http server je nejoblibenéj$im softwarem na internetu od roku 1996.[38]
Bylo nutné povolit nasledujici moduly:

e mod_rewrite
e mod_proxy

e mod_proxy_http.

A také nastavit http-bind url pro zminiovany BOSH service. Toto nastaveni bylo provedeno
V souboru .htaccess spole¢né s jeho umisténim do slozky s index.html souborem, ze

kterého dochazelo ke spousténi Candy IM.

Apache Service Monitor

Service Status

kel Apache? :
Start
Stop

Bestart

Services

= “l
x|
_ st |
_so |
__ Besan_ |
__ Sendess |

Dizconnect

v E uit

|Apachaa'E.D.54 (Win32) PHP/5.217

Servisni okno Apache http serveru. Obrazek 6-5

6.4 Openfire

Software umoziujici komunikaci v redlném case a to jak v instalaci pro lokalni pouZiti, tak
Vv instalaci pfimo na OS serveru. Zalozen na jediném, Siroce pouzivaném, otevieném

protokolu Jabber (XMPP). [14]
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Timto softwarem bylo docileno vytvofeni lokdlniho Jabber serveru s moznosti vlastni
definice a jak prostfedkd pro IM, tak nastaveni sitovych portli pro spojeni ze serveru

Appache. Tedy jiz zminovany http-bind parametr.
Bylo nutné nastaveni téchto parametrt:

e Jméno serveru

e Povoleni HTTP Bind parametru a definice jeho portu
e Aktivace plugninii Client Control a Search

¢ Jméno chatovaci mistnosti

e Conference.

€ 5> D o~ [ @Wweb | 127.00.1:9090/indexjsp *| @8-
!
) openfire
S r Users/Groups Sessions Group Chat Plugins
Server Manager | Server Settings | Media Services | Sprava klientd

» Server Information

Server Information

System Properties

Language and Time
Clustering Below you will find server information, ports being used and latest news about Openfire.

Cache Summary Server Properties

Database Server Uptime: 5 hours, 29 minutes - started Jun 12, 2013 3:14:23 PM Igmte_

Logs Version: Openfire 3.8.2 Realtin
Ermail Seflings Server Directory: C:\web\prog\openfire
Server Name: imotr.cz

Security Audit Viewer =k =l
been rel¢

z May 28,

Environment =

Java Version: 1.6.0_18 Sun Microsystems Inc. — Java HotSpot(TM) WebRTC
Client VM Fi 4
Appserver: jetty/7 xy-SNAPSHOT Openfire

May 23, 2

Host Name: anonymous
OS / Hardware: Windows XP /x86 Sm

rel d
Locale / Timezone: en / Central European Time (1 GMT) May 4, 20
Java Memory I 14 66 MB of 247 50 MB (5,9%) used
Openfire
° been rel¢

Uzivatelské rozhrani pro konfiguraci Openfire. Obrazek 6-6
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7 IMPLEMENTACE OTR KNIHOVNY NA IM CANDY A OVERENI
FUNKCNOSTI

Kapitola se bude zabyvat praktickym fesenim teoretického navrhu popsané¢ho v uvodu

praktické ¢asti a ukaze pribéh OTR komunikace mezi dvéma uzivateli.

7.1 Implementace OTR knihovny

Candy IM je spousténo z HTML statické stranky, nacteni a spusténi knihoven ma tedy na
starost webovy prohlize¢. Implementace knihoven OTR protokolu probchne na stejné

misto. Defaultni implementaci popisuje dokumentace.[1]

Candy IM je navrzZen i s moznosti riznych uprav. Pro tyto upravy podle dokumentace
slouzi pteddefinované Event Hooks, ty jsou volany pfed nebo po provedeni urcitych

udalosti (Event).[4]

Po prostudovani a otestovani OTR knihoven doslo ke zjisténi, Ze jich nepajde plné vyuzit,
funkce OTR protokolu se volaly a uskutectiovaly az po provedeni eventu, tedy pozdé¢.
Dalsi krok tedy vedl k upraveni samotnych udalosti pfimo v knihovnach Candy IM, to

ovSem vedlo také do slepé ulicky, Candy IM ma knihovny po kompresi a dokumentace

presné nepopisuje jak je upravit.

K implementaci doSlo na urovni pozménéni jadra IM komunikatoru pfi inicializaci
z HTML stranky. Na této urovni mély byt definovany pouze Event Hooks a ne zmény

celych udalosti. Proto Candy IM nedokdze vyuZit v§ech moZznosti OTR protokolu verze 2.

7.2 Test Candy IMs OTR

Pro otestovani museli byt zavedeni dva uzivatelé. Alexanda (A), Borek (B).
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' () Candy - Chats are not de= % l@Candy—Chalsaremtdea b4 ! ﬁ

€& - C |[j localhost/example/index.html# w | =
MUC X
00:42:17 Borek joined the room. Alexandra
Borek -
Send = W0 3 @ &2

Dva aktivni uzivatelé¢ v Candy IM. Obrazek 7-1

K inicializaci OTR komunikace dojde po tom, co jeden z uzivateli zasle soukromou

zpravu jinému uzivateli ve tvaru initotr (initiate OTR) a dojde tak k autentizaci ucastnik.

To by mélo ziistat uzivatellm skryto, vypisy jsou proto pro demonstraci zvoleny do

konzole.

() Candy - Chats are not dez % | () (1) Candy - Chats are not = %

€& = C [} localhost/example/index.html# el dy =
MUC < | @Borek x
01:18:25 Alexandra initotr Alexandra
01:17:02 Alexandra Ahoj Borek -
send =@ 3 @ &2
Elementz Resources Network Sources  Timeling Profiez  Auditz b Console 1 Q:}
Pasilam pozadavek na inicializace OTR komunikace index.html:71

Inicializace OTR komunikace zaslanim initotr Obrazek 7-2

Uzivateli je jeho dlouhodoby kli¢ pfifazen hned po nalogovani do Candy IM. Generace

kli¢e je naro¢na, proto je vhodné vygenerovat kli¢ dopiedu.

Inicializa¢ni zpravou zasle A dotaz B, zda OTR podporuje
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Posilam zasifrovanou zpravu: *0TRvZ3? index.html:54
SENT: <body rid='795396892' xmlns='http://jabber.org/protocol/httpbind®
sid="'G5cB5ef5 ' »<message to='muc@conference.imotr.cz/Borek’
from='G5c85efS@imotr.cz/65c85eF5" type='chat' id='795' wmlns='jabber:client'><body
¥mlns="'jabber:client'>?0TRvZ3?</body><x xmlns='Jjabber:x:event'><composing/>< /x>
</messager</ body> candy.min.js:1
RECV: <body xmlns='http://jabber.org/protocol/httpbind’' ack='795396892"'/>

Obsah inicializa¢ni zpravy Obrazek 7-3
Pfijem této zpravy na stran¢ B a odpoveéd’, kterd spousti autentizujici proces

RECYV: <body xmlns='http://jabber.org/protocol/httpbind'><message
¥mlns='jabber:client' to='Gdifdf47@imotr.cz/Bd2FdFa7"
from="'muc@conference.imotr.cz/Alexandra' type='chat' id='795'><body>?0TRvZ3?</body><x

¥mlns="'Jjabber:x:event' *<composing/></x></message></ body> candy.min.js:1
[Jabber] Message candy.min.js:1
[Jabber:Room] Message candy.min.js:1
Prijimam zpravu: ?0TRvZ3? index.html:123
d-h commit message otr.min.js:11
instance tags otr.min.js:11

Posilam zasifrovanou zpravu: ?0TR|S54Fa38c2|clca®9d2,1,3,?

OTR: AAMCVPowwsHEKmd IASADEVEd s x5xz XB8F2UTFgp0SLybN1IVHDL 88RgvA 3GY IV rAvHKKMpDa3 TSVoyyHLW e
DmtdtdsNuHBkGegTULO1z 1 IFyvdnuwFCVY CGRIKhYBUDFTeAhQ1lCnc 36, index.html:185
SENT: <body rid='1548161223' xmlns='http://jabber.org/protocol/httpbind®
sid="'6dZFfdF47 " ' ><message to='muc@conference.imotr.cz/Alexandra’
from="'gd2fdf47@imotr.cz/Bd2FfdF47" type='chat' id='9678' wmlns='jabber:client'><body
xmlns="'jabber:client'>20TR|54Fa38c2|clcad9d2,1,3,?

OTR: AAMCVYPowwsHEmd IASADEYVEd s x5xz XB8F2UTFgp0SLybN1IVHDL 88RgvA 3GY IV rAvHKKMpDa3 TSVoyyHLW e
DmtdtdsNuHBkGegTULOLz 1 IFyvdnuwF CVT CGRIKhYBUDFTeAhQlCnc36, < /body »<x
¥mlns="'Jjabber:x:event' ><composing/></x></message></ body> candy.min.js:1

Fic o2 ol e o Y P i et mmm s

B tedy spousti AKE (viz sekce 3.2.1)

Dale bude komunikace sledovana jiz jen na stran¢ Alexandry,

Prijimam zpravu:?
OTR|S54fa3@c2|clca®9d?, 2,3,4iVezES3hF3TyiKuUOPPe3 2MHCz B SkFyt 3k / g0z G500 eba+vliHT7Bchg
J¥y 88z Y +GMFmOyktHKZSO01i MMM T TWEBBCAPsVIDc L Zwd cDaD7 afqdnmHDEL 8WQr+5Yp7DSNBwZ gam3vi,

inday khtml 173
Prijimam zpravu;?

OTR|54Fa38c2|clcad9d?, 3,3, 05690l gsAACCTWLAAdFSVVILE zuudk T+2MD5 476V YdCLLO I kOERA==. ,
index.html:123

D-H vytvofeni sdileného tajemstvi (viz sekce 3.2.1)

a-n Key message OTr.Mmin.Js:4d
instance tags otr.min.js:11

Posilam zasifrovanou zpravu:?0TR|clca®9d2?|54Fa3@c2,1,3,?
OTR: AAMKwCqZelTeMMIAAADAAZ e Z TWFkQp198sXDRY ZWNN3t2Uh1nEguwOKuC1IJECdo/XLIGuy85+EBmyzSgk
KpzzpSERZRWrBEh3YeBX90gerf2Zn7FFJFKSFE3UKKEWSERPLIRZPY G, index.html:54

Posilam zasifrovanou zpravu:?

OTR|clca99d? |S54Fa3@c2, 2,3, vOLBBeMOWLnlcdMF1i5XRqIabIFO{BE0UVKEx+1caBTUCkEgEh cr8CkDIUN

hhXUQblvEFEZhFWtb7xEEYO9QKlyvKDNQBooaATS3tjowTunbsz ZUI8FZrOEmdBaZtbFeh+FI5trELtBI TS,
index.html:54

Posilam zasifrovanou zpravu: ?0TR|clca99d2 |S4Fa38c2,3,3,W., index.html:54
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Prijimam zpravu:*0TR|S4Fa38c?|clca99d2, 1,5,

OTR : AAMRVPowwsHKmAd TAAAAQX BwqBIVSoewZqimsVlekaaAAdXgtnOnpceMBEZFJDAFpOJQRszS+UUCThTY
EQ7FsAYCFHWyKCKTE@o9zNK IysevU2IG hTRUiBKtsKKUSIIF11nF3R, index.html:123

Prijimam zpravu:?

OTR|54Fa38c2 | clca?9d2,?, 6, gMVdoS6z9e5u3wklFTDgd@Wrkz raxDzurERdh1lnbFal pDwQDFxZAledKmaz

S@3KTWC1rlEMUZ9gwlnfBtgBGarK9hF7 ZWavDXIOd1VTaVEeSk9GoN,/ a7 3gMuPVI/ Fhi@ TTRWtUFDgfg,
index.html:123

Prijimam zprawvu:?

OTR|S4Fa3@c?|clca®9d?, 3,8, 081/ cvtYUueB2UalciBNiOgYKPEK 14BwuH+t ID81pEI8ndyuwgRE11TUETA

B4849MuINcBREIcBERZ 35aEB00RciTymE d+y1ZT1ld/ kgy I YKiNmkKFIhnvoMSVLRbS+0gbKOQtc INSxsY,

Prijimam zpravu:?

OTR|54fa3@c2|clca99d2, 4,6, PvmpcghaYGdese0uokKNVEBEIxFIBSItCdlz 2FwxVktKzM3L47G09gI0N5LE

gZglh9sEp/ipRETEWoBIZVIrvBEBmy,/ YLAS1tchgp7@ZUeBsYI1iIWMu21eCYULYaE7 JFYSe/ 2XplVDsayva,
index.html:123

Prijimam zpravu:?

OTR|54Fa3@c2|clca99d2,5,6,pVS525eS5pPDAX71Q1k/RseGBVqIFXXecBO9F4+29NEFGDE]AKKXFXOMTXYxX

zAqo3e8pI32HNI9aCR8]/byxp819kI0iItY4k+Tv/seEGHtGigSH8Ckb+upbxvhZ1iQBFftelSy+T4i5F@,
index.html:123

Ovéfeni Sifrovaného kanalu a stran (viz sekce 3.2.1)

Prijimam zprawvu:?0TR|54fa3@c?|clca’®9d2,s,6,=.,

index.html:123
signature message

otr.min.js:11
otr.min.js:11
otr.min.js:11

instance tags
suCcess

Posilam zasifrovancou zpravu: ?0TR|clca%9d2|54Fa3@c2,1,5,7?
OTR: AAMSWCQZBlTEMMIAAAHS zpUbwL7wijX13CcnghxwhdaVIiIZwpwHhXmytL3ATIFwsIjllgkeePas44iWI
CkyhH7HBEhLO12Dj00vqaNHIWFGN+11uF2ChlosR3UASNDEVTSdv3n, index.html:54

Posilam zasifrovanou zpravu:?

OTR|clca99d2 |54fa38c2,2,5, VPSKO2INL165d0h+mGS IymtMCO2Ygdal52Yday CIml 790udkL iy v+IXGAGE
pT1HHKIWRFDIXeYGP1GT pqyScBKwHEHUSYCFxIbWSZrARIDHM1 1XFMgC24 7 no7ul PWBmFOZ TYZE23Dd1 ,

index.html:54

Posilam zasifrovanou zprawvu:?

OTR| clca99d2? | 54Fa38c2, 3,5, n+iNzTrc9aBkmySTOU78rm/ wlvRrrib9Cz 2k FAWI1BIPS /wlgiulIUIC1S15
SYF1HAEpBEM3pYQZhmepThT 1gQM7VBz oXdwlYCTSZCUEK s/ Brp/ BwBUB1HISqGdPyxNO81lcs1RK1aBY,

index.html:54

Fosllam zasltrovanou zpravu:? R RS A A N AR A M ALK AT e
OTR|clca99d? |S4Fa3@c2, 4,5, IvacFZVBdsE7yYIORVdvzfozDX@lznfZuirxRgWSxci3Xkowl2iVyPPSPTy
obFu8+mBMeel7sL8alNdplIGbVgUFBWK /1+2sQLEPKkHEteyn/xIJr2UEecMbBnzO9Cs8zHz /4nltz85X8e,

index.html:54

Posilam zasifrovanou zpravu:?

OTR|clca99d? |54Fa38c2,5,5,N1UzzPs0+inc+hcilcSzEBQunhDxQpFEyvRO71I8mIvaz vV FiLACCTIUTL
qdcliyFIBImijqamTx/C/oFRAVEA/ 29HibgTDlscfugeIQQGpi/@8ak. , index.html:54

Autentizace a ovéfeni uZivateld probehlo uspésné. Sifrovany kanal zaveden, mize dojit

k pfenosu datovych zprav
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Po ovéfeni zivitell jiz je mozné pfenést i zpravu:
Situace vypada nasledovné:

VloZeni zpravy, Sifrovani a zaslani A

Posilam zpravu:Aho] index.html:77

Posilam zasifrovanou zprawvu:?0TR|clcal99d2|54Fa308c2,1,3,?
OTR: AAMDWCqZ81TEMMIAAAAAAQAAAAEAAADAWAXKSTE1UubkYePgBo] 1GTMRSKIvFzG5im7 dGud z 7 xDQk IDviix
UYdglJl0alRc8KPXtlgdxiey/ 6bonwdAHKTMBYDhMCNrALErM1IRYRON , index.html:54

Posilam zasifrovanou zprawvu:?
OTR|clcadsd?|54Fa38c2, 2,3, H9hIazDBgEzMxIr32UIBus LVIXGz Gz 2 9PDVY TCd4F XS OwgpXehiaSasiE

GFPMI8+v1QiChcuMloRo9,/ 86Ms J+KL215muldFYKZsquvhScKDmaqdroz +HhKFvscvxLG0DwseFj71ERYDC,
index.html:54

Posilam zasifrovanou zprawvu:?
OTR|clcadsd?|54Fa38c2, 2,3, H9hIazDBgEzMxIr32UIBus LVIXGz Gz 2 9PDVY TCd4F XS OwgpXehiaSasiE

GFPMI8+v1QiChcuMloRo9,/ 86Ms J+KL215muldFYKZsquvhScKDmaqdroz +HhKFvscvxLG0DwseFj71ERYDC,
index.html:54

FUSLLAIN Jd>ITTOVdMoOu Zprdvir, =
-

OTR|clca99d2? |S4Fa3@c2, 3,3, MEFZVYR1YNNGSALAAAMALAAEAAAAERT 26963 psqzjE2yvErtMa, UGy I ZMFLL
PpAfAAff==, , index.html:54

Strana B zisk4 zpravu:

Ipracovavam desifrovanou zpravu:Aho] index.html:189

(2} Candy - Chats are not dea % [ %) Candy - Chats are not dez

€ C | [Y localhost/example/index.html# el g3 =
MUC < ([@Alexandra X
011702 Alexandra Ahoj Alexandra -
Borek
Send & W0 3§ @ &2

Zde je vidét, Ze zprava od uzivatele A pfisla uZivateli B a byla deSifrovéana.

7.3 Hotové ieSeni OTR plug-in pro Pidgin

Stvotitelé OTR a OTR team stéli za vytvofenim pluginu pro IM komunikator Pidgin.
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Ten byl jiz popsan v sekci 5.3.1 a plugin je dostupny na webu OTR teamu, v sekci
download. [26] Pro otestovani musel byt program nainstalovan. Zvoleny byly defaultni
lokace a pro otestovani pienosu zprav byly zaregistrovany dva uzivatelské ucty na serveru

jabber.cz

@ Buddy List = | = R

Buddies Accounts Tools Help
4 Kamaradi

(:_} Jimmy83@jabber.cz

() Available -

Spustény IM Pidgin s listem pfidanych kontakt. Obrazek 7-4

OTR plugin bylo nutné nainstalovat a to pomoci piipraven¢ho instalatoru pro OS
Windows. Pfi instalaci bylo nutné zvoleni spravného kotfenového adresafe pouzitého pii
instalaci samotného IM komunikéatoru. Po instalaci samotné bylo nutné restartovani
samotného programu a nasledna aktivace pluginu.

@ Plugins

Enabled 4 Mame - A
H New Line 2.10.7
Prepends a newline to displayed messa..,

Off-the-Record Messaging 4.0.0
Provides private and secure conversatio...

H Offline Message Emulation 2.10.7
Save messages sent to an offline user as..,

= Pidgin GTK+ Theme Control 2.10.7 h

Close

Aktivace OTR pluginu. Obrazek 7-5
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Tato aktivace stdla za pfidanim nové polozky kontextové nabidky komunika¢niho okna
konverzace. Ovéfeni uzivatelli zatim nebylo provedeno, proto je zobrazovana informace

Not private.

@ jimmy85@jabber.cz = | = S

Conversatiocn  Options OTR g;

O Jjimmy33@jabber.cz

'

|E| Eont | gk Insert -:.__,.} Srmile! '\EJ Attention! t}-:" Mot private

Okno konverzace s, zatim, neovéienou identitou uzivatelt. Obrazek 7-6

Pro ovéfeni uzivateli musi dojit ke generaci privatnich klica (viz sekce 3.1.3). Toho je
dosaZeno automaticky po zvoleni Authenticate Buddy at’ uz pomoci kontextové nabidky

OTR nebo tlac¢itka zobrazujiciho v tomto okamZziku informaci Not private.

V tomto pluginu doslo k implementaci Socialist Millionaires’ protokolu a moznosti zadani

vlastni otazky a spravné odpovédi.
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@ Authenticate Buddy

P

Authenticate jimmy85@jabber.cz

M) Authenticating a buddy helps ensure that the person you

are talking to is who he or she claims to be.

How would you like to authenticate your buddy?

Cuestion and answer

Question and answer
Shared secret

Manual fingerprint verification

Enter question here:

Enter secret answer here (caze sensitive):

Help Cancel Authenticate

Moznost volby ovéfeni. Obrazek 7-7

Jakmile je ovéfeni dokonceno a dialogové okno to potvrzujici je potvrzeno, je

signalizovano pouziti OTR protokolu a tedy spusténi soukromé komunikace — pomoci

zpravy Private.

Q) jimmy85@jabber.cz Bl <
Conversation  Options QTR Q

O Jimmy23@jabber.cz

e e e e e L e
Your client is not logging this conversation. “
[14:04:24) Attempting to refresh the private conversation with
jimmy85@jabber.cz/40944062431371124750630700...

[14:04:24) Successfully refreshed the unverified conversation
with jimmy85@jabber.cz/40944062431371124750630700.

Q [14:05:38) The privacy status of the current conversation is
now: Private

[14:06:07) testotr@jabber.cz/29522253871371124693922571:
ahoj v

IEI Eont| LR 1r|5ert‘ @§mile! ‘ I@ Attention! Q Private

Okno konverzace s jiz aktivovanym modem soukromé komunikace. Obrazek 7-8
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ZAVER

Prostiedi OTR protokolu nabizi neobvykly piistup k Sifrovani komunikace, pro uzivatele
pfinasi nejenom moznost Sifrovani vlastni zpravy, ale diky autentizaci ucastnikii také
moznost ovefeni identity druhé strany a anonymitu pfi nemoznosti zpétného prokazani

odesilatele zpravy.

Teoretickd Cast byla vénovéna historii Sifrovani, pojmim steganografie a kryptografie,
vzniku modernich Sifrovacich algoritmu a to, jak a k ¢emu jsou tyto prvky vyuzivany v
riznych tukolech. Pro prostiedi OTR protokolu bylo nutné definovani prostredki
pottebnych k realizaci a funkci OTR protokolu. Nésledoval vlastni popis principu prvni
verze OTR protokolu. Vysvétlen byl také Man in the Middle Attack zpisob utoku, ktery

stal za diivody pro vytvofeni OTR protokolu verze 2. a popséni rozdild oproti prvni verzi.

V praktické casti je na mé vlastni implementaci OTR knihovny na instant messaging
aplikaci ukazan prub&h ovéfovani sdileného tajemstvi a vyména zpravy. V druhé casti je

popséna pouzivand implementace na programu Pidgin.

Integrace OTR knihovny probé&hla na Urovni uprav jadra komunikdtoru az pii bchu
samotné aplikace, vnitfni moznosti pfizpiisobeni béhu komunikatoru se ukazaly nevhodné
a Uprava skriptil funkci samotnych méla za nasledek nefunkcnost aplikace, pravdépodobné
z divodu minimalizace knihoven pro rychlejsi nacitani a nekompatibilnosti provedenych
uprav. Instalace a spuSténi komunikatoru bylo provedeno na lokéalni Grovni a to kvili
potiebnym nestandardnim nastavenim web serveru, které zvolené¢ web hostingové
programy nepodporuji. Lokalné byl spustén i XMPP server. Nasledovalo by prozkoumani
nabidek provozu vlastnich serverti, zda takové feseni dovoluje nizkondkladové pozadavky

a pfipadné spusténi projektu online.

Jiz implementované feSeni v programu Pidgin je plné¢ funkéni a okamzité pouzitelny.
Nutnd je ovSem instalace programu a pluginu samotného, je dostupné pouze tam, kde je
aplikace nainstalovana. Navrhované feseni implementace OTR knihovny na webovy
instant messenger Candy zarucuje uzivatelim vyuziti soukromé komunikace vSude, kde je
nainstalovan webovy prohlize¢ (kazdy pocitac s pripojenim k internetu). V jednoduchosti

pouziti tedy Pidgin pfedci.
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ZAVER V ANGLICTINE

The OTR protocol environment gives unusual access to encryption communication. It
brings to the users not only the encryption of the message, but thanks to user
authentication, also the opportunity of identity verification of the opposite side and
anonymity when the other side cannot be verified.

Theoretical part is devoted to the history of encryption, to concepts of steganography and
cryptography, to development of modern encryption algorithms and how and to what they
are used for different tasks. For OTR protocol environment was necessary to define needed
resources for OTR protocol realization and usage. Followed by description of the first
version of OTR protocol principles. Also was explained the "Man in the middle" attack,
which was the reason to develop the OTR protocol version 2nd and describing differences

compared to the first version.

In the practical part is shown the process of shared secret verification and message
exchange on my own implementation of OTR library on ,instant messaging®. In the
second part is described used implementation of Pidgin application. The integration of
OTR library was based on core adjustment of communicator during the its running. Inner
adjustments options of the communicator proved unsuitable and adjustment of scripts itself
resulted in a application failure due to minimization of libraries for faster loading. The
minimization was not apparently compatible with the script adjustment. Installation and
running the communicator was performed on local site because of individual nonstandard
settings of web server, which chosen web hosting clients does not support. A XMPP server
was also running locally. Followed by offers of own servers service, whether such solution

allows low cost demands and possible running the project online.

Now implemented solution in Pidgin application is fully functional ready for use. However
it is necessary to install the application and Pidgin itself. Therefore it can be used only
when it is installed locally. Designed OTR library implementation on web based instant
messenger Candy ensures the users it can be used everywhere where the web browser is
installed (basically all computers with internet access). This is the biggest advantage of my

solution and combined with its ease of use it surpasses the Pidgin application.
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