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ABSTRAKT

Tato bakal#ska prace je zaghena na problematiku zpravodajstvi, zejména zprgstda

z otewenych zdraj. Jejim cilem je osilit formy a metody zpravodajskéinnosti
pouzivané nafi¢ zpravodajskymi organizacemi a dale s konkrétnimétanim na vyuziti
otewenych zdraj v komeeni sfé&e, tedy konkurefmim zpravodajstvi. Jsou zde rozebrany
piednosti i nedostatky vyuziti otienych zdraj, nekteré dostupné nastroje a vhodné zdroje

informaci.

V praktickécasti je nastigtn mozny postup a vyuZiti zpravodajstvi z geych zdroj pro

zmapovani konkurence podniku a jejighnosti.

Kli¢ova slova: zpravodajstvi, zpravodajstvi z eéeych zdraj, konkurerni zpravodajstvi

ABSTRACT

This thesis is focused on the issues of intelligemspecially open source intelligence. Its
aim is to explain the forms and methods of intellige used across the organizations and
with a particular focus on the use of open sount&ligence in the commercial sector, as a
competitive intelligence. There are advantagesdisatlvantages discussed the use of open

source, some of the tools available and approprésieurces.

The practical section outlines the procedure aegtssible use of open source

intelligence to map business competition and thetivities.

Keywords: Intelligence, Open Source Intelligence, onetitive Intelligence
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UvoD

Pokud se dnes lidé dostanou do kontaktu se sloyeavadajstvici zpravodajské sluzby,
urcité vétsing z nich vyvstane na myskigné utajen&innost na hratzakona spadajici pod
rizné zndmé i utajené organizace. Je to déedgvSimiiznymi filmovymi nebo kniznimi
piibehy, ale také tim, Ze&tSina z ¢chto organizaci pracuje utafjea nemaji zajem na tom
cokoli menit, tedy ¥tSinou ani vystoupit a wejné oswtlit svoji ¢innost, coz by prodbylo
kontraproduktivni, v ékterych gipadech i likvidéni. Zpravodajsk&innost ale ve své

podstat je zaloZena na utajeném ziskdvani zejména citliuyiormaci.

UZ od prvopeoatki byly zpravodajské&innosti zangieny jak na ziskani vojenské vyhody a
pievahy, tak i minimal& stejnou ndrou na ziskavani hospagéych informaci atiznych
znalosti technického simu. To se zachovalo i do dneSnich dob a zpravodajsio
komekni ely bylo masov vzkiiSeno ve druhé polown20. stoleti, kdy si spateosti
postupi zataly uvdomovat, Ze feziti vcim dal €25im konkureénim boji znamena byt
vzdy o krok vged pred konkurenci. Toho Ize docilit jedirperfektni znalosti, jejimz
zakladem je dostateé mnozstvi informaci. Tak vznikl obor, ktery seesmejastji
ozna&uje pojmem konkuremi zpravodajstvi, nebo také anglickym nazvem coitipet

intelligence.

ProtoZe konkuremi zpravodajstvi je vykonavano lidmi a spwlestmi, na které se
vztahuji veSkeré prava a povinnosti plynouci z pilaeiadu kazdée ze# tak je poteba,
aby se i jejich¢innosti pohybovaly v mezich zakona. V tomtoésmvyhovuje nejvice
prace s tzv. ote¢enymi zdroji informaci. To jsou informace vSeholdrukteré jsou v@jné
piistupné vSem, a jejich ziskavani s sebou nenespéZzédiko nezakonn&innosti.
BohuZel s sebou ale nese daleko vice prageresti spojenych s ¢iovanim pravdivosti

ziskanych informaci a analyzou velkého mnozZstvichlinformaci z mnoha zdrij

V této praci si proto fiblizime pojem zpravodajstvi, rozebereme jednotligémy a
zpravodajské prostdky, zpravodajsky cyklus a zejména vyuziti zprajysui
z otewenych zdraj v jiz zminovaném komeinim sektoru jako prostdek konkureiniho

boje.
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1 VYMEZENI ZAKLADNICH POJM U

Vzhledem ktomu, Ze se tato prace zaobira dostifEpgon a ne kazdému znamym

tématem, tak je pteba si ze zgtku vymezit ukité pojmy, které zde budou pouZity.

1.1 Data

Pokud se zde bavime o problematice zpravodajskéosti, tak data zde budou
predstavovat tu nejjednodussi elementéasi celého procesu. Pojem data [1] je v poéstat
vyraz pro Udaj, definujici dité jevy nebo vlastnosti. Data jsou fyzicky zaznaargym
formalnim vyjadenim utité znalosti nebo&domosti tak, aby je bylo moznégmasSet, $it

a dale pouzivat na jinych mistech i v jinéase.

Data také mzeme dlit na tzv. nékka — vyjaduji subjektivni nazory a postoje lidi kdibé
otazce, nebo data tvrda — coz jsou data¢jadefinovana s minimalni chybou, rfap

namerena fyzikalni nebo matematicka data.

1.2 Informace

Slovo informace pochazi z latinskémformatio, coz by se dalo vopielozit jako davat
nécemu tvar, formu. Postupegasu a dalSimi vyznamovymi posuny se slovo informace
v obecném pojeti vZilo pro &@ni zpravy. PiSi ,v obecném pojeti“, protoZe pméormaci
neexistuje jednozraa definice. A to najklad z toho dvodu, Ze pro téit kazdou ¥dni
disciplinu ma odliSny a specificky vyznam. Proto jeinotlivé ¥dni obory vytvaili
definici svou, ktera co nejlépe popisuje chapafirmace a praci s ni v dané problematice.
Ponechame stranou pojeti informace matematickymo nibzofickym pohledem a
zantiime se na pojeti wlinéredi, tzv. laické. Zde je informace [2] chapana jakkleni
uréitého wdéni o objektu, procesu nebo situaci formou zpravytoajak fyzicky
zaznamenané naditem nosti (psana, obrazek, atd.), tak i jazykoxe forme mluveného

slova.

Abychom mohli s informaci kvalitha plnohodnot# pracovat, tak si musime bygdomi,

Ze jako takova nabyvaditych vlastnosti. Mezi tyto vlastnosti pat
a) pravdivost — informace fize byt pravdiva i nepravdiva

b) aktualnost — informace e byt nova, aktualni nebo stara
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c) srozumitelnost — abychom ji rozéln musi byt v naSem jazyku, v ndm znameém
kodu a podob#

d) relevantnost — informace se vztahuje k danému témat

1.3 Zpravodajstvi

Pojem zpravodajstvi lze chapat ¢ssEji ve dvou rovinach. Za prvé jakd@innost
novindskou, kdy se jednd o organizované informovani Sirglejnosti o aktualnich
jako ¢innost zpravodajskych sluzeb (v anglickém jazyceatavano jako Intelligence). |
kdyZz nazev je stejny, tak jejiackinnost je diametrathodliSna. V této praci se nebudeme

zabyvat novingskym zpravodajstvim, proto se podivame bliZze naalrwariantu.

Zpravodajstvi ve smyslginnosti zpravodajskych sluzeb, ale i kodreho zpravodajstvi, je
soubor¢innosti speivajici zejména v utajovaném ziskavani a zpracovdmimaci s cilem
vytvoreni zpravy (pro hlavu statu, vojenské velitele, ored management podniku a
podobr, dle druhu konkrétni zpravodajské organiz&cegeji c¢asti), ktera slouzi jako
podklad k @inéni co mozna nejlepSich rozhodnuti. Jak jiz bylona&no, zpravodajstvi
tedy neni jedna konkrétginnost, ale celd&ada di¢ich ¢innosti, péinaje zadanim ukolu,
pies skr informaci, jejich dkladnou analyzu aZz po sestaveni zpravy, tedy zialos
ziskanych z nashromaadych informaci. Pak je také pojmem zpravodajstuiadavana
¢innost sndtujici k ochrag vlastnich informaci ied zpravodajskodinnosti protivnik ¢i
konkurenti, nebo alesppk odhalenidchto snah a zabréni jim. Ozn&ujeme ji také jako

kontraroze¥dné zpravodajstvi.
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2 HISTORIE ZPRAVODAJSTVI

s

.Mo0jziS je poslal prozkoumat kenaanskou zemeld jim: Jdtte vzhiru Negebem, vystupte
pak na poh# a zjistte, jaka to je zetha jaky lid v ni sidli; zda je silny nebo slabyaZw

je malo nebo mnoho; a zda je zém niz sidli dobra nebo zl4, téz zda jsaistan, v nichz
sidli, otev¥ena nebo opevna; téz zda je zefmirodnaci nedrodnd, zda v ni jsou stromy
nebo ne.“[3, s. 137]

Tak vypada jeden z prvnich zaznarm zpravodajske&innosti v historii nasi planety.
Zpravodajstvi ale ve své zakladni podotedy skr informaci, je staré jako lidstvo samo.
Vzdyt v nejednom textu se o&ém hovdi, jako o druhém nejstarSibemesle na ¢ a
duvod je prosty. Od chvile, kastovek k zivotu z&al pouzivat kror rukou a nohou také
mozek — mysSleni, tak se &nalo projevovat Usili o ul€eni si vlastniho Zivota. To se
projevovalo jednak snahou odpozorovati@lastnit si znalosti sousedici¢hsoupéicich
spol&enstvi v fiznych cinnostech, od loveni 2 a g@stovani plodin az po vyrobu
nastrof, tak i od¥kou snahowlovéka vliadnout, kkemuz byla velmEasto vyuzita silova a
vojenska pevaha. Proto se zpravodajsi@nost uz od svych prapatki vyuzivala take ve
prosgEch vojenského usmi, které zajiBovalo jak obranu vlastni spdleosti, tak moznost

expanze na nova uzemi.

v s

Ztoho plyne, Ze nejroz&rejSimi divody k vykonavani zpravodajskyclinnosti

v prvopaatcich lidskych gjin byly davody vojenského charakteru. To znamen&’ayani
vojenské sily protivnika nejen za&alem budovani vlastni obranyed nim, ale také za
Gcelem budovani vlastni (ipé sily a pedevSim sestaveni co nejlepSi a &iejigjsi
strategie vojenskych tazeni. K dosazefthto cii byly zjisfovany informace nejen o
mnozZstvi protivnikovy vojenskeé sily, jejich vyzhrajvycviku. Ale také informace vedouci
k rozhodnuti, jestli ma ifpadné vojenské taZzeni vzhledem k odhadovanyméntrata
Zivotech smysl. Mezi takové informace ffigt zejména ty o bohatstvi daného Uzemi, o

obyvatelstvu, 0 moznostechizeni zasobovacich a obchodnich tras atd.

Zpravodajstvi je a vzdycky byl&nnost gevazrie utajena, to znamena, Ze informace se
ziskavaly a shromdbvaly v duchu zasady Wt a nebyt vidn, ¢i slySet a nebyt slySen.
Proto dive, nez se vam zaali formovat profesionalove, tak tut@innost vykonavali

zahranéni velvyslanci, obchodnici nebdeba i cestovatelé, Kiese po cizich zemich
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pohybovali ze znamych udodi, tudiz nebudili poddgeni a proto mohli skryt

shroma#@’ovat potebné informace.

Prevazre vojenské cile sledovalo zpravodajstvi zhruba akalme 19. stoleti a poloviny
stoleti dvacatého, kdy se vlivem globalizacétawhroutilo mnoho diktatur. Ve vzniklych
nebo vznikajicich demokratickych statech tak, nejgky tomu, dochazi k prudkému
rozvoji obchodu a tim i @myslu a vyroby v3eobeén Z pivodré vojenského
zpravodajstvi tak vznikaji odnoze zabyvajici skar@mickouci politickou ¢innosti nejen

okolnich stat, ale stai nagi¢ celym s¥tem.

Soulkzné stim se zé&na formovat uwtity druh zpravodajsk&innosti i v soukromém
sektoru, kde se vlivem Zeleznice, ale ildpd i letecké dopravy Z#énaji ,zkracovat"
vzdalenosti a &tSina vyrobnich a obchodnich podhike z&ind potykat se staleétsi
konkurenci. Aby si tyto podniky dokazaly udrzet swésto na trhu, tak museji byt vzdy o
krok pred konkurenci a toho &maji dosahovat také za pouZziti zpravodajstvi. ¥anedy
tzv. konkuregni zpravodajstvi, které jiz nerfizeno panovnikygi mocenskymi sbory
jednotlivych stéi, ale které je pkav rukou jednotlivych podnik ¢i jejich majiteli a jeho
hlavnim cilem je ziskavani informaci o konkuren€l. jejich vyrobcich, sluzbéach,
¢innostech a zawsmnech. Z péatku jsou tytoc¢innosti vysledkem individualnich vlastnosti

jednotlivych podnikatél, jako nap. instinkt, inteligence, @tip atp.

K pocatku plnohodnotného rozvoje a vyuzivani konkanéno zpravodajstvi dochazi v 80.
letech 20. stoleti, kdy dochazi krazantnimu z&skd amerického trhu japonskymi
podniky a jejich vyrobky. Diky tomu dochazi k préatku rozvoji tohoto oditvi a vzniku
specializovanych utvara oddleni ve ¥tSich firmach, které se tétinnosti jiz wnuji na
profesionalni Grovni a za pouziti @askkenych metod a posttpV Ceské republice dochazi
k jeho postupnému rozévani po padu komunistického rezimu spote s masovym

rozmachemiznych podnikatelskyctinnosti. [4]



UTB ve Zling, Fakulta aplikované informatiky, 2013 15

3 SOUCASNE UPLATNENI ZPRAVODAJSKE CINNOSTI

| kdyZz by se mohlo zdat, Ze v dnedni &oita relative klidném s¥été je zpravodajska

¢innost odsunuta p&kud do pozadi, tak opak je pravdou. Zpravodajstwviesd

negredstavuje jerginnost zanifenou na vojenské ohrozefiizisk vojenské vyhody. Neni
prostedki a metod zpravodajstvi, téiosoukromy komeini sektor. A neni to dano jen
rozvojem soukromé detektividinnosti v poslednich desetiletichij pjimz vykonu se pro

shromazdni informaci velmicasto saha prévpo zpravodajskych metodach, ale hkavn
konkurergni boj je hnacim motorem takzvaného nestatnihovpgliastvi, pro které se
vzilo pojmenovani komeéni zpravodajstvi, nebo také konkutah zpravodajstvici

anglické oznéeni Competitive Intelligence (Cl).

Zpravodajskych¢innosti samozjme i nadale vyuZzivaji jednotlivé narody pro obranu
sveho Uzemi, politiky a ekonomickych zd@jmAvSak aktualt neprobiha zadny globalni
valezny konflikt, jak tomu bylo #kolikrat v predchozim stoleti. V tuto chvilifedstavuji
pravdEpodobré nejwtsi hrozbu teroristické skupiny a jeji¢mnosti, které se nestitidaho

a v mnoha fipadech jsou naprosto nevyzpytatelné. Pra®chto divodi je poteba dat
velky diraz na prevenci. Tou je v naSeniipact dikladné a pd&ivé zpravodajské
sledovani vSech moznych potencionalnich neligzpkcitou mirou se to tyka také&ipmo
Ceské republiky, ktera se svym vstupem do NATO aofské Unie zavéazala pinit a

realizovat spoknou bezpénostni politiku.

DalSi zmignym zpravodajskym odtvim, v sodasnosti hoja vyuzivané a fedevsim
systemizované v zapadnich statech, je konkumiempravodajstvi. Jak uz bylo zndfro

v predchozi kapitole, tak k jeho prudkému rozvoji dosI80. letech minulého stoleti
v USA, kdyz tamni vyrobni a obchodni spwlesti zjistili, Ze jejich postaveni na trhu neni
tak pevné, jak si vzdy mysleli a jejich mistacala s jistotou zaujimat spaleosti

z asijského stta, pedevsim z Japonska. U nds a ve vychodni EBvdmgehazi k rozvoiji
konkurerniho zpravodajstvi vyznamy$im zpisobem az s padem Zelezné opony a
oteenim hranic poziji vramci Evropské Unie. | iigs to, si ale cestu do spousty
spole&nosti nachazi jen velmi pomalu. Dokonce by se tiatpZe se mimo velké aistini
podniky tém&f nevyuziva. A pokud ano, takétginou jen jako dojpikova ¢innost
pracovniki na jinych pozicich, nap marketingové odfleni atp. Je to pra¥godobr

z davodu toho, Ze se vedoucimu managementu nechcdoratmnemalé&astky do #éeho,
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co dle nich neni péetba, kdyz podnik prosperuje. Pokud ovSem podnik gog@m
konkurerEni zpravodajstvi a v managementu je tatmost zavedena a spré&provadna,
pak ma velkou Sanci vtvrdém konkutaeim boji usgt a z tétocinnosti pak sklizi
zaslouzené ovoce pravdnes, vdob tzv. ekonomické krize. Sprévvykonavané
konkurergni zpravodajstvi totiz vedoucimu managementu da&léivcenné znalosti, na
z&klad nichz mohou byt &ginéna spravné rozhodnuti o budoucich krocighprognéza

dalSiho vyvoje situace.

Posledni, ale dit¢ ne még vyznamnoucinnosti vyuZzivajici zpravodajskych metod, je
¢innost detektivni. Tu bychom mohli rodd na ¢innost detektiv ve sluzebnim posgnu

k policii ¢eské republiky a jinym statnim orgdn a soukromych detekiiv V principu se
zde vyuziti zpravodajstvi nebude zasadisit. Cilem vzdy ¥tSinou bude ziskani
relevantnich informaci pouZzitelnych pro soudizieni. U soukromych detekftivpak také

dle objednavky klienta. Samiggme vSe v mezich zakona a jim povolenych po&tiezi
zakladni a nepstjSi metody detektivni¢innosti, které by se daly fadit mezi
zpravodajské techniky, iieme zeadit detektivni pozorovani, patrani, dokumentovani,
provérka a vytzovani. K dalSim pak pattaké analyzy, dedukce, dezinformace nebo také

maskovani. [5]

Metod a prosedki, kterych sotiasné zpravodajstvi vyuziva, je cédda. KdyZz pomineme
vojenské a statni zpravodajské sluzby, o jejighnosti vime jen to, co je vejné dostupné
z omezenych zdrdj protoZe jejicktinnost je z velké &Siny utajena, tak veskeré kortier
zpravodajstvi by o pracovat strikté v mezich zakona. To znamena vyuzivsavazi
vefejre dostupné, tzv. otéené zdroje informaci. Neopraumé pokusy o zjifvani tajnych
informaci, nebo dalSi nakladani s nimi je jiz pawano za Spionaz, ktera je veétsing

stat prisre trestana.
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4 ROZDELENIi ZPRAVODAJSKYCH CINNOSTIV CR

Zakon ¢. 153/1994 Sb. [6] definuje zpravodajské sluZzb§eské republice jako statni
organy pro ziskavani, shromdvani a vyhodnocovani informacildzitych pro ochranu
astavniho #izeni, vyznamnych ekonomickych zdinbezpénost a obranu republiky. § 3
tohoto zakona dale uvadi bficialni zpravodajské sluzby. Je to Bezpestni Informani
Sluzba (BIS), Wad pro Zahragni Styky a Informace (UZSI) a Vojenské Zpravoddjstv
(VZ). Tim ale vyet organizaci nebo jejickasti ani z daleka nekdn Zpravodajskou
ginnosti se také vicsi mérg zaobiraji nejen jednotlivé Utvary Polioi&R, Celni spravy
nebo detektivnich kancélav ramci vedeni vyssivani a shromatovani podklad pro
soudnitizeni, ale i cel&ada soukromych spdleosti zabyvajicich se tzv. kontaim

zpravodajstvim.

V této kapitole si tedy na zakladverejné dostupnych informaci fjblizime ¢innost a

zaneieni jednotlivych organizaci.

4.1 Vojenské zpravodajstvi

Vojenské zpravodajstvi bylotizeno jiz zmihovanym zakonem¢.153/1994 Sb. [6]
slowenim Vojenské zpravodajské sluzby (VZS), kterdasasovala na roz&dnoucinnost

a Vojenského obranného zpravodajstvi (VOZ), jesmecializovalo na kontrarozanou
¢innost. | po vzniku a nabiti platnosti tohoto zaqmetrvavali utité nejasnosti, které se
poddilo eliminovat az v roce 2005 zakonam?289/2005 Sh. [7] Dnes VZ vykonava tyto
¢innosti olg.

Organiz&n¢ spada po Ministerstvo obrany (MO) a jejim hlavnikolem je zabezgeni
informaci ocinnostech zarfenych proti obra# statu, oc¢innostech vedoucichimno ci
ne@imo k ohroZzeni utajovanych informaci o ohrastatu a také o potencionalnim
vojenském napadeqiR. Vedle sbru a vyhodnocovani informaci o vojenském ohroZeni n
UzemiCR také pini Ukoly spojené se zahiarii(&asti kontingerit ACR na vojenskych i
nevojenskych misich. V ramci kontrar@zwé ¢innosti se pak za#tuje na pokusy o
nelegalni ziskavani informaci o obéafiR a kontroluje obchod se zbesni na vlastnim

Uzemi se zagitenim na moZné napojeni na teroristické organizace.
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4.2 Civilni zpravodajstvi

Dali ¢ast zpravodajskych sluzebCeské republice tid takzvané civilni zpravodajstvi.
Zde tato ¢innost Zstala rozdlena mezi d¥ organizace a to nasledavnUrad pro
zahrangni styky a informace (UZSI) a Bezp®stni informani sluzba (BIS).

Presto, Ze jde o civilni zpravodajské organizace jsak zpravidla vojensky organizovane,
pouZzivaji stejné istojnické hodnosti, islusnici jsou ve sluzebnim pém s moznosti

nosit sluzebni zbta Jeji pouZziti je ovSem jen dle kritérii nutné atyra krajni nouze.

4.2.1 Bezpe&nostni informaéni sluzba

Cinnost této instituce upsiuje zakondé. 154/1994 Sb. [8] o Bezpeostni informani
sluzks, ale misobnost oft vychazi ze zakona o zpravodajskych sluzb@eské republiky.

Dle tohoto zakona tedy zabezpg informace:

a) o zamrech a ¢innostech naniénych proti demokratickym zakléwoh,

svrchovanosti a Gzemni celistvoSeské republiky
b) o zpravodajskych sluzbach cizi moci
c¢) oc¢innostech ohrozujicich statni a sluzebni tajemstvi

d) o ¢innostech, jejichz ikledky mohou ohrozit bezfmeost nebo vyznamné

ekonomické zajmy eské republiky

e) tykajici se organizovaného &ilou a terorismu
Z vySe uvedeného tedy jednoZna vypliva, zecinnost BIS [9] je za®ena na vnini
GUzemi statu - kontrarozdre. Je pisne apoliticka, organizané nespada pod zadné
ministerstvo. V jejiméele stojiteditel BIS, ktery je jmenovan viadolR a ji je také

odpowdny.

4.2.2 Ufad pro zahraniéni styky a informace

Tato organizace se naopak zdnje svousinnosti na oblasti mimo Gzer@eské republiky,
i kdyZ na jejim Uzemi e za witych podminek pracovat tak€innost je roz¢dna, tedy
shromad’uje a analyzuje informace uld@zité pro ochranu zahramépolitickych a

ekonomickych zajrin CR.

Ziskavéa a vyhodnocuje informace, kteréisijil nasledujici kritéria:
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a) jejich mivod je v zahrai
b) maji vztah k problematice, jejimz sledovanirhligd viadou poten

c) byly ziskany vyuzitim zpravodajskych prestki a u¢enému odérateli byly

piedem nezndmé

Prestoze jde taktéz o apolitickou organizaci, takieglitel je jmenovan ministrem vnitra,
pies kterého je odpédny vlad. Ministerstvo vnitra pro UZSI zabezpge rikteré
logistické zabezp®ni a pod & také UZSI| spada rozptowe. [6], [10]

4.3 Komeréni zpravodajstvi

Ke vzniku, ¢i alespa@ k razantnimu rozvoji komeéniho zpravodajstvi u nas dochazi
spole&né s padem komunistického rezimu, kdy dochazi ke keznrelkého mnoZstvi
raiznych novych podnik Jednak privatizaciéth pivodre vlastrenych statem, ale také
zaloZzenim novych soukromymi osobami. S tifislp poteba nejen najit si své misto na
trhu, ale pedevSim se naém udrzet. Jednim z prdstlki k dosazeni tohoto cile je prav
vyuziti tzv. konkuretiniho zpravodajstvi. To je vyuZivano higpcelym podnikatelskym
spektrem od jednotlivych fyzickych osob az po olsi@/nadnarodni sp@eosti. Jen s tim
rozdilem, Ze ty na tuta@innost jiZz maji celé specializované etihi, kdezto maly
Zivnostnik si musi vysté s vlastnimi ¥domostmi, dovednostmi a pili, nebo-li obchodnim
duchem. Konkurefni zpravodajstvi se tedy zabyva shrod@Zanim informaci nejen o

konkurenci (v souvislosti s tim i trhem), jejichadyzou a transformaci dodite znalosti.

Do dalSiho druhu komeémiho zpravodajstvi bychom mohli izalit ¢innost soukromych
detektiva, jejichz hlavnim uUkolem je systematické shrod@Zani informaci jako
dukaznich prosedka pro soudnti jind fizeni. V tomto pipact soukromy detektiv k jejich
ziskavani vyuzivaasSinou stejnych metod a préstiki jako klasické zpravodajské sluzby.
Jen s tim rozdilem, Ze nepracuje pro jeden podiko jednu vladu, ale pracuje s vidinou
zisku, tedy pro kazdého, kdo mu za to natezdplati. VSe by samégimé mélo probihat
legalreé, v mezich zakona a v ramci prav a povinnosti,éiteazdému z dané funkce a ze

zakona vyplyvaji. [11]
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5 ZPRAVODAJSKE PROSTREDKY

Zpravodajskymi prosedky zde rozumime prdastdky k ziskadvani informaci nebo také druh
zpravodajskeinnosti. Dle charakteru informaci, které faiiujeme ziskat, jsou vyuzivany

razné prostedky, které jsou pro dany typ nejefektjsi.

5.1 Zpravodajska operativni prace

Pod timto pojmem se skryva, dalo byigs nejstarsi, zjsob skru informaci. Jedna se o
vyuziti lidskych zdroj, =z anglétiny Human Intelligence (HUMINT). Vzhledem
k moznostem, které skytaji lidské zdroje,fpaato forma k jedém z nej@innéjSich a
nejrychlejSich. VSe ale zavisi na spravnémeéwyispolupracovnik V pripad agent nebo
osob jednajicich ve prosgh by n€lo jit hlavnd o nadpémérnou inteligenci, schopnost

dohe snaset velkou psychickou &t Fedevsim bezmezna loajalita. [10]

HUMINT Ize dale @lit na préaci vlastnich za#stnand coby piizkumnych tynd nebo tajg
nasazenych Spidn osoby oficial®@ pobyvajici v zajmové oblasti pod jinou zaminkou
(napr. velvyslanci,¢lenové fiznych delegaci), nebo také &3vani zadrZzenych osab

uprchliki vyslechem.

Pokud nebereme v potaz vyslech zadrZzenych osobjd@mk&tSinou o sbBr utajenych
informaci na cizi fidé, coz je ve wtSing stati nelegalni a tvrd se tresta. To je velmi
negijemné nejen pro danou osobu, ale v mnotipapglech dojde k odhaleni nasi utajené

zpravodajské&innosti. Proto pdt tatoc¢innost také mezi nejrizik@ysi.

5.2 Radiové zpravodajstvi

Do radioveho zpravodajstvi neboli SIGINT (Signalstelligence) pat cinnosti
monitorujici tok informaci v elektronické podobJde pedevSim o odposlech datové
komunikace a telefonnich hovorJedna se o prdstiek velmi nakladny, hlaénna
porizeni potebného vybaveni. ProtoZze se zde jedna o citelrghzds lidského soukromi,
tak je SIGINT také velmi kontrolovany. VyuZivaji jgredevSim statni organizace a
vétSinou jen se svolenim gainych orgadd. U nas nap BIS s pisemnym povolenim
Vrchniho soudu [8] nebo na zaktasoudniho fikazu po zahajeni trestniho stihani organy

¢inné v trestnintizeni. [12]
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5.3 Zobrazovaci zpravodajstvi

Zobrazovaci zpravodajstvi je priedek sbru vizualnich informaci formou fotografii,
nag. leteckym snimkovanim nebo pomoci druzic.¢Ope jedna o jednu z finam
nékladrigjSich prostedki, ale téndt bez bezp&ostniho rizika. Zkratka IMINT vychézi

z anglického Image Intelligence.

5.4 (Mezinarodni) spoluprace zpravodajskych sluzeb

Tento prosiedek je pouzivan ifpdevSim statnimi zpravodajskymi sluzbami a jeho
principem je Wwita vzdjemna spoluprace (zejména mezinarodni) njednotlivymi
zpravodajskymi organizacemi. V dnesni &b jednim z hlavnichid/oda realizace tohoto
prostedku boj proti terorismu, ktery ma mezinarodnisgbnost. V soukromém,
komegnim sektoru bych si tuttinnost dokazal fedstavit také, napv ramci kartelu dvou

a vice konkurerit na trhu za €elem ziskani vyhody nad dalSim/i. OvSem takto s

u nas, byla reathpostihnutelna Eadem pro ochranu hospddié soutze.

5.5 Otevi‘ené zdroje

Otewené informani zdroje jsou negtSi studnici informaci pouzivanych ve vSech
zpravodajskych sluzbaati ¢innostech. Jedna se oigpg¥ a volrg dostupné informani
kanaly, jako nap razné tiskoviny ve form novin nebo odbornych maga#jntiStné i
elektronické databaze, televize, rozhlas a v dnédioéi predevsim internet. Z toho vypliva,
7e se jedna o zcela legalni zpravodajsky pedsk.Cili pokud se v naséinnosti budeme
drzet jencist¢ otewenych zdraj, tak budeme mit nejedisté swdomi, ale hlava

nebudeme nijak pra¢gmapadnutelni.

Tento progstedek je ovSem spoustou lidi, i znalych v oboru,noipen, protoze zastavaji
nazor, Ze pokud se nejedna o tajnou informacijegéji hodnota minimalni. To ovSem jiz
v dnesni dob neni zcela pravda. Mnoho lidi i organizaci o&pagiklad ¢asto zvéejiuji
velmi citlivé informace, feba jen z ivodu svého ega, aji se véejne¢ pochlubit svymi

aspschy atd.
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6 FORMY ZPRAVODAJSKE CINNOSTI

Zpravodajskécinnosti mohou na zakladsvého ukeni fungovat viznych rezimech.

Témto rezimim fikame formy a v zakladu jeslime na tytofti:
- Ofenzivni zpravodajstvi
- Defenzivni zpravodajstvi
- Vlivové zpravodajstvi

V tétocasti si danéit formy popiSeme podrokii.

6.1 Ofenzivni zpravodajstvi

Ofenzivni nebo také Utaé zpravodajstvEi rozvedna ¢innost je nejzakladijSi formou
zpravodajské ¢innosti. Jedna se o vyvijeni aktivnéinnosti vedouci k ziskani,
shromad’ovani a analyze informaci o zajmovém objektu. TiZenbyt dle zarreni
zpravodajské organizace vojensky protivnik, ci#trdt subjekt nebo také podnikatelsky

konkurent, atd.

ProtoZe jde nejen o préci s otemymi zdroji, ale také ve velké i k utajenému
pronikani, napp do konkuretiniho prostedi, tak je zde vyuzivano vSech dostupnych metod

a prostedki, které se nabizeji.

Cilem at@éného zpravodajstvi je poskytnout maximalni moznéoistvi informaci,
respektive znalosti o zajmovém objektu, jehotasné pozici¢innosti, ale také vytvit co

nejpravépodobrjSi progndzu srru jeho budouciho vyvoje.

6.2 Defenzivni zpravodajstvi

Defenzivni zpravodajské&innost, jak uz je patrné z nazvu, se zabyva obranoaohranou
vlastnich dat a informaci. Jednotlivé kroky a f&eezde budou liSit od druhu organizace,
ktera jej bude vykonavdi aplikovat, ale cile budou v zakladu stejné. Addnak ochrana
a obrana vlastnich dat, know-how, atd. analyzailt EzpouZzitim vhodného a dost&tého
zabezpeéeni proti ztr& nebo zcizeni, tak i odhaleni a zal#@dinvSech zpravodajskych

¢innosti smétujicich proti nam, zejménaasné odhaleni poka® primyslovou Spionaz.
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Hlavnim cilem defenzivniho zpravodajstvi je tedyactit citliva data (know-how podniku,
organizace zabez{eni statu a dalSi) proti zcizedi prozrazeni a naslednému zneuziti
konkurenci nebo protivnikem vjeho presh, tudiz v ndS neprosgh. Vzhledem

k dulezitym a citlivym informacim, tauZ jsou jakéhokoli charakteru, totiz plati, Ze d&o
zpisobenda jejich ztratou nebo zneuzitim je&tSinou newvyislitelna. Kdezto nap za

ztraceny poita¢ si jednoduSe obstarame nahradu.

Pro ochranu vlastnich datitieme pouzit celotaducinnosti a opa&eni, p&inaje Zizenim
raiznych mechanickych zabrannych sysiémoplachovych zabezpavacich systéfn ¢i
fyzické ostrahy. Velmi dlezitym prostedkem jsou ale rezimova opeti. To znamena
fizeni toku informaci a fpdevSim fizeni gistupu kinformacim. NefZngjSi a
pravdépodobrt také nejznarjsi je zavedeni a vyuzivani tzv. bezpestnich provrek, kdy
maji k informacimrazenym dotznych stupitt bezpé€nostnichitid piistup pouze lidé, ke
maji platnou bezpmostni pro¥rku na dany stugezabezpé&eni. Samoiejmé ne vsichni
lidé s bezpénostni pro¥rkou na stupge ,Tajné“ maji g@istup ke vSem informacim
zarazenym do této nebo nizsi kategorie. To je pak tEk€reSeno zmigtnymi rezimovymi

opatenimi (@istup jen k informacim, které nezb¥tpotrebuji ke své praci atd.)

6.3 Vlivové zpravodajstvi

Posledni formu zpravodajsk&nnosti tvdi vlivové zpravodajstvi, nebo takéckay
ozna&ované jako lobbing. Jde o souboémnosti s cilem ovlivnit nejen midni, ale

predevsim dal&finnosti vlastni i protivnik&i konkurence.

Zde se tedy nebude jednat o snahu data a inforofméeitéi je ziskavat a analyzovat, ale
naopak wkteré z nich siesnym naasovanim zvejiovat nebo jest Iépe, podsouvat
piimo konkrétnim osobam. S pomoci vhédtybranych informaci tak iZeme ovliwovat
zmeénou mirgni i konkrétni budouci kroky. Vifpadt zverejréni ¢i podsunuti nepravdivych
informaci pak hoviime o ,dezinformaci, ktera je jednou 24mych praktik nejen

soukromych detektivnich kancélgale také vySébvateh riznych statnich orgdin

Jak se mizeme peswdcit predevsim v dnesni débkdy je vysoce sledované tzv. bulvarni
televizni zpravodajstvi nebo tisk, tak média jsednjim z nejsil§Sich prostedki pro

masoveé vyuZziti vlivového zpravodajstvi.
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7 ZPRAVODAJSTVi Z OTEV RENYCH ZDROJU SE ZAMERENIM
NA KOMER CNi SFERU

Zpravodajstvi a&innost zpravodajskych sluzeb, je dnes velmi Sirokblasti. Vzhledem
k tomu, Ze vojenské a statni zpravodajské sluzbg§mci své prace vyuzivaji mnoho
metod, které jsou nejen na hranici zakona, ve wetahizim mocnostentasto i za jeji
hranici (vzhledem k jejich zakém), ale zisk&nti zvefejréni relevantnich informaci o
dané ¢innosti je pomdrné problematické, tak si zdefiplizime oblast konkura@miho
zpravodajstvi a uplatni zde zpravodajstvi z otanych zdra} (Open Source Intelligence
— OSINT).

MnoZzstvi metod pouZivanych v konkutaim zpravodajstvi také vychézicmnosti
vojenskych a statnich organizaci, zde je alégbat se strikithdrzet mezi zakona. V tomto
ohledu nejlépe vyhovuje vyuziti of@nych zdro} informaci, tedy zpravodajstvi
z otewenych zdra}. Jak jiz bylo uvedeno vipdchazejictasti, tak informace z otéanych
zdroji jsou takové, které jsou dostupné bez poruSeninprhva etickych norem. Jejich
dalSi rozdleni bychom mohli shrnout na é&vzasadni skupiny. Za prvé informace
publikované, tzn. zwejnéné a pomdrné lehce dostupné kazdému bez omezeni. To jsou
nagiklad bizné denni tiskoviny,izné magaziny, ale také odborné publikacegejné
databéze atd. Do druhé skupiny gaklime informace nepublikované. To jsou informace
dostupné obtizfi, poskytnuté ¥tSinou na vyzadani, ale téziemé. Sem riveme zéadit
vysledky hospod&ni ugitych instituci — pevazré statnich, v posledni debhodre
zminované platové ohodnoceni statnidgkednili a dalSi informace, na které mécab ze
zékona pravo (zake. 106/1999 Sb.) nebo také informace poskytovatenymi

databazovymi centry za poplatek atd. [11]

ProtoZe tento druh zpravodajsk@nosti neni nijak konkréthzakonem osétn, tak pi
jejim vykonu musime vychazet z platnych pravnidedpisi, jako teba Zivnostensky
z&kon ¢. 455/1991 Sb. [13] ktery specifikuje podminky mogi vykonavani uitych
profesi a moznosti ziskani konkrétniho Zivnostenskepravini (pro fyzickeé i pravnické
osoby), Zakonik prace, tzn. zakén262/2006 Sh. [14] ktery n&glad konkretizuje prava
a povinnosti zagstnance a za#stnavatele, nebo zakoti 101/2000 Sb. o ochran
osobnich ud&j [15] a dalSi. Wité zakony také riveme vyuZit ve s\ prosgch, jako
nagiklad Zakon o svobodnémiiptupu k informacim¢. 106/1999 Sb. [16], na jehoz
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zaklad mame pravo i na takoveé informace, které by jingdtaly utajeny. V ramci vykonu
konkurerEniho zpravodajstvi se musime strikiirZzet mezi zakona, coz &@s pro ziskani
dulezitych a zajimavych informaci iie cinit problémy. Proto je Zakon o svobodném
piistupu k informacim, ktery tuje kdo a za jakych podminek mé narok na jaké iméme,

¢i jaké naopak povinnost zkegnit neni, jednim ze &tejnich.

7.1 Princip OSINT

Jak jiz bylo uvedeno vipdchazejicicltastech, tak zpravodajstvi z otemych zdraj ve
své ¢innosti vyuziva tzv. otaenych zdraj, podle nichZz také ziskalo gvnazev. To
znamena, Ze se zde pracuje s ¥alostupnymi informacemi, které nepodléhaji Zzadnému
stupni utajeni a jsou ldiio volné dostupné — zwejréné, nebo mohou byt nezegnené, ale
v ramci napiklad prava na informace [16] bychom se k nir@imétSinou bez probléfa

legalni cestou dostat na zaldathdosti.

Informacni zdroje, respektive fiekum, Ize obechrozclit na primarni a sekundarni [4],
piicemz princip OSINT leZi pr&w sekundarnim gzkumu. Primarni gizkum/zdroje jsou

definovany jako ty, kjejichz ziskani je bezpodntie nutna lidskd prace v terénu
(vyuziva zejména HUMINT), kdeZto sekundarni infoomaizeme ziskat ,prostou” praci

v kanceldi u stolu studovanim materiéziskanych napi primarnim pézkumem.

Principem tohoto druhu zpravodajsk@énosti tedy je prace s k&gr¢ dostupnymi a legalni
cestou ziskanymi informacemi, které jsou dale zapragany v ramci zpravodajského
cyklu. Ve zmirgném cyklu, ktery bude podrojn popsan v dalSi kapitole této prace, je
velmi podstatnowasti analyza informaci. A dalo by $et, Ze pra¥ ve zpravodajstvi
z otewenych zdra} hraje analyza velmi vyznamnou roli, protoZén vice Gznych
informaci v ramci OSINT odkazeme shromazdit, tistSimu zkoumani je pak musime
podrobit, abychom néfklad vylowili, nebo alesptt na nejmensSi moznou miru sniZili

riziko nepravdivosti ziskanych informaci.

7.2 Cile

Podnikani jetinnost, ktera siiuje k dosazeni zisku.tAuz je tento zisk ve fornfinancni

nebo teba emoni, tak jedno je jisté. K dosazeni tohoto ziskutigba byt Usgsny a

s
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Dnes je teba byt v daleko&Si mie ostrazity, ale také dravcem, ktery svotidtoaktivre
vyhledava a kdyz ji chyti, tak uz ji nepusti. Jaia¥ist zde figuruje fileZitost, protoZze

spravny manaZzer ndifezitosti néeka, ale aktivé si je vytvai a vyhledava.

Ze zpravodajstvi z otégnych zdraj Ize ziskat data obsahujicfepazré informace o nas
nebo konkurenci, jejich produktechinnostech, zagrech a planech ve vztahu k jejich
vlastnimu podnikani nebo také jejich postaveni mma ti financéni situaci a platebni
moralce, ale jen minimum informaci, z kterych byrhaonohli realg posoudit jejich
zpravodajskowinnost zanmdtenou proti nam. Z toho vyliva, Ze bude vyuZitevazr

k ofenzivnimu zpravodajstvi s cilem shroméazdit aazpvat co nejvice relevantnich
informaci o konkurenci, ale také o nas samotnytdrekpoté budou slouzit jako podklad ke
zmirtnému vyhledavani a vytiéni pilezitosti a kdinéni co mozna nejlepSich

rozhodnuti.

Zakladnim cilem tedy bude hledat odpdvna celou Skalu otdzek spojenych sédsgm
podnikanim. Michale Babka, jeden #egnichc¢eskych expett na Cl, uvadi, Ze na prvnim
mis& z cila, pro které je konkuremi zpravodajstvi vyuzivano a Kk jejichz dosazeni je
mozné a vhodné vyuzit OSINT, jsou marketingowélyj tedy hledani novych zakazik
Na druhém mist pak proéieni jejich solventnosti, nasledované monitoringdastwiho

obrazu v médiich a az poté&ipkumem konkurence. [17]

Mezi dalSi zakladni otazkyimeme z#adit tyto:

Kdo jsou naSi stavajici a potencialni konkurenti?

Jakeé jsou jejickkinnosti, plany a produkty?

» Jaké jsou aktualni technologie a procesy vyrobichasrodukt?

» Je po naSich produktech stale dostadéepoptavka?

» Jaka je dalSi poptavka, kterouibeme uspokojit?

» Jakeé jsou planované politické a legislativniéeyv oblastech naginnosti?

» Jaké moZznosti nabizi dalSi oblasti podnikani?



UTB ve Zling, Fakulta aplikované informatiky, 2013 27

7.3 Piednosti a nedostatky

Velkou grednosti prace s oteanymi zdroji je uité legalnost a bezgaost celého procesu.
Pracuje se zde totiz se #ggenymi a vdejn¢ dostupnymi informacemi, takZze se
negijemnosti spojené siipadnym odhalenimipnelegalnim séru informaci a naslednymi
Zalobami a soudnirfizenim snizuji na minimum, ne-li G@reliminuji. DalSi a bezesporu
nejwtsi prednosti je velké mnoZstvi dostupnych informaci pi¢alevsim v poslednich 20-
30 letech, kdy zejména vlivem padu Zelezné opomyrazmachem televize a internetu
rapidre vzrista objem dat proudicich k nam t&#nvSemi komuniké&nimi kandly. Jako
piednost bych také zadil pormérné vysokou pesnost, pravdivost, rychlost a jednoduchost
ziskani witého typu informaci, které poskytuji statni insté nebo specializované
organizace za udity poplatek. Pesnost a pravdivost by u statnich institucflanbyt
zarwena povinnosti zvejnit nebo zgistupnit dané informace (v ramciiegného pistupu

k nim se wité najde i ®jaky ,Stoural“, ktery na pipadné nedostatky nebo rfepnosti
velmi rad upozorni) a u organizaci, které své datatzpistupiuji za poplatek, by #a byt
kvalita informaci tou fidanou hodnotou, za kterou se plati zéninpoplatek. Souhrrine
nespornou vyhodou OSINT moznost pong rychle a lev poskytnout informace a

znalosti z diznych oblasti.

Mezi nevyhody lze uité zaradit velké mnoZstvi irelevantnich dat, které jsmecemi
prostudovat, abychom se dobrali informaci, o kie#én jde. To se samigjme netyka
obecnych a konkrétnich informaci, jako jsdéebt identifikéni Udaje a podokin Pokud
nas ale najklad budou zajimat odpédi na otazky typu ,Jaké jsou marketingove aktivity
konkurence?“, tak budeme nuceni prostudovat veiroké pole médii, reklamnich nési
atd., jako jsouttba tiskoviny, billboardy, televizni a rozhlasov&dia nebo takéizné
konference a setkani. To nam zabere spatastu, ktery budeme musetébdvat my, nebo
jej budeme muset zaplatit pristinictvim prace dalSich lidi. DalSi podstatnou hedpu
pii skéru informaci z otekenych zdraj je jejich divéryhodnost. Ta byla sice vySeraaena
mezi vyhody, ale pouze ve smysliepnych informaci, jako n&pobor podnikani, adresa
sidla a podobh Pokud nam jde o informace, které se objekt naZéfjrau snazi tajit, tak
to jiz bude horSi. Budeme si muset vydita&e spoustou drobnych &ith dat z #iznych
zdroji, jejichz divéryhodnost je rozdilna a ziskanou informaci je pafrtivé &tSing

piipadi nutné jest dale owfit a porovnat abychom si ji mohli byt jisti. Kd@ni stupg



UTB ve Zling, Fakulta aplikované informatiky, 2013 28

pravdivosti informace se ngstji pouziva tzv. kodifikace 4x4, na zakkadteré je pak

informaci uclen ,rating”.

Tabulka 1: Hodnoceni informiaiho zdroje [18]

Kédy pouzivané pro ohodnoceni zdroje

A | Nejsou zadné pochyby @mwhodnosti, pravdivosti a kvalifikovanosti zdrgje
NEBO zdroj byl ve vSechipdchozich fipadech spolehlivy.
B | Zdroj byl ve ¥tSin¢ predchozich fipadi spolehlivy.

C | Zdroj byl ve \¥tSin¢ predchozich fipadi nespolehlivy.

D | Dosud neogteny zdroj
NEBO jsou pochyby o&rohodnosti, pravdivosti a kvalifikovanosti zdroje

Tabulka 2: Hodnoceni informace [18]

Koédy pouzivané pro ohodnoceni informace

Informace je bez vyhrad znama jako pravdiva.

Informace je znama osobardroji, ale ne osokintomu, kdo ji paidil.

Informace neni osoldrenama zdroji, ale je potvrzena jinou, jiz ziskaimformaci.

Al W NP

Informace neni osoldrenama zdroji a v dané chvili néie byt nijak potvrzena.

7.4 Vhodné zdroje informaci

Dalo by sefict, Zze kazdy zdroj informaci je vhodny, protoZzérmaci neni nikdy dost.
Redlrg to ale jiz neni az tak upinpravda, protoZze cena informace musi bytiina jeji
hodnot. Neni totiz moc efektivni za ni zaplatit cenu \y$tez by byla cenatfpadného
piijmuti rizika neznalosti. Proto za vhodné zdrojéoimaci budeme povazovat ty, ze
kterych, je v por&ru k nizké narénosti, vysoky zisk vyzenych informaci s vysokou
mirou chvéryhodnosti. Lze provad rizné monitoringy, nav&tovat konferencéi odebirat
odborna i neodborna periodika, ale jednotlivé zsrze povazovat za vhodné a mén
vhodné i v zavislosti na druhu informaci, kterérpbtijeme ziskat. Pro dity typ informaci
stai nagiklad zajit do knihovny, kdy poplatek spojeny sijejvyuzivanim je podstain
nizsi, nez kdybychom si ¢h vést vlastni evidenci podobnou knih@rPro jiny, vice
specificky typ informaci, je pakidba vytzit maximum zéznych odbornych
konkurergnich publikaci, analyzovat patertiyzkoumat jiné obtiZgi dostupné materialy.
[17]
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Obecr Ize ziskavani informaci rolit na dw metody:
» Identifikace patebnych zdraj a skér informaci vlastnimi silami

 Nakup informaci od osoby nebo organizace, kteréorimce shromatije

profesionalg

V piipac prvni moznosti, tedy Ze se pustime do hledani causimformaci vlastnimi
silami, je poteba gedevsim identifikovat zdroje. Ty mohou byt jak erfe tak interni,
tedy Ze se mohou nachazet uiniastni organizace. Km internim pat zejména vlastni
zanestnanci z marketingového o#ldni, nebo z oddeni obchodu, kié prichazeji do
kazdodenniho styku se zakazniky i konkurenci. Me&irni zdroje Ize Zadit media (tisk,
televize, radio, internet), vladni organizace, &gac informani databaze nebo také
obchodni informace zvejréné @imo konkurenci na jejich webovych strankach (kajgalo

ceniky, tiskové zpravy, reklamni materiély atd.).

Pokud zvolime moznost nakupu informaci od profedmntak bychom si ot dokazat

odpowdét na nasledujici otazky:
a) Kdo potebné informace sbhira, shrordage a ma je k dispozici?
b) Jaké je cena danych informaci a jak s nimizmnalozit?
c) Kdo dalSi niize a ma zajem tyto informace vyuzit?

Typické produkty, které @Zeme za Uplatu ziskat od profesidnéldané problematice, se
pak daji rozdlit do 4 skupin [19]:

* Reporty, zpravy, profily — jednd se o klasické kanaaléé, obchodni a
ekonomické informace o obchodnich sgalestech, viejn¢ dostupné (u nas) na
nékolika riznych mistech, shrom& ke do jednotného firemniho profilu,
hospodéské zpravy nebo kreditniho reportujize také obsahovat dopdani ¢i

nedopordeni navazani obchodniho styku na zakizdtenych rizik

« Databazové aplikace— zde se jednd o #iptupréni celé databaze titych
informaci, ve které si fiZeme sami vokh hledat ty, které nas zajimajigatns
zobrazeni souvislosti atd iide distribuované na datovych n&sh, dnes fevazre

piistup [fes internet
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Alerty, signaly — pokud se rozhodneme pro tuto skupinu, tak gé&®e tim, Ze jiz
mame wité informace k dispozici a budou nam distribuovénouze aktualizace

téch informaci, v jejichz datech doje ke &m

Dodavky dat — vyuZiva integrace inforndaiho obsahu databdze poskytovatele

s nasimi aplikacemi

NejcastjSim zpisobem sbru informaci v konkuretnim zpravodajstvi z otéenych zdroj

jsou tedy, na zakladjejich druhu, prace siznymi databazemi, které jsou dnes v drtivé

vétSine pristupné pes internet (placené i neplacené). DalSim vyznamragrojem

informaci, se kterym lze pracovat kazdy den, je gakni tisk, odbornéasopisy, inzertni

noviny, televize (zpravy, debaty, igaly atd.).

Informace, ve vztahu ke konkukgnmu zpravodajstvi, je také, dle jejich charakteru,

mozné dlit do riznych skupin [20]:

Kancel&ské informace — identifikami a kontaktni Gdaje, obdfinnosti, velikost

spole&nosti, historie atd.

Kreditni informace — obsahuji napaktiva, pasiva, platebni schopnost, moralku a

celkovou bonitu spotaosti — rating

Tiskové zpravy — mohou to byt jednak vlastni tiskapravy firem zviejinovanych
pro informa&ni &ely, nebo také odbornéasopisy publikujici izné vyzkumy,

trendyci statistiky

Marketingové informace — jedna se o odiormpracované studie za&pené
nagiklad na analyzu trhu, reklamni aktivitu firem, péyku a nabidku viznych

z4jmovych oblastech atd.

Firemni literatura — materialy vydavané jednotlivyspole&nostmi zaniiené
zpravidla na reklamni, propagd c¢i informatni aktivitu cilici na potencialni

zakazniky a obchodni partnery

Politika a legislativa — igvazi v misg¢ podnikdni nebo v oblasti zamyslené

expanze

Ostatni informace — sem lzetadit napiklad nizné seri6zni zpravodajské deniky a

magaziny
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V neposlednfact je také teba zminit fenomén dnesni doby, kterym jsou socgth Zde
Ziji swij virtualni zivot miliony lidi po celém g4 a (jedno jestli zagme, nebo
z neopatrnosti) uvé@jl zde a sdileji o s@bobrovské mnoZstvi informaci, které |zasto
vyuzit. S trochou trdivosti a Ststi je mozné zjistit vice o lidech ve vedeni komktinich
podnikii, s kym se stykaji, jak Ziji nebo naopak je moZzeégitym zpisobem navazat na

byvalé zamistnance konkurgmich firem atd.

VySe bylo uvedeno, Ze vhodnost zdr{g rnizna v zavislosti na poZadovanych informacich.
Zdroju dnes existuje népberné mnozstvi, tak si zde uvedeme akespdér nékterych,

¢lereéno dle vySe uvedenych kategorii:

1. Kanceldské informace
1.1.www.justice.cz
1.2. wwwinfo.mfcr.cz
1.3.www.czso.cz
1.4.www.edb.cz

2. Kreditni informace
2.1. www.creditreform.cz
2.2.www.cekia.cz
2.3.www.intercredit.cz

3. Marketingové informace
3.1.www.hkcr.cz
3.2. WWW.CzS0.Cz
3.3.www.mam.ihned.cz
3.4.www.marketingovedatabaze.cz
3.5. ¢asopis Trend Marketing

4. Legislativa

4.1.www.sbirka.cz
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5. Ostatni informace
5.1. www.ctk.cz
5.2. www.mfdnes.cz
5.3.www.lidovky.cz

5.4.www.ihned.cz

7.5 Zpravodajsky cyklus

Abychom mohli o séru a pouziti informaci hovid jako o zpravodajstvi, tak musi tato
¢innost, proces sestavat &olika zakladnichéasti, které na sebe vzajetnnavazuji a
ovliviiuji se. Tomuto procesu s¢ka zpravodajsky cyklus a graficky by se pro lepSi

piedstavu dal znazornit jako na obrazku nize.

Cely zpravodajsky cyklus by ¢hzacinat formulaci paeby a poloZzenim otazek, na které
chceme znat odpeédi. Na zaklad této Uvahy je naslednpristoupeno k ziskani a
shroma#@’ovani potebnych informaci, které jsou dale podrobenylipé analyze. Teprve
duslednou analyzou dostéteého mnozstvi informaci je mozna jejich transforenaa
znalosti, které byly poZzadovany nacatku cyklu. Zaérecnou fazi tvai predani, tedy
distribuce ziskanych znalosti zadavateli. Na zaklaidkanych znalosti fie zadavatel
piehodnotit poateini poteby, vydat novy, jiny poZzadavek a cely cyklus sevzna znovu

opakuje.
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OTAZKY ODPOVEDI

@

@

INFORMACE @ ZAVERY

Obrazek 1: Zpravodajsky cyklus [21]

7.5.1 Rizeni

Prvni faze zpravodajského cyklu se nazyiz@ni. Zde dochézi k formulaci infordrdch
potreb, toho, co chceme a pelbujeme wdét. Vedle toho je také velmiddezité si

uveédomit, pra@ to chceme &dét a jak se ziskanymi znalostmi hodlame nalozit] [22

Pti formulaci takového zadani je dobré, aby zadavaktivnié komunikoval se
zpravodajskym pracovnikem, ktery bude mit dal& @gklu na starosti. Abyedél, na jaké
problémy a z jakého Uhlu pohledu, se ma &#tirtak by n€l byt srozundn s nasledujicimi
body:

a) Pro koho je zpravodajsky vystupian, s kym jefeba komunikovat
b) Co potebujeme zjistit, jakou znalost vytkrd

c) K ¢emu bude ziskana znalost vyuzita a jakou ma mmdde3]

7.5.2 Sbér
Prvnim krokem fi sbéru informaci by mila byt analyza jejich vhodnych zdigjabychom
predesli jejich zbytenému shromafovani. V fipad, Ze k jejich ziskani pouzivamézné

prostedky, tak by mila nasledovat analyza moznych pfedia jejich ziskani, vytveeni
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podminek pro jejich ug8né ziskani a kowiee jejich vlastni sbr. Podle FrantiSka Bartese

pii samotném siyu informaci nizeme vyuZzit nasledujici moznosti [24]:
a) Nepimeé sledovani — vSeobecné sledovani informaci bekrktniho cile

b) Podmirné sledovani — sledovanicité oblasti bez cilesdomého vyhledavani

specifickych informaci

c) Neformalni vyzkum - vyhledavani specifickych inf@oh bez jednozrac¢

strukturované metodiky postupu

d) Formalni vyzkum - ziskdvani specifickych informagmbddle planu a i@dem

zvolenych postup

Vzhledem k obrovskému mnozstvi dnes dostupnychjzdeotieba klast velky ietel také

na pravdivost a aktualnost informaci. Z hlediskéorimatni hodnoty informace dale
ozna&ujeme jako primarni nebo sekundarni. Primarni mbwwe jsou autenticka fakta
piimo od zdroje, ktery je tdkladné obeznamen s pozZadovanou problematikou. Za
sekundérni informace povaZzujeme takové, které (stitym zpisobem pozrnéné, nap.

zkracené nebo subjektigpretlumaiené primarni informace. [11]

7.5.3 Analyza

»Analyza je kreativni intelektualni proces, kdyrdermace pemenuji ve znalosti pagebné
pro konkrétni rozhodnuti(Brabec, 2001, s. 285)

e

Z vySe uvedeneho vyplyva, Ze pEavanalyza je nejlezit¢jSim prvkem celého
zpravodajského procesu, protoze zde dochazi za @ombnych analytickych metod
k premené ziskanych informaci na pgebné znalosti. Jeitkzita také proto, Ze na zaktad
znalosti z ni vzeslyckeini vrcholny managementi jiny zadavatel velmi dlezita
rozhodnuti. Proto by #&a byt vykonavana s vyuzitim nejlepSich moznychtamsych
metod a s nejlepSim moZnym personalnim obsazenife@mi, intelektualni, psychické a

dalSi kvality na vysoké arovni).
Postup pi formulaci znalosti ze shrom&&dych informaci by mohl byt nasledujici [11]:

1) Popis a interpretace informaci — pro lepsi pochbpdarmaci a jejich vyznamu je

vhodné jejich usp@dani a pevedeni do formy, kterou mozek (négkitejSi
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2)

3)

4)

7.5.4

nastroj analytika) dokaze nejlépe zpracovat, usadie nejlepsi takovou formou je

graficka

Logicka uvaha — spojovani jednotlivych informaainvity celek, diky gmuz jsme

schopni logicky sestavit &ité hypotézy

Formulace hypotéz — hypotézy vzdy vychazejagti z konkrétnich indicii, které
mame Kk dispozici a &asti z naSi schopnostitquistavivosti, ve fazi formulace
hypotéz budeme na zakkadalSiho zkoumani existujicich informaci dané hgppt

potvrzovat nebo vyvracet

Formulace zaui — zde dochazi ke ko&ieé formulaci znalosti, které zavisi jednak
na zadani, tak i na moznostech analytika a mohdubty ve forme hypotézy
S ukitou mirou rizika, ve forré spekulativni pedpowdi nebo odhadu vyvoje ¢ité

mgetitelné velginy

Distribuce

Distribuce pedstavuje kon#ou fazi celého zpravodajského cyklu, v niz jsoalasti

ziskané ve fazi analyzyrgdany koncovému uzivateli v podglktera mu umozni jejich

okamzité vyuziti. Kazda takova zprava bylansphovat nasledujiciti kritéria:

Obsah — obsah zpravy musi byt jasny,étyua srozumitelny koncovému uzivatel
Vyuzitelnost — obsah zpravy se musi vztahovat k€danzadani

Aktualnost — zprava musi byt zadavateli d@na co nejrychleji, dokud jsou data

v aktualni, plati zde zasada &adhelplné ale vas, nez Uplné ale pozd
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Obrazek 2: Zpravodajsky cyklus v SirSim pojeti [18]
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8 ORGANIZACE ZABYVAJICIi SE CINNOSTI KONKUREN CNiHO
ZPRAVODAJSTVI

Kazdy ¢lovek, ktery ma svou profesi rad a snazi se v ni vyinékaeustale se zlepSovat,
bude mit neodvratn také potebu se sdruzovat s dalSimi lidmi stejného zalozZeni.
Komunikovat s nimi o us$ich, neusgsich, ale tak&esit tizné problémy a @it se o
jejich reSeni. Proto po celém &y vznikaji tizné spolky a organizace sdruzujici osoby —
laiky i profesionaly a poskytujici jim fpdevSim odborné zazemi v jejiciinnosti.

Vyjimkou v tom neni ani oblast konkur&riho zpravodajstvi.

Zde nebude moji snahou podréfpnpopisovat kazdou organizaci jednolljvprotoze

v zakladu budou jejicllinnosti a cile velmi podobné. A tadquevSim poskytovat odborné
zadzemi jednotlivim i organizacim &nujicim se dané problematice, poskytovat cenné
rady, pdadat Skoleni a konference. Nebo naopak dbat nabipse v rdmci vykonavani
¢innosti Cl dodrZzovaly vSeobegnuznavané standardy a pravidla, aby nedochazelo
k znevazZeni této profese, ale aby se ve vniméokdiir véejnosti spiSe dostavala na
vysluni a mnoho jinych.

Mriviw s

pasobi na domaci tpé, tedy vCeské republice nebo kdekoli jinde vessv Jsou to

piedevsim:

« SCIP - Strategic and Competitive Intelligence Pssienals je celostova
organizace fisobici v problematice konkuré&mho zpravodajstvi jiz téai 20 let

s pob@kami po celém sit¢ a jen v USA ma tésst 10 tisicclent, www.scip.org

 SCIP Czech —¢eska pob&ka, jejiz ¢innost byla v roce 2009,i@devsim kuli
vysokécasové zaneprazdnosti jejich zakladatél dotasré pozastavena, v dnesni

doke se ot pracuje na jejim obnoveni, www.scip-czech.cz

* |AFIE - International Association for Intelligendeducation je dalSi z organizaci
vzniklych v USA, ktera pro zsmu sdruzuje Skolitele a pedagogy tzmych

zpravodajskych obdérs cilem zvysSit kvalitu vz&lani v tomto snaru, www.iafie.org

» ICI - Institute for Competitive Intelligence, orgaace zaloZena vroce 2004
v Némecku, poskytujici vatdavaci programy v oboru¢hteré seming jsou mimo

jiné konané i na GzendiR, www.institute-for-competitive-intelligence.com



UTB ve Zling, Fakulta aplikované informatiky, 2013 38

e ACI - Akademy of Competitive Intelligence, prajgbdobré jedina Skolici
organizace nabizejici zisk&ni akreditovaného deitif v programu Competitive

Intelligence Professional (CIP ™), www.academyanco

» AlIP - Association of Independent Information Ped®nals, organizace sdruzujici

firmy poskytujici informéni sluzby, www.aiip.org

Za zminku také uité stoji nize uvedené webové portaly, kde kmrpat spoustu

zajimavych informaci k problematice CI:
e www.portalci.cz

* Www.cCistream.com
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. PRAKTICKA CAST
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9 VYUZITi ZPRAVODAJSTViI Z OTEV RENYCH ZDROJU PRO
ZMAPOVANI KONKURENCE A JEJICH CINNOSTI

Jednim z neg¥rgjSich problénd, které u nasesi podnikatelé od nejmensSich az po velké
spoleé&nosti, je monitoring konkurence na trhu. Je to sil&kterou by si @ kazdy
zmapovat jiz ped samotnym vstupem do podnikani, ale zardweonim vstupem netta
korit. Vzhledem ke stale segmicim podminkam na trhu dochazi kipfzné obmng jak
poptavky, tak i nabidky a kdo chce byt &py, musi byt vzdy o krok wpd. Jednim ze
zpasohi, jak toho dosahnout je i spravné a vhodné vyikatikureniho zpravodajstvi.
Zde si ukdzeme na fiktivnimiiladu stedre velké spolénosti, jak by takov&innost

mohla vypadat.

9.1 Vznik potreby znalosti

Aby si spolénost udrZzela své misto na trhu a aby mohla, pokadnm zvySovat sy
podil na trhu, tak je bezpodmiime nutné, aby znala nejen své misto a moznostiaike t

svou konkurenci, jejicliinnosti a zakazniky.

Ke znalosti sebe sama nejgen zakladni informace typu obd@mnosti, nebo oblast
puasobnosti. Je pt¢ba si udlat detailni obrazek o tom, kdo jsme a kdo chcenie jaké
jsou nasSe moznosti a jaké by mohly byt. Sebekstipkpsat vlastni slabé stranky, na
kterych je mozZzné zapracovat, ale i ty silné, naykte |ze sta¥t. K ttmto znalostem pak
urcité také pati znalost vlastniho zakaznika a jehoipbt na které rfizeme adekvatn

odpovidat upravou naSich sluzeb.

Zde bude popsano vyuziti zpravodajstvi pro zmapioka@mkurence, takze nas bude
piedevSim zajimat co nejvice znalosti o konkurertadi oblasti zajmu. O tyto znalosti
pak management podniku bude moci opirat své budaokly vedouci k dalSimu rozvoji

podniku a pedevsim k udrzeni si svého vlastniho mista na trhu.

DalSim bodem, na ktery je geba si odposdét je, jestli je podnik schopny si danou
¢innost zajistit sam, nebo si bude muset najmoutrakifirmu. V tomto pipac, kdy se
jedna o sedrg velkou spolénost a cile zpravodajstvi nejsou nijak slozitésmole&nost
urgité vystai s vlastnimi zastnanci. Jen ja¢ba ukit odpowdnou osobou, ndpvedouci
marketingoveho oddeni nebo podohs ktera bude celotinnost zaseSovat a ktera bude

za cely proces odpéuna vedeni spotaosti.
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9.2 Zadani

V této fazi je teba si stanovit konkrétni otdzky, na které budeim# eznat odpo¥d’.

V piipact mapovani konkurence a jeji¢mnosti to budouiedevsim nasledujici:
« Kdo je naSe konkurence?
» Kolik jich je?
* Kde se nachazi?
» Jaky je jejich oboginnosti?
» Jak velka je oblast jejichipobeni?
» Kdo jsou jejich zakaznici?
» Jaké maji dodavatele?
« Jake jsou jejich vyrobky/sluzby?
» Jaké je jejich postaveni na trhu?
» Jaky bude fedpokladany sgr jejich dalSiho vyvoje?

V navaznosti na poloZzenéahto zakladnich otazek byé&o nasledovat ujasni toho,

k cemu je pateba dané otazky zodpilét a jak bude se ziskanymi znalostmi nalozeno.
Tato informovanost ize vyznama zefektivnit praci pi sbéru informaci, protoZze bude
jasné, na co a z jakého pohledu se maji konkrétobyy zalenéné do sbru informaci,
Zanefit.

» Kdo je naSe konkurence — Toto je zakladni otazterakby ndla zajimat kazdéeho
podnikatele¢i manaZzera, ktery chce akti¥rdosahovat stéle lepSich obchodnich
vysledki. Davodem pré hledat odpo¥d’ na tuto otazku je ipdevsSim dobra
orientace na trhu a také to, Ze tiohbojovat* s konkurenci lze jen tehdy, kdyz

doke vime, o koho jde.

» Kolik jich je — Znalost mnoZstvi konkurence nam gice v lepSim utvieni obrazu
roz&kleni trhu, obrazu poptavky ifp existenci 10 konkuremich podnik je

poptavka wtité vétsi, nez pi existenci 2).
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* Kde se nachazi — Zde je mysleno nejen misto sitigredevsim lokalita, zejména
v pripadt zahrantniho konkurenta. Lokalita a jaka v ni plati ledisia, politické a

jiné aspekty, z ni pramenici.

» Jaky je jejich oborkinnosti — Znalost odp@di na tuto otazku nam dava prostor

k zamysleni nad moznym doghim jejich nedostatknasicinnosti.

« Jak velka je oblast jejichipobeni — Odpasd na tuto otdzku dava prostor
k zamysleni nad zacilenim naSi podnikatetskéosti na jinou oblast, nebo naopak
se pokusit o lepSi komunikaci konkuéefich zékaznik s cilem jejich petazeni

k nam.

» Kdo jsou jejich zakaznici — Zde navazujeme kedphozi otazku. Piwba znalosti
zakaznik konkurence je nutna wipac, Ze budeme chtit portfolio naSich

stavajicich i potencialnich zakazaitozstit i o ziskani zakaznitkod konkurence.

» Jaké maji dodavatele — Informace o dodavateliclki@mce je velmi zajimavou a
cennou informaci, protoZe podigé analyze jednotlivych dodavatese nizeme
pokusit ziskat je na svoji stranu a titieiqusit nebo oslabit dodavky pro konkurenci,
nebo se nizeme dostat k informacim o druhu zboZi, které koekei dodavaji a

jejich dikladnou analyzou vydedukovaitipadnou skrytou vyrobu atd.

» Jaké jsou jejich vyrobky/sluzby — Analyzou zbozZzihnkarence se fdZeme jednak
priucit a tim zdokonalit své vlastni vyrobky, neboébpnizeme zacilit na slaba

mista a po jejich odhaleni se pokusit vyuZipadnou vzniklou diru na trhu.

» Jake je jejich postaveni na trhu — Znalost konkceemjejich postaveni na trhtili

podil na trhu, ktery jim pét, dava dobry obrazek o sile konkurence.

« Jaky bude pedpokladany sir jejich dalSiho vyvoje — V neposledfddd spravna
predikce jejich dalSiho sfru vyvoje @Fnasi moznost, ip rychlém jednani, byt

rychlejSi a konkurenciipdlEhnout.

Samozejm¢ by nela byt zachovana tita informani bezpénost, jako zaklad
defenzivniho zpravodajstvi protipad zpravodajské€innosti vedené proti nam,t auz
zverti nebo zevnit podniku. Jako zaklad lze povaZzovat éeat na usrrnéni a kontrolu

toku informaci, jinymi slovy — k informacim o celémpravodajském procesu nebo jeho
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dil¢ich ¢asti by n&l mit pristup jen nezbythnutny p@et pracovnily, kteri je také zarovie

nutrg potrebuji ke své pracoviinnosti.

9.3 Shér informaci

Pri sbéru informaci se budeme sotesdit striktré na otevené zdroje. V fedchozim bo#
byly poloZeny otazky, na které je pelba odpovdét a ve vztahu k nim bude sotesn i
skér informaci z odpovidajicich zdiojV dnesni dob pro z&atek stéi pouzit internet, do
n¢kterého z vyhledavd zadat ki€ové slovo a hned mame spoustu informaci jako nd,dla
protoZe jak séika — kdo dnes neni na internetu, jako by nebylzilamend, Ze v tomto
typu média Ize ziskat nejetighrSel zakladnich informaci, ale s dobrou znajlusi$tedi a

s naslednou @ivou analyzou se zde daji najit i informace nanppohled pehlédnutelné.

Informace o tom, jakou mame v oblasti zajmu konkardze ziskat bdi vySe uvedenym
zpisobem na internetu, je také mozné fyzicky si dagion objet nebo se dotazat lidi
kolem nas. Jako dalSi vhodny zdroj informaci j@tértieba z#adit lokalni tisk, magaziny,
informasni noviny, reklamni letaky, které dnes Ize nalépogtovni schrance snad kazdy
den, nebotzné niéstskéci obecni propagmi tiskoviny, na kterych se také nachazi prostor
pro velké mnozstvi sponzorziad lokalnich podnikatél DalSi nafad po lehce
dostupnych tiskovinach bude monitoring reklamnighbdardi, rozhlasové a televizni
stanice. VZdy je aleréba mit na pati o jaké podniky se nam jedna, kdo jsou jejich
potencialni zakaznici, na které bude cili svou re@ngovou kampa abychom zbyiné

neplytvalicasem a progtdky na piizkum irelevantnich inforntaich nostu.

DalSi moznosti je navstivit veletrhy a vystavy keéa ramci naséinnosti (nap. v oboru
stavebnictvi iizné stavebni veletrhy atd.), kde je moZnéenaat obrovské mnozZstvi
informaci, jak o tom, kdo jsou naSi konkurenti, taktom, jaké maji novinky na trhu a co

nabizeji.

Pokud budeme mit shroma&b dostattné mnozstvi informaci Kk identifikaci
konkurergnich spolénosti, tak knim doplnime tzv. kancidké Udaje, nap
z Administrativnino  registru  ekonomickych  subjekt (ARES) dostupného na
wwwinfo.mfcr.cz/ares/ nebo z webového portalu Misistva spravedinosti dostupného na
www.justice.cz (pokud {jde o spolénosti registrované ¢eské republice). ¥tSinu

pozadovanych kancekkych informaci dozajista uv§d jednotlivé spolénosti i na svych
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webovych strankach, ale abychom si mohli byt pséivdivosti ziskanych informaci, tak je
vhodné si je ogfit. Jednou z cest jsou vySe uvedené moznosti datdliisterstva financi

nebo Ministerstva spravedInosti.

Urc¢ité nebude na Skodu, kdyZz si vytypované (nebo vSeckopkurerni spol€nosti
prowiime také vramci kreditnich informaci. Zdrojéchto informaci pdt také mezi
otewené, ale ve &tSin¢ piipadi jsou informace v nich shromdigvany a aktualizovany
profesionalnimi organizacemi, které je nabizeji paplatek. V pipac tvrdého
konkurergniho boje, nebo pokud budeme uvazovatipguné spolupraci, by informace o
néci insolvenci,¢i Spatném kreditu mohla byt velmi cenna. Je zdenaleanist peilivé
zvazeni, jestli nam vynaloZzené piestky na sbr informaci z placenych databazi stoji za

to.

Informaci které je mozné shromézdit je redgerné mnozstvi &sto Ize narazit i na zcela
protichidné, proto je itba cerpat a porovnavat informace z vice z@ropby bylo
dostatén¢ zabezp&eno sniZzeni rizika nepravdivosti informaci na mimm (u informaci
z otewenych zdraj ¢asto nelze vylatit, Ze je informace smyslena, neodboriginak

nekvalitni).

Pokud nema spataost zizeno samostatné pracoviskteré by vykonavalo zpravodajskou
¢innost, ¢i skér informaci, tak je vhodné pékit timto skErem pracovniky v jednotlivych
odcklenich podle toho, k jakym informacim maji v ranssié ¢innosti nejlepsi fistup.
Pracovnici marketingového o#ldni se bezesporu setkavaji a pracuji s informacemi
propagéniho charakteru, tudiz budou mit dobrielpled o marketingovych aktivitach
konkurence. Pracovnici obchodniho 8lédi zase budou prdastdnictviméastého kontaktu

se svymi zakazniky obeznameni s konkdnémi prodejnimi aktivitami, fipadré cenovou
politikou. Naproti tomu lidé z oddeni nakupu se mohou pokusit zjistit informace od

dodavatel, jako teba kdo dalSi od nich kupuje atd.

9.4 Analytické nastroje a aplikace vyuzitelné v ClI

Razné nastroje a aplikace jsou ve zpravodajském oboudivany pedevsim v souvislosti
s analyzou shroméZdych informaci. B zkoumani relativé jednoduchych informaci a

hledani odpogdi na ne {liS slozité otazky si analytik mnohdy vysias vlastni dedukci.
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e

OvsSem pi slozitejSim Ukolu se jiz vyplati vyuzitdkterych metod analyzy nebo aplikaci,

které jsou obzvla&tdnes, v dobinformainich technologii, poginé vysglé.

9.4.1 Analytické nastroje

Skeér informaci ve zpravodajstvi ivie byt zamsfen nejen na Si prostedi, tzn. sbr
informaci o konkurenci a okolnim prosti, ale nerlo by byt opomijeno ani pragdi
vnitiniho prostedi [25]. WtSinou se jedna o nastroje strategického planovani

managementu, které se ovSem s analyzou informaeipmlinaji.

9.4.1.1 Vnitini prosiedi

« SWOT [23] — Jedna se o analyzu za pomoceni silnych a slabych stranek
organizace, jejichiflezitosti a hrozeb (Strengths Weakness Opporamikhreats)
vlivem vzajemné interakce jednotlivych fakioPomoci této analyzy jsme schopni
urcit problémy ve spolinosti a jejich picinu a zarové nachazet nové moznosti
rastu. Jedna se sice o praci jak s informacemiiwifio prostedi (silné a slabé
stranky), tak i s informacemi z ¥8iho prostedi (gilezitosti a hrozby), ale tyto
vngjSi faktory vSak wtSina spolénosti dokaze dostate ovlivnit na to, aby se
swot analyza jako celek dala povaZovat za nastwppalyzu vniniho prostedi.
Jejim ginosem je pedevSim moZznost ndzorného srovnani vSech fiakigpsanych
v matici a nasledném nachazeniinagilezitosti pélivou analyzou slabych stranek

a podobs.
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SWOT ANALYZA
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Obrazek 3: SWOT analyza [25]

» Bostonska maticeistu a podilu na trhu [23] — Jinak oZpaana jako BCG (The
Boston Consulting Group) je nastroj, s jehoz pontméiazeme nalézt odpé&di na
otazky, typu jakym sirem by se réla spol€nost dale ubirati jaké vyrobky a
sluzby jiz dale nenabizet. Pracuje se zde ob#igako u swot analyzy s matici,
kterou vyphujeme ziskanymi informacemi, ovSem jeji slozenpgeékud odliSné,

jak ukazuje obrazek nize.
Hvézdy — to jsou produkty/sluzby, které jsou velmi&spé a pinaseji vysoky zisk

Otazniky — vyrobky/sluzby, které jsou novinkou rfauta jejich Usgdnost se ukéze

az analyzou trhu éasem

Perézni kravy — pevnaifjmova sila spoknosti, vyrobky/sluzby, kterérmaseji

vysoky zisk s nejmensimi naklady

Psi — vyrobky/sluzby, které maji@wrchol jiz za sebou a je na zvazeni jejich dalsi
podpora
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Obrazek 4: Matice BCG [26]

9.4.1.2 VnéjSi prostedi

 PEST - Opt zkratka z anglickych slov (Political Economicabctl Technical).
Stejre jako u redchozich zniiovanych nastr@j se jedna o vyhledavani informaci a
systematick&azeni do specifickych skupin s cilem Wtydalezité faktory, které

mohou ovlivnit ekteré budouci kroky strategického rozvoje podniku.

* Metoda scén@ — Metoda scérra se nejastji pouziva tam, kde je obtizné nebo
nemozné s witou prav@dpodobnosti fedpowdét budouci vyvoj. Sestavi se vice
raznych variant/scéité@ mozného dalSiho vyvoje situace, na zakligrych se pak

dale gijmou nizna rozhodnuti a opani.

 4C - Metoda vhodna k analyze globatizech trend a lokalnich podminek za
pomoci ¢tyi sloZzek: Customers — zakaznici, Country — narogetifika, Costs —
naklady, Competitors — konkurence; dala by se zd&esuplatnit zasada Mysli

globalre, jednej lokalg. [27]
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9.4.2 SW nastroje

Vzhledem k tomu, Ze se ve zpravodajském oboru pracuelkym mnoZstvim informaci,
které mohou byt jak stejného za&ifeni, tak i zcela odliSné povahycady se, pro usnadni
prace s nimi, vyvijet a pouzivatizné software nastroje a aplikace. Jeji@hnost
vSeobech spaiva ve vizualizaci danych informaci 2kolika raiznych pohled, rychlému

nalézani souvislosti v nashromaiyich datech, jejich spojovani do cielitd.

V dnesni dob existuje cel&ada nejiizrejSich aplikaci odiznych spolénosti, usnasjici

analytickou praci s informacemi, ale stale jsoujel poniicky, které pracuji dle lidmi
naprogramovanych algorifima nedokazou kreati¥na abstrakt& premyslet a zhodnotit
dané informacei souvislosti. Proto je stale v analytickém procé$avni slozkou lidska

prace a inteligence.

Zamerem této prace neni podat podrobné Skoleni ve fahla ovladani jednotlivych SW
nastrofi, ale informovat o tom, jaké jsou aktualni moZzZnoatitrendy pedevsim

v tuzemském prosdi.

9.4.2.1 IBMi2

Spolenost IBM v ramci nedavného odkoupeni britské spradesti i2 [28] ffevzala licence
a dalSi vyvoj jejich analytickych produiktkteré vyuZzivalo vice nez 4500 zakazZndci
vétSina vlad a armad NATO. ¥eské republice dnes tyto produkty nabizi sprobst
TOVEK, spol. s r.o., kterd v ramci svého portfaigbizi hned &olik variant [29].

Produkty IBM i2 jsou nastroje &ené pro vizualni analyzu dat, jejich souvislostaaeb,
nag. mezi osobami a organizacemi, které umginformace lépe pochopit a vyt

z nich kvalitni podklady k rozhodovani. Diky mnokaiantam, které se nabizeji, je mozné
opravdu Siroké vyuziti. Od praceétsich pracovnich tyinbez ohledu na prostorovgjiné
hranice, sdileni informaci v reédln&mase, zpracovani a analyZamorodych dat z vice
zdroji, vytvaeni grafi a tabulek, uzivatelskyiatelské progedi s moznosti intuitivniho
dotazovani bez nutnosti znalosti dotazovaciho jazglstup k informacim a jejich sdileni

pies webovy prohlizea mnoho dalSich.
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Obrazek 5: Pracovni prdsti v IBM i2 Analyst’'s Notebook [30]

9.4.2.2 Tovek

Spole&nost Tovek se vedle distribuceSeni od IBM ¥nuje také vlastnimu vyvoji
analytickych nastrdj jako napiklad Tovek Tools nebo Tovek Server. Tyto nastijeje
mozno vyuzivat nejedisté k analyze, ale vyuZiti vSech jejich dostupnychktirumo#iuje

i vyhledavani informaci vSeho druhu, mi&gtad pripojenim k databazim medialnich
informaci fHznych poskytovatél nebo dortovani novych informaci kompetentnim
0sobam v realnérase.

Mezi dalSi vyhody produfitspolé&nosti Tovek pat zpracovani velkého objemu sdilenych
dat, textovych dat, moznost indexace a pracovafzrgymi zdroji najednou, kontrola

pristupu k informacim pomoci nadefinovani Siroké gkdvidel pro pistup k nim atd.
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9.5 Analyza

VSechny informace, které se ndm pidldanashromazdit, je v této fazieba podrobit
petlivé analyze. V pdateni fazi byly poloZzeny otazky, na které se ma vramc

zpravodajskéinnosti najit odpo¥d” a formulovat do znalosti.

V piipact hledani odpotdi na otazky typu kdo je naSe konkurence a jejiy@e nejedna
o potebu formulace hypotéz dalSiho vyvoje€itith udalosti nebo hledani odgal, které
se snazi nas bod zajmgjak vice tajit. Proto fjde prevazié o odpovdi ve forme Cistych
fakth a owfovani jejich pravdivosti, spolehlivosti a aktualtiosToho docilime

nejjednoduseji, jak jiz bylo uvedeno, porovnanifoimaci z gkolika zdroji.

Pt snaze co nejlépe formulovat znalosti tykajiczédkazniki, dodavatel, vyrobki/sluzeb,
postaveni na trh&i predpokladaného dalSiho vyvoje konkurence to jiz bodeico
svych zakaznicich a dodavatelich, jinymi slovy aabfich partnerech, chrani jako oko
v hlaw. Proto budertba jiz nashromaZdé informace podrobit analyze vice do hloubky a
komplexrgji. Vzhledem k velkému mnoZzstvi informaci, kterétji budou z otekenych
zdroji nashromazghy, bude vhodné, pro usnaam a zrychleni analyzy, vyuzigktery ze
software nastra@j, nag. pro indexaci kifovych slov a slovnich spojeni a vizualizaci jejich
vzajemnych vazeb (konkurent vs. zakaznik, konkuwentdodavatel...). Pokud &nito
nastroji nema nikdo v podniku zkuSenost, tak je méozanalyzu (nebo i cely proces)
pienechat profesiondlni fikn zabyvajici se zpravodajskatinnosti. Nebo pokud nas
netlai ¢as a budeme zpravodajsk&innost vyuzivatasgji, tak by ukité nebylo na Skodu

realizovat Skoleni odborného personalu u vyrobdm mstributora daného SW.

V tomto pipact bych doportil pouziti software IBM i2, ktery nabiziizné varianty pro
specifické pouziti a mezi jeho nesporné vyhody jski také podpor&eského jazyka a
stim ruku vruce podpora cizich ziiakBez ohledu na vy konkrétni modifikace
produktu se IBM i2 vyznalje vyrazg uzivatelsky patelskym progedim s minimalni
nutnosti znalosti dotazovaciho jazyka. Prace zdbipa ve form intuitivniho dotazovani,

takZe praci s nim dokéze, po kratkém zaSkolemd, kezdy pa@itacove zdatrgjSi uzivatel.

Mezi dalSi vyhody, pro které bych dopsituvyuziti IBM i2, fadim rychlou analyzu
velkého objemu twznorodych dat ziznych zdroj, wvéetrg jejich vyhledavani

v elektronickych databazichfipemz nap. varianta iBase nabizi podporu vyhledavani
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synonym, podobh zrgjicich slov i praci sfeklepy, coz je wité vyrazré zajimavym
prvkem, kterym mizeme s jistou mirou eliminovat lidsky faktori€glepy g rychlém
shromad’ovani velkého mnozstvi informaci). &idtudou zajimavym prvkem k analyze i
informace z, dnes tolik roZ&inych, socialnich siti. | s tim si dokaZe IBM iZgmtit diky
zabudovanym funkcim pro analyzu socialnich sitgréktumo#uji uzivatetim rychle a

snadno identifikovat a pochopit socialni vztahymci siti.

DalSi zajimavou mozZnost vizualizace obchodnich hiztalnes nabizi také portal
www.podnikani.cz, kde iffmo prostednictvim internetového prohli&e v p&itci, bez
nutnosti instalace doda&®eho softwaru, iiveme zdarma vyhledavatizné obchodni
spojitosti jednotlivych spotaosti a jejich majiteéll, spol€nika ¢i predstavitel a jejich
vazby na dalSi spaleosti ¢i osoby. Informace na tomto webu ale nejsou nijak
garantované, provozovatel n&ruza aktualnost, proto je dobré je brat jen infaimg a

dale je o¥fit nag. na portalu www.justice.cz.
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Obrazek 6: Ukazka portalu www.podnikani.cz [31]

V piipac, Ze budeme mit informaci @&jakém e-shopui webové strance, ze které nebude
patrné kdo je majitelem, tak si @mmiZzeme pomoci gkterym ze software nastfopolné

dostupnym na webu. Tim ke byt teba web provozovany spoétesti ESET -
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www.paranoia.cz, ktery nabizi mimo jiné informacenajitelich ceskych i zahragnich
domén. Timto zfisobem je tedy mozné identifikovat majitele dané éloyna s informaci

dale pracovat.

Data contained in the domain name register, as well as information
supplied through public information serwvices of CZ.NIC association,
are appointed only for purposes connected with Internet network
administration and operation, or for the purpose of legal or other
similar proceedings, in process as regards a matter conmected
particularly with holding and using a concrete domain name .

Full text available at:
http: f/www.nic.cz/page/306/intended—use—of-supplied—data—and—information/

See alse a search service at http://www.nic.cz/whois/

Wholisd Server Versiom: 3.6.0
Timestamp: Mon May 27 21:34:17 2013

PP PP PP PP PP P PP P

domain: abl.c=z

registramt: SB:ABL.CZ

nsset: NS5S:VORSYS-CF:1
registrar: REG-INTERNET CZF
status: paid and in zone
registered: 11.0&8.2000 13:-11
changed: 26.07.2010 10:31:21
expire: 1Z.08.2013

contackt: SB:ABL.CZ
org: MarkZ Corporation Czech
: Lubor Braun
: Pod Vidnowkou 21

created:
changed: 22

ne=set:

nserver:
nsServer:

tech—c: SB:VOEKS)

tech—c: ©OC17TS
registrar: REG-INTERNET-CZ
created: 01.10.2007 02:00:00

contact: SB:VORSYS—CZ
org: WVORSYS s.r.o-
name: Oldrich Cuda
address: Radlicka 103

Obrazek 7: Identifikace majitele domény na www.paia.cz [32]

SW za néas informace $&ti a provede vizualizaci, ale k sestavenitgmtych znalosti
z nich musi oft nastoupit ¢lovék. V tento okamzik bude vhodné vyuzZigkterou
z analytickych metod, jako n#&Rlad metodu scétid k sestaveni odpédi na otazku
dalSiho pedpokladaného sfru vyvoje konkurence. Vzhledem k tomu, Ze zde pgeane
vyhradré s informacemi z otéenych zdraj, tak metoda scéhfase jevi jako dobra volba,
protoZe je nizka pra¥godobnost, Ze se dokazeme dobrat informaidygzre prisre
utajovanych, o kratkodobém i dlouhodobém strategitk planu konkuremich
spoleénosti. Proto na zakladndicii ze ziskanych informaci a za pomoci syntéziedukce
vytvoiime rekolik riaznych moznosti (scéid odhadovaného dalSiho &m vyvoje
konkurence. DalSi moznou metodou vyuZitelnou v tomtipadt je metoda 4C. Zde

pracujeme sétyimi zakladnimi sloZzkami:
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* Customers (zakaznici) — zde budeme identifikovemné informace tykajici se
zakaznik (naSich i konkuretnich), jako nap jaké jsou jejich pdeby a

pozadavky, které fiZeme uspokoijit atd.

» Country (narodni specifika) — v této kategorii selé Usili sougedit na informace
o obchodni i vSeobecné politice danych lokalizné technické normy, které se

budou vztahovat k naSi oblastijélba kulturni prosedi

* Costs (naklady) — sem patpiedevsim naklady na vyvoj a vyrobu, které ale
pravdépodobre o konkurenci nezjistime, proto ttkeme pracovat se vSeobécn
znamymi nebo zjistitelnymi informacemii odhadem ze srovnani s naSimi

podobnymi vyrobky

e Competitors (konkurence) - zde bychom mohliragit dalSi informace o

konkurenci, jaky ma vliv na lokalni i globalni tatd.

Poslednicasti faze analyzy je formulace z§igfch informaci a souvislosti do znalosti.
ProtoZze budou tyto znalosti pouzity jako podkladuc¢keéni, wtSinou dilezitych
strategickych rozhodnuti, tak je pelba, aby byly v co nejjednodussi #elgedné form,
ovSem ne natolik, aby jim to ubralo na vyznamu. dfaddpo¥dny manazer nebo majitel
spole&nosti je jist caso¥ zaneprazdin a nema&as preéitat mnohostrankove dokumenty,

nehled& na to, Ze nez by z nich &l potiebné znalosti, tak jizZ mohou byt neaktudlni.

9.6 Distribuce

Distribuce vysledl celého zpravodajského Usili je zavrSenim zprawdéhp cyklu, ale
urcité ne mes dalezitou ¢asti. Zde je dlezité, aby zpravodajsky vystup ve fafmnalosti
byl dodan kompetentni oséltivéryhodnou cestou a formou, Hapsobr nebo zpravou
v zabezpé&ené forr¢ a po divéryhodné trase. Dalsim vyznamnym bodem zde bude

piedevsim vasné dorteni, dokud jsou informace aktualni aijebiné.

9.7 Doporuéeni

Ziskané znalosti dale vedouci managemimnnajitel spolénosti vyuzZije jako podklad
k pottebnym rozhodnutim, fpme uritd opateni, nebo také na zakkadzjiStenych

informaci mize dojit k patebé poZzadované zpravodajské cile pénihnebo polozit zcela
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nove otazky. V tomippact se ogt vratime na z&tek a cely proces bude znovu opakovan

S novym zarérenim.
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ZAVER

Tato prace byla zakena na pojem zpravodajstvi z atewych zdraj, ale giblizuje i
zpravodajstvi obeenve vztahu k jednotlivym zpravodajskym sluzbarGaské republice.
Cast prostoru jednovéana historii zpravodajstvi, ktera se pide v faitled paatku vyvoje
lidstva a spolu s nim ho doprovazela po celou didfjm, az po vyuZziti zpravodajskych
prostedki v sowasnosti, kde se prace z&mje na uplaténi v kometni sfé&e jako
prostedek konkuretniho boje. V dalSiasti je popsana situace zpravodajskych sluzeb
v Ceské republice a popsany mozné zpravodajské ipdbst skiru informaci wetns

zpravodajskycltinnosti jako ofenzivni a defenzivni nebo vlivovéamdajstvi.

NejvetSi prostor je ¥novan samotnému zpravodajstvi z éeawch zdra} jako legalniho
prostedku vedeni konkuréniho boje, kdy se jedn&gaevsim o jeho vyuZiti v ofenzivni
form¢ pro ziskavani informaci a znalosti o konkurenzépnové oblasti trhu. Podrogin
jsou popsany jednotlivé etapy zpravodajského cykietre vhodnych informénich

zdroji, z kterych Izeterpat pedevsim WCeské republice.

V prakticke ¢asti je prostor &hovan nastinu mozného zmapovani konkurence a jejich
¢innosti s pouzitim zpravodajstvi z otemych zdraj. Popsany jednotlivé kroky tak, jak by
mély na sebe navazovat, od vzniku ity ziskat ufité znalosti, az po fimani
strategickych rozhodnuti na zakéadznalosti zformulovanych analyzou ziskanych

informaci.

Na z&¢r je treba zkonstatovat, Ze jakkoli seibe zpravodajskéinnost na prvni pohled
jevit jako zahadna nebo na hranici zakona, ts&d@vsSim v komeéni sféde a za vyuziti
legalnich prosedki skéru informaci, jako otaené zdroje, je dnes velmilgzitou slozkou
strategického managementu nejen velkych padaikensdla by byt opomijena. Pokud je
kvalifikovaré a odpo¥dré¢ provadna, tak niZze byt velmi zajimavym a hodnotnym
piinosem pro kazdého, kdo chce byt vzdy o krdkdpsvym soupem, s vyuZitim
otewenych zdraj i bez rizika jakéhokoli soudniho postihu,tby rékterych gipadech se

muze jevit jako neeticke.
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CONCLUSION

This work was focused on the concept of the opencsantelligence, but also brings some
information about intelligence in general in raedatito the various intelligence services in
the Czech Republic. Part of the space is devot#uethistory of intelligence, which started
basically since the beginning of human being and with him accompanied throughout
history, to the use of intelligence resources m phesent, where the work focuses on the
application in the commercial sector as a meam®wipetition. The next section describes
the situation of intelligence services in the Czé&upublic and describes the possible
means of intelligence gathering information anelilgence activities as an offensive and

defensive coverage or influencers.

The largest space is devoted to the coverage af gparce as a legitimate means of
competition for leadership, especially when it cente its use in offensive form for
obtaining information and knowledge on competitaod market interest. The intelligence
cycle and its various stages are described in Ideteluding appropriate information

sources from which you can draw mainly in the CzRepublic.

In the practical part of this theses is devotedwtlining the possible mapping of the
competition and their activities using open sountelligence. Described the steps as they
should be continuous, since the inception of thedn®me knowledge to make strategic

decisions based on knowledge formulated and ardifgzen the acquired information.

At the end of this theses has to be said, thatenihilelligence may at first glance seem
mysterious or on the edge of the law, so partibplarthe commercial sector and with use

of the legal means of collecting information, sashopen source, today is a very important
component of strategic management not only forelaggterprises and should not be
neglected. If it is done competently and respomsilil can be a very interesting and

valuable asset for anyone who wants to always lestep ahead of his opponent, utilizing
open source and without the risk of any legal a¢tadthough in some cases it may seem

unethical.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Cl Competitive intelligence.

NATO North Atlantic treaty organization.

BIS Bezpe&nostni informéni sluzba.

uzsl Utad pro zahragini styky a informace.
vz Vojenské zpravodajstvi.

VZS Vojenska zpravodajska sluzba.

VOZ Vojenské obranné zpravodajstvi.
MO Ministerstvo obrany.

ACR ArméadaCeské republiky.

HUMINT Human intelligence.
SIGINT  Signals intelligence.
IMINT Image intelligence.

OSINT Open source intelligence.

SCIP Strategic and competitive intelligence professional
IAFIE International Association for Intelligence Educatio
ICI Institute for Competitive Intelligence.

ACI Academy of Competitive Intelligence.

AllP Association of Independent Information Professisnal

SWOT Strengths, Weaknesses, Opportunities, Threats.
BCG The Boston consulting group.

PEST Political, Economic, Social, Technological.
ARES Administrativni registr ekonomickych subjékt

SwW Software.
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