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ABSTRAKT

vvvvv

protokol se zamétfenim do aplikace v bezpecnostnich informacnich systémech. Zkouma
vztahy mezi praktikami uplatnovanymi v teorii konstrukce komunikacnich protokoli a
pozadavky jejich praktické aplikace v technologiich bezpe¢nostnich informac¢nich systémd.
Rozebira aspekty navrhu vrstevnatych zasobniki komunikacénich protokolu, jejich vyznam
a uplatnéni a dale analyzuje aspekty navrhovani a aplikace proprietarnich komunikacnich

protokolt.

Kli¢ovéa slova: Komunikaéni protokol, UML, bezpe€nostni informacni systémy, OSI,

vrstevnaty model, testovani komunikacnich protokoli, proprietarni komunikaéni protokol

ABSTRACT

This bachelor thesis provides theoretical analysis of modeling and testing techniques for
communication protocols, focused to the application in the security systems. The thesis
explores relationships between the practices applied in the design theory of communication
protocols and requirements of their practical application in the security systems
technologies. It also discusses design aspects of the communication protocol layered
stacks, their importance and application. Furthermore it discusses design aspects of the

proprietary communication protocols and their and usage.

Keywords: Communication protocol, UML, Security systems, OSI, layered protocol stack,

communication protocol testing, proprietary communication protocol.
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UvVOD

Vyznam bezpecnostnich technologii neustale narGstd. Tento trend ovliviiuje fada
pozitivnich faktori. Z technologickych pfedev§im rostouci uéinnost, funkcionalita,
integrace a masova vyroba elektroniky a jeji klesajici naklady, a to v¢. vyvojovych. Dale je
to rozvoj detekénich technologii a principt, které umoziuji ziskavat stale levnéji stale

presnéjsi informace o sledovanych jevech a udélostech automatickou cestou a v fade

piipadl na n€ 1 automaticky reagovat at’ z¢asti nebo celkove.

Z netechnickych faktoru jde pfedevsim o zivotni Giroven, se kterou stoupa vyznam hodnot,
které nelze vyjadrit exaktné a jsou proto Casto obtizn¢ nebo vilbec pojistitelné. Krome
prevence skod, které nelze exaktné modelovat, tedy ani vyjadfit a prokazat, jde i 0 pocity

jistoty, daveéry, bezpeci, soukromi a Klidu.

Ve svété, ktery stale zvySuje tempo a klade stale vyssi pozadavky na vykony a
angazovanost kazdé entity, vznika potieba divéryhodné udrzet tyto jistoty pii vynalozeni
miniméalniho Usili, aby se okruh naroki a kontrolovanych oblasti mohl snizit a pozornost

bylo mozné vénovat klicovym tématim.

Bakalaiska prace se soustfedi na obecnou problematiku digitalnich komunikac¢nich
protokold, jejich aplikaci a vyuziti v technickych systémech komeréni a bezpecnosti. Proto,
ze zvladani rizik nutné zacina sbérem a predavanim dat a vyhodnocenim a signalizaci
informace je toto téma nanejvys aktualni. V tomto oboru nadale roste potieba integrace
diive ryze bezpeCnostnich systémi do sofistikovanych celkdi umélé inteligence a
automatizace, protoze pravé tato cesta piiznivé ovliviiuje findlni investi¢ni a provozni
naklady systému jako celku, jejich efektivitu a spolehlivost. Aktualnim tématem je a bude
stale vyssi distribuovanost systémd, jejich dalkovy dohled a z toho plynouci otdzky na
zajisténi odpovidajicich parametrii standardu komunikaci na rtiznych urovnich technologii.
Je ziejmé, Ze soudoba generace bezpecnostnich technologii vykraCuje z uzavienych
signalizaCnich standardli smérem k propojovéni a distribuci systémii a tim bude dale

ptebirat techniky zndmé z prostiedi Internetu a primyslové automatizace.
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1 TEORIE DIGITALNICH KOMUNIKACNICH PROTOKOLU

Tato Cast popisuje obecnou teorii navrhu digitalnich komunika¢nich protokoli. Vzhledem
Kk rozsahu teorie tohoto tématu byla zvolena technika modelovani vyuzitim UML (Unified
Modeling Language). Ukazuje praktické vyuziti teoretického modelovaciho jazyka a dale
Ji analogicky lze vyuzit v dal$i praxi oboru bezpeCnostnich technologii — napf. k

modelovani procest, logického chovani aplikovanych systému apod.

1.1 Zakladni definice a vyznam komunikaénich protokolii

Existuje fada teoretickych definic terminu ,komunikacni protokol® (dale téz jen protokol).
Ty jsou vzdy zabarveny ucelem a ¢asti Sirokého celku tohoto tématu. Pro ucely této prace

bude pouzita definice sloZena z ptipad uvedenych v [1] kap. 1.1:

e Soubor pravidel, podle kterych dvé geograficky oddélené komunikaéni entity
zpracovavaji zpravy, které si vymenuyji.

e Zpracovanim se mini kontrola technickych parametrti, formatu, pfipadné spravnosti
a obsahu zasilanych zprav.

e Geograficka odd¢lenost, resp. rizné komunikacni entity piedstavuji predevs§im béh
téchto entit na riznych procesorech. Podle konkrétni konstrukce Ize tuto definici
aplikovat pfiméfené sohledem na to, zda jsou komunikujici entity (zafizeni)

fyzicky oddélené, resp. propojena komunikaénim kanalem.

Obecné je komunikaéni protokol metodika, jak prenaSet informace konkrétniho typu
mezi dvéma zafizenimi, které si je potfebuji vyménovat. Typ komunikované informace
predstavuje ucel, kterému komunikace slouzi. Z hlediska obecné aplikace v bezpeénostnich
informac¢nich systémech jde pfedevsim 0 sluzby:
Synchronizace Prenos dat (bez rozdilu druhu) s cilem mit shodné kopie (v realném case) na
vice mistech

Signalizace Prenos dat z mista vzniku a detekce udalosti (jevu) o této udalosti (jevu) na
misto jejich sbéru a zpracovani.

Povelovani, Zasilani dat nesoucich informaci pro vykon urcitych instrukci a/nebo o
rizeni zpétné vazbé o jejich vykonani
Selektivni Prenos vybrané cCasti dat na zakladé instrukce s cilem redukce objemu a

prenos k dalsimu zpracovani v misté prijmu.
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Digitalni komunika¢ni protokoly jsou zpracovavany digitalnimi technologiemi, jejichz
neodmyslitelnou soucasti je procesor jako entita zpracovani informace nesené signalem.
Procesory jsou vyuzivany aplikaénim vybavenim daného zafizeni, resp. jeho procesy,

které vyuzivaji protokoly k ptedavani dat. [1] kap. 1.1

Proces je definovan jako: jednotka (soubor vykonatelnych instrukei), kterou je mozno
nechat ptifadit procesoru a nechat ji vykonat procesorem, véetné aktualnich proménnych
svého stavu a prostiedka prifazenych vypocetnim zaiizenim. [2], kap. 3.1. Tato

definice ma naslednou piimou souvislost s pfipravou testovacich scénait, viz kapitola 4.

Produktem procesu vyuzivajiciho protokol k zasilani zprav jsou datové jednotky (DU),
nazyvané podle ucelu a druhu uceni zprdvy (messages) nebo pakety (packets), ramce
(frames), datagramy (datagrams) apod. Pouziti konkrétniho vyznamu je obvykle pfislusné
ucelu daného protokolu, konvenci a struktufe nesenych dat. Rovnéz se lisi podle vrstvy

ISO modelu, na které dany protokol pracuje. Viz kap. 3. [11]

Podle definice procesu (viz 1.1) zprdva predstavuje data uvedena procesem do

ocekavaného formatu (tvaru) podle konvenci daného komunika¢niho protokolu.
ZPRAVA (produkt O
komunikaéniho |- a 7 ,\\
KODOVANI |
protokolu) | /
)| -

Komunikacni proces, jako zpisob pieddvani dat mezi oddélenymi vypocetnimi entitami

OBECNA KOMUNIKACN
DATA PROCES i PROTOKOL

Obr. 1: Obecny postup aplikace komunikaéniho protokolu

1ze popsat komunika¢nim protokolem [1], kap. 1.1.

1.2 Spoleéné aspekty navrhovani komunikaénich protokoli

Jako existuje fada teoretickych definic pojmu komunikac¢ni protokol, existuji i rtuzné
konkrétni ptistupy k jejich konstrukci. Inzenyring protokolii se vyvinul jako technicka
disciplina na zaklad¢ potieb praxe — jednotlivé ¢asti tohoto oboru pokryvaji svym aparatem

pozadavky spotiebitelli komunikacnich protokolt.

I pres existujici rozdily 1ze vybrat skupinu vlastnosti, které jsou spole¢né vsem pristuptim,

které jsou popsany v nasledujicich kapitolach.
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1.2.1 FORMAT ZPRAV (MESSAGE FORMAT)

kodovaci schéma (BIN, ASCII, apod.)); urcuje jak se data do/ze zpravy zapisuji a ¢tou.

Zprava typicky zacina hlavi¢kou, ktera blize specifikuje parametry a charakter dat ve

zprave nesenych, podruzné polozky a informace pro fizeni komunikace (vyménu zprav).

0 4 8 16 19 31
Yersion ‘ IHL ‘ Type of Service Total Length
Identification Flags Fragment Offset
Time To Live Protocol Header Checksum

Source |P Address

Destination IP Address

Options Padding

Obr. 2: Ptiklad formatu zasilané zpravy - IP paket v.4.

(Zdroj:[2])

1.2.2 ZPRACOVANI ZPRAV (MESSAGE-PROCESSING)

Soustava komunikaénich funkci (operaci), které jsou provedeny s piijatou (odesilanou)
zpravou. Jsou nedilnou soucasti definice protokolu, resp. funkci, které protokol plni na

odpovidajici vrstvé vicevrstvého komunika¢niho modelu — viz kapitola 3.

1.2.3 ZPRACOVANI CHYB (ERROR-PROCESSING)

Soustava funkci, které vykona obsluzna rutina protokolu v pfipadé, ze nastane o¢ekavana
nebo neocekavana chyba v komunika¢nim procesu (napf. detekce poSkozenych dat ve

zpraveé, piehazené poradi dorucenych zprav, ztracena zprava, pieteCeni ¢asovacu apod.).

Rozdil mezi ocekavanou a neo¢ekavanou chybou je v tom ze fadu o¢ekavanych chyb osetii

korek¢ni rutiny a mechanismy, které (rovné€z) mohou byt souc¢ast modulu zpracovani chyb.

1.2.4 FORMALNI SPECIFIKACE KOMUNIKACNIHO PROTOKOLU

K presné specifikaci protokolu je nezbytny formalné ptesny zapis, ktery definuje nejen
jednotlivé rutiny obsluhy protokolu a jeho datové struktury, ale rovnéz piesné potadi, ve
kterém jsou udalosti a obsluzné rutiny protokolu zpracovavany a na zakladé jakych

udalosti k tomu dochazi.
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K tomu slouzi tzv. formalni definice komunikaéniho protokolu. Protokol je modelovan
k tomu vhodnou technikou — jako koneény automat (KA; Finite State Machine; viz kap.
2.5.) tak, Ze vSechny mozné zmény a reakce maji své presné potadi a podminky, za kterych

nastavaji (jsou provadény), véetné definice chovani v prechodovych stavech.

Proti tomu metoda neformalni definice protokolii je textové orientovand. Nepiinasi
jednozna¢nou definici, neni schopna exaktné popsat chovani jednotlivych stavti a udalosti
Vv Case, jejich pfechodové dgje, vétveni a vazby. Jeji vysledky jsou nejednoznacné.
Implementace takto definovaného protokolu muaze v riznych verzich ptinaset

nekompatibilitu, resp. neocekavané chovani ([1], kap.2).

1.2.5 TESTOVANI

Je nezbytnou soucésti vyvoje protokolu. Ma piedstavovat sofistikovany, exaktni a
personalné nezavisly proces, zkoumajici odpovéd’ na otazku: ,,jak vysledek funguje” — tedy
zda bylo dosazeno definovanych konstrukénich piedpokladd. Odhaluje a eliminuje chyby a
jeho vystup ptedstavuje zaruku pouzitelnosti pfedmétu vyvoje. Dale zkoumé vykonnost

navrzeného protokolu a jeho pouzitelnost v zamyslené aplikaci.

1.2.6 IMPLEMENTACE

Predstavuje sadu technik a nastroju, kterymi jsou navrh — formalni specifikace protokolu —
a naslednd zjisténi z testll, presné preneseny do zdrojového koédu programovaciho jazyka
(C, C++, Java apod.). [1], kap. 2. Tak se, vyvojovy proces, dle Obr. 3, cyklicky opakuje.

Vzhledem K rozsahu se tato prace rozborem implementaénich technik protokolii nezabyva.

Jejim cilem je vysvétlit techniky a metody navrhu a testovani protokolii, které jsou

v aplikaéni praxi dilezité k pochopeni a kontrole spravné ¢innosti technologii.

Model pozadavku

eAnalyza *Model protokolu
ePozadavky *Model vrstevnatosti

Testovani Konecna

eTestovaci scénare implementace

eOperacni profil eZ4atézové testy
eValidace

Obr. 3: faze konstrukce komunika¢niho protokolu
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2 MODELOVANI KOMUNIKACNICH PROTOKOLU

Kapitola rozebira vyuziti jazyka UML k modelovani a formalni navrh komunika¢nich
protokolii. Pokud neni uvedeno jinak, vychazi tato kapitola z [1] — kapitoly 2 a 3.
Predstavuje vSechny potiebné typy UML diagramt a jejich objekty.

2.1 Analyza

Je Givodni obecné-projektovou fazi navrhu systémii — v tomto piipadé protokol:: a definuje:

e co je tfeba udélat (jak to ud¢lat) a

e jak vysledek ovéfit.
Jejim vystupem jsou:

a) funkéni poZadavky: definice chovani protokolu (systému)

b) nefunkcionalnimi pozadavky dulezité pro navrh: zpravidla obecné atributy, jako
¢asové a technologické omezeni, vykon, rozsah implementace atd.

C) Mnozina uspofadanych dvoejic modelovych pripadi: kazdy pozadavek (parametr,
atribut) funkéni analyzy protokolu na vstupu a metrika jeho zkusebniho testu

(ocekavaného chovani definovaného pozadavku) na vystupu.

Timto postupem se vytvafi architektura protokolu (systému): ZkuSebni testy jsou odvozeny
z jednotlivych funkénich poZzadavki,; Jestlize konstruktér premysli o poZadovaném chovani
systému a zpusobu jeho ovéfeni, nevyhnutelné musi premyslet nad celkovou konstrukci,

tzn., definice architektury zptesiuje funkéni pozadavky a opacné. Zdroj: [1], kap. 2.

2.2 Unified Modeling Language (UML)

Jazyk pro specifikaci, vizualizaci, konstrukci a dokumentaci produktii v oblasti objektové
orientovaného programovani a modelovani procesti (objektd). Zavadi objektove
orientovany pfistup pomoci abstrakce (koncentrace na urity pohled, pii vynechani
(zanedbani) prvkt modelu, které nejsou pro dany pohled relevantni. Je nezavisly na jinych
programovacich jazycich, neni programovacim jazykem. Ale v disledku mtze zdrojovy

kod nebo jeho ¢asti vytvaret.

Pfedmétem modelovani neni informacni systém, ale procesy objektd. Jde o analyzu
prosttedi (podminek), kde bude informacni systém nasazen. Provadi se také z divoda

optimalizace procest, jejich zakladniho popisu a odhaleni chyb.
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Zakladni techniky a pfinosy abstrakce jsou:

zjednodusuji a zefektiviiuji modelovani
e systém je modelovan nékolika druhy pohledt — modela
e Kazdy model je vyjadien s vétsi nebo mensi mirou detaili (zoom), které odkryvaji
dekompozici, resp. skryvaji hlubsi detaily
e Jako standardni trovné abstrakce se uvadi:
o strategické modelovani (tvodni faze projektu),
o model analyzy (model nezavisly na prostiedi),
o model designu (model pro dan¢ prostredi),
o model implementace (do daného prostfedi s implementa¢nimi detaily)
o koédovani.
V neposledni tadé UML piedstavuje standard, coz je vzdy dulezité =z hlediska
kompatibility a spolehlivosti pouZivanych prostiedkt obecné. V CR je standard jazyka
pfijat v podobé technické smérnice CSN P ISO/TS 19103. Zdroj kapitoly: [4], str. 10 az 17

2.3 Aplikace UML v modelovani komunikaé¢nich protokoli

Panuje shoda akademického prostfedi a pramyslu na pouziti UML pii konstrukci
protokolii. Nepiedstavuje vSak jedinou spravnou cestu. Dalsi techniky modelovani

protokolii ptedstavuje napf.:

e SDL (Specification and Description Language) jako standard ITU-T Z.100

e MSC (Message Sequence Charts Language) jako standard ITU-T Z.120

e [7] spatfuje jako lepsi transformaci funkénich pozadavku protokolu do modelu
chovani v podob¢ KA.

e Dale jsou to kombinace uvedenych technik, napt. v podobé doporuceni ITU-T

7.109, které standardizuje UML profil pro aplikaci pfi modelovéani v SDL.

UML vyuzitim grafického popisu (na rozdil od neformalni textové definice) umoziuje
vyjadfit klicové definice celiku funk¢nich pozadavku protokolu, jako jsou jednotlivé stavy,
jejich prechody, vazby objektd atd. Tim vyznamné pfispiva ke spravnosti a efektivité

navrhu. Zdroj kapitoly: [1], kap. 3
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2.4 UML objekty modelovani komunikacnich protokolu

Chovani protokolu modeluje série diagramit uvedenych dale. Poskytuji zvolenou miru
abstrakce a jeji druhy — viz [1], kap. 2.2. Ceské nazvoslovi je pfevzato z [4] a u nékterych

diagramtl se méni podle verze UML (1.x a 2.0). Seznam diagrama uvadi [1], kap. 1.

Tabulka 1: Pfehled UML diagramd pro modelovani komunikaénich protokoli

Faze poZadavki a analyzy

1. | Pripad uziti (Use case) Dynamické aspekty
chovani

2.  Diagram spoluprace (Collaboration diagram); téz Communication Dynamické aspekty

Diagram - UML 2.0) chovani, interakce

Faze navrhu

3.  Diagram trid (Class Diagram) Statické aspekty
4. Objektovy diagram (Object Diagram); téz diagram instanci Statické aspekty
5. Sekvencni diagram (Sequence Diagram) Dynamické

aspekty, interakce

6.  Diagram aktivit(Activity Diagram) Vnitrni tok udalosti
a rizeni
7. Stavovy diagram (Statechart Diagram); téz State Machine Diagram -  Zivotni cyklus
UML 2.0) sekvenci Instanci
8. Diagram rozmisténi zdroji (Deployment Diagram) Fyzicka topologie

Kapitola vysvétluje vyznam UML diagraml Vv procesu modelovani protokolii. Netesi
100% detaild parametrti a podminek aplikace vSech prvikii, ani jejich detailni seznam. Tyto

informace jsou dostupné napt. v [1], [5], [6] nebo na adrese:
http://www.omg.org/news/meetings/workshops/presentations/uml_presentations/

Na Obr. 4 je struktura diagrami UML. Cervenym ramem jsou oznadeny ty, které piimo
popisuji model chovani protokolu, modrym je — jako dopln€k — zvyraznén komponentovy

diagram, ktery se uziva ve fazi implementace modelovaného navrhu.

Z obrazku je ziejm¢, ze model UML popisuje dva zdkladni aspekty modelované¢ho

protokolu, totiz: CHOVANI a STRUKTURU, které spole¢né vytvaii UML diagram.


http://www.omg.org/news/meetings/workshops/presentations/uml_presentations/
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Diagram
Structure Behavior
Diagram Diagram
Class Component Object Activity Use Case
Diagram Diagram Diagram Diagram Diagram
Profile CSO‘:E ;():lous;l;e Deployment Package Interaction State Machine
Diagram Diagram Diagram Diagram Diagram Diagram

o Interaction S
Sequence Communication Chbrikasi Timing
Notation: UML Diagram Diagram : Diagram
Diagram

Obr. 4: Struktura diagram modelovani protokola v modelu UML

Zdroj: [3]

2.4.1 VYBRANE VLASTNOSTI PRVKU A DIAGRAMU UML

Vsechny prvky UML modelu maji vlastnosti — parametry, které uchovavaji nebo uréuji
hodnoty diilezité pro specifické chovani kazdého prvku. Modelovani probiha umistovanim

prvkt do diagramu a nastavovanim jejich vlastnosti.

Diagramy a prvky v tomto dokumentu jsou modelovany za pouziti nastroje StarUML [6],
ktery byl zvolen z diivodu vyspélého ptistupu. Neprodukuje “jen* obrazky, ale vytvari
kompletni model, popsany vlastnostmi jednotlivych prvkii. Rovnéz je schopen generovat

¢asti implementa¢nich kodu modelu v jazycich C#, C++ a JAVA.

Mezi spole¢né vlastnosti vSech prvkii a relaci je tieba uvést omezeni (constraints),
oznacené hodnoty (tagged values) a stereotyp (stereotype). VSechny zavadi moZnost

pridavat uZivatelsky definované informace do modelu, bez naruseni sémantiky UML.

Omezeni (Constraints): potomek ModelElement; vyjadiuje podminku, nutnou pro spravné
fungovani modelu, ktera je obsazena jako vyraz v jeho atributu body. Mize byt prifazeno k
prvku modelu a ke stereotypu. Omezeni ptitazené stereotypu se promitne ke vSem prvkiim

modelu, kterym je pfifazen dany Stereotyp.


http://en.wikipedia.org/wiki/Applications_of_UML
http://en.wikipedia.org/wiki/Applications_of_UML
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Oznacend hodnota (Tagged value): piedstavuje vlastnost vyjadienou dvojici (vyznam —
hodnota). Je jako moznost pfidat k libovolnému prvku modelu svou uzivatelsky
definovanou vlastnost, piifazena bud’ jako kompozice k prvku modelu nebo ke stereotypu

(ale ne soucasng).

Stereotyp (stereotype): mechanismus klasifikace prvkii modelu uzivatelskymi kategoriemi.
V modelu zavedena kategorie, do které¢ 1ze zaradit prvek modelu. Mize definovat novou
kategorii prvkii modelu. Ty maji stejnou strukturu a chovani jako nekategorizované prvky,
ale maji jiny vyznam. Lze pouzit standardni stereotypy definované UML. Vztah mezi
prvkem modelu a stereotypem je béznou asociaci. Dana instance prvku mize mit pfifazen
max. jeden stereotyp. Prvek, piebira také oznacené hodnoty daného stereotypu. Existuji

tedy dvé moznosti, jak pfitadit prvku modelu oznacenou hodnotu.

Informace o dalSich, konkrétnich, vlastnostech a atributech prvkii jsou uvedeny v tabulkach
prvkii jednotlivych diagrami dale a v PRILOHA 1. Zdroj: [4], kap. 3.4.

2.4.2 \YBRANE VLASTNOSTI RELACI

Relace (Relationships) vyjadiuji vztahy mezi prvky. Existuji tii zakladni typy relact:
{Generalizace, Asociace, Tok}. PRILOHA 2 uvadi relace pouzivané v diagramech

modelovani protokolii a jejich dulezité vlastnosti. VEétsina z nich je potomkem ttidy Relace.

2.5 Stavovy stroj, stavy

Modelovani protokolii je zalozeno na teorii KA. Tato kapitola popisuje zakladni aspekty

Stavového stroje UML, ktery definuje typy stavii a jejich vztahy.

UML zavadi svazek stavové stroje (package state machines), ktery je sub-svazkem
behavioral package. Modeluje chovani pomoci KA a UML je dale rozpracovava do

objektove orientovaného prostiedi. [4]

Zakladni ptedpoklad stavového stroje je, ze libovolny prvek mize obsahovat {N}
stavovych strojii, které modeluji jeho chovani. Metattida Stavovy stroj (StateMachine) je
potomek prvku modelu a obsahuje jako kompozici (jsou jen jeho) vrcholové stavy

(hierarchicky nejvyssi stav stavového stroje) a prechody (transitions). [4]
Podle UML terminologie piedstavuje [1]:

e konecny automat: posloupnost stavil, jimiz objekt prochdzi v jeho Zivotnim cyklu,

e stav: objekt spliuje urc¢ité podminky, kona ¢innost nebo ¢eka na udalost,
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udalost: vyskyt podnétu, ktery spousti ptechod stavu (objektu),

akce: nepierusitelna (vypocetni) operace systému,

aktivita: délitelny sled akci a dalSich aktivit.

prechod (stavu): vztah mezi zdrojovym a cilovym stavem (dva rizné stavy nebo
jeden stav), ktery specifikuje akce, jez maji byt provedeny, kdyz nastane dana

udalost a dana ochranna podminka je splnéna.

Klicové abstrakce ohledné KA jsou [1]:

stav objektu: ¢ast zivotniho cyklu objektu (dana uréitou podminkou, doba urcité
¢innosti nebo interval, ve kterém objekt ¢eka na urcité udalosti).

zména stavu: kratky intervalu Zivotniho cyklu objektu, ktery se vztahuje k akcim
vyvolanym urcitou udalosti. Specifikuje ho pét atributii: {vychozi stav, spoustec

udalosti, ochrannd podminka, akce, cilovy stav}.

Dale jsou uvedeny UML objekty, které souvisi s popisem a definici stavii obecné:

2.5.1

STAV (STATE):

Situace, kdy se definované podminky neméni. Obecné entita ¢ekajici na uddlost,
nebo probihajici akce, udrzujici entitu v daném stavu az do ukondeni této aktivity.
Muze mit své vnitini pfechody (InternalTransition), které neméni dany stav. Zdroj
a cil té€chto pfechodil jsou totozné stavy.

Potomek stavového vrcholu (StateVertex), ptebira jeho vlastnosti, vé. moznosti
vstupovat do interakce prechodu mezi stavy.

Mezi stavovym vrcholem (tedy i stavem) a prrechodem jsou dvé asociace, které
vyjadiuji, Ze prechod mezi stavovymi vrcholy je smérovy — rozliSuje zdrojovy
(source) a cilovy (target) stavovy vrchol a spojuje je.

Mize mit {0..N} pozdrzenych uddlosti (defferableEvents), které jsou vyvolany, ale

nejsou zpracovany. Zpracovany budou v jiném (uréeném) stavu; viz kap. 2.5.4.

Stav mize vykonavat akce. Kazdy prvek #idy stav ma kolekci {0..1} resp. {0..N} akci

(podle konkrétniho typu objektu a implementace) a d€li se na dale uvedené typy:

Vstupni Akce (EntryAction): spusti se, kdyz entita vstoupi do daného Sstavu,
nezavisle na tom z jakého jin¢ho stavu se do daného dostala.
Vystupni Akce (ExitAction): spusti se, kdyz entita dany stav opousti, nezavisle na

tom, do kterého stavu pfechazi.
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e Vnitini Akce (DoActivity): bézi, pokud je entita v daném stavu. Piedstavuji
aktivni stabilni stavy (provadéji néjakou ¢innost v dobé, kdy je objekt blokovan a

¢eka na udalost) nebo krdtkodobé stavy (vykonaji ur¢ité vypocty a skonci).
Pouziva se osm zakladnich typt akcei [1]:

e Vytvoreni objektu

e Ukonceni objektu

e Volani operace jin¢ho objektu

e Volani operace vlastniho objektu (lokalni invokace)

e Odeslani signalu (zpravy) jinému nebo vlastnimu objektu
e Zpracovani navratové hodnoty

e Provedeni atomické operace

e Ukonceni provadéni (operaci)
Stav je abstraktni metatiida a do modelt vstupuji jeji potomci:

e Jednoduchy stav (SimpleState): nema zadné sub-stavy. Aktivita atomického
charakteru (nedélitelna operace), prechod do dal§iho stavu znamena jeji ukonceni.

¢ Konecny stav (FinalState): nesmi mit zadné odchozi prechody

e Kompozitni stav (CompositeState): ma kompozici stavovych vrcholii jinych sub-
stavii. Kompozitni stavovy vrchol vyluéné vlastni dany kompozitni stav. Vznika
spojenim vice akcnich stavii a dalSich stavii aktivity. Muze zahrnovat specialni
akce, napt. obsluhu vstupu a vystupu. [1]

e Pseudostav (Pseudostate): vstupuje do modelt v riznych formach — viz dale

2.5.2 PSEUDOSTAV (PSEUDOSTATE)

Abstrakce vrcholtu grafu stavového stroje K piehlednému vyjadieni slozitych modelt. Ma

rizné typy, které se rozlisuji hodnotou atributu PseudostateKind:

o Inicializa¢ni (Initial): oznacuje zacatek grafu — prechod do implicitniho Stavu
kompozitniho stavu (default state). Kompozitni stav ma jeden inicializacni stav.

e Hluboka historie (Deephistory): stavovy vrchol, reprezentuje stav mezi sub-stavy
kompozitniho stavu, ktery byl aktivni, kdyZ systém dany kompozitni stav opoustél.

V modelu se zavede mezi sub-stavy tento vrchol a provede se prechod do néj. Pak
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se tok fizeni vrati zpét do sub-stavu kompozitniho stavu. Kompozitni stav miize mit
max. jeden pseudostav Deephistory.

e Meélka historie (Shallowhistory): vrchol, ktery reprezentuje minuly stav.

e Spojeni (Join): spojeni vice vstupnich prechodii do jednoho. Ma {2..N} vstupt a
jeden vystup. Vstupni prechody nesmi pti join mit ochrannou podminku.

e Vidlicka (Fork): opak join. Jeden prechod se rozdéli do nékolika. Odchozi
prechody nesmi mit ochrannou podminku.

e Vybér (Choice): dynamicky hodnoti ochranné podminky prechodit vychazejici
z jednoho vstupniho toku. Dle vysledku dojde k vybéru prechodu.

e Synchroniza¢ni stav (SynchState): synchronizuje rizné Casti stavového stroje,
které jsou v soub&hu. Pouziva se s fork a join, zabezpecuje, Ze stavy opusti jednu

Cast stroje, nez vstoupi do druhé.

2.5.3 PRECHOD (TRANSITION)

Potomek prvku modelu (ModelElement). Smérovany vztah mezi zdrojovym a cilovym
stavovym vrcholem (StateVertex). Obsahuje {0..1} spoustec (trigger). Muze mit ochrannou
podminku (guard) — viz kap. 2.5.4. Obvykle probiha az po skonceni posledni ¢innosti ve

vychozim stavu objektu.
2.5.4 UDALOST (EVENT):

Jev relevantni v modelovani zkoumaného systému. Potomek prvku modelu. Sestava z:

e Typu uddlost (nese jeji vlastnosti — piedstavuje ,,klasifikdator* instance uddlosti)

e Instance uddlost (to, co se konkrétné vyskytne v daném okamziku)
Plni funkci spoustéce pro prechod, tj. vyvolava prechod. K prechodu dojde jestlize:

e Zdrojovy stav je aktivni
e Nastane uddalost (spoustéc¢ daného prechodu)
e Ochranna podminka daného prechodu, kterd se vyhodnocuje pti vyskytu uddlosti

spoustéce, je TRUE.
Zvlastni piipad predstavuje uddlost, vyvolana v priabéhu néjaké aktivity v néjakém stavu.
Tento stav na ni nereaguje a normaln¢ je ztracena. Ma-li byt zachycena k zpracovani v

jinych (nebo opakovanych) stavech, musi se vyvolat jako pozdrzend udalost (deferrable
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event). Pak se udalost pouze tadi, nezpracovava se a je pripravena ke zpracovani v piistich

cyklech. Az se stroj dostane stavu, ktery nedrzi tyto uddlosti jako pozdrzené, zpracuji se.
V UML existuji ruzni potomci Uddlosti, kteti predstavuji specializaci [1], [4]:

e Udalost volani (CallEvent): piijeti pozadavku synchronniho volani specifické
Operace (kterd zpusobi vznik uddlosti volani). Dva specidlni piipady udalosti
voldni jsou udalost tvorby (create) a destrukce (destroy) objektu. Operace muze byt
volana vné&jsim objektem (instanci) nebo sam sebou (self).

e Udalost signalu (SignalEvent): pfijeti asynchronniho signdlu (Signdl je vzdy
asynchronni) zaslaného vnéjsim objektem (instanci) nebo sam sebou (self). Je ve
vztahu asociace vuci signdlu, ktery je piijiman. Modeluje se stereotypem
<<signal>> nebo relaci stereotypu <<send>>, mezi operaci tridy, kterd signal
posila a t7idou, kterd definuje jeho zdroj.

o Casova udalost (TimeEvent): obecné reprezentuje kli¢ové slovo after, modeluje
uplynuti uréité asové (relativni anebo absolutni) lhaty. Cas vzniku a piijmu
(zpracovani) uddlosti se povazuje za stejny, pokud je neni tfeba odlisit z
technologickych duvodi (distribuce, frontovani apod.). Implicitné se ¢asovad
spousti prechodem z/do ur¢itého stavu. Umoznuje implicitni time management.

e Udalost zmény (ChangeEvent): asynchronni wuddlost, nejcast&ji pouzivana
Obsahuje logicky vyraz (vétSinou ohledné hodnot atributii, naplnéni vazeb apod.),
ktery prechodem do stavu TRUE, vyvola ChangeEvent. Obecné piedstavuje

vyznam klicového slova when, ale neni ochrannou podminkou!

Zdroj kap. 2.5: [4], pokud v textu neni konkretizovano.
2.6 UML diagramy modelovani komunikacnich protokolu

2.6.1 PRiPAD UZITI (USE CASE)

Diagramy pripadu uziti jsou vychozi bod vyvoje systémii. Efektivné nahrazuje chaotické

dotazy a textového sepisovani pozadavki presnou sémantiku [4] — grafickym popisem.

Ve Fazi definice pozadavka kazdy prvek pripad uziti zachycuje jeden funkéni pozadavek
modelovaného systému, doplnény odpovidajicimi nefunkcionalnimi pozadavky. Diagram
popisuje uzce souvisejici funkcionalitu (sekvenci udalosti, interakci) mnoziny objektd

(typicky stejné #7idy — nejmensi logickou jednotku, pro kterou lze vytvoftit pripad uziti SW
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modelu [4]). Modeluje soustavu specifikaci, sluzeb, které bude systém poskytovat a jejich
rozhrani a pomaha tyto objekty hierarchicky seskupit a pracovat s nimi. Neftesi, jak budou

tyto pozadavky splnény.

Mnozina pripadii uziti popisuje chovani subsystému (¢7idy nebo rozhrani) a jeho interakce
s okolim [4]. Pfedstavuje model pozadavkd, ktery zachycuje chovani a dalsi, technické a
procesni naroky a pozadavky. Pouzivd se ve vSech dalSich fazich modelu, zejména

analytické ¢asti, navrhu, implementaci, vyvoj testovacich sad, az po nasazeni.

Tabulka 2: Zakladni objekty diagramu piipadu uZiti

1. @) Potomek: Klasifikdtor

K Mnozina logickych roli (Clovék, stroj, SW komponenty) - uzivatelé

Aktor vyvijeného SW - prvek okoli, ktery komunikuje se systémem.

Cilem je skrze aktéry nalézt vSsechny pripady uZiti systému. Pro
samotny systém jsou aktéri bezpredmétni, protoze jsou mimo néj.

2. Potomek: Klasifikdtor
Prvek uziti vyvijeného SW, resp. funkce nékteré jeho tridy. Definuje

jeji chovani bez podrobné specifikace vnitrni struktury. Specifikuje
radu akci a interakce s okolim. [1]

Aktér (Actor)

Pripad uziti
(Use case)

3. — ] Potomek: NameSpace

S Obecné se pouzivaji ve slozitéjsich diagramech. Zapouzdruje

EE IR skupinou prvkid modelu (v€. dalsich svazkd) a slouzi k jeho
rozumnému rozdéleni.

k (Pack oy . ore sy e oy
Svazek (Package) Muze vlastnit prvky. Vlastnictvi je unikatni (zadny jiny svazek nemuze

vlastnit dany prvek). Skrz metatridu Elementimport m(ze obsahovat
importované prvky, vlastnéné jinym svazkem. Prvky mohou byt mezi
svazky dostupné i skrz relaci dependency.

Zde s objektem PORT: bod interakce mezi klasifikdtorem a jeho
prostredim nebo (chovanim) klasifikdtoru a jeho vnitrni ¢asti.

Je nutné zvladnout strukturovani sady pripadu uziti spravnym nastavenim vztahli mezi

nimi a nastaveni rliznych priorit jednotlivych pripadu uziti.

V praxi se Casto pouziva — z hlediska UML nepfesny — ale pfehledny hierarchicky vztah
mezi pripady uziti (rozklad pripadi uziti jako by byly svazky pripadii uziti). Teoreticky by
interakce hierarchie méla byt nahrazena mechanismem hierarchie svazkii pripadii uziti,

které zahrnuji dalsi svazky pripadii uzZiti a ptimo pripady uziti. [4].
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K zachovani jednoduchosti diagramt se dale odd€luji hlavni a alternativni toky udalosti

(zachyti se hlavni tok pro kazdy pripad uziti a modifikuje se pfidanim alternativnich tokiz).

Pripadem uziti pti modelovani protokolii mize byt fizeni komunikace koncovych entit
Z hlediska uziti jednotlivych komunikacnich vrstev a jejich protokolit vrstevnatého modelu

—viz kap. 3.

Oba klicové prvky — aktér a pripad uziti jsou potomkem metattidy klasifikdtor. Tato
vlastnost umoziuje dédi¢nost — definovat obecny aktér a pripad uziti a nasledné provést
jejich specializaci pomoci relace generalizace. Z hlediska interpretace pripadu uZiti
piedstavuji pfedchtidce a nasledovnik, propojeni relaci generalizace jeden celek. Dédi¢ny
muze byt i samotny pripad uziti, jJako instance pripadu uziti (vyskyt pripadu uziti, ktery
vykonava konkrétni sekvenci Akci) [2].

Prakticky mohou aktér a pripad uziti predstavovat: {datovy typ, tridu, interface, uzel,

komponentu, subsystém}.

Prvky diagramu uziti propojuji relace, které exaktné definuji body spojeni (¢asti) systému
a uzivateli a komunikaci mezi nimi. Pouzivaji relace: {Asociace, Prima asociace,

Generalizace, Zavislost, Zaclenéni, RozSireni} — Viz PRILOHA 1.

Zdroj: [1], kap. 2, pokud v textu neni konkretizovano.

X

Detector

Send Data
<8c

M w>
1
g
S
Wicate»

Comme <

Obr. 5: diagram piipadu vziti pro detektor zasilajici méfena data siti

<<implementation>>

1

Automat
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Obr. 5 ukazuje diagram prikladu uziti komunikace obecného detektoru s databazi.
Detektor plni (uzivd) dvé primarné funkce — méfeni veli€in a odesilani dat o méfeni.
Funkce méfeni implementuje KA jako modul a to je modelovano jako svazek KA relaci
generalizace. Detektor komunikuje s ovladacem (driver), resp. jeho prostiednictvim
s databazi, kam zmétend data ukladd. VSechny komunikujici prvky pozivaji zdsobnik IP
protokolu a sit’ standardu Ethernet, coz modeluji relace generalizace mezi jednotlivymi

prvky pripadu uziti.
2.6.2 DIAGRAM SPOLUPRACE (COLLABORATION DIAGRAM)

Diagram spoluprace je jeden ze dvou typi diagramt interakce. Druhym typem je
sekvencni diagram. Pouzivaji se ve fazich analyzy a navrhu protokolii — buduji ,,scénosled

jejich budouciho chovani.

Po definici pozadovaného chovani pripady uziti, pokracuje analyza modelu definici
kooperace mnoziny tiid. Modeluje se kooperace statické a dynamické struktury
mnoZiny objektd pro kazdy pripad uziti modelu pozadavki (které predstavuji spolupraci
klasifikatorii — architekturu systému). Kazdy prvek pripad wuziti je nahrazen
korespondujicim prvkem objektu, #7idy pouzité v SW produktu. Objekty spojuji relace link,

které reprezentuji jejich komunikaci.
Relace definuji typy zprav, podminky a smér jejich zasilani. V této souvislosti:

e Relace je spojeni odesilatel — ptijemce (zahrnuje obousmérny tok).

e Dialog je peer-to-peer spojeni mezi dvéma koncovymi body komunikace, které
pretrvava delsi dobu.

e Transakce: je vyména mezi klientem a serverem; zahrnuje zprdvy na prvni zadost

odeslan¢ klientem serveru, aZ po konecné odpovédi odeslané serverem klientu.
Kolekei hlavnich Prvkt Diagramti spoluprace piedstavuji:
e Prvek objekt (Object) — viz popis v kapitole 2.6.3.
e Relace spojeni (Link) — viz PRILOHA 1
e Relace stimul (Stimul) — viz PRILOHA 2

Nejcastéji se modeluji sekvencni toky (zprdv, udalosti, piikazi) — ukazuji obecnou

spolupraci mezi objekty. Sekvence se v diagramu znaéi sekvencnim ¢islem. Diagramy

vvvvvv

je doplnén pied sekvencni ¢islo zpravy prefix v podobé opakovaciho vyrazu (napr-.:
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J:=1..m). Pro vétveni je doplnén prefix s podminkou vétveni (napr.: i>10). Soubor

podminek se musi vztahovat na vSechny kombina¢ni moznosti vétveni, resp. opakovani.

Dale 1ze modelovat fizeni komunikace koncovych entit z hlediska uziti komunika¢nich

vrstev a jejich protokolt vrstevnatého komunikaé¢niho modelu (OSI - viz kapitola 3).

Diagram zobrazuje bud’ jen modelované ¢asti systému, nebo i ¢asti systému, s nimiz model

komunikuje v ramci plnéni projektované funkce. Pak jde o model end-to-end spoluprace.

V podstat¢ jde o SW architekturu — soubor partikularnich vazeb kooperace objektii
modelovanych na zaklad¢ konkrétniho pripadu uziti. Studiem kooperace jednotlivych
objekti |ze kontrolovat proveditelnost modelu; pii odhaleni chyb se opakované kontroluji a

zpresnuji diagramy wuziti i diagramy spoluprdce, az do odstranéni vSech chyb.

Realny diagram spoluprdce pro netrivialni systém bude slozity. Modeluje se pfi zachovani
max. jednoduchosti a déleni modelu do vice ¢asti. Dulezitym hlediskem zjednoduseni je
definice aplika¢niho programovaciho rozhrani (API) a virtudlni spoluprace fizena peer-to-
peer protokoly. Obé techniky zapouzdiuji fadu jinak detailnich funkci, tokt uddlosti a
povell, které takto lze vyjadfit pouze jako akci konkrétni funkce konkrétni #idy, a to

napti¢ fadou modulti a komunikacnich protokolii na riznych vrstvach.

Zdroj: [1], kap. 2, pokud v textu neni konkretizovano.

Measuring : Automat Object3 : Modul
TCP : TCP Drv : Driver
Ip:IP
Object7 : ARP|— | DB: DB
/
NIC : Modul

Obr. 6: Diagram spoluprace pro detektor zasilajici méfena data siti
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2.6.3 DIAGRAM TRIiD (CLASS DIAGRAM)

Modeluje statickou strukturu systému. Kli¢ové abstrakce tohoto diagramu jsou vztahy

mezi tidami ve fazi navrhu:

Slovnik systému: mnozina abstrakei.

funkcich.

Schéma: pii modelovani protokolii se pouziva pro perzistentni objekty (existuji
nezavisle na procesu nebo stavu, ktery je vytvofil), a které udrzuji konfiguracni a

podobné informace.

Tabulka 3: Zakladni prvky diagrami tiid

1.

----------------------------------------------------------- Reprezentace mnoziny objektu, které sdileji stejné atributy,

s "operace, metody, relace a sémantiku. MUZe mit mnozinu rozhrani pro

— ‘:'alss Ca specifikaci viech operaci, které mohou objekty tfidy poskytovat.
+ ribute

+operationiparametert) | Udrzuje kolekce TemplateParameters (prvky, vazané v sabloné tridy,
které mohou byt nahrazeny) a attributes a operations.

Class (Trida . -
( ) Zde s nastavenym stereotypem metaclass - viz nize.

2. 4 Potomek: Svazek
Subsystem Skupina prvki, modul fyzického systému (unit) specifického chovani.
Ma kolekce rozhrani a operaci diky dédéni ze strany klasifikatoru. Ma
prvky specifikace a realizace. Prvky specifikace jsou implementovany
prvky realizace.
Subsystem L ) o »
Svazek je obecnéejsi, nema implementacni povahu; slouzi k
libovolnému rozclenéni prvkd modelu v libovolné Grovni abstrakce.
3. O Pojmenovana mnozina operaci, charakterizuje chovani néjakého
prvku. Obsahuje operace.
Interface
Interf Nesmi mit atributy a metody, nesmi vstupovat do Asociaci. Mize byt
€ acej' zobecnitelnym prvkem a vstupovat do vztahu generalizace.
(Rozhrani)
4. | Svazek (Package) | Viz Tabulka 2, radek 3
5. 5 Potomek: tfida
MiZe mit prifazeno nékolik tfid - dany objekt mize ménit své
Objekt vlastnosti v pribéhu Zivota na zakladé prifazeni k dané tridé.

Nese klasifikdtor, stereotyp a kolekci Attributes s. Slot (Stérbina v
instanci (slot in instance)) drzi konkrétni hodnotu atributu - je
reprezentovan spojenim atributu (AttributeLink).
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Diagram #7id vyuziva k propojovani prvka relace: {asociace, agregace, kompozice,
generalizace, zdvislost, realizace} viz PRILOHA 1

Dalsi dulezitou skupinou jsou prvky redukce dvojznaénosti. V podstaté jde o prvek tida
s urCenym Stereotypem. Nasledujici popis je vice konkrétni a vztahuje se k ptrikladu KA

(kone¢ny automat) uvedenému nize v této kapitole:

e Metatfida (metaclass): ,tfida tfid“; nejednozna¢nost VvV modelu fesi pouziti
metatridy misto tridy. Pak je jednozna¢né, zda jsou objekty reprezentované tridou,
napft. zdrojovy a cilovy stav KA stejné nebo odlisné #7idy.

e Parametrizovana tiida (parameterized class): specialni t7ida, ma jeden nebo
vice nevazanych (unbound) formalnich parametrti a relaci vztahujici se k nim.
Sdruzuje vazané prvky do Sablony formalnich parametri. Vazany prvek ptida
vysledek vazby mezi parametry Sablony.

e Signal (signal): (vzdy) asynchronni podnét, impuls, ktery komunikuje mezi
instancemi. Ptijimaci instance zpracovava signdl dle zavedeného KA. Ma atributy,
které reprezentuji parametry signalu.

e Piijem (reception): specifikuje, jak je dany klasifikdator ptipraven na piijem
signalu. Nasobnost prijem > signal je implicitné {1..n}.

e Vyjimka (exception): potomek signdlu, je vyvolan prvkem chovani zejména v
ptipadé chyby systému.

e Datovy typ (data type): hodnota bez objektové identity. Pokud je datovy typ vycet,
tabulka vyctovych literatu drzi informace jmen a odpovidajicich hodnot.

e Nastroj (utility): udrzuje kolekci operaci a atributii

Zvladnutelna velikost diagramii se dociluje modelovanim mensiho rozsahu spolupréce,
ktery popisuje jen nékteré aspekty systému. Pouzivaji se svazky a subsystémy, které
umoziuji hierarchicky uspoifadat diagram, fidi slozitost modelu a vyjadiuji $ir§i kontext
interakce modelu s okolim. Nebo se modeluji instance #d k redukci dvojznaénosti (viz

vyse), pokud je tieba explicitné ukazat dynamicky typ instance a jiné skryté vlastnosti.

Na Obr. 7 je priklad zjednodusené¢ho diagramu #id KA. Kromé ukazky modelovani
diagramii tiid je tento piiklad zatazen k popisu zakladni statické struktury KA, ktery jako

nastroj predstavuje modelovy zaklad konstrukce protokolii.
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KA sestava z mnozstvi stavii, t0 relace agregace mezi tiidou automat a stav; ndsobnost z
tridy automat je (1) a z tridy stav je {*}. KA tedy musi obsahovat alesponl jeden technicky

relevantni stav.

Dvé¢ relace asociace, mezi tridou stav a prechod, modeluji prechod zdrojovych a cilovych
stavit KA. Nasobnost z tridy stav je (1), protoze kazdy prechod stavu musi mit piesné
jeden zdroj a jeden cilovy stav; z tiidy prechod je nasobnost {0 .. *}, protoze stav mize
mit {0..n} odchozich a pfichozich prechodii. Kli¢ové abstrakce ohledné prechodu stavu

KA modeluji tfi t7idy, které predstavuji obecny KA:

e Podminka: kontroluje prechod stavu
e Uddlost: iniciuje prechod stavu a

e Akce: prechodem tohoto stavu vyvolana

Konkrétni KA definuji tiidy PodminkaX, UddlostY, AkceZ, tedy konkrétni podminky,
udalosti a akce, konkrétniho KA. Kazdy prechod stavu KA charakterizuji tyto prvky, coz
modeluje relace agregace mezi ttidou prechod a ttidami Stav, Uddlost, Akce. Volitelnost

téchto prvkd modeluje nastaveni ndsobnosti relaci na {0..1} ze strany téchto #7d.

Kromé¢ akci, vyvolanych v prubéhu prechodu stavii, jsou definovany stavove vazané akce.
Ty se provadi pti prechodu KA z/do urcitého stavu, nebo kdyz se KA nachazi v ur¢itém

stavu — viz kap. 2.5.1.

State 1-FromSourceState 0. ; Transition
+Entry() 0..* 1 1 1
+Do() 1 -ToDestState
+Exit()
1 0..1 0.1 0..1
Condition Event Action
*
Automat
-Attributes
-StateTransition1() . X
-StateTransition2() ConditionX EventY Actionz
-StateTransition3()
+Initialize()
+Start()

Obr. 7: Diagram tiid kone¢ného automatu
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Z hlediska modelovani protokolii se vyuzivaji doménové specifické diagramy id.
Predstavuji obecné konstrukéni mechanismy — pfipravenou architekturu a infrastrukturu
tak, ze neni nutné modelovat KA vzdy od zacatku. Piikladem je knihovna FSM (finite state

machine), jejiz zakladni diagram #7id je na Obr. 8

Automat

FSM Library

!,

-Attributes

-StateTransition1()
-StateTransition2()
-StateTransition3()
+Initialize()
+Start()

<<uses>>

1

FiniteStateMachine FSMSystem

Obr. 8: Diagram tfid knihovny FSM (KA) pro vyvoj komnika¢nich protokold

vvvvvv

FiniteStateMachine a FSMSystem. To, ze knihovna obsahuje tyto #idy, modeluji relace
mezi nimi a svazkem FSMLibrary. Nasobnost je (1) na obou stranach relace (knihovna

obsahuje jednu takovou #idu).

Protokol modeluje t7ida Automat. Specifi¢nost typu KA modeluje relace generalizace
mezi tridou Automat a FiniteStateMachine. Vyuzitim této #idy v podstaté modelovani
protokolu obnasi definovat jeho stavy a prechody stavii. Jakmile je model dokoncen, jeho

SW implementace obnasi psat odpovidajici rutiny zmeén stavii.

trida Automat zavisi na svazku FSMLibrary. To modeluje relace zavislosti mezi tridou a

svazkem. Automat je specializaci tiidy FiniteStateMachine a pouziva ji t7ida FSMSystem.

Druha dilezitd t7ida knihovny je FSMSystem. Poskytuje runtime systém pro vSechny
protokoly. Po startu systému hlavni program, zaregistruje dany protokol (vola metodu Add
s parametrem Automat). Jakmile se zaregistruje, protokol pfijima, zpracovava a generuje

uddalosti (zpravy), prostfednictvim schranek, které t7ida FSMSystem poskytuje.
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FSMSystem tidi vSechny uddlosti, analyzuje jejich zdroj a cil a lokalizuje cilovy protokol.
Identifikuje jeho aktualni stav; na zakladé¢ koédu wuddlosti (typ) uréi rutinu stavového

prechodu a zavola ji; mechanismus modeluje relace uziti mezi FSMSystem a Automat.

Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

2.6.4 OBJEKTOVY DIAGRAM (OBJECT DIAGRAM)

Objektovy diagram predstavuje specidlni typ diagramu. Nékteré zdroje literatury jej
neuvadi jako samostatnou instanci, ale chapou jej jako soucast diagramai tiid, komponent,
a implementace. V ptipadé, ze tyto diagramy popisuji Cist¢ objekty a jejich vazby,
piedstavuji objektové diagramy [1], [4]. Nicméné z hlediska modelovani protokolii jej

explicitné popisuje [1] jako prostiedek statického zachyceni dynamickych déju.

Objektovy diagram piedstavuje jeden snimek diagramu spoluprdce v ¢ase — pomyslnym
zastavenim vyvoje situace v diagramu spoluprdce. Lze tak analyzovat ur¢ité okamziky v
zivoté¢ protokolu a objektovymi diagramy vytvaret jejich kombinace a pohledy. Série
objektovych diagramii zachycuje zmény hodnoty uréitych atributii, napt. stavu. To jsou

v modelovani protokolii informace s nejvyssi hodnotou.

Cisty objektovy diagram zobrazuje (vyhradnd) mnoZinu objektt (instance klasifikatori) a
jejich vazby. Lze modelovat klasifikatory, pfedevS§im k objasnéni vztahl #7id a objekti,

dale svazky a podsystémy Kk tizeni slozitosti.

I zde plati omezit model jen na urcity rozsah problematiky systému a jeji detaily. Grafické
prvky jsou stejné jako pro diagramy #id. V praxi se pouzivaji nejcastéji pouze dva — objekt
(viz Tabulka 3, fadek 5) a reference link viz PRILOHA 1

Objektovy diagram snizuje dvojznacnost statické struktury, tak ze:

1) Modelovani instanci klasifikdtori ptinasi hlubsi poznani vztahti mezi nimi. (Pokud
se napt. modeluji pouze #7idy, nemusi byt jasné, jak pfesné probiha signalizace)

2) Ukazuje klicové hodnoty atributii tiid. Tak lze piesné poznat realitu. (Napf.
identifikace urcitych stavii jednotlivych protokolii, zpteshuje chapani jejich
o¢ekavani od okoli, se kterym interaguji (jiné protokoly, obsluzna zatizeni atd.)).

3) Poskytuje jasny pohled na vrstvy a protokoly OSI modelu, jak je vyzaduji a
pouzivaji hostitelské systémy a sitové sluzby — viz kap. 3. Graficky, je

komunikacni sit’, uspofadana piehlednéji nez na jinych typech diagramd.
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Obr. 9 je ptiklad objektového diagramu, ktery rozviji KA z predchozi kapitoly. Objekt KA,
pojmenovany Aut, je instanci tridy Automat. Objekty SO a S1 piedstavuji stavové prechody

a jsou instancemi tridy stav. Vychozi stav KA je SO.

Aut : Automat

CurrentState = s0
states = s1, s2

0 : Transition s0 : State t01 : Transition sl : State £10 : Transition
id = TOO id =s0 id = t01 id=s1 id =t10
condition = c00 transitions = t00, t01 condition = c01 transitions = t10 condition = c10
event = e00 event = e01 event = el0
action = a00 action = a01 action = a01
NextState = sO NextState = s1 NextState = a10

Obr. 9: Objektovy diagram KA

Stavovy objekt sO ma kolekci dvou objektii prechodu stavu — TOO a TO1, které jsou
instancemi tridy prechod. Analogicky objekt s1 ma jeden prechod stavu — T10. objekty
prechodu stavii {T00, TO1, T10} modeluji prrechody KA takto: {SO0>S0, SO>S1, S1>S0}.

atributy objektii prechodu stavu {id, stav, uddlost, cinnost, nextSate} identifikuji
ochrannou podminku, ktera hlida udalost, ktera spousti prechod a akci, kterou prechod
vyvola; dale identifikaci nasledujiciho prechodu. Stav, Uddlost, Akce jsou instance tridy
Stav, Udalost, Akce. Hodnoty téchto atributii jSOU instance trid, které se specializuji od
Tridy Stav, Uddlost, Akce. (Napf. hodnoty atributu stav {con00, con01, con10} jsou
instance trid, {condition00, condition01, condition10}, které jsou ve skutecnosti potomky

tridy condition).

Tento styl modelovani umoziiuje pouzivat polymorfizmus — nejsilnéjsi abstrakéni piistup
objektové orientovaného modelovani a programovani. Znamené schopnost zaujimat vice
forem v ruznych vyznamech. Napf. jeden objekt mize mit n¢kolik metod téhoZz jména,

které vSak provadéji riznou Cinnost a odlisuji se po¢tem nebo typem parametrti.

Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

2.6.5 SEKVENCNI DIAGRAM (SEQUENCE DIAGRAM)

Sekvencni diagramy ptedstavuji druhy typ interakénich diagraml. Jsou sémanticky

ekvivalentni diagramiim spoluprdce, coz pifind$i mapovani 1:1 mezi obéma typy.



UTB ve Zliné, Fakulta aplikované informatiky 30

Sekvencni diagramy akcentuji ¢asovou posloupnost zprdv. Diagramy spoluprdce akcentuji

strukturdlni organizaci mnoziny objekti.

Interak¢ni diagramy popisuji mnozinu objektit a jejich vztahy zprdvami, které si objekty
vymeénuji. Sekvencni diagramy vizualizuji dynamické chovani v kontextu scénai pripadii
uziti. Buduji ,,scénosled” budouciho chovani modelovaného protokolu. Obecné jsou
vhodnéjsi k modelovani sekvenci uddlosti, jednoduchych iteraci a vétveni; alternativné k

modelovani slozitych iteraci a vétveni, a pro vizualizaci vice soub&znych foki.

Diagram pripomina tabulku; sloupce (osa y) se vztahuji k jednotlivym objektiim a fadky
(osa x) predstavuji tok zprdv mezi objekty, které se podileji na interakci. Objekty jsou
fazeny zleva pocinaje témi, CO iniciuji interakci. Zprdvy, které se zasilaji mezi objekty, jsou
fazeny v Case podél osy y (fadi se nad sebe). Sekvencni diagramy maji dvé klicové

vlastnosti, které je odliSuji od ostatnich typl diagramui:
Modelovani mutaci Objektii v aktualnim Stavu, roli a hodnotach Atributii ma tyto postupy:

1) umisténi nové kopie Objektu do Diagramu a akcentaci zmény Stavu propojenim
stavajici a nové kopie Objektu Prechodem stavu (Stereotyp <<become>>). Postup
Ize opakovat pro sérii zmén.

2) umisténi nové kopie Objektu na Cdre Zivota ptivodniho Objektu a pfimo ukéazat

zménu Stavu, Role nebo hodnoty Atributu.

Tabulka 4: Zakladni prvky sekvenénich diagrami

1. T Viz Tabulka 3, bod 5, vykreslovany v¢. cary zivota (object lifeline):
prerusovana svisla ¢ara; predstavuje existenci objektu po urcitou
dobu. Zadina prijetim zprdvy stereotypu <<create>> a konci prijetim
’ zpravy stereotypu <<destroy>>. Konec zivota objektu je indikovan
Objekt znackou "X" na care zivota; vétSina objekt( ale existuje po celou

(Object) dobu interakce.
2. 5 1 5 Zdvojeni Useku cary Zivota; doba, po kterou je objekt aktivni

D: (pracuje). Stinovanim casti odpovidajiciho regionu se explicitné
' ' modeluje aktivita Objektu (kde skutecné probiha vypocet).
Aktivita objektu ) jektu ( P ypocet)
(Focus of control)

Stimul: predstavuje komunikovanou zpravu; kromé jinych nese vlastnost ActionKind (Typ

akce) a dle zastavané role nabyva hodnot {create, destroy, call, send, return}. V souladu
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snimi méni i grafickou podobu. V sekvencnich diagramech piedstavuje relaci mezi
objekty. Viz PRILOHA 1.

Sitka a vyska diagramii je omezena potfebami dodrzeni piehlednosti a dalsiho zpracovani

vysledného dokumentu. Proto je i zde dulezité fizeni slozitosti modelu a jeho techniky:

1) Tok uddlosti a zprav se pierusi, aby pokracoval v jiném diagramu. Pieruseni se voli
logicky, napft. na zacatku nebo na konci urcité faze komunikace.

2) 0Odd¢lené modelovani ur¢enych t7id zprdv a udalosti; napf. fidici zpravy a oSetieni
chyb a vyjimek se oddéli do vlastnich #7id, ty se modeluji v jinych diagramech a do
daného diagramu se umisti jako svazky.

3) Modeluji se individualnich virtudlnich interakce omezené skupiny objektii, které

pokryvaji ur€itou ¢ast komunikace — analogicka technika k bodu 1.

Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

Mes : Measuring Drv : Driver DB: DB

-
D 1 : Heartbeat()
2 : ACK
- |

3 : Heartbeat()

4: ACK
5 : Message()
T‘ 6 : Message() ’|’
. ]
L 7 : ACK

8 :ACK

Obr. 10: Sekvenéni diagram komunikace detektoru

Obr. 10 vchazi z ptikladu z kap. 2.6.8. Zachycuje zakladni komunikaci mezi detektorem
(objekt Mes #idy Measuring) a fidicim systémem (komponenty Driver a DB). Driver
pracuje mj. jako ftadi¢, ktery kontroluje dostupnost vSech komponent pravidelnym
zasilanim kontrolni zpravy heartbeat a kontrolou korektniho doruceni odpovédi (ACK;
Acknowledgement). Pokud detektor ziskd data, odeSle je pfimo (asynchronni rezim) a
o¢ekava doruceni odpovédi. Pokud ji nedostane, spusti obsluhu chyb (viz diagram aktivit
v kap. 2.6.6).
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2.6.6

DIAGRAM AKTIVIT(ACTIVITY DIAGRAM)

Interak¢ni diagramy nejsou kone¢né artefakty faze navrhu protokolu. Vzhledem k

problémim niZe se navrh zaloZeny jen na interak¢nich diagramech povazuje za netplny:

Jsou zpravidla neuplné, bez ohledu na peclivost projektanta. Kromé lidského
faktoru zpusobuje chyby realna potieba dé¢lit diagramy do logickych celku,
vyjadienych na oddé€lenych vykresech, na kterych vynechané ¢asti interaguji jako
svazky — viz kapitoly 2.6.2 a 2.6.5. Kromé toho jejich primarni tilohou je modelovat
krocich), pti zachovani udrzitelné miry slozitosti a srozumitelnosti.

Popisuji jen vnéjsi chovani objektii modelu, vnitini chovani zstava neznamé.
Konstrukce protokoli je zvlast citliva na specifikaci Casovacti a komplexnost
nepiedvidanych chyb svazkii interakénich diagramt

Svazky kompletnich interakénich diagramti se stavaji objemné, a proto tézko
pochopitelné (i program pro jednoduché aritmetické vypoéty muze produkovat

obrovské mnozstvi exekuénich piipadii)

Diagram aktivit predstavuje pracovni postup (work flow), resp. vyvojovy diagram. Obraci

pozornost na vnitini chovani objektii interak¢énich diagramti a specifikuje:

Aktivity, které musi byt provedeny k zajisténi pozadovaného vnéjsiho chovani
Model chovani kazdého jednoho objektu — tok Fizeni aktivit. Chovani jednoho
objektu se rozd¢li do mnoziny operaci a modeluje se tok Fizeni téchto operaci
individualné. Nejnizsi trovni modelovani je proto Groven operaci daného objektu.

Model chovani skupiny objektii — popisuje tok rizeni aktivit mezi témito objekty

Modely pracovnich postupt specifikuji:

Vnéjsi chovani: Rozhrani a Protokol mezi Objekty — jako posloupnost Zprdv mezi
Objekty zasilanych. Tvofi jej model dat a tok (stavll) Objekti.

Vnitini chovani objektii: sérii stavii Aktivity, kterymi Objekty prochazeji. Tvofi jej
model toku fizeni ptes Objekty.

Uvniti jednoho objektu nebo ve skupiné objektii se modeluji:

jednosmérny a obousmérny tok fizent,
vice paralelnich toki,

vétveny tok fizeni s odboc¢kami
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Nejmensi jednotkou aktivity je Stav akce (action state), ktery vyvola akci, nasledovanou
prechodem do jiného stavu na zékladé jejiho vysledku. Jde o nedélitelnou vypocetni
operaci — napi.: {vytvoreni objektu a zruseni, volani operace objektu, vrdceni hodnoty

operace, zaslani signalu, prijem signalu, vyhodnoceni vyrazu, provedeni jednoho prikazu).

Ackoliv stav akce spotiebuje malé mnozstvi (procesorového) ¢asu, bere se jeho koneéné

mnozstvi v uvahu zejména v modelech real-time systému (protokoli).

Tabulka 5: Zakladni prvky diagramu aktivit

1. ‘ Pseudostav

Viz kap. 2.5.2
Pocatecni stav
(Initial state)

2. @ Potomek: Stav
Pokud diagram neobsahuje tento symbol, modelované aktivity

Konecny stav pokracuji do nekonec¢na. Diagram alternativné mdze obsahovat jeden
(Final State) nebo vice konecnych stavd. [1]

Dale - viz kap. 2.5.1.

3. o Potomek: State (SimpleState)
ivity
Mohou probihat soubézné (concurrently) - uréeno atributem

isDynamic (TRUE). Ma vyznam v souvislosti s hodnotami ostatnich
atributd. DynamicMultiplicity je limit ndsobnosti poctu soubéznych
aktivit.

Stav akce
ActionState)

4. — Potomek: SubmachineState
SubactivityState1

o2 Modeluje vnorovani (volani) stavovych stroji mezi sebou.
Reprezentuje vykonani ne-atomické aktivity sloZené z jinych aktivit
(vykona vnoreny diagram aktivit - umoznuje je prirozené skladat
stejné jako stavové stroje).

Subaktivita-stav
(SubactivityState)

5. E— Pseudostav

Synchronizace Prvek rozdeéleni a spojeni pfechodu (toku rizeni). Viz kap. 2.5.2.

(Synchronization) = Parovy prvek - kazda Uroven vnoFeni Fizeni toku zacina a konci timto
prvkem. To je jediné omezeni poctu Grovni vnoreni, kromé udrzitelné
sloZitosti a srozumitelnosti modelu. [1]

6. e ] Potomek: State (SimpleState)

Vrchol stavového stroje, (Stav). Vyjadruje objektovy tok mezi dvéma
aktivitami, tj. stav objektu po dokonceni jedné aktivity, ktera
predchazi uvedeni objektu do nového stavu a pred zahajenim
prechodu do stavu nasledujiciho.

Objektovy tok-
stav
(ObjectFlowState

ObjectFlowState se vlozi mezi oba prechody; vidi jeden
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ClassifierInState, jehoz Stav reprezentuje.

MizZe byt vysledkem stavi aktivity a mize byt pouzivan jinymi stavy
aktivity. Obecné, kazda zména atributu (parametru) objektu
znamena zménu jeho stavu a tim vznik jeho nové stavové instance,
reprezentované timto prvkem. [1]

Alternativné lze bez pouziti ObjectFlowState modelovat primy vztah
dvou aktivit jako prechod mezi dvéma stavy. [1]

7 Pseudostav
<> Uzel, ktery prijima {1..N} unikatnich prichozich objektovych tok(
nebo toku rizeni a vybere {1} odchozi z {1..N}. O vybéru odchoziho

Rozh i i i
ozhodnuti toku rozhoduje Ochrannd podminka.

(Decision)
Nékdy muzZe mit definovan rozhodovaci vstup, ktery redukuje
nadbytecné vypocty ochrannych podminek tak, ze se nejprve hodnoti
vsechny prichozi toky. [5]

8. p—— Pouziva se k oddéleni jednotlivych stran v pracovnich postupech
(work flow). MiZe zapouzdrovat (reprezentovat) tfidu nebo skupinu
trid. [1]

Plavebni draha
(Swimlane)

Prechody mezi jednotlivymi stavy aktivity mohou byt bez spoustéce (triggerless); tzn., ze
nejsou spustény jinymi akcemi. Také nemusi mit ochrannou podminku, pokud jejich zdroji

nejsou (bloky) rozhodnuti.

Obecné plati, ze stavy aktivity jsou operace (procedury, funkce), které zahrnuji spustitelné

vyrazy nebo volani jinych operaci, v¢etné rekurze.

Vétveny tok prechodii zahrnuje vice vstupnich a vystupnich ochrannych podminek, které
tok vétvi. Podminky ptedstavuji spoustéce vstupnich a/nebo vystupnich prechodui stavii,
jsou vazany na danou aktivitu stavu, kde jsou vyhodnocovany (spoustény) na zakladé

odpovidajicich udalosti. Ochranné podminky maji tyto vlastnosti:

e Jsou V prechodech, kde se tok fizeni vétvi povinné [4]

e Voli se disjunktné (vzajemné se vylucuji) [4]. Logika podminek se tak neptekryva a
tok fizeni je jednoznacny.

e Musi kryt vSechny moznosti (variace); to zarucuje ochranu toku rizeni proti
uvaznuti (deadlock)

e Dojde-li k soucasnému splnéni vSech podminek, je dalsi prechod libovolny [4].
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e Pokud ani jedna podminka neni pravda, je chyba v modelu [4].
Analogicky se moduluji smycky (cykly v kontextu vyssich programovacich jazyk).

Uvedené premisy vyzaduji (pokud mozno) absolutni komplexnost modelt a specifikaci
aktivit, které popisuji chovani systému. Bezpecny zpisob, jak je prakticky pokryt je pouzit
rozhodovani omezené na dva odchozi prechody a jeden z nich chranit (spoustét) klicovym
slovem ELSE. Zvlastni pozornost vyzaduje rozhodovani s vice odchozimi ptrechody, které
nechrani explicitni vyraz ELSE a pouziti negativni logiky, kdy vysledek operace FALSE
nevyvola jen jeji navratova hodnota, ale — obecné — necinnost procesu nebo jiny faktor. To
zpusobuje dvojznaénost, kterou diagramy aktivity maji odstrafiovat. Napt. jde o stav, kdy
hodnota FALSE jako vysledek nedoruéeni zaslané datové jednotky (DU) vznikne nejen pii
obdrzeni NACK (Negative Acknowledge), ale napt. i poskozenim ACK a NACK.

Udalosti spojené s pfijmem zprav se modeluji jako ochranné vyrazy, zatimco vyvolané

akce se modeluji jako akcni stavy.

Dalsi dulezita technika v diagramech aktivity je soubézné fizeni — modelovani

paralelnich ¢innosti — vyuziva se prvek synchronizace — viz Tabulka 5, bod 5.

V protokolech jde typicky o obousmérnou (full-duplex) komunikaci. Aktivita (jako jeden
tok) navaze komunikaci s protéjsi stranou; pak se fizeni toku rozdéli na dvé paralelni
aktivity (ptfijem a vysilani dat). Jakmile jedena z paralelnich aktivit skonéi, ¢eka v
synchroniza¢nim bodé na dokonéeni ostatnich paralelnich aktivit a paralelni fizeni toku se

spoji do jednoho, ktery dokon¢i zbylé ¢innosti.
Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

Na Obr. 11 je ptiklad diagramu aktivit (obecného) detektoru, ktery mize byt zalozeny na
modelu v piikladech popisovaného KA. Casova¢ T1 v pravidelnych intervalech spousti
odbér vzorkil ze senzoru. V pfipadé¢ vyskytu chyby (nulovéd hodnota) opakuje meéteni
V nastaveném poctu pokust. Pokud hodnotu neziska, piejde do STAVU Sub-aktivity
ErrfPROC, Sub-stoj obsluhy chyb. Pokud vzorek ziska, rozvétvi zde cCinnost a zahdji
komunikaci skrz ptipojenou sit’, odesle paket a ¢eka na potvrzeni (ACK). Pokud ACK
nedorazi, znovu vola Sub-stroj obsluhy chyb. Paralelné ulozi naméfeny vzorek do vnitini
paméti detektoru. Pokud zapis selze, vola Sub-stroj obsluhy chyb. Z hlediska zdsobniku
protokolii mize preddvani zprav, obsluha chyb, konfigurace detektoru a dalsi Cinnosti

probihat riznymi protokoly a na riznych portech.
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Start Timer T1

%

T1!= ired :
[ expired ] Tdie

[ T = expired ]

( S = Sample >

[ S=0 & Counter !5

Start Timer T2 Write Memory

C = Counter

overflow ]

[S!=08&C|=overflow]

Send Packets

[ T2 I= expired ]

[ S=0 & C = owerflow ] / ErrorProceSSing \

>t include / ErrProc
NS o

[ WM !=done ]

expired ]

[ WM = done ]

[ ACK = nothink || ACK = NACK ]

Obr. 11: Diagram aktivit detektoru
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2.6.7 STAVOVY DIAGRAM (STATECHART DIAGRAM)

Stavové diagramy modeluji Zivotni cyklus objektu (instance #idy), nebo pripadu uziti.
Kladou diraz na chovani objektu Fizené udalostmi a jsou vhodné k modelovani chovani
celych stavovych objektd, zejména fizenych uddlostmi (zprdvami). Byly vyvinuty k
modelovani KA, jsou tedy vhodné i k modelovani protokolii.

Oproti tomu diagramy aktivity akcentuji tok uddlosti a stavu aktivity a jsou vhodnéjsi k
modelovani jednotlivych operaci.

Spole¢ny rys obou typu diagramu je, ze jsou sémanticky ekvivalentni a zamétuji se na
kompletni model chovani. Poskytuji dva rizné pohledy na stejné chovani a srovnatelnou
uroven detailt. Stavové diagramy, pokryvaji variace podminek implicitné, protoze
pouzivaji prvky rozhodovani ziidka; diagramy aktivit (viz kap. 2.6.6), maji toto pokryti

explicitni — prvky rozhodovani pouzivaji Siroce.

Tabulka 6: Zakladni prvky stavového diagramu

1. Potomek: Stavovy vrchol

Stav (State)

Z hlediska StarUML predstavuje Jednoduchy a Kompozitni stav.
Dale viz kap. 2.5.1

2. p——— Potomek: Kompozitni stav

Sub-stroj vyznamové odpovida kompozitnimu stavu. PouZziti sub-
stroje odkazuje na jiny, vnéjsi, stroj, ktery mlze zavolat stav sub-

0-0

Stav Sub-stroje
(SumachineState)

stroje jako proceduru obsahujici pokracovani dalsSich prechodi uvnitr
sub-stroje. Vstupni a vystupni body volani definuje substate -
potomek stavu; propojuje stroj, ktery vola a stroj, ktery vykonava.

(Choice Point)

3. Pocatecni stav  Viz Tabulka 5, radek 1 a kap. 2.5.2

4, Konecny stav Viz Tabulka 5, radek 2 a kap. 2.5.1.

5. Py Vrchol k zretézeni vice prechodu. Pouziva se ke konstrukci slozené
cesty prechod mezi stavy. Sbira vice prichozich prechod( do

Krizovatka jednoho odchoziho, ktery reprezentuje sdilenou cestu.
(Junction Point)  Mohou byt pouzity k rozdéleni jednoho pFichoziho prechodu do vice

odchozich segment( fizenych ochrannou podminkou. Vétvé, kde je
ochrannd podminka FALSE se neuplatni. [5]

6. O Viz kap. 2.5.2

Volba
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7 @ Viz kap. 2.5.2
Uklada pouze kontext prvni Urovné vnoreni z kompozitniho stavu [1]
Mélka historie
(Shallow History)

8 @ Viz kap. 2.5.2
uklada kontext vnitfnich stavl v jakékoli Grovni vnoreni [1]
Hluboka historie = Hlubokd a mélkd historie se chovaji jako stavova pamét’ (buffer)
(Deep History) kompozitniho stavu, V obou pripadech by mély byt oznaceny

.....

kompozitni stavy aktivni a tyto vrcholy se nemohly - jako pamét -
naplnit.

9. Synchronizace Viz Tabulka 5, radek 5 a kap. 2.5.2

Prvky se propojuji relaci transition — viz PRILOHA 1

Slozitost se fidi hierarchickym uspotfddanim vnoteni stavii, které muaze jit teoreticky do
neomezené hloubky. Vznikne kompozitni stav (viz kap. 2.5.1), ktery zahrnuje jednoduché a

dalsi kompozitni stavy a:

e Sekvencni substavy: objekt mtize byt v ur¢itém okamziku pouze v jednom z nich.
e SoubéZné substavy: objekt je v urCitém okamziku ve vSech soubé&éznych sub-

stavech aktivnich v daném bods.

Kompozitni stav pracuje bez ukladani kontextu — paméti. Prrechody z externich stavii do
sub-stavii (kompozitnich stavii) nejsou povoleny; tedy je informace o roku rizeni ztracena a
zpracovani je restartovano od zacatku. Ma-li byt kompozitni stav schopen restartu od
bodu pieruseni, pouziva se prvek stav historie. Ten po aktivaci restartuje operaci v bodé
pferuseni a soucasné predstavuje typ vychoziho stavu, ktery je cilem pro prechody z
externich stavii. Mélka historie uklada zevni vnofené stavy a hluboka historie uklada

vnitini vnofené stavy.

Obr. 12 modeluje ptiklad vyuziti mélké historie. Odeslanim vzorku dat KA piejde do
kompozitniho stavu Send Segment, ktery zacind stavem mélké historie (spodni cast
obrazku), ve kterém jsou ulozena predand data a zajisti jejich odeslani na zakladé

nezavislych podminek (Zdroj: [1], str. 94).
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Send Segment

continue
.ﬂ include / adDetector Break
break

SendSamples e
~—

SendSamples

@ Buffering

Sending

[ buffer full ]

Obr. 12: Piiklad vyuziti pamétového stavu mélké historie v kompozitnim stavu

Je podporovano modelovani paralelnich aktivit, pomoci soub&éznych sekvenci sub-stavii v
kompozitnim stavu. Pouziva se, je-li chovani jednoho z paralelnich toku fizeni, ovlivnéno
stavem jiného nebo je-li chovéani paralelnich toki fizeno zprdavami, které si vyménuji.
Sekvence (obvykle) zadina vychozim stavem a konCi v konecném stavu. Prechod z
externiho stavu do kompozitniho stavu se rozvétvi do paralelnich sub-szavi, které se na

konci spoji ptechodem z kompozitniho stavu do externiho.

Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

Waiting T1

[ S=0 & Counter != overflow ]

Sampleing ] [ S=0 & Counter != overflow ]

[S!=08&C !=overflow ]
et Memory Writing [ WM I= done ]

; ErrorProcessing '\

Waiting ACK N
include / ErrProc
[ ACK = nothink || ACK = NACK ] o2

®

Obr. 13: Stavovy diagram detektoru

[ ACK = received ]
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Obr. 13 ukazuje zjednoduseny stavovy diagram detektoru z ptikladu v kap. 2.6.6.
Z vychoziho stavu je spoustén casova¢ T1. Po jeho vyprSeni piejde detektor do stavu
vzorkovani métené veliCiny, které se opakuje dle nastavené podminky pfi chybé snimani.
Pokud data nejsou ziskana, detektor piejde od stavu oSetfeni chyb, jinak pokracuje do
stavu odesilani a uklddani naméfenych hodnot. Po odeslani namétenych dat ¢ekéd na
potvrzeni, pokud jej neobdrzi, pfechazi do stavu oSetfeni chyb. Paralelné uklada data do
paméti, pii selhani pfechazi do stavu osetieni chyb. Pti spravné ¢innosti KA, ktery detektor

reprezentuje, piejde do finalniho stavu, ze kterého miize byt znovu iniciovan.

2.6.8 DIAGRAM ROZMISTEN{ ZDROJU (DEPLOYMENT DIAGRAM)

Diagramy rozmisténi zdroji (dale DRZ) modeluji rozmisténi komponent, jejich instanci,
objektii a svazku na uzlech a jejich instancich. Komponenta je ¢ast systému, ktera
implementuje mnozinu rozhrani. Typicky modeluje fyzicky svazek logickych prvki (tridy,
rozhrani a spoluprdci — nejcastéji spustitelné soubory, knihovny, tabulky a dokumenty.

Uzel je fyzicky prvek, ktery modeluje vypocetni platformu, zahrnujici sadu zdroju, jako
pamét'ové banky, sbérnice, I/O kanaly, fadice, procesory apod. — nejcastéji osobni a salové

pocitace, vestavéné fadi¢e, mobilniho telefony, sitové prvky atd.
Pro modelovani protokolii se DRZ pouzivaji zejména:

o Kidentifikaci uzlii a konfigurace siti

e K identifikaci navrhu subsystémii a rozhrani

SW architektura uzce souvisi se strukturou fyzické sité, ktera mize nékdy byt neménna a
pak urCuje rozlozeni funkcionality na sitovych uzlech, stejné jako vybér aktivnich #d.
Pokud je pfedmétem navrhu SW architektura a sitova struktura, pak muze konkrétni sitova

struktura pfinést vhodn&jsi SW architekturu a systémové feseni.
DRZ Ize modelovat dvéma piistupy:

e uzly sité se kresli jako kostky, propoji se relaci asociace a teSi se rozmisténi
jednotlivych komponent na téchto uzlech, které se s uzly propoji relaci zavislosti

e instance uzll se popisi jmény komponent, které jsou na nich nasazeny
Podobné subsystéemy a rozhrani se kresli jako svazky s odpovidajicim rozhranim.
Usporadaji se do hierarchickych vrstev (napt. aplikacné-specifické, aplika¢né-obecné,

middleware, systémovy SW). Nakonec se modeluje, kterd rozhrani (sluzby) jsou
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poskytovana, kterymi svazky nebo komponentami, a které svazky a komponenty pouzivaji

sluzby poskytované na téchto rozhranich.

Tabulka 7: Zakladni prvky diagramu rozmisténi komponent

1. Svazek Viz Tabulka 2, radek 3
2. — Fyzicky prvek - ma pamét’ a procesor. Implementuje konkrétni
Node komponenty rozmisténé do uzlu (vztah agregace). Komponenta

realizuje (implementuje) rGzné prvky modelu, napf. tridy, rozhrani,
atributy, operace atd. (vztah agregace N prvki modelu
v komponenté).

Uzel (Node)

Instance Uzlu

(Nodelnstance) Na Instanci Uzlu sidli (residuje) nekolik Instanci Komponent.

3. PP Klasifikdtor reprezentujici entitu - informaci, operaci pouzivanou
artifact ) nebo produkovanou modelovanym SW. Instance artefaktu je umisténa
do instance uzlu a mize obsahovat dalsi, vnorené artefakty.

Artefakt Ma kolekci operaci, ktera dale udrzuje kolekci parametrd, a prijatych

signali. Nese jméno fyzického souboru, ktery v modelu predstavuje.

Jde o soubory, skripty, spustitelné soubory, tabulky databazi [5].

dohromady urcitou implementaci a realizuje mnozinu rozhrani.
Zahrnuje SW (zdrojovy, binarni, spustitelny, skript prikazové soubory)

4, E Podtyp Klasifikatoru, fyzicka, vyménitelna ¢ast systému, svazuje

Komponenta il s oy , .
Jako potomek Klasifikatoru muze mit Atributy a Operace.
(Component)
5. Svazek Viz Tabulka 2, radek 3.
6. Objekt Viz popis v kapitole 2.6.3.

Prvky DRZ se propojuji relacemi asociace, zdvislosti, link, agregace — viz PRILOHA 2.
Zdroj: [1], kap. 3, pokud v textu neni konkretizovano.

Obr. 14 je ptiklad HW konfigurace technologického méteni. Hostitelsky HW predstavuje
obecny ,,modul* s vlastnostmi uzlu. Sit’ obsahuje tfi instance uzlu Modul, které¢ predstavuji
fyzické senzory. V kazdém residuje instance komponenty Measuring, ktera je instanci tiidy
Automat z predchozich piikladi a piedstavuje firmware senzorti. Moduly jsou pripojeny k
siti Ethernet. Instance DB uklada ziskana data a instance komponenty Driver, ptedstavuje

SW ovladac pro pfijem a zpracovani dat.

Ptipojeni modulti Ethernetu modeluje relace link, zavislost moduld na firmware Automat,

relace zavislosti od komponenty Measuring.
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Modul

components
Measuring

ModulA: Modul

<<process>>
Measuring

residents
Automat

ModulB:Modul

Ethernet

ModulC: Modul

Driver:Driver

Obr. 14: DRZ topoligie méticiho systému se tfemi detektory a fidicim SW
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<<process>>
MesA:Meassuring
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<<utility>>
Driver

<<utility>>
TCP

<<process>> <<process>>
MesB:Meassuring MesC:Meassuring

/
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oS

"

—

<<utility>>

DB

Obr. 15: DRZ SW komponent méfici soustavy

Obr. 15 ukazuje SW komponenty ptedchoziho piikladu. Komponenty Measuring je

realizovana instancemi MesA az MesC a piedstavuji systémovou vrstvu SW. Driver a DB

pracuji na aplikacni vrstvé a operacniho systému (OS) a TCP na systémové.
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3 VRSTEVNATA ARCHITEKTURA KOMUNIKACNiCH MODELU

Zdroj: pokud neni v textu konkrétné uvedeno jinak, vychdazi celd kap. 3 7 [11], resp. [12].

3.1 Vyznam vrstevnatosti komunika¢niho modulu

Technika zjednoduseni a optimalizace navrhu rozdélenim a specializaci protokoli (a
souvisejicich aplikacnich procest) do funkcnich vrstev, z nichz kazda plni urcitou oblast
(t7idu) funkci, pro které je navrzena a optimalizovana. V ramci kazdé vrstvy existuje jeden

nebo vice subjekti, které mohou provadét funkénost. [10]

Kazda vrstva ma pfimou interakci pouze s Vrstvou bezprostfedné pod ni a poskytuje
pracovni prostiedky vrstvé nad ni. Vrstvy jsou vzdjemné nezavislé. Jsou proto
modifikovatelné ve smyslu upgrade SW prostredkt (které funkce realizuji), modifikace
stavajicich, rozsitfeni o nové apod. A to bez nutnosti bezprostiedniho upgrade vSech Casti a

komponent systémd, které danou funkcionalitu vyuzivaji. [10], [11]

Dohromady vrstvy tvoii "zdsobnik komunikacnich protokoli” (communication protocol
stack). Zdsobniky se podle druhu urceni (konstrukce konkrétniho komunika¢niho modelu)

odlisuji funkcionalitou a po¢tem implementovanych vrstev a protokolii. [10]

Konkrétni aplikace tak mize mit jen potiebné vrstvy. To ma dopad do ekonomiky,
jednoduchosti, proveditelnosti a modifikovatelnosti konstrukce; bez nakladu a problému s
implementaci monolitickych feSeni ,,v§e obsaznych®“ protokolii. Mj. zména fyzického

média (pii disledné aplikaci této techniky) neznamena konstrukéni zménu celého systému.

Nekolik protokolit miize béZet na stejné vrstvé zdasobniku. Napt. zdsobnik internetovych
protokoli ma obecné Ctyfi vrstvy, ale desitky protokoli. Tak Transmission Control
Protocol (TCP) a User Datagram Protocol (UDP) jsou na ¢tvrté vrstvé a v principu plni
stejnou funkci (komunikaci transportnich entit). Ale kazdy za jinych provoznich a
technickych podminek. Jednu zadost Ize odbavit TCP a druhou UDP protokolem. [10]

Celkove tak systém muZe feSit Fadu typové odliSnych tloh a vyuzivat odlisné typy dat.
(napf. fizeni: spojeni, ¢i konkrétniho zafizeni; pfenos dat dle druhu apod.). Ke kazdé tloze
lze vyuzit jiny typ ptfenosu, pfipadné i1 jiny spojovaci kandl, jinou Uroven zabezpeceni,

rizné techniky pienosu dat, zpracovani stavovych a chybovych hlaseni atd. [10]
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3.2 Model otevireného propojitelného systému (OSI)

VSeobecny standard vrstveni protokoli tvoii doporuceni X.200 dle [11], resp. ISO/IEC
7498-1 [12], které popisuji, tzv. OSI model (open system interconnection), otevienosti

obecné je minéna zejména (budouci) propojitelnost s technologiemi vlastni, ¢i cizi vyroby.

OSI model neni v zakladu implementaci zasobniku protokolt. Jde o teoreticky, referencni,
model, popisujici obvyklé vrstvy komunikace a jejich funkce — metrika, s niz jsou realné
konstrukce srovnavany. Nelze tedy najit systém, ¢i protokol, postaveny dle X.200, ale lze
najit systémy a protokoly, které jsou s timto standardem ¢aste¢né, ¢i pln¢ kompatibilni;
napt. protokol popsany ve vztahu ke konkrétni vrstve, definované X.200. Zlepsuje tak
komunikaci mezi lidmi; pokud n¢kdo tik4, ze jde o "protokol na tteti vrstvé®, nékdo jiny vi

co o¢ekavat. [10]

3.3 Vliv vrstevnaté architektury na konstrukei protokola

Samotny navrh protokolu je v zakladu nezavisly na tom, zda konstruktér zvoli jednovrstvy
nebo vicevrstvy model. Pridavani vrstev v zasadé znamena implementaci dalSich — samo o
sob& — nezavislych protokolii, které ve vicevrstvém komunikacnim modelu plni specifické
funkce a sluzby, resp. rozdéleni monolitické architektury jedno-vrstvého feSeni do vice

nezavislych a efektivnéjsich casti.

3.4 Referencni model vrstevnaté architektury dle standardu X.200

Standard se zaméfuje na pienos dat mezi obecnymi zatizenimi, zejména terminaly, pocitaci
atd.; zahrnuje tedy (vice mén¢) vSechna komunikujici zafizeni od urcité urovné slozitosti.
Re§i vyménu obecnych dat (soubory, databaze, média, zalohovani, atd.), instrukci,
synchroniza¢nich dat fizeni a vykonu distribuovanych procesti a jejich aktivit mezi

otevienymi systémy a dale jejich integritu a zabezpeceni.

Vymeéna informaci probiha pies fyzické médium, kterym jsou oteviené systémy propojeny.

3.4.1 ZAKLADNI PRVKY VRSTEVNATE ARCHITEKTURY

1. Realny otevieny systém (real open system): sestava HW a (aplika¢niho) SW
jednoho nebo vice zafizeni, dle pozadavk OSI na trovni komunikace.
2. Aplikacni entita: (proces) dle pozadavkl OSI. Zajistuje definované funkce a

predstavuje zdroj (a cil) prenasenych dat. Ma dostupné vSechny funkce
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poskytované od prvni vrstvy. (Aplikace je ,nad" vSemi vrstvami, i kdyz ma
zasobnik "aplikacni" vrstvu; ta je rozhranim zdsobniku pro rizné aplikace [10]).

3. Relace mezi aplika¢nimi entitami otevienych systému, na jejimz zaklad¢é probiha
vyména informaci mezi aplika¢nimi entitami.

4. Fyzické médium Spojujici oteviené systémy, kterym se uskutecnuje komunikace.
Komunikace se ucastni dva a vice otevienych systéemii vzajemné¢ médiem

propojenych a/nebo oteviené systémy propojené za pomoci pievadece.

3.4.2 VRSTEVNATOST

Otevieny systém Je definovan jako logicka soustava vzajemné propojenych a vertikalné

usporadanych, subsystém, pti¢emz kazdy z nich plni pfedem dané funkce stejného typu.

Kazda vrstva komunikuje s nejblizsi vyssi nebo nizsi prostiednictvim SAP (Service Access

Point), ktery je rozhranim pro poskytovani sluzeb vy$§im vrstvam. Definuji se pojmy:

e (N)-sluzba ((N)-service): sluzba na hornim rozhrani mezi dvéma vrstvami; je
zaroven vysledek funkcionality vSech nizsich vrstev (SAP, kde je dostupna).

e (N)-facility(s): ¢ast(i) poskytované sluzby. (N)-facilities fakticky tvoti (N)-sluzbu,
ktera je zapouzdiuje, a mohou do ni byt selektivné vkladany podle potieby.

e (N)-entita ((N)-entity): ma funkce pro pienos dat k ostatnim entitam stejné vrstvy.
Komunikuje vyhradné¢ pomoci sluzeb nizsich vrstev. Mezi zdrojovou a cilovou
entitu dané vrstvy mize byt vlozena (N)-entita, ktera mezi nimi zajistuje pienos
dat. Muze podporovat oba mody pienosu dle 3.4.4 a jejich protokoly. Kazda
transakce mezi dvéma a vice entitami musi vyuZivat vhodného pienosového

rezimu.

3.4.3 OBECNE VLASTNOSTI

Nemuize-li n¢ktera (N)-entita splnit vSechny ocekavané funkce [(N)-facilities] obsluhované
(N)-sluzbou, mtuze kooperovat s jinou (N)-entity na stejné vrstve, kterd danou funkci

poskytuje. Kooperujici (N)-entity se synchronizuji ptes nizsi (N-1) nebo stejnou vrstvu.

Vrstvy Ize délit do podvrstev [(N)-sublayer]. Ty sdruzuji funkce urcitého typu (¢7idy) a lze

je v dané vrstve premostit (bypass). Nejméné jedna podvrstva vzdy musi zustat aktivni.
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3.4.4 KOMUNIKACE MEZI ENTITAMI STEJNE VRSTVY (PEER-ENTITY) A JEJi REZIMY

Obecné zajistuje prenos dat mezi (N+1)-entitami (z pohledu (N)-vrstvy) a popisuje jej

soustavou vlastnosti a funkci:

(N)-connection: pracovni propojeni (asociace) mezi (N)-entitami. Piikaz/zadost k
ziizeni propojeni zasila (N+1)-entita za ucelem pienosu svych dat. VSechny vrstvy,
v¢. nejnizsi, ziizuji (N)-connection v rezimu 1:1 nebo 1:N (vice koncovych bodu).

(N)-protokol (komunika¢ni): soustava komunika¢nich pravidel, formatovani a

koédovani dat. Predstavuje vSechny implementované protokoly pro danou vrstvu.

Zavadi sluzbu nespojovaného pi‘enos dat [(N)-connectionless-mode transmission]:

Tento druh paketi se obvykle nazyva DATAGRAM (datagramova sluzba).
Nezarucuje doruceni ani integritu dat, neprovadi fizeni ptenosu. (N+1)-entita
nemuze vyzadovat od (N)-vrstvy zadné spolehlivé sluzby a (N)-vrstva (implicitn¢)
nepiedava zpét zadné informace o pribéhu prenosu. Pied zahajenim pienosu nejsou
alokovany zadné pfenosové zdroje, ani parametry prenosu; kromé adresy cilové
(N)-entity a nekterych parametri QoS, nutnych k doruéeni kazdého paketu siti
nezéavisle na ostatnich.

Neni definovana minimalni uroven QoS. Pokud jsou parametry QoS definovany,
vychazeji z vysledkt minulych relaci a jsou neseny kazdym datagramem nezavisle.
Sluzba umoznuje pracovat s momentalnim vykonem a spolehlivosti pfenosového

kanalu/média. Kazdy paket mtze byt zaslan nezavisle mnozing piijemct.

Zavadi spojové orientovany prenos dat [(N)-connection-mode transmission] (spojovand

sluzba): Ptenos dat v paketové orientované siti vyuziva kompletni transakce pienosu

kazdého paketu nebo jejich skupiny. Umozinuje detekci ztrat (spojeni, paketii), podvrhi,

zbloudilych paketli a duplikati a plnou implementaci QoS, kterd zarucuje kvalitu a

zpozdéni pfenosu. Pracuje ve tfech fazich, které jsou zaroven zdkladnimi sluzbami vrstvy:

Piistupova faze: zdrojovy systém navazuje spojeni s cilovym (connection
establishment); vytvoii dvou nebo vicebodové spojeni, charakterizované
vzajemnou akceptaci a dodrzovanim (technickych) podminek pifenosu. Entity
ptrenosu vyjednavaji podminky spojeni, alokaci zdroju a tento kontext je uchovan

po dobu existence ptislusné transakce. Viz také: 3.4.8, ztizeni spojeni.
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e Faze pienosu dat, udrzovani a fizeni spojeni. Uzivatelska nebo nezavisla servisni
data obsahuji informace pro fizeni spojeni, optimalizuje jejich pienos (kterym
rezijnim datim se lze vyhnout). Poskytuje kontext spojeni, (pfenasené datové
jednotky (DU) spolu logicky souvisi), zajist'uje fizeni toku transakci a doru¢eni DU
ve spravném potadi.

e Faze ukoncCeni spojeni (transakce) (connection release); viz 3.4.8, uvolnéni spojeni.
Protokoly spojové orientovanych sluzeb jsou implementovany na 1, 2, a 3. vrstve OSI.

Sluzba je vhodna pro aplikace vyzadujici dlouhodobé, stabilni interakce mezi entitami
(propojeni terminald vzdalenych pocitact, ptenos soubort, streamové orientované sluzby a

dlouhodobé ptipojeni vzdalenych systému).

Na rozhrani (N)-SAP mezi dvéma vrstvami mize dochazet ke konverzi pfenosovych modu
— mezi vys$§i a nizs§i vrstvou dojde ke zméné modu ze spojovaného na datagramovy a
opacn€. Pro spojovany rezim musi byt zajiSténa kapacita a pfenos dat pro fizeni
pienosovych transakci; pak pfenos spojované sluzby je mozné provadét pomoci vice (N)-

spojeni ((N)-connection) datagramové sluzby a opaéné.

Aby bylo moZzné ptenos dat (bez ohledu na zvoleny rezim pfenosu) uskutecnit, je nezbytné,
aby zdrojové (N)-entite byly pfedem znamy nasledujici parametry: adresa a dostupnost

cilové (N)-entity, protokol ptenosu, kvalita spojeni (Q0S).

3.4.5 IDENTIFIKACE

SAP jako rozhrani k propojeni (N)-entit mezi vrstvami identifikuje adresa, unikatni z
pohledu (N)-SAP. Pieklad a identifikaci adresy zajistuje (N)-entita. Pro entity jinych vrstev
muze byt adresa pouzivana (N)-entitou necitelna. Proto jsou celé DU vyssich vrstev
vkladany do DU vrstev nizSich tak, Ze po pieneseni (N-1)-vrstva piijemce poskytne

nasledujici (N)-vrstvé celou DU tak, jak ji pfedal odesilatel.

Aby (N+1)-entita mohla navazat spojeni s jinou, piidéli (N)-entita kazdé (N+1)-entite
unikatni identifikator koncového bodu, vytvotfeny z adresy (N)-SAP a ptipony koncového
bodu prislusného (N)-spojeni, kterym probiha ptrenos dat. V ptipad¢é prenosu mezi vice
koncovymi body se pouzije identifikator koncovych bodli ndsobného spojeni, ktery je
unikatni v ramci daného (N)-spojeni a identifikuje koncové body, které data piijimaji.
(Napt. TCP soket se sklada z IP adresy koncového bodu a portu na kterém nasloucha
ptislusna sluzba (pf.: 192.168.1.2:8080)).
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3.4.6 KOMUNIKACE MEZI ENTITAMI SOUSEDNICH VRSTEV

Probiha v ramci téhoz subsystému, (N)-SAP na rozhrani vrstev (vertikaln¢). Kazda entita
muze byt v jednom okamziku pfipojena k vice (N)-SAP, ale v jednom okamziku mize byt

(N)-SAP ptipojen jen k jedné (N)-entité a (N+1)-entite.

(N)-SAP smi podporovat (N)-s/uzbu Vv obou komunikac¢nich rezimech, resp. jejich
kombinaci. Pokud (N+1)-entita pouZziva vice spojeni prostiednictvim jednoho, ¢i vice (N)-

SAP, pak vyuziva (N)-sluzby v nespojovaném rezimu.

3.4.7 DATOVE JEDNOTKY

Nejsou omezeni vnitini struktury nebo velikosti DU vrstvy. Jsou definovany pouze typy a
povinné ¢asti DU. Specifické deklarace a implementace protokoli: a sluzeb kazdé vrstvy

tato omezeni mit maze.

e DU (N)-protokolu (PDU — protocol data unit): obsah interpretuje (N)-s/uzba dle
deklarace (N)-protokolu. Pienos PDU mezi (N)-entitami je transparentni a pouzitim
(N-1)-sluzby, ktera PDU mapuje na (N-1)-PDU tak, ze (N)-SDU, jako produkt
(koordinace komunikace (N)-entit). K pristupu k (N-1)-s/uzbé vyuziva (N-1)-SAP.

e DU (N)-sluzby (SDU - service data unit): produkt zpracovani prenasenych dat (N)-
sluzbou. Nese informaci k udrzeni identity mezi (N)-entitami.

e Spésna DU (N)-sluzby (ExSDU): ma omezenou velikost a zarucenou prioritou
doruceni a zpracovani. Souvisejici sluzba se pouziva pro signalizaci a pteruseni.

e PCI (protocol control information): data vyménovana (N)-entitami k vzajemné

koordinace spolecné ¢innosti (fizeni spojeni).

3.4.8 CINNOST A FUNKCE VRSTEV

Standard definuje zakladni spole¢né funkce, které by (N)-s/uzby mély poskytovat z

hlediska zaruky propojitelnosti otevienych systémaii.

e Vybér a identifikace protokolu: (N)-vrstva ((N)-layer) muze pouzivat vice
protokolit, které pak maji unikatnimi identifikatory. Standard nedovoluje pienos ID
protokolu jako soucast PCI. Protokoly jsou identifikovany (N)-sluzbou, pouzitim
(N)-adres. Presna specifikace odkazuje do ITU-R X.650, resp. ISO 7498-3.
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e Identifikace verze protokolu: ID nese PCI a umoziuje piesné sladéni rozsahu a
formatu pienaSenych dat, resp. volani odpovidajici verze protokolu na specifickém
(N)-spojeni. Datagramové sluzby nastaveni neprovadi, pfedpoklada bud shodnou
verzi protokolu na obou stranach, nebo je ID verze v PDU. Funkce umoziuje vyvoj
protokolu bez globalnich nasledki (ve smyslu povinného upgrade na vSech
implementacich v okamziku uvedeni verze do provozu). Provede se upgrade jen
systému, kde je tfeba novych funkci protokolu. Verze protokoli jsou obecné
kompatibilni, je-li zachovan zpusob sd€lovani, kodovani, identifikace verze
protokolu a chovani z pohledu (N)-entity.

e Zrizeni spojeni: mezi (N)-entitami; spojeni se zfidi vertikalné mezi v§emi entitami
na nizsich vrstvach. Pokud néktera vrstva nema odpovidajici sluzby, spojeni se
neziidi. Spojeni na vSech potiebnych vrstvach mize byt navazano postupné.
Spojeni mezi (N)-entitami mohou zfidit: (a) k tomu urCena (N)-spojeni S
dedikovanymi protokoly; tyto relace mohou byt nasledné vyuzity k fizeni spojeni;
nebo (b) je komunikace k navazani spojeni pfenasena ptimo s uZzivatelskymi daty
(N)-vrstvou. Volba ptistupu zalezi na technickych podminkach komunikace. M¢la
by byt zvolena efektivnéjsi a spolehlivéjsi varianta z obou.

e Uvolnéni spojeni: zahajuje (N+1)-entita nebo (N)-entita jako disledek detekované
chyby na (N)-vrstvé nebo nizsich, resp. (N)-entita na zadost (N+1)-entity. Entity,
které zahajily uvolnéni, musi provést nezbytnou komunikaci. Proces uvolnéni (N)-
spojeni nemusi uvolnit (N+1)-spojeni; to miize byt v domluveném ¢ase obnoveno,
¢i nahrazeno. Pfi okamzitém uvolnéni mize proces skoncit ztratou uzivatelskych
dat; nebo se po =zahajeni sekvence ukonceni ¢eka na dokonceni pienosu
uzivatelskych dat a teprve potom se spojeni ukon¢i. Komunikaéni sekvence k
uvolnéni smi byt pfenaSena spole¢né s uzivatelskymi daty.

e Pozastaveni a pokracovani spojeni: (N+1)-vrstva vyvola pozadavek ukonceni
(N)-spojent, pticemz (N+1)-spojeni je zachovano (viz vyse). Funkce k efektivnimu
vyuziti pfenosového média, napf. pfi planované necinnosti (N+1)-entit. Na zadost
(N+1)-entita spojeni na (N)-vrstvé (a nizsich) obnovi a pokracuje v komunikaci.

e Multiplexing: optimalizace — nasobné vyuziti (N)-spojeni; Provadi identifikaci
vSech PDU, proti zktiZeni uzivatelskych dat, fizeni datového toku (N+1)-vrstvy k

efektivnimu sdileni kapacity (N)-spojeni.
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Demultiplexing: spole¢né vyuziti vice (N)-spojeni jednou (N)-entitou k zvyseni
vykonu, spolehlivosti a odolnosti komunikace. Ekonomicka optimalizace provozu
vyuzitim vice levnéjsich spojeni, nez by byla cena jednoho pozadovaného. Provadi
planovani vyuziti nasobného (N)-spojeni a spravné fazeni PDU po piijmu.

Rizeni toku dat: piizpisobuje rychlost odesilani PDU mezi (N)-entitami. Je
podporovano V obou rezimech prenosu. Je definovano protokolem a fidici
informace nese PCI. Dale je implementovano na rozhrani (N)-sluzby, kde fidi
rychlost ptedavani DU mezi (N)-sluzbou a (N-1)-sluzbou.

Spésny pi‘enos dat (spojované sluzby): lze chapat jako spojeni dvéma subkanaly.
Jeden je urcen pro spé$na data. Diky malému objemu dat pouziva zjednoduSeny
mechanismus fizeni spojeni. Priorita je definovana pro (N)-spojeni (N)-vrstvy; v
jinych (N)-vrstvdch nemusi mit stejnou prioritu. Kazda (N)-vrstva ma nezavisly
mechanismus fizeni toku ExXSDU, ktery nelze obejit. Proto se nedoporucuje:

o  mapovani (N)-ExSDU do nizsich vrstev, resp. jejich sluzeb.

o EXSDU ma byt zcela tizena (N)-funkci a ta ma vyuzivat jen nezbytné sluzby

nizSich vrstev;
o velikost ExSDU se ma volit tak, aby nebylo potieba segmentovani.
o  Nema se pouzivat pokud (N-1)-vrstva multiplexuje.

o  Nesmi se pouZzivat jako kanal pro trvaly pienos s odliSnou prioritou.

U nespojovanych sluzeb 1ze obdobného efektu (bez zaruky) dosahnout nastavenim

odlisnych QoS (priorita, dovolené zpozdéni).

Segmentovani: mapovani vétsi SDU (N)-sluzby do vice mensich PDU jiné vrstvy
(ptizptisobeni potiebam protokolii na riznych vrstvdach). Segmenty jsou opatieny
ID k zachovani jejich identity a do PCI mohou byt ulozeny dalsi fidici tdaje, aby
na konci pienosu mohla (N)-entita znovu sestavit piivodni PDU.

Blokovani: opac¢ny proces k segmentovani (mensi SDU jsou mapovany do jedné
vétsi PDU). Dostupna jen pro spojované sluzby.

Retézeni: vice (N)-PDU je spojeno do jediné PDU jiné vrstvy.

Razeni: fadi PDU doruené (N-1)-sluzbou do spravného potadi; (N-1)-sluzba
principialné nezarucuje doruceni DU v pofadi, jak byly odeslany. Vyzaduje

dodatec¢né tidici informace v PDU. V nespojované sluzb¢ realizovana nepiimo.
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Potvrzovani: (spojovana sluzba): vyuzivana (N)-entitami k zvySeni spolehlivosti
doruceni, nez jaké poskytuje (N-1)-vrstva. PDU maji unikatni ID a o doruceni je
zpét odeslana informace. Ridici informace jsou v PCl a mohou byt vyuzity k
odstranéni duplicitnich PDU, fizeni segmentovani a fazeni. V nespojovaném
rezimu Ize potvrzovat pro jednotky (N)-PDU, nikoliv pro (N)-SDU.

Detekce chyb: PDU jsou doplnény o zaznam pro opravu dat, ulozeny v PCI. U
nespojované sluzby nelze zajistit ochranu proti ztraté celych DU.

Reset (spojovana sluzba): nastavi relaéni (N)-entity do pfedem znamého stavu.
Mize doji ke ztraté¢ a duplikaci dat. Mize vyzadovat komunikaci dotc¢enych (N)-
sluzeb a (N)-entit, resp. ulozeni fidicich dat do PCI.

Smérovani: komunikaci (N)-entit zprostfedkovava fetézec mezilehlych (N)-entit;
tato skutecnost zlstava skryta entitim na ostatnich vrstvach. Smérovaci zatizeni
muize mit jen pocet vrstev potiebny Kk vykonu své funkce. Pfevod se uskute¢iiuje
uvnité (N)-vrstvy. Standard definuje (N)-prevddeéci zarizeni, K propojovani riznych
siti nebo jejich paralelizaci. (N)-prevadéci zarizeni mize byt libovolny oteviceny
systém s odpovidajici funkcionalitou. Dale se sluzba vyuziva k dosazeni (N+1)-
entity, ma-li tato entita vice spoleénych SAP s jednou a vice (N)-entitami.

Jakost sluzby (Quality of Service — Qo0S): (ne/spojované sluzby). Zahrnuje fadu
parametru, specifickych kazdé vrstve na zaklad¢ technickych funkei a podminek, za
kterych je vrstva plni. Standard parametry uvadi jako piikladové, tzn. je na
konkrétni konstrukci protokolu, resp. provozovateli spojeni, které konkrétni
parametry zvoli a jak je zkombinuje. Pfi aplikaci na spojované sluzby jsou
parametry QoS stanoveny (vyjednany) ve fazi navazovani spojeni komunikujicimi
entitami. U nespojovanych sluzeb jsou parametry definovany chovanim pfi
pfedchazejicim jednorazovém pienosu. Kromé parametrii stran efektivity pfenosu
DU je definovana ochrana pted neopravnénym ptistupem. Zakladnim dokumentem,
ktery rozpracovavd QoS je doporuceni ITU-T E.800, které definuje zakladni

pojmy. Rada dalsich doporudeni fesi konkrétni aplikace.

3.5 Obecné zasady pri urcovani vrstev

Standard uvadi teoretické zasady navrhu vrstevnatosti, ze kterého mj. vyplyva pocet sedmi

vrstev modelu OSI. Zasady jsou abstraktni a lze je vyuzit jako zaklad, pfi modelovani
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specifickych komunikacnich systémi, resp. OS| model optimalizovat vynechdnim

nepotiebnych vrstev. VSechny zasady se dotykaji zptsobu, jak stanovit hranice vrstev:

e Vytvaret minimalni potfebny pocet vrstev

e Vytvaret co nejjednodussi protokol

e Vsechny vrstvy kromé aplikacni, se podileji na zdokonalovani komunikacnich
sluzeb, ptficemz (dosazeny) stupeit zdokonaleni identifikuje hranici mezi dvéma
sousedicimi vrstvami, tedy v urovni (N)-SAP, resp. (N)-sluzba.

e Hranice ma byt zaroven zvolena tak, aby pocet interakci pfes hranici byl minimalni

e Funkce a chovéni vrstev jsou dany deklaraci protokolii kazdé vrstvy

e Vytvofit zvlastni vrstvy pro funkce zjevné odlisné procesné a/nebo technicky

e Podobné funkce soustiedit do jedné vrstvy, aby jeji funkce a protokoly byly snadno
a Siroce modifikovatelné, protoze takovy zasah pak nezasahuje ptes hranice vrstvy

e Stanovit hranice tam, kde se méni morfologie, sémantika a syntaxe dat.

e Shodné vytvaret i podvrstvy v ramci vrstev. Smyslem podvrstev je optimalizace

(minimalizace) po¢tu a rozsahu komunika¢nich funkei vrstvy.

4 TESTOVANI KOMUNIKACNICH PROTOKOLU
Zdroj: pokud neni v textu konkrétné uvedeno jinak, vychazi celd kap. 4 z [1], kap. 5.

Testovani protokolii a jejich implementace je nepominutelnd faze jejich konstrukce.
Nasleduje po implementaci konstrukéniho ndvrhu a primarnim cilem je ovéfit

implementaci ve vyssim programovacim jazyku a model protokolu.

Testovani vychazi z praktik SW inZenyrstvi a mlZe zohlediiovat technické normy a
specifikace, normy manazerské a fizeni kvality — ve smyslu stanoveni standardi kvality,

spolehlivosti, dokazovani a ovétovani shody zkousek atd.

Jako uceleny proces piimo ovliviiuje kvalitu vysledného produktu a soucasné konzumuje
nezanedbatelné mnozstvi zdrojii. Proto predstavuje obor, ktery soustavné vyviji nové

techniky a pfistupy s cilem maximalizovat efektivitu.

4.1 Zakladni predpoklady

V rozsahlych projektech se doporucuje personalné oddélit vyvojové, implementacni a

testovaci tymy. Vedle organizacni a kapacitnich otazek je smyslem tohoto opatfeni omezit
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rutinni chovani personalu, zaloZzené na subjektivnich predpokladech (které by mohly vést
k vyskytu latentnich chyb a slabych mist) ziskanych praci na jedné z uvedenych etap

vyvoje. Proti tomu stoji techniky extrémniho programovani, jak je popsano dale.

Testovaci scénaie a metodologie musi tizce vychazet z projektovaného chovani protokolu.
Duvodem je, Ze samotna analyza protokolu zahrnuje Givahy o vstupu a vystupu (scénaie
vyvoje vysledku). Testovaci scénai zahrnuje vSechny (vybrané) testovaci pripady, tedy
mnoZinu paru chovani vstup-vystup. Zakladni scénafe maji vznikat jiz pii definici

modelu pozadavkt a pfi tvorb¢ vztahovych diagramii.

Testovani se provadi sadou nize popsanych testt. Ta je zpravidla navrzena v jazyku TTCN
(Tree and Tabular Combined Notation; ISO/IEC 9646, resp. ITU-T X.290). Samotna

testovaci sada je realizovana vys$$im programovacim jazykem (Java, C ++ apod.).

Piipadné chyby v testovaci sad€ se oveéfuji v ramci testi; neexistuje nezavisla kontrola

testovaci sady - vzdy se kontroluje spravnost testované implementace a test soucasn¢.

Pocet po testovani zbyvajicich chyb ve findlnim produktu je hlavni metriku kvality SW a
schopnosti vyrobce jej dodat. Dalsi dilezitou metrikou jsou testy pokryti, které¢ fesi rozsah

testovani z hlediska poctu testovanych variaci SW cest, kombinace proménnych atd.
4.2 Testovani podle konvenéniho SW inZenyrstvi

4.2.1 TESTOVANIi MODULU (UNIT TESTING)

Testovani SW modulli pred jejich integraci do vysledného produktu s cilem ovéfit jejich

spravnost. Modul je typicky jedna tida v samostatné knihovné, ktera implementuje

vvvvvv

vvvvvv

pokryvat hraniéni podminky a situace nezvladatelné cilovym SW.

Podle metodiky extrémniho programovani testy piSe pied, nebo alespont v prabéhu
implementace cilového systému autor modulu. Zménou role z programdatora na testera se
zamé&fi na rozhrani modulu a dostava jasné&jsi obraz o sluzbach, které modul v cilovém SW
poskytuje. Dale se tvorbou modulovych testii vice seznami s cilovou implementaci a
dostane okamzitou zpétnou vazbu - chybu je snadné odhalit v rozsahu konkrétniho testu.

Tim celkové zvySuje efektivitu a produktivitu své prace.
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Testy se provadéji kompletné, automaticky a mnohonasobné¢ v prubéhu implementace
testovan¢ho modulu a dale, pii kazdé zméné jeho zdrojového kodu — tzv. regresni
testovani. To mj. umoziuje a podporuje alternativni pfistup k vyvoji a tim i hledani
optimalniho feSeni. Dlivodem nasobného opakovani testl je statistické ovéreni a odhaleni

ptipadnych skrytych chyb testovaciho framework.
Kli¢ovymi predpoklady Gispésného testovani jsou:

e Spravny rdmec testovani

e Vyloudit lidsky zasah do testu (vstupnich dat, kontroly prubéhu testu, zaznamu
vysledkd, selhani a preruseni testli a jejich diivodi). Testovaci scénafe a zdrojovy
kod modulu se nesmi po dobu provadéni testi ménit (ani piikazy pro ulozeni
vystupu funkci do souboru). Lze psat nové tiidy dédéné ze zékladni tfidy modulu v
ramci funkcionality, kterou poskytuje testovaci framework.

e Hierarchie testovacich scénaii s moznosti rozsitovani (hlavni a podiizené testy).

e Hromadné provedeni sady testi definované v ramci dané hierarchie

e Podrobny protokol kazdého testu.

4.2.2 INTEGRACNI TESTY
Testovani modult spojenych do vysledného produktu. Ma né€kolik ptistupti provadéni:

e Top-down: testovan je vzdy modul hierarchicky nad témi, které modul vola;
e Bottom-up: opacné k top-down;
e Sandwich: moduly se testuji podle jejich logické funkce v modelu (I/0O, logické,
hlavni apod.);
e Big-bang: celd implementace je testovana najednou. Podrobngjsi informace o
jednotlivych pfistupech, jejich vyhodach a nevyhodach a uplatnéni jsou v [15].
Metodika predpoklada, ze nejvice chyb je na rozhrani moduli —vzajemna nekompatibilita
funkci, proménnych a ve sdileni paméti, a ze né€které moduly Gspeésné prosly testy, jsou
ptipraveny pro dalsi testovani, zatimco zbytek neprosel. [15], [1], kap. 5.
Zavadi se nadhrada moduld, které neprosly testy nebo jsou nedostupné z jiného divodu, tzv.

simulatory; modeluji chovani daného modulu o¢ekdvané na jeho rozhrani (vstup a vystup).

Zékladni dva druhy simulatorti jsou:

e Drivers: aktivni imitator, generuje vstupni zprdvy pro testované objekty
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e Stub: pasivni imitator, piijima vystupni zprdvy od testovanych objektit a posila

odpovédi, které testované objekty ocekavaji.

Protokoly jsou vhodné k integracnim testim. Jejich vnitini struktura i vn&jsi kombinace
jsou organizovany ve vrstvdach a maji transparentni rozhrani. Komunikace protokoli (a
jejich vnitfnich modul) je zalozena na vyméné zprdv. Dale se protokoly obvykle
implementuji od spodni vrstvy K horni. Simulovat testovaci prostiedi je pak snadné; drivery
a stuby prosté vymeénuji zprdvy s testovanymi objekty, resp. simuluji pouze cast vyssi

vrstvy zdsobniku protokolii.

4.2.3 TESTY SHODY (CONFORMANCE TESTING)
Téz black box testing — testy nezavislé na vnitini struktufe implementace.

Prvni faze akceptacniho testovani. Tester nefeSi vnitini strukturu a chovani SW. Zjistuje,

zda vngjsi chovani splituje uréené specifikace.

Obvykle se testy specifikuji TTCN scénafi a kontroluje se odpovidajici (ocekavana nebo
zakazand) reakce funkci implementace na urCité uddlosti (a jejich kombinace). Testy
nemaji byt slozitéjsi, nez je nezbytné tieba a funkce maji byt zkouseny v ofekavaném

provoznim rozsahu. Slozité kombinacni situace jsou Géelem zatéZzovych testu.

V dokumentovanych piipadech se shoda testuje podle zvolenych standardi a doporuceni
(typicky autorit jako IETF, 1SO, ITU-T, ETSI, IEEE apod.). Ty vedle funkcionalnich
pozadavku protokol: definuji i pozadavky jejich zkousek a ovéfovani. Jejich soucasti mize
byt kompletni pfedpis testu (definice a rozsah zkouSenych funkci a role jejich uplatnéni)
nebo abstraktni popis testu, pozadavky na provedeni implementace a na schopnosti
producenta, definice testovaciho prostfedi a aplikacni scénafe (podminky technické

aplikace testované implementace).

V piipadé, Ze jde o vefejné dostupné vyrobky, maji testy shody zajiStovat ptislusné
autorizované osoby. Jde zejména o to, aby tester disponoval odpovidajicim technickym
vybavenim. Odborna Uroven a zkuSenosti zahrnuji provadéni méfeni a pouZzivani méfici
techniky, schopnost davéryhodné implementace pozadovaného testovaciho framework a

schopnost legislativniho vyjadfovani.

Mensi subjekty s méné sofistikovanym vybavenim, které ale maji dostatek zkusenosti lze

vyuzit pro privatni testovani, kde neni pozadovana legislativni deklarace shody nebo jako
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ptred-testery, kteti odhali, chyby v testované implementaci a tim vyznamné snizuji celkové

naklady formalnich testt. Pro tento ucel je dostupna fada testovacich framework — viz 4.4,

Piehled mozného procesu prokazovani shody popisuje ISO/IEC 9646-1, resp. CSN EN
ISO/IEC 9646-1. Kratky piehled poskytuje [18].

424 ZATEZOVE TESTY (LOAD TESTING)

Provadi se v simulovaném prostiedi (laboratofi) za pouziti zatézového generatoru, ktery
nabizi vybér uréenych testovacich scénait a jejich parametri (pocet pozadovanych zdrojt,
doba trvani jednotlivych fazi komunikace, atd.). Néasledn¢ na zéklad€ reakci testovaného

systému vyhodnocuje a ovéfuje jeho chovani.

Primarné kontroluji deklarované komunikacni schopnosti produktu (napt. miru zahozenych
zadosti, ztracenych DU, chovani za stavu extrémné nizké miry komunikac¢nich pozadavkd,
tj. kontrola udrzitelnosti dlouhodobych pfipojeni a za stavu extrémné vysoké miry

komunikacnich pozadavkd, tj. kontrola mechanismu ochrana pietizeni, apod.).

425 PROVOZNITESTY (IN-FIELD TESTING):

Posledni faze ptejimaciho Fizeni — experimentalni nasazeni produktu na omezenou dobu
(napf. tfi mésice).. Cilem je zjistit, lokalizovat a eliminovat chyby, které odhali (jen) redlny
provoz, protoZe je neni mozné simulovat v laboratofi. Provoz se zaznamenava do logl
(soubor protokolu) a analyzuje se. Soucasti tohoto testu je i programova simulace

vyjimecnych nebo neobvyklych stavii a komunikacénich transakei.

4.3 Pristupy cleanroom metodologie

Cleanroom metodologie ptedstavuje trend pfistupu i pro konstrukci protokolii, resp. SW
inZenyrstvi obecné. Popsané techniky se dotykaji oblasti formalni a vécné kontroly modelu
implementace, modelovani operacnitho modelu, automatického generovani sestavy

ptipadovych testi a statistického testovani spolehlivosti. Dalsi literatura: napr-. [13].

4.3.1 FORMALNI TESTY AUTOMATICKEHO DOKAZOVANI
Metodika zalozena na teorému automatického dokazovani (automated theorem proving —
ATP) a na predikatové logice 1. fadu (dalsi literatura — napr. [14]). Pouziva se pro

formalni kontrolu specifikace protokolu a jeho implementace.
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Zakladem metodiky je axiomalni (matematicky) model ocekdvaného chovani KA
vyjadieny soustavou jednoznac¢nych vzorcii predikatové logiky. Kazdy vzorec modeluje

jeden stavovy piechod KA (vétev). Definuji se:

e Kontrolni predikat A(Nn): fidi aktivitu KA; A je automat (entita), Nn znaci
konkrétni KA (Globalni kontrolni predikat: zapina nebo vypina konkrétni KA),

e Predikat Fizeni zmény stavu T(Mn): fidi aktivitu kazdého jednoho konkrétniho
stavu KA; T znaci logiku fizeni prechodu stavu a Mn konkrétni stav KA.

e Konkrétni stav KA: S(n)

o Konkrétni vstup KA: I(n)

e Konkrétni vystup KA: O(n)

Pokud ve vzorcich nejsou zahrnuty prvky A(Nn) nebo T(Mn) je (vzhledem k modelu
protokolu) vypnuty bud’ cely konkrétni KA, nebo jeho konkrétni stavy. Tabulka 8 uvadi

ptiklady axiomatickych vzorct (dale vzorct).

Touto teorii se definuje test kazdého KA (definovaného v modelu protokolu), jako véta o
pribéhu konkrétniho stavu konkrétniho KA. Rik4, Ze pro danou sérii vstupti KA {I1...In},
tento KA provadi sérii stavovych piechodt {S1...Sn}, které na jeho vystupech {O1...0n}
produkuji konkrétni stavy. (Véta 8 v Tabulka 8).

Realné protokoly obvykle nesestavaji z izolovanych KA, ale z funkénich blokt (skupin KA
— stavového stroje), propojenych komunika¢nimi kanaly, kterymi si zasilaji zpravy
(uddlosti). Stavovy stroj je popsan jako sjednoceni mnozin vzorcu dil¢ich KA. Teoreticka
definice testu stavového stroje je zobecnénim teoretického modelu KA. Leva strana vzorce
obsahuje fidici predikat (pokud existuje) a vysilané signdly. Prava strana obsahuje

vysledné stavy a vysledné signdly.

Stavovy stroj predstavuje procesy protokolu a komunikaéni kandl jednu a vice

signaliza¢nich cest. Propojeni 1ze modelovat riizn¢:

e tradi¢ni dekompozici,
e jako chaoticky systém (kazdy komunikuje s kazdym, napt. bezdratové sit¢),

e jako rtzné topologické systémy (hvézda, kruh, sbérnice) apod.
K tomu se zavadi dal$i prvky axiomalni rovnice:

e Akt zaslani signalu Sig(SigN): Sig znaci predikat, SigN jeho uzivatelské jméno
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e Akt zaslani konkrétniho signalu konkrétni signaliza¢ni cestou SoP(SigN,Pm):

SOP je predikat, SigN viz vySe a Pm je jméno konkrétni signaliza¢ni cesty.

Nasledné dokazovani teorému se provadi automaticky. [1], kap. 5 odkazuje na Systém
THEO. Existuje fada dalSich komer¢nich a voln€ dostupnych nastrojii. Zakladni piehled je

dostupny napft. z: http://en.wikipedia.org/wiki/Automated_theorem_proving.
Vystupem nastroje je soubor protokolu s pritbéhem vykonu operaci a zménou stavie KA.

Z hlediska provedeni operaci je model KA Casové nezavisly, tedy neexistuje casové razitko
uddalosti v logu modelu a operace provadéné (s) jednotlivymi operandy, lze vykonat (tedy i

zapsat) v libovolném pofadi, protoze operator ‘&’ piedstavuje komutativni operaci.
Teoreticky test tak 1ze nahliZzet ze dvou hledisek:

e jeho vysledek je platny navzdy,

e vSechny operace se staly v jediném ¢asovém okamziku.

Casova nezavislost vzorcii je jejich kli¢ova prokazovaci sila. Odhaluje kritické nasledky (v
praxi nepravdépodobného) soubéhu dvou a vice uddlosti v Case, resp. neocekavaného
(poruchového) opakovani vstupnich signdlii a stawvii; protoze kazdy vstup lze ve vzorci

definovat libovoln¢ krat po sob¢. To redukuje narok na testovaci kapacity.

Pro testovani protokolii se tento nastroj pouZziva tak, Ze jsou stanoveny dvé role testerd.
Prvni zapiSe vzorce a druhd je ptepiSe do testovaciho nastroje a vykona testy. Pokud se v
teoretickém testu vyskytne chyba — nelze nalézt dikaz platnosti vzorce — je ve vzorci nebo
jeho modelu chyba. Pokud se nepodaii nalézt trivialni (syntaktickou) chybu ve vzorci nebo

zapisu modelu, jde o vnitini chybu modelu protokolu.

Jednou z cest jak se takovym chybam vyvarovat, a také jak je néasledné hledat je
zkracovani (optimalizace) vzorcii na minimum. Dale se v téchto pfipadech uziva blokova
analyza (postupné prokazovani platnosti, napt. praci s kontrolnimi predikaty a jednotlivymi

vstupy) a dalsi techniky.

Metoda ATP se pouziva k automatickému generovani sestav teoretickych testti. Pokud o
néjakém vzorci predpokladame, Ze je spravny, vybere se néktery ze signdli (udalosti) na
levé stran€ vzorce. ATP nastroj vrati sadu moznych vstupnich vysledkt, ze které se hleda
ten, ktery je dikazem vzorce. Pokud existuje, predstavuje dikaz pro dany signal. Pokud
nékteré vstupni signaly generuji jen vnitini prechod stavu KA, pravé strana vzorce zistane

prazdna. Opakovanim tohoto postupu lze vygenerovat teoreticky test libovolné délky.


http://en.wikipedia.org/wiki/Automated_theorem_proving
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Generovani testt je efektivnéjsi, pokud pfi jejich navrhu lze sledovat a respektovat vnitini

strukturu KA, ne jen vychazet z jeho vnéjsiho chovani (black box testovani).

V piipadé, Ze testovaci sada jiz existuje (je formalné deklarovana drzitelem protokolu,
napt. ETSI), piepiSe se a pielozi do vzorcii a nasledné se provede formalni test shody

vzorce modelu se standardem (deklaraci protokolu).

Lze rovnéz pouzit nastroj revizniho inzenyrstvi k extrakci vzorcii protokolu ze zdrojového
kodu modelu, piipadné z jeho dostupnych logi. ATP se dale pouziva k modelovani grafu

kompletniho rozsahu piechodovych stavii KA.

Tabulka 8: Ptiklady axiomalnich vzorct KA a stavového stroje:

1.  State(INITIAL) Nepovinny (vodni vzorec (vychozi stav KA).

Pokud je nutné test spoustét z riznych
vychozich stavd, je vychozi stav definovan na
levé strané vzorce (viz nize).

State je predikat a INITIAL vychoziho stavu KA

2. {S(X) & I(T)} => {S(Y) & O(R)} Vzorec Casové nezavislé zmény stavu X do stavu
Y, spoustén vstupem T a produkujici vystup R.
{X, Y, T, R} jsou konstantany; definuji vychozi a
findlni stav a konkrétni vstup a vystup KA.

3. {S(X) & I(T)} => {S(Y) & O(R1) &...& Prechod stavu generuje vice nez jeden vystup
O(Rn)}

4.  {AN) & T(M) & I(I1) &...&I (In )} => Kompletni vzorec s ridicim a kontrolnim
{0(01) &...& O(On) & S(S1) &...& S(Sn)}  predikatem, nasobné 1/0 a stavy KA.

5. {ANN) & TM) & I(I1) &...& I(In )} => Kompletni vzorec s ridicim a kontrolnim
{0(01) &...& O(0n) & S(Sn)} predikatem, nasobné |/0 a stavy KA a finalni

stav KA.
6.  {S(X) & Sig(P)} => {S(Y) & Sig(Q)} Zména stavu X do Y, vyvolana prijetim signalu

P, vyvolavajici odeslani signdlu Q. Ovladani
signadli se déje bez ohledu na cestu.

7.  {S(X) & EoP(E1,P1)} => {S(Y) & Zména stavu X do Y, vyvolana prijetim signdlu
SoP(E2,P2)} E1, zaslaného cestou P1, vyvolavajici odeslani
signdlu E2, cestou P2.

8. {Sig(A)} => [Sig(B) & Sig(C) & Sig(D) & Zména stavu stavoveého stroje spousténa
S(X) & S(Y)} vstupnim signdlem A (generuje signdly {A,B,C}
a stavy {X,Y3}).
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432 STATISTICKE TESTY SPOLEHLIVOSTI

Statistical usage testing (téZ behavioralni testovani). V soucasnosti hlavni metoda
hodnoceni kvality prumyslovych a embedded systému. Ideou je testovat uréity produkt

(nebo jeho cast) za podminek ocekavanych v redlném provozu.

Uvahy o kvalité (spolehlivost) vysledného produktu vychazi z metrik kvality tradi¢niho
SW inzenyrstvi, které¢ uvazuje s mnozstvim chyb zbyvajicim po testech a rozsahem pokryti
testované implementace piipadovymi testy. Tato teorie vSak neni zaruka spolehlivosti
vysledného produktu, nebot neuvazuje s pravdépodobnosti vyskytu jediné zbyvajici
chyby; [1], kap. 5 v tomto ohledu uvadi (ad absurdum) jedinou zbyvajici chybu v
implementaci, ktera vzdy pii startu zpusobi jeji pad. V implementaci sice zbyva jedina
chyba, ale ta kompletné znemoziuje jeji projektované uziti. Analogicky se tato situace

ptenasi 1 do prostiedi inZenyringu protokolii.

Kazdy netrividlni vyrobek vyzaduje k ovéfeni spravné funkénosti testy v fadu desitek a
stovek tisic pfipadd. Cilem této metodiky je vybrat ty provozni Stavy a uddlosti, které
bézné ptevazuji. To ma pozitivni dopad na spolehlivé otestovani klicovych funkci a
vlastnosti SW, dovoluje omezit rozsah sady testl a tim 1 nutné prostredky, resp. vyuzit je

na otestovani prioritnich vlastnosti a funkci.

M¢éfti se procentualni spolehlivost implementace jako pomér celkového poctu provedenych
testli k absolutnimu poctu testti vyplyvajicich pro danou implementaci. Méfeni je nepiimé
proto, Ze pfimé méfeni neni Casto redlné. Pocita se pocet piipadovych testl nutnych k
dosazeni ptredpokladané spolehlivosti. Zbytek padd do kategorie zbytkového, resp.

akceptovatelného rizika a je mirou schopnosti producenta SW jej dodat.

Deklarace provoznich (testovanych) podminek je dana operacnim profilem testovaného
produktu. Operacni profil je v podstaté stavovy stroje s definovanou pravdépodobnosti
prechodu stavii. Pravdépodobnost vyskytu ur¢itého stavu (uddlosti) je podil poctu realnych

vyskytil k absolutnimu poctu moznych vyskyti udalosti.

Z matematického hlediska je profil Markovovym procesem (dalsi literatura napr.: [19]),
ktery muze byt dan jako graf, jehoz vrcholy predstavuji jednotlivé stavy KA a jejich
spojnice prechody téchto stavii, spusténé odpovidajicimi uddlostmi. Suma vSech prechodl

jednoho stavu je rovna 1, tedy 100%.
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Obr. 16: ptiklad Markovova fetézce

[Zdroj: cnx.org/content/m34949/latest/MarkovChainCropped.png]

Teoreticka spolehlivost testované implementace je dana vztahem B = R"; (N = logg(R)).
Tabulka 9 uvadi pfiklad poctu testi pro pozadovanou spolehlivost testovaného produktu,
pfi odhadované mife poruchovosti modelu. Klicovou roli hraje proménna B (horni mez
pravdépodobnosti chybovosti navrhu). Jestlize neexistuje spolehlivy podklad pro jeji
stanoveni, jediny zpusob, jak ovéfit spravnost takového odhadu je opakovana iterace sady

ptipadovych testil, pfipadné jeji obména (modifikace) mezi iteracemi.

Tabulka 9: Ptiklad vyvoje ptipadovych testil

0,007 0,999 5.000 stredni
spolehlivost

0,007 0,9999 50.000

0,007 0,99999 500.000
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Obr. 17: Schéma procesu dokumentace a zvySovani spolehlivosti SW, zdroj: [16]

Dalsi zdroje: napft.: [16] shrnuje vSeobecné informace na dané téma, mj. popisuje proces
inzenyringu spolehlivostnich testi SW a [17] se zabyva realnymi vysledky modelovani

spolehlivosti a zvySovanim jeho kvality.

Z uvedenych cisel plyne, Ze statistické testovani spolehlivosti vyZaduje obrovské mnozstvi
technickych a casovych zdrojii. Takovy rozsah neni mozné realizovat manudln€. Jsou
nutné nastroje pro automatické generovani a nasledné spousténi testd. [1], kap. 5 uvadi
platformu, ktera obsahuje =~ GMT  (Generic  Modeling  Toolkit)  dostupné

Z www.isis.vanderbilt.edu/Projects/gme/.

Konfigurace se provadi, tvorbou aplikacné specifickych metamodelii, které piedstavuji
operacni profil testovaného produktu a z n€j vyplyvajici sadu testd. Modelovaci jazyk
popisuje piedevsim stavy KA a jejich konkrétni aplikaci se modeluji stavy testovaného
SW. Nasledné se definuji prechody téchto stavii (tFida uddlosti, kterd prechod stavii
spousti), oCekavana vystupni reakce — cilova hodnota stavu a ocekavana procentualni

pravdépodobnost prrechodu stavu V testovaném systému.


http://www.isis.vanderbilt.edu/Projects/gme/
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Testovaci systém s procentudlni pravdépodobnosti stejnou pro vsechny kombinace v dané
tride, vygeneruje vSechny kombinace uddlosti, vyplyvajici ze seznamu ptipustnych
prechodii stavii. Pro vysoké poéty pripustnych kombinaci uddlosti jedné tridy, disponuje

nastroji ndhodného vybéru ze zadaného intervalu.

Dale testovaci systém sestava z interpretru operacnich profilii a generatoru testu. Interpretr
vygeneruje z operacniho modelu sadu testt, které pro kazdou danou #7idu udalosti obsahuji
myj. vychozi stavy KA, pocet ptfipadovych testi, které maji byt generovany (v zavislosti na
pozadované spolehlivosti testovaného produktu — viz vyse) a jednotlivé kroky ptipadového
testu. Generator testl v souladu s touto specifikaci vybere #7idu udalosti a z ni pak nahodné

vybere pripustné stavy a vykona testy.

Soucasti vystupu generované sestavy piipadovych testi je ukazatel hladiny vyznamnosti,
ktery reprezentuje pravdépodobnost, Ze definované stavy testované¢ho systému se budou
stiidat s nahodnou variabilitou. Obecné by troven tohoto ukazatele neméla poklesnout pod

20%, aby bylo mozné testovaci sadu prohlasit za kvalitni.

Piehled komer¢nich i volnych testovacich nastroji je dostupny napt. zde:

www.cs.waikato.ac.nz/research/mbt/Tools.pdf

http://home.mit.bme.hu/~micskeiz/pages/modelbased_testing.html

4.4 TEST FRAMEWORK

Typicky knihovna programovaciho jazyka, poskytuje procedury a funkce pro efektivni a

rychly vyvoj ptipadovych testii. Vyuzivaji se K testovani moduld a integra¢nim testim.

Podle potieby se framework nemusi drzet formalnich specifikaci testi a jejich narokd.
Mize upfednostiiovat dillezitd, ¢i poruchovd mista implementace, jeji optimalizované
chovani, konkrétni specifikace zadavatele nebo poznatky a zkuSenosti, které dosud nebyly
promitnuty do formalnich specifikaci. Kromé formalnich pozadavka specifikaci, mohou

generovat rozsifené logy udalosti k dal$i optimalizaci a posileni implementace.

Testy maji byt popsané: jednoznac¢né ID a jméno testu, zkouSené zatfizeni (funkce),

ocekavané chovani, typické selhani, fizeni toku (dat, udélosti), zdroj.

Piehled testovacich framework, v¢. zakladnich vlastnosti a licen¢niho rezimu:

http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks.

Ptehled automatizovanych testovacich nastrojli: http://en.wikipedia.org/wiki/Test_automation.


http://www.cs.waikato.ac.nz/research/mbt/Tools.pdf
http://home.mit.bme.hu/~micskeiz/pages/modelbased_testing.html
http://en.wikipedia.org/wiki/List_of_unit_testing_frameworks
http://en.wikipedia.org/wiki/Test_automation
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II. PRAKTICKA CAST
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1 PROPRIETARNI A VEREJNE KOMUNIKACNI PROTOKOLY

Termin proprietarni je ve svété SW obecné definovan jako: ,,uzavieny*, jeho pouzivani je
podminéno koupi nebo vyslovnym souhlasem vlastnika [9]. Ve vztahu Kk protokoliim jde o

stav, kdy je protokol vyvinuty a spravovan konkrétnim subjektem a jeho deklarace je:

(a) utajena (dostupna pouze okruhu vlastnikem schvalenych osob);

(b) ma omezenou dostupnost a pravo uziti individualnim licen¢nim ujednanim.

1.1 Uziti proprietarnich komunikaénich protokoli

Vlastnik proprietarniho komunikacniho protokolu (PKP) jeho licen¢ni, ¢i faktickou
nedostupnosti zajistuje, ze do systému s implementaci daného PKP nelze piipojit
komponenty z produkce tietich stran, protoze nebudou schopny komunikace s dal§imi

komponenty takového systému. Tim vlastnik PKP sleduje:

e Ochranu obchodni zajmu (podpora prodeje vlastni produkce),
e Kuvalitu a bezpe¢nost vyrobki — ochranou stability a spravné funkce vyrobkt a tim i
ochranu dobrého jména svého a systému.

e Zajisténi ochrany a odpovédnosti

1.1.1 KVALITA A BEZPECNOST VYROBKU

ZnemoZznénim piipojeni zafizeni tfetich stran vlastnik PKP omezuje chyby, které by mohly

byt zplisobeny vzajemnou nekompatibilitou origindlnich zafizeni a zafizeni tfetich stran.

1.1.2 ZAJISTENi OCHRANY A ODPOVEDNOSTI

Vedle vSeobecné rozsifené ochrany dat proti jejich zneuZiti neopravnénym piistupem,
prectenim (vyuzitim) a podvrzenim, jde v bezpecnostnich informacnich systémech (BIS)
jesté o aspekt odpoveédnosti. Vyrobce zafizeni musi podniknout K zajisténi determinantni
pravni odpovédnosti opatieni, kterd vylouci pochybnosti v piipad¢ selhani takového ztizeni
nebo jeho ¢asti a dale ve spornych piipadech, kdy by takové pochybnosti mohly nastat.

Vzhledem k tomu, Ze inZzenyring protokolii se vyvinul dfive a nezavisle na BIS, nejedna se
o novinku. Podobnd opatfeni, rGznymi prostiedky, v zadsadé¢ bézn¢ uplatiiuji vSichni

vyrobci informacnich a telekomunikaénich technologii (ICT).
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Naptiklad lze uvést systém EPS; neautorizovanym piipojenim systémovych komponent
tietich stran (napf. pozarnich hlasi¢ti) by mohlo dojit k neprokazatelnosti pficiny selhani

pozarni signalizace. Nebude jasné, zda pfi¢ina selhani byla na strané:

e vyrobce originalniho systému (vlastnikovi PKP) chybou konstrukce, ¢i konkrétniho
kusu vyrobku,

e vyrobce nesystémového komponentu (tfeti stran¢),

e provozovatele EPS, ktery nezajistil jeho fadny technicky stav,

e dodavatelské organizace, ktera udé¢lala chyby v instalaci/udrzbé konkrétni aplikace.

Ackoliv se na trhu vyskytuji systémy EPS, do kterych je mozné osadit pozarni hlasice
tietich stran, jedna se vzdy o schvaleny a certifikovany komplet — produktovou kooperaci
zalozenou mezi vyrobci konkrétnich dilt, poskytnutim komunikaéniho rozhrani —

deklarace PKP — na zaklad¢ licen¢niho ujednani.

Tato forma ochrany ma za nasledek technicky nemoznou nebo obtiznou propojitelnost
zatizeni, ktery vyrobce PKP a originalniho dilu neschvalil. Napt. nelze podvrhnout laciny
dil, pochybné¢ vyroby se zfalSovanym oznacenim, jehoz parametry neodpovidaji
originalnimu dilu a fakticky tim degraduji cely systém nebo jeho ¢ast. | v ptipadé, ze by
takovy dil existoval (vyuZzitim metod reverzniho inZenyringu), jedna se v takovém ptipade

o poruseni autorského a obchodniho prava ze strany dodavatele téchto dild.

1.2 Vyvoj proprietarnich komunikacnich protokoli

Kazdy protokol je v pocatku svého zivotniho cyklu proprietarni. Standardem se stava po
uvolnéni jeho deklarace vlastnikem a pfijeti odbornou vetejnosti, resp. vyrobci technologii.
| za téchto podminek mutze takovy protokol stale (Castecn€) zlstavat proprietarni v tom

smyslu, Ze jeho uZziti podléha ochrané licen¢nich prav vlastnika.

Z hlediska teorie konstrukce profokolit pti navrhu PKP nejde o nic nového. Konstrukéni

techniky popsané v teoretické ¢asti jsou platné obecné, tedy i pro navrh PKP.

1.2.1 PODMINKY VYVOJE NOVEHO KOMUNIKACNIHO PROTOKOLU

Rozhodnuti, zda vyvijet PKP nebo jit cestou aplikace existujiciho protokolu je v prvni fadé
manazersky proces. Nize je rozhodovaci model pro volbu feSeni — vyvoj nového PKP,
upravu stavajiciho protokolu, aplikaci standardizovaného protokolu. Obecné lze fict, Ze

toto rozhodovani zahrnuje nasledujici aspekty:
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e Ekonomiku a pravdépodobnost ispéchu
e Projektovy management

e (Odbornou zptsobilost a predpokladanou konstrukéni kapacitu

Kromé¢ otazek odborné a projektové-manazerské zpusobilosti, popsanych dale, je ziejmy
ekonomicky rozmér véci. Je tfeba zohlednit i potencialnich skody, které mohou vyplynout
z neodhalenych konstrukénich chyb a jejich pravdépodobnost (kap. 4, resp. 4.3.2). Tu
ptimo ovliviluje slozitost konstruovaného PKP a zpétnovazebné tak roste objem vyrobki,

pro které je tfeba PKP uplatnit.
Novy PKP ma smysl konstruovat pouze, pii splnéni nasledujicich podminek:

e PKP bude uplatnén ve vyrobku, jehoz vyrobni objem piekro¢i kritické mnozstvi,
definované jako celkovy naklad na zajisténi jeho dané funkcionality jinou cestou
(aplikaci obdobné, jiz existujici, technologie tfeti strany) v poméru k celkovym
nakladiim vyvoje, odladéni a certifikace nového PKP

e Ekonomicka rizika neuspéchu (pii vyvoji, certifikaci a nasazeni PKP) jsou,
zvladatelna.

e Oportunitni néklady za vyvoj jsou pfijatelné s minimalni akceptovatelnou mirou
pravdépodobnosti tspéchu tohoto vyvoje

e Potencialni hrozby Skod plynouci zrizika zbytkovych vad nového PKP jsou
pokryta, resp. zvladatelna nebo akceptovatelna.

e Neexistuje adekvatni technické feSeni

Na Obr. 18 je schéma priorit vybéru vhodné konstrukéni varianty. Body 2 a 3

nasledujiciho odstavce jsou na sejné trovni.

1. Aplikace existujiciho standardu

2. Aplikace existujiciho PKP a zajisténi souvisejicich prav, pfiCemz cena nakupu
licence by méla zohlediiovat i cenu ne/zajisténi zbytkovych rizik plynoucich
Z konstrukce PKP jeho ptivodcem, jak je uvedeno vyse. Nezalezi, zda jde o formu
licen¢nich prav nebo je pravo uziti PKP nakupovéano jako soucast doddvky OEM
komunikac¢niho zatizeni.

3. Konstrukce vlastniho PKP tupravou existujicitho standardu nebo PKP. V piipadé
nakupu licen¢nich prav k PKP by mély byt pfiméfené¢ aplikovany zavéry
pfedchoziho bodu.

4. Konstrukce, vyvoj a implementace nového protokolu, véetné testl a certifikace.
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Aplikace standardu

Aplikace existujiciho PKP Konstrukce PKP Upravou
(licence PKP / OEM HW) existujiciho protokolu

\/ Konstrukce noveho PKP

Obr. 18: Schéma priorit vybéru konstrukéni varianty

1.2.2 ROZHODNUTI O VARIANTE VYVOJE
Je nutné podlozit detailnimi analyzami, zahrnujicimi nejmén¢ nasledujici zavéry:

(@) Definice a analyza technického zadani (model pozadavkua a analyzy — viz kap.
2.6.1a2.6.2). Je nezbytna k provedeni rozhodnuti popsanych dale.

(b) Analyza pozadavkl na budouci propojeni vyrobku (technologie) s okolim. Pak
je nutné fesit implementaci standardizovanych protokolii, nejlépe v souladu
s referen¢nim modelem OSI (viz kap. 3 a 4). V soucasné dobé¢ se standardem stava
propojeni vyuzivajici (obecn¢) rozhrani Ethernet dle IEEE 802.3, které umoziuje
propojeni s Internetem. Nespornou vyhodou je jeho masové rozSifeni a moZnost
geograficky nezavislé distribuce ¢asti a komponent systémi kompatibilnich s timto
standardem.

(c) Analyza standardizovanych protokolii a dostupnych PKP (které licenéni
podminky dovoluji pouzit) a rozbor, pro¢ nelze Zadny vyuzit v projektovaném
zaméru nebo nepfedstavuje vhodné, resp. idedlni feSeni (ekonomicky a pravni
rozbor odchylek od idealu).

(d) Odborna schopnost aplikovat (ptipadné€) vybrany Standardizovany protokol, pii
mife jeho slozitosti, kterda nemusi byt dané aplikaci pottebna.

(e) Dostupnost poti‘ebnych kapacit — personalu odpovidajici kvalifikace a
vyvojovych technologii; tj. schopnost danou véc zvladnou v uréeném case a
odborné slozitosti, pii akceptovatelné mife rizika neuspéchu. Naroky jsou dany
slozitosti problematiky (poctu funkci zamysleného PKP a jejich variability,

vrstevnatosti komunika¢niho modelu, slozitosti konstrukéni algebry atd.). Mirou
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(f)

rizika neni jen pfipadna neschopnost dany projekt dokonéit v planované fazi, ale i
rizika plynouci ze zbytkovych chyb (viz kap. 4.3.2). Zbytkové riziko rovnéz
ptredstavuje schopnost udrzet Zzivotnost daného produktu (rozvoj, sprava, podpora)
po dobu nutnou Kk dosazeni vytcenych (ekonomickych) cila, tj. vytvoieni
odpovidajiciho zisku, ptipadné¢ vlivu na trhu.

Je nutné zohlednit skute¢nost, ze konstrukce a aplikace PKP ma negativni vlivy na
bezpecnost a spolehlivost vyrobku. Omezenim dostupnosti PKP je jeho
spolehlivost dana mirou hloubky provedenych testd (viz kap. 4.) Zejména u
dostupnost nezavislého testovani odbornou vetejnosti, resp. certifika¢nimi
autoritami; vyvoj a implementace ovéfenych testovacich scénafi muze byt

v nékterych ptipadech v disledku drazsi, nez vyvoj samotné¢ho PKP.

eww s

(9) Vyuzitelnost zarizeni s implementaci PKP na nizs$i komunika¢ni vrstvé, ktera

umoziuje prenos uzivatelsky definovanych dat. Jde zejména o protokoly vyrobct
(OEM) komunika¢nich modult a technologii, produkovanych Kk uplatnéni
Vv konstrukcich vys$si systémové trovné tietich vyrobcll. Licen¢ni pravo jejich uziti

je svazano s nakupem odpovidajicitho HW vyrobki.

(h) Moznost ochrany komunikace Sifrovanim, pii aplikaci standardizovaného

protokolu. V praxi tato moznost muze predstavovat zajimavy kompromis.
Vzhledem k tomu, Ze vétSina komunika¢nich zafizeni v soucasné dobé& obsahuje
mikroprocesor, 1ze Sifrovaci mechanismy efektivné aplikovat. Ty navic mohou byt

dostupné v podob¢ framework, ptipadné v ramci licenci GNU/GPL apod.

1.2.3 PRAKTICKY PRiSTUP K VYVOJI PKP

K vyvoji PKP ma obecné smysl pfistoupit, je-li vyrobce Vv situaci, kdy neexistuje dostupné

feseni (standardizovany nebo proprietarni protokol), kterym by pokryl své potieby.

Vedle absence vhodného feSeni jde o piipady, kdy vyrobce ma k dispozici feSeni zalozené

na standardizovaném protokolu, ten vSak (n€kterymi) svymi parametry nesplituje potieby

dané aplikace. V tom piipadé je po vSech strankach (konstrukce, implementace, testovani)

efektivnéjsi pristoupit k vyvoji odvozeného feseni PKP, zalozené¢ho na standardizovaném

protokolu nebo jiném PKP, pokud to licenéni podminky umoznuji. V praxi BIS jde o

nejcastéjsi postup.
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Tteti modelova situace je, ze vyrobce vyuziva ke komunikaci OEM komponenty jiného

dodavatele. Obecné se miize jednat o zafizeni na irovni modulu nebo o Cip, ¢i sadu Cipu,

které jiz obsahuji néjakou formu implementovanych standartnich protokolii, nebo PKP a

vyrobce — spotiebitel OEM dilu provede pouze vyvoj a implementaci koncového protokolu

na vyssich vrstvdch, napt. na relacni (5.) a/nebo aplikacni (7.).

Rozhodnuti o vyvoji nového, ¢i odvozeného protokolu ovliviiuji zejména dale uvedené

faktory:

Vykon: existuje-li realny predpoklad, ze produkt vyvoje bude vykonngjsi, nez
dostupna feseni, resp. rozsah odvozeného vyvoje omezit na nezbytné minimum za
respektovani tohoto hlediska. Takovym ptipadem miize byt 1 zjednoduSeni
existujiciho standardu o nékteré¢ funkce a datové struktury.

Dostupnost funkei: nékteré z potfebnych funkci nejsou dostupné v existujicim
protokolu, ktery jinak vyhovuje zamySlenému tucelu. Pak je mozné vytvofit —
v souladu s OSI modelem — podvrstvu v tomto protokolu (viz kap. 3.4.3) nebo jinou
funkéni apravu; v piipadé vice funkci, které vytvaii logicky, zapouzdieny, celek
(t/idu) je logické vyvinout novy, doplikovy, protokol.

Aplikace v prenosovém médiu: vtomto piipadé jde o novy protokol na 1.
(fyzické) resp. 2. (linkove) vrstvé. Tento ptipad je dnes spiSe otazkou aplikovaného
vyzkumu, nicméné v praxi BIS byl ve své dobé velmi Casty a fada protokolu, které
dnes vytvaii standard komunikace v BIS, pracovala (a pracuje) pravé na téchto
dvou vrstvach, jak patrné z PRILOHA 4. Divody ktomuto piistupu byly
komplexni; od zfetele na ekonomickou nenaro¢nost takového fteSeni k jeho
dostate¢nému vykonu vzhledem k feSené slozitosti.

Shora popsana ekonomicka hlediska a rizika

Pii volbé vyvijet novy PKP je tfeba mit na paméti rovnéZ skutecnost, Ze pokud ma
tento PKP byt soucasti komplexniho systému (napt. OSI), bude se od n¢j pro
dosazeni plné kompatibility vyzadovat kooperace sftadou dalSich — jiz
standardizovanych — protokolli, které pracuji na stejné nebo jinych vrstvach OSI
modelu a plni jiné funkce dilezité pro komplexni ¢innost systému, napf. reakce na

hlaSeni poruch, QoS apod.

Ziejm& nejmarkantnéjSim piikladem takoveého pfistupu je telemetrickd signalizace

provadéna cestou Internetu, kdy je plné vyuzivan zasobnik TCP/IP protokolt a na rela¢ni
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vrstvé je proveden vyvoj PKP, pro jehoz pfenos je nasledné vyzito kompletnich sluzeb
TCP/IP. Ptikladem muze byt pfenos protokolti CID a SIA z prostfedi telefonnich okruhii —
viz PRILOHA 4.

2 POZADAVKY NOREM NA KOMUNIKACI BIS

Tato kapitola popisuje pozadavky kladené na komunikaci a signalizaci BIS z hlediska
platnych norem v CR. Sumarizuje jednotlivé systémy a normy, které definuji néjaké

pozadavky na komunikaci BIS z hlediska protokolii.

2.1 1&HAS

2.1.1 KOMUNIKACE I&HAS bLE CSN EN 50131-1

Norma definuje zakladni pozadavky na systémy I&HAS, jako funk¢éni celek, jeho
komponenty a soucasti. I&HAS obecné predstavuje programovatelny stavovy stroj tizeny
udalostmi, které nastavaji ptisobenim vnéjSiho vlivu na senzory detektor, nebo jako
vysledek mechanismu sledujiciho vyskyt, definovaného vnitiniho stavu systému. Ohledné
komunikace téchto systémt je kladen diraz na vcasnost (dostupnost), integritu a
davéryhodnost predavané informace.

Definuje povinnost komunikace ur¢enych stavii a uddlosti komponent systému, jestlize

.....

e Minimalizovat rizika zpozdéni, modifikace, zamény a ztraty zprav. I&HAS
bezpe¢nostni tiidy 4 musi mit prostfedky detekce téchto rizik. Riziky norma
souhrnn¢ definuje bezpeénost komunikace (kap. 8.8.5).

e Schopnost komunikace (na zadost) musi byt ovéfitelna monitorovanim propojeni
periodickou komunikaci a musi byt mozné¢ vynutit komunikaci na sdilené

systémové sbérnici tak, aby signalizace prob¢hla v oéekavaném case a kvalité.

Zdroj: [20].

2.1.2 KOMUNIKACE DETEKTORU I&HAS DLE CSN EN 50131-2-X

Definuje pozadavky na komunikaci detektort I&HAS, které primarné zjistuji a predavaji

informaci o poplachu — nebezpeci pro Zivot, majetek nebo okolni prostiedi ([20] 3.1.5).
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NiZe jsou popsany pozadavky na komunikaci dle CSN EN 501313-2-2 [21]. Ostatni &ésti
souboru CSN EN 50131-2-x, popisujici dalsi typy detektori jsou obdobné.

[21] pfipousti signalizaci elektrickym signalem nebo zasilanim zprdv; zpravy se nesmgéji

prekryvat (dochazelo by k ruseni).

Komunikovat mohou i dalsi systémové komponenty, zejména vystrazna zafizeni (CSN EN
50131-4) a napajeci zdroje (CSN EN 50131-6), od kterych se, mimo primarnich funkeci,

v uréitych piipadech vyzaduje zpétné hldseni jejich stavii.

Ustanoveni [21] kap. 4.1 pokryva signalizaci konvenénich detektort, vybavenych
logickym rozhranim v podobé¢ relé s NC nebo NO kontakty. Detektory komunikuji zménou
hodnoty (typicky) ¢inného odporu, ktera nastane v bezpotencialovém propojeni detektoru a
fidici Gsttedny pti (uddlosti) sepnuti kontaktu ur¢eného relé. Udalost je vyvolana vnitinim
stavem detektoru (naméfenou urovni sledované veli¢iny nebo vyskytem sledovaného jevu).
Kombinaci zapojeni rezistort v propojeni, které se realizuje na rozhrani detektoru, je
mozné signalizovat 2, 4, resp. 8 zprav, pii zapojeni jednoduse nebo dvojité vyvazené

smycky, resp. smyckou ATZ.

Zakladni vyhodou této koncepce je jednoduchéd konstrukéni implementace, univerzalni
rozhrani detektord riznych vyrobct a tim jejich zaménitelnost. To je vyvazeno mnozstvim
nevyhod jako omezeni poctu signalizovanych stavi (detektoru), naroky na kabelové
vedeni, nemoznost chranit pienaSené zprdvy proti podvrzeni, omezenou vzdalenosti od

ustfedny systému, resp. expandéru (distribuované moduly smyckovych vstupt). Vaci

vvvvvv

Stejna kapitola normy pokryva komunikaci zasilanim zprav systémovymi sbérnicemi. Ty
jsou dnes typicky zalozené na sériové komunikaci. Podle vyrobce se vyuziva riznych
protokolii, ptiklady uvadi PRILOHA 4. V minulych generacich I&HAS se tato technologie
uplatiovala pro slozité komponenty (klavesnice, expandéry), kde byla potieba instalace ve
velké vzdalenosti od ustfedny a vétsi objemy komunikovanych hldseni. V poslednich
letech vyrobci pristoupili k vyvoji shbérnicovych detektorit — vybavenych rozhranim pro

komunikaci sbérnici.

Vsechny takové komponenty vyuzivaji PKP a v tomto smyslu se na né¢ vztahuji zavéry
kap. 1, tzn. komunikaci lze zabezpeéit proti podvrhu i zneuziti, komponenty systémi

nejsou volné zameénitelné, maji vyznamné vyssi funkcionalitu.
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Vétsina soucasnych systému predstavuje kombinaci obou pfistupi. Umozituje na vstupech

aplikovat konvencni detektory s eklektickou signalizaci, tak systémové detektory,

pripojené na systémové sbérnici.

2.1.3

BEZDRATOVA KOMUNIKACE DLE CSN EN 50131-5-3

Tato ¢ast normy fteSi pozadavky na bezdritovou komunikaci, komponentd I&HAS

umisténych v chranéném prostoru a na kratké vzdalenosti. Lze je obecné rozdélit do dvou

kategorii — pozadavky na radiovou signalizaci a pozadavky na pienosovy protokol.

PoZzadavky na radiovou signalizaci:

MozZnost omezeni vysilaného vykonu pfi definovanych podminkach

Omezeni pfistupu ke kandlu v uréeném casovém ramci

Povinnost obousmérné komunikace komponent systému 3. A 4. Bezpecnostni tiidy
Max. chybovost v objemu dorucenych zprav

Omezeni rizika kolize zprav

Zajisténi propustnosti omezenim poctu chybné dorucenych zprav

Minimalni odolnosti proti rddiovému ruSeni a jeho detekci

Trvalé monitorovani ruSeni radiovych kanalu a signalizace rusSeni

Periodickou komunikaci k ovéteni funkénosti propojeni

Pozadavky na prenosovy protokol:

Zdroj:

ID kazdého komunika¢niho prvku,

Rozpoznat zaménu prvku pro systémy 3. A 4. Bezpecnostni tfidy

Sifrovani komunikovanych zprav a minimalni odolnost $ifry proti prolomeni
(podvrZeni zpravy)

Oveétovani doruCenych zprav pro systémy 3. A 4. Bezpecnostni tfidy

Signalizace ztraty spojeni odml¢enim komponentu

[22].

2.2 Systémy kontroly vstupu (SKV)

CSN EN 50133-1 [23] definuje minimalni sadu udélosti, které musi byt systémem

pfenaseny a indikovany a dovolené zpozdéni pienosu informace. Déle chovani systému pfi

preruseni komunikacénich cest. Dalsi pozadavky na komunikaci a protokoly nedefinuje.
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2.3 Systémy prumyslové televize (CCTV)

2.3.1 CSNENS50132-1

Definuje obecné pozadavky na pienos signalti nesoucich informace zachycené kamerou.
Pripousti digitdlni a analogovy pienos a uvadi obvykla pienosovd média (kroucenou
dvojlinku, koaxialni kabel, optické vlakno). Pfimo pfipousti moznost bezdratového
pienosu a sdilené vyuziti IP (paketovych) siti — tato technika je rozpracovana v dalSich

¢astech normy.

Definuje pozadavky na integritu vSech dat, tedy i prenasenych. Od kontroly funk¢nosti
ptenosovych tras, pies pozadavky na identifikaci pfendsenych DU, divéryhodna Casova

razitka, prevenci podvrhu a zamezeni neautorizovaného piistupu K systému.

Toky dat se nesmi ovliviiovat a musi byt minimalizovdno jejich zpozdéni. Pro systémy
kategorie 4, které vyuzivaji sdilena propojeni, musi byt moznost konfigurace max. Sirky
prenosového pasma pro pienos obrazu ze zdroje (kamery) a pro pfijimaci, resp.

zobrazovaci technologii.

Zdroj: [24].

2.3.2 CSNEN 50132-5

Popisuje pienosovy systém (kanal) z hlediska parametrti pfenosu analogového video
signdlu (vstupni a vystupni impedance, povoleny utlum, urovné vstupniho a vystupniho
signdlu, uroven stejnosmérné slozky, kmitoctovou charakteristiku pfenosového média,
dovolené zkresleni, pomér signal Sum, zisk, Casové zpozdéni a dalsi). Definuje poZzadavek

dostupnosti propojeni na trovni 99,999%. Zdroj: [25].

2.3.3 CSNENS50132-5-1

Prvni ¢ast definuje pozadavky na konektivitu pro pienos videa vyuzitim IP siti. Druha ¢ast
definuje vykonové pozadavky komunikace — c¢asovani, kvalitu a dostupnost. Velkou
pozornost vénuje QOS, zejména v prostiedi sdilené sité. Pod QoS zahrnuje piedevsim:
zpozdéni, kolisani zpozdéni, Sitku pfenosového pasma a dostupnost na tirovni 99,999%,
(stejnou jako u analogového pienosu) a uvadi i techniky k dosazeni uvedené dostupnosti
(napt. redundance, load balancing a sdileni zdroji). Nakonec jmenuje mozné varianty
video streamingu (napi. RTP over UDP/IP, http over TCP/IP) a podporu pro management

sit¢ pomoci SNMP. Striktni pozadavky klade na bezpecnost pienosu (Sifrovani,
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autentifikace, kontrola integrity apod.) a na dostupnost ¢asové synchronizace ptenosovych
(a pfijimacich) zafizeni, pfi vyuziti (v prioritaich po sob¢): NTP protokolu (RFC1305),
SNTP protokolu (RFC2030), resp. ¢asového serveru (RFC868).

Ptredpoklada oddé€lené datové toky pro rizné ucely prenosu (obraz, zvuk, fidici a kontrolni

data) a pro riizné situace (prioritni provoz ze zasazenych mist). Zdroj: [26].

2.3.4 CSNENS50132-5-2

Definuje zdsobnik protokoli a sluzeb pro CCTV, zalozené na IP protokolu a existujicich
standardech ve vysSich vrstvach. Je pfimo urena pro systémy zaloZzené na sdilenych
paketovych sitich. PRILOHA 4 uvadi nékteré protokoly, které piebira a jejich vyznam
v BIS obecné. Na téchto standardech stavi IP Video Standard Protocol pro pienos videa a
souvisejicich informaci paketovymi sitémi. Souvisejicimi informacemi jsou napf.: ¢asova

rrrrrr

zvukova data atd.

Norma je vysledkem spoluprace organizaci ONVIF a PSIA, které predstavuji primyslova
sdruzeni s cilem definice a prosazeni interoperabilniho standardu CCTV technologii

zalozenych na IP protokolech.

Zakladem je definice interoperability CCTV systémt (schopnosti integrovat zatizeni
riznych vyrobctll). Prvni ¢ast popisuje protokoly a jejich vyznam pro pfenos obrazovych a
souvisejicich dat. Druhd popisuje protokoly podporované ONVIF, tieti protokoly
podporované PSIA. Uvadi rovnéz protokoly pro QoS, Device Discovery, video kodeky

a transport videa k dosazeni kooperace IP CCTV.

2.4 Systémy elektrické pozarni signalizace (EPS)

Obecné se norma EN 54 nezaobira specifikaci konkrétnich podminek komunikace a z toho
plynoucich naroku na protokoly. Namisto toho popsuje stavy, do kterych se systém nebo
jeho komponenty smi, ¢i nesmi dostat (jak je uvedeno vyse) a jak na tyto stavy systém

musi reagovat.

2.4.1 CSNEN54-2
Popisuje ustiednu EPS a z hlediska pozadavkd na vlastnosti ptenosovych cest, povinnost
pfijmout a vyhodnotit signdly z pozarnich tseka. Signaly se nesmi ovliviiovat a maji

definovano max. dovolené¢ zpozdéni. Pozaduje se moznost sériové detekce (poplach je
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vyhodnocen na zékladé soucasné detekce vice detektory) Definuje mnozinu pienasenych
signali v pozarnich (detekénich) smyckach a skrze normalizované 1/O rozhrani: {poZar,

porucha, vypnuto, signalizace ze vSech sekci, zruseni poplachu}. (Zdroj: [30]).

2.4.2 CSNEN54-13

Definuje, Ze porucha na pienosové cesté mezi ustfednami nesmi ovlivnit funkci tstfedny a
komponenty, musi pracovat v krajnich mezich. Porucha jedné pifenosové cesty nesmi
ovlivnit ostatni. Max. interval ztraty spojeni pfenosovych cest je povolena na 300s a za tuto
dobu musi dojit k zotaveni (nejméné na trovni useku odd¢leného izolatory). Dale je

pozadovana jasna identifikace piijimanych signalt. (Zdroj: [28])

2.4.3 CSN EN54-21:

Popisuje poplachové pienosové zatizeni. Odkazuje na soubor norem EN 50136, které

popisuji komunikaci monitorovanych objektti a DPPC (viz kap. 2.6).

Dale definuje max. pfenosovy ¢as a EMC parametry zafizeni. (Zdroj: [31])

2.44 CSNEN 54-25

Popisuje podminky radiové komunikace komponent EPS. Definuje odolnost proti
nahodnému utlumu a protokol (obecné) musi zajistit odolnost zpravy proti ztraté.
Pfenasené¢ zpravy pozaduje opatfit jedinecCnou identifikaci (adresou) komponentu a
pfijimac¢ musi byt odolny proti zaméné komponentli mezi riznymi systémy, pracujicimi ve

vzajemném dosahu. Pozaduje detekci ztraty spojeni komponentu a ustiedny. (Zdroj: [29])
2.5 Systémy privolani pomoci

2.5.1 CSNEN 50134-1

Vyjmenovava bloky systému ptivolani pomoci — z hlediska komunikace a protokolii jsou
podstatné: poplachovy pienosovy systém a DPPC, (viz kap. 2.6). Dale musi byt systém

vybaven prosttedky obousmérné hlasové komunikace. (Zdroj: [32])

25.2 CSNENS50134-2A3

Definuje pozadavky na aktivacni zarizeni (tistovy hlasic) a kontrolér (lokalni ptijimaci

zafizeni). Z hlediska komunikace pfipousti bez/dratovy ptrenos. V bezdratovém provedeni
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musi mit kombina¢ni kod délky nejméné 1 z 256 moznosti. Bez rozdilu druhu komunikace

musi piendset informaci o poruse a mit jednoznaény identifikator zdroje zpravy.
Bezdratové provedeni ma pracovat s vykonem 0,1 az 2 mW.

Kazdy komponent piedava informace nadfizenému komponentu — aktivaéni zafizeni
systémovému kontroléru a ten DPPC. Oba standardy specifikuji povinné typy informaci a
podminky spolehlivého ptenosu zpravy (dovolené ¢asové zpozdéni a piipadné zalohovani

prenosové trasy). (Zdroj: [32], [34])

25.3 CSNENS50134-5

Piimo odkazuje na standardy komunikace DPPC (soubor CSN EN 50136 — viz kap. 2.6).
Z hlediska komunikace pfipousti libovolnou pifenosovou sit’ a libovolné pienosové
médium; pozaduje splnéni pozadavkd kategorie A3 pro komunikaci s DPPC dle [36]
(dostupnost 99,5%) a dale podle této normy definuje pozadavky pienosovych Cast a ¢asu
detekce poruchy. Specifikuje frekvencni charakteristiku pfenosového kanalu, pro pienos
hlasové komunikace. (Zdroj: [35])

2.6 Systémy dohledového a prijimaciho poplachového centra (MARC)

Kli¢ovou normou z hlediska komunikace a protokolii nyni piedstavuje nové vydana CSN
EN 50136-1, ktera nahrazuje viechny piedchozi &asti souboru CSN EN 50136-1-X. P¥imo
odkazuje na vys$e popsané CSN EN 50131-1 [20], EN 54-21 [31] a CSN EN 50134-1 [32].
Zahrnuje pozadavky na propojeni a jeho vykonnost mezi BIS instalovanym na strané

stiezeného zajmu (objektu, osoby) a DPPC.

Z hlediska odkazi na daldi normy stoji za pov§imnuti soubor CSN ISO/IEC 10118 —
Bezpecnostni techniky — HASH funkce, které vyuziva k zabezpeeni, resp. podpisu

pfenasenych zprav.

Z hlediska ptfenosového média a typu sit€é norma nerozliSuje. Explicitné uvadi, ze
poplachovy systém — kterym vnima jakékoliv zafizeni prenaSejici informaci o poplachu
nebo informaci s timto jevem souvisejici — musi byt schopen vyuzivat pfenosové soustavy
bez rozdilu druhu — za piedpokladu existence kompatibilniho rozhrani, a ze tyto pfenosové
cesty mohou byt (obecné) sdileny a z toho titulu jsou nespolehlivé a zatizeny poruchami.

Provoz udrzba a poruchy téchto pfenosovych tras nesmi branit naplnéni acelu normy.
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Déle definuje moznost vyuziti alternativnich pfenosovych tras, pficemz u kazdé
predpokladd telekomunikaéni rozhrani pro ucely vyuziti v poplachovém pienosovém
zafizeni. Podle tohoto kritéria nasledné hodnoti kategorie poplachového pienosového
systému, pficemz u 4 z nich pfimo piepoklada vyuziti alternativni pfenosové cesty. Pokud
je alternativni pfenosova cesta vyuzivana, musi existovat i alternativni pfijimac¢ a jeho

sitové rozhrani na strané DPPC.

Zavadi pojem DoS (Denial of Service — viz napf.: http://en.wikipedia.org/wiki/Denial-of-
service_attack), ktery pochazi z IP siti a prostiedi Internetu, ale obecné se dotyka jakékoliv
vetejné telekomunikacni sité. Od koncovych pfijimacich zafizeni vyzaduje schopnost
detekce takového atoku a generovani poplachové zpravy pii jeho odhaleni. Riké, Ze zadna
jind zprava nebo sluzba nesmi ovlivnit pfenos poplachové zpravy, ¢imz mj. predpoklada

priorizaci provozu.

V zadném dalSim ohledu norma nete$i naroky na protokoly. Misto nich stanovuje sérii

parametri:

e doba pfenosu, jeji primér na trovni 95 percentil a povolené maximum

¢ interval hlaSeni

e monitorovani spojeni

e dostupnost sluzby pienosu poplachu, ktera se v méfenych kategoriich pohybuje od
97 do 99,9%

e pozadavek na potvrzovani doru€eni prenasenych zprav

e povinnost Sifrovani prenaSenych zprav na Grovni 128 b délky symetrického klice;
dale zde nafizuje expertni prezkoumani pouzivaného algoritmu, pokud se
nepouziva standard (napt. AES)

e zabezpeCeni proti substituci, neautorizované manipulaci a modifikaci pfenasenych
dat, jako leh¢i formu bezpecnosti (oproti Sifrovani) u zprav, kde data nemaji

kritickou povahu (napft. vyuzitim HASH).

2.7 Shrnuti

Ze shorauvedenych c¢asti kapitoly 2 plyne, Ze platné oborové standardy nefesi
problematiku komunikacnich protokoli BIS ptimo. Misto toho nechavaji volny prostor

alternativni konstrukci a definuji a popisuji stavy, do kterych se systémy a jejich
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komponenty smi, ¢i nesmi dostat. Déle definuji zakladni pozadavky na komunikaci téchto

systému z hlediska zajiSténi sledovaného standardu bezpecnosti, resp. zabezpeceni.

Z legislativy je vidét, ze standardy novéjsiho vydani jednoznacné kopiruji trendy vyroby,
které jdou cestou sblizovani BIS a ICT. Pokracovani tohoto trendu v nasledujicich letech
lze ocekavat. Z téchto norem je rovnéz patrné, ze nové technologie BIS Cerpaji z jiz
zavedenych a osvédCenych standardli na urovni protokoll i na urovni standarda
zabezpeceni prendsenych dat. Tato skuteCnost je logicka, protoze vétSina soucasnych,
standardizovanych, protokolti byla konstruovana abstraktné, ¢ili z hlediska funkcionality,

nikoliv s ohledem na konkrétni povahu pienasenych dat.

Naopak starsi standardy vypovidaji o praxi své doby, ktera vyuzivala vice analogovych
technologii a soustfedila se na lokaln¢ propojené systémy, resp. jejich komponenty. Lze
tedy konstatovat, Ze tyto standardy pracuji az na vyjimky s 1. A 2. Vrstvou modelu OSlI,
kdyz definuji pozadavky na fyzickou vrstvu a linkové propojeni, které prepokladaji
v nékteré s bézné¢ pouzivanych architektur (sbérnice, kruh, hvézda). Totéz lze tvrdit i o

pozadavcich na komunikaci radiovych technologii.

V obou pfipadech popsanych shora, tj. technologiich pfebirajicich existujici standardy
paketovych siti i v uzavienych architekturach pracujicich v lokalnich propojenich lze
uspésné vyuzit techniky modelovani protokolit UML jazykem, popsané v teroristické Casti.
Obecné pozadavky na komunikaci uzavieného propojeni totiz ptedstavuji jednotlivé stavy
KA a stavovych substrojii, ke kterym standardy definuji ochranné podminky, resp.

dovolené a zakazané substavy.

Napt. celistvost komunikacni linky EPS systému lze popsat jako kompozitni stav vznikly
na zakladé vysledku stavu ovéteni jeji celistvosti a obdobné stav pieruSeni této linky je
kompozitni stav obsahujici stavy nedostupnosti urcitych funkci a stavu ¢asovace ustiedny,
ktery nesmi ptesahnout dovolenych 300 s. Analogicky stav zahlceni radiové trasy
bezdratovych komponent poruchovymi zpravami obsahuje kompozitni stav slozeny ze
stavit nedouCeni ocCekavanych zprav v predepsaném case a piijmu urcit¢ho objemu
nekonzistentnich dat. Z nich se pak v modelu odvijeji dalsi toky a stavy, které¢ dosahuji

pozadavkll norem eliminaci téchto zakdzanych stavi.
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3 VRSTEVNATOST V PRAXI BIS

Jak popisuje kap. 3 teoretické ¢asti, techniky vrstveni protokolt slouzi k jejich kombinaci
Vv ramci zajisténi skupin (#7d) urCitych funkci protokolii a skrze néz kooperuji entity na
aplikacni — nejvyssi — vrstve. Jak vyplyva z kap. 4, vyrobci BIS vyuZzivaji mechanismu

vrstevnatosti protokolit na dvou urovnich:

1. K dosazeni otevienosti svych systému a tim jejich propojeni s 0kolnim svétem

2. K optimalizaci PKP pracujicich na vnitini Grovni téchto systému

Model OSI obecné nabyva v BIS vyznamu tak, jak se soudobé technologie stile vice
sblizuji s ICT a oteviraji se sdilenym komunika¢nim prostredkiim. Nové standardy v BIS
(viz napt. [36] a [27]) jednoznaéné piedpokladaji vyuziti IP siti a prostiedi Internetu, coz

se neobejde bez detailni znalosti této problematiky.

Vrstevnatost dale pomaha s adaptaci historicky zavedenych protokolt, jakou nap#. Contact
ID a SIA (viz PRILOHA 4), vyuzivanych pii komunikaci BIS s DPPC. Jejich logicka
(uzivatelskd) datova struktura je na 5. Vrstvé OSI, ptenesena do prostfedi Internetu, resp.
IP siti. Podle zptisobu implementace bud’ zistava na 5. Vrstvé nebo se piesouva na 6.
(napft. v ptipadé pouziti Sifrovani, resp. specifickych zptisobt kodovani), ale je nezavisla na
zpusobu zajisténi pienosu niz$imi vrstvami, které tyto sluzby poskytuji; vyrobce se touto
problematikou nemusi zabyvat — poskytuji ji sdilené prostfedky at’ na Grovni sluZzeb nebo
na Urovni komunikacnich zatfizeni tfetich stran (OEM), (napf. zafizeni na protokolu
ZigBee, viz PRILOHA 4). To je smyslem OSI modelu a zikladnim piedpokladem
kompatibility technologii, jak z hlediska rozli¢nych vyrobct, tak z hlediska pravé popsané

prenositelnosti skupiny urcitych logickych funkci.

Z jiného uhlu pohledu — vyvojar zajisti propojeni aplikacni vymény (tedy na 5, vrstvé OSI)

a jiz nefesi, zda bude pfenos realizovan Internetem,

Techniky vrstveni mj. umoznuji FeSit diversifikaci vyroby a ochranu autorskych prav,
véetné aplikace PKP. Typickym ptikladem miZe byt vyrobce ZiggBee modult standardu
IEEE 802.15.4, ktery poskytuje komunika¢ni platformu a vyvojar vyssi trovné aplikuje
tyto moduly spolu se standardy na odpovidajicich vrstvach modelu OSI + vlastni PKP

napt. na 5. Vrstve.
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4 PRAKTIKY KONSTRUKCE PKP VYROBCU BIS:

Tato kapitola popisuje konkrétni ptistup vyrobce BIS ke konstrukci PKP a vyuzivani
standardizovanych protokolhi. Jedna se o proprictarni zasobnik protokoli vyrobce
JABLOTRON ALARMS, a.s. (dile JA) Zdrojem informaci jsou osobni konzultace
s pracovniky vyvojového oddé€leni této spolecnosti a s jejich laskavym svolenim jsou zde

pouzity.

4.1 Zakladni koncepce

Vsechny vytéené cile se snazi realizovat pfi minimalizaci vyrobnich, tudiz i vyvojovych
nakladl a v obecné roving striktné sleduje pomér cena/vykon, pii dosaZeni pozadovanych

technickych parametrti.
Rozeznava dva pristupy:

e Vnitini prostiedi systému: je proprietdrni a soustfedi se na zvladnuti vSech
konstrukénich aspektd, v¢. aplikace s konkrétni (specifickou) soucastkovou
zakladnou. Sleduje systémova hlediska — pfedev§im bezpecnost a stabilitu — a
hlediska obchodné ekonomicka (pozadavky na funkcionalitu jednotlivych
komponentti, systému jako celku a jejich uziti — napt. aspekty snadné a
bezproblémové instalace).

e Rozhrani svnéjSim svétem: které musi zachovavat otevienost k navaznym
systémum tfetich stran; vtomto smyslu sleduje architekturu OSI modelu a

kompatibilnich protokoli.

4.1.1 Duvopy PRO VYVOJ PKP:
Celé vnitini prostiedi stoji na PKP vlastni konstrukce. Kli¢ové diivody jsou nasledujici:

e optimalizace vlastnich funkci

e dosaZzeni vysoké energetické ucCinnosti celého systému (vysoka datova rezie
standardizovanych protokolii snizuje energetickou ucinnost, vysoké pienosové
rychlosti snizuji t¢inny dosah komunikace pii dané trovni energetické spotieby)

e 100% podpora kmenovych vyrobki spolecnosti

e Ve vyrabéném objemu celkové vysoké naklady =za licencni poplatky

standardizovanych protokolii
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4.1.2 DUVODY PRO VOLBU STANDARDIZOVANYCH PROTOKOLU

Krom¢ dosazeni pozadované otevienosti a propojitelnosti na arovni vnéjsiho rozhrani jSou

to davody ekonomické:

e Tam kde slozitost protokolového zasobniku piesahuje uroven, kterou je unosné
vyvijet a implementovat vlastnimi prostfedky — vzhledem k objemu vyroby a
dostupnému Casu

e Zjednoduseni vyvoje novych systémii — ovéfeni zakladni funkcionality, prizkum
trhu, vyjasnéni zadani; malosériova vyroba; tj. ve fazich kde nema smysl nebo neni

prostor optimalizovat komunikace.

4.2 Techniky modelovani a vyvoje

Modelovani je zalozené na teorii KA a vyuzivad vybrané casti UML, které poskytuji
potiebné piistupy a objekty. Modely se provadéji po ¢astech, jak je tieba je zpracovavat

s ohledem na prub¢h vyvoje.

Techniky modelovani sleduji bottom-up ptistup (odzdola-nahoru), coz nejlépe odpovida

sledovanym ciltim, které ve struktufe vyrobki spole¢nosti predstavuji:

e Jasna determinace proveditelnosti HW a SW konstrukce

e Cenova a energetickd omezeni pro volbu souc¢éastek (vliv na cenu vyroku a limit
celkové energetické naro¢nosti kazdého komponentu)

e Konecny vypocetni vykon procesorti piipustnych do konstrukce podle ptechozich
omezeni a jejich dalsi technickd omezeni (dostupnost a spolehlivost konkrétnich
vnitinich funkci)

e Odolnost protokolii proti ruseni (vlastni praktické zkusenosti a pozadavky norem —
viz [22])

e Minimalizace datovych rezii Sohledem na Ilimitni propustnost pasma a
energetickou G¢innost

e Budouci zaménitelnost soucastek (nahrazeni novou generaci)

e Budouci rozsifitelnost modelu (vhodna poc¢atecni volba kapacity protokolu)

e Max. logicka jednoduchost modelu protokolu ve vyssich vrstvach

V ptipadég, Ze jsou dostupna oteviend fesSeni, na kterych lze vyvoj zalozit, vychazi z téchto

Jo 4

feSeni a vytvati odvozeny PKP.
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421 MODEL PROTOKOLU

Obecné se jedna o Ctyf-vrstvy model (viz kap. 0) sjednim logickym protokolem a
odpovidajicim protokolem na fyzické vrstvé. Typ protokolu determinuje typ (struktura)

jeho hlavicky.

Délka DU protokolu vychazi z technickych omezeni fyzické vrstvy na Grovni optimalni

volby mezi aspekty: modulace, ptenosové rychlosti a spolehlivosti.

Spi§ nez vytvaieni novych protokolii, (resp. vrstev) JA vyuziva podvrstvy a verzovani
protokolii, které spole¢né poskytuji potiebnou flexibilitu. Funkce vrstev jsou v logickém
protokolu zatazeny sériové za sebe, coz piinasi optimalizaci z hlediska datové rezie, tudiz i

energetickych narokd komunikace.

Jednotlivé verze protokolu jsou nasledné nasazovany podle konkrétnich aplikacnich potieb

(funkci konkrétniho vyrobku).

4.2.2 ZASOBNIK PROTOKOLU:

JA pro své vyrobky vyuziva model protokolld o Ctyfech vrstvach. Vychazi ze zakladnich
principi OSI a podle potfeby implementuje funkce jednotlivych vrstev OSI. Jejich
zapouzdieni ve vrstvach tohoto zasobniku voli s ohledem na optimalizaci (podle nejlepsiho
provozniho vykonu a celkové energetické efektivity, kterd hraje v bezdratovych
technologiich vyznamnou roli). Z téchto kritérii vychazi i filozofie konkrétnich protokoli,
jak je uvedena v kap. 4.2.1, protoze klasické vrstveni protokolii, jak jej uvadi model OS],
vyZzaduje separatni hlavicku pro kazdy protokol. To se vSak v podminkach omezené
pfenosové kapacity pasma a vysokych narokl na energetickou G¢innost komunikace jevi

jako nevyhodné.

Hranice vrstev (#idy funkci) jsou ureny potiebnou funkcionalitou v dané vrstvé a

zpusobem koédovani DU.

Predpoklad zarazeni dalSich vrstev vyrobce povazuje spise za teoreticky. Misto toho
vyuziva déleni skupin funkci protokolu do podvrstev. Nova podvrstva (resp. novy
protokol) jsou zafazeny v okamziku, kdy stavajici prostiedky nedokazi pozadované funkce

plnit viibec nebo optimalné s ohledem na cile technik modelovani — viz kap. 4.2.
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Tabulka 10: Model zasobniku protokol JA

| |

1. Fyzicka d | Zjistuje zakladni komunikaci po zvoleném prenosovém médiu

1 | Zajistuje abstrakci fyzické vrstvy pro vyssi funkce.

Zapouzdruje a obsluhuje riizna média (dratové a bezdratové
sbérnice), propojuje rizné typy HW

2. Linkova
Na rozhrani k vyssi vrstvé zajistuje Sifrovani dat. Diavody pro
d  umisténi toto funkcionality do této Grovné lezi v optimalizaci
vykonu a algoritmizace.
" Z hlediska OSI predstavuje sitovou a hybridni transportni Zajistuje
3. Komunikacni | | Y p, ) : y P JIstw
funkce doruceni dat a session
Podle druhu dat (obraz, zvuk, telemetricka a systémova data)
1 zajistuje pripravu jejich smérovani (vybér cile), pripadné uzity
4. Aplika&ni protokol.

Zpracovava a pripravuje data produkovana detektory systému,
zajistuje obsluhu paméti.

Model na prvni pohled pfipomind zdsobnik TCP/IP, bézn€ pouzivany pro Internet.
Architektura vSak nasazuje rizné funkce na rtizné vrstvy tak, aby odpovidaly potfebam
vyrobce, piipadné — jak je uvedeno vySe, nckteré funkce slucuje a minimalizuje pocet

aplikovanych protokolil.

5 KOMUNIKACNI PROTOKOLY V PRAXI BIS

Tato kapitola uvadi ptehled dilezitych standardizovanych protokolti a jejich vyznam
v praxi BIS. Piehled uvadi, jak protokoly pouzivané v internetovém prostfedi, tak

protokoly ze svéta siti spojovanych okruhti a specifické aplikacni protokoly BIS.

Piehled je pfedmétem PRILOHA 4.
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ZAVER

Bakalai'ska prace piinasi teoreticky rozbor teorie a praxe komunika¢nich protokola v BIS,
jejich konstrukce a aplikace. Zabyva se metodikou konstrukce protokolii vyuzitim UML
jazyka, ktery patii mezi uznavané standardy a dale predstavuje nastroj k modelovani
stavovych procesti a chovani systémi (soustav procest) obecné. Proto se jeho vyuzitelnost
neomezuje jen na konstrukci protokolt, ale miize piesahovat do konstrukce SW a procest
obecné. Oba tyto obory jsou v BIS neméné potiebné a neustale i v tomto oboru nabyvaji na

vyznamu.

Spojuje se zde obecna teorie UML vysvétlena napt. v [4] a aplikaci UML pro konstrukci
protokolit (viz [1]), aplikovana konkrétnim modelovacim nastrojem (StarUML) dostupnym
pod licenci GNU/GPL [6], aby bylo dosazeno nezavislosti na nastrojich komer¢nich, které

mohou pfinaset i ur¢ité specifické odlisnosti.

Dale teoretickd cast vysvétluje techniky modelovani a vyznamu vrstevnatosti protokolii.
Toto téma nabyva na vyznamu, jak se BIS sbliZuji s ICT a piebiraji technologie otevienych
systémd, propojitelnych Internetem. Kromé toho poskytuje dulezity pohled na vnimani

uzavienych (systémovych) komunikaci BIS.

Naposledy jsou uvedeny jak konvenéni, tak trendové metody testovani protokolii tak, aby
si Ctenaf vytvofil ptehled o vyznamu tohoto oboru ve smyslu moznosti ovéfovani
spolehlivosti protokolii ne jen pii vyvoji technologii, ale i pfi jejich aplikaci a piebirani

dodanych celki dila.

Prakticka ¢ast rozebird problematiku proprietarnich protokolii, podminek jejich vyvoje a
aplikace. Konstatuje, ze proprietarni protokol piedstavuje fenomén spiSe obchodni a
technicky, nez specificky z hlediska konstrukce. Dale uvadi ptehled pozadavku platné
technické legislativy na komunikaci BIS, tedy i aplikaci protokolii, ze které je jednak
zietelny trend sblizovani BIS a ICT a fakt, Ze legislativa spiSe nez deklaraci konkrétnich

protokolii popisuje pozadované nebo zakazané stavy BIS a jejich ¢asti.

Nakonec sumarizuje pfistup vyznamného ceského vyrobce k popisované problematice a

uvadi pfehled standardizovanych protokold at’ uziteénych, ¢i nezbytnych v praxi BIS.

Tato prace poskytuje pomoc vSem koleglim v oboru, ktefi potiebuji ucelenou informaci o

této problematice, ktera v naSem oboru nabyva na stale vét§im vyznamu.
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CONCLUSION

Bachelor thesis provides a theoretical analysis of the theory and practice of communication
protocols applied in security systems, their design and application. It deals with the
methodology of protocol design using UML. UML belongs to the recognized standards. It
is a tool for modeling the status processes and systems behavior in general. Therefore, its
usefulness is not limited to the protocol design, but it extends to SW and process design in

general. Both of these fields are needed and their importance increases.

The thesis combines UML general theory explained in [4] and applications for UML
protocol design (see [1]), applied specific modeling tool (StarUML) available under the
GNU / GPL [6], in order to achieve independence from commercial tools which can also

bring certain specific differences.

Furthermore, the theoretical part explains the modeling techniques and the importance of
stratification protocols. This topic has grown in importance as the security systems
converges to ICT and takes over open systems. In addition, it provides important insight

into perceptions of closed system communications of security systems.

There are also mentioned both conventional and trendy methods for testing protocols. The
reader can create an overview of the importance of this field in terms of authentication
protocols confidence not only in the development of technology, but also in their

application and take-supplied units work.

The practical part analyzes the proprietary protocols, the conditions for their development
and application. It notes that the proprietary protocol is a phenomenon rather commercial
and technical than specific aspects of design. In addition, provides an overview of the
technical requirements of the legislation on communication of security systems, including
application protocols. Both represent a distinct trend of the security systems and ICT
convergence and the fact that the legislation rather than a specific protocol describes the

required or prohibited security systems states and their parts.

At last, the thesis summarizes the approach of leading Czech manufacturer to the discussed
problems and provides an overview of standardized protocols either useful or necessary in

security systems practice.

This thesis was written with the desire to help all colleagues who need comprehensive

information on this issue, which is becoming even more important in our industry.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIS

CID

DB
diagram
DPPC
DRZ

DU

EIA
ExSDU
I&HAS

170
ICT

IETF
ISO

KA
N/ACK
OEM
0S

oSl

PCI
PDU
PKP
protokol
QoS
SAP
Sbu
UML

Bezpecnostni informacni systém(y)

Contact ID protokol

databaze

Bez privlastku je chapan v kontextu nazvu diagramu dané casti dokumentu.
Dohledové, prijimaci, poplachové centrum

Diagram rozmisténi zdroji (Deployment diagram)

Obecna datova jednotka (Data unit). Libovolny datovy Utvar konecné délky (paket,
ramec, zprava, datagram, apod.).

Electronics Industry Association
Expedited service data unit

Intruder and Holdup Alarm Systems. Anglicky original CZ ekvivalentu PZTS -
poplachové zabezpecovaci a tisnové systémy.

Vstup a vystup (obecny, logicky)

Information and communications technology

Obecny identifikator, zpravidla unikatni ¢islo specifického formatu.
International Electrotechnical Commission

Internet Engineering Task Force

International Standard Organization

Konecny automat (Finite State Machine - FSM)

Negative / acknowledgement

Original Equipment Manufacturer (dily a vyrobky urcené pro dalsi vyrobce)
Operacni systém

Open Systém Interconnection (propojeni otevrenych systému)
Protocol Control Information (data rizeni komunikace)

Protocol data unit (DU (N)-protokolu)

Proprietarni komunikacni protokol

Téz ,,komunikacni protokol

Quality of Service (kvalita sluzby)

Service Access Point (pristupovy bod sluzby)

Service data unit (DU prenosové (N)-sluzby, obsahuje PDU)

Unified Modeling Language (Unifikovany modelovaci jazyk)
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PRILOHA 1

VYBRANE VLASTNOSTI UML OBJEKTU

1. Vztah mezi dvéma a vice klasifikatory pri jejich vzajemném pouziti.
Obsahuje min. 2 instance AssociationEnd (Konec), (potomek
Asociace ModelElement), ktery je primou objektovou referenci a spojuje
(Association) asociaci s klasifikdtorem hodnotou atributu EndParticipant.
Relace oba konce propojuje, kazdy vidi svj klasifikdtor (typ).
Bézna asociace ma vsechny konce s aggregation = none
2. Vztah celek/cast. Jen jeden Konec Asociace muze byt agregaci -
0.1 1 atribut aggregation dava tuto vlastnost celé Asociaci. Ma hodnoty:
e Aggregate: konec asociace vstupuje do agregace, tj. ,,je soucast“.
D Agregovana ¢ast muze byt obsaZena i jako ¢ast jiného celku (tato ¢ast
0.% 1.7 mUze agregovat i jinde).
. e Composite: ,,silnéjsi“ agregace, druhy konec asociace je také Cast
Asociace , oy vra . .. Y. s
, celku; dany prvek nemuze byt soucasti nikde jinde, bez neéj postrada
s Agregaci a
., celek smysl.
Kompozici
Na symbolech je zobrazen atribut multiplicity: pocet koncovych
instanci, které mohou byt napojeny k jedné instanci na daném konci.
3. Indikuje vztah dédicnosti prvki, které ji vykazuji (potomci tridy
D Generalizable element). Pfedchidce predava své vlastnosti a
funkcionalitu nasledovnikovi, ktery prida specializaci (,néco navic‘).
Generalizace Y . . . .
s Vztah dédicnosti se ustanovuje mezi potomkem tridy
(Generalization) - ; . - o
GeneralisableElemnt a relaci Generalizace, ne mezi predchudcem a
nasledovnikem. Ty produkuje az relace Generalizace.
Sipka sméfuje od predchiidce (rodic) k nasledovnikovi.
4, < cindudess Jeden prvek pripad uZiti zaclenuje (obsahuje beze zbytku) druhy.
Pripad uZiti na strané relace base ,,pouziva“ pripad uZiti na strané
Zaclendni addition. Sipka je na strané base.
(Include)
5. <<extends> Obdobné jako include, ktery prebira chovani addition strany
—— bezpodminecné. Extend definuje podminku za které, extenze
Roziiteni nastane. Ta je vyjadrena v atributu Condition této relace.
(Extend) Body, kde se chovani rozsiruje, jsou body rozsireni (ExtensionPoint).
Kazda relace Extend vidi {1..N} bodu rozsireni.
6. Orientovany vztah, ukazuje, ze néktery prvek nebo mnozina prvki
<<stereotype>> v . Y e 7 . oLe
------------------------------------------------------ vyzaduje nebo zavisi na jiném z hlediska specifikace nebo
implementace. Je to vztah dodavatele a klienta a klient je v néjakém
Zavislost smyslu nekompletni, sémanticky nebo strukturné zavisly na
(Depencency) dodavateli. Zména dodavatele mize mit vliv na klienty.
Stereotyp definuje, co poskytuje dodavatel klientovi“. Definuje se
nékolik zakladnich stereotypu: {send, signal, uses, call, bind} a dalsi.




7. Potomek: Asociace

Propojuje dvé Instance (objekt(), je konkretizaci (instanci Asociace).
Spojeni Instanci | Obsahuje min. dva Konce Spojeni (LinkEnd) jako kompozici. Ty

(Link) odpovidaji Konclim Asociace, ze kterych pochazeji. Konec Spojeni vidi
jednu Instanci, ktera jej reprezentuje.

8. 1 Potomek: Asociace

Definuje komunikaci mezi dvéma Instancemi (napr. Signal, vyvolani
Operace apod.) podél jednoho Link, (Asociace na metatridu Link s roli
Stimul communication). Jedna Instance je odesilatel, druha prijemce.

(Stimulus) Ma Akci s roli dispatchAction, ktera vyvolava dany Stimul.

Zvlastnim pripadem je SelfLink, ktery definuje vnitfni komunikaci
Instance daného objektu

9. Specializovana Relace mezi dvéma mnozinami prvkd (napr. tridami).
Jeden je specifikaci (dodavatel) a druhy implementaci (klient). Neni
exaktné specifikovana v UML, pouziva se ve slozitéjsich pripadech

Realizace L
k modelovani kontextu.

(Realization)

10. Potomek: Prvek modelu
> . , . . . ,
Smérovany vztah mezi zdrojem a cilem stavovym vrcholem
Prechod (StateVertex). Mize mést aktivitu definovanou v kolekci Effect a
(Transition) trigger, specializovany podle Uddlosti - viz kap. 2.5.4.

Zvlastni pripadem prechodu je SelfTransition, ktery reprezentuje
prechody vnitfnich stavi objektu (rekurze).




PRILOHA 2 VYBRANE VLASTNOSTI UML OBJEKTU

Name Jméno prvku v modelu

Visibility Viditelnost prvku modelu vzhledem k danému Pojmenovanému
prostoru (Namespace), resp. Klasifikatoru. Nabyva hodnot:

Public: viditelnost bez omezeni
Protected: libovolny potomek prvku vidi dany prvek

Private: dany prvek je viditelny pouze uvnitr prvku modelu

Classifier Odkaz na prvek modelu, obecné nesouci néjakou informaci o strukture
a chovani, jehoz vlastnosti dany prvek s touto vlastnosti nabyva

Operations Sluzby, které lze vyZadovat po néjakém objektu, k docileni
pozadovaného chovani.

Attributes Kolekce obecnych vlastnosti prvku. Kazdy atribut nabyva dalsich
vlastnosti.
IsAbstract PRAVDA: prvek je na Urovni zobecnéni, Ze nema smysl zavadét jeho

instance. V tomto pripadé se instance musi objevit az v nékterém z
potomku tohoto prvku.

IsRoot PRAVDA: prvek je vrcholovym prvkem ve vztazich Generalization
(nema predka, tj. vyssi zobecnéni).

IsSpecification

IsLeaf PRAVDA: dany prvek jiz nema ve vztahu Generalization potomka, je
poslednim ve stromu. Jinak je potomka povoleno zavést.

IsActive PRAVDA: objekt z Tridy je v samostatném threadu. NEPRAVDA: objekt
je v threadu jiného aktivniho objektu v ramci volajiciho objektu.




PRILOHA 3 VRSTVY OSI MODELU A JEJICH VLASTNOSTI

7) | Spolupracujici propojené entity (zapouzdreny aplikacni proces)

Aplikacni Notace DU nezavisla na technice kodovani potiebné k reprezentaci

Primo poskytuje aplikacnim procesiim vsechny potrebné sluzby a funkce
pristupu ke komunikaci, které se nevyskytuji v nizsich vrstvach (v¢.
¢ smérovani, prevadéni, propojovani)

Urcuje QoS, identifikaci, identifikaci abstraktnich syntaxi, stanovuje stupen
zabezpeceni, rezim spojeni (spojovana/nespojovana sluzba)

Podporuje konverzi spojovaného a nespojovaného rezimu

(6) Poskytuje aplikacnim entitam nezavislost na konkrétni syntaxi

Prezentacni T Transformace abstraktni syntaxe do pfenosové (prezentacni kontext)

Omezuje velikost datové jednotky, neposkytuje segmentovani a skladani

Vybér a dohodnuti vzajemné prijatelnych prenosovych syntaxi (spojovany),
| urceni prenosové syntaxe (nespojovany)

Formalni specifikace a konkrétni reprezentace prenasenych dat

Kddovani, komprese

¢ Urcuje opravnéni vykonu relacnich sluzeb, transparentni synchronizacni
body relace, mapuji prezentacni adresy na relaéni (1:1, N:1).

(5) V nespojovaném rezimu neposkytuje segmentovani a skladani, mapuje 1:1
Relaéni T transportni prenos

Vyjednava parametry relacniho spojeni

Organizace a synchronizace komunikace prezentacnich entit, prenos dat z
| klavesnice

Na zadost 6. vrstvy zrizuje a uvoliuje relacni spojeni, nebo pri vyjimkach

Prenos spésnych dat, rizeni vyjimek, oznamovani chyb

¢ Mapuje transportni adresy na relacni

Transportni rizeni toku dat

4) Spolecna obsluha relacnich entit (efektivita)
Transportni T Preklad relacnich adres na transportni (1:1)

Prebira, vyjednava a kontroluje dodrZzovani pozadavkd na QoS od 5. vrstvy

SPOJOVANA: transparentni prenos mezi relacnimi entitami (spolehlivost,
efektivita, ekonomika, originalni poradi DU).

Zajistuje faze: zrizovani spojeni - prenos dat -uvoliovani (aktivni
s prenosem dat).UdrZovani a pozastaveni spojeni (vice nezavislych spojeni
mezi parem transportnich adres),

Vsechny protokoly jsou koncové (transportni asociace)

NESPOJOVA: neposkytuje segmentovani a skladani, omezeni rozmérem DU




transportniho protokolu

Prenos spésnych dat, detekce a zotaveni chyb, konverze spojovaného a
nespojovaného rezimu na koncovych bodech

SPOJOVANA: vykonové optimalizuje dostupnost sit'ové sluzby (Fizeni toku
¢ dat, multiplexovani nebo rozstépeni na sitovou vrstvu, QoS)

Zavislost QoS na QoS sitové vrstvy

Mapovani transportnich adres na sitové adresy transportnich entit

3) Mapovani transportnich adres na sitové
Sitova Vyjednava QoS, kompatibilita pozadavk( ve vsech koncovych bodech

VOLITELNE SLUZBY: uvolnéni spojeni (bez zaruky doruceni dat), reset,
prenos spésnych dat, prijem potvrzeni (od transportni entity)

T Integrita prepravovanych DU

Abstrakce architektury: nezavislost transportnich entit na smérovani,
propojovani a prevadéni, na architekture sité a pouzitych technologiich.

Transparentni prenos DU transportnich entit po sitovych spojenich
v originalnim poradi (fazeni)

NESPOJOVANA: prenos DU definované velikosti, QoS, oznamovani chyb

Konverze spojovaného a nespojovaného rezimu

Prenos dat mezi libovolnymi dvéma sitovymi entitami (tandemové a
paralelni sité a podsité)

Zrizeni, udrzovani sitovych spojeni smérovani, prevadéni a (sériové)
propojovani siti a podsiti (mezilehlé otevrené systémy), multiplexovani (vC.
propojenych tandemovych h siti), segmentovani, blokovani, fizeni toku,
detekce chyb a zotaveni, prenos spésnych dat, reset, vybér sluzeb

Déleni sitové vrstvy do podvrstev v zavilosti na propojovani podsiti

¢ Sluzby skokovych propojeni

Rizeni propojeni datovych okruht, vyuZiti spojeni 2. vrstvy

(2) Propojeni datovych okruh( 1. vrstvy, identifikatory datovych okruh(
Spojova T NESPOJOVANA: spojové adresy, prenos DU konecné velikosti, QoS
(Linkova) SPOJOVANA: spojové spojeni, identifikatory koncovych bodii spojovych

spojeni, oznamovani chyb, reset, fizeni toku

| Prenos DU, rozstépeni spojeni, identifikace DU 1. vrstvy (bitové
separatory), razeni, detekce a zotaveni chyb

Konverze sluzby na ne/spojovany rezim
¢ Smérovani, prevadéni, propojovani
Detekce a oprava chyb 1. vrstvy

Vyuziva fyzicka spojeni

(1) T Sluzby ke spolupraci aplikacnich entit

Fyzicka Rizeni propojeni a prevadéni datovych okruht (aktivace a deaktivace




spojeni), identifikatory koncovych bodu a datovych okruhu.

NerozlisSuje spojovany a nespojovany rezim

Datové jednotky (ramce), razeni, detekce a oznamovani chyb, QoS

Transparentni prenos bitovych tok( mezi spojovymi entitami pres fyzické
médium v simplexnim a polo/duplexnim resp. synchronnim a asynchronnim
rezimu

Multiplexovani (vyuZiti média pro rizné okruhy a protokoly)

Dvou a vicebodové datové okruhy (fyzicka propojeni koncovych entit),
prevadéci systémy (mezilehlé oteviené systémy) se sériovym nebo
paralelnim prenosem

Fyzické
médium

Fyzické a fyzikalni vlastnosti (mechanické, elektromechanickeé,
elektromagnetické atd.)




PRILOHA 4

STANDARDIZOVANE PROTOKOLY V PRAXI BIS

RS-232- | EIA 232 C | Asynchronni sériova komunikace. Log. 0 a 1 reprezentuji bipolarni Urovné napéti a dle zarizeni maji +5V, 10V, +12V L1
C ITU-T nebo +15 V. Sbérnice ma 3 zakladni vodice (prijem RxD, vysilani TxD a spole¢na zem GND). Dopliuji je vodice k rizeni
V.24 prenosu (vstupy DCD, DSR, CTS, RI, vystupy DTR, RTS). Ty mohou a nemusi byt pouzivany. Poradi pfenosu datovych bit(
je od nejméné vyznamného bitu (LSB) po bit nejvyznamnéjsi (MSB). Délka ramce je volitelna, obvykle se pouziva 8 bit(.
V praxi BIS se pouziva jako systémova sbérnice pro komunikaci konfigurovanych zarizeni (napf. Ustfedna I1&HAS a PC) a
ke komunikaci systémovych komponent, nejcastéji prijimaci DPPC s automatizacnim SW.
RS-485 EIA 485 Standard sériové komunikace pro primyslové prostredi. Vytvari vicebodové sbérnice pro max. 32 zafizeni s moznosti L1
ITU-T komunikace do 1200 m. Prenosova rychlost do 10 m vzdalenosti je az 10 Mb/s. Pri komunikaci na delsi vzdalenost se
V.11 vedeni zakoncéuje odpory, které zabrani odraziim signalu na koncich vedeni. Rozlisuje se dvojvodi¢ova (polo duplexni) a
¢tyrvodic¢ova (plné duplexni) verze. Zakladnim vodicem je krouceny par. Pouziva 7 nebo 8 bitové ramce, start bit, 1 a
vice stop bitd, pfipadné paritni bit. Start bit reprezentuje log. 0, stop bit a neaktivni stav log. 1.
V praxi BIS se uplatriuje zejména jako vnitfni, proprietarni, systémova sbérnice komponentu I&HAS, EPS, SKV atd.
Nezanedbatelné vyhody predstavuji vysoka odolnost proti ruseni a moznost vétveni.
G.703 ITU-T Standard pulsni kodové modulace (PCM) pro prenos hlasu a dat prostrednictvim digitalnich linek (napr. T1 a E1 - L1
G.703 metalické vedeni, obvyklé ve verejné telefonni siti).
V Praxi BIS predstavuje obecnou datovou konektivitu v soucasnosti vyuzivanou vétsinou v ISDN pripojkach o 30 kanalech.
Ty nachazeji kromé bézné telefonni komunikace uplatnéni zejména ve sbéru dat na DPPC z BIS v objektech
komunikujicich pevnou telefonni linkou.
M-Bus EN 13757- | Pramyslovy protokol pro aplikace s poZzadavkem vysoké odolnosti proti ruseni. Komunikace probiha v rezimu Master- L2
2,3 Slave. Master komunikuje zménou napéti 36 V (log. 1) a 24 V (log. 0). Terminaly (Slave) komunikuji zménou proudu; v
klidovém stavu odebira 1,5 mA (log. 1), pro log. 0 je proud o 11-20 mA vyssi.
Asynchronni sériova komunikace s ramcem 8b. Adresy stanic maji 1B (0-250), lze pouzit sekundarni adresy (8B)
implementované v sitové vrstvé, pak je primarni adresa 253.




Na sbérnici muZe byt pripojeno 250 stanic. Délka segmentu je 1000 m pri rychlosti 300 bps nebo 350 m pfi rychlosti
9.600 bps. Sbérnice zaroven zajistuje napajeni terminald.

U nékterych BIS systému se M-Bus aplikuje jako alternativa vnitini systémové komunikace k protokolu RS-485.

Wi-Fi

IEEE
802.11

Standard bezdratové komunikace (WLAN) pro lokalni bezdratové sité v pasmu generalniho povoleni. Urcen

k propojovani pocitaCovych siti a vytvareni ad-hoc siti. Hojné vyuzivan k budovani ,,posledni mile“ mezi poskytovatelem
pripojeni Internetu a uzivatelem.

V BIS se uplatiuje neprimo, ale Siroce. Kromé zaloznich pripojeni libovolnych technologii k Internetu je nutné brat

v Uvahu fakt, Ze velka cast domacnosti a malych firem (SOHO) tuto technologii vyuziva jako hlavni a jedinou pripojku
k Internetu. BIS technologie vyuzivajici IP komunikaci (pripojeni k DPPC, prenos videa) pak pracuji na této technologii.

L2

ZiggBee

IEEE
802.15.4

Spojeni nizko vykonovych zarizeni v sitich PAN na vzdalenosti do 75 m. Diky ad-hoc smérovani pres libovolny node
umoznuje komunikaci i na vétsi vzdalenosti, bez primé radiové viditelnosti jednotlivych zarizeni. Aplikace v primyslu a
senzorovych sitich. Pracuje v pasmech generalniho povoleni 868 MHz, 902-928 MHz a 2,4 GHz. Prenosova rychlost 20,
40, 250 kbit/s.

V nékterych BIS aplikacich slouzi jako nosna platforma bezdratové komunikace komponent, napf. i v hybridnich
systémech, integrujicich BIS a (malou) automatizaci.

L2

Ethernet

IEEE
802.3

Kromé jiného predstavuje standardizované L2 rozhrani ICT technologii, které se stale vice prosazuje i v technologiich
BIS, protoZe v soucasnosti predstavuje standard datové pripojky a rozvodd v mnoha budovach. Pracuje s topologii
hvézdy a typicky vyuziva kroucenou dvojlinku o ¢tyfech parech. Na Urovni prenosu dat pracuje s ramci, jejich délka se
liSi podle verze protokolu (napr. 10Base-2, 100BASE-T4, 100BASE-T2, 1000BASE-T atd.).

V BIS se stava standardem pro komunikaci systému s DPPC a v CCTV systémech pro IP kamery. U rozsahlejsich systémd
SKV a EPS se lze setkat s propojenim fidicich modull v ramci distribuované architektury a dale napr. u biometrickych
Ctecek.

L2

DSS1

ITU-T
1.411

Také protokol D kanalu ISDN. Poskytuje sluzby jako je ANI (CLIP) a DNIS, coz jsou identifikace volajiciho a volaného
cisla, vyuzivané v praxi prijmu a zpracovani zprav v DPPC.

L2

Q.23

ITU-T

Definice DTMF (dual tone multifrequency signaling), tj. tonové volby. Definuje frekvencni pary pro 12 pozic

L2




Q.23

alfanumerické klavesnice telefonu a jejich vyznam. Souvisejici doporuceni je Q.24.

V BIS se vyuziti tonové volby uplatiuje pomérné Siroce. Zahrnuje dalkové ovladani a nastavovani BIS systémd,
prostrednictvim telefonni linky, pristupovou identifikaci zadanim alfanumerického hesla at’ pri pristupu k BIS nebo do
DPPC a v neposledni radé je v proprietarni podobé (zménény signalizacni standard co do délky a frekvenci ton()
vyuzivan k signalizaci zprav prenasenych z BIS na DPPC. Vzhledem k tomu, Ze v soucasné dobé je stale vétsina -
zejména - I&HAS vybavena komunikatory pro analogovou telefonni linku, predstavuje tento standard vyznamny prvek i
pri digitalizaci prenasenych zprav a jejich komunikaci na L5, vyuzitim odliSnych transportnich systéma.

PPPOE

RFC 2516

Point-to-Point Protocol over Ethernet. Protokol pro zapouzdreni PPP ramc( do ramce Ethernet. Pouziva se u
internetovych sluzeb na bazi xDSL. Predstavuje feseni k tunelovani paket( DSL pripojenim k IP siti a odtud do zbytku
Internetu. Je navrzen pro malé LAN s jednotlivymi nezavislymi pripojenimi k internetu.

Z toho divodu predstavuje vyznamny linkovy protokol pri komunikaci domacnosti a malych firem (SOHO) s DPPC a
dalsimi distribuovanymi ¢astmi BIS.

L2

ARP
RARP

RFC 826
RFC 903

Address Resolution Protocol. Pouziva se v IP sitich k ziskani MAC adresy jiného zafizeni z jeho IP adresy, kdyZ se maji na
L2 odeslat data adresatovi, o némz odesilatel zna jen IP adresu. Odesilatel posle dotaz s hledanou IP adresou a
soucasné dava na védomost vlastni IP a MAC adresu. Dotaz posila broadcastem (MAC adresa sité - pro Ethernet
FF:FF:FF:FF:FF:FF). VSechna zarizeni dotaz obdrzi a uloZi (daje o odesilateli do své ARP tabulky. Zarizeni s hledanou IP
adresy odpovi. Informace v ARP tabulkach jsou ulozeny do vyprseni platnosti, pouzivaji se opakované. RARP protokol
pracuje reverzné - ze znamé MAC adresy ziskava IP adresu.

V prostredi se zvysenymi naroky na bezpecnost je vyhodnéjsi pouzit statickou tabulku prifazeni MAC a IP adres; misto
skutecného nositele hledané IP adresy mize odpovédét Gtocnik a stahnout tak data urcena nositeli. Z hlediska BIS jde o
obecny sitovy protokol, jehoz vlastnosti je tfeba znat z dlvodu uvedenych vyse. Pfi chybné nastavenych parametrech
ARP tabulek muze zatézovat sit’ nepfiméfenym provozem.

L2

ISDN

ITU-T
1.431

MnoZina signaliza¢nich standardu, pracujicich od L1 a po L3, pro soubézny prenos dat, videa, hlasu a dalSich sitovych
sluzeb, vyuzitim metalickych, spojovanych okruht vefejnych telefonnich siti. Poskytuje i pristupové rozhrani do
paketovych siti. Podle konkrétni implementace obsahuje mnozstvi paralelnich datovych (B) kanald, kapacity 64 kbps,
kddovanych kodekem G.711, pro prenos uzivatelskych dat. Dale fidici D kanal.

L3




Jako sluzba je rozsireny predevsim pro telefonni spojeni vysoké kvality a dostupnosti. Diky plnému rizeni poskytuje
vysokou dostupnost. V BIS nachazi uplatnéni predevsim v aplikacich s potrebou velkokapacitni paralelni komunikace
telefonnich hovort - tedy jako centralni pristupovy bod pro komunikaci BIS s DPPC vyuzitim telefonnich linek.

NAT

RFC 1631

ZpUsob pristupu LAN izolované za routerem k vnéjsim sitim, prepisem vychozi a/nebo cilové IP adresy, pfipadné
TCP/UDP portu a zména kontrolniho souctu IP, TCP/UDP IP paket(. Adresy z LAN preloZi na jedine¢nou adresu, pro
vstup do jiné sité (napr. Internet) a zaznam o prekladu uloZi pro nahodné zvoleny vnitrni port, na kterém komunikuje
zpét do LAN. Vétsinou se pouziva pro pristup vice poc¢itaci z LAN na Internet vyuzitim jediné verejné IP adresy, ¢imz
resi zejména svétovy nedostatek IPv4 adres.

Z hlediska aplikace v BIS je dulezité, ze nékteré specifické aplikace nemohou vyuzivat NAT z divodu pozadavk(
primého spojeni nebo z divodu rozpadu ¢asovani, zplsobeného zpoZzdénim pri prekladu. ZvySuje vsak také bezpecnost
pocitacl izolovanych za routerem.

L3

IPSec

RFC 2401,
2411

Bezpecnostni rozsireni IP protokolu autentizaci a Sifrovanim IP paket(l - zabezpeceni na sitové vrstvé. Poskytuje
bezpecnost kterékoliv sitové aplikaci. Vytvari jednosmérné logické kanaly (Security Associations), pro duplex se
pouzivaji dvé SA.

Ovéfuje prijeté pakety, zda vyslany paket odpovidaji odesilateli (Authentication Header). U&astnici zvoli formu
Sifrovani paketu, Sifruji se celé pakety kromé IP hlavicky, pripadné cely paket a prida se nova IP hlavicka (Encapsulating
Security Payload).

Je definovan nékolika desitkami RFC.

L3

IPv4

RFC 791

Datové orientovany protokol pro sité s prepojovanim paket(. Predstavuje nespojovanou (connectionless) prenosovou
sluzbu - negarantuje integritu prenasenych dat (doruceni, poradi, vylouéeni duplicit apod.). Tyto sluzby poskytuji az
protokoly transportni vrstvy. Nese pouze kontrolni soucet hlavicky datagramu se sluZzebnimi Gdaji. Umoznuje
fragmentaci (déleni IP datagramd na mensi ¢asti), kvali kompatibilité s DU nizsich vrstev. Obvykla velikost datagramu je
1,5 kB (max. délka ramce Ethernet). Nékteré vysokorychlostni sité pouzivaji kvali nizsi rezii vétsi délky a naopak
tunelované spoje velikost datagramu kvali vlastni reZii snizuji.

Nese informaci TIME_TO_LIVE (TTL) - udava, jak dlouho se IP datagram mUze nachazet v soustavé vzajemné
propojenych siti. Predstavuje ochranu proti nekonzistentnim smérovacim tabulkam, kdy by mohlo dojit k situaci, Ze by

L3




IP datagram byl smérovan v kruhu, nekonecné dlouho. Kazdy router v siti (mezilehla brana) snizuje TTL podle toho, jak
dlouho se v ni datagram “zdrzi". Datagram s TTL O je zahozen.

Z hlediska BIS predstavuje zakladni a dllezZity, sitové vrstvy, ktery zajistuje abstrakci siti a umoznuje tak technologicky
nezavislou aplikaci konkrétnich funkci ve vyssich vrstvach.

ICMP

RFC 792

Internet Control Message Protocol. Pouziva se k odesilani chybovych zprav (napr. oznameni, o nedostupnosti
pozadované sluzby nebo zarizeni, chyby doruceni datagraml apod.) a dale pro ucely diagnostiky a smérovani (ping,
tracert). Pracuje na 3. vrstvé OSI modelu. IP protokol ICMP zpravu zapouzdii novou IP hlavickou (aby se dostala zpét k
odesilateli) a datagram odesle. Nesena chybova zprava je po prijeti dorucena procesu, ktery vyvolal odeslani plvodniho
IP paketu.

Z hlediska BIS nema konkrétni specifické uplatnéni, predstavuje vsak ddlezity protokol sitové infrastruktury.
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SCTP

RFC 2960
RFC 3286

Stream Control Transmission Protocol. Protokol transportni vrstvy, Ma nékolik navzajem nezavislych kanald, které jsou
prepravovany paralelné. Po navazani spojeni lze prenaset rfadu navzajem nezavislych streamd s garantovanym
dorucenim. A ve spravném poradi. Vypadky v jednom proudu neovliviiuji ostatni. Monitoruje vSechny cesty a udrZuje
zaznam o jejich stavu. Komunikujici uzel mdze mit nékolik IP adres IPv4 a IPv6. BEhem komunikace je jedna primarni a
ji jsou posilana data. Pri poruse se vybira jina, ma-li primarni adresa opakované problémy s dostupnosti, prejde
odesilatel na jinou. Data dorucuje v balicich pomoci proudi; eliminuje tak chyby bloku dat, jako je tomu u TCP. Navrh
jeho vnitfni struktury komplikuje nékteré typy DoS Gtoku.

Z hlediska BIS nema konkrétni specializaci. Je vhodny pro prenos streamové orientovanych dat a predstavuje
alternativu k TCP.
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RTP

RFC 3550

Real-time Transport Protocol. Standard paketového dorucovani zvuku a videa Internetem. Casto pouziva v systémech
streamového prenos s RTSP. Prenasi datové toky vyjednané signalnimi protokoly, (napf. H.323 nebo SIP) a je
technickym zakladem VolP. Nejcastéji je zapouzdren UDP protokolem. Poskytuje urceni uzitecného zatizeni, Cislovani
sekvenci, Casova razitka a sledovani prenosu. Jeho modifikaci je zabezpecena verze - SRTP (Secure RTP) definovany
RFC 3711.

Z hlediska BIS predstavuje jeden z protokolt pouzivanym standardem prenosu videa ONVIF.
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ubpP RFC 768 User Datagram Protocol. Protokol transportni vrstvy orientovany na zpravy. Neobsahuje sluzby garantovaného doruceni, L4
vytvari nespolehlivé, nespojované pripojeni (obdobné jako IP). Pfidava pouze kontrolni soucty a identifikaci portu. Je
za to velmi jednoduchy (obsluha ma 16 B) a vhodny pro aplikace na principu otazka-odpovéd (napr. DNS, SNMP, DHCP a
RIP, sdileni soubortl), dale pro servery, které obsluhuji mnoho klientd a nemohou efektivné drzet takovy pocet
otevrenych socketl. Dale pro multimedialni aplikace, kde nema smysl opakované posilat jiz neaktualnich nedoruc¢enych
zprav (napr. VolP - SIP, online hry apod.).

Z hlediska BIS predstavuje oblibeny transportni protokol. Jednak je vyuzivan ve standardu prenosu videa ONVIF,
konkrétné pro prenos RTP/RTCP protokolu, jednak je v modu zpétného potvrzovani zprav pouzivan pro komunikaci BIS
s DPPC.

TCP RFC 793 Transmission Control Protocol. Plni Glohu transportni vrstvy. Umoznuje vytvorit spojové orientované spojeni. Garantuje L4
spolehlivé doruceni a ve spravném poradi, umoznuje vytvorit nezavisla spojeni aplikacnich entit jednoho zarizeni.
Pouziva sluzby nespolehlivého IP protokolu opakovanym odesilanim paket( pri ztraté a spravnym razenim prijatych,
ocislovanych paket(, zajistuje spravné doruceni kontrolnim sou¢tem paketu. Provadi fragmentaci proudu vstupnich dat
do paketu.

Z hlediska BIS predstavuje zakladni a dllezity, transportni vrstvy, ktery zajistuje abstrakci siti a umoznuje tak
technologicky nezavislou aplikaci konkrétnich funkci ve vyssich vrstvach.

SIA ANSI/SIA | Protokol pro komunikaci BIS a DPPC. PGvodni deklarace (SIA DC-03-1990.01 (R2003.10)) definuje protokol pro L5
DC-09- komunikaci vyuzitim telefonni linky. Hlavni rozdil od popsaného protokolu CID spociva v tom, ze protokol SIA je schopen
2007 prenosu souvisejicich textovych popist jednotlivych zon, uloZzenych v paméti daného BIS a dale prenasi ¢asové razitko

signalizované udalosti z monitorovaného BIS (stav jeho vnitrnich hodin). Poskytuje tedy vyssi miru automatizace (klade
mensi naroky na udrzbu a konfiguraci zaznamu daného BIS v DPPC) a ve své teoretické deklaraci poskytuje vyssi miru
bezpecnosti komunikace.

Soucasna deklarace vytvari standard, ktery prenasi logicky ramec na L5 do prostredi IP siti, pricemz explicitné
predpoklada prenos vyuzitim nékterého z transportnich protokolil (TCP, UDP) a zabezpeceni Sifrovacim standardem AES.

RTCP RFC 3550 | RTP Control Protocol. Ridici protokol pro distribuci zvuku a videa v realném case. PouZiva se k prenosu kontrolnich L5
pakett Gcastnikim streamované relace a poskytuje Fidici data RTP protokolu tak, Ze kolektuje data o medialni session




(pocet odeslanych a ztracenych bajtu a paketu, jitter (kolisani zpoZdéni), zpétnou vazbu a dobu odezvy. Aplikace tato
data pouziva k fizeni QoS (napr. rizeni rychlosti datového toku, zmény kodeku apod.).

Alternativou je SRTCP (RFC 3711), ktery poskytuje Sifrovani toku a autentizaci.
Z hlediska BIS predstavuje jeden z protokolu vyuZzivanych standardem ONVIF.

CID

SIA DC-
05-
1999.09

Ademco SIA Contact ID. Protokol navrzeny pro komunikaci [&HAS a DPPC vyuzitim telefonni linky. Obsahuje signalizacni
ramec na L2 a logicky ramec na L5. V originalnim provedeni vyuziva vlastni dvojtonové signalizace inspirované Q.23 a
Q.24. V soucasnosti se uplatnuje jako standard, jeho logicky ramec je prenaseny na dalsi komunikacni prostredi, typicky
UDP/IP, TCP/IP, SMS apod.

L5

H.264

Standard pro kompresi videa. Téz H.264/MPEG-4 Part 10 nebo AVC. Byl vytvoren pro prenos videa vyssi kvality pri nizsi
prenosové rychlosti. Vyuziva blokové orientovanou motion kompresi - zaznam rozdil(l na zakladé referenc¢niho obrazu.

Kromé sirokého medialniho nasazeni si vydobyl vyznamného postaveni v aplikacich CCTV systéml, kde se pouziva
jednak jako kodek pro prenos obrazu z IP kamer a pro prenos mezi vzdalenymi pracovisti monitoringu - jak klientskych
aplikaci CCTV systémd, tak pro prenosy na DPPC.
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G.711

ITU-T
G.711

Kodek pro prenos hlasovych frekvenci (300 - 3.400 Hz) pulsni kddovou modulaci. Obvykle je zapouzdren G.703
protokolem v pevnych sitich, ale i v dalSich standardech jako H.320, H.323 (prenos v paketovych sitich). Zajistuje
kontinualni tok 64 kbps pri vzorkovaci frekvenci vstupniho signalu 8 kHz.

Jeho klicovou vyhodou je bezztratova logaritmicka komprese, ktera je nezbytnym predpokladem pro korektni
komunikaci pri sbéru dat na DPPC z BIS v objektech komunikujicich pevnou telefonni linkou. Uplatiuje se i v dalSich
BIS, napr. ve standardu ONVIF pro prenos videa.
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TLS
SSL

RFC 5246
RFC 6101

Transport Layer Security (Secure Sockets Layer). Poskytuje komunikujicim stranam autentizaci a soukromi pri
komunikaci. Vyuziva asymetrické Sifrovani. Obé strany pred zahajenim komunikace vygeneruji privatni a verejny klic,
verejné klice si pri zahajeni komunikace vyméni a ovéri je pomoci jejich HASH. Ovéreni probéhne bud’ u protistrany
jinym komunikacnim kanalem, nebo se kli¢ povazuje za diivéryhodny, pokud je digitalné podepsany uznavanou
certifikaéni autoritou, jejiz verejny kli¢ je v davéryhodném UlozZisti kazdé komunikujici strany (THAWTE, VeriSign,
RapidSSL, GeoTrust, apod.). Typicky je autentizovan pouze server. Pri vzajemné autentizaci jsou ovérovany obé strany;
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tato technika vyzaduje infrastrukturu verejnych klica (PKI) pro klienty.

Kazdé DU je prifazen protokol vyssi vrstvy, mlze byt pripojen autentizacni MAC kéd (message authentication code) a
mdze byt zaSifrovana. Bézi mezi aplikac¢nimi protokoly a nad spolehlivym transportnim protokolem (TCP, UDP apod.).
Lze jej pouzit k tunelovani vsech sitovych protokoll a vytvoreni VPN.

Z hlediska BIS predstavuje mozny univerzalni standard pro bezpecny prenos dat. Primo je vyuzivan standardem ONVIF.

SOAP

Simple Object Access Protocol. Protokol pro vyménu zprav ve formatu XML. Predstavuje zakladni vrstvu komunikace
mezi webovymi sluzbami a pro slozitéjsi komunikaci. Je tvoren obalkou, ktera definuje obsah zpravy a jak jej
zpracovat, kddovaci pravidla k vyjadreni instanci definovanych datovych typu, a konvenci volani procedur a reakci. Ma
tri hlavni charakteristiky: rozsifitelnost, neutralita (mize byt nesen v kterémkoli transportnim protokolu jako HTTP,
SMTP, TCP apod., véetné jejich sifrovanych verzi) a nezavislosti (umoznuje jakéhokoli SW model). Transport skrze HTTP
protokol predstavuje vyhodu pri prochazeni firewally.

Z hlediska BIS predstavuje jeden z protokolt vyuzivanych standardem ONVIF.
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DHCP

RFC 2131

Dynamic Host Configuration Protocol. Poskytuje automatizaci konfigurace IP zarizeni v siti. Centralizuje a vyznamné
zjednodusuje spravu zafizeni v siti (napf. pridavani novych zarizeni, hromadné zmény parametr() a prispiva
k bezpecnosti skrytim technickych detail( uZivateli.

DHCP server pridéluje DHCP protokolem zarizenim parametry nutné ke komunikaci IP protokolem (IP adresu, masku
sité, implicitni branu a adresu DNS serveru). Platnost pridélenych Udaji je casové omezena, proto je v zafizena
vyzadovan DHCP klient, ktery platnost prodluzuje. Je zapouzdren UDP protokolem.

Z hlediska BIS nema specificky vyznam, predstavuje dllezity protokol hostitelské infrastruktury.
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RTSP

RFC 2326

Real Time Streaming Protocol. Vysila obsah jednosmérnym streamem (unicast). Byl vyvinut k rizeni dorucovani dat v
realném cCase, predevsim zvuku a videa. Je zapouzdren v transportnim protokolu s opravou chyb (TCP). Podporuje
ovladaci funkce prehravace (stop, pauza, pohyb v zaznamu). Jde o protokol fizeni, pouziva se spolecné s protokolem
RTP. Vyjedna nejlepsi zplsob dorucovani obsahu a nasméruje protokol RTP na doruceni obsahu streamu.

Z hlediska BIS predstavuje jeden z protokolt vyuZivanych standardem pro prenos videa ONVIF.
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HTTPS

RFC 2818

Hypertext Transfer Protocol Secure. Nadstavba protokolu HTTP, umoznuje zabezpecené spojeni mezi klientem a
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serverem (na rozdil od HTTP protokolu, ktery je otevreny) a umoznuje ovérit identitu protistrany. Pouziva HTTP a
prenasena data sifruje (ochranuje) protokolem SSL nebo TLS. Standardni port serveru je 443. Druhou technikou
aplikovanou pro HTTPS po Sifrovani je autentizace obou komunikujicich stran, obvykle technikou ovéreni verejného
kli¢e certifikatu, vydaného divéryhodnou certifikacni autoritou.

Z hlediska BIS predstavuje protokol pro zabezpecenou komunikaci mezi klientem a serverem. Napr. pro prenos
hostovanych dat apod.

SSH

RFC 4251

Secure Shell. Zabezpeceny protokol. Nahrada za TELNET, RLOGIN, RSH a dalsi protokoly, které posilaji nechranéna
hesla a umoznuji jejich zachyceni pri prenosu siti. Poskytuje bezpecnou komunikaci, ktera se vyuziva pro pristup k
prikazovému fadku, resp. pro obecny prenos dat vyuzitim sitového tunelovani. Poskytuje autentizaci Gcastnik(
komunikace, transparentni Sifrovani dat, garantuje jejich integritu a poskytuje volitelnou bezeztratovou kompresi. Je
dostupny ve verzich SSH-1 a SSH-2. Mechanismus autentizace je principialné shodny jako u TSL.

Z hlediska BIS predstavuje mozny univerzalni standard pro bezpecny prenos dat. Kromé uzitecnych funkci vsak (stejné
jako ostatni Sifrované protokoly) mdize predstavovat bezpecnostni riziko v podobé vytvareni parazitnich vstupnich bod(
k Uniku informaci a k priniku do vnitrni sité.
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NTP

RFC 5905

Network Time Protocol. Poskytuje synchronizaci ¢asovych zakladen zarizeni v siti. Je odolny k proménlivému zpozdéni v
dorucovani paketud. Je zapouzdren UDP protokolem. Stanovuje ¢as z nepatrnych odchylek odpovédi ¢asovych servera.
Pouziva ¢as UTC s prfiznaky pro prestupné sekundy. NTP v.4 dosahuje chyby <10 ms. V LAN muze dosahnout presnosti az
0,2 ms. Nejlepsiho vykonu dosahuji zarizeni, kde jadro OS ridi Cas fazovym zavésem (misto primého dosazovani ¢asu do
systémovych hodin).

Jednodussi forma NTP je Simple Network Time Protocol (SNTP), ktery neuvaZuje zpozdéni paketd v siti a neuchovava
stav predchozi komunikace.

Z hlediska BIS predstavuje dulezity protokol infrastruktury, bez néhoZ by nebyla mozna ¢innost zejména
distribuovanych systém( a systému vyuzivajicich klientské stanice pro interakci s uzivatelem.
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