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ABSTRAKT

Cilem prace je popis a navrh systémového feSeni bezpecnostnich systémua a rezimovych
opatfeni v objektu se zvySenymi naroky na bezpe¢nost uréenymi pro vykon trestu —

véznice.

V teoretické Casti se prvotné zabyva historii vézenstvi, délenim véznic a bezpecnosti
Z pohledu statu a vézenské sluzby. Ukazuje a analyzuje stav bezpecCnostnich systému
a bezpeénosti véznic na zakladé vyjadieni Vézetiské sluzby CR. Dale definuje pozadavky
na zabezpeCeni véznic dle vydanych konceptd bezpecnosti a bezpe€nostni doktriny
Vézeiiské sluzby CR a v rozsahu standardi pro jednotlivé bezpe¢nostni systémy ochrany
perimetru, objektu véznice, ostrahy véznil, bezpecnosti vézenské sluzby (ostrahy), rezimu

zasobovani a ndvstév, pozarni ochrany a dalsi.

Popisuje  jednotlivé  bezpe¢nostni  prvky  mechanickych, elektromechanickych

a elektrickych bezpecnostnich systémii ur¢enych pro systémové feseni ostrahy véznic.

Dale zpracovava a ukazuje jejich vzajemnou vazbu na Urovni systémového fizeni
bezpeénosti véznice, kdy zadny systém nepracuje zcela autonomné, ale poskytuje
informace do dalSich systému a tim se podili na celkové koncepci fizeni bezpecnosti
véznice. Ukolem prace neni podrobny a detailni rozbor jednotlivych systémi
na konstrukéni trovni ani vysvétleni jejich fyzikalnich vlastnosti. Prace vysvétli jejich
ucel a ulohu v integraci do vétSiho bezpe€nostniho celku a vytvoii obraz komplexniho

feSeni bezpecnosti, nikoliv pouhého jednotlivého detailu.

V praktické cCasti je vytvoren fiktivni projekt malé véznice, kde jsou aplikovany veskeré
teoretické poznatky fizeni a systemizace bezpecnosti provozu véznic. Projekt je zpracovan
na urovni vybranych celkil provadéci projektové dokumentace véetné vykazu-vymeéru

a zpisobem realizovatelnym v praxi.

Klicova slova: véznice, zabezpeceni, ostraha, vnéj$i bezpecnost, vnitini bezpe¢nost, rezim,

perimetr, vstup, vjezd, detekce, dvete, katr, signalizace, operacni stiedisko
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ABSTRACT

The core of this thesis is to describe and design the security systems and protection

measures on sites requiring one of the highest security standards - State prisons.

The theoretical part is focused on history, various levels of security and safety measures
applied by the Prison Service of the Czech Republic. It describes and analyzes current
situation of safety and security systems in prisons. The thesis also defines all the
requirements and standards for prison security, according to concepts and documents by
the Prison Service of the Czech Republic. It includes the standards on security system
levels, perimeter protection, protection of the entire site, protection of guards, fire detection
and extinguishing, logistics, arangements for visitors and more. The thesis also describes
mechanical, electromechanical and electronic devices used in security systems designated

for prisons and guards.

In addition, the thesis shows co-ordination of systems on the level of safety and security
management, not working completely autonomously, but provide additional information to
the system, and thus contributes to the overall concept of prison safety management. The
goal of this work is neither detailed analysis of structural systems level, nor an explanation
of their physical properties. The work explains their purpose and role in the integration of
security into whole concept, and creates an image of a comprehensive security solution,

not just a single detail.

The second part contains a sample of fictitious small size prison where the systems for
reliable management of safety and security are applied. The project documentation design
includes all necessary details and statement-assessment and is ready for practical

application.

Keywords: prison, security, surveillance, guards, system, perimeter, mechanical systems,

mode, entrance, electro-mechanical systems, electrical systems, safety management, design
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UvVOD

Od roku 1993 se profesné pohybuji v komer¢ni sféfe bezpecnostniho primyslu. V pribéhu

této doby prosel bezpecnostni priimysl pfevratnym a rychlym technologickym vyvojem.

Na zacatku devadesatych let komer¢ni trh nabizel pouze jednoduché a piisné ucelové
bezpec¢nostni systémy, jako byly ustfedny kanadského vyrobce DSC typu 1500, pasivni
infradervené analogové detektory (PIR), které byly velmi nachylné k faleSnym poplachiim
v disledku nedokonalé analyzy zdrojt zafeni, velmi jednoduché komunikatory po pevnych
telefonnich linkach, u kterych se vedly ,,nekonecné* diskuze s tehdejSim provozovatelem

telefonnich linek pfti jakékoliv poruse telefonni linky.

Na trhu se zacaly objevovat prvni — terminologii tehdej$i doby — pulty centralni ochrany,
napiiklad pult ¢eského vyrobce Genova, ktery vysilal po stavajicich telefonnich linkach
v nadhovorovém pasmu poplachové signdly a byl masivné¢ nasazovan ve sluzebnach

vznikajicich Méstskych policii.

Bezpecnostni technologie si mohl koncovy zakaznik nechat implementovat v relativné
rozumnych cenovych relacich a zacaly byt hromadné nasazovany. Jejich nasazeni vSak
pln¢€ postradalo hlubsi koncepci rozvoje a vazby na dal$i systémy, které se postupné
na trhu zacaly objevovat. Malokdo dokéazal dohlédnout do budoucnosti a vidét mozné

vazby na dalsi prvky objektové bezpecnosti a ochrany osob.

Systémy jako fizeni pfistupu, kamerové systémy, perimetrickd ochrana, detekéni
a rentgenové systémy a dalsi, byly vyuzivany jen za ptisné fizenych podminek v objektech
typtt vojenskych, vladnich, letiStnich a vézeniskych. Ani zde se nedalo hovotit

0 plnohodnotné systemizaci téchto prvki do jednotného celku.

Rychle se rozvijejici komeréni trh bezpe€nostnich technologii spolu s uvolnénim
patentovanych technologii pro komercéni vyuziti zacal koncem devadesatych let nabizet
technologicky rozumné a ptedevS§im cenové dostupné technologie jako analogové
kamerové systémy. S masivnim rozvojem pocitacové techniky a zvladnuté technologie
sitovych aplikaci se zaCala objevovat sofistikovand feSeni fizeni pfistupu, dochdzkové
systémy, kliCové hospodafstvi, inteligentni grafické nadstavby pro monitoring a fizeni

bezpecnostnich systémli a mnoha dalsi.

Jejich postupné nasazeni v komercni sféfe vetné objektli statni spravy na trovni obci,

mést 1 kraji se nicméné odehralo vétSinou nesystematicky a jednotlivé bezpecnostni prvky
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a systémy spolu nebyly logicky provazany. Neprovazanost je dana mimo jiné faktem
casove rozdilné implementace jednotlivych systémi, kdy neékteré jsou sice moraln¢ dozité,
nicméné funkéni. Nedostatek finanénich prostiedki v rozpoctech jednotlivych investort
vSak nedovoluje funkcni (byt staré) systémy demontovat a nahradit je technicky ucelenymi
systémy, které si poskytuji vzajemnou logickou vazbu, dokazi vyrazné zvysit parametry
bezpec¢nosti a v neposledni tad¢ poskytuji vysoky uzivatelsky komfort a jednoduchost

obsluhy.

To, co nedokazala postihnout komercni sféra a sféra statnich Gradli, se pres veSkera
technologickd a finan¢ni uskali podafilo relativné prosadit v oblasti s vysokymi naroky
na bezpec¢nost — v objektech véznic. Zvlasté v poslednim desetileti fesi bezpecnost jako
integrovany celek vzdjemné provazanych systéma, z nichz nékteré byly ucelové vyvijeny

jen pro potieby véznic.

Protoze jsem mél moznost u nékterych aplikaci bezpecnostnich celkli ve véznicich byt jako
jejich realizator ¢i spolutvlirce projektového feseni, rozhodl jsem se v bakalarské praci
popsat a analyzovat soucasny stav bezpecnosti z pohledu jejiho vyvoje véetné vyvoje
legislativniho, popsat bezpe¢nostni systémy tak, jak jsou idealné navrhovany pii vystavbé
nebo rekonstrukci vézenskych zatizeni a jak by si je prala mit vézenska sluzba a spojafi,

ktefi systémy spravuji a udrzuji v chodu.

Prace netesi zadné socidlni aspekty ani etickou problematiku spojenou s vykonem trestu
nebo vazby ve vztahu k bezpec¢nosti. Nefesi ani bezpecnost spojenou se sluzebni kynologii.
Ackoliv kynologie zastava dilezitou ulohu v ramci protidrogové prevence pii provadéni

eskort a pti zajistovani bezpecnosti pii hromadnych akcich, neni v praci popisovana.

Cilem bakalaiské prace je popis vézenstvi z pohledu bezpe¢nosti S vazbou na stavebné-

technicka feseni bezpe¢nosti a rezimova opatieni pouze ve vztahu k nim.
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. TEORETICKA CAST
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1 HISTORIE VEZENSTVI V CESKE REPUBLICE A ZAKLADNI
DELENI VEZNIC DLE TYPU A CLENENI

1.1 Struény vyvoj trestu a pocatky vézenstvi v§eobecné

Motto pouzité v Givodu je pfipisovano krali Salamounovi, vladci Izraelitd v obdobi 970 —
931 pi.n.l. Nejen Salamoun, vladnouci tisic let pred nasim letopoétem, fesil trest a rychlost

vykonani trestu za spachany zlocin.

Zemé jako starovéky lzrael nebo Egypt neznaly vézeni jako institut vykonu trestu.
Uvéznéni slouzilo jen jako nutna izolace zlo¢ince pred vykonanim trestu. Trestem bylo
rozliéné muceni (a to i za Gcelem piiznani) a zmrzaceni téla, trest smrti, penézitd pokuta

nebo vyhnanstvi. Prvotni propracovany systém vézenstvi se objevuje v obdobi antiky.

Evropa v obdobi stfedovéku je v ur€itém vyvojovém ohledu krokem zpét. Jsou ukladany
tresty podobné trestim v Egypté ¢i Babylonu spojené navic s tresty udilenymi nejen

svétskym pravem, ale také vykonem prava cirkevniho.

Takzvané moderni vézenské instituce vznikaji nikoliv z prvotniho popudu vladnich
instituci, ale jako vysledek pokrokovych iniciativ dobro¢innych spole¢nosti a jednotlivca.
O rozvoji prvnich myslenkové pokrokovych véznic datovanych ke konci feudalismu
rozhodly mimo jiné okolnosti jako postoj k samotnym pouzivanym trestim a navic zoufaly
stav feudalnich objektt uréenych k vykonu trestu. Okolnosti si naléhavé zadaly postupné

hledani huméanné&jSich druhi trestii a trestani.

S tim, jak se vyvijel ndhled na trest a véznéni jednotlivce jako formu trestu, se nutné vyviji
i formy stieZeni trestancti, rezimova opatifeni a uroven zabezpeCeni objekti véznic.
Dtivodem je logicka snaha véznénych lidi utéct, a to jakymkoliv zplisobem, ktery nebude

jednoduse odhalen a vyuzije slaba mista v rezimu stfezeni ¢i stavebnim provedeni véznice.

D¢jiny vyvoje vézenstvi jsou tedy i déjinami vyvoje zabezpeceni téchto objektu.

1.2 Vyvoj trestu a vézenstvi na uzemi ¢eského statu

Prvni vyznamnou etapu vézenstvi 1ze mapovat u habsburského stfedoevropského statu
v letech 1850 az 1918. Cechy, Morava a Slezsko byly sou¢asti habsburské monarchie.

V roce 1850 doslo k zestatnéni soudnictvi a vézenistvi.
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Zakonem doslo k oznaceni trestnych ¢ind (zékon. ¢.117/1852 t. z.) a cisatsky patent byl
vyuzivan témet 100 let. Dle tohoto nafizeni se trestné Ciny dé€lily na zlo¢iny, pieciny
a prestupky. Zakon byl pomérné nad¢asovy - ke stejnému dé¢leni dochazi témét po 150

let v rdmci trestniho zadkoniku &. 40/2009 Sb.

Naésledujici popsané casové déleni vézenistvi do jednotlivych etap vychazi z historiky

uréeného ¢lenéni, a to v tomto potadi:

1.2.1 Obdobi prvni Ceskoslovenské republiky (1918-1939)

Prvni Ceskoslovenska republika pievzala jiz zavedeny rakousky vézefisky systém.
Trestnice se nachazely ve stavebné a technicky neudrzovaném stavu. Nevyhovovaly ani

urovni bezpec¢nostnich opatieni.

Obrat nastal kolem roku 1921. V tomto roce byl ptipraven kurz vzdélavani pro vézenské
dozorce. Byly zavedeny moderni pfistupy a prvky. Vykon trestu byl upraven a v zavislosti
na pribéhu napravy trestancii se zmirfioval jejich vézensky rezim. V roce 1919 bylo

uzakonéno podminecné propusténi z vykonu trestu.

Véznice se navratily pod resort Ministerstva vnitra z kompetence vrchnich statnich
zastupitelstvi. Vyznamnou osobnosti tohoto obdobi byl JUDr. Emil Lany povéfeny roku

1920 organizaci a spravou vézenstvi na Ministerstvu spravedlnosti.

V roce 1928 existovalo na uzemi naSeho statu Sest muzskych trestnic k vykonu trestt
v délce od jednoho roku az po tresty dozivoti. Vé&znice byly rozd€leny dle typu trestancti.
Dv¢ trestnice z Sesti uvedenych byly pro trestance poprvé trestané a pro polepsitelné
recidivisty - Plzen, Leopoldov. Dalsi dvé trestnice byly urCeny pro nepolepSitelné —
Kartouzy a llava.

Systém myslel i na trestnice pro lidi choré a invalidy - véznice Mirov - a T1stav pro
mladistvé do dvaceti let s trestem nad putl roku - Mikulov. Pro trestané Zeny byla urcena

samostatna trestnice s Vlastnim oddélenim pro mladistvé - Repy u Prahy.

1.2.2  Obdobi Protektoratu Cechy a Morava (1939-1945)

Obdobi protektoratu nebylo zadnym piinosem pro pokrokovy rozvoj vézenstvi. Vézenska
zafizeni byla zabrana némeckou policii a justici. Ve své podstaté byl pfevzat jiz zavedeny

systém véetné zakladni legislativy. Prevzata byla organizace a sprava vézenstvi.
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Kazda vyhlaska, vynos a pokyn vydany protektoratni vladou byl schvalovan fiSskym
protektorem. To se samoziejmé tykalo i vézenstvi a justice, ktera spadala pod protektoratni
Ministerstvo spravedlnosti. V ném byl uréeny povéienec Utadu fi§ského protektora, jehoz
naplni prace bylo koordinovat ¢innost ministerstva v souladu s némeckymi trady. Tajna
statni policie (gestapo) a némecka justice vyuzivala vézenska zafizeni pro své potieby.
Jejich vyhradni pravomoci bylo feseni trestnych ¢inti proti Velkonémecké #iSi a obcané

protektoratu byly jeji soucasti.

Zrudnost zavedeného systému ukazuje zpusob diferenciace vézit. Byly zavedeny ,karty
rasového popisu“, které obsahovaly jednotlivé antropometrické znaky kazdého z vézid.

Podle téchto karet se S vézni zachazelo.

Doba Protektorat nepfinesla zadny pozitivni rozvoj vézenské oblasti, vézeni meélo
likvidacni charakter. Bezpe¢nost vé€znic byla zajiStovdna predevSim stavebnimi Gpravami

a prisnym dozorem.

1.2.3 Obdobi obnovy ¢eskoslovenského vézenstvi (1945-1952)

Povélecna etapa byla po vSech strankach ndro¢nd. Moc a vykon prava piebird zpét nova
Ceskoslovenska vlada. Mimotadné lidové (nikoliv statni) soudy soudily zradce,
kolaboranty a nacistické zloCince. Byly zfizeny zvlastni nucené pracovni oddily uréené
k zafazovani odsouzenych, pfedevsim Némci s trestem odnéti svobody delSim nez pét let.
Téchto odsouzencii bylo vyuzivano k odstranovani vale¢nych skod na vetejnych budovach,

komunikacich a k celkové obnové povale¢ného narodniho hospodaistvi.

Pracovni oddily byly zfizeny ve vSech véznicich krajskych soudii a v trestnich ustavech
Repy, Mirov, Plzen, Mikulov a Valdice. Ztizeni téchto oddili bylo nafizeno Dekretem
prezidenta republiky (¢.126 ze dne 27.10.1945).

Nové¢ vznikla v roce 1948 kategorie ,,protistatnich vézinti“. Tito vézni jsou souzeni statnim
soudem na zaklad¢ zakona (¢.231/1948 Sb.) na ochranu lidové demokratické republiky.
Protistatni vézni méli podle vézenského fadu z roku 1951 vyrazné vice restrikci a omezeni
nez vézni kriminalni.

Podle vzoru Sboru narodni bezpec¢nosti doslo k reorganizaci vézenského personalu. Kromé
vlastnich vézenskych zatizeni byly navic ztizeny pracovni tabory. Celé vézenstvi je v roce

1953 zatazeno do resortu Ministerstva narodni bezpecnosti.
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Bezpecnost véznic je dana stavebné-technickymi (mechanickymi) prostiedky a zvlaste

Vv pracovnich taborech pomérné nemilosrdnym dozorem.

1.2.4  Obdobi sovétského vzoru v ¢eskoslovenském vézenstvi (1953-1965)

Obdobi nejtvrdsich let pro politické vézné. Vrcholilo do roku 1955 a nejtvrdsi podminky

zachazeni a véznéni byly nastaveny u politickych véziil za ,,protistatni ¢innost*.

V pribéhu let 1946-1964 bylo primérné ro¢né ve véznicich tficet tisic vézni. Bylo
vykonano pies tisic poprav obéSenim. Mementem doby jsou politické kauzy vedené
proti generalu Heliodoru Pikovi a poslankyni JUDr. Miladé¢ Hordkové, oba byli odsouzeni

K trestu smrti a trest byl vykonan.

V roce 1953 byl vydan podle vzoru Sovétského svazu ,,Rad napravnych zatizeni®, ktery
stanovil novou strukturu napravnych zatfizeni. Dle tohoto vzoru byla zatizeni ¢lenéna
nasest typu podle stupné stiezeni a podle trestného ¢inu (kriminalni nebo proti

bezpecnosti statu) a podle posouzené zavaznosti provinéni.

V roce 1955 byl vydan ,Rad pro napravné pracovni tdbory“. Rad taktéz Gerpal
z predanych sovétskych zkusenosti. Stanovil celkem ¢étyti typy tabort k vyuzivani véznt
pro prace. Kategorie tfidnich nepfatel vykonavala trest v nejpfisnéjSich podminkach
azcela zasadné byla zatazovana na fyzicky namahavé a nebezpecné prace (napiiklad

uranové doly Jachymov).

Zvlast nebezpecni trestanci byli umistovani do véznic v Plzni, Pardubicich, Leopoldové

a Valdicich, kde pro né byla ztizena zvlastni oddéleni.

Kromé stavebnich Uprav k zajisténi bezpec€nosti, i Vtomto obdobi je nosné bifemeno
zajisténi bezpec¢nosti na dozoru véznic. Ten je zvlasté k politickym véziitim nesmirné

tvrdy.

1.2.5 Obdobi reformy ¢eskoslovenského vézenstvi (1965-1989)

V roce 1957 vydala Organizace spojenych narodii doporucujici dokument uréeny vladam
¢lenskych zemi nazvany ,,Standardni minimalni pravidla pro zachazeni s vézni“. Pravidla
nebyla prvotn€ urcena socialistickému bloku, nicméné Ceskoslovensky vézensky systém
byl jiz predevsim politicky neudrzitelny v kontextu téchto mezinarodnich pozadavki

na vézenstvi. Z téchto divodu byl pfipraven a vydan zakon ¢. 59/1965 Sb. o vykonu
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trestu odnéti svobody. Doslo k vyznamné upravé vykonu trestu odnéti svobody podle

vydanych ,,Standardnich minimalnich pravidel pro zachazeni s vézni®.

Vroce 1969 je zfizeno Ministerstvo spravedlnosti Ceské socialistické republiky
a Ministerstvo spravedlnosti Slovenské socialistické republiky. Ob¢ ministerstva pirevzala

kompetence nad vézenstvim od Ministerstva vnitra.

V souladu snové pfijatym zakonem byly stanoveny tii napravné vychovné skupiny
a soudy zafazovaly odsouzené k vykonu trestu odnéti svobody jiz dle stupné trestného
¢inu, tedy z hlediska jejich kriminalniho naruSeni. Vézni se prestali rozdélovat

z politickych davodi.

Véznice jsou v tomto obdobi jiz vybaveny zdkladnimi prostfedky elektronické ochrany,

jako jsou detekéni prostiedky a elektricky ovladané vstupy a dvefe.

1.2.6 Obdobi reformy ¢eského vézenstvi (1990-1992)

Po listopadu 1989 je v cele statu novy prezident a sam kdysi politicky vézen — Vaclav
Havel. Skoncila etapa socialistického fizeni a véziové pozadovali novou Zivotni $anci.
| z téchto diivodi vyhlasil prezident Vaclav Havel k 1. lednu 1990 rozsahlou amnestii.
Na svobodu bylo propusténo téméf Sestnact tisic véziil. Ve véznicich zlstalo pfiblizné

Sest tisic véznu. Zasadni véci bylo zruseni trestu smrti.

Vzhledem k moznému propojeni na nezadouci slozky byvalého socialistického zfizeni
ve Sboru napravné vychovy probehlo v letech 1990 az 1991 ovéfovani odborné a moralni
zpusobilosti. Provérka se uskute¢nila na zaklad¢é zakona ¢.169/1990 Sb. a provéteno bylo
pfiblizn€ 5500 pfislusnikii.  Provérce nevyhovélo pouze 400 z celkového poctu

provétenych.

V souladu s Evropskymi vézenskymi pravidly byla roce 1992 zpracovana zcela nova
koncepce ceského vézenstvi. Byl vydan zakon ¢.555/1992 Sb. o vézenské sluzbé

a justicni strazi. Zakon zcela reformoval ceské vézenstvi, jeho organizaci a fizeni.

Na zaklad¢ zakona vznikly tfi samostatné skupiny zaméstnanct. Justi¢ni straz (k ochrané
vykonu justice) a vézenska straz jsou zaméstnavany na zakladé sluzebniho zakona
0 sluzebnim poméru Policie CR. Tieti skupinou jsou civilni zaméstnanci - spravni sluzba.

Ti jsou zaméstnani podle zakoniku prace.
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1.2.7 Obdobi od roku 1993 dale

Byla ziizena Vézeiiska sluzba CR, ktera jiz nespadala pod pfimy vliv politickych stran.
Zanikl Sbor napravné vychovy (k 1. 1. 1993). Cinnost Vézeiiské sluzby fidi generalni
feditel, ktery je napiimo jmenovan Ministrem spravedInosti. Pravomoci feditelt vazebnich
véznic a veéznic byly vyznamné posileny zejména v oblasti personalni a ekonomické.
V ramci sjednocovani pravidel s Evropskou unii byla pfijata Evropska vézenska pravidla
abyl vydan zakon ¢.169/1999 Sb. o vykonu trestu odnéti svobody, ktery respektuje

zékladni typy véznic uvedené nize.

V této dob¢ prosla tfada véznic stavebné-technickymi upravami, které¢ vedly k vyrazné
vétsimu zabezpeCeni véznic, a to nejen Vvramci stavebnich uprav, ale i na poli
aplikovanych a provazanych elektronickych bezpecnostnich systémil. Vznikly i nové
véznice jako véznice Kynsperk (v roce 1996) nebo rozsifeni véznic stavajicich, naptiklad

dostavba vyrobni zony ve véznici Oracov (v roce 2008).

V Ceské republice se v soucasnosti nachazi celkem 36 véznic, z toho 10 véznic je

vazebnich a dva detenc¢ni ustavy.

1.3 Zakladni déleni véznic dle typu a ¢lenéni

VySe popsana historie vézenstvi mimo jiné ukazuje vyvoj ¢lenéni véznic podle jejich typu

a urceni.

V souladu s pozadavky na dodrzovani lidskych prav, dodrzovani presumpce neviny, jsou

véznice déleny na dva zékladni typy:
e Véznice vazebni
e véznice urcené pro vykon trestu.

Z hlediska vazebnich véznic byl vydan zakon €. 293/1993 Sb. o vykonu vazby, ktery
stanovil zplsob zachazeni s obvinénymi. Obvinéni mohou byt podrobeni jen tém

omezenim, ktera jsou nutna pro vedena trestni fizeni.

V souladu s rozliSovanim miry trestného ¢inu a jeho spoleCenské nebezpecnosti jsou

véznice pro vykon trestu déleny do ¢tyt skupin:
e véznice se zvySenou ostrahou

e véznice s ostrahou
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e v&znice s dozorem

e véznice s dohledem.

24

véetné odsouzenych k dozivotnimu trestu odnéti svobody.

O umisténi odsouzenych do jednotlivych typi véznic a pietazovani dnes rozhoduje pouze

soud. Odsouzeni mladistvi jsou zafazovani do zvlast’ vy¢lenéné véznice.
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2 KONCEPCE BEZPECNOSTI VE VEZNICICH A ZPUSOBY
JEJIHO STAVEBNE-TECHNICKEHO ZAJISTENI

2.1 Zakladni rozdil filozofie zabezpeceni civilniho a vézenského objektu

Zakladni filozofie zabezpeCeni véznic je postavena na diametralné odlisném principu

chédpani bezpecnosti oproti standardim civilnich objekti.

Pokud je feSen pozadavek na zabezpeceni civilniho objektu (vyrazem objekt zde chapeme
nejen vlastni budovu ¢i budovy, ale dle pozadavku na uroven zabezpeceni 1 vlastni areal
a jeho perimetr) jako je rodinny dim, administrativni a priamyslovy objekt, obchodni

centrum nebo ufad, je filozofie zabezpeceni zcela opacna k principu zabezpeceni véznice.

Civilni objekt je vZdy prioritné zabezpecen proti neopravnénému vniknuti do objetu.
Je provozovan zpravidla ve dvou rezimech. Rezim ,,den je rezim, kdy objekt neni stfezen
a umoZznuje volny pohyb osob (zaméstnanci, navS§tévnici). V tomto reZimu je
zabezpecCovaci systém vypnut ze stavu prostorového ¢i plastového a perimetrického
stiezeni a hlida jen sam sebe proti poskozeni, sabotdzi a porucham. Vyjimku mize tvorit
naptiklad pfedmétova ochrana v nakupnich centrech nebo muzeich, ktera je aktivni
i Vrezimu ,den“. V rezimu ,noc” je objekt kompletné stiezen a piedpoklada se, Ze
ve stiezeném objektu neni zadny pohyb osob. Prinik jakékoliv osoby do objektu bez toho,
ze by byl systém vypnut ze stavu stfeZeni, tedy pieSel z rezimu ,,noc* do rezimu ,,den®,
vyvold fadny poplach a navazujici poplachové akce. Poplachovou akci rozumime
napiiklad vyrozuméni provozovatele o poplachu, odeslani udéalosti do monitorovaciho

zaFizeni bezpeénostni agentury ¢&i Policie CR a nasledny vyjezd zasahové jednotky.

Vézenisky objekt je vidy prioritné zabezpecen proti neopravnénému uniknuti
zobjektu a naruseni vnitini bezpeCnosti objektu. Vnitini bezpecnosti se rozumi
zjednodusené receno bezpecnost uvnitr stiezeného objektu. Vézensky objekt je stejn¢ jako
civilni provozovan minimalné ve dvou rezimech ,,den* a ,,noc®, v obou rezimech je vSak
stale — tedy 24 hodin denn¢ — stfeZen. Obraceny princip stfeZeni z vnitiku smérem ven,
celodenni stfeZeni, nejsou jediné, ale jedny z mnoha dalSich aspekttl, které délaji principy
stieZzeni vyrazn€ odliSné od objektu civilniho. Celd fada bezpecnostnich prvkl vcetné
jejich provedeni se v civilnim sektoru nepouzivaji. Ugel k némuz jsou vyuZity je oproti
civilnimu bezpecnostnimu sektoru mnohdy rozdilny. Podrobnéji jsou bezpecnostni prvky

a jejich cel ve vézenstvi popsany a definovany v podkapitole 2.4.
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Z téchto divodu nelze pii navrhu zabezpeceni véznice vychazet ze zavedenych principii
bezpec¢nosti civilni sféry, ale musi byt navrzeny v souladu s pozadavky na rezim
vézenskych objekta dle jejich t¥idéni (viz. podkapitola 1.3) a pozadavki stanovenych

vézenskou sluzbou.

2.2 Bezpecnost véznic z pohledu statu

Zékladni zaji§téni bezpeénosti véznic na uzemi Ceské republiky v soudasnosti vychazi
ze zavazného dokumentu z roku 2005 ,,Koncepce rozvoje Ceského vézenstvi do roku
2015 [5]

Nejedna se o zadny koncept nebo vizi vytvofenou jen pro vnitini potfeby vézenské sluzby,
ale o dokument, ktery byl projednan a piijat vladou Ceské republiky. Vladou bylo

nafizeno sledovéni jeho plnéni.

Vlada se otazkami vézenstvi zabyva pravidelné. Kazdoro¢né projednavé zpravu o plnéni
systémovych opatieni v oblasti bezpecnosti a projednava dalsi materialy urcené této
problematice. Postupné schvdélila tfadu ukoli sméfujicich k vytvofeni ptiznivéjsich
podminek pro realizaci Koncepce rozvoje vézeiistvi v Ceské republice a k postupnému

napliiovani cili reformy vézenstvi a trestni politiky.

Neni cilem prace vypsat a pojmenovat celou historii jednotlivych zakont tykajicich se
vézenstvi z hlediska bezpecnosti. Oddil mapujici historii vézenstvi se zmiiluje o klicovych
zakonech jednotlivych obdobi a soucasné legislativni cesté vedouci k sjednoceni zakonl

s evropskym standardem.

Jako piiklad reality, e se vlada Ceské republiky zabyva stavem vézefistvi a bezpe&nosti, je
nejnovej$i  schvaleni prvni novely zcelé tady pfipravovanych novel takzvanych
,veézenskych zakoni“. Prioritou téchto novel jsou ekonomické tUspory a zajisténi

bezpecnosti ve véznicich.

Prvni bali¢ek byl schvalen 3. dubna 2013 poslaneckou snémovnou a ve své podstaté budou
vSechny novely znamenat zasadni systémové zmény v oblasti vézenstvi. Novela méni

zakon &. 555/1992 Sh. 0 Vézenské sluzbé a justiéni strazi Ceské republiky.

Z pohledu bezpecnosti obsahuje fadu zmén. Noveé umoziuje vézeniské sluzbé potizovat
zvukové a obrazové zdznamy ve spravovanych a stfeZenych zafizenich a pfilehlych

prostorach.
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Dalsi zména se tykd donucovacich prostiedkd.  Vézenskd sluzba miize vyuzivat
elektronické zneschopnovaci prostfedky jako je Taser. Je nové zafazen do vyzbroje jako
zvlastni donucovaci prostiedek. Pracuje na principu elektrického Soku, pomoci elektrod
paralyzuje nervovou soustavu, ale nenaruSuje srdec¢ni ¢innost. Taser je vyznamnou
alternativou namisto stfelné zbrané. Konstrukénim provedenim S pojistkou proti vytrzeni

z ruky je vyrazné bezpecnéjsi a vhodny i pro vyuziti v uzavienych vézenskych prostorach.

Jinym schvéalenym donucovacim prostifedkem je vytlacovani pomoci vozidel a S§titl pfi

piipadnych hromadnych nepokojich ve véznicich.

Nové schvalené donucovaci prostiedky je mozné pouzit vici véznéné osobé vcetné
chovanct tustavu pro vykon zabezpecCovaci detence. Budou vyuzity pfi eskorté¢ vézné

k soudu, béhem jednani soudu nebo pii pokusu o osvobozeni vézné.

Knovelizaci fekl soucasny ministr spravedlnosti Pavel Blazek: ,,Novelizace zakona
vychazi z praktickych potieb vézenské sluzby a organi cinnych v trestnim fizeni.
Zptesnuje vztahy uvnitf vézeiiské sluzby i mimo ni a pfinasi nové opravnéni za tcelem

zvyseni bezpe€nosti ve véznicich a v jejim okoli. [8]

I ptes vyrazné posileni a dirazu na zvySeni bezpecnosti jsou v novele respektovana lidska

prava ochrany osobnich udaja.

»Pokud jde o otdzku ochrany osobnich tdaji v ndvaznosti na pouziti kamerového systému,
vézenska sluzba této ochrané vénuje zvySenou pozornost,” ujistil ministr spravedlnosti

Pavel Blazek. [8]

Shrnutim této podkapitoly Ize konstatovat, ze pro vladu Ceské republiky je bezpeénost
véznic dulezita, legislativné je sledovana a jeji koncepce a vyvoj jsou piedmétem
bezpecnostniho zajmu statu. Zasadnim omezujicim faktem jsou ekonomické mozZnosti

statu na financovani tohoto sektoru. Tuto skutecnost vice ukaze nasledujici oddil.

2.3 Bezpetnost véznic z pohledu Vézenské sluzby Ceské republiky

Cilem této podkapitoly neni zmapovat vyvoj bezpecnosti a aplikace bezpecnostnich
systémit ve vézenstvi z pohledu vézenské sluzby v horizontu desitek let. Vzhledem
k dynamicky se rozvijejicim bezpecnostnim systémim a technologiim je jakykoliv
bezpe€nostni systém v horizontu pfiblizné deseti aZ patnacti let moralné zastaraly.

Pozadavek na jejich obménu bude tedy vzdy v ur¢itém casovém horizontu logicky.


http://cs.wikipedia.org/wiki/%C5%A0ok
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Prace mapuje obdobi od roku 2005, kdy byly pro bezpecnost a nasazeni bezpe¢nostnich

systémi ve véznicich piijaty zdvazné koncepce.

Pfi zajistovani bezpec¢nosti postupuje vézenska sluzba systémoveé podle ,,Koncepce rozvoje

¢eského veézenstvi do roku 2015,

V navaznosti na uvedeny dokument byl zpracovan dokument navazujici s nazvem

,Koncepce bezpecnosti Vézetiské sluzby CR do roku 2015,

Dokument byl piedstaven v roce 2005 na spoleéné poradé v Pracové. Casopis Ceské

veézenstvi 6/2005 na stran¢ 3 prinesl k porad¢€ reportaz:

,Hlavnim ptfedpokladem pro uspésny rozvoj vézenstvi je piijeti teze: ,,Pouze v bezpecnych
véznicich je mozno realizovat kvalitni programy zachdzeni s véznénymi osobami‘. Teze
zaznéla mj. na porad€ zastupct feditelli véznic a vazebnich véznic a sluzebnich zastupcii
ve dnech 5.— 6. 10. 2005 v Zotavovné Pracov. Z vyse uvedeného mota vychazi Koncepce
bezpecnosti Vézenské sluzby do roku 2015, kterou zastupciim véznic predstavil mjr. Ing.
Ivo Mrhal. Jeji autoii prokéazali nejen dokonalé znalosti soucasnych bezpecnostnich rizik
a celkové bezpecnostni situace, ale také ujasnénost cili. Prvni naméstek generalniho
feditele VS CR plk. PaedDr. Bohuslav Burkiewicz piedstavil prostfednictvim projekce dva
piistupy k vykonu trestu uplatiované v Norsku a USA. Bylo konstatovano, Ze ani jeden
neni zrcadlem zplsobu zachdzeni s odsouzenymi v Ceském vézenstvi a experimentovani
Vv této oblasti neni cilem VS CR. V souvislosti byla pfipomenuta je§té novotou vonici
Koncepce rozvoje ¢eského vézenstvi do roku 2015 a jeji ¢ast — filozofie trestu a strategické

cile vézenské sluzby...* (kraceno) [4]

Koncepce byla schvalena pro obdobi deseti let vrozmezi roku 2005 az 2015. To
neznamena, ze do roku 2005 se ve véznicich neodehravaly zmény v oblasti zajisténi
bezpe¢nosti. Rada véznic realizovala stavebné-technické upravy pro posileni bezpe&nosti

a byla vybavena fadou detek¢nich prvka.

V tomto ohledu je zajimavé sledovat vyrocni zpravy Vézenské sluzby v letech 2006 az
2012, tedy Vv letech po piijeti zavazné koncepce a analyzovat stav bezpec¢nosti z pohledu

téchto zprav a v duchu piijaté koncepce.

Z vyro¢nich zprav vézenské sluzby za jednotlivé roky jsou nasledné selektivné vybrany

pouze pasaze tykajici se technické a stavebné-technické bezpec¢nosti.
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Jejich rozbor ukazuje stav v danych letech a soucasny stav, postoj vézenské sluzby a smér

¢i pfani, jakym by se bezpecnost méla fesit.

Zpravy jsou u pasazi dulezitych z pohledu bakalaiské prace ihned doplnény pozndmkami
(poznamky psany kurzivou) a v zavéru budou zpravy analyzovany z hlediska vyplyvajicich
potfeb bezpecnosti vézenské spravy. (Citované vynatky vyrocnich zprav nejsou slohoveé

ani gramaticky upravovany)

2.3.1 Vyroéni zpravy Vézetiské sluzby CR v obdobi let 2006-2012 [6]
e Vyro¢ni zprava za rok 2006

V roce 2006 byla koncepce (myslena koncepce bezpecnosti) podstatné rozsirena o prvky

technického zabezpeceni stiezenych objektt.

Vzhledem ke zna¢né zavaznosti predmétné problematiky byla navrzena a generalnim
teditelem Vézenské sluzby CR schvalena fada organizagnich opatieni k minimalizaci
rizika praniku nepovolenych piredméta do stiezenych objekti. (Jeden z nejdiilezitejsich
pozadavkii, ktery se opakuje VdalSich vyrocnich zprdavich a vyzaduje specifické

bezpecnostni prvky a reseni na vstupech a vjezdech.)

V roce 2006 pokracoval proces obmény, vybavovani, ale i zavadéni zcela novych prvki
technického zabezpeceni stiezenych objektt. Veéznice byly vybaveny 50 ru¢nimi detektory
kovi zn. SUNS TS 90V, ¢étyimi rentgeny zavazadel, 10 detek¢nimi ramy. Nové bylo
ve Véznici Praha-Ruzyné ovérovano kieslo na kontrolu télnich dutin osob. Za zcela nové
technické prostiedky, které nejvétsi mérou posilily bezpecnost strezenych objektd, lze
povazovat zaiizeni, jez detekuje ptitomnost lidi v prevazenych obalech nebo materialech
na principu zjistovani tlukotu jejich srdce (Jednd se o diilezity bezpecnostni prvek, ktery je
samostatné popsan v podkapitole 3.2.3.) a dale zatizeni na ruseni signalu GSM, u kterého
je mozno exaktné demonstrovat jeho ptinos v oblasti zajisténi bezpec¢nosti. (Ruseni signdlu

GSM se nakonec neosvédcilo a byla zvolena koncepce popsand ve zpravé za rok 2007.)

V roce 2006 se ve Vézenské sluzbé CR zkousel detektor na zjistovani vybusnin a drog,
ktery ovsem vykazoval diametraln¢ odlisné vysledky v ramci zkouseni v raznych

véznicich, a proto nebyl zatim do praxe zaveden.
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e Vyrocni zprava za rok 2007

Po linii technickych opatieni byl v roce 2007 pfipraven zejména vycet vazebnich véznic,
ve kterych je navrhovano realizovat vné&jsi plastovou ochranu uréenych cel
prostfednictvim infraervenych zavor a seznam véznic, které by meély byt vybaveny
zaiizenim na detekovani pfitomnosti lidi, pracujicim na principu zjistovani tlukotu
lidského srdce. Opatieni se v8ak vzhledem k nedostatku finanénich prostiedka nepodatilo
v roce 2007 realizovat. (Nedostatek financnich prostiedkii je zdsadni a limitujici faktor
nedostatecného bezpecnostniho vybaveni, ktery ma negativni vliv na kvalitni plnéni prijaté
koncepce bezpecnosti.)

V roce 2007 bylo upusténo od zaméru ve vybranych véznicich a vazebnich véznicich rusit
signal GSM. Ptednost byla ddna detekci mobilnich telefont. Detekce bude rozsifovana
kromé vazebnich véznic i do vybranych véznic. (Zména pristupu k mobilnim telefoniim, jiz

neni prioritou rusit GSM signal, ale detekovat jej.)

Bezpecnostni situaci v Ceskych véznicich lze z dlouhodobého hlediska povazovat
za relativn¢ stabilizovanou. Jeji aroven je v jednotlivych zafizenich rizna, stejné jako je
raizna uroven technického vybaveni a stavebni dispozice téchto zatizeni. V obdobi
poslednich deseti let se podatilo vyznamné vylepsit technické zabezpeceni fady objektd.
Plati to o stavebné technickém zabezpeceni stfezeni obvodu véznic, 0 Stfezeni vstupt a
vjezda, o vnitini signalizaci a komunika¢nich prvcich. Vsechny véznice jsou vybaveny
detek¢énimi ramy, pievazna vétSina véznic i rentgeny a perimetrickou ochranou. Na druhé
stran¢ existuje fada véznic, které jsou stavebné i technicky velmi zastaralé. Nedostatek
investi¢nich prostiedkt na kompletni rekonstrukce zabezpecovacich systému zpisobuje, ze
postupné nariista pocet objektd, kde jsou stavajici zabezpecovaci systémy na samé hranici
pouzitelnosti. (Nedostatek financi je Z pohledu uvedené informace vyznamnym
bezpecnostnim rizikem, pokud by doslo k totalnimu selhdani bezpecnostniho systéemu dané
veznice.)

Zajisténi bezpec¢nosti v Ceskych véznicich vychazi v soucasné dobé z ,,Koncepce
zajisténi bezpecnosti stejn¢ jako zmeény, jez jsou v oblasti bezpecnosti predpokladany,
formuluje bezpec¢nostni doktrina vézenské sluzby. (Stouto  doktrinou  se  pracuje

v podkapitole 2.4.)



UTB ve Zliné, Fakulta aplikované informatiky 27

Pouze ve Véznici Kynsperk nad Ohii byl vybudovan systém tzv. dualizace perimetrického
sttezeni spocCivajici v doplnéni stdvajiciho stieZzeni mikrofonickym kabelem
a mikrovlnnymi bariérami o infrazavory.

Mezi zéakladni problémy je nutné zafadit dlouhodobé podhodnocené financovani
investi¢nich akci do oblasti bezpecnosti a s tim souvisejici absenci systémového pristupu
zajisténi investovani, resp. realizaci pfislusnych rekonstrukci nebo vybudovani novych
objekti a systéma zajisténi bezpecnosti. Dusledky soucasné situace se projevi
Vv nasledujicich letech a budou znamenat okamzitou a nutnou investici do nékolika véznic
sougasng, coz Vézeiska sluzba CR nebude schopna finanéné zvladnout. Na dokresleni Ize
uvést, ze velkym problémem bylo v roce 2007 (a v budoucnu i nadale bude) zajisténi
fungovani fyzicky i moralné zastaralych operaénich stredisek a signalné zabezpecovacich
prostiedku, které jsou na operacni stiediska napojeny. Problémem je absence nahradnich
dila, které se jiz v fadé pripadia nevyrabé&ji. (Opravy téchto systémit se stavaji financné
nakladné a otdzkou je i nasledna spolehlivost systému jako celku. Navic se v tomto pripadé
nejedna o samostatné dilci dodavky jako rentgeny a detekcni ramy, ale o komplexni
technologické celky.)

Lze konstatovat, Ze zajisténi pozadované trovné bezpecnosti prostiednictvim stavajicich
operacnich stiedisek a signalné zabezpecovacich prostredkt bude v blizké budoucnosti
témer nemozné. Problémem je skutecnost, Ze se jedna o investice v fadu desitek milién

K¢ na jednu véznici a véznic v tomto stavu je nejméné pét.
e Vyro¢ni zprava za rok 2008

V roce 2008 bylo stézejnim tukolem vézenské a justicni strdze zajistit bezpe€nost
sttezenych objektu Vézenské sluzby CR, tzn. bezpeCnost vnéjSi a bezpec¢nost vnitini

a bezpecnost pii eskortach.

Nepiimo, resp. podminéné, odbor vézenské a justicni straze vné€jsi a vnitini bezpecnost
ovlivnil tim, ze se podilel na vytipovani a piipraveé investicnich akci ke zvySeni
bezpeénosti, které byly financovany z prostiedki piidélenych Vézeriské sluzbé CR (dale

jen Vézenska sluzba) mimoradné ze statniho rozpoctu (260 milionu K¢).

V roce 2008 bylo dalSich 7 urCenych vazebnich véznic a véznic vybaveno zafizenim
k detekovani pfitomnosti osob prostiednictvim tepové frekvence srdce. V ramci Vézenské
sluzby bylo v roce 2008 potizeno 6 ks detekénich kiesel k detekovani kovovych predméta

v télnich dutindch. Ve vybranych véznicich byla zahajena instalace valctu Ziletkového
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dratu na ohradni zdi a oploceni. Velmi podstatnym zplisobem doslo ke zvySeni tirovné
vnéjsi bezpecnosti ve Véznici Valdice a ve Véznici Plzen, kde byla opravena a navysena
ohradni zed’ ziletkovym pletivem, v¢etn¢ valcu ziletkového pletiva. (O tomto diileZitém

prvku mechanického zabezpeceni pojedndva podkapitola 3.1.1.)

Hlavnim problémem po linii vézenské straze byl v roce 2008 obecny problém nedostatku
finan¢nich prostredkt na investice do oblasti bezpec¢nosti (opakujici se zaver vyrocnich
zprav, ktery stdle vazné ohrozuje funkcni systém bezpecnosti) a vysoky pocet neobsazenych

sluzebnich mist v nékterych vazebnich véznicich a véznicich.

e Vyroc¢ni zprava za rok 2009

K zajisténi bezpecnosti byla pfijata fada technickych a organiza¢nich opatfeni. V roce
2009 byly vybaveny dals$i tfi véznice zafizenim na detekovani ptitomnosti lidi
V uzavienych prostorech (nékladni automobily, kamiony) pracujici na principu zjistovani
tlukotu lidského srdce. Bylo potfizeno 38 novych detekénich rdmi a 16 rentgenli pro
kontrolu zavazadel. (Diilezité prvky bezpecnosti z hlediska priniku osob a predmétii
do véznic, nicméné neresi zastaralé stéZejni technologie bezpecnosti.) Ve Veéznici
Kynsperk bylo navyseno oploceni vyrobni zony a stiezené ¢asti véznice valci z ziletkového
dratu a byla zkolaudovana prohlidkova mistnost s detekénim rdmem. Ve Véznici KynSperk
a ve Véznici VSehrdy byly v roce 2009 nainstalovany sité¢ zabrafujici prehazovani

nepovolenych pfedméti do véznice.

Velmi zavaznym problémem je ploSna zastaralost technologii telefonnich ustfeden
a elektronickych zabezpeCovacich systému (celové signalizace, elektrické zabezpecovaci
systtmy a TUstfedny, systémy ochrany perimetri, detektory a kamerové systémy,
monitorovaci a presentacni systémy, dalSi specidlni systémy). Telefonni ustfedny
pochazeji z let 1988-2008 s primérnym stafim zhruba 12 let. Zabezpecovaci technika,
ve Spatném nebo jiZ havarijnim stavu, je z obdobi cca 1980-2005. Tomu odpovida
| opotiebeni. Provoz je zajiStén pouze s maximalnim vypétim pracovniho nasazeni
zaméstnancl. Zasadni obménu zabezpeCovacich technologii je mozné realizovat pouze
jako funkéni celek v ramci jednotlivych organiza¢nich jednotek, pfi dodrzeni
pozadovanych bezpecnostnich, funk¢nich a technickych standarda. (Vymeénit funkcni celky
V sobé zahrnuje mnohdy nejen vymenu koncovych prvki, ale i kompletni vymenu systému
rozvodii kabelazi.) Naklady spojené s komplexni obmeénou zastaralé opotiebené

zabezpecovaci techniky v ramci jedné organizacni jednotky se pohybuji v rozsahu cca 10-
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60 milioni K¢. Pfi poctu 15 jednotek, které bude nutno v kratkodobém az stfednédobém
horizontu rekonstruovat, presahuji naklady nezbytné na rekonstrukci fadové soucasné

moznosti rozpoctu.
e Vyroéni zprava za rok 2010

Stav ekonomiky se nepfijemné dotkl nejen nds, respektive statni spravy, ale celé
spolecnosti. Proto ndm nezbyva nez se s touto situaci vyrovnat, jakkoli nepfijemn¢ zasahla

1 do nasich osobnich Zivotu.

V oblasti technickych opatieni byly v roce 2010 urené véznice vybaveny detektory
mobilnich telefoni a byla provedena oprava nékterych radiostanic vcetné zdrojii. Jina
technicka opatifeni nebyla vzhledem k nedostatku finanénich prostfedki realizovana.
V oblasti organiza¢nich opatfeni vézeniska sluzba vénovala maximalni pozornost kontrolni
¢innosti zaméfené na prunik nepovolenych pfedméti a mobilnich telefond a na provadéni
osobnich prohlidek véznénych osob, generilnich prohlidek a vyhodnocovédni zidznami

kamerovych systému potizenych na hlavnich vstupech do vazebnich véznic a véznic.

Vézenska sluzba zakoupila dva rentgeny zavazadel a pét detekénich rami. Vazebni
véznice Znojmo instalovala celovou signalizaci v odd€leni A. Véznice Mirov doplnila

objekty 15 a 16 signalné zabezpecovacimi prostredky.

Z divodu restriktivnich opatieni vlady byla zastavena ptiprava kompletni rekonstrukce
signalné zabezpecCovacich prostfedkli ve Vazebni véznici Litoméfice, na kterou byla

vypracovana pouze projektova dokumentace.

Obecné nezbyva nez konstatovat, Ze otdzka bezpecnosti do znacné miry souvisi
s finan¢nimi moZnostmi statu. V mnoha véznicich jsou i desitky let stara operacni
sttediska, pro kterd se jiz davno nevyrab&ji nahradni dily. Opravy jsou casto otdzkou
improvizace. (Funkcni operacni stredisko je srdcem bezpecné veznice a fakt jejich
zastaralosti a mozné poruchovosti by se mel brat velmi vazné. Vice o operacnich

strediscich v kapitole 5.)

e Vyro¢ni zprava za rok 2011

Z vyznamngj$ich investi¢nich akci bezpecnostniho charakteru, které byly v uplynulém roce
ukonceny, se jedna zejména o:
- instalaci pfepétovych ochran ve Véznici Oracov,

- Instalaci digitalizace CCTV ve Véznici Karvina.
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Z vyznamngjSich investi¢nich akci bezpecnostniho charakteru zahajenych v roce 2011 slo

zejména o:

- rekonstrukce vstupniho objektu ve Véznici Plzen,
- rekonstrukci EZS operacniho stiediska,

- nakupy RTG zavazadel a detekénich ramd.

Stézejnim ukolem vézenské straze v roce 2011 bylo zjistit vnéjs$i bezpecnost stiezenych
objektl Vézenské sluzby CR, bezpe¢nou realizaci vSech druhti eskort a minimalizaci
prianiku nepovolenych predméti do stiezenych objektl, zejména omamnych
a psychotropnich latek, mobilnich telefonti a dalSich predméti ohrozujicich bezpecnost
ve stiezenych objektech. (Opakujici se informace ve vyrocnich zpravach, kterd ukazuje jak
dulezity je kvalitneé vytvoreny vstup/vjezd do véznice vybaveny detekénimi systémy.)
Vézenska straz se podilela na zajisténi vnitini bezpe€nosti, které jsou vydavany fediteli

organizacnich jednotek a jsou zdvazné pro vSechny zaméstnance.

K zajisténi bezpecnosti stiezenych objektd byla v ramci pfislusnych porad i v ramci
jednani bezpeénostni komise generdlniho feditele Vézeniské sluzby CR piijata fada

opatieni, kterd je mozno rozdé¢lit na technické a organizacni.

Po linii technickych opatfeni byly vroce 2011 urCené véznice vybaveny detektory
mobilnich telefoni pro lokalizaci signali siti mobilnich operatorti. Véznice Mirov a Ostrov
byly vybaveny novymi radiostanicemi a byla provedena oprava nékterych radiostanic,
véetné¢ zdrojii. V oblasti spojovacich a signdlné¢ zabezpecovacich prostfedkii bylo
instalovano nové stfezici zafizeni v ¢asti zakdzaného pasma ve Vé&znici Horni Slavkov
a byla provedena modernizace syst¢ému CCTV ve Véznici Karvina. Jina technicka opatfeni
vétSiho rozsahu nebyla vzhledem k nedostatku financnich prostiedkl realizovana, pouze
byly feSeny havarijni stavy spojovacich a signalné¢ zabezpeCovacich prostiedkl
V jednotlivych organizacnich jednotkach. (Bezpecnost resend opravami havarijnich stavii
neodpovida prijaté koncepci bezpecnosti a ukazuje jak hluboky je propad financi v tomto
sektoru.)

Vyraznym bezpe¢nostnim rizikem pro vSechny zaméstnance Vézeiiské sluzby CR je
prinik a nasledné zneuzivani nedovolenych pfedmétii véznénymi osobami, a to zejména
omamnych a psychotropnich latek, mobilnich telefond a dalSich pfedméti ohroZujicich
bezpecnost ve stfezenych objektech. V roce 2011 bylo zadrzeno 277 mobilnich telefonti

Vv prostorech, které byly kvalifikované jako zneuzité véznénymi osobami. Celkem 147
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mobilnich telefoni bylo zadrzeno na vstupech a vjezdech, nebo v balicich urcené
véznénym osobdm a 64 mobilnich telefoni bylo pfehozeno do prostor vazebnich véznic

a véznic pres ohradni zdi nebo oploceni. Telefony nebyly zneuzity véznénymi osobami.
e Vyro¢ni zprava za rok 2012

Z vyznamnych investi¢nich akci bezpecnostniho charakteru, které byly v uplynulém roce

ukonceny, jde zejména o:

- Veéznice Horni Slavkov, kde bylo realizovano rozsifeni systému spojovacich
a signalné-zabezpecovacich prostredkii,

- Veéznice Ostrov, kde bylo modernizovéano operac¢ni stfedisko,

- rekonstrukei vstupniho objektu do Véznice Plzen,

- dokonceni rekonstrukce opera¢niho stfediska elektronického zabezpecovaciho
systému ve Véznici Plzen,

- nakup skenert zavazadel a detek¢nich ramii.

V roce 2012 bylo stézejnim ukolem vézenské straze zajistit vnéjsi bezpecnost stiezenych
objekti Vézenské sluzby CR, bezpeénou realizaci viech druhti eskort a minimalizaci
pruniku nepovolenych piredméti do stfezenych objektl, zejména omamnych
a psychotropnich latek, mobilnich telefont a dalSich pfedméti ohroZujicich bezpe€nost
ve stfeZenych objektech. Vézenska sluzba se podilela na zajisténi vnitini bezpecnosti, a to
dohledem nad dodrzovanim principti stanovenych ve vnitini bezpecnosti, které jsou

vydavany fediteli organizac¢nich jednotek a jsou zavazné pro vSechny zaméstnance.

Vyraznym bezpecnostnim rizikem pro vSechny zaméstnance Vézenské sluzby CR je
prinik a nasledné zneuzivani nedovolenych predméti véznénymi osobami, a to predevSim
omamnych a psychotropnich latek, mobilnich telefonti a dal§ich predméti ohrozujicich

bezpecnost ve sttezenych objektech.

V roce 2012 bylo zadrZeno 262 mobilnich telefond, které byly kvalifikované jako zneuzité
véznénymi osobami. Celkem 227 mobilnich telefonti bylo zadrZeno na vstupech a vjezdech
nebo v balicich urenych véznénym osobam a 58 mobilnich telefonti bylo nalezeno
po ptehozu do prostor vazebnich véznic a véznic pies ohradni zdi nebo oploceni. Tyto
telefony nebyly zneuzity v€znénymi osobami. (Pocet zadrZenych telefonii na vstupech

a vjezdech ukazuje diilezitost kvalitniho vybaveni téchto objektii.)



UTB ve Zliné, Fakulta aplikované informatiky 32

2.3.2 Analyza vyro¢nich zprav
Vyro¢ni zpravy v ¢astech tykajicich se bezpecnosti 1ze analyzovat do téchto bodu:

o Vézeiiska sluzba CR se vazné zabyva dokumenty ,,Koncepce bezpeénosti* a snazi
se o jejich naplnéni (napfiklad tim, ze systematicky typuje véznice, které musi
projit rekonstrukci v oblasti aplikace bezpe¢nostnich systému).

o Opakujici se pozadavek bezpecnosti je pozadavek na kvalitné vybaveny
vstup/vjezd. Nasazeni uc¢innych detekénich prostiedkti zamezi praniku
nedovolenych pfedméti (mobilni telefon, drogy, ...) a osob. Kazdy rok jsou
detekéni prostiedky nakupovany a postupné jsou véznice vybaveny novymi
detek¢énimi pfistroji.

e Zakladni detekéni prostiedky jsou rentgen zavazadel, prichozi detekéni ramy, ruéni
detekéni ptistroje kovll a nové detekce osob pomoci sniméni tlukotu srdce.

e Zneuziti mobilnich telefonti vézni je zdsadni problém, ktery mél byt feSen ruSenim
GSM signalu. Ruseni se neosvédCilo a nova koncepce spociva v jejich detekci.
Véznice jsou detekci postupné vybavovany.

e Od roku 2006 dochazi k postupné obnové a aplikaci modernich bezpecnostnich
systémull vnéj$i 1 vnitini bezpecnosti, obnova vSak neodpovida skuteCnym potiebam
véznic. Rada systému je moralné zastaralych a v havarijnim stavu.

e Skute¢na obnova bezpecnostnich systémil vyzaduje Vv fadé véznic vyménu celych
funkc¢nich celkli bezpecnostnich systémil.

e Operacni stiediska jsou v fadé véznic zastarald a udrzuji se funkéni jen s velkou
namahou a c¢asteCnou improvizaci, protoZe jiz nejsou nadhradni dily. Operacni
stiedisko je pfitom srdcem bezpecné véznice.

e Naplnéni koncepce bezpecnosti je vazné ohrozeno v disledku podfinancovani
tohoto sektoru. Podfinancovani je dlouhodoby problém a zisadné ovlivni

bezpecnost vézenstvi do budoucnosti.

2.4 Zakladni koncepce stavebné-technickych bezpeénostnich opatreni

Vézeniska sluzba zpracovala tezi bezpe€nosti jako zakladni a vychozi dokument ukazujici
smér vyvoje a aplikace bezpecnostnich systémt. Stejné jako u zdvazné koncepce rozvoje

vézenstvi a koncepce bezpecnosti, neni ani bezpecnostni doktrina ,,prazdnym®
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dokumentem, ale ma svoji vahu pfi ndvrhu obmény, rekonstrukce ¢i vystavby novych

bezpec¢nostnich systémti. Na doktrinu se naptiklad odvolava vyrocni zprava za rok 2007.

Mottem bezpec¢nostni doktriny je teze: ,,Pouze v bezpeéné véznici lze zajistit dustojny
Zivot, praci a humanni zachazeni s véznénymi osobami. Zajisténi bezpecnosti a bezpeci je
dialezitym predpokladem ke kvalitnimu provadéni programt zachéazeni a dalSich aktivit®.
[5]

Bezpecnostni systém véznice je postaven na dvou zakladnich pilifich. Prvnim pilifem je

bezpecnost VNEjsi, druhym bezpecnost vnitini.

2.4.1 Vnéjsi bezpecnost

Pod pojmem vnéjsi bezpecnost véznice chapeme:

stteZeni obvodu — perimetru véznice
e stieZeni vstupu a vjezda

e zamezeni prianiku nedovolenych a nebezpe¢nych predméta

bezpecnostni opatieni proti utokum z vnéjsku véznic s cilem osvobodit zajmové
veézné.

Kdysi obvykly a v fadé véznic stdle zavedeny systém Stiezeni ze straznich vézi nebo
stanovist’ je S rozvojem moznosti bezpe¢nostni techniky neefektivni. Naklady na mzdové
prosttedky strdzni sluzby jsou neekonomické ve srovnani s pofizovacimi néaklady
a horizontem navratnosti investice do kvalitniho a funkéniho bezpe¢nostniho systému.
Nasazenim technickych prostfedkd se navic eliminuje mozné selhani jednotlivce a lidsky

faktor chybovosti.

2.4.2 Vnitini bezpec¢nost
Pod pojmem vnitini bezpecnost véznice chapeme:

e Vnitini signalizace

komunikacni zafizeni

pfivolavaci a tistiova signalizace

detekéni zatizeni

e monitorovani vybranych prostor.

Kromé technickych prostiedku jsou kli¢ova i opatieni organizacni (reZimova) realizovana

v ramci vnitini bezpe€nosti. Pouze technicky dobfe vybavené zafizeni se nestava
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bezpecnym. Rezimova opatieni a jejich uplatiovani v kazdodenni praxi jsou nedilnou

soucasti bezpecnostniho systému.

Novym pojmem je pojem dynamicka bezpe¢nost. Dynamicka bezpec¢nost je vizi
moderniho pojeti bezpecnosti. Koncept bezpecnosti véznic definuje dynamickou
bezpecnost: ,,Dynamicka bezpecnost je chapana jako vyvazeny pomér mezi piiméienou
naro¢nosti pii vyzadovani kazn¢ a poradku a soucasnym pochopenim pro potieby
véznénych osob. Dynamicka bezpecnost se vyznacuje pevnosti postojii a narocnosti
na jedné strané a vstiicnosti a ochotou na strané¢ druhé. Je vyrazem vysoké profesionality,
smétuje ke snizovani napéti a je G¢innou prevenci mimofadnych udalosti. Otazky vnitini
bezpec¢nosti presahuji ptisobnost vézenské a justiéni straze. Jsou zaleZzitosti veskerého

vézenského personalu®. [5]
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3 BEZPECNOSTNI PRVKY A SYSTEMY PRO ZAJISTENI
BEZPECNOSTI DLE POZADAVKU VEZENSKE SLUZBY

Oddil navazuje na piedeslou pasdz definujici obecné pozadavky bezpecnosti. V této
podkapitole jsou definovany a popsany jednotlivé prvky a systémy vyuZzivané pro zajisténi
bezpecnosti vé€znic. Popsané prvky jsou fazeny dle jednotlivych pozadavkl na vnitini

a vnéjsi bezpecnost a s ohledem na druh zajiSténé bezpecnosti.
3.1 Vnéjsi bezpecnost — perimetr

3.1.1 Stavebné mechanické prvky — oploceni, ohradni zed’, Ziletkovy drat

Zékladni stavebné mechanicky systém vné&jsi ochrany véznice. Kazdy mechanicky
zabranny systém je V uréitém &ase a za pouziti p¥isluinych nastrojti prekonatelny. Ukolem
ohradni zdi nebo oploceni (dle typu véznice) je posunout ¢as nutny k pfekondni do pasma
bezpecnosti, tedy do doby, kdy je mechanicky zabranny systém jiz pod ochranou v podob¢
fyzické ochrany vézenské straze.

vvvvv

drzeni odpovidajicich néstroji na mechanické piekonani oploceni, pokud je véznice

dasledné stiezena na svych vstupech a vjezdech z hlediska vnasenych predméti.

Pti rekonstrukcich a vystavbé novych objekt a na zakladé poznatki z praxe, se moderni
systém perimetrického stiezeni dosahuje dostatecné vysokou ohradni zdi doplnénou
dal$imi stavebnimi a technickymi prvky. Vyska vné&jsi ohradni zdi je dana pozadavky

vézeniské spravy.

Typ véznice Vyska vnéjSi ohradni ~ VySka vnitiniho oploceni
zdi nebo oploceni v metrech
v metrech

Véznice se zvySenou ostrahou

Véznice s ostrahou

Vazebni véznice

Véznice s dozorem

Tabulka 1 Vysky ohradnich zdi a oploceni
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Obr. 1 Vystavba plotu, ohradni zdi a zakdzaného pasma ve véznici
s ostrahou [Zdroj: vlastni]

Obr. 2 Oploceni a zakazané pasmo Ve Véznici S dozorem [4]

Ve véznicich se zvySenou ostrahou je oOhradni zed a oploceni vzdy dopliiovano
specialnimi stavebné technickymi prostiedky slouzicimi ke zpomaleni prchajici véznéné

osoby.
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U véznice s ostrahou se ohrazeni a oploceni navic vybavuje specialnimi stavebné

technickymi prostiedky. Obdobné¢ jsou strezeny véznice pro mladistvé.

Ve véznicich s dozorem je systém stfeZzeni méné naro¢ny. Objekty nejsou ohrazeny
a oploceny do vysky jako ptedeslé véznice. Vnitini oploceni je budovano v zavislosti

na pouzitych vnéjsich signalnich a zabezpecovacich prostiedcich.

Zajisténi vnéjsi bezpecnosti vazebnich véznic je shodné jako zajisténi bezpecnosti véznic

se zvysenou ostrahou.

Ploty a ohradni zdi se navic vybavuji nadstavbou — stavebné technické opatieni -
z ziletkového dratu. Ziletkovy drat vyznamnym zptisobem znemoziuje pielezeni vngjsiho
a vnitiniho systému oploceni. Zamezuje priniku osob do objektu a stejné tak brani uniku
stteZenych osob ven z objektu. Jeho instalace méa sva pravidla, kterd jsou dana jeho

nebezpec¢nosti. Umisténim nesmi ohrozovat a pfitom musi zabranit piekonani oploceni.

Systém oploceni by mél mit v zemi zapusténé mechanické podhrabové desky, naptiklad
betonové desky nebo betonovy zdklad. Divodem neni jen moznost podhrabani pletiva
véznénou 0sobou, ale i eliminace pruniku drobné zvéte, kterd by v zakazaném pasmu

pusobila poplachy.

Vystavba ohradni zdi a oploceni musi byt projekéné spocitana s ohledem na dobu
prialomové odolnosti. Jedna se o stanoveni minimalni doby prilomové odolnosti
zabezpecovaciho systému ve vazbé€ na ¢as nutny k plnému nasazeni vézeniské straze.

3.1.2 Perimetrick4 ochrana oploceni

Venkovni perimetricky detekéni systém uréeny pro stieZzeni obvodového oploceni.

Plotovy systém vyvolé poplach, jestlize se narusSitel pokusi:
e pfelézt plot
e prostfihnout pletivo
e nadzvednout pletivo nebo konstrukci plotu.

Trendem v zabezpeeni véznic je detekce naruSeni vnitiniho sledu oploceni pomoci
mikrofonnich kabelii. Uvedend detekce je pomérné spolehliva, nicméné slozitd na odladéni

a potlaceni faleSnych poplacht.
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Ptedlozena prace popisuje novy perimetricky systém ochrany oploceni certifikovany
do bezpecnostni tiidy 4 dle CSN 50131-1 a schvaleny i pro nasazeni v objektech Armady
Ceské republiky.

Systém nazvany vyrobcem PerimetrLocator je perimetricky systém stfezeni plotu pomoci
specialnich akcelera¢nich RFID tagi pfipevnénych na ploté nebo vratech. Systém je
vhodny pro rizné typy plotu a tvary perimetru. Ma velmi vysokou odolnost proti faleSnym
poplachim diky umél¢ inteligenci. Automaticky méii mechanickou kvalitu plotu, ktera se
poté softwarové kalibruje. Zcela automaticky kontroluje funkcnost senzort vSech RFID
detektorti, umi detekovat jejich demontaz, prosttihani plotu, pomalé naklonéni plotu a dalsi
stavy. Vzhledem k tomu, ze se signdly ze vSech RFID detektord vyhodnocuji paralelné,
umi perimetricky systém eliminovat faleSné poplachy vzniklé piisobenim vétru, desté,
krupobitim nebo otfesy zplisobenymi blizkosti dopravy u pletiva.

Montaz perimetru je relativné rychlé a jednoducha. Na plot se umisti akceleracni detektory
ID adresou. Jednotka FLM je propojena s centralni jednotkou FLU sbérnici RS485, siti
LAN nebo obecné prostiednictvim protokolu TCP/IP. Centralni jednotka je napajena
zalohovanym zdrojem napéti 12V DC nebo 24V DC pro eliminaci ubytkd napéti na velmi
dlouhych kabelech mezi FLU a FLM na sbérnici RS485. Centralni jednotka FLU,
popiipadé expandéry FLE maji logické vstupy a logické dvojité¢ vyvazené EOL vystupy
umozitujici propojeni s jakoukoliv PTZS tustiednou. Ustfedna PTZS posila perimetrickému
systému informace, které oblasti maji byt stfeZeny/nestfeZzeny a naopak perimetricky
systém posila prostiednictvim logickych vystupu do PTZS informaci, ve kterych oblastech

byl naruSen perimetr, alarmy, sabotaze, poruchy a dalsi udalosti.

& 1) FLA-05 akceleraéni RFID tag

1 M H M H

=]

——

Obr. 3 Ptiklad umisténi tagt na oploceni [10]
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Cely systém se konfiguruje prostifednictvim software PerimetrLocator. Servisni pocita¢
muze byt k centrdlni jednotce pfipojen lokalné¢ nebo prostfednictvim sit€ Internet pro

dalkovy dohled. PerimetrLocator lze integrovat do SW nadstavbovych systémd.

Ieen da
E‘ FLU centrélni jednotka

D FLM monitorovaci jednotka
Il FLA akceleraéni RFID tag

uzavieny perimetr

Obr. 4 Dispozice systému PerimetrLocator — uzavieny perimetr [10]

Diky tomu, Ze systém nevyZaduje Zadnou kabeldz, je instalace snadn4, rychla a prfedevS§im
finanéné nendkladnd. Financni aspekt by mohl byt vyznamnym argumentem pro

nasazovani tohoto perimetru ve vézenskych objektech.

Systém PerimetrLocator pfi naruSeni perimetru zcela automaticky navadi pfimym fizenim
PTZ kamery na misto incidentu. (PZT je zkratkou pro oto¢né kamery) Vyuziva k tomu
funkci prepozic. Kazda prepozice piislusné kamery je logicky svazana s konkrétnim tagem
nebo mnozinou tagd. Umi fidit najednou nékolik PTZ kamer. V pfipad€, ze narusitel
pieléza plot pouze v jednom misté, natoci se v redlném case vSechny PTZ kamery na misto
incidentu. V pfipadé, ze narusitelé ptelézaji plot na dvou mistech, oto¢i se jedna PTZ
kamera na jedno a druha kamera na druhé misto incidentu, aby nedoslo ke ztrat¢ informaci.
Pfi rucnim polohovéani kamer mohou dostavat PTZ kamery ftidici signal piimo z WEB

rozhrani programu PerimetrLocator.
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Obr. 5 Architektura systému PerimetrLocator v rozsahlych systémech [10]

K dubnu 2013 neni popsany systém nasazen na Zadném vézenském objektu. Jeho aplikace
Vv praxi je tedy otazkou ochoty a odvahy popsany systém piijmout. Argumentem by mohlo
byt dolozeni dostatecnych referenci zobdobnych aplikaci a prikaznost jeho

bezproblémového a spolehlivého chodu v horizontu alespon dvou let.

4 .

V soucasnosti PerimetrLocator stfezi perimetr na vice nez Ctyficeti fotovoltaickych
elektrarnach u nas i v zahrani¢i (Slovensko, Némecko). Pro nasazeni tohoto systému
hovoii 1 skuteCnost, ze je vyvinut Ceskou spolecnosti a pracuje na osvédceném
a odzkouseném principu RFID technologie. RFID technologie je bézné vyuzivana fadou

dalSich systémii, jako je pfedméetova ochrana, dochazkové a pristupové systémy.
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3.1.3 Mikrovinné bariéry — zakdzané pasmo

Zakazané pasmo je vymezeny prostor mezi ohradni zdi véznice a vnitinim oplocenim.
Vlastni zakazané pasmo je zpravidla stiezeno mikrovinnymi bariérami. Mikrovinné bariéry
jsou z hlediska charakteristiky vykryti u¢innym prostfedkem stfezeni zakazaného pasma.
prostor pouze ve vertikalni rovin€. Jsou méné nachylné na faleSné poplachy zptsobené

klimatickymi vlivy jako snih, mlha, husty dést’.

Obr. 6 Vykryti prostoru mikrovlnou bariérou [11]

Pro stfeZeni zakdzaného pasma jsou Casto vyuzivany digitalni mikrovinné bariéry italského
vyrobce CIAS typu Ermo 482Pro. Uvedeny typ nabizi moznost propojeni vsech
nainstalovanych bariér datovou sbérnici a jejich komfortni nastaveni, doladéni a sledovani

Z jednoho ur¢ené¢ho mista — zpravidla operacniho strediska.

K nastaveni bariér slouzi software WAVE TEST. Pomoci PC piipojeného k datové
sbérnici je mozné zobrazit tvar piijimaného signalu a kompletni analogové hodnoty (stav
baterie, detekovany signal, napéti, teplota, AGC napéti) v redlném case. Je mozné stahnout

si posledni 100 analogovych udalosti a poslednich 256 poplachovych udalosti ulozenych
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v paméti jednotlivych bariér. Z toho programu se provadi nastaveni veSkerych parametrt

k doladéni bariér do konkrétniho prostiedi.
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Obr. 7 Obrazovka nastavovaciho software — pribéh signalu [11]

Pfi ochrané zakazaného pasma je potieba dodrzet nékolik zasad:

e rozd¢lit zakazané pasmo na useky dle poZzadavku vézenské straze (cca 50m)
e pocet bariér vhodné zvolit dle uréenych usekl

e vykryt vhodnymi detektory mrtvé zony v rozich zakazaného pasma.

Obr. 8 Mrtvé zony (Dead Zone) v rohu bariér [11]
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3.1.4 Poplachovy zabezpecovaci a tisniovy systém (dale jen PZTS)

Vystupy z mikrovinnych bariér, plotového perimetru, detektort, sabotdznich, dveinich
a zamkovych kontaktti jsou napojeny do systému PZTS. Do systému muzou byt zapojeny
i dalsi vstupy monitorujici napiiklad poruchové stavy na osvétleni, nahradnich zdrojich,

dieselagregatu a dalsi pozadované informace a stavy.

Zakladnim piedpokladem pro implementaci PZTS je systém schvaleny do bezpe¢nostni
tiidy 3 nebo 4. Vzhledem K rozsahlosti arcali véznice je ideéalni aplikace systému
s architekturou sbérnice, na niZ jsou napojeny jednotlivé vstupné/vystupni moduly,
ovladaci prvky a klavesnice. Systém by mél umoznit n¢kolik sbérnic s moznou délkou
v stovkach metrt. Pfikladem takovych systému je systém ceského vyrobce Dominus
Millenium (nasazeny v nékolika véznicich) nebo systém Galaxy Dimension vyrobce

Honeywell Security.
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Obr. 9 Typologie systému Dominus Millenium [12]
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Aplikace systému PZTS ve véznicich se #idi normou CSN CLC/TS 50131-7, pozadavky
Vézetiské sluzby CR a spojatii dané véznice, kteii detailné znaji pozadavky a prostiedi

dané véznice.

V prostiedi véznice je nutné dasledné dodrzet zapojeni tamper (sabotdznich) kontaktl
U kazdého slaboproudého rozvadéce, ktery obsahuje bezpecnostni komponenty, dasledné

navrhnout a dodrzet jejich antivandal provedeni a umisténi mimo dosah véznénych osob.

Nadstavbové softwarové ovladani bezpecnostnich prvkl véznice z pocitace a monitorovani
stavi na LED tablech je plné fizeno pfes PZTS. Uvedené systémy jsou popsany
v podkapitole 5.1.

3.1.5 Kamerovy systém (dale také¢ CCTV)

Kamerovy systém neplni funkei bezpecnostniho, ale monitorujiciho systému. Nepodili se
na ostraze tim, Ze by identifikoval poplachovou udalost a vyvolal poplachovou odezvu.
Prestoze neplni funkci bezpe¢nostniho systému, je nedilnou soucasti bezpecnosti.
V perimetrické ochrané ma vazbu na mikrovinné bariéry a plotovy systém perimetru. Je
zapojen, aby v odezvé na poplachovou udalost poskytl prioritni obraz z kamer monitorujici

usek, ve kterém k poplachu doslo.

Vétsina véznic je osazena analogovymi kamerami. Analogové kamery implementované
Vv poslednich letech poskytuji kvalitni obraz, a to 1 za Spatnych svételnych podminek. Pro
systémové fizeni analogovych kamer se vyuziva maticovy systém fizeni, kdy ke kazdé
kamefe je pfifazen poplachovy vstup z fidiciho bezpecnostniho systému. Mezi vyuzivané

systémy patii systém spolecnosti Elvia — Elicross s vazbou na vizualiza¢ni systém.

Na systému Elicross se naprogramuji odpovidajici vstupy odpovidajicim vystuplim a ty

pak distribuuji obraz ve vazbé na poplachové udalosti.

Elicross je univerzalni ptepinaci systém stavebnicové koncepce s vystavbou standardné
V ndsobcich osmi pro 8 az 256 vstupii a 8 az 256 vystupll. Systém je mozné budovat jako
centralizovany s jednou ustfednou, ptfipadné jako distribuovany s nékolika oddé€lenymi
ustfednami. Kaskadnim propojenim ustfeden je mozné déle zvysit pocty vstupt a vystupti.
Distribuovany systém je vhodny pro aredly s vice budovami s vlastnimi mistnimi

kontrolnimi pracovisti.

Trendem soucasné doby jsou vSak IP kamery. Standardem jsou jiz 1-2MPx kamery

s obrazem ve vysokém rozliSeni (Full HD), plnym snimkovanim (25sn/s a vyS$§im),
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vyrazné lepSim zobrazenim v prokresleni detailti a cenou, kterd se jiz pfili§ neodliSuje
od kamer analogovych. Jejich slabsi stranka, hors$i zobrazeni za Spatnych svételnych
podminek, je v podstaté technologicky vyfeSena. Pii dodrzeni pozadavka na dostatecnou

intenzitu osvétleni neni divod IP kamery neaplikovat.

Systémové fizeni téchto kamer se neprovadi na Cisté hardwarovych maticich, ale
na softwarové platformé. Kamery fidi a napdji inteligentni PoE switch (pfi vétSich
vzdalenostech se vyuzije PoE injektor) a zaznamovy server, ktery umoziuje stejné jako
matice fizeni kamer pomoci poplachovych vstupti. IP kamerové systémy jsou dnes jiz
zvladnuté v fadé klicovych objektu (jako jsou letiste), kde se vyzaduje kvalitni a detailni
zobrazeni dlouhou dobu archivace obrazu a zvuku. Typickym piikladem jsou kromé letist
I kasina a takzvané ,,zivé hry“, které musi byt pro Gcely statu - Ministerstva financi -
obrazové a hlasov€ detailné nahrany a zalohovdny 90 dnl. Pozadavek statu je natolik

striktni, ze vypadek kamery a zvuku nad hraci plochou znamené hraci misto ihned uzaviit.

Ridici a zobrazovaci software pro IP kamery je napiiklad systém Milestone. Jeho
architektura server — klient umoziiuje zobrazeni a piid€leni roli jednotlivym
monitorovacim a operacnim stfediskim uzivatelsky jednoduchym zplsobem vcetné

nastaveni prav a piistupt.

Obr. 10 Mapova obrazovka systému Milestone [9]
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Nadstavbova aplikace systému Milestone - Smart Wall umoziuje snadno spravovat
kolekce monitorit upevnénych na sténé (videostény), které jsou <asto vyuzivany
operanimi stiedisky. Aplikace mtze rychle sdilet obraz pouhym pfetazenim celého
nahledu (nebo kamery z mapy) pfimo na displej aplikace. Udalosti definované na serveru
mohou spustit zobrazeni jedné nebo vice kamer na hlavnim monitoru. Napiiklad pokud se
oteviou dvefe nebo katr, nastane poplachova udalost - aplikaci lze nakonfigurovat tak, aby

zobrazila nejblizsi kamery.

Moderni véznice jsou vybavovany kamerami, které¢ jsou vhodné rozmistény, aby obsahly

vSechna dilezita a kli¢ova mista véznice.
Zakladni klic¢ova mista pro nasazeni kamer v perimetru véznice:

e Vvsechny vstupy, vystupy, vijezdy, vyjezdy
e zakadzané pasmo

e Vnitini prostupy do zakdzaného pasma

e Vvstupni a vjezdové mistnosti

e ostatni kliGova mista uréena vézenskou ostrahou.

V ramci zakazaného pasma jsou kamery rozmistény rovnomérné podle délky uréenych
usekll a schopnosti zvolenych kamer poskytnout kvalitni obraz a dostatecny poZadovany
detail. V pasmu by mély byt kamery rozmistény zptisobem, kdy jedna kamera monitoruje

zaroven kameru druhou a vykryje mrtvé zony.

Vézenska sluzba vyzaduje pted koneénym rozhodnutim o umisténi kamer provedeni
kamerové zkousky. Kamerové zkousky se provadéji v dennich a no¢nich podminkach, aby

bylo mozné kamery nastavit na pozici i s ohledem na svételné podminky.

Za zminku stoji I pozadavek na mechanické upevnéni kamer na oploceni nebo ohradni
zed. Kamera nesmi v pfipad¢ utéku véznéné osoby slouzit jako pomicka pro prekondni
oploceni a zdi. Uchyceni musi byt tedy vdhové dimenzovano a pii urcité zatézi (napiiklad

50kg) ,,upadnout®.

3.1.6 Osvétleni

Vnitini osvétleni oploceni je feSeno V ndvaznosti na pozadavek velmi kvalitniho vidéni
kamer v zakdzaném pasmu. Svitidla jsou umisténa pod ziletkovym plotem na zdi

Vv dostate¢né vysce a V poloze, ktera nebude oslinovat kamery. Pramérna osvétlenost by se
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mela pohybovat okolo 10-15IX, coz dostacuje k vynikajicimu vidéni kvalitnich

primyslovych kamer.

Ovladani osvétleni je automatické pomoci soumrakovych ¢idel a paralelné rucni

Z mistnosti ostrahy ve vstupnim objektu.

Osvétleni zakédzaného pasma je soucdst bezpecnostniho systému veéznice a musi byt
funkéni i pfi vypadku napdjeni. Pozadavek se fe$i zalohovadnim rozvodi pomoci
dieselagregatu a pieklenovacim zdrojem bateriovym zdrojem UPS, ktery udrzi pozadované

napéti po dobu nabéhu dieselagregatu.

Ve véznicich s dozorem, s ostrahou a se zvySenou ostrahou, ve vazebnich véznicich
a na vng¢jSich pracovistich musi byt ohrazeni a oploceni pfi stiezeni osvétlena od setméni
do rozednéni. Z bezpecnostniho hlediska se zfizuje i pfiméfené osvétleni vnitinich prostor

stteZzenych objektu.

3.1.7 Vstup do zakdzaného pasma a signalizace (dale také KS)

Signalizace slouzici K pfenosu informace o otevieni dvefi nebo katri. Vézenska ostraha
tuto signalizaci oznaCuje zkratkou ,,KS*. Magneticky kontakt snimé otevieni a zavieni
dveii nebo katru. Stav je vyhodnocovan ustiednou PZTS, signalizovan na informacnim
displeji ustfedny a vizualizovan na softwarové nadstavbé a LED table na operatorském
pracovisti. Dale miZe byt zobrazen na LED zobrazovacich tablech ve vstupnim objektu.
Podle nastaveného rezimu je signalizovan jako poplachovy signal nebo jako provozni stav.
Stav je archivovan v historii systému (deniku). Pouzité magnetické kontakty musi byt
vhodné zvoleny vzhledem k provedeni vstupi do perimetru z magneticky vodivého

materialu.

3.1.8 Rozvadéce bezpecnostnich systémil, sabotazni kontakty

Plati stejné zasady jako v predeslém bodé€. Zpravidla mechanicky kontakt jako je spinac
nebo mikrospina¢ snima otevieni dveti nebo krytu rozvadéce, boxu s elektronikou nebo
krytu venkovni kamery. Stav je opét vyhodnocovan ftustiednou PZTS, signalizovan
na informacnim displeji Ustfedny a vizualizovan na softwarové nadstavbé a LED tablu
na operatorském pracovisti. Dale miiZze byt opét zobrazen na LED zobrazovacich tablech
ve vstupnim objektu. Podle nastaveného rezimu je signalizovdn jako poplachovy signal

nebo jako provozni stav. Stav je archivovan v historii systému (deniku).
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3.2 Vnéjsi bezpecnost - vstupy a vjezdy

Dulezitym prvkem vnéjsi bezpecnosti jsou dostate¢né technicky vybavené vstupy a vjezdy.

Mezi zakladni vybaveni by mély patfit nize popsané technické prostiedky.

e Vjezdy a vyjezdy vozidel, zasobovani

3.2.1 Vjezdové brany, dveini a katrova signalizace (KS) a fizeni

Vjezd a vyjezd je z bezpecnostniho hlediska nekriti¢téjsi misto vV moznosti napadeni
a pruniku. Vjezdové brany musi byt mechanicky provedeny s prilomovou odolnosti
vyhovujici poZzadavkiim vézenské ostrahy. Signalizace jejich stavii odpovida pozadavkim

definovanym v oddile 3.1.7.

Rizeni otevieni vjezdovych bran je fizeno pomoci systémi jako je systém Elcontrol
spole¢nosti Elvia. Ve vjezdovém objektu (viz modelovy objekt v praktické ¢asti) jsou
celkem dvé€ brany, brany jsou systémem Elcontrol proti sob& blokovany, nikdy nemtze byt
oteviena vice nez jedna brana. Systém signalizace Elcontrol je vybudovan jako sit
programovatelnych signaliza¢nich stanic. Stanice zpracovavaji vSechny druhy signali
prichazejicich od pfivolavaci signalizace, dveini a katrové signalizace, PZTS a dalsi.
Na zaklad¢ naprogramovanych vazeb potom vykonava nebo blokuje ¢innosti, jako by bylo

otevieni vstupu a vyjezdu ve stejny okamzik.

Obr. 11 Zapojeny systém Elcontrol [14]
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3.2.2 Systém kontroly podvozku vozidla

Po vjezdu auta do vjezdového prostoru, ktery je nazyvan ,,vjezdovy kos“, je provedena
prohlidka podvozku vozidla. Provedena je mechanickymi zrcadly a pomoci kamer.
Kamery jsou umistény v podlaze vjezdového koSe na vjezdu a na vyjezdu tak, aby nad
nimi projel cely spodek vozidla. Kamery by mély byt v dodate¢ném mechanicky odolném
a protipraSném krytu, odolné prijezdu aut. Optika kamer by m¢la byt vhodné zvolena
vzhledem Kk pozadované Sifce zabéru a relativné malé vzdalenosti snimané scény.
V podlaze by meélo byt zabudovano dodate¢né pfisviceni spodku vozidla. Nasnimané

zabéry jsou vyvedeny na monitorovaci pracovisté vstupniho objektu a archivovany.

3.2.3 Detekce ptitomnosti osob ve vozidlech

Jak ukazovaly vyro¢ni zprivy Vézetiské sluzby CR, jsou systémem detekce osob
ve vozidlech véznice postupné vybavovany. Protoze se jednd o velmi spolehlivy systém,
je jeho aplikace logickd i vzhledem k dalSimu zakladnimu pozadavku vyplyvajicimu

z analyzy vyro¢nich zprav - na kvalitné detekéné vybavené vstupy a vjezdy.

Princip &innosti tohoto systému popisuje jeden zjeho dovozcti do Ceské republiky,
spolecnost Siemens: ,, Detekce funguje na principu snimani akustickych signalt srde¢ni
¢innosti, které jsou prenasSeny povrchem objektd, s nimiz je lidské télo v kontaktu. Snimace
umisténé na kovovych ¢astech automobilu nebo piepravniho kontejneru jsou natolik
citlivé, Ze odhali 1 osoby zabalené do silné deky ¢i lezici na molitanové podloZce. Signaly
ze snimact detektor nasledné analyzuje pomoci pokrocilého algoritmu. Testy prokazaly, Ze
pfi eliminaci vlivu stfedné silného, resp. silného vétru ¢i desté, je spolehlivost detekce

pfitomnosti osob stoprocentni.

Systém se skladd z pramyslového pocitace s obsluznym programem a dotykovou
obrazovkou a ze specidlnich snimacl. Provéfované vozidlo zastavi a fidi¢ ptfed jeho
opusténim vypne motor. Operator na vozidlo umisti pfisluSny pocet snimacli, vybere
na obrazovce typ automobilu a spusti proces sbéru a analyzy dat. Vysledky jsou k dispozici
do 15 sekund od umisténi snimact na konstrukci provéfovaného vozidla. Celkovd doba

kontroly automobilu, v¢etné ptilozeni a odstranéni snimaci, neni delsi nez ¢tyfi minuty.
Hlavnimi vyhodami Heartbeat detektoru ve srovnani s rentgeny je niZ§i pofizovaci cena,
niz§i provozni naklady (napajeci napéti je standardnich 230 V) a pasivni princip fungovani,

ktery lidské té€lo nevystavuje Skodlivému rentgenovému zatreni. Dalsi vyhodou je vyrazné



UTB ve Zliné, Fakulta aplikované informatiky 50

vy$$i mobilita zafizeni (pocita¢ se snimaci vazi zhruba 5 kg) a rychlejsi provedeni vlastni
kontroly, protoze sbér a analyza dat trvd tadové desitky vtefin, zatimco skenovani

nakladniho automobilu rentgenem zabere pfiblizné 30 minut®“. [13]
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Obr. 12 Obrazovka systému detekce osob v autech [13]

3.2.4 Kamerovy systém

Na kamerovy systém ve vjezdovém kosi lze uplatnit vSe, co bylo napsano v podkapitole

3.1.5. Pravidla pro rozmisténi kamer:

e Vjezd a vyjezd — oboustranné
e Vnitini prostor vjezdového kose, musi byt vidét vrsek aut
e Vvnitini prostor vjezdového koSe, monitorovan pohyb v ném.

Zabery ztéchto kamer jsou distribuovadny na mistni pracovisté ostrahy a na centralni

operacni stfedisko. Kamery musi byt v odolném antivandal provedeni.
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3.2.5 Svételna signalizace pro fizeni vjezdu/vyjezdu

Prestoze se nejedna o pfimou bezpecnostni funkci, je vhodné vybavit vjezdy a vyjezdy
dopravnim navéstidlem s dvoubarevnou svételnou sighalizaci. Navéstidlo je fizeno
systtmem Elcontrol svazbou na pokyny vézenské straze zadané =z technologické

klavesnice systému a logickou blokaci vjezdovych vrat.

3.2.6 Dorozumivaci systém (dale také DZ)

Komunikace mezi vézeniskou strdzi a fidicem ve vjezdovém ko$i miize prvotné probihat
pres lokalni pfepazkovy dorozumivaci systém. Zkratka pouZivana pro tento systém

vézenskou ostrahou je ,,DZ%.

V ramci celého komplexu vézenského aredlu je instalovan maticovy dorozumivaci systém.
Popis moznosti dorozumivaciho systému je vice rozebran v podkapitole 5.1. Dulezité je
vlastni provedeni hlasek. Jsou vyrobeny ze silného ocelového plechu, rozbiratelné pouze

specialnim nafadim a pfivodni vodice nejsou zvenku pristupné.

Obr. 13 Hlaska systému Elicom [14]

Hlasky musi byt v prostoru rozmistény zpisobem dostupnym vézenské strazi. Zpravidla se
umistuji hned vedle tisnovych ptfivolavacich tlacitek. Jejich stisknutim se hlaska ihned
aktivuje na operacnim stfedisku. Minimaln¢ jedna hlaska bude umisténa piimo
ve vjezdovém ko$i a podruzny dispecersky pult bude umistén na pracovisti ostrahy

ve vjezdu.
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e Vstupy a vystupy osob

3.2.7 Katry a katrova signalizace (KS), zamky a fizeni

Moderni vstupni objekt je vybaven prostupovym detekénim pasmem, které je oddéleno
katry. Vstupni objekt je rozdélen na vstupni mistnost(i), dale prostor kde jsou umistény
detekéni prostiedky jako rentgen a detekéni ram a vystupni mistnost(i), ze které je vystup

do arealu véznice. Jednotlivé prostory jsou predéleny katry.

Obr. 14 Ukazka katrovych dveti [2]

Pokud je ve vstupnim objektu vice katri, musi byt proti sob¢é vzdy blokovany. Katry musi

byt vybaveny elektromotorickymi zdmky s poZadovanou mechanickou odolnosti na stfih.

Y
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Obr. 15 Elektromotoricky zamek pouzivany na katrové dveie
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Rizeni katri, dvefi a zamk? ma4 stejna pravidla jako jsou popsana v podkapitole 3.1.7.

Na fizeni se podili systém Elcontrol, ktery je pro objekt spolecny.

3.2.8 Rentgen zavazadel

Vstupni objekty jsou vzdy vybaveny rentgeny zavazadel. Na vlastnim vstupu je navstéva
upozornéna na odlozeni véci, které nesmi byt proneseny do véznice. Jedna se standardné
0 zbran€, mobilni telefony, notebooky a dal$i vybrand zafizeni. Zafizeni se odkladaji
do uzamykatelnych schranek umisténych na vstupu. Tasky, bundy, kabaty poté projdou
rentgenem. Moderni rentgeny umi barevny trojrozmérny scan a umoznuji piesnou

identifikaci ulozenych véci.

Analyza vyro¢nich zprav ukézala, ze prondSeni mobilnich telefonti je klicovy problém
a proto jsou postupné€ véznice vybavovany témito detek¢nimi prostredky.

3.2.9 Detek¢ni rdm a ru¢ni detektor kovil

Obdobné jako na letistich i ve véznici projde kazdy, vCetné zaméstnancd, detekénim

ramem a poté je dle potfeby navic prohlidnut ru¢nim detektorem kovu.

3.2.10 Dorozumivaci systém (DZ)

Komunikace mezi vézeniskou strazi a osobami ve vstupni mistnosti miize prvotné probihat
pies lokalni pfepazkovy dorozumivaci systém.

Prostory s detekénimi pfistroji, vystupni mistnosti nebo chodby by mély byt vybaveny
hlaskami vedle nichZ jsou tisiova ptivolavaci tlaitka. Plati stejné zasady uvedené

v podkapitole 3.2.6.

3.2.11 Tisnové hlasice — pfivolavaci signalizace (dale také PS)

V piipadé nestandardni situace (vyhroZovéani nebo napadeni vézeiiské straze, zdravotni
komplikace atd.) je bezodkladné nutné pfivolat pomoc. Z téchto dtvodu jsou v objektu
rozmisténa tisiova pfivolavaci tlacitka. Veézeniskd sluzba vyzaduje, aby tlacitka byla

S pamét'ovou aretaci a umisténa vzdy u dorozumivaciho systému — hlasky.

Sepnuti pfivolavaci signalizace vyvola odezvu na pfislusné mistnich stfediscich nebo

pfimo na operacnim stifedisku. Automaticky se aktivuje odposlech mistnosti a komunikace.
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3.2.12 Poplachovy zabezpecovaci a tistiovy systém (PZTS)

Plati zasady uvedené v podkapitole 3.1.4. PZTS systém tvoii ve vézenském aredlu jeden
funkeni celek.

3.2.13 Kamerovy systém

Na kamerovy systém ve vstupu lze uplatnit vSe, co bylo napsano v podkapitole 3.1.5.

Pro rozmisténi kamer plati:

e Vstup a vystup — oboustranné
e Vnitini prostory a chodby dle pozadavku vézenské straZe, rozhodné u hlasek

a tlacitek.

Zabéry z téchto kamer jsou distribuovany na mistni pracovis$t¢ ostrahy a na centralni

operacni stfedisko. Kamery musi byt v odolném antivandal provedeni.

Obr. 16 Antivandal provedeni kamery pro vézenské prostory [14]

3.2.14 Lokalni operacni stfedisko

Lokalni sttedisko je vybaveno funkcemi opera¢niho stfediska s omezenim pro danou

lokalitu nebo vybrané funkce. Operaéni stiediska jsou popsana v kapitole 5.
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3.2.15 Pozarni zabezpeceni (dale také EPS)

Pozarni zabezpeceni neni funkci vymezujici bezpecnost véznice. Nicméné fada
veézenskych objektl byla systémem EPS vybavena na mistech, kde mtize redln¢ vzniknout
nebezpeci pozaru. Vjezdovy a vstupni objekt je mozné touto detekci vybavit v ndvaznosti
na pozarné-bezpecnostni feSeni stavby v piipadé nové vystavby nebo rekonstrukce. Pokud

je objekt vybaven systémem EPS, jsou veskeré informace svedeny na operacni stredisko.

3.3 Vnitini bezpe€nost - nezastavény areal véznice

3.3.1 Dorozumivaci zafizeni (dale také MDZ)

V ramci vézeniského arealu mohou byt na ur¢enych mistech dle bezpe¢nostniho pozadavku
vézenské strdze rozmistény hlasky a tistiova tlacitka. Funkce hldsek byla popséna vyse.

Pro mistni systém se vyuziva zkratka ,, MDZ*

3.3.2 Kamerovy systém

Na arealovy kamerovy systém lze také uplatnit vSe, co bylo napsano v podkapitole 3.1.5.

V aredlu véznice je fada mist, které je vhodné monitorovat:

e Volnocasové prostory jako jsou hfisté a vychazkové prostory

e Vnitini komunikace.

Zabéry ztéchto kamer jsou distribuovdny na centrdlni operacni stiedisko.

Pro monitorovani arealovych prostor je vhodné vyuzit oto¢né kamery.

3.4 Vnitini bezpecnost - ubytovaci budovy a ostatni objekty

Ubytovaci objekty, jidelna a objekty, jakymi mtize byt t€locvi¢na, vyrobni hala, vyrobni
prostory a dal$i, vyzaduji pfi navrhu umisténi bezpecnostnich prvki specificky piistup.
V téchto objektech prichazeji odsouzené osoby do pitimého kontaktu s témito prvky a ty
musi byt svoji polohou (umisténim) a provedenim chranéné pied nedovolenou manipulaci,
sabotazi a poniceni.

Komponenty jako koncentratory PTZS systémii, propojovaci krabice, -elektronika

komunikacnich systéml se zdsadné umistuji mimo jakykoliv mozny dosah véznénych
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osob. Pro tento tcel jsou vyclenény samostatné, uzamcené a stiezené prostory — napiiklad
slaboproudé rozvodny a technologické mistnosti. Jejich umisténi je idedlni ihned vedle

mistniho pracovisté ostrahy (mistniho operatorského pracoviste).

e  Chodby

3.4.1 Katry a katrova signalizace a zamky (KS)

Pozadavky uvedené v podkapitolach 3.2.1 a 3.2.7 1ze pIné uplatnit i na katry a signalizaci
V ramci ubytovacich objekti.

3.4.2 Tisnova signalizace — pfivolavaci signalizace (PS)

I zde plati stejné zasady jako v podkapitole 3.2.11. Tla¢itka musi byt provedena
Vv disledném antivandal provedeni.

3.4.3 Poplachovy zabezpecovaci a tisniovy systém (PZTS)

Veskeré signaly z tlacitek, detektorti, hlasi¢t jsou svedeny do systému PZTS. Ten je
soucasti uceleného PZTS systému v objektu. PZTS systém byl popsan v podkapitole 3.1.4.
Z4adné komponenty typu koncentrator nesmi byt umistény na chodbach v dosahu

véznénych osob.

3.4.4 Kamerovy systém

Plati veskera pravidla pro kamerové systémy popsand vySe. Kamery musi byt v diisledném

antivandal provedeni. Rozmisténé kamery by mély monitorovat:

e Katry — oboustranné
e vstupni dvefe do objektt

e Vybrana mista na chodbéch.

Zabéry z téchto kamer jsou distribuovany na mistni a centralni operacni stfedisko.

3.4.5 Dorozumivaci systém (DZ)

Na chodbach je instalovan dorozumivaci systém. Uplatiiuji se pravidla popsana

v podkapitole 3.2.6, a to v¢etné tisnovych tlacitek.
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o Cely

3.4.6 Dveini celova signalizace (dale také DS)

Zasadni signalizace pro otevieni celovych dveii a pfipadné katrid. Otevieni cely je kriticky
monitorovany stav a informace o stavu celovych dvefi je naprosto klicova v ramci
bezpecnostniho systému. Otevieni celovych dvefi a zapis udalosti do deniku PZTS je
mimo jiné¢ dulezité z hlediska dolozeni kontroly vézné na cele vézenskou strazi. Zapis

do deniku méa minimalné podobu:

e Datum: xx.xx.xxxx. Cas: xx:xx:xx Udalost: Otevieni cely xx Stav: naruseni

e Datum: xx.xx.xxxx. Cas: xx:xx:xx Udalost: Zavieni cely xx Stav: klid.

Zapis je dokladem, ze vézen byl zkontrolovan (naptiklad po vecerce), je v poradku a je

ptitomen na cele.

Zpusoby provedeni signalizace odpovidaji podkapitole 3.1.7.

3.4.7 Celova tisnova signalizace (dale také CS)

Vézen v cele musi mit moznost ptivolat strazni sluzbu jako pomoc v tisnivé situaci. Proto

je v cele instalovano tisfiové (privolavaci) tlacitko.

V ramci cely je nutné dodrZet dusledné antivandal provedeni, a proto nejsou pro signalizaci
vyuzivana z4dnd komercné dodéavand tlacitka. Tlacitka v cele jsou oboustranna, lze je

stisknout z cely a chodby.

Celova 1 chodbova tlacitka jsou robustni kovové konstrukce a jsou pevné osazena
do vnitinich nebo vngjSich stén objektu jejich trvalym zazdénim. Na svém povrchu
neobsahuji zadné mechanické spojovaci prvky, takZe jsou nerozbiratelné a nelze je ani
poskodit béZznymi osobnimi pfedméty.

Celova tlacitka obsahuji pouze mechanické prvky, jako jsou kryt, tlacitko a tahlo
a neobsahuji zaddné spinaci prvky ani pfivodni vodice. Ty jsou umistény pouze
vV chodbovém tlacitku. Tim je zamezeno jakémukoliv poskozovani elektrickych ¢asti

systému.

Chodbové tlacitko je téZ robustni kovové konstrukce a ve své vnitini valcové cCasti
obsahuje vlastni kontakt chodbového tlacitka a kontakt celového tlacitka ovladany
z celového tlacitka pomoci kovového tahla chranéného v ocelové trubce zazdéné téz

ve sténé¢ objektu.
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Nasledujici obrazky ukazuji princip zabudovani tlacitek do cel a chodeb zpiisobem, ktery

neumozni jejich zniceni.

Obr. 18 Chodbova ¢ast celového tlacitka [14]
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Obr. 19 Princip montaze celovych tlacitek [14]

Signal z tlacitek je zapojen do systém PZTS a distribuovdn na mistni nebo centralni

operacni stiedisko.

3.4.8 Celové (mistni) dorozumivaci zatizeni (dale také MDZ)

Cely, které¢ jsou na noc zamykany, maji navic zabudovan dorozumivaci systém. Princip

systému zde byl jiz popsan.

Membrana vestavéného reproduktoru je chranéna proti mechanickému poskozovani
tenkymi predméty pomoci zdvojeného ocelového krytu. Otvory pro vyzafovani zvuku
Vv obou krytech jsou uspofadany tak, aby se zabranilo nezadoucimu pifimému vniknuti

dovnitf jakymkoliv nastrojem.

e Vézenska sluzba (ostraha)

3.4.9 Detekce piitomnosti vézenské straze (tisen, detekce polohy a kontrola obchiizky)
Vézenska strdz je standardné vybavena vysilatkami. V uplynulych letech byl testovan
systém propojeny s vysilatkami, ktery umoznoval urCit polohu osob vézenské straze
a ptipadné jejich stav.

V soucasné dob¢ neni ve véznicich zadny obdobny systém, ktery by piesné urcil, kde se

strazny nachazi a v jakém je stavu (stoji, jde, lezi). Systém by nejen informoval o fadném
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vykonu sluzby dle nastavenych rezimi, ale byl by vyznamnym bezpecnostnim prvkem pro
jejich ochranu. Dnes jsou jiz na trhu systémy, které umi informovat o stavech typu pad,
vle€eni, nehyba se a dalsi, tedy stavech, kter¢ mohou nastat v disledku napadeni vézenské

straze véznénou osobou.

Systém by mohl byt navic propojen se systémem fizeni ptistupu (ACS) a u jednotlivych
dvefi a katr by kromé identifikace stavu (otevieno — zavieno) byla identifikovana
i konkrétni osoba. Otevieni dveti a katrt by odpovidalo nastavenym rezimlm,

specifikovanym z6énam a pfidélenym opravnénym.

Systém PerimetrLocator nabizi pouziti akceleracnich RFID tagli pro monitorovani
radného provadéni obchiizky straznych, ktefi maji u sebe osobni aktivni RFID kartu. ID
¢islo strazného je pfi jeho pfibliZzeni k plotu nebo jinde umisténému tagu piijato RFID
tagem az do vzdalenosti cca 5-10 m (voliteln¢ az 20m) a poté pieneseno do monitorovaci
jednotky. Systém uklada do historické databaze ptesnou trajektorii pochiizky straznych
V ramci perimetru pozemku, véetn¢ ¢asové osy pochlizky v jednotlivych mistech okoli

plotu.

V ptipad¢, Ze se RFID tagy umisti na rizné objekty na stfeZeném pozemku nebo
do interiéru objektu, bude systém kontrolovat kompletni pozadovanou (i nepozadovanou)

trajektorii obchlizky straznych.

legenda
@ FLB detektor predmétové ochrany
ALU centralni jednotka Profi
IE' FLM monitorovaci jednotka
@  FLP pager strazného

ostraha stavebni kontejnér technologicky uzel

D= 0106 D= 0107

v

05:27 hod —

umist&no napf. na stoZaru G S
"

on-line natoéeni PTZ kamery
sektor ID=0106

05:30 hod technologicky uzel
ID= 0108

stfeZeny material
ID=0109

Obr. 20 Princip detekce ptitomnosti PerimetrLocator [10]
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Strazni pochopiteln¢ nemusi nikam ptikladat identifikator, coz €ini obchtizku nezatizenou
zbyteCnymi procedurami. Navic se operacni stiedisko dozvi, Ze strdzni byli v mistech, kde
je to nezadouci. Odlozeni osobni RFID karty systém ihned detekuje a zapisuje do databéaze
jako nepovolenou operaci. Vyrobena je jiz RFID Karta, ktera umi odeslat i stav padu

a lezeni. Takzvana detekce ,,mrtvého muze®.

Vzhledem Kk nedostaCenym financim nejsou systémy detekce a ochrany straznych
nasazovany. Bude tedy zaleZet jen na Vézeniské sluzbé CR, do jaké miry budou pro

bezpecnost dilezité a finan¢né prosaditelné.

3.4.10 Detekce mobila

Po netspésnych pokusech rusit signal mobilnich telefonti a tim znemoznit volani v arealu
véznic, se filozofie boje s neopravnénym drzenim mobilnich telefont obratila. Kromé
daslednych prohlidek na vstupné/vystupnich objektech je pfijata koncepce mobily
detekovat. Jak ukazuji vyro¢ni zpravy vézenské sluzby, jsou detekéni systémy hromadné

nasazovany.

3.4.11 Pozarni zabezpeceni (EPS)

Ani zde neni pozarni zabezpefeni funkci vymezujici bezpecnost véznice. Umisténi
pozarnich hléasict do cel se neptedpoklada. Pokud je systém EPS instalovan, je vhodné
umistit hldsi¢e na mista, jako jsou rozvodny, technologické mistnosti a dalS§i podobna
mista. Pokud je objekt vybaven syst¢tmem EPS, jsou veSkeré¢ informace svedeny

na operacni stedisko.

3.4.12 Lokalni a hlavni operaéni stfedisko

Jsou podrobné popsany v kapitole 5.
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4 NAVRH VAZEB MEZI JEDNOTLIVYMI BEZPECNOSTNIMI
SYSTEMY

4.1 Graficky prehled aplikovanych bezpe¢nostnich systému

é Graf  vystihuje  popsané  systétmy  aplikované
% na simulovanou véznici V praktické ¢asti.

Ubytovna A Ubytovna B ‘ Vstupy J Perimetr 'J
I Chodby ‘ I Chodby ‘ | Vjezd vﬁlﬁ" | Oploceni ‘

Katrova Katrova Katrova a dve¥ni Perimetr
signalizace signalizace signalizace Locator
P_rlvolflvacu P_rlvol.avam Kontrola Zakizand pasts
signalizace signalizace podvozku

Zabezpe&ovaci Zabezpe&ovaci Detekce osob Mikrovinné
systém systém (tep,...) bariéry
Kamerovy Kamerovy P¥ivolavaci Zabezpecovaci
systém systém signalizace systém
Doroit‘xmivaci Dorott'amlvacf Kametovy Cely areal a
zafizeni zafizeni systém

ca cel Dorozumivaci Katrova a dvefrni
ly Y zaFizeni signalizace
y Dve-ini' y Dve:fni Seinafon Tamper
signalizace signalizace kontakty
Celova Celova Dorozumivaci
’ ’ ’ y Vstup osob -
signalizace signalizace e zarizeni
Mistni dorozumivaci Mistni dorozumivaci Katrova Kamerovy
zafizeni zatizeni signalizace systém
Vézeniska sluzb Vézenska sluiba Rentgen Arealové
b Rzt e osvétleni
Bezdratova Bezdratova Detekéni ram Kontrola
privolavaci signalizace pFivolavaci signalizace a ruéni scanner obchuizky
Obchuzkovy systém Obchuzkovy systém PFivolavaci
a detekce polohy a detekce polohy signalizace
Dorozumivaci
[ ossmi 7] [ osami 7 rorient
Detekce Detekce Zabezpecovaci
mobilnich telefona mobilnich telefont systém
Pozarni Pozarni Kamerovy
signalizace signalizace systém
Pozarni
signalizace

Obr. 21 Systémy aplikované na vnéjsi a vnitini ochrané objektu [Zdroj: vlastni]
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4.2 Zakladni vazba mezi mistnimi pracovisti a centralnim opera¢nim

strediskem

Centralni
operaéni »  Perimetr
pracovisté

Mistni
pracovisté
pro
denni rezim

Mistni
pracovisté
pro
denni rezim

» Ubytovna B I

Ubytovna A ¢
_‘

Dohledove

Legenda pracovisté
O Dohledova pracovisté VRAIBUES
D Objekty

<€—e Denni rezim
<¢--® Prenos poplachu po case T1 ;

Vjezd Vstup
<€—® Nocni rezim

Obr. 22 Zakladni vazba mezi mistnimi a centralnim operaé¢nim stfediskem [Zdroj: vlastni]

Obrazek ukazuje zakladni vazbu systémt a dohledovych pracovist' v arealu véznice.
Vazba znazorfiuje komplex v némz jsou dva ubytovaci bloky s mistnim dohledovym
pracoviStém. Systém je provozovan v reZimu den/noc. V reZimu den je na mistnich
pracovistich trvale ptitomna vézenska straz. Veskeré udalosti v ramci dané ubytovny jsou
prioritné smerovany na mistni pracovisté. Pti pfechodu do rezimu noc jsou automaticky
udalosti spadajici pod mistni dohledové pracovisté piesmérovany na centralni operacni
stiedisko. K automatickému ptfesmérovani dochéazi také v situaci, kdy neni poplachova
informace (nebo jind mimotadna udalost) odbavena v nastaveném c&ase.  Vazbu
denni/no¢ni rezim a neodbaveni poplachu v nastaveném cCase ukazuje nasledujici

vyvojovy diagram.
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Mimofadna
udalost

Volej mistni pracovisté
pro denni rezim

Hlasi se
operator?

Odbaveni

Y

Volej centralni
operacni pracovi

poplachu

Obr. 23 Vyvojovy diagram logické funkce pfesmérovani na centralni operaéni stiedisko

[Zdroj: vlastni]
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4.3 Zakladni vazby na mistnim dohledovém pracovisti ubytovaciho

objektu (mistni operatorské pracovisté)

Mistni pracovisté Kamerovy
pro denni re7i sysiem

Vazby mezi systémy

OvladaniA | ¥Obraz

Y.
Dorozumivaci cenvisor Pozarni
= - I s
zafizeni 4'0% oS o signalizace
D R ¥
e A A Q\\‘Le‘\
g
Elicom P | Graficka nadstavbha
)l L
e /
e .
S ¥ \ A 4 ~ °’%Ce
Mistni dorozumivaci |, * ~al Obchiizkovy systém
o Elcontrol
zarizeni a detekce polohy
A
Technologicka
kldvesnice
OvladaniV¥ y Alnformace
~ <Otviréni N Zabezpecovaci
systém
7'y
APoplach ATisen ATisen
Y ‘
Katrova Celova Bezdratovd
signalizace signalizace privolavaci signalizace
| APoplach ATisen
Dverni Privolavaci
signalizace signalizace

Obr. 24 Vazby systémi na mistnim dohledovém pracovisti [Zdroj: vlastni]

Vazba ukazuje nadtfazenost fidicich systému jako je systém Elcontrol. Ten dovoluje diky
své otevienosti programovani logickych vazeb a propojeni vstupii s vystupy definovat
funkce, které standardné systémy PZTS neumi, nicméné jsou vézenskou sluzbou

vyzadovany.
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4.4 Zakladni vazby na dohledovém

objektu — vratnice
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Vazby mezi systémy
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Obr. 25 Vazby systému na mistnim dohledovém pracovisti vstupné/vystupniho objektu

Vazba opét ukazuje nadfazenost fidicich systéml jako je systém Elcontrol. Detekcni

piistoje jako rentgen a detekéni ramy pracuji v autonomnim reZimu.
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4.5 Grafické vyjadreni Fizeni dveri, katra a vjezdovych bran

Prikaz operatora
“Otevri dvere B”

/ " Jsou
oteviené
dvere A?,

ANO

Cekejna Otevii
zavieni dveri A dvefe B
Otevieni
dvefi B

Obr. 26 Vyvojovy diagram logické vazby fizeni dveti a katri [Zdroj: vlastni]

Rizeni dvefi a katrii je jeden ze zakladnich pozadavki vézeiské sluzby. Dvefe a katry
oddéluji jednotlivé zény nebo oddé€leni. Prostup mezi témito zonami se musi dit dle

zobrazeného diagramu. Nikdy nesmi byt otevieny dvoje dvefe v ramci zony najednou.
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4.6 Grafické vyjadreni vazeb centralniho operac¢niho strediska
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Obr. 27 Vazby systému na centralnim opera¢nim stiedisku [Zdroj: vlastni]
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5 OPERACNI PRACOVISTE A REZIMOVA OPATRENI
V PRIPADE NARUSENI BEZPECNOSTI

5.1 Operacni pracovisté — vstupy a vystupy

Operacni pracovisté¢ (stiedisko) je centralni pracovisté vézenské sluzby, které
V nepfetrzittm provozu zabezpeCuje plnéni bezodkladnych ukoli v béznych
a mimotadnych situacich. Podileji se na plnéni sluzebnich ukolti kazdodenni rutinni
¢innosti, poskytuji servis a informa¢ni podporu Vvézenské ostraze Kk zabezpeceni

nejvhodnéjsi reakce na vzniklou bezpecnostni situaci.

Obr. 28 Operac¢ni stiedisko [7]

Do operac¢niho stiediska jsou svedeny zabéry ze vSech nainstalovanych kamer, signaly
od detektorti, tisnovych hlasict, celové a katrové signalizace a dalSich bezpe¢nostnich
prvki. Je zde centralni pult pro komunikaéni zatizeni z cel a chodeb a opacné vystupy

na ovladané prvky a systémy jako zdmky katra a uréenych dvefti.

Zéakladem akceschopného operacniho stiediska je tedy dostatené mnozstvi relevantnich
informaci. To je docileno kvalitnim zpracovanim vstupnich informaci, které jsou prehledné
a logicky predany operatorovi. Logické predani je zavislé nejen na implementaci

kvalitnich bezpecnostnich prvkl a jejich naprogramovani z hlediska popisti a nazvoslovi,
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ale také kvalitnim architektonickym zpracovanim operatorského pracovisté z hlediska

rozmisténi ovladacich a monitorovacich prvki.
Na operacnim stiedisku se poZaduji vstupy (informace):

e naruseni a stav perimetru

e naruseni a stav stfezenych objektl

e naruSeni a stav dvefi a katrt (v€etné celovych dveti)

e tisnova a privolavaci signalizace (vCetné celové signalizace)

e vystupy a monitoring komunikace na dorozumivacich systémech

e vystupy celové komunikace

e ostatni stavy ze systému PZTS (typu porucha, sabotdz)

e kamerovy systém (obrazovkova sténa)

e automatické pfifazeni poplachové informace odpovidajici kametfe a zobrazeni
na prioritnim monitoru

e vizualizace objektl a arealu na LED tablo

e interaktivni softwarova nadstavba

¢ sledovani pohybu a identifikace vézenské strazni sluzby

e systém EPS je-1li implementovan.
Z operacniho stiediska se poZaduji vystupy:

e Zzpétné ovladani bezpecnostnich systémi — kladvesnice, technologické klavesnice
e interaktivni softwarova nadstavba — zpétné ovladani systému pies pc

e zpétna komunikace s dorozumivacimi a celovymi systémy

e nahravaci systém komunikace

e ovladani dveri, vrat a katra

e centralni komunikaéni systém s vysilatkami

e ovladani ptz kamer

e ovladani zobrazeni kamer na monitorech (matice)

e automaticky zapis historie udélosti — tkz. Deniky

e ovladani eps, je-li implementovano.

Pro akceschopné operacni stiedisko se pozaduje, aby systémy byly piehledné a snadno

ovladatelné. Proto jsou jednotlivé bezpecnostni systémy opatieny vizualizaci stavi.
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Zakladnim vizualizaénim prvkem jsou LED tabla. LED tablo je panel s mapovymi
podklady, které vérné zobrazuji pudorys zabezpeceného objektu a arealu. LED diody jsou
rozmistény v pidorysu na mistech odpovidajicich skuteénému umisténi jednotlivych
bezpe¢nostnich prvki. V pfipadé naruSeni a poplachu je operdtor jednoduse a ihned
informovan, jaky prvek byl naruSen a na jakém misté k naruseni doslo. Kromé hlavniho
operac¢niho stiediska je vézenskou sluzbou vyzadovano LED tabla aplikovat i na mistni
objektova pracovisté a vstupné/vystupni pracovisté. Na nich budou LED tabla zobrazovat

oblast pfisluSnou danému pracovisti.

Obr. 29 LED tablo- vizualizace systému EPS v objektu [Zdroj: vlastni]

Diilezitou soucast vizualizace a prehlednosti v ovladani tvoii softwarova nadstavba.
Softwarova nadstavba fidi vzajemnou soucinnost jednotlivych ¢asti zabezpeCovaciho
systému, umoznuje, ze operator je v kazdém okamziku informovan o stavu zabezpeceni
a Vv ptipadé poplachové situace je schopen okamzité piijmout opatieni k jeji eliminaci.
Moderni nadstavby umoziuji interaktivni ovladani systému piimo z piehledové obrazovky

pocitace.
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Pocitacova nadstavba systémt s vizualizaénim programem je v sitové verzi tvofena vice
pocitati s pristupem na vSechny informace. Podle druhu pozadované Ccinnosti

na jednotlivych pracovistich je mozné pouzit vice variant uzivatelské konfigurace:

e Clenéni podle druhu ¢innosti

kontroln{ pracovisté
pouze informace

kontrolnf pracovisté
vhitini : pouze informace

strezeni
deniky

operadnl stiedisko o
objekt B duleZité infermace z obj. Ai B

vie

Clenéni je dilezité s ohledem na riizna pracovistd v arealu véznice — vstupy a vjezdy,

mistni pracovisté ubytovacich objektl a operacni stiedisko.
Graficka obrazovka je zpravidla rozdélena na tii hlavni oblasti — okna:

e grafické okno s vyobrazenim map — patra budovy nebo ¢asti objekti, aktivni prvky
apod.
e menu pro vybér riznych grafickych oken, vybér deniki udalosti a nastavovani

rezimu apod.
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e aktualni alarmy se zobrazuji ve specialnim textovém okné.

Veskeré alarmy a udalosti vzniklé pii béhu signalizaéniho zafizeni jsou ukladany
do archivi (tzv. denikd), se kterymi je mozno pozd¢ji pracovat a podle potieby

vyhodnocovat vznikl¢ situace.
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Obr. 30 Ukazka interaktivniho sw pocitacové nadstavby [9]

Z pocitace je mozné kromé odbaveni (potvrzeni) poplachu systémy piepinat do rezimi
den/noc, ovladat jednotlivé detektory nebo nastavené celky, docasné vytadit vadné
detektory z provozu, ovladat zamky, monitorovat stav strazni sluzby a dalsi pozadované

sluzby.

Ovladani zpocitate musi byt na operacnim stiedisku zélohovano i ovlddanim
ze systémovych klavesnic (PZTS, EPS) nebo technologickych klavesnic. 'V piipadé

vypadku pocitace v disledku poruchy musi zistat systémy plné funkéni a ovladatelné.

Oproti civilnim objektim se na operacnim stfedisku vyuzivaji ovladdaci prvky systému
pfistupné pomoci jedno-tlacitkové volby na technologické klavesnici. Jsou to tlacitka
akustického odbaveni (kvitace), odbaveni (kvitace) alarmu, pfistupu do Menu, tlaéitka pro

jednotlivé grafické mapy a dalsi.
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Standardem pouzivanym vézenskymi zafizenimi jsou systémy vyvinuté ¢eskou spole¢nosti

Elvia, systém Eliwin.

konfigurovatelné _—

funkéni klavesy

numericka klavesnice aktualni
pro zadani < ALARMY
giselné hodnoty ——
<+——MENU
Akusticka
kvitace

kurzorové klavesy pro pohyb po obrazovce

Obr. 31 Technologicka klavesnice [14]

kvitace / potvrzeni vybéru

Operacni stiedisko (a mistni operacni pracovisté v objektech) je dale vybaveno centralnim

pultem dorozumivaci systému. Pult dovoluje realizovat riizna propojeni zvukovych cest:
e Dispecerské spojeni operator — i€astnik

Operator voli tlac¢itkem ucastnika, ucastnicka stanice vySle zvukovou navést’ a propoji se
zvukova cesta ucastnik - operator. Smér hovoru fidi operator zvlastnim tlacitkem DZ.
Spojeni ukon¢i operator stisknutim tlacitka ucastnika nebo vybérem jiného ucastnika. Zde
je mozné prostory v pfipadé potieby odposlouchdvat. Nezddouci odposlech miize byt

blokovan tla¢itkem na tc¢astnické stanici, pokud je jim vybavena.
e Dispecerské spojeni tcastnik — operator

Ucastnik se ptihlasi ke spojeni tlacitkem na své tucastnické stanici. Tlacitko tohoto
ucastnika na pracovisti operatora se rozblika. Navazani spojeni a jeho ukonceni provede

operator shodnym postupem jako v piedchozim piipadeé.
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e Dispecerské spojeni tcastnik - operator pii ,,alarmu

Pii ,,alarmové™ situaci, kterou vyhodnoti systém signalizace, se provede automaticka volba
GiGastnické stanice umisténé v piisluiné zoné. Udastnicka stanice da zvukovou naveést
a propoji se zvukova cesta ucastnik - operator. Smér hovoru tidi operator zvlastnim
tlacitkem. Spojeni ukonci operator stisknutim tlacitka ucastnika nebo vybérem jiného

ucastnika po odkvitovani alarmové situace v systému.
e Dispecerské spojeni operator - skupina tcastnika

V ptipadé potieby oslovit vybranou (pfedem definovanou) skupinu ucastnikd soucasné,
pouzije operator skupinovou volbu. Operator voli pozadovanou skupinu pfislusnym
tlacitkem, ¢imz se pfimo propoji zvukova cesta operator - ucastnik. Cesta se rozpoji

po volb¢ jiné skupinky nebo po opétovném stlaceni tladitka zvolené skupiny.
e Interkomové spojeni

S omezenym poctem UcCastnikli (U€astnicka stanice typu interkom) mize operator navazat
plné duplexni spojeni pouhym stisknutim tladitka pozadovaného ulastnika. Zadost
0 komunikaci vyvolana jinym ucastnikem je signalizovana blikanim piislusné signalky.
Spojeni se zrusi volbou jiného ucastnika (lokalni stanice, skupinovou volbou,

automatickou volbou pfi alarmu) nebo stisknutim tlacitka zvolené stanice.
e Ovladani audiosystému

Tlacitkové pole pro ovladani audiosystému je rozdéleno do dvou ¢asti piislusejicich
vstuptim a vystuptim zvukovych signalti. V levé casti jsou vstupy a v pravé vystupy.
Ovladani probihd ,,od vystupu ke vstupu®, tj. pro vybrany vystup (smycka mistniho
rozhlasu, zaznamové zatizeni, reproduktor hlasky operatora) voli operator zdroj zvukového

signalu, tj. vstup. Pii zvoleni vystupu zobrazuje signalka propojeny vstup.

Soucasti operacniho stfediska je dale soustava monitoru s vystupy kamerového
systému. V piipad¢ poplachové udélosti je na urceny hlavni a poplachovy monitor
automaticky distribuovan obraz z kamer nejblizSich mistu poplachu. Funkci zajistuje
spravné naprogramovany maticovy systém, jakym je napiiklad systém Elcross, Vv ptipadé

pouziti IP kamer softwarova matice.
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e Rezim v pfipadé naruseni bezpecnosti

Poplachova udalost je na operacnim stfedisku vzdy prvotné vyhodnocena jako naruseni
bezpecnosti, a to i pfesto, Ze mlize nastat z fady pfi¢in. Krom¢ skutecného a ostrého
poplachu, ktery je zplsoben naruSitelem za tcelem utéku, proniknuti do nedovolenych
prostor (napfiklad zakdzaného pasma), sabotdze a imysIného poniCeni, mize nastat cela

fada faleSnych nebo planych poplacht.

Planym poplachem muze byt naruseni zakdzaného pasmo v disledku proniknuti zvéte,
naruseni stitezen¢ho objektu strdzni sluzbou a dalsi. FaleSnym poplachem miZze byt vlastni
selhani bezpecnostnich prvka, které vyhodnoti situaci jako poplachovou bez ziejmé pticiny
a odeslou poplach na operacni stiedisko. Popsany stav miize nastat predevSim
u perimetrického sttezeni plotu v disledku klimatickych podminek, jako je naptiklad silny

poryv vétru.

Civilni bezpecnostni agentury a jejich poplachova ptijimaci centra n€kdy v piipadé castého
vyskytu faleSnych a planych poplachi nereaguji na ptichdzejici poplachovou udalost

dostate¢né ostrazité a jen vzdalen¢ ovétuji u zadkaznika, zda je ,,vSe v poradku®.
Popsany piistup by byl v ptipad€ operacniho stiediska vézeniské sluzby fatdlnim selhdnim.
V ptipadé ptichodu poplachové ¢i tisnové udéalosti na operacni centrum je reZimove nutné:

e kazdou udalost brat jako ostry poplach

e poplach okamzité odbavit (¢as odbaveni je zapsan do deniku - historie)

e okamzité vyslat na misto vyhlaseni poplachu vybavenou vézeniskou straz

e ovéfit déni na misté poplachu pomoci kamer

e 0 0brazu z kamer a dal$ich ptichozich informacich pribézné informovat straz

e na zaklad¢ informaci od vézenské straze zvolit dalsi vhodny postup vedeni zésahu
(ostry poplach nebo falesny ¢i plany)

e po poplachové udalosti vyhodnotit celou situaci, a to i na zaklad¢ denikd.

V ptipad¢ faleSnych poplachii a nestandardnich stavll je nutné spolupracovat se spojafi

veznice, kteti odpovidaji za udrzbu a provoz bezpecnostnich systémii.
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6 REZIMOVA OPATRENI PRI PRACI S BEZPECNOSTNIMI
SYSTEMY

Prace s bezpecnostnimi systémy ve véznici mé sva specifickd pravidla dand zavedenymi

standardy a pozadavky vézenské sluzby.

Hlavni odpovédnost za telekomunikacni a signalizatni zafizeni (pod ktera spadaji

I bezpe€nostni systémy) maji spojafi véznice.
Spojafi pracuji v tomto rezimu:

e Konzultuji a pfipominkuji projektové dokumentace bezpecnostnich systému

e dohliZi na jejich vystavbu a shodu S projektem a platnymi normami

e piebiraji systémy od dodavatele fyzicky a protokolarné

e zgjistuji jejich pravidelné provozni a funkéni zkousky v souladu s platnou
legislativou (napiiklad CSN CLS/TS 50131-7 a TNI 33 4591 1-3)

e zajist'uji a vykonavaji servisni ¢innost a béznou udrzbu

e spolupracuji s pozadavky vézenské straZze na nastaveni a funkci bezpecnostnich

a monitorovacich systémi.

Vykonani servisu a udrzby bezpec¢nostnich systéml neni mozné konat nahodile a v case,
ktery vyhovuje servisni organizaci nebo spojafim. Odstaveni Casti bezpeCnostnich
systétml z diivodli oprav nebo revizi je nutné predem domluvit ve vazbé na spojafe
a vézeiiskou ostrahu. Domluva (pokud se nejednad o havarii) je nutna s nékolikadennim
predstihem, zvlasté pokud se jedna o servis na perimetrickych systémech. Veézeniska straz
musi zvazit, zda odstaveni Casti systémi bude znamenat nutné navySeni poctu straznych

po dobu servisu.

O veskerych tkonech konanych na bezpecnostnich systémech se diisledné vede provozni
kniha.
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II. PRAKTICKA CAST
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7 VYCHOZI PARAMETRY PRO VYTVORENI PROJEKTU
ZABEZPECENI VEZNICE

V praktické Casti bakalarské prace je vytvotren projekt simulovaného vézenského objektu

a aplikace bezpecnostnich systému v tomto objektu na trovni projektové dokumentace.

Vzorem pro vytvofeni aredlu véznice se stal areal v€znice Drahonice, ktery Vézeniska
sluzba CR jiz nebude z rozhodnuti Ministerstva spravedlnosti dale provozovat jako véznici

a aredl bude pfeveden bezplatné na stat nebo nabidnut k prodeji soukromnikiim.
Aredl je po amnestii vyhldgené 1. ledna 2013 kapacitné nenaplnény a Vézeiiska sluzba CR
ma k dispozici v blizkosti dalsi tfi vézeniské arealy.

Areal slouzil jako véznice s dohledem a dozorem a mél ubytovaci kapacitu 210
odsouzenych muzd, ktefi jsou ubytovani Vv celach (pokojich) s primérnou kapacitou 8 az

10 lazek.

Obr. 32 Véznice Drahonice

Na platformé véznice Drahonice byl vytvoten model vézeniského aredlu, ktery byl upraven
pro potieby vytvofeni fiktivniho vézetiského komplexu. Uprava spoéivala predevsim

ve zmén¢ systému oploceni a velikosti zakdazaného pasma. Zakazané pasmo bylo zvétSeno
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a prvni linie plotu bude provedena jako betonovy monolit. Oploceni bude odpovidat

narokim na véznici s ostrahou.

Byl zcela zasadné upraven vjezd a vstup do aredlu scilem spliiovat piisnd méftitka
na bezpe¢nost a moznou kontrolu vnasenych predméti a kontroly osob. Vjezd dopravnich
prostiedkii véetné nakladnich vozidel se bude odehravat v kryté a plné vybavené casti

vstupniho a vjezdového objektu.

Obr. 33 Vytvoteny 3D model fiktivni véznice [Zdroj: vlastni]

Projekt bude nakreslen na trovni feSeni perimetru, feSeni vstupniho a vjezdového objektu
ateseni typického patra ubytoven. V projektu bude vyfeseno mistni operacni pracovisté
navjezdu a hlavni operacni pracovisté¢ véznice. Projekt nebude feSen do detailnich
a kompletnich celki vSech technologii, pro takové feSeni neni v této praci rozsahovy

prostor. Zpracované ¢asti jsou na Urovni projektu pro vybér zhotovitele.

Bude obsahovat technickou zpravu, vykresovou cast a vykaz/vymér. Smyslem projektu je
aplikovat poznatky a pozadavky na bezpecnost z teoretické Casti, na skutecny vézensky

objekt a celou praci vytvofit uceleny piehled o bezpeénosti véznic.

Technické zprava v nasledujici kapitole ma své vlastni logické ¢lenéni, které neodpovida

Clenéni bakalaiské prace.



UTB ve Zliné, Fakulta aplikované informatiky

81

8 TECHNICKA ZPRAVA PROJEKTU

8.1 Navrh titulni strany technické zpravy

PROJEKTOVA DOKUMENTACE PRO VYBER ZHOTOVITELE

AKCE:
ZABEZPECENI AREALU VEZNICE DRAHONICE 2

CAST:
F.1.1. SLABOPROUDE BEZPECNOSTNI SYSTEMY

PRILOHA: ) )
F.1.1.0 TECHNICKA ZPRAVA

HIP: PRISON-PROJECT a.s.

AUTORIZOVAL: Libor Sladky
CKAIT: 0301122
VYPRACOVAL: Libor Sladky
DOKONCENO:  5/2013

Obr. 34 Navrh titulni strany technické zpravy [Zdroj: vlastni]
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8.2 Povinné udaje prvni strany technické zpravy

INVESTOR
Generalni feditelstvi Vézetiské sluzby CR
P.O.Box 3

140 67 Praha 4

PROVOZOVATEL
Vézetiska sluzba CR
Véznice Drahonice
Drahonice 41

441 01 Podbotany

MISTO STAVBY
Areal véznice Drahonice
Drahonice 41

441 01 Podborany

PROJEKTANT
Libor Sladky, CKAIT 0301122
Hory 106

360 01 Karlovy Vary
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8.3 Vlastni technicka zprava

1. Popis projektované akce

Projektova dokumentace se zabyva navrhem zabezpeCovacich a bezpecnostnich
slaboproudych systémuti pro areal fiktivni véznice ,,Drahonice 2. Tato Cast projektové
dokumentace netesi slaboproudé systémy jako je EPS, strukturovana kabel4dz, STA a dalsi.

Pro tyto €asti je vypracovana samostatna projektova dokumentace.

Vlastni rozloha arealu, umisténi objektl a ¢lenéni odpovida vykresové ¢asti projektu.
Projektova dokumentace je ve stupni pro vybér zhotovitele a poskytuje kompletni piehled
o vSech instalovanych systémech a jejich pozadované funkeci.

2. Skladba objektii arealu véznice

SO 01 Cely

SO 02 Administrativni budova

SO 03 Vratnice

SO 04 Télocvicna

Pifedmétem feSeni této dokumentace jsou objekty SO01 — SO03.

Soucasti této zpravy neni bezpecnostni posouzeni objektu. Podminky realizace
bezpecénostnich systémi a opatieni jsou pevné dany pozadavky Vézenské spravy CR.

3. Podklady pro vypracovani projektové dokumentace

e situace nového aredlu véznice

e stavebni vykresy

e pidorys stavebniho feSeni

e podklady investora pro slaboproud
e pozadavky investora

e prohlidka na misté

e podklady k jednotlivym zafizenim
e normy CSN, piedpisy



UTB ve Zliné, Fakulta aplikované informatiky 84

e TECHNICKE RESENI PROJEKTU
4. Nadrazeny ridici systém Elcontrol

4.1. Popis systému

Hlavnim fidicim systémem projektované véznice bude systém Elcontrol. Systém
signalizace Elcontrol bude vybudovan jako sit’ programovatelnych signaliza¢nich stanic
v objektech SO01, SO02 a SO03 — Vv technickém zdzemi mistnich a opera¢nich stiedisek.
Tyto stanice budou zpracovavat vSechny druhy signall, prichézejicich od zabezpecovaciho
syst¢ému Galaxy Dimension (PZTS), c¢idel ptivolavaci signalizace (PS), bezdratové
ptivolavaci signalizace (BPS), dveini signalizace (DS), katrové signalizace (KS) a celové

signalizace (CS).

Pfichozi signaly budou ve stanicich zpracovany dle naprogramovanych vazeb a ve formé
datovych telegramii odeslany do grafické nadstavy. Zaroven jsou pfimo stanici vydany
ptislusné povely pro optickou a akustickou signalizaci (napt. pro CS) a povely na ovladana

mista (zamky, svétla).
Pti vyhodnoceni poplachové situace budou po specialni rychlé sbérnici pfedany informace
spolupracujicim systémim Milestone (CCTV), Elicom (DZ) a grafické nadstavby Alvis
(ABI).

4.2. Umisténi zatizeni

Hlavni fidici jednotka systému Elcontrol bude instalovana na centralnim opera¢nim
pracovisti. Dalsi fidici jednotky budou na dohledovém pracovisti vratnice, a mistnich
pracovistich pro denni reZim na ubytovacim objektu. Cely systém je navrZen tak aby
veskeré poplachy, které jsou béhem denniho rezimu odbavovany na lokalnich pracovistich,
byly bud’ v no¢nim rezimu, nebo po uplynuti casu stanoveného pro piihlaSeni operatora,

smérovany na centralni operacni pracoviste.

Systém se sklada z téchto moduli:
e procesorovy modul
e komunika¢ni moduly (CAN, RS-232/485, Ethernet)
e informacni textové displeje ID

e modul 8 x logicky vstup / vystup
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e modul 8 x logicky vystup

e modul 64 x ¢tyistavova smycka

e modul 64 x tranzistorovy nebo 32 x reléovy vystup

e deska ochran

e zdroj 12 Vss pro napajeni ¢idel EZS

e pojistkova deska

e zdroj 24 Vss pro moduly vstupy a vystupy

e technologicka klavesnice.
Informace od jednotlivych detektort, hldsi¢i a dalSich zafizeni jsou pfevzaty z Ustfedny
PZTS popsané nize.

5. Zabezpecovaci systém PZTS

5.1. Popis systému

V aredlu bude osazena ustfedna Galaxy Dimension 520. Ukolem ustfedny PZTS je
zpracovavat informace od jednotlivych detektort, kontaktl a systémi a predavat informace
systému Elcontrol a grafické nadstavbé Alvis. Systém je navrzen dle CSN EN 50131-1 ed.
2.

5.2. Stupen zabezpeceni

Pro areal byl stanoven stupeii zabezpeeni 3 dle pozadavki CSN EN 50131-1. Tento
stupenn musi spliiovat cely systém — tj. ustiedna, detektory, provedeni kabelazi a zplsob
instalace.

5.3. Umisténi ustireden PZTS

Systém PZTS bude rozdélen na 4 podsystémy spojené pies vstupné/vystupni moduly
s fidicimi jednotkami Elcontrol. Ridici jednotky a vstupné/vystupni moduly budou

instalovany v mistnostech:
e SOO01a — mistnost ostrahy 0.03
e SOO01b — mistnost ostrahy 0.04

e SO002 — centralni dispecink 0.03
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e SOO03 - mistnost ostrahy 0.03

Ustiedna na objektu SO02 (administrativni budova) bude plnit funkci hlavni Gsttedny.

5.4. Vstupy systému PZTS

Do systému PZTS budou pfipojeny nasledujici detektory a systémy:

5.4.1. Plotovy systém Perimetr Locator

Systém Perimetr Locator bude instalovan na vnitinim oploceni arealu. Slouzi k detekovani
pokusit o pfelezeni, prostiizeni, rozmontovani, ¢i jinou destrukci plotu. Informace
Z jednotlivych usekl jsou do systému PZTS preddvany naruSenim detekéni zény na

systémovém koncentratoru.

Podrobny popis systému Perimetr Locator je v kapitole 6.

5.4.2. Kontrola obchiizky

Systém kontroly obchlizky a detekce pfitomnosti straznych je soucasti systému Perimetr
Locator. Poplachové Informace jsou pfipojeny k samostatnym zéndm na systémovych
koncentratorech. Podrobny popis systému Perimetr Locator je v pfiloze této zpravy jako

samostatny technicky list vyrobce.

5.4.3. Mikrovinné bariéry a venkovni detektory

V zakdzaném pasmu (tj. pasmu mezi vn&j$i zdi a vnitinim oploceni) budou instalovany
mikrovinné bariéry. Budou vyuzity bariéry typu CIAS Ermo 482Pro. Uvedeny typ nabizi
moznost propojeni vSech nainstalovanych bariér datovou sbérnici a jejich komfortni

nastaveni, doladéni a sledovani z jednoho uréené¢ho mista — operacniho strediska.
Mikrovilny musi byt instalovany tak, aby:

e rozd¢lovaly zakdzané pasmo na useky dle pozadavku vézeniské straze (cca

50m)
e umisténi bariér zamezovalo sabotaz (jedna mikrovlna stfezi druhou)
e byly vykryty mrtvé zony v rozich zakazaného pasma.

Zakéazané pasmo bude rozdé€leno na 8 usekd. Rozmisténi mikrovin je patrné z pidorysi.

Mikrovinné detektory budou pfipojeny na samostatné zony systému PZTS.
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V rozich, kde se tvofi tzv. mrtvé zony, budou instalovany venkovni pohybové MW

detektory. Detektory musi kompletné vykryvat tuto zonu.

Detektory splituji CSN EN 50131-2-3.

5.4.4. Privolavaci signalizace PS

Privolavaci signalizace slouzi k signalizaci (pfivolani pomoci). K aktivaci dojde stlaenim
tlacitka ptivolavaci signalizace. Stav bude vyhodnocovan tsttednou PZTS, signalizovan na
informa¢nim displeji ustfedny Elcontrol, nastavbovém systému Alvis a LED table na
piislusném operatorském pracovisti a v centralnim opera¢nim stiedisku v SO02. Stav je
archivovan v systému Elcontrol a nastavbovém systému. Tlacitka pfivolavaci signalizace
budou umisténa viditelné¢ v chodbach a skryté v kancelafich, sluzebnach apod. V chodbach
jsou pouzita tlacitka ART476, v kancelafich apod. vyklopnéd stolni tlacitka S3040/SR.
Tlacitka musi byt umisténa tak, aby k nim byl volny pfistup v co nejkrat§Sim case. V
pripad¢ aktivace PS se aktivuje prislusnd nejbliz§i kamera a zobrazuje prostor na
alarmovém monitoru PTV véetné zaznamu. Soucasné se aktivuje piisluSna hlaska DZ.
MontaZ a demontdz vcetné zpétného nastaveni tisnovych tlacitek PS je moZzné pouze s

pouzitim specialniho nafadi. Tlagitka splituji CSN CLC/TS 50131-11.

5.4.5. Bezdratova privolavaci signalizace BPS

Bezdratova ptivolavaci signalizace je doplitkem systému PS popsaného vySe. Strazni jsou
vybaveni bezdratovymi vysilaci s tisnovym tlac¢itkem. Po objektech jsou rozmistény
pfijimace bezdratového signalu. V piipadé tisné¢ stiskne strdzny tlacitko na ovladaci.
Vyslany signal vyhodnoti nejbliZsi piijimac, ktery predd poplachovou (tisiovou) informaci
systétmum PZTS a Elcontrol. Na grafické nadstavbé (a zobrazovacim tablu) bude tisfiova
nformace dopInéna o lokalitu, ve které se strazny nachazi. Tlagitka spliuji CSN EN 50131-
5-3 a CSN CLC/TS 50131-11.

5.4.6. Celova signalizace CS

Celova signalizace bude v arealu provdzana na piivolavaci signalizaci. Slouzi k ptivolani
pomoci vézném nebo straznym piimo zcely. Kromé¢ ohlaSeni tisné do mistnosti
centralniho dispecinku (a mistniho dohledového pracovisté) bude aktivovana opticka a
akustickd signalizace nade dvefmi cely, a spustén naslech znejbliz§i hlasky. Tim je

usnadnéna orientace v prostoru budovy.
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Vzhledem k tomu, ze systém CS a PS ptichazi do neustalého kontaktu s vézni, je kladen
velky duraz na antivandal provedeni. Celova i chodbova tlacitka budou robustni kovové
konstrukce a pevné osazena do vnitinich nebo vnéjSich stén objektu jejich trvalym
zazdénim. Na svém povrchu navrzend tlacitka neobsahuji zadné mechanické spojovaci
prvky, takZe jsou nerozbiratelné a nelze je ani posSkodit béZnymi osobnimi pfedméty.

Tlacitka spliiuji CSN CLC/TS 50131-11.

Nasledujici obrazek ukazuje princip montaze:

CHODBA

3

Celova tlacitka obsahuji pouze mechanické prvky, jako jsou kryt, tladitko a tahlo, ale
neobsahuji zadné spinaci prvky ani pfivodni vodice. Ty jsou umistény pouze v chodbovém

tlacitku. Tim je zamezeno jakémukoliv poSkozovani elektrickych Casti systému.

5.4.7. Dverni a katrova signalizace DS a KS

Dveini a katrova signalizace slouzi k signalizaci otevieni dveifi nebo katri. Magneticky
kontakt bude zapojen tak, aby snimal otevieni dvefi nebo katru. Stav je vyhodnocovan
ustfednou PZTS a nadfazenym systémem Elcontrol, signalizovan na informac¢nim displeji
ustfedny Elcontrol, nastavbovém systému Alvis a table na operatorském pracovisti. Podle
nastaveného rezimu je signalizovan jako poplachovy signal nebo jako provozni stav. Stav
je archivovan v systému Elcontrol a nastavbovém systému Alvis. Pro dveini a katrovou

signalizaci uvnitt objektu jsou pouzity polarizované zapustné magnetické kontakty DC125.
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Pro dvefni a katrovou signalizaci na venkovnich branich jsou pouzity polarizované

povrchové magnetické kontakty S2507AH.

Systém Elcontrol zajistuje vzajemnou blokaci dveinich zamki. V praxi se to projevi tak,
7e neni mozné soudasné oteviit dvoje dveie proti sob&. Kontakty vyhovuji CSN EN 50131-

2-6.

6. Perimetr Locator — vlastni provedeni

V podkapitole 4.4.1. byl tento systém uveden jako jeden ze vstupti do PZTS. Vlastni
systém a instalace je popsana zde. Systém Perimetr Locator je nadstavbou systému PZTS.
Sklada se z jedné fidici jednotky FLU-05 a dvou monitorovacich jednotek FLM-05.
Komunikace s ustiednou PZTS je zajisténa expandérem FLE-05. Cely systém je sestaven z
bezdratovych detektori FLA-05 rozmisténych po celém obvodu oploceni. Na brany budou
osazeny detektory FLG-05. Pfenos informaci ze skladu 1 bude proveden jednotkami FLF-
05.

Instalace systému je patrna z blokovych schémat. Pfi instalaci postupujte podle
technickych pokyntl vyrobce. Pro instalaéni firmu je zavazna norma CSN EN 50131-7.
Technické listy vyrobce jsou soucasti tohoto projektu jako samostatné piilohy. MontaZni

firma doloZi pfed instalaci doklad o proSkoleni k montadzi a opravnéni systém instalovat.

6.1. Stupen zabezpeceni

Systém PerimetrLocator spliiuje stupeti zabezpedeni 4 dle CSN EN 50131-1. Aby byl tento
stupent zachovan, musi byt dodrzen pocet a rozmisténi instalovanych detektort. Jakékoli

zmeény oproti projektu je nutné konzultovat s projektantem.
7. Kamerovy systém CCTV

7.1. Popis a rozsah systému

Kamerovym systémem bude zabezpeCen cely aredl, zakdzané pasmo a stavebni objekty.
Vzhledem k pokrocilému vyvoji na poli kamerovych systémi navrhujeme vyuziti IP kamer
s vysokym rozliSenim, které budou zapojeny do samostatné datové sité. Oproti
analogovému systému bude zajiSténa vySSi kvalita obrazu, vyS$si rozliSeni a snadnéjsi
zpracovani pfi zachovani shodné bezpec¢nosti a odolnosti. Monitorovani bude probihat na

ptislusnych dohledovych pracovistich, vSechny kamery pak budou zobrazovany a
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zaznamenavany na centralnim opera¢nim pracovisti. Bezpecnost datového pienosu je

zajisténa dodrzenim CSN EN 50132-5-2.

7.2. Stupen zabezpeceni

Kamerovy systém byl navrzen ve stupni zabezpeéeni 3 dle CSN EN 50132-1. Tento stupeti
zabezpeceni musi byt dodrzen u jednotlivych komponent systému, zpiisobu instalace a

rozmisténi kamer.

7.3. Mechanicka odolnost systému

Vzhledem Kktomu, Zze systém pfichazi do styku s v&zni, jsou stanoveny specifické

pozadavky na jeho mechanickou odolnost.

&4

Za prvé, systémové komponenty a vedeni kabelazi musi byt odolné vii¢i mechanickému
poskozeni. Z tohoto diivodu je kamera umisténd na zdi pomoci konzole s kloubem, kolem

kterého se muze natacet, a ktery je soucasné ochrannym krytem pro ptivodni kabeldz.

Provedeni viz obrazek:
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Za druhé, venkovni kamery instalované na betonové zdi, nesmi nijak usnadnovat jeji
piekonani. Z tohoto divodu je drzak venkovni kamery konstruovan tak, aby umozioval

zatizeni max. do 30kg a poté se uvolnil.

Jakdkoliv ztrata obrazu, poskozeni ¢i odcizeni kamery je kamerovym systémem
vyhodnoceno jako poplachova udalost a je signalizovano zabezpecovacim systémem

Elcontrol a nastavbovym systémem Alvis.
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7.4. CCTV software

Zaznam a monitoring kamer bude provadén pomoci softwaru Milestone. Vyhodou tohoto
softwaru je moznost monitorovani z vice mist (pracovisté pro denni rezim, centralni
dispecink, atd), nastaveni sledovacich a zaznamovych rezimi, nastaveni Grovni opravnéni

pro jednotlivé uzivatele, vysoka spolehlivost a flexibilita.

7.5. Zarizeni CCTV

Systém Milestone bude instalovan na samostatném serveru, ktery bude slouzit jen pro
kamerovy systém. Zdznam bude provadén na externi sitové diskové pole. Na dohledovych

pracovistich pak budou monitorovaci PC klienti.

Kamery budou svedeny optickymi kabely do Datové mistnosti 0.04 v budové SO3. Zde
budou zapojeny do mediakonvertori a do datovych switchi. VSechny kamery budou

napéjeny z vlastnich zalohovanych zdrojt.

Vlastni kamery pak budou 2MPix, s minimalni rychlosti 25fps pfi plném rozliseni, s IR
prisvitem (pro ptipad vypadku osvétleni), rezimy den / noc a zvysSenou citlivosti min 0.04

lux (Cernobile). Areal bude trvale osvétlen.

Venkovni kamery budou v kryti IP66.

7.6. Kontrola podvozku

Jedna se o doplnéni systtmu CCTV o kamery zabudované do podlahy ve vstupnich
prostorech. Tyto kamery budou sledovat podvozek projizdéjiciho vozidla na vstupni

kontrole.
Instalace systému je patrna z blokovych schémat. Pfi instalaci postupujte podle
technickych pokynti vyrobce. Pro instala¢ni firmu je zavazna norma CSN EN 50132-7.

8. Komunika¢ni systém Elicom

8.1. Dispecerské zarizeni DZ

Centralni dispecerské zafizeni slouzi k fonickému simplexnimu dorozumivani mezi
operatorem v Operacnim stfedisku a ucastnickymi dispecerskymi hlaskami. Jsou pouzity
dispecerské hlasky stolni HDZ-100S, odolné HDZ-100T. Pro stolni dispe€erské hlasky

jsou rozvody ukonceny zasuvkami dispecerského zatfizeni RJ-12 6/4. Rozvody jsou
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provedeny kabely SYKFY2x2x0,5 jsou ulozeny v elektroinstalacnich trubkdch pod

omitkou.

Vnéjsi rozvody jsou provedeny kabely TCEPKFLE jsou vedeny ¢astecné ve stavajicim

kabelovém kanale, ¢asteéné ve vykopu, v kabelovodu v zakazaném pasmu.

Systém je vyhotoven v souladu s CSN 34 2300 Piedpisy pro vnitini rozvody sdélovacich

vedeni.

8.1.1. Popis systému COSVA 130 Plus
Systém COSVA 130 Plus se sklada z téchto hlavnich funkénich blokt:
e centralni jednotka C130C
e pracoviSté operatora

o hlasky popt. dalsi vybaveni objektt (celova signalizace)

Centralni jednotka C130CJ obsahuje tyto ¢asti:
e Ustiednu C130U
e 7z4loZzni napdjeci zdroj C250UPS

e ziznamovy magnetofon CMGF

Pracovisté operatora obsahuje tyto ¢asti:
e pult C130P
e operatorskou hlaskuC1HO

e zdroj nf signalu pro vnitini rozhlas

8.1.2. Ustfedna C130U

Je vestavéna v tfidilné skiini RITTAL EL2265, sitky 600 mm, hloubky 515 mm a vySky
746 mm urcené k upevnéni nazed’. Skiin je prachotésna s krytim IP 55 podle DIN 40050.

Véha ustfedny je cca 90 kg. Bude zpravidla umisténa v blizkosti hlavniho kabelového

rozvodu.
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Ustiedna obsahuje desky pfipojeni hlasek ( 8 hlasek na jedné desce), Fidici poéitag,
hovorové obvody, obvody vstupti a vystupt, zdroj a pole WAGO svorek v zadnim dilu
skiin€. Pole WAGO svorek je urceno pro pfipojeni hlasek, jejichz ptivody jsou provedeny
viceparovymi kabely SYKFY pies propojovaci pole a bleskojistky. Napajeni ustfedny je

zajisténo zaloznim zdrojem C250UPS, ktery je pfipojen na zvlast’ jisténou vétev sité¢ 220V.

8.1.3. Pult C130P

Slouzi k signalizaci a volbé spojeni popf. signalizaci a volbé poslechu rozhlasu. Bude
umistén na pracovnim stole operatora. Je realizovan jako tlacitkové pole s max. 160
tlacitky o rozmérech 220x580 mm. S ustfednou C130U je propojen 2x kabelem SYKFY
5x2x0,5. Kapacita pultu je 128 hlasek, pro mensi systémy lze pouzit mensi provedeni

220x320 mm.

8.1.4. Operatorska hlaska C1IHO

Slouzi k vlastni komunikaci operatora s hldskami. Bude umisténa na pracovnim stole
operatora. Je vestavéna v plastové skiinice o rozmérech 272x168 mm. Obsahuje mikrofon,
reproduktor, tlacitko pro ovladani sméru hovoru, ovladani hlasitosti a tonové korekce.

Propojeni s ustitednou C130U je 2x kabelem SYKFY 5x2x0,5.

8.1.5. ZaloZni zdroj C250UPS

Zajistuje napdjeni systému pifi vypadku sit€¢ 230V. Bude umistén v blizkosti Ustfedny
C130U. Je typu OFF-line s kapacitou podle pozadované doby zalohovani. Je s ustiednou

C130U propojen bézZnou sitovou Sitirou.

8.1.6. Zaznamovy rekordér CRCD

Slouzi pro zaznam probihajici komunikace na povel operatora nebo na vnéjsi povel.

Zaznam je provadeén na interni HDD.

8.1.7. Hlasky CxxHL

Hlasky slouzi jako koncova mista systému. Obsahuji mikrofon, reproduktor a tlacitko
VYZVA, jehoz stisknuti signalizuje na pultu operatora zadost o spojeni. Dale mohou
hlasky obsahovat ovladani hlasitosti poslechu rozhlasu a hlasky v odolném provedeni takeé
obvody pro piipojeni celové signalizace. Systém COSVA pouziva aktivnich hlasek, které

se dodavaji v nasledujicich provedenich.
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e CIlOHL — kancelatska hlaska

e CIl1HL - kancelafska hlaska s rozhlasem

e C20HL — odolna hlaska

e C21HL - odolna hlaska s rozhlasem

e (C22HL — odolna hlaska s celovou signalizaci

e C23HL - odolna hlaska s celovou signalizaci s rozhlasem

Kancelarska hlaska je realizovana v plastové krabici o rozmérech 130 x 190 mm a je
uréena k polozeni na stiil nebo k pfipevnéni na sténu. Odolné provedeni ma rozméry 225 x

160 x 105 a je urceno k zapusténi do zdi.

Hlasky jsou napajeny napétim 24V.

8.1.8. Modul patrové signalizace C10PS

Slouzi k zobrazeni stavu, kdy na patie (odd¢€leni) sviti jedna nebo vice celovych signalizaci
a tento stav je zobrazen na modulech C10PC na vSech podlazich. Kapacita je max. 10 pater
nebo oddéleni. Moduly jsou propojeny s hlaskami na patie kabelem CU 3x1,5, ktery
zaroven slouZi pro napajeni hlasek. Mezi sebou jsou moduly propojeny vodicem CU 2x2,5
a kabelem SYKFY 10x2x0,5. Napajeni 24V objektu je pfivedeno od centraly k modulu

C10PS umisténému v ptizemi budovy ( nebo nejblize k centrale) kabelem CU 2x2,5.

8.1.9. Hlasky systému DZ

Systtm COSVA umoZiuje pomoci specidlnich desek pfipojeni stavajicich 10V hlasek
systému DZ a DITA ( 8 hlasek na desce). Hlasky jsou pfipojeny po dvouvodiCovém vedeni

2x0,5-0,8. Hlasky neumoziiuji pfipojeni celové signalizace a implementaci rozhlasu.

8.1.10. Spojovani systému COSVA 130 Plus

Jednotlivé systémy COSVA 130 Plus lze spojovat tak, Ze na centralni systém je napojen
jeden nebo vice systémi podruznych ( subsystémil). Zadost hlasky piipojené na subsystém
o komunikaci bude signalizovdana na pultu centralniho systému tehdy, kdyz obsluha
subsystému tento piepne do bezobsluzného rezimu, popft. tehdy, kdyz obsluha subsystému
neuskutecni hovor do pfedem nastavené¢ho Casu. Na centralnim pultu jsou Zadosti ze
subsystému zobrazeny vzdy na cely subsystém jednou signalkou a jsou operatorem

vyfizovany v potadi v jakém v subsystému vznikly.
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Pfi instalaci vnitinitho rozhlasu je realizovano kabelem SYKFY 10x2x0,5, kterym se

propoji ustiedna C130U subsystému s Ustfednou centralniho systému.

8.2. Mistni dispecerské zarizeni MDZ

Systém Elcontrol je rozsifen o hlasky na celach. Hlasky jsou technicky shodné s hlaskami
na chodbach, 1i$i se zplisobem antivandal provedeni — jsou instalovany tak, aby vlastni

elektronika hlasky byla na chodbé a z prostoru cely byly ptistupné pouze mechanické casti.

9. Graficka nadstavba

Veskeré monitorovaci systémy budou svedeny do grafické nadstavby systému Alvis. Tato
nadstavba bude instalovana na samostatném serveru v datové mistnosti 0.04 na objektu

SO03.

K tomuto serveru se budou pfipojovat dohledova PC na jednotlivych dohledovych

pracovistich.

Grafickd nadstavba bude zobrazovat mapové podklady vSech objektd vcetné vsSech
aktudlnich stavli systémovych komponent, detektorti a kontakti. Systém bude provazan
s kamerovym softwarem a v pfipadé¢ poplachu zobrazi na poplachovy monitor obraz

Z nejblizsi kamery.

Poplachova a tisiova informace bude zobrazovana prioritné (vZdy navrchu) do potvrzeni

operatorem.

10. Kabelové rozvody

Vnitini  kabelové rozvody budou provedeny pod povrchem, budou ulozeny
v elektroinstala¢nich ohebnych trubkach. Trubky, které budou na povrchu (pod podhledy)
jsou samozhasivé s moznosti pouZziti na a do hotlavych hmot vSech stupnt hotlavosti (A-
C3). V piipadé homologace pouzitych kabelti pro pouziti pod omitku Ize provést uloZeni
ptimo do omitky. Dale budou instalovany na ptichytkach v prostorech mezi podhledem a
vlastnim stropem. Kabely pro bezpecnostni technologie nesmi byt uloZeny spolecné
s kabely silovymi. V ptipad¢ soubehu doporucuji skute¢né¢ dodrzet minimalni vzdalenosti
se silovymi rozvody 10 c¢cm pii soubéhu do 5 m a 20 cm pii soubéhu nad 5 m. Spojovani
kabell snimact bude provadéno V bezpecnostnich spojovacich krabickach s tamper

kontaktem, nebo pfimo v detektorech, které maji tamper kontakt.
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Vlastni prostupy zdmi (pozarni tiseky) budou feSeny pomoci protipozarnich ucpavek. Pii

instalaci pozarnich ucpavek se musi dodrzet jednotlivé pozarni Gseky specifikované

Vnéjsi rozvody v perimetru véznice jsou specifikovany v samostatné zprave.

11. Zavér

Pti provadéni veSkerych praci se musi dodrzovat veskeré platné piedpisy a normy.
Instalaci musi provést osoba (firma) s prislusnou elektrotechnickou kvalifikaci dle Vyhl. ¢.
50 CUBP (pracovnik znaly s vyssi kvalifikaci § 6 a vyssi, dodavatelsk4 firma § 8), dale
musi mit osoba (firma) platné opravnéni vydané ITI. Zaroven povéfena firma musi mit
platnou koncesi ke zfizovani PZTS v souladu s zivnostenskym zakonem. Dale musi mit
firma proskoleného pracovnika pfimo vyrobcem zafizeni jednotlivych. Pied uvedenim do
provozu se musi provést vychozi revize elektro dle CSN 33 15 00, v souladu s CSN 33
2000-6-61 Déle dle CSN EN 50131-1 a CSN EN 50131-6.

O vlastnim uvedeni do provozu musi byt sepsan zéapis. Dale je nutno upozornit, ze do
provozu lze uvést jen ta zafizeni, pro kterd je smluvné (pisemn¢) zajisténo provadéni mimo
zaruéniho servisu a kterd vyhovuji ustanovenim vSech dosud platnych norem. Uzivatel
musi mit dale v dostate¢ném piedstihu zaskolenou obsluhu a ur¢enou zodpovédnou osobu

za provoz zatizeni PZTS.

Pro spravnou funk¢nost systémi je potieba dodrzet typ a rozmisténi prvka podle projektu.

Jakékoli zmény a pozadavky je potieba projednat s projektantem.

V Karlovych Varech, 7.kvétna 2013

Vypracoval: Libor Sladky
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9 VYKAZ-VYMER

Soucasti projektové dokumentace je vzdy vykaz-vymeér, podle kterého je dilo cenéno
arealizovano. V praktické casti bakalaiské prace je predlozen redukovany vykaz-vymeér.
Vykaz ocenuje pouze hlavni perimetrické systémy navrzené véznice a pracuje s realnymi

komponenty a cenami.

9.1 Rekapitulaéni tabulka
Rekapitula¢ni tabulka je vzdy ¢elni tabulkou piedkladaného rozpoctu.

Vykaz/vymér - BP projekt véznice 2013

”

Ccu

Bakalarska prace - navrh
Akce: véznice
Projekt: Vnéjsi zabezpeceni - perimetr
Investor:
Zpracovatel:

Zakladni naklady

Dodavka a material 1 673 209,00
Doprava a presuny 15 000,00
Montaz 330 004,00
Mezisoucet 1

PPV z montaze: material + prace 20 000,00
Zakladni naklady celkem 2 038 213,00

Vedlejsi naklady
Provozni vlivy 5 000,00
Vedlejsi naklady celkem 5 000,00

Kompletacni Cinnost

Naklady celkem 2043 213,00
Zaklad a hodnota DPH 21% 429 074,73
Naklady celkem

s DPH 2472 287,73
Datum: 5.5.2013
Vypracoval: Libor Sladky

Kontroloval:

Tabulka 2 Rekapitulacni tabulka vykazu - vymeéru
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9.2 Polozkovy rozpocet perimetru

Polozkovy rozpocet by mél byt soucasti provadéci projektové dokumentace a jeho presnost
ve vyctu dodavek a materidlu je zakladem spravného rozpoctu pro realizaci dila

dodavatelem.

Nazev Mj | PocCet | Material | Material celkem | MontaZz | Montaz celkem
Dodavky a montaze

Dverni signalizace

S2507AH Péti dratovy polarizovany

hlinikovy magneticky kontakt s

armovanou hadici a sabotazni smyckou,

rozméry 80 x 25 x 13 mm, pracovni

mezera max. 25 mm, typ NC/NO, prilozen

hlinikovy upeviiovaci uhelnik, délka

pfivodniho kabelu 91 cm. ks 2 950,00 1 900,00 260,00 520,00
RKZ111 Plastova nizka propojovaci

krabice pro povrchovou montdz s

ochrannym meandrem, péjeci svorky,

pocet svorek 7+1, ochranny kontakt NC,

barva bild, rozméry: 96 x 41 x 18 mm. ks 2 210,00 420,00 110,00 220,00
8112 plastova krabice IP54 117x117x58

bez vstupnich otvorl ks 2 175,00 350,00 55,00 110,00
SYKFYz 5x2x0,5 zemni kabel m 110 18,00 1 980,00 11,00 1 210,00
2323 elektroinstalacni trubka LPFLEX m 20 8,50 170,00 14,00 280,00
Revize ks 1 0,00 0,00| 5 000,00 5 000,00
Dverni signalizace - celkem 4 820,00 7 340,00
MW bariéry, PZTS

MW bariéry a MW detektory,

rozvodnice

ERMO 482X/80 - venkovni mikrovinna

bariéra, 80 m, digital, v¢.nastaveni Cidel ks 8| 43990,00 351 920,00 550,00 4 400,00
SDI-76XL-HS dualni ¢idlo venkovni,

vé.nastaveni Cidel ks 5] 21900,00 109 500,00 320,00 1 600,00
RM12-2.2 Accul2V, 2Ah REMCO

akumulatorova baterie ks 16 210,00 3 360,00 55,00 880,00
Drzaky MW bariér ERMO ks 16 928,00 14 848,00 150,00 2 400,00
MWATEST-software pro digitalni ERMO

482X ks 1 2 540,00 2 540,00 850,00 850,00
Plastova rozvodnice na sokl (slaboproudé

rozvadéce) ks 9 850,00 7 650,00 110,00 990,00
Zaklad pro rozvodnici ks 9 650,00 5 850,00 110,00 990,00
SabotaZni kontakt ks 9 90,00 810,00 85,00 765,00
Signalizacni tablo perimetr, zalohovany

zdroj, akustickd sig. ks 1|  6500,00 6 500,00 | 1 000,00 1 000,00
Vybaveni rozvadéce dle vykresu

Transforméator 19V, 40VA ks 15 450,00 6 750,00 90,00 1 350,00
Z45-12SW zdroj stabilizovany

230V~/12V=2,5A ks 15 860,00 12 900,00 350,00 5 250,00
6616089 11020 svorkovnice LSA Plus

rozpojovaci 10 pard ks 18 150,00 2 700,00 130,00 2 340,00
Opticky prevodnik ks 9| 8400,00 75600,00| 200,00 1 800,00
SLP-275 V prepétova ochrana ks 18 1 621,00 29 178,00 155,00 2 790,00
RTO-16 prepétova ochrana ks 18 564,00 10 152,00 155,00 2 790,00
DA-275 DFI 10 prepétova ochrana ks 2 119,00 19 071,00 155,00 1 395,00
DM-24/1 L2 D] prepétova ochrana ks 9 2 119,00 19 071,00 155,00 1 395,00
Ostatni material kpl 9| 1000,00 9000,00| 500,00 4 500,00
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Kabelaze

LAM TWIN FTPz 4x2x0,5 kabel m 2000 21,00 42 000,00 11,00 22 000,00

CYKY 3Jx4 kabel m 400 36,00 14 400,00 14,00 5 600,00

CYKY 2Dx6 kabel m 300 42,00 12 600,00 14,00 4 200,00

Tcepkfle 5x4x0,8 m 400 31,00 12 400,00 12,00 4 800,00

Ukonceni kabelu do 5x1; 1,5 ks 22 0,00 0,00 15,00 330,00

8025 FA trubka pancéfova plastova m 150 41,50 6 225,00 16,00 2 400,00

Ohebna ochranna trubka m 16 14,00 224,00 14,00 224,00

62/ 50 mm kabelovy Zlab MARS m 45 110,00 4 950,00 35,00 1 575,00

Sloupek pro mikrovinnou bariéru se

zakladem ks 16 1 100,00 17 600,00 650,00 10 400,00

Konzole pro detektor "spadéavaci" pti 30kg | ks 5 850,00 4 250,00 130,00 650,00

Revize ks 1 0,00 0,00 ooo,gg 35 000,00

PoZarni ucpavka ks 2 550,00 1100,00| 350,00 700,00

PZTS Perimetr - celkem 803 149,00 125 364,00

PerimetrLocator

Central Unit, 4*inp, 4*out (OC), 14

4*out (2*EOL) 1+1 kOhm, 2*relay ks 1 097,00 14 097,00 | 3 500,00 3 500,00

Expander 16*out 2EOL 1k+1k Ohm,

6*inp, 1*relay ks 1| 7 303,00 7 303,00 | 1 500,00 1 500,00

Acceleration detector, RFID 868 MHz,

for perimeter ks 140 | 1999,00 279 860,00 | 100,00 14 000,00

PACK: Gate detektor RFID 868 MHz

+ Magnet M1-M2 ks 2| 3890,00 7 780,00 150,00 300,00

Universal detector, RFID 868 MHz,

for connecting external devices ks 2| 2690,00 5380,00| 150,00 300,00

mouting plate for FLA-05, standard

fence Stainless steel, 2mm, 163*52

mm ks 140 50,00 7 000,00 25,00 3 500,00

Monitoring Unit, 868 MHz, antenna 14

GSM ks 2 157,00 28 314,00 | 2 500,00 5 000,00

Receiver for SW Perimon. RFID 868

MHz, integrated antenna ks 1] 5990,00 5990,00| 500,00 500,00

Antenna YAGI - directional 868 MHz,

dim. 300x210mm, 4-elementa ks 1] 1179,00 1179,00| 300,00 300,00

Spinany zalohovany zdroj 24V/6A ks 1| 4396,00 4396,00| 350,00 350,00

Zalozni akumulator 12V 18Ah ks 2| 1140,00 2 280,00 50,00 100,00

Dokumentace skutecného stavu kpl 1 0,00 0,00 0,00 0,00
15

OZiveni a konfigurace systému kpl 1 0,00 0,00| 000,00 15 000,00

Drobny a nespecifikovany kpl 1| 1500,00 1 500,00 | 1 000,00 1 000,00

Konektory pro zakonceni kpl 1| 2000,00 2 000,00 | 1 000,00 1 000,00
15

Vychozi revize a protokol kpl 1 0,00 0,00 000,00 15 000,00

Funkcni zkousky systému kpl 1 0,00 0,00 | 7 500,00 7 500,00

ReZie a priprava zakazky kpl 1 0,00 0,00 | 5 000,00 5 000,00

Dopravné a skladné kpl 1| 2500,00 2 500,00 0,00 0,00

Zaskoleni obsluhy kpl 1 0,00 0,00 5 000,00 5 000,00

Konzole kamery ks 2 600,00 1200,00| 130,00 260,00

Konzole kamery "spadavaci” pfi 30kg | ks 10| 1 000,00 10 000,00 | 130,00 1 300,00

PerimetrLocator celkem 380 779,00 80 410,00

CCTV - perimetr

Nasténny rozvadéc 12U 600x600 ks 1| 5590,00 5590,00| 500,00 500,00

Ventilacni jednotka s termostatem -

2x ventilator RAL 9005 ks 1| 3200,00 3200,00| 450,00 450,00

Ram s filtrem pro inst. DP-VEN-02,03 | ks 1 678,00 678,00| 200,00 200,00
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Vyvazovaci panel 1U jednostranny
kanal 40x40mm RAL 9005

—

259,00

259,00

250,00

250,00

Montazni sada do rozvadéce

ks

35,00

70,00

25,00

50,00

Prodluzovaci kabel 8 pozic BK,
s prepét'ovou ochranou véetné
drzakd do 19" list 1U

ks

700,00

700,00

250,00

250,00

Patch kabel CATSE UTP PVC 1m

ks

11

18,00

198,00

15,00

165,00

Agregacni L2 switch s 20ti 100/1000
prepinatelnymi SFP sloty a CtyFmi
prepinatelnymi combo porty.

ks

9 950,00

9 950,00

950,00

950,00

SFP modul o rychlosti 100Mbps, pro
singlemodové vlakno a max. 20Km

10

590,00

5 900,00

250,00

2 500,00

Vana opticka 19" 1U BK s vysuvnym
Suplikem bez cela

ks

590,00

590,00

250,00

250,00

Celo optické vany 1U pro 12 SC
duplex

90,00

90,00

50,00

50,00

Patch kabel 9/125 SCpc/SCpc 1m
0S1 SM

12

181,00

2 172,00

15,00

180,00

Opticky pigtail 9/125um konektor SC
im

ks

24

45,00

1 080,00

300,00

7 200,00

Spojka SC SM simplex, plastovy obal,
Sroubovaci

12

17,00

204,00

15,00

180,00

Kazeta pro 12 svaru - WH - vCetné
vika, hfebinku a ochran svaru

ks

170,00

170,00

50,00

50,00

CCTV server pro Milestone systém PC
analog / HD-SDI / IP Mpix
s pripojenim IP kamer

ks

34
990,00

34 990,00

3 000,00

3 000,00

Pfiplatek za provedeni PC systému
v primyslovém RACK CASE do 19"
RACKu o minimalni hloubce 60cm,
vysce 4U, v€.500W zdroje FORTRON

ks

4 000,00

4 000,00

0,00

0,00

Harddisk 2000 GB SATA RE edition
pro trvaly provoz v kamerovych
systémech

ks

3 390,00

6 780,00

250,00

500,00

19" LCD monitor, Vstup: VGA D-Sub,
DVI-D, RozliSeni: 4:3, 1280 x 1024,
Kontrast 50 000:1, Rozméry: 413 x
405 x 210 mm, Napajeni: 230V /
max. 28W

3590,00

3590,00

250,00

250,00

UPS XL 2200VA 230V Tower/Rack
Convertible + (2)SUA48XLBP Battery
Unit

59 500,00

59 500,00

5 000,00

5 000,00

SoftwareMilestone pro nahravani 12
IP kamer do PC, podporuje
megapixelové kamery, vétSina
vyrobcl IP kamer je podporovana.

K dnesku podpora 61 znacek vyrobcl
a pres 1300 modelll IP kamer

46 000,00

46 000,00

2 000,00

2 000,00

Venkovni 2 Mpix IP kamera s IR,
1280 x 720 @ 30 fps, 0.05 Lux s DSS
x2, 1/3" CMOS SONY Progressive
Scan, H.264 / M-JPEG, D/N - IR Cut
filter, IR pfisvit 50 m, Motor Zoom 5
- 60 mm, 2DNR, DPTZ, Dual-
Streaming, RTSP, Onvif, alarm In,
IP67, POE / DC 12V, 1.5A, 110 x
146 x 297 mm

ks

18 900,00

132 300,00

1 200,00

8 400,00

Venkovni barevna antivandal speed
DOME PTZ, 1280 x 720 @ 30 fps,
0.05 Lux s DSS x2, 1/3" CMOS SONY
Progressive Scan, H.264 / M-JPEG,
D/N - IR Cut filter,Zoom 12x opticky

ks

26 000,00

78 000,00

1 500,00

4 500,00
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+ 16x digitalni, DSS 512x, ID, auto
Scan / Flip, 220 prepozic, privatni
z6ny, OSD menu, RS-485, alarm 4x

JYTY 2x1 (pokud neni napajeni PoE) m| 300 8,00 2 400,00 7,00 2 100,00

Opticky kabel s LSZH plastém, pro

univerzalni pouziti. CLT konstrukce,

4x 9/125 vlaken (OS1). Primér

6,5mm, barva fialova m| 1850 21,00 38 850,00 8,00 14 800,00

LAM TWIN FTPz 1x2x0,5 zemni kabel | m| 500 12,00 6 000,00 12,00 6 000,00

125/ 50 mm kabelovy Zlab MARS m 45 210,00 9 450,00 55,00 2 475,00

8025 FA trubka pancérova plastova m| 650 41,50 26 975,00 16,00 10 400,00

2316 elektroinstalacni trubka LPFLEX m 120 7,50 900,00 12,00 1 440,00

2323 elektroinstalacni trubka LPFLEX | m 50 8,50 425,00 14,00 700,00

Ohebna ochranna trubka m 50 25,00 1 250,00 14,00 700,00
15

OZiveni a konfigurace systému kpl 1 0,00 0,00| 000,00 15 000,00
25

Revize ks 1 0,00 0,00| 000,00 25 000,00

PoZarni ucpéavka ks 4| 550,00 2200,00| 350,00 1 400,00

CCTV Perimetr celkem 484 461,00 116 890,00

PoZarni ucpavka ks 4 550,00 2 200,00 350,00 1 400,00

CCTV Perimetr celkem 484 461,00 116 890,00

Tabulka 3 Polozkovy vykaz-vymeér

Predlozeny rozpocet ukazuje redlné naklady realizace relativné malého perimetru. Vytvaii

J 4

praktickou pfedstavu o ndkladech na bezpefnostni systémy aplikované ve véznicich.

Rozpocet neobsahuje ndklady na zemni prace a zékladni trubkovani, které cenu dila také

podstatné navysi. Také neobsahuje PZTS systém do kterého budou systémy perimetru

zaustény.

Do urcit¢ miry predlozeny rozpocet poskytuje odpovéd na narocnost financovani

Vv kontextu kapitoly 2., ktera fesi podfinancovanost tohoto sektoru.
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10 VYKRESOVA CAST PROJEKTU

Vykresova ¢ast projektu je souéasti jako PRILOHA 1 az 10.

Vykresy jsou ¢lenény V tomto poradi:

Priloha Cislo vykresu Nazev Stran Format
1 F.11.1 Situace 1 A3
2 F.1.1.2 CCTV perimetr 1 A3
3 F.1.1.3 MW bariéry, PerimetrLocator — Perimetr 1 A3

Zapojeni slaboproudého rozvadéce v
4 F.1.1.4 perimetru 1 A3
5 F.1.1.5 Navrh LED tabla perimetru 1 A3
6 F.1.1.6 Blokové schéma PerimetrLocator 1 A3
7 F.1.1.7 Blokové schéma CCTV 1 A3
Vstupni objekt — vybaveni bezpe€nostnimi
8 F.1.1.8 systémy 1 A3
9 F.1.1.P1 Operacni stiedisko 1 A3
Ubytovaci ¢ast — vybaveni bezpecnostnimi
10 F.1.1.P2 systémy 1 A3

Tabulka 4 Clenéni vykresové dokumentace
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ZAVER

Objekty uréené pro vykon trestu jsou z hlediska aplikace bezpe€nostnich systému
technologickou a profesni vyzvou. Svym pojetim bezpecnosti postavené na provazanosti
jednotlivych systémli a rezimovych opatieni nastavuji vyrazné vyss$i standard

bezpecnostnim aplikacim oproti zavedené komercni sféte.

Prace ukazala redlny stav bezpeCnostnich systému v kontextu piijaté ,,Koncepce rozvoje
Ceského vézenstvi do roku 2015 a skutecné moznosti statu tuto koncepci finanéné
zrealizovat. Pokud nenastane vyrazny obrat ve financovani, nebude mozné koncepci
naplnit. Otdzkou také zistava, jak dlouho bude udrzitelny chod zastaralych systémi

v nékterych vézeniskych objektech.

Pozitivnim momentem aplikace bezpecnostnich systému je fakt, Ze jsou ve véznicich
nasazovany moderni detekéni prosttedky na vstupech a vjezdech, které jsou

nejzranitelnéjsim mistem z pohledu bezpecnosti.

Prace také ukdazala, jak dilezité je disledné zvézeni a ndvrh rozmisténi jednotlivych
bezpecnostnich prvku tak, aby nebylo pominuto zadné bezpeénostni hledisko, hrozba a z ni
vyplivajici riziko. Standardy nastavené Vézefiskou spravou CR a vézefiskou strazi spolu
s pozadavky na disledné dodrzovani platnych norem jsou vyzvou i pro dalsi investory,
kteti chtéji mit své objekty opravdu bezpe¢né. Tim neni mySleno disledné prevzeti vSech
standardi. Nicmén¢ feSeni bezpecnosti jen na Urovni jednoduché prostorové ochrany (jak
Casto komercni investor vyzaduje) neni dostacujici a opravdové feSeni by mélo doprovazet
dikladné bezpecnostni posouzeni a navrhy zahrnujici i plast’ a perimetr objektu. V tomto

ohledu jsou vézeniské objekty vzorem.

Popsana provazanost systémi ma ukézat pojeti bezpe¢nosti jako jednoho integrovaného
a spolupracujiciho celku a nikoliv fady samostatnych a nekoncepénich systémd, jak bylo

popisovano v uvodu této prace.

Prakticka cast ukazuje na fiktivnim projektu popsané technologie nasazené do redlné
praxe. Svym rozmisténim a zvolenym poctem je voditkem pro aplikaci téchto systému

Vv praxi, a to nejen v objektech véznic.

S

Spolu s teoretickou ¢asti vytvaii celkovy obraz pojeti moderni vysoké bezpecnosti a mize

byt voditkem pro koncepc¢ni aplikace bezpecnostnich systémd.
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CONCLUSION

The application of security systems in prisons is always a technological and professional
challenge. The concept of security based on the interdependence of systems and regime
measures sets much higher standard for security applications compared to established
commercial buildings.The thesis described the real state of security systems in the context
of the adopted "Strategy of the Czech Prison in 2015" and real possibilities to finance and
realize it. If there is not significant turnover in funding, the Strategy can not be fullfilled.
For how long are the outdated systems going to be sustainable in some prison facilities?
This question also remains unanswered. A positive fact abou security systems applications
is that detection technology deployed in entrance areas of prisons is sufficient and modern.

Entrance areas are the most vulnerble places.

The thesis also described how important is the consistent consideration and a proposal for
deployment of safety features. No safety/security aspect or threat should be ommited.
Standards set by the Prison Administration and Prison Service of the Czech Republic
together with strict requirements for compliance with the applicable standards are a
challenge for other investors who want to have their objects really safe. It is not meant to
apply all strict standards. However, security solutions at the level of simple spatial
protection (often required by commercial investor) is not sufficient and true solution
should be accompanied by a thorough safety assessment including perimeter protection. In

this regard, prison objects can be considered as exemplar.

The nterconnection of systems shows the concept of integrated safety and security rather

than a number of separate systems, as was described in the introduction to this work.

The practical part shows and describes technology deployed in real situations on a
fictitious project. The plan and design of these systems can serve as a guideline not only in
the prison facilities. Along with the theoretical part, the thesis gives an overall picture of
modern high security and can be used as a guide for conceptual applications of safety

systems.



UTB ve Zliné, Fakulta aplikované informatiky 105

SEZNAM POUZITE LITERATURY A ZDROJU

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

LUKAS L.: Bezpecnostni technologie, systémy a management I., 1.vydani,
Vydavatel: Zlin: VeRBuM, 2011. 316str. ISBN: 978-80-87500-05-7

Vézeniska sluzba Ceské republiky : CESKE VEZENSTVI ¢. 4/2012. Vydavatel:
Vézetiska sluzba Ceské republiky, Praha 2012, Registraéni znacka MK CR 6334,
ISSN 1213-9297. Dostupné z: http://www.vscr.cz/

Vézeniska sluzba Ceské republiky : CESKE VEZENSTVI ¢ 2/2009. Vydavatel:
Vézeniska sluzba Ceské republiky, Praha 2012, Registra¢ni znatka MK CR 6334,
ISSN 1213-9297. Dostupné z: http://www.vscr.cz/

Vézetiska sluzba Ceské republiky : CESKE VEZENSTVI ¢ 6/2005. Vydavatel:
Vézetiska sluzba Ceské republiky, Praha 2012, Registra¢ni znacka MK CR 6334,
ISSN 1213-9297. Dostupné z: http://www.vscr.cz/

Vézetiska sluzba Ceské republiky : KONCEPCE ROZVOJE CESKEHO
VEZENSTVI DO ROKU 2015. Vydavatel: Vézenska sluzba CR, Praha 2005.

Generalni feditelstvi vézetiské sluzby CR: Vyrocni zpravy VS CR za roky 2006 -
2012, Vydavatel: Vézenska sluzba ceské republiky, Praha 2013. Dostupné
z: http://www.vscr.cz/

Vézeiiska sluzba Ceské republiky: Historie vézefistvi. GENERALNI
REDITELSTVI VEZENSKE SLUZBY CR. [online]. [cit. 2013-05-06].

Dostupné z: http://www.vscr.cz/generalni-reditelstvi-19/informacni-servis/historie-
%20%20104/historie-vezenstvi

Parlamentni listy.cz. OUR MEDIA A.S. Parlamentni listy.cz: Ministr BlaZek:

Novinky ve vezenskych zakonech posili bezpecnost ve véznicich [online]. [cit. 2013-
05-06].

Dostupné z: www.parlamentnilisty.cz/parlament/politici-volicum/267781.aspx
ADI Global Distribution: NVR - Milestone. HONEYWELL, spol. s r.o. - Security
Products o0.z. ADI Global Distribution [online]. [cit. 2013-05-06]. Dostupné

z: https://www.adiglobal.cz/iiWWW/cz/produkty141.nsf/web_category panel3_cen
ik_asc/5SBAD3D89059BCBA0C12576260027E96B

ICS-systémy: PerimetrLocator. ICS-systémy s.r.o. [online]. [cit. 2013-05-06].

Dostupné z: http://www.ics-kv.cz/?perimetrlocator,72,,,1


http://www.vscr.cz/
http://www.vscr.cz/
http://www.vscr.cz/
http://www.vscr.cz/
http://www.parlamentnilisty.cz/parlament/politici-volicum/267781.aspx
http://www.ics-kv.cz/?perimetrlocator,72,,,1

UTB ve Zliné, Fakulta aplikované informatiky 106

[11]

[12]

[13]

[14]

[15]

CIAS: Ermo 482X Pro. CIAS IT. [online]. [cit. 2013-05-06]. Dostupné
z: http://www.cias.it/prodotti/barriere-microonde/ermo-482x-pro/

SPELZA:Dominus Milenium. Spelza spol.s.r.o. [online]. [cit. 2013-05-06].

Dostupné z: http://www.spelza.cz/images/schema.gif

SIEMENS Ceska republika: Heartbeat detektor — odhali i mys v nédklad’aku.
Siemens, s.r.o. [online]. [cit. 2013-05-06]. Dostupné

z: http://www.siemens.cz/siemjet/cz/home/press/releases/all/Main/62750.jet

ELVIA spol. s r.0.: Technické listy vyrobkii. Praha, 2013

VALOUCH J.:  Projektovani bezpecnostnich systemu., 1l.vydani, vydéano
elektronicky. Vydavatel: Universita Tomase Bati ve Zlin¢, 2012. ISBN: 978-80-
7454-230-5


http://www.cias.it/prodotti/barriere-microonde/ermo-482x-pro/
http://www.spelza.cz/images/schema.gif
http://www.siemens.cz/siemjet/cz/home/press/releases/all/Main/62750.jet

UTB ve Zliné, Fakulta aplikované informatiky 107

SEZNAM OBRAZKU
Obr. 1 Vystavba plotu, ohradni zdi a zakazaného pasma ve VEzZnicCi........ccocvevrvvrniveennnnn. 36
Obr. 2 Oploceni a zakazané pasmo ve véznici s dOZOrem [4] .....cccoevvevviievi e 36
Obr. 3 Priklad umisténi tagli na oploceni [10].......ccccevieriiiiiiiniiiceee e 38
Obr. 4 Dispozice systému PerimetrLocator — uzavieny perimetr [10] ... 39
Obr. 5 Architektura systému PerimetrLocator v rozsahlych systémech [10]..................... 40
Obr. 6 Vykryti prostoru mikrovinou bariérou [11].......ccccoviiiiiiiiiiiiieiicc e 41
Obr. 7 Obrazovka nastavovaciho software — pribéh signalu [11]........ccccoovviiiiniiiiiinnnn 42
Obr. 8 Mrtvé zony (Dead Zone) v rohu bariér [11] .....ccoooiiiiiiiiiiiiiiceec e 42
Obr. 9 Typologie systému Dominus Millenium [12] ........cccoooeiiiiiiiiiiinicceees 43
Obr. 10 Mapova obrazovka systému Milestone [9].......ccccovvviiiiiniinininiesese e 45
Obr. 11 Zapojeny systém Elcontrol [14] .......ccccvoiiiiiiiiiiiiiiiseneeeee e 48
Obr. 12 Obrazovka systému detekce 0sob v autech [13]........cccooviiiiniiiiiiic e 50
Obr. 13 Hlaska systému ELCOm [L4].....ccoiiiiiiiiiiiieieiee e 51
Obr. 14 Ukazka katrovych dveri [2] ...oocooiieiiiiiiiiiieie e 52
Obr. 15 Elektromotoricky zamek pouzivany na Katrové dvere ...........ccooceevveeiiciiensieniiens 52
Obr. 16 Antivandal provedeni kamery pro vézenské prostory [14] ........ccccovviieninvnnnnnnn 54
ODbr. 17 Celove tIaCitko [L4] ..ooeeeeieieieite ettt 58
Obr. 18 Chodbova ¢ast celového tladitka [14]......coeierieiiiiiiieieeee e 58
Obr. 19 Princip montaze celovych tlacitek [14] ......ccoooviiiiiiiiiiiiiciece e 59
Obr. 20 Princip detekce ptitomnosti PerimetrLocator [10] .........coovvviiiiiiiiiieniiiiee 60
Obr. 21 Systémy aplikované na vné&jsi a vnitini ochrané objektu [Zdroj: vlastni] .............. 62
Obr. 22 Zakladni vazba mezi mistnimi a centralnim opera¢nim stfediskem [Zdroj:

VIASTI] 1t 63
Obr. 23 Vyvojovy diagram logické funkce pfesmérovani na centrdlni operacni

stiediSKo [Zdroj: VIAStNI] ....cceieeiieiiiie e 64
Obr. 24 Vazby systémil na mistnim dohledovém pracovisti [Zdroj: vlastni]..........cccc....... 65
Obr. 25 Vazby systémil na mistnim dohledovém pracovisti vstupné&/vystupniho

(0] ] 1< XL USSP 66
Obr. 26 Vyvojovy diagram logické vazby fizeni dvefi a katri [Zdroj: vlastni] .................. 67
Obr. 27 Vazby systémil na centralnim opera¢nim stiedisku [Zdroj: vlastni] .............cc....... 68
Obr. 28 Operacni StFEdiSKO [7] .vovveveiiriiriiiiiieiise e 69
Obr. 29 LED tablo- vizualizace systému EPS v objektu [Zdroj: vlastni]...........cc.cocvrennene. 71


file:///C:/Users/Libor%20Sladký/Desktop/Bakalářka%20opravená_V2.doc%23_Toc355870348

UTB ve Zliné, Fakulta aplikované informatiky 108

Obr. 30 Ukazka interaktivniho sw pocitacové nadstavby [9] .......ccoovvvvviiiininiiiniiiiee 73
Obr. 31 Technologicka KIAvesnice [14].......ccccuiiiiiieieiieiee e 74
Obr. 32 VEznice DIahoniCe ........cccveiiiiiiiiiiic e 79
Obr. 33 Vytvoieny 3D model fiktivni véznice [Zdroj: vlastni]........ccccovevviieiiriiniieennennn 80

Obr. 34 Navrh titulni strany technické zpravy [Zdroj: vlastni] ........cccceoeveiiiciieniinnennn 81


file:///C:/Users/Libor%20Sladký/Desktop/Bakalářka%20opravená_V2.doc%23_Toc355870358
file:///C:/Users/Libor%20Sladký/Desktop/Bakalářka%20opravená_V2.doc%23_Toc355870360

UTB ve Zliné, Fakulta aplikované informatiky 109

SEZNAM TABULEK

Tabulka 1 Vysky ohradnich zdi @ oplocent .........cccovviiiiiiiiiiiiii e 35
Tabulka 2 Rekapitulacni tabulka vykazu - Vimeru ........ccccoevveviiiiiiiiiie e 97
Tabulka 3 PoloZKOVY VYKAZ-VYMET ......coiiiiiiiiiicic e 101

Tabulka 4 Clenéni vykresové dOKUMENLACE ............ccevveeevereereescisieceeeeeseeseese e sessesseeaan, 102



UTB ve Zliné, Fakulta aplikované informatiky 110

SEZNAM PRILOH

PRILOHA 1 Vykres F1.1.1. Situace

PRILOHA 2 Vykres F1.1.2. CCTV Perimetr

PRILOHA 3 Vykres F1.1.3. MW bariéry, PerimetrLocator - Perimetr
PRILOHA 4 Vykres F1.1.4 Zapojeni slaboproudého rozvadéce - perimetr
PRILOHA 5 Vykres F1.1.5. Navrh LED tabla perimetru

PRILOHA 6 Vykres F1.1.6. Blokové schéma PerimetrLocator

PRILOHA 7 Vykres F1.1.7. Blokové schéma CCTV

PRILOHA 8 Vykres F1.1.8. Vstupni objekt — vybaveni bezpe¢nostnimi systémy
PRILOHA 9 Vykres F1.1.P1. Operaéni stiedisko

PRILOHA 10 Vykres F1.1.P2. Ubytovaci &ast — vybaveni bezpeénostnimi systémy
PRILOHA 11 VYNATEK Z KONCEPCE ROZVOJE VEZENSTV{ DO ROKU 2015 ........ 111



UTB ve Zliné, Fakulta aplikované informatiky 111

PRILOHA 11 - VYNATEK Z KONCEPCE ROZVOJE VEZENSTVI
DO ROKU 2015

2. BEZPECNOST
2.1. Soucasny stav

Bezpecnostni situaci v Ceskych véznicich lze z dlouhodobého hlediska povazovat
za relativné stabilizovanou. Jeji uroven je v jednotlivych zafizenich riizna, stejn¢ jako je
rizna uroven technického vybaveni a stavebni dispozice téchto zafizeni. V obdobi
poslednich deseti let se podafilo vyznamné vylepsit technické zabezpeceni fady objekta.
Plati to o stavebné technickém zabezpeceni stieZzeni obvodl véznic, o stfezeni vstupil a
vjezdd, o wvnitini signalizaci a prvcich komunikacnich. Rada véznic je vybavena
detek¢nimi ramy, rentgeny i perimetrickou ochranou. Nékteré véznice jsou ale stavebné i
technicky velmi zastaralé. Technicka zafizeni stard témét 40 let jsou na samé hranici
pouzitelnosti. Rovnéz stav nékterych budov, ohradnich zdi, vnitinich oploceni a vstupnich
objektti sou¢asnym pozadavkim nevyhovuje.

Ceské vézenstvi aspésné vyfesilo fadu zavaznych mimotadnych udalosti a krizovych
situaci. Zabyvalo se aktivitami organizovaného zlo¢inu a hromadnymi vystoupenimi véziil
a v nadvaznosti na to byla pfijata n€kterd specifickd opatfeni, jako napf. vybaveni
a vycviceni piislusniki pro sluZzebni zdkrok pod jednotnym velenim, vybudovani péti
odd€leni se zvySenym stavebné technickym zabezpecCenim, vybudovani sit¢ detekce
mobilnich telefoni ve vazebnich véznicich, ndkup specialnich eskortnich vozidel. Tato

a dalsi opatfeni pfispéla k minimalizaci bezpe¢nostnich rizik.

Ceské vézetistvi opakované &eli hromadnym projeviim nespokojenosti, a to od pasivniho
odmitani stravy, odmitdni podfidit se stanovenému rezimu, vyhazovani predméth az
k ni¢eni vybaveni véznic a jednanim, které maji charakter vézenské vzpoury. Praktické
zkuSenosti v feSeni uvedenych jevil potvrzuji, Ze zpracovana ,,Metodika“ k feSeni takovych
udélosti je pln¢ funkcni. Zajisténi bezpecnosti v Ceskych véznicich vychazi v soucasné
zajisténi bezpecnosti stejné jako zmény, jez jsou v oblasti bezpeCnosti predpokladany,

formuluje bezpe¢nostni doktrina vézeiiské sluzby.
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2.2. Bezpecnostni doktrina (zékladni teze)

Pouze v bezpecné véznici lze zajistit distojny Zivot, prdci a humdnni zachazeni
S véznénymi osobami. ZajiSténi bezpecnosti a bezpeCi je dualezitym piedpokladem

ke kvalitnimu provadéni programi zachazeni a dalSich aktivit.
Vézensky bezpecnostni systém je tvoien vnéjsi a vnitini bezpecnosti.
a) Vnéjsi bezpecnost

Vnéjsi bezpecnosti véznic se rozumi U¢inné stiezeni obvodu véznic, vstupli a vjezda,
zamezeni priniku nedovolenych a nebezpecnych predméti a bezpecné provadéni eskort.
Zahrnuje také bezpecnostni opatfeni proti Utokiim z vnéjSku véznic s cilem osvobodit
zajmové veézn€. Zvlastni soucasti bezpecnostniho systému je zajisténi bezpecnosti
justi¢nich objektl ¢innosti mistni jednotky justicni straZze, v budoucnu ptip. bezpecnostni

agentury.

Pti rekonstrukcich a vystavbé novych objekti, na zakladé poznatkid a pozadavkl praxe, se
systém ohrazeni véznic dvousledovym oplocenim nahrazuje dostate¢né vysokou ohradni
zdi doplnénou stavebnimi a technickymi prvky. Dilezitym prvkem vnéjsi bezpecnosti jsou
dostatecné technicky vybavené vstupy a vjezdy a nepocetnd, avSak rychla zadsahova hlidka.

v

Zpusob stiezeni ze straznich veézi ¢i stanovist se jevi nejen jako neefektivni
a neeckonomicky, ale z pohledu bezpecnostniho i piekonany. Vsude, kde je to mozné, bude
lidsky faktor postupné nahrazovan technikou. Takto vznikly potencial bude vyuzit

K posileni vnitini bezpecnosti a k personalnimu posileni oblasti zachazeni s vézni.
b) Vnitini bezpec¢nost

Technicka a organizacni opatieni realizovana v ramci vnitini bezpecnosti jsou nedilnou
a nezastupitelnou soucasti bezpecnostniho systému. Vedle technickych prvku, jakymi jsou
vnitini signalizace, komunikacni prostfedky, detekcéni zafizeni apod., je to predevSim
uplatiiovani zésad dynamické bezpecnosti a aktivni tvorba pozitivniho socialniho klimatu
ve véznici. Svou ulohu pfitom ma téz dodrzovani zdsad moralniho kodexu zaméstnance
veézenske sluzby a prvki uvedenych v protikorupénim programu.

Dynamické bezpecnost je chapédna jako vyvazeny pomér mezi piiméfenou naro¢nosti pii
vyzadovani kazné a pofadku a soucasnym pochopenim pro potieby véznénych osob.

Dynamickd bezpecnost se vyznacuje pevnosti postoji a narocnosti na jedné strané
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a vstficnosti a ochotou na strané druhé. Je vyrazem vysoké profesionality, sméfuje

ke snizovani napéti a je G¢innou prevenci mimotradnych udalosti.

Otazky vnégjsi, ale predevSim otazky wvnitini bezpeCnosti piesahuji plisobnost vézenské

a justicni straze. Jsou zalezitosti veskerého vézenského persondlu.
2.3. Vézeiiska straz

Zmény naznacené v hlavnich tezich bezpecnostni doktriny se budou dotykat predevSim
¢innosti prislusnikii zafazenych na useku vézenské straze. Budou realizovany postupné,
a to predevsim v nové vybudovanych ¢i rekonstruovanych objektech. Piijde tedy o proces,
kdy po delsi dobu bude na jedné strané doznivat stavajici pojeti stfezeni ze strdznich
stanovis$t’ a pocetnymi zasahovymi hlidkami a na druhé stran¢ bude ptibyvat objektl se
stteZenim organizovanym v souladu s novym pojetim bezpecnostniho systému. Pokrokové
a liberalnéjsi reZimy vSak nebudou v Zadném piipadé znamenat uvolnéni discipliny a Gstup
od zésad vojenského zplisobu organizovani této Casti vézenské sluzby. Rovnéz naroky

na fyzickou zdatnost a odbornou pripravenost budou nadéle vysoké.

V navaznosti na nové d€leni véznic (véznice s dozorem a véznice s ostrahou) bude nutné

s ohledem na jejich stavebné technické zabezpeceni:

e Vytvorit dva zdkladni standardizované bezpecnostni systémy odpovidajici stupni

rizik danych zarizeni.

Trvale rizikovou ¢innosti, kterou bude vézenska sluzba nadale zajistovat, jsou eskorty
véznénych osob. Neustadly narGst poctu eskortovanych vyvolava naléhavou potiebu
posouzeni systému eskort, jeho ucelnosti a efektivnosti, stejné jako posouzeni rozsahu
anutnosti provadéni jednotlivych druhii eskort. Je tfeba téZ zajistit odpovidajici stav
vybaveni eskortnich mistnosti u jednotlivych soudd, a to nejen z pohledu bezpecnostniho,

nybrz 1 z pohledu vytvaieni vhodnych podminek pro pobyt véznénych osob.
Na tseku eskortni ¢innosti je nutné zejména:

* V diisledku nového clenéni prehodnotit a zasadné zjednodusit (redukovat na ,,pouhou

dopravu ) zpiisob eskort z véznic s dozorem;

* v casovém horizontu, ktery bude presahovat ramec této koncepce, provést zasadnéjsi
analyzu celého systému eskort, véetné komparace se zahranicnimi systémy a na jejich

zdakladeé zménit pripadné celkové pojeti eskortni sluzby.
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2.4. Justiéni straz

S nartistajicim rozsahem ¢innosti justi¢ni straze se ménila jeji organizacni struktura tak,
aby bylo zabezpeceno plnéni ukolil v této nejdynamictéji se rozvijejici soucasti vézenskeé

sluzby.

V budoucnu se pocita s dal$im rozsifenim poctli justicnich objektl, pficemz moznosti
personalniho zajisténi justi¢ni straze jsou a budou limitovany. Jednou z moznych variant
feSeni je ndhrada nékterych mistnich jednotek justi¢ni straze soukromymi bezpecnostnimi
agenturami, coz by krom¢ jiného mélo pfinést téz uspory financ¢nich prostiedkti. Dilezitou
podminkou zajisténi vysoké urovné poradku a bezpecnosti v justi¢nich objektech je také

jejich vybaveni odpovidajici zabezpeCovaci technikou a komunika¢nimi prostiedky.

Potfebna je zména organizacni struktury justicni straZe. Soucasna struktura, kdy mistni
jednotky justicni straze jsou ptidé€leny k 30 véznicim a vazebnim véznicim, je roztiisténa
a nezajistuje potfebnou efektivnost. Jako vhodny se jevi model odpovidajici izemnimu

¢lenéni soudt a statnich zastupitelstvi. V této souvislosti bude nezbytné:
* proverit moznosti zajisténi bezpecnosti justicnich objektii soukromymi bezpecnostnimi
agenturami;

* pilotné proveérit tento systéem u vybranych statnich zastupitelstvi, jez nesdileji spolecné

budovu se soudy;

* zjednodusit organizacni strukturu justicni straze v souvislosti se zamérem snizeni poctu

veznic a vazebnich veznic, k nimz budou mistni jednotky pricleneny.



