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ABSTRAKT

Cilem bakaléské prace je navrhnout ochranu objektu pomoci mdriokého systému.
V teoretické casti je z literarnich praménvypracovan teoreticky zaklad tykajici se
perimetrické ochrany. Prvidast se zawfuje na stup&é zabezpeeni, technickou ochranu,
dale pak elektronické zabezjp®@aci systémy, mechanické zabranné systémy arpdast
obvodové ochrany. Dal&@sti, kterou se teoretické@st zabyva, je bezpeostni analyza.
Porovnani ginnosti zabezp®vacich prvk na ochranu perimetru a bezpesti projekt je
zahrnut v dalSi¢asti teorie. V neposlednfact je zde vypracovana&ast o #izovani
poplachovych zabezpevacich systéfy navrh systému i bezpeostni posouzeni.
Prakticka ¢ast obsahuje navrhy zabe#emri objektu pomoci perimetrického systému.
DalSim bodem praktickéasti je @inos a ekonomicka namost zabezpeni objektu

perimetrického systému.

Klicova slova: perimetrickd ochrana, stipeabezpéeni, detektor,dcidlo, technicka

ochrana, progtdky obvodové ochrany, systém, objekt, pexit

ABSTRACT

The aim of this work is to design a building praigc based on the perimeter system. The
theoretical part explains basics of the perimetetgation. The first part focuses on the
various security levels, technical aspects of sgcprotection, electronic security systems,
mechanical barrier systems and circuit protectieniaks. The sekond part describes the
safety analysis. Next, comparison of the effectgsnof security features to protect the
perimeter and security of the project is preserftathlly, the theoretical part focuses on on
the establishment of security alarm systems, syst#sign and security assessment. The
practical part contains a design of a building sécwsystem based on the perimeter
system. It also contains benefit and economic aoalysis of the building protection that is

based on the perimeter security system.

Keywords: perimeter protection, degrees of secudstector, sensor, circuit protection

devices
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UvoD

Cilem bakaléské prace je navrhnout ochranu objektu pomoci mriokého systému. Dle
ziskanych informaci pak dale navrhnout ochranu ké&mnlho stavajiciho objektu obchodni
firmy na tzemiCeské republiky. JelikoZ v dnesni dokazdym rokem kriminalita stoupa,

jsou zabezpmvaci systémy, bezpeostni kamery a jiné prvky nutnosti.

V prvni teoretickécasti je vypracovan teoreticky zéklad z domaci iraakini literatury

a internetu tykajici se ochrany objektu. Prvast je ¥novana perimetrické ochrgndo
niz fadimectyti stupré samotného zabezmni, dale se pak prviiast &nuje technické
ochrarg objektu. DalSim bodem této kapitoly jsou elektobéi zabezpmvaci systémy, do
nichz pati plotova vibr&ni ¢idla, swtlované zabranné gjtdiferencialni tlakové detektory,
pasivni infr&ervené detektory, inft@rvené bariéry a zavory, mikrovinné detektory,
Stérbinové kabely, kapacitni kabely, mikrovinné kabelysenzorické kabely. Déle se
teoretick&cast zabyva mechanickymi zabrannymi systémy a f@aisy obvodové ochrany,
které jsou rozéleny do Sesti bezgaostnich ttid. Do prostedki obvodové ochrany pét
zdi, ploty, vrcholova ochrana atwhozi prvky zdi a pldét Nezbytnou satasti teoretické
casti je také bezeostni analyza spolu s porovnanittiniosti zabezp@vacich prvk na
ochranu perimetru. V tétoasti je také rozebran bezpestni projekt a jeho samotna
piiprava i Zizovani poplachovych zabezfmwacich a tisovych systém. Posledni
teoretickoucasti je bezpmostni posouzeni, které oulivje vybir navrhu poplachovych

systént.

Tyto teoretické poznatky jsou naslédmplatreny pri feSeni samotného problému. Prvnim
bodem praktick€asti je navrh zabezpeni objektu pomoci perimetrického systému. Prvni
casti je popis objektu a lokality, ve které se nactspolu s bez@@ostnim posouzenim.
Navrh poplachového zabezjpeaciho systému spolu s tbenénim do stupu
zabezpeeni, ¥id prostedi a samotnymi zvolenymi prvky je dal&st praktickécasti.
Nedilnou souasti je cenovy rozget obou navrhnutych variant. Samotnd konfigurace
systému byla popsana v datgisti, ktera také obsahuje hlaseni poplachtipgoliny zasah
bezp&nostni agenturou. Navrhované varianty jsou poskipdak, aby byly funéni,

Gcinné a pro spolaost dostupné arimosné, coz popisuje podrafpirtieti bod této prace.
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1 BEZPECNOSTNIi PROJEKT

Kazdy projekt se vyzri@@je jednim vyznamnym znakem, kterym je dosazetité@lmo cile.
Projekt kori pii dosazeni tohoto cile. Po skemi bezpénostniho projektu bude

nasledovat trvala, periodicky se opakugicinost, ktera zajidije bezp&nost organizace.

Bezpe&nostni projekty se vyziaji charakteristickymi znaky. Jedna sieegevsim o tyto

hlavni znaky:

a) Projekty maji pesreé a srozumitel& definované cile.

b) Projekty obsahuji jednoztiaé terminy k jejich dokafeni.

c) Obsahuji mnozindinnosti (Ukoti) propojenou vzajemnymi vazbami.

d) Pro jejich realizaci jsou Weneény zdroje (obvykle v podabrozpaitu).

e) Obsahuji seznamy pracoviikdpowdnych za realizovani projektu.

f) Realizuji je zpravidla projektové tymy (protoZeighjsplréni nelze zajistit jedinym

¢loveékem).[5]

1.1 P¥iprava bezp&nostniho projektu

s

Nejdilezit¢jSi otazka p pripraw bezpénostniho projektu je cil projektu. Bez znalostecil

projektu nema smysl Zmat s gipravou bezp@ostniho projektu.

1.2 Cile bezpé&nostniho projektu

Cil projektu by ndl byt jednozn&n¢ a srozumitel& formulovan. Jednozgaé znamena, ze
se nestane, Ze by se zadany cil&ahza cil jiny a srozumitekhiznamena, Ze kazdy kdo se
na @ipraw bezpeénostniho projektu bude podilet, bude tomuto c8njarozuntt. Cil by
také nendl byt formulovan piliS obecr, to by nemuselo obsahovat dostatek informaci

k ptipraw projektu.

Formulace planovaného cile byela byt vysledkem fedchozicinnosti organizaci, tedy
konkrétre bezpeénostniho auditu. Na gatku je tedy organizace, ktera sidemila ugité

problémy v bezp@osti podniku a je nucena, nebo se rozhodia3éd.

Cile bezpeénostniho projektu formulujeme na zakiadpiedchoziho provedeni

bezpénostniho auditu. Dale nam formulaci bespastniho cile projektu ovliluje
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bezpénostni progndzovani a bezpestni politika organizace. Na zaktadjisStenych
nedostathk se miZe vypracovat vice varianieSeni a organizace naslédarci, ktera
varianta se bude realizovat. Vice variaeSeni bezpmostniho problému umaije
organizaci vybrat variantu, ktera je nejlepsi potigby a moznosti organizace. Prigpad
nenadalych probléipii realizaci planu se vypracovava nahradni plan evéhoreSeni.

Ten se pouziva nappii problému s dodanim technologii od dodavatele.

1.3 Termin ukonéeni projektu

Pro realizaci uceleného planu, je ietia wdét, kdy je planovany cil spém. Termin
dokorteni projektu vymezujeéas uteny k provedenfady kroki nutnych k dosazeni cile.
V nekterych gipadech mohou byt organizace nuceny k sestavovéape&mostniho

projektu, ze zdkona stanovenym terminem.

1.4 Cinnosti p¥i sestavovani projektu

,PTi sestavovani projektu je nesmirdilezité sprava definovat mnozinu vSectinnosti,
resp. Ukaol, které je nezbytné pro sgimi planovaného cile provést, jejich posloupnost
a ukit vazby mezi nimi. Jde o to definovat vSechny krdkteré povedou ke spini planu
az k dosazeni cile projektu”. Tyto ukoly nangwjf rozsah projektu. Nejtve je poteba

urcit hlavnic¢asti projektu, az poté se na jednotléésti nmizeme zaréit.

Jakmile mame @ené vSechny jednotlivé ukoly je hlaveédasova posloupnost provd
téchto ukohi. Proto musime mit vypracovanou hierarchii zadangkbli. Tim ugime,
které Ukoly Ize provéad paralelg a které ukoly musifedchazet ukdim jinym. Z toho
plyne, Ze nelze «it celkovou dobu realizace jednoduchymiteaim casovych trvani
dilcich dkofi.
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1.5 Zdroje projektu

K tomu aby byl plan usg$ny, je pateba mit ukené zdroje projektu. Zdroje bezpestniho

projektu jsou pedevsim lidé, vybaveni a prostory.

Zdroje byvaji nejasgji vyjadreny finargn¢ ve forme rozpatu. Pokud firma k realizaci

projektu pouziva zdroje vlastni, snizi se tim fitrdmozpa@et projektu.

Pred zapoetim projektu je pdeba wdét, kolik lidi s ugitou profesi a odbornosti se bude
projektu &astnit. Ri pripraw projektu by ndlo byt znamo, v jakéntéasovem terminu se

dani lidé, budou moci&novat projektu.

Prostory jsou dalSimutkzitym zdrojem projektu. Jedna se o prostoiené k uskladéni
technologie, strdj a z&izeni, nebo nap pro nahradni provoz. Jestlizekteré ¢innosti
provadi jind organizace, nebo jednotlivec dodas&feh zmgisobem, tak se o zaj&t

prostofi stara dodavatel.

1.6 Odpovédné osoby

Pro usgsné dokoneni projektu je dlezité mit utené odpo¥dné osoby za spéni dikich
Ukoli a celého planu. Na provedeni ¢iih Okoli se niiZze podilettada pracovnik
organizace, externich pracoviila dodavatél. Z toho divodu je nutné jejichtinnosti

koordinovat a zajistit mezi nimi pi@bnou vyndnu informaci.
Manazer projektu je odpeéeny za realizaci projektu a musi byt schopen yd Ukoly:

a) kontrolovat, zda jsou jednotlivé ukoly gy véas a v souladu s projektem,

b) vcas rozpoznat moznost vzniku problémuignpout prislusna opdeni k eliminaci
negativnich dopadna plréni planu,

C) zajistit si a vyuzivat vhodny monitorovaci systéktery mu kdykoliv umozni
vyhodnotit stav plani postupu projektu,

d) rychle a pesr® reagovat na odchylky od planovanéhoilgghu planu (tzn.
identifikovat tyto odchylky ¥as a pijimat adekvatni opétni),

e) presr¢ planovat pozadavky na omezené zdroje tak, aby bylsouladu
s planovanym gibéhem projektovych praci,

f) rozliSovat priority jednotlivych Ukdl z hlediska jejich narakna omezené zdroje.
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Hlavni poZzadavky na manazera projektu jsou do&onprojektu v terminu, négkrateni
rozpaitu a splini vSech pozadovanych wilMimo manazera projektu, ktery odpovida za
realizaci konéného projektu, jsou tu i dalSi osoby tzv. subdotiE@aktéi zodpovidaji za
véasné doko¥eni jednotlivych Ukal. V pripac problémi, musi manazZer projektu, najit

novareSeni a provest nutné zny, tak aby byl dany cildas splgn.

V dnesni dob si pomahaji manafieprojektu fiznymi programovymi produkty na pideci.
Tyto programy slouzi k usnaéimi procesu projektovani. ddteré programy dokazou
sestavit komplexni strategicky plan pro celou oizmei. Dale je mozné za pomoci
programi prowirovat dané podminky, a zda bude plané&hto podminek realizovatelny
a obstoji v praxi. Tyto programy lze také pouzisestavovani bezpeostniho planu

organizace. [5]
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2 PERIMETRICKA OCHRANA

Perimetrickd ochrana je souhrn beapmstnich opdeni fyzické bezp@osti, ktera je
vymezena pouze na obvod pozemku cémého objektu a na prostor mezi hranici
pozemku a chramym objektem. Perimetr je katastralni hranice pdaenktera byva
z pravidla vymezenaipodnimi, anebo ugymi barierami (plot, Zivy plot, z&, vodni tok).
Ukolem perimetrické ochrany jergdevsim zabr&mi vstupu narusitele, jeho odrazeni,
nebo zpomaleni ip prekonavani perimetru objektu. Perimetrickd ochraganiksla pri

pokusu o pekonani, nebo jehagkonani signalizovat naruSeni perimetru objektu.

Detektory, které se pouZzivaji na ochranu perimebijektu, musi byt odolnédgi vétSim
klimatickym znenam, které jsou ve venkovnim prigsti Ezné a ndli by byt odolné wci
planym poplactim. Plané poplachy jsou obeécproblémem venkovniho prdsti. Je tomu

tak z divodu klimatickych zmin, pohybu z¥te, anebo pohybu stramvétvi, lista apod.

2.1 Stupei zabezpéeni

Vyjadituje schopnosti pachatele, jeho znalosti a technigk@veni, které fize pouzit pro
piekonani systému fyzické bezjpesti. Stupa zabezpé&eni pro cely poplachovy systém je

uréen komponentem s nejniZSim stapnzabezpéeni.

Stupei 1: Nizke riziko

Predpoklad malych znalosti pachatele o poplachovatiezp&ovacich systémech a nizka

arovei vybaveni z BZn¢ dostupné nastroje.

Stupe 2: Nizké az sedni riziko

Predpoklad omezenych znalosti pachatele o poplachowabezp&vacich systémech

a omezena urovievybaveni z BzZn¢ dostupnych nastrdj
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Stupe 3: Stedni az vysoké riziko

Predpoklad obeznameni pachatele s poplachovymi zabmzcimi systémy, ktery ma

k dispozici rozsahly sortiment nastippcetné prenosnych elektronickych #iaeni.

Stupe 4: Vysoke riziko

Predpoklad Ze pachatel je schopny zpracovat podrgiddg vniknuti a ma rozsahly
sortiment nastr@j, wveetn® prvka nahrazujici dlezité komponenty poplachovych

zabezpeéovacich systéf

2.2 Technicka ochrana

Spolu s fyzickou ochranou zaji§i technické progedky fyzické bezp@osti hlavni
bezpenostni ochranu objektu. Ukolem technickych piediti je podpora rezimovych
opateni, pomoc fyzické ostrahy a hlavapomaleni, znesnaémi ¢innosti pachatele, nebo
Uplné zamezeni tétonnosti, ktera mé za cil se dostat se k cennosteanmeého objektu.
Zakladni technické prastdky fyzické bezp@osti jsou mechanické zabranné systémy
a poplachové elektronické bezpestni systémy. Do mechanickych zabrannych systém
pati dvee, zamky, ploty, iZze, ostnaté draty apod., které se snazi zabraciapeli

v jeho pohybu. Do elektronickych bezpestnich systémpati systémy kontroly vstupu,
elektronickou pozarni signalizaci, kameroveé systénppplachové zabezfmvaci systémy.
Cilem €chto prvki je kontrola pistupu k cennostem objektu a zamezeni neoprého

pristupu k nim.

Poplachové zabezpevaci systémy se skladaji zitestny, optickych a akustickych
vystraznych prvis, detektod narusSeni aifpmych spaiji, které spojuji detektory s @etinou.
Ukolem poplachového zabezpwaciho systému je odhaleni nedovoleného vniknuti
pachatele do chréného a seZeného prostoru. DalSim Ukolemigsdny je zajistit fijem
poplachi z jednotlivych detektdr naruSeni, jejich zaznamenani, vyhodnoceni a vghlas
poplachu. Ustdnu poplachového zabezpeaciho systému titeme pipojit za pomoci

poplachovéhoignosového sytému na dohledové a poplachdjiénpci centrum. [1]



UTB ve Zling, Fakulta aplikované informatiky, 2013 17

2.3 Elektronické zabezp&ovaci systémy

Jsou to prvky, které jsou schopné detekovat ganém mist naruSeni, vniknuti, nebo
pokus o vniknuti narusSitele doretenych prostdra tuto udalost akusticky, nebo opticky

signalizovat.

* Plotova vibraéni ¢idla
Plotova vibrgni cidla slouzi k zabezgeni oploceni kolem nemovitosti. Systém je mozno
instalovat na drénhy plot, nfizovy plot, plot z ostnatého dratu apod. Délkarpetru je
prakticky neomezenda, protoze ji Ize stavebnicouzSiovat po Usecich. Instalace je
jednoducha a systém méepnou detekci mista narusSeni a nizké riziko vyskyamych

poplacti.

Systém funguje na principu vyuzivani odrazené sdekagnetické viny na vedeni, ktera
vznikd dvoudratovou linkou s vibtaimi ¢idly. Elektrické z@izeni generuje impulzni
signaly, které snima det&ki vedeni a zarowevyhodnocuje signaly odrazené od tohoto
vedeni. Vyhodnocuje charakter odrazenych imjpulz tim se utuje stav detedniho
vedeni. K vyhlaSeni poplachového stavu doch#&zizmiku nag. tii poplachovych udalosti

v urtitém rozsahu vzdalenosti &sovém intervalu. Podle zobrazenych informaci

0 poplachu mize obsluha na daném ngigtrovést zasah, anebo amit parametry systému.

* Plotova tenzometrick&éidla
Tento systém je zaloZzen na kombinaci ochrany meackéra elektronické. Mechanickou
ochranu tvéi specialni ostnaté, nebo Ziletkové draty s dvajatei okolo 10 cm. Jsou
napnute tak, abyrpvétsSi zakzi nez 15kg vyvolali poplach. Dratova osnova sgenpouzit
jako nadstavba na panelovy plot, anebi@enzcela nahraditeliny plot. Osnova je tiena

ve 45 metrovych Usecich a kotvi se na ocelové kakrss.
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Obrézek 1. Plotové tenzometrickiéla [21]

Ve stedu kazdeho Useku je ungisttakzvany senzorovy sloup, na kterém jsou umyst
jednotlivé senzory pro kazdou dvojici diat Ochrana spfiva Vv elektronickém
vyhodnocovani tahové diference dratu, kteréisgguli na elektronicky signél a ten se dale
zpracovava. Vyhodnocovani Zmje zavislé n&asove konstadj ktera dokaze vyhodnotit
zmeny zpisobené zrnou teplot, nebo usazovanim namrazy na oplocemntolije

omezeno riziko planych poplath

Signaly ze sousednich senzorovych sldufgiou ges adresny vstupni signal posilany do
skérné komunikéni jednotky. Pomoci komunikai jednotky se signaly o vSech adresnych

vstupech fenasi do centralniho disfieku, kde se stavy zobrazuji jako mapka perimetru

na monitoru.

Nevyhodou tohoto systému jsou pémme vysoké finakni naroky na zajighi stability
nosnych konstrukci a jejich odolnosti proti zrein8tystém se pouziva pouze pro nizké az
stredni stupa rizika. Z divodu technického charakteru tenzometrickyatel nelze tento

systém jednoduSe aplikovat na stavajici oploceni.

» Swtlovodné zdbranné sig
Swtlovodné zabranné sittvori ctverce, které jsou upletené zetwovodného kabelu.
Kabel méa zesileny plaSa je odolny proti velkému zatiZzeni, ultrafialovérmaéeni
a powtrnostnim vlivam. V kazdém Kkzeném spoji jsou fpevreny plastikove

premosujici knofliky, které se spojuji ultrazvukovym ggaanim.
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Vyrabi se ve stavebnicovych Usecich o délce 100 $itica cca 2,5 m. Velikost ok ma
takové rozniry, aby jimi nemohl pachatel proniknoutieB smyky této si¢ se Sfi
infracervené signaly. i kazdém pokusu o roztaZeniieptihnuti, vytrhnuti této sét se
pierusi optické vldkno. TotoreruSeni detekujidici centrum a vyhlasi poplach a sasré
zobrazuje zénu vniknuti. Cela délka plotu se &izoa rekolik detelkenich zén, kde kazda

zbna se skladé z uzané smyky, ktera genasi infréervené signaly.

Vrchni ¢ast plotu je chrama proti gelezeni senzory. Senzory jsou rozgrigt ve
vzdalenostech 60 ti métrna s¥étlovanych kabelech. Bez{mostni sfovy systém je
piipojen kiidicimu centru, které twd pcocita¢ se schopnosti ovladat az 8000 demééh

bodi. Na monitoru se ukazuje zabezery obvod, poloha proniknuti, datundas.

Sitovy opticko-vlaknovy bezpmostni systém ma vynikajici technické parametry

a unikatni konstrukci. Pouziva se jako:

* Podzemni ochrana proti podkopani.
» Nadstavba na existujici bariéry.
» Sledovani neporusitelnosti zdi, utige se ped prosklené plochy.

* Ochrana z#zeni, které jsou umigté pod vodou (sladka i iekd).

Vyhodou s¥tlo vodnych zabrannych siti je, Ze jsou prakticlepgekonatelné. Jakykoliv
pokus o pekonani, prosthani, podlezeni,ipmoséni, nebo ruseni je ihned zaznamenano
fidicim centrem. Systém je také odolny proti prudkéswtiu, elektrickym nabdjm,
elektrostatickym a magnetickym polim. Systém jeedddlolny proti planym popladm
zpisobenym ptactvem, zZvty, nebo osoby, které se fop o oploceni. Systém je

bezudrzbovy, snadno opravitelny a ma vysokou Zosttrice nez 10 let. [3]

» Diferencialni tlakové detektory
Byvaji také ozné&ovany jako tlakové hadice. Jedna se o hydrauliekélkdory, které jsou
umisgny pod zemi. Tvid je dvojice hadic z pruzného materialu, které jadazeny
paralel& po obvodu chramého prostoru. Hadice se ukladaji se do piskovelm, které je
v hloubce 10 az 30 cm pod povrchem 2erhladice jsou natlakované nemrznouci
kapalinou a vyhodnocuji zny v tlaku, ktery na hadice upobi. Zngny tlaki se
porovnavaji v procesoru, ktenyigpiekraieni krajni hodnoty vytvid impuls signalizujici
poplach. Procesor vyhodnocuje rozdil tlakezi vrEjSim a vnitnim mérnym okruhem

¢idla. F¥i pusobeni vzdalesjSich tlakovych podta je rozdil tlaki minimalni a procesor
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tyto podréty nevyhodnoti jako poplach. Pokud vSak jsou gbglblizko, jsou sily psobici

VN s

Detektor je schopen snimat peétnv délce az do 100 m. Jednotlivé detektory je méoz
pospojovat pomoci modiula tim pokryt i mnohem &sSi prostor. Snimi#& jsou schopny
poskytnout informaci, v kterém méstioslo k naruSeni prostoru. Yipadt potreby vyssiho
stupré zabezp&eni mizeme zdvojit snimand pasma. To ndm poskytne vifmeniaci

o tom, kde se pachatel pohybuje.

Velkou vyhodou toho systému je Ze §&ko odhalitelny pro pachatele, avebdu ukryti pod
instalace a vysoké poZadavky na uadrzbutiwodu pravidelného kontrolovani tlaku
v hadicich. ProtoZe jsou detektory uréigt pod povrchem zeimtak je potebné je umistit
dale od strom a ke, protoZze ty mohouignaSet tlak z p@rnostnich podminekips
koreny az k detektdm, které by mohli spustit faleSny poplach. Dogolg se vzdalenost
minimalné 3 metry. Pokud to neni mozné, tak se daji tytkotla projevy eliminovat ndp
zabudovanim podpovrchové&sy, nebo piblizenim vnitniho a vijSiho mérného okruhu

detektorugimz se zmenSi rozdil mezigmaSenymi tlakovymi podty.

Tlak v hadici regulujefidici procesor, ktery také hlastipadné odchyleni od stanovené
normy. Jestlize se osoba, nebo vozidiblZuje k detekni zéré, na zem zéne pisobit

tlakova sila dana vahou a rychlosti narusitele.

» Pasivni infracervené detektory

Vv s

ochranu.

Vyhodnocuji zrény vyzaovani v infr&gerveném pasmu spektra elektromagnetického
vinéni. Hlavnim prvkem je pyroelektricky snithaTen je schopny detekovat Zny
v zd&eni, které dopada na detektor. Detektor vyhodnotiny jen v ipad, Ze se v jeho

zorném poli pohybuje objekt s rozdilnou teplotoez e teplota okoli.
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Jejich vyhodou je nen&fpost na konstrukci, nizka speba a cena. Detektory se navzajem
neruSi, takZze je mozné detekované zorskgyt. Mezi nevyhody p&t moznost ruSeni

piimym slun€nim svitem, osétlenim automobilu, pohybem &te apod.

Obrazek 2. Pasivni inféarveny detektor [22]

a) Specifické vlastnosti pasivnich infréervenych detektori
Specifické pozadavky a postupyi gkouSeni pasivnich inféarvenych detektdr se fidi
podle normy CSN EN 50131-2-2. ,Poplachové systémy. Elektrickédezpeovaci
a tisiové systémy.Cast 2-2: Detektory narudeni. Pasivni inéiaené detektory”. iP
projektovani zabezgevacich systéin je poteba si ugdomit Ze technickd specifika
uvedené vyrobcem, nemusi byt Gppravdivé a Zze detehi zény deteéni charakteristiky,
anebo jiné parametry nemusi odpovidat informacteréknam poskytne vyrobce. Profo p
projektovani zabezgevacich systéinje nutné peoitat s utitou odchylkou, kterou vyrobce

neuvadi. Sprawhby mel projektant nechat detektorygieiit nezavislou instituci.

b) Postup @i rozmist'ovani pasivnich infratervenych detektori
Rozmiséni pasivnich infréervenych detektdrvolime podle druhu detektoru a ch¥aého
prostoru. Detektory by se i umistovat tak, aby potencionalni pachatele snimali kolmo
na osu detektoru. K pokryti celého prostoriizeme zvolit libovolny p&et detektoi, tak
aby pokryvali svymi detakimi zonami cely chramy prostor. Detektory se untiigi tak
aby se minimalizoval vliv okolniho prdsti na snimg. Z tohoto évodu se umiilji do
vySky 2 az 3 metry nad zemi, tak aby na skémaengl vliv pravan, ¢innost ventilace,

anebo klimatizace. V zorném poli by se réimmachazet pedméty, které se mwzou
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samovolr pohybovat. Z tohototidyodu neniZzou byt v zorném poli detektibnag. dvee,

nebo okna.

» Infra ¢ervené bariéry a zavory

Infratervené bariéry a zavory, jsou nejradegéjSim druhem detektérvenkovni ochrany.
Skladaji se z vysit® a fijimace. Vysila vysila infr&ervené paprsky afiimac je prijima.
Pokud se infréerveny paprsekiprusi, tak fijima¢ vyvola poplach. Infréervené bariéry
a zavory nizou mit dosah az 250 metrPro ¥tSi presnost a odolnost jsou inervené
bariéry a zavory vybaveny ochrannym systémem, Keerghrani ped zarosenim optiky,
anebo proti podtrnostnim podminkam. Nejn&gim trendem jsou zavory s bezdratovym
pienosem informaci o naruSenfegteného prostoru. eZitou podminkou pro spravnou
funkci infracervenych bariér je vysoka odolnost proti faleSnyoplachim zpisobenych
nag. dedém, nebo pebshnutim zwte. Cim vice infréervenych paprskse genasi, mezi
vysila&tem a pijimacem, tim je odolnost proti faleSnym poplaoh vétSi. Ri snizené
viditelnosti, by néla byt snizena i citlivost detekce, aby se zamdalleSnym poplaaim.
Vysilate a gijimace se montuji na ifmou vzdalenost. Proto je montaz¢clenitéem

a kopcovitém terénu velmi problematicka.

Obrazek 3. Infréervené zavora [23]

e Mikrovinné detektory
Mikrovinné detektory pdi mezi aktivni prvky. Pracuji na principu Dopplesoyevu.
Vyzatuji do okoli vysokofrekvetni signal, ktery se po odrazu od okoli vraci k kiete:

a ten vyhodnoti z#my jeho signalu.
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Mikrovinné detektory jsou konstruované jako samb&tadetektory, nebo bariéry.
Detektory maji vysilai prijima¢ umisény v jednom pouze, zatimco bariéry maji vyséla
a pijima¢ umistny oddlené. Mikrovinné bariéry pouzivané ve venkovnim predt

poskytuji dosah az 300 meétrTyto detektory také disponuji zvySenou odolngstiti

powtrnostnim vlivam. Signaly bariér se iou gekryvat. Toho mizeme vyuZzit, tak aby
se frekryly vSechny mrtvé zény bariér. Mrtvé zony vziildiky elektromagnetickému poli
ve tvaru rotaniho elipsoidu pod vysitl@m a pijimacem mikrovinného signalu do

vzdalenosti 1,5 metru.

!,.‘ W

1'II '\LL 'h' ‘.I. "I.
i

Obrazek 4. Mikrofonicky detektor [24]
Pti zakryvani mrtvych zén je zapebi zabezpst zpéthou vazbu mezi jednotlivymi

bariérami. To se obvykle realizuje synchronizaczimgsilatem a pijimacem bariér.

Mikrovinné bariéry se vyrabi ve dvou zakladnichvyaaenich. Pro umi&ti na stativ,
anebo pro stabilni montdz. V prostoru snimaném aulknymi bariérami by se nefh
nachazet ploty, ke a pohybujici sefpdmety. Bariéry je mozné nastavit tak, aby hlasili

poplach az $ pohybu gednetu o ukité velikosti.

Mikrovinné bariéry by se #ti montovat, tak abyipadny pohyb pachatele snimaligem

od snim&n, anebo k snint@m.

« Stérbinové kabely
Stérbinové kabely Jsou koaxialni kabely, které jsouisiiny po parech pod povrchem
zen® v dané hloubce a vzdalenosti od sebe.¢siittchto koaxialnich kabélje upravené
tak, Ze je v Bm vytvorena vzduchova &tbina. Pomoci této &tiny se vyzéuje vysilacim

kabelem vysokofrekveimi signdl, ktery ma tvar eliptickéhotgezu a pijimaci kabel tento
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signal gijima a vyhodnocuje jeho ziny. Fi naruSeni tohoto pole se m vystupni signal
z piijimaciho kabelu a systém vyhlasi poplach. Systérbifiovych kabel je natolik
chytry, aby nevyhlaSoval poplachii piechodu mensi 2ve p'es magnetické pole, a aby
zmeéna vihkosti neovliviovala vyhodnocovani poplachu. Vyhodou tohoto syst@skryta
montaz a neviditelné snimané pole. Nevyhodou jsékiady na zemni prace spojené
s montazi systému pod povrch zer zimnim obdobi navic kabely byvaji vice begné
a jejichc¢innost mizou ovlivnit nap. kaluze nad kabelami, proto byhbyt zajiS&én odvod

vody z dosahu kabil

Stérbiny Stfedni vodic

\

N\ \

Plas{ Stinéni Dielektrikum

—

Obréazek 5. Stbinovy kabel [24]

Stérbinové kabely se dhji ve dvou provedenich. Prvni provedeni méa vysilarijimac
v jednom ochranném obalu.riPdruném provedeni jsou vysflai prijima¢ umistny

odcklene od sebe. Délka jednoho Useku k@bahze dosahovat az 200 m.

» Kapacitni kabely
Kapacitni kabely vyuZivaji ke svéinnosti vlastnosti kondenzatoru, kde mezi¢ma
elektrodami vznika elektrostatické pole a jako ekélikum slouzi vzduch. Vstupem
jakéhokoliv tlesa do dielektrika (prostor mezi elektrodami) dixih ke zmnam
elektrostatického pole. Kapacitni kabely detekuji¢ay elektrostatického pole v okoli
kabeh. Systém vyhlasi poplachtipzméné kapacity pole, ktera vznikafiplizenim
narusSitele ke kabé&m, anebo  manipulaci s kabelami. U plotovych detekch system
se pouzivajiit kabely usptadané wad pod sebou a nainstalované na plot. Do Kapel
piivadén signal o nizkém n&g, ktery vytv&i elektrostatické pole a jeho Zny oproti
zemi se vyhodnocuji procesorovou jednotkdipgjenou na poplachovy zabezpeaci

system.

Systém pro vyhodnocovani elektrostatického polgerbyt umisiny jak nad plotem, tak
i v okoli plotu. Velkym problémemeéthto systém jsou faleSné poplachy, které jsou
zpisobeny pohybem pletivaripvétru, anebo pohybem drobné éte v blizkosti plotu.

Z tohoto divodu se doportuje kapacitni kabely v kombinaci s kamerovym sysiém
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DalSi nevyhodou tohoto systému Ze Iz&ekonat pemosénim, anebo podkopanim

elektrostatického pole.

* Mikrofonické kabely
Pouziva se u objekts vysokym rizikem, anebo hrozby vysoké Skody yniknuti
pachatele. Pouzivaji se pro detekizkhmnavani bariér obvodové ochrany. Tyto kabely se
montuji @Fimo na oploceni. Pojem mikrofonicky kabel zahrnujgkolik odliSnych
deteknich systérm. Vystupny signal z kab&lma charakter nizkofrekvéniho signalu
v akustickém frekvamim pasmu. Po zesileni signaluizeme k vyhodnocovaci jednotce
pripojit reproduktor pro akusticky poslech. Tato faekslouzi pro obsluhu, kteratee

snadgji urcit, zda se jedna o faleSny poplach, anebo o skyute

Detelkéni systém pekonavani bariéry se sklada z vyhodnocovaci jegnatkletekniho
(mikrofonického) kabelu, ktery jefipevrén piimo na pletivo. Mikrofonické kabely jsou
citivé na mechanické deformace. Kabely si udraiiivost po celé délce kabelutiP
piekonavani oploceni $hani, podhrabavanitglézani apod.) vznikaji vibrace, které se
Siti po povrchu materialu oploceni jako akusticka yikéera zgisobuje miniaturni
deformace v deteékim kabelu. Tyto deformace ugobi v kabelu vznik elektrického
signalu, ktery je urrny velikosti,casovému trvani a charakteristiceigpbené deformace.
Tento signal se na konci detgltho kabelu dostane do vyhodnocovaci jednotky,akter
snima nagti z detekniho kabelu a po jeho zesileni zanalyzuje charigkitthé slozky,

které jsou typické pro naruSeni oploceni.

Vyhodnocovaci jednotka je schopna vyhodnotit i s@boa detednim kabelu. Podminkou
pro tuto detekci je spravné zakemi kabelu definovanou impedanci. Jsou i systémeyék

pouzivaji samostatné poplachové vystupy pro detekiSeni a pro detekci sabotaze.

Vi s

jednotka vybavena meteorologickymi senzory, kteiéngji vihkost a rychlostdiru. Timto
dokaze vyhodnocovaci jednotka zabranit faleSnymlgobpm péi silném \&tru, desti,

anebo boftce.

» Senzorické kabely
V praxi se nizeme setkat sékolika typy deteknich kabal, které pouzivaji pro detekci
vibraci plotu fizné fyzikalni principy. Detsalni kabely se &i na pasivni a aktivni systémy.

Pasivni detelni systém detekujeipkonavani plotu tak, Zze diky pohybu oploceninea
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senzoricky detektor produkovat promivé elektrické nagti, které signalizuje poplach.
Aktivni detekeni systémy fi piekonavani oploceni detekuji odezvu kabelu, do které
systém posila vysokofrekvem signal. Na zaklad odezvy o zminé signalu se
vyhodnocuje, zda se jedna o poplach, neb&Zzoystav. Senzorické kabely Ize rélidna

dva druhy, koaxialni kabely a magnetické kabely.

Obrazek 6. Senzoricky kabel [25]

a) Koaxialni kabely
Byly pouzivany jako prvni perimetrickd ochrana zampci senzorickych systém
Koaxialni kabely maji takové vlastnosti, aby bylozné detekovat jakoukoliv manipulaci
s kabelem. Mameéholik druhi koaxialnich kabél, které se liSi konstrukci a odliSnych

principem detekce.
» Elektretovy kabel

Jeho rozmiry jsou asi 3 mm. Pracuje podabjako elektretovy mikrofon. Je to senzoricky
kabel konstruovany jako koaxialni kabel, u kterghdielektrikum elektricky polarizované.
Jednou fivodni elektrodou je WjSi oploceni, které slouzi jako mikrofonicka menraa
Pfi mechanickém namahani pletiva, s&ninnepatrid rozmery dielektrika a to ma za
nasledek zmnu kapacity kabelu. Tyto ztny se projevi ve velikosti proudu, kteryee
kabelem. Jako opani proti sabotaZi se na vzdalg konec kabelu umfsje zakogovaci

rezistor.

* Piezokeramicky kabel

Pracuje na stejném principu jako piezokeramickyrofn. Konstrukce je velmi podobna

obycejnému koaxialnimu kabelu. LiSi se pouze materialktary je pouzity na vyrobu
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dielektrika. Do obyejného plastu seip vyrobé piimichavaji drobné piezoelektrické
krystaly, které dielektriku ffidavaji schopnost vytwat elektrické nafti piéi mechanickém

namahani dielektrika. Tyto zZmy se poté vyhodnocuji ve vyhodnocovaci jednotce.

b) Magnetické kabely
DalSi fyzikalni princip, ktery se pouziva na deiek®echanického namahani, je pouziti
elektromagnetické indukce. Magnetické kabelytitv@dro s magnetickym materialem
a vzduchovou mezerou, v které jsou ugriétpohyblivé aktivni vode. Ri mechanickém
namahani oploceni se podeébjako u koaxialnich detekich kabel prenaSi akusticka
tlakova vina pes pletivo do detekiho kabelu, kde Zobuje pohyb aktivnich voil
v magnetickém poli magnetického jadra deéteko kabelu. V zavislosti na velikosti
odchylky a rychlosti pohybu votli se indikuje elektrické n&d. Magnetické jadro
detekiniho kabelu mze byt tvdené magnetickym polymerem, nebo pruznym keramickym

magnetem.

Magneticky kabel s jadrem z magnetickeého polymetucti ho dvojdilné jadro vyrobené
z pruzného materidlu. Magnetické jadro ma tvar dpolkruht odclenych vzduchovou
mezerou. Ve vzduchové médeeje umisiné nosné lanko, které zajije pozadovanou
podélnou a fcnou pevnost detékiho kabelu. Dale obsahuje dva aktivni wedikteré
jsou volre uloZzené na okrajich magnetického jadra v polyatyé rodte. UloZené aktivni
vodi¢e se mohou vokhpohybovat v dsledku mechanického namahani detéko kabelu.
Pokud je pohyb vodii v magnetickém poli jadra trvaly, tak se ve snimaciodtich
zane indukovat elektrické nap, které je na konci kabelu snimané elektrickou

vyhodnocovaci jednotkou.

Magneticky kabel s jAdrem z keramického magnetua-podobnou funkci jak magneticky
kabel sjadrem z magnetického polymeru, odliSujevSak konstrukci kabelu. Jadro
detekniho kabelu je vyrobeno z keramického magnetu. @isge dwma aktivnimi
snimdi, které jsou umisny v polyetylenové rote a také nosnym prvkem, ktery zéjige

pozZadovanou podélnou fipnou pevnost magnetického kabelu.

Senzorické koaxialni a magnetické kabely se vyvatbélkach okolo 300 m. Senzorické
kabely se nedaji prodluzovat. Jestlize je nutnézadit vétsSi délku oplocent, je pigba

piidat vyhodnocovaci jednotky se samostatnym deiek kabelem. Na dkteré



UTB ve Zling, Fakulta aplikované informatiky, 2013 28

vyhodnocovaci jednotky je moznéigmjit az rekolik detelkénich kabel z miznych zén

zabezpé&eného oploceni. [2]

2.4 Mechanické zabranné systémy

Kazdy mechanicky zabranny systém je zé&tyréas gekonatelny. Cilem zabezfmsvaci
techniky je tent@as co nejvic prodlouzit, tak aby byla fyzicka kofdarschopna dorazit na
misto dive, neZ je mechanicky zabranny systéfakpnan.Casovy Usek pro igkonani

MZS je zavisly na &kolika parametrech:

* Kvalite¢ MZS.

* Znalosti konstrukce MZS.

e Umisgni MZS.

» Pouzité technice praigkonani MZS.

* MozZnost pouzit elektrickou zasuvku.

Prislusnou vySi bezgeostni Grovi objektu vyjaduje vztah: At =, —t,
kde At casovy interval pdebny k gekonani pekazky

t, cas zahajeni prace néeponani zabrany

t, ¢as ukoreni gekonani zabrany

e Stanoveni doby pfilomové odolnosti

Minimalni doba pitlomové odolnosti pro otvorove vygin

Jedn& se o dve, okna, balkonové die, ntiZze, vrata apod. Celkem je 6 beapastnich
tiéid prilomové odolnosti pro otvorové vyginMinimalni ¢as potebny pro pekonani je
u kazdé bezpmostni tidy uren podle norenCSN P ENV 1627 &SN P ENV 1630.
Tentocas je uten podle pedpokladaného Zigobu napadeni. [3]
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» Prostiredky obvodové ochrany
Tyto prostedky slouzi jako v&Si mechanické zabrany, které nejsatinfpu sowasti
vlastniho objektu. Jsou na volné plose€iSinou na pozemku objektu a #onejen
fyzickou, ale i pravni hranici pozemku. Mezi hlawtivodové ochranné prostky patki
ochranné zdi a ploty. $rhito prvky souvisi i pouzivani dalSich piykjako jsou: dvie,
vrata, branky a vdékterych gipadech i zavory, fichody a turnikety. VSechny tyto prvky

jsou stabilg umiséné, ale je mozné pouzitignosné zabrany.

Tabulka 1. Bezp@ostni tidy [2]

Bezpetnosini | Kategorip Odporovy cas

Predpoklidany zpisob napadeni

tiida nédradi (min)
Prilezitosiny zlodé) zkousi rozbit okno, dvefe
nepoudivd [nebo okentee uZitim [yzického nasili napt. by
1 P R T = Y ez P Nemdéfen
s kopdnim, naraZenim ramenem, 2dvihinim,
vylrhavanim.

Frilefitostny zlodé) dile zkousi rozbit okno,
2 A dvefe nebo okenice uZitim jednoduchych 3
nistrojii, napf. Srouboviku, klefti, klinu.

Zlodé) zkoudi zajisut pfistup poufitim daliiho

3 B : 3

Srouboviko a pdacidla
= Zkueny zlode) dile pouZivi pily, kladiva,

4 C il . : . . 10
sekery, sckiade a prenosné akumulatorove,
Zkuseny zlodd) dale poufivi elekineké ndfadi,

B D napf. vriatku, pfimodarou pilu, dhlovou brusku 15
o praméru kotoude maximdlng 125 mm.
ZhuSeny #lodé) dile pouZivi vykonné

& I elekineke nafadi napi. vilatku, pfimodarou 20

pilu a dhlovow brasku o pruméru kotoude max.
230 mm.

a) Zdi
Zed' jako bariéra by @#a zabranit piniku do chrasné oblasti. To znamena, Ze bylen
byt odolna proti gelezeni, podlezenifipadré podhrabani. Z tohotoigtodu musi byt zdé

pevna, bytelna, s minimalni vySkou 2,5 m a musipogtavena na podezdivce.
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b) Ploty

Oproti zdim maji ¥tSinou volné mezery a jsou ftemy pevnou nosnou konstrukci se
sloupky, které zajidiji plot proti vyvraceni. Vypl je tva‘ena ¥tSinou z dréaného pletiva.
Pletivo, nosna Zelezna konstrukce, napinaci dratstatni kovové prvky musi byt
povrcho¥ oSeteny proti misobeni powtrnostnich vlivi. Draty mohou byt chramy
potahem z urié hmoty. Jestlize sefipmontazZi oploceni pouZziji sy@né, nebdezané dily,
je nutné tyto dily naft ochrannym antikoroznim rgiem. Pameér drat tvoricich pletivo
ma minimalr pramér 3 mm a velikost ok je 40 az 50 mm. Vzdéalenosngol sloupk: je
zavisla na vysce plotu. Pro oploceni vysoké 3 magmruuje vzdalenost nosnych sloupk

3 m. Na konci jednotlivych zon musi byt sloupky ppeny vyztuhami.

Obrazek 7. Bezpmostni oploceni [26]

c) Vrcholova ochrana

Predstavuje ochranu na vrcholu zdplotu. Mezi takovou ochrantadime:

a) Konstrukce z ostnatého dratu.
b) Konstrukce z tzv. Ziletkového dratu.

c) Pevné hroty na vrcholu ploti zdi.

Obrazek 8. Ostnaty drat [27]
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d) Prichozi prvky zdi a ploti
usazeny do zdi a plint Maji tuhou konstrukci, pevné uchyceni a bé&ngeuzamykaci

systém. Dale sem gawvrata, garaZzova vrata, turnikety a zavory. [2]
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Obrazek 9. Bezgmostni brana [28]

2.5 Bezpe&nostni analyza

Jeji vysledky slouzi jakotdeZity podklad pro ostatni expertinnosti, gedevsim vsak pro
zpracovani bezgeaostniho projektu. Analyza je technika a metodar&tslouzi k zisku

potrebnych poznatkv dané problematice.

Aby analyza splnila sy U¢el a nEla vyznam, musime také sprévprovést syntézu.

Syntéza je proces, ktery zodpovida otazky:
» pro¢ néjaky proces funguje tak, jak funguje,
* pro¢ néjakacinnost byla, nebo nebyla Gsma,
» zda bezpé&nostni opaeni jsou schopna splinit dkoly, které jsou s&ladeny.

Analyza i syntéza spolu Gzce souvisi a nelze jgueces provatt bez procesu druhého.
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2.6 Porovnani (€innosti zabezpé&ovacich prvki na ochranu perimetru

Ucinnosti u zabezgevacich prvk je mysleno jejich spravna reakcé parudeni jejich

zény snimani a minimalni pragabdobnost vyvolani planého, nebo faleSného poplachu

Z hlediska planych a faleSnych poplacisou u prvk technické ochrany nejnachyjai
praw prvky na ochranu perimetru. Je to hl&awndivodu rozliSnosti venkovniho prdeti

a pisobeni klimatickych a p@trnostnich podminek na prvky v tomto piest.

Cetnost planych poplaéhlze minimalizovat fi spravné volb detekRnich technologii,
respektovanim specifik i®eného objektu, efektivnim &wovanim poplach pomoci

systému CCTV, nebo spravnym provozovanim a udrbeapenostniho systému.

Kritéria posuzovani perimetrickych detekénich systéni

Prvnim kritériem pro posuzovani perimetrickych @eteéch systém je pravépodobnost
detekce. Pravgbodobnost detekce je amna pouzitou detéki technologii, okolnimi
podminkami, kvalitou instalace atgmbem naruSeni. Praymbdobnost detekce néue
byt nikdy 100 %.

Druhym kritériem jecetnost planych poplaéh Za plany poplach se oznge zpisobeni

muze byt zisoben nafiklad pohybem zvat, \€tvi, nebo klimatickymi vlivy.

Tretim kritériem jecetnost faleSnych poplathZde se jedna o poplach vyvolany jinou
piicinou, nez na kterou je dana detektechnologie citliva. Népstji se jedna o poruchu

technologie.

Poslednim kritériem je pra¥dodobnost fekonani. Jedna se o prépddobnost moznosti,
Ze technologie budergkonana jakymkoliv zjsobem. Mezi népstjSi zpisoby pati

piremostni, vypnuti ze $ezené, nebo naruseni rezimu reakce na poplacha&ost.

* Plotova vibraéni ¢idla
Tento systém pracuje na principu vyuzivani odrazdaktromagnetické viny na vedeni,
ktera vznika dvoudratovou linkou s vilsrami cidly. Elektrické za@izeni generuje impulzni
signaly, které snima det&k vedeni a zarowevyhodnocuje signaly odraZzené od tohoto

vedeni. Tento systém ma dobratininost diky kontrole poplachové udalosti Zeriznych
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zdroju poplachu, které musi byt v dosahuitér vzdalenosti a k poplaém musi dojit

bé¢hem utitéhocasového intervalu.

* Plotova tenzometrick&éidla
Ochrana sp&iva v elektronickém vyhodnocovani tahové diferedcgtu, ktera seipvadi
na elektronicky signal a ten se dale zpracovavaodgocovani zn je zavislé n&asové
konstant, ktera dokaze vyhodnotit zmy zpisobené zrmou teplot, nebo usazovanim

nédmrazy na oploceni. Timto je omezeno riziko planyoplacti.

* Swtlovodné zabranné si¢
Kabel ma zesileny plaSa je odolny proti velkému zatiZzeni, ultrafialovéraaeni

a powtrnostnim vlivam.

Pres smyky této si¢ se Sfi infracervené signaly. i#® kazdém pokusu o roztazeni,
prestihnuti, vytrhnuti této sft se gerusi optické vliakno. TotoreruSeni detekujéidici
centrum a vyhlasi poplach a sasré zobrazuje zonu vniknuti. Cela délka plotu se &izd
na rékolik detekenich zén, kde kazda zéna se sklada z tera smyky, kterd penasi

infracervené signaly.

Vrchni ¢ast plotu je chrama proti gelezeni senzory. Senzory jsou rozgrigt ve
vzdalenostech 60 ti métrna setlovanych kabelech. Bezfmostni sfovy systém je
pripojen ktidicimu centru, které twd potitat se schopnosti ovlddat az 8000 demégh

bodi. Na monitoru se ukazuje zabezery obvod, poloha proniknuti, datundas.

Vyhodou s¥tlo vodnych zabrannych siti je, Ze jsou prakticlegekonatelné. Jakykoliv
pokus o pekonani, prosthani, podlezeni,ipmoséni, nebo ruseni je ihned zaznamenano
fidicim centrem. Systém je také odolny proti prudkéswtiu, elektrickym nabdajm,
elektrostatickym a magnetickym polim. Systém jeedddlolny proti planym popladm

zpisobenym ptactvem, zvty, nebo osoby, které serop o oploceni.

» Pasivni infra¢ervené detektory
Tento typ detektdr vyhodnoti zmény jen v fipadt, Ze se v jeho zorném poli pohybuje

objekt s rozdilnou teplotou, nez je teplota okMézi jeho nevyhody p&tmoznost ruseni
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piimym slun€nim svitem, os&tlenim automobilu, pohybem &ke a podob& To zn&né
snizuje jeho tinnost, a proto je p&tba detektory tohoto typu vhatlomistit, tak aby se

snizila moznost planych poplach

» Infra ¢ervené bariéry a zavory
DuleZitou podminkou pro spravnou funkci infeavenych bariér je vysokd odolnost proti
faleSnym popladim zpisobenych nap de$¢m, nebo pekshnutim zwie. Cim vice
infracervenych paprsk se enasi, mezi vysitem a pijimacem, tim je odolnost proti
faleSnym popladlm étSi. Ri snizené viditelnosti, by &a byt snizena i citlivost detekce,

aby se zamezilo faleSnym poplaahn

e Mikrovinné detektory
Tyto detektory disponuji zvySenou odolnosti pratvdirnostnim vlivam. Signaly bariér se
muzou ekryvat. Toho mMZeme vyuzit, tak aby sagkryly vS8echny mrtvé zony bariér.
Mrtvé zony vznikaji diky elektromagnetickému polke \tvaru rotaniho elipsoidu pod

vysilatem a pijimacem mikrovinného signalu do vzdalenosti 1,5 metru.

V prostoru snimaném mikrovinnymi bariérami by seméle nachazet ploty, ke
a pohybujici seiedméty. Bariéry je mozné nastavit tak, aby hlasili @bl az fi pohybu

prednttu o ukité velikosti.

Mikrovinné bariéry by se #li montovat, tak abyifppadny pohyb pachatele snimaligem

od snima&n, anebo k snint@m.

« Stérbinové kabely
Systém &irbinovych kabel je natolik chytry, aby nevyhlaSoval poplachj prechodu
mensSi zéie pes magnetické pole a aby &ma vihkosti neovliviovala vyhodnocovani
poplachu. Vyhodou tohoto systému je skrytd montagéwditelné snimané pole. V zimnim
obdobi byvaji kabely vice nigsné a jejichéinnost mizou ovlivnit nap. kaluze nad
kabelami, proto by # byt zajiS€n odvod vody z dosahu kalielaby se zvySila jejich

ucinnost.
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» Kapacitni kabely
FaleSné poplachy jsou velkym problémefohto systém. Ty jsou zfisobeny pohybem
pletiva @i vétru, anebo pohybem drobné éte v blizkosti plotu. Z tohoto tdvodu se
doporiuje kapacitni kabely v kombinaci s kamerovym systémbDalSi nevyhodou tohoto

systému je, Ze lzefgkonat pemostnim, anebo podkopanim elektrostatického pole.

* Mikrofonické kabely
Pojem mikrofonicky kabel zahrnuje¢kolik odliSnych deteénich systéma. Vystupny
signal z kabél ma charakter nizkofrekveéniho signélu v akustickém frekvéarim pasmu.
Po zesileni signélu iieme k vyhodnocovaci jednotcé&pgmjit reproduktor pro akusticky
poslech. Tato funkce slouZzi pro obsluhu, ktet@ensnadéji urcit, zda se jedna o falesSny

poplach, anebo o skutwy.

Vyhodnocovaci jednotka je schopna vyhodnotit i s@boa detednim kabelu. Podminkou
pro tuto detekci je spravné zakemi kabelu definovanou impedanci. Jsou i systémeyék

pouzivaji samostatné poplachové vystupy pro detekiSeni a pro detekci sabotaze.

VY s

jednotka vybavena meteorologickymi senzory, ktaeiéngji vihkost a rychlostdiru. Timto
dokaze vyhodnocovaci jednotka zabranit faleSnymlgobpm pi silném &tru, desti,

anebo boftce.

» Senzorické kabely
Pasivni detetni systém detekujeipkonavani plotu tak, Ze diky pohybu oploceninea
senzoricky detektor produkovat promiivé elektrické nagti, které signalizuje poplach.
Aktivni detekeni systémy fi piekonavani oploceni detekuji odezvu kabelu, do které
systém posila vysokofrekvem signal. Na zaklad odezvy o zmin¢ signalu se

vyhodnocuje, zda se jedna o poplach, neb&zoystav.
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2.7 Zrizovani poplachovych zabezpmvacich a tisiovych systéni

Prvni etapou ) procesu #izovani PZTS je navrh systému, kterjegstavuje soubor
¢innosti vyphujici prvni etapu. Cilem je zpracovat vystupni dolkat - Navrh systému
PZTS.

Navrh systému

Cile etapy navrhu systému:

+ Stanoveni rozsahu.
* Volba komponent.

e Zpracovani navrhu systému.

Na této etap se podileji:

» Zakaznik (zadavatel, investor).
» Dodavatel (projektant, zprastkovatel, atd.)

* Provozovatel.

DalSi mozné subjekty:

* Poji&¥ovna.
+ PolicieCR, bezpénostni agentury (napojeni na poplachofkigmaci centrum).

* Provozovatelé telekomuni&aich sluzeb.

Podminky zpracovani navrhu jsou zavislé na:

* Provozni narénosti.
e Umisgni objektu.
* Terminu dodavky systému.

* Finartni schopnosti investora.

Mezi hlavni¢innosti navrhu systému gatpredevsSim bez@@ostni posouzeni objektu a

vlivii pasobicich v daném prostoru.
Zakladni¢innosti navrhu jsou:

» Analyza poteb zakaznika.
* Bezpenostni posouzeni objektu.

» Posouzeni vliu pisobicich na objekt.
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e Zpracovani technické specifikace systemu.

Dokumentace navrhu obsahuje:

e Zapis jednani se zakaznikem.

e Zapis o0 bezpmosti posouzeni objektu.
» Zapis o stanoveni ¥sich vlivi.

* Navrh skladby systému.

* Navrh smlouvy o dilu.

Jednotlivé ¢innosti etapy navrhu systému se mohotekpyvat a vzajemh splyvat

v zavislosti na rozsahu zakazky. VesSkeémnost musi byt zadokumentovana. Rozsah
dokumentace zavisi na rozsahu PZTS a stupni zaterripé) vysSich stumi zabezpe&eni

je poteba podrob¥si dokumentace. Mezi obecné zasadyzpracovani navrhu systému

patfi:

» P¥i zpracovani navrhu je patba pemyslet jako potencionalni pachatel.

» Komponenty PZTS volit v zavislosti naiairizika.

* Na zaklad vysledku bezpaostniho posouzeni zohlednit poZzadavky.

* Ruzné objekty na odliSnych lokalitAchuou disponovat stejnou mirou rizika,
budou se ale liSit nap patem a hustotou komponent PZTS, urmsn
komponent, jejich kombinaci atd.

» Prizptsobit specifika pozadaukn na obsluhu (@i, starSi lidé,cipové ovladani
apod.).

* Mit na wdomi moznost integrace s nepoplachovymi aplikagantomatizace).

2.8 Bezpe&nostni posouzeni

Bezpe&nostni posouzeni je mozné definovat jako procedyandaktori ovliviujicich

navrh poplachovych systéins cilem:

e Vprabéhu pipravy systémového navrhu odhalit faktory majicivviha volbu
komponeni (hlavre detektoti) a jejich umisini.

» Stanoveni poZzadovaného stémabezpe&eni.
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Bezpe&nostni posouzenitpdstavuje prvni krok v ramci procestizovani poplachovych

bezp&nostnich a tisovych systén.

Souwasti zizovani PZTS je i technické posouzeni objektu, &tgr realizovano az po
zpracovani dokumentiavrh skladby systémudedna se o prohlidku prostor, které jsou
urcené k zabezgeni. Cilem je o#feni vykEru, umiséni a polohy jednotlivych
komponeni systému. U méh rozsahlych objekt maze byt technické posouzeni

realizovano zaroves bezp&nostnim posouzenim.

Bezpe&nostni posouzeni je zaloZzeno na vyhodnoc¢gti zakladnich oblasti zajmu, které
by meél projektant brat v potazipzpracovani projektové dokumentace. U zab&aypanych
hodnot, budovy, wjSich a vnitnich vlivi miZeme klasifikovat do dvou skupin — analyza

rizik a ostatni vlivy.

Na zaklad prvni ¢asti bezpeénostniho posouzeni je peba zvazit potencionalni hrozby
a jejich rizika, identifikovat slaba mista objekturcit mnozstvi rizika s ohledem na

piipadré Skody a pravébodobnost vzniku hrozby. Prasgbdobnost vzniku hrozby se da
Zjistit z analyzy hrozeb tim, Ze se ohodnoti stéamdalosti. Ty jsou dany atraktivitou

objektu

a nar@nosti gripravy a provedeni trestnéliinu pro potencionalniho pachatele. Rizika

zavisi na faktorech:

* Zména poteb majitele objektu.
» Zména politického klimatu.
* Zména situace spoteosti.

o Aktudlni udalosti.

Druha ¢ast bezpé&éostniho posouzeniigdstavuje posouzeni ostatnich wulijako jsou
vlivy, které maji fivod uvni¥, nebo v& stezeného objektu. ivodem k posuzovani
ostatnich vliw je vybsr a umistni komponent na zakladvyhodnoceni stavajicich nebo

budoucich podminek uviia vre steZzenych prostdr

Bezp&nostni posouzeni objektu provadim#egevsim z dvodu ziskani a zpracovani
informaci potebnych pro vytvieni navrhu PZTS. Vystup bezp®stnich posouzeni je

vyuZzitelny zejména v nasledujicich oblastech:

e Stanoveni rozsahu systému.
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» Vychodisko pro volbu komponeit

* Vymezeni potencionalnich hrozeb.

» Charakteristika potencionalniho narusitele.

» Stanoveni stughzabezpéeni.

» Stanoveni pojistnéitly.

* Urceni ¥idy prostedi.

» NavrhteSeni systému (pty, typy, detektat, atd.).
* Umisgni komponent v objektu.

* Redukce planych poplath

2.8.1 Obsah bezpé&nostniho posouzeni
Pt bezp&nostnim posouzeni jsoullg@zité:
a) Zabezpe&ované hodnoty

e Druh majetku.

* Hodnota majetku.

* Mnozstvi nebo velikost majetku.
» Historie kradezi.

* Nebezpéi.

* Poskozeni.

b) Budova

V néasledujicicasti bezpénostniho posouzeni se vyhodnocuji faktory, ktendviseji se
samotnym objektem, ve kterém bude poplachovy zadegpci a tisovy systém

nainstalovan.

» Konstrukce — posuzuji se pouzité konstrukéa,sstech, podlah, neboripadnych
sklepnich prostor.

» Otvory — konstrukce oken, dkigstesnich s#tlika, ventilatnich kanél a ostatnich
oteviranychtasti plast budovy, které by mohly usnadnit nepovoleny vstup.

 ReZim provozu objektu — vyhodnocujeme obsazenostzestych prostor,

piitomnost pracovnikostrahy a volny fistup véejnosti do objektu.
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Drzitelé klict — dostupnost drzitélklic¢a, ktefi jsou schopni reagovat na aktivitu
PZTS.

Lokalita — mira kriminality v okoli geZenych prostor, sousedstvi dalSich budov
nebo staveb, které by mohly usnadnit vioupéni, v&mto stavbam, rychlost
a kvalita odezvy na signalizaci PZTS.

Stavajici zabezgeni — kvalita a rozsah stdvajicich mechanickychraréiych
systént a PZTS.

Historie kradezi, loupezi a hrozeb —ugpby a poet predchazejicich napadeni,
kradezi a hrozeb.

Mistni legislativa a spravnit@dpisy — bezpmostni poZzadavky, pozarnfeupisy
nebo specifické konstrukce budov, které mohou mitna navrh PZTS.

Bezpe&nostni prosedi — lokalizace objektu v zastavb

c) Vnitini vlivy

Funkce PZTS je ovliwnatadou fakto#i, ktera maji fivod ve steZzenych objektech. Tyto

faktory maji hlavni vliv na vyr, umiséni a nastaveni komponéntve tsin¢ pripadi se

tyto faktory daji ovlivnit uzivatelem objektu, pooje mozné je redukovat, nebo eliminovat.

Vodovodni potrubi — vliv pohybu vody v plastovyctotmubich (i pouZziti
mikrovinnych detektar).

Vytapeni, vzduchotechnické a klimatické systémy — vlivbtence vzduchu {p
pouZziti ultrazvukovych detekty.

Zawsné pedntty — vliv zawSenych pedneti, které se mohou pohybovat
v zorném poli detektdgrpohybu (zaclony, lampy, rostliny aj.).

Vytahy — vliv vibraci na vibréni detektory.

Zdroje swtla — vliv oswtlovacich zéizeni, které mohou mit negativni vliv na
mikrovinné detektory, kompaktnich vybojek, kteréhmo vyvolat plané poplachy,
pii instalaci PIR je pdeba vzit v avahu vliv sdlometi vozidel z vijSiho
prostedi

Elektromagnetické ruSeni — priinictvim napdjecich nebo signalnich vedeni se
muze zdizeni negativé ovliviiovat, nebo vlivem elektrostatickych vylopri

zachazeni s elektronickymi st@@stkami.
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VnéjSi zvuky — @i pouziti ultrazvukovych detektdrie nutné brat v Gvahu mozny
vliv napr. telefonniho zvonku, vzduchového potrubi, komprmigso

Divoka, nebo domaci ztdta — pi pouziti detektak pohybu je nutné brat v ivahu
mozny vliv domacich zvat.

Privan —¢innost detektar pohybu niize negativa ovliviiovat proudni vzduchu.
Uspaadani skladovanychiedmeta — riziko zastisni zorného pole detektoru.
Stavebni konstrukce isZenych objeki — konstrukce, material isich, podlah
a sklep, pii volbé a umisovani detektar je poteba brat v Uvahu stav a usazeni
dveri a oken a moznosti rychlych Zmteploty.

Zvlastni pozornost — zatfena na materiél, ktery byl pouZiti konstrukci. Jsou-li
detektory montovany na zaskleni, je nezbytné pasowyp konstrukce skla
a nasleda zvolit typ a umisini detektoi.

Riziko planych popladhn u tisiovych systéma — je nutné ¥novat pozornost

umisgni tisiovych zdizeni, aby nedochazelo ke vzniku planych poplach

d) Vnégjsi vlivy

V okoli stezenych prostdrse vyskytujerada vlivi, které nejsou ovlivnitelné uzivatelem,

ale je nutno je brat v ivahdimavrhu PZTS, fedevsim z dvodu volby typu a rozmishi

jednotlivych komponerit

Dlouhodol& pasobici faktory — faktory, které seshem delSihotasového Useku
neméni (roky). Radi se mezi & silnice, Zeleznice. Déale parkouiSiaut jak
podzemni, tak nadzemni. Dale to mohou kytogini vlivy, jako moZnost pohybu
pudy, ¢i zemstieseni.

Kratkodol® puasobici faktory — je poeba posuzovat i vlivy, které upobi
kratkodol¥, zejména pak vlivy vystavby, kterd probihaésmem sousedstvi
strezeného objektu.

Vlivy pocasi - vlivy p&asi, které mohoutgobit na siezené objekty
Vysokofrekverni ruSeni — v blizkosti stozarvysilatu verejné rozhlasové sit
nebo televize, v blizkosti antén civilnich, nebgewskych radar, zdkladnovych
stanic mobilnich telefanapod. by se #la wnovat zvlastni pozornost odolnosti

navrhovanych zZdézeni proti fisobeni elektromagnetického ruseni.
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» Sousedni objekty — pokud séedtenym objektem sousedi jiny objekt, jeipbta
dbat aby nijak neovlisoval funkci PZTS prvk sttezeného objektu. Jedna se hkavn
generovat vysoké hladiny elektromagnetického ruseni

* Vlivy Kklimatickych podminek — pdeba pouzit takové EKaeni, které vyhovuji
prislusnym klimatickym podmink&m, spiji parametry, jako jsou typ pracovniho
rozsahu teplot, nebo maximalni vihkost predt.

» Ostatni vlivy — je na mysli preventivni ochrana tpmplanym poplachm, které
mohou byt zjgisobeny pohybujicimi se osobami v perimetru objekieho nap

détmi hrajicimi si v okoli objektuié]
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3 NAVRH ZABEZPE CENi OBJEKTU POMOCI
PERIMETRICKEHO SYSTEMU

3.1 Popis objektu:

Objekt gedstavuje rodinnyin, ktery se nachazi v okrajovdsti nesta. V objektu sidli
firma, ktera obyva @im pres vSedni dny a vyjintaeé o i o vikendech. i@¢s noc se v doén

nikdo nenachazi.

Obréazek 10. Objekt firmy [20]

3.2 Posouzeni stavajiciho stavu objektu

* Provozni rezim objektu
Objekt je v provozu v kazdy vSedni den od 8 hodirnl@ hodin. O vikendu od 7 hodin do

18 hodin. Pes noc se v objektu jen vyji@ nachazi éktefi zamgéstnanci.
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» Drzitelé Kli¢a
Klice ma k dispozici 7 zagstnand firmy, véetng vedouciho. Kife nejsou bezgaostni
a lze je volg kopirovat. U hlavnich dve je panel s moznosti zazvonit na systémové
odctleni, (ttarnu, asistentku a vedouciho, ktery také sloukd jademykéni dvé za
pomoci stlgeni specifické kombinace zvoinkTuto kombinaci zna kazdy z&stnanec

firmy.

» Lokalita

Objekt se nachazi v okrajow@sti nmésta Olomouc, v okoli se nachazfesini a zakladni
Skola prof. Z. Matjicka, kterd poskytuje i specialni vychovu pro Zakgrikjsou obtizg
vzklavatelni. Dale s$edni odborna Skola Olomouc s.r.o. Naproti objektippfimyslova
zOna, Vv jejiz blizkosti je firma PARTR, ktera prauje kovosrot a vykupuje druhotné
suroviny. Diky tomu sem chodi prodavat materiakprizpasobivé osoby z okoli, které
material ¥tSinou najdou, nebo odcizi. S objekterfimp sousedi opulty areal ruské
vojenské posadky. V tomto prostoru je velmi prgatobny vyskyt lidi bez domova,

vandah apod.

» Stavajici zabezpéeni

Objekt je vybaven ustdnou DSC 832, ktera je propojena na dohledové pdagimove
pfijimaci centrum. Dale je vybavetidtivymi cidly, miizemi u skladnich oken a PIR
detektory, které jsou rozmésty u vstupnich du@& na chodbach, na toalet
ttech mistnosti skladu, a v kandéta, které se nachazi vipemi. Perimetr je chrény
pouze oplocenim adasti z&nou stnou. Vstup na pozemek je chéarelektrickou branou
pro vozidla a vstupni branou pro chodce. Na okrajimetru se dale nachazi garaz, v které
se skladuji starSi ¢ei a demontované #aeni. Tato gardZz nema Zzadné specialni

zabezpeeni.

» Historie kradezi a pokuai o vniknuti.
Béhem poslednichdakolika let, byla gkolikrat vykradena garaz, kde se skladuji stai@ v
a demontované raeni. Nkolikrat se pachatelé netgpe pokusili vniknout do budovy.

VétSinou jejich snazeni skeéito u vstupnich dvig, kde si pro & prijela zdsahova jednotka.
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* Prostiredi siezeného objektu
Objekt se nachazi v okrajow@sti ntsta. Na jedné strérse nachézi stary opusy aredl
ruské vojenské posadky a pole. Na druhé &strdevni cesta s Zeleznici aipryslova zona.

Objekt je mirg vyvySen ze strany od hlavni silnice.

Vlivy pisobici na zabezp#vaci systéem va stireZzeného objektu
Jedné se o faktory, které mohou oibivat funkci detektar. Maji pivod vré stteZzeného

objektu a nejsou ovlivnitelné uzivatelem.

* Dlouhodobg piasobici faktory
V blizkosti objektu se nachazi silnice, ktera ngfiliS frekventovana a jeji provoz, by
nenel nijak ovliviiovatcinnost detektar. Na strag od vstupni brany se nachazi Zelenni
trat’. Prijezd vlaki by mohl mit na této strarvliv na ¢innosti ultrazvukovych detektoy

plotovych vibr&nich¢idel a mikrofonickych kabél

» Vysokofrekvenéni ruseni

V blizkosti objektu se nenachazeji Zadné radiaiéyizni, nebo GSM vysita.

* Sousedni objekty
Jsou velmi poklidné a neprobihd v nich Zadminost, ktera by ¢gak mohla ovliviovat

bezpeénostni prvky objektu.

» Vlivy klimatickych podminek
Nedochazi zde k zadnym extremnim teplotnim vykyvVenkovni teploty sednem roku

pohybuji v rozmezi mezi -25°C az 60°C.

3.3 Navrh poplachového zabezp#vaciho systému

e Stupei zabezpéeni
Vzhledem k dobrému zabezmi budovy a nizkému riziku ztrat v prostoru mezi
perimetrem a objektem jsem zvolil stipeabezpéeni pro levijsi variantu 1 a pro drazsi

a bezpengjSi stupé zabezpeeni 2.
VARIANTA 1
Stupeai zabezpéeni 1 — nizké riziko

Predpoklada se, Ze naruSitel m& malou znalost PZir@ & dispozici omezeny sortiment

snadno dostupnych nasiioj
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VARIANTA 2
Stupai zabezpéeni 2 — nizké az $edni riziko
Predpoklada se, Ze naruSitel m&iu#r znalosti 0 PZTS a Zze ma k dispozici zakladni

sortiment nastrdja p‘renosnych zazeni.

* TFidy prostiredi
V prostoru mezi budovou a hranici pozemku, se récltélkem 2 itidy prostedi.
ParkovisSt a prostor samotny patdo Tridy prostedi IV — venkovni vSeobecné. To
odpovida rozsahu teplot -25°C aZz +60°C tesqbeni veSkerych vliv patasi. Druhym
prostedim jsou chrameé venkovni prostory, které spadaji diddy prostedi Il — vrejsi

chraréné. To odpovida rozsahu teplot -25°C az +50°C.

3.3.1 Varianta l

Variantacislo 1 je volena, tak aby odpovidala stupni zab&apiel. Snaha byla dostate

zabezpéit perimetr a zarovebylo dilezité, aby zabezgeni nebylo drazsi, nez je nutné.

Néakres

Obrazek 11. Varianta 1
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WENKOWVN KAMERA

FAKONSOVACT MODUL SENZORICHEHD HABELU

ALl

WY HO DNOCOVACT JEDNOTHA

Tabulka 2. Legenda z&ak

Zvolené technickeé prvky
1. FP DK — deteleni kabel
Detelkéni kabel uéeny pro vyhodnocovaci jednotky FP 300 a FP 600nalexk
o stireny detekni kabel, ktery seffjpevni na plot, odkud se pakgmasi jeho chini
a otesy do vyhodnocovaci jednotky. Konkrése jedna o elektretovy kabel, ktery
se musi na konci kabelu zakatrodporem (FP END).

Kompatibilita: FP 300, FP 600

Typ kabelu: pro perimetricky systém
Dokumentace:Instal&ni manual — VAR — TEC FP
Typ kabelu: VAR-TEC FP

Uchyceni: UV odolna zdrhovaci paska
Provedeni:PVC

Barva: Seda

Obrazek 12. FP DK — Deteki kabel [11]
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2. PVC stahovaci paska

PVC paska ueena pro uchyceni kabelu perimetrické ochrany.

Typ péasky: zdrhovaci PVC paska, UV stabilni
Dokumentace:Instal&ni manual — VAR-TEC FP
Instalace: po 20 cm na kabel DK

Provedeni: UV stabilni POLYAMID

Barva: ¢erna

Obrazek 13. PVC paska [12]

3. FP 300 - vyhodnocovaci jednotka pro 300m plotu
Systém slouzi k obvodové ochéamplotu. Vyuziva ke své&innosti senzorické
kabely, které jsou citlivé na vibrace a ¢hiz Je detekovano jehdgbezeni, sthani
a ohybani. Cely systém se vyZop velice jednoduchou montézi, jednoduchym
nastavenim a v neposlediiact i priznivou cenou. Vystup z vyhodnocovaci
jednotky je ve forms relé, které se dinym zpisobem zéeni do zabezp®vaci

astedny.

Typ modulu: tidici jednotka

Kompatibilita: FP END, FP REPAIR, DC
Maximalni délka plotu: 300 m
Dokumentace:Instal&ni manual — VAR-TEC FP
Napdjeni: 10-14 V=
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Odbér v klidu: 120 mA

Odbér p¥i poplachu: 500 mA

Detekéni prvek: specialni metalicky kabel
Pocet smytek: 1

Délka kabelu: az 350 mefr

Doporuéeni pokryti plotu: az 300m
Vyhodnocovani: digitalni
Nastaveni:citlivost, paet puli
Poplachovy vystup:NC/NO, 30 V=, 1,5 A
Tamper vystup: NC/NO, 30 V=, 1,5A
Detekéni rychlost: 0,1 az 5 m/s
Provedeni: masivni kov

Barva: Seda

Hmotnost: 1720 g

Obrazek 14. FP 300 - vyhodnocovaci jednotka praor8ptu [10]

4. FP END - zakor€ovaci modul pro detekéni kabel
Modul je ugeny k zakoreni detekniho kabelu DK, vedouciho od vyhodnocovaci
jednotkyrady FP. Zakokeni je poteba pro kazdou sniku. Fipewiuje se na pevny

podklad, nejlépe sloupekisfeného plotu.

Typ modulu: zakorgeni kabelu v systémech
Kompatibilita: FP 300, FP 600
Typ modulu: VAR-TEC FP
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Dokumentace:Instal&ni manual — VAR-TEC FP
Provedeni: masivni kov

Barva: Seda

Obrazek 15. FP END - zak#mvaci modul pro deteki kabel [13]

5. KIR-H639CK40 venkovni kamera s IR gisvitem 40m
Venkovni barevna kamera s IRgvitem 40m / 600 T\fadki.

Snimaci¢ip: 1/3* CCD SONY SuperHad+CP DSP
RozliSeni: 600 TViadki

IR dosah: 40 m

Objektiv: 2.8-12 mm varifocal

Minimalni osvétleni: 0,001 Lux/F2.0

Provozni teplota: -10°C ~ +50°C

Napajeni: DC12V 350mA

Rozmeéry: 228x97x82 mm

Véaha: 1600g



UTB ve Zling, Fakulta aplikované informatiky, 2013 52

Obrazek 16. KIR-H639CK40 Venkovni kamera s iispitem [7]

6. LC-151 detektor PIR/IMW
Detektor je weny do venkovnich prostior s nepiznivymi Kklimatickymi
podminkami. Diky pouziti dvoutenych technologii s vysoce sofistikovanym
softwarem se dosahuje vysoké spolehlivosti a vgraensnizuje vyskyt faleSnych
poplachi. Ignoruje pohyb zwat do hmotnosti 15kg.Vysoka odolnost radiovému

a elektromagnetickému ruseni.

Vystupy: NO & NC

VysSka instalace:1,8m az 2,4m

Citlivost: samostatné nastaveni citlivosti PIR a MW systém

Tamper: piedni i zadni

Dosah detekcevgjit 15m 90°, zaclona 20x1m

Ochrana pred: ptimym slunénim z&enim, ¥trem do 30m/s, smem, de&m,
odstragnim predniho krytu

Pracovni teploty: -35°C az +55°C

— .

Obrazek 17. LC-151 DSC detektor PIR/MW [8]
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7. Venkovni PIR detektor DSC LC-171-PIMW
Venkovni dualni digitalni pohybovy snith@xPIR s MW. Imunni proti doméacim
zviratim do 25kg

Vystupy: NO & NC

Dosah:18 m

Citlivost: Samostatné nastaveni citlivosti PIR a MW
Instalaéni vySka: 0,8 az 1,5 m

Kryti: IP 65

Pohotovostni odiér: 21mA

Odbér p¥i alarmu: 24mA

Provozni teplota: -10°C ~ +50°C

Rozméry: 175x70x45 mm

-

= 5w

Obrazek 18. DSC LC-171-PIMW [9]

8. DSC — LC-MBS drzak
Stropni a stnovy drzak pro detektory LC série

iy &
=,

™

Obrazek 19. DSC - LC - MBS drzéak [19]
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3.3.2 Varianta 2

Varianta 2 je vypracovana na stapeabezp&eni 2. Varianta obsahuje stejné prvky jako
varianta 1, ale navic obsahuje nové bémpstni oploceni a dalSi dva dualni detektory,

¢imz je zajistno snimani pohybu témpo celém prostoru perimetru.

Nakres

[T ]8 | ousni IR A Mw) SIDLO

EEEA | VENKOVNI KAMERA

ZAKONEOVACT MO DUL SENZORICKEHO KABELU
(| VYHO DNOCOVACT JEDMOTKA

Tabulka 3. Legenda zdek
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Zvolené technické prvky

1. FP DK — deteleni kabel
Detelkéni kabel uéeny pro vyhodnocovaci jednotky FP 300 a FP 600nalexk
o stireny detekni kabel, ktery seffpevni na plot, odkud se pakgmasi jeho chini
a otesy do vyhodnocovaci jednotky. Konkrése jedna o elektretovy kabel, ktery
se musi na konci kabelu zakatrodporem. (FP END)

Kompatibilita: FP 300, FP 600

Typ kabelu: pro perimetricky systém
Dokumentace:Instal@&ni manual — VAR — TEC FP
Typ kabelu: VAR-TEC FP

Uchyceni: UV odolna zdrhovaci paska
Provedeni:PVC

Barva: Seda

Obrazek 21. FP DK — Deteki kabel [11]

2. PVC stahovaci paska

PVC paska ueena pro uchyceni kabelu perimetrické ochrany.

Kompatibilita: FP 300, FP 600
Typ pasky: zdrhovaci PVC paska, UV stabilni

Dokumentace:Instal&ni manual — VAR-TEC FP
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Instalace: po 20 cm na kabel DK
Provedeni: UV stabilni POLYAMID

Barva: ¢erna

Obrazek 22. PVC paska [12]

3. FP 300 - vyhodnocovaci jednotka pro 300m plotu
Systém slouzi k obvodové ochéaplotu. Vyuziva ke své&innosti senzorické
kabely, které jsou citlivé na vibrace a ¢hiz Je detekovano jehdgdezeni, sthani
a ohybani. Cely systéem se vyZope velice jednoduchou montazi, jednoduchym
nastavenim a v neposlediidad® i piiznivou cenou. Vystup z vyhodnocovaci
jednotky je ve form relé, které se dinym zpisobem zéeni do zabezp®vaci

astedny.

Typ modulu: tidici jednotka

Kompatibilita: FP END, FP REPAIR, DC
Maximalni délka plotu: 300 m
Dokumentace:Instal&ni manual — VAR-TEC FP
Napajeni: 10-14 V=

Odbér v klidu: 120 mA

Odbér p¥i poplachu: 500 mA

Detekéni prvek: specialni metalicky kabel

Pocet smytek: 1

Délka kabelu: az 350 mefr
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Doporuéeni pokryti plotu: az 300m
Vyhodnocovani: digitalni
Nastaveni:citlivost, paet pulzi
Poplachovy vystup:NC/NO, 30 V=, 1,5 A
Tamper vystup: NC/NO, 30 V=, 1,5A
Detekéni rychlost: 0,1 az 5 m/s
Provedeni: masivni kov

Barva: Seda

Hmotnost: 1720 g

Obrézek 23. FP 300 - vyhodnocovaci jednotka provBptu [10]

4. FP END - zakor€ovaci modul pro detekéni kabel
Modul je ugeny k zakotieni detekniho kabelu DK, vedouciho od vyhodnocovaci
jednotkyrady FP. Zakokeni je poteba pro kazdou sniku. Fipewviuje se na pevny

podklad, nejlépe sloupekiskeného plotu.

Typ modulu: zakorgeni kabelu v systémech
Kompatibilita: FP 300, FP 600

Typ modulu: VAR-TEC FP
Dokumentace:Instal&ni manual — VAR-TEC FP
Provedeni: masivni kov

Barva: Seda
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Obrazek 24. FP END - zak&wvaci modul pro deteki kabel [13]

5. KIR-H639CK40 venkovni kamera s IR gfisvitem 40m
Venkovni barevna kamera s IRgvitem 40m / 600 T\fadki.

Snimaci¢ip: 1/3* CCD SONY SuperHad+CP DSP
Rozlieni: 600 TViadka

IR dosah: 40 m

Objektiv: 2.8-12 mm varifocal

Minimalni osvétleni: 0,001 Lux/F2.0

Provozni teplota: -10°C ~ +50°C

Napajeni: DC12V 350mA

Rozméry: 228x97x82 mm

Véaha: 1600g

Obrazek 25. KIR-H639CK40 Venkovni kamera s ifispitem [7]
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6. LC-151 detektor PIR/MW

7.

Detektor je weny do venkovnich prostior s nepiznivymi Kklimatickymi
podminkami. Diky pouziti dvoutenych technologii s vysoce sofistikovanym
softwarem se dosahuje vysoké spolehlivosti a vgraensnizuje vyskyt faleSnych
poplachi. Ignoruje pohyb zwat do hmotnosti 15kg.Vysoka odolnost radiovému

a elektromagnetickému ruseni.

Vystupy: NO & NC

VySka instalace:1,8m az 2,4m

Citlivost: samostatné nastaveni citlivosti PIR a MW systém

Tamper: piedni i zadni

Dosah detekcevgjit 15m 90°, zaclona 20x1m

Ochrana pred: ptimym slunénim z&enim, ¥trem do 30m/s, smem, de&m,
odstragnim pgredniho krytu

Pracovni teploty: -35°C az +55°C

“»

—t
Obrézek 26. LC-151 DSC detektor PIR/MW [8]

Venkovni PIR detektor DSC LC-171-PIMW
Venkovni dualni digitalni pohybovy snith@xPIR s MW. Imunni proti domacim

zviratim do 25kg

Vystupy: NO & NC
Dosah:18 m
Citlivost: Samostatné nastaveni citlivosti PIR a MW

Instalaéni vySka: 0,8 az 1,5 m
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Kryti: IP 65

Pohotovostni odiér: 21mA
Odbér p¥i alarmu: 24mA
Provozni teplota: -10°C ~ +50°C
Rozméry: 175x70x45 mm

-

= 5w

Obrazek 27. DSC LC-171-PIMW [9]

8. DSC — LC-MBS drzak
Stropni a stnovy drzak pro detektory LC série

(9

iy &
L .
%'

Obrazek 28. DSC - LC - MBS drzak [19]

9. Pramyslové panely PILOFOR LIGHT
Svaované panely sétyrhrannymi oky. Panely jsou zakieny na jedné str&n

ostny o délce 30 mm. MoZnost montaze s podhrabod@skami.

Sitka paneli: 2 500 mm
Velikost ok: 62,5 x 200 mm

Pramér dratu: 4,2 mm
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Vyska: 2 030 mm

Obrazek 29. Rmyslové panely PILOFOR LIGHT [16]

10.Sloupky k paneklim PILOFOR

Ctvercovy priifez: 60 x 60 mm
Sila s€ény: 1,50 mm
VysSka: 2 600 mm

Obrazek 30. Sloupek k padel PILOFOR [15]
11.0bjimka z PVC k uchyceni panei

Slouzi k uchyceni panelke sloupkm. Dodava se detné Sroubu na gmer

sloupku 48 mm.

12.Podhrabové desky
Betonové panely, které slouzi jako nahrada pod&ydiRodhrabové desky jsou

uchyceny na kulaté sloupky pomoci stabilizieh drzak.
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Délka: 2 450 mm
Vyska: 200 mm

Sitka: 50 mm

Obrazek 31. Podhrabova deska hladka [14]

13.Priabézny stabilizatni drzak k instalaci podhrabovych desek

Material: PVC
Vyska: 200 mm

Prumér otvoru: 48 mm

@

Obrazek 32. PVC stabilizai drzak [17]
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14.Koncovy stabilizaéni drzak k instalaci podhrabovych desek

Material: PVC
Vyska: 200 mm

_/‘4

Obrazek 33. PVC stabilizai drzak koncovy [18]

» Konfigurace systému
Plotovy systém FP 300 séimoji do ustedny pomoci relé NC, nebo NO. Dualni detektory
s pasivni infréervenou a mikrovinou technologii setbou @Fipojit sériow na jednu
vyhodnocovaci sntku ustedny, kde budou fungovat jako samostatna zona. &temk
kamera musi bytiipojena jako samostatnd zona. Cely perimetrick§ésysoude mit dva
rezimy A a AB. Rezim A bude aktivni ¥ipomnosti osob v bud@va prvky se nastavi do

klidu. F¥i opuSeni objektu se zapne rezim AB a vSechny prvky seanaso stezeni.

» Hlaseni poplachu
HlaSeni poplachu probiha pomoci iéginy DSC 832, ktera je spojena s dohledovym

a poplachovychifiimacim centrem bezgaostni agentury.

e Zésah
Strezeny objekt hlida bezpmostni agentura, kterd ma sidlo vzdalené 2,5kmbpektu.

Vzhledem k malé vzdalenosti Izéeplpokladat fijezd na misto #hem gEti minut.
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Obrazek 34. Umighi zasahové jednotky [20]

Obsluha dohledového a poplachovéhgimpaciho centra b zjiSténi napadeni objektu
vysila zasahovou jednotku, informuje majitele aigiol Firma déle nabizi moZznost

sledovat monitoringi@s internet.

» Certifikace
Podrobnosti prohlaseni o certifikaci komporigisbu uvedeny vifloze
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4 PRINOS A EKONOMICKA NARO CNOST ZABEZPECENI
OBJEKTU PERIMETRICKEHO SYSTEMU

Ochrana perimetru pozemku je obé&cmpodcéovana. Proto secasto setkavame

s nedostatsym zabezp&Enim tétocasti objektu. Pro pachatele pak neni problém se
nepozorovaé dostat naplklad pes plot, nebo z& a posléze na pozemku objektu se
pripravit na vniknuti do objektu, ktery jiz je vybaveabezp&nim. Pokud je pachatel
znalejsi, tak mu nezabezjeay perimetr pozemku zé& zjednodusSuje pracitpvniknuti

do objektu.

4.1 Varianta 1

Pfinos varianty 1 je zaji&i bezpénosti perimetru zaffznivé ekonomické natoosti
feSeni. Varianta obsahuje dva dualni detektory.litiaji po celé délce zi& ktera oddluje
pozemek od hlavni silnice. Zem& vySku kolem 2 matra tak neni obtizné pro pachatele ji
piekonat. Celou délku oploceni hlida elektretovy kaktery je gipojen na vyhodnocovaci
jednotku a na konci oploceni je ukem odporovym zakamnim. Vstup branou a hlavni
branou pro vozidla snima kamera smon infra gisvitem a o kontrolu se stara

bezp&nostni agentura.

4.1.1 Cenovy rozpdet

Tabulka 4. Cenovy rozget pro variantu 1

Prvek Pocet kusil |Cena za kus: |Cena za sadu:

1 FP DK - detekéni kabel 125m 143ke m 17875 KE
2 PV stahovaci paska 7| 72k&f100ks 504 KE
3 FP 300 - vyhodnocovaci jednotka 1 25598 ke 25598 K¢
4 FP EMD - zakontovaci modul 1 1439 ke 1439 KE
5 KIR-HB39CK40 vekovni kamera 1 2 500 ke 2 500 KE
il Venkovni PIR detektor DSC LC-171-PIMW 2 3461 6922 KE
7 DSC - LC - MBS driak 2 116 ki 332 KE
Celkem 55 170 KE
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4.2 Varianta 2

Varianta 2 je v zaklagdstejna jako varianta 1, ale navic m4 dva dualtékdery, které

snimaji odlehlou stranu objektu. Konkrétpohyb podél oploceni,fipadre manipulaci

s vyhodnocovaci jednotkou elektretového kabelu.viilgorvkem je nové bezpeostni

oploceni, které nahrazuje stavajici nedagtai oploceni. StarSi oploceni nevyhovuje

poZzadavkm na stupg zabezpé&eni 2 a nové oploceni je diti€ dobrou investici do

budoucnosti. Hlavhdiky tomutoreSeni je tahle varianta ekonomicky rgwgsi.

4.2.1 Cenovy rozpdet

Tabulka 5. Cenovy rozget pro variantu 2

Prvek Poéet kusi |Cena za kus: |Cena za sadu:

1 FP DK - detekéni kabel 125m 143ke m 17 875 KE
2 PVC stahovaci paska 7| 72 K&f100ks S04 Ke
3 FP 300 - vyhodnocovaci jednotka 1 25598 KE 25598 K&
4 FP END - zakonZovaci modul 2 1439 KE 2878 Ke
5 KIR-HB39CKA0 venkovni kamera 1 2500 Kg 2 500 K¢
] Detektor DSC LC-151-PIMW 2 2408 K¢ 4 816 K¢
7 Detektor DSC LC-171-PIMW 2 3461 KE 6922 KE
8 DSC- LC- MBS driak 4 116 K& 464 K¢
9 Primyslové panely PILOFOR LIGHT 50 746 KL 37 300 KE
10 Sloupky k panelim PILOFOR 51 514 K¢ 31314 K¢
11 Objimka z pvc 204 19 K¢ IBTOKE
12 Podhrabové desky 50 37T KL 18 B50 K¢
13 Pribéiny stabilizaéni driadk 48 T8 KL 3 744 KE
14 Konetny stabilizaéni driak 2 38 KE 76 K&
Celkem 156 657 K
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ZAVER
Cilem bakal#ské prace bylo navrhnout ochranu objektu pomodimarického systému.

Do teoretick&asti byl vypracovan zaklad z literarnich a inteongth pramei tykajici se
perimetrické ochrany. Prvni vypracovandasti teorie je bezpaostni projekt jeho
piiprava, cile, terminyinnosti [ sestavovani, zdroje projektu a v neposladaE takeé
odpowdné osoby. Druhowasti teoretického zakladu byl popis samotné perioket
ochrany, do které patstupdé zabezpé&eni, technicka ochrana, zabezpeaci systémy,
bezpénostni analyzy, ale také porovnaniininosti zabezp®vacich prvk a Zizovani
poplachovych a ti®mvych systém. V neposlednitacé zde byly vys¥étleny take

bezp&nostni posouzeni.

Teoretickatast je provazena nejen psanym textem, ale také guoymo obrazky, k lepSimu

porozungni a pochopeni téttasti.

Druhou hlavnicasti bylacast praktickd. V prvniasti je samotny navrh zabezpai
objektu pomoci perimetrického systému, kde ligdstaven zabezpavany objekt, kterym
je v tomto gipact rodinny dim, nachazejici se v okrajow@sti nmésta. V dong sidli
obchodni firma, a za#stnanci se zde zdrZujirgs vSedni dny a vyjinde¢ o vikendech.
Dale byl posouzen stavajici stav objektu, jakorf/pzni rezim, ktery je od 8 do 16 hodin.
Dale také drzitelé kiii, kterych je vtomto fipad 7, a jsou to zawstnanci vetrg
vedouciho. DalSi aspektem k posouzeni bylo stdvaji@bezpeeni, které bylo
nedostaténé. Déle se posuzovalo priesti, vlivy pisobici na zabezpevaci systém,

sousedni objekty a dalSi faktory.

DalSi¢asti byl jiz samotny navrh poplachového zabéapaciho systému. Variantdslo 1
byla vypracovana pro stupeabezpéeni 1 - nizké riziko. Byla volena tak, aby odpovada
pramérné a dostupné céna aby dostatm¢ zabezpéila objekt a byla finosna. Byl
vytvoren nakres, a popsany jednotlivé zvolené prvky spatbrazkovym provedenim pro

lepSi pochopeni afedstavu.

Varianta ¢islo 2 byla vypracovana pro stupeabezpéeni 2. Druh&a varianta obsahuje
stejné prvky jako varianté&islo 1, obsahuje vSak navic nové beérmstni oploceni a dalSi
detektory, ¢imz je zajis¢no jeSt vetSi zabezp#eni, nez u variantgislo 1. Zde byl

vypracovan také nakres spolu s jednotlivymi popisiki a obrazkovym provedenim.
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Poslednim bodem praktick&asti jsou vypracovanéfimosy a ekonomickd nanoost
zabezpeéeni objektu perimetrického systémuiirfdsem obou variant je zapsi
bezpeénosti perimetru. Cenovy rozpet pro variant&islo je nizSi nez pro variantislo 2,

vzhledem ke zvolenym pnikn k ochrag objektu. Variantacislo 2 je ekonomicky
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ZAVER V ANGLI CTINE

The aim of this work was to design a perimeter esysprotection for a building. The
theoretical part reviews current literature andiranlresources that talk about basics of
perimeter protection. The first part of the thedoguses on the security project, its
preparation, objectives, deadlines, project ressuend responsible staff. The second part
describes methodology of the perimeter protecfidns includes security levels technical
protection, security systems, security analysisrédwer, this section also compares the
effectiveness of security features, alarms and gemey systems. This section concludes
with an explanation of security reviews. The théoed part is accompanied with images

for better understanding.

The second main part is the practical part. Tret fiart proposes a solution for an object
security system using the perimeter security sysidme object being secured is a family
house situated in the city suburbs. The house tumed by a trading company, the
employees work during the weekdays and rarely envikekends. The regular working
hours are 8am to 4pm. There are 7 key holders H4ogwegs and a manager. The existing
security procedures are assessed and found tosbéigcrent. This section assesses the
environment, surrounding objects and other fadioas have (or may have) impact on the
security of the object in interest. The next paxposes a design of an alarm security
system. Option number one was prepared for sedensl 1 - low risk. This option was
chosen to match the average and affordable pridet@radequately secure the subject.
A design sketch and a description of the individeglected elements along with pictorial
design are presented for greater understandingh@fsystem. Option number 2 was
developed for security level 2. The second optionta@ins the same security elements as
the option number 1, however it also contains @mtthl security fences and other security
detectors. These additional features ensure greatarrity level. There was also drawn
a sketch along with descriptions of the variousnelets and pictorial design. The last point
of the practical part presents benefits and ecooomaspects of securing
a building using the perimeter security system. baeefit of both options is ensuring the
perimeter's security. The price for the option nembne is lower than for the option
number 2, due to the selected elements to prdtecbtilding. Option number 2 is more
costly.

A manager of the company may choose which optionaee preferable.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

%

°C

A

aj.
apod.
atd.
CCD
CCTV
cm

v

CR
CSN
DPH

EN

GSM

m/s

procenta

stejnosmirny proud
stupr Celsia
ampeér

ajiné

a podohin

a tak dale

charged coupled device
closed circuit television
centimetr
Ceska republika
Ceska technicka norma
da z pridané hodnoty
Evropska norma

gram

Global Systém for Mobile communications
Ingress protection
InfraRed

korunaceska

kilogram

kilometr

kus

metr

metr za sekundu
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mA
min
mm
MW
MZS
nag.
NC
NO
PIR
prof.
PVC
PZTS
S.r.o.
TV
tzv.

uv

miliampér

minuta

milimetr

Micro Wave

Mechanické zabranné systémy
nagiklad

Normaly close

Normaly open

Pasiv Infra Red detector
profesor

PolyVinylChlorid

poplachovy zabezfm/aci a tisovy systém

spolénost s rdéenim omezenym
television

takzvas

Ultrafialove zdeni

Volt
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PRILOHA P |: CERTIFIKAT LC 151

CERTIFICATE MUMSER
0811003

DECLARE UMDER OUR SOLE RESPONSIRILITY THAT

FREQUENCY 9.9GHz
IN ACCORDANCE WITH THE FOLLOWING DIRECTIVES:
2006/95/EC  THE LoW VOLTAGE DIRECTIVE

2004/108/EC
99/05/EEC

EM 50130-4 +A1
EN300 440-2 V1.

INETRULCTIONS.

DSC

EC Declaration of Conformity

In secordance with EN 45014: 1998

WE DuGimaL SecurlTy ConTROLS, & Division O
Tweo SAFETY PRODUCTS CakaDa LTo. i
OF 95 BRIDGELAMD AVENUE, TORONTD, ONTARIO, Canaba MBA 1Y7 4

EQUIFMENT OuToooR PIR AND MICROWAVE MOTION DETECTOR
Mooe. NusesR  LC-151 9.9GHz (Rev. 3204720)

THE ELECTROMAGNETIC COMPATISILITY DIRECTIVE
THE RETTE DIRECTIVE {AND ITS AMEMDING CIRECTIVES)

HAS BEEN DESIGNED AND MANUFACTURED TO THE FOLLOWING SPECIFICATIONS:
EN 61000-5-3 +A11: 2004

| 1598 +A2: 2003

EN200 440-1 V1.3.1: 2001

1.1: 2001

EM 301-489-4 \1.3.1 :2002
ENGDO5S0-1: 2001
T550131-2-4 : 2004 Grepe 2 Cuass IV

I HEREBY DECLARE THAT THE EQUIFMENT NAMED ABOVE HAS BEEN DESIGMED TO COMPLY WITH THE
RELEVANT SECTIONS OF THE ABOWE REFERENCED SPECIFICATIONS, THE LUNIT COMPLIES WITH ALL T
ESSENTIAL REQUIREMENTS OF THE DIRECTIVES WHEN INSTALLED AND USED AS PER MANUFACTURER'S [

CEx

/Z’/#.; J pectl

SSIELTSTorIeT zrmoiompompzazempmizomazpizooipr=:

A

SIGNED BY:
MakE: KEVIN HARRIS [_
Posmran; MANAGER, APPROVALS SERVICES [
Do a7 NALEGHAN, ONTARD, CANAGA
Ueparen On 21112008 [
A
AT
. |11'. B
) X |Il.';\i§




PRILOHA P II: CERTIFIKAT LC 171

CERTIFICATE NUMEER
0811002

EC Declaration of Conformity

In aceordines with EN 450041995

WE DIGITAL SECURITY CONTROLS, & Division OF
Tven SAFETY PRODUCTS Canana LTo,
oF 95 BrIDGELAND AvENUE, TORDNTO, ONTARID, CanaDa MBA 1Y7

DECLARE UNDER OUIR SOLE RESPONSIBILITY THAT!

EQUIPMENT Outpoor PIR AND MICROWAVE MoTION DETECTOR
Mooe. NumBer  LC-171 24.125GHz (Rev. 3203691)
FrEQUENCY 24.125GHZ

T ACCORDANCE WITH THE FOLLOWING DIRECTIVES:

2006/95/EC  THE LOW VOLTAGE DIRECTIVE

2004/ 10B/EC  ThE ELECTROMAGNETIC COMPATIBILITY DIRECTIVE
99/05/EEC THE RATTE DIRECTIVE (AND TS AMENDING DIRECTIVES)

HAS BEEN DESIGHED AND MANUFACTURED TO THE FOLLOWING SPECTFICATIONS!
EN 61000-6-3 +A11: 2004
EN 50130-4 -+AL: 1998 +A2: 2003
EN300 440-1 V1.3.1: 2001
ENZ00 440-2 V1.1.1: 2001
EN 301-489-4 V1.3.1 12002
ENGOE50-1: 2001
TS 50131-2-4 :2004 Gaane 2 CLass IV

I HEREBY DECLARE THAT THE EQUIFMENT NAMED ABCAVE HAS BEEN DESIGNED TO COMALY WITH THE
RELEVANT SECTIONS OF THE ABOVE REFERENCED SPECIFICATIONS. THE UNIT COMPLIES WITH ALL
ESSENTIOL REQUIREMENTS OF THE DIRECTIVES WHEN THSTALLED AND USED AS PER MANUFACTURER'S

g 7

TRETRUCTIONS.

/w-i T foceis

SGNED BV

Mamii KEviti riRRIE

PosiTioes Masphcan, Afsivionial s STmact
DONE AT WAIGHAN, ONTARID, CANADA,

Uroates Ol 21011008




