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ABSTRAKT

Cilem této prace je vysilit ¢tend& co je to bezp&ostni systém, co je to
inteligentni elektroinstalace a jaky je mezi nimzdil. DalSim cilem je rozliSit u kterého
objektu a za jaké situace je vhodné pouzit ktetychto systém, vytvorit navrh obou
systéni, zhodnotit jednotlivé systémy a pokusit selatlkratky nahled do budoucnosti

této problematiky.

Kli¢ova slova: Bezpmostni systém, Inteligentni elektroinstalace

ABSTRACT

The aim of this paper is to explain to readers vigéthe security system, what is a
intelligent wiring and what is the difference beémethem. Another aim is to distinguish
what object and situation is appropriate to usectiuf these systems, to design offer of
both systems, evaluate different systems and trgake a brief glimpse into the future of

this issue.

Keywords: Safety systems, Intelligent wiring
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UvoD

V této praci se budu zabyvat beZpestnimi systémy a systémy inteligentni
elektroinstalace, pokusim se je popsat, nastijithjeryuziti v praxi a nakonec porovnat

jejich moznosti a finatni nar@nost.

V teoretickéc¢asti této prace nastinim co je to inteligentni et@kstalace, proji
vyuzZivame a jak nam usnage zivot. Jsou zde popsany jednotlivé funkce tolsyistému
a jak je lze vyuzivat. Také se dozvite z jakychkprse inteligentni elektroinstalace sklada

a jak na sebe navazuiji.

DalSi ¢asti teorie jsou bezpeostni systémy. Jsou zde rélahy do jednotlivych
skupin dle toho jakym Zisobem pracuji a jaky je jejich cil. U kazdé tétamhky jsou
uvedeny jednotlivé druhy bezfreostnich systéina je popsana jejich funkeée vyuziti pri

ochraré objektu.

Dale se zde diete o udednach PTZS, jejichidezitosti a postaveni v systému.
Ustredny rozdlim na skupiny a o kazdé skupinypisi zakladni informace a jejich vyhody

a nevyhody.

Posledni problematikou kterou se v teoretigiésti budu zabyvat jsou druhy
zabezpeovanych objekt. V této kapitole vyberu dkolik zakladnich typ objekti a
pokusim se odhadnou ktery systém je pro tento bypktu efektivjSi, zda inteligentni

elektroinstalace, neba@bny bezpeénostni systém.

V praktické ¢asti vytvaim c¢tyfi navrhy zabezpeni rodinného domu, kdy kazdy
bude zamden trochu jinym swgrem. Prvni dva navrhy budou navrhy systému pro
zabezpéeni domu v nizSi a vysSi cenové kategorii. Dalsh avavrhy budou navrhy
zabezpéeni domu pomoci systému inteligentni elektroinswl&dy jeden bude v nizsi

cenoveé kategorii a druhy ve vyssi.

Dale porovndm finatni nar@nost jednotlivych navrinzabezp&eni a jejich funkci

a ukim ktery systém je vhodjsi.
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|. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 11

1 BEZPECNOSTNIi SYSTEMY

Bezpe&nostni systémy dZeme rozdlit na:

- Mechanické zabranné systémy

- Popladné zabezpavaci systemy
- Elektronické bezpmostni systémy
- Elektrické protipozarni systéemy
- Kamerové systémy

- Pristupové systémy
Dale Ize bezpmostni systémyddit dle ¢asti objektu, kterou chrani na:

- Systémy perimetrické ochrany
- Systémy plagveé ochrany
- Systémy prostorové ochrany
- Systémy pednEtové ochrany
VSechny tyto systémy t¥b jeden celek, ktery chrani objekttgol hrozbami

vloupani, kradezei pozaru.

1.1 Mechanické zabranné systémy

Jedna se o systemy chraniéimdmechanicky, bez pouZiti elektrické energie. bejic
ukolem je co mozna nejvice zkomplikovat pachatetup do chraného objektu a tim
zvySit dobu patbnou k proniknuti alespona dobu pdtbnou k pijezdu policie nebo

z&sahoveé jednotky bezpr@stni agentury.

Tabulka 1 Mechanické zabranné systémy a jeji¢hzami do typu ochrany

Bezpe&nostni dveée pla¥ova ochrana
Bezp&nostni zamky pld®va ochrana
Bezpe&nostni nilize plagova ochrana
Bezpe&nostni zavory perimetricka ochrana
Bezpe&nostni skla pla®va ochrana
Okenni zabezgeni plagova ochrana
Trezory fedmétova ochrana
Skiiné na zbrag prednEtova ochrana
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Dle vy¢tu riznych prvkKi mechanického zabranného systému jeétvig je nejvice

vyuzivan pro pl&%vou ochranu objektu.

1.2 Poplasné zabezp®mvaci systéemy

Jsou to systémy, které jsou trvale napajeny a choljekt pomoci detekovani
raznych fyzikalnich, chemickych, nebo mechanickycrémnkteré narusSitel vykon&jmz

detekuji jeho fitomnost vyhlaSuji poplach.

1.2.1 Elektronické bezpanostni systemy

PIR detektory

Jedna se o detektor pohybu, jez snima éefreené zéeni gichazejici z okoli a tim
porovnava teploty objektve svém zorném poli. Jakmile se do jeho pohledstashe
¢lovek, PIR detektor zjisti jeho teplotu a pozna Ze @eloveéka a vyhlasi poplach.
Nejcastji se vyuzivaji pro vnini prostorovou ochranu objektuii Rejich instalaci musime
dbat na spravné nateni, aby jeho pohled nesgtoval nagiklad na topeni, nebo okno, kde

se teploty mohou #mit a detektor by mohl vyhlaSovat plané poplachy.

Obrazek 1 PIR detektor ukazka (vlevo) a fedi do segmeit(vpravo)

Mikrovinné detektory

Jedna se o detektor pohybu, ktery vysila do okdkirawlnné zdeni a ndti jeho
odraz. Pokud do jeho zorného pole vstoupi narutsiteto detektor zaznamena jiny odraz
vysilanych vin (Dopplatv jev) a vyhlasi poplach.iPinstalaci si musime dat pozor na
piitomnost Skdci ¢i domacich maztka. Detektor by také negh smérovat k trubkam s

tekouci vodou nebo ke klimatizaci, jelikoz préond vzduchuéi vody miZze ovlivnit
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Doppleniv jev. JelikoZz mikrovinné zéni prochazi &Sinou materidl je tteba volit zorné
pole mikrovinnych detektdrtak aby se neggkryvaly ani pokud se detektory nachazi v jiné
mistnosti, jelikoZ z&eni mize tenkou zdi projit a ize dojit k ruSeni a planym popldch.
Casto je kombinovan s PIR detektorem pro zdvojehiaty a zmenseni p planych

poplacti.

Detektory fistni skla

Takzvané Glass breakery jsou detektory, které sistujnsmerem ke skletnym
plocham a jejich €elem je detekovat rozbiti skla. Glass breakery jsastaveny tak, aby
detekovali akusticky efekt, ktery je jedimy pro tiS€ni skla a na tlakovou vinu
vyvolanou jeho rozbitim. P instalaci tohoto druhu detektoru jielba brat ohled na druh
skla ktery chceme hlidat, teké bychoifeg sklem nerli mit umisgény zadné roletyi
Zaluzie ani by sklo ne#io byt polepeno folii bezipnastaveni detektoru. Dale bychom si
méli dat pozor na fitomnost domu u kontejneru na sklo, tramvajévélakové drahy,

jelikoz by zvuky z vedi mohly detektor zmast a ten by vyhlasil plany papl

Magnetické detektory

Hojné vyuzivany prvek pla®vé ochrany. Jde o dvojici maghaimig’ovanou na
otevirateln&éasti objektu jako jsou vchodove, balkbénové, terasdvee a stesni, bytova
¢i sklepni okna. OvSem je moZzné je vyuzit i ukrbiudovy k ochra# jednotlivych
mistnosti. Zakladni magnetické kontakty Ize lehabosovat pilozenim magnetu, proto
obvykle pouzivame dva nezavislé kontakty které jsddtleny stignim, jeden spinaci a

jeden rozpinaci.

Obrazek 2 Magnetické kontakty
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Ultrazvukové detektory

Jde o dalSi detektor pohybu, ktery je vlastnostraimv podobny detektoru
mikrovinnému, jelikoz také k detekci pachatele geazDoppletiv jev. Rozdil je pouze v
druhu vyz@ovaného signalu. iPinstalaci je nutné dbat na to aby v se v jehaKusti

nenachazely materialy pohlcujici ultrazvuk.

Otresové detektory

Tyto detektory se pouzivaji pro pfé$ou ¢i predmetovou ochranu, ndjklad
sklerené plochy, zdi, nebo trezory. Pokud se podlozkaset tak se rozhybe pruZn
uchycené zavazi, poté co je dostadevychyleno se rozepne zabezpeaci smyka a
dojde k vyhlaSeni poplachu. Citlivost detektoruizeme nastavit pomoci justovaciho

Sroubku.

DalSimi elektronickymi detektory v této kategosop:

- Rozprné tye

- Mikrospinae

- NasSlapné koberce

- Tlakové kontakty

- Vodicové sit a zatarasy

- Zawsné kontakty

- Plotové tenzometrické detektory a mnoho dalSich

1.2.2 Elektrické protipozarni systémy

Elektronické protipozarni systémy nam odtuja objekt fed vznikem a dalSim
Siktenim poZaru. Protipozarnich hi&sije vice druli, dle toho na jaké podty reaguji.
Prvni skupinou jsou hlas tlatitkové, které musi osoba kter4d poZzér zpozorovala
zm&knout aby vypukl poplach. Druhou skupinou jsou sémeé hlasie, které reaguji na
raizné chemické, fyzikalnici mechanické podity a pozar vyhlaSuji automaticky.

Samd@inné hlaste mizeme rozdlit na:

lonizatni kourové detektory

lonizatni kouové detektory reaguji na zmu vodivosti ioniz&ni komory v gm
umisgéné. Tyto hlagie se uz bohuzel nepouZivaji, jelikoZ je v nichiglod €Zkych

nabitych¢astic radioaktivniho prvku Americia.
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Optické kottové detektory

Tento typ poZéarnich hlasi reaguje na zakryti gtelného paprsku kdam, ktery se
dostane do komory detektoru. Ta je specidlrarovana aby do ni nemohlo proniknout
swtlo, ale pouze kau Uvniti komory se nachazi zdrojizhi, ktery nedopada naétho
citlivy prvek. Jakmile se do komory dostane kosmtelné castice se nadgm rozptyli a
¢ast z nich se dostane naétdw citlivy prvek. Po ®kolika takovychto impulzech hlasi

vyhlaSuje poplach.

Detektory Uniku plynu

Jedna se o detektory reagujici digmnost plyid, které vznikaji fi hoteni, nebo
vybusSnych plyd. Detektory obsahujic¢idlo, které pracuje na principu absorpce
infracerveného zi&ni. Dle namsfené hodnoty zjidije detektor koncentraci plyna po

piekrateni stanovené hranice vyhlaSuje poplach.

Teplotni hlasie

Tyto hlasée kontroluji teplotu v chr&mém objektu a na zakladeji zmeny

vyhlasuji poplach. NMzeme je jestdale rozdlit na:

Bodové - Jsou to detektory &#nici teplotu na jednom &itém misé. Mohou byt bd
maximalni nebo diferencialni. Maximalni vyhlaSupptach pokud teplota v mistnosti
presdhne witou hodnotu, zatimco diferencialni reaguji nadk jychle teplota nésta.

PouZivaji se i kombinace obou printip

Liniové - Tyto detektory chrani aitou linii. Jedna se o dvojici votii, ktera se po néstu
teploty z&ne ovliviovat. Mohou byt bd analogové nebo digitalni. Analogové liniové
hlasie maji lehce tavitelnou izolaci, po jejim roztavemri vodie dotknou a vyhlasi tim
pozar. Analogové hl&s jsou jen na jedno pouZiti, jelikoZz je poté izelazniena.
Digitalni liniové hlaste jsou oddleny teplot@ zavislou izolaci, kterd po zvySeni teploty
shiZzuje swj odpor,¢imzZ se zvysuje jeji vodivost. Diky této vlastngsizname Iépe zény
teplot. DalSi vyhodou digitalnich hl&éi je moZznost jejich ofiovného pouziti po

ochlazeni.

1.2.3 Kamerové systémy

Kameroveé systéemy samy o sobbjekt nijak neochtauji, ale pokud nejsou skryty,
tak vytv&i odstraSujici efekt pro pachatele riRoji zaznam vSeho co se v jejich zorném
poli déje a ukladaji jej pro pozgsi pouziti, nagiklad jako dikaz proti pachateli.
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D¢li se dle tiznych hledisek:

dle provedeni krytu (vnibi, venkovni, antivandal)

dle barevného rozliSeni (bareviérnobilé)

dle moznosti pozorovani (statické, é&neé)

dle moznosti pozorovani (s &dm vidénim, bez néniho vidini)
dle druhu komunikace (analogové, IP)

dle snimacihgipu (CCD, CMOS)

a dalsSi rozdeni

1.2.4 Pristupové systémy

Jedna se o systémy, které kontroluji zda do ¢émeétmo objektu, mistnostii

prostoru vstupuje opra¥na osoba. Zjsohi zjisStovani a o¥rovani totoZznosti vstupujici

osoby je mnoho, od jednoduché turniketové kontedypo slozité biometrické systémy a

jejich kombinace.

AvSak pouze kontrola vstupu neni vSe co ndistppové systémy nabizi, pokud jde

o kvalitni systém, tak je soasti kvalitré sestrojeny software, ktery kontroluje cely systém

a archivuje zaznamy dipghodech a odchodech, se kterymi dale pracuje.aho umouje

zajistit nejen to, aby vstupovaly p&rené osoby, ale také nddad kontrolovat pracovni

dobu vSech za#sstnand ve firmg.

Funkce pistupovych systéfh

Kontrola pracovni doby

Rozlereni do gistupovych zén

Sledovani pohybu

Oteweni Unikovych cestipmimoradné udalosti

Druhy giistupovych terminat

Se zadanindiselného kédu
Secteckou karet (kltenek apod.)
S biometrickouwte¢kou

Kombinované
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1.3 Ustiedny PTZS

Ustredna je hlavntéasti kazdého poplachového zabezpaciho systému. Bez ni
by systém nebyl schopen fungovat, jelikoz kazdyp&igklid, poplach, sabotaz, ...), ktery
je vyhodnocen a vyslan detektorem je vyslan ddedsty. Ta jej fijme, vyhodnoti a
popipadt vysle dalSi signal 2 k senzoru nebo k poplaSnému systému (majak, ssirén
PPC, SMS, kontrolni stanow$t Pokud se nejedna o bezdratovouedu, tak je dalsi
dulezitou funkci ustdny napdjeni jednotlivych sen#ora dalSich casti PTZS. V
neposledniracé nam Ustedna zajiBuje diagnostiku stavu PTZS a unioje ovladani a
konfiguraci celého systému pomoci jejich ovladagictki ¢i pripojenych klavesnic.

1.3.1 Typy ustieden PTZS

Ustredny dlime podle toho jakym Zisobem pjimaji informace od senzbra

jakym zpisobem detektory rozpoznavaji.

Rozckleni Usteden:

- Smykova

- S pimou adresaci senZor

- SmiSeného typu

- S bezdratovymignosem informaci od senzor

Smyckova

Jedna se o zékladni a nejjednodussi drubedisy, kde kazdy detektor k ni
piipojeny ma vlastni poplachovou stky, ktera je Hpojena k samostatnému
vyhodnocovacimu obvodu. Kazdé stkg je zakotiena zakotovacim odporem. Ustdna
vyhlaSuje poplach podle zmy odporu smgky. Dle druhi pouzitych smyek je Ustedna

schopna rozeznavaizny paet stav.
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Ustredna PTZS

O0—+0 0—+-00—+0
0—+-0 0+00—+0
o1Looloolo

Obrazek 3 Smikova Ustedna ukazka (vlevo) a schéma (vpravo)

S pfimou adresaci senzar

Tento druh Ugedny je uz modeijsi, jelikoz zde probihd komunikace se senzory
po datové sérnici. Neni tudiz iteba tolik kabelaze jako u sitkové a senzory fizeme na
sbirnici pripojovat v libovolném piadi. Ustedna periodicky generuje adresy seihzar

poplach vyhlaSuje poipmu poplachové informace.
SmisSeného typu

Ustredny smiSeného typu jsou smiSenim priaipnnosti smykové Gstedny a
Ustedny s pimou adresaci senZorKomunikace zde probiha po datodé€analogové

shrnici mezi koncentratorem a tstinou.

Vyhodnoceni informaci fZe u tohoto typu Ustdny probihat dsma zgisoby, dle
toho jak je usedna realizovana. A to pomoci analogového multiplexebo integrace

vyhodnocovaci logiky.

Analogovy multiplex

e

Jde v podstéto slozigjSi formu smykové Ustedny, kdy jsou na $nici pripojeny

jednotlivé smyky a ustedna vyhodnocuje jejich stav.

Integrace vyhodnocovaci logiky

V tomto gipad® ma koncentrator vlastni vyhodnocovaci génkde zpracovava
informace ziskané od sen#prkteré jsou fipojeny obvyklou sm§kou. Po zpracovani

informaci v koncentratoru je uz komunikace mezig@thtou a koncentratoretisté datova.
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S bezdratovym pg‘enosem informaci od senzoru

Tyto Ustedny jsou nejmodedyBi a jejich nej¢tSi vyhodou je snadny servis,
umis’ovani a pesouvani senzbmez poteby kabeladZe a také jednoductig@vani dalSich
komponeni do systému. fenos informaci je bezdratovy, osmibitovy a kodovahgresa
senzoru jectyrbitova. Dosah bezdratové komunikace v prostoru gfekazek je 100 az
200 mett, v objektech ovSem mensi. Senzory jsou napajenykid pomoci baterii 9V.

1.3.2 P¥isluSenstvi usteden PTZS

Mezi prisluSenstvi Ggeden PTZSradime vSechny komponenty, které nejsou v

z&kladu pi zakoupeni usedny. Kazda ugtdna ma ovSem v zakladni konfiguraci jiné

viN s

GSM komunikator

Pomoci GSM komunikatoru ziska texina moznost rozesilati ppoplachu SMS a

hlavre volat na DPPC. Tudiz je tento komponent velidedity a jen malokdy se pouziva
Ustedna bez &. Pokud totiz neizeme nikomu poslat zpravu o poplachu, je naSi gaedin
ochranou sirénai majak, ktera pachatelete vystrasit, nebo myi kolemjdouci lide,

ktefi si poplachu vS§imnou a zavolaji policii.

Dale je moZnost posilat pomoci GSM komunikatorukzsuvideo pokud méame
ustednu vybavenou dalSimi gebnymi komponenty.

Wi-fi modul
Tento komponent je nezbytny pokud chceme pouzidiaéavou Gsednu, jelikoz

bez r¢j neni mozna komunikace s bezdratovymi detektory.

Expandéry a roz8&ijici moduly

Expandéry slouzi k rozZ&ni pdtu detektodi, které niZze Ustedna ovladat.
Expandéry lze roztit na dw skupiny, kdy v prvni skupinjsou expandéry, které slouzi
pouze pro rozgena potu pripojenych smyek a expandéry s vlastni pém které

zpracovavaji informace od sené@ s ustednou komunikuji jiz datayv

Klavesnice

VétSina usteden ma klavesnici v zakladni vylaWHovaim zde o ni proto, Ze ne
kazdému mZze stait klavesnice jedna, nebo nemusi byt se vzhledénfunkcnosti
spokojeny a tak je mozné dokoupitigdpt klavesnici jinou nebo dalsi, nddad pro zadni
vchod.
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2 INTELIGENTNI ELEKTROINSTALACE

Inteligentni elektroinstalace je takova elektroateste, ktera svému majiteli
ulehtuje Zivot a prosedi vjeho dom ¢ini exkluzivrgjSim, modergjSim a také
v neposlednfad bezpéngjSim. Oproti obyejné elektroinstalaci je jeji inteligence v tom,
Ze je lépe a pohodiji ovladatelnd. Tim mam na mysli, Zeigkeme nafiklad pomoci
jednoho ovladée, ¢i terminalu centralé ovladat cely dm od okennich roletips topeni a
osWtleni az po ovladani jednotlivych spebict, ke kterym ma systémrigtup. | kdyz se
muze zdat, Ze by #ha mit inteligentni elektroinstalace diky napajgunotlivych senzar

acidel wtSi odlgr energie, neni tomu tak, je usporna.

Inteligentni elektroinstalace ma mnoho variant, nusti a nastaveni, kterymi se

v tétoc¢asti prace budu zabyvat.

2.1 Funkce Inteligentni elektroinstalace

Funkci inteligentni elektroinstalace minim jeji mo&t ovladat uité zdizeni.
ovladani vytapni a klimatizace, okennich rolet a &8gni, ale jsou zde i dalSi velmi
uzitetné funkce jako je na&klad vzdaleny fistup do systému, vypinaniciteho okruhu

zasuvek, trouby a plotny naieai a dalsi.

2.1.1 Regulace vytagni a klimatizace

Regulace vytami a klimatizace je velmi uzite4 funkce hla¥ z toho divodu Ze
vyrazre Seti energii, ale také se nam n&re stat, Ze by v dognbyla zima nebo naopak
pietopeno. Std pouze nastavit topeni nacilou hodnotu a systém ji bude udrzovat.
Energii tato funkce S#t praw diky tomu, Ze zbytaé¢ nevytapi dm, pokud to neni
potieba. Uspory ve vyt&ni jsou aziicet procent energie, coz neni zanedbatelné.

Déale mame moznost si nastaviiznou teplotu v jednotlivych mistnostect,
okruzich mistnosti, naiklad je zbyténe, aby v zimi bylo v gredsini vytopeno na stejnou
teplotu jako teba v lozZnici. DalSi moznosti je reakce topeni marm venkovniho péasi,
pokud dochazi venku k ochlazeni, systém automafiikypi aby teplota v dogneklesla

pod nami nastavenou hodnotu.
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2.1.2 Ovladani okennich rolet

Do této funkceradime ovladani:

Okennich rolet
Markyz
Garazovych vrat
Posuvnych bran

Pomoci hlavniho terminaldi vzdaleného fistupu niizeme vSe ovladat, aniz

bychom museli pohnout prstem. Systém také reagajeSechny podiy, které mu pi

pohybu ainnostech v domu davame, tudiz Hfad pi zapnuti filmu na DVD ndm fhze

rolety zadlat automaticky. DalSi vyhodou této funkce, je jimezapojeni do simulace

piitomnosti v dom.

2.1.3 Regulace os#tleni

Pomoci této funkce se nam usnadni ovladandtiesi, systém ma& mozZnostésha

ovladat v zavislosti na:

Pohybu
Case

Intenzit okolniho os¥tleni

Pokud si nafiklad pustime televizi, systém ztlumiédo v pokoji pro neruSenou

relaxaci. Tato funkce stajrjako funkce ovladani okennich rolet je zapojenasidaulace

piitomnosti v don.

Obrazek 4 Terminal pro regulaci teploty

2.1.4 Vzdaleny pristup

Vzdaleny gistup je velmi uzitény, diky remu miZe swij dam ovladat, nebo pokud

chceme tak jen kontrolovat i kdyZ nejsme domdZ&ie teba zapnout vyt@pi chvili
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pied tim nez se vratime ddmabychom dosli jiz do vytopeného domu, nelbeba na
dovolené ovladat zavlazovani zahrady aby ndm néukebtiny. MoZnosti je zde mnoho.

Vzdaleny gistup lze vyuzit pomoci:

- PDA
- Internetu
- SMS zprav

DalSi vyhodou vzdalenéhdiptupu je, Ze nas systém samza informovat o stavu
naseho domu i kdyz jsme gryPokud mame nainstalované i zabe&gpé tak nam rize
poslat, stej& jako rekteré ustedny PTZ, SMS zpravu a my okangzitime, Ze se k nam
nekdo vloupal.

2.1.5 Ovladani spotebici
Muzete ovladat jakékoliv sp@bice, které jsou sasti systému v zavislosti na:
- Case

- Teplog — pokud se zvysi teplota, zvySime vykon |&kpi

- Intenzig& oswtleni

Déle Ize pednastavit i izné rezimy, podle kterych se bude systém chovat.j€o
velmi uzit&né, pokud si nastavime, Ze po odchodu z domu (zaréwei, negitomnost
osob atd.) se nam automaticky vypin&ityr okruh zasuvek (zasuvky, do kterych
zapojujeme varnou konvici, kulmu, zeldu a dalSi, které nejsou nutné k provozu
domacnosti), trouba a plotna narerai. Diky této funkci eliminujeme riziko pozaru,y&d

zapomeneme vypnout troubu nebo Zali

2.1.6 Zabezpedovaci systém

Souwasti inteligentni elektroinstalace je obvykle i eab&ovaci systém, ktery

ochraiuje nas i nas majetek v déenSystém nas chraniniito prostedky:

Rozpoznani Uniku plyin

V don® jsou nainstalovany senzory, které reaguji na plywolané Unikem nebo
haorenim. Pokud k tomuto dojde je stav signalizovaénsiu.

Prevence vzniku pozaru

Prevenci proti vzniku pozaru jefgquinastaveny rezim, ktery vypin&které

spofebice a zasuvky, které nejsou fetia po odchodu z domu.
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NarusSeni objektu vloupanim

Pokud je systém v kombinaci sietnou PTZS a detektory taka#e nas i nas

domov ochranit fed nedovolenym vstupem osob.

Simulace pitomnosti v objektu

Pokud odjedeme na dovolenou, mame moznost zvdiinrgimulace ftomnosti
v objektu, ktery po dobu nasi irpmnosti ovlada dim takovym zfisobem, aby okoli a
tim padem i potencialni pachatelé nezjistili, Zgstee doma. Jedna se o nahodné

rozswcovani s¥tel v don€, nebo vysouvani a zasouvani okennich rolet.

2.2 Skladba systému

Systém inteligentni elektroinstalace je sloZerkoiika zakladnich prvi
-  Snim&e

- Aktory

- Ridici jednotka

2.2.1 Snimae

Snimd&e jsou z&zeni, které zaznamenavaji pétinokolniho prodiedi a zasilaji o

nich informaceidici jednotce.

Mriviw s

inteligentni elektroinstalace, jsou snifagpohybu a teploty. DalSindiasto pouzivanymi

jsou snimae s\&tla ¢i vihkosti.

2.2.2 Ridici jednotka

Ridici jednotka je zakladem celého systému. Jegodstat 'mozek’ systému, jenz
piijima podréty pomoci snim&i a vykonavacinnosti pomoci aknich ¢leni na rgj

piipojenych.
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Obrazek 5 Zapojertidici jednotky (ilustréni)

2.2.3 Aktory

Aktory, jinym slovek akni ¢leny, zastavaji v systému roli vykonavatelékpazi.
Kazdy grikaz, ktery zadame na ovladacim termina&iupomoci dalkového ovlada je
nejdive zpracovan ¥idici jednotce, kterd jej vyhodnoti a poté vybdwee kterym aknim
¢lenim je teba vyslat signal, aby byla poZzadovana akce sprarovedena. Jakmile aki

¢len dostane informaci, provede praci k niz jgeara ktera je podm pozadovana.
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3 ZABEZPE COVANE OBJEKTY

Pokud se chystame zabezpen¢jaky objekt, je jasné, ze zaleZi na jeho typu,
jelikoz u tiznych tyg zabezp&vanych objekt se klade draz na @zné typy ochrany,

¢imz mame na mysli perimetrickou, pfésou, prostorovoui piednttovou ochranu.

Druhy zabezp#svanych objekt:

- Rodinné domy a byty
- Kanceld&ské prostory
- Sklady

- Venkovni prostory

3.1 Rodinné domy a byty

Pokud se jedna o rodinné domy, nebo byty tak jezdikem krord bezpeénosti

kladen diraz také na jiné vlastnosti zabezpeaciho systému, jako je:

- design, ktery nenarusi vzhled jejich domova
- jednoduché ovladani, s nimz by si poradily i jejih

- anakonec pohodli, jeZ je vyhradrélezitosti funkci inteligentni elektroinstalace

Pfi zabezpéovani gchto objekti obvykle nejvice dbame na pté¥ou ochranu,
¢imZz minime zabezpeni oken, dvid a jinych moznych vstupnich otvordo objektu
(jedna se nagklad o ventil&ni Sachty). Vyuzivame zde &aptji magnetickych kontaki
a detektai tfiSteni skla. Dale MZeme pouZzit &ktery z prviki mechanickych zdbrannych
systéni, tteba bezp@ostni skla, dve, zamky nebo kovani.

Déle je také dlezita prostorova ochrana, jelikoz kazdy systéem gqhejit a
potencialni pachatel by mohl pfé@ou ochranu fekonat. B prostorové ochrah je
neiastji pouzivanym zabezgevacim prvkem detektor pohybu. Na trhu je vice drathe
obvykle se pouziva pasivni inferveny (PIR) detektor v kombinaci s mikrovinnym
detektorem pohybu, jelikoZz tato kombinace vykazdje vyrobd& minimum plannych
poplachi. OvSem niZzeme narazit i na kombinaci PIR a ultrazvukovéhekieru pohybu,

nebo PIR a Glass breakeru.
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3.2 Kancelaiské prostory

P¥i zabezpeovani kanceld jiz zakaznici obvykle nekladou tolikathz na
dokonalou designovou stranku systému nebo pohaldlispiS na jednoduché ovladani,

které nebude personal zdrZovat od prace.

Mrivriw s

chranime ufité movité gedmety pred odcizenim. V kanceakekych prostorech n&gstji
chranime servery, kasy nebo trezory. K ocliréchto gedn®td pouzivame podlozkova

¢idla, kapacitntidla, kourové bankovky, desové detektory a dalsi.

Dulezitym typem ochrany, pokud se jednaiildad o bankyi posty, je zde také
perimetricka ochrana. Nyni ovSem nemame na myskeeni perimetr, jako je plot, brany
a podobu, ale perimetr vniti, ¢imz minime odéeni kabinek, kde pracuji zastnanci
od prostoru kde se vyskytuji zakaznici. ObvyklepseaZziva bezpmostni sklo s vysokou
odolnosti, teba i proti stelam.

DalSim, pro kanceté typickym, pouzivanym bez@eostnim prvkem jsou tigva
tlacitka, ktera se vyskytuji ve vSech moznych podob&tbhou byt skrytési viditelné,
mohou se aktivovat zniknutim¢i iderem nohy nebo kolenem, nebo mohou bghpsné,
ve forme klicenky. Zde je jiz na zakazniko¥#mu dé pednost.

Déle, ovSem pokud je to feba, zabezgajeme i prostor a pléfpodobr jako u
rodinnych doni a byti.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 27

3.3 Sklady

Pri zabezpeeni skladovych prostor je kladeirdz na bezpmost obvykle velkého
mnozstvi skladovaného zbozi. Design ani pohodlippuzivani systému zde jiz neni

prioritou.

Zbozi ve skladech ovSem nelze zabeézgemoci gedmetové ochrany, jelikoz by
to bylo velmi slozité, nakladné a nepraktické. \d@m k tomu Ze sklady obvykle byvaji
rozsahlé objekty, neni ani pt&&a ochrana zrovna praktickou, nebo levnhou zalstiito
prostorova. Velmi praktické je vyuziti kamerovéhgstému se stalym dohledem a také
detektofi pohybu. OvSem praktijSi nez vyuzivani typickych detektopohybu je vyuZiti
bariérovych detektdr Ty jsou sloZeny z vysite a gijimace, které na sebe ,,vidi" a pokud
mezi nimi rekdo projde vyhlasi poplach. Jejich vyhodou je vyero dlouhé bariéry, diky
niz mizeme stezit velky prostor pomoci malého ¢to detektod.

3.4 Venkovni prostory

Poslednim druhem zabezZpganych prostor jsou prostory venkovni, kdy se §dn
nagiklad o hlidané parkovi&t rizné venkovni sportovi§tnebo, pokud se jedna oiegx
piistupné prostory, podchody nésti atd. V tomto fipact klademe draz na spolehlivost
systému ve venkovnich podminkach a minimum fald$pgplacti, které mohou zjsobit
srazkyc¢i drobnd z¥i.

V zakladu je jist nejdilezitéjSi perimetrickd ochrana venkovniho prostoru, kiero
realizujeme pomoci bezfmostnich plai a bran jako zastupamechanickych zabrannych
systénii a infraervenych zavor a plotovych tenzometrickych deteéktako zastupt

poplachovych zabezpevacich systéin

Pokud chceme mit ochranu dplnou, &knibychom zapominat na prostorovou

ochranu, ktera je u venkovnich prostor nejlépezeaina pomoci kamerovych syst&m
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. PRAKTICKA CAST
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4 NAVRH ZABEZPE CENi RODINNEHO DOMU

Jako vzorovy dm pro mij navrh zabezpeni jsem si vybralim s nazvem
Generace Plus od firmy Gservis. Proipby této prace jsemith umistil na fiktivni adresu
Podlesi V 5505, Zlin 760 05. Cena zab&ppaného majetku uvititomu se pohybuje
kolem 2 000 000K kdy je roza@len giblizn¢ takto:

- 45% automobi[900 000k)

- 15% elektronikg300 000kK)

- 15% kuchyiské vybaven(300 000k
- 10% Sperky200 000K

- 15% nabyteK300 000k)

Rodinny dim je obyvanfttic¢lennou rodinou, otec je podnikatel, ktery se daasto
nevyskytuje, matka jeho speéhdci, ovSem nejezdi do zahraéhipouze udrzuje firmu v
chodu, tudiZ je domé&astji a tretim ¢lenem je sedmnéctilety syn studujidiesini Skolu v

jiném mest, tudiZ je doma jen o vikendu.

" Podlesi |-
(=1 ; Podlesi V
podlesi V s
>
‘g &
: 5
<
7
iV
Podlesi IV Podlesi
g
e,

Obrazek 6 Umighi domu
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Obréazek 7 Generace Plus

4.1 Bezpe&nostni posouzeni objektu

4.1.1 Zabezpe&ované hodnoty

Druh majetku
V celkovém chraégném majetku mé neftSi hodnotu otcova nova Mazda RX8, ke

které chova velké sympatie adp by si ji dostatené ochréanit. Pokud se jedna o
elektroniku, tak jsou v dogumistny dva stolni péitate, dva notebooky, domaci kino,
Ctyii televize a jedna reprosoustava. Velky objem rkajg také umish v kuchyni,éimz

je luxusni kuchiiska linka a kuchyské spatebice. Déle rodina vlastni drahé Sperky, ke
kterym ma matka velké duSevni pouto, ty jsou &&myg v n@&nim stolku v loznici. A
nakonec mohutny nabytek, ktery je v doma také znenou hodnotu.

Objem majetku

Pokud zaneme uvaZovat o majetku z pohledu Zjedzjistime, Ze nejatrakti¢jsi
poloZkou na seznamu se §igtanou rodinné Sperky, jelikoZ se jedna o majetekalém
objemu, tudiZz je mozné je velmi rychle odcizit @cje hodnota je v pogru k objemu
velmi vysoka, navic je poémé snadné tento druh majetku po kradezi ZagnDalSi, pro
zlodgje velmi lakavou polozkou, je osobni automobil, jerovSem objemny a jeho prodej
je nar@na, avsak hodnota se pohybuje v mnohem vy&&idbch. Z &chto divoda bych
automobil z#adil jako dalSi rizikovou polozku. Nakonec, pokusl jedna o pro zlage
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atraktivni majetek, bych &it elektroniku jako posledni cil zlége. Je sice objemn4, ale jeji
hodnota neni mala a di@bpipraveny zlodj je schopen ji z objektu odnést.

Mezi mérg atraktivni polozky na seznamu bychradil kuchyiské vybaveni, které
lze jen €Zko nepozorovah odnést, stejh jako masivni nabytek. Tudiz tento majetek

hodnotim jako bezgay.

V nasledujici tabulce jefphled uveden objem majetku a jeho atraktivita pro
piipadného zloge, kdy 5 je pro zloge nejgihodrejSi a 1 nejmédatraktivni.

Tabulka 2 Ohodnoceni majetku

Druh majetku Hodnoceni objemu majethl_loOIn,(,)Cenl zljltraktwnostl
pro pfipadného zlodje
Automobil 1 5
Elektronika 3 4
Sperky 5 5
Kuchyiské vybaveni 2 3
Nabytek 1 1
Poskozeni

Jelikoz se dm nachazi na rusném sidlisti, mohlo by dojit k pa&khi majetku
vlivem vandalstvi, kdy by mohl byt mechanicky p@am plot, posprejovana fasada, nebo

znehodnocena voda v bazénu.

4.1.2 Budova

Konstrukce

Obvodové zdi domu jsou z palenych ciheli&lgy jsou ze sadrovych tvarnic. Oba
tyto materialy vykazuji vysokou mechanickou odoin&@echa domu je z palenych tasek.
Podlahy jsou betonové na nichZ je poloZena plov@acilaha. @m neni podsklepen.
Kabeldz ke sitlim a jinym prvikim je tazena podhledy.

Otvory
Tento dim ma velké mnozstvi otvdy které mohou byt fijpadnym vstupem pro

zlokje. Jedna se o vchodové #wegarazova vrata, dvnala okna, Sest velkych oken z
nichz jsou ti okna francouzského typu, tudiz funguiji i jako e
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Provozni rezim objektu

V objektu Zzije fi¢lenna rodina, ktera vsak jestginu casu mimo objekt. Muz je
podnikatel, jez velkowast dne stravi v praci nebo je v zahéama pracovnich cestach.
Zena pomaha s chodem podniku, tudiz dopoledneaigektu nezdrzuje a v odpolednich
hodinach se obvykle&nuje svym konikim mimo domov. Nakonec syn je studentem
streni Skoly, ovSem v jiném &st, tudiZ je doma pouze o vikendu. Kazdy z nich m& Kkl

od objektu a muz ma navic &klbd garaze, kteryipcuje Zerk ojedirtle.

Lokalita
Pokud se jedna o lokalitu, ve které se objekt nzigh@ to sidli&, na kterém neni
zaznamenavana velka kriminalita, avSak zvySenylpadidalstvi. Objekt je umigt na

okraji sidliS€ pobliz lesa a tmy trolejbusu.

Stavajici zabezgeni

V souwasné dob se domd nenachazi zadny prvek poplachovéhaiaigho

zabezpeovaciho systému ani mechanického zabranného systému

Historie kradezi, loupezi a vyhruzek

Za posledni rok pobytu majitel zaznamena¢ dloupani, které nad&sti skortily

pouze rozbitim okna a kradezi mobilniho teleforkaeovaru.

4.1.3 Vlivy pusobici na zabezpsmvaci systém a majici fivod ve s¥eZeném objektu

Vodovodni potrubi

Vodovodni potrubi nefZe mit Zadny vliv na mikrovinné detektory. V tomto

starSim rodinném do&je kovové vodovodni potrubi, které je vedeno plodia

Vytapeni, vzduchotechnika, klimatizace

Vyt4peni je v dong realizovano pomoci elektrického topeni a krbu jenamisén
obyvacim pokoji. Tyto zdroje tepla by mohly mit fety vliv na pasivni infréervené

detektory pohybu, proto bychom seélnvyvarovat nasrérovani detektar jejich snérem.

Zdroje s¥tla
Pro os¥tleni domu jsou pouzity usporné zarovky, které rnjeraadny vliv na

pouzivané detektory.

Elektromagnetické rusSeni

V dome neni Zadné z&eni, které by mohlo rusit bezdratoviepos signalu mezi
detektory a ugednou PTZS¢ fidici jednotkou.
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4.1.4 Vlivy puasobici na zabezp®vaci systém a majici fivod vné stieZzenych objekf

Dlouhodolg pusobici faktory

Blizko objektu se nachazi silnice, ovSem jedna seklidnou komunikaci
pouzivanou na sidlisti pouze proijpzd k domu, tudiz se po ni nepohybuji Zadizke

vozidla, které by mohly Zysobovat neZzadoucitesy a vibrace.

Kratkodol& piisobici faktory

V blizkosti objektu nejsou naplanovany zadné stadbyni, opravy pozemnich
komunikaci ani jiné stavebni prace.
Vlivy pocasi

V lokalité, ve které je objekt umist neni nebez@é povodni, zer&ieseni ani
jinych Zivelnych pohrom. Taktéz zasah bleskem jeractpodobny vzhledem k tomu, ze

se v okoli nachazi mnoho vysokych budov.

Vlivy klimatickych podminek

Na mist, kde je objekt umish, nedochazi k zavaznym teplotnim vykgv.

Teplota se zdednem roku pohybuje mezi -20°C az +40°C.
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4.2 Nakladnégjsi varianta poplachového zabezpmvaciho systému

4.2.1 Stupei zabezpéeni

Na zaklad bezpeénostniho posouzeni jsem pro naklgdnvariantu zabezgeni

zvolil stuper zabezpéeni 2 - nizké az &dni rizika

,,Predpoklada se, Ze vetec nebo lugi maji omezené znalosti I&HAS a pouzivani

bezneého néadi a p'enosnych nastrdj(nap”. multimetr). 1g

Zvolil jsem tento stupe zabezpé&eni hlave vzhledem k hodnétmajetku uvnit
objektu, dale podle provozniho rezimu objektu, ktére snadno odpozorovat. Také
piedpokladam na strarmpachatele alespiozakladni znalosti zabezfmvacich systéin a

také vybavenost zakladnimiadim, jako jeieba péidlo, Stipaci kle&t ¢i multimetr.

4.2.2 Tridy prostiedi

Objekt Ize rozdiit do téi ¢asti, kdy kazda z nich odpovida jinéd¢ prostedi,
¢emuz bude potba gizptisobit pouzité technologie.

Veranda

Trida prostiredi IV - venkovni vSeobecné

,,Vlivy prostedi vyskytujici se obvykle&/budov, picemz komponenty I&HAS jsou
plné vystaveny patrnostnim vlivim. P-edpokladaji se zeny teplot v rozmezi -25°C az
+60°C pi stredni relativni vlihkosti fiblizne 75% bez kondenzace. Po dobu 30 dni v roce

se mhou zemy relativni vihkosti pohybovat v rozmezi 85% &% 3z kondenzaceys

Garaz

T¥ida prostiredi Il - vnit¥ni vSeobecné

,»Vlivy prostedi vyskytujici se obvykle ve wnith prostorach, kde neni stala
teplota (napiklad na chodbach, v halach nebo na schodisticdma kde niZze dochazet ke
kondenzaci na oknech a v nevytdjch skladovych prostorach nebo skladistich, vzich
neni vytapni trvalé). Fredpokladaji se zeny teplot v rozmezi -10°C az +40°@ ptredni

relativni vihkosti piblizne 75% bez kondenzace:g;
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Zbytek objektu
Trida prostiedi | - vnitini

,»Vlivy prostedi vyskytujici se obvykle ve vnith prostorach p stalé teplo#
(napriklad v obytnych nebo obchodnich domectigdipokladaji se zeny teplot v rozmezi
+5°C az +40°C pi stredni relativni vihkostifiblizne 75% bez kondenzaceg;

4.2.3 Nakres zabezpéeni pro nakladngjSi variantu
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Obrazek 8 Nakres zabezjai pro nakladgsi variantu
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Tabulka 3 Legenda ztek PTZS a EPS

[E=] | ustkeonaezs SIRENA VNITRNI
KONCENTRATOR EZS VIBRACNT CIDLO
PRIDAVNY ZDROJ EZS SIRENA
[l | OVLADACI KLAVESNICE EZS SIRENA S OPTICKOU SIGNALIZAC
F
N INFRAPASIVN| DETEKTOR OPTICKA SIGNALIZACE EZS
():-) INFRAPASIVNI DETEKTOR S ANTIMASKINGEM BEZDRATOVY PRIJIMAC EZS

—=| |NFRAPAS|VN| DETEKTOR DLOUHY DOSAH

RIDICI JEDNOTKA PRISTUPU

<J' < <« | |NFRAPASIVN] DETEKTOR ZACLONA

2

NAPAJECI ZDROJ 12V

"'?" INFRAPASIVN] DETEKTOR STROPNI

BEZDOTYKOVA CTECKA

<% MIKROVLNNY DETEKTOR

ELEKTRICKY DVERN| ZAMEK

[I]= | DUALNIDETEKTOR PIR+MW

= (|5 HE~<® 8455

KODOWVA KLAVESNICE

- AUDIO DETEKTOR TRISTENI SKLA

POZARNI HLASIC AUTOMATICKY
MULTISENZOROVY

MAGNETICKY KONTAKT

KONTAKTNI DETEKTOR TRISTENT SKLA

|
|_. MAGNETICKY KONTAKT VRATOVY
@

TiSNOVE TLACITKO

TAB TABLO USTREDNY

4.2.4 Zvolené technické prvky

V navrhu zabezpeni jsou pouzity nize zmgné technické prvky, zipvazné&iasti
se jedna o vyrobky firmy Jablotron #wibdu spoléné kompatibility. Tyto prvky péat do
jedné série vyrobk fady OASIS. Byl zvolen bezdratovy systém &vodu jednodussi
instalace a fipadné zmdny konfigurace. VSechny nasledujici prvky gl parametry

minimalné pro druhy stupezabezpéeni.
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Ustredna JA 83K

Jako srdce bezperostniho systému byla pouzita tatorédha. Vybal jsem ji
protozZe po fipojeni raddiového modulu, ktery je v navrhu také, istedna velké mnozstvi

pripojitelnych smyek.
V objektu je jedna a je umésta v pracova.

Réadiovy modul JA 82R

Vzhledem k tomu, Ze se jedna o bezdratovy systdmtigba vybrat k usedre
kompatibilni raddiovy modul. Vybral jsem tento, e je kompatibilni s Ugtdnou a

rozSkuje ji o 50 bezdratovych smgk pro komponenty JA-8x, které v navrhu vyuzivam.
V objektu je jeden, je s@asti Ustedny, tudiz je také umist v pracovs.

JA 82Y GSM komunikator

Pro komunikaci ugedny s dohledovym poplachovym #jimacim centrem a
popipadt s majitelem objektu (pomoci SMS) byl vybran te@®M komunikator. Tento
komunikator maizné praktické vlastnosti jako nididad:

- zasilani SMS zprav

- zasilani hlasovych zprav (az 7 zaziigmmo izné udalosti)

- dalkové ovlddani pomoci mobilniho telefonu (hlasopiékazy, SMS pikazy,
prozvoreni)

- déalkové ovladaniies internet

- posilani zprav az na §©OPPC a dalsi
V objektu je jeden, je sa@asti ustedny, tudiz je také umist v pracovs.

Tablo Ustedny - klavesnice JA-81E

Pro programovani tUs&dny a poz&si komunikaci s ni byla tena tato kldvesnice.
Jedna se o jediny prvek v systému ktery neni beadyaObsahujétecku RFID karet i

moznost pipojeni detektoru oteeni dvei.

V objektu je jedna a je umésta v pracova u Ustedny.
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Bezdratova klavesnice JA-81F-RGB

Pro zastezZeni, odsezeni a dalSi komunikaci s feinou byla vybrana tato
bezdratova klavesnice. Jeji vyhodou jesmmnbarvy displeje dle momentalniho stavu
systému. Klavesnice také obsahuje modulgeai RFID karet a moznostipojeni
detektoru otekeni dvei.

V objektu jsou d¥ a jsou umisiny v predsini a v garazi.

JA 80P PIR detektor

Pro prostorovou ochranu uvhdomu byly vybrany tyto PIR detektory pohybu.
VyuZzil jsem tento detektor, protoZe je vysoce oggiroti faleSnym poplaahm.

V objektu je umisin jedenactkrat a to v loznici radi, syno¥ pokoji, pracovs,

severni i jizni chody jidelrg, kuchyni, gedsini, pradekha dva jsou v obyvacim pokoji.

TOWER 20 AM MCW venkovni PIR detektor

Pro venkovni prostorovou ochranu jsem musel vyjpratPIR detektor pohybu,
jelikoz detektory JA 80P jsou &eny pouze pro vnihi vSeobecnouidu prostedi, zatimco
tento detektor je @en pro vijSi vSeobecnou, navic je vybaven systémem antimgski
dvéma tamper kontakty, které jej chraitéeg otewenim¢éi odlomenim. Vzhledem k tomu,
Ze ma stejnou komunikai frekvenci (868MHz) nebude problém jej zakompaatalo

systému.
V objektu je umisin jeden a to na vera&d

PIR+MW detektor JA 80W s nastavenim citlivosti

Pro prostorovou ochranu verandy a garaze byly wybt@o PIR+MW detektory
pohybu. Na veranidjsem pouzil dvojitou ochranu pro minimalizaci fgch poplacha v
garazi z dvodu lepSi ochrany majitelova oblibeného vozu.

V objektu je umisin jeden a to v garézi.

Bezdratovy audio detektor rozbiti skla JA 85B

Pro plagovou ochranu objektu, respektive pro ochranu skigch ploch proti
priarazu byly vybrany tyto audio detektory rozbiti skl&nto detektor pouziva dudlni

analyzu, diky které je vysoce odolny proti faleSnyoplackim.

V objektu je umisin osmkrat a to v loZnici ro¢i, syno¥ pokoji, pracovs,

jidelng, kuchyni, pradeléta dva v obyvacim pokoiji.
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Neviditelny magneticky kontakt bezdratovy JA 82M

Pro plagovou ochranu objektu, respektive vSech oteviratdlrotvoi (okna,
dvere, garazova vrata) byly vybrany tyto magnetickétakty. Jejich vyhodou jsou velmi
malé rozndry, diky kterym jej Ize jednoduSe nainstalovéitmo do ramu okeni dvei a

potencionalni pachatel jej nema Sanci 8pat

V objektu je umisin dvacetkrat a to na kazdém ¢kmenkovnich dvigch,

garazovych vratech, diieh z gedsir do pradelny a dviéh z gedsir do jizni chodby.

Tistové tlitko RC 89

Pro fyzické vyvolani poplachu wipack tisrg bylo vybrano toto tisové tlaitko.
Toto tlatitko Ize vyuZit i k ovliadani spibict, coZ zde ale nevyuzZijeme.

V objektu jsou umighy dw, jedno je v loZnici rodia a jedno ve spiZi.

Siréna s optickou signalizaci JA 80A

Pro akustickou a optickou signalizaci poplachu ezapreni okoli byla vybrana
tato venkovni siréna. Siréna ma zabudovany detskilootaZe a jeji hlasitost je 112dB/m.

Je jen jedna a je umésia vre objektu, ped hlavnimi vchodovymi dveni.

Bezdratova interni siréna JA 80L

Pro akustickou signalizaci poplachu byla vybrana taterni siréna. Tato siréna ma
vice vyuziti, které Ize dlefani zakaznika zprovoznit. e fungovat jako:
- dveni zvonek
- poplachova siréna
- zvukové upozoréni pri aktivaci detektoru

- indikace odchodového &phodového zpozehi
V objektu je jedna a je umésta v pracova.

Bezdratovy detektor t#su nebo naklonu JA 82SH

Pro gednetovou ochranu trezoru na Sperky byl vybran tentekier otesu nebo
naklonu. Pokud by e pachatel pokusil s trezoréjakym zpisobem manipulovat tento
detektor okamz# vyhlasi poplach.

V objektu jsou dva, jeden je umistv loznici rodta na trezoru se Sperky, druhy v

archivu na trezoru na dokumenty.
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Bezdratovy pozarni detektor JA-80S

Pro pozarni ochranu objektu byl vybran tento pozdetektor. Jedna se opticky

kourovy detektor v kombinaci s teplotnim hkéein.
V objektu jsou umighy dva, jeden v kuchyni a jeden v severni clkodb

Bezudrzbovy akumulator SA-214/18

Pro gipadny vypadek proudu byl vybran tento akumulatoagtim 12V a
kapacitou 18Ah.

V objektu je jeden a je v pracoyn Ustedny.

Zazdivaci trezor 11S

Pro ochranu drahych Spérk jinych cennosti, které by ¢himit majitel v bezpé&i
byl vybran tento zazdivaci trezor. Jedna se o @§8birezor, ktery vSak na Sperky bude

pIlné post&ovat. Pouzil jsem jej hlawns ohledem na jeho cenu, ktera ndifligovysoka.

V objektu je umigsin jeden a to v lozZnici rodii. V nakresu systému neni zakreslen
jelikoz se nejednéa o prvek PTZS ale o prvek MZS.

Bern 70304 ohnivzdorny trezor na dokumenty

Pro ochranu dlezitych firemnich dokumefitbyl vybran tento trezor. PouZzil jsem
tento trezor hlawh pro ochranu dokumeintpied pozarem, nikoliv fed pipadnym

zlodéjem. Trezor ma vydrz minim&re0 minut @i vystaveni extrémnim teplotam.

V objektu je umisin jeden a to v archivu. V nakresu systému neniexdémn jelikoz

se nejedna o prvek PTZS ale o prvek MZS.
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4.3 LevnéjSi varianta poplachového zabezp®mvaciho systému

4.3.1 Stupei zabezpéeni

Na zaklad bezpé&nostniho posouzeni jsem pro |&€&i variantu zabezgeni zvolil

stupd zabezp&eni 1 - nizké az riziko

Predpoklada se, Ze vetec nebo lupi maji malou znalost I&HAS a maji k

dispozici omezeny sortiment snadno dostupnychajasis

Zvolil jsem tento stupe zabezpeéeni hlavié s ohledem na finani kalkulaci. V
tomto pipad predpokladdm, Ze pachateli budou osoby s minimalnalosti
zabezpeéovacich systéin

4.3.2 Tridy prostiedi

Objekt Ize rozdiit do tii ¢asti, kdy kazda z nich odpovida jinéd¢ prostedi,

¢emuz bude potba gizptisobit pouzité technologie.

Garaz

Trida prostiredi Il - vnit¥ni vSeobecné

,,Vlivy prostedi vyskytujici se obvykle ve wnith prostorach, kde neni stala
teplota (napiklad na chodbéach, v halach nebo na schodisticdng kde nize dochazet ke
kondenzaci na oknech a v nevytdjch skladovych prostorach nebo skladistich, vzich
neni vytapni trvalé). Fredpokladaji se zény teplot v rozmezi -10°C az +40°@ ptredni

relativni vihkosti piblizne 75% bez kondenzace:g;

Zbytek objektu

Trida prostiedi | - vnitini

»Vlivy prostedi vyskytujici se obvykle ve wnith prostorach p stalé teplo#
(napriklad v obytnych nebo obchodnich domecligdpokladaji se zeny teplot v rozmezi
+5°C az +40°C pi stredni relativni vihkostifiblizne 75% bez kondenzace;g;
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4.3.3 Nakres zabezpéeni pro levrgjSi variantu
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Obrazek 9 Nakres zabezjai pro levijsi variantu
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4.3.4 Zvolené technické prvky

V tomto navrhu zabezpeni je ¥tSina prvkKi shodnych s prvky v drazsi variant

zabezpéeni, tudiz se o nich jiz nebudu rozepisovat, pawaslu jejich seznam:

- Ustredna JA 83K

- Radiovy modul JA 82R

- JA 82Y GSM komunikétor

- Tablo ustedny - klavesnice JA-81E

- Bezdratova klavesnice JA-81F-RGB

- JA 80P PIR detektor

- Bezdratovy audio detektor rozbiti skla JA 85B
- Tisnhove tlatitko RC 89

- Bezdratova interni sirena JA 80L

- Bezdratovy detektor t#su nebo néklonu JA 82SH
- Bezdratovy pozéarni detektor JA-80S

- Bezudrzbovy akumulator SA-214/18

- Zazdivaci trezor 11S

Bezdratovy magneticky detektor oteni JA-83M

Jedinou zrmanou v komponentech systému jsou tyto magnetickéakoy, jenz byly
vybrany s ohledem na cenu. Nejsou sice malych &jako v navrhu pro drazsi variantu

ale &el sphuji.
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Konfigurace systému

Navrzeny zabezgevaci systém umaiije nastavit celkem 3 rezimyigkeni. Tyto
rezimy se ovladaji tkdtky na klavesnici a to ttatky ,A“, ,B* a ,ABC". Princip funkce je
pak takovy, Ze stiskem klavesy ,A" se zapne zaki&dste&né steZzeni (zony prazené do
A), stiskem ,B" se aktivuje vysSi zabezpai (zony pirazené do A i B) a stiskem ,ABC*

dojde k zagezeni celého systému.

Konfigurace systému je stejna pro oba navrhy pautien rozdilem, Ze v lewsi
variang chybi zéna 4 a 9 (severni chodba a pradelna) ojlikeobsahuji zadné
komponenty PTZS.

Zde jsou nazompiedstaveny jednotlivé rezimyisgeni:

A —Den
Majitelé jsou doma, ale zdrZuji se v zadasti objektu nebo v jeho okoli. V tomto rezimu
je zasteZena pouze zo6na 8 (garaz).

B — Noc
Majitelé spi. V tomto rezimu jsou zésteny zény 7, 8 a 10igxsi, garaz a plas.

ABC — Pry

Majitelé se nezdrzZuji v objektu. V tomto reZimwgstezen cely systém.

Cely objekt jsem rozilil do 13ti z6n, kdy nastaveni je takové, Ze zéna B
(predsit a garaz) jsou zony zpo3uk. Pro dostatey ¢as na odsezZzeni objektu po
piichodu dond bych util zpoZzdni v predsini 30 sekund a v garazi 180 sekund. Dale zény
11, 12 a 13 (tisova tlaitka, pozarni hlage a sirény) jsou nastaveny jako 24 hodinové,

tedy jsou v provozu i po kompletnim ofsteni objektu.

Zbytek domu je nastaven standérjako zony okamzité. Nar@ni majitele domu
by mohla byt pikoupena klavesnice do obyvaciho pokoje a zOkena jako zpoztha,
pro moznost fichodu do domu ze zahrady, ovSem tuto moznost medapi jelikoz by

doSlo ke zmenSeni bezp®sti.
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Tabulka 4 Pehled zon a rezitnstreZeni - ndkladjsi varianta

Z6na Rezim Popis Nastaveni
1 ABC LoZnice rodicl okam?zita
2 ABC Synav pokoj okamfzitd
3 ABC Pracovna a archiv okam?zita
4 ABC Severni chodba okam?zita
5 ABC Jizni chodba okam?zita
6 ABC Obyvaci pokoj, jidelna, kuchyné okamfzitd
7 B, ABC Predsin zpozdéna
8 A, B, ABC Garaz zpozdéna
9 ABC Pradelna okamzita
10 B, ABC Plast okamzita
11 nezavisla Tisnova tlacitka 24 hodinova
12 nezavisla Pozarni hlasice 24 hodinova
13 nezavisla Sirény 24 hodinova
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Obrazek 11 Blokové schéma - I&jgi (vlevo) a naklad)Si (vpravo) varianta
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4.4 Vypocet zdroji

Vypocet zdrop je v tomto pipadt velice jednoduchou zalezitosti, jelikoz krém
astedny, wi-fi modulu, GSM komunikatoru a tabla maeehny komponenty viastni

napajeci zdroj (baterie).

Tabulka 5 Vypdet zdrofi
Zatizeni Klidovy odbér [mA] | Odbér pfi poplachu [mA]
Ustfedna 30 50
Radiovy modul JA-82R 20 35
GSM Komunikator JA-82Y 35 50
Dratova klavesnice JA-81E 30 40
celkem 115 175

Spolu s usednou je dodavan zdroj typu A, stuge
Kapacita nahradniho zdroje:
0,115. 12 = 1,3&h => nejblizSi vySSi dodavana kapacita akunoulaje 7 Ah

Dobijeci proud akumulatoru:

7108
|, =——=0077A
¢ 72 0
Celkovy odfgr:

I=0,115+ 0,077 = 0,192

Vykon zakladniho zdroje:

P=7.0,192 =1,344 VA

Vypocet kapacity zalozniho akumulatoru:

KNZ = (12 -0,25). 0,115 + 0,25. 0,175 = 1,35D;044 = 1,395 Ah

T-= 7+ 02500115- 02500175 _ 6074h
0115

e

napéjeni usedny giblizné na 60 h 45 min. Mnohonasabtedy vyhovuje norc@CSN EN
50131-1.
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4.5 HlaSeni poplachu

Ohlaseni poplachu probiha pomoci GSM komunikatoAd83dY. Fri vzniku
poplachové udalosti komunikator nejprve zahagdavani informaci na DPPC. Dale
systém bude postupovat v rozeslani poplachovydbvgsh zprav SMS majitém objektu
popipad hlasovych zprav. Pokud ¢ébem pedavani poplachovych informaci z
komunikatoru dojde ke zruSeni poplachu uzivatelgngjnnost komunikatoru i@rusena.

Komunikace na DPPC se uskinévzdy kompleta.

Komunikator JA-82Y je schopen posilat poplachovéaep na 2 DPPC (hll na
kazdy nezavisle, nebo Ize druhy pult nastavit ja&ohu pultu prvniho). Pro kazdy pult Ize

nastavit hlavni a zalozni telefonfila nebo IP adresy.
Druhy poplach:

- Poplach po zapnuti napajeni

- Poplach v okamzité snige

- Poplach ve zpozmé smyce

- Pozarni poplach

- Tisnovy poplach

- Sabotaz

- Prekrateni p@tu pokusi o zadani kodu

- Porucha zézeni
Pti poplachu komunikéator reaguje takto:

1. Fredava na prvni DPPC (pokusi setedani na hlavni telefongislo / IP adresu / URL
pii nedsgchu se snazirpdat na zalozniislo /IP adresu / URL a wfipack neusgchu tuto

¢innost opakuje).

2. Nasledn stejnym zjisobem peda informace na druhy DPPC pokud je nastaveno
samostatér Je-li druny DPPC nastaveno jako zaloh@&dava se naé¢hinformace jen v

piipadt nedsgsnéeho penosu na prvni DPPC.
3. Feda SMS zpravy (prvni telefongislo, druhé telefonniislo, ...)

4. Freda hlasovou zpravu na kazdé telefatisio s timto nastavenim. Vola pouze jednou
bez ohledu na to, zda byl hovadiijat. Stiskem klavesy # se volani na dalSi nastavesta
ukorti a systém fejde do rezimu simulovani klavesnice kdy je mozrystén

plnohodnotg ovladat z klavesnice telefonu.
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Krom¢ posilani SMS, hlasovych zprav a poplachovych zprtavDPPC bude

poplach hlaSen pomoci umisych sirén.

46 Zasah

Pti feSeni zasahu je nutné si rozmyslet na jaké DPPE sysiém fipojen a kterou
bezpénostni agenturu bude vyuZivat, jelikoz ne kazdantage sidli blizko naSeho
objektu. NizZe jsou dva obrazky, jeden pi§ggzdovou trasu ze sidla bezpestni agentury
SG3 a druhy ze sidla System Plus Zlin. Odhadovéigzg@ova doba firmy SG3 je zhruba
10 minut a u System Plus 5 minut, tudiz fagybiram firmu System Plus Zlin praeteni
objektu. Podle fani zadkaznika je mozné vyuzitcolgentury, jelikoZz pouzity komunikator
JA-82Y mize posilat zpravy az na dva DPPC.

= e I

e B B

e 1% )

Obrazek 12 Trasarfzasahu firmy SG3 (vlevo) a System Plus Zlin (vp)ja

Pokud bychom si vybrali firmu System Plus je statdl cena monitorovani
rodinného domu 500K+ DPH za nisic, kdy je v ce# jeden vyjezd. DalSi vyjezd stoji
400Ke. U firmy SG3 se ceny pohybuji také od 5@0Ka nesic, tudiz pokud bychom
zvolili moznost kdy budeme vyuZivat ®kspol€&nosti, tak by msicni monitorovani

objektu vyslo asi na 100@K
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4.7 Udrzba systému

Vzhledem k tomu, Ze cely systém je az na vyjirg§en bezdratébych dopordil
kazdé dva roky rnit v bezdratovych prvcich baterie a pozvat tecangko kontrolu

funkénosti jednotlivych prvi.

Mezi udrzbové prace bych izalil:
- Konrola detekce sabotaze
- Nastaveni do #&Zeni a klidu
- Prichodové a odchodové procedury
- Kontrolu napajecich zdrbj

- Kontrolu funkénosti vSech pouzitych komponérd grenosovych cest

Dale bych doportil kaZzdora@né menit pristupove kody.
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5 NAVRH INTELIGENTNI ELEKTROINSTALACE PRO RODINNY

O

DUM

Nyni se budu zabyvat zabeZpaim daného domu pomoci inteligentni
elektroinstalace. Nejedna se ovSem pouze o zabezpeale také o zpohodini,

zmodernizovani bydleni&st&nou automatizaci domu.

Stejre jako @i zabezp&ovani domu rozélim tento navrh na nakladjsi a levrjsi
variantu. Pokud se jedna o beapestni posouzeni objektu iady prostedi budu vychazet
Z minulé ¢asti o zabezp®vani domu. Cely systém inteligentni elektroingtaldude

realizovan pomoci priksystému iNELS.

V prvé fad® uvedu nakres domu s ungisim prvki, které budou mozné pomoci
inteligentni elektroinstalace ovladat.

LOZNICE
RODICU

(;:;J

SEVERNI
CHODBA

VERANDA

o3
ARCHIV

%‘) KOUPELNA

‘iﬁ’ JIZNT CHODBA

PREDSIN we PRADELNA

JIDELNA (3}
&J

Obrazek 13 Umighi ovladanych prvk v domg
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5.1 Nakladnégjsi varianta inteligentni elektroinstalace

Nakladrgjsi varianta by la majiteim objektu poskytovat dost&®e pohodli
luxusniho bytu spojené se zabeapacim systémem odpovidajicimu druhému stupni
zabezpeéeni. V této variart inteligentni elektroinstalace poskytuje moZnostadani
Zaluzii, stmivanych a spinanychéginych okrulii, automatickou regulaci vytépi, kdy
bude moZzno v kazdé mistnosti nastavit jinou teplatuednoduché ovladani pomoci

dotykovéhcti hlasového modulu.

5.1.1 Na&kres nakladrgjSi varianty inteligentni elektroinstalace

(v] i ) §
¥ . _ E', (i;}

)

g I S
fﬁi ) m » [ ' '

Obrazek 14 Nakres pro naklagsi inteligentni elektroinstalaci
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Tabulka 6 Legenda ztiek inteligentni elektroinstalace

%5) SVETLO

TOPENI

ANALOGOVY TERMOREGULATOR

JEDNODUCHY OVLADAC WSB-20/G

.: POHON PRO ROLETY AROLETY

DVOJITY OVLADAC WSB-40/G

CTYRNASOBNY OVLADAC WSB-80/G

M
(g

ROZVAD

JEDNOTKA S0PHY2

JEDNOTKA EST-2

TERMOPOHON ALPHA AA 24V

5.1.2 Zvolené technické prvky

5.1.2.1 Prvky inteligentni elektroinstalace

Centralni jednotka CU2-01M

Jedna se o hlaviidici prvek celého systému. Lze na Fppijit az dw shkérnice,
kdy na kazdé rize byt az 32 ovladanych privkLze vzdalet ovladat pes internet pomoci
pacitace nebo PDA, nebo moderniho mobilniho telefonu.

V objektu je umisina jedna a to v rozvad.

Analogovy termorequlator IART2-1

Termoregulator slouZi k pro centralni oviadani topkeze pomoci & topeni

zapinat a vypinat, &nit programy vytapni nebo ninit teplotu gednastavenou v programu
v rozmezi od -3°C do +3°C.

V objektu umistn pstkrat a to v jizni chodly koupel®, pracovi, loZnici a syno¥
pokaoiji.
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Napéajeci zdroj PS-100-24

Jedné se o napdjeci zdroj 24V, ktery bude vyubitgpovoz centralni jednotky v
piipadt vypadku proudu. Pokud by dochazelo k dramatickéemiistu teploty uvnit

zdroje automaticky se vypina a po ochlazert appina.
V objektu je jeden a je spolu s centralni jednotkaazvadci.

Odclovat skrnice BPS2-02M

Pouziva se pro impedam oddleni skErnice od zdroje napajeni. Vybral jsem
variantu BPS2-02M jelikoZz na rozdil od BPS2-01M @nge @ipojeni a dobijeni

nahradnich napéjecich zdioj
V objektu je jeden a je spolu s centralni jednotkaazvadci.

WSB-80/Gétyfnasobny, WSB-40/G dvojity a WSB-20/G jednoduchyadwa

Jedna se o zakladni a nejpouzijanprvek inteligentni elektroinstalace. Pouziva se
pro ovladani sstel, Zaluzii, ale i jinych prvk elektroinstalace. ke byt pouzit pro
vytvareni setelnych scén, kdy ndklad po sepnuti spusti televizi, zatdhne Zaluzie a
ztlumi swtla. Jeho moznosti jsou Siroke.

V objektu je jich 14, kdy 8 je jednoduchych, jedbmjity a 5¢tyfnasobnych.

Stmivaci aktor DA2-22M

Vzhledem k tomu, Ze chci v d@mnealizovat 4 stmivané &elné okruhy bude
potreba pouzit tento prvek.

V objektu jsou umighy dva a to v archivu v rozvadg.

Spinaci aktor SA-012M

Tento prvek jsem pouZil jelikoZz budou v démealizovany spinané &elné okruhy

a ovladani zaluzii.
V objektu jsou dva a jsou umdsty v rozvadci.

Rozvadc s DIN liStou

Pro jistotu jsem do navrhuigal i rozvad¢ s DIN liStou, do kterého chci umistit

nékteré prvky systému.

V objektu je jeden a je umést v archivu.
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Termopohon Alpha AA 24V

Tento prvek umaluje nastaveniuzné teploty v jednotlivych pokojich a jeji

automatickou regulaci.

V objektu je umisin jedenactkrat a to u kazdeho topeni, tudiZténkazde

mistnosti v dom.

Ovlada termohlavic HC2-01B/DC

Tento prvek ovlada Termopohon Alpha AA 24V.

V objektu je umisin pro kazdy termopohon jednou, tedy jedenactkréectiny se

nachézeji v rozvadi.
SOPHY?2

Multifunk¢ni jednotku SOPHY2 jsem pouzil ivbdu ztSeni komfortu f
ovladani elektroinstalace, umaje totiz hlasové ovladani dlégunastavenychiikazi.
Dale také krora snimani teploty umi snimat intenzitu okolniho&ni, coz niZze byt
prakticka vlastnost praizna pokrgila nastaveni elektroinstalace.

V domg je umistnactyiikrat a to v obyvacim pokoji, praco¥noznici a synové
pokaoiji.

EST-2
Jednotku EST-2 jsem pouzil pro dalsi zvyseni pahaidbvliadani elektroinstalace.

Jednd se dotykovy ovlddaci modul, kterym Ize regtlteplotu zvoleného topného okruhu

od -5°C do +5°C odigdnastaveného rezimu.
V dong je umiséna jedna a to v jizni chodb

Jednotka proiojeni binarnich vstuplM2-80B

Pro realizaci zabezpevaciho systému jenz butigen gimo centralni jednotkou
elektroinstalace je piEba tohoto prvku, na ktery dal&pgmjujeme jednotlivé detektory. Na
jednotku IM2-80B Ize fipojit az 8 detektatr.

V objektu jsou umighy ¢tyii jednotky IM2-80B. VSechny jsou umésty v

rozvacci.
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5.1.2.2 Zabezpéovaci prvky

Detektor pohybu PIR JS-20

Pro prostorovou ochranu uvhdomu jsem vybral tento detektor jelikoZ je vysoce
odolny vaci faleSnym poplachm a Ize nastavit taky aby nedetekovalitiidpd malé

domaci maztiky (pokud by si rodina chia nagriklad paidit kocku domaci).

V objektu je umisin dvanactkrat a to v loznici radli, synow pokoji, pracova,
jizni chodig, severni chodh pradelr, jidelré, kuchyni, gedsini, v garazi a dva v

obyvacim pokaoiji.

Detektor rozbiti skla GBS-210

Vzhledem k tomu, Ze chceme aby pracovna byla negébezp&ena gidal jsem

do této varianty jeden detektor rozbiti skla prbraau proti piirazu.

V objektu jich je osm, ZehoZz jsou dva v obyvacim pokoji, dva v kuchynipgtek

po jednom v synavpokaoiji, loZnici, pracové a pradela.

Magneticky kontakt SA-200

Pro zabezp&ni pla& jsem na vSechny vstupni deeumistil magnetické kontakty

jako ochranu fed otevenim.

V objektu je umisino dvacet magnetickych kontékkdy dva jsou v synay
pokoji, étyfi v loZnici, dva v pracov jeden v jidels, jeden v kuchyni, § v obyvacim
pokoji, jeden v garazi, jeden v prad&k i v predsini.

Opticky detektor kote SD-280

Pro pozarni ochranu jsenxitento opticky detektor kae, jelikoz je kompatibilni

s centralni jednotkou elektroinstalace.
V objektu jsou umishy dva, jeden v kuchyni a jeden v severni cikkodb

Interiérova siréna SA-913

Jedna se o interni sirénu, ktera vydava popladhanbsti 110dB. Je dena pro

interni vyuZiti a je kompatibilni s pouZitym systém.

V objektu je jedena a je umdsa v severni chodb
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Klavesnice KEY2-01

Jedné se o klavesnici, ktera zanoweonitoruje zabezgevaci systém a tize byt
pouzita k zasezZeni a odseZeni systému, a také nam unig ovladat a monitorovat

elektroinstalaci.
V objektu jsou umighy dw, jedna v pedsini a druha v garazi.

GSM komunikéator

Jedna se o druhou nejdrazsi poloZzku na seznamg,j&tevSem nezbytna pro
moznost pipojeni na DPPCGSimzZ je zn&n¢ zvySena efektivita zabezgmni, dale je

duleZity pro dalkové ovladani celého systémuiildad pomoci PC nebo PDA.

V objektu je jeden a je umést v rozvaddi.
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5.1.3 Konfigurace

Systém se nastavuje pomocicpaiového programu, ktery je s@asti systému.

Dale zvlas popisi konfiguraci zabezpevaciho systému a systému elektroinstalace.

5.1.3.1 Konfigurace elektroinstalace

V této variant je centralni jednotkotizeno vytapni domu, ovladani ostleni a
Zaluzii. Navic je zde moznost pohodIiného hlasowahadani, diky jednotce SOPHY2/E,
nebo ovladani pomoci dotykového oviae&ST-2.

Vytapeni

V dom¢ bude moZno nastavit pro kazdou mistnost jinouotaplkdy v nejvice
pouzivanych mistnostech bude uristermoregulator pro pohyb s toutéednastavenou
teplotou v rozmezi od -3°C do +3°C otkgnastavené hodnoty. Dale bude moZno topeni
ovladat pomoci dotykového terminalu undfgtho v jizni chod nebo pomoci hlasovych
terminali umisténych v nejvice pouzivanych mistnostech. Nakonec Vzgap:ni
monitorovat také pomoci klavesnic ungisich v gedsini a garazi.

Oswtleni

V dom¢ budou realizovany stmivané a spinangedaé okruhy.

Stmivané okruhy budou 4 a budou zahrnovat lustopywacim pokoji, pracow

loznici rodicti a syno¥ pokoji.
Spinanych okruinbude 17, tyto okruhy budou zahrnovat zbylélsaw dong.

Nastaveni toho, které &lo bude ovladano kterym ovlagkam je jiz ponechano na
zakaznikovi. Vyhodou je, Zze kazdy ovlgdmtze ovladat jakykoliv sstelny okruh v

v

done.

Zaluzie
V don¥ je nainstalovano 7 Zaluzii s pohonem, jez budodn@mvladat pomoci

kteréhokoliv ovladé&e v dong, stejre jako swtelné okruhy.
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BPS2-02M CU2-01M

PS-2/INELS

CIB1 | CIB2

GSM

SOPHY2/E (1)

SOPHY2/E (2)
SOPHY2/E (3)
SOPHY2/E (4)

EST-2

IART2-1 (1)
IART2-1 (2)
IART2-1 (3)
IART2-1 (4)

)

IART2-1 (5,
1
WSB-20/G (1

WSB-20/G (2
WSB-20/G (3
WSB-20/G (4

)
)
)
)

WSB-20/G (5
WSB-20/G (6
WSB-20/G (7
WSB-20/G (8

WSB-40/G

WSB-80/G (1)

)
)
)
)

WSB-80/G (2)

WSB-80/G (3)
WSB-80/G (4)

WSB-80/G (5)
1
KEY2-01 (1)

KEY2-01 (2)

DA2-22M (1)

I_® LoZnice - velké

—® Synlv p. - velké

| DAZ-Zm

I—® Pracovna - velké

—® Obyvaci p. - velké

®
®

L ) Koupelna
L ®

IM2-80B (1)

SA-012M (1)
—®—® Veranda
WC
L) carsz
_® Vstup

L rredsin
LD rrideina
L 1itni chodba
—®—®—® Kuchyné

Spiz

Obyaci p. - malé

Synlv p. - malé

SA-012M (2) 1
HC2-01B/DC (1) |—— TERMOPOHON (1)
—® Severni chodba

HC2-01B/DC (2) |—— TERMOPOHON (2)

Archiv
HC2-01B/DC (3) |—— TERMOPOHON (3)
&) Pracovna - malé HC2-01B/DC (4) |— TERMOPGHON (4)
) toznice - malés. HC2-01B/DC (5) |— TERMOPGHON (5)
—® LoZnice -maléj.  |HC2-01B/DC (6) |—— TERMOPQHON (6)
ZALUZIE (1) HC2-01B/DC (7) |—— TERMOPQHON (7)
FALUZIE (2) HC2-01B/DC (8) |—— TERMOPOHON (8)
JALUZIE (3) HC2-01B/DC (9) |—— TERMOPOHON (9)
FALUZIE (@) HC2-01B/DC (10) |— TERMOPOHON (10)
= HC2-01B/DC (11) f——] TERMOPOHON (11)

ZALUZIE (5)

ZALUZIE (6)

ZALUZIE (7)

IM2-80B (2)

IM2-80B (3)

|I— PIR (1)
PIR (2)

PIR (3)

PIR (4)

PIR (5)

PIR (6)

PIR (7)

IM2-80B (4)

PIR (8)

PIR(9) PD (1)
Obyvaci p.
PIR (10) PD (2)
PIR (11) Jidelna MG (1) Syniv p
pIR (12)] Kuchyné MG (2) )
GB (1) MG (3)
GB (2) MG (4)
LoZnice
GB (3) MG (5)
GB (4) MG (6)
GB (5) MG (7)
Obyvaci p. Pracovna
GB (6) MG (8)
GB(7) | Jidelna MG (9) Jidelna
B (8) Kuchyné MG (10) Kuchyné
MG (11)
MG (12)
MG (13)]  Obyvaci p.
MG (14)
MG (15)
MG (16)
MG (7)) predsin
MG (18) Pradelna
MG (19)

MG (20)] Gard#

Obrézek 15 Blokové schéma pro nakigdnvariantu inteligentni elektroinstalace
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Tabulka 7 Legenda k blokovym schéidmatinteligentni elektroinstalace

Cuz2-01m Centralni jednotka
GSM GSM komunikator
BPS2-02M Oddé&lovaé shérnice
PS-2/INELS  |Napajeci zdroj

CiB1 Shérnice 1

CiB2 Shérnice 2
SOPHY2/E Hlasové ovladani
EST-2 Dotykové ovladani
IART2-1 Termoregulator
WSB-20/G Jednoduchy ovladaé
WSB-40/G Dvojity ovladaé
WSB-80/G Ctyfnasobny ovladaé
KEY2-01 Klavesnice

DA2-22M Stmivaci aktor
SA-012M Spinaci aktor
HC2-01B/DC |Ovladaé termopohonu
IM2-80B Jednotka binarnich vstup
PIR Detektor pohybu

GB Detektor tfisténi skla
PD Pozarni detektor

MG Magneticky kontakt
SIRIN Siréna vnitini

SIR OUT Siréna venkovni

® Svétlo

5.1.3.2 Konfigurace zabezp®eni

Zabezpéovaci prvky budou umigty a nakonfigurovany stejrjako u nakladgsi
varianty zabezp®vaciho systému, ovSem s tim rozdilem, Zze zde butiglet tistova
tlacitka a detektor éksu a naklonu, jelikoz nejsou kompatibilni s cdnirgednotkou.
DalSim rozdilem je, Ze zabezp®aci prvky budou ffivedeny drato¥ a bude se jednat o
typy kompatibilni s centralni jednotkou.

Déle pokud se jedna o hlaseni poplachu, zasah Zbuidrak bude vSe nastaveno
stejré jako u bezpé&nostniho systému, pouze s tim rozdilem, Ze zde mdwmEnost
komunikovat pouze s jednim DPPC, a tim si vyberBREC firmy SYSTEM Plus Zlin.
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5.2 LevngéjSi varianta inteligentni elektroinstalace

LevrgjSi varianta je navrzena jen pro zakladni pohodikaznika, které je
realizovano pohodkjSim ovladanim sstel a centralnim ovladanim vyt&g. Dale jsem do

ni umistil zakladni zabezpavaci prvky, uéené pro prvni stugezabezpéeni.

5.2.1 N&akres levrgjsi varianty inteligentni elektroinstalace

Obrazek 16 Nakres pro legjgi inteligentni elektroinstalaci
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5.2.2 Zvolené technické prvky

Pokud se jedn& o zvolené technické prvky, v d@&invariant jsou z velkécasti
shodné s prvky z naklag8i varianty pouze s tim rozdilem, Ze tato varigata rekteré

ochuzena.

Pro gehlednost uvedu pouze jejich seznam:

5.2.2.1 Prvky inteligentni elektroinstalace

- Centralni jednotka CU2-01M

- Analogovy termoregulator IART2-1

- Napajeci zdroj PS-100-24

- Odctlovat skernice BPS2-01M

- WSB-40/G dvojity ovlada

- WSB-20/G jednoduchy ovlada

- Stmivaci aktor DA2-22M

- Spinaci aktor SA-012M

- Rozvad¢ s DIN listou

- Jednotka proifpojeni binarnich vstuplM2-80B

5.2.2.2 Zabezpéovaci prvky

- Detektor pohybu PIR JS-20

- Detektor rozbiti skla GBS-210
- Magneticky kontakt SA-200

- Opticky detektor kote SD-280
- Interiérové siréna SA-913

- Klavesnice KEY2-01

- GSM komunikator
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5.2.3 Konfigurace

5.2.3.1 Konfigurace elektroinstalace

V tomto navrhu je centralni jednotkéizeno vytapni a os¥tleni domu.
Vytapeni

Bude nastaveno na ditou teplotu, kterd bude v damstabilr® udrzovana
automatickym vypinanim a zapinanim topeni, pokudepéta odchyli od nastaveného
stupré. Déle pokud majitelé budou chtit tak mohou tutogoamow prednastavenou

teplotu regulovat v rozmezi od -3°C do +3°C pontecinoregulatoru umi&iého v jizni
chodkz.

Oswtleni

V dom¢ budou realizovany stmivané a spinangedaé okruhy.

Stmivané okruhy budou 4 a budou zahrnovat lustopywacim pokoji, pracow
loznici rodict a syno¥ pokoji.

Spinanych okruinbude 17, tyto okruhy budou zahrnovat zbylélsaw dong.

Nastaveni toho, které &lo bude ovladano kterym ovlagkam je jiz ponechano na

zakaznikovi. Vyhodou je, Zze kazdy ovlgdmtze ovladat jakykoliv sstelny okruh v

v

donme.
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GSM CU2-01M | 8ps2-02m | ps-2/ineLs]

IART2-1

DA2-22M (1) DA2-22M (2) SA-012M (1)

Severni chodba

WSB-20/G (1) LoZnice - velké Pracovna - velké I_®
WSB-20/G (2) —® Syndv p. - velké —® Obyvaci p. - velké —{g’ Archiv
WSB-20/G (3) —® Pracovna - malé
WSB-20/G (4) & Lofnice - maléss.
WSB-20/G (5) _® LoZnice - malé j.
WSB-20/G (6) [
WSB-20/G (7) SA-012M (2) { 1m2-808 (1) IM2-80B (2)
WSB-20/G (8) |
——)—®) veranda PIR (1) MG (1)
Pracovna
WSB-40/G (1) _® wc PIR (2) MG (2)
WSB-40/6G (2) —(8) GaraZ PIR (3) MG (3)
WSB-40/G (3) —® Vstup PIR (4) MG (4)
WSB-40/G (4) L& predsit PIR () ppp
WSB-40/G (5) R— rradeina PIR (6) -
GB
WSB-40/G (6) L Jiznichodba PIR (7)
|
KEY2-01 (1) R ruchyne PIR (8) i
. PD (2)
KEY2-01 (2) Q) siz
0 obyacip.-malé SIRIN
—® Koupelna
—® Synlv p. - malé

Obrazek 17 Blokové schéma pro I&&i variantu inteligentni elektroinstalace

5.2.3.2 Konfigurace zabezp®eni

Zabezpéovaci prvky budou umighy a nakonfigurovany stejnjako u levejSi
varianty zabezp®vaciho systému, ovSem s tim rozdilem, Zze zde butiglet tistova
tlacitka a detektor éksu a naklonu, jelikoz nejsou kompatibilni s cdnirgednotkou.
DalSim rozdilem je, Ze zabezpwaci prvky budou ffivedeny drato¥ a bude se jednat o
typy kompatibilni s centralni jednotkou.

Déale pokud se jednd o hlaSeni poplachu, zasah Zbuidtak bude aft vSe
nastaveno stefnjako u bezp&ostniho systému, pouze s tim rozdilem, Zze zde mame
moznost komunikovat pouze s jednim DPPC, a timybereme DPPC firmy SYSTEM
Plus Zlin.
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6 FINANCNI KALKULACE

V této kapitole udlam souhrn cen pro oba systémy i jejich kggha nakladgsi

varianty. VSechny uvedené ceny jsou bez DPH.

6.1 Cenovy rozpdet pro
zabezpéovaciho systému

nakladnéjsi

variantu

poplachového

Tabulka 8 Finaéni kalkulace pro nakladjsi variantu bezpgostniho systéemu

Prvek Pocet kusti| Cena za kus Cena za sadu

1 Ustfedna JA 83K 1 2186 2186
2 Rad. Modul JA 82R 1 2511 2511
3 GSM kom. JA 82Y 1 6 646 6 646
4 Tablo JA 81E 1 1913 1913
5 Bezdrat. K. JA-81F-RGB 2 2 896 5792
6 PIR det JA 80P 11 1356 14916
7 PIR+MW det. JA 80W 1 2235 2235
8 Audio det. Sklo JA 85B 8 979 7 832
9 Nev. mag. Kontakt JA 82M 20 943 18 860
10 Tisfové tl. RC 89 2 485 970
11 Siréna JA 80A 1 2548 2548
12 Siréna interni JA 80L 1 1337 2674
13 Detektor otfesu JA 82SH 2 967 1934
14 PoZarni detektor 2 1387 2774
15 Akumulator SA-214/18 1 1117 1117
16 Zazdivaci trezor 11S 1 4 356 4 356
17 ::r;oi?j_’r;::nci:mvzdomy trezor 1 47 760 47 760
18 TOWER 20 AM MCW venkovni 1 5250 5250

PIR detektor

19 Montdzni a konfiguracni prace - : 18 000
Cena celkem: 150 274
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6.2 Cenovy rozpdet pro
zabezpéovaciho systému

levngjsi

variantu

poplachového

Tabulka 9 Finaéni kalkulace pro lew;jsi variantu bezpmostniho systému

Prvek Pocet kust Cena za kus | Cena za sadu

1 Ustfedna JA 83K 1 2186 2186
2 Rad. Modul JA 82R 1 2511 2511
3 GSM kom. JA 82Y 1 6 646 6 646
4 Tablo JA 81E 1 1913 1913
5 Bezdrat. KI. JA-81F-RGB 2 2 896 5792
6 PIR det JA 80P 8 1356 10 848
8 Audio det. Sklo JA 85B 1 979 979
9 Mag. Kontakt JA-83M 5 856 4280
10 Tisrové tl. RC 89 2 485 970
12 Siréna interni JA 80L 1 1337 1337
13 Detektor otfesu JA 82SH 1 967 967
14 PoZarni detektor 2 1387 2774
15 Akumulator SA-214/18 1 1117 1117
16 Zazdivaci trezor 11S 1 4 356 4356
17 Montazni a konfiguracni prace - - 8 000
Cena celkem: 54 676
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6.3 Cenovy

rozpaet pro

elektroinstalace

nakladnéjsi

variantu

inteligentni

Tabulka 10 Finagni kalkulace pro nakladysi variantu inteligentni

elektroinstalace

Prvek Pocet kusu Cena za kus | Sena za sadu

1 Centralni jednotka CU2-01M 1 10990 10990
2 Analogovy termoreguldtor IART2-1 5 2030 10 150
3 Napajeci zdroj PS-100-24 1 1280 1280
4 Oddélovac sbérnice BPS2-01M 1 770 770
5 WSB-40/G - dvojity ovladac 1 1509 1509
6 WSB-20/G - jednoduchy ovladac 8 1221 9768
7 WSB-80/G - ¢tyfnasobny ovladac 5 1929 9 645
8 Stmivaci aktor DA2-22M 2 4788 9576
9 Spinaci aktor SA-012M 2 6 587 13174
10 Jednotka IM2-80B 4 2574 10 296
11 Detektor pohybu PIR JS-20 12 422 5064
12 Detektor rozbiti skla GBS-210 8 527 4216
13 Magneticky kontakt SA-200 20 70 1400
14 Opticky detektor koufe SD-280 2 780 1560
15 Interiérova siréna SA-913 1 275 275
16 Venkovni siréna 0S-365 1 1320 1320
16 Klavesnice KEY2-01 2 3288 6576
17 GSM komunikator 1 9 800 9 800
18 Rozvadéc s DIN listou 1 187 187
19 Jednotka EST-2 1 10 084 10 084
20 Jednotka SOPHY2/E 5 8 646 43230
21 Zazdivaci trezor 11S 1 4 356 4 356
22 Bern 70304 ohnivzdorny trezor 1 47 760 47 760
23 HC2-01B/DC Ovlada¢ termohlavic 11 2401 26411
24 Termopohon Alpha AA 24V 11 979 10 769
25 Kabeldz 518m (10% rezerva) - - 12 950
26 MontdazZni a konfiguracni prace - - 60 000
Cena celkem: 323116
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6.4 Cenovy rozpdiet pro levnéjSi variantu inteligentni elektroinstalace

Tabulka 11 Finaéni kalkulace pro lewjSi variantu inteligentni elektroinstalace

Prvek Poée:c Cena za kus Sena za

kusu sadu

1 Centralni jednotka CU2-01M 1 10990 10990
2 Analogovy termoreguldtor IART2-1 1 2030 2030
3 Napajeci zdroj PS-100-24 1 1280 1280
4 Oddélovac sbérnice BPS2-01M 1 1952 1952
5 WSB-40/G - dvojity ovladac 6 1509 9054
6 WSB-20/G - jednoduchy ovladac 8 1221 9768
7 Stmivaci aktor DA2-22M 2 4788 9576
8 Spinaci aktor SA-012M 2 6 587 13174
9 Jednotka IM2-80B 2 2574 5148
10 Detektor pohybu PIR JS-20 8 422 3376
11 Detektor rozbiti skla GBS-210 1 527 527
12 Magneticky kontakt SA-200 5 70 350
13 Opticky detektor koufe SD-280 2 780 1560
14 Interiérova siréna SA-913 1 275 275
15 Klavesnice KEY2-01 2 3288 6576
16 GSM komunikator 1 9 800 9 800
16 Rozvadéc s DIN listou 1 187 187
17 Zazdivaci trezor 11S 1 4 356 4 356
18 Kabeldz 309m (10% rezerva) - - 7725
19 MontazZni a konfiguracni prace - - 30000
Cena celkem: 129 904




UTB ve Zliné, Fakulta aplikované informatiky, 2012 69

6.5 Zhodnoceni jednotlivych systéni

Pro zhodnoceni jednotlivych systégsem se rozhodl vyuzit nasledujici tabulku, ve
které jsou uvedena srovnavaci kritéria a ohodnooea@deho systému body od 1 do 5 dle

atraktivity pro potencionalniho zdjemce, kdy 1 ggatraktivrgjSi a 5 nejméuatraktivni.

Tabulka 12 Ohodnoceni jednotlivych systém

Kritérium Bezpe“cn,ostni Inteligentni
systém elektroinstalace

Finance 2 5
Bezpe&nost 1 3
Pohodli 5 1
Slozitost ovladani 3 2
MozZnosti ovladani 3 1
Uspora 5 2
Narainost instalace 1 5
Naracnost oprav a zgn 1 4
MoZnosti roz&eni systému 1 1
VyuZziti v budoucnu 3 2

Pokud se podivame na tabulku 12, zjistime Ze enseni systém neni namy na
instalaci, zndny nebo opravy (pokud se jedna o mnou zvolenourbéxaebu variantu), je

schopen tim |épe zabez@d a je 0 mnoho lewsi.

Na druhou stranu ale neposkytuje, oproti inteligéetektroinstalaci, vyhody jako
je zpohodIgni bydleni a Uspora energie, naopak spiSe nam Akangpnas vSedni den a
spotebuje rjakou energii navic.

Pokud se jedna o moznosti raesii systému, jsou na tom oba systémy vyéorn

jelikoz Ize oba opravdu vydatmbohatit 0 mnoho mnou nezakomponovanych fprvk
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7 ODHAD DALSIHO VYVOJE T ECHTO SYSTEMU

Odhadovani dalSiho vyvojet aZz bezpénostnich systéin¢i systén inteligentni
elektroinstalace, je velmi obtizné, jelikoz se aba systémy velmi rychle a dynamicky

rozvijeji a v budoucnu jistoudou.

Dle mého nazoru se bude v budoucnu inteligentritreimstalace rozvijet o&o
sviZrgji nez bezpenostni systémy. Nedostatky v zabempe a kompatibili
zabezpeéovacich prvk s centralnimi jednotkami inteligentnich elektréataci budou
opraveny a centralni jednotky inteligentnich elekistalaci budou moci ovladat
plnohodnotné zabezpeni,¢imz mam na mysli vS8echny druhy detektpro vSechnyitdy

prostedi a stup& zabezpeéeni.

Je zde sice stale problém s vysokou cenou inteéhgeslektroinstalace a se
slozitosti montaze, ale je zde mozZnost Ze ale$gd cenacasem vyrazé klesne a zéne
byt rozstensjsi, jelikoz mize dojit k vyraznému sniZzeni cen elektronickychkpna

zvysSeni cen silovych pnikpouzivanych v obvyklé elektroinstalaci.
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ZAVER

Béhem prace na tomto dokumentu jsem se &d#v mnoho nového o
bezpeénostnich systémech a zejména o navrhovani samosysbému. Uplnou novinkou
pro me byl navrh inteligentni elektroinstalace, ve kterggam pouzival systém iNELS. |
pies to, Ze jsem zde pouzival systém jediného vyrobgla prace na navrhu dlouha a
relativré slozitd, avSak si myslim Ze nyni jsem jiz schopedobny navrh zpracovat v
mnohem kratSindasovém intervalu.

viN s

Pokud se jedna o systémy samotné a&mylmezi nimi, je vzdy nejilezitejSi aby si

Mriviw s

systém splovat a podle nich se rozhodovat.

Nelze jednoznan¢ fici, ktery systém je lepSi a dokonalejsi, jelikezksizdy z nich
je vyroben s odliSnym pohledem na pozadavky zakaziZlabezp&vaci systém nam sice
nezpohodini bydleni, ani nam neugetlektrickou energii, ale v dnedni dohas ukité

ochrani lépe, nez zabezpai, které je mozné&ipojit na inteligentni elektroinstalaci.

Otazkou je jak to bude v budoucnu, jestli se naphéi prognézy o sniZzeni cen
inteligentnich elektroinstalaci. Pokud by se ta&lcstje vysoce prawgodobné, Zze se
inteligentni elektroinstalace pomalu stane starsfardak v domacnostech, tak i v

zabezpeéeni.
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ZAVER V ANGLI CTINE

While working on this document, | learned a lot aibthe security systems and
mainly about designing of these systems. A bramd foe me was designing smart wiring
system, in which | used the INELS system. Despite fact that | have used the single
producer, work on the design was quite long andtikely complicated, but I think that

now | am able to handle a similar design in a mglubrter time interval.

If this is the systems itself and the choice betwdeem, the most important is
always to set a buyer values and criteria thatreost important to him and make decisions

accordingly.

It is hard to say which system is better and memnéegt as each one is made with a
different view of the customer requirements. Theuséy system won't make our house
more confortable, or save our energy, but todayilitcertainly protect us better than the

security that can be connected to intelligent vgrin

The question is how it will be in the future, iffill my predictions about price
reductions of intelligent wirings. If that happenjs probable that the intelligent wiring

will slowly become the standard in both, at home sinsecurity.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PIR Passive infra red - pasivni infeaveny

DPPC Dohledové a poplachovéipmaci centrum

RFID Radio frequency identification - identifikace réaiové frekvenci
PTZS Poplachovy a tisovy zabezp#&ovaci systém

PDA Personal digital assistant - osobni digitalni poniloc

DIN Nosna ista dleCSN EN 60715

URL  Uniform Resource Locator - jednotny lokator zdroj

MZS  Mechanické zabranné systémy

GSM Global System for Mobile Communications - GlobalBystéem pro Mobilni

komunikaci
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