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ABSTRAKT

Diplomova prace se zabyva jednim z nejrozsifenéjSich problémi soucasné spolecnosti —
kyberSikanou, jeZz vyuziva informaéni a komunikaéni technologie K tyranizovani obéti.
Prace je rozdelena na teoretickou a praktickou c¢ast. Teoretickd cast definuje pojmy
a problémy tykajici se kybersSikany a Soucasné se zabyva zneuzivanim a kyberSikanovanim
pomoci elektronickych a komunikacnich prostfedkl. V praktické c¢asti je provedena
realizace metody kyberSikany z hlediska informac¢nich néstrojii a dale jsou navrhnuta

opatfeni zamezujici realizaci kybersikany.

Kli¢ova slova: kyberSikana, kyberSikanovani, Kyberprostor, znaky kyberSikany, druhy
kyberSikany, kyberpronasledovani, informatické prostfedky, informatické metody,

kyberagresor, obét,, dopad, prevence.

ABSTRACT

This diploma thesis deals with one of the most common problems of contemporary society
- cyberbullying, which uses information and communication technologies to torture
victims. The work is divided into the theoretical and the practical part. The theoretical
section defines the concepts and issues relating to cyberbullying and at the same time
dealing with abuse and cyberbullying by electronic means of communication.
In the practical implementation of the method is performed in terms of cyberbullying

and information tools are designed to implement measures to prevent cyberbullying.

Keywords: cyberbullying, cyberspace, cyberbullying characters, types of cyberbullying,
kyberstalking, IT resources, informatics methods, cyber - attacker, victim, impacts,

prevention.
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UvoD

Kybersikana, pro mnoho déti a mladistvych hrizostraSny pojem, patii mezi nejcastéji
vyskytujicimi se problémy dnesniho svéta, plného stale novych technickych vymozenosti
a technologii. PfiCinou je snadna dostupnost internetu, mobilnich telefonti a dalSich
informacnich a komunika¢nich technologii. To zptsobuje, ze se Sikana ptfesouva ze tfid,
Skol a détskych hiist do kyberprostoru, kde se obét’ nemuze agresorovi fyzicky vzepiit

a ubranit se.

KyberSikana v obecném slova smyslu znamena ublizovdni a terorizovdni obéti
prostiednictvim informacnich a komunikacnich technologii (ICT). Mezi ICT patii napft.
mobilni telefon, internet, Skype, atd. Diky témto technologiim nelze snadno zjistit identitu

pachatele, coz umoziuje obét’ kdykoliv a kdekoliv kyberSikanovat.

Dle dostupnych vyzkumil se kyberSikana v posledni dobé rozsifila a byva tak necastéji
spojovana se Skolnim prostfedim, nebot’ nejcastéjsimi obét'mi jsou praveé deéti a mladez.
Je proto nutné uvédomit si, ze déti a mladez maji odliSnou povahu, citéni a mysleni
nez dospéli jedinci.

Ve spolecnosti vSeobecné panuje nékolik otdzek a hypotéz v oblasti kyberSikany.
Je to dano neustalym rozvojem technickych a technologickych vymozZenosti a chapavosti
déti. Zatimco rodi¢e a prarodi¢e mnohdy pfemysSli a nevi si rady s technikou, déti
jevtomto chapani dalece pfevySuji. Snadnéji ovladaji a vyuzivaji informacnich
technologii. Nic jim proto nebrani téchto technologii zneuZzit ke Spatnym zplsobim

(chovani).

Ve své praci jsem si stanovila nasledujici cile. Prvnim krokem je vyhledat a prostudovat
zakladni poznatky z vyskytu kyberSikany na zakladnich a stfednich Skolach. Pomoci
ziskanych poznatkl z publikaci a odbornych ¢lankt pak budu mit moZnost zmapovat

vyskyt kyberSikany na zakladnich a stfednich skoléch.

V druhém kroku cile zhodnotim dopad na Skolni prostiedi a klima tfidy u vSech

jednotlivych projevi kybersSikany.
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V praktické casti provedu vzornou realizaci kyberSikany. Po ziskdni poznatkii z teoretické
Casti a poznatkll z praktické c¢asti se pokusim navrhnout bezpecnostni a Organizacni

opatfeni na informatické irovni, jez zamezuji realizaci kyberSikany.

V predposlednim kroku cile zhodnotim nékolik hypotéz, které by v této praci mély
byt prosetieny. Na zaklad¢ hypotéz v praci znazornim postupy pii realizaci kyberSikany
a postupy pii zamezeni kyberSikany. Mezi takové hypotézy patii napt. otdzka, jestli se déti
a mladez s kyberSikanou jiz setkali, zda je kyberSikana CastéjSim tyranim nez Sikana,

zda se kybersikana tyka vyhradn¢ starSich zaku ¢i zda kybersikana probiha pouze ve skole.

V poslednim kroku vyhodnotim celou problematiku kyberSikany.
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. TEORETICKA CAST
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1 TEORETICKE POJETI KYBERSIKANY

1.1 Vymezeni kybersikany

1.1.1 Pojem kybersikana

Kybersikana (cyberbullying) byva definovdna jako tryznéni, hrozby, obtézovani,
ponizovani, ztrapiovani nebo jiné utoky mezi mladistvymi pomoci internetu,
interaktivnich a digitalnich technologii nebo mobilnich telefonii. M4 stejné charakteristiky
jako nepiimé tradiéni Sikanovani - stava se opakované, zahrnuje psychické nasili

a je zamérna. [3]

Je to tedy umyslné, nepratelské chovani, které se opakuje. Cilem je ublizit obéti pomoci
informacnich a komunikacnich technologii. Obecné se da fici, Ze je to psychické
Sikanovani. Dalsi definici muze byt, ze kyberSikana je Sikanovani jiné osoby, cili
ublizovani, obtézovani, ztrapiiovani, zastraSovani atd., a to za pouziti internetu, mobilnich

telefont ¢i ostatnich informac¢nich a komunikacnich technologii (ICT).

UbliZeni ¢i poskozeni miZze byt jak zamérem utocnika, tak disledkem napt. nevhodného
vtipu, nedorozuméni mezi obéti a Gtocnikem, nedomyslenim disledkli jednani ze strany
uto¢nika atd. Obét’ je poSkozovana opakované, at’ uZ piivodnim uto¢nikem ¢i osobami,

které se do kyberSikany zapoji pozdé&ji. [5]

KyberSikana probiha vzdy v kyberprostoru, neboli ve virtudlnim svété, ve kterém
se uzivatelé chovaji jinak nez ve skutecném svété. Uzivatel¢ internetu jsou odvazngjsi, vice
riskuji a experimentuji, aniz by si uvédomili rizika, ktera jejich chovani piinasi. Dovedou

napsat a sitit v kyberprostoru takové véty, intimnosti a hlasky, které by se nikdy neodvazili

povedét lidem tvari v tvar.

Byt napaden kvuli svému vzezieni nebo ptivodu a jesté k tomu na vetejnosti, je skute¢nou
agresi. Tentokrat bolest nezplisobi pfipadné modfiny, ale poniZeni, a to pali Uplné stejné.
PoniZzeni znamena néco daleko silnéjSiho a hlubsiho nez jen byt zesméSnén, dotcen
ve své jeSitnosti nebo hrdosti. DoSlo k zasaZeni identity, doty¢ny se citi poniZeny,

bezvyznamny a ma pocit, Ze v oCich ostatnich neexistuje a ztratil své misto. [1]
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Kybertutoky velmi ¢asto souvisi s rozvojem Sikany ve tfid¢ a Casto zavisi i na véku, nebot’
s vékem roste medidlni vybavenost déti. V dnesni dobé dokaze dité v nizkém véku uzivat
rizné digitalni technologie a pracovat na pocita¢i. Neni proto divu, ze uz dne$ni Zaci
¢tvrtych tiid na zakladnich Skolach natdceji své spoluzdky, kamarady a ucitele na svij
mobilni telefon. Mnoho znich si ale neuvédomuje, ze V pfipadé¢ nesouhlasu nebo

bez védomi nataceni doty¢né osoby se dopousti poruseni zakona o ochrané osobnosti.

Déti a mladi lidé v mnoha ptipadech projevy kyberSikany nevidi. Nevi totiz, Ze se v jejich
ptipad¢ jedna o jednu z forem Sikanovani a neumi se s ni ani vypotadat. Mysli

si, ze jim nikdo nemuize pomoct a pfipadaji si tak osaméli.

1.1.2 KyberSikana ve Skole

Posledni dobou je kyberSikana velmi aktualnim tématem, které je ve Skolach feSeno.
Znalost pojmu kyberSikana je mezi détmi mala, coz vyplyvé z vyzkumd, jiz byly provedeny
nékolika vyzkumnymi tymy. Dle nékterych autord odbornych ¢lankt je pro vznik
kyberSikany podstatné postaveni ditéte ve tfidé. Mnoho zakl se kyberSikany pfili§ neboji.
Mysli si totiz, ze se to pravé jim nemuze stat i presto, Zze kyberSikanu povazuji za pomérné

nebezpecnou.

Nejcastéji ve Skolach, at’ uz pii vyuce informatiky ¢i o prestavkach, déti posilaji urazlivé
textové zpravy, pisi poniZujici a nevhodné e-maily. TaktéZ ponizuji obéti prostfednictvim
chatli a je$t¢ mnohem vice je ponizuji pfes socialni sité, jako jsou Facebook, Twitter,

Libimseti, Lidé a SpoluZéci.

Z diivodu stale nartistajici agresivity tohoto typu Sikany mnoho $kol porada prednasky,
prevence a vytvaii letdky a plakaty ur¢ené zZakiim zékladnich a stfedni Skol. Nejvice proti
kyberSikan¢ bojuji pravé Skoly, nebot bylo zjiSténo, ze téméi polovina kyberagresort
je ze stejné tridy jako jejich obét, zhruba Ctvrtina agresort je ze stejné Skoly. Proto mnoho
Skol vyuziva projektu minimalizace Sikany, ve kterém jsou k dispozici informace a rady
vztahujici se k této problematice. V neposledni tad¢ Skoly zavadi do Skolniho fadu
pravidla pouziti informaénich a komunikaénich technologii (ICT), mezi které patii

pouzivani mobilnich telefont a internetu béhem vyucovani a prestavek.
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Zaci starsiho véku nebo stiedoskolaci obvykle vytvaii blogy namifeni proti svym
pedagogim. Na socialnich sitich pi$i nevhodné a negativni komentaie o ucitelich. Msti

se jim i za Spatné znamky, které dostali na vysvédceni.

1.1.2.1 KyberSikana na ZS

Diky vyzkumim bylo zjisténo, ze se kyberSikana objevuje castéji na zakladnich
nez na sttednich Skolach. Je to proto, Ze na zdkladnich Skolach se kyberSikanuji déti
navzajem, nebot’ maji velmi malé zkuSenosti, jsou divérivé, boji a stydi se nékomu

star§Simu o problému fict.

Polovina letdkl a plakati tykajici se kyberSikany jsou orientovany prave pro zaky 3. az 9.
tiid. V letacich jsou zvetejnéna dulezitd telefonni Cisla a kontakty na poradenské linky,
Linku bezpeci nebo na Policii. Jsou tam také informace, které maji odstranit bojacnost

a povzbudit tak dité ke svéteni se nékomu s problémem.

1.1.2.2 Kyber§ikana na S§

Na stfednich Skolach se kyberSikana Zakl vyskytuje v mensim pomeéru nez na zékladnich
Skolach. Velmi znepokojivé je na stfednich Skolach, Ze v mnoha piipadech jsou ob&tmi
samotni ucitelé. Divodem mnohdy byva nuda zakd nebo touha pomstit se a zesmésnit

jejich pedagoga.

Bylo zjisténo, ze pokud pedagog dodrzuje pravidla a je spravedlivy, stdva se pro zdka
autoritou, a tak obvykle tento ucitel nebyva Sikanovan. V praxi to funguje tak, ze se Zaci
mezi sebou domluvi a snazi se pedagoga vydirat a vyprovokovat az K nepiietnosti,
pfi¢emz se zaci navenek tvafi klidn€¢ a neustdle jej provokuji urdzlivymi vyroky. Tuhle
situaci ostatni spoluzaci nata¢i na mobilni telefon a vSe vyvesi na internetové stranky
pro pobaveni vsech lidi. Tyto jevy jsou nejcastéji vystaveny ke zhlédnuti na serveru
YouTube.
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Obr. 1. Kybersikana ucitele. [18]

1.1.3 Zakon a legislativa

V Ceské republice kyberSikana neni trestnym ¢&inem, ale toto chovani miiZe nabyt
skutkovou podstatu nékterych trestnych ¢inli, mize se jednat o vydirdni, vyhrozovani,
utiskovani, Sifeni pornografie, podnécovani k nenavisti jednotlivce nebo skupiny osob,

stalking (pronasledovani) nebo hanobeni naroda a rasy. [10]

V oblasti Skolské legislativy jsou zdkladni informace obsazeny v Metodickém pokynu
MSMT &. j. 24 246/2008-6, ktery upravuje i zasady prevence a feseni kyberSikany.
Na zaklad€ tohoto dokumentu musi mit kazda Skola vypracovan Program proti Sikanovani,

ktery je soucasti tzv. preventivniho programu. [10]

O tom, Ze se o problematiku kyberSikany zajimé stale Sir$i ¢ast odborné vefejnosti,
dokazuje, ze sevroce 2011 konala konference nazyvajici se “Prevence internetové
kriminality a déti: technologie, edukace, legislativa.”. V roce 2010 se konala konference
na pidé Senatu Parlamentu Ceské republiky s nazvem “Kybersikana a ochrana osobnich

udaji aneb Kam az to miiZe zajit na internetu®.

Jestlize se kyberSikana vyskytne béhem vyuCovani, za jeji nasledky zodpovidd skola,
jez za chovani Z4ka béhem $kolniho vyucovani a piestavek zodpovida. Skola &i pedagog,

jenz kyberSikanu odhalil, ma povinnost oznamit policii vyskyt a odhaleni kyberSikany.
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K tomu, aby byl pachatel dopaden, musi dosahnout 15 let. K trestni odpovédnosti agresorii

mladSich 15 let nedochazi, mizou byt ale postizeni jinak nebo jejich rodice. [10]

Poruseni zakona ¢. 40/1964 Sb., obcanského zakoniku, se dopusti ten, kdo nataci,

fotografuje ¢i zvetejiiuje snimky bez souhlasu a védomi dotycné osoby.

Zakon ¢. 40/2009 Sb., trestniho zakoniku, obsahuje nékolik paragrafii, které se kyberSikany
dotykaji. Pravni tad CR pojem kybersikana nezna, nicméné poskozeni se na n& mohou

odvolat, nebot’ obsahuje trestné ¢iny, mezi které se fadi naptiklad:

e § 175 Vydirani,

e § 182 PoruSovani tajemstvi dopravovanych zprav,

e § 184 Pomluva,

e § 192 Vyroba a jiné nakladani s détskou pornografii,

e § 230 Neopravnény pfistup k pocitacovému systému a nosici informaci,
e § 352 Nasili proti skupin€ obyvatell a proti jednotlivei,

e § 353 Nebezpectné vyhrozovani,

e § 354 Nebezpecné pronasledovani atd.

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich obsahuje mimo jiné i1 paragrafy
tykajici se kybersikany:

e § 67 Identifikace zlomysInych nebo obtéZujicich volant,

e § 93 Zneuziti elektronické adresy odesilatele atd.

1.2 Sikana versus kyber$ikana

1.2.1 Definice sikany

Je to fyzické a psychické tyrani, jehoz cilem je ublizit, tyrat, zastraSovat ¢i omezovat

jedince nebo skupinu lidi. Agresor ma obvykle pievahu nad obéti jak fyzickou, tak pocetni.
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Podle Michala Kolafe je Sikana systematické zneuzivani moci. Je to nemoc skupinové

demokracie a ma svij zakonity vnitini vyvoj. [4]

Se sikanou se Ize setkat vroding€, Skole, Skolskych =zafizeni, sportovnim klubu
a Vv zameéstnani. Slovo Sikana je odvozeno z ptivodniho francouzského slova ,,chicane®,

které znamena zlomyslné obtézovani, pronasledovani a tyrani.

Ministerstvo $kolstvi definuje kybersikanu jako: ,,Sikanovaini je jakékoliv chovaini, jehoz
zameérem je ublizit jedinci, ohrozit nebo zastrasovat jiného Zaka, pripadné skupinu Zdaku.
Jeto cilené a obvykle opakované uziti nasili jedincem nebo skupinou wvici jedinci
¢i skupiné zdkui, kteri se neumi nebo z nejruznéjSich ditvodit nemohou branit. Zahrnuje
jak fyzické utoky v podobé biti, vydirani, loupezi, poskozovani véci druhé osobeé, tak i utoky
slovni v podobé nadavek, pomluv, vyhrozovani ¢i ponizovani. Miize mit i formu sexudlniho
obtézovani az zneuzivani. Sikana se projevuje i v nepiimé podobé jako napadné prehlizent

a ignorovani Zaka ¢i Zaki tridni nebo jinou skupinou spoluzdkii. . [12]

1.2.2 Rozdil mezi Sikanou a kyberSikanou

Podle Michala Kolafe neni tfeba hledat zasadni rozdil mezi Sikanou a kyberSikanou, nebot’
je jejich podstata stejna. V obou piipadech existuje nasili, zzmérnost a opakovani. Skolni

Sikana se prenasi do kyberprostoru, kde role agresort a obéti ziistavaji stejné. [4]

Sikana umoziuje, Ze ob&t a agresor jsou v piimém kontaktu, piesnéji fedeno tvaii v tvar.
V ptipad¢ kyberSikany si agresofi zachovavaji odstup od svych obéti, ktera jim umoziuje
anonymitu a pocit bezpeci pied odhalenim. Pokud agresor obét’ Sikanuje fyzicky, postizeny

se mu muze fyzicky vzepfit a ubranit, coz v kKyberprostoru nelze.

Pro agresory je zaroven jednodussi zapomenout na své chovani a zmensit pocit viny, nebot’
nevidi ujmy, které napachali. Obét’ tak snadno ztrati divéru ke vSem lidem, protoze nezna
pravou identitu pachatele. Pro obét’ miize timto zpisobem byt pachatelem i kdokoliv z jeho
blizkych.


http://cs.wikipedia.org/wiki/N%C3%A1sil%C3%AD
http://cs.wikipedia.org/w/index.php?title=Vyd%C3%ADr%C3%A1n%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Loupe%C5%BE
http://cs.wikipedia.org/wiki/Nad%C3%A1vka
http://cs.wikipedia.org/wiki/Pomluva
http://cs.wikipedia.org/w/index.php?title=Sexu%C3%A1ln%C3%AD_obt%C4%9B%C5%BEov%C3%A1n%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Sexu%C3%A1ln%C3%AD_obt%C4%9B%C5%BEov%C3%A1n%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Pohlavn%C3%AD_zneu%C5%BE%C3%ADv%C3%A1n%C3%AD
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Sikana obvykle probiha za dne napf. béhem $kolni dochizky, zato kyberSikana probiha
kdykoliv béhem dne i noci a pronika i do jinak bezpe¢nych mist. To vSechno zplsobuje

pocit obéti bezmoci, Ze se nema kam schovat a ze nikde neni v bezpeci.

Pred kyberSikanou neni uniku, nemusi opakovatelné probihat jako v ptipad¢ Sikany, staci
pouze jednou vyvésit inkriminovanou fotografii nebo video na internet, odkud ji muze

kdykoli a kdokoli na svété vidét, tim se mnohonasobné zvySuje utrpeni a trauma obéti.

V kyberprostoru si agresor muze vytvotit faleSnou identitu a za né€koho Se vydavat,

Vv pripad¢ Sikany obét’ vzdy vi, kdo jej Sikanuje.

V neposledni fadé mtze kybersikana na rozdil od Sikany vzniknout i v genera¢nim rozdilu,
kde Skolou povinni zaci mohou Sikanovat dosp&lé osoby, lidi z okoli, rodi¢e ¢i ucitele.
Je zndmo nékolik piipadi, kdy dospéli lidé kyberSikanovali déti, spoluzéky a kamarady

svych déti kvili pomsté a zesmésnéni.

Obr. 2. Prostrredek ICT. [21]
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1.3 Déleni a znaky kybersikany

1.3.1 Déleni kybersSikany

Podle nékolika autorti odbornych ¢lanka se do projevi verbalni Sikany fadi i1 kyberSikana,
jez se déje pomoci ICT, nebot’ se za verbalni projev povazuje psychické tyrani. U verbalni,
neboli slovni agrese je obéti vyhrozovano pomoci mobilniho telefonu nebo e-mailu
zabitim, mucenim a nasilim.

Kybersikana by se teoreticky mohla d€lit na skrytou a otevienou, jez je popsana nize.

Skryta kyberSikana

Skrytd kyberSikana (Covert Cyberbullying) poukazuje na nepiijemné socialni chovani
a vztahy, které vedou k izolaci a manipulaci v piipadé pomluv a obrazkd, které se $ifi mezi
ostatnimi bez uvédoméni obéti. Dale se sem fadi anonymni urazlivé internetové stranky

a zneuziti anonymity uzivateld k zastraSovani obéti.

Oteviend kyberSikana
Oteviena kybersikana (Overt Cyberbullying) zamémé zneuziva ICT za Gcelem zplsobeni
Ujmy a zesm&$néni, mezi které patii imyslné pofizovani intimnich a inkriminujicich

fotografii, videi pro trapeni a vydirani obéti.

Kyberpravnicka Parry Aftab déli kyberSikanu na dvé Kategorie, a to na pfimou a nepfimou

kybersikanu.

Piima kyberSikana
Ptima kybersikana je posilani zakefnych kodl, kterymi jsou viry nebo Skodlivé programy,
které utocnik posila a které obéti poskozuji pocita¢. Timto zpisobem pak muze agresor

ziskat heslo ¢i sledovat svou obét’.
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Neprima kybersikana

Nepiima kybersikana, neboli kyberSikana pomoci prostfednika, funguje tak, ze si agresor
pro svij utok na obét’ vybere druhou osobu. Druhd osoba v mnohych ptipadech viibec
netusi, ze se dopousti kyberSikany. Takovymi prostfedniky mohou byt i partnefi a rodice
ob¢ti, ktetfi obét’ trestaji za néco, co ve skutecnosti provedl kyberagresor sam. Mezi dalsi
prostiedniky se fadi chatovaci mistnosti, kde agresor svou obét’ oznaci kvili porusovani
pravidel a nahlasi ji provozovateli sité. Agresor dosdhne toho, Ze provozovatel sité obét’

vylouc¢i v domnéni, ze pravidla skute¢né porusuje.

1.3.2 Znaky kybersikany

Mezi specifické znaky kybersikany patfi:

. Anonymita,

° tézko rozpoznatelna,
. promeéna agresora,

) promeéna obéti,

o znalosti PC a ICT,

° Siroké publikum,

) misto,
. cas.
Anonymita

V ptipadé¢ anonymity se velkd vétSina obéti nikdy nedozvi, kdo je kyberSikanoval.
Agresorovi je umoznéno pomoci piezdivek, anonymnich (jednordzovych) telefonnich cCisel

a e-mailil zachovat si anonymitu. Diky tomu je kyberagresor t€Zko polapitelny.

Anonymita muiZe byt n€kdy 1 zdanliva, nebot lze pomoci vhodné technologie

kyberagresora odhalit.
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TéZka rozpoznatelnost
Kybersikana je tézko rozpoznatelna, nebot’ rodice a Skola nema k dispozici piimé diukazy,

kterych by si na prvni pohled mohli v§imnout, napt. modfiny, roztrhané sesity apod.

Neni snadné poznat ihned vyskyt kyberSikany, nebot’ se jednd o psychické tyrani a obét’

se mnohdy o svém problému nikomu nesveéti.

Proména agresora

Proména agresora znamena, ze agresorem muze byt kdokoliv na svété. Nékdo, kdo nemusi
byt fyzicky silny, ale navenek vypada nendpadn¢ a kiehce. Kyberagresor ovlada informacni

a komunikaéni technologie a né€kdy se sam stal obéti.

Proména obéti

Proménou obéti se rozumi, Ze agresor si své obéti ndhodn¢ vybird, a to pouze
v kyberprostoru. Casto se ob&tmi stavaji déti, které jsou na mobilnich telefonech,

pocitacich a internetu zavislé.

Publikum

Publikum pomaha ifit kybersikanu tim, Ze videa, zpravy a fotografie rozesila dal. Uto¢nik
svou obét’ opakované nekyberSikanuje, staci vystavit na internet prostfedky kyberSikany

a publikum bude sledovat utrpeni obéti, bavit se tim a §ifit dal.

Misto

Pred kyberSikanou neni tniku. Agresor ma moZnost tyrat kdekoliv a na jakémkoliv misté.
Obét se pred nim nikde neschovd, ani v bezpec¢i domova, ponévadz vlastni mobilni telefon

nebo muze piipojit k internetu.
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Cas
Obét’ se miize v piipad€ Casu neustdle vracet k urdzlivym SMS, e-mailim ¢i odkaziim

na internetu. Naopak agresor miize svou obét’ terorizovat i 24 hodin denné.

1.4 Prostiedky a formy

1.4.1 Prostredky

Nejcastéjsimi prostredky, které pachatelé uzivaji, patii mobilni telefony a internet. Pomoci
mobilniho telefonu lze psat vyhruzné zpravy, fotit a zaroveil 1 natacet utoky. Tyto snimky

jsou pak pies bezdratovou sit’ uloZzeny do pocitace a vystaveny na internetu.

Pomoci prostiedkil Ize provadét kybersikanu nasledujicim zpiisobem:
1. Mobilni telefonaty,
2. textové zpravy (SMS),
3. fotografie nebo videa pofizené mobilnim telefonem,
4. e-maily,
5. internetové stranky,
6. chat,
7. instant messaging,

8. socialni sité.

Mobilni telefonaty

Mobilnimi telefonaty je minéno obtézovani neustalymi telefonaty, opakované prozvanénim
a pii zvednuti telefonu neodpoviddnim. V né€kolika pfipadech uto¢nici své obéti mobilni

telefon ukradnou a vydavaji se za n¢j, tim je obét omylem povazovana za agresora.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 23

Textové zpravy

Jsou to zpravy svyhruznym nebo utoénym obsahem, které mohou byt opakovatelné

posilany obéti z jednorazové SIM Karty, kterou 1ze vymeénit.

Fotografie nebo videa poiizené mobilnim telefonem

Fotografie nebo videa pofizené mobilnim telefonem lze poslat dal na internet nebo na dalsi
mobilni telefon. Pachatel muze snadno obét’ vydirat, nebot’ ma k dispozici v mobilnim

telefonu nahrané utoky nebo fotografie, na nichz je obét’ zachycena.

E-maily

E-mailové ucty lze jednoduse pofidit pod cizi identitou a pseudonymem, coz vede

k posilani uto¢nych, hanlivych a zastrasujicich zprav.

Internetové stranky

Internetovymi strankami mohou byt hanlivé blogy a osobni stranky o obéti, na které
Ize vystavit fotografie a videa s obéti. Mnoho sluzeb na internetovych strankach je zdarma,

utocnici maji snadnéj$i cestu vytvaret ankety a pokladat otdzky o svych obétech.

Chat
Chat nebo chatovaci mistnosti je prostiedek, Vv némz komunikace probiha mezi dvéma

nebo vice lidmi v realném cCase. Prostfednictvim chatu Ize zastraSovat a vyhrozovat obéti.

Chat v piekladu znamena pokec, pratelsky rozhovor a klaboseni. Pivodné se jednalo

0 textovou podobu, pii které se jen psaly znaky.

Instant messaging

Instant messaging je druh internetové komunikace, kterd probiha v redlném case. Patii

sem ICQ (I Seek You), Skype, MSN (MicroSoft Network), Miranda atd.
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Instant messaging se da ptirovnat k rozhovoru mobilnim telefonem V textové formé.
V piipad¢ potieby lze pfipojit webkameru a komunikovat s dal$im uZzivatelem pfimo tvafi
v tvaf. Programy lze nainternetu zdarma stdhnout a bezplatné jimi komunikovat.

Komunikace pomoci IM probiha v krat$im ¢ase nez pomoci e-mailu.

Socialni sité

Socialni sité umoznuji spojeni s lidmi na celém svété. Mezi tyto sit¢ patii Facebook,
Twitter, Google+, Lidé.cz, Libimseti.cz apod. Sit¢ byvaji ¢asto zneuzivany k rozsifovani
pomluv a kybersikanovani. V neposledni fad¢ si na nich lze vytvorit falesny ucet a vydavat

se tak za obét’.

Pro lepsi pochopeni podstaty socialnich siti je vhodné popsat ty nejrozsifengjsi v Ceské

republice:

Facebook a Twitter jsou nejrozsifenéjSimi celosve€tovymi sitémi, které umoziuji

komunikovat s ostatnimi ,,ptateli* a sdilet s nimi informace, fotografie a videa.

Googlet+ patii mezi noveé spusténé socialni sité. Umoziiuje poznat nové lidi
a byt v kontaktu s ptateli a znamymi. V tomto pfipadé se nemusi vyplnit osobni tudaje.

Lze sem nahrat fotografie, ptidat alba z Google Web Albums atd.

Lidé.cz je socialni sit, kterou vyuzivaji uzivatelé pifevazne z Ceskeé republiky. Zde si vyplni

svij profil, nahraji fotografie a videa a komunikuji s jeho dalSimi uzivateli.

Libimseti.cz vznikl jako seznamka lidi, kam se ulozi fotografie, které ostatni hodnoti a pisi

k nim komentéie.

1.4.2 Formy

Formami kyberSikany jsou:
e FalSovani identity,
e obtéZovani,

e pomlouvani a ponizovani,
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ztrapniovani,

provokovani a napadeni uzivatelt v online komunikaci,
fotografovani bez souhlasu nebo védomi,

vystaveni nahravek a snimkd,

vylouceni z virtualni komunity,

zvetejnéni cizich tajemstvi.

Ahoj kamardadko.
Jak se ti LibiLa
nové fotka na in-
ternetu? PriZte
to nebude uZ jen

fotka,ale tfeba
umlLdceni a nozem

Obr. 3. Utocnd sms. [25]

1.5 Druhy kybersikany

Podle Vanessy Rogers [10] mezi druhy kybersikany patfi:

Natez (Flaming),
obtézovani (Harassment),
pomlouvani (Denigration),
ptedstirani (Impersonation),
prozrazeni (Outing),

podvod (Trickery),




UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

e Vvylouceni (Exlusion),

e kyberpronasledovani (Cyberstalking).

1.5.1 Narez

Definice a skutecny pripad nadiezu

Flaming, cili nafez, je odvozen od slova flame, jez znamena hotet. Oznacuje neptatelské
chovani uzivatelli na internetu. Jsou to internetové diskuse, které se uskuteciiuji pomoci
elektronickych zprav, které pouzivaji utocny jazyk nebo koéd. Utocnik, flamer, neustale

umistuje do diskusnich for urazlivé vzkazy. Utoky stéle stupiiuje a své nazory haji.

V tomto piipadé¢ jde i o provokovani. Agresor chce obét vyprovokovat urazlivymi

zpravami a piinutit ji podobné komunikovat.

Jeden muz se znudy piihlasil do diskusniho fora fanousku fotbalového klubu Slavie.
Byl fanouskem konkuren¢niho klubu a pro své pobaveni chtél popichnout fanousky
slavistického klubu. Urazel jejich fotbalové hrace i ostatni diskutéry. Po chvili se k nému

ptidali ostatni uzivatelé a na diskusi mezi nimi vypukla hadka. [7]

1.5.2 ObtéZovani

Obtézovani, neboli harassment, je opakované posilani urazlivych nebo nevyzadanych zprav
prostiednictvim mobilnich telefonti, e-maild atd. Jde o jednosmérnou komunikaci
a spoc¢iva v tom, ze obét’ dostava uto¢né zpravy po piipojeni se do virtudlniho svéta nebo

pii kontrole svého mobilniho telefonu.

Obtézovani se nejCastéji objevuje ve Skole nebo v zaméstnani a miize snadno piejit

az ke kyberstalkingu.

Nejcastéji je s terminem harassment spojovano sexudlni haraSeni, které znamena iimysIné

obté€Zovani se sexualnim motivem a které obét’ urazi.
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1.5.3 Pomlouvani

Definice a skutecny pripad pomlouvani

Denigration, neboli pomlouvani, je rozSifovani pomluv a 1zi o obéti za ucelem poskodit

ji. Je to informace o druhém, ktera je zkreslena a nepravdiva. [11]

Pomlouvani mize byt $ifeno pomoci e-mailu, socialnich siti a instant messaging (IM).

Kyberagresor chce ziskat pratele obéti na svou stranu.

Ttinactilety Ryan z USA se stal obéti Sikany. Aby se agresorovi vzeptel, naucil se kickbox
a pak se utocnikovi uspesné vzepiel. To agresora naStvalo a vefejné ho oznacdil za gaye.
Aby Ryan dokézal, Ze je to lez, navazal vztah pies internet s oblibenou divkou ve Skole.
Bohuzel, divka byla domluvena s agresory a Raynova tajemstvi a informace pieposilala
dal ostatnim zakim Skoly. Za jeho zddy se mu vSichni posmivali. Ryan tento podraz

neunesl a obésil se. [6]

1.5.4 Predstirani

Ptedstirani, nebo impersonation, je situace, ve které se agresor vydava za ob&t’ — vytvofi
falesny profil zjejich fotek nebo pouziva heslo obéti, aby se dostal K jejim uctim,

a nasledné komunikuje negativné ¢i zvetejiiuje nevhodné informace. [6]

Agresor tedy posila komentare a vzkazy pod identitou obéti. Pratelé obéti nebo ostatni
uzivatelé si mysli, Ze se jedna skute¢né o jejich znamého, nebot’ agresor vytvoii falesny

profil z fotek obéti nebo ziska jeji piistupové heslo k jeho u¢tu a komunikuje s nimi.

1.5.5 Prozrazeni

Prozrazeni je zvetfejiiovani a odhaleni osobnich a intimnich informaci uZivateliim, pro které

pivodné nemély byt uréeny. [11]
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Je to sdé€lovani cizich a intimnich tajemstvi a informaci bez souhlasu dotycné osoby.
Termin ,,0uting® znamena také umyslné a vetejné oznameni homosexudlni orientace

konkrétni osoby bez jejiho souhlasu nebo proti jeji viili.

1.5.6 Podvod

V piipadé podvodu je obét’ klamana natolik, Ze povazuje konverzaci za soukromou a sveéfi

se, popt. posle své fotografie agresorovi, ktery je nasledné zneuzije vefejné. [12]

Obét je kyberagresorem podvadéna kvili zjisténi jejich tajemstvi a informaci, které
Ji mtizou ztrapnit nebo znemoznit. Je to tedy presvédceni obéti, aby byly citlivé informace

a tajemstvi prozrazeny a zvefejnény na internetu.

1.5.7 Vyloucdeni

Exclusion, neboli vylouceni, je zamé&mé vylouéeni z virtualni skupiny, skupiny pratel
na socialni siti atd. Pro déti a teenagery je pratelstvi a komunikace s ostatnimi velmi
dulezita, proto ma vylouéeni pro né¢ emocionalni dopad. K vylouc¢eni miize nastat v online
hrach, skupinovém blogu nebo IM komunikaci tim, Ze se obét’ vymazZe ze seznamu

kontaktu.

Vylouceni je uzce spojeno i se skuteCnym svétem, nebot’ v piipadé vylouceni jedné osoby

ze skupiny na internetu Casto zpiisobi 1 vylouceni ze skute¢né skupiny, napt. tridy.

1.5.8 Kyberstalking

Definice a skutecny p¥ipad Kyberstalkingu
Termin kyberstalking poprvé v roce 1999 pouzil Deirmenjian. Popsal jej jako stalking,

neboli pronasledovani, v kybernetickém prostoru — ,,cyberspace®. [2]

Stalking znamena prondsledovani, opakované a stupfiované obtézovani, které muze

mit riznou podobu a intenzitu.
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Kyberpronasledovani je opakované posilani ublizujicich zprav, které zahrnuji vyhrazky

a obsahuji mnozstvi extrémné ito¢nych a zastrasujicich vyjadreni véetné vydirani. [12]

V tomto piipad¢ se obét obava o své bezpeci, nebot ji agresor muze pronasledovat.
Kyberstalking je zneuzivani internetu, mobilnich telefonii ¢i jinych informacnich

a komunikacnich technologii ke stalkingu.

Patii sem zejména:

Zasilani obtézujicich e-maild,
e negativni zpravy o obéti v riznych chat-roomech,
e nevyzadané, zlovolné prezentace obéti na riznych mistech v internetovém prostoru,

e vyhroZovani prostfednictvim internetu, elektronickd sabotdZ (zavirovani pocitace,

slidéni v pocitaci obéti atd.). [2]
Kyberpronasledovatelé se snazi ziskdvat informace od uzivatelli diskusnich for o obéti

a pod faleSnou identitou ji kontaktovat.

Nejcastéj§imi  uto¢niky jsou muzi, pfiCemz obétmi jsou castéji zeny. Mnohdy

se kyberstalker a obét’ znaji a méli dfive i blizky nebo intimni vztah.

Kyberstalking je snadno dostupny diky nizkym nédkladiim, které umoziuji obét’ neustale

terorizovat.

Formy ttokt podle Cirtkové [2]:

Telefonovani obéti - 85%,

e pokus kontaktovani obéti pres tieti osobu - 65%,
e posilani SMS - 47%,

e posilani e-mailt - 35%,

e objednavani zbozi ¢i sluzby jménem obéti - 10%,
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e skryté sledovani a fotodokumentace pohybu obéti - 3%.

Jisty Petr H. si vyhlédl za svou obét’ - kolegyni z prace na letisti. Ona vSak jeho zajem
a city neopétovala. To jej rozzufilo a zacal ji kyberpronasledovat SMS, e - maily, Spehoval
ji, dokonce 1 fyzicky napadl. Za tyhle utoky byl odsouzen ke 250 hodinam veiejné
prospesnych praci. Trest nesplnil, a tak mu soud zpfisnil trest k pobytu vézeni na 125 dni.
Agresor si ale nastup do vézeni odlozil kvili Spatnému psychickému stavu. Poskozena
upozornila na jeho trestné ¢iny policii, ti se tim nepfili§ nezabyvali. Petr H. ji nakonec pted

jejim domem ubil k smrti. Teprve pak po tomto trestnému ¢inu byl odsouzen na 15 let. [13]

1.6 Dalsi podoby kyberSikany
Dal$imi podobami kyberSikany jsou takeé:
e Kybergrooming,
e sexting,

e Happy Slapping,

e SMS spoofing,

e hoax,
e phishing,
e pharming.

1.6.1 Kybergrooming

Definice a skutecny piipad Kybergroomingu

Termin kybergrooming oznacuje chovani uzivateld internetu (predatorti, kybergroomera),
které ma v obéti vyvolat faleSnou diveéru a pfimét ji k osobni schiizce. Kybergrooming
je druhem psychické manipulace realizované prostfednictvim internetu, mobilnich telefont

a dalSich souvisejicich technologii. [5]
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Je to chovani na internetu, které v ditéti vyvola faleSny pocit divéry. Po ziskani divéry

pachatel dit¢ pfemluvi na schiizku, kde jej pohlavné zneuzije. Pachateli jsou casto

pedofilové.

Nejcastéji se kybergrooming provozuje pomoci chatu, ICQ, seznamky a e-mailu. Ob&ét'mi

jsou castéij divky nez chlapci ve véku od 11 do 17 let.

Za kybergrooming se také v SirSim pojeti povazuji jakékoliv zplisoby manipulace déti

a mladistvych prostiednictvim ICT (napf. ve spojeni s terorismem a spol.). [17]

Nékolik etap kybergroomingu:

1.

2.

Vzbuzeni divéry a snaha izolovat obét’ od okoli (pfedevsim od rodict).
Vytvéteni divéry a podplaceni obéti.

Vyvolani zavislosti obéti na uto¢nikovi, ktery se navenek tvari jako diveéryhodny

a laskyplny, jehoz obét’ povazuje za jedinecného a vyjimecného.
Sexualni komunikace, zatahovani obéti do komunikace o sexu.

Ziskani diskrimina¢nich materidlli k moZnému vydirani (videa, fotografie, spodni

pradlo, atd.).

Osobni setkani (park, ZOO, kino atd.).

. Sexualni zneuziti.

Vratny v tiskarnach Pavel Hovorka se seznamoval s 0bét'mi pies chat, inzeraty apod. VSem

namluvil, Ze vybira déti z détskych domovii do soutéze pro déti atd. Diky tomuto

predstirani ziskal od déti informace a fotografie, pomoci nichz je nasledné vydiral a piim¢l

je k osobnim schiizkam. Na schiizkach znasilnil a zneuzil 20 chlapct. [13]
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1.6.2 Sexting

Definice a skutecny pripad sextingu

Je to elektronické rozesilani SMS zprav, e-maill, fotografii ¢i videi se sexualnim obsahem.

Sexting s vyuzitim ICT nej¢astéji provozuji déti a mladistvi.

Sexting je elektronické Sifeni textovych zprav, vlastnich fotografii ¢i vlastniho videa
se sexualnim obsahem, ke kterému dochazi v prostfedi virtualnich elektronickych médii

- zejména internetu. Mezi platformy, které umoziuji Sifeni téchto materiall, patii v dnesni
dob& zejména socialni sit¢ — Facebook, MySpace, Libimseti.cz nebo digitalni uloZisté
fotografii Rajce.net. [23]

Tento druh kyberSikany podporuje Sifeni détské pornografie, ktera je celosvétove zakazana.

Inkriminujici a velmi intimni fotografie nebo nahravky byvaji casto zvefejnény

na internetu. Velmi ¢asto v piipad¢ rozchodu mladistvého paru.

Neni ani vhodné zverejnovat fotografie v plavkach nebo ve spodnim pradle. Nevhodné jsou
také fotografie z détstvi, na nichZ jsou malé déti nahé, mlzou byt totiz zneuzity
pedofilem. Je tfeba pamatovat i na to, Ze v piipadé zvetejnéni fotografie na internetu
Ji uz nelze vratit zpét ani odstranit. Zistane tam navzdy, i kdyz ji autor smaze. Nékdo mohl

vyuzit chvile a fotografii si stahl, nebo byla fotografie uloZena nékam do databaze.

Ttinactileta zakyné z USA Hope chtéla upoutat pozornost jednoho chlapce, ktery se ji libil
tim, Ze mu prostfednictvim mobilniho telefonu poslala svou nahou fotografii. Jedna
spoluzacka chlapce si jeho mobilni telefen pijcila a nasla v ném tuto fotografii, kterou
posléze preposlala dalSim kamaradkam a kamaradim ze Skoly. Fotografie se pak rozsitila
do dalSich skol, pfi¢emz se vedeni skoly o tom dozvédélo a vyloucilo Hope ze Skoly.
VSsichni se ji posmivali a neslusné osoCovali. Na jedné akci ji oslovilo ne€kolik chlapct,
aby jim poslala svou fotografii, na které by byla naha. Ignorovala je. Po né&jaké dobé
Jivkavarné oslovila dalsi skupina chlapct s tim, Ze ma jeji inkriminovanou fotografii,
ze ptijdou za ni do skoly a pak Ze ji zacne peklo. To ji velmi rozrusilo a po tomto incidentu
se zacala sebeposkozovat. Jednou po vecefi s rodici se ji ozval chlapec, Hope se navenek
pted rodici tvafila, ze ji volala kamaradka. Odesla do svého pokoje, ve kterém se nasledné

obé¢sila. [13]
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1.6.3 Happy slapping

Definice a skutecny piipad happy slappingu

Jde o agresivni chovani, kdy si agresor vybere ndhodnou obét” a fyzicky ji napadne. Cely
utok je natocen nebo vyfocen a zdznamy jsou nasledné umistény na internetu, kde je mtze

vidét téméf kazdy. [15]

V piekladu ,,spokojené fackovani* je tedy fyzicky tok na nic netusici osobu a jeji reakce,
at uz prekvapend nebo zd&Send, je nahrdna na mobilni telefon a poté zvefejnéna

na internetu, nejcastéji na portalech YouTube, Stream a Ulozto.

Pivodné se jednalo 0 vytvafeni zadbavnych videi na zpusob ,skryt¢ kamery“ — tomu
odpovida také nahodny vybér obéti. Tyto ,,nevinné* utoky vsak brzy pierostly v opravdu

zavazné nasilné trestné Ciny, které v nékterych ptipadech koncily dokonce smrti obéti. [6]
V nékterych statech je happy slapping trestnym ¢inem.

V roce 2008 napadli dva utoCnici neznamého a nic netusiciho muze. Uto¢nikiim bylo
sedmnact a devatendct let. MuZ na nésledky natrzeni sleziny v nemocnici zemtel. Cely Gtok
natoCila na mobilni telefon sedmnactileta divka a nahravku zvefejnila na internet. Divka

byla odsouzena na 2 roky a Gito¢nici na 6 a 7 let nepodminéné. [13]

Obr. 4. Utoénici — veselé fackovani. [26]
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1.6.4 SMS spoofing

SMS spoofing je posilani faleSnych SMS zprav z internetu. Obét’ zprvu nepozna, ze piijata
zprava je odesldna z internetu, nebot’ vypada stejn¢ jako SMS zpréava, jez je odeslana
Z mobilniho telefonu. To znamend, Ze se kyberagresor muize vydéavat za jinou osobu

¢1 zamyslenou obét’.

V dnesni dobé je v Ceské republice SMS spoofing blokovan viemi mobilnimi operatory.
Posilani faleSnych SMS zprav poskytoval server smsspoofing.com. Prvni dvé SMS zpravy

byly posilany z tohoto serveru zdarma, coz napomaéhalo kyberSikanovani.

SMSspoofing

Send SMS messages from the internet and spoof any name or number!
User david novak logged in (0 credits remaining)

Send SMS

Recipient: |o423?77153il

Must be valid intamational
format mobile number (7)

Sender: iodNE@dBf
Massage: |-n:!él_ nevole) m Ha:ﬂ.z
Send l

Obr. 5. Sms spoofing. [24]

1.6.5 Hoax

Termin hoax v prekladu znamena falesSna zprava, novinaiska kachna nebo poplasna zprava.
Je to nevyzadana posta, neboli spam, ktera varuje pfed neexistujicim nebezpeCim
a obsahuje i zadost nebo vyzvu o pieposlani. Jedna se o fetézovy e-mail kvili mnozstvi

dalSich adres, na které je hoax pteposilan.

Plisobi na city pfijemce a vyuzivd principy medidlni komunikace. Casto obsahuje
fotografie s postizenymi osobami, obét'mi autohavarie, zviraty atd. Nejznaméjsim hoaxem

je poplasna zprava s infikovanymi injekénimi jehlami v tramvaji.
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Podle vyzkumt hoaxy nejCastéji preposilaji déti, které si zpravy prectou. Poplasné zpravy u

nich ale vyvolaji paniku a strach.

Hoax skodi tak, ze zaplavuje e-mailové schranky, nebezpecné radi, prozrazuje o uzivateli

e-mailu divérné informace, poskozuje firmy a vyvolava zbyte¢nou paniku a strach.

Poplasné zprave je tteba nevéfit a vSechny nepodloZené informace si ovéfit.

Obr. 6. Hoax — injekcni jehly. [16]

1.6.6 Phishing

V piekladu phishing znamena rhybaieni. Je to nebezpecna podvodna technika pouzivana
na internetu, jez je zaméfena na ziskavani citlivych tdaji, jako jsou hesla, PIN kody,

informace a udaje k bankovnimu uctu.

Principem je posilani e-maili nebo zprav v IM, které vyzyvaji uZivatele, aby zadal
své¢ osobni Udaje na faleSnou internetovou stranku. Strdnky jsou velmi podobné
tém oficidlnim. Pfikladem je pfihlaSovaci okno internetového bankovnictvi, kam obé&t’ zada
své piihlasovaci tidaje a heslo. Pachatel na zékladé téchto udaji vykrade obéti penize

Z 0ctu, nebo uzivatelovy udaje proda.

Proti phishingu lze bojovat specializovanymi néstroji, které utoky detekuji a upozorni

na né. Déle je potieba dodrzovat i bezpecnostni pravidla.
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1.6.7 Pharming

Pharming je nastupce phishingu a v ¢eském jazyce znamena farmateni. Je t0 podvodny
postup na internetu, jak ziskat citlivd data a tidaje od obéti. Princip spociva v napadeni
DNS (Domanin Name System) a nasledné piepsani IP (Internet Protocol) adresy obéti.
To zptisobuje, Ze je uzivatel pfesmérovan na falesné stranky. Internetové stranky jsou

takovym zplisobem k nerozeznanim od oficidlnich, Ze je ani zkuSeni uzivatelé nerozeznaji.

Proti pharmingu lze bojovat antivirovymi systémy, spravn¢ nakonfigurovanymi firewally

kviili ztizeni cesty Gtocnika a specializovanymi aplikacemi, napt. Netcraft Toolbar.

1.7 Typologie kyberagresora a obéti

1.7.1 Kyberagresor

U kyberSikany nemusi byt agresor nutné¢ starsi, fyzicky silny a mit kolem sebe partu, ktera
pfi ném stoji. V kyberprostoru agresorem muze byt i divka z dobrého rodinného zazemi.
V tomto piipadé mize byt Gtocnikem kdokoliv. Agresor si své ob&ti mnohdy vybira

S 24

nahodné a neustale si vytvaii nové identity.

Cilem agresort je §ifit nezadouci informace o svych obétech tak, ze se snazi hlavné narusit

pevné pratelstvi nebo znicit reputaci své obéti. [12]

Kyberagresor je k obéti lhostejny, nebot’ na vlastni o¢i nevidi emoé¢ni utrpeni jeho obéti.
V disledku toho citi v mensi mife vinu, stud nebo strach. Mnohdy je takové chovani
agresora povazovano za zbab¢€lé, protoze se schovava za obrazovkou svého pocitace nebo

notebooku.

Utoénici Sikanujici ve kole nebo 3kolském zaiizeni mohou i po zazvonéni $kolniho
zvonku pokraCovat v tryznéni - KyberSikanovat, nebot’ je pro n¢ internet dal§im

roz§ifujicim prostorem.

Podle Kopeckého a Krejéi [5] existuji tzv. sekundarni utoénici, neboli Sititelé, kteti posilaji
dal odkazy na vyskyt kyberSikany, ¢imz se védomé nebo nevédomé také zapojuji

do kybersikanovani.
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Existuji Ctyfi typy uto¢niku, které maji typicky rizny styl kyberSikanovani. Kazdy z nich
ma svilj motiv k t€émto utokiim. Diivodem muze byt nuda, vytahovani se pfed kamarady,
posileni svého ega, snaha ponizit a zastrasit obét, chut vyzkouSet néco nového
a neznamého. Naopak nékteré divky chtéji dat vidét své vadci postaveni v divei skuping.

Dtivodem kyberSikanovani miize byt i snaha vyzkousSet, zda je obét’ tak odolna, jak tvrdi.

Ctyfi typy kyberagresort:
1. ,,Pomstychtivy andilek*.
2. Touzici po moci.
3. ,,Sprosty holky*.

4. Neumyslny kyberagresor.

wPomstychtivy andilek“

Tento typ utocnika se za agresora viubec nepovazuje. Mysli si o sobé, ze napravuje
zlo a chrani jak sebe, tak i ostatni pied zlym kyberagresorem, ktery diky jeho zasahu trpi,

jak ve skute¢nosti ma.

Velmi casto kyberSikanu sdm prozil a ted’ to vraci zpét. NejspiSe je rozzlobeny na svou
obét’ kvili tomu, co provedla a mysli si, Ze pomstou ji ulozi spravnou lekci. Snazi
se tak ochranit svého kyberSikanovaného kamarada a obvykle jedna sam za sebe

bez pomoci ostatnich.

Tomuto typu agresora je potieba nastinit jeho Spatné chovani a vysvétlit mu, Ze nikdo nema
pravo to feSit pravé timto zplusobem - kyberSikanu ptebyt dalsi kyberSikanou, protoze

to situaci jeste zhorSuje. Musi si totiZ uvédomit, Ze se ve skute€nosti chové jako agresor.
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TouZici po moci

Kyberagresoii touzici po moci chtéji, aby ostatni dé€lali, co po nich chtéji. Davaji tak najevo
svou autoritu a chtéji ostatni ovladat pomoci strachu. Tento typ potiebuje publikum z pratel

nebo spoluzaki.

Svymi ttoky se chlubi, a pokud publikum nereaguje, své utoky stupniuje, dokud publikum
nezacne reagovat. V kyberprostoru nejvice vyuziva anonymity a velmi malokdy

si uvédomi, co provedl.

wewvr

wSprosty holky*

Typické agresorky — dévcata hledaji zdbavu nebo jsou znudéna. KyberSikana se nejéastéji
déje ve skupiné a jejich utokiim nékdy neuniknou ani chlapci. Utoky se miizou dit ve $kole,

na vecirku nebo po skonceni vyucovani.

Tento typ vyzaduje publikum, aby bylo vidét, jak jsou silné. Chtéji, aby je ostatni
obdivovali. KyberSikanovat piestanou, kdyz zjisti, ze je zdbava neuspokojila

tak, jak si ,,sprosty holky* ptedstavovaly.

Neumyslny agresor

Tohoto typu kyberagresora v zadném piipadé nenapadne, Ze je viibec agresorem. Piedvadi
a vydava se za silného ,,borce®, nékoho jiného nebo odpovida na negativni zpravy plné

nenavisti a nasili, aniz by si uvédomil nasledky svého chovani.

Obvykle odpovida ve vzteku nebo rozmrzelosti kvili pfijatym zpravam, které ho nasStvaly

nebo i kvili online videu, jez vidél.

Ma sklon se vydavat na internetu za jiné osoby a posilat obétem kyberSikanujici zpravy,
aniZ si uvédomi podstatnost problému. Své utoky realizuje sam a velmi jej piekvapi, kdyz

je z kybersikany obvinén.
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1.7.2 Obét a netholismus

Cim ma uZivatel méné znalosti v oblasti po¢itadové a medialni gramotnosti, tim se snadngji
muze stat obéti kyberSikany. Jedna se hlavné o déti a mladistvé, ktefi travi na internetu
a pocita¢i mnoho casu. Nekteré zdroje uvadi, ze déti mluvi srodi¢i 50 hodin rocné,
ve Skole jsou 850 hodin, ale pied osobnim pocitacem sedi az 1500 hodin ro¢n¢€. Z téchto
Cisel se da usoudit, ze praveé déti, které jsou internetu zavislé, jsou snadnéjSimi ob&étmi

kybersikany.

Piipadné obéti obvykle nejsou seznameny sriziky, které ICT piinaSeji. Riskuji
pfi seznamovani se S cizimi lidmi na socidlnich sitich nebo IM a sv€fuji jim osobni
informace, které se miiZou proti nim obréatit. Mysli si, Ze jim agresor rozumi a ze je nezradi.
Neuvédomuji si pfitom, Ze osoba na druhé strané¢ Kyberprostoru muize byt faleSna a zakeina

nebo je to pedofil.

V ptipad¢ kyberSikany mize byt obéti jak ucitel, tak i oblibena osoba, jez nemusi byt nutné
ze socialné slabé komunity nebo ,outsider<. Obéti tedy mize byt kdokoliv na svéte.
Mnoho obéti viibec nevi, ze maji na internetu internetové stranky a blogy mifené proti nim.
TaktéZ nevi, Ze je nékdo natocil na mobilni telefon a zkreslené a upravené video zvetejnil

na internet. Vétsinou se to dozvi od blizkych pratel nebo rodiny.

Jak bylo zminéno vySe, nejCastéjsimi ob&tmi kyberSikany jsou déti zavislé na internetu.

Proto je vhodné v této souvislosti zminit termin netholismus.

Netholismus je zavislost na internetu a na vS§em, co s tim souvisi. Patii tam hry, psani

e-mailli, chatovani, surfovani atd.
Hlavnimi pfiznaky jsou:

e Ignorovani okoli,
e pfi absenci internetu nervozita nebo agrese,
e Spatny stravovaci a pitny rezim,

e neschopnost odtrhnout se od internetu.
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Pokud je uzivatel zéavisly, mlze postupné ztratit redlné piatele, hobby, zhorSit studijni

vysledky a ptivodit si zdravotni potize.

Obr. 7. Netholismus. [19]

1.8 Dopady

1.8.1 Dopad na obét’

Kybersikana miiZze zpusobit, Ze nékteré¢ obéti ponesou psychické nasledky az do konce
zivota. Nékteré obéti prestanou duivefovat okoli a nikomu nevéfi, socialné se izoluji,
uzaviou se do sebe, maji snizené sebevédomi, trapi je no¢ni miry, maji strach,

sebeposkozuji se, priberou nebo uberou na vaze a v horsim piipad¢ spachaji sebevrazdu.

Obét se citi v ohroZeni, a tak se obvykle projevuje agresivné jak slovné, tak i fyzicky.
Nedokaze totiz plné¢ ovladnout sviij hnév. Toto rozpolozeni zplsobuje obrannd reakce

a vyrovnavani t€la se stresem. Vyjimkou neni ani koufeni, opilstvi a drogovani.
Dopady z psychického hlediska:

e Frustrace,

e uzkost,

e sebevraZzedné myslenky,
e dlouhodoba deprese,

e duSevni nestabilita,
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e socialni izolace,

e neduvéra k okoli,

e nechut seznamovat se s novymi lidmi,
e pocit osamélosti,

e nizké sebevédomi,

e zaskolactvi,

e zhorseni studijnich vysledku atd.

Dopady z fyzického hlediska:
e Vycerpani organismu,
e nechutenstvi,
e nevolnost,
e bolest hlavy
e kolisavost vahy,
e oslabena imunita,
e sebeposkozovani,

e sebevrazda.

Obét si kyberutoky neustdle v hlavé pfemitd a opakuje, coZz zplsobuje mimo jiné
I nesoustiedénost, poruchu spanku, lekavost, zakiiknutost atd. Boji se otevirat a Cist
elektronickou postu, zlicastiiovat se komunikace v internetovém kolektivu a mé strach

Z budoucnosti.

1.8.2 Dopad na prostiedi

Klima tfidy ma vliv na chovani zakt a jejich studijni vysledky. KyberSikana ma Spatny vliv

na déti a mladistvé a kazi jinak pfijemné klima prostredi.
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V negativnim Skolnim prostfedi nevladne spravedlnost, tolerance a bezpeci. Nepotrestané

kyberatoky maji Spatny vliv na moralni citéni zaki a na psychiku obéti.

V prostiedi nastavaji Spatné socidlni vztahy a objevuji se kiivdy, frustrace a osoCovani.

Takova ttida casto vykazuje horsi chovani, Skolni vysledky a vykon.

Motivace zaki se snizuje, Casto se kviili pomsté z nékterych obéti stavaji kyberagresofi.

JESTE VETSI PONIZENI

Obr. 8. Facebook — ponizeni. [14]

1.9 Organizacni opatieni zamezujici kybersikané

Pro prevenci plati n¢kolik zédsad, kterymi by se méli uzivatelé ICT ftidit, aby snizovali
pfipadné kyberutoky. Je tfeba nevéfit vSem informacim, které se na internetu vyskytuji,
mohou byt nepravdivé. V kyberprostoru uzivatel totiz nevi, kdo je na druhé strané¢ —

pedofil, hacker atd.
Neékolik ditlezitych zasad, kterymi by se méli zaci fidit:
e Nevérit neznamé osobé,

e neudavat vek, adresu, ¢islo na mobilni telefon,
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e nevolat zpét na neznama telefonni Cisla ze zahranici,

e chranit sva hesla a ¢asto je ménit,

e opustit pochybné webové stranky,

e nezvefejiiovat na profilu véty typu ,,Pristi tyden jsem sam doma.”,

e nikdy nevystavovat fotky v plavkach, spodnim pradle, fotografie z détstvi, domu
atd.

Aby se kyberatokiim predeslo, je tfeba mit pocita¢ v mistnosti, kde se nejcastéji zdrzuje
celd rodina. Dité tak nema moznost travit ¢as u pocitace 0 samoté. Pokud dité nedodrzuje
pravidla, ktera byla spole¢n¢ s dospélymi stanovena, je potfeba mu ulozit postih.
V neposledni fad¢ je dulezité zabezpecit pocitac. V ném lze nastavit rodicovskou kontrolu

a také kontrolovat historii navstivenych stranek.

Ve Skolach by organizaéni opatfeni méla byt popsdna ve Skolnim fadu, ve kterém jsou
popsany postihy pii poruSeni. V fadu by mél byt napsan zakaz pouzivani mobilnich
telefond béhem vyucovani. Déle by mély byt na vSech pocitacich Skoly nastavena prava

uzivatelll a zablokovany pfistupy na nepozadované internetové stranky.
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2 HYPOTEZY

Existuje mnoho hypotéz zaméfujici se na palcivou tématiku kybersikany. Ne vzdy jsou

vyi¢ené hypotézy pravdivé.

Z mnoha hypotéz bylo vybrano pét nejpodstatnéjsich hypotéz, jez vyjadiuji podstatu celého

problému. Na zéklad¢ hypotéz budou vytvotreny postupy pro zamezeni kybersikany.

Hypotézy a vysledky:

1. Kybersikana se roz$ifuje a je Casté$i formou nez Sikana.

Ano, kyberSikana se rozsifuje a je Castéjsi formou nez Sikana. Dokazuji to mimo
jiné 1 vyzkumy, jez byly provedeny. V roce 2010 bylo obéti kyberSikany témeét
50% déti [5], v roce 2011 se stalo obéti uz téméi 60% déti [27].

2. Starsi zaci vice kyberSikanuji nez mladsi zaci.

Ano, star§i obvykle vice kyberSikanuji. Podle vyzkumu témét 37% stars$i zakt

kybersikanuje [5].

3. Na internetu vSechny déti komunikuji pouze s tim, koho znaji.

Ne, téméef 60% déti komunikuje s cizimi osobami [27].

4. Déti se s projevem kyberSikany svéii rodi¢um.

Ne, 77% déti uvedlo, Ze by se s projevem kyberSikany rodi¢im nesvétili [5].

5. Mnoho déti ma na nékolika socialnich siti zalozenv tcet.

Ano, témet 90% déti ma zalozen icet na socialni siti [5].

Z hypotéz, které jsou vysSe uvedeny, Ize vyvodit, Ze se kyberSikana skutecné rozSifuje
a Zze mnoho déti komunikuje s cizimi osobami. Zarazejici je také fakt, Ze se drtiva vétSina
déti s projevem kyberSikany svym rodi¢lim nesveii. Je proto nutné popsat a zndzornit
projevy realizace kyberutoki. Dale je nutno vytycit postupy pii zamezeni realizace

kybersikany.
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II. PRAKTICKA CAST
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3 REALIZACE A ZAMEZENi KYBERSIKANY

3.1 Zpiisoby realizace kyberSikany

Realizace kybersSikany probihd mnoha zptsoby za pomoci pouziti ICT. Postupy a ukazky
realizace kybersikany jsou popsany nize. Aby realizace kyberSikany probéhla co nejlépe,
bylo potieba nejprve nacrtnout na zkuSebni papir algoritmus asled vSech prubéhu
kybersikany. K inspiraci poslouzily skute¢né piibéhy, jez jsou na internetu nebo
V publikacich popsany. Nemén¢ dilezit¢ bylo i1 vzit se do role kyberuto¢nika kvili

uvédomeéni si jeho mysleni a postupii Gtokd pro jednotlivé druhy kybersSikany.

Poté byly vytvofeny Ctyfi fiktivni osoby, z nichZ v mnoha piipadech obéti byla Anicka
Novakova a kyberagresorem Tadeas Jedlicka. Zbylé dvé postavy byly v nékterych
ptipadech kamaradkami obéti, ptipadné byly ucastniky kyberSikany. Nasledovalo vytvofeni

e-mailovych Gt a Gcth na socialni siti Facebook a IM Skype.

Heslo k

Fiktivni Datum ] ]
Udet E-mail Ucet Skype e-mailu Nick

osoby narozeni

a Skype
Anicka 7.5.1996 | aninka070596@seznam.cz | aninka070596 pora569 | Aninka
Novakova
Tadeas 23.2.1995 | jedlickastromek@email.cz | jedlickastromek | teda4d56 | Jedlicka
Jedlicka
Romana 1.8.1996 | rybickarybnik@seznam.cz | rybickarybnik vegal23 | Rybicka
Rybic¢kova
Pepina 12.4.1996 | pepinapepoval@email.cz | pepinapepova depo789 | Pepina
Prochazkova

Tab. 1. Vytvorené fiktivni osoby.




UTB ve Zliné, Fakulta aplikované informatiky, 2012

47

3.1.1 Narez

V ptipadé narezu chce kyberitocnik své obéti vyprovokovat hanlivymi a negativnimi

vyroky a pfinutit je komunikovat podobnym zptsobem.

Postup u realizace narezu:

1. Nejprve je potieba na internetovém prohlizec¢i vyhledat chatovaci mistnost, diskusni

forum apod. Pro ukazku byl vybran chat na serveru www.kecal.cz.

2. Pro piihlaseni do chatovaci mistnosti je nutné zadat piezdivku, pod kterou bude

kyberagresor vystupovat.

3. Na chatu kecal.cz 1ze vybrat n¢kolik chatovaci mistnosti ze ,,Seznamu mistnosti*.

Pro komunikaci byla vybrana mistnost ,,Zlinsky Kraj*.

4. Po precteni nékolika komentdit mezi diskutujicimi se miize kyberagresor vlozit

do jejich diskuze a zacit psat hanlivé a urazlivé komentare.

5. Aby obéti kyberuto¢nik vyprovokoval a pfinutil je podobné komunikovat,

své utoky zvySoval. Timto zplisobem dosahl kyzené¢ho vysledku — postval proti

sobé& diskutujici, které se navzajem znaly.

Seznam mistnosti
Vstupni Hala (43

Seznamka (0) biamond; hitﬁ:j/hilisek.c;/id70278 ..... mnohem lepsi nez kecal
Romanticka letni = [ T
noc (0)
Mazleni a Libani
hlazeni atd. (0)
= Souit b S0 e, 56 1o bt t smifit s tim, 2
edlicka: Mam pravdu, Ze jolll budete se muset smifit s tim, Ze
M' jste spatné a hnusné viechny!!l Teckal!
Hudebni park (3) Aninka070596: no tak to chci vidét!!!!
Pod 18 Let (2) uz ue mistnost
Nad 18 let (6 P-eﬁlna: Ty JEdl;é!”“
Letni ostrov pro ~ Pepina: a teckal
zamilované (0) Pepina: My jsme lep&i mazZoretky nez vy!
Réj (1) Pepina: Dovol?!!lTy jsi taky strasnal
P Aninka070596: Ty poklono!
Focfale Aninka070596: Je3ts urdZejte!
Vztekarna, Tapetama, Aninka070596: Blbci!
Spamama (0 Aninka070596: jste fakt hnusni!
- - Podle meést - - Jedlicka: To nejsou urazky, ba naopak jesté poklony :-D ve vaSem
Praha (2 pripadé
rfx_a'(_) e Pepina: ja jsem stra3na?!
Stredoesky Kraj (2 Aninka070596: Jste vaichni stra3nil

Plzensky Kraj (0) Pepina: hele, neurazej, jo?!!!

Obr. 9. Flaming na chatu kecal.cz.

m

Kdo je tu?

¥ Jedicka

’ Pepina



http://www.kecal.cz/
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3.1.2 ObtéZovani

Kyberagresor opakované posild urdzlivé textové a e-mailové zpravy. Témito Utoky
ponizuje, zesmeSnuj¢ a zastraSuje svou obét. Zpiasobuje mi nechut piihlaSovat

se do virtualniho svéta.
Postup u realizace obtézovani:

1. Vpiipadé, ze kyberatocnik nemd telefonni Ccislo své vyhlédnuté obéti,
je nucen si telefonni ¢islo zjistit. Teprve pak mize opakované a kdekoliv posilat

obéti SMS s urazlivym obsahem. Viz obr. 10.

alalelslelrlalel
roEaDEDeEmn
ToEaEEm o
N .

Obr. 10. Obtezovani prostrednictvim SMS.

2. Obteézovat svou obét’ miize neustalym telefonovanim nebo i prozvanénim.

3. Své obéti mize mimo jiné neustale posilat negativni e-maily a také zpravy

na socialni ucet nebo do IM. Viz Obr. 11.

[ Smai ” Smaz jako SPAM | Dal3i akee . = aninka070596@seznam.cz

Vitejte neo n hrank
Nemate Zadny novy email
« nahrdt portrét

7| jediickastromek@email.cz Jsi hrozna! Jsi hrozna! Jsou lep3i lidi neZ ty!
| jedlickastromek@email.cz Blee Bleeeee! Styd se!
| jedlickastromek@email.cz Sprtko! Styd se! Sprtko! Donadech
| jedlickastromek@email.cz Hnusna! Apipkol Jsi hnusna! Proc nejde$ ke kadefnicil Dnes ve Skole vypadas piisemél XXX!

Obr. 11. Obtezovani prostrednictvim elektronickych zprav.
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3.1.3 Pomlouvani

Pokud chce kyberagresor poskodit obét a ziskat jeji pfatele na svou stranu, pouZzije

techniku pomlouvani. Jedna se o rozsifovani nepravdivych pomluv a Izi.
Postup u realizace pomlouvani:

1. V kyberprostoru Ize pro pomluvy a 1zi vyuzit mobilnich telefond, pomoci nichz

Ize pomlouvat v telefonnim rozhovoru, SMS a MMS.
2. Pouzit pro pomluvy lze 1 socidlni sité, IM, blogy a webové stranky.

3. Pro znazornéni - kyberatocnik Tadea$ Jedlicka vyveésil na sviyj profil facebooku
lez 0 Anicce Novakové. Obéti zpusobil zptetrhani pratelskych vazeb mezi

ni a jejimi virtualnimi ptateli diky nafceni o kradezi, viz Obr. 12.

facebook Hed B ocess

=

Stav [3] Fotka/video =- Otazka

=

Tadeas Jedlicka

Aninka070596 - Anicka Novakova je zlodéjka!!! Ukradla v Tescu Cokolddu. Jesté se u
toho sméla. Nemad penize, Ukradenou cokolddu dala jeji sestie k narozenindm. Takze
B vieer si vSichni na ni dejte pozor!!! Je to zlodéjka!!!!
Vitejte

Y— i e =

Obr. 12. Pomlouvani na sociaini siti FB.

3.1.4 Predstirani

Kyberagresor mize svou obét’ poskodit a znepratelit jeji pfatele a rodinu i prostfednictvim

techniky ptedstirani.

Postup u realizace predstirani:
1. Pro realizaci tohoto zplisobu kyberSikany je potieba ziskat pfistupova hesla obéti.
2. Po prihlaseni se do Gctu obéti 1ze negativné komunikovat s jejimi prateli a rodinou.

3. Krom¢ negativni komunikace miize kyberagresor zveiejnovat i citlivé informace.
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4. Predstirat a vydavat se za obét se da také vytvorenim jejiho faleSného Uctu
na socialnich sitich. Pro iluzi pravosti profilu obéti lze vyuzit jeji ziskané

fotografie, ukazky a informace.

Dobry den rybickarybnik. Rad bych si vas pfidal do programu Skype. Tadeas Jedlicka

Cau Romco! Ziskal jsem podvodem heslo Aninky, takze s ted udelam z i srandu a

budu se 2a ni vydavat! Hahahhaa! Napisu jeji sestre! Aspon se nebudou nudit a ja uz
vubec ne! Hahahahal

Obr. 13. Chlubeni se ziskanim hesla obéti.

Zobrazit zpravy z: Véerejska
Cau segro! Videla jsem tveho Tomase, zahyba t! Musis s tim neco udelat!

@ [sms

Obr. 14. Predstirani prostrednictvim uctu Skype.

3.1.5 Prozrazeni

DalSim druhem kyberSikany je technika prozrazeni. Kyberagresor prozradi a zvetejni

osobni a intimni informace o ob¢ti, aniz by s tim obé&t” souhlasila ¢i o tom védéla.
Postup u realizace prozrazeni:

1. Kyberuto¢nik mize vytdhnout od obéti jeji osobni informaci. Informaci se muze

dozvédét ndhodné nebo od nékoho jiného.

2. Tuto intimni informaci prozradi prostfednictvim mobilniho telefonu - hovorem,

SMS, MMS a nahranym zdznamem.

3. Nahrany zaznam je zvefejnén na internetové siti, napf. na YouTube, Stream,

Ulozto.

4. Pro zvefejnéni zaznamu na serveru youtube.com se musi kyberagresor zaregistrovat

a pak zaznam do serveru nahrat.
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5. Zjisténou informaci lze prozradit i diky elektronickym zpravam, socialnich siti

apod.

6. V tomto piipad¢ techniky kyberagresor, Tadeas Jedlicka, ndhodné slySel soukromy
rozhovor. Bez védomi obéti jeji intimni informaci vS§em zvetejnil na svém profilu

socialni sité, viz Obr. 15. a Obr. 16.

Stav [ Fotka/video = Otazka

=

SERADIT ~
Tadeas Jedlicka
Pepina Prochazkova je lesbal Slysel jsem to.

Nelze zobraat Zadné dali prispévky. Upravit monost

Obr. 15. Prozrazeni intimni informace o obéti.

Tadeas Jedhicka

Pepina Prochazkova je lesba! Slysel jsem to.

To se mi ibi - Pfidat komenta? - Zrudit sledovani pfispéviu

Romana Rybickova To si delas srandu. Odkud to vis? Je to pravda?
Pied S5 minutami - To se mi libi

Tadeas Jedlicka Je to fakt pravda. Stal jsem opodal Pepiny a jeji sestry. Mysiely si, ze je neslysim, ale slysel
jsem vse. Pepina se Ji s tim priznala.
Ped 3 mnutami * To se mi libi

Romana Rybickova Ty brdo!!! Tak jestli § to rekia, musi to byt pravda.
Pred 2 minutami - To se mi kbi

Romana Rybickova A co na to jeji segra?
Pred 2 mnuiami - To se mi libf
Tadeas Jedlicka No vypadala sokovane :-)))))

asi pred minutou * To se mi ibi

Tadeas Jedlicka nechtela tomu verit. Pry jesth je to opravdu jasne.,
i minutou * To se mi ibi

Romana Rybickova To musim napsat holkam. To je fakt bombastickz novina!
asi pfed minutou * To se mi ibi

a ja to musim napsat brachovi, protoze to by nIneodpushJ

Obr. 16. Prozrazeni informace na Facebooku.
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3.1.6 Podvod

Techniky podvodu se dosdhne klaméanim obéti za ucelem svéieni informaci, které ji mohou

znemoznit.
Postup u realizace podvodu:

1. Vytvorit v kyberprostoru pifijemné klima a klamat obé&t tak, aby méla pocit

soukromé konverzace a bezpeci.

2. Bé&hem konverzace musi kyberttoénik dat obéti najevo, Ze mu muize divéfovat

a svetit se s tajemstvim, viz Obr. 17.

3. Nyni zbyva obét’ ptresvedcit, aby své tajemstvi prozradila a zvetejnila.

me Ahoj Anicko!
2 me Jak jde Zivot?
Anicka Novakova ahoj! Blb&. Mam strach
me Z c¢eho mas strach?
| Anicka Novakova to je jedno, prosté je to sobni
' me Co muzZe byt tak osobniho? Mné miZes dlvéfovat, ja nic nefeknu, jsem jako vrba
Anicka Novakova ja vim, ale je to divémé
me prosim té, niceho se neboj a fekni mi to, ja ti urité pomazu
3 Anicka Novakova no, ségra je vazné nemocna, je autista
145 me co? Urcité to vis jisté?
» Anitka Novdkova jo, zrovna dnes fekli vysledky a ja se bojim, Ze je to déditné
me to je smula,
me ale ceho se bojis? Myslis si, Ze té lidi budou odsuzovat?
! Anicka Novakova bojim se posméchu, nikdo se se mnou nebude chtit bavit
> me neboooj, normainé to napis na FB a uvidi§, Ze té jesté décka ze tiidy podpofi
Anicka Novdkova ja nevim, co kdyby néco

Obr. 17. Vytvoreni soukromé konverzace.

2 me Tadeasi! Ty jsi me podved!! Domluvil ses s ostatnimi a chtel me premluvit, abych sve tajemstvi oznamila svetul!ll

Obr. 18. Odhaleni podvodu.

3.1.7 Vylouceni

Kybertitoénik mize svou obét’ potrestat ¢i znemoznit zamérnym vyloucenim z online

skupiny ¢i smazat ji ze seznamu kontakta.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 53

Postup u realizace vylouceni:

1.

V ptipad€, ze online skupina neni vytvofend, ji lze jednoduse vytvorit
na socialni siti ¢i IM v tomto ptipad¢ se jedna o tiidni skupinu na Skype.
Ten, kdo skupinu vytvofil, vtomto piipadé kyberagresor, pozve ucastniky

konverzace, které chce ve skupiné mit.

3. Pro vylouceni obéti z online skupiny obét’ oznaci a odstrani ji ze skupiny.

Pepina prudi me, ale hodne, mam chut vyloucit, co si o sobe mysli?
Pepina Tak tak, Tadeasku --DDD
Pepina co navrhujes?
Romanko klid, ja jsem uplne O.K
Pepina myslim, co navrhuje Tadea$ek :-)
me co tim vyloucenim myslis??7?
me a co ma navrhnout? Nechapu
Meli by jsme se domluvit jak zatocime s Ancinym ritolezectvim!!l Kazi nam povest rebelu na skolel!!
Pepina moje rec! Mas recht
Pepina at si pak nevyskakuje, Kaca jedna
rybickarybnik Ani hlavne kiid, za rozcilovani to nestojil!l!
me proc? Co jsem vam udelala?:-(
Ja bych ti ukazal co stoji, ale to bys nerozchodila princeznolll
Pepina :-D
Pepina tak co, co provedem?
Nic co bys udelala? my ti taky nic nedelame!!!! Zatim
Pepina vylouéime Anci
Pepina ja ji tu nechci
Pepina at si dela, co chce
ii jsem pro, tak Romus delej vyhod jillll
Pepina jooo!
me jste hnusni!

Obr. 19. Vylouceni obéti.

3.1.8 Hoax

Hoax, nevyzadanou postu a poplasnou zpravu mize kyberuto¢nik vyuzit v ptipadé, ze chce

nékoho ¢i néco poskodit. Hoax je vhodny i1 pro poplaseni a vyvolani paniky obéti.

Postup u realizace vytvoreni hoaxu:

1. Pro odeslani spamu je nejprve otevien e-mailovy ucet a vytvofena nova zprava.

2. Do seznamu doruciteli jsou zadany e-mailové kontakty a do textu e-mailu

je napsana poplasna zprava, viz Obr. 20.
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2 Komu (To):
Aninka <aninka070596@seznam.cz>, , pepinapepoval@email.cz, rybickarybnik@seznam.cz

Kopie (Cc) | Sknytd
Predmét:
Pozor, hrozbal

) PriloZit k emailu soubor

Toxt cmaiki: aec Kontrola preklepd: éedtina | anglictina
Vazeni,
dejte si pozor a dobre Ctétellll

Cokolada COKO MIX od spolenosti COKO a.s., ktera sidli v Bmé, obsahuje nebezpeéné latky.

Tyto latky jsou Zivotu nebezpecné! Hrozi selhani organismu a nasledné i smrt!

Dirazné Vam pidu, nekupujte tyto vyrobky! E-mail prepo3lete viem svym znamym.

S pozdravem Tadeas Jedlicka.

Obr. 20. Posldani poplasné zpravy.

3. Aby se hoax poslal dal, na konec zpravy se dopiSe vyzva nebo Zzadost o dalsi

pieposlani.

4. Pokud chce kyberagresor zatlacit na city a emoce dorucitele, vlozi do pftilohy

fotografii nebo snimek, napft. postizené osoby atd.

3.1.9 Happy Slapping

Prostfednictvim této techniky Ize na kteroukoliv nahodnou obét fyzicky zattodit, jeji

reakci nahrat na mobilni telefon a pak video nahrat na internet pro pobaveni ostatnich lidi.
Postup u realizace Happy slappingu:
1. Domluvit se s partou na roli Gto¢nika a na roli nahravajiciho ttok.

2. Na ulici si vyhlédnout jakoukoliv obét’ a necekané na ni zautocit, pficemZz

nahravajici nahrava reakce na mobilni telefon, viz Obr. 21.
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Obr. 21. Utok na ndhodnou obét.

3. Dokud se obét’ nevzpamatuje, rychle od mista ¢inu uprchnout.

4. Poté je potieba nahrat video s titokem a reakci na server YouTube, viz Obr. 22.

YOlI Tube E Q Prochazet  Nahrat

* Gratulujeme. Ve vasem G¢tu miZete nyni nahravat videa delsi nez 15 minut.

Nahrani bylo dokonceno Spravce videi + Piidat
ﬁ MVI_8049.AVI e
sdiles i

Nahravani bylo dokonéeno. Vade video bude vysiiano Zivé na strance. hitp.//youtu. belyikTIwk3tE

- - 2 5 Tato stranka dostala novy vzhled. Na téchto kartach naleznete
Zakiadni informace Pokrocila nastaven Pty 5
jednodudsi zpusob, jak phizpisobit nastaveni videa

Nastaveni soukromi a zvefejhovani

Nazev

‘ Happy | e Vefejné
) [ - Video miiZe vyhiedat a pfehrat kdokoll
_ Neuvedeno
POPIS ideo miiZe pfenrat kaZdy, kdo k nému ma ¢

Obr. 22. Viozeni videa do YouTube.

5. Nyni zbyva video vetejné zvetejnit a odkaz na video poslat prateltim.
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3.1.10 Sexting

Fotografie, MMS nebo videa se sexudlnim obsahem lze zneuzit, pfeposlat dal nebo
zvetejnit na internetu. V piipad¢, Ze kyberutoénik ziska tento materidl znamé osoby, miize

ji pro pobaveni vSech ponizit a zesmésnit.
Postup u realizace sextingu:

1. V pfipadé¢ obdrzeni MMS s obsahem nahé nebo spofe odéné obéti lze MMS
pteposlat dal pratelim. Obsah MMS lze poslat i ptes bezdratovou sit, viz Obr. 23.

Obr. 23. Rozeslani MMS vsem kamaradkam.

2. Pokud kyberatocnik obdrzi e-mailovou zprdvu se sexualnim obsahem, zpravu

s ptilohou je mozné pteposlat dal vSem pozadovanym kontaktim.
3. Fotografii nebo video lze také preposlat prostfednictvim IM.

4. Pomoci téchto materidli a zplsobu rozesilani lze snadno obét ponizovat,

zesmeésnovat a manipulovat s ni.
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3.1.11 Kybergrooming

Kyberagresor pomoci techniky kybergroomingu vyvola v obéti pocit diivéry a pochopeni.

Tak dosahne toho, Ze s obéti manipuluje a pfiméje ji k osobni schiizce.

Postup u realizace kybergroomingu:

1. Kyberagresor, Tadea$ Jedlicka, si vybere v IM nédhodnou obét, Aninku070596,

a pozada ji o ptidani do seznamu kontaktti, viz Obr. 24.

2. Tato osoba by se s vami rada spojila

jedlickastromek (jedickastromek)
Dobry den aninka070596. Rad bych si vas pfidal do programu Skype. Tadeas JedliCka

Pridat do ‘:ont&& Zobrazit profil ) | Nevdimat s ) ( Blokovat

Pridat do kontaktd |

Obr. 24. Zdadost o pridani do kontakti.

2. Ze zacatku svou obét’ otestovat, zda je pro kyberSikanovani vhodna.

3. Po otestovani Jedlicka zjisti jeji veék a zaliby, aby mohl pouzit efekt ,,zrcadleni®.

Tzn., ze kyberagresor ma stejné hobby a nazory jako obét, viz Obr. 25.

Tadeas Jedicka  Ahoj Aninko!
Jmenujes se Aninka?
Ahoj! Ano, Jmenuji se tak, presne Anicka. A ty?
Tadeasd Jedicka  ja se jmenuju Tadeas. Mas hezke jmeno :_)
dik, taky se mi tve jmeno libi

Tadeas Jedidka  koll i je?
KOVaE I 13. A tobe?
Tadeds Jedicka mne 15. Odkud jsi?

z uherskeho hradiste. A ty?
Taceas Jedidka  ja taky! To je nahoda!
Co te viastne bavi?
mam rada hudbu. A rada kreslim a tak, Ty?
Tadeds Jedidka  Ja taky rad posioucham hudbu. Takze rada kresiis, jo? To je supr:_)))))

Obr. 25. Efekt zrcadleni.
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4. V dalsi etap¢ kybergroomingu by mél tto¢nik navodit pocit diivéry a svou obét’

izolovat od okoli, pfedevsim od rodicd, viz Obr. 26.

Jak se mas?

Blbe, nasi mi dali zaracha kvuli blbe znamce

strasne! Proc ti rodice vadycky prudi? Oni nas vubec nechapu a vse zakazuy!
mas pravdu

ja te ale chapu

aspon ty mi rozumis. Jeste, ze jsme se seznamili

posles mi svou fotku?

J0, hned to bude

Obr. 26. Navozovani divéry.

5. Aby Tadea$ Jedlicka vyvolal zavislost Anicky Novakové, mél by budit dojem
laskyplnosti a podplacet ji rtiznymi darky, napt. dobitim kreditu.

6. Po urcit¢ dobé by kyberagresor mél snadno Anicku ptfemluvit k posldni jejich
intimnich fotografii.
7. Pokud bude mit kyberuto¢nik k dispozici jeji fotky, miZe je nyni vydirat a pfimét

k osobni schiizce, viz Obr. 27.

Obr. 27. Donuceni k osobni schiizce.
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3.1.12 Kyberstalking

Pokud chce kyberagresor neustdle sledovat a pronasledovat svou obét odkudkoliv
a Vv jakoukoliv dobu, potfebuje mit k dispozici ICT. Pomoci nichZ ji mize ptemluvit

¢i donutit ke schiizce. V hor$im piipad¢ ji mize dohnat k hlubokym depresim.
Postup pro realizaci kyberstalkingu:

1. V ptipadé, ze kyberutocnik nezna telefonni ¢islo nebo kontakt na Gcty e-mailu
a IM své obéti, je nucen si Cislo zjistit na internetu, od piatel obéti nebo piimo

od samotné obéti, viz Obr. 28.

Dnes

Ahoj Anicko! Psal mi Tadeas Jedlicka, Ze
by chtél tvé telefonni Gislo.Nedala jsem
mu jej, nebot’ jsem nevédéla, jestli by sis
to prala.

Ahoj! To jsem rada, Ze jsi mu to dslo
nedala. On mé totiZ pronasleduje a ja uz
fakt nevim, jak se jej zbavit. Neustale mi
posila maily.

]l I

Obr. 28. Kontaktovani pres dalsi osoby.

2. Obéti 1ze neustale telefonovat nebo ji pouze prozvanét, viz Obr. 29.

Obr. 29. Kyberpronasledovani telefonnim hovorem.
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3. Prostiednictvim IM lze obét’ vydirat, zastraSovat nebo ji zvat na osobni schlizky.

4. Vyhrozovat obéti a popisovat ji své pocity mize kyberuto¢nik také prostfednictvim

SMS nebo elektronickych zprav, viz Obr. 30.

2 0d: <jedlickastromek@email.cz» v

2 Komu (To):
Aninka <aninkal70596@seznam.cz>,

Predmét:

@ Prilodit k emailu soubor

Text emailu: -~
Nemysli si, Ze se mé zbavis!
Ja té viude widim, sleduji t&! Ty o tom mnohokrat ani nevis

Ze té pravé sleduji

1 S

Obr. 30. Kyberprondasledovaini pomoci e-mailu.
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3.2 Zamezeni realizace kybersikany

Z hlediska informacnich technologii 1ze zamezit realizaci nebo Sifeni kyberSikany nékolika
zpusoby. V pfipad¢ zjisténi vyskytu kyberSikany nebo pochybného obsahu lze nejprve
nahlasit administratorovi sit¢ negativni projevy, a tim agresora zablokovat. Lze tak zakazat

nebo zrusit webové stranky a kyberSikanujici profil na socialni siti.

Aby zaci béhem vyuky znudy nekyberSikanovali obéti, zejména na socidlnich sitich,

je potieba béhem vyuky blokovat internetové stranky, které s vyukou nesouvisi.

Vhodné je i vytvoreni uzivatelského uctu, ve kterém uzivatelé nemaji veSkeré pravomoce
jako administrator. Pro uzivatele uctu lze mimo jiné i nastavit povolené a zakazané
internetové stranky a také pomoci programii chranit déti pfed kyberttoky. Takovymi

programy jsou napf. iProtectYou, We-Blocker, Anti-Porn, Naomi 3.2.90 atd.

Nelze opomenout ani antivirové programy, které detekuji a odstranuji utoky a viry
napadavajici PC. Nejvice pouzivanymi antivirovymi programy v Ceské republice jsou
AVG, ESET NOD32, avast!, Norton Antivirus atd.

Vhodnym zpisobem zamezeni ptistupu déti do slozek s dulezitymi daty ulozenymi v PC,
je slozky skryt nebo jesté 1épe uzamknout heslem. Pro uzamceni slozky existuje n€kolik

programd, které lze z internetu stahnout.

Nasledujici postupy zamezeni realizace kyberSikany jsou vytvofeny V opera¢nim systému

Windows 7.

3.2.1 Vytvoreni uzivatelského uctu

Uzivatelsky et umoznuje pracovat s omezenim, napi. zdkaz prohliZeni dokumenth
spravce PC, nemoznost upravovat a ruSit dal§i uzivatelské ucty nebo zakaz instalovani

softwaru (SW), ktery by ovlivnil OS.
Postup pro vytvoteni uzivatelského uctu:

1. Pro vytvofeni uZivatelského Uctu je tfeba nejprve kliknout na tlacitko ,,Start™,
pii kterém se zobrazi hlavni menu. Poté se klikne na slozku ,,Oviddaci panely*.

Viz Obr. 31.
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W2z Microsoft Office Word 2007 »

Jana

A 4

| ELJ | Microsoft Office PowerPoint 2007

'l : i Shype 5 Dokumenty

Obrazky
Kalkulacka
" Hudba
ﬁ Free YouTube to MP3 Converter
=) Hry
]55 Microsoft Office Excel 2007 »

Pocitac

% ICQ7.5
7 Ovlédaci panely
af,[ Malovani »

Zarizeni a tiskarny

Rychlé poznamky »
Vychozi programy

‘s Smart Panel
Népovéda a podpora

»  Viechny programy

Obr. 31. Uzivatelsky ucet — krok ¢. 1.

2. Po kliknuti na Ovladaci panely se otevie okno s nabidkou. Nyni je tieba kliknout

na ,,UzZivatelské ucty a zabezpeceni rodiny*. Viz Obr. 32.

\v) |58 » Ovladaci panely » v |4

Upravit nastaveni pocitace Zobrazit podle:  Kategorie ¥

il  Systém azabezpeceni Uzivatelské Gcty a zabezpeceni rodiny
L J ﬁ Zkontrolovat stav pocitace % ® Pidat nebo odebrat uZivatelské Géty
Zalohovat pocitac ‘_":,g' Nastavit rodicovskou kontrolu pro viechny

Vyhledat a opravit problémy uZivatele

v, Sit'aInternet Vzhled a pfizpGsobeni
“I Zobrazit dlohy a stav sité Zménit motiv
- Zvolit moznosti domaci skupiny a sdileni Zménit pozadi plochy

' Hard K Upravit rozliseni zobrazeni
L/ araware a zvu
4

-
Ry
ﬁ Zobrazit zafizeni a tiskarny s Hodiny,jazyk a oblast
Prfdatnzarlzem ' = Zménit kldvesnice nebo jiné metody zadavani
Pripojit se k projektoru

Upravit béiné pouzivané mozZnosti nastaveni

Usnadnéni pfistupu
mobilnich zarizeni

Systém Windows navrhne nastaveni
Optimalizovat zobrazeni

‘%11 Programy

Odinstalovat program

Obr. 32. Uzivatelsky ucet — krok ¢. 2.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 63

3. Zobrazi se dalsi okno, ve kterém se potvrdi nabidka ,,Pridat nebo odebrat

uzivatelske ucty*. Viz Obr. 33.

' } i Prohledat Ovlddaci panely pel

Hlavni ovladaci panel

» Ovladaci panely » Uzivatelské téty a zabezpeceni rodiny »

% Uzivatelské Gcty

Zménit obrazek Gctu @ Pridat nebo odebrat uZivatelské icty  Zmeénit heslo systému Windows

Systém a zabezpeceni
Sit'a Internet
Hardware a zvuk

Programy

Rodicovské kontrola
'@ Nastavit rodicovskou kontrolu pro viechny uZivatele

Sluzba Windows CardSpace
o Ugivatelské Gcty a Spravovat informacni karty pro piihlaseni ke sluzbdm online
zabezpeceni rodiny

BT 2 Sprévce povéreni
Vzhled a pfizptsobeni S et panilent apimaliiialons
Hodiny, jazyk a oblast

Posta

=) &) = 5

Usnadnéni pristupu

Obr. 33. Uzivatelsky ucet — krok ¢. 3.

4. Pro vytvoreni uzivatelského uctu se klikne na nabidku ,,Vytvorit novy ucet”, viz.
Obr. 34.

9[82, « Usivatelské ucty » Spravovat déty = v [ 43 | Probiecat Oviddaci panely

Zvolte Ucet, ktery chcete zménit.

| {- ]
Jana I

IW vl . U'Gél:te(sizest‘e nuty.
Chrénéno heslem o JETpne:

Vytvorit novy Gcet

Co je uZivatelsky Gcet?

Dalsi akce, které Ize provést
'@‘ Nastavit rodicovskou kontrolu

Prejit na hlavni stranku Uzivatelské ucty

Obr. 34. Uzivatelsky ucet — krok ¢. 4.
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5. Po kliknuti se otevie dalsi okno, ve kterém je zadavan typ uctu a napsan nazev uctu,
viz Obr. 35. Potvrzenim tlacitka ,,Vytvorit ucet” vznikne novy uzivatelsky ucet,
viz Obr. 36.

8, « Usivatelské Géty » Spravovat ity » Vytvoiit novy ucet v |43 JI| Probiedat Oviddaci panely:

Zadat nazev Uctu a zvolit typ Gctu

Tento ndzev se zobrazi na Gvodni obrazovce a v nabidce Start.
Aninka

@ Standardni uzivatel
Uzivatelé standardnich Gétd mohou pouzivat vétsinu softwaru a ménit nastaveni systému, které
neovliviiuje jiné uZivatele nebo zabezpeceni pocitace.

(©) Spravce
Clenové skupiny Administrators maji Gplny pfistup k pocitaci a mohou provadét veskeré pozadované
zmény. V zavislosti na nastaveni oznamovani mohou byt clenové skupiny Administrators pred provedenim
zmén tykajicich se ostatnich uZivatel( pozadani o potvrzeni nebo zadani hesla.

Doporucujeme chranit kazdy Gcet pomoci silného hesla.

Pro¢ se doporucuje standardni Gcet?

[ Vytvorit Géet ] [ Storno

Obr. 35. Uzivatelsky ucet — krok ¢. 5.

Prohledat Oviddaci panely,

Aninka
Standardni uZivatel

-
Jana

‘l Administrator
Chranéno heslem

Guest
Ucet Guest je vypnuty.

Vytvofit novy tcet

Co je uZivatelsky ucet?

Dal3i akce, které Ize provést
B Nastavit rodicovskou kontrolu

Prejit na hlavni stranku UZivatelské tcty

Obr. 36. Novy uzivatelsky ucet.
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3.2.2 Firewall

Firewall (FW) je bezpecnostni brana, ktera zabezpeluje provoz mezi sitémi a dava
jim pravidla pro komunikaci. PC je tak chranén proti nepovolenym praniktim i proti

odesilani dat ven.
Postup nastaveni FW:

1. Pro nastaveni brany FW je tfeba nejprve kliknout na tlacitko ,,Start”, pfi kterém

je zobrazeno hlavni menu. Poté kliknout na slozku ,,Ovlddaci panely*. Viz Obr. 37.

WZE| Microsoft Office Word 2007 8

| EL3 | Microsoft Office PowerPoint 2007  » Jana

f I Shyoe 5 Dokumenty
= Obraz
‘.:.;;‘1‘ Kalkulacka 5y
Hudba
ﬁ Free YouTube to MP3 Converter
| X3 Microsoft Office Excel 2007 ’

Pocitac

% ICQ7.5
e Ovladaci panely
(@) Malovani »

Zafizeni a tiskarny

Rychlé poznamky >

Vychozi programy

S Smart Panel
Népovéda a podpora

»  Viechny programy

Obr. 37. Firewall — krok ¢&. 1.

2. Nyni je zobrazeno okno, ve kterém je nutno kliknout na ikonu ,,Systém a

zabebezpeceni*, viz Obr. 38.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

66

? ‘

» Ovladaci panely »

Upravit nastaveni pocitace

Systém a zabezpedeni

Zkontrolovat stav pocitace
Zalohovat pocitac
Vithledat a opravit problémy

Systém a zabeznzceni

Sit a Internet
Zobrazit dlohy a stav sité
Zvolit moznosti domaci skug

UmaeZiyje zobrazit a zménit stav
systému a zabezpeceni, zdlohovat a
obnovit nastaveni soubort a systému,
aktualizovat pocitac, zobrazit velikost
paméti RAM a rychlost procesoru,
zkontrolovat branu firewall a dalsi.

v [ %9 [ll Prohiedat Oviddaci panely

Zobrazit podle:  Kategorie ¥

Uzivatelské Ucty a zabezpeceni rodiny
J Pfidat nebo odebrat uZivatelské ucty

Nastavit rodicovskou kontrolu pro viechny
uZivatele

hled a prizpGsobeni
€nit motiv

énit pozadi plochy

avit rozliseni zobrazeni

Hardware a zvuk
Zobrazit zafizeni a tiskdrny
Pridat zafizeni

Pfipojit se k projektoru
Upravit béiné pouzivané moznosti nastaveni
mobilnich zafizeni

Programy
Odinstalovat program

e
©

Hodiny, jazyk a oblast

Zménit kldvesnice nebo jiné metody zadavani
Usnadnéni pfistupu

Systém Windows navrhne nastaveni
Optimalizovat zobrazeni

Obr. 38. Firewall — krok ¢&. 2.

3. Po kliknuti na ikonu ,,Systém a zabebezpeceni* se otevie okno, ve kterém je tieba

kliknout na nabidku ,,Brana Windows Firewall, viz Obr. 39.

Hlavni ovladaci panel

Systém a zabezpeceni
Sit a Internet

Hardware a zvuk
Programy

Uzivatelské Gcty a zabezpeceni
rodiny

Vzhled a pfizpisobeni
Hodiny, jazyk a oblast

Usnadnéni piistupu

Centrum akci
Zkontrolovat stav pocitace a vyfesit potize
Poradce pfi béznych potizich s pocitacem

Brana Windows Firewall
Zkontrolovat stav prany firewall

Systém
Zobrazit velikost paméti RAM a rychlost procesoru

Zjistit stav Indexu uZivatelskych zkuéenosti se systémem Windows
®) Spravce zafizeni

Zobrazit nazev tohoto pocitace

Windows Update
Zapnout nebo vypnout automatické aktualizace
Zobrazit nainstalované aktualizace

# Zménit nastaveni nastroje Rizeni uzivatelskych Gctd
Obnovit pocitac do drivéjsiho stavu

Povolit program v brané Windows Firewall

@ Povolit vzdaleny pristup

Vyhledat aktualizace

Obr. 39. Firewall — krok ¢&. 3.

4. Poté je nutno kliknout na nabidku zobrazenou v levém panelu — ,,Povolit programu

nebo funkci priichod branou Windows Firewall, jehoz pomoci Ize jednotlivym

programim nastavit povoleni komunikace skrz branu Windows Firewall.

Viz Obr. 40 a Obr. 41.
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<& » Ovladaci panely » Systém azabezpeceni » Brana Windows Firewall v H Prohledat Oviddaci panely f

Hlavni ovladaci panel

Chrante svdj pocita¢ pomoci brany Windows Firewall

P°}’°"t Logrery nebo funkei Brana Windows Firewall mizZe pomoci chranit poéita pred tim, aby k nému prostfednictvim Internetu nebo
F.’“‘h‘l’ld branou Windows sité ziskali pfistup pocitacovi podvodnici nebo ikodlivy software.
irewa

Jak bréna firewall pomaha chranit pocitac?
@ Zmeénit nasiaveni uznameni ¥ )
Co jsou umisténi v siti?

@ Zapnout nebo vypnout branu - =
Windows Firewall l @ Doméci nebo pracovni (privétni) sité Pfipojeno (&)

# Obnovit vychozi

@ Upfesnit nastaveni

Sité doma nebo na pracoviiti, kde znate uZivatele a zafizeni v siti a divéfujete jim.

Qdstranit potize se siti Stav brany Windows Firewall: Zapnuto
Prichozi pfipojeni: Blokovat viechna pfipojeni k programim, které
nejsou v seznamu povolenych programi
Aktivni domaci nebo pracovni (privatni) sité: R Horakovi 2
Stav oznameni: Upozorfiovat na zablokovani nového programu

branou Windows Firewall

l @ Verejné sité Nepfipojeno (¥)

Obr. 40. Firewall — krok ¢ 4.

« Systém a zabezpeceni » Brana Windows Firewall » Povolené programy i 4 H Prohledat Oviddaci panely

Povolit programam komunikaci skrz branu Windows Firewall

Chcete-li pridat, zménit nebo odebrat povolené programy nebo porty, kliknéte na odkaz Zména nastaveni.

Jaka rizika jsou spojena s povolenim ke komunikaci udéleném programu? [ @Zménit nastaveni ]

Povolené programy a funkce:

Nazev Domaci nebo pracovni (privatni)  Vefejnd “
Studio

Total Commander 32 bit

umi

[ Vystrahy a protokolovani vykonu
Vzdélena pomoc

[JVzdalena sprava brany Windows Firewall

[JVzdalena sprava naplanovanych dloh
[ Vzdalena sprava protokolu udalosti

m

[JVzdalena sprava sluzeb
[JVzdélena sprava svazkd
[ Vzdalena sprava systému Windows

-

KOODOOOORORK KX

KOOOOOoOoooooo

Windows Communication Foundation

o

[

odrobnosti... ]l Odebrat '

[ Povolit jiny program... ‘

Obr. 41. Firewall — krok & 5.
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3.2.3 Centrum akei

Pomoci centra akci lze spravovat nastaveni zabezpeceni systému Windows. Pro lepsi

zabezpeceni PC, by mély zakladni prvky zabezpeceni obsahovat nastaveni ,,Zapnuto*.
Postup pro spravu nastaveni zabezpeceni:

1. Nejprve je nutno kliknout na ,,Start”, poté na ,,Oviddaci panely*, viz Obr. 42.

"E Microsoft Office Word 2007 4

ﬂ 73 Microsoft Office PowerPoint 2007  » Jana

f :I Skype S Dokumenty

Obrézl
Kalkulacka by

Hudba
i Free YouTube to MP3 Converter

Hry

[‘_E Microsoft Office Excel 2007 »

@ ICQ7.5
Ovladaci panely
(a% /‘) Malovani 4

Zarizeni a tiskarny

Pocitac

Rychlé poznamky »

Vychozi programy

$ Smart Panel
Napovéda a podpora

»  Viechny programy

Obr. 42. Centrum akci — krok ¢&. 1.

2. Zobrazi se okno, v némz je oznacena nabidka ,,Systém a zabezpeceni*, viz Obr. 43.
5 37 14 >

3. Po tomto kroku je =zobrazeno dal$i okno, ve kterém je tieba kliknout

na ,,Zkontrolovat stav pocitace a vyresit potize* stojicim pod ikonkou ,,Centrum

akci, viz Obr. 44,
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53 » Ovladaci panely » v ‘ Prohledat Oviddaci panely

Upravit nastaveni pocitace Zobrazit podle:  Kategorie ¥

Uzivatelské tcty a zabezpeceni rodiny
Pfidat nebo odebrat uZivatelské Gcty

Nastavit rodicovskou kontrolu pro viechny
uZivatele

Zkontrolovat stav pocitace
Zélohovat pocitac Systém a zabezpzceni
Varhledat a opravit problémyl UImeZiuje zobrazit a zménit stav
systému a zabezpeceni, zilohovat a
_ Sit'aInternet obnovit nastaveni soubortl a systému,
ﬁ] Zobrazit Glohy a stav sité aktualizovat pocitac, zobrazit velikost

“&R@ . Zvolit moznosti domaci skug Pameti RAM a rychlost procesory,
zkontrolovat branu firewall a dalsi.

% Systém a zabezpedeni

hled a prizpGsobeni
€nit motiv

€nit pozadi plochy

avit rozliseni zobrazeni

| Hardware a zvuk
Zobrazit zafizeni a tiskarny
Pridat zafizeni
Pripojit se k projektoru

fiﬂ
Upravit béiné pouzivané moinosti nastaveni @ Usnadnéni pfistupu

Hodiny, jazyk a oblast

Zmeénit kldvesnice nebo jiné metody zadavani

mobilnich zafizeni Systém Windows navrhne nastaveni

Optimalizovat zobrazeni
: Programy
k’ QOdinstalovat program

Obr. 43. Centrum akci — krok ¢& 2.

Prohledat Ovlédaci panely o

Hlavni ovladaci panel Ve Centrum-aka
o Systémazak ceni ! Zkontrolovat stav pocitace a vyfesit potiZe ’@) Zménit nastaveni nastroje Rizeni uzivatelskych uétd

Poradce pfi béinych potiZich s pocitacem - Obnovit pocitac do dfivéjsihe stavu

Sit'a Internet

Bt ‘ Brana Windows tirewall
Zkontrolovat stav brany firewall | Povolit program v brané Windows Firewall

Programy

Usivatelské Géty a zabezpeceni M‘ Systém ,

rodiny 7 Zobrazit velikost paméti RAM a rychlost procesoru

Vzhled a prizpiisobent Zjistit stav Indexu uZivatelskych zkuSenosti se systémem Windows @ Povolit vzdaleny pristup
Zobrazit nazev tohoto poditace @' Spravce zafizeni

Hodiny, jazyk a oblast

Usnadnéni pfistupu ({lr, vl’ Windows Update )
Zapnout nebo vypnout automatické aktualizace | Vyhledat aktualizace
Zobrazit nainstalované aktualizace

Obr. 44. Centrum akci — krok & 3.

4. Nyni je zobrazeno dalsi okno. Pro podrobnéjsi vypis zakladnich prvku je potfeba
kliknout na nabidku ,,Zabezpeceni“. Zde lze vidét, ze jsou zakladni prvky

nastaveny na,,Zapnuto®, viz Obr. 45 a Obr. 46.
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- — .

(7 (o Z. ¢ — z SRR = Tz, Il e = §
\(: @/j P » Ovladaci panely » Systém azabezpeceni » Centrum akci v H, Prohledat Oviadaci panely - _ D
(2

Hlavni ovladaci panel P oy . vevs . v y: oy
Umoznuje prohliZet nejnovéjsi zpravy a fesit potize.
Zménit nastaveni Centra akcf Centrum akci zjistilo problémy, které byste méli zkontrolovat a pripadné vyredit.

@ Zménit nastaveni nastroje

Rizeni uzivatelskych Gctd Zab ezpeéem’ @
Zobrazit archivované zpravy
Zobrazit informace o vykonu Udrzba &

Viozte vyménitelné médium. (dilezité)
Program Windows Zalohovani potiebuje k dalif éinnosti disk CD\DVD nebo ) Dalsi informace
jednotku USB.

Pokud potize, které se u vas vyskytly, nejsou uvedeny v seznamu, zkuste nasledujici moznosti:

@ Poradce pii potizich ) Obnoveni
Vyhledat a opravit problémy = Obnovit pocitac do dfivéjsiho

stavu

Obr. 45. Centrum akci — krok ¢&. 4.

e ?)’( » Ovladaci panely » Systémazabezeéeni > entrum akei ,. I

Hlavni ovladaci panel vy . . 5 ey s . v e oy
Umoziuje prohlizet nejnovéjsi zpravy a resit potize.
Zménit nastaveni Centra akeci Centrum akci zjistilo problémy, které byste méli zkontrolovat a pfipadné vyresit.

@ Zménit nastaveni nastroje
Rizeni uzivatelskych Gétd Zabezpedeni @

Zobrazit archivované zpravy
Sitova brana firewall Zapnuto

Zobrazit informace o vykonu
@ Bréna Windows Firewall poskytuje aktivni ochranu pocitace.

Windows Update Zapnuto

Jakmile budou aktualizace k dispozici, systém Windows je automaticky nainstaluje.

Antivirova ochrana Zapnuto

Program AVG Anti-Virus Free hlasi, Ze byl aktualizovan a hledani vird je zapnuté.

Ochrana proti spywaru a nezadoucimu softwaru Zapnuto
AVG Anti-Virus Free hlasi stav zapnuto.

Zobrazit nainstalované antispywarové programy

Nastaveni zabezpeceni Internetu oK

Veskera nastaveni zabezpeceni Internetu maji doporucenou troven.

Rizeni uzivatelskych Gétd Zapnuto
Nastroj Rizeni uzivatelskych Gétd zobrazi upozornéni, pokud se programy pokusi provést zmény v
pocitaci.

@ Zmeénit nastaveni

Obr. 46. Centrum akci — krok & 5.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 71

3.2.4 Zabezpeceni internetu

Na internetu ¢iha ne€kolik hrozeb, negativnich internetovych stranek a chatii, které by dité
mohly ohrozit. Aby se t¢émto hrozbam pokud mozno ptedeslo, jsou nasledné zobrazeny

postupy nastaveni webového prohlizece.

Mezi nejznaméjsi webové prohlizece v Ceském prostiedi patii Internet Explorer, Mozilla

Firefox, Opera, Google Chrome atd.
Postup pro nastaveni prohlizece:

1. Pro nastaveni webového prohlizeCe je tieba Kliknout na tlacitko ,,Start*

a pak na ,,Ovladaci panely*, po kterém se objevi okno s nékolika ikonami aplikaci,
viz obrazky Obr. 47 a Obr. 48.

'LE Microsoft Office Word 2007 4

| E Microsoft Office PowerPoint 2007 » Jana

e —

Ej Skype S Dokumenty
= Obraz
=| Kalkulacka ky
Hudba
i Free YouTube to MP3 Converter
— Hry
U“_:' Microsoft Office Excel 2007 »

Pocitac

@ ICQ7.5 -
> Ovladaci panely
.(‘_/‘”' Malovani 4

Zafizeni a tiskarny

Rychlé poznamky 4

Vychozi programy

$ Smart Panel
Napovéda a podpora

»  Viechny programy

Obr. 47. Zabezpeceni internetu — krok ¢. 1.

2. Nyni je potieba kliknout na ikonku ,,Sit’ a Internet. Zobrazi dalsi okno. Obr. 48.

3. V nove zobrazeném okné je nutno kliknout na ,,Moznosti Internetu*. Obr. 49.
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Upravit nastaveni pocitace Zobrazit podle: Kategorie ¥

UZivatelské Gcty a zabezpeceni rodiny
& Pridat nebo odebrat uzivatelské Gcty

'@ Nastavit rodicovskou kontrolu pro viechny
uZivatele

il  Systém azabezpeceni
\‘@ Zkontrolovat stav pocitace
Zilohovat pocitac

Vyhledat a opravit problémy

~a_  Sit’a Internet
ﬁ,l Zobrazit Glohy a-ctaucita
“&R . Zvolit moznos Sit'a I.n’te_met -
Umoznuje kontiGlovat stav sité a
/ / Hardware { menit nastaveni, nastavovat
Zobrazit zafize predvolby pro sdileni soubori a
| Pridat zafizeni pocitacd, konfigurovat zobrazeni a
£ a“zanzem pripojeni k Internetu a dalsi akce.
Pripojit se k projexeore
Upravit béiné pouZivané moznosti nastaveni
mobilnich zafizeni

Vzhled a pfizpasobeni
Zménit motiv

Zménit pozadi plochy
Upravit rozliseni zobrazeni

Hodiny, jazyk a oblast

Zmeénit kldvesnice nebo jiné metody zadavani

Usnadnéni pristupu
Systém Windows navrhne nastaveni

- Optimalizovat zobrazeni
——¢ Programy
h ) ||, Odinstalovat program

Obr. 48. Zabezpeceni internetu — krok ¢. 2.

e § &

P | » Ovladaci panely » Sit'alnternet » v Prohledat Oviddaci panely

Hiavniaviadac panss KA Centrum sitovych pfipojeni a sdileni

J Zobrazit Glohy a stavsité | Pripojit ksiti | Zobrazit pocitace a zafizeni v siti

Systém a zabezpeceni o T AN A
Pridat bezdratové zafizeni do sité

e Sit'aInternet

o Q% Domaci skupina
Zvolit moznosti domaci skupiny a sdileni

Programy
~ s =
Uzivatelské Géty a zabezpeceni MOZILIHEH\QTU 2 e
rodiny ¥=| Zménit domovskou stranku | Spravovat dopliiky p ohliZece
Vymazat historii prc{ Moznosti Internetu
Wowiniguruje nastaveni zobrazeni a

Hodiny, jazyk a oblast ((z)) HP Wireless As[ pfipojeni k Internetu.

Usnadnéni pristupu

Vzhled a pfizpisobeni

Obr. 49. Zabezpeceni internetu — krok ¢. 3.

4. Po kliknuti na ,,MozZnosti Internetu je zobrazeno okno s nékolika panely,
viz Obr. 50. V li§té ,,Zabezpeceni by tUroven zabezpeCeni této zoény méla byt

nastavena na ,,Vysoke.
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Pripojen [ Programy | UpFesnit |
Obené |  Zabezpeleni | Osobnidaje |  Obssh |

Vyberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni.

Internet  Mistniintranet D@véryhodné  Serverys
servery omezen...

>

Internet Wb
0 Tato zéna je pro weby v Internetu, s - Lo

vyjimkou téch, které jsou uvedeny v

dévéryhodnych a omezenych zénach.

Uroveri zabezpedeni této zény
Povolené drovné pro tuto zonu: Stiedni aZ vysoké
[ i Vysoké

- Vhodné pro weby, na kterych se miZe nachazet skodlivy
obsah.

- Maximéini ochrana.

- Méné bezpeéné funkce jsou vypnuty.

Povolit chranény rezim (vyZaduje restartovani aplikace Internet
Explorer)

[ Viastni croves... | [ wjchozidroved |

[ Obnovit vychozi Uroved viech zén ]

Obr. 50. Zabezpeceni internetu — krok ¢. 4.

5. V nabidce ,,Zabezpeceni“ je tteba kliknout na ikonku ,Servery s omezenym

pristupem a nastavit jeho uroven na ,,Vysoké®. Viz Obr. 51.

Pripojeni Programy I UpFesnit
Obecné Zabezpedeni I Osobni Gdaje [ Obsah

Vyberte zénu k zobrazeni nebo zméné nastaveni zabezpedeni,

@ & v O

Internet  Mistniintranet Divéryhodné SRS
servery omezenym

Servery s

4 o »

pristup
Tato z6na je pro weby, které mohou Weby
poskodit vas poditac nebo soubory.
V této z6né nejsou Zadné weby.

Uroved zabezpedeni této zény

Povolené drovné pro tuto zénu: Vysoké

Vysoké

- Vhodné pro weby, na kterych se miZe nachézet skodlivy

obsah.

T
- Maximalni ochrana.

- Méné bezpeéné funkce jsou vypnuty.

Povolit chrdnény rezim (vyzZaduje restartovani aplikace Internet
Explorer)

[Vlgstnl'liov&"t... ] | Vychozitroved |

Obnovit vychozi iroven vSech zon |

Obr. 51. Zabezpeceni internetu — krok ¢. 5.
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6. Dale je nutno kliknout na listu ,,Obsah®, ve které l1ze nastavit rodi¢ovska kontrola.

Je potieba kliknout na tlac¢itko ,,Rodicovska kontrola®. Obr. 52.

Rodicovska kontrola
& Uréete obsah Internetu, ktery

bude mozné zobrazit.

Poradce pfi hodnoceni obsahu

g\ Hodnoceni poméha urdt, jaky obsah Internetu bude mozné v
tomto poditad zobrazit.

) Povolit... ¢ Nastaveni

ekl L,

Obr. 52. Zabezpeceni internetu — krok ¢. 6.

7. Po potvrzeni je zobrazeno okno ,,Poradce pri hodnoceni obsahu“, ve kterém
je nutno oznacit ,,Schvalené servery™. Zde se do seznamu zadaji vSechny schvalené

a neschvalené weby, které spravce uréi. Obr. 53.

—_— _ - _
E)Edce pii M' g

Schvélené servery | Obecné | UpFesnit

@ MuZete vytvorit seznam webd, které |ze zobrazit vidy nebo které
nelze zobrazit v Z4dném pripadé, bez ohledu na jejich hodnoceni.

Povolit tento web:

Vidy

Nikdy
Seznam schvalenych a neschvalenych webl:

& google.com Odebrat |
@ chat.volny.cz ) i
& libimseti.cz/
& seznam.cz

[ ok J[ somo |[ Powit |

Obr. 53. Zabezpeceni internetu — krok ¢. 7.
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8. Heslo spravce bude pred kazdym spusténim webu vyzyvat uzivatele k povoleni
zobrazeni a zadani hesla spravce. Lze jej vytvofit kliknutim na listu ,,Obecné®,

kde lze nastavit moznosti uzivatele a vytvoti heslo spravce, viz Obr. 54 a Obr. 55.

— = — == = e | r—h

|‘ | Hodnoceni | Schvélené servery | Obecné | Upfesnit |

Moznosti uZivateld

Sprévce mize zadat heslo a umoznit uZivatelim
zobrazovat obsah s omezenym pristupem

Heslo spravce

hodnoceni obsahu nebo jej zapinat a vypinat. Heslo

Q. Heslo sprévce umoZriuje ménit nastaveni Poradce pii
p spravce |ze zménit po kliknuti na tlaéitko Zménit heslo.

Systémy hodnoceni
PouZivané systémy hodnoceni dodaly jiné spoleénosti &i

F organizace. Seznam |ze zobrazit @ ménit po kliknuti na
tlaitko Systémy hodnoceni.

( Najt systémy hodnoceni | | Systémy hodnoceni... |

Obr. 54. Zabezpeceni internetu — krok ¢. 8.

ot hedo sprvce S S

Chcetedi zabranit nepovolanym osobam zménit
nastaveni Poradce pfi hodnoceni obsahu, zadejte
heslo.

Poradce pro hodnoceni obsahu miZe zapinat a
vypinat jen osoba znala hesla.

Heslo:

Potvrzeni hesla:

Zadejte ndpovédu pro zapamatovani hesla. PouZite ndpovédu,
pomoci které nelze jednoduse uhodnout vase heslo.

Napovéda:

Cod [Coom ]

Obr. 55. Zabezpeceni internetu — krok ¢. 9.
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3.2.5 Antiviry

Dulezitym pomocnikem je i antivirovy program, ktery by mél byt nainstalovan v kazdém
PC nebo notebooku. Je to SW, ktery identifikuje a odstrailuje viry a Skodlivy
SW (malware).

Postupy antiviru:

1. Antivirovy program po vyskytu viru soubor je schopen vylécit nebo opravit soubor
tim, Ze zZ né&j odstrani Vvir.

v

2. Aby se virus nemohl rozsitit, umisti soubor do karantény.

3. Antivirus smaze infikovany soubor s virem.

Soubor Komponenty Historie roje Napovéda

AVG Vas pocitac je pggé
Anti-Virus E’J Viechny beietiit
Free Edition

Prehled komponent a jejich stavu

Anti-Virus Anti-Spyware - D
Hdmi @ & At Internet Security
LinkScanner Kontrola posty * Pridat ochranu proti
@ & Ativni % & Ativni zcizeni identity
* Piidat komplexni detekci
hrozeb
Licence Rezidentni stit
= Altivni Aldivni
=L
7 Manazer aktualizaci
{5 [P & Adivni
Popis zvolené komponenty

Popis zvolenych komponent {moment&iné nejsou zvoleny #&dné komponenty).

Obr. 56. Cesky antivirus AVG.
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3.2.6 Uzamceni slozek

Slozky s citlivymi daty 1ze v PC skryt, ale zvidavéjsi nebo star$i déti mizou slozky najit.
Mnohem lepsi a snadnéjSi zpusob uchovani slozky a jeji utajeni pied piipadnymi

kyberuatoky je slozku uzamknout, ¢ili zaheslovat ji.

Existuje n€kolik druhti programti pro zaheslovani a odheslovani slozek, napt. Cryptext 3.4,

ABI-CODER 3.6.1, TrueCrypt 4.2 aj.

Pro ukazku uzamceni a odemceni slozky byl pouzit program Cryptext 3.4, jenZ je mozZno

zdarma stahnout z webovych stranek slunecnice.cz.
Postup pro uzamceni slozky:

1. Na vybranou slozku je nutno kliknnout sekundarnim (pravym) tlacitkem mysi.

Objevi se okno s nabidkou, ve které se vybere ,,Encrypt®, viz Obr. 57.

2. Po kliknuti na ,,Encrypt“ se objevi okno, do né€jz se zada heslo pro uzamceni slozky.

Obr. 58.

3. Uzamceni slozky trva del$i dobu nez odemceni. Obr. 59 a Obr. 60.

Obr. 57. Slozka a ikonka Cryptext.
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Otevrit

Add to VLC media player's Playlist

Browse in Adobe Bridge CS5

Otevrit jako sesit v aplikaci OneNote

Open as a Web Site with Microsoft WebMatrix
Play with VLC media player

1-Zip

Encrypt

& &

Decrypt

Sdilet s

Pridat do archivu...

Pridat do "Diplomka.rar"
Zkomprimovat a odeslat e-mailem...

Zkomprimovat do "Diplomka.rar” a odeslat e-mailem
Zoner Photo Studio

Obnovit predchozi verze

Obr. 58. Zaheslovani slozky — krok ¢. 1.

Password

Encrypt executable files [ 0K

Password Options [

@ Don't keep in memory [ Change Password

() Retain until shutdown [

J
Cancel ]
J
J

About

Obr. 60. Zaheslovani slozky — krok ¢. 3.
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€9 moderni_psychologie_pro_pravniky-_cirt...
€9 osnova DP.docx

€5 PODROBNA OSNOVA TEORETICKE A PR...
€% preklad_kyberbulling_1.docx

€% Skolni sikanovani.ppt

€% slide kybersikanadown_645.pps

€% Teenageri riskuji sexting.docx

€3 Ucnova_Kybersikana_na_ZS_ve_meste_Br...

€5 vanaj.ppt

27.3.2012 20:44
2111.201111:05
221.201215:51
121.201216:37
251.2012 8:11
21112011 15:58
11.3.2012 7:14
16.2.2012 19:28

251.20128:12

Encrypted File
Encrypted File
Encrypted File
Encrypted File
Encrypted File
Encrypted File
Encrypted File
Encrypted File

Encrypted File

Obr. 61. Zaheslovand data.

Postup pro odemknuti slozky:

Odemceni slozky probiha stejnym zplsobem jako pro uzamceni slozky.

15854 kB
13 kB

36 kB

17 kB
1531 kB
926 kB
14 kB
1502 kB
979 kB

1. Na zaheslovanou slozku je tfeba Kliknout sekundarnim (pravym) tlacitkem

mysi. Objevi se okno s nabidkou, ve které se vybere ,,Decrypt, viz Obr. 62.

2. Pro odemknuti slozky je nutno pouzit heslo, které se zadalo pro uzamceni,

viz Obr. 63.

Otevrit

Add to VLC media player's Playlist
Browse in Adobe Bridge CS5

Otevrit jako sesit v aplikaci OneNote
Open as a Web Site with Microsoft WebMatrix
Play with VLC media player

1-Zip

Encrypt

& &

Decrypt

Sdilet s

Pridat do archivu...

Pridat do "Diplomka.rar”
Zkomprimovat a odeslat e-mailem...

Obnovit predchozi verze

Zkomprimovat do "Diplomka.rar” a odeslat e-mailem
Zoner Photo Studio

Obr. 62. Odheslovani slozky — krok ¢. 1.
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Password

Encrypt executable files 0K

@ Don't keep in memory Change Password

() Retain until shutdown

[
Password Options [
[
[

J
Cancel ]
J
)

About

Obr. 63. Odheslovani slozky — krok ¢. 2.

:“_ moderni_psychologie_pro_pravniky-_cirt...  27.3.2012 20:44 Adobe Acrobat D... 15854 kB
8] osnova DP.docx 21.11.2011 11:05 Dokument aplikac... 13 kB
1] PODROBNA OSNOVA TEORETICKE A PR...  22.1.201215:51 Dokument aplikac... 36 kB
@J preklad_kyberbulling_1.docx 121,2012 16:37 Dokument aplikac... 17 kB
@J Skolni sikanovani.ppt 251.20128:11 Prezentace aplikac... 1530 kB
F4 slide kybersikanadown_645.pps 21.11.2011 15:58 Microsoft Office P... 926 kB
1] Teenagefi riskuji sexting.docx 11.3.20127:14 Dokument aplikac... 14 kB
-,z Ucnova_Kybersikana_na_ZS_ve_meste_Br... 16,2.201219:23 Adobe Acrobat D... 1502 kB
vanaj.ppt 251.20128:12 Prezentace aplikac... 979 kB
= vyzkumna_zprava_2010_v1.pdf 11.3.20127:13 Adobe Acrobat D... 930 kB

Obr. 64. Odemcend data.

3.2.7 Programy pro ochranu déti na internetu

Na internetovych strankéach jsou dostupné programy, které chrani déti v prostfedi internetu.
Dokéazou blokovat nevhodné hry, chat ¢i omezit Cas, ktery dit¢ na internetu travi, napf.

uzamknutim klavesnice.

Pro ukéazku byl pouzit program iProtectYou 8.6.4, jenz byl stdhnut a nainstalovan

na zkusebni dobu.

Pomoci ,,Internet Timetable* 1ze nastavit ¢as, ktery smi uzivatel nebo skupina uzivatelt

na internetu travit. Cas je zadavan jednotlivé na kazdy den.
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V casti ,,Users and Groups“ lze zadat jméno uzivatele nebo skupiny, kterou ma program
chranit pfi traveni ¢asu na internetu. Pomoci funkce ,,Logs and Charts* je mozno sledovat
veskerou aktivitu uzivatele a pomoci funkce ,,Traffic Limits* Ize nastavit omezeni pfenosu
dat.

0 0 s TE
- Log all online activities
- Protect privacy
- Customize for each
user

£

Group |Users _v| I” Enable Timetable Time Format: -

days / hours 12101 |02 )03 |04 |05|068 (07 (08|09 |10 |11 |12 |01 |02 |03 |04 (05|06 |07 |08 |09 |10 |11
AM | AM | AM | AM | AM | AM | AM [ AM [ AM [ AM | AM | AM | PM |PM |PM | PM (PM (PM |PM | PM | PM | PM | PM | PM

Sunday

Monday

Tuesday

Wednesday

Thursday

Friday

Saturday

Obr. 66. Program iProtectYou — nastaveni casu.
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ﬁ Users nnd Croups .
\ {

[ Disable Fitering [~ Disable Internet

(;;:::: iProtectYou Warnings: IShow small auto-hiding pop-ups L'

Users [~ Custom Warning: I Test
Warnings Theme: | Red faced bandit v | _Preview
Group Description: ] Built-in account for administering the iProts

[v¥ Always Enable Fittering at startup
[V Enable strict fitter for search engines

[~ Forbid images section for search engines

New Group  New User Rename Delete

Obr. 67. Program iProtectYou — nastaveni uzivatele nebo skupiny.

L I [ [
Loys aad Srnrisiies
£
Log y Activity y A y Diagrams
f_ T ————————— —————— |
Time T I Program ] User ] Description -
21:03:35 04/05/12 firefox.exe Jana h.imedia.cz/hit/?d=%7B%22visitTime%22%3A%22233:
21:03:35 04/05/12 firefox.exe Jana srank.seznam.cz/RPC2
21:03:35 04/05/12 firefox.exe Jana www.facebook.com/
21:03:34 04/05/12 firefox.exe Jana fdot.seznam.cz/?a=clk&t=res&sld=85pntk70wdalDtsna
21:03:34 04/05/12 firefox.exe Jana h.imedia.cz/hit/?d=%7B%22p0s%22%3A%22493%2C1
21:03:33 04/05/12 firefox.exe Jana h.imedia.cz/hit/?q=facebook%20p%C5%99ihI%C3%A1
21:03:33 04/05/12 firefox.exe Jana h.imedia.cz/hit’?a=focus&s=28lsid=&id=1333652613217
21:03:33 04/05/12 firefox.exe Jana fdot.seznam.cz/?a=impat=res&sid=85pntk70wdalDtsn:
21:03:33 04/05/12 firefox.exe Jana i.imedia.cz/miss?zoneld=seznam.search.hits&collocatio
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=t100x758&url=http%3A//develo|
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=ft100x7S&url=hitp%3AJ/www.
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=t100x7S58&url=hitp%3AJ/www.
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=1t100x758&url=http%3A//prihlast
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=t100x7S5&url=hitp%3AJ/www.
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=ft100x758url=http%3A//www.
21:03:33 04/05/12 firefox.exe Jana fimg.seznam.cz/?spec=ft100x758&url=http%3Alwww. o
':1 -ln’l-’l‘l nAINEI1D firafnv ava = lana fimn Buvnlcm A% nan=-F1NNvTE2uri-hHA0LAA ll\n\u\;:

Fitter: Log size (KB):

stlted Web Sites 'I I 1024 J

Obr. 68. Program iProtectYou — prehled navstivenych stranek.
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i . 4|

croup [T ~
Sunday IZOMb 'I Thursday 5Mb v

Obr. 69. Program iProtectYou — nastaveni omezeni dat.
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ZAVER

Cilt, které jsem v uvodu vytycila, bylo dosazeno, vSechny aspekty problematiky jsem
popsala. Pomoci prozitki zpublikaci a odbornych ¢lankd byly zmapovany
a charakterizovany vyskyty a projevy kyberSikany na zakladnich a stfednich Skolach.
Objasnila jsem dopad na Skolni prostfedi a klima tfidy a dale definovala organizacni

opatieni.

Na zéklad¢ hypotéz jsem zhodnotila a vzorné a srozumitelné provedla realizace vSech
druhli kyberSikany. Predlohou vysledki hypotéz byl prlizkum Centra prevence rizikové
virtudlni komunikace Univerzity Palackého v Olomouci, o kterém jsem se docetla
na internetovém prohlize¢i www.novinky.cz. Ddle jsem provedla rozhovor s nckolika
vychovnymi poradci z okolnich zakladnich a stfednich $kol. Diky t€émto rozhovorim bylo
mozno popsat a ilustrovat bezpe¢nostni opatfeni na informatické urovni, jez zamezuji

vyskytu kybersikany.

Diplomova prace je zpracovéana na zaklad¢ hypotéz, které si rodi¢e a pedagogové neustale
kladou. Vétsina hypotéz podle prizkumu Centra prevence rizikové virtudlni komunikace
Univerzity Palackého v Olomouci byla na zdklad€ vyzkumi potvrzena. Naopak nckteré
hypotézy se jevily jako neopodstatnéné. Podivuhodné bylo jejich potvrzeni hypotézy,
ze se kyberSikana skute¢né na zékladnich a stfednich Skolach rozsifuje a Ze ji zaZilo téméf
60% Ceskych déti. Toto ¢islo je vskutku alarmujici. Déti se ve velké vétSiné svym rodi¢im
s projevem kyberSikany nesvéfi a mnoho rodi¢l a pedagogii nevi, jak rozpoznat vyskyt
kybersikany, ani jaké jsou jeji projevy a jak tomu lze zabranit. Mnoho ¢eskych zakladnich
astfednich Skol zamlCuje, Zese prdvé najejich Skole tento problém vyskytl
a ze jej nedokazali Gisp€sné vyresit.

Prace mlze proto slouzit jako pfirucka nebo zaklad zdroje pro cerpani informaci
0 zamezeni vzniku kyberSikany mezi détmi na zékladnich a sttednich Skolach. Znazornéné
postupy pii realizaci a zamezeni kyberSikany z praktické Casti této prace mohou slouzit

jako ilustrovana a zfilmovana ptedloha pro pedagogy a rodice.
Prevence je dileZzita pro v€asné zamezeni kyberSikany. MiZe to vést k omezeni problému
v tfidnim kolektivu, sniZzeni poctu problémovych zakii a obecné k pfijemné atmosféie

a klimatu v tfidnim kolektivu i v celé Skole. Je to dulezité pravé pro pozitivni vychovu
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zakl a dobré hodnoceni celé Skoly zéky, rodici, okoli, vefejnosti 1 pedagogickou obci.
Byt jeden piipad kyberSikany s nasledkem ublizeni obé&ti na zdravi ¢i nasledkem smrti
muze vést k negativnimu hodnoceni celé Skoly. Proto je dulezité provadét prevenci

kyberSikany i Sikany obecné.

Tato diplomova prace se predevSim zabyva metodami a projevy kyberSikany
prostfednictvim informac¢nich a komunikacnich technologii. Teoretickd cast pojednava
0 zakladnich, publikovanych zkuSenostech z vyskytu kyberSikany, jejich projevech
a dopadech. Prakticka c¢ast detailn¢ popisuje a znazornuje realizaci raznych druhil
kyberSikany. V praktické casti jsou dale popsany postupy pro zamezeni vyskytu
kybersikany.

Zavérem je nutno podotknout, ze rostouci problém - kyberSikana, je nebezpecnd hrozba,
nebot’ zptisobuje vazné Gjmy obéti, v horSim ptipadé vede k sebevrazdé obéti. Kybersikana
ma mimo jiné 1 negativni vliv na jinak pfijemné Skolni prostiedi. Vede ke zhorSeni
socialniho citéni, vztahi mezi zaky a utvareni Spatné povahy ditéte. Mélo by byt pofadano
vice prednasSek a konferenci tykajicich se této problematiky s cilem osvéty a zdokonalovani

potirani této hrozby.

Ve vSech pfipadech, bohuzel, kyberSikané nelze zabranit, i kdyZ se o to miZeme

V maximalni mozné mife pokusit.
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CONCLUSION

The goals that | set — out in the introduction has been achieved, all aspects of the problem
I described. Using the experiences of professional articles and publications have been
maped and characterized by the appearance and symptome of cyberbullying to primary
and secondary schools. | explained the impact the school environment and classroom

climate and organizational measures defined.

Based on the hypothesis | evaluated and implemented perfectly and comprehensively carry
out all kinds of cyberbullying. The model results of the hypotheses was a survey of the risk
prevention centers virtual communication Palacky University in Olomouc, which | read
onthe web browser www.novinky.cz. Next, | conducted an interview with several
educational counselors from surrounding primary and secondary schools. Thanks to these
talks was possible to describe and illustrate the IT security level to prevent the occurrence

of cyberbullying.

The diploma thesis is prepared on the basis of hypotheses that can parents and teachers
constantly ask. Most of the hypotheses according to a survey of the risk prevention centers
virtual communication Palacky University in Olomouc was confirmed by research.
However, certain hypotheses appeared to be unfounded. Amazing was the confirmation
of the hypothesis that cyberbullying is indeed the primary and secondary schools to expand
and it has experienced nearly 60% of Czech children. This number is indeed alarming.
Children are the great majority of their parents entrust a speech cyberbullying and many
parents and teachers know how to recognize the incidence of cyberbullying, or what are its
symptoms and how it can be prevented. Many Czech elementary and secondary schools
conceals that their school was the problem occurred and that it failed to resolve

successfully.

The work can thus serve as a guide or basis for resource utilization information
on avoidance of cyberbullying among children in elementary and secondary schools.
Shown and implement procedures for preventing cyberbullying from the practical part

of this work may serve as illustrated and filmed a model for educators and parents.

The prevention is important for early prevention of cyberbullying. This can lead to reduced

problem in the class, reducing the number of problem pupils and generally pleasant
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atmosphere and climate in the class in the whole school. It is very important
for the positive and good upbringing of pupils from schools all pupils, parents,
environment, public and an education community. Although one case of cyberbullying
victims resulting in harm to health or cause death may lead to a negative evaluation of the
whole school. It is therefore important to carry out prevention of cyberbullying

and bullying in general.

This diploma thesis mainly deals with methods and symptoms of cyberbullying through
information and communication technologies. The theoretical part deals with basic,
published experience of the incidence of cyberbullying, its manifestations and implications.
The practical part describes and illustrates in detail the implementation of various types
of cyberbullying. In the practical part also describes procedures to prevent the occurrence

of cyberbullying.

Finally, it should be noted that the growing problem - cyberbullying is a dangerous menace,
causing serious damage to the victim, or worse, lead to suicide victims. Cyberbullying
among others, has a negative effect on an otherwise pleasant school environment. It leads
to the deterioration of social feelings, relationships between pupils and the formation
of bad character of the child. It should be more organized lectures and conferences on this

issue in order to improve education and fight against this threat.

In all cases, unfortunately, can not prevent cyberbullying, though so we can try as much

as possible.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AVG
DNS
E-mail
FW

ICQ
ICT

MMS
MS

MSN

(0N
PC
PIN
SMS

SW

Antivirus (Anti — Virus Guard).

Hierarchicky systém doménovych jmen (Domain Network System).
Elektronicka zprava (Electronic Mail).

Firewall.

| Seek You — Instant messaging.

Informac¢ni a komunika¢ni technologie (Information and Communication
Technologies).

Instant Messaging.

Internetovy protokol (Internet Protocol).

Multimedialni zpravy (Multimedia Messaging Service).

Microsoft.

Microsoft Network.

Ministerstvo Skolstvi, mladeze a té€lovychovy.

Operacni systém (Operating System).

Pocita¢ (Personal Computer).

Osobni identifikaéni ¢islo (Personal Identification Number).
Kratka textova zprava (Short Message Sending).

Software.
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SEZNAM POJMU

Kyberagresor Utoénik vyuZivajici k §ikanovani informaénich technologii.
Kybergroomer Agresor, jenz psychicky manipuluje pomoci ICT.
Kyberpravnicka Pravnicka zamétujici se na ptipady z virtudlniho svéta.

Kyberpronasledovani Pronésledovani v kybernetickém prostoru.

Kyberprostor Prostor ve virtudlnim svéte.

Kybersikana Sikanovani pomoci modernich informaénich technologii.
Kyberutok Utok realizovany v kybernetickém (virtualnim) svété.
Notebook Pienosny pocitac.

Outsider Clovék stojici stranou, mimo danou skupinu.

Teenager Mladez ve véku od 13 — 19 let.
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