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ABSTRAKT

Cilem této bakalaiské prace je seznamit Ctenafe s problematikou pocitacové
kriminality a rozdilem mezi jednotlivymi typickymi Gtoky pachateli. Vysvétleny jsou zde i
jednotlivé zpusoby, kterymi se pachatelé dopousti pocitacové kriminality, ktera je
oznadovana za trestni &in. Cést prace je zaméfena na rozdéleni, popsani typti pachateli a je

1 doplnéna statistickymi idaji a prevenci, jak se vyvarovat pocitacové kriminalité.

Klic¢ova slova:

Pocitacova kriminalita, autorské prava, trestné ciny, druhy pocitatové kriminality,

bezpecnost, pocitacové utoky, hacking, cracking, prevence.

ABSTRACT

The goal of this bachelor’s work is introduction of the problem with computer criminality
and differences between typical offender’s attacks. This work also explains individual
methods how offenders commit computer criminality. In this case we can talk about crime.
A section of this work is focused on separation, description of offender’s types, statistic

data and prevention of avoiding computer criminality.

Keywords: computer criminality, copyright, crime, types of computer criminality, security,
computer attack, hacking, cracking, prevention
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UvoD

Ma prace bude pojednavat o problematice v pocitacové kriminalité. V dnes$ni dobé
je pocitac soucasti prakticky kazdé domadcnosti. Narazit mizeme taktéz na lidi, ktefi
pocita¢ doma nemaji a mysli si, ze s pocitacovou kriminalitou se vilbec nemtzou setkat,
ale opak je pravdou. At uz jde ¢lovék v dnesni dobé kamkoliv, narazi na kazdém misté
minimalné na jeden pocitac. Pocita¢ dokaze v dneSni dobé fidit prakticky nas svét. Za
pomoci pocitact si ¢lovek Setii nejen praci, ale slouzi v kazdém oboru pro dobrou véc.
Stejné jak nam je pocita¢ prospésny a vidime na ném prevazné jen ty klady, tak narazime
taky i na zapory, které se snazime za kazdou cenu piehlizet. Jde o napadeni pocitace nebo

data v ném ulozené at’ uz piimo na daném pocitaci nebo za pomoci pocitace.

Téma odhalovani pocitacové kriminality jsem si vybral z duvodu kazdoro¢niho
zvySovani poctu trestnich Cinil, které budi pozornost ve spole¢nosti. Mizeme toto téma
oznacit za problematiku, kterou vefejnost sleduje a budi u nich patti¢né obavy. Odhalovani
pocitacové kriminality neni tak jednoduché jak u jinych kriminalit, protoZe pachatelé maji
anonymni identitu, ktera se velice obtizné odhaluje a tak je policie Casto kratka aby

dopadla pachatele a nasledn¢ jej mohla usvédcit ze spachaného trestniho ¢inu.

Preventivni opatieni proti pocitacové kriminalité¢ vétSina lidi zanedbava, coz vede
ke zvySovani poctu spachanych téchto trestnich ¢inii. Pfi nedostate¢né prevenci piimo
napomahame témto pachatelim a nasledné pozorujeme nasledky. Z financniho pohledu
neni prevence az tak nakladna, aby si ji lidé nebo firmy nemohli dovolit. Mnohdy i mal&
investice do levnych softwari je dostacujici, ptitom jde o ¢astku, kterd se nejcastéji plati na
rok. Pomoci prevence nejen ztizime pachatelim pfistup, ale taky pachatele casto odradime

od téchto utokd.
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1 POCITACOVA KRIMINALITA

O pocitatové kriminalit¢ muzeme v dneSni dobé slySet na kazdém rohu. PocitaCova
kriminalita se rozviji zavratnou rychlosti stejné¢ jako informacni a telekomunikacni
technologie. Pocitatovou kriminalitu bychom méli hlavné délit podle toho, jestli je dany
pocita¢ piipojen nebo nepfipojen k internetu, ktery se stal v dneSnich domacnostech
nepostradatelnym prvkem. V této vyspélé dobé,se jevi domacnosti bez internetu jako
nemoderni, i kdyZ diky moznosti nepiipojeni se k internetu jsou jejich pocitace, pokud je
nabizi tak velké moznosti pro pachani trestnich ¢inli pies internet nebo ptes vlastni pocitac.
Stejné jak se vyviji nas zivot, tak se vyviji taky internetovy svét, ktery nazyvame
virtualnim svétem a mnozi z nas v ném ziji i svij virtualni zivot. Kazdy z nas ma tajemstvi
v obou svétech a urcité by byl nerad, aby jeho tajemstvi a dal$i jiné osobni véci mohl znat
kazdy ¢lovek ptipojeny K internetu kdekoliv na svété. Proto je nezbytnou nutnosti byt
opatrny k tidajim, které zvefejiiujeme nejen o sob¢ ale také o svych blizkych aby nebyly

pozdéji jakkoliv zneuzity.

Piesna definice pocitatové kriminality, na které se dohodnuly staty Evropské Unie a
Evropského parlamentu zni nasledovné:

»Jsou to nemoralni a neopravnéna jednani, kterd zahrnuji zneuziti udaji ziskanych

prostiednictvim informac¢nich a komunikaénich technologii.” [1]

Obrazek 1 — Poditacova kriminalita
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1.1 Rozdil mezi poditacovou a kybernetickou kriminalitou

V literaturdch nejCastéji narazime na dva rizné nazory od autord. Pfi studovani této
literatury jsem se Casto setkaval s ndzorem, ze pocitatova a kybernetickad kriminalita jsou
totoZnd. Urcité zalezi na tom, z jakého pohledu se na to ¢loveék v danou chvili diva a jakou
literaturu s touto nebo ptipadné podobnou problematikou pravé docetl. Zastavam nazor, ze
se nejedna o stejnou problematiku. Piiklanim se k nazoram, které tvrdi, Ze kyberneticka
kriminalita je pouze ur¢ita Cast pocitaCové kriminality. Jde o ¢ast, ktera se odehrava
v internetovem svété a patii sem cela fada trestnich ¢int, kterd se odehrava pomoci

internetu.

1.2 Pojem pocitacova kriminalita

Pojem pocitaové kriminality neni pfesné vymezeny, protoZe neexistuje jednotna definice
pro tento trestni ¢in. Divodem pro¢ vymezeni této problematiky je slozité, se stal rozvoj
informacnich technologii a jejich neustalé pouzivani i pti béznych ¢innostech. Vystacit si s
obecnym vymezenim, kdy pocitatova kriminalita je protipravni jednani, ktera je spojovana
s po¢itatem nelze. Nutné je myslet i na to, Ze poc¢ita¢ mtze byt cilem pachatele nebo za
pomoci pocitate muze byt tento trestni ¢in pachan. Pachateliv ¢in je spojen s vypocetni

technikou. [5] [31]
1.3 Typické atoky pocitacové kriminality

1.3.1 Trestné ¢iny porusujici soukromi

Jako soukromi se vtomto trestnim ¢inu bere duavérnost, dostupnost nebo taky formu

ulozeni pocitacovych dat a operacnich systémii. Do této trestni ¢innosti spada:

e Narusovani dat

e NaruSovani systémt

e Nezakonny piistup

e Nezakonné odposlouchavani

e Zneuziti prostiedkil

Mezi odposlouchavajici a sledovaci druhy patii napt. carding, hacking, phreaking, sniffing,

sparing apod.
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a) Carding

Pod timto nazvem se nemuze schovavat nic jiného nez zneuZiti platebni karty. Od doby co
karty vznikly, tak zaznamenaly béhem poslednich 10let velké rozsifeni mezi lidmi a tak se
tento trestni ¢in stava ¢im dal rozsifenéjsi. Mezi nejlehéi zneuziti platebni karty patii
zarucen¢ jeji odcizeni nebo také kradez cisla platebni karty. Mezi nejnovéjsi metody
zneuzivani platebnich karet patii tzv. ,skimming“ coz znamena kopirovani platebnich
karet pomoci specialniho zafizeni. Pfistroj je nutné vlozit pfimo do zafizeni bankomatu a
tam snima informace pfi zasouvani karty do bankomatu. Nezbytnou soucasti pfi tomto
¢inu je také kamera, kterd musi zachytit pin kéd, ktery majitel platebni karty zadava pro

prihlaSeni na tcet.

Obrézek 2 — Platebni karty

b) Hacking

Cinnost, ktera se provadi v siti internetu a miize byt opét legalni nebo nelegalni. S legalnim
hackingem se muzeme setkat vyjimecné, kdyz si ¢loveék zkousi nabouravat vlastni poéitac
nebo server. Nelegalni hacking je jiz kapitola sama o sob¢, kdy si pachatel zvoli cil, ze
kterého se pokousi ziskat ¢i odcizit informace nebo data k zneuZiti. Prvni mySlenka pfi
stvofeni hackingu nebyla za umyslem poskodit systém, ale naopak poukazat na chyby
V bezpecnosti systému a pripadné k odstranéni téchto chyb. Slovo hacking tedy znamena
proniknuti do systému jinou cestou nez normalnim ptihlaSenim ale zaroven se dostava za

ramec bezpecnosti napadeného systému. [19]
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¢) Phreaking

Timto pojmem nazyvame ¢innost, kterd neni pfimo definovana. Dochazi k zneuZivani
telekomunikac¢nich sluzeb, aniz by doslo k zaplaceni této sluzby. Jedna se o pripady, kdy
osoby neopravnéné uzivaji telekomunikacni sluzby lidi, ktefi o tom vibec nevédi do doby,
nez jim dojde cet za tyto sluzby, které musi uhradit. Zpocatku se jednalo o nabourani do
telefonnich linek, které umoZziovalo bezplatné volani do kterékoliv casti zemé,
doSlo Kk nabouravani pocitaCovych systémi prostiednictvim téchto telekomunikacnich

prostiedka. [2] [17]
d) Sniffing

V piekladu sniffing znamena ¢ichat nebo Siiupat. Jedna se o Cinnost, kdy komunikace na
internetu je monitorovana subjektem, ktery neni adresatem této komunikace. Tento subjekt
ziskava dilezité informace, které mu nasledné slouzi k pachani dalSich trestnich cint.
Prevazné jde o e-maily, hesla, soubory atd., které pachateli napomahaji naptiklad k priniku
do ciziho systému nebo také k ziskani financi z ciziho uétu. Proti témto neopravnénym
zasahlim se 1ze branit pomoci Sifrovani elektronické komunikace. Zaznamy o provozu sité
a ostatni zdznamy umoznujici identifikovat osobu jsou chranény podle telekomunika¢niho
zékona a zékona na ochranu osobnich idaji. Spravce sit¢ mulze tyto udaje poskytnout

pouze PCR (Policii Ceské Republiky) nikoliv viak tietim osobam aby nedo$lo ke zneuZiti.
[2] [18]
e) Spamming

Spamming je nevyzadané masové Sifené sdéleni (nejcastéji reklamni) pomoci internetu.
Pivodné se pouzivalo pfedev§im pro nevyzadané reklamni e-maily, postupem Casu tento
fenomén postihl i ostatni druhy internetové komunikace — napft. diskuzni fora, komentaie

nebo instant messaging. [3]

Mezi charakteristické znaky spammingu nepatii pouze hromadny charakter zpravy ale
také jeji nevyZzadand slozka. Lidé, ktefi tento spam rozesilaji, se nazyvaji spameti a jsou
mezi uZivateli internetu velice neoblibeni. V tuto chvili existuje nespocet programu, které
tuto nevyzadanou postu dokazou filtrovat, ale bohuzel i spameti si najdou cesti¢ky, jak tyto

bezpecnostni programy obejit aby svij cil zasypali spamem.
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f) Jiné druhy odposlouchavani a sledovani
Mezi jiné druhy odposlouchavani a sledovani patii primyslova Spionaz, ktera se d¢li na:

e Legalni — Tuto pramyslovou $pionaz provadi pievazné skupina zaméstnancd,
kteti maji za ukol shromazd’ovat veskeré legalni informace z ¢lankd, Casopist,
novin a raznych prezentaci o jejich konkurenci a tak vykonavat legalni
odposlouchavani nebo sledovani konkurence.

e Nelegalni — Tyto informace je mozné ziskat mnoha metodami za G¢elem ziskani
novych technologii nebo pottebnych informaci o ¢innosti ptipadného soupete
na trhu.

g) Elektronicka pomluva, msta, itoky na Cest

Pomluva je jeden z nejstarSich trestnich ¢ind nejen u nas. S vyvojem informaénich
technologii dostala novy rozmér. Tohoto trestniho ¢inu se mize dopoustét kazda osoba,
Ktera ma piistup k internetu at’ uZ doma,v préci nebo v internetovych kavarnach kam muze
dnes opravdu kazdy clovek. Kromé jednoduchosti tohoto ¢inu jde spiSe o anonymitu
jednani, kterou pachatel vyuzZiva. Mnozi lidé, ktefi tento ¢in spachaji, si neuvédomuji, Ze i
kdyz tento €in pachaji anonymn¢, tak mizou byt zjistitelni nebo postizitelni, ale opak je
pravdou. Kazdy trestni ¢in se trestd, at’ jde i o ,,pouze® elektronickou pomluvu. Pokud
podavame zkreslené nebo nepravdivé osobni tidaje mizeme poskodit jak vlastni osobu,
tak osobu v profesnim Zivoté, ktera mize vést az k nenapravitelnym utokiim na Cest,

pomluvam a nenavratném Usudku o poskozeném ¢lovéku.
h) Hoax

Hoax ptekladame nejcastéji jako faleSnou a poplasnou zpravu, kterd se nesifi samovolné
ale skryt¢ jako pocitacové viry nebo trojské koné. Nejcastéji jde o Zerty, poplasné zpravy,
hoaxu je pro uzivatele kategorie podvodu, které maji za cil vylakat od uzivateli za kazdou
cenu penize za rizné sluzby, zboZi nebo také pomoc. Hoaxy nas dokazi vzdycky
zaujmout, at’ uZ jde o neuvéfitelny objev, nepublikovana novinka, medialni zprava. Casto
se také muzeme setkat s tim, Ze hoax obsahuje i vyzvy k dal$imu rozeslani mezi pratele,

poptipadé dalsi uzivatele. [15]
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i) Cyberstalking

Timto jevem oznaCujeme zneuzivani online komunikace k nabizeni nepozadovanych
sluzeb a véci, virtudlni prondsledovani, obtézovani a zastraSovani vybranych uzivatela
nebo jejich blizkych osob pomoci internetu. Toto pronasledovéani se bere jako umysine,
zlovolné pronasledovani a obtézovani jiné osoby, které snizuje kvalitu zivota jejiho nebo

osobam jim blizkym. Cyberstalking snizuje kvalitu Zivota a ohrozuje bezpecnost. [12]

Cyberstalking mize zahrnovat zasilani nevyzadanych e-maila a zprav (které obsahuje pro
adresata nepfijemny obsah), posilani zprav prostfednictvim chati a blogtli, riizné zpisoby
Siteni pomluv prostfednictvim internetu, posilani spami a dal§i rizné druhy utoka

zasahujici pocita¢ obéti nebo osobam jim blizkym. [12]

cutie-gur ¢au chce nékdo pokecat? Chatujici
Reaper boy Vidél jsem tvj obr. v profilu., cutie-girl
SwApR €Cau Reaper boy..chvili jsem byl mimo Reaper boy
Reaper boy muselas pii padu spadnout do viech hnusnych dér:-) SwApR
Reaper boy potiebovala bys piemalovat ksicht angel
E Reaper boy SwApR mrkni na jeji obr. v profilu..
O |5wApR jo ataky bachrata:-(
o) cutie-gur kdo jsi a proc se do mé navazis? nech mé prosim na pokoji
o Reaper boy bez Sance ty fiukajici omluve, co si fika holka... co myslite vy —
SwApR a angel..
angel ne kazdy je hezky jak olejomalba:-) ale vim co myslis:-) .
Reaper boy vim Ze jsi ted sama doma vidim t& ve tvoji $kolni uniformé . Ignoruj
~ cutie-gud désis mé...nech toho, prosim té
< Reaper boy za pét minut mGzu byt utebe a pak budes fvat ty tlusta **+*+
L |swApR holéicko. jestli vypadas jak tvoje mamka divim se ze vibec Zjes.. . Qhilas
O |angel bojis se ty biba fiukno..?
Reaper boy dostalas moji smsku uivana d***o
Reaper boy mojim Ukolem je zbavit svét bordelu jako jsi ty..najdu si té a znitim
té.,
cutie-gurd nechte toho prosim
Reaper boy sleduju té celou dobu, chapes, vidim na jaké stranky najizdis

Obrazek 3 - Typicky ptiklad chovani pfi cyber stalkingu [12]
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Stupen 1: Chovani Motivace

- Pronasledovani a trvalé zaméreni se na - Jedinec miize vérfit tomu, ze si ziska véhlas
jednotlivee online, tj. nejméné pfi dvou a mezi chatujicimi Ga¢asti v téchto aktivitach a
vice prilezitostech. timto chovanim.

- Nabadani ostatnich, aby zastrasovali a

urazeli obét. - Mize povazovat tyto aktivity za jakysi druh
- Nazyvani jménem a nechténé a/nebo sportu a casto si zvoli jednoduché ,cile”,
oplzlé pokusy o shlizeni. které ponizi a tim vyvola jesté vétsi strach.

- Zastrasujici nebo obtéZujici chovani.

- Mize zahrnovat vyjadreni emocionalnich |- K zastraSeni a kontrole obéti.

nebo hrubé vyjadfenych nazori ve formé
osobniho napadeni. - Kontrolni cviéeni vyuzivajici zpasoby, jak
- Urazky a posméch chatujici obéti se mize |naplanovat kontakt s obéti.

rozsifit na e-mail, mobilni telefon a
pravdépodobné i do skuteéného svéta. - Snaha o vyvolani strachu u obéti — dava
- Vyhrozovani vyhledanim obéti ve jednotlivci pocit sily a moci.

skutecném svéte.
- Mize zahrnovat pokusy o zniéeni pocitace |- Maximalni mnoZstvi kontroly nad obéti,
zaslanim skodlivého programu do pocitace | vStépujici maximalni strach.

obéti, napf. pocitacového viru

Obrazek 4 — Ukézka chovani a motivace spojené s cyber stalkingem. Barevné oblasti v této

tabulce se vztahuji z komunikace v Obrazku 1 vyse. [12]

j) Padélani
Padélani se rozsitilo spolu s rozvojem informacnich technologii. Tuto trestni ¢innost jsem
zminil v pocitatové kriminalité, protoze k padélani dochazi za pomoci pocitacového

hardwaru a softwaru, které napomahaji k dokonalej$im padélkam.

Nezakonna ¢innost, pii které dochazi k vytvareni nelegalnich kopii, které jsou od originalt
skoro k nerozeznéni. Jedna z mnoha moznosti kdy dochazi k pocitacové kriminalité za

vidinou zisku.

Padélani listin, bankovek a jinych vefejnych listin bylo diiv pomérné slozitou zalezitosti.
Postupem c¢asu jak se rozvijela vypocetni technika a rozvijela se neskute¢nou rychlosti a
modernizaci, se stavalo padélani podstatné jednodu$i, nebot” sebou piinesla kvalitni
grafické programy, kvalitni technologie tisku ale také i softwary, které zdokonalovali

padélky k jejimu, ¢im dal mensimu rozeznani. [8]

Na druhou stranu nemohli ziistat pozadu ani pravé bankovky a jiné dulezité dokumenty.

Bylo nezbytné nutné opatfit bankovky rtiznymi ochrannymi prvky, které nejen ze
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znemoziuji, ale také ztézuji jejich padélani a tak snizuji druh této kriminality. Mezi

ochranné prvky bankovek patti naptiklad: [9] [10]

e Vodoznak — Znacky nebo obrazce viditelné pouze proti svétlu. [10]

{ 3 ’ _r"‘.*

\ ;ﬁ 4 ’ tﬂlﬁl\
PN 7)) 8
Obrézek 5 - Vodoznak

e Ochranny prouzek — Plastovy prouzek, ktery je bud’ pokoveny nebo kovovy.
Prouzek casto obsahuje 1 mikropismo nebo hologram. Ochranny prouzek je

hodnocen jako vyssi stupen ochrany. [10]

Obrézek 6 — Ochranny prouzek

e Papir — Nejhmotnéjsi cast bankovek, urCeny k potisku. Samoziejmosti jsou
lisi silou, strukturou a zabarvenim. Musi mit tento papir vétsi pevnost a pruznost,
odolnost pii ptehybani nebo natrzeni. [10]

e Cislovani a sériovani — SlouZi k tomu aby dvé bankovky nemély stejné &islo. Timto

se zhorSuji podminky pro padélani bankovek ofsetovym tiskem. [10]
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Obrazek 7 — Cislovani a sériovani bankovek
e Gilo$ - Slozity obrazec, ktery se sklada ze spojitych jemnych linek a uspofadani se
opakuje v pravidelnych intervalech. Diive se tiskly gilo§érce. Dnes se tvoii pomoci
softwaru. Pti kopirovani na domacich kopirkach dochazi k rozrudeni na jednotlivé

segmenty, kde jsou vidét mezery mezi jednotlivymi tseky. [10]

Obrazek 8 — Gilos
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e Hologram — Ochranna kovova folie, na niz mizeme vidét vypalen laserem uréity
motiv. Casto obsahuji mikro prvky ve formé mikro pisma, nebo grafické obrazce.
Jde o moderni zpisob ochrany, ktery je nenapodobitelny v domécich moZnostech.

Muizou byt nalepeny nebo vyrazeny, bud’ po celé jejich délce nebo kusové. [10]

Obrazek 9 - Hologram

e Soutiskova znacka — Prithledna znacka, ktera se sklada z obrazce, ktery je rozlozZen
na ob¢ strany. Z jedné strany je vidét jedna Cast znacky a na druhé strané je
viditelnd zbyla ¢ast. Pfi pohledu proti svétlu vidime tento obrazec jako kompletni
obrazec. Pti padé€lani soutiskové znacky dochazi k nekompletnimu obrazci, ktery se

rozchazi a neni tak jasné Citelny. [10]

Obrazek 10 — Soutiskova znacka

K) Neopravnéné nakladani s osobnimi adaji

V soucasné¢ dobé ma kazdy znas svlj vlastni e-mail a ne jeden, inzerat na rtznych
seznamkéch, programy pro internetovou komunikaci (MSN messenger, AIM, ICQ, Skype,
Jabber, Qip, Trillian, Miranda), profily na socialnich sitich (Lide, Facebook, Badoo nebo
Libimseti), pisi si vlastni blogy o sob€ nebo se také tiCastni riznych internetovych diskuzi.
Lidé¢ si pfi vytvaieni a pouzivani téchto programi a stranek neuvédomuji, Ze po vyplnéni
na téchto strdnkach a programech jsou jejich osobni udaje snadno zneuzitelné a jsou
k dispozici celé Siroké vefejnosti. Jde teda o nechranéné a nezabezpecené udaje, které jsou
pro pachatele snadnou kofisti pro pachani trestniho ¢inu. Kazdy uZivatel internetu by si

m¢él uvédomit, co vSechno na internetu poskytuje za osobni udaje, co vSechno sdili dalSim
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uzivatelim, které vibec neznd a jestli nejsou tyto udaje dosti citlivé, Zze by mohli

v budoucnu jakkoliv poskodit jeho nebo osobu jemu blizkou.

1.3.2 Trestna ¢innost souvisejici s obsahem

Rozvoj informacnich technologii a internetu umoznil nejen rozhled lidem v rGznych
oblastech, ale také znacnou mirou se zapsal i1 Vv trestné ¢innosti. Zminit ur¢it¢ musim $ifeni

zédvadného obsahu at’ uz jde o Sifeni pornografie nebo extremismu.
a) Zavadna pornografie

Oznaceni této problematiky se zameétfuje na Sifeni zavadné pornografie, ve které se

projevuje nasili nebo nelcta k ¢lovéku. Mize také popisovat, zobrazovat nebo jinak

24
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omezeny az do doby, nez vznikl internet, ktery dopomohl k velkému rozsifeni mezi
vefejnosti. Sifeni pornografie diiv probihalo pievazné pomoci &asopisti a videokazet.
Znovu tady hraje velkou roli internetova anonymita, kterd napoméha tomuto trestnimu
¢inu. Velkou sledovatelnost ma v poslednich 10 letech, kdy se objevuje tato problematika
¢im dal castéji. Hlavné diky velkému vyvoji vypocetni techniky a hodné castému

pouZivani internetu mezi uzivateli. [20]

Nejen u nas ale také ve svété se stala détska pornografie nejvice diskutovatelnym tématem,
kriminalité¢ musi byt trestné¢ postihovano nabizeni, zptistupfiovani, Sifeni, posilani détské
pornografie prostfednictvim pocitacového systému a vyrobu détské pornografie za timto
ucelem a konecné taky obstaravani a drZzeni. V umluvé je také vytvotrena vyjimka, kdy
nejsou trestani lidé, kteti drzi nebo ziskavaji détskou pornografii pro vlastni pottebu nebo
pokud v ni neni zobrazena osoba, ktera vypada pouze jako dité nebo zobrazuje neexistujici
dité. Pravni Gprava v Ceské Republice jde nad ramec Umluvy, kdy i samotné drZeni je

nezédkonne. [21]
b) Extremismus

Komunika¢nim prostfedkem a idealnim mistem pro extremistické skupiny se stal internet.
Naleznout zde muzeme velké mnozstvi extremistickych hnuti (pravicove, levicove,
naboZenské skupiny a jiné). Pravé internet je mistem kde tyto skupiny dostali moZnost

vetejné se prezentovat a ukazovat své nazory, publikovat, u€astnit se internetovych diskuzi
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a celkové ukazovat svoje mysleni a ideologii. Pomoci internetu tyto skupiny mezi sebou

komunikuji a navazuji kontakty s jinymi skupinami at’ uz u nas nebo v zahranici.

Rozvoj informacnich technologii, resp. internetu, tedy ur¢it€¢ znamenal 1 rozvoj
extremismu. Cim dal vic se ndzory téchto skupin stavaji dostupnéj$i pro kazdého
s piistupem k internetu a maji moznost se zapojit nejen ke konverzaci ale taky k nejblizsi
skupiné v blizkosti jeho bydlisté. Stejnou moznost maji i extremistické skupiny, které maji
vyhledavani novych ¢lenii daleko jednodusi pro ptipadné pfijeti. Propagace a Sifeni téchto
informaci na internetu neni viitbec nakladné, coz je pro autory nebo vedouci skupin velkou
vyhodou. Nejvétsi vyhodou a hlavnim diivodem, pro¢ se spousta lidi zapojuje do diskuzi a
vyjadfovani svych extremistickych myslenek pomoci internetu je anonymita, kterou viem
uzivatelim internet poskytuje. Clovék po napsani svych myslenek a nazord je té&zko

dohledatelny. [14]

VSichni tito extrémisté nepatii do bézné spolecnosti. Z divodu, ze se jedna o velkou fadu

uzivatell, mélo by se toto chovani sledovat a razn¢ trestat.

1.3.3 Trestné Ciny se vztahem k pocitaci
a) Podvod a zpronevéra

Prostfednictvim internetu se stal podvod a zpronevéra velmi dobrym nelegalnim
zaméstnanim, na které clovék narazi na kazdém kroku. Setkat se mizeme s celou fadou
nabizeni neexistujicich sluZeb, at’ uz jde o praci nebo fale$né obchody. Jednu velkou véc
maji vSechny tyto véci spolecné a to, Ze pachatelé od obéti vylakaji penize za ucelem
dalsiho vydélku nebo né&jaké sluzby ale obét’ tohoto podvodu uz u vétsiny ptipada penize

nikdy nedostane zpétky.
b) Phising

Podstatou metody, usilujici o zcizeni digitalni identity uzivatele, jeho pfihlasovacich udajt,
¢isel bankovnich karet, ucti apod. za ucelem jejich nésledného zneuziti, je vytvoieni
podvodné zpravy, Sifené obvykle elektronickou postou, jez se snazi zminéné udaje z
uzivatele vyldkat. Zpravy jsou prevazné maskovany tak, aby co nejvice limitovaly
diavéryhodné odesilatele. Muze jit napt. o padélany dotaz banky, jejichz sluzeb uzivatel
vyuziva, se zadosti o zaslani Cisla u¢tu a PINu pro kontrolu (pouZiti dialogového okna,

piedstirajiciho, Ze jde o okno banky — tvz. Spoofing). [3]
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Z4dna banka nema diivod kontaktovat své zakazniky pomoci e-mailu s odkazy na formulaf
s vaSimi davérnymi informacemi, i kdyz logové, vzhledové ptipadné graficky odpovida e-
mail diavéryhodné k vasi bance. Nemusi jit vZdycky jen 0 e-mail z vasi banky, mizete

narazit i na jiné organizace pracujici s penczy jako je naptiklad PayPal, eBay, Skype atd.

B Important nodse: Conlirm Paprsent - #Fpréva (HIFL) =10 x|
ZSoubar I:brﬂw Zobrazt Wiadf Formdt  plstroje Akoe  Mapoyida

i OlponsBciit | o Ocpowi viom | (aFiodstdd] | o B |2 | F IS g K | & - w - & J-.‘)‘!
o A mm[ﬂlﬂm] Odasiino:  pd 3.3, 2006 5054

Enmul Huka

Eops;

Fredimét: gt ant rotics: Confarm Paymment

itibank

Berds EMINZ- L&

waleny kliente Crbank Ordine®,

D3 /02 FZ006 na Wdd bEEnd dfet byl pfipat pfewod v cizd mEnd na ddsthu we vl
Z000 . Se shodou 5 focdrsndsink i sociraram CGan onene, j8 pobfebs
potvrdit tento pfevod peo jeho Gspding zafazenl ma WA hEdny Odet.

Pro potvrzeni plathy Vs prosim o ndvEiivy programy ovisddnl ¥afim i&tem

CitiBank® ocnbng & dbls postupupte pode pfedlofendho ndvodu. W piipasdE
nepfiiet potvrzend v prib®he 28 hodin, bude fdstca vracens cdesiabeli.

Pro westup do programy CikiBank® online, klikn&te peamy == >
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Obrazek 11 — Ptipad Citibank [37]
¢) Pharming

Mladsiho bratficka od Phishingu nazyvame Pharming, ktery je sofistikovanéjsi metodou.
Pachatel napted hackuje DNS server, tj. server obsahujici pfifazeni doménovych jmen
jednotlivym IP adresam, a pozméni pfifazeni tak, aby doménové jméno banky ukazovalo
na jeho IP adresu, na nizZ se nachéazi podvrzené stranky. Alternativné zméni hosts file pfimo
V pocitaci obéti. Obét’ tak nemtize pojmout podezdieni z podvrzeného odkazu jako pii
obycejném phishingu. Pharming se tedy od phishingu pfili§ nelisi, snad jen tim, Ze pfi ném

navic dochézi khacku (cracku) DNS serveru nebo pocitate obéti. Muzeme tedy

Vv
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1.3.4 Dalsi formy trestné ¢innosti

Mezi dalsi formy pocitatové trestné ¢innosti jsou i pocitaové viry, které maji za ukol
dostat od uZivatele Kk pachateli veskeré dulezité informace, jako jsou ptihlaSovaci

jména, hesla, ¢isla kreditnich karet apod.
a) Backdoors

Po nainstalovani programu na cilovy pocita¢ umoziuje jeho vzdalené fizeni a to mnohdy
pro opakované zneuZiti. Pomoci ,zadnich vratek jak se metoda Casto pieklada je
nebezpena hlavné z divodu, Zze umoziluje nckolikandsobné propojeni tzv. fetézeni
pocitaci. Backdoors na sebe neupozoriuji a ¢ekaji na povel od pachatele. Pomoci fetézeni
je dopadeni pachatele hodné néarocné, protoze se pfipojuje pies nékolik jiz uz dfiv

napadenych pocitacii a tak se jeho odhaleni znatelné komplikuje.
Zakladni pozadavky na backdoor:

e Neviditelnost — uzivatel se nesmi dozvédét o tom, ze je program spustén
e VSestrannost — program se musi pfizpusobit podminkam, jaké na daném pocitaci

jsou (Sifry, hesla, certifikaty apod.)

Zadni vratka mtizou byt v programu zanechana umysIn¢ nebo se mtize jednat o pomucku
pro ladéni programu, kterd4 jsou omylem zanech&na i pro ostrou verzi, kterou pouZivaji

uzivatelé, ktefi nemaji zadné tuSeni, Ze by je nékdo mohl napadnout. [4] [5]
Tato forma kriminality neni Zadnou novinkou a ¢asto miizeme na internetu narazit také na
¢lanky, kdy napi. vyvojaii operacniho systému Windows informuji svét, Ze objevily zadni
vratka ve verzi, kterou dali k dispozici uzivatelim, ale pomoci aktualizace tento problém
opravili pro vlastniky legalnich opera¢nich systému.

b) Souborové viry
Virus se aktivuje pouze po spusténi napadeneého souboru. Tyto viry pfipojuji nebo
prepisuji spustitelné soubory nebo také soubory obsahujici spustitelny kod.

c) Bootviry
Jsou umisténé v boot sektoru diskety nebo na pevném disku pocitae. Spousti se po

zavedeni systému z napadeni disku. Jestli je virus spustén, mize napadnout kazdou

nechranénou disketu proti zapisu, se kterou pracujeme na nakazeném pocitaci. Z diskety se
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virus muze dostat na pevny disk jen v pfipad¢ zavedeni systému z napadené diskety a to

nemusi byt disketa pouze systémova.
d) Keylogger

Keylogger neohrozuje pfimo pocitac, jde o software, ktery snima stisky jednotlivych
klaves a zaznamenava je do souboru nebo je piimo odesila pomoci internetu k pachateli,
ktery dany software nainstaloval do pocitace, aby ziskal potiebné tdaje poptipad¢ data
K pachani trestniho ¢inu. Tento software u antivird byva oznaCovan jako virus. USB
keylogger je jeden z nejpouzivanéjsich a v dobé kazdodenniho vyuzivani USB flash disku
se tato hrozba stava postrachem vsSech uzivateld, ktefi pouzivaji pocita¢. Narazit na tento

software mize kazdy prakticky kdekoliv a kdykoliv. [6]

e) Spyware
Program, ktery pomoci internetu odesild data z pocitace k pachateli bez védomi jeho

uzivatele pfipadné majitele dat. Existuje ale i spyware odesilajici k pachateli hesla a ¢isla

platebnich karet nebo spyware fungujici stejné jako backdoor (zadni vratka).

Jde o programy, které bézi na pocitaci bez védomi uZzivatele a riznym zpiisobem jej
poskozuji nebo zhorSuji jeho funkcénost. VéEtSina antivirovych programu spyware
nenaleznou, proto je nutné pouZit antispyware a ne pouze jeden z divodu, Ze kazdy
spyware ma riznou databazi téchto Skodlivych programd, takze by nemusel zrovna ten vas

byt ten pravy pro odhaleni konkuren¢niho programu. [7]
Spyware rozdélujeme do 3 skupin podle toho, jak ndm Skodi:

e Adware — Uzivateli vnucuje reklamu, ve vétsin€ ptipadi jde o vyskakovani novych
oken s reklamou nebo reklamni prouzky v prohlize¢ich. Pro uzivatele je to velice
nepiijemné a hlavné se zvysuji naroky na rychlost ptipojeni. [16]

e Hijacker — Pomoci zmén v registrech bez védomi uzivatele zméni domovskou
stranku nebo se piida nezadouci stranka mezi oblibené stranky uZivatele. Casto se
také stava, Ze domovska stranka nelze vratit na nasi ptivodné oblibenou. [16]

e Dialer — Dokaze zménit nastaveni piipojeni pomoci modemu, ktery pfesméruje na
zahrani¢ni ¢islo s vysokou sazbou. Nasledné dochdzi k obdrzeni velkého uctu za
telefon. Tyto programy se zejmena vyskytuji na porno strdnkach a probiha to

pomoci staZzeni souboru, ktery misto videa obsahuje koncovku exe a po jeho
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nainstalovani dochazi k okamzitému pfesmérovani. V dne$ni dobé jde spise o
zastaralou metodu, ktera jiz nepatii mezi aktualni problematiku. [16]

f) Spam-server

Pomoci tohoto viru se méni napadeny pocitaé na server, ktery slouzi k rozesilani
nevyZadané posty nebo spamu na jiné pocitace, aniZ by o tom majitel pocitace nebo jeho

provozovatel mél néjaké tuseni.
g) URL trojan

Jde o metodu, ktera infikovany pocita¢ pfesmérovava na daleko draz$i tarify internetu
pripojeného pomoci vytaceného piipojeni.

S timto virem se v moderni dob&é nemtzeme setkat. Nejvétsi pohromu tento vir zaznamenal
v dobg, kdy se na internet pocitace ptipojovalo pomoci vytacejiciho pfipojeni pies pevnou
telefonni linku. Tento vir dokazal pfesmérovat vytaceni pripojeni na drazsi linku a tak

¢lovek platil za internet daleko vice nez za normalnich okolnosti.
h) Pocitacovy Cerv

Cervi se miizou na rozdil od vird §ifit sami. Po¢itadovy &erv je zvla$tnim typem
pocitacového viru, ktery se §ifi pomoci infikovanych souborii nebo paketli pocitacové site.
Timto zpisobem se ¢ervi mnozi a hlavné zahlcuji internet. U vétSiny ¢ervli neni nutné aby
uzivatel tento virus spustil, jelikoz vyuzivaji bezpecnostni chyby existujicich programu a
tyto nasledné vyuziji k nabourani se do dal§iho pocitace. Pocitatovy Cerv funguje jako
samostatna jednotka a samostatny proces, ktery nevyuZziva hostitelsky program ke svému
zamaskovani. Cervi vyuZivaji nedokonalosti opera¢niho systému a maji na svédomi

zahlceni a nepriichodnost sité. [11]

1) Trojsky kuan
Skryta ¢ast programu nebo aplikace s funkci, se kterou uZivatel nesouhlasi. Na uZivatele se
trojsky kan tvari uziteéné (spofi¢ obrazovky, hra nebo jednoduchy nastroj). Nejcastéji jde o
erotické spofi¢e obrazovek nebo pornografii. Trojsky kun se muze také vydavat za
program odstranujici pocitacovou necistotu (viry, trojské kon¢), ktery je sice funkéni ale
odstrafiuje pouze konkurencni necistotu, kterou je pocita¢ zasazen. Tato funk¢nost slouzi

pouze jako maskovani zaSkodnické ¢innosti, kterou v sob¢ trojsky kan ukryva.

»V Microsoft Windows mize trojsky kan vyuzit toho, Zze fada programi vcetné

systémového spravce souboril (exploreru) skryva piipony souborii. Vypada nasledné jako
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soubor s obrazkem, zvukem, archivem nebo ¢imkoliv jinym, pfestoze se ve skute¢nosti
jednd o spustitelny kdéd. Chce-li uzivatel obrazek kliknutim zobrazit, je ve skute¢nosti
spustén program (trojsky kun) o kterém majitel pocitate nema ani tuseni, Ze ho on sam

spustil, protoZe se problémy neobjevi ihned.*[13]
j) Utoky DoS a DDoS

Zkratka DoS ( Denial of Service) v ptekladu znamena odmitnuti sluzby. Touto zkratkou
jsou oznacovany vSechny utoky, které maji za svlij cil znemoznit pfistup k siti, pocitaci
nebo také sluzbé. Pomoci tohoto neopravnéného utoku na pocita¢ dochazi ke snizeni
vykonu, vyfazeni z ¢innosti a naslednému zahlceni spojovaci cesty dat diky nesmysinym
pozadavkim. Problematika DoS tutokd je stale aktualni, i kdyz si hodné uzivateli mysli, ze
je to pravé naopak. Diive se tyto Utoky vyuZivaly proti jakémukoliv pocitadi, nyni se

vyuzivaji DoS atoky na slabé mista v jednotlivych programech. [22]
DoS utoky délime na:

e Lokalni — nezbytnou nutnosti pro lokalni Gtok je pfimy pfistup k pocitaci, na ktery
chceme zautocit

e Vzdaleny — neni potiebné mit pfimy pfistup k pocitaci, na ktery chceme zautocit a
Ize tento Utok provést i vzdalené pomoci internetu nebo site.

Mezi DoS utoky patii naptiklad:

e Mass mailing list — Tento Utok zaplavi vasi e-mailovou schranku. Hlavnim Gkolem

tohoto Utoku je zahlceni vasi schranky do stadia, kdy se stava nepouZitelnou. Po
tomto utoku nepiichazi do schranky zadne dalSi e-maily, protoZe kapacita schranky
MB ale vdnes$ni dobé jsou schranky casto mnohonasobné vétsi a nekdy i
neomezené. Jedinou moznosti je kazdodenni poslani tisice e-maili, aby bylo
dosazeno stejného efektu. Utok je velice jednoduchy a nebezpeény. Dopadeni
pachatele je témér bez Sance. [22]

e E-mail bombs — Tento utok se dost podobnd mass mailingu, ktery jsem rozebiral
v piedeslém bod¢. Rozdil u tohoto utoku je vytvofeni e-mailu pomoci programu,
které si generuje Utocnik sdm a jejich mnoZzstvi zalezi na ném samotném, kolik jich
zrovna chce poslat. Pfi tomto Gtoku nemusi byt cilem pouze vyfazeni né€jakého e-

mailu, ale muze se stat, ze cilem se stava piimo postovni server, ktery chce pachatel
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vyfadit z provozu. Pachateli v této dob¢ nejvice pomaha pti tomto Gtoku fakt, ze e-
mailovy server obstarava postu, Casto taky kontroluje, jestli se nejedné o spam nebo
zda nejde o né&jaky virus. Tato funkce napomaha pachatelim, protoZe pro odbaveni
jedné e-mailové zpravy je potieba vice procesorového Casu. Tento utok je velice
snadny a nejvice se pouziva jako osobni pomsta. [22]

e Fork bomb — Jméno tohoto Gtoku vzniklo pomoci funkce ,,fork()“, ktera spousti
bézici program znova. Diky tomuto nekoneénému spousténi dochazi k padu
systému nebo jeho zahlceni. KdyZ vezmeme Fork bomb jako Gtok, lze konstatovat,
Ze se jedna pouze o lokélni atok. K provedeni tohoto Gtoku dochadzi pomoci
programi, které se sami potfdd dokola poustéji az do nekonecna. Jeho utok neni
nebezpecny diky omezenému pouZiti na lokdlnim pocitaci, za to ale ucinnost je

stoprocentni. [23]

Stejné jako jiné viry, programy nebo aplikace se zdokonaluji, dochazi také ke zdokonaleni
DoS atoku a vydani nové verze, ktera je pojmenovana skoro stejné jako piedchudce. Jde o
DDoS (Distributed Denial of Service) utok ktery v piekladu znamena distribuované
odmitnuti sluzby. Tento Gtok muze provadét jednotlivec pouze v piipadé, Ze méd na to
pachatel kapacity. Castgji se viak stava, e ttok provadi vice lidi souastné tzv. skupinové
protoze skupina dokdze vytvoiit zat¢z na serveru daleko snadnéji, aniz by potiebovali
takové kapacity k uspésnému provedeni utoku jako jednotlivec. DDoS utoky maji pouze
jeden velky cil a to zahltit server. Tento Utok je moZné vyuZit nejen na server ale taky na e-
mailovou schranku tim, Ze skupina lidi posila do této schranky zpravy. DDoS Gtoky nejsou
oznacovany za trestni Cin ani za nelegalni akt. Jde pouze o demonstrujici vyjadieni

nesouhlasu pomoci tohoto dtoku. [24]

1.3.5 Jednani porusujici autorska prava
a) Warez

Oznaceni pro obsah, pti kterém dochazi k Sifeni a odstranuji ochranné prvky autorskych
dél, véetné jejich pouzivani, Sifeni a jiné nakladani v rozporu s autorskych pravem. Lépe
feceno, jde o pouzivani, Sifeni a upravovani softwaru, aniz by jsme za vSechny jeho funkce

zaplatily ¢astku, kterou firma pozaduje. [25]

Piimo stouto problematikou se muzeme nejvice setkat na warez forech, které jsou
zalozena za UCelem Sifeni warezu. Tyto fora jsou uréeny pouze pro diskuzi, ale obsahuji

taky sekce, ve kterych nalezneme textové odkazy, které nejsou klikaténé, aby si jej musel
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kazdy uZivatel zkopirovat do adresniho fadku sam. Timto se provozovatelé téchto serverd

brani, jelikoZ neodkazuji na servery, kde se sdili rizna data.

Jak to ptiblizn¢ funguje, mizeme sledovat na obrazku nize, ktery tuto problematiku

vystihuje a byl pfepracovan z ptivodni verze.

1 élovék si koupi @ hchZShha ré.com

film a nahraje ho na

sdileci server
share-rapid

HELgSHFlHE

FASTSHARE

nasledné vlozi textovy odkaz
na warez férum

lidé film stahuji

DOW NLOAD

lidé se pomoci odkazu m w '
dostanou zpét na sdileci

server

stejné je to s hrami, softwarem,
hudbou, pornem atd.

Obrézek 12 — Jak funguje nelegalni stahovani dat [25]
b) Cracking

Cracking je odvozen od anglického slova ,.crack® které v piekladu znamena lamat.
Mizeme tedy fict, Zze jde o metodu, kterd odstraniuje ochranné prvky softwaru, ktery je
chranén proti kopirovani. K vyuziti vSech moznosti je nutné zadat sériovy kli¢, ktery
ziskdme bez nutnosti zakoupeni. U originalnich her pomoci cracku mnohdy odstranime
kontrolu, zda je CD v mechanice. Lidé, kteti se vydaji touto nelegélni cestou, jsou
nazyvani crackerama. Mnozi lidé si je pletou s hackery, pfitom jde o zcela jinou a hlavné
nezakonna, protoze software je chranén autorskym pravem tzv. copyrightem. Takto
upraveny software se nazyvd warez a vétSinou se Siii po internetu pres datové ulozisté
poptipadé¢ P2P sité. Vyvojafi a programatoii se snazi crackovani svého softwaru

maximalné zamezit nejriznéjSima technikami ale vétSinou 1 cracketi si najdou svoji cestu
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jak i neptekonatelné bezpe¢nostni prvky prekonat, aniz by zaplatit za legalni verzi. Pii
zakoupeni legalni verze nejen ze platime vyvojaitim za jejich praci, kterou museli vykonat,

ale také ptispivame firmé pro jeji dalsi rozvoj nebo vylepSeni stavajiciho programu. [27]
c) Cybersquatting

Cybersquatting znamena neopravnéné uzivani nebo zaregistrovani domény, kterd zni
totozn¢ s ndzvem znamého projektu nebo firmy. Kazdy vlastnik domény si zaklada na
originalité¢, nezaménitelnosti jeho doménové prezentace a zaregistrovani pouze pro nc¢ho
jako jediného vlastnika. Pfevazné v podnikani je pro zakazniky dtlezité, aby doménové
jméno bylo zndme s konkrétni spole¢nosti. Mozna zaména domén s jinyma firmami, které
se zabyvaji stejnou nebo podobnou ¢innosti, se mize stat pro firmu velkym problémem pfi

prodeji a prezentaci.

V podstaté se jedna o ukradeni ndzvu domény, ktera se mize stat atraktivni a pro mnoho
spolecnosti predstavuje velky problém. Vykupuji se oblibend slova a registruji se jako
domény a jejich hlavni cil je prodej spole¢nostem a vlastnikim ochrannych znamek za
ucelem vysokého zisku oproti ptivodni ndkupni cenné. Existuji uz i aukéni servery, kde je
mozné prodat nazev domeény nejvysSi nabidce. Cybersquatting brani jinym osobam
V plnohodnotném zpisobu prezentace jejich firmy pomoci internetu, protoze nazev firmy
je jiz doménove registrovan.

V této kriminality se mtizeme v praxi setkat s nékolika podobami: [26]

e Drzeni domény ¢i podobné s obchodnim ndzvem firmy ¢i ochrannou znamkou jiné
osoby a parazitovani na jeji navstévnost.

e Drzeni zaménitelné domény s pieklepem a parazitovani na jeji navstévnost

e Drzeni shodnych ¢i zaménitelnych domén s cilem blokovat jejich vyuZiti

e Piedvidat urcité skuteénosti s cilem z ni v budoucnu tézit. Jde typicky o registraci

domén k budoucim udalostem, jména kandidati v riznych soutézich apod.

Vsechny podoby, které mé cybersquatting na internetu jsou ¢iny, které by nemély zustat
bez povSimnuti. Pfevlada zde lidska vypocitavost, zla vira, snaha vydé€lat si na ukor cizich

napadt nebo projektu. [26] [28] [29] [30]
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1.4 Role pocitace v pocitacové kriminalité

Pocita¢ muze figurovat v pocitacové kriminalité ve dvou funkcich. V prvni fadé muize byt
pocitac jako predmét, kdy pachatel pomoci pocitace ziskd veSkeré data z daného pocitace
nebo jen urCitou ¢ast, kterou potiebuje k dalSimu pouZiti a tim padem k poSkozeni
vlastnika téchto dat nebo majitele pocitace. Jde o nejcastéjsi cil pachatelii. Pokud je pocitaé
vyuzit jako nastroj, jde o velkou fadu riznych metod jak pomoci pocitace ziskat dalezité

informaci z jinych pocitaci nebo pachani riznych trestnich ¢ind.

1.5 Nosi¢ informaci

Nosi¢ informaci je oznacovano zafizeni nebo médium, na které dokazeme uloZit data nebo
informace a nasledné je zn¢ho vyuzit nebo pienést do jiného zafizeni. Mezi nosice

informaci patii nasledujici zafizeni nebo média:

e Diskety

e CD

e DVD

e Flash disky

e Pevné apienosné disky
e Pamcétové karty

. Cipy
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1.6 Digitalni stopa

Kazdy c¢lovek, ktery pouziva internet at’ uz doma, v praci nebo kdekoliv jinde za sebou
zanechava stopy, jak kdyz jde po mokré pudé. Jsou to stopy, které zistanou viditelné a tak
je moZzné nas snadn¢ sledovat. Na kazdém zaporu najdeme i pozitiva a jinak tomu nebude
ani u digitalni stopy. V digitalnim svété se pohybuje kazdy z nas a urcité si najde i svoje
zaliby v diskuzich, riznych portalech at’ uz hernich nebo novinkovych, kde si vytvofi
potiebny piistup aby mél daleko leh¢i vyjadfovat sviij nazor nebo si vybrat rubriky, které
chce sledovat. Otazkou ale zustava, jestli nam to stoji za to, aby naSe digitalni identita byla
piistupna lidem z virtualniho svéta a tak se mohli o nas dozvédét daleko vice informaci,

nez Castéji chceme. [32] [33]

1.7 Digitalni identita

Pojem identita md mezi lidmi razny vyznam. Pokud se divame ale na virtudlni svét,
oznaCujeme tuto identitu za digitalni a mnohdy nepravdivou. Kazdy z nds ma ve svém
realném zivoté né¢jakou identitu, kterou ¢im dal ¢asté prenaSime i na svou digitalni identitu.

Mezi obéma svéty se ale hodné véci lisi. V digitalnim svété narazime daleko vice na
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virtudlni jedince, kterym pii vyplnéni své digitalni identity podle realné davdme velkou
moznost ziskat vice informaci, nez by jsme chtéli prozradit. Prokazat totoZznost
totoznost ovéirovat pomoci osobnich dokladii do kterych patii obCanské prikazy, obCanky a
jiné doklady obsahujici fotku s vasim pfijmenim. Lidé si pfi vypliiovani profilti na riznych
seznamkach, socialnich sitich nebo forech neuvédomuji, Zze jejich digitalni identita je
snadnym cilem pro pachatele, ktefi odcizi va$i identitu a miZou ji zneuzit na jinych
strankach, kde si zaregistruji vasi piezdivku daleko diiv nez vase malickost a tim dochazi
k odcizeni vasi digitalni identity. Nutné pii vypliiovani vasich profili a internetovych uéti
je nesmirn¢ dulezité se poradné zamyslet, co opravdu chcete vSem zvetejnit a jestli je to
opravdu nutné zvetejnit veskeré vase data a osobni informace. Mnohdy staci tyto udaje
vyplnit fiktivné aby jste se chranily pred zneuzitim, pokud internetovou identitu
nevyuzivate pro praci a pii nevyplnéni spravnych udaju byste se mohli dostat do problémai.
[33] [34]

1.8 Copyright

Autorské pravo, které chrani autorskd dila a naroky jejich tvlrct po jistou zdkonem
stanovenou dobu. Pfi této ochrané, ma pravo rozhodovat jak bude s jeho dilem naloZeno
pouze jeho autor nebo osoba, kterou ktomu povéfil. Autor ma hlavni slovo pfi
rozhodovani jestli bude dilo mozné prodavat, pujcovat, pronajimat, sdilet na internetu,
vystavovat, promitat nebo jinou metodou davat k dispozici ostatnim uzivatelim. Copyright
chrani konkrétni dila nikoliv myslenky nebo ideje. To jestli je néjaké vami sledované dilo
chranéno autorskym pravem poznate podle symbolu, kterym byvaji tyto dila oznaovany.

Mezi nejcastéjsi tvlurce patii hudebnici, filmafi, spisovatelé, programatofi apod.
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Obrézek 14 — Ochranna znacka autorskych dél



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

2 ZPUSOBY PACHANI POCITACOVE KRIMINALITY

2.1 Utok proti po&itadi

Tento utok neni vedeny proti pocitaci nijak fyzicky. Nejde o rozbiti pocitace pachatelem
piimo na misté, kde se pocita¢ nachazi ba naopak. Pocita¢, ktery byl oznaéeny za cil je
napadeny pachatelem na dalku a to za pomoci rlznych vir, softwar nebo jinych
podobnych metod. Utok je sméfovan na cenné programové vybaveni nebo ulozenym
dilezitym datim. Muzeme tedy fict, Ze jde o kriminalitu, kterd se zaméfuje na sber,
ptenos, uchovani, zpracovani a distribuci dat nebo informaci, které se provadi za pomoci

vypocetni techniky. Pachatel provadi titok za obohaceni svoji nebo tieti osoby.

2.2 Utok proti programovému vybaveni a datiim

Pachatel si ur¢il za cil jen programové vybaveni pocitace a data, ktera jsou v tomto pocitaci
ulozené. Tento utok muze byt proveden nékolika zpusoby. Jako nejjednodussi zpusob
tohoto Utoku je smazéani dat pfimo z urc¢ené¢ho pocitace az po nakazeni pocitace virem do

programového vybaveni, které zplisobi poskozeni nebo vymazani programti a dat.

Informace nebo data, které jsou poskozené nebo i nendvratné smazany nelze financné
ohodnotit, proto vy¢isleni vzniklé Skody je prakticky nemozné. Urcitou hodnotu maji tyto
informace a data u vlastnika, ktery vi, jak obtizné bylo tyto data vytvofit nebo ziskat.
Vznikla Skoda se muize také skladat z nemoznéni uzavieni smlouvy na néjaky kontrakt,
znemoznéni realizace smluvné ujednané zakazky nebo plnéni zédvazka vici druhé stranné,

kdy vSe ma na svédomi pachatel, ktery se dopustil trestniho Cinu.

Protoze kazdy utok na programové vybaveni nebo utok proti datim je v kazde situaci jiny,
tim padem neni moZné mit vypracovanou metodiku v této oblasti a tak se stava kazdy
ptipad experimentem a zaroven i zakladem této problematiky. Po urceni hodnoty dat pro
vlastnika se soudni znalci pieklapi do pozice badatelti, kteti probadavaji nezmapované

¢asti této problematiky a mapuji je. [35]

2.3 Pocitacové piratstvi

Je oznaCovano taky jako softwarové piratstvi, kdy pachatel bez fadného opravnéni od
autora pacha trestni ¢in bud’ to kopirovani programového vybaveni, nebo pracuje na
nelegdlné ziskaném programu pro sebe nebo jinou osobu za viditelnosti finan¢niho

ohodnoceni. Autorské prava se oznacuji pomoci ochranné znacky ,,©. [42]
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Ciny, které provadi kdokoliv kdo: [35]

e Uziva programy zameéstnavatele pro své soukromé ucely (vétSinou v domécnosti
ale muze se stat, ze se tak d¢je i na pracovisti)

e Uziva nelegaln¢ ziskany program, ktery ziskal z pracovisté nebo datovych hostingii

e Programy jsou pouzivany na vice pocitacich, nez je smluvné sjednano

e Provadi zmény, upravy nebo zasahuje rtizn¢ do programu

e Proda nebo poskytne program tfeti osobé

e Brani zaméstnavateli uzivat program vytvoifeny zaméstnancem ke splnéni

povinnosti vyplyvajicich z pracovniho poméru

2.4 Destrukéni ¢innost prostiednictvim vira

Pocitacové viry jsou malé programy, kdy bézny uzivatel ani nepostiehne, Ze jeho pocitac je
jimi nakaZen. Jejich schopnosti je samovolné rozmnozovani pii kazdém jejich spusténi a

muZou napadat: [35]

e Urcité programy, zpravidla soubory skoncovkou COM, EXE, (ale neni to
pravidlem), je nazyvame souborové viry

e Urcité oblasti disku (napt. BOOT sektor), pak je nazyvame boot viry

e Po spusténi je rezidentné ulozen v paméti pocitace po celou dobu jeho chodu, tyto

viry oznacujeme jako rezidentni viry

Pii kazdém spusténi nakazeného programu dochazi k nakaZeni dalSiho programu, ktery je
v jeho blizkosti, pokud jiZz tento program uZ nebyl nakaZen. NakaZeny program po
nakaZeni virusem funguje jinak nez byl m¢l, i kdyz pro uzivatele se tento program navenek
chova stale stejné. Virus zasahne v programu nejen obsah ale i sled informaci, které zméni
a program provadi néco jiného, nez délal pied jeho nakazenim. [36]
Viry miizeme délit:
e NeSkodné — Nejcastéji neSkodné viry provadi zertiky, které ale diky svoji
nekontrolovatelnosti mizou piertst, az velkému nakazeni pocitace kdy se stava

tento vir Skodnym. Z neskodného viru se mize stat i zakeiny vir ale naopak to

nikdy nelze.
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e Zakeiné — Tento typ virt mé za cil pouze jednu véc a to je uskodit za kazdou cenu.
Je upln¢ jedno jestli dojde ke smazani dat nebo jestli dokaze poskodit hardware, Ze

se stava nepouzitelny.

Oba tyto druhy virti jsou z pohledu uzivatelli skodlivé a nevyzpytatelné. V zadném piipade
ale nejde o zadné fyzické nasili proti pocitaci nebo jeho vybaveni.

[ 24

taky kvili slabindm pocitacového systému, které pachatel zneuziva. Logické utoky
mizeme také oznacit jako logické bomby, kdy dochazi k jejich aktivaci az po splnéni
urcitych podminek. Miuze jit o ur¢itou dobu kdy je tento virus spustén nebo také po
spusténi urc¢it¢ho souboru dochazi k jejich aktivaci a nasledné¢ vykonavaji Cinnost, kterou

maji naprogramovanou. [44]

Dulezitym bodem pfi zjisténi pachatele ktery tento ¢in provedl se stava, jestli byl vykonéan
za ur¢itym tmyslem ¢i nikoliv. V ptipadé ze pachatel donesl do zaméstnani néjakou hru,
ktera dokazala zavirovat pocitac, aniz by o tom dany ¢loveék veédél, mizeme bezpochyby
oznait toto jednani za netimyslné. Paradoxné podle zakonného ustanoveni jde o

nepostizitelny ¢in, ktery ma stejné nasledky jako pfi tmysIném zavirovani pocitace.

2.5 Zneuziti vypocetni techniky pro osobni ucely

Trestni ¢in, zneuzivani vypocetni techniky pro osobni tcely mize byt pachan v préci na
pocitaci, pouzivani programu nebo komunikaéniho zatizeni, které vlastni zaméstnavatel,
ktery nedal pracovnikovi souhlas k soukromym téeliim béhem pracovni doby. Tato trestni
¢innost spociva v prodavani programi, které¢ byly vytvofeny béhem pracovniho poméru,

aniz by o tom zaméstnavatel védél.

Pachatelé¢ tento ¢in pachaji nej¢astéji na ukor svych pracovnich povinnosti nebo pfi splnéni
vSech pozadavki od zaméstnavatele. Pocitac, na kterém pachatel pracuje béhem dne, je jim
piistupny i po pracovni dob¢, a to nevydé€lecné i vydéleéné. Nezbytnou nutnosti je tedy
rozliSovat, jestli pachatel poruSuje pracovni povinnosti, coz vede ke zdokonalovani
zaméstnance, coZz je pro zameéstnavatele jediné pozitivum a oznacujeme to tedy za
nevydélecné neopravnéné uzivani pocitace. Druha moznost je oznaCovana za trestnou
¢innost, kdy zaméstnanec porusuje vlastnicka prava a vydélecné vyuziva pocita¢ na

pracovisti.
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Mezi nejcastéjSi pachatele tohoto trestniho c¢inu byvaji oznaCovéani specialisté na
zpracovani dat, systémovi programatofi apod. Pachatelé zneuzivaji cizi véci k zakdzanym
¢inlim, at’ uz jde o pouzivani mimo pracovni dobu nebo je véc vytvorena pro nevydélecnou

¢innost béhem pracovni doby.

Kazdy zamé&stnavatel, ktery ma ve svoji firmé pocitace by si m¢l se zaméstnanci stanovit,
do jaké miry mulzou vyuzivat svéfeny pocita¢. Jediné tato moznost miZze nasledné
poslouzit k rozeznani, zda se jednalo o opravnénou nebo neopravnénou manipulaci
s poc¢itacem. Mezi dalsi faktory spadéd urCité i moznost vycisleni Skody nebo moznostem

uzivani z ¢eho lze nasledné urcit i miru pachani trestniho ¢inu. [43] [35]
Je nutné rozliSovat jednotlivé ptipady:

e Porusovani pracovnich povinnosti
e Porusovani vlastnickych prav

e Pachani trestniho ¢inu

Kdyz jde o porusovani at’ uz pracovnich povinnosti nebo vlastnickych prav maze kdykoliv
zasdhnout pravé zaméstnavatel a udé€lat tak urcité opatfeni aby méli moznost jeho
zaméstnanci prostor pro soukromé realizace a tak si mohli zvySovat kvalifikaci a
dovednost pii obsluze pocitace. V ptipad¢ ze jde o trestni ¢in, mél by bez ohledu na
vlastnika zasadhnout statni organ, pokud se nejedna o dodate¢né nezlegalizovanou ¢innost
vlastnikem. V ptipadech kdy jde o vydéle¢nou ¢innost, by mél byt pachatel pokazdé stihan

za ¢in, ktery pacha.

2.6 Pronikani do pocitacovych systémii

Jak jiz je zvykem oznacovat lidi, ktefi pachaji trestni ¢in v této problematice pachateli, tak
se pii pronikani do pocitacovych systémi mizeme setkat i stim, Ze pachatelé jsou
oznacovani za hackery. Hackefi se snazi obejit bezpecnostni prvky informacnich systému
a neopravnéné do néj proniknout. V zarodku tohoto ¢inu je touha dokazat, ze hacker je

lep$i nez bezpecnostni systém, ktery jeho cil pouziva.

Postih za proniknuti do zabezpefeného systému nepovolanou osobou je velice slozité
oznacovat za trestni ¢in, protoze dokazat hackerovi, ze m¢l v Umyslu dal vyuzit data nebo
informace ke kterym se dostal, je nemozné. Nutné je zjistit, jestli nebyly tyto data pouZité

nebo se chystali k pouziti, coz by vedlo k trestn¢€ pravnimu postihu. Velka ¢ast téchto
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hackert tuto ¢innost berou jako zdbavu pro svij volny €as, kdy je jejich jediny cil vyzva

piekonat bezpecnosti prvky systému bez dalSich umysl.

Uplné jina situace vznika, kdy hacker ktery vnikne do databaze pro néj zajimavé, vede jeho
mysl K ziskani informaci, které nasledné vyuzije jako protihodnotu. Jedna véc je
neopravnény piistup k datim a druha véc je, ziskani utajovanych informaci, kdy pachatel
spadd uplné do jiné kategorie hackerti. Kazdd napadend firma nebo instituce se snazi
nezvefejiiovat tyto problémy a to se jim dafi velice usp&$né. Po zjisténi napadeni jejich
systému je nejvice prioritni bez vyhlasSeni jakéhokoliv poplachu vylepsit sviij ochranny
systém proti t€émto utoktim. Pfi zvefejnéni priniku do jejich databdzového systému by

mohli firmy nebo instituce ztracet prestiz a divéru nejen na trhu ale i mezi lidstvem.

V literatufe se muzeme Casto setkat se zaménou terminil hacker a cracker. Mezi tim co
crackefi se zabyvaji vymysSlenim a realizaci naruSeni ochrany programi, at uz jde
napiiklad o neopravnéné kopirovani, tak hackefi se zabyvaji pronikanim do cizi databaze.
Kazda ztéchto skupin se zaméfuje na uplné jiny cil. Cinnost, kterou ob& skupiny

vykonévaji, porusuji platna zakonna ustanoveni a jsou pro spole¢nost nepiipustna.

2.7 Zmény v programech, datech a technickém zarizeni

Zmény provadi pachatelé za pomoci riznych programd, vir nebo pomoci piimého zasahu
programatora. Tato metoda se taky nazyva pocitacova defraudace, ktera se kvalifikuje jako
trestni Cin poskozovani cizi véci. V ojedinélych piipadech se pachatel¢ dopousti Gprav
v zapojeni nebo v jiném technickém vybaveni pocitaée piipadné komunikaéniho
prostiedku. [35]

2.8 Neopravnény pristup k datiim, ziskavani utajovanych informaci

Jde o data nebo informace, které jsou pfistupné jen uréitym lidem a pokud se k nim
dostane nékdo neopravnény, mizeme fict, Zze jde o hrozbu. Tuto problematiku casto

nazyvame taky jako pocitaCovou Spionaz, kdy se jedna o nasledujici Ciny: [35]

e Ohrozeni statniho tajemstvi — Pii ziskavani podkladi potiebnych pro zahajeni
vysetiovani musi vysetrovatel myslet na to, Ze se musi jednat o data, které pachatel
chtél ziskat pro vyzrazeni statniho tajemstvi nepovolené osobé. Tyto data jsou
predmétem statniho tajemstvi a jsou piistupné pouze vyvolenym lidem. Vyzradit je

mozné i informace v elektronické podobg.
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e Ohrozeni hospodarského tajemstvi — Mezi hospodaiské tajemstvi spadaji utajované
technologie, technologické postupy, vefejné zakazky ale také pocitaCové programy
apod. K ziskani téchto informaci mtize dojit za pomoci pocitacové techniky.

e Zkreslovani udaji hospodaiské a obchodni evidence — Tuto trestni ¢innost nemusi
pachat pouze zamé&stnanec, ale mize se ji dopoustét také zaméstnavatel. Pachatel
muze provadét utok nejen do programového vybaveni, ale mize mit pfistup pfimo
ke zméné vstupnich tdaji vkladanych do pocitace nebo taky pro zménu podkladi.

e PoruSovani ptedpisli o ochrané osobnich tdaji v informacnich systémech

7 e 7

2.9 Zneuzivani pocitacovych prostiedkii k pachani jiné trestné ¢innosti

Mezi nejsnadnéjsi a nejucinnéjsi metodu, jak ziskat finanéni ohodnoceni pomoci pocitace
je manipulace s daty. Tato metoda miZe byt zaméfena na rtzné ¢innosti, kdy dochazi
k vymazani nebo pfepsani spravnych udaji na pevném disku pocitace kterému obsluha,
kterd se o ngj stara plné divéiuje. Zjistit spravnost téchto udajii je prakticky nemozné
jelikoz se tato metoda vyuziva napiiklad ve velkych skladech kde je nespocet riznych
vyrobkli a sekci. Pfemazani nebo vymazani je nemozné dohledat kvili nezanechévani
prakticky Zadnych stop, coZ vede k velké uspéSnosti pachani tohoto trestniho ¢inu za

pomoci vypocetni techniky pachatelem.

Pachatelé, kteti pachaji tuto trestni ¢innost, méni data na podkladech, ze kterych jsou data
pofizovana nebo pomoci zmény piimo na médiu na kterych jsou uloZena. Manipulovat
s témito daty je mozné jak pii vypoctech v pocitaci tak pfi vystupni sestavé. Mezi
nejcastéj$i zmeény patii zména vstupnich dat nebo také zavedeni zcela nespravnych dat do
pocitace. Pachatel vyuziva situace, kdy zaméstnanec, starajici se o zpracované data mtze
data zménit pied zpracovanim, v priabehu zpracovani nebo az po ném. Nezbytné nutné pii
této Cinnosti je upravit 1 ostatni informacni soustavy, které¢ jsou propojeny logickymi

vazbami.

Trestni ¢iny kvalifikované jako podvod jsou pachany pomoci pocitacovych prostredkl a

jsou spjaty predevs§im k vnitini kontrole systému organizace, kterymi jsou naptiklad:
e Spravné financ¢ni Gcetnictvi
e Fungovani vnitropodnikové kontroly

e Vcasna reakce na zjisténé nedostatky o moznostech zneuziti apod.
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Tento druh kriminality se nejvice vyskytuje ve finan¢nich institucich, do kterych fadime
banky, pojistovny, spofitelny apod. Nejcasteji jde o podvody, kdy jsou pievedeny finanéni
prostiedky na ucet k této Cinnosti specialné zalozené pomoci neopravnénych pievodi

pachatelem.

Mezi pachatele této trestni Cinnosti fadime nejcastéji zaméstnance financnich instituci,
kteti napadaji pocitacové systémy, které¢ jsou chranény identifikaci a autorizaci. Pachatelé
si vybiraji za cil automatizované i neautomatizované systémy, které jsou nedostate¢né
vybaveny pro rychlé zjisténi trestné ¢innosti a jeho dostateénému zadokumentovani. V této
trestné Cinnosti neni mozné spoléhat pouze na bezpeCnostni ochranu pocitacovych
systému, ale je tfeba mit zodpovédné a kvalitni zaméstnance podniku, vnitini systém

kontrol a celkovou bezpecnost managementu. [35] [42]

2.10 Uziti pocitace k pachani dalSi trestni ¢innosti

Kriminalni jevy, kde je pocita¢ nédstrojem pachatele k pachani dalsi trestné ¢innosti, ktera
neni souéasti nebo neni spojovana s vypocetni technikou, programy nebo daty. V této
oblasti je hlavni problematikou vypocetni technika k modelovani rGznych situaci, které
muzou nastat pfi pachani trestniho ¢inu. Tato ¢innost patii k hodné naroénym, které zvlada
pouze opravdovy odbornik zabyvajici se problematikou modelovych situaci. Vytvofit pfi
modelovani dokonalé situace je nemozné ale napomahd tento Cin pachateltim jak riznym
situacim pfi pachani trestnich ¢inii predejit nebo se jim vyhnout a tak dost ulehcuji praci

pachateliim. [35]
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II. PRAKTICKA CAST
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3 PACHATELE

Nejcast€ji osoby, které jsou obvinéné, obzalované, odsouzené nebo propusténé jsou
oznacovany jednotnym ndzvem a to pachateli. Pachatelem neni pouze osoba vykonavajici
trestni Cin ale také osoba, kterd se podili jak na pfipravé, tak i na pokusu o tento trestni €in.
Vlastnosti trestné odpovédného pachatele je osoba, kterd je starSi 15 let a jde o osobu

pricetnou. Osoba pticetna je takova osoba, ktera dokaze ovladat své duSevni schopnosti.

Pachatele muzeme dé€lit do dvou skupin a to jako profesionaly a amatéry které budu ve sve
praci nazyvat laiky. Rozdil mezi timto délenim je hned na prvni pohled, Ze se jedna hlavné

o déleni podle zkuSenosti a moZznosti pachateltl.

3.1 Laici

Obecné za laiky oznacujeme lidi, kteti v dané problematice nemaji ptislusné vzdélani nebo
nejsou s timto problémem dostateéné seznameni. Miizeme tedy konstatovat, ze je to osoba,
ktera se konkrétni problematikou sice zabyva, ale jeji zkuSenosti nejsou dostacujici, aby
obohatily téma n&jakym smysluplnym a idealnim feSenim. Nejsou za svoji praci

ohodnoceni Zadnou finanéni ¢astkou.

Laici pronikaji do informacénich systém pomoci zranitelnych mist. VétSinou jde o
pachatele, ktefi se dostanou do systémi nahodné nebo cilevédomé aniz by védéli, k jakym
datim se dostali. Tito pachatelé si vétSinou ani neuvédomi, ze pachaji trestni ¢in, i kdyZz

informace ke kterym se dostanou, vétsinou nerozsiti dal.

Pachatelé, které oznaCujeme za laiky, maji vétSinou vyssi inteligenci nez obycejni lidé. Ti,
ktefi jsou takto oznacCovani, dokazi na rozdil od jinych lidi naucit se pracovat s poc¢itaCem
daleko rychleji. Nad vétSinou véci oproti jinym nepfemysli a délaji ji automaticky, aniz by
si to uvédomovali. Jsou daleko schopnéjsi se naucit novéjsSim vécem, vSechny nové
informace daleko rychleji vnimat a pouzivat. Pfi zménéném planu reaguji hbité na rozdil
od béznych lidi. Mizeme je tedy oznacit za talentované lidi, kteti to s vypocetni technikou

umi. Laiky mtazeme délit do nasledujicich podkapitol.
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3.1.1 Hackery

Za hackera je oznafovan Clovek, ktery disponuje s vynikajicimi znalostmi pocitacd,
operacnich systémt, prenosovych protokolii a programovani. Zna jak silné tak slabé
stranky programti ale nejvétSi jeho silnou strankou je vynalézavost pii hledani
bezpecnostnich dér v systémech. Hacker na rozdil od vird, které d€laji pouze to, co jim
programator naprogramoval, se ptizpusobuje situaci a d¢la, co zrovna uzné za vhodné, aby

se do systému jakkoliv dostal.

Aniz by chtéli ziskat informace nebo se pokusit o naruseni systému, je pro né¢ nezbytné
nutné prokazat jejich schopnosti kvality diky pronikani do chranénych systéma. Jejich
¢iny povazuji za zabavu, dobrodruzstvi a nepotiebuji ani zddnou pochvalu od jinych.

Jedina véc, kterd je zajima, zda se o tomto ¢inu mluvi.

3.1.2 Netspésni kritikové

Timto pojmem jsou oznacovani lidé, jak jednotlivci, tak skupiny, ktefi poukazuji na
nedostatky v ochran¢ informacnich systému. Neuspés$ni kritikové v pocitacové kriminalité
upozornuji na kritické situace, které je potfeba nejlépe okamrzité fesit, diiv nez dojde
pomoci tohoto nedostatku Kk napadeni pocitace. Mezi své hlavni priority berou

vyprovokovani odpovédnych lidi k napravé nedostatk a tak ke zvySeni bezpe¢nosti.

3.1.3 Mstitelé

Mstitelé jsou lidé, ktefi vykonavaji pomstu za véci, které se jim nelibi nebo pozmeénily
jejich zZivoty. Jako idedlni ptiklad bych dal vztah zaméstnance, ktery od svého
zam¢stnavatele dostal vypovéd z prace za néco, co nemohl ovlivnit nebo mozna ani
neudélal. Zaméstnanec se chce kviili nespravedInosti pomstit svému zaméstnavateli a dany
¢in se oznaCuje jako pomsta. Pomstu vykonavaji mstitelé, ktefi si neuvédomuji, Ze se

dopousti trestné¢ho ¢inu.

3.1.4 Crackeri

Cracker je v internetovém svété oznacovan ¢lovek, ktery zneuziva ziskané informace o
slabych mistech zabezpefeni nebo bezpecnostnich mezerach k trestnim ¢intim nebo pro

sv¢ vlastni pfilepSeni.

Potéseni tito lidé nemaji z toho, jak se dostanou do informacnich systému nebo jak se

dostanou k datim, které nasledné¢ nemaji zajem vyuzit pro svoje vlastni obohaceni.
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Nejvetsi poteéSeni témto pachatelim déla zniceni systému, do kterého se nabourali a odkud

ziskali 1 n¢jaké data.

3.2 Profesionalové

Osoby, které jsou pii ¢innosti v oboru dostatecné vzdélani nebo maji bohatou praxi
s Cinnosti, kterou vykonavaji, jsou oznaCovany za profesionaly. Tito 1idé jsou za praci
finanén¢ ohodnoceni, nikoliv vSak dostatecné, i1 kdyz disponuji dostateCnou praxi nebo

znalostmi v oboru.
Profesionalové se déli do nasledujicich kategorii:

e Zaméstnanec s pravidelnym piijmem
e Nezavisly profesionalové na volné noze

e Zameéstnavatel, Castéji spiS podnikatel

Mezi hlavni d€leni profesionalnich pachatelt fadime rozdé€leni na jednotlivce a skupiny,
kdy podle poctu pachatelti je mozné zatradit do spravné skupiny. Mame tedy profesionaly
jednotlivce a nebo skupiny.

3.2.1 Jednotlivci

Jednotlivci, jsou lidé, ktefi pfi plnéni své prace nebo tkolech nepotiebuji dalsiho ¢loveka
pro jeho dokonceni nebo uspésné splnéni. Mlzeme tedy jednotlivce oznacit za takovou
samostatnou jednotku, ktera svoji ¢innost zvlada diky svym schopnostem a znalostem.

Pii popisovani této problematiky jsem uznal za vhodné zminit i konkrétni jména, dle

cilem vytvoteni vyssi pfedstavy o zavaznosti dané problematiky.

Za pomoci zahrani¢nich serveru ,fresherwolrd” a ,science”, na které je nejvice
odkazovano. Jsou oznaCovany za nejnavStévovanéj$i zahrani¢ni servery zabyvajici se

zebrickem, které informuji o deseti nejhorSich hackerech na svété. Tyto servery informuji

4

v

Vv



UTB ve Zliné, Fakulta aplikované informatiky, 2012 46

a) Jonathan James - James ziskal publicitu, kdyz se stal prvnim ¢lovékem, kterého
poslali do vézeni za hacking. Odsouzen byl v Sestnacti letech. V jeho anonymnim
rozhovoru pro PBS prohlasil: "Pouze jsem se rozhlizel, pohraval si. Byla to pro mé

vyzva, zjistit co vSechno se mi miize podarit."

Hlavnim cilem Jamesovych prinikii byly vysoce postavené organizace. Podaftilo se
mu nainstaloval backdoor do serveru Defense Threat Reduction Agency (DTRA),
coz je oddéleni Ministerstva obrany Spojenych stati zodpovédné za snizovéani
nebezpe¢i utoku nuklearnimi, biologickymi, chemickymi, konvencénimi a
specidlnimi zbranémi proti U.S.A. a jejich spojencim. Tento backdoor mu umoznil

prohlizet si citlivé emaily a zachytit uzivatelské jména a hesla zaméstanct.

Jamesovi se rovnéz podafilo nabourat se do pocitaci NASA a ukrast software za
piiblizné 1,7 milionu dolard. "Software mél za ukol kontrolovat prostiedi na
Mezindrodni vesmirné stanici, vcetné¢ regulace teploty a vlhosti v obytnych
prostorech", znélo vyjadieni ministerstva spravedlnosti. NASA byla donucena
vypnout své systémy coz vedlo ke Skode 41 tisic dolarti. James prohlasil, Ze si kod
stahnul aby prohloubil své znalosti programovani v C. "Ten kdd samotny byl velice

Spatny, urc¢ité¢ nemél cenu 1,7 milionu dolart jak tvrdili".

Obrazek 15 — Jonathan James [39]
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b) Adrian Lamo - Lamova slava tkvi v jeho prunicich do vyznamnych organizaci
jako The New York Times a Microsoft. Lamo, pifezdivany jako "hacker
bezdomovec", pouzival pro své utoky internetové ptipojeni v riznych kavarnach a

knihovmach a ptespaval v opusténych budovach.

Lamovy priniky spocivali zejména v testovani systému proti pranikiim a posléze o
téchto nedostatcich v zabezpeceni informoval pfislusné firmy. Jeho cile zahrnovaly
Yahoo!, Bank of America, Citigroup a Cingular. Pokud jsou hackefi najmuti aby

takto testovali systémy, je to legalni. Po¢inani Lama ovSem nebylo.

Kdyz se naboural do intranetu The New York Times, pfidal se do seznamu experta
a mohl tak prohlizet osobni informace pfispévatelii vcetné jejich rodnych Cisel.
Lamo se rovnéz naboural do Gétu LexisNexis a mohl tak zkoumat vysokoprofilové

témata.

Obréazek 16 — Adrian Lamo [39]

¢) Kevin Mitnick - Za jeho pruniky do The New York Times mu bylo nafizeno
zaplatit odSkodnéni zhruba 65 tisic dolarti. Rovnéz byl odsouzen na Sest mésicii
doméciho vézeni s dvouletou podminkou, ktera vyprsela 16. ledna 2007. Lamo
nyni pracuje jako ocenény novinar a fecnik.
Mitnick si proSel vefejnym pronasledovanim ufady. Jeho prohiesky byly
medializovany, ale jeho skuteéné ¢iny jsou méné vyznamné nez muze jeho slava

napovidat. Ministerstvo spravedlnosti ho popisuje jako nejhledané;jSiho
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pocitacového krimindlnika v historii Spojenych stati. Na motivy jeho prohfeskl

byly natoceny dva filmy: Freedom Downtime a Takedown.

Mitnick jiz m¢l né€jaké zkuSenosti predtim, nez spachal Ciny, které ho proslavily.
Zacal zneuzivanim jizdenkového systému autobusové dopravy v Los Angeles a
poté se zacal zabyvat, podobné jako spoluzakladatel firmy Apple Steve Wozniak,
phreakingem (napojovani se na cizi telefonni linky). I kdyz mél nékolik prohfeskt
(v€etné¢ prohfeskti vici telefonim gigantim Nokia a Motorola), byl nakonec
odsouzen za prinik do pocitace firmy Digital Equipment Corporation, z kterého

zcizil software.

Dnes ze z Mitnicka stal produktivni ¢len spolecnosti. Poté co si odsed¢l pét let,
zacal pracovat jako poradce pro pocitacovou bezpecnost a je rovnéz autorem a

feénikem.

Obrazek 17 — Kevin Mitnick [39]

3.2.2 Skupiny

Skupinu tvofi minimalné dva ¢lenové a maximalnim poc¢tem neni nijak omezena. Kazdy
¢len ze skupiny ma ptidélenou svoji vlastni roli, kterou ve skupiné vykonava a umi ji dobie
ovladat. Za jednotlivce ve skupiné zodpovida vedouci skupiny, ktery rozdéluje jednotlivé

Ukoly mezi tyto lidi a za vysledek nese odpovédnost.
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Ve svété jsou proti pocitatové kriminalité ziizeny specialni skupiny, které se zamétuji
pouze timto fenoménem. U nés v CR se zatim pocitaové kriminalité nevénuje aZ takové
pozornost, kterd by vedla ke sniZzeni poctu trestnich ¢inli spojené s pocitatovou

kriminalitou.

Mezi skupiny pachatelt, které oznacujeme za profesionaly, patéi pifevazné zahraniéni
skupiny hackerd. Jde o skupiny, o kterych jsme uz nejednou zaslechli nebo jsme se mohli o
jejich  c¢innech docist. Mezi skupiny pachateli patii napiiklad Lulz Security,
PIR@T3Z’SEC , Anonymous, TrollSec, apod. Ze stejnych duvodt uvedenych v kap. 3.2.1

si zde dovolim opét nastinit 1 nékteré konkrétni skupiny.

a) Lulz Security - Za nebezpecnou skupinu byla oznacend pravé skupina Lulz
Security, ktera se prezdivala jako LulzSec. Skupina se podle dostupnych informaci
skladala ze 6 Clenti. Své utoky sméfovala na CIA a pornografické servery. Na
svédomi méla celou fadu utokt. Tato skupina si pfedem urcila dobu jeji existence,
ktera byla pouze 50 denni. Podle riznych nazorG méla spise tato skupina obavy, ze
budou dopadeni a proto ukoncila své pusobeni. Jejich vyjadieni, které zvetejnila
skupina LulzSec na svych internetovych strankach zn¢lo nasledovné: [41]

»Za poslednich 50 dnti jsme niCili a obnazovali spolecnosti, vlady, Casto i
vefejnosti samostatnou a dost mozna i vSechny ostatni, a to jen proto, Ze jsme

mohli.*

Obrazek 18 — Logo skupiny Lulz Security [41]

b) Anonymous — Velké znepokojeni a obavy ma na svédomi skupina, ktera se nazyva
Anonymous. Jde o skupinu, se kterou se ted’ setkavame na kazdém kroku, jelikoz
se muzeme docist nejen na internetu ale také v novindch, o jejich uspésnych
utocich mezi které patii utoky na velké finan¢ni spolecnosti véetné takovych jako

jsou Visa a MasterCard.
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Valku tato skupina vyhlasila pedofilim, kterym shodila nejrozsahlejsi sit” s timto
materidlem a to Lolita City. Tuto sit’ vyfadila uplné¢ zprovozu a zvefejnila
kompletni seznam navstévnikt, ktefi tuto stranku navstévuji.

Denik Guardian pfinesl informaci ze skupina Anonymous zveiejnila na internetu
osobni data vsech klienti firmy Stratfor, coz poskodilo okolo 850 tisic lidi, mezi
které patfili zaméstnanci NATO, britské vlady ¢i Scotland Yardu. Nésledné tato
skupina oznamila, ze firm¢ odcizila 200 GB e-mailt a udaju o kreditnich kartach,
které patii klientim firmy Stratfor. Po zvefejnéni nékteti odbornici objevili jako
nejvetsi problém, ze nékteré e-mailové kontakty nejsou obecné zndmé a ze hackefi
ze skupiny Anonymous zvefejnily taktéz jejich zakdédované hesla, které jsou pro

nadané uzivatele snadno dekédovatelné.

ANONYMOUS

Obrazek 19 — Logo Anonymous [42]

3.3 Teroristé

Speciélni skupina lidi, ktera slouzi k dosazeni pfedem urenych cilt. Trestni Cin, ktery
pachaji teroristé, nazyvame terorismus. Nezbytnou soucasti terorismu je planovani,
promysleni a politicky motivované nésili. Jsou zaméfené¢ na ohrozeni chodu statu nebo

mezinarodni organizace, které si urci.
Terorismus patii mezi nezdkonné uziti sily a nasili pouzité proti osobam nebo majetku
s uritym zamérem vuci statu, obyvatelstvu nebo jinou skupinu. Funguji pievazné jako

skupina lidi, protoZe spachat terorismus jako jedinec je nerealné.
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Jsou oznaCovany za vysoce kvalifikované skupiny, které vlastni zpravodajské sité pro
ziskavani potiebnych informaci nebo pro ochranu vlastnich gangl. Do téchto skupin
vétSinou spadaji pracovnici zpravodajskych sluzeb, ktefi vyuzivaji jinych zplsobl a

prostiedktli pro uspésné splnéni tikolu nez obycejni zpravodajsti pracovnici.

3.4 Statistiky utoku

Spole¢nost PwC, ktera se v souCasné dobé zabyva nejrozsahlej$im priazkumem svého
druhu na svét¢ vroce 2011 zvefejnila vysledky celosvétového prizkumu hospodarské
kriminality. V tomto prizkumu nalezneme zkusenosti a nazory 3877 odborniku ze 78 zemi

kde i své zastoupeni maji pedni spole¢nosti z Ceské republiky.

3.4.1 Spéachané podvody v pocitacové kriminalité

Pocitacova kriminalita patfi mezi nejCastéji pachané hospodarské zloCiny. Tato trestni
¢innost rocné roste z ditvodu malé prevence at’ uz u firem nebo organizaci. Dle statistiky,
kterd ukazuje, Ze pocitatova kriminalita je na 4.misté v pruizkumu se 13% a s velkou
pravdépodobnosti a sledovatelnosti je kazdoro¢né¢ pozoruhodny narust tohoto ¢inu.
K tomuto rastu pfispiva i fakt, ze 2 z 5 ¢eskych respondentii by v uplynulém roce neprosli

z4ddnym Skolenim se zaméfenim na pocitacovou bezpecnost.

PocitaCova
kriminalita

CR
239,  Msti. avych. Eviopa

B celosvétové

0% %  10% 15% 20% 25%

Obrazek 20 — Podil ze spachanych podvodu v pocitacové kriminalité [38]

V dnesnim svété ¢im dal vice spole¢nosti vyuziva internetu, socialnich sit'i nebo mobilnich

aplikacich k svému zviditelnéni a zlepSeni komunikace se zakazniky. Vyuziti téchto forem
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ma svoje jak klady, tak i zapory. Mezi klady této stranky patii informovanost zakazniki
jak eventudlnich tak novych. Zapory jsou oznacovany vétSinou hrozby, které se rozsifuji

zéavratnou rychlosti stejné jako technologie.

3.4.2 Nejvétsi rizika pro organizace

Poc¢itacova kriminalita je nejvice vnimana jako hrozba zvenc¢i. Prizkum, ktery se timto
zabyval, nas diky svym vysledktim nijak extra neptekvapil. Potvrdil nam pouze fakt, Ze
nejvice se rizik musime obavat z vnéjsku organizace ale je potieba se mit urcité na pozoru i

zevnitt organizace.

21%

Zevnitf organizace 13%
13%

37
46%
32%
Zevnitfi z vm_éjéku 30%
- CR
10% M stf. a vych. Evropa
Nevim 14% M celosvétové

12%

0% 10% 20% 30% 40% 90%

% viechrespondentd

Obréazek 21 — Odkud hrozi nejvétsi rizika pro organizace [38]

Neexistuje dosud zadny navod jak piimét organizace ke sledovani pocitacové kriminality.
KdyZ uz dojde ke sledovani této problematiky, donuti to organizace k zamysleni, co by se
stalo s jejich dobrym jménem v piipadé, Ze by byly z jejich firmy odcizeny dulezité data

jejich klientt.
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3.4.3 Nejvétsi obavy spolecnosti v pocitacové kriminalité

Jak jiz z grafu vypliva, maji nejvétsi obavy organizace z krddezi nebo ztraty osobnich
udaji. Hned v zavésu stoji poskozeni dobrého jména organizace a nejmensi obavy maji
z regulatornich rizik. Z divodu, Ze organizace maji obavy z téchto ¢int, je nezbytné nutné,

v

nabidku pro svoje klienty vici konkurencim.
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Obréazek 22 — Nejvétsi obavy v poéitacové kriminalité [38]
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3.4.4 Typy hospodaiské kriminality v CR

Nejcastéjsim typem hospodaiské kriminality zstava tradicné majetkova zpronevéra, kterd
zaziva 1 velky vzestup od roku 2009 a to az o 15%. PocitaCova za posledni 2 roky zaziva
velké rozsifeni a to z 0 na 13%. Z této studie vyplyva, ze nejvétsi nartst ziskala majetkova
zpronevera, ale pocitacova kriminalita zacind byt mezi pachateli ¢im dal popularnéjsi a

nebude tomu v blizké budoucnosti jinak, pokud kompetentni osoby nezasahnou.
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Obrazek 23 - Jednotlivé typy hospodaiské kriminality v CR [38]
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3.4.5 Zpisoby odhaleni podvodii ve spolec¢nostech

Z nize uvedeného grafu vyplyva, Ze nejvice odhalenych podvodi ve spole¢nosti je za
pomoci firemnich kontrolnich systém, které vyuzivaji detekéni mechanismy. Ve srovnéni
s rokem 2009 je velice pozitivni pokles podvodnych ptipadi z 30% na 21% a to za pomoci

nahodného odhalovani nebo jinych faktort.

17%
Interni audit 15%
14%

>
£
b - 21%
) | 10%
% Automatické hlasenl 4%
5]
X 8%
IS Podnikova bezpetnost r 11%
£ P 6%
£ ]
= 4%
L Rotace personalu 3%
2%
8%
~c>u 11%
ot 0%
= Extemi varovani 4%
T3 7%
0
o 4%

Anonymniinformatni linka h%
y — O
8%

Ozndmenl organy ¢innymi v 49
trestnim fizeni/ - % CR
Investigativnl média 4% Bstt. a vych. Eviopa
4% Hcelosvétova

- 2%
Jnak L 6%

Mimo oblast vlivu
managementu

10% 15% 20%

=
=
E .

Obrézek 24 — Zptisoby odhaleni podvodt ve spoleé¢nostech [38]
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3.4.6 Hospodaiska kriminalita v budoucnu

Podle studii, které firma PwC provadéla, lidé vnimaji pocitatovou kriminalitu za daleko
problémovy subjekt, nez je realisticky zaznamenano. Velkou roli v tomto hraje obzvlast'é
fakt, Ze velké mnozstvi pfipada v poéitatové kriminalité neni nikde zaznamenano, protoze

poSkozeni lidé nemaji mnohdy ani tuSeni , Ze byli napadeni pachatelem a tak i poSkozeni.
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Obrézek 25 — Vnimani a skute¢nost vyvoje kriminality v CR [38]
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4 PREVENCE PRED POCITACOVOU KRIMINALITOU

Prevence je fada opatieni, které¢ ochranuji pocita¢ a zaroven pomoci prevence predchazime
riznym druhtim napadeni. Pomoci prevence mizeme piedejit nedostate¢nému zakladnimu
zabezpeceni, vyvarovat se nedostateCnym ochranam v rizném softwaru. Je dillezitou Casti
ochrany pied nezddoucimi néstrahami, se kterymi se miizeme setkat jak na internetu, tak
v siti. Pomoci prevence, na kterou mnoho lidi nedba, se muze podatit snizit pocet téchto
trestnich ¢int, které kazdoroéné rostou, jak jiz jsme se mohli dozvédét v predeslé kapitole,

kde jsme se zabyvali i statickymi Udaji pachani této kriminality.

Nezbytné¢ nutné nez sepiSeme postupné body prevence je dulezité zjistit, jak pocitac
budeme vyuzivat. Po¢ita¢ je mozné vyuzivat pomoci dvou zpusobu. Jednim ze zptisobu je,
ze pocitac¢ je uren pro bézné pouzivani nebo je pocitac urcen jako server. Ne ve vSech
krocich se prevence lisi, ale je velice dulezité védét, jak bude pocita¢ pouzivan, aby bylo
prevence pied pocitatovou kriminalitou ucinna a odvracela tak pfipadné utoky at uz na

server nebo na bézny pocitac.

Dle mého nazoru je nezbytné nutné rozdélit v systémech bezpeénostnich sluzeb prevenci
pfed pocitaovou kriminalitou na bézné pocitae pripojené k internetu a pocitace

nepiipojené k internetu.

4.1 Pocitace nepripojené K internetu

Zakladem kazdého pocitace je operacni systém a to hlavné legalni. Rozdill mezi
nelegalnim systémem a legilnim je hned celd tada. Velkou vyhodou u legalnich
operacnich systémt se stala velkd podpora ze strany vyvojait, ktefi 1 po vydani dany
systém dolad’'uji béhem jeho chodu chyby v ném vytvofené nebo mezery, které nejsou
uplné dodé¢lané. Nezbytné nutnou prevenci pied pocitacovou kriminalitou je pouzivani
pouze nezavadného softwaru a hlavné pouze potiebnych programi pro ¢innost, pro kterou
je tento pocita¢ urcen. Instalovani jinych aplikaci ¢i softwaru pro vlastni Gcely, ktery neni
dostatecné zabezpelen, nahravame pachatelim k pachani trestné Cinnosti. Zakladem pro
bezpecnost je vyuzivani jinych Géth nez s plnymi prdvy administratora, aby pti napadeni
nemél pachatel tak velké moznosti k pachéni trestniho ¢inu. Kazdy Gcéet by mél byt opatien
silnym heslem, aby se piedeslo k jeho zneuZiti. V piipadé Ze je pocita¢ soucasti stfezeného
objektu nebo arecalu je nezbytné nutné mit nainstalovan antivirovy program, aby bylo

mozné detekovat hrozby at’ uz pii zalohovani zdznaml nebo dal$im tkoniim ohrozujici
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tento pocitac. Obsluhovat pocita¢ nebo pfistup k nému by méli mit pouze osoby k tomu
ur¢ené. Tento pocitac je Casto oznacovan jako server, ktery se musi nachazet v
zabezpecené mistnosti, do které je mozné vstoupit jen za pomoci ¢ipové karty, ktera vas

pusti nebo za pomoci klicki od dané mistnost.

4.2 Pocitace pripojené k internetu

Zaklad prevence at’ uz u pocitace piipojené¢ho k internetu nebo nepiipojené¢ho je totozny.
Zakladem je instalovat jediné legalni operacni systém a pouze nezavadny potiebny
software, ktery neohrozi jak chod pocitace samotného, tak dilezité data v ném uloZené.
Opomenout bychom neméli taky zménu hesla pro administratora ptipadné i uzivatelského
jména pro piistup na tento server s plnymi pravy, ze kterého je mozné cokoliv instalovat,
meénit nastaveni apod. PfihlaSovaci jména Casto byvaji nastavené na admin nebo
administrator a k nim ptidé€lené hesla totozné s pfihlaSovacim jménem nebo fadou jdoucich
¢isel po sobé aby byly snadno zapamatovatelné, ptitom jde o velice slabou az mozna
nulovou zabezpecenost piihlasovani. Takové hesla nejsou dostateéné bezpecna, proto pro
zkvalitnéni zabezpeceni se doporucuje pouzivat silna hesla, které obsahuji jak velké tak
malé pismena ale i Cisla a rizné znaky. Takové hesla odhalit je i pro pachatelé zapeklity
ofisek.

Totozné zabezpeCeni jako u uzivatelskych uc¢td, bychom méli provést na routeru nebo
modemu, pomoci kterého se pfipojujeme k internetu. Pocitace pfipojené k internetu se
nejcastéji v systémech bezpecnostnich sluzeb pouzivaji k hlidani objekti nebo aredlt. Jde
o0 tzv. monitorovani objektu pfed nezadoucimi vlivy. Tento pocitace je nejcastéji vyuzivan
jako server. Zabezpeceni serveru se moc od zabezpeceni pocitace nelisi. V pripadé, ze
server ma byt pfipojen k internetu, musime patficné po nainstalovani vSeho potiebného
nastavit branu firewall, coZ je software, ktery oddéluje provoz mezi dvéma sitémi a
zajistuje, aby se neopravnéné osoby nedostali do tohoto serveru a neziskaly pfistup

k informacim, které jsou na serveru uloZené.

Server slouZi k sledovani objektu jak pfimo v misté objektu, tak pomoci internetu hlidani
na dalku. Za pomoci poéitac¢e dokazeme sledovat Siroky okruh zabezpecenych mist a nejen
piimo z jednoho serveru ale i z vice zaroven. Z divodu, ze se pocita¢ stava dalezitym
pfedmétem v ochrang, stava se také Castym cilem pachatell, proto je samoziejmosti, aby
byl tento server umistén v uzamc¢ené mistnost tak, aby k nim m¢li pfistup pouze opravnéné

osoby za pomoci klice nebo Cipové karty se specialnim kédem. Data, které pocitac denné
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zaznamenava a ukladd na disk, ktery je soucasti pocitace, by méli byt pravidelné
zalohovéna na externi disk, ktery se vyuziva pouze za timto ticelem. Tento disk pii bézném
provozu pocitace nesmi byt napadnutelny a zalohovani se nesmi provadét v pravidelnych

intervalech, aby se pachatelé na tuto ¢innost nemohli nijak pfipravit.
Tuto ¢innost nejcastéji vyuzivaji bezpecnostni slozky, které se zabyvaji hlidanim objektd,
areali a mist, které potiebuji v casovém rozmezi nebo nepfetrzity piehled co se na

sledovanych mistech odehrava.
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ZAVER
Cilem této prace nebylo pouze vytvofit ucebni pomicku do piedmétu
Kriminalistické technologie a systémy, ale snaha informovat 0 pocitatové kriminalité a

poukazat na zavaznost této celosvétové problematiky. Predlozena prace je rozdélena na

teoretickou a praktickou ¢ést.

Teoreticka Cast prace se zabyva nejen pojmem kybernetickd a pocitacova
kriminalita, ale také popisem jednotlivych typickych utokt spadajici do pocitatové
kriminality. Tato c¢ast prace se také soustiedi na samou roli pocitace v pocitatové
kriminalité¢ a v ndvaznosti na nosi¢ informaci, digitalni stopu, identitu nebo copyright.
Nemala cast je také vénovana moznym zpusobim pachani pocitatové kriminality s cilem

vytvoieni lepsi pfedstavy o dané problematice.

Prakticka ¢ast je pfedev§im zaméfena na mozné pachatele, statistické Udaje pachani
pocitacové kriminality a preventivni opatieni proti tomuto fenomeénu. Pachatele jsem dle
zkuSenosti ziskanych béhem vypracovani této prace rozdélil do dvou hlavnich kategorii a
to dle schopnosti a zru¢nosti pfi pachani trestniho ¢inu, konk. tedy pocitacové kriminality.
Statistické Udaje poukazuji na fakt, Ze se jedna o rozsahlou oblast kriminality a to nejen u
nas v CR, ale také na celém svétd. Prace také poukazuje na skute¢nost, e se ve svété
danou problematikou zabyvaji daleko vice a to prostfednictvim vytvofenych skupin
zamé&fenych pouze na pocitacovou kriminalitu. Ze statistik take vypliva, Ze nejvétsi obavy
maji spoleénosti z Gtokti z vné&jSku, které pachatelé sméfuji nejcastéji na kradez nebo
odcizeni osobnich tidaji. V nemalé mife je také vénovana pozornost konkrétnim piikladiim
¢ind této trestné Cinnosti jednotlivych pachatelll a skupin s cilem vytvoreni lepsi predstavy

a zduiraznéni zavaznosti problematiky zvané poc¢itacova kriminalita.

Problematika pocitatové kriminality je stale aktualnim tématem. Z vlastniho
pohledu bézného uZivatele piipojeného k internetu, bych prevenci neponechéaval nahodé.
Investice do softwarového zabezpeceni patii ve spolecnostech k zanedbatelnym polozkéam,
pokud si vypocteme Skody, které po napadeni miizou nastat. Preventivni opatieni vede ke
zmenSeni pravdépodobnosti vyskytu rizikové udalosti nebo taky ke zmirnéni jejich
dopadu.. Po napadeni je uz pozdé planovat preventivni opatieni, protoze dochazi k odcizeni
informaci u kterych vycislit hodnotu je neredlné. Kazdé opatieni, které provedeme, nas
stoji nejen Cas ale taky financni zatéz. V budoucnu se ale mtize toto opatieni projevit pouze

kladnym dojmem.
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CONCLUSION

The goal of this work wasn’t only making of learning task into criminal technology subject
and systems, but also to inform about computer criminality and to show difficulty of this

world’s problem. This work is divided into theoretical part as well as practical part.

The theoretical part of this work deals with cybernetic and computer criminality as well as
with description of attacks that are part of the computer criminality. This part also focuses
on the role of a computer as a part of a computer criminality in relationship with
information media, digital trace, identity or copyright.The large part is dedicated to
possible ways of committing computer crime with purpose of making better ideas about

mentioned problems.

The practical part is mostly focused on possible offenders, statistic data of committing
computer crime and prevention against this phenomenon.According to experience | got
during writing this work | divided offenders into two main categories as per skills and
abilities during committing computer crime.Statistic data show the fact that computer
criminality is spread not only in our country but all over the world. The work also shows
the fact that they deal more with this problem abroad than in our country especially by
groups focused only on computer criminality. From statistics we also know that companies
are afraid of attacks from outside which steal personal data.This work also makes attention
on concrete examples of crimes of individual offenders and groups with purpose to make
better ideas and emphasis relevancy of problems in computer criminality. The computer
criminality is always actual issue.In my opinion as an ordinary user of the internet

connection | wouldn’t leave the prevention on the luck.

Investment in software security belongs to inappreciable items in companies if we
calculate losses which can happen after attack. Prevention leads to decreasing of
probability of high-risk events or also to minimize their impacts. It can be very late to plan
prevention after attack because the information is stolen and it’s impossible to evaluate its
value. Every proceeding we make cost us time as well as money.But this proceeding can

prove in positive way in the future.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 62

Seznam pouZité literatury

[1] Zakon ¢. 140/1961 Sb.; trestni zakon, ve znéni pozdéjsich piedpist

[2] MATEJKA, Michal. Pocitacovad kriminalita. 1. Vydani. Praha : Computer Press, 2002.
S. 72

[3] IROVSKY, Vaclav, KRULIK, Oldtich. Zakladni definice vztahujici se k tématu
kybernetickych hrozeb [online]. 2005 [cit. 2012-04-18]. Dostupny z WWW:

<http://www.micr.cz/bezpecnost/informacni/zakladni_info.pdf>.

[4] JIROVSKY, Véclav. Kyberneticka kriminalita : nejen o hackingu, crackingu, virech a
trojskych konich bez tajemnstvi. Redaktor Martin Kysela. 1. vyd. Praha : Grada
Publishing, 2007. ISBN 978-80-247-1561-2

[5] ZAPLETAL, Josef. ZA KOLEKTIV. Aktualni problémy kriminologie. 2009. vyd.
Praha: Policejni akademie Ceské Republiky v Praze, 2009. ISBN 978-80-7251-
316-1.

[6] SPY SHOP. SPY SHOP: Keylogger - "odposlouchavaci zarizeni"” ve vasem
pocitaci [online]. 2012 [cit. 2012-04-20]. Dostupné z:
http://www.spyshop.sk/index.php?option=com_content&task=view&id=105&Ite
mid=29

[7] Trojan help. Trojan help [online]. 2004 [cit. 2012-04-20]. Dostupné z:
http://trojanhelp.wz.cz/co/spywa/spywa.htm

[8] MATEJKA, Michal. Pocitacovd kriminalita. 1. vydani. Praha : Computer Press, 2002.

[9] JELINEK, Jifi a kol. Trestni pravo hmotné. 1. vydani. Praha : Leges, 2009.

[10] Papirové platidla, bankovky [online]. 2012 [cit. 2012-04-20]. Dostupné z:
http://lwww.papirovaplatidla.cz/informace/ochranne-prvky

[11] Pocitacovy Cerv. Jak na nas pocitac [online]. 2009 [cit. 2012-04-20]. Dostupné z:
http://mujcomp.mypage.cz/menu/menu/pojmy/slovnik-pojmu-viry-havet-
spyware/pocitacovy-cerv-cervi-a-jejich

[12] Cyberstalking - praktické ukdzky. Cyberstalking - praktické ukazky. 2008, ¢. 1.
Dostupné z: http://cms.e-bezpeci.cz/content/view/44/63/lang,czech/

[13] Trojsky kun. Trojsky kini. 2011, €. 1. Dostupné z: http://tema.novinky.cz/trojsky-kun

[14] GRIVNA, Tomas a kol. Kyberkriminalita a pravo. 1. Vydani Praha : Auditorium,
2008.


http://www.papirovaplatidla.cz/informace/ochranne-prvky
http://mujcomp.mypage.cz/menu/menu/pojmy/slovnik-pojmu-viry-havet-spyware/pocitacovy-cerv-cervi-a-jejich
http://mujcomp.mypage.cz/menu/menu/pojmy/slovnik-pojmu-viry-havet-spyware/pocitacovy-cerv-cervi-a-jejich
http://cms.e-bezpeci.cz/content/view/44/63/lang,czech/

UTB ve Zliné, Fakulta aplikované informatiky, 2012 63

[15] Nebud’ obét’. Nebud’ obét [online]. 2010 [cit. 2012-04-20]. Dostupné z:
http://www.nebudobet.cz/?page=hoax

[16] SPYWARE - info. SPYWARE - info [online]. 2005 [cit. 2012-04-20]. Dostupné z:
http://www.spyware.kvalitne.cz/Co-je-spyware.htm

[17] Phreaking v kostce: jedno misto, jeden ¢lanek. Phreaking v kostce. 2008, ¢. 1.
Dostupné z: http://www.phreaking.eu/hlavni/phreaking-v-kostce-jedno-misto-
jeden-clanek/

[18] Co je to Sniffing?. Co je to Sniffing?. 2011, ¢. 1. Dostupné z:
http://www.ikarus.jecool.net/?p=76

[19] Mozek té vidi: Pocitacova a internetova bezpecnost. Mozek té vidi [online]. 2010 [cit.
2012-04-20]. Dostupné z: http://mozektevidi.cz/hacking-hacker/

[20] Mat&jka, M.: Pocitacova kriminalita. Praha : Vydavatelstvi a nakladatelstvi Computer
Press,2002

[21] Gtivna, T., Pol¢ak, R.,(eds.) Kyberkriminalita a pravo, nakladatelstvi Auditorium,
Praha 2008, prvni vydani —- UMLUVA O POCITACOVE KRIMINALITE
Budapest’ 23. listopadu 2001 ceska verze

[22] Denial of Service (DoS) utoky: Uvod. Denial of Service (DoS) utoky. 2006, ¢. 1.
Dostupné z: http://www.lupa.cz/clanky/denial-of-service-dos-utoky-uvod/

[23] Denial of Service (DoS) ttoky: typy vyuzivajici chyb a vycerpani systémovych
prostiedki. Denial of Service (DoS) atoky. 2006, ¢. 2. Dostupné z:
http://lwww.lupa.cz/clanky/typy-vyuzivajici-chyb-a-vycerpani-systemovych-
prostredku-2/

[24] Utok Anonymous na web Ceské protipiratské unie a co je to vlastné DDoS?. Utok
Anonymous na web Ceské protipirdatské unie a co je to viastné DDoS?. 2012, &. 2.
Dostupné z: http://diit.cz/clanek/co-to-je-ddos-utok-a-jak-se-dela

[25] Internetova kriminalita: Ve $lép&jich warezu za porusovanim autorskych prav.Objevit.
2012, ¢. 1. Dostupné z: http://objevit.cz/internetova-kriminalita-ve-slepejich-
warezu-za-porusovanim-autorskych-prav-t8938

[26] Co je cybersquatting. Co je cybersquatting. 2010, ¢. 1. Dostupné z: http://svet-
hostingu.cz/2010/10/13/co-je-cybersquatting/

[27] Kdo je to cracker a co znamena cracking?. Kdo je to cracker a co znamena cracking?

2011, ¢. 1. Dostupné z: http://www.ikarus.jecool.net/?p=69


http://www.nebudobet.cz/?page=hoax
http://www.spyware.kvalitne.cz/Co-je-spyware.htm
http://www.ikarus.jecool.net/?p=76
http://www.lupa.cz/clanky/typy-vyuzivajici-chyb-a-vycerpani-systemovych-prostredku-2/
http://www.lupa.cz/clanky/typy-vyuzivajici-chyb-a-vycerpani-systemovych-prostredku-2/
http://diit.cz/clanek/co-to-je-ddos-utok-a-jak-se-dela
http://objevit.cz/internetova-kriminalita-ve-slepejich-warezu-za-porusovanim-autorskych-prav-t8938
http://objevit.cz/internetova-kriminalita-ve-slepejich-warezu-za-porusovanim-autorskych-prav-t8938
http://svet-hostingu.cz/2010/10/13/co-je-cybersquatting/
http://svet-hostingu.cz/2010/10/13/co-je-cybersquatting/
http://www.ikarus.jecool.net/?p=69

UTB ve Zliné, Fakulta aplikované informatiky, 2012 64

[28] Cybersquatting a jeho podoby. Cybersquatting a jeho podoby. 2008, ¢. 1. Dostupné z:
http://www.pravoit.cz/article/cybersquatting-a-jeho-podoby

[29] Cybersquatting ? ervena spekulantim!. Cybersquatting ? cervena spekulantiim!.
2007, ¢. 1. Dostupné z: http://www.pravoit.cz/article/cybersquatting-cervena-

spekulantum-1-dil

[30] Cybersquatting: Co to vlastné znamena?. Cybersquatting. 2006, ¢. 1. Dostupné z:
http://www.dsl.cz/clanek/455-cybersquatting-co-to-vlastne-znamena

[31] Mat&jka, M.: Pocitacova kriminalita. Praha : Vydavatelstvi a nakladatelstvi Computer
Press, 2002

[32] CERNY, Michal. Znéte své digitalni stopy?. Znate své digitalni stopy?. 2007, &. 1.
Dostupné z: http://www.lupa.cz/clanky/znate-sve-digitalni-stopy/

[33] CERNY, Michal. Digitalni stopy a digitalni identita. Digitalni stopy a digitalni
identita. 2011, ¢. 1. Dostupné z:
http://clanky.rvp.cz/clanek/o/g/12943/DIGITALNI-STOPY-A-DIGITALNI-
IDENTITA.html/

[34] BALAZIK, Milan. Principy ochrany proti zcizeni digitalni identity. Principy ochrany
proti zcizeni digitalni identity. 2012, ¢. 1. Dostupné z:
http://www.systemonline.cz/it-security/principy-ochrany-proti-zcizeni-digitalni-
identity.htm

[35] LATAL, Ivo. Pogitadova (informaéni) kriminalita a tiloha policisty pfi jejim
teseni. Pocitacova (informacni) kriminalita a uloha policisty pri jejim
Feseni [online]. 1998, ¢. 3 [cit. 2012-04-20]. Dostupné z:
http://www.scritube.com/limba/ceha-slovaca/Potaov-informan-kriminalita-a-
1513463.php

[36] SKOLNIK, Jiti. Pocitacové viry. 2005, 8 s. Dostupné z:
http://www.gymnazium.milevsko.cz/dokumenty/mat_ivt/viry.pdf

[37] Prvni phishing v Cesku, teréem byla CitiBank. Prvni phishing v Cesku, tercem byla
CitiBank. 2006, ¢. 1. Dostupné z: http://www.finance.cz/zpravy/finance/63677-
prvni-phishing-v-cesku-tercem-byla-citibank/

[38] Pocitacova kriminalita pod lupou: Celosvétovy prizkum hospodarské kriminality.
2011. Dostupné z: http://www.pwc.com/cz/en/hospodarska-

kriminalita/assets/Crime_survey CR_czech_ele.pdf


http://www.pravoit.cz/article/cybersquatting-a-jeho-podoby
http://www.pravoit.cz/article/cybersquatting-cervena-spekulantum-1-dil
http://www.pravoit.cz/article/cybersquatting-cervena-spekulantum-1-dil
http://www.dsl.cz/clanek/455-cybersquatting-co-to-vlastne-znamena
http://www.lupa.cz/clanky/znate-sve-digitalni-stopy/
http://www.systemonline.cz/it-security/principy-ochrany-proti-zcizeni-digitalni-identity.htm
http://www.systemonline.cz/it-security/principy-ochrany-proti-zcizeni-digitalni-identity.htm
http://www.finance.cz/zpravy/finance/63677-prvni-phishing-v-cesku-tercem-byla-citibank/
http://www.finance.cz/zpravy/finance/63677-prvni-phishing-v-cesku-tercem-byla-citibank/
http://www.pwc.com/cz/en/hospodarska-kriminalita/assets/Crime_survey_CR_czech_ele.pdf
http://www.pwc.com/cz/en/hospodarska-kriminalita/assets/Crime_survey_CR_czech_ele.pdf

UTB ve Zliné, Fakulta aplikované informatiky, 2012 65

[39] Freshersworld. Freshersworld [online]. 2010 [cit. 2012-05-20]. Dostupné z:
http://freshersworld.com/blogs/post/10/11/21/10-Most-Dangerous-HACKERS-In-
The-World

[40] Science. Science [online]. 2010 [cit. 2012-05-20]. Dostupné z:
http://science.discovery.com/top-ten/2009/hackers/hackers.html

[41] Hackefi z Lulz Security ohlasili konec ¢innosti: Boji se pry odhaleni identity.
Http://zpravy.ihned.cz/c1-52175630-hackeri-z-lulz-security-ohlasili-konec-
cinnosti-boji-se-pry-odhaleni-identity [online]. 2011, ¢. 1 [cit. 2012-05-20].
Dostupné z: http://zpravy.ihned.cz/c1-52175630-hackeri-z-lulz-security-ohlasili-
konec-cinnosti-boji-se-pry-odhaleni-identity

[42] Dolphin: Policie. Dolphi: Pocitacova kriminalita [online]. 1998 [cit. 2012-04-20].
Dostupné z: http://www.dolphin.cz/policie/pocitacova_kriminalita.html

[43] 70 % pracovnikd vyuziva PC v praci pro osobni ucely. Podnikatel [online]. Brno:
Profil, 2011, ¢. 1, 15.11.2011 [cit. 2012-04-20]. Dostupné z:
http://www.podnikatel.cz/clanky/pracovnici-vyuzivaji-pc-v-praci-pro-osobni-
ucely/


http://freshersworld.com/blogs/post/10/11/21/10-Most-Dangerous-HACKERS-In-The-World
http://freshersworld.com/blogs/post/10/11/21/10-Most-Dangerous-HACKERS-In-The-World
http://science.discovery.com/top-ten/2009/hackers/hackers.html
http://zpravy.ihned.cz/c1-52175630-hackeri-z-lulz-security-ohlasili-konec-cinnosti-boji-se-pry-odhaleni-identity
http://zpravy.ihned.cz/c1-52175630-hackeri-z-lulz-security-ohlasili-konec-cinnosti-boji-se-pry-odhaleni-identity
http://www.dolphin.cz/policie/pocitacova_kriminalita.html
http://www.podnikatel.cz/clanky/pracovnici-vyuzivaji-pc-v-praci-pro-osobni-ucely/
http://www.podnikatel.cz/clanky/pracovnici-vyuzivaji-pc-v-praci-pro-osobni-ucely/

UTB ve Zliné, Fakulta aplikované informatiky, 2012

66

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
K¢ Koruna Ceska ( ménova jednotka Ceské Republiky)

PC Pocitac

PCR  Policie Ceské Republiky

MB Megabajt

GB Gigabyte

CR Ceska republika
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