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ABSTRAKT

Tato bakalaiska prace se zaméfuje studiem technologie RFID. Radio — frekvenéni
identifikace je v posledni dobé obor, ktery se velmi rychle rozsifuje a nahrazuje stavajici

systémy pro identifikaci zbozi.

Cilem této bakalafské prace je zpracovat literarni reSerSi o pouziti RFID prvki
v zabezpeCovacich systémech. Prostudovat jednotlivé typy a feSeni RFID prvku.
Analyzovat omezeni a limity, se kterymi je mozné se pii implementaci této technologie

setkat a na zavér uvést priklady pouziti RFID prvki v realném zivoté.

Klic¢ova slova: RFID technologie, RFID Cipy, tagy, RFID ¢tecka,
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ABSTRACT

This text concentrates on study of RFID technology. Radio frequency identification is
sector which is recently spreading very much and very fast and replaces current systems

for identification of goods.

The main aim of this thesis is to process literature listing about using RFID elements in
security systems, research specific types and solutions of RFID elements, analyze
restrictions and limits which can occur within implementation of this technology and

finally state some examples of use of RFID elements if real life.

Keywords: RFID technology, RFID chip, tag, RFID reader,
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UvVOD

RFID je rychle nastupujici technologie poslednich let. Slouzi k identifikaci predméti,
vyrobkt, zvifat, nebo lidi. K ovladani piistupli, v zabezpecovacim pramyslu. Myslenka

RFID je sama o sob¢ dost stara a pochazi z dob druh¢ svétové valky.

Tento systém lze uspésné nasadit v mnoha odvétvich a oblastech, kde je kladen dliraz na co
nejrychlejsi a presné zpracovani informaci a okamzity pienos téchto nactenych dat k

naslednému zpracovani.

To nésledn¢ vede ke zvySeni ptesnosti, rychlosti a efektivnosti obchodnich, skladovych,
logistickych a vyrobnich procesti. Technologie RFID je v soucasné dob& povazovéana za
pfimého nastupce ¢arovych koda.

Teoreticka cast je vénovana literarni reSerSi o pouziti RFID. Je provedena analyza,
rozdéleni RFID a celkové seznami s technologii RFID, jak pracuje, jaké jsou jeji jednotlivé
soucasti.

Dlvodem vybéru tohoto tématu byla pfedchozi zkuSenost s ¢arovymi kody a problémy,

které s tim vznikly pfi pouZiti ve skladovém zasobovani.

Cilem prace je poskytnout dostate¢né mnozstvi informaci k pochopeni funkénosti RFID

systémt a jeho hlubsiho poznani.

V praktické ¢asti poukézat, Ze kazda technologie, at’ vypada sebe vice dokonale ma i své
nevyhody a omezeni. Zpracovat vzorovou studii a poukdzat na pouZziti RFID prvki
Vv systémech realného vyuziti. Na zavér je proveden projektovy zamér o pouziti prvkd u
vybran¢ho systému, zde je zpracovana kalkulace nékladl spojenych s implementaci této

technologie.
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. TEORETICKA CAST
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1 HISTORIE, VYVOJ A SEZNAMENI SE S RFID

S myslenkou na vznik bezdratové technologie zpracovani informaci pfiSla pted lety
nejvetsi maloobchodni firma WalMart, ktera pred nékolika desetiletimi stala u zrodu
c¢arového kodu. Zékladem byla myslenka vyvinout takovou technologii, kterd dokaze
objekt identifikovat na vétsi vzdalenost, bez pfimé viditelnosti tak, aby v redlném case bylo
mozno zpracovat vice objektll souCasné. V soucasné dobé se technologie RFID velice
rozviji a dochazi k nasazeni v mnoha dalSich oblastech trhu, nejvétsi uplatnéni nachazi v
logistice, vyrob¢, sledovani objektd - logistickych jednotek (zbozi, palet, kontejner),

sledovani majetku, sledovani zavazadel na letistich a evidence osob. [1]

1.1 Historie, prvni zminky o RFID

Koteny radio frequency identification (dale jen RFID) sahaji az do druhé svétové valky.
Vsechny véle¢né strany, jak Némci, Japonci, Ameri¢ané a Britové, pouzivali radar, ktery
objevil roku 1935 skotsky fyzik Robert Alexander Watson — Watt. Pomoci radaru sledovali

prilétajici letadla, jesté diive, nez se objevili nad mistem uréeni. [2]

Problém byl ovSem v tom, ze v t&é dob¢ neexistoval zadny zplsob jak odliSit neptatelska

letadla od téch svych, které se vraceli z misi. [2]

Némci zjistili, Ze kdyz se jejich piloti vraceli z bojii zpatky na zakladny, tak zménili
radiovy signdl, ktery se odrazel zpét od letadel. Tato hrubd metoda ovSem upozornila
posadky radarGi a umoznila identifikaci vlastnich letadel od nepratelskych. To je prvni

zminka o pasivnim RFID systému. [2]

Pod vedenim Watson — Watta, ktery pracoval na tajném projektu, vyvinuli Britové prvni
aktivni identifika¢ni systém, tzv. IFF (ldentity friend or foe). Na kazdé své letadlo piidélali
vysila¢. Ten, kdyz dostal signél z radarového systému, zacal vysilat signal, podle n&jz se
dalo urcit, Ze se jedna o pratelské letadlo. RFID pracuje na stejné zakladni koncepci. Signal
je poslan k transpondéru, ktery se probudi, a to bud’ odrazi zpét signdlu (pasivni systém)
nebo vysila signal (aktivni systém). [2]

Pokroky v radaru a radiovych — frekvencnich systémech pokracovaly ptes 60. a 70. 1éta 20.

stoleti. Védci a vysokoskolsti ucitelé ve Spojenych statech, Evropé a Japonsku

prezentovali, jak mlze byt RF energie vyuZita pro identifikaci objektii na dalku.
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Spolecnosti zacaly komercionalizaci proti kradezi systémy, které pouzivaji radiové viny

k identifikaci, zda zbozi bylo zaplaceno, ¢i nikoliv.

Tento typ Cipi, ktery se pouziva i dnes, ma 1 bitovy tag. Bit je bud’ zapnuty, nebo vypnuty.
Je-li zbozi zakoupeno, Cip se vypne a ¢lovék miize opustit obchod. Pokud ovSem za zbozi
nezaplati, pii vstupu do detekénich bran je odhaleno zbozi, které nebylo zaplaceno a ozve

se alarm, ktery varuje obsluhu obchodu. [2]

1.1.1 Prvni RFID patenty

Mario W. Cardullo tvrdi, Ze obdrZel prvni americky patent za aktivni RFID tag
S ptepisovatelnou paméti 23. lednal973. Ten samy rok, Charles Walton, podnikatel
z Kalifornie, ziskal patent na pasivni transpondér, Kk odemykani dvefi bez kli¢e. Karta
s vestavénym transpondérem vyslala signal pobliz ¢tecky u dvefi. Kdyz systém detekoval

spravné platné identifika¢ni ¢islo ulozené uvnité RFID tagu, systém odemkl dvefe. [2]

Americkd vlada pracovala na systému RFID téz. V roce 1970 v Los Almos National
Laboratory pracovali na vyzkumu sledovani dovozu jaderného materialu. Skupina védct
pfiSla s konceptem zabudovani transpondéru do kamiont k jejich kontrole pfi prijezdu
Ctecimi zafizenimi. Antény v ¢tecich branach probudili transpondéry v kamionech a ty
zaslaly tdaje o typu kamionu, popf. informace o fidi¢i apod. Tyto systémy byly pozdéji

uvedeny pro Sirokou vefejnost jako automatické systémy pro placeni mytného. [2]

Na Zadost ministerstva zeméd¢€lstvi, vyvinuli v Los Alamos také pasivni RFID ¢ip pro
sledovani dobytka. Potifebovali ve velkém stadu krav hlidat davky 1€kt pro dobytek, jenz
byl nemocny, aby méli piehled, ktery z nich dostal davku a ktery jesté ne, aby nahodou
nedoslo k omylu a poté k thynu dobytku z diivodu pfedavkovani Iéky. V Los Alamos pfisli
s pasivnim RFID syst¢émem na UHF, ktery pouzival radiové viny. Zatizeni Cerpalo energii
z ¢teCky a jednoduSe odrazi modulovany signal zpét pomoci techniky zndmé jako zpétny

rozptyl. [2]

Pozdé&ji byl vyvinut nizkofrekvencni (125 kHz) systém, ktery se vyznacoval menSimi

transpondéry. Ty mohly byt zapouzdieny ve skle a implantovany pod kiZi krav.

Tento systém se stdle pouziva u krav skoro po celém svété, u nas se lze setkat s timto

systémem jen ziidka. [2]
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Obrazek 1 Usni RFID implantaty u dobytka

Po této dobé se zacaly zminéné nizkofrekvencni tagy zavadét do aut, jako pfistupy do
budov apod. Pozd¢ji se zacalo prechézet na vyssi radiové frekvence, presnéji 13,56 MHz.
Vyssi frekvence umoznovaly vétsi dosah a rychlejsi prenos dat. V Evropé se vyuzivaly ke
sledovani kontejnerti a dalsiho majetku. Dnes se pouzivaji tyto frekvence pro pfistupové,

nebo platebni karty a bezpecnostni systémy v autech. [2] [3]

V 90. letech 20. stoleti byly patentovany RFID systémy na ultra vysoké frekvenci. Tyto
frekvence nabizeli dosah aZ 6 m a vétsi pienosy dat. Za timto ndpadem stala firma IBM,
ovSem nepodafilo se ji ho vice rozsifit a v dob¢ financni krize tento systém odprodala
spoleCnosti Intermec, ktera se zabyvala poskytovanim systémut s carovymi kody.V roce
1999 se firmy Uniform Code Council (UCC; neziskova organizace dohliZejici na uzivani
univerzalnich kodu u vyrobkt a na standardy ¢arovych kodu v Severni Americe),EAN
International (podobna organizace jako UCC pro Evropu), Procter & Gamble a Gillette
zaslouzily o zalozeni Auto-ID centra v Massachusettském institutu technologii. Zde
provadeéli vyzkum zaméteny na robotiku. Jednalo se o identifikaci objektii pomoci roboti.
Dospéli k zavéru, ze je jednodusi, aby se predmeéty identifikovali sami. Aby vSak mohli
minimalizovat naklady, a udrzet nizkou cenu, chtéli zachytit na RFID tag pouze sériové
Cislo a zbylé potfebné informace, by se nacitali z databaze dostupné v siti. Tim zménili

celkovy pohled na RFID, o kterém se doposud smyslelo jako o mobilnich databazich.
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Pozdé&ji v letech 1993 — 2003 Auto-ID ziskalo podporu spousty velkych koncovych

uzivatell a téz i Ministerstva obrany Spojenych statd Americkych. [2] [3]

Byly vyvinuty dva protokoly (class 1 a class 0). Elektronické Cislovani vyrobku (EPC).
V roce 2003 pak spole¢nost Uniform Code Council spole¢né s EAN zalozila EPCglobal.

[2] [3]
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2 ANALYZA FUNKCE, TECHNICKEHO RESENI A POUZITI
VYBRANYCH RFID PRVKU

2.1 RFID technologie

RFID (Radio Frequency Identification), ¢esky radiofrekvenéni systém identifikace je
technologie pouzivana k identifikaci objektd pomoci radiovych vin. Tento systém Ize
uspesné pouzivat tam, kde je potfeba co nejrychlejsi a nejptesnéjsi zpracovani informaci a
zvyseni efektivnosti rtiznych procesi. Informace jsou ukladany do malych tagit — Cipii a
ndasledné lze tyto informace cist, nebo prepisovat pomoci radiovych vin. Tento proces je
podobny jako u ¢arovych koédu s tim rozdilem, ze RFID umoznuje €ist najednou az nékolik

set ¢ipti najednou. [1] [26]
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Obrazek 2 Schéma systému funkce RFID technologie [1]

Technologie RFID lze povazovat za piimého ndstupce carovych kédii. Cipy mohou mit
riznou podobu a velikost, od nejvice pouzivanych samolepicich etiket, po ptivesky, kapsle
¢1 karty. Ke Cteni a zapisovani dat do RFID cipt slouzi ¢tecka, ktera mize mit riznou

podobu (mobilni terminal, brana, ru¢ni ¢te¢ka apod.) [4]
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Obrazek 3 Typy RFID cipu Obrazek 4 RFID ¢ip jako nalepka

2.2 Slozeni RFID ¢ipu

RFID mohou byt jednoduché €ipy vysilajici pouze jednoduchy radiovy impuls, naptiklad

pouze hodnotu 1 bit, nebo taky slozité zatizeni vysilajici znaky, celd slova, nebo obsahle;jsi

vvvvvv

Ve vsech RFID ¢ipech nalezneme nasledujici soucasti:

e Napijeci obvod
e Prijimac, vysila¢
e Pameét

e Anténu

[26]
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3 ROZDELENI RFID CIPU

RFID rozdé€lujeme dle typu na dvé zakladni kategorie, tim jsou aktivni RFID ¢ipy a pasivni
RFID ¢ipy. [26]

3.1 Aktivni RFID ¢ipy

Aktivni ¢ipy vysilaji samy své udaje do okoli (TTF tag talks first), toto umoziuje vlastni
miniaturni baterie umisténa v ¢ipu, ktera vydrzi cca 1-5 let. Tyto Cipy vsSak kvili baterii
maji mensi odolnosti na teplotu a je nutné provadét vymeénu baterie (nejvice se vyuzivaji
pro sledovani osob, vozového a technologického parku, sledovani zvifat a tam kde leze Cip
opétovné pouzit). Aktivni ¢ipy maji vzdalenost ¢teni az 100m, ale vyzaduji pomérné

vysoké néaklady na pofizeni, velikost paméti na ¢ipu mtze dosahovat az 100Kb. [1]

Dal$im typem jsou jeSt¢ semiaktivni Cipy, jsou si podobné s pasivnimi ¢ipy, obsahuji

stejné jako aktivni Cipy baterii, ta ale slouzi pouze k posileni dosahu. [26]

3.2 Pasivni RFID ¢ipy

Pasivni ¢ipy jsou cenové vyrazné levnéjsi, maji riznou akéni vzdalenost ¢teni od 0,5m do
10m, dlouhou Zivotnost ¢ipu a pouzivaji metodu (RTF reader talk first). Tagy, které pracuji
maji dosah jen cca 0,5m. V soucasné dobé€ jsou nejvice rozsifeny pasivni Cipy a to zejména

kvuli své nizké cené, nenaro¢nosti na obsluhu a odolnosti, velikost paméti 64 - 256 bits. [1]

3.3 Dle pouzité frekvence

e nizkofrekvencni systémy (od 30 KHz do 500 KHz) maji niZ§i operacni dosah.
Typicky jsou pouzivany pro bezpecnost Ci sledovani majetku a identifikaci zvifat.
Maji dosah typicky do 0,2 m a malou rychlost snimani. [5] [26]

e vysokofrekven¢ni systémy (od 850 MHz do 950 MHz a od 2,4 GHz do 5,5 GHz)
nabizi daleky dosah (nad 90 metrii) a vysoké rychlosti ¢teni. Pouzivaji se naptiklad
pfi pfevozu automobild po Zeleznici ¢i pfi sestavovani vyrobkll na automatické
lince. V posledni dobé probiha mohutny piechod lokélnich siti na radiofrekvenéni

platformu v pasmu 2,4 GHz protokolem 802.11b. [5] [26]
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3.4 Pridélena frekvenc¢ni pasma pro UHF tagy

Region 1 865 - 869 MHz Evropa a Afrika, max. povoleny vykon 0,5 W
Region 2 902 - 928 MHz USA, Kanada a Mexiko, max. povoleny vykon 4 W
Region 3 950 - 956 MHz Japonsko a Asie [1] [26]

3.5 Podle typu paméti

Read — only

Cip nese riizné dlouhé, unikatni sériové &islo EPC, které je pfidéleno uZ pii vyrobg,
jedna se o snahu né¢jaké standardizace. Néekteré typy Ciplt umoziuji jednorazoveé
zapsat do paméti malou ¢ast dat. Popt. 1ze zapisem znehodnotit ¢ip, nebo ho oznacit
jako neplatny. Cehoz se miize vyuzivat v obchodech a pfi prodeji po zaplaceni
zbozi. [5] [26]

Read — Write

Pamét’ téchto Cipi typicky umozituje zapsat 256 bitli, maximalné vSak 32 KB.
Oproti read — only se vykazuji vy$$i cenou a jejich nasazeni je spiSe do vyrob, kde
se po skonceni kolobéhu vraci Cip zpatky do nového pouziti a neni tak
znehodnocovan, popiipadé vyhozen. [5] [26]

Write once — Read Many

Tyto €ipy umoznuji taky zapis do paméti, ale jak jiZ z nazvu odpovida, informace
lze zapsat pouze jednou. Opét Ize vyuzit v obchodech. Po zapisu do paméti se

potom ¢ipy chovaji uz jako Read — only. [5] [26]
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3.6 Formaty Stitka
Podle zpiisobu pouziti se vyrabi tyto formaty RFID stitka:

e VlozZené: Maji Cip a anténu pripevnénou k podkladu

e Lepici vloZené: mohou byt jednoduse pfipevnény na produkt pomoci lepici hmoty
na druhé strané Stitku

e Samolepky: RFID lepici Stitky, které se daji pouzit pro tisk vtermo -
transferovych tiskdrnach

e Zabudované: Lamindtové, zapouzdiené do specialnich oball (tyto obaly jsou bud’
platové, gumové, nebo z jinych materiald, jejich design je potom tvofen podle

pozadavku zakaznika[5]

3.7 Rozdéleni ¢ipi dle trid

Class 0 pouze pro ¢teni, programovano ve vyrobé, 64 nebo 96 bit, ¢teni 1000
tagu/sec

Class 1 zapis jednou/zapis mnohokrat, programovano pii pouziti, 64 nebo 96 bit,
cteni
200 tagt/sec

Class 0+ ¢teni/zapis, programovano kdykoliv, 256 bit, ¢teni 1000 tagii/sec

Gen 2 ¢teni/zapis, programovano kdykoliv, 256 bit, ¢teni 1600 tagti/sec

Tabulka 1 Rozdéleni tagt dle tfid [17] [26]
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4 KOMUNIKACE S RFID

4.1 Identifikace Cipi

RFID cipy obsahuji 96bitove unikatni cislo takzvané EPC, které (z hlediska logistiky a
obchodu) muze byt prideleno kazdému jednotlivemu konkrétnimu kusu zbozi. EPC se
pridéluje centralné vyrobcim v jednotlivych radach. EPC o délce 96 bitii ma nabidnout
dostatecny ciselny prostor 268 milioniim vyrobcii produkujicim kazdy 16 milionii druhii
vyrobkii (t7id) a v kazdeé tiide je prostor pro 68 miliard sériovych cisel. Protoze zatim neni
ani teoreticky vyhled na vyuziti takového mnozstvi ¢iselnych kombinaci EPC, mohou Cipy
pouzivat EPC o délce 64 biti, vyhodou je snizeni jejich ceny. Na druhou stranu je zde taky

vyhled pro pfechod na 128 bitd, kdyby se nahodou stalo, Ze by ¢iselné fady prestaly stacit.

[9]

4.1.1 Informace obsaZené v paméti RFID cCipu

K odvozovani informaci na zakladé EPC ptimo slouzi sluzba zvana Object Name Service -
ONS. Ta prirazuje ke kazdému EPC adresu s popisem zbozi ve formatu XML, resp. jeho
specialnim derivatu PML - Physical Markup Language. V tomto formatu se mohou
uchovavat v§echna potfebna data ke zboZi, jako je jeho zaruka, trvanlivost, zpiisoby pouZiti

a dal$i udaje, jez muze obchodnik snadno importovat a pouzivat. [9]

4.2 EPC ( The Electronic Product Key)

EPC je navrzen jako univerzalni identifikator, ktery poskytuje jedine¢nou identitu pro
kazdy fyzicky objekt kdekoliv na svété, v jakykoliv Cas. Jeho struktura je definovana
v EPCglobal Tag Data Standard, ktery je jako otevieny standard volné k dispozici ke
stazeni z webovych stranek EPCglobal,INC. [10] [11] [20]

4.2.1 Struktura EPC kédu
EPC kod lze rozdélit na Ctyti zakladni ¢asti:

e Zahlavi (Header) — definuje délku, typ, strukturu kodu, jeho rozsah je 8 bitl a
umoznuje vytvorit 256 kombinaci
e EPC manager — slouzi k identifikaci informaci o firm¢, rozsah je 28 bitd a lze

vytvoftit 268 miliéni kombinaci
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e Object class — Pouziva se k jednozna¢né identifikaci vyrobku, rozsah je 24 bitd, to
umoziuje 16 miliontd kombinaci tfid

e Sériové Cislo (serial number, nékdy téZ oznacované jako potradové ¢islo) — Urcuje
sériové Cislo produktu, slouzi k identifikaci pfimo konkrétniho objektu, konkrétni
kus zbozi, ¢i osoby. Jeho rozsah je 36 bitti a umoznuje 68 miliard kombinaci. [10]

[11] [20]
EPC:
... 859 1234 /56789 0000000123456

Zahlavi Poradové Cislo
EPC Manager
Object Manager

Obrazek 5 Tvar EPC kodu

4.2.2 Prirazovani kédu

Jednotlivé Cisla EPC, které oznacuji vyrobce, jsou pfidélovany organizaci EPC global.
Vzdy jsou pfifazené tak, aby byla zarucend unikatnost Cisla. Sériové cisla si potom
stanovuji vyrobci sami. Z diivodii co nejmenSich ndkladli na vyrobu je tento systém
zalozeny na koncepci registrovanych prefixd, ¢ili vSechny pfifazené informace jsou
externé zpracovavany softwarovymi aplikacemi. Toto je vyhodné&j$i nez snaha vSe ukladat

do omezenych prostor piimo do ¢ipa. [10] [20]

EPC tedy umoziuje dostatecny prostor. Pocita se v budoucnu i s tim, ze kdyby délka 96
bitl nestacila, mize se ptistoupit k rozsifeni na 128 bitl, popt. 256 bitli. Prvni RFID nesli
jen jediné unikatni ¢islo. Druha generace umoziiovala krom zapsani EPC kodu jesté zapsat
navic data do nového volného prostoru, mohlo se tak k vyrobklim kromé sériovych cisel
pfipsat naptiklad datum spotieby, ¢i jiné potfebné udaje. [10] [11]

V roce 2004 v USA pfisel novy standard EPC Global Class 1 Generation 2 (G2). Oproti
zajiSt'uje sjednoceni frekvenci v ramci celého svéta na tii zakladni regiony. Nase republika
spada do regionu ¢. 1 Evropa a Afrika s frekvenci pro RFID EPC Gen2 869 MHz. Tagy

splitujici standard EPC Gen2 budou citelné kdekoli ve svété zafizenimi, které spliuji
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normu EPC Gen2, bez nutnosti pouziti jednotlivych vysilact pro kazdy region. Tim bude

zajisténa stejna interoperabilita jako u ¢arovych kodu. [10] [11]

4.3 Middleware

Dalsi soucast RFID systému je middleware. Piedstavuje software (nebo také jako
specializovany hardware) pro spravu, filtraci, analyzu dat ziskanych z RFID tagt, které

jsou naéteny ¢teckou. [7] [18]

Jednou z prvnich pokust o vytvofeni téchto aplikaci byl program SAVANT, vyvinuty
vramci projektu EPC v AUTO-ID Center. Mezi jeho zakladni funkce, které jsou
srovnatelné i s dneSnimi systémy, patfilo: schopnost komunikovat s mnoha ¢teckami, i od
ruznych vyrobcl, sriznymi protokoly a filtrovat ziskané data. Vysledky ukladat do
databazi a ptes dalsi rozhrani je poskytovat dalsim aplikacim. Existuje mnoho spole¢nosti,
které se vyvojem téchto systému zabyvaji. Jejich feSeni se v mnohém lisi podle pouziti.
Muizou mit podobu velkych centralizovanych serveru spravujicich celou velkou sit
vzdélenych ctecek, nebo se mize jednat o hierarchické feSeni vzajemné komunikujicich

objektl schopnych bézet na jednoduchém zafizeni, co nejblize k éteckam. [7] [19]

Duivodi, pro¢ je middleware opodstatnény je hned né¢kolik. Existuji standardy pro
komunikaci mezi RFID tagem a &teckou. Cteéky od riiznych vyrobeil jsou viak vyrabény
S riznymi vlastnostmi a chovanim a vétSina vyrobctl taky pouzZiva své vlastni komunikacni
protokoly. Proto je vyhodné, kdyz je k dispozici systém, ktery dokdze komunikovat
S riznymi druhy c¢teéek, od riznych vyrobcli pomoci rozdilnych protokolti a zaroven

umoznovat vhodnou spravu dat. [7] [19]

Dalsi vyhodou je moZnost filtrace a predzpracovani dat, nebot’ ctecky ¢tou data z RFID
taglh hromadné v neuceleném potadi. VétSinou je nezbytné detekovat, kdy se dany tag
objevil ve ¢teci zon€ a kdy ji opustil. [7]

S informacemi o prostfedi a dat z okolnich ¢tecek, Ize tyto data dobie pouzivat pro opravu
chyb zptsobenych chybou ¢teni, kdy mizou dvé ctecky nalist jeden tag vicekrat, nebo

nekteré tagy diky stinéni nemuseji byt nacteny vubec. [7] [19]
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4.4 Cteci zarizeni

Snimace, nebo taky jinak feceno Ctecky jsou zafizeni, které umoznuji zachytit vysilani
aktivniho nebo pasivniho RFID tagu. On pojem ¢tecka je i trochu zavadéjici, nebot’ nemusi

pouze data Cist, ale miize do tagu i zapisovat data (pokud se o takovyto typ tagu jednd).

Pozadavek na ¢teCky je schopnost dokdzat zpracovat obrovské mnozstvi dat s RFID c¢ipti.
Naptiklad ¢tecka piistavéna vedle palety se zbozim by méla byt schopna pieéist v rychlosti
cely obsah palety. [22] [23] [34]

4.4.1 Zakladni funkce étecky
Mezi zakladni funkce, jenZ ma ¢tecka provadét, patii:

e Dodavat energii pasivnim tagiim

e Precteni udaja z RFID tagti

e Popi. zapsani dat do RFID tagt

e Prienos dat do fidiciho pocitace obéma sméry

e Zakladni filtrace dat, popft. detekce chyb

Pokrocilejsi a drazsi ¢teCky umi, kromé vySe vypsanych parametrt, taky provadét dalsi

funkce jako jsou: [24] [34]

e Antikolizni opatfeni pti komunikaci s vicero tagy najednou
e Ovéfovani tagd, kvuli zabranéni podvodim nebo neoprdvnénym piistupim
K systému

e Sifrovani a ochrana dat [24]

4.4.2 Slozeni RFID ¢tecky
Ctecky se skladaji ze t¥i zékladnich Gasti:
e Obsahuji jednu nebo vice antén, antény mohou byt integrované uvniti ¢teCky nebo
externi
e Radiové rozhrani, které umozituje modulaci a demodulaci, pienos a piijem dané¢ho
typu radiového pienosu

e Ridici jednotky, hlavni fidici jednotkou kazdé étecky je mikroprocesor
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Na trhu existuje spousta ctecich a zapisovacich jednotek, 1iSi se od sebe svymi
konstrukcemi od malych ctecek po velké systémy s branami a antén po tunelové systémy.
[34]

4.4.3 Rozdéleni ¢tecek

4.43.1 Staciondarni ¢tecky

Byvaji nepfenosné, jsou pevné namontovany v urcitych bodech vétSinou doplnéné

externimi antény. [22] [34]

Obrazek 6 Stacionarni RFID ¢tecka [8]

4.4.3.2 Mobilni cteCky

U mobilnich ¢&teCek jsou vSechny komponenty implementované v jednom pouzdre.
Zatizeni jsou vétSinou uzpusobeny pro pohodIné drzeni v ruce. Mohou byt pouzity bez
kabelti s vestavénou baterii pro napajeni. Mohou vyuzivat riznych bezdratovych
technologii pro komunikaci se systémem, nebo ukladat nactend data do vnitini paméti, kde
po piipojeni ke stanici je nahrat do systému. TaktéZ mohou byt pfipojené na kabelu
s omezenym polem piisobeni. VétSinou se vyskytuji ve formé pouze ctecich zafizeni,

existuji vSak 1 mobilni Ctecky, které jsou schopné data jak ¢ist, tak 1 zapisovat.
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Pfipojeni CteCek mize byt jak pomoci znamych bezdratovych technologii, jako je WiFi,

nebo pomoci USB, LAN, ¢i u star$ich typt pomoci sériového rozhrani RS — 232 (COM).

[22] [34]

Obrazek 7 Mobilni RFID ¢tecka [14]

4.5 Standard RFID

V systémech RFID byl zaveden standard ISO/IEC 18000. Tento standard se zabyva

pouzitim unikatnich frekvenci, viz tabulka nize. [12]

ISO 7816
ISO 7816-1
ISO 7816-2
ISO 14443
ISO 15693
ISO 18000
ISO 18000-1
ISO 18000-2
ISO 18000-3
ISO 18000-4
ISO 18000-5
ISO 18000-6
ISO 18000-7
ISO 11784
ISO 11785

Standard pro kontaktni ¢ipové karty.

Standard popisuje elektrické a mechamcké vlastnosti karet.

Standard popisuje velikost, pofadi umisténi a funkénost kontakmich oblasti karty.

Standard pro bezkontaktni karty pracujicina frekvenci 13.56 MHz se ¢tecim rozsahem do 15 cm.
Standard pro bezkontaktni karty pracujicina frekvenci 13.56 MHz se ¢tecim rozsahem od 1m do 1.5m.
Standard pro pouziti RFID v letectvi

Standard popisuje obecné parametry RFID

Standard popisuje parametry pro rozhrani <135kHz.

Standard popisuje parametry pro rozhrani 13.56 MHz.

Standard popisujeparametry pro rozhrani 2.54 GHz.

Standard popisuje parametry pro rozhrani 5.8 GHz.

Standard popisuje parametry pro rozhrani 860 az 930 MHz.

Standard popisuje parametry pro rozhrani 433 MHz (ve vyvoji).

Standard pro RFID identifikaci zvifat. Popisuje strukturu kédu v tagu.

Standard pro RFID identifikaci zvifat. Popisuje pienosovy protokol

Tabulka 2 Standardy pro RFID [12]
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5 PRIKLADY POUZITI RFID VE SVETE

5.1 PoStovni systémy

Umoznuje automatické zpracovani, kontrolu zasilek a jejich evidenci. Kontrola lokalizace

zasilky a okamzité korekce chyb v distribuci. [26] [28]

Jeden z nejvétsich projektd v Evropé byl zaveden ve Spanélsku. Bylo pouZito pies 2300

antén, 330 Ctecek, a pres 13 tisic pasivnich RFID ¢ipti. Jedna se o postovni firmu Correos.

Correos implementuje kontrolni systém nazvany Q-RFID, kde vyuziva 16 center pro
automatické zpracovani posty po celém Spanélsku. Diky tomu doslo K zlepseni kontroly

dodavek a zkvalitnéni sluzeb. [26] [28]

Diky pouzitému softwaru Anywhere, 1ze kontrolovat poStovni polozky v kazdém stadiu
jejich procesu dorucovani. Diky tomu Ize predejit chybnym ptepravam a vzniklé chyby

okamzité napravit, bez vétSich ztrat. [26] [28]

5.2 Péstitelsky systém optimalni vyZivy

Spole¢nost Walking Plant Systems, sidlici v Holandsku, zavedla RFID technologii pro
systém fizeni produkce rostlin. Implementaci technologie RFID zavedla spolecnost

Tagsys.

PIn¢ automatizovany systém produkce hlida vyzivu a kontroluje stav rostlin v individualni
péci. Podle fotografii rostlin software urcuje stav a kvalitu rostlin, podle toho upravuje

vyZivu a automaticky piesouva rostliny do ptislusnych sekci sklenikovych hal. [26]

Pestitelsky prumysl v Nizozemsku celosvétove patri mezi nejrozvinutéjsi. Registrovano je
na 1500 spolecnosti, které dohromady disponuji sklenikovymi halami o plose tisice

hektaru. RFID technologie jim miize pomoci k plné automatizaci procesit a snizeni

ndkladii. [26] [29]

5.3 ZvySeni zabezpeceni pristavu Bridgetown

Jeden z nejvétsich karibskych ptistavi v Bridgetownu v Barbadosu zavadi s pomoci
spolecnosti Axcess International RFID senzorické fesSeni zabezpeceni piistavu. Projekt byl
zaveden srozpoctem 2 miliony dolard. Vyuzity jsou RFID tagy Active Tag od vyse
zminéné spolecnosti. Systém vyuziva bezdratovych senzorti a podvodnich kamer. VSechny

technologie jsou mezi sebou propojeny a maji tak zabranit ptipadnym tutoktm.
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ActiveTag technologie byla vyvinuta pro zabezpefeni sbéru dat v redlném cCase. Na

neobvyklé situace je systém schopen rychle upozornit. [30]

Jednou z dalSich spole¢nosti, kterd zavedla zabezpefeni pomoci RFID je Asijska
spole¢nost Secured Digital Applications, ktera poskytuje IT aplikace. Zavedla systém
sledovani osob v realném case pii vyrobé mikrocipti. Systém je schopen sledovat pohyb
osob a kamerovy systém, ktery se spusti v ptipad¢, kdy RFID zabezpeceni zahlasi uréitou
vyjimku, nebo chybu. Management spolecnosti tak miize sledovat pracovniky ve 2D nebo

3D webovém rozhrani. [30]
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6 TYPY RFID PRVKU A JEJICH VYUZITI

Jak jiz bylo feceno RFID tagy se d¢€li podle toho, na jaké pouziti jsou uréené. Na RFID
tagy, jsou kladeny riizné pozadavky, do jakych systému by méli byt nasazeny, jestli maji
splitovat urcité kritéria odolnosti a velikosti. LiSit se budou mezi sebou tagy pro pouziti pii
vyrobé, kde jsou kladeny dirazy predevsim na odolnost a velikost, oproti napiiklad kartdm

pro odemykani dvefi, nebo ¢ipovych karet slouzicich k identifikaci. [7] [26]

6.1 Tagy ve tvaru mince

Nebo chcete-li ve formé Zetonli. Vyznacuji se kruhovym tvarem, jejich velikost muze byt
od par mm po 10 cm. Jejich vyhodou je jednoducha implementace do jinych soucastek.

Muze tak byt ulozena v imobilizéru, nebo v kli¢ence pro sledovani pohybu osob.

Slozitéjsi krouzkové Cipy se pouzivaji naptiklad v automatizované vyrobé, nebo pfi
kontrole pravosti vyrobkl. Nékteré se vyznacuji i velkou odolnosti proti teploté a tlaku.

[25] [7]

Obrazek 8 Krouzkové RFID tagy [13] [25]
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6.2 Smart label

Jedna se o plastovou nebo papirovou etiketu, ktera miize byt z jedné strany potisknuta
naptiklad ¢arovym kdédem a z druhé strany na ni miize byt nalepeny pasivni RFID tag.
Pouziti ma nékolik divodu. Pokud by doslo k poskozeni RFID tagu, je mozné pouzit
carovy kod jako zalozni identifikator. Jeho vyhoda je v nizsi cené, Cip tak cestuje

s vyrobkem a uz se nevraci znova do obéhu a kon¢i s prodejem vyrobku.

V prabéhu let mizou RFID stitky nahradit klasické RF Stitky, které se dneska vyskytuji
témet na kazdém vyrobku v obchodé, rozdil mezi RF Stitkem a RFID je v tom, ze RF $titek
ma pouze 1 bit, ¢cimze pouze detekuje stav zapnuto a vypnuto, musi byt opatien carovym
kédem, aby bylo mozné zjistit, o jaky typ vyrobku se jednd. Do RFID lze pravé tyto
informace ulozit a tim odpada nutnost ¢arového kodu. OvSem vétSinou se pouziva jako

zalozni feSeni, kdyz by RFID Stitek selhal.

V porovnani RF/RFID zatim vychazi pomérové cena 0,5,- K& za RF oproti 20,- K¢ za

RFID. [25] [7] [26]

Obrazek 9 RFID ¢ip ve tvaru nalepky [15]
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6.3 RFID cipy ve tvaru kreditnich karet

RFID ve tvaru platebnich karet jsou nejCastéji pouzivané pro pristupové nebo platebni
ucely. Jejich tvar je vyobrazen na obrazku 8 a jejich nejvétsi nasazeni je v bezpecnostnim
primyslu jako pfistupové karty k zabezpecenym lokacim. U dvefi je namontovana ¢tecka a

po piilozeni karty, pokud mé uzivatel dostatecné opravnéni, dojde k otevieni dvefi.

Druhé vyuziti je pro platebni ucely. Méné nez v bankovnich kartich se s RFID karty
mizete setkat tieba u karet v autobusové dopravé. Piikladem pro Ceskou republiku je

platebni systém OpenCard, pouzivany v Praze, nebo In-karta Ceskych drah. [25] [7] [26]

TI-RFld,

A TEXAS INSTRUMENTS TECHNOLOGY

Obrazek 10 RFID c¢ip ve tvaru plastové karty [15]

6.4 Sklenéné kapsle

RFID zapusténé ve sklenénych kapslich se pouzivaji k identifikaci zvifat. Implantuji se
pod kiizi. Sklo je pouzito z divodii moznosti bezproblémového noSeni pod kizi zvirat,
popf. se uvazuje o vloZeni pod lidskou kiizi. Na obrazku 10 je vyobrazeno, jak takovy Cip

vypada. [25] [7]
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Obrazek 11 RFID ve sklenéné kapsli [15]

6.5 Dalsi typy

Tvart a velikosti RFID c¢iptli je spousta. Vyjmenovany byly pouze ty nejvice pouzivané.
Dalsi tvary mohou byt naptiklad péaskové naramky. Jejich vyuziti se muize nalézat
Vv porodnicich pro ozna¢ovani miminek, jako vstupenky na koncerty a jin¢ akce, nebo pro

sledovani osob.

Dale existuji tzv. tiskarny etiket. Ty potiskuji Smart label RFID. Na potisku mize byt
oznaceni typu zbozi, na kterém ma byt tag umistén, nebo potisknut ¢arovym koédem pro
zalozni ¢teni. Pracuji na principu termo potisku. A nékteré typy umoziuji v prabéhu tisku i

kodovani Cipu. [26]
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7 ANALYZA OMEZENI A LIMITU APLIKACI RFID

Z4dny systém neni dokonaly, vechno ma své pro a proti. Nyni si zanalyzujeme, jaké

uskali nas muze potkat pfi pouziti systému zalozenych na RFID.

Na zacatek uvedeme stru¢ny vycet vyhod a nevyhod RFID.

7.1 Vyhody a nevyhody RFID

7.1.1 Vyhody RFID

e Neni potieba piimé viditelnosti pro ¢teni a zapisovani
e Hromadné ¢teni dat

e Mobilita

e Rychlost pofizeni informace

e Zjednoduseni inventur a kontroly zbozi

e ZvySeni bezpecnosti majetku

7.1.2 Nevyhody

e Naklady na celkovou realizaci
e Vyssi cena nosicl informaci
e Omezeni dany fyzikalnimi vlastnostmi (viz dale)

e Mnohdy rozebirané moznosti zneuZiti z divodii sledovani zboZzi a tim padem i lidi

[26]

7.2 Omezeni a limity RFID aplikaci

Systémy RFID pracuji na riznych vlnovych délkach. Mizou pracovat na jakékoliv
frekvenci v celém radiovém spektru. Pravé pracovni kmitocet patii mezi prvni omezeni, se
kterymi je mozné se setkat. Mezi tyto limity patii: vzdalenost snimani, rychlost snimani

(Cteni dat za sekundu) a pouzitelnost v riznych prostiedich. [7]

7.2.1 Pro RFID vV pasmu LF

RFID pracujici na frekvencich 125 kHz — 148 kHz jsou velmi omezené vzdalenosti ¢teni,
tato vzdalenost se pohybuje od n¢kolika desitek cm po max. 0,5 metr. Jejich rychlost
snimani je mald, vychazi to uz z nizké frekvence. Tyto Cipy se v prumyslu pouzivaji pro

identifikaci zvifat, nebo na identifikaci prikazu lidi. Vyhodou pouziti této frekvence je
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lepsi ¢itani tagh aplikovanych na kovech a ned¢laji ¢teCkam ani problémy ¢itani Cipil pies
kapaliny. Nizkofrekvenéni viny dokazou bez problému prostupovat zdmi a silngjSimi

materialy. [21]

7.2.2 RFID v pasmu HF

RFID systémy pracujicim v pasmu HF, coz obsahuje frekvence, 8,2 MHz a 13,56 MHz,
maji hor$i snimani na kovovych podkladech a problém jim déld i snimani ptes kapaliny.
Rychlost sniméni je t€Z nizka, ovSem vyssi jak u systému pracujicich na LF. Omezeni je
stejn€ jako u pfedchozich ve vzdalenosti, zde se to pohybuje do maximalni vzdalenosti cca

12 metri. [26]

7.2.3 UHF pasmo

RFID pracuji na frekvenci 860 — 950 MHz. Jejich prostupnost ptes kapaliny je nulova a

obtizné je i snimani z kovovych materialt. Vzdéalenost sniméni je v jednotkdch metra.

7.2.4 Microwave pasmo

Mikrovinné frekvence 2,45 GHz a 5,8 GHz jsou zajimavé hlavné ve spojeni s aktivnimi
transpondéry. Diky tomu, Ze maji vlastni zdroj energie, se jejich cteci vzdalenost zvySuje
az na desitky metrid. Nekteré zatizeni zvladaji 1 desetinasobek této hodnoty. Proto se
vyuzivaji na identifikaci vozidel a pohybujicich se predméti. Sice maji vyhodu velké
vzdalenosti, ale na druhou stranu trpi tzv. ,,stojatych nulovych vlnach®. Jsou to vlastné

mrtvé oblasti v ¢tecim poli, ve kterych neni piistup k tagim.

Vyhodou ¢ipi pracujicich na vysSich frekvencich je jednoznacné jejich mensi rozmér a
realizace jedinym malym integrovanym obvodem, doplnénym o relativné malou anténu.
Jsou rychlejsi na ptfenos dat, zvladnout vétsi datové toky, ale jsou u nich vétsi problémy
S prostupnosti signdlu nékterymi materidly. Systémy pracujici na vysokych frekvencich

wrwe

komunikace.
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Microwave 245-538 GHz

UHF 860 - 960 MHz
HF 13 .56 MHz
LF 125 -134 KHz
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Tabulka 3 Chovani vin pfi setkani se s ur€itymi druhy materiala [7]

7.3 Shrnuti

Nizko — a vysoko frekvencni systémy pouzivaji tzv. induktivni vazby, to znamena, ze
CteCka generuje vysokofrekvencéni magnetické pole, které pronika civkou v tagu a napédji

tak RFID &ip.

Systémy pro UHF, velmi vysokych frekvenci, pracuji na odrazivé metodé¢, je to podobny
princip jako radar, Cast energie vyzafena cCteCkou dorazi k RFID tagu ve formé
vysokofrekven¢niho napéti. To je po Gpraveé pouzito k nabiti Cipu. Odrazeny signal je poté

rozdilny od pfijatého, coz staci ke komunikaci.

Radiova identifikace je z fyzikalniho hlediska ovliviiovana piitomnosti kovovych
materiall, pritomnosti kapalin, nebo existenci elektromagnetického pole, které mtze rusit
vysilani a komunikaci mezi ¢teCkou a RFID c¢ipy. Toto elektromagnetické pole mize byt
napiiklad zpiisobeno vedenim silovych kabelll pobliZ ¢tecek, nebo tagl. Proto je dilezité

rozmistnéni infrastruktury ¢tecek.

Omezuyjicim faktorem pro RFID je velikost pamétové kapacity tagu. Tagy urcené jen pro
¢teni maji velikost obvykle kolem 20 bit. Do aktivniho tagu lze zapsat data o velikosti od
64 bytd po 32 KB. Tato velikost je ale vykoupena vysokou cenou tagu. Z divoda pouziti

riznych typu paméti je rozdilna rychlost v zapisu do tagu a jejich ¢teni.
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Dal8im z problémd, které mohou nastat, je tzv. rozladéni antény. Anténa je nastavena na
pfijem radiovych vin o dané frekvenci. Je — li umistnény produkt, na kterém je RFID tag,
na objektu, ve kterém muze dojit ke Spatnému piijmu, dochazi k situaci, kdy ¢ip nedostane
dostateCnou energii pro napajeni a tim k odeslani informace. To se stava nejCastéji u
produktt, které jsou umistnéné blizko kapalin, nebo na kovovych pfedmétech. Zde se
situaci fes$i bud’ specidlni anténou, ktera je navrzend tak aby témto jevim odolala, coz
piinasi zvySeni ceny systémi, nebo vytvofit mezeru mezi Stitkem RFID a kovem. Tato
mezera staci, aby Stitek dostal dostateCnou energii, popt. diky odrazivosti od kovii mize

tato odrazena energie byt vyuzita pro napajeni Stitku. [26] [37]

Dalsi jev, ktery mlize nastat, je Gtlum signalu. Ten je zpisoben vzdalenosti ¢tecky a RFID
¢ipy od antény. Ve vzdalenosti, kde jiz je max. dosah ¢tecky, mlze dojit k tomu, Ze je Cipu
dodana nedostateCna energie, kdy nedojde vlbec k odeslani informace, nebo dojde
k odeslani informace, ktera je zkreslena. Zamezit se tomu da tak, ze se snizi vzdalenost od
antény a Cipu, nebo se doinstaluje dalSi pfidavnd anténa, kterd je schopna pokryt

nedostatek signalu. [37]

Frekvence Nizka Vysoka Velmi vysoka  Mikrovinna

Dosah Po0,5m dolm do3m do10m

Rychlost mala dostatecna velka velmi velka

snimani

Vyrobni vysoké vysoké vysoké vysoké

naklady

MozZnosti Na kové a pfes Obtizné Nejde  snimat Nejde  snimat

snimani kapaliny snimani ~ pfes pfes kapaliny, pfes kapaliny,
kapaliny velmi  obtizné velmi obtizné

snimani z kovii  ptes kovy

Tabulka 4 Ptehled vlastnosti jednotlivych frekvenci pouzivanych u RFID
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8 VZOROVA STUDIE POUZITI PRVKU RFID U
ZABEZPECOVACIHO A INFORMACNIHO SYSTEMU

Vzhledem k tomu, ze ptvodnim cilem, myslenkou, pouziti RFID systémi bylo jejich
nasazeni v obchodnich sitich a pro potieby zjednoduseni evidence zbozi na skladech, tak si
uvedeme studii o implementaci RFID pro fiktivni sklad, zabyvajici se pfevozem zbozi do

obchodnich fetézc.

8.1 RFID systém pro distribuci zbozi ze skladu do prodejen

Néami fiktivni spole¢nost se bude zabyvat distribuci zbozi do obchodnich fetézctl, které
sama vlastni, popt. expeduje i do jinych fetézcl. Spolecnost vlastni jeden velky centralni

sklad, z néhoz je zbozi naskladiiovano a distribuovano na prodejny.

PopiSeme si jednotlivé procesy, které by ve skladu probihali bez pouziti prvkii RFID,

pouze a jen s vyuzitim ¢arovych koda.

Prvni by na tadu pftiSel pfijem zbozi od dodavatele. Toto zbozi bude vylozeno na urcité
misto. Zaméstnanec skladu musi k tomuto zbozi dojit a podle dodaciho listu jednotlivé
polozky zkontrolovat, ¢ili je potfeba aby jednotlivé zboZi ru¢né nacetl pomoci ctecky
carovych kodi. Pokud by na paleté dodaného zboZi byl jen jeden typ zboZi, byla by paleta
oznacena sériovym Cislem, pod kterym by v systému byly evidovany pocty kusti vyrobku
na paleté. Zamé&stnanec je musi ruéné piepocitat, jestli pocet sedi s poCtem uvedenym

Vv dodacim listé.

Nésledné dojde k naskladnéni zbozi do pfedem pfipravenych regali. ZapiSe se jejich

lokace do systému pro pozd¢jsi vyhledani.

Ptiprava zboZzi na expedici probihd nasledujicim zplsobem. Zaméstnanec vytiskne
objednavku, pomoci ¢teCky zjisti jeji obsah a umisténi jednotlivych polozek ve skladu.
Tyto polozky sesbird a podle objednavky je nachystané doveze do balirny, kde je zbozi
baleno do krabic a piipravovano k expedici do odbavovacich prostor. Z nich je zbozi

nakladano do kamiont a rozvezeno do jednotlivych obchodnich fetézcu.

Tento postup cerpa z mych zkuSenosti, kdy jsem jako pracovnik podobného skladu
naskladnoval v rannich sménach zboZzi do regilu a v odpolednich pfipravoval zboZzi na

expedici.
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Je vidét, Ze tento systém klade velké naroky na zaméstnance. Pii velkém poctu objednavek
je potieba spousta lidi, aby bylo mozné plnit pohledavky rychle a v ¢as. Jak na
naskladnovani zbozi, tak i na jeho naslednou expedici je zapotfebi stejny pocet
zaméstnancl. Zejména v predvanocni dobé jsou objemy objednavek vysoké a jejich

splnéni si zada spoustu pracovnich hodin.

8.1.1 Vyhody zavedeni RFID do podniku

Mezi hlavni ditvody zavedeni RFID je snizeni nakladl pfi vyfizovani objednavek. NejveEtsi
zatézi pfi vyfizovani objednavek je praveé ten stejny postup jako pfi naskladiiovani.
Aplikovanim RFID systému se zamezi tomu, aby se zapomné¢l nabalit piesny pocet zbozi,
nebo se zamezi omylum pii vyexpedovani zbozi navic, kdy potom dochazi ke ztraté zbozi,

pokud by objednavka nebyla expedovana do stejné sité prodejen, ale jinym dealeriim.

Nebylo by potieba zaméstndvat tolik lidi, zredukoval by se pocet zaméstnancii pro
vyfizovani objednavek. Pouze u piijmu zbozi by bylo potieba zbozi oznacit RFID stitky,
ovSem pokud by na stejny systém pfistoupil i dodavatel, byla by sprava zbozi podstatné

jednodusi.

8.1.2 Zpisob implementace RFID

Nejdiive budeme muset provést analyzu prostfedi. Diky ni mizeme ptedejit problémovym
situacim. Urcit rozmisténi antén a rozvedeni kabeldZe. Poté musime ur€it mnoZstvi
zakoupenych kusi ¢ipt, a jaky typ RFID tagl se pro tyto ucely bude nejlépe hodit.
Vzhledem k mnozstvi kust, které bude potieba objednat je nejlepsi volbou zvolit pro tyto
ucely pasivni RFID tag, ten se oproti aktivnimu vyznacuje nizkou cenou a pro nas piipad

zvolit nalepovaci RFID stitek.

Zbozi od dodavatele se oznali piislusnym RFID Stitkem. Jedna — li se o krabice, je
nejvhodnéjsi variantou nalepovaci RFID S§titek. Z vysledka literarni reSerSe vyplyva, Ze
nejvhodnéjsi je pouzit RFID prvky pro frekvence 860 — 960 MHz. Velikost RFID tagt

muze byt od 5 x 5 mm do 24 x 24 mm. Zalezi na typu zbozi a velikosti krabice.

Je vyhodné pouzit tag se specifikacemi EPC Class 1 Gen 2, ktery obsahuje uzivatelskou
pamét’ 512 bitd. Cena tohoto tagu se pohybuje kolem 3 — 5 K¢ za kus, pfi odbéru 1000

kusu.

Pti zavedeni je nutné pocitat dale s tiskdrny RFID §titkli pro potisk informacemi o zbozi,

nebo zéloznim carovym koédem. Pro sledovani zbozi instalovat k prichodim ve skladu
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Cteci zafizeni. Nakoupit mobilni ¢teCky, RFID middleware a popf. i terminaly pro

vysokozdvizné voziky.

Nyni dochazi k zlepSeni postupt pii praci se zbozim. Na piijmu se vytiskne potisk na
RFID tag, ve kterém bude ulozen EPC kod a popt. jesté dal§i upfesiiujici informace o
vyrobku. Zaméstnanci na pfijmu naskladni zbozi na pfedem urcené misto, které¢ se opét

zaznamena v databazi pro rychlé vyhledani v piipadé objednavky.

Zasadni zména nastane pii vyfizovani objednavky. Zde jiz neni potfeba kontrolovat
jednotlivé kusy zbozi a chystat je na baleni, ale staci je nachystat na pfedem pfipraveny
stil, popt. pas. Kde budou umisténé RFID ¢tecky s anténami po obou stranach. Pracovnik
u pocitace poté nacte vSechny polozky umisténé na stole. V ptipadé, kdyby nastala chyba,
byl donesen Spatny vyrobek, nebo chybi pocty kust, ¢i prebyvaji, bude pracovnik
upozornén o nekompletnosti objednavky. Pak staci kusy zbozi zabalit, na krabici nalepit

oznaceni a odeslat zbozi do prodejny.

Protoze uz jsou jednotlivé kusy zbozi oznaceny RFID S§titkem, dojde k jednodusi expedici
na prodejnu. ZboZi miiZe byt rovnou pfipraveno na pulty obchodl. V systému budou
zaznamenangé, z expedice objednavky ze skladu, pocéty kust a typl zbozi, které jsou

vystavéné na prodejné, popi. ulozeny v docasnych mensich skladech v prodejnach.
Na prodejnéch stac¢i mit instalované pouze pultove ¢tecky a mobilni ¢tecky pro ptipadné
inventury. JelikoZ se v systému eviduje, které zbozi a kolik bylo prodané. Umistnénim

bezpecnostnich bran u vchodl do prodejen se navic zamezi kradezim zbozi.
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Sklad prodejny Kabinky Prodena

Obrazek 12 Vizualizace prodejny pii pouziti prvku RFID na zbozi [7]
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8.2 Zavedeni RFID do knihovny

Pouziti RFID pii zabezpeceni knihovny s sebou piinasi i jisté vyhody. Oproti klasickému
syst¢tmu EAS (Electronic Article Surveillance) s pouzitim pouze RF stitkl, které maji
pouze dva stavy, usnadiiuje zavedeni RFID do knihovny i usnadnéni celkového vypujéniho

systému.

8.2.1 Komponenty k zavedeni systému RFID
RFID cipy:

Zakladnim stavebnim prvkem jsou RFID ¢ipy. Zaroveil nejlepSim feSenim je tzv. otevieny
standard, ktery umoziuje pouzit celé spektra RFID etiket od rtiznych vyrobct. Kazda
etiketa je vybavena Cipem a anténou, jsou dodavany v rolich nejcastéji po 1000 kusech.
Dodéavané jsou bez potisku, ovSem je mozné je na pfani nechat potisknout, popt. po

zakoupeni tiskarny, tisknout pfimo v mistech knihovny. [31] [32]

Stitky jsou prepisovatelné, umoziuji piepisovani informaci a ¢ip obsazeny uvniti uklada
informace o oznacené polozce. Tento zplusob zjednodusuje inventarizaci a vyznacuje se
rychlym snimanim, neni vyZadovana piimé viditelnost a je mozné identifikovat vice

polozek najednou.
Adaptacni stanice:

Adaptacni stanice umoziuji rychly pfevod knih a pijcovnich polozek z ¢arovych kodi na
technologii RFID. Systém obsahuje dotekovou obrazovku, opticky snimac¢ carovych koda
a jednoduchy obsluzny software. Pfevadi Stitky rychlym a jednoduchym zplsobem.
Umoznuje programovat RFID stitky a je pfevoditelna, ¢imz usnadituje manipulaci s knihy.
[31] [33]
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Obrazek 13 Adaptacni stanice pro prevod carovych kodu do ¢ipt RFID [31]

Pultové vybaveni pro pracovnika knihovny

Umozni zpracovavat polozky knihovniho systému. Funguje jako pracovni stanice pro
pujcovani knih, zpracovava vice polozek na jednou a mize prevadét ¢arové kody do Cipii
RFID stejné jako Cipy programovat a piepisovat. Snima RFID karty a spravuje uzivatele

piimo v aplikaci knihovniho softwaru. [31] [32]
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Obrazek 14 Pultové vybaveni [33]

Pro zpracovani knih v regélech, provadéni inventur a kontrolu knih mimo prostory pultu
slouzi prenosna ruéni ¢te€ka. CteCka Setfi ¢as straveny inventurou nebo vyhledavanim
knih. Mezi jeji funkce patii rychlé¢ vyhledavani knih, provadéni inventarizace veskerého

majetku knihovny a ovéfeni etiket. [33]

Obrazek 15 Ru¢ni ¢tecka [32]
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Pro bezpe¢nost majetku v knihovné a ochranu proti zlodé¢jim slouzi bezpecnostni brany.
Diky nim nemiize byt z knihovny odnesena nevyptij¢ena knizka. Brany mohou byt uréené
k detekci prvki RFID a nebo se muze jednat o tzv. hybridni systémy, které dovoluji
kontrolovat aj prvky zalozené na RF Cipech pracujicich na frekvenci 8,2 MHz. Jelikoz jde
obejit ochranu prvkit RFID pomoci odstinéni ¢ipt, naptiklad pomoci aluminiovych obali,
muze se doinstalovat jesté systém na detekci kovovych materiali. Tento systém detekuje
predméty o velikosti vétsi jak 20 x 15 cm a integruje se do antén bezpecnostnich bran.
Vyskytne-li se zlodéj, ktery pomoci napiiklad vyztuzené tasky alobalovou folii chce
ptekonat zabezpeceni RFID prvku, tento detekéni systém zachyti vétsi obsah kovovych

Casti a upozorni obsluhu, Ze doslo k detekci a ta mize danou osobu provéfit. [31] [33]

Samoobsluzné systémy, tzv. Self-check, zptistupiiuji uzivatelim moznosti samostatného
vyptjceni knih, prodlouzeni jejich doby ptjc¢eni a vraceni knih bez nutnosti zapojeni
personalu knihovny. Zakaznici si tak mohou sami vypujcit knihu, vratit, ¢i zjistit informace
o pujcenych knihach a doby jejich vraceni. To vSe s jednoduchou obsluhou a navodem
Kk pouziti. Pro ty uzivatele, kteti napiiklad kvuli pracovni dob€, nemizou pfijit v oteviraci
¢as do knihovny a vratit zapijcené knizky, je pfipraven systém 24 hodinového vraceni
médii. Tento systém byva umistén ptred vstupem do knihovny. Obsahuje vkladaci misto
S pristupovymi Ctecky pro ¢teni zakaznickych karet a umoznit tak vratit knihy aniz by bylo
potieba samotnou knihovnu navstivit. Na obrazku 16 je zobrazen jeden z moznych typt

tohoto systému, kdy uzivatelka vraci zaptj¢enou knihu mimo oteviraci dobu knihovny.
[31] [32]

Obrazek 16 Self — check systém vraceni knih 24 hodin denné
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Na svéteé je uz spousta firem, které se zabyvaji t€émito systémy pro ochranu knihovnich

fondil. Kazda z nich nabizi své vlastni feSeni a metody, kterymi Ize tyto systémy aplikovat.

LIBRARY PRODUCT OVERVIEW
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Obrazek 17 Vizualizace knihovniho systému [16]
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9 PROJEKTOVY ZAMER POUZITI RFID PRI OCHRANE KNIH.
FONDU A ZAVEDENI VYPUJCNIHO SYSTEMU POMOCI RFID

RFID tag

4

Ruéni
ctecko

0

Ctecka <:§{ Sbérnice < Middleware <=| Brdna == RFID tag

0

Server

RFIDtag |

Obrazek 18 Blokové schéma RFID systému
Nejdiive je potieba zavést pracovni stanici pro obsluhu knihovny za pultem. Tato stanice

bude vyuzivana jako pij¢ovni a na programovani RFID stitk.

a) Pro tento ucet se pouzije dotykovy panel. Na tento panel bude pfipojena ¢tecka

RFID pro ¢teni Cipu z knih a pro identifikaci uzivateli knihovny pies RFID karty.

Obrazek 19 Dotykovy panel
Cena této pracovni stanice je 20 458,7,- K¢ s DPH a je na ni poskytovéana standardni 2 leta

zaruka.

b) Kazdy prvek v knihovné, kterého se tyka vypujcéni systém, musi byt oznacen RFID
Stitkem Firma CODEWARE dodava pasivni RFID nalepovaci ¢ipy SMART
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LABEL za 24,- K¢ véetné¢ DPH. Tyto Cipy jsou Read/Write s moznym piepisem az
10 000 krat. Tagy pracuji na frekvenci 13,56 MHz.

Obrazek 20 RFID tag
¢) Kpracovni stanici je potieba koupit ¢tecku RFID ¢ipu. Jelikoz RFID §titky pracuji
na frekvenci 13,56 MHz je nutno vybirat i ¢tecky, které pracuji na stejné frekvenci

Pro toto pouziti je nejvyhodné&jsi ¢tecka TWN3 MultilSO 13.56 MHz (Elatec).
Jeji cena je 6 170,- K¢ s DPH. [27]
Cte¢ka se pouzije jak pro ¢teni RFID tagh a jejich nasledné programovéni, tak i pro

prikazl karet uzivatelt knihovny.

Obrazek 21 RFI étecka TWN3 MultilSO 13.56 MHz (Elatec) [27]
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Moznosti pouziti ctecky

e pomtucka pro cteni ID

e sbérdat
e fizeni pfistupu

Vlastnosti ¢tecky:

Kryt ABS, cerna nebo bila barva
Frekvence 13,56 MHz +/- 0,5%
Rozmeéry (Vx S x H) 88 x 56 x 18 mm

Napajeci napéti

- verze USB: 5VDC, externi adaptér

*verze USB: 5V z USB

Provozni teplota -10°C az +50°C (-4°F to 122°F)
Spotieba neuvedeno

Anténa PCB Aircoil

Cteci vzdalenost 10 cm

Podporované transpondéry

Mifare Family, 1SO14443A, 1S014443B,
1ISO15693

Volitelné:

- TWNConfig: programovaci a nastavovaci

utilita

Tabulka 5 Informace o ¢tecce TWN3 MultilSO 13.56 MHz (Elatec).

d) Aby nedochazelo k odcizeni knih, musi étenaf, ktery si vypuj¢i knihu projit pies

bezpecnostni branu. Brana RFID 9000 ID/PL firmy DIALOC ID /NL/, je ptimo

urcend pro toto pouziti.

Cena zabezpecujici brany je 169 071,- K¢
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Specifikace antény 9000 ID/PL:

provozni frekvence 13,56 MHz
dosah az 130 cm ( s 2 anténami )
provozni teplota -200az + 700 C
impedance 50 Ohm

rozmeéry: 1.580 x 580 x 15 mm
zvukova i svételna signalizace

Specifikace Fidici a napajeci jednotky:

provozni frekvence 13,56 MHz pro

Picotag/Picopass

antikolizni provoz ( ¢te az 30 Cipii /s )

dosah c¢teni az 130 cm (s 2 anténami )

provozni teplota -200az + 700 C

napajeni: 90 — 240 VDC

volitelné dostupna s riznym rozhranim RS232, RS485, USB, CAN, apod. /
rozméry: 240 x 290 x 65 mm

S000 I1ID/PL

Long Range RFID Antenna

Obrazek 22 Brana RFID 9000 ID/PL firmy DIALOC ID
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e) Posledni polozkou je nakup RFID ¢ipovych karet pro evidenci zakaznik knihovny.
Pro tento ucel pouzijeme kartu od firmy CODEWARE - RFID tag Proximity, vel.
VISA Kkarty. Karta je potisknutelna, velikosti odpovida klasické kreditni bankovni
karté. Jeji cena je 34,- K¢ vcetné DPH.

Obrazek 23 RFID tag Proximity, vel. VISA karty
Proces vyptjéeni pak probiha tak, ze uzivatel pfijde k pultu, kde prilozi ke Ctecce Svoji
identifika¢ni kartu. Obsluha za pultem nacte material k vyptjceni. Tim dojde k deaktivaci
RFID a ¢tenat poté mize odejit z knihovny pfes brany, aniz by byl detekovan jako zlod¢;.

Na obrazku nize je graficky znazornén proces vypujceni.
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Obrazek 24 Proces vypujceni knih
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9.1 Celkova kalkulace pouziti RFID v knihovnim systému

Dotykovy panel 20 458,7,- K¢ 20 458,7,- K¢

RFID nalepovaci Cipy RIS 24,- K¢ 120 000,- K¢
SMART LABEL

TWN3 MultilSO iR 6 170,- K¢ 6 170,- K¢
13.56 MHz (Elatec).

Brana RFID 9000 RENE 169 071,- K¢ 169 071,- K¢
ID/PL

RFID tag Proximity 200 ks 34,- Ké 6800,- K¢

Tabulka 6 Cenova kalkulace prvkt pro knihovnu

9.1.1 Shrnuti

Pouziti RFID systému jako zabezpeCovaciho prvku s vyuzitim logistické funkce RFID je
zatim docela draha zalezitost. Vysoka cena RFID nalepovaciho §titku zatim spiSe odrazuje
od zavedeni tohoto systému. Zatim je stale jednodusi pouzit zabezpeceni na bazi RF stitka,
které maji pouze stav aktivovany a stav deaktivovany a na vedeni systému ptj¢ovani knih,
popft. jinych pfedmétii aplikovat systém pomoci carovych kodi. Pro ptiklad: Pouziti RF
¢ipu s ¢arovym kodem usetti néklady na zavedeni Cipti o 116 250,- K¢. Cena RF stitku se
pohybuje v cenové relaci kolem 0,75 K¢ za kus. Tento systém pracuje na frekvenci 8,2
MHz. Nicméné neni problém v zavedeni celého systému, ktery je schopen bézet na obou
frekvencich jak 8,2 MHz, tak 13,56 MHz a pro zacatek pouzit pouze jednoduché RF tagy a

s klesajici cenou RFID poté piejit na tento systém.
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ZAVER

Cilem této bakalafské prace bylo sezndmeni se sprvky RFID, jejich vyuziti
v zabezpecCovacich a informacnich systémech. Byla provedena analyza, na jejimz zakladé
bylo vysvétleni principti fungovani RFID technologie. RFID je nastupcem dneSnich
zavedenych technologii pro sledovani a manipulaci se zbozim, z hlediska budouciho
vyvoje se vSak nepiedpoklada uplné nahrazeni ¢arovych kodid, budou oblasti trhu, kde

budou dominovat RFID technologie, pfipadné kombinace RFID znaceni s ¢arovym kodem.

V préci se mizete docist o omezenich a limitech RFID. Bylo zjisténo, Ze jejich pouziti je
vazané na prostfedi, ve kterém se maji vyskytovat a pii pouziti riznych frekvenci je

potieba pocitat s jednotlivymi tskali.

Na ptikladech skladovani zbozi a zabezpeceni vyptjcniho knizniho systému demonstrovat

pouziti RFID prvki na konkrétnich aplikacich.

Na zavér prace byl vypracovan projektovy zamér o pouziti prvku RFID pii zabezpeceni
knihovny. Pfi tomto pouziti je vyhodné vyuzit moznosti RFID a zavést i pomoci této
technologie fizeni pij¢ovani a inventarizaci knizniho fondu. Z vysledkt vyplyva, ze pokud
pouzijeme RFID jako ¢isté¢ informacniho systému na zakladé logistického fizeni zbozi, je
velmi snadné pomoci této technologie 1 provést nasledné zabezpeceni. Vyhodou je, Ze
samotny systém jiz plni jak funkci logistickou, tak bezpecnostni a nejsou potieba dalsi
podplrné prostiedky k jeho zavedeni jako je tomu napiiklad u carovych kodi a RF cipt

pro hlidani zboZi proti kradezim.

Tim ale vycet funkci RFID nekon¢i. Jeho pouzivani je rozséhlé a zde uvedené slouzi jako
ptiklady pouziti. Bylo by jeSt¢ mozné hovofit o pouziti RFID pfi piistupech do
zabezpecenych prostor pies piistupové karty. Uvést moZznosti plateb pomoci RFID karet.
RFID se vyskytuje v nasem okoli a setkal se s nim kazdy z nas. Ten kdo jezdi autobusovou
dopravou, ten miize pouzivat Cipovych karet spolenosti pro platby jizdného. Spousta
zaméstnancl pouziva karty pro pfistupy do objektt v praci, ¢i pro evidenci hodin.

RFID je rychle se vyvijejicim odvétvim a s klesajici cenou se da piredpokladat jeho masivni
rozSiteni. V budoucnu se dé predpokladat, ze GpIné vytlaci Carové kody. Na to je potieba si

jeste pockat, ale jiz dnes se 1ze s touto technologii stale vice a vice setkavat.
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ZAVER V ANGLICTINE

The aim of this thesis was familiarization with elements of RFID, their use in security and
information systems. On the base of performed analysis were explained principles of
operation of RFID. RFID is successor to present-day well-established technologies for
monitoring and manipulation with goods. In perspective of future development we do not
suppose complete replacement by bar code. There will be spheres of market where the
RFID technologies will dominate or we can see possibility of combination of RFID

labeling with bar codes.

In this thesis you can find something about restrictions and limits of RFID. It has been
discovered that their use is connected to the environment in which they will occur and we

must expect various problems within using different frequencies.

On the examples of storing goods and safeguarding of borrowing book system we can
demonstrate usage of RFID elements in specific applications.

In closing of this work was made project intention about using the elements of RFID in
safeguarding of library. Within this utilization it is advantageous to use options of RFID
and establish control of borrowing and inventorying of library resources. In results we can
see that if we use RFID as information system on the base of logistic controlling of the
goods it is very easy with assistance of this technology to perform the safeguarding. The
advantage is that the system itself is already accomplishing logistic as well as security
function and there is no need of another supportive means to establish it as there is for
example with bar codes and RF chips for guarding the goods against thefts.

But this is not the final list of RFID functions. Its usage is extensive and | name only
examples of use. Of course it would be possible to write about use of RFID in accessing
secured spaces with access cards or to name some options of payment with RFID cards.
RFID is everywhere and | believe everybody had met it. Those of us who go by bus can
use smart cards to pay the tickets. A lot of employees use cards to access buildings of their

work.

The RFID is quickly expanding sector and with decreasing prices we can assume its
massive spreading. In future it may actually replace bar codes. Although this is distant

future even now we can come across this technology more and more.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPC  Electronic product key; Elektronicky kéd produktu
HF High Frequency - vysoka frekvence

IFF Identification friend or foe — systém rozpoznavani vlastnich letadel

LF Low frequency - pasmo kratkych vin

ISO International organization for standardization

RFID Radio frequency identification

ROM Read only memory — pamét’ pouze pro ¢teni

TAG  Oznaceni pro nosi¢ RFID Cipu

UHF  Ultra High Frequency — pasmo Ultra kratkych vin (¢esky UKV)
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