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ABSTRAKT

Bakalaiska prace se zabyva studiem technologie RFID. Fenomén radio-
frekvencni identifikace zaznamenal v poslednich letech velky pokrok, a protoze je
dnes velmi aktudlnim tématem, rozhodl jsem se napsat pravé o RFID. Teoreticka
¢ast vysvétluje zakladni principy této technologie a popisuje syst¢ém RFID jako
takovy, véetné¢ srovnani s nejrozsifenéjSim zpusobem automatické identifikace,

ktery ptedstavuje ¢arovy kod.

Hlavnim cilem studie je zhodnotit soucasny stav anténnich systémui
integrovanych do stavajicich variant ochrany zbozi, pfedevS§im ochrany zbozi v
obchodnich fetézcich, aktudln€ nejrozsifenéjSich prodejnich mistech pro
spotiebitele. Riziko kraddezi v obchodech ma stale rostouci charakter a tato
alarmujici skute¢nost upozoriiuje na problematiku komeréni bezpecnosti
navazujici pravé na systémy ochrany zbozi, kde zejména divod technického
selhani a jeho néasledné vlivy na zdkonné omezeni svobody piipadného pachatele
stale zaznamendvaji vyraznou limitaci. Z tohoto divodu je nutné definovat
restrikéni pravomoci piislusSnych slozek a nasledné¢ nastavit kompetence na
zakladé maximalniho vyuziti vSech moZnych vyhod komplexné podloZeného

pravniho vykladu soucasné legislativy v oblasti komercéni bezpe€nosti.

V praktické €asti se zaméfuji na specifikaci vySe uvedeného cile studie a
pojednavdam o dostupnych moznostech vyuziti vSech modernich systémut
technologie RFID v primyslu komercni bezpecnosti se zaméfenim na aplikaci pii

ochrané zboZi.

Klic¢ova slova: RFID technologie, RFID tag, anténni systémy



ABSTRACT

This Bachelor's work concerns topic of FRID technology studies. In the
recent few years, the Radio Frequency ldentification phenomenon has made an
incredible progress and as for RFID being these days a remarkable topic of
frequent discussions, | took a decision to choose it as a subject for my bachelor's
work. The theoretical part describes RFID system as such, as well as it explains
the basic principles of the technology itself, including comparison to the most
commonly used Automatic identification method represented by a barcode.

The main focus of this study is to evaluate a current status of aerial
systems integrated to the present alternatives of wares protection, primarily to
protection of goods within supermarket chains as these are currently being
understood as the most favored sale places approached by a common consumer.
Unfortunately, the risk of shoplifting in general has an extremely increasing
character, which is only one of alerting facts to be taken into consideration as far
as commercial safety is concerned. This leads us to the point of great importance
of good quality wares protection systems, as faulty or insufficient protection of
wares is still subsequently held with difficulties due to a very limited potential
influence on statutory freedom restriction of eventual offender. For this reason it
is important to define restrictive lawful powers to particular organs and
constituents and consequently set up their competencies appropriately, using full
advantage of a complex and well defined juristic explication of current legislative

in a field of commercial safety.

In a practical part of this work | focus on an above mentioned goal of
study and | deal with variety of reasonable and generally approachable utilization
of all modern RFID technology systems used within commercial safety industry,

being used specifically for wares' protection.

Keywords: RFID technology, RFID tag, antenna systems
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UvVOD

Se stale rostouci kriminalitou roste 1 pocet trestnych ¢ind v podobé¢ kradezi zbozi v
obchodech. Nejvétsim problémem pro prodejni subjekty je ucCinit takova opatieni, ktera
budou vSem témto nezddoucim Cc¢inim predchazet. Zakladnim cilem bezpecnostnich
opatieni je snizit riziko na akceptovatelnou uroven a ochranit tak cenna aktiva, neboli
zamezit pripadnym finan¢nim ¢i majetkovym ztratdm. Jednim z efektivnich zpisobt
protiopatieni se jevi preventivni zabezpeceni zbozi s vyuzitim dostupnych technickych
prostiedki, které bezpecnostni primysl nabizi. Jednou z takto pouzivanych technologii je

pravé RFID technologie.

Dnes jsou bezpecnostni systémy stile vice vyuzivany a to nejen v obchodnich
fetézcich, kde je jejich pouzivani na dennim pofddku. Moderni RFID systémy, které v
soucasné dob¢ nabizi Siroké spektrum moznosti, jejichz vyuziti v praxi predstavuje velmi
vyznamnou roli predev§im k identifikaci objektd a to zejména v jeji automatizaci, nachazi
sva uplatnéni v mnoha oblastech bezpecnostniho primyslu. Vedle jiz zminovaného
systému zabezpeCeni zbozi se technologie RFID integruje v primyslu komeréni

bezpecnosti do pristupovych a dochazkovych systémut, nebo se vyuziva k lokalizaci

objektl ve stfezeném prostoru.
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. TEORETICKA CAST
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1 SEZNAMENI S TECHNOLOGII RFID

RFID je zkratka, kterd vznikla z anglickych slov Radio Frequency Identification a
do cCeského jazyka byla piclozena jako radio-frekvencéni identifikace. Jedna se o
bezkontaktni automatickou identifikaci objektii, vyuzivajici vysokofrekvencni pasma ze
spektra elektromagnetického vinéni k pienosu a ukladani dat. Technologii RFID miiZzeme
obecné popsat tiemi zakladnimi prvky systému. Mezi hlavni komponenty patii: RFID tag
(elektronicky programovatelny ¢ip — transpondér), RFID reader (Ctecka) a middleware
(fidici pocitac).

S myslenkou na vznik bezdratové technologie zpracovani informaci ptisla pred lety
nejvétsi maloobchodni firma WalMart, kterd pred nckolika desetiletimi stila u zrodu
c¢arového kodu. Zikladem vyvoje byla myslenka vyvinout takovou technologii, ktera
dokaze objekt identifikovat na vétsi vzdalenost bez piimé viditelnosti tak, aby v redlném

Case bylo mozno zpracovat vice objekti soucasné. [6]

Automaticka identifikace (AUTO ID) ptedstavuje registraci dat bez pouziti klaves.
Vyuzivani automatické identifikace vede k ptesnosti, rychlosti, flexibilité, produktivité a
efektivnosti pfi registraci velkého mnozstvi dat. Rucni zadavani dat trvd ve srovnani s
AUTO ID pomérné dlouho a navic pti ném dochézi k ¢astym chybam. Chybovost lidského
faktoru pfi fyzickém piepisovani dat do pocitace prostfednictvim klavesnice je velmi tézko
odstranitelnd. Vypadky soustfedéni, nepozornost, inava nebo pieklepy z nedbalosti, patii
Kk nejvétsim rizikovym faktorim lidské obsluhy. Eliminaci téchto chyb a zaroven rychlost
nacitani dat je moZné zajistit jediné automatizaci, pravé AUTO ID. Technologie
automatické identifikace jsou mnohotcelové, spolehlivé a snadno se uzivaji. Bezkontaktni
automatickd identifikace se vyuZiva v nejriiznéjSich prostredich, dokonce 1 v extrémnich

terénech a to vzhledem k dostupnym materialim.

RFID je technologii automatické identifikace, kde jsou data ukladana do tzv. RFID
tagli. RFID tag je zaklad celého systému a piedstavuje nosi¢ informace, ktery se sklada z
mikroCipu, antény a popiipadé¢ i baterie. Tyto tagy obsahuji vzdy svoji jedine¢nou
informaci, tzv. identifikator uréeny vyrobnim cislem Cipu. Informace se uklada v digitalni
podobé a je realizovana prostiednictvim &te¢ky za vyuziti radiovych vin. Ctecka je tvofena
vysila¢em/pfijimacem integrovanym s anténou a slouzi nejen ke Cteni, ale i k zapisovani
dat. Ridici pogita¢ prebira nadtené tidaje od Gtecich zaiizeni a dale tyto informace

zpracovava.
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1.1 Princip ¢innosti RFID systému

Pro zjednoduseni vysvétlim zakladni princip fungovani RFID systému tvorenym
tzv. pasivnimi tagy. Rozdily mezi aktivnim a pasivnim systémem uvadim v kapitole RFID

tag.

Cteci zafizeni generuje do okolniho prostiedi skrze anténu signdl, konkrétng
elektromagnetické vinéni na nosném kmitoc¢tu radiovych vin. Anténa tagu, ktery se
vyskytuje v dosahové vzdalenosti, pfijme vinu na zakladé rezonance. Rezonanci rozumime
kooperativni jev mezi dvéma objekty sdilejicimi stejnou frekvenci. V systému RFID to
V praxi znamena, ze anténa tagu i anténa readeru jsou naladény na stejné kmitoctove
pasmo. Energie Sificiho se elektromagnetického pole vyslaného readerem indukuje
elektrické napéti na anténé tagu. Vzniklé elektrické napéti vyvold stiidavy proud, ktery je
usmérnén a nabije kondenzator (aktivni prvek elektrického obvodu schopny akumulovat
energii) transpondéru. Elektrickd energie je vyuZzita pro napajeni mikroprocesoru.
Aktivovany mikrocCip vysle ¢tecce zpét identifikator v podobé kodovanych dat. Modulace
(kodovéni) do radiového signalu probiha prostfednictvim rezistoru (aktivni prvek
elektrického obvodu majici ur€ity elektricky odpor), ktery méni parametry antény.
Modulovany signal, ktery je zajistén zménou impedance antény, je detekovan cteckou. Ve
¢tecim zafizeni probihd dekodovani dat z Cipu, pfevedeni radiovych signalli do digitalni
informace, a nasledné pfedani fidicimu pocitaci, ktery je soucasti middlewaru, k dal§imu
zpracovani. V nékterych piipadech si milize c¢tecka piijatd data ulozit, aby je sama

zpracovala.
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2 CAROVY KOD

Jednou z alternativ vyuziti techniky automatické identifikace objektl jsou carové
kody. Technologie ¢arového kodu je jednim z nejefektivnéjSich zplisobii potizeni dat. Do
stejné oblasti patii rovnéz technologie RFID nebo magnetické kody pouzivané na
kreditnich kartach. AvSak ¢arové kody jsou nejrozsitenéjsi, a proto jsou dnes stale jeste
nejvice pouzivanou technologii v automatické identifikaci. Je to déano tim, Ze pouzivani
této technologie je pro uzivatele celkem levnym a nenaroénym fesenim. Carovym kodem

lze oznacit téméf vse, protoze jeho uzivani je univerzalni a jednoduché.

2.1 Jak pracuje ¢arovy kéd

Carovy kéd je zobrazenim numerickych informaci. Sklada se z tmavych &ar a
svétlych mezer, které jsou vytiStény na etiketu. Nosi¢ informace v podobé¢ tisténé etikety
miize mit riizné podoby. Carové kody mohou byt napt. plastové, papirové, textilni, kovové,
keramické atd.

(%

Presné definované $itky ¢ar a mezer ¢arového kddu predstavuji jednotlivé ¢islice ¢i
pismena. Aby bylo mozné carovy kod ptecist, musi byt snimac v kratké vzdalenosti
namifen pfimo na etiketu s koddem. Realizace samotného ¢teni byva vétSinou uskutecnéna
pomoci laseru. Snimac, Cteci zafizeni, vyzafuje v piipadé vyuziti laseru Cervené svétlo.
Tmavé cary toto svétlo pohlcuji a bile mezery ho naopak odrdzeji. Snima¢ umi zjistit
rozdily v reflexi, které preménuje na elektrické signaly odpovidajici Sifce ¢ar a mezer.
Systém carového kodu poté pievede signdly na Cislice nebo pismena odpovidajici
pfislusnému kodu. Prostfednictvim cteCky se tedy informace dostanou velmi rychle ke

zpracovani v pocitaci.

Existuje nckolik typt carovych kodd, z nichz kazdy ma svou vlastni
charakteristiku. Pii volb¢ typu ¢arového kodu rozhoduji rizné aspekty. Zakladni kody umi
koédovat pouze ¢islice, jiné mohou kodovat vedle Cislic 1 pismena nebo dokonce i specidlni
znaky. Nejzndméj$Sim a nejrozsifencjSim typem carového kodu je kéd EAN. Tento kod
muZe pouzivat kazdy stat zapojeny do mezindrodniho sdruzeni EAN International. Kod
EAN koéduje cislice 0 az 9, kde kazda dislice je kddovana dvéma Carami a dvéma
mezerami. EAN vyuziva rizné kodovaci formaty. Zakladnim formétem je EAN 13, ten

obsahuje ¢islic 13. Prvni dvé nebo tii Cislice vzdy urcuji stat ptivodu vyrobku, dalsi 4 az 6
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Cislic urcuji vyrobce a zbyvajici Cislice, kromé posledni kontrolni Cislice, ktera ovéfuje

spravnost dekodovani, specifikuji konkrétni zbozi.

8 "591234"567893">

Obrazek 2 EAN 13 [8]

2.2 Porovnani RFID a ¢arovych kodi

Vedle ¢arovych kodu se k identifikaci riznych objektl vyuziva technologie RFID,
ktera vzhledem k mozZnostem jejiho vyuziti ma do budoucna velky potencial. Identifikace
na radiové frekvenci je dal$i generace identifikdtorii navrzenych k bezkontaktni
identifikaci objektd. Jde o systém identifikace, ktery navazuje na systém ¢arovych koda, a
proto se o RFID technologii ¢asto hovofi jako o nastupci praveé ¢arovych kodu. Prestoze by
RFID mohla v pfistich letech nahradit systém ¢arového kodu, tak si tohle v souc¢asné dobé
neklade za sviyj cil, a spiSe doplituje ¢arové kody o dalsi aplikacni moznosti. Existuje fada
aplikaci, kde je nejvyhodnéjsi pouzit kombinaci obou téchto identifikacnich technologii,

jako naptiklad ve smart labelech.

Vvhody ¢arového kodu:

- jednoduchy tisk vcetné nizkych nakladl (pro nejjednodussi potisténi staci libovolna

tiskarna)
- moznost pfevést téméf libovolnou informaci do ¢arového kodu
- jedna z nejpiesnéjSich a nejrychlejSich metod k registraci vét§iho mnozZstvi dat

- moznost ovéfovani spravnosti ¢teni, kontrolni mechanizmy jsou obsazeny v kodu



UTB ve Zliné, Fakulta aplikované informatiky, 2012 17

Nevvhody ¢arového kodu:

ke ¢teni je nutno vyuzit specialni zafizeni s optickymi snimaci
nutnost piimé viditelnosti pii snimani

pii snimani musi byt vzdy kod orientovany smérem ke snimaci

Vvhody RFID technologie:

bezkontaktni povaha / pro ¢teni a zapis dat neni potieba pfima viditelnost ani

piesné polohovani

vyrazné vyssi datova kapacita nosi¢e / moznost zapsat velké mnozstvi informace do
¢ipu

rychlost ¢teni dat

digitalni ziskavani informace

snizeni chybovosti

mobilita

moznost mnohacetného ¢teni - moznost nacist najednou velké mnozstvi RFID tagi

na velkou vzdalenost-hromadnd identifikace tagii v jednom okamziku
variabilita média

RFID tag lze umistit do zna¢eného objektu tak, aby nebyl vystaven vné&j§im vliviim
a proto je RFID tag daleko odolngj$i nez stitek s carovym kodem, napt. proti
mechanickému poSkozeni, teploté, vlhkosti ¢i povétrnostnim podminkdm

pfenosu dat nebrani Spatné optické ani atmosférické podminky

aktivni ¢ipy pfindsi nové moznosti funkcionality do identifikacniho procesu

schopnost identifikovat nejen druh zboZi, ale 1 kazdou jednotku zboZi zv1ast’

RW tagy umoznuji aktualizovat ¢i dopliiovat jiZz zapsand data v tagu/moznost

pfepisovani dat

bezobsluzny provoz/Cteci zatfizeni pracuji bez nutnosti neustalé obsluhy - Setii

naklady spojené s obsluhou
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Nevvhody RFID technologie:

- vyS$si ceny nosi¢l informaci i dalSich prvkl systému (termindly, antény, snimace)

- nemoznost Cist informace pouhym okem / kompenzuje se to pouzivanim smart-

labell s moznosti potisku

- vykonnost signdlu muze byt omezena fyzikalnimi vlastnostmi RF =zafizeni

(negativni vliv kovu a kapalin)
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3 STRUKTURA RFID SYSTEMU

3.1 RFID tag

Pamétové médium vyuzivané v technologii RFID se nazyva RFID tag neboli
transpondér. Vyznam slova tag vznikl spojenim anglickych slov transmit (pienos) a
response (odpoveéd’). RFID tag je vlastné nosi¢ informaci tvofici zaklad systému RFID a
jeho hlavni funkeci je digitalni uloZzeni dat do vnitini paméti a nésledné poskytnuti téchto
ulozenych udaji RFID systému. RFID tag se skldda ze dvou a v piipad¢ aktivnich tagh tii
soucastek. Tag musi vZzdy obsahovat mikroCip a anténu. Velikost tagu nejvice ovliviiuje
velikost integrované antény, kterd je jeho nejvétsi komponentou. Anténa je vodivy element
umoznujici pfijimat a vysilat data a jeji rozméry jsou tak zavislé na pouzitém frekvenénim
pasmu. Velikost samotného Cipu je dnes jiz mensi nez lmm. Aktivni tagy dale obsahuji

velmi malou baterii. VSechny tyto ¢asti jsou pak umisténé v zapouzdieni.

- Antenna

Obrazek 3 RFID tag [9]

3.1.1 Déleni tagi dle ucelu pouZiti

Forma, tvar, material a rozmé&ry tagh byvaji riizné. Ze specifik jednotlivych aplikaci
vyplyva, ze RFID tagy mohou slouzit k riznym ucelim. Proto realizace tagu velmi uzce
souvisi s aplikaci, které bude slouzit. Tagy jsou dnes neustale vyvijeny pro nové ucely
vyuziti tak, aby se co nejlépe piizplsobily danym podminkam. Rozdéleni dle provedeni
zahrnuje rozmanitost tvarli, materialii a rozmérli. Zapouzdieni tagu ovliviiuje Zivotnost a
moznost pouziti v riznych prostiedich, zatimco Cip udavéa kapacitu a anténa kvalitu
komunikace. Na zéklad¢ téchto vlastnosti z hlediska vyrobni technologie existuji spousty

tagh v nékolika variantach provedeni. Rozsifené podoby tagt jsou napi. mince, smart card
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(format platebni karty), sklenény tag, smart label (kombinace RFID tagu a etikety

s ¢arovym kodem).

3.1.2 Déleni tagi dle typu napajeni

Problematika typu napdjeni rozdéluje RFID systémy na aktivni a pasivni. Pasivni
systém obsahuje tagy, které nemaji vlastni zdroj energie. Energii jim dodéava ¢teci zatizeni,
které¢ vysila elektromagnetické pole prostfednictvim radiového signalu a poskytuje tak
energii pasivnimu tagu. Cteni zpravy probihd na principu RTF - reader talks first. Pasivni
systémy jsou primarné nasazovany pouze k identifikaci objektd. U aktivnich RFID
systémd, které vyuzivaji tagy s vlastnim zdrojem napdjeni, rozsifujeme funkci identifikace
predmétii o dalsi uzite¢né funkce, jako jsou napf. méfeni teploty, lokalizaci atd. Cinnost
aktivnich tagii je tedy nezavisla na ¢tecim zafizeni, a proto muize také obsahovat snimace
pro méteni fyzikdlnich veli¢in ¢i schopnost optické a akustické komunikace s uzivateli.
Aktivni ¢ipy vysilaji samy své tidaje do okoli. Tento komunikaéni proces nazyvame TTF-
tags talk first. RFID tagy jsou tedy v zéakladu dvojiho typu podle toho, jestli maji nebo
nemaji vlastni baterii. Z hlediska zdroje energie rozliSujeme tagy aktivni, pasivni a

semipasivni.

Aktivni RFID tagy:

Jednd se o tagy s vlastnim zdrojem energie v podobé integrované baterie, kterd
napdji elektronicky obvod, posiluje signal a umozniuje tak Cipu vysilat skrze anténu své
udaje do okoli. Vyhodou je vysoka ¢teci vzdalenost (stovky metrit) a vétsi vysilaci vykon,
coz v nekterych aplikacich zajisti lepsi efektivitu ve stizeném prostiedi. Velikost paméti
dosahuje az 100 kB. Tagy jsou vSak v disledku vestavéné baterie drazsi a t€zsi. Maji nizsi
odolnost na teplotu a je nutné provadét vymeénu baterie. Pro Setfeni vlastni baterie 1ze tagy
uveést do usporného rezimu. Snizi se tak spotfeba energie a prodlouzi se zivotnost baterie.
Zpétné probuzeni, aby mohla probihat standardni komunikace, zajisti zachyceni signalu
vyslaného cteckou. Téchto tagii se vyuziva napt. ke sledovéani osob, vozidel nebo zvitrat a

vSude tam, kde 1ze ¢ip opetovné pouzit.
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Pasivni RFID tagy:

Tyto tagy nemaji vlastni baterii a jsou zavislé na pfisunu energie ze cteciho
zafizeni, které tyto tagy napaji pfimo z vyslaného elektromagnetického pole. Nevysilaji do
okoli zadné signaly, pracuji jen v okamziku, kdy jsou v dosahu cteCky a maji s ni
navéazanou komunikaci. Vyhodou jsou zanedbatelné¢ pozadavky na udrzbu a dlouhd doba
zivotnosti. Ve srovnani s tagy aktivnimi jsou cenové dostupnéj$i. Maji riznou akéni
vzdalenost, praktickd vzdalenost ¢teni se pohybuje mezi 10 cm a nékolika metry. V

soucasné dob¢ jsou v aplikacich nejvice rozsiteny praveé pasivni tagy.

Semipasivni tagy:

Tagy obsahujici vlastni napajeci zdroj stejné jako tagy aktivni. Baterie je ale
papirové tenkd a tak nemd dostate¢nou silu k posilovani signdlu, proto slouzi k napéjeni
integrovanych obvodl nebo pro uchovani energie vyslané ¢teckou pro pozdéjsi vyuziti.
Tato technologie spojuje vyhody pasivnich a aktivnich systémt dohromady. Cteci
vzdélenost mlize byt az desetindsobek pasivniho dosahu c¢tecky. Vyhodou je také vyssi
Zivotnost baterie nez u ¢ipl aktivnich. Semipasivni tagy umi pracovat i v dob¢, kdy reader
nevysild nebo neni v dosahu a tak jsou ¢asto vybaveny senzorikou pro méfeni teploty,
tlaku, vlhkosti vzduchu, navic umi méfit tfeba 1 vibrace. Timto roz$ifuji moZnosti

pasivnich tag.

3.1.3 Déleni tagu dle typu paméti
Z hlediska uchovani informaci a moZnosti zapisu rozdélujeme tagy do tfi skupin:

RO (Read-Only): Tagy uréené pouze pro ¢teni. Obsahuji pouze sériové Cislo, které je
zakddované pii vyrobnim procesu a dale ho jiz nelze ménit. Nejcastéji se aplikuji jako

vstupni zatizeni u ptistupovych systémii.

WORM (Write ONCE Read Many): Tagy urcené také jen pro Cteni dat. Informace do
tagu nejsou naprogramovany ve vyrobé. Data vypaluje prodejce ¢i dodavatel. Zapsané
udaje podobné jako u taghi RO nejsou piepisovatelné. S WORM tagy se nejcastéji setkdme

v knihovné¢, kde slouzi k evidenci majetku misto ¢arového kodu.
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RW (Read Write): Ulozené udaje 1ze mnohokrat piepsat. Tyto tagy maji adresovatelnou
pamét, kterd se snadno méni. Kapacita paméti nabizi moznost uchovani velkého mnozstvi
dat. Tyto data pak lze podle potteby libovolné¢ piepisovat. Vyuzivaji se u procesi ve

skladech, jedna se o sledovani zboZi ve vyrob¢.

3.2 RFID c¢tecka

Zatizeni vytvorené na komunikaci s RFID tagem se nazyva RFID reader. Prestoze
slouzi priméarn¢ ke ¢teni dat ulozenych na RFID ¢ipu, je tento piistroj specializovany nejen
na Cteni, ale 1 zapis ¢i programovani dat tagu. Reader je v podstat¢ mikropocitac
propojujici RFID tag a fidici pocita¢. V zakladnim provedeni je tvofen elektronickym
vysilacim/pfijimacim obvodem s dekodérem a anténou. VylepSené Cteci zafizeni mize byt
vybaveno vlastnim operaénim systémem se zakladni softwarovou funkcionalitou.
Standardni Cteci zafizeni nacita data a ve stejné podob¢ je predava serveru (middlewaru).

Slozitéjsi ctecky umi data pred pfedanim sami filtrovat a usnadnit tak serveru praci.

Anténa mize byt jedna, ale n¢kdy se vyuziva 1 vice antén, které byvaji bud
integrované, nebo externi. Tyto antény vysilaji radiové viny a také pfijimaji signaly
vyslané ¢teCkou. Hlavni funkci dekodéru, radiového rozhrani, je modulace, demodulace,
pfenos a piijem radiového signalu. Aby pfenos radiového signdlu vyhovoval poZzadavkim,
jsou vétsinou pienosové cesty pro pifjem a vysilani oddéleny. Ridici mozek celé &tecky je
tzv. tidici jednotka, kterd obsahuje mikroprocesor a pomocné obvody. Hlavnim tkolem
mikroprocesoru je zpracovat piijata data. Diky pfipojenym pomocnym obvodim

komunikuje nejen s RFID tagy, ale i s po¢itacem fidicim cely RFID systém.

Komunikace, ktera probihd mezi tagem a readerem se fidi urCitymi standardy.
Systém muze zahrnovat mnoho Ctecek od rtznych vyrobcl, které nejsou vzdy uplné
totozné. Rizné ctecky jsou vyrobeny s riznymi vlastnostmi a pro komunikaci s tagy
pouzivaji rizny komunikac¢ni protokol. Jednotné rozhrani pro ctecky s riznym chovanim

poskytuje fidici software, middleware.
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Zakladni funkce RFID readeru:

Cteni udajti ulozenych v paméti RFID tagu
- Pienos dat z a do fidiciho pocitace
- Dodévani energie pasivnim tagiim

- Zapisovani dat do tagh typu RW

Nastavbové funkce RFID readeru:

- Filtrace dat
- Ovladani vstupné-vystupnich integrovanych obvodu
- Sifrovani a ochrana integrity dat

- Realizace antikoliznich opatfeni k zajisttni RW komunikace s mnoha tagy
najednou- schopnost ¢tecek vyiesit problém vzajemného ruSeni (pokud jsou blizko

sob¢) preladénim na jiny kanal v ur€itém pasmu
- Oveérovani tagii — snaha zabranit podvodim a neopravnéného piistupu do systému

- Schopnost pracovat s tagy riiznych frekvenci

Ve srovnani s kategorizaci RFID tagii je rozd€leni readrli znacné jednodussi.
Rozlisujeme dva typy Ctecich zafizeni na trovni radiové-identifika¢ni komunikace. Na trhu
nalezneme nejriznéjsi varianty staciondrnich, mobilnich nebo tunelovych ctecek. Zda je

reader mobilni, nebo stacionarni zavisi na dané konstrukci.

Stacionarni ¢teCky jsou nepienosné, pevné vestavéné na ur€itém misté dle potfeby
(napt. u vstupu do skladu). Nejsou konstruovany pro pfimou manipulaci ¢lovéka se
teCkou. Ridici systém mivaji oddéleny od antény. Externi anténu je mozno doplnit
pfipojenim dalSich antén, které zajisti vet§i pokryti prostoru ke ¢teni signalu. Hovoiime
zejména o Ctecich branach nebo o vysokozdviznych vozicich. Brany neboli tunelové
CteCky se skladaji ze systému CteCek a jejich antén. Vstupni/vystupni branu je mozné

zabudovat do osténi. VyuZivaji se v primyslovych aplikacich.

Mobilni ¢tecky jsou konstruovany jako jeden pfistroj pro drzeni v ruce. Obé

soucastky jsou tedy implementovany v jednom spolecném pouzdie. Mobilni terminaly jsou
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prenosna Cteci zafizeni s vlastnim operacnim systémem a obrazovkou. Jsou stavéné do
primyslovych prostiedi, a tak jsou odolné vici padu. Vedle bezdratovych mobilnich
CteCek se vyrabi i1 varianty s kabelem. Hybridni zafizeni je pak schopno nacitat nejen data z

tagl, ale dokonce 1 ¢arové kody.

Obrazek 4 Mobilni RFID terminal [10]

3.3 Middleware

O Middlewaru hovotime zjednodusené jako o fidicim softwaru, ale mizeme se
setkat 1 s informaci, Ze middleware je specializovany hardware. Sklada se z podpirnych
systémd, které tvoii fidici pocitace, databaze a telekomunikacni sit¢ a ze systému na
strategické trrovni fizeni. Middleware obecné predstavuje soubor sluzeb, ktery umoziuje
spolupradci mezi procesy béZicimi na vice zafizenich. Tato technologie je nejcastéji
pouzivana k podpofe a zjednoduSeni slozitych systémi a tak je middleware nedilnou
soucasti moderni RFID technologie. V RFID terminologii se tedy jedna o software bé&zici
na serveru. Dovede koordinovat a provadét spravu Ctecek v siti a ve struktute systému tak
zajistuje filtrovani dat ze Cteciho zafizeni a postupuje je dale ke zpracovani podnikové

aplikaci.

Schopnost komunikovat se c¢teCkami s rtiznymi komunikaénimi protokoly od
riznych vyrobcli umoznuje tomuto softwaru fidit celou populaci ¢teCek obsazenych v
samotném systému RFID. Jeho hlavni tulohou je prvotné zpracovat data nactena

jednotlivymi ¢teCkami. Mezi zékladni funkce middlewaru patii vedle spravy dat i filtrace a
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analyza ziskanych udajii. Vysledky dale uchovava v databazi a poskytuje je ptes stanovené

rozhrani dal$im aplikacim.
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4 PRENOS RADIOVYCH VLN

Pienos je jednou ze zakladnich operaci s informacemi. VSechny komunikacni

systémy vychazi z obecného komunikacniho systému, ktery 1ze znazornit v nasledujicim

schématu:
zdroj vysilaé vedeni prijimac¢ pFijemce
informace (kodér) (kanal) (dekodér) informace

____________________________________________________________________________________

Prfenosovy kanal

zdroj rusivych
signalu

Obrazek 5 Obecny komunikaéni systém [11]

Zdroj informace musi mit k dispozici zasobu symbolil, ze kterych zpravu sestavi.
Pro pfenos musi byt tyto symboly pievedeny na fyzikalni signdly, které jsou technicky
schopné ptenosu. Informace tedy byva pteloZzena do feci kandlu, coZ v praxi znamena
kédovani zpravy do signalt. Prenosovy kanal predstavuje souhrn prostiedkl slouzicich k
prenosu signalu od zdroje k ptijemci. Po ptenosu dat dochazi k dekdédovani zpravy, neboli

signaly se ptevadi zpét do plivodnich symbolt.

V systétmu RFID zastupuje zdroj informace RFID tag. Symboly pro sestaveni
zpravy jsou logické jednicky a nuly. Tato digitdlni informace se pro potfeby pienosu
koduje do radiového signalu, ktery Cteci zatfizeni jako ptijemce dekdduje zpét do podoby

binarniho ¢isla (feci mikropocitace).
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4.1 EPC (Electronic Product Code)

Radio-frekvenéni identifikace je obecny nazev pro technologie ur¢ené k identifikaci
objektii poptipad¢ osob, ktera prenasi data pres radiové viny. RFID tag, tedy komunikujici
mikropocitac, uchovava jedine¢né ¢islo. V soucasnosti se nejvice osvédCilo zaznamenani
¢isla EPC. EPC znamena v piekladu elektronicky kod produktu a jde o jednoduchy
kompaktni kéd, ktery jednoznacné identifikuje dany tag. Piedstavuje sériové Cislo zapsané
v mikroCipu slouzici prakticky jako identifikator. Tento jedinecny kéd obsahuje informaci,

kterou RFID tag pfedava RFID readeru.

Spolecnosti vyuzivaji pro automatickou identifikaci riznych identifikacnich znaki.
Vétsina identifikatort uzivanych pii RFID nejsou v globalnim méfitku harmonizovany.
Ciselné schéma EPC je globalni standard pro RFID identifikaci. Jeho smyslem je vytvofeni
mezinarodniho standardu a sjednotit tak RFID pro cely svét. Stal se klicem k ziskani
informaci o produktu, ktery existuje v celosvétové siti. Piesto se vzdy najdou divody pro
firmy a jejich aplikace, aby vyuzily libovolnou identifikaci, kterd nespada do globalniho
standardu a neumoziiuje snadnou kompatibilitu mezi pfistroji od riznych vyrobcti. EPC je

spravovan a piidélovan svétovou organizaci Global Standards (GS1).

Struktura kédu EPC umoznuje definovat vedle vyrobce nejen nazev produktu (pft.
Cola light), ale i jeho vyrobni ¢islo konkrétni Sarze, a tak je mozné zajistit rychlou a
presnou identifikaci dalSich tdajh, jako je napf. datum vyroby, datum spotieby atd. EPC
dokéze, na rozdil od jinych kodd, jedinecné identifikovat kazdou jednotku zbozi.
Kombinace RFID a EPC pfedstavuje ucinny nastroj soucasné moderni automatické

identifikace.
Dnes se pouzivaji EPC o velikosti 64 nebo 96 biti. Jejich struktura se v§ak muze
lisit, je udavéana vzdy vyrobcem, ale vétSinou jsou bity rozdéleny do jednotlivych kategorii

velmi podobné.

8 bitl Hlavic¢ka - velikost, typ, struktura, verze EPC Pfidéleno EPC global

28 bitl Informace o firmé - definice vyrobce (268 miliont Ptidéleno EPC global
firem)

24 bith Trida vyrobku - definice druhu produktu (16 miliona  Pfidéleno vedenim spolecnosti
tiid)

36 bitd Sériové ¢islo produktu - definice jednotky zbozi (68 Pridéleno vedenim spolecnosti
miliond Cisel)

Tabulka 1 Struktura 96 bitového EPC kédu [6]
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4.2 Prenosova pasma

Technologie RFID, zalozena na pracovnim kmitoctu v oblasti elektromagnetického
vinéni o stanovené frekvenci miize, jak jiz z ndzvu vyplyva, vyuzivat celého spektra vin
radiovych. Radio-frekvenéni viny jsou vlnami elektromagnetickymi, které tvoii pohybujici
se elektrony. Elektromagnetické vinéni se §ifi rychlosti svétla 300 000 km/s. Sklada se z
oscilujicich navzajem kolmych elektrickych a magnetickych poli, proto muizeme
elektromagnetickou vinu znéazornit sinusoidou. Rozpéti radiovych vinovych délek se
pohybuje v rozmezi 1 mm a 1000 km, coz odpovida frekvenci 30 Hz az 300 GHz. Vztah
mezi frekvenci a vlnovou délkou vyjadiuje matematicky vzorecek: A = c/f. Vinova délka

(M) je pfimo timérna rychlosti svétla (c) a nepfimo imérna frekvenci ().

Obrazek 6 Graf funkce sinus [12]

Vlastnosti a nasledné chovani syst¢émi RFID jsou odlisné v zéavislosti na zvolené
frekvenci. Existuji ¢tyfi hlavni tfidy frekvencnich typt pro RFID, které vyuzivaji prevazné
radiovych vin o provozni frekvenci 30 KHz az 5,8 GHz. Vyssi frekvence zajist'uji rychly
ptenos dat, zvladnou tak vétsi datové toky. Vyuzivaji malych antén, které jsou levnéjsi, nez

ty velké. Mala anténa umoZiuje mensi rozméry komponent systému RFID.

Nazev Rozsah

Low Frequency (LF) 125 — 134 kHz
High Frequency (HF) 13,56 MHz
Ultra High Frequency (UHF) 860 — 960 MHz
Microwave (MW) 2,4a5,8 GHz

Tabulka 2 Rozdéleni kmito¢tovych pasem
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Nizka frekvence (LF):

kratky dosah cca 20 cm (téméf kontaktni ¢teci vzdalenost)
- nizka pfenosova rychlost

- vyuziva piedevsim pasivnich tagi

- tagy s nepfepisovatelnou paméti — pouze pro cteni

- odolné pfitomnosti kovl a kapalin

- frekvencni rozsah LF pfijiman celosvétove

- nejstar$i a nejdéle pouzivany typ

- velkd anténa — vys§i cena

- vyuziti: Cipovani - evidence zvifat, parkovaci systémy, identifikacni prikazy,

ptistupové a dochdzkové systémy

Vysoka frekvence (HF):

kratky dosah, ¢teci vzdalenost cca Im

- vyuziva zejména pasivnich tagh

- varianty tag RO nebo RW

- slusny vykon v pfitomnosti kovu a tekutin
- velkd anténa — vyssi cena

- moznost potiskovat (smart label)

- frekvenéni rozsah HF pfijiman celosvétove

- vyuziti: knihovni systémy, zdravotnictvi, identifikacni karty (e-penéZenky,

piistupové a dochazkové systémy), evidence zbozi v regalech
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Velmi vysoké frekvence (UHF):

- dlouhy dosah, pfenos informace na vzdalenost jednotek metra

- vysoka prenosova rychlost (az 1000 nactenych Cipt za sekundu)

- moznost Cist, zapisovat i pfepisovat

- vyuziva aktivnich i pasivnich tagl

- mald anténa - nizk4 a stale klesajici cena

- nelze Cist ptes kapaliny, obtizné ¢teni na kovu (Spatny vykon v jejich pfitomnosti)
- moznost potiskovat (smartlabel)

- legislativni omezeni rozdé€luji svét na tii regiony: USA, Kanada a Mexiko: 902 —
928 MHz, Evropa a Afrika: 865 — 869 MHz, Japonsko a Asie: 950 — 956 Mhz [6]

- vyuziti: knihovni systémy, dochazkové systémy, supply chain (zdsobovaci fetézec),
obchodni fetézce, sklady, vyroba (vyrobni proces), logistika (identifikace zbozi a

logistickych jednotek, identifikace palet)

Mikrovlnné pasmo (MW):

- velka ¢éteci vzdalenost, dosah desitky metrt

- vysoka pfenosova rychlost

- frekvenéni pasmo blizko k technologii Wi-Fi

- moznost Cist, zapisovat 1 prepisovat

- nejbéZnéji vyuziva aktivni ¢i pasivni tagy, moznost aplikovat semipasivni tagy
- mald anténa

- Spatny vykon v pfitomnosti kovii a kapalin- protoze délka antény je nepiimo

umérna frekvenénimu rozsahu
- MW pésmo je piijiméano celosvétove

- vyuziti: dodavatelsky fetézec, systémy elektronického myta, identifikace vozidel a

pohybujicich se pfedméti (R-t L service)
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4.3 Vykonnost systému

Selhavani RFID je pro nas v praxi velmi dilezitym aspektem. Aby byl systém
ucinny, musi jeho vykon dosahnout urcitych hodnot. Na komunikaci mezi komponentami
systému, a s tim souvisejici kvalitu ¢teni zprav, pisobi vnéj$i podminky. Interakce s
okolnim prostfedim je zavisla na pracovnim kmito¢tu. RFID systémy se provozuji na
ruznych vinovych délkach. Nosny kmitocet neboli frekvence je zdsadnim parametrem pro
vykonnost systému. Urcuje dosah Cteni, rychlost sniméni a zapisovani udajti a pouzitelnost
v riizném prostiedi. Cim vy3$si frekvence, tim rychlej$i prenos dat a moznost delsi
komunikacni vzdalenosti mezi readerem a tagem. Nevyhodou vysoké frekvence oproti
niz§imu kmitoctu je citlivost na pfitomnost problematickych materialti (napt. kov, voda,

uhlik).

K problémovym materidlim, které¢ neptiznivé ovliviiuji Sifeni radiovych vin, patii
predevsim kapaliny a kov. Pokud aplikujeme RFID systém do mista, kde kapaliny mohou
néjakym zplisobem zasahovat do pracovniho prostiedi systému v podobé vlhkosti vzduchu
nebo zplsobi mokry povrch, je vhodné zvolit frekvencni pasmo HF. Frekvence s dlouhou
vinovou délkou 1épe pronikaji do vody, zatimco signaly vysokych frekvenci jsou dobie

absorbovany ve vod¢ (UHF, MW).

Pfitomnost kovového materidlu také nepodporuje vykonnost systému, narusuje
zejména vysokofrekvencni pasma. Negativni vliv kovu na funkci systétmu RFID se
projevuje nezaddoucimi odrazy signidlu a moznym vznikem stojatého vInéni. Pokud se
kovoveé téleso vyskytne mezi CteCkou a tagem, Uplné brani komunikaci - pfenosu
informaci, protoZe radiové signaly nemohou proniknout skrz kov. Kovovy material ¢inni
v praxi potize ptedev§sim V podobé planych poplachi u radio-frekvenénich systému
vyuzivanych k predmétové ochrané volné vystaveného zbozi na prodejnach. Viz. prakticka

¢ast: Technické problémy ochrany EAS.

RFID systémy jsou citlivé na ruseni elektromagnetickymi vlnami. Problematikou
elektromagnetického ruSeni se zabyva EMC, elektromagnetickd kompatibilita. EMC
rozdéluyjeme na EMS (elektromagnetickd susceptibilita - odolnost) a EMI
(elektromagneticka interference - ruSeni). Pokud dané zatizeni splituje pozadavky EMC,
muzeme fici, ze piistroj je dostatecné odolny elektromagnetickému ruSeni a zaroven
hodnota vyslaného nezadouciho ruSivého signalu, kterou vysild do okolniho prostiedi,

nepiekracuje urcitou standardizovanou mez. Splni-li zafizeni tyto parametry, oznacujeme
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ho za elektromagneticky kompatibilni. Nanestésti rusivé signdly se v okoli integrovanych
systémi mohou vyskytovat a my se timto nesmime nechat zaskocCit. Nachylnost na
interferenci je u RFID zavisla na frekvencnim pasmu, ve kterém jednotlivé komponenty
systétmu pracuji. Mikrovinné pasmo je odolné nejvice a naopak pasmo HF je

nejzranitelnéjsi, jelikoz vétSina komunikacnich systéma vyuziva tuto frekvenci velmi

¢asto.

Z divodu elektromagnetického ruseni muze v praxi n¢kdy dochazet ke kolizim
CteCek, jejichz signaly se navzajem rusi. V této situaci neni tag schopen odpovidat na
nékolik signali ve stejném cCase. Proto se Casto v systémech vyuziva tzv. antikolizni
protokol. Ten umoziuje, aby tagy odpovidaly jednotlivym ¢teckam postupné. Stejné jako u
¢tecich zatizeni miZe dochazet i1 ke kolizi tagh. Stava se to v pfipadech, kdy je v malém
prostoru ptili§ mnoho tagh soucasné. Pii dneSnich moznostech rychlosti ¢teni je mozné se
tomuto problému alespon ¢asteéné vyhnout. Pro vyvarovani se kolizim tagii musime zvolit

vhodny typ tagu pro dané vyuziti.

4.4 Chybovost systému

Obecné muizeme fici, ze v komunikacnim kanilu mohou nastat chyby, které
byt vzdy totoznd se zpravou pfijatou a to zejména v disledku ruSivych signaldi nebo
pfitomnosti problematickych materidld. Chyby pii komunikaci mezi dvéma zafizenimi
nazyvame Sumy. V idedlnim systému neexistuji poruchy a piijatd zprava presné souhlasi s
vyslanou. Skute¢né systémy bezporuchové nejsou a pusobi tak problémy ve vSech

aplikacnich oblastech systému RFID, nejen v primyslu komercéni bezpecnosti.

Do jaké miry souhlasi pfijaty signal s vyslanym, charakterizuje spolehlivost
spojeni. Spolehlivost zavisi na poméru vykonu signalu k vykonu Sumu v pfenosovém
kanalu. Obecné plati, Ze spolehlivost klesa se vzdalenosti. Dosah spojeni pak ur¢uje mezni
vzdalenost, ve které je splnéna potiebna spolehlivost. Sumy jsou tedy poruchy nahodné
povahy, které pusobi pii pfenosu na signal a vice ¢i méné ho zkresluji. Snizuji tak kvalitu
kanalu a zmenSuji velikost prenesené informace za jednotku Casu. Nartst Sumu v signalu
vede az k uplné nemozZnosti Cteni pfijaté zpravy. Pokud se tedy setkdme se selhanim
syst¢ému RFID, tak vétSina chyb nastava v pifenosovém kanalu, ktery zajistuje komunikaci

mezi RFID reader a RFID tagem.
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V praxi je nutné zabyvat se otazkou, do jaké miry je mozno poruchdm ptedejit. Pro
opravu chyb pfi nacitani dat z tagh Ize vyuzit data z okolnich ¢tecek nebo znalost prostredi,
ve kterém se Ctecka s chybou c¢teni nachéazi. Ne vzdy je vSak mozné takto chybovost

systému obejit, a proto je nutné fesit tyto technické problémy.

Abychom zamezili problémim se cCtenim, musime vénovat kazdé aplikaci
individualni pozornost. Ke spravnému navrhu RFID systému jsou potieba Siroké znalosti
V oboru. Spolehlivost systétmu zvysime vhodnou strukturou systému. Spravna instalace a
rozmisténi jednotlivych soucasti se jednoduse projevi na celkové funkcnosti. Ve vzdjemné
komunikaci mezi jednotlivymi tagy a readery hraje velkou roli frekvence zvolena
K pfenosu signalu. Volba spravného kmitoétu je velmi dilezitou casti navrhu feSeni
syst¢ému RFID. Z volby vhodné frekvence pro konkrétni aplikaci vyplyvaji vlastnosti a
fyzikalni chovani jako napiiklad dosah a rychlost ¢teni, a proto je podminkou uspéchu
vhodny vybér druhu antén podle daného pasma. Cim vys§i je pouzita frekvence, tim mensi
muze anténa byt. Neptiznivé vlivy elektromagnetické interference jinych systémi
v blizkém okoli 1ze zmirnit elektromagnetickym stinénim, popiipadé zvétSenim odstupu
mezi signalem a Sumem. Vedle infrastruktury a kmitoctového pasma je dulezité dbat na
volbu vhodného nosice informace - vyhovujici RFID tag podle ucelu pouziti a také volbu
spravného koédu. Jinak obecné plati, ¢im dokonalejsi technologii a kvalitn€jsi technické

S 24

je ke spravné funkcnosti potieba pravidelnd kontrola a udrzba vSech komponent celku.
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II. PRAKTICKA CAST
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5 APLIKACNI OBLASTI TECHNOLOGIE RFID V PRUMYSLU
KOMERCNI BEZPECNOSTI

Bezkontaktni identifikaci RFID vyuziva stale Sir§i spektrum aplikaci. Jednoduse
identifikuje pfedméty, osoby ¢i zvifata, a zaroven je schopna poskytovat dalSi rtizné
informace v realném case nebo dokonce urcit jejich polohu. RFID technologie se aplikuji
vSude, kde je potfeba rychla, pfesna a jednoznacna identifikace, a proto lze tento systém
uspésné nasadit v mnoha odvétvich a oblastech lidské Cinnosti. AvSak velky vyznam v
aplikacich pro nas nema jen rychlost a pfesnost samotné identifikace, ale také prevod
informaci k naslednému zpracovani. Rychlost zpracovdni nactenych dat umozZiuje

okamzité vyuziti této informace a vede tak ke zefektivnéni procest.

Moznosti a vlastnosti radio-frekvenéni identifikace slouzi ke sbéru dat. Dnes toho
vyuzivame zejména pro evidenci majetku nebo logistické a vyrobni procesy. V primyslu
komeréni bezpec¢nosti aplikujeme RFID s piistupovymi systémy, elektronickymi systémy
zabezpeceni zbozi, nebo systémy lokalizace objekti. Dale vyjmenuji jen pro zajimavost
specialni aplikace této technologie, které dale nebudu rozvadét: zdravotnictvi, letiStni
kontrola zavazadel, elektronické pokladny v obchodech, bezhotovostni platby v podobé

elektronické penézenky atd.

5.1 Data Capture Systems

Po seznameni se zékladnimi principy technologie RFID z teoretické casti této
bakalafske prace se dostavam k prvni aplikacni oblasti. RFID patti do oblasti automatické
identifikace objektll, jejimz nejjednoduss$im vyuzitim je sbér dat. Data capture systémy
muzeme do Ceského jazyka pielozit jako systémy pro sbér nebo zachyceni dat. Systém
funguje relativné jednoduSe. Terminaly - ¢tecky, zachycuji data vloZzena do RFID tagl a
dale tyto informace zasilaji firemnimu systému. Pfenos dat mezi RFID ¢teckou a firemni

aplikaci maze probihat dvéma zptsoby: off-line nebo on-line.

Off-line provedeni je realizovano tzv. davkovymi terminaly, které slouzi pro
ukladéani a sbér dat do vlastni paméti. Poté probéhne pienos do systému prostfednictvim
stanovené¢ho rozhrani, aby doSlo ke zpracovani a vyhodnoceni pofizenych dat. Tohoto
vyuZzivame napf. pii odecitani elektromérli, plynomérti nebo vodoméri nebo dokonce ke

sledovani zasilek pfepravnich spole¢nosti.
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On-line komunikace mezi ¢teCkou a aplikaci bézici na fidicim serveru pracuje na
principu Wi-Fi poptipadé Bluetooth. Nejvetsi uzivatelskou vyhodou tohoto feseni jsou
informace, které¢ ma obsluha k dispozici v redlném case. Typickou aplikaci je sledovani

toku vyrobktli ve vyrobnim procesu.

Systémy pro sbér dat, na rozdil od systémi, které se zabyvaji problematikou
kontroly vstupu, uréovani polohy nebo =zabezpeceni zbozi, nepatii do spektra
bezpecnostnich aplikaci vyuzivajicich radiové komunikace. Data capture systémy jsou
dnes jako moderni technologie automatické identifikace vyuzivany zejména ve vyrobé,

logistice a evidenci majetku.

Z vyroby se dostavaji produkty do distribucnich fetézct, které jsou soucasti celého
slozitého procesu, odkud se dale cely sortiment produkti dostavd az ke koncovému
zakaznikovi. Dlouha cesta od dodavatelti, pfes vSechna distribu¢ni centra az do obchodu,
muze byt diky RFID zasadné zjednodusena a sjednocena. RFID systémy miizeme pouzit v
rizném nastaveni. Podle aplikac¢nich potfeb vyuzivame ruzné druhy terminala, jak

mobilnich, tak stacionarnich.

Vsechny procesy za¢inaji ve vyrob&. Cte¢ky pro odvadéni vyroby jsou uréené k
monitorovani celého vyrobniho procesu. Umoznuji podrobné sledovani materidlu a
rozpracovanost zakazek. Presné fizeni toku materidlu ve vyrobé a okamzitd informace o
stavu vyroby je dilezitym krokem vedoucim ke snizovani zasob. Identifikace pohybu
materidlu zajiStuje produktivitu pracovnikd a efektivitu vyrobnich operaci. Velkou
vyhodou je moznost zapisu informaci na ¢ip b&hem vyroby, to umoZiiuje umistit tagy
natrvalo na vyrobky a data poté vyuzivat pti distribuci. Vyrobci oznaci jednotlivé vyrobky,
palety 1 kartony RFID tagy. Na Cipu transpondéru jsou uloZena data v podob¢ Cisla EPC.
Jedine¢ny kod EPC zajisti jednoznacnou identifikaci daného zbozi. Aktivni tagy umoZzni
pfi pfepravé produkti do ur¢eného skladovaciho mista monitorovat naptiklad teplotu. Tato
funkce je neocenitelnym pomocnikem ptredevSim pii distribuci 1€Civ a potravin. Zbozi,
které kamion pfiveze do distribu¢niho centra, je prostfednictvim ctecich zatfizeni hromadné
pfijato a ulozeno na sklad centra. Data z kartond a palet jsou porovnana s informacemi
Vv databazi objednaného zbozi. Pfijaté zbozi se dle dil¢ich objednavek distribuuje do
jednotlivych obchodii, kde jsou piijmy dodavek na sklad opét bezpecné realizovany RFID
systémem. Tento zplsob feSeni pomaha zajiStovat efektivitu vyrobnich procest, celistvost
dodavek, zasadné zjednodusi logistické procesy vcetné kontroly kvality (zrychleni piijm,

vydejli, ptesuntt mezi sklady a inventarizaci produktil), minimalizuje ndklady se znacenim
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produkti a snizi chybovost v evidenci majetku.

5.2 Access Control Systems

Pristupové systémy (ACS) slouzi jako systémy elektronické kontroly vstupu
(EKYV). Jedna se o identifika¢ni systémy, jejichz tlohou je ovétovani identity osob nebo
predméti. Identifikovanym piredmétem muze byt napiiklad vozidlo. Ovéfovani identity se
nejcastéji déje prostfednictvim cCipovych bezkontaktnich karet. Softwary nasledné
vymezuji identifikovanym osobdm stupen jejich opravnéni. Systémy kontroly vstupu patii
do oblasti bezpecnostnich technologii. Byvaji pouzivany samostatné nebo v kombinaci
s dalS§im bezpe€nostnim systémem. V soucasné dob¢ se systémy kontroly vstupu integruji
nejcastéji s dochazkovymi systémy, poplachovym zabezpecovacim systémem (PZS) nebo
s monitorovacim zatizenim CCTV. Pristupové systémy prispivaji k ochrané¢ objekti také

rezimovym opatienim. Plni dvé hlavni funkce:
1. Ridi pohyb osob v objektech
2. Zaznamenavaji a poskytuji informace o pohybu osob v objektech

V praxi konkrétné¢ vyuzivame funkce pfistupovych systémi k omezeni pfistupu
nepovolanych osob do urcitych prostor objektt (sklady, vypocetni centra, kancelare),
k omezeni pohybu v pfedem definovanych €asovych zonach (no¢ni rezim, zasobovani,
uklid), kregistraci délky, mista a tucelu pobytu, k evidenci doby pobytu osob na
pracovistich nebo ke sledovani a dokumentovani nespecifického pohybu, mista a ¢asu osob
¢1 zafizendi.

V mistech, kde je potfeba monitorovat a fidit pohyb osob podle jejich opravnéni,
instalujeme tzv. ptistupové body. Zakladem kazdého piistupového bodu je fidici jednotka.
Ta je pfipojena bezdratové ¢i kabelem ke vstupnimu zafizeni a zaroven k zatizeni
vystupnimu. Vstupni zafizeni je tvofeno nosicem identifika¢niho kodu a Ctecim zafizenim.
Systémy kontroly vstupu jsou zaloZzeny na rlUznych fyzikalnich principech. Nosi¢
informace se pouziva jako prikaz jednoznacné identifikace a v pfistupovych systémech
muZze mit riznou podobu. VyuZzivaji se ¢arové kody, magnetické kody, biometrické udaje,
nebo kontaktni a bezkontaktni karty. Spolehlivé feSeni piedstavuji bezkontaktni RFID
karty. Jako nosi¢ informace je pouZit pasivni transpondér v podobé identifikacni karty ve

formatu EURO. K tc¢elim jednoznacné identifikace vyuzivame neptepisovatelné RO Cipy,
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do kterych je pii vyrobé vloZen originalni 64 bitovy kod. Cteci terminal pro kontrolu
vstupu je zafizeni stacionarniho typu s integrovanou anténou. Kazda anténa ma vlastni
vyzatovaci charakteristiku elektromagnetického pole, které vytvari ve svém okoli.
Kondenzator vyskytujici se v dosahové vzdalenosti aktivniho pole antény se nabije natolik,
ze dokaze spravné vyslat sviij identifikacni kod. Doba identifikace trva asi 100 milisekund.
Komunikace tagu s ¢te¢kou nepotiebuje ptimou viditelnost, informace se pienasi pies
vetsinu nekovovych materiali. Pokud se v aktivnim poli antény objevi vice jak jedna karta,
nelze piecist zadnou z nich. Ke zvySeni bezpecnosti mizeme vybavit cteCku klavesnici pro
ruéni zadani Gidajt nositelem karty, ochranny kod. Ridici jednotka tedy na zakladé naéteni
vnitinitho kédu karty pfislusnym termindlem pusti/nepusti prostiednictvim ovlddaného
zatizeni pfislusnou osobu dle opravnéni do chranéného prostoru. Ovladanym zatizenim
miiZe byt tieba zamek, zavora, brana atd. Ridici jednotka jako ovladaci software dale bez
ohledu na prava drzitele karty, provede zaznam o dané udélosti. Historie obsahuje databazi
udélosti s prisluSnymi parametry (kdo, kdy, kam). V komplexu, kde mame vice

ptistupovych bodi, propojujeme tyto body celého systému pies sbérnici na tidici server.

WSTUPN] ZARIZEM e o
RiDICT JEDMOTH A

OVI::iDAj\IE
ZARIZEN

Obrazek 7 Pristupovy bod [13]
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5.3 Real —time Location Service

Pojmem RTLS (Real-time location service) jsou v sektoru komeréni bezpecnosti
nazyvany systémy pro ur¢ovani polohy majetku (pf. zbozi) a osob v redlném case. Tato
technologie pracujici na principu RFID dokdze sledovat polohu objektu v ramci
vymezen¢ho prostoru. Kazdy takovyto systém je zalozen na radiové bezdratové siti.
Infrastruktura sit€¢ musi byt realizovana tak, aby signal pokryl veskery prostor, kde ma
systém fungovat. RTLS pak lokalizuje vSechny objekty, které oznacime aktivnimi RFID

tagy. Pfesnost systému se pohybuje v fadu jednotek metrti.

Real-time location service je zalozen na kombinaci bezdratové pocitacové Wi-Fi
sit€¢ a technologie pracujici v pasmu radiovych vin. Vedle aktivnich RFID ¢ipa, které
komunikuji s tzv. accespointy, pfistupovymi body pfedstavujicimi v praxi Cteci zafizeni,
obsahuje cely systém také datové sité, software na serveru a aplikacni software pro
koncové uzivatele. K piresnému urceni polohy jsou potieba nejméné tii accespointy, které
je nutné strategicky rozmistit. Informace nejen o aktualni poloze, ale také o pohybu

objektu v ¢asovém intervalu, jsou poskytnuty podnikovym aplikacim k vyuziti téchto dat.

Nevyhodou tohoto systému jsou velké pofizovaci ndklady vzhledem k
vétSimu poctu Ctecek veetné antén. Na druhé stran€, hlavni vyhodou RTLS, je rychld a
ptresna lokalizace objektl. Na uZivatelském softwaru mame mozZnost zjistit, kam se ktery

objekt prenésel a kde by se mél v danou chvili nachazet.

Tato technologie se vyuziva prevazné ke sledovani polohy objektli v budovach ¢i
ve venkovnich prostorech v ramci arealt. Muzeme sledovat napiiklad zaméstnance ve

firmach, pohyb pacientli v nemocnicich nebo vysokozdvizné voziky na letistich atd.
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6 ANTENNI SYSTEMY

Ochrana zbozi a pfedméti je dnes neodmyslitelnou soucasti bezpecnostnich
systétmli v obchodech. Jednim z nejefektivnéjSich zpiisobli zabezpeceni vystavénych
produkti na prodejn¢ je v dnesni hektické¢ dobé elektronickd ochrana pomoci anténnich
systémi. Anténni systémy maji v ochrané zbozi své nezastupitelné misto a to zejména
proto, ze ze statistického hlediska jde do obchodu za ucelem kradeze primérné kazdy
patnacty zakaznik. Vyvoj techniky a stale rostouci pocet kradezi v obchodnich fetézcich
podpoiil velkou oblibu prodejcti a obchodniki pravé v zabezpeceni s vyuzitim etiket a
detekénich ramt. Jedna se vétSinou o obchody s volné vystavénym zbozi, kde kvili
velkému poctu zékazniki mohou prodejci ztratit piehled o situaci na pracovisti.
Bezpecnostni anténni systémy tedy slouzi jako pomocny prostiedek bezpecnostni kontroly,
predevsim pro kontrolu zbozi pii placeni. Tyto systémy napomahaji pristihnout pachatele,
ale pravdou je, Ze vyznamnou roli hraje i psychicky faktor, tedy skute¢nost, kdy zadkaznik s

umyslem krast radéji navstivi obchod, kde je zfejmé, Ze tento systém neni zaveden.

Anténni systém se sklada vzdy ze tii zdkladnich prvka: detekéni brany, etikety a
deaktivatoru etiket. Systémy detekce pak muzeme rozdélit podle pouzité technologie,
pricemz kazda technologie ma své vyhody i uskali. Velmi casto jsou vyuzivany
elektromagnetické systémy, které jak jiz z ndzvu vyplyva, detekuji prostfednictvim
elektromagnetického pole. Dalsi skupinou jsou systémy akustomagnetické, jejichz
vyhodou je, ze nepodléhaji elektromagnetickému ruSeni. Jelikoz tato bakalarska prace
pojednéva o problematice a vyuziti technologie RFID, budu se déle v této kapitole vénovat
radio-frekvenénim anténnim systémum, které¢ vyuziva tzv. EAS systém. EAS, electronic
article surveillance, jako elektronickd ochrana zboZi proti kradeZzi na bazi technologie
anténni radio-frekvenc¢ni identifikace, je v soucasnosti u¢innou metodou ochrany zbozi za
pfimého provozu. RF systémy se vyuZzivaji napf. ke kontrole potravin, alkoholickych
napojii a drogerie, textilnich vyrobkli, obuvi a kozené galanterie, sportovniho zboZi,

keramiky, skla, hracek, apod.
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6.1 Princip ¢innosti EAS systému

Standardni EAS systém vyuziva jednobitové tagy, které znaji pouze dva stavy:
zapnuto/vypnuto. Témito RFID transpondéry, které maji podobu samolepicich papirovych
etiket (knihy, spotfebni zbozi, elektronika, pamétova média) nebo pevnych etiket (Obuv,
Odév) oznacime dané zbozi. Vysilaci/pfijimaci detekéni brany, které jsou umistény u
vychodu z prodejny, vyhodnocuji dle softwarového vybaveni, v jakém stavu se dana
polozka pii prichodu nachézi, je-li zaplacena ¢i nikoli a vyhlasSuji tak pfipadny poplach. K
deaktivaci méekkych etiket slouzi deaktivator, ktery byva instalovan u pokladen. Po
zaplaceni dojde k deaktivaci tagu a zdkaznik mlze se zakoupenym zbozim bez problémi

projit skrze detekéni ram, aniz by radio-frekvenéni systém signalizoval poplach.
Swept-RF

Direct Path
Swept Transmitter Signal
7.4 MHz to B.8 MHz

———

—~B7

Signal
Swept ~BTMH1
Transmitter a9
5igna1 ‘
Transmitter Receiver

Obrazek 8 Etiketa v aktivnim poli detekéni brany [14]

6.2 Cteci brany

Samotny detekéni rdm pifedstavuje 1, 2 nebo vice-anténni systém s integrovanym
nebo externim vysila¢em a pfijimacem. Velikost priichodu mezi anténami je dana podle
druhu zbozi a pfislusného zabezpecovaciho systému. U dvouanténniho systému byva

aktivni pole Siroké kolem dvou metrti. Vyska se pohybuje kolem 160 cm. Povrchova
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uprava anténnich obloukli byva plastova, dievénd, chromova, nerezova ¢i plexisklova,
vzhled tedy mulze byt pfizptisoben designu obchodu. Provozovatel se miize také
rozhodnout antény skryt a zabudovat je do dveiniho ramu ¢i osténi. Anténa, ktera ma za
ukol chranit provozovatele pred kradezemi, dokdze detekovat etiketu v jakékoli poloze bez
primé viditelnosti. Radio-frekvenéni detekéni systém pracuje vétsSinou na frekvencich: 2,2

MHz, 3,25 MHz, 4,75 MHz, 8,2 MHz, 10 MHz.

Cteci brany dekoduji data z etikety a na zakladd softwaru vyhodnocuji stav tagu:
vypnuto/zapnuto. Z praktickych divodi se nachazi vzdy u vstupu ¢i vystupu z prodejny
tak, aby jimi musel projit kazdy. Pfi prichodu kontrolnim mistem u vychodu z obchodniho
odd¢leni s nezaplacenym zbozim a tedy nedeaktivovanou etiketou je spustén odpovidajici
alarm, zlod¢€j je za pfitomnosti akustické ¢i optické signalizace pfistizen. V piipadé
pronaseni nezaplaceného zbozi mohou antény nejen vyhlasit signalizaci, ale také
zablokovat vychod, ohlésit poplach do kancelafe vedouciho, pfivolat ostrahu provozovny a

podobng.

Obrazek 9 Dvouanténa [15]
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6.3 Bezpecnostni etikety

Systém elektronické ochrany proti odcizeni vyuziva pasivnich RFID-EPC tagii.
Vhodny vybér téchto tagii-etiket je dulezitym faktorem pro spravnou funkcnost EAS
systému. Neméné dulezitym ptredpokladem pro fungovani systému je vhodné umisténi
etikety na dany produkt. Je nutné si tedy uvédomit, ze zabezpeceni se muze liSit podle
druhu zbozi. Zbozi, které potiebujeme zabezpecit, se rozdéluje do nékolika skupin. Kazdé
skupiné je potieba vénovat individudlni pozornost. Podle typu zbozi, které budeme tagy
oznacovat a podle specifikace dané aplikace (podle ucelu pouziti) rozdélujeme etikety na
tvrdé a mekké. Napiiklad pfi ochrané textilnich vyrobkl zvolime tvrdé etikety, které

znesnadni pfipadnému zlodé&ji nasadit na sebe nékolik vrstev obleceni.

RFID tagy vyuzivané systtmem EAS maji podobu nejriznéjsich visacek,
samolepek nebo upinacich etiket. Po odbaveni u pokladny je etiketa deaktivovana nebo
odstranéna bez poskozeni zakoupeného zbozi. Pro zajisténi kontroly manipulace se zbozim
vlastnimi zamé&stnanci je diileZité nasadit reZimova opatfeni. Odstranéni a deaktivaci etiket

by méli provadét pouze osoby s pfislusSnym opravnénim.

6.3.1 Tvrda etiketa

Tvrda RFID etiketa je umisténa na zbozi. Pfipeviiuje se pomoci lanka ¢i jehly.
Pokud neni etiketa pfi placeni pomoci uvoliiovace sejmuta, detekéni anténa u vychodu
vyhlasi poplach. Vyhodou je, Ze po sejmuti je mozné etiketu opét pouzit. Primér etikety
byva kolem 50 mm a hmotnost cca. 13 g. Existuji také specialni etikety, které pfi

neopravnéné manipulaci znehodnoti odév barvivem.

Obrazek 10 Tvrda etiketa [16]
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6.3.2 Meékka etiketa

Lehka varianta etikety, lepi se na zbozi, v ptfipadé odévu se pfipeviiuje pomoci
textilnich klesti nebo jehly a softfixu. Pouzivaji se samostatn¢ nebo jako moznost druhého
jisténi. Vyhodou je, ze mohou poskytnout skrytou ochranu. M¢kké samolepici etikety
vkladdme volné do zbozi nebo je muizeme potisknout faleSnym c¢arovym kodem.

Samolepici ochrann etiketa mé bilou barvu a rozméry od 35 x 35 mm do 50 x 50 mm.

Obrazek 11 Mékka etiketa [17]

6.3.3 Uvoliiovace a deaktivatory

Deaktivator slouzi k deaktivaci bezpe€nostni funkce samolepicich etiket, zatimco
uvolnova¢ slouzi k odstranéni bezpecnostni tvrdé etikety. Oba tyto prvky byvaji
instalovany do prostoru pokladen. Uvolnovace se dé¢laji ve verzi do skladu a verzi pro
zabudovani do pultu s moznosti montaze na dfevény, kovovy nebo sklenény povrch
pokladniho pultu. Na objednavku se dodavaji se zdmkem na kli¢ zabraiujici zneuziti.
Deaktivator byva zabudovan do tzv. deaktivacni desky, ktera se nachazi v prostoru
pokladen. Vedle této moznosti miizeme deaktivator integrovat do scanneru ¢arovych kodua.

Hlavni vyhodou deaktivétoru je, ze plisobi 1 na etikety schované uvniti zboZi.
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Obrazek 12 Uvoliiovac¢ tvrdych etiket [18]

Obrazek 13 Deaktivator mékkych etiket [19]

6.4 Problémy systému ochrany EAS

Ani sebelepsi systém nefunguje se stoprocentni spolehlivosti tak, jak bychom si
predstavovali. Nedokonalost a nedostatky EAS s sebou nesou sva rizika, kterd plynou
jednak z technickych vlastnosti systému, ale také z chovani lidi. V praxi existuje nékolik
problémti souvisejicich s elektronickou ochranou zbozi, které vedou k selhavéani

nasazenych bezpecnostnich opatteni.

V prumyslu komeréni bezpecnosti nam c¢ini zna¢né potize chybovost systému v
podobé¢ planych poplachii. V téchto ptipadech dochazi k velmi nepiijemnym situacim, kdy
poctivy zékaznik ptfesvédcuje bezpecnostniho pracovnika, ze produkt neukradl, ale
zakoupil. Tento problém souvisi s pfitomnosti kovovych predméti ve sledovaném poli
mezi anténami nebo se selhanim obsluhy u pokladny, ktera zapomene etiketu ze

zakoupeného zbozi odstranit ¢i deaktivovat.
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Technické problémy souvisejici s technologii RFID, které souvisi s rusenim radio-
frekvencniho signdlu, jsem zmifoval jiz v teoretické ¢ésti. RuSeni vznikd pfi vyskytu
energie na konkrétni frekvenci nebo v blizkosti kapalin a kovi. O kovu se v souvislosti s
technologii RFID hovoii jako o problematickém materialu, ktery v nejraznéjSich
aplikacich této technologie ¢ini potize a systém EAS neni vyjimkou. Kovovy material je
vedle kapalin a uhliku jednim z elektromagnetickych reflektor. Radiové signaly nemohou
proniknout skrz kovové predméty, které uplné€ brani komunikaci mezi tagem a readerem.
Ptitomnost kovu v blizkosti Cteciho zatfizeni ma negativni vliv na jeho fungovani. Priichod
kovového nékupniho voziku mezi anténami ¢i pfitomnost notebooku a jiné elektroniky
kolem cteci brany mohou zptisobit faleSnou signalizaci. Jediné za ptfedpokladu spravné
instalace, pfedevsim volby kmito¢tového pasma, maji RF systémy vysokou spolehlivost a

zaroven nizkou cetnost vyvoléani faleSnych poplachi.

6.5 Metody obchazeni systétmu EAS

Hlavni ¢lanek, na ktery se anténni ochrana soustiedi, jsou nepoctivi zdkaznici
neboli zlodgji. Praveé kvili zlodé¢jim vSeho druhu zavadime nejriznéjsi bezpecnostni
systémy, mezi které patii tteba EAS. Musime si uvédomit, ze bohuzel ani nejmoderngjsi
radio-frekvenéni systém nezabrani vSem kradezim v prodejnach. Ze zkusenosti v praxi
dochdzime po Case vzdy k zavéru, Ze clovék s nekalymi umysly se bude vzdy snazit
prolomit jakoukoliv ochranu, mnohdy i s pouzitim kuriéznich prostfedkii. Nepoctivy
zakaznik ve snaze odcizit zbozi vyuziva technickych nedostatkli nasazené technologie a
snazi se tak najit zplisoby, jak systém zabezpeceni obejit. Nekalé jednani ze strany lupict a
zlodéji mizeme definovat v podobé zneskodnéni RFID tagt, které se pfidavaji na zbozi

nebo ruseni samotného systému EAS riznymi zpisoby.

Stinéni je Castym zplsobem obelhani RF systému. Principidlné sta¢i jakymkoli
zpiisobem odstinit etiketu umisténou na zbozi tak, aby byla znemoznéna citelnost. Brana
etiketu nevidi, a nemlZe reagovat na jeji pfitomnost v detekénim prostoru. NejCastéji se
K tomuto vyuzivaji tasky plnéné alobalem nebo odévy s hlubokymi vnitinimi kapsami,

které jsou také vyplnény alobalem ¢i jinym materidlem k odstinéni RFID tagu.

Znédmou metodou obchdzeni EAS systému je také ruSeni radiového pasma. Pomoci

rusicky, kterd vysila signal na stejnych frekvencich jako detek¢éni rdmy, mizZeme sniZit
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ucinnost nebo dokonce vytadit anténni systém z provozu.

DalSim z prostfedkt vyuzivanych k odcizeni zbozi v obchodech jsou klesté. Kleste
nebo nlizky na drat dokdzou mechanicky odstranit etiketu ze zbozi. Zbozi se tak stane

nechranéné a nepoctivy zakaznik odchazi s nezaplacenym zbozim bez povSimnuti.
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7 PROBLEMATIKA KOMERCNI BEZPECNOSTI

V dnesni dob¢ je ochrana osob a majetku zabezpecovana nejen statnimi organy, ale
také soukromymi bezpecnostnimi sluzbami (SBS). Role soukromého bezpecnostniho
sektoru neni hlavni, ale pouze dopliujici. Hlavni roli ochrany tvoii zejména Armada Ceské
Republiky a Policie CR. Soukromé bezpeénostni agentury jsou podiizené témto slozkam.
SBS nabizeji zdkaznikovi zvySeni bezpecnosti za Uplatu. Zakaznik si tak mtze dovolit
nadstandard, ktery stat neposkytuje. Pocet soukromych bezpecnostnich firem béhem
posledniho desetileti vyrazné vzrostl. Nebyvaly nartist SBS na trhu Ceské republiky byl
rozvojem elektroniky a stim spojenou produkci alarmti a jinych elektronickych
zabezpecovacich zafizeni nebo vysokym poctem majetkovych trestnych ¢inl. Soukromé
bezpecnostni sluzby se ve svém sektoru zabyvaji rozmanitou ¢innosti ochrany majetku a
osob. Zakaznik si sam urci, podle poskytovanych sluzeb agentury co, jak, kdy a za jakou
cenu pozaduje chranit. Role bezpecnostniho primyslu ve spolecnosti je piedevsim
podnikatelska a tvorba zisku je hlavnim motivem ¢innosti majiteld a provozovatela téchto
sluzeb. Zvlastnost oboru jejich podnikani je vSak v oich vetejnosti ¢asto predurcuje do
pozice jakési soukromé policie a jsou dnes v podstaté vnimany jako prvek vnitini
bezpecnosti statu. Je vSak tieba si pfipomenout, Ze tyto sloZky nemohou nikdy nahrazovat
vetejnopravni bezpecnostni sbory, ani jim konkurovat ve statutu, kompetencich a
pravomocich. Hlavni ochranu na uzemi Ceské republiky poskytuje stat. SBS jsou pouze
doplnujici slozkou a nemaji charakter statni donucovaci moci. Pfesto princip bezpecnostni,
ktery je predmétem podnikdni v bezpecnostnim primyslu, umoZiuje hodnotit toto
podnikéani v celém kontextu souvislosti jako vysoce spolecensky prospéSnou ¢innost, ktera
vede k zamezovani nebo snizovani ztrat v ekonomice soukromych i statnich podnikd,
zvySuje produktivitu prace, upeviuje pracovni kazen zaméstnanci, odrazuje od pachani
trestné ¢innosti na chranénych objektech a ma 1 dalsi efekty v oblasti situacni prevence

kriminality. [3]

Pii provozu soukromé bezpeCnostni agentury se setkdva vedeni firem s mnoha
problémy patiicim k fizeni podniku. Vnitrostatni konkurence, ale i ¢innost zahrani¢nich
firem zejména ze zapadnich zemi Evropy, st€Zuji ¢innosti v soukromém bezpecnostnim
sektoru. Zahrani¢ni subjekty z nékterych zemi Evropské unie maji v tomto oboru tradici a
dlouholeté zkusenosti, zatimco v Ceské republice vzhledem k mladi tohoto odvétvi chybi

odbornost a zkuSenosti ze strany zaméstnanct. Vedle kvality nabizenych sluzeb a produkti
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musi kazda uspésna firma pravné osetfit kazdou ¢innost v oblasti ochrany majetku a osob.
Vzhledem k tomu, Ze je primysl komeréni bezpecnosti oborem velmi mladym, v naSem
pravnim fadu dosud nebyl pfijat zdkon o civilnich bezpecnostnich sluzbach tak, jak je tomu
v n¢kterych zemich Evropské unie. Sektor komer¢ni bezpecnosti je nucen aplikovat pravni
fad na naSe podminky. Soukromy bezpecnostni sektor se fidi danymi platnymi pravnimi
fady a normami. K této Cinnosti se vyuzivd zejména zivnostensky zakon, obchodni
zékonik, trestni zékon a fad nebo listina zakladnich prav a svobod. Primysl komer¢ni
bezpecnosti je oborem mladym a stale se rozvijejicim a vzhledem k chybé¢jicimu zékonu o
SBS neni nucen se podfizovat tradicnim piistupiim, a mize se tak prizptisobovat

zménénym podminkdm.

7.1 Ochrana zbozi v obchodnich retézcich

Ochrana zbozi v obchodnich fetézcich pfedstavuje specialni problematiku v oblasti
zabezpeceni. Jde o specidlni problematiku komercni bezpecnosti. Jedna se o specifickou
pfedmétovou ochranu, kterd vSak patii do specidlni elektronické ochrany zcela mimo
klasicky znama zabezpeCeni. Ochrana zbozi v obchodech je zhlediska zabezpeceni
samostatny specificky problém, nebot’ jind bude ochrana zbozi v provozni dob¢ a jina po
zaviraci dob&. ProtoZe v pracovni dob€ maji firmy zajem dostat se co nejblize se svym
zbozim zékaznikovi, vznikd zde velky problém ochrany pted ,,nenechavci, chcete-li
zlodé¢ji, a minimalizovat ztraty zbozi, ty ale mohou zptisobovat jak ndhodni zakaznici, tak

organizované skupiny, ale i vlastni zaméstnanci. [2]

7.1.1 Jak se ztraci zbozi

Jiz v kapitole EAS jsem se zminil o nepoctivych zékaznicich, ktefi navstévuji

obchody za uc¢elem odcizeni majetku z dlivodu osobniho prospéchu.

Dle typu nabizeného zbozi dochazi ze strany zdkaznikl nejcastéji ke kradezim
spotiebni elektroniky, knih a Casopist, hracek, domacich a sportovnich potieb, oSaceni,
potravin a alkoholu, drogistickych a parfumeristickych potiteb. Jde vétSinou o zbozi, které

je atraktivni a 1ze snadno odcizit tak, ze je ukryto pod kabatem, ¢i v tasce. [2]
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Nepoctivy zadkaznik se vS8ak mnohdy nezastavi pfed ni¢im. Vymysli nejrazné;si
zpusoby jak ziskat zbozi z obchodu bez placeni. Jako ptiklad uvedu nejcastéjs$i metody

odcizeni produktii z provozoven:
1. umisténi drazsiho zbozi do obalu od levnéjsiho
2. ptelepeni kodu EAN
3. ukryti zbozi do obalu jiného vétsiho zbozi
4. ukryti zbozi do novin ¢i reklamnich letaka
5. odstranéni bezpecnostnich prvkii ze zbozi
6. nahlaSeni na pokladné mensiho poctu kusi
7. konzumace zbozi ptimo v prodejné

8. ukryti zbozi pod bundu ¢i umisténi spodni ¢asti ndkupniho voziku a vyneseni

Z objektu prodejny bez placeni

Kradeze jsou v dnesni dob¢ obecné znama témata a provozovatelé obchodl se musi
na tento problém piimo zaméfovat a nasazovat rizné systémy ochrany. Malo-kdo si
uvédomuje, ze nejvetSim rizikem pro obchodni fetézce je rozkradani zbozi ze strany
vlastnich zaméstnancti. Vnitini zpisob rozkradani tvoii az 70 % celkovych ztrat zbozi.
Vlastni personal se mize voln¢ pohybovat po obchodé, ¢imz ziskava snadny pfistup ke
zbozi. Casto dochazi ke spojeni zaméstnancti se zakazniky, se kterymi maji rodinné &i
pratelské vztahy. Personal svym spolupachatelim dava informace a navody co, kdy a jak
odcizit. Vedle fadovych zaméstnancii se na rozkradani podili dodavatelé sluzeb jako
naptiklad uklizeCky nebo opravafi, ktefi maji rovnéz volny ptistup a pohyb v prostorach
provozniho fetézce. Persondl i dodavatelé sluzeb jsou mnohdy soucasti organizované
skupiny a navzdjem si vytvaii jim vyhovujici podminky za G¢elem pachani trestné ¢innosti.
Pro tvorbu machinaci, realizaci ucetnich podvodli a dalSi manipulaci se zbozim maji
nejvétsi moznosti nadfizeni objektu, provozni nebo vedouci zaméstnanci. Casto
spolupracuji ptimo s dodavateli sluzeb a produkti. Objednané zbozi naskladiiuji jako
celek, pfiemz u &asti produktd nedojde k jeho vylozeni a piijeti. Ugastnici podvodu

odcizenou cast produktl ihned odvezou a prodaji sami jinému odbérateli. Pti nasledujici
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inventuie zkuSeny vedouci vyuzije chybovosti zabezpeCovacich systémil a ztraty zbozi

svede na bézné zlod¢je, ptitom se mnohdy dané zbozi v podniku nikdy ani neobjevilo.

7.1.2 Provadéni ochrany

Realizace bezpeCnostnich opatfeni by méla vychdzet zbezpecnostni politiky
podniku. Jde o soubor organizac¢né fidicich opatfeni, norem, standardd, pravidel chovani
s cilem zajistit bezpeCnost organizace. Ochranu zbozi lze zajistit nékolika zplsoby,

pfiCemz nejoptimalnéj$im feSenim je jejich vzajemna kombinace a provazanost. [2]

VétSinou se dnes integruji mechanické a elektronické systémy, integrovany
bezpe€nostni  systém  vyzaduje propojeni mechanickych zabrannych systémi,

signaliza¢nich a monitorovacich systému a systému organizacnich opatieni a ostrahy. [4]

Technickd ochrana zbozi

Technickou ochranu majetku rozdélujeme na mechanickou a elektronickou.
Zakladnim stavebnim kamenem technické ochrany jsou prvky mechanickych zabrannych
systémll. MZS, mechanické zadbranné systémy charakterizuje mechanickd odolnost. Jedna
se o schopnost odolavat napadeni. V ptipad€ ochrany volné vystavené¢ho zbozi hovoiime o
lokalnim mechanickém zabezpeceni, které ztézuje v pracovni dob& nepovolané osobé
moznost odcizit ptedméty v zabezpecené zoné. Po zaviraci dobé plni svou ulohu zejména
zabezpeCovaci prvky plaStové ochrany, které brani pachateli priniku do stfeZenych
prostor. Do mechanické ochrany zboZzi fadime zdmkové systémy, zarazky, zastavovace
dvefi, turnikety, otocné bariéry, sejfy, uchytky, parabolickd bezpecnostni zrcadla,
zajistovaci thelniky, bezpe¢nostni schranky, haky, bezpe¢nostni folie a podobné.

v

Specialni ochranu zboZzi tvoii elektronickd ochrana. Nejefektivnéjsi je elektronicka
ochrana zbozi EAS (Electronic Article Surveillance) za vyuziti radio-frekven¢niho ¢i
elektromagnetického anténniho systému. Tento bezpe¢nostni detekéni systém se stal velmi
populdrni a ucinnou variantou zabezpeceni a tak se s nim mizeme v obchodech velmi
Casto setkat. Jeho nejvétsi vyhodou oproti lokdlnimu mechanickému zabezpeceni je
moznost prohliZet si zbozi bez omezeni. Zakaznik miiZze se zbozim libovolné manipulovat,
coz ocenime zejména u obleCeni, které je potieba si pied zakoupenim vyzkouset. Anténni

systémy vSak maji i své nevyhody. Svou signalizaci na pachatele pouze upozorni. Z tohoto
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divodu nema smysl aplikovat anténni systém bez straze v podob¢ security pracovnika u
vychodu. Vedle zabezpecovacich komponent anténniho systému se vyuziva kamerovy
CCTYV systém, ktery umoziuje elektronicky monitorovat stfezeny prostor. Pro no¢ni rezim
vyuzivaji obchodnici poplachovy zabezpetovaci systém. Ustiedna poplachového systému
dokaze zjistit pritomnost pachatele prostfednictvim detektorii a nasledné ohlésit naruSeni

hlidané zény na bezpeé¢nostni agenturu &i Policii CR.

Fyzicka ostraha

1. Fyzickd ochrana prosta: slouzi k ochrané obchodnich fetézcii a je provadéna
pracovnikem soukromé bezpecnostni sluzby. Jednd se v podstaté o strazné¢ho
vV obchodé. Jeho naplni prace je kontrolovat a sledovat manipulaci se zbozim a
pohyb zékaznikl a hlidat zadkazniky, aby nevynaSeli z prodejny nezaplacené zbozi.
Byva obleceny v uniformé¢ a hlidd u vstupu a vystupu prodejny. Bezpecnostni
pracovnik je Casto nasazen v kombinaci s detekénim systémem. Stara se o fyzicky

zasah proti pachatelim kradeZzi a ovétuje falesné poplachy.

2. Detektivni ochrana: detektiv v obchod€ mé na starost zajistovat ochranu majetku a
osob v obchodech skrytym zptisobem. V civilnim odévu za vyuziti forem a metod
detektivni ¢innosti zejména sledovanim osob a dohledem na déni eliminuje v§echny
zpusoby odcizovani zboZi. Provadi dozor nad dodrZzovanim vetejného potadku,
tipuje podezielé osoby, kontroluje rozkradani zbozi personalem a zvySenou

pozornost vénuje pokladnam.

Rezimova ochrana

Doposud jsem jmenoval zpiisoby ochrany zbozi, které¢ se soustfedily zejména na
nepoctivé zdkazniky. V prvni ¢asti této kapitoly jsem uvedl, Ze nejvétsim problémem pro

obchodni fetézce je rozkradani zbozi vlastnimi zaméstnanci.

Kazdy podnik by mél mit stanovenou alesponl zdkladni bezpe€nostni politiku, jejiz
pravidla by byla pro vSechny zaméstnance zdvazna. Bezpecnostni politika by méla vedle
fyzické a technické ochrany zahrnovat i rezimova opatfeni, kterd byvaji n&kdy
podcenovana. Rezimovym opatfenim byva ve firmach primyslu komeréni bezpecnosti

vénovana minimalni pozornost a mnohdy se vubec nedavaji do souvislosti s ochranou.
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VétsSinou vSak kazda firma ma svd rezimova opatfeni, aniz by si to mnohdy vedeni
uvédomovalo. Naptiklad pokud je konkrétni osoba zodpovédnd za zamykéni dvefi po
ukonceni pracovni doby, ma firma touto jasn¢ definovanou zodpovédnosti stanovenou ¢ast
rezimové ochrany. Déle do rezimové ochrany rozhodné patii i vystrazné napisy, které jiz
mnohokrat prokazaly svou ucinnost. Rezimova opatieni byvaji nc¢kdy zamérné
vynechavana. Jednim z divodu je fakt, ze lidé obecné nemaji disciplinu a neradi dodrzuji
stanovena pravidla. DalSim divodem zamérného nezavedeni rezimovych opatieni jsou
nepoctivi zaméstnanci, jejichz zajmem je si financn€ ¢i majetkoveé piilepSit nepoctivym
zpusobem. Veskera technicka ochrana v kombinaci s fyzickou ztraci smysl, pokud nejsou
nasazena opatteni eliminujici rozkradani majetku zevnitt podniku. Malo-kdo si uvédomuje,
Ze rezimova opatfeni predstavuji nejlevnéjsi zplisob ochrany majetku v podnicich a slouzi
jako prevence nejen proti vlastnimu persondlu firmy, ale také proti nepoctivym

zakaznikim.

Rezimové ochrana se zaméfuje na:

e Vstupni a vystupni reZim osob a dopravnich prostredki, ktery zahrnuje
zejména kontrolu vstupu a vystupu zaméstnancti, navstév a zakaznikt do
provozovny a jejich ¢asti, opravnénost vynaseni a vyvazeni predméti

e ReZim pohybu zaméstnanci Vv prostorach provozovny, ktery zahrnuje i urceni
¢asti provozovny s omezenou piistupnosti pro zaméstnance

e Materialovy a expedi¢ni rezim stanovi postup pii ptijmu, skladovani, vydeji a
pohybu materialu. Chrani se jim majetek pfed rozkradanim, poSkozovanim a
znehodnocovanim

e Provozni rezim, ktery zajiSt'uje plynulost a bezpecnost provozu a ¢innosti pii
mimotadnych udalostech

o Kli¢ovy rezim provozu, kterym se stanovi oznacovani, pfidélovani, pfedavani
kli¢a, zptsob jejich pouziti, vyroba nahradnich kli¢t, vyména zdmku v dalezitych
¢astech objektu a podobné.

e Provozni rezim spojeny s fungovanim systémil zabezpecovaci techniky

ReZimovou ochranu tvofi souhrn administrativnich a organizacnich opatieni k
zajisténi chranénych zajmu a hodnot. Pro spravné fungovani podniku slouzi dokumenty
rezimové ochrany, které presné stanovuji pravidla a postupy. Mezi zdkladni dokumenty
rezimové ochrany patii statut organizace, ktery vyjadiuje dulezitost jejiho postaveni.

V ném je vyjadien ucel, cil a Cinnost firmy. Dale organizacni tad, ktery konkretizuje
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strukturu podniku a vlastni provozni ¢innost. V organizacnim fadu by mél byt zminén
zpusob ochrany, dale pak stupent dulezitosti ochrany jako celku nebo alesponi jeho ¢asti.
Neméné dulezitym dokumentem je pracovni fad podrobné urcujici jednotlivé pracovni
naplné¢ zaméstnancli. Soucasti tohoto zplisobu zabezpeceni, kromé nastaveni pravidel a
povinnosti vSech zaméstnancii, by méla byt i pravidelnd kontrola toho, jestli personal
stanovena opatfeni dodrzuje. Soucasti firemnich pravidel by mohla byt také osobni
prohlidka zaméstnancti, kterou ma provozovatel podle zakoniku prace pravo ucinit.
Efektivnim zplisobem proti rozkradani zbozi zaméstnanci miize byt namatkova osobni

prohlidka, kterou je mozné urychlit a zjednodusit vyuzitim EAS systému.

7.2 Vyuziti signalu alarmu podle ustanoveni o zadrZeni

Pii poskytovani sluzeb v prumyslu komer¢ni bezpecnosti (PKB) je nutné dodrzovat
platné zakony a normy. V pfipad¢ zabezpeceni volné vystaveného zbozi v obchodech pied
nepoctivymi zakazniky, pfedstavuje nejefektivnéjsi a nejpouzivanéj$i ochranu kombinace
anténniho poplasného systému a pracovnika soukromé bezpe€nostni agentury jako
strazného v obchodé. K praktickému vyuziti nasazenych bezpecnostnich opatfeni je nutné
zabyvat se nejen otazkou zpusobu ochrany, ale také jejim pravnim oSetfenim. Pro
konkrétni vyuziti aplikace EAS systému se musime fidit ustanovenim o zadrZeni osoby

podezielé.

7.2.1 Trestni iad: § 76 ZadrZeni osoby podezielé

(1) Osobu podezielou ze spachani trestného ¢inu mize, je-li dan néktery z divoda
vazby, policejni organ v naléhavych ptipadech zadrZet, 1 kdyZ dosud proti ni nebylo
zahajeno trestni stihani. K zadrzeni je tfeba ptedchoziho souhlasu statniho zastupce. Bez
takového souhlasu lze zadrzeni provést, jen jestlize véc nenese odkladu a souhlasu pfedem
nelze dosahnout, zejména byla-li osoba pfistizena pfi trestném C€inu anebo zastiZena na

atku. [5]

(2) Osobni svobodu osoby, ktera byla pfistizena pii trestném ¢inu nebo
bezprostiedné poté, smi omezit kdokoli, pokud je to nutné ke zjiSténi jeji totoznosti, k
zamezeni Utéku nebo k zajisténi dikazi. Je vSak povinen tuto osobu ptedat ihned

policejnimu orgéanu; piisluSnika ozbrojenych sil mize téZ pifedat nejblizSimu utvaru
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ozbrojenych sil nebo spravci posadky. Nelze-li takovou osobu ihned piedat, je tieba

nékterému z uvedenych organti omezeni osobni svobody bez odkladu oznamit. [5]

7.2.2 Moznosti prislusnika SBS pri zadrzovani osob

Zamgéstnanec bezpe¢nostni agentury nema opravnéni zasahnout v takové mite jako
pfislusnik ozbrojenych slozek. Strazny neni v zddném ptipadé roven policistovi, je roven
jakémukoliv ob&anu Ceské republiky bez ohledu na to, jak je oble¢en (napf. uniforma).
Zatimco piislusnik Policie CR mé pravo zadrZet osobu na zakladé podezieni z trestné
¢innosti, bezpe¢nosti pracovnik mtize osobu pachajici trestny €in zadrzet jen tehdy, jeli
tomuto Cinu pfitomen. V této souvislosti je nutné upozornit na skute¢nost, ze signalizace
poplachu vyhlaSeného bezpecnostnim detekénim rdmem nemé Zadnou pravni vahu a
Vv pravnim svété nic neznamena. Na zakladé vyhlasené signalizace neni strazny v obchodé
opravnén nikoho zadrzet ani jinak omezit. Signalizace alarmu déva dohledovym

pracovnikiim pouze diivod k podezieni, nikoli vS§ak moznost pachatele zadrzet.

Zadrzeni osoby v PKB nesmi byt provedeno pouze na zékladé samotného signélu
alarmu. Interpretace zédkona je takovéa, Ze obCan musi byt pfitomen trestnému ¢inu, musi jej
ptimo vidét, aby mohl doty¢nou osobu zadrzet ¢i zkontrolovat. Trestni fad dava opravnéni
kterékoli osob& omezit osobni svobodu osoby, kterd byla pfistizena pfi trestném ¢inu nebo
bezprostifedné poté, tedy toto opravnéni ma i1 bezpecnostni pracovnik. Aby omezeni osobni

svobody bylo zdkonné, musi byt splnény nasledujici podminky:
- Osoba musi byt pfistizena pfi trestném ¢inu nebo bezprostiedné poté.

- Omezeni osobni svobody je nezbytné tieba ke zjiSténi totoZnosti osoby, k zamezeni
jejimu atéku, nebo k zajisténi dukaza. [1]

Avsak ten, kdo takovou osobu omezil na osobni svobodé¢ je povinen ihned ji pfedat policii.

V Zadném piipadé ji nesmi nechat n€kde sedét (napt. v kancelafi, ve sklepé atd.). Pokud

neni policista ithned k dispozici, je povinen ihned policistu telefonicky pfivolat a zadrZet

pachatele do doby jeho pfichodu. Osobni prohlidku, na rozdil od osobni prohlidky

vlastniho persondlu miize ud€lat az ptivolany policista.

Bezpe€nostni pracovnik, ktery hlidd prostor kolem pokladen a u vychodu
z prodejny, musi byt velmi dobie proskolen a obeznamen s moznostmi a riziky zadrzeni

potencialniho pachatele trestné Cinnosti. NejveétSim rizikem pro ostrahu v obchodé je
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nespravné zadrzeni. Pokud strazny nezadrzi zlodéje piesné v souladu s ustanovenim 0
zadrzeni, sdm Cini trestny ¢in omezeni osobni svobody a muze za to byt potrestan. Ze
vSech té€chto skuteCnostni je ziejmé, ze v praxi je obtizné zlodéje zadrzet a prokazat mu, Ze
nejednal v mezich zdkona. Zejména z divodu chybovosti anténnich systémi v podobé
planych poplach se o tyto systémy nemuze strazny v obchod¢ spolehnout. Samotna
technologie RFID nedava daivod k zadrzeni. Uspéch pii zadrZovani osob vynasejicich
Zz obchodu nezaplacené zbozi zavisi na schopnostech, zkuSenostech a znalostech
nasazen¢ho pracovnika ostrahy. Znalost technickych nedostatkii spojenych s nasazenym
bezpecnostnim EAS systémem je spolecné se znalosti pravniho vykladu ustanoveni o
zadrzeni zakladnim ptredpokladem kuspéchu pii feSeni majetkové trestné c¢innosti

V obchodnich fetézcich.

7.2.3 Navod na postup pfi zadrZeni

Nepoctivy zakaznik prochdzi detek¢nim ramem. Nezaplacené zbozi ukryl pod kabat
nebo do ptiruéni tasky. Vzhledem K situaci vyhlasuje radio-frekvenéni systém poplach.
Bezpecnostni pracovnik v uniformé& se nachazi za ¢teci branou u vychodu z prodejny,
signalizaci zaregistroval a je pripraven zakrocit. Jak ma spravné postupovat, aby neporusil

zakon a zaroven zamezil odcizeni zbozi?

Prvnim krokem k tspéchu je zaujmuti strategické pozice. Ostraha se musi pied
zakaznika postavit bez jakéhokoli fyzického kontaktu tak, aby zdkaznik nemohl
pokracovat v ptimocarém pohybu, aby musel zpomalit a piipadné ostrahu obejit. DalSim
krokem je navazani komunikace. S pachatelem se musi pracovat. Cilem ostrahy je
presveédcit se o tom, zda podeziely spachal trestnou ¢innost, nebo se jednd jen o faleSny
poplach. Jak danou osobu vhodné oslovit? V tuto chvili se nabizi zjistit, zda podeziely
zakaznik nakupoval. Mohl nakupovat u nés, ale 1 v jiném obchod¢, kde maji podobny ¢i
stejny anténni systém. Neodstranéna bezpe¢nostni etiketa by reagovala poplachem v obou
ptipadech. Nakupoval jste u nas? Nakupoval jste v posledni dob¢ v jiném obchodu? Mate
obsluhy u pokladny mtize snadno nastat. Méné ¢astou variantou faleSného poplachu miize
byt technickd chybovost nasazené RF technologie souvisejici s elektromagnetickymi
reflektory. Podle potfeby muZe polozit ostraha otazku 1 timto smérem. Nemate u sebe klice

nebo jiny kovovy predmét? Ve vsech ptipadech je primarnim Gcelem pachatele zastavit a
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pfimét ke konverzaci. Nasleduje snaha ovlivnit podezielého tak, aby prosel opét detekénim
ramem smérem do obchodu, idedln€ ho oddélit od tasky, abychom zjistili, zda spustil alarm
on (schovavany pfedmét se nachazi na téle nékde pod bundou ¢i jinou c¢asti odévu) nebo
piirucni taska, kterou drzi v ruce. V tomto kroku lze pti komunikaci s podezielou osobou
opét vyuzit chybovosti a odkazat na chybu vzniklou na pokladné. Pijdete se mnou? Na
pokladné vam bezpecnostni etiketu odstrani! U pokladen se pfesvéd¢ime o kradezi nebo
faleSném poplachu. Pokud doty¢na osoba timto zpiisobem s pracovnikem ostrahy
spolupracuje, jedna se opravdu o chybu ze strany obchodu at’ uz ze strany personalu na
pokladné nebo technického selhdni systému, nebo se jednd o nezkuseného zlodéje, ktery
byl ptfi kradezi pfistizen. V jinych pfipadech miize ostraha narazit na zkusSené ¢i znalé
zlodégje, ktefi na vyhlaSeny poplach ani polozené otazky reagovat nebudou. Fyzicka ostraha
vétSinou hlida vystup z prodejny u pokladen, a proto jen velmi téZko miize vidét trestnou
¢innost, kradez, ktera se uvniti obchodu odehrala. Prislusnik SBS je ve vétsiné piipadi
odkazany pouze na anténni systém, a jelikoz nema pravomoci Policie CR, nemitize pouze
na zdklad€ vyhlasené signalizace zasdhnout a podezielou osobu zadrzet. Pokud doty¢na
osoba nespolupracuje, nema ostraha v ramci zakona pravo osobu nijak obtézovat. V PKB

je mozné RF systém naplno vyuzit pouze v piipade kontroly personalu daného podniku.
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ZAVER

Zkratku RFID pouzivame jako vyraz definujici technologie, které vyuzivaji radiové
viny k automatické identifikaci objektii. Identifikace na radiové frekvenci je po ¢arovém
koédu dalsi generace identifikdtort navrzenych k bezkontaktni identifikaci predméti,
popiipad¢é osob. RFID technologii lze aplikovat v mnoha oblastech lidské ¢innosti véetné
pramyslu komercéni bezpecnosti. Jednou z technologii fungujicich na bazi radiové
identifikace vyuzivanych v bezpeCnostnim primyslu je anténni systém EAS, ktery je
zaméfen na ochranu zbozi v obchodnich fetézcich. Je technologicky jednoduchy,

administrativné a organiza¢n¢ nendro¢ny.

Elektronicky systém ochrany zboZzi (EAS) je vyuzivan jako nezastupitelny
pomocnik pro identifikaci imyslné ¢i nelimysin€¢ nezaplaceného zbozi zdkaznikem a
souCasn¢ je klicovym prvkem v rdmci prevence samotného piedchazeni vzniku téchto
situaci. Pfi aplikaci elektronického systém ochrany zbozi (EAS) se v praxi neobejdeme bez
vyuziti lidského faktoru, ktery se spole¢né s timto systémovym opatifenim musi podilet na

vystupni kontrole.

Obcasné potize v pramyslu komercni bezpecnosti ¢ini chybovost systémtl v podobé
falesnych poplacht. Z tohoto divodu pracovnik SBS ¢i jina povéfena 0soba nemuze
jednozna¢né zadrzet podezielou osobu oznaenou automatickou signalizaci. Pfi kontrole
osob podezielych musi pracovnik SBS postupovat vzdy podle zdkonem definovaného
ustanoveni o zadrzeni, viz § 76 odst. 2 trestniho fadu. Pouze v ramci rezimové ochrany,
jenz je nejucinnéj$Sim bezpecnostnim opatienim proti vnitinimu zplsobu rozkradani
zaméstnanci, miZe zamé&stnavatel dle zdkoniku prace G€inné provadét preventivni osobni

prohlidky zaméstnancti s vyuzitim elektronického systému ochrany.

Piestoze jsme doposud zaznamenali markantni vyvoj v oblasti technologii na
principu radiové identifikace, i v ramci dalSiho rozvoje se da ocekavat napf. eliminace
faleSnych poplacht, jejichz piinos miZze sméfovat k SirSimu vyuZivani ustanoveni o

zadrZeni v oblasti primyslu komeréni bezpecnosti.
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ZAVER V ANGLICTINE

The abbreviation RFID is used to define a technology which uses radio
transmission waves to identify objects automatically. The identification through radio
frequency is after the barcode method the next generation of surveillance systems designed
for a contactless identification of objects and persons. RFID technology can be applied in
many fields of human activity including industrial trade and business safety measure. One
of the technologies of radiowave identification used in the security business is the aerial
system EAS securing articles of commerce in stores. It provides easy technology and is

undemanding of both administration and organization.

The electronic system of security (EAS) is used as an unreplacable helper to
identify articles of commerce which were intentally or unintentially not paid for by the
customer. The EAS system cannot be applied without the use of human assistance and has
to follow the rules within the defined borders of basic human rights and freedom.

Occasional difficulties in the field of commercial security are caused by the system
resulting in false alarms. For that reason a member of SBS cannot stop and take hold of the
suspicious person detected by the automatic signalization. The employee of SBS can only
act according to the law defined order of taking hold of a suspect. Only in terms of internal
regime security the employer can make use of personal searching’s of the employees with

the help of the electronic security system.

Although we have registered a significant development in technology of radio wave
identification we can expect as a result of further research the elimination of false alarms

which would lead to a wider use of the system in the field of commercial security.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ACS Access Control Systems
AUTO ID Automaticka identifikace

CCTV Closed Circuit Television

EAN European Article Numbering
EAS Electronic Article Surveillance
EKV Elektronicka kontrola vstupu
EMC Elektromagnetickd kompatibilita
EMI Elektromagnetickd interference
EMS Elektromagneticka susceptibilita
EPC Electronic Product Code

GS Global Standards

HF High Frequency

LAN Local Area Network

LF Low Frequency

MW Microwave

PKB Priimysl komer¢ni bezpecnosti
PZS Poplachovy zabezpecovaci systém
RF Radio-frekven¢ni systémy

RFID Radio Frequency Identification
RO Read Only

RTF Reader Talks First

RTLS Real-time Location Service

RW Read Write

SBS Soukroma bezpecnostni sluzba
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TTF Tags Talk First
UHF Ultra High Frequency
Wi-Fi Bezdratova sit’

WORM Write Once Read Many
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