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ABSTRAKT

Za poslednich 20 let probéhl velky vyvoj verejné dostupné, bezdratové telekomu-
nikace. Neni ale pravdou, Zze by dnes néjak stagnoval. Obecné opomijena vsSak
zustava skutecnost, ze dostupné sluzby, které lze lehce zakomponovat do stavaji-
cich siti jsou operatory zanedbavany. Tato prace si neklade za tkol polemizovat
nad rentabilitou takovych sluzeb, ale jednu konkrétni transparentné vytvorit.
Vysledek bude ovéren v paketovém spektru GPRS sité GSM ve vefejné dostup-
nych podminkach a kritérium jeho tispésnosti bude zavislé pouze na ovéfitelnosti.
Prace se nesnazi zrychlit samotny prenos dat, avsak zkratit a zjednodusit koncept
spojeni. To v8ak s sebou prinasi nutnost analyzy v rozmanitéjsich podminkach,
pokud mozno, na proudovych datech, a to uz spada mimo rozsah této prace.

Klicova slova: GSM, UMTS, GPRS, tunelovani dat, digitalni data, adresace
v siti GSM/UMTS

ABSTRACT

In the past 20 years, there has been a significant progress on research of the public
wireless telecommunication. On the other hand, it is not true, that it is stucked
at the moment. But there is also a fact,that carrier providers are not very keen in
applying easily implementable services,to be considered. This thesis resumes not
in argueing about how efficient such services are from economy perspective, but
to develop one. The result will be verified in the spectrum of GPRS which is a
part of generally known GSM network. The verification will be the only criteria
for success over here. The thesis tries not to speed the bitrate of the data up,
but to siplify the concept of the establishing of the channel. A general success
would be to analyze the result in a variety of spread conditions, using stream
data, which is out of the scope of this thesis.

Key words: GSM, UMTS, GPRS, data tunneling, digital information,
GSM/UMTS addressing
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Uvod

Motivaci pro tuto praci se stal prenos videosekvence, respektive videohovoru,
po GSM nebo UMTS siti. Dnes je tato sluzba jiz béznou zalezitosti u Siroko-
pasmovych kabelovych i bezdratovych pocitacovych siti. V sitich panuji vsak
jistd omezeni v prenosu (proudovych) dat. Nejnovéjsi technologii v dobé vzniku
této prace v oblasti GSM je 4. generace této sité. Jde o technologie znamé jako
WiMax, ¢i LTE Advanced, které vSak v Ceské republice nejsou bezné dostupné.
Proto se tato prace ubira spise smérem 3G sité. Jeji koncept vSak muize byt uplat-
nén i v nastupni generaci, nebot jedna z pozadavki na 4G je, Ze je zaloZena na
celkové IP paketové prepinané siti. Coz znamend, ze i prenos hlasu je uskutecno-
van timto zptisobem, protoze technologie je natolik rychl& a promptni.
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I. TEORETICKA CAST
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1. Moznosti prenosu videa v GSM

Pokud se tedy zaméfime na 3G sit, existuji zde v zdsadé 2 principy pro usku-
tec¢novani videohovorti. Je to pouziti 3G-324M rodiny protokolii a pfipojeni pres
VoIP tustfednu v ISDN subsystému.

1.1. H.324-M

Jedné se o rodinu protokolt H.245, H.223, H.223, H.324. Kazdy z téchto pro-
tokolil zarizuje ¢ast nutnou pro navazani spojeni a vytvoreni kanalu pro videoho-
vor, ¢i videokonferenci v ramci 3G sité (UMTS). Je to pravé mechanismus, ktery
obesel nutnost vyuzivat IP paketoveé prepinané sité. Zajistil totiz plynuly prenos
multimedialnich dat, aniz by trpél relativné vysokou chybovosti IP pakett v 3G
a hlavné Spatnou adresovatelnosti, zptisobenou malym rozsahem protokolu IPv4.

1.2. VolP

Naopak technologie VoIP byla navrzena pravé pro paketové prepinané sité.
Jde opét o rodinu protokolt na rtznych vrstvach OSI modelu. Bud je to UDP,
nebo RTP. Pro signalizaci je to naptiklad ICMP, a pro samotné spojeni SIP,
IAX2. Podobné jako u predeslé technologie, kazdy ze zminénych protokoli
zastava Cast samotného spojeni.

Tuto praci nejvice zajima SIP, coby zprostiedkovatel spojeni, nebo-li adresace.

1.2.1. SIP

Je to aplikac¢ni, fidici protokol textového charakteru. Byl vyvinut k propojeni
dvou a vice sifovych uzli. Vétsinou je pouzivan pravé v kombinaci s jinym apli-
ka¢nim protokolem v zavislosti na potfebach komunikac¢niho kanalu.

Podporuje téchto 5 aspektii:

e uzivatelské zaméteni: ovéreni koncového systému pouzitého v komunikaci
e dostupnost: ovéfeni souhlasu obou (vice) stran ke spojeni
e uzivatelské moznosti: ovéfeni moznosti pfenosu a jeho parametri

e kandlové nastaveni: vyzvanéni, nastaveni parametri spojeni na obou (vice)
koncich

e udrzba spojeni: zacatek a ukonceni spojeni, zména nastaveni parametri
spojeni, volani sluzeb

Jeho typické vyuziti je pravé ve VoIP komunikaci. Vytvaii zde abstrakci nad
sitovym rozhranim tak, ze UDP pakety, nesouci videohovor prostupuji SIP vy-
tvorenym kanalem.
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1.3. Zhodnoceni moznosti

Oba pristupy lze porovnat z vice hledisek. H.324M je idedlnim fesenim, které
v sobé integruje spolehlivost a rychlost. Jeho hlavnim tskalim vsak ztistava fakt,
Ze je navrzen pouze pro UMTS sit a je zcela v kompetenci operatora. Pokud
operator tuto sluzbu aktivné nepodporuje, protokol nelze pouzit. Dnes je navic
sluzba minimalné vyuzivana také proto, Ze jeji cena je u poskytovateli vysoka.
VoIP lze oproti tomu vyuzit v paketovém pasmu tarifikace, kterd je dnes u
operatorti bezné dostupna v pausalnich sazbach. Jeji nevyhoda vsak tkvi hlavné
v tom, ze narozdil od prepojovani okruhti je malo c¢asové spolehliva. Dnes,
pokud se rozhodneme tuto sluzbu vyuzivat, musime pocitat s velkym datovym
prenosem a Castym dobijenim pristroje. Je to z toho duvodu, ze pro VoIP v GSM
sitich potfebujeme 3. stranu, nebo-li VoIP tustfednu s nasi identifikaci. Spojeni
je pak aktivné udrzovano pres pakety putujici z naseho telefonniho pfistroje,
branu mobilniho operatora az k VoIP tustfedné, kde se nas agent identifikuje a
teprve muze navazat spojeni s druhou stranou.
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2. Struktura sité GSM

GSM vznikla jako 2. generace globalni telefonni sité, v podobé nahrady
za tehdejsi analogové feseni. Pfechodem k digitalizaci, navySovani frekvence a
obecné zlepsovani technologii vedlo postupné k moznosti posilat i jiny charakter
informace, nez je hlas. Pivodné okruhové prepojovani zacalo byt doplnovano
paketovym. Co se tyce paketového piepojovani, po technologiich znamych jako
CDPD nebo japonském i-mode, ptisla sif GPRS, kterd se na evropském i
celosvétovém trhu stala dominantni. Je to technologie, ktera si sviij odkaz nese
az do 3. generace globalni telefonni sité. Zde, v siti UMTS, dochézi hlavné k
agregaci paketovych cest, coz mé pozitivni vliv na propustnost a rychlost sité.

Jadro GPRS
sité

GGSN

Obrazek 1. Zjednodusené schéma GPRS site.

BSC Base Station

BSS Base Station Subsystem

BST Base Transceiver Station

GGSN Gateway GPRS Support Node

MS Mobile Station

MSC  Mobile Switching Center

PDN  Public Data Network

PSTN  Public Switched Telephone Network
SGSN  Serving GPRS Support Node
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2.1. GPRS

Ke komere¢nimu uzivani dochazelo postupné od roku 2000, a to ve fazich.
Zprvu sluzba podporovala pouze P2P sluzby, az ve druhé fazi doslo k podpote
P2M|8], tedy k teoretické moznosti zakladat hovorové konference. V roce 2003
bylo GPRS vylepseno o 8-fazovou PSK modulaci a dalsich 5 kédovych a mo-
dula¢nich schémat.[11] To zpisobilo zvySeni propustnosti na teoretickych 59,2
kbit /s/slot.

2.1.1. Brana

GGSN je oznaceni pro branu do PDN, respektive pro X.25 sité pres GPRS.
Ta spolupracuje s SGSN, coz je ¢lanek GSM infrastruktury, ktery zajistuje
spojeni s GSM zafizenimi. SGSN rovnéz zajistuje vyhledavani GSM zafizeni v
dosahu, uzivatelské ovérovani a sbér uctovacich dat pro operatora. Spoluprace
mezi SGSN a GGSN probiha na bazi GTP protokolu, ktery je dale délitelny na
GTP-C, GTP-U a GTP’. Tento protokol operuje nad TCP/IP a je také jednim
z kli¢t k vyfeSeni této prace.

Dilezitym pojmem je také PDP kontext, coz je datova struktura nesouci
informace o uzivatelském spojeni. Je pfitomna na SGSN i GGSN. Aby mohlo
GSM zarizeni pouzivat GPRS, musi mit aktivni PDP kontext na brané.

2.1.2. PDP kontext

PDP kontext poskytuje pfistup do externi paketové prepinané sité skrze
PLMN sit[11]. Obsahuje smérovaci informace pro paketové spojeni mezi MS a
GGSN tak, aby byl zajistén pristup k externi paketové prepinané siti. Unikatné
je identifikovan MS PDP adresou, coz je (privatni) IP adresa v ramci pfipojeni
MS a operatora. Aby bylo mozné pouzivat vice sluzeb, které uzivaji rozdilné
transpotrni mechanismy, byl predstaven sekundarni PDP kontext. Sekundarnich
PDP kontextti miize mit MS nékolik, pricemz kazdy sdili jediny unikatni PDP
kontext pro pristup do externi sité libovolného transportniho protokolu.

2.1.3. Protokoly GPRS sité

Vzhledem k diverzité fyzické vrstvy, potfeby multiplexingu a monitorovani dat
celého GPRS systému, a to s minimalni latenci, se pouziva cela skala protokoli
pro transport dat po paterni siti GPRS.
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MS BSS G, SGSN g, GGSN ¢
apps.
IP/X.25 | | L | 1Px25
SNDCP | | oo e b oeTP
LLC § | LLC |UDP/TCP| | |UDP/TCP
RLC RLG Zsap BSSGP IP IP
MAC : MAC ! i
i FR | FR L2 | | e
radio : radio ; :
I i | \ i | i

Obrézek 2. Protokolové schéma GPRS sité.[1]

2.2. UMTS

Je 3. generaci globalni telefonni sité. Jako standard byl v roce 1999 uznan
organizaci I'TU, ktera rovnéz vypsala zadost o vytvofeni. Vyvinulo ji konsorcium
3GPP, jejimz Clenem je také evropska organizace ETSI. Je to sit bézici ve 230MHz
spektru mezi 1885-2025MHz a 2110-2200MHz (download a upload po fadé).[2]

Jeji princip spociva v agregaci paketi z riiznych BTS stanic. Jde o komplex-
néjsi feseni, kde do jadra telefonni sité vstupuje vice BTS stanic, pod RNC uzly,
které simultalné pristupuji ke SGSN. To umoznuje lepsi pristup k vétsimu poctu
¢asovych ramci, protoze mobilni stanice neni omezena pristupem pouze k jedné
BTS. Cely tento ¢lanek se nazyva UTRAN a je slozen praveé z BTS a RNC stanic.

Jadro GPRS
)

Obrazek 3. Zjednodusené schéma UMTS sité.
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RNC Radio Network Controllers
UTRAN Universal Terrestrial Radio Access Network

2.2.1. Protokoly UMTS sité

Na rozdil od sluzby GPRS, UMTS sit umoziuje agregaci dat z vice BTS
stanic. Tim je zajisténa vétsi prenosova rychlost v mistech vétsi hustoty téchto
stanic (za pfedpokladu, Ze jejich vytiZeni neni maximéalni). Nékteré rutinni
aktivity celého procesu spojeni byly proto preneseny z BSS (v  UMTS siti
UTRAN) na mobilni stanici (UE).

Zmény konceptu tedy podléhéji zejména MS (UE) a SGSN na strané
operatora. Jde predevsim o zménu tzv. MM — mobility management. Jde o
systém, zajiStujici kontinuitu toku dat, napii¢ pohybem MS od jedné BTS,
ke druhé. Vlivem piidani abstraktni vrstvy agregaci (URA) v UMTS vznikla
potieba nahradit LLC protokol, operujici nad samotnym RLC protokolem. V
UMTS je tedy LLC nahrazen RRC protokolem, ktery zajistuje spojeni mezi MS
a UTRAN a mezi kazdou RANAP instanci a SGSNI15, 2.

Pomérné komplexnim mechanismem, ktery tato prace nerozebira, je pak zajis-
téna nejen agregace, ale zarovén mobilita prenosovych kanélt v rameci sit€¢ UMTS.
Tyto mechanismy jsou vSak transparentni vici aplika¢nim vrstvam, ke kterym
patii i PDP kontext.

UE U, UTRAN ,CS 3G
i i MSC
apps. &| |
rotocols | :
Circuit RLC | | |riB Sar| | | SAR
swittched | mac | | | mac | aa2 | | | AaL2
radio | | | radio | ATM | | | ATM
UE U, UTRAN |,PS 3G G, 3G
apps. & | ; SGSN . GGSN
rotocols | ! 3
s F’F’Ps< 1P tunnel >'F’- iz
Packet B | | B
sitEhEg PDCP | | ppc GIe| | |GTP are| | | STP
RLC | | | RLC |UDPIP| : |UDP/P|UDP/P| | |UDP/P
MAC | | | MAC | AAL5 | | | AALS | L2 | L2
radio | | | radio | ATM | | | ATM | L4 | L1
| \ i | 3

Obrazek 4. Protokolové schéma UMTS sité.[1]
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3. IPv4

Ptes to, ze tato 4. revize IP protokolu vysla v rané 80tych letech minulého
stoleti, obsluhuje dnes naprostou majoritu veskeré internetové komunikace. V
dobé, kdy vznikla tato prace, byl 32bitovy adresni prostor tohoto protokolu témér
vyCerpan. Nahradou IPv4 je 128bitova IPv6. Jeji podpora v GSM, respektive v
UMTS sitich operatorii na nasem tzemi bézi dualné s podporou IPv4, ale i ptes
pomaly pfechodu na IPv6 v PDNs, méa nejvétsi zastoupeni i zde.

Tato prace nedostatek IPv4 fesi v obecné rovin€; totiz abstrakci nad adresnim
prostorem kombinaci vhodné zvolenych protokolii.

RM/OSI TCP/IP

Aplikacni

Aplikacni

Prezentacni

Relacni )
Transportni

Transportni
Sitova
Linkova

Pyzicks Sitového rozhrani

Obrazek 5. Mapovani vrstvy RM/OSI na vrstvy TCP/IP.

3.1. TCP

Jde o protokol na transportni vrstvé OSI modelu. Zajistuje spolehlivé doru-
¢eni paketil, ovSem za cenu vétsi rezie. Je kompletné zdokumentovan v IETF RFC
793. Jeho pouziti v jadru GSM sité je pravé coby podklad pro protokol komuni-
kujici mezi GGSN a SGSN — GTP. TCP je rovnéz transportni protokol vétSiny
internetovych sluzeb, které majoritni ¢ast populace vyuziva ze svych mobilnich
telefont.

3.2. UDP

Stejné jako TCP, i UDP je protokol na transportni vrstvé OSI modelu. Na-
rozdil od TCP vsak nezajistuje zadny datovy kanél, a je proto nespolehlivy z
hlediska dorucovani. Absence nutnosti velké rezie z néj vsak déla ideélni feseni
pro potteby proudovych dat jakym je napiiklad vysilany prenos videa. Jeho kom-
pletni dokumentace je k nalezeni v IETF RFC 768.
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Protokolt v ramci sité GSM, respektive UMTS, nalezneme jesté celou fadu, a
to pouze v IP paketové prepinanych okruzich. Pro potieby této prace vSak tento
vycet staci.

Obrazek 6. Schéma datagramu napii¢ TCP/IP vrstvami.
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4. Tunelovani

Technika, ktera dala nazev této metodé spociva v prekonavani hranic¢nich
uzlt siti. Tyto hrani¢ni uzly mohou oddélovat bud fyzické sité, nebo pouze vyssi
protokolovou vrstvu. At uz z rozdilného divodu, vzdy se zde stietavaji dva rtizné
protokoly nesouci smérované uzivatelské informace. Jeden je protokolem nosnym
a druhy dorucovacim[12]. Nosny protokol nese uzivatelska data, kterd jsou nutna
dorucit pres rozhrani dorucovaciho protokolu druhé strané. Dorucovaci protokol
je bud nekompatibilni s nosnym rozhranim, nebo jen adresaci dorucovaciho
protokolu.

Tunelovani tvoii dalsi abstrakci na modely OSI nebo TCP/IP. Dorucovaci
protokol totiz vétsinou pracuje na vyssi, nebo stejné vrstvé, jako je protokol nosny.

Priklady tunelovani jsou: VPN, SSH. Staraji se o zabezpeceni v LAN, respek-
tive WAN sitich. Dalsim prikladem muze byt GRE, ktery bézi na sifové vrstvé
OSI modelu a vyuziva se v routerech. Jde pravé o techniku, kdy navenek neznamé
privatni adresy jsou dorucovany na siti, kde operuji adresy verejné.[12]

4.1. NAT

Jednd se o preklada¢ sitovych adres, ktery operuje na sitové vrstvé OSI
modelu. Je tedy soucésti routert v GGSN. Obecné lze Tici, ze NAT pieklenuje
problém IPv4 s adresnim prostorem, ovSem ve skutecnosti ma mnohem vice
funkci.

NAT dokéaze nejen staticky prekladat adresy 1:1, ale také routovat dynamické
neregistrované adresy ve smyslu N:1, nebo se vyporadavat s kolizi adres rozhrani.
Ptivodni popis lze nalézt v dnes jiz nahrazeném IETF RFC 1631.

Protoze samotny NAT, ktery béz na sitové vrstvé, nemusi dobfe ¢lenit
protokoly vyssich vrstev, musi i zde existovat mechanismy pro zpétnou kontrolu
a obnoveni pivodnich paketd. Napriklad pii pouziti TCP, ktery obsahuje
kontrolni soucet (angl. checksum) na 128.-143. bitu hlavicky mtize byt teoreticky
NATem fragmentovan. Potom dochazi k presunu vice TCP paketti, z nichz prvni
v poradi nese kontrolni soucet a hlavicka jiz obsahuje preloZzenou adresu. Ke
znovuslozeni pak dochézi na NATu destinace. I zde je tedy vidét komplexita
feSeni, které zacalo vznikat na zacatku 90tych let minulého stoleti.

Tato prace operuje pouze na transportni vrstvé a vyse (v ramci OSI, respektive

vvvvvv

je o této technologii nutné védét, aby mohlo probéhnout zapracovani.
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4.2. UDP over UDP technika

Jde o jednu z tunelovacich technik, kdy dochéazi k pfenosu jednoho UDP
paketu v téle druhého UDP paketu. Vzhledem k tomu, Ze na brané je standardni
UDP port povolen (operatofi v Ceské republice podporuji VoIP), tento tunel
muze fungovat.

Datagramy UDP jsou omezeny 1500 byty. Proto je dobré minimalizovat
mnozstvi dat v téle tak, aby nedochazelo k pfilisné fragmentaci.

UDP tunel tedy zajistuje rychly transportni kanal pro aplikace bézici na UDP
nebo TCP za operatorovym NATem. Jeho nevyhodou je nespolehlivost, ke které
v8ak dochézi az ve velké fragmentaci[4], coz neni pfipad této prace. Lze Fici, ze
UDP je nativnim transportnim protokolem pro SIP, takze pokud UDP paket
projde k mobilnimu zafizeni, je to také diikaz moznosti navazani spojeni SIPem.

4.3. STUN

Jméno protokolu vychazi z angl. Simple Traversal of UDP Through NAT[10].
Je to mechanismus, ktery byl standardizovan v roce 2003 a lze ho nalézt pod ozna-
¢enim IETF RFC3489. Narozdil od svych predchidct zajistuje plnou transpa-
rentnost programtim komunikujicich pres uzly NAT, dokaze NAT identifikovat a
¢astecné mapovat sif za nim.

Popsany protokol STUN umoznuje entitam za NAT prvni rozpoznat pfitom-
nost a typ NAT a posléze se naucit mapovani adres alokovanych NAT uzlem.
STUN nepotiebuje zadné zmény NAT uzlu, pracuje s libovolnym mnoZstvim
NAT uzla za sebou mezi aplika¢nimi entitami a vefejnym Internetem.[10]

Vyhodou STUN protokolu je fakt, Ze vhodnou implementaci je do komunikace
zapojen STUN server s vefejné znamou IP adresou, ktery ve své podstaté vytvori
mapovani a nasledné preda kontrolu nad transferem dat samotnym aplika¢nim
entitam. Pokud vezmeme v potaz naptiklad VoIP, ktery STUN casto vyuziva,
nejvétsi zpozdéni dochazi pouze v okamziku spojovani. Samotny transfer videa a
zvuku obstaravaji protokoly pracujici s konvenéni TCP/IP siti.

4.4. UDP Hole Punching

Je technika, kterou pouziva mimo jiné pravé STUN, aby docilil mapovani na
komunikujicich NAT uzlech. Zaroven preklenuje problém datagrami, a to sice
jejich stati¢nost.[4] U TCP spojeni dochazi ke kontrole pfijmu paketi, a proto je
nutné drzet jakési stalé spojeni. Aby toto spojeni fungovalo i u UDP komunikace,
je nutné jednou za cas odeslat tzv. keep-alive UDP paket, aby spojeni nezaniklo.
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Client i
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Obrazek 7. Schéma techniky UDP Hole Punching za pomoci relay serveru.

Hole punching je pomérné znama technika v UDP komunikaci, ale lze ji spo-
lehlivé pouzit i pro vytvéreni TCP spojeni.[4]
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5. Podpora protokoli v OS

Pokud se zaméfime na sitovou vrstvu OSI modelu, podpora je ziejma a
vychézi z ovladact jednotlivych sitovych rozhrani. Samotné operacni systémy
pak implementuji nakladani s protokoly transportni vrstvy a vyssi. Operacni
systémy dnes jiz pfimo ve svych jadrech nejcastéji obsahuji tzv. TCP/IP
zasobnik, ke kterému mohou pfimo pristupovat sokety.

Ty jsou identifikovany IP adresou a portem a tvori unikatni deskriptory v
paméti pro pristup k sitovému rozhrani a oddéleni sitové od transportni vrstvy
prichozich dat.

Vétsina operacnich systémil implementuje API pro praci se sokety. Dnes jsou
znamy predevsim BSD (Barkley sockets) pouzivané v UNIXovych systémech a
WinSock ve Windows. V Symbianu, ktery je neméné dtlezity pro tuto praci
je implementovano specialni API, které je vsak velmi blizké zpracovani prave
BSD[6]. Déle nabizi POSIXové soketové API.

5.1. Symbian

Symbian soket server zprostfedkovava komunikaci mezi jednotlivymi end-
pointy. Podpora protokoli je zajisténa DLL zasuvnymi moduly. Interface mezi
soket serverem a klientskou aplikaci zajistuje klientsky modul, ktery mé linko-
vatelnou hlavicku. Ta obsahuje hlavicku tiid RSockServ coby deklarace soket
serveru a RSocket — jeho jednoho soket spojeni[9].

Symbian sam o sobé obsahuje také knihovny pro SIP. Zaroven k nim poskytuje
API, které je tvoreno z tiid jako naptiklad CSIP, MSIPObserver a dalsi.

5.2. Linux

Linux implementuje UNIXové BSD API. V kernelu GNU/Linux je to tak-
zvané Protocol agnostic interface, které se stard o soketovou vrstvu sifové
komunikace[7]. Struktura, kterd deklaruje jednotlivé sokety je k nalezeni v
knihovné sock.h. Ta zahrnuje strukturu zvanou proto, kterou musi kazdy z pro-
tokoli implementovat. Spojeni a nastaveni Protocol agnostic interface iniciuje
klientska aplikace. Diky této abstrakci neni nutné prenaset pouze transportni
protokoly jako je UDP a TCP, ale i IP, rAmce Ethernet nebo SCTP. Na této
vrstvé poté stavi cela skala aplikac¢nich protokol, které uz ovsem nejsou primo
soucasti GNU/Linux, ale spiSe jednotlivych distribuci nebo 3. stran.
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II. PRAKTICKA CAST
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6. Struktura projektu
Projekt je rozdélen do nasledujicich c¢asti:
e Symbian agent
e Linuxovy paketovy emitor

Obé ¢asti spolupracuji za icelem pokryti problému vnéjsi adresace mobilniho
zatizeni. Pokud je mozné adresovat mobilni zafizeni externé, je mozné adresovat
jej 1 z jiného mobilniho zarizeni. Tedy je mozné uskutecnit paketovy kanal,
potazmo videohovor bez vyuziti sluzeb 3. stran, mezi dvéma mobilnimi stanicemi.

Agentova ¢ast v tomto pripadé pobézi na mobilnim zafizeni. Jejim tkolem
bude vytvotit PDP kontext na strané operatorovy brany a zobrazit dostupna
adresac¢ni data, kterymi jsou privatni a verejnd adresa. Jinymi slovy: privatni IP
adresa MS a vefejna IP adresa GGSN. Protokolem pro komunikaci je SIP, ktery
méa vhodné vlastnosti pro prochazeni NATem, v nasem pfipadé operatorovou
GGSN branou.

Demonstraci pro uskutecnitelnost daného ptrenosu, je prosty UDP paket, v
jehoz datové ¢asti bude jednoduchy textovy fetézec. Po navazani spojeni se tato
zprava objevi na displeji mobilniho zafizeni.

Linuxova c¢ast slouzi jako paketovy emitor, tedy jako vysilac. Pro svou
¢innost potfebuje mit zakomponovany mechanismus, ktery dokadze nosnou
zpravu tunelovat. Tento mechanismus bere verejnou IP adresu destinace a port,
jako svij vstup. Jsou to pravé informace, které jsou poskytnuty agentovou
casti. Tato ¢ast rovnéz obsahuje prosty vyhodnocovac latence spojeni, nad jehoz
vystupem lze provést analyzu statistik, pro teoretické zhodnoceni.

Vzhledem k faktu, ze agentovd (mobilni) naslouchaci ¢ast pouziva nejspise
GPRS endpoint, vyskytuje se za NATem. Pred samotnym naslouchéanim je tedy
nutné “prostouchnout” NAT adresou a portem vysilaciho zafizeni, tedy emitovat
takovy UDP paket smérem k rozhrani, kde bézi linuxova c¢ast. O to se stara
metoda SendTo(...) tfidy RSocket.

To vymezuje i dalsi pfedpoklad, a sice ze linuxova ¢ast bézi na rozhrani s
vefejné znamou adresou. Pouziti naslouchéani broadcastem se doposud testuje,
avsak s nejvétsi pravdépodobnosti bude v praxi nutné tyto informace sdélovat
po jiném komunika¢nim kanalu — naptiklad synchroniza¢nim protokolu samotné

GSM.
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7. Symbian agent

Je to aplikace vyvinuté pro opera¢ni systém Symbian (konkrétné Symbian OS
9.3, S60 rel. 3.2). Po spusténi se automaticky pfipojuje pres GPRS komunikaé¢ni
port a snazi se vytvorit PDP kontext na brané a tim padem se zaregistrovat k
pripojeni k GPRS. Po navazani kontaktu s operatorovou branou zobrazi svou
privatni a vefejnou adresu a otevie soket pro naslouchdni na portu 5060 (stan-
dardni UDP port, ktery standardné zachovava i SIP). Tim jeho inicializace konéi.

V momentu, kdy pfijde z brany smérovany UDP paket na tento port, pokusi
se precist jeho strukturu, potazmo data a v nich najit SIP zpravu. Samotné data
zpravy (coz v nasem piipadé bude textovy Fetézec), vypise do konzole.

Vzhledem k povaze systému Symbian a jeho nativniho jazyka je program
vytvoren v ramci objektového paradigma. Zakladnimi prvky jsou uzivatelské roz-
hrani, socket engine a sip engine.

7.1. Uzivatelské rozhrani

Program je psan v jazyce C++. Stavi na principech navrhového vzoru MVC
(Model-View-Controller) a Observer. V systému Symbian do ¢asti Model fadime
tfidy odvozené z CAknApplication, CAknDocument a CAknAppViewUI. V ¢asti
View, je to CAknView, popiipadé pokud program disponuje pouze jednim pohle-
dem, mtiize tento pohled reprezentovat samotny prvek uzivatelského rozhrani.
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/ Model “\\
Document Engine \
. 1 [ 1
]
l' B !I | .‘;
! p | I
i 1 j - e
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| !
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' > / e 4 ™
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Obrazek 8. Model View Controller v Symbianu.[1]



UTB ve Zlinég, Fakulta aplikované informatiky, 2012 26

7.1.1. Application

Tato cast programu je vstupnim bodem. Vytvaii programovy zasobnik
a konstruuje Document. Ttida se nazyvad CPingApp a dédi ze systémové
CAknApplication. SDK pro Symbian rovnéz vytvari zdrojové cesty, pridava lo-
kalizace a zdrojové soubory. Napiiklad reprezentace vstupniho bodu Symbian
agenta je ikona, zobrazena mezi jinymi v grafickém menu Symbianu.

= Applications
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e
—

« 2

HTTPLlientE... I-ieﬁmn-'ﬁa...

3

Skype Phone setup  SW update

(P
s
Profiler M Guard Ping
Pigeon drophox

Options

Obrazek 9. Oznacend ikona Symbian agenta — Ping.

7.1.2. Document

CPingDocument je tiidou implementujici tuto ¢ast programu. Jeho jednou
¢lenskou proménnou je pole deskriptorti, uchovavajici stav konzole mezi jednot-
livymi pohledy. Zaroven v konstruktoru vytvaii AppUL

7.1.3. AppUI

Klicova trida CPingAppUI vytvaii rozhrani pro uzivatelsky vstup a vystup, a
je vlastnikem jednotlivych pohledii. Jeji metody obsluhuji, pfipadné distribuuji
udalosti generované stiskem klavesnice. Je to zaroven observer sledujici zmény
stavu programu tak, aby na né socket engine (CPingServerEngine) mohl reago-
vat, napiiklad obnovenim spojeni.
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7.1.4. Model

Model je obecna c¢ast programu, kterd obsahuje data a manipuluje s nimi.
Tyto data predstavuji lokalni a externi IP adresa, poptipadé end-point, coz je
GPRS (resp. EDGE nebo 3G) rozhrani daného telefonu. Tato data slouzi jako
indikator spojeni. Stara se o né tfida CPingServerEngine. Manipulaci samotnych
zpréav pres soket zajiStuje CPingSIPEngine, ktery kromé detekce také extrahuje
zpravu z prichoziho SIP paketu.

7.1.5. View

Program obsahuje 2 pohledy, graficky seznam a konzoli. Graficky seznam zob-
razuje lokalni a externi adresu zachycenou instanci CPingAppUI od socket enginu.
Konzole zobrazuje jakoukoliv zménu vzniklou v ¢asti Model. Oba pohledy jsou
soucasti C++ templatu, ¢imz je zjednodusena jejich konstrukce a obsluha.

= Ping Server 257 pm

G

k.
—

0

External IP
192,164.234,181

Internal IP
10.0.2.24

Obréazek 10. Graficky pohled programu Ping.

Na hlavni obrazovce uzivatel vidi dva pasivni boxy. Prvni — nadepsany FEzxter-
nal IP — zobrazuje po uspésném piipojeni k siti GPRS vefejnou adresu mobilniho
zatizeni (tedy adresu GGSN bréany), a druhy — nadepsany Internal IP — zobrazuje
lokalni adresu, udrzovanou pouze v samotném zafizeni a PDP kontextu piitom-

ného jak v SGSN, tak GGSN.
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Obrazek 11. Konozolovy pohled programu Ping.
Uzivatelsky vstup z klavesnice telefonu je redukovan na pohyb ve standardnim
menu. Uzivatel ma k dispozici tyto funkce:
e Obnova PDP kontextu a pripojeni (Refresh)
e Vymazani konzole (Clear Log)
e Pfepnuti pohledu (Modes)
e Generovani predvolené zpravy (Dummy Message)

e Zavieni aplikace (Exit)
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Obrazek 12. Menu programu Ping.

Po zvoleni a potvrzeni prvni polozky z menu se systém uzivatele dotaze na
pristupovy bod k siti. Uzivatel by mél vybirat z téch pristupovych bodu, které
se vazi k paketovému spektru poskytovanému operatorem. Systém vsSak bude
fungovat i v prostredi bezdratové sité WiFi, ale i v siti zprostfedkované bluetooth

rozhranim.

Internet
02 internet”

Options

Obrazek 13. Menu programu Ping.
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Po pfiijeti zpravy se uzivateli zobrazi informac¢ni box s danou SIP zpravou.
Zprava se také zaznamena v konzoli.

Ping Server

WE
[ = NITTT

External IP
85.160.133.103

Internal IP
85.160.133.103

Obrazek 14. Ptijata zprava v informac¢nim boxu.
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7.2. Socket engine

Socket engine je DLL modul toho agenta, ktery zajistuje vytvaieni a ukon-

covani spojeni, sledovani pohybu na siti. Vyuziva k tomu diive zminéné tridy
RSocket a RSockServer.
Je vlastnén CPingDocument tfidou, kterd jeho referenci predava i dalsim z rady
kontrolérti. Ihned v konstruktoru se vytvari pripojeni, které zaklada PDP kon-
text na strané operatora a nasledné soket pro odposlech UDP portu pro piichozi
zpravy. V kazdém kroku se plni zaznamovy buffer, ktery uklada zpravy z instanci
tfid starajicich se o jednotlivé kroky piipojeni.

Tento modul je znovu pouzitelny v jinych, na Symbianu zalozenych, aplika-
cich, protoze je kompilovany zvlast, jako dynamickd knihovna.

Socket engine zaroven tvoii model v ndvrhovém vzoru MVC, tedy centralni
logiku celé aplikace.

7.3. SIP engine

SIP protokol do této prace vstupuje nejen jako inicidtor spojeni, ale také jako
nosi¢ zpravy. Sam o sobé to tento protokol nemuize zvladnout. Jde o SDP, ktery
popisuje vlastnosti zahajovaného kanalu. Také neni urcen k prenosu vlastni
zpravy, ale atribut i=* nam toto umozni.

SIP engine vyuzivd standardni Symbian SIP stack pro préci s timto proto-
kolem. Linux klient je prozménu postaven na dale zminéném Sofia-SIP stacku,
coz je soubor open-source knihoven pro praci s timto protokolem. Skloubenim
téchto dvou feseni program ovéri, ze predpoklady a implementace dosavadniho
feSeni jsou spravna.

Do agenta je obsluha SIP protokolu zakomponovana dynamickou knihovnou.
SIP engine je pfipraven k zahajovani spojeni a dekédovani sifového provozu na
nim urceném portu. V této praci je to port 5062 pro odposlech na agentové
(serverové) strané. Engine je navic sledovan observerem, coz je CPingAppUI tiida.
VSechny udalosti jsou distribuovany jednotlivym pohledim.

Pro piijem zpravy se pouziva virtualni metoda standardni tiidy Symbian SIP
stacku, IMReceived, kterd je volana z knihovny s deskriptorem dané zpravy a
jejim odesilatelem.
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8. Linuxova dast

Jde o jednoduchy konzolovy program, ktery bere jeden parametr. Je to IP
adresa, na které telefon nasloucha

Uzivatel je o tomto parametru notifikovan v piipadé zadani Spatného poctu,
popripadé formatu téchto parametri. Program rovnéz obsahuje napovédu, ktera
se vyvola s prepinac¢em --help.

= @ ochys: /51 flinugfin | =
martin codys: $ ./pinger —help

of the Pinger in examples:

to the destination

Obrazek 15. Zobrazeni napoveédy v programu pinger.

Program vyuziva sitovych prostfedki uzivanych systémem GNU /Linux. Proto
by uzivatel, ktery ho spousti, mél mit dostatecna prava, aby tyto prostredky mohl
vyuzit, popiipadé ho spoustét pod pravy superuzivatele.

Program pouziva NUA rozhrani Sofia-SIP stacku pro inicializaci a zpracovani
SIP zprav.

8.1. Sofia-SIP

Jednd se o open-source stack implementujici vétsinu standardu IETF
RFC3261. Vzhledem k faktu, Ze tento soubor knihoven byl vyvinut firmou
Nokia, existuje i port do Symbianu.

Mimo jiné, knihovna podporuje i NAT traversal, ktery je soucasti jiného
standardu — RFC3489. Ten lze pouzit i mimo standardnich voldni metod pro

obsluhu SIP.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 33

V projektu je pouzity posledni release této knihovny: 1.12.11.

Program je psan v jazyce ANSI/C C99 standardu. V téle programu je volana
smycka Sofia-SIP stacku, kterd je omezena jednim krokem, a sice odeslanim
zpravy. Ta je odesldna na adresu danou PDP kontextem Symbian agenta.
Program tuto adresu dostava jako vstup pomoci argumentu z prikazové radky.

Po spusténi pozaduje uzivatelsky vstup — text odesilané zpravy. Ta je potom
pomoci NUA rozhrani Sofia-SIP stacku zpracovana a odeslana na adresu.

Pokud by smycka byla delsi, program by mohl vyckat na odpovéd ze strany
agenta. Projekt tuto situaci vyuzil k méfeni zpozdéni odesilaného paketu.

= B marn@cochys; s linu: ﬂ‘ i

Obrazek 16. Odesilani zpravy prostiednictvim pingeru.
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9. Analyza vystupu projektu

Vysledky této prace prinesly ovéfeni tunelovani po paketové prepinané siti
za standardnich podminek operatora. Pro realné pouziti, a to napfiklad na
proudovych datech, je treba uvést alespon teoretické charakteristiky takového
kanalu.

Jednim z kritérii je napriklad odezva celého systému udavana tzv. latenci, coz
je zpozdéni mezi odeslanim a dorucenim paketu. K nejvétsimu zpozdéni dochazi
mezi MS a BSS, a to z divodu velké chybovosti vzruchu informace v radiovém
pasmu. Presto jsou vysledky celého systému blizké dattim uvedenych v tabulce:

Velikost ping paketu (byte) | 10 1500

Ping pakett poslano 1000 | 1000
Echo pfijmuto od 1000 | 1000
Ztraty 0 0

Minimalni ¢as odezvy (ms) | 508 | 2098
Maximalni ¢as odezvy (ms) | 883 | 2414
Pramérny ¢as odezvy (ms) | 590 | 2103

Tabulka 1. Latence ping paketi dle velikosti.
[14]

V kédovém schématu CS4 dosahuje GPRS az 59kbit/s rychlosti[14]. EDGE
Evolution je zhruba 4krat rychlejsi a u UMTS je teoretickd propustnost az
14,4Mbit /5.

Ve skutecnosti vSak rychlost GPRS osciluje nékde mezi 40-50kbit/s, EDGE
kolem 120-160kbit/s a UMTS(HSDPA) u Télefonicy O2 kolem 2,5Mbit /s. U vSech
technologii je nutné brat ohled na zatizeni sité a vzdalenost od pripojené stanice,
protoze podle toho se pak upravuji kodova schémata, a tim i celkova propustnost.

9.1. Propustnost

Vzhledem k faktu, ze samotny STUN propustnost v koneé¢ném dtisledku neo-
vliviiuje, protoze po vytvoreni komunika¢niho kanalu se komunikace redukuje na
adresaci NATHd protéjsku, prace uvadi pouze teoretické a naméfené hodnoty bez
samotného tunelovani.

Déle bylo provedeno méfeni zhruba na 6 mistech, pokazdé s jinou charakte-
ristikou signalu. Méreni probéhlo nekolikrat za sebou na kazdém z mist, kvili
lepsim statistickym vysledktim. Jejich primér je v nasledujici tabulce:
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Download | Upload Latence
UMTS(HSDPA) | 3.6Mbps | 1.4Mbps | 140ms
EDGE 238Kbps | 118.4Kbps | 500ms
GPRS 80Kbps 40Kbps 500ms

Tabulka 2. Teoretické hodnoty technologii poskytovanych O2 Télefonicou.

Download | Upload Latence
UMTS(HSDPA) | 233.1Kbps | 109.79Kbps | 275ms
EDGE 166Kbps 65.53Kbps | 421ms
GPRS 80Kbps 40Kbps 506ms

Tabulka 3. Namétené technologii poskytovanych O2 Télefonicou.

9.2. Odezva

Doba pfipojovani k operatorovi je také podstatnym faktorem. V pripadé, Ze by
se jednalo o hovor, nejdelsi prodleva by nastala pii samotném paketovém pripojeni
obou stanic k operatorovi. Tabulka pod textem zachycuje méreni casu od spusténi
vytvoreni kontextu na brané az do obdrzeni jeji adresy za predpokladu, ze kontext
neexistoval.

Doba ptipojovani
UMTS(HSDPA) | 3.75s
EDGE 4.1s
GPRS 7s

Tabulka 4. Doba ptipojovani k brané v ms.

Za pouziti signalizace pres SS7 hovorového spektra GSM signalu misto STUN
(relay) serveru, by spojeni probéhlo teoreticky asi za 20-25 vtefin, s odezvou
pod 600ms, za predpokladu, Ze by se obé strany nachazely v oblasti pokryté
technologii HSPDA a sit by nebyla pfili§ vytizena.

Vysledny datovy tok by se nasledné odvijel od pomalejsiho uploadu, tedy radové
900Kbit /s.

V oblasti pokryté pouze nejhorsim GPRS pro obé strany, by spojeni pro-
béhlo zhruba za 50s, s latenci pres 1s, coz ¢ini spojeni pro videohovor témér
nepouzitelné. Datovy tok by se pohyboval také na trovni 30Kbit/s, coz staci
stézi na preneseni videa o rozmérech 320x240px v dostacujici kvalite.
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Za pouziti kodeku H.264 se dostdvame na bitrate okolo 190Kbit /s, coz pfi
dobrém signalu, vzdalenosti od Node-B stanice a pfiméfené vytizenosti sité lze
dosdhnout.
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10. Pouzité nastroje

Veskery vyvoj probéhl na notebooku osazenym procesorem Pentium M
Centrino 1,6GHz, 1GB opera¢ni paméti a 60GB diskem. Na notebooku bézi
GNU/Linux jadra 2.6.32-5-686, dist. Debian 6.0 Squeeze.

Na samotny vyvoj byly pouzity tyto softwarové nastroje:

1. gnupoc-1.21-8 — instalator a wrapper pouzitého SDK pro GNU /Linux

2. S60_3rd_Edition FP2 SDK — SDK pro vyvoj na Symbian verze v pouzitém
telefonu

3. CodeSourcery GNU ARM Chaintool — kompilator C/C++ na platformu
ARM

4. gee-4.4 + dostupné standardni knihovny — kompilator C pro GNU/Linux
5. GNU Emacs 23.2.1 — textovy editor

Jako testovaci pristroj jsem pouzil vlastni mobilni telefon Nokia E75 RM-412, s
procesorem ARM 11 369MHz, podporujici GPRS tiidy 32, EDGE 32, HSDPA a
bézné dostupnym pausilnim pfipojenim k mobilnimu internetu (az 3G) od O2
Télefonica.
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Zaver

Prace byla koncipovana k nalezeni feseni optimalnéjsiho komunikacniho kanalu
na bézné dostupné bezdratové telefonni siti. Nutno podotknout, Ze v prubéhu
nalézani feSeni jsem narazil na mnohé tuskali, ale zaroven na jina dil¢i feSeni,
kterd mi dopomohla praci dokoncit. Vyhodou koncepce zapracované v této praci
je, ze i pres jeji malou budouci zivotnost, ji Ize nyni pouzit napriklad pravé pro
prenos videa v obou smérech po paketové prepinané siti bez nutnosti udrzovat
spojeni s jinou ustfednou v ramci ISDN subsystému. Toto spojeni by vyzadovalo
synchronizaci, ktera neni soucasti této prace. Ta by mohla byt provadéna signa-
liza¢nim protokolem hlasového GSM spektra. Presnéji feceno zasilanim SMS, ¢i
flash SMS zprav a jejich automatickym zpracovanim na telefonnich pristrojich.
Timto se autor bude nadale zabyvat.

Otéazkou ziustava, jak bude vypadat tatdz sit po pfechodu na IPv6. Budou se
rozvijet formy distribuovanych siti, kdyz vypocetni vykony dnesnich zafizeni by
mohly pfevzit Cast rezie tstfeden a adresovatelnost jiz nebude problém? Necht
toto ztstane otazkou na ¢tenare a na budoucnost, ktera je jisté svétla.
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Conclusions

The thesis’ concept was to find a solution for more optimized communication
channel using the general public wireless telephony network. It is good to say, that
whilst developing the solution I found many problems, but also many other partial
solutions, that already had taken their places and eventually led me to finish it.
The advantage of this solution is its capability for example for video transmission
over the packet service, without need of having a 3rd party switching centre in the
scope of ISDN subsystem. And it is advantage in spite of the solution’s lifetime
will not be long. Such a usage — videocalls over the packet service — would require
yet a synchronisation, which is not a part of this thesis. This synchronisation
could be handled by signalling protocol in the voice spectrum of GSM. To be
more precise, by SMS or respectively flash SMS and their automized processing
on the GSM devices. This is the way the thesis will carry on. The question still
remains: How will the GSM network look like, when IPv6 is fully deployed?
When the addressability will be a problem no more, will this shed some light
on research and development of distribution networks? Perhaps it should go this
way, considering the fact the computing power of the devices known today is
already rather high. Let this be a question for the reader and for the future, that
is certainly bright enough.
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Seznam pouzitych symbolid a zkratek

2G 2. generace GSM sité

3G 3. generace GSM sitém znama jako UMTS
3GPP 3G konsorcium za tcelem vytvoreni 3G sité
4G 4. generace GSM sité

API Application programming interface
BSD Barkley socket API

CDPD Cellular Digital Packet Data

DLL Dynamic Library

GGSN Gateway GPRS Support Node
GPRS General Packet Radio Service

GRE Generic Routing Encapsulation
GSM Groupe Spécial Mobile

GTP GPRS tunneling protocol

IAX2 Asteriskovy aplikacni protokol
ICMP Internet Control Message Protocol
IETF Internet Engineering Taks Force

IP Internet Protocol

ISDN Integrated Services Digital Network
LAN Local Area Network

LTE Advanced Long Term Evolution

NAT Network Address Translation

OSI Open Systems Interconnection

P2P Point-to-Point

PDN Public Data Network

PDP kontext Packet Data Profile

PSK Phase Shift Keying

RFC Request for Comment — oznaceni dokumentace podle IETF
SDP Session Description Protocol

SGSN Serving GPRS Support Node

SIP Session Initiation Protocol

SSH Secure Shell — aplika¢ni protokol
TCP Transmission Control Protocol
UDP User Datagram Protocol

UMTS Universal Mobile Telephony System
VoIP Video over IP

VPN Virtual Private Network

WAN Wide Area Network

WiMax Worldwide Interoperability for Microwave Access
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