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ABSTRAKT

Cilem této prace je popis a analyza socigpatologického jevu — kyberSikany na
socialnich sitich u zZdékstrednich Skol. Prace popisuje zakladni pojmy a stostigradeni
Sikany a kyberSikany, jejich vzajemny vztah, spkaifkyberSikany, jeji spotenské
nasledky a primarni prevence kyberSikany. Dale jgooraci vymezeny socialni &ita
jejich vztah ke kyberSikan Praktickacast zahrnuje vyzkum kyberSikany u aaednich
Skol, zangteny na nasledky kyberSikany¢ignost primarni prevence, osobu agresora,

pocity olEti a pripadnou spojitost Sikany a kyberSikany.

Kli¢ova slova: Sikana, kyberSikana, socialni, sigresivita.

ABSTRACT

The goal of this bachelor thesis si to describe amlyse social pathologic phenomenon —
cyberbullying on the social networking sites amdmgh school students. The thesis
defines basic terms and connections between waditibullying and cyberbullying, their
mutual relation, specifics of cyberbullying, itscea consequences and primary prevention
of cyberbullying. Furthermore, the thesis outlinescial networking sites and their
relations to cyberbullying. Practical part of thegis contains cyberbullying among high
school students survey focused on consequencegbeflullying, efficiency of primary
prevention, the person of aggressor, victim's mggslia possible connection between
bullying and cyberbullying.

Keywords: bullying, cyberbullying, social networkisites, aggression.
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UvoD

Cilem této prace je popis a analyza so¢igdatologického jevu — kyberSikany, konkr&tn
kyberSikany na socialnich sitich u a&tednich Skol. Prace je rofdna do dvouiasti,

teoretické a praktické. Prace je systemati¢lenena na jednotlivé kapitoly, podkapitoly
a dalsi diti casti. Teoretick&ast prace se sklada Zedh kapitol.Cast prakticka se sklada

Z jedné kapitoly.

V prvni kapitole jsou objasmy zakladni pojmy a souvislosti tr&di Sikany. Je zde
vymezena definice Sikany, jefiler¢éni, uvedeny fipady, kdy se o Sikanu nejedna a
popsany ficiny jejiho vzniku, ¥etné charakteristik hlavnich protagonigradicni Sikany.

Druha kapitola popisuje kyberSikanu. Je zde vymajeji definice, jednotlivé prasdky
informanich a komunikénich technologii, kterymi dochazi k jejimuresii a formy,
kterymi se v socialnich vztazich a komunikaci prvaje. Dale jsou v této kapitole uvedeny
priciny vzniku kyberSikany, hlavni protagonisté kybkesiy a jejich charakteristiky a
primarni prevence kyberSikany. Navic jsou v tétpitkkde popsany rozdily mezi traahi

Sikanou a kyberSikanou a primarni nasledky kybarsik

Treti kapitola se zabyva socialnimi¢siti, jakozto specifickym druhem socialnich médii.
Obsahuje definici socialni 8&jtjeji zaazeni mezi socialni média, ratehi a gehled

socialnich siti a médii a popsani socialnich givtdedu zZak strednich Skol.

Kapitola c¢tvrta tvai praktickou cast této prace. Cilem vyzkumn#sti je analyza
kyberSikany z pozice @h, socidlnimi nasledky kyberSikany, jakym tmobem
kyberSikana ovlivnila ok’ a to jak v piibéhu kybersSikany, tak také dopady na jeji aktuélni
chovani na socialni siti. Samotné vyzkumnée$etje provedeno u Zalkstednich Skol a to
formou gipadovych studii, dale analyzou zisych dat a jejich vyhodnoceni a zéy

plynouci z provedeného vyzkumu.

Téma kyberSikany jsem si zvolila jednak proto, s&n se s ni v roli rotke oléti setkala

a dale proto, Ze se jedna o téma relevantni keijsitadi oboru socialni pedagogika.
Zmeny ve spolénosti s sebouimasi naiist a vznik novych sociatnpatologickych jeu.
Tyto zmeny postihuji celou spoé@ost a promitaji se i d@eského Skolstvi, které se musi se
zavaznymi problémy jako je nezajem radob spolupraci se Skolou, ridt agrese, Sikany,

kyberSikany vyrovnat. Zde vSude je prostor pro psacialnino pedagoga, vychovavat,
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vytvéaret soulad mezi ptgbami jedind a spolénosti. Socialni pedagog the svou
vychovou tyto negativni jevy mirnit a v rdmci pratigni prace jim pedchazet.
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|. TEORETICKA CAST
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1 SIKANA

Nez bude fistoupeno k samotnému vyzkumu kyberSikany, fgbad vys¥tlit a popsat
problém tradini Sikany. Objasini zakladnich souvislosti tragii Sikany je teoretickym
vychodiskem pro dalsi analyzu a studium kyberSikadgk bude dale zmino,
kyberSikana ma s traghi Sikanou mnoho spaleych ale i rozdilnych zndk maze ji

piedchazet, doprovazet nebo s&Zmvyskytovat jako relativnsamostatny jev.

1.1 Sikana a jeji definice

Slovo Sikana pochazi z francouzského slgehicane”, které znamena zlomysiné
ob&Zovani, tyrani, suzovaxi pronasledovani.V anglickém jazyce se pro Sikanu pouZiva

oznaeni,bullying” , které znamena, mimo jiné, také zastraSoviayrani.

Definici Sikany jako pravniho pojmu v pravnit@du Ceské republiky nenalezneme.
Ministerstvo 3kolstvi, mladeze &ldvychovy CR ve svém metodickém pokynu definuje
Skanovani jako jakékoliv chovani, jehoz z@&mem je ublizit, ohrozit nebo zastraSovat zaka,
pripadre skupinu zak Spaiva v cilenych a opakovanych fyzickych a psychickitocich
jedincem nebo skupinouidi jedinci ¢i skupire Zaki, ktesi se neumi nebo z ngprejSich
dizvodi nemohou branit. Zahrnuje jak fyzické utoky v peddditi, vydirani, loupeZzi,
poskozovani éci, tak i atoky slovni v podémadavek, pomluv, vyhrozovédii ponizovani.
Muze mit i formu sexualniho efibvani az zneuzivani. Nowse niZe realizovat i
prost'ednictvim elektronické komunikace, jednd se o kyberSikanu. Ta zahrnuje Utoky
pomoci e-mail, sms zprav, vygovani urazlivych materidl na internetové stranky apod.
Sikana se projevuje i v ndmé podob jako demonstrativniehliZzeni a ignorovani zaka
Zaki tFidni nebo jinou skupinou spoluZakNebezpénost pisobeni Sikany sgova zvIast v
zavaznosti, dlouhodobosti a niglka v celozivotnich nasledcich na duSevnélashé zdravi
obeti." 2

Definice dle vySe citovaného metodického pokynpge®rné rozsahla a zmuje (na rozdil od
predchoziho metodického pokynu) révrkybersSikanu.

! STURMA, JaroslavSikanovani a Sikanovani jako pedagogicky probl&émvyd. Hradec Krélové: LiP,
2001.s. 5.

Z Ministerstvo $kolstvi mladeZe &dvychovy Ceské republikyMetodicky pokyn ministra Skolstvi, mladeZe a
telovychovy k prevenci zeSeni Sikanovani mezi zaky Skol a Skolskyeizeraicislo 24 246/2008-6Praha:
MSMT, 2008. Dostupné také z: http://www.msmt.cz/povinare/metodicky-pokyn-k-prevenci-a-reseni-
sikanovani-mezi-zaky.
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Prvni pikopnické prace na téma Sikany pochazeji ze sewdnskaemi. Za otce
psychologického vyzkumu ikany je povazovan DandDisy ktery definoval Sikanu tak,
Ze osoba je Sikanovana tehdy, kdyz je vystaven&kompaym a po uitou dobu

negativnim akcim ze strany jedné nebo vice oselpag ni obtizné se brait.

V ceské odborné literate zabyvajici se problematikou Sikany se Iz&ansdji setkat s pracemi
Kolare aRicana.Ri¢an a JanoSovalefinuji Sikanu jako yblizovani gkomu, kdo se naiie
nebo nedovede branitObyejn¢ se mluvi o Sikatitehdy, kdyZ jde o opakované jednani,
ve velmi zavaznych ffjpadech se oziaje za Sikanu i jednéni jednordzové, s hrozbou
opakovani. Dale svou definici tgmiuji, Ze Sikanou je ublizovani mezni, ktef jsou ve
stejném postaveni, ve Skole tedy mezi Zaky nebdesty, ve sportovnim oddile mezi
sportovci, ve ¥zeni mezi ¥zni, na pracovisti mezi spolupracovniky, atd. ardezi
agresorem a @i existuje osobni asymetricky vztah moci. Kblaopisuje Sikanu takto:
»Jeden nebo vice zakumysl@, wetSinou opakova# tyra a zotr@uje spoluzakaci

spoluzaky a pouziva k tomu agresi a manipulaci.”

Pomerng zajimavou definici Sikany a rozliSeni jejich zhaodava Ken Rigby.Podle

Rigbyhd se Sikanou rozumi opakujici se atlak, psychologicibo fyzicky, slabsi osoby
silngjSi osobou nebo skupinou osob. Tato definice Sikapa prvni pohled neodliSuje od
ostatnich, avSak Rigby ji dale rozvadi a popis@gdns znali, které zhoubna (maligni)

Sikana (k tomu viz déale) typicky najoije:

1. Potateéni touha ublizit - takto to zdina. Na stra® Sikanujiciho je fAni retkomu
druhému zfisobit bolest. Touha ubliZit ostatnim neni neobvykésina, kdyz ne
vSichni z nas, takovy impuksas od¢asu podiuji, a tak se rizeme Sikanujicimu
snazit porozurgt skrze introspekci. (Cozpak neni potencialni Silian v kazdém z

nas?) Ale ta mocna a vskutku obsesivni touha wpkera je charakterizovana

® Olweus ve svychidlvgjsich dilech uzival pojennmobbing“. Viz nag. OLWEUS, DanAggression in the
schools: bullies and whipping boy/ashington (USA): Hemisphere Publishing, 1978 eRujullying” se
objevuje az v jeho pozgich dilech.

4 »A person is bullied when he or she is exposedeatedly and over time, to negative actions on Hre qf
one or more other persons, and he or she has diffiddefending himself or herself{viastni geklad)
OLWEUS, Dan.Bullying at School: What We Know and What We Can@anbridge (USA): Blackwell,
1993.

>RICAN, Pavel, JANOSOVA, Pavlindak na Sikanul. vyd.Praha: Grada, 2010. s. 21.

® KOLAR, Michal.Bolest $ikanovan®. vyd. Praha: Portal, 2005. s. 27.

" K.Rigby je australsky profesorigobici na School of Education University of Soutluskalia a
dlouholetym¢lenem Néarodniho centra proti Sikanovani (AustraNéz www.kenrigby.net.

8 Bullying is repeated oppression, psychologicalphysical, of a less powerful person by more powerfu
person or group of persons(Viastni geklad) RIGBY, Ken.Bullying in schools and what to do about it
Camberwell: ACER Press, 2007.



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 14

mnoha Sikanujicimi, neniibec obvykla. V mnohaifpadech Ize argumentovat, Ze
jeji pivod prameni z negativniho zachazeni v réditera se nestara.ci8ina z nas
je schopna v sabpotlait tuto touhu ublizovat, anebo alespaajistit, Ze neni
vyjadiena proti nevinnym a virtuanobrany-neschopnych lidi. Bohuzel, to neni
piipad Sikanujiciho.

2. Touha ublizZit je vyjadiena v¢innosti — zdaje tato touha vyjaena, zalezi na
mnoha faktorech: pouhé sile a trvalé touze ubliabdelovem fikladu, ktery si
Sikanujici odnasi ze své rodiny, nebo skupiny swidtevniki, ktefi se chovaji
agresivig: povzbuzeni (nebo srazeni) svych nejblizSich, fi¢eftosti rekomu
ublizit s wdomim relativni beztrestnosti.

3. Nékdo je zranén (nékomu je ublizeno) -to, zda ukitd agrese ublizi, zalezi na
zranitelnosti osoby nebo osob, proti kterym je rfamd. TakZe Sikanu néibeme
definovat, aniz bychom vzali do avahy neschopnasiby, aby se sama branila v
urgity ¢as hem dané situace.
nerovnovaha v po#nu sil, ktera¢ini Sikanu moznou. Mezidimi ve Skole je tato
rozdilnost v sile obvykle Kii rozdilné sile fyzické nebo psychologické mezi
jednotlivci. Muze také pochazet z uskupeni (z formace) skupin rgdoug
Skolak, kteri chigji tyrat druhé.

5. Je neopravréna - dale je dilezité kritérium opravénosti, protoze jinak by i zakon
mohl Sikanovat. Donucovaci chovaniiieme pojmenovat jako Sikanu, pokud
nevidime ukity dtvod pro dané chovani.

6. Obvykle se opakuje -ackoliv Sikana niize zahrnovat agresi, kter4 se stala pouze
jednou, obvykle Sikanujici, pokud si najde tu swdwdnou obkt, opakuje své
zraiujici chovani. Prayv opakovani a &kavani na stranoketi, Ze Sikana bude
probihat do nekor@a, dodava Sikanujicimu charakter Gtisku a strachu.

7. S viditelnym potéSenim -Sikanujici ma p@Seni z poddani se slabSiho. Submise je

zakladni prvek v Sikan

Riznych variant definice Sikany Ize v odborné litetatnalézt zcela jigtvice, nicmén
pro poteby a zanseni této prace je dosavadnicey dostaujici. VétSina definic, zejména
c¢eskych autar vychazi pimo z definice Olweuse. Spdéleymi znaky Sikany jsou

umyslnost jednani, opakovani jednanisgbeni Ujmy jedinci, asymetrie sil a neschopnost
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jedince bréanit se vlastnimi silami. Co je mozZnovajiim definicim uvaghym ceskymi
autory vytknout je absence prvku touhy, tj.&ctitnékomu ubliZovat a prvku uspokojeni a
potSeni agresora z poddani se druhého, jak popisgjeyRi definénich znacich Sikany.
Na zéklad vySe uvedeného Ize vlastni definici Sikany sesfakio modifikaci stavajicich
definici v duchu Rigbyho konceptu a to taki@ikana je neopravené, umysiné a
opakované jednani jedn&vice osob, které maji fyzickdupsychickou pevahu, ici jiné
osol¥ nebo osobam, které se prot#nmu nedokazou vlastnimi silami branit a kterym
zpisobuje Ujmu; Sikana je motivovana touhou ublizp/aasi jejimu iniciatorovi nebo

iniciatorim viditelné patSeni.”

1.2 Formy Sikany

V ¢eské odborné literate se Ize setkat se zakladnigterénim Sikany napiimou

anepiimou. PodleRicand je pima Sikana velmi rozmanita a spoa v:

e v nasili vSeho druhu —pasobeni bolesti bitim, kopanim, bodanim, péalenim,, at
ponizujici Elesné manipulaci obnaZovanim, nucenim snist nebpit vigco
odporného, poskozovani a brani osobniébi,vobl&eni, Skolnich pdeb, jidla,
pergz, atd., tedy chovani zakonem ozonaaneho jako loupez,

* ve slovnim napadani nadavkami, possithem, urdZzenim postizeného a jeho
rodiny,

» v zotro¢ovani, kdy je obét’ hrozbami nebo bitim donucen kona&ta ponizujicich
nebo zakazaného, magosluhovat tryznitéim, krast pro & v obchod, nebo pro
jejich zabavu ublizit jinému zakovi.

Nepima Sikana pak podi®icana spoiva v socialni izolaci spoluzéka, kterého druzi
neberou na &domi, se kterym se nemluvi, je whvan zéinnosti skupiny, atdRi¢an
v této souvislosti zniuje, Ze je tato forma Sikana uZivadestji divkami a nize byt

piimou, gicemz zgatek miZze spd@ivat jak v fimé, tak i v nefimé Sikas.

Podrobujsi klasifikaci forem Sikany podava Katd, kdy zavadi tzv. trojdimenzionalni
mapu, podle které projevy Sikardeni na pimé a nefimé, fyzické a verbalni, aktivni

a pasivni. Dale Kolav souvislosti s [&bou Sikany wuje vrejSi podoby Sikany z hlediska

®RICAN, Pavel; JANOSOVA, Pavlindak na 3ikanul. vyd.Praha: Grada, 2010. s. 21-22.
19 KOLAR, Michal. Nova cesta k e Sikany.1. vyd. Praha: Portal, 2011. ISBN 978-80-7367-874- 78.
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typu agrese — prastdki tyrani, wku a typu Skoly, genderu, &gobu fizeni Skoly,
specifickych pateb aktét Sikanovani. Zakladni i formy Sikany jsou uvedeny

v nasledujici tabulce.

Tabulka ¢. 1: Zakladni formy Sikany

Sikana podle typu agrese —| fyzick&, psychickd a smiSena Sikana, kyberSikafa —

prostiedku tyrani jako specificka forma psychické Sikany

Sikana podle wku atypu |Sikana mezi fed3kolaky, zaky prvniho stupna

Skoly druhého stup$ wni, gymnazisty...., Sikana m¢g
vysokoskolaky

Sikana z genderového chlapecka a d#ii Sikana, homofobn8ikana, Sikan

hlediska chlapd vici dévéatim, Sikana divek&i chlapdim)

Sikana odehravajici se ve |na jedné stranskola sdemokratickym vedenim a

Skolach s itiznym druhé straé Skola, gipadré vychovny ustav, kde |

zpusobemrizeni tvrdy hierarchicko-autoritativni systém

Sikana podle specialnich |Sikana neslysicich, nevidomychslesre postizenych

vzdélavacich pot¥eb aktéri | mental retardovanych zékapod.

Pramen: KOLAR, Michal. Nova cesta k &¢ Sikany. Praha: Portal, 2011

Jiny pohled nasleréni Sikany nabizi Rigby. Ten rozliSuje Sikanu na maligni (zhoubnou)
a ne-maligni (nezhoubnotd. Maligni Sikana byla popsana vieulchozi podkapitole
v sedmi znacich. Podle Rigbyho vSak neni vSechd@adimaligni, tedy motivovana zlym
umyslem. Z Ghlu pohledu &b v3ak na tom nemusi zalezet. Ujma, kterogtgbocituje,
muze byt stejna. Strach, bolest, Uzkost je skde Rigby rozliSuje dva druhy ne-maligni
Sikany:

1. Bezmyslenkovita Sikana- nemusi se jednat @&til které se jevi zlé. Doma je nikdo
fyzicky nebo psychologicky netyra.rékvapiv, Sikanujici se projevuje jako
srdeny, vyrovnanyclovek, ktery mize byt i oblibeny. Pro&je Sikana - oni tomu
fikaji utahovani si zdkoho - nevinna hra, diky které pdgji urcitou radost, velmi
¢asto z toho, Zze maiji pocit, Ze skupina, do ktetézanatakovou "hru" schvaluje.
Obvykle ten, ktery Sikanuje, nevi, Zze druhému iz SpisS nez dkomu ublizit,
maji ukitou touhu byt sokasti trochy legrace. Nesmi se to vSak brat na lehko

vahu, protoze dit které je Sikanovano timto @gobem, to rize brat je&t hat, nez

1 RIGBY, Ken.Bullying in schools and what to do about@amberwell: ACER Press, 2007. p. 15.

12 Rigby uziva pojmu,malign® a ,non-malign bullying®. ,Malign“ v prekladu znamengo ceriovat",
.spatny” ¢ ,Skodlivy“. Pro dodrzeni jednoty v pojmoslovi jsem zvolilamé maligni, tj. zhoubna a ne-
maligni, tj. nezhoubné Sikana. Obdobné pojmosl@ival Erich Fromm $ rozckleni agrese na maligni a
benigni.



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 17

v piipact maligni Sikany, kdy Sikanujici je okolim vniméarkgaagresor, zatimco v
tomto gipads tak vniman byt nemusi.

2. Vychovna Sikana- zde nemusi byt Zzadny naznak zlého umyséalomé touhy
ublizit, jeS€ mére pokSeni z bezmocnosti druhého. Tato forma Sikany yré&téri
ji praktikuji, a rekdy i pro ty, ktei ji prihlizi, miZe byt vnimana jako pro dobro
obgti.

1.3 Co Sikanou neni

Pod pojem Sikany byvaji velmiasto po#azovany #zné druhy jednani, jak jednani
nasilného ve fyzickém smyslu, tak i psychicky &jiciho. Napiklad to byvaji ézné
rvacky mezi srovnatekh silnymi zaky, kradeze a pomluvy (ty, které nevedkosocialni
izolaci, pak by se o Sikanu jednalo). Déle se takédi, Ze rasové nésili nemusi mit formu

Sikany™®

Nekdy byva pod Sikanu pedzovano sexualni oftovani (harassment), kteréuabe
nabyvat formy Sikanovani, nicmé&re obtizné ufit podil viny na stra& ob&zované
divky.*

RozliSit rozdil mezi Sikanovanim a Skadlenim nermddné. Zajimavy pohled na Skadleni
podava Kol&"®, ktery uvadi;P /i $kadleni se ¢ekava, Ze bude legrace procodirany. Ale
kdyZ je patrné, Ze ten druhy to jako legraci nepéeeje zrasny, pak iniciator Skadleni
pociruje litost, omluvi se mu acinnosti dal nepokréuje.“ U Sikany je tomu podle Kotéa
obraces. Agresor chce drunému ubliZit, chce ho ranit azmého radost. Zadnou litost
neprojevuje. Na rozdil od Skadleni se agresor newind ve sve&innosti dal pokrauje.

A nasili zpravidla stufuje.

Nelze si nevsimnout pojmovych roziiikany podle Rigbyh§ a podleseskych autar
(Ri¢an, Kol&). Rigby hovdi o Sikar i v kontextu tzv. ne-maligni Sikany, tedy Sikany
nemotivované zlym umyslem. Za Sikanu je vSak v é&wit ¢eské odborné literatury
povazovano jednani, jehoz zé&mm je ublizit, tedy jednani motivované zlym umysle
Rigbyho ne-maligni Sikanu lze dle jeji povahyagit bul’ pod tradéni Sikanu, nebo pod
Skadleni. Vzdy bude zalezet na subjektivnim vninaéinésata legrace Skadleni.

3RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 23.

“RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 23.

> KOLAR, Michal. Nova cesta k e Sikany.1. vyd. Praha: Portal, 2011. s. 64.

® RIGBY, Ken.Bullying in schools and what to do about@amberwell: ACER Press, 2007. p. 17-18.
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1.4 P¥iciny, pavod a socialni kontext Sikany

PodleRicana a JanosoVéje Sikana zvlastni druhem agrese, proto k nalezepoidi na

otazku, kde se Sikana bere, musime nejprve vyclzdeetrie agrese.

1.4.1 Agrese

Jeden z nejvyznanij$ich teoretik lidské agrese Erich FrontfhrozliSuje lidskou agresi
do dvou zékladnich typa to na,biologicky adaptivni, Zivotu slouZzici, benigni agi
a,biologicky neadaptivni, maligni agresi.“Podle Fromma je biologicky adaptivni
(benigni) agrese reakce na ohroZeni Zivotnich &ajenfylogeneticky programovana, je
spolg&na zviatim i lidem, neni spontanni a sama se nehromaditapiege, ale je reakci
na ugity podrét a ma obranny charakter, &mje k odstrasni ohrozeni, a to hil
zniéenim, nebo odstrgénim gi¢iny. Biologicky neadaptivni (maligni) agrese znaden
destruktivitu a krutost, néedstavuje obranu proti ohroZeni, neni fylogeneticky
programovana, objevuje se pouze&lavéka a je biologicky Skodliva, protoZze narusSuje
socialni struktury. Jeji hlavni projevy - vrazdakmutost — poskytuji péBeni, aniz by
slouzily jinému cili, Skodi nejen napadenému, alétacnikovi. Maligni agrese podle
Fromma neni instinktivni, je téisté lidsky potencidl, zakereny v podminkdch samotné

lidské existence

Sikana je tedy projevem biologicky neadaptivni (grE) agrese. Ublizovani druhému
¢lovéku bez divodu je vlastni pouz&lovéku. Samotna existence maligni agresdoveka
vSak nedava odpéd na otazku, které konkrétni podminky &cémy davaji za vznik

socialré patologickému jednani - Sikanovani.

1.4.2 FRi¢iny a podminky vzniku Sikany

Sikanovani se @F¥e projevit za ufité konstelace dkterych faktof. Mezi jedny
z vyznamnych negativnich viiy které podle Kol&"® zpisobuji ,zkrat* v normalnim
chovani Zak, jsou rizikové osobnostni charakteristiky protagtin Sikany, zejména

osobnosti ofti, osobnostmi agresdra strukturou socialni skupiny, kde k Sikanovani

Y RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 35

8 FROMM, Erich.Anatomie lidské destruktivity. vyd. Praha: NLN, s.r.0., 1997. s. 191.

Y KOLAR, Michal. Skryty svt Ssikanovani ve $kolachsiginy, diagnostika a prakticka pomot. vyd. Praha:
Portal, 2007. s. 53-55.
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dochazi. Zakladnimi protagonisty tréadi Sikany jsou agre$ip obéti a pihlizejici
(publikum) Sikany. Res toto zjednoduSeni je vSakelia poznamenat, Ze Sikana je
zélezitosti celé skupiny a kr@niéchto zékladnich protagonisexistuji i dalsi.Ri¢an a
Jano$ov& Sikanu oznauji jako ,hru o osmi hréich* a podle nich? mezi protagonisty
tradicni Sikany pat také zastanci — tj. spoluzaci, ktese aktive zastavaji oéti,
pedagogoVvé, rode ztastrenych dti, mistni komunita a wejnost, resp. cela spdleost.

Lovasov&® vaZe plné rozvinuti Sikany na s@asné spléni ttech podminek, a to nejen na
piitomnost potencialniho Sikanujiciho agresora #tomnost potencionalni &b
Sikanovani, ale také naifpmnost takového klimatu skupiny, které Sikanovgifipusti,
resp. mu nezabrani. Pedposledni podminka jgasto opomijena nebo zanedbavana.

1.4.3 Agresor

PodleRi¢ana a Jano$of&je agresor ten, kdo se aktivikastni Sikany, zejména pak ten,
kdo ji zatina a vede (iniciator). U trathi Sikany miva agresor dité typické vlastnosti.

Agresor vykazuje tyto znaky:

* je telesre zdatny, silny a obratny,
e jervg,

e mivacasto Spatny Skolni prodgh,
* miva zakrglé swdomi,

* byva u spoluzakneoblibeny (vzbuzuje spis strach nez sympatie),

Kola*® popisuje ti typy agresoi:

1. ,Hruby, primitivni, impulsivni, se silnym energdtjon petlakem, kazeskymi
probléemy — naruSenym vztahem k autoribiekdy zapojeny do garigpachajicich
trestnoucinnost.” Vn¢jsi forma Sikanovani u tohoto typu agresora fjedptavovana
tvrdym a nelitostnym Sikanovanim, absolutni posbs§in svych obti, uzivanim

tvrdého Sikanovani cilérk zastraSovani ostatnich.

D RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 53.

2L LOVASOVA, Lenka.Sikana.l. vyd. Praha: Vz#lavaci institut ochranyddi 0.p.s., 2006. s. 11-14.
22RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 53.

2 KOLAR, Michal. Skryty svt Sikanovani ve $kolachriginy, diagnostika a prakticka pomat. vyd. Praha:
Portal, 2007. s. 55-56.
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2. ,Velmi slusny, kultivovany, narcisticky Sleehy, seveny, zvySehuzkostny, ekdy i
se sadistickymi tendencemi v sexualnim smyalagjsi forma Sikanovani u tohoto
typu sp@iva v cileném a rafinovaném nasili a deni, d¢je se spiSe skrytou formou
bez gitomnosti s¥dku.

3. ,.Srandista®, optimisticky, dobrodruzny, se ztqaou sebedverou, vymluvny casto
oblibeny a vlivny.“ Sikanuje pro pobaveni ostatnich i sebe. SnaZiys@hmnout

humorné a zabavné stranky.

MartinekK* dopkiuje Kol&ovu typologii agresdr o typ ,agresora spougliciho
ekonomickou Sikanu“Zpravidla jde o &i z doke zajiSétnych rodin, kde ve vychav
preferuje nadbytek materialnich stiatiRodite své di¢ maximal® podporuji, chiji, aby
mél kazdou novinku co nejrychleji, aby nezaostavalajéfiek pak slouzi agreson
k rozvrstveni tidy. V tfidni hierarchii nezastavaji prvni miststid které rfco umi a jsou

prosgchow dobré, ale ty, které vlastni nejrig8i mobil, zngkové obl€eni, apod.

Nékdy se vyskytuje zvlastnitipad, kdy je agresor a &bv jedné osolr Obsti Sikany
mohou samy Sikanovat po boku jinych agrésdviohou byt iniciatory proto, aby si u
agresott Splhli. Z €chto divodi mohou rovez zlobit a zanedbavatceni, aby nebudili

pozornost dobrymi znamkarfi.

1.4.4 Okt

Neexistuje jednozrima odpo¥d na otazku, kdo se staneétibSikany, rozpoznavaji se
vSak utité rizikové faktory, Ze bude¢kdo Sikanovan. GHii Sikany byvajicasto oslabeny
tim, Ze maji dlesny nebo psychicky handicapjigmdré se liSi od ostatnich a jsou
v menSig. K télesnym handicapm pati mala fyzickd sila, obezitaglésna neobratnost,
zvlastni vzhled (nap nasledky po operaci roZpu, odstaté usi, velky nos). K psychickym
handicagm pati nagiklad hyperaktivita s poruchou osobnosti (ADHD),esifické
poruchy @eni (dyslexie, aortografie, dysgrafie) a opgddusSevni vyvoj. Pré&vmentals
nejslabsi di pati mezi velmi rizikové pipady, kdy je vyskyt Sikany nejpragpbdobrgjsi.
Mezi dalSi oslabeni, ktera obnazujiédégresi, pat nagiklad nizky socioekonomicky

status rodit, depresivni stav nebo &rpani po dlouhodobé nemdéi.

** MARTINEK, Zdersk. Agresivita a kriminalita $kolni mladeZe. vyd. Praha: Grada, 2009. s. 138.
“RICAN, Pavel; JANOSOVA, Pavlindak na $ikanul. vyd.Praha: Grada, 2010. s. 63.
% KOLAR, Michal. Bolest $ikanovanR. vyd. Praha: Portal, 2005. s. 45.
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Kolar typizuje olgti Sikany doétyt skupin:

1. Ohbeti slabé” s Elesnym a psychickym handicapem,

2. Omti ,silné* a nahodilé,

3. Ot ,deviantni* a nekonformni,

4. Sikanovani Zaci s dozivotnim scéei olti.

Zakladni typologii obti je mozno obdobh jako v @ipad agresora spousiciho
ekonomickou Sikanu doplnifobéti social® znevyhodenou“.?” K Sikars zde dochéazi
v dasledku nizkého socidrekonomického postaveni rodiny. Bfe nap. nemiZze oblékat
podle posledni médy nebo drahého &uavého obléeni, nema mobilni telefon nebo ma

zastaraly typ, fipac neprovozuije &které finagné narané sporty.

Uvedeny vyet typa obeti neni aplny. OBti mohou byt slusni Zaci s dobrym préspem.
Také mohou Zéaci s problematickym chovanim a protékenohou byt sami alii. Oket’

muze byt v jedné os@i agresorem.

1.4.5 Ostatni protagonisté Sikany

Jak jiz bylo vySe zmimo, byva Sikana ozdavana jako ,hra o osmi htich“. U tradeni
Sikany tvdi vyznamnou skupinu gdci, resp. pihlizejici publikum. Za sédky byvaji
ozna&ovani jedinci, kt& o probihajici Sikah vedi, vidi ji, ale nezakr& proti ni nebo
dokonce pomahaji agresorovi. Obvykle jsou z&dky povazovani vrstevnici, spoluzaci,
ale je teba do této skupiny zahrnout i pedagogické pra&yvrli se rkdy obavaji
aktivniho zasahu. &kteri swdci se mohou identifikovat s &), ale ze strachu nezasahnou,

&imZ se mohou stat sekundarnimétrni Sikany?®

1.4.6 Socialni kontext tradéni Sikany

Socialni klima skupiny je pro vznik Sikany zasaddalezi na skupi ktera Sikanu
pripusti, nezabréni jejimu vzniku, nebo kterd S&aabrani. Rizikovou skupinou je podle
Lovasové® zejména skupina s tuhou &i kazni, hierarchicky organizovana s vyskytem

2" LOVASOVA, Lenka.Sikana.l. vyd. Praha: Vz#avaci institut ochranyddi 0.p.s., 2006. s. 14.

2 VASUTOVA, Maria a kol.Promeny Sikany ve s novych médiiOstrava: Filozoficka fakulta Ostravské
univerzity v Ostra¥, 2010. s. 67.

2 LOVASOVA, Lenka.Sikana.1. vyd. Praha: Vz#avaci institut ochranyddi 0.p.s., 2006. s. 15.
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vétsiho mnozstvi agresivnich jedinSikanovani ma vastajici trend v této linii: zakladni

Skola, stedni Skola, &iliste, wilisté s internatem, vojnageeni.

Sikana mnohdy nezéavisi na osobnostnich charakkéadst Sikanovaného, aléisté na
urcitéem vzitém vzoru. Rkladem mohou byt zmované instituce jako internatygiliste,
kasarna, ¥zeni, kde se Sikana rozviji automaticky a jedisciuj zde Sikanovani nebo
Sikanuji na zakladtradice, ktera seeédi z rainiku na rénik. Now prichozi vojak nebo

ucen je pak Sikanovan pouze proto, Ze je novy.

Zvlase dobrou Zivnou pdou pro vznik Sikany je tedy neosobni ptredt s velkym
mnozstvim lidi. Opakem jsou skupiny malé, nekorkwmérpojaté, drazem na lidska prava
jednotlivce, kde se respektuje osobnost kazdéehagednap. Skoly Waldorfského typu).

Tam se Sikanovani nedatibec®°

1.5 Nasledky Sikany

Na nasledky tradni Sikany Ize pohlizet ve dvou rovinach. Jednak ja& dopady sobici
Skody celé socialni skupin tedy jak oktem, tak i agresédm, pripadré dalSim
protagonisim Sikany anebo pouze jako na konkrétni dopady red. dbasledky Sikany
v kontextu celé socialni skupiny rasdje Kol&®* do &ty skupin:

» poskozeni fyzického a psychického zdrawtob

» fixovani antisocialnich postbju agresar

o ztratailuzi o spokeosti u ostatnickilena skupiny

* sniZzeny efekt pedagogickéhtspbeni u skupiny jako celku.

Sikanovani zpsobuje obtem psychické i fyzické utrpeni, kteréire dlouhodob nebo
i trvale poSkodit psychické iclesné zdravi. ® pokratilych stadiich a p brutélnich
forméch ohroZuje dokonce i samotny Zivot. Mezi psgié nasledky Ize *adit snizenou
schopnost navazovat a udrZzovat vztahy, nizké seloelceni, Spatny vztah ke Skole a
lidem, stalé nafii, smutek a Spatna nalada, uzkostné stavy, strpt$obujici poruchy
spanku, ztrata pocitu bezpe atd.. Zdravotnimi nésledky jsou rfapirazy zfisobené
nasilim (zlomeniny, pohmo#diny), totalni vgerpani organismuipdlouhodobém trvani
Sikany, rozvoj psychosomatickych onemémin (bolesti hlavy, astma, poruchy traveni),

zvysSeny krevni tlak. NejzavagBim nasledkem Sikanyime byt sebevrazda.

%0 LOVASOVA, Lenka.Sikana.l. vyd. Praha: Vz#avaci institut ochranyadi o.p.s., 2006. s. 15.
¥1 KOLAR, Michal.Nova cesta k ke Sikany.1. vyd. Praha: Portal, 2011. s. 155.
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U agresora, ktery nebyl zastaven ve s¥i@nosti, dochazi kvaznému upéwn
antisocialnich postéj a stava se ditym ,charakterovym mrzéakem®. Existuje uho
zvysene riziko rozvoje dalSich soci&lpatologickych jeu v dosglosti, zejména mozny
sklon k trestnécinnosti, u @vcat krutost k vlastnim @em. Nestaveny agresor n&m
moznost silu spotmosti spdivajici ve vynucovani dodrzovani pravidel spravnéhovani

k ostatnim, neldmu nikdo nedal jashnajevo, co nesmiétht. Jsou znamé trendy, kdy
Zaci, kte¢i na zakladni Skole Sikanovali, se v délepti ctyiikrat vice dopousti nasilné
trestnésinnosti>?

7

Zaci, ktgi se Sikanovani ifmo nedastni, ale jsou jeho &#ky, mohou ztracet iluze o
spol&nosti, ktera by kazdému &ha zajistit ochranu proti jakémukoliv nasili. Pqgstd
dochéazi k z&kru, Ze spolénost neni schopna zajistit ochranu a beémpst slabym.
Spole&enské normy, mravni i zakonné, jsou beztieptiruSovany. Agresobza to nenesou
Zadnou odpodnost. Podobh tak mohou fistupovat k nasili a poruSovani zakona ve

svém dalSim Zivet

Konené nezanedbatelnymi nasledky Sikany je snizeny giekiagogického gsobeni na
skupinu. Rozvinuti Sikany je zavaznoiekazkou pedagogickéhaigpbeni na vychovny

a vyukovy iist celé skupiny a jejich jednotlivyetena.

Odhlédneme-li od nasledkptsobicich na celou skupinu, pak nejhorsi nasledkgikana
pro okEti. Zavaznost nasledk Sikany na ot zalezi na vice faktorech a je velmi
individudalni. Zalezi na tom, jaké miry destruktiwily Sikanovani dosahlo, na dotsvani
(kratkodobé nebo dlouhodobé), naiendbbranyschopnosti éth. Pocity ol&ti mohou byt

velmi rozmanité a kazda sbse mize s Sikanou vypgadat jinak.

%2 KOLAR, Michal.Nova cesta k ke Sikany.1. vyd. Praha: Portal, 2011. s. 155.



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 24

2 KYBERSIKANA

Rychly technicky pokrok a vyrazny rozvoj v oblastiformanich a komunik&nich
technologii pinasi obrovské moznosti. Diky masové vyramizujici vyrobni naklady lze
poidit novinky na trhu s vypmetni a komunikéni technikou za dostupné ceny. Noveé
technologie pomahaji a ulalji Zivot. Kazdy pokrok s sebouipaSi také vznik novych
negativnich jew. Jednim z takovych negativnich jgvktery s sebou imasi rozvoj

v oblasti informénich technologii, je vznik nového druhu Sikany tkyberSikany. Za
prvniho twirce terminu cyberbullying ¢ésky kyberSikana) je povaZzovan kanadsky
psycholog Bill Belsey, tirce stranek www.bullying.org a www.cyberbullying.&sery ho

v roce 2001 pouzil mezi odbornou psychologickodey®sti jako ozngeni pro now

vznikajici druh Sikany.

Kybergikana je jevem velmi mladym. &kské republice se kybersikanowaia odbornici
zabyvat pozdji nez v zapadnim . Divodem bylo malé pokryti domacnosti internetem
a nizka vybavenost doméacnosticjtasi. Podle udaj zverejnénych Ceskym statistickym
Gifadem v roce 2005 bylo k internetdigmjeno 19,1% domacnosti, v roce 2007 bylo
k internetu pipojeno 50,4% domacnosti &tohi v roce 2010 se zvysil pet @ipojeni u
domacnosti sdmi 0 29,4 % na 79,8%.

2.1 KyberSikana a jeji definice

Oproti velkému pétu definici tradéni Sikany jsou definice kyberSikany v z&sadhodné.
Podle definice Americké narodni rady pro prevemgnknality (National Crime Prevention
Council) je kyberSikanou to, kdyZz dospivajici pad@Zinternet, mobilni telefony, nebo
ostatni z#izeni k posilani nebo psani textovych zprav neb@aih, aby zranila nebo
uvedla do rozpakgi trapné situace jinou osobt.

Willard** definuje kybersikanu jako krutost k ostatnim zastazraiujicich material nebo

zapojeni do jinych forem krutosti za pouziti inestnnebo jinych digitalnich technologii.

3 Online bullying, called cyberbullying, happens wheeens use the Internet, cell phones, or otheicdsv
to send or post text or images intended to hurembarrass another person(Vlastni gieklad). National
Crime Prevention CouncilCyberbullying - National Crime Prevention Counfh line]. NCPC, © 2012
[cit. 2012-10-28]. Dostupné z http://www.ncpc fergerbullying.

* Cyberbullyng is being cruel to others by sendingposting harmful material or engaging in other rics

of social aggression using the internet or othegitdi technologies.“(vlastni geklad). WILLARD, Nancy,

E. Cyberbullying and cyberthreats: responding to thmllenge of online social aggression, threats, and
distresslllinois: Research Press, 2007. p. 265
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Podle Kol&e® je kyberSikana jednou z forem psychické Sikanytaleanérné nasiiné
chovani prosednictvim modernich komunikaich prostedki, predevsim progednictvim
internetu a mobilniho telefonu. KdlkyberSikanu definuje ve &tle zakladni definice
Sikany a to nasledujicim #pgobem.,Jeden nebo vice zakimysl@, vetSinou opakovah
psychicky tyra a zrauje spoluzaka’i spoluzdky a pouziva k tomu novou infofmiaa

komunikani technologii.”

Exaktni a jednotna definice kyberSikany je deteow@ma mnozstvimaznorodych jew,
které jsou uz v zavislosti na jednotlivych autoredafazovany bd’ pod kyberSikanu nebo
pod kyberhrozby (cyberthreats). Napol&>® odliguje od kybersikanyifouzné fenomény
jako cyberstalking, cyber grooming, child groomingappy slapping. Naproti tomu
Willard®” do kybesikanytadi i cyberstalking a Kowalski et .k tomu gfidava i happy
slapping. Nktefi autdi (Kolar, Kowalski et al.) povazuji kyberSikanu za jedntorzm
tradiéni psychické Sikany, jini ji povazuji za samostaspgcificky jev s mnoha odliSnymi
prvky od tradéni Sikany. V dalSim popisu préstlki a forem kyberSikany se budu drzet

praci Nancy Willard a Kowalski et al.

2.1.1 Kybersikana a tradeéni Sikana

Specifika kyberprostoru (virtualniho préestli) nmeni charakter procesu Sikanovani. Rozdil
mezi tradéni Sikanou a kyberSikanou sfiea zejména v anonyndit odliSnych roli
agresora a aii, dosahu (mistu), kde se Sikana a kyberSikandrag@, moznostech

kontroly a v publiku.

Anonymita ¢i pseudonymita jednim z hlavnich pivkodliSujicich tradini Sikanu od
kyberSikany. U tradni Sikany okt zna agresora, neth@e s nim zpravidlaigtava tvé
vtva. Eliminaci kontaktu s agresorem seétbmize svého problému zbavit. U
kyberSikany nemusi byt totoZznost agresdbec znama. U tra¢ii Sikany jsou role
agresora a aiti obvykle determinovany ditymi faktory, jako je jejich fyzicky a
psychicky stav, fipadré hendikep, apod. Agresorem nebcetbkkyberSikany nmize byt

% KOLAR, Michal.Nové cesta k ¢ Sikany.1. vyd. Praha: Portal, 2011. ISBN 978-80-7367-874- 83.

% KOLAR, Michal.Nové cesta k ¢ Sikany.1. vyd. Praha: Portal, 2011. ISBN 978-80-7367-874- 84.

3" WILLARD, Nancy, E.Cyberbullying and cyberthreats: responding to thelkenge of online social
aggression, threats, and distrefiinois: Research Press, 2007.

% KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008.
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kdokoliv, dokonce osoba v postaveniétbtradicni Sikany nize vystupovat v roli
kyberagresora.

Tradiéni Sikana je zpravidla vazana natitou socialni skupinu, Skolnifitu, Histe,
zajmovy krouzek, internat, vojnu, apod. Vztahy mca téchto skupin jsou é&sSinou
horizontélni, tj. Sikana se odehrava me#iid, 2aky, vojaky, nikoliv nap mezi Zzakem a
ucitelem. U kybersikany fize z divodu anonymity nebo pseudonymity Sikanovat dtysp
dit¢, ditt dosglého, Zak ditele. Virtualni prostedni je svym zfisobem bezbariérové, a to
i pro Sikanu.

Konkrétni kyberutok je zpravidla n&skavany. Nelze se mu vyhnout jako u ttadi
ikany eliminaci mist, kde k nithe dochazet. Utok tite diky zejména internetukijit

z kteréhokoliv mista. Podrobna komparace tmadsikany a kyberSikany podle kritérii,

které je specificky vymezuiji, je uvedena v naslazduabulce.

Tabulka ¢. 2: Komparace tradiéni Sikany a kyberSikany

Tradi ¢ni Sikana Kybersikana
JAK |Zpisob TVai v tv&. Za pouziti ITC.
Forma Fyzickd, verbalni, sociélni,| NevyZadana, ziaujici,
ekonomicka. vyhroZujici sdleni, pdizovani a

Siteni zaznarin aj.
Prostiredek| Fyzicka zdatnost, verbalni | Mobilni telefon, PC, internet

obratnost, orientace v (SMS, MMS, e-mail, IM, web,
socialnich vztazich. socialni si, PC hry).
KDE |Misto Skolni prostedi. Kdekoli v dosahu ICT
Nejbliz8i prostedi. Cely s¥t.
KDY |Cas Pred/v piab&hu/po Skolnim | Kdykoli 24 hodin/ 7 dni v tydnu.
vyucovani.
Trvani Opakovana akce. Jednorazovy akt.
Expozice |Jednorazow. Opakovas.
KDO |ldentita Vzajemné znalost. Anonymita.

aktéra
Agresor Fyzick&/socialni fevaha. Pokrala znalost ICT.

Publikum | Pasivni publikum, omezenyAktivni Sititelé (stavaji se

pocet. agresory). Nekatici publikum
(cely swt).
Obét Fyzicky, socialg slabsi. Kdokoli, fip. s mensi znalosti
ICT.
Dospeli Informovani, zapojeni, Nedostaté&na aroveé, nizka
prevence i intervence. drovei supervize.

Pramen: VASUTOVA, Maria a koPromeny Sikany ve gt novych médiiOstrava, 2010.
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2.2 Formy kybersikany

Formy kyberSikany vyjadiji konkrétni jeji projevy, tedy jednotlivé variacen-line
chovani. Nize popiSi druhy chovani, které jsouiklas/any jako kyberSikana bez ohledu
na specifické progtdky komunikace, které budou popsany v nasledyjoxikapitole.
29

Kowalski et al” za‘azuje pod kybersikanu tato chovani:

.Flaming“ (rozoh novani)
» ObtéZovani (harassment)
e Pomlouvani (denigration)
* Zneuziti identity (impersonation)
* Odhaleni a podvod (outing and trickery)
* Vylouéeni (exclusion)
» Kyber-pronasledovani (cyberstalking)

» Veselé fackovani (happy slapping)

2.2.1 Flaming

.Flaming" (rozohiovani) se tyka kratkodobych vasnivych hadek mezndvnebo vice
jedinci, které se objevuji prastinictvim komunikénich technologii. Obvykle staming
vyskytuje v progedi veéejné dostupném, a to spiSe v chatovacich mistnostéstyshich
skupinach a on-line hrach, nez u komunikace pedsictvim soukromych e-mail
Obecrt flaming zahrnuje urazlivy, hruby, vulgarni jazyk, urazkyyruzky. Dlouh& série
takovych zprav se nazyyflame war” (ohniva valka) Flaming maze byt velmi vasnivy a
zahrnovat skryté a mérskryté hrozby nasili, které mohou, ale také nerbysirealnymi
hrozbami. Poznamka jako ,J& zabiju* miZze nebo nemusi skuteou a aktualni hrozbou
fyzického nasili.Flaming ma charakter kratkodobé udalosti mezi protagonidsti jsou

z hlediska socialni sily zpravidla vyvazeni.

2.2.2 Ob#zovani

Obtszovani harasment je jednani nebain (obvykle opakovany nebo trvaly), ktery je

namien proti utité osok, kterou tak olitzuje, znepokojuje nebo jeripinou velkého

%9 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 46.



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 28

emaniho stresu této osoby. Naptji se obtzovani @je skrze osobni komunikai
kanaly, jako je email, ale ai#tujici vzkazy mohou byt komunikovany nateych férech,
jako jsou chatovaci mistnosti nebo diskusni skuplegnim typem oBovani, kterému se
fika textové valky, zahrnuje jednu nebo vice padhatejeden tef. Utoenici posilaji
stovky ¢i tisice textovych zprav na mobilni telefon &hivané osoby, ktera se musi
potykat nejen s obrovskym ¢tem zprav, ale také vysokyngtém za telefonni poplatky (v
USA se plati i za ffichozi hovory a SMS). &oliv je ob&zovani aflaming podobné,
obtzovani se liSi ve dvouceech. Za prveé, obtovani je déletrvajici neftaming Za
druhé, ob¥Zovani je vice jednostranné. To znamend, Ze jeltargk ob&Zuje druhého,
zatimco Bhem flamingu se tak #jak ob&Zuji navzajem. OBZovani se také vyskytuje
mezi zvlastni skupinou online tyraznamych jakqgriefers® . Griefersjsou osoby, které
obtzuji druhé hrée kEthem online peitacovych her.Griefer se nezajima az tolik o hru,

jako o to, aby druhym héam kazil pozitek ze hry.

2.2.3 Pomlouvani

Pomlouvani z angldenigrationlze také pelozit jako @emovani. Pomluva je informace
o druhé osofy kterd je IZziva a hanliva. Takova informacéza byt zvéejnéna na webové
strance, nebo fZze byt druhym poslana jako email nebh@g IM (feba ICQ). Do této
kategorie paf také zasilani digitdth upravenych fotek &koho, obzvlds&t takovym
zpisobem, ktery dotjného vyobrazi v sexudlnim nebo jinak ublizujicimasgbu.
Kowalski et al*® ilustruje pomlouvani na dvouiipadech. V prvnim ifpads spoluzaci
nahrali pisniku, kterou si dlali legraci z jiného spoluzaka. Pak tuto pémi vloZili na
web, takZe i ostatni spoluzaci si ji mohli poslemin V druhém fipact spoluzaci vioZili

na web fotografii, ktera byla upravena a zobrazaygich spoluzé&u jako €hotnou.

Online ,slam books", které jsou vytviene, aby si &aly legraci ze studetit predstavu;ji
jeden ze zfisobi pomluvy. Studenti vytviid webovou stranku, kde uvedou jména
spoluzak a studenti piSi zlé a nechutné kom#mta jinych spoluzacich, na které se
zantfili. Podobné tomu jsou i online zkgnéné seznamy studentek, které je azniaza

Skolni k..rvy. Jiné seznamy zZiegiuji jména &ch, o kom se domnivaiji, Ze spolélisex.

40 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 48.
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2.2.4 ZneuZiti identity

Zneuziti identity (z anglimpersonatioh se nejastji realizuje tim, Ze pachatel pouzije
heslo olsti, naboura se do jejich soukromycétiia z nich pak rozesila negativni, surové
a nevhodné informace druhym, coz se jevi tak, astmlk &chto &ta ma praé takové
mySlenky. Napiklad student ukradl druhému heslo z IMtwl a rozesilal sexuéin
explicitni zpravy spoluzaim vlastnika toho &u, takZe ten vlastnik byl ponizeny a ztratil

mnoho gatelstvi pra¥ kvili tomuto incidentu.

Pachatel také fize ukradnout heslo, aby mohl &mit vlastnikim osobni profil na &gaké
socialni siti s tim, Zze tam usgni ngjaky nevhodny nebo urazejici vzkaz. Nebo ukradne
heslo, aby mohl rozesilat @tjici emaily druhym, které vypadaji, jako by bylgeslany
vlastnikem emailového ¢tu. V nejhorSim fipad® muZze pachatel uwvejnit urazejici
poznamkyi komentde na webthateskupiny (skupina, ktera&&koho nenavidi =feba lidi,

co nenavidi romy) nebo jiné skupinyepstira, Ze je alt, a uvéejni tam i jméno, adresu

i telefonni¢islo oketi, takzec¢lenovéhate skupiny se mohou rozhodnout jit tuésknajit.

V takovém pipact maze jit olgti skute&né o Zivot.

Podle Willard* nemusi byt heslo vzdy ,ukradeno®, aléie byt sefeno v dobrém tmyslu

jako projev divéry, zejména mezi divkami.

2.2.5 Odhaleni a podvagni

Odhaleni ¢uting) znamend sdileni osobnialgsto trapnych informaci s jinymi, kiese
o této informaci nikdy neshi dovédét. Nagriklad cilova osoba posle¢komu email ¢i
zpravu, kde se vyskytuji osobni informace nebo yfakten dalSi je pakieposle dal.
O podvadni (trickery) jde tehdy, kdyz pachatel Istivym {gpbem ziskava osobni

informace o obti, které pak i dal.

2.2.6 Vylouteni/ostrakizace
At uz v online nebo offline &, déti ¢asto vnimaiji, Ze jsou du,in“ nebo ,out*. Pokud
nejsou casti té in-skupiny, pak jsotiasti out-skupiny. Podle socialnich psychdldg

zakladni lidskou pdebou je byt fijiman ostatnimi lidmi. Mnoho socialniho chovani je

“l WILLARD, Nancy, E.Cyberbullying and cyberthreats: responding to thltenge of online social
aggression, threats, and distrefiinois: Research Press, 2007.
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praw urcovano touto pdebou. Nikdo nechce byt mimo. Proto i kdyZ se tmetanline,
ma to na lidi velky citovy dopad. Online &lgréni se nize gihodit v jakémkoli progedi,
kde je zapdebi heslo nebo vyskrtnutim ze seznamategd. V rekterych gipadech mze
byt ostrakizace vnimana vice nez réalnagiklad kdyZ rtkdo neodpovi na zpravu tak
rychle, jak bychom siiedstavovali. Pokud&kdo rychle neodpovi, je to v online &¥

vidéno jako ,skuténé spoléenské faux-pas".

Kowalski et al*? uvadi jako piklad dw studie zantené na efekty kyber-ostrakizace.
V prvni studii, @astnici hrali v kyberprostoru hru vyiee a velmi viditelrg pouze s déma
dalSimi hr&i. Ve skuténosti byli tito hr& vytvoreni pdaitatiem. Vyzkumnici
manipulovali zéazeni a viazeni dastniki do hry.Cim vice lidi bylo ze hry vylogeno,
tim hat se citili a jejich sebédéra klesala. V druhé studii, vyzkumnici éhturcit vztah
mezi vylowenim a touhou se znovuiadit do spoléenskych kontaki pomoci konformity
(piizptisobeni se).Cim vice byli &astnici hry vylodeni, tim vice byli ochotni se
pfizpasobit ostatnimtlenam Uplre jiné skupiny neZ té, ktera je ostrakizovala. Toéomn
dava divod si myslet, Ze lide, kit zazivaji kyberSikanu, zvlaStmetodou kyber-
ostrakizace, se stavajlieny online skupin dychtiji, nez lidé, kté ostrakizovani nejsou.
Tyto skupiny mohou byt ndijklad diskusni skupiny nebo chatovaci mistnosthonto
mohou byt skupiny, které se &jitpomstit givodni skupig. Fripojeni se k jiné skuptha
Znovu se citit satasti ®jaké skupiny mize pomoci zmirnit negativni pocity spojené s

kyberSikanou a ostrakizaci. @bse pak mohou citit silni, aby se pomstili.

2.2.7 Kyber-pronasledovani (cyberstalking)

Elektronickd komunikace slouzi k pronasledovang josoby skrze opakované éhtjici

a vyhrozujici komunikaci. Pronasledovaniize mit formu bd’ tajného pronasledovani
né¢koho, nebo pronasledovani nebo stalé zdrzovani re€ivblizkosti ¢asto taj&, aby si
toho druhy nevSimnul, zatélem ob&zovani nebo konani dalSich kriminalnigha jako je
fyzické napadeniti prepadeni. #&koliv to je jasné ol#zovani, kyberstalking je vice
ohrozeni nez pouhé alfovani. Napiklad gibeh jednéclenky hudebni skupiny, ktera byla
pronasledovana fanouskem poté, coiepela svou emailovou adresu na webovych

strankach skupiny. DalSitipeéh: byvaly gitel zaal jednat podive, zaal té byvalé

42 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 49.
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pritelkyni posilat emaily, ve kterych ji oznamovag gtijde k ni donti a zabije ji a dalSi

véci, nagiiklad, Ze sledoval jeji sestft.

2.2.8 Veselé fackovani (happy slapping)

~-Happy slapping” (v doslovném fekladu ,veselé fackovani“) je relati¥mova metoda
kyberSikany, ktera zala v metru v Anglii a brzy se uchytila. Lidéasto dospivajici,
k nekomu gijdou a daji mu facku, zatimco dalSi, obvykle tak@spivajici, toto nasili
zachyti na kanie v mobilnim telefonu. Toto chovanasto zahrnuje nicménvice nez
pouhou facku, jedna s&sto o fyzické napadeni spojené s pravnitsietky. Variantou
nahappy slappingznamé jakdopping které obvykle ozraije gimy Utok, se z&nac¢im
dal tim vic vyskytovat v USA i jinde. Videa trmppy slappinghebohoppingjsou ¢asto
umistna na webové stranky, aby je & co nejvice lidi. O&ti muze byt jak &kdo

znamy, tak také neznamy.

Kowalski et al** prezentujehappy slappingna nasledujicich ffb&zich. Jedenactilety
chlapec byl nemilosrdnnapaden na Skolni chofjlzatimco ti, kt& Gtok pozorovali, jej
cely nahravali na mobilni telefony. Digitalni zaemapak byly posilané kamanamh tch,
ktefi chlapce napadli a kamarad téch, ktei incident pozorovali. V dalSimifbéhu byl
Triston Christmas napaden, spadl na betonfilude do hlavy a krvacel. Ostatni jej
nat&eli, jak se snazigeorict. O tyden pozgi na nasledky zrami zentel. Zatimco lezZel
na zemi poté, co byl napadetpvek, ktery jej zabil, a jeho kamaradi Sli na¢irek a tam
uveejnili online cely zaznam. V dalSiclipadech sedi rozhodly k sebevraZdpoté, co
se staly ob'mi happy slappinguV dubnu roku 2005 s&rnactilety Shaun Noonan &il
poté, co byl fyzicky Sikanovan a naslédoyl zaznam zv@jnén. Bechem jedné webové
diskuze ohled# happy slappingujeden z @astniki napsal: Ziju v Londy@ a mohu
potvrdit, Ze jsem totockolikrat videl. Je to smutné, ale je to tak. Obvykle napadnou ve
skupire a mysli si, Ze to je legiai. Ale vidl jsem rekteré lidi, ktéi z toho byli zmateni a
opravdu se bali.N¢které Skoly v Anglii zakazaly mobilni telefony srkarou, protoZze se

obavaji, Ze tato moda povede ke zvySeni Sikanyig#dn.

43 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 50.
4 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 50.
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2.3 Prostedky kybersSikany

Podle Kowalski et &f° je tteba rozliSovat mezi metodami resp. predky zneuZivanymi

k Sireni kybeSikany (e-mail, chahstant messaginatd.) a druhem chovéni, jimz dochazi
k projevu samotné kyberSikany. Kowalski et al. maekastji pouzivané prosedky
kyberSikany fadi textové zpravyijnstant messaginge-maily, socialni s chatovaci
mistnosti, blogy, internetové strdnky a on-linenirber. A’koliv v tomto vy¢tu nejsou
zminény mobilni telefonaty, povazuji za vhodné je zdeiritmneba nektefi autdi je do

prostedki fadi na prvnim mist*®

2.3.1 Textové zpravy

Prostednictvim textovych zprav Ize posilat zpravy s wimym nebo Gt&nym obsahem.
KyberSikana mze mit podobu opakovaného a vytrvalého zahlcovarii ovelkym
mnoZstvim textovych zprav. @bse velmicasto nemusi dozdét, kdo ji ob&zuje, neb6é

stéle existuji SIM karty na jedno pouziti (anonymakoupeni SIM karty).

2.3.2 Mobilni telefonaty

Oketi kyberSikany jsou olFovany neustalymi a ¢kdy uatanymi telefonaty nebo
opakovanym prozv&mim. Obg&Zzovani niize byt realizovano tak, Ze se éibodcizi
mobilni telefon, ktery se pak pouziva k &tivani dalSich, coz vede k tomu, Z&tbbize
byt povaZzovana za agresora. Moznost zakoupeni SiMy kna jedno pouZziti tomuto

zpiasobu obtZzovani roviz nahrava.

2.3.3 Instant messaging

Jnstant messaging*’ (dale jen ,IM“) predstavuje nep¥ngjsi cestu, kterou mohou
teenagd Sikanovat jeden druhého. IM umage vzajemnou komunikaci v realnétase

prostednictvim pgitatové sit. Nejbszngjsimi prostedky IM v Ceské republice jsou ICQ,

4 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 46.

5 Nap. VASUTOVA, Maria a kol.Promeny Sikany ve ¥ novych médiiOstrava: Filozoficka fakulta
Ostravské univerzity v Ostray2010. a ROGERS, Vaness&yberSikana: pracovni materidly procitele
Zaky i studentyl. vyd. Praha: Portal, 2011.

" Pojem,instant messaging‘se dosestiny nepeklada, jedna se o vZité ozeal.
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Skype, v zahragi navic také AOL a MSN. Sikanovani prastnictvim IM niZze nabyvat
mnoha podob. NégasgjSi je posilani osklivych a vyhruznych zprav jinérRtipadré maze
byt vytvoren profil se jménem, které se podoba jméntti@mebo niZze byt pouzito fimo
jméno olgti. Pak nize byt vedena nevhodna komunikace s ostatnimibjakaedla sama
obét. Rovrez miZe byt takto zneuzity prastdek IM pouZivan k rozesilani
kompromitujicich fotografii nebo videi jinym uZiehim IM.

2.3.4 E-maily

E-maily jsou jednim z né@stji pouzivanych progedki digitalni komunikace. Podle
Kowalski et a*® jsou e-maily nejasgji se vyskytujici metodou kybersikanovani a to ze
dvou divoda. Za prvé, jednoduchy e-mailtbe byt odeslan stovkam a dokonce fisic
lidi jednim Uhozem klavesy.dddo kdo si peje ob&Zzovat nebo ponizit druhéhdoveka
muze odeslat e-mail obsahujici obrazky nebo nevhadiioemace o jiné osabstovkam
nebo tisidm lidi vjeden okamzik. Za druhéclaliv jsou e-maily obech snadno
vysledovatelné, neni Zadna jistota, Ze osobajzgeailového &u byl e-mail odeslan, je
tou osobou, kterd e-mail odeslala. kterych gipadech, mze agresorifhlasit svou obt
na WtSim mnoZstvi internetovych strdnek s pornografickaématikou nebo
marketingovych seznamech tak, Ze jétopod palbou urdzlivych a at#tujicich e-mail.
VySe uvedené posiluje fakt, Zizné e-mailoveé &ty lze vytvadit velmi rychle a snadno.

2.3.5 Socialni sit

N

Sociélni si& jsou webové on-line sluzby umagici snadné a jednoduché spojeni
s ostatnimi s moznosti sdileni fotografii a zabdvygnoziuji nam vidit ,kdo déla co*,
kde* a ,skym*“?*® Pokud se na socialnich sitich nedodrZuji b&zpsni pravidla, mohou
byt rovrez zneuzity, nap k rozStovani pomluv a drlo Ve snaze mit co nejvicegtel
muze vést k tomu, Z&8oveék uZivatel miZze gijmout Zadost o fatelstvi octlovéka, kterého

nezna. Tim mu poskytnéiptup k rkterym osobnim informacim, které lze zneuzit.

“8 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p.52.
49 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 53.
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Na sociélnich sitich neni stéjjpko u e-mail tézké vytvait si faleSny éet s cizi nebo
smyslenou identitou a takto kontaktovat svowtpltoz umo#uje agresarm zachovat si
anonymitu.

Bezesporu nejpopul&$imi druhy socialnich siti z globalniho hledislsamy Facebook,
My Space, a Twitter. Problematice kyberSikany, &tee vyskytuje na socialnich sitich,

a socialnim sitim budetmovana samostatna kapitola.

2.3.6 Chatovaci mistnosti

Chatovaci mistnosti jsou mista, kde mohou uZivatelgirtudlnim prosedi komunikovat

s jinymi o jakémkoliv tématu. Obvykle je chatovamistnost, alesppna prvni pohled,
zantiena na ufité téma. UZivatelé piSi své komeitakteré se poté objevuji na ,zdi*
mezi koment ostatnich uzivatél ktefi jsou @ihlaSeni do mistnosti. DalSi chatovaci
mistnosti jsou uweny k setkani mezi jednotlivci a komunikovat v redh case.

V n¢kterych chatovacich mistnostech si uZivatelé vyibsgmboly nebo avatary (2
nebo charakter), které je reprezentuji. Stgako jiné prostedky virtualni komunikace
v realnémcase, i v chatovacich mistnostech s&enobjevit kyberSikana objevit. Podle
0

Kowalski et aR~ mohou uZivatelé poniZzovat jednotlivé uZivatele hmo vylowit uZivatele

z chatovaci skupiny nebo mohou dostat do . fftame war", tj ohnivé diskuze.

2.3.7 Blogy

Blogy jsou webové aplikace obsahuji¢igpivky jednoho autora. Autor na svém blogu
sdili swiij subjektivni ndzor, zkuSenosti nebo poznatky. dest o utity on-line casopis.
Blogy mohou byt zagteny na #@znd témata (politika, ekonomika, aj.), ale neni to
pravidlem. Na rozdil od zpravodajského serveru bidigahuje subjektivni zabarveni
skute&nosti. Akoliv jsou blogy uzivany zpravidla pozitignmohou byt rovéZ zneuzity

k Sikanovani druhych. Blogine byt zneuZit k poSkozeni pisti jiné osoby nebo narusit
jeji soukromi. Napiklad v rekterych gipadech, odmitnuta divka nebo chlapec mohou
zalozit sérii blog obsahujicich ponizujici a trapné informace o estAasovi, dokonce

jejich pratelé mohou blogist a fidavat tam dalsi negativni informate.

%0 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p.55.
*L KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 56.
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2.3.8 Internetové stranky

Internetové strdnky jsou mista na siti World Wideb/Vktera obsahuji domovské stranky
a odkazy na jiné stranky. Mnoho lidi ma své vlasisobni stranky nebo stranky uzivané
k propagaci jejich podnikani, vystavovani osobnidiormaci ku prosgchu jeho rodiny
nebo @atel nebo prodeji vyrolik Internetové stranky vSak mohou byt zaloZzeny tzké
ucelem kyberSikany. Internetové stranky mohou byladdnycisté za &elem umisovani
urazejicich¢i pohorsujicich informaci a obrakko jiné osok. Napiklad mohou byt
potizeny obrazky spoluzaka a poté zfalSovany do seiu&yzyvavé podoby. Osobni
kontaktni Udaje osobygetns jména, adresy a telefonnilitsla mohou byt poskytovany na
internetu Siroké vi@jnosti.

V jinych ptipadech mohou byt internetové stranky zaloZeny péely hlasovani.
Internetové hlasovani iwe byt pouzito k ponizeni &th. Studenti mohou byt najklad
pobizeni ke vstupu na internetové stranky a hlaspranejosklivjSi divku ve tidé nebo
nejobézijsi dits ve Skole>?

2.3.9 On-line hrani her

Hodrg déti hraje den# on-line interaktivni hry progtdnictvim hernich z&eni jako je X-
Box Live a Sony Play Station 2 Network. SpoustyStidd dti hraje hry doma na svém
pocitati a v nekterych gipadech za to plati i &sicni poplatky. Nkteré hry jsou pouze pro
jednoho hrée nebo na textovém zakkgdiné jsou slozijsi, interaktivni, umoiujici hru

s vice hréi ve virtualnim s¥té. Prostedi p@itacovych her l1dka mnohem vice chlapce nez
divky.

Herni zdizeni umo#uji komunikaci progednictvim chatu a on-line telefonu s tim, kdo
praw hraje hru. Jednou z nejpopulgsich her je World of Warcraft. V téttd se hréi
spojuji do spolk tzv. guild, aby mohli plnit 4zné tkoly. Hrdi mohou byt povysSeni nebo

také vyloweni ze spolku. To fi¥e u rskterych hr&a zpasobit psychicky stre¥

2 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Raia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p.57.

3 KOWALSKI, Robin M.; LIMBER, Susan P.; AGATSON, Riia W. Cyber bullying: bullying in the
digital age.USA: Blackwell, 2008. p. 57.
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2.4  Fi¢iny, pavod a socialni kontext kyberSikany

Ve srovnani s tradni Sikanou nenijvod a fic¢iny vzniku kyberSikany tak igjmy. V
piipadt tradicni Sikany je jeji vznik davan do souvislosti s k@arymi osobnostnimi
charakteristikami jejich protagonistzejména osobnosti &y osobnostmi agresbra se
strukturou socialni skupiny, kde k Sikanovani da¢hdJ tradéni Sikany se agresor
projevuje velmicasto fyzickou pevahou. U kyberSikany na fyzické sile nezaleziotck
se nemusi ani jednat o jedince,iktgou v realném g€ socialre obratrgjSi. Naopak se
muzeme setkat s ndzorem, Ze jedinci v redlnédte svepfibojni, ostychavi a neschopni
navazovat vztahy s ostatnimi, se v kyberprostadwmagi aktivnimi, dokonce agresivnimi.
Pro jedince, kt# jsou fyzicky slabi nebo soci&@nmeéreé zdatni, niZze kyberprostor
piedstavovat silu diky anonyraia zdatnosti f pouzivani informanich a komunik&nich

technologii.

V kyberprostoru nezalezi naku, pohlavi, sile, zdravotnim stavu, postaveni ci&oi
skupirg, jakoz i uspsnosti v realném Zziveét Agresor si mMize vytvadit svou vlastni novou
identitu, ktera bude od realné zcela odliSna. Zgtaysou agreso jedinci, kte&i jsou silni
diky svym znalostem a schopnostem pohybovat sdergyostoru. Vyznamnym faktorem
pro rozvoj agresivniho jednani v kyberprostorurjeraymita, resp. pseudonymraPokud
agresoi nevidi svou obt tvai v tvér, ztraceji tak zabrany a dochazi k tdisinhibiénimu
efektu. Pivod agresivity v kyberprostoru Patricia Wallace withije takto: ,Anonymita
nebo ginejmensim iluze anonymity je dalSim ziliktery na internetu vede ke zvySené
agresivie. Jestlize lidé &, Ze neni mozné je os@bRontaktovat a jejich akce jim
protivnik neniZze osoba oplatit, maji tendenci byt mérsvazani socialnimi konvencemi a
normami. Za ekterych okolnosti #Ze byt anonymita pro®di internetu velmifiznivym
jevem, ale také vede ke zvySené tendenci k ag¢esijednom z vyzkuhse uvadi, Ze ve
skupirg, ktera byla anonymni, se oproti neanonymni skupirskytovalo 6x vice znak
hostility.“>® Disinhibice je dale posilovangmsovou a fyzickou vzdalenosti, jakoZ i absenci

komplexnich smyslovych vjein Agresdi totiz nevidi emoni reakce oéti.

> VASUTOVA, Maria a kol.Promeny Sikany ve ¥ novych médiiOstrava: Filozoficka fakulta Ostravské
univerzity v Ostrav, 2010. s. 90.
%5 SMAHEL, David.Psychologie a internet.. vyd. Praha: Triton, 2003. s. 80-81.
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2.4.1 Agresor kybersikany

Pro jednotlivé typy agresikybersikany® jsou typické @izné styly Sikanovani. Navzajem
se liSi také zfsoby, jakymi se skryvaji nebo jak sv@innost Sfi. Nekteri potebu;i
publikum, jini se snazi svojéinnost utajit. Existuji i takovi, ki@ jednaji naprosto
neumyslg. RovreZz motivy jednotlivych agresérjsou odliSné, proto neexistuje zadné
universalnireSeni spokné pro vsechny. AgreickyberSikany se rozliSuji do nasledujicich

o 57.

typi

pomstychtivy andilek
baZzici po moci

sprosty holky

P w bR

nedmyslny kyberagresor®

Pro typ,pomstychtivy andilek” je piiznatné, Ze se jako agresoifibec nevnima. Vidi se
jako ,zlonapravujici“, pedstavuje si, Ze chrani sebeostatni ped ,zloduchem®, ktery
diky jeho intervenci & po pravu trpiCasto sam kybersikanu zaZil a nyni oplaci stejnym
zpisobem. Mize byt naStvany ki néemu, co jeho ot ucklala, a mysli si, Ze
kyberSikanou se zatare pomsti nebo da @b lekci. Kyberagresor v postaveni
pomstychtivéeho andilka seéasto zapléta do hry, ve které se snaZi ochranihosvé
Sikanovaného kamarada. Tito kyberagfepoacuji zpravidla sami, ale mohou své aktivity
a motivy sdilet se svymi nejblizSimiigieli a tmi, které vnimaji jako ali nyni
kyberSikanovaného agresora. Jak pracovat s tintieregresoremPomstychtivi andilci
potebuji \edet, Zze nikdo by ne¢h zkouSet brat pravo do svych rukou. fetuji si
uvedomit, Ze bojovat se Sikanou ©§etSi Sikanou &ci pouze zhorsuje. Cilem je, aby se
zacali vidét jako agresei, nikoli jako pachatelé dobra, za které se povaZui

Typ ,bazici po moci* touzi davat najevo svoji autoritu, ukazovat, Zdgstaténé silny na

to, aby ostatni @ali, co po nich chce. Snazi se ovladat druhé pedsictvim strachu. Po
moci baZzici agrespobvykle potebuji pro svowinnost publikum. Std& malé, sloZzené
Z jejich gatel nebo spoluzdk KyberSikana bez pt#bné publicity by jim k pocitu moci

% Pro &ely této prace bude v zajmu sjednoceni terminolgmiEcovano s pojmykyberagresor‘ nebo
.agresor kyberSikany: Pojem ,agresor® je vSak vice spjat s tragii Sikanou. V zahratini odborné
literature o kyberSika# se Ize setkatipvazre s pojmem,perpetrator’, coz znamengpachatel”. V ¢eské
odborné literatte se v kontextu kyberSikany pracuje W& s pojmem,agresor kybersikany:

>" Stopcyberbullying.org. [on line]. WiredSafety.o@ [cit. 2013-02-14]. Dostupné z
http://www.stopcyberbullying.org/parents/howdoyontiacyberbully.html.

%8 Autorem této typologie je americka pratka Perry Aftab.

% Clovek v tisni 0.p.sKybersikana a jeji prevence +ipicka pro witele. Plzai: Dragon press, s.r.o., 2009.
1. Vydani. ISBN 978-80-86961-78-1. s. 19.
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nestdila. Svymi ¢iny se c¢asto chlubi a chji vyvolat reakci. Pokud se jim ji nedostava,
stupuji Gtoky tak dlouho, dokudé&ekou nedostanou. Tento typ pachatelégsto olsti
klasické ,offline” Sikany. V kyberprostoru jsou plmvani anonymitou a tim, Ze svoji &b
nikdy nepotkaji tvéi v tv&. Na internetu se mohou, na rozdil od realnéhas\chovat
jako chuligani. Mezi dalSi znaky kyberagresora Gl po moci pdt: zitidkakdy si
uvédomuje zavaznost svyckiing, ¢asto vyuziva kyberSikanu v zastoupeni, oplyva
technickymi dovednostmi. Vzhledem k vySe popsanymakim mize byt tento typ

nejnebezp&ngjsi ze vsech.

Agresor typu,sprosty holky* je znu@ny nebo hled4d zdbavu. Agresory jsou v tomto
piipadt dévcata. Nefasgji Sikanuji jina dvcéata, ale neuniknou jim ani chlapci.
KyberSikana sprostych holek je obvykle pachana kpis¢, nebo je v této skupin
alespa planovana. Nize se dit ze Skolni knihovny, na &¢ich party, nebo v &kterém z
obyvacich pokdj po skoreni vywovani. Agresti typu ,sprosty holky“ také vyzaduji
publikum. TouZi, aby i ostatnguéli, kdo jsou z& a Ze pray ony oplyvaji silou Sikanovat
ostatni. Zivnou fdou pro tuto kybersikanu je touha po obdivu ve skmebo past a
samozejnk také ,ticho" ostatnich, kté tomu g@ihlizeji a nechaji to byt. Rychly konec
nastane v fipact, Ze ,sprosty holky“ ve svéinnosti nenajdou takovou zabavu, kterou
hledaly.

Posledni typem jeneamysiny agresor”. Tyto agresory &#bec nenapadne, Ze by agresory
mohli byt. Hraji na ostatni online uzivatele, Zeuysdrsni, mohou se vydavat z&kaoho
jiného, nebo peprnodpovidat na nenavistdéprovokativni zpravy, které obdrzi ndglad

v chatovaci mistnosti. Nemlati kolem sebe &&h Pouze odpovidaji ostatnim bez
piemysSleni o nasledcich svého jednani. Mohou seztéigni nebo nastvani, kdukvili
zpravam, které jsou jim zasilany ostatnimi, nekebd kwili tomu, co vidli v online
videich. Maji tendenci odpovidat ve vzteku nebosthiaci. NepemysSleji gedtim, nez
kliknou na ,odeslat“. Vzhledem k jejich sklonu wypbvat na internetu jakockdo jiny,
mohou rkdy posilat ostatnim typické kyberSikanujici zprabez ¥domi zavaznosti
tohoto jednani. Motivem byvaji dva hlavniivabdy, a to ZeMizu a Je to legrace
Neumyslny agresor se v zaptavtipkovani takto mze chovat i k #kterému ze svych

pratel, ktery ale nemusi vZdy poznat, od koho muwapgdichazi a jak vazhje mirena.
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Casto se svychina dopousti o saméta je ugimné prekvapen, kdyZ ho&kdo obvini z
kybersikany?®

2.4.2 Okt kyberSikany

Pri kyberSikarg se niize stat obti kdokoliv. Neni vSak vyloteno, aby o#ti kyberSikany
byla i okt’ tradicni Sikany. Jak zmiuje Kol& z poznatk své praxetémeér vzdy, kdyz jsem
7eSil kyberSikanu v souvislosti se Skolou, odkrgmszarove i klasickou Sikanu ve
Skole“ ! Obst’ kybersikany mize byt vybrana i nahodnUritym ukazatelem rizikovosti
jedince byt obti kyberSikany je jeho zavislost na pi@sicich informanich a

komunikanich technologii. Jedinci, Kietravi vice ¢asu ,on-line", sdili své identity,
mysSlenky a pocity on-line, jako jsou uZivatelé édmich siti, jsou mnohem nachgjsi

k tomu, stat se cilem kybersikany, neZ jedinciiiktedou méa aktivni Zivot ,on-line“®?

2.5 Nasledky kyberSikany

Nasledky kyberSikany jsou nentmavazné jako nasledky trédi Sikany. Na rozdil od
tradicni Sikany, nasledky kyberSikany zpravidla nenesaické stopy v podabpodlitin,
zlomenin¢i jinych zraréni. Nasledky kyberSikany jako Sikanyepazié psychické vSak
nemusi byt pouze psychické, ale v kém&m disledku také zdravotni, nebovelké
mnoZstvi psychickych nasleilke somatizovano a iie se projevovat jako skudtea

diagnoza s klinickym nalezem.

KyberSikana mize u olsti vzbuzovat vice negativnich emoci, nez u tmadiSikany.
KyberSikana je uitou ,nadstavbou“ tradni psychické Sikany, nebo charakter
virtualniho progtedi (kyberprostoru) umazje svym Sirokym dosahem mnohem SirSi utok.
Pred kyberSikanou se nelze schovat afeidpni utéct, proto fite vyvolavat daleko &Si
miru frustrace nez trathi Sikana, kterd je zpravidla vazana né&tarmisto atas. Nekteri

se mohou citit frustrovani a réteni zpisobem, ktery jsou ohrozovani a mohou zaiito
psychicky nebo verbatn Jini se mohou citit v rozpacich a ponizeni tiaghem Sikany

jako nap. zveejnovani osobnich fotografii upravenych nebo s neviisdkomentéem.

% Clovek v tisni 0.p.sKybersikana a jeji prevence #ipucka pro witele. 1. vyd. Plzé: Dragon press, s.r.0.,
2009. s. 20-21.

®1 KOLAR, Michal.Nova cesta k ke Sikany.1. vyd. Praha: Portal, 2011. s. 84.

%2\ASUTOVA, Maria a kol.Promeny Sikany ve s novych médiiOstrava: Filozoficka fakulta Ostravské
univerzity v Ostra¥, 2010. s. 95.
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Dlouhotrvajici kybeSikana fite zmisobovat také dlouhotrvajici negativni emocetiob
Nasledkem kyberSikany mohou byt i sebevrazedné engl dlouhotrvajici depresivni
stavy, duSevni nestabilita &b Samozejm¢ nej&tsi negativni dopady ma kyberSikana u
déti a mladeze. To je Zigobeno mmj tim, Ze tato skupina vyuziva pexdith informasnich

a komunik&nich technologii nejvice a také nedostatkem sdcidlzkuSenosti. Jinymi
slovy, jakykoliv utok vnimaji mnohem cityi nez dospli lidé, jsou vice zraniteljSi.
Socialni nasledky kybersikany mohou nabyvat nagleidh podol®

2.5.1 Vyhybavost, socialni izolace @t

Pokud se dé& stane oBti kyberSikany, mze to vést ke z#madm v jeho dosavadnich
zvycich a chovani. Kfe dojit k utlumu pouzivani socialnich siti,¢dinize gestat
pouzivat mobilni telefon, aby se vyhnulo opakovaéegativnich inciderit U olgti,
zejména u divek, dochéazi také tstbdku kyberSikany k vytweni nedvéry vaci okoli,

shizeni kontakits dosavadnimifateli, k nechuti seznamovat se s novymi lidmi apod.

2.5.2 Zménachovani a ®asti ve Skole

Dusledkem kyberSikany tize byt také zhorSeni koncentrace ve vyuce, poktedis
vykonnosti, zaSkolactvi a absence ve SkolextGie miiZe citit v pozici potizenosti Wi
agresorovi nebo skupiragresoll, miZe vnimat negativni hodnoceni od svych spoltizak

coz mize vést k dalSimu prohlubovani jejich pba@santlosti a nizkeho sebehodnoceni.

2.5.3 Pocit ohrozZeni vlastniho bezigé

U KyberSikany niZze byt na rozdil od trathi Sikany ztrata pocitu bez{ievyrazrejsi.
Okt kyberSikany je dosazitelnd po dobu 24 hodin der®ket tradicni Sikany casto
reaguje stazenim se do sebe, pasivitou, Uzkosthkay okti kyberSikany obvykle dochazi
k projevam slovni i fyzické agresivity, slabému ovlddaniévun Jednd se o obrannou
reakci, vyrovnani se se stresem, kdygtobeni schopna se postavit &tégkovi tvai v tva,

neba’ se s nim fyzicky nesetkava.

8 GAJDOSOVA, J.Zdravotni a psychické nasledky kybersikany memiich dospivajici mladeZjon line].
© Internetovy portal E-Bezgé Centrum PRVoK PdF UP: Olomouc, 2011 [cit. 202328]. Dostupné z
http://www.e-bezpeci.cz/index.php/temata/dali-r&B55-zdravotni-a-psychicke-nasledky-kyberikany-mez
dtmi-a-dospivajici-mladei.
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2.5.4 Zastupné aktivity

Jako jeden z nasletlkkyberSikany se mohou && objevovat tzv. zastupné aktivity
v chovani obti, které odvadi pozornost odifpmnosti obtZzovani. Bmito zastupnymi
aktivitami mize byt konzumace sladkéhoinovani se zalibam, zlébvani situace, ale

také opilstvici zneuzivani drog ve snaze odiglzavaznou situaci.

2.5.5 Zdravotni projevy

| kdyz u kyberSikany jako specifické formy psychackikany nejsou zdravotni nasledky na
prvni pohled patrné, @Ze dojit, zpravidla u dlouhotrvajici kyberSikanyastedkem
zvySujici se Uzkostnosti &th az ke zndndm fyzickych projer, mezi které pdt nag.
dlouhodobé v§erpani organismu, zmy vahy, nechutenstvi, nevolnost a oslabena
imunita. Disledkem frustrace z nemoznogs®#Seni vzniklé situace, ihe u jedince
postizeného kyberSikanou dochazet také k sebepogiing v nejhorSimijpack i pokusu

0 sebevrazdu. Drobné po&$hy, které perostly v dlouhodobé psychickeé tyrani a trdpeni

ob¢ti, mohou eskalovat az k projigw skuténeho fyzického nasili mezi agresorem &tob

2.6  Primarni prevence kyberSikany

Primarni prevence se uplaje tam, kde ke kyberSikanest nedoslo. Pr&v primarni
prevence ovlixiuje vyskyt kyberSikany i uzivani informé&nich a komunikénich
technologii. Opd&eni typu blokovani zdvadného obsahu na internetdolm® jako
zastraSovani problém kyberSikany fe®@. Primarni prevence kyberSikany byélan
zahrnovat lepSi informovani zgkrodict, pedagod a verejnosti. V sodasnosti jiz existuje
celdtada instituci, projekt a internetovych strdnek zabyvajicich seindggzpengjSim
internetem pro &i nebo gimo kyberSikanou. Krogh zvySené informovanosti jedince,
potencialni obti kyberSikany, hraje wezitou roli v prevenci kyberSikany také rodina a

Skola.

2.6.1 Informovanost jako soé@ast primarni prevence

V souwasnosti existuje velké mnozstvirege dostupnych informénich zdrofi, ze kterych

Ize ¢erpat potebné informace o kyberSikanZ t€ch nejvyznamgsich Ize zminit projekt
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s

Minimalizace Sikany, projekt E-bezfieNarodni centrum bezpeagjSiho internetu, servery

Kybersikana.eu a sluzbu serveru Google.cz — Centreapénosti pro rodie *

Projekt Minimalizace Sikany je primé&fnzaneien na vzdlavani pedagag V ramci
projektu &Zi program minimalizace Sikany, coz je cyklus &laslacich seminé a na &
navazujicich konzultaci na Skolach. Projekt Minizede Sikany je sice zatien na Sikanu
jako celek, ale tématu kybersikany se rvmnuje®

Projekt E-Bezp& se \nuje mapovani a analyzovani neberyeh komunikanich
praktik spojenych s rizikovym chovanim na internatsouvisejicimi fenomény. Ziuje
se na prevenci, vZthvani, vyzkum, intervenci a o&wu. Projekt je provozovan Centrem

prevence rizikové virtualni komunikace Pedagogielieilty Univerzity Palackéh®’

Narodni centrum bezpegjSiho internetu je neziskové vladni sdruzeni, ktexalizuje

celou fadu projeki. NejdilezitéjSim z nich je server Saferinternet.cz, jehoz cilgm

zvySovani povdomi o bezp&néjSim uzivani internetu.

2.6.2 Role rodiny v primarni prevenci

Rodike digte mohou svym dohledem a informovanosti takispst k eliminaci rizik
spojenych s uzivanim prastlki informainich a komunikénich technologii. Primarni
prevence ve Skolach neni v3elékem na problém kidaens JelikoZz kyberSikana neni
zavisla na mistu aniase, neodehrava se zpravidla ve Skole, ale don®itafe. Pra¢
dostaténa supervize rode ve spojeni sjeho dostateu informovanosti a jeho
komunikace s détem, mohou projeymn kyberSikany Uplé predejit, nebo je zachytit
v patate&nim stadiu. Wtitym problémem je nedost&t@a znalost progedki informanich
a komunika&nich technologii rodi, rodice mnohdy nemaji p@&domi, co jejich dti
u pcitace v pokoji &laji a nerozumi saiasnym moznostem socialnich siti, apod. Bedi
jsoucasto o jeden az dva ,kroky pozadu®, coz brafnme supervizi a pinému pochopeni

moznosti sokasnych informénich a komuniké&nich technologii.

® ROGERS, Vaness#ybersikana: pracovni materidly procitele zaky i studentyl. vyd. Praha: Portél,
2011. s. 14-17.

% \www.minimalizacesikany.cz

% \www.e-bezpeci.cz
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2.6.3 Role Skoly v primérni prevenci

Uloha 3koly v primarni prevenci sfiga zejména v informai a os¥tové ¢innosti. Velké
mnoZstvi projekt je sowasrt zantieno jak na ositu veaejnosti, tak na vzHdavani
pedago§ (viz projekt Minimalizace Sikany). Zakladem pregen Sikany je podle
metodického pokynu MSMT podpora pozitivnich vzajemnych vztamezi 2aky a mezi
Zz4aky a uiteli. Metodicky pokyn uklada Skolam a Skolskyméizanim povinnost vytu@t
bezpéné prostedi a vytvaéit si vlastni Program proti Sikanovani. Dale uklada
pedagogickym pracovnikn povinnost veést isledrg a systematicky zaky a studenty
k osvojovani norem mezilidskych vztahzaloZzenych na demokratickych principech,
respektujicich identitu a individualitu Zaka. Penlgigti pracovnici by nili pomahat
rozvijet pozitivni mezilidské vztahy, vnimat vztahyezi zaky a atmosféru ve Skolnich
kolektivech, kde fisobi.

Nicmére je treba poznamenat, Zeskterym povinnostem uloZzenym pedadoy nelze
v pedagogické praxi dostat. Neni v moznostech amubstech pedagagpii sowasné
politice MSMT ruSeni a stiovani kol aifd, coz vede k velkému mnozstvi dak
student ve ¥idach, aby se mohli ptnvénovat vSem Zakm a vnimat tak vztahy mezi zaky

a celkovou atmosféru v kolektivu.

®7 Ministerstvo Skolstvi mladeZe &dvychovy Ceské republikyMetodicky pokyn ministra $kolstvi, mladeze
a tllovychovy k prevenci &seni Sikanovani mezi zaky Skol a Skolsky#aerscislo 24 246/2008-6Praha:
MSMT, 2008. Dostupné také z: http://www.msmt.cz/povinare/metodicky-pokyn-k-prevenci-a-reseni-
sikanovani-mezi-zaky.
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3 SOCIALNI SITE

Socialni si& pati mezi nejvyznamgsi socialni média. Socialni &ifsou ve vztahu ke
kyberSikar sit vyznamnym kanalem (prastlkem) jejiho $eni. V porovnani s ostatnimi
prostedky inform&nich a komuniké&nich technologii jako jsou e-maily, telefonéty,
instant messagingii on-line hrami, jsou socialni gitdaleko rychlejSi progtdek Sieni
kyberSikyny s moznosti ploSnéhdesii jakéhokoliv obsahu diky velkému publiku. Svymi

dopady se tak jedna o ,zliraromadného keni* mezi komunik&nimi prostedky.

Socialni si& umo#iuji vzajemné propojeni, komunikaci, okamzité sdildat, zazitk
a pocifi. Mezi negativa socialnich siti padbsence mezilidskych vztak roviné osobnich
kontakti. Pratelstvi a utvéeni vztali mezi mladymi lidmi se f@souva do virtualniho

sweta, ve kterém travidtSinu svého volnéhdasu.

Za prvni socialni silze povaZzovat projekt Sixdegres sga$tv roce 1997. V saasnosti
nejznandjSi a nej¥étsi socialni siti na $% je Facebook.com zaloZeny v roce 2004.

3.1 Socialni o a jeji definice

Podle Boydové a Ellisono%lze socialni sfdefinovat jako webovou sluzbu uniniici
jednotlivaaim: 1. vytvait veiejny nebo polo-viejny profil v ramci ohrarieného systému,
2. formulovat seznam dalSich uzivdtelse kterymi sdileji fpojeni, a 3. zobrazit a

prochazet jejich seznantipojeni, ktera si vytviili v rdmci systému.

Podle Janoucti&jsou socidlni sk ,mista, kde se setkavaji lidé, aby si vy®la okruh
pratel, nebo sepojili k néjaké komunit se spolénymi zajmy.“Socialnim sitim se také

n¢kdy fika spoléenské sit nebo jednoduse pravé komunity.

Paté socialni sit se skladé z viditelnych prafil které zobrazuji zformulovany seznam
pratel, kigi jsou také uZzivateli systému. Préigmjeni se do socialni sifje jednotlivec
pozadan o vypkni formul&e obsahujicihdadu otazek. Profil je generovan na zaklad

téchto otazek, které obvykle zahrnuji popisky jak&,dokalitu, zajmy a sekci ,,0 .

% We define social network sites as web-based sertiz allow individuals to (1) construct a pubtic
semi-public profile within a bounded system, (2jcatate a list of other users with whom they share
connection, and (3) view and traverse their listofnections and those made by others within thesy"
(vlastni geklad). BOYD, M., D., ELLISON, B., NSocial Network Sites: Definition, History, Scholas
[on line]. Journal of Computer-Mediated Communicati © 2007 [cit. 2013-02-28]. Dostupné z
http://jcmc.indiana.edu/vol13/issuel/boyd.ellisamh

%9 JANOUCH, Viktor.Internetovy marketingl. vyd. Brno: Computer Press, 2010. s. 224.



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 45

3.2 Rozdleni socialnich médii a socialnich siti

Socialni média jsou mnozinou, do kteréfadi mimo jiné i socialni git Socialni média
jsou chapana obeé&mako média pracujici na zakkadbousngrné komunikace. Socialnit'si
je pak konkrét§Si termin pro takové médium, které obsahuje kankr&nkce a nastroje

podporujici virtualni $eni komunikatu a zarovieklade diraz na giové propojovani lidi

a dalich subjekt(nag. firem).”°

Socialni média Ize &it podle iznych kritérii. Nasledujici rozteni’* sleduje spokné

vlastnosti a fevladajici funkni rysy:

« Socialni si¢
« Profilové a profesni sit(Facebook, Google+, LinkedIN)
+ Blogovaci si (Blogger, Tumblr)

« Mikroblogovaci si (Twitter, Yammer)
« Geolok&ni si€ (Foursquare, Gowalla)

« Odkazové sluzby(Delicious, Digg)
+  Diskusni fora
+  Obsahoveé platformy

« Galerie (YouTube, Flickr)
+ Kolaborativni weby (Wikipedia)

« Internetov&asopisy a solitérni blogy
+ ManaZerské néastroje(Teamwork)
« Virtualni svéty (Second Life, WorldofWarcraft)

Odkazove sluzby, diskusni fora a galerie Izeskterych konkrétnich ijpadechradit také
mezi socialni s& Mohou nabizet i nastroje Kipmému propojovani subjekta snadnému
sdileni obsahu. Jejich prioritni funkce jsou vSaké.] Zatimco galerie maji za cil
poskytovat prostor k publikovani obsahu, diskugmafse mé# soustedi na technickou
stranku propojovani uzivatel Kolaborativni weby se pak za&mji cist¢ na obsah

produkovany viejnosti. Solitérni blogy a internetogasopisycasto spadaji mezi socialni

© JIRES, O.Fikeni realita: Rozdleni socialnich médifon line]. © 2012 [cit. 2013-02-28]. Dostupné
z http://ondrejjires.blogspot.cz/2012/02/rozdelsogialnich-medii.html.
" JIRES, O.Fikeni realita: Rozdleni socialnich médifon line]. © 2012 [cit. 2013-02-28]. Dostupné
z http://ondrejjires.blogspot.cz/2012/02/rozdelsogialnich-medii.html.
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média jen diky komentavym systémim. Manazerské nastroje jsoweny pro uzakenou,
nag. vnitrofiremni, &isté¢ ucelovou komunikaci. Virtualni sy zase nabizeji interaktivni

koncept stojici na hernich principech.

Socialni média Ize na zakkdyse popsanéhoélit rovnéz podle jejich delu a zgisobu
vyuziti’

« Publikovani a $eni obsahu (n&pgalerie nebo mikroblogy)

« Zajmow orientovana komunikace (niapliskusni féra)

- Ucelow orientovana komunikace (namdkazové s#)

« Propojovani uzivatél(nag. socialni si)

« Utvareni komunit

« Tmeleni komunity (naip diskusni féra)

« RozSfovani komunity (nap galerie)

Je Zejmé, Ze mnoha socialni média pasuji pod vice edraiebd nekteré sluzby se snazi
integrovat nové 2zpsoby vyuZiti a ziskavaji tak nové vlastnosti (hapacebook).
Vzhledem k dynamickému rozvoji inforfieich a komunikénich technologii nelze

piedpokladat, Ze se ustali jednotna klasifikace sackh medii podle jednotného kritéria.

3.3 Socialni si z pohledu Zaki strednich Skol

Pro sodasné zaky sednich Skol jsou socialni &ihikoliv pouhym virtualnim prosedim,

ale ugitym pokratovanim tradiniho socialniho prostdi. Socialni proggdi Skolni tidy,
htisté, sportovniho klubu apod. neksiropusénim tohoto mista v prostorovém pojeti, ale
pokraiuje dale ve virtualnim pragtdi socialni sé& V¢étSina zak stednich Skol, kdyz travi
svij ¢as u pditace, jsou zpravidla s@asré on-line gipojeni k ugitému prostedku
komunikace jako ndp Skype, ICQ, nebo k socidlni siti jako FaceboakcBri jakékoliv
¢innosti s pditacem (prace, studium, sledovani filmu) je moZnécas@® sledovat a
aktivné vést komunikaci. Do jisté miry tento igpb komunikace nahrazuje nedostatek
realného fyzického kontaktu $gteli a spoluzaky. Nové informdai a komunikani

technologie nemaji pouze svou negativni strankuedji roviz své pozitivni finosy.

Nejrozstensjsi socialni siti \Ceské republice je bezpochyby Facebook.com. JiZ alavn

piekonal v poétu uzivatel ceské socialni sitjako Lide.cz, Spoluzaci.cz nebo Libimseti.cz,

2 JIRES, O.Fikeni realita: Rozdleni socidlnich médifon line]. © 2012 [cit. 2013-02-28]. Dostupné
z http://ondrejjires.blogspot.cz/2012/02/rozdelsogialnich-medii.html.
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které dnes Zaciigdnich Skol jiz praktiky nevyuZivaji. Vésici lednu roku 2012 bylo dle
udaj: Ceského statistickéha'@du ve ¥kové kategorii 0 — 17 let na Facebooku zhruba 600

tisic uzivatei.

Socialni si Facebook.com méaaeské republice registrovansildizné 3,8 mil. uzivated.
Nicmére statistické Udaje o @tech, genderovém ackovém sloZeni uZivatel jsou
pomérné dosti zkreslené a velice diskutabilni. Podle ¢ravinternetového portalu
Marketing Journdf je na Facebooku velké mnoZstvi falednych pipfileba’ Gdajnych
uzivatel ve wku 15-23 let je vice, nez je QGeské republice v danychékovych
kategoriich lidi. Zejména Sestnactiletych divek bynaceském Facebooku cca 78 tisic,
piicemzZ ve skuténosti se jich \Ceské republice nachazi pouze 44 tisic.

Pro @ipojeni k socialni siti Facebook se uzivatel (ZzalJahusi zaregistrovat do systému
a odsouhlasit licenci. Po provedené registratZenuzivatel vyplnit sk detailni profil

a [ipojit k raiznym skupinam uzivatéla ziskavat nové kontakty. Uzivatelige profil
jiného uzivatele vidt, pouze zaiedpokladu, Ze souhlasi s tim, Ze je jelibep Nekteri
uzivatelé mohou své profily pomoci nastaveni préivateli zvaejnit i uzivatetm, kteri
jsou zapsani pod stejnou skupinotippdré vSem. Facebook umiidje komunikaci mezi
uzivateli pomoci zprav, diskusnich for nebo diskuoisea uzivatelskych profilech (na tzv.
,2di, tj. The Wall). Nekteré funkce zajiduji externi aplikace, jiné interni aplikace.
Z nejpouzivanjSich aplikaci 1ze zminit aplikaci Fotky (Photoklera je uéena pro sdileni
fotografii, aplikaci Videa (Video), ktera je dgna pro sdileni videi, aplikaci Udalosti
(Events), ktera slouZzi k planovani udalosti nelamych akci a aplikaci Z&(Wall), kterou
mé kazdy uZzivatel v profilu a kam mu mohou ostatdivatelé psat vzkazy a kde se
zobrazuje v8echno, co s§ena Facebook(f'

DalSimi socialnimi séimi, které jsou v mensSi if@ uzivany zaky sednich skol je socialni
sit Google+, ktera vznikla v roce 2011 a je obdobocebaoku, Myspace, ktera je druhou
nejpouzivarjsi socialni siti na st a Twitter, ktera slouzi zejména pro mikrology. $ial
socialni si, byt globalrt vyznamné, nepovazuji ve vztahu k #ak stednich Skol

v Ceské republice za podstatné.

"3 Jaky je skuieny paet ceskych uZivatélFacebooku[on line]. Marketing Journal, © 2014-2011 [ci013-
02-28]. Dostupné z www.m-journal.cz/print.php?si@8&aid=9161.
™ www.facebook.com.
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3.4 KyberSikana na socialnich sitich

Na socialnich sitich se lze setkat se vSemi formkyhersikany, tak jak jsou popsany
v podkapitole 2.2. Nepstji se na socialnich sitich tbeme setkat ,flamingem®,
pomlouvanim, zneuZzitim identity a to zejména v s$slogti s krddezi nebo zneuzitim
hesla, s odhalenim soukromych informaci a fotografidale s vyloéenim z on-line
komunit. Vyskyt jednotlivych forem kyberSikany bydeimo jiné, roviz predmétem

vyzkumu v dalStasti této prace.
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. PRAKTICKA CAST



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 50

4 VYZKUMNE SET RENI

Pro praktickouc¢ast byl v bakal&gské praci zvolen kvalitativni vyzkum,Kvalitativni
vyzkum je nenumerické Aati a interpretace socialni reality. Cilem tu jekog vyznam

podkladany sélovanym informacim.*®

Prednttem kvalitativniho vyzkumu je popis problematikybeySikany na socialnich sitich
z pohledu Zak strednich Skol. Podstatou a cilem kvalitativniho vyrkuje popis forem
kyberSikany, vnést do vyzkumu osobni pohled a vnino&ti kyberSikany a poukazat na

jeji mozné néasledky.

4.1 Metody a cile vyzkumu

Z&kladnim pistupem kvalitativniho vyzkumu byla zvolendgadova studie, metodou pro
ziskani dat je polostrukturovany rozhovg@becna definice fipadové studie narika, ze

jde o intenzivni studium jednohaipadu — tedy jedné situace, jednafioveka, jednoho
problému. Pipadova studie je metoda ve skrze kvalitativniorielokdze dokonale splinit
zakladni cile kvalitativniho vyzkumu — zkoumacasné fenomény do jejich hloubky
v jejich skuteném kontextu, zvlaSt pFipade, kdy nejsou hranice mezi fenoménem a jeho

kontextem zcela jasné®

Polostrukturovany rozhovor (také rozhovor pomocivadtu, casténé fizeny aj.) se
vyzn&uje tim, Ze maifpraven soubor témat a otazek, ktery bude jaledipitem. Tazatel
vSak nemusi dodrZzovat jejich f@mli a niize formulace pokladanych otazelasténe
modifikovat. Otazky by vSak &y byt probrany vSechny. Jiné varianty zase uigiz aby
tazatel pipadré pokladal dopiujici dotazy nebo mohou bytekteré tematické okruhy

piepsany porrné piesre, v dalsich je tazateli ponechéano vice voln&sti.

Cilem vyzkumu je nastinit zakladni principy a pojnkteré kyberSikana zahrnuje se

zaneienim na pohled a pocity &t

> DISMAN, Miroslav.Jak se vyrabi sociologicka znalostifcka pro uZivatele3.vyd. Praha: Karolinum,
2002. s. 285

" OLECKA, I.; IVANOVA, K. Piipadové studie jako vyzkumna metoda ¥dach otloveku. Ekonomika —
management — Informac2010, rg. 2,¢.3, s.63. ISSN 1804-1299. Dostupné z
http://emi.mvso.cz/EMI/2010-02/10%200lecka/Oleckih.p

" REICHEL, JH. Kapitoly metodologie sociélnich vyzkiim. vyd. Praha: Grada, 2009. s. 111.
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4.2 Vybér respondenti

Vybér responderit probihal na socialni siti Facebook a Google pkentaktovani
probihalo pes profii mé sedmnactileté dceryii Rryzkumu byli osloveni uZivatelé
socialnich siti, pomoci zpravy ungisé na titulni strance tzv. ,zdi* uzivatelského [piof
Patet oslovenych uzivatglneni znam vzhledem k mozZnosti neomezeného sdifgav.
NejmenSi poet je 277 uzivatél socialnich siti. Na zpravu, aby se ozvali, pokuajim
n¢jakou zkuSenost s kyberSikanou reagovalo 12 udivate8 respondeitbyla zkuSenost
vyhodnocena jako kyberSikana. Z vyzkumného vzorkkonec zbylo 5 respondént tito
byli ochotni o své zkuSenosti mluvit. Rozhovor pha v 1 gipac osobnim setkanim a

ve zbylych 4 pipadech rozhovor preéhl pies chat socialni giFacebook.

4.3  Vlastni vyzkum - polostrukturovany rozhovor

Rozhovor byl v pevazné ¥tSiné proveden fes chat socialni sitFacebook. Tato forma
byla zvolena pedevsim z poditu responderit ¢ast&na anonymita a absence osobniho
kontaktu jim vyhovovala. DalSimigtodem by bylatasova a finaéni nar@nost vyzkumu
provad&ného osob&i Rozhovor probihal podle stanovenych otadzek a hikizhruba 1
hodinu. Respondenti byli upoz@m, Ze pokud jim bude situace rfgpmna, mohou
kdykoliv rozhovor ukogit, dale jim bylo sdleno, Ze jejich odpaddi budou pouzity pouze
pro poteby mé bakaigké prace. V Zadnéntipad nebude kontaktovan nikdo z redia
nebude odtagna osoba respondenta. Z vyslédiozhovofi byly zpracovany fipadoveé

studie. Polo-strukturované dotazniky byly vzhledemejich paitu a rozsahu zazeny do
piilohy.

Polostrukturovany rozhovor byl réienén do kolikacasti:

. Uvodni otazky

. Popis zkuSenosti s kyberSikanou
. Vnimani agresora

. Socialni nasledky kybersikany

. Dopady a aktualni chovani



UTB ve Zling, Fakulta humanitnich studii, Institut mezioborovyc studii Brno 52

Otazky kladené respondendm:

Jak ti man¥ikat?

Kolik ti je let?

Jakou stedni Skolu studujes?

Kolik ¢asu pimérng travis na socialnich sitich?
Pras travis volnycas na socialnich sitich?

Vis, co si maSimdstavit pod pojmem kyberSikana?
Byla jsi nekdy obsti Sikany?

Mohla bys mi, prosim, popsat tvou zkusenost?

© 0 N o g b~ W DR

Znala jsi toho, kdogtob&Zzoval?

10. Stykas se s ni/m?

11.Vis8 pras se ti timto zpsobem snazil/a ubliZit

12.Kdy kybersSikana zsla?

13. Skortila nebo stale trva?

14.Rekla jsi ji/jemu aby toho nechal/a?

15. Oplatila jsi ji/mu to?

16.Co jsi uctlala, kdyz & obt&Zovala? (nahlasila jsi to administratorovi, zru&ia profil,
zablokovala jsi ji/ho)?

17.Jak ses citila?

18.Jak dlouho to okZovani trvalo?

19.Rekla jsi o tom skomu?

20.Jak se dot§ny, kterému jsi tdekla, zachoval, co @thl?

21.Pomohlo ti, Ze ses &kila?

22.Kdyz & ob&Zoval/a, travila jsi na socialnich sitich nmi€asu?

23.Jak se citi§, kdyZ o tom vypravis?

24.Myslis, Ze & to ngjak ovlivnilo. Chovas se na sociélnich sitich jinak

25.Je je&t néco, co bys ctda dodat?
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4.4 Hipadové studie

Pripadova studie 1

Simona 16 let je studentkoudetini zdravotnické Skoly. Ze socialnich siti nejwasu travi
na Facebooku. Kolik nevi. Pokud je doma je on-INa.otdzku prdtravi své volné chvile
na socialnich sitich, odpésla, Ze do Skoly dojizdi, musi seity na chozeni ven neméa
cas. MiZze se tak virtuakh setkat se vSemi svymi kamarady, které by jinakiduta.

S kyberSikanou se setkaléed rokem na socialni siti Facebooku. KybersSikatalagied
dvéma nesici a trvala 14 dni, jizZ nepokige. Svého Uténika znala. Nikdy nebyla &b
Sikany.

K atokim doslo pes socialni $i Facebook. KyberSikanou bylo pomlouvani. Pomluvy se
tykaly sexualni orientace. Pro dodaavéryhodnosti byla zvieejréna fotka, kde se Simona
objima s druhou divkou. O pomlouvani se daoila od kamaradky, ktera je taktéz
uzivatelkou Facebooku.

Agresorem se stala spoldka ze stejné sedni Skoly. Agresorka pouzivala k pomluvam
svij osobni profil pouzivany na socialni siti Facehaakze ji nebylo&zké identifikovat.
Obet’ nikdy v pribéhu ani po incidentu agresorku ose¢hbmekontaktovala, nekomunikuje

s ni.

Prad se stala odi, nevi, pouze se domniva, Ze ji Slo o znempZpred @ateli a o to ztratit

oblibu u kamaréail

Citila se traptt a nasStvana. Dotklo se ji, Ze fkteii jeji pratelé neviili. Nerada se v tuto
dobu stykala s lidmi. O kyberSikariekla své starSi sdéeta matce. Sestra se ji stala
oporou, pomohla se ji se situaci vyrovnat. Matkdlgmi situace podcenila a riewovala
udalosti dostataou pozornost. Nejvice ji pomohlo, az se o celdasitgestalo mluvit. |
kdyZ se s kyberSikanovanim setkai@g rokem, i vyprdwni poctuje Gzkost v oblasti

zaludku.

Tato zkuSenost vyragmeovlivnila jeji dalSi chovani na socialni sitodke ni je mozné
pomlouvat i v realném s a ten vypnout nejde. V osobnim Zi¥®e snazi vice rozvijet

vztah se sestrou &muje vicetasu rozvoji osobnich kontaktu sapeli.
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Piipadova studie 2

Pavlina 17 let studentka gymnazia. Na sociélnitbhstravi v péméru 4 hodiny den&

Na otazku pro timto zpisobem travi sy volny ¢as, uvedla moznost byt ve styku s vice
lidmi najednou a také zajimat se o vic&ivsowasre. S kyberSikanou se setkalaeg
rokem na socialni siti Facebook. KyberSikan&alea ged rokem, trvala 3 #sice, jiZ
nepokrg&uje. Svého Uténika znala. Nikdy nebyla ¢t Sikany.

Zpocatku si vibec nemyslela, Ze je &b kyberSikany. KyberSikana Zala pomlouvanim
na socialni $i Facebook. O tom Ze jigkdo pomlouva, se dozuéla od svych patel. Slo
napiklad o popisky ke sdilenym fotografiim. Byli togieni kreslené postatky

s popiskem hadejte, komu se to poddba

Nasledr zataly byt zasahy do soukromi citéjgi. Nekolikrat ji bylo zménéno pistupove
heslo k Facebooku a také ukradenim hesla- k e-mé&ltu prvnich zngnach hesla
kontaktovala spravce &jtovSem bez jakékoliv odezvy. Dikyatelim, ktai studuji IT, se
ji poddilo heslo ziskat zyi. KyberSikana vyvrcholila zkopirovanim a upravenijefi

historie chatovani a zaslanim kamaradkanitalp

Pod vSemi formami kyberSikany byl podepsan jedéwvek, jeji kamaraddka. Tuto
informaci ziskala od i@tel z chatu, pozji po skorteni Utoki ji agresorka sama
kontaktovala pomoci sms zpravy adgatvse vysktlit.

Prod je oketi, se dozedéla od dalSi kamaradky. tihodem byla zavist, Ze Pavlina ma

piitele. Jejim cilem bylo, aby se s Pavlinou rozeSel.

Citila se ponizena a naStvana. Ve Skole se snezdm vyhybat, necia jet na Skolni
vylet. Nejradji by se nestykala s nikym atgtala doma, kde se citila v bezpeO
kyberSikag se snazila mluvit s kamarady. Nejvice ji pomolddyZz se s¥fila matce.
Vzhledem k tomu, Zetfiel i kamaradi vyjatili nesouhlas s chovanim agresora, utoky dale
nepokr&ovaly. | pgres to jakakoliv vzpominka na danou situaci u niolgva nepijemnée

pocity Uzkosti.

S ut@&nikem se nevida, chodi na jinouiesini Skolu. SnaZi se omezit situace a

nevyhledavat mista, kde by se mohla ona osoba tygkly

Tato zkuSenost ovlivnila jeji dalSi chovani na abi siti. V sodasné dob je daleko

obezetngjsi, pres pdita¢ nikdy negesi choulostiva témata.
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Piipadova studie 3

Tereza 16 let je studentkou obchodni akademie.afélgich siti nejvic&asu travi na
Facebooku. Na socialnich sitich travkolik hodin deng. Na otazku protimto zpisobem
travi swij volny cas, uvedla, Ze bydli na vesnici a nema moznostykatss dol& Skoly se
svymi kamarady. Na socialnich sitich ma mozZnostveystyku se vSemi svymirdteli.

S kyberSikanou se setkalded pil rokem. KyberSikana trvala 14 dni, jiZ nepaluge.

Svého utonika znala. Nikdy nebyla ¢b Sikany.

Utoky zataly vyhruzkami a nadavkamiigs socialni $i Facebook a formou sms.
Uto¢nikem byl jeji itel, se kterym se rozesla. Utoky vyvrcholily zs@eénim intimnich
fotografii. Ty divka dobrovokh poskytla je&t v doke trvani vztahu svému ifteli.

Fotografie byly wteny pouze prodj, nentla je v umyslu skdy zveejnit.

Od paatku o vSech utocich i o ztgreni intimnich fotografii ¥déla. Davodem byl
rozchod, ktery iniciovala divka.ifel se srozchodem nedok&zal vyrovnat, proto se ji
snazil vyhroZzovat a ponizit. Intimni fotografie secialni si& odstranil admistrator.

Oznamovatelem nebyla divka, akkdo z uzivatel socialni si.

Nejvice ji vadilo, Zze fotografie sdilel neomezerytqi uzivateh. Citila se velmi traph

a ponizena. V této délomezila pistup na Facebook, nechodila meratple a #stavala
vice doma. Mla pocit, Ze se ji ostatni $jh Stale kdyZ o tom vypravi, citi sviravy pocit
aje ji traps.

Po odstraéni fotografii Utoky nepokksovaly. S byvalym fitelem se nestyka. Snazi se

omezit situace a nevyhledavat mista, kde by se ammid osoba vyskytovat.

Tato zkuSenost neovlivnila jeji dalSi chovani nei&ai siti. Pouze by jiz nikdy neposkytla

intimni fotografie.

Pripadova studie 4

Vendy 17 let je studentkou obchodni akademie. Zgabudch siti nejvicg&asu travi na
Facebooku a to v pméru 3 hodiny den&i Na otazku prd timto zpisobem travi sy
volny cas, uvedla, Ze takto trawias \tSina jejich patel. Sodasré s chatovanim se

piipravuje na vydovani, gipadre pomaha doma rodim.

S kyberSikanou se setkalared temi mesici. KyberSikana trvala dva d&sice, jiz
nepokr&uje. Svého Uténika znala. Nikdy nebyla ¢t Sikany.
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KyberSikana z&ala ukradenim hesla k e-mailu a Facebooku. Keénzrhesel dochézelo
opakovad. Nasled® nékdo zveejnil na sociélni siti jeji intimni fotografie, kte ziskal
z e-mailu, kdyz se je pokusila odstranit, objexdg/ znovu. Az zasahem administratora se

poddilo zavadny obsah odstranit.

Z patatku nevdéla, kdo za utoky stoji, poZf sama zjistila, Ze by se mohlo jednat o
skupinku byvalych kamaradek. Tyto divky konfrontiava ty ji podeeni potvrdily.
Presny divod dodnes nezna, pouze se domniva, Ze se natitizily, az se z&aly

nenavidt.

Jejich opakované kyberutoky jedné divce zramgské skupiny oplatila. Jednalo se o

jednorazovou kradez hesla.

O kybersSikag nikomu z dos@glych negekla, bala se nepochopeni a zklamaniatodlaké
by ji bylo velmi nepijemné, pokud by se spoluzéaci @telé o celé situaci dozdli. Citila

se velmi trap& a poniZzend. Po dobu trvani kyberSikany omezildadrs okolim.

Po odstragni fotografii a odplat ve forn® jednorazové kradeze hesla atoky

nepokr&ovaly. S divkami se nestyka, odchazi, pokud jsblizkosti.

s

Tato zkuSenost ji ovlivnila. Na socialnich siticAvi mér ¢asu a dlezitéjSi dokumenty

a data uchovava na externintizani.

Piipadova studie 5

Dada 16 let je studentkoustini zendelské Skoly. Ze socialnich siti nejviéasu travi na
Facebooku. Na otazku grewij volny ¢as travi na socialnich sitich, uvedla, Ze ne v§ichn
pratele s ni chodi do Skoly nebo bydli vésts. Vyhodu sociélnich siti spafe v tom, Ze

se nemusi sougtdit pouze na jeden Ukol aite pracovat nagkolika vécech sotasre.

S kyberSikanou se setkal@ed rokem. KyberSikana trvala tyden, jiz nepckja Svého

agresora znala. Nikdy nebylaabsSikany.

KyberSikana z&ala ukradenim hesla k e-mailu a Facebooku. Keénzrhesel dochézelo
opakovad. Nésled# si rekdo schovany za jeji identitou si dopisoval s jéjiphateli,
zjistoval mizné podrobnosti, pokud se mu Zji# informace nelibily - urdzel je. Snahou

agresora byla také diskreditacestlpied gateli.
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Z patatku ne¥déla, kdo za kyberSikanovanim stoji, pégdama zjistila, Ze by se mohlo
jednat o jednu divku ze Skoly. Tuto divku se svyodgxenim konfrontovala. Ta ji
potvrdila, Ze uténikem je ona. Osobni kontakt profegeni situace povazuje za velmi
dulezité. Domniva se, prav osobni konfrontace fgpela k rychlému ukoeni
kyberSikany. Prvotnimitvodem pré se agresorka dopustila kyberSikany bylo pod cizim
profilem zjistit, co si 0 ni ostatni mysli. P@&jdse jim za to, Ze o ni hovii negativreg,
chttla pomstit. Facebookovy profil &t zvolila proto, Zze o’ rada nerdla a bylo ji jedno,

Ze ji zpisobi ajmu.

Dosgelym fekla o kyberSila#, aZz po jejim skoteni. Nepovazovala zailzité rodée

informovat ,vzdy' se mi nic nestalo.”

Vzhledem k tomu, Ze se setkala s pochopeni okgliei§ikana netrvala dlouho a ihned
zjistila, kdo za nimi stoji, neutéfa Zadnou vazisi psychickou Ujmu. Tato zkuSenost ji

ovlivnila pouze v pistupu k socialnim sitim. N&ki hned vSemu, co se na nich piSe.

Tabulka ¢. 3: Shrnuti dat z pFipadovych studii

Jméno/ | Sociélni | Trvani Osoba Tradiéni | Druh Pocity obgti
vék Sit’ kyberSikany | agresora | Sikana kybersikany y
, . . | trapre,
Simona/ Facebook| 2 tydny divka Ne pomIOU\{anl, nastvana,
16 let odhaleni N
vylouceni
pomlouvani, S
oy ponizeni,
Pavlina/ ] ] zneuzit nastvani
Facebook| 3 wsice divka Ne identity !
17 let L bolest bicha,
(kréadez hesla), wiouceni
odhaleni y
Tereza/ . obtZovani pO[lI’Z?n!',
16 let Facebook| 2 tydny chlapec Ne odhaleni naStVfinI,,
vylouceni
zneuZziti ponizent
Vendy/ . . identity o
17 let Facebook| 2 wsice divka Ne (krade? hesla), t/ralgzev,em
odhaleni yloue
. zneuZziti
1Dg (Ij;/ Facebook| tyden divka Ne identity, hloups
pomlouvani
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4.5 Analyza dat gfipadovych studii

U analyzy dat fipadové studie se nemusi vychazetéjakeho zvlastniho ifstupu.
K takovéto analyze je mozZno pouzit postupy znanenagrafického fistupu, nebo
metody zakotvené teorie.ripadové studie byly vramci vyzkumu analyzovany za
pomoci jejich kédovani,Kédovanim se rozumi rozkryti dat gram k jejich interpretaci,

konceptualizaci a nové integracf®

V bakal&ské praci byl aplikovan Zgob oteveného kddovani. \lyzkumnik provadi
otevené kddovani prvnim fchodem daty. Rtom lokalizuje téma v textu &ipazuje jim
oznaeni.*’® Lokalizovana témata byla rodéna do nasledujicich Sesti kategorii.d¢hto

kategoriich jsou zpracovany vSechny vySe uvedéipagové studie.

Kategorie 1: KyberSikana versus tradéni Sikana

Z vyzkumu vyplynulo, Ze nejnav&tovargjSi socialni siti pro studentyistinich Skol je
Facebook. Na této siti travétginu volnéhatasu(Simona 16 let ,To se nedagsre urcit.
Pokud jsem doma, tak mam Facebook stale zapnutglya &hci, tak se s kamarady
bavim.”). Duvodem pré studenti trdvi volnyas na sociélnich sitich, jsou dle vyzkumu
nedostatek volnéhgasu, bydleni v jiném #s&, mozZnost byt v kontaktu s vice lidmi a také
moznost ¥novat se #kolika ¢innostem najednou. Z uvedeného vyplyvargoa udrzovat
vzajemné socialni kontakty. Socialnf $¢dy u studerit stednich Skol nejenze zastupuje
realné socialni vztahy, ale je také volnym pokrénim €chto realnych vztah Zawr
Kolare, Ze ,..mam zkuSenosti, Zze Sikanovani ve Skole probihdkyberprostoru se
zachovanim roli. Agresbjsou agresé a obeti jsou oleti. Samorejme existuji vyjimky,
ale wtSinou to funguje ve stejném gardu a Sikana veeSk®lorganicky propojena s
kybersikanout® se v redlném vyzkumu neprokazal. Respondenti dadnom pipads
nebyli olEtmi tradicni Sikany. Kauzalni vztah ve s$m Sikana — kyberSikana nelze
vylouwcit, ale také potvrdit, Ze kazdy kdo se stattolryberSikany byl automaticky i et

tradicni Sikany.

8 HENDL, JanKvalitativni vyzkum: zékladni metody a aplikatevyd. Praha: Portal, 2005. s. 246.
7 HENDL, JanKvalitativni vyzkum: zakladni metody a aplikatevyd. Praha: Portal, 2005. s. 247.
8 KOLAR, Michal.Nova cesta k tbe Sikany 1. vyd. Praha: Portél, 2011. s. 86.
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Kategorie 2: Osoba agresora

Z provedeného vyzkumu vyplynulo, Ze divky agresamsaly a ve étyfech z pti
piipadovych studii byly agresorem divky, coz je viadu se zakry ohledrg tradicni
Sikany dle Willard', kdy agresory psychické Sikany jsoteypaZi divky. Dale bylo
zjisteno, Ze obtmi kyberSikany jsou ve vSechipadech divky. V souladu $q@chozim
zawrem je mozno dovodit, Ze divkesi vzniklé konflikty jinym zpsobem nez chlapci a
n¢které formy kyberSikany jsou pra rcharakteristické. Jednou z odliSnosti mezi tiaidi
Sikanou a kyberSikanou, je anonymita agresora.oreatr se vsak nepotvrdil. VSichni
respondenti svého agresora znali. V danéipagt se nejedna o anonymitu agresora, kdy
zustava skryt, ale spiSe o jakousi absencirep vazby. B Utoku je agresorovi skryta
reakce obti, coZz mu ulebuje jeho utok opakovat, nebo stigvat. Efekt disinhibice se
projevuje nikoliv prosednictvim anonymity agresora, ale spiSe pealstictvim ztraty

kontaktu tvéi tvéa, tedy moznosti sledovatimé reakce a konfrontace sétib

Kategorie 3: Primarni prevence kyberSikany

Respondenti shodrnvypowdéli, Ze se s pojmem kyberSikana setkali a znajo jehsah.
Byl jim vyswétlovan ve Skole, kde absolvovaliganasky s policisty nebo vychovnymi
poradci. Nasledhsi dalSi informace nasli na internetu. Ani v jeanpripad respondenti
neuvedli, Ze by je s timto pojmem seznamili &ediToto zjiS¢ni miZe vést k z&kru, Ze
primarni prevence, kterou poskytuji Skolsk&izeni je adekvatni, co vSak selhava, je
v tomto @ipadt rodina, Moznym @vodem je podcemi tohoto druhu Sikany. (Simona:
,Mamka se nad tim jen pousmala, viggadlo ji to nijak zavaznéRekla, zeresi \tsi

problémy.")

Kategorie 4: Pocity okt

Jiz z podstaty definice kyberSikany a kyberprosteraejmé, Zze fimé dopady na osobu
obéti budou psychického razu. Pro vSechny respondenshodné, Ze se jednalo o pocit
trapnosti, nastvanosti, zrady. (Simona Fgipadala jsem si jak v blbém filmu. Byla jsem
strasSr® nasStvana. Snazila jsem se vSem é&tjevat, jak to doopravdy je. HroZrse n&
dotklo, Ze ektei mi dolFi kamaradi, takovym hloupostem radieili. Citila jsem se
strasre trapre, kdyZz jsem Sla do Skoly. Bylo to tak poniZujidetd a citite ty pohledy
ostatnich ekdy posraSky. Ja, kterou #ti vSichni radi. Nikdy jsem s nikym nelian Zadny

8. WILLARD, Nancy, E.Cyberbullying and cyberthreats: responding to thelkenge of online social
aggression, threats, and distrefiinois: Research Press, 2007. p. 39.
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konflikt a najednou jsemigtala skoro sam&. Kromé jiného se u o¥ti objevovaly bolesti

Zaludku, nervozita a pocity Uzkosti.

Kategorie 5: Socialni nasledky kyberSikany

Kromé psychické ujmy utrgly také realné socialni vztahy respondent zde shod#
vypowdéli, Ze omezili realné i virtualni vztahy $4teli. Byli mér¢ ¢asto na socialnich
sitich. V jednom fipact respondent nectitchodit do Skoly (Pavlina 17Chtela jsem byt
doma, tam byl klid a bezgie'). V pribshu kyberSikany se @k citily velmi osangle. Cim
déle kyberSikana trvala, tim byl&tsi psychicka Ujma @i a dopady nejen v fibéhu, ale
také po skoteni kyberSikany. Intenzita kyberSikany aigpb reakce okoli #ho vliv na
dalSi chovani atii. (Dada 16 let;,JenZe tohle se dle docelacasto, takze jsem neta
problém vystlit, Ze je to fejk. Necitim nic, je to za mnouloby negijemny, ale je to

pryc.”)

Kategorie 6: Dopady kyberSikany na aktualni chovanha socialnich sitich

Lze konstatovat, Zze setkani s kyberSikanatlonvliv na dalsi chovani respondénha
socialnich sitich. Mezi n&stji zminované dopady p#t vétSi obezetnost v pistupu
k socialnim sitim. Celkovy vliv na dalSi chovaniviza také od formy kyberSikany,
se kterou se af setkala. Pokud jde o formu kyberSikany odhalemispondenti
vypowedéli, Ze by jiz nikdy neposkytli druhé oselsoukromé fotografie, nebo Zéldzité
dokumenty uchovavaji na externich harddiscich.lideste hovéi o pomlouvani jako o
druhu kyberSikany, je dle respondirdbrana velmi &zka stej@ jako v realném sue.
(Simona 16 let;Jinak k socialnim sitim jsem postoj nenila. Pomlouvat i nekdo mize

i normalreg v redlu nic s tim nenathm.")
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ZAVER
Cilem této prace byl popis a analyza sodajmtologického jevu kyberSikany se

zangienim na jeji vyskyt na socialnich sitich ui&kednich skol.

Nejdiive bylo nutné popsat a definovat tradiSikanu, aby mohla byt nasleédnymezena
kyberSikana se svymi specifiky. Tr&di Sikanu Ize definovat jako neopré&me, amysiné

a opakované jednani jedtievice osob, které maji fyzickoti psychickou pevahu, Wéi
jiné osolkk nebo osobam, které se pro#inmu nedokazou vlastnimi silami branit a kterym
zpasobuje Gjmu. Sikana je zpravidla motivovana touhabliZit a ginasi jejimu
iniciatorovi viditelné patSeni. Sikanu je mozno rodd na fyzickou, psychickou a

smiSenou Sikanu.

KyberSikana je #Sinow povazovana za zvlastni formu psychické Sikany. cdbdze
kyberSikanu definovat jako za@mmou, opakovanou a zmjici cinnost, k niZz jsou
pouzivany prosedky inform&nich a komunikénich technologii, zpravidla piace a
mobilni telefony. KyberSikana iie nabyvatirznych forem, jejichz et se liSi podle
jednotlivych autoll. Zpravidla se do forem kyberSikamadi “flaming”, obgZovani,
pomlouvani, zneuziti identity, odhaleni a podvoglouceni, kyber-pronasledovani a

veselé fackovani, tzyhappy slapping".

Spole&nym znakem Sikany a kyberSikany je opakované urdygdnani s touhouwkomu
ublizit. Oproti tradini Sikar ma kyberSikansadu specifik. V fipact kyberSikany nemusi
mit agresor fyzickou ani psychickoiepahu jako tomu je u traghi Sikany. Dokonce ai
tradicni Sikany se rize v kyberprostoru stat agresorem. KyberSikana vérdana na @ité
misto nebatas. RoviZ publikum kyberSikany je odliSné od publika tkadiSikany, které
se vaze fevazre k danému socialnimu praéstli. Moznosti kontroly kyberSikany jsou ve
srovnani s tradni Sikanou vice omezené. Kontrola ma sva omezémowni paitacové

a technologické gramotnosti kontrolujicich zejméodict Zzaki. Oproti tradéni Sikarg
dava kyberprostor anonymitii iluzi anonymity. Diky tomu, Ze agresor nevidi avol:t,
nevidi jeji reakce tud tva, ztraci zabrany, dochazi ktzv. disinkiiimu efektu.
Anonymita, gipadré iluze anonymity vede ke zvySené agresivikyberprostoru. Agresor
si diky anonymit nebo iluzi anonymity a prostorov&asové vzdalenosti dovoli mnohem

vice.

Nasledky kyberSikany na rozdil od tradgii Sikany nejsou zpravidla fyzického razu, ale

projevuji se pevazrié v podolE psychickych nasledk Psychické nasledky se mohou
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projevovat v podob negativnich emoci, které mohotii pléle trvajicim fisobeni vést
i k sebevrazednym mysSlenkam, dlouhodobym deprasivstvim a duSevni nestabiit
obéti. Déti a mladez jsou vitsledku psychické nevyzralosti ke vSem préjav
kyberSikany citli¥jSi. Socialni nasledky se mohou projevit ve fésocialni izolace aii,
zmeéné chovani a fasti ve Skole, pocitu ohrozeni vlastniho b&zpedravotnich projeva
z&stupnych aktivitdch jako ndklad prejidani a opilstvi.

Vzhledem k nedostatku volnéldasu a také vyhodam, které kyberprostiingsi, jako je
nagiklad moznost setkat se zde s neomezenyétepo Fatel, socialni sé supluji realné
socialni vztahy. Sociélni sifsou Zivnou fidou k Sfeni kyberSikany. Agresorovi poskytuji
neomezené publikum a moZnostiesii kyberSikany. Na sociélnich sitich se |zeasji
setkat s kyberSikanou ve foénrozohiovani, pomlouvani, zneuzitim identit zejména
v souvislosti s kradezZi nebo zneuzitim hesla, adtiasoukromych informaci a fotografii
a dale ve forma vylouceni z komunity. Aktivni Gast na socialnich je stasti traveni
volnéhocasu studeritstednich skol.

Z provedeného vyzkumu vyplynulo, Ze u vSech respofide nejvice vyuZzivana socialni
sit Facebook. Ostatni socialniésjgsou studenty vyuzivany pouze okrajoiKauzalni vztah
ve snéru Sikana — kyberSikana nebyl vyzkumem potvrzen, adi vyvracen vzhledem
k omezenému pitu responderit

Dale z vyzkumu vyplynulo, Ze€asgjSimi okétmi, ale také agresory kyberSikany jsou
divky, coz se shoduje se zay tradicni psychické Sikany, kdy je pro divky typicka
psychicka podoba Sikany, zatimco u chiaptevaZzuje pima, fyzicka Sikana. Z vyzkumu
dale vyplynulo, Ze vSichni respondenti svého ageezaali, zéehoz plyne, Ze disinhiémi
efekt je v pipad zkoumaného vzorku oslaben. Disinkitii efekt se zde projevil nikoliv
prostednictvim anonymity agresora, ale spiSe peastictvim ztraty kontaktu tvav tva,
tedy moznosti sledovatiimé reakce a konfrontace sétib Potvrdil se zakr, Ze socialni
sitt nejenze supluji redlné sociélni vztahy, ale nadcs nimi prolinaji. Dichotomie
kyberprostoru a redlného sociélniho piredi se ve zkoumaném vzorku nepotvrzuje, spise

naopak.

Psychické nasledky &b byly dle vyzkumu do zrmé miry ovlivrény formou kyberSikany
a délkou jejiho trvani. Respondenti vzhledem keléksového intervalu, ve kterém ke
kyberSikag dochazelo, nemusaiesit nasledky kyberSikany nawgbu psychologa, avSak

negativni pocity a stavy Uzkosti u nicliepvavaji i po uko&eni kyberSikany. Jednim
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z nefastjSich negativnich javje socialni izolace aii. Nasledkem psychické Gjmy se
obet’ ¢asto uzavira do sebe, omezuje kontakty s okolim.

Z vyzkumu dale vyplynulo, Ze primarni prevence potskana Skolou je dosiajici,
respondenti disponuji zakladnimi znalostmi o kyikar®. Role rodiny v prevenci
kyberSikany je vSak neutrdlni. Rodi Zaki nemaji dostatsmé po¥domi o kyberSika#
tudiz kybersikanu riesi.

Na zaklad vysledki provedeného vyzkumu Ize zformulovatddyoporweni sngiujici ke

zlepSeni primarni prevence kybersikany.

Prvni dopordeni je zacileno na zkvalini primérni prevence ve Skolach jak ve vztahu
k tradicni Sikar, tak i ke kyberSikah Jak bylo v teoretick€asti této prace zméno,
Sikart se nedd v malych skupinach, nekonvew pojatych s drazem na lidska prava
jednotlivce, kde se respektuje osobnost kazdéhanged Ulohou pedagogickych
pracovniki je vést Zaky a studenty k osvojovani norem mesilydh vztali zaloZzenych na
demokratickych principech, respektujicich idenstindividualitu Zaka a pomahat rozvijet
pozitivni mezilidské vztahy, vnimat vztahy mezi y@&katmosféru ve Skolnich kolektivech,
kde pisobi. Ministerstvo Skolstvi, mladeze dovychovy by tedy nemio rusSit Skoly a
Skolskéa ztizeni, nglo by podporovat mensi kolektivy ve Skolach a zapadge pedagoidy
do Skolnich i mimoSkolnich aktivit tak, aby bylo Bm& pozitivié pasobit na rozvoj Zadka
student nejen po strance znalostni, ale i strance osobhndstmensim Skolnim kolektivu
je pro pedagoga snhazSi odhalit naznakyiregici nebo probihajici Sikany,fipadre

kyberSikany.

Druhé doportieni sn&iuje do posileni role rodiny v primarni prevencidia a jeji uloha
v supervizi zalt hraje nezastupitelnou roli, kterou Skola nahraditize. Rodte by n€li

rovnéZz dbat na to, aby jejichét péstovaly realné socialni vazby, aby mémsu travily
u pcitace a wily se lepSimu souziti s ostatnimi lidmi. Régliby n€li ucit déti aktivné se
na spolénosti podilet. Mozn4 by se to ¢ nawit rodice, aby dti nebyly nuceny

kopirovat Spatné vzorce chovani.
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PRILOHA P |: POLOSTRUTUROVE ROZHOVORY

Rozhovoré. 1 - Simona

UVODNIi OTAZKY
Jak ti mantikat?
Rikej mi Sindo.
Kolik je Ti let?
Bylo mi 16 let.

Jakou stedni Skolu studujes?

Jsem na g$edni zdravotnické Skole

Kolik ¢asu piimérné traviS na socialnich sitich a na kterych?

To se nedaesre urcit. Pokud jsem doma, tak mam Facebook stéle zapnutyyZ chci,
tak se s kamarady bavim.

Prog traviS volnytas na socialnich sitich?

Ja do skoly dojizdim, pak se musidit. vV tydnu skoro nemadas se s é&kym vidt. Na Fb
miZu byt se vSema a povidat si, kdyZ mam chci.
Vi8S, co si maSiedstavit pod pojmem kyberSikana?

Ano. Na zakladce nam o torikala vychovna poradkyna myslim, Ze u nas byla i
policistka.

Byla jsi niekdy oketi Sikany?

Ne.

ZKUSENOST S KYBERUTOKEM
Mohla bys mi, prosim, popsat tvou zkuSenost?

Skola né docela bavi a musirict, Ze i @eni mi jde, nemam problém ani s odbornymi
prednety. Do Skoly chodim rada a mam tu spousiitgl. Cela ¥c se stala na Facebooku.
Jedna moje spoluZka o n# zacala S¥it drby. Vymyslela si, Ze jsem na holky. Na chatu
mezi kamarady o énSidila, Ze jsem lesba. No, a aby tomu dodala figeyhodnosti, tak
jako dikaz zveejnila fotku z mobilu z diskotéky, na které objingugédvam pusu na tva
dalSi holce. J4 jsem o tom pomlouvanidaela, m¢ na to upozornila dalSi spoludea.
Snazila jsem se lidem vy#it, Ze si vymysli. Potom, jak ale uegila fotku, tak ji uwrili
aplne. Vysvtlovala jsem, Ze na fotce je moje kamaradka, seokt¢sem chodila na
zakladku, byla hrozhfajn a ja jsem ®ia radost, Ze ji vidim, tak jsem ji vlepila pusu na



tvé”. Nikdy by rd nenapadlo, co z toho bude. Bylo to steaapné. Lidi radi ¥ri takovym
pitomostem a branit se IZi jeézké.

VNIMANI AGRESORA
Znala jsi toho, kdoétobtezoval?

No jas® ona neskryvala identitu.

O koho Slo, fizeS mi tofict?

Spoluzaka z druhéidy, nebyly jsmedpak velké kamaradky, ale znaly jsme se. Potkavaly
se na tiznych akcich.

Stykas se s ni?

Chodime do stejné Skoly tak se s ni stykam. Vidéniieba na obde, na diskotékach, ze
bych se s ni bavila, tak to tedy opravdu ne.

Vis, pras se ti timto zpsobem snazila ublizit?

Nevim, mozZné se nudila, nebodtdt aby se ekteré holky bavily ragi s ni.

Kdy kyberSikana z&@la?

Pred d¥ma n#sici.

Skortila, nebo stéle trva?

Skorilo to.
Rekla jsi ji, aby toho nechala?

Nebavila jsem se s ni.
Oplatila jsi ji to?
Ne.

REAKCE

Co jsi udtlala, kdyz & ob®zovala? Nahlasila jsi to administratorovi, zrussia profil,

zablokovala jsi ji?

Ne jen jsem ji viadila z piatel a zablokovala jsem jeji profil. To znamenanéeim, jestli

je on-line, nesdilim s ni zadné fotky, desinim se zZadnych diskuzi, ve kterych figuruje.
Nevim, myslim, Ze proti pomluvamdeké se branit.

Jak ses citila?

Pripadala jsem si jak v blbém filmu. Byla jsem steag@aStvana. Snazila jsem se vSem
vysvtlovat, jak to doopravdy je. HroZnse ne¢ dotklo, Zze ektei mi dolFi kamaradi,

takovym hloupostem radi &vli. Citila jsem se straghtrapre, kdyZ jsem Sla do Skoly. Bylo



to tak ponizujici. Jdete a citite ty pohledy odtatmekdy posrasSky. Ja, kterou #hi vSichni
radi. Nikdy jsem s nikym neta Zadny konflikt a najednou jsemsrala skoro sama.

Jak dlouho ol#ovani trvalo?

Asi 14 dni ji bavilo tu & rozpitvavat, pak to ostatni nejspifsgtalo bavit, mozna si nasli
neco nového.

Rekla jsi 0 ob¥?ovani gkomu?

Swrila jsem se se& a ta toekla mamce.

Jak se dot¥ny, kterému jsi tdekl, zachoval, co uthl?

Sestra doke - objala né a povidali jsme si, je starSi o dva roky, letodunge. Mamka se
nad tim jen pousmala, ndpadlo ji to nijak zavazn&ekla, zereSi vtsi problémy. To
trochu mrzelo. J& vim, Ze je to hloupost, ale jakbganit pomlouvani, jak dokazat, Ze to
neni pravda. Jaky:tkaz jsem @la prinést. Par dni mi bylo opravdu mizeéra ona bude
reSit problémy &aké svoji kamaradky a teniproblém ji nijak nezajima.

Pomohlo Ti, ze ses &kila?

Ano. Sestra mi hodrpomohla, hlavéita jeji taktika zabrala.

Jaka taktika?

Ségrarekla, ze vymlouvat to je zbyme, nejlepsi je jit cestouriladu. Rekla svym
kamaradim, aby se na venku se mnou vic bavili. Jeden z teithha n¥ cekava po
vywovani a jde se mnou k nam dantolky si mysli, Ze se mnodco ma a ja jim to
nevymlouvam.

Jak se citiS, kdyz o tom vypravis?

Je mi trochu divéi od zaludku.

DOPADY A AKTUALNI CHOVANI

MysliS, Ze B to n¥jak ovlivnilo? Chovas se na socialnich sitich jihak

Tak hlav jsem zjistila, jestli mam opravdové kamaradycada jsem mit vic radSi svou
sestru, za tu jeji pomoc jsem ji opravdwdrd. Vic t@ spolu mluvime, chodime ven.
Doufam, Ze to takuistane. Jinak k socialnim sitim jsem postoj meden Pomlouvat

nekdo mize i normalé v realu nic s tim nenathm.

UKON CENI

Je je& néco, co bys clda doplnit?




Uveédomila jsem si, jak je jednoduché podlehnout I2Fit\fomu co piSou v Blesku rgd
nez zjistit jak sedeci doopravdy maji. Fatele jsem taky muselasghodnotit na kamarady

a znamé. Mozna trochu viemmrzi, Ze mamka tomu r@wovala pozornost, kdyz jsem se ji

swrila.



Rozhovoré. 2 - Pavlina

UVODNI OTAZKY

Jak ti mantikat?

Jmenuji se Pavlina.
Kolik je Ti let?
Je mi 17 let.

Jakou siedni Skolu studujesS?

Chodim na gympl.

Kolik ¢asu pfimérnég travis na socialnich sitich a na kterych?

Tak 3 hodiny derh Prijdu dom: a zapnu notebook afiplasim se na Fb, pak seim,
divam se na serialy v angiin¢e a mezi tim chatuju.

Proc¢ traviS volnycas na socialnich sitich?

Mam spoustu fate. Takhle mzu byt s vice lidmi najednou a také mokladvic \eci, wit
se, sledovat serialy.

ViS co si mas fgdstavit pod pojmem kybersSikana?

Tak zhruba ano. Ve Skole jsmelimp/ednasku a ¢aké informace jsemdta i z televize.
Byla jsi nkdy obsti Sikany?
Ne

ZKUSENOST S KYBERUTOKEM
Mohla bys mi, prosim, popsat tvou zkuSenost?

Zpacatku jsem si #bec nemyslela, Ze jsem étibkyberSikany. Nejdv Slo o obyejné
pomlouvani pes socialni gi facebook, o kterém jsem se dalla od jinych patel.
K obrazlém a fotkam fipisovala pro ni legréni popisky, jako/eba hadejte, komu se to
podoba. Pak zaly byt zasahy do soukromi citéi. Nekolikrat mi rekdo znanil heslo

k facebooku i k e-mailu, takZe jsem byla odkadzaaaspravce s# ktery nal profil
zablokovat. Musiniict, Ze ani jednou mi provozovatelé facebooku neptimiskat heslo
zpet a jen diky péitacove zdatnym znamym se mi poitta heslo ot ziskat. Tim ale cela
vec neskodila. Dotycha se rozhodla, Zze pokud ukradeni hesla wéstak alespo
zkopiruje naSi spot@ou konverzaci a posSle komukoliv, komu se ji zJi#dikoz se jednalo

o moji byvalou kamaradku, umite skepstavit, Ze naSe konverzace byla plnauytip



narazek ale také tajemstvi. Do zkopirované koredgace osoba dkteré ci pripsala,

jiné upravila.

VNIMANI AGRESORA
Znala jsi toho, kdogtobgzoval?

Zpacatku jsem neddeéla, kdo se mi snazi ublizit. Pak rakli pratelé, kdo @ na chatu
nebo na zdi pomlouva a po poslednim utoku uz negigytbyb. Taky mi poslala sms a
chtela se mnou mluvit.

O koho Slo, nfizeS mi tarict?

Byla to jednu dobu moje nejlepsi kamaradka, netingez &ch nejlepSich.

Stykas se s ni?

Ne, ne, ne. Ona chodi na jinouesini Skolu nez ja. Potkdvame seasu vlaku, ale
nedivdm se na ni, nezdravim ji. Pr@ o¥ neexistuje. Fad je ve ma zloba a zklamani,
hlavre to zklamani. Jak mi mohla tak ublizit a hlaymoc, m¢la jsem ji rada.

VIS, pra se ti timto zpsobem snazila ublizit?

To mi doslo pozi. Zarlila na m¢, Ze mam fitele a spoustu kamardadMj pritel byl jeji
kamarad, rdla ho rada a tak se nas snazila rozeStvat, alsyat s ni.
Kdy kyberSikana z&ala?

Pired necelym rokem.

Skortila nebo stale trva?

Skonilo to.

Rekla jsi ji, aby toho nechala?

Ano.
Oplatila jsi ji to?
Ne.

REAKCE

Co jsi udtlala, kdyz & ob®zovala? Nahlasila jsi to administratorovi, zrussia profil,

zablokovala jsi ji?

Byla jsem odké&zana na spravce’ sktery n#l profil zablokovat. Musinfict, Ze ani jednou
mi provozovatelé facebooku nepomohli ziskat hgsib & jen diky poitacove zdatnym
znamym se mi podito heslo opt ziskat.

Jak ses citila?



PredevSim jsem sii8la zrazena a i naStvana a to i na socialni protoze by nesho byt
tak jednoduché se dostates heslo. Ve Skole jsem se vSem snaZzila vyhyleatedilla
jsem, Ze si 0 eénneco Suskaji a bylo mi négemné jet skam na vylet nebo podoén
Chtela jsem byt doma, tam byl klid a bezpé/éla jsem i pocit, jako by si myslela, Ze timto
néjak vyhrala a konéné m¢ znkdila, proto jsem rdla za to, ze #uz necha nepokoji./esto

mi i rok po tom vSem zndmi stél&aji, jak & porad /eSi a upimre mi to nahani trochu
strach, protoZe si nechci znovu projit tim, ¢ovdOd ni osob&imi priSla asi jedna sms na
kterou jsem absolughnereagovala a fijit za mnou osobf) na to nerdla nikdy kuraz,
takZe si myslim, Ze schovat se zargérnetu se skryla prawproto, Ze nedla a nikdy mit
nebude dost odvahy.

Jak dlouho to ol¥ovani trvalo?

Asi 3 n#sice.

Rekla jsi 0 ob¥?ovani gkomu?

Swrila jsem se kamaraoin a mamce.

Jak se dot¥ny, kterému jsi tdekla, zachoval, co @thl?

Kamaradi dali ¥deét, Ze za mnou stoji, Zezrmaji radi. Mamaekla vSem, Ze o tom vi, a ze
za mnou stoji a dotpérekla, Ze s tim m4 skeify ar’ si &1 komplexi gkde jinde. Zasla za
moji tidni. Rekla ji, Ze mam djaké problémy. Proto nechci jet na vylet a bavitsse
spoluzaky, ale Ze uz to bude dobré.

Pomohlo Ti, Ze ses &kla?

v\ s

Ano, pokudilovek zjisti, Ze na to neni sam a méoho komu & a kdo /i jemu je to
lepsi.

Kdyz t& ob&Zovala, travila jsi na socialnich sitich iiéasu?

Ano to je pravda.

Jak se citiS t& kdyZ o tom vypravis?

Citim boleni bicha a uzkost.

DOPADY A AKTUALNI CHOVANI

MysliS, Ze & to ngjak ovlivnilo. Chova$s se na socialnich sitich jinak

Vzalo mi to iluze, ale zarowenusinvict, Ze Slo i o ponai@ni. Na socialnich sitich by lidé
nikdy nerdli 7/eSit citliva témata, ani stbvat informace, které by ho v nespravnych rukou
mohly poSkodit. Snazim se ostatni varovat, nebajak pomoct pokud se stanouetib

jakékoliv Sikany.



UKON CENI

Je jest néco, co bys clila dodat?

Agresdi se podle @ totiz boji jediného, Ze se budete branit, protezeze by prohrali.
Takhle se schovaji za pomluvy, socialmissivy se v podstatnemate jak branit. | fes

riuznd zabezpeni a inovace je facebook stale nizce zah&zgea trend odcizovanicti

je stalecast;jsi.



Rozhovoré. 3 - Tereza

UVODNI OTAZKY

Jak ti mantikat?

Tereza.
Kolik je Ti let?
Je mi 16 let.

Jakou gtedni Skolu studujesS?

Chodim na obchodku.

Kolik ¢asu ptimérné travis na socialnich sitich a na kterych?
Nekolik hodin. FB a blogy.

Prog travisS volnytas na socialnich sitich?

J& bydlim na vesnici, mi kamaradi Ziji jinde, takZon byt s nimi se vSemi v kontaktu a ne
treba jen jednou zadsric. Pros¢ vim co se ge.

ViS, co si maSimdstavit pod pojmem kybersikana?

Ano dozvdéla jsem se o tom ve Skole a pak taky na netu.
Byla jsi nekdy oketi Sikany?
Ne.

ZKUSENOST S KYBERUTOKEM

Mohla bys mi, prosim, popsat tvou zkuSenost?

Poslala jsem jednomu klukovi nahé fotky a ten g@egnil. Byl to mij pritel, se kterym
jsem ped tim chodila. Ty fotky jsem mu poslala % .dZveejnil je az potom, co jsem se
s nim rozesla. JeSpred tim ng nekolikrat kontaktoval pes mobil a FB. Vyhrozoval mi, ze
je zveéejni a taky mi nadaval, Ze jservlla.

Vvhrozoval ti jen jednou?

Bylo to vickrat, asi tak 14 dni kazdy den mi psa&sp,Fb a smsky“. Nadaval mi,

vyhrozoval, bylo to docela drsny.

VNIMANI AGRESORA
Znala jsi tedy svého Wtaika?

Ano, byl to nij byvaly pritel.



Stykas se s nim?

Ne, te/’ uz ne. Na malémdsi¢ nejde lidi upl@ nepotkat. Snazim se nebyt tam, kde je on,
ale je fakt, Ze ékdy se na diskotéce potkame.

VIS, pra se ti timto zpsobem snazil ublizit?

To bylo jasny, protoze jsem se s nim rozeSla.
Kdy kyberSikana z&la?

Pred pil rokem

Skortila, nebo stale trva?

Skormilo to.
Rekla jsi mu, aby toho nechal?

Ano, ale bylo mu to jedno.
Oplatila jsi mu to?
Ne.

REAKCE

Co jsi udilala, kdyz & obtezoval? Nahlasila jsi to administratorovi, zruSilas profil,

zablokovala jsi ho?

Neudlala jsem nic. Jen jsem si zablokovala jeho profil.
Co ty fotky, kdo je odstranil?

Nekdo jiny nahlasil spravci FB, Ze jsou tam mé fatkgn to pak odstranil.

Jak ses citila?

To, Ze mi nadaval, nevadilo, ale kdyZ/eysit fotky, tak pro & to skorilo a pro n¥ to
teprve zdalo. Lidé ty fotky sdileli, takZe to ¥ld ¢im dal vic lidi. Z toho mi bylo hodzle,
nikdo se se mnou nebavilekieri se mi smali. Celé to trvalo dalSich 14 dni.

Jak dlouho ol#ovani trvalo?

Asi tak 14 dni. Prvni mi nadaval a pakajeil ty fotky. Tim to prod skorvilo.
Rekla jsi 0 obfZovani kkomu?

Ano. Nikomu jsem to vlagtiani 7ikat nemusela, protoze vSichni kamaradiddeli z FB.
Pomohlo Ti, Ze ses &kila?

Ne.

Jak se citi$, kdy7 o tom vypravis?

Spatr takovy sviravy pocit. Je mi zase trapn



Kdyz t& tvij pritel obg€Zoval, travila jsi na sociélnich sitich nidéasu?

Nechodila jsem na Fb a ani nikam jinanelia ven. Stélo, Ze se skdo zaal smat a ja si

myslela, Ze je to énza ty fotky.

DOPADY A AKTUALNI CHOVANI
MysliS, Ze & to jak ovlivnilo? Chovas se na sociélnich sitich jihak

Ovlivnila, uz bych nikomu nic nikdy neposlala. Neitnemyslim, Ze byento znenilo, jen
doufam, Ze se na to zapomene a nikdo nikdy ty Zoikyu nevytahne. Na Fb se snazim byt

mi.

UKONCENI
Je jesk néco, co bys ckia dodat?
Ne.




Rozhovoré. 4 — Vendy

UVODNI OTAZKY

Jak ti mantikat?

Vendy.

Kolik ti je let?

17.

Jakou gtedni Skolu studujesS?
Obchodni akademii.

Kolik ¢asu pfimérnég travis na socialnich sitich a na kterych?

Ted’ uz mii, asi reco kolem 3 hodin dedma Facebooku.

Prog travisS volnytas na socialnich sitich?

Takhle pece travicas tSina mich patel, tak jsem s nimi. Naviciiu chatovat a kdyz
rodice reco potebuiji, tak jim niZzu pomoct, nebo seiu Wit a psat si s ostatnima

ViS, co si masSimdstavit pod pojmem kyberSikana?

Méli jsme pednasku uz na zakladni Skole, ale dad’ t@es nevim, co vSechno
kyberSikana zahrnuje.

Byla jsi niekdy oketi Sikany?

Ne.

ZKUSENOST S KYBERUTOKEM
Mohla bys mi, prosim, popsat tvou zkuSenost?

.Kdysi jsme byly Sestienna parta kamaradek, aleasem zé&aly neshody a my se ratidi

na dw skupinky. Zd&aly jsme se nesnasSet a nemluvily spolu. Potom dkdan ukradl

a zmenil heslo k e-mailu a nasledma to k Facebooku. Heslo mi byloem@no rekolikrat.
Kromé korespondence se v e-mailu nachazely také foegrafovolené, kde jsem poznala
jednoho kluka a pravs nim byly ekteré fotky pgizeny a bohuzel to byly docela intimni
fotografie. Potom je ¢kdo umistil k mému profilu na Facebooku. Kdyz jgersmazala,
objevily se znovu. S moji fotkou tam bytabt je¥ jedna fotka mé spoludky, také

v choulostivé situaci a s popiskem:.... kAmosky ykigse hledaly, az se nasly. Zmizely az
po zasahu administratora. Nevim, algak jsem ¥déla, Ze za tim jsou holky z druhé party,

kdyZ jsem se jich na to zeptala, nezapiraly eJaSimi smaly.



VNIMANI AGRESORA
Znala jsi toho, kdogtob&zoval?

Ano, v prvni chvili mi to nedoSlo. Pak jserwfemyslela a dosla na ty z ty druhy party.
Respektive hlavni organizatorkou byla jedna, canjse s ni &v dost bavila, kdyZ jsem se
ji na to zeptala, nezapla to.

Stykas se s nimi?

Ne, a kdykoliv ékterou z nich vidim, protoze chodime do stejnyyskaniazim se hned
opustit prostor.

Vis, pras se ti timto zpsobem snazily ublizit?

Na to do dnes neznanrgsnou odpad/. Asi jsme se natolik odcizily a znechutily se
navzajem, Ze jsme se nakonetaianenavidt.
Kdy kyberSikana z&la?

Bylo to zhruba ped femi mesici.
Skortila, nebo stale trva?

Skonilo to.

Rekla jsi jim, aby toho nechaly?

Ano, nely jsme hned ¢kolik slovnich geti, ale nepiSlo mi, Ze by s tim cfy prestat.
Navic fotky byly uz uvejnény, s tim se uz nieztht nedalo.
Oplatila jsi jim to?

Se zbytkem staré party, ktera drzefa mre, jsme se o to pokouSely admity jim taky
hesla. Mly jsme je&t par plan: podobnymdm jejich, ale nakonec jsme to nechaly byt,

protoze jsme byly ze vSeékh valek uz unavené.

REAKCE

Co jsi udtlala, kdyz & ob&zovaly? Nahlasila jsi to administratorovi, zrusdes profil,

zablokovala jsi je?

Uz ped tim jsem si je vSechny /Afel odstranila a po tomto i zablokovala. Fotky
uvewejnily na Facebooku a tam byl veSkery material sthaz

Jak ses citila?

Cekala jsem &co zlého, ale tohle byla v&Zméana pod pas, navic jsem se sama citila
hloupe za to, Ze jsem si ty fotkybec nechavala a hlavrporizovala.

Jak ses citila, kdyz jste ji to oplatily?




Chvili mi to dodalo lepSi naladu, ale pak jsem spffa dalSi strach z jejichpsti reakce.”

Z tvé strany Slo pouze o jednorazovou odplatu?

Ano, mam takovy pocit, Zze my jsme byly spiS pgSivanony nam Sly/ifmo po krku.

Jak dlouho to oB¥ovani trvalo?

Celé to trvalo dva @sice. Zd@alo to hadkami a pomlouvanim, pak mi asitydny rekdo
menil hesla a pak zvejnil ty fotky. KdyZ jsem jim s pomoci kamaraddeknggovala hesla
a ony se dozdely, Ze vim, kdo mi Skodi, tak teegtalo.

Rekla jsi o tom Bkomu, krong tvych kamaradek?

Jako rodem?

Tieba rodiam, tridni Witelce, vychovné poradkyni?

No to ne. Nasim bych to fekla, abych je gak nezranila, aby si nemyslely, Ze jsem totalni
magor. Kdyby se to doaeli ve Skole, tak je kolem toho humbuk, nic se fesiya krord
uciteliz, by se to dozdel zbytek Skoly.

KdyZ t€ ob&Zovaly, travila jsi na socialnich sitich négasu?

Asi ano. | kdyz tam mateégiele, neni to fijemné, pokud vidite, Ze to ostatesi.

Jak se citiS, kdyz o tom vypravis?

Znovu se bojim. Je mi zase trépn

Pomohlo ti, Ze jsi ji to oplatila?

Nevim, rdla bychrict ne, ale pak to/estalo. TakZze mi to pomohlo.

DOPADY A AKTUALNI CHOVANI
MysliS, Ze & to ijak ovlivnilo. Chovas se na socialnich sitich jihak

Urcite, ale spiS negativh dlouhou dobu jsenigba nikam nechodila, protoze jsem se bala,
Ze je @kde potkam.

Chovas se na socialnich sitich jinak? Davai&ebat ¥tSi pozor?

VSechny fotky aidezité soubory mam na flashce a Zipa'e je pak ihned mazu.

UKONCENI
Je je$k néco, co bys chkia dodat?
Ne.




Rozhovoré. 5 — Dada

UVODNI OTAZKY

Jak ti mantikat?

Dada.
Kolik je Ti let?
Je mi 16 let.

Jakou siedni Skolu studujesS?
Chodim na zeadeélku.

Kolik ¢asu pfimérné travis na socialnich sitich a na kterych?

Docela hod#é na Fb, ale nejsem tam fad, porad t'eba nechatuju, jen jsem on-line.

Prog traviS volnytas na socialnich sitich?

Kazdy bydlime jinde a kranvSeho jiného, #¥u dllat spoustu &ci najednou.
Vi§, co si maSiedstavit pod pojmem kyberSikana?

Ano. Na internetu.
Byla jsi nitkdy oksti Sikany?
Ne.

ZKUSENOST S KYBERUTOKEM

Mohla bys mi, prosim, popsat tvou zkuSenost?

To co se mi stalo, je docel@iné @wkdo mi zranil heslo k e-mailu a fejsu. Tak jsem si ho
znovu zrnila a myslela, Ze tim to skélw. JenomZe pak se mekdo znovu do Fbku
naboural. Vlastd mi ukradl identitu a vydaval se zaZnbopisoval si s mymiteli a tak.
Kluki se ptal, co si mysli o jedné holce —dgmstli by s ni chodili, jestli se jim libi a tak,
kdyZz odpo&deli, Ze ne, tak jim potom jako odefrmacaly chodit hnusny zpravy. Holkam
jsem zase jako ja défa tvrdit, Ze s nimis/eba negjdu na domluvenou akci, Zze uz mudi

a ze se s nimi uz nebudu bavit.

VNIMANI AGRESORA
Znala jsi toho, kdogtobgzoval?

ProtoZe se tendkdo neustale ostatnich vyptaval naitou osobu jako jestli se jim libi,

jestli by s ni chodili, jestli ji maji radi, co si ni mysli, tak jsem gikala, Ze by to mohla



byt ona. Trochu jsem sondovala v okoli a ddZla jsem se, Ze by to opravdwlen byt
ona.

Stykas se s ni?

Ne a nikdy jsme se nekamaradily.

Vis, pras se ti timto zpsobem snazila ublizit?

Nevim, pry se chita doz¥dét co si o ni druzi mysli a pak se jimdatpomstit. JakoZe jim
bude nadavat a tak. &taky rada neria, tak mi to taky osladila.

Kdy kyberSikana z&ala?

Pred rokem.

Skortila, nebo stéle trva?

Skonilo to.

Rekla jsi ji, aby toho nechala?

Jo pozvala jsem ji k séldomi, ukazala ji historii chatu @&ekla ji, Ze vim, Ze je to ona, Ze
mi to zjistil administrator podle piftace. To jsem si vymyslela. Pak s&pala.

Oplatila ji to?
Ne.

REAKCE
Co jsi udtlala, kdyz & ob&zovala? Nahléasila jsi to administratorovi, zrussia profil,

zablokovala jsi ji?

Nic takového. Ona vratelich nebyla, tak jsem ji nemohla vymazat.

Jak ses citila?

Jak se nizes citit, kdyz tvym kamarad rekdo jiny piSe, Ze jsou blbci a jéduir. Jenze
tohle se dje docelacasto, takZze jsem nefta problém vysitlit, Ze je to fejk. Ta Jana je
takova chudinka. Myslela jsem, Ze ji uskrtim, algzkpak sedla u n¥, tak mi ji bylo lito.
Divny co?

Divny to neni, nila jsi S&sti na patele, pod#lo se ti to vys¥tlit. Myslim, Ze si v té situaci

byla vi€z a nad ¥ci. NejspiS si lepsilovék a nemusila sis na nicié svoje mindraky.
No tak asi jo. To zni d@b :0)

Jak dlouho to olkf#ovani trvalo?
Asi tak tyden.

Rekla jsi o tom dkomu?

Nasim jsem to pakekla, ostatni to&deli z Fb hned. Ja to nijak resSila



Kdyz t& ob&Zovala, travila jsi na socialnich sitich iiéasu?
Ne.

Jak se citiS, kdyz o tom vypravis?

Necitim nic, je to za mnou, bylo to Aiggmny, ale je to p&

DOPADY A AKTUALNI CHOVANI
MysliS, Ze & to ngjak ovlivnilo. Chova$s se na socialnich sitich jinak

Ovlivnilo, to ano. Uz tak newim tomu co se na Fb piSe. Asi bych tamiesiéa nic
zavazného, to ragi u m¢ doma, pimo s dotynym. Co nadam, kdyz si ¢kdo reco

vymysli, nic. To uz zalezi na ostatnigdmu budou &#it.

UKON CENI
Je jesk néco, co bys ckia dodat?
Ne.




