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Uvod

Téma diplomové prace ,Protipravni jednani mladezeové fenomény v této
oblasti“ jsem si vybrala z tohotdodu, Ze od roku 2006 pracuji u Policiéeské
republiky. Druhym rokem f{sobim u Preventivn informaini skupiny PolicieCR
v Bieclavi. K mé pracovni naplni gapreventivnicinnosti zandrené pedevsim na &i
a mladez. Kazdodenrse setkdvam s zaky zakladnich seditich Skol a debatujeme

o aktualnich problémech a nebegip&teré neustale naiha.

Je to aktualni téma, tykajici se nas vSech, ngjgtndsme kazdodennimi uzivateli
internetu a malo kdo si gdomuje, co vSe Spatné internet skryva. Nevi toridamladi

lidé, ktei mohou pachat protipravni jednani, nebo se letéteokti.

Cilem mé diplomové prace je zjistit osobni zkuSerskyberSikanou @i na
zakladnich Skolach. Jestli si adomuji nebezpg spojené s praci s pitacem. Také
zZjistit co nejvice informaci o kyberSikara nastinit tak vSem, jakiakkzité je znat
naristajici problém. V praktick&asti jsem se snazila najit odgdv na otazky, které se
vztahuji k danému tématu. Ra¥n bych chéla ¢tend&im predat rkteré praktické
zkuSenosti z mé dosavadni policegjminosti i preventivni praxe.

Diplomova prace je roztena na d¢ casti. V teoretickécasti jsem vychazela
z odborné literatury a vyuzila jsem informaci zmetovych strdnek. Vymezila jsem
zakladni pojmy, které jsou nezbytné pro orientasvedené problematice. Snazila jsem
se zachytit pojmy protipravni jednani mladeze, iikakyberSikana a také sprejerstvi.

Posledni teoretickou kapitolu jsem z#ita na zasady bezpie

Druha ¢ast diplomové prace jéasti praktickou. V tétaiasti jsem provedla
analyzu z dotaznikového gemi provedeny u &i druhého stuph zakladni Skoly.
Dotaznik jsem sifovala ke zji&ni, zda Zaci se setkali s SikantikkyberSikanou, jestli

ji uméji rozpoznat a &di, kde se obratit o pomoc.



1. Protipravni jednani mladeze

Na za&atku zminim gkteré pojmy, které uvadi zakon. 218/2003 Sb.,
o odpovdnosti mladeze za protipraviiny a o soudnictvi ve &ech mladeze.
Protipravnicin je nadazenym pojmem prditkategorie deliki — provirgni, trestnycin

acin jinak trestny.

Provinéni je trestnym ¢inem spachanym mladistvym. Oproti dokym
pachatelm, ktei pachaji trestnyin', mladistvi pachatelé pachaji prostm. Tento
pojem ze spolenského hlediska nazhge, Ze se nejedna o tak zavazny pesbkk.
Mlady ¢lovek takovy ¢in spachal ve &ku, kdy zcela nebyl ukaen jeho socialni a
psychicky vyvoj. Spokénost se na takového provinilce diva zcela jinymledém. Lze
tak snizit moznost recidivy a antisocialniho chadyeadince.

Trestnym ¢inem je pro spolénost nebezpmy ¢in spachany osobami starSimi
18 let. Musi vykazovat vSechny znaky, které jsoedeny v zékoh ¢. 40/2009Sbh.,
trestni zakonik (objekt, objektivni stranka&k\pachatele, iicetnost pachatele, ...). Jeho

stupdi nebezpénosti pro spolénost musi byt &Si nez nepatrny.

Cin jinak trestny se uziva proifipady, kdy chybi formaini znaky trestnétinu
— vk, neficetnost a u mladistvych také rozumova a mravni &lgsg. Cin jinak
trestny spachéa @fimladsi 15 let, které neni odp@iné pro nedostatekku®

Mladez je dalSim nathzenym pojmem, kdy jde o &dweékové kategorie jedinc
Pro dti mladSi patnact let (nezletili) a pro mladist¥éto je dilezité pro dalsi postup a

posuzovani a také pro sankcionovani.

1 § 13,20,21,24 a 111 trestniho zakonikd0/2009Sb.
2 §5odst. 1, 2 a § 89 odst. 2 zakéna18/2003Sbh., o odpssnosti mladeze za protipraviiny a o soudnictvi vedcech mladeze
3 § 2 odst. 1 pism. b) . 218/2003Sb., o odpsenosti mladeze za protipraviny a o soudnictvi vedcech mladeze



Dité mladSi patnacti let je takové, které v dabspachanicinu nedovrsilo
patnacty rok svéhoéku. Tato osoba nertrestné odpowdna. Trestni odpo¥dnost
zaind dnem, ktery nasleduje po dni patnactych nainzgak vyplyva z ustanoveni
§ 139 zakon&. 40/2009Sb.

Mladistvym je ten, kdo v dob spachani provimi dovrSil patnacty rok a
negrekrazil osmnacty rok svéhodku.* Trestni odpo¥dnost mladistvého také zaleZi na
jeho rozumové a mravni vy&psti, aby mohl rozpoznat své protipravni jednasbm

takové jednani ovladat, nenf za tetitotrestré odpowdny.

Specifické znaky trestn&gnnosti nezletilych a mladistvych

Zpasob péachani trestn&€innosti mladeze je &em pachatél vyrazré
determinovan (jeho somatickym a psychickym vyvojekiSenostmi a vlastnostmi).
V tomto snéru se mezi dosiymi a mladistvymi pachateli projevuiji &ité zvlastnosti,

ke kterym pati zejména

- vybér predmétu atoku, je wkovan jinym hodnotovym systémem nez
u dosglych,

- protipravni jednéni jsoucastji pachana vramci spolupachatelstvi a
ve skupir,

- priprava k takovémuinu je nedokonald, jak jiz z pohledu planovani, tak
I nedostaténou @ipravou vhodnych nastiiok dokonani,

- chovani mladistvych pachatelse vyznauje mnohdy velkou tvrdosti
a projevuje se devastaci¢anim a znehodnocovanineolneta a zdizeni,

- ¢iny mladistvych pachatél jsou mozné rozpoznat s nedokonalosti,
nedostatku schopnosti aédomosti pi prekonavani fekazek, pouZzivaji
neungrné prostedky k dosazeni cile,

- na pachani trestnyatint mladistvymi maji velky podil i alkoholické néapoje,
nebo navykové latky, které zvySuji agresivitu, rakiinovanost a podporuji

4 82 odst. 1 pism.c) &.218/2003Sb., o odpeenosti mladeze za protiprawtifly a o soudnictvi vedcech mladeze
5 §5 odst. 1 2. 218/2003Sb., @dpowdnosti mladeze za protipravtiy a o soudnictvi vedcech mladeze



negimeéiené reakce na ¥j§i podréty,

- mladistvi pachatelé jednaji vice emotivheZz rozumow, trestna pachani
ve WtSing piipadh impulzivre pod vlivem momentélni situace,

- pii opakujici se trestnéinnosti se vyskytuji specifické znaky pepichazejici
trestn&innosti,

- pri ziskavani alibi se mladistvi pachatelé orienhgi osoby ze skupiny, do
které pait,

- 0 piipraw, ale i o spachanéinu se pachatelé radi &wji clenim své

skupiny.

Mezi specifické znaky trestnéinnosti paki i odcizovani pedneta, které
nezletili potebuji nebo se jim vzhledem Kku libi (nag. vozidla, motocykly, radia,

obleteni, zbray, I€ky, cigarety, alkohol apod.).

Véci, ziskané trestnodinnosti, jsou velmi brzy roztbvany mezicleny. Hi
roz&lovani je patrny podil na spachané trestinosti a hierarchie ve skugin

Finaréni prostedky se zpravidla utriceji ve skugin

Nékteré znaky zfisobu spachani vyplyvaji ze somatickych Znadachatele,
nap@. se sniZujici se objasmosti jednotlivych typ trestnych¢ina se zvySuje podil

détskych a mladistvych pachatél

Zoubkovéa (2002) dodava, Ze spolupachatelstvi je u majetkové téestmosti

a stoprocentni a ze somatickych zingguZzivaji nap. vyssi rychlost, i silu apod.

6 Muhlpachr, P., Sociopatologie, Brno: Masarykova univer2it@8
7 Zoubkova, I.,Kontrola kriminality mladeZe, Dobra VodReltimova: AlesCenzk, 2002



Struktura kriminality nezletilych a mladistvych

Matousek, Kroftova (2008)uvadi strukturu kriminality mladistvych a mladych

dosglych podle obzZaloby z provéni ¢i trestnéhatinu nasledové

Kradez.

Poskozovani cizidci.
Porusovani domovni svobody
Vytrznictvi.

Loupez.

Neopravené uzivani cizi &ci.
UbliZeni na zdrauvi.

Podilnictvi.

© 0 N o g B~ WD PRE

Vydirani.
10.-11. Pohlavni zneuzivani.
10.-11. Podvod.

Majetkova trestn&innost nezletilych a mladistvych je naprosteyazujici formou
kriminalniho chovani é&chto wkovych skupin. Dle policejnich statistik jsou to
v poslednich letech (v padi od nejastjSich k még c¢etnym ¢inim jinak trestnym

nebo provignim) konkréts:

- Kradez ¥ci z motorovych vozidel.
- KradezZe motorovych vozidel.

- Podvody.

- KrédeZze jizdnich kol.

- Vloupani do chat.

- Vloupani do byi.

- Zpronewra.

- Kradeze v bytech.

- Vloupani do obchail

- Vloupani do restauraci.

8 Matousek, O., Kroftova, A., Mladez a delikvence, Prétmatal,2003



Nasilnéciny jinak trestné nebo prowni maji v celkovém objemu nezletilych
a mladistvych  zhruba desetkr&t men&fastost ne kriminalita majetkova.
NejfrekventovagSimi typy nasilné kriminality jsou uUmysIiné ublizema zdravi

a loupez.

Mravnostni kriminalita je v celkovém piu ¢ind jinak trestnych nebo prowini
nezletilych a mladistvych padesatkrat médasta, ne kriminalita majetkova.
NejcastjSim typem mravnostnickinu jinak trestnych nebo prowni jsou pohlavni

zneuzivant.

Kyriacou (2005)° uvadi, e na statistiky kriminality mladistvych jeeba
pohlizet opatré, neb@ mnoha spachana pro¥m zistavaji neohlaSenyada &ch,
které ohlaSeny byly, nejsou zaznamenany, tiebedoslo k odsouzeni mladistvého
pachatele.

Rizikové a ochranné faktory, které vyplyvajiedevsim z dlouhodobych studii.
Rizikové faktory nejvice podléhaly zmédm v zavislosti na prasdi, v fmz byly
testovany, kdy &i vyrastaly v nevhodnych podminkach a byly vystaveny¢mgeu

riziku.
Rizikové faktory

- Rodina — Spatna pé a disciplina v rodiy rodinny konflikt, rodinna
minulost problémového chovani, souhlasny postoj¢toét problémovému
chovani, nizky fjem a Spatné bydleni.

- Skola — 3patny progph od nastupu do 3koly, agresivni chovanétms
Sikany, nizka odpasdnost, zaskolactvi, naruSovani chodu Skoly.

- Spoleenstvi — narusovani aghlizeni spolgenstvi gatel, gitomnost drog,
zneratelené sousedské vztahy, vysokd nestalost a atelostousedského
porozungni.

9 Matousek, O., Kroftova, A., Mladez a delikvence, Praluat&P, 2003



- Jednotlivci, patelé a vrstevnici — odcizenost a nedostatek &spodké
odpowdnosti, omluvny postoj k problémovému chovani rangstup
problémového chovani, zatazeaiel do problémového chovani.

Ochranné faktory

- silné vazby s rodinou iateli a @iteli,

- zdravé standardy nastavené tpdiciteli i vedoucimi zajmovych krouzk
- prilezitost zapojit se do rodinného Zivota, Skolrachajmovych aktivit,

- spole&enské a studijni dovednosti uniofici zapojeni dogchto aktivit,

- schvalovani a prosazovani pozitivniho chovani.

Trestni Fizeni ve ¥cech mladistvych

V novém trestnim zakonik&t 40/2009Sb., &inném od 1. 1. 2010 byla hranice
trestni odpo¥dnosti snizena z 15 let na 14 let. Nez tento zakahyl &innosti,

byla tato hranice vracena&ma patnact let.

Trestnéciny mladistvych se nazyvaji prowini. Aby se jednalo o prowvéni,
musi takové jednani vykazovat miru zavaznosti vggzi malou. Mladistvy musi mit

vzdy obhajce. Do vazby jej Ize vzit jen ve vyjingch gipadech.

V trestnim fizeni ve ¥cech mladistvych museji vSechnycaédtréné osoby
dodrzovat pravidla ochrany osobnich udajMohou byt zvéejnovany jen
takové informace, které nemohou vést k odhalero jekoznosti. VSechny zastrené
organy, tj. policejni organy, statni zastupce, sguatednici probani a mediani sluzby
¢i socialni pracovnici museji mit zvlaStniapravu pro zachazeni s mladezi. Podle

z&kona projednavaji trestnéar mladistvych soudy pro mladez. V praxi to nezna&ée

11 Kyriacou, ChrisRegeni vychovnych problénve Skole, Portal, Praha 2005



Ze by byly vytvdeny réjaké nové soudni organy, ale trestni kauzy mlagcsivesi

specializovani soudci obecnych séud

Je-li mladistvy soudem shledan vinnym, neukladénsetrest, ale tzv. opéni.
Zakon znafi druhy opateni: vychovna op&tni, ochranna opani a trestni opsni.

Soud roviZ mizZe od uloZeni op&ni zcela nebo podminé upustit.

Trestni Fizeni ve ¥cech dti mladSich patnacti let

Zakon ¢islo 218/2003 Sb., o odp&dnosti mladeze za protipravriiny
a soudnictvi ve &cech mladeze, dale jen zdkon o OM uvadi, Z&erdladsSi patnact let

neni trestd odpowdné.

Takove di, které se dopustilginu jinak trestného Ize ogani ulozit na navrh
statniho zastupitelstvi. Statni zastupitelstvi ¢ggipno navrh podat bezodklatipoté,
jakmile se dozvi, Ze trestni stihani je fippstné, protoze jde o osobu, ktera neni pro
nedostatek &ku trest odpowdna. Soud pro mladez ibe zahdjitfizeni o ulozeni

opateni i bez navrhu statniho zastupitelstvi.

Ucastnikytizeni jsou nezletilé dif prisludny organ sociatapravni ochrany éti,
zakonni zastupcidti, osoby, kterym bylo ditswieno do vychovy nebo jiné obdobné

p&e, ale i osoby, o jejichz pravech a povinnostectogtd fizeni jednano.

V tizeni nemusi byt ditvyslechnuto, bylo-li jeho jednani spoleliprokdzano
jinym zpasobem. Jeho nazor vSak musi byt vZzdy &jist

Vysledek tizeni o uloZzeni opsgni ditti mize byt uvéejnén ve sdlovacich
prostedcich jen po pravni moci rozhodnuti. Podminkongevadni jména a fijmeni

ditste a i dal$ich &astnila fizeni jako jsou opatrovnici nebo jini zastulci.

12 Z&kongislo 218/2003 Sh., o odp&dnosti mladeze za protipraviny a soudnictvi ve &cech mladeze



1.1 Opatreni ukladana mladistvym

V zadkort 0 OM, jsou v § 10 vyjmenovana ofexti, ktera je mozné ulozit

za trestn€iny mladistvych.
Dle zakona OM rozliSujemeitdruhy opaiteni.

Prvnim z nich jsou vychovna opani — dohled proliamiho Gednika, probéni

program, vychovné povinnosti, vychovna omezenipnagnuti s vystrahou.

Vychovna opdeni usmdruji zpisob Zivota mladistvého, a tim podporuji a

zaji¥uji jeho vychovut?

- Dohled probaniho Gednika — sledovani a kontrola chovani, odbornéniede
a pomoc k budoucimitadnému Zivotu a ochraéispol€nosti.

- Prob&ni program — socialni vycvik, psychologické poreasten terapeuticky
program s prosfsnou ¢innosti, vzdlavaci, rekvalifik&ni a jiny vhodny,
ktery sméfuje ktomu, aby se mladistvy vyhnul chovani v razpo
se zakonem.

- Vychovné povinnosti — vykonat bezplatepol&ensky prosgsnoucinnost,
vyrovnani s poskozenym nebo podrobeni gerézavislosti.

- Vychovna omezeni — néastnit se ufité akce, nestykat se s¢iymi lidmi
nebo nezdrzovat se naiiém misg.

- Napomenuti s vystrahou — vytknuti protipravnoginu a upozorani
na konkrétni dsledky v pachani dals¢innosti v gitomnosti zakonného

zastupce.

13 Za&korislo 218/2003 Sbh., o odp&dnosti mladezZe za protiprawiny a soudnictvi ve &cech mladeze

10



Druhym z nich jsou ochranna opati — ochranna vychova, ochrannéeld,

zabezpeéovaci detence, zabranfor nebo jiné majetkové hodnoty.

Ochranna vychova — neni-li o mladistvého natefibstarano ve vlastni
rodirg, nebo tato vychova byla zanedbatiaprostedi neposkytuje zaruku
nélezité vychovy.

Ochranné l&eni — I€eni provadné v EZnych zdravotnich z&enich, Ize jej
vykonavat ambulanthnebo Ustaw negastji v psychiatrické léebre.
Zabezpeéovaci detence — v podstatjde o ochrannou &bu, ktera

je vykondvana ve ®sZeném zdzeni \Bzenské sluzby, lze ji ulozZit za
spachani umysiného trestné&iou spachaného ve stavu vyvolaném duSevni

poruchou.

Tretim z nich jsou trestni ofahi — za spachané prowimi mize soud uloZit

mladistvému pouze trestni opati vyjmenovana v § 24 zakona o OM

Obecr pros@Esné prace.

Perezité opateni.

Per¢zité opateni s podmiénym odkladem vykonu.

Propadnuti ¥ci nebo jiné majetkové hodnoty.

Zakazcinnosti.

Whosgni.

Odréti svobody podmiéné odloZzené na zkuSebni dobu (podémié
odsouzeni).

Odréti svobody podmiéné odloZzené na zkuSebni dobu s dohledem.

Odréti svobody nepodméme.

11



1.2 Opatreni ukladana nezletilym

Dopusti-li se dit mladSi patnact letinu jinak trestného, f¥e mu soud
pro mladez ulozit a to zpravidla na zakladysledki piedchoziho pedagogicko-

psychologického vyS&ni, tato opdeni

- Dohled probaniho Gednika.

- Zarazeni do terapeutického, psychologického nebo ginéthodného
vychovného programu vetstlisku vychovné pe.

- Ochranou vychovu.
Ochranou vychovu soud pro mladez ulozéttikteré spachalgin, za r¢jz
trestni zakon ve zvlastdasti dovoluje ulozeni vyjimmého trestu, a které
v dobs spachantinu jinak trestného dovrSilo dvanacty rok svékuwa je

mladsi neZ patnact left

Trestni sazby trestu o&im svobody se u mladistvych pachétednizuji na
polovinu. Horni hranice trestni sazby vSak nestavysovat 5 let a dolni hranice 1 rok.
Soud vSak ize uloZit trest od¥ti svobody na 5 az 10 let, a to kigad, Ze mladistvy

spachal trestn§in, za ktery zdkon umdkije vyjime:ny trest.

14 Z&akongislo 218/2003 Sh., o odp&dnosti mladeze za protipraviny a soudnictvi ve &cech mladeze

12



2. Sikana u mladeze

Téma Sikana, jak ji poznat a jak se proti ni brafikana totiz neni trestnym
¢inem. Trestni zakonik pojem Sikana neznd, protti pigako takové nerive zakrdgit.
Pod timto obecnym pojmem vSak lze gpanekolik trestnych ¢ind, proti kterym
jiz Policie CR zakra@it miaZze. Mezi takové&iny pati — ublizeni na zdravi, vydirani,
rvacka, pomluva, omezovani osobni svobody, tyrani nelbm@stné ¢iny s rasovym

podtextem.

Mnohé dti ale i dospli si pod pojmem Sikanaétsinou edstavuji fyzické
nasili. 1 to je mnohdy wod k gehlizeni prvotnich projév psychického nasili
(pomluvy, intriky, nadavky, S#hi atd.). Je zaptsbi si vSak usdomit, Ze takové
pocateini projevy se nesmiiphlizet. Mohla by se jeji intenzita postgpvysSovat.

Sikana na zékladnich Skolach byw#Sinou skryta a dlouhodobéa. NeZ se takové
chovani wibec odhali, of se snaZi nejprve vinu hledat sama u sebe. Skdlkasiu
vétSinouteSi sama. Policiifizve az k pipadim se zavaz)Sim charakterem, coz byva
jen v ojedirlych pripadech. Ma také moznost nahlasit Sikanu organiélsdpravni

ochrany dti ¢i jiny organ, ktery se touto problematikou zabyva.

Nejnowjsi pojeti a pistup k Sikay, ale také kyberSikanv Ceské republice
vymezuje Metodicky pokyn ministerstva Skolstvi, ddde a dlovychovy k prevenci
afeSeni Sikanovani mezi zaky Skol a Skolskyckizeai z roku 2008, ve kterém je
Sikana popisovana na stégorvni, slovy:

,Sikanovani je jakékoliv chovani, jehoZz z&em je ubliZit, ohrozit nebo
zastraSovat Zakaysfpadre skupinu Zaku. Sgtva v cilenych a opakovanych fyzickych
psychickych utocich jedincem nebo skupinoviti jedinci ¢i skupire zaki, ktefi se
neumi nebo z nejergjSich divodi nemohou branit. Zahrnuje jak fyzické atoky
v podolz biti, vydirani, loupezi, poSkozovawti tak i atoky slovni v podemadavek,

pomluv, vyhroZovaniii ponizovani. Mze mit i formu sexualniho efibvani az
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zneuzivani. N@vse niZze realizovat i progednictvim elektronické komunikace, jedna se
o tzv. kyberSikanu. Ta zahrnuje Gtoky pomoci etdnaihs zprav, v¢govani urazlivych
materiali na internetové stranky apod. Sikana se projevujeneégimé podob jako
demonstrativni fehlizeni a ignorovani zaka zak: tFidni nebo jinou skupinou
spoluzak. Nebezpénost pisobeni Sikany spova zvlas v zavaznosti, dlouhodobosti a

nezidka v celozivotnich nésledcich na duSeveshé zdravi oi.”

Sikanovani je mimidré nebezpéna forma nasili, ktera ohrozuje zakladni
vychovné a vzélavaci cile Skoly. V mistech jejiho vyskytu doch&ei ztrd¢ pocitu
bezpei zaky, ktery je nezbytny pro harmonicky rozvoj osobnaséfektivni vyuky. Na
rozdil od jinych drub nasili je Sikana zvl@Szakena, protoZzefasto Astava dlouho
skryta. Tak i pi relativne malé intenzit Sikany nize u jejich obti dochazet
k zavaznym psychickym traunia s dlouhodobymi nasledky a k postupné deformaci
vztahi v kolektivu

Neexistuje pesna a jednozind hranice mezi tim, jaké chovani se za Sikanu
povaZuje a jaké jeShe. Sikana je vlastrob&Zovani jinéhailovéka. JenZe zde nastava
dalSi problém. Co se vlastrza ob¥Zovani povazuje. Je mnohotgohi, jak mize
nékdo nekoho obtzovat. Pokud se obtovani opakuje, je mozné ho za Sikanu
povaZovat. Ale tady je otazkou, jestli se tedy rma&ikanu povazovat i to, Ze s&kdo
nékomu opakova# posmiva. Pokud by tomu tak bylo, tak by byl Sikaaryy skoro

kazdy z nag®

Sikanu Ize z#adit mezi patologické formy mezilidského souzité jgdnou
z forem syndromu CAN (z anglického slova Child Abusnd Neglect). Jedna se o

agresivni chovani, pomoci kterého si Sikanujiczujdr frevahu nad svou &H.'°

15 Bendl, Stanislav, Prevencéeeni Sikany ve Skole. Praha: ISV. 2003.
16 Bendl, Stanislav, Prevencéeeni Sikany ve Skole. Praha: ISV. 2003.
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2.1 Definice Sikany

Sikarg se ¥nuje celédrada autak a také existuje spousta definic ikajBlovo
Sikana pochazi z francouzského slaslEicane coz znamena zlomysiné éadvani,

tyrani, suzovani, pronasledovani, byrokratickénima lite’e pedpisi.“*’

Jina definice zni: Jeden nebo vice Zakimyslw, vetSinou opakova# tyra
a zotra’uje spoluzékadi spoluzaku a pouziva k tomu agresi a manipulati“Dale
chape Sikanovani jakézkou psychickou deprivaci, ktera pozvolna narugg@bnostni

VyVvoj obxsti.

K dal3im autokm, definujici Sikanu, p&tM. Elliotova. Taiika: ,Sikanovani je
vlastre zneuzivani sily nebo pravomoci, se kterym se gtédgu a znovu setkavame
i v podnikatelské vrs#y ve vladach, nejizrejSich institucich a konec kofci
ve valkach. Z malych rafki se pak stavaji velci tyrani aigobi pak nevyslovitelné

stradani ostatnim*®

Sikana je definovana také jako trvalé agresivninged jednoho Zakatwi

druhému s cilem Zsobit olsti utrpeni?°

Rozdil mezi Sikanou a Skadlenim byva v cileném, &ilery se opakuje. Ale
opakovani nemusi byt vzdy podminkou. Jsdéipgudy, kdy obt spacha sebevrazdu.
Wskoéi z okna, obsi se nebo si jinak smrte€lrublizi. Zde se Sikana neopakuje a
nenastane tak jev, ktery jindy tak zcela zavisurgani, zda se jedna o Sikanu. Agresor
si vSak najde jinou @i, které bude ublizovat a ztfpvat Zivot.

17 Rican, P. Agresivita a $ikana mezitohi. Praha: Portal.(1995), str. 25.

18 Kol&, M. Bolest Sikanovani: Cesta k zastaveni epidemie Sikanové&hkbléch. Praha: Portal. (2001)., str. 27

19 Elliotova, M. Jak ochranit své ditPraha: Portal, 1995, 2000, str. 27

20 Kyriacou, Ch.Re$eni vychovnych problénve $kole ,z originaluigloZila Dagmar Tomkova. Praha : Portal ( 2005)
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Sikana je mezi &mi a studenty odjakZiva. Ve srovnani s minulostiSjkana
v dnedni dobvic rozsahla a viditelna. Sikana tu byla, je adukhky se zHna konéng
ieSit a nefehlizi se. Agresivita mladeze aledtidporad stoupa. JeatkZité pro to Bco

délat, resit ji a bojovat.

U divek je vyskyt Sikanovani mnohem mensi nez wmiil Divky Sikanuji
piedevsim psychicky, jako jsou pomluvy a nadavky.dDprim chlapci uzZivajcastji
fyzickou silu k Sikanovani. Ale i mlada divka do&aZikanovat fyzicky, dokonce

i brutalre a ol¥t’ kolikrat zntit.

Snizuje se takédkova hranice, kdy k Sik&dochazi. Nejsou vyjimky Sikany jiz
na prvnim stupni zékladni Skoly. K vyjimkam nepatni Sikana sekundarnim
vzailavani. Mohou zde piit i razné zajmové krouzky nebeeba skautské oddily. Sikana
na vysSich odbornych Skolach a vysokych Skolackps&e nevyskytuje. Je zde jiné klima

a studenti se tolik nesetkavaji. Nemaji svou kmendtidu, kde by Sikana probihala.

2.2 Obéti a agresadi Sikany

Obéti:
- Kdokoliv.
- Casto d@ti.

Tertem agresdr se ¢asto stavaji &, které se od &Siny tidniho kolektivu
né¢im odlisuji (vzhledem, chovanim, rodinnym zazemimgdanim¢i handicapem).
Mnohdy je | sama aly pireswdéena, Ze si za ublizovanite sama. Je vSakeba mit

na mysli, Ze 7adné odlisnost nefizddem, aby mi druzi ublizovait.

21 Vagnerova K. a kol., Minimalizace Sikany. Praha: Po2G09
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Agresori:

- Obyejre fyzicky zdatny a silny, ktery se gebuje pedvadt a dokazovat
pievahu nad ostatnimi. Necitlivy a bezohledny s nede@si¢ vyvinutym
swdomim a neciti vinu za swny. Obét’ povazuje za mé&eennou bytost a

zodpowdnost za Sikanuipsouva na jeji bedra.

Typy agresoni

- Hrubidn - primitivni, impulsivni, se silnym energetickymireflakem,
kazaeiskymi probléemy a narusenym vztahem k auwpritckdy zapojeny
do gang casto pachajici trestnainnost.

- Slu&iak — kultivovany, narcisticky Slecény, seweny, zvySet Uzkostny,
zdanliw slusny, social zdatny zak, ktery je mnohdy ,prodlouzenou rukou*
ucitele. Nekdy se u B mohou projevovat i sadistické tendence v sexu@lni
smyslu — uchyluje se ktzv. mafianskym metodam, Kdy mozkem
ublizovani, jedna s chladnokrevnou krutosti, k ttokpouziva tzv. nohsledy
¢i prisluhovae, mér socialré atraktivni ¢i vlivné jedince s pdebou

participace na vlivu a moci ,bosse*.

- Srandista — optimisticky, dobrodruzny, zabavny, se amau sebeitlérou,
vymluvny, oblibeny a vlivny, &Sinou Zak se zvySenou pebou pozornosti,
kterou si zajisuje vymysSlenim a uskuw#ovanim zlomysinosti a
Skodolibosti wéi obétem. Poskytuje krutou zabavu a divadlo jenom proto,
Ze ma zajidnu ,divackou obt*, a tim naphuje vlastni patbu pozornosti a

piijeti.?

22 Vagnerova K. a kol., Minimalizace Sikany. Praha: Po2G09
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2.3 Stadia a Fic¢iny Sikany
Dle Koléare je pét téchto stadii:

- Zrod ostrakismu — g@teini etapa kdy Sikana vznika.

- Fyzicka agrese,iftvrzovani, manipulace — druhé stadium fyzické agrge
urcujici prechod od psychického tlaku kdaikam fyzickych vypad. Pro
agresora nastava doba prvnickEzdtvi nad obti.

- Vytvoreni jddra — pro vznik Sikany je todujici stadium, d& se zde Sikan
jese zabranit.

- V¢étSina fijima normy agresdr— Sikana se rozjizdi v plném rozsahu. Normy
agresol jsou uz tak silné, Ze jefgjima cela skupina. | dosud umim a
pozitivni jedinci uz nedokazou odolavat tlaku niasil

- Totalita — dokonala Sikana — skupina uz Sikanuje definitivné rozctlena.

Agresdi maji vSechna prava a ostatni zadha.

Priciny:

Pricinou mize byt touha po moci nebdgmi ovladat druhé lidi. Néka Sikanu
vyvola krutost agreséra jejich pot¢Seni, kdyZz vidi druhé tep. V urcitych piipadech jde
jen o zv¥davost a experiment, jak se zachova ten drehgtpachu, bolesti a ponizeni.
V Sikanovani se projevuji ty nejtedi stranky lidské duSe, sklony k agresiyit

sadismu a mnohdy i se sexualnim podtextem.

Jednou z fi¢in miZzou byt také patologické hodnoty agrésdite’i diky svému
postaveni ve skup#n postupg vyvolaji konformni chovani u dalSich, obvykle slah
jedinai.*

Prikladem patologického systému hodnot by mohlo [agledné Ipni skupiny
na fyzické atraktivit, preferovaném vzhledu nebo socioekonomickém siatlei

23 Kol&, M. Bolest Sikanovani. 1.vyd. Praha: Portal, 2001
24 Aronson, E., Wilson, T.D. & Akert, R.M. (2005). Sdd®sychology. New Jersey, Prentice Hall
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skupiny. Odchylky od skupin@vvytvoiené normy a to sénem k okkma extrénim,

potom vyvolavaji odpor a netoleranci k lidem, ikté&mto kritériim neodpovidaji,
jakkoli vyboeuji. Prostednictvim Sikany si mohou agrése okEtmi vyiizovat také své
osobni spory, které vyvolaly jiné negativni lidskéastnosti jako je zavist nebo

Zarlivost?®

2.4 Sikana a 8kola

Za Sikanu ve Skolnim prasdi odpovida Skol&idi se zavaznymi dokumenty —
zakony, vyhlaskami, metodickymi pokyny. Dopéeni jsou obsazena v Metodickém
pokynu ministra Skolstvi, mladeze &otvychovy k prevenci &eSeni Sikanovani mezi
Z&ky kol a Skolskych raenic. j. 24246/2008-6, ktery vesel v platnost v led002

V pocateinich stadiich Sikanovani metodicky pokyn dogaije:

- rozhovor s&mi, ktefi na Sikanu upozornili a s &fmi,

- hledani swdka,

- konfrontace a rozhovor se&lky, nikoli okéti s agresorem,
- ochrana o#ii,

- rozhovor s agresory.

Kdyz je vySetovani ukoleno a agregojsou usedcéeni, miZze nastat posledni
faze. Napravna faze, kde Ize navrhnatihGé kroky pro viechny, jez se Sikarigakym

zpiasobem dotkla.

Skola ma iizna opateni, ktera mze pouzit. Je pouze na odpduostiieditele
zaizeni, jaké kroky zvoli pro danyipad. Ktery je zrovna ten nejvhoijsi.

V pocateenich fazich posta individualni hovory s rodi agresofi a s nimi

25 Vagnerova, M., Psychopatologie pro poméhajici peofesaha: Portal, 2004
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samotnymi. Poziji je dobré uplatnit natlak pragtdnictvim tzv. vychovné komise.

V komisi wétSinou zasedajiridni witelé, reditelé a vychovni poradci spolu
s metodiky prevence. SlouZi jako \nit nastroj kieSeni potiZzi s agresory a jejich
rodici. V zavazrjSich gipadech mze byt kieSeni problérin piizvan i dalSi organ.

Napiklad sociélni pracovnici.

Po za¥rech komise pak fize byt agresorovi navrZzena tato vychovna iegpat

- napomenuti, itka tidniho witele, feditelska dtka,

- snizena znamka z chovani,

- pievedeni agresora do jinédy,

- podmingné vyloweni, vylokeni ze studia — toto se netyka zakladnich Skol.

V piipact, Zze vedeni Skoly opakovamdmita pijmout zodpo¥dnost zareSeni
Sikany, existuje moznost, kdy se réglti zakonny zastupce dfe mize obrétit na jiné
organy. Maji moznost podat stiznost na postupy3kekké Skolni inspekcifizovateli

Skoly nebo PoliciCR.
Ceska 3kolni inspekce proige stiznosti v ramci svéupobnosti. StiZznost
piijima pisems, Gstré ¢i e-mailem. Vysledky Sééni pgedava k dalSimu opani

ziizovateli Skoly.

Ziizovatel Skoly je pevazr obec ¢i kraj, ale také registrovana cirkev
¢i ndbozenska spaijnost.

Pfi podezeni ze spachani trestnébiou je nejlepsi seifmo obratit na Policii

Ceské republiky.
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2.5 Prevence Sikany v rodig
Nasledky Sikany
Sikanovani ma bezesporu jedny z nejhorsich nasledlokti.

.Zavaznost poSkozeni zavisi na tom, jaké miry destni sily Sikanovani dosahlo a
zda bylo kratkodobé nebo dlouhodobéildiita je i mira obranyschopnosti ¢ib
bezmoci, zavislé otrocké poddajnosticanesti agresorovi (pramenici ze strachieg
jest vetSim utrpenim, které by mohlo nasledovat, kdybysrs&d oldr’ nesnaZila

agresorovi véemi Zgoby zalibity* %°

Hlavni destruktivni &inky jsou:
1. PosSkozeni fyzického a psychického zdrawitob
2. Fixovani antisocialnich postop agresar.
3. Ztréta iluzi o spokénosti u ostatnickilena skupiny.
4. Snizeny efekt pedagogickéhasobeni u skupiny jako celku.

Dit¢, které je systematicky poniZzovano, urédzeno, zésavano, s kterym se jeho
vrstevnici odmitaji bavit, kterému je fyzicky a phicky ublizovano, Zije neustéle
v podwdomi strachu z ohrozeni a dalSiho ublizovani. &pa byvaji pocity strachu
vazany na udalosti Sikanovani, postipoiedchazeji do trvalé uUzkosti a deprese.
Projevuje se mnoha #poby — poruchami usinani, &@mi mirami, n&nim
probouzenim, bolestmi hlavyiréd odchodem do Skoly s$asto objevuji bolestiiicha

nebo zvracer’

Dlouhodol Sikanované dét ma nizké sebe&domi a pochybnosti o vlastnich
hodnotach. Deprese a pocity opmsisti se prohlubuji i tim, Ze se &ise Sikanou
malokdy rekomu swti. Davodem je strach z pomsty nasilnika nebo zkuSenost

z minulosti, kdy se dftngkomu silo a bylo vystaveno je&tvétsimu utrpeni a nasiff.

26 Kola,M. Skryty s\t Sikanovani ve Skolach. Praha: Portal, 1997, str. 68
27 Kolét,M. Bolest Sikanovani.Cesta k zastaveni epidemie Sikanoad&katach. Praha: Portal, 2001

28 Kol&, M. Bolest Sikanovani.Cesta k zastaveni epidemie Sikanové&katach. Praha: Portal, 2001
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Schéma prvni pomoci u {sateinich stadii Sikany®

1. Odhad zavaznosti - stadia onemgdrskupiny a rozpoznani, zda nejde
o neobvyklou formu Sikanovani.

Rozhovor s informatory a étmi.

Nalezeni vhodnych sdku.

Individualni, gipadré konfronta&ni rozhovory se sidky.

Ochrana oéti.

Rozhovor s agresoryfipadreé konfrontace mezi nimi.

Vychovna komise.

Rozhovor s rodi obeéti.

© 0 N o g b~ WD

Prace s celoudidou

Rodina jako misto prevence Sikanovani

Rodina je misto, kde setime byt lidmi. Eime se Zivotnim rolim a prozivame
modelové situace, které se mohouuxmnych variantach objevit pogi v naSem
samostatném Zivét S rodinou ziskame jistotu &ime se zvladat z& a ekonavat

krize. Rodina je ta, ktera nas miluje a dodava jistotu i navzdory nasim chybam.

Mit domov znamena byt séasti vztahového systému, ve kterém zaZzivame

bezpodminéné gijeti, kde jsme fijimani a milovani a kde samiimeme milovat.

29 Kolat,M. Bolest Sikanovani.. Praha: Portal, 2005
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Kazdyc¢lovek pro swij zdravy rozvoj patebuje naplovat své zakladni pieby

mista (kde jsme doma),
- podreta, p&e a vyzivy,

- ochrany,

- podpory

- hranic (limiti).*°

Kazda z vySe uvedenych peb je dilezita, aby dit mohlo na Sikanuiiméiens
reagovat. Také by sed&o branit nebo se s¥it s pripadnym trdpenim doma ra@dm.
Takové di¢ musi tedy zazivat pocity, Ze je doma milovano,gaodvano a fjato i

se svymi chybami.

Jak poskytnout&em bezpé&i?

e Mluvte s dtmi o tom, co je miZze ohrozovat, a #&ho by naopak strach mit
nently.

 Pomahejte jim zlepSovat odhad, co je pré& lbezpéné a co naopak
ohroZuijici.

« Dovolte jim byt ,dtmi“, tzn. Resit pouze to, co k jejichéku a roli ditte
nalezi (nepettzujte je zalezitostmi dosfych- partnerské konflikty rodii,

existeréni zaleZitosti... )"

30 Vagnerova K. a kol., Minimalizace Sikany. Praha: Port&0920

31 Vagnerova K. a kol., Minimalizace Sikany. Praha: Port&0920
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3. Kybersikana

Moderni technologie jsou stéle v pochodwissm v@ged. Je dokonalejSi a skyta
neuwtitelné mnozstvi novych moznosti. Pomaha nam siiiibzSvé znalosti a
zdokonalit se vyhledanim informaci. Nejvice intefesmladou generaci, ktera pin
vyuziva jeho moZznosti. Rfdomu tak je? Je znamo, Z&idsi rady hraji a k tomu jim
internet poskytuje volné poleipobnosti s velkym potenciadlem. Dospivajici a mladez

vyuZzivaji internet fedevsim ke komunikaci a k rychlému hledanigmych informaci.

Mladez a dospivajici ovladaji moderni technologjeel nez rode nebo ditelé.
Umi je efektivigji vyuzit, ale chybi jim zkuSenosti. Takové zkuSsinokteré by je
chranili ped riziky a bezp@é pouzivani této technologie. Lze je srovnaba
s ohrém, je dobry sluha, ale Spatny pan. Ne jinak je tomaunternetu. Alovék s nim
musi ungt hospodét, protoze ma svérpdnosti i nedostatky, kterého lidé vyuZivaji a

Zneuzivaji. Zneuziti moderni technologie je kydexsa

Za zakladni problém Ize povazovat fakt, Ze se adeéhve virtualnim prostoru.
Dosgli mu mnohdy dostat®é¢ nerozumi a neumi si antqustavit vSechny moZznosti

pohybu v #m. Proto se détméiZze ocitnout mimo nasi kontrofi3.

32 Vagnerova, K. a kol. Minimalizace Sikany. Praha: Po2G09
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3.1 Definice kyberSikany

KyberSikana (téz kyberneticka Sikana,cipaova Sikanaci cyberbullying) je
druh Sikany, ktery vyuziva elektronické pi@stky, jako jsou mobilni telefony, e-maily,
pagery, internet, blogyfizné sociélni séta podobn. Rada jejich projefr maze spadat

do oblasti kriminalnickin.

Wechazi z klasické Sikany. Je to p&mé novy fenomén, ktery bude postupem

¢asu prohlubovan a#a by se mu do budoucnanovat velka pozornost.

KyberSikana je v podstatumysiné, nefatelské chovani, které se obvykle
opakuje. Jednotlivec nebo skupina ditik, ublizuje takovym zfisobem, Ze se &b

nemize &inng branit.

Nejc¢astjSimi formami jsou:

- negijemné zasilani oBkujicich, urdzejicickti vydiravych maii a SMS
zprav,

- vytvéreni stranek a blagdehonestujicich vSechny ostatni,

- zesmsnovani prostednictvim komunitnich siti,

- zneuZiti identity obti k rozesilani nevhodnych zprav pod jejim jménem,

- obtéZzovani opakovanym prozvé&mm, volanim nebo psanim zprayv,

- vylouceni z virtualni komunity (ze skupinydtel v ramci socialni si}.

KyberSikana mze slouzit i k posilovani klasickych forem Sikargejména
varianta Sikany zvejnéna na internetu, fize byt extrémé nebezpéna. Pokud se spoji
s ngjakou velmi ponizZujici situaci a vystavi pro obrkésnnozstvi lidi (které nejde vzit
zpet) mnohonésobh zvySuje utrpeni a trauma &b coZz mize mit na Sikanovanou

osobu extrémiineblahy dopad?

33 Vagnerova, K. a kol. Minimalizace Sikany. Praha: Po2G09.
34 http://cs.wikipedia.org/wiki/Kyber%C5%Alikana
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KyberSikana byv&asto chapana jako tr&di Sikana, proto v nasledujici tabulce

uvadim rozdily od standardni Sikary.

Tabulka¢. 1 Rozdil mezi Sikanou a kyberSikanou

KYBERSIKANA

setkat se s ni izeme kdykoliv a kdekoliv

pachatel je ve&tSing ptipadi anonymni

mnozstvi divakk miaze byt neporérné vétsi nez poet pihlizejicich u klasické
Sikany (nap. posilaji dalSim lidem odkaz na stranky, kde daeek§ikana
objevila)

—_—

u pavodce ani u jejich oHii nezalezi na&ku, pohlavi, fyzickeé sile, postaven
v socialni skupi# ¢i UspsSnosti ve spolmosti

béhem kyberatok nedochazi k osobnimu kontaktu &ritka s obsti

trvd mnohem déle

ponizujici informace jsou dostupné komukoliv

vyhledavéani o#ti je stejré slozité jako utovani olsti jakékoliv jiné
psychické Sikany

35 Kopecky, K, Kre}i , V. Rizika virtualni komunikace, Olomouc : Net University, @01
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3.2 Obéti a agresai kyberSikany

V nasledujicich podkapitolach se snazim objasitit olEti a pachatele
kybersikany.

Obéti kybersikany

Kdokoliv se miize stat obti a’ uz kyberSikany nebo paacové kriminality.
Utoky jsou mfeny jak na osoby, formy tak i na stat. @®maze byt vzdalena jen par
metii, nebo naopak az¢kolik tisic kilometfi. Vzdalenost tedy nehraje zadnou
podstatnou roli. Fpadny zasah agresora do pra¥topiresahuje mnohdy i hranice statu
a ztoho dvodu je na mist a potebnda mezinarodni spolupracé potirani tchto
zloginu.

Pri oblibé a masow vyuzivané siti Internetu v domacnostech se ldauioky
podnikaji na Spathzabezp&ené osobni potace k siti gipojené. Uténik se dostane

shaze k adam uloZzenych na pevném disku.

Pachatelé kyberSikany

Popsat osobu pachatele nebude jednoduché. Agresorelno stijjcem
kyberSikany nize byt kdokoliv, také &bec nemusi &dét, Ze pach&iny a dla véci,

které se daji za kyberSikanu povazovat.

Nejlépe, dle mého nazoru, popsal tuto roli Doc. Iwg Latal, CSc. asopise
POLICISTA ¢. 3 zroku 1998. Velice ighled rozepsal typy pachatelpctitacové

kriminality, mezi kterou se kyberSikanadi.

Klasifikace pachatélpatitacové (informa&ni) kriminality miZze vychazet jednak
z psychologickych hledisek, jednak z hledisek knohdbgickych. Ztoho pak

rozliSujeme
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» cilewdomé kriminogenni osobnosti,

o prilezitostné typy.

Z rozboru vybranych trestnyatina pocitacové kriminality vyplyva zatim, Ze se
pievazre jedna o typy flezitostné, vyuZzivajici dané situace nebo dosavatiastni

socialni zkuSenosti. Ty paktdeme podrob¥ji jesté rozclit na typy:

- Kofistnicky zangiené (charakterizujeme je jako nenasyty, hamouny,
podvodniky).

- Planovité (zartrené gevazre na ekonani pekazek ochrany systémmebo
na vlastni uspokojeni z utajovani vlastiminosti).

- Situani (vyuzivajici pihodnych podminek k uskuteni jakékoliv

motivace).

Z hlediska druhu pachateli ma patita¢ova kriminalita ur ¢ita specifika.

Pachateli trestnyctinu byvaji obvykle osoby:

- se stedoskolskym, jinym vy$S§im nebo vysokoSkolskymdadim, zejména
v technickych oborech, speciélm oboru informanich technologii,

- casto nadpmeérné inteligentni, vynalézavé, zejména ve specifické
programatorské oblasti,

- zneuZivajici svého vy3Siho vysadniho postaveni mégmani stomu
odpovidajici pravomaoci,

- ve svém pracovnim #azeni nebo ohodnoceni neuspokojeni,

- jejich protipravni jednani je vzdaleno tradim hrubym formam delikvence,
neobsahuje prvky nasili,

- jednaji v podst@tnebo zasadnindividualre.

Pro Uplnost Ize jeStdodat rozlereéni pachatdél podle Doc. Ing. Iva Léatala, CSc.,
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do kategorizace pachaiekriminality z hlediska vztahuéthto osob k informacim a

nasleds jsou dleni:

amateéry, kam bychom #adili hackery, crackery, eventudlfiné typy zatim
nepojmenovaneé (ostatni) a,

profesiondly, kam by p#éli pracovnici specialnich tajnych sluzeb,
detektivové, Zurnalisté, podnikatelé vSeho druhuifh seradi specialisté-

manaZzé), specialisté informatici, teroristé.

Je velmi pravé&podobné, Ze bychom mohli do obou skupitad# jeSt dalSi socialni

skupiny, ale tyto jsou asi nejro#sisjSi. Pro policejni praxi je Ize dale klasifikovat a

charakterizovat nasledo&n

a) Amatéi, kterymi jsou osoby pronikajici nahagimebo ciles do informa&nich

systéni tak, Ze vyhledavaji zranitelnd mista. Jejich cibo motivace jsou

razné.

Hacked (prinikai) — osoby, které pronikaji do ochiavanych systéim
pricemz jejich cilem je prokézat své vlastni schopnketility, aniz by @y
zajem ziskat informace nebo systém narusit. Hlgvpfekonavat ochranné
bariéry, coz povaZzuji za zabavu, dobrodruzstvi,v@rené ,sportovnim
nadSenim®, aniz by dekavaly osobni vejné uznani. Sta jim, jestlize se
o0 jejich¢inu hovai. Snad by vyhovovalo srovnani se/zhi&e i maji pozitek
z pozorovani oh) nebo se dokonce podileji na jejich likvidaci. kerstvi
je jejich konékem, u peitacu vysedavaji po dlouhdas a ziskana data nebo

programy vyuzivaji spiSe pro svoji peltu nebo pro fatele.

Neus@sni kritikové jejichz motivace je ovlivma nelspSnym
poukazovanim na zavady a nedostatky v infonich systémech, zejména
v jejich ochra@. Prinikem chgji upozornit na naléhavou situaci a nutnost
jejiho 7eSeni. Nesleduji zistny cil, efitpouze vyburcovat odpédnécinitele

k zadsahu. Vlastni gnik&a'skoucinnost povaZzuji za krajni progidekeSeni.

Mstitelé jejichz motivace vyplyvd ze mstyiciv zanestnavateli, ktery
je z niznych, pro & ovSem nespravedlivychyubdi propustil ze za@stnani

nebo jinak poskodil.
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- Cracked, coz jsou spiS patogenni osobnosti, jimZ se n&jgamo pFekonani
ochrannych pekazek, ale po pniku riznym zpsobem nabouravaji
informacni systémy, ziskavaji data, aniz by snatl adjem je vyuZzit pro sy
prospech. PotSeni maji spiSe z destrukce systému. Osohhgsbu tito
amateéi zpravidla lidé s vysSi inteligenci, jednostranrozvinutou, ovSem
plné si uwdomujici své pdinani. Velmi snadno a rychle se @apracovat
s paiitaci, vetSinu Ukomi provadji automaticky, jsou schopni neustale
vstebavat nejnogSi informace, analyzovat a pruZmeagovat na zénené
situace. Jsou tedy pruzni, flexibilni, vytrvali,lnve ¢asto vynalézavi,

uspokojovani proceserasSeni slozitych problém

b) Profesionalové — inforntai proces, tj. ziskavani, shrond&¥ani, analyzovani
(téidéni a vyhodnocovani) a vyuzivani informaci je jejgdmestnani, takze maji
v podstat neomezené prastdky. Tutocinnost nevykonavaji &Sinou pro sebe,
ale pro zarsstnavatele (Spionédz, boj s konkurenci apod.), ZkagZze byt tato
¢innost jejich ,konékem*, i treba pozdji vyuzitelnym komeéné. Z hlediska
pocitatové nebo informéni kriminality neni tato kategoriefiiS zajimava,
pokud se tyto osoby nedopusti protipravnéimu. Ta nakoneciichazi v Gvahu
pouze u manazérz raiznych instituci, nikoli u profesionalve statnich nebo
bezpeénostnich sluzbach. Do této kategorie vSakipsiftwarovi pirati, jejichz

cilem je neoprawiny zisk z prodeje nelegaziskaného softwaru.

c) Teroristé — je zvlastni skupinou organizovanéhaialg majici ¥tSinou vlastni
zpravodajské sitjak pro ziskavani ptgbnych informaci, tak i pro vlastni
ochranu ganiy Mohou byt velmi vysoce kvalifikovani, obdabjako pracovnici
oficialnich zpravodajskych sluzeb, jen jejich zdlemi, cile a pochopitetn

zpasoby a progedky dosaZengthto cili jsou naprosto jiné®

Jak je mozno Wwist i z uvadné citace, pachatelé kyberkriminality gasto
stavaji z osob, které nebyly mnohdy doposud téestihané a navic nadpnérné
inteligentnich, v mnoha ffpadech psobicich v oboru inforngaich technologii a

pozivajicich nemaléiyéry sveho dosavadniho zastnavatele. Byvajgasto a neZdka

36 Latal, I., P@itacova (informa&ni) kriminalita a Gloha policistyipjejim feSeni - material ziflohy casopisu POLICISTA. 3/1998
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zanestnani v podnikugi instituci na vedoucich postech a také disponiiiy domuto
odpovidajicimu mistu gitymi pravomocemi. V tomto ifjpadt maji potencionalni
pachatelé mnohdy fistup napiklad k nejno¥jSim prostedikim, kédim, ale také
k ptistupovym hesim, které mohou nasledrvyuzit ke své protipravriinnosti. Podle
existujicich kriminologickych klasifikaci ideme poitacové zlainy klasifikovat jako
trestnéciny bilych limeku. Totiz ke spachani takovych trestnygimi je zapoitebi
znainé technické znalost.

3.3 Typy kyberagresoi

Pro jednotlivé typy kyberagresojsou typické @izné styly kyberSikanovéni. Lisi se
i tim, jak Sfi svoucinnost nebo se skryvaji.ddtefi z nich vyzaduji publikum, jini jsou
tajnastkai a jini jednaji zcela neumysinVzhledem k tomu, Ze i motivy agrefgsou
odliSné, neexistuje zadiéSeni, které je vhodné pro vSechityppdy. Musime nejive
znat motiv, poté rizemeresit problént®

* Pomstychtivy andilek — pro tento typ jéizmané, Zze se jako agresoiihec

3

nevnima. Vidi se jako ,zlonapravujici“ferstavuje si, Ze chrani setieostatni
pied ,zloduchem®, ktery diky jeho intervencidiepo pravu trpi.Casto sam
kyberSikanu zazil a nyni oplaci stejnou minciidd byt naStvany Kili nécemu,
co jeho okt ucklala, a mysli si, Ze kyberSikanou se zamt pomsti nebo da
obxkti lekci. Kyberagresor v havu pomstychtivého analiflecasto zapléta do hry,
ve které se snazi ochranit svého Sikanovaného kaaaiito pomstychtivci
pracuji ve ¥tSing pripadi sami, ale mohou své aktivity a motivy sdilet sgnsiv
nejblizSimi gateli a tmi, které vnimaji jako olti nyni kyberSikanovaného
agresora. Jak pracovat s timto kyberagresorem: tyontisi andilci potebuji
védét, Ze nikdo by newl zkouSet brat pravo do svych rukou. febuji si
uvédomit, Ze bojovat se Sikanou jed&tsi Sikanou ¥ci pouze zhorSuje. Cilem
je, aby se zali vidét jako agresh, nikoli jako pachatelé dobra, za které

se povaZzuji.

37 Giivna, T., Paték, R.,(eds.) Kyberkriminalita a pravo,prvni vydani, naitatstvi Auditorium, Praha 2008
38 http://www.stopcyberbullying.org/parents/howdoyouhandleabyttigrhtml
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BaZici po moci — &ktefi kyberagresth chtji davat najevo svoji autoritu,
ukazovat, Ze jsou dostéte€ silni na to, aby ostatni¢thli, co po nich chyji.
Snazi se ovladat druhé pr@stnictvim strachu. Tito po moci bazici agteso
obvykle potebuji pro soviginnost publikum. Std malé, sloZzené z jejichig@tel
nebo spoluzak KyberSikana, o které by nikdo r&kl, by jim k pocitu moci
nestaila. Svymiciny secasto chlubi a ckji vyvolat reakci. Pokud se jim reakce
nedostava, stupiji utoky tak dlouho, dokudé&uakou nedostanou. Zajimavé je,
Ze tento typ pachatele §asto obsti klasické online Sikany. V kyberprostoru jsou
posilovani anonymitou a tim, Ze svoji ébnikdy nepotkaji tvA v tvé. Na
internetu se mohou, na rozdil od realnéh&avchovat jako chuligani. DalSi
znaky kyberagresora baziciho po motidiakdy si u¢domuje zavaznost svych
¢int, ¢asto vyuziva kyberSikanu v zastoupeni, oplyva tietlymi dovednostmi.
Vzhledem kvySe popsanym zriek miZe byt tento typ nejnebezpe|si

ze vSech.

Sprosty holky — tento typ je zné&my nebo hleda zabavu. Typickymi agresory
jsou v tomto pipadt dévcata. Nefastji Sikanuiji jina dvcata, ale neuniknou jim
ani chlapci. KyberSikana sprostych holek je obvydéehana ve skupinnebo
jevtéto skupin alespaéa planovana. Mze se dit ze Skolni knihovny,
na hotic¢ich party, nebo vdkterém z obyvacich pokijpo skoreni vywovani.

| ony vyZaduji publikum. CRji, aby ostatni #d¢li, kdo jsou z& a Ze pray ony
oplyvaji silou Sikanovat ostatni. Zivnowigou pro tuto kybersikanu je touha
po obdivu ve skupinebo pagt a samoiejme takeé ,ticho* ostatnich, ktétomu
piihlizeji a jechaji to byt. Rychly konec nastaneiippd, Ze sprosty holky

ve svecinnosti nenajdou takovou zdbavu, kterou hledaly.

Neumyslny kyberagresor — tyto agresotfp&c nenapadne, Ze by agresory mohli
byt. Hraji na ostatni online uZzivatele, Ze jsourd®ci, mohou se vydavat
za rekoho jiného, nebo pep¥rodpovidat na nenavistréé provokativni zpravy,
které obdrzi najklad v chatovaci mistnosti. Nemlati kolem sebe &aim
Pouze odpovidaji ostatnim befemysSleni o nasledcich svého jednani. Mohou
se citit zradni nebo naStvani, ldukvali zpravam, které jsou jim zasilany

ostatnimi, nebotéba kwili tomu, co vidli v online videich. Maji tendenci
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odpovidat ve vzteku nebo frustraci. Nemysleji gedtim, nez opravdu zpravu
odeslou. Vzhledem k jejich sklonu vystupovat naeflnétu jako #kdo jiny,
mohou rkdy posilat ostatnim typické kyberSikanujici zprabez ¥domi
zavaznosti tohoto jednani. Motivem jsou dva hladfivody. Miazu a je to
legrace. Neumysiny agresor se v zaplawtipkovani takto mze chovat
i k nékterému ze svychigtel, ktery ale nemusi vZzdy poznat, od koho muapra
piichazi a jak vazhje mirgna. Casto se svyclina dopousti o saméta je

upifmne piekvapen, kdyZ hodkdo z kybersikany obvinf®

3.4 Specifika kybersSikany

S kyberSikanou se ieme setkat kdykoliv a kdekoliv, pokud jsme uziliate
internetu. Dnesni doba je vyrazovlivnéna inform&nimi technologiemi. ¥tSinou trva
daleko delSi dobu, nez se odhaljaky problémci potencialni nebezgé Maze se it
velmi rychle a dosadhnout takovych rosmin jaké nejsou u ostatnich forem tohoto jevu

myslitelné.*°

Nejenze agresém nabizi jiné prosedky ublizovani, ale specifika virtualni
reality modifikuji charakter celého procesdetré roli agresora atii. Podle Vagnerové
mezi dilezita specifika pdt:

Anonymita

Anonymitu Ize rozdlit na dva typy — anonymita objektivni a subjekfivn

Objektivni anonymita popisuje, jaka je opravdu méamoznost identifikace

identity uzivateh internetu — jaka je Sance, Ze bud&do patrat po skut@mém jménu,

39 Vodakova, J. Kybersikana a jeji prevenceirupka pro witele. Plzes: Clovek v tisni, 0.p.s. Statutarnissio Plzes, 2009. Dostupné na:
http://www.zkola.cz/zkedu/rodiceaverejnost/socialnepatologickejevglagepvence/sikanaaagresivitakybersikana/31005.aspx

40 Vagnerova, K. a kol. Minimalizace Sikany. Praha: Po2@09, str. 93
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piijmeni apod.

Subjektivni anonymita znamena to, co si my samilimgs o své anonymit

na internetu, jaky je n4$ nazor na miru utafén.

Vyzkumy se shoduji, Zefiplizné 40 % olsti kyberSikany se nikdy nedozvi, kdo
je Sikanoval. Technicky zdatny anonymni agresornemusi piliS bat, Ze by byl
vypatran. To mu dava volny prostor, aby své aktigtupoval acinil vSe, co by si

mnohdy tvéi v tva obsti netroufl.

Jednim ze znakvirtualniho prostoru je, Ze Gtoik nevidi bezprogedni reakci

obgti, coZ mu znesnadije empatii a moznost pirsi udomit disledky svycheini.

Sikanovani s vyuzitim komunikaich a informanich technologii se oproti
klasické Sikan liSi nagiklad tim, Ze pachatel iie Zistat anonymni a @ nikdy
nemusi zjistit, kdo je agresorem a kdo ji SikanoWhiZze jej znét, ale stejntak ho
nemusela nikdy v Zivétpotka. Agresor si mohl svou &bvybrat nahodou,i¢ba jen
podle fotografie, telefonnih&isla nebo podobnych zajmPachatelé se pak schovavaji,

za skryta telefonnicisla, gezdivky, smySlené e-mailové adresy. Anonymita jim
umoZiuje agresi stufvat a dovolit si to, co by si tiav tva nedovolili.

Proména agresora

Agresorem nemusi byt fyzicky a soci&lsiiny jedinec, jako tomu byva w&iné
Sikany v tvédi v tvér. Agresorem je &Sinou jedinec silny v inforntaich technologiich.
Muze to byt prakticky kdokoliv, i ten, do kterého bhgen to nikdy n&ekli. VétSinou

crvg~ s

atocnikem byvaji chlapci, protoZe travi viéasu u poitace a internetu a majictsi

41 Smahel, D. Psychologie a internéti dosglymi, dosgli détmi., Praha: Triton, 2003. 19 s
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piehled znalosti, co sedy modernich komunikaich technologii.

Proména obéti

Jako agresor, tak i ¢b muze byt kdokoliv. Stale sicefevaZzuje mira utak
na jedince, se snizenou schopnosti se branitatmesthopnost nezavisi na fyzicke sile a
¢asto ani na socialni zdatnosti. Eidk si mnohdy svou aff vybira v kyberprostoru
nahodg.

Je dilezité zdiraznit, Ze vySSi riziko hroziétem, které jsou na ngjsi mobilni a
internetové siti zavislé. Udava se, zetabi jsou gredevSim divky. Byvaji vice zavislé
na internetu a jsouid¢rivejsSi a sclidnejsi k navazovani novych kontdikt

Pred kyberSikanou neni Gniku

Bézna Sikana je zaloZena na fyzickém setkani agresoeho obti. Lze ji
castén¢ predvidat, mnohdy je mozné se ji i vyhnouti RyberSika vSak mize
agresor svou ait pronasledovat kdykoliv a kdekoliv, tj. i v relatiim ,bezpei*
domova, kde poruSuje soukromi osoby. Navic |zeaimisobem zvySovat i tlak

vyvijeny klasickou Sikanou.

Absence fyzického nasili

V procesu kyberSikany se neobjevujiimppé znaky Sikanovani, kterych by si
dosgli mohli vSimnout. Projevy, jako jsou Skrabancedlgoy, roztrhané obl&eni,

Ztracené ¥ci nebo chybjici penize a swany. Tato skuténost znesnadije odhaleni

kyberSikany Skolodi rodici.
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Opakované utoky

V piipac® i dlouhodobé fyzické Sikany je kazda jeji jedngiliakce vzdy

jednorazova, a tedy svymigobem ukobdenda zalezitost.

Predstavte si vSak kyberSikanu, kdyéotmbdrzi urdzlivy email nebo SMS, ji
n¢kdo poSle odkaz na webové stranky, kde jsourgjmény urazky, které ji byly
adresovany. Ty se ji pak znovu a znowip@minaji, niize si je stale znovu pEitat.
Takovéto utoky jsou stéle trvalé,éim neukokené. OBt pak Zije s pocitem trvalého
tlaku a nekodiciho nebo stéle vracejiciho se ataku.

Dvojnasob to plati u webovych stranek, které Sikang neniZze zruSit nebo
jejich obsah vymazat. Navic, pokud agiesgazi svou ol tvéri v tv&, nemusi si
Sikanovany kazdé slovo pamatovat, alefipgE e-maili, textovych zprav, chatu a
webovych stranek si to, co ji agréisoapsali,éte neustale dokola. Napsana slova maji

také daleko tvrdSi dopad nez slova mluvena.

Sie publika

PredevSim kyberSikana préstinictvim webovych stranek umunje pistup
doslova kazdému, kdo mdipojeni na internet. Divakem kyberSikany se tak’enstat

kdokoliv na s¥té.

Navic plati, Ze kyberSikana se ani nemusi odehrapakovas. Stai, kdyz
agresor jednou vysi ponizujici zaznam na web. Ten si pak kdokalzenzkopirovat a
Sifit ho dal a to jestdriv, nez to poskytovatel daného serveru dokaze amistr,Dilo”

pak Zije svym vlastnim zZivotem.

Oketi maji v mnoha fipadech velky strach z kgjného ponizeni, coZ jejich
utrpeni nasobi. Ponizeni Sikanovaného mohott wtbvky i tisice lidi, To mize vést

¢asto i k zhroucerf?

42 Vagnerova, K. a kol. Minimalizace Sikany. Praha: Po2@09, str. 93-94
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MozZné néasledky kyberSikany

Ponizujici video mize byt umistno na rktery ze znamych sernderNapiklad
YouTube.com, jeden z nejznéjdich a nejvyhledavaysich, kde nize prakticky ihned
a kdokoliv na s#té zhlédnout pra¥ ponizujici video. Neni to az tak zcela zjevné, ale

tento druh Sikany fiZze mit daleko &Si dopad na psychicky stav.

Jsou evidovany ifipady, kdy kyberSikana dohnala svow®laz k sebevrazd
V cizich zemich se uz takovéipady bohuZzel staly. Dopomohl mozna i k tomu fakt,
na rozdil od Bzné Sikany, nelzefpd kyberSikanou uniknout ani se ukryt. Pronasleduje

svou olgt’ neustale.

Prikladem takoveho &hi je i pripad kanadského chlapce tzv. Star Wars Kids
Z roku 2003. Tehdy patnactilety Ghyslain Raza sadilasvé domaci video. Celostove
znamy se stal po zigreni videozaznamu, na kteréntepvadi bojovou scénu, jez

ve filmové sadze Hizdné valky (Star Wars) ztvéovala postava Dartha Maula.

Nahravka se pochopitalrvibec nenila dostat ven, nicmérji nahodou objevili
kamaradi a spoluzaci a Zegili na internetu. Bhem prvnich dvou tydn chlapce
shlédlo rkolik miliéna lidi a pozdji se video stalo vté deébjednim z nejvice
stahovanych videi na internetibec. Bhem kratké doby bylo vytéeno mnoho jeho
parodii a dokonce se objevila i petice, ktera Zagmbducenty Hszdnych valek, aby

Ghyslain dostal §akou mensi roli v fisti epizod slavné sagy.
Netekanou popularitu vSak hlavni aktér neunesl a &konpsychiatrické
lécebre. Cela zalezitost se nakonec dostala az k souddiaar Zadala po rogich Zaki,

ktefi video zvéejnili, vysoké odSkodné.

Whledav& Google dnes nabizi netfitelnych 19 milioi odkaZ na toto téma

—véetns vSech videi.
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Tento virtualni pibeh je jeSt celkem snesitelny, chlapec n&tt svoji
~popularitu“ v ramci moznosti ustal. Je v rukou odfika, ktefi se mu snazi pomoci.
NaSesti to nedopadlo tragicky, jako u jinych Skolnidifbphi. Ale i presto tento fibéh

je dikazem toho, jak velkou moc ma virtualngspropojeny s lidskou du&f.
Kazdé di¢ je na médiich vice zavislé, nez tomu bylo kdykiedtim. Hraje

dulezitou roli vjeho Zivat. Stavd se jeho soaésti, jakmile se nall cist a psat.

V kyberprostoru se potom pohybuje lép&ibyvajicim wkem.

3.5 Druhy a typy kybersSikany

KyberSikana a klasicka Sikana maji jedric gpol€nou, Jejim cilem je ublizit,
at’ uz fyzicky ¢i psychicky. Mnohdy kyberSikana &daa jako tradini Sikana. Mnohdy
je pouze prodlouzenim a to ve smyslu nahrani Utadgmesora na mobilni telefon a
nasledné zvuejnéni na internetu.

Druhy kybersikany podle Nancy Willard (2007)*

Flaming — on-line souboje — zasilani zlostnych,bkialn a vulgarnich zprav o osbb

elektronickou cestou.
Harassment - oBtovani — opakované zasilani urazlivych zprav.

Denigration — zostuzeni — zasilani nebo ie@@vani Skodlivych, nepravdivych a

krutych informaci o jedinci, které zhijeho reputaci neboratelstvi.

Masquerade —iptvdka — vydavani se zaskoho jiného. Uténici mohou zneuzivat cizi

43 Kopecky, K, Kreji, V. Rizika virtualni komunikace, Olomouc : Net University, 2010
44 Willard N. E,“ Cyberbullying and Cyberthreats: RespondintnéoChallenge of Online Social Aggression, Threats, andeBs(Book and CD), Research
press, 2007
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emailové adresy, mesagery nebo mobilni telefony, @t piimely k domreni, Ze je
obtZuje rekdo znadmy, a tak poSkodili i jeho, popact naruSili vztah o#ti

s domrlym ataénikem.

Impersonation — zosobni — vydavani se za &b a zvdejiovani materialu, ktery @l

poskodi, dostane do problémebo znii jeji reputaci a fatelstvi.

Outing — odhaleni — zvejiovani nebo feposilani tajnych, intimnich nebo jinak
ztrapujicich informaci nebo obraitk také podvodné ipméni nekoho, aby takoveé

informace zvegjnil.

Trickery — podvadni - podvadni obsti ve snaze zjistit jeji tajemstvi nebo informace,

které by ji mohli ztrapnit a ty pak dale online gjait a tim okst’ poSkodit.

Exclusion — vylodeni — imysIné vylateni retkoho z on-line skupiny.

Cyberstalking — pronasledovani, kyberneticky loepakované zasilani vyhruznych a
zastraSujicich zprav, nebo uzivani on-line aktikieré jedince nuti bat se o vlastni

bezpé&nost.

Extortion — vydirani — Gimik vydira svou ol a snazi se dosadhnout svych zéma

dostat ji tam, kam mé‘edem promyslené.

Happyslaping — fackovani pro zabavu — pomy zavazny ¢in, kdy dochazi
k necekanému fyzickému napadeniékdy i znasilgni) osoby spojené s nahravanim
na kameru nebo mobilni telefon. Video je potom wénis na internet. Je to spojeni
beZzné fyzické Sikany s kyberSikanou dohromady.

Kybergrooming — lakani na sittku — je to anglicky nazev, ktery oznge chovani
kyberagresora. Jsou to sa$tji pedofilové, kté¢i dovedou v obti vzbudit faleSnou
duveru. Ditt pak vyldka na faleSnou reélnou gzku. Cilem je pak aiv pohlavrg

zneuzit. Uténici se s oB'mi na internetu seznamuji&téinou na viejnych chatech,

seznamkach, ICQ nebo prieinictvim mailu.
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Typy kybersikany

Muzeme rozliSit dva typy kyberSikany ¥imé atoky (zpravy posilanéfimo
obétem) a kyberSikanu v zastoupeni (vyuZivani druhypho Sikanu obti
v kyberprostoru). KyberSikana v zastoupeni je mnoheebezpéngjSi, protoze se ji

spolupachatelé @etns dosglych) ¢asto &astni ne¥domky*®

Jsou i formy kyberSikany — publikace zaznamu, falSovi@ntity, ukradeni.
Mezi zpisoby jak kyberSikanu realizovattitreme zahrnout uziti emailu, SMS MMS,

chatovaci mistnosti, blogy a www stranky.

Primé utoky

Posilani ohktzujicich, vyhruznych nebo krutych zprav formou SM#®, mailu nebo

komunikatory jako jsou ICQ, Skype, Messenger apod.)
- Kradeni hesel a nasledné zneuzivani osvojenéiio U

- Blogovani — zvEejiovani intimnich informaci nebo pomlouvani

prostednictvim blogu.

- Zverejnovani choulostivych nebo Izivych informaci a obnazh material
na webovych strankach nebo jejickesi telefonem — zejména zaznamytakt
klasické Sikany, nasili pachané natmebo nap. pornografické fotografie
S tv&i obeti.

- Posilani dehonestujicich obrézkpies email nebo mobilni telefony —
negastji posilani obrazk, fotografii a video nahravek spoluZakebo

ucitela — kde je obt’ zesngSiovana a karikovana.

- Internetové hlasovani Kdo je super a kdo neni? jgdejwtsi krdva v Sesté
tiide? Tyto typy otazek nekontrolovatélnbézi v miznych internetovych
hlasovanich a vSechny jsou vyteay rekym z blizkého okoli. Staly se

novym zmsobem, jak &i mohou Sikanovat své vrstevniky online.

45 http://lwww.stopcyberbullying.org/how_it_works/index.html
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- Interaktivni hrani —  hrani na hernich #&enich typu: X-Box live a Sony
Play Station 2 Network jsoutl v Zivém spojeni fes chat nebo telefonovani
prostednictvim Internetu s kymkoliv, na koho v onlingemarazi. Nkdy
ostatni slova napadaji, uzamykajited rekym hraci mistnost, vypoust

do éteru nepravdiveé Zsti, nebo nabouravaji cizéy.
- Rozesilani zakaych kodi (viry, spyware, hackerovani).

- Zasilani pornografickych nebo jinych ébtjicich email a zprav — Gténici
své okti zapisuji do iznych hromadnych seznéna jim pak chodi tisice
nevyzadanych zprav (viijpadt pornografie je pak néjklad mohou rodie

podezirat z navdtovani erotickych stranek).

- Wdavani za jinéhdlovéka — svoji olst’.

KyberSikana v zastoupeni

O kyberSikanu v zastoupeni se jedna tehdy, najdiealijresor pro Spinavou praci
nékoho jiného. Ten je pakétSinu casu needomym komplicem, protoze nevi, Ze je
vyuzivan k obtZzovéani jinych lidi. Proto je kyberSikana v zastmipg@ovaZzovana

za nebezps.

Prikladem niize byt zneuzivani moznosti upozémh na porusSovani pravidel,
kterd nabizeji provozovateléznych sluzeb. Kliknutim na ikonku s napisem ,Vanova
nebo ,Upozorani“ je poskytovatel upozoem, Ze olst’ se dopustila &é&eho, co poruSuje
pravidla. Pokud &astnik féra, uzivatel emailu apod. poruSi opakévaravidla, niize
mu byt zruSen &et. (Nektefi poskytovatelé si jsou moznosti zneuzigdomi acasto
kontroluji, zda jsou zaslan& varovaniieddnénd). V tomto pipack je jako ne¥domy

komplic vyuzit pra¥¢ poskytovatel fipojeni.
Neékdy jsou neédomymi spoluviniky i rodie olEti. Pokud kyberagresor dokaze

nastolit takovou situaci, Ze to na prvni pohledagd, Ze ok’ déla néco Spatt a jeji

rodice jsou o tom informovanéasto své dépoté potrestaji.
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KyberSikana v zastoupenasto zéina tim, Ze se kyberagresor vydava za svoiji
obét’. Miaze se nabourat do jejih@tl nebo ukradnout heslo.iMe si také zalozit novy
Gcet, predstiraje, Ze jde ocat olEti. Poté, pod identitou své &y se chova takovym
zpusobem, aby ji zjsobil problémy: nafiklad jejim jménem rozesila nenavistné a
sprosté zpravy.ilemci, ktgi na reé reaguji, dovrsuji pachatel zanmer a stavaji se jeho
komplici. Agresdi také mohou zmnit heslo k dtu, takZze se na ¢p majitel

jiz nedostane®

3.6 Prevence kyberSikany

Casto slychame o temnych strankach internetu, sepooddlit jeho Gskali
od uzivateh riznymi omezenimi a zakazy, aby je nakonec interepbhltil. Jak uvadi
Vagnerova a kol. (2009} ,Moderni technologie jsou proétl uZite'nym zdrojem
informaci a komunikace. Samy o &gqiicinou Sikany nejsou. Je tedy zkyté doufat,
Ze kdyz naSim potortk zakdZzeme pouzivat mobilni telefony a internetilidee tim
jejiho snizeni. Bti si velmi rychle najdou jiny Zgob Sikany a jiné prostdky, které
pouziji proti své ofti. Je tedy vzdy nutné snazit se najit sékube picinu narusenych

vztahi mezi étmi, které vedou k Sik@ra ke kyberSikah"

Z vySe uvedeného vyplyva, Ze musime pouze souhldsistlize budeme
zakazovat &em pouzivat internet a mobilni telefon, bude to pf ,zakdzané ovoce®,
které nejlépe chutna a vzdy si tu célati k modernim technologiim najdou. Proto je
dulezité stanovit déti urcitd pravidla pouzivani a vystlit zasady bezpmé

komunikace.

Pro komunikaci ve virtualnim &t& existuji jista pravidla, ktera byvaji oztevana
jako NETIKETA. Kopecky (2007F uvadi rgkolik obecnych pravidel netikety.

46 Vodakova, J. Kybersikana a jeji prevenceirytka pro witele. Plzé: Clovek v tisni, 0.p.s. Statutarnifsto Plzé, 2009. Dostupné na:
http://lwww.zkola.cz/zkedu/rodiceaverejnost/socialnepatologickejevsfajepvence/sikanaaagresivitakybersikana/31005.aspx

47 Vagnerova, K. a kol. Minimalizace Sikany: praktické rady rodte. Praha: Portal, 2009, str. 97-98

48 Kopecky, K. Moderni trendy v elektronické komunikaci. Obaro: Hanex, 2007
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1. Adresat je vZzdyglovek, berte na & proto ohled.

2. Budte konzervativni P vysilani a liberalni $ ptijmu.

3. Dodrzujte v elektronické komunikaci stejna pravidk@nvence a zasady jako
v béZném zivot.

4. Nebul'te zbyt€n¢ utaéni a agresivni.

5. Nejste stedem kybervesmiru. Neéekavejte proto, Ze ostatni hned vSeho
nechaji, jen aby odp@&uéli na vas dotaz.

6. Pokud se dostanete do sporu a tenfsi, argumentujte k &ci.

7. Nepouzivejte osobni invektivy nesouvisejicircedmétem sporu.

Redeni kybersikany

Existuji i zakladni pravidla, jak postupovat ¥pac, Ze se di& nebo kdokoli
jiny stane obti kyberSikany. Nejprve ja¢ba ukogit komunikaci s Gtdnikem, zamezit
mu pistup (prostednictvim spravce webovych stranek) a informovéatos tj. rodée,
zastupce Skoly (vifpadt Sikanovani v prostorach Skoly nebo spoluzakemp rigdicii

v pifpadt podezeni ze spachani trestnétinu.*®

Postup Skoly p feSeni kyberSikany vy ghobnaset skolik dil¢ich kroki:

» dukladre proSetit vSechny incidenty tak, aby mohla Skolafipads nutnosti
kazeisky postihnout ty studenty, kiese kyberSikany opravdu dopustili,

» zajistit podporu a pomoc externiho pracovnika,teeykn Skola spolupracuije,

» zvolit takovéteSeni, které odpovida zavaznosti pedku a dsledkim, které
agresor zfsobil,

* informovat rodée, Ze mohou kontaktovat pravnika,

» kontaktovat mobilniho operatora vipac, Ze k Gtokm doslo progednictvim
mobilniho telefonu,

« zadokumentovat veSker@innost agresora

» spolupracovat se spravci webovych pifedt jako nap Facebook, MySpace,

* pozadat o radu ostatni Skoly,

49 Vagnerova, K. a kol. Minimalizace Sikany: praktické rady mdice. Praha: Portal, 2009
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+ pouZivat kreativni strategie neformalnieSent?

Kazdy kdo se setkd gipadem kyberSikany by neinbyt nevSimavy, protozZe
i newdomym gehlizenim se stava spolupachatelemél My vzdy zakr@it. | on

se jednou mize stat obti a bude vécny za kazdou radu a v&tnou ruku k pomoci.

Prevence kyberSikany ve Skole

Sikana je pedevsim spojovana se kolnim predfm.Reseni vyskytu, prevence
a projevi tedy spdiva na Skole. U kyberSikany je ale situace odlisf@dpovdnost
vtomto gipact maji rodte, svyjimkou kdy k Sikah dochazi ve Skole. Je
to zagFicinéno obecnym fedpokladem, Ze ke kyberSikadochazi ve volnémase dti.
Také prostedky vyuzivané ke kyberSik&anjako jsou mobilni telefony a internet,
obstaravaji rodie, proto by nili své cti powit o pravidlech pouzivani a bezjpe&m

chovani v kyberprostoru.

Na Skolach jsou padané itzné besedy o Sikarv ramci preventivnich projekt
Preventivni programy maji ve Skolach na starostheyni poradci — preventiste, ale
také PolicieCR. Jako policistka preventi¥rinformasni skupiny v Beclavi se takovych
besed Gastnim. Vzhledem k aktualnimu problému s nazvemei§tkana jsem také
zahrnula do svychipdnaSek i toto téma a s Zaky zakladnickddstich Skol debatuje,
rozebirAme itfeSime vzniklé problémy a hledame nejgbfjSi cestu k pomoci.
Preventivik pasobime na nejrizikaySi skupinu z hlediska vyskytu a dopadu

kyberSikany a jinych sociatrpatologickych jeu na osobnost dite.

Prevence kybersikany v rodiré

Rodike by nendli détem zakazovat pouZzivat internet, protoze on sam nen

piicinou kyberSikany. Mli by ale dti powit, jak s touto technologii pracovat, vyhit

50 Hinduja, S., Patchin, J.,W. Responding to CyberbullyingTeopTips for Educators. Dostupné
http://iwww.cyberbullying.us/Top_Ten_Tips_Educators_CyberbullyResponse.pdf
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zasady bezpe a pouzivani jak internetu, tak mobilu.

Jak uvadi Vagnerova a kol. (2009)odice by nili détem vyswtlit, Ze:

nékomu neznamému skbvat nejen své osobni Udaje, ale také svyithuanych

¢i zndmych,
sdilet s gkym informace nebo obrazky, k nimz nema nitisfup nikdo cizi,

domlouvat si saizku s rgkym, s kym se seznamilo na internetu, aniz by to

sclilo jednomu z rodid,

odpovidat na nevhodné e-matlySMS zpravy,
prozrazovat hesla,

otevirat gilohu zpravy, kteraipsla z neznameé adresy,

véfit kazdé informaci, kterou na internetu ziska.

Zminim se také o Listindétskych prav na Internetu z portdlu Nadace Nase dit
(2009):

ok~ 0N PE

o

Mam pravo badat,dit se a uzivat si na Internetu vSechny dokie.v

Mam pravo nevypgilovat na Internetu Zzadné formigaa neodpovidat na otazky.
Méam pravo uchovavat veskeré informace o¢sobajnosti.

Méam pravo se na Internetu citit bezp&a byt v bezpé.

Mam pravo ignorovat e-maily a zpravy od lidi, ktaéznam nebo kterym
newtim.

Méam pravo vzdy pozadat ra@ nebo vychovatele o pomoc.

Mam pravo necitit se provinile, kdyZ se na obraeopQitate objevi odporné

VECI.

51 Vagnerova, K. a kol. Minimalizace Sikany: praktické rady mdice. Praha: Portal, 2009
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8. Mam pravo nahlasit doslym kazdeho, kdo se na Internetu chova divn
9. Mam pravo, aby mne nikdo neébbval a netrapil.

10.Mam préavo, aby mi lidé na Internetu prokazovalpesg.

Kavalir ed.(2009) uvadi nasledujici tipy pro kadi

- Zajistit, aby di¢ védélo, Ze vSechna pravidla chovani gontaktu s ostatnimi
lidmi jsou stejna jak v realnim zivgttak i @i kontaktu s lidmi prosednictvim
Internetu nebo mobilniho telefonu.

- Ujistit se, Ze Skola ma vhodny vdévaci program o bezpeosti na Internetu.
Ten by nenil pokryvat pouze hrozby sexuélnich predatale takeé to, jak se
preventivié chranit a odpovidat na online &bbvani vrstevnik, jak se
prozira¥ chovat v interakci s ostatnimi na socialnich bijtia jak vypada
zodpovdna a eticka online komunikace.

- Ucit své dti vhodnému chovani na Internetu. Seznamit je sighapouzivani
Internetu¢i mobilniho telefonu. Vysstlit jim, k jakym problénim maze dojit,
pokud je moderni technologie zneuzita (hamieni jejich povsti, dostani
s do problén ve Skole nebo s policii).

- Byt vzorem vhodného uzivani moderni technologiio&ovat a nevtipkovat
0 ostatnich v online $®&, obzvla¥ pokud jsou nablizkued.

- Sledovat aktivity svychdli, kdyZ jsou online.

- Pouzivat filtr&ni a blok&ni software jako saiést ,komplexniho® pistupu
k online bezpénosti.

- VS8imat si varovnych zna@ktoho, Ze se e néco neobvyklého, jak se dit
pii elektronické komunikaci chova, reakcidtét na jejich pitomnost.

- Pouzivat doma interni pravidla pro pouzivani Inééura mobilniho telefonu.

- Kultivovat a udrZzovat se svymgtini otewenou a ugimnou linii komunikace.

- Davat ditti najevo, Ze za rodh muze gijit s problémem.
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Preventivni programy

Prevenci kyberikany je ®eské republice dnovano ®kolik projekii.
V néasledujicich odstavcich zminingkolik nejznangjSich preventivnich prograima

jejich ¢innost v oblasti prevence kyberSikany.
Internet Helpline — Linka bezp& ONLINE

Od roku 2007 je ¢eské republice @lem a dospivajicim k dispozici asistan
sluzba Internet Helpline — poradna pro be&nyeinternet, jako saist mezinarodniho
projektu Safer Internet Plus. Pracovnici asigésluzby poskytuji prvni pomoc formou
psychologické a socialni asistencéi praci s internetem. Jde o prvni obdébn
specializovanou linku krizové intervenc&eské republice. Na bezplatné Lince b&tpe
(800 155 555), chatu (http://chat.linkabepeci.cz) ebm na e-mailu
(pomoc@linkabezpeci.cz), thou dti a dospivajici ohlasit zneuzivanii gomunikaci

na internetu.

Cilem je zvySit podsdomi o bezp&n¢jSim uzivani internetu a zéarave
poskytuje dtem podporu a osvojovani si zasad bémpeprace, ziskavani informaci

k chatovani, brouzdani a pomoci citit se na interbezpeéns.>

Na webovych strankadch jsou cenné rady pudi, ddospivajici i rodie.

Pro z&ateiniky i pokrazilé v pouzivani a komunikaci na internetu.

Projekt e-bezpd

Projekt byl zah&jen v roce 2008 diky po#pdsrantové agentur¢R. V roce
2009 se projekt osamostatnil atzbfungovat jako kliovy projekt Pedagogické fakulty

UP v Olomouci, ktery je realizovan Centrem prevemzi&ove virtualni komunikace.

Jedna se o celorepublikovy projekt zgemy na prevenci, vathvani, vyzkum,

intervenci a os§tu spojenou s rizikovym chovanim na internetu avisajicimi

52 http://www.linkabezpeci.cz/webmagazine/articles.asp?ida=204&idk=21
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fenomény ohroZzujicidi i dosglé.

Projekt E-Bezp& se specializuje zejména na:

a) kyberSikanu a sextingi@gné formy vydirani, vyhrozovani, poSkozovaniétobs
pomoci informanich a komunik&nich technologii),

b) kybergrooming (komunikace s neznamymi uzivaiaternetu vedouci k osobni
schizce),

c) kyberstalking a stalking (nebezpé pronasledovani s pouzitim ICT),

d) rizika socialnich siti (zejména&sKRacebook),

e) hoax a spam,

f) zneuZiti osobnich Udajy prostedi elektronickych médii.

Zakladnim vychodiskemdinnosti projektu je terénni prace s ti@mejSimi
cilovymi skupinami, pednéskova c¢innost, preventivni vadavaci akce apod.
Prednasky/besedy mapuji jak konkrétni nebeémpejevy, tak moznosti prevence a
obrany proti uténikaim. Fredstava o problematice je vyteaa na zakladmodelovych
situaci i skutéenych kauz. Besedy jsou multimedialni, jsou doprevgzprezentaci a

videoukazkami.

Mezi cilové skupiny projektu E-Bezgiepati zaci a studenti (od 1. StupZS),
ucitelé, preventisté socidlrpatologickych jeu, metodici prevence, policisté ¢siska
policie, PolicieCR), manaz# prevence kriminality, vychovatelé, pracovnici GHP a
v neposlednifact takeé rodée.

Krom¢ vzdlavacich akci realizuje projekt E-Bezjpetaké pravidelna
celorepublikovd vyzkumna &ehi, zamdiena na rizikovou komunikaci v online
prostedich, provozuje také online poradnu, vyd&adélu zajimavych tiskovin pro

7aky/witele a realizuj¢adu dalsich aktivit®

Safer internet — Narodni centrum bez@i®zSiho internetu

53 http://e-bezpeci.cz/index.php/o-projektu/oprojektu
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Jedna se o neziskové nevladni sdruzeni, zaloZzemee\2006 jako Online Safety
Institute. V lednu 2011 bylo sdruzerniepnenovano na Narodni centrum bezggiho
internetu, dale jen NCBI. Jeho cilem jéspivat k bezpgn¢jSimu uZivani internetu,
modernich informénich a komuniké&nich technologii, osvojovani etickych norem
v online komunikaci a napomahatepgchazeni a snizovani moznych socialnich rizik
spojenych s jejich uzivanim.

NCBI realizuje spoustu projektz nichz nejdlezit¢jSi je Saferinternet.cz, ktery
zvysSuje po¥domi o bezp&néjSim uzivani internetu. Podporuje ¥&thi v této oblasti, a
to zejména é&i, kterym ublizuje nevhodné a zavadné chovanintermetu. Poskytuje
pomoc, fisobi proti Seni ilegalniho, zejména pedofilni a extremistickétusahu
na internetu.

NCBI ve spolupraci se svymi partneryipda konference, semirea prednasky a
Skoleni, zar‘ené na oblast bez@®jSiho uzivani internetu a prevenci internetove
kriminality. SnaZzi se aktivnsledovat trendy afmaSet aktudlni informace, tykajici
se vyvoje v oblasti online technologii a rizik, Kdese v této souvislosti objevuji. K nim
samozejmg pati i oblast socialnich siti, komunitnich serfver mobilnich technologii,

které nabyvaji v poslednich dnech na stéale rosiooilarit.>*

Seznam se bez{i®’ — Seznam.cz

Jednd se o projekt portdlu Seznam.cz, kteryrtfion urceny dtem, jejich
rodicim a pedagagm o nastrahach internetu a neb&zp€ilem filmu je upozornit
na nebezpg skryta za nejrznéjSimi identitami na internetu a naudéti reSit situace,

do kterych se mohou dostat.

V ramci projektu byly natteny kratké vzélavaci videospoty, které stvrzuji tzv.
.Desatero bezpgmého internetu”. Byly také vyt¥eny pracovni firucky pro pedagogy

pro praci s filmem, v ramci vathvani diti.

Byla také sepsana kompletni metodickaygka o nastrahach na internetu se spoustou

prikladii a rad uéenych pedagagn a rodéam. >°

54 http://lwww.saferinternet.cz/o-nas

55 http://seznamsebezpecne.cz/o-projektu
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4. P&itacova kriminalita

V néasledujicich kapitolach zminim problematiku cipaove kriminality.
Konkrétre to budou trestnéiny proti divérivosti, integri€ a dostupnosti gidtacovych

dat a systéiin A v neposlednfadé zminim také trestnény se vztahem k gigtaci.

4.1 Trestnéciny proti d Gvérivosti, integrité a dostupnosti
pocitacovych dat a systéni

V pomysiném Zzeicku trestnychéina pcatitacové kriminality se neopraény
pristup k daim a sluzbam tzv. ,hacking” vyskytuje na druhém miBrvenstvi zaujima

poruSovani autorskych prav.

1) Hacking — pronik&ni do systému jinou nezli stddi cestougili obejiti nebo

prolomeni bezpmostni ochrany’

2) Cracking — naruSovani dat, $p@ v protipravnim zasahu, zkoumani a nasledné
Gpravy dat v elektronickych nebo programovych pkbeich umo#uji prolomeni jejich

ochrany proti neopraenému Senici pouZiti>’

3) DoS atoky — naruSovani systému, zkratka Myjpdspojeni Denial of Service, coz
znamena Vv {gkladu odmitnuti sluzby. Takto jsou oZemé vSechny utoky, které maji

za cil znegistupnit utité sluzby peitace ¢i dokonce sit.>®

56 Matjka, M.: Paitacova kriminalita. Praha : Vidavatelstvi a nakladatelstvi ComRriess, 2002 str.53
57 Jirkovsky, V., Kyberneticka kriminalita nejen o hackingrackingu, virech a trojskych konich bez tajemstvid&ublishing, a.s., Praha 2007
58 http://cs.wikipedia.org/wiki/Denial_of_Service
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Priklady takovych Gtok jsou

— Mass mailing list — jedna se o zaplavovy Utolewiovany na e-mailovou

schranku. Jeji zahlcenfiphozi postou, aby byla dale nepouzitelha.

-E-mail bombs — také se jedna o zaplavovy utok paoglovySe popsanému.
Rozdil je vtom, Ze se k Utoku pouZziva upravenygmm a e-maily generuje sam
atoénik. Vysledkem nemusi byt jen zahlceni schrankg ahrouceni poStovniho
serveru®

- Fork bomb — jedna se o lokalni DoS utok. K pramditoku se pouZivaji
programy, které do nekofrea pousti samy sebe. Né@ nebezpeény pii aplikaci
programu na lokalni @@tac. VéEtSi probléem by nastal, kdyby utok byl zéi@n

na zdizeni a st elektronickych komunikaci péti mezi obect prosgsna zéizeni®

4) Zneuzivani zZézeni — pomoci programovych a hardwarovych nastiagré se vyviji
a jsou stale komplikovaisi.®?

Password crackers — prolamogéhesel, programy, slouzici k prolomeni ochrany
nebo autorizace provédou heslem. Principem je zkouSeni kombinaci #rsakasledé

odeslano hackerovi k protipravnimeigiupu nebo desifrovani dt.

Malware — Skodlivy kdd, coz znamena software neéhaé (lata, ktera maji jako
hlavni (tel usSkodit pditaci nebo jeho obsahu, popho jinak zneuzit. V pravni
terminologii je malware &dy nazyvan ,peéitacova neistota“. Pod souhrnnym
oznaenim zde mohou byt zahrnutydi@cove viry, ¢ervi, trojské kos, spyware a také

adwaré”,

- Spyware — ozngni pro software, jehoz hlavnim ukolem je bezlomi

59 http://www.lupa.cz/clanky/denial-of-service-dos-utoky-zaplevtypy/

60 http://www.lupa.cz/clanky/denial-of-service-dos-utoky-zaplavoysy

61 http://www.lupa.cz/clanky/typy-vyuzivajici-chyb-a-vycerpaystemovych-prostredku-2/

62 Jirkovsky, V., Kyberneticka kriminalita nejen o hackingiackingu, virech a trojskych konich bez tajemstvi, &fadblishing, a.s.,Praha 2007
63 Jirkovsky, V., Kyberneticka kriminalita nejen o hackingwakingu, virech a trojskych konich bez tajemstvi, Graddihing, a.s.,Praha 2007
64 http://cs.wikipedia.org/wiki/Malware
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uZivatele poitace odesilat progednictvim Internetu wérné informace

(napr. jaké webové stranky uZivatel naudije) >

- Adware — ¥tSinou byva spojen sinstalaci freewaru, coz jetwsok,
u kterého se leganneplati licedni poplatky, je tedy zdarma. Adware
zobrazuje fiznou formou uZzivateli reklamy na roztié webové stranky nebo
sluzby. Tento druh takéasto zaficinuje zmeénu startovaci stranky

internetového prohlize nebo fidava nové polozky do menu Oblibetié.

5) Spamming — zasilani nevyzadané elektronickéypki&ra ¥tSinou obsahujedakou
reklamu®’ V disledku toto, 7e podil spamu na vedkeré e-mailovéiukikaci je
v souasnosti hod& vysoky (osm z deseti zprav jsou Spdfh)doslo proto k zavedeni
ponerné Ucinnych antispamovych fillr jako obrana fed sparingem. Po¥m¢ U¢inné
jsou Bayesovskeé filtry, které filtruji e-maily nakladt analyzy struktury fijaté zpravy,
podle které vyhodnoti pra¥dodobnost spamu. Tedy pracuji na zaklatoumani

obsahu zasilanych zprév.

6) Sniffing — odposlech dat, neopré&me ,odposlouchavani komunikace vgiacove
siti.”® (Doslovny eklad je¢muchani). Timto zisobem ziskané informace subjektem,
piedevsim na Internetu, slouZésto k usnadimi jiné nelegélnicinnosti. MiZzou byt
zneuzity nap v hackingu, ale také k vydirani. PouZzivaji serkdto &elu predevsSim
specialni programy (sniffery), které uniofi monitorovat veSkerou komunikaci
prochazejici pes dot¢ny uzel si¢. Takto je mozno ziskat veSkery obsah neSifrované
komunikace, to znamena, Ze sniffefiza dostat izna fFistupova hesla na soubory

posilané po siti a také nadzi e-mailu’*

65 http://cs.wikipedie.org/wiki/Spyare

66 http://cs.wikipedia.org/wiki/Adware

67 Jirkovsky, V., Kyberneticka kriminalita nejen o hacking@ackingu, virech a trojskych konich bez tajemstvi, GRulalishing, a.s.,Praha 2007
68 http://securitylabs.websense.com/content/spamPercentage.aspx

69 Jirkovsky, V., Kyberneticka kriminalita nejen o hacking@ackingu, virech a trojskych konich bez tajemstvi, GRlalishing, a.s.,Praha 2007
70 Jirkovsky, V., Kybernetick& kriminalita nejen o hackingwckingu, virech a trojskych konich bez tajemstvi, Gradalishing, a.s.,Praha 2007
71 Magjka, M.: Paitatova kriminalita. Praha : Wdavatelstvi a nakladatelstvi Caerferess, 2002
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4.2 Trestnééiny se vztahem k pditaci

1)

2)

3)

Phishing — druh internetového podvodu, kterym sgvpdnici snazi z uzivatel
internetového bankovnictvi vylakatieErné a citlivé informaci (fhlaSovaci
Gdaje, hesla atd.) zadélem zneuZit je pro svoje obohaceni. Nejz&gainforma,
kterd se pouzivd k tomuto protipravnimu jednanizagsilani podvodnych e-
maili, které na prvni pohled vypadaji, Ze jsou odeslgiiyo z banky a snazi
se res\wdcit uzivatele, aby se ffhlasil do systému #es jejich odkaz. Poté
nasleduje nas#novani na podvrzenou stranku, kde oklamany adregdlini
poZzadované udaje (rejstji prihlaSovaci Udaje nebo PIN &islo karty).
Po takto podvodh ziskaném fistupu nasleduje zpravidla zneuziti nebo
vykradeni @tu ohsti.’? Podvodnici zde nevyuZivaji slabého mista
v informanich technologiich, aletdérivosti ¢loveka, ktery svou nesdomosti

prijde o finance.

viN s

se jedna pouze o zdokonalenou formu Phishingu, &elcke fi této ¢innosti
nejdive nabourd a hackuje DNS server, ktery je odgoy za pifazovani
doménovych jmen IP adresam tak, aby zajistil odké&ipa podvrzené stranky.
V takovém pipact pak nasledna @& nema o podvodnim jednani zadneé
podezeni. Nasleduje dale stejnyiih jako u phisingu, od kterého se liSi pouze

v tom, Ze je pdeba hacknuti DNS serveft.

Hoax — Skodlivé $éni informaci. Také velice znama a nebémpeforma
protipravni ¢innosti, kterd spada do oblasti inforfné&ch technologii. Pomoci
celos¢toveho Internetu je moznoiginepredstavitelné mnoZzstvi informaci
zprav, bohuzel ne vzdy nepravdivych. Hoax zpravyujapred fiktivnim
nebezpéim schopnych vyvolat mezitijpemci paniku. Je to tedy nevyzadana
zprava, ktera uzivatele varuje fapred novymi typy peoitacovych vin, pred
Siktenim Zivota nebezpaych latek v poStovnich obalkach neleg virem HIV

72 http://www.hoax.cz/phishing/

& Matejka, M.: P@itatova kriminalita. Praha : Vydavatelstvi a nakladstélComputer Press, 2002
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infikovanymi injelkcnimi  stikatkami zapichanymi v sedgach ngstske
hromadné dopravy. Hoax dezinformuje lidi a vyvolawanich mylné
preswdeeni’

Jako prevencic¢i ochranu niZzeme spdbvat ve specializovaném
serverd®, ktery se Hoaxy zabyva a vede databd&fimy znamych hoax zprav.
Ktémto nepravdivym zpravam pakiigava stanovisko déené instituce.
VSechny verze hodix obsahuji spolay znak a tim je prosba adresovana
piijemci elektronické zpravy, aby byla tato zpravéédhuta pokud mozno co

nejvetsim patem lidi.

4) Neopraviné nakladani s osobnimi Gdaji. Ruku v ruce s vywojeformanich
technologii a neustalym ro¢8vanim internetu mezi&si a tsSi paet lidi se

také rozmahaji i socialni 8ihag. typu Twitter, Facebook.

Wswétleni pojmu sociélni i bychom mohli vidt takto: ,Jednd se
o webovou sluzbu, jejimz primarnintaelem je sdruZovat rozimé uZivatele,
umoziovat jim jednoduchou formou komunikaci s ostatnianisdilet s nimi
informace.”’® Sdilené informace o jednotlivych uZivatelich jsaelkym
lakadlem pro pachani protipravni a Spatimdosti. Nektefi lidé pro swij uspsch
a vydlek jsou schopni za poskytnuté Gdaje z internetbwyatabazi nabidnout
i hodnotné finatini prostedky. A tak boj o nové zakaznikyie vyustit v zcela

novy problém a pachani nekaly@hnosti.

5) Kybernetické vydirani - k ditym zmeénam podminek, za kterych je pachan

trestny ¢in vydirani, také doSlo diky rozmachu modernichoimfainich

[ Matejka, M.: P@itacova kriminalita. Praha : Vydavatelstvi a nakladsitélComputer Press, 2002
& http://www.hoax.cz/cze/
& http://owebu.bloger.cz/Internet/Socialni-site-1-dil
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technologii. Za kybernetické vydirani lze oghaakové jednani, kdy jsou
majitelé systérm pripojenych Kk internetu zastraSovani hrozbou proveden
urtitého typu peitacové kriminality, pokud nebudou sgimy pozadované
podminky. MiZze se tedy jednat o jorik do systému, zfeni ¢i zneuziti dat
apod. ProtoZze Zadny systém si rigm byt zcela jist dokonalym zabezpaim,

takto vydirané osobgi instituce radiji dobrovolns spolupracujf.’

6) Padlani — doslova radikalni vyvoj prébl u padlatelské cinnosti, ktera
s prichodem a pouzivanim inforfr@ich technologii byla timto usnatira. Také
diky tomu nitize dochazet ke zdagimu napodobovani oficiadlnich statnich
dokument, dokladh nebo dokonce i pem. Mezi nejlepsi padatele se festali
fadit pouze zréni femeslinici, kt& bravur® pracuji s ryteckymi nastroji
¢i kresliti, ale také lidé, jenz ve své podstavzumi grafickym editdm. Ke své
protizakonné praci mnohdy pouZivaji ty nejdokorilejaserové tiskarny,

skenery, barevné kopirky a jiné vymoZenosti dnegtiniky’®

" Matejka, M.: P@itatova kriminalita. Praha : Vydavatelstvi a nakladstélComputer Press, 2002
& Matejka, M.: P@itatova kriminalita. Praha : Vydavatelstvi a nakladstélComputer Press, 2002
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5. Sprejerstvi

Mezi nefastjSi majetkové delikty mladeze papoSkozeni cizi &ci dle § 228
z&kon cislo 40/2009 Sb., dale jen TZ. Nyni je vhodné zimimioblematiku tzv.
sprejerstvi jako f&cinu, ktery je typicky pro mladez.

Sprejerstvi je upraveno § 228 odst. 2 TZ — ,Kdokpo$ cizi wc tim, ze ji
postika, pomalujeci popiSe barvou nebo jinou latkou ...“, spada podtlskeou

podstatu pecinu poskozeni cizici.

V policejnich statistikach je sprejerstvi zaznanmenaz od roku 2001, kdy byla
tato skutkova podstataiz@ena do trestniho zakona. ¥fgadech sprejerstvi se na rozdil
od prostého poSkozeni cizéor dle odstavce prvniho nevyZadujeugpbeni Skody.
Vznik Skody a jeji vySe neni podstatné posuzovani trestnostinu. Zpisobi-li tedy

pachatel i zanedbatelnou Skodu dopousti se trestidin

Graf ¢. 1

Trestné Ciny Sprejerstvi na uzemi Breclavi
za obdobi 1.1. - 30.9.
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5.1 Wwmezeni pojmu

Sprejerstvi neboli graffiti, termin pochazejicfezkého slova graphein (psét).
Graffity je zarové mnoZnymcislem italského slova graffiti (Skrabanec). Taktdyb

puvodné ozna&ovany fzné napisyi malby vyskrabané do zdi apod.

Nekteri autdi k nanaSeni barev ¢t8inou formou spreje, déle jen graffiti,
piifazuji i pra¥ké a nastmné malby, jini za jehoipdchidce povaZzuji ,turistické"
napisy starotkého Egypta.Casto je rovaz zmiiovan antickyRim, v jehoZz dobéch
bylo psani po zdech poprvé nazvano jako ,graffit¥Se naswdcuje tomu, Ze
ozna&ovani zivotniho prostoru obrazy, kami ¢i podpisy je lidstvu vlastni od jeho
pocatku. V pabéhu let se ale zemila nejen jejich forma, ale i smysl.

Pojem grafitti se v samasnosti oznauje Siroka Skala jev Nekteré zdroje
se ¥nuji pouze historickému a etymologickémuivpdu, jiné jej definuji jako
subkulturni projev nebo pouh&marani“ po zdech. @sledkem odliSnych ifstupi
je nejednotna terminologie. ¢které zdroje odliSuji ,graffiti“ a ,graffiti art”, jiné
se ¥nuji pouze jedné z moznych definic nebo zajiadové pojmy. Termin graffiti
se BZn¢ pouziva pro oznzni jakéhokoliv uziti spreje (nebo jinak aplikovanervy)

ve vaejném prostoru.

VétSinou se o graffiti hovid v souvislosti se specifickymi vytvory lidi, Kie
se oznduji za autory graffii, dale jen writery¢i sprejery a tvéi zna&né heterogenni
subkulturu. Graffity tvéend writery jsou &im jinym, neZ je nap napis ,Smrt
Baniku!“, ktery na zé& stadionu nagikal fanousek jiného tymu. | kdyzetba v Polsku,
je cast graffiti subkultury vazana i na jednotlivé falivé kluby a ultras skupiny. Jsou
také rovrz necim jinym, nez je piktogram prasatka, jimz jsme jakt davali najevo,

co si o kkom myslime.
A pro¢ se mladez prezentuje pomaoci graffiti? Dennant T199rdi, Ze existuje

mnoho divodi, které jsou pro kazdého jedince zcela specifiddékteri jedinci

se pomoci graffiti vytvar snazi ziskat slavu, jing&sti jde o vyjateni pocifi, dokazat
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si svoje schopnostii se projevit jako rebel. DalSim faktorem je i detioka hierarchie
utvorena v ramci socialniho statusu mladych spiejkteri se snazi igjit z kategorie
~toy" do kategorie ,king/queen”. Dennant dale uporge na fakt, Ze jednotlivé graffiti
se snazi nejenom Sokowvatprovokovat, ale i vyjaiit hlubSi ndzorové myslenky (nap
upozornit na spot@nsko-politické, ekonomické a komuntké problémy sotasné
doby)’®

Existuji mizné nazory, zda jde o whecky protest adolescenta mladych
dosglych proti Spatné, fadni architek&y nebo o podidomou obranu proti nadutosti a
hlouposti konzumni spateosti. Progednictvim graffiti, v 8mz hraje dlezitou roli
spiSe forma nez obsah, nechava autor odkaz nelmspdsa nezajima ho, jak bude
interpretovana vejnosti. Je to nejdezit¢jSim motivanim faktorem od zstku tvorby
a provazi jej leta. | kdyztasem tato motivace slabne, nikdy nemizi. Vzkaz
¢i vzpominka je nejsilgsi prav pri ilegalni tvorkE a Gzce souvisi s prestizi ve skupin
Podstatnou roli hraje faktor realného nebézpe v podstat vnuceni svého vytvoru

ostatnint°

" http://www.graffiti.org/fag/pamdennant.html
80 Smolik, J., Subkultury mladeZe, Uvedeni do problematikgd& Publishing, a.s., PraBa10, str. 191-193
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5.2 Graffiti v Ceské republice

V Ceskoslovensku se graffiti objevilo az po roce 198%oli jiné formy psani
po zdech samdegjme existovaly jiz dive — v této souvislosti jerdba jako specificky
fenomén zminit tzv. Lennonovu dev Praze na Malé Stran teprve zmina
spole&enskych por&ra po tomto roce umoznila, aby se graffiti jakoZtansatatny

fenomén rozsilo i v Ceské republice.

Stejre jako v zahrarii je graffiti casto propojeno s hip hopem. Jednotlivi
hudebni interpreti mnohdy maji blizky vztah ke fitiati ptimo pati nebo v minulosti
patfili k nékterym sprejerskym skupinam. V minulosti byl ragzentovan ¥asopisech
Filip, BBarak, Streeti Filter. Hip hop je prezentovan také v médiich inapv Ocko
nebo vCeském rozhlase 6. Propojenost hip hopu s graffiténeu je

neoddiskutovatelna.

Obecrt za prvnihoceského writera je povazovan MANIAC z Ostravy, ktery
se je& bez znalosti SirSich souvislosti pokouSel o vyigargpracovani gstského
prostoru. Kratce po revoluci zaklada &olika znamymi skupinu ZDG (Zero
Dimension Gang), jejimZz programem je zejména barevxiveni Sedivého prdasdi

Ostravy.
Diky navstvam ze zahrati se vCeské republice zalo objevovat graffiti

o zahraninich gedevSim Bmeckych writei. To byla vitand inspirace proeské

sprejery, kt& na p@&atku devadesatych let 20. stoleti zakladaji prpréjerské party.
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6. Cil vyzkumu

Hlavnim vyzkumnym cilem bylo zmapovat vyskyt kg&ikany u Zak 6. az 9.

téid jedné zakladni Skoly v okreséeBlav. Stanovila jsem si nasledujici hypotézy.

1. Divky se setkavaji s kyberSikansastji.
2. Znalost pojmu kyberSikana je mezitohi velmi nizka.

3. Mezi &ktmi se kyberSikana nevyskytuje.

V prakticke ¢asti jsem provedla Seni, abych analyzovala jednotlivé otazky,
které jsem si stanovila. Pro &ati jsem zvolila dotaznikovou metodu. Keirsbdat
jsem pouzila pisemnou formu — anonymni dotazniykbbsahuje 17 otazek. Otazky
byly urcené pro ¢ti v6. az 9. tidach zakladnich Skol. ¥& vyplrenim jsem
je pozadala, aby odpovidali pravédiv Ffi vlastnim zpracovani jsem odpal

zaznamenala do gfah tabulek, aby vysledky byly vicéghledné a srozumitelné.

Charakteristika vyb érového souboru

Vlastni pizkum jsem provatla u ndhoda vybrané zakladni Skoly viBclavi,
a to na druhém stupni. Odpml jsem obdrzela od 109 Ziake wkové hranici 11 — 16
let. Z tohoto potu bylo 56 divek a 53 chlapc

U prvni hypotézy bylo wezité vzorek respondentrozclit jen na divky, aby
bylo jasné, zda hypotéza je pravdiiaikoli.

U zbylych dvou hypotéz nebylaiZiteé, zda odpovidala divka nebo chlapec.
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Graf ¢. 2

Podil chlapcit a divek na odporvédich
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Graf ¢. 3

Podil vékové kategorie Zaku
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Whodnoceni hypotéz

Hypotézad. 1: Divky se setkavaji s kyberSikanéastji.

Tato hypotéza se nepotvrdila, nelze ji verifikovatdotaznikového Signi vyplynul
stejny vysledek.

U dotazanych 53 chlafjca 56 divek odpasdélo 10 chlapé a 10 divek, Ze se setkali
s kybersikanou.

Graf hypotézy €. 1

O Chlapci
B Divky

Hypotézet. 2: Znalost pojmu kyberSikana je me#trdi velmi nizka.

Tato hypotéza se také nepotvrdila, nelze ji veoiiét. Z Seteni vyplynulo, Ze &i 2.
stupré zakladni Skoly jiz byly pateny o pojmu kyberSikana adi, co se za cizim

slovem skryva.

Graf hypotézy ¢. 2

OVédélo

B Nevédélo
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Hypotézat. 3: Mezi ditmi se kyberSikana nevyskytuje.

Tato hypotéza se ¢Asti potvrdila. Z dotaznikového &emi vyplynulo, Ze 30
dotazovanych se jiz setkalo s kyberSikanou. V toptfpact nebylo rozhodujici, zda

se jedna o chlapa# divku.

Graf hypotézy €. 3

O Setkalo
m Nesetkalo
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7. Vlastni vyhodnoceni dotaznit

Whodnoceni otazky. 3: ViS, co je to Sikana?
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1Y
o
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a)ano

b) ne

|l Pocet odpovedi

107

Odpowd: a) ano
b) ne

Whodnoceni otazky. 4: Pokud ano, uve’ priklad takového jednani.

90
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70
60
50
40
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20
10

0]

a)
ublizovani

b) vydirani

¢)
ponizovani

d) kradeze

e) nic
neuvedli

| M pocet odpovedi

88

6

4

8

3

Odpowd’: a) ublizovéani
b) vydirani

C) poniZzovani

d) kradeze

e) nic neuved|

64




Whodnoceni otdzky. 5: M&S néjakou osobni zkuSenost s Sikanou?

co
(o8]

100

80

60
27

40

20

0]
a)ano b) ne
|I pocet odpoveédi 27 82

Odpowd: a) ano
b) ne

Whodnoceni otazky. 6: Sikanoval/a jsi ty @kdo nékoho, byl/a jsi agresorem?

95

100

80

60

40

20

0]
a) ano b) ne

Wpocet odpovédi 14 95

Odpowd: a) ano
b) ne
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Whodnoceni otazky. 7: Stal/a ses #kdy okti Sikany?

89

90
80
70
60
50
40 20
30
20
10

a)ano b) ne
M pocet odpovedi 20 89

Odpowd: a) ano
b) ne

Whodnoceni otazky. 8: Pouzivas internet?

109

120
100
80
60
40
20

a) b)ne
ano
Mpocet odpovédi 109 0

Odpowd: a) ano
b) ne
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Whodnoceni otazky. 9: Poudil t& nékdo, jak bezpéné pouzivat internet?

=
O
E=3

120

100

80

60

40

20

.Lﬂ

0]
a)ano b) ne
|I pocet odpoveédi 104 5

Odpowd: a) ano
b) ne

Whodnoceni otazky. 10: Pokud ¥ nékdo pou’il, kdo to byl?

86
100
80
60
40
20
0
@) b) 9] d)
rodi et kam nék
e el ardad do
Jiny
Mpocletodpovédi| 86 8 4 11

Odpowd: a) rodte
b) &itel
c) kamarad
d) &kdo jiny, nikdo
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Whodnoceni otazky. 11:Co mysliS, Ze je projevem kyberSikany na internetu?

100

80

60

40

10

20 3

0

|l pocet odpoveédi 96 3 10

Odpoud’: a) zasilani vyhruznych sms zprde-maili, pomlouvéaniiteba na chatu
b) poSkozovani Skolnich piarek
c) verbalni ublizovani jinému

Whodnoceni otazky. 12: Setkal/a ses s ni?

80

60

40

20

a) ano b) ne

Mpocet odpovédi 30 79

Odpowd: a) ano
b) ne
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Whodnoceni otazky. 13:ViS, na koho se obrétit pro pomoc?

104
120
100
&0
60
40
20 4 0 1
; e > >
a) b) c) d)
rodic ucitel kama nékd
e rad ojiny
| W pocet odpovédi 104 4 0 1
Odpowd a) rodte
b) &itel
c) kamarad
d) &do jiny

Whodnoceni otazky. 14:Pouzivas éjakou socidlni si”?

6
5
4
3
2
1
0]
a) ano b) ne
Mpocet odpovédi 3 6

Odpowd: a) ano
b) ne
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Whodnoceni otazky. 15:Kterou socialni sf pouzivas nefasi]i?

4]
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70

60

50

40

30

[REY
(o)

20 10

10

Face You Skyp jinou
book Tube e
|I pocet odpoveédi 75 10 16 8

Odpowd’: a) Facebook

b) You Tube
c) Skype
d) jinou

Whodnoceni otazky. 16:Kdyz # nékdo z tvych kamarai na socialni siti pozada o
celé tvé iméno i s adresou nebo telefodislo, napiseS mu je?

93
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0
a) ano b) ne
‘ Wpodlet odpovédi 16 93

Odpowd: a) ano
b) ne
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Whodnoceni otazky. 17:PijdeS s tvym novym kamaradem, s kterym si dopisujas,
schizku sam/a na neznamé misto?

120

100

80

60

40

20

0

alano h) ne

B pocet odpoveédi 5 104

Odpowd’: a) ano
b) ne
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Zavér Setreni dotazniki

Uvedenym dotaznikem jsem oslovilatid které navaivuji jednu Weclavskou
Skolu a to konkréth2. stupé. Zejména mne zajimala fakta, jestli se setkaikarou,
potazmo kyberSikanou a znaji vyznaschto slov. Také jsem své otazky &wwvala
ke zjiS€ni, zda by dokézali sék&i druhym pomoc i reSeni

P¥i zpracovani dotazniku jsem byla heéditekvapena z odpedi zaku zakladni
Skoly. Tento dotaznik byl anonymni a slouZzil poyze mé pateby, coz Zaci &dgli.
| piesto rkteré odpowdi byly zkreslené. Ale i z vyplmych dotaznik bylo mozné

pohliZet na vzorek jako relevantni.

Hlavni otazky jsem s#iovala na verifikaci hypotéz, které jsem si staravil
Vysledek jsem &ekavala, i proto Ze pracuiji jako preventistka ud®ICeské republiky.
Sama nav$vuji besedy a diskutuji s mladezi o problémech m¥a@asto dilezitych a
mnohdy néeSitelnych. Ze zstku mne dotazy besedujicich #@ggrekvapily. Mozna
proto, Ze jsem si nesundalaiZzové bryle“. Nyni se divam na problém jiz s nadbhad
Duvodem je také to, Ze jsem sam&ala pohlizet na internettskyma @&ima a vidt
problémy a starosti, které vidi¢td Pomohlo mne to veSeni dtskych problém

s kyberSikanou.
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Zaveér

V zawru diplomové prace na téma ,Protipravni jednani dek& — nové
fenomény v této oblasti“ bych cité shrnout dosaZzené poznatky k tématu. Problematika
Sikany a kyberSikany je velmi rozsahlé téma, a qroebylo mozZné zattit se
na vSechny otazky, které s timto tématem souvisnezila jsem alespionejzakladsjsi
pojmy, jez se vztahuji ktématu. Wchazelo jsetin fom z dostupnych materialu

uvedenych v seznamu literatury a z vlastni praxe.

Povazovala jsem za nezbytnutné ¥novat se bez@e a prevenci. Neltbdéti
jsou jednou z neépsgjSich olti a’ uz Sikany nebo kybersikanyCleska republika, jako
ostatni zermy, ma své preventivni programy, které dogojiy wi i napomahaji
k bezp&nému pohybu po Internetu.

V diplomové praci jsem se snazilarilpizit predevSim bezpmost dti
v kyberprostoru. Vzhledem k malym zkuSenostem diz@mosti jsou nejzranitelj$i.
| jejich daverivost je mnohdy neposkwéné Spatnymi zkuSenostmi.

K bezpénosti a prevenci pé#ttaké vychova déte k dodrzovani a upéwevani
pravidel bezpé&ného chovani a objasmi roli agresora a @&h. V teoretické casti
bakal&ské prace jsem popsala, jednotliva stadia, roésthiki Sikany i kyberSikany a
také jsem vysktlila pojem protipravniho jednani mladeze. Neopélansem také

na problém mladeze spojeny se sprejerstvim.

Svou roli [ prevenci a vychoy k bezpénému chovani a pouzivani internetu
nema jen Skola, alef@devsSim rodina. Ve své praci jsem zminila i rady q@dice, jak

powit a poradit svym &em.

V praktickécasti diplomové prace jsem se snazila, v dotaznikuw aky 2. stuph
z&kladni Skoly, odhalit a nastinit skétest v problematice Sikany a kyberSikany.
Stanovila jsem si hypotézy, kterymi jsem si &dtowrit pravdivost. Velice mne
zajimalo, jestli i dneSniati znaji nejen pojem, ale také fyzickou skinest Sikany. |

nowjSi pojem kybersSikany se mezi dneSnimi Zaky vygkytiekvapilo mne, kolik &ti
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zazilo kyberSikanou na vilastniuik. Také mne zaskda odpowd nekterych
dotazovanych, Ze by $li na $aku s kamaradem, se kterym si dopisuji. Nebo og&ffiov
na otazku — Kdyz vas internetovy kamarad poprososiani adresy, telefonniligsla,
poSlete mu je? Celkem &prekvapilo procento odpedi déti, které by bez obav své

osobni Udaje poslali.
V kazdém pipact je vychova dti k bezpénému pohybu na internetu a vyhybani

se protipravnimu jednani vaznym problémem. idba ¥novat pozornost zejmeéna

piipraw a nasledai praxi a dodrzovani, aby se do budoucna ochréeila spolénost.
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Resumeé

Diplomovou praci na téma Protipravni jednani ml&leznové fenomény v této
oblasti jsem rozélila na dw ¢asti. Jedna se &ast teoretickou, kterd je rozpracovana
do peti kapitol a ¢ast praktickou, ktera podroginrozebird dotaznik den dtem 2.

stupré zakladni Skoly.

V prvni kapitole jsem se zattila na protipravni jednani mladeze a vymezila jsem
zakladni pojmy, jeZz se k problematice vztahuiji. @ilaijsem rkteré paragrafové zni
zakona 218/2003 Sb., o odgowosti mladeze za protipraviginy a o soudnictvi
ve wcech mladeze. Také jsem vymezila zakladni pojnikg ja trestnyin, provirgni a
¢in jinak trestny. Objasnila jsem pojmy mladez, ndady a trestnitizeni v jejich

vécech

Druhd kapitola je &novand Sikati Je rozlenénd do rkolika podkapitol.
Vénovala jsem se definici slova Sikanaét¥! pozornost jsem zadda na stadia a
piiciny tohoto jevu. Nezapondta jsem zminit také role ¢éb a agresora. Za&v a

posledni podkapitoly jsememovala dilezité prevenci jevu Sikana.

Treti kapitola je zawtena na no¥Si formu Sikany a to kyberSikanu. | tato
kapitola je rozdlena do ®kolika podkapitol. Dlezité pro mne bylo zminit definici
kyberSikany. V wité c¢asti textu jsem podrobj rozebirala i obti a agresory této
kriminality v kyberprostoru. Povazovala jsem zanguhastinit typy, specifika i druhy a
také typy keberagresior Na za¥r jsem popsala rady jak se branit tomuto jevu a to
nejen ve Skole, ale i v rodin Preventivni programy by pro nas vSechnglynbyt

dobrym voditkem k prevenci a k zab&anjeho dalSiho{sobeni.

Ve c¢tvrté kapitole je popséana trochu podrgjpnpocitacova kriminalita.
Rozebirdm pojmy, jako jsou Hacking, Cracking, Da&ky a taky zneuzivani daeni.
Ma snaha vedla i k rozpracovani trestnygofu se vztahem k gtaci. Popsala jsem co
je to Hoax, Pharming nebo neoprémé nakladani s osobnimi Udaji. Neopa@harjsem
také na vysstleni pojmu ,socialni sf'.

Patou kapitolu &nuji trochu starSimu problému, ktery se také dotykadeze.
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Jedna se o fenomén sprejerstvi. Vymezila jsem @bjem a popsala jsem historii
graffiti na GzemiCeské republiky. SnaZila jsem se odgait na otazku, prdse mladez
prezentuje pomoci graffiti.

Praktickacéast je ¥novana dotaznikovému geni, které je weno zZakm 2.
stupré zakladni Skoly. Toto #ni bylo sndfovano na novy fenomén kyberSikanu. Z4ci
anonymg odpovidali na dotazy, zda tento pojem znaji difestiz rekdy s nim setkali.
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Anotace

V diplomové praci na téma ,Protipravni jednani nelael — nové fenomény
v této oblasti jsem definovala zékladni pojmy tjfka se protipravniho jednani
mladeze, Sikany, kybersikany, jinégi@acové kriminality a sprejerstvi. Podrafjnjsem
popsala vSechny vySe uvedené fenomeény a uvediklagy takového jednani. Posledni
kapitolou je praktick&ast prace. Jejim obsahem je dotaznikov&Bemezi zaky 2.
stupré breclavské zakladni Skoly a jejich nazor na fenomsikany a kyberSikany.
Souasti je i vyhodnoceni dotazniku v podajyafi a zawru.

Kli ¢ova slova

Protipravni jednani mladeze, trestti@y, provireni, ¢in jinak trestny, Sikana,
typy Sikany, agredo a olgti Sikany, prevence Sikany, kyberSikana, agifiesool®ti

kyberSikany, specifika, druhy a typy kyberSikang¢ipacova kriminalita a sprejerstvi.

Annotation

In this thesis entitled "Unlawful conduct youth ew phenomena in this area” |
defined the basic concepts of the offense youtltyibg, cyberbullying, cybercrime and
other graffiti. | describe in more detail all ofetlabove phenomena and also presented
examples of such behavior. The last chapter ispthetical part. It includes a survey
among students secondeBlav grade primary school and their views on thenomena
of bullying and cyberbullying. There is also an leasion questionnaire in the form of

graphs and conclusion.

Keywords

Infringements youth crime, offense, offense ormer bullying, types of
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bullying, bullies and victims of bullying, bullyingrevention, cyberbullying, bullies and
victims of cyberbullying, specific, kinds and typet cyberbullying, cyber-crime and
graffiti.
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Prilohy

Dotaznik

Ahoj holky a kluci,

jmenuji se Hana Kejlova a v rAmci svého vysokog&kbis studia chci zjistit, zda
jste se jiz setkali s kyberSikanou. Pomoci tohattazhiku bych se cofih od vas
dozvdet nekolik malo informaci. Dotaznik je zcela anonymmyypliujte své jméno,
ani se nepodepisujte./Pvypliovani vzdy ozrge kiizkem pisluSnou odpaid’ nebo
doplite vlastni vyjageni.

1. Jaké je tvé pohlavi?
a) chlapec

b) dvce

2. Kolik je ti let?

a)l2

b)13

c)14

d)15

3. Vi§, co je to Sikana?
a) ano

b) ne

4. Pokud ano, uve’ priklad takoveého jednani.

5. Ma&s rgjakou osobni zkuSenost s Sikanou?

a) ano
b) ne
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6. Sikanoval/a jsi ty rekdy nékoho, byl/a jsi agresorem?
a) ano

b) ne

7. Stal/a ses &kdy obéti Sikany?

a) ano

b) ne

8. Pouzivas internet?

a) ano

b) ne

9. Pouwil té nékdo, jak bezpané pouzivat internet?
a) ano

b) ne

10. Pokud € nékdo pou¢il, kdo to byl?

a) rodte

b) witel

c) kamarad
d) nekdo jiny (uvel’ kdo) ...................

11. Co mysliS, ze je projevem kyberSikany na inteetu? (objasreni pojmu
kyberSikana najdete na konci dotazniku)

a) zasilani vyhrznych sms zpragi e-maiki, pomlouvaniiteba na chatu

b) posSkozovani Skolnich pdimek

c) verbalni ublizovani jinému

12. Setkal/a ses s ni?

a) ano

b) ne

13. Vi§, na koho se obratit pro pomoc?

a) rodte
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b) witel
c) kamarad
d) rékdo jiny (uvel Kdo) .........ccoveviiiii i,

14. Pouzivas #jakou socialni st*?

a) ano
b) ne

15. Kterou socialni sit pouzivas népstéji?

a) Facebook

b) Badoo

c) You tube

d) Skype

€)JINE (UVE) ..o,

16. KdyZ t€ nékdo z tvych kamaradi na socialni siti pozada o celé tvé
jméno i s adresou nebo telefonniislo, napises mu je?

a) ano
b) ne

17. RAyjdes s tvym novym kamaradem, s kterym si dopisuje$ia
schiizku sdm/a na neznamé misto?

a) ano
b) ne

Vite, co je kyberSikana?
Za Sikanovani se povazuje to, kdyz jeden nebazaigelmysl, vetSinou

opakovad ublizuje druhym. Znamena to, zél& co je ti nepijemné, co d

ponizuje, cod boli, nadava ti, bijea nebo & pomlouvd, navadi spoluzaky, aby se

s tebou nebavili a nevSimali si. tU kyberSikany k tomu vyuziva elektronické

prostedky jako mobilni telefon nebo internet. Jedna gasilani vyhruznych a
krutych e-mait a sms zprav, pomlouvani, urazeni a zZ&ovani na internetu

nap*. prostednictvim obrazk fotografii, videonahravek.

85



86



