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ABSTRAKT

Diplomova prace se zabyva problematikou aktudlnich trendii pocitaCové kriminality se
zam¢efenim na delikty pachané distanénim zptasobem. Rozborem jednotlivych trestnych
¢ind spolu se stru¢nym vysvétlenim jejich skutkovych podstat a shrnutim zptisobti, kterymi
jsou tyto trestné ¢iny pachany. Cilem prace bylo upozornit na nejcastéjsi zpiisoby pachani
distan¢nich delikti v ramci pocitacové kriminality, se zaméfenim na rizikové chovani
uzivatelli pocitaCové sité Internet a uvedenim moznych uprav chovani pro minimalizaci

nasledkt spachanych ¢ind.

Kli¢ova slova: Bezpecnost, Internet, pocitacova kriminalita, trestné ¢iny, distan¢ni delikty

ABSTRACT

This thesis addresses the current trends in cyber crime, focusing on the offenses committed
by distance means. Analysis of individual crimes, along with a brief explanation of the
facts and a summary of the ways in which these crimes are committed. The aim is to
highlight the most common ways of committing distance crimes within computer crimes,
with a focus on risk behaviour of users of the Internet and an indication of potential

behavioural adaptations to minimize the consequences of crimes committed.

Keywords: Security, Internet, computer crime, crimes, Offenses Committed at a distance
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UvVOD

Informace, pocitace, soukromi, Internet a anonymita. Tato nesouroda skupina pojmi, které
si vzadjemn¢ mohou 1 odporovat, se v jedné oblasti lidské spolecnosti prolina zplisobem, jez
nema v soucasné spolecnosti obdobu a jez v poslednich desetiletich zazila obrovsky

rozmach. Jde o oblast informacnich a komunikac¢nich technologii.

Vysledkem tohoto vyvoje je ,,informacni“ spolecnost, ve které maji nejvyssi hodnotu
informace a jejich okamzité a bezchybné vyuziti. Pro moznost ur¢itého vyuziti informaci,
pripadné vytvoteni informaci pro konkrétni osoby, je vSak zakladnim piedpokladem jejich
uréita exkluzivita a znalost pouze omezenému okruhu jedincti. Zaroven vsak musi byt
relativné vefejnd z divodu potieby sdélit informace cilenému subjektu. Zde vznika
problém, kterym je ukladani a pfedavani informaci. Toto se dé&je prostfednictvim pocitaci
a ruznych datovych ulozist, zejména prostrednictvim pocitacové sit€¢ Internet. Rozsah této

sité zaru€uje prakticky okamzité preddni informace kdekoli na svété.

Stinnou strankou této Cinnosti je vSak to, Ze ¢im exkluzivngj$i informace je, tim vétsi
hodnotu mé pro z4jemce o ni a tim vétsi je motivace pro jeji ziskani. Zaroven diky rozsahu
sit¢ Internet a relativni anonymit€ jejich uzivateli roste pocet osob, jejichz motivaci k
ziskdni neni samotny obsah informace, ale skutecnost, ze je informace uchovavéana v

soukromi a n¢jakym zplisobem zabezpecena.

Timto se dostdvdme k trestné cinnosti, jez je oznacovana pojmem ,,pocitacova
kriminalita®. Pocitacova kriminalita je z pohledu trestnépravni ochrany nejmladSim

oborem, ptesto se v poslednich letech jedna o obor, ktery je nejdynamictéji se rozvijejici.

Ve své diplomové praci se zabyvam aktudlnimi trendy a zplisoby pachani pocitatové
kriminality. Rozvedu, jaké jsou formy pachani téchto trestnych ¢inll. Zamétim se na skutky

a zpusoby pachani pocitacové kriminality distanénim zpiisobem.

V praktické Casti zpracuji statistiky a provedu analyzu pocitacové kriminality s pomérem
distan¢nich delikti. Formou dotazniku u vzorku uzivatelli zjistim a vyhodnotim, jaké jsou
nejcastéjs$i zpusoby ochrany dat pfed neopravnénym pfistupem a navrhnu mozné vylepSeni

této ochrany.
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. TEORETICKA CAST
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1 INTERNET

Celosvétova pocitatova sit’, mezindrodni sit, sit’ siti, web, informacni dalnice. PocitaCova
sit’ Internet je oznacovana riznymi nazvy. Vsechny vsak popisuji jedinou véc a to miliony
pocitacu, které spolu komunikuji diky vzajemné propojenym sitim a uzivatelé si jejich
prostfednictvim pieddvaji riizna data. D4 se fici, Ze Internet je béznd pocitacova sit’
odliSujici se pouze rozsahem. Diky této siti mohou prakticky ihned komunikovat uzivatelé
na riiznych mistech na svété. K siti Internet se pfipojuji nejen samotné pocitace, ale i rizné
firemni a jiné mensi sité. Internet je sit’ typu WAN (pivodem v anglickém Wide Area
Network), coz je sit’ umoznujici komunikaci na velké vzdalenosti a pracujici na zakladé¢
protokolu TCP/IP, ktery dale vysvétlim. Pocitae na Internetu pracuji bud’ jako klienti,
nebo jako servery. Servery poskytuji sluzby a klienti tyto sluzby vyuzivaji. Na zakladé
zadosti klienta jsou zaslana pozadovana data. Mnozstvi a rozmanitost dat, kterd jsou na
Internetu umisténé je nezmérné mnozstvi. Od osobnich stranek, které uzivatelé¢ schvalné
zptistupnuji pro své zviditelnéni pro uplné nezndmé osoby, az po soubory obsahujici tajné

statni materialy. [1]

1.1 Historie Internetu ve svété

Zakladnim kamenem Internetu zajisté byla pocitacova sit ARPANET, kterd vznikla v roce
1968. Tato sit’ byla pojmenovana podle agentury ARPA (Advanced Research Projects
Agency), coz byla agentura ministerstva obrany USA. Jednim ze zakladnich pozadavkl na
vyvoj této sit€¢ bylo, aby byla decentralizovana a odolna vici vypadkim. V pribéhu let
dochazelo k vyvoji a prerodu této sité. Jako velice dilezita se ve vyvoji Internetu ukazala
l1éta osmdesatd. V roce 1983 doslo k oddéleni vojenské €asti sit¢ ARPANET. Ve stejném
roce byl zaveden systém doménovych jmen DNS (Domain Name System) coZ znamenalo
zadavani uZivatelsky piivétivéjSich jmen misto ¢iselného zadavani adresy IP (Internetovy
Protokol). Tietim dtlezitym bodem ze stejného roku byl zacinajici néstup TCP/IP
(Transmission Control Protocol/Internet Protocol). Pomoci protokolu TCP/IP je mozné
propojit dva pocitate na aplikacni Urovni, coZ nam umoznuje zavadét sitové sluzby
aplika¢ni urovné¢ a naptiklad spoustét hypertextové stranky. Od roku 1989 dochazi
k rozvoji WWW (World Wide Web). Zaklad systétmu WWW stranek tvoii hypertextové
dokumenty. Tyto dokumenty obsahuji odkazy na dalsi stranky, které zobrazuji a umoznuji

dalsi praci s témito objekty. Presto, ze ¢innost sit¢ ARPANET byla oficialné v roce 1990


http://ihistory.webzdarma.cz/chap/sites/tcp_ip.php
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ukoncena, zakladni kameny jiz byly polozeny. K poslednimu dni roku 2000 bylo
K Internetu pfipojeno 360,985,492 lidi dne 31.12.2011 jich jiz bylo  2,267,233,742
z celkového poctu 6,930,055,154 obyvatel planety je to zajimavych 32.7 %. To znamena,
ze za 11 let se zvysil pocet ptipojenych lidi 0 528.1 %. [2]

1.2 Historie Internetu v Ceské republice

Piipojeni k Internetu bylo v Ceské republice oficialné uvedeno do provozu v roce 1992. [3]

V roce 1993 bylo patetni spojeni mezi Prahou a Brnem realizovano rychlosti 64 kb/s a

ptipojeni dalSich 7 mést rychlosti 19,2 kb/s,

0,02

0.00——@Hradec Kralové
0.02—@ Pardubice

Ostrava
Plzei /'
Dlomouc
0,02 0,06
0,02 » e
0,02
Brno
Ceské Buddjovice

Obr. 1 Stav pocitacové sité¢ Cesnet v roce 1993 [3]
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V soucasné dob¢ je spojeni vice nez 20 mest zajisténo rychlosti 10 Gb/s.

s DWDM
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: SANET
Internet ACONET Breclav a Lednice

Obr. 2 Stav pocitacové sité¢ Cesnet2 v roce 2010 [3]

Samostatnou piekazkou pocateéniho rozsifovani Internetu v Ceské republice bylo
monopolni postaveni jediného telekomunikaéniho operatora a nechut’ v zavadéni novych
technologii. V roce 1998 je zalozeno sdruzeni NIC CZ, které nadale spravuje Ceskou
narodni doménu ,,.cz. Tato doména vznikla z d@ivodu rozdéleni Ceskoslovenska v roce
1993. Do roku 1995 se pouzivala jako narodni doména, doména cs, kterd tak nasledné
zanikla. V roce 1996 byl spustén prvni katalogovy vyhledavaci server v CR seznam.cz.
Sdruzeni NIC.CZ je zaroven zakladatelem CSIRT.CZ. CSIRT (Computer Security Incident
Response Team) je organizace, kterd fesi bezpecnostni incidenty vzniklé v pocitacovych
sitich, koordinuji jejich feSeni a snazi se jim ptredchézet. [4] CSIRT.CZ je Néarodni CSIRT
Ceské republiky. CSIRT teamil je nékolik Narodni CSIRT CR byl deklarovan podpisem
Memoranda mezi Ministerstvem vnitra Ceské republiky a sdruzenim CZ.NIC, ke kterému
doslo dne 16. prosince 2010. S platnosti od 1. dubna 2012 nahradilo memorandum s MV
CR nové memorandum uzaviené s Narodnim bezpe&nostnim tfadem. Ten se stal gestorem

problematiky kybernetické bezpecnosti v fijnu roku 2011.[5]
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2 POCITACOVA KRIMINALITA

Pfesto Ze termin pocitacova kriminalita neni v Ceské legislativé zakotven jiz ze skladby
tohoto slovniho spojeni, je patrné, o co se jednd. Samotny terminem kriminalita vychazi z
latinského slova criminalitas, coz v doslovném ptekladu znamend zlo¢innost. Kriminalita
obecné a jeji jednotlivé druhy jsou socidlné - patologickym jevem a je pro né pfizna¢na
jejich spolecenska skodlivost. [6] V ramci svoji diplomové prace se omezim na konani, jez
napliiuji znaky skutkové podstaty trestného ¢inu, tedy Cinu, jeZ je uveden v trestnim

zakoniku.

Ptfidame-li pojem pocitacova, bavime se o trestnych Cinech, pfi kterych je néjakym
zpusobem vyuzita vypocetni technika. Vyjimkou z tohoto jsou ptipady, kdy je vypocetni
technika chdpana jako véc movitd a pachateli jde pouze o ziskani a nasledné zhodnoceni
materialu, nikoli obsazenych dat. V oblasti pocitacové kriminality neni tedy zajmem
pachatele hardware, ale pfedmétem utoku jsou informace a veSkera data, kterd jsou na
datovych tlozistich. Tato data ve velké ¢asti pfipadi hodnotové pievysuji hardwarové
vybaveni. Terminem pocitacova kriminalita soubor nelegalnich, nemoralnich a
neopravnénych jednani, které zahrnuji zménu, pfipadné jejich uZziti dat ziskanych
prostiednictvim vypocetni techniky. [7] PocitaCova kriminalita je vSak stale castéji
chédpéna v Sir§im kontextu, kdyZ k tomuto druhu kriminalni ¢innosti jsou pouzivany i dalsi
zafizeni nez klasické pocitace. Pokud totiz srovname vykon pocitacl a sitové sluzby z
konce 20. stoleti s mobilnimi zafizenimi roku 2012 zjistime, Ze mobilni zafizeni se
soucasnym piipojenim jsou pies svoji minimalni velikost vyrazné vykonnéjsi a rychlejsi.
Proto se stale Castéji pouziva obecnéjsi a zfeyjmée 1 presnéjsi termin ,,cybercrime®, tedy
kybernetickd kriminalita. [8] Definici kybernetické kriminality existuje celd fada.
ZjednodusSen¢ se da fici, Ze ji rozumime kriminalitu pachanou v kyberprostoru, tedy ve
virtudlnim svété ovSem s dopadem ve svété redlném. V diplomové praci je tedy terminem

pocitacova kriminalita oznaCovéna také kriminalita kyberneticka.

Utoky vedené proti informa&nim technologiim mohou vyvolat obrovské $kody a to nejen
materidlni. V ptipadech, kdy by se jednalo o utok na prvky kritické infrastruktury, by mohl

byt ohrozen i Zivot a zdravi obyvatel.
Ptes to, ze se pocitacova kriminalita v nékterych oblastech podoba kriminalité klasické, ma
urcitd specifika. Napfiiklad u trestného €inu vydirani je mozné spachani jak osobnim

pfistupem, tak prostfednictvim pocitace. Rozdilem je pak absence nasili, uziti zbran¢,
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pfipadné¢ jiné fyzické 0jmy. Pocitacova kriminalita je velice rychle rozvijejicim se
odvétvim kriminalniho prostfedi. Stejné jak maji pocitace zjednodusit a zpfijemnit praci
lidem, zjednodusuji a zpiijemnuji praci pachatelim trestnych ¢inli. Pocitacova kriminalita
se pak vyznacuje moznosti spachani trestného ¢inu v tisicindch sekundy a ve vétSing
ptipadll je pachdna znalym a technicky vybavenym pachatelem. Z uvedené¢ho diivodu je
tteba vySetfovani této kriminality povéfovat odborniky s dostatecnym legislativnim
zajisténim. K tomuto se da uvést, ze dlouhodobym trendem je absence legislativy, kdyz

napiiklad Zakon o kybernetické bezpecnosti je ve fazi ptfipominkového fizeni.

Obecné se pocitacova kriminalita d4 rozd¢lit na dva druhy kriminality a to na kriminalitu
pachanou na pocitac¢i a kriminalitu pachanou prostfednictvim pocitace. [9] V prvnim
piipadé jde o trestnou ¢innost pachatele, jez mad zajem o data, kterd jsou uloZena na
pocitaci. K témto datim se pak muze dostat bud’ pfimou kradezi datového nosice, na
kterém jsou uloZeny udaje a pachatel je nasledné néjakym zplisobem vyuzije k prospéchu
sebe, nebo dalsi osoby, pfipadné pro zpisobeni dalsi Skody poskozenému. Tato forma
péachani vSak v sob& zahrnuje pro pachatele jednu zvIast’ neptiznivou skute¢nost a to je
potieba pfitomnosti pachatele na misté trestného ¢inu. V soucasné dobé, kdy je

monitorovani prostoru a rizné formy zabezpe€eni objektu standardem pro stale vice firem

wewvr

~roow

ukolem. Ziejm¢ 1 pravé z tohoto divodu zacind byt ¢im dal veétsi ¢ast trestnych Cintl
pachana druhym zplisobem. Timto zplsobem je pachani prostfednictvim pocitaci a
pocitaCovych siti. Zde neni pfitomnost pachatele na misté ¢inu nutna a zadouci, ¢imz se
dostavame k druhé formé pachani, kde pocita¢ je pouze prostiednikem a s jeho vyuzitim
dochazi k pachani trestnych ¢inli. V nékterych ptipadech je také tento zplsob déleni
nemozny, protoze je pocitace uzito k ziskdni dat z jiného pocitace napiiklad

prostfednictvim pocitacovych siti.

2.1 Z Historie kybernetické kriminality

Mezi vyvoj kybernetické kriminality a vyvoj pocitacovych technologii miizeme s trochou
benevolence a s uréitym zpozdénim dat rovnitko. Vzdy kdyz se objevi nova technologie,

piipadné novy projekt je po urcitém case zjiSténa snaha o jeho napadeni a zneuziti.

Rizné zdroje uvadi riizné etapy vyvoje kybernetické kriminality.
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Za rozumné se da povazovat rozdéleni Viktora Porady, ktery hovoii o tfech ¢asovych

usecich. [10]

- Obdobi technologického procitnuti
- Obdobi fascinace technologiemi

- Obdobi masové konzumace technologii

Toto d€leni je vhodné zejména z diivodu, ze do roku 1999, tedy v prvnich dvou ptipadech,
nejsou vramci statistik Policie CR samostatné evidovany trestné &iny souvisejici
S pocitatovou kriminalitou. [11] V rdmci literatury jsou tak do roku 2000 uvadény pouze
jednotlivé skutky. Od roku 2000 jsou jiZ napiiklad trestné €iny poruSovani autorského

prava uvadény jako konkrétni ¢iny s poc¢tem spachanych piipadu.

2.1.1 Obdobi technologického procitnuti (prvni polovina 90. let 20.stoleti) [10]

V obdobi piedchdzejicimu této dobé bylo spachano a vySetfovano minimum trestnych
¢ind. Diky nastupu PC zacina obdobi pachani kybernetické kriminality. Protoze byla kupni
sila obyvatelstva nesrovnatelné mensi, nez v zapadni Evropé stdva se kopirovani a uzivani
nelegalniho spolecensky piijatelnym a relativné normalnim. Nelegélni uZivani vSak v této
dobé nebylo realizovano jako vyd€lecnd ¢innost v masovém rozsahu. Spise se jednalo o
individudlni uZivatele. Absence legislativy a minimalni zkuSenosti organu cinnych v

trestnim tizeni davaly uzivatelim téme¢f jistotu, Ze uzivani software nebude postihovano.

2.1.2 Obdobi fascinace technologiemi (druha polovina 90. let 20. stoleti) [10]

Toto obdobi je charakterizovano prudkym rozvojem a nastupem pocitacovych technologii.
Dochazi k rozvoji intranetovych siti. Zajem pachatell se presouva ke zneuzivani citlivych
udajt, které jsou nedostate¢né chranény proti zcizeni. Déle dochazi k centralizaci dat
zpracovavanych statnimi institucemi. Internet je pro obcany stale technologicky a cenové
nedostupnym. Nejrozsifen€jsi operacni systém Windows 95 nebyl dostatecné piipraven na
praci v siti a jeho slabiny jsou vyuzivany pro pachani trestnych ¢ind. Citlivé udaje se
stavaji zadanym obchodnim artiklem. Vznika legislativa na ochranu osobnich udaju. Jsou

realizovana instituce na ochranu osobnich tidaju.
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2.1.3 Obdobi masové konzumace technologii (zacatek 21. stoleti) [10]

V plném rozsahu se projevuje globalizace s rozvojem technologii vcetné Internetu.
Dochazi k masovému rozmachu mobilnich komunikaci a digitdlnich zafizeni. Diky
nastavenym standardiim jsou zatizeni kompatibilni a data je mozné pienaset mezi riznymi
zafizenimi. Rozvoj technologii vSak zvySuje hrozby kybernetického terorismu a globéalnich
teroristickych utokt, které mohou vyfadit z ¢innosti 1 kritickou infrastrukturu zemé, ¢imz
muze dochazet noveé nejen k hmotnym skodam, ale i $kodam na zivotech a zdravi obyvatel.
Nebezpecim je paradoxné i1 uzivatelska privétivost systému, protoze od uzivateld jiz nejsou
vyzadovany potfebné znalosti a pachatelé toho mohou vyuzit. Vytvafi se nové obory
pramyslové Spiondze a kybernetické kriminality. Sit’ Internet se stava nepostradatelnou i v
oblasti mezilidskych vztahii, kdyz dochazi k masivnimu rozvoji socialnich siti. Na druhou

stranu vSak diky tomuto dochézi k omezeni soukromi.

2.2 Kyberneti¢ti zlo¢inci

Pokud jde o historii kybernetické kriminality z hlediska svétového, je tfeba se vratit k
prelomu 60. a 70. let minulého stoleti. V této dob& John T. Draper, zndmy jiz spiSe jako
Captain Crunch [8] zjistil, Ze pistalka, kterd byla jako hracka ptibalena ke kaZzdému baleni
cornflakes po prelepeni n€kterych direk vydavala ton, kterym bylo moZné manipulovat s
telefonni Gstfednou pro meziméstské hovory. Piesto, ze jeho zptisob byl vylepSovan, byl

Draper dozajista prikopnikem kybernetického zloCinu.

Historicky prvniho Internetového Cerva vytvofil Robert Tappan Morris, znamy také pod
zkratkou RTM. [12] V listopadu roku 1988 naprogramoval Morris-cerva. Nejednalo se sice
o prvni virus, ty byly zndmé jiz asi 30 let, ale vir RTM byl prvnim, ktery se Sifil
prostfednictvim Internetu. Zajimavosti je, Ze RTM se ptivodné snaZil zjistit, jak je velky
Internet. Naprogramoval program, ve kterém ale ud¢lal chybu a program se zacal po
Internetu nekontrolovatelné Sifit a pocitace napadal tak dlouho, dokud Uplné nevycerpal
jeho prostiedky a nevyfadil jej z provozu. Uzivatelim pak nezistalo nic jiného, nez

odpojeni od sité a restart systému.

Ze i jednim ptipadem se da vstoupit do historie, dokazuje Vladimir Leonidovich Levin, o

kterém se v podstaté da fici, Ze ud€lal jen jednu hackerskou operaci. [13] Tato byla ale na
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svoji dobu svym rozsahem vyjimec¢na. Levin spolu s dal$imi spolupracovniky v roce 1994
ziskal kody a hesla pro ptistup do systému americké banky Citibank, kde postupné pievedl
vice nez 10 miliond dolari na nékolik ucth umisténych v riznych statech po svéte.
Citibank se podatilo vyjma 400.000,- USD dostat vSechny penize zpét, avSak Levinlv
kousek stal banku hlavné ztratu divéry klientd v zabezpeceni banky a nasledny odchod i

nékterych hlavnich zakazniku.

Jednim z nejvétSich hacker byl rozhodné Kevin Mitnick [14]. Tento muz byl ziejmé
prvnim socidlnim inzZenyrem, protoze pro to, aby se dostal do pocitace, vyuzival nejslabsi
¢lanek v pocitatové bezpecnosti, kterym je ¢lovék. O Mitnickovi se traduje mnoho legend
a udajné¢ me¢l byt schopen se nabourat do zaznama FBI a zménit zaznamy o své osobg.
Faktem vS$ak zlstava, ze v roce 1995 byl zatcen, souzen a odsouzen za zptisobeni skody ve
vyssi nez 300.000.000 dolart a to pfe skutecnost, Ze mu nebylo prokdzano, Ze by ziskal
néjaky prospéch. U Mitnicka bylo zajimavé, Ze na rozdil od mnoha jinych ho uspokojovalo

piekonani bezpecnostniho systému a nepotieboval pro sebe ziskat néjaky prospech.

Ze zprav Policie CR je zfejmé, Ze i v nadich koninach se ojedinéle také setkdvame
s ptipady pocitacové kriminality, ktera se svym rozsahem v né€em vymyka. Naptiklad v
listopadu roku 2010 bylo zahdjeno trestni stihdni proti dvacetiletému muzi s bydli§tém
okres Nymburk pro trestny ¢in Vydirani a PoruSeni tajemstvi dopravovanych zprav. [15]
Muz v rozmezi doby od zafi do fijna roku 2010 kontaktoval uzivatele Internetové socialni
sité, ze kterych za pomoci vytvofenych podvodnych stranek vylakal hesla k emailovym
schrankam, ke kterym tak ziskal pfistup. Schranky dale prohleddval za Gcelem ziskani
intimnich fotografii. Nalezené fotografie si uschoval a poté n€kolik divek prostfednictvim
ziskanych fotografii vydiral. PoZadoval po nich dalsi intimni fotografie, video nebo intimni
kontakt prostiednictvim kamer. Divkam vyhroZoval zvefejnénim fotografii. V nékterych
ptipadech ziskal poZzadované materialy. Pocet poSkozenych uzivatelli emailovych schranek

byl v fadu nekolika tisict.

Stalé rozSifovani pachani kybernetické kriminality v Ceské republice neni nic
neocekavaného, kdyz stejné jak na celém svété dochazi i zde k razantnimu ristu osob,
pfipojenych k Internetu. Ke dni 31.12.2011 bylo z celkového poctu 10,190,213 obyvatel
Ceské republiky bylo k Internetu piipojeno 7,220,732 lidi, coz je celkem 70.9 % [2],
ptiCemz vroce 2009 to bylo pouze 9,7 %[16]. Tento trend je zajimavy nejen pro
poskytovatele Internetového pfipojeni a vSechny podnikatele s Internetem spjaté, ale

zejména pro pachatele trestnych ¢inli z ekonomického hlediska. Také moznost osloveni
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takového poctu osob je prakticky nemozné a jakékoli osvéta timto smérem je narocna.
Existuje mnozstvi stranek, které se snazi uzivatele Internetu varovat pred riziky. Ptes
maximalni snahu vSak nelze oslovit vSechny uzivatele a nikdy nebude mozné upozornit na
vSechna mozné rizika, protoze pachatelé protipravnich ¢inii budou mit vzdy vyhodu

prvniho kroku ve vybéru zbrani a zptisobu utoku.

2.3 Zpusoby napadeni pocitace

Tato oblast se da rozdélit na dvé kategorie. Prvni jsou utoky silou. Zde se uto¢nik snazi
zjistit data, poskodit systém, nebo ziskat jinou vyhodu utokem, jehoz hlavni strankou je
vyuziti mnozstevni pfevahy nad obéti. Typickym prvkem je urcitd nezavislost provadéného
ttoku, kdyz neni vyzadovana piili$ni interakce s uto¢nikem. Utoénik spusti program a
mize jej nechat pracovat samostatné. Patéi sem Brute force attack, Denial of service,
Dictionary attack, Hoax, Pocitacové viry Worm (Cerv). Druhou kategorii jsou utoky
logické. Utoénik se snazi vyuzit informace, které pro poskozeného nejsou znamé, nebo je
poskozeny nepovazuje za dilezité. Tyto utoky jsou vice orientované na uto¢nika a je nutna
urcitd znalost systému a provadéného toku. Pfi zjisténi urcité informace je potieba zasah
uto¢nika s rozhodnutim jak s informaci nalozit. Do téchto typti Utoku patfi Backdoor,

Keylogger, Pharming, Phishing, Sniffer, Spoofing, Trojsti kon¢, Socialni inzenyrstvi.

2.3.1 Brute force attack (itok hrubou silou)

Jde o zplsob utoku, pifi kterém program zjistuje veSkeré¢ mozné kombinace do doby,
zjisténi skute¢ného hesla. Ze zplsobu utoku je jasné, Ze heslo bude dtive, nebo pozdéji
prolomeno. Pti dostatecn¢ dlouhém hesle je vSak také jisté, Ze heslo mize byt zjiSténo az

za nékolik stoleti. [17]

2.3.2 Denial of service (odmitnuti sluzby)

Jde o takovy utok na Internetové stranky, ktery zabrani ostatnim uzivateliim v pfistupu na
tyto stranky. Tento typ utoku i mezi laickou vefejnost rozsitila skupina Anonymous, ktera
na zacatku roku 2012 timto zplisobem zautocila na stranky nékolika instituci (mimo jiné

FBI, RIAA, v Ceské republice ODS). [18]
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2.3.3 Dictionary attack (slovnikovy utok)

Utoénik pomoci programu testuje heslo na viechna slova, ktera jsou ve slovniku. Tento typ
utoku je mozné pouzit jedin¢ tam, kde je jistota, ze uzivatel pouzil slovo, ptipadné jejich
kombinaci, ktera se miize ve slovniku nachazet. Pfi dodrzeni zasady pii pouzivani hesla
pouzit kombinaci velkych, malych pismen, Cisel a specidlnich znaki je tento druh utoku

zcela nepouzitelny. [8]

2.3.4 Hoax (faleSné zpravy)

Tyto zpravy by se daly strochou fantazie podfadit pod termin cerv. Nejsou sice
automaticke, ale vyuzivaji chyb a slabin uzivateld. Hoax je fale$nd zprédva, jez se tvaii jako
pravdiva. Casto je zpriva kombinaci skuteénosti se 17i a miZe byt doplnéna o fale$né
vyjadieni n¢jaké vérohodné osoby. V kazdém piipad¢ je ale zprava strukturovana tak, aby

ji adresat poslal co nejvétsimu okruhu dalSich uzivatelt. [19]

2.3.5 Pocitacové viry

~ N

Jedna se o pocitacové programy, které tajné pracuji v pocitaci a dale se §ifi. Prevazna Cast
pocitacovych viril je urcena ke Skodlivé ¢innosti (mazani dat, Sifrovani disku bez moZnosti
precteni zaSifrovanych dat, obtéZovani uZzivatele, zpomalovani systému). Viry se §ifi na

dalsi zafizeni, bez zasahu utocnika. [20]

2.3.6  Worm (Cerv)

Pocitacovy virus, jehoz primarnim cilem je Sifit se. Vyuziva chyb systému, nebo uzivateld,
napadd systém a nasledné se jeho prostiednictvim dal $ifi. Pfi optimalni situaci je schopen
se klonovat tak dlouho, az sit’ zahlti. Prvnim Cervem byl v pfedchozi kapitole uvedeny

Morris-Cerv. [21]

2.3.7 Backdoor (zadni vratka)

Utoc¢nik ziskava piistup k pocitaci tim zpiisobem, Ze do pocitace vlozi program, ptipadné
vyuzije chyby v programu, coZz mu umozni pfistup k pocitaovému systému. Program

pracuje tajné, bez védomi uzivatele. [17]

2.3.8 Keylogger (zaznam stisknutych klaves)

Specialni software, nebo zafizeni, které zaznamenava a piipadné odesild informace o stisku

klaves. Jsou dva druhy. Hardwarovy, zde se jedna o zafizeni, které je fyzicky ptipojené
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K pocitaci a softwarovy, coz je pouze program. U hardwarového je problém potieby
fyzické pfitomnosti na misté pii instalaci, u softwarového je zase nebezpeCim mozné
zjisténi bezpecnostnim programem. Nejveétsi prekazkou ve vyuziti tohoto utoku je praveé

instalace a zajisténi funkce keyloggeru. [22]

2.3.9 Pharming (farmareni)

Jde o utok, kde se predpoklada vyssi aktivita Gtoénika. Utoénik musi bud’ ziskat piistup k
serveru, na kterém dochazi k prekladu doménového jména na IP adresu. Tyto servery jsou
vSak obecné€ povazovany za jedny z nejlépe chranénych zatizeni. Nebo mulize jednodussim
zpusobem ziskat pfistup k pocitaci obéti, kde staci upravit URL s ptidélenymi IP adresami.
Pii pozadavku na piihldSeni se na stranku dochdzi k pfesmérovani na stranku s
podvrzenym obsahem, zpravidla identického obsahu jako stranky originalni. Pokud
poskozeny zada pfistupové jméno a heslo, dochazi k uloZeni, nebo odeslani téchto

informaci ato¢nikovi. [22]

2.3.10 Phishing (rybareni)

Doslovny pieklad tohoto slova vystihuje jeho ucel. Pachatel se snazi ,,nahazovat* navnady
a cekd, zda se n¢kdo chytne. Nejcastéjsi forma tohoto Utoku probihd tak, Ze pachatel
rozeSle moznym obétem emailovou zpravu, kde je napiiklad upozorni na to, Ze byl
napaden server spole¢nosti vydavajici bankovni karty. Upozorni uZivatele na nebezpeci
zneuziti bankovni karty a G¢tu a vyzve ho k zadani vSech dajii z Gctu a platebni karty
véetné &isla PIN a dale ke hesla do banky. Casto je zprava doplnéna o informaci o tom, Ze
ke zméné hesla dojde az za néjakou dobu, aby poSkozenému nebylo divné, Ze Cislo jeste
nebylo zménéno. Pachatel pak mlze tyto tidaje zneuzit naptiklad pii riznych platbach a
pievodech. V dobach, kdy tyto utoky zacinali se utocnici pfili§ nesnazili o profesionalni
vyraz zpravy. Zpravy obsahovaly chyby, pokud byla jako Sablona pouZita zahrani¢ni verze
utoku, byl pieklad strojovy a nepiesny. V soucasné dobé je velké mnozstvi téchto
chybnych zprav zachyceno filtry v emailovych schrdnkdch a utocnici se snaZzi, aby

pieklady byly jazykové spravné. [23]

2.3.11 Sniffer (¢muchac)

Program na odposlech Internetové komunikace. Program vyuziva skutecnosti, Ze vétSina
komunikace na Internetu je neSifrovana a tuto komunikaci zobrazuje utocnikovi. Ve své

podstaté¢ jde o odposlech, ktery umozni uto¢nikovi zjistit veSkera pienesend data.
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Problémem je ze 1 v ramci pfenosu které nejsou Sifrované dochazi k ptenosu piistupovych
jmen a hesel. V pfipadé, ze obét’ pouziva stejna hesla pro rtizné stranky ziskava utoc¢nik

pristup i ke strankam jejichz data jsou pfi pfenosu Sifrované. [24]

2.3.12 Spoofing (mystifikace)

U tohoto utoku uto¢nik pro potencionalni obé&t predstird, ze je nékym jinym. Nejcastéji
osobou, se kterou se poSkozeny zna, ale nejsou v ptimém kontaktu, ptipadné jako zastupce
pro obét’ divéryhodné instituce. Spoofing mtize byt pachan naptiklad prostfednictvim sms

(pouziti sms brany), nebo e-mailu (podvrzeni hlavicky emailu). [25]

2.3.13 Trojsti koné

Tak jako dfevéna verze zafizeni se stejnym ndzvem ma i pocitaCova verze za ukol
propasSovat za hradbu uzivatelovi obrany nechténou ,,navstévu®. Ve vétsiné piipadl pouziti
trojského koné jde o program ke Skodlivé cCinnosti. Rozdil mezi trojskym koném a

pocitaCovym virem je, ze trojsky kiin sam nedokaze vytvéret své kopie. [20]

2.3.14 Utoky za vyuZiti socialniho inZenyrstvi

Nejednd se o typicky utok, ktery by se dal pfifadit k jiz uvedenym, ale jde o metodu
kybernetickych utokt. Utok je zde jiz sméfovan na konkrétniho poskozeného a
pravdépodobnost uspéchu je tak pro pachatele vyssi. Pachatel se snaZi ziskat co nejvice
informaci o obé&ti. Spravné poloZzenymi otazkami ve spravny Cas také ziskdva informace,
které poSkozeny nemusi povazovat za dilezité. Naslednym vyuZitim té€chto informaci se
muze napiiklad vydavat za €loveéka ze stejné firmy s tim, Ze si zrovna n€kam zalozil n¢jaky
dokument a nutné jej potiebuje. Osoba realizujici utok s vyuzitim socialniho inzenyrstvi
musi byt zejména vymluvnd a pohotové reagovat, protoze nikdy piesné¢ nevi jakeé

pozadavky budou druhou stranou zadany. [14]
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3 TRESTNE CINY

Trestnym ¢inem je protipravni ¢in, ktery trestni zakon oznacuje za trestny a ktery vykazuje

znaky uvedené v takovém zakoné (§ 13 odst. 1 tr.z). [26]

K trestni odpovédnosti za trestny €in je tfeba umyslného zavinéni, nestanovi-li trestni

zakon vyslovng, ze postaci zavinéni z nedbalosti (§ 13 odst. 2 tr.z). [26]

Trestny ¢in musi mit vSechny znaky uvedené v trestnim zakoné, coz znamend, ze jeho
obsah musi odpovidat skutku popsanému ve zvlastni ¢asti trestniho zékona. Jde o formalni

znak trestného ¢inu.

Jednani pravnim fadem dovolena nemohou byt trestnym ¢inem a to ani v piipad¢, ze by po
formalni strance napliiovaly znaky skutkové podstaty trestného ¢inu. Nemtize byt trestnym
¢inem zaznam telekomunikac¢niho provozu, k némuz dochéazi v ramci piikazu vydaného

soudem. Znakem tr. ¢inu je tedy také protipravnost.

3.1 Puasobnost trestniho zakoniku

Mistni plsobnost - vymezuje uzemi, na kterém pusobi Ginky trestniho zdkona. Podle
zakona Ceské republiky se posuzuje trestnost ¢inu, ktery byl spachan na jejim tizemi. [26]
Neni mozné posuzovat trestny &in podle zdkona G¢inného na tizemi Ceské republiky,
pokud byl skutek spachan na uzemi statu s odlisnou suverenitou. Neni v8ak dulezité, zda je

pachatelem ob¢an Ceské republiky, nebo cizi statni piislusnik.

Podle této zasady je mozno postihnout 1 tzv. distancni delikty (§ 4 odst. 2), tedy jednani,
kterého se pachatel zcela nebo z&asti dopusti na uzemi Ceské republiky i kdyZ k nasledku
byt 1 jen z ¢asti doslo, nebo mélo dojit v cizing, ptipadné pokud se pachatel dopustil
jednani v ciziné, ale zde porusil, nebo ohrozil zdjem chranény trestnim zakonem nebo mé¢l-

li tu alespon z¢asti takovy nasledek nastat. [26]

Z uveden¢ho je zfejmé, Ze distancni delikty jsou delikty, pfi kterych neni misto spachdni
skutku totozné s mistem, kde doslo k nasledku. Toto hledisko vS§ak ma jedno zasadni uskali
pfi vySetfovani trestnych ¢inli a tim je moZnost pfitomnosti mezinarodniho prvku.
V piipadé spachani ¢inu v Ceské republice, pokud pouZije znaly pachatel jako mezi¢lanek
server, ktery je v zahranic¢i zkomplikuje tak Setfeni tohoto ¢inu. V rdmci vyspélych stath je

spoluprace.
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Zasady, uplatiujici se u pachatele distan¢niho deliktu, se vztahuji i na osobu ucastnika (§ 4
odst. 3 tr. zak.). [26] Tato zasada se pouZije i v piipad¢, Ze ¢in, jehoZ se pachatel dopustil

V cizin€ neni trestny (§ 4 odst. 4 tr. zak.). [26]

Typickym ptikladem muze byt distribuce nelegalné upravenych pocitacovych programu.
V nékterych statech nemusi byt tento &in postihovan. Osoba, ktera bude u pocitate v Ceské
republice a pomuze naptiklad radou jakym zptisobem odstranit ochranu proti kopirovani se

dopousti trestného ¢inu, pres skutecnost, Ze pachatel neni v cizim staté trestné odpovédny.

3.2 Skutkova podstata trestného ¢inu

Skutkova podstata trestného ¢inu je jednim z formalnich znakt trestného ¢inu. Jde o pravni
formu vyjadfujici typové znaky trestného ¢inu uvedené v trestnim zdkoné. TutéZz myslenku
muzeme vyjadfit formulaci, Ze skutkova podstata trestného ¢inu je souhrnem objektivnich
a subjektivnich znakd, které urcuji jednotlivé druhy trestnych ¢int a odliSuji je navzajem.

[27] Skutkové podstaty trestného ¢inu se déli na zakladni, kvalifikované a privilegované.

Zakladni skutkové podstaty se zpravidla uvadi v prvych odstavcich konkrétnich ustanoveni

trestnych ¢int.

Kvalifikované skutkové podstaty popisuji okolnosti, pii jejichZ splnéni hrozi pachateli
prisngjsi postih z dlivodu zvySeni stupné nebezpecnosti ¢inu pro spolecnost. Jsou uvadény

Vv dalSich odstavcich konkrétnich paragrafii. Jedna se naptiklad o ptipady, kdy jedna

vewr

Privilegované skutkové podstaty uvadi okolnosti spachani trestného ¢inu, jez zdivodnuji
uloZeni nizSiho trestu, nez v ptipad¢ zakladni skutkové podstaty. Jedna se naptiklad o
vrazdu novorozené¢ho ditéte matkou, kde nehrozi trest jako za trestny €in vrazdy, ale
protoze se predpokldda, ze matka skutek spacha v rozruSeni zpiisobeném porodem je

hrozici trest mirngjsi. [26]

Obligatornimi (povinnymi) znaky skutkové podstaty trestného ¢inu jsou objekt, objektivni

stranka, subjekt a subjektivni stranka.

Objektem trestného Cinu jsou spolecenské vztahy, z4jmy a hodnoty spole¢nosti, které jsou

chranéné trestnim zadkonem.

Objektivni stranka je stranka trestného Cinu, ktera se projevuje navenek a kterou vnimame

svymi smysly. Objektivni stranka zahrnuje:
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e Jednani — jde o projev viile pachatele navenek. MtiZe jit o konani, ale 1 opomenuti

(zdrzeni se konani)

e Nasledek — je jim poruseni nebo ohrozeni hodnot, které jsou objektem trestného
¢inu.
e Pii¢innou souvislost — pachatel musi jedndnim zpusobit nésledek, aby byl za

skutek odpovédny.

Subjektem trestného Cinu je pachatel, ktery proto, aby byl trestné¢ odpovédny, musi byt
v dob¢ spachani Cinu starsi 15 let a byt pficetny, tedy musi byt schopen ovladat své jednani
a rozpoznat jeho protipravnost. S platnosti od 1.1.2012 doSlo ke zméné zakonii a
pachatelem tak muze byt nejen fyzickd, ale i pravnickd osoba. V ptipad¢, Zze se hovoii o
skute¢nosti, ze pachatelem mize byt kdokoliv, je tim mySlena osoba trestné odpovédna dle

tohoto odstavce.

Subjektivni strankou je zavinéni.

3.3 Vydirani (§ 175) [27]

Objektem trestni ochrany je svobodné rozhodovani ¢loveéka v obecné roving.

Objektivni stranka zalezi v tom, Ze poskozeny ma néco konat, trpét, nebo opominout a déje
se tak nasilim, pohriZkou nasili nebo pohriizkou jiné t€zké ijmy.

Pachatelem muizZe byt kdokoli.

Po subjektivni strance je tfeba zavinéni imyslného.

Poskozeny je tak v ptipad¢ vydirdni donucen k jednani, které by v ptipadé rozhodovani
vyhradné dle jeho viile neudélal. Pro to, zda jde o vydirdni, neni podstatné, zda se
poskozeny choval dle pozadavku pachatele, ale zda dosSlo k nuceni. Zarovenn neni
podstatné, zda je jednani v z4jmu poskozeného. Pachatel naptiklad sdéli poskozenému, ze
mu zapali dim, pokud neukon¢i svoje podnikdni a neuhradi dluhy na tomtéz domé, ktery
ma diky podnikéni v zéastavé. Pres skutecnost, Zze poSkozeny miize diky nevhodnému
zpusobu podnikéni o diim opravdu pfiijit a podnikani tak ukoncit jedna se o vydirani. Nejde
vSak o vydirani, pokud pachatel poskozenému sdéli, ze se bude chovat dle zdkona. V
ptipad¢, Ze pachatel sdéli poskozenému, ze pokud neodstrani jeho hudebni dilo ze svych
stranek, poda na n¢j trestni oznameni nejedna s o vydirani. O vydirani by se jednalo v

piipadé, ze by mu vyhrozoval naptiklad finan¢nim postihem, ke kterému neni opravnén.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 26

Pohriizkou téZké Gjmy muze byt nespocet piipadd. Muze se jednat o majetkovou, ale i
nemajetkovou Skodu (rozvrat rodiny, propusténi z prace, vefejné opovrzeni). Intenzitu

hrozici 4jmy bude tfeba zkoumat vii¢i konkrétnimu poskozenému a ptipadu.

3.4 Poruseni tajemstvi dopravovanych zprav (§ 182) [27]

Objektem trestného ¢inu je tajemstvi dopravovanych zprav. Toto tajemstvi je vymezeno v
&l. 13 Ustavniho zakona ¢. 2/1993 Sb., Listiny zakladnich prav a svobod, kde je uvedeno,
ze nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zdznam1, at’ jiz
uchovavanych v soukromi, nebo zasilanych postou anebo jinym zpisobem, s vyjimkou
pripadl a zpisobem, které stanovi zakon. Stejné€ se zarucuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zatizenim.
Objektivni stranka trestného ¢inu dle §182 odst. 1 spo¢iva v umyslném poruseni tajemstvi

- uzavieného listu nebo jiné pisemnosti pifi poskytovani postovni sluzby nebo

prepravované jinou dopravni sluzbou nebo dopravnim zafizenim

- datové, textové, hlasové, zvukové €i obrazové zpravy posilané prostiednictvim
sit€ elektronickych komunikaci a pfifaditelné k identifikovanému ucastniku nebo uzivateli,
ktery zpravu pfijima

- nevefejného prenosu pocitacovych dat do pocitacového systému, z n¢j nebo v jeho
ramci, vetné elektromagnetického vyzafovani z pocitacového systému, pifenasejiciho
takova pocitacova data.

PoruSenim tajemstvi je mysleno zji$téni informace pfenaSené vymezenym zpiisobem, ktera
méla mimo odesilatele a adresata zlstat dal§im osobdm utajena. Neni nutné, aby byl obsah

sd€len dalsi osobé. Neni zde rozliSovano, jaka je skute¢nd hodnota zjisténé informace.

Napftiklad se mlizZe jednat i o propagacni materidly jinak vefejné dostupné.
Objektivni stranka trestného ¢inu dle §182 odst. 2 spociva v tom, Ze pachatel

- prozradi tajemstvi, o némzZ se dozvéd€l z pisemnosti, telegramu, telefonniho
hovoru nebo pfenosu prostfednictvim sité elektronickych komunikaci, ktery nebyl uréen

jemu
- nebo takového tajemstvi vyuzije

V tomto ptipad¢ se predpoklada jiz urcita hodnota utajované informace a to at’ jiz pro

poskozeného, pachatele, nebo tfeti osobu a je vyzadovano uziti této informace.
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Subjektem, pachatelem mize byt kdokoli.

Po subjektivni strance je tieba zavinéni umysiného.

3.5 PoruSeni tajemstvi listin a jinych dokumenti uchovavanych v

soukromi (§ 183) [27]

Objektem trestného ¢inu je stejné jako v piipad¢é ustanoveni § 182 listovni tajemstvi a
tajemstvi jinych pisemnosti a zaznamu avSak v tomto ptipadé jde o informace uchovéavané
v soukromi. Chranéno je tajemstvi listiny nebo jiné¢ pisemnosti, fotografie, filmu nebo
jiného zaznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v soukromi pted

neopravnénym piistupem.

Objektivni stranka spoc¢ivd v tom, Ze pachatel neopravnénym zvetejnénim, zpiistupnénim
tieti osobé nebo jinym zpisobem pouziti, porusi tajemstvi listiny nebo jiné pisemnosti,
fotografie, filmu nebo jiného zaznamu, pocitacovych dat anebo jiného dokumentu

uchovavaného v soukromi jiného.
Subjektem, pachatelem muze byt kdokoli.
Po subjektivni strance jde o trestny ¢in umyslny.

Ani v tomto pfipad¢ neni dulezité, jaka je hodnota uchovavané informace, je jiz vSak
vyzadovano, aby se o informaci dozvédéla dalsi osoba. Rozdil mezi zpfistupnénim a
zvefejnénim spociva v tom, Ze u zvefejnéni se predpoklada vyssi aktivita pachatele

smérem k poskytnuti informace vétSimu poctu osob.

3.6 Sexualni natlak (§ 186) [27]

Objektem trestni ochrany je svobodné rozhodovani ¢lovéka v sexualni oblasti.

Objektivni stranka prvni zakladni skutkové podstaty se sklada ze dvou jednéani. Pachatel
musi nutit poskozeného k pohlavnimu sebeukajeni, k obnazovani nebo jinému
srovnatelnému chovani a zaroven tak musi Cinit bud’ ndsilim, pohrtizkou nasili nebo

pohrtizkou jiné tézké uymy, ptipadné zneuZzivat jeho bezbrannosti.

Objektivni stranka druhé zakladni skutkové podstaty spoiva v tom, Ze pachatel k
pohlavnimu styku, k pohlavnimu sebeukéjeni, k obnazovani nebo jinému srovnatelnému
chovani, pfiméje poskozeného tak, Ze zneuzije jeho zéavislosti nebo svého postaveni a z

n¢ho vyplyvajici diivéryhodnosti nebo vlivu.
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Subjektem, pachatelem mize byt kdokoli.
Po subjektivni strance je tieba zavinéni umysiného.

Pachatel a obét nemusi byt pifi pachani Cinu ve fyzickém kontaktu. Pravé proto k
uvedenému jednani dochazi ¢asto v rdmci on-line komunikace, kdy pachatel vyuzije jiz
ziskané informace k presvédceni poskozeného k chovani zaméteném na sexudlni vzruSeni
pachatele. Pravé toto chovani odliSuje trestny ¢in Sexudlni natlak od trestného cinu
Vydirani. Jde tedy pouze o zajem pachatele, zda je cilem pachatele sexudalni zneuziti obéti,
nebo nuceni k jinému jednani. ObnaZovanim, nebo jinym srovnatelnym chovanim je zde
mysleno napiiklad svlékani a hlasové sexualni projevy. V ptipad€ uvedené druhé zékladni
skutkové podstaty musi byt poskozeny na pachatele né¢jakym zptisobem odkazan a pachatel
musi mit psychologickou pievahu a poskozeny se tak nemuze zcela svobodné rozhodovat.

Pachatelem mize byt naptiklad rodi¢, ucitel, nebo opatrovnik.

3.7 SiFeni pornografie (§ 191) [27]

Objektem trestného ¢inu Sifeni pornografie je zdjem na ochrané mravnosti dospélych
vzhledem Kk vyjmenované pornografii (odstavec 1) a mravni vychovy déti pied
obtézovanim obecnou pornografii (odstavec 2).

Objektivni stranka spoc¢iva v jednadni pachatele, ktery:

- vyrobi, doveze, vyveze, proveze, nabidne, €ini vetejné piistupnym, zprostiedkuje,
uvede do obé&hu, prodd nebo jinak jinému opatii pornografické dilo, ve kterém je
zachyceno nasili €1 neucta k Clovéku, piipadné pohlavni styk se zvifetem,

- nabizi, prenechava nebo zpiistupnuje pornografické dilo ditéti v ptipad€ odst. 2
pism. a),

- na misté, které je détem piistupn€, vystavuje nebo jinak zpfistupiiuje

pornografické dilo u odst. 2 pism. b).
Subjektem, pachatelem muze byt kdokoli.
Po subjektivni strance jde o trestny ¢in umysliny.

Termin pornografie neni v trestnim zakoné definovan. Obecné se vSak za pornografii
oznacuji dila, jejichz cilem je vyvolani, nebo zvySeni sexudlniho vzruseni. Za pornografii

se ale nepovazuji dila umélecka, vychovna, védeckd a obdobna, kterd slouzi k jinym
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ucelim. Nasili a netcta k ¢lovéku mohou mit rizné formy, vzdy se ale bude jednat o

urcitou formu poniZeni objeti. Ditétem je mySlena osoba mladsi 18 let.

3.8 Vyroba a jiné nakladani s détskou pornografii (§ 192) [27]

Objektem trestného Cinu je zajem spolecnosti na ochrané déti a to jak jejich vyvoje, tak

ochrané pted sexualnim zneuzivanim.
Objektivni stranka spoc¢iva v tom, ze pachatel:
- ptechovava détskou pornografii (dle odst. 1),

- vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vetejné ptistupnym, zprostredkuje,

uvede do obéhu, proda nebo jinak jinému opatii détskou pornografii (dle odst. 2 alinea 1),
- kofisti z détského pornografického dila (dle odst. 2 alinea 2).

Subjektem, pachatelem mize byt kdokoli.

Jedna se o umyslny trestny ¢in.

K postihu drzeni a vyrabéni détské pornografie zavazuje Ceskou republiku ramcové roz-
hodnuti Rady EU ¢&. 2004/68/SVV ze dne 22. 12. 2003, o boji proti pohlavnimu
vykofistovani déti a détské pornografii, které v ¢l. 3 odst. 1 nafizuje Clenskym statim

pfijmout opatieni proti nakladani s détskou pornografii, véetné jejiho drZeni.

Pfechovavanim se rozumi jakékoli drzeni a to nejen v misté bydliSté pachatele, ale 1
napiiklad v praci, ulozené v bance, u kamarada. Ditétem se rozumi osoba mladsi 18 let.
Dle aktudlniho znéni tohoto ustanoveni je trestné nakladani nejen s pornografii, kde je
zobrazeno dité, ale také osoba, jez se jevi byt ditétem. Z uvedeného tedy plyne, Ze se
nemusi jednat o dité zijici a nemusi se jednat ani o redlnou osobu. Staci, kdyz zobrazeni
bude dostatecné realistické. Formulace tohoto ustanoveni neni Upln€ pfesna, protoze
rozhodnuti o tom, zda se osoba jevi byti ditétem, bude na subjektivnim pocitu pachatele. V
nékterych piipadech se tak bude jednat o ur¢eni obtizné a soudy zde mohou rozhodovat v
pochybnostech ve prospéch pachatele. Zakon zde tak primarné nechrani déti, ale zajem

spolecnosti na nastavenych moralnich hodnotach.
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3.9 Podvod (§ 209) [27]

Objektem trestného Cinu podvodu je majetek cizi osoby.

Objektivni stranka trestného ¢inu podvod spociva v tom, ze pachatel jiného uvede v omyl,
jeho omylu vyuzije nebo mu zamléi podstatné skutecnosti, v disledku ¢ehoz tato osoba
provede operaci s majetkem, pficemz vznikne Skoda nikoli nepatrnd na cizim majetku a

zaroven dojde k obohaceni pachatele nebo jiné osoby.
Subjektem, pachatelem miiZze byt kdokoliv.
Po subjektivni strance jde o trestny ¢in umysiny.

Omylem je rozpor mezi predstavou a skutecnosti. Neni potieba, aby se pachatel alespon
pfi¢inil k navozeni omylu. Staci, aby jej vyuzil. Je vSak vyZadovano, aby pachatel byl
informovan o skutecném stavu véci jiz v dobé, kdy se poskozeny rozhoduje o dal$im
jednani (naptiklad uzavieni smlouvy). Neni také nutné, aby mylné predstava byla jedinym
argumentem. Postaci, Zze v ptipad¢ znalosti skute¢ného stavu véci by toto rozhodnuti
nebylo poskozenym ucinéno. Skodou nepatrnou se rozumi $koda dosahujici &astky
nejméne¢ 5 000 K¢ § 138 odstavec 1 TZ. Obohacenou osobou mize byt i osoba

neustanovena.

3.10 Neopravnény pristup k pocitacovému systému a nosici

informaci (§ 230) [28]

Objektem tohoto trestného ¢inu je zdjem na ochrané dat uloZenych na nosi¢i informaci,
nebo v pocitacovém systému a ochrana pocitatovych systémt, piipadné jejich ¢asti pred
neopravnénym pristupem.
Objektivni stranka je vymezena ve dvou samostatnych zékladnich skutkovych podstatach a
spociva v tom, Ze pachatel:

- pfekond bezpecnostni opatfeni, a tim neopravnéné ziska piistup k pocitaovému

systému nebo k jeho ¢asti, ustanoveni § 230 odst. 1,
- nebo dle ustanoveni § 230 odst. 2 ziska pfistup k pocitaovému systému nebo k

nosici informaci a zaroven splni nejméné jednu z dalSich podminek, tedy ze

a) neopravnén¢ uzije data ulozend v pocitacovém systému nebo na nosici informaci,
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b) data ulozend v pocitaCovém systému nebo na nosi¢i informaci neopravnéné
vymaze nebo jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini

neupotiebitelnymi,

c) padéla nebo pozméni data uloZzena v pocitaCovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to

byla data prava, bez ohledu na to, zda jsou tato data pfimo ¢itelnd a srozumitelnd, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo
ucini jiny zésah do programového nebo technického vybaveni pocitate nebo jiného

technického zafizeni pro zpracovani dat.
Subjektem, pachatelem mize byt kdokoli.
Po subjektivni strance jde o trestny ¢in umyslny.

Pirekonanim bezpecnostniho opatieni je mySleno piekonani jakékoli ochrany pied
neopravnénym piistupem. Neni podstatné, jak kvalitni ochrana proti pfistupu je.
Pocitacovym systémem je nejméné jedno zafizeni, které automatickym zpiisobem provadi
zpracovani dat. Nejedna se tedy o spachdni trestného ¢inu dle tohoto ustanoveni, pokud
pachatel ziska pfistup k emailové schrance poskozeného. V ramci prvni skutkové podstaty
také neni vyZadovano, aby pachatel data vyuzil, ale postaci pfekonani hesla. Nosicem

informaci je mysleno jakékoli elektronické zatfizeni, jez umoziuje zdznam dat.

r 4

3.11 Opatieni a prechovavani pristupového zarizeni a hesla k

pocitactovému systému a jinych takovych dat (§ 231) [28]

Objektem trestného ¢inu je zdjem na ochrané pted urcitou piipravou spachani trestnych
¢inli poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo
neopravnéného pristupu k pocitacovému systému a nosic¢i informaci podle § 230 odst. 1,2,
konkrétné opatfenim a prechovavanim zafizeni, ndstroji a prostredkli umoZznujici
neopravnény pfistup do sité elektronickych komunikaci, k pocitacovému systému nebo k
jeho casti.

Objektivni stranka spociva v tom, Ze pachatel vyrobi, uvede do obchu, doveze, vyveze,
proveze, nabizi, zprosttedkuje, proda nebo jinak zptistupni, sobé nebo jinému opatii nebo

pfechovava:
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a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné
pocitatového programu, vytvoreny nebo pfizpisobeny k neopravnénému ptistupu do sité

elektronickych komunikaci, k po¢itatovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, piistupovy kod, data, postup nebo jakykoli jiny podobny

prosttedek, pomoci néhoz lze ziskat pristup k pocitacovému systému nebo jeho ¢asti,
Pachatelem muze byt kdokoli.
Z hlediska subjektivni stranky je tieba imysIného zavinéni.

Uvedené jednani je svym zplsobem pouze specidlni pfiprava pro spachani vyjmenovanych
trestnych Cind, kterd by jinak trestnd nebyla. Pfistupové zafizeni je jakykoli hardware,
pripadné pocitaCovy program, pomoci né¢hoz lze ziskat neopravnény pfistup, pficemz
postaci opatfovani ¢i prechovavam pouze soucasti takového zatizeni. Postupem je urcity
navod, nebo metodika jak pfistup ziskat. Pocitacovym heslem, nebo kdédem je myslen
uréity pevné stanoveny sled znakl pro pfistup k pocitacovému systému, nebo jeho Casti.
Terminem jiny prostfedek jsou oSetfeny pfistupové metody v zakoné taxativné
nevymezené a to 1 v budoucnu realizované. Siti elektronickych komunikaci se rozumi
pfenosové systémy umoziujici pfenos signalti. Nemusi jit o vefejnou komunikacni sit,

jako je Internet.

3.12 PorusSeni autorského prava, prav souvisejicich s pravem autorskym

a prav k databazi (§ 270) [28]

Objektem tohoto trestného ¢inu je zajem na ochrané prava autorského a prav souvisejicich.

Objektivni stranka zalezi v jednani pachatele, ktery neopravnéné zasahne nikoli nepatrné
do zadkonem chranénych prav k autorskému dilu, uméleckému vykonu, zvukovému c¢i

zvukove obrazovému zdznamu, rozhlasovému nebo televiznimu vysildni nebo databazi.
Pachatelem mize byt kdokoli.
Subjektivni stranka vyzaduje imysl.

Ustanoveni tohoto trestného cinu je specifické, protoze jde o trestnépravni normou s
blanketni dispozici. Znamena to, ze odkazuje na pravni pojmy upravené normami jiného
pravniho odvétvi. V tomto piipadé se jedna o zédkon ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zédkond (autorsky zakon),

kde je v § 2 odst. 1 definovano autorské dilo jako dilo literarni a jiné dilo umélecké a dilo
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védecké, které je jedineCnym vysledkem tvurcéi ¢innosti autora a je vyjadieno v jakékoli
objektivné vnimatelné podobé vcetné podoby elektronické, trvale nebo docasng, bez

ohledu na jeho rozsah, ucel nebo vyznam.

Za neopravnény zasah do prava autorského neni povazovano takzvané volné uziti dila, jez
je uvedeno v § 30 zakona ¢. 121/2000 Sb., kde v § 30 odstavci 1 je uvedeno, ze ,,za uziti
dila podle tohoto zdkona se nepovazuje uziti pro osobni pottebu fyzické osoby, jehoz
ucelem neni dosazeni piimého nebo neptimého hospodaiského nebo obchodniho
prospéchu, nestanovi-li tento zakon jinak™ [29] a dle odstavce 2 tak ,,do prava autorského
nezasahuje ten, kdo pro svou osobni potfebu zhotovi zdznam, rozmnozZeninu nebo
napodobeninu dila®“. [29] Toto uziti ma vSak vzhledem k pocitacim dvé, podstatné
omezeni. Jednim je pocitaovy program a elektronickd databaze, ktery je uveden v
odstavci 3 § 30, na ktery se volné uziti nevztahuje a druhym je obchazeni obchéazi Gi¢inné
technickych prostfedkll ochrany prav. Obecné se da fici, Ze pro svoji potiebu je mozné dila
chranéné autorskym zédkonem drzet a kopirovat, pokud se nejedna o pocitacovy program,
nebo databézi, pokud nejsou data zabezpecena proti rozmnozovani a nejedna se o zdznam

audiovizualniho dila pti reprodukci.

Skodou nepatrnou se rozumi $koda dosahujici ¢astky nejméné 5 000 K& § 138 odstavec 1

TZ.

3.13 Nebezpecné pronasledovani (§ 354) [28]

Objektem tohoto trestného Cinu je zijem na ochrané¢ klidného mezilidského souziti,
chranéného pied rusenim, spocivajicim v obtéZovani a znepiijemiovani Zivota obéti nad
rdmec unosnych mezi.

Objektivni stranka spociva v jednani pachatele, ktery jiného dlouhodob¢ pronasleduje tim,

v

V4N

a) vyhrozuje ublizenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam

blizkym,
b) vyhledava jeho osobni blizkost nebo jej sleduje,

C) vytrvale jej prostfednictvim prostifedki elektronickych komunikaci, pisemné

nebo jinak kontaktuje,

d) omezuje jej v jeho obvyklém zpiisobu zivota nebo
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e) zneuzije jeho osobnich udaji za ucelem ziskani osobniho nebo jiné¢ho

kontaktu.

Zaroven plati, ze toto jednani je zpiisobilé vzbudit v poSkozeném ditvodnou obavu o jeho

zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych.
Subjektem, pachatelem mize byt kdokoli.
Po subjektivni strance jde o trestny ¢in umyslny.

Timto ustanovenim je postihovano zlovolné pronésledovani obecn¢ nazyvané stalking. Za
stalking je povazovano opakované a dlouhodobé obtézovani jiné osoby, ktera toto pocit'uje
jako ptikofi. Forma stalkingu neni specifikovdna, tudiz muaze jit o pfimy ¢i nepiimy
fyzicky kontakt. Vyzadovana vSak je dlouhodobost tohoto jednani a zaroven musi
vzbuzovat diivodnou obavu o zivot nebo zdravi své, nebo blizkych osob. Je ziejmé, ze
intenzita pronasledovani bude nepiimo umeérna jeji dlouhodobosti. Pii vys$si intenzité a
cetnosti pronasledovani bude vyZadovana kratSi doba tohoto jedndni. Opakovanim se
rozumi vice nez 10 pokusi o kontakt a trvajicim obdobim pak miniméln¢ doba 4 tydnd.

Zaroven bude bran zietel na tradice a ptipadnou odli$nost kultur (napf. ritualni rozchod)
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II. PRAKTICKA CAST
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4 ANALYZA TRENDU VYVOJE DISTANCNICH POCITACOVYCH
TRESTNYCH CINU V CR

Vyvoj kriminality ve vSech oblastech je sledovany rlznymi institucemi. Ziejmé
nejkomplexngj§imi vystupy disponuje Policie Ceské republiky, pod jejichz ptisobnost
mimo jiné spadaji evidence statistickych tdaji o prub¢hu a vysledku trestniho fizeni. Tyto
udaje jsou mimo jiné, podkladovymi materidly pro hodnoceni bezpecCnostni situace v
konkrétnich mistech. Pocitatova kriminalita, respektive delikty, které jsou pachané
distan¢ni formou, vSak evidovany nejsou. Evidovany jsou spachané trestné cCiny s
uvedenim konkrétnich paragrafli, nikoli vSak zpiisob spachani ¢inu. Dal§im hlediskem,
jehoz absence je také velmi podstatna, je neuvadeéni poctu poSkozenych osob. V ramci
jednoho pachatele, pokud se jedna o pokracujici trestny ¢in, kdy pachatel pacha po uréity
Casove ohrani¢eny usek stejny trestny Cin, se dle statistik jedna o jeden trestny Cin. Neni
rozliSovano, zda pachatele naptiklad pii trestném Cinu podvodu zaslal poskozenému misto
telefonu balicek s cihlou, nebo zda pachatel vytvofil podvodné stranky s elektronickym
obchodem, kam se za dobu dvou mésict piihlasilo n€kolik stovek lidi, ktefi si objednali a
zaplatili zbozi, které jim nebylo doruceno. Je tedy ziejmé, Ze distanéni delikty jsou z
udaji, bylo zjisténo, ze udaje o poctu poskozenych osob neni mozné ziskat zZadnym
zptisobem, protoze informacni systémy Policie nejsou k zaznamendvani téchto udaji
uzpuisobeny. Jedinym zptisobem jak zjistit pocet spachanych trestnych ¢ind bylo porovnani
oznamenych trestnych ¢ind, které byly vramci provéfovani postoupeny z divodu
odli$ného mista nésledku a mista, kde se pachatel skutku dopustil. Zdrojem informaci pro
statistické srovndni v kapitole 4 prace, tak byly statistické piehledy kriminality za

jednotlivé roky[30] a dale samostatné zjisténa a vy¢lenéna data o distan¢nich deliktech.

Dale uvadéné tabulky jsou uvedeny od roku 2010, kdy doslo k rekodifikaci zdkona ¢.
140/1961 Sb. trestniho zdkona a vesSel v platnost zakon ¢. 40/2009 Sb. trestni zakonik. Rok
2010 je k datu 31.12.2010. V roce 2011 je uvedeno piesné datum 31.3.2011 a to z divodu,
e v dubnu roku 2011 bylo ve sbirce zakond vyhlaseno rozhodnuti Ustavniho soudu Ceské
republiky, kterym dochdzi ke ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb., o
elektronickych komunikacich a o zméné nékterych souvisejicich zdkont a vyhlasky ¢.
485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udajt, dob¢ jejich uchovavani a formée

a zpusobu jejich pfedavani organim opravnénym k jejich vyuzivani. [31] ProtoZe se jedna
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o zmeénu, ktera se piimo dotyka vySetfovani distan¢nich trestnych €ini, bylo na misté zjistit
jak se toto rozhodnuti projevilo v objasnénosti téchto trestnych ¢inli. Kone¢né datum ruku
2011 bylo k31.12.2011 a datum 2012 je k 31.3.2012, ke kterému byly zpracovany

statistiky v ramci Policie CR.

4.1 VYDIRANI (§ 175) A SEXUALNI NATLAK (§ 186)

Tab. 1 VYDIRANI (§ 175)

spachané celkem distan¢ni delikty
objasnéno % vidi objasnéno
viem

Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 1359 976 72 43 3 26 60
Do 31.3.2011 422 227 54 14 3 9 64
2011 1522 1173 77 51 3 34 67
2012 457 277 61 33 7 24 73

Tab. 2 SEXUALNI NATLAK (§ 186)

spachané celkem distan¢ni delikty
objasnéno % vuci objasnéno
vSem

Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 22 16 73 12 55 7 58
Do 31.3.2011 9 2 22 5 56 4 80
2011 27 23 85 15 56 11 73
2012 11 9 82 7 64 6 86

Ptiklad: Pachatel najde na Internetu fotografie, kde je jeho znamé zachycena po poziti
omamnych latek. Nésledn¢ 7zad4 po zené financni obnos za to, Ze nebude informovat
rodinu, znamé, Skolu. Zde jde o vydirani. Pokud vSak bude zadat naptiklad pohlavni

sebeukajeni, jde jiz o sexudlni natlak.

Ptiklad distan¢niho deliktu: Pachatel vydavajici se za divku se prostfednictvim socialni sité
seznami s chlapcem. Piesvéd¢i ho o tom, ze jsou kamaradi. Chlapec se mu svéii s néjakym

tajemstvim. Pachatel chlapce zacne nasledné vydirat a nutit jej naptiklad k pachani trestné
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¢innosti zde se jednd o vydirani. V piipad€, ze muz chlapce nuti napiiklad ke svlékani se
pted kamerou, jde o sexudlni natlak.

Rozdil je v zajmu pachatele. V piipadé vydirani se jedna o vyhodu, nebo prospéch, kdezto
Vv ptipad¢ sexudlniho natlaku se pachatel snazi od poskozeného ziskat material pro sexualni

vzruseni.
U trestného ¢inu vydirani se z hlediska pachani distancnich deliktii vici zjisténym cintim
jedna o setrvaly stav, do n&jz rozhodnuti Ustavniho soudu Ceské republiky nijak podstatng

nezaséhlo. Objasnénost se kazdym rokem mirné zvysuje.

Trestny ¢in sexudlni natlak je ve vétsing€ ptipadi pachén distanéni formou. V prvnich tfech
mésicich roku 2011 byla objasnénost na tirovni 80 %. Po rozhodnuti Ustavniho soudu
Ceské republiky zaznamenala objasnénost na konci roku 2011 7 % pokles. Objasnénost se

kazdym rokem mirné zvySuje.

4.2 PORUSENI TAJEMSTVIi DOPRAVOVANYCH ZPRAV (§ 182) A
PORUSENI TAJEMSTVI LISTIN A JINYCH DOKUMENTU
UCHOVAVANYCH V SOUKROMI (§ 183)

Tab. 3 PORUSENI TAJEMSTVIi DOPRAVOVANYCH ZPRAYV (§ 182)

spachané celkem distan¢ni delikty
objasnéno % vuci objasnéno
vSem

Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 19 5 26 10 53 6 60
Do 31.3.2011 10 1 10 6 60 4 67
2011 22 12 55 13 59 10 77
2012 9 5 56 6 67 4 67
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Tab. 4 PORUSENI TAJEMSTVI LISTIN A JINYCH DOKUMENTU UCHOVAVANYCH V
SOUKROMI (§ 183)

spachané celkem distan¢ni delikty
objasnéno % vuci objasnéno
viem

Rok Zjisténo | pocet % Zjisténo | skutkim | pocet %
2010 15 11 73 10 67 6 60
Do 31.3.2011 5 3 60 4 80 3 75
2011 13 10 77 11] 85 7 64
2012 10 6 60 9 90 5 56

Priklad: Pachatel najde ve schrance dopis, urceny jeho spolubydlicimu. Dopis otevie a jeho
obsah si piecte. Zde se jednd o trestny ¢in Poruseni tajemstvi dopravovanych zprav. Pokud
dopis najde otevieny v byté, ptecte si ho a fekne pritelkyni, co v dopise Cetl, bude se jednat

o trestny ¢in Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi.

Piiklad distanéniho deliktu: Pachatel ziska pfistupovad hesla do emailové schranky
spoluzdka a zde si pfecte novou dorucenou zpravu od jeho pfitelkyné, jesté pred tim, nez se
do schranky ptihlasi pravoplatny uzivatel. Zde se jedna o trestny Cin Poruseni tajemstvi
dopravovanych zprav. Pokud vSak pachatel ziska dalkovy pfistup k pocitaci svého ucitele v
kancelafi, kde nalezne jiZ uloZeny email se zaznamem z webové kamery a tento zaznam
umisti na Internet, bude se jednat o trestny ¢in PoruSeni tajemstvi listin a jinych dokumentt

uchovavanych v soukromi.

Rozdil mezi témito trestnymi Ciny je v tom, Ze dle ust. § 182 jsou chranény doruc¢ované
zpravy, tedy pouze zpravy, které opravnény drzitel dosud neobdrzel, kdezto ust. § 183
chrani materidly, které mame uchovany v soukromi a to nejen v domé, ale naptiklad i v
mistech vefejnych, pokud v nich je misto, jeZ mame ve své moci. Mize se jednat i

napiiklad o Satni skiin ve Skole, kterd je samostatn€ uzamcena.

U trestného ¢inu PoruSeni tajemstvi dopravovanych zprav dochdzi k nariistu pachéni
distanénich deliktd viigi zjisténym ¢indm. Rozhodnuti Ustavniho soudu Ceské republiky
vSak nijak podstatn¢ do objasnénosti nezasdhlo. Objasnénost nema setrvaly stav.

Trestny ¢in PoruSeni tajemstvi listin a jinych dokumentd uchovavanych v soukromi je v

naprosté vétsiné ptipadti pachan distancni formou. V prvnich tfech mésicich roku 2011
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byla objasnénost 75 %. Po rozhodnuti Ustavniho soudu Ceské republiky zaznamenala

objasnénost na konci roku 2011 11 % pokles. Objasnénost je kolem 60 %.

4.3 SIRENI PORNOGRAFIE (§ 191) A VYROBA A JINE

NAKLADANI S DETSKOU PORNOGRAFII (§ 192)

Tab. 5 SIRENI PORNOGRAFIE (§ 191)

spachané celkem distan¢ni delikty
objasnéno % vici objasnéno
v§em
Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 88 72 82 63 72 50 79
Do 31.3.2011 44 34 77 31 70 24 77
2011 77 68 88 52 68 36 69
2012 17 8 47 12 71 8 67
Tab. 6 VYROBA A JINE NAKLADANI S DETSKOU PORNOGRAFTII (§ 192)
spachané celkem distanéni delikty
objasnéno % vucdi objasnéno
viem
Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 159 114 72 96 60 61 64
Do 31.3.2011 77 55 71 53 69 38 72
2011 255 168 66 174 68 91 52
2012 61 27 44 42 69 18 43

Ptiklad: Pachatel vidi, jak muz znasiliiuje Zenu a toto si nahraje na telefon. Jedna se o

Siteni pornografie v 1 odstavci. V pfipade, ze toto video ukaze spoluzdkovi, ktery jesté

nema 18 let, jde o Sifeni pornografie v 2 odstavci. Pokud nékterd z osob zachycend na

videu nebude mit 18 let a toto video si druhy spoluzdk ulozi a uchova doma, jedna se v

jeho ptipad¢ o trestny ¢in Vyroba a jiné nakladani s détskou pornografii v 1 odstavci a ten

kdo video natocil, se zaroven dopustil trestného ¢inu Vyroba a jiné nakladani s détskou

pornografii ve 2 odstavci.
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Ptiklad distan¢niho deliktu: Pachatel vyrobi fotografie, kde je zndzornén sex Cloveka se
zvifetem a tyto odesle svému znamému. Jedna se o Sifeni pornografie v 1 odstavci. V
piipadé, ze je zndmym osoba, kterd jesté nema 18 let, jde také o Sifeni pornografie v 2
odstavci. Pokud bude na fotografiich aktérem dit¢ a adresat si povidku v emailu ulozi,
dopousti se trestného ¢inu vyroba a jiné nakladani s détskou pornografii dle 1 odstavci a
ten kdo fotografie vyrobil se zaroven dopustil trestného ¢inu Vyroba a jiné nakladdani s

détskou pornografii ve 2 odstavci.

Rozdil mezi témito trestnymi Ciny je v tom, Ze pfi Sifeni pornografie jde o vyjmenovana
pornograficka dila, nebo jakékoliv pornograficka dila (i pisemn4, tedy muze jit o neredlné
fantazie), zpfistupnéna ditéti, ale u trestného ¢inu Vyroba a jiné nakladani s détskou
pornografii jsou zde jako aktéfi zapojeni déti. Zde je na misté upozornit na skutecnost, ze
pohlavni styk je pfipustny pro osoby starsi 15 let, ale pokud se u toho tato osoba vyfoti, ¢i
pofidi jiny zadznam, dopousti se trestného ¢inu Vyroba a jiné naklddani s détskou

pornografii a to i v pfipad¢€, ze mimo autora neni na zdznamu zachyceno dalsi dite.

Trestny ¢in Sifeni pornografie je z velké casti pachan distancni formou. Dochdzi ke
stagnaci procent zjisténych skutki, oproti tomu doslo k 8 % poklesu objasnénosti v roce

2011. Objasnénost nema setrvaly stav.

Trestny ¢in Vyroba a jiné naklddani s détskou pornografii je v naprosté vétSiné pripada
pachan distan¢ni formou. V prvnich tfech mésicich roku 2011 byl objasnéno témér kazdé 3
ze 4 spachanych trestnych &int distanéni formou. Po rozhodnuti Ustavniho soudu Ceské

republiky zaznamenala objasnénost na konci roku 2011 o 1/5 skutkli. Objasnénost od

uvedené doby klesa.

4.4 PODVOD (§ 209)

Tab. 7 PODVOD (§ 209)

spachané celkem distan¢ni delikty
objasnéno % vuci objasnéno
viem

Rok Zjisténo | pocet % Zjisténo | skutkiim | pocet %
2010 9369| 4904 52 1502 16 661 44
Do 31.3.2011 2745 944 34 533 19 262 49
2011 9063| 4876 54 1759 19 840 48
2012 3051| 1185 39 621 20 270 43
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Ptiklad: Pachatel si koupi motorové vozidlo, ale jiz pfi podpisu smlouvy vi, Ze nema
prosttedky na jeho zaplaceni a pfesto smlouvu podepise, s vozidlem odjede a nasledné jej

proda.

Ptiklad distan¢niho deliktu: Pachatel si vytvoii webové stranky, kde si vytvoii elektronicky
obchod s elektronikou a vydava se za jiz existujici firmu, pfi objednavce pozaduje platbu

pted odeslanim zbozi. Po provedeni platby s kupujicim jiz nekomunikuje a zbozi nedoda.

Trestny ¢in Podvod je co do rozsahu pachani distanéni formou zastoupen v mensi mife. Jak

wewvr

se za kazdym jednim skutkem mohou skryvat stovky poskozenych s milionovymi Skodami.
Po rozhodnuti Ustavniho soudu Ceské republiky zaznamenala objasnénost jen minimalni
pokles, coz je mozné vysvétlit skutecnosti, ze k ustanovovani pachatelit dochédzi ve znacné

mife i jinym zpiisobem (zjiSténi ¢isla uctu pachatele, adresy odesilatele aj.).

45 NEOPRAVNENY PRiSTUP K POCITACOVEMU SYSTEMU A
NOSICI INFORMACI (§ 230) A OPATRENI A PRECHOVAVANI
PRISTUPOVEHO ZARIZENi A HESLA K POCITACOVEMU
SYSTEMU A JINYCH TAKOVYCH DAT (§ 231)

Tab. 8 NEOPRAVNENY PRISTUP K POCITACOVEMU SYSTEMU A NOSICI INFORMACI (§
230) A OPATRENi A PRECHOVAVANI PRISTUPOVEHO ZARIZENI A HESLA K
POCITACOVEMU SYSTEMU A JINYCH TAKOVYCH DAT (§ 231)

spachané celkem distan¢ni delikty
objasnéno % vaci objasnéno
viem

Rok Zjisténo | pocet % Zjisténo | skutkim | pocet %
2010 101 30 30 42 42 24 57
Do 31.3.2011 50 12 24 22 44 14 64
2011 134 54 40 58 43 27 47
2012 42 19 45 21 50 12 57

Ptiklad: Zaméstnanec v tovarn€é v dob& neptitomnosti vedouciho spusti jeho pocitac s
upravenym CD diskem a zjisti pfistupové heslo do systému Windows s kterym se ptihlasi

do systému (§230/1 TZ). Pokud zde pozméni informace o dochazce s tim, Ze si naptiklad
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dopise dny, kdy nebyl v praci jako odpracované, dopousti se trestného ¢inu dle § 230 odst.
2 TZ. Pokud je na uvedeném CD disku pocitacovy program, ktery ma rozlustit ptistupové
heslo do systému, dopustil se zaméstnanec trestného ¢inu dle ust. § 231 TZ jiz opatfenim si

tohoto hesla.

Piiklad distan¢niho deliktu: Zak ve $kole, si zjisti jaky pocitatovy systém je pouZivan na
zkousky. Na Internetu si opatii navod, jak zjistit heslo do tohoto systému (§231 TZ). Z
domu se k tomuto systému ptipoji a prihlasi se do n&j (§ 230/1 TZ). V ptipadé, ze si v

systému zméni znadmku na lepsi, dopusti se trestného ¢inu dle ust. § 231 TZ.

Trestné ¢iny Neopravnény pfistup k pocitacovému systému a nosici informaci a Opatfeni a
prechovavani piistupového zatizeni a hesla k poc¢itacovému systému a jinych takovych dat
nejsou ve statistikach v ramci Policie CR rozdéleny na samostatné skutky a neni tedy
mozné ani distan¢ni delikty rozdé€lit a srovnavat je s napadenymi trestnymi €iny. Distancni
skutky se na pachani téchto trestnych ¢int podili v necelé poloving, az k poloviné ptipadu.
V roce 2011 doslo k poklesu objasnénosti distan¢nich deliktd proti roku 2010 o 10 % a
oproti prvnim tfem mésicim roku 2011 dokonce o 17 %. V roce 2012 se objasnénost vraci

na uroven roku 2010.

4.6 PORUSENIi AUTORSKEHO PRAVA, PRAV SOUVISEJICICH S
PRAVEM AUTORSKYM A PRAV K DATABAZI (§ 270)

Tab. 9 PORUSENI AUTORSKEHO PRAVA, PRAV SOUVISEJICICH S PRAVEM AUTORSKYM
A PRAV K DATABAZI (§ 270)

spachané celkem distanc¢ni delikty
objasnéno objasnéno
Rok Zjisténo | pocet | % [ Zjisténo | % viidi vSem skutkiim | pocet | %
2010 650 464 71 420 65 344| 82
Do 31.3.2011 118 471 40 46 39 32| 70
2011 412 240| 58 162 39 42| 26
2012 153 36| 24 64 42 19( 30

Ptiklad: Spolecnost zabyvajici se navrhem a vyrobou soucastek do motort zakoupi jednu
licenci na program pro navrh téchto soucastek. Nasledné program nainstaluje na dalsi

pocitacové stanice, aniz by zakoupila dalsi licencni klice.
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Ptiklad distan¢niho deliktu: Muz si v kin€ nahraje na kameru pravé uvadény film, tento si
ulozi do pocitace a nasledné jej ulozi na vetejné dostupné ulozisté a odkaz na stazeni filmu

rozsifi prostfednictvim Internetovych stranek.

Trestny ¢in Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi je ve vétSin€ pripaddl pachdn nedistanéni formou. Vyjimka z tohoto zavéru je
v roce 2010. Zde viak byla v ramci Krajského feditelstvi Policie CR Olomouckého kraje
kazda jedna poskozena spolecnost vykazana jako jednotlivy skutek. Tim doslo k tomu, ze
Krajské feditelstvi Policie CR Olomouckého kraje vykazalo téméf polovinu (309)
zjiSténych a vice nez 60 % (298) objasnénych skutkli. Tento zplsob vykazovani je sice
spravny, ale v ramci ostatnich utvarti Policie CR neaplikovany. Po vydéani rozhodnuti
Ustavniho soudu Ceské republiky doslo k razantnimu poklesu objasnénosti distanénich
trestnych ¢int.. Z 82 % objasnénosti v roce 2010, byl v roce 2011 pokles na 26 %, ktery
vroce 2012 mirné vzrostl na 30 %. Je zfejmé, ze rozhodnuti Ustavniho soudu Ceské
republiky v tomto ptipadé vyrazné zasahlo do moznosti Policie CR vy3etfovat tuto trestnou

¢innost.

4.7 NEBEZPECNE PRONASLEDOVANI (§ 354)

Tab. 10 NEBEZPECNE PRONASLEDOVANI (§ 354)

spachané celkem distan¢ni delikty
objasnéno % vaci objasnéno
v§em

Rok Zjisténo | pocet % Zjisténo | skutkim [ pocet %
2010 537 390 73 41 8 24 59
Do 31.3.2011 199 84 42 18 9 11 61
2011 535 410 77 49 9 26 53
2012 164 66 40 16 10 9 56

Ptiklad: Muz, ktery byl trestdn pro nasilnou trestnou Cinnost, po rozchodu cekal na
byvalou pftitelkyni pted praci a domem. Poskodi ji auto, aby se nemohla dostat do prace a
musela ho pozadat o pomoc. Kazdy den ji nékolikrat vola a piSe zpravy. Vola ji i do prace.
Ve zpravach ji naddva a urazi ji. Vola i spoleCnym ptatelim a rodin€, kde byvalou
ptitelkyni pomlouva a rodiné fikd, ze pokud se k nému byvald ptitelkyné nevrati, tak Ze ji

necha zbit, nebo si pocké az bude vecer sama.
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Ptiklad distan¢niho deliktu: Divka se ptfes Internet seznami s muzem, ktery se vydava za
chlapce v jejim v€ku. Zacnou se spolu bavit, ale muz se prozradi, Ze je star§i. Divka se
S nim pfestane bavit a zablokuje si ho na socialni siti. Muz si zjisti kamarady divky a
podaii se mu zjistit jeji adresu a telefonicky kontakt. Zacne ji psat dopisy, emaily, sms
zpravy a chce, aby byli dale ptatelé. Divka odmitd a muz ji posle fotografie jeji rodiny, jeji

a jejiho malého sourozence a vyhrozuje, ze pokud nebudou kamaradi, tak rodin¢ ublizi.

Trestny Cin Nebezpecné pronasledovani je pachén distancni formou pouze desetinou

1

68 % pachatell se potuluje v blizkosti obéti. Str 64 ISBN 978-80-247-2207-8 Rozhodnuti
Ustavniho soudu Ceské republiky nemélo na vysetfovani tohoto trestného ¢inu zasadni
vyznam, coz se da vysvétlit praveé snahou o osobni kontakt s poskozenou osobou vedouci k

ustanoveni pachatele.

4.8 Pomér spachanych distan¢nich delikti vii¢i ¢inim spachanym
osobné pachatelem

Trestné Ciny, které jsou pachany distancné, prochéazi urcitym vyvojem. Tento vyvoj

presentuje graf, ktery je uveden a vychazi z dat, které byly ziskany u konkrétnich trestnych

éint.
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Z uvedeného grafu vyplivd, ze az na vyjimky ma pachani distan¢nich trestnych ¢int
stagnujici, pfipadné mirn¢ rostouci tendenci viuci skutkim spachanym béznym zptisobem.
Uvedené vyjimky jsou dv€. Tou prvni je trestny ¢in PoruSeni tajemstvi listin a jinych
dokumentii uchovavanych v soukromi § 183. U tohoto trestného ¢inu je znacny
procentudlni rozdil zplisoben tim, Ze ro¢né jsou spachany fadové jednotky Cind a kazdy
jeden spachany skutek se tak ve statistikach promitd deseti procenty. Druhou vyjimkou je
trestny ¢in PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi § 270. K tomuto razantnimu poklesu mezi lety 2010 a 2011 vSak doslo tim
zpiisobem, Ze Krajskym feditelstvim Policie CR Olomouckého kraje byla jinak vykazana
statisticka data, jak je uvedeno v kapitole 4.6.

4.9 Vyvoj objasnénosti distanénich delikti

Do vyvoje objasnénosti distancnich deliktG zasahuji rizné faktory. Patii sem vyvoj
komunikaénich technologii, personalni a materialni situace u Policie CR, znalosti uzivatelt
a dal8i. Jako nejpodstatnéjSi okolnost zasahujici do vyvoje objasnénosti ve sledovaném

obdobi se viak ukazuje zasah Ustavniho soudu Ceské republiky.
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Vyjma trestnych ¢inli Vydirani § 175 TZ a PorusSeni tajemstvi dopravovanych zprav § 182
TZ, u kterych se rozhodnuti Ustavniho soudu Ceské republiky neprojevilo, doslo u viech
sledovanych distan¢nich deliktli k poklesu objasnénosti. Nejmarkantn€j$i rozdil byl u
trestného Cinu PoruSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi § 270 TZ, kde béhem roku doslo k 44 % poklesu. Druhy nejvétsi pokles je u
trestného ¢inu Vyroba a jiné naklddani s détskou pornografii dle § 192 TZ, kde doslo
béhem roku k poklesu o 20 %.
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5 ZPUSOBY OCHRANY DAT A RIZIKOVOST CHOVANI
UZIVATELU

Informace o tom, jakym zptisobem maji uzivatelé chranéna data a jak rizikové se chovaji,
byly zjistovany vyzkumem. Jako vychozi vyzkumna procedura byla zvolena metoda
dotazniku. Dotaznik byl umistén na bezplatné sluzbé na Internetu a byl distribuovan
elektronicky. Sbér dat probihal v obdobi od 1.3.2012 do 15.4.2012. Vyhodnoceni dat bylo
realizovano v obdobi od 16.4.2012 do 7.5.2012. Dotaznik obsahoval otazky rozdélené
celkem do tfi okruhti, pficemz se jednalo o zabezpeceni pocitace, chovani v pocitacové siti
a prevence proti socidlnimu inZenyrstvi. Vyzkumny vzorek sestaval z 72% (293) muzi a
28% (112) Zen. Z demografického hlediska byl nejméné zastoupen Karlovarsky kraj z 2 %

a nejvice Olomoucky kraj 18 %.

Demografické rozloZeni respondentti podle
kraju
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Obr. 5 Demografické rozlozeni respondentti

Dle véku bylo nejvice osob mezi 21-30 lety 43 % a nejméné osob ve véku méné nez 16 let

a vice nez 50 let. Oboji zastoupeni 3 %.
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Rozdéleni respondentti podle véku

0] 20 40 60 80 100 120 140 160 180 200

Méné nez 16 let
16- 20 let
21-30let
31-40let
41-50let

Vicenez 50 let

Vicenez 50 | 1 cojet | 31-40let | 21-30let | 16-20let | MEnenezlé
let let
M pocet osob 14 20 74 174 112 11
M procent 3% 5% 18% 43% 28% 3%

Obr. 6 Rozdéleni respondentt podle véku

5.1 Zabezpeceni pocitace

Programové zabezpeceni pocitace a zpisob jeho pfipojeni k siti je zakladnim ochrannym
prvkem, ktery je uzivateli realizovan. Cilem otdzek v tomto bloku bylo zjistit, jaké
procento uZzivatelll umoznuje Utocnikiim z vlastniho pfi€¢inéni vyuziti znamych chyb a

postupti.

5.1.1 Pouzivany operacni systém

v

Operacni systém je zakladnim programem kazdého pocitace. Cim je program rozsifencjsi,
tim je zajimavéjsi pro pocitacového ttocnika, protoZe se stejnym usilim miZe napadnout
vice pocitacii. StarS§i verze programu také piestdvaji byt vyrobcem aktualizovany a

podporovany.
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Otazka:, Jaky pouzivate operacni systém?“

W 12x;3%

W 8x; 2%

19x%;,5%
Windows 7 nebo Vista SP2

m Windows jind verze

W 92x;23% Linux
mlJiny

B Nevim

266x;67%

Obr. 7 Pouzivany operaéni systém

Na otazku odpovédélo 397 respondentli. Naprosta vétSina pouzivad operacni systém
Windows 7, nebo Vista se Service Pack 2. Tyto operacni systémy jsou stale aktualizovany
a daji se povazovat za bezpetné. Operacni systémy Linux a ostatni jsou uzivateli
zastoupeni pouze 7 %. 23 % uZivatelll v§ak pouziva operacni systém Windows jiné verze,
coz znamend Windows Vista SP1, pfipadné starsi. Tento systém vSak jiz neni aktualizovan
a neni tedy chranén proti aktudlnim bezpecnostnim hrozbam. Jedna se tak o systém, jez je

nachylny k napadeni naptiklad pocitacovymi viry.

5.1.2 Aktualizace systému a firewallu

Pouziti firewallu a aktualizace systému jsou zékladnim bezpecnostnim prvkem, ktery je
pro utocnika prekazkou. V pfipad¢ zjisténi chyby v systému je tato chyba, ze strany

uto¢niki rychle vyuzivana a vyrobci software se snazi o jeji odstranéni formou aktualizaci.
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systém?“
I 36x; 9%
B 18x;4%
W 8x;2%
W 2x; 1%
W 25x; 6%

W 56x;14%

M 256x; 64%

Otazka:, Pouzivate firewall a aktualizujete

WAno

M Firewall ano, zda se aktualizuje
systém nevim

W Firewall ano, neaktualizovany
systém

B Firewall ne, zda se aktualizuje
systém nevim

M Firewall ne, neaktualizovany
systém

ENe

mNevim

Obr. 8 Aktualizace systému a firewallu

Na otazku odpovédélo 401 respondentii. Naprosta vétSina 64 % pouziva firewall a

aktualizuje systém. DalSich 27 % dotazanych vsak uvedlo, Ze nepouziva jeden z prvkda,

pfipadné nepouziva ani jeden. Jedna o bezpecnostni hrozbu, kterou vyuzivaji zejména

pocitacoveé viry a trojské koné.

5.1.3 Antivirovy program

Antivirové programy obsahuji databazi znamych vir a jsou schopny je odhalit. Nad

uvedené jsou schopny na zdkladé analyzy programu zjistit i programy, které v databazi

uvedeny nejsou.
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Otazka:, Pouzivate aktualizovany antivirovy

program?“
W 8x;2%

Ano
‘ W Programano, ale nevim zda se

B 45x;11%

12%; 3% —3

aktualizuje

Program ano, neaktualizovany
ENe

B Nevim

N\ ™ 308x;77%

Obr. 9 Antivirovy program

Na otazku odpovédélo 401 respondentli. Naprosta vétSina 77 % pouziva aktualizovany
antivirovy program. VSichni ostatni, tedy 23 % odpovidajicich vSak nema pocita¢ proti
viriim zabezpecen. Pouziti antivirového programu je dilezité, pokud ale neni aktualizovana
virovd databaze, neni program schopen reagovat na aktudlni viry a systém se stava

napadnutelnym.

5.14 Pouzivani WiFi pfipojeni k Internetu
WiFi pfipojeni umoziuje pfipojit do pocitatové sité¢ rizna zafizeni, které spolu mohou

komunikovat a v domacnostech se hojné vyuziva.
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Otazka:, Pouzivate Wi-Fi pripojeni k
internetu?“
W 8x; 2%

W 102x; 25%
108x; 27% Ne
M Ano — nevim jak je zabezpeceno
M Ano — zahezpeceno WEP

M Ano — zabezpeceno WPA
W 27x;7%

M Ano — zabezpeceno WPA2

W Nevim

B 40x;10%

W 116x;29%

Obr. 10 Pouzivani WiFi pfipojeni k internetu

Na otazku odpovédélo 401 respondentli. VétSina respondentti, celkem 52 %, bud’ toto
pfipojeni nevyuziva, nebo pouziva zabezpeCeni WPA2, které je povazovano za bezpecné.
DalSich 7 % respondentli pouziva zakdédovani WPA, které jiz sice neni povaZzovano za
bezpetné, vyuziti jeho chyb je vSak se soucasnymi prostiedky nerealné. Ostatni
respondenti v§ak vibec nevi, zda WiFi pfipojeni pouzivaji, nevi jaké kodovani pouzivaji,
pripadné pouzivaji kodovani WEP, které je pfi pouziti specializovaného pocitatového

programu jednoduse piekonatelné.

5.2 Chovani v pocitacové siti

Chovani uzivateli na pocitacich piipojenych k pocitatové siti je z hlediska bezpecnosti
rizikov§j$i, protoZe uZzivatelé musi brat v potaz moznd rizika spojend s elektronickou
postou, uzivani programi z téchto siti a absenci ptfimého kontaktu s protistranou. Cilem
otazek v tomto bloku bylo zjistit, kolik procent uzivateli umoznuje utocnikiim vlastni
neznalosti, pfipadné neopatrnosti ziskat ptistup ke svému pocitaci, nebo 1 financim bez

vynaloZeni velkého Usili.

5.2.1 Otevirani dorucenych soubori

Soubory, jez tvofi ptilohy emailovych zprav mohou obsahovat viry, piipadné trojské koné¢,
kter¢ dovoli utocnikovi pfistup do systému, pfipadné¢ posSkodi soubory v pocitaci

ulozené. [32]
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Otazka:, Otevirate soubory, které jsou
prilohou emailovych zprav?“

248%; 6% — 59x: 15%

Ano, od kohokoli
M Ano, ale pouze od pratel

Ne

W 312x;79%

Obr. 11 Otevirani doru¢enych soubort

Na otazku odpovédelo 395 respondentd. Pouze 6 % respondenti uvedlo, ze soubory v
emailovych zpravach neotevird. Ostatni, tedy 94 % soubory otevira. Neni podstatné, kym
je soubor dorucen. MiiZe se stat, Ze osoba, kterou povaZzujeme za pfitele se rozhodne nas
poskodit. Druhou variantou je, ze se k jeho schrance dostane nékdo dalsi. Nejjednodussi
variantou vSak je moznost, Zze se Utonik vydava za osobu kterou neni. Podvrzeni
odesilatele emailové zpravy neni véc slozitd a pro uto¢nika ani neni potieba mit rozsahlé

znalosti.

5.2.2 Otevirani dorucenych odkazu

Odkazy, které jsou doruceny emailem je mozné upravit tak, aby se uzivateli jevili jako v

potadku, ptesto, Ze to tak neni.
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Otazka:, Otevirate odkazy obdrzené
emailem?“

42%; 10% ————
97x; 24%

r

Ano, od kohokoli
M Ano, ale pouze od pratel

Ne

B 266x;66%

Obr. 12 Otevirani doru¢enych odkazi

Na otazku odpovédélo 405 respondentli. Pouze 10 % respondentii uvedlo, ze odkazy v
emailovych zpravach neotevird. Ostatni, tedy 90 % odkazy otevird. Stejn¢ jak bylo
uvedeno a vysvétleno v kapitole 5.2.1 neni podstatné, kym je soubor dorucen. K této
otazce byla polozena navazujici otazka, kterd znéla: “Vite bez kliknuti na odkaz, co je na

strankach ,,www.google.com*?*
Mozné odpovédi byly:

1. Vyhledéavaci strdnka. Tuto odpovéd oznailo 377 respondentl, tedy

93,00%o0dpovidajicich.

2. Nevim, ptipadné muze byt cokoliv* Tuto odpovéd’ oznacilo 28 respondentd, tedy

7,00% ,,odpovidajicich.

Uvedeny odkaz www.google.com, je sloZeninou malych a velkych pismen. Misto malého
pismene L je pouzito velké pismeno I. Pokud je tento odkaz doru¢ovan emailem, ptipadné
pokud je na n¢j odkazovéano na strankach, je rozdil mezi t€émito pismeny nerozeznatelny.
Uzivatel se tak pfipoji na podvrzené stranky. Pokud se tyto stranky zdaji byt témi na které
je uzivatel zvykly mlze po pozadavku zadat ptihlasovaci udaje, které jsou nasledné

doruceny uto¢nikovi.


http://www.googie.com/
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5.2.3 Pouzivani programi z neznamych zdroji

Pouzivani programt stazenych ze stranek na Internetu je potencionélni hrozbou, kdyz neni
mozné overit, co obsahuje instalaéni soubor a s témito soubor jesté pred zpfistupnénim

uzivatelim pracuje vétsi mnozstvi osob. [33]

Polozend otazka znéla: “Pouzivate programy ziskané z nezndmych zdroji na Internetu
(warez, vyménné sit€)?” Mozné odpoveédi byly pouze ano, nebo ne. VEtsi ¢ast, 56 %
(222x) respondentti odpovedélo, ze ne. 44 % (175) vsak tyto programy pouziva. V ramci
instalace téchto programu je vSak mozné, ze pii instalaci dojde k instalaci i $kodlivého
koédu. Pokud je osoba, kterd program na Internet vystavila natolik schopnd, aby ptekonala
ochranu, pfipadné vytvofila program pro generovani licencnich ¢isel, da se predpokladat,
ze je schopna také vytvofit Skodlivy program, ktery mize byt soucésti instala¢ni
procedury. Zaroven jde ze strany osoby, kterd program instaluje, o spachdni trestné¢ho

¢inu. [36]

5.2.4 Vyuzivani platebni karty

Platebni karta a jeji vyuziti v pfipadé transakci v ramci elektronickych obchodu je
pohodlny zplsob jak uSetfit ¢as a vétSinou i1 penize pii ndkupu zboZi a sluzeb. Ne vzdy jde

ale o bezpecny zpusob. [34]

Otazka: ,Pri placenina internetu platite pred
dorucenim zbozi, nebo sluzby?“

36x; 9%

L

= 129 32% Platim dopredu kartou

W Platim dopfedu jen pres ucet

W 96x; 24%
Ano, ale jen v provérenych

obchodech

B Neplatim dopfedu vibec

144x;35%

Obr. 13 Vyuzivani platebni karty
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Na otazku odpovédelo 405 respondentii. 67 % respondenti uvedlo, ze doptedu viibec
neplati, nebo Ze plati, ale jen v provétenych obchodech. Celkem 33 % respondentt vSak
uvedelo, ze doptedu plati. Ve svém dusledku neni dualezité, zda plati kartou, nebo jinak.
Uget na ktery byla platba doruéena je sice Policii CR dohledatelni v piipadé, Ze se jedna o
spachani trestného ¢inu, doba vraceni zaplacené ¢astky vSak mlze byt zna¢né a v piipadné
platebni neschopnosti pachatele k ni nemusi dojit vitbec. Vzhledem k mnozstvi zjisténych
trestnych ¢intl a jejich stoupajici tendenci, jak je popsano v kapitole 4.4 je obezietnost pii

elektronickych platbach na miste.

5.3 Prevence proti socialnimu inZenyrstvi

K pouziti socidlniho inZenyrstvi tak, jak je popsano v kapitole 2.3 je zapotiebi ziskéani
maxima informaci o obéti. Tyto informace je mozné zjistit bud’ pfimo od cile, nebo od jeho
kamaradii a znamych. Proto, aby bylo mozné informace zjistovat je ale nutné védét, od
jakych osob ma uto¢nik informace zjistovat. Cilem tohoto bloku otazek bylo zjistit, jaké
procento uzivatelll usnadiiuje utoky ze strany socialnich inzenyrii poskytovanim informaci

0 svoji osobg.

5.3.1 Virtualni kamaradstvi

Kamaradstvi prostfednictvim pocitacovych siti je neodstranitelnou soucasti vyuzivani sité
Internet. Tohoto vSak mohou vyuZivat osoby péchajici nejriznéj$i trestnou cinnost.

Zejména pokud se mohou skryvat za anonymitu Internetu.

Otazka:,Mate na internetu kamarada,
kterého jste nikdy nevidéli a znate jej pouze z
informaci, které Vam sam poskytl?“

116x; 29%

Ano

M Ano, ale vidél jsem jeho fotky,
které mi poslal

B 198x; 49%

Ano, ale bavili jsme se pres
video hovor

BENe

W 67x 16%
24x; 6%

Obr. 14 Virtualni kamaradstvi
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Na otazku odpovédélo 405 respondentl. 49 % respondentll uvedlo, Ze neméa kamarada,
kterého by nikdy nevidéli. 6 % uvedlo, Ze spolu komunikovali pies video hovor. Tento
zpusob neni idedlni, ale podvrzeni video hovoru by u pachatele jiz vyzadovalo vyssi snahu
a prostfedky. V rovin€ béznych uzivatelu sité Internet neni pfedpokladatelné vyvinuti tak
znacného usili pachatele. Jedna se tak o jeden ze zplsobl alesponn minimalniho ovéteni
uzivatele na druhé stran¢ komunikaéniho kandlu. Naproti tomu celkem 45 % respondentil
prakticky nevi s kym komunikuji, protoze vychazeji pouze z informaci poskytnutych
protistranou. Podvrzeni fotografie i napfiklad s umisténim né&jaké znamé osoby na

fotografii je v dnesni dob& pomérné jednoduchou zalezitosti.

5.3.2 Sdélovani osobnich udaji

Osobni udaje jsou zejména v oblasti sit¢ Internet velice zneuzitelé. Cim vice informaci
utoénik ziskd, tim jednodussi je pro néj vydavat se za konkrétni osobu i pred jeho

kamarady. [35]

Otazka:,,Sdélil jste nékdy pravdivé nize uvedené
udaje osobé, kterou znate jen prostrednictvim
Internetu a nikdy jste ji nevidéli?“
60%
194;
50% 182 165%
150x; 41%
40% 37%
76X,
19%
11%
1%
0%
Jméno a pfijmeni Telefonnicislo  Adresu bydlisté  Adresu skoly Heslo k Nic z uvedeného
nebo zaméstnaniemailovému Gctu

Obr. 15 Sdélovani osobnich udaju

Na otdzku odpovédélo 405 respondentli. 41 % z nich, nikdy neuvedli ani své jméno s

pfijmenim osobé€, kterou by neznali. 59 % respondent vSak cizi osobé sdélilo jeden,
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ptipadné vice osobnich udaji. Uzivatelé si v tomto piipadé ziejmé neuvédomuyji, Ze sdéleni
telefonniho Cisla mize vést k obtézujicim sms zpravam, nebo hovorim. Misto bydlisté pak
muze slouzit napiiklad zlod€ji k vyuziti doby kdy nikdo neni doma. Pfipadné misto
zamestnani, nebo adresu Skoly mize vyuzit osoba s trpici néjakou dusevni poruchou.
Samostatnou kapitolou jsou pak uzivatelé, ktefi nezndmé osob¢ sdéli heslo pro piistup k
emailovému uctu. Neni mozné zajistit, aby utocnik u tohoto u¢tu nezménil heslo a

nevydaval se za vlastnika tohoto uctu.

5.3.3 Sdélovani soukromych informaci a diskreditujicich materiali

Soukromé a intimni informace jsou z pohledu uto¢nika piesné tim co hleda. Tyto
informace je mozné vyuzit nejen proti osobé ktera je poskytla, ale je mozné vyuzit je i na
presvédceni dalSich osob k tomu aby myln¢ uvétili, ze Gito¢nik je opravdu osobou za kterou

se vydava. K tomuto tématu byly poloZeny dvé otdzky:

1. ,,Sdélil jste nékdy soukromou informaci kterou jste nechtél aby se dozvédél n€kdo

dalsi osobé¢, kterou znate jen z Internetu?*

2. ,Zaslal jste nékdy jiné osobé vase erotické, nebo zesmésnujici fotografie, nebo

video?“

Mozné odpovédi byly: Ano; Ano, ale jen ¢lovéku, ktery mé osobné nezna; Ne. Na obé
otazky odpovédelo 399 respondentii. Zaporne€ odpoveédélo 74 % (295) respondentl u prvni
a 82 % (332) u druhé otazky. Z uvedeného tedy plyne, ze 26 % respondentii v ptipadé
soukromych informaci a 18 % respondentll v piipadé¢ zesméSiiujicich, nebo intimnich
materiall tyto posykytlo dal$i osobé. Neni pfitom podstatné zda se osobné¢ znaji ¢i nikoliv.
Pokud odesilatel nezna adresata, neni nikdy moZzné zarucit, Ze tento vztah je pravdivy i

opacné. Zaroven se jedna o informace u nichZ je nebezpeci zneuziti vyrazné vyssi.

5.3.4 Mnozstvi pratel na socialnich sitich

Socidlni sité jsou mistem, kde komunikuje znacné mnozstvi lidi. Zaroven se ale jednd o

misto, které je z pozice Gtocnika znaénym zdrojem informaci.
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Otazka: , Kolik pratel mate na strankach
socialnich siti (facebook, twitter)”

B 14x;3%
|
89x;22%
Nepouzivam tyto stranky
W 138x;34% B Do 50
0d51do 100
< W 28%7% m Nad 100
HNevim
136x; 34%

Obr. 16 Mnozstvi pfatel na socialnich sitich

Na otazku odpovédélo 405 respondentil. 22 % z nich, stranky socidlnich siti nepouzivaji. 7
% ma do 50 ptatel. Do tohoto poctu se jest¢ miize jednat o osoby, které uzivatel piimo,
nebo prostiednictvim dalSich osob zna. 34 % uzivatell mé vice nez 50 a méné nez 100
pratel. V tomto piipadé ma jiz uto€nik praci znacné ulehcenou, protoze z uvedeného
mnoZzstvi osob lze ziskdvat informace po menZzich Castech, aniz by vzbuzoval vétsi
podezieni. DalSich 34 % respondentti pak uvedlo, ze ma vice nez 100 ptatel, coz je znacné
mnozstvi a Uto¢nik tak mize informace 1 ovétovat od dalSich osob. Zaroven pro Uto¢nika

je usnadnéna i moznost stat se ptitelem obéti bez zjistovani velkého mnozstvi informaci.

5.4 Protipravni jednani

Protipravni jedndni v ramci kybernetické kriminality zahrnuje znaéné mnoZstvi
rozmanitych ¢inli, jak bylo popsano v teoretické casti prace. Protoze byl dotaznik
realizovany anonymni formou lze ptedpokladat, Ze respondenti neméli potrebu uvadét
nepravdu. Cilem tohoto bloku otazek bylo zjistit, jaké je realny stav pachani distan¢nich
deliktt, jaké maji respondenti zkusenosti s kybernetickou kriminalitou a jak ji vnimaji, at’

uz jako obéti, nebo pachatelé a zaroven jak vnimani protipravnosti konkrétnich skutkd.
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5.4.1 Trestné ¢iny z pohledu obéti

Spachané trestné &iny nejsou vzdy predmétem Setieni Policie CR. Davodia je nékolik.
MiiZe jit o neznalost trestniho zakoniku ze strany poSkozeného, strach pted reakci ostatnich
osob, piipadné strach z pachatele. Otazka slouzi pro dotvoreni predstavy o situaci v oblasti

pachani trestnych ¢int.

Otazka: ,Zazil jste vy, nebo nékdo koho znate
s “s Ao ’ =Yl
nasledujicijednani?
248x;
70% 62%
60%
50%
1% 85%; 71x;
309/ 54 o !
’ 34x; 34x; o 215 18%
20% 14
9% 9%
10%
0%
Zneuziti platebni Zneuziti Vydirani Zverejnéni Vyhrozovania Nicz uvedeného
karty bankovniho Gctu prostfednictvim informaci, které  zastrasovani
Internetu dotyéného  prostrednictvim
poskozovaly internetu

Obr. 17 Trestné ¢iny z pohledu obéti

Uzivatelé mohli vybrat vice nez jedno zaskrtavaci policko, takze procento mize vzrist na
vice nez 100 %. Na otdzku odpoveédélo 399 respondentid. Z grafu je patrné, ze 38 %
respondentl se setkalo s jednim, nebo s vice uvedenymi ¢iny. Prvni tfi Ciny, které jsou v
grafu uvedeny jsou trestnymi ¢iny. U druhych dvou se pak bude jednat o trestny ¢in v
pfipad¢ splnéni urcitych okolnosti, naptiklad zplsob ziskani informace, pfipadné forma a

zpusob zastrasovani.
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5.4.2 Znalosti protipravniho jednani

Neznalost zakonll neni divodem pro netrestani pachatele. Proto byla posledni otazka v

dotazniku zaméfena na znalost a informovanost uzivateli o protipravnich ¢inech. [37]

Otazka:, Co z nasledujicich jednani prekracuje
zakon?”
289x; 279x;
80% 72% 70% 238x;
70% 199x; 599,
60% 50% 168;
50% 42%
40% .......... N 82}\’
30:‘/0 .......... PO 26x;
10 || 6%
0% I
Piihlaseni  Pujeni Zkopirovéni Pljceni ZkopirovaniVydavéanise Vydavanise Nicz
sena filmuna DVDfilmu pocitacové pocitacove zazijici  zafiktivni uvedeného
partnertv DVD kamaradovi hry kterou hry osobu osobu
G¢eta  kamaradovi hraji kamaradovi
precteni kamaradovi
jeho posty

Obr. 18 Znalosti protipravniho jednani

Uzivatelé mohli vybrat vice nez jedno zaSkrtavaci polic¢ko, takZe procento mize vzriist na
vice nez 100 %. Na otazku odpovédélo 405 respondentii. Pomérné zajimavym zjisténim je,
7ze 6 % respondentll nepovazuje zadné uvedené jednani za piekracujici zakon. Vyjma
moznosti pijc¢eni filmu na DVD miiZe byt kazdé jednani trestné. V ostatnich ptipadech se
vzdy miize jednat o protipravni jednani, nékdy vSak za ptredpokladu splnéni dalsi
podminky, jakou je naptiklad pifi vydavani se za fiktivni osobu uzavieni smlouvy. Dal§im
zajimavym zjiSténim u této otazky byla skute¢nost, Ze pouze 20 % respondentl povazovalo
pujceni pocitatové hry s licencnim kli¢em dalsi osobé za prekracujici zakon. Pokud je hra

vvvvv

a tedy protizakonné jednani.
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6 NAVRHY NA ZLEPSENI ZAJISTENI DAT S PREVENTIVNIMI
OPATRENIMI

Navrhy na zlepSeni zajisténych dat s preventivnimi opatfenimi se daji rozd¢€lit do tii
skupin. Prvni skupinou jsou navrhy na Upravy predpisti v rdmci statu a statnich organd.
Podkladem pro néavrhy jsou zavéry z kapitoly 4 této prace. Druhd skupina vychazi

Z kapitoly 5, kde je uvedeno rizikové chovani osob. Preventivnimi opatfenimi

Navrhy a prevence. U prevence se zaméfenim na podvod uvést v rdmci ovéfeni
bezpec¢nostnich opatieni zjistény podvodny eshop s tim, ze OCTR (OHK Stfedoceského

kraje) byl zaslan poznatek a ve véci bylo zahéjeno provétovani dle tr.f.

6.1 Navrhy na apravy predpisi v ramci statu a statnich organi

Z hlediska pachéani kybernetické kriminality dochazi k ndrtstu spachanych distan¢nich
trestnych ¢ind. Nelze ocekavat, Ze by se tento trend mohl v nejblizsi dob¢é zménit. Zaroveni
je patrné, ze zasahem Ustavniho soudu Ceské republiky doslo k poklesu objasnénosti u
vetSiny sledovanych trestnych ¢inl. Z uvedeného tedy vychazi zavér, Ze pro efektivni boj

proti poc¢itaCové kriminalité je zapotiebi realizace nejméné 2 bodi.

6.1.1 Zména zak. ¢. 127/2005 Sb. o elektronickych komunikacich

Névrh: Zména zakona ¢. 127/2005 Sb. o elektronickych komunikacich a doplnéni o
pfisluSnou vyhlasku o rozsahu provoznich a lokalizac¢nich tidajti, dobé€ jejich uchovavani a
form¢ a zplsobu jejich pfedavani orgdnim opravnénym k jejich vyuZzivani. Témito
ptedpisy stanovit jakym zpiisobem budou uchovavéany a ptedavany provozni a lokalizacni
idaje. V ramci odiivodnéni Nalezu Ustavniho soudu Ceské republiky jsou uvedeny

vytykané skuteCnosti, jez je tieba zohlednit v ptipad¢ doplnéni zédkona.

Ptedpokladany diisledek: ZvySeni objasnénosti pachanych distan¢nich delikt.

6.1.2 Doplnéni zakona ¢. 40/2009 Sb. Trestniho zakoniku

%

Néavrh: Doplnéni zdkona €. 40/2009 Sb. o trestny ¢in zahrnujici poskytnuti pfistupu k
elektronickému bankovnictvi cizi osobé. Trestny ¢in by mél zahrnovat jednéani, kdy
zakladatel Uctu poskytne dispozici s uctem dalSi osobé bez védomi banky. Jednd se o

formy dalkového pfistupu k uctim.
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Predpokladany dusledek: ZvySeni objasnénosti a zejména zvysSeni podilu odsouzenych

pachatell trestného ¢inu podvod pachaném distanéni formou.

6.1.3 Prijeti Zakona o kybernetické bezpe¢nosti

Navrh: Ukonceni a vyhodnoceni pfipominkového fizeni a pfijeti zdkona o kybernetické

bezpecnosti.

Predpokladany dusledek: Stanoveni a moznd vynutitelnost zajisténi bezpecnostnich
standardu, které bude nutné dodrzovat. Zaroven dojde ke snizeni rizik a k rychlejSimu

predavani informaci o aktualnich hrozbach.

6.1.4 Vytvoreni specializovanych pracovist’ v ramci Policie CR pro vySetfovani

kybernetické kriminality

Navrh: V ramci kazdého uzemniho odboru Policie CR zfidit vyélenit specializovana

pracovisté pro vysetfovani informacéni kriminality.

Piedpokladany disledek: ProtoZe kybernetickd kriminalita zasahuje do oblasti obecné 1
hospodaiské kriminality, nejsou pro vySetfovani téchto skutkli stanoveni specialisté a tyto
skutky fesi rizni vySetfovatelé, ktefi nejsou vyskoleni pro danou problematiku. Doslo by k

zefektivnéni prace a zrychleni vySetfovani.

6.1.5 Zapracovani informaci o bezpecnostnich hrozbach a kybernetické kriminalité

do Skolnich osnov
Navrh: Do skolnich predméti zabyvajicich se vyukou informatiky a pocitaci zapracovat
pasaze o bezpe€nostnich hrozbach a nebezpe€ich kybernetické kriminality s moZnostmi
preventivnich opatfeni ze strany uzivateld.
Predpokladany disledek: Zvyseni informovanosti zakd Skol o hrozicich nebezpecich a
minimalizaci jejich vyskytu, pfipadné disledki. S tim souvisejici sniZzeni poctu spachanych

trestnych ¢intll, nebo snizeni nasledkt spachanych cint.

6.2 Navrhy na sniZeni rizikovosti chovani uzivatelu

V kapitole 5 prace jsou uvedeny zptisoby chovani uzivatelii pocitaci a rizika z jijich
chovani vyplyvajici. Shrnutim zjisténych skutecnosti je mozné dojit k zavéru, jaké

minimalni bezpecnostni pozadavky by méli uzivatelé dodrzovat:

— Pouzivani nejnovéjsich verzi programt s pravidelnymi aktualizacemi
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— Pouzivani aktualizovanych antivirovych programu
— Nepouzivat programy ziskané z neznamych zdroji

— V pfipadé¢ bezdratovych pfipojeni pouzivat nejvyssi mozné zpusoby Sifrovani

prenaseného signalu
— Zakamarady povazovat pouze osoby, které uzivatel zna 1 jinak nez pies Internet
— Na Internetu uvadét minimum udajti o svoji osobé

— Nikdy nesdélovat zaddné udaje ani informace soukromého, nebo intimniho

charakteru jiné osob¢
— Pfi doruceni soubort, nebo odkazi emailovou zpravou tyto neotvirat a nepouzivat

— Pii placeni na Internetu platit doptedu jen u provétenych obchodnikt, ptipadné po

doruceni objednaného zbozi, ¢i sluzby

6.3 Preventivni opatieni

Jak je uvedeno v piedchozich cCastech prace, uzivatelé sami mohou svym chovanim
podstatné sniZit nebezpeci spachani trestného ¢inu, ptipadné alespont zmirnit jeho nasledky.
Vhodnym ptikladem pro ukdzku mozného piedchdzeni vzniku Skod z pachané trestné
¢innosti je trestny ¢in podvod pachany prostfednictvim elektronického obchodu. Tento
trestny ¢in je pro pachatele lakavym z divodu, ze mtize ziskat znacné finanéni prostredky
bez vynalozeni ptiliSného usili. Z uvedeného vSak zaroven plyne, ze pachatelé se mohou
dopoustét podobnych chyb, nebo alesponn jednat podobnym zplUsobem. Klasicky
elektronicky obchod je velmi jednoduchy a pohodIny zplisob k objednavani a nakupovani
jakéhokoliv zbozi prostfednictvim Internetu z domova. Objednavka se provadi
elektronicky, formou vyplnéni formulaie a mize byt realizovana po zaregistrovani se mezi
klienty obchodu. Dalsi komunikace mezi klientem a prodejcem probiha zpravidla emailem.
Platba za zboZzi probihad riznymi zpisoby, pfedem platbou na ucet eshopu, vkladem na

ucet, platebni kartou, nebo pii prevzeti zbozi na dobirku.

Podvodny obchod pachatel zalozi s imyslem vyldkat z poskozenych platbu a nic jim
nedodat. Spojujicim faktorem podvodnych obchodt je v drtivé vétSin€ ptipadii pozadavek

platby pfedem a absence ovéfitelnych kontaktnich udaju.
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Z pohledu uzivatele je mozné ovéfit urCité informace, které mohou vést k zavéru, ze se

skute¢n¢ jedna podvodny obchod.

Jedna z prvnich indicii vedoucich k podezieni, ze se jedna o podvodny obchod je cena

zbozi nizsi, nez u srovnatelnych obchodi.

Prvotni informaci jsou kontakty, sidlo a pobocky, ptipadné majitele obchodu. Pokud neni
mozné osobni ovéieni konkrétni adresy, 1ze na Internetu vyhledat uvedenou adresu a zjistit,
zda se na zadané adrese muze nachézet sidlo obchodu. Vhodné jsou mapy, které zobrazuji i
fotografie konkrétnich budov. Lze tak zjistit 1 sidla dalSich spole¢nosti telefonicky se na
existenci obchodu dotdzat. Pokud adresa neexistuje, nebo vyhledany objekt evidentné
nemuize byt sidlem obchodu (pole, polorozpadly diim...), jde o dalsi signal, Ze se jedna o

podvod.

Dal$im signalem muiZze byt neexistence telefonniho spojeni nebo pouze kontakt na mobilni
telefon. Seriézni a zavedené obchody se svymi klienty komunikuji i1 telefonicky, maji
vétSinou v Kontaktech uvedeny pevné linky a mohou mit i kamenné poboc¢ky ¢i mista

k osobnimu vyzvednuti zbozi.

V piipadé, Ze je u zpiisobu doru¢eni zboZi uvedena piepravni firma, lze se i zde dotazat,
zda firma existuje, je ale mozné, Ze odpoveéd’ nebude mozné ziskat s ohledem na obchodni

tajemstvi a ochranu klienti.

V rejstiku firem http://www.info.mfcr.cz/ares je mozné provéfit misto podnikani a jakeé

jsou vydané povoleni k podnikani a srovnat je s nabizenym zboZim, nebo sluzbou.

Dilezitym prvkem jsou také rtizné diskuse na Internetu, kde se poskozeni domlouvaji na

postupu proti podvodnikim.

Dal$im signalem o nizsi divéryhodnosti obchodu je doba od registrace domény. Na adrese
http://www.nic.cz/ 1ze ovéfit ndrodni domény (pfipona .cz). Zde je mozné zjistit drZitele
domény a jejiho registratora.

Uvedenym zpiisobem je mozné alespoii snizit nebezpeci zaslani penéz podvodnikovi.

Pti ptipravé prikladu bylo na siti Internet zaddno vyhleddni mobilniho telefonu konkrétni

Cv v

provozovatele uvedenou spolecnost zabyvajici se vyrobou hutniho materidlu. Z

kontaktnich daji mél vyjma informaci o firmé¢ uvedeny pouze email na stejné domén¢
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jako obchod a telefon mél byt sdélen po ptihlaSeni. Po registraci a ptihlaSeni byla

zobrazena pouze dalsi zprava, Ze telefon je na vyzadani.
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Obr. 19 Stranka s kontaktnimi informacemi

V obchodnich podminkéach obchodu byla jako zpiisoby platby uvedena i moznost platby na

dobirku, pfi objedndvce vSak tato moznost jiz nabidnuta nebyla.
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Obr. 20 Informace o pozadované paltbé

Kontrolou domény bylo zjisténo, Ze tato byla registrovana 42 dni pfed dnem, kdy byl
nakup provadén. Jako registrujici osoba byl uveden muz s adresou, s neexistujici

kombinaci mésta a ulice.

Vzhledem k uvedenému byl na oddéleni Policie CR, kde je dle adresy sidlo spole¢nosti,
zaslan poznatek k provéfeni. Dle zpravy na zadkladé pozadovaného vyrozumeéni jsou ve

veci provadény ukony trestniho fizeni.
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ZAVER

Kyberneticka kriminalita, jeji vySetfovani a boj proti ni, je v soucasné dob¢ stale
opomijenym tématem. Kybernetické¢ kriminalité neni vénovana dostateCnd pozornost ani
uzivateli pocitacu a siti, stditnimi institucemi, ale ani zdkonodarci. PocCty spachanych cinti a
Skody takto vzniklé maji stale vzestupnou tendenci. Pachatelé, jejich znalosti, metody a
prostiedky jsou Casto na vyrazné vyssi Urovni, nez znalosti, metody a prostiedky organt

¢innych v trestnim fizeni.

Cilem moji diplomové prace bylo upozornit na nejcastéj$i zptisoby pachani distanc¢nich
deliktt v rdmci pocitatové kriminality s rozborem téchto deliktii, ukazani zpisobt jakymi
uzivatelé Internetu usnadiiuji praci pachatelim a nastinéni moznych zplsobt jak alespoii

¢aste¢né minimalizovat nasledky téchto trestnych ¢ind.

Teoreticka Cast prace byla vénovana sezndmeni se zakladnimi pojmy vazicimi se k oblasti
Internetu a kybernetické¢ kriminality a dale k rozboru skutkovych podstat jednotlivych

trestnych ¢int, které jsou nejcastéji pachany distanénim zptsobem.

Praktickd ¢ast je rozdélena na tfi €asti. V prvni jsou analyzovéany statistiky a vystupy z
evidenci Policie CR vztahujici se k distanénim deliktiim pachanym v prostiedi Internetu.
Cilem této casti bylo podat uceleny piehled o vyvoji této problematiky za dobu platnosti
zakona ¢. 40/2009 trestniho zakoniku. Z vyvoje pachani trestnych c¢inli a jejich
objasnénosti je zfejmé, Ze pii Setfeni nékterych trestnych ¢inli neni postup organtli ¢innych
v trestnim ftizeni dostatecné efektivni. V druhé ¢asti jsou vyhodnocena data ziskana
prostiednictvim dotazniku, ve kterém odpovidalo celkem 405 respondentli rtzného
pohlavi, véku a bydlisté, na otazky vztahujici se k distancnim deliktiim v rdmci pocitacové
kriminality a k rizikovosti chovani uZivatelli po€itaci na siti Internet. Ze zaveéra této ¢asti
se da hodnotit chovani uzivatell za velice rizikové a je zfejmé, Ze si néktefi uzivatelé stale
neuvédomuji, jaké disledky miize jejich chovani mit. Ve tfeti ¢asti jsou uvedeny nadvrhy na
upravy predpisii, snizeni rizikovosti chovani uzivatelli a uvedeni preventivnich opatieni,
konkrétn¢ proti pachatelim trestného ¢inu podvod. V ramci této Casti pii ovefovani
navrzenych preventivnich opatfenich byl zjiStén elektronicky obchod, jehoZ provozovatel
je na zakladg zjisténych skute¢nosti v sou¢asné dobé provéfovan Policii CR pro podezieni

ze spachani trestného ¢inu.
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Zhodnocenim vSech shromdzdénych dat je mozné ustanovit nejvétsi nebezpeci umoziujici
pachani kybernetické kriminality, jimz je samotny uzivatel, ktery Casto nedodrzuje ty

nejzéakladnéjsi bezpecnostni opatieni.

Zaveérem bych chtél uvést, Ze ze ziskanych dat a také z diivodu zavérené pasaze praktické
préace, které vedlo ke zjiSténi podezielého elektronického obchodu jsem piesvédéen, Ze
dodrzovanim bezpecnostnich opatfeni je mozné ze strany uzivateli pachatelim trestnych
¢ind praci pokud ne znemoznit, tak alespon znacné ztizit a cile prace tak povazuji za

splnéné.
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ZAVER V ANGLICTINE

Cyber crime and its investigation and fight against it is currently still neglected topic.
Computer users, networks, government agencies, but even legislators don’t pay sufficient
attention to Cyber Crime. Number of crimes committed and the resulting damages are still
an upward trend. The offenders, their knowledge, methods and resources are often on
significantly higher level than the knowledge, methods and means of law enforcement

proceedings.

The aim of my thesis was to highlight the most common ways of committing distance
crimes within the cybercrime with the analysis of these offenses, showing ways in which
Internet users can facilitate the work of perpetrators and outline possible ways how to at

least minimize the effects of some of these crimes.

The theoretical part was devoted to familiarization with the basic concepts of binding to
the Internet and cyber crime and to analyze the facts of the individual crimes that are most

often committed by distance means

The practical part is divided into three parts. Firstly the statistics are analyzed and the
outcomes of police records relating to offenses committed in the distance over the Internet.
The aim of this section was to provide an overview of the development of this issue for the
duration of the Act No. 40/2009 of the Penal Code. The development of offending and
their detection is clear that the procedures of law enforcement are not effective enough in
investigation of certain crimes. Secondary the data collected through a questionnaire is
evaluated, this equates to a total of 405 respondents of different gender, age and residence,
issues relating to offenses within the distance computer crime and risk behavior of
computer users on the Internet. The conclusions of this section could evaluate user
behavior as very risky and it is clear that some users are still unaware of the consequences
of their behavior can have. The last section provides suggestions for regulatory changes, to
reduce the risk of user behavior and implementing preventive measures especially against
perpetrators of fraudulent crime. When verifying proposed preventive measures within this
section, an online shop was found, which operator based on established facts is currently

reviewed by the Police on suspicion of committing a crime.

Evaluation of all collected data established that the greatest risk of committing cyber

crime, is a user itself, who often does not follow the most basic security measures.
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Finally, I would like to state that the data obtained and the practical work led to the
detection of the suspicious e-commerce, it is my belief, that keeping the security measures,
it is possible for users perpetrators of to commit offences however considerably more

difficult and the goals of the work consider to be satisfied.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

APRANET Advanced Research Projects Agency Network..

%

C.
Cl.
CVUT
EARN
FAQ
FBI
IP
oDS
Sh..
SMS
TZ

Cislo

Clanek

Ceské vysoké uéeni technické.
Evropské akademické a vyzkumné sité.
Casto kladené dotazy.

Federalni Gifad pro vysetfovani
Internetovy protokol.

Obcanska demokraticka strana

Sbirka

Sluzba kratkych textovych zprav.

Trestni zakon.
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