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ABSTRAKT

Tato diplomova prace pojednava o subjektech obranného primyslu v CR a specifikaci
zabezpeceni modelového objektu, jez svym vyrobnim programem mize zabezpecovat
potieby statu. Prace popisuje historii a vyvoj obranného pramyslu v CR a Asociaci
obranného a bezpe&nostniho primyslu CR, ktera zastupuje zajmy podnikil zabyvajicich se
vyzkumem, vyvojem, vyrobou a prodejem materialu a sluzeb vyuzitelnych v oblasti obrany a
bezpecnosti. Blize je pojednano o subjektech obranného primyslu Zlinského kraje
a potencidlnich hrozbach, které na né¢ mohou plsobit. Stézejni vystup prace predstavuje
navrh zabezpeceni modelového objektu zpracovany na zaklad¢ bezpecnostniho posouzeni

a s ohledem na vyvojové trendy.

Klicova slova: poplachovy zabezpecovaci systém, detektory, obranny primysl, Asociace

obranného a bezpecnostniho primyslu Ceské republiky, bezpeénostni posouzeni objektu.

ABSTRACT

This diploma thesis deals with the subjects of the defense industry in the Czech Republic
and specifications of a model object security which can, with its industrial process, secure
the needs of the state. The thesis encompasses the history and evolution of the defense
industry in the Czech Republic and the Defence and Security Industry Association of the
Czech Republic, which represents interests of the companies that engage in research,
development, production and distribution of the material and services that can be utilized
in the defense and security domain. Furthermore this thesis discusses in detail the defense
industry subjects in the Zlin region and the potential threats these can be exposed to. The
fundamental output of this thesis is a concept of securing the model object realized on the

basis of security assessment and with respect to the development trends.

Keywords: intruder alarm system, detectors, defense industry, Defence and Security

Industry Association of the Czech Republic, object security assessment.
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UvVOD

Obranny pramysl v CR ma dlouholetou tradici. V letech 1934 a 1935 byla tehdejsi
CSR dokonce nejvétsim exportérem vojenského materialu na svété. Zména vak nastala po
roce 1990, kdy se zménil ménovy kurz. V roce 1992 byla vlada nucena zastavit podporu
zbrojnim zakazkam. V dusledku nové politické orientace doslo k omezovani zbrojni vyroby
a jeji restrukturalizaci. Z pivodné masivniho odvétvi zahrnujiciho kolem stovky firem a na
né¢ navazujici rozsdhlou materidlovou prvovyrobu, nemald c¢ast podnikti v dusledku
problematické privatizace a netspé$ného pokusu o konverzi vyrobniho programu byla
nucena ukonéit svou &innost. Po rozpadu CSFR se musel esky obranny primysl
vyrovnavat s dalSimi problémy, nebot’ vétSina technologicky pokroc€ilych zavodl (letadla,
elektronika) se nachazela na uzemi sou¢asné CR, zatimco na Slovensku zlistaly nakladné
tovarny specializované na tézky pramysl (tanky, délostielectvo, munice). Stejné tak se
mnoho vyzkumnych oddéleni nachazelo v CR a tovarny, ve kterych mély byt tyto nové

technologie pouzity, byly na Slovensku.

Pozadavky koncového zdkaznika ze strany ozbrojenych sil se neustidle méni
V ndvaznosti na zmensujici se finan¢ni prostiedky. Proto si soucasné firmy v obranném
prumyslu musi byt védomi toho, Ze je uz nemohou vnimat jako dlouhodobé stabilniho
partnera. Na druhé strané firmy CR jsou nuceny piebirat fadu ptvodné vyhradnich
schopnosti armady, jakymi jsou vyzkum, vyvoj, §koleni a logisticka podpora. Ceské firmy
musi soucasné reagovat také na pozadavky na nové certifikaty, osvédCeni a na zahrani¢ni
konkurenci a mélo by byt také v zajmu statu Cesky obranny prtimysl podporovat, nebot’

nelze se spoléhat pouze na ndkup systémi ze zahranici, kdyz je firmy CR vyrobit uméj.

Stejné jako fada podnikajicich subjektt, jsou i subjekty obranného primyslu vystaveny
rozmanitym typim hrozeb, mezi které fadime napt. kradeze majetku, poskozeni budov,
vyrobnich prostfedkil, odcizeni dat a jiné. Proto je nutné vénovat celkovému zabezpeceni

spole¢nosti zvySenou pozornost.

Kli¢ovym krokem ke zhodnoceni soufasné¢ho stavu zabezpeceni je specifikace
potencidlnich hrozeb a nasledné bezpecnostni posouzeni objektu, jehoz cilem je zjistit do
jaké miry je tfeba objekt zabezpeCit a za pomoci jakych komponentli toto zabezpeceni
realizovat. Dilezité je rovnéz brat v potaz neustdle se vyvijejici nové trendy v oblasti

zabezpecovaci techniky, nebot’ to, co bylo vyrobeno pied par lety, uz dnes nemusi spliovat
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klicové pozadavky spolecnosti, mezi které 1ze fadit zejména zabranéni a znemoZznéni vstupu
potencialnim pachatelim do stfezeného objektu. Proto je dilezité neustale sledovat nové
vyvojové trendy v oblasti zabezpeceni a v ramci finan¢nich moznosti spole¢nosti provadét

jejich modernizaci.

ZabezpecCovaci technika bude sehravat i nadale vyznamnou roli, a proto je zpracovani
diplomové prace zaméfeno na zabezpeleni oObjektu subjektu obranného pramyslu se

zietelem na noveé vyvojové trendy v oblasti zabezpeceni.
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.  TEORETICKA CAST
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1 OBRANNY PRUMYSL

Obranny primysl, c¢asto nazyvany jako obranna primyslovd zidkladna, je jednim
Z rozhodujicich piliit obranného potencidlu kazdého statu a zaroven je nedilnou soucasti

jeho bezpecénostni politiky s izkym provazanim na obrannou politiku.

Obranny priamysl tvori zejména vyzkumné, vyvojové, vyrobni a opravarenské
kapacity, jez jsou vyuzitelné pro zabezpeCeni potieb obrany a bezpecnosti zemé jak
z pohledu materialniho, tak i technologického. Je nedilnou a do jisté miry i specifickou
oblasti narodniho hospodarstvi, nebot vyroba zbrani, specialni vojenské techniky a
materialu je technologicky vysoce naro¢na s durazem na piesnost a kvalitu. Zbrojni
produkce ma omezené uplatnéni na trhu. Odbér je zavisly zpravidla na chovani jednoho

monopolniho odbératele, tj. statu.

Obranny pramysl z politického hlediska je nejen nastrojem, ale i projevem svrchovanosti
kazdého statu. Umoznuje, nebo naopak také nedovoluje nezdvislé rozhodovani v otazkach
narodni bezpecnosti a vytvareni vojenského potencialu podle objektivnich potfeb zemé. Pro
plnéni mezinarodnich zavazki je existence obranného primyslu modernim prostfedkem
K posileni pozice zemé v ramci mezinarodnich organizaci a zaroven piispiva k rozvoji

vzajemné vyhodné mezinarodni spolupraci. [7]

1.1 Historicky vyvoj

Historicky vyvoj a zkusSenosti potvrzuji, Ze rozvoj ¢i utlum vyroby zbrani, vojenské techniky
a materialu byl v minulosti obvykle vyznamné ovliviiovan vyvojem mezinarodné-politické
situace. S ristem mezinarodniho napéti souvisel tzce i rist poptavky po produkci tohoto
odvétvi. Obrovsky rozmach ve vyrobé zbrani, vojenské techniky a materidlu byl zaznamenan
v obdobi studené valky. Zbrojni vyroba na uzemi dnesni CR kulminovala ve druhé poloving
80. let minulého stoleti. Striktné fizeny a zestatnény obranny prumysl kryl v planovité fizené
ekonomice veskeré materialni potieby armady. Podniky, které se zabyvaly vyrobou zbrani a
vojenské techniky zaméstnavaly vysoce kvalifikovanou pracovni silu, kterd byla za svou

praci nadstandardné odménovana. [7]
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Vyvoj zbrojni vyroby v CR

Zaklady zbrojni vyroby v CR byly polozeny v mezivile¢ném obdobi minulého stoleti.
Podniky, jez produkovaly péchotni zbran¢, kandny, obrnénou pasovou a kolovou techniku a
letouny komplexné¢ zabezpecCovaly potieby nové vznikajici Ceskoslovenské armady.
V evropském métitku vyzbroj a technické vybaveni ozbrojenych sil pattilo bezesporu mezi
absolutni $picku. [5] Béhem druhé svétové valky vSak byly kapacity obranného pramyslu

zneuzity Némeckem.

Po druhé svétové valce doslo nasledné k obnové zbrojni vyroby s orientaci na SSSR. Cast
vyzkumnych a vyrobnich kapacit byla z divodu vytvofeni silného primyslového zazemi
prevedena na Slovensko. Obranny pramysl se specializoval pfedevSim na vyrobu cvi¢nych
proudovych letounti, leteckych kontrolnich zafizeni a pfistroji, tankovou techniku
a obrnéné transportéry. RovnéZ zcCasti byla omezena vyroba vyuzivajici schopnosti
elektrotechnického pramyslu, piestoze izde patfil obranny primysl predevsim v oblasti
pasivni radiolokace ke svétové $picce. Cast produkce obranného pramyslu byla realizovana
zejména na zaklad¢ licenci udélenych Sovétskym svazem a diky tomu nejvétsiho rozmachu
dosahovala na konci 80. let minulého stoleti. [5] Kvalita produkce a vysoka technicka
uroven spliiovala pozadavky nejen domaécich, ale 1zahrani¢nich odbérateli. Vyvoz se

zbranémi kulminoval pifedevsim v letech 1986-1987.

Konec studené valky znamenal pokles poptavky po produkci obranného primyslu
V celosvétovém meétitku, nebot’ doslo ke zmirnéni mezinarodniho napéti a zahajeni

odzbrojovaciho procesu v Evropé.

Struktura zbrojni vyroby v roce 1987

B Tanky a obrnéna technika

N Leteckatechnika

B \yroba péchotnich zbrani

B Munice a raketova technika

B Radiolokatni a radiotechnicka technika

m Ostatni (kolova a tylova technika)

Obr. 1. Struktura zbrojni vyroby v roce 1987 [6] (upravila Krajickova, 2012)
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Produkce obranného pramyslu vychézejici z centralné planovité ekonomiky, nebyla vcas
tomuto vyvoji na trhu pfizptisobena. To mélo za nasledek vyostfeni odbytové krize po roce
1989. Struktura obranného primyslu (Obr. 1) byla orientovana na jediného dominantniho

odbératele a vyroba vychézela predevs§im z podnika tézkého strojirenstvi.

Obranny primysl byl z hlediska potieb vlastnich ozbrojenych sil zna¢né piedimenzovan.
Tato skute¢nost vSak znamenala pro obranny primysl obrovskou nevyhodu pii pfechodu do
novych spolecenskych podminek po roce 1989. Piestalo existovat propojeni statu,
ozbrojenych sil a obranného primyslu a stat rovnéz prestal plnit vjedné osobé roli
normotvorce, auditora, zadavatele, vyvojce, vyrobce, monopolniho odbératele
a zahrani¢niho obchodnika. [5]

1.2 Obranny primysl CR po roce 1989

Vyvoj obrann¢ho pramyslu po roce 1989 byl zasadnim zpiisobem ovlivnén predevsim
poklesem respektive téméf uplnym zastavenim poptavky po zbranich a vojenském
uspofadani ve svété a omezenim celosvétovych vydajii na zbrojeni ve svété. Dusledkem

toho byla rozsahla konverze zbrojni vyroby spojena S ptfechodem na civilni charakter
vyroby.

V naSich domacich podminkach dochazi K politické a ekonomické transformaci celé
spole¢nosti. Pfechod k ekonomice volného trhu byl doprovazen plosnou privatizaci statnich

podnikt. Stat vtomto obdobi nemél ujasnén sviij vztah kK obrannému pramyslu. Nebyly

definovany jeho zajmy a priority ve formée politiky Ci strategie jeho budouciho rozvoje.

Ve druhé poloviné 90. let minulého stoleti se na vyvoji obranného primyslu a jeho
neujasnéném vztahu se statem zalaly positivné projevovat pifpravy na Elenstvi CR do
NATO a v bfeznu 1999 nésledné vlastni ptistoupeni k Washingtonské smlouvé. V tomto
obdobi (1999 - 2000) bylo moZné zaznamenat zvySeny zajem politickych a statnich organti
0 otazky bezpe€nosti a obrany, ktery byl ale pfedevSim vysledkem tlaku politickych
predstaviteli ¢lenskych zemi Aliance, neZ posunem ve vlastnim mysleni domacich politiki.
Nicméné mél tento z4jem positivni dopad na rozvoj obranného priimyslu a formovani jeho
nového vztahu se stitem. Byly vypracovany a vladou prijaty koncepéni dokumenty

(Bezpecnostni strategie CR; Vojenské strategie CR; Usneseni vlady ¢. 477 ze dne 27. dubna
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1990 - Koncepce primyslové politiky; Usneseni vlady CR &. 386 ze dne 27. dubna 1990 —
Akéni program k posileni konkurenceschopnosti primyslu CR; Usneseni vlady CR ¢. 259 ze
dne 15. biezna 2000, k principim spoluprace statu s obrannym prumyslem; Principy
spoluprace s obrannym primyslem — vypracované MO CR a pfijaty BRS v kvétnu 2000)
S rozhodujicim vyznamem pro rozvoj obranného primyslu a zajiSovani obrany a

bezpecnosti statu. [4]

1.2.1 Pokles poptavky, rozpad trhu a konverze zbrojni vyroby

Zakladni pfi¢inu likvidace schopnosti obranného prumyslu Ize spatfovat ptedevsim ve velmi
rychlém poklesu poptavky po zbranich a vojenské technice spojenou s ukoncenim studené
valky a rozpadem trhu se zbranémi. Obdobi po roce 1989 bylo z pohledu strategického
vyvoje svétového bezpecnostniho prostfedi zavrSenim povaleéného konfronta¢niho a
blokového uspotadani svéta doprovazenym vyznamnym snizenim pravdépodobnosti vzniku
globalniho ozbrojeného konfliktu v blizké budoucnosti. Dnes je ale ziejmé, Ze se svét

woev

svuj charakter. [4]

1.2.2 Ekonomické a socialni aspekty utlumu zbrojni vyroby

Je nutné si také uvédomit dusledky témét tplného zaniku zbrojni vyroby pro ekonomiky
a socialni vyvoj spolecnosti. Doktrindlni a nasledné strukturalni zmény ozbrojenych sil
vyustily v likvidaci jiz ptebyte¢nych tézkych zbrani a vojenské techniky a zptsobily radikalni

utlum zejména zbrojni vyroby.

Pro Ceskou republiku a jeji hospodaisky a socialni vyvoj bylo positivni, Ze se na jejim tzemi
zachovala vyroba technicky slozit€jsi a modernéjsi vojenské techniky (vyroba letecké a
kolové techniky, rucnich zbrani a munice), vychéazejici z vlastni konstrukéni a projekéni
prace. Vybaveni a vyrobni zafizeni obranné primyslu bylo perspektivni zejména pro
zabezpeceni budoucich potfeb ozbrojenych sil a nabizelo optimistické nad¢je pro piipadné

uplatnéni na zahrani¢nich trzich. [5]

1.2.3 Hospodaiska mobilizace

Zajisténi materialnich potfeb obrany statu v krizovych situacich a za valky je specificky

problém, jenz byl po ukonceni studené valky odsunut do pozadi. Hospodai'ska mobilizace se
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diky tomu stala druhotadym prvkem zajistovani materialnich potieb obrany v miru. Avsak
potteba uchovani vyrobnich schopnosti pro zabezpeceni ¢innosti ozbrojenych sil v krizové
situaci (vale¢ném konfliktu) stale trva. Schopnost mobilizovat zdroje tak bude hrat

rozhodujici roli v kazdém budoucim konfliktu, jenz bude vétsi nez malé lokalni operace.

Soucasny stav V oblasti hospodaiské mobilizace neni zcela uspokojivy, nebot’ existuji
pochybnosti 0 schopnostech jednotlivych subjektd skuteéné plnohodnotné zabezpecit
dodavky pro ozbrojené sily, i kdyz je smluvné potvrzuji. Podniky v dnesni dobé nejsou

schopny ani ochotny nést samy naklady a ztraty nevyuzitelnych kapacit.

ZruSeni uchovani vyrobnich schopnosti by znamenalo omezeni moZnosti doplnéni
piipadnych vale¢nych ztrat a civilni spotfeby a zarovenn by vedlo ke snizeni vyrobnich

schopnosti obranného primyslu a zvySeni zavislosti statu na zahrani¢nich dodavkach. [4]

1.3 Vyvojové tendence v obranném priumyslu

Analyza vyzkumnych, vyvojovych a vyrobnich schopnosti, obranné primyslové zakladny
ukazuje, 7e zakladni vyvojové tendence obranného pramyslu v CR se projevuji zejména: [6]

- Vrostouci otevienosti ekonomiky a v jeji zavislosti na globalnich trzich,

- Vv oslabovani vlivu statu,

- v ubytku finalni produkce,

- vV omezovani velikosti domaciho trhu,

-V prohlubovani specializace,

- Ve vyuzivani schopnosti pramyslu pro efektivni zabezpeceni sluzeb,

- Vfizeni procesu podpory specializace obranného pramyslu.

1.3.1 Rostouci otevienost ekonomiky a jeji zavislost na globalnich trzich

Obranny primysl, jako nedilnd soucast ekonomiky, se statu bude stale vice otevirat
svétovym globdlnim trhiim. Nasledné otevienost ekonomiky bude znamenat jeji znacnou
citlivost ke zmé€nam ve vyvoji poptavky a nabidky na svétovych trzich. Zcela to potvrzuji
napiiklad rostouci odbytové problémy domdaciho leteckého priimyslu v pribéhu roku 2002,
které byly zplsobeny celosvétovym hospodaiskym poklesem tohoto odvétvi po
teroristickych Utocich dne 11. zafi 2001. Na stran¢ druhé vSak rostla poptavka po palnych
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zbranich a prostfedcich obrany proti chemickym zbranim, z ¢ehoz méla Uspéch jina

primyslova odvétvi. [6]

1.3.2 Oslabovani vlivu statu

| nadale bude pokracovat oslabovani vlivu statu na fizeni jednotlivych subjektii obranného
pramyslu. Obranny pramysl je v prevazné mite v privatnich rukou a role statu bude spocivat
piedevsim v objektivnim definovani svych potieb pro zabezpeceni obranyschopnosti zemé,
piizptisobovani legislativy a vytvaieni ptiznivych podminek pro jeho dalsi rozvoj jako je
podpora vyzkumu a vyvoje, informacni vyména, podpora zahrani¢ni spoluprace a exportu
apod. [6]

1.3.3  Ubytek finalni produkce

Obranny priamysl je tvofen pievazné malymi a sttedné velkymi podniky, jeZ nevladnou
schopnosti zabezpecit pripadnou systémovou integraci stadle komplexnéjSich zbranovych
Systémtl, zbrani a vojenského materidlu. Konverze zbrojni vyroby a hledani ndhradnich
vyrobnich programti vedlo a v budoucnosti stale povede k ubytku finalni produkce.
V podminkach CR neni tradiéni strojni vyroba dostate¢né podporovana elektronickymi
systémy a modernimi informaénimi technologiemi, jak je v soucasnosti bézné u zahrani¢nich
vyrobcl. Prosadit a udrzet vlastni finalni vyrobek na konkurenénich trzich nebylo nikdy

snadné, ba naopak bude stale obtiznéjsi. [6]

1.3.4 Omezovani velikosti domaciho trhu

Vzhledem k tomu, Ze stale pokracuje omezovani velikosti ozbrojenych sil a limitujicich
finan¢nich zdroja, které bude spolec¢nost schopna uvoliiovat pro zabezpeceni materidlnich
potfeb obranyschopnosti zemé& jak v kratkodobém, tak idlouhodobém vyhledu, neni
a nebude domadci (vnitini) trh dostatecné velky pro uplatnéni rentabilnich sérii produkce
obranného prumyslu. Je tak zcela pravdépodobné, Ze i v budoucnu bude pokracovat Gtlum
nebo i zanik nékterych dalsich zbyvajicich vyzkumnych, vyvojovych a vyrobnich schopnosti
pro zajiSténi materidlnich potieb obrany. Obranny priimysl se proto bude nucen i nadale

orientovat pouze na dualni technologie a civilni charakter vyroby. [6]
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1.3.5 Prohlubovani specializace

V soucasné dobé neexistuje pfili§ mnoho statl na svété, které jsou schopny zabezpecit své
materidlni potieby obrany samostatné pouze vlastnim obrannym pramyslem. Deklarovani
specializace ozbrojenych sil v ramci alianéniho zajistovani obrany statu je vyzvou ipro
obranny primysl, ktery ji bude moci svymi vyzkumnymi, vyvojovymi a vyrobnimi
schopnostmi  podpofit. Tlak je vyvolavan stale rychlejSim uplatnénim modernich
informacnich technologii, zkracovanim zivotniho cyklu elektronickych a informacnich
modull zbrani, zbraiiovych systémt a vojenského materidlu a rapidnim nartistem nakladt na

vyzkum, vyvoj a vyrobu novych produkti. [6]

1.3.6 Vyuzivani schopnosti primyslu pro efektivni zabezpeceni sluZeb

Pro plnéni zékladnich vojenskych funkci budou urceny predevSim profesionalni ozbrojené
sily. Ozbrojené sily budou pro zabezpeceni Sirokého spektra vedlejSich aktivit stale Castéji
vyuzivat schopnosti civilniho sektoru, jenz dokdze zabezpecit Siroké spektrum sluzeb
efektivnéjsim zpisobem. V oblasti specialnich sluzeb je nutné pocitat s vyuzitim schopnosti
téch subjektil, které budou zabezpecovat servis letecké a pozemni vojenské techniky, zbrani
a zbranovych systémii, piepravu materidlu a osob, skladovani, stravovani, vystrojovani,

informacni podporu a dalsi. [6]

1.3.7 Rizeni procesu podpory specializace obranného primyslu

CR deklarovala specializaci svych ozbrojenych sil v oblasti pasivnich priizkumnych
prostfedku, prostfedki ochrany proti zbranim hromadného ni¢eni (pfedev§im chemickou
a biologickou ochranu) a zdravotniho zabezpeCeni. Otazkou stale zustava, zda dojde
i ke skuteénému vyuziti realnych vyzkumnych, vyvojovych a vyrobnich schopnosti

obranného primyslu pifi zabezpeceni souvisejicich materialnich potteb vytvarent sil.

Pokud se stat rozhodne podporovat specializaci obranného primyslu, bude zcela nezbytné
nutné rozhodnout, kterd odvétvi patii mezi perspektivni odvétvi obranného primyslu a méla
byt rozvijena. Mélo by jit zejména o takova odvétvi, kterd kromé& uspokojovani potieb
nasich ozbrojenych sil a jejich materidlnich potfeb jsou zaroven konkurence schopnd na

svétovych trzich se zbranémi a vojenskym materialem. [6]
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1.4 Legislativni ramec obranného primyslu CR

Pojem obranny primysl resp. obrannd prumyslova zdkladna neni definovan v narodnich
pravnich predpisech. Cinnost jednotlivjch subjektti obranného primyslu je upravena
podobné jako u ostatnich obchodnich spole¢nosti standardnimi pravnimi piedpisy, jako jsou
obchodni zdkonik, zdkonik prace, danové zakony apod. Avsak vzhledem ke specifické
oblasti vyroby se na aktivity relevantnich obchodnich spolecnosti, zaraditelnych mezi
subjekty obranného pramyslu, vztahuje fada pravnich a technickych ptedpisi (norem)
a dalsich, napt. koncep¢nich dokumentii vlady nebo usneseni vlady souvisejicich s ¢innosti
subjektl obranné¢ho priimyslu. Jedna se napf. o:

- Zakon €. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materialem,

- Bezpeénostni strategie CR 2011 (¢ast V - Strategie prosazovani bezpeénostnich

zajmi CR),

- Ceské obranné standardy,

- Legislativa vyzkumu a vyvoje,

- Zékon &. 222/1999 Sb., o zaji§tovani obrany Ceské republiky,

- Zelena kniha ,,0 vefejnych zakazkach v oblasti obrany*“ (COM(2004)608),

- Smlouva o zaloZeni Evropského spolecCenstvi - Treaty establishing the European

Community, 1997,
- Zékon €. 412/2005 Sb., o ochran¢ utajovanych informaci,
- Usneseni vlady CR - Principy spolupréce statu s obrannym primyslem v CR.

Naopak statni podniky (Zékon ¢. 77/1997 Sb., o statnim podniku) se musi také fidit

ur€itymi nafizenimi, které jsou v rezii MO. [62]

1.4.1 Zakon ¢. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materialem,

Obchod s vojenskym materidlem je velice striktné regulovan. Musi byt v souladu
s mezinarodnimi zavazky Ceské republiky a jejimi zahranién& politickymi, obchodnimi
a bezpecnostnimi z&jmy. Z téchto divodl je nutné piesné definovat, co se povaZuje za

obchod s vojenskym materidlem a co je obsahem pojmu vojensky material. Dale pak zajemci
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0 obchod s vojenskym materialem musi ziskat povoleni od Ministerstva priamyslu a obchodu

k t¢émto obchodiim a dale musi ziskat licenci pro danou obchodni operaci.

Pfedmétem obchodu s vojenskym materidlem nesmi byt zbrané hromadného niceni,

kterymi se rozumi zbrané jaderné, chemické a biologické. [20]

V rozhovoru pro mésiénik Podnikatel se prezident Asociace obranného primyslu CR
doc. Ing. Jindfich Ploch, CSc., zminil 0 legislativnich zménach, které se dotykaji trhu

S vojenskym materidlem.

Na konci bfezna 2011 byla vladou CR schvalena novela zikona &. 38/1994 Sb.,
0 zahraniénim obchodu s vojenskym materialem, kde objasnil vyznam pro Cesko a &eské
obchodniky. Doc. Ing. Jindfich Ploch, CSc., fika, Ze diky tomuto kroku se implementuje do
¢eského pravniho fadu Smérnice 2009/43/ES ,,0 zjednoduSeni podminek transfert produkt
pro obranné ucely uvniti EU“. Jde tak o dalsi krok EU v liberalizaci evropského trhu,
v tomto pripadé ve specifické oblasti vojenského materialu. Co se tyka obchodu mimo EU,
nepiindsi zadnou zménu, ale obchody uskute¢néné v ramci EU budou z administrativniho

hlediska jednodussi.

Déle se zminil o zménach, které budou mit dopad pro ceské vyvozce. Doc. Ing. Jindfich
Ploch, CSc., tika, ze uz nebudou nutné dovozni licence a licence pro transport pies dalsi
zem¢. Znamena to tedy predevSsim pro dovoz snizeni objemu administrace a v piipadé
exportu ptjde 0 snizeni administrace pro vybaveni prijjezdu materialu pies jinou zemi Unie.
Novela nové piipusti do obchodu s vojenskym materidlem v ramci EU i fyzické osoby, coz
ale bude zvySovat riziko mozného zneuziti. V tomto piipad¢ si stat ponecha vSechny

nastroje a kontrolni mechanizmy k zachovani jeho mezinarodnich povinnosti. [9]

1.4.2 Bezpetnostni strategie CR 2011 (¢4st V - Strategie prosazovani bezpe&nostnich
zajmi CR)

Charakter soudobych bezpecnostnich hrozeb a trendl vyZaduje Siroky piistup k bezpecnosti

kombinujici nevojenské a vojenské nastroje. CR rozviji nastroje k prosazovani svych

bezpec¢nostnich zajmii nejen na narodni, ale i mezindrodni trovni. Uspé$né prosazovani

bezpe€nostnich zajmi vyZaduje rovnéz zapojeni obCant, pravnickych a fyzickych osob a

organli vetejné spravy do zajiSténi bezpecnosti a celkové posilovani odolnosti spole¢nosti

vuci bezpecnostnim hrozbam. [13]
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Kolektivni rozmér zajiSténi obrany a bezpecnosti

Pro zajisténi obrany CR je kli¢ova aktivni ucast v systému kolektivni obrany NATO. CR
podporuje opatieni, které sméfuje K posileni ¢lanku 5 Washingtonské smlouvy, pfispiva

k rozvoji alian¢nich sil a prosttedkt a k adaptaci NATO na nové bezpecnostni prostiedi.

CR je trvale zapojena do alianéniho integrovaného systému protivzduiné obrany
(NATINADS), jez je jednim ze zakladnich pilitt obrany CR. Zapojenim do tohoto systému,
zejména prostiednictvim taktického nadzvukového letectva, CR zaroven piispiva ke

kolektivni obrané NATO.

CR rovnéz vytvaii podminky pro aktivni Gidast v misich NATO, EU a OSN pfi fedeni celého
spektra krizi. Pfi plnéni téchto zavazkt CR postupuje v souladu s komplexnim piistupem

k operacim na zvladani krizi.

V ramci aktivit mezinarodnich organizaci v oblasti zvladani krizi CR piispiva k zabezpedeni
vycviku a rozvoje bezpe¢nostnich sil v krizovych oblastech, a to zejména prostiednictvim
zapojeni civilnich a vojenskych experti na pomoc mistnim ufadiim a asistenci v oblasti

reformy bezpecnostniho a obranného sektoru.
Strategie prevence a potlacovani bezpe¢nostnich hrozeb

CR usiluje o zkvalitnéni transparentniho systému kontroly a podpory obchodu s vojenskym
materialem a dal$imi obrannymi a bezpe¢nostnimi komoditami. Podporuje diskusi s partnery
0 rozSifeni vzajemné spoluprace na regiondlni urovni v oblasti spolecného zajmu

obranného a bezpe¢nostniho prumyslu.

CR se aktivné zasazuje o potirani vSech forem terorismu nejen na narodni trovni, ale také
V rdmci mezinarodnich organizaci, véetné sjednavani a provadeéni protiteroristickych umluv.
Mezi priority patfi zejména opatieni proti financovani terorismu, ochrana obyvatelstva a

kritické infrastruktury, respektive jinych cilii potencidlné zranitelnych teroristickym ttokem.

V ramci NATO prispiva CR k podpoie boje proti terorismu sdilenim zpravodajskych
informaci, rozvojem odpovidajicich schopnosti, rozsifenim konzultaci s partnery a svoji
aktivni 0casti v aliannich operacich a misich. Rovnéz se zasazuje 0 prohlubovani
a zefektiviiovani procesli a mechanismii odzbrojeni, kontroly zbrojeni a neSifeni zbrani

hromadného niceni a jejich nosicii.
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Ekonomicky ramec zajiSténi bezpecnostnich zajmi

Hospodaiska politika spoluvytvaii podminky K zaji§tovani bezpeénosti a obrany CR.
Ptiznivé ekonomické a pravni prostfedi predpokladem pro vytvareni lidskych, vécnych

a finan¢nich zdroji, jez jsou nezbytné pro zajisténi bezpe¢nosti a obrany statu.

CR podporuje a dlouhodob& rozviji bezpeénostni a obranny vyzkum a vyvoj. Vytvafi
podminky pro zapojeni vyzkumné a vyvojové zakladny do mezindrodni spoluprace
ve vyzkumu, vyvoji a inovacich vramci EU a NATO, obranného a bezpec¢nostniho
prumyslu do alian¢nich vyzbrojnich programi, mezinarodnich vyvojovych a investi¢nich
programi (predevSim Evropské obranné agentury), integraci primyslu v rdmci evropské

primyslové zakladny a rozvoj jednotného evropského trhu s obrannymi technologiemi.
Institucionalni ramec zajiSténi bezpecnosti

Institucionalnim néstrojem bezpecnostni politiky statu je odpovidajici bezpecnostni systém,
jehoz zékladni funkci je integrovat, koordinovat a fidit jednotlivé slozky a pruzné reagovat

na vzniklé hrozby.

Hlavnim nastrojem realizace obranné politiky jsou ozbrojené sily, jejichZ rozhodujici
¢asti je Armada CR. K nastrojim obranné politiky patii také Vojenské zpravodajstvi,
instituce statni spravy a samospravy a v zakonem vymezeném rozsahu 1 pravnické a fyzické
osoby. CR systematicky vytvaii podminky pro u¢innou koordinaci svych nastrojii obranné
politiky jak na narodni, tak i mezinarodni urovni. Jednim z néstroji realizace bezpecnostni

a obranné politiky je rovnéz pfiprava ob¢anti na krizové situace a k obrané statu. [13]

1.4.3 Ceské obranné standardy

Obrannou standardizaci se rozumi piistupovani CR ke standardizaénim dohodam NATO,
tvorba Ceského obranného standardu a zplsob jeho provadéni. Standard, oznacovan
zkratkou COS, stanovuje poZadavky na vyrobky a sluzby nebo na postupy pfi
¢innostech v oblasti operacni, logistické a administrativni, které slouzi k zajiSténi obrany

statu. [64]

Prioritnim ukolem, zajiStovan Odborem obranné strategie (dale jen ,,00S%), je zabezpe€eni

procesu piistupovani ke standardiza¢nim dohodam NATO a jejich zavadéni do préavnich



UTB ve Zliné, Fakulta aplikované informatiky, 2012 24

predpisi CR, &eskych technickych norem, &eskych obrannych standarda (COS) a
do vnitinich predpist.

OOS spolupracuje s ptislusnymi organy NATO, které jsou povéfeny fizenim standardizace
vramci NATO. Soucasné probiha spoluprace s Uradem pro technickou normalizaci,
metrologii a statni zkusebnictvi, ktery ze zakona ¢. 22/1997 Sb., o technickych pozadavcich
na vyrobky a o zméné a doplnéni nékterych zdkonti, nese odpovédnost za oblast technické
normalizace, za tvorbu &eskych technickych norem (CSN) a jejich harmonizaci s normami

Evropské unie. [50]

V lednu 2006 schvalila Severoatlanticka rada zasady NATO pro management Zivotniho
cyklu systému (SLCM), na zakladé néhoz pak byl vydan Cesky obranny standard 051655
(déle jen ,,COS 051655%).

Utelem COS 051655 je poskytnout navod na zavedeni Managementu Zivotniho cyklu
vyrobku (System Life Cycle Management - SLCM), ktery se pouZije uz pii prvotni mozné
ptilezitosti ke zmirnéni rizik, zkraceni doby akvizice a identifikaci, kvantifikaci a fizeni
naklada Zivotniho cyklu. To je mozné provadét dvéma zpiisoby — vysvétlenim principt
atechnik SLCM a nebo predvedenim mechanismi vyuzivini SLCM pro schopnosti

souvisici s obranou v kontextu NATO. [11]

COS 051655 je nutné doplnit ramcem daliich dokumentt (naptiklad management, jakost,

systémoveé inzenyrstvi), které slouzi k zajisténi provoznich schopnosti.

COS 051655 bere v potaz nize uvedené principy, jak jsou stanoveny zasadami pro SLCM:
- osobni angazovanost v managementu,
- zivotni cyklus systému,
- spolupréce a interoperabilita,
- efektivita,
- spolupréce s primyslem,

- jakost.

1.4.4 Legislativa vyzkumu a vyvoje
Své misto v ramci obranného primyslu ma i véda a vyzkum a to z pohlednu moznosti
zapojeni jednotlivych subjektli do vyhlaSovanych projekt. Sekce vyzbrojovani MO (déle

jen ,,.SV MO%) je koncepcnim, normotvornym a fidicim organem Ministerstva obrany pro
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zabezpeceni procesu strategické akvizice v resortu MO, pro rozvoj systému vyzbrojovani
resortu MO, pro planovani vyzbrojovani resortu MO a vykon povinnosti spravcti programi
reprodukce majetku v pasobnosti SV MO, pro realizaci projektti a akci vyzbrojovani,
infrastruktury a programu spole¢nych investic NATO (NSIP = NATO Security Investment
Programme) v resortu MO. Dale pro rozvoj vyzkumu, vyvoje a obrannych technologii a pro

harmonizaci vyzbrojovani s NATO a EU. [45]
Legislativa, ktera se vztahuje k vyzkumu a vyvoji je nasledujici: [51]

- Rozkaz MO ze dne 19. ¢ervence 2011 - K zabezpeceni tikoli Ministerstva obrany
voblasti obranného aplikovaného vyzkumu a vyvoje a realizaci zakona
¢. 130/2002 Sb., o podpofe vyzkumu, experimentalniho vyvoje a inovaci z vetejnych
prostiedkll a o zméné nékterych souvisejicich zakonil (zdkon o podpote vyzkumu a
vyvoje) - vymezuje ramec a priority obranného aplikovaného vyzkumu, vyvoje a
inovaci v souladu s pozadavky rozvoje ozbrojenych sil CR, které jsou stanoveny
v Bezpecnostni strategii CR, ve Vojenské strategii CR a v Bilé knize 0 obrang.
Vychazi z Narodni politiky vyzkumu, vyvoje a inovaci CR a zpracovava se na
obdobi jeji t¢innosti.

- Ramec spolecenstvi pro statni podporu vyzkumu (2006/C 323/01) — podpora
vyzkumu, vyvoje a inovaci je dilezitym cilem spoleéného zajmu. Clanek 163
Smlouvy o0 ES stanovuje, ze ,Spoleenstvi ma za cil posilovat védecké a
technologické zaklady prumyslu Spolecenstvi a podporovat rozvoj jeho mezinarodni
konkurenceschopnosti.“. V ¢lancich 164 az 173 Smlouvy o ES jsou vymezeny
¢innosti, které maji byt v této souvislosti provadény, a oblast ptisobnosti a provadéni

viceletého ramcového programu.

- Program 970, Program 980, Program 040 a Program 990 - poslanim programti je
predev§im podpotit v oblasti vyvoje piipravu ozbrojenych sil CR tak, aby byly
schopny phit své ukoly v podminkach ptedpokladaného vyvoje bezpecnostniho a
operacniho prostiedi a charakteru budoucich vojenskych operaci, technologickych,
demografickych, ekonomickych a zdrojovych podminek v ndvaznosti na schopnosti,

k jejichz dosazeni se Ceské republika zavazala.
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1.45 Zakon &. 222/1999 Sb., o zaji§tovani obrany Ceské republiky

Zakon stanovuje povinnosti statnich orgdnti, iIzemnich samospravnych celkll a pravnickych
a fyzickych osob k zajistovani obrany CR pied vn&j§im napadenim a odpovédnost

za poruseni téchto povinnosti.

Dale jsou v zakoné vymezeny vlastni vécné prosttedky statu, diky kterym stat zajistuje za
stavu ohrozeni nebo za valecného stavu statu obranu. Definuje rozsah pracovni vypomoci

a pracovni povinnosti, objekty dtlezité pro obranu statu apod. [63]

1.4.6 Zelena kniha ,,0 veiejnych zakazkach v oblasti obrany“ (COM/(2004)608)

Evropska obranna agentura (European Defence Agency — EDA), zalozena v ¢ervenci 2004,
ma Clenskym statim pomahat koordinovat a navrhovat spolecné zbrojni projekty. V zafi
2004 byla zvetejnéna Evropskou komisi zelena kniha ,,Vefejné zakazky v oblasti obrany*

(dale jen ,,Zelena kniha®). [39]

Vydani Zelené knihy (COM(2004)608) piedstavuje jednu z problematik, které jsou uvedeny

ve sdéleni "Smérem k politice Evropské unie v oblasti vybaveni pro obranu".

Opatieni uvedend v Zelené knize se tykaji zptusobu zlepSeni systému dodavek obranného
vybaveni v 25 Clenskych statech. Vyznamného pokroku bude dosazeno pouze tehdy, pokud
budou objasnény dalsi prvky "vykonu obrany". Vykon obrany zahrnuje zabezpeceni
dostupnosti potencialu, ktery je nutny pro splnéni vytycenych tkold, a princip efektivniho
splnéni téchto tkoli z hlediska nakladt. Obranny pramysl se musi piedev§im zaméfit

na potiebu velmi jasného vedeni, harmonizované pozadavky a kontinuitu. [38]

Zakonem ¢. 258/2011 Sh., se méni zakon ¢. 137/2006 Sb., o vetejnych zakazkach, ve znéni
pozdg&jsich piedpist, nabyvajici G¢innosti od 13. zafi 2011.

Diivodem pfijeti novely zdkona &. 137/2006 Sb., o vefejnych zakazkach je povinnost CR
transponovat do narodniho pradvniho tadu Smérnici Evropského parlamentu a Rady
2009/81/ES ze dne 13. ¢ervence 2009 o koordinaci postupl pti zaddvani nékterych zakazek
na stavebni prace, dodavky a sluzby zadavateli v oblasti obrany a bezpecnosti a 0 zméné
smérnic 2004/17/ES a 2004/18/ES (dale jen ,smérnice 2009/81/ES*). Ekonomickym
dtivodem pro ptijeti smérnice 2009/81/ES je podle Zelené knihy ,,Vefejné zakazky v oblasti
obrany* COM(2004)608 odstranéni skodlivych dusledkt rozdéleni trhti v oblasti obrany na
trhy jednotlivych ¢lenskych statu.
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Cilem préavni Gpravy je omezit ptisobnost vyjimek, na jejichz zakladé zadavatel neni povinen
pouzit zadavaci fizeni pro vybér dodavatele vefejné zakazky v oblasti obrany a bezpe¢nosti.
U fady vetejnych zakazek tak budou zadavatelé nové povinni pouzit standardni zadavaci

fizeni. [46]

Tim se ma podpoftit celkova konkurenceschopnost primyslu v Evrop¢; zejména obranného
pramyslu. S tim souvisi pfiznivy vliv na strategickou situaci obrannych sil a na vysi nakladi
na potizovani vefejnych zakazek v oblasti obrany a bezpe¢nosti. Dotéenymi osobami jsou
vetejni zadavatelé, zadavajici vefejné zakazky v oblasti obrany a bezpecnosti (zejména pak
Ceska republika — Ministerstvo obrany a Ministerstvo vnitra, resp. Policie CR), okrajové i
sektorovi zadavatelé a dodavatel¢ téchto vefejnych zakazek. Transpozice smérnice
2009/81/ES nema vliv na spotiebitele, nebot’ se netyka vyrobkii a sluzeb, jez spotiebitelé

nakupuji pro svou potiebu. [46]

1.47 Smlouva o zaloZzeni Evropského spolecenstvi - Treaty establishing the

European Community, 1997

Obranny primysl je definovan ¢lanky 157 a 308 Smlouvy o ES a ptedstavuje ekonomické
a technologick¢ prosttedky, jez jsou vyznamnymi faktory pfispivajicimi ke
konkurenceschopnosti evropského pramyslu. Rozvoji obranného pramyslu aktivné

napomaha Evropska obrannd agentura zalozena v roce 2004.

Cinnost EU v této oblasti se musi zakladat na Glanku 308, fesici piipady, pro néz
v evropskych smlouvach neexistuje jednozna¢né ustanoveni v souvislosti s tim, jakou
&innost je nutno provést ke splnéni jednoho z cilit EU. Clanek 157 je pravnim zakladem pro
pramyslovou politiku EU. Nicméné ptechodu k uplatiiovani pravidel vnitiniho trhu na trh
S obrannym vybavenim brani ¢l. 296, odst.1 Smlouvy o ES, ktery uvadi, Ze ,kazdy ¢lensky
stdt mize ucinit opatieni, kterd povazuje za nezbytnd k ochrané podstatnych zajma své
bezpecnosti a ktera jsou spjata s vyrobou zbrani, stfeliva a vale¢ného materidlu nebo

obchodem s nimi.*
Obranny primysl je pro EU dulezity kvali svym technickym a ekonomickym aspektim.
Konkurenceschopnost evropského obranného primyslu je zasadni pro davéryhodnost

evropské bezpecnostni a obranné politiky. Je duleZité, aby Clenské staity EU mezi sebou
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spolupracovaly, a skoncovaly tak s politikou a praktikami, které evropskym obrannym

spole¢nostem brani v tom, aby mezi sebou mohly efektivnéji spolupracovat.[22]

1.4.8 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci

Zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro
pristup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni citlivych ¢innosti

a podminky pro jejich vykon a s tim spojeny vykon statni spravy.

Utajovanou informaci, uvedena Vv seznamu utajovanych informaci (§ 139), se rozumi
informace Vv jakékoliv podob¢é zaznamenana na jakémkoliv nosi¢i oznacena v souladu

S timto zakonem, jejiz vyzrazeni nebo zneuziti mize zptsobit ujmu zajmu CR.
Provadécimi pravnimi piedpisy jsou: [47]

- Narizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci,
ve znéni natizeni vlady ¢. 240/2008 Sb.,

- Vyhlaska ¢ 523/2005 Sb., 0 bezpecnosti informacnich a komunika¢nich systému
a dalsich elektronickych zatizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor,

- Vyhlaska ¢. 524/2005 Sb., 0 zajisténi kryptografické ochrany utajovanych informaci,

- Vyhlaska ¢&. 525/2005 Sb., 0 provadéni certifikace pti zabezpecovani kryptografické
ochrany utajovanych informaci,

- Vyhlaska ¢ 526/2005 Sb., o0 prumyslové bezpecnosti, ve znéni vyhlasky
¢. 11/2008 Sb.,

- Vyhlaska ¢. 527/2005 Sb., 0 personalni bezpecnosti,

- Vyhlaska ¢&. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredk,
ve znéni vyhlasky ¢. 19/2008 Sb.,

- Vyhlaska ¢. 529/2005 Sb., o0 administrativni bezpe€nosti a o registrech utajovanych

informaci, ve znéni vyhlasky ¢. 55/2008 Sb..
Dale existuji predpisy vztahujici se k ochrané utajovanych informaci: [48]
- Ptedpisy EU,

- Ptedpisy NATO, které nejsou urceny k volné distribuci, nebo jsou piimo oznaceny

jako utajovana informace.


http://www.nbu.cz/cs/pravni-predpisy/predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/
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1.4.9 Usneseni vlady CR - Principy spoluprace statu s obrannym primyslem v CR

Vlada CR svym usnesenim ze dne 15. biezna 2000 &. 259 schvalila Principy spoluprace

statu s obrannym primyslem v Ceské republice (dale jen ,,Principy®).

Principy navazuji na nékteré koncepcéni dokumenty jako je napt. Koncepce primysloveé
politiky. V analyze stavu obranného pramyslu je poukdzano na jeho soucasny
neuspokojivy stav, ale ina nékteré pozitivni faktory, které signalizuji zlepSeni. Cilem
principii je podporovat a zlepsit co nejefektivnéji a s CO nejmensimi naklady spolupraci
s obrannym pramyslem. [59] Vlada ulozila, aby MO uzavielo dohodu o spolupraci
s Asociaci obranného primyslu (dale jen ,,AOP*) CR, pfislibila tak primyslu poskytovani
informacni podpory typu a pomoc pii propagaci produkti ¢eského obranného primyslu

V zahraniCi.

Koho vseho Principy zahrnuji pod pojem obranny pramysl, neni v dokumentu jednozna¢né
feCeno. Stat je predstavovan ministerstvem obrany a ¢asteéné ministerstvem prumyslu a
obchodu, za jeho partnera je povazovana AOP. Cely zbrojni sektor je tedy mozno chépat
spiSe jako jistou skupinu uchaze¢i o tento druh produkce, ale nikoliv jako skupinu

renomovanych a kvalifikovanych vyrobct.

Stat si pro styk s AOP vyhrazuje nadstandardni spolupraci. Zde jsou opét prazdné,
bezobsazné¢ vyrazy piipominajici klientské poméry v armadni akvizici a zadavani
primyslovych zakazek minulych obdobi. Namisto jasné¢ definovanych statnich zajmu
ve zbrojnim sektoru, vychazejicich z potteb jeho bezpecnostni a obranné politiky obsahuji

Principy unikové formulace a misty se tak stavaji téméf nesrozumitelnymi.

Chybi vymezeni strategickych vyrob a oboru — ¢innosti urcujicich rozsah a strukturu
pramyslové ziklady obrany CR. Rovnéz zde nelze naleznout piedstavu o deklarované

naplni spoluprace statu s obrannym primyslem. [2]

Je také potiebné zavéry jednotlivych oblasti spoluprace v materialu konkretizovat, dle
potieby doplnit formulovanim tkold pro nejblizsi obdobi i v del§im horizontu. V roce 2000
na zasedani vlady bylo doporuceno, aby pii dopracovani materidlu do vlady se tzce
spolupracovalo s Ministerstvem pramyslu a obchodu. Zaroven bylo konstatovano, Zze

praktickou spolupréci je zadouci rozsifit i o Ministerstvo zahrani¢nich véci a za dlleZité se
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povazuje, aby spoluprace se vSemi subjekty obranného primyslu byla ze strany statu

maximaln¢ transparentni. [59]

Diléi zavér

Tato kapitola popisuje historicky vyvoj a legislativni ramec obranného primyslu v CR.
Diilezitym datem pro obranny priimysl v CR se stala druha polovina 80. let minulého
stoleti, kdy doslo ke kulminaci zbrojni vyroby. Po roce 1989 byly vytvofeny pro obranny
pramysl zcela nové podminky, na zakladé kterych se musel ptizptsobit dusledkim
celospolecenské transformace (zména politického a ekonomického systému) a zménam

bezpecnostniho prostiedi (zanik hrozby blokové konfrontace). Ty vedly k ptehodnoceni

potieb obrany statu a rozpadu existujiciho trhu s vojenskym materialem.

Zatimco do roku 1989 byl stat v rdmci centralné planovaného hospodatstvi zadavatelem,
vyrobcem 1 odbératelem, s rozsdhlou privatizaci bylo pottebné zajistit materidlni potieby
obrany v ramci fungovani novych dodavatelsko-odbératelskych vztahi. Obsah a formy
spoluprace statu s Obrannym primyslem byly formalné vymezeny piedev§im na konci
90. let minulého stoleti s realizaci rozsahlych moderniza¢nich zamérti resortu obrany
a vytvarenim zajmovych sdruzeni pravnickych osob zabyvajicich se vyzkumem, vyvojem,
vyrobou, obchodem a marketingovymi sluzbami s vojenskou technikou a materidlem. Nutno
zdlraznit, ze Soucasna struktura zbrojniho primyslu neumoziuje zvladnout vlastnimi
silami vyvoj a vyrobu raketovych kompleti protivzdusné obrany statu a vojsk, bojové
letouny vys$Sich kategorii (nadzvukové letouny), slozité informacni systémy, tanky
a ostatni pasovou techniku. Obranny primysl ma vsak tendence a kapacity se na vyrobé

téchto druhti zbrani a zbranovych systému subdodavatelsky podilet.

Pojem obranny primysl neni definovan v narodnich pravnich predpisech, a proto
¢innost jednotlivych subjektt obranného priamyslu je upravena podobné jako u ostatnich
obchodnich spolecnosti standardnimi prédvnimi pifedpisy, jako jsou obchodni zikonik,
zakonik prace, danové zakony apod. Statni podniky (Zakon ¢. 77/1997 Sb., o statnim
podniku) se zarovenl musi také fidit ur€itymi nafizenimi, které jsou v rezii MO. V tomto

ptipadé se jednd o LOM PRAHA s.p., Praha a VOP — 026 Sternberk s.p., Sternberk.
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2 ASOCIACE OBRANNEHO A BEZPECNOSTNiHO PRUMYSLU
CR

Znacna cCast subjektt obranného primyslu je v souCasnosti ¢leny Asociace obranného

priamyslu (dale jen ,,AOP%), ktera vznikla 23. Cervna 1997. Jde 0 sdruzeni pravnickych

0sob, zaloZzené a existujici podle § 20 f az 21, odst. 2 zakona ¢. 47/192 Sb. ob¢anského

zakoniku.

AOP zastupuje zajmy piiblizné 150 podnikil zabyvajicich se vyzkumem, vyvojem, vyrobou a
prodejem materialu a sluzeb vyuzitelnych v oblasti obrany a bezpe¢nosti. V soucasnosti
sdruzuje i Asociaci leteckych vyrobct (ALV), ktera je od roku 2000 ¢lenem Evropské

asociace leteckych vyrobci (AECMA - European Association of Aerospace Industries).

AOP od zacatku usilovala 0 naplnéni svého hlavniho cile - posileni pozice a exportnich
moZnosti obranného primyslu Ceské republiky a jeho navrat na misto, jenz v ekonomice
diive zaujimal. Na trhu existuje cela Fada dalSich podnikatelskych subjekti, které
nejsou ¢leny AOP, ale mohou se svymi aktivitami rovnéz podilet na zabezpecovani
potieb obrany a bezpecnosti statu. Mezinarodni zkuSenosti ukazuji, Ze z pohledu
zabezpeCeni obranyschopnosti statu maji rozhodujici vyznam ptedev§im organizace
vyrobniho typu, vézajici na materidlovou nebo informacni produkci vyzkum, vyvoj,

zkuSebnictvi a metrologii. [4]

Vzhledem Kk pokracujicimu sblizovani jednotlivych pilifit bezpe€nostni politiky a snah
priamyslovych subjektii 0 roz¢lenéni své Cinnosti doslo v dubnu 2009 Kk piejmenovani AOP
na Asociaci obranného a bezpetnostniho primyslu (AOBP) CR. Zména vyjadiuje
piedevsim logickou reakci na celosvétové vyvojové trendy v oblasti vyzkumu, vyvoje,
vyroby, sluzeb a obchodu s obrannymi technologiemi, sméfujici k hledani $ir§iho trzniho

segmentu a uplatnéni technologii dualniho vyuziti. [7]

Jako nevladni, nezévislé, nepolitické, neziskové a neobchodni organizaci se Asociaci dafi
plnit své poslani specifikované stanovami v jednotlivych konkrétnich ukolech a okruzich
¢innosti. Podnikatelské a obchodni zajmy svych ¢lenti prosazuje v dialogu s parlamentem,
ministerstvy a ostatnimi organy statni spravy a stala se tak plnopravnym partnerem

a ucastnikem legislativnich procesu. [18]
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Ve snaze drzet a rozvijet dlouhodobé spolupraci s hlavnimi partnery, Asociace uzaviela
a pravidelné¢ obnovuje smlouvy o spolupraci s ministerstvem obrany, vnitra a dalSimi
organizacemi. Za velmi vyznamné pokliadd svoje ¢&lenstvi v Hospodaiské komote CR,
umoznujici ji koordinaci postupu v ramci podnikatelského prostiedi celé¢ ¢eské ekonomiky.

Aktivné se také podili na podpote vyzkumnych a vyvojovych aktivit ¢lenskych podniki.

Zejména zasluhou cClenstvi v Evropské obranné agentuie (EDA) a v obranném vyboru
Evropské asociace leteckého, kosmického a obranného primyslu (ASD) se Asociace podili
na aktivitach v ramci EU. Prostfednictvim svych ¢lend je rovnéz zapojena do vyzkumnych

projekti konkurenceschopnosti, obchodu, podnikéani a vetfejné soutéze.

2.1 Stanovy AOBP

Ze stanov AOBP, které Asociace nabizi ke zhlédnuti na svych strankach, lze vyc¢ist i udaje
tykajici se nejen predmétu ¢innosti, majetkovych pomera, vzniku a zaniku ¢lenstvi, ale také

prava a povinnosti jednotlivych ¢lent.

Kazdy fadny ¢len Asociace ma prava: [19]

- podilet se na rozhodovani valné hromady, spolurozhodovat o ¢innosti Asociace
a zucastnovat se dalSich akci Asociace,

- prosazovat své naroky a stanoviska a ovliviiovat tvorbu stanovisek Asociace,

- vyjadiovat se k ¢innosti organti Asociace, piedkladat vlastni navrhy na zmény a Gpravy
zakladnich dokumentt Asociace,

- zapojit se do ¢innosti Asociace vV odbornych komisich, pracovnich skupinach apod.,

- vyzadovat od Asociace poskytovani nebo zprostfedkovani sluzeb vyplyvajicich
Z pfedmétu ¢innosti Asociace,

- kontrolovat ¢innost sdruzeni a podilet se na vysledcich prace sdruzeni.

Jak jsem jiz zminila v uvodu, kazdy fadny ¢len Asociace se zavazuje fidit stanovami AOBP,

tak na stran¢ druhé mu také vnikaji nasledujici povinnosti: [19]

- prosazovat stanoviska a zajmy Asociace pokud vystupuje pod jejim jménem nebo uziva
oznaceni ¢lena Asociace,

- poskytovat organlim Asociace takové informace, které jsou nezbytné k napliovani

pfedmétu ¢innosti Asociace,
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- vpfiipadé, Ze bude prichazet do styku s utajovanymi informacemi podrobit se
bezpecnostnimu provéieni ve smyslu zakona ¢. 412/2003 Sh., 0 ochrané utajovanych
informaci, a nasledné o vysledku neprodlen¢ informovat Asociaci,

- spolupracovat s Asociaci na vytvofeni podrobné databaze ucastnikii (dodavatelir)
statnich zakazek spliujici nutné a postacujici kriteria, stanovena organy statni spravy,

- projevovat vu¢i statu informacni otevienost, zajiStovat ochranu a nakladani
s informacemi, které ¢lentim budou poskytnuty, véetné informaci tykajicich se projektii
NATO, a to vsouladu se stupném jejich utajeni, zajistit bezpec¢nost, aby se s témito
informacemi nemohly seznamovat nepovolané osoby,

- aktivné spolupracovat pfi napliovani poslani a Cinnosti Asociace, které vyplyvaji
ze stanov €1 usneseni valné hromady.

Kazdy ¢len Asociace je opravnén pouZivat v b&Zzném obchodnim styku oznadeni "Clen

Asociace obranného a bezpeénostniho primyslu Ceské republiky” a je opravnén vyzadovat

od Asociace ochranu dat a informaci pfed zneuzitim a zaroven souhlasi s jejich vyuzitim

v souladu se smlouvami, které Asociace uzaviela, nebo uzavie s organy statni spravy.

2.2 Oblasti obranného primyslu CR

Primysl se orientuje na nové pozadavky ozbrojenych sil pozadujici technologicky vysoce
naro¢né hi-tech zbran¢, zbranové systémy a munici, podporované komunikac¢nimi systémy,
radarovou techniku, bezpilotni prizkumné, ale i bojové prosttedky. Otazkou tak zlstava, co
je schopen z téchto pozadavkl zabezpecCit na§ domaci obranny pramysl a jaké jsou jeho
moznosti splnit budouci potteby ozbrojenych sil. [4]
Obranny pramysl CR se &leni do nasledujicich oblasti:

- letecka technika a jeji zatizeni,

- Systémy veleni a jeho vybaventi,

- komunikaéni a radiolokaéni systémy,

- 0brnéna a jina vozidla a vybaventi,

- Zbrané, systémy fizeni palby, munice,

- Zenijni, chemické a zdravotnické vybaveni,

- Vyvoj, vycvik a opravarenstvi,

- Vybaveni bezpecnostnich sluzeb,

- 0obchodni a ostatni ¢innost.
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Mnohé subjekty obranného prumyslu jsou aktivni ive vice nez jen v jednom trznim
segmentu. Zejména vojenské technické ustavy pokryvaji svymi aktivitami piredevsim $irsi

spektrum trhu se zbranémi, zbranovymi systémy, vojenskou technikou a materialem. [4]

2.2.1 Letecka technika a jeji zarizeni

Oblast letecké techniky je nositelem Spickovych technologii a jejich vyzkum, vyvoj, vyroba a
opravy jsou zavadény do praxe. Schopnosti leteckého pramyslu jsou povazovany
za vyznamny ukazatel technologického rozvoje statu. Celé odvétvi je proto mozné rozdélit
na podniky zabyvajici se vyrobou letount, vyrobou komponenti letounti a leteckych motort
a také wvyrobou =zafizeni pro =zabezpeceni provozu a vycviku (napi. radiolokatory
S prislusenstvim, systémy fizeni letového provozu, prostfedky technického zabezpeceni
letist, simula¢ni technika). I pfes nepfiznivy vyvoj celého odvétvi, jez nastal v prub¢hu
90. let minulého stoleti, se podafilo uchovat vyrobu vojenské letecké techniky v CR.
Podniky leteckého primyslu jsou sdruzeny v Asociaci leteckych vyrobcti CR, zaloZené

v roce 1994, kterd je soudasti Asociace obranného priimyslu CR. [4]

2.2.2 Systémy veleni a jeho vybaveni

Prudky rozvoj systému veleni a fizeni je dan zejména komplexnosti rozhodovaciho procesu
Vrealném Case. Informace jsou generovany senzory, které jsou schopny informaci
digitalizovat. Hovofime tak o digitalizaci bojisté, realizujici se prostiednictvim digitalizace
systémtl veleni a fizeni. Digitalizované informace jsou odoIné proti porucham a ruseni pfi
pienosu, Ize je v systémech veleni a fizeni velmi dobfe zpracovavat, kopirovat, distribuovat,
prezentovat vzdy se zarucenym stupném vérnosti. Systémy veleni a fizeni musi poskytovat
rozsahly soubor vojensky diilezitych informaci, vybranych k fizeni bojové ¢innosti vojsk. Ty

musi byt poskytovany ve stanovenych Ihutach zpravidla s odezvou v jednotkach sekund. [4]

Mezi zékladni prvky, které tvoii systém veleni a fizeni, patii systém spravy informaci,
senzory, terminaly a polni komunikacni systém. Systém veleni a fizeni musi poskytovat
rozsahly soubor vojensky dulezitych informaci, vybranych k fizeni bojové ¢innosti vojsk.
Informace v systému veleni a fizeni budou distribuovany podle distribucnich schémat,

naléhavosti odezvy nebo na poradani uzivatelem. Ti musi mit moZnost snadno a pfirozené
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vkladat informace do systému, snadno odesilat odezvové zpravy, obvyklym zplsobem

vytvaret dokumenty, bez rozsahlych naroka na zaskoleni.

2.2.3 Komunikaéni a radiolokacni systémy

Komunikacni systémy lze rozdélit v podstaté na mobilni a stacionarni. Do mobilnich
komunikacnich systému patii predev§im polni komunikac¢ni systémy, které maji za ukol
zabezpecCeni odolného, v€asného, vé€rohodného a utajeného pienosu informaci pozemnich
a vzdusnych sil vpoli vpodminkach vysoké dynamiky bojové CcCinnosti. Vyraznym
nedostatkem sdruzeni producentii prosttedkti polnich komunikac¢nich systémtl je neexistence
silného vyrobce, ktery by byl schopen plnohodnotné plnit roli systémového integratora, ale
je mozné konstatovat, ze v soucCasné¢ dobé jsou domaci vyrobci schopni pokryt svou

produkci pozadavky ozbrojenych sil CR polnimi komunikaénimi systémy.

Do oblasti radioloka¢ni a naviga¢ni techniky jsou fazeny piedevsim subjekty obranného
primyslu zabyvajici se zpravidla vyzkumem, vyvojem a vyrobou v oblasti analyzy,

zpracovani, pfenosu a zobrazeni radioloka¢ni informace, ptipadné elektronického boje. [4]

2.2.4 Obrnéna a jina vozidla a vybaveni

Vyroba tézké obrnéné techniky, kolovych vozidel a dopravni techniky je jednim
Z nejvyznamnéjSich odveétvi strojirenského primyslu. Zejména pii vyzbrojovani ozbrojenych
sil prosazuji staty s rozvinutou automobilovou vyrobou piedev§im domaci vyrobce
z divodu podpory rozvoje doméciho primyslu. Vyzkum, vyvoj a vyroba v tomto odvétvi
obranné¢ho primyslu je stale rychleji orientovan na spojeni vojenské a civilni vyroby a na
minimalizaci ndklad. Za timto uc¢elem dochazi ke zmenSovani spektra pouzivanych typt
vozidel, omezuji pozadavky na jizdni vlastnosti terénem tak, aby bylo mozZné vyuzit

maximum komponent z civilniho charakteru vyroby. [4]

2.2.5 Zbrané, systémy Fizeni palby, munice

Vyzkum, vyvoj a vyroba palnych zbrani a munice vychazi z dlouholeté tradice vyuZiti
strojnich zbrojnich technologii, opirajici se 0 kvalitni a vysoce kvalifikovanou pracovni silu.
Vzhledem k rostouci komplexnosti a slozitosti v minulosti jednoduchych péchotnich zbrani
a vytvoreni strojnéelektronicko-informac¢niho zbranového systému, dochdzi k zaostavani

soucasnych vyzkumnych, vyvojovych a vyrobnich schopnosti v této oblasti. Tento fakt se
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projevuje zejména V implementaci informacnich a elektronickych bloki zbranovych
systémi. Jednim z dGivodt tohoto zaostavani je nedostatek investicnich prostiedk, jez jsou
nezbytné pro vyzkum a vyvoj novych vyrobkii a modernizaci vlastnich vyzkumnych,
vyvojovych a vyrobnich kapacit. [4]

2.2.6 Zenijni, chemické a zdravotnické vybaveni

Tato oblast obranného primyslu zahrnuje subjekty, jejichz produkci lze zaradit do
podptirnych ¢innosti vedeni bojové Cinnosti veetné logistické podpory. Jde zejména
0 vyzkumné, vyvojové a vyrobni subjekty orientované na trhaviny a vybusniny uréené pro
zenijni ucely, na vyrobu Cclunt, montaznich hal, stanli, zatarasovaci, zaminovaci
a odminovaci techniky, obytnych bun€¢k, mobilnich a stacionarnich nabijecich stanic

akumulatort, mobilnich ptipraven vody a elektrocentral. [4]

2.2.7 Vyvoj, vycvik a opravarenstvi

Jedna se o perspektivni segment obranné¢ho primyslu, ktery v disledku prohlubujicich se
tlakti na racionalizaci vycviku a celého vychovné vzdélavaciho procesu v 0zbrojenych silach
nabizi Siroké moznosti pro uplatnéni vyzkumnych, vyvojovych a vyrobnich schopnosti
jednotlivych subjektii. Realizace simulacnich a trenazérovych technologii piinasi vedle
zefektivnéni vycviku (sniZzeni nakladi, zkraceni ¢asu, simulaci slozitych situaci S piiblizenim
redlné bojové Cinnosti) 1 dosazeni vysoké ekologi¢nosti vycviku napiiklad pfi pouzivani

leteckych simulatora. [4]

2.2.8 Vybaveni bezpecnostnich sluzeb

Jedna se o oblast zabezpeceni nejen bezpeénostnich a soukromych sluzeb technickymi
prostiedky, ale také vybaveni hasi¢skych zachrannych sbort, celni spravy, vézeniské sluzby,

cizinecké a pohrani¢ni policie.

2.2.9 Obchodni a ostatni ¢innost

Do této oblasti obranného primyslu jsou zafazeny zejména subjekty, které se zabyvaji
vyzkumem, vyvojem a vyrobou v oblasti optiky, vystroje, ochrannych pomucek,

protipozarni ochrany, ochrany zivotniho prostiedi a zdravotniho materialu. [4]
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2.3 Subjekty Zlinského kraje v AOBP

Také subjekty Zlinského kraje jsou zastoupeny ve vySe uvedenych oblastech AOBP
(viz kapitola 2.2). Jde o spolegnosti Ceska zbrojovka a.s., Uhersky Brod, EGO Zlin s.r.o.,
Zlin, EVPU Defence a.s., Uherské Hradistg, Gumarny Zubii a.s., Zubti, MESIT holding
a.s., Uherské¢ Hradist¢, Ramet C.H.M. a.s., Kunovice, Ray service a.s., Staré Mésto
a ZEVETA Bojkovice a.s., Bojkovice. Z grafického znazornéni (Obr. 2) Ize vyvodit zavéry
tykajici se procentualniho zastoupeni subjektti sdruzenych v AOBP podle jednotlivych kraji
v CR.

Procentualni podil subjekti v AOBP podle
jednotlivych kraju v CR

4%

B Hlavni mésto Praha

B Stredocesky kraj

W Liberecky kraj
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m Pardubicky kraj

B KrajVysocina
lihomoravsky kraj
Olomoucky kraj
Moravskoslezsky kraj

Z9; Zlinsky kraj

10%

3%

Obr. 2. Procentudlni podil subjektii v AOBP podle krajii v CR
Zlinsky je v zebfiCku kraji podle poctu subjekti v AOBP na tfetim misté. Predstihuje jej
zietelné Hlavni mésto Praha a také kraj Pardubicky. Dle aktualnich dat z internetovych

stranek aobp.cz lze vycist, ze naopak v krajich JihoCeském, Plzenském, Karlovarském

a Usteckém se nenachazi jediny subjekt, ktery by ¢lenem AOBP CR byl.

Diléi zavér kapitoly

Vyse uvedeny graf (Obr. 2) pouze zobrazuje zastoupeni AOBP V jednotlivych krajich CR.
V Givodu jsem zminila, Ze neni vZzdy nutnou podminkou, aby jeden subjekt byl zastoupen
pouze V jedné oblasti AOBP. V zavéru uvadim, jak vypada procentudlni graf (Obr. 3)

Z pohledu mnozstvi subjektli v jednotlivych oblastech, které spole¢nost AOBP na svych

internetovych strankach aobp.cz uvadi.
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Procentualni podil subjektu AOBP dle
jednotlivych oblasti zaméreni AOBP
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Obr. 3. Procentudlni podil subjektit AOBP dle jednotlivych oblasti zaméreni AOBP
Z mého pohledu je prekvapiveé, Zze na prvnim misté, co se podilu subjekti dle jednotlivych
oblasti zaméfeni AOBP tyka, neni oblast letecké techniky, ale naopak oblast, kterou bych
Cekala nejmén¢é - a to obchodni a ostatni ¢innost. Divody pro tento fakt spatiuji zejména
Vv omezenych mozZnostech vyuziti produktl letecké techniky i celého zbrojniho primyslu
soukromym sektorem. Zaroven také v zdvislosti vyroby takovychto produktii na riznych
opravnénich a licencich. Napf. opravnéni k vyrobé letadel od Utadu pro civilni letectvi,

licence pro obchod se zbranémi ¢i vyvozni licence v ptipadé exportu mimo tzemi CR.
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II. PRAKTICKA CAST
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3 SUBJEKTY OBRANNEHO PRUMYSLU VE ZLINSKEM KRAJI

Nasledujici kapitola analyzuje charakteristické znaky a uzemni dislokace jednotlivych
subjektti Zlinského kraje, které jsou nejen sdruzeny v AOBP, ale svym vyrobnim
programem mohou zabezpecovat potieby statu. V zavéru je provedeno celkové zhodnoceni
a uvedeny poznatky, ke kterym jsem béhem analyzy jednotlivych subjektti dospéla a z nichz

Ize odvodit charakteristiku typického predstavitele subjektu obranného pramyslu.

3.1 AEV s.r.o., Kromériz

Spole¢nost AEV s.r.0., kterda ma v soucasné dob¢ 112 zaméstnancti, byla zaloZena v roce
1991 se zaméfenim na vyvoj a vyrobu technicky pokrocilych produktii pro automobilovy
a letecky pramysl. Spole¢nost dodava dily pfimo do prvovyroby nebo i nepiimo jako
subdodavatel. Za vice nez 19 let ¢innosti ve vyvoji a vyrob¢ automobilovych a leteckych
elektronickych pfistroji a systéml si spolecnost ziskala povést flexibilniho a stabilniho
dodavatele. Je drzitelem opravnéni na vyrobu elektronickych pfistroji pro vojenské a civilni

letectvi. [14]

Dle internetovych stranek katastru nemovitosti spole¢nost AEV s.r.o. vlastni pozemky
0 celkové vymeie 60 603 m?, ze které 7 623 m* tvoii stavby. Z uvedené mapy (svétle modra
barva znaci velikost plochy, kterou spolecnost vlastni) lze vycist udaje, jako jsou vodni toky
Vv okoli objektu, rozsah zastavby, pozemni komunikace apod., které blize specifikuji izemni

dislokaci spole¢nosti.
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Obr. 4. Uzemni dislokace spolecnosti AEV s.r.0., KroméFiz [25]

AEV s.r.o. sidli severovychodné na okraji mésta Kroméftiz, které ma bezmala 30 000

obyvatel. Severni ¢ast je ve vzdalenosti pfiblizné¢ 400 m ohraniCena silnicni komunikaci ve
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spravé mésta. Okoli sidla spolecnosti tvofi predevsim pozemky s travnim porostem, patfici
soukromym osobam. Na severu podél ui¢elové komunikace se rozprostira rozsahlad plocha
orné¢ pudy, ktera patfi soukromym osobam a spole¢nosti IREKS ENZYMA s.r.o.,
specializujici se na vyrobu potravinaiskych polotovart. Severné, ve vzdalenosti asi 300 m,
sidli spolecnost EKOSOLARIS a.s., specializujici se na vyrobu a dodavky solarnich
kolektorii a systémul na ohfev bazéntl, pfitdpéni a tepelnych Cerpadel. Podél tohoto objektu

rovnéZ vede komunikace, navazujici na hlavni tah dalnice D1.

Jizn& od objektu lezi pozemky s ornou ptidou, spravované pozemkovym fondem CR
a méstem Krométiz. Podél nich vede silnicni komunikace do obce Dolni Zahrady a také
zeleznicni trat, nachéazejici se asi 800 m od spolecnosti AEV s.r.o., a vedouci

severozapadnim smérem podél feky Moravy vzdalené necelych 1,5 km od objektu.

Zapadni Cast tvofi predevsim soukromé pozemky s rodinnymi domy. Ve vzdalenosti
priblizn¢ 200 m se rovné€z nachdzi dva rybniky nesouci ndzev Medkovy rybniky o rozlohach
16 583 m* a 16 370 m’, ve vlastnictvi Kroméfizské organizace Moravského rybatského

Svazu.

Jelikoz se pozemek nenachazi v centru mésta, od néhoz je vzdalen pfiblizné 1,8 km,

nehrozi, Ze by se kolem objektu béhem dne shromazd’oval vétsi pocet 0sob.

3.2 Aircraft Industries a.s., Kunovice

Spole¢nost Aircraft Industries a.s., nejvétsi Cesky vyrobcee civilni letecké techniky, navazuje
zejména na sedmdesatiletou tradici letecké vyroby podniku LET Kunovice. Hlavnim a stale
aktualnim produktem spoleCnosti jsou dvoumotorové turbovrtulové letouny fady L 410,
kterych bylo vyrobeno a zaroven do celého svéta dodéno jiz vice nez 1 100 kust. Ve své
historii se spolecnost podilela na nékolika neleteckych vyrobach od radiolokace az po
automobilovy primysl. V soucasné dobé se také podili na né€kolika projektech, pti kterych
spolupracuje s renomovanymi evropskymi i svétovymi vyrobci letadel. [15] V roce 2010

spolecnost zaméstnavala 675 osob.

Dle internetovych stranek katastru nemovitosti spole¢nost Aircraft Industries a.s. vlastni
pozemky o celkové vyméte 774 820 m’, ze které 150 886 m” tvoii stavby. Uzemni

dislokace spolecnosti je patrna z nasledujici mapy.


http://www.let.cz/
http://www.let.cz/
http://www.let.cz/
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Obr. 5. Uzemni dislokace spolecnosti Aircraft Industries a.s., Kunovice [26]

Aircraft Industries a.s. sidli na okraji Kunovic, které maji dle oficialnich stranek

meésta, necelych 5 500 obyvatel.

Severné¢ od pozemku protékd feka OlSava spravovand statnim podnikem Povodi
Moravy. Kolem feky vede zipadnim smérem zelezni¢ni trat do obce Kostelany
nad Moravou. RovnéZ ze severni strany mohou navstévnici piijet do arealu spolecnosti
po mistni ucelové komunikaci, dlouhé asi 1,3 km, kterou ma firma ve svém vlastnictvi.
Ptesto je tato cesta vyuZzivana i pro dopravu do dalSich spolecnosti, které v tésné blizkosti
sidli. Podél pfijezdové tucelové komunikace vede Zelezni¢ni trat, kterd neslouzi pro
piepravu cestujicich, ale jednd se pouze o spojeni dvou prumyslovych arealti spolecnosti

Aircraft Industries a.s. a Ramet C.H.M. a.s..

Severovychodné od aredlu se rozprostira mésto Uherské Hradisté, smérem na zapad
se nachazi obec Kostelany nad Moravou, na jihu obec Ostrozska Nova Ves a na vychodé

leZi centrum mésta Kunovice.

V zapadni Casti, za arealem spolecnosti, se nachazi budova a plocha spole¢nosti
ROCHUS s.r.0., zabyvajici se prodejem mraZenych polotovarti a zarovenl zde vede cesta
smérem na zapad, kde ve vzdalenosti asi 500 m od spole¢nosti ROCHUS s.r.o. lezi
pozemek o velikosti cca 84 471 m°, patiici Vyzkumnému tstavu lesniho hospodaistvi

a myslivosti.

Severné od feky OlSavy se nachazi ornd pida a uméld vodni nddrz o vyméte

7 102 m® ve vlastnictvi soukromych osob.


http://www.let.cz/
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Zapadni a stejné tak i jizni ¢ast tvoii lesni a travni porost patfici statnimu podniku
Lesy Ceské republiky. Vychodnd se nachazi pozemky vlastnéné spole¢nostmi KOVOKON

Popovice s.r.0., Poppe + Potthoff s.r.0. a soukromymi osobami.

Jihovychodné od aredlu spolec¢nosti vede ti¢elova komunikace, dlouhd asi 600 m, jez
je vyuzivana vramci arealu spoleCnosti jako cesta k nevefejnému soukromému
mezinarodnimu letisti o rozloze 15688 m”. Zngj dale vede tato Gdelova komunikace,
vV délce asi 850 m, az ke spolecnosti RAMET s.r.o. a zde je zakonCena perimetrickym

oplocenim.

Nutno také zdiraznit, Ze soucasti aredlu je také napi. knihovna Stiedni Skoly
letecké, a proto lze predpokladat zvySeny pohyb vétSiho mnozstvi lidi vSech veékovych
kategorii. Areal spolecnosti je vzdalen piiblizné 2,5 km od Zelezni¢ni stanice Kunovice

a necelé 3 km od centra mésta.

3.3 Austin Detonator s.r.o., Vsetin

Pocatek vyroby spoleénosti Austin Detonator s.r.o. se datuje od roku 1953, kdy byla v CR

vyrobena prvni primyslova rozbuska. V soucasné dobé¢ je spolecnost tradicnim vyrobcem

.....

.....

prostfedky, pilulemi a palniky a také pomickami pro trhaci prace. [17] V roce 2010

zaméstnavala spole¢nost 744 osob.

Dle internetovych stranek katastru nemovitosti spole¢nost Austin Detonator s.r.o. vlastni
pozemky 0 celkové vyméie 214 888 m?, ze které 43 907 m tvoii stavby a 12 306 m* vodni

plocha. Uzemni dislokace spole¢nosti je patrna z nasledujici mapy.
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Obr. 6. Uzemni dislokace spolecnosti Austin Detonator s.r.0., Vsetin [27]

Pozemek se nachazi severovychodné od mésta Vsetin s ptibliznym poctem 27 600
obyvatel. Jde o0 rozsahlé uzemi, které se rozprostira v lesni Casti, a proto je cela oblast
arealu spolec¢nosti ohrani¢ena lesnimi pozemky, které¢ zejména patii statnimu podniku Lesy
Ceské republiky. Na severu se rovnéz rozprostira CHKO Beskydy, jeZ jsou svou rozlohou

nejvetsi chranénou oblasti v Ceské republice.

Jizni Cast tvoii primyslova zona, kde se nachézeji dalsi podniky a skrz né vede
ucelova komunikace az k popisované spolecnosti. Lze tak usoudit, ze je pro navstévniky
uréena pouze jedna piijezdovd komunikace a ikdyz je cely objekt zasazen do lesa,
nepfedpoklada se, Zze by se do arealu spole¢nosti bylo mozné dopravit po lesnich

komunikacich ze zapadni, severni a jizni strany.

Pfimo aredlem spoleCnosti protékaji feky ZambosSka a Jasenice, kvili kterym
Vv ptipad€ nepiiznivého pocasi mize dojit k zaplaveni mistnich podnikatelskych subjekta.
RovnéZ je nutné brat na védomi, ze jde o komplex budov, jez je chranén vysokymi stromy, a
tak v pfipadé nepiiznivych povétrnostnich podminek mize vzniknout nebezpeéi poZzaru.
V blizkosti spolecnosti nevede hlavni silni¢ni komunikace ani Zelezni¢ni sit’. Centrum mésta
Vsetin, nachazejici se zapadnim smérem od spole¢nosti, je vzdaleno piiblizné 6 km a také

nelze opomenout Vsetinskou Be¢vu, vzdalenou asi 4,8 km, ktera méstem protéka.
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3.4 Ceska zbrojovka a.s., Uhersky Brod

Spoleénost Ceska zbrojovka a.s., zaloZend roku 1992, je dlouholety vyrobce ruénich
palnych zbrani. Piivodn¢ byla zaméfena na vyrobu rucnich vojenskych zbrani, pozdé&ji byla
rozsifena také o vyrobky pro civilni pouziti, a to jak v oblasti sportovni, tak lovecké.
V soucasné¢ dob¢ spoleCnost piedstavuje jednoho z nejvétsich producentli rucnich zbrani.
Vyvojem a vyrobou pistoli, kulovnic, malorazek, brokovnic a vzduchovych zbrani vytvari
siroky sortiment vyrobkd. [24] Ceskd zbrojovka a.s. je &lenem Asociace obranného
a bezpeé¢nostniho primyslu Ceské republiky a drzitelem piislusnych opravnéni Utadu pro
civilni letectvi k vyrobé a opravam komponent leteckych motorti. V roce 2010 spole¢nost

zaméstnavala v priméru 1 164 osob.

Dle internetovych stranek katastru nemovitosti spoleénost Ceska zbrojovka a.s. vlastni
pozemky 0 celkové vyméie 219 466 m®, ze které 68 331 m’ tvoii stavby. Uzemni dislokace
spole€nosti je patrna z nasledujici mapy.
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Obr. 7. Uzemni dislokace spolecnosti Ceska zbrojovka a.s., Uhersky Brod [28]

Ceska zbrojovka a.s. sidli v zdpadni Gasti Uherského Brodu s necelym poétem
17 200 obyvatel. Svou rozlohou aredl spolecnosti zasahuje i do blizké obce Havfice, ktera je
¢asti jiz zmiovaného mésta.

Jizni Gast arealu je ohraniCena Zelezniéni siti pattici spole¢nosti Ceské drahy a.s., jez
je hlavnim dopravnim tahem zapadnim smérem do Uherského Hradist¢ a vychodnim
smérem do Bojkovic. Za Zelezni¢ni trati se nachazi prumyslovy aredl, vyuZivan zejména pro

skladovani, patfici soukromym osobam. Vychodné¢ od tohoto aredlu vlastni pozemek
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spolecnost R.D.S. — CZ s.r.0., zabyvajici se vyrobou sklosilikatovych obkladovych desek
pro dekorativni ucely. Také se zde nachazi orné piidy, zejména u obce Havfice, patiici
predevsim soukromym osobam. Jizné¢ od aredlu spolecnosti, ve vzdalenosti necelych 600 m
vzdusnou carou, protéka feka OlSava, se kterou ma pravo hospodafit statni podnik Povodi

Moravy.

Severozapadné od aredlu v obci Haviice se nachazeji rodinné domy a také matei'ska

Skola, kterd je vzdalena necelych 200 m od brany vjezdu v Havficich.

Vychodni stranu tvofi podstatna cast mésta Uhersky Brod. V tésné blizkosti aredlu
spole¢nosti se nachazi Stiedni skola — Centrum odborné ptipravy technické. Vychodné
od stéedni $koly je umisténo autobusové nadrazi s rozlohou cca 7 690 m?, jez je vzdaleno od
spole¢nosti asi 200 m. Déle smérem na vychod, ve vzdalenosti asi 900 m od arealu Ceské
zbrojovky a.s., se nachdzi Zeleznicni stanice Uherského Brodu. Od centra mésta je

spolec¢nost vzdalena ptiblizné 1,3 km.

Severovychodné naproti vjezdu do aredlu Ceské zbrojovky se nachazi soukromé
parkovisté, slouzici pro zaméstnance spolecnosti. Za nim, v kopcovitém terénu, jsou

postaveny bytové jednotky, v nichz bydli pfedev§im obc¢ané Uherského Brodu.

3.5 EGO Zlin s.r.o., Zlin

Spole¢nost EGO Zlin s.r.o., zaloZzend vroce 1992 a vsoucasné dobé zaméstnavajici
22 osob, spolupracuje nejen s koneénymi uZivateli po celé CR, ale i v zahrani¢nich zemich.
Je také vyznamnym vyrobcem a dodavatelem komplexniho systému biologické ochrany,
logistickych a dekontamina¢nich systémi a prostfedki pro urgentni medicinu ¢i
dlouhodobou péci. Rovnéz se zabyvd vyvojovymi programy, opirajici se o konkrétni
pozadavky zakaznikii nebo vychazejici z celosvétovych potieb. [37] EGO Zlin s.r.o. je
¢lenem Asociace obranného a bezpe¢nostniho primyslu Ceské republiky. Vétsina jejich
vyrobkill je certifikovana kontrolni instituci (TUV International s.r.0.), Bezpeénostnim

ufadem prace a jsou zavedeny Vv katalogiza¢nim systému armad NATO.

Dle internetovych stranek katastru nemovitosti spole¢nost EGO Zlin S.r.o. vlastni pozemky
0 celkové vyméie 8 140 m* ze které 1 811 m” tvofi stavby. Uzemni dislokace spole¢nosti je

patrné z nésledujici mapy.
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Obr. 8. Uzemni dislokace spolecnosti EGO Zlin s.7.0., Zlin [29]

Podstatna ¢ast spole¢nosti EGO Zlin s.r.o. se nachdzi v primyslové zoné na okraji

obce Stipa, jeZ je vzdalena 7 km severovychodné od Zlina, a ma dle posledniho tidaje z roku

2001 1 676 obyvatel. Kolem budovy se nachazeji dalSi objekty, které predevsim vlastni

podnikatelské subjekty.

Severni strana pozemku je ohraniena zastavbou nizkych budov, které dle

katastralniho ufadu vlastni spolecnost R.C.B. s.r.0., zabyvajici se podnikatelskou ¢innosti

v oblasti kovoobrabéni, dale spole¢nosti Michal Polak s.r.o., zabyvajici se dodavkou

prumyslového a obalového zbozi pro firmy, a zemédélskym obchodnim druzstvem DELTA

Stipa.

Na vychodni strané¢ se nachazi stavby a soucasné rozsahla ¢ast poli orné pudy

vlastnéné¢ soukromymi osobami, podél kterych vede silni¢ni komunikace spravovana

Statutarnim méstem Zlin, k niz maji osoby pfistup ze severni strany kolem pozemku

spolec¢nosti EGO Zlin s.r.o. a vySe uvedenych spolecnosti. Ve vétsi vzdalenosti se jizné

od objektu nachézi uméld vodni nadrz o celkové rozloze 3 521 m?, spravovana Statutarnim

méstem Zlin.

Jizni stranu tvoti ohrani¢eny pas lesniho porostu, podél kterého protéka vodni tok,

vedouci do umél¢é nadrze, za niZ se rozklada travni porost vlastnény soukromymi osobami.

Jihozdpadnim smérem, ve vzdalenosti asi 500 m od spolecnosti, vede hlavni silni¢ni

komunikace, navazujici severozapadnim smérem do Frystaku a jihovychodnim do SluSovic.

V zéapadni Casti objektu se nachazi nizké budovy ve vlastnictvi soukromych osob,

a proto se ziejmé jedna o rodinné domy. Dale zde leZi pozemky patfici spolecnostem KV



UTB ve Zliné, Fakulta aplikované informatiky, 2012 48

Elektro s.r.o. a CEMEX Czech Republic s.r.o0., ktera je pfednim dodavatelem stavebniho

materidlu se sidlem ve Valasskych Kloboukach.

Okoli primyslové zény neni naruSené zeleznicni ani kamionovou dopravou.
V dusledku toho se zde neptedpoklada zvyseny prujezd vozidel a pijde o klidnou lokalitu
obce Stipa.

EGO Zlin s.r.o. vlastni také pozemky piimo v centru obce Stipa. Jde udajné
0 centralni misto pro styk se zakazniky a obchodnimi partnery, jehoz okoli tvoii obytna

zastavba. Vzdalenost téchto dvou pozemki, které spole¢nost vlastni, je ptiblizné 800 m.

3.6 EVPU Defence a.s., Uherské Hradisté

Spolecnost EVPU Defence a.s., zalozena vroce 2001, svou hlavni &innost rozdéluje
do dvou zakladnich oblasti. Prvni oblasti je specializace na vyvoj, konstrukci a vyrobu
specialnich pevnych a mobilnich monitorovacich a kontrolnich systémt uréenych k ochrané
a kontrole letiSt, pristavii a dalSich velkych zajmovych oblasti. Druhou oblast tvofi
specializace na tizkou spolupraci se zahrani¢nimi firmami a jejich zastoupeni v Ceské
republice a na Slovensku. [40] Spolecnost, ktera v toce 2010 zaméstnavala 50 osob, je
Glenem Asociace obranného a bezpe¢nostniho pramyslu Ceské republiky a drzitelem

povoleni k provadéni zahrani¢niho obchodu s vojenskym materialem.

Dle internetovych stranek katastru nemovitosti spole¢nost EVPU Defence a.s. vlastni
pozemky o celkové vyméte 10 323 m?, ze které 546 m® tvoii stavby. Uzemni dislokace

spoleCnosti je patrna z nasledujici mapy.
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Obr. 9. Uzemni dislokace spolecnosti EVPU Defence a.s., Uherské Hradisté [30]
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EVPU Defence a.s. sidli v Mafaticich, nachazejicich se vychodné od mésta Uherské
Hradisté. Tato spole¢nost se nachdzi jizn¢ od centra mésta Maratice. Severovychodné se

nachazi mésto JaroSov a jizn¢ mésto Sady, ktera spadaji pod mésto Uherské Hradiste.

Zapadni, stejn¢ tak vychodni a severni Cast tvofi predev§im zastavba rodinnych
a panelovych obytnych domi. Nachédzi se zde rovnéz mistni mateiska Skola, vzdalena

od objektu 600 m, a zakladni skola, jez je vzdalena cca 600 m od objektu.

Jihovychodnim smérem leZi zemédé€lské pozemky a rovnéZz pozemek vlastnény
spole¢nosti TETRACO CS s.r.o. provozujici tenisovy aredl. Na vychodni stran¢ se

rozkladaji orné pudy ve vlastnictvi pravnickych subjektii a soukromych osob.

V blizkosti spolecnosti se nenachazi Zelezni¢ni sit’ ani Zadnd vétsi feka ¢i koryto,
které by ptimo ohrozovalo tuto stavbu napt. povodnémi. Jedna se o jeden z mala podnikt
obranné¢ho primyslu, jenz je tvofen pouze jednou stavbou a okolnim pozemkem. Proto
z pohledu projektanta je tento typ stavby z hlediska zabezpeCeni méné naroény co

do rozsahu pouziti zabezpecovacich systému.

3.7 Gumarny Zubf¥i a.s., Zub¥i

Spole¢nost Gumarny Zubii a.s. byla zaloZzena v roce 1935 jako zbrojovka pro vyrobu
protiplynovych ochrannych masek. V prabéhu druhé poloviny devadesatych let, po vzniku
akciové spoleCnosti a jeji privatizaci, doslo k restrukturalizaci celé spolec¢nosti, spojené s jeji
novou orientaci na vyrobu pfesnych technickych vyliskti pro civilni sektor, zejména se
zaméfenim na automobilovou vyrobu. Spolecnost si vSak i nadale ponechava status
zbrojovky, vyrabi a prodava ochranné prostiedky dychacich orgédni pro vojensky,
prumyslovy a civilni sektor a také dodava protichemické izola¢ni odévy. [41] Je ¢lenem
Asociace obranného a bezpecnostniho primyslu a v roce 2010 zaméstndvala v priméru 716

osob.

Dle internetovych stranek katastru nemovitosti spole¢nost Gumérny Zubii a.s. vlastni
pozemky 0 celkové vyméfe 109 401 m?, ze které 26 134 m® tvoii stavby. Uzemni dislokace

spole¢nosti je patrna z nasledujici mapy.
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Obr. 10. Uzemni dislokace spolecnosti Gumdrny Zubii a.s., Vsetin [31]

Spole¢nost Gumarny Zubfi a.s. je zasazena na jihu mésta Zubfi, kolem se nachazi

mnoho staveb a také dopravnich tepen.

Severni Cast od spolecnosti tvofi zastavba rodinnych a panelovych obytnych domit
a zaroven se zde rozléha podstatna ¢ast mésta Zubii. Lze zde spatiit mistni fotbalové hiisté,
které je vzdaleno piiblizné¢ 200 m od arealu spole¢nosti a hned vedle zapadnim smérem se
nachazi koupalisté vlastnéno méstem Zubii. V severovychodnim rohu, v tésné blizkosti

pozemku spole¢nosti Gumarny Zubii a.s., stoji stavba vlastnéna fyzickou osobou.

Vychodné na mapé¢ ve vzdalenosti pfiblizné 600 m od hlavni ¢asti komplexu
spoleCnosti lze spattit dalsi ¢ast pozemku, kterou sama vlastni. Dle internetovych stranek

katastru nemovitosti se jedna o zastavénou plochu a nadvofi o rozloze 3 986 m’.

r

Mezi témito dvéma pozemky spolecnosti Gumarny Zubii a.s. protéka feka, patiici

statnimu podniku Lesy Ceské republiky, Gstici do Roznovské Beévy.

Jizn¢€ od objektu se rozprostira hlavni silni¢ni komunikace, diky které se lze dopravit
ven z mésta. Nutno konstatovat, ze jde o hlavni silniéni tah, vzdaleny 400 m od arealu
spoleCnosti, a proto se jednd o velmi vytizenou ¢ast silniéni komunikace. Vedle ni je
zelezni¢ni sit’ a nelze opomenout Roznovskou Becvu, kterd tudy protékd. Za ni se v té€sné
blizkosti nachazi tieti pozemek, jenZ spole¢nost Gumarny Zubii a.s. vlastni, ale na ném se

nenachazi zadna stavba.

V zépadni casti, ve vzdalenosti necely 1 km od aredlu spolecnosti, je nutné se
zaméfit na 2 rozprostirajici se rybniky. Jedna se o Dolni Hamersky rybnik s rozlohou asi

41 282 v, patiici spole¢nosti Rybaistvi Pierov a.s. a druhym je Horni Hamersky rybnik
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o rozloze 50 926 m’, patiici dvéma subjektéim, a to Rybéfstvi Pferov a.s. a Pozemkovému

fondu Ceské republiky.

Jihozapadné se rozprostird prumyslovd zdéna ve vlastnictvi Sdruzeni obci
Mikroregionu Vsetinsko. Nutno vzit na védomi, ze v tésné blizkosti na zdpad se nachazi

Zdravotni stfedisko, pro ptipad ze by doslo k havarii v arealu spolecnosti.

3.8 MESIT holding a.s., Uherské Hradisté

Spole¢nost MESIT holding a.s., zalozen4 v roce 1952, je v soucasnosti v Ceské republice
jednou z nejvyznamnéjsich firem podnikajicich v elektrotechnickém pramyslu. Piedstavuje
kapitaloveé a technologicky provazanou skupinu spolecnosti, zabyvajici se pfevazné vyvojem
a vyrobou komunikac¢ni a naviga¢ni techniky, digitalni a analogové elektroniky pro armadu,
policii a primyslové aplikace. Dulezitou ptednosti spolecnosti je, ze nebyla védomé
porusena vice nez padesatileta tradice specilni a primyslové vyroby. [44] Na internetovych
strankach defencecatalogue.cz lze nalézt informaci o po¢tu 921 zaméstnanct. MESIT
holding a.s. je ¢lenem Asociace obranného a bezpeénostniho primyslu Ceské republiky,
splituje pozadavky ptedpist civilniho letectvi, pfedpisti specidlni techniky a také vlastni
certifikat narodni bezpe&nostni zpusobilosti NBU pro styk s utajovanymi informacemi

véetn€ dokumentu NATO.

Dle internetovych stranek katastru nemovitosti spolecnost MESIT holding a.s. vlastni
pozemky o celkové vyméie 126 412 m°, ze které 49 114 m? tvoii stavby a 3 853 m® je

tvofeno vodni plochou. Uzemni dislokace spoleénosti je patrna z nasledujici mapy.
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Obr. 11. Uzemni dislokace spolecnosti MESIT holding a.s., Uherské Hradisté [32]
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Areal spolec¢nosti MESIT holding a.s. je situovan do mésta Uherské Hradisté u feky
Moravy, jez spravuje statni podnik Povodi Moravy. Severné nad fekou Moravou se nachazi

vodni koryto o rozloze cca 14 470 m?, které z Gasti patii méstu a z &asti Starému Méstu.

Na zapadni stran¢ spolecnost MESIT holding a.s. vlastni vodni plochu. U ni se
Vv tésné blizkosti nachézi prirodni vodni nadrz o celkové rozloze 24 869 m?, spravovana,

stejné jako feka Morava statnim podnikem Povodi Moravy.

Mezi ptirodni vodni nadrzi a fekou Moravou se nachazi objekt slouzici jako

rekreacni plocha a sportovisté, patfici tenisovému klubu TK Uherské Hradiste.

vvvvv

arealu MESIT holding a.s. a zaroven jihozapadnim smérem vede cesta do Starého Mésta
a severovychodnim smérem do JaroSova. Na vychod od hlavni silnicni komunikace se

nachazeji pfedevsim rodinné domy se zahradami.

V tésné blizkosti vychodnim smérem u arealu spolecnosti MESIT holding a.s. je
prumyslovy objekt, ktery vlastni spolecnost Odpady-Tiidéni-Recyklace a.s. a uz podle
nazvu vyplyva, ptjde o zajisténi a skladovani nepotfebného materidlu a surovin. Na zapad
hned za timto objektem asi ve vzdalenosti 200 m je primyslovy areal Jaktare, pattici

spole¢nosti SYNOT REAL ESTATE a.s., znamy také pod nazvem Holding SYNOT.

Naopak jihozapadné od arealu spole¢nosti se nachédzi spole¢nosti CTZ s.r.o.,
zabyvajici se vyrobou a rozvodem tepelné a elektrické energic a OTMA - Sloko s.r.o.,

zabyvajici se vyrobou kecupt, protlaki, proslazeného ovoce a kompott.

3.9 Prabos plus a.s., Slavic¢in

Hlavnim vyrobnim programem spole¢nosti Prabos plus a.s. je vyroba vojenské, pracovni,
bezpednostni a specialni obuvi. Obuv pro Ministerstvo obrany CR, Policii CR a ostatni
ozbrojené slozky. Pro ACR spole¢nost provadi inovaci a restrukturalizaci kolekce polni
obuvi — zazeni modeld polni obuvi, rozsifeni modeli s membranou GORE- TEX, zavedeni
novych modelli pro zahrani¢ni mise. V oblasti zahrani¢nich armad se soustfedi zejména na
vyvoj a udrZeni stavajicich dodavek. [23] Spole¢nost Prabos plus a.s. je rovnéz nositelem
Osvédéeni o zpusobilosti dodavek pro Armadu CR a Certifikatu ISO 9001. Ve vyroéni

zprave z roku 2009 spolecnost Prabos plus a.s. uvadi 349 zaméstnanct.
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Dle internetovych stranek katastru nemovitosti spolecnost Prabos plus a.s. vlastni pozemky
0 celkové vyméte 28 817 m’, ze které 11 037 m? tvoii stavby a 2 094 m? je tvofeno vodni

plochou. Uzemni dislokace spole¢nosti je patrna z nasledujici mapy.
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Obr. 12. Uzemni dislokace spolecnosti Prabos plus a.s., Slavicin [33]

Sidlo spolecnosti Prabos plus a.s. je zasazeno na severni stranu mésta Slavicin, které
ma bezmala 7 000 obyvatel. Misto je ohrani¢eno ze vSech stran silni¢ni komunikaci a okoli

objektu tvoti pfedevsim obytna zastavba.

Severovychodnim smérem se tahne silni¢ni komunikace, vedouci do obce Lipova
a stejn¢ jako spolecnost MESIT holding a.s., vlastni Prabos plus a.s. na severni stran¢ vodni

plochu.

Jizni ¢ast spoleCnosti ohranicuje hlavni silnicni komunikace, kolem niz protéka feka
Rika (Neviovka), se kterou ma pravo hospodafit statni podnik Povodi Moravy. Po této
silni¢ni komunikaci se 1ze dopravit vychodnim smérem do centra mésta Slavi¢in, vzdaleného

od aredlu spole¢nosti Prabos plus a.s. bezmala 300 m.

Na vychodni strané se nachazi nejen Rimskokatolickd farnost Slavi¢ina, ale také
mateiska Skola a mistni nemocnice spole¢né s poliklinikou. Proto v piipadé vzniku
nebezpeci ve spole¢nosti Prabos plus a.s. je nutno brat velky ohled na zvySeny pohyb osob
kolem objektu. Jednalo by se nejen o malé déti, ale i starSi obCany téZce se pohybujici.
V dali asi 500 m se nachazi méstské koupaliSté, za nimz se rozprostiraji dvé vodni plochy

0 celkové rozloze priblizng 46 902 m?, nesouci nazev Slavik I a Slavik II.

V zépadni ¢asti nalezneme primyslovou zoénu, kde ma sidlo spolecnost EC - TECH

a.s., zabyvajici se nabidkou sluzeb v oblasti kovovyroby a svafovani.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 o4

3.10 Ramet C.H.M. a.s., Kunovice

Spole¢nost Ramet C.H.M. a.s. vznikla v roce 1992 privatizaci tseku radiolokacni techniky,
ktera byla vyrabéna v ramci leteckého prumyslu v podniku LET Kunovice. Hlavnim nosnym
programem spolec¢nosti je vyvoj, zkousky, prototypovd a sériova vyroba pasivnich a
aktivnich radiolokac¢nich systému. DalSim vyznamnym programem, ktery se stale rozviji, je
vyzkum, vyroba a prodej policejnich métict rychlosti vozidel a dalsich doplitkovych
zatizeni, slouzicich ke kontrole provozu. [54] Ramet C.H.M. a.s. je ¢lenem Asociace
obranného a bezpecnostniho primyslu Ceské republiky a je drZitelem fady opravnéni
(povoleni k zahrani¢nimu obchodu s vojenskym materidlem, opravnéni k vyvoji, vyrobé,
opravam a modifikacim leteckych pozemnich zafizeni) a certifikatu NBU. V roce 2010

spole¢nost zaméstnavala 186 osob.

Dle internetovych stranek katastru nemovitosti spole¢nost Ramet C.H.M. a.s. vlastni
pozemky o celkové vyméte 54 768 m®, ze které 14 441 m’ tvofi stavby. Uzemni dislokace

spole€nosti je patrna z nasledujici mapy.
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Obr. 13. Uzemni dislokace spolecnosti Ramet C.H.M. a.s, Kunovice [34]

Ramet C.H.M. a.s. se rozprostird v zapadni ¢asti mésta Kunovice, které ma necelych
5000 obyvatel. Pfimo z aredlu spolecnosti vede Zeleznini trat, staCejici se severné na
zapad a po niz se lze dopravit az ke spole¢nosti Aircraft Industries a.s., kterou jsem
popisovala diive (viz kapitola 3.2). Vedle této Zeleznicni traté se nachazi zeleznicni trat’
druha, kterou vyuzivaji Ceské drahy zejména pro pfepravu cestujicich, jedoucich severnim
smérem do mésta Uherské Hradisté a jiznim smérem do obce Ostrozskd Nova Ves. Podél
této zelezniCni trati vede hlavni silnicni komunikace, po niz se lze také dopravit do vyse

uvedeného mésta a obce. Jeji okoli tvofi pfedevsim obytnd zéstavba, ale nelze opomenout
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budovu zékladni Skoly Kunovice, nachézejici se cca 200 m od aredlu spolecnosti. Po jeji
vychodni stran¢ vede silni¢ni komunikace, jez slouzi zaroven jako ptijezdova cesta do aredlu

spole¢nosti.

Na severni stran¢ aredlu sidli spole¢nost LETASOL s.r.o0., zabyvajici se vyrobou
a prodejem strojii na vyrobu naradi z oblasti automobilového a leteckého pramyslu. Za
touto spolecnosti jsou rozsahlé pozemky zejména ve vlastnictvi soukromych osob.
Ve vzdalenosti priblizn¢ 700 m severovychodnim smérem se rozprostird namésti Svobody,

kter€ je centrem mésta Kunovice.

Jizni ¢ast tvoii ve vetsi mife orna puda pattici Kunovicim. Vedlejsi pozemek patii
Slovackému aeroklubu Kunovice, jehoz soucasti je 1iletecké muzeum Kunovice.

Ve vzdalenosti asi 700 m od spolecnosti Ramet C.H.M. a.s. tece ficka Petiikovec.

V zapadni ¢asti je vybudovand ucelova komunikace, dlouha ptiblizn¢ 1 450 m,
vedouci ke spolecnosti Aircraft Industries a.s.. Je vSak nutné zdlraznit, ze pies areal
spolecnosti Ramet C.H.M. a.s. se na tuto ucelovou komunikaci nelze dostat, nebot je zde
perimetrické oploceni. Podé¢l zapadni ¢asti se rozprostira rozsahld orna puda, jiz vlastni
spoleCnost Agrokomplex Kunovice a.s., zabyvajici se zajiStovanim rostlinné a Zivocisné

vyroby.

3.11 Ray service a.s., Staré Mésto

Spolec¢nost Ray Service a.s., zalozena vroce 1994, se diky distribuci fady sveétovych
vyrobcti kabelovych komponent (Tyco Electronics, ITT Canno) vyrazn¢ prosadila
a osvédcila na vysoce naro¢ném trhu vojenské, letecké a primyslové techniky. Na ¢eském
trhu se v soucasné dob¢ vyznamné podili na programech vyvoje a modernizace vojenské
techniky Ceské arméady. V civilni oblasti zamé&fuje své aktivity zejména na kolejovou
dopravni techniku, obrabéci stroje a fadu dalSich strojnich zafizeni vyrobcl tuzemské
i zahrani¢ni provenience. [56] V roce 2010 spole¢nost zaméstnavala 111 osob a ziskala
Osvédceni k vyrobeé vyrobkll vojenské letecké techniky, které udélilo Ministerstvo obrany

CR, zaroven je ¢lenem Asociace obranného a bezpeénostniho primyslu Ceské republiky.

Dle internetovych stranek katastru nemovitosti spole¢nost Ray Service a.s. vlastni pozemky
0 celkové vyméte 11 344 m?, ze které 2 689 m’ tvoii stavby. Uzemni dislokace spoleénosti

je patrna z nasledujici mapy.
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Obr. 14. Uzemni dislokace spolecnosti Ray Service a.s., Kunovice [35]

Ray Service a.s. se nachazi na severozapad¢, na okraji Starého M¢sta S poctem

necelych 7 000 obyvatel. V té€sné blizkosti spole¢nosti se nachazi benzinova pumpa.

Na severu, ve vzdalenosti asi 500 m od arealu, vede hlavni silni¢ni komunika¢ni tah
do obce Husténovice. V tésné blizkosti severni strany spolecnosti Ray Service a.s. sidli

spole¢nost Agama a.s., zabyvajici se vyrobou, prodejem a servisem lesni techniky.

Vychodni ¢ast od objektu tvoii piedevSim ornad piida a vodni uméld nadrz Louky
o rozloze ptiblizng 35 600 m?, nachéazejici se asi 900 m od spole¢nosti, patiici Starému
Méstu. Ve vzdalenosti asi 1 km od spolecnosti se nachazi také Battiv kanal, ustici
jthozapadnim smérem do feky Moravy. Za aredlem spolecnosti se rozklada orna ptida pattici

meéstu.

Na jihu, stejné jako na severu, vede hlavni komunikace, smér Uherské Hradisté a

jejiz okoli tvoti rodinné domy. Soucasné se zde nachéazi priimyslova zona.

Zapadni stranu spolecnosti tvofi, jak jsem jiz zminila, benzinovd pumpa, vedle niz
sidli spolecnost ContiTrade Services s.r.o., zabyvajici se provozem pneuservisu pro ndkladni

a osobni vozidla a také prodejem pneumatik.

V tésné blizkosti budovy spolecnosti se nenachdzi nic (kulturni domy, Skolni
zafizeni), co by naruSovalo priimyslovou vyrobu. Nejblizsi Zelezni¢ni trat’ nalezneme asi

1,3 km od spole¢nosti severozapadnim smérem ven z mésta.
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3.12 ZEVETA Bojkovice a.s., Bojkovice

Vznik spole¢nosti ZEVETA Bojkovice a.s. se datuje od roku 1936, kdy hlavnim pfedmétem
podnikani byla chemickda, zbrojni a pyrotechnickd vyroba. Pozdé€ji se vyroba nasledné
preorientovala na zbrojni vyrobu, déale na specidlni vyrobu signalni munice, civilni
pyrotechniky a soucastkové kooperace. Od roku 2000 se spole¢nost zamétuje zejména na
specidlni vyrobu a ekologickou delaboraci munice, kterd je realizovana zejména ve
spole¢nosti ZEVETA AMMUNITION a.s. (dcefina spolecnost ZEVETA Bojkovice a.s.).
[61] Je ¢lenem Asociace obranného a bezpeénostniho primyslu Ceské republiky a dle
vyro¢ni zpravy z roku 2009 méla spolecnost ZEVETA Bojkovice a.s. spole¢né s dcefinou

spole¢nosti ZEVETA AMMUNITION a.s. 101 zaméstnanc.

Dle internetovych stranek katastru nemovitosti spole¢nost ZEVETA Bojkovice a.s. vlastni
pozemky o celkové vyméte 984 772 m?, ze které 45 458 m® tvoii stavby, 72 m? tvoii vodni

plocha a 645 791 m’ tvofi lesni porost. Uzemni dislokace spole¢nosti je patrna z nasledujici

mapy.

Obr. 15. Uzemni dislokace spolecnosti ZEVETA Bojkovice a.s., Bojkovice [36]

Aredl spolecnosti ZEVETA Bojkovice a.s. se rozkladd na severovychodé mésta
Bojkovice, cca 1,2 km od centra, s piibliznym poétem 4 600 obyvatel. Uz na prvni pohled
Ize konstatovat, Ze se jedna o velmi rozsahlé tizemi patfici spolecnosti. Zaroven jde o jednu

Z mala spolecnosti obranného primyslu, které vlastni vodni a lesni pozemky.

Severni ¢ast je ohraniena lesnim pozemkem, jenz spada do vlastnictvi mésta
Bojkovice a soucasné zde vede lesni komunikace spravovana prispévkovou organizaci

Reditelstvi silnic Zlinského kraje.
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Severozapadni ¢ast tvoii travni porost ve vlastnictvi Bojkovic. Stejné tak jako
zapadni oblast, kde se nachazi chaty a pozemky soukromych osob. Jihozapadnim smérem se

rozprostird podstatna ¢ast mésta.

Vychodni oblast tvofi husty lesni porost vlastnény soukromymi osobami. Ve
vzdalenosti cca 1,8 km od spole¢nosti se rozprostira vodni nadrz Bojkovice o rozloze cca
16 000 m?, &asto nazyvana Kolelag, jiz spravuje statni podnik Povodi Moravy a slouzi jako

zéasobovaci zdroj pitné vody pro mésto.

Skrz aredl protékaji feky, proto neni piekvapivé, Ze spolecnost vlastni ¢ast vodni
plochy, jak jsem jiz zminila. V dtsledku toho, Ze spolecnost vlastni i zna¢nou ¢ast lesnich
pozemki, je Cast skladovacich ploch umisténa v lese. Potencidlni navstévnici se do arealu

spole¢nosti dostanou jizni piijezdovou komunikaci.

Jizn€, v blizkosti spoleCnosti, v primyslové zoné, se nachdzi spolecnost ALBO
SCHLENK s.r.0., zabyvajici se vyrobou hlinikovych praski a past. Od ni se pak jiznim
smérem rozklada lesni porost s vymérou cca 8 241 m’. Na jihu od arealu spole¢nosti, ve
vzdalenosti piiblizné 1 km, vede Zeleznicni trat, v jejiz tésné blizkosti se nachazi feka
Olsava, protékajici Bojkovicemi. Ve vzdalenosti 400 m jihozapadnim smérem od objektu se
rozprostira fotbalovy areal, patiici klubu SK Slovacka Viktorie, a ve vzdalenosti asi 600 m

Skolni zatizeni, u néhoz predpoklada zvyseny vyskyt mladeze.

Dil¢i zavér kapitoly

Po analyze jednotlivych prezentujicich spole¢nosti a jejich tizemni dislokaci na mapé CR
jsem zpracovala srovnavaci grafy napf. pocet zaméstnanci, typy spole¢nosti, celkovou

rozlohu sidla spole¢nosti a na zékladé¢ map lze také stanovit, zda je sidlo zaclenéno do

méstské zastavby ¢i je objekt situovan na okraj méstské aglomerace.
- Typy spole¢nosti

Spole€nosti jsem roztfidila bez ohledu na celkovy obrat do kategorii podle poctu
zaméstnancl: mikropodnik (do 10), maly podnik (do 50), stfedni podnik (do 250), velky
podnik (do 500) a velmi velky podnik (nad 500 zamé&stnancti).
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Procentuilni rozdéleni spolecnosti
z ekonomického hlediska

® Maly podnik
B stredni podnik
Velky podnik

m velmi velky podnik

Obr. 16. Rozdeéleni spolecnosti 7 ekonomického hlediska

Z grafu (Obr. 16) lze usoudit, Ze nejvetsi zastoupeni maji spolecnosti spadajici do kategorie

,velky podnik* nasledované podniky stfednimi. Naopak v grafu nelze nalézt kategorii

mikropodnik, coZ svédci o absenci takto malych spole¢nosti mezi zahrnutymi subjekty.

- Celkovy pocet zaméstnanci

Uz na zéklad¢ vySe uvedeného grafu (Obr. 16) lze urcit spolecnost majici nejvetsi pocet

zaméstnancl,, pro lep$i nazornost vSak nize uvadim igraf (Obr. 17), znazoriujici

ve vzestupném potadi spole¢nosti podle tohoto kriteria.
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Obr. 17. Pocty zaméstnancii Ve spolecnostech

Z uvedeného grafu (Obr. 17) vyplyva, Ze nejvétsi podet pracujicich zaméstnava Ceska

Zbrojovka a.s. a naopak nejmensim zaméstnavatelem je spole¢nost EGO Zlin s.r.o0..
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- Celkova rozloha spolecnosti

Pohled na celkovou rozlohu aredlii jednotlivych spolecnosti, bez rozdéleni na plochy

zastaveéné ¢i volné, ptindsi nasledujici graf (Obr. 18).
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Obr. 18. Celkové rozlohy spolecnosti

V zédboru nejvétsi rozlohy plochy dominuji zejména dv€ spolecnosti, ZEVETA
Bojkovice a.s. a Aircraft Industries a.s.. Opaény konec spektra zastupuji spolecnosti EVPU
Defence a.s. a EGO Zlin s.r.o., které a¢ jsou ¢leny AOBP, byly co do velikosti aredlu

pieskocCeny 1 spole¢nostmi do AOBP nespadajicimi.
- Velikost rozlohy zastavby spole¢nosti

Obvykle 1ze predpokladat rozlohu plochy zastavéné spolecnosti mensi viici velikosti plochy
nezastavéné. Z grafu (Obr. 19) je jasné patrné, Ze nejvétSi zastavénou plochu uziva
spole¢nost Aircraft Industries a.s.. Coz neni ptekvapenim, nebot’ tato spole¢nost se fadi
mezi nejveétsi 1 z hlediska poctu zaméstnancii. A obdobné - na opaéném konci grafu figuruji

spolecnosti fadici se 1 v poctu zaméstnancli mezi nejmensi.
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Celkové rozlohy zastavby spolecnosti
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Obr. 19. Velikost rozlohy zastavby spolecnosti

Zde za zminku stoji skutec¢nost, Ze spoleCnost Aircraft Industries a.s. sice neni ¢lenem
AOBP, presto ovlada ptredni pticku dle velikosti zastavby. To svédci o tom, Ze prevazna
¢ast vyroby je soustiedéna do vice vyrobnich hal a s pfihlédnutim k predeslému grafu
(Obr. 18), kde figuruje na druhém misté, lze vyvodit zavér o rovnomérném zastoupeni

zastavénych a nezastavénych ploch v aredlu spolecnosti.
- Zhodnoceni polohy spole¢nosti

Jiz zbéZnym pohledem na mapy zobrazujici dislokaci jednotlivych spolecnosti zjistujeme
umisténi vetSiny aredli predevsSim v primyslovych oblastech na okrajich mést. Tyto
spoleCnosti jsou ohraniCeny prevazné travnatou plochou nebo zédstavbou tvofenou arealy
jinych podnikatelskych subjektii. V mensi mife 1ze nalézt i prostory lezici uvniti méstskych
aglomeraci, vyvozuji vSak, ze vyrobni program v téchto lokacich nevytvati hrozbu ani pro

bezprosttedni okoli areali.
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Charakteristiku typického predstavitele subjektu obranného pramyslu, Ize shrnout do

nasledujicich bodu:
a) velky podnik (do 500 zaméstnancit), poc¢et zaméstnanci cca 420,
b) dislokace v prumyslovych oblastech na okrajich mést,
C) nejblizsi okolni objekty predstavuji prevazné podniky lehkého prumyslu,
d) uzavieny areal s vice objekty (min. 3 budovy),
e) rozloha subjektu v praméru cca 215 000 m?,

f) pftijezd ke spolecnosti po ucelové komunikaci s dostupnosti na hlavni pozemni

komunikace,

g) Zzelezni¢ni stanice ve vzdalenosti do 1 km.
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4 POTENCIONALNI HROZBY

V této kapitole jsou vymezeny potencidlni hrozby, které mohou ohrozit fungovani
jednotlivych spole¢nosti a jsou nejen zuzemniho, ale ipolitického, bezpecnostniho
a klimatického postaveni CR v Evropé realné. Nechybi vymezeni pojmu hrozba, ale také
riziko, které jsou navzajem casto zaménovany. Nasledné jsou hrozby rozclenény na

neintencionalni a intencionalni.

4.1 Vymezeni pojmu hrozba

Hrozba a riziko jsou pojmy, které spolu tizce souvisejici, a proto byvaji ¢asto navzajem
zaménovany nebo pouzivany chybné. Pro jejich spravné pochopeni a nasledné odliseni Ize

vychazet z nasledujicich definic:

Hrozba — libovolny subjekt, ktery svym pisobenim muze poskodit nebo zni¢it konkrétni
chranénou hodnotu nebo zajem jiného subjektu (intencionalni hrozba) nebo jev ¢i udalost
jako pficina posSkozeni nebo zniGeni konkrétni chranéné hodnoty (neintencionalni
hrozba). [1]

Hrozba je vzdy primarni, vnéjsi Cinitel, ktery chce nebo mtize poskodit néjakou konkrétni
chranénou hodnotu a zaroven existuje nezavisle na chténi cloveka.

Riziko — abstraktni veli¢ina, ktera piedstavuje moznost vzniku nebezpeci a je vypocitana ¢i
uvahou odvozena od konkrétni hrozby, vyjadiena pomoci statistické pravdépodobnosti. Lze

konstatovat, Ze udava miru pravdépodobnosti vzniku nebezpeci vzhledem k hrozbé. [1]

4.2 Neintencionalni hrozby

Jsou ptedevSim jevem piirodnim, definovanym fyzikaln¢, napt. hrozba povodni, vichfice,
zemétteseni, pozary, snéhové kalamity, pandemie, které jsou zpravidla stochastické

(ndhodné) povahy.

4.2.1 Povoden
Povodni se rozumi piirodni katastrofa, zplsobend rozlitim nadmérného mnoZstvi vody
v krajiné mimo koryta fek (napt. v dusledku destovych srazek, tani ledu, ucpani mostnich

otvorl). Jejimi nasledky pak mohou byt rozlicné velké skody na majetku, ekologické skody
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&i obéti na lidskych Zivotech. Casto je tento pojem zamétiovan S pojmem zaplava. Tyto dva
pojmy spolu tzce souviseji, ale je nutné si uvédomit, ze zaplavou se rozumi piredevsim vyliti

vody z koryta v disledku povodné.

Pojistovny rozliSuji pojmy povoden a zaplavy jinak: Povodni rozumi vyliti vody z biehd
koryta a zaplava je podle nich zptisobena desti, snéhem apod., a to bez souvislosti s vodnim

tokem, ten neni podminkou vzniku zéplavy.

4.2.2 Vichrice

Nérazy vétru mohou zptlisobit znacné Skody - ni¢i domy, shazuji mosty, ohroZuji lidi,
zpusobuji polomy V lesich apod. V Beaufortové stupnici, ktera slouzi k odhadu rychlosti
vétru podle jeho snadno pozorovatelnych projevii na mofi ¢i sousi a ma dvanact stupn, je
vichfice fazena hned pod orkan. RozliSuji se tfi stupné vichfice podle zpisobenych Skod
a také podle rychlosti vétru. Rychlost vétru pro vichfici je mezi 21 a 25 m/s, pro silnou
vichfici je mezi 25 a 28 m/s a pro mohutnou vichfici je mezi 28 a 33 m/s. Na tizemi CR se
vichfice se vyskytuji typicky nékolikrat za rok a to zejména Vv souvislosti s pifechody
hlubokych tlakovych nizi. [21] Jednou z nejniGivéjsich vichiici v CR byla v roce 2008

vichifice Emma.

4.2.3 Kalamity

Kalamitou je ¢asto oznacovana vétsi nehoda, nestésti, pohroma, havarie ¢i Zivelni katastrofa
(Casto i jejich vzajemna kombinace) obvykle s velkym dosahem a mimofadnymi nasledky.
Zpravidla se jednd o udalost, ktera nepifijemné zasahuje do zivota vétSitho mnozstvi lidi a

né¢jak vyrazné komplikuje aktudlni spolecenskou situaci.

4.2.4 Pozary

Pozar je jeden z niCivych Zivli, a proto jej lze charakterizovat jako nezddouci, neovladané a
zpravidla jiz neovladané hofeni. Pozar lze zafadit jak do neintencionalnich, tak ido
intencionalnich hrozeb a to na zakladé toho, jakym zpisobem dany poZar vznikne. V tomto
piipad¢ se bude jednat o pfirodni jev, ktery vznikne v disledku nepftiznivého pocasi, jako
jsou napft. hromy a blesky. Zaroven vSak také mize dojit k nedbalostnimu jedndni ze strany

uzivatele a tim 1 k naslednému vyvolani pozaru napt. uvnitt vyrobni haly.
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4.3 Intencionalni hrozby

Tyto hrozby jsou oznaCovany také jako antropogenni (zamysli, pfipravuje, spousti ¢i
realizuje lidsky jedinec, skupina, organizace). U hrozeb, které se zpravidla projevuji
udalostmi, jako jsou uniky nebezpecnych latek, primyslové havarie, pozary, ztraty dat,
nemusi byt predem znadmo, zda Skodu zptsobil ¢lovék (imyslné nebo nedbalosti), nebo k ni

doslo bez jeho zavinéni. [8]

4.3.1 Kontaminace podzemni vody

Kontaminaci podzemni vody se rozumi uméle vyvolany (ziidka piirodni) proces, v jehoz
disledku dochézi ke zméné (zejména ke zhorSeni) chemickych nebo fyzikdlnich vlastnosti
podzemni vody (zvySeni obsahu rozpusténych latek ve vodach, vyskyt nebo zvySeni obsahu
nezadoucich slozek, zmény teploty vod). Kontaminace podzemni vody casto vede
ke znecisténi pid a povrchovych vod, zdrojem vzniku je pfedevS§im primyslova cinnost
a uniky odpadnich vod, zemédé€lska ¢innost (nadmérné hnojeni), dilni ¢innost (vypousténi

dilnich vod), tniky z potrubi apod. [43]

4.3.2 Kradez dat

Vétsina firem se snazi vlastni data zabezpecit riznymi nastroji pied utoky malware nebo
pied atoky zvenci. Ochrana "uvnitf firmy" je ale zatim stale podcenovana zalezitost a pfitom
je ziejmé, Ze rizika odcizeni dat uvniti firmy jsou daleko vétsi. V kazdé firmé se dnes bézné
pohybuji desitky vyménnych pamétovych médii (USB flashdisky, pienosné USB disky,
Pokud ve firm¢ neni nainstalovan systém pro sledovani tiskaren, nelze takovy tnik dat
jednoduse zjistit. Kromé vysokého procenta kradezi dat vlastnimi zaméstnanci ve

statistikach také figuruji kradeze subdodavateli nebo kradeze zvenéi. [16]

4.3.3 Kradez hmotného majetku
KradeZi se obecné rozumi neopravnéné piisvojeni si cizi véci ¢i hodnoty. Pravni fady vSech
zemi ji hodnoti jako trestny ¢in, pficemz Vv fad€ z nich jsou vyc¢lenény jako zvlastni trestné

¢iny rizné specialni piipady pfisvojeni si cizich véci ¢i hodnot (napt. zpronevéra ¢i podvod).
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KradeZ podle zakont Ceské republiky jako trestny &in je obsaZen v trestnim zdkoné
¢. 40/2009 Sh., § 205 Kradez. V tomto paragrafu jsou chranény véci oproti jinym
ustanovenim, kde je chranén majetek jako celek. Predmétem tutoku je tedy cizi véc, kdy
konkrétn¢ u § 205 se mize jednat pouze o véci movité, kdy movitou véc mize pachatel
ucinit 1 tim, ze ji oddéli od véci nemovité, jejiz byla soucasti napt. vybouranim plastového

okna z domu ¢i bytu.

4.3.4 Ohrozeni staveb vybuchem nebo poZarem

Pod pojmem vybuch se zpravidla rozumi fyzikalni jev, pfi kterém dochazi k nahlému a velmi
prudkému uvolnéni energie, a zpravidla je jesté doprovazen lokalnim zvySenim teploty a
tlaku. Podle pfiiCiny vzniku lokalniho uvolnéni energie se vybuchy mohou délit na:

mechanické, elektrické, jaderné, chemické apod.

Pozary na rozdil od vichfice, povodné, zemétteseni, kterym nelze zabranit, vznikaji v fadé
piipadli z divodu nedbalosti, neopatrnosti nebo umyslu ¢lovéka. Za pozar se povazuje
piedevsim kazdé nezadouci hofeni, pii kterém dojde k usmrceni, zranéni ¢i ohroZeni 0sob
nebo zvifat nebo ke Skodam na materidlnich hodnotach a je Casto druhotnym tucinkem

nékterych dalsich mimofadnych udalosti, nehod, havarii ¢i technickych poruch. [60]

4.3.5 Vandalismus

Tento pojem si vétSina lidi vybavi jako amysIiné poskozeni nebo bezohledné ni¢eni majetku
v soukromém ¢i spoleCenském vlastnictvi. Pachateli zpravidla nepifinasi zadné materialni
obohaceni a pro které také pachatel nema zadny motiv. VétSinou tak kona zejména pro

vlastni potéseni ¢i pro potiebu odreagovat se.

Vandalismus je upraven pravnim fadem, pficemz V jednotlivych pravnich ptedpisech se
V této souvislosti uvadi pojmy - piestupky proti majetku, imyslné zniceni, posSkozeni,
zneCiSténi, poSkozeni cizi véci popt. pokus o takové jednani (viz zédkon €. 200/1990 Sb.,
0 prestupcich, § 47 a 50). Pokud vsak vyse skody piesahne urcitou hranici, mize byt toto
jednani klasifikovano podle zdkona ¢. 40/2009 Sb., trestni zakonik, § 228 Poskozeni cizi

véci.
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4.3.6 Organizovany zlo¢in

Organizovanym zlo¢inem se rozumi opakujici se (soustavné) pachani cilevédome
koordinované trestné Cinnosti, jehoz subjektem jsou zlocinecké skupiny nebo organizace.
Cilem je dosahovani maximalnich nelegalnich ziskid pfi minimalizaci rizika. [53] Jelikoz je
organizovany zlo¢in tézko odhalitelny a stihatelny, selhava tradicni schéma odhalovani
a stihani trestné ¢innosti, které postupuje od zjisténého jednotlivého trestného ¢inu a jeho
obéti k pachateli a tohoto pachatele postihuje jako individualitu. Organizovany zlo¢in
ohrozuje ptfedevSim spoleCnost tim, Ze se snazi ziskat spolupracovniky nejen z tad
odbornikt, které jsou pro servisni zajisténi zlo¢inného podnikani nezbytné, ale také z oblasti

ekonomiky, informatiky a prava. [10]

Diléi zavér

Hrozby lze rozdélit do dvou zakladnich kategorii - zamyslené, intencionalni, které maji
puvod v jednani Clovéka a nezamysSlené, neintencionalni, které maji ptivod mimo vuli
Clovéka. Z hlediska nasazeni PZS, diky kterému lze snizit riziko hrozeb, je nutné vénovat
zvySenou pozornost zejména kradezi majetku, vandalismu, ale také neopravnénému vstupu
do objektu. Nelze také opomenou hrozbu, kterou se nasazenim PZS nezabrani — kradez dat
uvniti spolecnosti. I kdyz se spolecnost snazi sva data zabezpecit pred utoky malware nebo
pied utoky zvenci, ochrana uvniti spolecnosti je stale podcenovanou zalezitosti, nebot’ se
dnes v kazdé spole¢nosti bézné pohybuji desitky vyménnych pamétovych médii. Data Ize ale

také zcizit 1 nejklasictéjsi metodou, kdy je zaméstnanec vytiskne.
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5 POSTAVENI BEZPECNOSTNIHO POSOUZENI

Obecné lze fici, Ze bezpecnostni posouzeni je prvni etapou piredprojektové piipravy navrhu

systému technické ochrany objektu, majetku, osob i technologii uvniti objektu.

Bezpecnostni posouzeni by mélo navazovat na bezpecnostni standardy (interni predpisy)

a oborové normy fady EN CSN 51 131 a méla by mu predchazet fyzicka obhlidka objektu.

Bezpecnosti posouzeni objektu provadi zastupce dodavatele zabezpecovaciho systému vzdy
za ucasti zakaznika, pfipadné dalSich zainteresovanych subjektti (policie, pojisStovna,
provozovatel PPC). Zakaznik si také mize vyzadat Gcast pfipadné provedeni této ¢innosti
od nezavislého subjektu (tfeti strany) — soudniho znalce, bezpe¢nostniho konzultanta,

zastupce akreditovaného inspekcniho organu apod. [65]

5.1 Bezpetnostni posouzeni dle CSN CLC/TS 50131-7

Podle CSN CLC/TS 50131-7 je bezpecnostni posouzeni povazovano za diléi krok
vV procesu pii tvorbé navrhu poplachovych zabezpecCovacich systémia (Obr. 29). Cilem
bezpecnostniho posouzeni je zjistit, do jaké miry je tfeba objekt zabezpelit a za
pomoci jakych komponenti toto zabezpeceni realizovat, pri respektovani pokud

mozno v§ech faktori ovliviiujicich jejich spravnou funkci. [3]

Tato norma ve svych pfilohdch stanovuje aspekty, které jsou pii bezpecnostnim posouzeni
brany v uvahu. Jde zpravidla o blizsi specifikaci zabezpeCovaného objektu a jedna se

zejména o piilohy B - E: [3]

Ptiloha B: Bezpecnostni posouzeni objektu — zabezpecované hodnoty
- Piiloha C: Bezpeénostni posouzeni objektu — budova

- Pfiloha D: Bezpecnostni posouzeni objektu — vlivy plisobici na PZTS, majici plivod ve

sttezenych objektech

- Pfiloha E: Bezpecnostni posouzeni objektu — vlivy plisobici na PZTS, majici ptivod vné

stieZenych objektil
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Obr. 20. Zndzorneni mista bezpecnostniho posouzeni v procesu navrh PZTS [3]

5.1.1 Bezpecnostni posouzeni objektu — zabezpecované hodnoty

Pti rozhodovani o skladbé PZTS musi byt brano v tivahu, jaké rizika a hrozby mohou
ovlivnit majetek, ktery se nachazi v chranéném prostoru. Seznam faktord, které definuje
CSN CLC/TS 50131-7 v ptiloze B, je vypsan nize. Ten by nemél byt viak povazovan za
kone¢ny, nebot’ ve specifickych podminkach mohou byt dulezité i dalsi faktory.

Faktory, které je nutné brat v ivahu: [65]

- Druh majetku (aktiva) — snadnost zpenézeni, atraktivita pro pachatele, nebezpeci

vloupani.

- Hodnota majetku (aktiva) — maximalni pravdépodobna hodnota jednotlivé ztraty,

nasledné vydaje souvisejici se ztratou, osobni vztah k vécem.

- Mnozstvi nebo velikost majetku (aktiva) — snadnost odejmuti a transportu,

snadnost dal§iho nakladdni/zpenézeni, snadnost ptistupu do stfezenych prostor.
- Historie kradeZi — zplisoby vloupani pii pfedchazejicich kradezich a vloupani.
- Nebezpe¢ni majetku — pro okolni prostiedi a 0soby, zneuziti stfezeného majetku.

- PoSkozeni — vandalismus na stfeZeném majetku, riziko Zhafstvi na stfeZeném

majetku, psychologické problémy osob po loupezi.
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5.1.2

Bezpecnostni posouzeni objektu — budova

CSN CLC/TS 50131-7 v piiloze C vymezuje faktory, které by mély byt brany pii feseni

navrhu PTZS. Cilem je identifikace slabych mist v rdmci stavebni dispozice objektu. Mezi

faktory, které by mély byt brany v tvahu, patii: [65]

5.1.3

Konstrukce — zahrnuje zhodnoceni konstrukce stén, stfech, stropu, podlah

a sklepeni (pokud existuji).

Otvory — zahrnuji zhodnoceni konstrukce oken, dvefi, stieSnich svétliki,
ventilanich vstupli a ostatnich oteviranych ¢asti plasté budovy, které by mohly

usnadnit nepovoleny vstup.

ReZim provozu objektu — feSi otazky spojené s dobou osidlenosti objektu,

piitomnost pracovnikl ostrahy, pfistup vefejnosti (exkurze, navstévy ...).

Drzitelé kli¢a — otazka dosazitelnosti drzitelé kli¢t, schopnych reagovat na ¢innost

PZTS.

Lokalita — jaké je riziko kriminality v oblasti, zda jsou v sousedstvi dal$i budovy
nebo stavby, které by mohly usnadnit vloupani, rychlost reakce na signalizaci

poplachu a nasledny zasah, vzdalenost sousednich obydlenych objekti.

Stavajici zabezpeceni — popis kvality a rozsahu jak stavajicich mechanickych
zébrannych systémil, tak i stdvajiciho PZTS.

Historie kradezi, loupezi a vyhruzek - pocet piredchazejicich incidentti a zpisob
jejich realizace.

Mistni legislativa ¢i predpisy — bezpecnostni pozadavky, pozarni ptedpisy
a konstrukce budov, ktera mize ovlivnit navrh systému PZTS.

Prostiedi stieZeného objektu — otdzka dislokaci objektu, zda se nachazi v méstské

zastavbe, nebo na venkove, typ osidleni, piirodni prekazky, reliéf krajiny.

Bezpecnostni posouzeni objektu — vlivy pusobici na zabezpecovaci systém

a majici piivod ve stfeZeném objektu

CSN CLC/TS 50131-7 v ptiloze D vymezuje faktory, které ovliviuji vybér, umisténi

a nastaveni komponentt (zpravidla detektorti). Faktory, které maji piivod uvnitt stiezenych



UTB ve Zliné, Fakulta aplikované informatiky, 2012 71

objektii, mohou byt ovlivnény i ze strany uzivatel objektu. Do podminek, které mohou

negativné ovlivnit funkci PTZS lze zahrnout: [65]

- Vodovodni potrubi — vliv pohybu vody v plastovych potrubich (zejména otazka pfi
pouziti mikrovinnych detektori).

- Vytapéni, vzduchotechnické a klimatiza¢ni systémy — vliv turbulence vzduchu

(zejména otazka pti pouziti ultrazvukovych detektorit).

- Vyvésni §titky nebo obdobné zivésné piredméty — vliv zavéSenych §tith nebo
dalSich pfedméti, které se mohou pohybovat v zorném poli detektort pohybu

(zaclony, lampy, rostliny aj.).
- Vytahy — vliv vibraci strojnimi zafizenimi (reakce na otfesova Cidla)

- Zdroje svétla — vliv osvétlovacich zatizeni, které mohou rusit mikrovinné detektory,
kompaktnich vybojek, které mohou byt zdrojem vyvolani planého poplachu, pfi
umisténi infrapasivnich detektorti pohybu je také vzit v uvahu vliv svétlometi

vozidel.

- Elektromagnetické ruSeni — muze do zafizeni vnikat prostfednictvim napajecich
nebo signalnich vedeni, anebo vlivy elektrostatickych vyboji pii zachazeni
s elektronickymi soucastkami (elektrické svafovaci soupravy, elektrické generatory

nebo motory, domaci elektrospotiebice s elektromotory apod.).

- Vnéjsi zvuky — Vv ptipad¢ pouziti ultrazvukovych detektort je nutné v itvahu mozné
vlivy zafizeni schopnych generovat zvuky v piiblizné stejném energetickém

frekven¢nim spektru (napt. telefonni zvonky, vzduchova potrubi a kompresory)

- Domaci zvifata nebo mazli¢ci — pii pouziti detektorti pohybu je nutné brat v tvahu

mozny vliv domacich zvifat, ktery se ale miize projevit i u jinych typt detektort.

- Privan — cinnost detektori pohybu muize byt negativné ovlivnéna proudénim
vzduchu. Je proto nutné vénovat pozornost vzniku privanu pii jejich rozmist'ovani.

Nejcitlivéjsi na priivan jsou zejména ultrazvukové a pasivni infracervené detektory.
- Usporadani skladovanych predméti — dileZitym pozadavkem je brat ohled na
rozmisténi skladovanych pfedméti, aby nedochazelo k zastinéni zorného pole

detektoru.
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5.1.4

Stavebni konstrukce stfeZenych objekti — zvlastni pozornost je kladena na
stavebni konstrukci stiezenych objektl, stfech, stén, podlah a sklept. Pii volbé
a umistovani detektorti se je doporuceno brat v ivahu stav a usazeni dveti a oken

a moznost rychlych zmén teploty.

Zvlastni pozornost — kladena zejména na material pouzitého pii konstrukci
(dochazi-li ke zmén¢ materialu, miZe byt nutna zména konfigurace detektort). Jsou-
li detektory montovany na zaskleni, ma se posoudit typ konstrukce skla. Podle toho
se pak zvoli typ a umisténi detektorid. Umisténi detektor pfimo na sklenény povrch

muze také problémy zptsobit kondenzace.
Riziko planych poplachu u tisfiovych systému — vénovani pozornosti pii umisténi
tisnovych zatizeni, aby nedochazelo ke vzniku planych poplachii, napt. v disledku

aktivaci détmi, neimyslnd manipulace apod.

Bezpecnostni posouzeni objektu — vlivy pusobici na zabezpefovaci systém

a majici ptivod vné stieZenych objekti

CSN CLC/TS 50131-7 v piiloze E naopak vymezuje faktory, které jsou bez moznosti

ovlivnéni uzivatelem objektu. Vn¢ stiezenych objektl se vyskytuje cela fada faktort, které

mohou ovlivnit funkénost PZTS a proto je nutné je brat v tvahu pii volbé typl zafizeni,

zvlaste detektort. Faktory, které mohou negativné ovlivnit provoz PTZS jsou

nasledujici: [65]

Dlouhodobé pusobici faktory — nepiedpokladd se zména (fadové nékolik let).
K témto faktoriim mohou patfit silnice, zeleznice, v€etné podzemnich dopravnich

systém a letecké dopravy, parkovisté aut apod.

Kratkodobé pisobici faktory — jedna se piedevs§im o vlivy vystavby, které

probihaji v tésném sousedstvi stteZzeného objektu.

Vlivy poéasi — pievaZzujici a potencidlni vlivy pocasi, které mohou pilisobit na
stiezené objekty. Dulezité je vénovat zvlastni péci pii volbé zafizeni, majicich
technické parametry, odpovidajici pfislusnym vliviim prostiedi.

Vysokofrekvenéni ruseni — vénovani pozornosti odolnosti namontovanych zafizeni

proti elektromagnetickému rusSeni, V pfipadé jsou-li stiezené objekty v blizkosti
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stozari vysilacl vefejné rozhlasové sité nebo televize, v blizkosti antén civilnich
nebo vojenskych radart, zdkladnovych stanic systému mobilnich telefonti, stozart
vysilac¢ti pohotovostnich sluzeb nebo antén amatérskych vysilacti. Pokud maji byt
montovany bezdratové PZTS, nutno vénovat zvlastni pozornost vlivu jinych,

pravdépodobné daleko vykonngjsich, vysilaci umisténych v blizkosti PZTS.

- Sousedni objekty — vénovani pozornosti cCinnostem, procesim a zafizenim
pirepravovanym nebo provozovanym Vv sousednich objektech, které mohou

generovat vysoké hladiny elektromagnetického ruseni, napt. svafeci zatizeni.

- Vlivy klimatickych podminek — pouziti pouze zafizeni, které jsou vhodna pro dané
nebo potencionalni klimatické podminky (teplotni rozsah nebo vihkost.
- Ostatni vlivy — jde zejména o aktivity v ptistupnych castech objektu, v ptilehlych

¢astech rozsahlejSich komplexti budov a;.
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6 BEZPECNOSTNIi POSOUZENiIi MODELOVEHO OBJEKTU

Jako modelovy objekt je vybrana spolecnost, kterd se zamétuje na vyrobu rucnich palnych
zbrani (tzn. pistole, kulovnice, malorazky, brokovnice a vzduchové zbran¢). Ty jsou uréeny
nejen armadé CR, MO CR, Policii CR, ale také fyzickym osobam. Pfedpokladem k nabyti
téchto zbrani je vlastnéni platného zbrojniho prikazu u fyzickych osob anebo zbrojni licence
u pravnickych a fyzickych osob, které jsou blize definovany v zakoné ¢. 119/2002 Sh., o

sttelnych zbranich a strelivu.

Areal spolecnosti se nachazi v jihozdpadni casti stiedné velkého mésta s pocltem
neptevysujicim 20 000 obyvatel. Severni cast aredlu tvofi zahrady soukromych vlastnikii
a mistni komunikace, za niz se nachazi bytové jednotky. Vychodni Cast tvoii volné
prostranstvim a ¢aste¢né sousedi se soukromym pozemkem, vedle néhoz se nachéazi nejen
autobusové nadrazi CSAD, ale také vlakové nadrazi CD. Jizni &ast pifmo sousedi
S zelezni¢ni drahou. Ve vzdalenosti pfiblizné 700 m od aredlu protéka feka. Perimetr arealu
je chranén betonovym oplocenim o vySce 3 m Vv horni Casti opatienym tfemi fadami
ostnatého dratu, které plni ochrannou funkci a brani z 95% vyhledu do objektu a je
nepretrzit¢ monitorovan kamerovym systémem. Bezpecnostni osvétleni oploceni je

vybudovano tak, aby nezlstavala zadna stinna mista.

Obr. 21. Uzemni dislokace modelového objektu
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Na vyse uvedeném obrazku (Obr. 21) je zobrazena tizemni dislokace modelového objektu.
Cervena &ara vymezuje rozsah perimetru pozemku, ktery spoleénost vlastni. I kdyz se jedna
0 rozsahly areal, po konzultaci s majitelem je na mapé¢ vyznacen cCerny obdélnik
symbolizujici budovu, ke které se bude vztahovat bezpecnostni posouzeni objektu a navrh

optimalizace stavajiciho zabezpecovaciho systému.

Jednd se o administrativni budovu, v niz sidli zejména vedeni spole¢nosti spolecné se
zakladnim administrativnim aparatem (kancelafe vedoucich jednotlivych oddé€leni), jenz je
nutny k samotnému chodu podniku. Jde o prvni kontaktni misto, kam navstévnik (zakaznik)
piichazi, a proto je velmi piinosné, kdyz administrativni budova patii mezi reprezentativni
objekty spolecnosti. V této budove se nachdzi mimo jiné recepce, vratnice pro odbavovani
ptijezdu/odjezdu vozidel do aredlu spolecnosti, mistnost s vystavou zbrani, podnikova
prodejna, dispe€ink obsluhovany soukromou bezpecnostni sluzbou a také navstévni ¢i denni

mistnosti.

Obr. 22. 1. Vstup pro zaméstnance a navstévy, 2. Vstup

do podnikové prodejny

6.1 Zapis bezpe¢nostniho posouzeni

Za vystup bezpecnostniho posouzeni lze povazovat Zéapis o Bezpecnostnim posouzeni
objektu (dale jen ,,Zapis“), ktery je uveden v TNI 33 4591-1 ¢ast 1 Navrh EZS, Komentat
k CSN CLC/TS 50131-7. Ten ma slouZit pro potfeby instalaéni firmy, investora (uZivatele),
pojistovnu, provozovatele PPC a servisni firmu. [66] Na zaklad¢ jednotlivych polozek
Zapisu je provedeno bezpecnostni posouzeni objektu, jehoz vysledky jsou zaznamenany a

uvedeny nize.
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6.1.1 Al Provérka lokality — Druh a rozsah majetku v objektu
Al.1 Druh majetku

Hmotny majetek: X ano
Nehmotny majetek: X ano
Atraktivnost majetku pro potencialni pachatele: X ano
Al.2 Hodnota majetku

[_]do 1 000 000 K¢&

[X] nad 1 000 000 K&

Nasledné vydaje souvisejici se ztratou:

[_]do 1 000000 K¢&

[X] nad 1 000 000 K&

Vlastnictvi majetku:

[ ] soukroma osoba

X podnikatelsky subjekt (fyzicka &i pravnicka osoba)

[] stat

[ ] druzstvo

[1jiné

A1.3 Objem nebo velikost majetku

Snadnost kradeze: [ ]ano
Snadnost ptepravy: X ano
Snadnost zpenéZeni zcizeného majetku: X ano

Al.4 Historie kradezi

[ ]ne
[ ]ne
[ ]ne

X ne
[ ]ne
[ ]ne

Vyskyt kradezi: [ ]ano X ne pocet kradezi: 0

Zcizeny majetek: ---

Zpusoby vloupani: ---
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Al.5 Utajované informace

Vyskyt utajovanych informaci v objektu: X ano [ 1ne

Stupen utajeni: [V XD )T []PT
Al.6 Poskozeni

Riziko vandalismu: <] ano [ ]ne

Riziko Zhéfstvi: <] ano [ ]ne

6.1.2 A2 Provérka lokality — Struktura objektu

A2.1 Zakladni udaje o objektu

Poloha objektu: IX] méstska zastavba [ ] venkov
Popis objektu: [] jednopodlazni X vicepodlazni pocet podlazi: 5
Ugel objektu:

[ ] rodinny domek

[] byt

[ ] garaz

[ ] obchod zaméfeni:
[ ] sklad zaméfeni:

X kancelaf

[] vyroba zaméfent:
[ ] dilna zaméfent:
[ ] ostatni ucel:

A2.2 Konstrukce objektu
Stavebni konstrukce stén, podlah a strop:
[] lehka (pérobetonova tvarnice, duté cihly, sadrokarton, vinité plechy, dievo apod.)

X pevna (pIné cihly nebo vapenocementové bloky, beton, Zelezobeton)
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Tloustka stén (zdéna konstrukce): tloustka stén (beton nebo Zelezobeton):
[ ] do 150 mm [ ]do 75 mm

[ ] nad 150 mm [ ] nad 75 mm

[ ] nad 240 mm [ ] nad 150 mm

[ ] nad 300 mm [ ] nad 200 mm

X] nad 450 mm X] nad 300 mm

A2.3 Otvorové vyplné

Obvodove dvete a jejich konstrukce:

[ ] jednoktidlé [ ] dievéné X prosklené

X dvoukiidlé X kovové X plastové

Okna a jejich konstrukce:

X oteviratelné pocet oteviratelnych ¢asti: 90% z celkového poctu oken
[ ] neoteviratelné

Ostatni prilezné otvory a jejich vypln¢: [ ]ano X ne

Popis: ---

A2.4 Osazenstvo

Pocet osob normalné ptitomnych v objektu: 150

Z toho:

Pocet muza: 80 pocet Zen: 70 osoby star$i 60 let: 0
Fyzické ostraha: <] ano [ ]ne
Piistup veiejnosti do objektu:[_] ano X ne

A2.5 Drzeni klicii
Dosazitelnost drzitelti klict schopnych reagovat na ¢innost PZS:
[] vyhovujici

X nevyhovujici
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A2.6 Lokalita

Riziko kriminality v lokalité objektu: X malé [ Jstiedni [ ] velké
Moznost usnadnéni vloupani ze sousednich objektti: <] ano [ Ine

Sousedni obydlené objekty: X ano [ Ine

Moznost zpozorovani neopravnéného vniknuti do stfezeného objektu ze sousednich

objektl:

<] ano [ ]ne
A2.7 Stavajici zabezpeceni
Mechanické zédbranné prostredky: X ano [ Ine

W

Kvalita a rozsah: miize v souladu se zdkonem ¢. 119/2002 Sb., o stfelnych zbranich

a strelivu, trezory
Poplachovy zabezpecovaci systém: X ano [ Ine

Kvalita a rozsah: Vyhovuje - utajované informace, pokladna

Ptedani poplachového signalu: X mistni [ ] dalkové
Jednoznacné definovand odezva na poplachovy signal: X ano [ Ine

Rychlost odezvy na poplachovy signal: X do 15 minut [ ] nad 15 minut
Jiné poplachové systémy: X ano [ Ine

Kvalita a rozsah: CCTV se zaznamem
Pozadavky na upravu stavajicich stavebnich a mechanickych ¢asti (zdi, okna, dvete apod.):
X ano [ ]ne

Popis: Vyména miizi na vn&§im plasti v 1. nadzemnim podlazi, vyména skel za

bezpecnostni
A2.8 Mistni legislativa nebo predpisy

Predpisy ovlivilyjici projekt PZS — bezpecnostni piedpisy (poZadavky policie, pojistoven

a bezpecnostnich agentur), poZarni piedpisy: X ano [ ne

Popis: pozadavky pojistovny + Néarodniho bezpecnostniho tfadu
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6.1.3 A3 Provérka lokality — Ostatni vlivy

A3.1 Podminky uvniti objektu

Vodovodni potrubi z plast (pohyb vody — vliv na MW ¢idla): [ ]ano
Popis: ---

Tepelné, ventiladni a klimatizaéni systémy (turbulence vzduchu):  [X] ano

Popis:

Zavésené tabule a jiné predméty (pohyblivé pfedméty): [ ]ano
Popis: ---

Vytahy (vibrace): X ano

Popis: Jeden osobni vytah, ktery je pfi pozaru vyfazen z provozu (pouze dokonéi jiz

zapocatou jizdu do nejblizsi stanice).
Svétla (zativky, halogenové svétla a reflektory): X ano

Popis: Zativky v administrativni budové.

Elektromagnetické ruseni: [ ]ano
Popis: ---
Doméci zvirata a skudci: X ano

Popis: nepravidelny vyskyt sktidci

Pruvan: X ano
Popis: proudici z vné€jsiho prosttedi pii otevienych oknech a dvetich
Uspotadani skladovanych piedméti (jejich mozné piemistovani): [ | ano
Popis: ---

Skladovani nebo zpracovani hoflavych ¢i vybusnych materiali: []ano
Popis: ---

Ptitomnost korozni nebo prasné atmosféry: [ ]ano

Popis: ---

X ne

[ ]ne

X ne

[ ]ne

[ ]ne

X ne
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A3.2 Podminky vné objektu
Pozemni a podzemni dopravni komunikace, parkoviste, leteckd doprava:

<] ano [ ]ne

Popis: mistni komunikace (ptivodné¢ ES50), parkovisté pro zaméstnance, letecky koridor,
CSAD
Vlivy pocasi (vyskyt silnych vétra a destd, nadmérna bouikova ¢innost):

<] ano [ ]ne

Popis: zaplavy, piivalové desté, vichiice

Vysokofrekven¢ni rusent: [ ]ano X ne
Popis: ---

Cinnost v sousednich objektech (provoz t&Zkych stroji — vibrace, zdroje
elektromagnetického ruseni): X ano [ Ine

Popis: vibrace vznikajici v disledku projizdéjici vlakové dopravy
Ostatni vlivy: <] ano [ ]ne

Popis: zéplavoveé uzemi Qqqp (stoletd voda)

Diléi zavér

V budové se nachdzi hmotny i nehmotny majetek, vlastnény podnikatelskym subjektem,
Vv celkové hodnoté nad 1 mil. K&. 1kdyZ je svou povahou pro potencionalniho pachatele
atraktivni, z hlediska zabezpeceni neni jeho kradeZ snadna. Doposud nebyl zaznamenan
zadny piipad kradeze, ktery by vyznamné ovlivnil chod spolecnosti. Je zde zvySené riziko
vandalismu a zhéfstvi, nebot’ vV soucasném zabezpeceni administrativni budovy chybi

EPS anebo alespoii pozarni hlasice, které by signalizovaly poplach na tstiednu PZS.

Jedna se o pétipodlazni administrativni budovu postavenou z pevné zdéné konstrukce, ktera
je zasazena do méstské zastavby. Obvodové dvefe jsou dvouktidlé a 90% oken je
oteviratelnych. V béZzném provozu je v budové pfitomno piiblizné 150 osob veetné fyzické
ostrahy. Volny pristup veiejnosti do budovy neni umoznén. Vstup je mozZny aZ na
zakladé vystaveného povoleni ke vstupu (pouZiti pocitatového softwaru) a oznaceni

osoby ID kartou napt. NAVSTEVA. Nasledng je vstupujici osoba podrobena kontrole, zda
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nedonasi zbrané a jiné nebezpeéné predméty. Vyzmamnym nedostatkem je Spatna
dosazitelnost drziteli klicth schopnych reagovat na ¢innost PZS. Stavajici zabezpeceni
administrativni budovy tvoii MZS, PZS a poplachovy syst¢ém CCTV se zdznamem.

Ptedavani poplachového signalu je mistni s rychlosti odezvy do 15 minut.

V tésné blizkosti objektu se nachazi nejen mistni komunikace, podél které lze zaparkovat
dopravni prostiedky zaméstnancti a navitdvnikdi spole¢nosti, ale také nadrazi CSAD a
letecky koridor. Vzhledem k tomu, Ze objekt tésné¢ sousedi se Zeleznici, hrozi vibrace

Vv disledku projizdgjici vlakové soupravy.
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7 OPTIMALIZACE VYBRANE CASTI ZABEZPECOVACIHO
SYSTEMU MODELOVEHO OBJEKTU

Na zéklad¢ informaci ziskanych v ramci bezpecnostniho posouzeni objektu je v této kapitole
blize pojednano o soucasném stavu zabezpeCeni administrativni budovy a ndsledné
zpracovan navrh optimalizace stdvajictho zabezpecovaciho systému s ptihlédnutim na

aktualni vyvojové trendy v oblasti zabezpecovaci techniky.

7.1 SWOT analyza objektové bezpecnosti

Jesté drive, nez se spoleCnost rozhodne pro optimalizaci stavajiciho zabezpecovaciho
systétmu ve svém aredlu, miZze si napi. pomoci SWOT analyzy provést zhodnoceni

objektové bezpecnosti arealu.
U metody SWOT analyzy jsou identifikovany:

- Vlastni (tj. vnitini) silné stranky (Strenght), zejména lidské, vécné, finan¢ni a ostatni
faktory, které jsou piedpokladem pro uspésny prabeh projektu.

- Vlastni slabé stranky (Weakness), které mohou byt prekdzkou uspéSné realizace
projektu.

- Vnéjsi (externi) prilezitosti (Opportunities), kterych lze vyuzit pro optimalni feSeni
projektu.

- Hrozby (Threats) reprezentujici vnéjsi faktory, kter¢ mohou ohrozit naplnéni
zamysleného cile projektu.

Vystupem metody SWOT analyzy je piistup k feSeni, maximalizujici pfednosti a ptilezitosti

a minimalizujici nedostatky a hrozby hodnoceného objektu.
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SWOT analyza objektové bezpecnosti

nasledovné:
Tab. 1. SWOT analyza objektové bezpecnosti

Silné stranky Slabé stranky
1. Zabezpeceni technologickych vstupti 1. Technicky stav oken
2. Kvalitni bezpecnostni prvky 2. Clenitost objektu (neptehledny)
3. Fyzicka ostraha 3. Rezim vstupu
4. Loajalni zaméstnanci 4. Stavajici systém nepokryva vse

Prilezitosti Hrozby

1. Navyseni finan¢nich prostfedki 1. Finan¢ni omezeni
2. Zména uzemniho planu lokality 2. Nedbalost zaméstnanct
3. Vyhodna nabidka bezpecnostni sluzby | 3. Kriminalita v dané lokalité
4. Strukturalni fondy 4. Lokalita objektu
5. V novém objektu lepsi zabezpeceni 5. Terorismus
6. Spole¢ny projekt se spoluuzivatelem 6. Zelezni¢ni doprava (pieprava

objektu

nebezpecného nakladu)

. Letecky koridor

administrativni budovy spole¢nosti vypada

SWOT analyza ztraci svlij smysl, pokud je kladen diraz pouze na sestaveni Ctyf seznamt

(S-W-O-T) bez navazujicich informaci o tom, jak bude se zavéry SWOT analyzy dale

pracovano. Je nezbytné provést provéieni analytickych poznatkt SWOT analyzy a jejich

vazeb na stanovené cile. Je mozno vyuzit nasledujici otazky:

Vyuzivaji definované cile identifikované silné stranky?
Eliminuji definované cile identifikované slabé stranky?
VyuZivaji definované cile identifikované ptilezitosti?

Reaguji definované cile na identifikované hrozby?
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7.2 Stavajici zabezpeCovaci systém

Uvedeny obrazek (Obr. 23), ktery znazornuje 1. nadzemni podlazi (dale jen ,,1. NP*)

administrativni budovy, zobrazuje sou¢asné dispozi¢ni feSeni zabezpecovaciho systému.
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Obr. 23. Dispozicni FeSeni stavajiciho zabezpeceni 1. NP budovy

Tab. 2. Seznam pouzitych znacek a symbolit — stavajici zabezpeceni

Pouzité znacky a symboly:

[ezs] ustifedna PZS ] bezpeénostni rAm

Ll ovladaci klavesnice G turniketova branka
CCTV systém X bezpeénostni miize

W dome kamera venkovni @ trezorové dvefe

& venkovni kamera bezpeénostni dveie

<« vnitini kamera [e] panikové tlacitko

B magneticky kontakt otevieni <% PIR detektor pohybu

‘¥ akustické ¢idlo tfisténi skla & trezorovy vibraéni detektor
turniketova ¢tecka karet s klavesnici




UTB ve Zliné, Fakulta aplikované informatiky, 2012 86

Vjezd do arealu spole¢nosti ze severni strany je opatifen mechanickymi zabranami (pevné
zabudovana brana, za kterou se nachdzi zavora), které jsou dostatecné¢ odolné proti
nasilnému vniknuti. Navic je vjezd monitorovan pomoci kamer s obrazovym vystupem na
monitorech Vv prostoru dispe¢inku. Ovladani brany je mechanické a uzamykatelné
prostiednictvim visacich zdmka. Naopak zavora je ovladana elektronicky obsluhou, pomoci
dalkového ovladani. Béhem dne zistava brana oteviena a zavora, pokud pravé nevjizdi
nebo nevyjizdi dopravni prostiedek, je stazena dole. V no¢nich hodinich, skonceni

pracovnich smén ve vyrobnich halach, se brana uzamyka.

Vstupni dvefe do administrativni budovy spolecnosti ze severni strany jsou prosklené,
uzamykatelné, mechanické a vybavené samozavira¢i. Ve vstupni hale se nachazeji
3 elektronicky ovladané turnikety (kazdy obsahuje 2 ¢teCky karet R286 — REM1V2).
Turnikety jsou uréeny pro opravnéné osoby (zaméstnance spolecnosti, zaméstnance
externich a spolupracujicich spole¢nosti), kterym je umoznén vstup nebo odchod

Z administrativni budovy pomoci ID karet.

U vstupu do venkovniho arealu spolecnosti se nachazi elektronicky ovladana vstupni branka
(tlacitko umisténo u obsluhy recepce). Slouzi zejména pro vstup navstév spolecnosti, které
nevlastni ID kartu. Ve vstupni hale je ramovy detektor kovii (mezi recepci a denni
mistnosti) a také rucni detektory kovl, které se pouzivaji pii osobnich prohlidkach.
U opravnénych osob (zejména zaméstnancti) se kontroly provadi namatkov¢ pii vstupu (zda
nedonaseji alkohol, piipadné zbrané a sticlivo) a u navstév a exkurzi pravidelné (zda
nedonaseji zbran¢ nebo jejich dily a stfelivo). Na stejném principu funguje i kontrola pii

opousténi administrativni budovy, respektive celého aredlu spolecnosti.

Kamerovy systém Vv 1. NP administrativni budovy, stejné jako v celém arealu, je
vybudovan na zékladé analogovych kamer (vyrobce Honeywell). Obrazy z téchto kamer
jsou prenaSeny na dispecink. Ten se nachazi v dolnim levém rohu vySe uvedené¢ho obrazku
(Obr. 23), na kterém je zaroven zobrazeno stavajici rozmisténi kamer v feSené cCasti
administrativni budovy.

PIR detektory pohybu jsou umistény ve skladovych prostorach, podnikové prodejné,
kancelari, zadvefi a v trezorové mistnosti. Detektory triSténi skla se nachdzeji

ve skladovych prostorach, podnikové prodené, kancelati a v zadveti. Magnetické

kontakty dvefi jsou u dvefi od trezoru, v zadvefi na vstupnich a Gnikovych dvefich a na



UTB ve Zliné, Fakulta aplikované informatiky, 2012 87

vnéjSich dvetich skladovych prostor. Panikové tlacitko je umisténo v podnikové prodejné

a na recepci a ustiredna PZS je v serverovné.

My¥izemi jsou chranéna okna hlavni pokladny, sklad, podnikova prodejna a piizemi
administrativni budovy. Zabudovani mfizi se provadi dle podminek stanovenych pravnimi

ptedpisy (Zakon ¢. 119/2002 Sh., o stfelnych zbranich a stielivu).

Dvere do mistnosti, ve které jsou ulozeny véci nebo material vyzadujici zvySenou ostrahu
(napt. finan¢ni hotovost), nemaji sklenénou vyplih a jsou vzdy opatfeny dvéma na sobé
nezavislymi zdmky a zatizenim PZS slouzici k zjistovani a vyhodnocovani neopravnéného
vstupu. Dvoukiidlové dvete jsou vybaveny dveini zastrckou a protizdmkove kiidlo
ochrannou litou po celé jeho délce. Skladové prostory jsou z vngSi strany chranény
trezorovymi dvermi, stejné tak i vstup do podnikové prodejny. Trezorové dvetre do skladu
zbrani musi spliiovat ustanoveni zakona 0 zbranich (Zakon ¢. 119/2002 Sh., o stielnych
zbranich a stielivu). Mezivstup do mistnosti dispecinku, serverovny a denni mistnosti je

vybaven bezpe¢nostnimi dveimi.

Okna a vétraci otvory jsou zabezpeCeny tak, aby je nebylo mozno oteviit z vnéjsi strany

a aby bylo zabranéno neopravnénému vniknuti do administrativni budovy.

Budova je trvale hliddna soukromou bezpec¢nostni sluzbou. Na vratnici jsou pfitomny
2 osoby (1 osoba trvale + 1 osoba se smi pohybovat) a na dispecCinku 3 osoby (1 osoba

trvale +2 0soby se smi pohybovat) + béhem dne 1 osoba na recepci.

Jelikoz se v administrativni budové nachazi mistnosti vyzadujici zvySenou pozornost (sklad,
podnikova prodejna, vystava zbrani, trezorova mistnost), byl dan po dohodé s majitelem
pozadavek na optimalizaci stavajiciho zabezpecovaciho systému budovy. Diraz klade
zejména na optimalizaci systému kontroly vstupu, dale zabezpeceni vstupni haly, plaste
budovy a v neposledni fadé na modernizaci zabezpe¢ovaciho systému vjezdu/vyjezdu do/z

arealu spolecnosti.

Nedostatkem Vv soucasném zabezpeCovacim systému administrativni budovy je systém

kontroly vstupu. Ten je instalovan pouze v pfizemni ¢asti ve vstupni hale.
Navstévam se po vpusténi pres vstupni branku (umisténa ve vstupni hale) nabizi mnoho
moznosti, jak se dale v objektu pohybovat. Bez ohledu na to, Ze jsou tyto osoby sledovany

kamerami instalovanymi na chodbach, jiz se dale nikde nezaznamenava, jakou oblast budovy
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navstivi. Dalsi faktor, ktery je nutno vzit v potaz, je situace, kdy navstéva je pozvana do
navstévni mistnosti a nasledné potiebuje jit na toaletu (na obrazku oznaceno jako WC),
kterd se nachazi vedle schodisté. Po opusténi toalety se tato osoba miize, aniz by po ni byl
vyzadovan opravnény pfistup, dostat napiiklad az k trezorové mistnosti ¢i mistnosti
dispe€inku. I kdyz spolecnost zaméstnava soukromou bezpecnostni sluzbu a zaroven se
snazi o to, aby se pfipadna ndvstéva nepohybovala sama po budové, ne vzdy tomu lze

dostateCn€ zabranit.

Za dalsi nedostatek lze povazovat zabezpecfeni mistnosti pro vystavu zbrani, kde chybi
pouziti detektorti pohybu a akustickych detektord. Ochrana plasté budovy (okna a dverte) je
tvofena z Casti magnetickymi kontakty. Na zaklad¢ uvedenych nedostatkli a soucasn¢ i na
pozadavky majitele je v nésledujici kapitole vytvofen navrh optimalizace stévajiciho

zabezpecCovaciho systému.

7.3 Navrh nového zabezpecovaciho systému

K tomu, aby byl kvalitné zpracovan novy navrh zabezpecovaciho systému, je nutné mimo
jiné stanovit stupenn zabezpeleni administrativni budovy a vybér vhodného dodavatele
komponent. Nasledné¢ je uzivatel seznamen S popisem konfiguraci (funkci) systému

a zpusobem hlaseni poplachu.

7.3.1 Stanoveni stupné zabezpeceni

Stupeit zabezpeteni stanovuje norma CSN EN 50131-1, smérnice Ceské asociace
pojistoven, popf. pojistné podminky jednotlivych pojistoven. Na zakladé pozadavku
zakaznika se jedna o Il. stupen zabezpeceni (nizké az stiedni riziko). Optimalni doporu¢ena
ochrana objektu, dle normy CSN CLC/TS 50131-7 ptiloha F, pro I1. stupefi zabezpe&eni je

patrnd z nasledujici tabulky:



UTB ve Zliné, Fakulta aplikované informatiky, 2012

89

Tab. 3. Optimdalni doporucena ochrana objektu pro I1. stupen zabezpeceni

Ochrana objektu Detekce Stupen 2

1 Vstupy — otevieni Kontakt Ano

2 Vstupy — pranik Pohybovy detektor Vhodné
3 Vstupy — uzamceni Elektricky zdmek Ne

4 Chodby prostor Pohybovy detektor Ano

5 Otevieni oken Kontakt Ano

6 Priraz oken Akusticky detektor Volba
7 Prostor mistnosti Pohybovy detektor Ano

8 Stény, stropy, podlahy Vibracni apod. Ne

7.3.2 Navrh zabezpecovaciho systému

Vzhledem k charakteru podnikatelské ¢innosti spole¢nosti nelze administrativni budovu
zabezpecCit pouze PZS, ale navrhuji integraci spolecné s ACS + CCTV a doplnéni MZS.

Pii vybéru komponent byl kladen diraz na dostupnost, spolehlivost a splnéni pozadavku
stupné zabezpeCeni. Veskeré pouzité komponenty jsou certifikovany v souladu se
stanovenym stupném zabezpeceni.

Navrh nového dispozicniho feseni zabezpecovaciho systému 1. NP administrativni budovy
je vyobrazen na obrazku nize (Obr. 24), pro piehlednost jsou znazornény pouze
bezpecnostni prvky, které se liSi oproti stavajicimu stavu zabezpeCeni a v nasledujici

podkapitole (7.3.3) jsou pouzité prvky popsany.
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Obr. 24. Navrh nového dispozicniho reseni zabezpecovaciho systému 1. NP budovy

Tab. 4. Seznam pouzitych znacek a symbolit — navrh zabezpeceni

Pouzité znacky a symboly:
[ezs] Ustfedna PZS = bezpecnostni folie
L ovladaci klavesnice [ok ] Glozna kli¢h
kamerovy systém [mzz] mechanické zabranné zafizeni
& vnitini kamera elektricky pohon brany
& venkovni kamera rentgen zavazadel
T dome kamera vnitini @° pozarni hlasi¢ optickokoufovy
Frl &tecka karet (ACS) [e] panikové tlacitko
Js  PIR detektor pohybu B magneticky kontakt
-® akusticky detektor tfisténi skla
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7.3.3 Popis pouzitych prvku

Jednotlivé komponenty zabezpecovaciho systému byly vybrany ptedevSim z nabidky
kanadské spolecnosti Paradox Security Systems, vyrobce s dlouholetou tradici v CR.

Vsechny jeji vyrobky jsou vyrabény piimo v Kanadg a certifikovany zkusebnami v CR.

7.3.3.1 Ustifedna

Zakladem celého =zabezpecovacitho systému je ustfedna DIGIPLEX EVO0192.
ZabezpecCovaci ustfedna je uréena pro stfedni a velké aplikace. Do systému je mozno
pfipojit maximalné¢ 192 z6n a rozdé€lit na 8 podsystémi. Soucasti ustieden je nadstavba

pristupového systému, coz byl hlavni divod jejiho vybéru.

Jde o pIn¢ adresovatelny sbérnicovy systém, do kterého lze zatadit az 254 sbérnicovych
moduli (klavesnice, bezdratova nadstavba, expandery, PGM vystupy, doplhikové zdroje,

posilovac¢ sbérnice, hlasova nadstavba,..) 1 samostatné sbérnicové detektory BUS.

Vedle klasickych NC z6n s vystupem relé (pfipojené na vstupy ustfeden, expanderi nebo
klavesnic) a zon tvofenych sbérnicovymi detektory (PIR wnitini i venkovni, magneticky
kontakt, detektor tiiSténi skla, stropni detektor) lze tvofit 1 bezdratové zény piipojenim

k bezdratové nadstavbé MG-RTX3.

Obr. 25. Ustiedna DIGIPLEX EVO 192 [12]
Posileni napajeni je zabezpeéeno doplitkkovym zdrojem DGP2-PS17 BUS, piipojenym na

sbérnici. K zalohovani zdroje je mozné pouzit akumulator maximalni kapacity 18 Ah.

7.3.3.2 Zalozni akumulator

Pro ptipad vypadku sité je ustfedna vybavena zaloznim akumulatorem, ktery zajisti funkci

systétmu po pozadovanou dobu. Pfevazné se akumulator dobiji samotnou ustiednou.
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Akumulatory se pouzivaji olovéné bezidrzbové s napétim 12 V a odpovidajici kapacitou
Ah. Spravnou volbu akumulatoru je potieba rozdélit na dvé ¢asti, na rezim napajeni systému

z akumulatoru a na dobijeni akumulatoru ustfednou.

7.3.3.3 Ovladaci moduly

Zakladnim ovladacim prostiedkem je klavesnice. Pro pouzity typ ustfedny je vybrana LCD
klavesnice K641, ktera je urCena pro ovladani a zobrazovani informaci o stavu ustfedny
DIGIPLEX. Stav zon a systémitl se zobrazuje rolovanim na displeji, pomoci boc¢nich tlacitek
Ize na LCD listovat v popisech, stavovych hlaskach a rovnéz prohlizet historii udalosti
ustfedny. Klavesnice, které jsou umistény u trezorové mistnosti a mistnosti s vystavou
zbrani ze vstupu V navstévni mistnosti, jsou piipojeny do ustfedny pomoci sbérnice. Zvoleny
typ klavesnice neni vybaven cteckou bezkontaktnich karet, nebot’ jsou umistény uvniti
sttezen¢ho prostoru a nebylo by mozné pouzit cteCku bezkontaktnich karet jako nahradu

klice, ale pouze jako alternativu k zadavani ptistupového kodu.
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Obr. 26. LCD kldvesnice K641 [12]

7.3.3.4 Moduly PGM vystupii

Dalsim prvkem pouzitym v instalacnim boxu ustiedny je modul PGM vystupi APR3-
PGM4 BUS, ktery je piipojen na BUS sbérnici ustiedny DIGIPLEX EVO. Modul slouzi
k rozsiteni o 4 programovatelné vystupy v provedeni relé. Pomoci né¢hoz mize byt ovladan
CCTV systém (v ptipadé poplachu bude zaznamenany obraz z bezpe¢nostnich kamer

nahravan na zaznamové zatizeni), popt. nepoplachové aplikace (napt. osvétleni).
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7.3.3.5 GSM komunikator

Kustiedn¢ je pfipojen GSM komunikator PCS200 (GSM/GPRS Kkomunikator-
PPC/klient/instalace) se zabudovanym GSM modulem. Brana PCS200 mize pracovat
v rezimu GSM nebo v rezimu GPRS. Rezim GSM — Brana PCS200 je schopna zajistit
prenos kdédovanych datovych format ustiedny na PPC v hlasovém pasmu GSM. GSM
brana je schopna posilat uzivateli SMS zpravy s identifikaci poplachu na konkrétni zoné
véetné popist, zpravy SMS o zapnuti, vypnuti, poruchy syst¢ému PZS a pftipojit hlasovy
modul VDMP3 pro pifenos hlasové zpravy o vzniku poplachu a dalkové uzZivatelské
ovladani ustfedny. Rezim GPRS — v reZimu GPRS je moZny ptenos dat na PPC na pfijimaci

modul IPR512.

Obr. 27. GSM komunikator PCS200 [12]

7.3.3.6 Detektory

Pro zabezpeceni sklenénych ploch je pouzit digitalni detektor rozbiti skla GLASSTREK
DG457 BUS, ktery vyuziva pokrocilou technologii detekce a identifikace tiisténi skla.
Detekce je zaloZena na analyze tlakové viny vzniklé prolomenim sklenéné plochy a na
analyze nasledné¢ho tfisténi skla. Detektor lze provozovat ve dvou rezimech citlivosti
s dosahem 4,5 nebo 9 m. Hlidana sklenéna plocha musi byt vétsi nez 40 x 60 cm, strop musi
byt niz§i nez 5m a mistnost musi byt vétsi nez 3 x 3 m. Uhel zabéru vertikalng 90°,

horizontalné 75°.
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Obr. 28. Detektor rozbiti skla GLASSTREK DG457 [12]
Pro zabezpeceni mistnosti a chodeb jsou pouzity PIR detektory pohybu - DG65 (QUAD).
Jedna se o infrapasivni detektor s pIné digitalnim zpracovanim signalu, dualni protichtidnou
detekci, digitalni softwarovou teplotni kompenzaci, softwarovou ochranou ,,SHIELD* se
dvéma stupni nastaveni, digitdlnim automatickym ¢itacem pulsi, vysokou odolnost proti RF

ruseni. Doporucena instalacni vySka 2 - 2,7 m a zabér véjite je 110°.

Pohled z boéni strany

. mT\:\\l%q

1.2m 3.5m m 12m

Obr. 29. DG65 (QUAD) detektor [12]

Pro plastovou ochranu je pouzit polarizovany ctyfdratovy zavrtny magneticky kontakt 3G-
RM-20 tuzkového tvaru s rozsitenymi koncovkami, uréeny pro zapustnou montaz do oken
a dvefi. Vyhodou pouziti je vysoka bezpecnost magnetického kontaktu diky polarizovani.

Tento magneticky kontakt nelze vyblokovat (vyradit) jinym magnetem.

Obr. 30. Magnetickeé kontakty 3G-RM-20 [12]
Ve stavajicim zabezpe€eni administrativni budovy neni samostatny EPS systém a jeho
zfizeni by znamenalo pro spolecnost dalsi financni naklady. Proto jsem se rozhodla pro

instalaci pozarniho detektoru SD738-433/868, ktery se ptipojuje k tstfedné¢ PZS pomoci
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bezdratové nadstavby MAGELLAN MG-RTX3. Jde 0 bezdratovy pozarni opticko-koufovy

detektor se zabudovanou sirénou a pro jeho napajeni slouzi jedna baterie.

W)

Obr. 31. Pozarni detektory SD738-433/868 [58]

7.3.3.7 Systém kontroly vstupu

Zabezpecovaci ustfedna DIGIPLEX EVO192 je vybavena nadstavbovym systémem pro
ptistupovy systém. Pristupovy modul ACM12 je pfipojeny na BUS sbérnice ustfeden
DIGIPLEX EVO a pomoci tohoto modulu Ize otevirat dvefe a ovladat zabezpecovaci
systém kartami. K tomuto modulu je nutné piipojit ¢tecku karet. Ve vstupni hale pro vstup
pies turnikety jsou instalovany identifika¢ni terminaly REA:: TOUCH od firmy Cominfo,
a.s., zaznamenavajici prichod a soucasné 1 evidenci pracovni doby zaméstnancii spolec¢nosti.
Pro ostatni mista (jizni ¢ast chodby, oblast dispecinku a vstup z arealu), kde pro vstup neni
vyzadovano zadani pfistupového kodu je piipojena ¢te¢ka karet AY-K12. Systém kontroly
vstupu vyuziva bezkontaktnich karet PARADOX C702.

e ——————————"

BoTyeiys 3

PRICHOD

3

AY-K12 [12] PARADOX C702 [12] RFID termindl REA:TOUCH [57]

Obr. 32. Komponenty ACS systému



UTB ve Zliné, Fakulta aplikované informatiky, 2012 96

7.3.3.8 Kamerovy systém

V navrhu jsou pouzity IP kamery, které maji svou piednost zejména v megapixelovém
rozliSeni, moznosti inteligentni analyzy obrazu a bezdratového pienosu dat, snadné

rozsititelnosti a nabizi se také soucinnost s dalsimi systémy, jako jsou PZS a ACS.

Pro monitorovani situace uvniti budovy jsou pouzity vnitini IP kamery ACM-1511, které
jsou schopny vzhledem k zabudovanému IR piisvitu ptimo v kamefe pracovat i pti osvétleni

0 lux.

V podnikové prodejné je instalovana barevna IP dome kamera TCM-3511 se
zabudovanym webserverem, kterd je urena pro vnitini aplikace, v no¢nim reZimu pouziva
osvétleni pomoci 24 IR LED a umoziiuje obousmérny audio pienos. Za pomoci kamery lze

sledovat nejen pohyb v prodejné, ale rovnéz si zaméfit predem definovany predmét.

Ve vjezdu do arealu spolecnosti jsou pouzity dvé venkovni IP kamery ACM-1231, které
nevyzaduji umisténi do krytii a jsou schopny vzhledem k zabudovanému IR pftisvitu piimo
vV kametfe pracovat ipii osvétleni 0 lux. Obé kamery jsou propojeny s automatickym
viezdovym a evidenénim systémem (AVES Professional), ktery fesi evidenci piijezda
a odjezdt vozidel do arealu spolecnosti, jejich povolovani vjezdu, ptipadné automatické
sledovani jejich pohybu po arcalu ¢i ziskavani statistik 0 provozu. Je zaloZen na

automatickém rozpoznani registra¢nich znaéek vozidel z obrazu snimaného kamerou. [49]

Soucasti CCTV systému je dekodér ACD-3100, ktery umoziuje zpétné pievedeni signalu

z IP sité v realném Case do analogové podoby.

Pro zobrazeni obrazu je pouzit barevny LCD monitor MDM-19 s thlopfi¢kou 19", ktery
je urceny pro systémy CCTV a pfevySuje svymi parametry béZzné LCD monitory k PC a TV
piijimace.

Pro zdznam obrazu je pouZzito zdznamové zatizeni IWH3216H Touchll, které slouzi pro
16 analogovych nebo IP kamer. UmoZiuje sledovani pohybu v obraze automatickym
ovladanim oto¢né kamery, inteligentni videoanalyzu zivého obrazu - rozpoznani tvaii,
zmizelého nebo zanechaného pfedmétu, rozostieni kamery a také podporu sledovani

Z mobilniho telefonu.
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Obr. 33. Zjednodusené schéma IP CCTV systému [12] (upravila Krajickova, 2012)

7.3.3.9 Doplitujici bezpecnostni prvky

Pro zvySeni zabezpeCeni vjezdu do aredlu spolecnosti jsou mezi branu a zavoru umistény
vysuvné sloupy (CORAL 1080), které zabrani vjezdu neopravnénych vozidel. Mechanické
otvirani brany je nahrazeno elektrickym pohonem brany. Brana a zavora tak mohou byt
ovladany dalkovym fizenim z recepce. To Ize provést nadstavbou systému Magellan (modul

2WPGM).

Do vstupni haly navrhuji instalaci rentgenového zafizeni pro kontrolu zavazadel a zasilek
Rapiscan 620XR od spole¢nosti PCS s.r.0., jehoZ vyuziti Ize nalézt také napfi. na letistich,

véznicich, soudech, ve statni spravé apod.

Obr. 34. Zavazadlovy Rentgen Rapiscan 620XR [55]

Ve vstupni hale je zaroven umisténa uloZzna Kklicd, kterd je soucasti inteligentniho
depotniho systému KEMAS. Na ¢eském trhu je dodavan spole¢nosti PCS s.r.o., kterd ma

pro dodavky téchto systémt vramci CR a SR vyhradni zastoupeni. Zajistuje dislednou
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bezpecnost, organizaci, spravu, evidenci a vykaznictvi o pohybu rozliénych predmétt, které
jsou majetkem spole¢nosti. Nahrazuje doposud pouzivané pisemné evidence, smérnice, ERP

¢i CRM systémy. VSechny pfistupy a informace jsou protokolovany, je mozné zpétné

Obr. 35. Ulozna klicii [42]

dohledani v¢etné reportu.

Na modelovém objektu bude depotni systém KEMAS slouzit pfedevSim pro ulozeni
predmétii pracovnikli a navstévnikl (telefony, vysilacky, zbran€), spravu dilezitych klict
(pro trezory, sklady, vyrobni haly) a spravu kli¢t od vozidel spolecnosti. V piipad¢ ztraty
nebo poskozeni napt. klict Ize snadno ziskat odpovédi na otazky KDO, CO, KDY a KDE

vyzvedl, vratil, predal, ptipadné 1 v jakém stavu.

Kazda osoba, které ma byt umoznén ptistup do systému se musi identifikovat zadanim kédu
na klavesnici, nebo je také moznost pouzit kartu PARADOX C702, kterou lze integrovat se

systémem.

Ve vstupni hale u recepce je rovnéz umisténo panikové tladitko S 3040. Jde o vyklopné
tisnové tlacitko s paméti poplachu a se zpétnou signalizaci ¢ervenou LED, které se

upeviuje na zed’ nebo hranu stolu a umoziuje tichou aktivaci vyklopnou packou.

Ochrana plasté budovy je doplnéna 0 bezpe¢nostni folie (3M SH14), které jsou umistény
na sklenénych vstupnich dvetich do administrativni budovy (hlavni vstup do vstupni haly,

bocni vchod do zadvefi a vstupni dvete z arealu spolecnosti do vstupni haly).
Pted vstupy do administrativni budovy a podnikové prodejny jsou instalovany sloupy
zabranujici potencialnim pachateliim proti nésilnému vjezdu osobnim ¢i jinym dopravnim

prostiedkem piimo do vstupu.
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Navrzenému zabezpeCovacimu systému odpovida zjednodusené blokové schéma (Obr. 36).

Pfi navrhu byla snaha vytvofit systém skladajici se z produktli jednoho vyrobce, aby byla

zajiSténa stoprocentni kompatibilita a byl zachovan jednotny design komponent.

Tistiovy hlasi¢
S 3040

Ustfedna
DIGIPLEX EVO192

Pozarni detektor
SD738-433/868

UZivatelské ovladani
systému
LCD klavesnice K641

PGM modul
2WPGM

Bezdratova nadstavba
MAGELLAN
MG-RTX3

Ovladani brany a
zavory

Ctec¢ka karet
AY-K12
RFID terminal
REA::TOUCH

Modul pFistupového
systému
ACM12

Bezkontaktni karta
PARADOX C702

7.3.4 Priehled pouzité techniky a materialu

Obr. 36. Blokové schéma pouzitych prvkii

Detektory
Akusticky DG457 Glasstrek
Pohybovy DG65 (QUAD)

Magneticky kontakt 3G-RM-20

Rozsifujici modul zon
ZX 8

Rozifujici modul
vystupi (PGM)

Monitor LCD
MDM-19

Dekodér
ACD-3100

Nahravaci za¥izeni

APR3-PGM4 BUS

GSM komunikator
PCS200

Napijeci zdroj
DGP2-PS17 BUS

BUS

IWH3216H Touchll

IP kamery
Venkovni ACM-1231
Vnitini ACM-1511
Dome vnitini TCM-3511

—‘ Ovladani osvétleni

V nasledujici tabulce (Tab. 5) je vy€et pouzitych komponent zabezpeCovaciho systému

K zajisténi ochrany pied vniknutim pachatele dovnitt administrativni budovy z 1. NP a

provedena jejich kalkulace. VSechny ceny, véetné ceny celkové, jsou uvedeny bez DPH.

Vychézela jsem ptedevsim z ceniku spole¢nosti VARIANT plus, a u produktd, jeZ nejsou

jejich distributorem, jsou jednotlivé ceny uvedeny na zaklad¢ elektronické komunikace

S jednotlivymi dodavateli ¢i vyrobci, jez mi ceny ochotné sdélili.
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Tab. 5. Prehled pouzité techniky a materialu

Prvek Typ Pocet [ks] | Cena za ks | Cena celkem
Ustiedna DIGIPLEX EV0192 1 3100 K¢ 3100 K¢
Napajeci zdroj DGP2-PS17 BUS 1 1999 K¢ 1999 K¢
Zalozni akumulator SMART 12V 1 285 K¢ 285 K¢
Rozsitujici modul zon ZX 8 1 1299 K¢ 1299 K¢
PGM modul 2WPGM 1 1399 K¢ 1399 K¢
Modul PGM vystupt APR3-PGM4 BUS 1 1179 K& 1179 K¢
Bezdratova nadstavba MAGELLAN MG-RTX3 1 1979 K¢ 1979 K¢
Pristupovy modul ACM12 1 2 599 K¢ 2 599 K¢
GSM komunikator PCS200 1 5299 K¢ 5299 K¢
LCD klavesnice K641 2 2 599 K¢ 5198 K¢
Pohybovy detektor DG65 (QUAD) 3 555 K¢ 1 665 K¢
Magneticky kontakt 3G-RM-20 39 169 K¢ 6 591 K¢
Akusticky detektor DG457 Glasstrek 1 699 K¢ 699 K¢
Detektor koute SD738-433/868 6 1999 K¢ 11 994 K¢
LCD Monitor MDM-19 1 9750 K¢& 9750 K¢
IP kamera — venkovni ACM-1231 2 11 799 K& 23 598 K¢&
IP kamera — vnitini ACM-1511 4 9999 K¢ 39 996 K¢
IP dome kamera - vnitfni TCM-3511 1 10 399 K¢ 10 399 K¢
Nahravaci zatizeni IWH3216H Touchll 1 59 990 K¢ 59 990 K¢
Dekodér ACD-3100 1 8999 K¢ 8999 K¢
Ctecka karet AY-K12 9 1199 K¢ 10 791 K¢
RFID terminal REA::TOUCH 3 25077 K¢ 75231 K¢
Bezkontaktni karta PARADOX C702 1200 69 K¢ 82 800 K¢
Tistlovy hlasi¢ S 3040 1 719 K¢ 719 K&
Bezpecnostni folie 3M SH14 8 1250 K¢ 10 000 K¢
Ulozna kli¢h Depotni systém KEMAS 1 Nelze jednoznaéné stanovit.
Vysuvné sloupy CORAL 1080 4 34920 K¢ 139 680 K¢
?ae\fé’ze:éle‘:smi rentgen Rapiscan 620XR 1 1000000 K& | 1000000 K&
Elektricky pohon brany KEY — MEWA KIT 2 16 668 K& 33336 K¢
Cena celkem 1541 575 K¢

V uvedené celkové cené, ktera ¢ini 1541575 K¢, neni zahrnuta Kkalkulace Depotniho

systému KEMAS. Po konzultaci s pracovnikem spole¢nosti PCS s.r.0., panem Stanislavem

Rakem, jeZ ma na starost tento systém, mi sdélil, Ze cena se neda jednozna¢né stanovit,

nebot’ vS§e se odviji od konkrétnich poZzadavki zédkaznika. AvSak alesponi pro pifedstavu

uvedl, Ze cena se pohybuje v fadech sta tisicti az miliont korun za systém.
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Na nize uvedeném obrazku (Obr. 37) je zobrazeno celkové dispozi¢ni feSeni optimalizace

zabezpecovaciho systému v 1. NP administrativni budovy.

Pro lepsi grafickou nazornost, modra, ¢ervena a zelena barva vyobrazuje prvky, o které byl

zabezpecovaci systém administrativni budovy rozsifen oproti stavajicimu zabezpeceni (¢erna

barva).
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Obr. 37. Celkové zabezpeceni 1. NP administrativni budovy
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Tab. 6. Seznam pouzitych znacek a symbolit — celkové zabezpeceni

Pouzité znacky a symboly:

[ezs] Ustiedna PZS 1 bezpe¢nostni ram
L ovladaci kldvesnice turniketova branka
kamerovy systém X  bezpecnostni miize
w dome kamera venkovni [l panikové tlacitko
T dome kamera vnitini (@ trezorové dvete
& venkovni kamera bezpecnostni dvefe
< vnitini kamera = bezpecnostni folie
turniketova Ctecka karet s klavesnici [0k | lozna klict
Frl ctecka karet (ACS) [mzz] mechanické zdbranné zafizeni
<7 PIR detektor pohybu elektricky pohon brany
‘® trezorovy vibraéni detektor rentgen zavazadel
®  magneticky kontakt @° pozarni hlasi¢ optickokoutovy
& akusticky detektor t¥isténi skla

Vnitini dvefe do administrativni budovy, které se nachazejici v zadvefi, slouzi pouze jako
unikovy vychod a nelze je z vnéjsi strany otevfit, jsou vybaveny panikovym kovanim G-U

BKS (Obr. 38).

Obr. 38. Panikové kovani G-U BKS [52]
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7.3.5 Konfigurace systému
V nésledujicich bodech jsou popsany rezimy zabezpecovaci ustiedny pro ostrahu objektu.
ReZim - Vypnuto (DISARM)

Ustfedna nehlida, po objektu je mozné se pohybovat a naruseni detektoru je Gstiednou
ignorovano. Tento stav je nastaven Vv dennich hodinach, kdy se po budové pohybuji

zamgéstnanci a navstévy spolecnosti.
ReZim — Zapnuto (ARM)

Ustiedna je ve stavu hlidani, v objektu se nikdo nepohybuje a na naruseni detektoru

ustfedna reaguje dle programu poplachem.
Rezim - Zapnuta plastova ochrana (STAY)

Detektory jsou rozdéleny na dvé skupiny. Jedna skupina je zafazena do hlidani a tvofi
plaStovou ochranu (magnetické kontakty) a druha skupina je z hlidani vyfazena (PIR

detektory pohybu).
ReZim — Podsystémi (AREA)

Ustiednu EVO192 je mozné rozdélit na 8 podsystémii. Hlidana ¢ast administrativni budovy

je rozdélena na 4 podsystémy, které lze zapinat/ vypinat samostatné.
- Podsystém 1: Skladové prostory, kancelaf a podnikova prodejna (DISARM/ ARM)
- Podsystém 2: Trezorova mistnost (DISARM/ ARM)
- Podsystém 3: Vystava zbrani (DISARM/ ARM)
- Podsystém 4: Zbyla ¢ast 1. NP administrativni budovy (DISARM/ STAY)

Ovladani (aktivace a deaktivace) je provadéno LCD klavesnicemi K641 u jednotlivych
vstuptt do podsystémi 1. NP administrativni budovy. Zastfezeni iodstiezeni probiha
zadanim pridéleného kodu uzivatele a stisknutim piislusného tlacitka (DISARM/ ARM/
STAY). Pomoci pocitace a uZivatelského software NEWARE lze rovnéz zastiezit ¢i

odstteZit podsystémy i cely systém.
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7.3.6 Zpusob hlaseni poplachu

Kazdy zabezpeCovaci systém musi né¢jakym zptsobem hlésit vniknuti pachatele do objektu.
V administrativni budové se nachazi dispecink, a proto pijde o autonomni hlaseni poplachu
na uvedené pracovisté. Stav ustfedny je monitorovan a vyhodnocovan SW programem
NEWARE ACCESS, od firmy VARIANT plus, na PC dispecinku. SW rovnéz umoznuje
kompletni uzivatelské nastaveni ustiedny (PZS + ACCESS nastavby), vytvareni popist a

stahovani historie vCetné jejiho tfidéni a exportu do soubort.

V piipadé, ze se ostraha bude nachazet mimo dispecink, bude o poplachu informovana
pomoci GSM komunikatoru (PCS200), ktery pteda hlasovou a/nebo textovou SMS
zpravu o tom, ve které mistnosti se pachatel nachéazi, po ptipadé¢ kudy do budovy vnikl.
Tento komunikator umi také ptfedat zpravu o poruchach systému, slabé baterii, nebo
o0 vypadku elektrické energie. Po zajisténi objektu nebo zabezpecené oblasti proti
nasledkim napadeni a naslednym Skodam, je prostfednictvim ostrahy vyrozumén
odpovédny zaméstnanec objektu a/nebo Policie CR, ktera stfei napadeny objekt do jejich

piijezdu.
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ZAVER
Cilem mé diplomové prace bylo vytvofit na modelovém objektu, reprezentujici

subjekt obranného pramyslu, navrh optimalizace stavajiciho zabezpecovaciho systému

s ohledem na vyvojové trendy v oblasti zabezpeCovaci techniky.

V tvodnich dvou kapitolach pojednavam o historii, vyvoji, fungovani a legislativnim
ramci obranného pramyslu CR, na zakladé néhoz jsem dospéla k zavéru, Ze pojem obranny
pramysl neni definovan v narodnich predpisech, a proto ¢innost jednotlivych subjektl

obranného primyslu je upravena standardnimi pravnimi ptedpisy.

Ve treti kapitole se zaméfuji na charakteristiku jednotlivych subjekti Zlinského
kraje, které jsou sdruzeny nejen v AOBP, ale svym vyrobnim programem mohou
zabezpeCovat potieby statu. Diky tomu jsem se seznamila s tzemnimi dislokacemi
jednotlivych spole¢nosti, na zdkladé kterych jsem vyvodila charakteristiku typického
piedstavitele subjektu obranného prumyslu: uzavieny areal srozlohou v praméru cca
215 000 m* a po&tem cca 420 zaméstnanct, jejiz sidlo je situovano v pramyslové oblasti na
okraji mésta. Piijezd ke spole¢nosti, jehoz nejbliz§i okolni objekty piedstavuji pievazné
podniky lehkého primyslu, je zpravidla po ucelové komunikaci s dostupnosti na hlavni

pozemni komunikaci.

Zabezpeceni subjektil obranného primyslu je nutné vénovat zvySenou pozornost,
a proto jsem ve ¢tvrté kapitole vymezila potencionalni hrozby, které jsou nejen z tizemniho,
ale ipolitického, bezpe¢nostniho a klimatického postaveni CR v Evropé realné. Za
nejaktudlngjSi hrozbu pro subjekt obranného pramyslu povazuji kradez dat uvnitf
spole¢nosti, nebot’ v kazdé spole¢nosti se dnes bézné pohybuji nejen desitky vyménnych
vytiskne. Z pohledu nasazeni PZS jsou to rizika v podobé kradeze majetku, vandalismus a

neopravnény vstup do objektu.

Za stézejni bod mé prace povazuji bezpe€nostni posouzeni na zvoleném modelovém
objektu, nasledné pojednani o souCasném stavu zabezpeceni, stanoveni kritickych mist
V ramci zabezpeceni objektu, na které jsem provedla vlastni navrh optimalizace stavajiciho
zabezpeceni s ohledem na vyvojové trendy v oblasti zabezpecovaci techniky. V ramci

navrhu zabezpecovaciho systému jsem vybirala komponenty systému (PZS, ACS i CCTV)
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hlavné z nabidky vyrobce Paradox Security Systems a to piedevSsim s ohledem na

bezproblémovou vzijemnou kompatibilitu jednotlivych zatizeni.

Diky této diplomové préci jsem méla moznost vyzkousSet si dil¢i ¢ast naplné prace

projektanta navrhujiciho poplachovy systém pramyslového objektu.

Zajimavym namétem na rozSifeni této prace a navrhu optimalizace zabezpeceni by
bylo pokracovani vtomto projektu se zaméfenim na podrobnéjsi analyzu vybranych
komponent (vybér zabezpeCovaci techniky od vice vyrobcd, provedeni kalkulace
komponentll) a vybér nejlevnéjsi varianty zabezpeceni se zietelem na financni prostfedky
spole¢nosti. Druhym namétem je provedeni zabezpeCeni budovy s ohledem na fakt, ze by se
jednalo o spolecnost vyrab&jici méné atraktivni material pro potencionalniho pachatele.

Nasledn¢ provést kalkulaci zabezpeceni a tyto dva ndvrhy navzajem porovnat.
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ZAVER V ANGLICTINE

The goal of my diploma thesis was to create a suggestion of optimization of current
intruder system regarding the development tendencies in security technology representing

the subject of defense industry on a model object.

In the opening two chapters | am dealing with history, development, functioning and
legislative framework of the defense industry of the Czech Republic, which is the basis of
my conclusion, that the term defense industry is not defined in national regulations, and that
is why the operation of every single subject of the defense industry is adjusted by legislative

regulations.

In the third chapter, | focus on characteristics of the individual entities of Zlin region
that are not only at the Defence and Security Industry Association members but also can,
with its production program, secure the state’s needs. Owing to that, I familiarized myself
with the territorial dislocations of each of the companies, based on which | arrived at the
idea of how a typical representative of a defense industry entity looks like: enclosed site
with the area of 215 000 m* on average, with about 420 employees and its place of business
is situated in an industrial district on the city outskirts. Access to the company, whose
closest surrounding objects are mainly light industry companies, is usually via private road

that is accessible from the main road.

It is necessary to pay attention to the security of defense industry entities. For this
reason | outlined in chapter four potential threats that are not only territorial but also
because of political, security and climate position of the Czech Republic in Europe realistic.
For the most threat to the defense industry I consider the thefts of dates within the
companies. In every company is now commonly move more than tens of removable storage
medias. But the dates can be also alienate in the most classical way. The employee print it.
In terms of deployment intruder alarm system are risks of theft of property, vandalism and

unauthorized entry into the building.

The focal point of my work consists in assessing the security model on the selected
object, subsequent discussion of the current security status, determination of critical points
within a security building, for which | created my own optimization proposal of the existing
security with regard to trends in security technology. The design security system, | chose

the system components (Intruder Alarm System, Access Control System and Closed Circuit
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Television) mainly from the manufacturer Paradox Security Systems, particularly with

regard to the seamless interoperability of devices.

Thanks to this diploma thesis, | had an opportunity to try part of planners work

while | was proposing intruder alarm system to the industry object.

It would be very interesting to have the opportunity to continue in this project while
I would try to focus on more-detailed analysis of the chosen components (selection of the
security techniques from multiple producers, perform the calculation components) and also
selection from the cheapest security variety with regards to financial requirements of
company. The second theme would be securing the object with less valuable material for the

potential thief. After that, make calculations and comparison of these two proposals.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

a.s.
ACS
ACR
AECMA
Ah
aJ.
ALV
AOBP
AOP
apod.
ASD
atd.
BRS
CCTV
CRM
CD
cm
COoS
CSAD
CSFR
CSR
CR
CSN
EDA
EN
EPS
ERP
ES
EU
EZS
GPRS
GSM
ID

IP
ISO
K¢
LCD
m/s

mil.
min.
mm
MO
MW
MZS

akciova spolecnost

Access Control System (Systém kontroly vstupu)
Arméada Ceské republiky

European Association of Aerospace Industries
ampérhodina

a jiné

Asociace leteckych vyrobct

Asociace obranného a bezpecnostniho prumyslu
Asociace obranného primyslu

a podobné

Aerospace and Defence Industries Association of Europe
a tak dale

Bezpecnostni rada statu

Closed Circuit Television (uzaviené televizni okruhy)
Customer Relationship Management

Ceské drahy

centimetr

Cesky obranny standard

Cesk4 autobusova doprava

Ceska a Slovenska Federativni Republika
Ceska socialisticka republika

Ceska republika

Ceska technicka norma

European Defence Agency

Evropska norma

Elektronicky pozarni systém

Enterprise Resource Planning

Evropské spoleCenstvi

Evropska unie

Elektricky zabezpecovaci systém

General Packet Radio Service

Global System for Mobile Communications
Identification

Internet Protocol

International Standard Organisation (0znac¢eni mezinarodnich norem)
Ceska koruna

Liquid Crystals Display

metr za sekundu

metr

metr ¢tverecni

milion

minimalné

milimetr

Ministerstvo obrany

Microwave

Mechanické zabranné systémy
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napf. napiiklad

NATINADS NATO Integrated Air Defence System
NATO North Atlantic Treaty Organization

NBU Néarodni bezpecnostni urad

NC normal close

NP nadzemni podlazi

00S Odbor obranné strategie

OSN Organizace spojenych naroda

PC Personal Computer (osobni pocitac)

PGM Probabilistic Graphical Models

PIR Passive Infrared Sensor (pasivni infraéerveny detektor)
popf. popiipade

PPC Poplachové ptijimaci centrum

PZS Poplachovy zabezpecovaci systém

PZTS Poplachovy zabezpecovaci a tisnovy systém
S.p. statni podnik

S.I.o. spolec¢nost s ru¢enim omezenym

sb. sbirka

SLCM System Life Cycle Management

SMS Short Message Service

SR Slovenska republika

SSSR Svaz sovétskych socialistickych republik
SV MO Sekce vyzbrojovani ministerstva obrany
SW Software (programové vybaveni)

TNI Technické normalizaéni informace

TV televize

USB Universal Serial Bus (univerzalni sériova sbérnice)

V volt
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