Kybervychova zaku stfednich skol

Cyber-education of high school students

Bc. Tereza Capkova

Diplomova prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




vn A W N

Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Bc. Tereza CAPKOVA

Osobni ¢islo: A09438

Studijni program: N 3902 Inzenyrska informatika

Studijni obor: Ucitelstvi informatiky pro zakladni a stiedni skoly
Téma prace: Kybervychova zaku stiednich skol

Zasady pro vypracovani:

. Vypracujte literarni reSersi na téma kybervychova.

. Vytvoite dotaznik pro zjisténi trovné kybervychovy na stfednich skolach.

. Zajistéte a provedte kvantitativni vyzkum na stfednich skolach.

. Vyhodnotte a zpracujte vysledky vyzkumu matematicko-statistickymi metodami.

. Vytvoite navrh projektu zacleiujiciho kybervychovu jako souéast vychovného
systému.



Rozsah diplomové prace:
Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1. CHRASKA, Miroslav. Metody pedagogického vyzkumu. Zaklady kvanitativniho
vyzkumu. 1. vyd. Praha: Grada, 2007. 272 s. ISBN 978-80-2471369-4.

2. SHEA, Virginia. Netiquette. San Francisco CA 94118 : Albion Books, 1997. 155 s.
Online Edition 1.1. Dostupny z WWW:
http://www.albion.com/netiquette/book/index.html. ISBN 0-9637025-1-3.

3. SATAVOVA, Lenka. Problematika dodrzovani netiquette v online komunikaci.
Brno: Masarykova Univerzita, Filozoficka fakulta, Ustav éeské literatury
a knihovnictvi, Kabinet informac¢nich studii a knihovnictvi, 2009. 58 s., 3 str. pfiloh.
Vedouci diplomové prace PhDr. Michal Lorenz.. ISSN 1802-9736.

4. HAMBRIDGE, Sally. Netiquette guidelines. Ali : Albury local InterNet [onlinel. 1995.
Dostupny z WWW: http://www.albury.net.au/new-users/rfc1855.txt.

5. Kolektiv autord. Kybersikana a jeji prevence - pfiru¢ka pro uéitele. 1. vyd. Plzef:
DRAGON PRESS s.r.0., 2009. 108 s. ISNB 978-80-86961-78-1.

Vedouci diplomové prace: Ing. Mgr. Svatava Kasparkova, Ph.D.
Ustav pedagogickych véd
Datum zadani diplomové prace: 24. inora 2011

Termin odevzdani diplomové prace:  13. éervna 2011

Ve Zliné dne 24. Gnora 2011

1 :

S
prof. Ing. Vladimir Vasek, CSc. doc, Mgr-Ropra
dékan / Feditdl tistou

/

/




UTB ve Zliné, Fakulta aplikované informatiky, 2011 4

ABSTRAKT

Diplomova prace se zabyva kybervychovou w&é&ednich Skol. Teoretick&ést je
zantiena na popis internetu, kyberprostoru a infarmhaetiky. Jsou zde popsana témata
netikety, neetického chovani a vystupovani na mater. Vysétlena jsou také nebezfie
internetu jako je kyberSikana, kybergrooming, kgbalking, spamy a hoaxy. Déle je

zpracovano zakotveni kybervychovy ve Skolach.

V praktické ¢asti je proveden kvantitativni vyzkum pomoci dofmnna g@ti strednich
Skolach. Vystupni data jsou pak zpracovany. Formang byly ¢étyti hypotézy, které jsou
podle vysledk vyzkumu potvrzeny nebo vyvraceny. Na konci pradddi¢asti je vytvden

navrh projektu z&enujiciho kybervychovu jako séast vychovného systému.

Klicova slova: kybervychova, internet, kyberprostofpimaini etika, netiketa

ABSTRACT

This thesis deals with cyber-education of high sthgiudents. The theoretical part is
aimed at describing the Internet, cyberspace afutnmation ethics. There are described
netiquette issues, unethical behavior and mannersthe Internet. There are also
explanations of dangers of the Internet such asertylying, kybergrooming,
kyberstalking, spam and hoaxes. Next it is proak$ise anchoring of cyber-education in
schools.

In the practical part is made a quantitative redearsing questionnaire at five high
schools. Output data are processed. Four hypothegesformulated, which are confirmed
or disproved based on the results of researchhé\end of the practical part is a proposal

of project incorporating cyber-education as pathefeducational system.

Keywords: cyber-education, Internet, cyberspadermation ethics, Netiquette
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téma etického chovani a vystupovani na internetesie. Nebylo to pdgtba. Ale v dnesni
doke rychlého technického rozvoje, kdy t&hkazda domacnost viastnifitac, je poteba
toto téma zpracovat a diskutovat &m Téngt kazdé dit ma @istup k internetutauz ve
Skole, doma nebo kdekoli na mobilu. Bohuzel mnaadice uz ovSem ,modernim
vymozenostem* nerozumtasto niizeme vidt, Ze dti rozumi p@itatam vice nez rode.

Ale ani 3kolstvi na tom neni o moc lépe. Zaci sa¢hadkladm prace s pdtaci, ale
malokdo se poté&nuje i kybervychow — spravnému etickému chovani a vystupovani na

internetu.
Z tohoto divodu jsem si vybrala toto téma pro mou diplomovaacp

Diplomova préce se sklada ze dv@sti, teoretické a praktické.

4

Cilem teoretickécasti je zpracovani reserSe na zaklaghledané odborné literatury a
pojmove zakotveni této problematiky. Zabyva se g@pi internetu a kyberprostoru.
Ctendi je vyswtlen pojem informani etika, jeji djiny, zaméry a disledky nedodrzovani
této etiky. Déle jsou zde popsany pravidla a zasadyupovani na internetu ozftvané
jako netiketa. Vypsany jsou zde i faktory podparujieetické chovani uzivateinternetu.
Zminéna jsou mozna nebezpanternetu. Mezi tyto nebezfielze zahrnout kyberSikanu,
v dnesni dob velmi diskutovany a roz&ijici se problém. Dale kybergrooming, coz je
vyvolavani divéry v obitech za @elem osobniho setkani a nasledného zneuZiti.
Kyberstalking oznéuje opakované, dlouhodobé a systematickéézabviani olsti,
provozované pomoci informaich technologii. DalSimi nebezpmi mohou byt spamy,
nevyzadané, obkujici zpravy nebo hoaxy podvodné, poplasné nelvtovtee zpravy.
V praci je popsano zakotveni kybervychovy ve Skdlsinformani etika je obsaZena
v Ramcovych vz#avacich programech. Také je zde uvedena rodinnfousa o
bezp€ném uzZivani internetu, kterou podepisuji dedia dti a zavazuji se tim

k dodrZzovani obsazenych pravidel.

7 v Z

Praktick&dcast se skladda ze dvaidsti. Prvnicast se zabyva provedenim kvantitativniho
vyzkumu na vybranych igdnich Skolach. Tento vyzkum byl proveden metodou
dotaznikového Sg&tni. Hlavnim cilem je zjistit Uroviekybervychovy na gednich Skolach.

24

DalSi diki cile jsou uvedeny v praktick&sti. Ziskana data z dotazhikyla zpracovana
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matematicko-statistickymi metodami. Vysledky jsquacovany do fehlednych graf a
tabulek. Je zde popséana tvorba dotaznikeg\yyzkum a volba vyzkumného vzorku. Bylo
stanoveno takéskolik hypotéz, které jsou na konci pracedbpotvrzeny nebo vyvraceny.
Na konci prvni¢asti jsou vysledky provedeného vyzkumu shrnuty skudbvany. DalSi
cast se zabyva navrhem ¢ieni kybervychovy jako saidisti vychovného systému.
Kybervychova je velmi obsahlé téma a zasahuje de gedmeta, proto bylo nejvhod¥jsi
zvolit zahrnuti do pifezovych témat. Riezova témata vytwaji piilezitosti pro uplatani
Zaka a rozviji osobnost Zaka, jeho postoje a hodnotynkkétré se pak zagiuje na

praiezove téma medialni vychovy.
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1 INTERNET AKYBERPROSTOR

Kdyz vroce 1969 vznikla prvni t5IARPANET, nikdo nepedpokladal, jak obrovsky a
rychly bude rozvoj $bvych technologii propojujicich miliony pidac¢i. Rychlost, s jakou
se rozvijely pe¢itacové a komunikéni technologie, byla mimo veSkeréZné praktiky.
Cela historiedchto technologiéita ctyficet let, coz je v historii techniky jen zlomeé&su.
Do poloviny 90. let byly tyto technologigiptupny jen ¥dcim a studeritm vysokych Skol
a paitacova st umozovala jen komunikaci pragdnictvim e-mailu a vygmu nazoi v
ramci diskusnich skupin. Sirokou fegnost oslovil internet v polovin90. let, kdy byla
spuséna sluzba World Wild Web, ktera umavala nejen vyrinu textovych soubdr ale
také grafickych soubér fotografii, hudebnich souhba videa.

Vznikl tak virtualni s¥t, ktery se z&l nazyvat kyberprostorem. Slovo kyberprostor je
odvozeno od anglického slova cyberspace. Toto sfmmvé pouzil William Gibson ve
svém sci-fi romanu Neuromancer (1984). Kyberprostedy znamena &o jako
internetovy swut, ve kterém existugasopisy, noviny, knihy, radio, televize, galeriejzea,
obchody, burzy, cestovni kancidéa ostatni subjekty, které nemaji fyzickou obddétndle
francouzského filozofa Pierra Lévyho je kyberprosto.nové komunik&ni prostedi,
které povstava z celoswvého propojeni potaca.

Tento termin oznauje nejen hmotnou infrastrukturu digitalni komurdga ale zaroue
nesmirny ocean informaci, ktery v ni sidli, stetgk jako lidské bytosti, které se pénm

plavi a zasobuiji jej.“ (Petro, J. 2005)



UTB ve Zliné, Fakulta aplikované informatiky, 2011 14

2 INFORMA CNIi ETIKA

Etika je wdou o moralce. Etika se ptda na podminky a moZmustialniho jednani, je
kritickou reflexi existujici moralky. Moralkou nebomravnosti je pakitba rozurnit
pravidla, gikazy, hodnoty a normy, akceptované jakozto plaireé réjaké spoléenstvi,
jez maji vést ke spatensky zadoucimu jednani uznavanému sjolstvim za dobré.

(Liessmann, Zenaty, 1994)

Etika jako ¥da ovliviuje snad vSechnyédni discipliny a v kazdéeédni disciplirg je
nutné etickd vychodiska hledat. Stejtak i v inform&ni w&d¢ je nutné se ptat na
podminky a moznosti moralniho jednani v infotmapraci, natit se reflektovat moralku
pii praci s informacemi. Tento pozadavek nabyva fAkezitosti v dnesni infornimi
spole&nosti, kdy se rozdil mezi chudymi a bohatymi géme moznosti fistupu k
informacim. Informani etika je chapana jako podmnoZzina etiky obecratykd se
bezprogtedre Zurnalistické oblasti, knihovnictvi, informatikypublikatni ¢innosti apod.
(Cincera, 1997)

Internet je prostor, ve kterém spaluvedle sebe Ziji miliony lidi a pokud ma internet
i nadale pedstavovat médium schopné Zivota, musi zde potlitetéze existovat uité
etické normy spolu s nastroji pro kontrolu jejicbddzovani, jak je tomu ve vSech jinych
vyspilych spolé€nostech (statech, spolcich, komunitdch). Etika mizrmetu je téma

podceaiované, ale pro budoucnost internetu existen€idiiezité.

Sowasni pozorovatel&éasto internetu Witaji nag. diskuse plné zcela nepublikovatelnych
pojma ¢i namist pa&tu pornografickych stranek. Saniepné Ize polozit otazku, zda
pornografii za problém povazovatimejmensim jeji snadnouigtupnost pro nezletiléd
bychom vSak ®li brat vazre. DalSim podobnym fenoménem, odhalujicim etick&isia
internetového prostdi, je skuténost, Ze ve svém &domi ¢asto nepovaZzujeme za

problém uzivani nelegalrziskaného softwaru.

Internet je ze své podstaty liberalnim médiem: kadveék maze publikovat té vse,
co chce. Je samigme, Ze tkteré aktivity jsou limitovany zakony §tska pornografie,
propagace rasismu, nacismiuporuSovani autorskych prav), ale itak celé kypetické
prostedi stavi na svém liberalismu a autorské svebétlavni prvky, které tvid tuto
svobodu, jsou nizké vstupni néklady, snadna doesipa touhalovéka byt slySen. Na

internetu tedy mohou publikovatasto uspsre) iti, ktefi by v klasickych médiich
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Z raiznych gicin dostali prostor jen velice obti&rfcoz je zarovie samozejm¢ do zn&neé

miry pozitivni).

DalSi novou skutaosti, se kterou se uzivatelé virtualniho prostomsi vyrovnavat, je
rozmgr anonymity.Rada lidi ma pocit, Ze je na internetu nikdo ,neViditraci tak své
zabrany jak v rovié slusnosti (nafklad v diskusnich serverech, chatech apod.), tak
v roving strachu (neukradnu knihu z knihkupectvi, nebm@m strach, Ze éme¢kdo chytici
uvidi. Ale klidré¢ stahnu, nainstaluji a pouzivam MS Office Profesaionesrovnateth

vySSi ceny, protoze necitim akutni ohrozeni).

O ¢eském narodu seskdy fika, ze ,coCech, to trenér*. Je vcelku jedno, jde-li o fotbal
ledni hokej, ale téwit kazdy (témd) mé zcela jasnouredstavu o tom, koho nasadit do
zakladni sestavy, kdo by néhtoyt ani na lawice, kdo je pestarly a k nfiemu nebo jaka by
mela byt taktika. Tento fenomén se na prvni pohleédentykat pevazié pam v hospidce

u piva. Jenze Zeny na tom nejsou o mnoho Iépenfjsto hr&a se obvykle ¥nuji jinym

tématim).

Ceskym narodnim sportem tedy je vyiiide ke vdemu a co mozna nejhlgsitTo maze
byt divodem boomu ¢eskych blog a blogovacich serviéer Naproti tomu
server technorati.com, sledujici vyvoj blogoscémgezinarodnim sfitku, eviduje v prvni
desitce nejoblibejsich blogh vétSinou ty o odborgSich tématech, jako jsou webové

aplikace, software apod.

Mnoho lidi vidi blog jako misto pro 8y koment& k danému tématu. Blog na idnes
dokonce dodava komeiit& urceni blogi: Muzete svobodh vyjadrovat své nazory, psat
komentde, recenze, kritizovat ichvalit cokoli a kohokoWétSina systérin ma jesE
moznost k ndzoru autora napsat komierté&k remu dalSi komentaatd. Blogy se staly
mistem, kde velicéasto (& existuji i blogy kultivované a kulturni, oplyvajibohatou a
koSatouc¢estinou i mysSlenkami) lidé velmi nizkym a primitivsm zpisobem vyja#lji své
néazory na vSechno — sport, politiku, kulturu. de&t gelomu stoleti bylo vlastnictvi blogu
urita moéda a znamka toho, Z#ovék ma cofici swtu. Dnes se blog ipsouva do
roviny nefilis prestiznihoci seriézniho publikéniho prostoru a snad nikdo by si na

vizitku negipsal adresu svého ,deskii”.
Cerny Michal. Hledani etického rozmi internetu I. Lupa [online]. 2007 [cit. 30. 5.2

Dostupné z WWW: <http://www.lupa.cz/clanky/hled&tickeho-rozmeru-internetu-i/>
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2.1 Zaméry informa ¢ni etiky

Janos Karel (1993) popisuje z&myinformasni etiky:

Poukazat na ptgbu a vyznam infornéai etiky pro osoby, pracujici ve $&

informaci, zejména profesionéln

Poukazat na ptgbu a vyznam inforngai etiky z hlediska proggnosti prace osob

neprofesionalni, pracujicich ve séénformaci.

Vyzdvihnout nezbytnost inforndai etiky pro celou sféru informaci.
Zvysit arove, profesionalitu informéni prace jako sluzbu spdleosti.
Zvysit profesiondlni status inforrfi@ich pracovnii a knihovnik.
Prohloubit vaznost inforntai prace v odborné yejnosti.

Stmelit na etickych zasadach obec info¢niah pracovnii a knihovniki.

Zabezpéit, aby se informéni pracovnici a knihovnici neprojgovali k ¢innostem

neslitelnym se zasadami inforréxai etiky.

Prispét k tomu, aby informace byly faktoreniipnivé pisobicim na morélni rozvoj

spole&nosti.

Prispét k aktivnicinnosti za uplaténi etiky do vSeclsfér spoléenského Zivota, kde
jde o pisobeni informaci (mame byt pasivni k lavipseudoinformaci, jejichz

nasledkem se lidé stale nézajimaji o patbné informace pro duchovni rozvoj?).
Preventivi pasobit na ochranurpd nespravnym zachazenim s informacemi.

Zvysit pocit odpowdnosti inform&nich pracovnik a knihovniki za disledky

poruSovani informéni etiky.

2.2 Déjiny informa ¢ni etiky

K zasadgjSim uvaham na téma etiky v infordgmach wdach dosSlo v 80. letech.

Pripomaime gedevsimélanek ,Ethics in Information Science” z r. 1980k mato ,Zur

Frage der Ethik in Fach-information und -kommuniiat v Nachrichten fir

Dokumentation, od R. Capurra. TyZ autor v r. 1987jezdu timeckych dokumentarist
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pak pouzil pojmenovani Informationsethik. ¢V¥anku Moral issues #azuje celou

problematiku je&t do rdAmce ,communicative ethics".

Nazory na to, co vSe gatdo etiky v informénich wdach, nejsou zcela sjednoceny. Jde
nap. o etiku ve vyzkumu (spateé autorstvi, pravo na publikovéani aj.), ve &gwani a v
informacni praci (zneuzivani databazi infordnémi pracovniky pro soukromé peby,
otazka dvérnosti informaci, omezovani inforfich toki.). Vyskytuje se klasifikace
etickych princifi podle oblasti tvorby informaci (povinnost autorgt pravdivym a
objektivnim), Sfeni (dostupnost, tvérnost a udplnost informaci) a uziti (zneuziti a

filtrovani informaci).

Na jedné strahje snaha vSechny etické zasady kodifikovat, nh@stras se vsak tvrdi,
Ze etika nerize byt kodifikovana a Ze etické koédy dbmepotebuji a zli je stej

nebudou respektovat. Za podminku etiky se pokladbala.

To odpovida tradici, s jakou se v zapadnich denmikiauznava pravo @ana na osobni
svobodu (od dob schvéaleni americké Gstavy v r. 1, 78¢ehoz se postugnvyvinulo i
pravo na svobodu informaci. Po druhé&tevé valce dosly tyto mysSlenky vyjéehi i v
materidlech OSN, jejichZ patek byl v r. 1947.

Ve dnech 23. 3. — 21. 4. 1948 byla konference OSMobod informaci v Zene¥. Tiicet
tii vliad zaslalo fipominky k praxi v tisku, rozhlase a filmu (tedyoblasti sdlovacich

prostedki). Citovany dokument uvadiitezité zasady, z nichZ vyjimame:
» fikat pravdu a $it znalosti bez zlého umyslu (kap.l, 2a),

e usnhadnitieSeni ekonomickych, socialnich, lidskych prohiémolnou vyngnou

informaci (kap.l, 2b),

* omezit faleSné a tend&m informace, Wit prava a povinnosti médii, postupn

eliminovat cenzuru a nelze-li, d&ir podminky jejiho fungovani (kap.ll).

Hovoii se tam i o ziskavani informaci, o pohybu informag¥enosu informaci mezi staty
a o0 svobod publikovani. Je sympatickeé, Ze se tam mluvi iipdezinformacim a zpravy

matouci lidi jsou ozngovany jako zpravy proti mezinarodnimu porozimm

Strkné a jadrg pak byly formulovany hlavni zasady ve VSeobecnklataci lidskych
prav, jaté Valnym shromazshim OSN 10.12.1948 (tehdy se&kolik stati, mezi nimi i

Ceskoslovensko, zdrzelo hlasovani). Z této deklajmaekontextu informéni etiky (dale
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jen IE) dilezity ¢lanek 19: , Kazdy ma pravo na svobodiegp&dceni a projevu... a

zahrnuje pravo vyhledavat,tipmat a roz&iovat informace a mySlenky jakymikoli
prostedky a bez ohledu na hranice”. (Lze tégppmenout zasadu UAP — univerzalni
dostupnost publikaci. K formulaci ,jakymikoli préetky” miZzeme namitnout, Zze se

pripousti i neetické. Jinymi slovy je patrno, ze mréeniize suplovat etiku.)

K tomuto ¢lanku byla 19. 12. 1968ftijmta ,Rezoluce o svob&dinformaci“, kde se
prohlubuje draz na tento aspektfipemz se bere naggomi, Ze technické vymozenosti
enormré rozSiuji dosah a rozsah sloviquistav a mySlenek a velmi zvySuji mozZnosti

pusobeni informénich prostedk pro wc dobra i zla.

Vroce 1975 se v zéwenych dokumentech helsinské konference o bampi a
spolupraci v Evrop vénuje dosti mista svobodné vgn¢ informaci. RPevazrie je vSak
dokument zarren na informace noviiigké. Informénich stedisek a knihoven se dotyka
jen podpora fistupu véejnosti k periodickym a neperiodickym tiskovinanedporacteni
a pijcovani tchto tiskovin v knihovnach (jmenuji se regné a univerzitni) a podpora

vymeény technickych informaci.

V Ceskoslovensku bylo mozno publikovatkteré materialy pouze v kratkésasovém
useku tzv. Prazského jara a pak po helsinské keméer Teprve od r. 1990 dochazi v
raznych oblastech k vniméani fenoménu etiky v SirSiatiithku, patré pod vlivem moralni
devastace let uplynulych. Autor v témze roce pub#é tzv. Informa&ni chartu, kde je
shrnuto ®kolik hlavnich zadsad svobody a etiky v oblasti mfiaci. Tato charta byla
piedana i kompetentnim orgém a v roce 1991 — s inspiraci dokuniebiSA — @ijata tzv.

Listina zakladnich prav a svobod, jeZ n¢&teré myslenky z citované charty.

Ze vSeho uvedeného plyne, Ze svobodiigtpp jednotlivce k informacim, pravo na jejich

Siteni, na ochranu informaci o vlastni oggbovinnost nenaruSovat informacemi mravnost
rovnez patrny Uzky vztah IE a zakladnich pracaia. Nkteré pasaze z IE se zasluhou
prof. Dr. Cejpka dostaly i dofpdnasek na Ustavu inforiich studii a knihovnictvi

Filozofické fakulty Univerzity Karlovy v Praze.

Nadale vSak existuje mnoho mist na Zkouli, kde vySe uvedena prava a svobody jsou

jenom vyhlaSovany gkdy ani to ne) a nepémy, a také proto, Ze od pouhych deklaraci k
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jejich kazdodennimu nagdvani je dlouha cesta, je nutno, aby zejména vy&aksky

vzcklani lidé gispivali k Steni zasad IE do vSech vrstev sgalasti. (Janos, 1993)

2.3 Diisledky porusovani informani etiky

Internetova komunikace je v dnesSni dobelmi rozStena a vyuzivana. Timto ibe
dochéazet k omyim. Nekdy to jsou pouze drobnosti, ale v jinych situaalds nize jedno
Kliknuti privést k problénim a konflikiim. At uz pochazi z nepochopefinedorozunini.
VétSina uzivatel se setkalaiptomto zpisobu komunikace s &itymi problémy nebo jist

znaji ipady ze svého okoli. Toto, ale bohuzekplamnebezp& internetové komunikace.

Podle Karla JanoSe (1993, s. 43) jsou nejzajaini disledky dopady na lidské vztahy,
podporujici nedorozuémi az nepatelstvi. Produktem nerespektovani IE jsou
pseudoinformaceti desinformace. Pseudoinformace nerhg§ilidské poznani, snizuji

poskozeni, nebo naopak sniZzené, vedouci k degramsainosti, az nulové, jehoz

nasledkem riize byt ochromeni funkce systému.

Je nezbytné si wdomit Zivotni dileZitost informaci pro rozvoj osobnosti, jednotfivc
spoleg&nosti a z toho plyne vyznam IE. Informaciegstavuje moc a zalezi tedy na tom,
kdo rozhoduje o tvorh zpristupiovani a zfisobu Sieni informaci. Stale vice se bud#tsi

védomi vyznamu informaci a tudiz zesili boj o kontroad nimi.

Spatné informéni navyky, ziskané zejména v mladi, se nedaji olevgkistranit za cely
Zivot. Fredpokladame-li, Ze svoboda volby je zakladem mtawvmdézhodovani, pak nutno
védét, Ze tato svoboda umidje rozhodnuti ve progph dobrati zla. Aby seclovék mohl
svobodi rozhodovat, musi mit svobodny¥igtup k informacim a aby uspokojil sve
informaéni poteby, musi mit moZnost ziskat pravdivé informacez, Leepravdiva
informace, je tedy nejen hrubym poruSovanim IH,genezovanim lidské svobodyibec.
(Janos, 1993)
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2.4 Netiketa

Netiketa, znama také pod nazvy'asid nebo internetova etika, je soubor pravidel a
doporieni, jimiz by se ®i tidit uzivatelé internetu. Jak jizZ samo slovo ndakeapovida,
vzniklo spojenim dvou pojin network a etiquette, tedyt'sa etiketa. Netiketa je tedy

sitova etiketaiili pravidla slusného chovani na internetu. Vidgha I.

V posledni dob netiketa nabyva staleétdiho vyznamu, protoZe se g uZivateh
internetu zvySuje doslova kazdym dnem, a tak samjoZ dochazi stalecastji

k rozlicnym formam nedorozuéni a konflikii, a uz amysinychei nikoli. Ostatré stati
chvili ,surfovat® po internetu nebo jen tak komuouat se znamymi fps instant
messengery nebo e-maily a §iste dive ¢i pozcji dostanete do situace, kdy si budete
fikat, jestli to,ceho jste stdky, by bylo mozné i v realném zivotRespektive, jestli se lidé

chovaji stejd na ,siti" i v redlném Zivat

Dodrzovani netikety by #ho byt v zajmu vSech uzivatela kazdy by si i byt védom
odpowdnosti za své virtualni skutky. Internet jako véthi prostedi je plné netuSenych
moznosti, a neni proto divu, Ze je dnes rajemime}jSich podvodni a nekalosti, jeZ by
ob¢as ani v nejhorSich snech gty na mysl. V tomto je @it4 rozporuplnost internetu:
na jedné stranmédium spojujici bytosti ze vSech kbwikta v jediny okamzik a na stran
druhé stoji naprosta odlidsiost, kdy nafiklad virtualni komunikace ztraci aspekty
komunikace tvA v tva, stava se jednodussi, nebeaggsi a lidé si zvykaji na to, ze
k tomu, aby si promluvili, nemuseji znét identitlnd druhého. Komunikujeme v podstat
S monitorem svého pdace a je pro nas lehké zapomenout na to, Ze naSimepam neni

pouze avatar na obrazovce, ale realna bytost.

Nelze samozjm¢ ocekavat, ze dodrzovani netikety by vedlo k Uplnémycisteni”
internetu, uz jen z tohaigodu, Ze v podstatkazdd komunita na internetu ma sva pravidla
chovani acasto se dosti liSi. Pravdou vSak je, Ze by do jisiéy mohlo pomoci
uzivatehm, aby se P praci s internetem citili bezpegji. V kazdém pipac by si ale
uvédomili to, Ze ,mohou-li* provést&akoucinnostéi skutek, jednoduse j@Sheznamena,

Ze by tak dinit ,m¢li“.

Netiketa nevznikla proto, aby perzekuovala adatala uZivatele. Podobnjako eticke
kodexy ma napomahat ke spravnému chovani a rozhoflopokud stlovék neni svym

postupem &iny jisty a potebuje navodi radu. Krong tohoto ma vSak netiketa jejeden
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dulezity udkol: gripominat uzivatglm, Ze by se i ve virtualnim prostoruéimchovat
piinejmenSim podokin jako vrealném si¢. V sowasnosti je mozné na internetu
pozorovat netiketyiznych komunit a skupin, protoZe neexistuje Zadngcof kodex,

ktery by ustanovil pravidla pro chovani v onlinegiredi. (Satavova, 2009)

2.5 Faktory podporujici neetické chovani

Komunikace v kyberprostoru, v naSefipact v jedné z jeha:iasti, tedy na internetu, je
rozdilnd oproti komunikaci t¥a v tv&. Vyzna&uje se tim, Ze existuje rozpor mezi
chovanim uzivatél v redlném Zivat a @i online komunikaci. UzZivatel se vliventkolika
faktori, jez si popiSeme nize, stavdi fomunikaci otevensjSim, odhazuje zabrany
(napiklad stud), jez mu brani v realném Zigopovoluje uzdu fantazii. Jednodu&eno,
uzivatelé na internetiikaji (pisi) a dlaji véci, které by si v realném Zivoiz ucitych
duvodi nedovolili. Toto rozporné chovani je ozoaano jako ,disinhibition effect‘¢esky

disinhibice. Disinhibice v kyberprostorutite byt jak negativni, tak i pozitivni.

Prvnim faktorem je anonymita a #Znma identity. V realném Zivétje takka nemozné
vydavat se zadkoho jiného nebo vystupovat anonynivVzdy se najde daky clovek,
ktery dotgného pozna. A pr& moznost anonymniho vystupovani a vy&m noveé,
piipadré nékolika novych identit, je jednim z ne&jtich lakadel komunikacags internet.
Anonymita umo#uje uZivateli vystupovat, komunikovat a chovat serestedi internetu
bez jakychkoli obav o nasledky. UZivatelé tak smadrabudou mylného dojmu, Ze
anonymni komunikaceres internet umaiuje téngi vSe a neciti se odp&dni za sv&iny

a chovani. (Satavova, 2009)

Graf¢. 1 zobrazuje vysledky na dotaz: Citite se na meteer ,neviditelni a nenalezitelni?

Ankety se z@astnilo 11Gtendu .
Cerny Michal. Hledani etického rozmu internetu I, LUPA [online] 2007 [cit. 30. 5. 20}1

Dostupny z WWW: <http://www.lupa.cz/clanky/hledatickeho-rozmeru-internetu-i/>
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Citite se na Internetu "neviditelni" a nenaleziteln i?

Ano, kdyZ chci svou identitu skryt, tak ji skryju a

nikdo mé nedohleda. 13

Viceméneé ano, i kdyz stopy se stejné Uplné

zamést nedaji... 24

O tom nepfemyslim. 8

Nijak 2viast neviditelny/a se necitim, ani se o to

nesnazim 48

Naopa, na Internetu se citim byt vice sledovny/a. 7

Graf &.1: Anketa: Citite se na Internetu ,nheviditelni‘reenalezitelni?

Neviditelnost je zde mySlena i vtom smyslu, Zevatgl neni fyzicky vidt, nevi se, jak
vypada, jakou méa barvu pleti, postavu, jestli nbsile ¢i nikoliv. Tato neviditelnost
zpasobuje, stej@é jako anonymita, wité ,odvazani se* v chovani na internetu a snadné
poruSovani pravidel netikety. To, Ze J®veék neviditelny, neznamend, ze zartveusi

vystupovat anonynin

S prekratovanim geografickych hranic souvisi preéky tykajici se neznalosti tamnich
pontri a kultury, gipadre umysiné posSkozeni (urdzka, provokace) druhé osbby

prostedi, ve kterém Zije.

Lidé komunikuji online ve &Sin¢ pripadh prostednictvim psaného textu, coz ma za
nasledek nejen to, Ze se psany projev stava cedmgjdussi, pouzivaji se zkratky a mnoho
lidi piSe bez diakritiky, dikgemuz dochazi k mnohym nedoroztnim, jeZ mohou vyustit
v konfliktni situace. V pisemné online komunikae yyraz® redukovana schopnost
smyslového vnimani, jez je ¥iné, tvdi v tv& komunikaci naprosto nepostradatelnou

souwasti.
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Online komunikace se vyzéigje tim, Ze je asynchronni. Lidéi xomunikaci tvdi v tv&,

v redlném case, nemaji tu snadnou moznost oddalit odfioma otazku, ktera je
negijemna. V online komunikaci také nenastane situkdg,v rozhovoru vznikaji trapné
minuty ticha, protoZze Zzadny Zastniki rozhovoru nema nebo nevi, tici. Faktem je, Ze

ne vzdy si lidé odpasdi dostaténe promysleji.

Internet stira socialni a v&dnostni rozdily, plati, Ze na internetu jsou Schsi rovni.
Vzhledem k tomu, Zeiponline komunikaci komunikujici nevidi préetli a osobu, se
kterou diskutuji, tak nevi, komunikuji-li se Séfemadnarodni firmy, proda¢kou ze
supermarketu nebo desetiletymtp@jicim ,pd&icem”. V redlném Zivat by se ke kazdému
z nich chovali jinak, nedovolili diici to, co jim dovoluje rovnocenné préstli internetove

komunikace. (Satavovéa, 2009)
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3 NEBEZPECI INTERNETU

Informaini a komunika&ni technologie jsou fascinujici nastroje, které afngi navazovat
virtualni vztahy, vytvéet virtualni skupiny lidi, kté by se v Bzném ,realném* Zivat
nesetkali atd. Ne kazdy uzivatel internetu je v@akéryhodny. Diky anonymét uZivateti

internetu Ize jen velmi obtiZrodhadnout, s kym komunikujeme.

(Kopecky, Kregi, 2010, s. 4)

3.1 Kybersikana

Terminem kyberSikana ozfigeme nebezp@é komunikani jevy realizované
prostednictvim inform&nich a komunik&nich technologii (nap pomoci mobilnich
telefoni nebo sluzeb v ramci internetu), jez maji za n&iadlizeni nebo jiné poSkozeni
obgti. Toto ubliZzenici poSkozeni mze byt jak zarem ut@nika, tak dsledkem nap
nevhodného vtipu, nedorozgni mezi olsti a at@nikem, nedomyslenimigdledii jednani
ze strany Uténika atd. OBt je poSkozovana opakovana® uz pivodnim Gt@nikem ¢i

osobami, které se do kyberSikany zapoji gpz&ybersSikana je druhem psychické Sikany.

KyberSikana se odehrdva ve virtualnimet8y Tak, jako se liSi virtudlni $v od swta

realného, lisi se i kybersSikana od klasickeé Sikany.

Zatimco u tradini Sikany lze pedpokladat, kdy a kde k utoku dojde (haye Skole, na
hiisti), s kyberSikanou seimeme setkat kdykoliv a kdekoliv. @b Gtoku se mizeme stat
vzdy, kdyZ budemeijpojeni k internetu nebo mobilni siti (GSM). V talkdn Fipad: se
pied kyberitokem neméame kam schovat.&dtk si nds mze najit feba i o finoci v
.bezpe&i domova“. Pachatel kyberSikany je veétdin¢ pripadi anonymni, skryty za
piezdivkou nebo jinym netitym identifikadtorem. Z této skuteosti vyplyva ¥tSina

rozdila mezi pachateli kyberSikany a tradi Sikany.

Mnozstvi divak kyberSikany nize byt neporérné vétSi nez poet @ihlizejicich u klasické
Sikany. V gipad kyberSikany nmize byt gihlizejicim v podstat kazdy, kdo ma fistup k
internetu — tedy miliony lidi z celého&a. Krone divaki se do kyberSikany zapojuji i tzv.
Sititelé kybersSikany. Jsou to lidé, kiedale rozesilaji informace o kyberSikathag:.
posilaji dalSim lidem odkaz na stranky, kde se kSikana objevila), a tak sedoms ¢i

newdone do kyberSikany sami zapojuji.
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Béhem kyberutoku nedochazi k osobnimu kontakt@nika s obti (Gtacnik svou okt
dokonce nemusi znét, e si ji vytipovat nap podle gezdivky nebo podle &u).
Nedostatek zfiné vazby z reakce &t umoZiuje rozvijet agresivni a impulsivni chovani
bez z&bran. Ve virtualnim présti Zistavaji uloZzené diskriminujici materialy, které
mohou kyberSikanu znovu a znovu rdapwiat. Ponizujici informace jsou navic dostupné
komukoliv, kdykoliv a odkudkoliv. (Kopecky, Kr&j, 2010, s. 5-7)

3.1.1 NejéastéjSi projevy kyberSikany

KyberSikana se fite projevovatiznym zmisobem. Kyberutoky mohou byt realizovany
dlouhodols i kratkodok, s rozdilnou intenzitou a s vyuZitim velkého mnoeiZgaastrog.

Utoenik pii napadani ostatnich velmasto kombinuje vice typltok.
Specifické projevy kybersikany:

» Publikovani ponizujicich zdzndmmebo fotografii (naip v rdmci webovych
stranek, MMS zprav).

* PoniZzovani a pomlouvani v rdmci sociélnich sitgblnebo jinych webovych
stranek.

» Kradez identity, zneuziti cizi identity ke kyberdik nebo dalSimu sociain
patologickému jednani (n&agzcizeni elektronickéhoctu).

« Ztrapiovani pomoci faleSnych prafi{nag. v ramci socialnich siti, bléaghebo
jinych webovych stranek).

* Provokovani a napadani uzivdiel online komunikaci (fedevsim v ramci
verejnych chai a diskuzi).

* Zvefejnovani cizich tajemstvi s cilem poSkodigdlfnag. v rdmci sociélnich siti,
blogi nebo jinych webovych stranek, pomoci sms zpradapo

* Vylouc¢eni z virtualni komunity (napze skupiny fatel v rdmci socialni si).

* ObtZovani (nap opakovanym prozvé&nim, volanim nebo psanim zprav).

(Kopecky, Kregi, 2010, s. 8-11)
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3.1.2 Kazuistika

Na Chat Linky bezp# priSla divka, ktera o sa@liekla, Ze je ji 16 let, uvaZuje o sebevrazd

a chela by najit odvahu se pro ni rozhodnout. Konzukanthatu se snaZila zjistit, co
divku k takovym mySlenkamiwedlo, a psala také, Ze divka je asi ve sloZiigasi, kdyz
piemysli o tom, Ze by se zabila. Spwi& se dohodly, Ze se pokusi spolu propétrat, zda

existuje i jinéfeSeni jejich starosti.

Divka vypra¥la o tom, co se za posledniésic stalo v jeji Skole. Na narozeninovém
vecirku spoluzaky se vSichni doke bavili, hrali hry a popijeli Sampus. Protoze s&irku
také &astnil kluk, ktery se ji dlouho libil, snazila se hbaujmout. Taili spolu a flirtovali.
Jak noc pokréovala, byla celd spaleost rozjéena a skdo navrhl koupani v bazénu na
zahrad. Divka uz byla natolik opild, Ze se rozhodla kaupez plavek, aby kluka, ktery se
ji libil, sbalila. Ani si nevSimla, Ze jedna ze &piek foti a nat& vSechno na mobil.

Vecirek skortil nékdy k ranu a vSichni ho povazovali za 8kvmejdan.

V pondili, kdyZ se vSichni sesli ve Skole, naSla divkaswa lavici vzkaz, kde bylo
napsano ,Plavky jsou jen pro sraby“. Neevala mu pozornost a myslela si, Ze je pro
nékoho jiného. V pistich dnech ji ale zaly chodit esemesky iznymi nardzkami na
koupani, plavky a také jeji postavuckdli na re neodpovidala, byly zgatku docela
vtipné a pak se zénily v sexudlni narazky, které byly velmi i§pmné. O den pozfl se

na chodb Skoly objevilo rkolik jejich fotografii z party u bazénu a kamaradk také
pieposlala facebookovou stranku, na které bylo krdaiSich fotek umigho i video. Na
stranku pak spousta lidi psala koméatao tom, jak a co se jim na ni libi.
Divka zjistila, Ze strdnku vyt¥da jedna ze spoluZak, pra¥ ta, ktera na wgrku fotila a
nat&ela. Pokusila se ji poprosit, aby stranku zrusSiadea a fotky smazala. Misto toho se
na strance objevily dalSi kometgéatentokrat o tom, jak divka prosi o zruSeni azema
DalSi uZivatelé seifmlavaly s posisky. Druhy den ve Skole se zdélo, Ze fotky a videa
vidéli naprosto vsichni, divce se stalekdo posmival a &éal nardzky. Nemohla se #h
tomu na nic soustdit, stydla se a nejragi by se propadla do zemV noci nedokazala
usnout, plakala a rdno se rozhodla nejit do SkfdySkolou byla cely tyden, ale sprosté a
vulgarni esemesky ji chodily dal. Po tydenni abseaeolala jeji tidni Wwitelka rodtam a
Zadala informace o tom, co se s divkéjedh zda je nemocna. Tak rodizjistili, Ze nebyla
ve Skole, a cldti vysvétleni. Protoze se divka moc s&a a nedokazala ro&lim fici, co se

d¢je, zlobili se jedt vic, dostala doméackzeni a otec se rozhodl, Ze ji bude do Skoly vozit.
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KdyZ si divka pedstavila, Ze se do Skoly bude muset vratit a naydko malou piveze
tata autem, byla uz naprosto zoufald. Né&widjinou mozZnost, nez vSe ukdin
Konzultantka chatu pojmenovala, Ze to, co se diépe je kyberSikana, tedy chovani, na
které nema nikdo pravo. Ja&stakéiekla, Ze divka za situaci néite, zaslouzi si pomoc a
podporu. Spokné hledaly, kdo by ji mohl pomoci a jak by mohla mituveba s rodii o
tom, co se vSechndipodilo. Dohodly se, Ze divka pozada svou nejl&psiaradku a také
starSi sestru 0 pomoc. Spiié se sestrou vystli rodicam, co se stalo, a kamaradka ji
bude oporou # navratu do Skoly. Konzultantka také divku infonata, Ze pokud se
Sikana odehrava ve Skole, musi ji vedeni SkeBit. ProtoZze ®la divka stale schované
esemesky a také znala adresu facebookové straokfgpdla se tyto informacergrlat

fediteli Skoly. Zarove také kontaktovala administratory facebooku a oZlzgmo se stalo.

Protoze ¥déla, jak postupovat, potito se ji dosahnout potrestani spolekaai zruseni

stranky.
Modelova situace, Pomoc online [online] 2011 [8@. 5. 2011]

Dostupny z WWW: <http://www.pomoconline.cz/internet-znam>

3.2 Kybergrooming

Termin kybergrooming oziaje chovani uzivatélinternetu (predatds kybergroomei),
které ma v o#ti vyvolat faleSnou tivéru a @gimét ji k osobni schzce. Vysledkem této
schizky miZze byt sexudlni zneuziti &fp, fyzické nasili na ofti, zneuziti olsti pro

détskou prostituci, k vyrobdétské pornografie apod.

Kybergrooming je druhem psychické manipulace reabmé prostdnictvim internetu,
mobilnich telefod a dalSich souvisejicich technologifasto je vazan na synchronni i
asynchronni komunikai platformy, nejasgji vetrejny chat, internetové seznamky, instant
messengery a VoIP (naplCQ, Skype) a v poslednich letech také na soiciaits
(Facebook, Twitter, MySpace, Bebo a dalsi). Intewviepredatd vyuzZivaji také inzertni
portaly, na kterych nabizejicitem mtizné moznosti vyéku ¢i kariéry (nap. v oblasti
modelingu), ¢asto nav&vuji portaly zamdiené pimo na nezletilé uzZivatele internetu
(detské portaly, portaly za#ghené na volntasové aktivity, herni portaly a dalsi internetové

stranky).
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Obstmi kybergroomingu jsou zpravidlastil nejcastji ve véku 11-17 letCastji se jedna
o divky nez o chlapce. Lzggrpokladat, Ze @i tvori zejména ti uzivatelé internetu, kite
travi velké mnozstvi volnéhdasu v online komunikaich prostedich (chat, instant
messengery, socialni &)it kde také navazuji virtuélni kontakty s ostatn{imiedaji zde
kamarady, patele, Zivotni partnery). V poslednich letech skeétabjevuje stale vice
piipadi kybergroomingu, ke kterym doSlo naskteré ze socialnich siti (Facebook,
MySpace, Twitter apod.). Ty diky propracovanémuéysl virtualnich socialnich vazeb

poskytuji idealni podminky pro realizaci kybergraongu.

Déti a mladez jsou k manipulaci nachyéi zejména proto, Ze dosud nemaji ¢pin

rozvinuté socialni dovednosti a maji nedostatekthilch zkuSenosti.

Kyberuatanici (predata) tvoti heterogenni skupinu, ve které nalezneme uZivasele
nizkym i vysokym socialnim statutem (pravnicijtelé, policisté). Viadk ptipadi obst’
pachatele zna a je n&m zavisla,casto byva utétnikem také znamy rodiny ¢t. Mezi
atocniky dle vyzkunt prevaZzuiji osoby, které dosud nebyly trestany. Kylmrgrery se ale
nekdy stavaji i ti, kté jiz byli za sexudalni atoky protidiem a mladistvym odsouzeni a

doslo u nich k recidi&.

Kybergroomé casto vytvdeji si€, ve kterych vzajemin spolupracuji. Spolupodileji se
nagiklad na dnoseché&i — di€ je manipulaci donuceno k osobni &ote, nasledh
uneseno aievezeno na Uzemi jiného statu, kde je dale sekua@lauzivano, vyuzivano k
vyrobé détské pornografie, fyzicky tyrano apod. Sfiredatoé ¢asto shromakuji osobni
profily obéti do databazi, které pak vyuzivaji ostatiehove si. (Kopecky, Krefi, 2010,
s. 14-15)

3.2.1 Etapy manipulace digte

Psychickd manipulace v ramci kybergroomingu prokibaykle delsi dobu — od cca 3
meésial po dobu Bkolika let. Tato doba jeiffmo zavisla na zisobu manipulace a na
duverivosti obiti. Proces manipulace die prochazictyimi zakladnimi etapami {fprava
kontaktu — kontakt s @hi — pfiprava na osobni sébhku — osobni sdtzka), Ehem kterych

muze ut@nik vyuzit velké mnozstvi technik a postup
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» Priprava kontakt - V této etamitatnik piipravuje podminky pro realizaci
manipulace odti.

« Kontakt s obti, navazani a prohlubovani vztahu - V druhé &tapnipulace
atoénik navazuje kontakt s ¢th a dale pracuje na budovani a prohlubovani
virtuélniho vztahu.

« Priprava na osobni sthku - Utanik jiz disponuje diskriminujicimi informacemi a
osobnimi Udaji otti a planuje osobni sékku. | v této etapvyuziva techniky
cilené manipulace.

* Osobni schizka - Osobni salzka je ustednim cilem snah kybergroomera a

logickym zakoienim gedchazejicich etap.

(Kopecky, Kre¢i, 2010, s. 15-18)

3.2.2 P¥iklady kybergroomingu

(CR, 2005-2007) Ussdeeny deviant Pavel Hovorka (vratny v tiskarnach) aiyal k
seznamovani se s &@imi nag. diskusni féra, chali inzeraty. Pedstiral, Ze vybiradti z
détskych domovw do sowtze Dig VIP apod. Osobni informace a fotografie, kterédst
ziskal, pak pouzil k vydirani. Kombinaci vydiraniglaceni imél nékteré dti k osobni
schizce. Oisledky: Znashovani a zneuzivani 20 chlapdByl odsouzen na 8 let oéh

svobody.

(VB, 2003) Pedofil Michael Wheeler (35, elektroinge) pouzival k seznamovéani se s
divkami veéejny chat. S jednou ze zneuzitych divek se seznamiZ ji bylo 11 let.
Postup® ji manipuloval, aZz se na¢m stala cito¥ zavisla. Kratce po jejich 13.
narozeninach ji zZal sexuald obtZovat. Kontaktoval a obtoval také jeji kamaradky.

Dusledky: 11 sexualnich atékzneuZiti 2 divek (13 let). Byl gznén na 3 roky.

(VB, 2009) Jiz dive trestany sexualni deviant Peter Chapman (33sketseznamil se
17letou Ashleigh Hall na socialni siti Facebookd PaleSnou identitou gedstiral, Ze je
mu 19 let) ji vylakal na osobni sittku, kde ji znasilnil a nasledrzavrazdil. Po zvejrnéni
piipadu se zaly ozyvat dalSi Zeny, se kterymi Chapman takéglahosobni setkani. Ve
svém profilu na siti Facebookémpies 3 000 virtualnichiatel (Zen ve &u 13-31 let).

Pomoci fiznych dotaznik od nich ziskaval osobni informace. Ogkterych vylakal také
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citlivé fotografie. Oisledky: Za znasikni a vrazdu byl wzrén na dozZivoti. (Kopecky,
Krej¢i, 2010, s. 22-23)

3.3 Kyberstalking

Stalking (lov, pronasledovani) oznge opakované, dlouhodobé, systematické a
stupiované ohitZzovani, které nze mit fadu iznych forem a dznou intenzitu.
Pronéasledovatel svou &b nagiklad dlouhodob sleduje, bombarduje sms zpravami, e-
maily, telefonaty¢i nech&nymi pozornostmi (darky). Utmik u okéti vyvolava pocit
strachu. Ve spojeni s vyuzitim ICT u tibdka hovdime o terminu kyberstalking. V tomto
piipact jde o =zasilani tiznych zprav pomoci instant messerigeflCQ), chatu,
prostednictvim VolP technologii, socialnich siti apodejddsgjSimi okétmi stalkingu
jsou znamé osobnosti @gci, herci, politici), ex-partifeapod. (Kopecky, Kreji, 2010,

S. 24)

3.3.1 Typologie stalkeni

» Byvaly partner - ¥tSinou se jedna éovéka, ktery neni schoperfipnout
ukonieni vztahu s jinou osobou. Nemusi se jednat poymataerskyi intimni
vztah, niiZe jit o vztah pracovni, obchodni neboindgrapeuticky.

» Uctiva® - Tento typ pronasledovatele touzi po vztahu $ogpktera jej zaujala.
Predpoklada, Ze vyhlédnuty cil bude jeho cit¢topat. Neusiluje primarho
sexualni vztah, v jeho motivaci dominuje spiSe oyt [Fijat uctivanou osobou
(akceptace).

* Neobratny napadnik - Do této kategorie spadajinitd socialg neobratni s malou
schopnosti seznamit seeBtoZe touzi po romantickych nebo intimnich vztazic
nedokazi je diky svym slabym socialnim a komunikdth dovednostem navazat.

» UbliZeny pronasledovatel - Ublizeny pronasledovstidlia svou oft’ kvuli
skut&gnémuci domnlému zragni, ajme, kterou mu obt’ privodila. Usiluje o to,
aby se ji pomstil.

e Sexualni uténik - Pro tento typ stalkera je charakteristick&né az sexuath
agresivni chovani - stalker usiluje o fyzicky netlexuél® motivovany utok na

obét’. Motivovan jecisté touhou sexualniho uspokojefiipocitem ovladani ai.
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e Poblouzrny milovnik - Poblouzény milovnik fi, Ze je do & obét’ zamilovana.
VeSkeré chovani @hi interpretuje tak, aby podporovalo jeho iluzi.pteswdéen,

Ze se jeho vysma romance stane pevnym vztahem.

» Kyberstalker - Kyberstalking je typ pronasledovapi, némz stalker vyuziva
informaéni a komuniké&ni technologie (internet, mobilni telefony). Kybikei
navsevuji diskusni fora, ve kterych se pod faleSnou iten snazi kontaktovat
obet’, pripadré ziskavaji informace o &b od ostatnich uzivatél internetu. K
tomuto ®&elu jim mohou slouzit také ugné typy spywarovych program
Kyberstalkei, ktefi k pronasledovani vyuzivaji pouze infoméaa komunikani
technologie, se nikdy neuchyli k fyzickému Gtokwyhbi€rstalking jako doprovodny
jev mizeme nalézt u vSech vySe uvedenych kategorii. Kataliger tedy ize byt

zarovei i kyberstalkerem.

(Kopecky, Kregi, 2010, s. 25-27)

3.4 Spam a hoax

DalSim nebezpgm internetu a internetové komunikace mohou bytmgpaa hoaxy.
V dnedni dob, kazdy uzivatel internetu vlastni emailovou adress Emito pojmy se
témet denrg setkava. Spamy a hoaxy mohoud&dbtat a zdrzovatipvyfiizovani emailovée

korespondence, ale mohou také uZivatele zmastned@sit.

3.4.1 Spam

Spam jsou e-maily, které nechceme dostavat, ktéee abézuji a zaplavuji postovni

schranku tak, Ze se v ni ztraci normalni dopisyziNgicky spam pat:

» reklama na viagru, levné mobily, pornostranky, ptgea hubnuti
* nabidky 10% provize zagvod 25.000.000 USDres vas et v bance
* fetézoveé dopisy, atd.
Spole&nym znakemdchto e-mail je to, Ze je spammiieposilaji v obrovskych kvantech na

vSechny e-mailové adresy, které sezenou. Nejthes/o cilenou reklamu nadity okruh
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vytipovanych lidi, které by dany vyrobek mohl zagimProst poSlou reklamu na viagru

vdem, mudm, Zenam, &em, na kontaktni adresyaui, na adresy davno zruSené.

DalSim znakem spamu je to, Ze zgafeadresa v &m uvedena byva v 99% faleSna.
Rozesilani spamu Ize totiz chapat jakosbbvani ostatnich a je mozné toho, kdo teléad
od internetu odpojit. Proto spatnaikdy neposilaji spam ze své vlastni adresy adresy
firmy, pro niz claji reklamu. Pro fistup k internetu vyuZivaji&Sinou fzné "@ipojeni k
internetu pes telefon zadarmo" a pro rozesilani vyuzivaji §pdte zabezp&ené servery

nebo ,hacknuté” pétace.
Spam Skodi fedevsim tim, Ze:

» zabira misto ve schrance a prodluzuje dobu stal@edity (= zvySuje cenu, kterou
platime za fipojeni k internetu)

* musime ¥novatcas na rozliSovani "co je spam a co neni" a mazams

* mezi spamem fZeme pehlédnout dlezity "normalni" mail.

* upozorrgni na no¥ dosly mail posilané na mobil uz prakticky nemangasinysi

* zbytené zatzuje paitacové linky a poStovni servery, naklady na ochrafedp
spamem jsoudtSi nez naklady na provoz e-mailu jako takového

n

» pii automatické detekci spamu dochazi k aimyl smazani "ckhého" dopisu a k
zadhadnym ztratdm e-mait sniZuje se spolehlivost e-mailu jako takovéeho
» antispamova opg&gni mohou zfisobit zpozdni e-mailu tadow v hodinach)
Horak Vladimir: Spam, CUNI [online], 2006 [cit. 35. 2011]

Dostupny z WWW: <http://uvtl.cuni.cz/email/spamémnchtm|>

3.4.1.1 Prevence

Domnivam se, Ze kazdy uZivatel internetu by sefifdit urcitymi pravidly. Jako navrh na

prevenci proti spamu Izefipnout tato pravidla:

1. Neotvirejte spam.

2. Pokud to neni nezbymutné, nezviejiujte svou emailovou adresu.

3. ZaloZte si alternativni e-mailovou adresu a z téasitavte fesnerovani na vasi
skut&nou a pouzivanou adresu.

4. Nereagujte na spam.
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5. Pozorr ¢téte, kam zadavate email idete se do seznd@mma rozesilani spamu
piihlasit sami.

6. Pouzivejte filtr spamu.

3.4.2 Hoax

Pochazi z anglického slova hoax, coz @mjm mystifikaci, podvod, faleSn& poplasna
zprava nebo Zert. Hoax je zprava, ktera varugd pvirem, prosi o pomoc, informuje o
neexistujicim nebezpg snazi se pobavit, atd.¢k¥8ina hoax také uzZivatele nabada k
dalSimu rozeslani, co népgimu pd@tu pratel. Hoaxy se &i pres email, facebook, 1CQ,
atd. Jako hoax také ihe byt ozn&ena nepesnd zprava, zkreslené informace nebo

upravené polopravdy.
Hoax je: nebezpmy, nevyzadanyetzovy, poplasny, zbytay, atd.
Existuji 3 zakladni typy hoaix

» FalesSny poplach — hlavnimindodem je dalSi &ni, mohou to byt zpravy typu — smazte
jmenovany soubor, je to vir.

» Zabava — jakykoliv texti obrazky ut@i na lidskou powrcivost a nuti k peposlani.

Nap. Preposli 10 lidem a splini se ti tvéqmi, jestli nepeposles, budes mit 10 let
smilu.

« Zadost 0 pomoc —sobi na city a prosi o jakoukoliv pomoc. Tyto zgrawohly
vzniknout na zaklatlskute&né udalosti, ale v délsireni uz zpravyasto nejsou
aktualni. Zadaji o darovani krve, hledaji ztracesgby, hledaji majitele prod&iata,
penize, atd.

Sitenim hoax se uZzivatel proviuje proti pravidim chovani na Internetu tzv. netikety.

VétSina uzivatel hoaxim uwii a rozesila je dal. Snazi se pomoci nebo upozekét

pratele.

Nebezpéi hoaxi:

» ObteZzovani pijemal — nesmysiné zpravy se objevujickolikrat denri

* Nebezpeéné rady — uzivatelé, kitietyto rady dodrzi, mohou spiSedaci uskodit

e Zatzovani linek a servér— zbyt&na zatz. Rrestoze se rychlost propojeni zvySuje,

zvySuje se také mnoZzstvi hded spamii. Dnes tvéi spam pes 90% emailové
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komunikace. Hod&iuzivateti preposila hoaxy vSem lidem v adréséo zpravy se tak
piidavaji dalSi a dalSi adresy a timisa jeji velikost.

Ztrata divéryhodnosti odesilatele -€ktefi uzivatelé pouZzivaji firemni emaily k
odesilani hoaka mohou tak ztratitid/éru nebo dokonce mohou uskodit i figm
Prozrazenidvérnych informaci — p pieposilani hoaxu zadavame spoustu emailovych
adres, které vidi i ostatni. Tento seznam adresnidke byt nebezpgy a mize byt
vyuzit spammery. Hoax vyjindeé vyZaduje vyplgni dalSich informaci (jméno,
adresa, rodnéislo, telefon, atd.) n&ppetice. Tyto Udaje pak mohou byt satiepze
zneuzity.

Poskozeni jiné osohy firmy — v tomto hoaxu je obsaZeno magelefonnicislo, na
které ma uzivatel zavolat. Typickyniikladem tohoto je nabizenisat. Uvedena
osobaiteba nikdy ani $hata nendla. Firma niize byt poSkozenaiginim zkreslenych
informaci.

Automaticky podpis — uigposlaného hoaxutbe emailovy klient ppojit k této
zpraw automaticky podpis obsahuijici dalsi tdaje. TinetonZze uzZivatel neckiné

jevit jako autor hoaxu a néstipadné nasledky.
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4 KYBERVYCHOVA VE SKOLE

Déti ziskavaji pistup k p@itacam ve stale nizS§imeéku. Ve stéle nizSich dmicich Skolni
dochazky se stavaji experty na roaé nelegalni vyuziti internetu - hackery, apod.
Americti odbornici tvrdi, Ze &Sina podvod s digitalnim zboZzim, jako jsou video hry,
pocitacové programy, hudba a dnes jiz i filmy jeaspbena mladezi. iflPovnavaji
sowasnou situaci v USA k tomu, jak by to vypadalo, lkgykazdy student dostal k
dispozici auto jestdiive, nez uda ridicak. Eugene H. Spafford, profesor informatiky a
feditel Centra pro vzgavani a vyzkum v oblasti bezgreosti inform&nich siti na Purdue
University v Indiag, tvrdi, Ze dtem chybi eticka ijprava gedtim, nez z&nou pouzivat
internet. Situace by se podl& mohla snadno vymknout jakékoli kontrole, dostaficae
bez takové fipravy studenti az na vysokou Skolu. Zde maji Rodwoiného casu,
spoluzaky, jimz ch§i imponovat, a znamé moznosti. Podle &n bude feSeni tohoto
problému velmi nakladné a ngemné. Neni Upla preswdéen o tom, Ze je nutné &

nékolika nezodpowdnym jediném kontrolovat vSechny studenty.

Brdicka Baivoj: Pctitacova etika pro sedoskolaky, SPOMOCNIK [online], 2002 [cit.
30. 5. 2011]. Dostupny z WWW: <http://www.spomocoiindex.php?id_document=66>

Kybervychova je zatim nedefinovany pojem. Na za&khadstni Gvahy se pokusim tento
pojem vymezit. Kybervychova je soustavné a ciler&klavani zak v oblasti
informatnich technologii. Zejména pak chovani a vystupowaninternetu. Zahrnuje také
pozitivni ovliviiovani Zak na zaklad utvaeni jejich hodnotového Z#&bku. Jsou jiz
znamy pojmy informéni etika a netiketa, ale nejsou cilenginpo pro Skolni Gely. Z

téchto pojnt miZze kybervychovaerpat a dana pravidla uplatvat ve Skolstvi.

4.1 Informaéni etika v Ramcovych vzdélavacich programech (RVP)

Po dlouhém badani jsem objevila zminku o infamiaetice v RVP pro ZS a pro
gymnézia. V RVP pro ZS pro druhy stipge v &asti informa&ni a komunikani
technologie wivo: ochrana k duSevnimu vlastnictvi, copyright,formani etika.
Vzdélavani v dané vadavaci oblasti situje k utvdeni a rozvijeni kliovych kompetenci

tim, Ze vede zaka k:

* Respektovani prav k duSevnimu vlastnictivyuzivani SW.
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e Zaujeti odpo¥dného, etickéhofistupu k nevhodnym obsam vyskytujicich se na
internetudi jinych médiich.
V RVP pro gymnazia jecast informatika a inform@i a komunikani technologie.

Oc¢ekavané vystupy Zéka jsou:

* vyuzZiva dostupné sluzby inforfrgich siti k vyhledavani informaci, ke komunikaci, k
vlastnimu vzdlavani a tymové spolupraci

* vyuZiva nabidku informmich a vzdlavacich portdi, encyklopedii, knihoven,
databazi a vyukovych program

e posuzuje tur¢im zpisobem aktualnost, relevanci &ehodnost informénich zdrofi a
informaci

e vyuziva informani a komunikani sluzby v souladu s etickymi, bezpestnimi a
legislativnimi pozadavky.

V ucivu je zmirgna inform&ni etika, legislativa — ochrana autorskych pravsabmich

Gdaji. Vz&klavani v dané vadavaci oblasti srtuje k utvdeni a rozvijeni kliovych

kompetenci tim, Ze vede Zaka k:

* poznani zakladnich pravnich aspge#ttetickych zasad tykajicich se prace s
informacemi a vypeetni technikou
» respektovani dusevniho vlastnictvi, copyrightubogch dat a zasad spravného

citovani autorskychd.

4.2 Rodinna smlouva o bezp&ém uzivani internetu

Sice tahle smlouva nepapiimo do Skolstvi, ale &im, Ze by se tam podobna smlouva
mohla také vyuzit. Viz filloha Il. Smlouvu podepisuji rotk i dti a tyk& se bez@gmosti

déti na internetu. Rode podepisuji pravidla:

* Budu poznéavat internetoveé sluzby, které mé @yuziva, a webové stranky, které
navstvuje.

« Stanovim rozumna pravidla pro pouzivanéipme a po projednani gumi je
umistim pobliZ péitace, aby byla na@ch.

* Nebudu pehnar reagovat, pokud mi&ti feknou o géem ,Spatném®, co nasly

nebo udlaly na internetu.
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Pokusim se poznat internetové kamarady svyth d
Pokusim se umistit domacidia¢ do spoléného obytného prostoru celé rodiny.

Oznamim podeelé nebo zakdzané aktivity a stranky odfslmym Gadim, atd.

A déti podepisuiji pravidla:

Pti brouzdani internetem budu pouzivat bénymel a rozumnouipzdivku, ktera
neodhaluje osobni Gdaje moje ani mé rodiny.

Pristupovéa hesla budu drzet v tajnoste vSemi kroré rodici. Nebudu si Bizovat
jiné e-mailové Gty bez wdomi a souhlasu rogfi.

Nebudu zveejiiovat své osobni Udaje ani tdaje o éoch a rodig, nebudu je
scklovat nikomu na internetu, nebudu je iypVvat do dotaznik ani posilat
emailem.

Osobnimi udaji jsou zejména jméno, adrésslp telefonu, ¥k, tiida a ndzev
Skoly.

Budu se chovat k ostatnim, jak chci, aby se chaalke mi, atd.
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5 VYZKUM

7 v Z

V teoretické ¢asti jsem se zabyvala popisem pojmu kybervychovajiem pojmovym
zakotvenim ve Skolstvi. V praktickg&asti jsem provedla kvantitativni vyzkum

dotaznikovou metodou na vybranyctestich Skolach.

5.1 Cile vyzkumu

Hlavnim cilem bylo zjistit Urovekybervychovy Z&ik strednich Skol. V dotazniku zjigji,
CO Zaci povazuji za nevhodné chovani na interjakuse chovaji sami a zda povaZzuji své

chovani za slusné.

Dil¢i cile vyzkumu:

Urcit kolik ¢asu travi Z&ci na internetu.

Zmapovat, co Zaci nejvice na internetu vyhledavaji.
Prozkoumat, co Zaci povaZzuji za nevhodné chovaiitametu.
Zjistit, zda se rodie zajimaji o to, co jejichat délaji na internetu.

Zjistit, jestli ve Skole probirali pravidla chovamia internetu a jestli je to potvrzeno

zablokovanymi www strankami.
Zjistit znalost pojnd kyberSikana a netiketa.

Prozkoumat, zda se Zaci chovaji na internetu &lusn

5.2 Predvyzkum

Vytvorila jsem dotaznik s osmnécti otdzkami, s timto ziwiteem jsem poté navstivila
n¢kolik strednich Skol ve Zlinském kraji. Ve vSech Skolachiesiitelé dotaznik pretli.
Nabidla jsem jim dopkni nebo pipadnou zminu otazek. Zadna Skola oviem ritan

zajem o jakoukoliv zrnu ve zrni dotazniku.

Dale jsemieSila formu vypiovani dotaznik. Po domlu¥ ve Skolach byla jednaetina
dotazniki vypIinéna v elektronické podeéb a zbytek v tiginé. \EtSine Skol ovSem
vyhovovala ti&n4 podoba zi/odu nedostupnosti piacovych weben. Zaci vyplovali

dotazniky ve volnych nebo suplovanych hodinach.
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5.3 Volba vyzkumného vzorku

Oslovila jsem niZze uvedenéietini Skoly ve Zlinském kraji. BohuZel komunikace se
Skolami byla slozijSi, protoze na &Sin¢ probihaly statni maturity. Do kazdé Skoly jsem
se musela osobBrdostavit a domluvit seigditeli, zda souhlasi s provedenim vyzkumu na
jejich Skole.
Oslovila jsem tyto Skoly:

* Gymnazium a jazykova Skola s pravem statni jazykake@iSky Zlin

e Gymnazium Zlin — Lesnitvrt

*  Gymnéazium Otrokovice

» Stredni Skola obchodrtechnicka Zlin s. r. o.

» Stredni piimyslova Skola Zlin

» Stredni piimyslova Skola Otrokovice

* Obchodni akademie TomaSe Bati a VysSi odborna &kaaomicka Zlin

» Stredni Skola informatiky, elektrotechnikyf@mesel Roznov pod Radhé&st

5.3.1 Gymnazium a jazykova Skola s pravem statni jazykovékousky Zlin (JS Zlin)
JS Zlin zajiuje vyuku jazyk v regionu od r. 1958 a promyslena koncepce vyieypa
z dlouholetych zkuSenos®aiet posluch&i je kazdoréné minimalns 120Q

VSeobecné informace a charakteristika Skoly, GJ8Zbhline], [cit. 30. 5. 2011]

Dostupny z WWW: <http://www.gjszlin.cz/js/index.php

Kontaktovala jsem iffmo paniieditelku Mgr. Stachovou Alenu emailem, t& odkazala
na Witele informatiky pana Mgr. MiklaSe Michala. S pamexitelem jsem se poté
domluvila na elektronické forén dotazniku. S touto Skolou se jednalo naprosto bez

problémi. Zaci vyplnili 107 dotaznik
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5.3.2 Gymnéazium Zlin — Lesniétvr

Celkova kapacita Skoly je 960 ZékDva typy studia -€tyileté a osmileté studium. Ve
Skole studuje celkem 32id. Z toho 16 je v osmiletém cyklu vSeobecného¢iadani,
vzdy dw v rocniku. V kazdém réniku ctyiletého studia jsoufit tiidy vSeobecného

vzklavani a jednatda je obor Zivé jazyky s posilenou vyukou cizighyji.
Charakteristika Skoly, GYMZL [online], 2006 [cit035. 2011]

Dostupny z WWW: <http://www.gymzl.cz/page/2015.dideristika-skoly/>

Panaieditele RNDr. Chudarka Jana jsem kontaktovala mejgmailem a poté jsem se
osobrt dostavila do Skoly, bohuzel jsem se &nu ani nedostala, prévz divodu jiz
zmingnych maturit. Sekretfa reditele mi poradila domluvit se na konkrétni termin
schizku, coz jsem také dthla. Ozval se mi zastupcieditele Mgr. Dlouhy Pavel,
se kterym jsem néaslednvSechnoiesila. V této Skole #ii zjem o tiS¢énou podobu

dotaznik. Zaci vyplnili 134 dotaznik Po sloZigj$ich za&atcich uz jednani probihalo

v paradku.

5.3.3 Gymnazium Otrokovice

Gymnazium v Otrokovicich zahajilo vyavani 1. z& 1953 jako vSeobeérnvzdklavaci typ
stredni Skoly. Od vzniku Skoly do konce Skolniho rd99 odmaturovalo na Gymnaziu
Otrokovice 3988 studeint Na tomto gymnaziu jsouittypy studia: étyileté, Sestileté a

osmileté studium. Celkova kapacita Skoly a jejictasti je 435 Zak
Charakteristika Skoly, Historie, GYOTR [online],@Q [cit. 30. 5. 2011]

Dostupny z WWW: <http://www.gyotr.cz/cz/charaktéika-skoly.html>

Napsala jsem pantediteli Mgr. Ivo Kramé&ovi email, ale bohuZel se neozval. Navstivila
jsem tedy Skolu osolkina setkala se s panefaditelem, domluvili jsme se na vygim
dotazniki v tid&né podoB. Dalsi komunikace jiz byla bez problémZaci vyplnili 97

dotazniki.
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5.3.4 Stiredni Skola obchod# technicka Zlin s. r. o.

Stredni Skola obchodan technickd s.r.o. je samostatnym pravnim subjekt@hpz
ziizovatelem a majitelem je Univerzita ToméaSe BatiAlimé. Skola méa statut obchodni
spole&nosti, ale hlavnim if@dntem cinnosti je vychova a vztévani na zaklad
Rozhodnuti Ministerstva Skolstvi ofazeni do sé $kol. Skola zajifuje vyukudtyiletych
oborti technické a informai sluzby, obchodni a marketingové sluzby a dvegulet

nastavbovych obdrpodnikani.
O 3kole, SSOT [online], [cit. 30. 5. 2011]

Dostupny z WWW: <http://www.ssot.cz/ssot-zlin/o-EXavod/>

Mym prvnim krokem bylo oft kontaktovani emailem, na ktery se paaditelka Mgr.
Marta Fojtikovad neozvala.iPosobni nav&ve jsem ji bohuzel nezastihlagastnila se
zrovna maturitnich zkouSek. Pani sekietgisem ovSem nechala kontakt a paediitelka
se mi je&t ten den ozvala a domluvily jsme se naizcie. Na této salzce se omluvila, ze
vétSinu Zak maji lhem maturit na praxich, aleskolika zakim dotaznik peda. ZAci

vyplnovali dotazniky v ti&né forn®, a vyplnili jich 39.

5.3.5 Stiedni primyslova Skola Zlin

Na email parteditel Ing. Nedbal Radomir neodgokl, tak jsem Skolu navstivila. BohuZel
mé ovSem odmitl sitvodem, Ze na Skole bylo provedeno uz mnoho dotazmilzkumi a
riznych jinych S@eni. Zaci by nedlali nic jiného neZ jen p@d réco vypkiovali. Nebavi

to uz ani ditele ani zaky. Z tohotottvodu Skolu ani nepopisuiji.

5.3.6 Stiredni pramyslovéa Skola Otrokovice

Na této Skole jsem se setkala se stejnym probléjakmna SPS ve Zlén Paniteditelka
Mgr. Holomkova Marie na email neodpaiéla. Fi osobni nav&vé mi pouze oznamila,
7e nemaji zajem seidstnit dotazniku. Bvody odmitnuti byly naprosto stejné jako u SPS

ve Zlirg. Proto tuto Skolu také nepopisuiji.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 43

5.3.7 Obchodni akademie TomaSe Bati a VysSi odborna Skok&konomicka Zlin

Pan feditel PaedDr. Josef Rydlo naijmemail odpo¥dél obratem. Bohuzel tento typ
vyzkumi na Skole nerealizuji. Jedna vyhoda u této Skolg,l&e jako jedina odpeédela

na email okamzit Z divodu neprovedeni dotazniku na této Skole ji nepgipis

5.3.8 Stredni Skola informatiky, elektrotechniky afemesel RoZnov pod Radho&mn

Stredni Skola informatiky, elektrotechniky famesel RoZznov pod Radh&st je Zizena
jako prispivkova organizace. Na Skole siugeme vybrat z dvanacti olkior Stedni
pramyslova Skola zajifije vyuku ¢tyfletych obofi elektronické zpracovani informaci,
elektronické poitacové systémy, elektronické komuniéka systémy a mechanik

elektronik.

Po prvnim odmitnuti na SPS ve Aia neuspchu prvni navévy na Gymnaziu Zlin —
Lesni ¢tvrt’ jsem se rozhodla kontaktovat kolegu Ing. Haplad3gk DiS., z dalkového
studia, ktery na této Skole wwje. Ochotd pomohl a pedal dotaznik vedeni, které
schvalilo provedeni vyzkumu. Z&ci vyiplvali dotaznik v elektronické formVyplnili 27

dotaznik.

5.4 Tvorba dotazniku

Pro provedeni kvantitativniho vyzkumu jsem zvoliteetodu dotazniku. Otazky jsem

tvorila podle pravidel, zasad a poZzadayvkterée definuje Chraska (2007) takto:
» Polozky v dotazniku musi byt vSem responélenjasné a srozumitelné.

* Formulace polozek v dotazniku musi byt naprostaged@&na a nesmiifpoustt
chapani vice Zjsoby.

» Velké opatrnosti jefeba i formulaci polozek typu ,pr&‘. - Tento zmisob otazek
dotaznik neobsahuje.

» Polozky dotazniku by #hy zjiStovat jen nezbytné Udaje, které nelze ziskat jinym

zpisobem. Dotaznik by také néhbyt priliS rozsdhly. — Dotaznik obsahuje 18

polozek a jeho vypbvani zabere 10 -15 minut.
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» Polozky v dotazniku nesi byt sugestivni.

* Dotaznik musi vzdy obsahovat jasné pokyny pro wWpln— Hned v Gvodu
dotazniku jsem je popsano, co maji Zaci ugpht a poté u kazdé otazky

S moznosti vyéru vice odpovdi, je tato moznost uvedena.

Dotaznik jsem vytvi&la pomoci aplikace, kterou nabizi Google Apps.ikage Google
Docs umo#uje vytvaeni dotazniku siznymi druhy otazek, jeho Hgtupréni pies
internet a také nasledné zpracovani dat do tabMgkvorila jsem osmnact otdzek a
vSechny otazky byly uz#@ené. Tyto uzatené otazky byly jak jednoduché, tzv.

ditichomické tak s moznosti vitu vice odpowdi, tzv. polytomické.
Priklad ditichomické otazky:
Urcete pohlavi:
e Muz
+ Zena
Priklad polytomické otazky:
Co povazujes za nevhodné chovani na internetu?
* Pomlouvéani kamardida zndmych pap firem
» ProhliZzeni erotickych strdnek
* Vymyslené negativni nebo vulgarni komenta
* Vystupovani pod jinou identitou
* Nelegalni stahovani filly hudby, her, atd.
* KyberSikana

* Rozesilanfettzovych zprav

Viz priloha 111,
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5.5 Hypotézy

Hypotéza 1: Divky se chovaji na internetu lépe etéapci.

Myslim, Ze se divky chovaji na internetu Iépe niefapci. Nedovoli si uglat néco

nevhodného. Chlapci jsou odvéisi a drzejsi.

Hypotéza 2: Vice nez 75% Zakouziva poéita¢ s gripojenim na internet degin

Témet v kazdé domacnosti je pitec¢ s @ipojenim na internet, dalSitigtup
k internetu mohou mit Zaci ve Skole, na mobilu nddekoli jinde. Z tohoto

duvodu se domnivam, Ze Zaci na¥&tji internet kazdy den

Hypotéza 3: Rode maji zajem o to, castl délaji na internetu.

S rozvojem vesSkerych technologii si myslim, Zecaviji také rodiovska kontrola

déti. Rodte zji¥uji zajmy dti a chrani je fed nebezpgm.

Hypotéza 4: WJitelé nev¥nuji dostatekasu kybervychow.

Predpokladam, Ze Skoly nejsodigraveny na dnesSni elektronickyk a Wwitelé

dostaten¢ Zaky nepipravuji na veskeré nastrahy internetu.
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6 ANALYZA ZISKANYCH DAT

Ziskana data z aplikace Google Docs jsem zpractaw@varogramech od Microsoft Office

2003. Data z tighych dotaznil jsem gimo zadavala do programu Microsoft Excel.

6.1 Mnozstvi respondenti

Po domlu¥ ve Skolach, jsem vzdy dodala &3¢ dotazniky ve stanovenémcpa Proto
nevyplrenych dotaznik bylo minimum. | kdyZz jsem #ta snahu uplatnit dotaznik
v raiznych Skolach, tvé vice neZz 83% respondéntzaci gymnazii. Celkovy pet
vyplnénych dotaznil: 404. Z toho bylo 20 dotaznikvyplnéno nespravé nebo chybly
odpowdi na utité otazky. VySe uvedena data Ize takéislyz grafue. 2 a tabulky. 1.

Vypln éné dotazniky v jednotlivych Skolach

7%
10% 26%

24%

33%

m Gymnazium a jazykova Skola m Gymnazium Zlin
0O Gymnéazium Otrokovice @ SSOT Zlin

m SSIER Roznov pod Radho$tém

Graf. ¢. 2: Vyplrené dotazniky v jednotlivych Skolach

&kola Pocet vypinénych | Poget dotaznik{
dotazniku v procentech [%]
Gymnazium a jazykova Skola 107 26,49
Gymnazium Zlin 134 33,17
Gymnazium Otrokovice 97 24,01
SSOT Zlin 39 9,65
SSIER RoZnov pod Radhodtém 27 6,68
Celkem 404 100

Tabulkac. 1: Pa‘ty a procenta vypknych dotaznik ve Skolach
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6.2 Dotaznik — Otazka¢. 1: Pohlavi

Prvni otdzka m&ist¢ informaini charakter. Zjifuje kolik divek a chlapt dotaznik

vyplnilo.

Z grafué. 3 je vickt, Ze dotaznik vyplnilo 53% Zen a 47% ruz

Uréeni pohlavi dotazovanych

47%

53%

B MuZ @ Zena

Graf ¢. 3: Urceni pohlavi dotazovanych

Tabulka¢. 2 znazaitiuje celkovy pdet respondefitrozctlenych podle pohlavi.

Pohlavi Pocdet | Procenta [%)]
muz 189 46,78
Zena 215 53,22
Celkem 404 100

Tabulkac. 2: Paty a procenta mu#

a zen celko¥

V tabulce¢. 3 mame dalSi rozteni podle pohlavi a také podle jednotlivych Skol.

Skola MuZ Zena Celkem
Gymnazium a jazykova Skola Zlina 40 68 108
Gymnazium Zlin 59 78 137
Gymnazium Otrokovice 49 48 97
Stfedni Skola obchodné technicka Zlin 15 21 36
SSIER RoZnov pod Radho$tém 26 0 26
Celkem 189 215 404

Tabulkac. 3: Pa‘ty a procenta mu#a Zen v jednotlivych Skolach
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6.3 Dotaznik — Otazkag¢. 2: Vék

Otazka zjisuje wkové rozlozZeni respondéntVékovou hranici jsem wila 18 let. Z grafu
¢. 4 lze zjistit, Ze 86% respondérje mért nez 18 let. Zbylym 14% je 18 let a vice. Na
tuto otazku jeden zZak neodpokil, takZze celkovy péet respondeiitje 403. Tato data

jsou také uvedena v tabuléed.

Uréeni véku dotazovanych

m 18 let a vice m méné nez 18 let

Graf ¢.4: Urceni wku dotazovanych

Vék Pocet Procenta [%]
18 let a vice 57 14,14
méné nez 18 let 346 85,86
Celkem 403 100

Tabulka¢. 4: Vekové rozlozeni
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6.4 Dotaznik — Otazka¢. 3: Jak ¢asto pouzivas péita¢ s pripojenim na

internet?

V této otazce jsem clt zjistit, jak ¢asto zaci pouzivaji gitat s gipojenim na internet.
Z&ci vybirali zectyt moZnosti. 352 respondéntcoZ je 87,34%, odpéuilo, Ze paitas
S @ipojenim na internet pouziva denn48 respondeff coz je 11,91%, odpedelo
nekolikrat tydrg. 2 respondenti, coz je 0,5%, odpd¥o mére nez jednou tydh A jeden
respondent, coz je 0,25%, odpd¥l jednou tyds. Na tuto otazku cft jeden zak
neodpo¥dél, takZze neni zahrnut do celkovéhatpg kterycini 403. Grafc. 5 a tabulka:.

5 tato data zobrazuiji.

Jak ¢éasto pouzivas po ¢&ita€ s pfFipojenim na internet?

87,34%

0,25% 11,91%

O jednou tydné m kazdy den m méné m nékolikrat tydné

Graf ¢. 5: Cetnost pouzivani @gétace s gipojenim na internet

Pocet Procenta [%]
kazdy den 352 87,34
nékolikrat tydné 48 11,91
jednou tydné 1 0,25
méné 2 0,50
Celkem 403 100

Tabulkac. 5: Cetnost pouzivani gttace

S internetem
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6.5 Dotaznik — Otazka¢. 4: Kolik ¢asu travis na internetu?

Tato otazka navazuje ndaegachozi, kde Zaci zodpé&kli, jak ¢asto pouzivaji potac a
v otazce zjiguji, kolik ¢asu stravi na internetu. Z grafu6 a z tabulky. 6 je patrné, ze
47% zak travi na internetu 1-2 hodiny, 39% #&kice nez 2 hodiny a 14% Aéknére nez

hodinu. Ogt tuto polozku jeden zak nevyplnil, proto je vysigdpaiet 403.

Kolik ¢asu travisS na internetu?

14%

39%
47%

m 1-2 hodiny @ méné neZ hodinu m vice nez 2 hodiny

Graf ¢. 6: Cas straveny na internetu

Pocet Procenta [%]
vice nez 2 hodiny 158 39,21
1-2 hodiny 189 46,90
méné nez hodinu 56 13,89
Celkem 403 100

Tabulkac.6: Cas straveny na internetu

Tato a pedchozi otazka odpovida na prvniddil: Urcit kolik ¢asu Zaci travi na internetu.
Z vysledk Ize zjistit, Ze 87,34% zdltravi na internetu kazdy den. 46,90% &@kna
pacitaci s pripojenim na internet vice nez 2 hodiny. MyslinZsi,v dnesni dabjsou Zaci
spiSe zakeni doma a komunikuji s okolim pouz&g internet. Tato skuteost by se r&la
zmenit, Zaci by ngli travit na internetu méncasu a raéfi by méli pobyvat nacerstvém

vzduchu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 51

6.6 Dotaznik — Otazka¢. 5: Kde mas Fistup na internet?

Toto je prvni polytomicka otdzka. ZdeélinZzaci na vykr z Sesti moznych odpegi a
mohli ozn&it vice odpo¥di. Otazka se dotazuje, kde maji Zagisjup na internet.
Pavodre jsem zamySlelafiat do vykEru moznost — nikde, ale v dnesni dpimaji vSichni
Zaci gistup na internet hiive Skole nebo doma. Proto jsem tuto moznost amvadla,
coZ se mi v dotazniku potvrdilo tim, Ze odpasli vSichni Zaci a ¥tSina oznaila vice nez
jednu moznost. 321 Zak celkového p&tu 404 vybralo moznost — doma ve svem pokoji.
308 Zak ma fFistup k internetu ve Skole. 188 Zakzna&ilo moZznost — doma ve spdla
mistnosti, 125 zZakpristupuje na internet pomoci wifi kdekoli vesstt nebo restauracich.
69 Zaki pouzivd mobil. A 56 zZa&kma gistup k internetu jinde. Vysledky jsou zobrazeny

v grafu¢. 6 a tabulce. 7.

Kde mas p fistup k internetu?

doma ve svém pokoji 321

ve Skole 308

doma ve spole¢né mistnosti 188

wifi zdarma kdekoli ve
meésté nebo restauracich

kdekoli na mobilu 69

0 50 100 150 200 250 300 350

Graf ¢. 7: MoZnosti pistupu k internetu

Procenta z
Celkovy pocet | celkového poctu
[%0]
doma ve svém pokoji 321 79,45
ve Skole 308 76,24
doma ve spole¢né mistnosti 188 46,53
wifi zdarma kdekoli ve mésté nebo restauracich 125 30,94
kdekoli na mobilu 69 17,08
jinde 56 13,86

Tabulkac. 7: Moznosti pistupu k internetu
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6.7 Dotaznik — Otazka¢. 6: Co WtSinou na internetu vyhledavas?

Zde jsem zkoumala, co Zaci na internetu vyhledaigi vykér meli z dvanacti odpogdi.

Z grafu¢. 8 a z tabulky. 8 je patrné, Ze 355 respondentcelkového petu 404 oznéilo
moznost stahovani filip hudby, atd. 349 respondéntyhledava informace do Skoly. 336
navstvuje socialni s& a pouziva email. 287 si prohlizizné www stranky. 213
responderit vyhledava na internetu zabavu a hry. 197 respdidehatuje a 103 si
prohlizi stranky s erotikou tématikou. 78 respordleryjadiuje své nazory v diskusnich
férech. 45 respondantznailo odpowd seznamovani a 32 vedeigwnternetovy blog.

Posledni moznost tvorbu www stranek si vybraloe€ponderit

Co na internetu vyhledavas?

355
349
336
336

stahuji filmy, hudbu, atd.

informace do Skoly

socialni sité (facebook,..)

pouzivdam email

prohlizim si rdzné stranky

hry a zdbava

chat

prohlizim stranky s erotickou tématikou
wjadfuji své nazory na diskuznich férech
seznamovani

vedu swij internetowy blog

tvorba WWW stranek

T T T T T T 1
0 50 100 150 200 250 300 350 400

Graf.¢. 8: Co na internetu vyhledavas?
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Procenta z

Celkovy pocet celkového

poctu [%]
stahuiji filmy, hudbu, atd. 355 87,87
informace do Skoly 349 86,39
pouzivam email 336 83,17
socialni sité (facebook,..) 336 83,17
prohlizim si rtzné strdnky 287 71,04
hry a zabava 213 52,72
chat 197 48,76
prohlizim stranky s erotickou tématikou 103 25,50
vyjadfuji své nazory na diskuznich férech 78 19,31
seznamovani 45 11,14
vedu sv(j internetovy blog 32 7,92
tvorba WWW strdnek 30 7,43

Tabulkac. 8: Cinnosti Zak na internetu

Druhy diki cil byl: Zmapovat, co Zaci nejvice vyhledavajigiafuc. 8 a z tabulky. 8 Ize
Zjistit, co Zaci nejvice vyhledavaji. U této otaz&ymohli Zaci vybrat z vice moznosti.
NejcastjSi odpoedi bylo stahovani film, hudby, atd. DalSi frekventované odpdivbyly:
informace do Skoly, pouzivAm email, socialni¢,siatd. Nejméd pak Zaci vybirali

moznosti: vedu gyj internetovy blog a tvorba www stranek.

6.8 Dotaznik — Otazka¢. 7: Co povazujeS za vyhody komunikace na

internetu?

Tato otazka zjifuje, co povazuji zaci za vyhody komunikace na mdar. Otazku
zodpowdéli vSichni dotazovani. 308 Zakybralo odpo¥d’ informovanost — mamiphled
o lidech, co dlaji atd. 121 dotdzanych ozfil® odvahu — napiSu iéei, které bych si
nedovolil/afict, oslovim neznamé lidi. 114 Zakidi vyhodu internetové komunikace
v anonymit — nikdo nezjisti, kdo doopravdy jsem. A posledmizmost dvérnost — nikdo
jiny o komunikaci nevi, ozrido 80 Zaki. VSechna tato datatbeme vidt v grafu¢. 9 a

v tabulcec. 9 jsou uvedena i procenta z celkovéhétpalotazanych.
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informovanost

odvaha

anonymita

divérnost

Co povazujes za vyhody komunikace na internetu?

80

121

114

50 100

150

200 250

6.9 Dotaznik — Otazka¢. 8: Co povazujeS za nevhodné chovani na

internetu?

Graf ¢. 9: Co povaZzuje$ za vyhody komunikace na intePnetu

Celkovy pocet

Procenta z
celkového poctu
[%]

informovanost 308 76,24
odvaha 121 29,95
anonymita 114 28,22
dlvérnost 80 19,80

Tabulkac. 9: Vyhody internetové komunikace

Otazka zjisuje, co Zaci povazuji za nevhodné chovani na ietarnZ grafu¢. 10 lze

nazorg zjistit, Ze 336 zak ozn&ilo kyberSikanu. 271 Z&k povaZuje za nevhodné

vystupovani pod jinou identitou. VymysSlené negaitimebo vulgarni komenité oznéilo

269 Zak. 266 Zak vybralo rozesilanfetzovych zprav. 230 Zdkvybralo pomlouvani

kamarad a znamych, pap firem. ProhliZeni erotickych stranek povaZzujeneahodné 68

Zaki. 49 24k ozna&ilo nelegalni stahovani filtp hudby, atd. V tabulc& 10 jsou tato data

uvedeny i s procenty z celkovéhotpodotazovanych.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

55

Co povazuje$ za nevhodné chovani na internetu?

kybersikana 336

vystupovani pod jinou identitou

vymyslené negativni nebo vulgarni komentare

rozesilani fetézovych zprav
pomlouvani kamaradua a znamych, popf. firem

prohliZzeni erotickych stranek

nelegalni stahovani filma, hudby, atd.

0 50 100 150 200 250 300 350

Graf ¢. 10: Co povaZzuje$ za nevhodné chovani na intePnetu

Celkovy Procen:[a z
N celkového
pocet poctu [%]
kyberSikana 336 83,17
vystupovani pod jinou identitou 271 67,08
vymysSlené negativni nebo vulgarni komentare 269 66,58
rozesilani fetézovych zprav 266 65,84
pomlouvéani kamaradu a znamych, popf. firem 230 56,93
prohlizeni erotickych strdnek 68 16,83
nelegalni stahovani filma, hudby, atd. 49 12,13

Tabulkac¢. 10: Volby nevhodného chovani na internetu.

Z vySe uvedeného gratu 10 a tabulky. 10 Ize zjistit, Ze Zaci maji pozitigrvybudovany

hodnotovy Zeficek. Sprava rozliSuji nemoralni chovani. Lze tedy usuzovateze

muzeme Vv této oblasti dale wddvat a utvéet jejich hodnoty a postoje.

DalSim ditim cilem bylo: Prozkoumat, co Zaci povaZzuji zahweliné chovani na

internetu.

Z vysledki zobrazenych v grafél 10 a tabulcé. 10 Ize zjistit, co Z&ci povazuji za

nevhodné chovani.
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6.10Dotaznik — Otazka¢. 9: MaS od rodi€a zakadzané nav3tvovat uréité

www stranky?

V tistené forn¢ dotaznik byla tato otazka na druhé stan3 Zaci pravépodobr
nepedpokladali, Ze mé dotaznik@strany a proto néasledujici otazky jiz nevyplniludiz
maximalni pdet vyplrenych dotaznilk nasledujicich za touto otazkou begahne piet

401.

Otazkac. 9 se zak pta, jestli maji od rodii zakazané navs8tovat ukité www stranky. Na
vybér maji ze ti moznych odpodi, ale zvolit mohou pouze jednu. Prvni moZnoshe, a
mam zakazané i zablokované&ité www stranky zvolili pouze 2 Zaci. 353 Zakvedlo, Ze
se miZzou divat na co chBji a poslednich 46 Z&kma utité www stranky zakazany, ale ne

zablokovany. Tyto data jsou znazéma v grafic. 11 a tabulce. 11.

Mas od rodi €0 zakadzané navst évovat ur €ité www stranky?

88, 03%

0,50% 11,47%

O ano, mam zakazané i zablokované m ne, miZu se divat, na co chci
m zakazané ano, ale ne zablokované

Graf ¢. 11: MaS od rodii zakdzané nav&tovat ugité www stranky?

Pocet Procenta [%]
ne, muzu se divat, na co chci 353 88,03
zakazané ano, ale ne zablokované 46 11,47
ano, mam zakazané i zablokované 2 0,50
Celkem 401 100

Tabulkac. 11: Zakaz ufitych www stranek od rodii.
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6.11 Dotaznik — Otazka¢€. 10: Kontroluji rodi ¢e, co &las na internetu?

Tato otazka zjifuje, zda rodie kontroluji, co Zaci &aji na internetu. 313 respondént
rodice nekontroluji ibec. 85 respondanbznailo moznost - ano, aas. A zbyvajici 3
respondenty rode kontroluji neustale. VySe uvedena data jsou zema v grafi. 12 a

tabulcec. 12.

Kontroluji rodi €e, co d élas na internetu?

78%

21%

1%

O ano, neustale m ano, obéas m ne, Vibec

Graf ¢. 12: Kontroluji rodee, co @las na internetu?

Pocet Procenta [%]
ne, viibec 313 78,05
ano, obc¢as 85 21,20
ano, neustale 3 0,75
Celkem 401 100

Tabulkac. 12: Rodiovska kontrola pouzivani internetu.

DalSi diki cil zjistoval, zda se rode zajimaji o to, co jejichati délaji na internetu.

Tato otadzka vlasthnavazuje naiedchozi, kde jsem se ptala, jestli maji Zaci odcfod
zakazané nebo zablokované&cité www stranky. Z vysledk téchto dvou otazek Ize
usuzovat, Ze se rad ne¥nuji Zakim a nezajima je, co na internettlaji. Domnivam se,
Ze rodEe by neli vedét, co Zaci na internetwthji a pitibézré a dlouhodob je kontrolovat.

s v L

V teoretickécasti jsem zminila rodinnou smlouvu o beapém uZivani internetu, kterou

s s

podepisuji rodie i Zaci. Tato smlouva obsahuje pravidla pro uZiwdernetu, které musi
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ob¢ strany (rodie a Zaci) po podepsani dodrzovat. Myslim, Ze by bylodné, aby se

rodice s touto smlouvou seznamili a pemysleli nad timto problémem.

6.12Dotaznik — Otazka¢. 11: Mate ve Skole zakazané (zablokované)
néjaké www stranky?

Tato otazka zjifuje, zda jsou v jednotlivych Skolach zakdzané @ablané) gjaké www
stranky. 214 zak vibec nevi, jestli maji zablokovanécité www stranky. 111 Zak
uvedlo, Ze ve Skole jsou zablokované www strankyl6AZaki vybralo odpo¥d’ ne, coz
znamena, Zze nemaji ve Skole zadné zablokované wirewmwky. Tyto data jsou vyobrazena

v grafu¢. 13 a tabulcé. 13.

Mate ve Skole zakazané (zablokované) n éjaké www stranky?

19%

28%

@ ano 0 ne WM nevim ‘

Graf ¢. 13 Méate ve Skole zakadzané (zablokovadg@keé www stranky?

Pocet Procenta [%]
ano 111 27,68
ne 76 18,95
nevim 214 53,37
Celkem 401 100

Tabulkac. 13: Zablokované www stranky ve Skole.

Docela n¢ prekvapilo, Ze vice nez polovina Zakvibec nevi, zda maji ve Skole

zablokované wité www stranky. DalSimigkvapenim bylo, Zze 19% zalodpovdélo, Ze
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ve Skole nejsou zablokované zadné www stranky. Myske nejen rode, ale hlava
Skola by se ®la zajimat, jaké www stranky jeji Zaci nasiji. Nevhodné nebo nemoralni

stranky by ndly byt na vSech Skolach zablokovany.

6.13Dotaznik — Otazka¢. 12: Vyswtloval/a vam witel/ka, jak se mate

chovat na internetu?

Zde zji¥uji, zda zakm witel/ka vys\tloval/a, jak se maji chovat na internetu. V grafu
14 a tabulc&. 14 Ize vidt, Ze 52%, coz je 207 zékodpowdélo, Ze jim Witel/ka reco
fikal/a. 49 zak, coz je 12%, vybralo odpéd’ — ano, ¥novali jsme tomu hodncasu. A

poslednim 145 Z&kn = 36%, ditel/ka nic o chovani na interneturilala.

Vysv étloval/a vdm u €itel/lka, jak se mate chovat na internetu?

12%

36%

B ano, néco fikal/a O ano, vnovali jsme tomu hodné ¢asu m ne

Graf ¢. 14: Vysvtlovala vam ditel/ka, jak se mate chovat na internetu?

Pocet Procenta [%]
ano, néco fikal/a 207 51,62
ano, vénovali jsme tomu hodné ¢asu 49 12,22
ne 145 36,16
Celkem 401 100

Tabulkac. 14: Urovei kybervychovy.

DalSi diki cil: Zjistit, jestli ve Skole probirali pravidlehovani na internetu a jestli je to

potvrzeno zablokovanymi www strankami. Z gréful4 a tabulky. 14 Ize vyist, Zze 207
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Zaka odpowvdélo, Ze jim Witel/ka neco o chovani na internetikala, 49 zak odpowvdelo,
Ze chovani na interneténovali hodri ¢asu a 145 zZakodpowdélo, Ze se tomuto tématu
viibec ne¥novali. Zaci ovdem zapominaji nebo nedavaji paade siteba ani nevsimli,
Ze toto téma probirali. Pokud tomu ovSedital/ka wnovala dostatekasu, ngli by si to
Zaci zapamatovat a znat zaklady chovani na interiBethuzel z fedeslé otazky vyplyva,
Ze vice nez polovina Zaknetusi, jestli maji na Skole zablokované. V tomittim velky
problém, Zaci by ®mli védét, zda maji zablokované www stranky a z jakéhiwaodiu.
Castym jevem, 7e to Z&ci zjisti sami, kdyZ se zkad$tat na tzné www stranky

s nevhodnym obsahem. Proto si myslim, Ze by jintetokl/a oznamit ditel/ka.

6.14 Dotaznik — Otazka¢. 13: Povidas si s rodi nebo kamarady o tom,

co dBlas na internetu?

Otazkac. 13 zjifuje, jestli si zaci povidaji s raflinebo kamarady o tom, ccldji na
internetu. Na vy&r n¢li ze i moznosti. 12% ze vSech respondenika vSe, co &a na
internetu. 25% respondénhaopak nik& viibec nic. A 63% respondéntika jen rgco.

Tato data jsou uvedena v graful5 a tabulce. 15.

Povidas sis rodi €inebo kamarady otom,cod élas na
internetu?

63%
25%

12%

O ano, fikdm vSe m ano, ale fikdm pouze néco m ne

Graf. ¢ 15: Povidas si s rodi nebo kamarady o tom, c@ldS na internetu?
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Pocet Procenta [%]
ano, fikdm vse 50 12,47
ano, ale fikdm pouze néco 249 62,09
ne 102 25,44
Celkem 401 100

Tabulkac. 15: Zveéejneni prace na internetu.

6.15Dotaznik — Otazka¢. 14: Vidél/a jsi nékoho, jak déla na internetu

néco, co jsi povazoval/a za nevhodné?

V této otazce jsem zjidvala, jestli zaci vidli nékoho, jak @la na internetu ¢co, co
povazovali za nevhodné. 190 hadedpowdélo ano, rkolikrat. 162 Zak nikdy nevidlo
nevhodné chovani na internetu. A 48 &dagzna&ilo odpowd ano, jednou. Tuto otadzku
vyplnilo celkem 400 Z4k VySe uvedena data jsou znazora v grafuc. 16 a tabulce.
16.

Vid él/a jsi n ékoho, jak d éla na internetu n éco, co jsi povazovalla
za nevhodné?

47%
41%

12%

O ano, jednou m ano, nékolikrat m ne, viibec

Graf ¢. 16: Videl/a jsi nekoho, jak @la na internetu #co, co jsi povazoval/a za nevhodné?

Pocet Procenta [%]
ano, nékolikrat 190 47,50
ne, vibec 162 40,50
ano, jednou 48 12,00
Celkem 400 100

Tabulkac. 16: Setkani s nevhodnym chovanim.
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6.16 Dotaznik — Otazka¢. 15: Vis, co je to kyberSikana?

Otazkac¢. 15 zrela: ViS, co je to kyberSikana? 343 responderddpodélo tuto otazku
spravre a to vylérem moznosti: Sikana za pomoci infortnéch technologii. 56 responént

si mysli, Ze kyberSikana je psychickd Sikana. PoRzeespondenti oz@di odpoveéd’
fyzicka Sikana. Celkovy get vyplrenych otazek byl 401. VSechna data i s procentualnim

rozloZzenim jsou uvedena v graful7 a tabulce. 17.

Vi§, co je to kyberSikana?

86%

14% 0%

O fyzicka Sikana m psychicka Sikana m Sikana za pomoci informacénich technologii

Graf ¢.17: VIS, co je to kyberSikana?

Pocet Procenta [%]
Sikana za pomoci informacnich technologii 343 85,54
psychicka Sikana 56 13,96
fyzicka Sikana 2 0,50
Celkem 401 100

Tabulkac. 17: KyberSikana.

V této otdzce m respondenti fljemre prekvapili spravnymi odpasd’'mi. Vice nez 85%
responderit spravié ozn&ilo odpowd’: Sikana za pomoci informiaich technologii. Dalo
by se pedpokladat, Zze kdyZz Zaci spré&modpowdéli tuto otdzku, nebudou pak mit

problémy rozpoznat projevy kyberSikany, na coz majenasledujici otazka.
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6.17 Dotaznik — Otazka¢. 16: Co je podle tebe kyberSikana?

Jak uz jsem vySe uvedla, otazkal6 navazuje naipdchozi otazku a zjisije, jestli Zaci
dokazi spravéarozpoznat projevy kyberSikany. Je to dalSi polytda@ otazka, ve které je
na vylkeEr z deviti moznych odpedi. 365 Zak ozn&ilo odpowd’: urdzlive emaily. 309
Zzaka si mysli, Ze kyberSikana tbe byt zvéejnovani tajnych informaci. Fotomontaze
vybralo 276 zak. 265 zak odpowdélo: vyhruzné sms. VyhroZovani a zastraSovani
oznailo 256 zaki. 194 zak povazuje za kyberSikanu eéhtjici telefonaty. 161 zak
ozna&ilo odpowd”: pomlouvani a hanlivé baskiy. 8 zaki si mysli, Ze kyberSikana je také
fyzické ublizovani. A pouze 4 Zaci vybrali moznositeni majetku o&ti. VSechny
odpowdi jsou vyznaeny v grafué. 18 a tabulcet. 18. Na tuto otazku @&p 3 Zaci

neodpo¥déli, takZze celkovy péet je 401 Zak.

Co je podle tebe kyberSikana?

urézlivé emaily 365

zverejnéni tajnych informaci

fotomontaze

vyhruzné sms

vyhrozZovani a zastraSovani

obtéZujici telefonaty
pomlouvani a hanlivé basnicky

fyzické ublizovani

ni¢eni majetku obéti

Graf ¢. 18: Co je podle tebe kyberSikana?



UTB ve Zliné, Fakulta aplikované informatiky, 2011 64

Celkovy Procenfa z
N celkového
pocet poctu [%]
urazlivé emaily 365 91,02
zverejnéni tajnych informaci 309 77,06
fotomontaze 276 68,83
vyhruzné sms 265 66,08
vyhrozovani a zastraSovani 256 63,84
obtézujici telefonaty 194 48,38
pomlouvani a hanlivé basnicky 161 40,15
fyzické ublizovani 8 2,00
ni¢eni majetku obéti 4 1,00

Tabulkac. 18: KyberSikana — projevy.

Podle vysledk této otazky lze usuzovat, Ze Zaci spravrozpoznavaji projevy
kyberSikany. | kdyz se zde objevily i odgaV: niceni majetku o&ti a fyzické ublizovani,
coz rozhoda nejsou projevy kyberSikany, ale fyzické Sikanykd&gomlouvani a hanlivé
basnéky nebo vyhroZovani a zastraSovani nelze povazadtyberSikanu, pokud nejsou
tyto cinnosti provozovany za pomoci inforgmach technologii. Kazdopadnznalost

kyberSikany je velmi dobra.

6.18 Dotaznik — Otazka¢. 17: Co je to netiketa?

Tato otazka zjifovala, kolik Zak vi, co je to netiketa? 289 Aakpravi vybralo moznost:
pravidla a zasady chovani na internetu. 87iZékn&ilo odpowd: zpisob chovani na
internetu. A 8 Zak odpowdélo: pravidla pro vystupovani IT odborriikNa tuto otazku 20
Zaki neodpo¥délo vibec. Da se ffgdpokladat, Ze tento pojenibec neznaji a ra&g nez
ozna&it Spatnou odpasd’, neoznaili bohuzel Zadnou. Celkovy get vyplnitnych otazek
tedy je 384. VySe uvedena data i s procentualnijckgnim jsou zobrazena v graful9

a tabulces. 19.
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Co je to netiketa?

75%

23%

2%

m pravidla a zdsady chovani na internetu O pravidla pro wstupovani IT odbornik(
| zpusob chovani na internetu

Graf¢. 19: Co je to netiketa?

Pocet Procenta [%]
pravidla a zasady chovani na internetu 289 75,26
zplsob chovéni na internetu 87 22,66
pravidla pro vystupovani IT odbornikl 8 2,08
Celkem 384 100

Tabulkac. 19: Netiketa.

Predpokladam, Zed&tSina Zak se s timto pojmem nesetkala, ategto 75% zak spravié
odpowdélo, Ze netiketa jsou pravidla a zasady chovanintarnetu. Uz samotny nazev
napovida spravnou odp&y. Urcité je poteba Zaky v tomto sénu déle vzdlavat. Nestai

pouze ¥dét, co je to netiketa, ale take jaké pravidla a dgsabsahuje.
Dalsi diki cil: Zjistit znalost pojni kyberSikana a netiketa.
Na otazkw. 15: Co je to kyberSikana, odpmilo 86% respondeftspravig.

Otazkac. 16 zji¥ovala spravné Zazeni projew kyberSikany. Z vysledklze usuzovat, Ze

respondenti maji o tomto problému znalosti a dok@zpoznat projevy kybersSikany.
Na otazkw. 17: Co je to netiketa, odpé&klo 75% respondeftspravi.

Z téchto vysledk vyplyva, Ze znalost pojinkyberSikana a netiketa je na vysoké urovni.
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6.19 Dotaznik — Otazka¢. 18: Myslis si, Ze se na internetu chovas slugh

Posledni otazka zjidvala, zda se Zzaci na internetu chovaji slusddpovdi jsou

samozejm¢ subjektivni a Ize jen odhadovat, zda vSichni Zapowdéli pravdive. 206

Zaki, coz je 51,37%, odp@délo, Ze se na internetu neustale chova slu¥B89 7ak, coz

je 47,13%, ozndlo moznost: ano, az na par vyjimek. A pouze 6wZaoz je 1,5%, si

mysli, Ze se na internetu nechova studvlySe uvedena data lze daigt z grafu¢. 20 a

tabulky¢. 20.

47%

1%

Myslis si, Ze se na internetu chovas slusn &2

52%

W ano, aZ na par wjimek m ano, neustale O ne

Graf ¢. 20: MysliS si, Ze se na internetu chovas gisn

Pocet Procenta [%]
ano, neustéale 206 51,37
ano, az na par vyjimek 189 47,13
ne 6 1,50
Celkem 401 100

Tabulka¢. 20: Chovani na internetu.

Posledni dii cil: Prozkoumat, zda se Zaci chovaji na interiseiare.

Jak uz jsem vySe uvedla, odgdvjsou subjektivni. 206 Zdksi mysli, Ze se na internetu

chova slusé 189 Zak se chova slugnaz na par vyjimek a jen 6 Zakbdpowdélo, Zze se

na internetu slunechova. Zd&hto vysledk mizeme odhadovat, Ze se Zaci na internetu

chovaji sluss. Pozor si ovSem musime davat na to, co povaZuglzEnéci neslusné

chovani.
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7 INTERPRETACE DAT

Hlavnim cilem vyzkumu bylo: zjistit Groviekybervychovy Zék strednich Skol. Z otazky
¢. 8 jsem zjistila, Ze rozpoznavani nemoralniho émdvna internetu neth zakim
problémy, ¥tSina Zak ma pozitivié vybudovany hodnotovy Zélsek. V otazce. 11 jsem
zZjistovala, zda jsou na jednotlivych Skolach zablokovariée www stranky. Velmi ma
piekvapily odpo¥di zaki. Vice nez 50% nexélo, zda maji na Skole zablokovan&ité
www stranky. 19% zakodpowdélo, Ze na Skole nemaji zablokované zadné www sgrank
Problému kybervychovy by sednchopit witelé areditelé a rozhodhzablokovat www
stranky s nevhodnym obsahem. Safapw je to pouze prvni krok, dale je peba zaky
vychovavat a &it pravidiim a zasaddm chovani na internetu. OtazKe? zji¥'ovala jestli
ucitel/’ka vyswttloval/a zakm, jak se maji chovat na internetu. 52%wakipowdélo, Zze
jim ugitel’ka nsco tikal/a. 12% Z&k se tomuto tématu <itelem/witelkou wnovalo
spoustudasu. A 36% zak uitel/ka nevys¥tlova/la vibec nic. Urové kybervychovy by
méla utovat Skola, ale podle odpé&di Zaki to tak bohuzel nevypada. | kdyz se naSlo par
vyjimek v odpovdich Zak, podle nichz titelé wnovali chovani na internetu spoustu

¢asu, étSina Witeli se vSak tomuto tématu rigwje dostaténg.
K dil¢im cilim jsem se vyjaigvala gfimo u otazek, pomoci kterych jsem je tjigala.

Ziskana data nalezneme iilpze IV — @ilozeny soubor na dvd.

7.1 Vyhodnoceni hypotéz

Na za&atku praktickécasti jsem formulovala&tyti hypotézy, které nyni potvrdim nebo
vyvratim.
Hypotéza 1: Divky se chovaji na internetu Iépe gtdapci.

Myslim, Ze se divky chovaji na internetu lépe néfapci. Nedovoli si uglat néco

nevhodného. Chlapci jsou odv&Ri a drzejsi.

Zgrafi ¢. 21 a 22 a z tabulky. 21 Ize zjistit, ze 46% muza 39% zen se na internetu
chova slusé neustéle. Dale 49% miia 61% Zen se chova na internetu siugh na par

vyjimek. 3% mu si mysli, Ze se na internetu nechova stugn2% muZ neodpo¥délo.
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Chovas se na internetu

slusné? muZzi Procenta [%] zeny Procenta [%]
ano, neustéale 86 45,50 120 38,83
ano, aZz na par vyjimek 94 49,74 189 61,17

ne 6 3,17 0 0,00
neodpovédélo 3 1,59 0 0,00
celkem 189 100 309 100

Tabulkac¢. 21: Porovnani chovani na internetu niwzen

Chovani na internetu - muzi

49%
46%

2% 3%

HW ano, neustale m ano, az na par wjimek 00 ne @ neodpovedélo

Graf & 21: Chovani na internetu - muzi

Chovani na internetu - Zeny

39%

61%

W ano, neustéle m ano, az na par wjimek

Graf ¢. 22: Chovani na internetu — Zeny
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Z vysledk tedy plyne, Ze hypotéza 1 se nepotvrdila. Neustak se chova 46% miiza
pouhych 39% Zen.

Hypotéza 2: Vice nez 75% ZakouZziva poita¢ s gipojenim na internet degin

Témei v kazdé domacnosti je Pite¢ s @ipojenim na internet, dalSitigtup k internetu
mohou mit Zaci ve Skole, na mobilu nebo kdekoliginz tohoto dvodu se domnivam, Ze

Z&ci navaivuji internet kazdy den.

Na tuto hypotézu najdeme odmdvu otazkyc. 3. Z grafuc. 5 a z tabulky. 5 Ize vyist,
Ze 352 74k, coz je 87,34%, pouziva §ite¢ s gipojenim na internet desn48 zaki, coz
je 11,91%, pouziva gita¢ s internetem &kolikrat tydrs. 1 zak, coz je 0,25%, pouziva
pocitat pouze jednou tydn A 2 Zaci, coz je 0,50%, pouZzivaji fia¢ s gipojenim na

internet méa neZ jednou tydh

Hypotéza 2 se potvrdila, vice nez 75% &ghtesré 87,34%, pouziva gita¢ s pipojenim

na internet derth

Hypotéza 3: Rode maji zajem o to, castl délaji na internetu.

S rozvojem veSkerych technologii si myslim, Ze aaviji také rodiovska kontrola éti.

Rodke zji&uji zajmy dti a chrani je fed nebezpgm.

Na tuto hypotézu jsem hledala odpdw otdzkachs. 9. a 10. Otazkaislo 9 zrtla: Mas

od rodtu zakazané (zablokovaneé)ciié www stranky? V této otazce jsem zjistila, ze
88,03% Zak nema od rodii Zzadné zakdzané ani zablokované www stranky a melou
divat, na co chkji. 11,47% zak ma uctité www stranky pouze zakazané, ale ne
zablokované. A pouhych 0,50% Zaka nevhodné www stranky zakazané i zablokovaneé.

VySe uvedena datatrheme vyist z grafwe. 11 a tabulky. 11.

Otazkac. 10 se zak ptala, jestli rodie kontroluji Zaky, co &aji na internetu. 78% Z&ék
rodice wvibec nekontroluji. 21% zakkontroluji rodte pouze otas a jen 1% zak
odpowdélo, Ze je rodie kontroluji neustale. Tyto data lze najit v grafll2 a tabulce.
12.

Z vySe uvedenych procent vyplyva, Zze se hypotéze@otvrdila, nebd rodice nemaji

zajem o to, co &i délaji na internetu.
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Hypotéza 4: Jitelé nev¥nuji dostatekasu kybervychaow.

Predpokladam, Ze Skoly nejsodgraveny na dnesni elektronickg¢kva itelé dostatene

Zaky nepipravuji na veskeré nastrahy internetu.

Na tuto hypotézu najdeme odgdvu otazkyc¢. 12: Vyswtloval/a vam ditel/ka, jak se
mate chovat na internetu? Pouze 12%uazz@dkpovdélo, Ze tomuto tématuénovali spoustu
¢asu. 52% zak odpowdeélo, Ze jim witel/ka réco fikal/a. A 36% Zak ozn&ilo odpowd’
ne. Tato data Ize ¥yst z grafwe. 14 a tabulky. 14. Také mizeme pihlédnout k otazce.
11: Mate ve Skole zakdzané (zablokovanéjt&imwww stranky? 53 % Zdkvabec netusi,
zda maji ve Skole zablokované www stranky. 19% edgdo, Ze nemaji zablokované
Zadné www stranky a 28% Zélodpovdélo, Ze maji wité www stranky zablokované.
Z téchto dat, které nalezneme v graful3 a tabulce. 13, vyplyva, Ze Skoly sefitis

nestaraji o zabezpeni Zaki na internetu.

Z vySe uvedenych dat se hypotéza potvrzuje. Jen fefponderit odpowdélo, Ze se

tomuto tématu &novalo vice.
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8 NAVRH PROJEKTU

Pro danou problematiku bude nejvhegn zvolit projekt formou pifezového tématu.
Pritezova témata jsou vyznamnou &asti Skolniho vzgélavaciho programu (SVP).1P
tvorbé SVP musi Skola vychéazet z Ramcového sléaciho programu (RVP)Reditel
pIné zodpovida za koordinaci prace na SVP, za &ooe verzi dokumentu a za jeho
soulad s RVP. SVP by ghbyt formulovan tak, aby nejertitelam, ale i Zakm, rodizam a

verejnosti bylo ¥ejmé, jaké jsou hlavni cile, obsah a formagladani na konkrétni Skole.

Ramcovy vzdlavaci program (RVP) je na statni rovni a vymezujgezova témata a
podava jejich obecnou charakteristiku. SVl ukuje predmty a Wwivo, na ®Z jsou
prifezova témata aplikovana pciitou dobu. Piitezova témata by &a spojovat vSechny
piednéty nebo alespd vétSi paet predmeta. Prifezova témata také spojuji vyuku, Zivot

ve Skole a mimo Skolu.

Prifezova témata vyt¥aa zpracovava Skola. VSechna niZe uvederidepova témata
nemusi byt obsaZena ve vSechktnicich sodasre, ale musi byt Zazena v celém
vzklavaci cyklu stedni Skoly. Mohou byt i v podébsamotnych fedntta, projekii,

seminda ¢i kurzi. Prifezova témata vytwéji prilezitosti pro uplaténi Zaki a rozviji

osobnost Zaka, jeho postoje a hodnoty. Jednotaeapdni plifezovych témat obsahuje:
» Charakteristiku priezového tématu.

» P¥inos krozvoji osobnosti Zaka v oblasteckdamosti, dovednosti, schopnosti,

postofi a hodnot.

Do RVP je z&azeno &chto Sest pirezovych témat:

» Osobnostni a socialni vychova
* Vychova demokratického ¢hna
* Vychova k mySleni v evropskych a globélnich sowsstch
e Multikulturni vychova
* Enviromentélni vychova
e Medialni vychova
Ve svém projektu se zatiim na pfifezové téma - medialni vychova.

Prirezové téma medialni vychova obsahuje tsti:
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* Meédia a medialni produkce
* Medialni produkty a jejich vyznamy
* UzZivatelé
« Uginky medialni produkce a vliv médii
* Role médii v modernichéinach
Medialni vychova je obeé&rchapana jako vychova k:

» Orientaci v masovych médiich

* Jejich vyuzivani

» Jejich kritickému hodnoceni a tedy schopnosti ékéianalyzy obsah

Souwasre je nahlizena ze dvou aspgld to ochranného (sleduje vedeni&&lpochopeni
toho, jak média zkresluji realitu) a uzitného (akcg kladen na smysluplné vyuzivani
médii a produktivni praci s nimi). Obecnym cilemdiéni vychovy je dosaZzeni mediélni

gramotnosti.
Mediélni vychova obsahuje tyt@sti:

* Média a medialni produkce

e Medialni produkty a jejich vyznamy

» UZivatelé

« Uginky medialni produkce a vliv médii

* Role médii v modernichéinach
Podle SVP GJSZLIN (2009), nynfiplizim, kterych pednsta a rasnika se tyka medialni
vychova. Prvnicast: Média a medialni produkce se prolina 2., 3. acinikem a je
obsazena viedmstech: Cesky jazyk a literatura, Anglicky jazyk, Druhy cighzyk,
Matematika a Zaklady spalenskych ¥d. Druha ¢ast: Medialni produkty a jejich
vyznamy zasahuje do celého studia, tedy od 1. pmshik. Je pak zmina v gchto
piednetech: Anglicky jazyk, Druhy cizi jazyk, Zaklady dptenskych ¥d a Vytvarna
vychova. TFeti ¢ast: UZivatelé se prolind 2., 3. a 4&nikem. Také je sasti gedntti:
Cesky jazyk a literatura, Anglicky jazyk, Druhy cigizyk a Zaklady spotenskych d.

Ctvrta ¢ast probiha po celou dobu studia ve v3ecmimich. Je obsazena vepnétech:
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Cesky jazyk, Anglicky jazyk, Druhy cizi jazyk, Zakip spoleéenskych ¥d a Vytvarna
vychova. A posledni patést ogt prolind celou dobou studia. Jerazena do fedneta:

Cesky jazyk, Anglicky jazyk, Druhy cizi jazyk,depis a Zaklady spotenskych ¥d.

K vySe uvedenym di ¢astem medialni vychovy bych izgila také téma mé diplomové
prace, a to kybervychova. Kybervychova zahrnuj€aobké a socialni a personalni
kompetence z vySe uvedenyeéasti medialni vychovy a dale je raz§e o nové pojmy.
Mezi tyto pojmy niizeme z#adit informani etiku a netiketu. Kybervychova by sele
samozejm také zabyvat nebezfien na internetu. Mezi internetova nebedpeiizeme
zahrnout kyberSikanu, kyberstalking, kybergroomingpamy a hoaxy. Nesmime
zapomenout ani nauddledky poruSovani pravidel a zasad chovani nanater DalSi

pojmy, jsou pak na zvazeni a domilkazdé Skoly aditelu.

V kazdém pipadc musi prvni impulz §jit od witela, neba praw pedagogové si musi
uvédomit, Ze je pdeba tento aktualni problénesit. Je to velmi obsahly problém, ktery
zasahuje nejen doifgdn®tu informatika. Kybervychova fite byt z#azena také do
predntt: Zaklady spolgenskych ¥d neboCesky jazyk a literatura. Zazeni do jinych
predneta je tématem k dalsi diskuzi. ZaleZi pak na doralwitelt a jejich schopnostech
obsahnout toto téma v danéifegnmetu. Musi se take \wgSit, pro které riniky toto téma
bude pouzito. Domnivam se, Ze byspbeni kybervychovou na Zaky¢lm zainat jiz

v prvnim ra@niku stedni Skoly a pokud bude vhadrozdileno, miZze prolinat celou dobou

studia.
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ZAVER
Tato diplomova prace se zabyva kybervychovoui Ailednich Skol.

Cilem teoretickécasti prace bylo vypracovani literarni reSerSe maatdkybervychova.

V teoretickécasti byly popsany pojmy internet a kyberprostorleDdaké bylo popsano
zajimavé téma inforntai etiky, jeji &jiny a disledky jejiho poruSovani. Vystlena byla
pravidla a zdsady chovani na internetu, znamé pjuem netiketa. Byla zde uvedeny
faktory podporujici neetické chovani na interndfivedena byla také mozna nebedpe
internetu. Mezi tato nebezfiepati kyberSikana, kybergrooming, kyberstalking, spam a
hoaxy. VSechny uvedené pojmy byly v teoreticl@sti diplomové prace popsany a u
nékterych pojni byly uvedeny i piklady skuténych udalosti. Déle se pracénovala
zatlereéni kybervychovy do Skol. Na konci teoretickésti byla uvedena rodinna smlouva
0 bezpéném uZivani internetu. Na zaktadpracovani teoretick&sti se |ze domnivat, Ze

cil pro tuto¢ast byl splgn.

V praktické ¢asti diplomové prace byl formulovan cil: zjistitoiren kybervychovy na
sttednich Skolach. Praktick&ast se zabyvala kvantitativnim vyzkumem. Rtdb
dotaznikové Sé&tni na vybranych sdnich Skolach. Byl zde uveden hlavni cil &idiile
vyzkumu. Byly popsany vysledky vyzkumu a na jejidklad bylo vyhodnoceno spémi
cila. Sowkasré byly formulovany takédtyti hypotézy, na které #h vyzkum odpo¥dét
jejich potvrzenim nebo vyvracenim. Prvni hypotéika, Ze se Zeny na internetu chovaji
|épe nez muzi. Tato hypotéza nebyla potvrzenankarnetu se neustéle slésrhova 46%
muzi a 39% Zen. Druha hypotéza: Vice nez 75%iZaduziva poitac s @ipojenim na
internet den& Hypotéza byla potvrzena. 87,34% #gbouziva poita¢ s @ipojenim na
internet den&. Tieti hypotéza z¥tla: Rodte maji zajem o to, coét délaji na internetu.
Hypotéza byla vyvracena. 88,03% #akema zakazané ani zablokované www stranky
s nevhodnym obsahem a 78% w&akdpovdélo, Ze je rodie na internetu dbec
nekontroluji. Poslednitvrtd hypotéza: Citelé nevnuji dostatekéasu kybervychow
Hypotéza byla potvrzena. Pouze 12%twakedlo, Ze chovani a vystupovani na internetu
vénovali ve vyuce spoustiasu. Byla zde popsana tvorba dotazniku a volbaumniého
vzorku. Na stednich Skolach byl provederteolvyzkum, ktery je také soasti praktické
¢asti. Dotaznik obsahoval 18 otdzek a ziskand dgta bpracovdna matematicko-
statistickymi metodami. Kazda otazka byla popsanaysledky response ighledrE

zobrazeny v grafech a tabulkach. V interpretaci ldy vyjadeny vysledky hlavniho a



UTB ve Zliné, Fakulta aplikované informatiky, 2011 75

diléich cili. Posledni kapitolu praktickéasti diplomové prace twib navrh projektu
z&lenujiciho kybervychovu jako sdéast vychovného systému. Vzhledem k obséahlosti
tématu bylo nejvhodijSi zvolit zaazeni kybervychovy do fifezovych témat. Byl zde
uveden popis firezovych témat, které spadaji do Skolniho&léeaciho programu a jsou
definovany Ramcovym vzthvacim programem. Jednouc&sti pfirezovych témat je

medialni vychova, do které byla kybervychovéazana.

Tato prace nize Fispet sttednim Skolam i tvorbé novécasti medialni vychovy. Ziskané
a zpracované informace z dotazniBudou poskytnuty Skolam, na kterych byl vyzkum
proveden. Zpracovana diplomova pracézem napomoci k usdomeni si rizika chyljici
kybervychovy ve Skolach a donuti kompetentni osklzamysSleni a diskuzi nad timto

tématem.
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ZAVER V ANGLI CTINE

This thesis deals with cyber-education of high stistudents.

The target of theoretical part of the study wasléwelop a literature review on cyber-
education. In the theoretical part were descril@th$ the Internet and cyberspace. It is
also described an interesting topic of informatethics, its history and consequences of
violation. There are also explained rules and pies of conduct in the Internet, known
as netiquette. There are presented the factorsodimp the unethical behavior on the
Internet. Mentioned are also possible dangers efltiternet. These dangerous include
cyberbullying, kybergrooming, kyberstalking, spamdahoaxes. All these concepts are
described in theoretical part of the study and saoowcepts are shown as examples of
actual events.. Further the work deals with cylkreation inclusion in education to
schools. And at the end of the theoretical partethe a family agreement on Internet
security. Based on the theoretical treatment it lmamssumed that the target for this part

has been satisfied.

The practical part of the study was defined gaaddtermine the level cyber-education in
high schools. The practical part dealt with therquiative research. Here was conducted a
questionnaire survey of selected high schools. liegéven the main target and the partial
targets. There have been reports of research semuit on the basis of the objectives was
evaluated. At the same time were also formulatad foypotheses on which research
should answer the confirmation or refutation. Tingt hypothesis stated that women on the
Internet behave better than men. This hypothesisniveconfirmed. Always behave
decently 46% of men and 39% of women on the Intefflee second hypothesis: More
than 75% of students using a computer connectétetinternet daily. The hypothesis was
confirmed. 87.34% of students using a computer ectaa to the Internet daily. The third
hypothesis said: Parents are interested in what¢hédren are doing on the Internet. The
hypothesis was refuted. 88.03% of students haveangtblocked or restricted websites
with inappropriate content and 78% of studentsaredpd that their parents do not check
them on the Internet. The fourth hypothesis: Teeches not given enough time to cyber-
education. The hypothesis was confirmed. Only 12%alents reported that the behavior
and manners on the Internet occupied much timeeaching. There is a description of
creation of the questionnaire and the choice oéarsh sample. In high schools was a

partial study, which is also part of the practigart. The questionnaire contained 18
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questions and the data were processed by mathaietid statistical methods. Each issue
Is described and the results are clearly displayetharts and tables. In interpreting of the
data are presented results of main target andapadrgets and confirm or refute

hypotheses. The last part is the project incorpuyatyber-education as part of the
educational system. Given the extensiveness of ttipec was to choose the most

appropriate classification cyber-education into ttmss-cutting themes. There is a
description of cross-cutting issues that fall itlhe school educational program and are
defined in the Framework Curriculum. One elementcodss-cutting issues is media

education, in which the cyber-education included.

This work may contribute to high schools in the elepment of new media education.
Obtain and process information from the questiamsawill provided to schools where the
research was conducted. Perhaps this work will neftize the risk of missing cyber-

education in schools and forced to ponder and debadr this issue.
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PRILOHA |: PRAVIDLA NETIKETY

Netiketa - Virginie Shea [26]

Pravidlo 1 Pamatujte, Zze komunikujete devékem a ne péitacem
Pravidlo 2 Na internetu se chovejte stéjjako v EZzném Zivo
Pravidlo 3 Zjistéte, kde se nachazite v kyberprostoru

Pravidlo 4 Respektujte&as ostatnich lidi ai%u pasma

Pravidlo 5 Vytvotite si dobrou online p@st

Pravidlo 6 Sdilejte své odborné znalosti

Pravidlo 7 Pomahejte dodrzovatifis ohnivé diskuze pod kontrolou
Pravidlo 8 Respektujte soukromi ostatnich lidi

Pravidlo 9 NezneuZivejte své moci

Pravidlo 10 Bud'te tolerantni k chybam jinych

Netiketa - Sally Hambridge [16]

* Komunikace One-to-One — jednoho s jednim. East obsahuje pravidla pro email
a talk.

* Komunikace One-to-Many — jednoho s vice. Zde jseedena pravidla pro
Mailing Listy a News.

* Informani sluzby — Obsahuji pravidla pro Gopher, Wais, wMAJD (Multi -

User Dimension), MOO (Multi - User Dimensions olifgké orientované)

Desatero péitacove etiky [30]
1. NepouZije§ poitace, abys uskodil jinémé&oveku.
. Nebudes rusit jinéippraci s paitatem.
. Nebudes slidit v cizich g&tacovych souborech.

2

3

4. NepouzijeS poitace, abys kradl.

5. Nepouzijes péitace pro faleSné sdectvi.
6

. Nezkopiruje$ ani nepouzije$ programové vybavericinmvlastnictvi, aniz bys
za re zaplatil.

7. NepouZzijes cizi p&itacové prostedky bez zmoaimi neborddné kompenzace.



8. Nepivlastnis si vysledek cizi duSewinhnosti.

9. BudeS mit na pa#t spole&enské dsledky programu, ktery pisesS, nebo systému,
ktery navrhujes.

10.Budes pouZivat pidtace pouze tak, aby bylo zaj$to uznani a respekt tvych
bliznich.



PRILOHA 1I: RODINNA SMLOUVA O BEZPE CNEM UZIVANI
INTERNETU

Rodinna smlouva o bezp&ém uzivani internetu

Dité: Rodé:

Smlouva rodi¢i

Vim, Ze internet ize byt kouzelnym mistem pro nausg mych dti. Vim take, Ze se
musim podilet na zaji&ti jejich bezpénosti @i pouzivani. Chapu, Ze métl mohou

pomoci a souhlasim s dodrZzovanim nasledujicichigeav

* Budu poznavat internetové sluzby, které mé dyuziva, a webové stranky, které
navstvuje.

« Stanovim rozumna pravidla pro pouzivanéipamie a po projednani €umi je
umistim pobliz péitace, aby byla na@ch.

* Nebudu pehnar reagovat, pokud migti feknou o g¢em ,Spatném®, co nasly
nebo udlaly na internetu.

* Pokusim se poznat internetové kamarady svyth d

» Pokusim se umistit domacigita¢ do spoléného obytného prostoru celé rodiny.

* Oznadmim podeelé nebo zakazané aktivity a stranky odgmym Gadim.

» Pripravim nebo najdu seznam stranek dopenych pro dti.

* Budu pravidels kontrolovat, co médi na internetu &aji a jaké stranky
navsevuji.

* Budu hledat mozZnosti filtrovani a blokovani matkrida internetu, které jsou pro
déti nevhodné.

» Co nefastji budu se svymi &mi mluvit o jejich internetovych vypravach a

spole&né s nimi se bududastnit jejich dobrodruzstvi.

Souhlasim s vySe uvedenym.

Podpis rodie Datum

Beru na védomi, Ze mi rodite souhlasili Zit podle &chto pravidel, a souhlasim, Ze
jim budu pomahat surfovat po internetu spol€né se mnou.
Podpis digte Datum



Smlouva ditte

Vim, Ze internet rize byt sk¥lé misto poznani a zabavy. Vim také, Ze je pro mne

dulezité dodrZovat pravidla chovani na internetur&tevysi jeho bezgaost. Souhlasim

S €mito pravidly:

Pt brouzdani internetem budu pouZzivat bénymel a rozumnouipzdivku, ktera
neodhaluje osobni idaje moje ani mé rodiny.

Pristupovéa hesla budu drzet v tajnoste vSemi kroré rodici. Nebudu si Bizovat
jiné e-mailové Gty bez wdomi a souhlasu roti.

Nebudu zveejiiovat své osobni Udaje ani tdaje o éoch a rodig, nebudu je
scklovat nikomu na internetu, nebudu je iyVat do dotaznik ani posilat
emailem.

Osobnimi Udaji jsou zejména jméno, adrésslp telefonu, ¥k, tiida a ndzev
Skoly.

Budu se chovat k ostatnim, jak chci, aby se charalke mi.

Na internetu se budu chovatigobré, komunikovat slus$ nevyvolavat hadky,
nepouzivat vyhiZzky ani sprosta slova.

Osobni bezpmost budu brat jako svou prioritu, protoZe vimpadanternetu jsou
lidé, ktai predstiraji, Ze jsoudkdo jiny nez ve skutaosti.

Pokud uvidim ¥ci, které jsou Spatné, odporné nebo sprosté, apusstanku.
Pokud dostanu obrazky, e-maily, zpravy nebo odkezgtranky s nechutnymi
nanmety nebo pokud jsem v chatovaci mistnosti, k&ledo pouziva sprosta slova
nebo vyvolava nenavist, povim o tom radn.

Pokud dostanu od¢koho ciziho e-mail nebo zpravu obsahujici mé osabaje,
poradim se okam&its rodti, odkud tyto osobni Udaje mohl ziskat.

Nebudu dlat nic, 0 co mne Zada na internetikao cizi, obzvlas pokud vim, ze
by se to nelibilo mym rodam.

Budu ugimny ke svym roditm a budu jim¥ikat o lidech, které potkam na
internetu, aniz by se éma to ptali.

Nebudu volat, psat, mailovat, v¢itovat si zpravy ani se setkavaté&ym, koho

jsem potkal na internetu beregchoziho souhlasu ra@dia bez jejich fitomnosti.



* Chapu, Ze moji rode dohliZzeji na to, cosim na internetu, a mohou pouZzivat
software k omezeni mist, kterd tam mohu naagitat. C¢laji to proto, Ze mne maji
radi a ch&ji mne ochranit.

* Nawim své rodie lépe zachazet s internetem, abychom se mohli spei€né a

ucit se novym ¥cem.

Souhlasim s vySe uvedenym.
Podpis ditte Datum

Slibuji, Ze budu chranit bezp&nost mého dikte na internetu a sledovat, jak jsou
tato pravidla dodrzovana. Pokud mé di€ narazi na nebezpé&nou okolnost

a fekne mi o tom, budu reagovat rozvaz&a v dobré vire bez @eriiovani
kohokoliv. S klidem proberu celou zéaleZitost s détem tak, aby tato zkuSenost

prispéla k zvySeni jeho bezpénosti pii dalSim surfovani na internetu.

Podpis rodie Datum

Zpracovano podle ICRA (http://www.icra.org/kids/fdyaontract), dalSi informace na

www.safer-internet.cz



PRILOHA lll: DOTAZNIK

Dotaznik - Kybervychova

Mila studentko, mily studente, jmenuji se Ter€apkova a studuji na UniverziTomase
Bati ve Zlirg. Zpracovavam diplomovou praci na téma kybervychtdka sttednich Skol.
Prosim & o vyplreni tohoto kratkého dotazniku. Dotaznik je anonyrivikam se
nepodepisuj. Nikdo ze spoluZakni vywujicich nezjisti tvé odpadi, proto prosim o
pravdivé zodpo&zeni vSech otazek.

1. Pohlavi
L muz
L Zena

2. Vek
2 mére nez 18 let
[Z 18 let a vice

3. Jakéasto pouzivas @itac s gipojenim na internet?
L2 kazdy den

L2 nekolikrat za tyden

L2 jednou tydw

L2 mére

4. Kolik ¢asu travis na internetu?
L2 mére nez hodinu

L2 1-2 hodiny

L2 vice nez 2 hodiny

5. Kde mas fistup k internetu?

ZaSkrtni vS8echny moznosti, které pouZzivas.

[ ] doma ve svém pokoiji

[ ] doma ve spolmé mistnosti

[ ]ve 3kole

[ ] wifi zdarma kdekoli ve mst nebo restauracich
[ ] kdekoli na mobilu

[ ljinde

6. Co ¥tSinou na internetu vyhledavas?
Zaskrtni vSe, co vyhledavas.

[ ]informace do $koly

[ ] hry a zabavu

[ ] pouzivam email

[ ] pouzivam sociélni sit(facebook,..)
[ stahuiji filmy, hudbu, atd.

[ ] prohlizim si fizné stranky

[ ] seznamuiji se

[ ] chatuiji



[ ] vyjadiuji své nazory v diskuznich forech
[ ] vedu swj internetovy blog

[ ] vytvéim internetové stranky

[ ] prohlizim stranky s erotickou tématikou

7. Co povazujes za vyhody komunikace na internetu?

Zaskrtni vSechny moznosti, se kterymi souhlasis.

[ ] anonymita - nikdo nezjisti, kdo doopravdy jsem

[ ] odvaha - napisu idei, které bych si nedovoliict, oslovim neznamé lidi
[]informovanost - mamighled o lidech, codji, atd.

[ ] davérnost - nikdo jiny o komunikaci nevi

8. Co povazujes za nevhodné chovani na internetu?
Zaskrtni vSechny moznosti, které povazujes za sgrav
[ ] pomlouvani kamardda znamych pap firem

[ ] prohlizeni erotickych stranek

[ ] vymyslené negativni nebo vulgarni komeata

[ ] vystupovéani pod jinou identitou

[] nelegalni stahovani filip hudby, her, ...

[ ] kybersikana

[ ] rozesilanietszovych zprav

9. Mas od rodit zakazané navdtovat ugité www stranky?
L2 ano, mam zakazané i zablokovanétérwww stranky
L2 zakazané ano, ale ne zablokované

L2 ne, mizu se divat, na co chci

10. Kontroluji rodée, co @las na internetu?
L2 ano, neustale

L2 ano, olas

2 ne, vibec

11. Méate ve Skole zakazané (zablokovarsgk® www stranky?
£ ano
Cne

L2 nevim

12. Vyswtloval/a vam ditel/ka, jak se méate chovat na internetu?
L2 ano, ¥novali jsme tomu hodin¢asu

L= ano, récotikal/a
Cne

13. Povidas si s ratlinebo kamarady o tom, c@lds na internetu?
L2 ano,iikam vse.

L2 ano, alerikdm pouze &co.

L2 ne, nikdo nemusiadst, co na internetudiam.



14. Vikl/a jsi nekoho, jak @la na internetu ¢co, co jsi povazoval/a za nevhodné?
L2 ano, rekolikrat

L2 ano, jednou

L2 ne, vibec

15. ViS co je to kyberSikana?

L2 Sikana za pomoci inforndaich technologif

L2 psychicka Sikana

L2 fyzicka Sikana

16. Co je podle tebe kyberSikana?
Zaskrtni vSechny spravné odgdi
[ ] niceni majetku oéi

[ ]vyhruzné sms

[ ] fotomontaze

[]fyzické ublizovani

[ ] obtszujici telefonaty

[ ] urazlivé emaily

[ ] zverejréni tajnych informaci
[ ] pomlouvani a hanlivé basshiy
[ vyhroZovani a zastrasovani

17. Co je to netiketa?

L2 zpiisob chovani na internetu

L2 pravidla a zasady chovani na internetu
L2 pravidla pro vystupovani IT odborriik

18. Myslis si, Ze se na internetu chovas siasn
L2 ano, neustale

L2 ano, aZ na par vyjimek

Cne

Déekuji za vyplreni dotazniku.



