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ABSTRAKT

Ciel'om diplomovej prace je poskytnit’ nastroj bezpecnostnym konzultantom pre realizaciu
bezpecnostného prieskumu. Zahrnuta je v nej problematika organiza¢nych aspektov
bezpetnostného prieskumu, ktora zahffa pripravni fadzu na bezpecnostny prieskum,
projekt manazment, pripravu dokumentacie, vyber metéd bezpecnostného prieskumu. Je
venovany priestor aj problematike psychologickych aspektov prieskumu, ako je
komunikacia a metodika zvladania konfliktov. Popisované metdédy bezpecnostného
prieskumu st volené vzhl’'adom na prakticku vyuzitelnost’ pre mensie organizacie, ktoré
prieskum realizujti vzhl'adom na ich moznosti z pohl'adu know how, dostupnosti 'udskych
zdrojov, ekonomickych moznosti a ¢asového ramca pre realizaciu bezpecnostného
prieskumu. V praktickej Casti je simulovany bezpecnostny prieskum s cielom ziskania
informacii pre zavedenie systému riadenia informac¢nej bezpe¢nosti. Informacie st ¢erpané
priamo z praxe, su vysvetlené organizatné aspekty prieskumu. Je riesena problematika
nastavenia metrik hodnotenia vysledkov bezpecnostného prieskumu. Pre syntézu su

vybrané dve bezpecnostné oblasti ako priklady.

KIiacové slova: bezpeCnostny prieskum, metdody bezpecnostny prieskum, analyza
bezpecnosti, syntéza bezpecnosti, analyza rizik, prieskum bezpecnosti, bezpe€nostné

opatrenia.
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ABSTRACT

The aim of this work is to provide a tool for implementing security consultant security
survey. Included therein is the issue of organizational aspects of the security survey, which
includes a preparatory phase to a security survey, project management protects, preparation
of documentation, selection methods for research on security. Described are psychological
aspects of the survey, such as communication and conflict management methodology.
Described method for research on security are chosen with regard to the practicality of the
smaller organizations that carry out exploration in respect of their options in terms of
know-how, availability of human resources, economic potential and timeframe for
implementation of safety survey. The practical part is simulated by a security survey to
gather information for the implementation of information security management system.
The information is drawn directly from practice, explained the organizational aspects of
the survey. The thesis is dealing with setting metrics evaluating the results of safety

research. As examples are selected two security areas for the synthesis.

Keywords: security survey, security surveys methods, security research, safety analysis,
safety synthesis, risk analysis, safety precautions.
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UvVOD

Skuseni bezpecnostni Specialisti hodnotia vysledky takmer intuitivne Casto spravne a s
malymi chybami. Pri menSich skusenostiach je mozné tito neskusenost’ aspoil z Casti
nahradit’ dobre Struktirovanym, formalizovanym a organizovanym pristupom k analyze
a naslednej syntéze ziskanych vysledkov. Ciel'om tejto prace je poskytnit’ bezpecnostnym
Specialistom ndvod na organizované, Struktarované, formalizované vykonanie
bezpecnostného prieskumu. Bezpecnostny prieskum patri do ¢innosti analytickych Gtvarov

priemyslu komer¢nej bezpecnosti.
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. TEORETICKA CAST
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1 ORGANIZACNE ASPEKTY BEZPECNOSTNEHO PRIESKUMU

1.1 Ciel bezpecnostného prieskumu

Bezpecnostny prieskum, (bezpecnostny d’alej BP) je ndstroj na poznanie bezpecnostnej

situdcie skimanej entity.

Ciel'om BP prieskumu je:

preskiimanie bezpecnostnych vlastnosti skiimanej entity,
poznanie bezpecnostnej situacie,

ziskanie informacii pre zvoleni metodiku analyzy bezpecnosti,
vytvorenie modelu entity vo vzt'ahu k bezpe¢nostne;j situacii,

naslednd syntéza zo ziskanych poznatkov.

Vyber metdd bezpecnostného prieskumu a metdod analyzy bezpecnosti zavisi od ucelu,

ciel'u bezpecnostného prieskumu:

Priklad ciel'ov BP prieskumu:

vypracovanie bezpe¢nostného projektu objektu, entity,

audit zavedenia bezpe¢nostného projektu do praxe,

vypracovanie bezpecnostného projektu informaénej bezpecnosti podla STN
ISO/IEC 27001,

audit systému riadenia informacnej bezpecnosti podl'a STN ISO/IEC 27001,
bezpeénostné postidenie objektu podl'a CSN EN 50131-1-7 (za u¢elom montaze TP
PKB),

audit splnenia poziadaviek poistovne za i¢elom uzatvorenia poistnej zmluvy (CSN
EN 50131-1, CAP P131-7),

audit vyZaduje zékon,

audit vyzaduje zdkaznik, ako podmienku spoluprace.

Presnd definicia ciel'u bezpecnostného projektu je klucova pre vyber metod

bezpe¢nostného prieskumu, organizacie bezpecnostného prieskumu a vyberu metddy

bezpecnostnej analyzy.
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1.2 Faze bezpe¢nostného prieskumu

1.2.1 Predbezny prieskum

1.2.1.1 Definicia a ucel predbeZného prieskumu

Hlavnym ucelom predbezného BP prieskumu je obozndmenie Sa z bezpecnostnou situdciou
organizacie, ktord je skimana. Cielom je identifikovat’ problémové oblasti organizacie,
pochopit’ rozsah problému, identifikovat predstavy manazmentu 0 prinosoch
bezpecnostného prieskumu tak, aby bolo mozné urcit’ stratégiu a metédy bezpecnostného

prieskumu.
Priprava na ivodny rozhovor s manaZzmentom organizacie, ciel’ rozhovoru:
Ciel'om Givodného rozhovoru s manazmentom organizacie je:

e identifikovat’ predstavy manazmentu 0 ofakéavaniach z vysledku bezpecnostného
prieskumu,

e identifikovat’ problémové oblasti organizacie,

e identifikovat’ schopnost’ kooperacie partnera,

e ziskat zavizok manazmentu 0 podpore ¢innosti bezpecnostného prieskumu,

e ziskat’ informdcie o organizacnej Strukture spolo¢nosti,

e ziskat kopie dokumentov bezpecnostnych politik, bezpecnostnych smernic
jednotlivych oblasti pre pripravnu fazu bezpecnostného prieskumu,

e ziskat" informacie o roliach veducich pracovnikov v jednotlivych oblastiach o
rozsahu ich zodpovednosti,

e ziskat’ menny zoznam veducich pracovnikov a kontaktné udaje na nich.
Priprava na ivodny rozhovor je kI"i¢ova pre uspesny priebeh a naplnenie ciel’a rozhovoru.
Zakladné body pripravy:'

e naplanovat, ziskat’ vhodny termin a Cas stretnutia,

! Poznamka:

Rozhovor by mal byt vykonany s vrcholovym manazmentom organizacie, respektive S vrcholovym
manazérom, respektive s osobou, ktora ma pridelené adekvatne kompetencie. Bezpecnostny Specialista musi
byt na rozhovor pripraveny a viest’ ho strucne, zrozumiteI'ne, efektivne. Je potrebné vyhnit’ sa nepodstatnym
podrobnostiam a poskytnut’ len také informacie, ktoré st potrebné pre rozhodovanie.
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e vypracovat’ a zaslat manazmentu organizacie zoznam dokumentov potrebnych pre
pripravni fazu bezpecnostného prieskumu (organizacna Struktira spoloc¢nosti,
dokumenty bezpecnostnych politik, bezpecnostné smernice jednotlivych oblasti
a podobne),

e 0zrejmit ciele rozhovoru,

e Urcit stratégiu a nacrtnut’ priebeh rozhovoru,

e pripravit’ otdzky pre manazment,

e pripravit odpovede na mozné otazky manazmentu,

e pripravit dokumenty, ktoré by mal manazment podpisat, respektive sa s nimi

oboznamit’.
Rozhovor s manazmentom organizacie, vedenie, témy rozhovoru:

Je potrebné, aby manazment vymenoval bezpecnostné oblasti, ktoré povazuje za

problémové a strucne popisal historiu bezpecnostnych incidentov problémovych oblasti.

Dalej je potrebné prediskutovat’ najmi o¢akavania o prinosoch bezpeénostného prieskumu
s ohl'adom na navrhy rieSeni pre problémové oblasti, za uc¢elom vyhnutia sa pripadnym

nedorozumeniam, nepochopeniam, neprimeranym oc¢akavaniam.

Schopnost’ kooperovat’, respektive poskytnut sucinnost’ na vysledku bezpecnostného
prieskumu je z hl'adiska vykonania BP prieskumu kl'acova. Tuto schopnost’ je mozné

posudit’ pocas rozhovoru a na zaklade obsahu zodpovedanych otazok manazmentom.

Dalej je potrebné ziskat' vyhlasenie manazmentu o podpore BP prieskumu v pisomne;j
forme. Tento dokument by mal byt’ podpisany najvysSou autoritou V organizacii. Obsahom
tohto dokumentu by mal byt’ popis cielov BP prieskumu, definicia podmienok kooperacie
vSetkych zamestnancov organizicie S prieskumnym timom. Dokument by mal autorizovat’
pristup ku vSetkym dokumentom a informaciam, stivisiacich s predmetom bezpeénostného
prieskumu. S tymto dokumentom by mali byt oboznameni veduci pracovnici organizacie.?

Dalej je potrebné ziskat’ menny zoznam veducich pracovnikov a kontaktné tidaje na nich.

2 Beznou praxou je aj urdenie sprievodcu zo strany organizécie, ktory sprevadza prieskumny tim pocas
prieskumu.
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1.2.2 Analyza rizik zakazky

Analyza rizik zakazky je vykondvana za ucelom prehodnotenia schopnosti vlastnej
organizacie naplnit ciele bezpe¢nostného prieskumu z pohladu vlastnej odbornosti,
rozsahu Cinnosti a Gasového ramca v ktorom ma byt prieskum realizovany. Dalej je
posudzovand primeranost’ o¢akavani manazmentu 0 prinosoch bezpecnostného prieskumu
a Schopnost’ kooperacie skimanej organizacie. Analyza rizik zékazky vychadza

z informaécii ziskanych pri predbeznom bezpe¢nostnom prieskume.
1.2.3 Pripravna fiaza bezpecnostného prieskumu

1.2.3.1 Presné vytycenie ciel’a bezpecnostného prieskumu zamer
Presné vytycenie ciel'a bezpecnostného prieskumu je kl'icové z pohladu stratégie d’alSich
¢innosti. Vyber metod bezpecnostného prieskumu a metdd analyzy bezpecnosti zavisi od

ucelu, ciel'u bezpe¢nostného prieskumu:
Obecnym cielom BP prieskumu je:

e preskimanie bezpecnostnych vlastnosti skimanej entity,

e poznanie bezpecnostnej situdcie,

e ziskanie informacii pre zvolenu metodiku analyzy bezpec¢nosti,
e vytvorenie modelu entity vo vztahu k bezpe¢nostnej situacii,

e naslednd syntéza zo ziskanych poznatkov.
Presnym vyty&enim ciel'a mbze byt napriklad bezpeénostné postidenie objektu podl'a CSN

EN 50131-1-7, pripadne BP prieskum pre systém riadenia informacnej bezpecnosti podla
STN ISO/IEC 27001.

1.2.3.2 Urcenie stratégie bezpecnostného prieskumu

Stratégia vychadza zciela, ktory ma BP prieskum dosiahnut, rozsahu poznaného
problému, ktory sa ma rieSit a dostupnych zdrojov personalneho, technického

a ekonomického charakteru.
Urcuje zdkladny ramec rieSenia problému z hl'adiska:

e postupov a uloh,
e Casového ramca,

e vymedzenych zdrojov,
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e zvolenych metod BP prieskumu,
e komunikacnej stratégie zo so zékaznikom,
e stratégie a metod ziskavania informacii v prieskume,

e zlozitosti organiza¢nej Struktury organizacie.

1.2.3.3 Vyber metodiky bezpecnostného prieskumu

Metodikou rozumieme presne stanovenu logicklli postupnost’ ¢innosti zameranu na
dosiahnutie stanovenych ciel'ov s pomocou tychto metéd vedecko-vyskumnej ¢innosti.
Vypracovanie metodiky mad velky prakticky vyznam. Zavisi na tom kvalita zaverov
a doporuceni a vcasnost’ ziskania tychto zaverov a doporuCeni za predpokladu, Zze
realizatori budl zabezpeceni po stranke informacnej. Metodika vyskumnej ¢innosti logicky

vyplyva z metodiky analyzy. Analyza je metodou poznania realnej skutocnosti. (1)

Vyber metdéd urcuje stratégia bezpecnostného prieskumu, ktord zavisi od ciela
bezpec¢nostného prieskumu, vlastnosti skimanej entity a bezpe¢nostnej situacie, vybranej

metody analyzy bezpecnosti.

1.2.3.4 Pldnovanie projekt manaiment

Zakladny ramec pre projekt manazment urCuje stratégia bezpec¢nostného prieskumu
a vybrand metodika. Vystupom planovacej c¢innosti je plan, ktory urCuje spOsoby
postupnost’ tloh dosiahnutia ciel'ov BP prieskumu v uréenom ¢asovom ramci a S vyuzitim
pridelenych zdrojov. Obsahom planu je podrobny popis uloh ich ¢asovu naslednost’
a vztahy medzi jednotlivymi tlohami, kooperaciu ¢lenov timu. Obsahuje popis etap

bezpecnostného prieskumu, jednotlivé kontrolné body procesu.
Charakteristické rysy projektov:

Ciel’ projektu: projekty maju trojrozmerny ciel’, ¢o znamena naplnenie ciel'a projektu
v definovanom &asovom ramci a nékladoch (spotrebovanych zdrojoch). Uspesné riadenie
projektu vyzaduje, aby tieto tri podmienky boli meratelné (t.j. konkrétne, overiteI'né

a dosiahnutel'né). (2)

Jedinecnost’ projektu: kazdy projekt je jedineCny, pretoze sa vykonava len raz, je

docasny a takmer vzdy na filom pracuje ina skupina l'udi.
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Odovzanie spravy z BP

Obrazok 1: plan BP prieskumu Ganttov diagram

Vycdlenené zdroje pre projekt: projekty st realizované prostrednictvom Tludskych
a materialnych zdrojov. Nad mnohymi z pozadovanych zdrojov ma projekt manazér len

minimalnu kontrolu.

Proces riadenia projektov: riadenie projektov pozostava z piatich odlisnych

manazérskych Cinnosti:

e definicia projektovych cielov,

e planovanie: naplnenie cielu projektu v ur€enom case a Vv uréenych nakladoch t.j.
Specifikacia vykonania, ¢asovy plan a finan¢ny rozpocet,

e vedenie Pudi: riadenie I'udskych zdrojov aby vykonali pozadované tlohy efektivne

a v€as a Vv pozadovanej definicii tloh,
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e monitorovanie: kontrola stavu a postupu projektovych prac, aby sa vcas zistili
odchylky od planu a mohlo sa v¢as pristupit’ k ich korekcii,
e ukoncenie: overenie, ze hotova tloha zodpoveda aktualnej definicii toho, o sa

malo urobit’ a uzatvorenie nedokoncenych préac.

1.2.3.5 Vyber ludi

Bezpe¢nostny prieskum z hladiska systematizacie priemyslu komerénej bezpecnosti je
¢innost’ analytickych 1utvarov. Bezpecnostny prieskum vykonavaji bezpecnostni
Specialisti. Je to jedna z najnaro¢nejsich ¢innosti v priemysle komerénej bezpecnosti, ktora
je naro¢na na znalosti, sktsenosti, intuiciu a vyzaduje systematicky pristup. Veduci timu
musi mat’ dostatoéné skusenosti z realizaciou bezpecnostnych prieskumov. Zlozenie timu
zavisi od ciel'u bezpecnostného projektu, problematiky ktord mé byt rieSena a organizacne;j
Struktiry skimanej organizacie. Na zéklade Struktiry problému su do timu vyberani

konzultanti zo zameranim na jednotlivé bezpe¢nostné oblasti.

1.2.3.6 Stidium dostupnych a ziskanie d’al§ich informdcii o organizdcii

V procese BP prieskumu su vyuzivané informacie, ktoré st v dokumentoch zafixované

réznym spdsobom.

Dokument: Tubovolny materialny nosi¢ informacii v ktorom st v I'ubovol'nom jazyku

zafixované informacie potrebné k dosiahnutiu ciel'ov.
Podl’a spdsobu fixacie dokumenty delime na:

e pisomné dokumenty (rukopisy, strojopisy, pocitacové vystupné zostavy),

e grafické dokumenty (mapy, obrazky, fotodokumentacia, video dokumentacia, iné
nosice),

e zvukové dokumenty (CD, DVD, MGF pasky, obecne iné nosice dat),

e Specidlne dokumenty informacénych technologii.
Dokumenty delime d’alej na:

e Manazérsko-organiza¢né: (plany, rozkazy, pokyny, smernice atd.). Cirkuluju
V organizacii priamymi komunika¢nymi kanalmi od subjektu k objektu riadenia,
spravidla pomocou informa¢nych médii (siete, nosice dat).

e Informacné: cirkuluji od objektov k subjektu riadenia a naopak. (1)

Pokial’ je mozné je potrebné ziskat’ kopie dokumentov organizacie:
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Zakladnu zriad’ovatel'sku listinu organizacie (spolocenska zmluva, zriad’'ovatel'ska
listina organizacii zriadovanych §tatom, alebo samospravou).
Zakladny dokument bezpecCnostnej politiky organizacie a d’alSie bezpecnostné
politiky jednotlivych bezpecnostnych oblasti ak existuji (napriklad bezpecnostna
politika informacnej bezpecnosti.
Dokumentécia k zavedenym procesom, ktoré maju vzt'ah k bezpecnosti. Napriklad
periodické Skolenia povedomia o bezpe€nosti, preskuSavanie persondlu, procesy
bezpecnosti l'udskych zdrojov.
Havarijné plany.
Prevadzkovy poriadok arealu, budov.
Jednotlivé smernice bezpecnostnych oblasti:

o pre vykon straznej sluzby,

o smernice pre kontrolu vstupu, kI'i¢ovy poriadok,

O poZiarne smernice,

o smernice pre pracu s informa¢nymi systémami,

o smernice pre spravu informaénych systémov.
Revizie systémov budov: poziarne, elektroinstalacie, vzduchotechniky.
Organiza¢ny poriadok, Struktira, mend, rozsah kompetentnosti a role

Zzamestnancov.

Ak organizécia neposkytne kopie tychto dokumentov (z bezpe¢nostnych dovodov ochrany

informacii), tak je potrebné si vyZziadat’ tieto dokumenty ku $tudiu v mieste organizacie.

1.2.3.7 Ogzndmenie ndvstevy

Cielom oznamenia navstevy je umoznit' organizacii aby sa pripravila na bezpecnostny

prieskum a zaroven poskytuje informacie o procese bezpec¢nostného prieskumu:

datum a Cas,

ciel’ bezpe¢nostného prieskumu,

mena ¢lenov timu,

sposob identifikacie ¢lenov timu (nahldsenie osobnych tidajov ¢lenov timu zaslanie
fotografii pre identifikdciu osdb, na mieste prieskumu overenie identity osdb
napriklad predlozenim obcianskeho preukazu a porovnanim zo zaslanymi

fotografiami),
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pozadované dokumenty,

vybrané metody zberu informacii,

vybrané technické prostriedky zberu informacii,
preverovany utvar,

hruby ¢asovy rozvrh,

pozadovana pritomnost’ 0sob.

Je potrebné zo strany skumanej organizécie zabezpecCit sprievodcu. Ozndmenie navstevy

musi byt’ vykonané pisomne a v dostato¢nom ¢asovom predstihu.

1.2.3.8 Priprava pre prdacu v teréne

Priprava pozostava z:

z overenia, ¢i bolo akceptované oznamenie o navSteve zo strany ManaZmentu
organizacie,
pripravy  formuldrov, dotaznikov a otdzok pre metodiku bezpecnostného
prieskumu,

pripravy technickych prostriedkov bezpecnostného prieskumu ak budu pouzité.

Porada, priprava pracovného timu pozostava z bodov:

oboznamenie ¢lenov timu s ciel'om a G¢elom BP prieskumu,

oboznamenie ¢lenov timu zo stratégiou BP prieskumu,

s metodikou BP prieskumu,

S planom a ¢asovym rozvrhom BP prieskumu,

oboznamenie ¢lenov timu S informaciami ziskanymi predbeznym BP prieskumom,
oboznamenie ¢lenov timu s metodikou BP prieskumu,

urcenie roli ¢lenov timu a urcenie bezpecnostnych oblasti, ktoré buda skimat,
oboznamenie ¢lenov timu s pravidlami vypliovania tlaciv a formularov,
preskasania ¢lenov timu,

preverenia uplnosti vSetkych potrebnych dokumentov a technickych prostriedkov.

1.2.4 Bezpec¢nostny prieskum: praca v teréne

Z hl'adiska spotreby casu pre vypracovanie bezpecnostného prieskumu je mozné

percentudlne Cas rozdelit’ na :
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e 50 percent Casu je potrebnych pre pracu v teréne,
e 50 percent Casu je potrebnych pre planovanie prieskumu, analyzu a nasledna
syntézu informacii.

Praca v teréne pozostdva zo zbierani informacii, vytvérani zaznamov a preskiimavani
procesov. Ma zasadny vplyv na vysledok celého procesu bezpe¢nostného prieskumu. (1)
Cielom je ziskat kvalitné informdacie v urenom Casovom ramci. Vyber metod zberu
informacii v teréne zavisi od metody analyzy bezpecnosti, ktora bude pouzita.
Predmetom skuimania st bezpecnostné:

e politiky,

e technické opatrenia,

e organizacné opatrenia,

e persondlne opatrenia,

e bezpecnostné procedury,

e ostatné proCesy a operacie.
Dalej je potrebne identifikovat’ kritické faktory, ktoré maju vplyv na bezpe¢nost’. (1)
Pre vykonanie prace v teréne je potrebné spracovat’ projektovy plan, ktory uréuje:

e sktimant entitu, alebo Cast’ entity,
e miesto skimania,
e zdroje pre skimanie,

e Casovy ramec skiimania.
Pre samotné ziskavanie informécii je potrebné mat’ pripravené:

e formulare pre metddu pozorovania, ktoré su vypliované pocas prace v teréne,
e formulované otazky pre metddu rozhovoru, Struktirované podla bezpecnostnych

oblasti.

Tieto formulare st dolezitou pomockou pre zabezpecenie presnosti, vEasnosti a uplnosti

zberu informacii.
Tieto formulére je mozné mat’ pripravené:
v papierovej forme:

e vyhody: rychly zapis pocas rozhovoru, nestraca sa kontakt s respondentom,
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e nevyhody: z hl'adiska automatizovaného spracovania nevhodné.

v elektronickej forme:

e vyhody:

informacie su v Struktarovanej forme pre dalSie automatizované

spracovanie, je mozné zabezpecit’ vyssiu kvalitu zadavanych informacii,

e nevyhody: dlhSie trvajuci

narocnej$i  zapis informacii,

rozhovoru, straca sa kontakt s respondentom.

Impl. BP opatrenia podla STN ISO 27002

BP kategdria

Bezpecnostné opatrenie

azka - zistenie stavu impl.

narusuje plynulost’

Pozn. pre hodnotitela

5.1 Politika
informacnej
bezpetnosti

5.1 Politika
informacnej
hezpecnosti

5.1 Palitika
informacnej
hezpecnosti

5.1 Politika
informacnej
bezpecnosti

5.1 Politika
informacnej
bezpetnosti

5.1.1 Dokument politiky
informactnej bezpetnosti

5.1.1 Dokument politiky
informacnej bezpetnosti

5.1.2 Preskumanie
politiky informacne]
bezpecnosti

5.1.1 Dokument politiky
informacnej bezpetnosti

5.1.1 Dokument politiky
informactnej bezpetnosti

Existuje bezpetnostna
politika informacnej
bezpetnosti, je schvalena

meneimentom organizacie?

50 v bezpetnostne] politike
urcene bezpetnostne ciele?

50 urfené metddy a intervaly

preskiamavania
bezpecnostne] politiky a
postupy pri vyskyte
vyznamnych zmien?

50 urcené sposoby ich
vyhodnocovania alebo

dosahovania bezpetnostnych

cielov? Ak ano, ako?

Obsahuje bezpecnostna

politika podporu vedenia?

Owveruje sa fyzicka
existencia dokumentu.
Dokument musi byt
schvaleny
meneZmentom
organizacie. Zapisuje

Owveruje sa chsah BP.

Zisfuje sa existencia
schvalenych metady
preskiamavania
hezpecnostnej] politiky.

Oweruje sa obsah BP.

Owveruje sa existencia
vyhlasenia o podpore
vedenia resp. podpis
veduceho pracovnika
(v réamci
schvalovacieho

Obrazok 2: ukézka formularu s pripravenymi otdzkami pre BP prieskum

1.2.4.1 Kritéria merania: nastavenie metrik

Praca vteréne je zvelkej Casti meranie a ohodnocovanie efektivnosti prijatych

bezpecnostnych opatreni a procesov. Ak maji mat tieto merania a ohodnocovania zmysel,
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ich zékladom musia byt objektivne Standardy (metriky) merania. Metriky musia byt
v dostato¢nej miere akceptovatelné voci predmetu merania a porovnavania. Kazda Cast’
bezpe&nostného prieskumu musi byt vykonana s ohl'adom na zvolené metriky.> Metriky je
potrebné nastavit’ podl'a existujticich Standardov a noriem, alebo pravidiel dobrej praxe. Ak
metriky neexistuju, tak ich konzultant musi definovat’ vzhladom na problematiku
skimanej entity. Takto definovana metrika musi brat’ do Uvahy aspekty spolahlivosti,

kvality, ceny a vykonatel'nosti merani. (1)

1.2.4.2 Ukoncenie prdace v teréne

V tejto faze je potrebné preverit, kontrolné¢ zoznamy, formulare, ¢i boli ziskané vSetky

informacie pre syntézu z bezpec¢nostného prieskumu.

1.2.5 Syntéza

Obecna syntéza je metdda, ktord vyuziva obecnych zaverov analytickej ¢innosti (rozboru
situacie) pre vykonanie optimalneho a efektivneho zlozenia ziskanych informacii do
nového celku na zaklade ktorého je prijaté riadiace rozhodnutie na kvalitativne vy$Som
zaklade. Ide o kvalitativne vyssi rozhodovaci vystup informacii pre vrcholovy manazment.
Syntéza je dolezita pre myslienkovy sled manazmentu postupujici od najjednoduchsich
pojmov, alebo faktov (javov, udalosti) ku zlozitejSim. Z hl'adiska riadenia ¢innosti PKB ide
0 nadvézovanie a nachadzanie suvislosti. Syntéza je vlastne zjednotenie jednotlivych Casti

(Javov, skutkov, udalosti) vydelenych analyzou.

Analogicka syntéza je metoda pri ktorej pouZitim systémovej analyzy a obecnej syntézy
dosahujeme vysSiu uroven znalosti o faktoch. Pouzitim analogickej syntézy hladame
spravny vztah medzi podobnost’ami a totoZznost'ami. Je hlavne pouzivana pri modelovani
tedriou podobnosti a musi ukazovat’ nie len podobnost’, ale aj rozdielnost’ objektov, javov,
udalosti. Pomocou analogickej syntézy vykondvame modelovanie (udalosti, ¢innosti,
javov). Ide o reprodukciu vlastnosti skimaného objektu (udalosti, ¢innosti, skutkov, javov)
na analogickom objekte zostrojenom podla urCitych pravidiel. Tento analogicky objekt

nazyvame modelom. (4)

¥ Ak bezpetnostny 3pecialista vykonava bezpegnostny prieskum bez definicie metrik, produkuje iba
subjektivne pozorovania, nie objektivne vystupy zalozené na Standardoch a dobrej praxi.
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1.2.5.1 Struktiira spravy 7 bezpeénostného prieskumu

1. Ugel, ciel’ bezpe¢nostného prieskumu: mal by zahriiovat uéel, dévod vykonania

prieskumu.

2. Pdsobnost’, zameranie: struéne popisat’ rozsah, hibku skimania. To znamena do akej

hibky boli bezpe¢nostné oblasti skiimané, respektive do akych detailov. *

e Predmet skimania, postupy, popis vybranych metdd bezpecnostného prieskumu.

e Ktori I'udia podali informacie, ich pozicia, ktoré priestory a casti entity boli
skumané, ¢asovy ramec v ktorom bol prieskum vykonana.

e Kategorie skimanych dokumentov.

e Skumané procesy.
3. Zistenia:

Zistenia, ktoré priamo suvisia s Gfelom acielom BP prieskumu. Napriklad sprava
Z bezpecnostnej oblasti fyzickej bezpecnosti by mala vymenovavat' zistené nedostatky
v opatreniach fyzickej bezpecnosti vo vztahu k chranenému aktivu. Sprava by d’alej mala

obsahovat’:

Popis organizacie jej ciele jej ¢innosti: zameranie organizacie, organizacnd Struktara,

pocet zamestnancov, procesy suvisiace s bezpecnost'ou.
Popisy budov, prostredia, operacii, produktov, alebo sluZieb a rozvrhy.

Popis stavu fyzickej bezpecnosti: popis prijatych organiza¢nych, personalnych,

technickych opatreni, ohodnotenie efektivnosti tychto opatreni.
Napriklad:

e Organiza¢né opatrenia, popis smernic: straznej sluzby, prevadzkovy poriadok
budovy, arealu, popis rezimu vstupu, pracovny poriadok a podobne.

e Personalne opatrenia: popis organizacnej Struktury riadenia bezpecnosti, priradenie
zodpovednosti za vykon konkrétnym osobam, disciplinarny poriadok a pod..

e Technické opatrenia: popis budov ich konStrukénych vlastnosti, popis

inStalovanych technickych prvkov priemyslu komer¢nej bezpecnosti.

* Prieskum musi brat’ do Gvahy aspekty primeranosti a nakladov. Tieto aspekty uréuje ugel bezpe¢nostného
prieskumu.
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Popis metod a procedur internych kontrolnych mechanizmov:
Napriklad:

e Kontrola skladu a zoznamov materialu, frekvencia inventr majetku, sposob

vykonania inventur, spésob overenia inventur, ktoré osoby vykonévaji inventury.
1)

Informacné systémy a zaznamy: vymenovanie typov informadcii, popis prijatych

bezpec¢nostnych opatreni pre zabezpecenie informacii.
Havarijné planovanie: popis havarijnych planov, rozsah planovania.
Popis jednotlivych faz:

e priprava na mimoriadne situdcie,
e ¢innost pocas mimoriadnych udalosti (reakcia),
e obnova po mimoriadnych udalostiach,

e histdria incidentov, mimoriadnych udalosti.
4.Zavery:

Rozvinit’ merania, z Casti 3: zistenia. Identifikacia $pecifickych zranitel'nosti, hodnotenie

podl'a miery rizika a hodnoty dopadov na chranené aktiva.
5. Navrhy opatreni:

Konkrétne navrhy opatreni podl'a konkrétnych bezpetnostnych oblasti.”

> Napriklad bezpenostné oblasti pre riadenie informa&nej bezpe&nosti:
e  bezpecnostna politika,

organizacia informacnej bezpecnosti,

riadenie aktiv,

bezpeénost’ 'udskych zdrojov,

fyzicka bezpecnost’ a bezpe€nost’ prostredia,

riadenie komunikacie a prevadzky,

riadenie pristupu,

akvizicia vyvoj a tdrzba informa¢nych systémov,

riadenie incidentov informacnej bezpecnosti,

riadenie kontinuity ¢innosti,

sulad.
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1.2.5.2 Zisady pre spravne spracovanie dokumentov priemyslu komercnej bezpecnosti
Obecné poziadavky kladené na dokumenty PKB:

o vSetky dokumenty v PKB maju byt’ apolitické,

e musia byt v poriadku po pravnej stranke (ich obsah a spdsob ziskania musi byt
v sulade zo zakonmi),

e obsah dokumentov musi byt’ objektivny (a musi zodpovedat’ bezpecnostnej politike
a etike bezpecnostnej prace),

e obsah dokumentov ma reSpektovat’ chranené zaujmy ako vnutropodnikové, tak aj
zaujmy zékaznikov (utajenie, ochrana informacii, ochrana know-how, ochrana
zakaznikov). (1)

PoZiadavky na Struktiru dokumentov:

e dokumenty maji mat’ vypovedaciu schopnost’,
e maju byt stru¢né a vystizné,
e cielavedome spracované (nazov dokumentu, text, anotacia, spdsob vyuZitia,

urCenie, pocet vytlatkov, kopii, zabezpecenie ochrany nosi¢ov dat).

Dokumenty sa spracovdvaju pre niekoho, preto je dolezita anotacia k orientacii
V probléme. Maju tu byt’ vyjadrené technologické pravidla spracovania, vecnost’, presnost’,

uplnost’, zrozumitel'nost’, stru¢nost’.

Normativne regulovanie procesu dokumentdcie bezpecnostnej cCinnosti: niektoré
dokumenty je potrebné¢ dlhodobo uchovavat, za tcelom doloZenia svojej &innosti® ato

hlavne jej bezchybnost’, spravnost’, zakonnost’, legalnost’.

Standardizacia, unifikacia, formalizacia bezpeénostnych dokumentov: tu je doporuéené
spracovanie a vyuzivanie Standardnych, alebo unifikovanych dokumentov.

1.2.5.3 Zadsady pre sprdavne spracovanie spravy z bezpecnostného prieskumu

Hlavné kritéria: presnost’, zrozumitel'nost’, stru¢nost’, v€asnost’, vlastny nazor (stanovisko).

® Napriklad doloZenie informécii z BP prieskumu, ktoré boli vytvorené v ur&itom mieste a ase, ktoré boli
podkladom pre analyzu bezpec¢nosti, respektive vytvorenie modelu bezpecnostnej situacie.
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Presnost’: Sprava o BP prieskume musi dokumentovana na zéklade faktov, logickych
zaverov a nastavenych metrik, musi byt’ podlozena faktami, informaciami z prace v teréne
Vv pisomnej forme. Informdacie, pouzité fakty musia byt overené. V pripade, Ze je
nevyhnutné v sprave pouzit' informacie a fakty, ktoré neboli osobne ziskané je potrebné
identifikovat’ zdroj tychto informacii. Informacie musia byt odosobnené. Respektive autor
sa musi vyhnat’ subjektivhemu pohl'adu. Fakty je potrebné prezentovat’ v Spravnom svetle
a v suvislostiach, nie samostatne, sprava musi byt’ vyvazena, presnd musi popisovat realny

stav, zo spravnej perspektivy. (1)
Zrozumitel’nost’:

Sprava je ur€end pre manazment organizacie, nie pre odbornu verejnost’. Informacie musia
byt v sprave podané tak, aby jej manaZment organizdcie porozumel. Text musi byt
spravne Struktirovany, slaba Struktura textu je prekdzkou zrozumitelnosti. Vety musia byt’
formulované zrozumitelne, vystizne je dolezité nepouzivat' odborné terminy, odkazy na
odbornu literatiru a odborné skratky. Ak je odborné terminy potrebné pouzit’ je potrebné
ich definovat’ v definicii pojmov. Informécie je potrebné podavat’ vzdy v suvislostiach. Ak
je navrhovana procedlra je potrebné popisat’ terajsi stav, vysvetlit dovody, preco je
procedira navrhovana a vysvetlit’ sposob jej zavedenia do praxe a oakavany stav po jej
spravnom zavedeni. Pre vysvetlenie je potrebné pouzivat' nastroje, ako su vyvojové

diagramy, myslienkové mapy, rozvrhy, vzorky, ukdzky, grafy, obrazky, videa.
Strucnost’:

Struénost’ znamend eliminaciu toho, €o je nepodstatné. Strunost’ neznamend stratu
podstatnych informacii. Tiez to neznamena, ze sprava bude obsahovo kratka. Stru¢nost
Znamend odstranenie retundatnych, alebo zbytocnych informécii, ktoré nesuvisia

S predmetom spravy.

Véasnost’

Informécie z bezpe¢nostného prieskumu je potrebné spracovat” v definovanom ¢asovom
rdmci vzhl'adom na skuto¢nost, Ze bezpeCnostna situacia sa ¢asom vyvija, vyvijaju sa
hrozby, menia sa pravdepodobnosti ich naplnenia voci aktivu, meni sa uroveil zavedenych

bezpecnostnych opatreni, meni sa prostredie.

Zo zvacSujicim sa Casovym intervalom medzi zaciatkom prieskumu aukoncenim

prieskumu hodnota informacii klesa po prekroceni tohto ramca st informaciu pre analyzu
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bezpecnosti nepouzitelné. Casovy ramec sa urCuje na zéklade zlozitosti organizacnej

Struktiry organizacie, rozsahu problematiky a vybranej metodiky analyzy rizik.
Zistenia:

Zistenia su produktom prace v teréne. Pri priprave prezentacie zistenia je potrebné

odpovedat’ na otazky:

e V Com je problém?

e Ktori l'udia, procedury su sucastou problému?

e Ktori l'udia, procedtiry by mali problém riesit™?

e Preco problém neriesili, ak o iom vedia?

e (o sa stane, ked’ sa neurobi ni&?

o Ako moéze dojst’ k mimoriadnej situdcii?

e Co by sas problémom dalo robit™?

e Kto je za to zodpovedny za sposobenie problému?

e Kto je zodpovedny za rieSenie problému?
Nazor a zaver

Vyjadrenie vlastného nazoru k urovni bezpec¢nosti jednotlivych bezpecnostnych oblasti.
Vlastny je profesiondlne posudenie jednotlivych bezpecnostnych oblasti podlozené

faktami. Ma poukazat’ na problém a navrhniit mozné riesenie.
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2 PSYCHOLOGICKE A PSYCHOANALYTICKE ASPEKTY
POSTUPU

2.1 Komunikacia

Komunikacia je jednym zo zékladnych prostriedkov pre ziskavanie informacii.

2.1.1 Socialna komunikacia

Je poskytnutie a zdielanie informacii medzi dvomi a viacerymi 'ud’'mi, ktoré prebicha na
dvoch trovniach a to na urovni verbalnej a na urovni neverbalnej. Komunikacia pozostava
z vysielania informécii a ich prijmu. Socidlna komunikacia neprebieha nikdy len jednym
smerom, od jedného ¢loveka ku druhému, ale vzdy obojstranne, alebo viacstranne podla
toho, kol'ko l'udi sa prave nachadza v spolo¢nom priestore. Socialna komunikacia urcuje,

aky bude vzt'ah medzi komunikujucimi F'ud’'mi. (3)

2.1.2 Hlavné pri¢iny nedorozumeni v komunikacii
Hlavnymi pri¢inami nedorozumeni su:

e Nezrozumitel'né, zastrené vyjadrenie myslienky.

e Pouzivanie slov aformulacii, ktorym partner nerozumie (prili§ odborné, alebo
slangové slova, prilisny popis detailov).

e Pouzivanie mnohovyznamovych slov, alebo neurcitych vyrazov.

e Nejasné anejednoznacné formulovanie myslienok, ktoré pripistaji l'ubovolny
volny vyklad v prospech, alebo v neprospech pocuvajiceho. Tato forma budi
neistotu a dava prilezitost’ k vlastnému domysl'aniu poskytovanych informacii.

e Nepozornost, alebo nezdujem jednej zo stran, kedy casto dojde k uplnému
skresleniu informacie.

e Citové predsudky prijemcu k poskytnutej informacii.

e Odmietavé predsudky, alebo nekritické postoje jednej zo stran ku druhe;.

e Rozpor medzi verbalnym obsahom a neverbalnou informaciou. (3)

2.1.3 Aktivne naéuvanie

Komunikécia nie je len poskytovanie a prijem informacii, alebo pasivny prijem zvukov, ale

je to aktivna Cinnost’:
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e parafrazovania,

e zapojovania viacerych zmyslov,

e kladenia doplnujucich otazok,

e vyzadovania a poskytovania spitnej vizby,
¢ rekapitulovania poc¢utého,

e schopnost pocut’ fakty,

e schopnost’ ,,pocut™ emocie, ktoré druhy preziva pri poskytovani spravy.
Existuje vel'a prekazok, ktoré ovplyvituju proces nac¢uvania. (3)
Prekazky nacivania:

e koncentracia problémov: poc¢uvanie vyZaduje 100 % koncentréciu,
e naclvanie a premyslanie nejdu spolu dokopy (dusevné pretazenie),
e nacuvanie je tazké, v pripade nesthlasu s druhou osobou,

e nadmerné emocie,

e selektivne nacuvanie (I'udia pocuju, o chcu pocut).

2.1.4 Technika kladenia otazok

Na to, aby sa partner rozhovoril je potrebné pouzit’ vhodnl otdzku. Na zaciatku je vhodné
polozit’ otvorenu otdzku na ktoru partner odpovedéa vol'ne vac¢Sinou dlhSou vypoved’ou. Ak
je potrebné priebeh rozhovoru urychlit, tak je mozné polozit’ niekol’ko uzavretych otazok,
na ktoré partner odpovedd ano, nie. Tuto formu uzavretych otazok je potrebné pouzit

opatrne, aby sa z rozhovoru nestal vysluch.

2.1.4.1 Otvorené otazky

Otvorené otazky zadinaju opytovacimi zamenami: ¢o, kto, kedy, ako, aky, preco a pod.
Otvorend otazka stimuluje myslenie a nechdva priestor pre mnohé odpovede. Odpoved’

poskytuje mnoho informaécii.

2.1.4.2 Uzavreté otazky

Uzavretd otazka moze byt zodpovedana iba ano, nie, neviem. Uzatvorené otdzky maju
vel'kll hodnotu v pripade kontroly informécii behom komunikécie, lebo odpovede su na

nich jasné a stru¢né. Uzavreté otazky sa zacinaji slovesom.
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2.1.4.3 Vyberové / alternativne otazky
Otazky typu bud’/alebo nepriamo nutia odpovedajuceho k vyberu medzi obmedzenym
poctom ponuknutych odpovedi. Otazky ponukaju alternativu, si vhodné pre pouzitie pri

upresiiovani informaécii.

2.1.4.4 Riadiace otazky

Riadiace otazky nutia odpovedajucu osobu odpovedat tak, ako chce ten, kto otazku
polozil. Obvykle sa v otazke vyskytuju slova ako: predpokladajme, nemyslite. Pytajuca sa

osoba uvadza svoju hypotézu v otazke.

2.1.5 Techniky zvladania konfliktov a agresie

Konflikt je destabilizujuci aspekt systému (moze sposobit’ podstatni zmenu jeho stavu,

alebo zanik.)

Delenie konfliktov:

e extrapersondlny: prebicha mimo l'udsku posobnost’,
e intrapersondlny: prebieha vo vnutri 'udského individua,

e interpersonalny: prebicha medzi dvomi individuami.

2.1.5.1 Intrapersondlne konflikty

Charakteristické rysy: rozhodovanie medzi miniméalne dvomi motivmi, ktoré st rovnako
zédvazné, ale navziajom sa vyluCuji. Sprievodné javy: véhanie, kolisanie, bezradnost’,

oscilacia okolo stredu.

2.1.5.2 Interpersondlne konflikty

Charakteristické rysy: stret predstav, nazorov, postojov, zaujmov medzi 'ud'mi (skupinami
ludi). Sprievodné javy: vznik zapornych emocii, narusenie komunikécie, narusenie

medzil'udskych vzt'ahov, narusenie stability systému.
Typy tychto konfliktov:

e spor: s konkrétnymi sposobmi vecného rieSenia sa identifikuji urcité osoby, alebo
skupiny os6b: personifikovany problém,
e problém: nedochadza k identifikacii 0sO6b s konkrétnymi sposobmi vecného

rieSenia: depersonifikovany spor.
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Existencia konfliktov je legitimna:

kazdy ¢lovek ma pravo slobodne a origindlne mysliet’ a hlasat’ svoje myslienky,
nazory a zaujmy jednotlivych I'udi sa mozu lisit’,
tieto odliSnosti stimuluju d’alsi vyvoj,

uplne sa zbavit’ konfliktov je nemozné.

Konflikty st uzito¢né:

neexistencia konfliktov vedie k stagnacii systému a jeho degradacii,

nerieSenie konfliktov vedie k destabilizacii a revolucnej zmene systému,

rieSenie konfliktov stabilizuje systém a je predpokladom plynulej evolucie,

kto nie je trvalo schopny riesit’ konflikty, nie je schopny sa adaptovat’ na zmeny

a riskuje svoj zanik. (3)

2.1.5.3 Mozné rieSenia konfliktov

Pasivita: spoliehanie sa na spontanne, pripadne nahodné rieSenie konfliktu.
Losovanie: pokrogilejsi spdsob nahodného riesenia. Ugastnici konfliktu vsak uz
rozhoduju, ako a kedy sa ndhoda prejavi.

Nasilie: od slovnej urazky, az po tretiu svetovi vojnu. Bez pravidiel: bitka,
s pravidlami: suboj.

Delegacia: ucastnici delegujui pravo rozhodntt’ na vonkajsiu autoritu.
Vyjednavanie: rieSenie konfliktu diskusiou. Je mozné ocakavat’ vysledok s ktorym

bude spokojna vicsina, mozno aj vSetci ucastnici.

Riesenie konfliktov’ vyjednavanim:

St mozné tri arovne diskusie:

" Praktické rady pre rieSenie konfliktov:

zahajit’ rieSenie uz pri prvych priznakoch,

oddelit’ od seba jednotlivé strany a vylucit' nasilné rieSenie konfliktu,

pokial to ide, previest’ spor na problém,

obmedzit’ pocéet ucastnikov konfliktu,

bezodkladne zahajit’ vyjednavanie,

ponuknut’ strandm moznost’ dialogu,

motivovat jednotlivé strany k dosiahnutiu pozitivnych vysledkov vyjednavania,
akceptovat’ zavery vyjedndvania.
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e Monolog: tam kde rozhoduje autorita. Rozhodujice informacie vo forme prikazov
pradia jednym smerom, opacny tok nie je reflektovany.

e Dialég: rovnopravna vymena informécii a rovnopravne navrhovanie riesenia.

e Trialég: zapojenie treticho, neutralneho prvku do diskusie. Je vhodny tam, kde sa
ucastnici diskusie chcu, ale nevedia sa dohodnut’. Tretia strana vystupuje v roli

katalyzatoru.
Styri faze vyjednavania:
e vyjednavanie (spor rieSeny dialdgom),
e mediacia (spor rieSeny trialdgom),
e prejednavanie (problém, rieSeny dialogom),

e faciliticia (problém rieSeny trialogom).

2.2 Profesiografia, vyber pracovnikov pre bezpecnostny prieskum

Profesiografia je popis ¢innosti sa stanovanie somatickych i psychickych poziadaviek pre
urcita pracovnu profesiu. Byvaji uvedené podmienky, za ktorych sa dané odborné prace

konaju. Na vypracovanie profesiogramu® sa preto zucastiiuje cela rada odbornikov.

8 Priklad profesiogramu, ktory vypracovala:
ENISA - European Network and Information Security Agency.

Funkcia: pracovnik pre CSIRT Computer Security Incident Response Team — Tim pre reakciu na
bezpecnostné incidenty pocitacov.
Struény prehlad najdoleZitejSich schopnosti technickych odbornikov pre CSIRT.
Body opisu prace hlavnych technickych pracovnikov:
Osobné schopnosti
e  Flexibilny, tvorivy a s dobrym zmyslom pre tim.
Dobré analytické schopnosti.
Schopnost’ vysvetlit’ zlozité technické otazky jednoduchymi slovami.
Dobry cit pre dovernost’ a pre pracu na proceduralnych otazkach.
Dobré organiza¢né schopnosti.
Odolnost’ voci stresu.
Dobré schopnosti komunikacie a pisania.
e Nezaujaty a ochotny ucit’ sa.
Technické schopnosti
o  Siroké znalosti technolégie Internetu a protokolov.
Znalosti systémov Linux a Unix (v zavislosti od vybavenia zlozky).
Znalosti systémov Windows (v zavislosti od vybavenia zlozky).
Znalosti vybavenia infrastruktary siete.
Znalosti internetovych aplikacii (jednoduchy protokol transferu posty — SMTP (Simple Mail
Transfer Protocol), hypertextové prenosové protokoly — HTTP (HyperText Transfer Protocols),
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V nasich podmienkach okrem psycholdga to bude Specializovany technik, bezpecnostny
expert (s praxou) aekoném, aby bolo najdené spravne rieSenie konkrétnych

prevadzkovych problémov.

Vychadzame z komplexnej charakteristiky c¢innosti v priemysle komercnej bezpecnosti
aich podmienok. Profesiografickd metdéda vychddza zo systematického pozorovania,
sledovania kvantitativnych a kvalitativnych ukazovatelov, prevadzkovych, vyrobnych
a inych, vyuziva Statistiku a pod.. Rozbor profesiec by mal prejst’ aspon tymito zakladnymi

etapami:

e celkova charakteristika profesie,

e roz€lenenie profesie na zakladné a odborné ¢innosti, alebo ich Casti,

e charakteristika zakladnych profesionalnych ¢innosti, alebo ich Casti,

e charakteristika psychickych procesov a vlastnosti, ktoré su zavazné, pripadne
I neziaduce pre vykon profesic a knim je mozné dospiet na zaklade popisu

a ¢lenenie profesie.
Z toho vyplyva, Ze by mal rozbor profesie obsahovat’ tieto casti:

e popis prace a subor uloh a povinnosti,

e supis znalosti a schopnosti, ktoré su st¢ast'ou pripravy na povolanie,
e zistenie pracovnych podmienok,

e suhrn pozadovanych telesnych a duSevnych vlastnosti,

e vymenovanie vhodnych osobnych skusenosti z predoslej praxe,

e vyjadrenie zodpovednosti pracovnikov profesie voci spolo¢nosti.

protokol pre prenos stiborov — FTP (File Transfer Protocol), telnet (protokol pre vzdialeny pristup),
zabezpeceny protokol pre terminalov emulaciu — SSH (Secure Shell) atd’.).

e  Znalosti ohrozenia bezpe¢nosti (distribuovany utok typu odoprenia sluzby — DDoS (Distributed
Denial of Service), phishing (on-line kradez identity), poskodenie povrchovej tpravy (defacing),
odpocuvanie sietovej komunikacie (sniffing) atd’..

e  Znalosti hodnotenia rizik a praktickych realizacii.

DalSie schopnosti

e  Ochota pracovat’ 24 hodin denne, 7 dni v tyzdni na zavolanie (v zavislosti od modelu sluzieb).

e Maximalna cestovna vzdialenost’ (v pripade havarie pohotovost’ v kancelarii; maximalna cestovna
doba).

e Uroveii vzdelania

e Skusenosti v praci v oblasti bezpeénosti IT. (5)
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2.2.1

2.2.3

2.2.4

VSeobecna charakteristika prace

Technicka Groven prace (remeselny, strojnd, automatizovana),
intelektualna uroven prace,
celkova naroc¢nost’:

o zat'azenie psychické a fyzické

o pracovna poloha,

o pracovna doba a jej ¢lenenie,

o pracovn¢ tempo,

o premenlivost’ pracovnych tuloh,

o pracovné ohrozenie,

o bezpecnostné opatrenia,
faktory vonkajsSieho prostredia (pracovna poloha, osvetlenie, hluk, vibracie a pod.),
celkové spolocenské pracovné podmienky (formy spoluprace, hodnotenie),
kvalifikacné naroky,

predpisané preverenie pracovnej sposobilosti.

Obsah pracovnej ¢innosti

Vykonévanie Specializovanych a pomocnych operécii a tikonov,
planovanie a riadenie ¢innosti,

kontrola priebehu prac,

kontrola chodu strojov a zariadeni,

kontrola vysledkov pracovnej ¢innosti.

Predmet prace

Predmet prace spociva v dopravovani, zmene tvarov, montazi, riadeni
a ovplyvilovani pracovnikov, vykonu sluzieb a r6znych inych ¢innosti.

Naroky

Na psychické procesy a vlastnosti vSeobecne od jednoduchej az po néarocnejsiu
pracu,
na motoriku ¢loveka z fyziologického a psychologického hladiska,

naroky na psychické procesy a vlastnosti.
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2.2.5 Poziadavky na vlastnosti osobnosti
e Individualna praca aj jej druh,
e kolektivna praca a jej druh.

2.2.6 Telesné poziadavky

e Telesna sposobilost’,
e telesna zdatnost),

e telesné schopnosti.

2.2.7 DuSevné poziadavky

e (Obecné nadanie,
e zvlastne dusevné schopnosti,

e pristup. (2)
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3 METODY BEZPECNOSTNEHO PRIESKUMU

Metody bezpecnostného prieskumu st systematickym, Struktirovanym, formalizovanym a
organizovanym pristupom ku zberu, analyze a naslednej syntéze ziskanych informacii
0 skumane;j entite. Popisované metddy bezpecnostného prieskumu su volené vzhl'adom na
praktickl vyuziteI'nost’ pre menSie organizacie, ktoré prieskum realizuju vzhl'adom na ich
moznosti z pohl'adu know how, dostupnosti I'udskych zdrojov, ekonomickych moznosti

a casového ramca pre realizaciu bezpecnostného prieskumu.

3.1 Bezpec¢nostna prehliadka (Safety Review: SR)
Bezpecnostna prehliadka je dosledné, kritické postidenie vybranych aspektov entity.
Ugelom bezpecnostnej prehliadky je:

e vykonat hodnotenie zavedenych procesov,
e vyhladavat a identifikovat’ zmeny v zavedenych procesoch,
e vyhladavat a identifikovat’ nové zdroje rizik,

e vyhladavat a identifikovat zmeny a v znamych zdrojoch rizik.

Metodou zberu informécii je vizudlne skiimanie s vyuzitim kontrolnych zoznamov

a pripravenych matic pre hodnotenie zavedenych procesov a zaznamenanie zmien.

Vysledkom su popisy moznych problémov a podnety na ich napravu. Bezpecnostni
Specialisti by mal ovladat’ bezpe¢nostné Standardy a postupy organizacie, aby mohli

zaznamenat’ odchylky od schvalenych postupov a projektovych zamerov.

3.2 Analyza kontrolnym zoznamom (Checklist Analysis)

Tato metdda pouziva zoznam poloziek alebo krokov, ktoré slizia na overenie stavu
systému. Je pouzitel'na v kazdom S§tadiu Zivota systému. Kontrolné zoznamy by mali byt
vytvarané viacerymi autormi s rozli¢nou Specializaciou, ktori by mali mat’ skasenosti s
danymi systémom. M6zu byt’ vypracované pre cely systém, alebo len pre jednotlivé Casti,

pricom sa musi dbat’ na to, aby boli odhalen¢ vSetky zdroje moznych problémov.
Utelom kontrolného zoznamu je predovietkym porovnanie organizacie s praxou, ktora je
Standardnd v podobnych organizaciach. Ak chceme ziskat’ vycerpavajici zoznam rizik, je

potrebné analyzu kontrolnym zoznamom doplnit’ d’alSou metédou.
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Pri vytvarani kontrolného zoznamu analytici definuju Standardné projektové alebo
prevadzkové postupy a na zaklade tohto zoznamu formuluju otazky, ktorymi sa snazia

odhalit’ nedostatky alebo rozdiely. Vyplneny kontrolny zoznam potom obsahuje odpovede

13

na tieto otazky, ktoré mézu byt’: ,,ano®, ,,nie*, ,,neaplikovatel'ny* alebo ,,si potrebné d’alSie

informacie®. Skuseny manaZzér na zaklade tychto odpovedi uréi d’alsi postup. (5)

3.3 Brainstorming

Brainstorming je technikou tvorivého myslenia. Ide o metodu volnej, spontannej diskusie
na dani tému. Je zalozena na hladani novych napadov anavrhov aich tvorivom
kombinovani a zlepSovani. Pre pouzitie metédy brainstormingu je potrebné najprv

definovat’ problém a vybrat’ osoby, ktoré budl problém riesit’.
Dalsie pristupy:

a) Definicia problému sa nedesifruje do konkrétnych otazok, ale cely problém sa len
konkrétne charakterizuje auréi sa, ¢o je potrebné vyriesit pripadne aj smer
ocakavaného rieSenia.

b) Utastnici rieSenia nemaju byt len 3pecialisti daného oboru, ale aj T'udia roznej
kvalifikacie, ktora ale ma vzt'ah K rieSenému problému.

c) Pocet ucastnikov nema byt mensi nez 5 os6b, mal by byt v rozmedzi 5-12 az
niekol’ko desiatok o0so6b. Mensi pocet o0so6b zarucuje kolektivne posudenie
problému, na druhej strane zase nepresahuje moznost aktivneho jednania
a opakovania nazorov. DiZka trvania by mala byt maximaélne 3 hodiny a to v dobe,
ked’ sa G€astnici necitia byt’ viazani plnenim inych uloh.

d) Je potrebné odstranit’ vSetko, ¢o obmedzuje kreativne myslenie ¢lenov. Je potrebné
vyligit' z procesu osoby zainteresované na niektorom spdsobe riesenia. Dalej je
potrebné vylucit’ 0soby medzi ktorymi je vysoky stupen hierarchickej zavislosti.

e) Zdiskusie je nutné odstranit’ kritikov nazorov druhych ucastnikov, polemik
I zajimanie jednoznac¢nych stanovisk.

f) Ciel'om procesu je stanovit’ pre dany problém ¢o najviac sposobov rieSenia.

g) Vsetky nazory su zaznamenavané bez vztahu k ich autorstvu nikto neciti byt

viazany tym ¢o v procese navrhol.

Vyhodnotenie vsetkych zhromazdenych materidlov, nazorov nevykonavaju ucastnici

procesu, ale vybrani Specialisti, ktori nazory triedia, hodnotia moznost’ realizdcie podla
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urcitych kritérii, rozhodntl o tom, ktoré nazory je potrebné d’alej spracovavat, pripadne ich

ihned’ odporucia pre prijatie. (6)

3.4 Metoda Synectics

Hlavny princip je podobny brainstormingu, to znamena, 7€ je zaloZzena na uvolneni
kreativneho myslenia. LiSi sa spravidla procedura postupu. Na rozdiel od brainstormingu
tu nejde o vyvolanie akychkol'vek asociacii, ale o intenzivne vybavovanie si analogickych
situdcii v mysli zuCastnenych riesitelov. Ide teda o druh metddy poznania, ktort je mozné
zahrnit medzi metddy zalozené na analdgii, na osobnej analégii ¢lenov skupiny, ktori
postupujti tymto spdsobom. Konstrukcia metoédy vychadza z predpokladu, ze I'udia dokazu
mysliet’ iba v tych pojmoch, ktoré si dokézu predstavit’ na zaklade urcitej skusenosti, ktora
dokazu vyjadrit. Pocas procesu kreativneho rieSenia tohto problému kombinuju tieto
Zname pojmy, prenaSaju ich z jednych situdcii do druhych. Pri pouziti tejto metddy sa
doporucuje vol'ba vhodného prostredia, t.j. uvolnena atmosféra, ale uz mensi kolektiv
riesitelov v rozmedzi 2 az 6 osdb, zktorych jedna je poverena riadiacou funkciou.
Riesitelia nemusia byt Specialistami V technickom rieSeni problému, pretoze formulaciu
dostavajii rozpracovani z miesta, kde problém vznikol. Ich tlohou nie je prepracovat’

urcité rieSenie az k praktickej aplikacii, ale néjst’ hlavny spdsob tohto rieSenia.
Elementarne faze postupu su:

a) Specialisti sformulujii vzniknuty problém v pojmoch, ktoré su zrozumitelné
ucastnikom riesitel'ského timu.

b) Tim problém zanalyzuje a zist'uje, ¢o ma rieSenie problému priniest’.

c) V dalsej faze sa tim snazi vyfiltrovat' svoje myslenie od spontannych napadov
pokial’ pridu k ndzoru, Ze tieto smery rieSenia su bezvychodiskové. Toto je dovod
preco je volend metdda Synectics, ako cesta hl'adania iného rieSenia.

d) Tim potom sformuluje jadro problému do elementarnej nazorovej podoby, na ktore;j
sa zhodne.

e) Na zaklade predchadzajicej formulacie tim hl'ada prvi priamu analdgiu rieSenia
podobného pripadu v zasobe svojich skusenosti, a to tak, ze pri rieSeni technického,
alebo bezpecnostného problému hl'adaju najprv analdgiu v prirode, alebo v praxi
anaopak v pripade riesenia ekonomického problému postupuju tak, ze hladaju

priame analdgie v mikrostruktire u makroproblémov a naopak.
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f)

9)

h)

Vsetci ucastnici timu sa v d’alSej faze vmyslia do vSetkych najdenych analégii
(osobnych analdgii vSetkych cClenov timu) asnazia sa ich symbolicky stru¢ne
vyjadrit’ a to v odstupe od zadaného problému tak, aby vzniklo jadro analogického
pripadu. V niektorych pripadoch vedie prva priama analdgia k ndjdeniu novych
hladisk rieSenia problému ato po vykonani analyzy analégiou ajej vztahov
K rieSeniu problému.

Pokial’ prva priama analdgia nepriniesla uspokojivé vysledky, vykona sa v d’alSej
faze druha priama analogia, ktora zmeni spdsob Cerpania pojmov zo zasoby timu
t.J. technicku analogiu vystrieda analdgia prirodna.

Novo objavené analdgie sa opét analyzuju a konfrontuju s vlastnou formulaciou

problému s cielom najst’ nové hladiska pre rieSenie tohto problému. (6)

3.5 Brainwriting

Je zalozend na principe kolektivneho vybavovania myslienok. Metdda spociva

V pisomnom prejave viacerych osdb, zameranom na rieSeni tej istej ulohy. Postup tejto

metody vychadza zo sformulovanej tlohy, ktorej rieSenie hl'ada 6 osob zvolenych tak, aby

sa lisili skusenostami, vzdelanim, profesiou, vekom, pripadne inymi vlastnost’ami, ktoré

maju vplyv na spdsob rieSenia tlohy.

Jednotlivé kroky postupu su:

a)

b)

d)

Hlavné problémy ulohy su rozpisané do formuléra tak, aby bolo ul'ahéené rychle
spisanie nacrtu ich rieSenia.
Formular je rozdany Siestim osobam, ktoré s zvolené podl'a uzZ zmieneného kl'uca,
osoby su sustredené v tej istej miestnosti.
Kazdy ucastnik vpiSe do svojho formulédra navrh troch moznych spdsobov rieSenia
problém a to v predpisanom casovom limite 3-5 mintt.
Ugastnici sediaci okolo stola si vzajomne vymenia formulare v smere hodinovych
ruciciek. Predpoklada sa, Ze Gi€astnici na rieSeni problému

a. Rozvint rieSenie predoslého ucastnika.

b. Uvedi doévody, preCo nie je mozné rieSenie predoslého ucastnika

uskutoc¢nit’.

c. Pridaju nacrt nového rieSenia.

Cas vymedzeny na splnenie tychto tiloh je 3-5 minut.
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e) Posun formularov méze pokracovat’ sposobom uvedenym v bode d). (6)

3.6 Metoda Delphi

Metoda Delphi je Struktarovana komunikac¢na technika expertov vyvinuta pre systematické
predpovede pravdepodobnosti udalosti. Je to prognostickd metéda. Urcuje ¢o sa moze stat’
a za akych podmienok, vyuZziva sa pre generovanie novych myslienok. Spociva v riadenom

kontakte medzi expertmi hodnotiaceho timu a hodnoteného subjektu.

Podstata:

e Expert pracuje individudlne a anonymne, odpovedd na pisomnu anketu.

o Expertiza mé niekol’ko etdp, po kazdej etape sa vysledky spracuju a S ndzormi
vSetkych expertov sa jednotlivei zoznamuju. Potom kazdy jednotlivec si premysli
svoj nazor z hladiska prvej etapy, ktory musi prisne vyargumentovat’, alebo ho
odmietnut’ a prijat’ kompromis. O vysledku prvej etapy sa spracuje zapis a kazdy sa
v iom zoznamuje s vysledkami celej skupiny. Kazdy mé zase premysliet’ svoj
zaver. Za optimalne sa povazuju 3-4 etapy tejto ¢innosti. Ak sa nazory expertov
nezblizuju ani po 4 etapach, expertna ¢innost’ sa ukoncuje a zaver je ten, ze skupina
nebola zlozena spravne. Obvykle ale vo Stvrtej etape sa vyrazna vacSina nazorov

zhoduje.
Hodnotenie vysledkov expertizy:

V danej situdcii nie je mozné slepo verit’ vacSine, ani nazorom jednotlivcov. Obvykle sa za
objektivnu povazuje skupina 4-20 expertov. Tato cCinnost sa vyuziva v praci
Specializovanych expertov podnikov priemyslu komerénej bezpecnosti zaoberajucich sa
analytickou, expertnou, auditorskou, alebo konzultacnou ¢innost'ou. Ziskané vysledky

expertizy maju prognosticky, pravdepodobnostny charakter. (1)

3.7 Relativne hodnotenie (Relative Ranking — RR)

Relativne hodnotenie je skor analytické stratégia, neZz analytickd metdda. Jej ucelom je z
hl'adiska bezpecnosti stanovit’ relativnu dolezitost’ procesov a ¢innosti a na jej zaklade
posudit’ potrebu d’alSich analyz. Medzi metddy relativneho hodnotenia nebezpecenstva
patria napr. metody vyuzivajiice Do Fare and Explosion Index, (Dowov index horl'avosti a
vybusnosti), Mond Index (Mondov index), Substance Hazard Index (Index nebezpecnosti

latky), Chemical Explosure Index (Index pdsobenia chemickych vplyvov) apod. Na
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zaklade pouzitej metody je vysledkom analyzy zoznam procesov, zariadeni a ¢innosti

zoradenych podl'a urovne dolezitosti, stupnice faktorov, grafy a pod.. (5)

3.8 Predbezna analyza zdrojov rizika (Preliminary Hazard Analysis -

PHA)

Pouziva sa v pripade, Ze je dispozicii malo dostupnych udajov o procese, teda vo faze jeho
vyvoja a sluzi ako podklad pre d’alsie analyzy. Uéelom PHA je zostavit zoznam zdrojov
rizika, pricom nebezpecné situacie v tomto zozname budu zoradené v zavislosti od miery
rizika. Ak chce organizacia znizit' alebo obmedzit nebezpeCenstvo, musi zamerat
najvacsiu pozornost’ situdcidm na zaciatku zoznamu. Pre vykonanie analyzy potrebuju
analytici informacie o polozkach vstupujucich do procesu (suroviny, medziprodukty),
0 vystupnych polozkach (kone¢né produkty), prevadzkovych podmienkach, zaradeniach a
prostredi, ako aj o projektovych kritériach procesu. (5)

3.9 Analyza ,,Co sa stane, ked* (What If — WI)

Tato metdda je zaloZend na spontannej diskusii skupiny I'udi, ktori stt dobre oboznameni

s procesom. Moze byt pouzitd v kazdom S$tadiu Zivota procesu priCom analytici sa
pomocou kladenia otazky ,,Co sa stane ked™ snazia odhalit mozné neziaduce udalosti,
ktoré by mohli predstavovat’ zdroj rizika. Aby otdzky €o najvycCerpavajicejSie analyzovali
systém, je potrebné, aby analytici mali k dispozicii nadkresy a popisy procesu. Otazky a
odpovede sa nasledne rozdelia podla nasledkov do viacerych oblasti, napr. bezpecnost
zamestnancov, poziarna ochrana, ... a navrhnu sa sposoby znizenia rizika. Zoznam otdzok a
odpovedi moze mat’ tiez tabul’kovu formu, kedy nebezpecné situécie nie su zoradené podl'a
dosledkov nehodovych scenarov. Takyto zoznam poukazuje na moZnosti ochrany proti

nasledkom nebezpecnych udalosti a obsahuje navrhy pre znizenie rizika. (5)

3.10 Stiidia nebezpeenstva a prevadzkyschopnosti (Hazard and

Operability Analysis -HAZOP)

Stadia HAZOP bola vyvinutd pre chemicky priemysel. Vyuziva sa na urdenie
potencialneho nebezpeCenstva a problémov obmedzujucich prevadzkyschopnost’

sposobenych odchylkou od navrhnutého ucelu, tak pre nové ako aj existujuce prevadzky.

Projektové a pripravné prace predchadzajuce uvedeniu ur¢itého procesu do prevadzky su
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Casto vykondvané pod velkym c¢asovym tlakom. Tento tlak mdze spdsobit’ nedbalost’ a
chyby. Stadia HAZOP poskytuje moznost’ zistit’ a opravit’ tieto chyby este predtym, ako by

sposobili vysoké skody na majetku, zdravi alebo zivotnom prostredi.
Vyhody HAZOPu spocivaju v:

e jednoduchosti — metodu si pracovnik zucastiiujuci sa Studie dokaze jednoducho
osvojit,
e Sirokej pouziteInosti — metdéda modze byt vyuzitd pri analyze takmer vsetkych
¢innosti,
e ktoré sa uskutociiuji v rdmci pracovného procesu.
Metoda spociva v popise procesu a systematickom kladeni otazok tykajucich sa kazdej
Casti procesu. Na ich zaklade sa urcia odchylky od navrhnutého ucelu a negativne nasledky

tychto odchylok ovplyviiujliice bezpe¢nost’ a prevadzkyschopnost’ zariadeni.
Pri kladeni otdzok sa pouzivaji klI'icové slova, ktoré mézeme rozdelit’ na:

e primarne, ktoré zameriavaji pozornost na ciastkové hl'adiska navrhnutého ucelu
alebo na celkové parametre a podmienky procesu,

e sekundarne, ktoré, ak sa skombinuju s primarnymi, upozornia na mozné odchylky.
Zoznam Standardnych kl'aicovych slov:

No (ziadny): Navrhnuty ucel nebol realizovany (napr. Flow/No — Zziadny prietok), alebo

funk¢éné hl'adisko nie je dosiahnutel'né.

e Less (menej, mensi): Vyskytol sa kvantitativny ubytok oproti navrhnutému ucelu
(napr. Pressure/Less — nizsi tlak).

e More (viac, vyssi): Vyskytol sa kvantitativny narast oproti navrhnutému ucelu
(napr. Temperature/More — vyssia teplota)

e Reverse: (opacny, spitny): Nastal opak navrhnutého ucelu (napr. Reverse/Flow —
spétny prietok).

e Also: (tiez, okrem) Navrhnuty tcel je kompletne splneny, ale prejavila sa d’alSia
stivisiaca ¢innost’ (napr. Flow/Also — kontaminacia produktu.

e Other: (iny): Realizovala sa Gplne ina ¢innost’, ako sa o¢akavalo (napr. Flow/Other
priesak materidlu, Composition/Other — nevhodné rozmery suroviny)

e Fluctuation: (vykyv, kolisanie): Pozadovany tcel sa dosahuje len ¢iastocne.
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e Early: (skory): ZvyCajne sa pouziva pri analyze nepretrzitych ¢innosti a urcuje
situaciu, ktora zacala v zlom Case alebo nenadvéizovala.
e Later: (neskory): Zvycajne sa pouziva pri analyze nepretrzitych ¢innosti a urCuje

situaciu, ktora zacala v zlom Case alebo nenadvézovala.
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Vysledky sa zaznamenévaju do tabulky zo $truktirou stipcov: Deviation: odchylka, Cause:

pri¢ina, Consequence: nasledok, Safeguards: ochrana, Action: ¢innost'. (5)

3.11 Analyza poruch a ich dosledkov (Failure Mode and Effect Analysis —
FMEA)

Na zaklade tejto metddy je mozné systematicky identifikovat’ mozné poruchy systému
alebo procesu. Pouziva sa vo vyrobnych podnikoch pocas réznych zivotnych faz procesu,
napriklad v automobilovom priemysle. Pri navrhovani systému je lohou FMEA zabranit

buducim Sskodam. Neskor sa vyuziva v procese kontroly.
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POTENTIAL FAILURE MODE AND EFFECTS ANALYSIS PROCESS FMEA
FMEA Number: Responsibility:  ALD FMEA Date: 01.10.2001
ltem: Start Prepared by: Alex Key Date: 01.01.2002
Project: TUTORIAL Core team: ALD software development Last review: 01.11.2001
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Process FMEA for Project TUTORIAL on Drive C:
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Obrazok 5: FMEA softvér Ram commander, tvorba procesu
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Poruchovy stav (Failure Mode) nastava vtedy, ked’ zlyha systém ako celok alebo niektory z
jeho komponentov. Za poruchy povazujeme skutocné alebo potencidlne chyby a

poskodenia, no predovsetkym tie, ktoré mozu postihnit’ zékaznika.

Analyza dosledkov sa vztahuje na uréenie dosledkov tychto portch. Uéelom analyzy je
identifikovat’ poruchy zariadeni alebo systému a ich mozné dosledky vplyvajice na systém
alebo podnik. Poruchy sa zoradia v zavislosti od vyznamnosti ich doésledkov, frekvencie
vyskytu a narocnosti ich odhalenia. Nasledne sa vytvoria odporicania pre zvysSenie
spol'ahlivosti zariadeni a tym aj pre zlepSenie bezpecnosti procesu. Aby bolo mozné
analyzu vykonat, je potrebné aby analytici boli oboznameni s funkciami zariadenia a s
tym, ako moze zariadenie ovplyvnit’ systém. Vysledkom analyzy je zoznam portch a ich

nasledkov, ktory sa zvy€ajne zapisuje do tabul’ky. (5)
3.12 Analyza stromu poruch (Fault Tree Analysis — FTA)

FTA je graficky model, ktory zobrazuje r6zne kombindacie chyb zariadeni a l'udskych chyb,

ktoré moézu vyustit' do systémovej poruchy, ktorti oznacujeme ako vrcholovad udalost.
Analyza je vhodna pre velké systémy. Vysledkom analyzy je zoznam kombinacii chyb,

ktoré nazyvame aj kritické rezy.

FTA zlyhanie |
informacného systému Zlyhanie IS
m 0.00218
| T
Ziyhanie _
databazového Zlyhanie
5 aplikacneho sw
systemu
2e-008 n.00z03
[ o
| | | |
0B subory DBE zly zdznam| | Zly zaznamv ActiveX ?nuégtzlljadﬁennée
chybaju v registroch registroch neregistrované T

O 16-006 O 18-008 O 0.001 O 0.001 1 38-005

Obrazok 6: softvér Ram commander FTA zlyhanie softvéru
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Tento zoznam ziska analytik z modelov stromov poruch, ktorych pocet je zavisly od
zlozitosti posudzované¢ho zariadenia alebo systému. Na zaklade postdenia zoznamu

kritickych rezov méze analytik navrhnat’ opatrenia na znizenie rizika.

K tomu potrebujii podrobné nékresy procesov a postupov a znalost moznosti zlyhania
jednotlivych Casti zariadeni a ddsledky tychto zlyhani. Ak analyzu vykonava len jeden
¢lovek, je nevyhnutné, aby vysledné modely posudili pracovnici, ktori maja sktisenost’ s

prevadzkou rovnakych alebo podobnych zariadeni a procesov, ako boli analyzované. (5)

3.13 Analyza stromu udalosti (Event Tree Analysis - ETA)

Strom udalosti je graficky logicky model, ktory identifikuje a kvantifikuje mozné vysledky

iniciacnej udalosti prostrednictvom konstrukcie udalosti vzdy na zdklade dvoch moznosti:

priaznivo, alebo nepriaznivo.
Zobrazenie stromu udalosti predstavuje rozvetveny graf s ur¢enou symbolikou a popisom.

Znazoriuje vsetky udalosti, ktoré sa mézu v posudzovanom systéme vyskytnat. Je vhodna
pre systémy, ktoré maji zavedené bezpecnostné systémy, alebo havarijné plany pre zésah
Vv pripade reakcie na pociato¢né udalosti mimoriadnej udalosti, alebo pre modelovanie

Casovej zavislosti medzi zlyhaniami a udalostami v postupnosti mimoriadnej udalosti.
Postup:

e Identifikacia a definicia zavaznych nahodnych udalosti, alebo jav, ktoré moézu viest’
k dosledkom. Tieto nahodné udalosti mézu byt identifikované a ohodnotené
niektorou z metdd analyzy rizik.

e Definovat javy, ktoré mézu sposobit’ nahodné udalosti.

e Vytvorit’ strom udalosti.

e Analyzovat’ strom poruch: preskimanie Struktiry stromu poruch.

e Dokumentacia vysledkov: popis analyzovaného systému, potencidlnych vysledkov
nepredvidanej udalosti, uréenie frekvencie nahodnej udalosti a pravdepodobnost’
vetvy Vv strome udalosti, vypocet pravdepodobnosti pre identifikované nasledky,

zhrnat a prezentovat’ zavery analyzy.
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ent Tree Explasion for Project TUTORIAL on Drive C:

Iniliating event : Zadalo horel iHasiaci systém nefunguje EPSnefanguje : Dutoome
; : ! [EPSneungue| |  [Kmiiahodnom
: i : i e “True i dopadu
: i Hasiaci systém . P=0.001 : © P=Be-008
: i— nefunogue - 1 . —
: : True . EPSnefunguje ‘ Velmivysokad
; - - A A -False 0 hodnota
: Zatalo horiet - : H P=0 999 ; dopadu
] iy i . EPSnefinguj ; Wysoka
AT H P=028 i ' nemunguje i ys0oka
?Péuélla : : — - -True : hodnata
e . i Hazacisystem 3 P=0.001 . dopadu
' N nzfunouk - False v '
: : P=0.99 : EPSnefsnguje : Stredna
a ! . -False 0 hodnota
: | : P=0.999 : dopadu
E Zafzlo haoriat - ’ : ‘ flalz hodnota
Hh False = nJia A nia a dopadu
0 P=02 : i : P=0.002

Obrazok 7: softvérovy nastro) RAM Commander ETA

ETA - Tree Diagram

Project name: DIPLOMOVA_PRACA
Tree: Explosion_2

Expldzia , P=0.001
Zatalo horief - True , P=0.001
Hasiaci systém nefunguje - True , P=0.01
EPS nefunguje - True , P=0.001
L— Kriticka hodnota dopadu , P=0.001
L——EPS nefunguje - False , P=0.999
L—\/elmi vysoké hodnota dopadu , P=0.001
Hasiaci systém nefunguje - False , P=0.99
EPS nefunguje - True , P=0.001
L——Vysoké hodnota dopadu , P=0.01
L—FPS nefunguje - False , P=0.999
L ——Stredna hodnota dopadu , P=0.001
Zacalo horiel - False , P=0.999
n/a

L—n/a
L Mala hodnota dopadu , P=0.001

Obrazok 8: softvérovy nastroj RAM Commander ETA, vystupna zostava

3.14 Analyza pri¢in a nasledkov (Cause Consequence Analysis — CCA)
Tato metdda kombinuje analyzu pri¢in (popisant ako strom portich) a analyzu dosledkov

(popisant ako strom udalosti). Ugelom metddy je odhalit’ zakladné pri¢iny a nasledky
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moznych nehdd. Vyuziva pri tom diagramy pric¢in a nasledkov, ktoré zobrazuju vztahy

medzi koncovymi stavmi nehody (nasledkami) a ich zakladnymi pri¢inami.

popis popis popis
nasledin nasledin nasledin
I T [ [ T

nie | dno
podmienka strom porich
casove
oneskorenie
i
nie | dno
odmienka )
& 1 ] strom porich
miciacna — /-L-w.,
udalost’ ~ -j) —
strom porich

Obrazok 9: Cause Consequence Analysis — CCA (5)
Tato metdda sa vzhl’'adom na jej detailnost’ najcastejSie pouziva pri analyze jednoduchsich
systémov. Moze ju vykonavat’ jeden analytik, ale najcastejSie ju vykonéava skupina dvoch

a Styroch T'udi. Jeden clen skupiny ovladda postup metody CCA alebo ETA a ostatni

¢lenovia poznaju analyzovany systém alebo zariadenie. (5)

3.15 Analyza spoPahlivosti ¢loveka (Human Reliability Analysis — HRA)

Uelom analyzy spolahlivosti ¢loveka je identifikovat mozné Tudské chyby a ich
posobenie ako aj pri€iny tychto chyb. Ide teda o systematick¢ hodnotenie faktorov
ovplyviiujicich Cinnost’ persondlu podsobiaceho vo vyrobe (napr. operatorov, udrzbarov,
technikov). Vysledkom je zoznam chyb, ktoré sa mozu vyskytnat' pocas beznej alebo
nudzovej prevadzky, faktorov prispievajucich k tymto chybam a navrh zmien v systéme,
ktoré prispeju k zniZzeniu pravdepodobnosti takychto chyb. Analyzou sa teda identifikuja
dolezité miesta systému, ktoré st ovplyvnené chybami a nésledne sa ur¢i poradie tychto
chyb vo vztahu k ostatnym a to na zéklade pravdepodobnosti vyskytu alebo zavaznosti ich
nasledkov. Ked'ze pri vyrobe ¢lovek pdsobi svojim konanim na zariadenia, ¢asto sa HRA
kombinuje s metodami, ktoré odhaluju zdroje rizika zariadeni a procesov, napr. s
metodami ETA, FTA, HAZOP alebo FMEA. (5)
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II. PRAKTICKA CAST
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4 MODEL, SIMULACIA BEZPECNOSTNEHO PRIESKUMU
FIKTiVNEJ ORGANIZACIE PRE SPRACOVANIE
BEZPECNOSTNEHO PROJEKTU INFORMACNEJ
BEZPECNOSTI

4.1 Ciel bezpe¢nostného prieskumu

Cielom bezpeCnostného prieskumu je ziskanie informacii pre vypracovanie

bezpecnostného projektu informacnej bezpecnosti podl'a STN ISO/IEC 27001 a to:

e Identifikovat’ a hodnotit’ aktiva, ktoré maju byt’ chranené,

e Identifikovat’ a hodnotit’ hrozby, ktoré mézu na aktiva pdsobit’.

e Identifikovat’ a hodnotit’ troven implementacie prijatych bezpe¢nostnych opatreni.

e Identifikovat’ a hodnotit’ rizika posobiace na aktiva.

Bezpecnostny projekt informacnej bezpecnosti je plan pre zavedenie systému riadenia

informacnej bezpec¢nosti v organizacii. Cielom spracovania bezpecnostného projektu

informacnej bezpecnosti je:

e Posudit’ sucasny stav bezpecnosti informéacii organizacie.

e Definovat’ minimalnu poZzadovanu Groven bezpecnosti informécii organizacie.

e Navrhnat' opatrenia podl'a priorit pre dosiahnutie minimalnej poZadovanej urovne

bezpecnosti informaécii.

e Navrhnut opatrenia pre udrzanie a zvySovanie urovne bezpecnosti informacii.

Poziadavkou je, aby bezpeCnostny projekt informacnej bezpe€nosti bol spracovany

Vv sulade z:

e Zakonom €. 275/2006 Z.z. o informac¢nych systémoch verejnej spravy.

e Vynosom Ministerstva financii Slovenskej republiky z 9. juna 2010 ¢. 312/2010 o

Standardoch pre informacné systémy verejnej spravy, cast: Bezpecnostné

Standardy, Standardy pre architekturu riadenia.

e Zo Zakonom ¢.428/2002 Z.z., €.90/2005 Z.z o ochrane osobnych tidajov a berie na

zretel' oznamenie Ministerstva zahranicia ¢.49/2001 o pristupe k Dohovoru Rady

Europy €. 108 o ochrane jednotlivca pri automatizovanom spracovani osobnych

udajov.
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STN ISO/IEC 27001 Informacné technologie, zabezpecovacie techniky. Systémy
mManazérstva informacnej bezpecnosti.

STN ISO/IEC 27002 Informaéné technologie, zabezpeCovacie techniky. Pravidla
dobrej praxe manazérstva informacénej bezpecnosti. (byvala ISO/IEC 17799:2005)
STN ISO/IEC TR 13335-3 Informacné technoldgie, navod na manazérstvo

bezpecnosti IT. Cast’ 3: Techniky pre manazment bezpe&nosti IT

4.2 Predbezny prieskum

Ucelom predbezného prieskumu je ziskat' informdacie pre urcenie stratégie, metod

a planovanie bezpe¢nostného prieskumu.

Identifikovat’ predstavy manazmentu 0 ocakévaniach z vysledku bezpecnostného
prieskumu.

Identifikovat’ problémové oblasti organizacie z pohl'adu informacnej bezpecnosti.
Identifikovat’ schopnost’ kooperacie partnera.

Ziskat’ zavdzok manazmentu 0 podpore ¢innosti bezpecnostného prieskumu.

Ziskat’ zdkladné informacie o spolocnosti jej organizacnej Struktire.

Ziskat informacie o roliach veducich pracovnikov v jednotlivych oblastiach o
rozsahu ich zodpovednosti.

Ziskat menny zoznam veducich pracovnikov a kontaktné udaje na nich.

Ziskat kopie dokumentov bezpecnostnych politik, bezpecnostnych smernic

jednotlivych oblasti pre pripravna fazu bezpec¢nostného prieskumu.

4.3 Pripravna faza bezpe¢nostného prieskumu

4.3.1

Presné vytycenie ciel’a bezpecnostného prieskumu

Cielom bezpecnostného prieskumu je V organizacii identifikovat’ a ohodnotit’ aktiva,

hrozby, rizika, Groven prijatych bezpecnostnych opatreni, preskiimat’ bezpecnostné oblasti

definované podrla standardu STN ISO/IEC 27002 a to:

bezpecnostné politiky,

organizaciu informacnej bezpec€nosti,
riadenie aktiv,

bezpecnost’ 'udskych zdrojov,

fyzicku bezpecnost’ a bezpe€nost’ prostredia,
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e riadenie komunikécie a prevadzky,

e riadenie pristupu,

e vyvoj a udrzbu informacénych systémov,

¢ riadenie incidentov informacnej bezpecnosti,
e riadenie kontinuity ¢innosti,

e sulad s technickymi normami a pravnymi predpismi.

4.3.2 Urdenie stratégie, vyber metodiky, projekt manaZzment bezpe¢nostného
prieskumu

4.3.2.1 Vyber metodiky bezpecnostného prieskumu

Pre ziskanie informadcii z bezpe¢nostného prieskumu boli vybrané metody:

Bezpecnostna prehliadka (Safety Review: SR)

Bezpecnostna prehliadka je dosledné, kritické posudenie vybranych aspektov entity.

Utelom bezpe¢nostnej prehliadky je:

e vykonat hodnotenie zavedenych procesov,
e vyhladavat a identifikovat’ zmeny v zavedenych procesoch,
e vyhladavat a identifikovat’ nové zdroje rizik,

e vyhladavat a identifikovat’ zmeny a v zndmych zdrojoch rizik.

Metdédou zberu informdcii je vizudlne skimanie s vyuZzitim kontrolnych zoznamov a

pripravenych matic pre hodnotenie zavedenych procesov a zaznamenanie zmien.
Analyza kontrolnym zoznamom (Checklist Analysis)

Tato metdoda pouziva zoznam poloziek alebo krokov, ktoré sluZia na overenie stavu

systému. Je pouZitelna v kazdom §tadiu zivota systému.

Ugelom kontrolného zoznamu je predovietkym porovnanie organizacie s praxou, ktora je
Standardnd v podobnych organizaciach.

Informacny systém je popisovany z hPadisk:

e aktiv informacného systému — podla vrstiev rozdelenia modelu OSI (STN
ISO/IEC 7498),

e aktiv informaéného systému: pisomna forma, elektronicka forma (data),
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0soOb - zamestnanci, dodavatelia, externisti,
fyzického prostredia, fyzickej bezpecnost’ budovy, jednotlivych miestnosti,

¢innosti, procesov.

Aktiva st popisované z hPadisk:

Informacie: vSetky typy informacii spracovavanych v informa¢nom systéme.
Softvér: operacné systémy, aplikacie pre spracovavanie informacii.

Hardvér: kabelaz, sietové prvky, hardvér serverov a pracovnych stanic, podporné
zariadenia.

Oséb: pouzivatelia (zamestnanci), pouzivatelia tretich stran.

Pisomna forma: dokumentécia, informécie v pisomnej forme.

Fyzického prostredia: fyzickd bezpecnost’ popis perimetra fyzickej bezpecnosti,
budovy, jednotlivych miestnosti.

Cinnosti, procesov: procesy informatnej bezpetnosti, procesy fyzickej
bezpecnosti.

Poskytovanych sluzieb: sluzby informa¢ného systému.

4.3.2.2 Planovanie, vyber Pudi, projekt manaZment

Na zaklade bezpecnostného predbezného prieskumu existuje predpoklad, ze na realizaciu

samotnej prace v teréne budi postaCovat 3 navStevy bezpecnostnych konzultantov.

Chybajtce informacie budu dopliiované elektronickou formou komunikacie zo zastupcami

prisluSnych organiza¢nych celkov organizacie.

Vzhl'adom na definované ciele bezpe¢nostné¢ho prieskumu t.j. ziskat informéacie pre

vypracovanie bezpecnostného projektu informacnej bezpecnosti podla Standardu STN

ISO/IEC 27001, budu na prieskume pracovat’ $pecialisti:

Projekt manazér, bezpeCnostny Specialista primarne ulohy: riadenie procesu
bezpe¢nostného prieskumu, analyza, spracovanie celkovej spravy z prieskumu,
komunikacia zo skimanou organizaciou. Primarne preskiima bezpe¢nostné oblasti:
organizacie informacnej bezpecnosti a riadenia aktiv.

Specialista bezpecnosti informaénych technolégii primarne tlohy: preskiima
bezpecnostné oblasti: riadenie komunikécie a prevadzky, riadenie pristupu, vyvoj a

udrzba informaénych systémov.
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Specialista na bezpeénostné technolégie priméarne ulohy: preskiima bezpeénostné
oblasti: fyzickda bezpenost a bezpeCnost prostredia, riadenie incidentov
informacnej bezpecnosti, riadenie kontinuity ¢innosti,

Specialista na postdenie suladu z technickymi normami a pravnymi predpismi.
Primarne preskima bezpecnostné oblasti: sulad s technickymi normami a pravnym

prostredim, bezpeénost’ 'udskych zdrojov, bezpeénostné politiky.

4.3.2.3 Ohldsenie navstevy

Dokument ohlasenia navstevy o bezpecnostnom prieskume poskytuje skimanej organizacii

informaciu o planovanom priebehu bezpecnostného prieskumu. Poskytuje zoznam

pozadovanych dokumentov zo strany skiimanej organizacie. Dalej poskytuje informéciu

0 potrebnom organizacnom zabezpec€eni z0 Strany skiimanej organizicie, poskytuje mena

¢lenov timu, ktori budi na bezpecnostnom prieskume pracovat’, sposob ich identifikacie na

mieste bezpecnostného prieskumu. Tento dokument je v pisomnej forme zaslany

manazmentu skimanej organizacie. Manazment dokument vyplni a zasle podpisany spat’.

Tabul’ka: obsah dokumentu ohlasenia navstevy.

Zakladné informacie o bezpe¢nostnom prieskume

Ciel bezpecnostného prieskumu

Datum, Cas, miesto

Hruby €asovy rozvrh

Skumané bezpecnostné oblasti

Vybrané metddy zberu informécii

PoZadované dokumenty

Tyka sa organizanych jednotiek

Pozadovana pritomnost’ 0sob

Mena ¢lenov timu

Sprievodca zo strany organizacie

Tabul’ka 1: obsah dokumentu ohlasenia navstevy.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 57

Predbezné informacie k bezpe¢nostnému prieskumu

Bezpecnostny projekt straznej sluzby,
pripadne smernice vykonu straznej sluzby

Smernice vykonu kl'icovej sluzby

Smernice kontroly vstupu

PoZiarne smernice

Prevadzkovy poriadok objektu

Revizie elektrickych zariadeni

Mena veducich na pracoviskach

Mena kontaktnych osob a pracovna doba

Vseobecnu BP politiku organizécie

BP politiku informacnej bezpecnosti

BP jednotlivych IT systémov

Tabul’ka 2: pozadované dokumenty a informacie k bezpecnostnému prieskumu

4.3.2.4 Priprava pre prdacu v teréne
Priprava dokumentacie a nastrojov bezpe¢nostného prieskumu

Manazment organizacie, ktord ma byt preskimavana akceptoval ozndmenie o navsteve,
ktorej cielom je bezpecnostny prieskum. Boli pripravené formulare a dotazniky pre

zvolené metodiky bezpecnostného prieskumu.

Budova popis IS Spolo¢nost™: Spracoval:
X Daniel Bednarik

Predpokladané odpovede

Nézov budovy Nazov, pripadne adresa
Adresa budovy

Néazov arealu Do ktorého budova patri
Vlastnik budovy Kto je vlastnik?

Pocet vchodov,

poschodi Aj nevyuzivané vchody

Pocet organizicii v
budove

Umiestnenie v budove Umiestnenie organizacie v budove

Pl1ast’ budovy: MSZ

Technické prvky

PKB Popisuje sa plast’ budovy.
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Zabezpecenie dveri

Konstrukcia dveri, bezpe¢nostné dvere?, osadenie
dveri, mreze.

Zabezpecenie okien

Mreze?, bezpecnostné folie? Konstrukcia, su
vsade?

MSZ popis iné Iné ak existuje popis.

P1ast’ budovy: elektronické

prvky PKB

0 - — 5 -
ACCESS popis El V’ratmk. , turnikety, magnetické karty ? (popis
systému).

CCTV popis CCTYV na plasti budovy, popis.
EZS popis Senzory (PIR, mikrovinné, duélne..a pod.)
EPS popis Ak existuju.

Vnitro budovy: MSZ

Zabezpecenie dveri

Zabezpecenie dveri medzi zabezpecenymi
priestormi.

Zab. vnutornych
priestorov

Prekazky, mreze, oddelenie vnatornych priestorov.

MSZ popis iné

Vnitro budovy: elektronické
prvky PKB

ACCESS popis

Medzi chranenymi priestormi, magnetické karty?
Prvky ACCESS popis.

CCTV popis Rozmiestnenie popis, zaznam, technicky popis.
. Rozmiestnenie PIR, druhy, technicky popis,

EZS popis funkénost’.

EPS popis Ak st rozmiestnenie popis, technicky popis.

ReZimové opatrenia budova

Kontrola vstupu

Smernice kontroly vstupu: preveruje sa obsah, kto
kedy kam.

Kontrola pohybu osob

Popis praxe: kto kde s kym kedy, doprovod?, obsah
smernic.

Klucovy poriadok
budovy

Obsah smernic, pripadne popis procesov.

Prevadzkovy por.

budovy

Obsah dokumenty, pripadne popis procesov.

Smernica straznej
sluzby

Ak je k dispozicii.

Status poziarnej
ochrany

Existencia, aktualizacia, revizie.

Personilne opatrenia -
budova

Strazna sluzba

Ak je umiestnenie, popis ¢innosti.

Vratnik

Na vstupe, existencia smernic, popis ¢innosti.

Informator a pod.

Dohl'ad nad pohybom 0s6b, popis ¢innosti.

Zodpovedné osoby
pohyb

Navstevy, priradenie zodpovednosti.

POZNAMKY:

Tabul’ka 3: Priklad: formular pre preskimanie tirovne fyzickej bezpe¢nosti budovy.
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Miesto popis IS Spolo¢nost™ Spracoval:
X Daniel Bednarik

Nazov miesta

Spolo¢nost’:

Napoveda, moZné odpovede

Pracovna stanica

INazov PC, NT, alebo interné oznaCenie

Spracovavana agenda

Ekonomicka, PAM....

Nazov IS

IS tykajuci sa OOU, ked’ nie je tak nie

(N4zov miestnosti

Oznacenie miestnosti

Pripadne pouzivany nazov

Oznacenie budovy

Podlazie

Pocet vstupnych dveri

Monitor umiestnenie

Proti od pozeraniu

Stoly predmety

Sanoény, zmluvy, len pouzivana agenda

Pisomna forma AIS

Nazov pisomného AlS

'V miestnosti len OOU

Typ tschovného
zariadenia

skrina, polica, trezor

Je uzamykatel'né?

Ano/nie

Likvidacia dokumentov

Mechanicka likvidacia, skartovanie

Technické prvky PKB
Zabezpecenie dveri . . " .
(MS2) Konstrukceia, bezp. dvere gula, mreze
Zabezpecenie okien . N P
(MS2) Mreze, bezpecnostné folie
IACCESS popis El vratnik, magneticky zamok
CCTV popis V' miestnosti

. PIR +funkénost,, typy, mg. Kont. Okna
EZS popis dvere
EPS popis Typy, funkénost’

ReZimové opatrenia

Kontrola vstupu

zamestnanci, externisti, navstevy,
upratovacka

Kontrola pohybu oséb

Pod dohl'adom?

KIacovy poriadok budovy

Overuje sa pisomna forma

Smernica straznej sluzby

Ak je k dispozicii
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Miesto popis IS

Spolo¢nost’:

Spracoval:

X

Nazov miesta

Daniel Bednarik

Napoveda, moZné odpovede

Personilne opatrenia

Pocet opravnenych osob

Pocet 0sob

Pocet osdb celkom

Celkom vsetkych osob

Tabulka 4: popis miesta (miesto pracovnej stanice), preskumanie urovne fyzickej

bezpecnosti.

ISO AIS

Spolo¢nost’:

Spracoval:

X

Daniel Bednarik

Napoveda, moZné odpovede

‘Zéznam

IS 1, nazov

Ak je IS viacej rozdel'te stipec
z4dznam

Spracovavana agenda

Zoznam informacii

Uviest’ na konci formularu

IS 2, nazov

Spracovavana agenda

Zoznam informacii

Uviest’ na konci formularu

IS 3, nazov

Spracovavana agenda

Z0znam informacii

Uviest’ na konci formularu

HW vrstva
Popis podla vrstvy OSI (1 vrstva).
Struktarovana kabelaz, popis
topologie Struktirovanej kabelaze,
Popis kabelaze popis technického spracovania (UTP,

FTP) Je kabeldz realizovana podl'a
platnych noriem? (kablové chranicky,
ZI'aby, listy)

Siet’ova vrstva

Topologia siete popis

Popis topologie siete, rozdelenie,
VPN a pod.

Internet/poskytovatel’

Typ pripojenia na internet,
poskytovatel’ pripojenia

Popis sietovych prvkov

Popis, podl'a vrstiev OSI (2,3)

Su monitorované?

Co vSetko je monitorované?
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ISO AIS

Spolo¢nost’:

Spracoval:

Je analyzovana prevadzka
siete?

X

‘Zéznam

Daniel Bednarik

Napoveda, moZné odpovede

St analyzované logy, ¢innost
pouzivatel'ov?

Popis siete OSI (4,5,6,7)

Pouzivané protokoly (7 vrstva), FTP,
SMTP, IMAP a pod.)

HW Servery

Urcenie, Struktura serverov

Zalozné zdroje?

HW serverov

Architektura, vyrobcovia

Serverovia popis

Je klimatizacia?

RO serverovna

Popis rezimovych opatreni v
serverovni, kI"i€ovy rezim,
monitoring pristupu.

Aplikac¢na vrstva servery

Aplikacie OOU nazov, vyrobca

Nézov, architektura, vyrobca,
aplikacné prostredie na ktorom bezia.

Aktualizované aplikacie OOU

Automaticky aktualizované?

Stubory s datami kryptované?

Zabezpecenie SERVERY

Typy OS

[Napisat’ WXP Home,...

Aktualizované? Je OS aktualizovany?
Automatické aktualizacie? Automaticky?
Firewall Zapnuty?
Antivirusovy program Je?

Antivirovy sv. aktualizovany? Aktualizovany?

Aplikacie su aktualizované?

Aktualizuju sa aplikacie? Ako?

Zalohovanie

Popis hw zariadenia

Zalohovacieho zariadenia

Popis SW zariadenia

Su definovane data?

Je definovany interval

(Uskladnenie médii

Uskladnenie zalohovacich médii

Existuje evidencia zaloh?

Kontroluju sa zalohy?
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ISO AIS

Spolo¢nost’:

Spracoval:

X

Daniel Bednarik

Napoveda, moZné odpovede

Pouzivanie hesiel

‘Zéznam

Co vietko vyzaduje heslo?

Dizka hesiel

Struktara hesiel

Zlozenie hesiel

Cyklicka zmena hesiel

Popis ostatny

Logy

St vytvarané logy? Co sa loguje?
Skuma ich niekto?

St logy chranené

Monitorovanie

Co sa monitoruje? Ako sa to
monitoruje

Synchronizacia hodin

Ako su hodiny synchronizované

Technicka podpora

Existuje znalostna databaza rieSenia

problémov?
Tabul’ka 5: posudenie bezpecnosti informacného systému
ISO OSI miesto Spolo¢nost’: Spracoval:
X Daniel Bednarik

Nazov 1

Napoveda, moZné odpovede

Suvisiaci nazov PC

Nazov suvisiaceho PC, pracovna stanica

Technicky stav a dostato¢nost’ systémovych

Popis HW zdrojov

Typ PC/Notebook
Architektura Intel, Linux, Mac
Procesor Obecne typ
RAM Velkost RAM
HDD Velkost

BIOS heslo? Ano/Nie
Monitor typ LCD, CRT

Siet’ Ano/Nie

IP staticka?

Ano/Nie

62
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ISO OSI miesto

Spolo¢nost’:

Spracoval:

Prihlasovanie do siete

X

Daniel Bednarik

Napoveda, mozné odpovede

Ano/Nie

Zabezpecenie PC

Typ OS [Napisat WXP Home,...
Updated? Je OS aktualizovany?
Automatické aktualiz.? Automaticky?
Firemny Zapnuty?
Antivirusovy program Je?

Antivir aktualizovany? Aktualizovany?

Aplikacie aktualizované?

Aktualizuju sa aplikacie? Ako?

User is admin?

Ci sa pouzivatel prihlasuje, ako administrator

Prihlasovanie:

Dizka hesla

Znaky

ZloZenie hesla

Aké znaky?

Expirdcia hesla

Periodicka exspiracia

Setri¢ obrazovky+heslo?

Spusta automaticky Setric¢?

Periférie

[USB Flash aktivne? St aktivne USB?
CDROM/DVD? Ano/nie

Iné prenosné zariadenia? Definovat
Tlaciarne Ano/nie
Lokalna, sietova? Urcit’

Zalohovanie PC

Periodicita

Zariadenie, nosic¢

Co sa zalohuje?

Tabul’ka 6: posudenie bezpecnosti informaéného systému: pracovna stanica




UTB ve Zliné, Fakulta aplikované informatiky, 2011 64

Porada, priprava pracovného timu pozostava z bodov:

e oboznamenie ¢lenov timu s cielom a i¢elom BP prieskumu,

e oboznamenie ¢lenov timu zo stratégiou BP prieskumu,

e s metodikou BP prieskumu,

e splanom a ¢asovym rozvrhom BP prieskumu,

e oboznamenie ¢lenov timu s informéciami ziskanymi predbeznym BP prieskumom,
e oboznamenie ¢lenov timu s metodikou BP prieskumu,

e urcenie roli ¢lenov timu a uréenie bezpecnostnych oblasti, ktoré budi skimat,

e oboznamenie ¢lenov timu s pravidlami vypliiovania tlac¢iv a formularov,

e preskusSania ¢lenov timu,

e preverenia Uplnosti vSetkych potrebnych dokumentov a technickych prostriedkov.

4.4 Analyza rizik bezpecnosti informacného systému

Na zéklade informécii z bezpecnostného prieskumu bola vykonand analyza rizik
bezpecnosti informac¢ného systému.

4.41.1 Nastavenie metrik hodnotenia vysledkov 7 bezpecnostného prieskumu
Hodnotenie identifikovanych aktiv:

Aktivum je hodnotené z pohl'adu naruSenia:

Dostupnosti f(x), dovernosti f(y), Integrity f(z) aktiva.

Hodnota aktiva:

e Nizka f(x): naruSenim dostupnosti, ddovernosti, integrity nevznikd finan¢na
strata.

e Stredna f(y): kratkodoba nefunkénost’ systému, alebo zniZenie jeho vykonu,
finan¢né straty priame, alebo nepriame (v dosledku) do 3000 €

e Vysoka f(z): pravne postihy v dosledku poskodenia, straty, neuzitia informaécii,

ohrozenie chodu organizacie, vysoké financné straty.
Vaha hodnotenia aktiva je urena funkciou f= {f(x)+f(y)+f(z)}/3.

Kvalitativne hodnotenie identifikovanych hrozieb:



UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

e Nizka P > 0 = véha 1: dané hrozba vyuzije zraniteInost’ aktiva len v ve'mi malou
pravdepodobnost’ou, hrani¢iacou s nulou.
e Stredna P = 0,5 = vaha 2: pravdepodobnost’ uskutocnenia hrozby je vyznamna.

e Vysoka P <1 =vaha 3: je vysoko pravdepodobné sa hrozba uskuto¢ni.

Vysledkom je urcenie vah hrozieb pre jednotlivé identifikované aktiva, tieto vahy st

pouzité pre urenie miery rizika.

Poznamka: pouzité ciselné vyjadrenie pravdepodobnosti je nastavenim systému metriky
vyjadrenia vahy hrozby pre dalsie hodnotenie. Nevyjadruje okamzité realne hodnoty

pravdepodobnosti hrozieb existujiicich v danom casovom okamihu.

Hodnotenie irovne implementacie prijatych bezpe¢nostnych opatreni:

e neimplementované: 3
e implementované CiastoCne, nizka efektivita: 2
e implementované: 1

Ciselna hodnota je vaha, ktora je pouzita v hodnoteni rizik.
Hodnotenie rizik, nastavenie metriky:
Pre hodnotenie rizika sa pouziju vahy hodnotenia z:

e hodnotenia aktiv,
e hodnotenia hrozieb,

e hodnotenia urovne implementacie prijatych bezpe¢nostnych opatreni.

Vaha rizika (miera rizika) = Vaha hrozby x Vaha zranitel'nosti, Vr= Vh*Vz

Aktivum /komponent |Zdroje aktiva
IS (CRM) Softvér servera OSI 7 (CRM) 2 3 3 2,67 vysoka
Operacny systém servera .
(CRM) 2 3 3 2,67 vysoka
Hardvér servera (CRM) 2 3 3 2,67 vysoka
Data servera (CRM) 2 3 3 2,67 vysoka
Pisomna forma (CRM) 2 3 3 2,67 vysoka
Sluzba (CRM) 2 3 3 2,67 vysoka

Tabulka 7: cast’ tabul’ky hodnotenia aktiv
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Definicia miery rizika:

e nizka Vr =hodnoty vahy 2 al,
e stredna Vr=hodnoty vahy 4 a 3,
e vysoka Vr=hodnoty vahy 9 a 6.

Aktivum /komponent aktiva

Softvér servera 0S| 7

IS (CRM) (CRM)

Identifikovana hrozba ] Vh H \'2 H Vr H Miera rizika

zemetrasenie 1 1 1 nizka vysoka
povoden 1 1 1 nizka vysoka
vichrica 1 1 1 nizka vysoka
bombovy utok 1 1 1 nizka vysokd
blesk 1 1 1 nizka vysokd
priemyselnd akcia 1 1 1 nizka vysokd
poZiar 1 1 1 nizka vysoka
umyselna skoda 2 2 4 stredna vysoka
prerusenie dodavky el. energie 1 1 1 nizka vysoka
prerusenie dodavky vody 1 1 1 nizka vysoka
porucha klimatizacie 1 1 1 nizka vysoka
porucha hardvéru 2 2 4 stredna vysoka
kolisanie napajania 2 1 2 nizka vysokd
extrémna teplota a vlhkost 1 1 1 nizka vysokd
prach 1 1 1 nizka vysokd
elektromagneticka radiacia 1 1 1 nizka vysoka
elektrostaticky naboj 1 1 1 nizka vysoka
kradez 3 1 3 vysoka vysoka
neopravnené pouzitie pamatového média 3 2 6 vysoka vysoka
poskodenie pamatového média 3 3 9 vysoka vysoka
chyba zamestnancov — chyba obsluhy 3 3 9 vysoka vysoka
chyba udrzby 2 1 2 stredna vysokd
zlyhanie softvéru - - 0 X vysokd
pou%iltie sc?ftyéru neautorizovanymi 3 3 9 vysoka vysoka
pouZivatelmi

pouZitie softvéru neautorizovanym sposobom 2 2 4 stredna vysoka
predstieranie identity pouZivatela 2 1 2 stredna vysoka
nelegélne pouZivanie softvéru 3 2 6 vysoka vysoka
pocitacovy virus — Skodlivy softvér 3 1 3 vysoka vysoka
nelegalny import/export softvéru 2 1 2 stredna vysoka
pristup k sieti neautorizovanymi pouzivatelmi 1 1 1 nizka vysoka
neautorizované pouz. sietového vybavenia 1 1 1 nizka vysoka
technické zlyhanie sietovych komponentov 1 1 1 nizka vysokd
chyba prenosu 1 1 1 nizka vysoka
poskodenie vedenia 1 1 1 nizka vysoka
pretaZzenie 1 1 1 nizka vysoka
odpocuvanie 1 1 1 nizka vysoka
infiltracia komunikacii 1 1 1 nizka vysoka
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analyza sietovej prevadzky 1 1 1 nizka vysoka
chybné smerovanie sprav 1 1 1 nizka vysoka
presmerovanie sprav 1 1 1 nizka vysoka
popretie 1 1 1 nizka vysoka
zlyhanie komunikacnych sluzieb 1 1 1 nizka vysoka
nedostatok zamestnancov 1 1 1 nizka vysoka
chyby pouzivatelov 2 2 4 stredna vysoka
nespravne pouZitie zdrojov. 2 2 4 stredna vysoka

Tabul’ka 8: hodnotenie rizik: uréenie miery rizika a hodnoty dopadu

era 3 Nizka Stredna Vysoka
Nizka P3 P3 P2
Stredna P3 P2

Vysoka P2

Tabul’ka 9: Priorita implementacie navrhovanych bezpecnostnych opatreni.

4.5 Syntéza z bezpecnostného prieskumu

Boli identifikované a ohodnotené aktiva, hrozby, rizika, zranitel'nosti. Boli preskimané

jednotlivé bezpecnostné oblasti definované v Standarde STN ISO 27002 a to:

e bezpecnostné politiky,

e oOrganizacia informacnej bezpecnosti,

e riadenie aktiv,

e bezpecnost’ l'udskych zdrojov,

o fyzicka bezpecnost a bezpecnost’ prostredia,

e riadenie komunikécie a prevadzky,

e riadenie pristupu,

e akvizicia, vyvoj a udrzba informaénych systémov,
¢ riadenie incidentov informacnej bezpecnosti,

¢ riadenie kontinuity ¢innosti,

e sulad s technickymi normami a pradvnymi predpismi.
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45.1 Priklad 1: syntéza bezpecnostnej oblasti bezpe€nostna politika informacnej

bezpecnosti
Ciel'om je poskytnut’ usmernenie pre riadenie a podporu informacnej bezpecnosti v stilade
s relevantnymi zédkonmi a nariadeniami. Politika informacnej bezpec¢nosti by mala byt
stiCastou vSeobecnej bezpecnostnej politiky.
4.5.1.1 Dokument politiky informacnej bezpecnosti

Dokument bezpecnostnej politiky by mal byt schvdleny Manazmentom, vydany a

oznameny vsetkym zamestnancom, ako aj relevantnym externym partnerom.
Popis stavu implementacie:

e Neexistuje dokument informacnej bezpecnosti.
Navrh opatreni: priorita implementacie P1 - vysoka

e Vytvorit’ formalny dokument: bezpecnostna politika informac¢nej bezpecnosti, ktory
bude stanovovat angazovanost manazmentu a vytyCovat pristup organizacie k

riadeniu informacénej bezpecnosti, ktory bude obsahovat’:

Definiciu informacnej bezpecnosti, jej celkové ciele, ucel a dolezitost’ bezpecnosti

ako mechanizmu umoznujuceho spolo¢né pouzivanie informécii.

Vyhlasenie zamerov manaZzmentu, podpory cielov a principov informacnej
bezpecnosti v stllade s podnikatel'skou stratégiou a ciel'mi.
e Ramec na nastavenie cielov riadenia a opatreni, vratane Struktiry preskimavania

rizik a riadenia rizik.

Stru¢né vysvetlenie bezpeCnostnych politik, principov, Standardov a zhody s
poziadavkami, dodrZiavanie ktorych mé pre organizéaciu zvlastnu dolezitost:

o dodrziavanie legislativnych, regulaénych a zmluvnych poziadaviek,

o poziadavky na bezpeCnostné vzdelavanie, zacvik a budovanie

bezpecénostného povedomia,

o riadenie kontinuity ¢innosti organizacie,

o nasledky poruseni bezpecnostnej politiky.
e Definiciu vSeobecnych a Specifickych zodpovednosti z hl'adiska manaZmentu

informacnej bezpecnosti, vratane ohlasovania bezpecnostnych incidentov.
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e Odkazy na dokumentaciu, podporujicu danua politiku, napr. detailnejsie
bezpecnostné pravidla a postupy pre Specifické informacné systémy alebo

bezpec¢nostné pravidla, ktoré by mali pouzivatelia dodrziavat’.

S touto politikou obozndmit’ pouzivatelov v rdmci celej organizacie, a to formou, ktora je

patri¢na, dostupna a pochopitel'na pre ocakavaného citatela.

4.5.1.2 Preskumanie politiky informacnej bezpecnosti

Politika informacnej bezpecnosti by mala byt preskimavand v planovanych intervaloch,
ako aj okamzite pri vyskyte vyznamnych zmien, ¢im sa zabezpe¢i jej kontinudlna

vhodnost’, primeranost’ a efektivita.
Popis stavu implementécie:

e KedzZe neexistuje oficidlna politika informacnej bezpecnosti, nemdze byt ani

preskimavana.
Navrh opatreni: priorita implementacie P1 - vysoka

e Definovat politiku informacnej bezpecnosti.

e Vytvorit’ formalny dokument politiky informac¢nej bezpecnosti.

e Priradit’ zodpovednu osobu za politiku informacénej bezpecnosti, ktory akceptoval
Manazérsku zodpovednost’ za jej vyvoj, reviziu a vyhodnocovanie efektivity.

e Urcit' postupy, metody, intervaly, harmonogramy preskimavania primeranosti
politiky informacnej bezpec¢nosti za ticelom jej revizie.

e Urcit postupy, metddy, intervaly, harmonogramy preskumavania efektivity

implementacie politiky informacénej bezpecnosti. (riadiaca ¢innost’ manazmentu)
4.5.2 Priklad 2: syntéza bezpe¢nostnej oblasti: bezpecnost’ Pudskych zdrojov

4.5.2.1 Proces preverovania pred nastupom do zamestnania

Mala by sa vykonat’ verifika¢nd previerka persondlneho pozadia vSetkych uchddzacov o
zamestnanie, zmluvnych partnerov a pouZivatelov v pozicii tretich strdn v stlade s
prisluSnymi zdkonmi, pravnymi nariadeniami a etikou, ako aj vzhladom na obchodné
poziadavky, klasifikacny stupenn informacii, ku ktorym sa bude pristupovat, ako aj na
vnimané rizika.

Popis stavu implementécie:
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Personalnym oddelenim st vykondvané verifikatné previerky, bera do tvahy
vSetky zakony zaoberajuce sa ochranou sukromia, ochranou osobnych tdajov a

ostatnych pravnych predpisov stvisiacich s procesom zamestnavania.

Navrh opatreni: ziadne

4.5.2.2 Role a zodpovednosti

Popis stavu implementécie:

Bezpecnostné role a zodpovednosti zamestnancov, zmluvnych partnerov a

pouzivatel'ov v pozicii tretich stran st neformalne definované.

Navrh opatreni: priorita implementacie P1 - vysoka

Definovat’ bezpecnostné role a zodpovednosti v sulade s formalnou politikou
informacnej bezpecnosti organizacie.

Definicia bezpec¢nostnej roly by mala obsahovat’:

Sposob implementacie bezpe€nostnej roly do systému riadenia informacnej
bezpecnosti .

Definiciu ochrany aktiv pred neautorizovanym pristupom, prezradenim,
modifikaciou, zni¢enim alebo neopravnenym zasahom.

Vykon Specifickych bezpecnostnych procesov a €innosti pre rolu.

Zabezpecenie pridelenia zodpovednosti konkrétnej persondlnej zodpovednosti
0sobe za svoje konanie.

Definovat’ sposob oznamovania bezpecnostnych udalosti, resp. potencialnych
udalosti alebo inych bezpecnostnych rizik organizacie.

Urcit spdsob oboznamenia sa prislusnej osoby s povinnostami vykonu
bezpecnostnej role, tak aby bolo oboznamenie zrozumitel'né. (riadiaca ¢innost’

ManaZmentu)

4.5.2.3 Pracovnd naplii a podmienky zamestnania

Ako stcast’ ich zaviazkov vyplyvajucich zo zmluvy by zamestnanci, zmluvni partneri a

pouzivatelia v pozicii tretich stran by mali odsuhlasit’ a podpisat’ zmluvu o pracovnej

naplni a podmienkach zamestnania definujucu aj ich zodpovednost tykajicu sa

informacnej bezpecnosti.

Popis stavu implementécie:
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e V zmluvich zo zamestnancami je definovand zodpovednost' tykajuca sa

informacnej bezpecnosti .

Navrh opatreni: ziadne opatrenia

45.2.4 Manazérske zodpovednosti

Manazment by mal od zamestnancov, zmluvnych partnerov a pouzivatelov v pozicii
tretich stran vyzadovat’ uplatiovanie bezpecnosti v stlade so zavedenymi politikami a

procedirami organizacie.
Popis stavu implementacie:

e Zamestnanci, zmluvni partneri a pouzivatelia v pozicii tretich stran:

e Nie su oboznameni o ich rolach a zodpovednostiach spojenych s informacnou
bezpecnost'ou este predtym, ako im bol udeleny pristup k citlivym informaciam a
informa¢nym systémom.

e Nie su im poskytnuté formalne usmernenia pojedndvajice o tom, ¢o sa od nich
ocakava z hl'adiska vykonu ich bezpecnostnej roly v organizicii.

e Dosahuju uréita uroven bezpecnostného povedomia potrebného na vykon ich roli a
zodpovednosti v organizacii.

e Podriaduju sa pracovnej naplni a podmienkam zamestnania.
Navrh opatreni: priorita implementacie P1 - vysoka

e Poucit’ zamestnancov o ich rolach a zodpovednostiach spojenych s informacnou
bezpecnostou.

e Zamestnancov obozndmit’ zo smernicami, tykajiicimi sa informacnej bezpecnosti .

e Neustale motivovat’ zamestnancov k napliianiu bezpeénostnych politik organizacie.

e Neustale zvySovat troven bezpecnostného povedomia potrebného na vykon ich roli
a zodpovednosti v organizacii.

e Neustale zvySovat troven dostatocnych zru¢nosti a kvalifikacie.

4.5.2.5 Povedomie o informacnej bezpecnosti, videlavanie a Skoliaca ¢innost’

VSetci zamestnanci organizdcie a v pripade, Ze je to potrebné aj zmluvni partneri a
pouzivatelia v pozicii tretich strdn by mali absolvovat vhodné Skolenie v oblasti
bezpecnostného povedomia a mali by im byt poskytované pravidelne aktualizované verzie

politik a procedur organizacie, tak ako si to vyzaduje ich pracovné zaradenie.
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Popis stavu implementacie:

e Neprebicha Skolenie bezpecnostného povedomia, nie je definovana periodicita

Skoleni.
Navrh opatreni: priorita implementacie P1 — vysoka:
e Vypracovat osnovu Skolenia bezpecnostného povedomia vzt'ahujicej sa k
problematike informacénej bezpecnosti.
4.5.2.6 Disciplinarny proces

Mal by existovat' disciplinarny proces pre zamestnancov, ktori spdsobili porusenie

bezpecnosti.
Popis stavu implementacie:
o Existuje disciplindrny proces porusenia informacnej bezpecnosti pre zamestnancov.

Navrh opatreni: ziadne

4.5.2.7 Zodpovednosti v suvislosti s ukoncenim pracovnoprdavneho pomeru

Zodpovednosti za realizaciu zruSenia pracovného pomeru alebo za zmenu jeho podmienok

by mali byt’ jasne definované a pridelené.
Popis stavu implementacie:

e Su pridelené zodpovednosti, definované postupy v pripade zruSenia

pracovnopravneho vztahu, alebo inej zmluvy.

Navrh opatreni: Ziadne

4.5.2.8 Vratenie aktiv, odnatie pristupovych prav

Vsetci zamestnanci, zmluvni partneri a pouzivatelia v pozicii tretich strdn by mali vratit
akékol'vek aktiva patriace organizécii po ukonceni ich pracovného pomeru, vyprSani

uzatvorenej dohody alebo prevadzkovej zmluvy.
Popis stavu implementacie:

e Proces vypovede, ukoncenia zmluvy je formalizovany tak aby zahfiial aj vratenie

predtym pouzivané¢ho softvéru, podnikovych dokumentov, mobilné¢ vypoctové
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zariadenia, pristupové karty, manualy a informécie uchovéavané na elektronickych

médiach.

Navrh opatreni: ziadne opatrenia

i+l |Bezpetnostn « | Bezpetnostng « EBeszEnasinE' - | Priorita = |
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45
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35
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Obrazok 10: softvéru pre navrh bezpecnostnych opatreni pre kontrolny zoznam.
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Navrhované bezpelnostné opatrenia kontrolny zoznam

Bezp. kategéria

Bezpefnosing opatrenie

Datum prijatia

10.1 Prevadzkove 1011 Dokumentované Vysokd Meneiment Zaviesf navrhnuté smernice
postupy a prevadzkove postupy pre pracu a spravu
zodpovednosti informacneho systému.
Definovaf procediry
restartovania systému a
procediry zotavenia. Urfif
10.4 Ochrana 10.4.1 Opatrenia proti Wysokd ITsprévea  Zeviest navrhované smernice
proti Skedlivémue  Skedlivému kddu pre pracu s informadnym
softvéru systémom. Pripravit primerané
plany kentinuity €innosti
organizacie.
10.5 Zalohovanie  10.5.1 Zalohavanie Wysocka Menezment Zaviest navrhovane smernice
infarmacii pre zalohovanie.
10.7 Manipulacia 10.7.2 Likvidacia médii Vysokda Meneiment Schvalif navrhovand smernicu
s mediami pre likvidaciu dloZnych médii.
11.1 PoZiadavky 11.1.1 Politika riadenia Wysokd  Meneiment Zeviest navrhovend smernicu
na riadenie pristupu pre pravidla rizdeniz pristupu
pristupuy @ prava kaidého pouiivatela
alebo skupiny poulivatelow.
11.2 Riadenie 11.2 1 Registracia Vysoka Menezment Zaviest formalnu procediru

pristupu

Obrazok 11: vystupna zostava: kontrolny zoznam navrhovanych opatreni pre organizaciu.

pouZivatelov

registracie a deregistracie
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ZAVER

Bezpe¢nostny prieskum je naro¢ny proces z pohladu odbornosti, planovania a riadenia
procesu, 2z pohladu zabezpecenia ludskych zdrojov, vyberu vhodnych metodik
bezpe¢nostného prieskumu. Je tazké odhalit’ vSetky hrozby, popisat’ vSetky procesy,
stvislosti, vyhl'adat’ zranitel'nosti a navrhnut’ primerané bezpecnostné opatrenia. Cielom
tejto diplomovej prace je bezpe¢nostnym Specialistom nahradit’ pripadny nedostatok praxe
navodom pre realizaciu bezpecnostného prieskumu Struktirovanym, formalizovanym a

organizovanym pristupom.
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ZAVER V ANGLICTINE

Security survey is a demanding process in terms of expertise, planning and management
process in terms of providing human resources, selection of appropriate methodologies for
research on security. It is difficult to detect all threats to describe all the processes,
relationships, find vulnerabilities and propose appropriate safety measures. The aim of this
thesis is a security specialist compensate for any lack of practical guidance for

implementation of security research in a structured, formalized and organized approach.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
BP prieskum Bezpecnostny prieskum

TP PKB Technické prostriedky priemyslu komer¢nej bezpecnosti



UTB ve Zliné, Fakulta aplikované informatiky, 2011 80

ZOZNAM OBRAZKOV

Obrazok 1: plan BP prieskumu Ganttov diagram...........cccevvviiiiiiiiiiiiin e 18
Obrazok 2: ukazka formuléru s pripravenymi otazkami pre BP prieskum..............ccceeenen. 23
Obrazok 3: softvérovy ndstroj Hazop Manager..........ccovvviiieiiiiiiiieiiseseee e 45
Obrazok 4: vystupna zostava FMEA, softvér Ram commander ..........cc.ccooeveiiiiiieniennnne 46
Obrazok 5: FMEA softvér Ram commander, tvorba procesu ..........ccccvvvveniiieiiieesiieenninnn. 46
Obrazok 6: softvér Ram commander FTA zlyhanie softveru..........cccccvvvviviiiiiiniiiinnnnnn, 47
Obrazok 7: softvérovy ndstroj RAM Commander ETA ... 49
Obrazok 8: softvérovy ndstroj RAM Commander ETA, vystupna zostava ...........ccc.cceeee. 49
Obrazok 9: Cause Consequence ANalysiS — CCA (5)..cuiriiiiiiiniiiiiieieee e 50
Obrazok 10: softvéru pre navrh bezpecnostnych opatreni pre kontrolny zoznam. ............. 73

Obrazok 11: vystupna zostava: kontrolny zoznam navrhovanych opatreni pre

OT@ANIZACTUL ..vviveiieeste ettt b btk e bt e bt b e et e b e b e e e nb e e bt e bt e e nneene s 74



UTB ve Zliné, Fakulta aplikované informatiky, 2011 81

ZOZNAM TABULIEK

Tabulka 1: obsah dokumentu ohlasenia NAVSIEVY. ....c.ccvvieiiiiiiiiiiciiie e 56
Tabul'ka 2: pozadované dokumenty a informécie k bezpe¢nostnému prieskumu............... 57
Tabul'ka 3: Priklad: formular pre preskimanie urovne fyzickej bezpecnosti budovy......... 58

Tabulka 4: popis miesta (miesto pracovnej stanice), preskimanie urovne fyzickej

015772315163 1 1] 5 PR PP PRSPPI 60
Tabulka 5: postdenie bezpecnosti informacného systému ...........ccoccvvviiiniieniiieniiee s, 62
Tabul'ka 6: posudenie bezpecnosti informacného systému: pracovna stanica ................... 63
Tabulka 7: Cast’ tabulky hodnotenia aktiv...........cccceiiiiiiiiiiiieiii e 65
Tabul’ka 8: hodnotenie rizik: uréenie miery rizika a hodnoty dopadu.............cccceevrviennne. 67

Tabul’ka 9: Priorita implementacie navrhovanych bezpecnostnych opatrent. ..................... 67






