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ABSTRAKT

Bakalarska prace je zamétena na relativné novy jev, ktery se objevil v moderni spolec¢nosti,
na kybernetickou Sikanu. V teoretické Casti prace se zaméiuji na objasnéni pojmi, které
s kybernetickou Sikanou uzce souvisi. Jedna se napf.: o Sikanu, agresivitu, nelatkovou za-
vislost a v neposledni fad¢ také vymezeni kybernetické Sikany. V praktické ¢asti prezentuji
vysledky vyzkumu, ktery je zaméten predevsim na zjisténi, jestli zaci védi co je kyberne-
tické Sikana, do jaké miry se déti chovaji na internetu bezpecné a jestli se jiz n¢kdy stali

obéti, agresory kybernetické sikany.

Kli¢ova slova: agresivita, Sikana, nelatkova zavislost, Kyberneticka Sikana

ABSTRACT

This bachelor work is centred on comparatively new phenomenom in modern society, cyber
bulling. In theoretical part | focus on definition of basic concepts, which are related to cyber
bulling. These include for example: bulling, aggressiveness, technological dependence and
definition of cyber bulling. The practical part | present the results of research, which is focu-
sed on determine whether students know what cyberbullying is. The extent to
which children behave safely on the Internet and if they ever become a victim or aggressors

of cyber bullying.

Keywords: aggressiveness, bullying, technological dependence, cyber bullying
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UvVOD

V posledni dobé nelze piehlédnout rychle rostouci pocet déti, které maji problémy s chova-
nim. Tyto problémy se projevuji nejen ve skole, ale i ve volném Case, ktery déti travi se
svymi vrstevniky. Sikana byla ve $kole diive jen problémem mezi spoluzaky. Nyni se situ-
ace zménila a zaci se neboji s Sikanovanim zautocit i na ucitele. Tento fakt napovida tomu,
Ze problémovym zaktm ani autorita nic nefika, ale o tomto problému moje prace nepojed-
nava. Zamétuji se spise na technologicky pokrok a hrozby, které tento posun kupiedu pii-

nasi pro zaky s problémovym chovanim.

Kazdé druhé dité, které chodi do prvni tfidy zdkladni Skoly jiz vlastni mobilni telefon. Pti-
stup k internetu z domova, maji déti také velice brzy. Rodice na tom, Ze jejich dité vlastni
mobilni telefon nevidi nic zvlastniho. Na jednu stranu se nemlizeme divit. Rodi¢e mayji
alespon prehled o tom, kde jejich dité v dany Cas je. Mize se ozvat, kdyZ se zdrzi a oni pak
nemusi mit strach. Ale na stranu druhou takové malé dit¢ miize byt pomoci mobilniho tele-
fonu také zneuzivano. To samé je s pristupem na internet, dit¢ jesté nevidi hranici mezi
oby¢ejnym dopisovanim a zneuzivanim. A osoby na druhé strané sit€ si mohou snadno
ziskat jejich duvéru. Ziskat od déti osobni informace nebo citlivé fotografie také nebyva

moc sloZité. Tyto informace, popt. fotografie mize osoba kdykoliv pouZit proti ditéti.

Mlédez ale také neni mimo ohroZeni kybernetické Sikany. Na internetu mladeZ nachazi
mnoho pfilezitosti, je zde spousta informaci, komunika¢nich kanalt (ICQ, email, atd.) a
socialnich siti, kde se setkavaji se svymi ptateli (n¢kteti z nich jsou spiSe jen virtualni pta-
telé). Tyto ptileZitosti ale mohou mit na jedince i negativni dopad. Stale Castéji se objevuji
ptipady, kdy jsou mladi lidé urazeni nebo obtéZovani anonymnimi SMS zpravami nebo
jsou zesmeSnovana jejich videa ¢i fotky na socidlnich sitich, popft. blozich. ZardZejici je
fakt, Ze fotky, které na internetu naleznou, tam mnohdy ani sami nevlozili. Ud¢€lal to nékdo
jiny, at’ uz z legrace nebo za ucelem psychického tyrani. V krajnich ptipadech zneuzivani
modernich technologii vyvrcholi natolik, Ze psychika Sikanovaného jedince tento napor
nevydrzi a zivot mladého ¢loveéka skonci sebevrazdou. Tento fakt je zarazejici a mél by se

fesit.
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. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU

Na zacatku mé prace je dilezité¢ vymezit zakladni pojmy, které se kybernetické Sikany do-
tykaji. Stézejnimi pojmy jsou V této praci agrese, nasili a Sikana. K Sikané u déti dochazi
predevsim ve Skolnim prostiedi, a proto je pro me dilezité objasnit i tento pojem. Tématem
této prace je kyberneticka Sikana, proto je nutné ji vymezit. Kybernetickd Sikana vznika v

kybernetickém prostoru a voln¢ prechazi do bézného zivota jedince.

1.1 Agrese
Jedna se o takové chovani jedince, které vede k poruseni spolecensky uznavanych norem.
Jde o omezovani prav a naruSovani integrity Zivych bytosti a nezivych véci. Agresivni cho-

vani pouziva jedinec k uspokojeni svych potteb. (Vagnerova, 1999)

1.2 Nasili

Neboli violence znamena ,, uplatiiovani sily k prekondni odporu. “ (Hartl, Hartlova, 2000, s.

342)

1.3 Sikana

Jedna se o psychické, télesné nebo sloucené ublizovani jiné osobé. MlZe se také jednat o
ponizovani osob jinymi jedinci. Nejcastéji k ni dochazi ve vrstevnickych skupinach ¢i na
pracovisti. Agresofi byvaji fyzicky silnéjsi, starsi, vyspélejsi nebo ve vétSim poctu. (Rican,

1995)

1.4 Skolni prostiedi

Jak uvadi Reza¢ (In Kasparkova, 2009) skolni prostiedi je jedna z nejpodstatngjsich ¢asti
socialniho prostfedi pro osobnost ditéte. Do tohoto prostfedi mliizeme zatadit skolni tfidu.

Vyznamna je hlavné z toho diivodu, ze obohacuje zivot ditéte o socialni dimenzi.

1.5 Vrstevnické skupiny
Skupina osob stejné vékové kategorie. Tato skupina uziva své individualni formy spolec-
ného souziti a zvladdani reality. N€které skupiny na sebe upozoriiuji vnéj$imi ptiznaky jako

je naptiklad stejné obleceni nebo vlasovy sestiih, timto se pro okoli stavaji nepiehlédnutel-
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ni. Pro mladé lidi a déti je vrstevnicka skupina velmi dulezitad. Vrstevnické skupiny jsou
odlisné u mladsich déti a v obdobi puberty. U déti do tfinactého roku véku prevazuji skupi-

ny homogenni. U mladeze pievladaji heterogenni skupiny. (Prokop, 2001)

1.6 Kyberprostor

Nebo také virtualni realita je: ,,simulované tridimenzionalni prostredi, které je vmimano
prostrednictvim vnéjsich svételnych nebo zvukovych podnétii vytvarenych pocitacem a

V némz cinnost jedince cdstecné ovlivituje to, co se stane. *“ (Hartl, Hartlova, 2000, s. 499)

1.7 Kyberneticka Sikana

Hlavnim znakem je zneuzivani technologii, za uc¢elem rozruseni jiné osoby, jedna se tedy
hlavn¢ o psychickou formu nasili, v nékterych piipadech se mizeme setkat i s fyzickym
nasilim. Obé&ti kybernetické Sikany obvykle v téchto projevech Sikanu nevidi. Jsou tedy
osaméli, boji se, ze jejich problému nebude nikdo rozumét a z toho vypliva bezmoc pii
hledani vhodné alternativy feSeni této tryznivé situace. Kybernetické Sikana je novym dru-
hem S$ikanovani, pfi kterém uto¢nik pomoci modernich komunikaénich technologii (napf.
internet, mobilni telefon, videokamera) dokaze skryt svou identitu. Agresor tedy neublizuje
obéti tvari v tvar. Tento typ Sikany je velmi rozSifen u mladeze a déti, jelikoz vétSina

Vv dnesni dob¢ vlastni mobilni telefon a ma snadny piistup k internetu. (Chromy, 2010)
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2 AGRESIVITA VE SKOLNIM PROSTREDI

2.1 Déleni agresi

V této Casti je kladen duraz na rozdily mezi riznymi druhy agrese (pfima a nepiima agrese
v kombinaci s verbalni a fyzickou agresi a také aktivni ¢i pasivni agresi). Podle Martinka

(2009) jsou tyto typy agrese za¢lenény do Skolniho prostiedi nasledovné:

1) Fyzicka aktivni prima agrese

vvvvvv

jedna o umyslné fyzické ublizovani neboli Sikanu. Tento typ agrese tedy zahrnuje biti je-

dince, fyzické ponizovani a celkové vyuzivani vétsi sily nad obé&ti.
2) Fyzickd neprima agrese

Jedna se 0 agresi, pfi které si agresor ,,najme* jiného ¢loveka, aby fyzicky ublizoval obéti.

Sam agresor piihlizi tomu, jak je ob&t’ bezmocna.

3) Fyzickad pasivni piimad agrese
Tento typ agrese je také velmi Casty ve Skolnim prostiedi. Hlavnim cilem je zabrénit jedin-
ci, aby dosahl svych stanovenych cili. MiiZe se jednat o ni¢eni $kolnich pomicek.

4) Fyzickad pasivni neprima agrese

Opét nachazime vhodné ptiklady ve Skolnim prostfedi. Jedna se tedy o odepteni splnéni
nékterych pozadavkl: uvolnéni mista v lavici, odmitnuti pomoci postizenému nebo fyzicky
slabsimu zékovi.

5) Verbalni aktivni prima agrese

Velmi Casty typ agrese, ktery se objevuje ve Skolnim prosttedi. Mizeme do ni zahrnout
slovni urazky, nadavky a ponizovani. V ramci prevence vuci tomuto typu agrese je dulezi-

té, aby pedagog nebral nadavky jako néco normalniho, u dnesnich déti bézného.
6) Verbalni aktivni neprima agrese

O tomto typu agrese mizZeme mluvit, jestlize se ve Skolni tfid¢ zacinaji objevovat prvni
znamky Sikany, tedy ostrakismus. Jedna se tedy o mirny psychicky natlak na nékterého ze

spoluzaki. Objevuje se ve formé& pomluv nebo zamérného $patného napovidani.
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7) Verbalni pasivni primad agrese
Tento typ také souvisi s prvnim stadiem Sikany. Obét’ se stava pro agresora/y neviditelnou,
spoluzici jej ignoruji.

8) Verbalni pasivni neprima agrese

S verbalni pasivni nepfimou agresi se ve Skolnich lavicich setkavame také velmi Casto. Je
charakteristicka tim, ze se skupina nebo jednotlivec nezastane jedince, ktery je nespraved-

livé kritizovan.

2.2 Priciny vyskytu agrese

Pri¢iny vyskytu agrese lze pozorovat v 0sobnosti agresora, v tom v jakém prostiedi jedinec
vyrusta, jak jej ovliviiuje Skolni prostiedi, popi. vrstevnicka skupina. Agresivita ale mize
byt zptisobena i organickym poskozenim mozku, napi. lymbického systému nebo poskoze-
ni cerebralniho kortexu (kiry mozkové). Laloky mozkové kiry jsou uzce spjaty
se socialnim uc¢enim. Proto jejich poskozeni mize vést k vyskytu agresivniho chovani. Na-
priklad déti, které maji poskozeny Celni lalok, se mohou jevit jako velmi impulzivni, citlivé
na provokace, naladové, vybusné, agresivni a neklidné. Ve vyvoji agresivity u ditéte hraje

zna¢nou roli rodinné vychova. (Martinek, 2009)

U modernich rodi¢t se Casto setkavame s tim, ze své déti k agresivité¢ nabadaji. Diivod je
jednoduchy — je zla doba a kdo nema ,,0stré lokty™, ten se ve spole¢nosti neprosadi. Dal$im
problémem miize byt, ze rodice své dit¢ neustidle omlouvaji. Nechtéji si pfipustit, Ze by
jejich dité délalo néco $patného. Jejich dité se doma chova bezproblémové. Casto viniky
hledaji v fadach spoluzaki nebo dokonce uditelti. V nékterych piipadech se zbavuji své
zodpovédnosti argumentem, ze skola je tu od toho, aby problémové chovéni zaki elimino-

vala. (Elliottova, 1994)
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3 SIKANA VE SKOLNIM PROSTREDI

Jelikoz kybernetické Sikana uzce souvisi se $kolou, uznala jsem za vhodné nejprve charak-

terizovat Sikanu ve Skolnim prostredi.

Ptesné zmapovani Sikany na Skolach je velmi obtizné. Je to dano hlavné tim, ze je Sikana

skryta. Nejruznéjsi priazkumy ukazaly, ze k Sikané dochazi hlavné na zakladnich a special-

nich Skoléch a na ucilistich. Sikanovani se ale objevuje na vSech Skolach, neda se bohuzel

fici, ze néktera Skola je naprosto imunni vuci Sikané. (Kolar, 2005)

3.1 Faze Sikany

1)

2)

3)

4)

5)

Ostrakismus — jedna se pfevazné o psychickou formu nasili. Obét’ se neciti v kolek-
tivu dobie (neni pfili§ oblibend). Spoluzaci si z ni utahuji, pomlouvaji ji nebo do-

chézi k naprosté ignoraci. Tato forma miva dalsi negativni vyvoj.

Fyzicka agrese a pfitvrzovani manipulace — pfi¢iny mohou byt dvoji. Ve skupiné se
z jedince, ktery je psychicky tyran stava ,,ventil k uvolfiovani napéti. Obét’ slouzi
k odreagovani pro celou skupinu. V druhém piipadé se ve skupiné sejde vice agre-
sivnich osob, které vyuZzivaji ostatni k uspokojeni osobnich potieb. Agresivnim

chovanim si pfipadaji jedinci mocni a tento pocit je motivuje k opakovani agrese.

Klicovy moment, vytvoreni jadra — spoluprace agresivnich jedincli a systematickeé,
planovité Sikanovani obéti. Tida je jiz rozdélena do skupin — slabsi (obéti) a silngj-
Si (agresofi). Pokud nevznikne silnéjsi pozitivni skupina, tak agresofi v Sikané po-

kracuji a Sikana prechdzi do dalSiho stadia.

Vétsina pfijima normy agresorll — normy jsou piijaty a stavaji se nepsanymi pravi-
dly pro vSechny jedince skupiny. Nikdo se agresoriim nedokaze vzepftit. Aktivné se
zaCinaji Gcastnit agrese i ti zaci, kteti byli dfive klidni a ukdznéni.

Totalita nebo dokonala Sikana — rozdé€leni skupiny na dvé sorty — otroci a otrokafi.
Agresofii se povazuji za viidce celé skupiny (nadlidé, ,,.kingové™) a obéti se stavavaji
nevolniky. Obéti musi plnit veskeré rozkazy agresort, jinak jsou potrestany. Aby se
jedinci vyhnuli trestu, udélaji pro agresory cokoliv. Tento stupen Sikany je spise

charakteristicky pro véznice a vojenské prostiedi. (Kolat, 2005)
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3.2 Hlavni charakteristiky agresora Sikany

Agresor byva vétsinou télesné zdatny, obratny a silny jedinec. Ale nejde vzdy jen o télesné
zdatné déti. Agresorem muze byt také jedinec, ktery dokaze svou inteligenci, Spojenou
s krutosti a bezohlednosti zmanipulovat k Sikan¢ ostatni zaky. Je nutné vyvratit spolecen-
sky uzndvany nazor, ze agresorem je vzdy dité, které si kompenzuje své problémy na dru-
hych. Opak je pravdou, Sikanujici déti jsou vétSinou sebevédomé a netrpi uzkostmi, jejich
rany vyvoj byl vSak poskozen nevhodnou vychovou. Charakteristické rysy pro agresory
jsou: snaha mit nad nékym moc, ovladat jej a prosazovat se na ukor obéti Sikany. Tito je-
dinci maji radost z ublizovani jinym détem. Vidi motivy k agresi vSude, i tam kde nejsou.
Smutné je, ze Sikanujicim se miiZe stat i dité, které je pfitelem agresora a jedna tak jen pro-

to, aby se on sam nestal obéti Sikany. (Ri¢an, 1995)

3.3 Hlavni charakteristiky obéti Sikany

Obéti Sikany se muze stat téméf kdokoliv. Dité mize byt Sikanovéano pro nékterou z jeho
ptednosti, napt. dobry prospéch. Dale hrozi Sikana jedinci, ktery je v kolektivu novy, po-
chazi ze socialné slabé rodiny nebo je fyzicky slaby, neobratny. Agresofi si k Sikané vybira-
ji ob&t, ktera ma néjaky handicap, napt. vzhledova vada, bryle, obezita. Mezi psychické
vlastnosti obéti Sikany mizeme zafadit plachost, jedinec je tichy, ma sklon k tomu jednat

submisivné, je precitlivélé a odmita nasili. (Ri¢an, 1995)

3.4 Prevence Sikany

Je podstatné, aby se ucitel zajimal o vztahy ve tiid¢, zaky pozoroval pfi praci, popt. s nimi
vedl rozhovory. Tyto rozhovory mohou pomoci vfasnému odhaleni Sikany nebo vést
k velmi dobré prevenci pred agresivnim chovanim ve téidé. Klicovym momentem muize byt
chovani zaki béhem piestavek. Proto by mél byt na chodbach vzdy pedagogicky pracov-
nik, ktery ma dozor. Tim se vyrazné eliminuji situace, pfi kterych by mohlo dochéazet
k sikané. Zajimavym klicem k prozkoumani situace v jednotlivych tfidach je anonymni
dotaznik. (Ri¢an, JanoSova, 2010)

vvvvvv

predchozi agrese a snazit se pozménit chovani svého ditéte. Také je velmi nutné naucit dité

opatrnosti. (Bourcet, Gravillonova, 2006)
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4 KYBERNETICKA SIKANA

V ramci rozvoje modernich technologii vznika i novy typ Sikany — kybernetickd, elektro-

nicka Sikana.

4.1 Zakladni rysy kybernetické Sikany

Prvnim problémem u kybernetické Sikany je anonymita. Agresor vétSinou vystupuje pod
cizim jménem nebo prezdivkou, a proto je velmi obtizné zjistit jeho pravou identitu. Muze
se tedy stat, ze ob&t’ se ani nedozvi, kdo ji Sikanuje, proto je pro ni velmi tézké se tomuto
typu agrese branit. Anonymita umoziuje agresorovi neustale stupfiovat nasili a jedna tak,
jak by se v ,,normalnim* Zivoté nezachoval. Dal$im zajimavym faktem je, Ze agresor Si
muze Vybrat obét ndhodné. Obét’ tedy agresora nikdy nevidéla. Kybernetickd Sikana neni
véazana na ¢as ani na misto. Sikanujici tedy nemusi byt v dobé $ikany na stejném misté jako
obé&t. Sikanujici jedinec nema moznost pied touto agresi utéci, jelikoZ jeji $ifeni je rychlé a
dostihne ho kdekoliv, at’ uz se jedna o kybernetickou Sikanu pomoci internetu nebo mobil-
niho telefonu. Role agresora i obéti se mohou zménit. Agresorem nemusi byt vzdy fyzicky
silngjsi a zdatngjsi jedinec, vétsinou se jim stava jedinec, ktery je zdatny v pouZzivani ko-
munikacnich technologii. NezaleZi na véku agresora ani obé&ti, tento typ Sikany se objevuje
ve vrstevnickych skupinach, ale i napti¢ generacemi. Obéti Sikany se tedy Casto stava i uci-
tel. OhroZenou skupinou jsou i déti, které¢ jsou na modernich informacnich technologiich
zavislé. Dalsi hrozbou kybernetické Sikany je fakt, Ze nasili pfihlizi mnoho lidi. Okruh je-
dinct, ktefi se bavi na ukor Sikanovaného, jiz neni zizeny pouze na Skolni tiidu, popt. vrs-
tevnickou skupinu, ve které jedinec travi volny cas, ale rozsifuje se na celé mésto, kraj,

republiku. (Kybersikana a jeji prevence, 2009)

4.2 Zpusoby realizace kybernetické Sikany

Zpisoby realizace kyberSikany miizeme rozdé€lit na piimy utok a zprosttedkovany utok.
Ptimym Utokem je mysleno posilani SMS zprav, e-mailil, tvorba blogi, internetové ankety,
které poskozuji obét. Agresor je tedy vykonavatelem této Sikany. Zprostiedkované utoky
jsou realizovany tieti osobou, kterd ani nemusi védét, Ze se zapojila do Sikanovani. Touto
manipulaci ostatnich déti si ziskava agresor na svou stranu stale vice lidi, ktefi mu budou

v Sikanovani pomahat. (Holl4, 2010)
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4.3 Typy kybernetické Sikany

Podoby kybernetické Sikany jsou rtiznorodé. Willard (In Chromy, 2010) uvadi tyto formy:

1)

2)

3)

4)

5)

6)

7)

Zatraceni neboli flaming — jedna se o rozesilani vulgarnich, urazlivych nebo zlomy-

slnych emailti nebo SMS zprav o konkrétni osob¢.

HaraSeni neboli on-line harassment — znamena neustalé odesilani atoénych SMS

zprav nebo emailt.

Pronasledovani neboli cyberstalking — vyhrozovani (napt. ublizenim na zdravi) po-

moci mobilniho telefonu nebo jinych komunikacnich technologii.

Degradace neboli degradation — rozesilani nebo zobrazovani 1zivych nebo poskozu-
jicich informaci.

Maskovani neboli masquerade — vydavani se za jinou osobu a zarovei rozesilani in-

formaci, které by ji mohly poskodit.

Odhalovani neboli outing — odhalovani, pteposilani, zobrazovani osobnich materié-
14, které obsahuji intimni, zahanbujici a soukromé informace. Mize se jednat i o

posilani nebo zvetejiiovani fotografii.

Vylouceni neboli exclusion — zvetejnovani hrubosti, které vedou k vylouceni jedin-

ce ze spolecnosti.

4.4 Dalsi nebezpecné komunikaéni praktiky

Podle internetového serveru e-bezpeci.cz, ktery byl vytvofen za ucelem prevence a véasné

identifikace nebezpeéného chovani mladé generace pii pouzivani modernich technologii,

se muzeme setkat s témito nebezpecnymi komunika¢nimi praktikami:

1)

Kybergrooming: tento termin pouzivame ve spojitosti s uzivateli internetu, ktefi se
snazi ziskat détskou dvéru za ucelem schiizky a pohlavniho zneuziti. Jedna se tedy
Casto o pedofily. MuZeme se s timto jevem setkat na chatech, seznamkéach, ale i na
ICQ nebo e-mailu. Kybergrooming ma 5 fazi:
a. Ziskani divéry a touha izolovat jedince od okoli — agresor se snazi dostat do
podvédomi ditéte jako jedinad osoba, ktera mu rozumi, méa problémy stejné-

ho druhu a snazi se ditéti pomoci.
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2)

3)

4)

5)

b. Ziskavani si ditéte jako kamarada za pomoci darki nebo jinych sluzeb — dité

podplaci

c. Dité se stava emocné zavislé na agresorovi — svéfuje agresorovi sva tajem-

stvi a toho agresor pozd¢ji vyuziva
d. Setkani
e. Sexudlni obtézovani a zneuziti ditéte

SMS spoofing — rozesilani falesnych textovych zprav. Néktefi mobilni operatofi
umoznuji posilat SMS zpravy s moznosti volby ¢isla odesilatele. Prikladem SMS
spoofingu mlze byt textova zprava z telefonniho ¢isla pfitele, ktery pise, Ze se roz-

chézi a pfitom to piSe cizi osoba.

Hoax — jedna se o poplasnou zpravu, ktera neni zalozena na pravd€. Pro hoax je ty-
pické upozornéni, aby piijemce tuto zpravu poslal vS§em svym zndmym. Velké pro-

cento déti tyto zpravy posila dal a tim podporuje jejich rozsiteni.

Kyberstalking — stalking je pojem, kterym oznaCujeme neustale pronasledovani,
které se stupniuje. Kyberstalking oznacuje takovy typ pronasledovani, ve kterém
agresor pouziva k obtéZovani jedince moderni technologie (mobilni telefon, inter-
net). Pronasledovatel piSe své obéti neustale emaily, SMS zpravy, popt. ji potad te-

lefonuje.

Phishing, pharming — tato nebezpecna aktivita souvisi s odcizenim citlivych tdaju,
muze se jednat o ¢isla platebnich karet, PIN koédy, popt. hesla a iidaje o bankovnim
uctu. Nejcastéjsi zplsob, ktery se pouziva k odcizeni téchto osobnich udaji je e-
mailovy spam, jehoz dorucovatelem ma byt realnd instituce (napt. pojiStovna, ban-
ka). Obét’ je pfevedena na faleSnou internetovou stranku, kde poskytne tyto citlivé
udaje a ty se pak dostanou do rukou tfeti osoby (agresora). Tyto spamy se snazi vy-

volat pocit nutnosti na email reagovat. Piiklady formulaci:

,, Pokud neodpovite do 48 hodin, vas ucet bude zrusen. Pro obnoveni kliknéte na

¢

tento odkaz. "

., Na vads ucet byla pripsana platba v cizi méné. Potvrd'te prosim prevod prihlasenim

se na sviij ucet. Kliknéte na tento odkaz. *“ (Kopecky, 2008)
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6) Socialni inzenyrstvi — je dal$i z mnoha rizik, které sebou nese komunikace pomoci
modernich technologii. Socialni inzenyrstvi vyuziva davétivosti uzivatelli a pomoci
nejruznéjsich technik plsobi na jedince tak, aby bylo zménéno uvazovani, postoje a
nazory jedinct. Uzivatelim jsou piedkladany nepravdivé, nebo riznym zptisobem
upravené informace, a tim pak mohou utoc¢nici ziskat opétovné dalezité informace o
uzivatelich bez toho, aby néco tusili. Pro tzv. sociotechnicky utok vyuzivaji Gitocni-
ci tyto lidské vlastnosti: autoritu, sympatii, vzajemnost, duslednost, spolecensky
souhlas, poukéazani na zvlastni prilezitost. Sociotechnicky utok mize probihat

v ramci elektronické posty, chatu, ICQ, atd.

7) Sexting — oznacuje rozesilani zprav se sexualnim obsahem. Muze se jednat o texto-
vé zpravy, ale také o rozesilani fotografii nebo videi. Velmi Casto se stava, Ze tyto
zpravy jsou k dispozici na internetu. Tento typ kybernetické Sikany vede v rozsito-

vani détské pornografie. (Kopecky, 2008)

4.5 Aktéri kybernetické Sikany

Obéti kybernetické Sikany se miize stat jedinec, ktery se na internetu nechova pftili§ bez-
pecné. Odhaluje své osobni udaje, které mohou byt pozdéji zneuzity. Jestlize ma byt agre-
sorem né€kdo z okoli obéti, pak jsou pric¢iny ke kybernetickému Sikanovani riizné. Napii-
klad obéti se muze stat dité, které neni ,,IN“, jindy sta¢i pomluva nebo predsudek. Obéti
kybernetické sikany se tedy mize stat téméf kdokoli. Charakteristiky kyberagresori jsou
rozmanitéjsi. Agresorem muze byt dité, které se obéti Sikany nebo kyberSikany jiz stalo.
Také mulzZe timto zpisobem hajit svého blizkého pfitele, ktery pravé Sikanou prochazi.
Snazi se pomstit svému nepfiteli za nepiijemnosti, které¢ mu diive zplsobil. Své chovani za
agresivni viibec nepovazuje. Jinym druhem agresora je jedinec, ktery touzi po moci. Tyto
déti se svymi ¢iny musi pochlubit okoli a chtéji tak dosahnout obdivu a autority. Jestlize
nedosahnou svého cile, tak své utoky stupiiuji. Dalsi typ je charakteristicky pro dévcata,
divodem kybernetické Sikany je pro tyto agresory nuda a s ni spojené hledani zabavy. Jak
jsem se jiz zminila, je Casta hlavné u divéich skupin, které taktéz touzi po publiku. Cilem
pro tato dévcata mize byt ziskani obdivu ve skupiné nebo u chlapct. (Kybersikana a jeji

prevence, 2009)

Kyberneticka Sikana neni jen problémem mezi zaky. Casto se ob¢ti této Sikany stava piimo

ucitel. Déti mnohdy nataci své ucitele béhem vyuCovani a snazi se jej nachytat
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Vv kompromitujici situaci, za ucelem pozd¢jsiho zvetejnéni a zesmésnéni na internetu. Také
se setkdvame s tim, Ze zaci vytvateji hanlivé skupiny, ve kterych piimo toci na své ucitele
(napf. na socialni siti Facebook). Zaci, ktefi se stavaji kyberagresory asto povazuji své
chovani za vtipné. Ve vétsing ptipadi se obét’ nedozvi, zda se jedna opravdu o vtip nebo je

to realita. (Holla, 2010)

4.6 Prevence kybernetické Sikany

V oblasti prevence kybernetické Sikany je velmi zasadni, aby se rodi¢e zajimali o to, ¢emu
se jejich déti na internetu vénuji. Tento zajem, ale musi byt oboustranny. Chapu, ze je vel-
mi tézké ochranit déti, které odmitaji tuto pomoc. A proto by rodice méli uvést divody
jejich zajmu. Déti si totiz ¢asto mysli, ze jde o pouhé ,,Smirovani“ ze strany rodic¢u.
1) Nezvetejiiovat osobni informace na internetu
Mezi nejdulezitéjsi prvky prevence, patii bezpeéné chovani na internetu. Neni pfilis
vhodné, aby déti na internetu zvefejiiovaly své osobni informace, jako je napt.:
jméno, piijmeni, telefonni Cislo, adresa, atd. Také je nebezpecné poskytovat svym
pratelim nebo dokonce cizim lidem piihlasovaci hesla. Nikdy nevime, kdy se
Z pratel stanou nepftatelé, tim spiSe u déti.
2) Nevéfit vSemu, co na internetu vidim, nebo ¢tu

Pro mnohé¢ je snadné ziskat si détskou divéru. Na internetu se miize kdokoliv vy-
davat za n€koho jiného. Proto je velmi duilezité nevéfit vSemu, co nam jedinec 0

sob¢ na internetu napise. I dospély muz se mize vydavat za 15-tiletou divku.
3) Netiketa

Vyraz netiketa (z anglického Netiquette) oznacuje internetovou etiku. Je dulezité
drzet se urcitych pravidel chovani na internetu. DéEti by se mély snazit byt na inter-

netu zdvofilé. Jestlize je nékdo urazi, nemély by na tyto zpravy reagovat.
4) Neposilat zpravy v afektu

V kazdodennim zivoté je dulezité jednat s chladnou hlavou, jedinec se tak muze

vyhnout mnoha problémtim. Jinak tomu neni ani v pfipad¢ internetové komunikace.

5) Neotvirat zpravy od lidi, které nezname
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MuiZe jit o nejriiznéjsi spamy, diky kterym ziska jina osoba osobni informace, které
muze pozdéji zneuzit proti ditéti. Jestlize dité spatii pochybnosti, mélo by o této

zpravé informovat rodice.
6) Vérit svym instinktim
Jestlize se zda byt ditéti néco na internetu nebezpecné, je dulezité, aby se tomuto

mistu vyhnul a radéji o tom informovat rodice. (Belsey, 2009)

Skola mtize také vyznamné piispét v oblasti prevence kybernetické Sikany. Existuji rizné
programy, které jsou bezplatné nabizeny Skolam. Tyto programy obsahuji $koleni, besedy a
prednasky. JejichZ cilem je Zaky sezndmit s pojmy, které se tykaji kyberSikany a zarovei je

upozornit, jaka rizika pfinasi nebezpecné chovani na internetu.

Ctrnact zakladnich kol z celé Ceské republiky, se zapojilo do projektu nadace O a vytvo-
fily reklamni kampaii STOP KYBERSIKANE. Déti mély za ukol, zapfemyslet nad danou
problematikou do takové miry, aby byly schopny o tomto novodobém problému hovofit.
Od podzimu lonského roku probihaly na Skolach projektové dny, déti vytvarely plakaty,

prezentace a také nataCely reklamni spoty. (Udatna, 2011)

Dle mého nazoru, byl tento krok opravdu vhodny, nebot’ neslo jen o pouhé (mnohdy bez-
vyznamné) piebirani informaci o problematice, ale déti zapojily svou kreativitu, popustily

fantazii a samy se v projektu realizovaly, tim jisté ziskaly cenné zkusenosti.
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5 KYBERNETICKA SIKANA A TRESTNI ZAKON CR

V trestnim zékonu Ceské republiky se s pojmem kybernetické $ikana nesetkame, ale agre-
sor, ktery se dopousti kyberSikany miiZze pachat naptiklad tyto trestné Ciny. Pfehled paragra-
fi trestniho zakona ¢. 40/2009 Sb.:

Tabulka 1
§171 Omezovani osobni svobody
§ 175 Vydirani
§ 177 Utisk
§ 184 Pomluva
§ 193 Zneuziti ditéte k vyrobé pornografie
§ 201 Ohrozovani vychovy ditéte
§ 209 Podvod
§ 352 Nasili proti skupiné obyvatel a jednotlivci
§ 353 Nebezpecné vyhrozovani
§ 354 Nebezpetné pronasledovani

(Vlachova, 2009)
Priklad:

Zacatkem unora tohoto roku policisté zatkli cizince, ktery se od roku 2008 a do 2011 do-
pustil pteCinu sexudlniho natlaku, nebezpetného vyhrozovani, vydirani a trestného ¢inu
nasili proti skupiné obyvatel a proti jednotlivei. Tento muz sexualné obtéZoval divky (pre-
vazné mladistvé 1 nezletilé) pies internet. K vydirani pouzival pachatel prakticky veskeré
moderni komunikacni technologie. Divkam vyhrozoval zabitim, inosem, at’ uz jejich nebo

blizkych osob, ¢i znasilnénim. Pozadoval, aby se divky svlékly, popf. masturbovaly pied
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webkamerou. Obvinény mladik se k ¢inim pfiznal, v soucastné dob¢ je ve vySetfovaci

vazbé&. (Sramek, 2011)
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6 TECHNOLOGICKA ZAVISLOST

Zavislost na mobilnim telefonu nebo internetu miize byt vyznamnym spoustééem kyberne-
tické Sikany. Proto je pro m¢ velmi dulezité objasnit pojmy tykajici se zavislosti, se zam¢e-

fenim na zavislosti nelatkové.

6.1 Pojem zavislost

Zavislost je chapana jako soubor zmén psychického a télesného charakteru. Tyto zmény
vznikaji v disledku pravidelného zneuzivani latek, které maji psychoaktivni G¢inky (zavis-
lost latkova). Mezi hlavni pfiznaky zavislosti patii naptiklad velka touha, nutkani po ziska-
ni a uziti drogy. Jedinec neni schopen sebekontroly pti uzivani navykové latky a pfi snaze
snizit obvyklou davku nebo Uplné abstinenci se objevuje abstinenéni syndrom. (Vagnerova,

1999)

6.2 Nelatkova zavislost

V souvislosti se zménami ve spole¢nosti se také méni druhy socialné patologickych jevi.
Rozvoj novodobych komunikacnich technologii pfinasi dnesni spolec¢nosti mnoho pozitiv.
Komunikace je diky t€émto technologiim rychlejsi, jednodussi a stava se nedilnou soucasti
zivota vSech lidi. Na druhou stranu, ale také zptisobuje silny rozvoj tzv. zavislosti nelatko-
vé povahy (komunikacnich zavislosti). Tento patologicky jev je relativné novy, proto jej

nenajdeme v oficialnich diagnostickych tabulkach MKN-10. (Hupkova, 2010)
Novodobé nelatkové zavislosti maji velmi podobné rysy s nejznaméjsi navykovou a impul-
zivni poruchou — patologickym hracstvim. K typickym projeviim této poruchy patii:
- velmi silné nutkani po pifijemnych zazitcich a vysokd zaujatost t€mito ¢innostmi
(patologické hracstvi, hrani pocitacovych her, zavislosti na internetu a mobilnim te-

lefonu — posilani SMS a ,,surfovani*)

- problémy se sebekontrolou pfi jednotlivych Cinnostech (zvySuje se frekvence a Cas

straveny témito ¢innostmi)

- preferovani téchto ¢innosti nad ¢innostmi jinymi (povinnosti, konic¢ky, jedinec tyto

¢innosti zanedbava)
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- pokracovani v téchto ¢innostech i ptes fakt, Ze jedinci tato ¢innost ptsobi problémy
(problémy financni, spoleCenské, psychické, socidlni, ale i v rodinném zivot¢).

(Benkovic, 2007)

6.3 Zavislost na internetu

Ivan Goldberg, americky psychiatr zavedl pojem internetova zavislost — IAD. Jedna se o
Siroky rozsah poruch chovani a problému, které se tykaji také sebekontroly impulzt. (Ben-

kovi¢, 2007).

Benkovi¢ (In Horvathova, Sejéova, 2010) uvadi vSeobecné uznavany nazor, ze kdyz jedi-
nec na internetu stravi vice jako 3 — 4 hodiny denn¢, zacina problém se zavislosti, z diivodu
ztraty kontroly nad svym chovanim. Problémy se zévislosti na internetu mohou mit rizné
zaméteni. Nékdo ma problém s chatovanim, internetovym hra¢stvim nebo kybernetickym

sexem.

Dle Youngové (In Horvathova, Sejcova, 2010) miiZzeme vymezit rysy zavislosti na interne-

tu takto:

- jedinec mysli na internet, 1 kdyZ neni pfipojeny (citi se byt internetem piehnané za-

méstnany)
- ma silnou potiebu zvySovat €as straveny na internetu
- neni schopen sebekontroly pii pouzivani internetu
- kdyz se snaZi omezit Cas trdveny na internetu, citi se znepokojeny
- internet je pro jedince unik od problémi

- 1Ze rodinnym pfislusniklim, pfateliim jen proto, aby zakryl rozsah ¢asu straveného

na internetu
- riskuje ztratu socidlnich vztahti
- 1pfes finan¢ni ¢i jiné problémy se neustale vraci k uzivani internetu

- jestlize neni pfipojeny na internetu, pocituje uzkost a depresi

na internetu travi vice ¢asu, nez planoval

Nespor (In Horvathova, Sej¢ova, 2010) upozornuje na nékolik zavaznych psychickych ri-

zik, které jsou zpisobeny nadmérnym uzivanim pocitace. Patfi mezi né napi. zanedbavani
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piipravy do Skoly, s tim spojeny neprospech, zanik realnych vztahti a vznik povrchovych
vztaht s lidmi na internetu, agresivita, upadek prosocialniho chovani, uzkost v socialnich
vztazich a zhorSeni mezilidskych vztahti. Dale uvadi, Ze existuje uzka souvislost mezi hra-

nim pocitacovych her, Sikanovanim a problémovych chovanim.

6.4 Zavislost na mobilnim telefonu

Mezi charakteristické znaky jedince, ktery je zavisly na mobilnim telefonu a posilani SMS

zpréav (podobné jako u gamblingu) patfi:

sny o tom, jak jedinec telefonuje nebo pracuje s telefonem

neustalé zvySovani poctu odeslanych zprav a stale Castcjsi telefonaty

prodluzuje se ¢as telefonatt

- jedinec pocit'uje nutkani zatelefonovat si nebo posilat SMS zpravy

pti telefonovani pocituje ptijemné vzruseni

Za Casté spoustéce zavislosti na mobilnim telefonu jsou povazovany pocity nudy, nedosta-
tek moznosti k smysluplnému traveni volného ¢asu, malo zajimavych podnétii k ¢innos-
tem, dostatek finan¢nich prostfedkl. Hlavnimi negativnimi dasledky zévislosti na telefo-
novani a posilani textovych zprav jsou financni (nedostatek financi mize vést ke krade-
zim), rodinné, ale i vztahové a spoleCenské. Tato zavislost miize jedinci zapfi€init i mnohé
zdravotni problémy: bolesti hlavy, poruchy soustfedéni, spanku, paméti, neustala tnava
organismu, oslabeni imunitniho systému, Vv horSich ptipadech muze dojit k problémim

latkové pfemény, k srde¢nim nebo endokrinnim porucham. (Horvathova, Sej¢ova, 2010)

Jestlize si osoba, kterda méa dané predispozice k témto zéavislostem, vytvofi silny vztah k
mobilnimu telefonu, miize tato zavislost kdykoli nabyt charakter psychické poruchy, ktera
uzce souvisi s poruchou, jez vznika u jedinct zavislych na navykovych latkach. Jestlize
nema dojit k témto disledkim, tak je jednim z nejicinnéjSich preventivnich krokt vcasné
odhaleni pfiznakd zéavislosti (u déti to mize byt zhorSeny prospéch ve Skole, inava, ztrata
stavajicich zajmi, starych ptatel). Dale je nutné, aby rodice stanovili jasna pravidla pii po-
uzivani telefonu, nenechat déti zahalet a poskytnout jim moznosti aktivniho traveni volné-

ho ¢asu. (Kraus, Hroncova, 2007)
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II. PRAKTICKA CAST
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7 PROJEKT VYZKUMU

7.1 Vyzkumny problém

Kyberneticka Sikana neni v moderni spole¢nosti neobvyklym jevem, proto jsem si také
vybrala tohle aktudlni téma pro moji praci. Pomoci dotaznikové metody zjist'uji, do jaké
miry jsou zaci 8. a 9. tiid seznameni s problematikou kyberSikany. Jestli maji piehled o
zakladnich pojmech, které se kybernetické Sikany tykaji. Zda se s kyberSikanou setkali

V praxi, at’ uz jako ob¢ti nebo agresofi.

7.2 Cil vyzkumu

Cilem vyzkumu je zjistit do jaké miry jsou Zaci informovéni o problematice kybernetické

Sikany.

7.2.1 Diléi cile
- Zjistit, jestli se zaci n¢kdy stali agresory, obét'mi kybernetické Sikany.
- Zjistit, jestli se Zaci chovaji na internetu bezpecné.
- Zjistit, jestli se rodice staraji o to, co jejich déti délaji na internetu.
- Zjistit, jestli jsou zaci zavisli na internetu.

- Zjistit, zda zaci povazuji své chovani za agresivni.

7.3 Druh vyzkumu
Rozhodla jsem se pro svoji praci pouzit kvantitativni druh vyzkumu.

Jedna se o ¢iselné méteni jednotlivych aspektl v nejriznéjsich jevech. (Chrastka, 2007)

7.3.1 VyzKkumna metoda
Jako vyzkumnou metodu jsem zvolila dotaznikové Setteni.

Dotaznik je jednou z nejcastéji pouzivanych metod pedagogického vyzkumu. Charakteris-
tickym rysem dotazniku je zjistovani dat o respondentovi, ale zahrnuje i jeho nazory a po-

stoje K nejriznéj$im problémutim, které jsou pro vyzkumnika stéZzejni. (Skutil, 2011)
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Dotaznik je systém piedem promyslenych a smysluplné polozenych otazek, na které re-

spondenti pisemn¢ odpovidaji. (Chrastka, 2007)

Otazky byly konstruovany tak, aby vyhovovaly véku respondentti. Dotaznik obsahuje 14
uzavienych, strukturovanych otazek a 5 podotazek, na které respondenti odpovidaji jen
v né¢kterych piipadech. Pfed samotnym vyzkumnym Setfenim, jsem dotaznik piedlozila
nékolika respondentiim stejné vékové struktury, jako je vyzkumny vzorek. Po vyplnéni
probehla diskuse nad spornymi otazkami a posléze jsem dotaznik upravila do konecné po-

doby. Dle mého nazoru je pro uréenou vékovou kategorii srozumitelny.

Dale pak jsem zvolila dotaznik, ktery byl zvefejnén v ptirucce KyberSikana a jeji prevence
— ptirucka pro uditele. Cely dokument je urceny k prevenci kybernetické Sikany na skoléach,
byl vytvofen obecné prospsnou organizaci Clovék vtisni Plzeli, ve spolupraci
s pedagogicko-psychologickou poradnou Plzen. Dotaznik je uréen pro zaky zakladnich
Skol. Dotaznik obsahoval 18 otazek, které maji za ukol zjistit, jestli se mezi respondenty
objevuji kyberagresofi. Do dotazniku jsem pftidala otazku, jejimz cilem je zjistit, zda si

respondenti své chovani uvédomuji. (KyberSikana a jeji prevence, 2009)

7.4 Vyzkumny vzorek

Jako vyzkumny vzorek jsem zvolila zaky 8. a 9. tfid jedné zakladni $koly a jednoho vicele-
tého gymnazia. Vybér respondentt je nahodny a vysledky tohoto Setfeni nejsou zobecnéné
pro celou populaci. Vyzkumné Setieni prob&hlo v bieznu 2011. Celkovy pocet respondenti
je 125 zaku, z toho 49 chlapci a 76 divek.

7.5 Vyzkumné predpoklady

I. Pfedpokladam, ze vétSina zak nema piehled o tom, co zafadit do kybernetické $i-

kany.

Il. Ptedpokladam, Ze vétSina zak se jiz stala obéti kybernetické Sikany.

I1l. Pfredpokladam, ze vétSina zakl se na internetu nechova bezpecné (preventivni opat-
feni kybernetické Sikany).

IV. Predpokladam, ze vice nez polovina rodict respondentl se zajima o to, co jejich dé-

ti délaji na pocitaci.
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V. Piedpokladam, Ze vice nez polovina déti povazuje zajem rodict o to, co d€laji na

pocitaci za negativni.

V1. Piedpokladam, ze vice nez polovina respondentli zacina mit problémy se zavislosti

na internetu.
VII. Pfedpokladam, Ze se chlapci stavaji kyberagresory ¢astéji nez divky.

VIII. Pfedpokladam, Ze vétSina agresort si neuvédomuje, Ze se chova agresivng.
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8 ANALYZA DAT

8.1 Vyhodnoceni dat, ovéFrovani vyzkumnych predpokladi

. Predpokladam, Ze vétSina Zaki nema piehled o tom, co zaiadit do kybernetic-
ké Sikany.

Otazka ¢. 2: Mezi kybernetickou $ikanu patii? (Spravné odpovédi jsou: a, b, ¢, d, e, f)

Graf 1

Které jevy pat¥i do kybernetické Sikany
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Tato otdzka méla zjistit, zda maji zaci ptehled o tom, jaké jevy jsou charakteristické pro
kybernetickou Sikanu. Pouze 10,2% chlapct a 7,9% divek dokdzalo pfesné oznacit

z uvedenych moznosti v§echny jevy, které spadaji do kybernetické sikany.

I. vyzkumny predpoklad byl potvrzen.

V nasledujicim grafu je znazornéno, které jevy podle zaki spadaji do kybernetické Sikany:

Graf 2

Jevy, které spadaji do kybernetické Sikany
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Il. Predpokladam, Ze vétSina Zaki se jiZ stala obéti kybernetické Sikany.

Otazka ¢. 3: Dostal/a jsi nekdy SMS zpravu, ktera méla urdzlivy obsah? (at uz anonymni

nebo s odesilatelem)

Graf 3
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Vétsina dotazanych (71,4% chlapcu a 71,1% divek) nikdy nedostala SMS zpravu s urazli-

vym obsahem.

Otazka ¢. 3.1 Jestli jsi odpovédél/a ano, posild/posilal ti nékdo zpravy opakované?

(Je urcena pro zaky, ktefi tento typ zprav né€kdy obdrzeli, zjistuje jak ¢asto jim byly tyto

zpravy odesilany).

Graf 4

Posila ti nékdo opakované urdilivé zpravy?
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50% chlapcii a 45,5% divek, obdrzelo urazlivou zpravu pouze 1x. Urdzlivé SMS zpravy
n¢kdo neustale posila 21, 4% chlapct a 18,2% divek. Dalo by se tedy fici, Ze tito Zaci jsou

ob¢ti kybernetické Sikany pomoci mobilniho telefonu (flaming).

Otazka ¢. 9: Stalo se ti nekdy, ze nékdo poslal z tvého emailu, FB, atd. nebo telefonu zpra-

VU S urazlivym obsahem?

Graf 5

P_os_lal nékdy z tvého emailu, FB, telefonu zpravu s urazlivym
85,7%76,3%

B Chlapci
M Divky

Vétsina respondentt (85,7% chlapci a 76,3% divek) se nikdy nesetkala s tim, ze by n¢kdo
zneuzil jejich mobilni telefon nebo email k tomu, aby jiné osobé odeslal zpravu
s urazlivych obsahem. 15,8% divek a 6,1% chlapci ptiznalo, Ze n¢kdo jiny poslal z jejich
emailu urdzlivou zpravu. 6,6% divek a 4,1% chlapcii se stalo obé&ti toho ¢inu ptes mobilni
telefon a 4,1% chlapct a 1,3% divek v obou ptipadech (mobilni telefon i email, popf.

Facebook).
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Otazka ¢. 10: Stalo se ti nékdy, ze byly na internetu vioZeny tvoje fotky nebo video, bez tve-

ho souhlasu?

Graf 6
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Graf 7

Bylo ti zvefejnéni tvych fotografii na internetu
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73,7% divek a 65,3% chlapct pfiznalo, Ze byly jejich fotografie zvefejnény na internetu.

Vice nez poloviné divek (53,6%), bylo toto zvefejnéni nepiijemné. 37,5% chlapct bylo

zvefejnéni téchto fotografii také neptijemné. (Jedna se o outing)

Il. vyzkumny predpoklad byl vyvracen.

Vétsina respondentli se obéti kybernetické Sikany nestala. Tento fakt mé mile prekvapil. |

pres tohle malé procento zaka by méla byt, dle mého nazoru zavedena preventivni opatieni.
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I11. Piedpokladam, Ze vétSina Zaki se na internetu nechova bezpecné.

Otazka ¢. 6: Poskytl/a jsi nekdy osobni udaje nékomu, koho znas jen z internetu?

Graf 8
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Poskytovani osobnich udajt jedinctl, které zndme pouze z internetu je nebezbecné. Tito

jedinci mohou informace kdykoliv zneuzit proti ditéti.

53,9% divek a 46,1% chlapct poskytuje své osobni tidaje. Tudiz se nechovaji na internetu

bezpecné. 100% dotazanych divek a 38,7% chlapct poskytuje jedincim, které zna pouze

Z internetu své jméno a piijemni. 82,9% divek a 32,3% chlapct poskytuje své fotografie.

45,7% chlapct a 35,5% divek poskytuje své telefonni ¢islo. 16,1% chlapct a 11,4% divek

poskytuje adresu.

Graf 9
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Otazka ¢. 7: Mél/a jsi nékdy schiizku s nékym, koho znds jen z internetu?

Graf 10

Mél/a jsi nékdy schiizku s nékym koho znas z internetu?
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Schazet se s lidmi, které zndme jen z internetu, miiZze byt také nebezpecné, nikdy totiZ ne-
vime, s kym si piSeme. Internet pfindsi anonymitu a t& mohou mnozi zneuzit. 40,8%
chlapct a 25% divek jiz nékdy méli schiizku s ¢lovékem, kterého znaji jen z internetu. In-

formace, které jim o sob¢ cizi jedinec poskytl/a byly u 73,7% divek a 60% chlapcti totozné

s realitou. Chlapci nej€astéji uvadéli, ze se lisit vzhled. Divky nej€astéji uvadeély, ze se lisil
vek jedince.

Otazka ¢. 8: Vedi nekteri z tvych kamaradui heslo na tviij email nebo néktery profil?

Graf 11
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Dalsim preventivnim opatienim proti kybernetické Sikané je nerozdavat sva hesla prateltm.

Nikdy nevime, kdy se z pratel stanou nepiatelé. Heslo k emailu nebo jinému osobnimu

profilu poskytlo svym ptatelim 42,1% divek a 32,7% chlapct.
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Otdzka ¢. 12: Na pocitaci se nejcasteji venuji (2 nejcastejsi aktivity):

Graf 12

Nejcastéjsi aktivity na internetu:
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Nejvétsi procento divek na internetu pouziva Facebook nebo jinou socidlni sit’ (44,7%),
chlapci nejastéji hraji hry (34,7%). Kdyz Zaci odpovédéli, Ze se nejcastéji vénuji ICQ,
Skype, Facebook, chatovacim mistnostem nebo pouzivani blogu, méli za ukol odpovédét

na podotazku, ktera se tykala zvefejiiovani osobnich udajlii nebo pfidavani cizich lidi jako
pratele. Vysledky jsou nasledujici:

Graf 13

Zverejnujes své osobni udaje na internetu, popr.
pridavas si cizi lidi jako pratele?
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Vétsina respondentil své osobni tidaje nezvetejnuje

I11. vyzkumny p¥edpoklad byl vyvracen.
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Vice nez polovina respondentli se chova na internetu bezpecné. Ale rozdily nejsou piilis

velké, takZe bych piesto opét doporudila $kolam provést preventivni opatfeni. Zaci by

nem¢éli zvetfejiovat své osobni udaje, davaji tak podnéty potencionalnim agresoriim a
mohou se tak snaze stat obéti kybernetické Sikany.

IV.Pifedpokladam, Ze vice neZ polovina rodi¢u respondenti se zajima o to, co je-
jich déti délaji na pocitadi.

Otazka ¢. 11: Zajimaji se rodice o to, co deélas na pocitaci?

Graf 14
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71,1% divek a 59,2% chlapcti uvedlo, Ze se jejich rodice staraji o to, co d€laji na pocitaci.

IV.vyzkumny predpoklad byl potvrzen.

Vice nez polovina respondentd odpovédéla, ze se jejich rodice staraji o to, co dé€laji na
pocitaci.

V. Predpokladam, Ze vice neZ polovina déti povazuje zajem rodicu o to, co délaji

na pocitaci za negativni.

Graf 15

Jak reagujes na zdjem rodici?
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Za negativni povazuje zajem rodict 44,8% chlapcti a 37% divek.
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V. Vyzkumny predpoklad byl vyvracen.

Jelikoz z4jem rodic¢t hodnoti vice nez polovina respondentti kladné.

V1. Pfedpokladam, Ze vice neZ polovina respondentti za¢ina mit problémy se za-
vislosti na internetu.

Otazka ¢&. 13: Kolik hodin denné travis na internetu?

Graf 16

Kolik hodin denné travis na internetu?
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Jedinec, ktery travi 3-4 hodiny denné€ na internetu zacind mit problémy se zéavislosti na

internetu. 3-4 hodiny na internetu travi 44,7% divek a 38,8% chlapcti. Vice nez 4 hodiny na
internetu travi 36,7% chlapct a 17,1% divek.

Otazka ¢. 14: Travis na internetu stale vice casu?

Graf 17

Travis na internetu stéle vice éasu?
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Dal8im ze znakl zavislosti na internetu je, Ze doba, kterou jedinec ztravi na internetu se

prodluzuje. 51,3% divek a 51% chlapct pfiznalo, Ze na internetu travi stale vice Casu.
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Jedinec, ktery je zavisly na internetu je vice nachylny k tomu, aby se stal obéti nebo
agresorem kybernetické Sikany.

V1. vyzkumny predpoklad byl potvrzen.

VII. Predpokladam, Ze se chlapci stavaji kyberagresory castéji nez divky.

Otazka ¢. 4 Poslal/a jsi nekdy SMS zpravu pod jinou identitou, za ucelem legrace (napr.

vydaval/a jsi se za jinou divku/chlapce, abys zjistil/a, jak bude prijemce SMS reagovat)

Graf 18

Poslal/a jsi nékdy zpravu pod jinou identitou?
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40, 8% divek a 38,8% chlapct jiz nékdy poslali SMS zpravu pod jinou identitou. Vice nez

polovina téchto respondeti ukazala tyto zpravy svym kamaradiim, aby se také pobavili.
Vysledky jsou znazornény v nasledujicim grafu:

Graf 19

Ukdzal/a jsi tyto zpravy kamaradiim?
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Divky jsou agresivnéjsi nez chlapci.

Otazka ¢. 5 Natocil/a nebo vyfotil/a jsi nekdy sam nebo s kamarady outsidera tridy, a zve-

Fejnil/a jsi toto video nebo fotku na internet aby se ostatni lidé taky pobavili?

Graf 20

Natodil/a, vyfotil/a jsi nékdy outsidera tfidy a zvefejnil
jsi to__hlg \_:ideo/foto na internetu?
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Zamérné jsem v otdzce pouzila slovo ,,outsider a slovni spojeni ,,aby se ostatni lidé¢ také

pobavili“. V tomto ptipadé se tedy miize jednat o outing. 24,5% chlapct a 10,5% divek jiz

tedy nékdy outing pouzili. Z této otazky vypliva, ze chlapci jsou v tomto sméru agresivnéj-

§i nez divky.

Dotazniku ¢. 2, otdzky ¢. 1-18

Tento dotaznik ma za tukol zjistit, jestli jsou Zaci kyberagresory nebo se na pocitaci agre-

sivné nechovaji. Zaci méli za tikol odpovidat na 19 otazek. Posledni otazkou hodnoti, jestli

si mysli, Ze jejich chovani hrani¢i s kybernetickou Sikanou. Na skale 0-1-2-3 zaznamenava-

li Zaci, jak Casto provadéji rizné aktivity na pocitaci, pficemz 0 znamena, ze tuto aktivitu

zak/yné nikdy nedélal/a, 1 — tuto aktivitu zak/yn¢ udélal/a 1-2krat, 2 - tuto aktivitu zak/yné

udélal/a 3-5krat, 3 — tuto aktivitu zaky/yn¢ udélal/a vice nez Skrat. Po secteni jednotlivych

bodi vychéazi nasledujici hodnoceni:

0 — 5 bodui: U zéka se neobjevuji znamky kyberSikanovani.

6 — 10 bodii: Z4k se dopustil kybersikany v lehké formé.

11 — 18 bodi: 7Zak ma silny sklon k tomu, aby se stal agresorem v kybernetické sikang.

Vice ne¥ 18: 74k je kybernetickym agresorem.
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Graf 21
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Z vyhodnocenych dat vychazi, Ze z celkového poctu zaka se 50% divek a 38,8% chlapcu se
na internetu nechova agresivné. 27,6% dotazanych divek a 24,5% chlapct, se nékdy kyber-

netické Sikany dopustilo. 22,4% chlapct a 21,1% divek ma silny sklon k tomu, aby se stali
kyberagresory. 14,3% chlapci a 1,3% divek kyberagresory jsou.

VIIl. vyzkumny piedpoklad byl potvrzen.

Divky byly agresivnéjsi pouze v jednom z ptipadu, tudiz se na internetu chovaji agresivngji
chlapci.

VIIl. Predpokladam, Ze vétSina agresorii si neuvédomuje, Ze se chova agresivné.

Dotaznik ¢. 2, otazka ¢. 19: Myslis si, ze tvé chovani hranici s kybersikanou?

Graf 22

Myslis si, Ze tvé chovani hranici s kybersikanou?
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Do tohoto hodnoceni byli zahrnuti zaci, kteti ziskali 6 a vice bodt. V jejich chovani se tedy
objevuji znamky agresivity. A z téchto zaki 89,5% divek a 83,3% chlapci své chovani za

agresivni nepovazuji.

VIIl. vyzkumny predpoklad byl potvrzen.

8.2 Shrnuti dat vyzkumu

Hlavnim cilem mého vyzkumu bylo zjisténi, jestli jsou zaci dostate¢né informovani o pro-
blematice kybernetické Sikany. Pti vyhodnoceni dat, jsem dospé€la k zavéru, ze vétSina zaka
nevi, které jevy by méli zafadit do kybernetické Sikany. Obéti kybernetické Sikany se stalo
mensi procento zaki, stejné tak i1 agresory kybernetické Sikany. Pfi¢emz agresivnéji se na
internetu chovaji chlapci. Dal$im zajimavym poznatkem, ktery vzesel z vysledkii vyzkumu
je fakt, Ze vétSina z dotdzanych 74kl se chové na internetu bezpecné. Vice nez polovina
zaki nezverejiiuje své osobni informace na internetu. I pfesto si myslim, ze prevence toho-

to kybernetické Sikany je dulezita.

Vice nez polovina rodi¢u se zajima o to, co jejich déti délaji na internetu a vice nez polovi-
na zaki na tento zajem reaguje pozitivné, zajem jejich rodicl jim tedy nevadi. Za negativni
povazuji relativné vysoké procento zak1, kteti zaCinaji mit problémy se zavislosti na inter-

netu a na internetu travi stale vice svého volného ¢asu.



UTB ve Zliné, Fakulta humanitnich studii 46

ZAVER

Sikana jako socialné patologicky jev se miize objevit na jakékoliv kole. U kybernetické
Sikany tomu neni jinak. A s pfipady kybernetické Sikany se setkavame stale Castéji. To do-
kazuje i fakt, ze béhem doby, kterou jsem vénovala vypracovani této prace, jsem zaregis-
trovala mnoho novych pfipadi kybernetické Sikany. Jsem velmi rada, ze jsem si vybrala
préci na tohle téma. Ziskala jsem tak mnoho zajimavych poznatkd, které se tohoto relativné
nového jevu tykaji. To, Ze je u nas kyberneticka Sikana novinkou potvrzuje i nizky pocet

vhodné literatury, ktera by o této problematice pojednavala (v ¢eském jazyce).

Pii peclivém vypracovani praktické ¢asti jsem dospéla k zajimavym poznatkiim. Vyznam-
ny byl pro mne fakt, ze vétSina zaka netusi, jak se kyberneticka Sikana projevuje a tudiz si
v mnoha pfipadech ani nejsou védomi, ze se ji dopoustéji. Byla jsem ovSem potéSena tim,
Ze se obéti kybernetické Sikany stalo jen malé procento zakd, na druhou stranu je zde velmi
dualezitd prevence, at’ uz ze strany Skoly, zakl nebo rodict. V opaéném piipadé mize dojit
k tomu, Ze pocet zaku, ktefi maji negativni zkuSenost s kybernetickou Sikanou, bude neu-
stale vyssi. Vedeni Skol, na kterych vyzkum probihal, poZadalo o poskytnuti vysledkt. Coz
sved¢i hlavné o tom, ze tyto Skoly maji zdjem dozveédét se vice o svych Zacich a ptipadné
negativni jevy eliminovat. Skoldm bych doporuéila preventivni opatieni, poskytované riiz-

nymi agenturami, které se problematikou kybernetické Sikany zabyvaji.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IAD Internetova zavislost (Internet Addiction Disorder)
ICQ Internetovy komunikacni program (I Seek You — Hledam t¢€)
PIN Osobni identifikacni ¢islo (Personal Identification Number)

MKN - 10 Mezinarodni klasifikace nemoci

SMS Kratka textova zprava (Short Message Servise)
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PRILOHA PI: DOTAZNIK C. 1

Mili Z4ci,

jsem studentka 3. ro¢niku Fakulty humanitnich studii oboru Socialni pedagogika na Uni-

verzit¢ Tomase Bati ve Zlin€. Nyni se Vam dostava do rukou dotaznik, ktery je souc¢asti mé

bakalarské prace na téma Problematika kybernetické Sikany.

Timto bych Vas chtéla pozadat o ochotu spolupracovat na mé préci a pravdivé vyplnéni

dotazniku. Cely dotaznik je ANONYMNI, tudiZ se nepodepisujte. Vysledky ziskané

pomoci dotazniku budou slouzit k vypracovani mé bakalaiské prace.

Dé&kuji za pomoc, ochotu a ¢as.

f)

9)
h)

Markéta Lasovska

Jsem:
Divka Chlapec

Mezi kybernetickou Sikanu patii (vice spravnych odpovédi):

Posilani urazlivych SMS zprav pod identitou nékoho jiného (z legrace)

Zakladani falesného profilu (FB, libimseti, lide.cz, atd...) s fotky clovéka, kterého
nemam rad/nikdo ho nema rad

Preposilani retézcovych dopisii, zabavnych prezentaci pomoci emailu (napr. kama-
radum)

Umisténi fotek ci videi osob, které nemam rad/nikdo je nemd rad, za ucelem ,,poba-
Vit se na jeho ucet

Dopisovani (chat, ICQ, Skype, atd.) si s osobou pod jinou identitou za ucelem zis-
kant osobnich informaci a pozdéjsim zneuziti téchto informaci

Vyhrozovani, nadavani, urdazeni cizich osob v chatovacich mistnostech, popr. disku-
zich

Umisténi fotek ci videi kamaradu na internetu (napr. ze Skolniho vyletu)

Zasilani falesnych poplasnych emailovych zprav



3. Dostal/a jsi nékdy SMS zpravu, ktera méla urazlivy obsah? (at’ uZ anonymni
nebo s odesilatelem)

a) Ano (odpovéz na ot. 3.1)

b) Ne

3.1 Jestli jsi odpovédél/a ano, posila/posilal ti nékdo zpravy opakované?
a) Ne, jen 1x
b) Ano, zpravy mi byly posilany opakovane, ale nyni uz je vse v porddku

C) Ano tento typ SMS zprav mi nékdo posila doposud

4. Poslal/a jsi nékdy SMS zpravu pod jinou identitou, za icelem legrace (napi.
vydaval/a jsi se za jinou divku/chlapce, abys zjistil/a, jak bude pFijemce SMS
reagovat)

a) Ano (odpovéz na ot. 4.1.)

b) Ne

4.1 Ukazal/a jsi tyto zpravy svym kamaradim/kamaradkam, aby se také pobavili?

a) Ano

b) Ne

5. Natocil/a nebo vyfotil/a jsi nékdy sam nebo s kamarady outsidera tridy, a zve-
rejnil/a jsi toto video nebo fotku na internet aby se ostatni lidé taky pobavili?

a) Ano

b) Ne

6. Poskytl/a jsi nékdy osobni udaje nékomu, koho znas jen z internetu?
a) Ne
b) Ano, zakrouzkuj které:

- jméno a prijmeni

- adresu

- telefonni cislo

- fotografii



7.

Mél/a jsi nékdy schiizku s nékym, koho znas jen z internetu?

a) Ano (odpovéz naot. 7.1)

b)

Ne

7.1 Shodovaly se informace, které ti o sobé doty¢ny/a poskytl/a s realitou?

a)
b)

a)
b)

Ano

Ne, zakrouzkuj, co bylo jinak:
- vek

- vzhled

- pohlavi

- jméno

Védi nékteri z tvych kamaradi heslo na tviij email nebo néktery profil?
Ano
Ne

Stalo se ti nékdy, Ze nékdo poslal z tvého emailu, FB, atd. nebo telefonu zpravu
s urazlivym obsahem?

Ne

ANo, Z mobilniho telefonu

Ano, z emailu, FB, atd.

ANo V obou pripadech

. Stalo se ti nékdy, Ze byly na internetu vloZeny tvoje fotky nebo video, bez tvého

souhlasu?
Ano (odpovez na ot. 10.1)
Ne

10.1 Bylo ti to nepfijemné?

a) Ano
b) Ne

11.

a)
b)

Zajimaji se rodice o to, co délas na pocitaci?
ANo (odpovez naot. ¢. 11.1)
Ne



11.1 Jak reagujes na tento zajem rodicu?

a)

Nemam co skryvat, takze rodice vi, co délam na pocitaci.

b) Rozciluji mé tim, nechci, aby rodice védeéli, co délam na pocitaci.

12.

a)

b)

b)

Na pocitaci se nejcastéji vénuji (zakrouzkuj 2 nejcastéjsi aktivity):
Dopisovani s prateli pres ICQ, Skype
- ptidavas si do pratel lidi, které neznas?
ano ne
Pouzivani facebooku nebo jiné socialni sité (twitter, badoo, atd...)

- pridavas si do pratel lidi, které neznas?

ano ne
Pripraveé do skoly
Hrani her

Chatovani s novymi lidmi

- vymeénujes si s novymi prateli osobni udaje (telefonni ¢islo, fotografie, adresa)?
ano ne

Upravé svého blogu

- zobrazuje$ na svém blogu osobni tdaje (telefonni ¢islo, fotografie, adresa)?

ano ne

. Kolik hodin denné travis§ na internetu?

Méné nez 2 hodiny
3-4 hodiny
Vice nez 4 hodiny

. Travis na internetu stale vice ¢asu? (Napr.: Pred rokem jsi travil/a na interne-

tu 2 hodiny, nyni 4 hodiny.)
Ano
Ne



PRILOHA P II: DOTAZNIK C. 2

Na nésledujici Skale ohodnot’te sami sebe, zda a kolikrat jste se dopustili nize popsanych

¢innosti.

0 = nikdy
1=1-2krat
2 =3 — 5krat

3 =vice neZ Skrat

UZ jsem (se) nékdy...

1.

2
3
4.
5
6

10.

11.

12.
13.

14.

15.

16.

ptihlésil/a cizim ptihlaSovacim jménem, abych ziskal/a informace? 0 —1 -2 —3

. poslal/a email nebo online pohlednici z ciziho u¢tu? 0 —1—-2 -3

. vydéval/a na Internetu za nékoho jiného? 0 -1 -2 -3

obtézoval/a nebo zastrasoval/a nékoho pies Internet? 0 —1—2 — 3

. zamlc¢el/a svoji identitu s tim, aby ostatni hadali, kdo jsem? 0 -1 -2 -3

. predal/a dal soukromou konverzaci z ,,kecalka“(1CQ, Skype, QIP, Windows

Messanger) nebo email bez souhlasu druhé za¢astnéné osoby? 0 —1 -2 — 3
zm¢énil/a profil tak, abych nékoho zmatl/a nebo vystrasil/a? 0 —1 -2 — 3

poslal/a fotky nebo né&jaké informace o nékom na web bez jeho souhlasu?
0-1-2-3

vyhlésil/a o nékom na Internetu nebo pres ,,kecalky* hlasovani o ¢emkoli bez jeho
souhlasu? 0-1-2-3

pouzil/a informace dostupné na webu k pronésledovani, obtéZzovani, haraSeni nebo
mateni nékoho konkrétniho? 0 -1 -2 -3

poslal/a nékomu urazlivé nebo zastrasujici zpravy, i kdyz byly mysleny jako vtipy?
0-1-2-3

hovofil/a na webu sprosté¢? 0 —1 -2 — 3

prihlésil/a nékoho jiného pro néjakou aktivitu na webu bez jeho svoleni? 0 —1 — 2 —
3

pouzil/a timysIn¢ takovy nick v ,,kecéalcich® nebo emailovou adresu, kterd vypada
jako identita n€koho jiného? 0 —1-2-3

pouzil/a z jakéhokoli divodu néc¢i heslo bez jeho svoleni napadl/a cizi pocitac, po-
slal/a virus nebo Trojského koné? 0 —1 -2 -3

napadl/a nékoho v interaktivni webové herné? 0 —1—-2 -3



17. poslal/a na web nadavky nebo 1zi o nékom jiném? 0 —1—-2-3

18. zt¢astnil/a hlasovani o vyprasku® (je vybrana osoba, kterd by méla dostat vyprask a
ty hodnotis, jestli si jej zaslouzi) nebo poslal do webové navstévni knihy urazlivé a
sprosté prispévky? 0 —1-2 -3

19. Myslis si, ze tvé chovani hranici s kyberSikanou? ANO — NE

Deékuji za spoluprdci.

Kybersikana a jeji prevence - piirucka pro ucitele [online]. Plzeii: Clovék v tisni, o.p.s,
Statutarni  mésto  Plzen, 2009 [cit. 2010-12-12]. Dostupné z WWW:
<http://www.zkola.cz/zkedu/rodiceaverejnost/socialnepatologickejevyajejichprevence/sika
naaagresivita/31005.aspx>. ISBN 978-80-86961-78-1.



PRILOHA P III: TABULKY CETNOSTI

Dotaznik ¢. 1

2. Mezi kybernetickou Sikanu patii:

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Spravné odpovédi 5 10,2 6 7,9 11 8,8
Chybné odpovédi 44 89,8 70 92,1 114 91,2
Celkem 49 100 76 100 125 100

nebo s odesilatelem)

Dostal/a jsi nékdy SMS zpravu, ktera méla urazlivy obsah? (at’ uz anonymni

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 14 28,6 22 28,9 36 28,8
Ne 35 71,4 54 71,1 89 71,2
Celkem 49 100 76 100 125 100

3.1 Jestli jsi odpovédél/a ano, posila/posilal ti nékdo zpravy opakované?

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. cet-
cetnost | nost (%) | Cetnost | nost (%) | cetnost | nost (%)
Ne, jen 1x 7 50,0 10 45,5 17 47,2
Ano, opakované v minulosti 4 28,6 8 36,4 12 33,3
Ano, doposud 3 21,4 4 18,2 7 19,4
Celkem 14 100,0 22 100,0 36 100,0




4. Poslal/a jsi nékdy SMS zpravu pod jinou identitou, za ucelem legrace (napi-.

vydaval/a jsi se za jinou divku/chlapce, abys zjistil/a, jak bude piijemce SMS

reagovat)
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
cetnost | nost (%) | cetnost | nost (%) | Cetnost | nost (%)
Ano 19 38,8 31 40,8 50 40,0
Ne 30 61,2 45 59,2 75 60,0
Celkem 49 100 76 100 125 100

4.1 Ukazal/a jsi tyto zpravy svym kamaradim/kamaradkam, aby se také po-

bavili?
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 10 52,6 18 58,1 28 56,0
Ne 9 47,4 13 41,9 22 44,0
Celkem 19 100 31 100 50 100

5. Natocil/a nebo vyfotil/a jsi nékdy sim nebo s kamarady outsidera tridy, a zve-

rejnil/a jsi toto video nebo fotku na internet aby se ostatni lidé taky pobavili?

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | ¢etnost | nost (%)
Ano 12 24,5 8 10,5 20 16,0
Ne 37 75,5 68 89,5 105 84,0
Celkem 49 100 76 100 125 100

6. Poskytl/a jsi nékdy osobni udaje nékomu, koho znas jen z internetu?

Chlapci Divky Celkem
Abs. Rel. cet- Abs. Rel. cet- Abs. Rel. cet-
cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ne 31 63,3 35 46,1 66 52,8
Ano 18 36,7 41 53,9 59 47,2
Celkem 49 100 76 100 125 100




Které osobni udaje jsi poskytl/a osobé, kterou jsi znal/a jen z internetu?

Chlapci Divky Celkem

Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-

Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Jméno a pfijmeni 12 38,7 35 100,0 47 71,2
Adresa 5 16,1 4 11,4 9 13,6
Telefonni Cislo 11 35,5 16 45,7 27 40,9
Fotografie 10 32,3 29 82,9 39 59,1

Celkem dotdzanych 31 35 66

7. Mél/a jsi nékdy schiizku s nékym, koho znas jen z internetu?

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | ¢etnost | nost (%)
Ano 20 40,8 19 25,0 39 31,2
Ne 29 59,2 57 75,0 86 68,8
Celkem 49 100 76 100 125 100

Shodovaly se informace, které ti o sobé doty¢ny/a poskytl/a s realitou?

Chlapci Divky Celkem
Abs. Rel. cet- Abs. Rel. Cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 12 60,0 14 73,7 26 66,7
Ne - vék 3 15,0 4 21,1 7 17,9
Ne - vzhled 5 25,0 1 5,3 6 15,4
Ne - pohlavi 2 10,0 1 5,3 3 7,7
Ne - jméno 1 5,0 0 0,0 1 2,6
Celkem dotdzanych 20 19 39

8. Védi nékteri z tvych kamaradii heslo na tviij email nebo néktery profil?

Chlapci Divky Celkem
Abs. Rel. cet- Abs. Rel. cet- Abs. Rel. cet-
cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 16 32,7 32 42,1 48 38,4
Ne 33 67,3 44 57,9 77 61,6
Celkem 49 100 76 100 125 100




9. Stalo se ti nékdy, Ze nékdo poslal z tvého emailu, FB, atd. nebo telefonu zpravu

S urazlivym obsahem?

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | cetnost | nost (%) | cetnost | nost (%)
Ne 42 85,7 58 76,3 100 80,0
Ano, z mob. telefonu 2 4,1 5 6,6 7 5,6
Ano, z emailu, FB 3 6,1 12 15,8 15 12,0
Ano, v obou pfipadech 2 4,1 1 1,3 3 2,4
Celkem 49 100,0 76 100,0 125 100,0

10. Stalo se ti nékdy, Ze byly na internetu vloZeny tvoje fotky nebo video, bez tvého

souhlasu?
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | ¢etnost | nost (%)
Ano 32 65,3 56 73,7 88 70,4
Ne 17 34,7 20 26,3 37 29,6
Celkem 49 100 76 100 125 100
10.1 Bylo ti to nepfijemné?
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 12 37,5 30 53,6 42 47,7
Ne 20 62,5 26 46,4 46 52,3
Celkem dotdzanych 32 100 56 100 88 100
11. Zajimaji se rodice o to, co délas na pocitaci?
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | cetnost | nost (%) | ¢etnost | nost (%)
Ano 29 59,2 54 71,1 83 66,4
Ne 20 40,8 22 28,9 42 33,6
Celkem 49 100 76 100 125 100




11.1 Jak reagujes na tento zajem rodicu?

Chlapci Divky Celkem

Abs. Rel. et- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)

Nemdm co skryvat 16 55,2 34 63,0 50 60,2
RozCiluji mé tim 13 44,8 20 37,0 33 39,8
Celkem 29 100 54 100 83 100

12. Na pocitaci se nejcastéji vénuji (zakrouzkuj 2 nejcastéjsi aktivity):

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
ICQ, Skype 22 22,4 35 23,0 57 22,8
Facebook 27 27,6 66 43,4 93 37,2
Pfiprava do Skoly 10 10,2 14 9,2 24 9,6
Hry 34 34,7 18 11,8 52 20,8
Chatovani 5 51 12 7,9 17 6,8
Blog 0 0,0 7 4,6 7 2,8
Celkem 98 100,0 152 100,0 250 100,0

Zvetejiujes své osobni udaje, popr. pridavas si cizi lidi do pratel?

Chlapci Divky Celkem
Abs. Rel. cet- Abs. Rel. Cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)

Ano 24 44,4 44 36,7 68 39,1
Ne 30 55,6 76 63,3 106 60,9
Celkem 54 100 120 100 174 100

13. Kolik hodin denné travis§ na internetu?

Chlapci Divky Celkem

Abs. Rel. cet- Abs. Rel. cet- Abs. Rel. cet-
cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)

Méné nez 2 hodiny 12 24,5 29 38,2 41 32,8
3-4 hodiny 19 38,8 34 44,7 53 42,4
Vice nez 4 hodiny 18 36,7 13 17,1 31 24,8

Celkem 49 100,0 76 100,0 125 100,0




14. TraviS$ na internetu stile vice ¢asu? (Napft.: Pfed rokem jsi travil/a na interne-

tu 2 hodiny, nyni 4 hodiny.)

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | ¢etnost | nost (%) | Cetnost | nost (%)
Ano 25 51,0 39 51,3 64 51,2
Ne 24 49,0 37 48,7 61 48,8
Celkem 49 100 76 100 125 100
Dotaznik ¢&. 2, otazky 1-18
Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. Cet- Abs. Rel. Cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
0-5 19 38,8 38 50,0 57 45,6
6-10 12 24,5 21 27,6 33 26,4
11-18 11 22,4 16 21,1 27 21,6
19 a vice 7 14,3 1 1,3 8 6,4
Celkem 49 100,0 76 100,0 125 100,0

MysliS si, Ze tvé chovani hranici s kybernetickou Sikanou?

Chlapci Divky Celkem
Abs. Rel. Cet- Abs. Rel. cet- Abs. Rel. cet-
Cetnost | nost (%) | Cetnost | nost (%) | Cetnost | nost (%)
Ano 5 16,7 4 10,5 9 13,2
Ne 25 83,3 34 89,5 59 86,8
Celkem 30 100,0 38 100,0 68 100,0




