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ABSTRAKT

Tato prace se zabyva problematikotenpsu dat pomoci bezdratovych siti. \&kyje
zakladni principy fungovani bezdratovych siti, gejimozné napadeni, ataké popisuje
jejich spravné a efektivni zabezpai. Prace se zatiuje na analyzu pokryti budovy
Fakulty aplikované informatiky Univerzity TomaSe tBae Zline bezdratovymi sémi,
vytvoieni mapy pokryti a pro&eni datovych propustnosti jednotlivychigiupovych

bodi. Je zpracovan i navrh na raesii pokryti bezdratovou siti a jeji zabesrd.

Kli¢ova slova: Bezdratovatsieduroam, podlazi iistupovy bod, sektor, (taik, Wi-Fi,

zabezpeéeni.

ABSTRACT

The bachelor thesis deals with the transfer of dgtavireless network. It explains the
basics principles, how the wireless networks wpdssibilities of the attack on it and also
it describes how to secure the net effectively. Baehelor theses focuses on the analysis
of wireless network’s cover in Faculty of appliedarmatics in Tomas Bata University, on
creation of covering map and to measure data trissgin of access points. In the thesis is
suggested possible extension of wireless networkrcand its security.

Keywords: Wireless network, eduroam, storey, acqassit, sector, attacker, Wi-Fi,

security.
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UvoD

Tato bakalgska pracese zabyva problematikou bezdratovych siti. V odwrmdratového
pienosu dat dochazi k Sirokému rozvoji a tato téragkstale vice aktualni. Bezdratové
sit hraji vyznamnou roli nejen v oblasti infortmich technologii, ale setkavame se s nimi
i v ostatnich oborech, v neposledatk i v praimyslu komeéni bezpénosti. S masivnim
rozStenim bezdratovych siti, takéipyva paet ata@nika, kteti se snazi ziskat citlivé data
od uzivateh. Proto je zapdebi wnovat zvySenou pozornost jejich zabezpd, aby
nedochazelo k zneuzittahto Uudaj. UZivatelé nepozZaduji pouze dokonalé zab&zpe

ale take rychly fenos dat a bezproblémovy chod.

Prace je za®fena na budovu Fakulty aplikované informatiky U5, které vyuZivaji
moznosti pipojeni k bezdratové sitifpvaznacast studerit Univerzita Tomase Bati je
v ramciceské sit narodniho vyzkumu a vtavani zapojena do projektu eduroam. Diky
tomuto roamingovému systému se mohou studdigpjit nejen na fakultach univerzity,

ale i kdekoli, kde je tento systém podporovan.

Cilem prace je provést analyzu pokryti bezdratosidiuarealu U5, vytvist mapu pokryti,
promeéfit datovou propustnost a na zakladdskanych vysledknavrhnout pipadné zrany

vedouci k rozgeni pokryti bezdratovou siti.
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1 BEZDRATOVE SITE

Tento druh péitacovych siti, jak nazev napovida, nevyuZivd Kk prapojenezi
jednotlivymi komponenty k ignosu dat klasické metalické kabely. Kegi signal je zde
vyuzito radiovych vin a f@gnosovym médiem mezifigtupovym bodem a uZivatelem je
vzduch. Proto se tyto 8istavaji tak oblibenymi.fPabsenci propojovacich kaléevnika
tzv. volnost, kdy neni uzZivatel vazan na pevné onisie niZze se svym i@nosnym
pocitatem, nebo jinou stanici vairpohybovat a byt stalegfipojen v siti. V dnesni daébse
setkavame s obrovskou expanzi bezdratovych gity, gktoru firemnim, tak i domacim, a
proto vznikaji na provozovatele i uzivateléipaié naroky ohledhzabezpéeni, které je
potreba akceptovat. Lze se setkat s nepsanym pravidiermaklady na zabezfmni
paticné si¢ by mély byt piimo unmérné hodnat pirendSenych dat ¥nsit. Napiklad
negichazi v tvahu, aby ipro klasické uzivatelé v rodinném dérbyla zabezpgena na
stejné drovni jako §iv bankach nebotuenych movitych firmach a naopak. PouZiti
bezdratové sitnese dalSi plus, a to pokud chce uzivatel instdlef uz do kompleté
zaizené mistnosti, kde odpada pokladani strukturoviesigeldze a stoji ipd nami
ponerné jednoducha montaz. Je nutné zminit, Ze jejich ward sebou nese ickteré
nevyhody. Jsou to zejména niz$emposova rychlost, omezeny dosah signadsiwiziko

odposlechu a napadeni.

1.1 Topologie bezdratovych siti

Bezdratové sétje mozné rozélit dle topologie na dva zakladni druhy. Jednifipadem je
zpisob IBSS, kdy se klienti propojujitimo mezi sebou. Druhou moZnosti j@ppjeni
klienta k centralnimuitstupovému bodu, tento druh je nazyvan (BSS/ESS).

1.1.1 Ad-hoc sit (IBSS)

Sit typu (IBSS) Independent Basic Service Set jsasto ozn&ovany jako téz sitAd-
hoc. Tento typ siti nep@tbuje ke sv&innosti gistupovy bod a pracuji v rezimu peer-to-
peer. Si tohoto typu jsou f@devsim vhodné pro kratkodobé propojeni menSikbupo
pienosnych pétacu.

Rezim Ad-hoc byl ufen pro rozsahlé sis neuplnou viditelnosti ,kazdého s kazdym*, kde
kazdy uzel funguje zaroxigako snérovat. Pro ipojeni do st Ad-hoc stéi znat pouzity
kanal a SSID. [1]
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Obr. 1: Sf typu IBSS [1]

1.1.2 Rezim infrastruktury sit ¢ (BSS/ESS)

Tento typ siti je realizovan na principuigmjeni jednotlivych uZivatelskych stanic
k centralnimu fHstupovému bodu a vSechen provoz je préagutes fFistupovy bod. BSS
(Basic Sevice Set) jefistupovy bod, ktery jeifpojen k metalické siti, napEthernetu.
Dale ESS (Extended Service Set) je vice BSS vzajepmopojenych distribénim
systémem. Tohoto #gobu, kdy pistupovy bod pini funkhost mezi metalickou a

bezdratovou siti, je vyuzivano v drtiv&sine piipadi.

V zavislosti na typu a nastaveni sé&za chovat skute¢ jako ,hloupy“ most na druhé
sitové vrste, anebo mze fungovat mnohem chigji jako snérova’, zaji¥ovat eklad
adres (NAT), pidélovani adres (DHCP) a dalSiéiteré ristupové body dokonce obsahuji
i koncentrator VPN. Volba AP tedy v kaZzdéntigadt zavisi na tom, jakd bude

infrastruktura sit. [1]
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2 WI-FI

Nejprve je dlezité vymezit, co Wi—Fi zkratka znamena, protoZeoho lidi ma tuto
problematiku spojenou s uglfinou skuténosti. Jak jiz anglicky nadzev (wireless fidelity)
napovida, jde o bezdratovou spolehlivost. Tatatkier je vlasté nazev organizace Wi-Fi
Aliance, ktera zodpovida za standardy a protokglyziwvané k bezdratové komunikaci a
vydava patcné certifikaty k owieni kompatibility fiznych bezdratovych Faeni.
Pricinou zavedeni této organizace byl fakt, Ze mnohkazdiki se z&alo potykat
s problémem nekompatibility bezdratovychtizani od #iznych vyrobd, které mnohdy
odmitaly spolu komunikovat. Cilem Wi-Fi Aliance s&ala kompatibilita ve vztahu
spoluprace vSech bezdratovychtizani od #@znych vyrobk. A tu mize zékaznik
dosahnout zakoupenim vyrobku obsahujici certifikatFi Aliance. Poté si iize byt jist,
Ze vyrobek proSel certifikaci a bude glikompatibilni ve vztahu s ostatnimi prvky
v bezdratové siti. V dnesni dbljsou na s®té¢ stovky vyrobé@ a milidbny vyrobki,
odpovidajici tomuto standardu. Pro zajimavost naanseé http://www.wi-

fi.org/lour_members.php Ize vSechny vyrobce najit.

Termin Wi-Fi tak v technické praxi dostal dva vyana Je to nazev pro vyrobek spjici
certifikacni podminky Wi-Fi Aliance. Dale se tohoto vyrazikéapouziva obeenpro
technologii bezdratovych siti spadajici pod stashldEEE 802.11, o kterych bude vice
vyswtleno déle. [12]

- = —
— i F I
CERTIFIED

4'6 Obr. 3: Wi-Fi Aliance certifikani znaka [12]
L an®

Obr. 4: Logo Wi-Fi Aliance [12]
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2.1 Rizika Uutoku na bezdratové si

Jak jiz bylo vySe zmigno, bezdratové sitvyuZzivaji fFenosového vzduch jakagnosové
médium a s touto skuteosti vznika fakt, Ze oblast pokryti budovy nelibeplého okoli
signalem nejsme&asto schopni zabez§ie fyzickou ochranou, a zamezit tak pohybu
nezadoucich osob v dosahu signalu. A proto je nmolednodussi odposlouchavat
konverzaci v bezdratové siti, nez v siti se stmgitanou kabeldzZi. K takovému napadeni
stai Gtocnikovi pouze srrova anténa, p#tny software a odborné znalosti. Poté je
schopen zachytit komunikaci v siti a tato data ziteunebo se do dané &iprihlasit.

NejrozsfergjSi typy Utoki jsou nasleduijici.

2.1.1 Rozlustni kli¢e WEP

Tato metoda napadeni WLAN &ifje velice oblibenou aastou. K rozlu&ni Klice
dost&uje uta@nikovi zachyceni 5 az 10 milidrpaketi uzivatele a to zaipdpokladu, Ze po
celou dobu odposlechu nedojde k 2aWEP kie. Utanici tento Gtok realizuji pomoci

pati¢ného software jako AirSnort, WEPCrack, AirCrack.

2.1.2 Zjisténi MAC adresy

Realizace tohoto Gtoku je velmi podobna vySe zZménpodob rozluseni klice WEP, pi
absenci WEP Sifrovani. VSe, co &éndk potebuje, je zachytavat komunikaci vedenou mezi
piistupovym bodem a uzivatelem. Pot&sjan vyhledat a f&cist hlaviku MAC adresy.
Po zjiSeni této adresy ma moznost &mik naklonovat ukiisttnou MAC adresu sveétsivé

kart a poté vystupovat v siti jako oprawy uzivatel.

2.1.3 Utok typu muz uprosti-ed

Utoky tohoto typu se zakladaji na principu vstolipétoinika mezi pistupovy bod a
klienta, mezi kterymi ferusi veSkery provoz. Poté zachytavd daan@Send mezi nimi,
z téch je schopen utmik vytvorit nepravy gistupovy bod ai@pojit uZivatele nad. Data
piijatd na podvrzeny fstupovy bod uténik uklada a feposila na skuday pristupovy
bod, a uzivatel tak ma pocit, Ze komunikujefistppovym bodemijmo, coz neni pravda.

Utognik se timto zppsobem dostane ke v3ertlezitym datim.
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2.1.4 Slovnikovy utok

Utoenik pii realizaci tohoto Gtoku vychazi s vyuZivanim taslovniku, ktery obsahuje
databazi n€pstjSich uzivatelskych jmen a hesel. Pomoci této daatposila vyzvu a
odezvu heslovaného protokolu a snaZi se jej prajopukud je Usgsny, ziskava plny
pristup do WLAN sit.

2.1.5 Session hijacking

Krom¢ odposlechu dat jsou také Gtdci schopni do fenasenych dat vkladat vlastni
informace. Ty se jevi jakoupodni data od klienta nebdigtupového bodu. A to ma za
nasledek, Ze je itaik schopen provozipsnérovat z fivodniho zéizeni na sebe.

2.1.6 Denial of Service

Utoky tohoto typu seifimo ne&adi mezi piiniky do sit, ale spide jde o to, jak kadit sf

z provozu. Utenik zahlti obrovskym mnozstvim nesmysinych déstppovy bod, ktery se
jej snazi zpracovat, a tak dojde k jeho zahlcebormahlceni fenosového pasma. To ma
posléze za nasledek zpomaleni, nebo v horSfipag Uplné znemoZmi pripojeni

ostatnich uzivatél

2.1.7 War driving

Zakladatelem této techniky je jisty beZpestni konzultant Peter Shipley, ktery v roce
2000 zaal realizovat projekt, kterym alitpoukazat na mozna rizika nezabesg/ch
bezdratovych siti. Ten sgival vtom, Ze projizel méstem a shromaloval data o
piistupovych bodech, které byly v jeho dosahu signdltoho vyslo najevo, Ze tétin
vSechny s&, na které narazil, nepouzivaly ani zékladni beapstni opatni. Timto
pojmem War driving se oztaje vyhledavani bezdratovych siti a fippt nasledné
ukoristéni dat v této siti. Utinik provadjici War driving potebuje nezbyth paticny
hardware, jako ndfklad bezdratovou kartu, anténu a GPS pro &jiSpresného mista
zjisSttnych gistupovych bod. Dale paticny software, najklad NetStumber, Kismet,
AirMagnet.
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L&
[Feoecenesonessece:

Obr. 5: Program NetStumbler [1]

2.2 Zabezpdeni siti WI-FI

2.21 SSID

SSID (Service Set IDentifier) je pro kazdyigiupovy bod bezdratové &iunikatnim
identifikdtorem, ktery je vysilan jako administrati signalizace a tim ohlaSuje svou
piitomnost. Jedna sefettzec slozeny z 32 ASCII znakPokud se chce uZzivatetipojit

k nékteré z bezdratovych siti, obdrzi vSésovym vysilanim od vSechiistupovych bod

v dosahu signélu své SSID, poté sizm vybrat, ke které ze siti séigwji. Sparovani
stanice a fistupového bodu vznikne nastavenim klientova adapté stejnou hodnotu
SSID sit, ke které se chcdipojit. UZivatelé se mohouijpojovat pouze kdm sitim, jejiz
SSID znaji. Timto je zamezeno, aby se stanice amyd@pojila k jinému gFistupovému
bodu, nez chce. Zpravidla u v3echispupovych bod je mozné nastavit znema#m
vysilani SSID, tim je moznétsskryt, ale i pesto ji ma moznost kaik pomoci faleSného

pozadavku naifpojeni odhalit.
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2.2.2 Filtrace MAC adres

Tato moznost zabez@geni @istupu do bezdratové &ife zaloZzena na principu &éni
vyrobcem jedinené adresy MAC (Media Access Control) jifi gamostatné vyrab A
moznosti nastaveniftistupového bodu, kie uZivatelé se mohou a naopak nemohou
pripojit do bezdratovée sit to je udrzovano seznamergchto adres. S absenci dalSiho
druhu zabezpeni je tato varianta nevhodna, protozetntk pomoci odposlechu provozu
na siti mize ziskat patcnou MAC adresu a poté uz jen naklonovat se sveunay fistup

do takto chra#éné sit¢ povolen. Proto je tento druh zabespai realizovan spiSe jako
doplikova sluzba zabezpeni.

2.2.3 WEP

Ukolem WEP (Wired Equivalent Privacy), jak jiz vyph z ndzvu tohoto protokolu, je
zprostedkovat uzZivatéim stejné zabezpeni jako u siti metalickych. Proces Sifrovani
vzdy za&ina pivodnim textem, ktery chceme chranit. Nejprve jelmoto textu vypéten
32bitovy cyklicky redundantni seet (CRC), tedy kontrolni séat pro o¥teni integrity
dat, tento satet je poté fipojen za penasenou zpravu. Dale se vezme tajny, kiiery je
piipojen K inicializ&nimu vektoru (IV). Kombinaci IV a tajného ki predame do
generatoru pseudonahodnyglsel RC4 a vystupem bude SifrovacickiTen je sekvence
nul a jednéek dlouhy jako pvodni text plus kontrolni s@et. Nasledd mezi textem
spojenym s kontrolnim soétem a Sifrovacim ktiem provedeme logickou operaci XOR.
Vysledkem je Sifrovany text,ipd ktery gipojime hodnotu inicializégniho vektoru, a pak

posilame. [2]

@ ®

nesifrovany nissifrovany
taxd

CRC
L

Pl T e e o

| | XOR e Sifrovany | Sifrovany

Xl | text

S el

A

vikior

Obr. 6: Blokové schéma Sifrovani WEP [2]
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2.2.4 WPA

Neboli (Wi-Fi Protected Access) je jednim ze zalegapacich protokai, které maji za
Ukol zabranit vstup neopré&mym uzivatehm do bezdratové sit Tento protokol byl
vyvinut v roce 2003 jako nahrada za jiz prolomengtgkol WEP. Jeho hlavni ulohou je
vyuziti protokolu dynamicky se é&niciho klte TKIP a pijeti standardu 802.11i pro

Sifrovani fenaSenych dat ifstupu bezdratové sit

2241 TKIP

Jednd se o protokol vyvinut z&elem bezpénosti Wi-Fi siti, jeho stijcem je spolénost
IEEE ve spolupraci s Wi-Fi aliancifiHeho vytv&eni museli autid pocitat s faktem, Ze
vytvéreji protokol na jiz zhotoveny hardware, nikoliv 6p& jak tomucasto byva. | pesto
v roce 2002 Wi-Fi aliancefgtoupila na zahrnuti TKIP do WPA.

Mechanismus TKIP zlepSuje Sifrovani ptesinictvim ti hlavnich prvk:
* Funkce mixovani kéie pro kazdy paket
* VylepSena funkce kontroly integrity (MIC, Messageelrity Code)

* VylepSena pravidla generovani I¥etre sekvernich pravidel. [1]

Uzivatel obdrzi dva kée, jeden 128bitovy a druhy 64bitovy pro zajistintegrity, které
jsou vytvaeny protokolem 802.1x dem inicialni komunikace. Sifrovaci klinese
oznaeni TM (Temporal Key), k&i pro zajiséni integrity pak MIC (Message Integrity
Code). Zpoatku se provede logicka operace XOR mezi MAC adresdivatele a
hodnotou TK, zdchto Kklici poté vznikne kii ozn&ovan jako Fazel.Ten se peéjd
mixuje se sekvamim ¢islem a z §j vznika klic nesouci ndzev Faze 2, slouzZici ptenos
jednoho paketu. Vystup Faze 2 jegavan mechanismu WEP jako standardni 128bitovy
klic. Zbytek procesu je provad jako transakce protokolem WEP stim rozdilem, ze
vSichni uZivatelé nepouZivaji stejny WEP ¢kla Zze uz neni mozna korekce mezi

sekvernim ¢islem a samotnou kddvou sekvenci.
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Megirovand Tprava -

Obr. 7: Blokové schéma Sifrovani TKIP]
2.2.5 WPA2

WPA2 je ekvivalent pro plné Zni standardu IEEE 802.11i, vydany wkw roku 2004,
ktery slouzi k vylepSeniipdchozich zabezpevacich a autentizaich algoritnii pro
bezdratové sttWi-Fi. WPA2 ginesl rekteré znény jako oddleni autentizace uzivatele od
kontroly integrity a soukromi zpravy. WPA2 zardvaeplatiuje predchozi zabezgevaci
algoritmus WEP. 802.11i na rozdil od svydiegchidci vyuziva symetrického blokového
Sifrovani AES (Advanced Encryption Standard. WPARIAiva tzv. architekturu RSN
(Robust Security Network), ktera se sklada z Autece PSK nebo autentirdho
systému 802.1X a Sifrovaciho systému CCMP k zaiStérnosti, integrity a oprawmé
autentizace. Pokud procedura autentizace mezicstanivyuzivactyrcestny handshake,
asociace se ozdtaje jako RSNA (Robust Security Network Associatiofakovéto

sestaveni bezpeé komunikace se sklada ze 4 zakladnichiorjq
* Odsouhlaseni bezpeostnich zasad
* Autentizace PSK / IEEE 802.1X
» Odvozovani a distribuce ki

» Utajeni a Integrita dat RSNA [4]
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3 STANDARD 802.11 A JEHO VARIANTY

Tento standard byl vyt¥en spolénosti IEEE (The Institute of Electrical and Elecics
Engineers ) zaifspéni spolénosti WECA (Wireless Ethernet Compatibility Alliagica
meél za ukol specifikovat zjsob, jakym budou vyuzivat fiaeni frekvetini pasma 2,4
GHz a 5 GHz. Byl ufen pro bezdratové 8iWWLAN a poté k gmu byly gidany dodatky,
které ngly za ukol vylepSovat tento standard. Tyto stangardhji vSak i svou stinnou
stranku, a to zZe pracuji v pasmu ISM (Industriaie8tific and Medical), pracujici na
2,4GHz, které je vyuzivano jmyslovymi, lekaskymi a wdeckymi potebami. To
zpusobuje porarné velké zahlceni tohoto pasma, cozizm mit za nasledek vzajemné

ruSeni, vypadky, snizenfgnosovych rychlosti.
Prehled standafdIEEE 802.11:

* |EEE 802.11- Jedna se o prvni vytieny standard typu 802.11 sp@iesti IEEE
roku 1997, ktery byl vyvinut a gen pro bezdratové Sitpracujici v pistupném
pasmu ISM na frekvenci 2,4GHz geposovou rychlosti 2Mb/s a podporou az 13
kanah. Nicmére standardy &hto kanak se mohouuzr¢ v jinych zemich sita
liSit. Tento celos¥tové uznavana standard se ukazakplghovujici a diky tomu se
stal vzorem dalSich dafit, na kterych bezdratoveé &iunguji i v dnesni dab

 |EEE 802.11a— Jde o nastavbu vySe zramého standardu 802.11, ktery byl
vytvoren roku 1999. Tento doplk pracuje na frekvenci 5GHz a vyuzZiva
zabezpeéeni WEP, déale definuje podporované datokenpsy, a to 6, 12, a 24Mb/s.
Také pouziva ortogonalni multiplex s kn@itovym dilenim, coz umoiuje lepSi
vyuziti prenosovych subkan@él To je docileno rozlenim 20 MHz Sirokého
kanalu do 52 odliSnych subkaf& pouZiti vice stavovych modulaci a paralelniho

prenosu.

 |EEE 802.11b —Jedna se o dopik standardu 802.11, vytieny roku 1999,
pracujici ve frekvetnim pasmu 2,4GHz na 13 kanalech v rozmezi 2,412&Hz
2,472GHz. Mezi jeho vylepSeni oprotioymdnimu standardu gat zvyseni
pienosoveé rychlosti na 11Mb/s a pouZzivani DSSS naggulTo je technikarfmo
rozkladajiciho spektra, ktera funguje na principtenpsu bitu, ktery je ipd

pirenosem nahrazen skupinouwibizniklych iznymi druhy kédovani.
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IEEE 802.11g —Roku 2003 vstupuje tento dodatek v platnostiiagsi zvySeni

datové propustnosti az na 54Mbit/s. Dodatek praagefrekvegnim pasmu

2,4GHz a vyuziva taktéz modulace DSSS a tim padempiné kompatibilni se

zarizenimi dle 802.11b a umidje spolupraci klierit vyuzZivajicich obou standard

v jedné siti.

IEEE 802.11n— Doplrek standardu, ktery byl uveden na trh roku 2009.zZd&kol

vyrazné zvySeni datové propustnosti bezdratovythoproti gredchozim verzim

standardm aZ na 600Mb/s a zvySeny dosah, ktery saha aznket@m. Dale byla

zavedena funkce MIMO (Multiple Input Multiple-Outpu coz znamena

vicenasobny vstup a vystup. To v realu znamen&lezidvysilanych dat na mensi

toky, které jsou posléze vysilanyes vice antén, coz vede k zvySeni datové

propustnosti zaipdpokladu stejné vyréné energie.

Doplnék Popis

802.11a Zajist'uje rychlost az 54 Mb/s v pdsmu na frekvenci 5 GHz.
802.11b Zajist'uje rychlost aZ 11 Mb/s v pdsmu na frekvenci 2,4 GHz.
802.11c Uréen k premostovani v bezdratovych zafFizenich.

802.11d | Uprava 802.11b na jiné kmitoéty v zemich kde je pasmo 2,4 GHz nedostupné.
802.11e Zajistuje kvalitu sluzeb QoS.

802.11F Zajisténi spoluprace pristupovych bodii riiznych vyrobeil.
802.11g Zajist'uje rychlost az 54 Mb/s v pdsmu na frekvenci 2,4 GHz.
802.11h Dynamicky vybér kanalu a Fizeni vysilaciho vykonu.

802.11i Zavadi nové metody Sifrovdni a vede k WPA resp. WPAZ2.
802.11j UmozZiiuje WLAN pracovat v kmitoftovém pasmu 4,9+5 GHz v Japonsku.
802.11k Mérteni a sprava radiovych zdrojil a optimalizace Sumu.
802.11m Revize standardi rodiny 802.11.

802.11n Zvy3eni propustnosti.

802.11p Bezdratovy pfistup pro pohybujici se objekty.

802.11r Zajisténi mobility Gicastnika WLAN

802.11s Technologie multi-hopping zavadéjici mesh sité.

802.11u Vylepseni spoluprice s externimi sitémi

802.11v UmoZiiuje management klientskych zafizeni pii pripojovani do WLAN
802.11w ZvySeni integrity, autencity utajenf a ochrany dat.

802.11y UmoZiuje WLAN pracovat v kmitoétovém pasmu 3,65+3,7 GHz v USA.

Obr. 8: Rehled vSech dopki standardu 802.11 [4]
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Standard | Datum Pracovni Bitova Bitova Fyzicka Odhadovany
Vytvoreni | frekvence rychlost rychlost vrstva vnitini
[GHz] maximalni typicka dosah [m]
[Mb/s] [Mb/s]
ptvodni 1997 2,4 2 ~1 OFDM ~35
802.11
802.11a 1999 5 54 ~20 OFDM ~35
802.11b 1999 2,4 11 ~5 DSSS ~38
802.11g 2003 2,4 54 ~19 OFDM /DSSS ~38
802.11n | ~2009~ | 2,4 nebo 5 ~600 ~300 MIMO ~70
(2 proudy)

Obr. 9: Rehled vybranych dopkua standardu 802.11 [4]

3.1 Rozprostirené spektrum

VySe uvadné metody FHSS a DSSS jsouémha metodami vyuzivajici technologii
rozprosteného spektra. Zakladni princip tohoto spektraisdov rozproseni signalu po
Sirokém rozsahu frekvenci. To ma za nasledek hiet&kci datovychignos, ¢asto je Ize
zamenit za pouhy Sum. Dale se sniZuje nachylnost kfetencim a ruSeniipnadSeného

signalu.

. tzky rozsah frekvenci

rudeni

Siroky
= rozsah frekvenci

Emitocat

Obr. 10: Rozprogené spektrum [1]
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3.1.1 FHSS

Tato metoda se v praxi vyuziva jen minin&lje to dano velikym usighem a masovym
rozStenim metody DSS. K vynélezu této metodisjli Hedy Lamarr a George Antheil
patentem z roku 1942 s ndzvem Bezpgekomunik&ni systém. Hlavni mySlenkou byl
velmi rychly skok z jednoho kmittu na druhy, to o za gic¢inu vznik technologie
FHSS, kde jsouiieskoky mezi kmitéty fizeny gredem stanovenym obrazcem. Jedna se o

minimalné 15 kanal s maximalnim setrvavajicitasem 400ms.

tas

MO

I 1 |
2400 2401 2402 2403 2404 2405 2406
L] " icl 'Dl n JFII
kmitoget [GHz]

&

"E

Obr. 11: Technologie FHSS [1]

3.1.2 DSSS

Metoda DSSS ma oproti jiz zn#ime FHSS metad vyhodu ve vyraz& vysSich
pienosovych rychlostech. Princip této metody fungog expandovani ipnaseného
datového bitu do ienosového kodu, to znamena, Ze kazdy bit zastowpeazcem
11tibita. Nésledkem toho je zpravaegmdSena v SirSim frekv&mim spektru a pouziti
raiznych sekvetnich kédi nam umo#uje vyskyt vice DSSS systénv jednom mist.
Metoda DSSS vyuZiva ke swégnnosti 11 kandl o Sice 22MHz, pasmo na frekvenci
2,4GHz ma §ku jen 83,5MHz, proto jsouistdni kmit@ty kanali posunuty o 5 MHz.
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Diky vSem skuténostem ma metoda DSSS velmi dobrou odolndst xuseni, dojde-li
k posSkozeni ¢asti zpravy, opravné techniky budou schopny poSkoze zpravu

rekonstruovat dogvodniho zgni.
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Obr. 12: Technologie DSSS [11]
kanal
1 2 3 4 5 6 71 8 9 10 MU
I 5 Jil] 10 |
l 4 TP 9 ]
I 3 I 8 |
I 2 k| [ 7 ]
| 1 fiil 6 ] 1 11 |
) 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472
kmitocet [GHz]
Spodni Stfedn| Horni
st Ioost ot ot
1 2.401 2.412 2423
2 2.404 2.417 2428
3 2411 2422 2.433
4 2.416 2.427 2.438
5 2.421 2.432 2.443
6 2.426 2.437 2.448
7 2.431 2.442 2.453
8 2.436 2.447 2458
9 2.441 2.452 2.463
10 2.446 2.457 2.468
11 2.451 2,462 2473

Obr. 13: RozlozZeni kandDSSS [1]
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3.2 Komponenty sit

Kazda bezdratovatstypu 802.11 se sklada gyt zakladnichiasti, kterymi jsou:
o Distribwni systém
» Pristupovy bod
* Bezdratové meédium

« Stanice [8]

3.2.1 Distribu éni systém

V okamziku, kdy ma vice fpstupovych bod tvorit rozsahlejSi $i musi spolu
komunikovat a pedavat si spolu informace o pohybu mobilnich staDistribuni systém
je logicka komponenta standardu 802.11 pouZzivapgesnérovani datového toku na

stanici skuténého uceni podle jeji aktualni polohy. [8]

3.2.2 Pristupovy bod

Jednd se o elektronické izzeni, které zprostdkovava pemoséni mezi kabelovou a
bezdratovou siti. Uzivatelé nekomunikuji spolimm, ale prosednictvim gistupového

bodu po pipojeni k Emu.

3.2.3 Bezdratové médium

Tuto komponentu u siti WLAN Ize chapat stejako u siti dratovych strukturovanou
kabeldz, jedna se o médium, které je &msi dat mezi Pstupovym bodem a stanici

uzZivatele.

3.2.4 Stanice

Stanici Ize obvykle nazvat kazdé&izani, které je schopno sé&pwjit do bezdratové sita
nadale v ni komunikovat. N&gjsgji to jsou: p@&ita¢, notebook, PDA, herni konzole, atd.
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DS

Bezdratové médium

Pristupovy i
bod Stanice

Obr. 14: Komponenty si{2]

4 KOLIZNI MECHANISMY

4.1 CSMA/CA

Tato metoda CSMA/CA v sebukryva nazev (Carrier Sense Multiple Access / iSiolh
Avoidance) a je velmi podobna koliznimu mechanisrs@, kterym jsme se setkali u
metalickych siti CSMA/CD. Ale ip rozdilu, Ze bezdratova #iaeni jsou polo-duplexni,
tudiZz postradaji moznostst a zapisovat s¢asré. Proto je v protokolu 802.11 zavedena
kolizni metoda vyZzadujici, aby vysilaci fizeni Fed zahajenim f#enosu chvili
naslouchalo, a navidipemce @i obdrZzeni paketu odpovi odesilateli potvrzovacimeem
ACK. Pii absenci potvrzovaciho ramce ACK jéedpokladan ztrata paketu, a proto je

odeslan znovu.

4.2 RTS/ICTS

Metoda RTS/CTS (Request to Send / Clear to Sekdj$ fizeni provozu s cilem co

nejnizsiho pekryti grenosi v ruSeném prosedi.

Proces je podobny tomu, jako kdyZ se hlasite véawa@ni. Klient poSle ramec RTS a zada
0 povoleni promluvit. NaslednAP odeSle ramec CTS a povoluje klientovi mluviakP
teprve klient posila data. Ostatni Zaci kidét tuto komunikaci vidi a chapou, Ze nemohou
mluvit, pokud byl vyvolan &do jiny. [1]

Timto Ize v prosedi s velikym vyskytem ruSeni vyrazrzvysit datovou propustnost,
protoze dojde k snizeni go opakovanych ignosi. Mechanismus RTS/CTS lze velice

dohe vyuzit pro takzvanyifpad skrytych ufl. Ten nastava vifpact, vidi-li dva klienti
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piistupovy bod, ale sebe navzajem ne. Metodou RTS/ET&jiS€no sowdasné vysilani

obou klient.

E':_;Il::ﬂ. __| K | a|-:.5-::.::

nabo

P “\‘_

.._.- e - .. h e, n
| _-'II i I. A -'} [
= | femer—d |
Laptop | ! Laptop

% ¥

b “ 3

Obr. 15: RTS/CTS [1]

4.3  Fragmentace

Proces fragmentace funguje naigpbu rozdleni delSi penasSené zpravy na mersisti,
které se posléze na stéaprijemce znovu slozi do jednoho celku. Tato metoda by i
diive vyuzita u Ethernetu a pracuje na stejném minciledna se o velice uZit®u
metodu zejména v prasdi s vySSim provozem, kdy ve findleize vést ke zvySeni
propustnosti. RTS/CTS a Fragmentace jsou neopomi@éutaspekty ip navrhu
infrastruktury a spravy bezdratovéssit
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5 SIRENI RADIOVEHO SIGNALU

Sireni radiového signalu v pasmu nad 2GHz, kde spatlii, ovliviiuje zn&nou mirou
hned rkolik neblahych faktat, které maji za nasledek totdesii komplikovat. Obecnje
znamo, Zze meziifstupovym bodem a uZivatelskou stanici bylarbyt gima viditelnost,
coz je mnohdy taka nemozné. Pro bezproblémovy chod bezdratowe bsitse ngli

projektanti vypdadat s&mito zakladnimi potizemi:
e ruseni jinymi systémy ve stejném pasmu,
* piima viditelnost,
* vicecestné gni signalu,

 Vvlivy pocasi. [8]

5.1 RuSeni jinymi systémy ve stejném pasmu

RuSeni jinymi systémy ve stejném frekéeim pasmu je jednim z nejktitéjSich
problémi pro spravny fenos signalu z jednoho mista na druhé. &sjhrozbou jsou pak
zaizeni pracujici na FHSS modulaci, které vysilajhal do celého pasma ISM, coZiie

NN

bluetooth z&zeni a bezdratovymi telefony.

Jelikoz je pasmo 2,4GHz bezlicer, mize kazdy uZivatel za dodrzeni regdiU vysilat
bez omezeni. Dojde-li kefstu dvou provozovatélna stejné frekvenci, plati pravidlo “kdo

diiv prijde, ten div mele*.

5.2 P¥ima viditelnost

Dojde-li k absenci fimé viditelnosti mezi AP a uzivatelem, |zéetavat jisty druh potizi
ve spojeni. Ty jsou zavislé na druhu matérglpatu prekazek na fendsSené traseidhos
signdli bezdratové sit skrz klasicky Zelezobeton je jednou z nejhorSiabzmosti pro

pienaseny signal. Geoo lépe je to pak s cihlovym zdivenigdem a sadrokartonem.

5.3 Ostatni vlivy

Jak jiz bylo zmigno, na penos radiového signalu maji neblahy vliv i stromgasi a
dalsi vlivy. Ty v8ak neni nutné detaijn rozebirat, jelikoZz se nebudou vyskytovat

v prostedi, pro které bude prové&aha prakticka cast. Dale fi vysokém vyskytu
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pohybujicich se osobime nastat problémdastym gihlaSovanim a odhlaSovanim stanice
do bezdratové sit To je dano nefichodnosti signalu vodou, z niZ je lidskétz velké
¢asti tvaeno. Prochazejici osobaige vyrazg snizit signél a f Spatném vyhodnoceni
notebook peroamuje na dalsi AP, ktery je od uzivatele dateasslabsi signal.

5.4 Vykon radiového systému

Je Zejmé, Ze s vySSim vymavacim vykonem bezdratové&sitosahuje signal vySSi mozné
pienosove vzdalenosti. To viak s sebou nese i nelitatidy, a to &tSi moznost napadeni
dané sit. Vystupni jednotka vysite a vstupni jednotkariimace je vyjadena jednotkou
Watt (W) nebo jednotkou dBm.

Vzorec pro vypoet mezi déma vykony P1 a P2:

10=log P1
=T

db

Vzorec k gevodu vykonu z mW na dBm:

dBm=10=log,, ——
E10 0.001
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6 EDUROAM

Eduroam je akademicky roamingovy systém zahrnutyamci ¢eské s@ narodniho
vyzkumu a vzdlavani poskytujici sbvou konektivitu pro své uZivatele wipojenych

organizacich. fstup je zaloZen na zabezpaé autentizaci v domaci instituci. [9]

Tento projekt BZi pod sdruzenim CESNET a klade si za cil transparevyuzivani
propojenych siti, tato myslenka vznikla na p&dsracovni skupiny TERENA mobility TF.
Cilem provozovatdl je snadné pouzivani sluzebé¢gako pouzivani roamingu mobilnich
operatod. UzZivatel zaregistrovany v této siti vlastni jedeet ve své domovské siti a ten
mu dovoluje pipojit se ke kterékoliv bezdratové siti, kteragenem tohoto projektu.
Mapu pokryti siti eduroam@R Ize vidst na Obr. 16: Pokryti siteduroam \CR [9]
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Obr. 16: Pokryti séteduroam \CR [9]

Sdruzeni CESNET bylo zaloZzeno vysokymi Skolami aadémii ¥d CR, méa za Ulohu
koordinaci a propagaci aktivit ve vztahu sroaminge paitacovych sitich a provoz
infrastruktury RADIUS servér nutnych pro propojeni s Evropskou roamingovou
strukturou. Systém eduroam nema zastoupeni {éeské republice, ale i po celé Evipp
jako Evropska eduroam konfederace, coz je propgjemnotlivych eduroam federaci

danych zemi v ramci Evropy, zastoupenych zpravodj@nizaci NREN.
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Obr. 17: Pokryti si¢ eduroam v EU [¢

6.1 Fungovani roamingu a mobility pro uzivatele

~Iwe

umozréni piistupu uzivatdlm v co nejvice lokalitdch. Cilem mobility roaminge
bezesporu dostupnost Internetu nejen pro studerggngstnance své univerzity, ale i
kdekoliv jinde, kde je dostupnatseduroam. Tato mobilita vSak neni omezena jen na
Ceskou republiku, ale je pinfunkéni i v spolupracujicich zemich EU. Zaregistrovany
uzivatel disponuje jednim uzivatelskynitém, ktery je veden v jeho domaci instituci, a na
ten je schopen sefiplasit do kterékoli eduroam sitFunkinost systému je zaloZzena na
posilani autentizacich dotaxzniklych na zakla#l uzivatelského jména do uzivatelovy
domovské sé Zde dochazi k rozhodovani, zda ma uzivatel ptaptistupu,¢i ne. Pro
spravnou fun&nost tohoto systému je zapeibi dvou ¥ci. Prvni je uZivatelské jméno,
které je nositelem informaci oipodu uzivatele, a druhé je autentima infrastruktura,
ktera genaSi autentizmi data. Tvar uZivatelského jména je stréktdan syntaxi:

“iImeno@realm”, kde jméno je¢hiné jméno v jednotlivé instituci a realméuje, o jakou

organizaci jde. Organizace vyskytujici se&Caské republice kath koncovkou “.cz”.

Ukolem autentizéni infrastruktury (AAl - autentication and authaiion infrastructure) je
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smerovat owrovaci udaje o uzivateli do domaciését prenést odpoxd’ zpét do systému,
ktery se dotazoval. AAl je t¥ena hierarchii RADIUS servier Pro oteni uZivatele je

vyuzivano ti hlavnich mechanizin

6.2 Autentizace na bazi protokolu 802.1x

Princip tohoto owfovani je zaloZzen na schopnostistupového boduidit provoz na
jednotlivych portech. Uzivatel se sicéigmji k siti, ale vSechna data jsou blokovana
s vyjimkou autentizéniho protokolu. Pé&ta¢ uZivatele poSle sdbvému prvku uzivatelské

Udaje ateka, zda je vpush do si&, nebo ne.

6.3 Autentizace na bazi webového formulée

V tomto gipadt je uZivatel pipojeny do sit vpuStn pouze na WWW stranku, kde musi
zadat uzivatelské jméno a heslo. Vstup deé jsitchrarn firewallem, ktery povoluje dalsi
provoz, ovSsem az dojde k &§mému owteni. Toto o¥feni je realizovano AAI a vysledek

je snerovan do domaci situzivatele.

6.4 Autentizace na bazi VPN spojeni

Tato metoda je od vySe zngfiych odliSna vtom s#nu, Ze pro owiovani identity
uzivatele neni vyuzito AAl. A jeji hlavni myslenkqge, dojde-li k gipojeni uZivatele na
VPN (Virtual Private Network) koncentrator, jéedpokladano, Ze ma oprawny pristup
do této si. Tato o¥rovaci metoda dovoli uzivateltipojit se k siti, ale firewall umaitje
spojeni pouze na Uzky ¢get VPN koncentratdrv spolupracujicich institucichripojeni je
omezeno pouze na VPN brény.
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7 ANALYZA POKRYTI BUDOVY U5 BEZDRATOVYMI SIT EMI

Pro gehlednost tohoto Ukolu v praktickésti jsem rozélil budovu U5 Fakultu aplikované
informatiky do nésledujicichiit podlazi a kazdé podlazi dale do vice seéktdtazdé
Z &chto #i podlazi bylo zmapovano a do planu byly vyssray vSechny AP. Dale jsem
v kazdém podlazi a sektoru zwlaprovedl pomoci programu CommView for WiFi a
notebooku kompletni analyzu vyskytu bezdratovydih widosahu. Mista protipojeni
student k siti eduroam, a tudiz k internetu, jsou vy®ra na tomu genych mistech

D

WiFi UTB

touto zngkou.

Obr. 18: Zn&ka pro gipojeni k Wi-Fi [18]

7.1 Prvni podlazi budovy U5

Toto podlazi je nejvice frekventované studenty,t@ne zde kladen neftSi diraz na
rychlost internetovéhoiojeni. Na tomto podlazi se nalézaji prostory jakstupni foyer,
chodba, venkovni atrium, ptipact prilehlé fidy. Na obr. 19 jsou vyziany vSechny AP,
které jsou ureny k provozu séteduroam.

Obr. Bvni podlazi budovy U5
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7.1.1 Vycet vSech zachycenych bezdratovych siti v sektoru 1

r@ Comm\View for WiFi - Evaluation Version - Intel(R) PRO/Wireless 3045ABG Network Connection l =LEr ﬁ;?-

File Search View Tools Settings Rules Help

CEW Y -F- Qe =E P | T

% Modes |@ Channels | S Latest IP Connections | 'J_E Packets I |j| VelP I E| Logging | @ Rules | Eﬁa Alarms i

MAC Address Channel Type 550 = Encryption Signal Rate i'
Eg-Zyg ateComm:9E:AD:E3 1 AP YOIP WEP -85/-84/-94 ian

Eg Cisco-Link41:80:94 6 AP Linksys ~ WPA-CCMP,... -93/-90/-84 111

Eg— Cisco-Link:4C:59%:BB 11 AP Kancl WPA-TKIP -01/-88/-85 111
'E Ciscod(:F3:E0 9 AP eduroam WPA-TKIP -74/-71/-89 5,5/7,68/18

ﬁ- Ciscoi27:36:20 5 AP eduroam WPA-TKIP -74/-63/-58 5,5/35,22/54

Eg Ciscond0:F2:50 9 AP edurcam WPA-TKIP -02/-89/-86 5,5/7,93/11
Eg-'Cisr:c»:M]:Fl:EliII 9 AP eduroam WPA-TKIP -84/-82/-79 5,5/7,78/11

Eg Cisco A%:38:70 1 AP edurcam WPA-TKIP -93/-86/-80 3.5/55/55 N
EE- Cisco:27:36:C0 1 AP eduroam WPA-TKIP -79/-55/-46  5,5/36,39/54 1
E Cisco:27:37:40 1 AP edurcam WPA-TKIP -01/-81/-73 5,5/7,02/54

w4 ZygateCommi9E:AlE2 1 AP Bamboo -04/-93/-93 111

% Mec:C2:78:3B 10 ADHOC AQF1BDFLID... WEP -80/-78/-74 2/272

Eg— BelkinInte:E7:1RE3 3 AP 51-616 WPA-TKIP -84/-80/-72 111
@-95:34:00:0&:9,&:;:3 1 AP 512051 - h... WPA-CCMP  -92/-88/-76 1111

Eg- AppleD8:9A:AZ 1 AP 512051 WPA-CCMP -02/-88/-78 11172

% AsustekCorn:0ETD:56 6 AP WPA-TKIP -82/-80/-74 111 r
Capture: Off Packets: 163 452 | Keys: None Auto-saving: Off

Obr. 20: Si& na podlazi 1v sektoru 1

Pomoci programu CommView for WiFi jsem byl schogebrazit veSkeré AP, které byly
v dosahu meého signalu a v danou dobu vysilaly. Dxté ziskat o kazdém ARildzité

informace, jako vyrobce AP, MAC adresu AP, SSIgnsi, zmisob Sifrovani a kanél, na
kterém vysila. Program CommView for WiFi je takdngpen zobrazit veSkeré uzivatele,

ktefi se v okruhu signalu vyskytuji, ale to jsem zdeamenul.
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7.1.2 Vy¢et vSech zachycenych bezdratovych siti v sektoru 2

i @ CommView for WiFi - Evaluation Version - Intel(R) PRO/Wireless 3945ABG MNetwork Connection L=l ﬁ 1
- File Search View Tools Settings Rules Help
BABICE-¢REWsYIEE S EHS
{2 Modes | (4] Channels | W Latest IP Connections I Uy Packets | VolP I Logging I 4p Rules I Co Alarms |
MAC Address Channel Type SEID = Encryption Signal Rate
-.: 4 Ciscon27:3T:A0 1 AP edurcam WPA-TKIP -86/-83/-76 55/8,06/11
S CiscodTh36:C0 i1 AP edurcam WPA-TKIP -85/-B0/-73  5,5/12,22/54
i Ciscoi27:36:20 5 AP edurcam WPA-TKIP -86/-80/-73 5,5/713/24
S AsustekCom:i0B:62:BC X AP D207 WPA-TKIP -94/-92/-90 1111
Capture: Off Packets: 170 840 | Keys: None Auto-saving: Off

| Bts

Obr. 21: Si& na podlazi 1v sektoru 2

7.1.3 Vy¢et vSech zachycenych bezdratovych siti v sektoru 3

"
@ CommView for WiFi - Evaluation Version - Intel(R) PROWireless 3945ABG MNetwork Connection = | =

File Search View Tools Settings Rules Help
PIECE 2 i Yy 5 |
@1 Modes | [8] Channels | % Latest IP Connections I U7y Packets I VoIP I Logging I 4 Rules I G Alarms |
MALC Address Channel Type S50 = Encryption Signal Rate
%-‘Ciscn-Link:dl:EU:QA 6 AP Linksys ~ WPA-CCMP,.. -81/-78/-74 17141
o Senaolnterd5:86:28 1 AP letna -9&/-95/-94 1171
l%-‘(ﬁism:dﬂ:Fl:Sﬂ 9 AP eduroam WPA-TKIP -82/-80/-75 5,5/8,57/54
%‘Ciscu:ﬁ\gﬁﬂ:?ﬂ 1 AP edurcam WPA-TKIP -90/-82/-79 5,5/5,5/5,5
%-‘Cisccr:l?ﬂﬁ:(:ﬂ ¥ AP edurcam WPA-TKIP -93/-87/-84 5,5/7,49/24
%'Ciscu:dU:FE:lﬂ 5 AP eduroam WPA-TKIP -93/-B&/-83 5,5/5,58/11
E-g-'Cisccr:Z?:B?:AU 1 AP eduroam WPA-TKIP -78/-52/-46 5,5/7,39/11
%‘Ciscu:ﬂﬁﬁiﬂ 5 AP edurcam WPA-TKIP -90/-86/-81 5,5/6,38/24
( Tp-LinkTec:Ad:7T:E2 6 AP D308 WPA-TKIP -01/-89/-80 111
%'Asustekfum:ﬂB:EE:BC 1 AP D207 WEP -95/-94/-92 17171
%-‘%:841UD:D’8:9A:A3 1 AP 512U51 - h... WPA-CCMP  -95/-91/-89 111
%'Apple:D‘S:QﬁL:ﬁB 1 AP 512U51 WPA-CCMP  -95/-91/-89 1171
Capture: Off Packets: 186 198 | Keys: Mone Auto-saving: Off

Obr. 22: Si na podlazi 1v sektoru 3

Jiz @i prvnim pohledu jeizjmé, Ze v okoli prvniho podlazi se krdsit eduroam nachazi
také mnoho jinych bezdratovych siti, které také anosvowinnosti mit neblahy dopad na
provoz si¢ eduroam. A to z hlediska ruSeni v pasmu 2,4 Ghz.
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7.2 Druhé podlazi budovy U5

Toto podlazi je studenty vyuZivajici bezdratovipgeni pouzivdno o poznani nemez
tomu bylo v gedchozim fipadt na podlazi prvnim. AvSak je zde zahi zabezpat
bezdratové fipojeni pro studenty, kie nevyuZivaji sluzeb studovny, nebo studenty
vyskytujici se v pednaskové mistnosti. Dale také studenty vyskytsigcifed webnami

S paitati i vng, viz Obr. 23.

i
S

Obr. 23: Druhé podlazi budovy U5

7.2.1 Vy¢et vSech zachycenych bezdratovych siti v sektoru 1

@ CommView for WiFi - Evaluation Version - Intel(R) PRO/Wireless 3945ABG Network Connection | == ﬂ
File Search View Tools Settings Rules Help
awee-¥Qdwe = LB
(% Nodes | Channels I %4 Latest IP Connections I Ty Packets I E| VolP I 1 Logging I 4 Rules I (i Alarms |
MAC Address Channel Type S5ID = Encryption Signal
GS’IntelCorpo:ZE:Ag:ﬁD 5 AP Stanly_PC WEP -90/-86/-83
Gg- Ciscou27:36:C0 1 AP edurcam WPA-TKIP -95/-83/-91
Eg’(:isco:?_? :36:20 5 AP eduroam WPA-TKIP -89/-87/-86
Eg- Ciscod0:F2:EQ & AP eduroam WPA-TKIP -93/-82/-81
Eg-'Cisct:n:li-ll]:FZ:SEl 9 AP edurcam WPA-TKIP -89/-86/-82
% Mec:C2:7B:3B 10 ADHOC ASF1BDFIDABINVTAF4FSS WEP -76/-61/-64
Q@ IntelCorpo:07:02:F5 g STA WPA -86/-86/-86
4 | 11 ] r
Capture: On  Packets: 1703 | Keys: None Auto-saving: Off Rulest Off  Alarms: Off 7% CPU Us:z

Obr. 24: Si na podlazi 2 v sektoru 1
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7.2.2 Vy¢et vSech zachycenych bezdratovych siti v sektoru 2

@ CommView for WiFi - Evaluation Version - Intel(R) PRO/MWireless 3245ABG Network Connection | =3 g
- File Search View Tools Settings Rules Help
el AT X ik
'ng Modes |L&| Channels | By Latest IP Connections I Iy Packets I = VoIP I b Loggmg I A Rules I (% Alarms |
MAC Address Channel Type S5ID = Encryption Signal
E-2-‘Belkin:dfl:Eﬂ:BC i1 AP Mazce's Pizza WPA-CCMP  -85/-92/-87
E-g Cisco-Linkd C:59:BB 11 AP Kancl WPA-TKIP -85/-93/-91
24 Ciscod(:F2:ED 9 AP edurocam WPA-TKIP -91/-90/-89
E-g Cisem2T:37:A0 1 AP eduroam WPA-TKIP -90/-87/-85
@'Cisco:h&ﬁﬁ:m 1 AP eduroam WPA-TKIP -92/-91/-90
% Ciscod0:F2:50 9 AP eduroam WPA-TKIP -47/-40/-35
E-E’Eelkin:BS:BF:?E 11 AP belkinSdg WEP -95/-82/-90
% MNec:C2:7B:3B 10 ADHOC AOF1BDF1DABINVT4F4F52 WEP -Ta/-74/-71
4| 1 | ]
Capture: On  Packets: 2 427 | Keys: Mone Auto-saving: Off Ruless Off  Alarms: Off 14% CPU Us

Obr. 25: Sk na podlazi 2 v sektoru 2

7.3 Trieti podlazi budovy U5

Na tomto podlazi se sice viditélmalézaji dva wené AP pro fipojeni do si& eduroam,
nicméreé studenty jsou vyuzivany jen minimélnJen v pipact vyskytu v laborattich
nebo na chodbpred nimi, vyzngenych na Obr. 26.

3.NP

ﬂ_ LJ

Obr. 26: Teti podlazi budovy U5
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7.3.1 Vy¢et vSech zachycenych bezdratovych siti v sektoru 1

=

1L

[

@ CommVicw for WiFi - Evaluation Version - Intel(R) PRO/Wireless 3945ABG Network Connection (155 (IS
File Search Wiew Tools Settings Rules Help
3

Qv ee-#-eele @2 E o1

@ Modes | Channels | %4 Latest IP Connections | Uy Packets I VolP I Legging | @ Rules | B Alarms |

MAC Address Channel Type 5510 =  Encryption Signal
Gg Ciscoid0:F3:40 1 AP edurcam WPA-TKIP -83/-65/-59
%'Ciscoﬂlﬂ:FS:ZU 5 AP edurcam WPA-TEIP -83/-59/-53
EE'Ci.=.c0:2?":3?":.0«ﬂ 1 AP edurcam WPA-TKIP -93/-92/-91
Eg"l';:l -LinkTec:Ad:TT:E2 6 AP D208 WPA-TKIP -85/-80/-73
Eg AsustekComi0B:62:BC 1 AP D207 WPA-TKIP -95/-93/-91
Eg'lCiscc:l-Lir1k.'41:8l1]:9A [ AP WPA-CCMP,... -85/-92/-90
T = I = — k
Capture: On Packets: 1 248 | Keys: None Auto-saving: Off Rules: Off  Alarms: Off 4% CPU Use

Obr.27: Si€ na podlaZzi 3 v sektort

7.3.2 Vy¢et vSech zachycenych bezdratovych siti v sektoru 2

@ CommView for WiFi - Evaluation Version - Intel(R) PRO/Wireless 3945ABG Network Connection

[man) [Ge] 5 |[dES e <=
& B ¢ ‘ bl

* File Search View Tools Settings Rules Help

Q-2 d|Bnd

Lej Modes |[iA] Channels | %4 Latest IP Connections I I Packets I VeIP I Logging I @ Rules I b Alarms |

MAC Address Channel Type S5I0 i Encrypticn Signal
% Cisco-Link:41:80:84 6 AP WPA-CCMP,WPA-TKIP  -86/-95/-83
4 i A k
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Obr. 28: Si na podlazi 3 v sektoru 2

~

Jak Ize vidt, toto podlazi je pokryto nejmenSimgem bezdratovych siti a je zde i niZSi
poctet AP k siti eduroam. Da se t@ekavat i z dvodu z divodu prakticky nulového

vyskytu studerit, krom& navstv laboratdi.
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8 MAXIMALNI DATOVE PROPUSTNOSTI

Tato kapitola se zabyva preérenim datové propustnosti v jednotlivych podlazich a
mistech utenych pro studenty kifpojeni k internetu. Mreni probihalo ve dvotasovych
obdobich, prvni série ver, kdyz ve Skole nebyli prakticky zZadni studentippjeni

k bezdratové siti, a druhé&tem vSedniho dne za plného provozu, pouze abehvt
sektorech, kde se obvykle nachéazeji studenti vwjitiv bezdratovou 8i Prongreni
datovych propustnosti jsem realizoval pomoci styahkp://www.speedtest.net/, diky
které jsem byl schopen ziiit rychlosti stahovani dat, odesilani dat a odePvg. eliminaci
chyb bylo kazdé wfeni provadno petkrat. Nangrené hodnoty byly zgmérovany a ty
poté slouzily jako podklad pro vytieni srovnavajicich graf

8.1 Datové propustnosti znérené na prvnim podlazi bez zé&te

Tab. 1: Sektor 1 Tab. 2: Sektor 2 Tab. 3: Sektor 3

Download | Upload | Ping Download | Upload | Ping Download | Upload | Ping
[Mb/s] | [IMb/s] | [ms] [Mb/s] [Mb/s] | [ms] [Mb/s] | [Mb/s] | [ms]
18,81| 18,79 5 20,22 | 19,21 5 17,66 18,69 5
17,12| 18,59 5 18,38| 19,35 5 16,86| 18,93 5
16,62 | 18,45 5 18,71| 18,28 5 16,77 | 19,84 5
16,29| 18,94 5 18,92 19,39 5 18,9| 19,79 5
16,36| 18,91 5 17,36 19,46 5 19,16| 19,75 5
17,04 | 18,736 5 18,718 | 19,138 5 17,87 19,4 5

8.2 Datové propustnosti znéirené na prvnim podlaZzi i zatézi

Tab. 4: Sektor 1 Tab. 5: Sektor 2
Download | Upload | Ping Download | Upload | Ping
[Mb/s] | [Mb/s] | [ms] [Mb/s] | [Mb/s] | [ms]
17,63| 18,63 5 12,89 | 12,73 5
17,22| 18,45 5 12,93| 12,95 5
17,12 17,2 5 12,31 12,11 5
16,12| 17,31 5 11,86| 11,32 5
16,01| 16,78 5 12,02| 11,92 5
16,82 | 17,674 5 12,402 | 12,206 5
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8.3 Datové propustnosti znéirené na druhém podlazi bez zére

Tab. 6: Sektor 1 Tab. 7: Sektor 2

Download | Upload | Ping Download | Upload | Ping
[Mb/s] | [Mb/s] |[ms] [Mb/s] [Mb/s] | [ms]
15,75 15,25 5 12,58 | 12,05 5
16,45 15,27 5 13,61 12,8 5
16,47 15,3 5 13,58 | 12,39 5
16,17 15,18 5 13,5| 12,09 5
16,71 15,16 5 13,71 12,27 5
16,31 | 15,232 5 13,396 | 12,32 5

8.4 Datové propustnosti znérené na druhém podlazi pi zatézi

Tab. 8: Sektor 1

Download | Upload | Ping
[Mb/s] [Mb/s] | [ms]
15,93 | 15,21 5

1521| 15,29| 5
16,2| 1567 5
16,01| 14,32| 5
15,89| 14,98 5
15,848 | 15,094 5

8.5 Datové propustnosti znérené na Fetim podlazi

Tab. 9: Sektor 1 Tab. 10: Sektor 2
Download | Upload | Ping Download | Upload | Ping
[Mb/s]| [Mb/s]| [ms] [Mb/s]| [Mb/s] | [ms]
21,85| 19,98 5 22,59 | 20,89 5
21,67 | 19,89 5 22,41| 20,52 5
21,83 19,9 5 22,47 | 20,58 5
21,81 | 19,94 5 22,42 | 20,39 5
21,46 | 20,01 5 22,53| 20,59 5
21,724 | 19,944 5 22,484 | 20,594 5
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8.6 Srovnani datovych propustnosti v danyctéastech budovy U5

Datové propustnosi bez zatéze

25

20

M 1 NP sektor 1
15 LI'1 NP sektor 2
B 1 NP sektor 3
10 L12.NPsektor 1
Ml 2. NP sektor 2
H 3. NP sektor 1

k4 3. NP sektor 2

Download Upload

Obr. 29: Graf datové propustnosti bezszét

Datové propustnosi pri zatézi
20
18
16
14
12

H1.NPsektorl

M 1. NFsektor2

M 2. NPsektor 1

o N B O D2

Download Upload

Obr. 30: Graf datové propustnosti pagZi

Ve vySe uvedenych grafech lze &idrozdilnost narfenych maximalnich datovych
propustnosti viznych ¢astech budovy U5. Obr. 29 zobrazuje datové propsstn
nameérené v mistech dené pro pistup do sit eduroam fi pripojeni minimalniho pé&u
uzivateli. Z grafu je zejmé, Ze maximalni datova propustnost byla ¢ama v fetim
podlaZzi sektoru dy viz Obr. 26. Naopak minimalni datova propustnogh nangrena
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v druhém podlazi sektoru &lwiz Obr. 23. Dalsi graf, Obr. 30, zobrazuje g&né datové
propustnosti propustnosti, které jsem ziskal vewfstutenych pro pistup do sit
eduroam fi plném pdtu uZivatet. Zahrnuta jsou zde jen ta mista, kde:gsty vyskyt
uzivateh, coz jsou sektory jedna a dva v prvnim podlazkia jedna v podlazi druhém.
Z grafu je patrné, Ze maximalni datova propustrimgd namgiena v prvnim podlazi

sektoru jedna a minimalni v sektoru dva podlaznpre.
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9 NAVRH ZM EN V UMISTENI AP V BUDOVE U5

V kapitole ¢islo 7 nazvané Analyza pokryti budovy U5 bezdratovysitmi bylo
provedeno zmapovani rozndist jednotlivych AP slouZici kifpojeni do si& eduroam.

Dale také i mira pokryti signdlem jednotlivych ekt které lze vidt na

LIt i eliltd
- BRI

LT sl -
'.-.{’ - . —
[

Obr. 31: Navrh roz#éni bezdratové sitv prvnim podlazi
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Obr. 19, Obr. 23, Obr. 26. Musim konstatovat, Zepnaim podlazi sektory 1 a 2 a na
druhém podlazi sektor 1 jsou prakticky dennznané mie vytizeny studenty, zatimco
ostatni sektory jsou vyuzivany opravdu miningalhlavre na tetim podlazi je vyuziti
skoro nulové. Co se &g navrhu na zemy v umiséni AP, doSel jsem k zé&w, Ze by bylo
vhodné rozgit pokryti signalem na abauly, kde je velikost signalu minimalni &gmojeni

je velice nestabilni, nebo se Uplnejde pipojit. V Uvahu by pipadala také oblast menzy.
Jedna se sice o mistatené ke stravovani, ale domnivam se, Ze zde mnabders travi
dost ¢asu ped okkdem i kEhem ) a postradaji moznostiipojeni k bezdratoveé siti.
Nasledujici roz$ujici navrh rozmighi AP je vyobrazen na obrazcich Obr. 31, Obr.

32 ¢ervenou barvou.
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Obr. 32: Navrh roz&ini bezdratove sitv druhém podlazi

~ sr

Je to vSak pouze navrh pro raedii pokryti bezdratové siteduroam naieéch mistech
fakulty diky kterému by byli schopni studenti vywdi bezdratové fipojeni na vice
mistech. Je jen na posouzeni, zda by & mrcity piinos.
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10 NAVRH ALTERNATIVNIHO ZABEZPE CENi BEZDRATOVE
SITE V AREALU U5

Jak jiz vime, sit standardu 802.11, gatdo skupiny, ve kterych jefistup k informacim
z pohledu nepovolené osoby velmi jednoduchy.cal#jjSim tekem Utoki je pro svou
dostupnost, rize se jednat o Utoky ze strany zatnand, nebo i cizi osoby, ktera ma za
cil ziskat citlivé informace. Mnohdy je tato snalwa prinik do bezdratové sit
nedetekovatelna. Dale nasledujékalik bezpénostnich opaeni, ktera by fispela

k zvySeni bezpmosti bezdratoveé sitv budow U5, @i absenci dosavadniho zabegge
roamingovym systémem eduroam, jeZ byl popsan etielecasti.

10.10Omezeni dosahu sé

To Ize realizovat dsma prvky, prvnim je pouziti sérovych antén, které jsou schopny
uréit tvar vyzaovaného diagramu. Vhodnou volbou této antény jseteomni omezit
pokryti bezdratové sitha poZzadovanou oblast. Druhym prvkem je korekaaoyaného
vykonu Pmax ktery je stanover€TU v pasmu ISM na 100mW. Proto Ize tento vykon

regulovat v intervalu <0,100> mW.

Legenda:

1 - Utoénik
2 - UZivatel
3 - UZivatel

Obr. 33: Omezeni dosahu WLAN

Uto¢nik v3ak niize byt vybaven citlivou sémovou anténou a iips toto opaeni je
schopen odposlouchévat provoz na siti. Proto jéepatroz&it zabezpé&eni sit o dalSi
prvky.

10.2 Vyuziti zabezp&ovaciho protokolu

Sit 802.11 leze zabezge tremi riznymi Sifrovacimi protokoly, jejichz podstata byla

rozebrana v teoretickésti, zde je uvedeno porovnani beamesti jednotlivych protokdl.
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Metoda Autentizace Sila sifry Pouzitelnost | Pouzitelnost
pro mensi pro vetsi sité
sité

WEP Zadna Slaba (RC4) Nevhodna Nevhodna

WPA s PSK Slaba (PSK) Dobra (TKIP) Dobri Nevhodnd

WPA2 s PSK Slaba (PSK) Vyborna (CCMP) | Velmidobra Nevhodna
WPA Dobria (IEEE 802.1x) Dobra (TKIP) Dobra Velmi dobra

WPA2Z Dobra (IEEE 802.1x) | Vyborna (CCMP) Vyborna Vyborna

Obr. 34: Srovnani bezpeostnich protokdi [4]

Z vySe uvedeného Obr. 34: Srovnani beémpstnich protokdi [4] je patrné, Ze
nejvhodrgjSim typem bezpmostniho protokolu je vyuziti WPA2, ktery poskytuejvyssi
miru zabezp&ni ze vSech zménych a také se je vhodny pro pouziti pro rozsansgfs

10.3Volba silného hesla

Tento prvek tvéi nejzakladwjSi cast a zavisi naém mira zabezpeni celé sit Je nutné,
uchovavat heslo slouzici kiptupu do bezdratové &ititajené a vyvarovat se jeho unifgt
na lehko dostupnych mistech. Zagdbt je, aby nebylo mozné jej rozlustit slovnikovym
utokem vice teoretick&ast. Doporauje se vyuzivat velké a malé pismerslice a
specialni znaky zacélem \&tSi odolnosti uci rozluseni. Dalezité je heslo v pravidelnych
intervalech mnit, nag. pro nas fipad by bylo vhodné jej zasilat studentv intervalu
jednoho mésice na o¥teny studentsky email v Sifrované podob

10.4Volba autentizace

Typ autentizace v sitich 802.11 zavisi na druhuZpéo zabezpmvaciho protokolu.
Mnou zvoleny protokol WPA2 poskytuje autentizacivaZele dvojim zfisobem. Prvnim

je autentizace PSK, ktera je v dneSni&objvice vyuzivana a zavisi na sile pouzivaného
hesla. Druhy zfisob autentizace je 802.11x, ktery je vhodny praabie si s vyskytem
mnoha uzivatél. Informace pdtbné ke vstupu do 8itsou uloZzena na autentizdm
serveru a ne v AP. Zabezeai je poté dano vice parametry uZivatele.
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11 TIPY K NASTAVENI P RIPOJENIi BEZDRATOVE SIT E

Misty mohou nastatizné problémy p uzivani si¢ eduroam, jejiz ficiny byly popsany
v teoretické ¢asti. Nefasgji to jsou vSak problémy spjaté &stym odpojovanim a

piipojovanim. Proto je v této kapitole uvedeno pgait & vyvarovani seémto potizim.

11.1Reseni problému
» Aktualizace ovladée bezdratového adaptéru,
* nastaveni Usporného rezimu bezdratového adaptéru,
* nastaveni agresivity roamingu (pouze pro Wi-Fi a€igpintel). [10]

11.1.1 Aktualizace ovladée bezdratového adaptéru

N s

ovladae bezdratového adaptéru, které postup&mu opravuji nedostatky wchto
adaptéi. Je tedy doporieno ovladae rekolik let aktualizovat na na@ySi verzi, stavajici
verze lze zjistit v nabidce teivé adaptéry v zalozce driver. Vétsine notebook jsou

ovlada&e od firmy Intel nebo Atheros.
Adresa pro aktualizaci ovlatia
e Intel — http://downloadcenter.intel.com/

* Atheros - http://www.atheros.cz/

11.1.2 Nastaveni usporného rezimu bezdratového adaptéru

Mnohym uzivateim ve Skole Bzi notebook na baterii, ktery v rdmci dspory erergi
sniZzuje frekvenci procesoru, snizi jas displejeepaje vykon bezdratového adaptéru. Ma-
li uzivatel nastaven Usporny rezim provozugze dojit k situaci, kdy dojde k snizeni
vysilaciho vykonu adaptéru, nebi gelSi neaktivié dokonce k odpojeni adaptéru o sit

To vSe Ize konfigurovat pomoci nastaveni Uspormgzimi.

Navod: Pri kliknuti na ikonu baterie v dolni li&t-> MozZnosti napajeni -> Z#nit
nastaveni schématu -> 2Znit pokraiilé nastaveni napajeni -> Nastaveni bezdratového

adaptéru.
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% MoZnosti napajeni lil&]

|pFesnit nastaveni |

zvolte nastaveni, jef odrai pofadovany zpdsob spravy

\i._ Vyberte schéma napdjeni, které choete upravit, a potom
napdjeni poditace.

| Rovnovaha [Aktivni] =

Rovnovaha

|

(I |

Pevny disk

Mastaveni pozadi plochy
Mastaveni bezdratového adaptéru

m

= Rezim snizené spotieby
0 stiedni dspora energie v
Mapajen Maximalni wkaon B |
Mizka Uspora enargie
Mastaveni USE  paximaini lispora energie
| Tlacitka napajeni a kryt
DI} Eirivaie

Rezirn spanku

B @

HRCE

-

I Obnovit vywechozi hodnoty planu |

Lok ][ somo || Pouii

Obr. 35: Zn¥na nastaveni napajeni bezdratového adaptéru

11.1.3 Nastaveni agresivity roamingu (pouze pro wi-fi adapintel)

e

V n¢kterych gipadech Ize samovolnému odpojovani fgpgjovani zabranit nastavenim
snizeni agresivity roamingu. Toto nastaveni davlymadbezdratovému adaptéru, aby
bezdratovy adaptér chvili setrvatigmjen AP i s menSim signalem. Pokud ale uZivatel
¢asto vyuziva ppojeni v pohybu, nagklad za clize, je doporéeno tento parametr nechat

na pivodni hodnat.

Navod: Spravce zézeni -> Sfové adaptéry -> Vlastnosti -> kgsnit -> Agresivita
roamingu

Zde lIze zvolit poZzadovanou miru agresivity roamirdja poteby uZivatele. AvSakip
nejnizSi hodnat miZe nastat problém, Ze adaptér iieepamuje na jiny AP, i kdyz by uz

davno ngl. Poté jen zbyva vypnout a zapnout bezdratovy &dap
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-

. —
Intel(R) PRO/Wireless 3245ABG Network Connection - vlastnosti X

Obecné | Upfesnit | OviadaZ | Podrobrosti | Prostfediy | Rizeni spotfeby |

Pro tento sitowy adaptér jsou dostupné nasledujici viastnosti. Na
levé strané kliknéte na vlastnost, kterou choete zménit, a na praveé
strané zvolte poZadovanou hodnotu.

Wastnost: Hodnota:
i [3. stFedni -]
Bezdratowy rezim T NerisEi
Kanal ad hoc 802.11a 5 nggéfé s
Kanal ad hoc 802.11b/g ;
Ochrana smigeného redimu T -
Rezim Ad Hoc QoS g
il | |Bizeni spotfeby ad hoc Bz L
Virchozi bezdrdtowvy refim ad hoc
Vysilaci energie
Aepieni propustnosti

i | ok || Stomo
l [ |

Obr. 36: Zngna nastaveni agresivity roamingu
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ZAVER
Tato bakal#ska prace byla zaffena na celkovou analyzu bezdratové stichazejici se
v arealu U5 Univerzity ToméaSe Bati Fakulty aplikaganformatiky.

V teoretické c¢asti byly podroba piiblizeny zakladni principy fungovani
bezdratovych siti, co secs jejich provozu, zfisoby zabezg®eni a mozné druhy Utoku na
tyto si€. Dale byla pedstavena&innost Wi-Fi aliance, ktera se za&tuje na certifikaci
zaizeni, slouzici pro realizaci bezdratové&.sitaké bylo provedeno detailni vysleni
problematiky celositového roamingového systéemu eduroam, ktery Fakapiékované

informatiky vyuziva pro &ely piipojeni studerit k siti Internet.

Prakticka ¢ast byla nejvice za#tena na zmapovani vyskytu AP, které jsou
v budo¥ U5 instalovany zadelem pokryti bezdratovou siti. Ze ziskanych pozihatka
vytvoiena mapa pokryti, kde se lze k bezdratové gipopt v jednotlivych ¢astech
budovy. Nasleddi bylo provedeno progiieni maximalnich datovych propustnosti
v jednotlivych sektorech arealu z&zbého provozu i v dabbez fipojenych uzivatei,
tato nangiend data slouzila k porovnani rychlosti stahovaadesilani dat v jednotlivych
sektorech. V dalSi kapitole byl vypracovan navehzameny, v podols rozSteni pokryti
sit v dalSich tech sektorech. Posledni kapitola prakti¢kéti se zabyvala alternativnim
navrhem zabezgeni bezdratové sit za edpokladu, Zze by zde nebyl instalovan
roamingovy systém eduroam, ktery ulohu zabé&epepini dobe. Tento navrh by byl dle

mého nazoru prodely zabezpéeni budovy U5 plé dost&ujici.

V zawru bylo uvedeno par rad pro uzivatele, které majitikol zlepSit plynuly

chod si¢ eduroam a vyvarovat séipadnym nedostatkn v podols obéasnych vypadk
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CONCLUSION

This bachelor thesis has been focused on analysisreless network in areal of U5 at

Tomas Bata University at Faculty of applied infotios

In theoretical part | described basic principleswairking of wireless networks, their
operating, security and possible attacks on thesearnks. | also described function of Wi-
Fi alliance, which is focused on certification afvices that are used for establishing of
wireless network. | also explained function of vdwlde roaming system eduoram, which

Faculty of applied informatics uses for the conioecof students on the internet.

In practical part | focused on mapping of AP, whigte, in building U5, installed for

covering of wireless network. From the gained infation | created a map of cover, where
Is possibility to have access on the internet frifferent parts of building. | measured
maximal data transmission in various parts of adeaing working day and also in the
time, when nobody was connected on the network. ddia that | gained were used for
comparism of download speed and upload speed fareiift parts of areal. In the next
chapter | made a suggestion of new wireless caveéhe next three sectors of building.
The last chapter of practical part is focused aderahtive suggestion of wireless network
security, in case that roaming system Eduoram, lwprovides the security, would not be
installed. In my opinion, my suggestion would béeetive and the network would be
secured. In the conclusion, | mentioned some adyice users, which should improve the

function of Eduoram network and make the wirelessvork more stable.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AAl Autentication and authorization infrastruatur
AP Access point.

BSS Basic Sevice Set.

CSMA/CA  Carrier Sense Multiple Access / Collisidmoidance.
CTU Cesky telekomunikéni Gkad

ESS Extended Service Set.

IBSS Independent Basic Service Set.

IEEE The Institute of Electrical and Electronigsgineers.
ISM Industrial, Scientific and Medical.

MAC Media Access Control.

MIC Message Integrity Code.

NREN National research and education network
RADIUS Remote Autentication Dial In User ServiceRSN
RSN Robust Security Network.

RSNA Robust Security Network Association.
RTS/CTS Request to Send / Clear to Send.

SSID Service Set IDentifier.

VPN Virtual Private Network.

WEP Wired Equivalent Privacy.

Wi—Fi Wireless fidelity.

WLAN Wireless local area network.

WPA

Wi-Fi Protected Access.
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