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ABSTRAKT

Tato diplomova prace pojednava o zabezpeceni ski arealu. V teoretické Casti jsou uvedeny
formy ochrany, do které patii fyzicka ochrana, technicka ochrana, rezimova ochrana.
Teoreticka ¢ast je dale zamétena na dnesni dobou pouzivané a potiebné systémy K zajisténi
bezpecnému chodu ski arealu. Je zde uveden rozhlas, systém kontroly vstupu a kamerovy
systém. K t€émto systémiim jsou piilozené patficné normy. Praktické ¢ast obsahuje navrhy

integrace systému pro ski areal Machuzky.

Kli¢ova slova: bezpecnost, ski, areal, ochrana, systémy, bezpecnost, normy, integrace

ABSTRACT

This thesis discusses the security of the ski area. The theoretical parts are forms of
protection, which includes physical protection, technical protection, the protection regime.
The theoretical part is focused on today's time use and the necessary systems to ensure safe
operation of ski area. Here there is radio, access control and CCTV system. These systems
are attached the appropriate standards. The practical part includes suggestions for

integrating systems Machtizky ski resort.

Keywords: security, ski areal, protection systems, security, standards, integration
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UvVOD

V pribéhu mého studia oboru bezpecnostni technologie systémy a managent se mi
naskytla moznost brigadné pracovat pro ski aredl Machlizky. Ten se nachdzi ptiblizné
500m vychodné od centra Velkych Karlovic — raje lyzaii. Areal disponuje dvémi vleky.
Vlekem pro zacateniky o délce 250 metrti a 1050 — ti metrovy vlek Tatrapoma H130 s
prepravni kapacitou 900 osob za hodinu je nejdelsim vlekem v okoli a fadi se mezi nejdelsi
v celych Beskydech a Javornikdch. Severozapadné orientovana sjezdovka s umélym
zasnézovanim zarucuje priznivé lyzatské podminky po celou zimni sezénu a je vhodna pro
zacateCniky i1 pokrocilé lyzare. Soucasti aredlu je parkoviste s kapacitou 150 vozidel. Areal

navazuje na historické tradice a vlastni motto: V Alpach je to krasné, u nas je to lepsi!

A tady se zrodila myslenka s nazvem: Komplexni zabezpeceni a organizace ski areédlu

Machtizky.

Velké Karovice

Obr. 1. Mapa ski arealu Machtizky [6]
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1 SOUCASNY STAV ZABEZPECENI, NORMATIVNI UPRAVY A
ORGANIZACE SKI AREALU

1.1 Uvod

Ukolem primyslu komeréni bezpeénosti je zajistovani bezpeéného pohybu zékazniki. K
uskuteciiovani této Cinnosti ndm slouzi bezpecnostni systémy, coz je skupina zafizeni,
kterda slouzi k ochrané¢ majetku a osob nebo k jejich ochrané vyrazné pftispivaji.
Bezpecnostni systémy pouzivané v prostoru arealu predstavuji formu technické ochrany a

svou funkci doplituji ochranu fyzickou a rezimovou.
1.2 Formy ochrany

1.2.1 Fyzicka ochrana

Fyzickd ochrana patii mezi nejstar$i formy ochrany a je vykonédvand zivou silou. Ve ski
aredlu mize byt provadéna vlastnimi pracovniky nebo na zakladé smluvniho vztahu se
soukromou bezpecnostni agenturou jejimi pracovniky, popfipadé¢ obéma zplsoby
najednou. Mezi vyhody fyzické ochrany patii moznost u¢inéni okamzitych tkont vedouci
k odvraceni nebezpe¢i hroziciho osobam a majetku nachéazejicimu se v arealu. Dalsi
vyhodou jsou nizké potizovaci naklady této formy ochrany (vystroj, vyzbroj zaméstnancti),

ale nevyhodou jsou vysoké néklady na provozovani této ¢innosti (zejména platy). [1]
Mezi tkoly fyzické ochrany patfi:

= zabranéni neopravnéného vstupu osoby do prostoru arealu

= zabranéni neopravnéného vstupu osoby k a do prostoru lanové drahy

= zabranéni vstupu podnapilych osob a osob pod vlivem halucinogennich latek do

arealu, na vlek, sjezdovku
» ochrana zafizeni aredlu proti poSkozeni
= ochrana parkovist’

= informacni ¢innost o konkurenci

1.2.2 Technicka ochrana

Technickd ochrana pfedstavuje soubor technickych prvkil a zatfizeni slouZicich k ochrané

ski arealu a to zplsobem znemoziujicim vstup nepovolanym osobam do chranéného
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prostoru a dale informuje o osoby nachézejici se uvnitt aredlu o ptipadném nebezpeci ¢i
jiné havarii. Aby byla ochrana technickymi prostredky efektivni, musi ve vétsiné pripadt
spolupracovat s zivymi silami a tedy s ochranou fyzickou, jenz mé na celkovou ochranu
rozhodujici vliv. Moznou nevyhodu pfi pouziti technické ochrany lze spatfovat ve
vynalozeni vysokych jednorazovych nakladi spojenych s ndkupem a instalaci danych
zafizeni. Tyto ndklady vSak snizuji potfebu pracovni sily v podobé pracovnikii fyzické
ochrany a v dlouhodobé&jSim c¢asovém horizontu diky mnohem levnéj§imu provozu
technické ochrany vedou ke snizeni celkovych financ¢nich prostfedki vynalozenych k

ochrang zivota, zdravi a majetku. [1]

Technické ochrana se podle pouzitych technickych prvkl dale déli na:
= mechanickou ochranu
= elektronickou ochranu

= smiSenou ochranu

1.2.2.1 Mechanicka ochrana

Mechanickou ochranou rozumime soubor mechanickych zabrannych prostfedkt a systému,
které svoji konstrukci znemoZiiuji jejich jednoduché a snadné piekonani. V technické
ochran¢ ma mechanicka ochrana svoje nezastupitelné misto. Diky své prilomové odolnosti
proti ptekonani umoziuje zdrZzet pachatele pfi jeho postupu a vytvaii tim dobu potiebnou

pro kvalifikovany zakrok.
Mechanickou ochranu muzeme dale délit na:

= mechanickou obvodovou ochranu - sem patii klasické a bezpecnostni oplocenti,

zavory a zpomalovaci retardéry, které mtizou byt soucasti parkovisteé

* mechanickou plastovou ochranu - zde fadime dvete, okna, mfiZe, rolety a Zaluzie,
tvorové vyplné, bezpecnostni a ochranné folie, bezpecnostni skla, bezpecnostni

dvete, bezpecnostni kovani, bezpecnostni uzamykaci systémy, cylindrické vlozky

» mechanickou predmétovou ochranu - sem patii bezpecnostni schranky, skiinové
trezory a trezory vhodné pro umisténi do zdi nebo nabytku. Kromé¢ umisténi se také
trezory 1iSi zplisobem ovladani. Existuje ovladdni pomoci mechanického zamku,
mechanického kodového klice, mechanické ruzice, elektronického kodového

zémku (vétSinou 4 nebo 6 mistny volitelny kod), elektronické cipové karty,
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magnetické karty, pomoci otisku prstu nebo kombinaci vyse uvedenych principt.
Vyznamnym parametrem trezorl je jejich interni pamét, kterd zaznamenava
vesSkeré provadéné operace a umoziuje tak identifikovat uzivatele, ktery trezor

oteviel. [1]

1.2.2.2 Elektronicka ochrana

Vyzivé ke své ¢innosti elektronickych prvkil. Ulohou elektronické ochrany je také:

Preventivni Cinnost, prevence spociva uz v samotné existenci a vyuziti zafizeni
elektronické ochrany. Viditelné umisténi ne¢kterych elektronickych prvka v mnoha
pfipadech odvrati potencionalni pachatelé od iimyslu v daném objektu uskute¢nit

pfipravovanou trestnou ¢innost.
Informacni ¢innost, ta ve svém dusledku:

- podporuje mechanickou ochranu tim, ze signalizuje, kde dochazi k naruSeni

chranéného objektu v aredlu

- znemozinuje neopravnény pohyb osob v provozu arealu

- urychluje a zkvalitnuje zakrok fyzické ochrany tim, Ze umoziuje vizualni
kontrolu celého provozu arealu

- informuje o jinych skute¢nostech dilezitych pro ochranu zakaznikt i vlastnich

zameéstnancu

Dokumenta¢ni ¢innost, dokumentace vzniklych udalosti (zejména trestnych ¢intl)

ma velky vyznam pro orgény ¢inné v trestnim fizeni a pro pojistovny.

Mezi zatizeni elektronické ochrany patfi:

kamerové systémy - CCTV
systém kontroly vstupu — ACS
rozhlas

elektrickd zabezpeCovaci signalizace — EZS se pouziva predev§im k ochrané
uzavienych prostort. V nichZ je nutné mimo pracovni dobu stfeZit majetek, zamezit
pfistupu nepovolanym osobdm a v pfipad€ naruSeni tento stav dale signalizovat.
Prvky EZS se také mohou pouzit pro ochranu parkovist, kde hrozi velké riziko

odcizeni nebo vykradeni osobnich automobilti zakazniku. [1]
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1.2.2.3 SmiSend (mechatronicka) ochrana

Je to ochrana, jez vyuziva kombinaci vySe uvedenych mechanickych zdbrannych systému s
prvky elektronické ochrany jako jeden celek. Radime zde elektronické blokovani dvefi,

zavor, turniketd a také elektromechanické a elektromotorické zamky. [1]

1.2.3 Rezimova ochrana

Rezimova ochrana v sob¢é zahrnuje administrativné organizacni opatieni, ktera
prostiednictvim kvalitné zpracovanych rezimovych smérnic a jejich dodrzovanim,
zajiStuje u€innou funkci ostatnich forem ochrany véetné vzajemné soucinnosti. Smérnice
musi jednoznaéné stanovit osobni zodpovédnost jednotlivych pracovnikii aredlu za uréena
bezpec¢nostni opatieni nebo prostiedky, jejich dodrzovani a vyuzivani. Soucasti rezimové
ochrany jsou i veskeré pokyny pro navstévniky aredlu, zaméstnance a pro osoby
vykonavajici fyzickou ochranu. Rezimové ochrana je dilezita, protoze je sjednocujicim a
fidicim prvkem celého systému ochrany a je vyhodna z toho pohledu, ze nevyzaduje téméf

zadné vydaje. [1]
1.2.3.1 Skoleni viekaii

= zdravovéda

= obsluha vleku a zafizeni
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Obr. 3. Skoleni vlekaft, zdravovéda
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Obr. 5. Skoleni obsluhy ratraku
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1.2.3.2 Desatero pravidel FIS

Deset zakladnich pravidel chovani na sjezdovce schvalenych Mezinarodni lyzatskou

federaci FIS, platnych od 1.1.2010:

1. OHLEDUPLNOST K JINYM — Kazdy lyZai a snowboardista se musi chovat tak, aby

neohrozil jinou osobu a nezpiisobil Skodu.

2. PRIMERENA RYCHLOST — Kazdy lyzai a snowboardista musi jet s dostate¢nou
vzdélenosti od ostatnich. Musi pfizpasobit svou rychlost a zplsob jizdy svym

schopnostem, terénu, snéhovym a povétrnostnim podminkdm a také hustoté provozu.

3. VOLBA SMERU — Ma-li lyzaf nebo snowboardista moznost vybrat si smér jizdy, musi
jet tak, aby se vyhnul nebezpeci srazky s lyZzafem nebo snowboardistou, pohybujicim se na

svahu pod nim.

4. PREDJIZDENT — Ptedjizdét se miize zleva i zprava, ale vzdy s takovym odstupem, aby

bylo mozno zareagovat na pohyb piedjizdéného lyZzare nebo snowboardisty.

5. PREJIZDENI SVAHU A KRIZENI CESTY — Lyzaf a snowboardista vjizd&jici na
sjezdovku anebo ji ptejizdéjici musi davat pozor a sledovat vSe nad a pod sebou, aby tak
mohl ucinit bez nebezpeci jak pro svou osobu, tak pro jiné. Stejné tak je tfeba se chovat pfi

kazdém zastaveni.

6. ZASTAVENI — Lyzaf a snowboardista nesmi zastavovat, neni-li to nevyhnutelng nutné
uprostied sjezdovky, na ptejezdech a na mistech branicich v dobré viditelnosti. V piipadé
padu se musi lyZatf a snowboardista na sjezdovce co nejrychleji zvednout. Zastavit miize

poté na okraji sjezdovky.

7. STOUPANI — Lyzaf nebo snowboardista stoupajici po trati musi postupovat pouze po
kraji sjezdovky a v misté se zhorSenou viditelnosti musi k tomuto kraji jesté vice ustoupit.

Totéz plati v ptipadé, schazi-li lyzaf nebo snowboardista po sjezdovce pésky.

8. RESPEKTOVAN[ SIGNALIZACE — Vsichni lyzafi a snowboardist¢é musi na

sjezdovkach respektovat jejich oznaceni a signalizaci.
9. V PRIPADE NEHODY - Kazdy je povinen v ptipadé nehody poskytnout pomoc.

10. IDENTIFIKACE — Kazdy ucastnik, ¢i svédek nehody je povinen poskytnout udaje o

své osobg. [2]
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1.2.3.3 Bezpecnostni ustanoveni
VSeobecné:

a) vSechny pfepravované osoby jsou povinny se seznamit a dodrzovat tyto bezpecnostni

pokyny a pro né uréené navody a znaceni a uposlechnout pokynt obsluhy LV;

b) prepravované osoby jsou povinny dodrzovat stanovené piistupové cesty, nastupovat a

vystupovat v mistech k tomu ur¢enych;

¢) prepravované osoby jsou odpovédné za Skody na zdravi a zatizeni LV zplisobené

nedodrzovanim bezpecnostnich pfedpisti a pokynt obsluhy LV;

d) pfepravované osoby mohou vstupovat do prostoru ndstupisté pouze s platnym jizdnim

dokladem a nesmi branit plynulému provozu LV;

e) na lyzaisky vlek je zakazan ptistup osobam pod vlivem alkoholu nebo jinych omamnych

latek.

f) povinnost nahlasit bez zbytecného prodleni raz a jiné poskozeni zdravi, poptipadé
poskozeni vystroje zptisobenou na zatizeni lyzafského vleku zastupci provozovatele nebo

obsluze LV.

P¥i nastupovani musi lyZaf nebo snowbordista:

a) nastoupit se souhlasem a kontrolou provozniho pracovnika LV;

b) pifed nastupem musi ruce vytahnout z poutek lyZatskych holi a tyto drzet v jedné ruce;
¢) druhou ruku musi mit volnou pro uchopeni vle¢ného zavésu;

vvvvvvvv

e) po signalu nebo pokynu provozniho pracovnika uchopit vlecny zaves, sklouznout se a

zasunout talit vle¢ného zavésu mezi nohy.

Pfi jizdé na trati musi lyZar nebo snowbordista:

a) vSimat si znacek, pokynu a piktogramtl na trase a fidit se jimi,

b) lyzatské hole drzet v jedné ruce a druhou se ptidrzovat vle¢ného zavésu;

¢) béhem jizdy dodrzovat ve snéhu predznacenou stopu, svévolné z ni nevyjizdét, nejezdit

slalom ani poustét vlecny zaves;

d) v ptipadé neumyslného padu uvolnit vlecny zavés a co nejrychleji opustit trat’;
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e) dodrzovat zakaz chytat vle¢né zavésy na trati a nastupovat mimo vyznaceny prostor.
f) nevystupovat mimo stanici

Pri vystupovani musi lyZar nebo snowbordista:

a) uvolnit vle¢ny zavés v urCeném misté a ihned odjet v oznaceném smeéru;

b) poustét vleény zaves klidné, tak aby se nadmérné nerozkyval;

¢) dodrzovat zékaz kfizovani vlecné stopy mimo mista k tomu urcena;

d) dodrzovat zakaz jizdy po vlecné stopé smérem dolu. [3]

1.3 Systémy ochrany

Z vlastnich zkuSenosti vlekatre a lyzafe vim, Ze se v soucasnosti na ¢eskych sjezdovkach

pouzivaji systémy rozhlasové, systémy kontroly vstupu a kamerové systémy.
1.3.1 Rozhlas

1.3.1.1 Funkce a normativni zaklad

Stale Castéji se presvédCujeme o tom, ze standardni vystrazné signaly bud’ nejsou
dostate¢n¢ naléhavé, aby pfimély osoby k rychlému jednani, nebo naopak mohou nechténé
zpiisobit paniku. Naproti tomu pouziti rozhlasu je mnohem ucinnéj$i pro upoutdni
pozornosti pii predavani instrukci v pfipad€ nebezpeci a to zejména v objektech, kde je
shroméazdén vyssi pocet lidi. Zakladni funkei rozhlasu je distribuce zprav a pfispivani k
organizaci a koordinaci. Zpravy v podobé evakua¢nich pokynt by mély byt namluvené
nejenom v ¢eském jazyce, ale také pokud moZno 1 v jinych svétovych jazycich a to z
divodi pochopeni hlaSeni zahrani¢nimi zakazniky. Rozhlas casto také umoziuje
reprodukovat zpravy pro vyvolani osob a doplitkovy ptenos hudby, ktery zvySuje uzitnou
hodnotu zatfizeni. Rozhlasovy systém slouZi k upozornéni na vzniklé havéarie, pfekazky na
svahu, ¢i vleku. Rozhlas obecné klade za cil urychlit, zkvalitnit, zpfesnit a rozsifit
moznosti informovani v béZnych, ale zejména v mimotadnych a krizovych situacich, a to
reprodukci pfedem nahranych 1 na zivo publikovanych zprav, nebo hudby na pozadi.
Domnivam se také, Ze pfedem nahrané pokyny, namluvené klidnym a rozvaznym hlasem,
pusobi efektivngji pii vzniku mimotadnych a krizovych situacich, nez u zivého hlaseni
operatora, jehoZ projev mlze byt vlivem paniky nepiesny nebo miZe dojit k jeho iplnému

selhani. [1]
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Rozhlas musi splnit pozadavky nasledujicich norem:
= (SN EN 60849 — Nouzové zvukové systémy
Pozadavky na navrh systému a zptisob zapojeni podle této normy:

- minimalni akusticky tlak musi byt 65dB, maximalni 120dB, zéaroven hladina hlasitosti
6dB az 20dB nad hladinou hluku. Zévada zesilovace nebo reproduktorové smycky nesmi
mit za nasledek celkovou ztratu pokryti v celé zéné. To se fteSi zdvojenim
reproduktorovych smycéek nebo zalohovanim zesilovaci. Indikace poruchy by méla byt
zavedena do poruchového systému. Jestlize to vyzaduje postup evakuace, je nutné

rozdé¢leni do vice nouzovych z6n reproduktorti. [1]
Technické pozadavky na zatizeni:

- pfi nouzovém stavu se musi vyradit v§echny funkce, které se netykaji nouzového systému

(hudba, informacni rozhlas).

vvvvvv

obvody musi rozeznat zejména:

zavadu kritické cesty signalu pies zesilovaci fetéz

- zavadu zesilovace a zaloZniho zesilovace

- zavadu reproduktorové linky (rozpojeni a zkrat)

- zavadu komunika¢nich linek mezi jednotlivymi ¢astmi systému
- zavadu mikrofonu

- zadvadu generatoru nouzového signalu a nahraného hlaSeni

Indikace zavady se musi objevit nejpozdé€ji do 100s od jejiho vzniku bez ohledu na to,
jestli se systém pravé pouziva k jinym ucelim nez nouzovym. Tedy jakakoliv zdvada,
ktera by méla vliv na funkci systému v nouzovém rezimu (pfi evakuaci) se musi indikovat
béhem 100s. Nestaci naptiklad kontrolovat propojovaci kabel métfenim vodice, ktery se
nepouzivd pro evakuacni signal, systém musi monitorovat napiiklad i jediny Spatny
kontakt konektoru - pokud porucha tohoto kontaktu ovlivni evakuaéni hlaseni. Nékteré
rozhlasové ustfedny provadi kontrolu reproduktorovych rozvodi métenim impedance linky
a béhem tohoto méfeni je v zon€ kratkodoby vypadek signdlu - i v tomto pfipadé se musi

méteni opakovat minimalné kazdych 100s. [1]
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Pozadavky na montdz systému:

- kabelaz musi splilovat pozadavky mistnich norem. Musi byt omezeno Sifeni

nebezpecnych vlivi pies vodi¢ové cesty. [1]
Metody zkouseni:

- musi se méfit srozumitelnost v celé oblasti pokryti. Dale se musi méfit akusticky tlak a
hladina okolniho hluku. Pro obsluhu musi existovat provozni instrukce dostupné k

rychlému nahlédnuti. [1]
Provozni pozadavky:
- musi se vést zdznamy o montazi, provozni kniha a zaznamy o udrzbé
Dle norem:
= (SN IEC 268-1 — Elektroakusticka zaiizeni — vieobecné

= (SN IEC 268-2 — Elektroakustick4 zafizeni — vysvétleni vieobecnych terminii a

vypocetnich metod
= (SN EN 60268-3 — Elektroakustické zatizeni — zesilovace
= (SN EN 60268-4 — Elektroakusticka zafizeni — mikrofony
= (SN IEC 268-5 — Elektroakusticka zafizeni — reproduktory
= (SN EN 60268-7 — Elektroakusticka zafizeni — nahlavni sluchatka a sluchatka

= (SN IEC 268-11 — Elektroakusticka zafizeni — pouziti konektori pro propojeni
zafizeni uvniti systému
= (SN IEC 268-13 — Elektroakusticka zafizeni — poslechové testy reproduktorovych

soustav

= (SN IEC 268-16 - Elektroakustickd zafizeni — objektivni hodnoceni

srozumitelnosti feci indexem pienosu feci

= (SN EN 60065 - Zvukové, obrazové a podobné elektronické piistroje - pozadavky

na bezpec¢nost

= (SN EN 50130-4 - Poplachové systémy - Cast 4: Elektromagneticka kompatibilita
- Norma skupiny vyrobkii: Pozadavky na odolnost komponentli poZarnich systém,

zabezpecovacich systému a systému piivolani pomoci
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= (SN EN 50022 - Meze a metody méfeni charakteristik radiového ruseni zafizenim

informacni techniky [1]

1.3.1.2 Zikladni prvky rozhlasu

Rozhlas je casto navrzeny jako moduldrni systém, kde jednotlivé moduly (modul
mikrofonni stanice, modul rozhlasové ustfedny, modul vykonového zesilovace) jsou
umistény na samostatnych deskach, které se podle navrzené konfigurace zabuduji do
zakladni jednotky s napajecim zdrojem. Pro rozhlas pouzity v provozu je pouzita
technologie se 100 V rozvodem mezi ustiednou a jednotlivymi reproduktory. Opodstatnéni
100 V rozvodu obvykle roste s rozlohou plochy, kterou chceme ozvucit. Diivod pouzivani
konverze na 100 V uroven je zcela ziejmy, s délkou propojovaciho vedeni rostou i ztraty
na tomto vedeni vzniklé, a my chceme tyto ztraty minimalizovat. Vykonové ztraty jsou
zavislé od velikosti protékajiciho proudu vedenim, takze se budeme snazit tento protékajici
proud co nejvice snizit, coZz nam konverze na 100 V troven umoznuje. Pfi pouziti 100 V
rozvodu je na vystupu zesilovace umistnén pifevodni transformator s jmenovitym
vystupnim napétim 100 V. U reproduktoru je umistnén dalsi transformator upravujici
impedanci reproduktoru pro piipojeni k rozvodu 100 V tak, aby nedoslo ke zniceni
reproduktoru vlivem napéti 100 V. Jednotlivé reproduktory rozvodu 100 V se zapojuji
paralelné. Jejich pocet je omezen vystupnim vykonem zesilovace — soucet piikonu vSech
zapojenych reproduktort by nemél ptekrocit maximalni vystupni vykon zesilovace.
Vyhodou tohoto usporddani je pomérné jednoduchd instalace. VSechny reproduktory jsou
zapojeny paralelné ke spolecnému dvouvodicovému vedeni, takZe i pfi eventudlni poruse

nékterého reproduktoru je cely systém dale provozuschopny. [1]
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Obr. 6. Zdkladni struktura rozhlasu [1]

Srdcem celého rozhlasu je rozhlasova ustiedna, jez je propojena s ostatnimi komponenty
systému, zaznamendva veskeré informace a konfiguracni nastaveni, neustdle monitoruje
cely systém, jeho funké&nost a hlasi jakékoli zmény stavu. Ukolem rozhlasové ustfedny je
také Gprava zvukového signalu, odstranéni jeho nezaddoucich slozek a nasmérovani ho do
pozadované zony. Zbéna je cast reproduktorové sité, ktera se vétSinou deli podle
geografickych ¢i jinych mistnich pozadavkl (v areédlu jsou vétSinou zény rozdéleny podle

z6n svah, parkoviste, restaurace, apd.).

Dal$im vyznamnym modulem celého systému je vykonovy zesilova¢. Je to elektronické
zafizeni, které ma za kol zesilit rozhlasovou Ustfednou upraveny signal v ptislusné zoné
na Uroven potiebnou pro vybuzeni reproduktoril, které prevedou zesileny signal zpét na
akustické vibrace v podob¢ evakuacniho hlaSeni ¢i jinych hlaSeni nebo hudby. Vykonovy
zesilova¢ patii do skupiny nizkofrekvencnich zesilovact a v podstaté posiluje vykonovou
¢ast rozhlasové ustfedny, jez by sama o sob¢ nebyla schopna dodat pozadovany vykon do
jednotlivych zoén. Vykonovy zesilova¢ pracuje s velkou amplitudou signdlu. Zakladni
vlastnosti tohoto zesilovace je dosazeni co nejvétSiho vykonu Pmax, tj. dosazeni co
nejvétsi amplitudy napéti a proudu na vystupu. Zasadni vliv na vlastnosti vykonového
zesilovace ma tfida, ve které zesilovac¢ pracuje. VSechny tiidy zesilovaci jsou odvozeny od

nastaveni pracovniho bodu zesilovaciho prvku a dnes rozezndvame tyto tiidy:
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= tfida A
= tfida B
= {fida AB

» tfida AB+C
= tfidaD

Vétsina nizkofrekvencnich zesilovacl pracuje ve tiidach A, B nebo AB. S tfidami AB+C a

D se setkavame malokdy.

Dalsi soucasti rozhlasu jsou tzv. regulatory hlasitosti. Ty se pouzivaji pro ztlumeni hudby
na pozadi, a pokud chceme nastavovat hlasitost lokaln€ u jednotlivych reproduktorti. D€l
se na odporové (ztratovd regulace prostfednictvim odporového délice) a na
transformatorové (regulace prostfednictvim transformatorovych odbocek). U systému s

v

dlouhodobym provozem se doporucuje druhd varianta, nebot’ ta je vyrazné spolehlivejsi a

wev

musi byt regulator v okamziku hlaseni automaticky piepnut na maximalni hlasitost. [1]

1.3.1.3 Zdroje zvukového signdlu

Pro vyvolani osob a hldSeni rGzného charakteru slouzi jako zdroje zvukového signalu
mikrofony a mikrofonni pulty, coZ jsou zafizeni pro pfeménu akustického signalu na signal
elektricky. Mikrofonni pulty na rozdil od mikrofond umoziuji navic smérovani hlaseni do

vybranych zon. Rozeznavame tyto druhy mikrofoni:

Kondenzatorovy mikrofon - pracuje tak, Ze akustické kmity rozechvivaji membranu,
ktera je jednou z desek kondenzatoru, ptipojeného do elektrického obvodu. V rytmu zmény
polohy desky se méni kapacita kondenzatoru a tim 1 napéti mezi deskami. Kondenzatorové
mikrofony vyzaduji napéjeni. Jsou pokladany za nejkvalitnéjsi a pouzivaji se zpravidla pro

profesionalni zaznam. [1]
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Obr. 7. Mikrofonni pult [1]

Elektretovy mikrofon - je typem kondenzéatorového mikrofonu, u n¢hoz je elektrické
pole, nezbytné pro funkci, vytvafeno elektretem, tedy nevodivou hmotou, ktera je
permanentné elektricky nabitd. V rytmu pohybu membriny se opét méni kapacita
kondenzatoru a tim 1 napéti mezi deskami. Zmény napéti museji byt co nejdiive

zpracovavany predzesilovacem, ktery je proto soucasti mikrofonu. [1]

Elektrodynamicky mikrofon - membrana pohybuje civkou v magnetickém poli,
vytvofeném permanentnim magnetem, ¢imz se indukuje napéti, které odpovida hlasitosti a
frekvenci te€i. Elektrodynamické mikrofony jsou méné citlivé nez kondenzatorové

mikrofony a jsou pomérn¢ odolné proti mechanickému poskozeni. [1]

DalSimi zdroji zvukového signdlu mohou byt zafizeni, kterd jsou piimo zdrojem

ey e

CD piehravace

MP3 ptehravace

FM/AM tunery

= piehrdvace magnetofonovych kazet
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= clektronické samplery (zafizeni do kterého miizeme piredem nahrat napt. evakuacni

hlaseni nebo hlaseni komer¢niho charakteru) [1]

1.3.1.4 Reproduktory

Reproduktory jsou zafizeni, které preménuji elektricky proud na zvuk. Casto je také
oznacujeme jako elektroakustické ménice a obvykle se skladaji z membrany, vyrobené z

plastu nebo papiru, a z elektromagnetu, do néhoz je pfivadén vstupni signal. [1]

1.3.2 ACS - systém kontroly vstupu

1.3.2.1 Stavba

Systém kontroly vstupu neboli piistupovy systém je dnes jiz podstatnou ¢asti ski arealu.
ACS tidi pristup zakaznikll k vleku na zaklad¢ ptidé€lenych ptistupovych prav. Pristupova
opravnéni se definuji podle prostorovych a casovych dispozic ve vztahu ke zcela
konkrétnim osobam, jez jsou vybaveny identifikaénim médiem. Pomoci identifika¢niho
média pak dand osoba ovlada koncové akéni prvky, jimiz jsou turnikety, které osobé
umozni vstoupit do prostoru. Systém kontroly vstupu poskytuje informace o pohybu osob

na svahu, trvale tyto informace obsahujici misto pohybu a ¢as uklada. [1]
Systém kontroly vstupu se skladé z t€chto komponentt:

» identifikacni média

* snimaci zatizeni

» zpracovani dat

» ovladana zatizeni
Identifika¢ni média

Jsou zdkladnim prvkem v systému kontroly vstupu. Identifikatni médium je nosi¢em
informace o pfistupovych pravech osoby, kterd je jejim opravnénym drZitelem.
Identifika¢ni médium ma Sirokou Skalu podob. NejcastéjSim tvarem nosicli informaci je
karta, n€kdy se také mlzZzeme setkat s pouZitim Cipd a rGznych podob ptivéski. Pouziti
karty je také vyhodné v tom, Ze Se na ni miZe nechat proveést graficky potisk loga a dalsi
informace plnici funkci vizitky. Identifika¢ni karty jsou tedy vyuzity i k reklamnim uceltiim

a Casto zUstavaji zakaznikim jako suvenyr. Identifikaéni média lze rozdélit do dvou
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kategorii. A to na identifikaéni média zakaznikd a identifikaéni média zaméstnancii. Obé
kategorie se 1isi pfedev§im v dobé platnosti. Jestlize identifikacni média zaméstnanct se
obvykle vydavaji s platnosti na meésice, identifikacni média zakazniki se vydavaji s
platnosti dnii nebo tydnii. Druhou odliSnosti je moznost definovat u identifikacnich médii
zamé&stnancl platnost na stanovenou pracovni dobu ve dvou sménéach pro kazdy den v

tydnu. [1]
Snimaci zarizeni

Jejich cilem je bezpecné piecist a dekodovat informaci ulozenou na identifikacnim médiu.
Snimaci zatfizeni vzdy odpovidaji typu nosice informace a pouzité technologii identifikace.
Snima¢ musi spliiovat dva do zna¢né miry protichidné pozadavky. Na jedné strané
otevienost pro potfeby uzivatell, coz je jednoducha manipulace a jednoznacna signalizace
stavu. A na stran€ druhé odolnost proti vnéj$Sim vliviim, ¢imz rozumime stupen kryti ¢i

sabotazni bezpe¢nost. [1]

Obr. 8. Snimac [4]

Zpracovani dat

Je nedilnou soucasti ptistupovych systémt, nebot’ zde dochazi k rozhodovaci fazi. Pokud
ke zpracovani identifikace dochazi pfimo ve snimacim zafizeni, jehoz soucasti je fidici
jednotka, kterd vykond pfislusnou operaci, oznacujeme systém jako autonomni. Tyto
systémy se néjakou formou naprogramuji a pak jiz plni funkci samostatn¢. Napéjeni je
provadéno pomoci baterii, ¢imZz odpada instalace kabeldze. Ostatni systémy informaci
ulozenou v identifikaénim médiu zpracuji pomoci snimaciho zafizeni a nasledné piedaji k

vyhodnoceni do fidici jednotky nebo centrdlni jednotky v podobé PC, kterd je s
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jednotlivymi fidicimi jednotkami vzajemné propojena. Ridici jednotky pouZzivané v
soucasnosti jsou fizeny mikroprocesorem a na zéklad¢ pamétové kapacity jsou schopné
zcela samostatné rozhodovat o vstupu nebo vyhodnocovat ptislusné realné podnéty. Tato
schopnost je dilezitd z toho pohledu, ze ovladani vchodu neni zéavislé na stavu centralni
jednotky nebo komunikacénich linek mezi centralni a fidici jednotkou. To znamena, ze v
ptfipad¢ poruchy komunikace mezi fidici a centrdlni jednotkou nedojde k celkovému
vypadku systému, ale pouze k docCasnému pieruseni toku dat mezi témito jednotkami.
Informace o prachodech se ulozi do fidici jednotky a budou do centralni jednotky
pfeneseny dodatecné ihned po obnoveni komunikace. Centralni jednotka monitoruje a fidi
cely pristupovy systém. Odtud se provadi jeho programovani a obsluha diky tomu, Ze
jednotlivé tidici jednotky jsou vzdjemné propojeny do sit¢ a napojeny na centralni
jednotku. Centralni jednotka v podobé PC je také vybavena ptislusnym softwarem, ktery
zajistuje centralni spravu persondlnich (zékladni personalni tidaje, tidaje o kontrole vstupu
apod.), fidicich (¢asoprostorové zony, parametry nastaveni jednotlivych fidicich jednotek)
a rozli¢nych systémovych dat a jejich pirenos mezi PC a fidicimi jednotkami. Hlavnim
ukolem centralni jednotky je sbér udélosti z fidicich jednotek, jejich vyhodnoceni a
adekvatni reakce na né. Sbér dat muZze byt provadén bud’ permanentné, s moZznosti

okamzité reakce systému ¢i jeho obsluhy (on-line) nebo naopak davkované (off-line). [1]
Ovladana zarizeni

Jsou to soucasti systému kontroly vstupu v podobé koncovych prvki, které jsou
aktivovany po procesu zpracovani dat. Ovladana zafizeni realizuji fyzické zablokovani

nebo uvolnéni hlidaného vstupu, turniketu. [1]
Turniket

Odbavovaci zafizeni neboli turniket tvoii stojan s ovladacim a informaénim panelem a
otocné rameno s uvoliovacim mechanismem. Je-li pouZivana Cipova kart, zasouva se do
otvoru v informacnim panelu, pokud provozovatel zvoli pouZivani bezkontaktnich karet,
pak se tarif vyhodnocuje v aktivaénim poli informaé¢niho panelu do vzdalenosti 30 - 50 cm
a to 1 pfes odév. Vysledkem vyhodnoceni je bud’ uvolnéni otoéného ramene, nebo jiné
sdéleni na displeji informaéniho panelu. LyZaf i provozovatel mé po vloZeni karty moZnost
odecist rizné informace na alfanumerickém displeji. Ovladaci panel obsahuje také
akustickou 1 svételnou signalizaci, vyuZivanou spolu s chybovym hlaSenim na displeji.

Tato signalizace sd€luje jak uZzivateli, tak i provozovateli, jaky druh karty turniketem v
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danou chvili prochdzi. Provozovatel ma také moznost ziskat informace o prichodnosti
turniketem vypisem z pokladny. Programovaci jednotka umoziuje provést
naprogramovani mnoha riiznych tarifi pro déti 1 dospélé, od jednotlivych bodovych
jizdenek ptes rizné ¢asové jizdné, rozdélené na piildenni, dopoledni a odpoledni ¢i jinak

odli$né tarify. [5]

Obr. 9. Turniket [4]

1.3.2.2 Technologie identifikace

Dulezitou soucasti systému kontroly vstupu se stal proces identifikace, bez néhoz by
piistupové systémy nespliiovaly svoji funkci. Na zaklad¢ identifikace je totiz osobam

umoznéno vstoupit do prostoru, které nejsou volné piistupné.
Magneticka identifikace

Je znama prakticky jen v podob¢ pouziti velikosti platebni karty s magnetickym prouzkem.
Informace je ulozena pomoci nahravaci hlavy na magneticky prouzek karty. Zapis
informace ma rtizné kodovani podle pouzitého systému. Cteni dat probihd protaZenim

karty $térbinou se ¢teci hlavou. Mezi nejvétsi vyhody magnetické identifikace patii snadné
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nahravani informaci na magnetickou kartu, které lze pozdé¢ji kdykoli ptepsat nebo
aktualizovat. K dal$im vyhodam fadime velmi nizkou cenu magnetické karty a také cenu

snimaciho zafizeni pohybujiciho se v primérné vysi. [1]

Kontaktni identifikace

Je také pomérné rozsifend metoda identifikace, u niz dochazi k predani informaci na
zakladé kontaktu média se snimacim zafizenim. Identifikaéni médium ma podobu
kovového pouzdra nebo kreditni karty s kontaktni plochou. Identifikaénim médiem tedy
muze byt:
» kontaktni ¢ip I-Button — tento Cip obsahuje ve své paméti jedine¢nou kombinaci
dvanactimistnych ¢isel naprogramovanych pii vyrobé. Vyrobce garantuje, Ze na

svéteé nebudou existovat dva Cipy se stejnou ¢iselnou kombinaci.

» kontaktni karta — ma rozméry kreditni karty se zapusténym integrovanym c¢ipem,

ktery obsahuje bud’ pouze pamét’, nebo pamét’ a mikroprocesor.

Zabezpeceni kontaktni identifikace je podstatné vySS$i nez u vySe popsané magnetické

identifikace. [1]
Bezkontaktni identifikace

Bezkontaktni identifikace se oznacuje zkratkou RFID, coz je zkratka z anglického ndzvu
Radio Frequency Identification (identifikace radiovou frekvenci) a principem je radiovy
pfenos dat mezi snimacem a objektem v podobé¢ osoby, kterd je vybavena identifika¢nim
médiem vétSinou v podobé bezkontaktni karty nebo bezkontaktniho ptivésku. Cely systém
pracuje jako dvouanténni, kdy jedna anténa je obsazena v identifikacnim médiu a druha je
pripojena ke snimaci. Ten vysild neustale do svého okoli pulsy, a jakmile se do pole antény
dostane identifikatni médium, dojde k vyméné dat. Vysilany signal ze snimace nabije
kondenzator uloZeny v identifikaénim médiu, a tim dostane energii potfebnou k odpoveédi
zpét snimaci. Ten data od karty piijme, vyhodnoti a pfeda k dalSimu zpracovani. Hlavni
prednosti bezkontaktni identifikace je velka Cteci vzdalenost, moznost ¢teni pies nekovoveé

materidly a bezpe¢né uchovani informace. [1]
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1.3.2.3 Charakteristika lyZaiského odbavovaciho systému

Lyzatské odbavovaci zatfizeni je ovladano ¢ipovou nebo bezkontaktni kartou a slouzi jako
vstupni systém u lyzaiskych vlekli a lanovek bez nutné obsluhy. Lyzaf si zvoli tarif a v
pokladné zakoupi Cipovou nebo bezkontaktni kartu s naprogramovanym tarifem. Za tuto
kartu uhradi zélohu a po skonceni lyzovéni ji bud’ vrati, nebo si ji ponechd pro dalsi
naprogramovani. UloZeni tarifu do ¢ipové i bezkontaktni karty se provadi v programovaci
jednotce, ktera se spojeni s tiskarnou vytiskne pokladni listek obsahujici nazev arealu nebo

sttediska, pfipadné provozovatele, datum a ¢as naprogramovani Cipové karty, tarif a cenu.

[5]

1.3.2.4 PoZadavky pro pouZiti v bezpecnostnich aplikacich

Systém kontroly vstupu zpravidla navazuje nékterou casti na systémy elektronického
zabezpeceni objektu (napf. rozhrani piistupového mista apod.), a tato ¢ast musi kromé
jiného spliiovat také pozadavky ostatnich norem na zabezpeCovaci systémy. Abychom
systém kontroly vstupu mohli povazovat za poplachovy systém, musi splnit pozadavky

stanovené témito normami:

Oznaceni normy Nazev normy
CSN EN 50133-1 Systémové pozadavky

CSN EN 50133-2-1 | Identifika¢ni zatizeni-VSeobecné pozadavky na komponenty
Vyhodnocovaci zatizeni-zobrazovaci a programovaci

CSN EN 50133-3 zatizeni

CSN EN 50133-4 Vystupni ovladaci prvek pristupového mista
CSN EN 50133-5 Komunikace

CSN EN 50133-7 Pokyny pro aplikace

Tab. 1. Skupina norem CSN EN 50133 [1]

Norma CSN EN 50133-1 stanovuje systémové pozadavky a funkéni vlastnosti systému
kontroly vstupu. Tato norma se zabyva poZzadavky pro bezpecnostni aplikace v kazdém
pfistupovém misté, pfitom v systému jich muze byt libovolny pocet. Uvedend norma
neobsahuje pozadavky na prvky piistupu (turnikety, zavory apod.), tyto jsou predmétem
norem CEN/TC 33. Soucasné stanovuje 1 pozadavky na odolnost proti ptisobeni okolnich

vlivu zejména z hlediska pozadavku na EMC uvedenych v CSN EN 50130-4.

Rizné arovné ochrany vedly k definovani tfid rozpoznani pii identifikaci uZivatel

uplatnujicich vstup piislusSnym pfistupovym mistem. Stupen ochrany kontroly vstupu je
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zalozen na tfid¢ identifikace uzivatelti a na tfidé pfistupu uzivatell, jejichz kombinace
tvoii vyslednou klasifikaci zabezpeceni, kterou je mozné definovat pro kazdé misto
ptistupu, a to odd&lend pro vstup i vystup z chranéné zény. Norma CSN EN 50133-1
definuje tyto tfidy identifikace:

» Ttida 0 - nevyzaduje zadnou piimou identifikaci a umoznuje piistup pifi pouziti
jednoduchych ovladacich prvki jako napft. tlacitek, kontaktd, ¢idel pohybu apod.
Tento zplsob bez identifikace muze byt pouzit pouze pii opusténi chranéného

mista.

* Tiida 1 - je zaloZena na informaci uloZzené v paméti, tj. informaci, jeZ je zndma

uzivateli, jako jsou napft. hesla, osobni identifika¢ni ¢isla (kody) a podobné.

» Ttida 2 - vyzaduje pouziti identifika¢niho prvku nebo biometrie, jako napi. data ve

formé ptistupovych karet, klict, geometrie ruky, otisku prstu apod.

* Tfida 3 - je zaloZena na kombinaci tfid 1 a 2, tedy na vyuziti identifika¢niho prvku
nebo biometrie spolu s informaci ulozenou v paméti. Pfitom kombinace

identifika¢niho prvku a biometrie je rovnéz povazovana za tiidu identifikace 3. [1]

Norma CSN EN 50133-1 dale stanovuje tyto tiidy piistupu:

= Trida A - plati pro misto pfistupu, ve kterém pozadovany stupen zabezpeceni

nevyzaduje ani Casovy filtr ani ukladani pfistupové transakce.

* Ttida B - plati pro misto pfistupu, které zahrnuje casové filtry a funkce ukladani.
Zahrnuje také podtiidu B1, kterd se vztahuje na misto ptistupu zahrnujici Casové

filtry, ale nepozaduje ukladani dat. [1]

Kazdému uzivateli v systémech kontroly vstupu tfidy ptistupu B musi byt umoznéno
pfifadit ¢asovy filtr (jedna nebo vice Casovych zon pfirazenych k pfistupové urovni).

Program musi minimalné umoznit definovat dva ¢asové iseky uvolnéni — jeden 5 sekund a

druhy 60 sekund. Dale musi umoznit definovat dva Casové useky otevieni vystupnich
ovladacich prvkl (apas), a to jeden 10 sekund a druhy 60 sekund. U systému, ktery se
automaticky restartuje po pfipojeni napdjeni, musi uchovat naprogramované piistupové

parametry po dobu miniméaln€¢ 120 hodin po vypadku napijeni. Soucasné musi byt
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monitorovan stav, zda je apas otevien nebo uzavien. Pfi pfipojeni nebo odpojeni napéjeni
nesmi dojit k chybnému uvolnéni vstupu. Pro piistup tiidy identifikace 1, ktera vyuziva
informaci ulozenou v paméti, nesmi byt mozné po sekvenci péti za sebou nespravné
zadanych informaci umoznén pfistup diive nez po péti minutach. Pii péti nespravné
zadanych sekvencich za sebou u stejného identifikacniho prvku u pfistupu tiidy
identifikace 3 musi byt vyslana vystraha do mista obsluhy. Komponenty a svorkovnice
rozhrani mista pristupu musi byt konstruovany tak, aby je nebylo mozné oteviit bez
nastrojii, a pokud k neopravnénému otevieni doSlo, musi byt umoznéna signalizace
sabotdze. Pro zabranéni neopravnéné zmény naprogramovanych dat v systému je nutné
chranit pristup k programovani jednim nebo vice kody. Minimalni pocet kombinaci musi
byt 104 a spravce systému musi mit moznost tento kod zménit. Celkova troven
zabezpeceni systému kontroly vstupu je ddna fadou faktord, avSak za prvorady faktor je
povazovana uroven identifikace opravnéného uzivatele. Ta je pfedevsim ovlivnéna poctem
kombinaci a snadnosti zhotoveni duplikatu. Pro tfidu identifikace 1 musi byt pomér poctu
riznych kombinaci kodu k poctu identifikovatelnych uzivateli nejméné 1000 : 1.
Minimélni pocet kombinaci systému musi byt 104. Pro tfidu identifikace 2 a vys$8i musi byt
pfedev§im kazdému wuzivateli piifazena jednoznacna identita. Struktura kodovani
identifikace musi poskytovat minimalné 106 kombinaci a kazda informace ptredavana
uzivatelem do systému musi byt s touto strukturou porovnana. Mira chybnych odmitnuti
nesmi presdhnout 1 %. Systém kontroly vstupu musi signalizovat a zobrazit formou
vystrahy pfedev§im sabotdz na komponentech systému, misto otevieni pfistupu bez
opravnéni, a otevieni mista ptistupu po uplynuti povolené doby pro poskytnuti piistupu.
Kazda vystraha musi byt ohlaSena v misté obsluhy maximalné¢ s desetisekundovym
zpozdénim. V bezpecnostnich aplikacich musi byt pfistupové misto/prostor stiezeny prvky
EZS pro ptipad destruktivniho proniknuti, které pfistupovy systém nepoznd. Pro systémy
ttidy pfistupu B jsou nutné jest¢ dalS$i doplikové funkéni pozadavky, piredevSim
zabudovani hodin readlného casu s minimalnim cyklem jednoho tydne a maximalni
odchylkou 5 sekund za den. Uzivateli musi byt umoznéno pfiradit roven piistupu, casovy
filtr musi mit v rdmeci této Grovné piistupu minimalni rozliSeni v tydnu po dnech a ve dni
po minutach. V nepfetrzitém provozu je pro piipad vypadku sit¢ vyzadovano zalohované
napajeni. Systém musi mit prostiedky pro uklddani do paméti, a uklddd minimalné

nasledujici udalosti:

= detekce sabotaZze véetné mista sabotaze
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» vystupu do rezimu nebo vystupu z rezimu programovani

= otevieni ptistupu bez opravnéni véetné uvedeni mista

= otevieni pfistupu po uplynuti povolené doby véetné uvedeni mista
= transakce s odkazem na uzivatele a misto

» odmitnuty pfistup pro uzivatele v systému s odkazem na misto

Kazda udélost musi byt uloZzena maximaln¢ do 60 sekund a musi obsahovat udaj o druhu
udélosti, datum a ¢as. Systém musi mit kapacitu pro ulozeni minimalné¢ 500 udalosti.
Systémy kontroly vstupu pro pouZziti v rozsdhlejSich objektech vSak v praxi tento
pozadavek mnohonasobné pievySuji a maji kapacitu paméti fadové az desitky tisic
udélosti. Systémy kontroly vstupu jsou obdobné¢ jako ostatni systémy elektronické
zabezpecCovaci signalizace vystaveny pusobeni vlivu okolniho prostfedi. Jedna se
pfedev§im o vlivy, které nejsou ovlivnitelné obsluhou, a plisobi na systém nahodile v
zavislosti napf. na klimatickych podminkéch, ruseni okolnimi zdroji elektromagnetickych
poli, ruSenim v napdjeci siti a podobné¢. Jednotlivé komponenty systému kontroly vstupu
vzhledem k jejich pfedpoklddanému umisténi mohou byt uréeny pro rtzné stupné
klimatické odolnosti v rozsahu prostfedi I az IV. Dalsi oblasti ovliviiujici provoz systému
kontroly vstupu jsou vlivy zahrnuté pod elektromagnetickou kompatibilitou, coz je obor
zabezpecujici bezporuchovou ¢innost elektrického zatizeni — v nasem piipad¢ konkrétné
systému kontroly vstupu tak, Ze dané zafizeni neni zdrojem ruSeni pro okoli, ani neni jeho
bezchybna funkce svym okolim nepfipustné narusena. Zde je nutné predevSim pfi
zkouskach odolnosti proti ruSeni sledovat, zda systém, vystaveny témto podminkam,
neumozni samovolny pfistup, nebo zda nedochazi ke zméndm nastaveni, pfipadné ztraté
zdznamu udalosti apod. Stupent zabezpeCeni systému kontroly vstupu je vyslednici
pozadovanych technickych parametru a odolnosti vii€i plisobeni okolnich vlivu spolu s

provozni spolehlivosti. [1]

1.3.3 CCTYV - kamerové systémy

Mezi bezpecnostni systémy napliujici funkci technické ochrany patii v soucasnosti velmi
oblibené systémy CCTV, coz je zkratka z anglického nazvu Closed Circuit Television (tzv.
uzaviené televizni okruhy). Kamerové systémy vyuzivaji predevS§im poznatky a
technologie z oblasti optiky, elektroniky a také pak v posledni dobé z oblasti vypocetni

techniky a komunikaénich technologii. Princip ¢innosti spo¢ivd v monitorovani vybranych
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prostori pomoci kamer. Obraz ziskany jednotlivymi kamerami je dale zpracovavan a
distribuovan do dalich zafizeni, ktera slouzi ke sledovani, vyhodnocovani a archivaci
obrazové¢ informace. Systétmy CCTV jsou velmi vyznamnym prostiedkem pro
bezpecnostni ucely diky tomu, ze monitorovani a zdznam obrazu z kamer napomaha feseni
problému kriminality. Mlze vést k rychlému odhaleni a dopadeni pachatelt, ktefi nas
ohrozuji, okradaji nebo néjakym zplsobem poskozuji objekt samotny. Pfinos pouziti
systému CCTV také spociva v prevenci kriminality, kdy viditelné umisténi kamery mize

odradit pachatele od jeho nekalého tmyslu. [1]
Sledovani venkovnich prostranstvi

Pti sledovani venkovnich prostor jde pfedev§im o odhaleni osob, které nerespektuji ad ski
arealu, nebo uréitym zptisobem chténi poskodit majetek a prostredi aredlu. Dale odhaleni
osob pachajicich trestnou ¢innost v prostoru parkovisté. K t€émto ¢innosti dochazi vétSinou
v nocnich hodinéch a je tedy potieba zajistit dobré svételné podminky pro spravnou funkci
kamery. Toho dosahujeme tim, Ze kameram pfisvitime a to bud’ bilym svétlem (napf.
halogenovy reflektor) nebo IR svételnym zdrojem. Infracervené svétlo je pro lidské oko
neviditelné, kamery jsou vSak na néj citlivé. Ve venkovnich aplikacich je dulezité také
pouzit vhodny kamerovy kryt chranici kameru pted vlivy venkovniho prostfedi. Typ kamer

volime cast€ji jako viditeln€, jeZ maji potencionalniho pachatele od jeho umyslu odradit.

[1]

1.3.3.1 Struktura systéemu CCTV

Princip kamerového systému spociva ve sniméani daného prostoru kamerou. Zakladnim
prvkem systému CCTV je tedy kamera, jejiz nejvyznamnéjsi konstrukéni ¢asti je snimaci
¢ip. V kamerach se pouzivaji snimaci ¢ipy CMOS a CCD. Kamery se dale d€li podle

mnoha vlastnosti a kritérii. [1]

Obraz pofizeny z kamer je prostfednictvim pfenosové cesty posilan k dal§imu zpracovani.
Nejbéznéjsim zplsobem pro prenos signdlu mezi jednotlivymi prvky je pomoci
nesymetrického vedeni (tzv. koaxidlniho kabelu). Problémem pii pouziti koaxidlniho
kabelu spociva v jeho utlumu se zvysujici se frekvenci a vzdalenosti pfenosu. Ta se u
koaxialniho kabelu pohybuje asi do 200 m. Dals§i moZnosti je vyuZiti symetrického vedeni
(tzv. kroucené¢ho paru). Vyhodou je pifi tomto zplsobu pifenosu signdlu maximalni
vzdalenost komponenti, jez se podle pouzitych kabeli pohybuje mezi 1 az 3 km. Pfenos na

velké vzdalenosti také umoziuje pienos po optickém vlaknu, ktery je odolny viici vlivim
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elektromagnetickych poli. Nevyhody lze spatfovat ve vyssi cené komponentl a nutnosti
pouziti pfevodnikti. Dal§i moznosti je pfenos videosignalu pomoci bezdratovych zatizeni v
pasmu decimetrovych a centimetrovych vin. Tato pasma piedpokladaji pro kvalitni a

Casove stabilni pfenos pfimou viditelnost mezi anténami a to bez prekazek. [1]

Ke sledovani obrazu a zaznamu z vice kamer se pouziva kamerovy piepina¢. Ten nekolik
kamer manudln¢ nebo automaticky v nastavenych intervalech piepind. Problém nastane
tehdy, kdyz se nahrava obraz z vice kamer. Tataz kamera se pak bude opakovat v ¢asovych
intervalech, které umoziuji pachateli provést nepozorované trestny ¢in. Alternativou ke
kamerovému pfepinac¢i je kvadrator. Ten umoziluje rozdélit plochu obrazovky na cEtyii
kvadranty, do kazdého z nich umistit obraz jedné z kamer a takto vzniklou Ctveftici pak
umoziuje na monitoru pribézné sledovat nebo nahravat na videorekordér. Dojde vSak ke
sniZeni rozliSovaci schopnosti, protoZze obraz kamer je zmenSeny. To miize byt piekdzkou,
pokud si piejeme Cist napt. poznavaci znacky na automobilech. Zatizeni spojujici vyhody
obou predchozich variant a odstranujici jejich nevyhody se nazyva multiplexer.
Multiplexer umozituje nahravat nebo sledovat videosignal z vice kamer v plné rozliSovaci
schopnosti, aniz by doslo k vyraznému ¢asovému zpozdéni. Pro sledovéani videosignalu v
redlném case 1 pro prohliZzeni jiZ zaznamenaného videosignalu se v systémech CCTV
pouzivaji monitory. Se systémy a piistroji s digitalnim zaznamem se k zobrazeni pouzivaji
prakticky vzdy standardni PC monitory. Obecné plati ¢im vétSi monitor tim lépe. To se
projevuje zejména u systémil s vice kamerami a moznosti zobrazeni signalu z vice kamer

soucasne. [1]

K poslednimu stupni zpracovani videosignalu v podob& zdznamu se pouZzivaji digitalni
nebo analogova zaznamova zatizeni. Pro analogovy zdznam vyuzivany spiSe v minulosti se
pouzivaly videorekordéry, jez ukladaly obraz na videokazety typu VHS. Néhradou jsou
digitalni videorekordéry, coZ jsou zafizeni slouZici k zdznamu obrazu v digitalni podob¢.
Jednd se o specialni jednoucelova zafizeni, kterd provadi digitalizaci obrazu, kompresi
zaznamenavanych dat a uloZeni zaznamu na sviij pevny disk. Digitalni zdznam obrazu je
spojen s vyfeSenim dvou zékladnich problémi, které spolu velice Gzce souvisi. Za prvé je
to objem dat, kterd potiebujeme zaznamenat, to souvisi s kompresi, a dale je to schopnost
zdznamového zatizeni potfebny objem dat (datovy tok) v redlném Case zapsat pro moznost

pozdéjsiho vyuziti. [1]
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1.3.3.2 Rozdéleni kamerovych systémii podle obsluhy

Kamerové systémy mulzeme rozdé¢lit podle ucelu pouziti z hlediska ptitomnosti lidského

faktoru na tii kategorie:
Systémy s plnou obsluhou

Zde je maximalni podil lidského faktoru. Jde o sledovaci centra s mnoZzstvim trvale
pfitomnych operatort, ktefi trvale sleduji stfeZzeny prostor na monitorech. Pouziti kamer
umoznujicich otaceni a priblizeni obrazu je u tohoto uspotfadani jednozna¢nou vyhodou. V
piipadé incidentu muze operator rychle reagovat tim, ze natoCi a pfiblizi obraz z kamery
pfimo na misto ¢inu a na podezielé¢ osoby. Systémy s plnou obsluhou poskytuji vysokou
uroven zabezpeceni, jez je ovSem vykoupena vysokymi pozadavky na podil lidské prace

spojené s finan¢nimi naklady. [1]
Systémy s ¢aste¢nou obsluhou

V tomto uspoiadani je sice k dispozici operator, ale nesleduje trvale déni na monitorech z
divodu jinych povinnosti. Zde hrozi riziko propasnuti kritické udélosti nepiitomnosti ¢i
nepozornosti operatora a udalost, je-li vibec zjisténa, se pak dohledavd v zaznamu.
Takovato koncepce sice vyuziva praci Clovéka k nékolika c¢innostem nardz, coz je

ekonomicky vyhodné avSak na tikor sniZzeni pozornosti a bezpecnosti. [1]
Bezobsluzné systémy

Jedna se o kamerové systémy bez lidské obsluhy, jeZz pouze zaznamendvaji déni ve
sttezeném prostoru pro pozdé€jsi prohlizeni. Pouziti telemetrickych kamer zde postrada
smysl, nebot’ chybi operatofi, ktefi by natdceni a ptiblizovani obrazu z kamer obsluhovali.
Sttezena plocha pak musi byt kompletné vykryta fixnimi kamerami. Z hlediska
bezpecnosti to neni $§patné feseni, ale pokud mame zajem rozpoznat tvar pachatele, ktery se
muze pohybovat kdekoli ve stfeZeném prostoru, je zapotiebi aby kamery svym zornym
uhlem pokryvaly stiezenou plochu v rozliSeni nejméné 130 pixeli na metr. Pokud se
pokusime toto pravidlo dodrzet, dosdhne snadno pocet potiebnych kamer zavratného cisla
(fadove desitky kamer), které je dale nutno nahravat, takZe rostou i naroky na zdznamové
zafizeni. Dosazend uroveinl zabezpeceni je vysoka, ale jde o velmi drahé feseni se sloZitou

instalaci. [1]
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1.3.3.3 Sledovani parkovisté

Mezi dulezity venkovni prostor, ktery je nutné sledovat kamerovym systémem patii
parkovisté. Jedna se o znacné rizikovy prostor, v némz muze dojit, k odcizeni automobilu
zakaznika nebo vykradeni véci z jeho prostoru. Tato nezakonna ¢innost poté vrha $patnou
poveést na aredl. Moznym feSenim je pouziti kamerového systému ve spojeni s
infraCervenymi zdvorami umistnénymi po celém obvodu parkovisté. Infracervené zavory
jsou zatizeni skladajici se z pfijimaci a vysilaci ¢asti, mezi kterymi probihé jeden nebo vice
infraCervenych paprska, pfi jejichz preruseni dojde na piijimaci strané¢ k vyhodnoceni a k
tvorbé poplachového signalu. Ten vede k =zapnuti funkce kamery nebo kamer
prostiednictvim vstupl pro poplachové signaly, které kamery obsahuji. Tim je zajisténo, ze
pti jakémkoliv pohybu na parkovisti je z tohoto prostoru sniman obraz a dale ukladén na
zaznamové zafizeni. Odpadd tedy ulozeni nepotfebného zéznamu, jez by provazel
nepfretrzité sledovani samotnym kamerovym systémem. Aby pofizeny zdznam mél vyznam
a mohl slouzit k dokazovani trestné ¢innosti, musi byt z néj mozné identifikovat osobu
provadeéjici trestnou ¢innost a také rozpoznat pozndvaci znaCku auta. Toho vSak budeme
obtizn¢ dosahovat pouzitim béznych kamerovych systémi poskytujicich rozliSovaci
schopnost max. 640 x 480 pixeli na snimek. Z obr.12 je patrné, Ze pro UspéSnou
identifikaci osoby ze zaznamenaného videosignalu, je zapotfebi mit zdznam v rozliSeni

prinejmensim 130 pixelti na metr v lepSim ptipade 260 pixelil na metr.
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260 pixelt/m 130 pixeld/m 65 pixeld/m

Obr. 10. Rozlisent souvisejici s rozpozndanim detailii [1]

Snadnym vypocétem dojdeme k vysledku vypovidajicimu, ze nejvétsi plocha parkoviste,
kterou si mizeme dovolit kamerou zabirat, je o velikosti 4.9 x 3.7 metru. Jinymi slovy,
pokud kamera bude ve spravnou chvili nasmérovana na spravné misto o velikosti ne vétsi
nez 4.9 x 3.7 metru a pokud pachatel bude pravé v tomto sektoru na stfezené ploSe,
ziskdme ze zdznamu opravdu kvalitni snimek. V opacném ptipadé¢ bude velmi slozité
pachatele ze zdznamu identifikovat. ReSeni tohoto problému vsak lze nalézt v pouZiti
megapixelové kamery typu 1 Mpix s rozliSenim 1280 x 1024, 2 Mpix s rozliSenim 1600 x
1200, 3 Mpix s rozliSenim 2048 x 1536 nebo 5 Mpix s rozliSenim 2592 x 1944.
Megapixelové kamery jiz nemaji mnoho spole¢ného s TV systémy a jejich pouziti spada

do oblasti vypocetni techniky. [1]

14 Zavér

Kapitola do podrobna rozebira jednotlyvé systémy potiebné k zabezpeceni ski arealt.
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Obr. 11. Stfezeni nosného lana vleku, pfi chodu vlieku
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II. PRAKTICKA CAST
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2 NAVRH INTEGRACE JEDNOTLIVYCH SYSTEMU
APLIKOVANYCH NA SKI AREALU MACHUZKY

2.1 Uvod

Prvotni myslenkou byla integrace bezpe¢nostnich systémll v ramci ubytovacich zafizeni
ski arealti. Ale prace je zaméfena piedev$sim na zabezpeceni chodu vleku a sjezdovek.

Tomuto se budou vénovat i nasledujici navrhy integrace jednotlivych systémii.

Obr. 12. Machizky
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Obr.13 Machtizky, tatrapoma

2.2 Integrace systému ACS a CCTV

Kazdy zékaznik, ktery si oznaci pfiStup na ¢tecce turniketu, by byl zaroven zaznamenan

primyslovou kamerou. Vyhodou je usetfeni mista zdznamu kamery monitorujici turniket.

2.3 Integrace systému ACS a rozhlasu

Pii neopravnéném pokusu o otevieni turniketu by se sepl rozhlas nad turniketem

S pfrednamluvenou vystrahou.

2.4 Integrace systému CCTV a osvétleni arealu

Pfi detekovani pohybu kamerovim systémem by se automaticky zaplo osvétleni arealu.
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2.5 Integrace systému ACS a IR zavory

Kombinace ptistupového systému s IR zavorou, ktera by byla schopna urcit, zda na jeden

opravnény piistup neprosel vétsi pocet osob.
2.6 Dalsi vyvoj téchto systémiu

2.6.1 mobilita

Budoucnost bezpecnostnich systémti vidim v aplikacich-(internetovych prohlizecli) pro
mobilni telefony. Mobilita a nevazanost se stfezenym objektem je jisté vyhodna i pro
vyuziti ve ski arealech. Mobilni PCO celého aredlu v jednom mobilnim pfistroji. Aktualni

stav pfistupu prez turnikety aredlu. Zobrazeni poplacht a video pienosu.

2.7 Zavér

Tato kapitola je seznamem systémové integrace, pro vlek ski arealu machtizky. Tyto
systémy se integruji do vétSich celkli z diivodl vyuzivani spole¢nych ovladacich prvkl a
provazanosti jednotlivych systémt, ¢imz vytvaiime ,,lepSi® a stabilngjsi systém, ktery ma

vice funkeci.
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ZAVER

Zaverem je nutné uvést, ze se nedodrzel predem stanoveny nazev této diplomové prace a to
komplexni zabezpeceni a organizace ski arealu. Prace se predevsim soustfedi na bezpecny
chod samotné¢ho vleku. Pivodné se v praci pocitalo i s hotelem aredlu, ale ten ve
skuteCnosti v aredlu neni a tak by zabezpeceni bylo fiktivni. Z tohoto diivodu je prace
zaméiena na ochranu venkovniho perimetru parkovisté a zabezpeceni vleku a to systémem
kontroly vstupu, kamerovym systémem a rozhlasovym systémem. V praktické ¢asti jsou

vedeny mozné kombinace integrace téchto systémii.
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ZAVER V ANGLICTINE

Finally, it should be noted that it failed to comply with predetermined title of the thesis and
comprehensive security and organization of the ski area. This work focuses primarily on
the safe operation of the lift itself. Originally, the work envisaged is the hotel complex, but
it really is not on site, so security would be fictitious. For this reason, the work focuses on
outdoor perimeter protection and security parking and lift access control system, CCTV
system and radio system. The practical part of the possible combinations are led to

integrate these systems.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

LV

EPS

CCTV

ACS

EZS

CSN

EN

ISO

PCO

RFID

PIR

Lanovka vleku.

Elektricka pozarni signalizace.
Kamerové systémy.

Systém kontroly vstupu.

Elektricka zabezpecovaci signalizace.
Ceska statni norma.

Evropska norma.

Mezinarodni norma.

Pult centralizované ochrany objekta.
Radio Frequency Identification.
Pasiv Infra-Red.

Infra-Red.
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