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ABSTRAKT

Cilem této diplomové prace je seznattiénde s problematikou tykajici se ochrany
know-how. Prace ieSi problematiku zabyvajici se mozné ochrany know-hve
spolg&nosti. Prace je roztena na d¥ hlavni ¢asti a to na teoretickou a praktickou.
V teoretické¢asti seznamuji s pojmyjfdody a vyznamem ochrany know-how. Déle se
zabyvdm analyzou rizik a pravnimi aspekty souvisaji s ochranou know-how.
V praktickécasti redstavuji nabizené #poby ochrany know-how detektivnimi sluzbami.
PokouSim se nastinit modelovy tgpb ochrany know-how v prastli konkrétni

spole&nosti. Z danych metod jsem vyvodil sva vyhodnoceni.

Kli¢ova slova:

ochrana know-how, ochrana dat, unik informaci, ktetei sluzby, metody ochrany dat,

zabezpeéeni informaci.

ABSTRACT

The aim of this diploma thesis is to acquaint readeth problems regarding to
know-how protection. The work solves problems deplwith a posible of know-how
protection in the society. The work is divided irtteo main parts both theoretical and
practical. In the theoretical part | acquaint readeith concepts, reasons and a substance
of know-how protection. In the practical part | gpeat offered mays of know-how
protection by detective services. | try to outllmere a model way of know-how protection

in the setting of the concrete society. | have drawy evaluation from given methods.

Keywords:
know-how protection, data security, leak, detectigevices, methods for data protection,

information security.
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UvoD

Bezpe&nost dat a informaci se dnes stéhkstji stdva namtem diskusi nejen
odborné, ale i laické vejnosti. Diskrétni informace maji stale vysSi hadnétera ovSem

neodpovida skuteostem, vynaloZenych k jejich och#an

Otazku bezpostitesi lidstvo jiz od svého vzniku.tAuz to byly obranné systémy
zaji¥ujici bezpei hradi ¢i technologie pouZivané na vyrobu nedobytnych niezve
srovnani sdmito pripady byla otazka bez{mosti informaci porrné pozadu. Bylo to
zpisobeno hlavé Spatnou informovanosti o této oblasti. AvSak zslgunich deset let se
spole&nost rapidg zaina systematicky zabyvat otazkou beamesti dat a informaci.
Informace v poitacové ¢i jiné podolé predstavuji mnohonasobivyssi hodnotu a obvykle
maji pro chod organizace zasadni vyznahedBtavte si jen nasledky zcizeni vyvojovych

informaci napiklad konkurenci.

Tato diplomova prace bude mit za ambici stat Sevquicem v tajemném 8&ig
informani bezpeénosti. Pokusim se odhalit mozné aniky informacisp®l&nosti. Na
zaklad podrobné bezgaostni analyzy nasledrdoporiim vhodna bezgmostni opateni
a postupy, které moznost uniku informaci minimglizBroblematika bezgeaosti dat je
nikdy nekortici proces a musi se operativpiizpusobovat rozvoji a nasazovani novych

technologii.

V dnesni dob neni zadné bezpeostni opaeni dokonalé a&im citlivejSi jsou
informace, se kterymi pracujeme, tim smyslé@hjsou prostedky,cas i investice vioZzené

do takovychto op#eni.
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1 SPECIFIKACE POIM U

1.1 Pojem nehmotné statky

Vyraz nehmotné statky sdide pouzival i v soudobéreském pravu, ale dnes se
s nim setkavame jen v teorii. Pravni ochrana nehyobt statk se zaklada na spdleych

zasadach, které jsodipnainé a promitaji se i v pravu mezinarodnim.

K tomu, aby byl jakykoli nehmotny statekepimétem prava, je zapigbi, aby byl
svym pivodcem vyjaden v objektive (tj. smysly) vnimatelné podébcoz se fakticky
rovna jeho zhmotmni (materializaci) v obecném vyznamu. V dnesniédotobihd zneny
proces komercializace nehmotnych statk jehoz dsledku jsou do oblasti obchodu

neustale vtahovany nové nehmotné statky, coz viedeavoji prava samého.

Je zapakbi od nehmotnych statlodliSovatcinnosti, které vedou k jejich vzniku.
Jedna se sinnosti:

= tvarci povahy (o tvorbu),

= ¢innosti jiné, zvlast hospodéskeé.

Pokud budeme vychazet z naSeho praviidt je pojem nehmotny statek blizky
k pojmu ,,duSevni vlastnictvi“, ale obsahuje Swbsahové pojeti. Je SirSi proto, nébo
jejich povahové vymezeni obsahuje nejen nehmouhgalii) majetkové hodnoty, ale i
nehmotné (idealni) hodnoty osobni, tzn. nemajetkiogénoty. Nehmotnym statkem ve

smyslu pravnim je tedy i osobnost fyzické osobgjegbdoba u osoby pravnické.

Zasadni rozdil tedy spiva mezi obsahem (a rozsahem) naSemu praviiauu
znamého pojmu duSevni vlastnictvi a teoretickéhmck@niho pojeti nehmotnych stditk

Na shora uvedeném pojetiideme provést nasledujici klasifikaci nehmotnyckkéta
= nehmotné statky osobni povahy,
= duSevni vlastnictvi a) literarni agjiantlecké vlastnictvi,

b) ptmyslové vlastnictvi.
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S pojetim, které vicemérvychazi ze stejné nebo podobné klasifikace, 8geme
setkat kup. v pravu mezinarodnim ¥gném, viad vicestrannych i dvoustrannych smiuv,
které se tykaji upravy literarniho a jiného d&etkého vlastnictvi a vlastnictvi

pramyslového, a to v obouipadech jako pojmovych pril(druhi) duSevniho vlastnictvi.

DusSevnim vlastnictvim se rozumi vlastnictvi duSekirplodi, jeZ nemaji hmotnou
povahu, ZehoZ se &kdy dovozuje, Ze seibec nejedna o ,vlastnictvi”’, nybrz o svébytny
prednet zvlastninho prava k duSevnim ptod. U €ch nehmotnych statk které maji
osobni povahu, se pravprojevuje jejich nerozltitelnost s osobnostiivce. Naproti tomu
ty nehmotné statky, které jsou pouze majetkovyminmbami, zcela postradaji jakékoli

osobni (osobnostni) rysy. Jsou protdsapbilé zcizeni.

Nehmotné statky jsou povahowlitelné na:

= osobni (Zivot, zdravi fyzické osoby, jeji soukroridska distojnost, jméno,
dobra po¥st pravnické osoby, literarni, jiné éhacké nebo &decké dilo,
castén¢ vynalezy a jiné duSevni plody, jez jsou vysledieghinické twrci

¢innosti, uzitné vzory, gmysloveé vzory atd.),

* majetkové (zvukovy a obrazovy zaznam, rozhlasovéelavizni vysilani,
obchodni tajemstvi,iérna informace, osobni Gdaj, obchodni firma, ochéann

znamka, know-how atd.).

Nehmotné statky i¥Zeme v zasadclenit do dvou itid, a to @i zvoleni kritéria

jejich zpisobilosti byt pednmétem olganskopravnich vztdi

l. nehmotné statky, které nejsapisobilé byt pedmety obcanskopravnich vztdh(tj.
idealni nemajetkové hodnoty), jez samy o&olejsou peéei, jakozto vSeobecnym

ekvivalentem, ocenitelné:
1. pifedméty osobniho prava na ochranu osob
a) osobnost fyzické osoby,
b) nézev pravnické osoby,
c) dobréa po¥st pravnické osoby

2. prednety prava autorského a prav vykonnychdm
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a) literarni, jina undlecka a ¥decka dila,
b) umelecké vykony,

3. predmety nekterych (tzv. taréich) prav pamyslovych (u nichz je vSak
zcizitelnost pravé feSena zcizenim gbbnych majetkovych prav k nim —

patenti, respektive ostdceni)
a) vynalezy,
b) uzitné a piimyslové vzory,
c) topografie polovodiovych vyrobKi,
d) odridy rostlin.

II. Nehmotné statky, které jsou igmbilé byt pedméty obéanskopravnich vztadh(jsou

samy o sob pertzi ocenitelné):
1. predméty praimyslovych prav na oziani
a) obchodni firmy,
b) ochranné zndmky,
C) ozna&eni pvoda,
d) zemgpisna ozn&eni,

e) zvlastni oznéeni podniki a jejich ¢asti (ozn&eni provozoven,

televizni programy nazvy stanic atd.),

f)  zvlastni ozné&eni vyrobki, vykoni nebo obchodnich material
podniku (ozn&eni obal, katalogi, reklamnich progedki atd.),

g) jina zvlastni oznéni (nadzvy odid, nazvy dluhopis atd.),
2. predntty jinych praimyslovych prav
a) obchodni tajemstvi,

b) duavérné informace,
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c) zlepSovaci navrhy,
d) know-how,
3. predn®ty ostatnich majetkovych prav
a) zvukové a zvuko¥obrazové zaznamy,
b) rozhlasova a televizni vysilani,
c) databaze,
d) osobni udaje,

e) jiné zcizitelné nehmotné statky (majetkové hodnoty)

V uvedeném Wtu jsou obsazeny jak nehmotné statky poZivajicionak
(absolutni) ochrany, tak téz ty nehmotné (idedpigdmety, které absolutni ochranu
zadnym zakonemifznanu nemaji a Ize je chranit pouze relativfy. v ramci zavazkového
pravniho vztahu, vamz jedna jeho strana dobrovélprijima zavazek k wité ochrag
nehmotného f@dnetu, jejiz obsah a rozsah je mezi stranami dohodhato relativni
ochrana ovSemusobi jen mezi &astniky pisluSného zavazkéwravniho vztahu a nema
zadné pravniisledky (€inky) vaci komukoli ostatnimu. MZeme ji pouZzit i na ochranu
nehmotnych statk které samy nepoZzivaji absolutni ochrany zvlastatkony, ochranu
sougzne-pravni, vyplyvajici z prava na ochranieg nekalym sodfnim jednanim (z

prava nekalé soéie).[13]

1.2 Pojem know-how

Vyraz know-how je americkéha@odu a v pekladu znamena guét jak", ,,védét
jak na to“. V obecném pojetiigdstavuje know-how vyrokntechnické poznatky, které
nejsou obvykle vysledkemédecké nebo twci ¢innosti. Jednd se zejména o dlouhodobé

zkuSenosti s optimalnimfdschem utité technologie a procesu.

Zahrnuje nespogncelou fadu zkuSenosti nabytychiggevsim z Siroké oblasti
techniky, ale i obchodu a podnikartiasto byvaji timto vyrazem ozfwvany vyrobni
zkuSenosti, technicka pomoc nebo technicka infoend2a seftici, Ze je know-how
nastrojem technického pokroku a nezastupiteltijntelem @i soutzi. Mnohdy miva pro

podnikatele, spot@ost ¥tSi vyznam nez samotné vyrobky nebo patenty. Dedikinow-



UTB ve Zling, Fakulta aplikované informatiky, 2010 15

how nejsou v jednotlivych zemich ani v teorii jetima Pod pojmem know-how mnohdy
byvaji chapany utajované vynalezy, vysledky vyzkumiwvoje atd.. VSechny poznatky
zahrnujici nechramé vynalezy i poznatky a zkuSenosti ziskané dlaitbal praxi Ize

prifadit k know-how.

Mezinarodni obchodni komora W2g Komise pro mezinarodni jmyslové

vlastnictvi navrhla v roce 1957 tuto definici:

Pojem know-how ozrije nejen utajované postupy, ale také techniku esynj
s patentovym vyrobnim postupem nebo procesem, itachrktera je nutna, aby
patentovany vynalez mohl byt vyuzivan, a ktera um@ majiteli patentu vy-uzivat jej

v SirSim technickém rozsahu. Tento pojem ¢mjepraktické procesy, zvlastni vliastnosti

o]

technické znalosti ziskané vyrobcem jako vysledgtkumu, které dosud nejsou znameé

sougzitelum.

S definici pojmu know-howfigel také Pan JUDr. Vladimir Laucky, ktery se

pokusil podat jasnou definici ve skriptech Techgadomeéni bezpeénosti Il.:

—_—

Know-how je soubor podstatnych identifikovatelnyigthnicko-ekonomickych znalost

metod a postup ziskanych ve vyrobnim procesu, vyzkumu, vyvojidalSich procesech

ktery umoZuje dosahnout ditého vysokého stugnkvality, jakosti, bezporuchového
provozu, efektivnich postdpapod. Know-how je vyznamnym subjektem obchodniho
jednani, zpravidla se utajuje a pokud ne, projevijeho pedani v hodnet obchodni

smlouvy.

Obsahem know-how mohou byt prvky hmotné i nehmotné.
Mezi prvky hmotné pat

= vykresy,

= modely,

= plany,

= technickd dokumentace,

= technické popisy,

= navody k vyroB a k vyuZziti,

= specifikace atd.
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Mezi prvky nehmotné fGzeme zéadit:
= zkuSenosti ziskan&ipavstvach zavod,
= zkuSenosti ziskan&igredavani znalosti teorie,
= zkuSenosti ziskané z praxe atd..

Myslenkou teoretikje, Ze know-how musi byt tajné. Ano, know-how Ipyawidla
melo byt tajné, ale nemusi se vzdy jednat o utajesohutni, tj., Ze je znamé jen jedinému
jeho uzivateli. K pojmu tajné, respektive ,,SE UTHRE" odbornici (Maly, Laucky)
dodavaji, Ze know-how neni vSeob&éandmé a dostupné. Pro nejefek&jgn ochranu
bude stait, je-li zname jen uwitému, omezenému ptu uZivate. Nemizeme vylodit
piipad, Ze Bkdo jiny samostatha vlastnim fi¢inénim dojde k totoznému know-how.
Pokud se tak stane, nelze mu vtom nikterak branije teba byt vtomto sgmu

benevolentni. Nikde neni psano, Ze se know-howedteacennym, bezvyznamnym, stane-

li se v ukité zemi obectiznamym.

Know-how v sobmodelow spojuje i zakladni slozky:

Know-how
Investice, Védomosti, Zkugenosti,
inovace znalosti, praxe
kompetence

Obr. 1Model know-how (inspirace Maly)

Technologie v modernim pojeti v sobespord obsahuje know-how. Peéwadz
nutnou podminkou ziskani know-how je v pojeti, &tgevazuje, dlouhodobé provozovani
technologie, nabyvatel technologie, ktery ziskamei technologie iipslusné know-how,
si osvoji technologii mnohem snagira rychleji, je-li vibec toto osvojeni beziglusného

know-how mozné.

Vzhledem k nedostatku specialni ochranknew-how rekdy ozn&ovano jako
,hechrasné“. Neni to vSak zcelai@sné, protoZze fize byt chrasno v ramci postihu
nekalé souize, a to bd’ proti tzv. otrockému napodobeni, nebo pro porusécshodniho

tajemstvi. Na rozdil od pmyslového vlastnictvi zde neexistuje institut nuedicence,
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takZe odefeni poskytnout know-how zajemci nelze postihnoahmsi postihnuti vynutit,
ledaze by se jednalo o jednani omezujici &bat majitel know-how by # monopolni
nebo dominantni postaveni na trhu. Zakoskterych zemi totiz stanovi v tomtdipact

na zadost zdjemce kontraftd povinnost pro majitele, tedy povinnost uicgmlouvu o
poskytnuti know-how, tzv.nepravou ligemn smlouvu. Tato moznost je ale vyjiomé a je

spojena vzdy s Uplatou za licenci.

Vzhledem k tomu, Ze uv@ite nastroje pravni ochrany iildhzni moznosti jsou
ponerné slabé, je know-how chrédno obvykle utajenim. Pigba utajovat know-how se
promita do pracowpravnich vztath (omezeny fistup &znych pracovnik k dokumentaci
¢i do utajovanych provdz zakazky konkuramiho zamgstnani ¢i podnikani — tzv.
konkurergni dolozka, zakazy prozrazeni know-how) i do lis@oh smluv pro fipad

prozrazeniieti osols nebo jinému zneuZiti.

1.2.1 Nositelé know-how &lenéni podle podnikovychéinnosti

Pod pojmem know-how existuje i raézia Sk&la kompetenci. Vzhledem k tomu, Ze
podnik gedstavuje Uity celek, Izecasto jen obtizh s jistotoutici, které znalostici
dovednosti souviseji s danou technologii a ktekdlivi. Nasledujici vyet se pokousi
shrnout a séit tyto dovednosti a znalosti ze dvou zakladniaddidek a to podle nositel

know-how a podle {ivodu know-how.
Podpodnikovym know-howimo jiné rozumime:
= modely, prototypy (nechré&né),
= vykresy, plany, n&ty (nechragné),
» inZenyrské studie,ifpravu investic,
* inZenyring proces
= technickou pomoc, udrzbu,
= navody, manualy,firucky, seznamy,
= marketingové studie, studie proveditelnosti (feidipjtstudies),
= seznamy dodavaielzakaznik,

= prvky komunik&ni politiky,
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= vzaklavani a Skoleni,
* manaZerské know-how (formalizované).

Manazerské know-howeformalizované je rowiz sowasti podnikového know-
how, jeho nositelem je manazer nebo jeho tym. Tékkmow-how nize byt sotasti

poskytované technologie, nagamj¢enim manazera do partnerské firmy.

Z hlediska fivodu, tedy podle toho, ze ktefésti podniku pochazi dané know-how,

muzeme rozliSit kompetence technické, marketingokérapetence v oblastizeni.

Technické know-hoywtimo souvisi s vyrobou nebo vyrobkem, dale zde agame
I zajiS€ni vyroby (pomocné provozy) a nakup surovin matariZa technické know-how

povazujeme zejména:
= proces vyzkumu a vyvoje, testovani protdiyp
= techniky vyroby a vyvoje, montazeiipravy vyroby, expedice,
» metodytizeni zakazek #zeni vyroby,
= metody kontroly kvality,
» metody zji§ovani naklad vyroby,
= metody nakupu surovin, stfoa vybaveni,
* metodytizeni zasob,
» metody vzdlavani zanistnand ve vyrolz.

Marketingové know-howahrnuje veskeré dovednosti a zkuSenostiésamand ve
vztahu ktrhu a kzakaznikovi ve vSech souvisldstatistribienich, cenovych a

komunikanich. Konkrétd se jedna o nasledujici oblasti:
» metody vyzkumu trhu, testovani, odligurodeje,
= metody uvadni novych vyrobk na trh,
» technika uwovani cen a cenova politika,
= reklama, podpora prodeje, vztahy $ejposti,
= techniky vylEru a optimalizace distrilimich cest,

= techniky organizace, vZthvani, odndnovani a motivace prodeic
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Know-how v oblastiFizeni zahrnuje zejména specifické dovednosti a zkuSenost
nashromazghé oddlenim vrcholného managementugetnictvi a finagniho ftizeni,

kontroly a personalistiky, tedygdevsim:

techniky v @&etnictvi atizeni néklad,

= techniky v rozpoéetnictvi a vtizeni cash flow,
= techniky ve vybru a hodnoceni investic,

= techniky v oblasti kontroly,

» techniky fijimani a vzdlavani zanistnand,

= techniky odndnovani,

= techniky motivace a rozvoje z&stnand,

techniky planovani a kontroly.[14]
Know-howmiize mit mnoho podob:
= od zkuSenosti s &itym zaizenim, vyrobkem apod.,
» az po optimélni podminky prdsti,

= sniZzovani produkce a recyklaci odpadu atd..

/}’I
Nepovolane .I‘.."’J

; .l” ! Know-how
osoby
m{
llr/;’l
Povolane I...’
osoby

Obr. 2Know-how neni pro kazdého
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2 OCHRANA KNOW-HOW =3> OCHRANA INFORMACI A DAT

Pctitace stale vice nahrazuji a podporuji plno lidskg¢aimosti. Vize z minulého
stoleti o digital& propojené spotamosti se stavaji realitou zejména v technicky &g
castech séta. Pdaitace zpracovavaji informace, které mohou znamenat rpeoize,
védomosti a utrpeni. Proto stakastji muZzeme slySet skimvat pojmy peitatova
kriminalita, pa&itacova bezpénost a ochrana soukromych dat. VSechinypodjmy maji

obdobny zaklad problematiky,ami se pouze Uhel pohledu na danou realitu.

Kriminalita

Ochrana soukromych dat Bezpecnost

Obr. 3Trojuhelnik souvislostt zdroj Google

V uzaweném kruhu izeme mimo jiné hledat slabiny implementaceéifaovych

systént, legislativni nedostatky, zajmy skupin a jednailiv

2.1 Bezpe&nost informaci

Bezpe&nost lze definovat jako zajitost proti hrozbam, minimalizaci rizik a
komplex administrativnich, technickych, logickychfyeickych opateni pro prevenci a
detekci neautorizovaného vyuziti informaci. | zatwhdivodu je nutné si vymezit ramec,

ktery ma na bezgeost informaci zasadni vliv.
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Bezpe&nost v informénim prostedi Ize zjednoduSénrozclit na nasledujici

domény:

e komunikani bezpé&nost— ochranu penasSenych dat a zamezovani nezadouciho

datového provozu,

» fyzickou bezpénost — ochranu ped g@irodnimi hrozbami, jako je néixlad

pozar, a fyzickymi uténiky, nagiklad zabranou, detektory pohybu atp.,

» personalni bezgaost— ochranu ped vnitnimi Gtainiky jiz pii naboru, Bhem

jejich préce i po skafeni pracovniho pounu,

* bezpénost informénich systémi a technologii — ochranu infrastruktury
informasnich systém uchovavajici data v elektronické podqiroti relevantnim
hrozbam typu neautorizovanyigtup, maligni software (viry, trojské k&n

vypadky systému apod..

2.1.1 Z&kladni bezpe&nostni atributy v téchto doménach jsou:
» duavérnost— prevence neautorizovaného vyzrazeni dat,
* integrita— prevence neautorizované Upravy dat,

» dostupnost prevence ztratyijstupu k daim.

Priklad ohroZeni datovych aktivit

Niahodne

odhaleni/odposlech zemétieseni
podvod/narudeni integrity blesk
narudeni dostupnosti pozar

Tab. 1Priklad ohrozeni datovych aktivitzdroj Google

2.2 Co se skryva pod pojmem ochrana informaci?

Pod pojmem ochrana informaci siibeme pedstavit technologie, zabezpeai

nebo procedury branicted samotnym ohroZzenim.
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2.2.1 Pro¢ data, informace, know-how zabezp&ijeme:
» aby se informace nexziily;
» aby se k informacim dostaly jen oprémag osoby;
» aby se zpracovavaly jen nefalSované informace;
» aby se dalo zjistit kdo informaci vytiig zménil ¢i odstranil;
» aby se informace nekontrolovatelnymigpbem nevyzradily;

» aby informace byly dostupné, kdyz jsouietiné.

2.2.2 Podstata zranitelnych mist

» fyzicka - umiseni dostupné sabotazi, vandalismu;

e piirodni— zaplavy, vypadky proudu, poZary;

* hardware / software- poruchy panti;

» meédia, konkurence kradez, znieni, nedostat®mé odstraéni informaci, starnuti
materialu;

 fyzikalni — vyzarovani (magnety);

* komunikace- Utok na zpravy, spoje, komunikd kanaly;

* lidsky faktor— zpisobuje nejvysSi zranitelnost ze vSech faktor

2.2.3 Zpusoby ochrany know-how rozélené podle &nnosti

» slabé — potencidlnimu naruSiteli ztiggmnime Zivot;

» stredni — proti amatérovi tize byt &inna, ale pro profesionala je jefegazkou,
kterou Uspsre prekona;

* silné — pro amatéra népkonatelné, pro profesional&zte pFekonatelé az

negekonatelné;

Zadna ochrana neni 100%, kombinaci metod ji |z&izvy
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2.3 Nebezpéi hrozi predevsim zevnik

Zavaznym hrozivym faktem, ktery neni rozumriéhpizet, je skut&nost, Ze vice
nezctyii pétiny atoki na informani systémy a data v nich uloZzena jsou klasifikoviaky

vnitini utoky.

4/5 ze vnit 1/5 z venku

Graf 1Utoky na informani systémy — zdroj McAfee

VSechny nejsouddome cilené pimo zangstnanci — jejicltast je zafic¢inéna:

* nedbalosti,

= nedmyslnou pomoci.
Bez ohledu na umysl jejichidledky byvaji obvykle stefnhrozive.
DalSim nezanedbatelnym problémem je vynaseni irdoim

= za Uplatu komeni tzv. marketingove firmy,

* spojené s odchodem zastnand.

Typicky ¢esky odchazejici zatatnanec, tednik apod. si sebou neopomene vzit

databazi jmen a rodnyciisel obyvatel, ki spadali do jeho resortu.

Vlastni kradez dat fize mit i zcela nevinnou podobu par vyistch papié s
citlivymi informacemi (spadajicimi do tgobnosti zdkona o ochrarosobnich 0daj
101/2000 Sbh.). S rostoucim objemem elektronickyouékianych dat sefedevsim jedna o

hrozici problém vynaSeni dat v elektronické padob

Zde napiklad pati:
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= databaze,
= diskrétni tdaje zasstnang,
= diskrétni idaje spotaosti (firmy).

Dnes uZ je mozné bez probl&énodnést na jednom patovém diskuéast nebo
dokonce vSechny tyto informace. Nigad administrator, ktery ma v naplni prace
spravovat a provétl pravidelné zalohovani dat serveru, ma z prindimystému fistup

neomezeny.

Samazjmé vyménna média nejsou jedinym gobem jak Ize data odnést. Skrze
elektronickou posStu sice nelze nepozoravaajednou posilat desitky stovky megabai,

ale rozhoda neni vhodné tento kanal podowat.

Obr. 4E-mail - zdroj Google
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3 ANALYZARIZIK

Analyza rizik m& v praxi mnohem SirSi vyuziti nesnhj@gi analyze informanich
systému. Nafiklad cela oblast poji®vnictvi se zaklada na praci s rizikem a tudiZate]
analyze. Pokud toto téma zobecnime, dostanema&siédujicimu z&ru“ kazdy dertini
lidé spousty rozhodnuti — voli meZiznymi alternativamireSeni daného problému, coz
s sebou pNasi jista rizika. Pokud se chceme rozhodovatwgravSechna tato rizika

analyzujeme a na zaklasysledki provedeme ,,spravné“ rozhodnuti.

Naprosto stejna situace nastava iipad ochrany informaci ulozenych v ramci
informatnich systému. | zde je nutnédiat s jistymi riziky, jako nafklad kdyz rektera
osoba zmni nebo vymaze zaznamy z firemni databa¥igapreé dojde k selhani z&eni.
Proto je teba vSechna rizika a zranitelna mista systému uvollhednych opédéeni omezit
na minimum. DileZitost dat, informaci je mnohdy obrovskd a fifr@nnevyislitelnd.
Starost 0 bezgeaost informaci znamena komplexni zdjem o dokumetdta a software,
ktery se v podniku pouZziva, dale ouspb prace s daty, vnitropodnikovou komunikaci a

spolupraci.

Citlivost informaci wi¢i cizim zajmim je izna, od pisrg tajnych az po ty, které by
naopak nily byt zveaejnény. Bezpénostni systém pak umozni informace strukturovat,
stabilizuje v nich ufity fad.

Analyza rizik pracuje se tremi zakladnimi vstupy:
= aktiva,

= zranitelna mista,

= hrozby.

3.1 Aktiva

Informasni systém spravuje &it4 dataci informace, ktera Ize definovat jako aktiva.
Aktivy rozumime hmotné i nehmotné statky, které in@jo svého majitele titou
hodnotu. Jedna se o hardware ¢ffaie, pamndtové média, periferni ¥&eni), software
(oper&ni systémy, aplikéni programy) a fedevsim informace, data (v praxi to mohou byt

napiklad databaze zékazniku firmyaini a personalni zaznamy apod.). Do skupiny aktiv
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se fadi také komunikani média (sit, prenosova zidzeni a média) a lidé — uZivatelé

systému (operatg uzivatelé, vedouci).

3.2 Zranitelna mista

Sl

Kazdé zé&chto aktiv vnaSi do systémucitou mnozinu zranitelnych mist — tj.

slabin, které mohou byt zneuzity. Zranitelnym mist@aohou byt:

Zalezitosti fyzické podstaty (nezabezpry vstup do budovy, nedostaté

kontrola prostor, nespolehlivé napajeni, slabaawhiproti pozaru).

Lidsky faktor jako moznost toho, co mohou lidéigpbit (chyby, podvody,
kradeze, vydirani, podplaceni), nebo naopak dé@dembyt lidem zpsobeno

(poskozeni zdravi, smrt).

V piipact hardwaru se jedna o jeho ¢e&ané selhani, chyby v navrhu a

samozejme vliv prostedi, v mz je zdizeni provozovano.

| software ma sva zranitelna mista, jakoifkdpd nespolehlivost (Spatny navrh)

nebo jejich nestabilita.

Provoz siti je ohrozen jakoukoli formou odposlow@rd. Toto Gzce souvisi se

zranitelnymi misty vychazejicimi z hardwaru a pfredt.

Aktiva typu data Ize z hlediska jejich zranitelnyoiist a zavaznosti rozlit do
nékolika tiid.

3.2.1 Prozrazeni informace (poruseni dvérnosti)

Prozrazeni vlastnim uZivateh systému (tj. osobam, které pracuji uknit

organizace, ale nejsou opréwy znat tyto informace).

Prozrazeni externim dodavatel (zangstnaném organizaci, kié mohou mit
legitimni pistup k systému nebo jetddstem, ale nejsou opram pristupovat
k informacim — nap mize jit o servisni organizace, o poskytovatele tmbtdémo

vybaveni nebo poskytovatele datovych siti).

Prozrazeni ostatnim osobam.
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3.2.2 Modifikace pfi interaktivnim a davkovém zpracovani

(napiklad pri zadavani dat do systému)

Malé chyby (nap preklepy, duplikace vstupnich dat).
Zavazné a rozséahlé chyby (®mbené nap chybou v programu).

UmysIna modifikace dat (n&puloZenych v systému).

3.2.3 Modifikace elektronické posty

= Vlozeni faleSnych zprav (n#&glad vioZeni faleSnéhaikazu k uhrad).

Popreni odeslani zpravy (namdesilatel pofe, Ze by zaslal dopis elektronickou

postou).

Popreni fijeti zpravy (nap. prijemce pope, Ze by fjal dopis elektronickou

postou).

Nedorweni zpravy (Umysiné nebo neiimysiné).

Opakované zaslani téze zpravy (hauplikace pikazu k uhrad).

Nespravné dorteni (nap. zaslani dopisu elektronickou postou jinéniijepnci).

Monitorovani provozu (zjighi skut€nosti, Ze d¥ strany spolu komunikuji, aniz

by byl prozrazen obsah zprav).

Zmena pdadi zprav (naip zmena pdadi dopis).[15]

3.2.4 Nedostupnost

Nasledky plynouci z faktu, Ze informace nejsou gjmsé opravénym uzivatelim.

Zavaznost je zavisla na dobhedostupnostithto informaci.

3.2.5 Zniéeni

MoZnost znteni dat uzZivatelem patmezi nejzavazsi zranitelnd mista.

Podle zavaznosti je ieme dale roztit na:

zni¢eni dat v dob od posledniho uggného zalohovani,

aplné znéeni dat ¥etns zaloznich kopii.
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3.3 Hrozby

Hrozbou rozumime reélné nebegppelynouci z existence zranitelného mistatw

konkrétni pravépodobnosti jeji realizace. Mezi zakladni zdrojezedmradime:

» Lidé — rekdo miZe ugité aktivum prostednictvim rkterého zranitelného mista
zanerné nebo neumyskh poskodit (poskodit jeho integritu, tj.neopréma je

zmenit, vyzradit je, porusit jehotérnost apod.).
»= Nehody — nafiklad poZzar, lidské chyby, prasklé vodovodni poiralpod..

» P¥irodni katastrofy — ndfklad zengtreseni, tornada nebo povadn

3.4 Bezpe&nostni analyza

Samotnd analyza pak sfiea v systematické kontrole vSech moznych rizikyzieb

a ueni pravdpodobnosti, Ze ditd hrozba bude uskutesna.
Z patatku bezpénostni analyzy odpovidame na nasledujici otazky:

= kdo analyzuje,

kde analyzuje,
= kdy analyzuje,
= jak analyzuje,
= co analyzuje,
= ¢im analyzuje,
= proc analyzuje.

Vystupem bezpmostni analyzy je souhrn dopdamych protiopaeni, které by
mely byt pouzity proto, aby zjihé riziko bylo snizeno na minimalni moznou miruo Pr
lepSi gedstavu uvedu prakticky model vybemi bezpeénostni politiky za pomoci
bezpénostni analyzy. Zjsob prace spiva ve vytvdeni neformalni pracovni skupiny,
kterd bude sestavena s odboinijednotlivych oblasti, jichz se bezpmst dotyka.
Informace se ziskavaji formou pohotra jednotlivymi pracovniky, zagstnanci nebo také

formou dotazniku.
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V praxi plati zasada, ze zpracovatel pracuje poszeformacemi, které je

organizace ochotna poskytnout.

Postup vytvéeni bezpénostni politiky je nasleduijici:

Zadani e Akceptovani
Definovani aktiv ‘
¢ Analyraa
- Zpracovani
Uloha managementu na Oddhad hrozeb
definici, podpofe a
rozhodnutich v ¢
jednotlivych fazich Analvyza zranitelnosti ‘—
projektu I
Odhad dopadti S
Analyza rizik {—
Podpora, - Navrh a
smernice ) Realizace ochrannych navod
opatfeni ‘
rozhodmuti I Pijeti zbytkovych
rizik Ukoly bezpeénostniho
¢ poradce pfi vypracovani
dodrzovani bezpecnostni politiky
P Stanoveni omezeni ‘— spoleénosti

Audit
Obr. 5Projekt bezpénostni politiky- zdroj Ing. Michal Slama
P#nos projektu’

* snizi se zranitelnost organizace — pokud uz dojdecikentu je k dispozici
nahradnieSeni a podle zpracované metodiky se zji$tima a ijmou se @inna

ochranna op&eni;

» zvySeni dvéryhodnosti pro partnerské organizace — organizazaduji po

! Michal SlamaBezpenostni politika.Dostupné z WWW: <http://michal_slama.sweb.cz/séger
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svych partnerechtttazy, Ze se s jejich daty zachazi bé&rpea nehrozi zneuziti

poskytnutych adaj

» rozpoznani a definovani rizik — moznosijgti adekvatnich opsni pro zvySeni

bezpénosti;

» zlepSeni organizai struktury — bezpgmost neni jen zalezitosti vybranych

experfi, ale vSech pracovnikorganizace.

DalSim moznym zfisobem odhaleni rizik je napnetodika CRAMM. Ta nagklad
pouziva otazky typu ,,Co by se stalo, kdyby..." i@dklada scéré moznych nasledk

nedostupnosti, upiného Zeni dat, neautorizované modifikace nebo vyzrazeni d

Protiopateni se vybiraji na zakladznalosti pravépodobnosti hrozby, sleni
hodnoty aktiv (ve vztahu k hroZl) ceny protiopdeni a jeho zavedeni do praxe. Typickym

protiopatenim plynoucimi z analyzy rizik jsou nididad:
» definovani bezpmostni politiky,
* instrukce k utajent,
» zavedeni Sifrovani,
» zavedeni fistupovych hesel,
* potvrzeni pedavané informace,
» vedeni pislusné dokumentace,
* monitorovani doby fistupu,
* vyuZiti bezpeénostniho poradenstvi,
o duveéryhodné vypoetni prostedky,
e pravidelné audity,
» detekce pokuso neopravény vstup do systému,
» kontrola osob,
» procedury verifikace systéemu,
» zalohovéni a archivace,

* adalsi.
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VSechny metody bezpeostni, rizikové analyzy maji stejny cil, a to datbse tzv.

,,objektivni pravdy“. Jedna se tedy o to, v jakeg@nostni situaci se spaleost nachazi.

X
n >
8
Kiivka Skod f’) Kivka naklad
[=
£
=) = 2z
< Q o
~ @) ~
\(‘5 )U)
zZ
0
0 Bezp&nost 1

Obr. 6Urceni optimalnich naklatlna minimalizaci rizik- zdrojLatal

3.5 Bezpe&nostni audit

Cilem bezpénostniho auditu je vyhodnotit futikost zavedenych bezfrostnich
opateni. Smyslem auditu je také posoudit celkovou b&rps ve swtle novych
technologii, a tim i nay vzniklych zranitelnych mist a hrozeb.¢ieem auditu jsou
podrobre zmapovany a posouzeny vSechtgsti inform&niho systému a nalezeny

nedostatky a mezery v konstrukci jeho spravy.
Bezpe&nostni audity jsou obvykle dvojiho druhu:

» Pravidelné, provashé jako prevence pro odhalovani novych zranitelmjcst a

hrozeb.

= Mimoiadné, provaghé na Zzadost managementu, obvykle jako reakcecidemt

porusujici bezpaost organizace.

Cilem auditu neni zabranit Gtoku, ale zjistit, bgan¢jaky utok proveden, a paklize
ano, informovat o tom, jakym #pobem. Audit samotny by &hbyt provadn pracovniky,
ktefi jsou maximala nezéavisli.Rada organizaci dava protdegnost vypracovani auditu

duvéryhodnym nezavislym firmam, které disponuji odbkyrpro ukitou oblast.
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Obsah auditu Ize shrnout do nasledujicich boit

= QOrganizace zpracovani informaci — posuzujeiedgvSim odéeni jednotlivych

fazi nebo procés

= Kontrola dalSiho rozvoje IS a jeho dokumentace &ge se dast viech stran —
od uzivateh pres systémové analytiky az po beapestni managery a auditory.

Duraz se také klade na metodiku testovani novéhgdBazavedeni do praxe.

= Kontrola gistupu — posuzuje se zabezgpei fyzického pistupu k hardwaru a
programovému vybaveni, fiptup k daim, informacim a jeho zaloham a

v neposlednfact pristup ke komunikacim.
= Aplikaéni (proceduralni a datove) kontroly — zkoumajitseékladni oblasti:

& Zabezpéeni vstupu dat do systému, jejich spravnost a nackiyk chybam,

zabezpéeni a prevence jejich ztrat a modifikaci, kontnaistupu.

& Zpracovani dat, tj. jak se nakladalo se zadanyforimacemi Bhem jejich
zpracovani. Mlo by to byt mozné zfin¢ sledovat veSkeré akce s uloZzenymi

informacemi: kdo, kdy a jak s nimi zachazel.

& \Vystup ze systému, jakym @gobem jsou realizovany vystupni kontroly,
kdo vysledky o¥fil, jak jsou odolné wuci modifikaci a zda je obdrzi pouze

opravréné osoby.[15]

3.6 Legislativa

3.6.1 Vztah mezi know-how a obchodnim tajemstvim

Pojem know-how je v literate i v praxi hoji pouzivan a ¥eském pravniniadu
nema legalni definici. Pan Jezek v Kurzu obchodrphéva definuje know-how jako
soubor yyrobnich, technickych, technologickych a jinyclzraaki a dovednosti, které
vedou Kk racionaliSimu nebo efektivisimu vyeSeni utitého problému a jsou

podnikatelsky vyuzitelne®.

Tématem diskuzi zejména byva, zda lze know-how powat za obchodni
tajemstvi nebo se jedna o&samostatné kategorie édina autoli ma stejny nazor a to

takovy, Ze jde o dvkategorie, které se sice vzajefrprolinaji, ale kazda z nich obsahuje
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prvky, které druha neobsahuje. Lze téity, Ze obchodnim tajemstvim bude know-how jen
tehdy, bude-li sgilovat definéni znaky vyjadené v ustanoveni § 17 obchodniho zakoniku.
[16]

Zakori a vyhladek spojenych s problematikou ochrany mémi je vCeské
republice ®kolik set. LiSi se svymi cili, svouigobnosti a aspekty bezpesti. Ja se

zaneiim na zakon se kterym sézn¢ setkavame v osobnim Zivot
Zakon €.262/2006 Sb., zakonik prace

8 316 ochrana majetkovych zajin zan¥stnavatele a ochrana osobnich prav

zamegstnance

(1) Zamestnanci neskji bez souhlasu zarstnavatele uzivat pro svou osobniipbti
vyrobni a pracovni prosdky zandstnavatele &etrg vypocetni techniky ani jeho
telekomunik&ni za&izeni. DodrZzovani zadkazu podléty prvni je zamistnavatel oprawin

piiméienym zgisobem kontrolovat.

(2) zantstnavatel nesmi bez zavaznéhiwatlu spdivajiciho ve zvlastni povazgnnosti
zantstnavatele naruSovat soukromi z@mance na pracovistich a ve sgoigeh
prostorach zagstnavatele tim, Ze podrobuje z&mance oteenému nebo skrytému
sledovani, odposlechu a zaznamu jeho telefonickymlori, kontrole elektronické posty

nebo kontrole listovnich z&silek adresovanych &dnanci.

(3) Jestlize je u za#stnavatele dan zavaznyubd spa@ivajici ve zvlastni povaz&nnosti
zamestnavatele, ktery ddvodiuje zavedeni kontrolnich mechanisimpodle odstavce 2, je
zanestnavatel povinenifmo informovat zastnance o rozsahu kontroly a oigpbech

jejiho provadni.
Zakon €. 412/2005 Sb., o ochranutajovanych informaci a o bezp&nostni zpisobilosti

Tento zakon upravuje zasady pro stanoveni inforja&a informaci utajovanych,
podminky pro pistup k nim a dalSi pozadavky na jejich ochransadg pro stanoveni

citlivych ¢innosti a podminky pro jejich vykon a s tim spojegilgon statni spravy.

Zabezpeené oblasti se podle nejvyssSiho siptajeni utajované informace, ktera

se v nich uklada, #¥azuji do kategorii:

a) Fisre tajne,
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b) Tajné,

c) Daveérné,

d) Vyhrazené.

Zabezpe&ené oblasti se podle moZnostigbupu k utajované informaci izuji do fid:
a) tida I, kdy vstupem do této oblasti dochazi k seardra utajovanou informaci,

b) tfida Il, kdy vstupem do této oblasti nedochazi knéezeni s utajovanou informaci.

Za naphovani zakona. 412/2005 Sb. je zodpédny Narodni bezpmostni dad
(http://www.nbu.cz/legislativa). Do nagincinnosti NBU pati bezpénostni provrky,
certifikace informanich systému a kryptografickych priesiki atd..

Zakon spolu $adou vyhlaSek igdstavuje ucelenou soustavu na ochranu zvlastniho
druhu informaci. Jsou zde podr@ébpopsany pozadavky na bezpest v jednotlivych

oblastech.

DalSi pravni piedpisy

—zakon¢. 40/2009 Sb., trestni zakonik

§ 173 loupez,

§ 180 neoprawné nakladani s osobnimi udaji,
§ 181 poskozeni cizich prav,

§ 182 poruSeni tajemstvi dopravovanych zprav,
§ 183 porusSeni tajemstvi listin a jinych dokuniemthovavanych v soukromi,
§ 184 pomluva,

8 205 kradez,

§ 206 zpronedra,

§ 207 neoprawmné uzivani cizi &ci,

§ 209 podvod,

§ 228 poskozeni cizigei,
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§ 229 zneuzivani vlastnictvi,

§ 230 neoprawmny pristup k pé@itacovému systému a n@sinformaci,

§ 231 opakeni a pechovavani fistupového zdzeni a hesla k gtacovému sytému a
jinych takovych dat,

§ 232 poskozeni zazna@m paiitacovém systému a na nésinformaci a zasah do

vybaveni poitace z nedbalosti,

- zakon¢. 140/1961 Sb., trestni zakon,

§ 121 poSkozovani sgebitele,

8 149 nekala soit,

§ 151 poruSovani pmyslovych prav,

8 152 poruSovani autorského prava, prav souvishjgEpravem autorskym a prav k
databazi,

§ 199 Sfeni poplasSné zpravy,

§ 239 poruSovani tajemstvi dopravovanych zprav,

8 248 zpronetra,

§ 250 podvodu,

§ 257 o poSkozeni a zneuziti zaznamu nachiv§drmaci,

- ochrana autorskych prav — zakor85/1945,

- zdkon o ochrahstétniho tajemstwi. 102/1971 Sb.,

- zakonc. 148/1998 Sb. o ochramtajovanych skutaosti,

- obchodni zakonik. 513/1991 Sb.— ochrana obchodniho tajemstvi.
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4 NESTATNI ZPRAVODAJSTVI

4.1 Roviny nestatniho zpravodajstvi

Roviny nestatniho zpravodajstvi

/\

Obranne Ofenzivni Vlivove

Obr. 7 Roviny nestatniho zpravodajstvi — zdroj JUDr. liBra

4.1.1 Obranné zpravodajstvi

V obranném nestatnim zpravodajstvi sedevsim zajidije:

personalni bezgeaost,

informatni bezpeénost,

rezimova bezpmost,

bezpeénost technickych proisdki,

bezpeé&nost programovych (softwarovych) priestki,
bezpé&nost komunikanich systén,

fyzicka bezpénost,

ochrana ped ofenzivnim a vlivovym zpravodajstvim konkurence.

Zpravodajska prevence zalige:

personalni prosrky,
provérky obchodnich partnérnodkEratei + dodavatei),
opateni k ochra# informaci,

ochrana proti ofenzivnimu zpravodajstvi konkurence,

2 Zdrojem literatury: BRABEC, F.Technologie detektividinnosti UTB, Zlin 2009. 160 s.
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= dohled nad dodrZovanim rezimovych a orgatnzeh opaiteni,

= ochrana proti vlivu konkurence a dezinformacim.

Ohrozeni informacni bezpecnosti
Zvenci Zevniti
pocéitacovi pirati zaméstnanci
kyberteroriste manazefi
hackefi zameéstnanci a manazefi
subdodavateld a obchodnich
ofenzivni zpravodajstvi konkurence partnerd apod.
apod. 11! Nejvétsi riziko

Tab. 20hrozeni informéni bezpeénosti —zdroj JUDr. Brabec

4.1.2 Ofenzivni zpravodajstvi

Pan JUDr. Brabce o ofenzivnim zpravodajsttika: ,, ofenzivni nestatni
zpravodajstvi je &dou — disciplinou o rozhodovaniipryuziti informaci a to v situacich,
kdy rekolik sougZicich subjekt (konkurent) chce dosahnout stejnychicth maji pitom

moznost ziskat stejné informace*.
Ofenzivni nestatni zpravodajstvi zahrnuje:
= kladeni otazek nutnych pro rozhodovani ésgbu dosazeni vyEgnych cilu,
» legdlni a etické shromdbvani informaci,
= objasrni a patraci (vySatjici) analyzu informaci,
= Fizenou distribuci zasri vyuzitelnych pro rozhodovani (zpravodajstvi).
Podstatou ofenzivniho zpravodajstvi je:
= odhalit strategii konkurence vyuZzit ve prosgch vlastni spoknosti,

= zajistit marketingové informace (koncepce obchodni vyrobni politiky

spole&nosti),
= zjistit, jak si vede ekonomika konkurence,

= odhaleni zarra konkurence apod..
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4.1.3 Vlivové zpravodajstvi

Pro vlivové zpravodajstvi je zakladnim kamenem Yamd (od slova lobbyismus
cilené ovliwovani osob). Na zaklad lobbyingu niizeme bd informovat nebo
dezinformovat zajmové prasdi. Metoda dezinformace tedy znamend ,,\yoiStzangrné
nepravdivé zpravy napke konkurenci.

Priprava lobbyingu — ovlivéni:

= uyvédomeni si zandra sledovaného dezinformaci;

formulace dezinformmiho postupu;

formulovani (planovani) detektivni dezinformace;

= vytipovani dezinforménich nosiu a informa&nich zdrog;

plan pfibéhu realizace detektivni dezinformace.
Vlastni realizace lobbyingu:
= proniknuti k nosii — informanimu zdroji cilené zpravy,
= piedani cilenych informaci dezinformaci,
» infiltrace cilené informacéi desorientani zpravy,
= ziskavani zgtné vazby,
= vyhodnoceni &innosti infiltrované zpravy cilené zpravy,
» analyza zptnych vazeb,
» piipadné zlepSeni lobovani,
= konec ptibéhu lobovani.
Nelegalni-protipravni postupy olivového zpravoddjgou:
» dezinformace § piekrateni miry inosnosti,
= vydirani,
= (platky (korupce),

* zneuziti REi tisre apod..
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. PRAKTICKA CAST
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5 VICEVRSTVA KONCEPCE OCHRANY SPOLE CNOSTI

5.1 Pr¥iméiené kontroly zaméstnanai

Podle zakoniku prace z&stnanci nesgji bez souhlasu zataetnavatele uzivat pro
svou osobni péebu vyrobni a pracovni prdstky zamistnavatele &etrg vypacetni
techniky ani jeho telekomunikai z&izeni. Dodrzovani tohoto zékazu je zatnavatel

opravrén piimérenym zgisobem kontrolovat.

Abychom neporuSovali prava zastnanceli zamestnavatele, jeféba vychazet z 8

316 zakoniku prace odst. 1, 2 a 3 (viz.Legislativa

Primétenou kontrolu Ize avodnit tim, aby zamstnavatel nil pirehled zda jeho

zanestnanec vyuziva pésvou pracovni dobu k pini pracovnich ukdil.

Priklanim se k nazoru pana JUDr. LukaSe Jansy, kikéy Ze :, primerere

znamena v praxi pravo kontrolovat:
a) dobu stravenou na internetu a mista pohybu,
b) ¢innost na pditaci (nap:. hrani her),
c) cisla gichozich a odchozich telefonickych howerfaxovych spojeni,
d) obsah parti sveieného poitace a externich nasi dat,
e) obsah firemni emailové schranky.
Nepimererg miazeznamenat:
a) sledovani obsahu chatu na soukromém ICQ, faceb@ickypu,
b) sledovani soukromé emailové korespondetiagZgrostednictvim kamery atd..

K posouzeni hranice fimérenosti a pekraeni této hranice bude mit vzdy

rozhodujici slovo vyklad soudu.
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5.1.1 Povinnost upozornit zanéstnance na kontrolu

Je-li dan zavaznyiod spdivajici ve zvlastni povazéinnosti zandstnavatele,
ktery odivodiuje zavedeni kontrolnich mechanisipodle odst. 2 8316 , je z&sinavatel

povinen gimo informovat zargstnance o rozsahu kontroly a aigpbech jejiho provéadi.

J oA

Zavaznym dvodem rozumime népto, Ze zaréstnanec maiistup k divérnym ¢i
tajnym informacim apod.. Zarstnavatel o é&kterych kontrolach své zarstnance
informovat nemusi, ale pokud se rozhodne o kontholaformovat, nize to mit pozitivni
i negativni dopad. Za#stnanci se fed obavami kontroly nebudou tolikkmovat svym
soukromym aktivitam, ale naopaku#ou byt frustrovani, stresovani a toaZze vést

k neefektivni praci.

5.1.2 Kontrola prace na pctita¢i a pohyb na internetu

Na tuto kontrolu nemusi byt z&stnanec fedem upozorn, jelikoz tyto zfisoby

kontroly nejsou uvedeny ve &y 8 316 odst. 2 zakoniku prace. Ségjak nap. pouzivani

softwaru typu eDetektiv nebo Velky Brajsou legalni formou kontroly zafstnané.

5.1.3 Nepriméirené kontroly miazou byt problém

Pokud se zawstnavatel dopusti neopramé kontroly zarsstnance aigkrodi mez
piiméienosti nize se v takovém ffpact zan€stnanec branit tim, Ze upozorni
zamestnavatele na protizakonny postup. Ma pravo se Hatndle 8 265 zakoniku prace
nahrady Skody. #® poruSeni pracowpravnich pedpii hrozi zanistnavateli uloZeni

pokuty oblastnim inspektoratem prace.

Za umysiné jednani zarstnavatele sledujiciho soukromou emailovou schranku
zamestnance, me zandstnavateli hrozit trestni stihdni pro poruSovanjentstvi

dopravovanych zprav.[17]

¥ JANSA, LukasPravolT [online]. 27.02.2009 [cit. 2010-04-14]. #sob kontroly zastnané dle nového
zakoniku prace. Dostupné z WWW: <http://www.praxaifarticle/zpusoby-kontroly-zamestnancu-dle-
noveho-zakoniku-prace>.
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5.1.4 Vyhodnoceni

Kontrola ¢innosti zamdstnance na pracovisti jedl@zitad, nicmén nengla by
znamenat vytvieni atmosféry strachu a stresu. Je tedy vzdy jemamgstnavateli, aby
nastavil zfisob kontroly do péi¢né rovnovahy. Neni nutné, aby se 2atnanec obaval i

kratkého pistupu na internet zatélem zjiSéni dopravniho spojeni ze zastnani.

Vhodnym feSenim je, aby zafstnavatel pedem upozornil za#stnance na
monitorovani jejicktinnosti a sotasré dovolil pti fadném plgni pracovnich Okdl kratky

piistup na internet.

5.2 Lze zabranit zaméstnanaim v odcizeni know-how?

5.2.1 Kdo je schopen se&inu dopustit?

VSeobect setika, Zze pokud méa ke kradedi k posSkozeni atd. dojit, musi byt

splreny ti zakladni rysy:
a) ¢loveék musi mit motiv,
b) ¢lovek musi mit pileZitost,
c) clovék se musi byt schopen ospravedinit (s&sdsebou).

Nejcastji k nekalému jednani vedou pachatele tyitigipy:

potrebuje si udrzet nakladny Zivotni styl,

nejsou si ¥domi, Ze dlaji néco Spatného,
* maji nizky prah odolat pokuseni,

* jsou najimani ke krade#i poskozeni jinou osobou (niagkonkurence),

citi kiivdu, chgji se za #co pomstit apod..

Podle pfizkumu PwC péachaji tyto skutky Qeské republice zejména muZi se
stredoSkolskym vzé&lanim ve ¥ku od 31 do 40 let. Potencionalnim pachatelem ¢e al
kazdy z nés.

VétSinu hospodi&ké kriminality v podniku pachaji sami zéstnanci. Zaréstnance

muzeme rozdlit do dvou z&kladnich tyip
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= profesionalni zlo&i — vyuZivaji propracované metody, vSe majiclpe

naplanované agdi, jak grekonat bezp@mostni systémy;

= prilezitostni zlodji — vyuZivaji @ilezitosti, nahody a &sti.

5.2.2 Metody prevence

Zadna metoda prevence neni 100% , ale dokaze padstaizit riziko kradezi
know-how nebo jinych hodnot. Za pomoci vhodnéhgegopreventivnich a kontrolnich

opateni Ize odradit profesionalni podvodniky, kgipadouchy atd..

5.2.2.1 Skoleni proti nespravnému jednani

Skoleni proti nespravnému jednani navy&lomi pracovnil, co se povazuje za
spravné nebo nespravné jednani. Dale upozorni rtadgekroky, jak zabngovat a
odhalovat nespravné jednani svych kélelyletoda vede k vyztuZeni platného kodexu
jednani. Je vhodna prideny vysSiho vedeni podniku, kiemesou odpasdnost zarizeni

rizika souvisejiciho s nespravnym jednanim viastzemgstnand.

5.2.2.2 Zpiisoby oznameni
PFimé oznameni

Aby mohl zangstnanec upozornit na nespravné jednani svych koteagtizenych
atd. je teba mit pipraveny zjisob jak informaci fedat. Aby se k tomu zafstnanec

odhodlal, musi &dét, Ze bude chrama jeho totoznost.

Jednou z mozZnosti jefizeni tzv. schrdnky, kam se tyto informace dajizitlo
Pokud by byla ohroZzenaa@rnost ¢lovéka, co na problém upozare, systém ztraci

funkénost.

V nekterych statech se tato metod@zm povazovat za projev nedostatku loajality
vici spolupracovnibtm. Metoda je to vSakdnna, protoze 1/3 krddeZi ve spoiestech

(zdroj MV) je odhalena na zakladipozorgni.
Horka linka

Ztizeni tzv. horké linky je jednou z metod, jak ozitdmajiteli, nadizenému, Ze
se kolega dopustil kradeze, zfalSovani informaodapAnonymni zfisob oznamovani ma

své vyhody:
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= ulevit swdomi,

= prekonat pocity tis

» nebezpéi se zaplést do vySetvani,
= anonymita.

NejidealrgjSi feSeni vidim v provozovani ,,horké linky* externbgnosti. Pocit,

Ze setuji citlivé informace o spolupracovnikovékomu cizimu povazuji za bezejsi.
Provéi'eni uchazeée

Citlivé informace vyzaduji, aby s nimifiphazely do styku jen osoby, které jsou
poctivé, zodpo¥dné a maji paicnou kvalifikaci tuto funkci provéad. Mély by byt tedy
kladeny pati¢cné naroky na vylr zanméstnand do €chto pozic. Pdivy vybér vyzaduje
pouziti metod, které uchasme dostatené prowti. Ktémto praktikam pdt metoda
ovérovani bezuhonnosti uchafe Jedna se o preékeni vlastnosti uchaze (charakter,

nétura, poctivost, kvalifikace, zda byl tresstihan apod.).

TN s e

do spolénosti nepijimame potencialniho zéince. Sodasré to miZze slouzit jako &inna
pojistka proti tomu, aby se dité typy lidi viibec o zarsstnani v dané spairosti uchazely.
Naklady naradné prowieni jsou podstatnnizsi, nez nasledky Spatné persondlni politiky.
[18]

5.2.3 Vyhodnoceni

Zamestnanci daleko vice uvazuji o kradezi, poskozewinwkhow apod. pravtehdy,
kdyZ nepracuji v kontrolovaném priedi. Spolénost by ndla provadt pravidelné, ale i
namatkoveé kontroly. Na pozice, které vyzaduji nafmo pracovni diskrétnost je lepSi
dosazovat pracovniky, Kiepro podnik pracuji delSi dobu. V kam&m vysledku je
dulezité, aby byl spokojen jak za&stnavatel, tak i zadstnanec. Zagstnanec, ktery ma ke
své firm¢ pozitivni vztah, bude s mensi prapddobnosti krasti poSkozovat majetek

zantstnavatele a spiSe se odhodla takové jednani oznami
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6 MODELOVY ZP USOB OCHRANY KNOW-HOW

Bezpecnostni politika podniku

Syntéza a vystup
| pro management

Preventivni Ochrana Ochrana utaj. | |Ochrana profi | |OSTATNI (po%. Analyza
tech. prohlidicy dat sltecnost priim. Epiond¥i | |prevence [FE,
revirmi a kontrolnd
| | | | organy podmila,
Ochrana Zapﬁtém SpE:ClBI Ll'taj. Ochrana T‘-T utvar obrany
zavodi pocitaovich| |<lap v zavods programn —
a spojovich | |ze zdkona taj. Ochrana Zjisténé Vymahani
siti skt dle Sn'ategicl_q?ch nedostatky pohledavek,
— — : zaméri vlastni provérka
[y | [Fmonad oo | | e | | e || poe
| Mobilizaéni Vyzkum, Cinnosti hlediska
Strafni a EL zah. materidly apod. vive) Piiciny Zirdt | | serdznich v
vrdtnd | |signal EZS/ [ | - I material obchodnich
shizha | Zahraméni Kradeie, vztazich,
FL pozami vztahy pozkozovani platebni
i s ) strofi a kdzefi ard.
Hasict signal [EPS/ L Safiveni
| Vtini Pozkozovani
Spojai, | | TV uzaviene vztahy zajmu podniku
stfeZici a vlast.
e kontrolni [ zaméstnanci
apod. retemy Patenty a I ;
svstemy Iy MNehospodarno
ICCTV/ o vynalezy st plytvani
| Pult know-how | zdrofi
Dochazkove| |centralizova atd. Ochrana
a vstupni 58 oobe g know-how
systéemy PCO/ Ochrana
24 hodinova know-how
analyza atd

Obr. 8 Bezpeénostni politika podniku — zdroj JUDr. Laucky

Bezpe&nostni opatni, tykajici se ochrany know-how musi vychazet z:

= bezpeénostni analyzy (wime analyzu hodnot, analyzu rizik, analyzu hrozeb a

analyzu ohrozZeni);
= odhadu vyvoje bezgaostni situace;

= vypracovani fisluSnych bezpmostnich projekt (rezimovy, technicky, fyzicky
a také podlgJUDr. FrantiSka Brabc&asto opomijeny projekt viiiti ochrany =

detektivré — zpravodajskych opgni);

= personalni bezgaosti;

ochrany proti konkurenci;

ochrana proti grmysloveé Spionazi.
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Abychom mohli zvolit vhodné bez{eostni opatni, musime mit k dispozici
dostaténé mnozstvi informaci z kterych budeme vychézeiZzévhe je ziskat z&kolika

zdroja:

ZISKAVANI INFORMACI
I
I |

Primarni informace Sekundarni informace

Dntazm:-'amr Vyhledavani Brouzdani

prostiednictvim
e-mailn

| Monitorovani

Dotazovani

v ramci skapin

Pohovory

Obr. 9 Ziskavani informaci (inspirace Blazkové, 2005)

Na informace jsou kladeny zvlastni poZadawkykvalita informaci :

* jak je schopny inform#@i zdroj,

jak je spolehlivy informéni zdroj,

zda jsou informace pravdive,

zda je informator objektivni,
= jak moc se mu d&gvit (duvéra v informatora).

Zpusob ziskavani informaci je obdobny i u ,,ngstého” detektiva do spaleosti.

Detektiv mize v podniku prozkoumavat, sledovat, patrat apeéind zgisoby:
= otevers,
= skryt.

Ziskané informace ndm i jemu poslouzi k efektiwninalezeni a zvoleni ochrany

know-how.
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6.1 Navrh ochrany know-how :

QOchrana know-how

ReZimova ochrana Fyzicka ochrana
Technicka ochrana Detektivni a zpravodajska
ochrana

Obr. 10 Navrh ochrany know-how (inspirace Laucky a Brabec

6.2 Rezimova ochrana

Cinnosti rezimové ochrany jsou omezeny zakony, kigréezuji nejen &které jeji

ukoly, ale i opraveni a prostedky, které mohouipochrargé podniku pouzivat.

V Bezpenostnich zasadach ochrany podnikide Latal a Stantejsky s definici:

Rezim je administrativni, organi#ai a Wcné usptédani vztah mezi lidmi, jejich
¢innostmi a vlastnimi procesy v oblasti vykontizeni za delem sladni vSech prvik a

s cilem dosahnout harmonického stavu v dané &padd.

Rezim souvisi se vSemi druhy ochrannych tgrdt Vyborné mechanické a
technické prosedky ochrany jsou ndm kd@mu, kdyZ nebudou v provozu, protoZze nebude

existovat systém pokyirk obsluze.
ReZimové opateni se tykaji*
= ¢innosti pracovnil uvnitt podniku (vlastnich za#éstnand);

= pohybu a chovani osol¥iphazejicich zveti, v¢etrg obehi dokladi a informaci

uvnitt podniku (administrativni nebo spisovyipdek);

= vystupu informaci, dat, dokumenené podniku.

4 LATAL, Ivo; STANTEJSKY, Michal.Bezpeénostni zasady ochrany podniku : Prevengeeni krizovych
situaci Vyd.1. Praha : PROSPEKTRUM, 2001. Rezimova atdya. 120. ISBN 80-7175-091-3.
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VSechny patebné zasady by &y byt zpracovany v pétnych organizénich
dokumentech a v internich normach daného podnikyzn&mnou ¢innosti kazdého
podniku je roviZ spisova sluzba. Jde o nastegeni spravnich agend, ktery musi vigva
jednotny, @elné organizovany systém, sjednocuijici pracovni postupgspektuji obecné
principy i konkrétni podminky. Spisova sluzba bglanbyt relativié stala a pruzh
reagovat na zemy vyvolané dynamikou pracoviéstPrvky spisové sluzby jsou:

= spisovy plan;

= Spisova registrace;

= fady, edpisy, smrnice pro spisovou agendu;

» spisové poriicky;

piedepsané nebo uzivané tiskopisy.

RezZimova ochrana know-how:
= jednoznang¢ stanovit, které informace jsouitrné a tajné;
= jednoznang stanovit prostory uloZeni informaci;
= urit ¢as (dobu), jak dlouho informace chranit;

= uréit osoby, které mizou a na jak dlouho s informacemi pracovat, maoimat,

piipadre je vynasSet;
» v pripad® zmen persondlu okam#taktualizovat seznamy osob;

= stanovit kontroly rezimovych op@ni — jak se budou provét kdo je bude

provadt, kdo ponese za kontroly odpminost.

o7

H_-:".

g =
-
=

AR Bt

Obr. 11Ulozeni, informace, doba, aktualizace — zdroj Geog



UTB ve Zling, Fakulta aplikované informatiky, 2010 49

6.3 Technicka ochrana

e

Technickd ochrana nabizi nejSirSi moZnosti jak khow chranit. Jednou

Z moznosti je vyuziti technickych préstiki a prvka zabezpéovaci techniky:

» EZS (elektronické zabezgmvaci systémy),

EPS (elektricka pozarni signalizace),

CCTV (systémy pimyslové televize),

MZS (mechanické zabranné systémy),
» pristupové systémy atd..

NejinngjSi technické ochrany docilime kombinaci zabeéapacich systéf
(napg. EZS+EPS, EZS+MZS, EZS+CCTV apod.).

A4

Obr. 12Technicka ochrana vstupu pomoci kamery

Na prostory, kde se know-how vyskytuje a skladuyentl byt kladen zvlastni

duraz. Na obrazku je moznyagob vnitniho zabezpeeni objektu.

Detektor rozbiti skla PIR detekior

|
Klavesnice
o
Infrazavory
Vnitini siréna
'
\\ / Magneticky kontalt

Infrazavory

Obr. 13Zabezpéeni uvnit objektu (inspirace Machi#&k L.)

Technickych prosedki Ize také vyuzit na komplexni ochranu celé spudsti.
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- Bezpecnostni folie

Ustfedna

Obr. 14Zabezpéeni primyslového objektt zdroj Alcatraz

Ochrana perimetru spa@leosti za pomoci EZS je vhodn&edevSim tehdy, kdyz
technickd ochrana neni spojena s ochranou fyzickoebo spolmost nema vratného,

ktery by provadl pravidelné pocitizky kolem objektu.

DalSi metodou jak zabranit potencionalnimucatkovi odcizit know-how naip

z paitace je zamezit mu k informacintiptup (softwarova ochrana).

6.3.1 Ochrana know-how z hlediska fFistupu

Pokud je know-how uloZeno v itacové podob, Ize zamezit k neopragnému

pristupu déma zpmisoby:

= zamezeni uZzivateli vtom, aby jakymkoli tgpbem mohl citliva data

neopraviné zobrazitti dokonce modifikovat;

= fyzick& bezpénost — ochrana proti kradezi apod..
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Obzvla§ daverné a citlivé informace jefg¢ba i Sifrovat. Pokud by se nepovolana
osoba kd&mto informacim dostala, bez p&hého kige (hesla) by je ne#la moznost

otevit. Utoenik a narusitel mze ijit k informacim bu:

= zverti (nedostaténé zabezpe&en gistup k informacim z okolni it porucha

systému),
= zevnif (zneuziti hesla, Spatné ugadani pistupovych prav).
Identifikace, autentizace, autorizace
Identifikace— zjiSténi uzivatelovy identity nap zadanim hesla&j kodu.
Autentizace- ovéieni, zda je uzZivatel osobou za kterou se vydava.
Autorizace- zjiSteni, zda k provedertinnosti, sluzby ma uzivatel pravo.
K ovéieni @istupu lze pouZzitthto metod:

= uzivatel si gco pamatuje — prokaze se pomoci smluveného kodu.(hasla,

¢iselny kod).

= uzivatel réco vlastni— uzivatel se prokaze jediereym technickym zdzenim

(nap. ¢ip, cipova karta, karta s magnetickym prouzkems kjpod.).

= podle fyzickych osobnich charakteristik — biomefjaéisk prstu, strukturacmi

sitniceci analyzu hlasu).
Znanym zvySenim bezgeaosti je kombinace vySe popsanych metod.
Hesla

Jedna se o nejstarSitgob owrovani fFistupu uzivatele. Ten prvni zadava své

uzivatelské jméno a pogjluzivatelské heslo.

Uzivatelske

iméno Horsak
TUaivatelskeé s s oo s s o e b ol o
heslo

Obr. 15PfihlaSeni
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Jak spravé zadavat hesla:
= byt mimo zorné pole ostatnich osob (aby heslo neaowali);

= pozor nato, zda nezadavam heslo do uZivatelskél@mgn(jiné uzivatelské

jméno miZe byt zaprotokolovano do soubjyr
= vyhnout se heslu sloZzeného z jmefijrpeni a roku narozent;
= vyhnou se heslu sloZzeného z nazwstnobci, mista pracovi&apod..
Dobra hesla by #la mit nasledujici vlastnosti:
= pouzivaji velkd i mala pismena abecedy;

sy s

» pouzivajicislice a jiné znaky (interpunkce, mezery, speciahaky— #@%*);

jsou nejlépe sedm az deset zindlouha;

* netvdi zadné zname slovo;

* jsou zapamatovatelna.

Po ukitém ¢casovém obdobi (maxgkolik mésiai) je vhodné heslo ob#ovat.
Nékteré mozné postupy pro Wibhesel:

= spojeni dvou slov dohromady pomoci nealfanumerickéhaku nebctisla:

trikofolie, fotosklenice apod..

* now vytvorend slova (spojeni anglického &skeho jazyka):stultable,

posteldogs, batohbooks apod..
Jednorazova hesla

VyZzaduji zvlastni konfiguraci pitacoveho systému a specialnitizeni v podob
kalkulatoru, ktery pokazdé vygeneruje uzivatelgjineslo. Jedna se o beapgSi zpisob
proti odhaleni hesla. Heslo je vygenerované jerumi@ou dobu (par minut). Vipact
piekraieni doby si uzivatel generuje heslo nové.

Mezi dalSi zfisoby owtrovani uzivatal pati:

Cipové karty
Cipové karty jsou sloZeny z procesoru, integrovanébgodu a ¥tsinou zality

plastovym materialem. Jedna se pohodinou metodutiik@ce, kde je vSe uloZzeno na
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jediném ¢ipu. Cipové karty jsou pouzivany itpSifrovani soubat, kde mohou slouZit i

jako Kli¢ k odSifrovani soubaér
Cipové karty se podle #igohi snimani dli na dw zakladni skupiny:
= kontaktni— obsahuji na svém povrchu kontaktni plochy a pouginnost musi
byt vioZeny daiteciho zéizeni;
» bezkontaktni— nevyZaduji Zadny fyzicky kontakt, stapriblizit k étecimu

zarizeni. K fenosu dat a napajeni pouzivaji ingliksmytku.

Cipové karty jsou porrné rozstené i pro Bzné pouZiti, a proto existujekolik
standard definujicich jejich rozrry a funkinost. Fyzické charakteristiky karet definuje
norma ISO 7810, jejich komunikaci s okolim norm@IfEC 7816 (kontaktni karty) a
ISO/IEC 10536 (bezkontaktni karty).

Biometrie

Biometrie je velmi stary Zjsob identifikace. Kazdg¢lovék mé své specifické a

zarove fyziologické vlastnosti. Mezi biometrické metodgtih nag.:
= otisk prsfi,
= geometrie ruky,
= geometrie obtieje,
= vzorek @ni sitnice nebo duhovky apod..

Otisky prsfi jsou pro svoji spolehlivost (pragpodobnost vyskytu dvou shodnych
otiski se pohybuje vadu 16% jiz dlouhou dobu pouzivany pro identifikaci osob

v kriminalistice.

Snimde otiski jsou zaloZeny na principu elektrického, optickéhitrazvukoveého,
tepelnéhci tlakového snimani otisku. NejstarSim typem byitgrkikové snimee, které
vyuzivaly zneény elektrické kapacity mezi dma body snimge, podle toho, je-li mezi nimi

papilarnicara nebo mezera.

e

swtla od ¢asti prstu. Jsou paimé levné, ale spolehlivost je zavisla tistot snimaci

plochy. Nejno¥jSim typem jsou ultrazvukové snitiea které jsou zria¢ spolehlivé, ale
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pro svou vysSi cenu relatigrmalo roz&iené. Ke zvySeni spolehlivosti vede kombinace
snima&u s tepelnymi a tlakovymi senzory.

Ruiist trhu biometrie v Némecku

Obrat v mil. eur

300

Otisk prsti
120
| Geometrie ruky
2006 2010 29,
Quelle: Roland Berger/Global Industry Analysts (k:_;BITI(OM

Obr. 16Ruist trhu biometrie v Bmecku- zdroj Quelle
Nevyhodydentifikace podle otiskprsti:

*= moznost oklamani snird@ pomoci navleku na prstu (nové technologie vykazuj
vSechny znaky Zivého prstu, tedy propousti teplolsgte krve a spravna

vihkost).
= psychologicky odpor ¢kterych osob (souvislost metody s kriminalistikou).

O neyiliS prijemnou, ale zato spolehlivou metodu lze povaZzmrdtani oni
sitnice. Ke snimani se pouziva specialni laserakigeni. Podobna technika se vyuziva i
pii identifikaci podle éni duhovky. Jedinmost lidské ¢ni duhovky je udavanaisiem

1/108, tedy je$t mensi pravépodobnost vyskytu dvou shodnych zfialeZ u otisk prsti.

6.3.2 Vyhodnoceni

K ovéfovani gFistupu uZivatél se nejastji pouzivd kombinace uZivatelského
jména a hesla. UZivatelské heslo nesmi byt jedreodughadnutelné. Blo by v sok
obsahovat kombinaci malych a velkych pism#sljc i specidlnich znak Pokud poZaduiji

pohodiny zjisob identifikace, mzu vyuzit ¢Cipovych karet. Nevyhododipovych karet je
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to, Ze jsou snadno odcizitelna a lehce se dajfiztkamistech, kde je zap@thi zvySena
bezpeénost fFistupu, doportuji pouzivat metody biometrie. Jsou naklgdnna padizeni,

ale zato velmi spolehlivé.

6.3.3 Zalohovani informaci a dat

Zalohovani informaci a dat slouziggevsim jako ,,zachrana“ kdyz se nam zhrouti
systém. Jedna se o tzv. obnovu systémuiipagk havarie poitace mame moznost vratit

systém do podoby ve které byl fiaprfed hodinou.

Obnoveni dat rize prokhnout v Uplném rozsahu, nebo sézeme zar&it jen na

uréitou ¢ast dat.
Existuji dva zakladni druhy zaloh:
= Uplna zaloha zaloha vSech souhgr

= inkrementalni zaloha— zaloha pouze soubiorzménénych od posledniho

zalohovani.

VySSi  spolehlivost inkrementélnich zaloh Ize doséhnvhodnou rotaci
zalohovacich medii. Princip sfga vtom, Ze nap kazdy tyden zalohujeme na jiné
panttové pasce. Metody zalohovani bglinbyt v kazdém fpad sowésti bezpénosti

politiky organizace.

6.3.4 Fyzické zabezpéeni informaci

Pod pojmem fyzické zabezfmni informaci si Ize ji@dstavit izné moznosti. Ja se

budu zabyvat zjsoby, které zabialji pachateli v kradezi citlivych informaci.

Vhodnym opatenim je mit z&izeni (p@ita¢, panétova média, disky) pdive
uzantené. Poitace 1ze mit zabudované&imo do speciélnich gki. Notebooky musi byt
skladovany v prostorach, kde se neprasi, neni ylh&bo naopakifis teplo. Doporduje

se nap. uzanteni notebook k nabytku za pomoci ocelovych lanek.

K zabezpeéeni zaloh se pouzivaji specialni druhy paoegch sejfi, které dokazi
vzdorovat i vysokym teplotdm (poZzér). Je-li uchdva@at opravdu kritickou s@asti

systému, je nezbytné jejich archivovani na jinératinhez se nachéazeji originalni data.
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Servery by nily byt umistny v oddllené mistnosti, do které je omezenyspup
pouze pro jejich obsluhu. Vhodna je také instalaeepénostnich z&izeni wetns kamer
napojenych na centralni ochranu prac@visSbamozejmosti je napojeni na systém
bezpénostnich protipozarnich¢idel a dostattné dimenzovana klimatizace, ktera

zabraiuje prehrati paitacovych systém, které by mohlo zjsobit poruchu.

Uzivatel nesmi astat gihlaSeny pokud opousti své pracovisMeél by se ze

systému bd odhlasit nebo pracovni stanici uzamknout.

6.3.5 Vyhodnoceni

Pravidelné zalohovani dat, nejlépe v kombinaci taaio zalohovacich meédii,
zarwuji vetsi bezpeénost i @i fyzické chykd jednoho média. Jednou &as (rekolik dni az

tydni) by se ndla provadt Uplna zéaloha dat.

Fyzické zabezpeni informaci je zfisob prevence, jak omezitfipadre zamezit
narusiteli se kinformacim, dah, pcitacam dostat. Kazda ipkadzka v podob
zabezpeeni informaci niZze narusSiteli zndjjemnit pokus se k informacim dostat nebo ho

dokonce od pokusu ugirodradit.

6.4 Fyzicka ochrana

Jedna se o nejstarsi formu ochrany osob a majeiljil. nej¥tsi vyhodou je

moznost provést okamzity zdsah a odvrétit tak redtéhrozici chrasnému zajmu.
Fyzicka ochrana iZe byt rozdlena podle doby provédi:

= v dok® pracovni doby,

* nepgetrzita ochrana,

» narazova (namatkova) ochrana.
Fyzicka ochrana know-how ségalevsim tyka:

= fyzickd ochrana spodeosti jako celku;

= fyzické& ochrana vnihich prostor, kde se know-how vyskytuje;

» fyzick& ochrana prostor, v nichZ se s know-how pjeic

= fyzick& ochrana mist, kde je know-how skladovambozeno.
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Obr. 17Fyzicka ochrana perimetru

* — — — % . carkovanécary predstavuji trasu, kudy ma fyzicka ochrana projity ab
pati¢né zkontrolovala perimetr objektu.&8inou se prohlidky provadi v noci (rfapnezi
0.00 hod. — 05.00 hodctyiikrat tydrg) a dle gedem stanovenych pokynPokud je
v objektu vratny, mize byt jeho povinnosti v pravidelnych intervaledkold perimetru

zkontrolovat.

6.5 Detektivni a zpravodajska ochrana

Jak uvadi pan JUDr. Brabec v Technologii detektigimnosti je této ochran
informaini bezpeénosti wnovana ze strany spdéleosti mald pozornost. Detektivni a
zpravodajska ochrana sdepevSim upina k personalni bespesti. Ta je zajivana
vhodnym vykrem zamdstnand, Skolenim zamstnand apod. O spravnou fumikost

systému se staraji pravidelné kontroly a prky.

Tyto prowrky je mozno zajigovar:

® Brabec, F.Technologie detektivdinnosti.UTB, Zlin 2009. 160 s. ISBN 978-80-7318-780-4
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= detektivré-zpravodajskymi prodrkami zangstnan@ pro organizaci vyznamnych

pozicich a pedevSim gedniho a vyS§§iho managementu.

= prowrky prostednictvim psychologickych auditv personalni sté. V této

souvislosti nize vyznamnou &rou prispeét fyziodetekce.
Principem fyziodetekce je:

= vyvolani psychické reakce pr&wované osoby na kladené difetan (kritick€) a

indiferentni (nekritické) podity.

= registrace odezvy pbéhu psychickych poditi prowrované osoby na periferii

organismu.
= odborné interpretace hodnot z§igych registraci odezvy na periferii organismu.
Pti fyziodetekinim vySeteni (FV) se postupuje nasledévn
= piipravi se FV,
= vlastni provedeni FV,
= vyhodnoti se vysledky FV,

= vyvodi se zadry.

Fyziodetekniho vySeteni Ize dosahnout za pomodigtroji jako jsou polygrafy,

analyzatory hlasti detektory IZi apod..

6.5.1 Detektor IZi

Obr. 18Detektor 1Zi — zdroj Google
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VySetovanému jedinci se polozikolik otazek, které musi byt sestaveny tak, aby
se na 8 dalo jednoznéné¢ a bez pemysSleni odpoddét. Vysledkem jsou #vky na

obrazovce nebo papiru, z kterych specialista paat@mluvil dotg¢ny pravdwi lhal.
Nevyhody:

* musime mit pisemny souhlas vyseaneé osoby,

= vySefeni musi prova#t specialista,

= vySeteni mize mit vliv na psychiku vySiivané osoby.
Vyhody:

= jasné otazky- jasné odpoidi,

= vede k objasini trestné&innosti.

Tento zjisob ochrany bych dopdfil jen v krajnich pipadech. Jako vhodna
pomicka poslouZzi nap kdyZz zamstnance neopra¥né nakknu z odcizeni know-how. Ten

ma pak moznost, alespoast&né prokazat svou nevinu praéstnictvim tohoto fistroje.

6.6 Co nabizi detektivni kancelde

V dnesni dob je jiz na trhu velky peet detektivnich kancelg které reaguji na
poptavku po prayrkach budoucich nebo stavajicich zakaénikpisohi, jak je mozno
proweiit své zamistnance se nabizi hne&kolik. Zalezi na pozici zasstnance, jakoz i na

miie rizika souvisejiciho s vykonem jeho funkce.
Nap. detektivni kancefdFALCO — HK nabizi tyto druhy prasrek zangstnance:
,,Aspirant

Oweieni pravdivosti ud#éj uvedenych v dotazniku, Zivotopisu nekdo pohovoru,
zejména pro&feni trestni minulosti, a¥eni minulych zarstnani ¥etrg referenci,

vzklani a praxe v oboru, prérka v mis¢ uvedeného bydli&t
Worker

Zjistovani skuteénosti, které by mohlyifimo ¢i neiimo ovlivnit chod nebo jméno
firmy. Jedna se zejména otgob trdveni volnéhdasu, zejména vyl@eni ¢i potvrzeni
rizika spojeného s nadmym pozivanim alkoholickych nagop drog, hrani hazardnich

her nebo nezvykle vysokymi finamimi vydaji. Pro¥rka miZze byt roz&ena o detektivni
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¢innost zamifenou na odhalovani trestnich daliktpatinaje drobnymi kradezemi na

pracovisti az po zavaznou hospiskbu trestnodinnost.
Manager

Stuper prowrky ,Worker* rozSteny o zji¥ovani okruhu fatel a jinych
kontaktnich osob, jejichz prdstnictvim by mohlo dochazet k Gniku informaci miy
nebo jinému poskozeni podniku. Tato pnka je spojena s vyuzitim dokumetéch a

operativre technickych prosedki v rozsahu, ktery si tiuje sam zadavatel.
Inside Man

Velice efektivni zpisob nasazeni naSeho pracovnika do firmy. Pracojmik
proSkolen detektivni kancélda vybaven vesSkerymi pabnymi technickymi progedky.
Po konkrétnim zukolovani je za&stnan ve firnd na pozici, odkud monitoruje a
dokumentuje fipadnou trestnotiinnost. RoviZz vyhledava a stanovuje vesSkera rizika, na
zaklad kterych jsou nasle@nucinéna nezbytna opgni k zamezeni trestné nebo jiné

nezadoucéinnosti.
Customer

Prowrka potencidlniho obchodniho partnera, ktet@enobsahovat jakykoliv druh
nebo kombinaci prairek pouzivanych u zatstnand, uchazeéia nebo manazér Tyto
proverky jsou roviZz zaloZeny na a¥ovani udaj, které obchodni partner uvedti p
prvotnich jednanich. Prétuji se zejména skuieé majetkove posmy, veskeré obchodni
aktivity, reference od stavajicich nebo byvalychchaminich partnér vztahy mezi
jednateli, spoléniky a zamistnanci, platebni moréalka, trestni minulost. Zaton&ze byt
zpracovéana analyza propojeni podnékjeho jednatel a spolénika do jinych obchodnich

spoleénosti“.[19]

Mezi dalSi prowrky pati kontrola persondlu (skreening), kterou nabizi

PLATINUM - SS. Zabyvaji se metodami kontrol personalu, ktaténuiji:
» piijem do zamstnani,
= propoustni,
= planované kontroly pracujiciho personalu.

Ukolem skreeningu je najit spolehlivé a loajalnaquvniky na vytyenou pozici.

Vybrat vhodného kandidata na pozici haprace s know-how nenitliec jednoduché.
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Vedouci podniku si tento problémétaaji uvdomovat adchto novych, efektivnich metod

zainaji plre vyuZzivat.

Cilem €chto kotrol je odhalitinitele rizika mezi vybranym personalem.
Zabyvaji se nap tématy:

= kontrola pravdivosti udéjv Zivotopise,

= skute&né (zatajované)ivody odchod z p'edchoziho zagstnani,

= skut&né (zatajované) tovody nastupu do prace (rozkradani, spoluprace s

konkurenci),
= existence konfliktni prace,
= pievod divérnych informaci z fedchoziho pracovi§tdale,
= vyzrazeni dvérné informace,
= piijem Uplatku, korupce,

= planovani vydracstvi budouciho zadstnavatele atd..[20]

6.7 Ochrana proti konkurenci

Zakaz konkurence je #pob jak zabranit zagstnanci vyuzit, resp. zneuZzit know-
how v konkuretinim boji. V pracovipravnich vztazich je tento zakaz konkurence
implementovan do tzv. konkurém dolozky. Pokusim se uvést, jaka je moznost gjedn

takového zakazu konkurence a jaka je jetionost.

Firmy se snazi konkuréni doloZzkou branit zejména uniku know-how, citlitayc
informaci a jinych z pohledu firmyutezitych dat a postupa jejich zneuziti konkurenci,

piipadreé se brani ziskani vyhody z efektiviiinosti zangstnance ve progph konkurence.

Proto konkuretni doloZzka neni na misu biznych zamistnand, ale u &ch, ktei
prichazeji do kontaktu s uvedenymi informacemi nedmujz jinych dvoda klicovi pro

firmu.
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6.7.1 Konkurenéni dolozka

Konkurereni doloZzka se uvadi do pracovni smlouviigpdré dohoda o pracovni
¢innosti nebo provedeni prace) obsazené pisemnaanéfehoz zakladni nalezitosti jsou

nasledujici:

a) zavazek za#stnance zdrzet se vykonu #hadné cinnosti, ktera by byla shodna

s prednetemcinnosti zardstnavatele nebo ktera byeta viici nemu sou#zni povahu;

Shodnost fedn®tu podnikani ovSem nelze vztahnout na celoti @fednetu
podnikani dle Zivnostenského listu. N&mme branit zagstnanci, aby se zdrzel
jakéhokoliv zamistnanici cinnosti u jiného zawstnavatele, pokudipdmétem podnikani
bude jinacinnost neZz kterou plnil doposud. ¢M by se vzdy tedy zamezitéasti
(zamestnanecké, podnikatelskéi jiné) na poskytovani stejnych nebo obdobnych

konkurergnich vyrobki ¢i sluzeb.

Soug€Zzni povahu Ilze pak dovozovat z faktickéinnosti nasledujiciho
zantstnavatele, jehoz jednanite byt konkureéni nebo konkurenci podporovat (rtap

poradenstvim).

b) urcitd doba trvani zdkazu konkum@riho jednani po ska@eni zardstnani, nejdéle vsak
1 rok;

Stanovit délku trvani zakazu konkurence na abu nez je jeden rok mozné neni.

c) zavazek zagstnavatele platit tzv. finani vyrovnani za dobu dodrzovani zakazu, a to

v minimalni vysi odpovidajici pmerné mzd zan¥stnance;

Po celou dobu, kdy zafstnanec dodrZzuje zakaz konkurence, je povinen mu
puvodni zamistnavatel vyplacet pmérnou mzdu (bez ohledu na to, zda pracuje u
nekonkuretniho zanistnavatele nebo je nemocen). E&t@ vyrovnani je splatné pozadu

za mésiéni obdobi, pokud setéstnici nedohodli na jiné délsplatnosti.
d) spravedlnost poZzadavku zakazu konkurence;

Spravedinost se odviji od povahy informaci, pozihatknalosti pracovnich a
technologickych postup které zamistnanec ziskal v zatstnani u zakstnavatele a jejichz
vyuziti by mohlo zarsstnavateli zavaznym #apobem ztizit jehocinnost. Takto
formulovany pozadavek v podstaznamena relativizaci platnosti kazdé konkdrgn

dolozky, jelikoz je nutné vzdy zkoumat povahu imf@ci a moznost ztizeminnosti
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puvodniho zamsstnavatele podstatnym gobem B jejich vyuziti. To bude vzdy na

posouzeni konkrétnihdipadu konkrétnim soudem.
e) moznost sjednatspnerenou smluvni pokutu;

Bez smluvni pokuty by konkuréni dolozka ztratila smysl. Nejt8i problémcini
uréeni vySe smluvni pokuty. Zakonik prace pozadujg, tabto byla piméiena povaze a
vyznamu konkuretni dolozky, tzv. je nutné posoudit vyznam informatdstupnych

zanestnanci, povaha jeho prace, hrozici Skod@@ruseni konkureimi dolozky atd.

Proto vzdy soudy budou posuzovainmienost smluvni pokuty v jednotlivych

piipadech a nelze obetwuztahnout rozhodnuti na jinéipady.

Byla-li se zanistnancem sjednana zkuSebni doba je mozné dohodokuiergni
doloZce uzatit nejdiive po jejim uplynuti. To znamena, Ze nelze dorzditéstnance k
uzaweni konkuretni dolozky, pokud by ji po uplynuti sjednané dolscimél uzawit.
Po skoweni pracovniho po#nu zangstnanec rize konkuretini dolozku vypowdét,
jestlize mu zarstnavatel nevyplatil peiité vyrovnani nebo jehdast do 15 di po

uplynuti jeho splatnosti.

6.7.1.1 Nevyhody takto v zakoniku prace pojaté konkutenhdolozky

»= povinnost zargstnavatele vyplacet po dobu dodrzovani zakazu kemce
pramérnou mzdu (teoreticky by mohl za&stnanec tvérné poznatky sdit
konkurenci nebo pracovat pro konkurenci na zékt#athodni smlouvy, aniz by

puvodni zangstnavatel Bco zjistil);
= prokazat poddeni na jednani byvalého zastnance rize byt problém;

= smluvni pokuta musi bytipnéiena povaze a vyznamu podminek konktinén

dolozky (€Zko konkrétg definovat a bude vzdy zaleZet na konkrétnffpadu);

= vySe smluvni pokuty @¥e byt povazovanaripsoudnim sporu za néméeienou

(rozsah Skod nelza@dvidat);

= zaplacenim smluvni pokuty ze strany Zathance dochazi k zaniku povinnosti
zdrzet se konkuréniho jednani (zagstnanec se fite pohodld zan€stnat

konkurergni firmou, ktera za & ochotre zaplati smluvni pokutu);
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= vymoci smluvni pokutu rize trvat lIéta v ramci soudniho rozhodovani;
* moznost napadeni konkuxam doloZky pro jeji nespravedinost;

* moznost napadeni smluvni pokuty pro ifvegienost.

6.7.1.2 Vyhody konkureni dolozky

» snadné uzaeni konkurenini dolozky v ramci pracovni smlouvy.[21]

6.7.2 Vyhodnoceni

Konkurereni dolozku bych nedopotil jako &inny nastroj proti zneuZiti know-
how zamgstnancem v konkurénim boji. Pokud zagstnanec pracuje s citlivymi
informace (know-how apod.), #lo by se pamatovat na zdkaz konkurence jiZz v praicov
smlouw. Zanestnancovi je nutno stit, jaké by jeho poruseni napmicenlivosti n€lo
pravni dopady, a Ze by to mohlo vést i k ukem pracovniho po#nu. VSechny zakazy a
nedovolené zjgsoby zachazeni s know-how je dobré mit zpracovam@eovnimiadu a
vystaveny naietelném mist Idealni ochranou je mit spolehlivé z&smance, ktig jsou

paftic¢né motivovani a pro firmu pracuji s radosti.

6.8 Jak muze vypadat smlouva o know-how
Dohoda o mienlivosti, ochra# informaci a zakazu jejich zneuZiti

kterou uzately dle ustanoveni 8 269 odst. 2 zakena13/1991 Sb., obchodni zakonik,

v platném zani niZze uvedeného dne

Smluvni strany:

AAA, a.s. a BBB, s.r.o.

Sidlem: Sidlem:

Zapsanda v obchodnim rejtu. .. Zapsandbchodnim rejstku. ..
Jednajici: Jednajici:

® Inspiroval jsem se Markem Dalem, businessifo.cz(2009)
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9 9

IC: Cli

Dohoda by nila obsahovat:
" Coje [elem,
" CO je gednttem,
* €O se rozumilvérnymi informacemi,
»= ok smluvni strany se zavazuji k pir smlouvy,

= 0ob¢ smluvni strany omezi pet zangstnand pro styk s&mito chragnymi

informacemi,
* vymezi se informace na které se smlouva nevztahuje,
= veSkeré informace dle smlouviistanou vlastnictvim smluvni strany,
» co nasleduje za poruseni této smlouvy,
= vySe pokuty je stanovena .¢Kslovy:...),
» doba, do kdy ma byt pokuta uhrazena,

= za zmsobenou Skodu porusenim smlouvy odpovida smluwiahatdle

pravnich pedpidi,
= kdy smlouva nabyva platnosti didnosti,
* na jakou dobu se smlouva uzavira,
= zmeny a dophky smlouvy vyZaduji souhlas obou stran,
= pravni vztahy s&di pravnimrademCeské republiky,

» smlouva se vyhotovuje ve dvou vytiscich (pro kazgimluvni stranu 1x).

Ve Zling dne Ve Zlia dne

AAA a.s. BBB.s.r.o.
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7 VSEOBECNA OCHRANNA (PREVENTIVNI) OPAT RENI

» vytvareni celkové ochranné (bezipestni) politiky spolénosti;

» zaji¥ovani fyzické ochrany objekt majetku, osob a informaci;

» programo¥-technicka opdeni v automatizovanych inforriaich systémech;
 tykajici se software, hardware;

» opateni zabyvajici seddného vedeniifslusné dokumentace, protivirovych

opateni apod.;
* organiz&né-rezimova opdeni, k nimz pdf nag. presné a jasné vymezeni
funkci, kompetenci, rezimu na pracovisticlkydmichické arové pracovniki;
» personalni op&tni @i vybéru a kontrole lidskych zdroj

Z hlediska ochrany jednotlivych objék{prvka systému) pak Ize rozliSovat nasledujici

druhy opaiteni:
» organiz&ni (organizanifad, pracovnfad, technologické postupy);
» administrativni (pedpisy, pokyny, sirnice apod.);
* rezimova (pokyny préinnost v krizovych situacich);
* pravni (preventivni, represivni);
» fyzicka (predpisy stavebni, elektrotechnicke, vzduchotechrec#alsi);
 technicka (pro hardware a software);

» personalni (pro vy a vychovu personalu) a socidék psychologické.[22]

7.1 Navrh planu, jak vyjit z problému

Ani sebelepsi prevence neni stoprocentni zarukbtaag know-how. Pokud dojde
k prolomeni bezp@ostnich opdeni nap. z paitate a know-how unikne, jeédgba mit po
ruce planieSeni (nize se jednat o krizovy plan). Plan bylnbyt pati¢cné otestovany.
S testy stoupa kvalita planu. Kvalitni pldn nam gae) jak se co nejlépe a nejrychleji

S problémem vyp@dat.

Co délat prvnich 60 minut?
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= ¢loveék nesmi hned paniki,
* nedtlat hned zéasry,
= snazit se nemyslet hned na nejhorsi,
= postavit se k probléméelem a gistou hlavou,
» snazit se zjistit rozsah poskozeni,
= v piipadt stanovit, koho by mohly informace zajimat,
= stanovit disledky (Fimé, nepimé).
Co délat prvnich par hodin?
Kdyz uz vime, které informace unikly, poktgeme v analyzovani:

» kdo se k informacim mohl dostat (zewnitverti) a co by s informacemi mohl

provest,
= prohlédneme zaznamy (kdo a kdglrk informacim pistup),
= jakou formou s informacemi zachazel (tisk, kopiriyg@osilani),
= uchovani vSechtdazi (pro soudni spory),
= zabezpéit misto Uniku, zamknout mistnosti sgaci, dokumenty apod.,
= nevypoustt informace o Uniku ven,
= neinformovat o vySébvani zamistnance (nevime zda to nebyli p¥ani),
= ¢im mii osob o tom vi tim Iépe (nebrzdi vy&etani).
Co délat prvnich 24 hodin
= pokud se jedna o soukromou firmu, rozhodnout s& urtilost ohlasit,
= uvédomit si zda toho netize vyuzit konkurence,

= v ptipact ohrozeni osobnich Gdekontaktovat Wad pro ochranu osobnich

Gdaji,
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Vv pripact Uniku zvewi, je lepSi spolupracovat s policii,

zjistit, zda nedoslo k selhani beZpestni opaeni.

Co délat dalSi dny?

je vhodné proveést kontrolu vSech beapastnich opdéni,

pokud zname vinika, vyslechnout ho,

zjistit, co ho k tomu vedlo,

pokud je vinikem zagstnanec, neni pravidlem, Ze se musi propustit,

zjistit zda neselhalo vedeni.

Je tedy nutno k problémuigtupovat systematicky adia by to vzdy dlat osoba,

kterd ma paténou kvalifikaci nikoli amatér. Ve &Sich spolénostech tuto funkci zastava

specialista na bezpeost tzv. bezpsostni manazer. Pokud se jedna o rozsahly komplex

(firmu, spol€nost), byva specialigtzpravidla vice.

7.1.1 Bezpe&nostni manazer

Jednd se o specialistu, z&ného na ochranu vlastnictvi, a to jak hmotnéHho, ta

nehmotného §etné osob. Bezp@ostni manazer by ghsphovat:

schopnost se rychle a spréwozhodnout,
pracovat systematicky,

efektivni a flexibilni prace,

odbornik na bezgaost (kvalifikace),
musi doveéstesit problémy pod tlakem,
komplexni pistup,

klidny, vyrovnany, vSimavy atd..

Velké spolénosti zizuji funkci bezpénostniho manazera a pozaduji pé&mn

ucelenou ochranu spéleosti. Ma tedy sledovat a vyhodnocow&hnost soukromé

bezpénostni sluzby, navrhovat opahi proti vnitropodnikové kriminalit FPripadré
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vytvari pozadavky na vydsovatizeni, sleduje jak jsou zastnanci spokojeni. Daldgizuje

anonymni oznamovaci pultylinky a zaji¥'uje vnitni audity.

Pokud se jednd o menSi komplex spotesti, mize se nahradit funkce
bezpé&nostniho manazera externimi specialisty. Bémapstni odbornici provedou névrh
opateni, gedloZi je managementu sp&esti a je uZz jenom na nich, jak ucelenou ochranu

potrebuji.

7.2 Pouwit se z chyb

Abychom se vyvarovali novych chyb, musime sedtontéch starych. To Ize jen
tehdy, kdyz pedchozi nespravné kroky zanalyzujeme. Musime ifileonat slaba mista.
Jakmile nalezneme slaba bespestni opatni, nahradime je sijfimi. Tam, kde selhal
systém, selhal €élovek. Z kazdé dalSi Spatné zkuSenosti rostenost novych opageni.

Dnesni vynalézavost modernich kipije dynamickd a je tedy nutné se ji
prizptisobovat. Kazdé rozhodnuti musi mit zvazena vSephma proti. Jen tak izeme

eliminovat ficiny selhani techniky, ale i nas samych.
Pro efektivni zavedeni systémovehtstupu bezposti informaci je zaptbi:

= pochopit, co je to management rizik a jak se sprésalizuje,
* nauit se zachazet s informacemi podle klasifikacekejniry divérnosti,
= hodnotit efektivnost systému na zaldateru informaci,

* nauit se vyuzivat zdznaino incidentech k analyzam a dalSimu zlepSovani

systému.

Zawrem lzefici, Ze nejdinngjSim feSenim je prevence. Jak dokonala prevence je,

zalezi hlava na financich s kterymi disponujeme.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 70

8 STATISTIKY

Podle studie McAfee dochazitipodchodu zamstnand z firem ve WtSing
podniki k Uniku divérnych informaci. Kazdy unik firemnich dat stoji @éiou spolénost
pramérné 268 000 dolat.

Neopravréné nakladani s osobnimi tdaji

Vychazim ze statistik které ziggnilo Ministerstvo vnitra.
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Graf 2 Neopravené nakladani s osobnimi daji — zdroj MV
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Graf 3 Zneuzivani informaci v obchodnim stykedroj MV
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Ztrata divérnosti informaci nize mit zvladt pro komeéni organizaci zavazné
nasledky. Ve #tSiné piipadh jde o oslabeni konkuréni pozice na trhu,tajiz formou
ztraty divéry sowasnych a potencidlnich zakazikebo vyzrazenim technologickych
postup ¢i marketingovych plai, které zajisti ostatnim souiien oslabeni konkureénich

vyhod.

Hlavni cile Gtoku

e-mailové adres;/ N G7%
systémova daté N 69%
uZivatelska heslé D G9%
pHmy istup k PC| 7%
vstupy z kldvesnice I 7

0% 20% 40% 60% 80%  100%

Graf 4 Hlavni cile utoku — zdroj Symantec

Kdo zcizuje informace
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O Zamestnanci a dalsi
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Graf 5 Kdo zcizuje informace — zdroj McAfee
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Ztraty dat
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Graf 6 Ztraty dat — zdroj Symantec
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Graf 7 Uniky citlivych informaci zdroj S&T
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ZAVER
Cilem prace nebylo ukazat potencialnimu narusialbd mista, ale upozornit na

né¢ majitele a osoby, které za ochranu informaci nespowdnost.

Pfinos své prace vidim v zisk&ni zékladnich infornadiezpénosti a ochrat
know-how. Dale v analyze rizik a pravni legislétspojené s ochranou dat. Seznamil jsem
¢tende s moznymi metodami ochrany know-how za pomocékldienich sluzeb, tak
s metodami ochrany know-how za pomoci pravni latisl. Z danych metod jsem se
snazil vyvodit vyhodnoceni.i®liZil jsem giklady mozné ochrany know-how a kde to
bylo mozné, tak jsem se pokusil vyvodit vyhody ayimedy dané ochrany. Statistikami
jsem se snazilijblizit odkud hrozi Gtoky na cenné datatvé&né informace, abychom si

uclali predstavu, kterym sénem ochranu sgmovat.

Analyzou metod jsem ziskalé¢kolik zawria. Ochrana know-how je rozsahly
problém, ktery ma sva uskali a jeelha chranit know-how ze Siroké oblasti spektra.
Dulezitou acasto opomijenou slozkou bezpesti a ochrany know-how je role lidského
faktoru. Na zaklagl analyz jsem zjistil, Ze jsou to pravlastni zamistnanci, od kterych
hrozi nejétSi nebezp#d v odcizeni know-how. Abychom jim alesp@ast&ne zabranili
v nekalych Uumyslech, je vhodné jinrigravit prostedi, v kterém budou spokojeni a
mySlenkami podvoi, kradezi atd. se nebudou zabyvat. Kazdé fgdstma sva specifika a
zvolit spravnou metodu ochrany neni jednoduchénaé povaZzuji aktualizovat metody

na ochranu dat aigpiasobovat se rozvoji novych technologii.

Prace mi pinesla nahlédnuti do oblasti, ktera byla pré pouhou neznamou.

Setkal jsem se s novym druhem informaci we&swformaini, ale i pravni bezgeosti.

Ochrana know-how je dn na dlouho tr&d a jedinou moznosti, jak se s ni co
nejlépe vyptadat, je neztracet ostraZzitost, pravidebledovat veSkery vyvoj v oblasti
informani bezpénosti a neustale se muizpusobovat. Je to nakny ukol, ale jen tak

muzeme zajistit bez@é pro naSe dvérné data a tindasto i soukromi nas samych.
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ZAVER V ANGLI CTINE

The aim of this work was not was not only to shopretential intruder some weak
points but also to draw owners and people’s attarth them because they are responsible

for information protection.

The contribution of my work can be seen in gaingfgoasic information about
security and know-how protection and further inkrignalysis and legal legislation
connected with know-how protection. | have madedees familiar with both posible
methods of know-how protection with the assistanfedetective services and with
methods of know-how protection with the assistaotéegal legislation. | have tried to
draw my evaluation from given methods. | have oetli examples of possible know-how
protection and where it was possible | have treeddduce advantages and disadvantages
of given protection. | have used statistics to dbscwhere is possible to attacks valuable

data and confidential information to get the pietwhich ways to use for protection.

| have obtained several conclusions by analysismethods. The know-how
protection is an extensive problem which has itkcdlities and it is necessary to protect
know-how from a wide area of spectrum. The impdreamd often ignored component of
security and know-how protection is the role of lamfactor. On the basis of analysis |
have found out that they are just own employees pdse a threat to stealing of know-
how. To prevent them at least partly from unfatemtions it is fit to prepare for them such
settings where they will be satisfied and they wdt ans the idea of deceptions, thefts etc.
Each setting has its specific and to choose the nigethod of protection is not easy. | think
it is necessary to update methods for know-howegtain and to accommodate to the

development of new technologies.

The thesis enabled me to look into the area whial fer mere unknown. | have

met new kind of information in the information wobrknd also in the legal security.

Know-how protection is a long-distance run and ¢y possibility how to deal
with it as well as possible is do not to lose aless and to observe regularly all progress in
the area of information security and to adjust onstantly. It is a very exacting task but it

is the only way how to ensure safety for our caoarfithl data and for our privacy.
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CRAMM CCTA Risk Analysis and Management Method

ISO International Organization for Standardization
IEC International Electrotechnical Commission
NBU Narodni bezpmostni dad

ICQ | Seek You

FV Fyziodetekni vySeteni

1x Jedenkrat
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