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ABSTRAKT

Tato diplomová práce p inášíř obecné informace o steganografii, um níě ukrývání

dat. Steganografie je používána již 2500 let, našla široké uplatn níě ve výzv dnýchě

službách, armád ,ě diplomacii, v pr myslovéů a obchodní sfé eř a rovn žě v osobním

použití. Práce poskytuje p ehledř o d íveř používaných technikách ukrývání, o

sou asnýchč moderních postupech i o trendu možného vývoje do budoucna.

Informace uvedené v této práci jsou p edvedenyř na praktické aplikaci, která

demonstruje možnost ukrytí zprávy do bitmap a audio soubor .ů Ukrytí zprávy je

založené na technologii LSB (využití nejméně významných bitů informace) a na

konkrétní bitmap  je p edvedeno, jak ukrytí zprávy bitmapu pozm ní.ě ř ě

Klí ováč slova: steganografie, problém v zě ňů , LSB, BMP, PNG, WAV, MP3,

lingvistika,  kryptografie, CRC, GZIP, bitové operace, Java, SWT

ABSTRACT

This paper presents general information about steganography, the art of data

hiding. Steganography has been used in various forms for 2500 years. It has found

use in variously in intelligence service, military, diplomatic, industrial and

business sphere and personal and intellectual property applications. The paper

provides an overview of steganography, general forms of steganography, specific

steganographic methods, and recent developments in the field. The information

presented in this paper is also applied to a program developed by the author, and

some sample runs of the program are presented. The program focuses on the

Least Significant Bit (LSB) technique in hiding messages in an image and audio

files.

Keywords: steganography, prisoners dilemma, LSB, BMP, PNG, WAV, MP3,

linguistic,  cryptography, CRC, GZIP, bit operations, Java, SWT
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ÚVOD

Králové, královny a generálové po tisíce let spoléhali na ú innéč komunika níč

systémy, jež jim umož ovalyň vládnout jejich zemím a velet armádám. Zároveň si vždy byli

v domi,ě jaké následky by m lo,ě kdyby jejich zprávy padly do nepovolaných rukou:

vyzrazení cenných tajemství cizinc m,ů odhalení klí ovýchč informací nep íteli.ř Bylo to

právě riziko vyzrazení, co vedlo k rozvoji kód ,ů šifer a dalších technik ur enýchč k ukrytí

smyslu zprávy p ed všemi krom  zamýšleného p íjemce. ř ě ř [30]

V dnešní době moderní digitální komunikace, kdy internetem proudí neuv itelnéěř

množství dat, je požadavek stejný jako v minulosti. Mnohá data putují po internetu bez

zabezpe eníč a pro technicky zdatného hackera není nic jednoduššího, než komunikaci

nenápadně odposlouchávat. Uživatel má možnost data chránit kryptovacími technikami,

které sice komunikaci zabezpe í,č ale na druhou stranu zvýší podez ení,ř že jde o citlivá

data, ke kterým se bude chtít hacker za každou cenu dostat. Existuje adař technik, jak

kryptovaná data prolomit, i když p iř dostate nč ě dlouhém klí ič a použití kvalitní kryptovací

technologie je pravd podobnost prolomení malá. ě

Další možnost zabezpe eníč je ukrytí zprávy do zcela nenápadně vypadajícího textu

nebo multimediálních dat. Není nic jednoduššího, než poslat druhé straně fotografii svého

psa, a p itomř fotografie m žeů obsahovat zprávu, kterou chci p edř hackerem skrýt. Úto níkč

p i sledování komunikace uvidí „jen“ fotografii.ř

Techniky skrývání dat používá armáda, policie, ale na druhou stranu je velice

pravd podobné,ě že podobných technik využívají i teroristé. V únoru 2001, USA Today

[19] zve ejnila,ř že teroristé využívali steganografii založenou na ukrývání zpráv uložených

na internetu. Byly vytvo enyř techniky, které se specializují p ímoř na odhalování zpráv v

obrázcích uložených v r znýchů ve ejnýchř galeriích na internetu, lze tak nap .ř pr b žnů ě ě

prohledávat Flickr [3] nebo Facebook [2] a odhalovat skryté zprávy online. V roce 2002

byla pány Niels Provos a Peter Honeyman provedena simulace [1] odhalení ukrytých zpráv

v obrázcích a bylo analyzováno p ibližnř ě milión obrázk .ů S tehdejší technikou dokázali

denně zpracovat cca 370.000 obrázk ,ů dnes již máme mnohem výkonn jšíě po íta e,č č takže

prohledat miliony obrázk  denn  nebude žádný problém.ů ě

Jak tedy nejlépe p ed zv davci zprávu ukrýt tak, aby byla co nejmén  nápadná?ř ě ě
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I. TEORETICKÁ ÁSTČ
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1 PO ÁTKY UTAJENÉ KOMUNIKACEČ

N kteréě z nejstarších zmínek o utajení komunikace pocházejí od Herodota - „otce

historie", jak ho nazval ímskýř filozof a politik Cicero. Ve svých D jináchě shrnuje

Herodotos konflikty mezi ekyŘ a Peršany v 5. století p .ř n. 1. Chápal je jako konfrontaci

svobody a otroctví, jako boj mezi nezávislými eckýmiř státy a perskými utla ovateli.č Podle

Herodota to bylo právě um níě tajných zpráv, co zachránilo eckoŘ p edř dobytím Xerxem -

Králem král , který byl despotickým v dcem Peršan . ů ů ů [30]

1.1 Voskové psací desti kyč

Dlouhodobé nep átelstvíř mezi ekyŘ a Peršany dosáhlo kritického bodu krátce poté,

co Xerxes za alč stav tě Persepolis, nové hlavní m stoě svého království. Z celé íšeř

a sousedních států sem proudily poplatky a dary. Významnou výjimkou byly Athény a

Sparta. Xerxes cht lě takovou opovážlivost ztrestat a za alč shromaž ovatď vojsko. Prohlásil,

že „rozší ímeř perskou íšiř tak, že její jedinou hranicí bude nebe a slunce nedohlédne zem ,ě

jež by nepat ilař nám". Po p tě let sbíral nejv tšíě vojenskou sílu v dosavadní historii. V roce

480 p . n. 1. byl p ipraven na p ekvapivý úder.ř ř ř

P ípravyř perské armády však pozoroval ekŘ Demaratus, který byl ze své vlasti

poslán do vyhnanství a žil v perském m stě ě Susy. P estožeř byl vyhnanec, cítil nadále

loajalitu k ecku,Ř a tak se rozhodl poslat do Sparty varování p edř Xerxovými úto nýmič

plány. Problém však byl, jak zprávu dopravit, aby ji nezachytily perské hlídky. Herodotos

píše: „Nebezpe íč prozrazení bylo velké a Demaratus p išelř jen na jeden zp sob,ů jak zprávu

zaslat. Seškrábal vosk ze dvou voskových psacích desti ek,č sepsal Xerxovy zám ryě p ímoř

na jejich d evoř a pak zprávu znovu zakryl voskem. Tabulky byly na první pohled prázdné a

nevzbudily zájem stráží. Když dorazily do cíle, nikdo nedokázal rozluštit jejich tajemství,

až Kleomenova dcera Gorgo uhodla, oč jde, a eklař ostatním, že je t ebař seškrabat vosk.

Když tak u inili,č našli zprávu, p e etliř č ji a sd liliě ostatním ek m."Ř ů Kv liů varování se do té

doby bezbranní ekovéŘ za alič ozbrojovat. Zisky státních st íbrnýchř dol ,ů dosud

rozd lované mezi ob any, byly použity ke stavb  dvou set vále ných lodí.ě č ě č

Xerxes ztratil moment p ekvapení.ř Když jeho lo stvoď vplulo do zálivu u Salaminy

nedaleko Athén, byli ekovéŘ p ipraveni.ř Xerxes se domníval, že chytil eckéř lo stvoď

do pasti, avšak byli to naopak ekové,Ř kte íř vlákali nep íteleř do úzkého zálivu. V d li,ě ě že

jejich malé a méně po etnéč lodě by na otev enémř mo iř proti perské flotile neobstály, ale

v zálivu se uplatnila jejich v tšíě manévrovací schopnost. Když se oto ilč vítr, z staliů
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Peršané uzav eniř v zálivu. Perská princezna Artemisia byla se svou lodí obklí enač ze t íř

stran, p estoř se pokusila uniknout na volné mo e,ř namísto toho však narazila do jedné

z vlastních lodí. Vznikla panika, p iř které došlo k dalším srážkám, a ekovéŘ rozpoutali

krvavou ež. B hem jediného dne tak byla poko ena ohromná perská vojenská síla. ř ě ř [30]

1.2 Ukrytí zprávy dle Histiaea

Demaratova strategie tajné komunikace spo ívalač v prostém ukrytí zprávy.

Herodotos popisuje i jinou událost, kdy ukrytí textu posta iloč k bezpe némuč zaslání

zprávy. Vypráví p íb h,ř ě v n mžě vystupuje Histiaios, který cht lě povzbudit Aristagora

Milétského ke vzpou eř proti perskému králi. Aby zaslal své poselství bezpe n ,č ě oholil

Histiaios hlavu svého posla, napsal zprávu na k žiů lebky a po kal,č až poslovi znovu

narostou vlasy. Jak je vid t,ě v tomto historickém období se menší zpožd níě dalo tolerovat.

Posel pak mohl cestovat bez potíží, nenesl p eceř nic závadného. V cíli své cesty si znovu

oholil hlavu a ukázal ji p íjemci zprávy. ř [30]

1.3 Steganografie a kryptografie

Komunikace utajená pomocí ukrytí zprávy se nazývá steganografie, podle eckýchř

slov steganos (schovaný) a graphein (psát). B hemě dvou tisíc let, jež nás d líě od

Herodotových as ,č ů se v r znýchů ástechč sv taě rozvinuly r znéů formy steganografie. Sta íř

í anéČ ň nap íkladř psali zprávy na jemné hedvábí, které pak zma kalič do malé kuli kyč a

zalili voskem. Posel pak voskovou kuli kuč polkl. Italský v decě Giovanni Porta v 16. století

popsal, jak ukrýt zprávu ve vejci va enémř natvrdo pomocí inkoustu vyrobeného z jedné

unce kamence a pinty octa. Tím se pak napíše zpráva na sko ápku.ř Roztok pronikne jejími

póry a zanechá zprávu na va enémř bílku. P e ístř č ji lze, až když vají koč oloupeme. Do

oblasti steganografie pat íř rovn žě neviditelné inkousty. Již z 1. století našeho letopo tuč

pochází návod Plinia Staršího, jak použít mléko pryšce (Titbymalus sp. z eledič

Euphorbiaceae) jako neviditelný inkoust. Po zaschnutí je mléko zcela pr hledné,ů když se

však lehce zah eje,ř zhn dne.ě I moderní špioni ob asč improvizovali s použitím vlastní mo i,č

když jim došla zásoba tajného inkoustu.

Dlouhá tradice steganografie jasně ukazuje, že jde o techniku, jež sice poskytuje

ur itýč stupeň utajení, má však zásadní vadu. Když už se zprávu jednou poda íř objevit, je

prozrazena naráz. Pouhé její zachycení znamená ztrátu veškerého utajení. D kladnáů stráž

m žeů prohledávat všechny osoby cestující p esř hranice, oškrabávat voskové tabulky,
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nah ívatř istéč listy papíru, loupat va enář vejce, holit lidem hlavy a tak dále. Ur itéč

množství zpráv se tak vždy poda í zachytit.ř

Soub žně ě se steganografií se proto za alač rozvíjet i kryptografie, jejíž název

pochází z eckéhoř slova kryptos (skrytý). Cílem kryptografie není utajit samu existenci

zprávy, ale její význam, a to pomocí šifrování. Aby nešlo zprávu p e íst,ř č pozm níě se podle

pravidel p edemř dohodnutých mezi odesilatelem a p íjemcem.ř Pokud taková zpráva padne

do rukou nep íteli,ř je ne itelná.č Nezná-li nep ítelř použitá šifrovací pravidla, pak se mu

poda í zjistit obsah zprávy jen s velkým úsilím, anebo v bec ne. ř ů [30]

1.4 Mikrote kyč

P estožeř jsou kryptografie a steganografie nezávislé techniky, je možné je, pro v tšíě

bezpe nostč zprávy, kombinovat. P íklademř takové techniky jsou mikrote ky,č používané

p edevšímř b hemě druhé sv tovéě války. N me tíě č agenti v Latinské Americe dovedli

fotografickou cestou zmenšit celou stránku textu do te kyč o pr m ruů ě menším než milimetr

a tu pak umístit jako normální te kuč za v touě do nevinného dopisu. FBI poprvé zachytila

mikrote kuč roku 1941, když dostala tip, ať hledá na papí eř jemný odlesk, zp sobenýů

použitým filmovým materiálem. Ameri anéč od té doby mohli ístč obsah zachycených

mikrote ek,č ovšem s výjimkou p ípad ,ř ů kdy n me tíě č agenti zprávu p edř zmenšením ještě

zašifrovali. V p ípadech,ř kdy N mciě takto kombinovali kryptografii se steganografií, mohli

Ameri anéč jejich komunikaci monitorovat a ob asč p erušovat,ř nezískali však žádné

informace o n meckýchě špionážních aktivitách. Kryptografie je ú inn jšíč ě než

steganografie, protože pomocí ní lze zabránit tomu, aby informace padla do rukou

nep ítele.ř Nicméně n kteréě moderní techniky steganografie jsou natolik ú inné,č že ukrytou

zprávu m že mít úto ník p ímo p ed o ima aniž o ní ví. ů č ř ř č [30]

1.5 Lingvistická steganografie

Další používanou steganografickou metodou byly tzv. nulové šifry (nezašifrované

zprávy). Skute náč zpráva je obsažena v jiném neškodně vypadajícím textu. Mohlo jít o

písmena nebo celá slova na ur itéč pozici v textu. Takové nevinně p sobícíů zprávy pak

nevzbuzovaly pozornost cenzor . ů [28]

Na úvod dva starší p íklady.ř Giovanni Boccaccio ukryl ve svých sonetech Amorosa

visione další t iř sonety - tvo íř je za átkyč tercetu každého sonetu. Dalším p íklademř je
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anonymní dílo z konce 15. století pojednávající o lásce mnicha k ženě - první písmena

všech kapitol tvo í v tu ř ě "Bratr Francesco Colonna vášniv  miluje Polii"ě . 

Zde už je konkrétní p íklad zprávy obsahující nulovou šifru: ř

Fishing freshwater bends and saltwater coasts rewards anyone feeling stressed.

Resourceful anglers usually find masterful leapers fun and admit swordfish rank

overwhelming any day. 

Tato v taě vypadá na první pohled pon kudě nejasn .ě T etíř písmena všech slov však dají

dohromady jiný text: 

Send Lawyers, Guns, and Money. 

Podobný p íklad, skute n  použitý n meckým špiónem za druhé sv tové války: ř č ě ě ě

Apparently neutral's protest is thoroughly discounted and ignored. Isman hard hit.

Blockade issue affects pretext for embargo on by products, ejecting suets and vegetable

oils. 

Zde se tajná zpráva skrývá pod druhými písmeny slov: 

Pershing sails from NY June 1. 

1.5.1 ínská m ížkaČ ř

Písmena nemusí být vždy na stejné pozici v každém slově - pomocí tzv. ínskéč

m ížkyř lze zprávu rozmístit do krycího textu v podstatě náhodn .ě Zpráva je vepsána do

otvorů v tvercovéč m ížceř nebo napsána na tvere kovanýč č papír na p edemř domluvená

místa a poté je dopln naě nezávadným textem. Pro doru eníč je vhodné ji p epsatř jako

souvislý dopis. P íjemceř vyplní text do tvercovéč sítě domluvených rozm r ,ě ů p iložíř

m ížku a v jejích otvorech si p e te p edávaný text. ř ř č ř [28], [30]

U lingvistické steganografie m žeů být problém vytvo itř vždy nový krycí text, který

má sv jů dostate nč ě p esv d ivýř ě č smysl, aby nevzbuzoval pozornost potenciálního

narušitele. Lze ale zkombinovat více r znýchů metod, nap .ř ozna itč významná písmena v

novinách neviditelným inkoustem (lingvistická a technická steganografie).
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1.6 Další možnosti ukrytí textu

Podle [28] m žemeů mezi historicky používané metody skrývání informací za aditř

tyto další postupy:

� n kteráě písmena v nezávadném textu byla propíchána špendlíkem, tato písmena

tvo ila p edávaný utajený textř ř

� podobně jsou n kteráě písmena v jinak nezávadném textu psána nap .ř tu n jič ě (nebo

jiným sklonem, jsou menší apod.)

� využití formátování textu, skryté znaky a další …

� využívající prázdných míst v textu dokumentu (open space methods) – manipulace

s „bílými“ místy v textu (mezery mezi znaky, slovy). Pro p edstavuř 1 mezera zna íč

„1“, dvě mezery zna íč „0“ a kombinací t chtoě nul a jedni ekč m žemeů zakódovat

textovou, ale i binární zprávu. [34]

� syntaktické metody (syntactic methods) využívají metody interpunkci pro kódování

zprávy [34]

� sémantické metody (semantic methods) využívají pro vloženou zprávu vzájemnou

manipulaci jednotlivých slov, tj. zm nuě textu bez zm nyě významu nebo používání

definovaných synonym v textu atp. [34]

� text lze utajit (ovšem zpravidla již komplikovan jiě nap .ř ve spojení s kódováním) i

v zápisu šachové partie, návodu na va ení,ř katalogu objednávaného zboží,

há kování,č apod. - Charles Dickens ve své knize A Tale of Two Cities popisuje, jak

v době francouzská revoluce ženy s jehlicemi a p ízíř v rukou do své práce zaplétaly

jména a popisy podez elých osob.ř
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2 MODERNÍ DIGITÁLNÍ STEGANOGRAFICKÉ TECHNIKY

Podle lánkuč Information Hiding - A Survey [25] je steganografie ástíč v tšíě

oblasti, a to skrývání informací:

Princip steganografie si m žemeů popsat na následujícím obrázku na p íkladuř

v ze skéě ň komunikace: Alice a Bob jsou v zni,ě každý sedí v jiné cele. Cht jíě spolu

komunikovat, což je sice možné, protože dozorkyně Wendy je ochotna jim nosit zprávy,

ale sou asnč ě Wendy zprávy kontroluje, jestli se v zniě na n eměč nedomlouvají. Alice s

Bobem se samoz ejmř ě cht jíě domlouvat, musí tedy své vzkazy zamaskovat do zpráv, které

budou vypadat neškodn .ě Na obrázku je p ípad,ř kdy Alice vybere krycí objekt (text,

Obrázek 1: Zp soby ukrývání informacíů
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obrázek nebo cokoliv jiného), do kterého podle ur itéhoč klí eč ukryje tajnou zprávu. Tím

vznikne tzv. stego-objekt (v literatu eř se astoč nazývá stegogram nebo cover), tedy zpráva,

která vypadá nevinn ,ě ale skrývá utajenou informaci. Wendy si stego-objekt prohlédne, ten

nevzbudí její podez eníř a ona ho s klidným srdcem p edář Bobovi. Bob zná klí ,č na kterém

se s Alicí domluvili, a tak ví, jak má ze stego-objektu vypreparovat utajenou zprávu. [28]

Stegoanalýza

Jestliže dokážeme pomocí n jakýchě zp sobů ů ukrýt zprávu do coveru (bitmapy,

audio souboru apod.), musí existovat i zp tnýě postup a tedy odhalení, že stego-objekt

obsahuje ukrytou zprávu. Skute nost,č že stegoanalýza je astoč založena spíše na hádání než

obecně platném matematickém prolomení vlastností stegosystému nazna uječ i len níč ě

analytických postup  zavedené Peterem Waynerem ů [33], [35]:

Visual or aural attack 

reprezentuje úlohu lidských smyslů v odhalování stegogramu. N kteréě

steganografické algoritmy se spoléhají na to, že jím produkované stegogramy nebudou

analyzovány lidským okem ič sluchem. Za tento risk si kupují jednodušší algoritmus

embeddingu i vyšší steganografickou kapacitu cover . č ů

Structural attack 

je naopak ryze strojovým postupem, který ve vnit nř ě strukturovaných coverech

detekuje takové nestandardní použití této struktury, které vede k zavle eníč redundantních

dat (tj. tajné zprávy), která by standardně nebyla interpretována, ič nebyla v beců použitelná

standardní aplikací. Zde p ipadajíř v úvahu typicky ty strukturované covery, které obsahují

n jakéě volitelné segmenty (které budou standardní aplikace ignorovat) ič segmenty pro

volné použití, bez jasně udané sémantiky. P íklademř nechť stojí sí ovéť datagramy – viz

kap. 2.2 nebo MP3 soubory – viz kap. 2.6. Dodate néč segmenty lze snadno bez narušení

p vodní funkce vložit také nap . do spustitelného binárního souboru – viz kap. ů ř 2.5.

Z ejmýmř slabým místem tohoto typu útoku je moment strojového rozhodování, zda

nalezená data v bezportfejních segmentech byla ič nebyla injektována stegosystémem.

Utajená zpráva se m že i nemusí (šifrovaná data) okat  prozradit.ů č ě

Statistical attack

o zkoumaném objektu shromáždí množinu vytipovaných, kvantitativně

vyjád itelnýchř charakteristik a tato nam enáěř data porovnává s typickým profilem istéhoč
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objektu, resp. s typickým profilem stegogramu. Výstupem statistického analyzátoru jsou ve

vší komplexnosti dvě ísla:č pravd podobnostě úsp chuě provedení samotného statistického

testu a pravd podobnostě správnosti verdiktu ( istýč objekt/stegogram). První

pravd podobnostě nebude jedni kováč nap .ř v p ípad ,ř ě kdy na zkoumaném objektu nebylo

možné ur itéč veli inyč nam itěř (kup íkladuř pokus o nam eníěř po tuč výskytů obligátního

et zceř ě „viagra“ v objektu netextového rázu). Druhá pravd podobnostě by teoreticky také

nem laě být nikdy jedni ková,č neboť i kdyby zkoumaný objekt vypadal sebep esv d iv jiř ě č ě

jako stegogram, algoritmus musí pamatovat na fakt, že to stále m že být jen shoda náhod.ů

Navzdory tomuto nevyhnutelnému nedeterminismu ve výstupu jsou statistické

útoky silným nástrojem. Jejich správná aplikace však m žeů vyžadovat expertní zdatnost

v matematice a/nebo v problematice daného coveru. Stejně jako u útoků p edchozíchř dvou

typ ,ů ani v této kategorii neexistují pojmenované, natož standardní algoritmy (jako nap .ř

DES v kryptografii) odhalující stopy ur itéhoč specifického stegosystému. Na znalostech a

invenci analytika závisí, jaké statistické ukazatele se rozhodne u objektů pozorovat, jak

kvalitn  bude schopen data zpracovat, a tím zda bude ve statistickém útoku úsp šný.ě ě

Obzvláště vhodná volba statistických ukazatelů je klí ová.č U klasického LSB

embeddingu nap íkladř nevyhnutelně selhává idea m eníěř po tuč pixelů jednotlivých barev v

obrázku a porovnávání tohoto profilu s n jakýmě standardem pro istéč obrázky a

stegogramy. P ednř ě zde není v beců možné sestavit n coě jako referen níč barevný profil

všech istýchč obrázk .ů Ovšem za ne-lič si analytik všímat na zkoumaných objektech

nap íkladř po tuč párů podobných barev (ať už jsou jakékoliv), m žeů p ijítř k zajímavým

zjišt ním.ě

Stegdetect

Stegdetect [4] je stegoanalytický nástroj ur enýč specificky k odhalování

stegogramů vytvo enýchř pomocí programů JSteg s nadstavbou JSteg-Shell, JPHide v.

0.3/v. 0.5 nebo OutGuess v. 0.13b, které akceptují obrázkový cover ve formátu JPEG a

tajnou zprávu p edř embeddingem symetricky šifrují. Algoritmus analýzy je tedy založen na

znalosti implementací steganografických algoritm  výše uvedených program .ů ů

Ozna ování autorstvíč

Z obrázku 1 je patrné, že velký význam v technikách skrývání informací mají

technologie ozna ováníč autorství, p evážnř ě pak technologie vodoznaku (watermarking) a

otisku prstů (fingerprinting). Rozdíl mezi steganografií a vodoznakem spo íváč v kladení
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d razuů na r znéů kvalitativní aspekty ukrytí dodate néč informace do coveru: pro

steganografii je podstatné, aby p ítomnostř této informace nebyla nápadná; pro vodoznak,

aby dodate náč informace nebyla z coveru odstranitelná (p esn jiř ě e eno,ř č aby její odstran níě

nutně vedlo v jistém smyslu k destrukci ič naprostému znehodnocení coveru) a na její

detekovatelnosti bu  nezáleží nebo je p ímo nezbytná.ď ř

Ozna ováníč autorství tedy klade d razů na robustnost, steganografie na objem

(utajených) dat v coveru. I pro samotnou steganografii je jistě vhodné, aby do coveru dané

velikosti bylo možné vložit co nejvíce dat tak, že ani poškození stegogramu tajná data

nezni í.č Existuje však jistá (nejasná) míra bitového objemu, kterou nesmí vkládaný objekt

p ekro it,ř č aby výsledný stegogram stále vypadal dostate nč ě nenápadn .ě Tento bitový

objem zahrnuje jak samotnou utajovanou zprávu, tak režijní data stegosystému a

redundanci, která zajistí robustnost. [35]

Ozna eníč autorství lze provést jak technologií vodoznaku tak i pomocí technologie

otisku prst .ů Obě technologie jsou v dnešní době astoč používané pro ochranu obrázk ,ů

hudby i film .ů Identifikovat použití textu bez schválení autora lze pomocí webových

vyhledáva .čů Google je natolik silný, že neprohledává již jen webové stránky, ale i obsahy

dokument ,ů PDF, prezentací a pod. Vyhledat zneužitý obrázek nebo zvukovou nahrávku

už tak snadné ale není. Pro tyto ú elyč se hodí právě vodoznak nebo technologie otisku

prst .ů

Vodoznak (watermarking)

Technologie vodoznaku je založena na p idáníř zna kyč (loga, názvu) p ímoř do

obrazu (zvuku, videa), p i emžř č zna kač m žeů být viditelná nebo neviditelná. Technologie je

navržena tak, aby v p ípadř ě modifikace obrazu (zm naě rozlišení, oto eníč obrazu, jiná

zm naě histogramu) nebyla zna kač poškozena. Vodoznak funguje podobně jako metadata,

p i emž tato jsou neodd litelnou  sou ástí obrazu a jsou obtížn  odstranitelná.ř č ě č ě

Nelze dodate nč ě vodoznakem opat itř již vydaná díla (obrázky, hudba, …) a jeho použití je

výrazn  dražší, než využití fingerprintu. ě [12]

Otisky prst  (ů fingerprinting)

Fingerprinting pracuje na principu, že obrázek (zvuk, video) se pomocí hašovací

funkce p evedeř na et zecř ě (otisk). Otisk není umíst ně p ímoř v obrazu, ale uloží se do

databáze, která sdružuje jednotlivé autory a jejich autorská díla. Velká výhoda využití
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otisku prst ,ů proti vodoznaku, je v tom, že lze otisk dogenerovat pozd ji,ě tedy i po

uvoln ní díla na trh (na Web). ě

Použití otisku je výrazně levn jšíě než použití vodoznaku a existují i verze zdarma

(Tineye). Otisk však nemusí být 100% spolehlivý, neboť podobné obrázky (fotografie

stejného obsahu) mohou mít p i azen stejný otisk. ř ř [12]

V dalších kapitolách se budeme detailně v novatě konkrétním technikám vytvá eníř

stego-objektu. V praktické ástič si pak ukážeme konkrétní implementace ukrytí zprávy do

bitmapy a audio souboru pomocí technologie LSB, tedy nejmén  významné informace.ě

2.1 Využití nejmén  významných bitě ů

Pro skrývání informací v digitálních souborech existují r zné metody. ů

2.1.1 LSB 

Technika LSB (Least Significant Bit - nejméně podstatný bit informace) je

postavena na nedokonalosti lidských smyslů – sluchu a zraku. Multimediální data lze

nepatrně pozm nitě a namodelovat do nich tajnou zprávu, ale lidské smysly tuto zprávu

nejsou schopny post ehnout.ř Barva obrazu nebo zvuk se jen nepost ehnutelnř ě (neviditeln ,ě
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neslyšiteln )ě zm ní.ě Kódování tajných zpráv do posledního bitu každého bajtu audio

souborů nebo obrázků sice dává pom rně ě velký prostor k ukrytí tajných dat, ale je velmi

snadné takovou tajnou zprávu najít. Pokud však zpráva p edř zakódováním do

multimediálního obrazu projde ještě kryptováním, podstatně se tak ztíží její odhalení a

v p ípadř ě použití kvalitního kryptovacího algoritmu je pak zpráva i po odhalení t žkoě

rozluštitelná. Ukázka této technologie (LSB) je popsána v praktické ástič diplomové práce

v kapitole 5.1.

2.1.2 LSB Random

Jednozna nč ě lepší technikou je využívat LSB náhodně vybraných bajtů (nebo

pixelů obrázku nebo ástíč zvukového záznamu). Klí emč k rozlušt níě skryté zprávy je

potom po áte ní hodnota (seed) generátoru pseudonáhodných ísel.č č č

Systémy využívající zm nyě LSB mají jednu spole nouč zranitelnost - použití i velmi

jednoduchého digitálního filtrování poruší hodnoty mnoha LSB digitálního objektu a tajná

zpráva je nerozluštitelná. To vede k výzkumu dalších možností, jak techniky m nícíě ur itéč

bity posílit proti filtrování. 

ešenímŘ je dívat se na filtrovací operace jako na zdroj dodate néhoč šumu a snažit

se co nejlépe využít prostor, který je k dispozici v krycím objektu pro zanesení informace.

Nejjednodušším zp sobemů je opakování - zkrátka každý bit se vloží dostate nč ě mnohokrát,

aby v krycím objektu p ežilř filtrování. Jiným zp sobemů m žeů být rozprost eníř informace

do statistiky jasu pixelů - systém m žeů náhodně vybrat n kolikě dvojic pixel ,ů u nichž zvýší

nebo sníží kontrast jasu - pr m rnýů ě jas obrázku se tím nezm ní,ě ale zvýší se kontrast

v rámci množiny vybraných pixel .ů Tato metoda údajně p iř vhodné volbě parametrů vydrží

kompresi používanou formátem JPEG. 

2.1.3 LSB v MMS zprávách

Dnes již prakticky nelze po íditř mobilní telefon, který by nem lě zabudovaný

fotoaparát a nepodporoval by technologii MMS (Multimedia Messaging Service). Pomocí

MMS zprávy je možné posílat text, obrázky, audio a videoklipy. P enosř zajiš ujíť

technologie GPRS , UMTS nebo EDGE.

Pro p enosř obrázku se u MMS využívají r znéů formáty, nap .ř PNG, JPG nebo GIF.

V praktické ástič této práce je implementován postup ukrývání zprávy do grafického

formátu PNG. Aplikace, která je sou ástíč praktické ástič diplomové práce, je napsána v
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jazyce Java a lze ji upravit tak, aby fungovala pod Java J2ME (micro edition). Java ME

nabízí velice kvalitní API ur enéč pro vývoj aplikací pro malá za ízení,ř nap .ř mobilní

telefony. Dále existuje knihovna Bouncy Castle for J2ME s lepší podporou kryptovacích

algoritmů [29]. Bylo by tedy možné, že by odesílatel do MMS zprávy ukryl text a p íjemceř

by si pomocí stejné aplikace z MMS obrázku ukrytý text extrahoval. 

2.1.4 Ukrytí zprávy v audio souborech (WAV)

LBE (low bit encoding) je velice podobná technika jako LSB se všemi jejími

nep íjemnostiř jako je možnost rozeznání ukryté zprávy pouhým uchem v p ípad ,ř ě že

zpráva moc poškodí p vodníů audio soubor. Pokud využijeme nejméně významný bit stejně

jako u bitmap, je riziko rozeznání ukryté zprávy malé, každý lov kč ě má však jinou úroveň

vnímání zvuku, takže je to velice individuální. LBE je implementováno v praktické ástič

diplomové práce.

Frekven níč maskování je další metoda ukrytí zprávy uvnitř audio soubor. Tato

metoda pracuje na principu p idáníř náhodného šumu (zprávy) do p vodníhoů vzorku na

podobné frekvenci. Zazní-li totiž sou asnč ě dva zvuky, které jsou si blízké frekvencí - tišší

zvuk ( ekn me ukrytá zpráva) zanikne v tom hlasit jším. ř ě ě

Obdobou m žeů být asovéč maskování, které pracuje na principu, že když zazní

nízký, tichý zvuk t sn  p ed nebo po siln jším zvuku, nedokáže ho lidský sluch rozeznat.ě ě ř ě

Další metodou m žeů být využití ozv nyě (echo data hiding). Pracuje na principu, že

lidský sluch nedokáže vnímat krátké ozv ny.ě Informace se do krycího zvukového signálu

vkládá p idávánímř krátkých ozv ně s dv maě r znýmiů délkami mezery, které znamenají 0

nebo 1. 

2.1.5 Struktura multimediálních formát  BMP, PNG a WAVů

Abychom mohli využít technologie LSB pro ukrytí zprávy, je pot ebař znát

strukturu dat, do kterých budeme zprávu ukrývat (maskovat). Popíšeme si proto strukturu

grafických formátů BMP a PNG a zvukového formátu WAV. Praktická ástč diplomové

práce demonstruje ukrytí dat práv  do t chto typ  multimediálních formát .ě ě ů ů
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BMP

Formát BMP (BitMaP) pat íř v sou asnostič mezi nejpoužívan jšíě grafické formáty,

což je z technologického pohledu docela paradoxní, protože je pom rně ě složitý na

zpracování a p itom nabízí pouze minimum užite ných vlastností. ř č [31]

Formát BMP je navržen tak, že umož ujeň ukládání rastrových dat ve ty echč ř

formátech:

� 1 bit na pixel – dvoubarevné obrázky (používá se barevná paleta, nemusí se tedy

jednat pouze o ernobílé grafiky, ale o libovolnou kombinaci dvou barev)č

� 4 bity na pixel – 16ti barevné obrázky (taktéž se používá barevná paleta o délce 64

byt , v minulosti nejpoužívan jší typ, zejména na grafických kartách EGA a VGA)ů ě

� 8 bitů na pixel – 256ti barevné obrázky (op tě se používá barevná paleta, tentokrát o

délce 1024 byt )ů

� 24 bitů na pixel – TrueColor obrázky (16 milionů barev, barevná paleta se

nepoužívá, protože každý pixel je reprezentován p ímo svou barvou).ř

Interní struktura souboru typu BMP

Každý korektní soubor typu BMP obsahuje následující datové struktury:

� BITMAPFILEHEADER: jedná se o datovou strukturu, která obsahuje základní

informace o souboru typu BMP. Velikost této struktury je konstantní a má hodnotu

14 byt . ů

� BITMAPINFOHEADER: tato datová struktura obsahuje základní meta informace

o uloženém obraze. Velikost této struktury je op t konstantní, zde jde oě  40 byt .ů

� RGBQUAD[]: pole obsahující barvovou paletu ve formě složek RGB. Typická

délka barvové palety, tj. po et barev, je 2, 16č  a 256. 

� BITS: v této datové struktu eř jsou uložena vlastní obrazová data. Konkrétní formát

t chtoě dat závisí na použité komprima níč metodě (i na tom, zda je v beců použita) a

Tabulka 1: Struktura obrazového formátu BMP

Název struktury Význam
BITMAPFILEHEADER hlavi ka BMP souboru�

BITMAPINFOHEADER

RGBQUAD[] tabulka barev (barvová paleta)
BITS pole bit  obsahujících vlastní rastrová data (pixely)�

informa ní hlavi ka o obrázku� �
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na celkovém po tuč barev v obrázku. Pro p edstavuř v p ípadř ě 24 bitového bmp

obrázku obsahuje pole bitů jednotlivé rastry ve formátu BGR, p i emžř č se pole

za ínáč plnit od levého spodního rohu.. V p ípadř ě 8 bitového bmp obrázku jsou

vlastní data jen ukazatel do palety barev. V p ílozeř je ukázka 8 bitového obrázku

s rozborem dat.

Tabulka 2: Struktura informa ní hlavi ky obrazového formátu BMPč č

Význam

bfReserved1

bfReserved2

Název 
polo�ky

Délka 
polo�ky

bfType 2 byty
Identifikátor formátu BMP. Aktuální verze formátu BMP zde 
obsahuje ASCII kód znak  �BM�, tj. 0×42 a 0×4d �
hexadecimáln .�

bfSize 4 byty
Celková velikost souboru s obrazovými údaji. N které �

aplikace tuto polo�ku ignorují a dosazují zde nulu.

2 byty Tento údaj je rezervovaný pro pozd j�í pou�ití. V sou asné � �

verzi formátu BMP zde musí být ulo�ena nulová hodnota.

2 byty I tento údaj je rezervovaný pro pozd j�í pou�ití. V sou asné � �

verzi formátu BMP zde musí být ulo�ena nulová hodnota.

bfOffBits 4 byty
Posun struktury BITMAPFILEHEADER od za átku �

vlastních obrazových dat.
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Meta informace:

Není v rozsahu této práce dále popisovat paletu nebo kompresi BMP, detailní informace

lze nalézt nap .ř v [31]. V praktické ástič si provedeme detailní analýzu konkrétního

obrázku i s dopadem ukrytí zprávy.

Tabulka 3: Meta informace obrazového formátu BMP

Název polo�ky Význam
Délka 

polo�ky

biSize 4 byty
Tato polo�ka specifikuje celkovou velikost datové struktury 
BITMAPINFOHEADER

biWidth 4 byty Tato polo�ka udává �í ku obrazu zadávanou v pixelech�

biHeight 4 byty
Tato polo�ka udává vý�ku obrazu zadávanou takté� 
v pixelech

biPlanes 2 byty
V této polo�ce je zadaný po et bitových rovin pro výstupní �

za ízení. V BMP, jako�to formátu nezávislém na za ízení, je � �

zde v�dy hodnota 1. Polo�ka existuje z historických d vod .� �

biBitCount 2 byty

V této polo�ce je specifikovaný celkový po et bit  na pixel. � �

Podle po tu barev zde mohou být hodnoty 1, 4, 8 nebo 24 �

(to odpovídá postupn  2, 16, 256ti barvám �

pop . plnobarevnému re�imu).�

biCompression 4 byty

Udává typ komprima ní metody obrazových dat. Musí být �

nastavené na jednu z hodnot: 
0 (BI_RGB), 
1 (BI_RLE8) nebo 
2 (BI_RLE4).

biSizeImage 4 byty

Tato polo�ka udává velikost obrazu v bytech. Pokud je 
bitmapa nekomprimovaná, m �e zde být nulová hodnota, �

proto�e ji je mo�no vypo ítat z rozm r  obrázk  a po tu bit  � � � � � �

na pixel.

biXPelsPerMeter 4 byty

Udává horizontální rozli�ení výstupního za ízení v pixelech �

na metr. Tato hodnota m �e být pou�ita nap íklad pro výb r � � �

obrazu ze skupiny obraz , který nejlépe odpovídá rozli�ení �

daného výstupního za ízení. V t�ina aplikací v�ak nemá � �
pot ebné informace o výstupním za ízení, a proto do této � �

polo�ky vkládá hodnotu 0.

biYPelsPerMeter 4 byty
Udává vertikální rozli�ení výstupního za ízení v pixelech na �

metr. Op t, jako u p edchozí polo�ky, zde v t�ina program  � � � �
zapisuje hodnotu 0.

biClrUsed 4 byty

Udává celkový po et barev, které jsou pou�ité v dané �

bitmap . Jestli�e je tato hodnota nastavena na nulu (co� �

provádí v t�ina aplikací), znamená to, �e bitmapa pou�ívá �

maximální po et barev. Tento po et lze jednodu�e zjistit � �

z polo�ky biBitCount. Nenulová hodnota m �e být pou�ita �

nap íklad p i optimalizacích zobrazování.� �

biClrImportant 4 byty

Udává po et barev, které jsou d le�ité pro vykreslení � �

bitmapy. Pokud je tato hodnota nulová (tém  v�dy), jsou ��

v�echny barvy d le�ité. Tento údaj je pou�íván p i � �
zobrazování na za ízeních, které mají omezený po et � �

sou asn  zobrazitelných barev (nap íklad star�í grafické � � �

karty se 16ti resp. 256ti barevnými re�imy). Ovlada  displeje �

m �e upravit systémovou paletu tak, aby zobrazil daný �

obrázek co nejv rn ji. Také je vhodné upravit paletu � �

metodou se azení jednotlivých barev podle d le�itosti.� �



UTB ve Zlín , Fakulta aplikované informatiky, 2010ě 26

PNG

Grafický formát PNG (Portable Network Graphics) je souborový formát ur enýč pro

ukládání, p enosř i zobrazování rastrových obrázk ,ů tj. obrázk ,ů ve kterých je grafická

informace uložena v pravidelné m ížceř složené z jednotlivých elementárních grafických

plošek nazývaných pixely. Pixely nesou informace o své barv ,ě pop .ř i pr hlednostiů a u

PNG mezi nimi není stanoven žádný implicitní vztah. Obrázky jsou p iř použití PNG

ukládány ve zkomprimované podob ,ě p i emžř č použitý komprima níč algoritmus je

bezeztrátový, tj. ani p iř ukládání ani p iř na ítáníč ič p enosuř obrázku nedochází ke ztrátám

obrazové informace. 

Celý binární soubor s uloženým obrázkem se skládá z hlavi ky,č která je nem nná,ě

tj. neobsahuje ani ísloč verze. Za hlavi kouč se nachází libovolné množství takzvaných

chunk ,ů což jsou pojmenované bloky, z nichž každý je opat enř svou délkou, typem a

kontrolním sou tem CRC (Cyclic Redundancy Check/Cyclic Redundancy Code). č [32]

Hlavi ka obrázkuč

Hlavi kač souboru PNG má délku 8 bytů a je v každém souboru stejná.

Hexadecimální vyjád ení: 89 50 4E 47 0D 0A 1A 0Ař

Po hlavi ceč p icházíř série chunk ,ů z nichž každý zprost edkovávář jistou informaci o

obrazu. Chunky deklarují sebe jako „rozhodující“ nebo „pomocné“. Pokud se program

setká s pomocným chunkem, kterému nerozumí, m žeů ho bezpe nč ě ignorovat. Struktura

tohoto chunku je založena tak, aby dovolovala slu itelnostč PNG formátů se staršími

verzemi.

Každý chunk má hlavi kuč specifické velikosti a typu. Pak ihned následují vlastní

data, posléze probíhá kontrolní sou etč  dat. 

Tabulka 4: Struktura hlavi ky PNG obrázkuč

Byte Význam bytu

89

50 4e 47

0d 0a

1a
0a

jedná se o byte s nastaveným nejvy��ím bitem (detekce 
sedmibitového p enosu)�

et zec �PNG�, spolu s prvním bytem jednozna n  detekuje � � � �

typ souboru na platformách, které typ rozpoznávají z obsahu 
a ne z koncovky
znaky CR+LF, detekce náhrady za jinou sekvenci: CR, LF 
i � LF+CR

znak Ctrl+Z, pro p íkaz � type MS-DOSu
znak LF, detekce náhrady za CR+LF i � LF+CR
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WAV

WAV (nebo také WAVE) je zkratka pro zvukový formát, který vytvo ilyř firmy

IBM a Microsoft pro ukládání zvuku na PC. Je to speciální varianta obecn jšíhoě formátu

RIFF (Resource Interchange File Format) navrženého pro vým nuě dat mezi programy.

[27]

Hlavním rysem t chtoě formátů je zp sobů ukládání vlastních dat - ta jsou d lenaě do

na sobě nezávislých bloků (chunks). Každý blok má sv jů prefix, který následující

informace n jakě popisuje. Prefix je 4-znakový et zecř ě (hodnota "RIFF") následně

dopln ný 4-bajtovým íslem udávajícím délku zbytku bloku v bajtech.ě č

V našem p ípadř ě má WAV soubor jeden blok formátu RIFF, který v sobě obsahuje

dva d ležitéů bloky: blok popisující vlastní hlavi kuč ( et zecř ě s hodnotou "WAVE") a blok

se zvukovými daty. M žeů obsahovat i další (komentá e,ř copyright atd.), ty však nejsou

pro práci ze zvukem d ležité.ů

Hlavi ka WAV souboruč

Vlastní data

Za hlavi kouč následují vlastní data. Abychom je dokázali p e íst,ř č pot ebujemeř znát

hodnoty nBitsPerSample a nChannels. Pokud je po etč bitů na vzorek v tšíě než 0 a menší

jak 8, pak každý PCM vzorek bude jednobajtový, a to nabývající hodnoty 0 - 255. Pokud

Tabulka 5: Struktura hlavi ky zvukového souboru wavč

Jméno Význam

wID 4 ASCII et zec "WAVE".� �

fID 4

fLen 4 Pevná hodnota, musí být v�dy 16

wFormatTag 2

nChannels 2

nSamplesPerSec 4

nAvgBytesPerSec 4

nBitsPerSample 2

Délka v 
bajtech

ASCII et zec "frm ". V�echny ID blok  by m ly obsahovat 4 znaky, � � � �

proto ta mezera

Tyto dva bajty v�dy definují, jakým zp sobem jsou vlastní zvuková �

data ulo�ena. V t�inou se setkáme s hodnotou 1, co� znamená PCM �

(Pulse Code Modulation).
Po et kanál . Tudí� 1 = mono, 2 = stereo. Je mo�né mít i více ne� dva � �

kanály, tyto p ípady nejsou v�ak moc asté.� �

Kmito et, uvádí se v Hz. Typické hodnoty jsou 11025 (telefonní �

kvalita), 22050 (hi-fi kvalita), 44100 (CD kvalita). V t�inou se �

nesetkáme z hodnotami ni� imi ne� 8000 a vy��ími ne� 48000.�

Pr m rná datový pr tok za sekundu. Informace zejména pro � � �

p ehráva e. U PCM formátu je tato hodnota v�ak zbyte ná, nebo  si ji � � � �

m �eme sami vypo ítat vynásobením frekvence po tem kanál  a � � � �

po tem bajt  na vzorek.� �

Po et bit  na jeden vzorek. Toto íslo v t�inou nabývá hodnoty 8 � � � �

nebo 16 bit . A koliv jsou osmibitové zvuky daleko mén  kvalitn j�í, � � � �

zabírají dvakrát mén  místa, ne� �estnáctibitové.�
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bude mezi 9ti a 16ti bity, bude nabývat hodnoty od -32768 do +32767. Dále si musíme

uv domit,ě že pokud bude mít zvuk více jak jeden kanál, jsou data pro jednotlivé kanály

každého vzorku uspo ádány za sebou.ř

2.2 Využití volných bit  protokolu TCPů

Ukrývání dat do datagramů protokolů TCP nebo IP stojí na okraji pozornosti

odborník .ů Formát datagramů je definován v obrázku 4. Záleží pouze na dohodě

komunikujících stran, která pole datagramů budou tajnou zprávu ( ič její fragmenty)

obsahovat a jak v nich bude zpráva kódovaná. Aby takto generovaný sí ovýť provoz nebudil

pozornost, výb rě polí je zna nč ě omezen a p enosovář kapacita tajných bitů malá. Za

povšimnutí stojí nap . využití rezervních 6 bit . ř ů [14]

2.3 RSTEG (retransmission steganography)

Polští výzkumníci [17] cht jíě v rámci své metody využít toho, že pokud p iř p enosuř

paketu v protokolu TCP dojde k chyb ,ě pošle se paket znovu. Odesílatel (ve smyslu

za ízení/systému)ř ekáč na to, až p íjemceř potvrdí, že data byla doru enač v po ádku,ř jinak

p enosř automaticky zopakuje. Chyba v p enosuř není nic zase tak výjime ného,č týká se

p ibližnř ě promile veškerých paket .ů Nyní v dciě p išliř se systémem RSTEG (retransmission

steganography). Dejme tomu, že z místa A do B jde e-mail. Systém B pak p edstírá,ř že

Obrázek 4: Struktura hlavi ky protokolu TCPč
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p enosř selhal a A má poslat informaci znovu. Tentokrát se pošle ale již upravený paket a

rozdíl mezi nimi je právě šifrovaným sd lením.ě Kdyby n kdoě provoz mezi ob maě stranami

monitoroval (tedy útok typu man-in-the-middle), nem lě by získat žádné podez eníř – vždyť

p eceř pokud jeden paket dorazil porušený, je logické, že ten samý poslaný p íštř ě se od n jě

bude lišit.

Odhalit by tento systém šel z ejmř ě až ve chvíli, kdyby p edstavovalř statisticky

významnou ást celého p enosu v rámci protokolu TCP.č ř

2.4 VoIP steganography

Wojciech Mazurczyk a Krzysztof Szczypiorski [24] z Telekomunika níhoč ústavu

ve Varšavě p išliř v roce 2009 s myšlenkou, že podobně jako utajení zprávy do obrázku by

se dala zpráva utajit i v rámci zvukového záznamu, konkrétně v datech p enášenýchř jako

VoIP. Jedna z metod, kterou oba v dciě pro p enosř zprávy navrhli, spo íváč ve využití

volných polí v protokolech RTCP a RTP.

"VoIP-steganografii" nemusí využívat pouze telefonující strany. Data m žeů mezi

pakety hovoru vkládat i n kdoě t etí.ř Podobně jako u steganografie by bez p edchozíhoř

podez eníř byl takový postup prakticky neodhalitelný. Ve VoIP se p enášíř relativně velké

množství dat, takže "st ídmá" zpráva by se na kvalit  zvuku nem la nijak projevit. ř ě ě

2.5 Ukrytí do spustitelných souborů

Spustitelné binární soubory: nap .ř u Linuxu jsou tyto interně len nyč ě do segment ,ů

kterých m žeů být libovolný po etč a jejichž binární obsah používá buď samotný soubor ke

svému b huě (nap .ř segment vlastních instrukcí procesoru, sekce statických dat, …) nebo je

používají externí programy pro svoje ú elyč (nap .ř ladicí metadata, ikona). Je snadné novou

sekci, jejíž p ítomnostř nikdo nebude o ekávatč (ani ji interpretovat), do binárního souboru

s programem p idat a použít ji pro tajné uložení, potažmo p enos  informace. ř ř [35]

2.6 Ukrytí do MP3 audio souborů

Další ze zajímavých technik m žeů být ukrytí zprávy do zvukového formátu MP3.

MP3 (MPEG-1 Layer III) je formát ztrátové komprese zvukových soubor ,ů založený

na kompresním algoritmu MPEG (Motion Picture Experts Group). P iř zachování pom rně ě

vysoké kvality umož ujeň zmenšit velikost hudebních souborů v CD kvalitě p ibližnř ě

na desetinu. 
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Dle [23] se MPEG audio soubor (.MP3 soubor) skládá z malých ástíč nazývaných

rámce (frames). Každý rámec je nezávislý a má svoji vlastní hlavi kuč a audio informace.

Není zde žádná hlavi kač celého souboru, díky emužč lze vyjmout jakoukoliv ástč souboru

a p ehrát ji správn .ř ě

Obrázek 5: Popis struktury MP3 souboru

Jestliže chceme získat informace o MPEG souboru, obvykle sta íč najít první rámec, p e ístř č

jeho hlavi ku a p edpokládat, že ostatní rámce jsou stejné (to ale nemusí platit vždy). č ř

Hlavi kač rámce se nachází v prvních ty echč ř bytech (tj. 32 bit )ů rámce. Prvních

jedenáct bitů hlavi kyč je ozna enoč jako frame sync (synchronizace rámce) a je vždy

nastaveno na hodnotu 1. Proto lze najít v souboru první výskyt jedenácti nastavených bitů

(tzn. najít první byte s hodnotou 255, který je následován bytem s nastavenými

nejd ležit jšímiů ě t emiř bity) a potom p e ístř č ze souboru celou hlavi kuč a zjistit její

správnost.

Pokud pot ebujemeř znát velikost rámce, tak z hlavi kyč rámce na temeč hodnotu

datového toku (bitrate), vzorkovací frekvenci (SampleRate) a dopln níě (Padding) a

použijeme následující vzorec pro ur ení velikosti rámce: č

                (1)

tedy nap . pro BitRate = 128000, SampleRate=44100, Padding=0 je velikost rámce 417B.ř

FrameSize=
144�BitRate

SampleRate
�Padding
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Tabulka 6: Struktura hlavi ky jednoho mp3 rámceč

Délka [bit] Poz. [bit] Popis informace

11 31-21 Synchronizace rámce (všechny bity nastaveny)

2 20-19

2 18-17

1 16

4 15-12 Bitrate

2 11-10

1 9

1 8 Tajný bit (private bit)

2 7-6

1 5

1 4

1 3

1 2

2 1-0

Verze MPEG: 
00 - MPEG verze 2.5 
01 - rezervováno 
10 - MPEG verze 2 
11 - MPEG verze 1
Layer: 
00 - rezervováno 
01 - Layer-3 
10 - Layer-2 
11 – Layer-1
0 - chrán no pomocí CRC, 16bitové CRC následuje hlavi ku ě č
1 - není chrán noě

Vzorkovací frekvence [kHz] 
bity    MPEG1    MPEG2    MPEG2.5 
00      44100      22050      11025 
01      48000      24000      12000 
10      32000      16000      8000 
11      rezervováno
Dopl ující bit (padding)ň
0 - rámec není dopln ně
1 - rámec je dopln n jedním bitem navícě

Mód kanálů
00 - stereo
01 - Joint stereo
10 - dual channel (stereo)
11 - single channel (mono)
MS stereo (jen pro Joint stereo)
0 - ne
1 – ano
Intensity stereo (jen pro Joint stereo)
0 - ne
1 – ano
0 - je chrán no autorským právemě
1 - není chrán no autorským právemě
0 - kopie originálního média
1 - originální médium
Zvýrazn ní:ě
00 - žádné
01 - 50/15 ms
10 - rezervováno
11 - CCIT J.17
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Ze struktury hlavi kyč mp3 rámce je dle tabulky 6 patrné, že ne všechny informace

(bity) bývají použity p iř zpracování souboru p ehráva em,ř č nebo bývají použity velice

z ídka.ř Dle [23] lze na ukrytí zprávy dob eř využít tajný bit, bit autorské ochrany, bit

originality a bity zvýrazn ní.ě Zm naě t chtoě bitů nemá vliv na integritu zvukového rámce,

nejhorší co se stane je, že v p ehráva iř č nebude zobrazena informace o autorství nahrávky.

Získali jsme tedy 5 bitů z každého rámce mp3 skladby, písni kač délky p ibližnř ě 4 minuty

obsahuje cca 8000 rámc  po 5ti bitech, tzn. prostor pro p ibližn  5000 znak .ů ř ě ů
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II. PRAKTICKÁ ÁSTČ
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3 POUŽITÁ TECHNOLOGIE P I VÝVOJI APLIKACEŘ

Pro vývoj aplikace Steganography byl zvolen programovací jazyk Java. Nespornou

výhodou aplikací vytvo ených v Jav  je jejich p enositelnost mezi platformami.ř ě ř

3.1 Vývojové prost edí Eclipseř

Eclipse je open source vývojové prost edíř (IDE) ur enéč pro programování v jazyce

Java. Flexibilní návrh této platformy dovoluje rozší itř seznam podporovaných

programovacích jazyků za pomoci plugin ,ů nap íkladř o C++ nebo PHP. Právě pluginy

umož ujíň toto vývojové prost edíř rozší itř nap íkladř o návrh UML, ič zápis HTML nebo

XML.

Projekt Eclipse vznikl uvoln nímě kódu IBM pod EPL licencí. Pro ú elyč tohoto

projektu byl vyvinut grafický framework SWT. Výhodou SWT je nativní vzhled aplikací

na každé platform , viz popis dále.ě

3.2 Grafická knihovna SWT

Java nabízí n kolikě možností na vykreslení grafiky formulá .řů První implementací

grafiky (Java 1.0) byla knihovna zvaná Abstract Windowing Toolkit (AWT). Knihovna

AWT je funk níč na všech platformách, které jsou Javou podporovány, ale vzhledově je

spíše podpr m rná.ů ě

Java 2 p išlař s novou GUI knihovnou Java Foundation Classes (JFC), jejíž grafická

ástč se nazývá Swing. Swing má velmi dobrý programovací model. Má všechny

komponenty, které by m loě mít každé moderní uživatelské rozhraní. P íkladyř povedených

Swing aplikací lze najít t ebař na Sun serveru. P iř vývoji Swingu byl ovšem ob továně

výkon. Všechny komponenty jsou „lehké“ a tak bylo možno dosáhnout toho, že na všech

platformách Swing aplikace vypadají stejn ,ě protože každá komponenta je napsána v Jav .ě

AWT oproti tomu využívá nativních služeb daného opera níhoč systému a na každém OS

vypadá jinak.

SWT je základní grafická knihovna pro Javu, která nemá žádnou závislost na

standardním grafickém API Javy. Jeho výkladní sk íř ň je vývojové prost edíř Eclipse a je

IBM iniciativou. Je sice napsáno v Jav ,ě ale nesmí používat ochranou známku Java IDE a

to proto, že není Java pure - obsahuje nativní kód z jednotlivých opera níchč systém ,ů na

které je portováno. SWT lze s ur itouč nadsázkou považovat za knihovnu, která leží mezi
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AWT a Swingem. Komponenty jsou „vybaven jší“ě než u AWT, ale nemají takové

množství vlastností jako u Swingu. 

SWT má podobný p ístupř jako AWT. Všechny komponenty jsou svázány s

nativními službami p íslušnéhoř opera níhoč systému. Pouze v p ípad ,ř ě kdy p íslušnýř

opera níč systém danou službu nepodporuje, SWT ji emuluje. Z ídkař užívané vlastnosti

jsou vynechané. 

Velkou výhodou SWT je, že GUI vypadá na všech platformách jak je jejich

uživatel zvyklý a nic ho nep ekvapuje.ř Když Microsoft uvolnil XP verzi Windows, SWT

automaticky p evzaloř jeho nový vzhled, Swing toho není schopen. V SWT není možné u

alokovaných zdrojů jako jsou fonty a barvy se spolehnout na automatickou správu pam tiě

pomocí garbage collector, ale tyto zdroje je nutné uvol ovatň ru n .č ě V tšinuě SWT t ídř nelze

d dit.ě

3.3 Bouncy Castle Crypto API

Bouncy Castle je kolekce API pro použití kryptování. Projekt je zam eněř na

podporu kryptování v programovacích jazycích Java a C#. Bouncy Castle nabízí

implementace bezpe nostníchč struktur, šifrovacích algoritm ,ů zp sobů ů zarovnání bloku,

hašovacích funkcí, generátorů klí e,č digitálního podepisování a mnohé další. Vývoj je

ízenř australskou skupinou nazývající se The Legion of the Bouncy Castle, a proto se na

knihovnu nevztahují americké restrikce na export kryptografického software. Spojením

JRUM a BouncyCastle získáme prost edek,ř jak uskute nitč ov ováníěř klientů a zrcadel na

základ  sdíleného klí e a symetrické kryptografie. ě č

Jádro Javy obsahuje U.S. restrikce, které zakazují využití silných klíčů v

kryptografických algoritmech, pravd podobně ě aby nebyly zneužity teroristy. U.S. restrikce

lze obejít doinstalováním rozší eníř Java Cryptography Extension (JCE) Unlimited Strength

Jurisdiction Policy Files 6. Pro správnou funk nost Bouncy Castle toto budeme pot ebovat.č ř
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4 IMPLEMENTACE OBECNÝCH FUNKCIONALIT

Aplikace Steganography, která je sou ástíč diplomové práce, ukazuje techniky

ukrývání informace (zprávy) do bitmapy a do zvukových soubor .ů Použité techniky jsou

popsány níže v samostatných kapitolách. Pro zabezpe eníč ukrývané informace je možné

dále použít techniky kryptování, p ípadnř ě je možné použít kompresi pro získání v tšíhoě

prostoru ukrývaným informacím.

Využití komprese a kryptování je istč ě uživatelské rozhodnutí, které lze ovlivnit

v nastavení programu, viz následující obrázek.

4.1 Komprese ukrývané zprávy

Úkolem komprese (též komprimace) dat je zmenšit datový tok nebo zmenšit

pot ebuř zdrojů p iř ukládání informací. [42] Obecně se jedná o snahu zmenšit velikost

datových souborů zvláštními postupy – kódováním, které je dané zvoleným kompresním

algoritmem – se ze souboru odstra ujíň redundantní (nadbyte né)č informace, zvyšuje se

entropie dat. Komprese dat lze rozd lit do dvou základních kategorií:ě

Ztrátová komprese – p iř kompresi jsou n kteréě informace nenávratně ztraceny a

nelze je zp tě rekonstruovat. Používá se tam, kde je možné ztrátu n kterýchě informací

tolerovat a kde nevýhoda ur itéhoč zkreslení je bohatě vyvážena velmi významným

Obrázek 6: Nastavení programu



UTB ve Zlín , Fakulta aplikované informatiky, 2010ě 37

zmenšením souboru. Používá se pro kompresi zvuku a obrazu (videa), p iř jejichž vnímání

si lov kč ě chyb jícíchě údajů nevšimne nebo si je dokáže domyslet (do ur itéč míry). Nehodí

se tedy pro naši ukázkovou aplikaci, my pot ebujeme bezeztrátovou kompresi.ř

Bezeztrátová komprese – obvykle není tak ú innáč jako ztrátová komprese dat.

Velkou výhodou je, že komprimovaný soubor lze opa nýmč postupem rekonstruovat do

p vodníů podoby. To je nutná podmínka p iř p enášeníř po íta ovýchč č dat, výsledků m ení,ěř

textu apod., kde by ztráta i jediného znaku mohla znamenat nenávratné poškození souboru.

4.1.1 Gzip komprese

Gzip vznikl jako náhrada za již zastaralý compress, p i emžř č ve v tšině ě p ípadř ů

dosahuje lepších kompresních pom rě ů a je navíc zbaven všech problémů s patenty. Pozd jiě

byl Gzip za azenř mezi GNU projekty, a tak se stal sou ástíč linuxových distribucí. Jeho

autory jsou pánové Jean-loup Gailly a Mark Adler. Je samoz ejmř ě podporován pro

všechny platformy.

Gzip je založený na algoritmu DEFLATE, který je kombinací LZ77 a Huffmanova

kódování. DEFLATE byl ur enýč k nahrazení LZW a dalších patentem-zatížených

algoritmů pro kompresi dat, který m lě v té době omezenou použitelnost komprese a dalších

populárních archivátor . ů [22], [43]

Implementace komprese zprávy

Zpráva k zakódování je uložena v poli bajtů data. Výstupem metody compress

je pole bajt ,ů které obsahuje zkomprimovanou zprávu, která bude následně ukryta do

bitmapy nebo audio souboru.

public static byte[] compress (byte[] data) {

ByteArrayOutputStream buffer = new

 ByteArrayOutputStream();

OutputStream deflater = new GZIPOutputStream(buffer);

deflater.write(data);

deflater.close();

return buffer.toByteArray();

}
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Dekomprese zprávy

Dekomprese zprávy je provedena inverzním postupem.

public static byte[] decompress(byte[] data) {

ByteArrayOutputStream buffer = new ByteArrayOutputStream();

ByteArrayInputStream in = new ByteArrayInputStream(data);

InputStream inflater = new GZIPInputStream(in);

byte[] bbuf = new byte[256];

while (true) {

int r = inflater.read(bbuf);

if (r < 0) {

break;

}

buffer.write(bbuf, 0, r);

}

return buffer.toByteArray();

}

4.2 Kryptování (šifrování)

Zpráva t sně ě p edř ukrytím do bitmapy nebo audio souboru m žeů projít fází

kryptování, které se postará o znesnadn níě itelnostič zprávy v p ípad ,ř ě že úto níkč odhalí

použitou technologii ukrývání. P iř použití dostate nč ě kvalitního kryptovacího algoritmu

(nap .ř AES) a použití kvalitního klí eč dosáhneme prakticky neprolomitelnosti rozlušt níě

zprávy úto níkem.č

Pro techniky kryptování byl zvolen provider Bouncy Castle a využito Crypto API

pro Javu (Java Cryptography Extension a Java Cryptography Architecture).

4.2.1 Techniky šifrování

Šifrování z pohledu použití klíčů k zašifrování a dešifrování zprávy m žemeů

rozd litě na šifrování symetrické, asymetrické a hybridní, které spojuje prvky ze

symetrického i asymetrického šifrování. [21]
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Symetrické šifrování

Pro p edstavu,ř jak kryptování znep íjemníř úto níkovič získat ukrytou zprávu, byly

v programu implementovány r znéů typy symetrických šifer. Symetrické (nebo konven ní)č

šifrování je metoda, p iř které je text zašifrován s pomocí jistého klí eč a m žeů být obnoven

jen se znalostí tohoto klí e, což je zárove  jeho nejv tší slabina. č ň ě

Symetrické kódy mají jako hlavní výhodu rychlost algoritmu. Na druhou stranu je

nutné aby se p íjemceř i odesílatel dohodli na jednom klí i,č který si musí n jakýmě

bezpe nýmč zp sobemů vym nitě a který budou znát pouze oni dva. Problémem je tedy

distribuce klí eč - jak dostat klíč k p íjemciř aniž by se ho chopil n kdoě nepovolaný?

Samotné symetrické šifrování nem že nikdy problém p edání klí e vy ešit. ů ř č ř

Kromě problému distribuce klí eč má tento typ šifrování další nevýhodu: pokud je

ú astníkč ů komunikace víc. Pokud chceme mít pro každou dvojici komunikujících stran

jiný klí ,č pot ebujemeř pro n ú astníkč ů n(n-1)/2 klíčů (jestliže je po etč komunikujících

malý, p ílišř to nevadí). Symetrické šifrování je mnohem jednodušší než asymetrické

šifrování. Jednak nepot ebujeř tak výkonné po íta e,č č jednak je jednodušší jeho princip.

Symetrické šifrování vzniklo mnohem d íve. ř

Obrázek 7: Schématické znázorn ní symetrického šifrováníě
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Asymetrické šifrování 

Pro úplnost (není implementováno v programu) existuje kromě symetrického šifrování i

asymetrické šifrování neboli kryptografie ve ejnéhoř klí e.č Tato metoda byla vyvinutá

Whitfieldem Diffiem a Martinem Hellmanem v roce 1975. Každý ú astníkč komunikace má

dva klí e.č První z nich je ve ejnýř (p ístupnýř všem) a druhý je privátní (soukromý). Cokoli

zašifrováno jedním klí em, lze dešifrovat pouze druhým klí em a naopak. č č

Velkou výhodou tohoto p ístupuř je, že jeden z klíčů m žemeů dát k dipozici

komukoliv (tedy zve ejnitř ho). Kdokoli nám pak chce napsat zprávu, použije k jejímu

zašifrování tento ve ejnýř klí .č Ani on sám, ani žádný jiný vlastník našeho ve ejnéhoř klí eč ji

nebude schopen dešifrovat. Toho bude schopen pouze držitel druhého páru - privátního

klí e,č jímž bychom m liě být pouze my. Chceme-li poté adresátovi poslat odpov ,ěď

nem žemeů ji zašifrovat svým privátním klí em,č neboť by ji byl schopen dešifrovat kdokoli,

ale musíme použít ve ejnýř klíč adresáta. Hlavní výhodou asymetrického šifrování je, že

soukromé klí eč jsou pouze u jejich majitelů a vně se pohybují pouze ve ejnéř klí e.č

Asymetrické šifrování má jednu velkou nevýhodu - je velmi náro néč na matematické

operace, tedy i na výkon po íta e. č č

4.2.2 Nastavení providera Bouncy Castle

T ídař Bouncy Castle implementuje nejrozší en jšíř ě kryptovací algoritmy. Její

použití v jazyce Java provedeme následující inicializací:

Security.addProvider(new
org.bouncycastle.jce.provider.BouncyCastleProvider());

4.2.3 Zakódování zprávy (kryptování) a dekódování zprávy (dekryptování)

Zpráva k zakódování je p edávánař prost ednictvímř pole bajt .ů Pole bajtů

(zakódovaných vybraným kryptovacím algoritmem) je také návratovou hodnotou metody

Obrázek 8: Schématické znázorn ní asymetrického šifrováníě
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encrypt. Metoda init provede inicializaci vybraného kryptovacího algoritmu. Její

popis bude probrán dále v textu.

public byte[] encrypt(byte[] data) {

// Inicializace algoritmu (a klice)

// viz popis jednotlivých algoritmů

init ();

// Nastaveni algoritmu na kódování (encrypt)

cipher.init(Cipher.ENCRYPT_MODE, key);

byte[] cipherText = new

 byte[cipher.getOutputSize(data.length)];

int ctLength = cipher.update

(data, 0, data.length, cipherText, 0);

ctLength += cipher.doFinal(cipherText, ctLength);

// cipherText obsahuje zakryptovanou zprávu v poli bajt  ů

return cipherText;

}

Zakryptovaná zpráva je do metody decrypr p edávánař prost ednictvímř pole bajtů

data. Pole bajtů (dekódovaných správným kryptovacím algoritmem) je také návratovou

hodnotou metody decrypt. Metoda init() provede inicializaci vybraného

kryptovacího algoritmu, je pro každý algoritmus specifická a její popis a implementace

bude rozebrána dále v textu.

public byte[] decrypt(byte[] data) {

// Délka zprávy

int ctLength = data.length;

// Inicializace algoritmu (a klice)

// viz popis jednotlivých algoritmů

init ();

// Nastaveni algoritmu na dekódování (decrypt)

cipher.init(Cipher.DECRYPT_MODE, key);

byte[] plainText = 

new byte[cipher.getOutputSize(ctLength)];

int ptLength = cipher.update

(data, 0, ctLength, plainText, 0);

ptLength += cipher.doFinal(plainText, ptLength);

// plainText obsahuje dekryptovanou zprávu v poli bajt  ů

return Arrays.copyOf(plainText, ptLength);

}
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4.2.4 Implementace symetrických šifer jazykem Java

Do aplikace Steganography byly implementovány následující symetrické šifry:

AES

AES (Advanced Encryption Standard) [38], [39] je schválený standard amerického

ú aduř pro standardizaci (NIST), který byl ud leně symetrické blokové šif eř Rijndael. Šifra

byla vyvinuta Belgi anyč Joanem Daemenem a Vincentem Rijmenem a za azenař do ve ejnéř

sout že NIST vyhlášené 2. 1. 1997 o federální šifrovací AES.ě

Šifra využívá symetrického klí e,č tj. stejný klíč je použit pro šifrování i dešifrování.

Délka klí e m že být č ů 128, 192 nebo 256 bitů.

Metoda šifruje data postupně v blocích s pevnou délkou 128 bit .ů Šifra se

vyzna uječ vysokou rychlostí šifrování. V sou asnéč době není ve ejnř ě znám žádný p ípadř

plného prolomení této metody ochrany dat.

AES je nástupcem zastaralého šifrovacího standardu DES, který byl 17.6.1997

prolomen.

P íklad inicializace algoritmu:ř

Byte[] key = new SecretKeySpec(keyBytes, "AES");

Cipher cipher = Cipher.getInstance("AES/ECB/PKCS7Padding", "BC");

Blowfish

Šifra Blowfish je navržena B. Schneierem a poprvé byla zve ejn nař ě roku 1994.

Jedná se o symetrickou blokovou šifru s velikostí bloku 64 bitů a délkou klí eč 8 až 448

bitů (tj. 56B) v krocích po 8 bitech. Sám autor íká:ř “Již od za átkuč jsem zamýšlel, že

Blowfish bude zcela volná – nepatentovaná, nelicencovaná a bez copyrightu – alternativa k

DESu.”

P estožeř byla tato šifra poskytnuta ve ejnostiř a m laě k ní tedy p ístupř celá adař

cryptoanalytik ,ů doposud není ve ejnř ě znám p ípadř prolomení této šifry v plném tvaru

(full-round). [13], [39]
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P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "Blowfish");

cipher = Cipher.getInstance("Blowfish");

CAST5  (CAST 128)

Algoritmus šifry byl navržen v roce 1996 dvojicí inženýrů C. Adamsem a S.

Tavaresem, je postavena na architektu eř jiných šifer CAST rodiny. CAST5 podporuje 12

nebo 16 pr chodů ů cyklem (Feistelova sí )ť s délkou bloku 64 bit .ů Délka klí eč šifry je v

rozsahu 40 až 128 bitů (v 8 bitových krocích). Plný pr chodů - 16 cyklů – je použit v

p ípad , když klí  je v tší délky než 80 bit . ř ě č ě ů [39]

P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "CAST5");

cipher = Cipher.getInstance("CAST5", "BC");

DES

Algoritmus Data Encryption Standard byl patentován roku 1975 a do roku 1998

byl (sice s výhradami) standardem pro šifrování informací. [5]

DES je založen na algoritmu firmy IBM, který se jmenoval Lucifer. Tento p vodníů

algoritmus byl proprietární a používal klíč délky 128 bit .ů P iř implementaci DESu došlo

ke zkrácení klí eč na pouhých 56 bitů. Toto zkrácení bylo vyvoláno bezpe nostnímč ú ademř

NSA kv liů obavám, že by algoritmus byl velmi silný a mohl by být zneužit pro nelegální

innost.č

V sou asnostič je tato šifra považována za nespolehlivou, protože používá klíč

pouze o délce 64 bit ,ů z toho 8 je kontrolních a 56 efektivních. Navíc obsahuje algoritmus

slabiny, které dále snižují bezpe nostč šifry. Díky tomu je možné šifru prolomit útokem

hrubou silou za mén  než 24 hodin. ě [36], [39]

P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "DES");

cipher = Cipher.getInstance("DES/ECB/PKCS7Padding", "BC");
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IDEA

International Data Encryption Algorithm (Mezinárodní algoritmus pro šifrování

dat) je symetrická bloková šifra, kterou navrhli Xuejia Lai a James L. Massey ze

Švýcarského národního technologického institutu (ETHZ) v Zürichu. Poprvé byla popsána

v roce 1991. Tento algoritmus m lě nahradit Data Encryption Standard (DES). IDEA je

drobným p epracovánímř d ív jšíř ě šifry PES (Proposed Encryption Standard), p vodnů ě se

nazývala IPES (Improved PES).

V sou asnéč době je IDEA licencována celosv tově ě MediaCryptem. IDEA byla

používána v Pretty Good Privacy (PGP), do kterého byla za len nač ě poté, co p vodníů šifra,

která byla použita ve verzi 1.0, („Bass-O-Matic“) byla shledána nespolehlivou. IDEA je

volitelným algoritmem v OpenPGP.

IDEA pracuje po 64 bitových blocích za použití 128 bitového klí eč . Skládá se z

adyř osmi identických transformací a vstupní transformace (polovi níč pr chod).ů Procesy

šifrování a dešifrování jsou podobné. IDEA odvozuje velkou ástč své bezpe nostič ze

st ídáníř operací z r znýchů grup – modulární s ítáníč a násobení a bitové nonekvivalence

(XOR) – které jsou v jistém smyslu algebraicky neslu itelné. č [39], [40]

P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "Idea");

cipher = Cipher.getInstance("Idea");

RC4

Šifra RC4 (známá také pod názvem ARC4) je široce používaná proudová šifra a je

implementována v celé adř ě používaných protokol ,ů jako nap .ř Secure Sockets Layer

„SSL“ (zabezpe eníč komunikace po internetu) nebo WEP (zabezpe eníč bezdrátových sítí).

Autorem šifry je Donald Rivest.

Klíč pro RC4 m žeů mít maximálně 256 bytů (2048 bitů). Pro funk nostč se uvažuje

o klí íchč zarovnaných na byty. V praxi se využívá 128bitový klíč na území USA a

40bitový. Vstupem je klíč o volitelné délce. Princip šifry je míchání bytů klí eč spojené

s permutací klí e.č RC4 je velmi zajímavá a neoby ejnáč a analytickou metodou zatím

nenapadnutá šifra.  [39]
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P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "RC4");

cipher = Cipher.getInstance("RC4", "BC");

Skipjack

Šifra byla v p vodníů verzi používána ministerstvem obrany USA, ale v roce 1998

byl šifrovací algoritmus odtajn ně ve ejnosti.ř Skipjack je 64bitová symetrická šifra s

80bitovým klí em.č Celkem 64 bitů otev enéhoř textu projde 32 šifrovacími rundami. [20],

[39]

P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "SKIPJACK");

cipher = Cipher.getInstance("SKIPJACK", "BC");

TripleDES

Kv liů vyšší bezpe nostič byl p ijatř standard Triple DES (též TDES, 3DES). Triple

DES je bloková šifra založená na šifrování Data Encryption Standard (DES), které aplikuje

t ikrátř a tak zvyšuje její odolnost proti prolomení. Triple DES je oproti nov jšímě

algoritm m (AES) pomalejší, a proto se postupn  p estává používat. ů ě ř [37], [39]

P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "DESede");

cipher = Cipher.getInstance("DESede", "BC");

Twofish

Twofish je symetrická bloková šifra s délkou klí eč 128, 192 nebo 256 bit ,ů

vyvinutá Brucem Schneierem. Jde o nepatentovanou otev enouř šifru pro volné použití.

Šifra Twofish byla jedním z p tice finalist  sout že standardu AES. ě ů ě

Algoritmus šifry pro klíč o velikosti 128 bitů je nepatrně pomalejší než u Rijndael

(AES), ale rychlejší v p ípad  klí e o velikosti 256 bit .ř ě č ů

Základními stavebními kameny této šifry jsou Feistelova sí ,ť S-boxy, MDS matice

(zajiš ujíť bezpe néč transformace klí ),čů pseudo-Hardamanovy transformace (jednoduché

mixovací operace p evád jící dva vstupy na 32-bitový výstup). ř ě [39]
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P íklad inicializace algoritmu:ř

key = new SecretKeySpec(keyBytes, "Twofish");

cipher = Cipher.getInstance("Twofish", "BC");

4.3 CRC kontrolní sou etč

Cyklický redundantní sou et,č ozna ovanýč také CRC (zkratka anglického Cyclic

redundancy check) je speciální hašovací funkce, používaná k detekci chyb b hemě p enosuř

ič ukládání dat. Pro svou jednoduchost a dobré matematické vlastnosti jde o velmi

rozší enýř zp sobů realizace kontrolního sou tu.č Kontrolní sou etč bývá odesílán ič ukládán

spole nč ě s daty, p iř jejichž p enosuř nebo uchovávání by mohlo dojít k chyb .ě Po p evzetíř

dat je znovu nezávisle spo ítán.č Pokud je nezávisle spo ítanýč kontrolní sou etč odlišný

od p enesenéhoř nebo uloženého, je z ejmé,ř že p iř p enosuř nebo uchovávání došlo k chyb .ě

Pokud je shodný, tak tém  jist  k žádné chyb  nedošlo.  ěř ě ě [41]

CRC sou etč aplikujeme v algoritmu na ukrývanou zprávu (tedy ignorujeme

kompresi i kryptování). V p ípadř ě získávání ukryté zprávy se nejd íveř zpráva

zrekonstruuje, následně se provede p ípadnéř dekryptování a dekomprese a CRC sou etč této

výsledné zprávy se porovnává se sou temč uloženým v hlavi ce,č viz obrázek 9. CRC sou etč

tedy odhalí, zda-li se získaná (dekódovaná) zpráva shoduje s p vodní (ukrytou) zprávou.ů

Implementace 32 bitové verze CRC:

public static int getCRC32 (byte[] data) {

// vytvori novy CRC-calculating object

final CRC32 crc = new CRC32();

crc.update(data);

// vrati hodnotu CRC v int.

return (int) crc.getValue();

}

Pro výpo et CRC využívá Java standardní polynom CRC-32-IEEE 802.3:č

x
32
�x

26
�x

23
�x

22
�x

16
�x

12
�x

11
�x

10
�x

8
�x

7
�x

5
�x

4
�x

2
�x�1                (2)

Popis konkrétního p ípaduř výpo tuč CRC sou tuč lze najít nap .ř na webových stránkách

Root [16].



UTB ve Zlín , Fakulta aplikované informatiky, 2010ě 47

4.4 Ukrytí zprávy

Nesta íč zprávu do bitmapy nebo audio souboru prostě ukrýt, pot ebujemeř si kromě

zprávy samotné pozna itč nejr zn jšíů ě informace, abychom zprávu mohli pozd jiě op tě z

bitmapy (nebo zvukového souboru) lehce získat. Pot ebujemeř znát délku zprávy,

informaci, zda-li je zpráva komprimována ič kryptována apod. Z ilustrace níže je z ejmé,ř

že prvních 240 pozic je alokovaných pro „hlavi ku“.č

4.4.1 Struktura hlavi ky ukrývané zprávyč

V p ípadř ě technologie LSB (využití nejméně významného bitu) dokážeme do

každého bajtu ukrýt 1 bit. To znamená, že samotná hlavi kač nám zabere 240 * 1 bajt = 240

bajt  prostoru bitmapy, resp. audio souboru.ů

Data ukrývané zprávy jsou uložena bezprost ednř ě za hlavi kou,č tedy od bajtu 240

dále až po X-tý  bajt, který se ur í jako 240 (velikost hlavi ky) + délka ukládané zprávy.č č

Délka ukládané zprávy

� délka zprávy je uložená v prom nné typu int (4 bajty) což je 4 * 8 bit  = 32 bitě ů ů

� v hlavi ce je informace uložena na pozici 0 až 31č

CRC sou etč

� 32 bitový kontrolní sou etč

� v hlavi ce je uložen na pozici 32 až 63č

� obsahuje kontrolní sou et ukrývané zprávy (bez komprese a kryptování)č

Jméno ukládaného dokumentu

� Je možné uložit název dokumentu délky až 20 znak .ů Delší jména dokumentů jsou

automaticky o íznutá (uživatel dostane informativní hlášení)ř

� v hlavi ce je uložen na pozici 64 až 223 č

Obrázek 9: Struktura hlavi ky ukrývané zprávy a samotných ukrývaných datč
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� v p ípadř ě ukrývání prostého typovaného textu je místo jména dokumentu uložen

pomocný znak „?“

Komprese a kryptování

� p íznak použití komprese a kryptování je realizován následujícími hodnotami:ř

0 … komprese NE, kryptování NE

1 … komprese NE, kryptování ANO

2 … komprese ANO, kryptování NE

3 … komprese ANO, kryptování ANO

� pro uložení p íznaku pot ebujeme 1 bajt (8 bit )ř ř ů

� v hlavi ce je uložen na pozici 224 až 231č

Typ kryptování

� p íznak použitého typu kryptování je dán následujícími hodnotami:ř

� 1 … AES

� 2 … Blowfish

� 3 … CAST

� 4 … DES

� 5 … IDEA

� 6 … RC4

� 7 … Skipjack

� 8 … Triple DES

� 9 … Twofish

� 0 … není použito kryptování
(defaultní hodnota)

4.4.2 Prostor pro ukrytí vlastních dat zprávy

V p edchozíř kapitole je popsáno, že pomocná hlavi kač zprávy zabírá 240 bajtů

prostoru obrázku, resp. audio souboru. Tzn. že dokážeme ukrýt dokument o následující

velikosti:

          
Velikost obrázku vbajtech�240bajtů hlavi kyč

8
=Volný prostor v bajtech          (3)
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5 UKRYTÍ ZPRÁVY DO BITMAPY

V následující kapitole si popíšeme, jak je v programu implementována technologie

ukrývání zprávy do bitmapy s praktickou ukázkou zakódování (ukrytí) a dekódování

(nalezení) zprávy.

5.1 Implementace technologie LSB

Implementace technologie LSB pro ukrytí dat do bitmapy využívá následujících

objekt  a operací:ů

� zprávu reprezentují jednotlivé bajty

� bitové operace: logický AND (&), OR(|) 

� t ída ř BufferedImage pro úpravy jednotlivých bit  obrázkuů

� t ída ř ImageIO pro ukládání obrázku z pam ti na disk a naopakě

� t ída ř Graphics2D pro práci s grafikou, nap . pro získání uživatelského prostoruř

� t ída ř WritableRaster umožní p ístup do bufferuř

� t ída ř DataBufferByte buffer použitý pro BufferedImage

5.1.1 Práce s bajty

Bajty jsou elementární datové prvky v tšinyě aplikací. Každý bajt je tvo enř osmi

bity, které mohou nabívat hodnot 0 nebo 1. ísloČ vytvo enéř kombinací nul a jedni ekč lze

jednoduše transformovat z binární soustavy do dekadické a naopak.

Hodnota ísla podle pozice jedni ky: č č 128 64 32 16 8 4 2 1

P íklady:ř

� 00000000 = 0

� 00000010 = 2

� 00000111 = 7

� 00001011 = 11

Bajt (byte) lze vytvo itř z primitivního datového typu int jednoduchým

p etypováním:ř

Byte b = (byte)7;
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V tšinaě t ídř v Javě má metody, které vracejí pole dat byte[], které lze jednoduše

procházet, modifikovat, kopírovat atd.

P íklad p evedení String (textu) na pole bajt :ř ř ů

String w = “William”;

Byte[] b = w.getBytes();

První znak „W“, resp. jeho ascii hodnota 87, je uložen v b[0]. A kolivč se zdá, že je v poli

uloženo íslo (č int), je to ve skute nosti bajt složen z 8 bit , v našem p ípad  č ů ř ě 01010111.

5.1.2 Bitové operace

Technologie LSB je založena na zm ně ě hodnoty nejméně významného bitu. Pro

tuto innost využijeme bitové operace.č

Logický sou in ANDč

AND (&) je binární logická operace jejíž hodnota je pravda, právě když obě vstupní

hodnoty jsou pravda (1), v opa némč p ípadř ě nepravda (0). Pokud tedy oba bajty mají na

stejné pozici (bitu) hodnotu 1, je ve výsledku na stejné pozici také 1, jinak 0.

P íklad:ř

01010111 = 87

01100101 = 101

01000101 = 69

Byte b = 87 & 101; //69: 01000101

Bitový posun vlevo

Princip bitového posuvu vlevo lze rozpoznat z následujícího p íkladu:ř

01010111 = 87

<< 1 // posuv o 1 bit

10101110 = 174

Bitový posun vlevo m žemeů chápat tak, že na pravou stranu binárního íslač p idámeř 0 a bit

úplně vlevo odstraníme. Je d ležitéů si uv domit,ě že pokud odstra ovanýň bit nebyl 1,

hodnota bajtu se zdvojnásobí. Pokud je zapot ebíř provést bitový posuv o více bit ,ů operace

se v cyklu opakuje. Tzn. pokud pro jakékoliv ísloč provedeme bitový posuv 8 krát,

dostaneme výslednou hodnotu 0.
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P íklad – posuv o 2 bity:ř

01010111 = 87

<< 2

01011100 = 92

Byte b1 = 87 << 1; //174: 10101110

Byte b2 = 87 << 2; //92: 01011100

Bitový posun vpravo

Jedná se o inverzní postup oproti posunu vlevo ve smyslu, že 0 p idávámeř vlevo a

bit úpln  vpravo je odstran n.ě ě

P íklad:ř

(posun o 1 bit)

01010111 = 87

>>> 1

00101011 = 43

(posun o 2 bity)

01010111 = 87

>>> 2

00010101 = 21

5.1.3 Využité t ídyř

ImageIO

ImageIO je velice užite náč t ídař na vstupně výstupní operace s obrázky.

Nejd ležit jšíů ě metody využívané v programu jsou metody read() a write() pro

na ítání a ukládání obrázku.č

Graphics2D

T ídař Graphics2D nám zajistí p ístupř do dat obrázku a to pro teníč i modifikaci,

podle toho, jestli pot ebujeme ukrývat zprávu do obrázku nebo naopak zprávu hledáme.ř

WritableRaster

T ídař WritableRaster definuje p ístupř k jednotlivým pixel mů obrázku.

WritableRaster je podt ídař t ídyř Raster, která ešíř konkrétní p ístupř k bufferu

zpracovávaného obrázku.
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DataBufferByte

T ídař DataBufferByte nám poskytne pole jednotlivých pixelů byte[], ze kterých

se skládá zpracovávaný obrázek. 

private byte[] getByteData(BufferedImage image) {

WritableRaster raster = image.getRaster();

DataBufferByte buffer = 

(DataBufferByte) raster.getDataBuffer();

return buffer.getData();

}

5.1.4 Popis implementovaných metod

Nebudu zde popisovat všechny metody, se kterými program pracuje, ale omezím se

na ty, o kterých si myslím, že jsou nejd ležit jší. ů ě

Uživatelský prostor obrázku

private BufferedImage getUserSpace(BufferedImage image){

BufferedImage img  = new BufferedImage ( 

image.getWidth(), 

image.getHeight(),

BufferedImage.TYPE_3BYTE_BGR);

Graphics2D graphics = img.createGraphics();

graphics.drawRenderedImage(image, null);

graphics.dispose(); 

return img;

}

� vytvo íř nový objekt (kopii) BufferedImage stejné velikosti a barevné hloubky jako

originální obrázek.

� originální obrázek je následn  „p ekreslen“ do kopieě ř

� z d vodu pam ových nárok  je následn  objekt ů ěť ů ě graphics uvoln ně

� nyní máme p ipravenř nový BufferedImage, do kterého m žemeů za ítč ukrývat

požadované informace
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P evod ísla (int) na bajt a zp tř č ě

Pro uložení hodnoty int pot ebujemeř 4 bajty. P evodř provedeme jednoduše

logickým sou tem vždy pro p íslušný bajt a následným bitovým posunem.č ř

private byte[] bitConversion(int i) {               

byte byte3 = (byte)((i & 0xFF000000) >>> 24); 

byte byte2 = (byte)((i & 0x00FF0000) >>> 16); 

byte byte1 = (byte)((i & 0x0000FF00) >>> 8 ); 

byte byte0 = (byte)((i & 0x000000FF)       );

return(new byte[]{byte3,byte2,byte1,byte0});

}

P evodř z pole bitů zp tě na ísloč je p esnř ě inverzní, postupně procházíme jednotlivé

bajty a skládáme z nich výsledný int. Pohledem na následující algoritmus je postup

z ejmý:ř

private int getIntFromArray(byte[] b) {

    int i = 0;

    i |= b[0] & 0xFF;

    i <<= 8;

    i |= b[1] & 0xFF;

    i <<= 8;

    i |= b[2] & 0xFF;

    i <<= 8;

    i |= b[3] & 0xFF;

    return i;

}

Ukrytí informace do obrázku

Následující algoritmus implementuje techniku ukrytí zprávy addition (pole

bajtů známe délky) do obrázku image reprezentovaného polem jednotlivých pixel .ů

Zprávu za nemeč ukládat od místa offset. D vodů použití offsetu (posunutí) bude

vysv tlen dále v textu.ě
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private byte[] encodeText (byte[] image, 

byte[] addition, int offset) {

for(int i=0; i<addition.length; ++i) {

int add = addition[i];

for(int bit=7; bit>=0; --bit, ++offset) {

   int b = (add >>> bit) & 1;

   image[offset] = (byte)((image[offset] & 0xFE) | b );

}

}

}

Jednotlivé bity bajtu si m žemeů ohodnotit: bit nejvíce vlevo je nejvíce významný

bit, naopak bit nejvíce vpravo je nejméně významný. Tato informace nám dává klí ,č jak

zm nitě obrázek tak, aby zm naě byla co nejméně nápadná. Provedeme to tak, že využijeme

práv  nejmén  významného bitu a uložíme místo n j naši ukrývanou zprávu.ě ě ě

for(int i=0; i<addition.length; ++i) – projdeme postupně každý bajt

zprávy, kterou hodláme do bitmapy ukrýt

int add = addition[i]; – aktuální bajt p i adíme do addř ř

for(int bit=7; bit>=0; --bit, ++offset) – postupně projde všech 8 bitů

bajtu uloženého v add

int b = (add >>> bit) & 1; – do b je p i azenař ř hodnota bajtu posunutého

doprava a na výsledku je dále proveden logický sou in AND 1č

Pro lepší p edstavu m žeme algoritmus nasimulovat na následujícím p íklad :ř ů ř ě

add = 87 = 01010111

První smy ka v cyklu, bit = 7:č

01010111 = 87

>>> 7

00000000 = 0

Další smy ka, bit = 6:č

01010111 = 87

>>> 6

00000001 = 1

další, bit = 5:

01010111 = 87

>>> 5

00000010 = 2

další, bit = 4:

01010111 = 87

>>> 4

00000101 = 5
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Nyní provedeme logický sou in & 1:č

bitový posun vpravo o 7 bitů:

00000000 = 0

00000001 = 1

00000000 = 0 = b

Další smy ka, bitový posun o č 6 bitů:

00000001 = 1

00000001 = 1

00000001 = 1 = b

Další smy ka, bitový posun o č 5 bitů:

00000010 = 2

00000001 = 1

00000000 = 0 = b

Další smy ka, bitový posun o č 4 bity:

00000101 = 5

00000001 = 1

00000001 = 1 = b

Poznámka k p íkladu,ř b je nastaveno na hodnotu 0 nebo 1. Provedením bitové operace

AND 1 nastavíme všechny bity na 0 s výjimkou posledního, který z stane, jaký byl.ů

image[offset] = (byte)((image[offset] & 0xFE) | b );

Tento zápis pracuje na podobném principu. 0xFE je hexadecimální zápis, který

reprezentuje 11111110 v binární soustav .ě Dle zd vodn néhoů ě výše, tento postup nechá

prvních 7 bitů tak jak je a poslední bit nastaví na 0. Následně na tento poslední bit „0“

aplikujeme logický sou etč OR s hodnotou b, která je buď 00000000 nebo 00000001. Tímto

zp sobem nastavíme poslední bit na hodnotu uloženou v ů b. 

Dekódování ukryté informace v obrázku

Dekódování informace z obrázku se provádí inverzním postupem oproti kódování.

Základem metody, která vrací hledanou informaci prost ednictvímř byte[] je pole

imageByte, které nese informace o jednotlivých pixelech obrázku. Dále pot ebujemeř

v d tě ě délku hledané informace, tedy length a posunutí offset, od jakého místa v poli

imageByte bude informace vyhledávána. Pak se již pouze pole projde a z jednotlivých

bit  se složí hledaná informace.ů
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private byte[] decodeText(int length, int offset, byte[] imageByte) {

byte[] result = new byte[length];

// Prochazi každý byte

for (int b = 0; b < result.length; ++b) {

// postupne prochazi jednotlive bity byte

for (int i = 0; i < 8; ++i, ++offset) {

result[b] = (byte) ((result[b] << 1) | 

(imageByte[offset] & 1));

}

}

return result;

}

for(int b=0; b<result.length; ++b) 

Dop eduř jsme si nachystali pole result o velikoti hledané informace. Pole se v cyklu

bude postupn  procházet a plnit.ě

for(int i=0; i<8; ++i, ++offset) 

Musíme projít v cyklu a postupn  po jednotlivých bitech posbírat celý bajt.ě

result[b]=(byte)((result[b] << 1)|(imageByte[offset] & 1)); 

Výsledné bajty jsou uloženy v poli result. Každý jednotlivý bajt hledané informace

(zprávy) je složen z 8 bit ,ů které jsou jsou uloženy v nejméně významných bitech 8 bajtů

obrázku.

Nalezení velikosti ukryté zprávy

Abychom zprávu mohli vyhledat a správně složit, je zapot ebíř znát její velikost.

Vstupní parametr imageByte je pole pixel , ze kterých se obrázek skládá.ů

private int getHidenMessageSize(byte[] imageByte) {

int length = 0;

// V prvnich 32 bajtech je velikost ukryte zpravy

for (int i = 0; i < 32; ++i) {

length = (length << 1) | (imageByte[i] & 1);

}

return length;

}
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for(int i=0; i<32; ++i)

Jak je popsáno d íve,ř velikost zprávy je uložena v prom nnéě typu int, která má velikost 4

bajty, tedy 32 bit .ů Jelikož algoritmus po ítáč s ukrytím 1 bitu do každého jediného bajtu,

musíme projít prvních 32 bajt  obrázku.ů

length = (length << 1) | (image[i] & 1); 

V cyklu se postupně provede bitový posun o 1 a následně i bitová operace OR s nejméně

významným bitem daného bajtu (operace & 1) – všechny bity zpracovávaného bajtu se

vynulují s výjimkou posledního, který z staneů jak je. Postupně jsou tedy tyto bity

„sesbírány“ a vloženy do atributu length.

5.2 Ukázka ukrytí zprávy

Popišme si kroky, které musí uživatel provést v p ípadř ě požadavku ukrytí zprávy

do bitmapy:

� výb r bitmapyě

� definice ukrývané zprávy

� nastavení komprese a kryptování

� proces ukrytí zprávy

5.2.1 Výb r bitmapyě

Algoritmus ukrývání dat byl popsán v kapitole 5.1 v etnč ě náhledů na zdrojové

kódy, které ešíř d ležitéů algoritmy. Víme tedy, že obrázek je uložen v pam tiě v poli pixel ,ů

které se modifikují. Pro obrázky typu PNG a BMP máme k dispozici plnou podporu, tedy

obrázek m žeme na íst, ukrýt do n j zprávu a následn  do stejného formátu i uložit.ů č ě ě

M žemeů však áste nč č ě pracovat i s obrázky typu JPG a GIF. Nicméně algoritmus

ukrytí zprávy je p evede na PNG/BMP dle výb ru uživatele.ř ě

Obrázek 10: Ukázka GUI v p ípad  práce s ukrýváním zprávy do obrázkuř ě
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Po na teníč bitmapy se vykreslí její náhled a zobrazí se praktické informace o

bitmap : rozlišení, velikost, barevná hloubka a další, viz obrázek výše.ě

Pokud bitmapa již obsahuje ukrytou zprávu, je o tom uživatel informován. Pokud

ne, zobrazí se tla ítko pro ukrytí zprávy.č

5.2.2 Ukrývaná zpráva

Ukrývaná zpráva m žeů být dvou typ :ů prostý typovaný text a nebo textový ič

binární dokument.

Prostý typovaný text

V p ípadř ě výb ruě ukrývání prostě typované zprávy je možné tuto zapsat do

edita níhoč pole ve spodní ástič obrazovky. Pro pot ebyř ukrývání se textová zpráva p evedeř

do pole bajt .ů V kapitole 5.1.1 jsme si ukázali, jak textovou zprávu snadno do pole bajtů

p evést.ř

Textový binární dokument

Kromě typované textové zprávy máme možnost ukrýt i binární dokument, nap .ř

Word, Excel, Open Office, PDF apod. Binární soubor je také p evedenř na bajty, které

budou  ukládány (kódovány do bitmapy).

5.2.3 Proces ukrytí zprávy do bitmapy

P edř samotným ukrytím zprávy si uživatel nastaví, zda-li má být kryptována a

komprimována. Na to slouží globální nastavení aplikace, viz Obrázek 1: Nastavení

komprese a kryptování.

Vytvo ení a ukrytí hlavi ky zprávyř č

� délka zprávy pozice 0 až 31

� crc kontrolní sou et 32 až 63č

� název ukládaného dokumentu

� p íznak použití komprese a kryptováníř

� p íznak typu kryptováníř
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Ukrytí vlastní zprávy

� Zpráva se ukrývá do bitmapy od pozice 240.

� Provede se komprese a kryptování zprávy v

p ípad , že toto bylo uživatelem nastaveno.ř ě

� V p ípad  kryptování zprávy se zobrazíř ě

uživateli obrazovka, kde se zadává

kryptovací klí . Z hlediska bezpe nosti sič č

uživatel m že deaktivovat pr b žnéů ů ě

zobrazovaní typovaní klí e a budou se mu zobrazovat jen hv zdi ky. Pokudč ě č

uživatel zadá heslo, které je v rozporu s vybraným kryptografickým algoritmem,

bude o tomto informován a bude mu zobrazena dodate ná informace, jaké jsouč

podmínky na zadání klí e.č

� Pokud ukrývání prob hlo bez komplikací, zobrazí se uživateli informa ní hlášení,ě č

že zpráva je ukryta, v opa ném p ípad  se zobrazí chybové hlášení.č ř ě

5.3 Dekódování ukryté zprávy

Pokud bychom nepot ebovaliř text z bitmapy znovu dekódovat, obešli bychom se

bez hlavi ky, ale k emu by takový program byl …č č

To, jestli bitmapa obsahuje ukrytou zprávu, zjistíme z hlavi kyč (struktura hlavi kyč

viz obrázek  9) a to z následujících indícií:

� v hlavi ceč je zakódovaná délka ukládané zprávy. Pokud délku nelze zp tnýmě

algoritmem dekódovat, žádnou zprávu obrázek neobsahuje, 

� v hlavi ceč je zakódovaná informace o p ípadnř ě použité kompresi a kryptování.

Tato informace nabývá hodnoty 0 až 3, pokud je uložena jiná informace, žádnou

zprávu obrázek neobsahuje,

� pro další kontrolu existence ukryté zprávy m žemeů využít i p íznakř typu

kryptování. Tato informace nabývá hodnoty 0 až 9, jiná hodnota znamená, že

žádnou zprávu obrázek neobsahuje.

Proč je provedena tak d kladnáů kontrola existence zprávy v obrázku? Za jisté

konstelace, za jisté kombinace barev by mohlo nastat, že algoritmus vrátí smysluplnou

Obrázek 11: Zadání krypto klí eč



UTB ve Zlín , Fakulta aplikované informatiky, 2010ě 60

délku zprávy, ale ve skute nostič bitmapa zprávu obsahovat nemusí. Proto se kontrolují i

další p íznaky (uložené informace v hlavi ce), aby se existence zprávy potvrdila.ř č

Pokud tedy algoritmus rozhodne, že bitmapa zprávu obsahuje, oznámí, zda-li se

jedná o ru nč ě typovaný text nebo ukrytý dokument (zobrazí jeho název), zda-li je zpráva

komprimována nebo kryptována (v etnč ě zp sobuů kryptování). Navíc se objeví tla ítko,č

které zavolá algoritmus na dekódování zprávy. 

Každá ukrytá zpráva si nese v hlavi ceč kontrolní sou etč CRC p vodníů ukrývané

zprávy (bez provedené komprese a kryptování). Pokud se tento neshoduje s CRC právě

dekódované zprávy, je zpráva poškozena, nebo v p ípadř ě kryptované zprávy bylo zadáno

špatné heslo.

5.4 Simulace ukrytí dat

Abychom si ud laliě p edstavuř o technologii LSB, m žemeů si nasimulovat ukrytí

zprávy v maximální možné délce a podívat se, jak zpráva poškodí obrázek. Máme k

dispozici dva typy simulace: zm naě jediného bitu v každém bajtu anebo libovolný po etč

bitů pro ukrytí zprávy v každém bajtu. Zm nuě lze na obrazovce ihned zobrazit, p ípadnř ě ji

uložit do adresá eř analýza pro další zkoumání. Simulace ne ešíř hlavi kuč zprávy, ta se

p iř  simulaci nevytvá í.ř
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5.4.1 Využití jediného bitu v bajtu

Tato simulace znázorní, jak ukrytá zpráva poškodí obrázek, pokud na zprávu

využijeme jediný bit z každého bajtu. Pro názornost zprávu uložíme na všechny pozice (0

až 7) a v náhledu vidíme, co zpráva provedla s kvalitou obrázku. 

Z ukázky je patrné, že nejvhodn jšíě je ukrýt zprávu do nejméně významného bitu

bajtu „0“. Uv dommeě si, že 24 bitová bitmapa se skládá z 256 složek ervenéč (R), zelené

(G) a modré (B) barvy, jejichž kombinacemi získáme celkem � �16 777 216 barev. Drobnou

zm nuě barvy (kterou provedeme právě nastavením bitu „0“) nedokáže lidské oko rozeznat

a zm naě je poznat až v detailním zkoumání bitmapy v hexa náhledu. Pokud však úto níkč

nezná p vodníů strukturu bitmapy a dostane se mu do rukou jen pozm n náě ě bitmapa se

zprávou, je vyhledání ukryté zprávy velice náro né.č V p ípadř ě použití komprese a

kryptování bude ukrytý text jen nepost ehnutelný náhodný šum v obraze.ř

Obrázek 12: Ukázka simulace ukrytí zprávy do jednoho bitu bajtu
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Zajímavá ukázka je i u bitmapy, která se skládá z jediné barvy, nap .ř bílé, která je

u 24 bitové verze definována kombinací FF FF FF (tedy samé jedni ky).č Lze pozorovat,

že ím vyšší bit z bajtu m níme, tím je výsledná barva tmavší (více šedá):č ě

V následující tabulce máme zobrazenu hodnotu p vodníů bílé barvy obrázku a popis, jak

zm nou bitu postupn  p echázíme v šedou barvu:ě ě ř

5.4.2 Využití libovolných bit  v bajtuů

Druhá simulace nabízí možnost „naklikat“ si libovolnou kombinaci bit ,ů které

místo dat obrázku ponesou data zprávy. U kvalitního 24 bitového obrázku lze bezpe nč ě

ukrýt zprávu do nejnižších t echř bitů (0,1,2), aniž by toto lidské oko post ehlo.ř U 8

bitových obrázk  je t eba být opatrn jší a využít t eba jen jediný bit.ů ř ě ř

Obrázek 13: Modifikace 1 bitu u bitmapy bílé barvy

Tabulka 7: Zm na bílé barvy bitmapy po modifikaci bituě

Informace
Zápis barvy

Binární

P vodní barvaů 11111111 FF
Zm na 0. bituě 11111110 FE
Zm na 1. bituě 11111101 FD
Zm na 2. bituě 11111011 FB
Zm na 3. bituě 11110111 F7
Zm na 4. bituě 11101111 EF
Zm na 5. bituě 11011111 DF
Zm na 6. bituě 10111111 BF
Zm na 7. bituě 01111111 7F

Hexa
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Simulaci si p edvedemeř na barevném 24 bitovém obrázku s rozlišením 1000x600

obrazových bod . ů

Pokud bychom se rozhodli ukrýt zprávu do jediného bitu, máme k dispozici prostor pro

celkem 225 000 znak  (1000 * 600 * 3 / 8). Ukážeme si ukrytí do 3 nejnižších bit :ů ů

Obrázek 14: Bitmapa (originál) 1000x600 bod  bez ukryté zprávyů

Obrázek 15: Bitmapa s ukrytou zprávou délky 675 000 znak  (využití 3 bit )ů ů
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Obrázky 14 a 15 jsou od sebe pouhým okem t žkoě rozeznatelné, p estoř je v nich již

zna nýč rozdíl. Pokud bychom využili další bit, již uvidíme výraznou nep esnostř ve stínech

a využití dalšího bitu již vede k velké destrukci obrazu:

ímČ více bitů p vodníhoů obrázku využijeme na p enosř zprávy, tím je obrázek

nekvalitn jší,ě což m žeů být pro úto níkač d vodů pro jeho analýzu a p ípadnéř odhalení

zprávy. Implementovaný algoritmus LBA popsaný v kapitole 5.1 využívá jen nejméně

významného bitu „0“, což nabízí prostor pro ukrytí zprávy velikosti 1/8 kapacity obrázku a

p itom vliv na kvalitu obrazu je zanedbatelný.ř

Je také zajímavé si uv domit,ě že obraz se skládá z barev, které si m žemeů

p edstavitř jakousi kombinací „0“ a „1“, viz tabulka 7. Ukrývaná zpráva je také

reprezentovaná kombinací „0“ a „1“. P edpokládejmeř modifikaci nejméně významného

bitu (LSB). Pokud tento bit (reprezentující hodnotu barvy, resp. pouze její ást)č nese

hodnotu „0“ a my právě ukládáme ástč zprávy, jejíž bit je také „0“, nedojde na tomto místě

ke zm ně ě barvy obrázku, ale p estoř je zde uložena jedna z ástíč zprávy. Stejně tak to platí

pro „1“. V ostatních p ípadech,ř kdy se LSB liší od právě zpracovávaného bitu zprávy,

dojde k nahrazení LSB bitem zprávy. 

Obrázek 16: Bitmapa s ukrytou zprávou délky 1 125 000 znak  (využití 5 bit )ů ů
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6 UKRYTÍ ZPRÁVY DO AUDIO SOUBORU

V teoretické ástič diplomové práce jsme se v novaliě rovn žě možnostem ukrývání

zprávy do zvukových formát .ů V kapitole 2.4 jsme si ukázali p edstavuř polských inženýr ,ů

jak by se dala zpráva ukrýt v rámci VoIP hovoru. V kapitole 2.6 jsme ešiliř využití

rezervních bitů v hlavi káchč rámců MP3 soubor .ů Pro praktickou ukázku ukrytí zprávy do

audio souboru jsem si zvolil ukrytí do formátu WAV, popsaného v kapitole 2.1.4 a 2.1.5.

Tento formát jsem vybral z toho d vodu,ů že m žemeů použít obdobné technologie jako v

p ípad  ukrývání zprávy do bitmapy. D kladn  bude technologie rozebrána v kapitole ř ě ů ě 6.2.

Zvuk a jeho vlastnosti 

Zvuk je každé podélné mechanické vln níě v prost edí,ř které je schopno vyvolat

sluchový vjem. Lidské ucho je schopno vnímat zvuky o frekvenci 16 Hz až 20 kHz.

Nejcitliv jšíě je v oblasti 1000 – 3000 Hz, což je oblast frekvence lidského hlasu. Zvuky

pod 16 Hz se nazývá infrazvuk a nad 20 kHz se nazývá ultrazvuk. V závislost na vnímání

zvuku lidským uchem, m žeme u jednotlivých zvuk  rozlišovat t i základní vlastnosti: ů ů ř

� hlasitost zvuku – velikost amplitud jednotlivých vln, udávána v decibelech (dB,

logaritmická stupnice) 

� výška zvuku – je dána jeho frekvencí, ím vyšší je frekvence, tím je vyšší výška.č

� barva zvuku – tvar vln (sinusoidy, tvercové,č trojúhelníkové, atp.). Zvuky se i

p iř  stejné výšce tónu mohou lišit odlišným zabarvením. Barva zvuku je ur enač

po temč vyšších harmonických tónů ve složeném tónu a jejich amplitudami.

Sluchem podle barvy zvuku rozeznáváme hudební nástroje a hlasy lidí.

Záznam zvukové stopy se nej ast jič ě provádí se vzorkovací frekvencí 44100 Hz. Pro

popis dat se používá nej ast jič ě 16bitový integer. Takto zaznamenaný signál m žeů

reprodukovat signál, který obsahuje frekvence až do 22050 Hz.  [44]
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6.1 Grafické rozhraní

Kromě samotného algoritmu ukrývání zprávy do zvukového souboru, byly

implementovány základní funkcionality „zvukového editoru“. 

Po na teníč WAV souboru se uživateli zobrazí ucelené informace o nahrávce (po etč

zvukových stop, frekvence, délka) a bude znázorn ně grafický pr b hů ě skladby, a pomocí

ovládacích prvk  m že nahrávku p ehrát.ů ů ř

O vykreslení grafického pr b huů ě audio záznamu se stará t ídař SingleWaveform,

resp. její metoda paint. 

// nachysta sample na vykresleni

samples = helper.getAudio(channelIndex);

for (; t < samples.length; t += increment) {

// urceni meritka zobrazeni

double scaleFactor = helper.getYScaleFactor(height);

double scaledSample = samples[t] * scaleFactor;

int y = (int) ((height / 2) - (scaledSample));

// vykresli aktualni sample

gc.drawLine(oldX, oldY, xIndex, y);

xIndex++;

oldX = xIndex;

oldY = y;

}

Obrázek 17: Uživatelské rozhraní p i ukrývání zprávy do audio souboruř
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V p ípad ,ř ě že audio soubor obsahuje ukrytou zprávu, bude o tom informováno

v rozši ujícíchř informacích, jak je patrno z obrázku 17. V poznámce bude zobrazeno, zda-li

je ukrytá zpráva komprimována, p ípadn  kryptována.ř ě

6.2 Implementace technologie LBE

Ukrývání zprávy do zvukového formátu WAV je velice podobné ukrytí zprávy do

pixelů bitmapy, viz 2.1.4. Stejně jako u bitmapy, kde se p eskakujeř hlavi ka,č která se

nem níě (velikost bitmapy, rozlišení, po etč bitů na pixel a pod.), se i zde p esko íř č hlavi kač

WAV a upravují se jen vlastní data (samples) a to technologií nejméně významného bitu.

V tabulce 5 je detailn  popsána hlavi ka WAV souboru.ě č

Nemá smysl zde popisovat implementaci ukládání informace do WAV souboru,

neboť byla použita obdobná technologie jako u LSB, založena na bitových posuvech a na

ukládání zprávy na nejméně významný bit. Zachována z stalaů i práce s hlavi kou,č viz

4.4.1. Zdrojové kódy jsou sou ástí DP a jsou dostate n  komentovány.č č ě

Pro p ístupř k dat mů (konkrétním sampl m)ů se stará t ídař RandomAccessFile.

Tato t ídař umož ujeň manipulaci se souborem, která neprobíhá sekven nč ě jako v p ípadř ě

použití proud .ů Objekt t ídyř vytvo ímeř ze jména souboru. Jako druhý argument uvedeme

zp sobů otev eníř souboru - buď hodnotu 'r' (pokud hledáme ukrytou zprávu a sta íč nám

p ístup pro tení) nebo hodnotu “rw” pro tení i zápis (pokud ukrýváme zprávu):ř č č

wavFile = new RandomAccessFile(fileName, mode);

RandomAccesFile tedy dokáže íst/zapisovatč do kterékoliv ástič souboru. Pro nastavení

konkrétní pozice tení/zápisuč používáme metodu seek, pro p esko eníř č ur itéhoč po tuč

bajtu využíváme metodu skipBytes.

public void seek(long pozice)

public int skipBytes(int n)
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Metoda getLSB najde na právě nastavené pozici ve WAV souboru nejméně významný

bit. Je tedy zapot ebí dop edu  pomocí ř ř seek nastavit pot ebnou pozici.ř

// Vrati nejmene vyznamny bit v samplu

public byte getLSB() throws IOException {

byte LSByte;

LSByte = (byte) this.wavFile.read();

this.seek(this.samplePos);

return (byte) (LSByte & (byte) 0x01);

}

Metoda setLSB uloží na právě nastavené pozici ve WAV souboru do nejméně

významného bitu „0“ nebo „1“. Zápis do nejméně významného bitu provedeme po mocí

logického sou tu nebo sou inu, podle tohom zda-li ukládáme „1“ nebo „0“.č č

//Nastavi nejmene vyznamny bit na konkretni pozici (konkretni
sample) na true/false (resp. 0/1)

public void setLSB(boolean b) throws IOException {

byte LSByte;

// Precte si aktualni hodnotu bajtu

LSByte = (byte) this.wavFile.read();

// Zamaskuje ho 0 resp 1

if (b == true)

LSByte |= (byte) 0x01;

else

LSByte &= (byte) 0xFE;

// Nastavi novou pozici v samplu a zapise upravenou hodnotu

this.seek(this.samplePos);

this.wavFile.write(LSByte);

this.seek(this.samplePos);

}

P iř práci s bitmapou jsme pracovali tak, že jsme si do pam tiě na etlič obrazová data

(barvy jednotlivých pixel )ů a tyto jsme postupně modifikovali a ukrývali do nich zprávu.

Na záv r jsme z t chto dat znovu vygenerovali bitmapu a to v etn  správné hlavi ky.ě ě č ě č
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S WAVem je to složit jší,ě neboť Java nemá žádný konkrétní objekt, který by

pracoval p ímoř se samply, které by se daly modifikovat a na záv rě z nich vytvo itř znovu

zvukový soubor s hlavi kou.č Tento nedostatek lze obejít použitím t ídyř

RandomAccessFile, která dokáže ístč a modifikovat data v libovolné ástič souboru.

P edř ukrýváním zprávy do audio souboru si nejd íveř tento zkopírujeme do nového souboru

a pak postupně modifikujeme jednotlivé zvukové samply (nejméně významné bity) podle

toho, jakou zprávu ukrýváme, p i emž hlavi ka se p eskakuje.ř č č ř
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7 DALŠÍ APLIKACE V NUJÍCÍ SE UKRÝVÁNÍ ZPRÁVĚ

P edř vlastní implementací programu Steganography jsem vyzkoušel aduř

programů v nujícíchě se obdobné tématice. Vybral jsem si z nich ty lepší vlastnosti a

p enesl je do svého programu.ř

OutGuess 0.2

Je univerzální steganografický nástroj, který umožňuje vkládání skrytých informací

do redundantních bitů vstupních dat. Druh vstupních dat není pro OutGuess [18], [11]

vůbec důležitý, jelikož program využívá specifické ovladače pro dané grafické formáty,

extrahující redundantní bity a následně je po úpravách zapíší zpět. Podporovány jsou

formáty JPEG a PNG. 

OutGuess u JPEG obrazů odolává statistickým výpočtům založených na frekvenční

analýze. Výsledky statistických testů nejsou schopny odhalit přítomnost steganografického

obsahu, protože OutGuess před samotným vkládáním dat do obrazu zjišťuje maximální

velikost zprávy, která může být skryta a bude stále možné statisticky nezměnit výsledný

obraz z pohledu frekvenční analýzy. 

OutGuess je dostupný pod BSD licencí, je možné ho používat zdarma a je

nadplatformový.

Hide In Picture (HIP)

Hide In Picture [7] je jednoduchý program, který demonstruje techniku LSB.

Nepodporuje ukrývání prostého textu, je t ebař ukrývat dokument, který se p evádíř na bajty.

Ukrývaný dokument lze podpo itř kryptováním Blowfish nebo AES (Rijndael). Grafické

prost edí je spíše podpr m rné, nicmén  program je funk ní.ř ů ě ě č

HIP je p eloženř do eštinyč a je distribuován pod licenci GNU General Public

License.

Camouflage 1.2.1

Aplikace Camouflage [10] pracuje tak, že dokáže zprávu ukrýt k jakémukoliv

souboru (obrázek, dokument, exe, ...). Soubor s „p ilepenou“ř zprávou vypadá a chová se

stejně jako „normální“ soubor a m žeů být odeslán p íjemciř bez p ípadnéhoř podez ení,ř že

obsahuje ukrytou zprávu.
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Provedl jsem test na malé bitmapě 10x10 bod ,ů která zabírá 374 bajt .ů Tajná zpráva

„znak A“ se p ilepíř k obrázku, ale ten následně zabírá už 1230 bajt .ů Mnohem efektivn jšíě

je kamuflování do soubor ,ů u kterých se nedá spo ítat,č kolik bajtů ve skute nostič zabírají.

U bitmapy lze velikost snadno zjistit a skrytou zprávu tak odhalit. Dovedu si ale p edstavitř

využití kamufláže na wordových dokumentech, na PDF dokumentech a jiných podobných

mediích …

Pro v tšíě bezpe nostč lze ukrytou zprávu podpo itř heslem. Jako nevýhodu vidím

nutnost instalace programu do po íta e,č č program není samostatně spustitelný a je pevně

svázán s kontextovým menu OS Windows. Program není multiplatformní.

SGCrypt 2.0

SGCrypt je velice jednoduchý program, který pomocí LSB techniky dokáže do

jakéhokoliv 24-bitového obrázku bmp zakódovat libovolné množství soubor ,ů záleží pouze

na velikosti obrázku a volných dat, viz popis LSB v kapitole  2.1.1.

Program je typu freeware a vytvo il ho UFO XTreem development ř [13].

MP3 Stego

MP3Stego [25] dokáže skrýt informaci do MP3 souboru a to b hemě fáze komprese.

Data jsou nejd íveř zkomprimována, zakódována a pak skryta do proudu dat MP3 (bit

stream). A kolivč byl MP3Stego psán jako steganografická aplikace, lze použít i pro

watermarking (copyright marking) pro MP3 soubory – slabý, ale p eciř jen lepší než

sou asnýč stav ozna eníč autorství v hlavi ceč „frame“ souboru. Ale i tady existuje zp sob,ů

jak informaci poškodit – a to dekompresí mp3 souboru a jeho novou kompresí, tím ukrytá

zpráva definitivn  zmizí.ě

Revelation

Revelation [15] je další p íkladř LSB techniky ukrývání dat do bitmapy typu BMP.

Zpráva je zkomprimována a následně kryptována pomocí AES 256 bit. Nelze zvolit vlastní

klí , nelze zvolit typ kryptování, jinak je program funk ní. č č

Další zajímavý software o steganografii

Na stránkách StegoArchive [8] je ucelený seznam program  v nujících se steganografii.ů ě



UTB ve Zlín , Fakulta aplikované informatiky, 2010ě 72

ZÁV RĚ

V úvodu diplomové práce jsem p edstavilř možnosti ukrytí zprávy tak, aby tato byla

bezpe nč ě doru enač p íjemci,ř aniž by cestou hrozilo její odtajn ní.ě Dozv d liě ě jsme se, že

v dníě disciplína, která se ukrýváním zpráv zabývá, se jmenuje steganografie a na p íkladuř

v zě ňů Alice a Boba jsme si demonstrovali p edáváníř plánu út kuě z v zení,ě aniž by dozorce

Wendy získala jakékoliv podez ení.ř Historicky první použití steganografie se datuje již do

5. století p ed n. l. a v r zných technikách, v práci popsaných, se používá až do dnes.ř ů

Hlavní výhoda steganografie je ve schopnosti p enosuř ukryté zprávy spolu s

nosi emč (maskovací objekt nebo-li cover) ve ejnýmiř cestami a to naprosto nepozorovan .ě

Pro ukrytí zprávy existuje v dnešní é eř digitální komunikace celá adař vhodných, v

internetové komunikaci b žně ě používaných, maskovacích objekt ,ů jako nap .ř obrázky,

zvuk, text, TCP datagram a jiné. Využívá se r znýchů technik práce s covery, každá

technika má své výhody a nevýhody a je jen na implementátorovi, jakou technologii se

rozhodne využít. Pokud pot ebujeř skrytě p enéstř velké množství dat, nabízí se LSB, pokud

chce být maximálně nenápadný, využijeme rezervního místa v datagramech TCP nebo

prostoru v hlavi ce mp3 rámce.č

S využitím vhodných technologií jsem vytvo ilř vlastní aplikaci ešícíř ukrývání

zprávy do obrázku a zvukového souboru. Konkrétně jsem použil algoritmus LSB (využití

nejméně d ležitéhoů bitu bajtu) a pro ztížení p ípadnéhoř odhalení zprávy jsem

implementoval kompresi a kryptování zprávy. V p ílozeř jsem detailně rozebral data

obrázku a ukázal, na kterých místech je zpráva ukryta. Provedl jsem ov eníěř technologie

na celé adř ě obrázk ,ů p i emžř č nejlepších výsledků dává algoritmus u lenitých,č barevných,

nejlépe 24 bitových, obrázk .ů Zajímavé bylo testování ukrytí zprávy do obrázku

vypln néhoě jedinou barvou, zpráva není pouhým okem patrná ani v p ípad ,ř ě že tou barvou

je barva bílá. Testování ukrývání zpráv do audio souboru ov ilo,ěř že drobná úprava vzorku

opravdu není lidskými smysly post ehnutelnář a lze zprávu odhalit pouze detailním

zkoumáním vnit ních dat souboru.ř

Záv remě lze konstatovat, že steganografie je užite náč v p ípad ,ř ě kdy pot ebujemeř

nejen zabránit úto níkovič v p e teníř č obsahu zprávy, ale utajit samu skute nost,č že zprávu

odesíláme.
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CONCLUSION

The introduction of this paper introduces possibilities of hiding a message so that it

can be safely delivered to its recipient without danger of being compromised during

delivery. We've learned that message hiding is studied by science called steganography,

and demonstrated how imprisoned Alice and Bob can communicate about escape plan

without warden Wendy getting suspicious. First uses of steganography is dated to the 5th

century BC and various techniques mentioned in the paper are being used.

Main advantage of steganography is transmitting the hidden message along with

masking object (called cover) through public channels, without being noticed. Modern era

offers us a number of suitable object commonly used in internet communication, such as

picture, sound, text or TCP packets. Various techniques of manipulating covers are

available, with different advantages and disadvantages. The implementer chooses, which

technique to use - LSB for large amount of data, reserved space in TCP datagrams or MP3

frame header for maximum security.

I've used suitable technologies to created my own application for hiding a message

in a picture or sound file. Specifically I've used LCB algorithm (using least important bite

in a byte), using compression and encryption to make eventual attempts to discover the

hidden message more difficult.

An appendix contains detailed analysis of picture data and marked positions the

message was hidden in. I've tested the algorithm on number of pictures, getting best results

with diverse, colored, 24bit (or more) pictures. Interesting results were gained from

experimental hiding of message to picture filled with single color -- the message is not

visible to naked eye even in case of white color. Testing on sound files proved that small

alternation of sample is not detectable by human senses and message can only be

discovered by detailed analysis of file data.

Steganography proved useful in case when we aim to completely hide the fact a

message is being sent, rather then merely preventing possible eavesdropper to read its

contents. 
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P ÍLOHA P I: POPIS TESTOVACÍCH BITMAP (BMP)Ř

Pro vysv tlení,ě jakým zp sobemů a do jakých míst v bitmapě je ukrývána zpráva,

si provedeme ukázky ukrytí zprávy do 24 bitové bitmapy šedé barvy. 

Prvních 54 bajtů (šedá polí ka)č pat íř hlavi ce,č zbylá data (bílá polí ka)č jsou sekvence

jednotlivých pixel ,ů p i emžř č každý pixel je popsán t emiř bajty (ve formátu BGR, nikoliv

jak jsme zvyklí RGB). Jeden ádekř se skládá z 10 pixelů * 3 bajty (BGR) = 30 bajtů

na popis jedno ádku.ř Každá scanovací ádkař je vždy násobkem tyč ř bajtů a pokud je

pot eba,ř je po etč dopln ně nulami. To je vid tě i v našem p ípade,ř kdy je ádekř dopln ně

2 bajty „nul“.

Tabulka 9 vysv tluje smysl prvních 54 bajt . K nejd ležit jším údaj m pat í:ě ů ů ě ů ř

� za átek vlastních dat (pixel ) obrázkuč ů

� velikost hlavi kyč

� ší ka a výška bitmapyř

� po et bit  na pixelč ů

Tabulka 8: Hexa náhled na 24b bitmapu 10x10 šedé barvy
0x00000000: 42 4d 76 01 00 00 00 00 00 00 36 00 00 00 28 00
0x00000010: 00 00 0a 00 00 00 0a 00 00 00 01 00 18 00 00 00
0x00000020: 00 00 40 01 00 00 13 0b 00 00 13 0b 00 00 00 00
0x00000030: 00 00 00 00 00 00 99 99 99 99 99 99 99 99 99 99
0x00000040: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000050: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000060: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000070: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000080: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000090: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x000000a0: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x000000b0: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x000000c0: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x000000d0: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x000000e0: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x000000f0: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000100: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000110: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000120: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000130: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000140: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000150: 99 99 99 99 00 00 99 99 99 99 99 99 99 99 99 99
0x00000160: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000170: 99 99 99 99 00 00
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Abychom pochopili princip ukládání jednoho konkrétního bodu, budeme pot ebovatř

bitmapu bílé barvy.

.

Všimn meě si, že a kolivč jsou data obrázku bílé bitmapy zcela odlišné od bitmapy šedé,

hlavi ka je shodná.č

Tabulka 10: Hexa náhled na 24b bitmapu 10x10 bílé barvy
0x00000000: 42 4d 76 01 00 00 00 00 00 00 36 00 00 00 28 00
0x00000010: 00 00 0a 00 00 00 0a 00 00 00 01 00 18 00 00 00
0x00000020: 00 00 40 01 00 00 13 0b 00 00 13 0b 00 00 00 00
0x00000030: 00 00 00 00 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000040: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000050: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000060: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000070: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000080: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000090: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000a0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000b0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000c0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000d0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000e0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000f0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000100: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000110: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000120: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000130: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000140: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000150: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000160: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000170: ff ff ff ff 00 00

Tabulka 9: Struktura hlavi ky 24b bitmapy 10x10č
Pozice Bajty Popis

0 42 4d

2 76 01 00 00 Velikost souboru 374 bajt�
6 00 00
8 00 00
10 36 00 00 00 Hodnota 54 � za átek vlastních dat (pixel ) obrázku� �

14 28 00 00 00 Hodnota 40 � velikost hlavi ky�

18 0a 00 00 00 �í ka obrazu 10 pixel� �

22 0a 00 00 00 Vý�ka obrazu 10 pixel�
26 01 00 Po et bitových rovin�

28 18 00 Po et bit  na pixel, v na�em p ípad  24� � � �

30 00 00 00 00

34 40 01 00 00

38 00 00 00 00
42 00 00 00 00
46 00 00 00 00
50 00 00 00 00

Identifikátor formátu BMP. Aktuální verze formátu BMP zde obsahuje 
ASCII kód znak  �BM�, tj. 0×42 a 0×4d hexadecimáln .� �

Hodnota 320 � velikost obrazu v bajtech. Velikost jednoho ádku je 10 �
pixel  * 3 barvy = 30 bajt . Je t eba doplnit nulami tak, aby ádek byl � � � �

d litelný bezezbytku hodnotou 4, tedy je t eba doplnit 2 bajty, tj. ádek se � � �
skládá z 32 bajt . 10 ádk  obrázku * 32 bajt  = 320 bajt .� � � � �
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Práce s 8 bitovými BMP

Hlavní rozdíl práce s 8 bitovými bitmapami (obecně indexovanými, mohou být i 7 bitové,

4 bitové a pod.) je v tom, že jednotlivé body nejsou popisovány konkrétní barvou (RGB),

ale odkazem do palety barev, která je vložena bezprost edn  za hlavi ku. ř ě č

Šedá polí kač (bajt 0 až 53) je hlavi kač bitmapy, žlutá zvýrazn náě ástč (bajt 54 až 121) je

barevná paleta. Vlastní data tedy za ínají  od pozice 122, jak lze vy íst i z hlavi ky.č č č

Tabulka 11: Hexa náhled na 8b bitmapu 16x6 (paleta 17 barev)
0x00000000: 42 4d 7a 01 00 00 00 00 00 00 7a 00 00 00 28 00
0x00000010: 00 00 10 00 00 00 10 00 00 00 01 00 08 00 00 00
0x00000020: 00 00 00 01 00 00 13 0b 00 00 13 0b 00 00 11 00
0x00000030: 00 00 11 00 00 00 00 00 00 00 7f 00 00 00 ff 00
0x00000040: 00 00 00 00 7f 00 7f 00 7f 00 33 33 33 00 00 00
0x00000050: ff 00 ff 00 ff 00 4c 4c 4c 00 00 7f 00 00 7f 7f
0x00000060: 00 00 00 7f 82 00 99 99 99 00 00 ff 00 00 ff ff
0x00000070: 00 00 00 ff ff 00 ff ff ff 00 06 10 10 10 10 10
0x00000080: 10 10 10 10 10 10 10 10 10 02 0e 10 10 10 10 10
0x00000090: 10 10 10 10 10 10 10 10 10 0d 0c 10 10 10 10 10
0x000000a0: 10 10 10 10 10 10 10 10 10 03 07 10 10 10 10 10
0x000000b0: 10 10 10 10 10 10 10 10 10 04 01 10 10 10 10 10
0x000000c0: 10 10 10 10 10 10 10 10 10 0a 09 10 10 10 10 10
0x000000d0: 10 10 10 10 10 10 10 10 10 0b 05 10 10 10 10 10
0x000000e0: 10 10 10 10 10 10 10 10 10 08 10 10 10 10 10 10
0x000000f0: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000100: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000110: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000120: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000130: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000140: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000150: 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
0x00000160: 10 10 10 10 10 10 10 10 10 10 0f 10 10 10 10 10
0x00000170: 10 10 10 10 10 10 10 10 10 00

Tabulka 12: Struktura hlavi ky 8b bitmapy 16x16 (paleta 17 barev)č
Pozice Bajty Popis

0 42 4d Identifikátor formátu BMP. 
2 7a 01 00 00 Velikost souboru 17a = 378 bajt�
6 00 00 -
8 00 00 -
10 7a 00 00 00 Hodnota 122 � za átek vlastních dat (pixel ) obrázku� �

14 28 00 00 00 Hodnota 40 � velikost hlavi ky�

18 10 00 00 00 �í ka obrazu 16 pixel� �

22 10 00 00 00 Vý�ka obrazu 16 pixel�
26 01 00 Po et bitových rovin�

28 08 00 Po et bit  na pixel, v na�em p ípad  8� � � �

30 00 00 00 00 Metoda komprimace=�ádná
34 00 01 00 00
38 13 0b 00 00 horizontální po et pixel  na metr� �

42 13 0b 00 00 vertikální po et pixel  na metr� �

46 11 00 00 00 Celkový po et barev 17�

50 11 00 00 00 Po et d le�itých barev 17� �

Hodnota 256 � velikost obrazu v bajtech. 16 ádk  x 16 sloupc  = 256� � �
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P ÍLOHA P II: EXPERIMENTY S BITMAPAMIŘ

Vložení testovacích bod  do bílé bitmapyů

Abychom pochopili uložení obrazových bodů v bitmap ,ě provedeme experiment

s uložením ervenéhoč (BGR: 00 00 FF) a modrého (BGR: FF 00 00) pixelu do bitmapy

bílé barvy (abychom pixely snadn ji našli).ě

Když porovnáme tabulku 13 a 14 zjistíme, že obrazové pixely jsou v bitmapě ukládány

od levého spodního rohu ( ádek 10, sloupec 1)a postupují po ádcích výše.ř ř

Tabulka 14: Hexa náhled na 24b bitmapu 10x10 bílé barvy s uloženým erveným ač
modrým pixelem

0x00000000: 42 4d 76 01 00 00 00 00 00 00 36 00 00 00 28 00
0x00000010: 00 00 0a 00 00 00 0a 00 00 00 01 00 18 00 00 00
0x00000020: 00 00 40 01 00 00 13 0b 00 00 13 0b 00 00 00 00
0x00000030: 00 00 00 00 00 00 00 00 ff ff ff ff ff ff ff ff
0x00000040: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000050: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000060: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000070: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000080: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000090: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000a0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000b0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000c0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000d0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x000000e0: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x000000f0: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000100: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000110: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000120: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000130: ff ff ff ff 00 00 ff ff ff ff ff ff ff ff ff ff
0x00000140: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000150: ff ff ff ff 00 00 ff 00 00 ff ff ff ff ff ff ff
0x00000160: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
0x00000170: ff ff ff ff 00 00

Tabulka 13: Významový náhled na 24b bitmapu 10x10 s erveným a modrým pixelemč
1 2 3 4 5 6 7 8 9 10

1
2
3
4
5
6
7
8
9
10
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P ístup Javy k obrazovým bod mř ů

V p edchozímř experimentu jsme si ukázali, že obrazové pixely jsou do BMP formátu

ukládány od spodního ádkuř postupně nahoru. P iř implementaci technologie LSB na temeč

obrazové pixely BGR do pole, ale s tím rozdílem, že t ídař BufferedImage zajistí, že pole

za ínáč levým horním ádkemř a postupuje dol .ů První obrazový pixel z pohledu Javy je

tedy podle tabulky 13 modrý bod.

Vytvo ímeř si simulaci a pole (BufferedImage) naplníme hodnotami 00 až FE (namísto

p vodníchů hodnot BGR), zbylé pixely nastavíme hodnotou 00. Takto zmodifikované pole

uložíme a podíváme se, kde p esn  v bitmap  jsou data uložena.ř ě ě

Význam zvýrazn nýchě polí je vysv tleně v následující tabulce 16. Všimn meě si, že

dopln néě nuly (zarovnání na 4 bajty) z stávajíů (nebyly nijak modifikovány), v poli

(BufferedImage) nejsou na teny, nemusíme se o n  v bec starat.č ě ů

Tabulka 16: Význam uložených dat ve 24b bitmap  (postupka 00 až FE)ě

Tabulka 15: Hexa náhled na um le generovanou (experimentální) 24b bitmapu 10x10ě
0x00000000: 42 4d 76 01 00 00 00 00 00 00 36 00 00 00 28 00
0x00000010: 00 00 0a 00 00 00 0a 00 00 00 01 00 18 00 00 00
0x00000020: 00 00 40 01 00 00 00 00 00 00 00 00 00 00 00 00
0x00000030: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x00000040: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x00000050: 00 00 00 00 00 00 f0 f1 f2 f3 f4 f5 f6 f7 f8 f9
0x00000060: fa 00 00 00 00 00 00 00 00 00 00 00
0x00000070: 00 00 00 00 00 00 d2 d3 d4 d5 d6 d7 d8 d9
0x00000080: de e0 e1 e2 e3 e4 e5 e6 e7 e8 e9
0x00000090: 00 00 b4 b5 b6 b7 b8 b9 ba
0x000000a0: c0 c1 c2 c3 c4 c5 c6 c7 c8 c9 ca cd
0x000000b0: cf d0 d1 00 00 96 97 98 99 9a 9b 9c 9d 9e 9f
0x000000c0: a0 a1 a2 a3 a4 a5 a6 a7 a8 a9 ad
0x000000d0: b0 b1 b2 b3 00 00 78 79 7a 7b 7c 7d 7e 7f 80 81
0x000000e0: 82 83 84 85 86 87 88 89 8a 8b 8c 8d 8e 8f 90 91
0x000000f0: 92 93 94 95 00 00 5a 5b 5c 5d 5e 5f 60 61 62 63
0x00000100: 64 65 66 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73
0x00000110: 74 75 76 77 00 00 3c 3d 3e 3f 40 41 42 43 44 45
0x00000120: 46 47 48 49 4a 4b 4c 4d 4e 4f 50 51 52 53 54 55
0x00000130: 56 57 58 59 00 00 1e 1f 20 21 22 23 24 25 26 27
0x00000140: 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 36 37
0x00000150: 38 39 3a 3b 00 00 00 01 02 03 04 05 06 07 08 09
0x00000160: 0a 0b 0c 0d 0e 0f 10 11 12 13 14 15 16 17 18 19
0x00000170: 1a 1b 1c 1d 00 00

fb fc fd fe
da db

dc dd df ea eb
ec ed ee ef bb bc bd
be bf cb cc
ce

aa ab ac ae af

00 01 02 První obrazový bod vlevo naho e (1. ádek, 1. sloupec)ř ř
03 04 05 Druhý obrazový bod vlevo naho e (1. ádek, 2. sloupec)ř ř
1b 1c 1d Desátý obrazový bod (1. ádek, 10. sloupec)ř
1e 1f 20 Jedenáctý obrazový bod (2. ádek, 1. sloupec)ř
00 00 00 Stý (poslední) obrazový bod (10. ádek, 10. sloupec)ř
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Ukrytí zprávy do bitmapy, ást Ič

Provedeme si ukázkové ukrytí slova „UTB“ do testovací 24 bitové bitmapy 10x10 šedé

barvy, viz tabulka 8 (BGR 99 99 99). Máme k dispozici celkem 300 bajtů pro uložení

n jakéě informace (10 ádkř ů x 10 sloupců * 3 BGR). Kromě samotného slova je zapot ebíř

ukrýt i hlavi ku,č abychom dokázali ukrytý text znovu nalézt. Dle kapitoly 4.4.1 je

zapot ebí 240 bajt  pro uložení hlavi ky. ř ů č

Tzn. že pro ukrytí zprávy máme k dispozici prostor délky (300 – 240) / 8, tj. 7,5 znaku.

Volné znaky jsou v následující tabulce 17 reprezentovány šedými „99“. Ukrytá zpráva a

pomocná hlavi ka je v tabulce barevn  zvýrazn na a detailn  popsána v tabulce  č ě ě ě 18

Díky jinému náhledu Javy na uložená data bitmapy jsme docílili vedlejšího efektu a to

zhoršení itelnostič uložených dat pro p ípadnéhoř úto níka.č Pokud by úto níkč cht lě data

za ítč zkoumat, musel by si je p eorganizovatř do pohledu „od levého horního pixelu

po pravý spodní“ a tato data teprve podrobit steganografické analýze.

Tabulka 17: Hexa náhled na 24b bitmapu šedé barvy se zakódovaným slovem UTB
0x00000000: 42 4d 76 01 00 00 00 00 00 00 36 00 00 00 28 00
0x00000010: 00 00 0a 00 00 00 0a 00 00 00 01 00 18 00 00 00
0x00000020: 00 00 40 01 00 00 00 00 00 00 00 00 00 00 00 00
0x00000030: 00 00 00 00 00 00 99 99 99 99 99 99 99 99 99 99
0x00000040: 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99 99
0x00000050: 99 99 99 99 00 00 98 99 98 99 98 99 98 99 98 99
0x00000060: 98 99 98 99 98 98 98 99 98 98 98 98 99 98 99 99
0x00000070: 99 99 99 99 00 00 99 98 98 98 98 98 98 98 99 98
0x00000080: 98 98 98 98 98 98 98 98 98 98 98 98 98 98 98 98
0x00000090: 98 98 98 98 00 00 98 98 98 98 98 98 99 98 98 98
0x000000a0: 98 98 98 98 99 98 98 98 98 98 98 98 99 98 98 98
0x000000b0: 98 98 98 98 00 00 98 98 98 98 99 98 98 98 98 98
0x000000c0: 98 98 99 98 98 98 98 98 98 98 99 98 98 98 98 98
0x000000d0: 98 98 99 98 00 00 98 98 99 98 98 98 98 98 98 98
0x000000e0: 99 98 98 98 98 98 98 98 99 98 98 98 98 98 98 98
0x000000f0: 99 98 98 98 00 00 99 98 98 98 98 98 98 98 99 98
0x00000100: 98 98 98 98 98 98 99 98 98 98 98 98 98 98 99 98
0x00000110: 98 98 98 98 00 00 98 99 98 99 98 98 99 99 99 99
0x00000120: 99 99 98 98 99 98 98 98 98 98 98 98 99 98 98 98
0x00000130: 98 98 98 98 00 00 99 99 99 99 98 99 98 98 99 99
0x00000140: 98 98 99 99 98 98 99 99 99 98 98 98 99 99 98 99
0x00000150: 99 98 99 98 00 00 98 98 98 98 98 98 98 98 98 98
0x00000160: 98 98 98 98 98 98 98 98 98 98 98 98 98 98 98 98
0x00000170: 98 98 98 98 00 00
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Ukrytí zprávy do bitmapy, ást IIč

Tabulka 18: Význam uložených dat ve 24b bitmap  (zakódované slovo UTB)ě

99
Volné nevyužité místo v bitmap  (bez uložené zprávy). P vodní hodnota barvy ě ů
99 je nezm n naě ě

xx

Otazník (symbol ru n  typované zprávy). Je uložen ve form  ASCII znaku „?“ č ě ě
(dekadicky 67, binárn  00111111) v 8 bajtech. V našem p ípad  následující ě ř ě
sekvence: 98 98 99 99 99 99 99 99. Ve zbývajících 152 bajtech, tj. ve 152 
posledních bitech dané sekvence bajt , což p edstavuje 19 bajt  je uložen ů ř ů
zbytek znak  dopl ujících název souboru, v tomto p ípad  se jedná o znaky ů ň ř ě
mezery, tj. (hodnota jednoho získaného bajtu je dekadicky 32, což p edstavuje ř
binárn  hodnotu 00100000).ě

xx
Hodnota CRC sou tu p vodní zprávy (tedy nekryptované a nekomprimované). Je č ů
zakódována ve 32 bajtech (v každém bajtu 1 bit), má tedy velikost 4 bajty

xx
Velikost ukrývané zprávy (binárn  zakódovaná 3). ě Hodnota je zakódována ve 32 
bajtech (v ka�dém bajtu 1 bit), Má tedy velikost 4 bajty

xx
Znak U (první znak ukrývané zprávy) – je uložen ve form  ASCII hodnoty znaku ě
U, tedy ASCII hodnoty 85, což je binárn  10101010, v našem p ípad  tedy ě ř ě
p edstavuje poslední bity sekvence 98 99 98 99 98 99 98 99ř

xx
Znak T (druhý znak ukrývané zprávy) – je uložen ve form  ASCII hodnoty znaku ě
T, tedy ASCII hodnoty 84, což je binárn  01010100, v našem p ípad  tedy ě ř ě
p edstavuje poslední bity sekvence 98 99 98 99 98 99 98 98ř

xx
Znak B (t etí znak ukrývané zprávy) – je uložen ve form  ASCII hodnoty znaku ř ě
B, tedy ASCII hodnoty 66, což je binárn  01000010, v našem p ípad  tedy ě ř ě
p edstavuje poslední bity sekvence 98 99 98 98 98 98 99 98ř

xx
Typ použitého kryptováni. Z d vodu snadné demonstrace kryptování nebylo ů
použito, je zde uložena „0“, tedy sekvence hodnot 98 98 98 98 98 98 98 98

xx
P íznak použití komprese a kryptování. Z d vodu snadné demonstrace nebyla ř ů
komprese (ani kryptování) použita, je zde uložena „0“, tedy sekvence hodnot 98 
98 98 98 98 98 98 98
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Rozkódování ukryté zprávy v bitmapě

Tabulku 17 m žemeů p eorganizovatř do struktury po 8 bajtech a každou „osmici“

p evedemeř na binární tvar, p i emžř č k hodnotě „98“ p istupujemeř jako k „0“, hodnota „99“

je „1“. Postupně si zrekonstruujeme hlavi ku,č tedy zjistíme délku ukládané zprávy, její

CRC sou et,č informaci, zda-li se jedná o ru nč ě typovaný text nebo binární dokument,

zjistíme použití komprese p ípadn  typu kryptování.ř ě

Díky hlavi ce se již m žeme dostat jednoduše k ukryté zpráv  a odtajnit ji.č ů ě

Tabulka 19: Rozkódování ukryté zprávy UTB (po jednotlivých bajtech) 24b bitmapa

B7 B6 B5 B4 B3 B2 B1 B0 Význam informace

1 98 98 98 98 98 98 98 98 00000000

3 – délka zprávy
2 98 98 98 98 98 98 98 98 00000000

3 98 98 98 98 98 98 98 98 00000000
4 98 98 98 98 98 98 99 99 00000011
5 99 99 98 99 98 98 99 99 11010011

CRC sou etč
6 98 98 99 99 98 98 99 99 00110011
7 99 98 98 98 99 99 98 99 10001101
8 99 98 99 98 98 99 98 99 10100101

9 98 98 99 99 99 99 99 99 00111111 ? - p íznak ru n  typovaného textuř č ě
10 98 98 99 98 98 98 98 98 00100000 mezera
11 98 98 99 98 98 98 98 98 00100000 mezera
12 98 98 99 98 98 98 98 98 00100000 mezera
13 98 98 99 98 98 98 98 98 00100000 mezera

14 98 98 99 98 98 98 98 98 00100000 mezera
15 98 98 99 98 98 98 98 98 00100000 mezera
16 98 98 99 98 98 98 98 98 00100000 mezera
17 98 98 99 98 98 98 98 98 00100000 mezera
18 98 98 99 98 98 98 98 98 00100000 mezera
19 98 98 99 98 98 98 98 98 00100000 mezera

20 98 98 99 98 98 98 98 98 00100000 mezera
21 98 98 99 98 98 98 98 98 00100000 mezera
22 98 98 99 98 98 98 98 98 00100000 mezera
23 98 98 99 98 98 98 98 98 00100000 mezera
24 98 98 99 98 98 98 98 98 00100000 mezera
25 98 98 99 98 98 98 98 98 00100000 mezera

26 98 98 99 98 98 98 98 98 00100000 mezera
27 98 98 99 98 98 98 98 98 00100000 mezera
28 98 98 99 98 98 98 98 98 00100000 mezera
29 98 98 98 98 98 98 98 98 00000000 0 – komprese NE, kryptováni NE
30 98 98 98 98 98 98 98 98 00000000 0 – není definován typ kryptování
31 98 99 98 99 98 99 98 99 01010101 U – dekódovaný znak zprávy (1)

32 98 99 98 99 98 99 98 98 01010100 T – dekódovaný znak zprávy (2)
33 98 99 98 98 98 98 99 98 01000010 B – dekódovaný znak zprávy (3)
34 99 99 99 99 99 99 99 99 11111111 -
35 99 99 99 99 99 99 99 99 11111111 -
36 99 99 99 99 99 99 99 99 11111111 -
37 99 99 99 99 99 99 99 99 11111111 -

38 99 99 99 99 1111       -

Po .ř
Binární 

zápis
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Prostor pro ukrytí dat u 8 bitového BMP, ást Ič

V tabulce 11 jsme si p edstaviliř testovací 8 bitovou bitmapu 16 x 16 bod .ů Je to bitmapa

bílé barvy, do které bylo z ladících d vodů ů p idánoř 16 barevných te ek.č Bitmapa vypadá

následovn :ě

Dle 2.1.5 lze bitmapu se 16 barvami popsat 4 bity. Abychom dostali bitmapu 8 bitovou

(viz rozbor hlavi kyč v tabulce 12, pozice 28), je zapot ebí,ř aby bitmapa obsahovala barev

minimálně 17. Paleta m žeů být pak buď úplná (256 barev) nebo optimalizovaná (jako

v našem p ípad , paleta obsahuje jen použité barvy, tedy 17 barev).ř ě

Paleta definuje použité barvy v obrázku. Každá barva se skládá ze 4 bajt :ů 3 bajty jsou

složky barev ve formátu BGR, tvrtýč bajt je nevyužitý – v tomto p ípadř ě je 00, ale m žeů

být i jiný. Java p i ukládání palety používá pro tvrtý bajt FF.ř č

Obrázek 18: Náhled na 8b bitmapu 16x16 (paleta 17 barev)

Tabulka 20: Popis palety barev testované 8b bitmapy 16x16

.�

00 00000000 00 00 00 00

01 00000001 7f 00 00 00

02 00000010 ff 00 00 00

03 00000011 00 00 7f 00

04 00000100 7f 00 7f 00

05 00000101 33 33 33 00

06 00000110 00 00 ff 00

07 00000111 ff 00 ff 00

08 00001000 4c 4c 4c 00

09 00001001 00 7f 00 00

0a 00001010 7f 7f 00 00

0b 00001011 00 7f 82 00

0c 00001100 99 99 99 00

0d 00001101 00 ff 00 00

0e 00001110 ff ff 00 00

0f 00001111 00 ff ff 00

10 00010000 ff ff ff 00

Binární 
zápis

 Definice barvy 
BGR
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Prostor pro ukrytí dat u 8 bitového BMP, ást IIč

Tabulka 21 je detailní náhled na jednotlivé obrazové body rozd lenéě do ádkř ů a sloupc .ů

Barva každého bodu je reprezentována odkazem do palety barev, kterou jsme si definovali

v tabulce 20.

Ukrytí textu do takovéto bitmapy je, proti 24b bitmap ,ě trochu složit jší.ě P edstavmeř si

nap .ř ukrytí informace do bodu [1,1]. Tento bod se odkazuje do palety barev na pozici 0F,

tedy binárně 00001111 (žlutá barva). Pokud bychom na toto místo cht liě ukrýt „0“,

modifikujeme hodnotu na 00001110, což znamená odkaz na barvu 0E, tedy v našem

p ípadř ě dle palety barev sv tleě modrá. Takovéto zm nyě jsou velice nápadné a mohou dost

výrazně zm nitě vzhled obrázku. V p ípadř ě úplné palety (neoptimalizované), která je

korektně se azenař dle odstínů (sytosti) barev, modifikace ukazatelů do palety nevadí, ale

ne každý 8bitový obrázek má takovou paletu. 

V aplikaci jsem se rozhodl tento problém vy ešitř tak, že do pam tiě nena ítámč

a nemodifikuji odkazy do palety barev, ale p ímoř barvy každého pixelu, následně pro

upravené barvy vygeneruji novou paletu. 

Tabulka 21: Rozbor dat 8b BMP 16x16
Sloupce

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

16 06 10 10 10 10 10 10 10 10 10 10 10 10 10 10 02
15 0e 10 10 10 10 10 10 10 10 10 10 10 10 10 10 0d
14 0c 10 10 10 10 10 10 10 10 10 10 10 10 10 10 03
13 07 10 10 10 10 10 10 10 10 10 10 10 10 10 10 04
12 01 10 10 10 10 10 10 10 10 10 10 10 10 10 10 0a
11 09 10 10 10 10 10 10 10 10 10 10 10 10 10 10 0b
10 05 10 10 10 10 10 10 10 10 10 10 10 10 10 10 08
9 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
8 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
7 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
6 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
5 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
4 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
3 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
2 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
1 0f 10 10 10 10 10 10 10 10 10 10 10 10 10 10 00

Ř
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