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ABSTRAKT

Tato diplomova prace prindsi obecné informace o steganografii, uméni ukryvani
dat. Steganografie je pouZzivana jiz 2500 let, naSla Siroké uplatnéni ve vyzvédnych
sluzbach, armadé, diplomacii, v primyslové a obchodni sféfe a rovnéZz v osobnim
pouziti. Price poskytuje prehled o diive pouZivanych technikdch ukryvéni, o
souCasnych modernich postupech i o trendu moZného vyvoje do budoucna.
Informace uvedené v této praci jsou pfedvedeny na praktické aplikaci, kterd
demonstruje moznost ukryti zpravy do bitmap a audio soubord. Ukryti zpravy je
zalozené na technologii LSB (vyuZziti nejméné vyznamnych biti informace) a na

konkrétni bitmapé je predvedeno, jak ukryti zpravy bitmapu pozméni.

Klicova slova: steganografie, problém vézit , LSB, BMP, PNG, WAV, MP3,
lingvistika, kryptografie, CRC, GZIP, bitové operace, Java, SWT

ABSTRACT

This paper presents general information about steganography, the art of data
hiding. Steganography has been used in various forms for 2500 years. It has found
use in variously in intelligence service, military, diplomatic, industrial and
business sphere and personal and intellectual property applications. The paper
provides an overview of steganography, general forms of steganography, specific
steganographic methods, and recent developments in the field. The information
presented in this paper is also applied to a program developed by the author, and
some sample runs of the program are presented. The program focuses on the
Least Significant Bit (LSB) technique in hiding messages in an image and audio

files.

Keywords: steganography, prisoners dilemma, LSB, BMP, PNG, WAV, MP3,
linguistic, cryptography, CRC, GZIP, bit operations, Java, SWT
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UVOD

Krilové, kralovny a generdlové po tisice let spoléhali na ucinné komunikacni
systémy, jeZ jim umoznovaly vladnout jejich zemim a velet armaddm. Zaroven si vzdy byli
védomi, jaké ndasledky by mélo, kdyby jejich zpravy padly do nepovolanych rukou:
vyzrazeni cennych tajemstvi cizinctim, odhaleni klicovych informaci nepfiteli. Bylo to
pravé riziko vyzrazeni, co vedlo k rozvoji kédd, Sifer a dalSich technik urcenych k ukryti

smyslu zpravy pred v§emi kromé zamysleného piijemce. [30]

V dnes$ni dobé moderni digitdlni komunikace, kdy internetem proudi neuvéfitelné
mnoZstvi dat, je poZadavek stejny jako v minulosti. Mnohd data putuji po internetu bez
zabezpeceni a pro technicky zdatného hackera neni nic jednodus$iho, nez komunikaci
nendpadné odposlouchédvat. Uzivate]l ma moZnost data chranit kryptovacimi technikami,
které sice komunikaci zabezpeli, ale na druhou stranu zvysi podezieni, Ze jde o citliva
data, ke kterym se bude chtit hacker za kazdou cenu dostat. Existuje fada technik, jak
kryptovand data prolomit, 1 kdyZ pfi dostate¢né dlouhém kli¢i a pouZiti kvalitni kryptovaci

technologie je pravdépodobnost prolomeni mala.

Dalsi moZnost zabezpeceni je ukryti zpravy do zcela nendpadné vypadajiciho textu
nebo multimedidlnich dat. Neni nic jednodussiho, nez poslat druhé stran€ fotografii svého
psa, a piitom fotografie miiZze obsahovat zpravu, kterou chei pfed hackerem skryt. Utoénik

pii sledovéani komunikace uvidi ,,jen* fotografii.

Techniky skryvani dat pouzivd armada, policie, ale na druhou stranu je velice
pravdépodobné, Ze podobnych technik vyuzivaji i teroristé. V tnoru 2001, USA Today
[19] zverfejnila, Ze teroristé vyuzivali steganografii zaloZenou na ukryvdani zprav uloZenych
na internetu. Byly vytvofeny techniky, které se specializuji pfimo na odhalovéni zprav v
obrdzcich ulozenych v riznych vefejnych galeriich na internetu, lze tak napf. pribézné
prohledavat Flickr [3] nebo Facebook [2] a odhalovat skryté zpravy online. V roce 2002
byla pany Niels Provos a Peter Honeyman provedena simulace [1] odhaleni ukrytych zprav
v obréazcich a bylo analyzovano pfiblizné milién obrazkd. S tehdejsi technikou dokazali
denné zpracovat cca 370.000 obrazki, dnes jiZ mame mnohem vykonné&jsi pocitace, takze

prohledat miliony obrazki denné nebude Zadny problém.

Jak tedy nejlépe pred zvédavci zpravu ukryt tak, aby byla co nejméné ndpadnd?
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I. TEORETICKA CAST
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1 POCATKY UTAJENE KOMUNIKACE

Nékteré z nejstarSich zminek o utajeni komunikace pochézeji od Herodota - ,,otce
historie”, jak ho nazval fimsky filozof a politik Cicero. Ve svych Déjindch shrnuje
Herodotos konflikty mezi Reky a PerSany v 5. stoleti pi. n. 1. Chépal je jako konfrontaci
svobody a otroctvi, jako boj mezi nezavislymi feckymi staty a perskymi utlacovateli. Podle
Herodota to bylo pravé uméni tajnych zprav, co zachranilo Recko pfed dobytim Xerxem -

Kréalem krald, ktery byl despotickym viidcem Persant. [30]

1.1 Voskové psaci desticky

Dlouhodobé nepiitelstvi mezi Reky a PerSany dosahlo kritického bodu kritce poté,
co Xerxes zacal stavét Persepolis, nové hlavni mésto svého kralovstvi. Z celé fiSe
a sousednich statti sem proudily poplatky a dary. Vyznamnou vyjimkou byly Athény a
Sparta. Xerxes chtél takovou opovazlivost ztrestat a zacal shromazdovat vojsko. Prohlésil,
Ze ,,roz8itime perskou fiSi tak, Ze jeji jedinou hranici bude nebe a slunce nedohlédne zemé,
jez by nepatfila ndm". Po pét let sbiral nejvétsi vojenskou silu v dosavadni historii. V roce

480 pf. n. 1. byl pfipraven na prekvapivy uder.

Piipravy perské armady vsak pozoroval Rek Demaratus, ktery byl ze své vlasti
poslan do vyhnanstvi a Zil v perském mést€¢ Susy. PrestoZe byl vyhnanec, citil nadéle
loajalitu k Recku, a tak se rozhodl poslat do Sparty varovéni pfed Xerxovymi ttoénymi
plany. Problém vSak byl, jak zpravu dopravit, aby ji nezachytily perské hlidky. Herodotos
pise: ,,Nebezpeli prozrazeni bylo velké a Demaratus pfisel jen na jeden zpusob, jak zpravu
zaslat. SesSkrabal vosk ze dvou voskovych psacich desticek, sepsal Xerxovy zaméry pfimo
na jejich dievo a pak zprdvu znovu zakryl voskem. Tabulky byly na prvni pohled prazdné a
nevzbudily zdjem straZi. KdyZ dorazily do cile, nikdo nedokdzal rozlustit jejich tajemstvi,
az Kleomenova dcera Gorgo uhodla, o€ jde, a fekla ostatnim, Ze je tfeba seSkrabat vosk.
Kdy?Z tak uginili, nasli zpravu, pfecetli ji a sdélili ostatnim Rekiim." Kviili varovani se do té
doby bezbranni Rekové zacali ozbrojovat. Zisky stitnich stifbrnych dol, dosud

rozdélované mezi ob¢any, byly pouZzity ke stavbé dvou set vale¢nych lodi.

Xerxes ztratil moment pfekvapeni. KdyZ jeho lod’stvo vplulo do zalivu u Salaminy
nedaleko Athén, byli Rekové pfipraveni. Xerxes se domnival, Ze chytil fecké lod'stvo
do pasti, avsak byli to naopak Rekové, ktei{ vldkali nepiitele do tizkého zdlivu. V&d&li, Ze
jejich malé a méné pocetné lodé by na otevieném mofi proti perské flotile neobstdly, ale

v zdlivu se uplatnila jejich vétsi manévrovaci schopnost. KdyZ se otocil vitr, zistali
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PerSané uzavreni v zalivu. Perska princezna Artemisia byla se svou lodi obkli¢ena ze tif
stran, presto se pokusila uniknout na volné more, namisto toho vSak narazila do jedné
z vlastnich lodi. Vznikla panika, pfi které doSlo k dal$im srazkam, a Rekové rozpoutali

krvavou fez. Béhem jediného dne tak byla pokofena ohromna perska vojenska sila. [30]

1.2 Ukryti zpravy dle Histiaea

Demaratova strategie tajné komunikace spocivala v prostém ukryti zpravy.
Herodotos popisuje i jinou uddlost, kdy ukryti textu postatilo k bezpe¢nému zasldni
zpravy. Vypravi pfibéh, v némz vystupuje Histiaios, ktery chtél povzbudit Aristagora
Milétského ke vzpoufe proti perskému krali. Aby zaslal své poselstvi bezpecné, oholil
Histiaios hlavu svého posla, napsal zpravu na kdZi lebky a pockal, aZ poslovi znovu
narostou vlasy. Jak je vidét, v tomto historickém obdobi se mens$i zpozdéni dalo tolerovat.
Posel pak mohl cestovat bez potiZi, nenesl pfece nic zdvadného. V cili své cesty si znovu

oholil hlavu a ukézal ji ptijemci zpravy. [30]

1.3 Steganografie a kryptografie

Komunikace utajend pomoci ukryti zpravy se nazyva steganografie, podle feckych
slov steganos (schovany) a graphein (psit). Béhem dvou tisic let, jez nds déli od
Herodotovych Cast, se v riznych ¢astech svéta rozvinuly rizné formy steganografie. Stai{
Cifiané napiiklad psali zprdvy na jemné hedvébi, které pak zmackali do malé kulicky a
zalili voskem. Posel pak voskovou kuli¢ku polkl. Italsky védec Giovanni Porta v 16. stoleti
popsal, jak ukryt zprdvu ve vejci vafeném natvrdo pomoci inkoustu vyrobeného z jedné
unce kamence a pinty octa. Tim se pak napiSe zprdva na skofapku. Roztok pronikne jejimi
pory a zanechd zpravu na vafeném bilku. Pfecist ji 1ze, aZ kdyZ vajicko oloupeme. Do
oblasti steganografie patii rovnéZ neviditelné inkousty. JiZ z 1. stoleti naSeho letopoctu
pochdzi ndvod Plinia Star§iho, jak pouzit mléko prySce (Titbymalus sp. z cCeledi
Euphorbiaceae) jako neviditelny inkoust. Po zaschnuti je mléko zcela prihledné, kdyzZ se
vSak lehce zahfeje, zhnédne. I moderni Spioni ob¢as improvizovali s pouZitim vlastni moci,

kdyZ jim doSla zdsoba tajného inkoustu.

Dlouh4 tradice steganografie jasné ukazuje, Ze jde o techniku, jeZ sice poskytuje
urcity stupenl utajeni, ma vSak zdsadni vadu. Kdyz uZ se zprdvu jednou podaii objevit, je
prozrazena naraz. Pouhé jeji zachyceni znamena ztratu veskerého utajeni. Dikladnd straz

miiZze prohledavat vSechny osoby cestujici pfes hranice, oSkrabdvat voskové tabulky,
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nahiivat Cisté listy papiru, loupat vafend vejce, holit lidem hlavy a tak déle. Urcité

mnoZstvi zprav se tak vZzdy podafi zachytit.

Soubézné se steganografii se proto zacala rozvijet i kryptografie, jejii ndzev
pochézi z feckého slova kryptos (skryty). Cilem kryptografie neni utajit samu existenci
zpravy, ale jeji vyznam, a to pomoci Sifrovani. Aby neslo zpravu pfecist, pozméni se podle
pravidel pfedem dohodnutych mezi odesilatelem a pfijemcem. Pokud takové zprdava padne
do rukou nepfiteli, je necitelnd. Neznd-li nepiitel pouzitd Sifrovaci pravidla, pak se mu

podaii zjistit obsah zpravy jen s velkym usilim, anebo viibec ne. [30]

1.4 Mikrotecky

PrestoZe jsou kryptografie a steganografie nezdvislé techniky, je mozné je, pro vétsi
bezpec¢nost zpravy, kombinovat. Pfikladem takové techniky jsou mikrotecky, pouzivané
predev§im béhem druhé svétové valky. Némecti agenti v Latinské Americe dovedli
fotografickou cestou zmensit celou stranku textu do te¢ky o priméru mensim nez milimetr
a tu pak umistit jako normdlni tecku za vétou do nevinného dopisu. FBI poprvé zachytila
mikrotecku roku 1941, kdyz dostala tip, af hledd na papife jemny odlesk, zplsobeny
pouzitym filmovym materidlem. Ameri¢ané od té doby mohli ¢ist obsah zachycenych
mikrotecek, ovSem s vyjimkou piipadd, kdy némecti agenti zpravu pied zmensenim jesté
zaSifrovali. V piipadech, kdy Némci takto kombinovali kryptografii se steganografii, mohli
Ameri¢ané jejich komunikaci monitorovat a obcas preruSovat, neziskali vSak Z4adné
informace o némeckych SpiondZnich aktivitich. Kryptografie je uc¢innéj$i nez
steganografie, protoZe pomoci ni lze zabrédnit tomu, aby informace padla do rukou
nepfitele. Nicméné nékteré moderni techniky steganografie jsou natolik ucinné, Ze ukrytou

zpravu mize mit Gto¢nik pfimo pred o¢ima aniZ o ni vi. [30]

1.5 Lingyvisticka steganografie

Dalsi pouZzivanou steganografickou metodou byly tzv. nulové Sifry (nezaSifrované
zpravy). Skuteénd zprdva je obsaZena v jiném neSkodné vypadajicim textu. Mohlo jit o
pismena nebo celd slova na urcité pozici v textu. Takové nevinné pusobici zpravy pak

nevzbuzovaly pozornost cenzord. [28]

Na uvod dva stars$i piiklady. Giovanni Boccaccio ukryl ve svych sonetech Amorosa

visione dalSi tfi sonety - tvofi je zacatky tercetu kazdého sonetu. DalSim piikladem je



UTB ve Zliné, Fakulta aplikované informatiky, 2010 14

anonymni dilo z konce 15. stoleti pojednédvajici o lasce mnicha k Zené - prvni pismena

vSech kapitol tvofi vétu "Bratr Francesco Colonna vdsnivé miluje Polii".
Zde uz je konkrétni piiklad zpravy obsahujici nulovou Sifru:

Fishing freshwater bends and saltwater coasts rewards anyone feeling stressed.
Resourceful anglers usually find masterful leapers fun and admit swordfish rank

overwhelming any day.

Tato véta vypadd na prvni pohled ponckud nejasné. Treti pismena vSech slov vSak daji

dohromady jiny text:
Send Lawyers, Guns, and Money.
Podobny piiklad, skutecné pouzity némeckym Spiénem za druhé svétové vélky:

Apparently neutral's protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by products, ejecting suets and vegetable

oils.
Zde se tajna zprava skryva pod druhymi pismeny slov:

Pershing sails from NY June 1.

1.5.1 Cinska miizka

Pismena nemusi byt vZdy na stejné pozici v kazdém slové - pomoci tzv. ¢inské
miizky lze zprdvu rozmistit do kryctho textu v podstaté¢ ndhodné. Zprdva je vepsdna do
otvord v ¢tvercové miiZce nebo napsdna na Ctvereckovany papir na predem domluvend
mista a poté je doplnéna nezdvadnym textem. Pro doruceni je vhodné ji pfepsat jako
souvisly dopis. Pfijemce vyplni text do Ctvercové sité domluvenych rozmért, pfilozi

miiZku a v jejich otvorech si pfecte preddvany text. [28], [30]

U lingvistické steganografie mize byt problém vytvofit vzdy novy kryci text, ktery
ma svij dostateCné presvédCivy smysl, aby nevzbuzoval pozornost potencidlniho
narusSitele. Lze ale zkombinovat vice riznych metod, napf. oznacit vyznamnd pismena v

novindch neviditelnym inkoustem (lingvistickd a technickd steganografie).
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1.6 Dalsi moZnosti ukryti textu

Podle [28] miZeme mezi historicky pouZivané metody skryvani informaci zatadit

tyto dalsi postupy:

nékterd pismena v nezdvadném textu byla propichdna Spendlikem, tato pismena

tvorila preddvany utajeny text

podobné jsou nékterd pismena v jinak nezdvadném textu psana napt. tucnéji (nebo

jinym sklonem, jsou mensi apod.)
vyuZziti formétovani textu, skryté znaky a dalsi ...

vyuzivajici prazdnych mist v textu dokumentu (open space methods) — manipulace
s ,,bilymi“ misty v textu (mezery mezi znaky, slovy). Pro pfedstavu 1 mezera znaci
,»1%, dvé mezery znadi ,,0° a kombinaci té€chto nul a jedni¢ek mizeme zakdédovat

textovou, ale 1 bindrni zpravu. [34]

syntaktické metody (syntactic methods) vyuZivaji metody interpunkci pro kédovani

zpravy [34]

sémantické metody (semantic methods) vyuZzivaji pro vloZenou zpravu vzdjemnou
manipulaci jednotlivych slov, tj. zménu textu bez zmény vyznamu nebo pouZivani

definovanych synonym v textu atp. [34]

text lze utajit (ovSem zpravidla jiz komplikovanéji napt. ve spojeni s kddovanim) i
v zdpisu Sachové partie, ndvodu na vafeni, katalogu objedndvaného zboZi,
hackovani, apod. - Charles Dickens ve své knize A Tale of Two Cities popisuje, jak
v dobé francouzskad revoluce Zeny s jehlicemi a pfizi v rukou do své prace zaplétaly

jména a popisy podezielych osob.
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2  MODERNI DIGITALNI STEGANOGRAFICKE TECHNIKY

Podle c¢lanku Information Hiding - A Survey [25] je steganografie Casti vétsi

oblasti, a to skryvani informaci:

Skrywani informaci
l

Skryté kanaly Steganografie Anonymita Qznacovani autorstvi
[(Covert channels) | [(Copyright marking)
|

Lingvisticka Technické Silné oznacovani Slabé vodoznaky
steganografie steganografie autorstyvi (Fragile watermarking)

Ctisky prat Yodoznaky
(Fingerprinting) (Water marking)

Mepostfehnuteing Widitelng
vodoznaky vodoznaky

Obrdzek 1: Zpiisoby ukryvdni informaci
Princip steganografie si miZeme popsat na nasledujicim obrdazku na piikladu
vézeniské komunikace: Alice a Bob jsou vézni, kazdy sedi v jiné cele. Chté&ji spolu
komunikovat, coZ je sice mozné, protoze dozorkyné Wendy je ochotna jim nosit zpravy,

ale soucasné Wendy zpravy kontroluje, jestli se vézni na néem nedomlouvaji. Alice s

dozorkyné
Wendy
Alice ) Bob
on
4 - — >
- Pfenos maskované zpravy \

(stego objektu) /
Tajna Aﬁwskovéni

zprava

Maskovani m
zprévy

zpravy

N

Obrdzek 2: Princip steganografie

Bobem se samoziejmé chtéji domlouvat, musi tedy své vzkazy zamaskovat do zprav, které

budou vypadat neSkodné. Na obrazku je piipad, kdy Alice vybere kryci objekt (text,
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obrazek nebo cokoliv jiného), do kterého podle urcitého klice ukryje tajnou zpravu. Tim
vznikne tzv. stego-objekt (v literatufe se Casto nazyvé stegogram nebo cover), tedy zprava,
kterd vypadd nevinné, ale skryva utajenou informaci. Wendy si stego-objekt prohlédne, ten
nevzbudi jeji podezieni a ona ho s klidnym srdcem pfedd Bobovi. Bob zni kli¢, na kterém

se s Alici domluvili, a tak vi, jak m4 ze stego-objektu vypreparovat utajenou zpravu. [28]

Stegoanalyza

Jestlize dokazeme pomoci néjakych zpisobt ukryt zpravu do coveru (bitmapy,
audio souboru apod.), musi existovat i zpétny postup a tedy odhaleni, Ze stego-objekt
obsahuje ukrytou zpravu. Skute¢nost, Ze stegoanalyza je ¢asto zaloZena spiSe na hddani nez
obecné platném matematickém prolomeni vlastnosti stegosystému naznacuje i ¢lenéni

analytickych postupti zavedené Peterem Waynerem [33], [35]:
Visual or aural attack

reprezentuje ulohu lidskych smysld v odhalovani stegogramu. Neékteré
steganografické algoritmy se spoléhaji na to, Ze jim produkované stegogramy nebudou
analyzovany lidskym okem ¢i sluchem. Za tento risk si kupuji jednodussi algoritmus

embeddingu ¢i vyssi steganografickou kapacitu coveru.
Structural attack

je naopak ryze strojovym postupem, ktery ve vnitin€ strukturovanych coverech
detekuje takové nestandardni pouZiti této struktury, které vede k zavleceni redundantnich
dat (tj. tajné zpravy), ktera by standardné nebyla interpretovana, ¢i nebyla vibec pouZitelna
standardni aplikaci. Zde pfipadaji v tvahu typicky ty strukturované covery, které obsahuji
néjaké volitelné segmenty (které budou standardni aplikace ignorovat) ¢i segmenty pro
volné pouZziti, bez jasné udané sémantiky. Pfikladem nechf stoji sifové datagramy — viz
kap. 2.2 nebo MP3 soubory — viz kap. 2.6. Dodatecné segmenty lze snadno bez narusSeni

puivodni funkce vlozit také napt. do spustitelného binarniho souboru — viz kap. 2.5.

Ziejmym slabym mistem tohoto typu dtoku je moment strojového rozhodovani, zda
nalezend data v bezportfejnich segmentech byla ¢i nebyla injektovdna stegosystémem.

Utajend zprava se miZe ¢i nemusi (Sifrovana data) okaté prozradit.
Statistical attack

o zkoumaném objektu shromdzdi mnoZinu vytipovanych, kvantitativné

vyjadfitelnych charakteristik a tato naméfend data porovnavd s typickym profilem ¢istého
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objektu, resp. s typickym profilem stegogramu. Vystupem statistického analyzatoru jsou ve
v8i komplexnosti dvé ¢isla: pravdépodobnost tspéchu provedeni samotného statistického
testu a pravdépodobnost spravnosti verdiktu (Cisty objekt/stegogram). Prvni
pravdépodobnost nebude jednickova napt. v pfipadé, kdy na zkoumaném objektu nebylo
mozné urcité veli¢iny naméfit (kupfikladu pokus o naméfeni poctu vyskytd obligatniho
fetézce ,,viagra“ v objektu netextového rdzu). Druhd pravdépodobnost by teoreticky také
neméla byt nikdy jednickovd, nebof i1 kdyby zkoumany objekt vypadal sebeptesvédciveji

jako stegogram, algoritmus musi pamatovat na fakt, Ze to stile mize byt jen shoda nahod.

Navzdory tomuto nevyhnutelnému nedeterminismu ve vystupu jsou statistické
utoky silnym nastrojem. Jejich spravna aplikace vSak miize vyZadovat expertni zdatnost
v matematice a/nebo v problematice daného coveru. Stejné jako u ttokt pfedchozich dvou
typu, ani v této kategorii neexistuji pojmenované, natoz standardni algoritmy (jako napf.
DES v kryptografii) odhalujici stopy urcitého specifického stegosystému. Na znalostech a
invenci analytika zdvisi, jaké statistické ukazatele se rozhodne u objektii pozorovat, jak

kvalitné bude schopen data zpracovat, a tim zda bude ve statistickém utoku tspésny.

Obzvlasté vhodnd volba statistickych ukazateli je klicova. U klasického LSB
embeddingu napiiklad nevyhnutelné selhava idea méfeni poctu pixell jednotlivych barev v
obrdzku a porovndvédni tohoto profilu s néjakym standardem pro Cisté obrazky a
stegogramy. Pfedné zde neni vibec mozné sestavit néco jako referen¢ni barevny profil
vSech Cistych obrazkd. OvSsem zacCne-li si analytik vSimat na zkoumanych objektech
napiiklad poctu pari podobnych barev (af uz jsou jakékoliv), mize pfijit k zajimavym
zjiSténim.

Stegdetect

Stegdetect [4] je stegoanalyticky ndstroj urceny specificky k odhalovani
stegogramu vytvofenych pomoci programu JSteg s nadstavbou JSteg-Shell, JPHide v.
0.3/v. 0.5 nebo OutGuess v. 0.13b, které akceptuji obrdzkovy cover ve formatu JPEG a
tajnou zpravu pred embeddingem symetricky Sifruji. Algoritmus analyzy je tedy zaloZen na

znalosti implementaci steganografickych algoritmii vyse uvedenych programu.

Oznacdovani autorstvi

Z obrazku 1 je patrné, Ze velky vyznam v technikdch skryvani informaci maji
technologie oznacovani autorstvi, pfevazné pak technologie vodoznaku (watermarking) a

otisku prsti (fingerprinting). Rozdil mezi steganografii a vodoznakem spociva v kladeni
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dirazu na rizné kvalitativni aspekty ukryti dodatecné informace do coveru: pro
steganografii je podstatné, aby pfitomnost této informace nebyla ndpadnd; pro vodoznak,
aby dodate¢nd informace nebyla z coveru odstranitelna (pfesnéji feceno, aby jeji odstranéni
nutné¢ vedlo v jistém smyslu k destrukci ¢i naprostému znehodnoceni coveru) a na jeji

detekovatelnosti bud’ nezdleZi nebo je ptimo nezbytn4.

Oznacovani autorstvi tedy klade ddraz na robustnost, steganografie na objem
(utajenych) dat v coveru. I pro samotnou steganografii je jist¢ vhodné, aby do coveru dané
velikosti bylo moZné vloZit co nejvice dat tak, Ze ani poSkozeni stegogramu tajna data
neznici. Existuje vSak jistd (nejasnd) mira bitového objemu, kterou nesmi vkladany objekt
prekrocit, aby vysledny stegogram stdle vypadal dostateCné nendpadné. Tento bitovy
objem zahrnuje jak samotnou utajovanou zpravu, tak reZijni data stegosystému a

redundanci, kterd zajisti robustnost. [35]

Oznaceni autorstvi lze provést jak technologii vodoznaku tak i pomoci technologie
otisku prstii. Obé technologie jsou v dnes$ni dobé Casto pouzivané pro ochranu obrazk,
hudby i filmid. Identifikovat pouZziti textu bez schvdleni autora lze pomoci webovych
vyhledavaci. Google je natolik silny, Ze neprohledava jiz jen webové stranky, ale i obsahy
dokumentd, PDF, prezentaci a pod. Vyhledat zneuzity obrazek nebo zvukovou nahravku
uz tak snadné ale neni. Pro tyto ucely se hodi pravé vodoznak nebo technologie otisku

prsta.

Vodoznak (watermarking)

Technologie vodoznaku je zaloZena na pfiddni znacky (loga, ndzvu) piimo do
obrazu (zvuku, videa), pri¢emz znacka mize byt viditelna nebo neviditelna. Technologie je
navrzena tak, aby v piipadé modifikace obrazu (zména rozliSeni, otoceni obrazu, jind
zména histogramu) nebyla znacka poskozena. Vodoznak funguje podobné jako metadata,

pfi¢emzZ tato jsou neoddélitelnou soucdsti obrazu a jsou obtizné odstranitelnd.

Nelze dodatecné vodoznakem opatiit jiz vydand dila (obrdzky, hudba, ...) a jeho pouZiti je
vyrazn€ drazsi, nez vyuZziti fingerprintu. [12]

Otisky prstu (fingerprinting)

Fingerprinting pracuje na principu, Ze obrazek (zvuk, video) se pomoci haSovaci
funkce prevede na fetézec (otisk). Otisk neni umistén pfimo v obrazu, ale uloZi se do

databdze, kterd sdruzuje jednotlivé autory a jejich autorskd dila. Velkd vyhoda vyuZziti
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otisku prstd, proti vodoznaku, je v tom, Ze lze otisk dogenerovat pozdé&ji, tedy i po

uvolnéni dila na trh (na Web).

Vv,

Pouziti otisku je vyrazné levnéjsi nez pouZiti vodoznaku a existuji i verze zdarma
(Tineye). Otisk vSak nemusi byt 100% spolehlivy, nebof podobné obrazky (fotografie

stejného obsahu) mohou mit pfifazen stejny otisk. [12]
V dalSich kapitolach se budeme detailné vénovat konkrétnim technikdm vytvéareni
stego-objektu. V praktické ¢asti si pak ukdZeme konkrétni implementace ukryti zpravy do

bitmapy a audio souboru pomoci technologie LSB, tedy nejméné vyznamné informace.

2.1 Vyuziti nejméné vyznamnych bita

Pro skryvani informaci v digitalnich souborech existuji rizné metody.

2.1.1 LSB

Technika LSB (Least Significant Bit - nejméné podstatny bit informace) je
postavena na nedokonalosti lidskych smysli — sluchu a zraku. Multimedidlni data lze
nepatrné pozménit a namodelovat do nich tajnou zpravu, ale lidské smysly tuto zpravu
nejsou schopny postfehnout. Barva obrazu nebo zvuk se jen nepostiechnutelné (neviditelné,

Maskovaci bitmapa Proces ukryvani Bitmapa obsahuijici
(cover) (steganografie) ukrytou zpravu

- Proces
— ) J kryptovani
oy v
SATMN
Komprese e~ -2
Zpravy
Zprava
k ukryti
Kryptovaci
kli¢

Obrdzek 3: Demonstrace ukryti zprdvy do coveru (napt. BMP)
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neslySitelné) zméni. Kdédovéni tajnych zprav do posledniho bitu kazdého bajtu audio
souborl nebo obrazki sice dava pomérné velky prostor k ukryti tajnych dat, ale je velmi
snadné takovou tajnou zprdvu najit. Pokud vSak zprava pfed zakdédovanim do
multimedidlniho obrazu projde jesté kryptovanim, podstatné se tak ztiZi jeji odhaleni a
v pfipadé pouziti kvalitntho kryptovaciho algoritmu je pak zprava i po odhaleni t&Zko
rozlustitelnd. Ukazka této technologie (LSB) je popsana v praktické ¢asti diplomové préice

v kapitole 5.1.

2.1.2 LSB Random

Jednoznacné lepsi technikou je vyuzivat LSB nahodné vybranych bajti (nebo
pixelii obrazku nebo ¢asti zvukového zaznamu). Klicem k rozlusténi skryté zpravy je

potom pocitecni hodnota (seed) generatoru pseudondhodnych cisel.

Systémy vyuZzivajici zmény LSB maji jednu spole¢nou zranitelnost - pouZiti i velmi
jednoduchého digitdlniho filtrovani porusi hodnoty mnoha LSB digitadlniho objektu a tajna
zprava je nerozlustitelnd. To vede k vyzkumu dalSich moZnosti, jak techniky ménici urcité

bity posilit proti filtrovéni.

Resenim je divat se na filtrovaci operace jako na zdroj dodate¢ného Sumu a snaZit
se co nejlépe vyuZzit prostor, ktery je k dispozici v krycim objektu pro zaneseni informace.
Nejjednodussim zptisobem je opakovani - zkratka kazdy bit se vloZi dostatecné mnohokrat,
aby v krycim objektu prezil filtrovani. Jinym zplisobem muZe byt rozprostieni informace
do statistiky jasu pixell - systém miZe nahodné vybrat nékolik dvojic pixeld, u nichz zvys{
nebo sniZi kontrast jasu - primérny jas obrazku se tim nezméni, ale zvysi se kontrast
v ramci mnoziny vybranych pixeld. Tato metoda udajné pfi vhodné volbé parametri vydrzi

kompresi pouzivanou formédtem JPEG.

2.1.3 LSB v MMS zpravach

Dnes jiz prakticky nelze pofidit mobilni telefon, ktery by nemél zabudovany
fotoaparat a nepodporoval by technologii MMS (Multimedia Messaging Service). Pomoci
MMS zpravy je mozné posilat text, obrizky, audio a videoklipy. Prenos zajistuji

technologie GPRS , UMTS nebo EDGE.

Pro prenos obrazku se u MMS vyuzivaji rizné formaty, napt. PNG, JPG nebo GIF.

z Xz

V praktické casti této prace je implementovan postup ukryvani zpravy do grafického

z ¥z

formatu PNG. Aplikace, kterd je soucdsti praktické ¢4sti diplomové prace, je napsdna v
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jazyce Java a lze ji upravit tak, aby fungovala pod Java J2ME (micro edition). Java ME
nabizi velice kvalitni API uréené pro vyvoj aplikaci pro mald zafizeni, napf. mobilni
telefony. Dale existuje knihovna Bouncy Castle for J2ME s lepsi podporou kryptovacich
algoritmi [29]. Bylo by tedy mozné, Ze by odesilatel do MMS zpravy ukryl text a pifjemce

by si pomoci stejné aplikace z MMS obrizku ukryty text extrahoval.

2.1.4 Ukryti zpravy v audio souborech (WAYV)

LBE (low bit encoding) je velice podobnd technika jako LSB se vSemi jejimi
nepfijemnosti jako je mozZnost rozezndni ukryté zprivy pouhym uchem v piipadé, Ze
zprava moc poskodi ptivodni audio soubor. Pokud vyuZijeme nejméné vyznamny bit stejné
jako u bitmap, je riziko rozezndni ukryté zpravy malé, kazdy ¢lovék m4 vSak jinou uroven
vniméni zvuku, takze je to velice individudlni. LBE je implementovino v praktické ¢4sti

diplomové préce.

Frekven¢ni maskovani je dal$i metoda ukryti zpravy uvnitf audio soubor. Tato
metoda pracuje na principu pifidani ndhodného Sumu (zpravy) do ptvodniho vzorku na
podobné frekvenci. Zazni-li totiz soucasné dva zvuky, které jsou si blizké frekvenci - tiSsi

zvuk (feknéme ukrytd zprdva) zanikne v tom hlasitéjSim.

Obdobou miize byt ¢asové maskovani, které pracuje na principu, Zze kdyz zazni

nizky, tichy zvuk tésné pfed nebo po silné€jSim zvuku, nedokaze ho lidsky sluch rozeznat.

Dalsi metodou muize byt vyuziti ozvény (echo data hiding). Pracuje na principu, Ze
lidsky sluch nedokaze vnimat kratké ozvény. Informace se do kryciho zvukového signalu
vklada pfidavanim kratkych ozvén s dvéma riznymi délkami mezery, které znamenaji O

nebo 1.

2.1.5 Struktura multimedidlnich formata BMP, PNG a WAV

Abychom mohli vyuzit technologie LSB pro ukryti zprdvy, je potfeba znat
strukturu dat, do kterych budeme zpravu ukryvat (maskovat). PopiSeme si proto strukturu

grafickych formati BMP a PNG a zvukového formatu WAV. Prakticka cast diplomové

prace demonstruje ukryti dat pravé do téchto typt multimedidlnich formata.
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BMP

Format BMP (BitMaP) patii v souCasnosti mezi nejpouzivanéjsi grafické formaty,

coz je ztechnologického pohledu docela paradoxni, protoZze je pomémé sloZity na

zpracovani a pfitom nabizi pouze minimum uZite¢nych vlastnosti. [31]

Format BMP je navrZen tak, Ze umoZiiuje ukldddni rastrovych dat ve cCtyfech

formatech:

1 bit na pixel — dvoubarevné obrazky (pouziva se barevnd paleta, nemusi se tedy

jednat pouze o Cernobilé grafiky, ale o libovolnou kombinaci dvou barev)

4 bity na pixel — 16ti barevné obrazky (taktéZ se pouziva barevna paleta o délce 64
bytd, v minulosti nejpouzivanéjsi typ, zejména na grafickych kartich EGA a VGA)

~soo2

8 bitl na pixel — 256ti barevné obrazky (opét se pouziva barevna paleta, tentokrat o
délce 1024 byth)

24 bitd na pixel — TrueColor obrazky (16 milionii barev, barevna paleta se

nepouZziva, protoze kazdy pixel je reprezentovan pifimo svou barvou).

Interni struktura souboru typu BMP

Kazdy korektni soubor typu BMP obsahuje nésledujici datové struktury:

Tabulka 1: Struktura obrazového formdtu BMP

Néazev struktury Vyznam
BITMAPFILEHEADER |hlavicka BMP souboru
BITMAPINFOHEADER |informacni hlavicka o obrdzku
RGBQUAD([] tabulka barev (barvova paleta)
BITS pole bitli obsahujicich viastni rastrova data (pixely)

BITMAPFILEHEADER: jednd se o datovou strukturu, kterd obsahuje zdkladni
informace o souboru typu BMP. Velikost této struktury je konstantni a ma hodnotu
14 byta.

BITMAPINFOHEADER: tato datovd struktura obsahuje zdkladni meta informace

o uloZeném obraze. Velikost této struktury je opét konstantni, zde jde o 40 bytd.

RGBQUADI]: pole obsahujici barvovou paletu ve formé slozek RGB. Typicka
délka barvové palety, tj. pocet barev, je 2, 16 a 256.

BITS: v této datové strukture jsou uloZena vlastni obrazova data. Konkrétni formét

t€chto dat zavisi na pouzité komprimaéni metodé (i na tom, zda je viibec pouZita) a
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na celkovém poctu barev v obrdzku. Pro pfedstavu v pfipadé 24 bitového bmp
obrazku obsahuje pole biti jednotlivé rastry ve formatu BGR, pficemZ se pole
zac¢ind plnit od levého spodniho rohu.. V piipad€ 8 bitového bmp obrizku jsou
vlastni data jen ukazatel do palety barev. V piiloze je ukdzka 8 bitového obrazku

s rozborem dat.

Tabulka 2: Struktura informacni hlavicky obrazového formdtu BMP

Nazev Délka

polozky polozky Vyznam

Identifikator formatu BMP. Aktualni verze formatu BMP zde
bfType 2 byty obsahuje ASCII kod znak( ,BM*, tj. 0x42 a 0x4d
hexadecimalné.

Celkova velikost souboru s obrazovymi Udaji. Nékteré

brSize 4 byty aplikace tuto polozku ignoruji a dosazuji zde nulu.
bfReservedl |2 byty Tento Udaj je rezervovany pro pozdgjsi pouziti. V souasné
verzi formatu BMP zde musi byt uloZzena nulova hodnota.
bfReserved? |2 byty | tento Udaj je rezervovany pro pozdéjSi pouziti. V soucasné
verzi formatu BMP zde musi byt uloZzena nulova hodnota.
bfOFfBits 4 byty Posun struktury BITMAPFILEHEADER od zaCatku

vlastnich obrazovych dat.
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Meta informace:

Tabulka 3: Meta informace obrazového formdtu BMP

Nazev polozky

Délka
polozky

Vyznam

biSize

4 byty

Tato polozka specifikuje celkovou velikost datové struktury
BITMAPINFOHEADER

biWidth

4 byty

Tato polozka udava Sitku obrazu zadavanou v pixelech

biHeight

4 byty

Tato polozka udava vySku obrazu zadavanou taktéz
v pixelech

biPlanes

2 byty

V této polozce je zadany pocet bitovych rovin pro vystupni
zafizeni. V BMP, jakozto forméatu nezavislém na zafizeni, je
zde vzdy hodnota 1. PoloZka existuje z historickych divodd.

biBitCount

2 byty

V této poloZce je specifikovany celkovy pocet bitli na pixel.
Podle poctu barev zde mohou byt hodnoty 1, 4, 8 nebo 24
(to odpovida postupné 2, 16, 256ti barvam

popf. plnobarevnému rezimu).

biCompression

4 byty

Udava typ komprimacni metody obrazovych dat. Musi byt
nastavené na jednu z hodnot:

0 (BI_RGB),

1 (BI_RLES) nebo

2 (BI_RLEA4).

biSizelmage

4 byty

Tato polozka udava velikost obrazu v bytech. Pokud je
bitmapa nekomprimovana, mize zde byt nulova hodnota,
protoZe ji je mozno vypoditat z rozmérd obrazki a poctu bitl
na pixel.

biXPelsPerMeter

4 byty

Udava horizontalni rozliSeni vystupniho zafizeni v pixelech
na metr. Tato hodnota mdiZe byt pouZita napfiklad pro vybér
obrazu ze skupiny obrazd, ktery nejlépe odpovida rozliseni
daného vystupniho zafizeni. VétSina aplikaci vSak nema
potfebné informace o vystupnim zafizeni, a proto do této
polozky vklada hodnotu O.

biYPelsPerMeter

4 byty

Udava vertikalni rozliSeni vystupniho zafizeni v pixelech na
metr. Opét, jako u pfedchozi polozky, zde vétSina programd
zapisuje hodnotu 0.

biClrUsed

4 byty

Udava celkovy pocet barev, které jsou pouzité v dané
bitmapé. Jestlize je tato hodnota nastavena na nulu (coz
provadi vétSina aplikaci), znamena to, Ze bitmapa pouziva
maximalni pocet barev. Tento poCet Ize jednodusSe zjistit

z poloZky biBitCount. Nenulova hodnota mliZe byt pouZita
napfiklad pfi optimalizacich zobrazovani.

biClrimportant

4 byty

Udava pocet barev, které jsou dllezité pro vykresleni
bitmapy. Pokud je tato hodnota nulova (téméf vzdy), jsou
vSechny barvy dllezité. Tento (idaj je pouzivan pri
zobrazovani na zafizenich, které maji omezeny pocet
soucasné zobrazitelnych barev (napriklad starSi grafické
karty se 16ti resp. 256ti barevnymi rezimy). Ovladac displeje
mUZe upravit systémovou paletu tak, aby zobrazil dany
obrazek co nejvérnégji. Také je vhodné upravit paletu
metodou sefazeni jednotlivych barev podle dlleZitosti.

Neni v rozsahu této prace dale popisovat paletu nebo kompresi BMP, detailni informace

lze nalézt napt. v [31]. V praktické casti si provedeme detailni analyzu konkrétniho

obrazku i s dopadem ukryti zpravy.
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PNG

Graficky format PNG (Portable Network Graphics) je souborovy formét uréeny pro
uklddani, pfenos i zobrazovani rastrovych obrazki, tj. obrazkd, ve kterych je graficka
informace uloZena v pravidelné miiZce slozené z jednotlivych elementarnich grafickych
plosek nazyvanych pixely. Pixely nesou informace o své barvé, popf. i prihlednosti a u
PNG mezi nimi neni stanoven Zadny implicitni vztah. Obrazky jsou pfi pouziti PNG
ukldddny ve zkomprimované podobé, piicemZ pouZzity komprimacni algoritmus je
bezeztratovy, tj. ani pii uklddani ani pfi nacitdni i prenosu obrazku nedochdzi ke ztratdim

obrazové informace.

Cely bindrni soubor s uloZzenym obriazkem se skladd z hlavicky, kterd je neménna,
tj. neobsahuje ani Cislo verze. Za hlavickou se nachdzi libovolné mnoZzstvi takzvanych
chunkd, coZ jsou pojmenované bloky, z nichz kazdy je opatfen svou délkou, typem a

kontrolnim sou¢tem CRC (Cyclic Redundancy Check/Cyclic Redundancy Code). [32]
Hlavicka obrazku

Hlavicka souboru PNG ma délku 8 byti a je v kazdém souboru stejna.

Hexadecimdlni vyjadfeni: 89 50 4E 47 OD OA 1A OA

Tabulka 4: Struktura hlavicky PNG obrdzku

Byte Vyznam bytu

jednd se o byte s nastavenym nejvys$Sim bitem (detekce
sedmibitového pfenosu)

fetézec ,PNG', spolu s prvnim bytem jednoznacné detekuje
50 4e 47 |typ souboru na platformach, které typ rozpoznévaji z obsahu
a ne z koncovky

znaky CR+LF, detekce nahrady za jinou sekvenci: CR, LF

89

0d0a & LF+cR
la znak Ctrl+Z, pro prikaz type MS-DOSu
Oa znak LF, detekce ndhrady za CR+LF Ci LF+CR

Po hlavi¢ce pfichdzi série chunkil, z nichZz kazdy zprostiedkovava jistou informaci o
obrazu. Chunky deklaruji sebe jako ,,rozhodujici* nebo ,,pomocné“. Pokud se program
setka s pomocnym chunkem, kterému nerozumi, miize ho bezpecné ignorovat. Struktura
tohoto chunku je zaloZena tak, aby dovolovala sluitelnost PNG formati se starSimi

verzemi.

Kazdy chunk ma hlavicku specifické velikosti a typu. Pak ihned nésleduji vlastni

data, posléze probiha kontrolni soucet dat.
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WAV

WAV (nebo také WAVE) je zkratka pro zvukovy format, ktery vytvorily firmy
IBM a Microsoft pro ukldddni zvuku na PC. Je to specidlni varianta obecnéjSiho formétu

RIFF (Resource Interchange File Format) navrzeného pro vyménu dat mezi programy.
[27]

Hlavnim rysem téchto formatt je zptsob ukladani vlastnich dat - ta jsou délena do
na sobé nezavislych bloki (chunks). Kazdy blok ma svij prefix, ktery nasledujici
informace né&jak popisuje. Prefix je 4-znakovy fetézec (hodnota "RIFF") nésledné

doplnény 4-bajtovym ¢islem udavajicim délku zbytku bloku v bajtech.

V nasem ptipadé mad WAV soubor jeden blok formatu RIFF, ktery v sobé obsahuje
dva dilezité bloky: blok popisujici vlastni hlavicku (fetézec s hodnotou "WAVE") a blok
se zvukovymi daty. Mize obsahovat i dal$i (komentafe, copyright atd.), ty vSak nejsou

pro praci ze zvukem duilezité.

Hlavicka WAY souboru

Tabulka 5: Struktura hlavicky zvukového souboru wav

Délka v

Jméno bajtech Vyznam
wID 4 ASCII fetézec "WAVE".
D 4 ASCII fetézec "frm ". VSechny ID blok( by mély obsahovat 4 znaky,
proto ta mezera
fLen 4 Pevn4 hodnota, musi byt vzdy 16
Tyto dva bajty vzdy definuji, jakym zplsobem jsou vlastni zvukova
wFormatTag 2 data uloZena. VétSinou se setkdme s hodnotou 1, coz znamena PCM
(Pulse Code Modulation).
Pocet kanall. TudiZz 1 = mono, 2 = stereo. Je mozné miti vice nez dva
nChannels 2

kandly, tyto pfipady nejsou vSak moc Casté.

KmitoCet, uvadi se v Hz. Typické hodnoty jsou 11025 (telefonni
nSamplesPerSec 4 kvalita), 22050 (hi-fi kvalita), 44100 (CD kvalita). VétSinou se
nesetkdme z hodnotami nizsimi nez 8000 a vySSimi nez 48000.
Primérna datovy pritok za sekundu. Informace zejména pro
pfehravace. U PCM formatu je tato hodnota vSak zbyte¢nd, nebot si ji
mdzeme sami vypoditat vynasobenim frekvence po&tem kanall a
poétem bajtll na vzorek.

Pocet bitll na jeden vzorek. Toto ¢islo vétsinou nabyva hodnoty 8
nBitsPerSample 2 nebo 16 bitd. Ackoliv jsou osmibitové zvuky daleko méné kvalitn&;jsi,
zabiraji dvakrat méné mista, nez Sestnactibitove.

nAvgBytesPerSec 4

Vlastni data

Za hlavickou nasleduji vlastni data. Abychom je dokdzali precist, potfebujeme znét
hodnoty nBitsPerSample a nChannels. Pokud je pocet bitli na vzorek vétsi nez 0 a mens{

jak 8, pak kazdy PCM vzorek bude jednobajtovy, a to nabyvajici hodnoty 0 - 255. Pokud
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bude mezi 9ti a 16ti bity, bude nabyvat hodnoty od -32768 do +32767. Déle si musime
uvédomit, Ze pokud bude mit zvuk vice jak jeden kandl, jsou data pro jednotlivé kandly

kazdého vzorku uspotfadany za sebou.

2.2 Vyuziti volnych bitu protokolu TCP

Ukryvéani dat do datagramd protokoli TCP nebo IP stoji na okraji pozornosti
odbornikti. Format datagramd je definovan v obrazku 4. Zalezi pouze na dohodé
komunikujicich stran, ktera pole datagramd budou tajnou zpravu (i jeji fragmenty)
obsahovat a jak v nich bude zprdva kdédovana. Aby takto generovany sifovy provoz nebudil
pozornost, vybér poli je znacn€ omezen a pifenosova kapacita tajnych biti mald. Za

povsimnuti stoji napf. vyuZiti rezervnich 6 biti. [14]

TCP segmnet

IP zahlavi TCP zahlavi

zpravidla 20 bajtl) | zpravidia 20 baitl Data (volitelna)

- ——
-~ ——
- ———
- ———
- .
,"’ ™
s \
10 8 16 24 an
Zdrojovy port (source porf) Cilovy port (destination port) 1
16 bitd 16 bitd
Pofadové islo odesilaného baijtu (seguence numbear)
32 bith
Pofadova Eislo pfijatého bajiu {acknowledgment number) =
32 bitd W
Délka zahlavi Rezereva |Y|A|F|BIS F . .
4 bity T MY Délka okna (window size)
Kontrolni soucet (TCF checksurm) Ukazatel naléhavych dat (urgent poinfer)
16 bitd) 16 hitl) 4

Vaolitelng polozky zahlavi

Obrdzek 4: Struktura hlavicky protokolu TCP

2.3 RSTEG (retransmission steganography)

Polsti vyzkumnici [17] chtéji v rdmci své metody vyuZit toho, Ze pokud pfi pfenosu
paketu v protokolu TCP dojde k chybé, poSle se paket znovu. Odesilatel (ve smyslu
zafizeni/systému) ¢ekd na to, az pifjemce potvrdi, Ze data byla dorucena v poradku, jinak
prenos automaticky zopakuje. Chyba v pfenosu neni nic zase tak vyjime¢ného, tykd se
pfiblizné promile veskerych paketii. Nyni védci pfisli se systémem RSTEG (retransmission

steganography). Dejme tomu, Ze z mista A do B jde e-mail. Systém B pak predstira, Ze
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prenos selhal a A md poslat informaci znovu. Tentokrét se posle ale jiZ upraveny paket a
rozdil mezi nimi je pravé Sifrovanym sdélenim. Kdyby né€kdo provoz mezi obéma stranami
monitoroval (tedy utok typu man-in-the-middle), nemél by ziskat Zaddné podezieni — vzdyt
prece pokud jeden paket dorazil poruSeny, je logické, Ze ten samy poslany pfisté se od né&j

bude liSit.

Odhalit by tento systém Sel zfejmé az ve chvili, kdyby predstavoval statisticky

vyznamnou ¢4st celého prenosu v rdmci protokolu TCP.

2.4 VolP steganography

Wojciech Mazurczyk a Krzysztof Szczypiorski [24] z Telekomunikaéniho ustavu
ve VarSavé pfiSli v roce 2009 s mySlenkou, Ze podobné jako utajeni zpridvy do obrazku by
se dala zprdva utajit 1 v ramci zvukového zdznamu, konkrétné v datech prendsenych jako
VoIP. Jedna z metod, kterou oba védci pro pfenos zpravy navrhli, spoéiva ve vyuZiti

volnych poli v protokolech RTCP a RTP.

"VolP-steganografii" nemusi vyuZivat pouze telefonujici strany. Data miZe mezi
pakety hovoru vkladat i1 nékdo tieti. Podobné jako u steganografie by bez pfedchoziho

e

podezieni byl takovy postup prakticky neodhalitelny. Ve VoIP se pfendsi relativné velké

> n

mnoZstvi dat, takZe "stfidma" zprdva by se na kvalité zvuku neméla nijak projevit.

2.5 UKkryti do spustitelnych souboru

Spustitelné binarni soubory: napf. u Linuxu jsou tyto interné¢ ¢lenény do segmentd,
kterych miiZe byt libovolny pocet a jejichZ bindrni obsah pouzivd bud samotny soubor ke
svému béhu (napf. segment vlastnich instrukci procesoru, sekce statickych dat, ...) nebo je
pouZzivaji externi programy pro svoje ucely (napf. ladici metadata, ikona). Je snadné novou
sekcl, jejiz pritomnost nikdo nebude ocekavat (ani ji interpretovat), do bindrniho souboru

s programem piidat a pouZit ji pro tajné uloZeni, potazmo pienos informace. [35]

2.6 Ukryti do MP3 audio souboru

Dalsi ze zajimavych technik mtze byt ukryti zpravy do zvukového formatu MP3.
MP3 (MPEG-1 Layer III) je format ztritové komprese zvukovych soubort, zaloZeny
na kompresnim algoritmu MPEG (Motion Picture Experts Group). Pii zachovani pomérmné
vysoké kvality umoziiuje zmensit velikost hudebnich soubori v CD kvalité pfiblizné

na desetinu.
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Dle [23] se MPEG audio soubor (.MP3 soubor) sklad4d z malych Casti nazyvanych
rdmce (frames). Kazdy rdmec je nezdvisly a ma svoji vlastni hlavicku a audio informace.
Neni zde zadn4 hlavicka celého souboru, diky ¢emuZz Ize vyjmout jakoukoliv ¢ast souboru

a prehrat ji spravné.

D32 .
Ta; Header Audio Data Header Audio Data
Frame 2
I ‘ Header Audio Data
optional pre [Erzimg &
pended tag
Header Audio Data I'Ié‘zvl P
= pended tag

Frame n

Obrdzek 5: Popis struktury MP3 souboru

JestliZze chceme ziskat informace o0 MPEG souboru, obvykle staci najit prvni rdmec, pfecist

jeho hlavicku a predpokladat, Ze ostatni ramce jsou stejné (to ale nemusi platit vzdy).

Hlavicka rdmce se nachdzi v prvnich ¢tyfech bytech (tj. 32 bit) rdmce. Prvnich
jedenéct bitti hlavicky je oznaCeno jako frame sync (synchronizace rdmce) a je vzdy
nastaveno na hodnotu 1. Proto 1ze najit v souboru prvni vyskyt jedenacti nastavenych bitt
(tzn. najit prvni byte s hodnotou 255, ktery je ndsledovdn bytem s nastavenymi

vvvvvv

spravnost.

Pokud potfebujeme znét velikost rdmce, tak z hlavicky rdmce nalteme hodnotu
datového toku (bitrate), vzorkovaci frekvenci (SampleRate) a doplnéni (Padding) a

pouzijeme nasledujici vzorec pro urceni velikosti rdmce:

. 144 % BitRate .
FrameSize= ——————+ Paddin 1
o SampleRate g M

tedy napf. pro BitRate = 128000, SampleRate=44100, Padding=0 je velikost rimce 417B.
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Tabulka 6: Struktura hlavicky jednoho mp3 rdmce

Délka [bif]

Poz. [bit]

Popis informace

11

31-21

Synchronizace ramce (vSechny bity nastaveny)

20-19

Verze MPEG:

00 - MPEG verze 2.5
01 - rezervovano

10 - MPEG verze 2
11 - MPEG verze 1

18-17

Layer:

00 - rezervovano
01 - Layer-3

10 - Layer-2

11 — Layer-1

16

0 - chranéno pomoci CRC, 16bitové CRC nasleduje hlavic¢ku
1 - neni chranéno

15-12

Bitrate

11-10

Vzorkovaci frekvence [kHz]

bity MPEG1 MPEG2 MPEG25
00 44100 22050 11025

01 48000 24000 12000

10 32000 16000 8000

11 rezervovano

Dopliiujici bit (padding)
0 - rdmec neni doplnén
1 - rdmec je doplnén jednim bitem navic

Tajny bit (private bit)

Maéd kanald

00 - stereo

01 - Joint stereo

10 - dual channel (stereo)
11 - single channel (mono)

MS stereo (jen pro Joint stereo)
0-ne
1—ano

Intensity stereo (jen pro Joint stereo)
0-ne
1—ano

0 - je chranéno autorskym pravem
1 - neni chranéno autorskym pravem

0 - kopie originalniho média
1 - origin&lni médium

Zvyraznéni:

00 - zadné

01 - 50/15 ms

10 - rezervovano
11 - CCIT J.17
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Ze struktury hlavicky mp3 rdmce je dle tabulky 6 patrné, Ze ne vSechny informace
(bity) byvaji pouzity pii zpracovani souboru pfehrdvacem, nebo byvaji pouZity velice
ziidka. Dle [23] lze na ukryti zpravy dobfe vyuZit tajny bit, bit autorské ochrany, bit
originality a bity zvyraznéni. Zména téchto biti nema vliv na integritu zvukového ramce,
nejhorsi co se stane je, Ze v prehravaci nebude zobrazena informace o autorstvi nahravky.
Ziskali jsme tedy 5 biti z kazdého ramce mp3 skladby, pisnicka délky pfiblizn€ 4 minuty
obsahuje cca 8000 ramct po 5ti bitech, tzn. prostor pro pfiblizné 5000 znaka.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

33

II. PRAKTICKA CAST
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3 POUZITA TECHNOLOGIE PRI VYVOJI APLIKACE

Pro vyvoj aplikace Steganography byl zvolen programovaci jazyk Java. Nespornou

vyhodou aplikaci vytvofenych v Javé je jejich pfenositelnost mezi platformami.

3.1 Vyvojové prostiedi Eclipse

Eclipse je open source vyvojové prostiedi (IDE) ur¢ené pro programovéni v jazyce
Java. Flexibilni navrh této platformy dovoluje rozsifit seznam podporovanych
programovacich jazyki za pomoci plugini, napiiklad o C++ nebo PHP. Pravé pluginy
umoZziiuji toto vyvojové prostiedi rozsifit napiiklad o navrth UML, ¢i zdpis HTML nebo

XML.

Projekt Eclipse vznikl uvolnénim kédu IBM pod EPL licenci. Pro ucely tohoto
projektu byl vyvinut graficky framework SWT. Vyhodou SWT je nativni vzhled aplikaci

na kazdé platformé, viz popis déle.

3.2 Graficka knihovna SWT

Java nabizi nékolik moZnosti na vykresleni grafiky formulaii. Prvni implementaci
grafiky (Java 1.0) byla knihovna zvand Abstract Windowing Toolkit (AWT). Knihovna
AWT je funkéni na vSech platformach, které jsou Javou podporovany, ale vzhledové je

spise podprimérna.

Java 2 priSla s novou GUI knihovnou Java Foundation Classes (JFC), jejiz graficka
cast se nazyvd Swing. Swing ma velmi dobry programovaci model. Ma vSechny
komponenty, které by mélo mit kazdé moderni uZivatelské rozhrani. Piiklady povedenych
Swing aplikaci lze najit tfeba na Sun serveru. Pfi vyvoji Swingu byl ovSem obétovan

<13

vykon. VSechny komponenty jsou ,lehké* a tak bylo mozno dosdhnout toho, Ze na vSech
platformdch Swing aplikace vypadaji stejné, protoze kazd4d komponenta je napsdna v Javé.
AWT oproti tomu vyuziva nativnich sluZzeb daného operac¢niho systému a na kazdém OS

vypada jinak.

SWT je zédkladni graficka knihovna pro Javu, kterd nemd Zadnou zdvislost na
standardnim grafickém API Javy. Jeho vykladni skiifi je vyvojové prostiedi Eclipse a je
IBM iniciativou. Je sice napsdno v Javé, ale nesmi pouZivat ochranou znamku Java IDE a
to proto, ze neni Java pure - obsahuje nativni kod z jednotlivych operacnich systému, na

které je portovdno. SWT lze s urCitou nadsidzkou povazovat za knihovnu, kterd lezi mezi
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AWT a Swingem. Komponenty jsou ,vybavenéj$i“ nez u AWT, ale nemaji takové

mnoZstvi vlastnosti jako u Swingu.

SWT mé podobny pfistup jako AWT. VSechny komponenty jsou svdzdny s
nativnimi sluzbami pfisluSného operacniho systému. Pouze v piipadé, kdy pfislusny
operaéni systém danou sluzbu nepodporuje, SWT ji emuluje. Zfidka uZivané vlastnosti

jsou vynechané.

Velkou vyhodou SWT je, Ze GUI vypadd na vSech platformach jak je jejich
uzivatel zvykly a nic ho nepfekvapuje. KdyZ Microsoft uvolnil XP verzi Windows, SWT
automaticky pfevzalo jeho novy vzhled, Swing toho neni schopen. V. SWT neni mozné u
alokovanych zdrojt jako jsou fonty a barvy se spolehnout na automatickou spravu paméti
pomoci garbage collector, ale tyto zdroje je nutné uvoliiovat ru¢né. VétSinu SWT tfid nelze
dédit.

3.3 Bouncy Castle Crypto API

Bouncy Castle je kolekce API pro pouziti kryptovéani. Projekt je zaméfen na
podporu kryptovdni v programovacich jazycich Java a C#. Bouncy Castle nabizi
implementace bezpec¢nostnich struktur, Sifrovacich algoritmd, zptisobi zarovnani bloku,
hasovacich funkci, generatorti klice, digitalniho podepisovani a mnohé dalsi. Vyvoj je
fizen australskou skupinou nazyvajici se The Legion of the Bouncy Castle, a proto se na
knihovnu nevztahuji americké restrikce na export kryptografického software. Spojenim
JRUM a BouncyCastle ziskame prostfedek, jak uskutecnit ovéfovani klientd a zrcadel na

zékladé sdileného klice a symetrické kryptografie.

Jadro Javy obsahuje U.S. restrikce, které zakazuji vyuziti silnych klica v
kryptografickych algoritmech, pravdépodobné aby nebyly zneuZity teroristy. U.S. restrikce
1ze obejit doinstalovdnim roz$ifeni Java Cryptography Extension (JCE) Unlimited Strength

Jurisdiction Policy Files 6. Pro spravnou funkénost Bouncy Castle toto budeme potfebovat.
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4 IMPLEMENTACE OBECNYCH FUNKCIONALIT

Aplikace Steganography, kterd je soucdsti diplomové prace, ukazuje techniky
ukryvani informace (zpravy) do bitmapy a do zvukovych soubord. Pouzité techniky jsou
popsany niZze v samostatnych kapitoldch. Pro zabezpeceni ukryvané informace je mozZné
dale pouzit techniky kryptovéni, ptfipadné je mozné pouZit kompresi pro ziskdni vétSiho

prostoru ukryvanym informacim.

VyuzZiti komprese a kryptovéni je Cisté uZivatelské rozhodnuti, které lze ovlivnit

v nastaveni programu, viz nasledujici obrazek.

B Nastaveni K
Komprese ukrnyvanych dat
Komprese dat

Kryptovani ukryvanych dat
Kryptovat data:

Kryptovani

® AES ) RC4

(O Blowfish O skipjack
(O CASTS (O TripleDES
() DES (& Twofish
) IDEA

X storno W OK

Obrdzek 6: Nastaveni programu

4.1 Komprese ukryvané zpravy

Ukolem komprese (t67 komprimace) dat je zmensit datovy tok nebo zmensit
potiebu zdroji pfi uklddani informaci. [42] Obecné se jednd o snahu zmensSit velikost
datovych soubord zvlastnimi postupy — kédovanim, které je dané zvolenym kompresnim
algoritmem — se ze souboru odstraniuji redundantni (nadbytecné) informace, zvySuje se

entropie dat. Komprese dat lze rozdélit do dvou zdkladnich kategorii:

Ztratova komprese — pii kompresi jsou nékteré informace nendvratné ztraceny a
nelze je zpét rekonstruovat. Pouzivd se tam, kde je moZné ztrdtu nckterych informaci

tolerovat a kde nevyhoda urcitého zkresleni je bohaté vyvaZena velmi vyznamnym
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zmenSenim souboru. Pouziva se pro kompresi zvuku a obrazu (videa), pfi jejichZ vnimani
si Clovék chybéjicich ddaji nevS§imne nebo si je dokdze domyslet (do ur¢ité miry). Nehodi

se tedy pro nasi ukdzkovou aplikaci, my potiebujeme bezeztratovou kompresi.

Bezeztratova komprese — obvykle neni tak G¢innd jako ztritova komprese dat.
Velkou vyhodou je, Ze komprimovany soubor lze opaénym postupem rekonstruovat do
ptivodni podoby. To je nutnd podminka pii pfenaseni pocitacovych dat, vysledkii méteni,

textu apod., kde by ztrita i jediného znaku mohla znamenat nendvratné poSkozeni souboru.

4.1.1 Gzip komprese

Gzip vznikl jako ndhrada za jiz zastaraly compress, pii¢emZ ve vétSiné piipadi
dosahuje lepsich kompresnich pomért a je navic zbaven vSech problémi s patenty. Pozdéji
byl Gzip zatfazen mezi GNU projekty, a tak se stal soucasti linuxovych distribuci. Jeho
autory jsou pdnové Jean-loup Gailly a Mark Adler. Je samoziejmé podporovan pro

vSechny platformy.

Gzip je zaloZeny na algoritmu DEFLATE, ktery je kombinaci LZ77 a Huffmanova
kédovani. DEFLATE byl uréeny k nahrazeni LZW a dalSich patentem-zatiZenych
algoritmi pro kompresi dat, ktery mél v t¢ dobé omezenou pouzitelnost komprese a dalsich

popularnich archivatori. [22], [43]

Implementace komprese zpravy

Zprava k zakédovani je uloZena v poli bajti data. Vystupem metody compress
je pole bajti, které obsahuje zkomprimovanou zpravu, ktera bude ndsledné ukryta do

bitmapy nebo audio souboru.

public static byte[] compress (byte|[] data) {
ByteArrayOutputStream buffer = new
ByteArrayOutputStream() ;
OutputStream deflater = new GZIPOutputStream (buffer) ;
deflater.write (data) ;
deflater.close () ;

return buffer.toByteArray () ;
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Dekomprese zpravy

Dekomprese zpravy je provedena inverznim postupem.

public static byte|[]| decompress (byte[] data) {

ByteArrayOutputStream buffer = new ByteArrayOutputStream() ;
ByteArrayInputStream in = new ByteArrayInputStream(data) ;
InputStream inflater = new GZIPInputStream(in) ;
byte[] bbuf = new byte[256];
while (true) {

int r = inflater.read (bbuf) ;

if (r < 0) {

break;
}
buffer.write (bbuf, 0, r);

}
return buffer.toByteArray () ;

4.2 Kryptovani (Sifrovani)

Zprava t€sné pred ukrytim do bitmapy nebo audio souboru miZe projit fazi
kryptovani, které se postard o znesnadnéni Citelnosti zpravy v piipadé, Ze uto¢nik odhali
pouZzitou technologii ukryvani. Pfi pouZiti dostate¢né kvalitniho kryptovaciho algoritmu
(napf. AES) a pouziti kvalitniho klice dosdhneme prakticky neprolomitelnosti rozlusténi

zpravy uto¢nikem.

Pro techniky kryptovéni byl zvolen provider Bouncy Castle a vyuZito Crypto API
pro Javu (Java Cryptography Extension a Java Cryptography Architecture).

4.2.1 Techniky Sifrovani
Sifrovani z pohledu pouZiti kli¢i k zaSifrovani a deSifrovani zpravy miZeme
rozdélit na Sifrovdni symetrické, asymetrické a hybridni, které spojuje prvky ze

symetrického i asymetrického Sifrovani. [21]
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Symetrické Sifrovani

zasifrovani

: c Sifrovani
zprava prenos desifrovan!

zprava

Obrdzek 7: Schématické zndzornéni symetrického Sifrovani

Pro predstavu, jak kryptovdni znepfijemni uto¢nikovi ziskat ukrytou zpravu, byly
v programu implementovéany rizné typy symetrickych Sifer. Symetrické (nebo konvenéni)
Sifrovani je metoda, pfi které je text zaSifrovan s pomoci jistého kli¢e a miize byt obnoven

jen se znalosti tohoto kliCe, coZ je zaroven jeho nejvetsi slabina.

Symetrické kody maji jako hlavni vyhodu rychlost algoritmu. Na druhou stranu je
nutné aby se piijemce 1 odesilatel dohodli na jednom kli¢i, ktery si musi néjakym
bezpecnym zplisobem vyménit a ktery budou zndt pouze oni dva. Problémem je tedy
distribuce klice - jak dostat kli¢ k pfijemci aniZ by se ho chopil nékdo nepovolany?

Samotné symetrické Sifrovani nemiZe nikdy problém piedani klice vyfesit.

Kromé problému distribuce klice m4 tento typ Sifrovdni dal$i nevyhodu: pokud je
ucastnikd komunikace vic. Pokud chceme mit pro kazdou dvojici komunikujicich stran
jiny kli¢, potfebujeme pro n tucastnikii n(n-1)/2 klici (jestlize je pocet komunikujicich
maly, pfiliS to nevadi). Symetrické Sifrovani je mnohem jednodusSSi neZz asymetrické
Sifrovéni. Jednak nepotfebuje tak vykonné pocitace, jednak je jednodussi jeho princip.

Symetrické Sifrovani vzniklo mnohem dfive.
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Asymetrické Sifrovani

verejny kli¢ 'd @ i i privatni klic¢

L

v .

zasifrovani desifrovani

préva Fenos zprava

Obrdzek 8: Schématické zndzornéni asymetrického Sifrovdani
Pro dplnost (neni implementovdno v programu) existuje kromé symetrického Sifrovani i
asymetrické Sifrovani neboli kryptografie vefejného klice. Tato metoda byla vyvinuta
Whitfieldem Diffiem a Martinem Hellmanem v roce 1975. Kazdy tcastnik komunikace méa
dva klice. Prvni z nich je vefejny (pfistupny vSem) a druhy je privétni (soukromy). Cokoli

zaSifrovano jednim klicem, l1ze deSifrovat pouze druhym kli¢em a naopak.

Velkou vyhodou tohoto pfistupu je, Ze jeden z klici miZeme dat k dipozici
komukoliv (tedy zverejnit ho). Kdokoli ndm pak chce napsat zpravu, pouzije k jejimu
zaSifrovani tento vefejny kli€. Ani on sam, ani Zadny jiny vlastnik naSeho vefejného klice ji
nebude schopen desifrovat. Toho bude schopen pouze drZitel druhého péaru - privatniho
klice, jimz bychom méli byt pouze my. Chceme-li poté adresitovi poslat odpovéd,
nemuzeme ji zaSifrovat svym privatnim klicem, nebof by ji byl schopen desifrovat kdokoli,
ale musime pouzit vefejny kli¢ adresdta. Hlavni vyhodou asymetrického Sifrovéni je, Ze
soukromé kli¢e jsou pouze u jejich majiteld a vné se pohybuji pouze vefejné klice.
Asymetrické Sifrovani méd jednu velkou nevyhodu - je velmi ndrocné na matematické

operace, tedy i na vykon pocitace.

4.2.2 Nastaveni providera Bouncy Castle

Trida Bouncy Castle implementuje nejrozsifenéjSi kryptovaci algoritmy. Jeji

pouZiti v jazyce Java provedeme ndsledujici inicializaci:

Security.addProvider (new
org.bouncycastle.jce.provider.BouncyCastleProvider());

4.2.3 Zakoédovani zpravy (kryptovani) a dekédovani zpravy (dekryptovani)

Zprava k zakodovani je preddvana prostfednictvim pole bajti. Pole bajtt

(zakoédovanych vybranym kryptovacim algoritmem) je také navratovou hodnotou metody
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encrypt. Metoda init provede inicializaci vybraného kryptovaciho algoritmu. Jeji

popis bude probran déle v textu.

public byte[] encrypt (byte[] data) {

// Inicializace algoritmu (a klice)

// viz popis jednotlivych algoritmi
init () ;
// Nastaveni algoritmu na koédovani (encrypt)
cipher.init (Cipher.ENCRYPT_ MODE, key) ;
byte|[] cipherText = new
byte [cipher.getOutputSize (data.length)];
int ctlLength = cipher.update
(data, 0, data.length, cipherText, 0);
ctLength += cipher.doFinal (cipherText, ctLength);
// cipherText obsahuje zakryptovanou zpravu v poli bajtu

return cipherText;

Zakryptovand zprava je do metody decrypr pireddvana prostiednictvim pole bajtt
data. Pole bajti (dekédovanych spravnym kryptovacim algoritmem) je také ndvratovou
hodnotou metody decrypt. Metoda init() provede inicializaci vybraného
kryptovaciho algoritmu, je pro kazdy algoritmus specifickd a jeji popis a implementace

bude rozebrana dale v textu.

public byte[] decrypt (byte[] data) {
// Délka zpravy
int ctlLength = data.length;

// Inicializace algoritmu (a klice)

// viz popis jednotlivych algoritmi
init () ;
// Nastaveni algoritmu na dekdédovani (decrypt)
cipher.init (Cipher.DECRYPT_ MODE, key) ;
byte|[] plainText =

new byte[cipher.getOutputSize (ctLength) ];
int ptLength = cipher.update

(data, 0, ctLength, plainText, 0);
ptLength += cipher.doFinal (plainText, ptLength);
// plainText obsahuje dekryptovanou zprdvu v poli bajtu
return Arrays.copyOf (plainText, ptLength);
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4.2.4 Implementace symetrickych Sifer jazykem Java

Do aplikace Steganography byly implementovany nasledujici symetrické Sifry:

AES

AES (Advanced Encryption Standard) [38], [39] je schvéleny standard amerického
titadu pro standardizaci (NIST), ktery byl udélen symetrické blokové Siffe Rijndael. Sifra
byla vyvinuta Belgi¢any Joanem Daemenem a Vincentem Rijmenem a zatrazena do vefejné

soutéZze NIST vyhlasené 2. 1. 1997 o federdlni Sifrovaci AES.
Sifra vyuZiva symetrického klice, tj. stejny kli¢ je pouZit pro Sifrovéni i deSifrovani.
Délka klice mize byt 128, 192 nebo 256 biti.

Metoda Sifruje data postupné v blocich s pevnou délkou 128 bitd. Sifra se
vyznacuje vysokou rychlosti Sifrovani. V soucasné dobé neni vefejné zndm Zadny piipad
plného prolomenti této metody ochrany dat.

AES je néstupcem zastaralého Sifrovaciho standardu DES, ktery byl 17.6.1997

prolomen.

Ptiklad inicializace algoritmu:

Byte[] key = new SecretKeySpec (keyBytes, "AES");
Cipher cipher = Cipher.getlInstance ("AES/ECB/PKCS7Padding", "BC");

Blowfish

Sifra Blowfish je navrZena B. Schneierem a poprvé byla zveiejnéna roku 1994.
Jedna se o symetrickou blokovou $ifru s velikosti bloku 64 bitii a délkou klice 8 az 448
bita (tj. 56B) v krocich po 8 bitech. Sdm autor fika: “Jiz od zaddtku jsem zamyslel, Ze
Blowfish bude zcela volnd — nepatentovand, nelicencovand a bez copyrightu — alternativa k
DESu.”

Prestoze byla tato Sifra poskytnuta vefejnosti a méla k ni tedy pfistup celd fada
cryptoanalytikli, doposud neni vefejné znam piipad prolomeni této Sifry v plném tvaru
(full-round). [13], [39]
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Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "Blowfish");

cipher = Cipher.getInstance ("Blowfish");

CASTS (CAST 128)

Algoritmus Sifry byl navrzen v roce 1996 dvojici inZzenyrd C. Adamsem a S.
Tavaresem, je postavena na architektufe jinych Sifer CAST rodiny. CASTS podporuje 12
nebo 16 prichodi cyklem (Feistelova sif) s délkou bloku 64 bitd. Délka klice Sifry je v
rozsahu 40 az 128 bita (v 8 bitovych krocich). Plny prichod - 16 cykld — je pouZit v
piipadé, kdyz kli¢ je vétsi délky nez 80 bitt. [39]

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "CASTS");

cipher = Cipher.getInstance ("CAST5", "BC");

DES

Algoritmus Data Encryption Standard byl patentovdn roku 1975 a do roku 1998

byl (sice s vyhradami) standardem pro Sifrovani informaci. [5]

DES je zaloZen na algoritmu firmy IBM, ktery se jmenoval Lucifer. Tento pivodni
algoritmus byl proprietarni a pouzival kli¢ délky 128 biti. Pfi implementaci DESu doslo
ke zkrdceni kli¢e na pouhych 56 bitu. Toto zkriceni bylo vyvoldno bezpe¢nostnim difadem
NSA kvili obavam, Ze by algoritmus byl velmi silny a mohl by byt zneuZit pro nelegdlni

¢innost.

V soucasnosti je tato Sifra povaZovana za nespolehlivou, protoze pouziva kli¢
pouze o délce 64 bitd, z toho 8 je kontrolnich a 56 efektivnich. Navic obsahuje algoritmus
slabiny, které ddle sniZuji bezpecnost Sifry. Diky tomu je mozné Sifru prolomit ttokem

hrubou silou za méné neZ 24 hodin. [36], [39]

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "DES");

cipher = Cipher.getInstance ("DES/ECB/PKCS7Padding"”, "BC");
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IDEA

International Data Encryption Algorithm (Mezindrodni algoritmus pro Sifrovan{
dat) je symetrickd blokova Sifra, kterou navrhli Xuejia Lai a James L. Massey ze
Svycarského narodniho technologického institutu (ETHZ) v Ziirichu. Poprvé byla popsana
v roce 1991. Tento algoritmus mél nahradit Data Encryption Standard (DES). IDEA je
drobnym piepracovanim diivéjsi Sifry PES (Proposed Encryption Standard), pivodné se

nazyvala IPES (Improved PES).

V soucasné dobé je IDEA licencovana celosvétové MediaCryptem. IDEA byla
pouzivana v Pretty Good Privacy (PGP), do kterého byla zaclenéna poté, co pivodni Sifra,
ktera byla pouzita ve verzi 1.0, (,,Bass-O-Matic*) byla shleddna nespolehlivou. IDEA je

volitelnym algoritmem v OpenPGP.

IDEA pracuje po 64 bitovych blocich za pouziti 128 bitového klice. Sklada se z
fady osmi identickych transformaci a vstupni transformace (polovi¢ni prichod). Procesy
Sifrovani a deSifrovani jsou podobné. IDEA odvozuje velkou Cast své bezpe€nosti ze
stiidani operaci z riznych grup — moduldrni s¢itini a ndsobeni a bitové nonekvivalence

(XOR) — které jsou v jistém smyslu algebraicky neslucitelné. [39], [40]

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "Idea");

cipher = Cipher.getInstance("Idea");

RC4

Sifra RC4 (zndm4 také pod nazvem ARC4) je Siroce pouZivana proudova $ifra a je
implementovana v celé fadé pouzivanych protokoll, jako napf. Secure Sockets Layer
»ISL* (zabezpeceni komunikace po internetu) nebo WEP (zabezpedeni bezdritovych siti).

Autorem Sifry je Donald Rivest.

KI1i¢ pro RC4 miZe mit maximdlné 256 bytd (2048 bitu). Pro funk&nost se uvazuje
o kli¢ich zarovnanych na byty. V praxi se vyuziva 128bitovy kli¢ na dzemi USA a
40bitovy. Vstupem je kli¢ o volitelné délce. Princip Sifry je michani bytd klice spojené
s permutaci klice. RC4 je velmi zajimava a neobycejnd a analytickou metodou zatim

nenapadnutd Sifra. [39]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 45

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "RC4");
cipher = Cipher.getInstance("RC4", "BC");

Skipjack

Sifra byla v ptivodni verzi pouZivana ministerstvem obrany USA, ale v roce 1998
byl Sifrovaci algoritmus odtajnén vefejnosti. Skipjack je 64bitovd symetrickd Sifra s
80bitovym kli¢em. Celkem 64 bitd otevieného textu projde 32 Sifrovacimi rundami. [20],
[39]

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "SKIPJACK") ;

cipher = Cipher.getInstance ("SKIPJACK", "BC");

TripleDES

Kvili vyssi bezpecnosti byl prijat standard Triple DES (téZ TDES, 3DES). Triple
DES je blokova Sifra zaloZend na Sifrovani Data Encryption Standard (DES), které aplikuje
tiikrat a tak zvySuje jeji odolnost proti prolomeni. Triple DES je oproti novéjSim

algoritmiim (AES) pomalejsi, a proto se postupné piestava pouzivat. [37], [39]

Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "DESede");

cipher = Cipher.getInstance ("DESede", "BC");

Twofish

Twofish je symetrickd blokova Sifra s délkou klice 128, 192 nebo 256 bitd,
vyvinutd Brucem Schneierem. Jde o nepatentovanou otevienou Sifru pro volné pouZiti.

Sifra Twofish byla jednim z pétice finalisti soutéZe standardu AES.

Algoritmus S$ifry pro kli¢ o velikosti 128 bitli je nepatrné pomalejsi nez u Rijndael

(AES), ale rychlejsi v piipadé klice o velikosti 256 bitt.

Zékladnimi stavebnimi kameny této Sifry jsou Feistelova sif, S-boxy, MDS matice
(zajistuji bezpecné transformace kli¢i), pseudo-Hardamanovy transformace (jednoduché

mixovaci operace prevadéjici dva vstupy na 32-bitovy vystup). [39]
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Ptiklad inicializace algoritmu:

key = new SecretKeySpec (keyBytes, "Twofish");

cipher = Cipher.getInstance("Twofish", "BC");

4.3 CRC kontrolni soucet

Cyklicky redundantni soucet, oznaovany také CRC (zkratka anglického Cyclic
redundancy check) je specidlni haSovaci funkce, pouzivana k detekci chyb béhem pfenosu
¢1 ukladani dat. Pro svou jednoduchost a dobré matematické vlastnosti jde o velmi
rozsifeny zpusob realizace kontrolniho souctu. Kontrolni soucet byva odesilan ¢i ukladan
spolecné s daty, pfi jejichZ pfenosu nebo uchovédvani by mohlo dojit k chybg. Po prevzeti
dat je znovu nezdvisle spocitin. Pokud je nezdvisle spocitany kontrolni soucet odliSny
od preneseného nebo uloZeného, je ziejmé, Ze pii prenosu nebo uchovavani doslo k chybé.

Pokud je shodny, tak témér jisté k Zddné chybé nedoslo. [41]

CRC soucet aplikujeme v algoritmu na ukryvanou zpravu (tedy ignorujeme
kompresi 1kryptovani). V piipadé ziskdvani ukryté  zpravy se nejdiive zpriva
zrekonstruuje, ndsledné se provede pripadné dekryptovani a dekomprese a CRC soucet této
vysledné zpravy se porovnava se souctem uloZzenym v hlavicce, viz obrazek 9. CRC soucet

tedy odhali, zda-li se ziskana (dekddovand) zprava shoduje s pivodni (ukrytou) zpravou.

Implementace 32 bitové verze CRC:

public static int getCRC32 (byte[] data) {
// vytvori novy CRC-calculating object
final CRC32 crc = new CRC32();
crc.update (data) ;
// vrati hodnotu CRC v int.

return (int) crc.getValue() ;

}
Pro vypocet CRC vyuzivé Java standardni polynom CRC-32-1EEE 802.3:

x32+x26+x23+x22+x16+x12+xn—i-x10+x8+x7+x5+x4+x2+x+1 2)

Popis konkrétniho pfipadu vypoctu CRC souctu lze najit napf. na webovych strankich

Root [16].
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4.4 Ukryti zpravy

Nestaci zpravu do bitmapy nebo audio souboru prosté ukryt, potfebujeme si kromé
zpravy samotné poznacit nejriznéjsi informace, abychom zpravu mohli pozdé&ji opét z
bitmapy (nebo zvukového souboru) lehce ziskat. Potfebujeme zniat délku zpravy,
informaci, zda-li je zprdva komprimovéna ¢i kryptovdna apod. Z ilustrace niZe je zfejmé,

Ze prvnich 240 pozic je alokovanych pro ,,hlavicku®.

0 bajt 32 64 240
Délka S 4 . 4 Data Data
ukladané CgF‘QZC bétgl\get Jméno ukla:gnehi udokumentu N iryté | .. | ukiyté
zpravy (20 znaku) Zpravy zpravy
31 63 223 X bajt
long long string/char bajt bajt string/bajt

Obrdzek 9: Struktura hlavicky ukryvané zprdvy a samotnych ukryvanych dat
4.4.1 Struktura hlavicky ukryvané zpravy

V pfipad€ technologie LSB (vyuZziti nejméné vyznamného bitu) dokdZzeme do
kazdého bajtu ukryt 1 bit. To znamend, Ze samotnd hlavicka ndm zabere 240 * 1 bajt = 240

bajtd prostoru bitmapy, resp. audio souboru.

Data ukryvané zpravy jsou uloZena bezprostfedné za hlavickou, tedy od bajtu 240
dale aZ po X-ty bajt, ktery se ur¢i jako 240 (velikost hlavicky) + délka ukladané zpravy.
Délka ukladané zpravy

* délka zpravy je ulozena v proménné typu int (4 bajty) coz je 4 * 8 bitd = 32 bitt

* v hlavicce je informace uloZena na pozici 0 az 31

CRC soucet
* 32 bitovy kontrolni soucet
* v hlavicce je uloZen na pozici 32 az 63

* obsahuje kontrolni soucet ukryvané zpravy (bez komprese a kryptovani)

Jméno ukladaného dokumentu

* Je mozné ulozit ndzev dokumentu délky az 20 znakd. Delsi jména dokumentd jsou

automaticky ofiznutd (uZivatel dostane informativni hldSeni)

* v hlavicce je uloZen na pozici 64 az 223
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* v piipadé ukryvani prostého typovaného textu je misto jména dokumentu uloZen

pomocny znak ,,?*

Komprese a kryptovani
* priznak pouZziti komprese a kryptovdni je realizovan nasledujicimi hodnotami:

0 ... komprese NE, kryptovani NE 2 ... komprese ANO, kryptovani NE
1 ... komprese NE, kryptovani ANO 3 ... komprese ANO, kryptovani ANO

* pro ulozZeni ptiznaku potiebujeme 1 bajt (8 bitti)

* v hlavicce je uloZen na pozici 224 az 231

Typ kryptovani

* priznak pouZzitého typu kryptovéni je dan nasledujicimi hodnotami:

o 1...AES °© 6...RC4

©o 2 ...Blowfish o 7 ... Skipjack

o 3...CAST o §8... Triple DES

°© 4...DES °o 9 ... Twofish

o 5...IDEA © 0... neni pouZzito kryptovani
(defaultni hodnota)

4.4.2 Prostor pro ukryti vlastnich dat zpravy

V predchozi kapitole je popsdno, Ze pomocnd hlavicka zpravy zabira 240 bajti
prostoru obrizku, resp. audio souboru. Tzn. Ze dokdZeme ukryt dokument o nésledujici

velikosti:

Velikost obrdzku v bajtech— 240 bajtii hlavicky
8

=Volny prostor v bajtech 3)
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5 UKRYTI ZPRAVY DO BITMAPY

V nésledujici kapitole si popiSeme, jak je v programu implementovéna technologie
ukryvani zpridvy do bitmapy s praktickou ukdzkou zakddovéni (ukryti) a dekddovéani

(nalezeni) zpravy.

5.1 Implementace technologie LSB

Implementace technologie LSB pro ukryti dat do bitmapy vyuZiva nésledujicich

objektli a operaci:
* zpravu reprezentuji jednotlivé bajty
* Dbitové operace: logicky AND (&), OR(l)
* tfida Buf feredImage pro tUpravy jednotlivych biti obrazku
* tfida ImageIO pro uklddani obrazku z paméti na disk a naopak
* tfida Graphics2D pro praci s grafikou, napf. pro ziskani uzivatelského prostoru
* tfida WritableRaster umozZni piistup do bufferu

* tfida DataBufferByte buffer pouZzity pro BufferedImage

5.1.1 Prace s bajty

Bajty jsou elementdrni datové prvky vétSiny aplikaci. Kazdy bajt je tvofen osmi
bity, které mohou nabivat hodnot 0 nebo 1. Cislo vytvofené kombinaci nul a jedniek Ize

jednoduse transformovat z bindrni soustavy do dekadické a naopak.
Hodnota ¢isla podle pozice jedni¢ky: 128 64 32 16 8 4 2 1
Priklady:

e 00000000 = 0
e 00000010 = 2
e 00000111 = 7
e 00001011 11

Bajt (byte) lze vytvofit z primitivniho datového typu int jednoduchym

pretypovanim:

Byte b = (byte) /; |
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VétSina tiid v Javé md metody, které vraceji pole dat byte[ ], které Ize jednoduse

prochazet, modifikovat, kopirovat atd.

Priklad prevedeni String (textu) na pole bajtu:

String w = “William”;

Byte[] b

w.getBytes () ;

Prvni znak ,,W*, resp. jeho ascii hodnota 87, je ulozen v b [0]. ACkoliv se zd4, Ze je v poli

uloZeno ¢islo (int), je to ve skute¢nosti bajt sloZzen z 8 bitd, v nasem piipadé 01010111.

5.1.2 Bitové operace

Technologie LSB je zaloZena na zméné hodnoty nejméné vyznamného bitu. Pro

tuto ¢innost vyuZijeme bitové operace.

Logicky sou¢in AND

AND (&) je bindrni logickd operace jejiZ hodnota je pravda, pravé kdyZz obé vstupni
hodnoty jsou pravda (1), v opacném piipadé nepravda (0). Pokud tedy oba bajty maji na

stejné pozici (bitu) hodnotu 1, je ve vysledku na stejné pozici také 1, jinak O.

Priklad:
01010111 = 87
01100101 = 101
01000101 = 69

Byte b = 87 & 101; //69: 01000101

Bitovy posun vlevo

Princip bitového posuvu vlevo 1ze rozpoznat z nisledujiciho piikladu:

01010111 = 87
<< 1 // posuv o 1 bit
10101110 = 174

Bitovy posun vlevo miiZeme chépat tak, Ze na pravou stranu binarniho ¢isla pfidame 0 a bit
uplné vlevo odstranime. Je dulezité si uvédomit, ze pokud odstrafiovany bit nebyl 1,
hodnota bajtu se zdvojnasobi. Pokud je zapotiebi provést bitovy posuv o vice bitd, operace
se v cyklu opakuje. Tzn. pokud pro jakékoliv Cislo provedeme bitovy posuv 8 krit,

dostaneme vyslednou hodnotu O.
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Priklad - posuv o 2 bity:

01010111 = 87

<< 2

01011100 = 92
Byte bl = << 1; //174: 10101110
Byte b2 = << 2; //92: 01011100

Bitovy posun vpravo

Jednd se o inverzni postup oproti posunu vlevo ve smyslu, Ze 0 pfiddvame vlevo a

bit Uplné vpravo je odstranén.

Priklad:

(posun o 1 bit) (posun o 2 bity)
01010111 = 87 01010111 = 87
>>> 1 >>> 2
00101011 = 43 00010101 = 21

5.1.3 Vyuzité tridy

ImagelO

ImagelO je velice uZitend tfida na vstupné vystupni operace s obrazky.

vvvvvv

nacitani a ukladani obrazku.

Graphics2D

Ttida Graphics2D nam zajisti piistup do dat obrdzku a to pro ¢teni i modifikaci,

podle toho, jestli potfebujeme ukryvat zpravu do obrdzku nebo naopak zpravu hleddme.

WritableRaster

Tfida WritableRaster definuje piistup k jednotlivym pixelim obrazku.
WritableRaster je podtiida tfidy Raster, kterd feSi konkrétni piistup k bufferu

zpracovavaného obrazku.
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DataBufferByte

Ttida DataBufferByte nam poskytne pole jednotlivych pixelti byte [ ], ze kterych

se skldda zpracovavany obrazek.

private byte[] getByteData (BufferedImage image) {
WritableRaster raster = image.getRaster () ;
DataBufferByte buffer =
(DataBufferByte) raster.getDataBuffer () ;

return buffer.getDatal() ;

5.1.4 Popis implementovanych metod

Nebudu zde popisovat vSechny metody, se kterymi program pracuje, ale omezim se

na ty, o kterych si myslim, Ze jsou nejdulezit&jsi.

Uzivatelsky prostor obrazku

private BufferedImage getUserSpace (BufferedImage image) {
BufferedImage img = new BufferedImage (
image.getWidth (),
image.getHeight (),
BufferedImage.TYPE_3BYTE_BGR) ;
Graphics2D graphics = img.createGraphics () ;
graphics.drawRenderedImage (image, null) ;
graphics.dispose() ;

return img;

* vytvofi novy objekt (kopii) BufferedIlmage stejné velikosti a barevné hloubky jako

origindlni obrazek.
* origindlni obrazek je nasledné , prekreslen* do kopie
* z divodu paméfovych narokd je nasledné objekt graphics uvolnén

* nyni mame pfipraven novy Bufferedlmage, do kterého muiZeme zacit ukryvat

pozadované informace
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Prevod cisla (int) na bajt a zpét

Pro uloZeni hodnoty int potiebujeme 4 bajty. Pfevod provedeme jednoduse

logickym souc¢tem vzdy pro prislusny bajt a naslednym bitovym posunem.

private byte[] bitConversion (int i) {

byte byte3 = (byte) ((1 & O0xFF000000) >>> 24);
byte byte2 = (byte) ((1 & O0xO0FFO0000) >>> 16);
byte bytel = (byte) ((1 & 0x0000FF00) >>> 8 );
byte byte0 = (byte) ((i & 0x000000FF) )

return (new byte[] {byte3, byte2, bytel,byte}) ;

Prevod z pole bitll zpét na Cislo je presné inverzni, postupné prochazime jednotlivé

bajty a skldddme z nich vysledny int. Pohledem na nésledujici algoritmus je postup

zfejmy:

private int getIntFromArray (byte[] b) {
int 1 = 0;
i |= b[0] & OXFF;
i <<= 8;
i |= b[l] & OXFF;
i <<= 8;
i |= b[2] & OxXFF;
i <<= 8;
i |= b[3] & OxXFF;
return i;

}

UKkryti informace do obrazku

Nasledujici algoritmus implementuje techniku ukryti zprdvy addition (pole
bajti zndme délky) do obrizku image reprezentovaného polem jednotlivych pixeld.
Zpravu zacneme uklddat od mista offset. Divod pouziti offsetu (posunuti) bude

vysvétlen dale v textu.
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private byte[] encodeText (byte[] image,
byte[] addition, int offset) {
for (int i=0; i<addition.length; ++1i) {

int add = addition[i];

for (int bit=7; bit>=0; —--bit, ++offset) {
int b = (add >>> bit) & 1;
image [offset] = (byte) ((image|[offset] & OxFE) | b );

Jednotlivé bity bajtu si miZzeme ohodnotit: bit nejvice vlevo je nejvice vyznamny
bit, naopak bit nejvice vpravo je nejméné vyznamny. Tato informace ndm dava kli¢, jak
zménit obrazek tak, aby zména byla co nejméné ndpadnd. Provedeme to tak, Ze vyuZijeme

pravé nejméné vyznamného bitu a uloZime misto n€j nasi ukryvanou zpravu.

for(int 1=0; i<addition.length; ++1) — projdeme postupné kazdy bajt

zpravy, kterou hodldme do bitmapy ukryt
int add = addition[i]; — aktudlni bajt pfiftadime do add

for (int bit=7; bit>=0; --bit, ++offset) — postupné projde vsech 8 bitl

bajtu uloZeného v add

int b = (add >>> bit) & 1; —do b je pfifazena hodnota bajtu posunutého

doprava a na vysledku je dale proveden logicky souc¢in AND 1
Pro lepsi predstavu miizeme algoritmus nasimulovat na nasledujicim piiklade:

add =87 = 01010111

Prvni smycka v cyklu, bit =7: dalsi, bit=5:
01010111 = 87 01010111 = 87
>>> 7 >>> 5
00000000 = 0 00000010 = 2
Dalsi smycka, bit = 6: dalsi, bit = 4:
01010111 = 87 01010111 = 87
>>> 6 >>> 4
00000001 =1 00000101 = 5
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Nyni provedeme logicky soucin & 1:

bitovy posun vpravo o 7 biti: Dalsi smycka, bitovy posun o 5 biti:
00000000 = O 00000010 = 2

00000001 =1 00000001 = 1

00000000 = 0 = b 00000000 = 0 = b

Dalsi smycka, bitovy posun o 6 bitu: Dalsi smycka, bitovy posun o 4 bity:
00000001 =1 00000101 = 5

00000001 =1 00000001 = 1

00000001 =1 = Db 00000001 =1 = Db

Pozndmka k piikladu, b je nastaveno na hodnotu 0 nebo 1. Provedenim bitové operace

AND 1 nastavime vSechny bity na 0 s vyjimkou posledniho, ktery zlstane, jaky byl.

|image [offset] = (byte) ((image[offset] & OxFE) | b );

Tento zdpis pracuje na podobném principu. OxFE je hexadecimdalni zdpis, ktery
reprezentuje 11111110 v binarni soustavé. Dle zdivodnéného vyse, tento postup necha
prvnich 7 bitd tak jak je a posledni bit nastavi na 0. Néasledn¢ na tento posledni bit ,,0%
aplikujeme logicky soucet OR s hodnotou b, kterd je bud’ 00000000 nebo 00000001. Timto

zptsobem nastavime posledni bit na hodnotu uloZenou v b.

Dekodovani ukryté informace v obrazku

Dekdédovani informace z obrdazku se provadi inverznim postupem oproti kédovéndi.
Zékladem metody, kterd vraci hledanou informaci prostiednictvim byte[] je pole
imageByte, které nese informace o jednotlivych pixelech obrizku. Dale potfebujeme
védét délku hledané informace, tedy Length a posunuti offset, od jakého mista v poli
imageByte bude informace vyhleddvana. Pak se jiZz pouze pole projde a z jednotlivych

bitd se sloZi hledand informace.
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private byte[] decodeText(int length, int offset, byte[] imageByte) {
byte|[] result = new byte[length];

// Prochazi kazdy byte
for (int b = 0; b < result.length; ++b) {
// postupne prochazi jednotlive bity byte
for (int i = 0; i < 8; ++1i, ++offset) {
result [b] = (byte) ((result[b] << 1) |
(imageByte [offset] & 1));

}

return result;

}
for(int b=0; b<result.length; ++b)

Dopfedu jsme si nachystali pole result o velikoti hledané informace. Pole se v cyklu

bude postupné prochézet a plnit.

for(int i=0; i<8; ++i, ++offset)

Musime projit v cyklu a postupné po jednotlivych bitech posbirat cely bajt.
result[b]=(byte) ((result[b] << 1)]|(imageByte[offset] & 1));

Vysledné bajty jsou uloZeny v poli result. Kazdy jednotlivy bajt hledané informace
(zpravy) je sloZen z 8 bitil, které jsou jsou uloZeny v nejméné¢ vyznamnych bitech 8 bajtl

obrazku.

Nalezeni velikosti ukryté zpravy

Abychom zprdvu mohli vyhledat a spravné sloZit, je zapotfebi znat jeji velikost.

Vstupni parametr imageByte je pole pixeld, ze kterych se obrazek sklada.

private int getHidenMessageSize (byte[] imageByte) {
int length = 0O;
// V prvnich 32 bajtech je velikost ukryte zpravy
for (int i = 0; 1 < 32; ++1i) {
length = (length << 1) | (imageByte[i] & 1);
}

return length;
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for(int 1i=0; 1i<32; ++1i)

Jak je popsano dfive, velikost zpravy je uloZena v proménné typu int, kterd mé velikost 4
bajty, tedy 32 biti. Jelikoz algoritmus pocita s ukrytim 1 bitu do kazdého jediného bajtu,
musime projit prvnich 32 bajtt obrazku.

length = (length << 1) | (image[i] & 1);

V cyklu se postupné provede bitovy posun o 1 a ndsledné i bitova operace OR s nejméné
vyznamnym bitem daného bajtu (operace & 1) — vSechny bity zpracovdvaného bajtu se
vynuluji s vyjimkou posledniho, ktery zlstane jak je. Postupné jsou tedy tyto bity

,.sesbirdny“ a vloZeny do atributu Length.

5.2 Ukazka ukryti zpravy

PopiSme si kroky, které musi uZivatel provést v piipadé¢ pozadavku ukryti zpravy

do bitmapy:
* vybér bitmapy * nastaveni komprese a kryptovani
* definice ukryvané zpravy * proces ukryti zpravy

-Uschovani zpravy do bitmapového souboru
-Vybér bitmapy

|fhome,fyenyaMorkspace{...ektyfobrazky{Haraz.bmp

Mahled na bitmapu

-Informace o bitmapé

velikost souboru: 2 049,1 kB [1024 x 683 px] (barevny 24 bitd)

Rozsifené info: Meobsahuje ukryty dokument

Poznamka: prostor pro ukryti dat cca 255,9 kB (png/bmp)

%5 Ukryti zpravy

Obrdzek 10: Ukdzka GUI v pFipadé prdce s ukryvdnim zprdvy do obrdzku
5.2.1 Vybér bitmapy

Algoritmus ukryvani dat byl popsdn v kapitole 5.1 v¢etné ndhledi na zdrojové
kédy, které fesi dilezité algoritmy. Vime tedy, Ze obrazek je uloZen v paméti v poli pixeld,
které se modifikuji. Pro obrazky typu PNG a BMP mame k dispozici plnou podporu, tedy

obrazek mizeme nacist, ukryt do néj zpravu a nasledné do stejného formatu i ulozit.

Muzeme vSak Caste¢né pracovat i s obrazky typu JPG a GIF. Nicméné algoritmus

ukryti zpravy je pfevede na PNG/BMP dle vybéru uzivatele.
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Po nacteni bitmapy se vykresli jeji ndhled a zobrazi se praktické informace o

bitmapé: rozliSeni, velikost, barevna hloubka a dalsi, viz obrdzek vyse.

Pokud bitmapa jiZ obsahuje ukrytou zprdvu, je o tom uzivatel informovan. Pokud

ne, zobrazi se tla¢itko pro ukryti zpravy.

5.2.2 Ukryvana zprava

Ukryvand zpriva muzZe byt dvou typl: prosty typovany text a nebo textovy ¢i
bindrni dokument.
Prosty typovany text

V pfipadé vybéru ukryvini prosté typované zprivy je mozné tuto zapsat do
edita¢niho pole ve spodni ¢asti obrazovky. Pro potieby ukryvani se textovd zprava prevede
do pole bajti. V kapitole 5.1.1 jsme si ukazali, jak textovou zpravu snadno do pole bajtt

prevést.

Textovy binarni dokument

Kromé typované textové zprdvy mame moznost ukryt i bindrmi dokument, napft.
Word, Excel, Open Office, PDF apod. Binarni soubor je také pfeveden na bajty, které
budou uklddiny (k6dovany do bitmapy).

5.2.3 Proces ukryti zpravy do bitmapy

Pred samotnym ukrytim zpravy si uZivatel nastavi, zda-li m4 byt kryptovdna a
komprimovédna. Na to slouzi globdlni nastaveni aplikace, viz Obrdzek 1: Nastaveni

komprese a kryptovani.

Vytvoreni a ukryti hlavicky zpravy
» délka zpravy pozice 0 az 31
* crc kontrolni soucet 32 azZ 63
* ndzev uklddaného dokumentu
* pfiznak pouZiti komprese a kryptovani

* priznak typu kryptovani
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Ukryti vlastni zpravy " o Crypto - kli¢

Zpréva se ukryvé do bitmapy od pozice 240.| Definice krypto klice

e e e e
Provede se komprese a kryptovéani zpravy v

‘Zobrazit definovany klie:

piipadé, Ze toto bylo uzivatelem nastaveno.

V ptipadé€ kryptovani zpravy se zobrazi

. . y M storno W OK
uzivateli obrazovka, kde se zadava

kryptovaci kli¢. Z hlediska bezpecnosti si
. . . s Obrdzek 11: Zaddni krypto klice

uzivatel muze deaktivovat pribézné

zobrazovani typovani klice a budou se mu zobrazovat jen hvézdicky. Pokud

uZivatel zad4 heslo, které je v rozporu s vybranym kryptografickym algoritmem,

bude o tomto informovan a bude mu zobrazena dodate¢na informace, jaké jsou

podminky na zadani klice.

Pokud ukryvéni probéhlo bez komplikaci, zobrazi se uzivateli informacéni hlaSent,

Ze zprava je ukryta, v opa¢ném piipad€ se zobrazi chybové hlaSeni.

5.3 Dekoédovani ukryté zpravy

Pokud bychom nepotiebovali text z bitmapy znovu dekdédovat, obesli bychom se

bez hlavicky, ale k ¢emu by takovy program byl ...

To, jestli bitmapa obsahuje ukrytou zpravu, zjistime z hlavicky (struktura hlavicky

viz obrazek 9) a to z nésledujicich indicii:

v hlaviéce je zakdédovand délka uklddané zpravy. Pokud délku nelze zpétnym

algoritmem dekddovat, Zddnou zpravu obrazek neobsahuje,

v hlavicce je zakdédovand informace o piipadné pouZité kompresi a kryptovani.
Tato informace nabyv4 hodnoty 0 aZ 3, pokud je uloZena jind informace, Zadnou

zpravu obrazek neobsahuje,

pro dalsi kontrolu existence ukryté zprivy mulZeme vyuzit i piiznak typu
kryptovani. Tato informace nabyva hodnoty 0 aZ 9, jind hodnota znamend, Ze

Zadnou zpravu obrazek neobsahuje.

Pro¢ je provedena tak dikladnd kontrola existence zpravy v obrazku? Za jisté

konstelace, za jisté kombinace barev by mohlo nastat, Ze algoritmus vrati smysluplnou
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délku zpravy, ale ve skuteCnosti bitmapa zprdvu obsahovat nemusi. Proto se kontroluji 1

dalsi pfiznaky (uloZené informace v hlavicce), aby se existence zpravy potvrdila.

Pokud tedy algoritmus rozhodne, Ze bitmapa zprdvu obsahuje, ozndmi, zda-li se
jednd o ru¢né typovany text nebo ukryty dokument (zobrazi jeho nédzev), zda-li je zprdva
komprimovana nebo kryptovana (vCetné zpusobu kryptovani). Navic se objevi tlacitko,

které zavola algoritmus na dekddovani zpravy.

Kazda ukrytd zprava si nese v hlavicce kontrolni sou¢et CRC pivodni ukryvané
zpravy (bez provedené komprese a kryptovani). Pokud se tento neshoduje s CRC pravé
dekdédované zpravy, je zprava poskozena, nebo v piipadé kryptované zpravy bylo zadano

Spatné heslo.

5.4 Simulace ukryti dat

Abychom si udélali predstavu o technologii LSB, miiZzeme si nasimulovat ukryti
zpravy v maximalni mozné délce a podivat se, jak zprdva poSkodi obrazek. Mame k
dispozici dva typy simulace: zména jediného bitu v kazdém bajtu anebo libovolny pocet
bitl pro ukryti zpravy v kazdém bajtu. Zménu lze na obrazovce ihned zobrazit, piipadné ji
ulozit do adresafe analyza pro dalSi zkoumdéni. Simulace nefeSi hlavicku zpravy, ta se

P

pii simulaci nevytvari.
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54.1 Vyuziti jediného bitu v bajtu

Tato simulace zndzorni, jak ukrytd zpriva poSkodi obrizek, pokud na zprivu
vyuZijeme jediny bit z kazdého bajtu. Pro ndzornost zpravu uloZime na vSechny pozice (0

az 7) a v ndhledu vidime, co zprdva provedla s kvalitou obrazku.

7. bit 5. bit

6. bit

Obrdzek 12: Ukdzka simulace ukryti zprdavy do jednoho bitu bajtu

Vv,

Z ukdazky je patrné, Ze nejvhodnéjsi je ukryt zpradvu do nejméné vyznamného bitu
bajtu ,,0“. Uvédomme si, Ze 24 bitova bitmapa se sklddd z 256 slozek Cervené (R), zelené
(G) a modré (B) barvy, jejichZ kombinacemi ziskdme celkem 16 777 216 barev. Drobnou
zménu barvy (kterou provedeme praveé nastavenim bitu ,,0°) nedokazZe lidské oko rozeznat
a zména je poznat aZ v detailnim zkoumani bitmapy v hexa ndhledu. Pokud vSak tto¢nik
neznd puvodni strukturu bitmapy a dostane se mu do rukou jen pozménéna bitmapa se
zpravou, je vyhledani ukryté zprdvy velice ndro¢né. V pifipadé pouziti komprese a

kryptovani bude ukryty text jen nepostichnutelny nahodny Sum v obraze.
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Zajimava ukdzka je 1 u bitmapy, kterd se skladd z jediné barvy, napft. bilé, kterd je
u 24 bitové verze definovana kombinaci FF FF FF (tedy samé jedni¢ky). Lze pozorovat,

Ze ¢im vySsi bit z bajtu ménime, tim je vyslednd barva tmavsi (vice Sedd):

6. bit 5. bit 4. bit

2. bit 1. bit 0. bit

Obrdzek 13: Modifikace 1 bitu u bitmapy bilé barvy
V nasledujici tabulce mdme zobrazenu hodnotu pivodni bilé barvy obrazku a popis, jak

zménou bitu postupné prechdzime v Sedou barvu:

Tabulka 7: Zmeéna bilé barvy bitmapy po modifikaci bitu
Zapis barvy
Binarni | Hexa
Plvodni barva | 11111111 | FF
Zména 0. bitu 11111110 | FE
Zména 1. bitu 11111101 | FD
Zména 2. bitu 11111011 | FB
Zména 3. bitu 11110111 F7
Zména 4. bitu 11101111 | EF
Zména 5. bitu 11011111 | DF
Zména 6. bitu 10111111 | BF

Zména 7. bitu o1111111 | 7F

Informace

5.4.2 Vyuiiti libovolnych bita v bajtu

Druhd simulace nabizi moZnost ,naklikat“ si libovolnou kombinaci bita, které
misto dat obrdazku ponesou data zpravy. U kvalitnitho 24 bitového obrazku lze bezpecné
ukryt zpravu do nejnizsich tfech biti (0,1,2), aniz by toto lidské oko postfehlo. U 8

bitovych obrazku je tfeba byt opatrnéjsi a vyuzit tieba jen jediny bit.
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Simulaci si pfedvedeme na barevném 24 bitovém obrazku s rozliSenim 1000x600

obrazovych bodu.

bez ukryté zprdavy
Pokud bychom se rozhodli ukryt zpravu do jediného bitu, madme k dispozici prostor pro
celkem 225 000 znakit (1000 * 600 * 3 / 8). Ukazeme si ukryti do 3 nejnizsich bitt:

F B - w. _.fi: L .w.cz_ Ry 5
Obrdzek 15: Bitmapa s ukrytou zprdvou délky 675 000 znaku (vyuZiti 3 bitii)

‘ql‘
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Obrazky 14 a 15 jsou od sebe pouhym okem téZko rozeznatelné, presto je v nich jiz
znacény rozdil. Pokud bychom vyuZili dalsi bit, jiZ uvidime vyraznou nepiesnost ve stinech

a vyuziti dalSiho bitu jiz vede k velké destrukci obrazu:

Obrdzek 16: Bitmapa s ukrytou zprdvou délky 1 125 000 znakii (vyuZiti 5 bitii)
Cim vice bitd ptivodniho obrizku vyuZijeme na pienos zpravy, tim je obrizek
nekvalitnéj$i, coz muze byt pro tto¢nika divod pro jeho analyzu a piipadné odhaleni
zpravy. Implementovany algoritmus LBA popsany v kapitole 5.1 vyuZivd jen nejméné
vyznamného bitu ,,0%, coZ nabizi prostor pro ukryti zpravy velikosti 1/8 kapacity obrazku a

pritom vliv na kvalitu obrazu je zanedbatelny.

Je také zajimavé si uvédomit, Ze obraz se sklada z barev, které si muiZeme
predstavit jakousi kombinaci ,,0“ a ,1% viz tabulka 7. Ukryvand zpriva je také
reprezentovand kombinaci ,,0° a ,,1*. Pfedpoklddejme modifikaci nejméné vyznamného
bitu (LSB). Pokud tento bit (reprezentujici hodnotu barvy, resp. pouze jeji Cdst) nese
hodnotu ,,0“ a my pravé ukladdme &ast zpravy, jejiZ bit je také ,,0%, nedojde na tomto misté
ke zméné barvy obrazku, ale presto je zde uloZena jedna z Casti zpravy. Stejné tak to plati
pro ,,1%. V ostatnich pifipadech, kdy se LSB 1i§i od pravé zpracovdvaného bitu zpravy,

dojde k nahrazeni LSB bitem zpravy.
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6 UKRYTI ZPRAVY DO AUDIO SOUBORU

V teoretické ¢asti diplomové prace jsme se vénovali rovnéZz moZnostem ukryvani
zpravy do zvukovych formatt. V kapitole 2.4 jsme si ukazali pfedstavu polskych inzenyru,
jak by se dala zpriva ukryt v rdmci VoIP hovoru. V kapitole 2.6 jsme feSili vyuZiti
rezervnich bitd v hlavickach ramci MP3 soubort. Pro praktickou ukazku ukryti zpravy do
audio souboru jsem si zvolil ukryti do formatu WAV, popsaného v kapitole 2.1.4 a 2.1.5.
Tento format jsem vybral z toho divodu, Zze miZeme pouZit obdobné technologie jako v

piipadé ukryvani zpravy do bitmapy. Diikladné bude technologie rozebrana v kapitole 6.2.

Zvuk a jeho vlastnosti

Zvuk je kazdé podélné mechanické vInéni v prostfedi, které je schopno vyvolat
sluchovy vjem. Lidské ucho je schopno vnimat zvuky o frekvenci 16 Hz az 20 kHz.
Nejcitlivéjsi je v oblasti 1000 — 3000 Hz, coz je oblast frekvence lidského hlasu. Zvuky
pod 16 Hz se nazyva infrazvuk a nad 20 kHz se nazyva ultrazvuk. V zdvislost na vniméani

zvuku lidskym uchem, miZzeme u jednotlivych zvuki rozliSovat tfi zdkladni vlastnosti:

* hlasitost zvuku — velikost amplitud jednotlivych vIn, uddvédna v decibelech (dB,

logaritmicka stupnice)
* vySka zvuku — je ddna jeho frekvenci, ¢im vyssi je frekvence, tim je vyssi vyska.

* Dbarva zvuku — tvar viln (sinusoidy, Ctvercové, trojuihelnikové, atp.). Zvuky se i
pii stejné vySce ténu mohou liSit odliSnym zabarvenim. Barva zvuku je urcena
poc¢tem vyssich harmonickych ténti ve sloZzeném ténu a jejich amplitudami.
Sluchem podle barvy zvuku rozezndvame hudebni néstroje a hlasy lidi.

Zaznam zvukové stopy se nejCastéji provadi se vzorkovaci frekvenci 44100 Hz. Pro
popis dat se pouziva nejcastéji 16bitovy integer. Takto zaznamenany signal muize

reprodukovat signdl, ktery obsahuje frekvence az do 22050 Hz. [44]
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6.1 Grafické rozhrani

Kromé samotného algoritmu ukryvani zpravy do zvukového souboru, byly

implementovany zakladni funkcionality ,,zvukového editoru®.

Uschovani zpravy do audio souboru

OO TR ST Roziifené info: Obsahuje ukryty typovany text

fhomefyenyajworkspace...und/Pistalicka_sg.wav

Poznamka: Komprese ME [ Krypto ANO (RC4)
Velikost souboru: 1 726,8 kB

44,1 kHz (2 kanaly), délka trvani 00:10

w o o

“ Nalezeni zpravy

Vizualni zobrazeni zaznamu
Zvukovy kanal: 0

W—W——M&_H—W*HMM

Zvukovy kanal: 1
A 1 e Ju; g, | 4 e A gl g
I T T — i L ke +— et Hiriy

Obrdzek 17: UZivatelské rozhrani pri ukryvani zprdvy do audio souboru

Po nacteni WAV souboru se uZivateli zobrazi ucelené informace o nahravce (pocet
zvukovych stop, frekvence, délka) a bude znazornén graficky prubéh skladby, a pomoci

ovladacich prvkd mutize nahravku ptehrat.

O vykresleni grafického prub&hu audio zaznamu se stard tiida SingleWaveform,

resp. jeji metoda paint.

// nachysta sample na vykresleni
samples = helper.getAudio(channelIndex) ;
for (; t < samples.length; t += increment) {
// urceni meritka zobrazeni
double scaleFactor = helper.getYScaleFactor(height);
double scaledSample = samples[t] * scaleFactor;
int y = (int) ((height / 2) - (scaledSample));
// vykresli aktualni sample
gc.drawLine(oldX, oldY, xIndex, vy);

xIndex++;
oldX = xIndex;
oldY = vy;
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V pripadé, Ze audio soubor obsahuje ukrytou zprdvu, bude o tom informovano
v roz8ifujicich informacich, jak je patrno z obrdzku 17. V pozndmce bude zobrazeno, zda-li

je ukrytd zprava komprimovana, pfipadné kryptovéna.

6.2 Implementace technologie LBE

Ukryvéni zpravy do zvukového formatu WAV je velice podobné ukryti zpravy do
pixeli bitmapy, viz 2.1.4. Stejné jako u bitmapy, kde se pfeskakuje hlavicka, kterd se
neméni (velikost bitmapy, rozliSeni, pocet bitli na pixel a pod.), se i zde pfeskoc¢i hlavicka
WAV a upravuji se jen vlastni data (samples) a to technologii nejméné vyznamného bitu.

V tabulce 5 je detailné popsdna hlavicka WAV souboru.

Nemd smysl zde popisovat implementaci uklddani informace do WAV souboru,
nebof byla pouzita obdobnd technologie jako u LSB, zaloZena na bitovych posuvech a na
ukladani zpravy na nejméné vyznamny bit. Zachovdna zustala i prace s hlavickou, viz

4.4.1. Zdrojové kddy jsou soucdsti DP a jsou dostate¢né komentovany.

Pro piistup k datim (konkrétnim samplim) se stara tfida RandomAccessFile.
Tato tfida umoZiiuje manipulaci se souborem, kterd neprobihd sekvencné jako v piipadé
pouziti proudi. Objekt tfidy vytvoiime ze jména souboru. Jako druhy argument uvedeme
zptsob otevieni souboru - bud’ hodnotu 'r' (pokud hledime ukrytou zpravu a sta¢i nam

pristup pro ¢teni) nebo hodnotu “rw” pro ¢teni i z4pis (pokud ukryvame zpravu):

|wavFile = new RandomAccessFile(fileName, mode) ;

RandomAccesFile tedy dokédze cist/zapisovat do kterékoliv Casti souboru. Pro nastaveni
konkrétni pozice cteni/zdpisu pouZivdme metodu seek, pro pieskoceni urcitého poctu

bajtu vyuZivime metodu skipBytes.

public void seek(long pozice)

public int skipBytes (int n)




UTB ve Zliné, Fakulta aplikované informatiky, 2010 68

Metoda getLSB najde na pravé nastavené pozici ve WAV souboru nejméné vyznamny

bit. Je tedy zapotiebi dopfedu pomoci seek nastavit potfebnou pozici.

// Vrati nejmene vyznamny bit v samplu
public byte getLSB() throws IOException ({
byte LSByte;
LSByte = (byte) this.wavFile.read();
this. seek (this.samplePos) ;
return (byte) (LSByte & (byte) 0x01);

Metoda setLSB uloZi na prav€ nastavené pozici ve WAV souboru do nejméné
vyznamného bitu ,,0“ nebo ,,1*. Z4pis do nejméné vyznamného bitu provedeme po moci

logického souctu nebo soucinu, podle tohom zda-li ukldddme ,,1“ nebo ,,0.

//Nastavi nejmene vyznamny bit na konkretni pozici (konkretni
sample) na true/false (resp. 0/1)

public void setLSB(boolean b) throws IOException {

byte LSByte;

// Precte si aktualni hodnotu bajtu

LSByte = (byte) this.wavFile.read();
// Zamaskuje ho 0 resp 1
if (b == true)
LSByte |= (byte) 0x01;
else
LSByte &= (byte) OxFE;

// Nastavi novou pozicl v samplu a zaplse upravenou hodnotu

this. seek (this.samplePos) ;
this.wavFile.write (LSByte) ;

this. seek (this.samplePos) ;

Pii préci s bitmapou jsme pracovali tak, Ze jsme si do paméti nacetli obrazovd data
(barvy jednotlivych pixeld) a tyto jsme postupné modifikovali a ukryvali do nich zpravu.

Na zavér jsme z té€chto dat znovu vygenerovali bitmapu a to véetné spravné hlavicky.
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Vv,

pracoval pfimo se samply, které by se daly modifikovat a na zavér z nich vytvofit znovu
zvukovy soubor s hlavickou. Tento nedostatek 1ze obejit pouZzitim tiidy
RandomAccessFile, ktera dokaZe Cist a modifikovat data v libovolné ¢asti souboru.
Pred ukryvanim zpravy do audio souboru si nejdiive tento zkopirujeme do nového souboru
a pak postupné modifikujeme jednotlivé zvukové samply (nejméné€ vyznamné bity) podle

toho, jakou zpravu ukryvame, pficemz hlavicka se preskakuje.
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7 DALSI APLIKACE VENUJICI SE UKRYVANI ZPRAV

Pred vlastni implementaci programu Steganography jsem vyzkouSel fadu
programi vénujicich se obdobné tématice. Vybral jsem si z nich ty lepSi vlastnosti a

pfenesl je do svého programu.

OutGuess 0.2

Je univerzdlni steganograficky nastroj, ktery umoZziuje vkladani skrytych informaci
do redundantnich bitt vstupnich dat. Druh vstupnich dat neni pro OutGuess [18], [11]
vibec dulezity, jelikoZ program vyuZziva specifické ovladace pro dané grafické formaty,
extrahujici redundantni bity a nasledné je po upravach zapisi zpét. Podporoviny jsou

formaty JPEG a PNG.

OutGuess u JPEG obrazi odolava statistickym vypoc¢tim zaloZenych na frekvencni
analyze. Vysledky statistickych testd nejsou schopny odhalit pfitomnost steganografického
obsahu, protoZze OutGuess pfed samotnym vklddanim dat do obrazu zjiStuje maximdlni
velikost zpravy, ktera mize byt skryta a bude stadle mozné statisticky nezménit vysledny

obraz z pohledu frekvenc¢ni analyzy.

OutGuess je dostupny pod BSD licenci, je mozné ho pouZivat zdarma a je

nadplatformovy.

Hide In Picture (HIP)

Hide In Picture [7] je jednoduchy program, ktery demonstruje techniku LSB.
Nepodporuje ukryvéni prostého textu, je tfeba ukryvat dokument, ktery se prevadi na bajty.
Ukryvany dokument lze podpofit kryptovanim Blowfish nebo AES (Rijndael). Grafické

prostiedi je spiSe podprimérné, nicméné program je funkéni.

HIP je prelozen do ceStiny a je distribuovan pod licenci GNU General Public

License.

Camouflage 1.2.1

Aplikace Camouflage [10] pracuje tak, Ze dokdze zpravu ukryt k jakémukoliv
souboru (obrazek, dokument, exe, ...). Soubor s ,pfilepenou’ zpravou vypadd a chovi se
stejné€ jako ,,normalni* soubor a miZe byt odeslan piijemci bez piipadného podezieni, Ze

obsahuje ukrytou zpravu.
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Provedl jsem test na malé bitmapé 10x10 bodi, ktera zabira 374 bajtd. Tajna zprava
»znak A“ se pfilepi k obrazku, ale ten nasledné zabira uz 1230 bajti. Mnohem efektivnéjsi
je kamuflovani do soubord, u kterych se neda spoditat, kolik bajtd ve skutecnosti zabiraji.
U bitmapy Ize velikost snadno zjistit a skrytou zpravu tak odhalit. Dovedu si ale predstavit
vyuZziti kamufldZe na wordovych dokumentech, na PDF dokumentech a jinych podobnych

mediich ...

Pro vétsi bezpeCnost lze ukrytou zpravu podpofit heslem. Jako nevyhodu vidim
nutnost instalace programu do pocitace, program neni samostatné spustitelny a je pevné

svazan s kontextovym menu OS Windows. Program neni multiplatformni.

SGCrypt 2.0

SGCrypt je velice jednoduchy program, ktery pomoci LSB techniky dokédze do
jakéhokoliv 24-bitového obrazku bmp zakédovat libovolné mnozstvi soubort, zéleZi pouze

na velikosti obrdzku a volnych dat, viz popis LSB v kapitole 2.1.1.

Program je typu freeware a vytvoril ho UFO XTreem development [13].

MP3 Stego

MP3Stego [25] dokaZe skryt informaci do MP3 souboru a to béhem faze komprese.
Data jsou nejdiive zkomprimovana, zakddovana a pak skryta do proudu dat MP3 (bit
stream). Ackoliv byl MP3Stego psin jako steganografickd aplikace, lze pouZit 1 pro
watermarking (copyright marking) pro MP3 soubory — slaby, ale pfeci jen lep$i nez
souCasny stav oznaceni autorstvi v hlavicce ,,frame* souboru. Ale i tady existuje zpisob,
jak informaci poskodit — a to dekompresi mp3 souboru a jeho novou kompresi, tim ukryta

zprava definitivné zmizi.

Revelation

Revelation [15] je dalsi priklad LSB techniky ukryvani dat do bitmapy typu BMP.
Zprava je zkomprimovdana a ndsledné kryptovdna pomoci AES 256 bit. Nelze zvolit vlastni
kli¢, nelze zvolit typ kryptovani, jinak je program funk¢ni.
DalSi zajimavy software o steganografii

Na strankach StegoArchive [8] je uceleny seznam programui vénujicich se steganografii.
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ZAVER

V tvodu diplomové price jsem predstavil moznosti ukryti zpravy tak, aby tato byla
bezpecné doru¢ena piijemci, aniz by cestou hrozilo jeji odtajnéni. Dozvéd¢€li jsme se, Ze
védni disciplina, kterd se ukryvanim zprav zabyva, se jmenuje steganografie a na ptikladu
véznid Alice a Boba jsme si demonstrovali pfedavani planu tt€ku z vézeni, aniZ by dozorce
Wendy ziskala jakékoliv podezteni. Historicky prvni pouZiti steganografie se datuje jiz do

5. stoleti pfed n. 1. a v riznych technikdch, v praci popsanych, se pouZziva az do dnes.

Hlavni vyhoda steganografie je ve schopnosti pfenosu ukryté zprdvy spolu s
nosicem (maskovaci objekt nebo-li cover) vefejnymi cestami a to naprosto nepozorovang.
Pro ukryti zpravy existuje v dneSni éfe digitilni komunikace celd fada vhodnych, v
internetové komunikaci bé&Zné€ pouzivanych, maskovacich objektl, jako napf. obrazky,
zvuk, text, TCP datagram a jiné. VyuZivd se riznych technik prace s covery, kazda
technika méa své vyhody a nevyhody a je jen na implementédtorovi, jakou technologii se
rozhodne vyuZzit. Pokud potiebuje skryté prenést velké mnoZstvi dat, nabizi se LSB, pokud
chce byt maximalné nendpadny, vyuZijeme rezervniho mista v datagramech TCP nebo

prostoru v hlaviéce mp3 radmce.

S vyuzitim vhodnych technologii jsem vytvoril vlastni aplikaci feSici ukryvéani
zpravy do obrdzku a zvukového souboru. Konkrétné jsem pouzil algoritmus LSB (vyuZiti
nejméné dulezitétho bitu bajtu) a pro ztizeni piipadného odhaleni zpravy jsem
implementoval kompresi a kryptovdni zpravy. V piiloze jsem detailné rozebral data
obrazku a ukdzal, na kterych mistech je zprava ukryta. Provedl jsem ovéfeni technologie
na celé fadé obrazk, pfic¢emz nejlepsSich vysledki dava algoritmus u ¢lenitych, barevnych,
nejlépe 24 bitovych, obrazki. Zajimavé bylo testovani ukryti zprdvy do obrazku
vyplnéného jedinou barvou, zprdava neni pouhym okem patrnd ani v piipadé, Ze tou barvou
je barva bila. Testovani ukryvéni zprdv do audio souboru ovéfilo, Ze drobnd tprava vzorku
opravdu neni lidskymi smysly postfehnutelnd a lze zpravu odhalit pouze detailnim

zkoumanim vnitinich dat souboru.

Zavérem lze konstatovat, Ze steganografie je uziteCnd v piipadé, kdy potiebujeme
nejen zabranit dtocnikovi v pfecteni obsahu zprdvy, ale utajit samu skute¢nost, Ze zpravu

odesilame.
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CONCLUSION

The introduction of this paper introduces possibilities of hiding a message so that it
can be safely delivered to its recipient without danger of being compromised during
delivery. We've learned that message hiding is studied by science called steganography,
and demonstrated how imprisoned Alice and Bob can communicate about escape plan
without warden Wendy getting suspicious. First uses of steganography is dated to the 5™

century BC and various techniques mentioned in the paper are being used.

Main advantage of steganography is transmitting the hidden message along with
masking object (called cover) through public channels, without being noticed. Modern era
offers us a number of suitable object commonly used in internet communication, such as
picture, sound, text or TCP packets. Various techniques of manipulating covers are
available, with different advantages and disadvantages. The implementer chooses, which
technique to use - LSB for large amount of data, reserved space in TCP datagrams or MP3

frame header for maximum security.

I've used suitable technologies to created my own application for hiding a message
in a picture or sound file. Specifically I've used LCB algorithm (using least important bite
in a byte), using compression and encryption to make eventual attempts to discover the

hidden message more difficult.

An appendix contains detailed analysis of picture data and marked positions the
message was hidden in. I've tested the algorithm on number of pictures, getting best results
with diverse, colored, 24bit (or more) pictures. Interesting results were gained from
experimental hiding of message to picture filled with single color -- the message is not
visible to naked eye even in case of white color. Testing on sound files proved that small
alternation of sample is not detectable by human senses and message can only be

discovered by detailed analysis of file data.

Steganography proved useful in case when we aim to completely hide the fact a
message is being sent, rather then merely preventing possible eavesdropper to read its

contents.
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PRILOHA P I: POPIS TESTOVACICH BITMAP (BMP)

Pro vysvétleni, jakym zpisobem a do jakych mist v bitmapé je ukryvana zprava,

si provedeme ukazky ukryti zpravy do 24 bitové bitmapy Sedé barvy.

Tabulka 8: Hexa ndhled na 24b bitmapu 10x10 Sedé barvy

0x00000000: |42 76 |01 |00 00 |00 |00 |00 |00 (36 |00 |00 |00 (28 |00
0x00000010: |00 Oa |00 00 |00 |0a (0O 00 |00 |01 |00 |18 |00 |00 |00
0x00000020: |00 40 |01 00 |00 |13 |Ob |00 |00 |13 |Ob |00 |00 (00 |00
0x00000030: |00 00 (00 00 (00 (99 99 99 |99 |99 |99 199 |99 |99 |99
0x00000040: |99 99 99 |99 99 199 99 (99 99 |99 99 |99 99 99 |99
0x00000050: |99 |99 |99 |99 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x00000060: |99 99 99 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000070: |99 |99 |99 199 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x00000080: |99 99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000090: |99 |99 |99 199 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x000000a0: |99 99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x000000b0: 99 |99 |99 99 |00 |00 199 (99 (99 199 |99 99 99 |99 |99 |99
0x000000c0O: |99 99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x000000d0: 99 |99 |99 99 |00 |00 199 (99 (99 199 |99 99 99 |99 |99 |99
0x000000e0: |99 99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x000000f0: |99 |99 |99 99 |00 |00 199 (99 (99 199 |99 99 99 |99 |99 |99
0x00000100: |99 99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000110: |99 |99 |99 199 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x00000120: |99 |99 99 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000130: |99 |99 |99 99 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x00000140: |99 |99 199 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000150: |99 |99 |99 199 |00 |00 (99 199 |99 99 99 |99 199 |99 |99 |99
0x00000160: |99 99 99 199 |99 99 99 199 |99 99 99 |99 199 |99 |99 |99
0x00000170: |99 |99 (99 99 |00 |00

88 88&

Prvnich 54 bajtG (Sedd policka) patii hlavicce, zbyld data (bild policka) jsou sekvence
jednotlivych pixeld, pfi¢emz kazdy pixel je popsan tfemi bajty (ve formatu BGR, nikoliv
jak jsme zvykli RGB). Jeden fadek se sklada z 10 pixelua * 3 bajty (BGR) = 30 bajtd
na popis jedno fadku. Kazda scanovaci fadka je vzdy ndsobkem Ctyf bajti a pokud je
potieba, je pocet doplnén nulami. To je vidét i v naSem piipade, kdy je fadek doplnén
2 bajty ,,nul*.

Tabulka 9 vysvétluje smysl prvnich 54 bajti. K nejdilezitéjsim udajim patii:
» zacatek vlastnich dat (pixeld) obrazku
* velikost hlavicky

» Sitka a vySka bitmapy

* pocet bitl na pixel
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Tabulka 9: Struktura hlavicky 24b bitmapy 10x10

Pozice [Bajty Popis
0 22| 44 Identifikz?torfornzétu BMP. Aktudlni verze formét_u I?MP zde obsahuje
ASCII kéd znaku ,BMY, tj. 0x42 a 0x4d hexadecimalné.
2 76| 01 | 00 | 00 |Velikost souboru 374 baijt(i
6 00| 00
8 00| 00
10 | 36| 00| 00 | 00 |Hodnota 54 — zacatek vlastnich dat (pixel() obrazku
14 28| 00 | 00 | 00 |Hodnota 40 — velikost hlavicky
18 |0a| 00| 00 | 00 |Sitka obrazu 10 pixell
22 | 0a| 00| 00| 00 |VySka obrazu 10 pixeld
26 01|00 Pocet bitovych rovin
28 18| 00 Pocet bitll na pixel, v naSem piipadé 24
30 00| 00 | 00 | OO
Hodnota 320 — velikost obrazu v bajtech. Velikost jednoho fadku je 10
34 40! 01 00l 00 pix_elﬁ *3 barvy = 30 bajtd. Je tfeba doplnit nulami tak, aby Féd_ekvkzyl
delitelny bezezbytku hodnotou 4, tedy je tfeba doplnit 2 bajty, tj. Radek se
sklada z 32 bajtll. 10 radkd obrazku * 32 bajtd = 320 baijtd.
38 00| 00| 00 | OO
42 00| 00| 00 | 00
46 00| 00| 00 | 00
50 00| 00| 00 | 00
Abychom pochopili princip ukldddni jednoho konkrétniho bodu, budeme potiebovat
bitmapu bilé barvy.

Tabulka 10: Hexa ndhled na 24b bitmapu 10x10 bilé barvy
0x00000000: |42 |4d |76 |01 |00 |00 |00 |00 |00 |00 |36 |00 |00 |00 |28 |00
0x00000010: |00 |00 |0a |00 |00 |00 |0a (00 |00 |00 |01 (0O |18 |00 |00 |00
0x00000020: |00 |00 |40 |01 |00 |00 |13 |Ob |00 |00 |13 |Ob |00 |00 |00 |00
0x00000030: |00 (00 |00 |00 |00 OO (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000040: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000050: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000060: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000070: |ff |ff |ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000080: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000090: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x000000a0: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x000000b0: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x000000c0: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x000000do: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x000000e0: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
Ox000000f0: |ff |ff |ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000100: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000110: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000120: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000130: |ff |ff |[ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000140: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000150: |ff |ff [ff |ff |00 |00 (ff |ff (ff |ff |ff |ff |ff |ff |ff |ff
0x00000160: |ff |ff |ff |ff |ff (ff (ff |ff (ff |ff |ff |ff |ff |ff (ff |ff
0x00000170: |ff |ff [ff |ff |00 |00

Vsimnéme si, Ze aCkoliv jsou data obrdazku bilé bitmapy zcela odlisné od bitmapy Sedé,

hlavicka je shodna.
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Prace s 8 bitovymi BMP

Hlavni rozdil prace s 8 bitovymi bitmapami (obecné indexovanymi, mohou byt i 7 bitové,

4 bitové a pod.) je v tom, Ze jednotlivé body nejsou popisoviany konkrétni barvou (RGB),

ale odkazem do palety barev, kterd je vloZena bezprostiedné za hlavicku.

Tabulka 11: Hexa ndhled na 8b bitmapu 16x6 (paleta 17 barev)

0x00000000:

42

7a

01

00

00

00

00

00

00

7a

00

00

28

00

0x00000010:

00

10

00

00

00

10

00

00

00

01

00

00

00

00

0x00000020:

00

00

01

00

00

13

Ob

00

00

13

Ob

00

11

00

0x00000030:

00

11

00

00

00

00

00

00

00

i

00

00

ff

00

0x00000040:

00

88 88&

00

00

7t

00

7f

00

7t

00

33

33

00
08
00
00
33

00

00

00

0x00000050:

ff

00

ff

00

ff

00

4c

4c

4c

00

00

Tt

00

00

7f

7f

0x00000060:

00

00

00

7t

82

00

99

99

99

00

00

ff

00

00

ff

ff

0x00000070:

00

00

00

ff

ff

00

ff

ff

ff

00

06

10

10

10

10

10

0x00000080:

10

10

10

10

10

10

10

10

10

02

Oe

10

10

10

10

10

0x00000090:

10

10

10

10

10

10

10

10

10

od

Oc

10

10

10

10

10

0x000000a0:

10

10

10

10

10

10

10

10

10

03

07

10

10

10

10

10

0x000000b0:

10

10

10

10

10

10

10

10

10

04

01

10

10

10

10

10

0x000000c0:

10

10

10

10

10

10

10

10

10

Oa

09

10

10

10

10

10

0x000000d0:

10

10

10

10

10

10

10

10

10

Ob

05

10

10

10

10

10

0x000000e0:

10

10

10

10

10

10

10

10

10

08

10

10

10

10

10

10

0x000000f0:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000100:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000110:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000120:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000130:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000140:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000150:

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

0x00000160:

10

10

10

10

10

10

10

10

10

10

of

10

10

10

10

10

0x00000170:

10

10

10

10

10

10

10

10

10

00

Sedd poli¢ka (bajt 0 az 53) je hlavicka bitmapy, Zlutd zvyraznénd &ast (bajt 54 az

barevnd paleta. Vlastni data tedy zac¢inaji od pozice 122, jak lze vy¢ist i z hlavicky.

Tabulka 12: Struktura hlavicky 8b bitmapy 16x16 (paleta 17 barev)

121) je

Pozice Bajty Popis
0 42 | 4d Identifikator forméatu BMP.
2 7a | 01 | 00 | 00 |Velikost souboru 17a = 378 baijtli
6 00 | 00 -
8 00 | 00 -
10 7a | 00 | 00 | 00 |Hodnota 122 — zacdatek vlastnich dat (pixelll) obrazku
14 28 | 00 | 00 | 00 |Hodnota 40 — velikost hlavicky
18 | 10| 00 | 00 | 00 |Sitka obrazu 16 pixell
22 10 | 00 | 00 | 00 |VySka obrazu 16 pixeld
26 01| 00 Pocet bitovych rovin
28 08 | 00 Pocet bitll na pixel, v naSem pripadé 8
30 00 | 00 | 00 | 00 |Metoda komprimace=Zadna
34 00 | 01 | 00 | 00 |Hodnota 256 — velikost obrazu v bajtech. 16 fadk{ x 16 sloupcll = 256
38 13 | Ob | 00 | 00 |horizontalni pocet pixell na metr
42 13 | Ob | 00 | 00 |vertikalni pocet pixeld na metr
46 11| 00 | 00 | 00 |Celkovy pocet barev 17
50 11| 00 | 00 | 00 |Pocet dllezitych barev 17




UTB ve Zliné, Fakulta aplikované informatiky, 2010 86

PRILOHA P II: EXPERIMENTY S BITMAPAMI

Vlozeni testovacich bodu do bilé bitmapy

Abychom pochopili uloZeni obrazovych bodi v bitmapé, provedeme experiment
s uloZenim cerveného (BGR: 00 00 FF) a modrého (BGR: FF 00 00) pixelu do bitmapy
bilé barvy (abychom pixely snadnéji nasli).

Tabulka 13: Vyznamovy ndhled na 24b bitmapu 10x10 s cervenym a modrym pixelem
1 2 3 4 5 6 7 8 9 10

Boo~N~ouhrwnrk

Kdyz porovndme tabulku 13 a 14 zjistime, Ze obrazové pixely jsou v bitmapé ukladany

od levého spodniho rohu (fadek 10, sloupec 1)a postupuji po fadcich vyse.

Tabulka 14: Hexa ndhled na 24b bitmapu 10x10 bilé barvy s uloZenym cervenym a
modrym pixelem
0x00000000: |42 |4d |76 |01 |00 |00 OO (0O |00 |00 (36 |00 |00 |00 (28 |00
0x00000010: |00 |00 [0a OO OO |00 |0a |00 |00 (0O |01 |00 |18 |00 |00 |00
0x00000020: |00 |00 |40 |01 |00 |00 |13 (Ob |00 |00 (13 |Ob |00 |00 (0O |00
0x00000030: |00 (00 |00 0O |00 00 |00 |00 (ff (ff |ff |ff |ff |ff (ff |ff
0x00000040: |ff |ff (ff (ff |ff ff (ff (ff |ff ff O ff ff(ff|ff (ff|ff
0x00000050: |ff |ff |ff |ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x00000060: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff ff O (ff|ff (ff|ff
Ox00000070: |ff |ff (|ff (ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x00000080: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff (ff (ff|ff(ff|ff
0x00000090: |ff |ff |ff (ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x000000a0: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff ff ff O (ff|ff(ff|ff
0x000000bO: |ff |ff |ff |ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x000000co0: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff (ff(ff|ff (ff|ff
ox0ooooodo: |ff |ff (ff (ff |00 |00 (ff (ff |ff ff O ff ff O (ff|ff(ff|ff
0x000000e0: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff ff ff (ff|ff(ff|ff
Ox00000of0: |ff |ff |ff |ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x00000100: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff ff (ff|ff (ff|ff
0x00000110: |ff |ff (|ff (ff |00 |00 (ff ([ff |ff |ff ff |ff (ff |ff |ff |ff
0x00000120: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff ff (ff|ff(ff|ff
0x00000130: |ff |ff |ff (ff |00 |00 (ff (ff |ff |ff ff |ff (ff |ff |ff |ff
0x00000140: |ff |ff (ff (ff |ff ff (ff (ff |ff ff O ff ff(ff|ff (ff|ff
0x00000150: |ff |ff (|ff (ff |00 |00 (ff |00 |00 |ff |ff |ff (ff |ff |ff |ff
0x00000160: |ff |ff (ff (ff |ff |ff (ff (ff |ff ff O ff ff (ff|ff(ff|ff
0x00000170: |ff |ff [ff |ff |00 |00
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Pristup Javy k obrazovym bodim

V pfedchozim experimentu jsme si ukdazali, Ze obrazové pixely jsou do BMP formatu
uklddédny od spodniho fadku postupné nahoru. Pii implementaci technologie LSB nacdteme
obrazové pixely BGR do pole, ale s tim rozdilem, Ze tfida BufferedImage zajisti, Ze pole
zacind levym hornim fadkem a postupuje dold. Prvni obrazovy pixel z pohledu Javy je

tedy podle tabulky 13 modry bod.

Vytvofime si simulaci a pole (Bufferedlmage) naplnime hodnotami 00 az FE (namisto
ptivodnich hodnot BGR), zbylé pixely nastavime hodnotou 00. Takto zmodifikované pole

uloZime a podivdme se, kde pfesné v bitmapé€ jsou data uloZena.

Tabulka 15: Hexa ndhled na uméle generovanou (experimentdlni) 24b bitmapu 10x10

0x00000000: (42 |4d |76 |01 |00 |00 (0O |00 |00 |00 (36 |00 |00 |00 |28 |00
0x00000010: |00 |00 |0a |00 |00 |00 [0a |00 |00 |00 (01 |00 |18 |00 |00 |00
0x00000020: |00 |00 |40 |01 |00 |00 |00 |00 |00 |00 (0O |00 |00 |00 |00 |00
0x00000030: |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00
0x00000040: |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00
0x00000050: |00 OO 0O |00 00 |00 |fO |[f1 [f2 |f3 |f4 |f5 |[f6 |f7 [f8 |f9
0x00000060: [fa |[fb |fc |fd |fe |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00
0x00000070: |00 |00 |00 |00 |00 |00 |d2 |d3 [d4 |d5 |d6 |d7 |[d8 |d9 |da |db
0x00000080: |dc |dd |de |df |e0 |el |e2 |e3 |e4 |e5 |e6 |e7 |e8 |e9 |ea |eb
0x00000090: |ec |ed |ee |ef |00 |00 |b4 |b5 b6 |b7 |b8 b9 |ba |bb |bc |bd
0x000000a0: |be |bf |cO |c1 |c2 |c3 |c4 |c5 [c6 |c7 |c8 |c9 |ca |cb |cc |cd
0x000000b0: |ce |cf |dO |d1 |00 |00 |96 (97 (98 |99 [9a |9b 9c |9d |9e |of
0x000000c0: |a0 |al |a2 |a3 |a4 |a5 |a6 |a7 [@a8 |a9 |aa |ab |ac |ad |ae |af
0x000000d0: |bO b1 b2 b3 |00 |00 |78 |79 (7a |7b |7c |7d |7e |7f |80 |81
0x000000e0: (82 |83 |84 |85 |86 |87 (88 |89 |8a |8b (8¢ |8d |8e |8f |90 |91
0x000000f0: |92 |93 |94 95 |00 |00 |5a |5b |5¢c |5d |5e |5f |60 |61 |62 |63
0x00000100: |64 |65 |66 67 |68 |69 |Ba |6b |6C |6d |6 |6f |70 |71 |72 |73
0x00000110: |74 |75 |76 |77 |00 |00 |3c |3d [3e |3f |40 |41 |42 |43 |44 |45
0x00000120: |46 |47 |48 |49 |4a |4b |4c |4d |4e 4f |50 |51 |52 |53 |54 |55
0x00000130: |56 |57 |58 |59 |00 |00 |1le |1f (20 |21 |22 |23 |24 |25 |26 |27
0x00000140: (28 |29 2a 2b |2c |2d [2e |2f |30 |31 |32 |33 |34 |35 |36 |37
0x00000150: |38 |39 |3a |3b |00 |00 |00 |01 |02 |03 |04 |05 |06 |07 |08 |09
0x00000160: |0a |Ob |Oc |0d |0e |Of |10 |11 |22 |13 |14 |15 |16 |17 |18 |19
0x00000170: |1a |1b |1c |1d |00 |00

Vyznam zvyraznénych poli je vysvétlen v nasledujici tabulce 16. VSimnéme si, Ze
doplnéné nuly (zarovnani na 4 bajty) zdstavaji (nebyly nijak modifikovany), v poli

(Bufferedlmage) nejsou nacteny, nemusime se o né viubec starat.

Tabulka 16: Vyznam uloZenych dat ve 24b bitmapé (postupka 00 aZ FE)

00 01 02 |Prvni obrazovy bod vlevo nahofe (1. fadek, 1. sloupec)
03 04 05 |Druhy obrazovy bod vlevo nahofe (1. fadek, 2. sloupec)
1b 1c 1d |Deséty obrazovy bod (1. fadek, 10. sloupec)

1e 1 20 | Jedenéacty obrazovy bod (2. fadek, 1. sloupec)

0000 00 Sty (posledni) obrazovy bod (10. fadek, 10. sloupec)
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UKryti zpravy do bitmapy, ¢ast I

Provedeme si ukdzkové ukryti slova ,,UTB* do testovaci 24 bitové bitmapy 10x10 Sedé
barvy, viz tabulka 8 (BGR 99 99 99). Mame k dispozici celkem 300 bajti pro uloZen{
néjaké informace (10 fadkd x 10 sloupct * 3 BGR). Kromé samotného slova je zapotiebi
ukryt 1 hlavicku, abychom dokdzali ukryty text znovu nalézt. Dle kapitoly 4.4.1 je
zapotiebi 240 bajtl pro uloZeni hlavicky.

Tzn. Ze pro ukryti zpradvy mdme k dispozici prostor délky (300 — 240) / 8, tj. 7,5 znaku.
Volné znaky jsou v ndsledujici tabulce 17 reprezentovény Sedymi ,,99“. Ukrytd zprdva a

pomocnd hlavi¢ka je v tabulce barevné zvyraznéna a detailné popsana v tabulce 18

Tabulka 17: Hexa ndhled na 24b bitmapu Sedé barvy se zakédovanym slovem UTB

0x00000000: [42 [4d [76 [01 ][00 [00 [00 00 00 [00 [36 [00 J0O [00 [28 ]0O
0x00000010: [00 [00 [0a [00 [00 |00 [0a |00 |00 [00 |01 |00 |18 [00 [00 |00
0x00000020: [00 [00 [40 [01 |00 [00 [00 |00 |00 [00 |00 |00 J0O |00 [00 |00
0x00000030: |00 [00 [00 [00 [00 [00 99 |99 |99 [99 |99 |99 |99 |99 99 |99
0x00000040: 99 [99 [99 [99 [99 [99 [99 [99 [99 [99 199 |99 |99 (99 [99 [99
0x00000050: [99 [99 [99 99 [00 (00 |98 199 |98 199 (98 |99 98 |99
0x00000060: 99 (98 98 [98 |98 |99 (98 [99 |99
0x00000070: 98 198 198 (98 |98 198 |98 [99 |98
0x00000080: |98
0x00000090:
0x000000a0: 98 198 |98 |99 198 (98 |98 |98 |98 (98 |98 |99 98 |98 |98
0x000000b0: |98 [98 [98 [98 |00 |00 |98 |98 |98 [98 99 |98 |98 |98 |98 |98
0x000000c0: |98 [98 [99 (98 [98 [98 [98 |98 |98 [98 99 |98 |98 |98 |98 |98
0x000000d0: |98 [98 [99 [98 |00 |00 |98 |98 [99 [98 |98 |98 |98 |98 98 |98
0x000000e0: |99 [98 [98 (98 [98 |98 |98 |98 [99 [98 |98 |98 |98 |98 |98 |98
0x000000f0: 99 [98 [98 [98 |00 |00 [99 |98 |98 [98 |98 |98 |98 |98 [99 |98
0x00000100: |98 [98 [98 (98 [98 [98 [99 |98 |98 [98 |98 |98 |98 |98 99 |98
0x00000110: [98 [98 (98 [98 [00 |00 98 [99 (98 |99 [98 |98 [99 (99 [99 99
0x00000120: [99 [99 (98 [98 [99 |98 98 [98 |98 |98 [98 |98 |99 |98 [98 |98
0x00000130: (98 [98 [98 (98 |00 |00 [99 |99 [99 [99 |98 |99 |98 (98 [99 |99
0x00000140: |98 [98 [99 [99 (98 [98 [99 |99 [99 [98 |98 |98 |99 |99 (98 |99
0x00000150: |99 [98 [99 [98 |00 |00 |98 |98 |98 [98 |98 |98 |98 |98 |98 |98
0x00000160: |98 [98 (98 |98 |98 |98 |98 |98 |98 [98 |98 |98 |98 |98 |98 |98
0x00000170: |98 [98 [98 (98 [00 |00

Diky jinému nahledu Javy na uloZend data bitmapy jsme docilili vedlejSiho efektu a to
zhorSeni cCitelnosti uloZenych dat pro pfipadného uto¢nika. Pokud by uto¢nik chtél data
zacit zkoumat, musel by si je pfeorganizovat do pohledu ,,0d levého horniho pixelu

po pravy spodni* a tato data teprve podrobit steganografické analyze.
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UKryti zpravy do bitmapy, ¢ast 11

Tabulka 18: Vyznam uloZenych dat ve 24b bitmapé (zakodované slovo UTB)

Volné nevyuzité misto v bitmapé (bez ulozené zpravy). Pavodni hodnota barvy

. 99 je nezménéna

Otaznik (symbol ru¢né typované zpravy). Je ulozen ve formé ASCII znaku ,?*
(dekadicky 67, binarné 00111111) v 8 bajtech. V naSem pfipadé néasledujici
sekvence: 98 98 99 99 99 99 99 99. Ve zbyvajicich 152 bajtech, tj. ve 152

xx |poslednich bitech dané sekvence bajtli, coz predstavuje 19 bajtd je uloZzen
zbytek znaku doplfiujicich nazev souboru, v tomto pfipadé se jedna o znaky
mezery, tj. (hodnota jednoho ziskaného bajtu je dekadicky 32, coz predstavuje
binaré hodnotu 00100000).

Hodnota CRC souctu plvodni zpravy (tedy nekryptované a nekomprimované). Je

XX | zakodovana ve 32 bajtech (v kazdém bajtu 1 bit), ma tedy velikost 4 bajty

Velikost ukryvané zpravy (binarné zakédovana 3). Hodnota je zakddovéana ve 32

XX hajtech (v kazdém bajtu 1 bit), M4 tedy velikost 4 bajty

Znak U (prvni znak ukryvané zpravy) — je ulozen ve formé& ASCII hodnoty znaku
xx |U, tedy ASCII hodnoty 85, coz je binarné 10101010, v naSem pfipadé tedy
predstavuje posledni bity sekvence 98 99 98 99 98 99 98 99

I Znak T (druhy znak ukryvané zpravy) — je ulozen ve formé ASCII hodnoty znaku
yodl T, tedy ASCII hodnoty 84, coz je binarné 01010100, v naSem pfipadé tedy
predstavuje posledni bity sekvence 98 99 98 99 98 99 98 98

Znak B (tfeti znak ukryvané zpravy) — je ulozen ve formé& ASCII hodnoty znaku
xx |B, tedy ASCII hodnoty 66, coz je binarné 01000010, v naSem pfipadé tedy
predstavuje posledni bity sekvence 98 99 98 98 98 98 99 98

Typ pouzitého kryptovani. Z divodu snadné demonstrace kryptovani nebylo
X pouzito, je zde ulozena ,0% tedy sekvence hodnot 98 98 98 98 98 98 98 98

Pfiznak pouziti komprese a kryptovani. Z diivodu snadné demonstrace nebyla
pedlkomprese (ani kryptovani) pouzita, je zde ulozena ,0%, tedy sekvence hodnot 98
98 98 98 98 98 98 98
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Rozkédovani ukryté zpravy v bitmapé

Tabulku 17 miZeme pfeorganizovat do struktury po 8 bajtech a kazdou ,,0smici*
prevedeme na bindrni tvar, pficemzZ k hodnoté ,,98* pfistupujeme jako k ,,0°, hodnota ,,.99*
je ,,1*. Postupné si zrekonstruujeme hlavicku, tedy zjistime délku ukladané zpravy, jeji
CRC soucet, informaci, zda-li se jednd o ru¢né typovany text nebo bindrni dokument,

zjistime pouZiti komprese piipadné typu kryptovéni.
Diky hlavicce se jiz miZeme dostat jednoduse k ukryté zpravé a odtajnit ji.

Tabulka 19: Rozkodovdni ukryté zprdavy UTB (po jednotlivych bajtech) 24b bitmapa
B7  B6 | B5 B4 | B3| B2  B1| BO legsgl Vyznam informace
98 | 98 | 98 | 98 | 98 | 98 | 98 | 98 | 00000000
98 | 98 | 98 | 98 | 98 | 98 | 98 | 98 | 00000000
98 | 98 | 98 | 98 | 98 | 98 | 98 | 98 | 00000000
98 | 98 | 98 | 98 | 98 | 98 | 99 | 99 | 00000011
99 | 99 | 98 | 99 | 98 | 98 | 99 | 99 | 11010011
98 | 98 |99 | 99 | 98 | 98 | 99 | 99 | 00110011
99 | 98 | 98 | 98 | 99 | 99 | 98 | 99 | 10001101
99 | 98 | 99 | 98 | 98 | 99 | 98 | 99 | 10100101
98 (98 |99 | 99 | 99 [ 99 | 99 | 99 | 00111111 |? - pfiznak ru¢né typovaného textu
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
98 | 98 | 99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera

)
o
Il

3 — délka zpravy

CRC soucet

ENEERAEREEG LRGN EEE

20 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera
21 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera
22 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera
23 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
24 198 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera
25 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera
26 | 98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
27 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 \mezera
28 |98 | 98 |99 | 98 | 98 | 98 | 98 | 98 | 00100000 mezera

98 98 98 98 98 98 98 98 o[o[o[o[o[o[s]0M O — komprese NE, kryptovani NE

30 0[0/010/010[0]0)|0 — neni definovan typ kryptovani
mmmmmmmm — Gokdovany znak Zprévy (1)

ORL0RNOR0[0N T — dekddovany znak zpravy (2)

33 98 99 98 98 98 98 99 98 | 01000010 B — dekdédovany znak zpravy (3)

34 19999 99|99 |99 99 |99 | 99 | 11111111 |-
35 99|99 99|99 99 99 | 99 |99 | 11111111
36 |99 |99 (99|99 99 99 | 99 |99 | 11111111
37 19999 99|99 99 99 | 99 |99 | 11111111
38 | 99| 99 | 99 | 99 1111 -
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Prostor pro ukryti dat u 8 bitového BMP, ¢ast I

V tabulce 11 jsme si predstavili testovaci 8 bitovou bitmapu 16 x 16 bodi. Je to bitmapa
bilé barvy, do které bylo z ladicich divodi pfidano 16 barevnych tecek. Bitmapa vypada

nasledovné:

| [
Obrdzek 18: Ndhled na 8b bitmapu 16x16 (paleta 17 barev)
Dle 2.1.5 Ize bitmapu se 16 barvami popsat 4 bity. Abychom dostali bitmapu 8 bitovou
(viz rozbor hlavicky v tabulce 12, pozice 28), je zapottebi, aby bitmapa obsahovala barev
minimédlné 17. Paleta mize byt pak bud tdplna (256 barev) nebo optimalizovana (jako

v nasem piipadég, paleta obsahuje jen pouZzité barvy, tedy 17 barev).

Tabulka 20: Popis palety barev testované 8b bitmapy 16x16
<~ Binarni | Definice barvy

zapis BGR
00000000 | 00 | 00 | 00
00000001 | 7f | 00 | OO
00000010 | ff | 00 | OO
00000011 | 00 | 00 | 7f
00000100 | 7f | 00 | 7f
00000101 | 33| 33|33
00000110 | 00 | OO | ff
00000111 | ff | 00 | ff
00001000 | 4c | 4c | 4c
00001001 | 00 | 7f | OO
00001010 | 7f | 7f | 00
00001011 | 00| 7f | 82
00001100 | 99| 99 | 99
00001101 | 00| ff | OO

00
00
00
00
00
00
00
00
00
00
00
00
00
00

Oe

00001110

ff

ff

00

00

of

00001111

00

ff

ff

00

10

00010000

ff

ff

ff

00

Paleta definuje pouzité barvy v obrazku. Kazda barva se sklada ze 4 bajt: 3 bajty jsou
slozky barev ve formatu BGR, ¢tvrty bajt je nevyuZzity — v tomto piipadé je 00, ale mize

byt i jiny. Java pfi uklddani palety pouZiva pro ¢tvrty bajt FF.
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Prostor pro ukryti dat u 8 bitového BMP, ¢ast 11

Tabulka 21 je detailni ndhled na jednotlivé obrazové body rozdélené do fadki a sloupcd.
Barva kazdého bodu je reprezentovana odkazem do palety barev, kterou jsme si definovali

v tabulce 20.

Tabulka 21: Rozbor dat 8b BMP 16x16

Sloupce

112|345 6,789 101112 13 14

16 1010 /10|10 10| 10| 10| 10| 10| 10|10 |10 | 10
15/ 0e | 10|10 |10 |10 |10| 10| 10| 10| 10| 10| 10|10 | 10
14/0c | 10|10 (1010|1010 10| 10| 10| 10| 10|10 | 10
13 10101010 10| 10| 10| 10| 10| 10|10 |10 | 10
12 gom 10|10 (1010|1010 10| 10| 10| 10| 10|10 | 10

_ |11 §ecw 10 | 10 10|10 10| 10| 10| 10| 10| 10|10 | 10 | 10
B 10 gosm 10|10 (1010|1010 10| 10| 10| 10| 10|10 | 10
@9 |10/10|/10|10[10[10[10[ 10| 10| 10| 10|10 10|10
S 8 /101010 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10
7 /10|10 |10 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10

Y 6 (10|10 |10 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10
5$,/10|10 |10 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10

4 /101010 /10|10 10| 10|10 10| 10| 10|10 |10 |10

3 /101010 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10

2, ,10|10|10 /10|10 10| 10| 10| 10| 10| 10|10 |10 |10
1010101010 /10| 10| 10| 10| 10| 10|10 |10 |10

Ukryti textu do takovéto bitmapy je, proti 24b bitmapé, trochu sloZitéjsi. Pfedstavme si
napt. ukryti informace do bodu [1,1]. Tento bod se odkazuje do palety barev na pozici OF,
tedy bindrné¢ 00001111 (Zlutd barva). Pokud bychom na toto misto chtéli ukryt ,,0%,
modifikujeme hodnotu na 00001110, coZ znamena odkaz na barvu OE, tedy v naSem
piipadé dle palety barev svétle modrd. Takovéto zmény jsou velice ndpadné a mohou dost
vyrazné¢ zménit vzhled obrdazku. V piipadé uplné palety (neoptimalizované), kterd je
korektné sefazena dle odstinid (sytosti) barev, modifikace ukazatelti do palety nevadi, ale

ne kazdy 8bitovy obrazek méa takovou paletu.

V aplikaci jsem se rozhodl tento problém vyfeSit tak, Ze do paméti nenacitim
a nemodifikuji odkazy do palety barev, ale pfimo barvy kazdého pixelu, nasledné pro

upravené barvy vygeneruji novou paletu.



