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ABSTRAKT

Predlozena diplomova prace se zaméfuje na informacni bezpecnost a fyzické zabezpeceni
vybraného subjektu. Teoretickd cast definuje zakladni terminologii, pravni ukotveni
a standardy informac¢ni bezpecnosti, vztah mezi informacni a kybernetickou bezpecnosti,
fyzickou bezpecnost a analyzu rizik. Praktickd ¢ast obsahuje charakteristiku vybrané¢ho
subjektu a sestavuje aktualni stav fyzického zabezpeceni dle ptislusné ISO normy, pomoci
kterého jsou analyzovany nedostatky. Na ziklad¢ vyhodnoceni je zvoleno opatieni
pro zvyseni fyzické bezpecCnosti, jehoz proces je zaznamenan ve vytvoieném modelu.
Konkrétni varianty jsou posouzeny pomoci multikriteridlni analyzy. Navrh optimdlni
moznosti obsahuje kalkulaci a posouzeni vhodnosti odbornikem z praxe a provozovatelem

subjektu.

Klicovéa slova: analyza soucasného stavu, fyzicka bezpecnost, informace, informacéni

bezpecnost, ochranna opatieni, zabezpeceni.

ABSTRACT

The presented diploma thesis focuses on information security and physical security
of the selected entity. The theoretical part defines the basic terminology, legal anchoring
and standards of information security, the relationship between information and cyber
security, physical security and risk analysis. The practical part contains the characteristics
of the selected entity and compiles the current state of physical security according
to the relevant ISO standard, with the help of which deficiencies are analyzed. Based
on the evaluation, a measure to increase physical security is chosen, the process of which is
recorded in the created model. Specific variants are assessed using multicriteria analysis.
The proposal of the optimal option includes a calculation and assessment of suitability by

a practitioner and operator of the entity.

Keywords: Analysis of the Current State, Physical Security, Information, Information

Security, Protective Measures, Security.
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UvVOD

Téma, které je rok od roku vice aktudlni. To je informacni bezpec¢nost subjektu.
S rozvojem technologii v pribéhu nékolika let se informace, v jakékoliv podobé, stavaji
velmi zranitelnym prvkem. I pfes to, ze jiz nckolik let existuji zdkony na ochranu
informaci a dat, tak srozvojem technologii a novych pfistupli, jsou opatfeni urcené
k minimalizaci tohoto rizika stale vice ohroZzovany a napadany. Hrozby, které by mohly
tyto faktory ovliviiovat, se nachazi vSude okolo nas. V disledku toho je tfeba stavajici
opatieni inovovat tak, aby byla zajisténa adekvatni ochrana informacénich aktiv v tomto
stale se rozvijejicim prostfedi. Vzhledem k tomu, ze prostiedky jsou navrzeny tak,
aby zpisobily Skodlivé nasledky, je dulezité rychle reagovat na aktudlni situaci a zajistit
nezbytnd bezpecnostni opatieni. K co nejicinnéjsi ochrané dat a informaci je tteba v€asné
reagovat, upravovat nebo stanovovat nova ochrannd opatieni. Je tedy zasadni rychle

se prizpusobit aktualni situaci.

Informacni bezpecnost vybraného subjektu je dilezity prvek zabezpecujici ochranu
informac¢nich aktiv. Diplomova priace se bude zabyvat jednou ztéchto oblasti,
a to konkrétn¢ zajisténim bezpecCnosti fyzické. Pro tuto praci byla vybrana stfelnice

HABRESTO ARMS s.r.o.

Prace se v ¢asti teoretické bude orientovat na vymezené oblasti, jez se tykaji informacni
bezpecnosti. V praktické casti diplomové prace bude uvedena charakteristika vybraného
subjektu. Déle bude vymezeno aktualni fyzické zabezpeceni, které bude sestaveno podle
prislusné ISO normy. Na zdklad¢ tohoto posouzeni bude zpracovana analyza zaméiujici

se na plynouci nedostatky.

Po vyhodnoceni vSech analyz bude vybrano opatieni, které je tfeba zajistit pro zvySeni
fyzické bezpecnosti vybraného subjektu. Pro identifikované opatieni bude sestaven model
prezentujici proces konkrétniho postupu, jenz napomutize pii vybéru vhodnych variant. Tyto
moznosti budou charakterizovany a nasledné bude pomoci multikriterialni analyzy zvolena
ta nejoptimalnéjsi. Konecny vybér jedné z variant bude také obsahovat kalkulaci finalniho
navrhu, jenz bude posouzen odbornikem z praxe a zhodnocen samotnym provozovatelem

stfelnice.
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CIL PRACE A POUZITE METODY

V této kapitole je uveden hlavni cil diplomové prace, na ktery navazuji vymezené dil¢i cile
této prace. Obsazené informace v nich definuji, ¢im se prace bude zabyvat. Dale bude tato
kapitola zahrnovat metody, jez si autorka stanovila a pouzila pfi zpracovani diplomové

prace.
Hlavni cil diplomové prace

e Navrh opatieni ke zvySeni urovné informaéni bezpecnosti vybraného subjektu

z hlediska fyzického zabezpeceni.
Diléi cile diplomové prace
e ResSerSe problematiky informacni bezpe¢nosti subjektu.

e Posouzeni shody stavu fyzické bezpecnosti subjektu s pozadavky normy Systému

fizeni informacni bezpecnosti (,,rodina‘“ norem 27000).

e Provedeni SWOT analyz za ucelem urceni strategii zlepSeni urovné informacni

bezpecnosti vnitiniho a vnéjsiho prostiedi z hlediska fyzické bezpecnosti.

e Kalkulace navrhu opatfeni ke zvySeni Grovné informacni bezpecnosti vybrané¢ho

subjektu z hlediska fyzického zabezpeceni.
e Ovéfeni navrzenych opatieni.
Pouzité metody
e Sbér dat a informaci — metoda byla uplatnéna pifi zpracovani teoretické ¢asti prace
a nasledné také v praktické ¢asti, pomoci nizZ byly ziskdvany informace o vybraném
subjektu.

e Pozorovani — pro popis soucasného stavu fyzického zabezpeceni subjektu byla

vyuZita metoda pozorovani.

e Analyza — metoda byla aplikovana v praktické ¢asti diplomové prace k posouzeni
aktualniho fyzického zabezpefeni. Pomoci kvantitativni SWOT analyzy byla
identifikovana vhodna strategie vnéjSiho a vnitfniho prostiedi subjektu.

Ohodnoceni moznych variant bylo provedeno pomoci multikriteridlni analyzy.

e Syntéza — metoda byla vyuzita k integraci a vyhodnoceni vysledkil z pfedchozich

analyz.
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e Modelovani — metoda byla vyuzita pro tvorbu modelu ptistupového diagramu,

ktery vizualizuje a optimalizuje fizeny proces piistupu osob.

e Komparace — bylo vyuzito v praktické casti diplomové prace pii porovnavani

vlastnosti u vybranych zatizeni.
e Indukce — byla vyuzita pti posuzovani aktualniho stavu fyzické bezpecnosti.

e Dedukce — byla vyuzita pti vyhodnocovani zavéri ze zpracovanych analyz.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

12

I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Pro pochopeni a porozuméni popisovaného tématu je nutné vymezit zékladni pojmy
a terminy tykajici se informacni bezpecnosti. Samotna bezpecnost informaci je obsazena
v zakoné ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond,
ktera tuto bezpecnost definuje jako zajisténi dat a informaci z hlediska divérnosti, integrity

a dostupnosti. (Cesko, 2014)

Informacni bezpe€nost je soucasti bezpecnostniho systému organizace, pod kterou spada
také bezpecnost informatickd obsahujici informaéni systém organizace, zpravidla
automatizovany. Bezpecnost informaci je vSak uréena k ochran¢ jakychkoliv udaj,
informaci ¢i dat organizace ve vSech formach. Je tedy povinna zajistit ochranu i listinnych
dokumentii v podobé zapist zjedndni, poznamek, vykresii, obrazkii, vnitropodnikové
posty, zasilek, zprav apod. Do této bezpecnosti spadaji také veSkeré prenosy dat
a informaci za pomoci prenost postovnich, osobnich, telefonickych, datovych nebo také

faxovych. (Porada, 2019)

K tomu, aby mohla byt zajiSténa bezpecnost informaci, jsou potfeba pfevazné potiebna
data a informace. Za data, kterd jsou oznaCovana také jako udaje, lze povazovat
skute¢nosti dosazené pozorovanim, ¢tenim, méfenim, vazenim, kreslenim apod. Jedna se
tedy o vystiznost urcitych myslenek a skutecnosti, které mohou byt pfenaseny ¢i dale
zpracovavany a jejich podoba je piedepsand. Mize se ale také jednat o objektivni
a sledovatelna fakta uloZzena na néjakém médiu, které je mozno ptredavat. Data, jsou také
povazovana za zkratkovité profesionalni oznaceni vyznacujici ¢isla, zvuky, obrazy nebo
tteba vybrany text. Data, ktera jsou ukladana v souborech, jsou oznacovéana jako databaze
¢i datové zdroje, které potom mohou tvofit informaci, avSak vSechna data se nutné
nemuseji stat informaci. Aby se data stala informaci, museji pfinaSet potfebné osob¢ néco
nového a objektivniho, a proto je tedy mliZeme oznacovat jako zdkladni material

pro informace. (PoZzar, 2005)

Kazda informace je tedy tvofena ze zpracovanych dat. Informace vychézeji z odraZzené
reality v aktualnim okamziku, a proto tedy neni mozné je meénit. Pouze pomoci dat Ize
ziskavat dalsi poznatky o realité, avSak v jiném Casovém tUseku. Informace vSak nema
jednotné vyjadieni, protoze je v riznych oborech chipana né€kolika zpiisoby. Obecné lze
vSak definovat informaci jako zpravu popisujici urcité skutecnosti, které se pravé déji

a pro piijemce jsou do t¢ doby nezndmé. Tato zprava se v béZném zivot€ mize ¢lovéku



UTB ve Zliné, Fakulta logistiky a krizového rizeni 14

promitnout v kterémkoliv multimédiu ¢i pfi rozhovoru s jinou osobou. V disledku ziskéani
téchto informaci jsou lidé seznamovéani a obeznameni s fakty a dokazi se tak Iépe

orientovat ve spoleCenském prosttedi. (Pozar, 2005)

Informace jako takova se nachazi i v n¢kolika zakonech. V zdkoné ¢.106/1999 Sb.,
o svobodném piistupu k informacim (Cesko, 1999) v §3 odst.3, ji lze ozna&it za ,, jakykoliv
obsah nebo jeho cast v jakékoliv podobé, zaznamenany na jakémkoliv nosici, zejména
obsah pisemného zdaznamu na listine, zaznamu ulozeného v elektronické podobe nebo

zaznamu zvukového, obrazového nebo audiovizualniho.

Zéakon &. 101/2000 Sb., o ochrané osobnich udaji (Cesko, 2000) tento pojem uvadi pod § 4
jako: ,, Informace, které se vztahuji k urcité osobé, jsou osobnimi udaji.** Jiz z téchto dvou
zakoni je patrnd rozdilnost ve vymezeni pojmu informace, ktera se lisi dle toho, v jakém

oboru a v jakém z4jmu je s ni nakladano.

Pro ucely této prace je dulezité objasnit pojem informacni systém oznacovany zkratkou
IS. Informacni systém je zaloZen na propojeni vazeb a vzajemnych vztahi, které obsahuji
jednotlivé prvky. Tyto prvky jsou tvofeny lidmi, hardwarem, programy, normami,

technologiemi apod. (Pozar, 2005)

Jednd se tedy o funkéni celek, jehoz ukolem je zarucit bezpecné shromazd’ovani,
uchovavani, ptreddvani, zpracovavani a zptistupiiovani informaci a dat, které jsou v tomto
IS obsazeny. Soucasti informacniho systému jsou i informac¢ni a komunikacni technologie,
které slouzi k pfenosu a zpracovani informaci, jez jsou oznacovany za vypocetni techniku

obsahujici také odpovidajici programové vybaveni. (Doucek, Kone¢ny a Novék, 2019)

Jako dal$i pojem, ktery je nutno vymezit, je pojem bezpe€nost. Tento pojem je v oboru
informacni bezpecnosti oznacovan jako vlastnost urcitého objektu nebo subjektu
vyjadiujici danou miru ¢i stupel ochrany proti vnéj$im ¢i vnitinim hrozbam a Skodam.

(Pozéar, 2005)

Zajisténi bezpecnosti v dneSni dobé¢ jiz neni jen v kompetenci statu, i kdyz stat zde potad
hraje primarni roli, ale jde 1 o pravnické a fyzické osoby, na které jsou kladeny mnohem
vétsi bezpecnostni pozadavky souvisejici se zabezpecenim jejich aktivit pred utoky.
Z hlediska bezpecnosti je také nutné vymezit zédkladni otazky tykajici se bezpecnosti. Tyto
otazky se tykaji subjektu, ktery ma byt zabezpecen, chranénych zajmt daného subjektu,
pifed jakou hrozbou maji byt chranény a dale také jaké prostfedky budou pouzity

k zabezpeceni chranénych zajmu. Osoby, podilejici se na bezpecnosti, jakoz 1 stat, se snazi
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dosahnout stavu ,,absolutniho bezpeci“, ktery vSak neni mozné zajistit. Vzdy totiz bude
existovat riziko ¢i hrozba, jez mohla zlstat opomenutd a vramci bezpecnosti
tak nezajisténd. Hlavnim smyslem stavu bezpeci vSak neni postihnout vSechna realna
¢1 mén¢ nerealna rizika nebo nepfedvidatelnd ¢i predvidatelnd rizika, protoze tim by
naopak mohl vzniknout systém opatfeni popirajici bezpecnost z hlediska aplikace

a implementace. (Kolouch a Basta, 2019)

Bezpecnost je v ramci informacniho systému pojimana jako soubor snaZzici se co nejvice
zamezit moznym Skodam, ztratam ¢i zniCenim podstatnych prvki, tedy informacnich aktiv,
ktera jsou pro dany subjekt klicova. Toto zabezpeceni se d€je pomoci tzv. triddy CIA,
ktera je jiz vySe zminéna zakonem o kybernetické bezpecnosti. Jednd se tedy o koncept
zajiStujici davérnost (Confidentality), integritu (Integrity) a dostupnost (Availability).
(Cesko, 2014)

Diivérnosti je vymezena takzvana opravnénost k urcité informaci jen takovym uzivatelim
¢i technologiim, které k této informaci maji umoznén pristup. Pii zajisténi principu
davérnosti se tedy k témto informacim dostane pouze takovy uzivatel, ktery k nim ma
umoznén piistup ¢i manipulovani s nimi. Integrita je oznaCovana jako zajisténi spravnosti
¢i uplnosti veskerych informaci. Pokud je integrita spravné nastavena, je zarucCena jeji
vysoka ochrana ptfed nezddouci zménou dat, kterd mize mit v informacnim systému
podobu napft. Skodlivého kodu €i viru. Integrita je tedy prevence a ochrana pied nezadouci
modifikaci dat a informaci, jez je dulezita pro zachovani jejich spravnosti. Dostupnost,
jiz z podstaty slova, vyjadiuje schopnost systému zajistit poZadovanému subjektu danou
informaci vé¢as. Z hlediska dostupnosti je tedy diilezitd kontrola dostupnosti ur¢enych dat
a informaci, které jsou poskytovany povérenym uzivatelim. O to, aby bylo garantovano,
ze ur€itd data a informace budou v pfipadé potieby dostupnd, je postardno v ramci
spravného nastaveni zabezpecujictho mechanismu informacniho systému. (Chapple,
Stewart a Gibson, 2018)

Vyuzivani principt triddy CIA, ktera se fadi mezi nejpouzivanéjsi a nejzndmg¢jsi triadu
kybernetické bezpecnosti, bez vyuziti dal$i principti a metod zajistujicich komplexni
bezpecnost podniku, je vSak jiz v dnes$ni dob€ povazovano za nedostacujici, a pravé proto
byva vztahovana pouze k bezpecnosti zajistujici ochranu informaci. (Kolouch a Basta,

2019)

Kybernetickou bezpecnosti se mysli soubor organizacnich, technickych, pravnich

¢ vzdélavacich prostfedkl, jejichz cilem je zajistit ochranu prvki informacnich
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a komunikacnich technologii, dat, informaci, uzivatell, aplikaci, jakoz 1 celych
pocitaCovych systému. V ramci vyuziti téchto pocitacovych systémt a dalSich sluzeb je
schopna zabezpecit ur¢enou organizaci pied kybernetickou hrozbou ¢i utokem. V disledku
toho také fesi nasledky téchto incidentl a zajiStuje také obnoveni provozuschopnosti vSech
informacnich sluzeb a systémi souvisejicich s informacéni bezpecnosti. (Kolouch a Basta,

2019)

Pojmem hrozba se oznacuje aktivita, osoba, udalost nebo sila, kterd muze negativné
pusobit na aktiva. Negativni pusobeni lze vymezit jako poSkozeni, ztrata hodnoty
&i davéry, kterd mize zptsobit Skodu, ale i zniGeni organizace jako celku. Skoda
zpusobend hrozbou na urcité aktivum byva oznacovana jako dopad hrozby, do néjz jsou
zahrnuty néklady spojené se znovuobnovenim poskozeného aktiva ¢i s odstranénim

nasledki v daném subjektu. (Smejkal, Sokol a Kodl, 2019)
Hrozby pochazeji z vnéjsku, ale i zevniti organizace. Lze je rozd¢lit na hrozby:

e Pfirodni a fyzické — jednd se o pozary, preruSeni elektrického proudu v dasledku

silné¢ho vétru, povodné, tornada apod.

e Technologické a technické — zahrnujici poruchy zplisobené programy, nosici dat,

pocitaci, technologickymi prostfedky apod.
e Lidské —rozd¢€lujici se na:
o Neumyslné — zpisobené lidskou nevédomosti ¢i neplnénim povinnosti.
o UmysIné — které se rozdéluji dle ptisobeni na:

* Vnitini — zpGsobené chamtivymi a zlomyslnymi zaméstnanci, hosty

¢i navstévniky dané organizace za G¢elem poSkozeni.

* VnéjSi — jednd se hackery, teroristy ¢i konkuren¢ni spolecnost.

(Doucek, Kone¢ny a Novak, 2019)

Aktivum vychazi z hmotnych i nehmotnych statkli a jedna se o vSe, co ma pro majitele
organizace jistou hodnotu. Mezi hmotnymi aktivy jsou zahrnuty veskeré technické
prostiedky. U nehmotnych aktiv se jednd o pracovni postupy, sluzby, software organizace,

data a dalsi. (Doucek, Kone¢ny a Novak, 2019)

Ve vyhlasce ¢. 82/2018 Sb., o kybernetické bezpecnosti jsou v § 2 rozdéleny aktiva

na primarni, podplirné a technicka ptfi¢emz:
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e Primarni aktivum je charakterizovano jako sluzba poskytovand v ramci

informacniho nebo komunikac¢niho systému.

e Podpirné aktivum zahrnuje technické aktivum, zaméstnance a dodavatele,
ktefi se zacastiiuji provozu, rozvoje, spravy nebo bezpecnosti v ramci informac¢niho

a komunikacéniho systému.

e Technickym aktivem, je oznacovano technické vybaveni, programové vybaveni,
komunikaéni prostiedky ¢&i objekty, v kterych se toto aktivum nachazi. (Cesko,

2018)

Riziko také nemd jednoznacnou definici, kterd by ho vymezovala. V terminologickém
slovniku Ministerstva vnitra Ceské republiky (2016) je uvedeno definice rizika jako
,moznost, Ze surcitou pravdépodobnosti vznikne wuddlost, kterou povaZujeme
z bezpecnostniho hlediska za neZadouci.” Jedna se tedy o situace, které se odchyluji
od skutecnych a ocekavanych vysledkii, nebezpeci plynouci ze Spatného rozhodnuti,
pravdépodobnost vzniknuti ztraty ¢i nezdaru nebo také tzv. vznik Ccistého rizika,

tedy vyskyt negativniho odchyleni od pozadovaného cile. (Smejkal, Sokol a Kodl, 2019)

Za vznik rizika se povaZzuje spoleéné plsobeni hrozby a aktiva. Timto vzdjemnym
pusobenim vznika situace, kterd pozdéji mize zplsobit Skodu. Riziko vyjadiuje velikost
miry ohrozeni kazdého aktiva ¢ miry mozného pisobiciho nebezpedi. Uroveii rizika
se vsak stanovuje ohodnocenim aktiva, které muze zpusobit Skodu jak samotnému
vlastnikovi, tak i celé organizaci. Z tohoto ohodnoceni také vyplyvéa zranitelnost aktiv

nebo také samotnd uroven hrozby. (Porada, 2019)

Zranitelnost je pojem spojeny s vlastnosti aktiva. Jejim vyjadfenim je urceno, jak moc
muze byt naruseno aktivum v piipad¢ ptisobeni hrozby. Oznacuje se za urcitou slabinu
¢1 nedostatek aktiva, ¢i jeho casti, kterych by mohla vyuZzit dand hrozba ke vzniku

nezadouci udalosti. (Porada, 2019)

Zranitelnosti je tedy mySleno slabé misto aktiv ¢i opatfeni, kterych miZe potencionalni
hrozba vyuzit. Je rozdélovana na zranitelnost ,,fyzickou, technickych a programovych
prostredku, nosicii  dat, elektromagnetickych zarizeni, komunikacnich  systémii
a kabelovych rozvodit a také zranitelnost personalni.* (Doucek, Kone¢ny a Novak, 2019,

str. 25)

Opatfeni je urCity postup, procedura, proces ¢i jakykoliv technicky prostredek, ktery byl

vybran k tomu, aby zmirnil ¢i eliminoval plsobici hrozbu, sniZil odhalenou zranitelnost
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vzdy navrhnout takova opatteni, ktera povedou k prevenci rizik nebo pfi vzniku rizika
k rychlému piekonani toho stavu, ktery zptisobuje dopady oznacované za Skody. (Smejkal,

Sokol a Kodl, 2019)
Opatteni se rozdéluje podle charakteru na:

e Administrativni — vedouci k vytvoifeni smeérnic v organizacich, tykajicich

se napf. zajisténi zélohy ¢i archivace dat.

e Fyzické — vyuzitim napf. zamkul, trezori pro ukladani dilezitych dokumenta

nebo ¢ipovych karet, které umoziuji pristup do rezimovych prostora.

e Technické a technologické — tykajici se autentizace a autorizace slouZzici
k moznosti uzivani informaéniho systému organizace ve zpusobu hesel. (Doucek,

Kone¢ny a Novak, 2019)

Pokud se opatieni tykd zabezpeeni cile subjektu ¢i organizace, je mozno ho Clenit
na prevencni, detekéni a korekéni. Prevencni a detekcni opatfeni je navrzeno k ochrané
pfed vznikem hrozby a jedna se o minimalizaci a vCasné odhaleni pfipadnych hrozeb

¢1 nebezpeci. (Doucek, Kone¢ny a Novak, 2019)

Dopad Ministerstvo vnitra (2016, str. 14) v terminologickém slovniku vymezuje jako
, nasledek wurcitého cinu nebo udalosti.” Dopad, zpisobeny incidentem bezpecnosti
informaci, pisobi obvykle jen na &ast aktiv nebo také na vice aktiv zaroven. Uginek
dopadu je rozdélovan na okamzity (provozni) nebo budouci (obchodni). Soucésti
budouciho u¢inku jsou také finan¢ni a trzni nasledky. Okamzity dopad je rozdélovan
na dalsi dvé skupiny, a to na piimy nebo nepifimy dopad. Hodnota, vyplyvajici z prvniho
posuzovani dopadu je obvykle vysoka, ale pii opakovaném méfeni, kterému predchazi

stanoveni ochrannych opatieni, se ve vétsiné piipadd snizuje. (CSN ISO/IEC 27005, 2019)
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2 PRAVNI RAMEC A STANDARDY INFORMACNI BEZPECNOSTI

Pro ucely této diplomové prace budou v této kapitole vymezeny zakladni zékony, normy
a smeérnice zajistujici informacni bezpecnost. Tyto normativni piedpisy a dokumenty byly
vytvofeny za ucelem nutné ochrany a zabezpeCovani potfebnych informaci u vSech
jednotlivet, ale i organizaci. Je tedy dulezité, aby tyto skupiny zékony znaly, spravné

jejich obsah aplikovaly €1 pouzivaly, a hlavné také aby jich nezneuzivaly ve sviij prospéch.
Zakon ¢. 2/1993 Sb., Listina zakladnich prav a svobod

Listina zdkladnich prav a svobod je urCena pro vSechny bez rozdilu. Vymezuje pravo
na zivot, osobni svobodu, zachovani lidské dustojnosti, svobodu pohybu, pobytu,
nabozenského vyznani, vlastnictvi majetku a dal§i. Z hlediska informaéni bezpecnosti
vymezuje pravo na informace, kde stanovuje nepfistupnost cenzury a svobodné
vyhledavani, pfijimani ¢i rozSifovani informaci bez omezeni. Déle také poskytuje ochranu
pfed zasahovanim do soukromého ¢i rodinného zivota a stim souvisejici ochranu
zabyvajici se neopravnénym shromazd’ovanim, zvetejiilovanim ¢i jinym zneuZzitim udajii
osob. Bezpecnost informaci je zde zarucena zdkazem poruSeni listovniho tajemstvi
¢i jinych zdznaml a pisemnosti, které jsou soucasti soukromi osoby nebo se zasilaji
prostfednictvim posty. V tomto duchu je zachovana také bezpecnost zprav zasilanych

pomoci mobilniho telefonu, telegrafu & jinych technickych prosttedki. (Cesko, 1993)
Ziakon ¢. 89/2012 Sb., ob¢ansky zakonik

Obcansky zakonik, v souladu s pfedchozim zakonem, stanovuje pravo na ochranu Zivota
a zdravi, a také cti, distojnosti a soukromi, s ¢imz také souvisi ochrana informaci jako
takova. V obCanském zdkoniku je stanovena ochrana, zabyvajici se zneuzitim
a prozrazenim davérnych udaji ¢i sdéleni bez pravniho divodu, kterd se poskytuje

pii uzavirani smluv a dohod. (Cesko, 2012)
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajua

Zakon se pouZije pii zpracovavani osobnich udaji, které stanovuje nafizeni Evropského
parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016. Jednd se o udaje, které jsou
soucasti evidenci €1 zpracovani osobnich udaji o fyzické osobé, u které se nejedna
0 domadci ¢i vyluéné osobni ¢innosti. Tyto udaje jsou v ramci zakona nezbytné pro splnéni
pozadovanych povinnosti stanovenych opravnénym spravcem ¢i pii ukolu, ktery je

provadén pii vykonu vefejné moci. Stanovuje také zplsobilost ditéte pro udéleni souhlasu
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s uchovanim osobnich udajii, informacni povinnost spojenou se zpracovanim osobnich
udajti, ml¢enlivost osob pracujicich s témito tdaji, ochranu zdroje a obsahu informaci nebo
také informovani o opravé, vymazu a omezeni zpracovani. Mimo to také stanovuje
pozadované zabezpeCeni téchto informaci a stanovuje také vysi prestupkii pfi poruseni

tohoto zakona. (Cesko, 2019)
ZiKon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti

Tento zakon stanovuje, jaké informace se zafazuji do utajovanych informaci,
pficemz utajovanou informaci definuje jako informaci v jakékoliv podobé¢, kterd je
zaznamenana na jakémkoliv nosici, jejimz vyzrazenim ¢i zneuzitim by mohla zpusobit
Gjmu Ceské republice nebo také informace nevhodnd v souladu stimto zajmem.
Klasifikuje stupné utajovanych informaci na pfiSté tajné, tajné, davérné a vyhrazené.
V souladu stimto vymezenim definuje zajiSténi pozadované ochrany utajovanych

informaci pomoci:

e Personalni bezpecnosti — kterou tvoii vybrané fyzické osoby majici pfistup k témto
informacim, jakoz i k ovéfovani podminek pro jejich pfistup, jejich vychovu

¢i ochranu.

e Primyslové bezpeCnosti — zabyvajici se systémem opatfeni, ktery zajistuje
podminky pro pfistup podnikateli k utajovanym informacim a také kontroluje

nakladani s takovou informaci.

e Administrativni bezpecnosti — jednd se o systém opatieni pii jakémkoliv
manipulovanim s touto informaci, do které spada piijem, evidence, zpracovani,

odesilani, pteprava, prenaSeni, ukladani, skartace, archivace apod.

e Fyzické bezpeCnosti — kterd je wurCena kzabranéni ¢i ztiZzeni pfistupu

neopravnénému uZivateli k utajovanym informacim.

e Bezpe€nosti informacni nebo pomoci komunikacnich systémi — ta se zabyva
zajisténim jednak ddvérnosti, integrity a dostupnosti dané utajované informace,

ale také odpovédnosti sprav a uzivatelt systému v ramci jejich ¢innosti.
e Kryptografické bezpecnosti — oznaovanou za systém opatfeni zahrnujici
kryptografick¢é materidly a metody slouzici k zajiSténi ochrany pii zpracovani,

pfenosu nebo ukladani utajovanych informaci. (Cesko, 2005)
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Déle jsou =zde wuvedeny dalsi pozadavky na ochranu utajovanych informaci,
jakoz i vymezeni citlivych ¢innosti spolu s podminkami, které souviseji s jejim vykonem,

véetn& vykonu statni spravy. (Cesko, 2005)
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Tento zdkon se zabyva Gpravou prav a povinnosti osob a jejich plisobnosti a pravomocemi
organt vefejné moci v oblasti kybernetické bezpecnosti, zpracovava piislusny predpis EU
a upravuje zajiSténi bezpecnostnich siti tykajicich se elektronickych komunikaci
a informacnich systému. Jeho plisobnost vSak nezahrnuje informa¢ni nebo komunikac¢ni
systémy, které¢ obsahuji utajované informace. Zakon dale stanovuje bezpecnostni opatieni
v souvislosti s kybernetickou bezpecnosti, které zajiStuje pomoci organizacnich
a technickych opatfenich a stanovuje prava a povinnosti spravce informacniho systému,
jakoz 1 v8ech zucastnénych osob. Tento zdkon také vymezuje kybernetickou bezpecnostni
udélost jako mozné zptisobeni naruseni bezpecnosti informaci v rdmci IS nebo i naruseni
bezpecnosti sluzeb ¢i integrity siti elektronickych komunikaci, v disledku ¢ehoz poté
nastdva kyberneticky bezpecnostni incident. Dale také vymezuje povinnosti spojené
s hlaSenim, evidenci, varovanim ¢i stanovenim opatfeni v souvislosti se vznikem tohoto
incidentu. Zakon také vymezuje ¢innosti dohledovych pracovist, mezi které patii narodni

CERT a vladni CERT. (Cesko, 2014)

Tato dohledova pracovisté jsou uréeny k pfijiméni, evidenci a uchovavani kontaktnich
udajii od orgdnd a osob, které jsou v tomto zdkoné vymezeny pod § 3 pism. a), b) a h)
a udaje vyhodnocuje. Dale pracovisté plni funkci kontaktniho mista pro tyto organy
a osoby, poskytuje jim metodickou podporu a pomoc. V piipadé vzniku kybernetického
bezpeénostniho incidentu piedava udaje o incidentech piislusnému Utadu. V neposledni
fad¢ také narodni i vladni CERT provadéji hodnoceni zranitelnosti v oblasti kybernetické

bezpecnosti. (Kolouch a Basta, 2019)
Vyhlaska ¢. 82/2018 Sh., o kybernetické bezpe¢nosti

Tato vyhlaska je zpracovéna na zdklad€é ptfedpisu EU, ktery byl vydany Evropskym
parlamentem a Radou EU dne 6. Cervence 2016, a ma tak napomoci k zajisténi vysoké
spoleCenské urovné bezpecnosti siti a IS v Unii. Je ur€ena pro informacéni a komunikacni
systémy, kterych vyuzivd poskytovatel digitdlnich sluzeb a zabyvad se vymezenim
bezpe¢nostni dokumentace, bezpecnostnim opatfenim, kategoriemi, typy a hodnocenim

pfi ur€ovani vyznamnosti kybernetického bezpecnostniho incidentu, reaktivnim opatienim



UTB ve Zliné, Fakulta logistiky a krizového rizeni 22

véetné vysledkd, kontaktnimi udaji pro oznameni a také samotnou likvidaci dat,
provoznich udajii a stanovenim formy pro likvidaci. Vyhlaska obsahuje bezpe¢nostni
opatfeni, vramci kterych stanovuje prava a odpovédnosti povinnym osobam,
které¢ se tykaji organizacniho a technického zajiSténi bezpecCnosti. Toto zajiSténi
bezpec¢nosti je rozdéleno pod pfislusné paragrafy, které se rozdéluji dle ptislusnych
odvétvi. Prilohu této vyhlasky pak tvofi stupnice, pomoci kterych jsou hodnocena aktiva
a rizika. Tyto stupnice jsou rozdéleny na jednotlivé urovné divérnosti jako nizka, stfedni,
vysokd a kritickd. Dale jsou v pfiloze vymezeny mozné =zranitelnosti a hrozby,
které mohou nastat u informa¢niho a komunikac¢niho systému. Vyhlaska také obsahuje

ptiklady tykajici se likvidace aktiv dle trovné divérnosti. (Cesko, 2018)
Skupina norem ISO 27000

Riizné smlouvy a stanovené ptedpisy od opravnénych organizaci v rdmci téchto prostiedkil
vyzaduji, aby byla splnéna ochrana divérnych informaci pomoci pfijeti standardd,
ale jiz ptesné nespecifikuji, jak tohoto dosahnout. Pravé diky vzniku fady nékterych norem
¢1 nastrojii vedoucim ke komplexnimu zvladnuti otdzek tykajici se bezpe€nostni praxe,
lze subjektim pomoci pii zajiStovani potfebné oblasti ¢i pii zavadéni pozadovanych
procestl v organizaci a to tim, Ze vyuziji téchto norem, které nejsou zavazné. (McCarthy,

2012)

Mezinarodni organizace pro normalizace (ISO) zfizuje svoji podkomisi oznaCovanou jako
,JTC1/SC27 — bezpecnostni techniky IT*, kterd je odpovédna za normalizaci bezpecnosti
informaci, a to tak, Ze bude vydavat provazané normy a piistupy, které budou stanovovat
pravidla tykajici se systéma fizeni bezpecnosti informaci. Tato odpoveédnost byla
projevena organizaci ISO vroce 2015 vyddnim nové rodiny norem ISO 27000,

ktera se zamétuje praveé na bezpecnost informaci. (Doucek, Kone¢ny a Novak, 2019)

Tato fada norem je také oznaCovana ve spojeni ,best practices“ a jeji aplikovani
a dodrzovani v organizaci hraje velky vyznam pfi zajiStovani bezpecnosti informacnich
a komunikaénich systémii. Normy obsahuji tfadu doporudeni, postupli a principd,
které se tykaji informacni bezpec¢nosti a jsou mezinarodn¢ uznavané. (Porada, 2019)

Tyto evropské a mezinarodni normy byly pfevzaty do ¢eského souboru norem a v praxi

nesou oznadeni Geskych technickych norem uvedenych pod zkratkou CSN, pfi¢emz

za touto zkratkou nasleduje identifikator pro pfejimany dokument. (Pekova, 2020)
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Mezi zaklad skupiny ISO norem, tykajici se bezpecnosti informaci, 1ze vymezit soubor

norem délici se na:

e (SN EN ISO/IEC 27000 Informaéni technologie — Bezpe¢nostni techniky —
Systémy fizeni bezpe€nosti informaci — Pifehled a slovnik: norma obsahuje
systémy fizeni bezpecnosti informaci (ISMS) a vymezeni souvisejici terminologie
a dale uvadi normy, které specifikuji pozadavky, popisuji obecné smeérnice

a smérnice specifické pro jednotliva odvétvi. (CSN EN ISO/IEC 27000, 2020)

e CSN EN ISO/IEC 27001 Informaéni technologie — Bezpe&nostni techniky —
Systémy fizeni bezpecnosti informaci — Pozadavky: norma upfesiiuje pozadavky
vedouci k neustdlému zlepSovani systému fizeni bezpecnosti informaci, kterymi
jsou stanoveni kontextu a vud¢ich roli, planovéni, podpora, provozovani,
hodnoceni vykonnosti, stanovovani napravnych opatieni ¢i stanoveni pozadavki
na posouzeni a osetieni rizik tykajicich se bezpecnosti informaci. (CSN EN

ISO/IEC 27001, 2014)

e (SN EN ISO/IEC 27002 Informaéni technologie — Bezpe¢nostni techniky —
Soubor postupil pro opatieni bezpecnosti informaci: tato norma slouzi organizacim
jako postup, pomoci kterého se mohou fidit pfi zavadéni systému ftizeni
bezpecnosti informaci, vytvareni smérnic nebo také k implementovani ukont,
pomoci kterych budou zavedena ochranna opatifeni, pficemz charakter normy je

pouze doporuéujici. (CSN EN ISO/IEC 27002, 2014)

e (SN ISO/IEC 27003 Informaéni technologie — Bezpeénostni techniky — Systémy
fizeni bezpecnosti informaci — Pokyny: v normé¢ jsou uvedeny podrobné pokyny
k ISMS, které rozvijeji dals$i doporuceni, moZnosti a opravnéni, pfi¢emz samotny
zéklad téchto pokynti vychazi z normy ISO/IEC 27001. (CSN ISO/IEC 27003,
2018)

e (SN ISO/IEC 27004 Informa¢ni technologie — Bezpeénostni techniky — Rizeni
bezpec€nosti informaci — Monitorovani, méfeni, analyza a hodnoceni: obsahem
normy je smérnice, kterda ma organizaci napomoci ke splnéni pozadavki
vychazejicich z normy ISO/IEC 27001, a zaroven tak napomaha pii hodnoceni
vykonnosti bezpecnosti informaci a také k efektivnimu ISMS. (CSN ISO/IEC
27004, 2018)
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e CSN ISO/IEC 27005 Informaéni technologie — Bezpeénostni techniky — Rizeni
rizik bezpec¢nosti informaci: norma se zabyva fizenim rizik bezpecnosti informaci
v organizaci a uvadi metody, pomoci kterych se identifikuji aktiva, hrozby
a zranitelnost, pricemz vsSak nespecifikuje nutnost pouziti této metody, nybrz je

na organizaci, jaky postup si stanovi. (CSN ISO/IEC 27005, 2019)

e CSNEN ISO/IEC27006 Informaé¢ni technologie — Bezpe¢nostni techniky —
Pozadavky na organy provadéjici audit a certifikaci systému fizeni bezpecnosti
informaci: norma upfesiiuje naroky vcetné¢ doporuceni pro organy,
které se zabyvaji auditem a certifikaci ISMS a ma jim tak napomoci k efektivnimu
uziti a harmonizaci s ostatnimi pfisluSnymi normami, pfi¢emz ji lze aplikovat
i pro interni hodnoceni organizaci ¢ jinych auditnich procesech. (CSN EN

ISO/IEC 27006, 2021)

e (SN ISO/IEC 27007Informaéni technologie, kybernetickd bezpeénost a ochrana
soukromi — Smérnice pro audit systémut fizeni bezpecnosti informaci: hlavnim
pfedmétem normy je poskytnou informace a pokyny auditorim a organizacim
provadégjici interni audit ISMS (prvni stranou) nebo externi audit ISMS (druhou
stranou) dle jejich potiebného rozsahu, predmétu a slozitosti. (CSN ISO/IEC
27007, 2020)

V roce 2023 také probshne aktualizace normy CSN EN ISO/IEC 27002, ktera bude platna
od 1. kvétna 2023 a jeji novy nazev bude znit: Informaéni bezpecnost, kyberneticka

bezpecnost a ochrana soukromi — Opatieni informaéni bezpe¢nosti. (TECHNOR, © 2020-
2022)

Dale se také chysta nova verze normy CSN EN ISO/IEC 27005, kde vy$e zminéna ma
platnost do konce ledna 2023. Jeji aktualizované¢ vydani bude uvedeno pod ndzvem:
Bezpecnost informaci, kyberneticka bezpecnost a ochrana soukromi — Pokyny pro fizeni
rizik bezpecnosti informaci. Hlavnimi zménami bude sjednoceni s dal§imi nové
aktualizovanymi normami, piizpisobeni obsahu ostatnim normam, sjednoceni vSech ptiloh
do jedné nebo také zavedeni nového konceptu tykajiciho se moznych scéndit rizik.

(Information security, cybersecurity and privacy protection, © 2022)
Smérnice NIS 1

Smérnice NIS 1 byla pfijata Evropskym parlamentem a Radou EU dne 6. ¢ervence 2016
a jeji cely ndzev zni: ,,Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
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6. cervence 2016, o opatienich kzajisteni vysoké spolecné urovné bezpecnosti siti
a informacnich systemii v Unii.“ V CR se tato smérnice zapracovala do ¢eského pravniho

fadu v roce 2018. (Kucinsky, 2016)

Pro jeji dlouhy a nesnadno zapamatovatelny nazev vznikla pouzivana zkratka NIS nebo
také Smeérnice NIS, kterd je oznacenim celého anglick¢ho nazvu ,, The Directive on
security of network and information systems. Clenské staty EU od vydani této smérnice
mély za ukol vybudovat narodni CSIRT (Computer Security Incident Response Team),
ktery v CR zajistuje spoleénost CZ.NIC. Jak jiz také bylo uvedeno vyse, CR také disponuje
CERTem (Computer Emergency Response Team) ve form& NUKIBu, kde je vzajemna
propojenost téchto instituci a také spoluprace s agenturou ENISA. (Kresa, 2018)

ENISA je Agentura EU pro kybernetickou bezpecnost, kterda méa za ukol zajistit
kybernetickou bezpecnost v celé Evropé pomoci vysoké spolecenské urovné. Vznikla
vroce 2014 a prispiva také v oblasti kybernetické politiky EU a spoluprace v ramci
Clenskych stati a organti EU. Jejim hlavnim cilem je tedy na zaklad¢ Sifeni znalosti
a posilovanim duvéry propojit ekonomiku a odolnost infrastruktury EU a pomoci téchto
nastroji zajistit digitalni bezpecnost v celé Evropé€. ENISA upozoriiuje na to, Ze pravé
kyberzlo€inci jsou bezpodminecnou hrozbou pro vnitini bezpecnost EU a on-line obc¢any.
Tuto skutecnost pfipominaji na pandemii COVID-19, kterd byla pro zloCince rajem
osoby vramci pandemie vyuZivaly internet k udrzeni jednak pracovnich vztaht,
ale 1 osobnich. Kyberzlocinci tak zneuZivali pfevazné podniky s elektronickym obchodem

a elektronickymi platbami, a také systémy v oblasti zdravotni péce. (ENISA, 2005)

Duracinska (2016) vymezuje smérnici NIS ve svém c¢lanku jako Network Information
Security a povazuje ji za dokument, ktery dokaZze ucelit zajisténi bezpecnosti napfic vSemi
¢lenskymi staty EU. Smérnice NIS ma jak organizacni, tak legislativni charakter. Jednim
z dtlezitych krokt je piijeti strategie a aplikace do strategie narodni. Ta uz by méla
obsahovat konkrétni strategické cile vcetn¢ opatfeni k zajiSténi bezpecCnosti siti a IS,
které budou vykondvany danym clenskym stitem. Déle tato smérnice vytvaii povinnost
na zfizeni centralniho orgénu, ktery bude fidit kybernetickou bezpecnost i v ramci
preshrani¢ni spoluprace za pomoci odpovidajicich technickych, finan¢nich, ale i lidskych
zdrojii. Smérnice také uvadi skupiny provozovatelli dotCenych jejim zavedenim v ramci
organizace a jejim ndsledny dodrzovanim. Tyto skupiny rozd€luje na provozovatele

zakladnich sluzeb a provozovatele elektronickych sluzeb. (Duracinska, 2016)
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Povinnosti téchto skupin jsou v kazdé kategorii odliSné. Za provozovatele zékladnich
sluzeb se dle této smérnice mini vSechny subjekty, které poskytuji klicovou sluzbu
spojenou s ekonomickou ¢i spolecenskou Cinnosti a naruseni téchto sluzeb na sitich
nebo informacnich systémech by pfi vzniku incidentu mohlo vyznamné omezit jejich
funk¢nost. Poskytovatelé digitalnich sluzeb maji z hlediska této smérnice méné povinnosti,
které musi plnit. Uplatiiuje se u nich, oproti poskytovatelim zékladnich sluzeb, tzv. zdsada
harmonizace, ktera stanovuje ulozeni povinnosti jen v mife, kterou vymezuje smérnice
NIS. Jedna se o skupinu, kterd poskytuje sluzby tykajici se on-line trzisté, internetového
vyhledavace nebo cloud computingu, ktery smérnice vymezuje jako ,,sluzbu umoznujici
pristup k rozsiritelnému a prizpusobitelnému ulozisti vypocetnich zdroju, které Ize sdilet. *

Z této skupiny byly také vytfazeny malé podniky a mikropodniky. (Kucinsky, 2016)
Smérnice NIS2

Tato smérnice ma byt zdokonalenim pfedchozi smérnice NIS 1, ktera bude jesté vice
prohlubovat zabezpeceni tykajici se kybernetické bezpecnosti. Oficidlné byla tato smérnice
NIS2 publikovana v Ufednim véstniku EU na konci roku 2022. Do poloviny ledna 2023
pak musel byt jeji text pfelozen do ndrodniho prava, kde je také stanovena lhiita
na 21 mésict, béhem které je stdt povinen jeji obsah zaclenit do narodni legislativy,
pomoci zmény aktudlniho zdkona o kybernetické bezpecnosti. Dle téchto informaci
by nova smérnice méla zacit platit ke konci roku 2024, pficemz od tohoto okamziku
by mélo vstoupit v platnost také plnéni povinnosti od subjektli dosud nezaclenénych

do téchto smérnic. (NUKIB, 2023 a)

Diivodem vzniku nové smérnice byla bezpodminecné¢ také aktudlni situace ve svéte
tykajici se digitalizace, kterda svym rychlym rozvojem umoziuje vzniku novych hrozeb
v kyberprostoru. Skody, které by v dtisledku vzniklych hrozeb mohly piisobit na jednotlivé
podniky, mohou mit finan¢ni charakter nebo zplisobuji dlouhodobou nefunkénost systému
spolecnosti. Zaroven se ocekava, ze takovéto utoky budou stale Castéjsi, a proto byla
nutnost vytvofit na urovni organizacich nové néstroje a zdokonalit ty stavajici.
Toto zdokonaleni povede ke komplexnimu zajiSténi bezpecnosti globalniho a otevieného
internetu. Novd smérnice se bude tykat jak statnich, tak i1 soukromych subjektd,
které budou zatazeny do skupin dle oborti. Pravé u soukromych firem se rapidné zvysi
pocet subjekti, které budou povinny tuto smérnici zaclenit do své organizace, coz muze

byt pomé&rné problematické, protoze spousta takovychto subjekti dosud nema ve svém
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podniku kybernetickou bezpecnost zahrnutou. Pfedbézny pocet, kterych by se povinna

smérnice méla dotykat, je okolo 6000 firem. (Chvalkovska, 2022)

Smérnice tak bude muset byt aplikovana u organizaci, které maji vice nez
50 zaméstnanciiv ramci propojenych podnikii nebo také u subjektli prevysujici ro¢ni obrat
nebo bilan¢ni sumu v hodnoté 10 miliont eur. Mimo to si mohou ¢lenské staty urcit i dalsi
vyznamné organizace, které do tohoto vyctu nespadaji. Tato smérnice je v ramci urceni
dot¢enych organizaci také propojena se smérnici CERT, ktera se zamétuje na odolnost
kritickych entit, tzn. kdo do této smérnice spada, tak je automaticky zarazen i do smérnice

NIS2. (Thein.eu, 2022)

Saskova (2022), ve své konferenci tykajici se predstaveni nové smérnice NIS 2, mimo jiné
také uvadi kritéria, za kterych budou urCovany ostatni organizace nespliiujici zdkladni
podminky. Pomoci nérodniho fizeni rizik tak mize stat rozhodnout o dalSich subjektech,
které budou podléhat regulaci dle dopliujicich kritérii. Tyto dopliiujici kritéria vymezuji

spolec¢nosti, které jsou:

o | Jedinym poskytovatelem sluzby, ktera je nezbytnd v clenském staté ze socialniho

nebo ekonomického hlediska.

e Poskytovatelem sluzby, jejiz naruseni by mohlo mit vyznamny dopad na verejnou

bezpecnost nebo zdravi osob.

e Poskytovatelem sluzby, jejiz naruseni by mohlo vyvolat vyznamné riziko, zejména

s preshranicnim dopadem. “ (Saskova, 2022)

Mimo vySe vymezenych pokut, které organizacim hrozi, do sankci také spadaji dalsi
donucovaci prostfedky. Jednd se napt. o pozastaveni licence nebo odebrani certifikace
ke konkrétni sluzbé €1 pfimy zékaz fyzické osobé ve vykonu fidici funkce, ktera je soucasti

regulované organizace. (Saskova, 2022)

Dle Agentury ENISA by se kybernetickd bezpecnost méla zlepSit na zakladé zapojeni
novych zdjmovych oblasti do narodnich strategii. Jednalo by se o samotné fizeni
zranitelnosti, kybernetickou hygienu ¢i dodavatelsky fetézec. Nové oblasti by tak vytvarely
nové napady a myslenky, které by mély byt vice sdileny mezi Clenskymi staty, ¢imz by se
posilovala mezinarodni spoluprace dilezitd pro kybernetickou bezpecnost nas vsech.
Spole¢nost ENISA tak byla smérnici NIS 2 povéfena k tfadé ukold, kterymi bude
pozvednuta uroven této bezpecnosti. V ramci ukoll ma tak vylepSit evropsky registr

zranitelnosti, ktery je dualezity pro feSeni kybernetickych siti. Dllezitym bodem bude také
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sdileni vyro¢nich kybernetickych zprav tykajicich se bezpecnostniho stavu EU,
které by mohlo jednotlivym c¢lenskym statim napomoci pii vytvareni bezpecnostnich
strategii souvisejicich mimo jiné také s aktualné moznymi hrozby a Gtoky. Agentura je tak
pomocnikem, ktery se bude snazit u vSech c¢lenskych stati smérnici NIS 2 zavést podle
ptedepsanych postuptl, které budou obohaceny o Sablony a nastroje vzniklé na zakladé¢

nahlasenych kybernetickych incidentl. (ENISA, 2023)

Zmeény, které smérnice NIS 2 piinasi, se tykaji také rozdéleni regulovanych subjektt.
Ty se nové z nékolika dosavadnich kategorii budou délit na dvé skupiny, a to na zakladni
subjekt a diilezity subjekt. Pod zakladni subjekt budou spadat vSechny povinné osoby,
dalezité subjekty bude tedy zahrnovat zbyvajici povinné osoby, u kterych je
pravdépodobnost vzniku kybernetického rizika mensi nez u skupiny ptedchozi. I z hlediska
stanovovani povinnosti budou tyto skupiny rozdélovany na dva rezimy — rezim vysSich
povinnosti(essential) a rezim niz$ich povinnosti (important). Rezimy byly zavedeny
k tomu, aby na mens$i firmy nebyly kladeny vysoké ndroky a povinnosti, jak je
to u organizaci velkych. Jednd se o tzv. princip dvourychlostni kybernetické bezpecnosti,
ktery také zajisStuje, Ze v jedné organizaci bude aplikovany pouze jeden z téchto
vymezenych rezimil, i pfesto, ze dana spolecnost bude spadat pod vice nez jednu
regulovanou sluzbu. Diky své velikosti, jak jiz bylo uvedeno vyse, a také dle vymezenych
sluzeb uvedenych v pfilohdch smérnice, budou muset organizace tuto smérnici plnit.

(NUKIB, 2023 b)
Regulované sluzby, vymezené v ptilohach smérnice, jsou rozdélené¢ podle velikosti
podnikii a stanovenych rezimi, do kterych spadaji a jsou znazornény na nasledujicim

obrazku, ktery je dostupny také na portale NUKIB.
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SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v pfiloze | niZe a splfujici podminku .velky podnik™ die doporufeni Komise (EU) 2003/36L/EC budou

regulovany vidy v relimu _essential”.
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DOPRAVA
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INFRASTRUKTURA FIN. TRHU

provozujici pomocnd zafizeni v ramci letist,
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siinic  spadajicich do jejich Gremni plsobnosti,
poskytovatelé sluleb ITS.
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SLUZBY UVEDENE V PRILOZE Il
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POSTOVNI SLUZBY
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, poskytujici slufbu naklidini s odpady, tan.
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1prostiedkovatelé, dopravci podie zikona . 541/2020 Sb.,
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CHEMICKY PRUMYSL
Subjekty, poskytujici slufby v chemickém primyslu,
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drowni, soudy a stitni zastupitelstvi a dalli instituce platforem siuleb socialnich siti.
wyznamné pro chod stitu. B

VESMIR VYZKUM

V Ceské republice nejsou umistény tadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

s wjimkou institui,
Jejicht hlavnim cllem je proviadét aplikovany vyzkum nebo
experimentilni vyvoj s ohledem na wyuiiti vysledkis tohota
wyzkumu pro komeréni Glely.

@

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

%1 Subjekty shromaldujici a udriujici pfesnou a Gpinou registraci ndzvu domén.

Obrazek 1 Regulované sluzby (NUKIB, 2023 b)
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3 INFORMACNI A KYBERNETICKA BEZPECNOST

Informacni bezpecnost je uzce propojena s kybernetickou bezpec¢nosti, a proto je pro ucely
této diplomové prace potfebné tento vztah objasnit a upfesnit tak nékteré souvislosti mezi
témito pojmy. V nasledujicich podkapitoldch bude prvotné urena strucna historie
kyberzlo€inct, ktetfi se s postupem Casu vyvijeli a snazili se o prolomeni informacni
a kybernetické bezpecnosti. Dale bude nasledovat samotné vymezeni vztahu mezi témito
pojmy, rozdéleni informaci z hlediska davérnosti a také vymezeni systémul fizeni

bezpecnosti informaci.

3.1 Historie kyberzloc¢inu

V dnesni dobé jsou pocitacové systémy povazovany za samoziejmost jak u jedinci,
tak 1 u organizaci ¢i vladnich instituci. Kazdy zastupce skupiny, spadajici do informacniho
svéta, je presvédCen o tom, ze jsou tyto systémy divéryhodné, a tak jejich obezietnost
s vkladanim dualezitych informaci do pocitace upada. V disledku toho je nutné co nejlépe
zabezpecit tyto informace pomoci dostupnych nastroji, které budou poskytovat uzivateliim
dostatecnou ochranu pted zlocinci, ktefi se dopoustéji kybernetické kriminality za ucelem
dosazeni zisku, tedy ziskéni cennych informaci. Jiz od 70. letech dochazelo k nejriznéj$im
utoktm, které se snazily naruSit spravné fungovani systému. Jednalo se ku ptikladu o Gtok
nazyvany phreaking, dale poté vznik prvniho pocitacového Cervu nazyvaného Morrisiv
Cerv nebo také prvni utok vroce 1989 zvany ransomware, ktery zablokoval data
organizace Vv oblasti zdravotnictvi za vidinou =zaplaceni vykupného. V 90. Iletech,
kdy se vyrazné rozsitil webovy prohlize¢ a elektronicka posta, doslo také k rozvoji nastrojii
vyuzivanych kyberzlo€inci. Ti mohli pomoci vylepSenych metod posilat jednak Skodlivé
viry pies internet cilici na webové prohlizece nebo také napadnout uzivatele pomoci
phishingovych utokii. Od roku 2000 Gto¢nici ptisli s novym Utokem souvisejicim se ztratou
identity, ktera byla realizovana odcizenim osobnich tdaji z databdzi a naslednym vyuZzitim
téchto informaci za ucelem zneuZziti v rdmci napi. finan¢nich podvodd nebo zakladéani

kreditnich karet na cizi jméno. (Death, 2017)

V soudasné dobé jsou, dle zpravy o stavu kybernetické bezpednosti CR za rok 2021,
za nejcastéjSi zpusoby utoku povazovany podvodné e-maily, skenovani vné&jsi site,
Skodlivy obsah a v nejvétsim zastoupeni phishing, ktery se s postupem casu rozviji
a pfindsi tak mnohem vice propracovany postup, diky kterému muze uZzivatel na vybrany

subjekt snadnéji zaatocit. Zprava také piinasi informace tykajici se nartistu kybernetickych
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bezpecnostnich incidentd, kterych v roce 2021 bylo 157, pficemz v roce 2020 se jednalo
0o 99 incidenti. Mezi nejzavazngj$i hrozby patfil také ransomwarovy tok,
u kterého se béhem poslednich let za¢ind ménit jeho uziti. Jedna se o vyuzivani sluzby,
prostiednictvim kyberkrimindlni skupiny, oznacovanou jako ransomware-as-a-service.
Tu skupina proddvd za urcity financni obnos, ktery se odviji od nabizené sluzby
komukoliv, kdo chce provést ransomware tok. V roce 2021 bylo v souvislosti s timto
utokem nékolikrat zaznamendno tzv. dvoji vydirani, kdy byly pomoci utoku soubory
spolecnosti prvn¢ zaSifrovany a poté vyjmuty ze systému. Informace obsazené
v odcizenych souborech pak slouzily k vydirani a pozadovani vykupného za vyhruzky

zvetejnéni &i prodani téchto informaci. (NUKIB, 2022)

3.2 Vztah informacni a kybernetické bezpecnosti

Doucek spolu s dalsimi autory (2019) uvadi, ze hlavnim principem informacni bezpe¢nosti
je zachovani divérnosti, dostupnosti a integrity, pficemz kybernetickou bezpecnost
oznacuje jako soubor ¢innosti, kterd tesi cely kyberneticky incident, do néhoz spada prave
1 informacéni bezpecnost. O kyberneticky incident se jednad pfevazné tehdy, pokud jeho
dopad zasahne cely stat. Informacni incident lze zase definovat jako situace, kdy budou
pozadované sluzby nedostupné. Oba pojmy maji tedy za cil chranit informace v digitalni

podobé, které se nachéazeji v kyberprostoru. (Doucek, Kone¢ny a Novak 2019)

Toto tvrzeni je také znadzornéno na obrazku nize.

Altiva, kterd mohou
byt zranitelnd
prostfednictvim ICT

Kyberprostor

Informace v
analogové
podobé

Informacni Bezpeénost Kyberneticka
bezpetnost ICT bezpeénost

Obrazek 2 Informacni a kyberneticka bezpecnost,

(Doucek, Kone¢ny a Novék, 2019), vlastni zpracovani
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V publikaci nazvané Vykladovy slovnik kybernetické bezpecnosti je uvedeno,
ze informacni bezpecnost slouzi ,, k zachovani dostupnosti informaci a schopnosti s nimi
pracovat v rozsahu pridelenych opatreni.* Jeji soucasti a hlavnim ukolem pak ma byt
ochrana a =zabezpeCeni pocitaci pomoci Sifrovacich néstroji a také predchazeni
a odhalovani hroziciho nebezpeci, které by mohlo narusit funkénost systémii. Kyberneticka
bezpe¢nost je vtomto slovniku vymezena jako souhrn opatfeni vedoucich k zajisténi
bezpecnosti kybernetického prostoru pomoci pravnich, organizacnich, technickych

¢1 vzdélavacich prosttedki. (Jirasek, Novak a Pozar, 2022, str. 23)

Na webu cybersecurity.cz (2017) je kybernetickd bezpecnost popsdna jako odvétvi
vypocetni techniky, oznacované také jako informacni bezpeCnost, ktera je aplikovana
jak u pocitact, tak i u siti. Informacéni bezpecnost zde pak mé plnit roli ochrance zejména
informaci a majetku pfed moznymi Utoky, pfiCemz vSak musi zarucit pfistup a spravnost
téchto hodnot uzivatelim systému. Cela strategie informacni bezpecnosti je poté zaméfena
na zabranéni nevhodného chovani pocitaci, které je zptisobovano nezaddouci udalosti nebo

ginnosti. (NUKIB, 2022)

3.3 Systém Fizeni bezpe¢nosti informaci

Kazda organizace razné velikosti v dnesni dobé vyuziva informacni systémy,
které ji napomdhaji v jejim provozu a také jako podpora procesit na vSech Urovnich
organizaci. Stejné¢ tak jako se vyvijely tyto informaéni systémy, tak se rozvijely
1 informacni technologie, coz také vedlo ke zméné ptistupu zabezpeCovani zpracovanych,
ukladanych a pfenaSenych informaci. Z diive uzivaného uzavieného vypocetniho prostiedi,
které bylo zajiStovano pomoci fyzickych kontrol za pomoci automatizovaného systému
fizeni, se vyvoj presunul na architekturu globalnich informacnich systéml vztaZenych
k modeliim informac¢nich a komunikacnich technologii v rdmci sluzeb. Tyto nové sluzby
musely obsahovat dostatecné funkce a informace vedouci ke spravnému realizovani
potfebnych a nezbytnych procesti v dané organizaci. Sluzby tak obecné¢ musi zajistit
kvalitu, kterd povede k podpote a ristu zabezpeceni ve vybrané spolecnosti. Poskytované
sluzby tedy zajiStuji zabezpeceni dat proti neopravnénému piistupu, odcizeni ¢i zniceni.
(Smejkal, Sokol a Kodl, 2019)

K tomu, aby bylo fizeni bezpecnosti informaci uc¢inné, cilené a ucelné rozvijené, je nutné
na tento proces fizeni nahlizet jako na systém fizeni bezpecnosti informaci oznacovany

anglickou zkratkou ISMS (Information Security Management System). Tento systém je
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oznacovan jako jedna z ¢asti, ktera spada do systému tizeni celé organizace a jeho cilem je
pfistupovat k rizikovym c¢innostem, vramci kterych se provadi zavadéni, provoz,
pirezkoumavani, monitorovani ¢i zlepSovani bezpecnosti informaci. (Doucek, Konecny

a Novak, 2019)

Porada (2019) ve své publikaci uvadi, ze obsahem ISMS maji byt smérnice, politiky,
postupy nebo také vhodné zdroje véetné ¢innosti, kterych organizace uziva, aby mohla 1épe

chranit jeji informacni aktiva a dosdhnout tak pozadovanych cilt.

Kolouch a Basta (2019) jsou pfesvédceni, ze pomoci tohoto systému lze zavést soubor
opatieni obsahujici pravidla, diky nimz bude mozno =zajistit integritu, davérnost
a dostupnost informaci, coz také napomuiize k vétsi jistoté k zainteresovanym stranam, které
se dostavaji do kontaktu s nékterymi riziky v rameci procesti organizace. Jak dale uvadeéji,
tento systém je aplikovatelny jak na malé, tak na velké organizace, zdroven se vSak v ramci
organizace muze uplatnit jen na né€kterou z jejich ¢asti. Rozdilnost strategie ISMS je poté
ovlivnéna pravé velikosti daného subjektu, kterd v menSich organizacich nebyva tak

detailni, jako u velkych korporaci. (Kolouch a Basta, 2019)

Cel¢ fizeni informacni bezpecnosti vétSinou zapocina jmenovanim povérené osoby
odpovédné za toto fizeni, pricemz v souCasném cCase se také formuluje zékladni
organizaCni a technické bezpeCnostni opatieni, které by mélo byt zavedeno ve vSech
organizacich nehled¢ na jejich velikost. Poté nasleduje analyza rizik a z jejich vysledkt
se tvoii pfislusné navrhy ke zvladani problémovych oblasti. Po vytvofeni adekvatnich
navrhl se pokracuje s dalsi potfebnou implementaci organiza¢nich a technickych opatteni,
kter¢ dosud nebyly stanoveny. VeSkera opatieni by se mély pravidelné kontrolovat
a hodnotit, aby se predchazelo neocekdvanym udalostem v disledku zmény nékterého
zrizik. Ptekontrolovani a nésledné hodnoceni se v zasad¢ aplikuje podle Demingova
PDCA cyklu, ktery vychazi ze ctyt zakladnich krokd, které jsou oznaceny jednotlivymi

pismeny, a to:
e P —plan - planuj,
e D —do—d¢lej,
e C — check — kontroluj,

e A —act—jednej. (Sulc, 2018)
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Pti pouziti modelu PDCA v ramci ISMS v organizaci se nasledné déje rozdéleni do sedmi

zakladnich ¢asti, pomoci kterych se fidi kybernetické a informacni bezpecnost. Jedna se o:

e Kontext organizace —slouzici kuvedeni vSech zainteresovanych stran vcetné

stanoveni rozsahu a hranic ISMS.

e VUud¢i role — stanoveni osob zvrcholového vedeni, které budou poukazovat

na vyznam informacni a kybernetické bezpecnosti vSemi moznymi prostiedky.

e Planovani — obsahuje fizeni rizik spolu s vytycenim cili kybernetické a informacni

bezpecnosti.

e Podpora — zahrnuje vyclenéni nezbytnych zdrojii, opravnéni u vyclenénych osob

nebo také potiebné dokumentovani informaci.

e Provozovani — pomoci uréenych pland ke splnéni cilii a vyhodnocenych rizik jsou
v souladu s provozem organizace pravidelné tvofeny nezbytnd bezpecnostni

opatieni.

e Hodnoceni vykonnosti — slouzici k monitoringu a naslednému vyhodnoceni

zajiSténych oblasti tykajicich se kybernetické a informacni bezpecnosti.

e ZlepSovani — navazuje na ptredchozi bod, kdy jsou v disledku zjisténych nedostatkil
planovéana U¢inngjsi opatieni zajistujici bezpecnost, popt. u fungujicich systémi

se jedna o jejich zkvalitinovani. (Doucek, Kone¢ny a Novak, 2019)
Ke spravnému aplikovani ISMS na vySe vymezené a zavazné prvky fizeni se vyuziva
normy ISO/IEC 27001, ve které se nachdzeji poZadavky uplatiiujici model PDCA, pomoci
kterych dochazi pfi splnéni povinnych zivazk v této normé k vytvotreni funkéniho
a smysluplného celku ISMS. Dalsi nésledujici norma ISO/IEC 27002 jiz neuvadi povinné
pozadavky, ale zaobira se pouze vhodnymi a doporucenymi postupy nepodléhajicimi

zavaznosti. (Doucek, Kone¢ny a Novak, 2019)

Vice podrobnosti o téchto norméch obsahuje kapitola 2. této diplomové prace.
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4 FYZICKA BEZPECNOST

Fyzicka bezpecnost, nebo také ochrana majetku, je oznacovéana jako jedna z nejstarSich
druht ochrany pomoci ochrannych opatieni. Mezi prvni a mnohdy i jediné ochranné
prostiedky se zafazovala mechanickd zabranné zafizeni. AZ s odstupem casu a rozvojem
tohoto oboru byly pouzivany bezpecnostni technologie zahrnujici elektronické systémy.

(Lukds, 2013)

Fyzicka bezpecnost piedstavuje dva mozné vyznamy, a to stav nebo soubor opatieni.
Stavem je oznacCovana situace, kdy se posuzuje stupeit mozného bezpe¢i nebo nebezpeci
u vybraného subjektu, ktery mize byt zasazen potencionalni hrozbou ve fyzické podobé.
Jedna se tedy o posouzeni aktudlniho zabezpeceni u referen¢niho objektu, pomoci kterého
muze na zakladé stanoveni potfebného opatfeni eliminovat moznd hrozici nebezpeci.
To lIze zajistit pravé pomoci fyzické bezpecnosti, jinak oznacované jako soubor opatient,
které zajiStuje pozadovany stav bezpeci pomoci mechanickych zabrannych prostredki

a systémi. (Lukas, 2013)

Zajisténi fyzické bezpecnosti je z hlediska ochrany informacnich aktiv také vymezeno
v zékonu €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpisobilosti.
Tato bezpecnost je zde rozdélena pomoci vymezeni prostorti, v kterych se nachazeji
diilezité informace a data, a to na objekty, zabezpedenou oblast a jednaci oblast. (Cesko,

2005)

Cilem fyzické bezpecnosti u vybran¢ho subjektu je pomoci spravné aplikovanych

ochrannych opatfeni moZzného narusitele:
e (Odradit nebo odstraSit — zajiStovano zejména perimetrickou a plaStovou ochranou.

e Zabranit vniku, zpozdit ¢i ztiZit — zajiStovadno vSemi druhy ochrany (perimetricka,

plastova, prostorova, predmétova).

e Identifikovat — pii pfekonani ochrany zajistovano pomoci technickych prostiedkd,

které tuto situaci detekuji.

e Zadrzet — zajistovano pomoci fyzické ostrahy. (Lukas, 2013)
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4.1 Systém fyzické bezpecnosti

Cilem tohoto systému je pachateli fyzickou cestou znemoznit nebo ztizit pfistup
k dilezitym aktivim pomoci stanoveni a aplikovani ochrannych opatfeni. K tomu,
aby byla provedeni téchto opatfeni fyzické bezpecnosti uspésna, je tfeba dbat na Ctyfi

zakladni faktory, a to:

e Komplexnost — je dulezit¢ dbat na rozsah a vzajemné propojeni ochrannych

opatfeni a detek¢nich ucinka.

e Vicestupniovost — je potiebné stanovit jednotlivé ¢asti, do kterych se budou
zafazovat ptisluSna opatieni, ptiCemz kazda tato ¢ast bude vykondvat svoji funkci

oddélené.

e Automatizace — je nutné vyuZzivat automatickych prostfedki, které dokazou
identifikovat mozna naruseni a dale o tomto ptedaji signal na dohledové pracovisté

¢i povetrené osobé nebo také zadsahové jednotce.

e Prilomové odolnost — pifi zabezpeCovani objektu je dilezité stanoveni adekvatni
pralomové odolnosti, ktera by méla byt vyhodnocena na odpovidajici dobu,
a to nejlépe tak, aby pro mozného pachatele nebyla unosna, pricemz se pocita
1 sjeho schopnostmi a vybavenim urenym k prolomeni fyzické bezpec€nosti.

(Lukds, 2013)

4.2 Zakladni druhy ochrany objekta

V podkapitolach niZe jsou uvedeny zadkladni druhy ochrany objektd, u kterych je vzdy
tteba zprvu posoudit jejich aktudlni stav a nasledn€ zhodnotit pomoci jakych opatieni lze
zvysit bezpecnost v daném prostiedi. Zakladni druhy ochrany objektt tak popisuji, jakymi

moznymi prostiedky je mozné stav fyzické bezpecnosti zajistit.

4.2.1 Klasicka ochrana

Tento typ ochrany se fadi mezi vyvojové nejstarSi a také nejrozSifenéjSi zpisob,
jak zabezpecit pozadovany objekt. Mechanické prostfedky, které byly zatazeny mezi
hlavni prostfedky této ochrany, se postupem casu s vyvojem novych technologii stavaly
divéryhodnéjSimi, avSak i1 pfesto se nejedna o prvky zajistujici dostacujici ochranu
pfed moznosti naruSeni pachatelem. Mezi mechanické prosttedky zajistujici klasickou

ochranu lze zatadit napf. ploty, zdbrany, zdmky, miize nebo z historického hlediska také
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pevnosti, truhlice ¢i pancétové pokladny. Klasickou ochranu tedy vyuziva prevazné kazdy
subjekt v ramci svého zakladniho zabezpeceni pomoci mechanickych zabran, které slouzi
k prvotnimu odstraSeni mozného pachatele. Tyto zabrany vSak nejsou z hlediska
bezpecnosti adekvatni a jejich odolnost byva ¢asov€é omezena, a proto je dalezité tyto

prvky ochrany kombinovat s dal§imi moZznostmi zabezpeceni. (Uhlat, 2005)

4.2.2 Technicka ochrana

Technickd ochrana zahrnuje takové prostiedky, které se fadi mezi nejvice vérohodné
a nezdolné. Hlavnim principem je pomoci odpovidajicich technickych prostiedkt zajistit
bezpec¢nost takovym zptsobem, ktery bude ptipadnému pachateli co nejvice znemoziovat
dokonceni ¢i samotné zapoceti jeho protipravniho jednani ¢i opusténi chranéného prostoru.
Pokud bude vybrany prostor zhlediska bezpecnosti pomoci technickych prostredki
dostatecn¢ stfezen, je vysoka pravdépodobnost odhaleni pachatele v daném objektu témér
okamzité. Za technicky prostiedek Ize povazovat jakykoliv detekéni systém, pomoci
kterého je monitorovana situace v chranéném prostoru a informace z né¢j jsou predavany
na piisluSné zafizeni €i povétené osob&. Jak je tedy ziejmé, aplikovanim technickych
prosttedkt  nedochazi k fyzickému zabrdnéni pachateli k naruSeni prostoru,
ale pii kombinaci klasické a technické ochrany je toto zabrdnéni mozné a nejvice

vyuzivané. (Uhlag, 2005)

Technické prostfedky zpravidla zastupuji také mechanické zdbranné systémy, poplachoveé
a tisnové systémy, kamerové systémy, systémy kontrol a vstupti a elektrické zabezpecovaci
signalizace, diky nimZ se zajiStuje poZadovand Uroven zabezpeceni vybraného objektu,
kterou pachatel neptekond, pokud vSak nema schopnosti, které pfevySuji tato bezpecnostni

opatteni. (Lukas, 2013)

Technickou ochranu lze dle Uhlafe (2005, str. 18) rozdélit z hlediska zaclenéni
do zabezpecovaciho systému na ¢tyfi skupiny, a to z hlediska:

e Prostorového zameéreni,

e Zpiisobu predani poplachového signalu,

e Kategorie rizikovosti chranéného objektu,

o  Stupné zabezpeceni chranéného objektu. *

Pro ucely této diplomové prace bude vymezeno nésledujice pouze hledisko prostorového

zaméreni.
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Z hlediska prostorového zaméreni

Technické ochrana z hlediska prostorového zaméieni je délena na pét druhd, které zajist'uji

bezpecnost vymezeného prostoru. Tyto druhy jsou oznaovany jako:

e Perimetrickd ochrana — neboli obvodova ochrana, kterd je zajiStovana pomoci
bezpecnostnich opatieni vztahujicich se kobvodu (perimetru) pozemku,
jez se nachazi v chranéném objektu a také prostor mezi timto perimetrem

a chranénym objektem.

e Plastova ochrana — jedna se o souhrn bezpecnostnich opatfeni aplikovanych
na plasti chranéného objektu, jimiz jsou vétSinou minény budovy — ty jsou
zpravidla chranény prostfedky (mechanickymi piekazkami), které¢ jsou vyuzitelné
k odhaleni, znemoznéni prichodu, zastraseni ¢i zpozdeni narusitele, tedy zdi, okna,

dveini prostory ¢i napt. kamerové systémy.

e Prostorova ochrana — jedna se o bezpecnostni opatieni, které slouzi ke zpozdéni
nebo odhaleni potenciondlniho pachatele uvniti chranéné budovy, ktera byva proti
tomuto naruseni vybavena zpravidla na chodbéch, schodistich ¢i mistnostech
technickymi prostiedky jako jsou kamerové a zamkové systémy, poplachové

zabezpecovaci systémy, miize ¢i dvete.

e Piedmétova ochrana — zahrnuje bezpecnostni opatfeni, které je aplikovano proti
odcizeni €i neopravnéné manipulaci s chranénymi aktivy, jimiZ jsou mysleny
veSkeré cenné predméty nachazejici se uvnitf budovy a vyzaduji zabezpeceni
pomoci napf. vitrin, trezor, kamerovych systémit, sklenénych tabuli nebo také

poplachovych zabezpecovacich systému. (Lukas, 2011)

Uhlat (2005) také ve své publikaci uvadi moznost kombinovat tyto druhy ochrany a zavést
tak bezpecnostni opatfeni v ramci vSech, coZz oznacCuje pojmem vicestupiiova ochrana,

ktera u objekti s vysokymi riziky 1épe zabezpecuje chranéna aktiva.

Aby vSak bylo zajisténi technické ochrany z hlediska prostorového vymezeni efektivni, je
nutné vynaloZit na bezpe¢nostni opatfeni v rameci jednotlivych typti ochrany pouze takovou
vysi financnich prostfedkt, které nebudou pievySovat hodnotu chranénych aktiv anebo

také schopnosti moznych narusiteld. (Lukas, 2011)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 39

4.2.3 Fyzicka ochrana

Fyzicka ochrana je zajiStovana pomoci osob, které se ve vymezeném chranéném prostoru
nachazeji trvale ¢i doCasn¢ dle stanovenych rezimovych opatteni. Jejich hlavnim cilem je
ochrana vymezenych aktiv, tedy pozorovat a zajistovat situaci v tomto prostoru a v piipadé
potteby adekvatné reagovat. Osoby vykondvajici tuto ochranu mohou byt hlidaci, vratni,
strazni, pracovnici bezpecnostnich agentur, policisté, pficemz jejich specializace se odviji

od kategorie chranéného objektu a potieby zajisténi bezpecnosti. (Lukas, 2013)

Fyzicka ochrana je zhlediska celkového zabezpeCeni objektu v prevazné vétSing
aplikovana az jako jedno ze zéavéreCnych opatieni zajiStujici bezpeCnost a také je
povazovana jako jedna znejlepSich moznosti ochrany. Toto tvrzeni je umocnéno tim,
ze zbyvajici druhy ochrany nedokézou zajistit tak dobie pozadovanou bezpec¢nost jako
samotny C¢loveék. Na druhou stranu, je ale investice do této ochrany nejvétsi. Pocatecni
naklady zahrnujici vyzbroj, vystroj ¢i zakladni vycvik jsou malé, ale financni prostfedky
na platy osobam zajistujicim bezpecnost jsou stalé, a také z dlouhodobého hlediska
vysoké. Je tedy dilezité efektivné kombinovat i ostatni prostfedky ochrany, aby dochazelo

k co nejvétSsimu souhrnnému zabezpeceni. (Uhlat, 2005)

4.2.4 Rezimova ochrana

Pomoci rezimové ochrany jsou stanovena opatieni obsahujici zasady, smérnice, pravidla
a ochranu osob ve vymezenych prostorach v rdmci chranéného subjektu. Tato opatieni jsou
administrativné opera¢niho charakteru a jejich vytvofenim vzniké uceleny soubor, ktery je
v souladu s provozem chranéného subjektu a zajiStuje pozadované zabezpeceni. V praxi
se tedy muaze jednat o pfislusné kompetence pii pohybu osob po objektu a pifi vstupu
do zabezpeCovanych oblasti a jejich nasledna kontrola, omezeni pro vjezd a vyjezd
dopravnich prostfedkl a jejich kontrola nebo také pravidla slouZici k zajisténi kontroly

pfi vnaseni ¢i odnaSeni materidlu apod. (Lukas, 2013; Kyncl, 2014)

ReZimova opatieni v souvislosti s jeji ochranou lze také dale rozdélit na vnéjsi, tykajici se
zpravidla vstupu a vystupu z objektu, piicemz jejich kontrola byva zajiStovana ostrahou,
tedy pomoci fyzické ochrany a vnitini, které pfedstavuji bezpecnostni procesy uvnitf
chranéného subjektu, jako je napt. stanoveni zvlaStniho rezimu, zajisténi skladového

rezimu a dals$i. (Uhlat, 2005)
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Mezi hlavni problém se vSak nefadi vytvoreni téchto rezimovych opatfeni, nybrz jejich
nasledna implementace a prosazeni v rdmci chranéného subjektu, coz mize byt znacné

komplikované, protoze je tfeba spoluprace vSech podilejicich se osob. (Uhlat, 2005)
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5 ANALYZA RIZIK V PODMINKACH INFORMACNI
BEZPECNOSTI

Vsechny organizace uskutecnuji dané aktivity, které mohou obsahovat podnikatelska
rizika. Takovato rizika bezpodminecné neptiznivé ovliviiuji chod a provoz organizaci
a v disledku toho jsou ohrozeny také jejich cile a napliiovani strategii. Miru rizika v tomto
ptipad¢ ovlivituje dopad, ktery subjekt negativné zasdhne a také urcitd pravdépodobnost
vzniku rizika. Vzhledem k témto okolnostem by tedy kazda organizace méla mit ur¢eno
jaka rizika pfijme a jak je bude fidit. A u informacnich systémii je to ohledné piijeti rizik
stejné jako u podnikdni. K tomu, aby mohly byt urCena rizika a stanoveny hrozby,
které organizaci hrozi, je nutné provést analyzu rizik, jejiz cilem je pak jednotliva rizika
identifikovat a cCiselné ohodnotit jejich pfijatelnost pro dany subjekt. Diky tomuto
identifikovani a ohodnoceni je pak uréena pravdépodobnost vyskytu rizika a mozny dopad

pro organizaci. (Pozar, 2005)

Definici analyzy rizik popisuje Porada (2019, str.150) jako ,,proces definovani hrozeb,
pravdeépodobnosti jejich uskutectiovani a dopadu na aktiva, tedy stanoveni rizik a jejich
zavaznosti. “ Déle také uvadi, ze nésledujici ¢innosti po analyze rizik je jejich fizeni.

Je vSak dllezité zminit, Ze analyza rizik neni pro organizaci vytvafena pouze jedenkrat,
ale jako pravidelné se opakujici proces. Analyza rizik se sice pokousi identifikovat v§echna
rizika, ale poskytuje pouze vycet téch, které se v organizaci v daném cCase praveé vyskytuji.
Je tedy dilezita jeji pravidelna aktualizace, kterd by méla byt provedena pii vSech
vyznamnych zménéch tykajicich se informacnich systému ¢i pfi vyskytu novych hrozeb.
Interval pfepracovani celkové analyzy rizik by se mél odvijet od velikosti dané organizace

a také v dasledku zavislosti na jejich informacnich technologiich. (Pozar, 2005)

Analyza rizik se pro posuzovany subjekt obvykle zpracovava ve dvou podobach. Jedna se

(O

e Orientacni analyzu rizik — ta je provadéna v situacich, kdy je tfeba zhodnotit,
kterd napft. cast, aktivum, mistnost, budova jsou pro posuzovany subjekt klicové

jednak z hlediska fungovani a také pro urceni nejkritictéjSich oblasti subjektu.

e Detailni analyzu rizik — je zpracovana u vymezenych oblasti a ¢innosti, které jsou
vyhodnoceny z pfedchozi orienta¢ni analyzy rizik, a to pomoci vhodnych metod

uréenych pro analyzu rizik. (Smejkal a Rais, 2011)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 42

Analyza rizik je dulezitym krokem pfi fizeni bezpecnosti informaci a jejim zpracovanim

poskytuje odpovédi na tti zdkladni otazky:

,, Co se stane, kdyz nebudou informace chraneny?
Jak miize byt porusena bezpecnost informaci?

S jakou pravdeépodobnosti se to stane? “ (Lukas, 2015, str. 99)

Analyza rizik, jak uvéadi Porada (2019), tedy zahrnuje dvé hlavni faze, a to identifikace

rizik a fizeni rizik. Do faze identifikace rizik spadaji jednotlivé kroky:

Identifikace aktiv — definuje vybrany subjekt a nasledné se zabyva charakteristikou

aktiv tohoto subjektu.

Urceni hodnoty aktiv — zacina stanovenim hodnot u jednotlivych aktiv a uréenim
jejich vyznamu pro dany subjekt a poté také urceni dopadu, ktery by subjektu nastal

v piipad¢ ztraty, poSkozeni ¢i zmény z hlediska jeho chovani ¢i existence.

Identifikace hrozeb a zranitelnosti — kde jsou vymezeny mozné situace a d¢je,
které mohou negativné plsobit na stanoveny subjekt a soucasné také urceni jeho

slabych mist, jez by mohly vyvolat hrozbu.

Stanoveni zé&vaznosti hrozeb a miry zranitelnosti — zde se urcuje moZna
pravdépodobnost, pfi které hrozba mtize vzniknout a také stanoveni do jaké miry je
subjekt zranitelny vi¢i vymezenym hrozbam, pfi¢emz vztah mezi hrozbou

a zranitelnosti je oznaCovan jako riziko. (Pozér, 2019; Shameli-Sendi, 2015)

Po prvni fazi nasleduje fizeni rizik. Tento pojem je oznacovan za proces, jenZ ma vymezen

pusobeni aktualnich ¢i budoucich negativnich faktort ovliviiujici subjekt a jeho hlavnim

cilem je tak stanovit potiebnd rozhodnuti, ktera budou eliminovat negativni jevy

a posilovat mozné prileZitosti vedouci ke sniZeni hroziciho rizika na pfijatelnou uroven.

Nasleduje stanoveni opatfeni, které je posuzovéano z hlediska ekonomického, technického,

socialniho a politického a je oznacovano za rozhodovaci proces v ramci analyzy rizik

vytvarejici preventivni ¢i regulacni opatieni. (Porada, 2019)

Ve druhé fazi fizeni rizik je tedy nutné u vyhodnocenych identifikovanych rizik:

Zhodnotit mozné dopady plynouci zhrozeb na charakterizovana aktiva

a na samotnou ¢innost organizace.

Definovat urovneé vsech rizik.
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e Posoudit uroven akceptovatelnosti jednotlivych rizik a stanovit mozné feSeni

v ptipad¢, kdy neni mozné je piijmout. (Porada, 2019)
Moznosti, které se nabizeji pro feSeni konkrétniho rizika jsou nasledujici:

e Piijmuti rizika, kdy je organizace plné seznamena s riziky a rozhodne se je

akceptovat.

e Vyhnuti se riziku, kdy je zorganizace vyloucena cCinnost, kterd pfinasi jedno

nebo vice rizik.

e Pievedeni rizika, kde je veskerd nebo Castecna odpoveédnost spojend s takovymto

rizikem pfevedena na jinou osobu.

e Zmirnéni rizika, kdy jsou stanovena v organizaci takova opatfeni vedouci

ke snizeni Grovné rizika pod piijatelnou mez organizace. (Shameli-Sendi, 2015)

Zakladni rozdéleni metod analyzy rizik je déleno na kvalitativni a kvantitativni metody a je
vymezeno pomoci zdkladniho hlediska, a to je zplsob vyjadieni veli¢in v analyze rizik.
V analyze rizik se pouzivaji tyto metody oddélen¢ nebo jako jejich kombinace. Nasledujici

podkapitoly jsou ur€eny pro jejich vymezeni.

5.1 Kbvalitativni metody

Hlavni princip kvalitativnich metod je zaloZen na identifikaci zdvaZznosti moZného dopadu
a také na stanoveni pravdépodobnosti vzniku udalosti. Rizika v t€chto metodach byvaji
hodnocena pomoci ¢iselnych stupnic nebo pomoci slovniho hodnoceni a maji stanoveny
svllj mozny rozsah, ktery vychézi z kvalifikovaného odhadu. Jedné se o vice subjektivné;jsi
metody, které se ale vyznacuji svou rychlosti a jednoduchosti. Vzhledem k subjektivnimu
ohodnoceni mlZze dochédzet k nepfesnostem vychazejicim z charakterizovani konkrétni
hrozby, kde je sice stanovena jeji Uroven, ale jen pomoci Ciselnych stupnic ¢i slovniho
vyjadfeni, které neni definovano z pohledu finan¢ni stranky a miiZze tak pfinést problémy
pii stanovovani ndkladovosti. Tyto metody jsou vhodné pii detailni analyze rizik,
kterd uptesiiuje postupy a také pokud subjekt nema dostatecné a potiebné Ciselné tdaje

pro vyuziti kvantitativnich metod pii analyze rizik. (Smejkal a Rais, 2011)

5.2 Kbvantitativni metody

Princip kvantitativnich metod se odrazi od matematického vypoctu rizika, ktery je

stanoven z Cetnosti vyskytu hrozby a jejiho dopadu. Pfi stanoveni pravdépodobnosti vzniku
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mozného incidentu a odhadnuti jeho dopadu je pouzito numerického ocenéni. Dopad je
tedy vyjadien pomoci finanénich vyrazl, napt. v ,tisicich K¢, nejcastéji ve formé rocni
predpokladané ztraty. Provedeni téchto metod je z hlediska ziskani potfebnych udaji
Casoveé narocné, ale vysledek v podobé konkrétniho financniho ohodnoceni u jednotlivych
rizik naproti tomu zdokonaluje a ulehcuje celkové zvladani rizik ve vybraném subjektu.
Nevyhodou pfi pouziti téchto metod také muze byt formalizovany postup, ktery zahlti
povéren¢ho hodnotitele velkym mnozstvim dat, z c¢ehozpak muliZze nastat situace,
kdy nebudou obsazeny a vymezeny vSechny podrobnosti a individuality ve vybraném
subjektu zptsobujici zranitelnost. K docileni kvalitnich vysledki pti pouziti kvantitativnich

metod je dilezité klast diraz na kvalitu ziskanych informaci. (Smejkal a Rais, 2011)
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6 DILCi ZAVER

Uvod teoretické ¢asti diplomové prace se zaméfuje na popis zékladni terminologie
a pravniho ramce a standard( tykajicich se informacni bezpecnosti. Dalsi kapitola
se vénuje identifikaci vztahu informacéni a kybernetické. Soucésti této kapitoly je rovnéz
popis systému fizeni bezpecnosti informaci. Kapitola fyzické bezpecnosti dale uvadi,
jaké jsou zakladni druhy ochrany objekt a jakymi prostiedky je tifeba ji zabezpecit.
Zaverem teoretické Casti je popsana analyza rizik a nasledné také zakladni rozdéleni jejich

metod.

Z uvedenych dostupnych literarnich zdroji v této Casti prace je dilezité zminit, ze je
nezbytné vénovat se oblasti fyzické bezpecnosti, kterd je vyznamné nejen pro ochranu
informacnich aktiv spolecnosti. Pro zachovani bezpecnosti informaci je dulezité také
vychazet z odpovidacich piredpist ¢i definovanych ISO norem, jez vymezuji prava

a povinnosti subjektiim, ale také urc¢ité povinné ¢i doporucujici postupy.

Za pomoci tohoto shrnuti dostupnych literarnich zdroji bude v praktické ¢asti diplomové
prace provedena analyza soucasného stavu informacni bezpecnosti z hlediska bezpecnosti
fyzické, kterd bude pokracovat analyzou rizik a dalSimi ukony, které je tieba stanovit

pro navrh, jenz by spliloval zlepSeni soucasného stavu.
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II. PRAKTICKA CAST
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7 POPIS AANALYZA SOUCASNEHO STAVU FYZICKE
BEZPECNOSTI Z HLEDISKA INFORMACNI BEZPECNOSTI

V vodu této kapitoly bude charakterizovan vybrany subjekt uréeny pro splnéni cilt této
diplomové prace. Subjekt byl vybran na zakladé rozhodnuti autorky prace, kterd tuto

spolecnost navstévuje.

Hlavni ¢asti této kapitoly bude popis a analyza soucasného stavu informacni bezpecnosti

z hlediska fyzické bezpecnosti.

Informacni aktiva spolecnosti se nachazeji jednak na externich mistech ¢i uloziStich,
ale také pifimo ve vymezeném subjektu, kde je nutné zhodnotit, jak je z hlediska
zabezpeCeni zajisténa jejich ochrana. K tomu, aby mohla byt analyzovdna ochrana
informacnich aktiv, je nezbytné posoudit aktudlni fyzické zabezpeceni vybraného subjektu,

které lze povazovat jako zésadni pro zajiSténi bezpecnosti téchto aktiv.

Popis soucasného stavu fyzické bezpecnosti z hlediska informacni bezpecnosti bude
vymezen dle normy CSN EN ISO/IEC 27002, v niZ je obsaZen postup pii posuzovani stavu
bezpecnosti, dle kterého budou v této praci zapracovany prislusné kapitoly. Fyzicka
bezpecnost a bezpecnost prostiedi je v této norm¢e délena na zabezpecené oblasti a zafizeni,
pfi¢emz dale obsahuji upfesiujici podkapitoly tykajici se bezpecnosti. (CSN EN ISO/IEC
27002, 2014)

Vse, co dand norma poZaduje a vybrany subjekt ve své spole¢nosti nemé zavedeno, bude
v kazdé podkapitole uvedeno pomoci dopliujiciho opatfeni. Tento postup zajisti,

ze zabezpeceni vybrané spolec¢nosti bude odpovidat standardiim zminované normy.
Historie vzniku organizace

Firma HABRESTO ARMS s.r.o0. vznikla v roce 2018 jako samostatna spolecnost, jez byla
zaloZena jednim z jednatelti firmy HABRESTO s.r.o0., z které organizace plivodné vzesla.
Jednd se o rodinnou firmu a pfi vzniku nového subjektu, ktery je pfedmétem této
diplomové prace, se k plivodnimu zazitému ndzvu pouze ptipojil dovétek, a to ARMS —
zbrang. Jak uz ze samotného ndzvu vyplyva, jednd se o subjekt zabyvajici se jednak
prodejem zbrani, ale také samotnym provozovanim sttelnice. (HABRESTO ARMS s.r.o0.,

2021)

Spolec¢nost sidli v Jihomoravském kraji v obci Jezkovice, kterd lezi 10 km zapadné

od mésta Vyskova. Tato obec se rozprostird na Drahanské vrchoviné a ma 381 obyvatel.
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Vybrany subjekt se v obci nachdzi v klidné lokalité, ktera je z pfrevazné vétSiny obklopena
poli a lesy. Cely objekt, ve kterém se firma nachdzi, diive slouzil jako JZD, a tak je jeho
rozloha pomérné velkd, a to 30.186,55 m?. Mimo spolecnost, kterd sidli v tomto objektu,
se zde nachazeji jeste dalsi budovy, které postupné prochazeji rekonstrukci a souc¢asné plni

ulohu skladovacich prostor.

Situacni pozice vymezeného subjektu je uvedena nize na obrazku €. 3.

Obrézek 3 Situacni pozice HABRESTO ARMS s.r.0. (mapy.cz)

Samotna stielnice byla pfipravena k provozu zafatkem roku 2021, ale jeji provoz byl
omezovan vladnimi opatfenimi, kvili kterym musela byt uzaviend. Na plno se tak jeji
provoz spustil az ke konci tohoto roku, pfi¢emz prodej zbrani, stieliva a dalSiho

pfislusenstvi omezen nebyl.
Piedmét Cinnosti

Jak jiz bylo uvedeno vySe, organizace se specializuje na prodej zbrani a provoz stielnice.

Mezi jeji hlavni pfedmét ¢innosti 1ze tedy uvést:
e Nakup, prodej, pieprava, ptj¢ovani ¢i uschovani zbrani a stieliva.
e Provozovani stielnice.
e Vycvik a vyuka mifené ¢i taktické stielby se zbrani.

e Prakticka 1 teoretickd pfiprava na zkousku odborné zpisobilosti k ziskani zbrojniho

prikazu.
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Od konce roku 2022 stielnice disponuje také tzv. ,,Killhousem 360°“. Jedna se o unikatni
taktickou stfelnici, kterd byla pfipravena a navrzena za pomoci ¢lent specidlnich jednotek
a slouzi primarné pro stielbu a vycvik technik CQB (Close Quarters Battle) a taktické
sttelby za rtiznych akustickych a také svételnych podminek s moznosti stielby do vsech
smért. Technika CQB je zaméfena na provedeni boje v uzavienych objektech na kratkou
vzdalenost a je vyuzivana armadou a specialnimi jednotkami. (HABRESTO ARMS s.r.o.,
2021)

Nov¢ je také mozné na stfelnici, mimo pfipravy na zkousky odborné zptisobilosti, vykonat
samotnou zkousku k ziskdni zbrojniho prikazu. Tuto sluzbu organizace zavedla,
aby pro zakazniky umoznila vykonat kompletni kurz véetné zkousky, kterou doposud

museli absolvovat u jiné spolecnosti.

Mimo hlavni pfedmét €innosti se stfelnice miiZze pronajimat k firemnim akcim ¢i rodinnym
oslavam. Stfelnice je také vyuzivana méstskou policii, statni policii, potfadkovymi
jednotkami, prvosledovymi zasahovymi jednotkami i specidlnimi jednotkami rtznych
pravidelnym vycvikem, tak i v rdmci riznych mezinarodnich mistrovstvi, kde vybrany

subjekt plni roli pronajimatele. (HABRESTO ARMS s.r.0., 2021)

Spolecnost HABRESTO ARMS s.r.0. je také oficialnim partnerem nékolika zahrani¢nich
a Geskych spole¢nosti, mezi kterymi vynika Ceska zbrojovka a.s., se kterou vybrany

subjekt zacal spolupracovat na nejvyssi partnerské trovni v nedavné dobé.
Organizacni struktura

Hlavnim jednatelem spolecnosti a také hlavnim sprdvcem stielnice je Jan Brehovy,
ktery odpovida za celou organizaci a provoz s ni spojeny. Dale také zajiSt'uje mezinarodni

obchod tykajici se zbrani, stieliva, pfislusenstvi a jeho nasledny prode;.

DalSimi €leny této spoleCnosti jsou dva spravci stielnice, ktefi jsou podfizeni hlavnimu

jednateli. Ti se pfevazné specializuji na stielecké kurzy a zazitkovou stielbu.

Ugetnictvi je zajistovano externi firmou, ktera také vytvaii dokumentaci souvisejici
se zivotnim prostfedim, BOZP, GDPR, PO, HACCP a COVID-19.

Externi firmou je také zajistén bézny provozni klid, ktery je na stielnici vykonavan 3x

do tydne v dob¢ piitomnosti jednoho ze spravcu stielnice.
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Provozni doba stfelnice se odviji od rezervovanosti stfelnice uskute¢fiované pomoci
webového rezervacéniho systému, popiipadé po telefonické domluvé a také dle prodeje
zbozi. Z toho divodu je organizacni struktura spolecnosti pomérné¢ mald, ale pro aktudlni

potiebu spolecnosti z hlediska organizacniho dostatecna.

7.1 Zabezpecené oblasti

Vymezeni a implementace opatieni si v zabezpeCenych oblastech dle ISO normy 27002
(2014, str. 33) klade za cil ,,zabranit neopravnenému fyzickému pristupu, poskozeni

a narusovani informact a vybaveni pro zpracovani informact organizace .

Jak jiz bylo nastinéno, nasledujici podkapitoly se budou zabyvat aktualnim zhodnocenim
fyzické bezpe¢nosti a bezpecnosti prostiedi u vybrané¢ho subjektu a také moznou

implementaci bezpe¢nostnich opatieni, které jsou doporucené dle vyse zminéné normy.

7.1.1 Fyzicky bezpecnostni perimetr

Vymezeny subjekt provozovatele stielnice se nachdzi v arealu, ktery je vlastnén majitelem
pozemku, pfi¢emz vSak za jeho ochranu odpovida provozovatel stielnice. Za bezpe¢nostni

perimetr 1ze tedy povaZovat samotné ohraniceni celého areédlu, v kterém se subjekt nachazi.

Perimetr pozemku je zabezpecen pomoci mechanického zabranného systému, a to plotu,
ktery je situovan kolem celého objektu. Jedna se o pletivovy plot o vySce 1,6 m a jeho
vyplet je tvofen draty. Na né€kolika Usecich tento plot vSak neodpovida poZzadovanému
bezpecnostnimu stavu. I prestoZze byla neddvno provedena oprava, vyznamna Cast
puvodniho materidlu nebyla vyménéna a je jasné patrné, ze jeho zabezpecujici funkce
nejsou dostatecné. Rizikova mista se nachazeji na severni a jizni strané pozemku. Severni

¢ast je po celé délce obklopena polem.
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Obrazek 4 Severni ¢ast oploceni (vlastni)
Plot na jizni stran¢ je umistén okolo zpevnéné cesty, kterd je dale vedena po zapadni strané
pozemku a mistni obfané ji vyuZivaji krekreacnim prochdzkdm. Za nedostatené
zabezpeceny Usek lze také povaZovat vychodni perimetr, kde se nachazi hlavni vstup

do pozemku.

Obrazek 5 Jizni ¢ast oploceni (vlastni)

Na vychodni stran¢ pozemku se nachdzi vstupni bréna, kterd je zabezpeCena pomoci
visaciho zdmku, ktery je instalovan z vnitini strany brany. Tato brana byva oteviena jen
v pritomnosti jednoho ze spravci stielnice, ktery vlastni kli¢ k zdmku nebo také

pfi otevieni majitelem pozemku ¢i udrzbatfem. Pro otevieni brany je nutné oteviit vstupni
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branku, kterou osoba projde a dostane se na vnitini stranu pozemku k visacimu zamku.
Alternativné je mozné pouzit mezery mezi kovovymi ty¢emi na bran€, do kterych osoba
zasune ruku a odemkne tento zamek. Brana je oteviena vzdy, pokud se n€kdo z internich

osob nachazi v aredlu, pievazné tedy dle stanovené oteviraci doby stfelnice.

¥

| 1] -! .
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satilh

Obrazek 6 Hlavni vstupni brana (vlastni)

Za branou je umisténa automaticka zavora od spolecnosti TOR-MASTER s.r.0. fungujici
prostfednictvim GSM modulu, pomoci které je zadkaznikim umoZznén vstup na pozemek,
pokud jedou automobilem. GSM modul obsahuje svoji SIM kartu a je instalovan na pohon
zavory. V ptipad¢ prozvonéni telefonniho cisla této SIM karty z ovéfeného a ulozeného
mobilniho zafizeni dojde k jejimu otevieni. Modul obsahuje také definované ptikazy,
které jsou vysilany pomoci odeslani pfislusné SMS zpravy z mobilniho telefonu. Zavoru
jsou opravnény obsluhovat vSechny interni osoby, tedy majitel pozemku, spravci stfelnice
a udrzbar.

V ptipadé pésiho zpisobu je vSak mozné zavoru lehce obejit. Zavora je také umisténa jen
pfes jednu polovinu celé Site brany a jeji celkova délka je 3,5 m. V piipadé tedy,
Ze je brana na strané zavory oteviend, tak druhou polovinu brany, pii které zavora neni,
1ze snadno oteviit a piekonat tak tuto bariéru, kterda ma zabraniovat vstupu nepovolanych

0sob na pozemek.
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Samotny perimetr pozemku je u hlavniho vstupu také zabezpeCen tiemi kamerami,
které jsou umistény na nedaleké budové. Jedna kamera monitoruje vstupni branu
do pozemku a ostatni dvé jsou instalovany k Gc€elu hlidani ptistupovych cest vedoucich
k budové sttelnice. Jedna se o kamery od vyrobce DAHUA TECHNOLOGY, které jsou
bezdratové ptipojeny pres Wi-Fi sit’ vedenou zbudovy stfelnice, ptficemz elektricka
energie je vedena pies piisluSny kabel pfimo do sit¢ instalované v budové, na které jsou
kamery umistény. Na této budové lze nalézt také dalsi tfi kamery, jedna se vSak pouze

o atrapy. VSechny vySe zminéné kamery jsou pfiblizeny obrazkem ¢. 7.

Obrazek 7 Kamery u hlavni vstupni brany

(vlastni)
To, co kamery snimaji, je poté pfenaseno obrazem na monitor umistény v budové stielnice.
Hlidani perimetru pozemku tak naleZi hlavnimu spravci stielnice, popfipadé ostatnim
spraveim, kterym je v dobé jejich pfitomnosti umoznéno sledovat aktudlni situaci
a v pripadé¢ neopravnéného vstupu osob tak mohou ihned zasahnout. Dalsi kamera
zajist'ujici bezpecnostni perimetr je umisténa na samotné budové stielnice, kterd se nachazi
na druhé strané pozemku oproti vstupu. Je tedy zfetelné, ze prostor mezi témito dvéma
useky neni nijak stfezen. Pokud vySe uvedené osoby nemohou sledovat aktualni situaci
prenaSenou z kamer na monitor, tak ma pouze hlavni spravce stielnice moznost tento
prenos sledovat ze sluzebniho mobilniho telefonu, na kterém je ktomuto ucelu

nainstalovana ptislu$na aplikace.
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Kamera zajistujici bezpecnost budovy stfelnice je umisténa nad hlavnim vstupem,
jejiz princip fungovani je obdobny jako u kamer na budové u vstupni brany, pfi¢emz je
vSak pfipojena do sit€ pomoci ethernetového kabelu. Ten zajist'uje jeji pfipojeni k datové
siti. Kamera tedy snima vchodové dvete a jejich pfilehlé okoli. Na zadni strané budovy
jsou umistény pouze dvé makety kamer, které maji odstraSit piipadné narusitele.
Na obrazku ¢. 8 Ize vidét monitor, pies ktery spravce z budovy stielnice sleduje pomoci

kamerového systému aktudlni situaci ve vymezeném objektu.

Obrazek 8 Monitor s kamerami (vlastni)

Za cast spadajici do bezpe€nostniho perimetru lze povazovat také veskeré ostatni budovy,
které jsou soucasti aredlu. Ostatnich budov, vyjma stfelnice, je na pozemku jesté pét. Tyto
budovy jsou zatim nevyuzivany a probiha v nich rekonstrukce, kterou ma na starosti
majitel pozemku. Jedna budova je vSak po domluvé s majitelem vyuZzivana
provozovatelem stielnice k uskladnéni potiebnych prostiedkid dualezitych k provozu
stielnice. Tato budova je tvofena z plechovych stén a stfechy a neni vybavena zddnym

bezpecnostnim zafizenim.

Na pozemku se také nachazi volné stojici rozvodna elektrické energie, kterd je
zabezpecena pouze mechanickym zdmkem. Nachazi se také blizko oploceni, které je lehce

prekonatelné a jeji ochrana neni jinym zptisobem zajisténa. Je tedy snadné ji poskodit.
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Obrazek 9 Rozvodna elektrické energie

(vlastni)

Vymezeni dopliiujiciho opatieni:
e Zajistit fyzicky stav perimetrické ochrany tak, aby neobsahoval mista, kudy lze
lehce proniknout.

e Zavést vn¢jsi ochranu oken v pfizemi budovy stielnice.

e Ziidit recepci s obsluhou ¢i zajistit fizeny piistup osob pomoci jinych technickych

prostiedki.
e Vybudovat fyzické bariéry po arealu spole¢nosti.

e Zfizeni komunikacni mistnosti pro ochranu informac¢nich aktiv spole¢nosti.

7.1.2 Fyzické kontroly vstupu

Fyzicka kontrola vstupu vtomto subjektu neni zajiSténa Zz&dnou externi firmou,
ktera by monitorovala situaci na celém pozemku nebo uvniti budovy stfelnice. Bezpe¢nost
je zajisténa na perimetru pozemku pouze podle vySe vymezenych prvki, a to pomoci
oploceni, uzamknuté hlavni brany mimo provozni dobu, elektronické zdvory nebo kamer
umisténych u vstupu do aredlu. Tim, Ze po celém aredlu, mimo budovu stielnice, nejsou

umistény témet zadné zabezpecovaci prvky, je tézké odhalit neopravnény pohyb osob
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po pozemku. Jedind moznost, jak lze aktudlné zamezit priniku téchto osob do arealu,
je identifikovat tyto osoby u vstupni brany pomoci ziizeného kamerového systému,

pokud vsak povéiend osoba hlidajici hlavni vstup do pozemku tento pohyb zaznamena.

Budova stielnice, ve které se nachazeji informacni aktiva, je jiz zabezpeCovacimi prvky
opatiena. Jedna se o vySe zminény kamerovy systém umistény na budové, ale také dalsi
prostiedky zabraiujici vstupu nepovolanym osobam. Lze zde zatadit hlavni vstupni dvete.
Jedna se o plastové dvere, které maji z vnitini strany umisténou klasickou dveini kliku
a z venkovni strany jsou opatieny tzv. kouli, ktera zabranuje otevieni dvefi z této strany.
Dvete jsou také zabezpeCeny elektrickym zdmkovym zafizenim, a to elektrickym
otviracem dveti od spolecnosti Tokoz a.s., ktery funguje na principu signalizace stavu
otevienych nebo zavienych dvefi. Pokud jsou dvetfe zaviené, je k jejich otevieni tieba
zmacknout prislusné tlacitko, které prendsi napéti do dvefi, na zéklad¢ cehoz se dveie
oteviou. Po zavfeni dvefi a zaklapnuti zdmku je k jejich otevieni opét tieba vyuzit zminéné
tlacitko. Povéteny pracovnik diky tomuto prostfedku reguluje pohyb osob v budové. Zda
osoby budou mit vstup umoZznén, pracovnik rozhoduje na zdkladé kamerového zdznamu
pfenaSen¢ho pomoci monitoru. Dvete lze také oteviit pfislusSnym klicem z vnitini
i venkovni strany. Budova disponuje dal§imi dveimi, jez se nachazeji v zadni Casti. Jedny

jsou umistény v koteln¢ a druhé ve spojovaci chodbé zadni ¢asti komplexu.

Pro fyzické kontroly vstupu je spolecnosti zajiStén systém hlavniho a vedlejsSiho klice.
Provozovatel stielnice je jedinou osobou vlastnici hlavni kli¢, jenZ mu umoznuje piistup
do celého aredlu vcetné mistnosti v budové stelnice. Vedlejsi kli¢ maji ptfidéleny ostatni
interni osoby, diky kterému mohou otevtit hlavni branu, vstupni branku, dvefe budovy

stielnice a vybrané vnitini mistnosti, jeZ nepodléhaji omezeni.

Pfichod moZnych nav§tév ma na starosti vzdy hlavni spravce stfelnice ¢i ostatni spravci,
pfi¢emz tato osoba neni za nav§tévu povazovana po vstupu na pozemek, ale az po pfichodu
do hlavni budovy stfelnice, kde je takto oznafena povéfenou osobou. K ndvstévam neni
vedena 74dnd evidenéni kniha, kde by se zaznamenavala pfitomnost téchto osob,
a to z toho divodu, ze jejich pohyb v budové je omezen pouze na hlavni pfichozi mistnost,
kde je navstéva pod dohledem vedouciho pracovnika. Takto je nakladano i1 se zdkazniky,
ktefi si jdou zakoupit zbrané, stielivo ¢i ostatni nabizené ptisluSenstvi. Tyto osoby nemaji

opravnéni bez souhlasu povéiené osoby vstupovat do ostatnich prostor stielnice.
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Evidence ¢leni stielnice ¢i osob, které si rezervovaly stielecky stav, je vedena pomoci
provozniho deniku. Jedna se tedy o vSechny osoby, které budou provadét stielbu. Provozni

denik je vyplnén témito osobami dle uvedeného zahlavi, které obsahuje:
e Datum stielby,
e Jméno a piijment,
e Cislo zbrojniho/osobniho pritkazu nebo datum narozen,
e Podpis. (HABRESTO ARMS s.r.0.,2022)

Takto se do provozniho deniku zapisuji i spravci stfelnice, kteti jsou pfitomni. Dokument
1ze tedy povazovat za evidenci osob aktualné se nachazejicich v budové strelnice. Provozni
denik je umistén vzdy u vstupniho pultu, kde zasedd hlavni spravce stielnice a jeho
bezpecnost proti odcizeni nebo zneuziti dat ¢i informaci je zabezpecena pouze dozorem

hlavniho spravce stielnice.

Samotné pracovniky stielnice, tedy hlavni a ostatni spravce stfelnice, lze identifikovat
pomoci visacky. Tu jsou povinni nosit ithned po pfichodu na pracovisté. Vzhledem k malé
organizacni struktufe spolecnosti se vSichni pracovnici dobte znaji. To je v ptipad¢, kdy je

tteba identifikovat urcité osoby v aredlu, povazovano za vyhodu.
Vymezeni dopliiujiciho opatieni:
e Zaznamenavat datum a Cas ptichodu a odchodu vSech navstév.

e Vytvotit fyzickou zdznamovou knihu, do které se budou zapisovat navstévy

nebo také elektronicky auditni zaznam vSech piistupti.

e Vytvofit metodiku, pomoci které se budou kontrolovat a aktualizovat pfistupova

prava jednotlivych osob, které bude mozno v piipad¢ potieby zrusit.

7.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Komplexni zabezpefeni mistnosti v objektu je zajiSténo pomoci bezpecnostniho systému
od spolecnosti Paradox. Pfi odchodu internich osob z budovy stielnice je pomoci kédovaci
klavesnice aktivovana ochrana pied vstupem neopravnénych osob. Kody, za pomoci
kterych je tento systém spusStén, maji pifidéleni vSichni spravci stfelnice a udrzbaf,
pfi¢emz kazda ztéchto osob ma stanoven svllj unikatni kod. Pii zadani kodu dojde
provozovateli stielnice pomoci SMS zpravy upozornéni, které obsahuje informace o tom,

kdo do objektu vstupuje, kdo systém aktivuje nebo také pii piipadném naruseni objektu



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 58

véetné urceni konkrétni mistnosti, ve kterych k naruseni doslo. Cely zabezpecovaci systém
obsahuje né¢kolik prvki, zkterych je slozen. Jednd se o hlavni fidici panel, kdédovaci

klavesnici, komunikétor, bezdratova ¢idla a zdroj napajen.

Obrazek 10 Kodovaci klavesnice (vlastni)

Hlavni fidici panel propojeny s ¢idly pii naruseni detekuje signal, ktery poté ptreda
na zabudovany komunikator. Ten, jednak ve formé SMS zpravy, ale také pomoci zvukové
signalizace, spousti alarm. Signaliza¢ni zafizeni je zabudovéano v zabezpecovacim systému.
Bezpe€nostni systém obsahuje také zabudovany zdroj napdjeni, jehoz soucasti je také
zéalozni baterie, jejiz ¢innost je zahajena pii vypadku elektrické energie. Na obrazku ¢. 11
je vyobrazena hlavni fidici jednotka, obsahujici také zalozni zdroj elektrické energie,

ktera je umisténa v trezorové mistnosti.
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Obrézek 11 Hlavni tidici jednotka (vlastni)

Vybrané mistnosti stfelnice jsou vybaveny pohybovymi ¢idly od spolecnosti DAHUA
TECHNOLOGY s.r.o., které jsou napojeny na zabezpeCovaci systém pomoci kabeldze
umisténé ve stropnich prostorach. Cidla jsou rozmisténa ve viech dalezitych mistnostech
spolecnosti, které si za pomoci externiho bezpecnostniho technika zvolila vybrana
spole¢nost. Celkem jich je uvnitt celé budovy umisténo deset. Pohybova cidla funguji
pomoci PIR senzord, které detekuji pohyb v okoli, kde je méfeno infracervené zateni.
V piipad¢ zaznamenani pohybu je vyslan signél do fidici jednotky, kterd néasledné spusti

alarm.

Vsechna okna jsou umisténa ve vySce 1,6 m. V hlavni mistnosti jsou chranéna
bezpecnostnimi skly Connex 6.6.2, kde se navic jednd o okna Spaletovd. Na vSech
subjektem vybranych oknech jsou také umisténa otfesova cidla, ktera snimaji mozné
Pokud né&které z oken zistane oteviené, zabezpecovaci systém na tento fakt upozorni
povéfenou osobu, kterd je povinna sjednat napravu. I pfesto, ze tak neucini, lze budovu

zakodovat.

Subjekt pro ochranu informacnich aktiv také vyuziva ocelovy trezor umistény v trezorové
mistnosti, do kterého jsou ukladana citliva data a informace. Trezorové dvete dodané

od spole¢nosti INOVA CESKE TREZORY s.r.0. odpovidaji bezpenostni tiidé 1 a normé
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CSN EN 114-1.K jejich otevieni musi osoba znat &iselny kod na instalovany elektronicky

zédmek a vlastnit ptislusny kli¢. Ptistup do trezoru je umoznén v§em spravcum stielnice.

Obrézek 12 Trezorové dvete (vlastni)

Prostory stfelnice jsou také opatfeny mnozstvim kamer instalovanych na vybranych
strategickych mistech. Instalované kamery byly zakoupeny od stejné spole¢nosti jako
venkovni. Taktéz funguji na stejném principu a jejich zaznam je ukladan pomoci
softwarové aplikace zakoupené od této spolecnosti. Pocet kamer, které monitoruji budovu

zevnitf, je dvacet dva.
Vymezeni dopliiujiciho opatieni:

e Neni stanoveno.

7.1.4 Ochrana pred vnéjSimi a pfirodnimi hrozbami

Jiz z vymezeného bezpecnostniho perimetru vyplyva, ze ochrana pted vnéjSimi hrozbami
neni dostatedné zajiiténa. Spatny stav perimetrické ochrany je zcela zietelny
a pro potencionalni pachatele je tak lehkou ptekazkou, kterou lze lehce piekonat. Vniknuti

na pozemek jiZ bylo spole¢nosti zaznamenano. Neopravnény vstup vSak nebyl zaznamenéan
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bezpe¢nostnimi prvky, ale mistnimi obyvateli, ktefi o této skutecnosti informovali
provozovatele stielnice. Z hlediska eliminovani potenciondlnich rizik je tedy nutné zlepsit

tento nevyhovujici stav zvySenim zabezpecovacich prvki.

V budové stielnice jsou umistény na oznaenych mistech hasici pfistroje a dva vnitini
hydranty. Naproti budové je podle pfislusné legislativy umisténa pozarni nadrz. Pozarni

kontroly jsou v subjektu pravideln¢ a fadné€ plnény.

I kdyZ se subjekt nenachazi v zaplavovém Uzemi, jiz musel tomuto ptirodnimu jevu Celit.

Mrwe

ktera se ze zapadni strany valila pfimo ze zeméd€lskych poli. Z tohoto diivodu je potieba,

aby subjekt disponoval technickymi prostiedky, které by dokazaly toto riziko eliminovat.
Vymezeni dopliiujiciho opatieni:
e Ziskat doporuceni od specialisty, jenz se bude zabyvat moznou zaplavou.

e Na zéklad¢ vyse uvedeného doporuceni aplikovat ptipadné opateni.

7.1.5 Prace v zabezpecenych oblastech

Mistnosti, kde se nachdzeji dilezité informace, jsou v subjektu patiicné chranény. Nekteré
dilezité informace a data se vSak nachazeji v zdsuvce stolu hlavniho spravce stfelnice,

ktera neni nijak zabezpecena.

Obrézek 13 Stil hlavniho sprévce

(vlastni)
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Toto misto je vzdy stfezeno hlavnim spravcem stfelnice a také pomoci kamerového
systému. V dob¢ jeho nepfitomnosti nejsou ostatni osoby opravnény manipulovat s témito
aktivy. Jsou pouze povinny zaznamendvat podezielé situace. Ostatni dilezité dokumenty
byvaji umistény v ocelovém trezoru, ktery se nachazi v trezorové mistnosti, pficemz vSak
pokud jsou uzivany, mohou byt umistény i v zdsuvce stolu. Pro praci v zabezpecenych
oblastech neni vytvofena zadna dokumentace. VSe je dohodnuto pouze na zaklad¢ ustni

dohody.
Vymezeni dopliiujiciho opatfieni:

e Zajistit lepsi umisténi dat a informaci pro zvyseni jejich ochrany pted nebezpecim.

7.1.6 Oblasti pro nakladku a vykladku

Piijem a vydej zbozi je zajisStovan externimi firmami. Tyto firmy vjizdi do aredlu hlavni
branou ptes elektronickou zavoru k hlavnimu vchodu stielnice, kde je zbozi ptebirano.
Vstup do budovy stielnice je témto osobam zakézdn. Zbozi tak ptedaji, poptipadé
pfevezmou pied hlavnimi dvefmi a aredl opoustéji. Samotna nakladka a vykladka zboZi je
v kompetenci vSech spravct stielnice. Pracovnici jsou povinni stav a obsah zasilek ihned
po prevzeti zkontrolovat vizualné i obsahove. Jsou také seznadmeni stim, Zze pfijaté
a vydavané zbozi je umisténo ve skladu a trezorové mistnosti oddélené, aby nedoslo k jeho
zaméné. V piipad¢ chybného dodani zbozi ze strany dodavatelii, zprostfedkovavaného
externimi firmami, je zbozi vraceno zpét a reklamovéano, poptipadé je distributor
obezndmen s chybé&jicim poctem v obsahu zésilky. Reklamaci zbozi ma na starost pouze

hlavni spravce stielnice. Po kontrole je zboZi zapsadno do skladového systému spole¢nosti.
Vymezeni dopliiujiciho opatreni:

e Neni stanoveno.

7.2 Zarizeni

Z normy CSN EN ISO/IEC 27002 (2014, str. 36) vyplyva, Ze hlavnim cilem, ktery se tyka
vymezen¢ho zafizeni v subjektu, je , zabrdnit ztrdté, posSkozeni, odcizeni nebo
kompromitaci aktiv a preruseni provozu organizace“. Nize tedy budou tato zafizeni

popsany z hlediska aktualniho stavu ve vymezeném subjektu.
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7.2.1 Umisténi zafFizeni a jeho ochrana

Za zatizeni, obsahujici citlivé informace a dilezity software, jsou spolecnosti oznaceny
notebooky a sluzebni mobilni telefon hlavniho spravce stielnice. Notebook provozovatele
sttelnice je umistén v prostoru, hned za hlavnimi dvefmi v misté, kde zaseda,
pficemz externi osoby do tohoto prostoru maji piistup zakazan. Jeho fyzické zabezpeceni
pted kradezi ¢i zneuzitim je vSak zajiSténo pouze stiezenim pomoci pracovniku stielnice,
jez jsou povinni pozorovat neobvyklé¢ chovani osob v budové stielnice. Sluzebni telefon
nosi provozovatel vzdy pii sob&. Jeho odcizeni je tak prakticky nemozné. Zatizeni
obsahujici velké mnozstvi informaci, je zabezpeeno pomoci zakladniho Sifrovani. Spravci
stielnice si mohou pro pracovni Ucely donést své vlastni zafizeni. Z téchto zatfizeni vSak
mohou uzivat pouze webové stranky stielnice, kde se nachédzi rezervacni systém a takeé
webovy e-shop spolecnosti se zbranémi, stfelivem a ostatnim piislusenstvim. Tato zafizeni

je povinen zkontrolovat hlavni spravce stielnice.

Cast prostoru hlavni mistnosti budovy oznac¢ované jako kuchyiika je uréena ke konzumaci
jidla a piti. U kliCovych zafizeni je konzumace potravin zakazana. Koufeni je zakazano

v celém arealu.

A4 r

Zatizeni je umisténo na vys$im misté pro piipad mozné zaplavy. Pied pozarem jsou citliva
data a informace umistény v trezorové mistnosti, ktera je opatfena nehoilavymi dveimi.
Na sttelnici je instalovan hromosvod, ktery chrani budovu a zatfizeni pfed zdsahem blesku
nebo souvisejicimi dusledky tohoto rizika. Prepétova ochrana je zajiSténa ve vSech
rozvadéCich pomoci proudovych chrénici. Mista, kde mize vzniknout nebezpeci
souvisejici s vyraznou zménou teploty ¢i vlhkosti, jsou opatfena pfisluSnymi

bezpecnostnimi €idly, jeZ jsou napojeny na bezpecnostni systém Paradox.

Hlavni rozvodna elektrické energie je umisténa ve venkovnim prostfedi a je opatiena
mechanickym zdmkem, ktery ji céastecné chrani pied poskozenim. Rozvodna byva
pravidelné kontrolovana.

Vymezeni dopliiujiciho opatieni:

e Zajistit kvalitnéj$i ochranu zafizeni, kterd by vedla k zamezeni neopravnéného

pfistupu cizim osobam pomoci technickych prostiedki.
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7.2.2 Podpiirné sluzby

Ptivod elektrické energie do stielnice zajist'uje hlavni rozvodna. Stielnice nevyuziva zadny
zdroj nepierusovaného napdjeni. V pripadé vypadku elektrické energie je datové piipojeni
véetn¢ kamerového systétmu neprovozuschopné. Pouze zabezpecCovaci systém

od spolec¢nosti Paradox je po vypadku elektiiny funkéni jesté nékolik hodin.

Na pozemku je k dispozici zdlozni zdroj vody v podobé studny, nicméné tato voda
nevyhovuje pozadavkiim pro piti a je vhodna pouze pro primyslové nebo jiné hospodaiské
ucely. Pokud dojde kporuse vzduchotechniky, je stfelnice neprovozuschopna,
jelikoz v této situaci neni k dispozici nahradni varianta pro zajiSténi bezpe¢ného provozu.
Nouzové osvétleni se nachazi na cedulich vyznacujicich tinikovou cestu. Svoji funkci je
schopno plnit pomoci zabudovanych baterii po dobu Sesti hodin. Vypinace a ventily
pro odpojeni elektrické energie, vody a pifivodu tepla jsou umistény v rozvodnach,
které se nachazeji v Satn¢ pro zaméstnance, skladu a v kotelné. Kontrola vSech téchto

zatizeni, které podléhaji revizim, je pravideln€ provadéna dle zakont a pfislusnych norem.
Vymezeni dopliiujiciho opatieni:

e Instalovat v subjektu zdlozni zdroj elektrické energie, ktery by zajistoval provoz

pti vypadku elektrické energie z vn&jsi site.

7.2.3 Bezpecnost kabelovych rozvodii

Kabely od hlavni elektrické rozvodny umisténé ve venkovnim prostiedi, jsou do stielnice
vedeny pod zemi. VeSkera kabeldz, na kterou jsou napojeny technické prostiedky, je
vybavena bezhalogenovymi protipoZarnimi draty s poZarni odolnosti 60 minut a prochazi
stropnimi prostory, krom¢ kabelll umisténych v propojovacich chodbéach, které jsou
uloZzené v kabelovych protipozarnich Zlabech. Ochrana kabeldZze, ktera neni umisténa
ve stropnich prostorech, je zajiSt€éna pomoci kamerového systému. Kabely jsou také
oznaceny v piislusném rozvadéci. Datova a sit'ova kabelaZ je oddélena ve své vlastni liSte.
Piistup ke kabeldzi v misté vstupu a vystupu u budovy je pod zemi a neni Zadnym jinym
zpusobem chranén. Kontroly zajiStujici bezpecnost kabelovych rozvodil jsou spolecnosti

provadény pravidelné dle stanovenych intervali.
Vymezeni doplitujiciho opatieni:

e Neni stanoveno.
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7.2.4 Udriba za¥izeni

Zatizeni je kontrolovano dle doporuceni vyrobce jen v misté ktomu urceném
ve stanoveném obdobi. Dokumentace obsahujici zaznam o pravidelnych kontrolach je
vedena externi firmou. Pfi vraceni zafizeni z drzby jsou odpovédni pracovnici povinni
provést kontrolu funkcnosti zatfizeni a také kontrolu, zda nebylo se zafizenim nevhodné

zachézeno.
Vymezeni dopliujiciho opatfieni:

e Vytvorit zdznamovou knihu, v které se budou zapisovat veskeré preventivni
kontroly, napravné udrzby C¢i identifikované skuteCnosti tykajici se vyskytu

podezielych i skute¢nych chyb.

7.2.5 Premisténi aktiv

Ostatni spravci stielnice nemaji opravnéni k tomu, aby jakkoliv pfemistovali aktiva
spolecnosti. Jediny, kdo takto mize ¢init, je hlavni spravce stfelnice, ktery vSak pracovni
notebook zanechava v prostordch organizace a jediné zafizeni, které¢ je jim tedy

pfemistovano je sluzebni mobilni telefon.

Papirova forma informacnich aktiv je umisténa v prostorach vybraného subjektu, ale nikdo
z pracovnikll neni opravnén tyto aktiva pfemistovat. Ve spolecnosti tak neni zpracovana
zadna metodika, kterd by uvad¢la, jak s témito aktivy zachdzet mimo prostory organizace.
Vramci uzivani aktiv v organizaci jsou pracovnici obeznameni s pravidly,
jak s technickymi zafizenimi zachazet. Je tedy zakazano stahovat jakykoliv software,
aplikace nebo soubory, které by mohly naruSit bezpecnost pocitate. Co se tyce dat
a informaci v papirové podobé, interni osoby, vyjma provozovatele stfelnice, nemaji
umoznéno s témito aktivy jakkoliv manipulovat. Fyzické ulozeni aktiv lze povazovat
za nedostate¢né, nebot’ aktiva jsou umisténa v zasuvce stolu provozovatele, ktera neni
Zadnym zplisobem zabezpecena, avSak pfistup k ni maji ostatni pracovnici zakazan.
V organizaci neni zaveden Zadny pravidelny interval Skoleni tykajici se premistovani
aktiv. Spolecnost md na vSech pocitacich nainstalovany antivirovy program ESET

k ochrané aktiv.
Vymezeni doplitujiciho opatieni:

e Neni stanoveno.
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7.2.6 Bezpecnost zatizeni a aktiv mimo prostory organizace

Pro bezpecnost zatfizeni a aktiv mimo prostory organizace neni zpracovana zadna vnitini
norma. To je zpiisobeno tim, Ze technické vybaveni, které spravci stielnice vyuzivaji, neni
pouzivano mimo prostory organizace. Pracovnici stfelnice tak vykonavaji svoji praci
na téchto zafizenich pouze v prostordch tohoto subjektu. Hlavni spravce stielnice
z externiho prostiedi vyuzivd kancelarsky software, konkrétné aplikaci Outlook, pomoci
niz vyfizuje pracovni zalezitosti. Dale si ssebou odndsi sluzebni mobilni telefon,
na kterém ma nainstalovany pfisluSny software, pomoci kterého sleduje aktualni
bezpecnost stielnice. Hlavni spravce uvadi, Ze je seznamen s moznymi riziky a pravidly,

jak v tomto prostfedi pracovat a zachazet s témito zafizenimi.
Vymezeni dopliiujiciho opatieni:

e Neni stanoveno.

7.2.7 Bezpe¢na likvidace nebo opakované pouziti zarizeni

Vsechna zafizeni jsou spolecnosti vyuzivana po celou dobu jejich funkénosti. Pokud je
vSak nékteré zafizeni nevyhovujici z hlediska jeho uzivani, byva vyrazeno. VSechna
vyfazena zafizeni jsou znehodnocena piimo v subjektu wurenymi pracovniky.
Nevyhovujici vybaveni je zni¢eno za pomoci fyzické sily a prisluSnych néstrojli a nasledné
je piipraveno k ekologické likvidaci. Spole¢nost neprodava Zadné jiZz nepotfebné zatizeni,

aby zabranila moZnému zneuZiti citlivych informaci a dat, které jsou v nich ulozeny.
Vymezeni doplitujiciho opatieni:

e Neni stanoveno.

7.2.8 Neobsluhovana uzivatelska zarizeni

Zatizeni nejsou nijak fyzicky chranéna v dobé&, kdy nejsou obsluhovéna. Pfistup k nim neni
znemoznén, jsou volné dostupnd. Tiskdrna a skener nevyuzivaji mozZnosti kddovani.
Z notebooku je kazdy pracovnik povinen se odhlésit, pfi¢emz opétovné piihlaseni vyzaduje
znovu zadani piihlaSovaciho jméno a hesla uzivatele. UZzivatelé zafizeni jsou pouze
formalné pouceni o moznych rizicich a jejich odpovédnostech. Vnitini norma zde neni

zavedena.
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Vymezeni doplitujiciho opatreni:

e Zavést ve spoleCnosti pravidelné Skoleni pracovnikl stfelnice tykajici se ochrany

t&chto zafizeni.

7.2.9 Zasada prazdného stolu a prazdné obrazovky monitoru

K uzivani zafizeni jsou vSechny interni osoby proskoleny vstupnim Skolenim, které nema
opakovaci charakter. Pii dokonceni jakékoliv ¢innosti na téchto zafizenich jsou povinni
fadn¢ ukoncit pozadovanou ¢innost, naptiklad odhlasenim se ze zatizeni. K tomu vSak neni
vytvofena zadna vnitini smérnice. Informace a data v papirové form¢ jsou pracovniky
thned po vytiSténi odebrany a hlavnim spravcem stielnice ulozeny v pfislusné slozce
v zasuvce stolu. Tento stiil neni opatfen zabezpecovacimi prvky. Po skonceni pracovni
doby se nejdualezitéjsi aktiva ukladaji do ocelového trezoru umisténého v trezorové
mistnosti. VSichni pracovnici jsou pouceni o okamzitém ukladani zpracovanych citlivych
informaci ¢i dat a jsou sezndmeni s moznymi riziky, kterd hrozi v ptipad€ zanechani téchto

informaci na voln¢ ptistupnych mistech v prostorach organizace.
Vymezeni doplitujiciho opatieni:

e Zajistit, aby papirova forma aktiv spoleCnosti byla uklddana na méné rizikové

misto, které bude opatieno zabezpecujicimi prvky a prostiedky.
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8 SWOT ANALYZA

Na zékladé¢ posouzeni stavajiciho fyzického zabezpeCeni ve vymezeném subjektu
v predchozi kapitole bude vytvoiena SWOT analyza za ucelem urceni vhodnych strategii
pro oblasti subjektu. Po vytvofeni analyzy bude vyhodnoceno, kde se tyto oblasti

nachazeji.

Calicchio (2021) ve své publikaci uvadi, ze se jedna o metodu vytvoienou v 60. az
70. letech 20. stoleti na Stanfordské univerzité, jejiz cilem bylo strategicky ohodnotit
podnik ¢i jeho projekt, v dasledku kterého by bylo uleh¢eno ucinit rozhodnuti,

které by zajistovalo dosazeni pozadovaného cile.

Albert Humphrey je povazovan za autora této metody, ktery spolecné se svym tymem
vymyslel postup, jak zajistit bezchybnost pfi planovani strategii u vymezenych organizaci.
Tento postup je oznacovan za techniku, kterou pozdéji nazval SWOT analyza, kde vymezil
zasadni zdmér, a to charakterizovat hlavni vnitini a vnéjsi faktory skladajici se ze Ctyr

kvadrantt. (Sikorova, 2019)

Jednad se o souhrnnou techniku kvalitativniho vyhodnoceni, jeZ l1ze pouZit v kterékoliv

sféte. Jeji nazev je odvozen ze zacinajicich anglickych pismen, tedy:
e S — Strengths (silné stranky)
e W — Weaknesses (slabé stranky)
e O — Opportunities (ptilezitosti)
e T — Threats (hrozby) (Sedlacek, 2015)

Tyto kategorie jsou déle rozifazeny na vnitini a vnéjsi prostiedi, které hodnoti zkoumané
faktory. Vnitini prostiedi zahrnuje silné a slabé stranky, vné&jsi prostfedi pak pfileZitosti

a hrozby. (Sedlacek, 2015)

Po charakterizovani zkoumanych faktori je sestavena hodnotici  stupnice
se specifikovanym rozmezim, pomoci které se urcuji vkazdém kvadrantu véhy,
pfi¢emz jejich hodnota je stanovena posudkem kompetentniho experta. U slabych stranek
a hrozeb je pouzivano zaporné znaménko. Matice je povaZovana za vyhodnocenou,
jakmile je proveden soucet vSech kategorii, pomoci kterého se nasledné piifadi

odpovidajici strategie. (Van&k, Mikolas, Zvakova, 2012)
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Pro stanoveni potfebné a efektivni strategie je klicové vzajemné propojovat hrozby
a prilezitosti spolu se silnymi a slabymi strdnkami spolecnosti, v disledku cehoz se
vytvareji rizné strategické varianty, které se nasledné hodnoti. Pii adekvatné zvolené
strategii jsou eliminovany slabé stranky a hrozby pusobici na organizaci, a naopak také

vyuzivany budouci pfilezitosti a silné stranky. (Sedlacek, 2015)

Pomoci identifikovani vzajemného plisobeni silnych a slabych stranek na jedné strané
a prilezitosti a hrozeb na stran¢ druhé, je mozné identifikovat kvalitativni informace

vedouci ke ¢tyfem zakladnim pfistuptim strategie. Jedna se o strategie oznacované jako:

e Strategic SO — pokud ma spole¢nost silné stranky propojeny s identifikovanymi
ptilezitostmi, je zvolena , agresivné riistové orientovand strategie oznacovana

jinymi slovy jako strategie max — max.

e Strategie WO — jinak definovana jako max — min, pomoci které je vyjadieno
zdolani slabych stranek tim, ze budou maximalné¢ zvySeny ptilezitosti. Je vybrana
v pfipadech, kdy prostiedi disponuje dostatecnym mnozstvim pfileZitosti,

ale 1 kvantitou slabych stranek.

e Strategie ST — pfi vybéru strategie min — max je zasadni v dostatecném piedstihu
identifikovat hrozby za pomoci silnych stranek. Jedna se tedy o strategii dosahujici
eliminace hrozeb a maximalizovani silnych stranek, jeZz je oznafovéana jako

diverzifikacni.

e Strategie WT — jedna se o strategii obranou pojmenovanou slovy min — min. Ta je
vybrana v pfipadé¢, kdy vsubjektu ptevazuji slabé stranky a hrozby,

z ¢ehoZ vyplyvé nutnost jejich véasného eliminovani. (Sedlacek, 2015)

SWOT analyza bude sestavena dvakrat, a to jako analyza vnéjSiho prostfedi a analyza
vnitiniho prostfedi vymezeného subjektu, kde budou identifikovany silné stranky, slabé
stranky, pfileZitosti a hrozby vychdzejici ze zkoumaného aktualniho stavu. Rozdé€leni
analyz je stanoveno dle zékladnich druhii ochrany objektli identifikovanych v teoretické
¢asti prace, pficemz tedy analyza vngjSiho prostfedi bude zahrnovat perimetrickou
a plastovou ochranu a analyza wvnitinitho prostiedi se bude skladat z prostorové

a predmétové ochrany.
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8.1 SWOT analyza vnéjSiho prostiedi

Pro zpracovani analyzy vnéjSiho prostfedi byly pomoci rozboru soucasné¢ho fyzického
zabezpeceni urceny potiebné casti SWOT analyzy, které jsou nutné pro nasledujici
hodnoceni. Nize je uvedena tabulka €. 1, kterd je vymezuje. Néasledujici podkapitoly pak
tyto faktory déle rozvadéji.

Tabulka 1 Stanoveni faktorti vnéj$iho prostiedi (vlastni)

SILNE STRANKY SLABE STRANKY
g
>, Klidna lokalita Oploceni
:
e Zabezpeceni oken Kamerovy systém
Z
é Bezpecnostni systém Paradox Absence fyzické ostrahy aredlu
Z ”
- Finanéni prostredk Zajisténi hlavni rozvodny
p Y elektrické energie
PRILEZITOSTI HROZBY
=
= Zajisténi dostatecného oploceni Vandalismus
2
B Rozsifeni kamerového systému Vloupani
Z . PR -
& Aplikace bezpecpos‘fmch prvkiiu Neopravnény pohyb osob v arealu
§ vstupni brany
e
Bezpec¢nostni agentura Cilené odpojeni elektrické energie

8.1.1 Silné stranky

Klidna lokalita — poloha vybraného subjektu na okraji obce zajist'uje nizkou fluktuaci lidi.
To muze vést k mensi kriminalité, jelikoz umisténi spolecnosti neni pachatelim tak
na ocich. Je tfeba ale mit na paméti, ze klidna lokalita naopak nékterym potencionalnim
zlodéjim mulZe piipadat dostupnéj$i. Minimalné pro zajiSténi sledovani pohybu osob
ve spolecnosti je sniZzeny pocet lidi povazovan za kladny faktor.

Zabezpeceni oken — vyplil oken v kli¢ovych mistnostech je zajiSténa bezpecnostnimi skly,

jejichz odolnost snizuje mozné naruSeni. Okna jsou navic Spaletova a jsou zabezpecena

pomoci otfesovych ¢idel.

Bezpecnostni systém Paradox — pomoci tohoto systému je zabezpeceno vniknuti osob

do budovy stielnice. Jedna se o zabezpeceni, diky jemuz jsou chranény vSechny piistupové
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dvefe a okna. Tyto prvky jsou chranény pomoci c¢idel, které jsou napojeny

na zabezpec€ovaci systém Paradox.

Financni prostredky — jsou dtilezité pro spravu celého arealu, jehoz rozloha je velka. Jako
silnou stranku Ize tedy povazovat finan¢ni prostfedky, které je provozovatel stfelnice
ochoten poskytnout pro zlepSeni stavu zabezpeceni celého vnéjsiho perimetru a nasledné

i celého aredlu, véetné budovy stielnice.

8.1.2 Slabé stranky

Oploceni — plot, ktery se nachazi okolo celého arealu, nespliuje pozadované zabezpeceni.
To vyplyva i z analyzy soucasného stavu uvedeného v kapitole 7.1.1, kterd navic obsahuje
i demonstrujici fotografie. Ve stejné kapitole 1ze naleznout také podrobny popis stavajiciho

oploceni.

Kamerovy systém — kamery ve vn&jSim prostiedi jsou umistény pouze u hlavni vstupni
brany. Jedna se také nachazi na budové stielnice u vchodovych dveti. Poc¢ty kamer jsou
vSak z hlediska zajiSténi bezpecnosti neadekvatni, nebot’ jejich pokryti neni zajiSténo

po celém arealu pozemku.

Absence fyzické ostrahy arealu — jako dalsi slabou stranku vnéjSiho prostedi 1ze uvést
absenci externi firmy (bezpecnostni agentury), ktera by mohla tak rozsahly aredl stiezit,

¢imz by se vice eliminovalo riziko vniknuti neopravnénych osob na pozemek.

Zajisténi hlavni rozvodny elektrické energie — toto zafizeni, nachdzejici se ve vn&jSim
prostfedi, je chranéno pouze visacim zdmkem. Nicméné tento bezpecnostni prvek je

snadno zranitelny. Ochrana tohoto zafizeni neni zaji$téna ani kamerovym systémem.

8.1.3 Prilezitosti

Zajisténi dostatecného oploceni — k tomu, aby nemohla byt narusena bezpecnost stielnice
¢i celého objektu, je nutné zakoupit a instalovat nové oploceni kolem celého perimetru.

Realizace by vedla k minimalizaci hrozby vniknuti.

Rozsireni kamerového systému — timto opatfenim, za podminky rozsifeni stavajiciho
kamerového systému po celém arealu, by byl zprostiedkovan pfenos zdznamu z kamer
na monitor umistény v budové stielnice, kde by pracovnici méli moznost kontrolovat

aktualni situaci na vymezeném uzemi.
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Aplikace bezpeénostnich prvkii u vstupni brany — ke zkvalitnéni ochrany vstupni brany
je mnavrhnuto zakoupeni a nasledné provedeni montaze technickych prostiedkd,
které¢ by se zamétovaly na fizenou kontrolu vstupu osob, ¢imz by se zvySovala uroven

zabezpeceni u hlavni vstupni brany.

Bezpecnostni agentura — v pfipadé¢ nesouhlasu spole¢nosti se zakoupenim
zabezpecujicich prvki, Ize tato opatfeni nahradit prostiednictvim externich firem,
a to konkrétn¢€ vybranou bezpecnostni agenturou, jejiz zaméstnanci by zastupovaly funkce
technickych prostiedkli. Ochranovali by tak cely vymezeny subjekt pii pravidelnych

obchiizkach a hlidanim vstupu v ¢asech provozni doby stielnice.

8.1.4 Hrozby

Vandalismus — z hlediska soucasného zabezpeceni perimetru pozemku vyplyva, ze u této
hrozby existuje vysoka pravdépodobnost jejiho vzniku. Potenciondlni vandalové by tak
v dtsledku nedostatecného zajisténi perimetru mohli snadnéji poskodit a odcizit majetek
nachazeji se v arealu spoleCnosti, ale i vsamotné budové stfelnice. Momentalni stav
oploceni neni pro pachatele velkou ptekazkou, ale do budovy je znacné ztiZen jeji ptistup,

ktery zajistuje zabezpecovaci systém spolecnosti.

Vloupani — pii pfekondni oploceni hrozi riziko vloupani, v jehoz dasledku by spolecnosti
bezpochyby vznikla Skoda na majetku. Vloupanim je mysleny vstup neopravnénych osob
do arealu spolecnosti ¢i do budovy stielnice za piekondni zabranujicich prekazek,
které jsou zastoupeny technickymi prostfedky subjektu. Zdolani téchto bariér nasledné

umoziuje pachatelim odcizit, poskodit ¢i znehodnotit aktiva spole¢nosti.

Neopravnény pohyb osob v arealu — v dusledku jiz vySe charakterizovanych faktort lze

vyvodit, Ze i tato hrozba miiZze narusit celkovou bezpecnost spole¢nosti.

Cilené odpojeni elektrické energie — pii piekonani mechanického zamku,
ktery zabezpecuje hlavni rozvodnu elektrické energie, miZe nekompetentni osoba cilené
odpojit hlavni zdroj elektrické energie, jez zabezpecuje provoz stielnice. Z toho vyplyva,
ze pii realizovani této hrozby dojde k nezajisténi dodavky elektrického proudu do budovy,

coz miize vést az k uvedeni stfelnice mimo provoz.

Po identifikaci faktorii je nutné provést stanoveni jejich vah a ohodnotit je. Hodnotici
stupnice diilezitosti je u silnych stranek a pftilezitosti stanovena od 1 do 5, pficemz Cislo

5 vyjadiuje nejveétsi prioritu. Slabé stranky a hrozby jsou hodnoceny pomoci stejné
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stupnice, avSak jsou vyjadfeny zapornymi ¢isly. Celkova hodnota vah v kazdém
z kvadrantd odpovida po secteni ¢islu 1. Zde také plati, ¢im vétsi je numerickd hodnota
vahy, tim vice je hodnoceny faktor pro organizaci klicovy. Ohodnoceni téchto faktort bylo
zpracovano autorkou prace spolu se spravci stielnice. Posouzeni je zaznamenano nize

v ptiloZené tabulce.

Tabulka 2 Stanoveni vah a hodnoceni vné&jSiho prostiedi (vlastni)

Silné stranky Vaha | Hodnoceni Slabé stranky Viaha | Hodnoceni
§
= Klidna lokalita 0,1 2 Oploceni 0,5 -5
w»
(=]
8| Zabezpedeni oken 0,2 3 Kamerovy systém 0,2 -3
§ Bezpecnostni 0.4 5 Absence fyzické 01 )
E systém Paradox ’ ostrahy arealu ’
Finan¢ni Zajisténi hlavni
prostiedky 0.3 3 rozvodny 0.2 4
Prilezitosti Vaha | Hodnoceni Hrozby Vaha | Hodnoceni
Zajisténi
dostatecného 0,4 5 Vandalismus 0,1 -2
g oploceni
= Rozsiteni
g kamerového 0,1 2 Vloupéni 0,2 -3
B systému
| .
g bezAgél;koas(‘irelich Neopravnény
= Pe , 0,4 5 pohyb osob 0,4 -5
prvkii u vstupni .
brany v aredlu
Bezpecnostni 0.1 5 Clleqe O’de‘]el’l.l 0.3 4
agentura elektrické energie

8.1.5 Stanoveni celkového vysledku SWOT analyzy a urceni strategie vnéjsiho

prostredi

Po sestaveni ohodnoceni a pfifazeni pfislusnych vah je dilezité také stanovit celkovy
vypocet, ktery povede kurCeni pfislusné strategie. Vypocet stanovenych faktori
se provede vynasobenim definovanych vah a ohodnocenim dileZitosti. Vypocet tedy bude

vypadat nasledovng¢:
fi, £, fx, ... = vaha x hodnoceni

Soucin téchto ¢isel u vSech faktorli se poté secte, na zaklad€ cehoZ je znam vysledek
jednotlivych kvadranti SWOT analyzy. Secteni bude provedeno pomoci nize uvedeného

VZOrce:
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S, W, 0, T=fi+ f+ fx+...
Vypocet jednotlivych kvadrantd je zaznamenan v ptilozené tabulce €. 3.

Tabulka 3 Soucet vSech kvadrant vnéjSiho prostiedi (vlastni)

Vysledek silné stranky 0,2+0,6+2,0+0,9=3,7
Vysledek slabé stranky (-2,5) + (-0,6) + (-0,2) + (-0,8) = —4,1
Vysledek prileZitosti 2,0+0,2+2,0+0,2=4,4
Vysledek hrozby (-0,2) + (-0,6) + (-2,0) + (-1,2) = —4,0

Nasledné bude secteno zvlast interni a externi prosttedi SWOT analyzy, a to souctem

silnych a slabych stranek a nésledné také souctem piilezitosti a hrozeb pomoci vzorce:
[P=S+W
EP=0+T

Vysledek souctu, ktery je zaznamenan v tabulce ¢. 4, je vyjadien zkratky IP (interni

prostiedi) a EP (externi prostiedi).

Tabulka 4 Vysledek souctu IP a EP

vngjsiho prostiedi (vlastni)

1P 3,7+ (-4,1)=-0,1

EP 4,4+ (-4,00=04

Na zakladé€ stanoveni tohoto vypoctu byl vytvoien obrazek €. 14 s grafem, podle kterého je
vybrana strategie WO, jez se vyznacuje tim, ze stanovené pfilezitosti se pokusi
maximalizovat, aby byly co nejvice potlaceny slabé stranky spolecnosti, které jsou

pro podnik neptiznivé.
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8.2 SWOT analyza vnitiniho prostredi
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Obrazek 14 Vybrana strategie vnéjsiho prostiedi (vlastni)

Analyza vnitiniho prostiedi byla zpracovana totozn€ jako ta predchozi. Za vnitini prostfedi

jsou povazovany vesSkeré prostory a aktiva nachazejici se uvnitt budovy spolecnosti.

V tabulce €. 5 je uvedena SWOT analyza tohoto prostfedi. Néasledujici podkapitoly budou

blize specifikovat stanovené prvky.

Tabulka 5 Stanoveni faktorti vnitiniho prosttedi (vlastni)

%

INTERN{ PROSTREDI

SILNE STRANKY SLABE STRANKY
Pohybova a otiesova cidla Absence EPS

Vstup osob do budovy

UloZeni dokumentu

Kvantita dvefi

Ochrana serveru

Trezorova mistnost

Nedostate¢na ochrana zafizeni

9

EXTERN{ PROSTREDI

PRILEZITOSTI HROZBY
Nékup trezoru pro ouchovam Krades
dokumentti
Zakoupeni a ptfipojeni EPS Sabotaz
Posileni ochrany serveru Pozar

Investice do bezpec¢nostnich
komponentll pro vybrana zafizeni

Nefunk¢nost bezpecnostniho
systému Paradox
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8.2.1 Silné stranky

Pohybova a otiesova ¢idla — jsou spoleCnosti vyuzivany ve vSech prostordch budovy
k detekci nezddouciho naruseni. Tato cidla jsou napojena na zabezpecCovaci systém

a samotny podnik jej specifikuje jako ucinnou a plnohodnotnou ochranu.

Vstup osob do budovy — vstup je fizen pomoci elektronického dvefniho zamku,
tzn. ze do objektu stfelnice se dostanou pouze ty osoby, které spravci stielnice vpusti.

Timto opatienim je eliminovano riziko neopravnéného vstupu cizich osob.

Kvantita dveri — pocet dvefi v prostorach organizace je povazovan za vyznamny faktor
pfi pruniku cizich osob. VSechny dvetfe jsou po skonceni pracovni doby zamknuty,
a tim se zvySuje ochrana pted pohybem nekompetentnich osob, které tak maji v disledku

toho ztizeny piistup do kterychkoliv mistnosti.

Trezorova mistnost — ve spolecnosti je zavedena k uloZeni patfiéné dokumentace,
ve které se nachazeji strategické informace a data, jejichz ochrana je pro subjekt zasadni

z hlediska zabezpeceni téchto aktiv.

8.2.2 Slabé stranky

Absence EPS — podle autorky prace je absence elektronického poZarniho systému
nedostatkem, ktery lze oznalit za riziko, jez by mohlo zptsobit Skody na majetku
spole¢nosti. V disledku tohoto tvrzeni lze fici, ze vybrany subjekt neni schopen vcasné
detekovat a signalizovat vznik moZného poZaru. Pti absenci EPS se tak pozar miiZe rychle
Sifit a zplsobit jeSt€¢ veétsi ztraty, v dasledku c¢ehoz by se spole¢nost mohla dostat

az do existen¢nich problémd.

UloZeni dokumenti — neuvazené zakladani dokumentace do nezabezpecené zasuvky stolu
hlavniho spravce stfelnice v prubéhu pracovni doby je definovano jako nedostatek,
ktery lze zatadit do slabych stranek spole¢nosti. Hlavni slabinou tohoto faktoru je snadné
odcizeni uloZenych aktiv ve formé¢ informaci a dat, kterd jsou pro spolecnost zasadni,

a proto je tieba toto nebezpeci zajistit ¢i odstranit.

Ochrana serveru — serverovna se nachdzi na damskych toaletach a jeji hlavni fidici prvky
jsou opatieny bezpecnostni schrankou, ve které se tento fidici prvek nachéazi. Vybrané
zabezpeceni je doddvano piimo od vyrobce tohoto serveru. Schranka, opatfena

mechanickym zamkem, je vSak lehce prekonatelnd pouhym vypacenim dvifek a jeji
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umisténi je potenciondlnimu pachateli snadno dostupné. Pro zvyseni bezpec€nosti je tieba

tento fakt umistit do slabych stranek.

NedostateCna ochrana zarizeni — jedna se o technické zafizeni, zejména sluzebni
notebooky, které nedisponuji zadnym fyzicky zabranujicim prvkem, ktery by zamezil
snadnému odcizeni zafizeni. Je tak tfeba se na tento faktor zaméfit a zajistit dostatecnou

ochranu veskerého klicového zafizeni.

8.2.3 Prilezitosti

Nakup trezoru pro uchovani dokumenti — pro bezpecné uchovani strategické
dokumentace je potiebné, aby spolecnost zakoupila trezor, do kterého by se tyto
dokumenty ukladaly. Spole¢nost sice vlastni jeden ocelovy trezor, ktery je umistény

v trezorové mistnosti, avsak jeho velikost neodpovidéa potfebam vybraného subjektu.

Zakoupeni a pripojeni EPS — zédkony subjektu nepiikazuji tento systém pouzivat, ale jeho
vyuziti by umoznilo spolecnosti v€asné odhaleni vzniku pozaru diky signaliza¢nim
zafizenim, spusténi alarmu nebo automatickému spusténi bezpecnostnich prvkl
pro potlaceni pozaru. Instalovanim EPS a jeho propojenim se stdvajicim bezpecnostnim
syst¢émem Paradox by subjekt vyrazné eliminoval mozna pozarni rizika a zvysil by tak

bezpecnost své organizace.

Posileni ochrany serveru — z vysSe uvedeného popisu slabych stranek spolecnosti vyplyva,
ze hlavni server spolecnosti neni dostate€né chranén. I kdyz je opatfen bezpecnostni
schrankou a pfipevnén ke stropnim panelim, nachdzi se v mistnosti bez kamerového
systétmu. Pro zvySeni jeho bezpecnosti by bylo vhodné jej cely spolu s bezpecnostni
schrankou umistit do police skiin¢ vybavené mechanickym zamkem. Na samotnou
bezpecnostni schranku lze také zakoupit magnetické senzory, které by bylo moZzno napojit

na stavajici bezpecnostni systém. Timto by bylo zajiSténo posileni ochrany serveru.

Investice do bezpecnostnich komponenti pro vybrana zarizeni — pii ndkupu a nasledné
instalaci téchto prvkli na vybrand zafizeni, jimiz se v tomto piipadé mysli prevazné
pracovni notebooky, se zajisti jejich zabezpeceni pted hrozbou kradeze ¢i neopravneéné

manipulace. Implementace ochrannych opatfeni tak dokaze snizit neo¢ekdvanou hrozbou.

8.2.4 Hrozby

Kradez — hrozba kradeze klicovych informaci, dat a zatizeni byla zpozorovana autorkou

prace na zékladé analyzy slabych stranek. Pokud neni zabezpeceni téchto aktiv v budové
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stielnice dostate¢né, existuje vysoka pravdépodobnost, Ze potencialni zlod¢j bude schopen

tato aktiva snadno odcizit.

Sabotaz — tato rizikova situace hrozi jak od internich, tak externich osob. Sabotazi
se vtomto pfipadé¢ rozumi fyzické poSkozovani majetku spolecnosti, které¢ je imysIné

a narusuje tak jeji chod.

PoZar — hrozba pozaru je v budové stfelnice vysokd. Jak jiz bylo zminéno, spole¢nost
nevlastni automaticky systém, ktery by ji na tuto skutecnost upozornil. V budové se sice
nachazeji vnitini pozarni hydranty a hasici pfistroje, ale ty jsou potfeba az v ptipadé
detekovani této hrozby.

Nefunkc¢nost bezpecnostniho systému Paradox — v pfipadé vzniku této hrozby dojde
ke snizeni bezpecnosti vnitinich prostor, jelikoz vétSina zabezpecovacich opatieni,

realizovanych za pomoci technickych prostfedkili, je propojena s timto bezpecnostnim

systémem.

Jako u wvnéjsiho prostiedi, budou nyni jednotlivé faktory ohodnoceny pomoci jiz

vymezenych stupnic. Toto hodnoceni je zaznamenano v tabulce €. 6 nize.

Tabulka 6 Stanoveni vah a hodnoceni vnitiniho prostredi (vlastni)

Silné stranky Vaha | Hodnoceni Slabé stranky Viha | Hodnoceni

=
5 ’
= Pohybova a 0,4 5 Absence EPS 0,1 2
g otfesova Cidla
= Vstup osob do UlozZeni
é budovy 0,3 4 dokumentt 0,3 -4
*qé Kvantita dvefi 0,1 2 Ochrana serveru 0,3 —4
e W r

Trezorova mistnost | 0,2 3 Nedostatefna , 0,3 —4

ochrana zatizeni
PrileZitosti Viha | Hodnoceni Hrozby Viha | Hodnoceni

Nékup trezoru pro
- uchovani 0,3 4 Kradez 0,2 -3
= o
2 dokumenti
§ Zakoupeni a . B
£ pipojeni EPS 0,1 2 Sabotaz 0,1 2
g Posileni ochrany 0.2 3 Posar 0.2 3
o serveru
3 Investice do
- bezpecnostnich Nefunkénost

K p . 0,4 5 bezpecnostniho 0,5 -5
omponenttl pro ,
AR systému Paradox
vybrana zafizeni
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8.2.5 Stanoveni celkového vysledku SWOT analyzy a urceni strategie vnitiniho

prostredi

Vypocet SWOT analyzy bude proveden za pomoci jiz diive sestaven¢ho vzorce,
tedy souc¢inem jednotlivych vah a hodnoceni u identifikovanych faktorti. Po tomto kroku je

nutné také secist jednotlivé kvadranty, coz je zndzornéno nize.

Tabulka 7 Soucet vSech kvadrantti vnitiniho prostiedi (vlastni)

Vysledek silné stranky 20+1,2+02+0,6=4,0
Vysledek slabé stranky (-0,2) + (-1,2) + (-1,2) + (-1,2) = 3,8
Vysledek prilezitosti 1,2+0,2+0,6+2,0=4,0
Vysledek hrozby (-0,6) + (-0,2) + (-0,6) + (-2,5) =-3,9

Pro urceni vhodné strategie spolecnosti je nutné secist interni prostiedi a externi prostredi,

jez je oznacovano pomoci stejné zkratky jako u analyzy vné&jSiho prostredi.

Tabulka 8 Vysledek souctu IP a EP

vnitiniho prostiedi (vlastni)

1P 4,0+ (-3,8)=0,2

EP 4,0+ (-3,9)=0,1

Po vypoctu, uvedeného v tabulce ¢. 8, autorka prace vytvofila graf pomoci zaneseni

ptislusnych hodnot, z kterého bude urcena odpovidajici strategie.
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Obrazek 15 Vybrana strategie vnitiniho prostfedi (vlastni)
Z vytvoreného grafu na obrazku €. 15 byla urena agresivné riistove orientovana strategie,
jez se zamé&fuje na vyuziti identifikovanych silny stranek v ramci uvedenych ptileZitosti.
Ty by méla spolecnost aplikovat v piipade, ze se bude timto planem ftidit, aby bylo

dosazeno kvalitniho zabezpeceni subjektu.
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9 NAVRH NA ZABEZPECENI RIZENEHO VSTUPU OSOB

Tato kapitola diplomové prace se v pocatku bude zabyvat vyhodnocenim vyse vytvorenych
analyz, kde bude navrzeno opatfeni, které je tfeba zajistit pro zvySeni informacni

bezpecnosti z hlediska fyzické bezpecnosti.

Na zakladé toho bude vytvoten model, ktery bude znazoriiovat kroky vedouci k zajisténi
fizené¢ho vstupu osob. Model bude obsahovat také jednotlivé piistupy osob. Z navrzeného
modelu budou vychazet mozné varianty na zabezpeceni, které budou nasledn¢ popsany.
Ty budou déale vyhodnoceny pomoci multikriteridlniho hodnoceni. U identifikované
optimalni varianty bude vytvofena cenova nabidka, kterd bude nasledné¢ ovétena

provozovatelem stielnice a ptisluSnym odbornym pracovnikem.

9.1 Vyhodnoceni analyz

Po analyzovani soucasného stavu fyzické bezpec€nosti, tykajiciho se ochrany informacnich
aktiv, jsou identifikovana nebezpeci, kterda mohou nejvice ohrozit vybrany subjekt.
Pti prozkoumani fyzického bezpecnostniho perimetru a fyzickych kontrol vstupu bylo
stanoveno nejvice doplnujicich opatfeni, které je tfeba implementovat pro zajiSténi
standardt, jeZ vyplyvaji z vybrané ISO normy. U dalSich podskupin spadajicich
do zabezpecenych oblasti je identifikovdno jen menSi mnozstvi téchto opatieni. Pokud by
vSak spolecnost eliminovala rizika nachéazejici se na samotném perimetru pozemku, tak je
vysokd pravdépodobnost, ze by neopravnéné osoby meély vice znesnadnény pristup
do dalSich prostor. Je tedy diilezit¢ zaméfit se na spravnou oblast, kterd by nejvice

napomohla k ochrané informacnich aktiv a celkovému zaji$téni stavu bezpecnosti.

Zatizeni zahrnovala druhou hlavni skupinu, kterd byla analyzovana. Z té byly zjistény
nedostatky tykajici se umisténi informacnich aktiv. Je tedy tfeba pfijmout vhodna opatfeni,
pomoci kterych by spolecnost dosahla kvalitn€jsiho ukladani dokumentace obsahujici
strategické informace a data. Implementace by mohla byt realizovana ndkupem a instalaci
technickych prostiedki v podobé trezort, do kterych by byly dokumenty ukladany

a zaroven by tak byla zachovana jejich nedotknutelnost pro ptistup ze strany cizich osob.

Zpracovana SWOT analyza vnéjSiho prostiedi pfinasi vybér WO strategie znamenajici
pfevahu slabych stranek a dostupnych pftilezitosti. V diisledku toho je patrné, Ze je tieba
na co nejmensi moznou miru snizit faktory nachazejici se v kvadrantu slabych stranek,

kterych bude dosazeno vhodnym vyuzitim pfilezitosti, jez ma spolecnost k dispozici.
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Konkrétné je tedy tfeba zakoupit nebo zasadné opravit stavajici oploceni, vyfesit otazku
zajiSténi vstupu osob do aredlu, rozsifit stdvajici kamerovy systém a pomoci technickych

prostiedkll 1épe zabezpecit hlavni rozvodnu elektrické energie.

SWOT analyza vnitiniho prostfedi identifikovala strategii SO, u které je tfeba vyuzit
pfednosti silnych stranek, které za pomoci piilezitosti mohou pozvednout kvalitu bezpeci.
Za nejsilngjsi faktory, vychdzejici ze silnych stranek, byla urena pohybova a otfesova
¢idla spolu se vstupem osob do budovy. Tyto silné stranky je tedy tfeba rozsifit
o prilezitost v podob¢ investice do bezpecnostnich komponenti, coz bude pro spole¢nost
predstavovat jest¢ veétsi ochranu informacnich aktiv a zamezeni vstupu neopravnénych
osob. V ptipadé, Ze by spole¢nost nemohla jiz tyto faktory dale rozsifit, méla by se zaméfit

na SirS$i okruh zabezpeceni, jenz je wuveden v analyze wvnéjSiho prostiedi,

a to na perimetrickou ochranu.

Na zaklad¢ tohoto vyhodnoceni se autorka prace rozhodla zaméfit na perimetrickou
ochranu, konkrétné na fizeny vstup osob do aredlu, ktery z hlediska zajisténi ochrany
informacnich aktiv vyhodnotila jako nejzranitelnéjsi. Jedna se o nejvice rizikové misto,
jez ve vybraném subjektu miize zasadné ohrozit bezpecnost a v diisledku toho vyvolat
Skodu. Spole¢nost tento faktor doposud zajiStuje pouze pomoci brany a elektronické
zavory. Oba tyto prostfedky jsou vSak v dobé pfitomnosti internich osob otevieny.
Pfi nedostateném zajiSténi tohoto rizika je vysoka pravdépodobnost jeho vzniku
plynouciho z nezabezpeceného pfistupu osob do aredlu. Je tedy dilezité stanovit
a aplikovat patfi¢na opatieni, jez budou toto nebezpeci eliminovat. Autorka se tak pokusi
navrhnout vhodné varianty, jak dosdhnout uspokojivého stavu pro snizeni tohoto rizika

dle moznosti a specifikaci vybrané spolecnosti.

9.2 Modelovani pristupového diagramu

Na zéklad¢ predchozi kapitoly, kde se autorka prace rozhodla pro navrhnuti opatieni
tykajici se zabezpeceni fizeného vstupu osob, bude tato ¢ast definovat jednotlivé kroky,

jak ochranu vstupu zajistit.

Nepostradatelnou soucasti je stanovit si jednotlivé ¢innosti, pomoci kterych bude tento
fizeny vstup koordinovan. Z tohoto divodu byl vytvofen algoritmus konkrétnich fazi,

ktery bude znazornén pomoci vyvojového diagramu.
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Rizeny vstup osob

Jedinec Cteci zaFizeni Ovéfeny zakaznik Interni osoba Spravce stfelnice Vstupni brana
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Obrazek 16 Vyvojovy diagram (vlastni)
Vyvojovy diagram uvedeny na obrazku €. 16 byl zpracovan v programu yED Graph Editor
a popisuje, jak by mél budouci technicky prostiedek, zajiStujici fizeny vstup osob,
principidlné fungovat. V tomto piipadé¢ je pocitano stim, Ze vybrana technologie,
zabezpecujici stanovené opatieni, bude sloZena ze zatfizeni obsahujiciho vybrany software,
pomoci kter¢ho bude vykonavat svoji Cinnost. Zafizeni bude fizeno na dalku pomoci

pocita¢ového programu.

Nize budou charakterizovany jednotlivé entity obsaZené¢ v uvedeném modelu. Pocatek
tohoto modelu oznacuje piijezd osoby (jedince) pfed hlavni bradnu aredlu stielnice,

kde bude umisténa vybrana technologie.
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Jedinec

Jedna se o kazdou osobu, ktera chce vstoupit na pozemek stfelnice. Aby v§ak mohl jedinec
do aredlu vstoupit musi mit nainstalovanou pozadovanou aplikaci, pfes kterou se propoji
s Ctecim zafizenim u vstupni brany. O této skutecnosti se osoba bude moci dozvédét také
z informacni cedule situované u vstupni brany, nebo také pfi online rezervaci stavu
stielnice na internetovych strankach spolecnosti. Pro ptipad, kdy si zdkaznik pojede pouze
pro pfedem objednané zbozi, bude upozornén na tento fakt hlavnim spravcem stielnice,
protoze vyzvednuti objednavky je mozné pouze po predchozi telefonické domluve.
I ptes to, ze aplikaci ¢lovék nemd, mlze zavolat na uvedené telefonni Cislo na informacni
tabuli, které ho odkéaze na spravce stielnice, jez mu piistup na zédkladé posouzeni umozni
nebo zamitnou. Pfi povoleni vjezdu osob do aredlu, budou vSak povéfeni pracovnici
povinni kontrolovat jejich pohyb.

Cteci zaFizeni

Popisuje zafizeni, které bude piijimat informace od vstupujicich osob. Hlavni funkci pak
bude ovéfeni opravnéni u osob vstupujicich do aredlu stielnice. Cteci zafizeni musi byt
propojeno s nainstalovanou aplikaci na mobilnim telefonu osob. Pomoci toho vybrana
technologie ovéii identitu osoby a umozni ji vstup. Regulace vstupu osob na stielnici bude
zahrnovat dva pfistupy, a to pfistup s omezenim u ovéfeného zikaznika a pfistup

bez omezeni u internich osob.

Ovéreny zakaznik

Tato skupina zahrnuje stalé a ovéfené zdkazniky stielnice, ktefi maji umozZnén pfistup
s omezenim. Osoby tak budou mit povoleno vstoupit na pozemek subjektu az po schvaleni
a zaClenéni hlavnim spravcem stfelnice do tohoto pfistupu. Regulace vstupu osob by
u ovétenych zakaznikd také zahrnovala omezeni na urcené dny a hodiny, kdy by jedinci
méli povoleno do aredlu vstupovat. Rozmezi tohoto casového useku se bude odvijet

od stanovené oteviraci doby stfelnice. Piistup s omezenim by m¢l stanovena také urcita

pravidla. Autorka prace tyto pravidla charakterizovala nasledovné:
e Po otevieni vstupni brany jste opravnén jet pouze k budové stielnice.
e Nevstupujte na zakdzana mista oznacena vystraznymi cedulemi.

e Zbytecné se nezdrzujte na pozemku aredlu.
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Je zakazano vypujcCit nebo prenechat mobilni zafizeni s povolenym piistupem jiné

osob¢ nez té, které je to umoznéno.

V piipadé ztraty mobilniho zafizeni kontaktujte hlavniho spravce stielnice.

Je zakdzéno navstévovat aredl stfelnice mimo vymezenou oteviraci dobu.
e Pii poruseni pravidel hrozi pokuta a odepfeni pfistupu.

Pokud by osoba nékteré z vyse uvedenych pravidel porusila, tak ji hlavni spravce stfelnice

pristup s omezenim deaktivuje, a také by ji mohl ud¢lit pokutu.
Interni osoba

Interni osoby, kterymi se mysli vSichni spravci stielnice, udrzbai a majitel pozemku,
by se zatazovali do pfistupu bez omezeni. Ten by umoznoval vstup do aredlu spolec¢nosti

kdykoliv, i mimo oteviraci dobu.
Spravce stielnice

Tato skupina zahrnuje veskeré spravce stielnice, ktefi budou odpovédni za regulaci vstupu

osob do aredlu a také za feSeni piipadnych problémi s aplikaci nebo ¢tecim zatizenim.
Vstupni brana

Tato entita zahrnuje elektronickou branu, ktera je instalovana k ovladani vstupu a vystupu
osob z aredlu stfelnice. Bréna je propojena a piijima informace ze Cteciho zatfizeni, které
ovétuje identitu osob. Brana mliZe byt oteviena také samotnymi spravci stielnice na dalku,

kteti vstup pfislusné osob¢ schvali.

Vsechny vyse uvedené jednotlivé kroky autorka sestavila za pomoci spravcu stielnice,
jez ji poskytli informace o tom, jaka maji kritéria pro zakoupeni technologického zatizeni,

které by splnovalo jejich poZadavky na zajisténi fizené kontroly vstupu.

Namodelovany  diagram  prezentuje  ndvrh  algoritmu  budouciho  zafizeni,
které¢ by zabezpecovalo fizeny vstup osob do aredlu spolecnosti. Pfi aplikovani tohoto
opatfeni se jednoznacné zvysi troven zabezpecfeni vybrané¢ho subjektu, a to tim, Ze pohyb
osob v arealu bude regulovan a povolen jen uréenym osobam. Na zéklad¢ téchto faktii

bude analyzovéana vhodna technologie.
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9.3 Varianty zabezpeceni objektu

K tomu, aby mohly byt uréeny nejvice vhodné varianty na zabezpeCeni perimetrické
ochrany, je Zadouci identifikovat vSechna pozadovana kritéria. Provozovatel spoleCnosti
se formulovanim jeho pozadavkd podilel na tvorbé vyvojového diagramu znazornéného
v pfedchozi kapitole. Dle jeho subjektivniho nazoru je vytvoreny algoritmus s nékolika
pristupy dostatecny a pln€¢ odpovidd jeho predstavam. Autorka prace tak dale navrhne
varianty na zabezpeCeni fizeného vstupu od nékolika firem, které zvoli na zaklade
prizkumu aktudlnich moznosti na trhu. Ty nasledné posoudi pomoci multikriteridlniho

hodnoceni.

Nize uvedené varianty budou sestaveny z vybranych interkomli a ctecich zafizeni,
které jsou klicové pro zajisténi kontrolovaného ptistupu osob. Jejich vybér byl sestaven
po kontaktovani né€kolika firem zabyvajicich se fizenym pfistupem osob, které¢ autorce
prace na zékladé jejich pozadavkli pomohly s vybérem. VétSina internetovych e-shopt

v tomto odvétvi také nabizi nakonfigurovat si zafizeni dle stanovenych pozadavkd.
Varianta ¢. 1

Prvni moznosti je instalace RFID c¢tecky ARCS-CQ/BT vyrobené od francouzské
spole¢nosti STiD, ktera je kompatibilni pro ¢teni karet, ¢ipti ¢i QR kodi. Pouziva nejvyssi
stupent zabezpeceni (uznavany standard EAL urovné 5+) a lze ji propojit s NFC
technologiemi a s mobilnim telefonem za pomoci Bluetooth. Cte¢ka je vybavena
dotykovym displejem, pomoci kterého lze rlzné¢ kombinovat a nésobit identifikaci
uzivatelli. Jedna se o dvojitou identifikaci, kdy je tfeba pro povoleni ptistupu osob
do aredlu zadat napf. identifika¢ni kartu + pin kéd nebo také piilozit ¢ip a zadat QR kaod.
Pomoci vybraného zplsobu uZivani zabezpeceni lze také oddélit interni osoby
od ostatnich. Toto zafizeni je vhodné také pfi pouzivani mobilni aplikace STiD Mobile 1D,
kterd disponuje 6 moznymi reZimy, jez muZe provozovatel stielnice pridélovat. Kazdy

rezim je specificky v pfikladani mobilniho zatfizeni k vybrané ctecce. (STiD, © 2021)

Na obrazku €. 17 nize je zndzornéno Cteci zatizeni popisované pro variantu €. 1.
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Obrazek 17 ARCS-CQ/BT
(STiD, © 2021)

Varianta ¢. 2

Jedna se o zafizeni od spolec¢nosti 2N Telekomunikace a.s., kterd se zaméfuje na vyvoj
a vyrobu prostfedkll a informacnich a komunikaénich technologii pro fyzickou bezpecnost.
Konkrétné jde tedy o bezpecnostni interkom2N® I[P VERSO, ktery by obsahoval také
vstupni ¢tecku 2N® Access Unit. Toto zafizeni lze nakonfigurovat dle potieb zédkaznika
pomoci kompatibilnich moduld a dalSich pfislusenstvi. Vybérem licence se urcuje, kolik
osob bude zafizeni moZzno uzivat, pficemzZ lze zvolit i variantu neomezeného poctu
uzivatell. Interkom obsahuje také kameru s nocnim vidénim, ktera je v zafizeni umisténa
tak, aby byla na prvni pohled skryta. K interkomu Ize také ptipojit stavajici kamerovy
systém, jez bude zabezpeCovat slepd mista. Lze ho tedy sparovat se soucasnym
bezpecnostnim systémem Paradox. Dal$i moZnosti je také instalace libovolného poctu
tlacitek pro volani a dalkovou komunikaci se spravci stielnice. Pfi vybrani vhodného
modulu Ize umoznit osobam piistup mimo jiné také pomoci mobilni aplikace 2N® Mobile
Key, kterd disponuje nckolika pfistupy a je pro uzivatele ke stazeni zcela zdarma.
K tomuto prostifedku je mozno také integrovat vystupni ¢tecku, kterd by osobam umoznila
po pfilozeni mobilniho zafizeni areal stfelnice opustit. VeSkera zatizeni od této spolecnosti

ma pod spravou aplikace 2N® Access Commander (2N Telekomunikace, © 2023)

Zékladni potiebné zatizeni, které by zabezpecovalo spolu se Ctecim zafizenim fizeny vstup

osob, je uvedeno na obrazku ¢. 18, a to konkrétné bezpecnostni interkom.
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Obrazek 18 2N® IP VERSO

(2N Telekomunikace, © 2023)
Obrazek ¢. 18 zndzoriiuje bezpeCnostni interkom s kamerou a moznosti volani. Dalsi
uvedeny obrazek, oznacen €. 19 uvadi, jak vypadd konkrétni Cteci zatfizeni instalované

v tomto interkomu.

Obrazek 19 2N® Access Unit
(2N Telekomunikace, © 2023)

Varianta ¢. 3

Tteti vybrané Cteci zafizeni je Datalogic Gryphon GFE4400 s rozhranim RS232, pomoci
kterého jsou pifendSena data ze Cteciho zafizeni na pfisluSny pocitac. Toto zatizeni
od spolecnosti Datalogic S.p.A je zabudovano do vstupniho sloupku, ktery mtze byt dale
opatfen interkomem, dle pfani zakaznikl. Zatizeni je schopno ¢ist riizné 1D a 2D kody,
postovni nebo také slozené kody a je navrzeno tak, aby mohlo tyto kody pfesné snimat
pii tolerovaném pohybu, coz je dilezité pii vyuziti mobilnich zatfizeni, které disponuji

pozadovanou aplikaci pro QR kody. Po instalaci zatizeni je mozné jej hned pouZzivat.
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Sklada se z materialu, ktery je odolny vuéi dezinfekénim prosttedkim a roztokiim.
A to z toho divodu, aby mohlo byt provedeno jeho pravidelné cisténi. Zaroven je také
opatfen tésnicim krytem, jez zajiStuje ochranu proti vod€. Snadno také dokéze deSifrovat
vadné ¢&i §patné kody. Cteci zafizeni je vybaveno patentovanou technologii oznatovanou
jako zeleny bod, kterou vytvofila vyse uvedena spolecnost. Po spravném nacteni
vygenerovaného koédu, jez je spravovan vramci webového uzivatelského rozhrani,
se rozsviti zelena kontrolka, ktera oznacuje spravné nacteni kodu. (Datalogic S.p.A., ©

2012-2020; Datalogic ADC, Inc., © 2012-2015)

Na obrazku ¢. 20 je vyobrazeno konkrétni Cteci zatizeni specifikované v této variant¢.

Obrazek 20 Datalogic Gryphon GFE4400
(Datalogic ADC, Inc., © 2012-2015)

Varianta ¢.4

Cteci zatizeni HID® Signo™ Reader S40 vyrabi spol¢enost HID Global. Toto zafizeni je
specializovano na identifikaci osob pomoci RFID technologie. Jeji princip spociva
v piilozeni odpovidajiciho prvku (karty, klice, Cipy, atp.) k tomuto c¢tecimu zafizeni,
které provede verifikaci uzivatele. Mimo vySe uvedené prvky lze také k zatizeni ptilozit
mobilnim telefon, jenz obsahuje aplikaci HID Mobile Access, kterou osoba uziva jako
ovetovaci identifikator. Mobilni aplikace po pfipojeni s Bluetooth se nemusi do urcité
vzdalenosti dotykat s instalovanym c¢tecim zafizenim. Diky vytvofené softwarové aplikaci,
kterd pfijima data ze Cteciho zafizeni, 1ze do ur€ité miry nastavit také patficnd omezeni
tykajici se Fizeného vstupu osob. Ctedka je také zabezpetena protokolem OSDF,
ktery zajistuje obousmérnou komunikaci mezi timto zafizenim a fidici jednotkou.
Na tomto zafizeni je moZnost aplikovat usporny rezim, ktery bude sniZovat elektrickou

energii v dobé klidového rezimu cteciho zafizeni. Instalace je mozna do ptislusného
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sloupku. Ten déale mize disponovat dalS$imi technickymi prostfedky, jez by zvySovaly
zabezpeceni vybraného subjektu. Mlze se jednat o kameru ¢i tlacitko na zavolani, pomoci
kterého se osoby spoji se spravcem stielnice. Zafizeni je konstruovano tak, aby bylo

chranéno proti piirodnim hrozbam nebo vandalismu. (HID Global Corporation, © 2022)

Popisované zafizeni je uvedeno na obrazku ¢. 21.

Obrazek 21 HID® Signo™ Reader S40
(HID Global Corporation, © 2022)

9.4 Posouzeni identifikovanych variant

Vsechny vymezené varianty ¢teciho zatizeni k zabezpeceni subjektu pied hlavni branou,
jsou nasledné zapracovany dle ptedem stanovenych kritérii v tabulce ¢. 9 a jsou uréeny
ke znazornéni potiebnych informaci, dle kterych bude identifikovana optimalni moZznost,
jez bude zajiStovat regulaci osob ve vymezeném subjektu. Hodnoceni uzivatelské
privétivosti bude provedeno na zédkladé stupnice obsahujici Ctyfi urovné: velmi dobra,
dobra, uspokojivd a nedostatecnd. Ostatni kritéria budou stanovena na zaklad¢
specifikovanych parametri, kterymi disponuji. Vybér kritérii byl konzultovan

s provozovatelem stielnice.
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Tabulka 9 Vymezeni kritérii (vlastni)

Kritéria Uzivana Napdieni Format Softwarova Uzivatelska
Varianty | frekvence 3y identifikatoru aplikace privétivost
= RFID,
A Bluetooth, Aplikace
g 13.56 v kod SECARD, | . . .
Lml) MHz s dotykovym | aplikace STiD poxQ)
~ LCD Mobile ID
< displejem
RFID,
o Bluetooth IN Access
%) modul,
~ 13.56 , Commander,
&) PoE nebo dotykovy .
> MHz , . R aplikace .
o nebo extei‘rzn \Z/dI‘OJ . k&l‘sggid My2N, dobra
) 125kHz kamera ’ aplikace 2N
4 . > | Mobile Key
Iintegrovany
mikrofon
Systém
RFH?’ MemberPro,
QS o QR kod, ,
B o , rozhrani
<3 12 V nebo 1D kody, « . . ,
s &M X ] ) rezerva¢niho | velmi dobra
s 2o akumulator 2D kédy, SvStémmu
ACC Hikvision DS- apfi/kace oro
KIS702 QR kody
. Systém
E o MemberPro,
o
£ o 13,56MH _ RFID, rozhrani
= Hikvision DS- « . ,
© g z nebo 12V KIS702 rezervacniho dobra
23 125kHz ’ systému, HID
~ Bluetooth ;
= Mobile
Access®

Na zéklad¢é kritérii, kterd jsou uvedena v tabulce €. 9, bude vytvofena matice

multikriteridlniho hodnoceni. Pro kazdé kritérium bude definovana hodnotici stupnice

od 1 do 5, pficemZ hodnota 1 znamena nejlepsi hodnoceni. Vahy budou urceny tak,

aby po jejich secteni u jednotlivych kritérii byl vysledek roven jedné. Celkové hodnoceni

bude autorka posuzovat spolu s provozovatelem stfelnice a s ostatnimi spravci.

Multikriterialni analyza bude vychazet z obecné stanoveného a zavazného postupu.

Kritéria byla ohodnocena vahami nasledujicim zptsobem:

e Uzivana frekvence — 0,1
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e Napajeni — 0,2

e Format identifikatoru — 0,3

e Softwarova aplikace — 0,3

e Uzivatelska ptivétivost — 0,1

Hodnoceni kritérii bylo ur€ovdno pomoci vymezeného intervalu hodnotici stupnice,

a to u kazdého faktoru individualné.

Po sestaveni kvantifikace bude proveden soucin vah a hodnoceni. VSechny souciny

u kritérii se v prislusném fadku sectou a vznikne tak celkové ohodnoceni vybrané varianty.

V tabulce ¢. 10 jsou uvedeny vypocty véetné¢ ohodnoceni, jez budou rozhodujici v uréeni

optimalni varianty. Rozhodnuti o nejlepsi moznosti je uvedeno v poslednim sloupci

tabulky.
Tabulka 10 Multikriteridlni analyza (vlastni)
E o] o] +~
itéri 2 5 . g : =< Z _
Kritéria g % g g 3 % g Em) ‘g g =
Varianty 2 Z & IR B = s B 2 5
o 8 z = g s & R A
= 2 S
ARCS- 0,1x2 | 02x4 | 03x2 03%3 | 01x4 =
CQ/BT =02 =0,8 =0,6 =0,9 0,4 2.9
ZN®IP 0,1x1 | 02x3 | 03x2 03%2 | 01x3 =
VERSO 01 06 ~ 0.6 06 0.3 22 | 2
Datalogic
0,1 x2 0,3x1 0,3 x2 0,1 x1
Gryphon 0;20X63 1,8 1.
GFE4400 =0,2 ) =0,3 =0,6 =0,1
HID® 0,1 x 1 02x4 | 03x2 0,3 %2 0,1 x3
Signo™ 2,4 3.
Reader S40 =0,1 =0,8 =0,6 =0,6 =0,3

Autorka prace posuzovala Ctyii varianty od rozdilnych spole¢nosti a hledala pfitom

tu nejvice vhodnou variantu, jez by ve vybrané spolecnosti zajistila pozadovanou

bezpe¢nost tykajici se fizeného vstupu osob. Na zikladé¢ uvedené -charakteristiky,
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kterou ziskala po prozkoumdni aktudlnich moznosti nabizejicich se na trhu,
a pii nasledném vybéru za spoluprace odbornika z praxe, byla vybrdna varianta ¢. 3
od spole¢nosti Datalogic S.p.A, ktera byla vyhodnocena v multikriteridlni matici jako

optimalni.

Autorka prace spolu s osobou pracujici vtomto oboru vytvorila na vybrané zafizeni
cenovou nabidku, kterd také zahrnuje nejen samotné CcCteci zafizeni, ale i ostatni
prislusenstvi spojené s instalaci vybran¢ho cCteciho zafizeni. V cenové nabidce neni
uvedena souvisejici kabeldz a prenos dat, nebot’ tyto oblasti jsou jiz v ramci podniku

zavedeny a nevyzaduji tak zapracovani do navrhu.

Kalkulace vjezdového termindlu obsahujici vybrané zafizeni z ptfechozich variant,
je uvedena v tabulce €. 11. Mimo uvedené Cteci zafizeni je v cenové nabidce zahrnuta také
ostatni technologie, kterd je nezbytna pro uvedeni ¢teciho zafizeni do provozu. Ceny jsou

uvedeny bez DPH a nezahrnuji montdzni prace.

Tabulka 11 Cenova nabidka vjezdového terminalu (vlastni)

Polozka Nazev Cena

1. Datalogic Gryphon GFE4400 5347 Ke
2. Komunikac¢ni pfevodnik RS232/ETH 3376 K¢
3. Napajeci zdroj 12 V/ 4,5A + AKU 6 380 K¢
4. Relé modul 0/2 ETH 3289 K¢
5. Vjezdovy terminal — sloupek 30 000 K¢
6. Hikvision DS-KIS702 vratnik/interkom 9019 K¢
7. Ubiquiti UniFi Switch USW-16 7 759 K¢

Cena celkem bez DPH: 65170 K¢

Nasledujici tabulka €. 12 vymezuje cenovy piehled tykajici se potfebného aplika¢niho
softwaru Member Pro, pomoci kterého 1ze definovat potiebnd opravnéni. Software pracuje
na opera¢nim programu Windows a jeho data a informace jsou ukladana do SQL databaze,
konkrétné databazového systému Firebird. Vybrané Cteci zatizeni je tedy propojeno s timto
softwarem, jez zabezpeCuje veskerou spravu tohoto prostiedku. Pomoci tohoto programu

1ze tedy nakonfigurovat uZivatelska opravnéni. V tomto piipadé se miize jednat o vytvoreni
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pfistupi na fizeny vstup osob, vedeni evidence vstupujicich osob, zavedeni dochazkového
systému pracovnikli ¢i ziskani reporti, statistik a vytizenosti stfelnice. Tento program

se také v pfipad¢ potifebné aktualizace zvladne sam aktualizovat, tudiz je jeho spravovana

bezpecnost vzdy pod ochranou a software tak zajistuje provoz vzdy s nejnovejsi verzi.

V souladu s timto programem je nutné také vymezit ro¢ni poplatky za webové rozhrani
tohoto systému a webové rozhrani aplikace QR kdd, pomoci které osoby mohou prikladat

ke Ctecce sva mobilni zafizeni na zaklad¢ preddefinovanych opravnéni. Webova aplikace

také muze slouzit k registraci novych clent.

Tabulka 12 Cenova nabidka na aplikacni software (vlastni)

Polozka Nazev Cena
1. Serverova licence systému MemberPro 54 640 K¢
2. Ro¢ni poplatek za webové rozhrani rezervacniho systému 6 600 K¢
3. Webova aplikace pro QR kody 25000 K¢
4. Rocni poplatek za webové rozhrani aplikace QR kod 6 600 K¢
Cena celkem bez DPH: 96 640 K¢

Posledni cenovy rozpocet bude zahrnovat pocitacovy server, dale k nému potfebny

operacni systém Windows Server 2019 Essential a nasledné také zalozni zdroj pro mozny

vypadek elektrické energie a externi pevny disk pro ukladani dat.

Tabulka 13 Cenova nabidka ptislusenstvi (vlastni)

Polozka Nazev Cena
1. DELL PE T150 / XE2334 /16 GB / 2x 2TB_7,2k / H355 / 2xGL / 5
iD BAS /1x300W / 3yBas NBD B Re
2. MS WINDOWS Server 2019 Essential - ROK ENG 8 895 K¢
3. APC Smart-UPS 750VA (500 W) LCD 230 V 10 388 K¢
4. WD Elements Desktop 4TB Ext. 3.5” USB 3.0, Black 2449 K¢
Cena celkem bez DPH: 57 574 K¢

Souctem téchto tii cenovy nabidek dostaneme kone¢nou cenu, a to 219 384 K¢. Tato cena

zahrnuje stanovené optimalni Cteci zafizeni véetné veSkeré technologie, ktera je potfebna
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pro naslednou instalaci téchto prvkii. V cenové nabidce nejsou zahrnuty montazni prace
a hodnota zafizeni je uvedena bez DPH. Sestavenim tohoto ndvrhu vznikla vybranému

subjektu moznost aplikovat jej a zajistit tak fizeny vstup osob do aredlu.

9.5 Ovéreni navrhu

Navrh, ktery byl pomoci vysledki z multikriteridlni analyzy autorkou prace vybran, bude
nasledn¢ ohodnocen provozovatelem a zaroven hlavnim spravcem stielnice, ktery posoudi,

zda je tato volba adekvatni a odpovidajici pro zvySeni bezpecnosti perimetrické ochrany.

Provozovatel subjektu, ktery se ucastnil ohodnocovani a stanovovani vah specifikovanych
kritérii, obdrzel vysledek z multikriteridlniho hodnoceni. Nasledné mu byl ptedlozen
finalni navrh, dle kterého by se realizovalo zajisténi fizeného vstupu osob v podobé popisu
konkrétniho zafizeni vcetné piisluSenstvi s cenovou nabidkou. S ohledem na ziskané
informace vyjadfil souhlas s nakupem a instalaci daného zafizeni u vstupni brany arealu

stielnice. Tento souhlas je dale uveden v ptiloze P1.

V priibéhu zhotoveni této prace se provozovatel stfelnice rozhodl zajistit dal$i nedostatek
perimetrické ochrany, a to oploceni véetné nové elektronické vjezdové brany. Vybrany
betonovy plot, ktery ma dosahovat vysky 2,5 metru ma jiz spravce zakoupen. Na plot bude
také instalovan ostnaty drat, ktery bude vice odrazovat mozné pachatele. Samotny plot ma
provozovatel jiz objednan a nyni ¢eka na jeho doruceni a naslednou montdz. Pfi vybéru
elektronické brany pro vjezd na stielnici bude provozovatel dbat na to, aby brana
odpovidala technickym prostiedkiim specifikovanym v navrhu a byla s nimi sladitelna.
Diky tomuto rozhodnuti bude vytvofeny navrh autorkou pradce mozno realizovat ihned

po dokonceni praci spojenych s budovanim nového oploceni.

V ptiloze prace P2 se nachazi také potvrzeni odbornika z praxe, kde je uvedeno, ze zvolené
technické zafizeni je kompatibilni s jiz existujicim zabezpeCovacim systémem
od spolecnosti Paradox, tudiz je mozné vyuzit také jeho funkci, jeZ by mohly zvysit
stavajici perimetrické zabezpeceni. Zejména pak zakodovani celého aredlu po skonceni
pracovni doby, diky kterému se ptes hlavni branu do aredlu nikdo nedostane,
pficemz jakékoliv naruSeni by provozovateli stfelnice bylo hldSeno pfes jiz zminény
systém Paradox prostiednictvim mobilni aplikace. Déle je v této ptiloze uvedeno, ze dany
odbornik souhlasi s vybérem identifikované moznosti, kterd je pro vybrany subjekt spolu
s dal$imi technickymi prostfedky nejlepSim feSenim z navrhovanych variant pro fizeny

vstup osob do arealu stielnice.
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ZAVER

Tato diplomovéa prace meéla za kol posoudit a zhodnotit aktudlni stav informacni
bezpe¢nosti z hlediska fyzické bezpe¢nosti dle normy CSN EN ISO/IEC 27002
a na zakladé provedenych analyz vytvofit navrh fyzického zabezpeceni tykajici se fizeného

ptistupu osob, ktery bude odpovidat stanovenym cilim prace.

Piinosem teoretické Casti prace bylo vymezeni zakladnich pojmii, pravnich piedpist
a standardu a systému fizeni bezpecnosti informaci tykajicich se informacni bezpecnosti
a také urceni zékladnich druhti ochrany objektt, které se orientuji na fyzické zabezpeceni.

Posledni kapitola této ¢asti prace také specifikovala postup analyzy rizik.

Praktickd cast diplomové prace definuje zakladni popis vybraného subjektu,
tedy spole¢nosti HABRESTO ARMS s.r.o0., u kterého byla provedena deskripce a analyza
soucasného stavu fyzické bezpecnosti z hlediska informacni bezpecnosti. Pfi posuzovani
byla navrhnuta dopliujici opatfeni, kterymi tento subjekt nedisponuje a bylo tfeba je
stanovit pro ochranu informacnich aktiv nachdzejicich se ve vybraném subjektu.
Po provedeni SWOT analyz byly stanoveny odpovidajici strategie pro dané prostiedi.
U vnéjsiho prostiedi byla vymezena strategic WO, jez se zakladd na maximalizovani
prilezitosti vedoucich k potlaceni slabych stranek. U wvnitfniho prostfedi se jednalo

o strategii SO, kde je dulezité vyuZit silnych stranek v ramci uvedenych pftileZitosti.

Nejrizikovéjsi oblasti bylo uréeno vnéjSiho prostiedi, konkrétné perimetrickd ochrana
spolecnosti. U ni byly zjistény nedostatky jako je nezajiSténi dostate¢ného oploceni,
nezabezpeCend ochrana pii vstupu osob do arealu spolecnosti nebo také nedostatecné
stteZzeny perimetr. Na zdklad€ toho se autorka prace zaméfila na fizeny vstup osob
do arealu. Pomoci navrZzeného modelu procesu byly identifikovany odpovidajici varianty.
Nejvice vyhovujici varianta byla vybrana po provedeni multikriteridlni analyzy, a to ¢teci
zafizeni Datalogic Gryphon GFE4400. Zatfizeni bylo doplnéno o dal§i nezbytné
technologie a vysledkem byla kompletni cenova nabidka pro zajiSténi fizeného piistupu
osob. Navrhované feSeni bylo zhodnoceno provozovatelem stielnice a odbornym

pracovnikem, ktefi s nim souhlasi.

Pti realizaci navrhovaného opatfeni by spolecnost docilila minimalizace hrozby plynouci
z neopravnéného vstupu osob do aredlu stielnice, ¢imzZ by se jednoznacné snizily také dalsi
rizika s tim spojené. Provozovatel spolecnosti jiz zahdjil prestavbu stavajicitho oploceni

a vstupni brany, po kterém bude navrh autorky préce realizovat a aplikovat ho.
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V zavéru lze konstatovat, ze fyzicka bezpecnost subjekti z hlediska ochrany informaci
patii mezi kritické faktory. Pii iniku, ztrat€ nebo modifikaci dulezitych dat a informaci
hrozi dotCenym subjektim Skoda. Nezanedbatelnym rizikem je i moznost likvidace
samotné spole¢nosti v dusledku ztraty klicovych informaci. Proto je dulezité vénovat této
oblasti patfiénou pozornost, peclivé analyzovat soucasny stav a nasledné¢ implementovat
vhodné opatieni na zabezpeceni fyzického prostoru a infrastruktury, aby byly informace

chranény pied neopravnénym piistupem a manipulaci.
Diky tomuto shrnuti 1ze uvést, ze cile diplomové prace byly splnény.
., Bez fyzické bezpecnosti je bezpecnost informaci pouhym napadem. *

(Gene Spafford)
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PRILOHA P I: SOUHLAS PROVOZOVATELE VYBRANEHO
SUBJEKTU

HABRRSTO ARMS s.r.0.
Jan Brehovy

Provozovatel sticlnice

Souhlas se stanovenym ndvrhem pro Fizeny vstup osob do arealu

Ja, Jan Brehovy, jakozto provozovatel stielnice HABRESTO ARMS s.r.o., souhlasim
s vybranou variantou, kterou navrhla autorka diplomové prace a schvaluji nasledny nakup a
instalaci tohoto zafizeni u vstupni bréany areilu pozemku, které bude regulovat pohyb osob.
Potvrzuji také, Ze vybrané technické zatizeni odpovidd viem mym pozadavkim, které jsou
dilezité pro zajisténi bezpecnosti aredlu. Vyznamnym prvkem je také skuteénost, Ze vybrana
spolecnost nabizi softwarovou aplikaci s budouci podporou, kterd umoZiuje definovat
piistupova prava pro rizné osoby a zdroven umoZziuje propojeni zafizeni s aktualnim

bezpecnostnim systémem Paradox.

Timto podpisem stvrzuji, Ze po instalaci oploceni a elektrické vstupni brany, zrealizuji tento

navrh fizeného vstupu osob.

Za spole¢nost HABRESTO ARMS s.r.o.

Datum: 22.4. 2p2%

Jan Brehovy



PRILOHA P II.: PROHLASENI ODBORNEHO PRACOVNIKA

Prohliseni odborného pracovnika

Prohladuji, Ze jako odborny pracovnik v oboru bezpecnostnich systémi souhlasim s tim, e
varianty navrzené v diplomové préci byly peclivé zvazovény a vybrany dle nejlepsich
moZnosti v souladu s nejnovéjsimi poznatky a potfebnymi specifikacemi. Dile potvrzuji, ze
zvolend nejoptimélnéjsi varianta je adekvatni a kompatibilni s bezpe¢nostnim systémem
Paradox.

RovnéZ potvrzuji, Ze névrh véetné cenové nabidky je spravné sestaven. Cena byla uvedena v
souladu s aktualnimi trznimi podminkami a zohlediuje viechny potiebné soudasti,
technologie a aplikaéni software nutny pro realizaci a implementaci ndvrhu. Celkové povazuji
tento navrh za kvalitni a pro budouciho klienta vyhodny.

Be. Martin Fila

Datum: 23.4. 2023 Luxart s.r.o.



