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ABSTRAKT

Diplomova prace se zamétfuje na problematiku dezinformaci v kontextu vedeni hybridni
kampané. Samotna prace je rozd€lena na dv¢ Casti, teoretickou a praktickou. V ¢asti prvni
jsou sepsana veskera teoretickd vychodiska, ktera jsou nésledné vyuzita v ¢asti praktické.
Prakticka cast je dale rozdélena na dalsi dvé ¢asti, kdy prvni ¢ast obsahuje analytickou ¢ast
zkoumajici obranyschopnost Ceské republiky vii¢i dezinformacim a nasledné navrhy na
zlepSeni soucasné situace. Druha ¢ast se jiz zabyva uplatnénim hybridnich nastroji pro
prosazovani zajmti Ceské republiky s piiklady na zemich, které do jisté miry dle

bezpeénostnich dokumenttl Ceské republiky predstavuji pro deskou bezpe&nost riziko.

Kli¢ova slova: dezinformace, hybridni valka, hybridni hrozby

ABSTRACT

The diploma thesis focuses on the issue of disinformation in the context of conducting a
hybrid campaign. The work itself is divided into two parts, theoretical and practical. In the
first part, all theoretical starting points are written down, which are subsequently used in the
practical part. The practical part is further divided into two, where the first part contains an
analytical part examining the defense capability of the Czech Republic against
disinformation and subsequent proposals for improving the current situation. The second
part deals with the application of hybrid tools for the promotion of the interests of the Czech
Republic with examples on countries which, according to the security documents of the

Czech Republic, pose a risk to Czech security.

Keywords: disinformation, hybrid warfare, hybrid threats
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UvVOoD

Hybridni vélka a hybridni hrozby jsou v poslednich letech Casto zminovanym tématem.
Jednim z hlavnich diivodii je bezpochyby fakt, Ze se i samotna Ceska republika stala teréem
mnoha utokt, které méli charakter vedeni hybridni valky. Nicméné v souc¢asné dob¢ je stale
chéapani hybridnich hrozeb na pomérné Spatné Grovni coz vede k mnohem vétsi nachylnosti
vuci témto utokiim. Jednim z nejrozsifenéjSich ndéstrojii hybridni valky jsou pravé
dezinformace, kterymi se bude tato diplomova prace primarn¢ zabyvat.

Dezinformace, i pies to, Ze nemaji takovy nicivy charakter jako jiné nastroje hybridni valky,
jsou povazovany za jeden z nejskodlivéjSich elementt pro bezpecnostni prostiedi, a to z toho
divodu, ze dokazi ovlivnit velké mnozstvi obyvatelstva najednou, pfitom tvorba takové
dezinformace neni financné€ ani ¢asove naro¢na.

Téma prace bylo zvolené z diivodu rychle ménici se bezpecnostni situace v Evropé spjaté
s pouzivanim novych metod valceni, které nevyzaduji piimou, vojenskou konfrontaci.
Druhym diivodem pro zvoleni tohoto tématu je vysledek Setfeni Auditu narodni bezpec¢nosti
ve vztahu schopnosti branit se pfed hybridnimi hrozbami, kde vysledek jasné hovotil
o nepfipravenosti Ceské republiky &elit hrozbam tohoto typu.

Zaméteni prace na dezinformace bylo vybrano proto, ze se s dezinformacemi setkdvame
kazdy den, at’ uz to bylo béhem pandemie onemocnéni Covid-19, ruské invazi na Ukrajinu,
¢1 béhem prezidentskych voleb. S dezinformacemi se samoziejmé setkaivame mnohem déle,
a proto je v této diplomové praci popsan i vyvoj tohoto fenoménu od druhé svétové valky.
Samotnéd prace je rozdélena na teoretickou a praktickou Cast, kdy v teoretické casti je
popsana zvolena problematika, véetné organt a dokumentd, které se timto tématem zabyvaji.
Prakticka cast se zabyva analyzou soucasného systému a jeho pfipravenosti na obranu pred
dezinformacemi. Dale se prakticka &ast zabyva tvorbou procesu, jakym by mohla Ceské
republika prosazovat své zajmy za pouziti dezinformaci ¢i jinych prostfedkti hybridni valky.
Vé&fim, Ze prace pfinese nejen lepsi chapani problematiky hybridnich hrozeb, ale i vysledky
v poli obrany proti dezinformacim a ptipadné i jinym hybridnim hrozbdm a zaroven vytvofi
zaklad pro pouZivani hybridnich nastroji jakozto prostfedkil pro prosazovani zajmi Ceské

republiky a jejich spojenct.
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I. TEORETICKA CAST
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1 CILE AMETODY

Diplomova prace ma vytyCené dva hlavni cile. Prvnim je analyza obranyschopnosti
soucasného systému pied dezinformacemi, jakozto nastrojem vedeni hybridni kampané.
Cilem druhym je navrh strategie pro vyuziti ndstrojii hybridni kampané se diirazem na
dezinformace k prosazovani zajmt Ceské republiky a spojencil. V teoretické &asti jsou
nejprve vypsany pojmy, legislativa a jednotlivé instituce feSici danou problematiku,

takovym zpiisobem, aby navazovali pravé na stanovené cile v ¢asti praktické

V samotné praktické ¢asti dochéazi k dosazeni téchto stanovenych cilti pomoci dvou hlavnich
analyz. Nejdiive je pomoci bodové analyzy sestaven seznam jednotlivych nastroji hybridni
kampané v ramci rizika, které piedstavuji pro Ceskou republiku. Na zakladé vysledki této
analyzy je provedena dal$i analyza, opét bodova, ktera mé vSak za cil vyhodnotit riziko
jednotlivych informacnich nastrojt, konkrétné jednotlivych druhii dezinformaci. Nasledné
je provedena analyza SWOT, jejimz cilem je pravé vyhodnoceni soucasného stavu

bezpecnosti Ceské republiky ve vztahu k informa¢nim nastrojiim hybridni kampang.

Po SWOT analyze jiz nasleduje druhy stanoveny cil, kterym je vytvotfeni navrhu pro vyuziti
hybridnich nastroji k prosazovani zajmt Ceské republiky. JelikoZ se viak jedna o pomérng
nové téma, které¢ se velmi Spatné¢ dokumentuje, jsou tyto navrhy diskutabilni, nicméné
vychézi z dosavadnich poznatkdl, které z vedeni hybridni kampané existuji. Prakticka ¢ast

byla vypracovana s pomoci zaméstnance Vojenského zpravodajstvi.
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2 POJMOVY APARAT

Pro plné pochopeni dané problematiky, je nutno popsat jednotlivé pojmy, které maji mnohdy

podobny nazev, nicméné popisuji naprosto odlisné véci.

Dezinformace je takova informace, ktera je svou podstatou mylna, jejiz cilem je ovlivnit ¢i

manipulovat s osobami, které této informaci byly vystaveny.

Misinformace je takova informace, ktera je rovnéz mylna, nicméné neni Sifena se zamerem

ovlivitiovani ¢i manipulovani osob.

Malinformace je pravdiva informace, ktera ma za cil poskodit ¢i diskreditovat urcitou
skupinu ¢i jedince.

Fake news je druh zurnalistiky, ktery zdmérné §ifi dezinformace. Ptikladem jsou
dezinformac¢ni weby jako Aeronet. Mezi fake news se nicméné tadi i satirické zpravy,

které nemaji za cil skodit.

je zprava, A ma za cil pf Snou, ifikujici ¢i v u zpravu. X
Hoax je zprava, ktera ma za cil predat poplasnou, mystifikujici ¢i podvodno ravu. Hoa
je zpravidla pteposilan pomoci e-mailli a k jeho §ifeni pfispivaji samotni uzivatelé, ktefi tuto

zpravu dale §ifi mezi sebou.

Propaganda nema jednotnou definici, jelikoz mize byt pouzita jak pro dobré, tak i zl€ ucely,
a to za pouZiti jak pravdivych, tak 1zivych informaci. Pro potfeby této prace je propaganda
chdpana jako proces piesvédCovani lidi, k cemuz jsou vyuzivany nastroje jako praveé

dezinformace.

Hrozba je v kontextu této prace jakykoliv jev, ktery ma potencial poskodit zajmy a hodnoty
statu.

Konvenéni vialka je druh ozbrojen¢ho konfliktu, béhem kterého dochazi k pouziti
konvencnich zbrani, tedy vSech, kromé zbrani hromadného ni¢eni. Tento druh valceni se

zpravidla drZi vojenskym pravem a zucastnéné strany respektuji mezinarodni dohody.

Nekonven¢ni valka narozdil od konvenéniho val€eni vyuziva Siroké spektrum vojenskych,
polovojenskych a civilnich prostiedki a persondlu. Tyto prostiedky slouZzi k plnéni kol
jako sabotaz, podvratné c¢innosti, zpravodajské Cinnosti nebo piimé vedeni partyzanské

valky.

Asymetricka valka je druh konfliktu, kde je jedna strana jednoznacné silnéj$i nez druha.

Slabsi strana tak zpravidla voli asymetricky zplisob boje, ktery ji umoziiuje v jednotlivych
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bitvach ziskat vyhodu. Piikladem je naptiklad Zimni valka ve Finsku nebo valka

v Afghanistanu.

Nepravidelna valka popisuje situaci, kdy se slabsi strana naprosto snazi vyhnout
konfrontaci s nepratelskymi silami a misto toho Utoc¢i na civilni obyvatelstvo, at’ uz ptimo
nebo nepiimo. Cilem je demoralizace a vy¢erpani protivnika, k cemuz slouzi nejen vojenské
prosttedky, ale i nevojenské v podobé propagandy, dezinformaci a dalSich psychologickych
a informacnich operaci. Piikladem nepravidelné¢ valky je mezindrodni terorismus nebo
situace mezi Palestinou a Izraelem. Americka doktrina popisuje nepravidelnou valku jako

nasilny boj mezi statnimi a nestatnimi subjekty o legitimitu a vliv nad ptislusnou populaci.

Hybridni valka je druh konfliktu, ktery propojuje jednotlivé zplsoby valceni, primarné se
vSak jednd o propojeni konvencéniho a nepravidelného valceni. Nicméné je mozné, ze
k samotnému konvenénimu stfetu sil nikdy nedojde a zapojené strany vedou napiiklad
takové operace, které maji pouze ekonomicky poskodit druhou stranu, pomoci utoki
v kyberprostoru nebo sankcemi. Pokud vs$ak ke stietu sil dojde, je pravdépodobné, ze mu

predchazela velmi dlouha doba nepravidelného valceni.
Hybridni kampan je synonymum pro hybridni valku a hybridni valceni, které vychazi
z dokumentu Severoatlantické aliance Strategie pro ulohu NATO v boji proti hybridnimu

valceni z roku 2015.
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3 PRAVNI NORMY

Ceska republika nema ve své legislativé pevné stanovenou definici dezinformace &i
propagandy. Stejné tak v trestnim pravu neni vymezend skutkova podstata trestného ¢inu
Sifeni propagandy nebo dezinformaci. Pokud vSak dezinformace ¢i propaganda §ifi poplasné
zpravy, podnécuje k nésili ¢i jinym zpisobem poSkozuje jiné osoby, je mozné autora

a Sifitele této informace trestné stihat na zaklad¢ trestniho zakoniku.

V kontextu hybridni valky a obrany pied hybridnimi hrozbami vSak existuje Siroky ramec
zakoni, které budou popsany v této kapitole.

3.1 Kilicové zakony

Mezi hlavni zadkony pokryvajici tématiku nejen dezinformaci, ale hybridni valky obecné
patii nasledujici zdkony, které berou v potaz naptiklad i svobodu projevu, ale zaroven
i bezpeenost Ceské republiky.
e Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich predpis
(CESKO, 1993a),

e usneseni & 2/1993 Sb., Usneseni piedsednictva Ceské narodni rady o vyhlaseni
LISTINY ZAKLADNICH PRAV A SVOBOD jako soudasti Gistavniho pofadku
Ceské republiky (CESKO, 1993b),

e Tstavni zakon &. 110/1998 Sb., o bezpeé¢nosti Ceské republiky (CESKO, 1998),

%

e zakon & 222/1999 Sb., o zajistovani obrany CR, ve znéni pozdé&jsich predpist

(CESKO, 1999b),
e zakon &. 153/1994 Sb., o zpravodajskych sluzbach CR (CESKO, 1994a),
e zikon &. 154/1994 Sb., o bezpeénostni informaéni sluzbé (CESKO, 1994b),
e zikon ¢&. 289/2005 Sb., o Vojenském zpravodajstvi (CESKO, 2005),

e zikon &. 181/2014 Sb., o kybernetické bezpeénosti. (CESKO, 2014)

3.2 Dopliujici zakony

Mezi dalsi zdkony jsou zatazeny takové zakony, které vychazeji ze zaveéri klicovych zakoni

a souvisi s danou problematikou pouze za specifickych situaci.
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e zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zméné nekterych

zakont, ve znéni pozd&jsich piedpisi (CESKO, 2000a),

e zékon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zédkont (krizovy
zékon), ve znéni pozdgjsich predpist (CESKO, 2000b),

e zékon ¢. 241/2000 Sb., o hospodaiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zakont, ve znéni pozdéjsich predpist (CESKO, 2000c),

e zikon & 219/1999 Sb., o ozbrojenych silach Ceské republiky, ve znéni pozd&jsich
predpisi (CESKO, 1999a),

e zékon ¢. 585/2004 Sb., o branné povinnosti a jejim zajistovani (branny zakon), ve
znéni pozdgjiich predpisti (CESKO, 2004),

e zikon & 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpist
(CESKO, 2008),

e zdkon & 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské republiky a o zméné

nékterych zakond, ve znéni pozdéjsich piedpisi. (CESKO, 2015)
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4 LITERARNI RESERSE

Hybridni valka jako novy fenomén v bezpecnostnim prostiedi Evropy je prvni ze Ctyt
zakladnich vybranych odbornych publikaci na vybrané téma. Publikace se snazi vytvorit
definici hybridni vélky, coz vzhledem k jiz mnoha existujicim definicim pouze pfidava ke
zmateni osob, které se o tomto tématu chtéji dozvédet vice.

Autofi také uvadi priklady vyuzivani hybridni valky, konkrétné v Gruzii a na Ukrajiné€, kde
je vsak zminéno pouze obdobi mezi rokem 2014 a 2015, kdy piisobeni hybridnich nastroja
bylo jednoznac¢né na nejvyssi urovni do zacatku ruské invaze na Ukrajinu, nicméné mnoho
podstatnych udalosti je zde timto rozhodnutim opomenuto. Na druhou stranu je nutné vzit
v potaz, Ze publikace pomérné v kratkém rozsahu dokaze popsat zdklady hybridniho val¢eni
a jako tvodni literatura do tohoto tématu je vice nez dostacujici.

Publikace taktéZ piinasi fadu navrhil ke zlep3eni nejen obranyschopnosti Ceské republiky
pred hybridnimi hrozbami, ale také pro vyuziti hybridnich néstroji pro prosazovani zajmi
Ceské republiky a spojencil, ¢imz také piedstavuje idealni zdroj pro tuto diplomovou praci.
Druhym vybranym literarnim zdrojem je publikace Asymmetric Warfare. A Challenge for
International Humanitarian Law? V piekladu: Asymetrickd valka: Vyzva pro
mezinarodni humanitarni pravo? Publikace se nezabyva hybridnim valc¢enim jako takovym,
ale spise, jak samotny ndzev napovidd, asymetrickou vélkou, coZ je jedna z mnoha forem
konvenéniho ozbrojeného konfliktu, ktery mize vzniknout pravé plisobenim hybridnich
nastroji. V publikaci je kladen diiraz na popsani situace, ktera panovala béhem valky
v Jugoslavii. Konkrétné je zde zvyraznéna situace, kdy o samotném véal¢eni nerozhodovali
Samotna publikace nehovoii o konceptu hybridni valky, ale byla vybrana z diivodu, Ze se
tento prelom ve vedeni valky se mulze povazovat za jeden z mnoha bodd, kdy doslo
k ptelomu ve vél¢eni a do poptedi se od t€¢ doby dostava praveé val¢eni hybridni. Samoziejmé
téchto bodi 1ze v historii najit n€kolik a piesnou udalost zodpoveédnou za vyvoj ve val€eni
neni mozné urcit.

Samotna problematika humanitarniho prava pak dale navazuje na fakt, Ze je v pfipad¢ vedeni
asymetrické valky a kampané podobného typu neni jednoduché monitorovat dodrzovani
pravidel valky a také je slozité najit zodpové€dnou osobu v piipadé¢ porusovéani téchto
pravidel.

Tteti publikace nese nazev Informacni valka, kterou napsal soucasny nacelnik generalniho

Stibu, generdlmajor Karel Rehka. Kniha pojedndvd o tom, jak rozvoj informacnich
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technologii pomohl zménit vedeni vojenské kampané. Autor vychazi z historickych udalosti
a generaci valCeni, které jsou taktéz vysvétleny v této diplomové praci, autor zaroven
nastifiuje moznou podobu valc¢eni budoucnosti.

V knize je vyzdvihnuta problematika, Ze s rostoucim mnozstvim informacnich nastroji
spolecné s pokroky vtomto poli sice roste naSe schopnost vyuzivat tyto prostfedky
efektivnéji, ale zaroven se jednd o dvojsecny mec a vice takovych prostiedkli zaroven
predstavuje vice moznosti pro potencionalniho protivnika, ktery mize tyto nastroje vyuzit

k atoku na Ceskou republiky a spojence.

4.1 Poznatky

Vybrana literatura pfinesla dilezité poznatky pro zvolené téma diplomové prace. Hlavnim
poznatkem je samotny ptivod hybridni valky, jejimz cilem je subverze protivnika. Jedn4 se
o marxisticko-leninisticky koncept, ktery byl hojné vyuzivan Sovétskym svazem, ktery
vykonaval tutoky na razné politické aktéry, vyvolaval nepokoje, Sifil propagandu
a dezinformace, ¢i pomdahal vytvaret separatistické utvary. Tato strategie stdle hraje
v doktriné soucasné Ruské federace vyznamnou roli.

Samotna subverze ma dle vyse zminénych a dalsich zdrojti nékolik etap, t€émito etapami jsou:

1. demoralizace cilové spole€nosti,

2. destabilizace cilové spolecnosti,

3. vyvolani krize v cilové spole¢nosti,

4. prevzeti kontroly nad cilovou spole€nosti vnitinimi silami napojenymi na Gto¢nika.

Vybrana literatura taktéz urcuje situace, ve kterych se dany stat mize stat ter¢em hybridniho
utoku, primarné se jedna o Spatné€ spravovany stat s rozstépenou spolecnosti nebo vybrany
stat neni schopny efektivné branit své hranice a nema zadné spojence ¢i neni ¢lenem Zadného

spolecenstvi.
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5 STRATEGICKE BEZPECNOSTNI DOKUMENTY

Ziklad bezpeénostni legislativy Ceské republiky tvoii bezpeénostni a strategické
dokumenty, které se zpravidla obnovuji v urcitém casovém useku. Hlavni bezpecnostni
a strategické dokumenty jsou:

e Bezpetnostni strategie Ceské republiky (2015)
e Obranna strategie Ceské republiky (2017)
e Audit narodni bezpecnosti (2016)

e Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2021—
2025 (2020)

e Akéni plan k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi
let 2021 az 2025 (2021)

e Bil4 kniha o obran¢ (2011)
e Koncepce vystavby Armady Ceské republiky 2030 (2019)
e Koncepce piipravy obfant k obrané statu 2019-2024 (2019)

e Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 (2013)

5.1 Bezpetnostni strategie Ceské republiky

Bezpeénostni strategie Ceské republiky je hlavnim dokumentem, ktery formuje
bezpeénostni politiku Ceské republiky. V sou¢asné dobé je nejaktualngjsim vydanim verze
zroku 2015. Jedna se o vladni dokument, na jehoZz tvorbé se podilela Kancelaf prezidenta
republiky spole¢né s Parlamentem Ceské republiky a piedstavitelé bezpednostni komunity
ze statni a soukromé sféry.

Dokument navazuje na zhorSenou bezpe€nostni situaci zptisobenou udalostmi roku 2014
a hovoii o asymetrickych hrozbach ze strany Daesh a hybridniho val¢eni ze strany Ruské
Federace, nicméné jmenovité tito aktéti nejsou v dokumentu zminéni.

Bezpec€nostni strategie je déale rozdélena na Ctyfi hlavni Casti, které popisuji vychodiska
bezpeénostni politky Ceské republiky, bezpe¢nostni zajmy Ceské republiky, bezpe¢nostni
prostiedi a strategii prosazovani bezpecnostnich zajméi Ceské republiky. (Ministerstvo

zahrani¢ni, 2015)
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5.2 Obranna strategie Ceské republiky

Obranna strategie Ceské republiky z roku 2017 je dokumentem navazujicim na piedeslé
vydani z roku 2012. Dokument se opira nejen o Bezpeénostni strategii Ceské republiky, ale
vychazi i ze spojeneckych smluv a dohod v ramci Severoatlantické aliance a Evropské unie.
Dokument vytvaii strategii obrany Ceské republiky zaloZenou na tiech pilifich:

o Stat.
e Ozbrojené sily.
e Obcan.

Prvni pilif hovoii o zodpovédném piistupu Ceské republiky k obrané a k mezinarodnim
dohodam a partnerim. Druhy pilit popisuje dilezitost bojeschopnych ozbrojenych sil
a posledni, tieti pilif si zaklad4 na ob&anské povinnosti k obrané Ceské republiky.

Narozdil od Bezpec¢nostni strategie, Obranné strategie pfimo jmenuje viniky zhorSené
bezpecnostni situace ve svété a v Evropé. Témito viniky je Ruskd federace, ktera prosazuje
své mocenské zajmy nejen vojenskou silou, ale pravé i hybridnim val¢enim a neboji se tak
poruSovat mezindrodni pravo a jako dal$iho vinika dokument jmenuje Daesh, ktery je
schopen vést asymetrickou valku. Zvlasté je zde vyzdvizena propaganda a dezinformace,
které¢ maji za cil bud’ demoralizovat, ziskat podporu mezi obyvatelstvem nebo v ptipadé
Daesh, radikalizovat a ptimo rekrutovat z civilniho obyvatelstva danych zemi. (Ministerstvo

obrany, 2017)

5.3 Audit narodni bezpecnosti

Audit narodni bezpecnosti je dokument schvaleny usnesenim vlady v roce 2016. Na
vypracovani tohoto dokumentu se podilelo nékolik desitek odborniki s cilem vyhodnoceni
Vysledkem vyzkumu bylo zji§téno, ze Ceska republika je schopna u¢inné odolavat tradiénim
hrozbam, jako je migrace nebo kriminalita, na druhou stranu stat neni schopen se efektivné
brénit pred hrozbami hybridnimi. DilleZitym faktem je, Ze i piesto, e Ceska republika neni
schopna se branit rozsahlému hybridnimu utoku, tak je velmi nepravdépodobné, Ze by
takovy ttok byl proti Ceské republice podniknut a pokud k takové situaci dojde je vice
pravdépodobné, Ze bude zasazeno nékolik statdi, konkrétné spojencti Ceské republiky
v ramci Severoatlantické aliance nebo Evropské unie. V ptipadé zasaZeni n¢kolika stat by

mélo dojit k rozmélnéni nasledkl hybridniho utoku mezi nékolik stati.
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I pfes nizkou pravdépodobnost takového utoku existuje ne¢kolik opatfeni, které je mozné
podniknout, aby takovy utok bud’ nebylo mozné provést nebo aby nasledky hybridniho utoku
byli minimalni. Mezi tyto opatfeni patii soudrzna spolecnost, fungujici ekonomika,
bezpecnost a obrana. Tyto opatieni budou déle rozebrany v praktické ¢asti. (Ministerstvo

vnitra, 2016)
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6 INSTITUCE RESICI DANOU PROBLEMATIKU

Hybridni kampan predstavuje Siroké spektrum hrozeb, pred kterymi je nutno se chranit,
a proto lze fici, ze kazda instituce se miize podilet na feseni této problematiky, nicmén¢ je
povéteno devét hlavnich organt, mezi jejichz hlavni ukoly patii pravé bojovani proti
hybridnim hrozbam.

Prvnim krokem je samoziejmé zji§téni, Ze byl, je nebo bude proti Ceské republice &i proti
spojenctim Ceské republiky podniknut utok, v tomto piipadé hybridniho charakteru. Aby
k takovému zjiSténi mohlo dojit, je nutné ucinit sbér informaci, které je nasledné nutno
vyhodnotit. Za tento krok jsou zodpovédné zpravodajské sluzby, mezi které se radi:

e Bezpecnostni informacni sluzba (BIS),
e Vojenské zpravodajstvi (VZ),
e Utad pro zahraniéni styky a informace (UZIS).

Prvotni, nevojenské hrozby, vychézejici z hybridni kampané maji podobu tutokt
v kyberprostoru. Mezi hlavni organy branici zajmy Ceské republiky v kyberprostoru patii:

e Narodni centrum kybernetickych operaci (NCKO),

e Narodni bezpeénostni uiad (NBU),

e Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB)
e Computer Emergency Response Team (CERT).

Posledni skupinou jsou instituce, které maji vykonnou pravomoc a nastroje k jejimu

prosazovani, tyto instituce jsou:
e Ministerstvo vnitra (MV),
o Centrum proti terorismu a hybridnim hrozbam,
e ozbrojené sily Ceské republiky,
e organy vnitini bezpecnosti,

e organy ochrany obyvatelstva. (Ministerstvo vnitra, 2016)

6.1 Zpravodajské sluzby

Cinnost zpravodajskych sluzeb je zakotvena v zakonech ¢. 153/1994 Sb., o zpravodajskych
sluzbach CR, zakonem ¢&. 289/2005 Sb., o Vojenském zpravodajstvi a zdkonem ¢&. 154/1994
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Sb., o bezpecnostni informacni sluzbé. Z obecného hlediska je Cinnost téchto orgéni
zaméfena na neustalé ziskavani a vyhodnocovani informaci s cilem najit takové informace,
které ohrozuji bezpeénost Ceské republiky, ob&anti a zajmi.

Zpravodajské sluzby se nezaméiuji pouze na informace vojenského charakteru, ale zabyvaji
se také informacemi, které mohou poskodit demokratické zaklady, ekonomiku, primysl ¢i
bezpeénost jako takovou. Cinnost zpravodajskych sluzeb taktéZ zahrnuje spolupréaci
s obdobnymi sluzbami v zahrani¢i, samoziejm¢ v souladu se zakonem 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpe¢nostni zplisobilosti. Zpravodajské sluzby se

nezapojuji do opatfeni zajistovani bezpecnosti statu.

6.1.1 Vyrocni zprava Vojenského zpravodajstvi za rok 2021

Vyro¢ni zprava popisuje zhorSenou bezpecnostni situaci, ke které za rok 2021 pftispéla
1 pandemie onemocnéni Covid-19, ktera zapfiCinila nestabilitu v mnoha zemich svéta.
Zprava dale hovoti o tom, ze staty misto dialogu fesi problémy iraciondlné a vyviji natlak ¢i
hrozi otevienou konfrontaci svym protéjSkam.

Zprava taktéz popisuje vyvoj novych zbratovych systémil, konkrétné¢ autonomnich
zbranovych systémi, které eliminuji potfebu personalu k provozu takového systému. Jako
dalsi zprava vyzdvihuje vyzkum v poli hypersonickych prostredki, kde je zdiraznéno, zZe
Ruska federace ma v tomto ohledu naskok pied ostatnimi zemémi, a to diky svym raketdm
Kinzal a Cirkon. Soucasné déni na Ukrajiné, kde Ruska federace, alespon tedy podle ruskych
zdrojii, nasadila pravé hypersonické prostfedky typu Kinzal napliuje vysledky plynouci

z posledni vyro¢ni zpravy. (VZ, 2021)

6.1.2 Vyrocni zprava Bezpecnostni informacni sluzby za rok 2021

Bezpecnostni informaéni sluzba ve své vyrocni zpravé hovoii o zhorSenych vztazich
s Ruskou federaci. Za tuto skutecnost dle BIS velkym dilem ptispéla kauza Vrbétice, kdy
roku 2021 vySetfovani doslo k zavéru, ze za vybuchly munié¢ni sklad nese odpovédnost ruska
vojenska rozvédka GRU. Mimo Ruskou federaci je taktéZ jako hrozba vnimana Cina, ktera
se pomoci dezinformaci a propagandy snazi podkopat suverenitu Tchaj-wanu. Jakozto
tietiho aktéra, ktery predstavuje bezpe&nostni hrozbu pro bezpecnost Ceské republiky je
v této zpravé zminén Iran, ktery viak neni schopen vést hybridni kampaii proti Ceské
republice a jejim spojenctim, ale mtze vSak ze zdpadnich zemi Cerpat finance na prosazovani

svych zajmul na Blizkém vychod¢.
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Bezpecnostni informacni sluzba ve své vyrocni zpravé klade mnohem vétsi diraz na téma
dezinformaci nez zprava Vojenského zpravodajstvi. Konkrétné¢ je zde zminéna situace, kdy
se dezinformacni weby snazili ovlivnit volby. Nejvétsi hrozbu zde predstavovali weby, které
pridavali dezinformacni a jinak manipulativni obsah mezi pravdivé informace a ¢tenar téchto
webt tak nedokdzal skodlivou informaci rozeznat. Z pohledu hybridni kampané se podatilo
odhalit i takové weby a organizace, které se prezentovali jako nezavislé, nicméné se jednalo

o dezinformacni a propagandistické platformy s vazbou na Ruskou federaci. (BIS, 2021)

6.2 Kyberneticka bezpecnost

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti urcuje Narodni bezpecnosti urad jako
hlavniho aktéra kybernetické bezpecnosti. Cile NBU ve vztahu k hybridni kampani jsou
zajisStovani kybernetické bezpecnosti, zvySovani odolnosti informacéni infrastruktury
a branéni kybernetickym utokéim. K prosazovani téchto cilt vyuziva NBU své pracovisté
CERT.

Na zéklad¢ akcéniho plénu o kybernetické bezpecnosti zroku 2015, ktery ptfedchézel
soucasny plan z roku 2021, buduje Vojenské zpravodajstvi Narodni centrum kybernetickych
operaci, které roku 2018 predstavilo svou prvni strategii pro =zajisStovani obrany
v kyberprostoru. NCKO povazuje za nejvétsi hrozbu fakt, Ze mocensky vliv se v dnesni dobe
neprosazuje vojensky, ale do popfedi se dostavaji informacni prosttedky. Zarovei
zdlraznuje, ze Sifeni dezinformaci, Spiondz a dal$i jednani s negativnim dopadem na
bezpecénost Ceské republiky je ¢innost, kterou vykonavaji jedinci &i skupiny pracujici ve
prospéch danych statl, ¢imz tyto konkrétni staty nenesou odpovédnost za pripadné odhaleni
takového jednani. NCKO dale varuje, stejné jako mnoho dalSich instituci zabyvajicich se
kyberbezpe€nosti, Ze velkym rizikem je stale rostouci pocet zafizeni s nedostateCnym

zabezpecenim, které jsou pfipojeny k internetu spole¢né s nizkou digitalni gramotnosti.

6.3 Ozbrojené sily Ceské republiky

Hlavnimi tikoly ozbrojenych sil Ceské republiky je odstraseni protivnika od utoku proti statu
a jeho obCanlim ¢1 odvraceni nebo eliminace jiz hroziciho utoku. Tyto tkoly jsou plnény na
zaklad¢ kolektivni obrany ve spolupraci s ostatnimi Clenskymi staty Severoatlantické
aliance. Jelikoz Ceska republika neni hraniénim statem NATO, je velmi nepravdépodobné,
ze se mozny ozbrojeny konflikt pfenesl na statni izemi, nicméné za takovych podminek by
bylo vyuzito veskerych kapacit ozbrojenych sil, véetné néstrojii mobilizace. Pro plnéni

kolektivni obrany je vSak minimalnim ptispévkem poskytnuti alesponi jednoho brigadniho
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ukolového uskupenti, které je schopné samostatné ¢innosti. Ozbrojené sily mohou byt taktéz
pouZity k posileni slozek Policie Ceské republiky, jako tomu bylo napiiklad béhem zhorsené
bezpecnosti situace ve svéte v navaznosti na &innost Daesh nebo pii ochrané hranic Ceské
republiky proti migraci.

zdat. Jelikoz je hlavnim tkolem odstraSeni je nutné dat najevo moznému protivnikovi, ze
Ceska republika je schopna pouZit vojenské prostiedky k obrané a prosazovani svych zajmt
a zéaroven dodrZet spojenecké zavazky a odradit tak protivnika od Gtoku i na spojenecké
zeme.

K demonstraci toho, Ze je Ceska republika piipravena branit sebe a své spojence je mozné
pouzit pravé prostiedky hybridni kampané jako propagandu ¢i dezinformace obdobnym
zpisobem, jakym ktomu pfistupovala naptiklad armada Ruské federace, ktera
nékolikandsobné zveliCovala schopnosti a velikost své armady, v¢etné technologii. Tento
ptistup Ruské federace jednozna¢né pomohl k tomu, aby odstrasil ¢lenské staty NATO od
poskytnuti vojenské podpory v prvnich dnech valky proti Ukrajiné€ a dodnes je tento piistup
jeden z hlavnich diivodi, pro¢ zédpadni zemé vahaji se zasilanim modernéjSich vojenskych
systémdl.

Ptipady ptisobeni hybridnich hrozeb na vojaky z povolani, pfipady extrémismu a dalSiho
jednani které podlamuje ¢innost ozbrojenych sil Ceské republiky &i ohroZuje bezpe&nost
Ceské republiky primarné fesi Vojenska policie. Piisobnost Vojenské policie vychazi ze
zakona ¢. 300/2013 Sb., o Vojenskeé policii a o zméné nékterych zakonl (zakon o Vojenskeé
policii).

Cinnost ozbrojenych sil Ceské republiky vychazi z nasledujicich zakonti a dokumenti:

e Ustavni zdkon &. 110/1998 Sb., o bezpecnosti CR,
e zakon & 222/1999 Sb., o zajistovani obrany CR,

zakon ¢. 219/1999 Sb., o ozbrojenych silach CR,

zakon €. 585/2004 Sb., o branné povinnosti a jejim zajist'ovani (branny zakon),
e Bezpecnostni strategie Ceské republiky,

Obranné strategie Ceské republiky.
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7 HYBRIDNI VALKA

Pojem hybridni valka byl poprvé definovan Frankem Hoffmanem, ktery tento druh vedeni
konfliktu popsal jako vojenskou strategii, ktera vyuziva nejen konvencnich prostredkd, ale
1 prostredkt ireguldrni valky, valky v kyberprostoru a nevojenskych nastroji. K témto
zpusobum vedeni valky se daji zafadit dnes Casto zminované prostredky, jez si kladou za cil
demoralizovat civilni obyvatelstvo, podkopat divéru statniho zfizeni daného statu ¢i vytvorit
mezi civilnim obyvatelstvem bunky, které budou spolupracovat s neptratelskymi vojsky.
Pravé kvili témto prostfedkim zaméfujicim se na nevojenské cile, s vyuzivanim

nevojenskych néstrojii je hybridni véalka specificka.

Mezi tyto prostfedky mizeme zatadit napiiklad fake news, propagandu, dezinformace ¢i
ovliviiovani voleb. Podstatnym faktem je, Ze k pouzivani téchto zpiisobii vedeni hybridniho
konfliktu nemusi byt jednotlivé staty mezi sebou ve valce. Pravidlem je, Ze dezinformace
a propaganda jsou hojn¢ vyuzivané v tzv. Sedé zon¢ mezindrodnich vztahi, coz je obdobi
mezi mirem a valkou mezi staty, které jsou bud’ ekonomickymi, politickymi ¢i vojenskymi

soupefi.

V takovém ptipadé dochazi za pouziti vybranych prostfedkti hybridni valky k oslabeni
daného statniho tvaru nebo k nalezeni slabin v jeho obranném mechanismu v ptipadé, Ze
by v budoucnu mohla situace eskalovat v ozbrojeny konflikt. K takovému oslabeni by
ideédlné melo dojit takovym zplisobem, aby nevyvolalo nevyZadanou reakci cileného statniho
utvaru jako naptiklad vyhlaseni vélky. Z tohoto diivodu za hybridnimi Gtoky stoji vétSinou
jedinci, organizované skupiny nebo jako tomu bylo napiiklad béhem anexe Krymu,
neoznaceni vojaci. Timto zplsobem stat, ktery stoji za podobnymi Utoky, neni pfimo

odpovédny. (Vojenské rozhledy, 2008)

7.1 Generace valéeni

Cilem d¢leni valceni na n€kolik generaci je snaha o popsani ménicich se zpiisobu vedeni
valky. Tato teorie byla poprvé popsana v roce 1989 historiky a vojenskymi duastojniky
v ¢lanku Marine Corps Gazzete. V soucasné dob¢ Zijeme na pirelomu Ctvrté a paté generace,
ktera teprve nabira svlij specificky tvar a hybridni valka je jeden z hlavnich faktort, ktery

pomaha tuto novou teorii formovat.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 28

Pravé kvuli tadné chybéjici analyze a historické dokumentaci néktefi odbornici zatim
existenci paté generace popiraji, nicméné soucasné vedeni valky na Ukrajin€é se jasné

odliSuje od zpusobu vedeni valky generace ¢tvrté. (Balik, 2015)

7.1.1 Prvni generace valky

Za prvni generaci valky se oznacuje obdobi od Vestfalského miru do druhé poloviny 19.
stoleti. Tato generace je specifickd svou formalnosti a bojich ve ¢tvercovych formacich,
které¢ se snazili maximalizovat palebnou silu. V tomto obdobi dochdzelo také dochazelo
k hlubsi profesionalizaci armad, rozsifeni hodnosti, jednotek ¢i standardizace uniforem.

(Lind, 2001)

7.1.2 Druha generace valky

Za ptelom mezi prvni a druhou generaci valky se da oznacit za¢atek industridlni revoluce,
kterd postupem casu umoznila mnohem jednodussi zasobovani armad a vyrobu novych,
efektivnéjSich zbrani. Mezi tyto efektivnéjsi zbrané patii predevSim opakovaci pusky
a délostielectvo, které zaznamenalo béhem této generace vyznamny pokrok. Valceni bylo
linearni a statické, existovali dlouhé frontové linie, tvofené pfevazné zékopy a pevnostmi,
o které se vedli boje. Ctvercové formace byly nahrazeny dé&lostelectvem, které poskytovalo

dostate¢nou palebnou silu, aby péchota mohla zautocit na pozice protivnika. (Lind, 2001)

7.1.3 Treti generace valky

Tteti generace vedeni valky naprosto zménilo zptsoby valceni, které doposud existoval. Za
prikopnika této generace se jednoznacné povazuje Heinz Guderian, ktery svétu predstavil
doktrinu bleskové valky. Oproti pfedchozim generacim je tato valka nelinearni a je kladen
velky diraz na mobilitu, dochazi zde ke snaze proraZeni obrany nepfitele a jeho nasledné
obkli¢eni, coz je naprosty opak toho, co dosud bylo v bojich zaznamendno. Mimo jiné je
také kladen dlraz na samostatnost jednotek, které prebirali iniciativu a nefidili se pouze
rozkazy od veleni. To umoznilo rychlejsi a efektivné;si reakci na ménici se frontovou situaci.

Tteti generace se povazuje za zacatek moderniho val¢eni. (Lind, 2001)

7.1.4 Ctvrta generace valky

Tato generace piimo vychazi z generace tfeti. Doktrina mobility a rychlych, efektivnich
udert tvoii zaklad strategie témét kazdé armady svéta. Nicméné v ramci meénici se

geopolitické situace se 1 pojeti valky muselo zménit, coz dalo za vznik pravé nové generaci
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valGeni. Ctvrta generace, ve které se pravé nachazime my, se vyznaduje predeviim bojem
proti nestatnim aktériim, jako povstaleckym skupinam ¢i terorismu. Tyto nestatni aktéfi
Casto vyuzivaji prvky partyzanské a asymetrické valky, kde cilem neni vyhravat na bojisti,
ale postupem Casu opotiebovavat neptatelskou armadu a tim také oslabovat divéru obyvatel

vuci vladé. Prikladem je valka v Afghanistanu nebo ob¢anska valka v Libyi. (Lind, 2001)

7.1.5 Pata generace valky

Jak je zminéno v uvodu této kapitoly, tak patd generace valky je teorie, kterd se teprve
formuje, nicméné se objevuje mnoho nazort, které oznacuji koncept hybridni valky jako
zakladni stavebni kdmen této generace, stejn¢ jako tomu byla doktrina bleskové valky béhem
generace treti. Patd generace se vyznacuje piredevsim vyuzivanim nevojenskych nastroju,
primarné politickych, ekonomickych a technologickych. Hlavnim cilem vél¢eni paté
generace je tedy oslabeni protivnika takovym zpiisobem, aby byla sniZzena jeho
konkurenceschopnost ¢i schopnost obrany v piipad¢ ozbrojeného konfliktu, a to takovym
zpisobem, aby to cileny stat nezaznamenal, nebo aby nemohl obvinit jiny stat z vedeni

takové kampané vici nému. (Lind, 2001)

7.2 Nastroje hybridni valky

V soucasné dobé chybi jednotny nazor na rozdéleni nastroji hybridni kampané. Diivodem
je pomérn€ malé mnozstvi zaznamenanych utokl tohoto charakteru, béhem kterych bylo
vyuzito rozdilnych nastroji. Pro potieby této prace je pouZito pomérné¢ jednoduché déleni
téchto nastrojii, které sice nebere v potaz specifické situace, ale pro pochopeni dané

problematiky je vice nez dostacujici.

Vprvé tadé je tfeba rozdélit tyto ndstroje na vojenské a nevojenské, kdy nastroje
nevojenského charakteru prevySuji pocet nastroji vojenskych, coz opét vychazi ze specifik
vedeni hybridni kampané. Na druhou stranu vojenské prostfedky jsou mnohem Iépe

dokumentovatelné, a i Ceska republika se stala teréem takového utoki. (Hybrid CoE, 2023)

7.2.1 Nevojenské nastroje

Jak bylo zminéno, hybridni kampan vyuziva veSkerych dostupnych zdroji a prostredkl
k dosazeni stanovenych cili. Samotny ozbrojeny konflikt ¢i vojenska intervence je
zdroje, finance a materidl. Z tohoto divodu hybridni kampan klade diraz pravé na

nevojenské nastroje, které predstavuji témét nulové negativni dopady na stat ¢i jiny subjekt,
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ktery tyto nastroje vyuziva. Nevojenské nastroje se dale déli na ndstroje politicke,
ekonomické, informacni a kybernetické.

Politické nastroje jsou Cisté v gesci statnich utvart a alianci. Jedna se o pomérné Siroky
pojem, ktery popisuje vSe od pouhych jednéni mezi staty, skupinami osob a jinymi ziizenimi
az po organizovani protivladnich protestli, statnich ptevratii, politickych vrazd, infiltraci
politiky a statnich zfizeni. Dle jinych zplsobl déleni hybridnich ndstroji se misto
vojenskych a nevojenskych nastroju tyto prostiedky d€li na politické a vojenské, jelikoz
politické néstroje, skrz svou rozsahlost, mohou z obecného hlediska zastieSovat veskeré
nevojenské nastroje zminéné v této kapitole.

Ekonomické nastroje, podobné jako nastroje politické, i ekonomické jsou az na vyjimky
¢isté v rukou statnich zfizeni. Tyto vyjimky se tykaji jednotlivych podniki, které na vlastni
rozhodnuti ukon¢i nebo jinym zplisobem zméni své plisobeni v dané zemi.

Do ekonomickych nastrojii se fadi sankce, embargo, obchodni omezeni a dal§i. Samotné
sankce se mohou projevovat riznymi zpusoby, jako zmrazenim majetku osob, ¢i zakazu
vstupu téchto osob na Uzemi dané zem¢, nicméné nejznaméjSim a nejpouzivanéjSim
zpisobem zavadéni sankci jsou sankce hospodaiské, které se projevuji napiiklad kvéotami
a tarify na zbozi. Embargo se tyka kompletniho zakazu importu ¢i exportu zbozi.
Informacni nastroje jsou narozdil od predchozich nastroji velmi zfidka pfimo napojené na
stat, to ovSem neznamena, ze stat, ktery je témito nastroji reprezentovan o jejich existenci
nevi, v nékterych ptipadech jsou dokonce jedinci ¢i skupiny osob za takovouto ¢innost
staitem finanéné¢ odmeénéni, jako je tomu v pfipadé cinskych ,trollich farem®. Mezi
informacni néstroje se fadi pravé dezinformace, psychologické operace a propaganda a
jednoznacné se fadi mezi nejpouzivanéjsi nastroje hybridni kampané, kde primarnim cilem
je civilni obyvatelstvo.

Kybernetické nastroje, jak nazev napovidd, jsou nastroje, které jsou uzivany
v kyberprostoru. Rozsah zapojeni stati do vedeni valky v kyberprostoru se da pomérné
Spatné urcit, nicméné mnoho armad a stati ma slozky, které slouzi k takovému ucelu, na
druhou stranu pro jednotlivce ¢i skupiny osob je mnohem t&éZ§i zapojit se do tohoto zptisobu
vedeni hybridni valky.

Cilem kyberutokt je naruseni funkcCnosti statnich zifizeni béhem miru, ale 1 naruSeni
vojenskych operaci béhem valky. Piikladem muize byt nabourani bankovnictvi,
zdravotnictvi ¢i energetické infrastruktury a omezit tak jeji provozuschopnost. Béhem
vedeni valecnych operaci je mozné naptiklad odposlouchéavat neptatelskou komunikaci ¢i

sbirat data ze statnich zdroji, které mohou odhalit slabiny protivnika. (Rehka, 2017)
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Obtiznost a nejednotnost déleni jednotlivych nastrojli vychazi pravé z informacnich a
kybernetickych prostiedki, které se mohou v nékterych ptipadech ptekryvat. Takovym
piipadem muze byt kyberatok na statni televizi ¢i radio, kde se nasledné prehravan zdznam
s dezinformaci ¢i propagandou. Dals§im divodem je také to, ze mnoho lidi povazuje slovo
»informacni“ za termin, ktery je spojeny s informacnimi technologiemi a pocitaci, a proto

mezi informacnimi a kybernetickymi néstroji ned¢laji rozdil.

7.2.2 Vojenské nastroje

I presto, ze pouziti vojenské sily béhem hybridni kampané neni Zadouci, dochézi k jejimu
vyuzivani dvéma zplsoby; konvenénimi a nekonven¢nimi. Tyto néstroje popisuji konvencni
a nekonvenc¢ni vedeni ozbrojeného konfliktu.

Konvenéni nastroje zastupuji klasické, konvencni valceni. Tedy takové, kdy se val¢i na
zemi, ve vzduchu a na vodé za pouziti vSech konvencnich prostfedki. Jak bylo zminéno,
jedné se zpravidla o posledni krok vedeni hybridni kampané, kterd dostatecné oslabila
protivnika takovym zpiisobem, Ze jeho schopnost obrany pied ozbrojenym konfliktem byla
narusena.

Nekonven¢ni nastroje se mohou projevovat i bez ozbrojeného konfliktu. Pfikladem muze
byt terorismus, at’ uz v podani organizované skupiny ¢i utokd jednotlivce. V drivéjSich
dobach by se dalo hovofit o partyzanské valce, jakoZto néstroje hybridni valky, nicméné
tento fenomén se v dne$ni dobé vyvinul do problematiky separatismu, jako tomu je na
vychodni Ukrajin€. Dale se mezi nekonvenéni néstroje miize fadit také sabotdz, kdy miize
dojit k poskozeni infrastruktury, komunikaci a dalSich zafizeni, které jsou duleZzité pro
fungovani statli. Samotna Ceska republika se stala teréem nekonvenénich nastroji hybridni
valky, kdy v roce 2014 doslo k toku na muni¢ni sklady ve Vrbéticich. Nasledné vysetfovani
oznacilo za vinika ruskou zpravodajskou sluzbu GRU a tento akt je ¢asto oznacovan jako
statni terorismus proti Ceské republice. Za nekonvenéni vedeni hybridni kampang je
povazovano také pouzivani zbrani hromadného niceni a dalSich nekonvencnich zbrani

a vybaventi, které nespada do konven¢niho vedeni ozbrojené¢ho konfliktu.

7.3 Priklady hybridni valky

Ptikladl pouzivani hybridnich nastroji pro prosazovani vlastnich z4jmi je cela fada. Pokud
vSak hovofime o vedeni samotné hybridni kampané a paté generaci val¢eni, nelze zachazet
tak hluboko do minulosti. Dva nejvyznamnéjsi piiklady vedeni hybridni kampané jsou

jednoznacné valka v Irdku a valka na Ukrajing.
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7.3.1 Valka v Iraku

Béhem valky v Iraku se podaftilo presvédcit Sirokou vefejnost o tom, ze Irdk vlastni funkéni
zbrané hromadného ni¢eni a zaroven podporuje teroristickou organizaci al-Qaeda. Vlada
Spojenych stati jiz pied zaCatkem invaze védéla, ze tyto informace nejsou pravdiveé,
nicméné jimi odtvodnila svlij vpad do Irdku a svrzeni rezimu Sadddma Husajna. Divodl
k invazi samoziejmé bylo vice, nicmén¢ dodnes je tato valka i mezi veterany kontroverznim
tématem.

Zatimco se valka v Iraku da v tomto kontextu povazovat za pielom ve valCeni, valka na
Ukrajin€ je mnohem leps$im piikladem, jelikoz je mnohem Iépe zdokumentovana, a prave
tento konflikt tvoti zdklady vedeni hybridni kampan€. V nasledujici kapitole budou popsany
hlavni udalosti, jakymi proti Ukrajin€ a dal§im statim byla vedena pravé hybridni kampari.

(Kircher, 2015)

7.3.2 Hybridni valka na Ukrajiné

Nejlepsim ptikladem vedeni hybridni valky je ruska agrese vici Ukrajiné, kde byly nastroje
hybridni valky uzivané jesté pted invazi 24. Gnora 2022. Prvni znamky hybridni valky se
zaCaly objevovat jiz v roce 2003, kdy doSlo ke konfrontaci mezi Ukrajinou a Ruskem na
ostroveé Tuzla v Keréském priplavu, coz vedlo ke zna¢nému poskozeni reputace tehdejsiho
ukrajinského prezidenta Leonida Kuémy.

Nasledujici rok se konali prezidentské volby, kde se do druhého kola téchto voleb dostal
Viktor Jus¢enko a Viktor Janukovy€. Vysledek druhého kola voleb byl jasn€ ovlivnény ve
prospéch proruského kandidata Janukovyce a tudiZ se za pomoci zahrani¢nich pozorovatelt
muselo konat tieti kolo, které jiz vyhral Jus¢enko. Vysledkem tohoto ovliviiovani voleb byla
Oranzova revoluce a také dalsi rozstépeni spolecnosti a naruSeni jiz tak kiehké stability.
Stépeni spole¢nosti nasledné pomoci propagandy, dezinformaci a fake news trvalo az do
roku 2014, kdy doslo za vlady Viktora Janukovyce k protestim zvanym Euromajdan, které
vyustili v anexi Krymu neozna¢enymi vojaky Ruské federace a otevienymi neptatelskymi
akcemi mezi provladnimi sloZkami a proruskymi separatisty.

Po roce 2014 se plsobeni nastroji hybridni valky Ruské federace rozsifilo po celém svété
za Ucelem vytvofit, pfevazné v zapadnich zemich, zakladnu lidi, ktefi by podporovali nové
vzniklé separatistické statni Gtvary a ruskou mezinarodni politiku v opozici k Evropské unii
a Severoatlantické alianci. S ohledem na soucasnou situaci se da fict, ze Ruska federace si

témito podvratnymi elementy snazila odiivodnit svou agresi vii¢i Ukrajinu a vytvofit si
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idedlni podminky pro invazi, ktera mimo jiné zacala rozsahlymi kybertatoky na ukrajinskou
infrastrukturu v predvecer zacatku valky.

V ramci Ceské republiky se da Fict, Ze snahy Ruské federace byly do jisté miry Gsp&sné.
Primarnim néstrojem uzivanym vii¢i ¢eskému obyvatelstvu byli dezinformace a fake news,
zprosttedkované pomoci dezinformacnich webtl, které nabizeli nemainstreamovy pohled na
déni ve svété, coz prildkalo znacné mnozstvi lidi. Témto dezinformac¢nim webiim také
pomohla pandemie onemocnéni Covid-19, kdy pomérné malé informovanost obyvatelstva
ohledné¢ tohoto tématu vedla spise k negativnimu vnimani jednotlivych opatieni, cehoZz praveé
tyto weby vyuzili a i osoby, které nemuseli nutné souhlasit s politickou agendou téchto webil
byli postupné vystavovany dezinformacim rtizného typu.

Nisledky ptisobeni danych néstrojii hybridni valky vii¢i Ceské republice byly patrné jiz pied
samotnou invazi Ruské federace na Ukrajinu, kdy doslo naptiklad k nezdkonnému vytvoreni
konzulatu Don&cké lidové republiky ¢ zapojeni se nékolika ob&ant Ceské republiky do bojt
na stran¢ proruskych separatistti.

Po zacatku valky jsou vSak nasledky piisobeni Ruské federace mnohem zietelngjsi. Je mozné
pozorovat osoby pouZzivajici rétoriku dezinformacnich webil pro ospravedlnéni nésili na
ukrajinském obyvatelstvu, objevili se nazory proti posilani jakékoliv pomoci Ukrajin¢ ¢i
dokonce nézory typu o vystoupeni ze Severoatlantické aliance ¢i Evropské unie
a prohloubeni vztahti s Ruskou federaci. Zde je nutné si polozit otazku, zda v takovych
ptipadech zaru€ovat svobodu slova i ptes fakt, Ze tyto nazor predstavuji hrozbu pro samotny

systém, ktery jim tuto svobodu nabizi. (Ktiz, 2016)
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8 DEZINFORMACE

Dezinformace, jak je zminéno v pojmovém aparatu, hovoii o zdmérném Sifeni nepravdivych
informaci. Dezinformace si kladou za cil ovlivnit nazory lidi, ktefi piijdou do kontaktu

s takovou informaci.

V prvé fad¢ je nutné si uvédomit, ze dezinformace nemaji pouze charakter néstroje hybridni
valky ¢i jiného podvratného aktu mezi statnimi a nestatnimi protéjsky, ale s dezinformacemi

se miizeme setkat i v civilnim Zivot€, ve vnitini politice, ale i na osobni urovni. (Ministerstvo

vnitra, 2023)

8.1 Druhy dezinformaci

Dezinformace se daji rozd¢lit na nékolik druht, dle jejich povahy, ptivodu a cile, kterého se
snazi dosahnout. Zadné oficialni déleni dezinformaci nicméné neexistuje, vzhledem k tomu,
o jak Siroky pojem se jednd. Tudiz pro potieby této prace bylo vybrano sedm druht, se
kterymi je nejbéznéjsi se setkat. Mnoho zdroja fadi také editorskou chybu ¢i propagandu do
dezinformaci, ale fakticky se jedna o uplné jiné véci a editorské chyby by se spise méli radit
do kategorie misinformaci.

e Vymysleny obsah

e Manipulovany obsah

e Podvodny obsah

e Zavad¢jici obsah

e Chybny kontext

e Satira a parodie

e Sponzorovany obsah

e Synteticky nebo umély obsah (UNHCR, 2023)

Mimo téchto sedm hlavnich kategorii, je moZné dezinformace dale d¢€lit na aktivni a pasivni.
Kdy dezinformaci aktivni se rozumi takové informace, které zamérn¢ vytvareny nebo
pozménovany tak, aby méli Skodlivy efekt. Na druhou stranu dezinformace pasivni popisuje
proces, kdy se se samotnou informaci, at’ uz pravdivou ¢i ne, nakldda takovym zpisobem,

ze se nemusi dostat k cilové skupiné lidi nebo se k této skupin¢ mize dostat pozdéji, jedna
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se tedy o rizné zatajovani, likvidaci ¢i zdmérné opozd’'ovani predani této informace, coz

miiZe opét vést k ohrozeni bezpe¢nosti Ceské republiky.

8.1.1 Vymysleny obsah

Vymysleny obsah jednoduse popisuje takovou zpravu ¢i informaci, ktera je kompletné
vymyslena, nezaklada si na zadné redlné skutecnosti ¢i faktu. V dnesni dobé se s takovou
formou dezinformace setkavame stile méné¢ a méne. Dulvodem je volny pfistup
k informacim a vétSina osob je schopna rozeznat takovou informaci od ostatnich, pravdivych

informaci.

8.1.2 Manipulovany obsah

Manipulovany obsah je nejcastejsi formou dezinformace, se kterou je mozné se setkat. Jedna
se informaci, kterd vychazi z jiné pravdivé informace, ale byla do urcité miry upravena tak,
aby si zachovala ur¢itou miru vérohodnosti. MiiZze se jednat o upraveny text, fotky, ¢i
dokonce videa. Piikladem mize byt video nové zvoleného prezidenta Petra Pavla, ve kterém
autor videa zaménil zvukovou stopu a prezident Petr Pavel tak misto vyjadfeni podpory

Ukrajiné oteviené vyzyval k zapojeni Ceské republiky do valky.

8.1.3 Podvodny obsah

Podvodny obsah hovoti v kontextu dezinformaci o takové informaci, ktery ptedava lzivy
obsah, ale vydava se diveéryhodnou organizaci, sluzbu ¢i jiné ziizeni a tim si ziskava
veérohodnost. Tento druh dezinformaci je Casto vyuzivan internetovymi podvodniky, ktefi se
mohou naptiklad vydavat za mobilni operatory a ke zpravé, kterd hrozi ¢tenafi zvySenim cen

mobilniho tarifu, pfiloZi také phishingovy odkaz.

8.1.4 Zavadéjici obsah

Zavadéjici obsah je druh dezinformace, ktery prezentuje neovéiené zdroje nebo zdroje
vytrzené z kontextu jako fakt. Tyto zdroje pochazi pfevazné z dezinformacnich webt a daji

se lehce vyvratit.

8.1.5 Chybny kontext

Chybny kontext popisuje stav, kdy nadpis ¢lanku piimo nereflektuje obsah ¢lanku. Casto se
jedna o ¢lanky s populistickym nebo clickbaitovym nadpisem. Samotny nadpis vSak nemusi

nutné prenaset Skodlivou informaci, ktera se vSak nachdzi v obsahu samotném.
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8.1.6 Satira a parodie

Vymyslené ¢i manipulované informace, které¢ maji za cil pobavit, nikoliv skodit. Nékdy je
tato snaha pobavit Ctenafe jasna, piikladem je satirické zpravodajstvi webu AZ247.

vvvvvv

povahu ¢lanku a miize ho tak povazovat za pravdivy.

8.1.7 Sponzorovany obsah

Sponzorovany obsah obecné opét nemusi byt nutné dezinformace, takovy obsah miize
predkladat i pravdivé informace. Nicméné je zde nutné zminit, Ze takovy obsah nejspise
nebude sdilet nezavisly obsah a casto sdili malinformace. V kontextu dezinformaci
a hybridni kampan¢ je vhodné zminit dezinformacni weby, které jsou bud’ sponzorovany
¢tenafi nebo jsou pfimo ¢i nepfimo napojeny na statni ¢i nestatni aktéry, ktefi predstavuji

hrozbu pro bezpecnost.

8.1.8 Synteticky ¢i umély obsah

Jednéd se o obsah, ktery je Cisté tvofen umélou inteligenci, kterd diky strojovému uceni
v soucasné¢ dobé dokaze vyprodukovat takovy obsah, ktery je téméf nerozeznatelny od
reality. Takovy obsah miiZe zndzoriovat specifické osoby pii riznych aktivitach, vcetné
rozhovort s nimi, kde uméla inteligence dokaze napodobit i jejich hlas. Jedna se tedy o
vymysleny ¢1 manipulovany obsah, ktery vSak za pomérné kratkou dobu dokazala vytvofit
uméla inteligence. V budoucnosti se poc€ita s tim, Ze takovy obsah bude predstavovat nejvetsi

hrozbu.

8.2 Historie dezinformaci

Pojem dezinformace byl poprvé zaznamenan vroce 1949 a pravdépodobné vychazi
z ruského slova nesundopmanus [dezinformacija]. I piesto, Ze pojem dezinformace je
relativné€ novy, samotny akt dezinformovani a Sifeni nepravdivych informaci je stary jako
lidstvo samo. UZ od starovéku ¢i stfedovéku je zdokumentovano mnoho akti intrik,
ovlivilovani politikli a obyvatel danych uzemi, atentati a dalSich ¢ind, které by dle dneSniho
chéapani alespon castecné spadali pod oznaceni hybridnich nastrojii. (Ministerstvo vnitra,
2023)

Za nejvetsi rozvoj vedeni dezinformacéniho a propagandistického boje se d4 oznacit obdobi
druhé svétové valky. Dulezitost a piisobeni propagandy v tomto obdobi jisté¢ neni tfeba

ptredstavovat, jelikoZ ji pouZili vSechny strany jak na véale¢né, tak i na domadci fronté, at’ uz
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shazovanim letakd, které vyzyvali druhou stranu ke kapitulaci nebo k motivovani vlastniho
obyvatelstva k praci v tovarnach, obrané a dalSich oblastech.

v Normandii, respektive tedy to, co vylodéni pfedchazelo a pomoci ¢eho se podafiilo, aby se
vojska nacistického Némecka zaméfovali na obranu oblasti Pas-de-Calais ve Francii
a nesoustiedili tak své sily v Normandii. Operace Fortitude, jak spojeneckd vojska
oznacovali tuto klamnou operaci, pouzivala mnoho prostredk, které zmatli némecka vojska,
vcetné znamych nafukovacich vozidel, ktera méla zmast snahy o leteckou Spionaz, az po
prozrazovani faleSnych planti invaze skrz nechranénou radiovou komunikaci, po timysIné
preteky politikl a generala pti rozhovorech a vyuzivani dvojitych agenta.

Pouzivani dezinformaci k prosazovani vlastnich z4jmu se vSak nestahovalo pouze na véale¢né
obdobi, ale trvalo 1 po ném, vlastné se da fici, Ze je to stale trvajici jev. Na tizemi tehdejsi
Ceskoslovenské socialistické republiky prob&hla roku 1964 pomérné velka dezinformaéni
kampati s ndzvem Operace Neptun. Kdy na dné Cerného jezera na Sumavé Statni bezpe¢nost
ukryla bedny s udajnymi nacistickymi dokumenty. Tyto dokumenty méli zdiskreditovat
a poskodit mnoho politikli, zvlasté v Zapadnim Némecku a Rakousku, jelikoz znich
vyplyvalo, ze tyto osoby spolupracovali se slozkami Tieti fiSe. Operace pusobila velmi
vérohodné a vedla k rezignaci n¢kolika politikii, ale také i k nékolika sebevrazdam.

S pokrokem informacniho véku se plisobeni dezinformaci zacalo stupiiovat. Dezinformace
uz nejsou zalezitosti pouze statnich aktérti, kteti mezi sebou soupefti, ale za Sifeni a tvorbu
dezinformaci jsou v dne$ni dobé odpovédni nestatni aktéfi, organizace, organizované
skupiny ¢i jedinci. Pravé fakt, Ze doslo k tak velké decentralizaci v poli dezinformaci je
nejvetSim problémem pro vedeni uspéSného boje proti t€émto informacim.

Mezi nové hrozby vzhledem k §ifeni dezinformaci tak patfi volnost vytvéafeni vlastnich
webovych stranek, kde mnoho domén nabizi 1 mozZnost vytvofeni vlastnich blogl bez
jakychkoliv poplatkli a moznost tvorby falesnych profilii na socialnich sitich. Toto umoznuje
osobam témef neomezené Sifeni dezinformaci bez jakéhokoliv postihu.

Co se tyce novych hrozeb ohledné tvorby dezinformaci, do poptedi se na pfelomu roku 2022
a 2023 dostala uméld inteligence, ktera dokaze perfektné napodobit hlas osob. Toto,
v kombinaci s technologii, ktera je schopna tvofit tzv. deep fake, coz umoziuje tvorbu videi
s lidmi pouze na zaklad¢ jejich fotky, piedstavuje velké riziko, jelikoZ mize dojit k tvorbé
takového materialu, ktery je naprosto nerozeznatelny od reality.

Umeélé inteligence obecné zaznamenava v poslednich letech vyznamné pokroky, napiiklad

dokaze generovat obrazky Cisté na zakladé klicovych slov, tvoii rozsahlé texty a také dokaze
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vést plnohodnotnou konverzaci s lidmi. Veskeré tyto prostiedky je mozné vyuzit ke tvorbé
¢i Sifeni dezinformaci, je také mozné, ze uméla inteligence dokaze dezinformace generovat

a sdilet sama. (Rehka, 2017)

8.3 Dezinformacni weby

Dezinformaéni weby ziskali na popularité béhem pandemie Covid-19 a ziskali si také velké
mnozstvi podporovateli béhem invaze Ruské federace na Ukrajinu. Jedna se o online
médium, které §ifi 1zivé, netplné nebo zavadéjici informace. Jelikoz dezinformacni weby
plni subversivni ¢innost, bylo na popud Vojenského zpravodajstvi nemalé mnozstvi téchto
webt v Ceské republice zablokovano.

V soucasné dobé je vétSina téchto webl dostupnych nebo ukoncilo svou aktivitu po jejich
zdkazu. Za dostupnost téchto webi, které oteviené Sifi dezinformace, které maji za cil
poskodit stabilitu a bezpe¢nost Ceské republiky mize do jisté miry legislativa, ktera nijak
nedefinuje aktivitu téchto webl. I pfes to vSak existuje n€kolik seznami vSech
dezinformacnich web, jeden takovy vytvofilo 1 ministerstvo vnitra, nicméné tento seznam
neni dostupny pro vefejnost, a proto je nutno ovéfovat, zda se Ctendf nachazi na

dezinforma¢nim webu na sekundarnich zdrojich.

8.4 Vliv dezinformaci

Vliv dezinformaci na civilni obyvatelstvo je téméf nemozné dokézat. Jedinou studii, ktera
se timto tématem zabyvala s méfitelnymi vysledky je studie o americkych prezidentskych
volbach v roce 2016, kdy se mezi sebou utkali Donald Trump a Hillary Clintonova. Tato
studie pfinesla tyto vysledky:

e Celkem 14 % vSech obcanli Spojenych statli americkych pouziva socialni sité jako

hlavni zdroj informaci.

e A7 na ojedinélé pfipady, kazdy, kdo mél pfistup k internetu pfiSel do kontaktu
alespoil s jednou 1Zivou ¢i zavad¢jici informaci.

e Vice nez polovina osob, které s takovou informaci pfisli do kontaktu, této informaci
verila.

e Lidé spiSe piijimaji takovou dezinformaci, ktera je v souladu s jejich nazory.
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Studie také ptinesla mnoho dalSich poznatki, jako, Ze dezinformace ve prospéch Donalda
Trumpa pievysSovali dezinformace ve prospéch Hillary Clintonové tii ku jedné, nicméné tyto

informace nejsou pro tuto diplomovou praci podstatné.

Tato studie poukazuje na fakt, ze dezinformace jsou v dnesni dob¢ velmi rozsitené, jelikoz
kazda osoba s takovou informaci pfisla do styku. Tuto skutecnost jesté vice zhorSuje fakt, ze
pomérné velké mnozstvi osob Cerpd informace ze socialnich siti, bohuzel pocet osob, které

¢erpaji obsah z dezinformacnich webii a dalSich médii neni znamy.

Poznatek, ze lid¢ spiSe pfijimaji takovou informaci, ktera podporuje jejich nazory vysvétluje,
pro¢ mnoho osob konzumuje dezinforma¢ni média. Naprosta vétsina dezinformaci v Ceské
republice se zamétuje praveé na Euroskepticismus ¢i samotny odchod z Evropské unie a také
samoziejmé vystoupeni ze Severoatlantické aliance. Tyto ndzory jdou v naprosté vétSing
pfipadu ruku v ruce a osoby s témito nazory se tak jednoduSe dostanou pravé na tyto
dezinformac¢ni média, coZ samo o sob¢ neni problém. Problém nastava, kdyz tyto osoby
zacnou obsah téchto médii konzumovat, protoze sdili s autory téchto dezinformaci podobné
nazory, tudiz je mnohem jednodussi tyto osoby piesvédcCit o pravdivosti téchto 1zivych a
zavad¢jicich informaci.

V roce 2019 byl proveden vyzkum ohledné dezinformaci 1 v ¢eském prostiedi, kterého se
vSak zucastnilo velmi malé mnoZstvi osob a z celkem 1015 respondentt, ktefi se tohoto
vyzkumu ucastnili se ukazalo, Ze témét 20 % dotdzanych osob povazuje bulvarni média za
dezinformacni a viceméné jediné, co tento vyzkum pfinesl je, Ze Ceskd spolecnost nema o
této problematice ptehled i pfes to, ze se s ni setkava kazdy den. Zaroven, 61% dotazanych

mélo problém rozeznat, zda se nachédzi na dezinforma¢nim webu.
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9 DILCIi ZAVER

V teoretické Casti doslo kromé vypsani pojmul spjatych s tématem a soucasné legislativy
k popséni instituci a strategickych dokumentii, které se danou problematikou zabyvaji.
V kapitole o institucich feSici problematiku hybridni valky jsou taktéZz zminény nckteré
dokumenty a vyrocni zpravy, které¢ vyzdvihuji soucasné piisobeni hybridnich néstroji vici
Ceské republice, konkrétng se jedna o dezinformaéni kampané b&hem voleb ¢ fungovani

dezinformacnich webt, které se snazi o rozstépeni spolecnosti a své argumenty si zakladaji

na pandemii onemocnéni Covid-19 a vélce na Ukrajiné.

V dalsi casti byla popsan samotny koncept hybridni valky, jejiz definice je pomérné
komplikovand, jelikoz se jednd o pomérné novy koncept, jak je vysvétleno v kapitole
generaci val€eni, a proto existuje mnoho definic, které vSak nepopisuji plnou podstatu
samotné hybridni kampané. Na tuto kapitolu pak dale navazuje kapitola o dezinformacich
samotnych, kde je tento fenomén podrobné rozebran, jednotlivé druhy dezinformaci jsou zde

rozdeleny do nékolika kategorii, které jsou nasledné popsané.

Zaroven je zde vysvétlena problematika dezinformacénich webti a také jsou zde uvedeny dva
vyzkumy, které byly ohledné dezinformaci provedeny, jeden ve Spojenych statech
americkych a druhy v Ceské republice, kdy vysledek ¢eského vyzkumu piinesl znepokojivé
zavery, které hovofi o tom, Ze 61 % dotazanych osob nerozezna dezinformacni weby a 20

% osob povazuje bulvarni média za dezinformace.
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II. PRAKTICKA CAST
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10 ROZDELENI PRAKTICKE CASTI

Prakticka ¢ast se zabyva dvéma tématy. Jednim z nich je obrana pied nastroji hybridni
kampané se zaméfenim na dezinformace a druhd ¢ast se zabyva vyuzitim téchto nastroji

k prosazovani zajmi Ceské republiky a Severoatlantické aliance.

Pro vyzkum obrany ptfed nastroji hybridni kampané bude pouzitd bodova analyza pro
ohodnoceni nebezpecnosti jednotlivych néstrojii a zaroven zde bude pouzita analyza SWOT,

jejimz cilem bude zanalyzovat soucasny stav schopnosti branit se pied témito hrozbami.

Ve druhé casti, zabyvajici se prosazovanim zdjmu, nebude provedena analyza zadna,
z divodu rozsahlosti tohoto tématu. Nicméné zde dojde k sepsani vSech dostupnych
prostfedk, které¢ by mohli slouzit k danému tucelu. Nasledné zde dojde k vypséani hlavnich
konkurentii Ceské republiky a Severoatlantické aliance a zvolen vhodny zpiisob uziti
nastroju hybridni kampané k odstraseni, oslabeni nebo pfimému utoku na tyto aktéry

globalni politiky.
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11 BODOVA ANALYZA

Bodové analyza je pomérn¢ jednoduchou metodou, diky které¢ dojde k odhaleni nejvétsiho
rizika pomoci vzorce mR = P x N x H. Vzorec tak bere v ivahu pravdépodobnost vzniku
daného rizika (P), zavaznosti jeho nésledkd (N) a také bere v potaz nazor hodnotiteli na
dané riziko (H). Hodnotitelem je v tomto piipadé zaméestnanec Vojenského zpravodajstvi,
ktery si nepial, aby bylo zvetejnéno jeho jméno.

Celkové budou v této Casti provedeny dvé bodové analyzy. Prvni bodova analyza se tyka
jednotlivych druh hybridnich néstroji, kde dojde k urceni takového nastroje, ktery
predstavuje nejvétsi riziko pro bezpeénost Ceské republiky a druhd bodova analyza bude

hodnotit jednotlivé druhy dezinformaci, které pro nasi bezpecnost taktéz predstavuji riziko.

11.1 Bodova analyza hybridnich nastroju

V této ¢asti budou vyhodnoceny jednotlivé nastroje vedeni hybridni kampané, které vychazi
z teoretické Casti této diplomoveé prace. Je dilezité zminit, ze pti hodnoceni se v potaz bralo
Clenstvi v Evropské unii, Severoatlantické alianci, Visegradské skupiné a dalSich
spole¢enstvi, do kterych Ceska republika patii, a proto nékteré nastroje, jako napiiklad
ekonomicke, predstavuji mnohem mensi riziko pro naSi bezpecnost nez pro staty, které
nejsou Cleny zadného podobného spolecenstvi. Z toho diivodu se také analyza tyka pouze

situace v Ceské republice a vysledky neni mozné aplikovat na jiné staty.

11.1.1 Politické nastroje

Vzhledem ke stabilité demokratického zfizeni v Ceské republice je pravdépodobnost
vyuzivani politickych nastrojii k oslabeni & poskozeni bezpegnosti Ceské republiky velmi
malé, jelikoz by takovy utok nemél zaddany efekt. DileZité je zminit, Ze v pfipad€ isp&sné
vedeni hybridni kampan& je mozné, Ze dojde k naruseni stability a bezpeénosti Ceské
republiky a v takovém ptipad¢ by bylo vyuziti politickych néstrojit mnohem efektivné;si.

mR=2x1x2=4

11.1.2 Ekonomické nastroje

Jak je zminéno v tvodu této kapitoly, vzhledem ke Clenstvi v n€kolika spoleCenstvich, neni
Ceska republika vyznamnym zpiisobem nachylna vii¢i ekonomickym nastrojim hybridni

kampané. Nicméné i presto, Ze primdrni riziko je velmi malé, dopady sekundéarniho rizika
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plynouciho z ekonomickych néstroji je mozné v dneSni dobé zaznamenat napiiklad
v podob¢ zdrazovani energii v souvislosti s valkou na Ukrajing.

mR=2x2x2=8

11.1.3 Informacni nastroje

Informaéni nastroje jednoznaéné piedstavuji nejvetsi riziko pro bezpeénost Ceské republiky.
Hlavnim diivodem je, jak bylo zminéno v teoretické ¢asti, ze vyuzivat informac¢nich nastroju
k prosazovani z4jmu statu ¢i skupiny mize kazdy, kdo ma ptistup k prosttedkiim slouzicim
k Sifeni téchto nastroji. Z tohoto diivodu byla zvolena nejvyssi mozna pravdépodobnost.
Zavaznost nasledkl byla stanovena na hodnotu tfi, jelikoz informac¢ni néstroje piisobi na
znacény pocet osob najednou, nicméné vétSina téchto osob neni témito nastroji ovlivnéna do
takové miry, aby tim byla ohroZena bezpe¢nost Ceské republiky.

mR=5x3x4=60
11.1.4 Kybernetické nastroje

Kybernetické nastroje se spolecné s informacnimi nastroji drzi v poptedi nastroji, které
predstavuji nejvétsi hrozbu pro bezpeénost Ceské republiky. Oproti informaénim nastrojtim
zde byla zvolena pravdépodobnost tfi, jelikoz k pouzivani kybernetickych prostiedkii
k vedeni hybridni kampané jiz vyzaduje urcitou specializaci a zaroven existuji alespon
zakladni prvky obrany proti Gtoklim v kyberprostoru, které takovy ttok mohou pasivné
zastavit.

Na druhou stranu jsou mozné nasledky pro bezpeénost Ceské republiky mnohem vyssi,
prikladem takového utoku mulze byt naruseni energetické infrastruktury na Ukrajin€ par
hodin ptfed vpadem ruské armady. Takovy utok, ktery dokéaze efektivné vytadit elektfinu na
né&kolik hodin v dnesni dobé piedstavuje velké riziko. V Ceské republice jsou viak znaméjsi
utoky na zdravotnické zatizeni ¢i bankovni sluzby.

mR=3x4x4=48
11.1.5 Konven¢ni nastroje

Vznik ozbrojeného konfliktu a vedeni konvenéni vélky je, jak bylo n€kolikrat zminéno,
nezadouci a zaroven velmi nepravdépodobné i vzhledem k sou¢asnému déni v Evropé. Kvli
situaci na Ukrajin¢ byla vedena diskuse, jak velkd ma pravdépodobnost vzniku takového
konfliktu byt. V rdmci Severoatlantické aliance by hodnota pravdépodobnosti byla dva,
nicméné v ramci Ceské republiky samotné, byla zvolena hodnota jedna. Hlavnim diivodem

byl 1 fakt, ze v ptipadé, Ze by doSlo k ozbrojenému konfliktu, do kter¢ho by byla
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Severoatlanticka aliance zapojena, je velmi nepravdépodobné, ze by se val¢ilo na tizemi
Ceské republiky a doslo by k vyznamnému naruseni bezpecénosti Ceské republiky pomoci
konvencnich prosttedki. Nasledky vedeni konvenéniho ozbrojeného konfliktu by vSak méli
velmi velké nasledky, a to i v ptipadé, Ze by nedoslo k bojiim na samotném tizemi Ceské
republiky.

mR=1x5x2=10

11.1.6 Nekonven¢ni nastroje

Nekonvencni nastroje jsou v kontextu vedeni hybridni kampani pomérné Castym jevem,
nicméné samotna Cesk4 republika v soutasné dobé neni atraktivnim cilem pro takové ttoky,
ale 1 presto se takova situace neda plné vyloucit, cemuz nasvédcuji udalosti ve Vrbéticich,
takovy utok viak nebyl veden za Gi¢elem piimo poskodit Ceskou republiku. Hodnota
pravdépodobnosti tak byla stanovena na dva, jelikoZ, jak bylo zminéno, Ceské republika
neni vyznamnym cilem, ale je stale ¢lenskou zemi n¢€kolika sveétovych spolecenstvi, coz
v tomto kontextu zvySuje riziko Utoku. Predpokladané nésledky pouziti nekonvencnich
nastrojii by neméli byt tak zdvazné, jako nasledky pouziti konvencnich nastrojii. Toto
hodnoceni nebere v potaz pouziti zbrani hromadného niceni.

mR=2x3x2=12

11.2 Bodova analyza dezinformaci

Prvni analyza potvrdila, Ze informacéni néstroje pfedstavuji nejvetsi hrozbu pro bezpecnost
Ceské republiky. V ramci informac¢nich néstrojii jsou dezinformace hlavnim prostiedkem,
ktery je pouzivan k vedeni tohoto zplsobu hybridni kampané. V této podkapitole jsou
stejnym zplisobem vyhodnoceny jednotlivé druhy dezinformaci na zaklad¢ rizika, které
piedstavuji pro bezpe¢nost Ceské republiky. V této Easti nebudou zahrnuty dezinformace
satirického typu, jelikoz, i pfesto, Ze se jedna o dezinformaci, nemaji za cil poskodit

bezpecnost a nejsou vyuzivany pro vedeni hybridni kampané.

11.2.1 VymySleny obsah

Vymysleny obsah je jednozna¢né druh dezinformaci, ktery je ve vedeni hybridni kampané
nejpouzivanéjsi, z tohoto diivodu je hodnota pravdépodobnosti pét. V diivejsich dobach mél
neni. Hlavnim diivodem je mnohem jednodussi pfistup, k mnohem vétsimu poctu informaci.

Zaroven takovy obsah je velmi Casto napsdn neprofesiondlné, coz je disledkem toho, Ze
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dezinformace mize opravdu muze tvorit Gplné kazdy, ztohoto divodu byly nasledky
ohodnoceny véhou dva. I ptes to, ze vSak nebezpecnost je velmi mald, pro instituce, které se
touto problematikou zabyvaji se stale jednd o zavaznou problematiku, protoze mnozstvi
téchto dezinformaci se od zaCatku pandemie onemocnéni Covid-19 nékolikanasobné
zvétsilo, a proto je nazor hodnotitelii na tirovni Ctyfi.

mR=5x2x4=40

11.2.2 Manipulovany obsah

4

Dtivodem je, jak je zminéno v teoretické Casti této diplomové prace fakt, ze si ¢astecné
zakladaji na pravdé, a proto je pro mnoho lidi Spatné tento obsah oznacit za dezinformaci,
pokud o dané problematice nemaji piehled. Takovy obsah neni pouzivany tak Casto jako
vymysleny obsah, ale stale se jedna o jeden z nejcastéji pouzivanych forem dezinformaci, a
proto byla pravdépodobnost opét ohodnocena nejvyssi hodnotou. Nasledky jsou, oproti
vymyslenému obsahu, mnohem vétsi, pravé z toho diivodu, Zze dokdZou ovlivnit mnohem
vice lidi, proto byla zvolena hodnota Ctyfi.

mR=5x4x4=80

11.2.3 Podvodny obsah

Podvodny obsah se velmi zfidka pouziva k vedeni hybridni kampang&. Takova forma
dezinformace se primarné snazi o ziskani informaci ¢i pfistup k G€tim riznych instituci,
které se podili na obrand a zajistovani bezpe¢nosti Ceské republiky. Stejné jako u
vymysleného obsahu, i u podvodného obsahu byly nasledky v minulosti mnohem vyssi,
protoze takové utoky byly mnohem efektivnéj$i. V dnes$ni dobé je tento obsah pouzivan
spiSe jedinci proti civilnimu obyvatelstvu. JelikoZ se tento zplsob dezinformaci k vedeni
hybridni kampané jiz tolik nepouZiva, byla zvolena hodnota pravdépodobnosti dva, nicméné
nasledky takového ttoku mohou byt stale vysoké, a proto hodnota nasledki byla stanovena
hodnotou tfi.

mR=2x3x2=12
11.2.4 Zavadéjici obsah

I ptes to, ze se zavadejici obsah da lehce vyvratit, stale predstavuji velké riziko. Dlivodem
je, ze mnoho lidi nekontroluje zdroje, ze kterych tento obsah Cerpa. Témito zdroji jsou Casto
dezinformacéni weby, které uz od zac¢atku pandemie Covid-19 ziskali velkou podporu jakozto

forma alternativnich médii. Tento obsah je méné Casty, protoze provoz webové stranky
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vyzaduje finance a alespon zékladni znalosti prace s takovou webovou strankou, nicméné
existuji 1 domény, které poskytuji zalozeni webovych stranek zdarma, ¢i je mozné vytvorit
takovou stranku na socialnich sitich, z toho diivodu byla zvolena hodnota pravdépodobnosti
tfi. Dezinformacni weby a sité sice byly se zaCatkem valky na Ukrajin¢ zakdzany, ale
v dnesni dobé¢ je tento zédkaz pomérné lehké obejit pomoci sluzeb VPN, kterou dnes ma
zabudovanou i mnoho internetovych prohlizect a uzivatelé ji tak mohou jednim stisknutim
pouzivat zdarma a opé¢t ziskat k témto webltm piistup, proto je hodnota nazoru hodnotiteli
Ctyfi.
mR=3x4x4=48
11.2.5 Chybny kontext

Chybny kontext v naprosté vétSing piipadl neni pouzivan k vedeni hybridni kampang,
z tohoto diivodu se vyskytuje velmi malo a hodnota pravdépodobnosti tak byla zvolena dva.
Riziko plynouci z tohoto typu dezinformaci je taktéz malé, pokud si ctenaf tohoto obsahu
ptecte jak nadpis, tak samotny obsah dané zpravy a zjisti, Ze spolu nesouvisi. Mnohem
Skodlivéjsi je chybny kontext, kde nadpis je pravdivy, ale obsah 1zivy nez naopak, protoze
pravdivosti nadpisu ¢lanek nabird mnohem vétsi diveéryhodnost.

mR=2x1x1=2

11.2.6 Sponzorovany obsah

v

Hodnoceni sponzorovaného obsahu bylo pomérné komplikovangjsi, jelikoZ je mozné vznést
argument, ze kazdy obsah je v dneSni dobé sponzorovany. V takovém piipadé by bylo
hodnoceni pravdépodobnosti pét. Nakonec bylo rozhodnuto, Ze za sponzorovany obsah
v kontextu vedeni hybridni valky bude bran pouze takovy obsah, ktery je sponzorovan staty,
jez predstavuji nebo mohou piedstavovat riziko pro bezpecnost Ceské republiky. Zarovei
byli pii hodnoceni brani v potaz 1 jedinci ¢i skupiny osob a organizace, které ohroZuji nebo
by mohli ohroZovat bezpe¢nostni zajmy Ceské republiky. Tyto &initelé jsou definovani ve
strategickych dokumentech Ceské republiky. Po tomto kroku se pravdépodobnost zmensila
na hodnotu dva.

Kwvli jisté transparentnosti, kterd vSak neni nijak vyzadovana, existence sponzorované¢ho
obsahu nenese tak velké nasledky, jelikoZ spojitost s t€émito negativnimi Ciniteli vici
bezpecnosti Ceské republiky je kazdému &tenafi tohoto obsahu jasna. Z tohoto diivodu se
témto formam dezinformaci vystavuji lidé z vétsi ¢asti dobrovolné, protoze s témito Ciniteli

sympatizuji. Riziko nésledkli spociva v tom, Ze prave tito jedinci jsou dale radikalizovani,
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nicmén¢ se jedna dle hodnotiteld o opravdu malé mnozstvi osob, a proto byla zvolena vyse
nasledkt a hodnotitelii dva.

mR=2x2x2=8
11.2.7 Synteticky nebo umély obsah

Tento typ dezinformaci bylo taktéz slozité hodnotit, protoze je zde nutné zminit fakt, ze se
jedna o pomérné novy druh obsahu. Uméle tvofeny obsah je bezpochyby na vzestupu
a uméla inteligence jiz dnes dokaze psat i odborné texty, za zminku stoji piipad studenta,
ktery dokazal obhdjit praci, kterd byla z velké ¢asti napsana pravé umélou inteligenci. Pouziti
tohoto obsahu vradmci vedeni hybridni kampané zatim nebylo prokazano, ale je
ptedpokladédno, Ze v ramci n€kolika let dojde k velkému rozsahu tohoto obsahu. Hodnoceni
pravdépodobnosti bylo ohodnoceno ¢islem tfi, nicméné tato hodnoto nereflektuje souc¢asnou
dobu, ale postupny narist dezinformaci tohoto typu v budoucnosti. Dle hodnotiteli je jasné,
ze tato forma obsahu piedbéhne pocet dezinformaci jinych typi a za nékolik let se tak
hodnoceni pravdépodobnosti vySplhéd na hodnotu pét.

Nasledky této formy dezinformaci jsou taktéz jedny z nejvaznéjsich, a to kvili svému poctu,
ale 1 kvili tomu, Ze um¢la inteligence dokaze tvotit dezinformace jinych typt a cilit tak na
vSechny skupiny lidi. Z tohoto diivodu jsou mozné nasledky a zaroven nazor hodnotiteli na
hodnoté pét.

mR=3x5x5=75

11.3 Vysledky bodové analyzy

Bodovi analyza hybridnich nastroji ukazala, Ze nejvétsi hrozbou pro bezpeénost Ceské
republiky jsou informacni ndstroje hybridni kampané. Na druhém misté¢ s podobnym
hodnocenim jsou kybernetické néstroje. Ostatni prostfedky hybridni valky nemaji oproti
témto prostiedkiim vyznamné hodnoty. Pofadi dle rizika pro bezpeénost Ceské republiky je
nasledujici:

1. Informacni nastroje.

2. Kybernetické nastroje.

3. Nekonvenc¢ni néastroje.

4. Konven¢ni nastroje.

5. Ekonomické néstroje.

6. Politické nastroje.
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Bodova analyza dezinformaci vyhodnotila mezi sebou jednotlivé formy dezinformaci.
Soucasti analyzy nejsou dezinformace, které neslouzi k vedeni hybridni kampané, jedna se
o satiru, parodii, editorské chyby a dalsi. Analyza odhalila, Zze v soucasné dobé predstavuje
nejvetsi hrozbu manipulovany obsah. Na druhém misté je o pouhych pét bodu synteticky
nebo umely obsah, jehoz hodnoceni je velmi problematické, protoze k vedeni hybridni
kampané v soucasné dob¢ neslouzi a hodnoceni tak vychézi z ptredpokladaného vyvoje v
pomérné kratké budoucnosti. Dle nazoru zaméstnance Vojenského zpravodajstvi je jisté, ze
do péti let bude synteticky a umély obsah na prvnim misté a ostatni druhy dezinformaci

oproti tomuto obsahu upadnou. Celkové potadi vysledki analyzy je néasledujici:
1. Manipulovany obsah.
2. Synteticky nebo umély obsah.
3. Zavadgjici obsah.
4. Vymysleny obsah.
5. Podvodny obsah.
6. Sponzorovany obsah.

7. Chybny obsah.
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12 ANALYZA SWOT

Analyza SWOT je druhou analyzou této diplomové prace. Analyza si klade za cil odhalit
schopnost souc¢asného systému branit se pired dezinformacemi jakozto néstrojem vedeni
hybridni kampanég. Jelikoz tato analyza navazuje na vysledky Auditu narodni bezpec¢nosti,
kde vysledky oznacili nas systém za neschopny celit hybridnim hrozbam, obdobny vysledek
se oCekava 1 v této analyze. Stejn¢ jako u bodové analyzy, 1 zde byl vybér a hodnoceni
jednotlivych boda uskutecnén za pomoci zaméstnance Vojenského zpravodajstvi.

Audit narodni bezpecnosti se vSak, alespont ve své publikované formé, nezabyval ptfimym
feSenim problémi a nedostatki, které byly béhem analyzy odhaleny. Vysledky této analyzy
SWOT tak budou vyuzity pro navrh opatfeni pro ochranu pted dezinformacemi v kontextu
vedeni hybridni kampang.

Analyza SWOT je zakladni analyzou pro vyhodnoceni vybraného systému. Nazev SWOT
je odvozen od anglickych slov strengths — weaknesses — opportunities — threats, v ¢esting
tedy silné stranky — slabé stranky — prilezitosti — hrozby. Analyza mezi sebou srovnava tyto
Ctyfi kategorie a vysledkem je jedna ze Ctyf kombinaci, dle které se zvoli dalsi postup.
SWOT analyza ma za cil odhalit, zda vybrany systém je schopny odolavat rizikiim ¢i je

nutné navrhnout opatfeni pro zlepSeni daného systému.

12.1 Silné stranky

Do silnych stranek bylo zatazeno pét bodd, o které se v zajistovani bezpecnosti v kontextu
hybridni kampané Ceska republika opira. Prvnim bodem je stabilita, ktery je bezpochyby
Druhym a tfetim bodem silnych stranek je ¢lenstvi v Evropské unii a Severoatlantické
alianci. Samoziejmée v soucasné bezpecnostni situaci v Evropé miiZze byt vzneSen argument,
Ze se muze jednat spiSe o hrozbu nez silnou stranku, nicméné pozitivni stranky naseho
¢lenstvi v Evropské unii a Severoatlantické alianci jednoznacné pievysuji veskeré negativni
dopady, které by nase clenstvi mohlo pfinést v kontextu hybridniho val¢eni. Zarovei je zde
nutné zdlraznit, Ze jak Evropska unie, tak Severoatlanticka aliance ptispiva k prohlubovani
stability a bezpeé¢nosti v Ceské republice.

Ctvrtym, vyznamnym bodem, je volny piistup k informacim, coZ se v kontextu dezinformaci
muze opéet jevit jako dvojsecny mec, nicméné mnozstvi webl a zdrojii, které nesdili
dezinformacni obsah ptfevazuje nad obsahem dezinformacnim. Zaroven je dilezité zminit,

ze dezinformacni obsah je ve vyhledavacich internetovych nastrojich Casto odsunut do
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pozadi ve prospéch pravdivého a ovéfené¢ho obsahu. Poslednim bodem silnych stranek je
samotny fakt, e Ceska republika nepfedstavuje dalezity cil pro provedeni jakéhokoliv
hybridniho utoku, tato skute¢nost vSak byla ohodnocena pomérné malou hodnotou, jelikoz

se bezpecnost Ceské republiky nemize spoléhat na to, Ze zrovna napadena nebude.

12.2 Slabé stranky

Prvnim bodem slabych stranek je legislativa. Diivodem je, ze Ceské zakony nemaji pevné
stanovou definici dezinformaci a osoby, které tak zamérné narusuji bezpec¢nost a stabilitu
Ceské republiky &asto nejsou adekvatné potrestani, pokud k trestnimu stihani viibec dojde.
Druhym bodem, ktery byl vybran je vzdélani. Vzdélanim neni mysleno Skolstvi, ale
vzdélavani a Skoleni obyvatelstva ohledné rozpoznévani dezinformaci.

Dalsim bodem slabych stranek je realizace opatieni. Zde analyza nardzi na fakt, ze jediné
opatieni, které bylo vramci dezinformaci podniknuto, bylo zablokovani nékterych
dezinformacnich webt, nicméné ani toto zablokovani nebylo uc¢inné a tyto weby byly stale
dostupné, poptipad¢ jejich majitelé pouzivali jinych siti pro Sifeni téchto dezinformaci, jako
napiiklad Telegram, Twitter ¢i obycejné skupiny a stranky na siti Facebook. Realizace
opatieni je tak v tomto ohledu pouze na povrchové urovni, ale samotnou problematiku
zadnym zasadnim zpisobem nefesi, ovSem néckteré kroky, které by tuto problematiku
dokazali efektivné fesit by potiebovali prave upravu legislativy.

Ctvrtym bodem je samotna strategie vedeni hybridni valky, to jak obranné, tak ttoné
povahy. V soucasné dobé neexistuje ucelend strategie, jak celit hybridnim hrozbam.
Posledni bod pak dale hovofi o skutecnosti, Ze je stale vice a vice zafizeni s pfipojenim

k internetu, a tudiz je mnohem vétsi ¢ast obyvatelstva nachylna viici hybridnim néstrojim

12.3 Prilezitosti

Prvnim bodem pfileZitosti byly vybrany Kybernetické a informacni sily Armady Ceské
republiky. Jedna se o pomérné mlady utvar ozbrojenych sil Ceské republiky, ktery ma viak
v poli hybridniho valceni velky potencial, a to jak v zajiStovani bezpecnosti, tak

v prosazovani zajmu Ceské republiky.

Na prosazovani zajmti Ceské republiky se vaZze bod druhy, kterym je iniciativa, jakou nam
tento Utvar dava. Stejné jako v konvencnim val€eni, i béhem hybridni kampané je iniciativa
podstatnym faktorem k vitézstvi v takové kampani. Kybernetické a informacni sily Armady

Ceské republiky davaji daldi moznost a prostfedky, jak hybridni kampaii pfenést na
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potenciondlné neptatelské zemé a zemé, které ohrozuji bezpecnost Ceské republiky, ¢imz

doplnuji jiz existujici instituce s takovymi moznostmi.

Jako dalsi bod bylo vybrano zapojeni civilniho obyvatelstva. Vyuzivani civilniho
obyvatelstva k zamérnému prosazovani zajmi Ceské republiky neni korektni a samoziejmé
mozné neni, nicméng civilni obyvatelstvo se miize podilet na obrané pfed dezinformacemi.
Uz v dne$ni dobé existuje n¢kolik organizaci a mnoho dobrovolnikl,, ktefi vyvraci
dezinformace a pomadhaji zidentifikaci dezinformacnich webl. Pouzivani civilniho
obyvatelstva k prosazovani vlastnich z4jmut je, jak bylo zminéno nejen nekorektnim
feSenim, ale zaroveti i nepotiebnym, protoze zajmy Ceské republiky jsou spise defenzivniho
nez ofenzivniho charakteru, a proto by se tato stranka hybridni kampan¢ méla nechat spis na

osobnim uvézeni jednotlivych osob, které budou jednat nezavisle.

Poslednimi dvéma body je rozsifeni fad Severoatlantické aliance, kde se ocekava vstup
Finské republiky a Svédského kralovstvi a navyseni rozpo&tu ministerstva obrany, ktery by

se m¢l vysplhat na 2 % hrubého doméaciho produktu.

12.4 Hrozby

Mezi hrozby lze jednoznac¢n€ zaradit soucasnou bezpecnostni situaci v Evropé, kdy
v soucasné¢ dobé existuji naprosto dokonalé podminky pro vedeni hybridni valky
a oslabovani bezpeénosti a stability Ceské republiky, coz je lehce pozorovatelny akt. Za
piivodce této snahy o poskozeni Ceské republiky se bezpochyby daji oznagit dezinformaéni

weby, které jsou dalS§im bodem v kategorii hrozeb.

Jako dal$i hrozba byla vybrana inflace. Pokud pomineme bezpecnostni situaci v Evropé, tak
inflace a jeji dopady jsou ted’ hlavnim problémem, kterému Ceska republika &eli. Pravé kviili
negativnim dopadiim inflace dochdzi, i skrze dezinformacni weby a dalsi prostfedky
k poskozovani stability Ceské republiky. Mnoho dezinformac¢nich webii a Sifiteli tohoto
obsahu také Casto uziva argument o tom, ze by se veSkera pomoc Ukrajiné méla utnout

a napravit politické a obchodni vztahy s Ruskou federaci a tim bojovat proti zdraZovani.

Za dalsi hrozbu byla zvolena uméla inteligence, kterd je podrobné popsana v piedchozich
kapitolach této diplomové prace. Posledni hrozbou jsou ttoky jedincti a skupin. Témto
utokiim nelze zabranit, pouze se na n€ preventivné pripravit. Na druhou stranu takové utoky

jsou bud’ jednorazové a Casto nejsou dobie koordinované, a tudiz malokdy nabudou svého
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plného potencionalu nebo se jedna o stalé ptisobeni téchto osob, avSak za pouziti mnohem

méné radikalnéjsich metod, jako jsou pravé dezinformacni weby.

12.5 Analyza

V tabulce €. 1 je vypsano pét boda z kazdé kategorie analyzy SWOT. Tabulka €. 2 obsahuje
jiz vyhodnocené body z tabulky €. 1, které jsou byly néasledné zaneseny do graf ¢. 1, ktery

nasleduje hned za tabulkou ¢. 2.

Tabulka 1 List SWOT

Silné stranky

Slabé stranky

Stabilita

Préavni normy

Clenstvi v Evropské unii

Obecné vzdélani

Clenstvi v Severoatlantické alianci

Realizace navrzenych opatieni

Volny piistup k informacim

Absence jednotné strategie

Ceska republika neni atraktivnim cilem

Rostouci pocet zafizeni s pfipojenim k

internetu

Prilezitosti

Hrozby

Kybernetické a informacni sily ACR

Bezpecnostni situace v Evropé

Iniciativa pfi vedeni hybridni kampané

Dezinformacni weby

Zapojeni civilniho obyvatelstva, BIS,
NUKIB, NBU a dalgich

Inflace

Rozsifeni fad Severoatlantické aliance

Ume¢la inteligence

Navyseni rozpoctu ministerstva obrany

Utoky jedincti a skupin
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Tabulka 2 Body SWOT analyzy

Silné stranky Slabé stranky

Body Véha Vysledek Body Véha Vysledek

5 0,3 1,5 -5 0,3 -1,5

2 0,2 0,4 -4 0,3 -1,2

2 0,2 0,4 -3 0,1 -0,3

2 0,2 0,4 -3 0,2 -0,6

1 0,1 0,1 -2 0,1 -0,2
<1;5> >l 2,8 <-1;-5> 1 -3,8

Ptilezitosti Hrozby

Body Viéha Vysledek Body Vaha Vysledek

3 0,2 0,6 -4 0,3 -1,2

3 0,2 0,6 -3 0,3 -0,9

3 0,2 0,6 -2 0,2 -0,4

1 0,2 0,2 -1 0,2 -0,2

2 0,2 0,4 -1 0,2 -0,2
<1;5> >l 2,4 <-1;-5> 1 -2,9
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Graf SWOT analyzy
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Graf 1 SWOT analyza
Graf 1 znazornuje vysledky SWOT analyzy, ktery ukazala, ze prevazuji slabé stranky
a hrozby. Tento vysledek neni piekvapivy, jelikoz navazuje na vysledky analyzy Auditu
narodni bezpecnosti, kde vysledek pfipravenosti pfed obecnymi hybridnimi hrozbami byl

taktéz v neprospéch Ceské republiky.
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13 NAVRH OPATRENI

V této kapitole bude navrhnuta fada opatieni, které¢ budou vychézet z negativniho vysledkt
piedchozi analyzy SWOT. Opatieni budou rozd€lena na preventivni a aktivni, pficemz

aktivni se budou zabyvat dezinformacemi, které se jiz n¢jakym zplsobem projevuji.

13.1 Preventivni opatieni

Cilem preventivnich opatfeni je omezit pocet nove vznikajicich dezinformaci a také zmirnit
jejich nasledky. Dulezité je zminit fakt, Ze nelze kompletné zabranit vzniku dezinformaci,
jak se o to snazi mnoho zemi, véetné Ceské republiky, kterd svym krokem o zakazu
dezinformacnich webt spiSe k t€émto webiim ptilakala jesté vEtsi pozornost. Strategie boje
proti dezinformacim by se tak méla spiSe zam¢fit na nejvetsi propagatory dezinformaci, ktefi

maji velky dosah a zaroven zkuSenosti s tvofenim divéryhodnych dezinformaci.

13.1.1 Pravni normy

Problém zakotveni dezinformaci v pravnich normach Ceské republiky byl zminén
v teoretické ¢asti. Jako odpovéd’ na blokovani nékterych webi se zacatkem ozbrojeného
konfliktu na Ukrajing ptijali ¢eské soudy tadu zalob, které, i ptesto, ze byly odmitnuty,
poukazali pravé na nedostatky Ceskych zdkont v kontextu dezinformaci. Jako odpovéd’ na
tuto situaci vlada Ceské republiky oznamila, Ze se pokusi pfipravit zikon, ktery by se
dezinformacemi a blokovanim dezinformac¢nich webii zabyval, nicméné k takovému kroku
jeste nedoslo.

Zékon, ¢i zékony, kter¢ se touto problematikou budou zabyvat, by se méli zaobirat primarné
vymezenim pojmi a definici dezinformaci, na ¢emz je pak mozné dalsi zakony stavét. Siteni
a tvofeni dezinformaci by mélo byt definovdno takovym zplsobem, aby bylo jasné, ze se
jedna o proces, ktery naruSuje stabilitu &i jinak poskozuje bezpeénost Ceské republiky.
V potaz by také méli byt stranky, které $ifi dezinformace satirického a podobného obsahu,
ktery si neklade za cil poSkodit stabilitu ¢i bezpe¢nost.

Takovy zadkon by se mél také spiSe zamétovat, jak je zminéno v uvodu kapitoly, spiSe na
vét§i dezinformatory, kterymi jsou v piipadé Ceské republiky pravé dezinformadni weby.
Na druhou stranu je nutné vzit v potaz jedince, ktefi tyto dezinformace §iii déle, zde je tfeba
vzit v potaz svobodu projevu a také fakt, ze tyto osoby pouze opakuji agendu webti a dalSich

médii, které nebyly v €as blokované. Vyjimkou jsou ovSem piipady, kdy takové osoba svymi
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dezinformacemi védomé podporuje extremismus, terorismus, nasili a jiné skutec¢nosti, které

jsou jiz definované v ¢eském zakoniku.

13.1.2 Obecné vzdélani

V kapitole o vlivu dezinformaci v teoretické ¢asti byl zminén vyzkum provedeny v Ceské
republice, ktery vSak ¢erpal pouze z malého vzorku osob. I ptesto vSak vyzkum ptinesl dva
podstatné vysledky. Prvnim vysledkem je, Ze okolo 20 % osob zaménuje bulvarni a obdobny
obsah s dezinformacemi a druhym vysledkem je, Ze 61 % osob nepozna, Ze se praveé nachazi
na dezinformac¢nim webu ¢i jiném takovém médiu. Tato skutecnost je jednim z hlavnich
diivod, proé je Ceska republika jednou z méla zemi, kde maji dezinformaéni weby takovy
vliv, zatimco sousedni zemé se spiSe potykaji s problematikou sponzorovaného obsahu.
Vzdélavani obCanl by mélo probihat takovym zpiisobem, aby byl co nejméné omezen jejich
kazdodenni zivot. Jako nejvhodnéjs$i metody tak byly zvoleny:

e Reklamni spoty.

e Letdky a ptirucky.

e Noviny.
Ptipravit jednotlivce na to, aby dokazal rozpoznat dezinformace je pomérné jednoducha
zaleZitost, tudiZ tyto tfi zvolené metody by mély byt dostacujici. KaZzdopadné predani
takovych znalosti, které toto umozni by mélo byt taktéz provedeno co nejefektivnéji. Proto,
pokud by doslo k pouziti téchto prostiedki, k $iteni povédomi o dezinformacich, je

vhodné, aby byly pfedany pouze podstatné informace k pochopeni této problematiky. Mezi

tyto informace by mélo patfit:
e Zakladni definice dezinformaci.
e Priklad dezinformacni zpravy.
e Seznam hlavnich dezinformaénich webd.
e Seznam hlavnich organizaci, které se zabyvaji dezinformacemi.

Samotné zvetejnéni seznamu dezinformacnich webti by urcité piispélo ke snizeni poctu
osob, které nepoznaji, Ze se na dezinformacnim webu nachazi. Ministerstvo vnitra sice
takovy seznam mad, nicméné pro vetejnost neni dostupny. Obdobny seznam napftiklad
vytvoril &asopis Respekt, investigativni web Neovlivni nebo také spolek NELEZ. Seznam

dezinformacnich webll samoziejme vytvotilo mnoho organizaci, spolka a dalSich, ale
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pravdou vsak ziistava, ze nemaji takovy dosah, jako ministerstvo vnitra, které by
uvolnénim svého seznamu zna¢né pomohlo pfi feSeni této problematiky. V soucasné dobé
ministerstvo vnitra poskytuje pouze prelozenou ptirucku pro boj s dezinformacemi

s nazvem RESIST.

V tvahu by také mélo byt brano vzdélavani civilniho obyvatelstva ohledné Evropské unie
a Severoatlantické aliance, jelikoZ pravé na osoby, které maji o téchto tématech pomérné

omezen¢é znalosti, cili dezinformacni weby.

13.1.3 Zapojeni civilniho obyvatelstva

Zapojeni civilniho obyvatelstva je zalezitost, kterda by jednoznacné meéla byt na bazi
dobrovolnosti. K tomu, aby se vSak obcané mohli zapojit do boje proti dezinformacim je
nutné jejich fadné vzdélani v tomto sméru, k ¢emuz by méli poslouzit kroky zminéné
v predchozi podkapitole. Pro osoby, které by méli zajem se podilet na boji proti
dezinformacim, by mél byt vytvofen portdl nebo jim predat tyto informace jinym,
jednoduchym zptisobem, kde by byl vycet organizaci a spolecnosti, které tuto problematiku
fesi.

Tento seznam organizaci a spolec¢nosti by mohl byt vytvofen na webu ministerstva vnitra,
které by tak nemuselo dale zvefejiiovat seznam dezinformacnich webd, jelikoz by zvetejnili
seznam vSech dalSich webi, které bud’ tento seznam maji vetejny nebo danou problematiku
fesi. V soucasné dob¢ je na strankach ministerstva vnitra uvedeno devét instituci, které se
touto problematikou zabyvaji, ale velké mnoZstvi podobnych instituci, spolecnosti
a organizaci v tomto seznamu stale chybi, zatimco nékteré z uvedenych siti se bojem
s dezinformacemi viibec nezabyvaji, jako napiiklad projekt HATE FREE.

Pro civilni obyvatelstvo se nabizi celd fada moznosti, jak se do této problematiky zapojit,
muze jit o pouhé sledovani, zapisovani a nahlaSovani téchto webl a novych témat na které
dezinformace zrovna narazi, dale se miiZze jednat napiiklad o investigativni novinafstvi nebo,
v extrémnich pfipadech je moZné zajit 1 do takzvané moralné Sedé oblasti a zapojit se tak do
boje proti dezinformacnim webili pomoci Utokid na tyto weby, ¢imz je omezena jejich
dostupnost. Takovy krok uz je vSak opravdu extrémnim feSenim na hrané zdkona, ke
kterému by vSak nemuselo byt pfistoupeno za predpokladu, ze dojde k vytvoreni zadkonl
o blokaci dezinformacnich webid. Na druhou stranu je pravé takovy piipad perfektnim
ptikladem pouzivani hybridnich nastrojt, kdy stat mize vyuzit nékoho jiného k provedeni

takového ttoku a tim se zbavit odpovednosti.
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Rozsah zapojeni civilniho obyvatelstva je opravdu Siroky a zapojit se tak mize téméi kazdy
nehled€ na jeho specializaci a vzhledem k vysledkiim hledani na webu Google, z4jem o tuto

problematiku v Ceské republice nartista.

13.2 Aktivni opatieni

Opatieni aktivniho druhu se tykaji takovych opatieni, které jiz fesi vzniklou situaci v dané
problematice dezinformaci. Jelikoz v Ceské republice pievladaji dezinformaéni weby,
jakozto hlavni dezinforma¢ni médium, aktivni opatieni se tak budou zaméfovat pouze na
tyto weby. Z pozorovani bylo zji§téno, ze aktivita dezinformacnich webti se zvySuje béhem
dalezitych udalosti, které Casto rozstépuji spole¢nost. Takovymi udéalostmi byla pravé jiz
nékolikrat zminéna pandemie onemocnéni Covid-19, zacatek véalky na Ukrajiné, ale
naptiklad i1 tuzemské volby. Této skutecnosti by se také méla ptizplsobit strategie boje

s dezinformacemi.

13.3 Strategie

Ucelen4 strategie pro boj proti dezinformacim v Ceské republice zatim neexistuje. Kazda
instituce ma své vlastni prostfedky, postupy a metody, kterymi tuto problematiku fesi, na
zaklad€ toho, co jim dovoluje legislativa. Zde se opét ukazuje, ze Ceska legislativa neni
pfipravena na feSeni hybridnich hrozeb, jak bylo zminéno v piedeslych kapitolach. Samotny
navrh strategie pro boj s dezinformacemi se tak bude zabyvat soucasnou situaci, za
piedpokladu, Ze blokovani dezinformac¢nich webli neni mozné.

Uvod této kapitoly vysvétluje, Ze k velkému nartistu dezinformaci dochazi pravé ve chvili,
kdy dochéazi k dilezité svétové, ¢i tuzemské udélosti, samoziejmé tento jev neni
jednorazovy, jak mizeme vidét napiiklad ve valce na Ukrajing, kde dochazi k naristu poctu
dezinformaci narazové, napiiklad v pfipad€ novych ofenziv, navstév zahrani¢nich politika
¢1 v ramci novych materidlnich balicku smétujicich na Ukrajinu.

Prvnim krokem nové strategie by tak méla byt identifikace takovych udélosti, jiZ zminéné
volby a podobné uddlosti, jejichz datum je pfedem znamé, je lehké identifikovat jako
udalosti se zvySenou dezinformacni aktivitou, samoziejmé 1 dezinformacéni weby vyuZivaji
tento predem znamy termin téchto udalosti ve svlij prospéch. Pro takové udéalosti by mél byt
spravné vytvofen seznam informaci, které by méli byt schopné vyvratit jakékoliv
dezinformace, které by mohli béhem téchto udalosti ohrozit stabilitu ¢i bezpecnost statu.

Stejné tak 1 jedinci, ktefi se téchto udalosti ucastni, by méli byt upozornéni na podniknuti
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podobného kroku, ktery by mél alesponl ¢aste¢né napomoci tomu, aby nebyla jejich osoba
vyznamnym zptisobem poskozena 1zivymi informacemi.
Druhou situaci jsou udalosti, které nelze predvidat, jako pravé pandemie Ci valky. Na tyto
mimotadné udalosti se samoziejmé neda ditkladné pfipravit a problematika dezinformaci se
béhem téchto udalosti tedy fesi az po jejich vzniku. Zde ma stat, jeho instituce a soukromé
instituce vyhodu oproti dezinformacnim webtim, jelikoz maji mnohem rozsahlejsi moznosti,
které mohou béhem zacatku takové udalosti vyuzit.
Pti vzniku téchto nepiedvidatelnych udalosti totiz existuje kratké, Casové okno, které nema
pevné stanovenou délku trvani. Béhem tohoto okna je aktivita dezinformacnich webi
ohlednd nové vzniklé udalosti takika nulova, jelikoZ tyto weby ¢ekaji na reakci organti Ceské
republiky, aby mohli zvolit postoj, ktery této reakci alespoii Castecné odporuje. Toto
pomérné kratké casové rozmezi by tak mélo byt vyuzito tak, aby jakykoliv nézor, ktery
organy Ceské republiky zvoli, byl zaroveti podpoten veskerymi dostupnymi informacemi a
zdroji, které tento nazor podporuji a vysvétluji.
Uvod kapitoly o preventivnich opatienich této diplomové prace hovoii o tom, Ze by se pti
boji proti dezinformacim meélo zaméfit Cisté na nejvétsi dezinformacni média, kterymi
v Ceské republice jsou, jak bylo zminéno, pravé dezinformaéni weby. Jakékoliv potla¢ovani
Sifeni dezinformaci na Urovni jednotlivych osob je aZ na ojedinélé ptipady, kdy dochézi
k porusovani i dalSich zakont, nerealizovatelné.
Nova strategie se nemiZze zabyvat pravé jednotlivymi piipady Sifeni dezinformaci uz jen
z toho divodu, Ze vySe zminény vyzkum ukdzal, ze 61 % osob nepozna, Ze se nachazi na
dezinforma¢nim webu, a tudiz obdobné¢ mnozstvi lidi mlze potenciondlné Sifit
dezinformace, aniz by o tom védéli a vySetfovani kazdé osoby a kazdé zpravy zvlast je
jednoduse neproveditelné.
Z tohoto diivodu je mnohem jednodu$s$im a G€inngj§im krokem soustfedit se €isté na tyto
dezinformac¢ni weby, ¢imz se logicky zredukuje i pocet osob, které dale $ifi dezinformace,
na které narazili pravé na téchto webech. Samoziejmé nejlepSim a nejrychlejSim feSenim by
byla blokace téchto webll, ale jelikoZz tento navrh strategie vychézi z toho, co soucasny
legislativni systém Ceské republiky dovoluje, je podet nastrojti vhodnych pro feseni této
problematiky pomérn€ omezeny. Mezi hlavni néstroje a kroky, které by dle této strategie
bylo vhodné podniknout patii nésledujici:

e Vcasnd identifikace udalosti, které mohou pfinést zvySenou aktivitu

dezinformacnich webu a dalSich dezinformac¢nich médii.
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e Vcasné vytvoreni informacnich zdrojt, které pii planovanych udalostech poskytnou

dostate¢nou ochranu pro bezpecnost a stabilitu Ceské republiky.

e Vyuziti ¢asové okna necinnosti dezinformacnich webi pii vzniku neptedvidatelné
mimotéadné udalosti.

e Dtkladné uvedeni zdrojii a divodi u informaci, které by potencionaln¢ mohli
dezinformatofi vyuzit.

e Zviditelnéni a rozsifeni instituci, které bojuji s dezinformacemi, tak, aby doslo

k vétSimu zapojeni civilniho obyvatelstva.

e Vytvofeni oficidlniho seznamu dezinformacnich webt vladou Ceské republiky a

jeho nasledné zptistupnéni vefejnosti.
e Prohlubovani spolupréce jednotlivych statnich instituci.

e Mazani ¢i oznaCovani informaci jako nepravdivé pomoci umélé inteligence.
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14 VYUZITIi HYBRIDNICH NASTROJU

Ceska republika by neméla byt schopna se pouze brénit, ale také by méla efektivné vyuzit
nastroje hybridni kampané k prosazovani vlastnich bezpecnostnich zajmu a zajmi spojenci,
at’ uz vramci Severoatlantické aliance &i Evropské unie. Bezpe¢nostni zajmy Ceské
republiky jsou definovany v Bezpeé¢nostni strategii Ceské republiky, kterd je rozdéluje do i
kategorii; zivotni, strategické a dalsi vyznamné zajmy.

Do Zivotnich zajmt Ceské republiky se fadi tzemni celistvost a suverenita, udrZeni
demokratickych zéakladt, ochrana lidskych prav a svobod obcanii. Zajmy strategické jsou
mnohem rozsahlejsi a specifictéjsi a zabyvaji se jak bezpecnostni samotnou, tak posilovanim
spoluprace mezi jednotlivymi aktéry globalni politiky, které se ucastni i Ceské republika.
Pro potfeby této prace je vybrano pouze malé¢ mnozstvi strategickych zajmi, které lze
hybridnimi ndstroji pfimo prosazovat, témito zajmy jsou:

e Zajistovani bezpecnosti a stability,

e prevence vzniku konflikti a jejich zvladani v regionalni politice,

e zvladani bezpeénostnich hrozeb ohrozujici bezpeénost Ceské republiky a spojenci,
e zvladani konflikt v regiondlni politice,

e zmirfovani nasledkt konfliktd v regionalni politice,

e zajiStovani vnitini a vnéj$i bezpe€nosti,

e zajiStovani hospodaiské bezpecnosti a konkurenceschopnosti ¢eské ekonomiky,

e zajiStovani strategickych surovin a rezerv, potravinové, surovinové a energetické

bezpecnosti
e posilovani obrany v kyberprostoru.

Mezi dal§i vyznamné z4jmy, které lze prosazovat hybridnimi nastroji se fadi boj proti
kriminalité, organizovanému zloCinu, extrémismu, boj s korupci, ale naptiklad 1 ochrana
zivotniho prostiedi. Zajmy Ceské republiky jsou jasné defenzivniho charakteru a tuto
skutecnost reflektuji 1 zajmy Severoatlantické aliance.

I pies defenzivni podstatu zajmt Ceské republiky, je stale nutné tyto zajmy branit i takovym
zpusobem, ktery si vyzaduje vice agresivni piistup. K takovému kroku by se mélo ptistoupit
v ptipadg, ze se od vybraného statu, rezimu, organizace ¢i jiného politického aktéra ocekava

podobny utok nebo se jedna o rezim, ktery svymi zdjmy piimo ohrozuje bezpecnost Ceské
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republiky a spojencli. Na zaklad¢ bezpecnostnich dokumentli mezi tyto hlavni aktéry
politické sféry patii Ruské federace, Cinska lidova republika a franska islamska republika.
Pokud by mél byt takovy utok podniknut, je nutné vzit v potaz urcité okolnosti, které by
mohli zvysit Sanci Gspéchu, protoze stabilni rezim je velmi slozité destabilizovat hybridnimi
nastroji. Mezi tyto okolnosti je nutné zaradit:

e Rozstépeni spolecnosti v dané zemi.
e Jak dobfe je stat spravovany a zda plni své zakladni funkce.

e Alespon ¢ast obyvatelstva sympatizuje se zajmy a hodnotami statu, ktery podnikl

takovy utok proti jejich zemi.

e Dana zemé¢ nedisponuje bezpecnostnim systémem, ktery je schopny branit se jak

proti nevojenskym, tak vojenskym utokim.

e Dand zemé neni ¢lenem zadného vyznamného mezinarodniho spolecenstvi a nema

zadné vyznamné spojence.

Pro spravné vyuziti nastrojii hybridni kampané vsak tyto body nejsou plné dostacujici a je
k nim také nutna znalost politického déni a vnitinich zalezitosti dan¢ho statu. Zde by se
doktrina vyuZiti hybridnich nastroji méla zasadné 1isit od doktriny Ruské federace, ktera zde
byla zminéna. Zatimco Ruska Federace klade diraz na dlouhodobé ptsobeni hybridnich
nastrojii a destabilizace 1 ve stabilnich oblastech za pomoci obrovského mnozstvi
dezinformaci a dalSich néstroji hybridni kampan€, mnohem uc¢inngjsi je vyuziti mensiho

mnozstvi téchto néstroji ve spravny moment.

Piikladem miiZe byt situace na Ukrajin€, kde se Ruska federace snazila n€kolik let vytvofit
nove, separatistické utvary v pomérné stabilnim regionu 1 pies fakt, Ze v této oblasti Zilo
velké mnozstvi rusky mluviciho obyvatelstva. K vytvoreni téchto pseudostati sice doslo,
nicméné zna¢né Cast obyvatelstva oblast Donbasu opustila, pfed zacatkem valky v unoru
roku 2022 bylo registrovano 1,6 milionu osob, které byly nuceny tuto oblast opustit, naprosta
vétSina z nich vSak zlstala na izemi Ukrajiny. Do dne$ni doby, ani po zacatku invaze
a otevien¢ho zapojeni armady Ruské federace neziskali tyto separatistické statni utvary
kontrolu nad celym svym uzemim a jednim z hlavnich divodid je, ze Ruska federace
vyuzivala hybridni néstroje takovym zplisobem, Ze nemaskovala své pifimé zapojeni ¢i své
cile a od roku 2014 bylo pfedstaveno nckolik desitek scénaiti nejen ukrajinskych ale

1 vytvofenych Severoatlantickou alianci, které s konven¢ni valkou mezi Ruskou federaci

a Ukrajinou pocitali.
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Takové dlouhodobé plisobeni hybridnich néstrojii jde proti samotnému principu vedeni
hybridni kampang, a proto by Ceska republika a Severoatlantickd aliance méla, pokud to
situace vyzaduje, zvolit naprosto odlisny pfistup. Jako ptiklad mlze poslouzit soucasna
situace v ranu. Za poslednich nékolik let se ran stavé vice neZ regionalni moci, zarovei se
snazi o vyrobu vlastnich zbrani hromadného niceni a také se jednd o vyznamného spojence
Ruské federace, které dodava bojové bezpilotni letouny. Tyto skuteénosti z franu délaji

potencionalniho nepfitele Severoatlantické aliance a Ceské republiky.

K oslabeni franu by tak podle nékterych vojenskych piedstavitels Severoatlantické aliance
melo dojit v co nejblizsi dobé a vedeni hybridni kampané proti tomuto statu se jevi jako
nejlepsi zplisob, otazkou vsak zlstava, jaky spravny postup zvolit. Pisobeni dlouhodobé
hybridni kampané, které si nezaklad4 na zddném z péti vySe zminénych boda se na ptikladu
Ruské federace ukazalo jako neGiéinnym feSenim, a proto je nutné vzit v potaz, zda Iran

samotny spliiuje jednu z péti vybranych podminek.

Rozstépeni spolecnosti a sympatie obyvatelstva s vice liberalnimi a zdpadnimi hodnotami je
v sou¢asné dobé v franu pomémé velkym tématem, které zacalo velkymi protesty v zafi
2022 a které stale trvaji. Tyto protesty si vyZadaly pies 450 obéti, t¢émét 900 zranéni a az 18
tisic zatcenych osob. Jelikoz protesty do jisté miry stale trvaji, je mozné je pomoci spravnych
hybridnich nastroji eskalovat. Mezi vhodné nastroje, které by mohli splnit tento cil patfi
informacni a ekonomicke, které¢ se zamétuji na civilni obyvatelstvo v mnohem vétsi mife
nez nastroje jiné.

Cilem informacnich nastroji by mélo byt Sifeni takovych informaci a dezinformaci, které
dale dehonestuji souc¢asny rezim a zaroven vyjadiuji podporu protestujicim, samoziejmé zde
zalezi, jestli cilem pouhé oslabeni soucasného rezimu ¢i jeho preorientovani na zapad a tyto
informac¢ni nastroje by se dle toho méli pfizpusobit. VyuZiti ekonomickych nastrojii je
mnohem piimocarejsi, pokud by doslo k jejich uziti a nasledného zhorSeni ekonomickeé
situace v [ranu, je vice nez pravdépodobné, e se k jiZ probihajicim protestim ptidaji dalsi
osoby, jelikoz dojde k dalsi destabilizaci soucasného rezimu. Zde se ovSem rysuje dalsi
otazka ohledn& vztahli protestujicich vic¢i zédpadnim zemim, které za tyto ekonomické
problémy budou nést ur¢itou zodpovédnost, jelikoz tyto zemé se nebudou moct schovat za
utoky jedinct ¢i skupin. Nicméné tohle ovSem neni otazka pro tuto diplomovou préci, kde
se nerozhoduje o budoucnosti franu, ale pouze o moZnosti vyuziti hybridnich nastroji
k prosazovani zajmi Ceské republiky a Severoatlantické aliance, pfi¢emz Iran slouzi pouze

jako nazorny piiklad.
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Obdobny pfistup je tak mozné zvolit i pti konfrontaci s dal§imi zminénymi staty. V ramci
Ruské federace by za soucasné situace byl vyvinut tlak na poSkozeni vojenského tsili ruské
armady vuc¢i Ukrajin€é. Na druhou stranu jakakoliv snaha o destabilizaci ruské populace,
ktera by vedla naptiklad k protestiim se v soucasné dob¢ jevi jako zbytecna, jelikoz ruska
populace je bud’ pomérné rychle a nasilné potlacena nebo se takovych akci, na kterych by
vyjadrtili sviij nesouhlas s kroky ruské vlady s pochopitelnych divodit vyhybaji. Vyvinout
tlak timto smérem by se tak spise vyplatilo viici Bélorusku, jehoz nejen civilni, ale 1 vojenské

obyvatelstvo mafilo sili armady Ruské federace naptiklad poskozovanim logistickych uzlt.

Ohledné Cinské lidové republiky se v sou¢asné dobé nerysuje zadné citlivé téma, na které
by se §lo zaméfit. Behem diskuse se zaméstnancem Vojenského zpravodajstvi se téma vedlo
smérem k nulové toleranci vic¢i Covidu-19, coZ je ve zkratce série pomérné radikéalnich
krokii, kterymi Cina bojuje proti §ifeni onemocnéni Covid-19, nicméné s ohledem na skody
na lidskych Zivotech a faktu, Ze tim maZe byt ohroZena i bezpe&nost Ceské republiky jsme
se timto tématem dale nezabyvali. Misto tohoto tématu vSak pfisla fada na déni ohledn¢
Taiwanu a Hong Kongu, kde pomérné¢ pfed nedavnou dobou probéhli rozséhle protesty. Zde
je v8ak jakakoliv podpora téchto dvou aktérii slozitym tématem, jelikoZ se jednd o vyznamné
spojence Spojenych stati americkych, a tudiz Severoatlantické aliance a zde je nutné si
polozit otazku, zda je vhodné vyuzit spojence Severoatlantické aliance k prosazovani naSich
zajmu.

V této kapitole bylo mimo zakladnich podminek, které by mél cileny stat spliiovat pted tim,
nez na néj je proveden Gtok za pomoci hybridnich prostiedki také uvedeno nékolik piikladii
na tiech hlavnich potencionalné nepfatelskych statdi pro Ceskou republiky. Tyto piiklady
pokryly Sirokou tadu faktort, které je dobré brat v uvahu. Tyto faktory jsou:

e Analyza souCasného déni v regiondlni a vnitini politice daného statu.

e Vybrani nejvhodnéjsich hybridnich nastrojii na zaklad€ problém, kterym vybrany

¢as v dany okamzik Celi.

e Brat v potaz i utok na spojence daného statu, za pfedpokladu, Ze bude mit vétsi Sanci

k tspéchu a ocekavaji se od n¢j lepsi vysledky.

e Analyzovat mozna rizika, ktera by mohla vzniknout pro bezpeénost Ceské republiky

¢1 naSich spojencii po provedeni takového utoku.

e Zvazit, zda takovy utok dokaze odiivodnit mozné ztraty na Zivotech a majetku.
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Diskuse byla také pirevedena na moznost vyuzivani hybridnich nastroji pro prosazovani
vnitinich zajmi Ceské republiky, jako bojovani proti organizovanému zlo¢inu, extrémismu
¢1 korupci. Odpoveéd je, Ze se samoziejme da vyuzit téchto nastroji k potlacovani téchto
vnitinich elementd, které ohroZuji bezpe¢nost Ceské republiky, nicméné v soucasné dobé
bezpecnostni slozky disponuji mnohem lepSimi zptsoby, jak proti témto elementiim bojovat

a samotné hybridni nastroje je nezastavi, mohou je pouze do zna¢né miry potlacit.

Ve scénafi, kdy by doslo k pouziti hybridnich nastroji k takovému ucelu by doslo k uziti
pouze informacnich prostiedkli a nejspisSe by doslo k vytvareni dezinformaci o navyseni
aktivity bezpecnostnich slozek ¢i rozviti nékolika organizovanych bunék, ¢imz by mélo dojit

k potlaceni ¢innosti bun¢k redlnych.

V posledni fadé se diskuse zabyvala teroristickymi organizacemi, jako Daesh ¢i al-Qaeda.
Zavér této diskuse vSak byl jednostranné uzavien tak, ze vyuziti hybridnich néstroja proti
témto organizacim a skupinam je téméef nemozné, jelikoz se jedna o siln¢ nabozensky ¢i
jinak motivované osoby. Tyto skupiny taktéz nemaji Zadnou informacni infrastrukturu, na
kterou by bylo mozné cilit, a proto se nevojenské prostfedky vedeni hybridni kampané

povazuji za velmi neucinné pro boj s témito skupinami.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 67

ZAVER

Prvnim stanovenym cilem, dle prvni kapitoly této diplomové prace bylo vytvofeni analyzy
stavu obranyschopnosti vii¢i dezinformacim. Tento cil prace byl naplnén a SWOT analyza
odhalila, Ze soucasny systém neni schopny celit hybridnim hrozbam tohoto typu. Vysledek
nebyl nijak piekvapivy, protoze navazuje na analyzu Auditu ndrodni bezpecnosti, kde
analyza proti hybridnim hrozbdm zobecného hlediska taktéz odhalila nedostatky
v soucasném stavu. Z této analyzy nasledné vychazi fada opatteni a okolnosti, které je nutné

vzit v tvahu, aby tak doslo ke zlepSeni soucasné situace.

Druhym stanovenym cilem bylo navrZeni zptisobu, jakym by mohla Ceska republika za
pouziti dezinformaci a dalSich ndstroji hybridni kampané prosazovat zajmy své a zajmy
svych spojencii. V této €asti bylo navrzeno n¢kolik scénaiti, béhem kterych je nutné vzit
v potaz mnoho riznorodych okolnosti. Tento cil je pomérné rozsahly, a proto byla vybran
pouze obecny popis jednotlivych situaci, které vSak plné€ postaci jako ptipadny navod, tudiz

tento cil byl také splnén.

Samotna diplomova préce také ptinesla rozséhle poznatky v této problematice. Prace se také
snazila o spojeni riznych ndzorti na tuto tématiku, déleni hybridnich nastroji a dalSich
oblasti, kde neexistuje uceleny nazor. Pevné véfim, Ze takovy krok poskytne jednodussi
pochopeni dané problematiky, ze které pak bude mozné déale vychazet pii jejim dal$im

zkoumani.

Nejvétsim problémem pii zpracovani této prace byla jednoznacné rozsahlost tématu hybridni
valky, coz je téma, o kterém se da diskutovat celé tydny a z tohoto diivodu je jasné, Ze v praci
urcité chybi fada detailli a faktl, které se na toto téma vaZou, nicméné veskeré potiebné
informace pro pochopeni tématu ve vztahu k dezinformacim jsou v diplomové praci

zahrnuty.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 68

SEZNAM POUZITE LITERATURY

CESKO, 1993a. Ustavni zakon & 1/1993 Sb., Ustava Ceské republiky.

CESKO, 1993b. Usneseni ¢. 2/1993 Sb., Usneseni predsednictva Ceské narodni rady
o vyhlageni LISTINY ZAKLADNICH PRAV A SVOBOD jako souéasti ustavniho
potadku Ceské republiky.

CESKO, 1994a. Zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.
CESKO, 1994b. Zakon &. 154/1994 Sb., o bezpecnostni informacni sluzbé.
CESKO, 1998. Ustavni zakon &. 110/1998 Sb., o bezpe¢nosti Ceské republiky.
CESKO, 1999a. Zakon ¢&. 219/1999 Sb., o ozbrojenych silach Ceské republiky.
CESKO, 1999b. Zakon &. 222/1999 Sb., o zajitovani obrany Ceské republiky.
CESKO, 2000a. Zakon ¢&. 239/2000 Sb., o integrovaném zachranném systému

CESKO, 2000b. Zakon &. 240/2000 Sb., o krizovém fizeni a 0 zméné& nckterych

zakoni (krizovy zékon).

CESKO, 2000c. Zakon ¢&. 241/2000 Sb., o hospodaiskych opatienich pro krizové

stavy.

CESKO, 2004. Zakon &. 585/2004 Sb., o branné povinnosti a jejim zajistovani

(branny zékon).

CESKO, 2005. Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi.
CESKO, 2008. Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky.
CESKO, 2014. Zakon &. 181/2014 Sb., o kybernetické bezpe&nosti.

CESKO, 2015. Zakon ¢&. 320/2015 Sb., o Hasi¢ském zachranném sboru Ceské
republiky.

REHKA, Karel, 2017. Informa¢ni valka. Informaéni véalka. Praha: Academia, s. 5.
XXI. stoleti. ISBN 978-80-200 2770-2.

KIRCHER, Stefan. Asymmetric Warfare. A Challenge for International
Humanitarian Law?. Munich: GRIN Verlag, 2015, 12 s. ISBN 9783668112650.

KRIZ, Zdengk, Zinaida BECHNA a Peter STEVKOV. Hybridni valka jako novy

fenomén v bezpecnostnim prostiedi Evropy. Aktualizované a rozSifené druhé



UTB ve Zliné, Fakulta logistiky a krizového rizeni 69

vydani. Praha: Pro Informacni centrum o NATO vydalo Jagello 2000, 2016. ISBN
978-80-904850-4-4.

e Audit ndrodni bezpecnosti. Praha: Ministerstvo vnitra CR, odbor bezpe&nostni
politiky a prevence kriminality, 2016.

e Vyrocni zprava Bezpecnostni informacni sluzby za rok 2021. Bezpecnostni
informacni  sluzba  [online]. 2022 [cit. 2023-04-17]. Dostupné¢ z:
https://www.bis.cz/vyrocni-zpravy/vyrocni-zprava-bezpecnostni-informacni-

sluzby-za-rok-2021-e1718a7b.html.

e Vyro¢ni zprava o ¢innosti Vojenského zpravodajstvi za rok 2021. Bezpecnostni
informacni  sluzba  [online]. 2022 [cit. 2023-04-17]. Dostupné z:
https://www.vzcr.cz/uploads/41-Vyrocni-zprava-2021.pdf.

e United Nations High Commissioner for Refugees, 2023. Types of Misinformation
and Disinformation. [online] Zeneva: UNHCR, 2023 [cit. 2023-04-11]. Dostupné z:

https://www.unhcr.org/innovation/wp-content/uploads/2022/02/Factsheet-4.pdf

e Ministerstvo vnitra, 2023. Centrum proti hybridnim hrozbdm — Dezinformacni
kampané [online]. Praha: Ministerstvo vnitra, 2023 [cit. 2023-4-11]. Dostupné z:

https://www.mvcr.cz/chh/dezinformacni-kampane.aspx

e Valka c¢tvrté generace se rozviji, valka paté generace vznika [online]. Praha, 2008
[cit. 2023-04-17]. Dostupné z: https://vojenskerozhledy.cz/kategorie/valka-ctvrte-

generace-se-rozviji-valka-pate-generace-vznika.

e CLAUSEWITZ, Carl von. O vélce. Praha: Academia, 2008. Europa (Academia).
ISBN 978-80-200-1598-3.

e William S. Lind, Keith Nightengale, John Schmitt and Gary I. Wilson, “The
Changing Face of War: Into the Fourth Generation,” Marine Corps Gazette,
November, 2001.

e BALIK, Stanislav. CTYRI GENERACE VALECNICTVI. Kulturni noviny [online].
2015 [cit. 2023-04-17]. Dostupné z: https://www kulturni-noviny.cz/nezavisle-
vydavatelske-a-medialni-druzstvo/archiv/online/2015/42-2015/56249840a6850.

e The European Centre of Excellence for Countering Hybrid Threats. The
European Centre of Excellence for Countering Hybrid Threats [online]. 2023
[cit. 2023-04-17]. Dostupné z: https://www.hybridcoe.fi/what-is-hybridcoe/.


https://www.unhcr.org/innovation/wp-content/uploads/2022/02/Factsheet-4.pdf
https://www.mvcr.cz/chh/dezinformacni-kampane.aspx
https://www.hybridcoe.fi/what-is-hybridcoe/

UTB ve Zliné, Fakulta logistiky a krizového rizeni 70

e Bezpecnostni strategie Ceské republiky 2015. V1ada.cz [online]. Praha: Ministerstvo
zahrani¢nich véci Ceské republiky, 2015 [cit. 2023-04-17]. Dostupné z:

https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf.

e Obranna strategie Ceské republiky 2017. Vlada.cz [online]. Praha: Ministerstvo
obrany  Ceské  republiky, 2017 [cit. 2023-04-17]. Dostupné  z:

https://www.vlada.cz/assets/ppov/brs/dokumenty/obranna-strategie-2017.pdf



https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
https://www.vlada.cz/assets/ppov/brs/dokumenty/obranna-strategie-2017.pdf

UTB ve Zliné, Fakulta logistiky a krizového rizeni

71

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU
NATO
BIS
VZ
UZIS
NCKO
NBU
NUKIB
CERT
MV

MO

Evropska unie

Severoatlanticka aliance

Bezpecnostni informaéni sluzba

Vojenské zpravodajstvi

Utad pro zahraniéni styky a informace

Narodni centrum kybernetickych operaci

Narodni bezpecnostni urad

Narodni ufad pro kybernetickou a informac¢ni bezpecnost
Computer Emergency Response Team

Ministerstvo vnitra

Ministerstvo obrany



UTB ve Zliné, Fakulta logistiky a krizového rizeni 72
SEZNAM TABULEK

Tabulka T LiSt SWOT ...ttt e et e e e e sev e e easeeenaeeennneas 53
Tabulka 2 Body SWOT QnalyzZy .........ccocieiiiiiieiiieiiieiieeee ettt siee v e seneenaee s 54



UTB ve Zliné, Fakulta logistiky a krizového rizeni 73
SEZNAM GRAFU
Graf 1 SWOT @NalYZa.....c..oiieiiieiieeciee ettt e e seve e e aaeeenaeeenneas 55



