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ABSTRAKT

Cilem diplomové prace je specifikace odpovédnosti za spolehlivy chod
poplachového pfijimaciho centra (DPPC). V prvni ¢asti je popsand historie,
vysvétlena zakladni koncepce a jsou strucné zpracovany normy tykajici se
systémi dohledovych poplachovych pfijimacich center. Dulezitou soucasti je
naznaceni jejich dalSiho vyvoje. Zavér prace tvori vysvétleni zplisobu realizace
DPPC v Cesku pfes zpracovani provoznich nakladd, zplsobt servisu,
vyhodnoceni rizik spojenych s vyuzivanim servisnich sluzeb DPPC.
Vyhodnocenim odpovédnosti dodavateld technologie a sluzeb za spolehlivy chod
DPPC vznikl dokument, ktery stanovi minimalni pozadavky na DPPC pro jeho
spolehlivy chod v Ceské republice.

Kli¢ova slova:

Dohledové Poplachové Piijimaci Centra (DPPC), Pult Centralizované Ochrany
Objekti (PCO), Primysl Komeréni Bezpecnosti (PKB), Poplachovy
Zabezpecovaci a Tisiovy Systém (PTZS), Soukroma Bezpecnosti Sluzba (SBS),

ABSTRACT

The aim of this thesis is to specify the responsibility for reliable operation of the
alarm receiving center. The first section describes the history, explains the basic
concepts and standards relating to alarm receiving center are briefly treated. The
important part is an indication of their future development. The thesis concludes
with an explanation of the implementation of ARC in the Czech Republic through
processing operating costs, service methods, evaluation of risks associated with
the use of service ARC. By evaluating the liability of suppliers of technologies
and services for reliable operation of ARC was created a document, which sets

minimum requirements for ARC for its reliable operation in the Czech Republic.

Keywords:
Alarm  Receiving Centre (ARC), Commercial Security  Business,

Intruder and Hold — Up Alarm System (I&HAS), Private Agency of Security.
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UvVOD

Ve své diplomové praci se budu zabyvat specifikaci odpoveédnosti za spolehlivy
chod dohledové poplachového piijimaciho centra (DPPC). V teoretické Casti popisu
historii poplachovych pfijimacich center, jejich charakteristiku a stru¢né charakterizuji
legislativu tykajici se dohledovych poplachovych pfijimacich center. Dilezitou soucasti
bude naznaceni dalSiho vyvoje prosttedi DPPC. V praktické c¢asti vysvétlim zpisob
realizace DPPC v Cesku véetnd popisu systémi DPPC od vyznamnych dodavatel
systému. Zpracuji provozni naklady, zplsob servisu, vyhodnotim rizika spojena
S vyuzivanim servisnich sluzeb DPPC, vyhodnotim odpovédnost dodavateli technologie
a sluzeb za spolehlivy chod DPPC. Ptinosem diplomové prace bude vznik dokumentu,
ktery stanovi minimalni pozadavky na DPPC v Ceské republice pro jeho spolehlivy chod.
Pti psani diplomové prace budu pouzivat knihy, Casopisy, normy a manudly, které jsou

bézné pro studenty dostupné.

Pti zpracovani teoretické casti diplomové prace pro mé bude velice uzitecna
publikace Lukase L. et al. Bezpecnostni Technologie, Systémy a Management I, kde je
popsana historie a charakteristika poplachovych pfijimacich center. DalSimi zdroji, se
kterymi budu pracovat, jsou normy CSN EN 50518 od 1 do 3 o dohledovych
a poplachovych piijimacich centrech. Z téchto zdroji ziskam nezbytné informace pro
sepsani legislativni ¢asti prace. Dale mi zdroje pomohou pii vytvofeni dokumentu, ktery
bude piinosem moji prace. Pii psani praktické casti budu pouzivat ziskané manualy,
konferen¢ni materidly, prezentace, veskeré publikace a své pozndmky ze Skoleni ohledné

nejnovejsich poptavanych systémi DPPC od znamych dodavatelt.

V diplomové praci zacnu teoretickou casti, ve které se budu snazit pfehledné popsat
dohledova poplachova pfijimaci centra. Praci bude zacinat kapitola Historie DPPC, ve
které se bude nachazet stru¢ny popis vzniku prvnich dohledovych a poplachovych
pfijimacich center. V dals$i kapitole se pokusim piehledné charakterizovat koncepci
dohledovych a poplachovych piijimacich center. Diky této charakteristice ziskdm piehled
0 jejich zptisobu provozu. Dalsi kapitola bude zaméfena na struény popis legislativy dané
problematiky. Kapitola bude zaméfena hlavné na predstaveni norem CSN EN 50518 od 1
do 3 a CSN EN 50136-9. Teoretickou &ast uzavie predpovéd’ budoucnosti dohledovych
a poplachovych piijimacich center a nazna¢im trendy v bezpecnostnim prostredi. V druhé

Casti - praktické popiSu nejprodavanéjsi znacky DPPC, predstavim zplsoby realizace
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dohledovych a poplachovych piijimacich center v Cesku. Ugelem prace bude vyzkoumani
poskytovanych sluZeb pro realizaci DPPC v CR. Pomoci zji§ténych informaci se pokusim

vytvotit standard, ktery by stanovil minimalni pozadavky pro spolehlivé DPPC v CR.

Pro vytvofeni diplomové prace budu vyuzivat veSkera skripta, odborné Casopisy,
literaturu, webové clanky z prostfedi bezpecnostnich technologii. Diky témto zdrojim
budu moci vytvofit teoretickou ¢ast diplomové prace. Zakladem, ktery budu pouzivat pro
vytvoteni praktické ¢asti diplomové prace, bude norma CSN EN 50518 od 1 do 3 a norma
CSN EN 50136-9. Vyuzivat budu také materidly od dodavateld DPPC a své poznatky ze
Skoleni. Nejprve se budu zabyvat syst¢tmem DPPC od spolecnosti RADOM, a pak
naznacim koncepce od konkuren¢ni spole¢nosti, firmy NAM system. Po vyhodnoceni rizik
spojenych s provozem DPPC v CR budu moci uréit minimalni pozadavky pro spolehlivy
chod DPPC v CR.
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1 HISTORIE DPPC NA UZEMI CESKE (CESKOSLOVENSKE)
REPUBLIKY

V 70. 1étech 20. stoleti se v Ceskoslovensku projevoval strmy nartist kriminalnich
aktivit — predevsim kradezi, loupezi a vloupani do hospodaiskych objektt. Dochazelo tak
ke znaénym $koddm na statnim majetku. Nardst této trestné ¢innosti pokracoval i v 1.
poloviné 80. let. Z uvedenych diavoda piijalo tehdejSi vedeni Federalniho ministerstva
vnitra (dale jen ,,FMV®) fadu opatfeni, ktera méla vzniklou situaci feSit. A na zakladé
zkuSenosti ostatnich evropskych statl se i na naSem uzemi zacal budovat systém
centralizované ochrany. Prvni DPPC byl experimentaln¢ zkousSen na tehdejsi Federalni
spravé Vetejné bezpecnosti (dale jen ,,FS VB*) vroce 1971. K Sir§imu vyuzivani DPPC
doslo po priijeti usneseni vlady ¢. 73 vroce 1982, které¢ urCovalo kategorie dulezitosti
objektl a z toho vyplyvajici naroky na slozitost EZS a rovnéz vyhlasky FMV ¢. 135 v roce

1983, o ostraze majetku a centralizaci ochrany zabezpecenych objekti [1].

Prvni DPPC bylo zku$ebné instalovano v Pfibrami v roce 1976. Jednalo se o DPPC
NEVA 60 sovétské vyroby s pienosem po telefonnich linkach, na které byly napojené
Cerpaci stanice, jeden penézni Ustav a sklady trhavin. Postupné se napojovaly rovnéz
objekty obchodni sité¢ a kulturniho a pamétkového vyznamu. Po vyhodnoceni bylo DPPC
rozsifeno do vétSiny krajskych mést. Jednalo se o modernégjsi reléovy DPPC CENTR KM,
ktery sestdval ze dvou komponent (dispecerské zatizeni a vykonovy dil). UmozZnoval
napojeni az 120 objektd, situovanych na teritoriu jedné automatické telefonni ustfedny
(dale jen ,,ATU®). Dispederské zafizeni osazené na operatnim stiedisku Vefejné
bezpecnosti (déle jen ,,VB*) akusticky a opticky signalizovalo naruseni objektu. Vykonovy
dil byl osazen na ATU (obvykle v mistnosti hlavniho rozvodu) a zajitoval odpojeni
telefonni ustfedny v dob¢ stfezeni. O vzeti objektu pod ochranu a povoleni vstupu do
objektu zadal povéfeny pracovnik chranéného objektu telefonicky. Obsluha provedla
napojeni/odpojeni objektu na DPPC manualné. Dalsi zatizeni bylo dodavano z Bulharska —
jednalo se o DPPC typu RONA s kapacitou 240 objektti. Vykonové dily byly vyrobeny pro

celkem 60 ucastnikil, coz umoznovalo pokryti uzemi Ctyt telefonnich ustfeden.[1]

Paivodni DPPC, vyrabéna v Sovétském svazu (NEVA) a Bulharsku (RONA), byla
vyluéné linkovéa s prenosem signalu po jednotné telefonni siti v hovorovém pasmu a
vyuzivaly se vyhradné pro ucely stiezeni statnich objektl, které byly mezi sebou propojeny

méstskou telefonni Gstfednou. Zapnuti stieZeni objektu provedla fyzicky policie na svém
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stanoviSti sepnutim spinace na PCO, pficemz pteruseni spojeni (zvednutim sluchatka)
indikovalo poplach. Z toho vyplyvala i hlavni nevyhoda takového systému, nebot’ objekt ¢i
jeho casti se nedaly stfezit za provozu, protoze v zastiezeném stavu bylo znemoznéno
telefonovani. Celé objemné zafizeni sestavalo pouze ze spinaci a kontrolnich Zarovek,
které signalizovaly stav objektu, a jakékoli dalsi mozné déleni na podskupiny (grupy) nebo

zoOny, tak jak je zndme dnes, bylo nemyslitelné [2]

MESTSKA POLICIE
oo TELEfDNNI
- Oy (STREDNA
|
STREZENE 4 —
CBJEKTY =N 2 H
= | Frekvencni
yyhodnocovaci —» [
8 0 VYKONOWY DIL prvek
3
= KRR &
Ladény obvod s vysilac ¢ & & @
frekvenci okolo 20 KHz
(1.2,3)
ZOBRAIOVACI
TABLO

Obrazek 1 - Nadhovorovy PCO [2]
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2 ZAKLADNI KONCEPCE SYSTEMU DPPC

Drga a Smiraus (2011) uvadgji, Ze potfeba ochrany zdravi a Zivota osob, jakoZzto
i minimalizace S$kod zpusobenych majetkovou kriminalitou, vedly jiz v minulosti
k nutnosti v€asného hlaseni poplachového stavu na vzdalenych objektech. Zatizeni slouzici
k tomuto ucelu, diive souhrnné¢ oznacovana jako pulty centrdlni ochrany (déale jen
L,PCO“)!, jsou dle nové normy CSN EN 50518-12 s Gginnosti od 1. ledna 2011 oznaGovéana
jako dohledova a poplachovéa piijimaci centra (déle jen ,,DPPC“)3. Hlavnim argumentem
pro zménu nazvu na DPPC byla skutecnost, Ze termin PCO obsahové nevystihuje funkci
poplachového piijimaciho centra, ale pouze vlastni zafizeni pro piijem a zpracovani
poplachovych zprav (CSN EN 50531-1, 2007, s. 17). ProtoZe termin DPPC je v systémech
hlaSeni poplachového stavu novinkou a v bézné praxi bezpecnostnich agentur i odborné
literatuie je Siroce rozsifeno puvodni oznaceni PCO, budu pro oznaceni dohledovych a
poplachovych piijimacich center v této praci pouzivat termin DPPC/PCO. V souvislosti
s rozvojem novych technologii a souvisejicim rozsifovanim pole pisobnosti DPPC/PCO se

Ize v odborné praxi setkat rovnéz s terminem Multifunk¢éni dohledova centra (dale jen

,MDC%).

2.1 Definice, vymezeni souvisejicich pojmi

DPPC/PCO jsou soucasti tzv. systému centralizované ochrany (dale jen ,,SCO®),
které 1ze definovat jako dispeerské pracovisté s nepietrzitym provozem, které sleduje a
vyhodnocuje prostiednictvim monitorovaciho zafizeni zpravy pfichazejici z EZS ve
stteZzeném objektu, fidi a koordinuje ¢innost zasahové jednotky. Na SCO jsou pfendSeny
komunika¢nim zafizenim zvolenym zékaznikem informace o objektu zaznamenané
prostfednictvim EZS. Veskerd komunikace mezi SCO a EZS, jakozto 1 komunikace mezi

operatorem SCO a zasahovou jednotkou, nebo operatorem SCO a zakaznikem (Kontaktni

Nézev PCO ptivodné piedstavoval jedno z pracovist’ Policie CR, zpravidla pracovisté dispecerské,
které provadelo vyhodnocovani signalti elektrické zabezpecovaci signalizace. V soucasnosti ma v§ak PCO
daleko $irsi vyznam a zahrnuje rovnéz §irsi okruh ¢innosti.

Jedna se o eskou verzi evropské normy EN 50518-1:2010. Preklad byl zajistén Utadem pro
technickou normalizaci, metrologii a statni zkusebnictvi. Ma stejny status jako oficialni verze.

3 CSN EN 50518 se vztahuje na veskera dohledové a poplachova piijimaci centra , slouZici

k monitorovani a/nebo pi{jmu a/nebo zpracovani signali vyzadujicich odezvu v pfipadé mimofadné udalosti
—angl. monitoring and alarm receiving centre (déale jen ,, MARC*). Protoze vSak ve v8ech existujicich
dokumentech fady 5013 1-1 zpracovanych technickou komisi CLC/TC 79, Poplachové systémy, je pouzivan
termin alarm receiving centre (dale jen ,,ARC*) zkratka ARC, v ¢eském piekladu normy je pouzivana zkratka
ARC (ekvivalent MARC).



UTB ve Zliné, Fakulta aplikované informatiky, 2014 15

osobou) je monitorovdna (nahravana). Pro potieby koordinace zdsahu muze byt objekt
fotograficky zdokumentovan (Tyco Fire & Integrated Solutions/ADT, 2010). Dle Uhlafe
(2005) jsou SCO ze strukturalniho hlediska tvofeny soustavou objektl, chranénych EZS, a
soustiedénim jejich poplachového signalu do jednoho centra, na DPPC/PCO. Vytvoteni
SCO zahrnuje kromé¢ instalace vlastniho DPPC/PCO jesté cely komplex dalSich opatieni
(napt. informacni tok, zdsahova dokumentace, zasahova skupina a jeji kvalifikovany
zakrok), ktera zpétné podminuji efektivni provoz celého systému (Uhlaf, 2005, s. 142).

Retézovy diagram celkového postupu poplachového systému je zachycen na obrazku 2.

®

~—J ARC

.g;.féwgiai —.

Obrazek 2 - Retézovy diagram celkového postupu poplachového systému [18]

Definice DPPC/PCO se rizni. Napi. Evropska konfederace bezpecnostnich sluzeb,
angl. Confederation of European Security Services (dale jen ,,CoESS“) popisuje
DPCC/PCO jako ¢innost operatora, ktery elektronickou cestou shromazd’uje informace
z riznych zdroji, analyzuje je a pfiméfenym zpisobem interpretuje. Nasledné rozhodne

o vhodné reakci na vzniklou situaci (intervence ze strany bezpecnostnich jednotek, video
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ovéteni apod.) a incident vyfesi, pficemz informuje vSechny zucastnéné strany (Alarm
Receiving Centres: A Central Function in the European Security Landscape, 2009, s. 7).
Podobnou definici lze nalézt na webovych strankdch bezpeCnostni agentury Henig,
V jejimz pojeti predstavuje DPPC/PCO monitorovaci centrum, do kterého jsou nepfetrzité
prenaseny veskeré udaje z bezpecnostnich systému. Operator tyto udalosti vyhodnocuje na
zaklad¢ pevné stanovenych pravidel a podle zvolené sluzby klientem. V ptipadé zjisténi
odchylky od bézného stavu je iniciovano piiméfené opatfeni — vyjezd mobilni hlidky,
predani informace urcené osob¢, zajisténi technického servisu, atd. (Pult centralni ochrany,
2013) Pomérné obsahlou definici DPPC/PCO uvadi ve své publikaci z roku 2005 Uhlafr,
ktery pod pojmem DPPC rozumi soubory zafizeni umisténé v objektech provozovatele
a pripadné ve vybranych objektech umoziujici pfenos, pfijem a vyhodnoceni signalii ze
zabezpeéenych objektd (EZS) a dale kontrolu a ovladani technického stavu pouzitych
zafizeni a prenosovych cest. Signaly jsou pfenaSeny pfenosovymi zafizenimi jednotnou
telekomunikacni siti (JTS), Internetem, LAN sitémi, elektrickou rozvodovou siti radiovym
prenosem nebo sitémi GSM/GPRS* a slouZi k ziskéni a pfenosu informaci potiebnych
zejména k odvraceni Utokl proti objektim chranénym timto systémem. Dle Kocabka
a Konicka (2006), kteti pro DPCC/PCO pouzivaji oznaceni MDC, se jednd o centra
vybavena S$pickovymi technologiemi a obsluhovana zkuSenymi pracovniky na vysoké
odborné Urovni. ,,Mimoradna pozornost je vtomto pripadé vénovana bezpecnosti a
spolehlivosti. MDC maji uzké kontakty na prislusné organizace a slozky a predstavuji tak
neocenitelné spolupracovniky krizovych Stabii pripojenych organizaci (jsou soucasti jejich
krizovych planii) atd. Jsou povérovana urcitymi samostatnymi cinnostmi nebo jejich
organizovanim ci zajistovanim. Zajistovani provozuschopnosti, ochrany majetku a zdravi
a zivotu osob, pozZdrni ochrany, ochrany pred ekologickymi havdriemi prostrednictvim
multifunkcnich dohledovych center predstavuje v soucasné dobé v této oblasti nejvyssi

moznou zndmou uroven *“ [2].

Navzdory rozdilnosti vSechny uvedené definice obsahuji totozné prvky a pfi
uréitém stupni zobecnéni lze DPCC/PCO definovat v souladu s normou CSN EN 50131-1
Poplachové systémy — Poplachové zabezpeovaci a tisiiové systémy — Cast 1: Systémové

poiadavky5 jako trvale obsluhované dohledové pracovisté, do kterého jsou predavany

V soucasnosti je spektrum mobilnich datovych siti obsahlejsi, kromé& uvedenych zahrnuje EDGE,
3G, HSDPA, HSUPA, HSPA (plus), LTE.
> Ceska verze evropské normy EN 50131-1:2006.
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informace z jednoho nebo vice poplachovych zabezpecovacich a tisnovych systéma (dale

jen ,,PZTS)®.

2.2 Komponenty DPPC/PCO

DPPC/PCO jsou obvykle koncipovana dvéma zpisoby:

— jako autonomni (samostatny) systém s vlastnim sitovym napdjenim a

zalohovanim,

— jako integralni sou¢ast osobniho pocitace. [9]

| ™\ s g §
-3,}_Jl C‘ = =

GSM telefon GSM telefon telefon -pevna linka tishové tla&itko CCTV s WEB serverem radiova vysilaci stanice

W\ // W\ It / /g

@
sit GSM sit pevné linky - ISDN 1‘ -
\\\\ ‘e = //4/ radiové pokiyt

hmitodtove pdsmo 420470 MHz

o
3 -
pfijezd hasiCského vozu nebo rychlé zachranné sluZby okamzZity zasah bezpecnostni agentury

Obrazek 3 - Mozna podoba DPPC

UYWLy GULULIVLLILLL JoUt SULIUPLG. PuGiivuiviiy piuyuat Uus Gaioivil pLisuyju.
Obvykle jsou vybavené displejem a tiskarnou. Jejich soucasti je napajeci zdroj se
zalohovanym akumulatorem. Pro uzivatelsky pfivetivéjsi obsluhu a vyuziti rGznych
softwarovych kombinaci se k systému pfipojuje pocita¢ (Uhlat, 2005, s. 156). Pro podporu
DPPC je ptednostné vyuzivan software, ktery umoznuje sledovat rizné doplikové funkce,

predevsim stav akumulatorti, stav ustfedny, detektorti, napajeni. Pro vlastni praci operatora

6 PZTS je normami stanovenym novym oznacenim elektrické zabezpecovaci signalizace (dale jen

»EZS). Zkratka EZS byla pouzivana pro pojem ,.elektricka zabezpecovaci signalizace* az do roku 2002,
nasledné se zménila na ,elektrické zabezpecovaci systémy*. V roce 2009 byla v disledku zavedeni nové
normy CSN EN 50131-1 ed. 2:2007 rozliujici mezi dvéma odvétvimi poplachovych systémit EZS
nahrazena novymi terminy ,,poplachové systémy pro detekci vniknuti“ (IAS — intruder alarm system, resp.
PZS — poplachovy zabezpetovaci Systém ) a ,,poplachové systémy pro detekci piepadeni* (HAS — hold-up
alarm system, resp. PTS — poplachovy tisfiovy systém). V celkovém pojeti oboru, resp. po spojeni obou
odvétvi, se pak pouziva oznaceni I&HAS — intruder and hold-up alarm system, resp. PZTS — poplachovy
zabezpecovaci a tisnovy Systém.
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DPPC se vyuziva predev§im zobrazovani map a plankd stiezeného objektu a okoli,
pfipadné trasy a pfistup k objektu. Dale pfimo konkrétnich plani jednotlivych stiezenych
budov, podlazi, mistnosti apod. Jakmile dojde k vypadku napajeni, je zatizeni mimo této
signalizace schopno piedat veskeré potfebné informace dispecCinku, rovnéz pii vypadku
napajeni na dispecinku je zafizeni zalohovano z akumuldtoru. Po dobu vypadku sice
zpravidla nelze pouzit dopliikky software, nespornou vyhodou je vSak okamzitd a levna
zaloha DPPC/PCO, nebot vhodny akumulator umoziuje pieklenout bez problému

1 vypadek 24 i vice hodin [9].

Systémy integrované vyzaduji ke svému provozu plny provoz osobniho pocitace.
Pii poruse harddisku, na némz je zakladni software ulozen, dochdzi ke kompletnimu
kolapsu funkci DPPC. Totéz se stane v ptipad¢ poruchy softwarového charakteru, kterou
vzhledem ke sloZitosti opera¢niho systému nelze vyloucit. U tohoto systému je rovnéz
napéti [1]. PrestoZe existuji zdroje nepferusovaného napajeni, angl. uninterruptible power
systems (dale jen ,,UPS*), problém je v jejich kapacité a cené. Nejlepsi feSeni v tomto

ptipad¢ predstavuje UPS kryjici pouze dobu nastartovani benzinového nebo naftového

vvvvvv

Specifikace technickych pozadavkl na poplachové ptfenosové systémy a zatizeni
pouzivana pro DPPC/PCO s piihlédnutim k vlastnostem jednotlivych pfenosovych soustav

a pristroji tvoficich konfiguraci DPPC/PCO je zachycena na obrazku 3.
DPPC/PCO obvykle sestavaji z nasledujicich ¢asti:

1) receiving centre tranceiver (déle jen ,,RCT*),
2) vybaveni pro vyhlaseni poplachu,

3) napéajeni (véetné zaloznich zdroji),

4) zaznamové zafizeni,

5) komunikaéni zafizen,

6) zaiizeni pro potvrzeni alarmu — volitelna ¢ast. [10]
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Obrdazek 4 - Usporadani jednotlivych komponent v ramci DPPC/PCO [10]

RCT ptedstavuje zafizeni DPPC/PCO pro pienos signalu, které zahrnuje rozhrani

zafizeni pro vyhlaseni poplachu a rozhrani jedné nebo vice prenosovych siti. RCT by mélo

mit dostateCnou kapacitu na pfijem vSech signdlli z kontrolovanych prostor. Vsechny

signaly pfijimané DPPC/PCO by meély byt zaznamenadny bud® RCT nebo hlasicim

zafizenim. VSechny signaly obdrzené RCT by mély byt neprodlené pfedany zatizeni pro

vyhlaseni poplachu [10].

Zatizeni pro vyhlaSovani poplachu v DPPC/PCO by mélo mit dostatecnou kapacitu

pro piijem a zobrazovani vSech signali z kontrolovanych prostor. Informace lze zobrazit

na terminalu a to s jasnymi nebo jednoduse kddovanymi zpravami. Prioritni kody by mély

byt dodavany tak, aby doslo k okamzitému vyslani poplachového signalu, a mély by byt

zobrazeny az do ukonceni poplachu. VyhlaSovaci zatfizeni by mé¢lo disponovat takovymi

prostiedky, aby operator mohl tidit poplach [10].
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Jako hlavni zdroj elektrické energie pro DPPC/PCO lze pouzit napdjeni ze sité. K
dispozici musi byt zalozni zdroj energie. Pfepnuti na, nebo z pohotovostniho zdroje nesmi
zpusobit poskozeni zafizeni. V provozni oblasti musi byt k dispozici udaje o aktualné
vyuzivaném zdroji energie. Sitové napajeni musi mit dostatecCny vykon pro bézné zatizeni
DPPC/PCO a simultanni dobijeni stani¢nich baterii do pozadované kapacity v ramci 24
hodin. Pohotovostni napajeci kabely vné plasté DPPC/PCO musi byt chranény proti

mechanickému poskozeni a pozaru. [6]

Pohotovostni rezim napajeni musi mit dostatecnou kapacitu pro neptetrzity provoz
veSkeré komunikace, signalizace, sledovani, nahravani, zakladniho vétrani a zakladniho
osvétleni, v¢etné energie pottebné pro 24 hodinovy provoz centra (stanovuje se jako jeden

a pul nasobek praimérné poptavky).
Miize mit podobu:

- Zalozni baterie s pfidruzenym nabijecim zafizenim: ZaloZzni baterie musi byt
uvedena do provozu automaticky ihned po poklesu primarniho napéti pod
urovenn pozadovanou pro provoz DPPC/PCO. Po obnoveni primarniho
napéti se DPPC/PCO musi vratit do zékladniho provozu a zalozni baterie se
musi zacit automaticky dobijet. Zalozni baterie musi byt chranény
pojistkami nebo jisti¢i. Baterie musi byt v souladu s CSN EN 50272-2
(364380) — Bezpecnostni pozadavky pro akumulatorové baterie a
akumulatorové instalace — Cast 2: Stani¢ni baterie. PouZije-li se zalozni
generator, musi byt kapacita zaloznich baterii dostatecna pro napajeni
DPPC/PCO na minimélné 2 hodiny (stanovuje se jako jeden a pul ndsobek
pramérné poptavky). Pouzije-li se druhy zalozni generator, kapacita baterie
musi byt takova, aby poskytla pozadovanou energii pro minimaln¢ 30
minutovy provoz [6].

- Zalozniho generatoru nebo generdtori podporovanych pohotovostnimi
bateriemi a souvisejicim nabijenim zafizenim: Generator situovany uvnitf
plast¢ DPPC/PCO musi byt oddélen od provozni oblasti ohnivzdornou
konstrukci. VSechny zalozni generatory musi byt vybaveny takovym
mnozstvim paliva, aby dokazaly udrzovat centrum v provozu po dobu
nejméné 24 hodin. VSechny zalozni generatory musi mit nezavisly zptsob

spousténi, ktery musi byt automaticky aktivovan, pokud normalni napajeni
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selze. Baterie potfebné pro aktivaci zdlozniho generatoru musi byt napajeny
z priméarniho zdroje. Pokud neni zaloZzni generdtor nainstalovana uvnitf
DPPC/PCO, musi byt umistén v prostoru s omezenym pristupem, ktery je
chranén proti vniknuti a pozaru. [6]
Dle CSN 50518-3 by zalozni baterie a daldi podobné zdroje energie mély byt
umistény uvnitt plasté¢ DPPC/PCO.

2.3 Cinnost DPPC/PCO

vvvvvv

bezpec¢nosti. Chrani bezpecnost klientli bezpecnostnich agentur 24 hodin denné 7 dni
v tydnu a v ptipadé, ze dojde k aktivaci systému, zajist'uji jejich okamzitou informovanost

a realizaci vzajemn¢ dohodnutych postup.

DPPC/PCO jsou Vv pravidelném kontaktu se zakazniky, instalatory bezpec¢nostnich

systému a zasahovymi jednotkami a to nasledujicimi zptisoby:

— odesilanim dennich zprav o aktivacich, k nimz doslo v prub&hu uplynulych

24 hodin,

— informovanim klientt, ktefi nahodné spustili poplachové systémy (vCetné
poskytovani asistencnich sluzeb klientim, ktefi maji problémy s

monitorovanym poplachovym zatizenim v jejich vlastnictvi),

— informovanim zasahovych jednotek o piipadnych aktivacich instalovanych

poplachovych systémi,

— vyfizovanim poZadavkl zachranné sluzby na poskytnuti vétsiho mnozstvi

informaci o ptipadné aktivaci. [11]

DPPC/PCO jsou velmi dulezita pro organizace, jako jsou napf. pojistovny, které je
vyuzivaji na sledovani jimi pojisténych systémi. Maloobchodnici vyuzivaji DPPC/PCO k
ochrané svych prostort, majetku a personalu. Z vyse uvedeného vyplyva, ze DPPC/PCO
predstavuji plnohodnotnou soucast soukromych bezpecnostnich sluzeb, o ¢emz svédci
skutecnost, ze ve vétsiné evropskych zemi jsou tyto ¢innosti zahrnuty ve vnitrostatnich

soukromych bezpecnostnich pravnich predpisech. [11]

DPPC/PCO jsou schopna monitorovat bezpe€nostni situaci, servisni potieby,

technologické i logistické procesy, kontrolovat, fidit a koordinovat ¢innosti souvisejici
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s bezpecnosti na jednotlivych objektech, jakoz i celku jako takovém. Veskeré prichazejici
informace jsou do nich svedeny riznymi druhy komunikaénich tras, které jsou vzdy dvoj
az trojnasobn¢ zalohovany. Jedna se zejména o informace hlasové a datové, hlaSeny jsou
stavy technologickych zafizeni, bezpe¢nostnich systémt a v neposledni fad¢ 1 informace
o stavu a pohybu vozidel nebo jinych mobilnich objektli, mozné je sledovat i pohyb osob.
Veskera propojeni jsou realizovdna na urovni piimé integrace do infrastruktury
poskytovateld, at’ jiz telekomunikaénich nebo jinych sluzeb. Reseni komunikace umoziiuje
kdekoliv v terénu maji vSechny potfebné informace okamzit¢ k dispozici. Klienti maji
neustaly piehled o stavu na jednotlivych objektech prostiednictvim SMS zprav, které
dostavaji pfimo na své mobilni telefony v redlném cCase prostiednictvim bezpecného

prenosu. TotéZ plati o jednoduché komunikaci klientis s DPPC/PCO’ [2]

Zabezpeceni objektl je zahédjeno roz¢lenénim prostoru do sledovanych tseki. Ve
stanovenych zoénach jsou strategicky umistnéna detekéni zafizeni (EZS, EPS). Pri
nestandardni situaci (napf. pohybu) se tato zafizeni zaktivuji spolu s nejblizsi
nainstalovanou bezpecnostni kamerou, ktera bezprostiedné¢ zatne snimat zdznam z mista
nec¢ekané¢ho déni. Zachyceny zdznam je ve stejnou dobu pienasen do DPPC/PCO, kde
operatoii pultu centralni ochrany ve sménach sleduji a hlidaji 24 hodin denné stfezené
objekty. Operator na zdkladé monitoringu a rozboru udalosti vyhodnoti zdvaznost naruseni
objektu. Paklize to situace vyzaduje, reaguje operator dle smluvniho ustanoveni
a pozadavki napiiklad okamzitym vyjezdem zasahové jednotky PCO, kontaktuje majitele
¢1 spravce objektu, ptipadné ptivola policii k dopadeni pachatele. Pfi hromadném napadeni
objektu ¢i stfezené¢ho prostoru vyuziva operator vyhod nékolika soucasné prenaSenych
zaznamu z vice bezpe€nostnich kamer najednou. Nejuc¢innéjsim doplitkem dalkové ostrahy
DPPC/PCO jsou pak reproduktory zabudované v hlidaném objektu, které hlasem upozorni
pachatele na skuteCnost, Ze je sledovan. Ve vétSiné ptipadid je to dostate¢né ucinny
prostiedek pro zajisténi bezproblémového odchodu narusitele. Sledovéani stfeZzenych
objektli pomoci nepfetrzit¢tho monitoringu PCO poméaha do zna¢né miry k dopadeni
pachatele. Zaznamy bezpecnostnich kamer, které se po urcity cas archivuji, jsou pfimymi
dikazy kriminalnich stop pachatele a jejich rozborem je mozné nastinit také identitu

zloc€ince. [2]

! MDC umoznuji klientiim kontakt prostfednictvim tzv. jednotného Cisla, diky kterému se dovolaji

vzdy a z kazdého mista v republice za cenu mistniho poplatku pfimo na operatora, ktery ma k dispozici
veskeré potfebné informace a je schopen zajistit jakoukoliv smluvni sluzbu.
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Vlastni ¢innost DPPC/PCO zahrnuje:

- napojeni ruznych bezpeCnostnich systémli na multifunkéni dohledové

centrum vsemi dostupnymi prostiedky,
- piimé spojeni a tizkou spolupraci s 1ZS,

- nepretrzity bezpecnostni monitoring objektli zahrnujici napadeni, pozar,

signaly tisni, signdly ze stanovist’ mistni ostrahy atd.,
- bezpecnostni a logisticky monitoring vozidel,
- vyrozuméni opravnénych osob o poplachu v objektu,
- identifikaci pohybu osob,
- vyjezd a zasah stalé vyjezdové skupiny,

- zadrzeni pachatele, ktery se nachazi v napadeném objektu a jeho ptedani

policii CR (dale jen ,,PCR*),
- reakci a sou¢innost pii feseni mimotadnych udalosti v celé CR,

- prenos technickych a provoznich zprav (vypadky elektrického proudu

apod.),
- dalkovy dohled a servis napojenych systémd,

- kontrolu pienosové cesty dle vybéru uzivatele, moznost zdvojeni

pfenosovych tras dle pozadavkl pojistoven a norem CSN EN,
- technickou pomoc uZivatelim,
- moznost sledovani ur€enych ¢asit uzamceni (zakddovani) systému,

- dalkovou kontrolu ptekro€eni technickych stavli (teplota, zaplaveni, Uniky

plynd, vlhkost apod.) se zajisténim adekvatni reakce,

- monitoring a zajisténi vyjezdu v ptipadech havarie plynu, vody, v krizovych

situacich (povoden, poZar),
- zajisténi datovych siti,

- stiezeni objektu do piijezdu odpovédné osoby nebo policie,
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- sluzby spojené s pozarni ochranou a prevenci,

- provadéni planovanych a terminovanych kontrol objektu,
- dovoz odpovédnych osob,

- klicova sluzba k objektim,

- poskytnuti pravidelného ¢i jednorazového vypisu udalosti, jednotny systém

pro vyuctovani pro vice objektt,

- zajisténi informaéni bezpecnosti dle normy CSN ISO/IEC 17799 (369790)
Informacni technologie — Bezpecnostni techniky — Soubor postupli pro

Management bezpecnosti informact,
- zpracovani zpravy v piipad€ napadeni objektu,
- spojeni na oficialni linky pomaoci,
- poradenstvi,
- help line 24 hodin denn¢ [2].

Prostfednictvim centralizace informaci lze ziskat rovnéz informace dilezité pro
provadéni preventivnich opatfeni na urovni obce ¢i na pfislusném teritoridlnim policejnim
pracovisti, napf. o po¢tu mimotddnych udalosti vzhledem ke dni v tydnu. Vyhody
DPPC/PCO se daji velmi dobie skloubit s nejmodernéj$imi prvky inteligentnich budov a
mohou tak jednoznacné pfispivat k dokonalému vyuziti techniky a lidského potencialu k
ochrané osob a majetku, tedy k bezpecnym lokalitdim v riiznych obcich ¢i ¢astech vétsich

mest [2]

2.4 Provozovatelé DPPC/PCO

V ceském prostiedi Ize DPPC/PCO v §irSim slova smyslu rozdélit na:

— pracovisté PCR, kde se soustied’uji informace z technickych bezpe¢nostnich

systémd,

— pracovisté obecni policie (zpravidla méstské) slouzici k témuz ucelu,
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— pracovis$t¢ Hasi¢ského zachranného sboru (déale jen ,HZS®), kde se
soustteduji  informace o vzniklém pozarnim nebezpeci  ziskané

z technickych prostiedkt Elektrické pozarni signalizace (dale jen ,,EPS),

— pracovis§t¢ integrované¢ho zachranného systému (dale jen ,,IZS%)
kraje/okresu/oblasti, kde se soustfed’'uji informace z raznych technickych
zatizeni slouzicich pro fizeni IZS — I&HAS, EPS, uzaviené televizni okruhy

(dale jen ,,CCTV*)® apod.,

— pracovisté firem podnikajicich v primyslu komeréni bezpec¢nosti, kde jsou
soustted’ovany informace z rtznych technickych bezpecnostnich systému
a soucasn¢ je zde organizovan represivni zdsah a nasledny informacni tok
k zakaznikovi a soucinnostnim slozkam, tedy PCR, obecni policii, HZS,

IZS apod. [9]

Provozovani systému centralizované ochrany PCR upravuji interni normativni akty,
¢imz byly vytvofeny potiebné predpoklady nutné k ujednoceni podminek piipojeni
civilnich objektl na policejni DPPC/PCO. Na ty jsou napojovany piedev§im objekty
Svys§imi riziky na daném teritoriu (napf. pencézni ustavy) a podle kapacitnich
a technickych moznosti i dal$i objekty se zvySenymi riziky. O ziizeni DPPC/PCO
rozhoduje a za jeho provoz odpovida feditel ptislusného tutvaru PCR. O napojeni objekti
mohou piimo Zadat vlastnici vyznamnych a dulezitych statnich, hospodarskych, kulturnich
a dalsich objektii piimo feditele PCR za taxativné vymezenych podminek. P¥i posuzovani
ucelnosti napojeni objektu na DPPC/PCO se vychdzi predevSim z potieb bezpecnostni

situace v teritoriu provozovatele a z vyznamu objektu.

PtihliZi se predevsim k:
— VyS§im rizikiim ohroZeni objektu kradezemi, vloupanim nebo loupezemi,

— Vysi chranénych hodnot a charakteru provoznich prostfedki — preferovany
jsou objekty uchovavajici vyS$i financni hotovost, cenné materialy,
kulturnimi pamatkami, s utajovanymi skuteCnostmi a informacnimi

soubory, se zboZim nebo materidly nebezpecné povahy a jadernd zatizeni.

[1]

Z angl. closed circuit television
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Piredmét Pozadovana odborna a jina Podminky, jejichz Poznamka
podnikani  zvlastni zpisobilost podle § 27 splnéni se vyZaduje podle
odst.1a?2 § 27 odst. 3
ostraha a) vysokoskolské vzdélanti, spolehlivost podnikatele,  *) zakon ¢.
majetku a b) vyssi odborné vzdélani statutarniho organu nebo  179/2006 Sh., o
osob pravnického, bezpecnostniho nebo ¢lent statutarniho ovefovani a

obdobného zamérent,

¢) stiedni vzdé€lani s maturitou v
oboru bezpecnostnim nebo
pravnim a 3 roky praxe v oboru,
d) sttedni vzdélani s maturitou, 3
roky praxe v oboru a osvédceni o
rekvalifikaci nebo jiny doklad o
odborn¢ kvalifikaci pro pfislusnou
pracovni ¢innost vydany
zafizenim akreditovanym podle
zvlastnich prévnich predpist,
zafizenim akreditovanym MSMT,
nebo ministerstvem, do jehoz
pusobnosti patii odvétvi, v némz
je Zivnost provozovana, nebo

e) sttedni vzdélani s maturitni
zkouskou, 3 roky praxe v oboru a
profesni kvalifikace pro ¢innost
strazny podle zvlastniho pravniho

predpisu®)

organu**) a bezithonnost
vSech osob, které pro
podnikatele pfedmétnou
¢innost vykonavaji (ust. §
6 odst. 2 zivnostenského

zékona)

uznavani
vysledk
dalsiho
vzdélavani a o
zmeéng
nekterych
zakond, ve
znéni
pozdé¢jsich
predpisi
**)ust. § 1
odst. 5
zivnostenského

zakona

Tabulka 1 - Podminky pro vykon koncesované zivnosti ,, Ostraha majetku a osob “[12]

Informace o napojeni objektu a parametry systému a signalizace napojenych

objektli podléhaji utajeni. Koneény souhlas feditele PCR s napojenim objektu na
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DPPC/PCO je véazan na to, aby zadatel splnil vS§echny podminky potiebné k napojeni
objektu. Rovnéz se pfihlizi k posouzeni vypracovanému specialnimi pracovisti sluzby
kriminalni policie a vySetfovani. Uhlaf (2005) uvadi, Ze pocet civilnich objektl napojenych
na DPPC/PCO PCR ¢&ini cca 4500, piicemz nejvyznamnéjdimi druhy napojenych objekti
jsou penézni ustavy (42 %), objekty statni spravy (17 %) a objekty s movitym kulturnim
dédictvim (10 %). Zajem o napojeni civilnich objektd je znacny, coz se odviji od
bezplatného poskytovani zakroku a obsluhy. Autor upozoriiuje na skutecnost, ze zde
dochazi k rozporu mezi koncepci prevence kriminality, ktera povazuje SCO za vyznamny
prostiedek situadni prevence, a aktudlni situaci v PCR, kdy jsou omezené sily a prostiedky

predevsim v oblasti pofadkové sluzby zajist'ujici zakrok.

Kromé civilnich objektdt se na DPPC/PCO PCR napojuji rovnéz objekty
Ministerstva vnitra CR (dale jen ,MV CR*) a PCR. DPPC/PCO se vyuzivaji rovnéz
k vyhodnocovani vystupli z objektt, kde je policii pouZzita zabezpeCovaci technika jako
podplrny operativné patraci prostiedek. Jak vyplyva z ust. § 70 odst. 2 zdkona ¢. 278/2008
Sb., o Policii Ceské republiky, ve znéni pozd&jsich predpist (dale jen ,,zakon o PCR):
., Ziskavani poznatkii ze zdjmového prostredi je cinnost policisty, ktery se zastiranim
skutecného ucelu své cinnosti aktivné vyhledavad, dokumentuje a vyhodnocuje poznatky
o zajmovém prostiedi a osobdach v ném se pohybujicich. V ramci této cinnosti je policista
opravnén vyuzivat podpurné operativné patraci prostredky. “ Zajmovym prostiedim se pro
Gi¢ely zakona o PCR rozumi prostiedi, v némz lze diivodné piedpokladat ziskani poznatki
dilezitych pro zamezovani, odhalovani a dokumentovani trestnych ¢intli, ke zjistovani

jejich pachateld a k predchazeni témto trestnym &indim (ust. § 70 odst. 1 zdkona o PCR).

Jina je situace v piipadé policie obecni. Taxativni vycet Cinnosti straznika obecni
policie pfi zabezpeCovani mistnich zéalezitosti vetejného potadku v rdmci plsobnosti obce
uvadi zakon CNR ¢. 553/1991 Sb., o obecni policii, ve znéni pozd¢&jSich predpisi (dale jen

,»Zakon o obecni policii®):
— pfispiva k ochrané a bezpe€nosti osob a majetku,
— dohlizi na dodrzovani pravidel obcanského souziti,

— dohlizi na dodrzovani obecné zdvaznych vyhlasek a natizeni obce,
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— podili se v rozsahu stanoveném zakonem o obecni policii nebo zvlastnim
zakonem na dohledu na bezpe¢nost a plynulost provozu na pozemnich

komunikacich,

— podili se na dodrzovani pravnich piedpist o ochrané vetejného poradku a
V rozsahu svych povinnosti a opravnéni stanovenych timto nebo zvlastnim

zékonem Cini opatieni k jeho obnoveni,
— podili se na prevenci kriminality v obci,

— provadi dohled nad dodrzovanim CdCistoty na vefejnych prostranstvichs)
v obci, odhaluje prestupky a jiné spravni delikty, jejichz projednavani je
V puisobnosti obce, poskytuje za Gcelem zpracovani statistickych udaji MV

CR na pozadani tidaje o obecni policii (ust. § 2 zdkona o obecni policii).

Podle zdkona o obecni policii tedy straznici pfispivaji k ochrané bezpecnosti osob
a majetku, nicméné s odkazem na obsah ust. § 35 odst. 2 zakona ¢. 128/2000 Sb. o obcich
(obecni zfizeni), ve znéni pozdéjsich predpisi (dale jen ,,zdkon o obcich®), ktery uvadi
vycet zalezitosti v samostatné plisobnosti obce a s piihlédnutim k ust. §§ 84, 85 a 102
téhoz zékona, nelze povazovat nepfetrzitou ostrahu majetku pravnickych ¢i fyzickych osob
(za uplatu), za plnéni tkolt obce v samostatné ptisobnosti, resp. za zabezpecovani mistnich
zaleZitosti vefejného potradku, nebot’ obce podle zdkona o obcich nenesou odpovédnost za
majetek svych ob¢ant. Z vySe uvedeného vyplyva, zZe obecni policie méa ve smyslu zdkona
0 obecni policii v téchto piipadech pouze podplrnou ulohu, omezenou na pozadavky
bezprostiedniho zakroku, neodkladného tikonu ¢i provedeni jiného opatieni, zpravidla ve

prospéch PCR [2].

Na zékladé¢ uvedenych skuteCnosti nelze nez se ztotoznit s vyroky odboru

bezpeénostni politiky MV CR, ktery konstatuje:

1. Obec nemilzZe =zajiStovat nepfetrZitou ostrahu majetku fyzickych a
pravnickych osob na komeréni bazi prostfednictvim DPPC/PCO
obsluhovanym strazniky obecni policie, ani zaméstnanci obce zafazenymi
do obecni policie, ktefi sice vykonavaji ,,podplirnou’ ¢innost pro strazniky,
nicméné vzdy se bude jednat o ukony spadajici do vécné plisobnosti obecni

policie.
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2. Straznici obecni policie nejsou opravnéni v dob€ svého zaméstnani provadét

nepietrzitou ostrahu majetku fyzickych a pravnickych osob na komerénim

zakladé.

Na druhé strané je ovSem straznik povinen v mezich zdkona o obecni policii
provést zakrok nebo tkon, nebo ucinit jiné opatieni, je-li pachdn trestny ¢in
nebo piestupek ¢i jiny spravni delikt anebo je-li diivodné podezieni z jejich
spachani. To znamena, ze pokud straznik obecni policie obdrzi oznameni,
7ze na uzemi obce je pachdno zminéné protipravni jednani, je povinen

odpovidajicim zptisobem zakrocit [2].

Obecni policie je tedy zfizena za ucelem zabezpeCovani mistnich zalezitosti

vefejného porfadku a nelze ji tedy povazovat za subjekt opravnény provozovat

koncesovanou zivnost, ani za instituci, kterd by se na predmétné komeréni ¢innosti mohla

piimo spolupodilet. Navic zaméstnanci obce zafazeni k obecni policii (straznici) musi pro

vykon svého povolani spliiovat jina kritéria, nez jakd stanovi u zameéstnanci vyse

uvedenych soukromopravnich subjektii Zivnostensky zékon [2].

Mezi stanovend kritéria objektli s moznosti pfipojeni na DPPC/PCO patii

predevsim:

objekt je majetkem obce nebo mésta;

objekt neni vyuzivan ke komerénim ucelim a neni v ném provozovana
zadna komer¢ni ¢innost;

objekty ani jejich €asti nejsou pronajimany ani zapijcovany jinym pravnim
subjektim;

moznost pfipojeni objektu na DPPC/PCO posoudi odborni pracovnici

obecni policie;

potiebné technické zafizeni a pfipojeni na DPPC/PCO zaplati provozovatel

objektu;

ve spornych ptipadech rozhodne o pfipojeni objektu na DPPC/PCO organ

obce/mésta [1]

2.5 Umisténi a konstrukéni pozadavky DPPC/PCO
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2.5.1 Umisténi

V umistovani DPPC/PCO hraje zasadni roli proces hodnoceni rizik, coz je fada
logickych kroki tykajici se identifikace nebezpeci a analyzy rizik s nimi spojenych. Mélo
by se jednat o kontinualni proces. Dle Raise (2006) ptedstavuje hodnoceni rizik neustalé
zvazovani poSkozeni aktivit, kterd mohou byt zplsobena naplnénim hrozeb, pfi¢emz je
nutno vzit vavahu veSkeré potencidlni dusledky, a redlné pravdépodobnosti vyskytu
takovych rizik z pohledu pfevazujicich hrozeb, zranitelnosti a aktudlné implementovanych
opatfeni. Zaznamy o posouzeni rizik musi byt udrzovany a k dispozici pro pfipadny audit.
[6]

DPPC/PCO musi byt umisténo uvniti trvalé stavby na misté s nizkym rizikem
pozaru, vybuchu, zaplavy, vandalismu a jinych nebezpeci. Nezabira-li celou budovu, ve
které se nachazi, je tieba jej od zbyvajici ¢asti budovy fyzicky oddélit. Ptistup do budovy
nebo ¢asti budovy, v niz se DPPC/PCO nachazi, by m¢l byt obsazen pouze spolecnosti

centrum provozujici. [6]

2.5.2 Konstrukce
Plast DPPC/PCO tvoti obvodové stény, podlahy, stropy, dveie, okna, klimatizace,
vstupnich body pro servisni kabely a potrubi. DPPC/PCO musi byt chranéno proti:

— fyzickému utoku: parametry odolnosti proti fyzickému tutoku jsou uvedeny
v tabulce 2, odolnost pro dvete, okna a dalsi uzavéry musi byt v souladu
s normou EN 1627° (t¥ida odolnosti 4);

— utoku stielnou zbrani: odolnost pro dvete, okna a dalsi uzavéry musi byt v

souladu s normou EN 1522 FB4:

— ohni: plast DPPC/PCO musi mit pozarni odolnost v souladu s EN 13501-2**

(ne mén¢ nez 30 min);

° Uvedena norma byla do normaliza¢niho systému CR zavedena v CSN P ENV 1627 Okna, dvefe,

uzavéry — Odolnost proti nasilnému vniknuti — Pozadavky a klasifikace. Tato pfedbézna norma urcuje
pozadavky na odolnost proti nasilnému vniknuti u dvefi, oken a uzavér. Vztahuje se na nasledujici zptisoby
otevirani: otaCeni, sklapéni, skladani, otevirani a sklapéni, posunovani (vodorovné a svislé) a navinovani
jakoz i na pevné konstrukce..

10 Uvedena norma byla zavedena v CSN EN 15022:2000 (74 6006) Okna, dveie, uzavéry a rolety —
Odolnost proti prustfelu — Pozadavky a kIasjfikace.
1 Uvedena norma byla zavedena v CSN EN 13501-2+A1:2010 (73 0860) Pozarni klasifikace

stavebnich vyrobku a konstrukei staveb — Cast 2: Klasifikace podle vysledkt zkousek pozarni odolnosti
kromé vzduchotechnickych zatizeni.
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— proti bleskiim: doporucuje se chranit DPPC/PCO pied uc¢inky tuderu blesku
v souladu s 301 EN 62305; Pro kazdy jednotlivy ARC by méla byt udélana
analyza rizik v souladu s EN 62305-2'2 . [6]

konstrukéni prvky materialy tloust’ka
masivni zdivo > 200 mm

obvodové stény véetnd zdi mezi lity beton >150 mm
stanici a vstupni halou >elezobeton > 100 mm
masivni ocel > 10 mm

vnitini stény

zadné pozadavky

zadné pozadavky

podlahy a stropy

lity beton

> 150 mm

Zelezobeton

> 100 mm

Tabulka 2 - Minimalni hodnoty proti fyzickému utoku [6]

Ve struktuie DPPC/PCO jsou povoleny pouze nasledujici otvory:

— Vstupni hala: sklad4 se ze dvou dvefti, jejichZ rozméry nesmi ptekrocit 2,5

m na vysku a 1,1 m na Sitku a podlahové plochy, ktera nesmi piekrocit 6

m?. Dvefe musi byt zajistény, aby se zabrénilo jejich otevieni ve stejnou

dobu (s vyjimkou kontrolni ¢innosti). Dvefe mezi DPPC/PCO a vstupni

halou se musi otvirat do vstupni haly, externi dvefe vstupni haly se musi

vzdy otevirat smérem ven. Jedny dvefe musi byt ohnivzdorné v souladu

s EN 13501-2. Druhé dvete musi splnovat tfidu odolnosti 4 (v souladu s EN

1627). Zamky musi byt v souladu s EN 12209", zamkové valce v souladu s
EN 1303" a klikové paky a knofliky nabytku v souladu s EN 1906™. Oboje

12 Soubor EN 62305 byl zaveden v souboru CSN EN 62305 (34 1390) Ochrana pred bleskem.
B Uvedena norma byla zavedena v CSN EN 12209:2004 (16 5124) Stavebni kovani — Zamky

a stfelkové zamky — Mechanicky ovladané zamky, stfelkové zdmky a zapadaci plechy — Pozadavky

a zkuSebni metody
14

a knofliky - Pozadavky a zkuSebni metody.

Uvedena norma byla zavedena v CSN EN 1303:2005 (16 5191) Stavebni kovani — Cylindrické
vlozky pro zamky — Pozadavky a zkuSebni metody.
1 Uvedena norma byla zavedena v CSN EN 1906 (165776) - Stavebni kovani - Dveini stity, kliky
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dvefe musi byt vybaveny odblokovacim zafizenim provozu schopném
pouze z DPPC/PCO, a musi byt opatfeny samoinnymi uzaviracimi a
zajiStovacimi mechanismy. Dvefe musi byt elektricky blokované, aby se

zabranilo piipadnému sou¢asnému nezajisténi. [6]

— Zajistovaci mechanismus — rozliSuje se mezi zdmkem elektromechanickym
a mechanickym. Elektromechanické zajistovaci zafizeni se v souladu
s klasifikaci 2-R-2-B-0-C-7-HB-3-E-4-3 EN 14846 pouziva k zajiiténi
dvefi vstupni haly. Jsou-li dvefe v zaviené poloze, upeviiovaci Srouby musi
byt chranény proti neopravnénym zasahim. Mechanické ovladani pro
nouzové uvolnéni musi byt chranéno pted ndhodnym pouzitim. Mechanické
zajistovaci zafizeni se v souladu s klasifikaci 2-R-2-1-0-C-7-HB-3-E v EN

12209 pouziva k zajisténi ostatnich dvefi. [6]

— Nouzovy vychod: dvete unikovych vychodii v€etné pantd, rdmi, drzaka
a zajistovacich zafizeni musi splfiovat stejné pozadavky na silu a odolnost,
jako v piipadé mechanickych zajistovacich zafizeni. Dvetfe nouzového
vychodu se musi otevirat smérem ven a musi byt opatfeny odemykacim
mechanismem v souladu s EN 179%, ktery miZe byt spustén pouze v

ptipadé nouze. Odblokovani zafizeni musi byt mozné pouze zevnitf. [6]

— Prosklené plochy: musi poskytovat odolnost proti fyzickému utoku a utoku
sttelnymi zbranémi v souladu s EN 356 klasifikaci P6B a EN 1063
klasifikaci BR 4 — S, v ptipad¢ odolnosti vii¢i pozaru plati stejna pravidla
jako pro plast DPPC/PCO. Dutlezité je, aby interiér DPPC/PCO nebylo

mozné spatfit Z zadného mista vné budovy. [6]

— Ventilace: z bezpe€nostnich divodii musi byt DPPC/PCO piisné nekuiackeé.
Vétraci systémy pro DPPC/PCO musi byt v souladu s EN 137798 Vnitini
kvalita vzduchu musi odpovidat ,malé¢ kancelaiské mistnosti“. Vyse

uvedené norm¢ musi odpovidat rovnéz pouziti vzduchovych filtra (kvalita

16 Uveden4 norma byla zavedena v CSN EN 14846:2009 (16 5192) Stavebni kovéani — Zamky
a stielkové zadmky — Elektromechanicky ovladané zamky a zapadaci plechy — Pozadavky a zkuSebni metody
o Uvedena norma byla zavedena v CSN EN 179:2008 (16 6237) Stavebni kovani — Nouzové dveini

uzavéry ovladané klikou nebo zatizenim s tlacnou plochou pro pouzivani na tinikovych cestaich — Pozadavky
a zkuSebni metody.

18 Uvedena norma byla zavedena v CSN EN 13779:2010 (12 7007) Vétrani nebytovych budov —
Zakladni pozadavky na vétraci a klimatizacni zafizeni
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venkovniho ovzdusi ODA 1, kvalita vnitiniho ovzdusi IDA 3), podobné¢ je
tomu i v piipadé osobami produkovaného tepelného zatizeni. Tlak musi byt
(30-40) dB (A). Otvory ve struktuie DPPC/PCO pro vétraci systémy by
mély splilovat pozadavky pro odolnost proti fyzickym ttoktim. Prekroc¢i-li
pramér piiéného prifezu vétraciho vstupu nebo vystupu 0,02 m?, musi byt
vybaven poplachovym systémem schopnym vcas odhalit jakykoli pokus
o vstup. Vstupni a vystupni vétraci otvory v plasti DPPC/PCO musi byt
chranény. [6]

— Dopravni poklop/skluz: mohou byt umistény piimo ve zdi DPPC/PCO nebo
ve vstupni hale a jejich primér nesmi prekro¢it 0,02 m? Kdyz se
poklop/skluz nachazeji ve sténé DPPC/PCO, méla by se otevirat do
chranéné oblasti. Otvor musi byt konstruovan takovym zplsobem, aby
odpovidal normam pro DPPC/PCO. Vstup by mél byt blokovan, aby se
zabranilo pfimému pfistupu, a jeho otvirani a zavirani musi byt
kontrolovano z DPPC/PCO. Vnéjsi vchod se vzdy musi otevirat smérem
ven. Nachazi-li se poklop/skluz ve vnitini stén¢ vstupni haly DPPC/PCO,
musi byt provozovan s jednim vstupnim bodem, ktery musi byt blokovan na
dvefich vnéjsi haly takovym zpuisobem, ze poklop/skluz ani vstupni dveie
nelze oteviit ve stejny Cas. Otevirdni a zavirdni musi byt kontrolovano
z DPPC/PCO. Poklop musi byt konstruovan v takovém standardu, aby byla
umoznéna komunikace mezi provozni oblasti DPPC/PCO a vn&jsim

vstupem. [6]

— Servisni vstupy a vystupy: Poruseni v plasti DPPC/PCO pro piijeti
jakychkoli servisnich kabeld nebo potrubi nesmi prekro¢it 0,02 m?
Vv prafezu. Pramér otvoru kolem kabelu nebo potrubi by nemél ptesahnout
1,5 mm. Tam, kde je primér otvoru kolem kabelu nebo potrubi vyssi nez

1,5 mm, musi byt vyplnén materidlem ekvivalentni specifikace. [6]

Co se tyka vybavenosti z hlediska potieb obsluhy, souc¢asti DPPC/PCO musi byt
WC a umyvarny. K dispozici by mély byt rovnéz zatizeni pro ptipravu potravin a napoju
a musi byt umisténa v DPPC/PCO. Pripadné spotiebice (rychlovarna konvice, vari¢ apod.)

musi byt oddéleny od provozni oblasti. [6]
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2.5.3 Poplachové systémy
Elektronicka detekce pro vSechny zakladni prvky ARC musi vypadat nasledovné:

— Externi atok (Gto¢nik): nachazi-li se DPPC/PCO jinde nezZ v piizemi, event.
muze-li byt pfistup umoznén z niz8ich pater (napi. ze suterénu), musi byt
poplasnym systémem chranéna rovnéz podlaha DPPC/PCO. Areal budovy,
ve které sidli spolecnost, ktera DPPC/PCO provozuje, a ve kterém se
DPPC/PCO nachdzi, musi byt chrdnén systémem EZS instalovanym
v souladu s CSN EN 50131-1. Takové systétmy EZS musi obsahovat
vystrazné zafizeni k varovani ARC zaméstnance ihned po vyhlaseni
poplachu. Doporuceni pro projektovani, planovani, provozu, instalaci
a udrzbu tdchto zafizeni jsou uvedeny v norm& CSN CLC/TS 50131-7
(334591) Poplachové systétmy — Poplachové zabezpeCovaci a tisnoveé
systémy — Cast 7: Pokyny pro aplikace. Hodnoceni rizik by mélo byt

provedeno urcit stupen zabezpeceni systému EZS. [6]

— Ohen — systém detekce pozaru musi obsahovat komponenty certifikované
dle souboru CSN EN 54 (34 2710) Elektricka pozarni signalizace a musi byt
instalovan v souladu s CSN EN 54-1 Elektricka pozarni signalizace — Cast

1: Uvod. [6]

— Piistup/exit — slysitelny nebo viditelny alarm se musi spustit, kdyz nékteré
ze vstupnich dvete na PCO nebo do vstupni haly nejsou zajistény. Alarm
musi byt signalizovat rovnéz v ptipad€, ze doSlo k nouzovému otevieni

dvefi nebo jsou dvete do vstupni haly a ARC otevieny ve stejnou dobu. [6]

— Plyn — DPPC/PCO musi byt vybaveno detekénimi systémy minimalné pro
stanoveni oxidu uhelnatého, kterd upozorni zaméstnance v ptipad¢ dosaZeni

koncentrace plynu vyzadujici evakuaci. [6]

— Komunikace — vSechny spojovaci kabely a bezdratové pfipojeni pienasejici
informace mezi DPPC/PCO a vzdalenymi zabezpeCovacimi systémy musi
byt chranéno proti piipadnym interferencim v souladu s CSN EN 50136-1
(334596) — Poplachové systémy — Poplachové pienosové systémy a zafizeni

— Cast 1: Obecné pozadavky na poplachové prenosové systémy [6]
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— Vloupani — zafizeni na ochranu proti vloupani instalovana v souladu s CSN
EN 50131-1 ed. 2 (334591) — Poplachové systémy — Poplachové
zabezpetovaci a tisfiové systémy — Cast 1: Systémové pozadavky. se musi
nalézat uvniti DPPC/PCO na pozicich pfilehlych Kk vstupni hale, nouzovému

vychodu a provozni oblasti centra. [6]

— Pracovnici K monitorovani bezpecnosti — bezpeCnost a zabezpeceni
personalu DPPC/PCO musi byt automaticky sledovano v maximaln¢ 60
minutovych intervalech. V piipadé¢ absence odpovédi na bezpecnostni
kontrolu v ramci 60 sekund je pfipadny poplach automaticky posilan na
dalsi DPPC/PCO. [6]

— Signaly z ochrannych elektronickych systémi — DPPC/PCO nesmi byt
umisténo v budové, ze které ptijima informace, nebo v jeji bezprostfedni
blizkosti. Signaly z ochrannych systémi musi byt ptedavany do DPPC/PCO
dudlnim systémem pifenosu v souladu s vykonnostnimi parametry
stanovenymi CSN EN 50136-1 (334596) — Poplachové systémy —
Poplachové pienosové systémy a zafizeni — Cést 1: Obecné pozadavky na

poplachové ptenosové systémy. [6]

— CCTV - systém musi byt uspotadan tak, aby vSechny pfistupy k budove, ve
které se nachazi DPPC/PCO, bylo mozné monitorovat zevniti. Kontrola je
nezbytnd z diivodu identifikace opravnénych osob pted vstupem do haly,
monitoringu ¢innosti v hale a zajisténi bezpe¢ného odchodu. Dozor slouzi
rovnéz k tomu, aby bylo mozné identifikovat vSechny zaméstnance pii

vyuziti poklopu/skluzu. [6]
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2.6 Technické pozadavky

Norma CSN 50518-2 stanovuje u DPPC/PCO mimo jiné pozadavky na vykonnost.

Ie-'.'e-r'l I
I

i Network equipment in ARC i Parts of the
H e | I Alarm fransmission
system (ATS)
Location of the
Alarm receiving Receiving centre
centre (ARC) transceiver (RCT) including AE
and ATFPs monitoring

Iq'\ 1

Annunciation equipment (AE)

¢ Operational
: - manually :
i - automatically |

T.

2action

. Process of alarm handling |
i - manually :
¢ - automatically

¥ Cend 1

Obrazek 5 - Sekvence operaci [8]

Vysvétlivky:
Tevent ¢as pocatku udalosti
Trx Cas predani vystupniho signalu transceiverem DPPC/PCO poplachovému zatizeni
Tae ¢as obdrzeni signalii poplachovym zafizenim
T reaction Cas zah4jeni akce ze strany operatora

Tend Cas ukonceni akce operatorem
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Obrazek zobrazuje sled operaci v ramci kompetenci DPPC/PCO pouzitelnych pro
jakykoliv signal generovany I&HAS po dokonceni zpracovani v RCT. Vsechny signaly
musi byt v souladu s CSN EN 50136-1 (334596) — Poplachové systémy — Poplachové
pfenosové systémy a zafizeni — Cast 1: Obecné pozadavky na poplachové pienosové

systémy.

Dodate¢na externi komunikacni zatizeni a prostfedky musi byt spliiovat néasledujici

vykonnostni parametry:

- Cas mezi Tag @ Treaction musi spliiovat nasledujici kritéria ucinnosti —
Vv ptipad¢ prepadeni vyhlaseni poplachu do 30 vtefin pro 80 % obdrzenych

signall a 60 vtetin pro 98,5 % obdrzenych signald;

- ostatni podminky pro vyhlaseni poplachu: 90 vtefin pro 80 % obdrzenych
signalti a 180 vtetin pro 98,5 % obdrzenych signalt. [7]

2.7 Pracovni postupy a pozadavky na provoz

2.7.1 Audit
Dle Evropského vyboru pojistiteli (Comité Européen Des Assurances, CEA)

existuji nejméné tfi rozdilné divody pro audit provozu DPPC/PCO:
— poruchovy stav, rozbiti, apod.;
— nedobrovolné chyba, nedbalost, atd.,
— pocitacova kriminalita.
CEA ve svém doporuceni z roku 2002 uvadi, ze audit DPPC/PCO s piislusnou

dokumentaci by mél byt realizovan v periodach, jejichz délka by neméla presdhnout 6

mésict po dobu neyméné 3 let od data zahajeni provozu. [10]

Dle normy CSN EN 50518-3 by tento audit mél byt v souladu s CSN EN 45011
(015256) Vseobecné pozadavky na organy provozujici systémy certifikace V}'/robkﬁlg. Tyto
organy dale stanovi vSeobecné pozadavky, které musi spliovat tieti strana provozujici
systém certifikace vyrobkd, ma-li byt uznana zptsobilou a spolehlivou, a CSN EN
ISO/IEC 17020 (015260) Posuzovani shody — Pozadavky pro ¢innost riznych typi organt

provad¢jicich inspekei, kterd obsahuje obecnd kritéria pro odbornou zplsobilost organti

19 Platnost této normy byla ukonéena ke dni 1. dubna 2013. Nahrazena byla CSN EN ISO/IEC 17065

(015256) Posuzovani shody — Pozadavky na organy certifikujici produkty, procesy a sluzby.
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provad¢jicich inspekci a pro prokazani nestrannosti a dislednosti jejich inspekcnich
¢innosti. Zdroj hlavniho a zalozniho napajeni zafizeni, obvody a pfisluSenstvi, ochrana
instalace aj. by mély byt z hlediska spravného provozu kontrolovany minimalné 1x tydné.
Je nutné rovnéz ovéfovat (napf. pomoci kontrolniho seznamu), zda operator proved|
kontrolu vzdalenych zatizeni DPPC/PCO pro monitorovani a ptislusnych technickych listi
tykajicich se hardware a software zafizeni, na ktera jsou napojena vzdalena monitorovaci
zatizeni (EPS, CCTV atd.). Ovéfuje se rovnéz stav smluv o udrzbé programového
vybaveni uvnité monitorovaciho centra a dostupnost zdrojového kédu. Do prubéhu auditu
musi byt zafazena i kontrola cCinnosti hospodarskych subjekti. Za spravny priabeh

kontrolnich postupti je odpovédny manazer. [10]



UTB ve Zliné, Fakulta aplikované informatiky, 2014 39

3 NORMY TYKAJICI SE DPPC

Fungovani DPPC/PCO se ode dne 1. ledna 2011 fidi Ceskou technickou normou
CSN EN 50518. Tato norma byla pfipravena Evropskym vyborem pro normalizaci
v elektrotechnice, z angl. European Committee for Electrotechnical Standardization (dale
jen ,,CENELEC*). CSN EN 50518 definuje umisténi a konstrukéni pozadavky, pozadavky
na technické feSeni a pracovné-provozni podminky fungovani DPPC/PCO. Centra tak musi
vsouladu spfedmétnou normou napiiklad spliiovat predepsanou silu zdi, okna
s balistickou a pozarni odolnosti, detekéni zafizeni plynu, dostate¢né mnozstvi bezpeénych
datovych 1lozist, komunikacnich tras a hardwaru jakoz i automatizovanou zalohu

napéjecich okruhil pro ptipad velkoplosného vypadku elektrického proudu [2].
CSN EN 50518 se sklada ze t¥i ¢asti

— CSN EN 50518-1 (334599) Dohledova a poplachova piijimaci centra — Cast
1: Umisténi a konstrukéni pozadavky: Tato norma stanovi pozadavky na
umisténi DPPC/PCO a na ohodnoceni rizik. Déle jsou v norm¢ uvedeny
stavebni pozadavky na DPPC/PCO z hlediska odolnosti proti napadeni

a proti pozaru.

— CSN EN 50518-2 (334599) Dohledova a poplachova piijimaci centra — Cast
2: Technické pozadavky: Tato norma stanovi technické pozadavky tykajici

se DPPC. Dale zahrnuje funkéni kritéria a ovétovani vykonnosti.

— (SN EN 50518-3 (334599) Dohledova a poplachova pfijimaci centra — Cast
3: Pracovni postupy a poZadavky na provoz: Tato norma stanovi pozadavky
na persondl, pracovni postupy a provoz DPPC/PCO, pozadavky na vycvik,
bezpecnostni provéteni a lustraci personalu, pozadavky na testovani center,
spravu databazi a likvidaci tdaji a pozadavky na fizeni nouzovych stavi

evakuacnich postupti a audit DPPC/PCO.
Jako souvisejici normy je tieba jmenovat:

— CSNEN 1154: 1998 (166232) Stavebni kovani — Zavirage dveii s fizenym

prib&hem zavirani — Pozadavky a zkuSebni metody.

— CSN EN 50131 (soubor) (334591) Poplachové systémy — Poplachové

zabezpecovaci a tisiiové systémy.
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— CSN EN 50132 (soubor) (334592) Poplachové systémy — CCTV sledovaci systémy

pro pouziti v bezpecnostnich aplikacich.

— CSN EN 50133 (soubor) (334593) Poplachové systémy — Systémy kontroly

pfistupu pro pouziti pti bezpecnostnich aplikacich.

— CSN EN 50134 (soubor) (334594) Poplachové systémy — Systémy pfivolani

poOmOci.

— CSN EN 50136 (soubor) (334596) Poplachové systémy — Poplachové prenosné

systémy a zafizeni.

— CSN EN 61000-4-2 (333432) Elektromagneticka kompatibilita (EMC) — Cast 4-

2: Zku$ebni a méftici technika — Elektrostaticky vyboj — Zkouska odolnosti

CSN EN 50136-9

Norma pro komunikaci tstieden PZTS a EPS s DPPC, CSN EN 50136-9 Protokol
pro pienos zprav z objektovych zafizeni na DPPC pomoci internetu. Norma je v platnosti

od Cervence 2013.

Tento protokol je nejmodernéjSim protokolem pro komunikaci po datovych sitich.
Vznikl z iniciativy Asociace pro pozarni ochranu v USA a Kanad¢ ve spolupraci s dal§imi
vyznamnymi institucemi SIA, FIPS, NIST. Ptevzalo jej vice nez 60 ptednich svétovych
firem (napt. Honeywell, ASIS, Bosch, Siemens atd.). Zavadi nové a velmi silné moZnosti
Sifrovani zprav (AES 192 pro objekty zvlastni dilezitosti). Uvniti svého formatu muaze
prenasSet vSechny znamé komunikacni formaty objektovych zafizeni. RovnéZ obsahuje

rozsahlé moznosti verifikace udalosti vzniklych ve stfezeném objektu.

Predni svétovi vyrobci tento protokol jiz béZné pouzivaji ve svych zafizenich (napf.

Tecnoalarm, Texecom atd.).

Existence takové normy ma zasadni vliv na prihlednost vefejnych zakazek
v bezpecnostnim oboru. Vyfeseni mnoha uloh z oblasti PZTS a EPS se stava nezavislé na
hardware. Unikdtni komunikace konkrétniho spojeni vznikne pouZitim soukromého

Sifrovaciho kli¢e (16 nebo vice ndhodnych znak).
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Norma je pouzitelna pro obory:

— Zabezpecovaci a tisnové systémy / Poplachové ptenosové systémy a zafizeni /
Systémy piivolani pomoci.

— Elektricka pozarni signalizace.

— Informacni a komunikacni technologie / Inteligentni budovy & integrované
systémy.

— V soucasné dobé¢ norma ANSI/SIA DC-09-2007 po obtiznych 11 meésicich praci
nad ni je schvalovana UNMZ.

Norma zasadné ovliviiuje veiejné zakazky. Po schvaleni normy staci pouze jedno pfijimaci
centrum pro vSechny vyrobce. Unikdtnost komunikace se zajistuje pouzitim Sifrovaciho

klice, ktery mize byt pro kazdy objekt jiny a je kdykoli vyménitelny.
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4  VYVOJDPPC

S ptihlédnutim k okolnostem dalsiho mozného vyvoje Ize ocekavat, ze provozovatelé
DPPC budou v ramci snizovani provoznich nakladt stale Castéji tihnout ke komplexnim
feSenim. Dockali jsme se vzniku celostatnich DPPC/PCO (projekt KRUH), které se snazi
provadét akvizice, a jejich podil na trhu se bude zvySovat. U klasickych regionalnich
provozovatelit DPPC/PCO poptavka po vyjezdovych silach klesa. Mnoh¢é zanikaji, a proto

hledaji pomoc napf. i u neziskovych organizaci.

Pro ziskani novych zakaznikli se budou stile vice vyuzivat moderni marketingové
nastroje, které zname z trhu se spotiebnim zbozim (prodej zatfizeni na splatky, zaptjceni
zafizeni na dobu trvani smlouvy apod.). V uvahu ptipadaji také doplitkové sluzby, o které
zdkaznik bude mit zdjem, a které bude moZzné obchodné realizovat (stfezeni vozidel,
internet providing, ¢asové omezené stiezeni objektu, fizeni ovladani spotiebict v objektech

apod.).

V oblasti komunikaci dochazi ke stalému rozsifovani moznosti prostiednictvim
rozvijejiciho se internetu. Tato sit’ nabizi obrovské moZznosti pfenosu dat, a proto je stale
vice vyuzivana i v PKB. Proto lze v pfenosovych cestich mezi stfezenymi objekty
a DPPC/PCO ocekavat patrny a stale vetsi odklon od analogovych linek na ukor radia,
GPRS, internetu a dalSich novégjsich technologii. Vyrobci se budou snazit vylepSit
technologie tak, aby sprava ptenosovych tras byla pro provozovatele co nejjednodussi
a pocet vypadklli co nejniz§i (automaticka konfigurace siti, redundantni provoz,
automatickée testovani atd.). Nelze pfesné odhadnout, kam se bude internet dale odvijet, ma
vSak urcitou nevyhodu, a to je moznost napadeni virovymi a jinymi Skodlivymi
aplikacemi. Ale diky novym technologiim se pocitd se vznikem provozu bezpecného

a cenove piijatelného systému.

Soucasny stav monitorovacich softwarti modernich DPPC/PCO je nad¢asovy a mnozi
provozovatelé nevyuzivaji veSkeré jeho moznosti ani z poloviny. Ocekava se, ze dalsi
vyvoj bude stile vice sméfovat do oblasti internetu. S rostoucim mnozstvim
zpracovavanych informaci je tfeba vyuzivat programy s databdzovym jadrem, grafickymi
podklady a mozZnosti dalkového ovladdani jednotlivych technologii. Diky rozdilnym
pristupim spoleCnosti se prostiedi DPPC/PCO pftizptsobuje technologiim, které dana
firma ptimo vyviji a aplikuje do objekti. Vyrobci DPPC/PCO vétSinou propaguji vlastni

software navrzeny pro zpracovani signali svych vyrobkd. Tyto programy se budou
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neustale rozsitovat, jelikoz se postupem ¢asu bude zpracovavat vice informaci a stavovych
hlaseni. Protoze v novych tzv. inteligentnich budovach jsou technologie nejruznéjsich
znacek a vyrobcl, pro komunikaci bude tedy nutné, aby byl uzivatelsky software
dostate¢n¢ kompatibilni, vyuzival pfislusné standardy, prenosové formaty a dokazal tak
vSechny tyto technologie monitorovat a ovladat. Proto se ptredpoklada, ze monitorovaci
software bude umoziovat ptistup koncovych uzivatel sluzeb k zdznamiim 0 provozu na
jejich zafizenich (sestavam udalosti, logim apod.). Spravu upgradu softwaru bude v rdmci
outsourcingu provadét specializovand firma a provozovatele DPPC/PCO budou

v budoucnu moci stale ¢astéji pfistupovat ke svym datim vzdalené. [5]

Lze ocekavat, ze dal§im trendem vyvoje DPPC/PCO bude vznik celonarodnich

DPPC/PCO.

4.1 Projekt KRUH

KRUH je platformou, ktera vytvari celorepublikovou sit’ provozovatelli zdsahovych
sluzeb s jednotnym standardem kvality. Provozovatelim DPPC/PCO zajistuje sluzby

zésahu kdekoliv na izemi Ceské republiky.

Spole¢nost Zasahova sluzba s.r.0. je soucasti holdingu JABLOTRON a vznikla za
ucelem vytvoreni jednotného celorepublikového systému poskytovani sluzeb zéasahu -
projektu pod ndzvem "KRUH - zasahova sluzba". Zasahova sluzba s.r.o. nedisponuje
vlastnimi prostfedky zasahu (neprovozuje zasahova vozidla), ale vyuziva k zajisténi sluzeb

vyhradné smluvni dodavatele zapojené do projektu v riznych kategoriich partnerstvi.

Spolecnost Zasahova sluzba s.r.0. zajistuje sluzby bezpecnostniho zasahu pro vice
nez 80 provozovatell Pultd centralizované ochrany resp. pro bezmala 27 000 objektt jejich
zékaznikli po celé Ceské republice. Spole¢nost je vyhradnim smluvnim dodavatelem
sluzeb zasahu pro JABLOTRON SECURITY a.s.. V dubnu 2013 byla uzaviena smlouva
0 ,,generalnim partnerstvi* v projektu KRUH se spole¢nosti SECURITAS CR s.r.o., kterd
se stala nejen odbératelem sluzeb v ramci projektu, ale zdrovenl i dodavatelem sluzeb

zasahu v dohodnutych lokalitach. [14]
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Obrazek 6 - Jak KRUH vznikl a jak funguje [14]

Klady:
1. mozZnost expanze po celé CR
2. optimalizace nakladu a efektivni nakladani se zdroji
3. snizeni nakladl spojené se servisem zasahovych vozidel (adrzba, pojistka)
4. ve&tsi jistota akvizice zakaznikt
Zapory:
1. ztréata identity spole¢nosti
2. vysoké vstupni néklady spojené se zménou vizualni identity firmy

3. ceny za vyjezd snizené na minimum
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Bezpeénostni  agentury vstupuji do projektu  KRUH kvuli obavam z krachu
v souvislosti s nedostatkem zakazek. Vysoké vstupni naklady a ztrata identity po zaclenéni
do KRUH-u brani tomuto projektu v uspéSnosti. Jako opozice vznikaji konkurenéni
projekty. V sou¢asné dobé na nich pracuji neziskové organizace a soukromé firmy, které
vytvareji pulty DPPC/PCO. V téchto projektech se klade za cil zachovani identity a pomoc

firmam.
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II. PRAKTICKA CAST
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5 ZPUSOBY REALIZACE DPPC/PCO V CESKU

V této kapitole se budu zaméfovat na popis zpiisobu realizace DPPC/PCO v Ceské
republice. Na piikladu nejvétsich dodavatela DPPC/PCO na trhu CR popisu veskeré
nabidky jaké maji na vybér bézné firmy, které zacinaji podnikani v soukromych
bezpecnostnich sluzbach. Aby mohly firmy zacit provozovat DPPC/PCO, je nutné splnit

zékladni legislativni podminky.
Z hlediska legislativy je nutné splnit nasledujici podminky:

— Zrizeni koncesni listiny pro ochranu majetku a osob, ktera zahrnuje poskytovani
sluzeb spojenych s ostrahou a ochranou nemovitého a movitého majetku, ostrahou
pii piepravé penéz a jejich zpracovani, cennosti ¢i jiného majetku, ochranou osob a
pravnich zajmi, zajiStovanim pofddku v mistech konani vefejnych shromazdéni,
slavnosti, sportovnich podnikii nebo lidovych zabav podle pokynii objednatele,

vyhodnocovanim bezpecnostnich rizik a provozovanim centralnich pulti ochrany.

— Zaji$téni prostor pro umisténi dispe¢inku DPPC/PCO, spravné dle normy CSN
EN 50518-1.

— Zridit minimalné 2 az 3 statni telefonni linky pro spojeni pfivedené na dispecink.

— Zridit pripojeni k internetu s pevnou IP adresou. Z hlediska zajisténi
spolehlivosti funkénosti internete se doporucuje pfipojeni pies pevné linky ADSL
nebo DSL se stalym pfipojenim.

— Zabezpecit zalohovani napajeni pro pripad vypadku sitového napajeni 230V. Pro
kratkodobé vypadky postaci zalozni zdroj UPS minimalné 900 VA. Ten pokryje
vypadek sitového napajeni cca do 20 min. Pti delSich vypadcich je dobré instalovat
benzinovy nebo dieselovy agregat, ktery vykryje vypadky napajeni delsi nez 20

min. Idealni je jeho umisténi ve venkovnich prostorach z ditvodu odvodu zplodin.

5.1 ZPUSOBY REALIZACE DPPC/PCO OD FIRMY RADOM

5.1.1 Prenosové trasy od spole¢nosti RADOM :

— po pevnych telefonnich linkach - tento pfenos neni bezpeény z hlediska kontroly

spojeni pienosové trasy (pouze 1x za 24 hod.)
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wevr

kontrola spojeni (napft. 16 kontrolnich zprav béhem 5 minut).

— po sitich operatori GSM - datové kdédované SMS. Dnes pouzivan pievazné GPRS
ptenos. SMS pouziva jen jako zalozni trasa (neni zaruceno doruc¢eni SMS zpravy).
U GPRS je moznost Casté kontroly spojeni napt. kazdou minutu, obousmérny

pienos - moznost dalkového ovladani.

— po datovych sitich LAN/WAN - Ethernet, Internet, intranet - prakticky stejné
jako u GPRS pienosu. Vyhoda je v provoznich nakladech. Staly pausalni poplatek
za ptipojeni k siti Internet.[16]

5.1.2 Software PCO RADOMNET II

Radomnet II je aplikacni vybaveni pro pulty centralizované ochrany. Integruje stfezeni
statickych objektl, EZS 1 EPS a mobilnich objektli, vozidel a osobnich jednotek. Je to
modularni client-server pro stiezeni a spravu objektdl, jejichz stavy jsou pfendSeny do

multifunkéniho operatorského pracovist¢ DPPC/PCO.

RADOMNET II poskytuje uzivatelsky modifikovatelné prostfedi pro vyhodnocovani

udalosti zpracovavanych ze stfezenych objektl. StieZenymi objekty mohou byt:
— Statické objekty (banky, domy, chaty, atp.) vybavované objektovymi zafizenimi.

— Mobilni objekty (vozidla vybavovana vozidlovou jednotkou z produkce RADOM,

osoby, zvitata a pfedméty) vybavované jednotkou Personal Tracker HESTIE

V ethernetovych sitich umoznuje vytvofit n€kolik oddélenych operatorskych pracovist,
kterd mohou nezavisle na sobé¢ teSit vzniklé udalosti, a tak sledovat a spravovat velké

mnozstvi stiteZenych objekta.

Syst¢tm RADOMNET II 1ze provozovat variantné — jako samostatné pulty pro stfezeni
jednotlivych typa objektl (statické a mobilni) nebo v kombinované varianté (statické a

mobilni objekty spole¢né).

RADOMNET II je kompatibilni se stdvajicimi podporovanymi opera¢nimi systémy od
spolec¢nosti Microsoft. Jednotlivé ¢asti systému jsou realizované jako sluzby MS Windows
s moznosti dalkové spravy. Toto umoznuje provozovat na serverech oddélené¢ od

operatorského pracoviste.
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RADOMNET 1I Ize pouzit pro rizna nasazeni liSici se pozadavky na pocet stiezenych

objektl, typem, urovni zabezpeceni, poctem operatorti, apod.
Provozni rezimy syst¢ému RADOMNET II:

— Sjednim klientskym pracovisttm (mensSi provoz, desitky az stovky stfezenych

objektu).
— Variabilni pocet klientskych pracovist’ (vysoky provoz, stovky az tisice objektl).

— Specializované pracovisté s ohledem na vyssi stupen bezpecnosti provozu (vysoky
vykon, variabilni pocet klientskych pracovist’, provoz jednotlivych sluzeb systému

RADOMNET na dedikovanych serverech — databazovy, mapovy, apod.). [16]

5.1.3 Zakladni funkce systému RADOMNET II:

— Ptijem udalosti a dat z objektu prostfednictvim:
— privatnich radiovych siti,
— Vefejnych telefonnich siti,
— GSM/SMS zprav,
— GSM/GPRS pfenosu dat,
— Ethernetovych siti (LAN/ WAN).

— Vyuziti mapovych podkladii dodanych zdkaznikem.

— Propojeni s kamerovymi systémy.[16]

5.1.4 DalSi funkce syst¢ému RADOMNET II:
— Zobrazeni a rozloZeni oken klienta na jednom nebo vice monitorech.

— Zobrazeni informaci o udalostech (udalosti ,,k feSeni*“ — odbaveni, podrobnosti vybrané
udalosti, ,,Aktivni archiv® — prabézné zobrazovani vSech udalosti vznikajicich na

serveru) o objektu (stav objektu, vlastnosti objektu).

— Uzivatelské definice vlastnich typt udalosti (napt. ptekroceni teploty, porucha

chlazenti, atp.).
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— Zobrazovani zékladnich informaci o objektech a Casu poslednich pifijmt udélosti

z objektu.
— Zobrazovani ptehledu vSech sledovanych objektu.

— ReSeni provoznich situaci (piebirdni udalosti operatorem, odbavovani udalosti,

vkladani komentait).

— Priistup karchivu udalosti (vyhledavani dle parametrii, vybér udalosti aktuadlniho

objektu, vybér historie komentait).

— Zobrazovani objektu v mapé (statickych objekti, vozidel, skupin vozidel), mozné

pouziti uzivatelskych mapovych podklada.
— Prohlizeni a konfigurace provoznich parametrd vozidel.
— Vyhledéavani objektt dle vybranych parametra.
— Zobrazovani pland statickych objektii v€etné rozmisténi ¢idel.
— Automatické parovani nékterych typt udalosti.
— Vytaceni telefonnich ¢isel.
— Zobrazovani kamer umisténych na statickych objektech.
— Generovani, export a tisk, konfigurovatelnych tiskovych sestav.
— Automatizované odesilani tiskovych sestav e-mailem.
— Odesilani SMS sprav (automatizované, uzivatelsky definované).

— Docasné ,,vypnuti* vybranych udalosti (smycek, ¢i celych objektt). [16]

5.1.5 Moznosti dalSich rozsireni systému RADOMNET II:

— prenos udalosti do Integra¢nich nadstaveb (IN),

— mMoZna integrace jinych datovych rozhrani pomoci tzv. ,,Konektori*,
— On-line/ Off-line zalozni provoz,

— replikace databazi (lokaln¢, piipadné mimo budovu centraly),

— pfistup do systému prostiednictvim VPN. [16]
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516 RADOMNET Il v praxi

Zakladem dispecerského pracovist¢ DPPC/PCO je software PCO RADOMNET 11

postaveny na architektufe server - klient.

Na serveru je nainstalovan software RADOMNET server, ktery ma za tkol
zabezpeCit pfijem, zpracovani, vyhodnoceni a archivaci udalosti prichdzejicich ze
sttezenych objektl. Je zde také nahrana databdze SQL, ve které jsou ulozeny data

(informace) od jednotlivych objektt.

Pro piijem zprév ze stfezenych objektli po rtiznych pienosovych trasach jsou na
serveru nainstalovany specialni programy ("konektory"). Pro kazdy druh pfenosové trasy je

specialni konektor.

Pro praci operatort je pak software RADOMNET klient. V tomto piipade, mohou
najednou pracovat az desitky klientskych pracovist’. (tzn. DPPC/PCO s napojenim nékolik

desetitisicii objektil).

Bézné se pouzivaji dva klienti. Dle normy by méli byt ve sluzbé minimaln¢ dva

operatofi.
Pro zac¢inajici DPPC/PCO staci jeden klient a miiZe byt nainstalovan i na serveru.
Pomoci sité internet 1ze pouzit i vzdalené klienty, které jsou mimo operatorské pracoviste.

Pro bezpecny provoz je dobré umistit server do jiné mistnosti (servrovny -
klimatizované) nez je pracovisté operatord. Operatofi tak pomoci softwaru RADOMNET
klient sleduji stavy pfipojenych objekti a sleduji ptichozi udalosti z objektu. Piichazejici

zpravy mohou byt alarmové, upozoriiujici, informativni nebo bézné kontrolni telegramy.

Alarmovéa zprava je zvyraznéna barevné (vétSinou cervend) a je akusticky
doprovazena zvukem. Operator musi na tuto zpravu okamzité reagovat a fidit se pokyny
pro dany objekt. Ty jsou uloZeny v informacich k danému objektu. Operdtor musi na
objekt vyslat zasahové vozidlo a alarmovou zpravu odbavit s ptidanym komentafem.
Upozoriiujici zpravy jsou napt. typu: vypadek sitového napajeni nebo ztrata komunikace s
objektem apod. I na tyto zpravy musi operator reagovat a drzet se pokynti pro dany objekt

a po vytizeni zpravu odbavit s patfiénym komentafem.

Informativni zpravy jsou napft. typu: objekt piesel z odstfezeného stavu ("den") do

zastfezeného stavu ("noc"). Na tyto zpravy nemusi operator nijak reagovat.
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Pro bezpecny provoz DPPC/PCO je dilezité zalohovani. Nutna je zaloha serveru,

kde jsou ulozena data od objektli. Pouziva se zrcadleni diskd, tj. pro data.

Nejlepsi je mit vSak cely zalozni server, na kterém je také spusStén program
RADOMNET server. Zalohovani pak muze byt on-line, zde je dobré pouzivat placenou
verzi databaze SQL. Data piichazejici z objektu a zaroven se ukladaji na oba servery. Tedy
pti vypadku hlavniho serveru se pfepne pfijimaci hardware na zalozni server a mize se

hned pokracovat na zaloznim serveru prakticky bez ztraty dat.

Pokud by byla pouzita Free verze databaze SQL, lze zalohovat pouze Off-line, tedy
data piichazi na hlavni server a kazdé tfi hodiny se ulozi na zalozni server. Pokud pak
vypadne hlavni server, tak je nutné opét ptepojit ptijimaci hardware DPPC/PCO na zalozni
server a muze se pracovat, ale data nemusi byt pfimo aktualni, mohou byt az 3 hodiny

stara. [16]

5.1.7 P¥ijimaci hardware PCO RADOMNET:

Pro pfijem telefonnich zprav pouzivdi PCO RADOMNET telefonni karty GS 51
nebo TF98. Tyto karty jsou dvoulinkové (pfipojuji se na dvé statni telefonni linky). Karty
pfijimaji zpravy z objekti z ustfeden PZTS. Usttedny PZTS vysilaji v definovanych
protokolech zpravy, ktera telefonni karta pfijme a dekoduje pro zpracovani softwarem
RADOMNET server. V dnesni dob¢ se vétsinou poziva format s tonovou volbou (rychly)
Contact ID (CID). Dftive se pouzivaly pomalejsi pulsni formaty Ademco slow 4.2, 4.3 (10
az 40 bps)

Pro né¢kolik stovek pfipojenych objektl je mozno pouzit dalsi telefonni kartu,
pokud jsou k dispozici dalsi dvé volné pevné telefonni linky. Karty se umistuji do Boxu,

ve kterém mohou byt az 4 tel. karty.

U privatni radiové sité¢ se pro piijem zprav pouziva vysokofrekvencni pfijimac
s modemem SRX10/400, kde 400 zna¢i kmitoc¢tové pasmo 400 MHz. Piijem zprav
z vysilacu je realizovan pres anténni systém do piijimace. Zpravy z objektovych vysilaci
jsou vysilany zakryptovanym protokolem "RADOM". Jakmile jsou zpravy pfijaty na
pfijimaci, modem je zpracuje a piedd k vyhodnoceni do softwaru RADOMNET server.
Vysilace pracuji v hvézdicové radiové siti, tj. zpravy se zasilaji pfimo na pfijimac, nebo
prostiednictvim retranslacni stanice, kterd se instaluje pro zvySeni dosahu. Retranslaci

muZe byt pouZzito nékolik a mohou se fetézit za sebou. Takto je mozné vytvofit rozsdhlou
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radiovou sit, napf. krajské sitd, které se pouzivaji pro Hasiské zachranné sbory CR.
Kmitoc¢ty, na kterych vysilace, retranslace a pfijimace pracuji, jsou v pasmu 400 MHz.
Ptidéluje je a schvaluje CTU Praha. Pro oblasti blizko hranic je nutna koordinace a

schvalovani se sousednimi zemémi (Polsko, Némecko, Rakousko, Slovensko).

U GSM siti se pro ptijem zakdédovanych SMS zprav pouziva ptijimac¢ SRX10G s
modemem GSM, ktery SMS zpravy piijme, dekoduje a predava ke zpracovani do softwaru
RADOMNET server.

Pro ptfijem GPRS zprav se pouziva APN (pfistupovy bod k siti) RADOM. To
znamena, Ze je vybudované pevné spojeni na operatora sit¢ GSM tzv. "tunel", ktery je
zakryptovany. Podobny tunel se pak buduje na provozovatele PCO. Rozd¢leni piichozich
zprav pro PCO je realizovano pomoci statické IP Adresy. Tedy z objektu se z ustfedny
EZS vysle pomoci komunikatoru GPRS RADOM (SXS26, SXS24) zprava, ktera se §ifi
pfes centrum operatora GSM sité (v tomto piipadé T-Mobile) tunelem na server a odtud
dal$im tunelem na patii¢ny PCO. Provozovatel ma moznost vybudovat si pfes operatora
sit¢ GSM vlastni APN, a pak se mu dorucuji zpravy na PCO ptfimo tunelem od operatora
GSM sité. Zde je nutnd investice do vybudovani APN. RADOMNET tento tunel nabizi k
vyuziti za mési¢ni pausal.

U pfijmu po siti Internet se opét pouzivaji zakryptované zpravy, které se kryptuji
pomoci routerl. Pro pfenos zprav z ustieden EZS se pouzivaji komunikatory INET nebo

SXS26 a SXS24. [16]

5.1.8  Provozni naklady

Nejnizs8i provozni naklady jsou u pfenosu po datovych sitich (Internetu). Pokud je jiz
pripojeni k siti Internet vybudovano a hradi se pausalni poplatek, cena zlstava stejnd, tedy

za pfenosy se neplati.

Dale je v privatni radiové siti zpoplatnén kmitodet CTU roénim pausalnim poplatkem,
ktery je napft. pro sit’ v okruhu do 10 km cca 7 000 K& ro¢né. Nezalezi zde na poctu
piipojenych objekti.

U ptenosu po GPRS se uctuji prenesena data z kazdého objektu (kazdé SIM karty).
Vzhledem k velkému mnozstvi pouzivanych SIM karet ma spolecnost RADOM od
operatora tarif, ve kterém je 5 MB pienesenych dat za mésic zdarma. Do tohoto mnoZstvi

se prakticky vejdou pfenesend data z objektu pfi intervalu kontroly spojeni kazdou minutu.
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Zakaznikovi se tak uctuje poplatek od 99 K¢ do 150 K¢ podle poctu pfipojenych objektii
(SIM karet), pficemz je v cen¢ i poplatek za vyuzivani APN serveru RADOM.

U pienosu GSM ve formé zakdédovanych SMS zprav se hradi kazda SMS. Tarif
spolecnosti RADOM ma 50 SMS/mésic zdarma. Dalsi SMS se tctuji ¢astkou 0,50 K¢.

U pevnych telefonnich linek se Uctuje kazda prenesena zprava. Tarify zde nejsou
ptfesné urceny, protoze jsou hrazeny koncovymi uzivateli pfimo O2. [16]
5.1.9 Servis

Spolecnost RADOM nabizi servis s dojezdem do 12 nebo 24 hodin ve vSech dnech.
Zakaznik plati za servisni pohotovost do 12 hod. pausalni poplatek 1 500 K¢/mésic a do 24
hod. plati 750 K¢/mésic.

Servis se vétSinou provadi u zdkaznika vyménnym zpusobem. Chybné dily jsou

opravovany v servisech spole¢nosti RADOM. [16]

5.1.10 Zaruka
Spolec¢nost RADOM bézné poskytuje zaruku 24 meésicti na veskeré komponenty.
Vyjimecéné€ poskytuji 1 vysSi zaruku, napf. na software 36 mésicli, nebo na server 36

mesicl. [16]

5.1.11 Shrnuti:

Pokud se zakaznik rozhodne pro realizaci svého DPPC/PCO zvolit spolecnost
RADOM, budou mu stanoveny nize uvedené orientacni ceny: ( Ceny se vzdy pocitaji na
konkrétni konfiguraci DPPC/PCO, je to stavebnice.)

a. Software PCO RADOMNET Il server + 1 klient 83 000 K¢ az 100 000 K¢
b. Cena za kompletni server + operacni SW + pfislusenstvi 40 000 K¢ az 50 000 K¢
c. Telefonni karta s boxem na 2 statni linky 20 000 K¢ az 25 000 K¢
d. Radiovy pfijima¢ SRX10/400 v¢etné modemu 28 000 K¢ az 35 000 K¢

e. GSM ptijima¢ SRX10G (pro SMS) 7 000 K& az 15 000 K&
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f.  Router CISCO pro zakryptovani tunelu od PCO na APN RADOM 9000 K¢

Software PCO RADOMNET Il server +
1 klient

83 000 az 100 000 K& bez DPH

Kompletni server + opera¢ni SW +

piislusenstvi (znackovy DELL nebo HP) 40 000 az 50 000 K¢ bez DPH

Telefonni karta s boxem na 2 statni linky 20 000 a2 25 000 K& bez DPH

Rédiovy piijima¢ SRX10/400 vcetné
28 000 az 35 000 K¢ bez DPH
modemu

GSM pfijima& SRX10G (pro SMS) 7 000 az 15 000 K& bez DPH

Router CISCO pro zakryptovani tunelu od
PCO na APN RADOM

9 000 K¢ bez DPH

Tabulka 3 - Cenovd nabidka od spolecnosti RADOM [16]
5.2 ZPUSOBY REALIZACE DPPC/PCO OD FIRMY NAM system

5.21 PCO1Box

Technické feSeni monitorovaci technologie 1Box je postaveno na modernich
softwarovych a hardwarovych technologiich (instalace ve virtualnich prosttedich, oddélené
instalace monitorovacitho a diagnostického software, video verifikace, navigace
zasahovych vozidel na objekty, instalace na serverech, podpora 32 a 64 bitovych
operacnich systémit WINDOWS).

Technologie DPPC/PCO jsou ptedevsim zalozeny na zakladnim pozadavku, tj. ze

monitorovaci technologie je provozovéana v non-stop reZimu.

Pii navrhu technického reSeni 1Box byl kladen diiraz na:
— minimalizaci vypadka technologie (dlouhodobou stabilitu chodu technologie) v non-

stop rezimu,
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— rezimu — vykonné serverové fesent,

— kvalitni zabezpeceni,

— snadné ovladani,

— rychly pfechod na zalozni systém — instalace ve virtualnich prosttedich,
— podporu riznych operaénich systémtl,

— vzdaleny dohled technologie DPPC/PCO.

P¥i realizace DPPC/PCO spolecnost NAM zakaznikiim zajistuje:
— hardware a software, ktery takovy provoz podporuji,
— technologické sluzby,

— servis. [15]

5.2.1.1 1Box RACK - Hardware pro provoz PCO

Jako prvni spole¢nost v Ceské a Slovenské republice nabizi spoleénost NAM feseni
hardware DPPC/PCO, ktery dodava formou sluzby 1Box RACK. Spole¢nost NAM system
poskytuje tak svym zdkaznikim kompletné vybaveny rack, ktery je vybaven v§im
potiebnym pro provoz DPPC/PCO. V tomto racku je pouze ovéfeny hardware a software
ptrednich svétovych IT firem, ktery je nastaven pravé pro toto pouZiti. Zafizeni je dodavano
za nulovych vstupnich nékladi, hrazen je pouze piivétivy mési¢ni poplatek za pronajem

této technologie.

Obrdzek 7 - 1 Box RACK [15]

1Box RACK obsahuje:
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— 19*rack,

— Server Supermicro (Intel XEON 3,1 GHz 4core, 8GB RAM, 2x HDD, 3x LAN),
— UPS APC,

— SWITCH CISCO,

— ptrevodnik MOXA LAN/2xCOM,

— Prevodnik SILEX LAN/2xUSB,

— Modem GSM pro odesilani SMS,

— Externi zdlohovaci NAS disk,

— Operacni systém Windows 7 Pro 64 bit,
— Operacni systém Linux Debian,

— Antivir ESET NOD,

— Virtualiza¢ni software VMware,

— Diagnosticky software ZABBIX.

Ziakaznik musi ve svém DPPC/PCO pro instalaci technologie 1Box pripravit:
— vhodny prostor pro rack (rozméry racku jsou § 670 x h 620 x v 700 mm),

— pfipojeni do sit¢ LAN (s napojenim na internet),

— zasuvku 230V (napojenou na zdlohované napéjent),

— SIM kartu do modemu pro piijem a odesilani SMS,

— PC klienta, ktery bude zapojen v interni LAN siti (1 Gbit/s).

Spole¢nost NAM pak klientovi doruci sestaveny a nainstalovany 1Box. Dale zajiStuje

jeho spusténi a zaskoleni operatort na obsluhu monitorovaciho systému NET-G. [15]

5.2.1.2 DOHLEDOVE CENTRUM NAM

Hlavni pfednosti tohoto feSeni je monitorovani syst¢tmem ZABBIX a pfipojeni na
Dohledové centrum NAM, které monitoruje a fesi vesSkeré kritické provozni stavy. ICT
odbornici NAM system a.s. jsou pfipojeni k hardwaru DPPC/PCO 24 hodin denné. V
ptipadé¢ poruchy se fesi problém dalkoveé nebo vyménou nahradniho dilu. V soucasné dobé

jsou servisni sklady v Havifové a Mladé Boleslavi.
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Servis techniky od spole¢nosti NAM systém:

— 1x ro¢né (pfi revizi) kompletni profylaxi technologie na DPPC/PCO (vy¢isténi,
fyzickou kontrolu HW, kontrolu instalovaného SW),

— 1x za 3 roky novy server, puvodni zistane jako zaloZni,

— 1x za 3 roky vyména akumulatoru v UPS,

— 1x za 3 roky vyména vétraci jednotky. [15]

5.2.1.3 Software NET-G - software pro provoz PCO

Software NET—G pro monitorovani byl vyvinut hlavné z nartstajicich pozadavka
Policie Ceské republiky a soukromych bezpe¢nostnich sluzeb zpracovavat data
z DPPC/PCO rychle a bezpeéné, pouzivat sitovy provoz dispe¢inku, skloubit dohromady
hlidani objektl v metropoli se stfezenim a monitorovanim umisténi zadsahovych jednotek
nebo s monitorovanim technologickych stavu atd.

Software NET-G je postaven na Inter-base SQL databazi, ktera je pomérné bezpec¢na,
o ¢emz sveédCi 1 jeji pouzivani ve zdravotnictvi a armadé USA. Tato SQL databaze
umoznuje kdykoliv za plného provozu provést zalohovani nebo vyuzit moznosti provadet
aktivni kopii databéaze na jiny disk.

Podporovan a zarovenn doporucovan je vzdaleny pfistup k systému pomoci
modemu, coz umoznuje spravci systému pracovat se softwarem pii napojovani objektt
u zakaznika. Zarover je spole¢nost NAM schopna servisné podporovat tento systém. [17]

Diky tlaku konkurence byla spolecnost NAM system nucena provést u Software
NET-G fadu zmén. V soucasnosti je software silnym konkurentem na trhu DPPC/PCO. Je

stale modernizovan a ptizpiisobovan potiebam zakaznik.

5.2.1.4 Moznosti software NET-G

Zpracovani poplachu v akcich

Novy zpiisob zpracovani poplacht, kdy prvni poplachova zprava zaklada akci a dalsi
poplachové zpravy z objektu jiz nevyvolavaji nutnost okamzitého potvrzeni. Toto
zpracovani poplachil se vyznacuje az 30% usporou ¢asu dispecera.
— vyznamné sniZeni zatéZe dispeCera v provozni Spicce,
— minimalizace chyb,

— vysoka ptehlednost zobrazeni.
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Propojeni akci s navigaci GARMIN

Zasahové vozidla mohou byt vybaveny stieZicimi jednotkami ONI systému, které jsou
propojeny s navigaci GARMIN. Obsluha DPPC/PCO tak miize odeslat do navigace
informaci o napadeném objektu a jeho poloze. Vyjezdova skupina ve vozidle tim ziska
ptesnou lokalizaci objektu a je na néj navadeéna.
— jednoznacny cil zasahu do navigace,
— zpétna vazba o stavu zasahu pro dispecera,
— automatické podklady pro evidenci zasahu,

— vyhodnoceni prace zasahové skupiny a dojezdovych Casti.

Napojeni na Google mapy
Po zadani soufadnic hlidanych objekti do systému je mozné ziskat piehledné

zobrazeni objektd v mapé.

Hlid4ni uzavreni objektu
Software automaticky vyhodnocuje stav, kdy nedojde k uzavieni objektu ve
stanoveném case. V takovém ptipadé dochazi ke vzniku akce a kontaktovani zadkaznika. A

to s pfesnosti na minuty a s moznosti zadani pracovnich dni a vyjimek v kalendafi.

Videoverifikace poplachii
Operator muze kdykoliv zobrazit obraz IP bezpecnostnich kamer ptimo z formulare

objektu a ziskat tak ndhled na déni v objektu v ptipad€ vzniku poplachu.

Nahravani hovort do sw NET-G.

Jednd se o aplikaci, ktera provozovatelim DPPC/PCO umozni jak nahravani
hovort na dispecinku DPPC/PCO, tak zaroven plni funkci pobockové telefonni ustiedny
monitorovaciho dispecinku.

Jedine¢nost aplikace 1Box PBX je v tom, Ze po jejim nainstalovani se jedna
o integralni souc¢ast DPPC/PCO 1Box. Na ¢eském trhu se jedna o jediné feSeni nahravani
hovord propojené s DPPC/PCO. Nahravky hovort jsou aplikaci automaticky piifazovany

k hlidanym objektiim a akcim na objektech.
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DalSi mozZnosti:

— Automatické nebo ru¢ni odesilani SMS zprav,

Ovladani kamerovych systémtl — pfepindni, nataceni po sériové lince,

VoIP telefonie — vytoceni telefonniho ¢isla z formulafe objektu,

— Automatické zpracovani e-mailovych vypisi.

Komunika¢ni trasy systému NET-G jsou:

— Radio - radiova sit’ Global a Global 2,

— Radio - radiova sit’ Elektronreg,

— GSM (GPRS/SMS) - sit’ NSG,

— 1P (LAN) - sit’ NSG,

— VTS - telefonni karta TF 98,

— VTS - telefonni karta GS 51,

— VTS - telefonni karty SURGARD,

— SMS - SMS modul,

— SurGard protokol - otevieny standard komunikace (SVK-Gregor, ENIGMA, IPR512,
SMET256, ...). [15]

5.2.1.5 Servisni podpora

Sluzby podpory provozu DPPC/PCO se vykonavaji formou servisni smlouvy, ktera
zajiStuje 24 hodinovou podporu vyskolenych technikli a pfistup k ndhradnim dilim
umisténych v servisnich skladech. Servisni smlouva obsahuje ro¢ni revizi na DPPC/PCO,

kde je provedena kompletni diagnostika technologii NAM. [15]

5.2.1.6 Radiova sit’ Global

Rédiovou sit’ Global tvofi soustava sbérnych stanic (retranslaci), které vytvari tzv.
bunkovou strukturu (podobna jakou buduji mobilni operatofi), jez pokryje jakoukoliv
lokalitu. Sbérnych stanic mize byt v siti Global 63.

Konfigurace radiové sit¢ Global tvofena vice retranslatnimi sbérnymi stanicemi je
vysoce odolna proti ztratam spojeni oproti konfiguraci radiové sit¢ tvorené pouze

pfijimacem nebo pfijimacem a jednou retranslaci. Lze tady sbémé stanice libovolné
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radiove fetézit za sebou v maximalnim poctu 6 stanic tj., 1ze vyuzit 5 radiovych skokd.

Cela radiova sit’ pracuje na jedné frekvenci. [15]

Popis komunikace

Komunikace mezi sbérmymi stanicemi je obousmérnd a umoznuje dalkove
konfigurovat patefni sit’ sbérnych stanic. Spravné odladénd radiova sit' Global (vhodna
radiova konfigurace, minimalni dostatecny vykon objektovych wvysilacl) umoznuje
provozovat 800 wvysilaci na jedné frekvenci. Sbérnd stanice kontroluje spojeni
s definovanymi objekty a pfeddva na pfijimaci sbérnou stanici vyznamové zpravy
a informace o stavu sité. Pokud se pfejde na dvoufrekvenéni sit’ Global 2, vzroste kapacita
sité na cca 3.000 vysilact.

Komunikace mezi vysilaéi na hlidanych objektech a sbérnou stanici je
jednosmérna. Zabezpeceni pienosu je feSeno systémem kontrolnich telegrami, které jsou
generovany piiblizné ve 30 vtefinovych intervalech. Objekty maji nastavenou dobu
kontroly. Nejcastéji to byva 5 minut. V této dobé musi sbérna stanice piijmout alespon
jeden kontrolni telegram z hlidaného objektu. V opacném piipadé vygeneruje sbérna
stanice poplachovou zpravu ,,Ztrata spojeni s objektem®. Po pfijeti kontrolniho telegramu
sbérnou stanici, vynuluje sbérna stanice ¢asovac pro prislusny objekt. Stejny mechanismus
kontroly funguje i v siti sbérnych stanic. [15]

Pfijimaci sbérnad stanice je hlidana monitorovacim sw NET-G, ktery hlida
v nastavené dobé kontroly 2 minuty piijem alespon 1 datového paketu. V opaéném piipadé
vyhléasi sw NET-G ,,Ztratu spojeni se sbérnou stanici®. Vyhodou jednosmérného provozu
je nizka cena objektového vysilace, velka kapacita sit¢ a odolnost vii¢i lokalnimu ruseni.
Obousmérny provoz umoziuje po pateini siti efektivné prendset vétsi datové toky, dalkove
konfigurovat sbérné stanice ¢i na dalku ovladat reléové vystupy sbérné stanice.

Pro zajisténi spolehlivého pienosu zprav z EZS/EPS na DPPC/PCO, vysilace
kazdou ptijatou zpravu vysilaji celkem 15 krat. Protokol v sobé& dale nese informaci, ktera
se méni podle specidlniho algoritmu. Tento algoritmus se ve sbémé stanici vyhodnocuje
a slouzi k odhaleni pfipadnych ilegalnich vysilac¢t v radiové siti. Zprava je z EZS/EPS na
DPPC/PCO dorucena do 2-3 vtetin. K radiové siti Global je dodavano specialni mobilni
diagnostické zatizeni (méfici stanice), pomoci které muiZeme rychle a spolehlivé
diagnostikovat rlizné parametry v radiové siti napt. Groven spojeni, Uroven ruSeni. Pomoci

meéfici stanice lze naleznout na objektu nejvhodnéj$i misto pro vysilac. Ve spojeni



UTB ve Zliné, Fakulta aplikované informatiky, 2014 62

s notebookem je mozné dalkové provadét konfigurace v radiové siti, zadavat prevadéné
objekty do sbérnych stanic apod.
Pfenos a zpracovani zprav v radiové siti je plné digitalni. Pfenosy zprav jsou

kryptovany a doplnény o samoopravné mechanizmy.

K vyhodam radiové sité Global patfi:

— Rychly ptenos (4 800 b/s) velkého mnozstvi dat a to formaty Contact ID (s rozliSenim
na jednotlivé grupy), 4+2, 4+3, 4+4,

— Sbérné stanice mohou byt zaroven i objektovymi vysilaci,

— Z95% se provadi montaz internich antén,

— Nizky vykon vysilacii snizuje moznost ruSeni jinych objektt. [15]

5.2.1.7 Komunikacni ieSeni NSG

Technologické centrum NAM (zkratka TC NAM) je feSenim pro pienos zprav ze
zabezpecenych objektl v sitich GSM (GPRS/SMS) a po Internetu na PCO.

TC NAM zprosttedkovava spojeni PCO se systémem pro stiezeni vozidel ONI
systtm a s Dohledovym centrem NAM. PCO se propoji s TC NAM pomoci
komunika¢niho pfijimac¢e NSG receiver dvémi zabezpecenymi komunika¢nimi trasami
(internet a GSM/3G/GPRS). Poté je mozné napojovat jakékoliv objekty. Veskeré
komunikace jsou feSeny formou sluzeb, jejichZ cena se odviji od doby kontroly spojeni s
objektem. Na vybeér je doba kontroly 3, 5 nebo 15 minut.

GSM komunikatory obsahuji v dodavce aktivovanou SIM kartu. Datové pfenosy jsou
zahrnuty v cené sluzby. Do sit€é NSG jsou dodavany ovéfené¢ komunikatory REGGAE
a SAMBA.

V siti NSG jsou veSkeré prenosové trasy zalohovany.

— Komunikace mezi PCO a technologickym centrem probiha primarné pres
zabezpecené internetové pripojeni. Zalozni trasou je 3G nebo GPRS kanal
pres sit’t GSM.

— Komunikace mezi objektem a technologickym centrem je zialohovana pres sité

dalSich mobilnich operatort (sluzba multiSIM) nebo pres telefonni linku.
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Sit’ NSG je mozné vyuzit pomoci nasledujicich sluzeb:
NSG Agentura
Tato sluzba feSi napojeni technologie 1Box na dohledové centrum NAM
a pozadavky provozovatele PCO na prenos zprav pomoci GPRS a LAN a navigaci
zasahovych vozidel. V rdmci této sluzby je provozovateli instalovano pronajaté
ptijimaci zafizeni NSG receiver. Sluzba umoziiuje zobrazovani zprav doslych
z pridélenych objektovych zatizeni v sw NET-G. Objektova zafizeni (komunikétory

REGGAE) museji mit aktivovanou sluzbu NSG Objekt.

Sluzba NSG Agentura obsahuje:

— Technologicky dohled — napojeni na dohledové centrum NAM,
— Pronajem pftijimace NSG receiver,

— Neomezené datové prenosy,

— Podpora piijmu GPRS a IP komunikatori REGGAE a SAMBA,
— Podpora navigace zasahovych vozidel na hlidané objekty,

— 1Box connect.

NSG Objekt GSM

Tato sluzba umoZiuje prenaSet data z objektl vybavenych komunikétory rady
REGGAE (REGGAE GT, REGGAE mini GT, REGGAE GLT, REGGAE amos,
REGGAE alarm a REGGAE eps DATA) pies technologické centrum na uréeny
pfijima¢  NSG receiver. Je nezbytnou podminkou pro nasazeni objektovych
komunikatori fady REGGAE (tzn. bez této sluzby nelze ptenaSet data z téchto
komunikatort). Sluzba je vzdy hrazena provozovatelem PCO.

Sluzby NSG Agentura a NSG Objekt GSM vyuzivaji APN zfizené spole¢nosti
NAM system. Vlastnikem SIM karet je NAM system, a.s.

MultiSIM

V piipadé¢ vypadku GSM sité umoznuje MultiSIM automatické piepinani mezi
sittmi mobilnich operatori v celé Evropské unii. MultiSIM fesi otazku zaloznich
prenosovych tras z hlidaného objektu a je mozné pfipojovat na ni objekty
v pohrani¢i nebo v zemich Evropské unie. Doplitkovou sluzbou je Sluzba SMS. Sluzba

SMS je zalozni pienosovou trasou v piipadé vypadku hlavni pfenosové trasy GPRS.
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V cené sluzby NSG Objekt GSM je 5 SMS zprav zdarma. V cené sluzby multiSIM
jsou 2 SMS zpravy zdarma. [15]

5.2.1.8 Telefonni karta

Pro ptijem zprav na DPPC/PCO ze zabezpecovacich systému prostfednictvim vefejné
telefonni sit¢ (VTS) je urCena telefonni karta TF 98P. Jednd se o provéienou telefonni
Kartu, které je piizptisobena na provoz v telefonnich sitich v CR a SR.

Umoznuje pfijimat vSechny znamé formaty jak v pulsnich, tak i v DTMF formatech.
Karty jsou pln¢€ konfigurovatelné pro rizné typy linek a obsahuji diagnostiku provozu.

TF 98P je dodavana jako jednolinkova TF98/P1 nebo dvojlinkova TF98/P2. Karty se
vkladaji do BASIC boxu, kde je mozné umistit az dvé karty po dvou linkach, celkem tedy
4 linky.

Zatizeni je mozné pofidit formou nakupu, nebo pronajmem. [15]

5.2.1.9 mojePCO

MojePCO je webovd aplikace pro majitele hlidanych objektii. Webova aplikace
mojePCO je Sluzba umoziujici okamzitou kontrolu hlidaného objektu pies internet.

Je mozné zkontrolovat, zda je objekt uzamcen, kdo objekt zakddoval, zda na objektu
nedoslo k vypadku napajeni, stav zaloZzniho akumulatoru, prohlédnout si kompletni historii

objektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2014 65

Obrdazek 8 - aplikace mojePCO

Pomoci sluzby mojePCO je moZné ovladat rtizné spotiebiCe, napiiklad zapinat
topeni, otevirat vjezdovou branu, spoustét zaluzie nebo zapinat zavlazovani.

Sluzba moje PCO je urfena pro provozovatele DPPC/PCO a majitele
hlidanych objekti.

Sluzba je omezena dostupnosti pfipojenim k siti internet. Sluzbu je také mozné
ovladat pomoci mobilnich zafizeni, jako jsou tablety a chytré telefony. Aplikace
umoziiuje ovladani vystupi komunikatori REGGAE. (V cené sluzby je podpora jak

verze pro PC, tak i pro mobilni telefony a plati pro vS§echny objekty v databazi.) [15]

5.2.2 Instalace technologie 1Box

Po instalaci spole¢nost NAM nabizi zaskoleni operatord na obsluhu monitorovaciho
systému NET-G.

Soucasti dodavky technologie 1Box je 5 licenci AppPCO sw NET-G (tj. 5
pracoviSt’ — klientsky software).

Instalace klientli probihd na pocitac¢ich PC s nainstalovanym opera¢nim systémem
Windows, které jsou zapojeny v interni LAN siti (1 Gbit/s). Software NET-G je
nainstalovan jako feSeni server/klient. Na serveru béZi virtudlni prostiedi VMware
s nainstalovanym opera¢nim systémem Windows.

Do virtualniho prosttedi VMware je nainstalovana databaze Firebird a komunikacni

driver. Driver R460 — radiova sit’” Global COM ,driver NSG — GPRS a IP komunikatory
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REGGAE a SAMBA LAN, driver SMS — pfijem a odesilani SMS COM a Driver TF98 —
telefonni karta NAM TF98P. V dalSim virtudlnim prostfedi VMware je na serveru
nainstalovan na Linux serveru diagnosticky syst¢ém ZABBIX, ktery je napojen na

Dohledové centrum NAM.

Zakladni konfigurace technologie 1Box obsahuje nasledujici software:
— modul pro odesilani a ptijem SMS (verze pro 1Box),

— modul pro odesildni e-mailtt App MAIL (verze pro 1Box),

— modul EINO pro rychlou definici objektt (kopirovani objektt),

— webovou aplikaci mojePCO.

Zakladni konfiguraci technologie 1Box je mozné rozsifit o aplikaci vzdaleného piistupu

k PCO.

Vzdaleny pristup k PCO:

Vzdaleny piistup umoziuje ptistup k PCO odkudkoliv, kde je dostupné piipojeni
k siti Internet. Pfistup je nezavisly na operatorovi PCO.
Pokud existuje pozadavek na vzdaleny piistup k PCO pomoci sité Internet, je mozné ho
provést dvéma zpusoby.

—Na fyzickém klientovi — Klient AppPCO se nainstaluje na PC sestavu s nainstalovanym
operacnim systémem Windows a pfipojenim k siti Internet s vefejnou IP adresou. Tento
PC bézi 24 hodin denné. Na Klient AppPCO je moznost pfipojovat se pomoci sité internet
na vzdalenou plochu.

— Na virtualnim klientovi na serveru (virtualni pracovisté) — Setfi investici do nakupu PC
sestavy a spotiebu elektrické energie PC. Nainstalované virtualni pracovisté AppPCO se
doda vcetn€ nainstalovaného operacniho systému. V misté instalace 1Boxu se pfipravi
pfipojeni k siti Internet s vetejnou IP adresou. K virtudlnimu klientovi se pfistupuje rovnéz
jako na vzdalenou plochu PC.

Virtudlniho klienta pro vzdaleny piistup je mozné vybrat ve verzi:
— s 1 licenci (jeden soucasny pftistup),

— s multilicenci (vicenasobny soucasny piistup). [15]
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5.2.3 CENOVA NABIDKA

Cena sluzby 1Box je zavisla na konkrétni konfiguraci technologie podle pozadavku
zakaznika.
V cené pronajmu je zahrnuta:
— kompletni technologie 1Box,
— sluzba NSG Agentura,
o podpora sluzby 1Box connect,
o podpora ptijmu GPRS a IP objekti,
o podpora navigace zasahovych vozidel,
— prondjem sw NET-G,
— driver R460,
— driver TF 98,
— servisni podpora,
— kompletni instalace,
— dovoz,
— nasazeni u zakaznika,

— technologicky dohled — dohledové centrum NAM.

Po dobu pronajmu technologie 1Box klient obdrzi:
— rozsifeni sw NET-G — na 5 licenci AppPCO (5 pracovist PCO),
— rozsifeni sw NET-G — o aplikaci na pfijem a odesilani SMS (verze pro 1Box),

— rozsifeni sw NET-G — o modul AppMail (odesilani e-maild — verze pro 1Box).

Mimo prondjmu technologie 1Box klient obdrzi:
— software pro rychlou definici objektd (kopirovani objektt) — Modul EINO,

— webovou aplikaci mojePCO.

Mimo pronajmu technologie 1Box je dodavka DPPC/PCO spojena s kompletnimi
Skolenimi, dodavkou hardwarového klice a programovacich kabelti pro komunikétory
REGGAE a vysilace TSM. K PCO.

V cené servisni smlouvy ma ziakaznik jiZz zaplacenou 1x rocné fyzickou revizi

PCO, ro¢ni ,,hot-line” podporu i aktualizace software. [15]
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1Box® RACK 1 990 K¢& bez DPH/mésic

Software NET-G pro 100 objektd (5 klientd) 499 K& bez DPH/mésic

NSG Agentura 1 250 K¢ bez DPH/mésic

Instalace technologie - jednorazova
) _ 11 830 K¢ bez DPH
investice

Tabulka 4 - Cenova nabidka spolecnosti NAM system

5.2.3.1 KOMUNIKATORY REGGAE
Komunikatory REGGAE disponuji integrovanym telefonnim komunikatorem, ktery
umoziuje pfipojeni libovolné tsttedny EZS (ptenosovy format 4+2 i CID). Konfigurace je

provadéna pomoci sité internet nebo lokalné. [15]

T Komunikace Pocet Poget Ceny bez DPH
komunikitord | Gprs [ 1 | sms | T |vstupd | vystupd Zatks Projektové ceny
. 1790.- K& 1432,- K¢
REGGAE mini GT 2 1 (véetné antény) | (véetné antény)
REGGAE GT 8 2 2090.- K¢ 1672,- KC
REGGAE GLT 8 2 3590,- K¢ 2872,- KE

REGGAE mini GT REGGAE GT REGGAE GLT

Obrazek 9 - Komunikatory REGGAE [15]
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5.2.4 Shrnuti

Pokud se zakaznik rozhodne zvolit spole¢nost NAM system pro realizaci svého DPPC,
bude mu stanovena individualni cena podle jeho pozadavki na sluzby. Kazdy zakaznik od
spolecnosti NAM system urcité¢ ziskd hardware s pracovnim ndzvem One box, ktery
zahrnuje veskera potiebnd zatizeni k provozu poplachového centra v jednom misté. Kromé
toho muze zdkaznik ziskat v zakladni nabidce software kompatibilni s opera¢nim
systémem od spole¢nosti Microsoft, servisni podporu, ktera je dostupna 24 hod/den. Jako

bonus pro své zakazniky nabizi spole¢nost NAM system vyhodnéjsi ceny svych vyrobki.
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6 RIZIKA SPOJENA S VYUZIVANIM SERVISNICH SLUZEB

V servisnich spolecnostech funguje nepfetrzit€¢ centrum péce o zékazniky. DneSnim
trendem je specialni nabidka servisni firmy, ktera umozfiuje pfimou komunikaci operatora
DPPC se servisnim oddé€lenim spole¢nosti. Diky tomu mize operator kdykoli pozadat

servis napt. o:
— vytvoreni novych driverd,
— objednani zakazky na servis,

— upgrade systému (pokud vysla nova verze),

dohled nad praci techniki pti dalkovych servisech.

Normou se stava, ze spravce DPPC/PCO obdrzi pomoci mailti nebo SMS informaci 0
ukonceni servisnich praci na DPPC/PCO. Vznikaji aplikace, které umoZziuji rychlou reakci
na vzniklou poruchu systému u operatora DPPC. Programy také hodnoti chovani programu
u operatora a pii vzniku jakékoliv havarie (pfeplnéni disku, vypadek sluzby) programy

poruchy signalizuji.

Nevyhodou implementace tohoto typu feSeni je, Ze servisni pracovnici podpory
softwarti maji pfistup k pocitacim a ke vSem datiim svych zakaznikd (DPPC/PCO), ktefti
provozuji zabezpeceni objektd ptipojenych na DPPC/PCO. OhroZeni spo¢iva v moznosti
vyskytu nepovoleného ptistupu do systému DPPC/PCO, kde se mohou vyskytovat
utajované informace o zabezpefenych objektech. Proto by SW systémy mély poskytovat
svym zakaznikim vybér urovné zabezpeceni piistupu servisnich pracovnikii podpory.
Vzdaleny pfistup pomoci modulll se u nékterych starSich softwart DPPC/PCO provadi v
»uzavieném prostoru®. Data DPPC/PCO zdkaznika jsou vétSinou zdlohované v databazi.
Diky tomu ma4ji spolecnosti plny pfistup k datim DPPC/PCO zékaznika. N¢které firmy
poskytujici servisni podporu fesi problém pomoci toho, ze vzdaleny pfistup Ize v libovolné
chvili zablokovat a hlidani objekti lze provozovat bez nutnosti poskytovani informaci

o objektech pro servisni odd¢€leni.

Trendy:
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— Rozsiteni nabidky poskytovanych sluzeb spole¢nosti prodavajicich systémy DPPC.
Trend je vynucen pozadavkem klientl, ktefi chtéji kromé nizkych cen ziskat i vice
sluzeb. Hlavnim bodem v poptavkach po sluzbach je bezpecnost zasilani dat a

servis systému (hardwart i softwart).

— Aby firmy poskytujici DPPC/PCO mohly poskytovat servisni sluzby, musi zajistit
velké mnozstvi servisnich technikli. Zaméstnani kazdého dalsiho technika zvysuje
naklady, proto firmy vyuzivaji sluzby externich technikii, které ve své spolecnosti
certifikuji na provadéni servisu DPPC/PCO své znaCky u zdkaznika. Takovi
technici mohou provést servisni prace na DPPC/PCO vétSinou jen do urCité miry.
Hranice servisu urcuji vyrobci DPPC/PCO a externi firmy. Pii vaznéjSich
poruchach mohou provadét servis pouze technici od spolecnosti, od kterych byl
zakoupen DPPC/PCO. Z pohledu firem prodavajicich DPPC/PCO je toto feSeni
levnéjsi, ale vznikd pfi ném urcité riziko. Externi firmy, které zajiStuji provedeni
servisu na DPPC/PCO u Kklienta, maji ptistup k hardwaru, se kterym mohou fyzicky
manipulovat. Je dilezité, aby firmy, které certifikuji své servisni partnery pro
provadéni servisnich praci, pfijali do uréité miry opatfeni, které by eliminovalo
hrozby provadéni jakychkoliv manipulaci s hardwarem a softwarem nad ramec
domluveny ve smlouvé. Kompletni servisni prace byvaji vykondvané pouze pomoci
technikli od spolecnosti, od které byl systém zakoupen. Kazda spolecnost ma ale
takovych technikil pouze v omezeném podtu. Casto se stava, ze technici musi
dojizdét k opravam, pii kterych nemiize zasahnout externi firma i nékolik set

kilometru.

— Vazngjsi poruchy DPPC/PCO nejsou externi technici ani technici prodejce schopni
odstranit u zdkaznika béhem 24 hodin. Pfi takovychto typech poruch je nutno
samotné zafizeni pievézt do servisnich center daného prodejce DPPC/PCO. Pii
takovém typu servisu nabizi prodejce pti prodeji DPPC/PCO zalozni systémy, které
po dobu servisu hlavniho zatizeni udrzi zékladni funkce provozu DPPC/PCO. Diky
sluzbé tohoto typu ma klient moznost pokracovat v provozu DPPC/PCO a servisni

technici mohou odstranit poruchu systému.

— Novinkou je, ze systémy DPPC/PCO obsahuji sviij vlastni server, ktery pracuje
pouze pro klienta a nemd nutnost posilani dat zakaznika do centralniho serveru. V

soucasnosti byvéa dostupnost k pultu pro provedeni servisnich praci a dohledu nad
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spravnosti prace DPPC/PCO pomoci sité Internet. Pokud se ale provozovatel
DPPC/PCO rozhodne provozovat systém bez dohledu servisniho stfediska, muze
piistup zakazat za cenu omezeni poskytovanych servisné-dohledovych praci.
Nabizend sluzba zavisi na vyvoji trhu a nespolehlivém, napadnutelném internetu.
V soucasné dobé provozovatel DPPC/PCO rozhodne o tom, jakd uroven

Zabezpeceni jeho dat je nejvhodnéjsim feSenim.

— Trendem je také vyuzivani webovych aplikaci pro spravu, servis DPPC/PCO
a komunikaci mezi DPPC/PCO a zabezpeenym objektem. Z divodu snizovani
nakladi je snaha prodejct DPPC/PCO integrace zafizeni, které dokazou zajisStovat
vice funkci najednou. Pro takové zatizeni vznikaji webové aplikace, které dané
zafizeni dokazou tidit. Hardware, na kterém bude program provozovan, musi byt
spolehlivy. Kazda webova aplikace vyzaduje ptipojeni k siti Internet, ¢imz vznika
riziko napadeni systému. Stejné jako pro pfistup servisnich technologii na
DPPC/PCO, 1 tady se vyuziva sit¢ Internet. Z diivodu hrozby napadeni a vykradeni
dat o klientech provozovatele DPPC/PCO, je kladen pozadavek na velice bezpecny

systém vyuzivajici co nejkvalitnéjsi Sifrovaci metody.

Jednoznacné jsem dospé€l nazoru, Ze menSim rizikem vykradeni informaci o klientech
a nespolehlivého chodu DPPC/PCO je volba internich servisnich sluzeb. Servisni technici
maji piistup do velmi citlivych dat, a proto je nutné vyhodnotit, koho si pro servis
DPPC/PCO zvolit. Pied zvolenim spravného dodavatele DPPC/PCO je nutné se ujistit,
zdali umoziuje nabizeny systém bezpecné posilani dat, a zdali systému umoziuje funkci

omezeni piistupu k datim.
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7 MINIMALNI POZADAVKY NA DPPC/PCO PRO JEHO
SPOLEHLIVY CHOD

Body kontroly Naroky Hodnoceni

ANO NE

Univerzalni naroky |koncese na vykonavani ¢innosti v oblasti Ostrahy
majetku a osob zapsana v obchodnim rejstiiku

alespon jeden operator je odborn¢ vyskolen

Niroky na kombinace mechanického a elektronického zabezpeceni
zabezpeceni Kk 14 i bd které
prostor dispetinku pro kontrolu pristupu osob do prostoru, ve kterem se

dispecink nachazi

permanentni spojeni dispecinku s IZS

Technologické Napajeni |zalozené sitové napajeni na 230 V pro
naroky dispecinku spolehlivy chod dispe¢inku a komunikaci:

napéjeni z UPS (minimaln¢ 10 min.
provozu)

agregat pro dlouhodobé¢ vypadky energie

minimalné¢ jedna osoba zaSkolend na
obsluhu generatoru

Server pojisténi pro piipad poruchy Casti systému a
samotného serveru

zkonfigurovany zalozni hardware pro
obnoveni provozu DPPC/PCO (v servisni
smlouvy s dodavatelem)

zalozni databdze stara max. 24 hodin

software DPPC/PCO a veskeré
konfiguraéni soubory ( servisni smlouvy s
dodavatelem)

zabezpeceni serveru

Firewall

Antivir

opatteni proti fyzickému napadeni systému
nezadoucimi osobami

Klientska | klientské pracovisté dispe€inku urcené pro

cast vyhodnoceni signald z objekti
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zalozni PC s softwarem klient DPPC

zabezpeceni klientské casti

Firewall

Antivir

opatteni proti fyzickému napadeni systému
nezadoucimi osobami

Komuni- |pfijimaci zafizeni ur¢ené pro piijem dat
kace (servisni smlouvy s dodavatelem)

ochrana proti neopravnéné manipulaci

pro piipad poruchy zafizeni zajistit
nahradni zatizeni do 12 hodin od vypadku

Zaloha |zéalohovani dat na DPPC minimalné jednou
dat za 24 hodin na bezpe¢ny zdroj

zalohy ze zdroju 1x v mésici odkladané
mimo prostor DPPC na bezpe¢né misto

Bezpecnostni plany

bezpecnostni plany na zachranu pfed moznymi riziky:

piepadeni tfeti osobou

pozar

povoden

vodovodni havarie

porucha napajeni

porucha DPPC/PCO ( servisni smlouvy s dodavatelem)

plynova havarie (pokud se takové instalace v objektu
nachdézi)

Bezpec¢nostni
politika

smlouva se v§emi pracovniky obsluhy DPPC/PCO
o zachovavani ml¢enlivosti o DPPC/PCO a ptipojenych
objektech

Narok na zasahové
jednotky

zajisténi vyjezdu na objekty (interni nebo externi
zéasahovou skupinou)

kvartalni proskoleni pracovnikli vyjezdu

kompletni dokumentace o objektu

(datum a ¢as vzniku poplachu, datum a ¢as dostaveni
hlidky na objekt, doba kontroly objektu a jeji vysledek,
datum a ¢as ukonceni zasahu)

Vyhodnoceni (pokud se v tabulce vyskytne NE alespor
jednou, standard nebude splnen)

ANO

NE

Tabulka 5 - Minimalni pozadavky na DPPC/PCO pro jeho spolehlivy chod
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ZAVER
Prvni DPPC/PCO vznikly v roce 1853 v New Yorku. V Ceskoslovensku bylo prvni
pouziti zabezpeCovaci techniky zaznamenano v roce 1933. Od roku 1939 byl provoz
bezpec¢nostnich systémli pouze v kompetenci Ministerstva vnitra. Hlavnim komerénim
dodavatelem bezpec¢nostnich systémt byla spole¢nost TESLA. V 70. letech se jiz zacinaji
prodavat i zahrani¢ni vyrobky, coz vedlo Kk obohaceni ¢eského trhu. Roku 1990 zacal

narastat vliv komer¢niho sektoru, ke kterému také patiil primysl komercni bezpecnosti.

Takto zacal intenzivni rozvoj DPPC/PCO na trhu.

Pro ptfenos poplachovych signald na DPPC/PCO je vyuzivana telefonni linka,
radiovy pienos, nebo GSM/GPRS systém. Stale popularnéjsim zptisobem pienosu dat je
ptenos po radiovych sitich, ktery ale byva v soucasnosti nahrazovan siti Internet. Aby
kvalita nabizenych sluzeb v celém prosttedi PKB neklesla pod uritou uroven, jsou
stanoveny normy, jako napt.: CSN EN 50131, CSN EN 50518 1-3 a od roku 2013 norma
CSN EN 50136-9.

Z divodu vysoké konkurence v prostfedi primyslu komeréni bezpecnosti, je
agentury proto snizuji ceny za poskytnuti ochrany objektu na minimum. Toto vede ke
zvyseni tlaku na dodavatele technickych sluZeb pro bezpecnostni agentury, které musi také
sniZovat ceny za poskytnuty hardware. V soucasné dobé je trendem licencni prondjem
zatizeni DPPC/PCO. Tlak vedeny na snizeni ceny, ale bohuzel vede ke snizeni kvality
poskytovanych sluzeb. Bezpecnostni agentury proto na stieZeni objektd zaméstnavaji
hlidace se zdravotnim hendikepem, nebo seniory. Dodavatelé hardwaru pro bezpec¢nostni
agentury nakupuji komponenty z Ciny, z diivodu snizeni vlastnich nakladii. Do popiedi se
dostavaji webové aplikace instalované v chytrych zafizenich, které nahrazuji drahy
hardware pro zabezpeceni objektu a tizeni DPPC/PCO. Znacnou nevyhodou tohoto typu
feSeni je vSak jeho zavislost na siti Internet. Vznikaji velké bezpecnostni agentury, jejichz

cilem je konsolidace mensich firem.

Po teoretické ¢asti navazovala ¢ast prakticka, ve které jsem se snazil zjistit Uroven
sluzeb poskytovanych bezpecnostnimi agenturami pomoci srovnani nabidek nejvétSich
dodavatelit DPPC/PCO v Ceské republice. Pro vyhodnocovani poskytovanych servisnich
sluzeb na trhu PKB v CR a vyhodnocovani rizik spojenych s vyuZivanim jejich sluzeb,

jsem stanovil dokument, ve kterém jsou ur¢ené minimalni pozadavky na DPPC. Tyto
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pozadavky musi bezpe¢nostni agentury splnit, aby zajistily spolehlivy chod svého DPPC.
Zjisténa kritéria jsou urcena s ohledem na soucasnou situaci na trhu DPPC. S pomoci
tohoto dokumentu mtize bezpecnostni agentura snizit riziko vyskytu poruch chodu celého
pultu, ¢imz si zaruéi, Ze bude pusobit na své zdkazniky jako divérna firma vhodna ke

spolupréci.

K tomuto zavéru jsem dospél po ditkladné analyze trhu PKB. Diky spolupraci se
zastupci spolecnosti provozujicimi systém DPPC/PCO, jsem se obohatil o informace v
oblasti vyvoje syst¢tmu DPPC/PCO. Za velice uzitetné povazuji konzultace s
bezpecnostnimi komorami a bezpeCnostnimi agenturami, diky kterym jsem ziskal
diivéryhodné informace o stavu PKB v Ceské republice. Veskeré ziskané informace byly

velice prospésné a uzitecné pti tvorbé mé diplomové prace.
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ZAVER V ANGLICTINE

First ARC were formed in 1853, in New York. The first use of security technology was
registered in 1933 In Czechoslovakia. Since 1939, the operation of security systems was
only in competence of the Ministry of Interior. The main commercial supplier of security
systems ,was the TESLA company. However in the 70s, began to sell even foreign
products, what caused the enrichment of the Czech market. Since 1990, despite an increase
of commercial sector, part of which was also the commercial security industry, it began an

intensive development of ARC in the market of Commercial security industry .

To transmit alarm signals to the ARC, we use a phone line or GSM / GPRS system . Still
popular way to transfer data and transmission is transfer over radio networks, which is
starting to replace less expensive internet. In terms of ARC equipment, system is on the
highest technical level in terms of hardware and software yet. In order to quality of
services offered throughout the Commercial security industry environment does not drop
below a certain level, what cause high competition in the market, are established standards,
such as: CSN EN 50131, CSN EN 50518 1-3, and from 2013 standard EN 50136-9 . The
Commercial security industry is obviously missing the Law about the security services,

which would establish a unique business conditions in Commercial security industry.

Due to the highly competitive environment in the commercial security industry, there is a
trend of providing the most services at the lowest prices. Therefore Security agencies
reduce the prices for protection of objects to a minimum. Supplier of technical services for
security agencies must adapt to the trend that cause hardware sales for minimal rates.
Currently, the trend is a license lease of ARC equipment. On one side are the services at
the lowest prices, but unfortunately, at the cost of quality. Security agencies thus employed
for guarding objects guard with disabilities and make business on the border of the Act to
avoid losing market position. Security agencies hardware vendors buy components from
China to reduce production costs. The trend is becoming a web application installed in
smart devices that replace expensive hardware to secure the building, driven by ARC. The
minus of this type of solution is its dependence on an unsafety Internet. In addition arise
major security agencies that consolidate smaller companies that are not resistant to fight

with constantly falling prices for services.

The theoretical part was followed by the practical part, in which using comparison of

offers of largest ARC suppliers in the Czech Republic, | tried to determine trends of
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services for security agency. When evaluating the services provided for the Commercial
security industry market in the Czech Republic and risk assessment with the use of their
services, | determined chapter, which specify the minimum requirements for ARC, which
security agencies need to fulfill to ensure reliable operation of ARC with regard to the
current situation on the ARC market. With this guidance a security agency reduces the risk
of occurrence of a fault running of the whole counter, so the company will operate as
confidential and attractive to their customers.

The conclusion | have reached after a long and thorough analysis of the Commercial
security industry market. Thanks to cooperation with representatives of ARC system
companies, | was enriched with information about the developments of DPPC. | consider it
a very useful that | could consult my diploma work with the security chambers, through
which | received a sufficient information about the state of ARC in the Czech Republic.

All information obtained was for me very beneficial and helpful in creating my thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ARC
BRI
CCTV
CR
DNS
DPPC
EPS
GPS
GPRS

GSM

HW
IP
IZTS
1ZS
MDC
PCO
PKB
PPC

PZTS/I&HAS

RFID

SBS

SW

Alarm Receiving Centre (Dohledové poplachové pfijimaci centrum)
Basic Rate Interface (Zakladni ptipojka)

Closed Circuit Television (Uzavieny televizni okruh)

Ceska Republika

Domain Name Systém (Hierarchicky systém doménovych jmen)
Dohledové Poplachové Ptijimaci Centrum

Elektricka Pozarni Signalizace

Global Positioning System (Globalni polohovaci systém)

General Packet Radio Service (Obecna paketovy radiovy systém)
Global System for Mobile Communication (Globalni systém pro mobilni
komunikact)

Hardware

Internet Protocol (Protokol Internetu)

Integrated Services Digital Network (Digitalni sit” integrovanych sluzeb)
Integrovany Zachranny Systém

Multimedidlni Dohledové Centrum

Pult Centralizované Ochrany

Priimysl Komer¢ni Bezpecnosti

Poplachové Pfijimaci Centrum

Poplachovy Zabezpecovaci a Tisnovy Systém (Intruder and Hold up
Alarm Systém)

Radio-Frequency Identification (Identifikace na radiové frekvenci).

Soukromé Bezpecnostni Sluzba.
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TCP Software.
UPD Transmission Control Protocol (TCP protokol).
uTC User Datagram Protocol (UPD protokol).

Coordinated Universal Time (Koordinovany svétovy ¢as).
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