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ABSTRAKT

Tématem diplomové prace je implementace modulu PDCA (Plan, do, check, act)
systematického fizeni bezpecnosti informaci do organizace Brabec s.r.o.. Piinosem této
prace je praktickd implementace systému bezpecnosti informaci do dané organizace a
popis implementa¢niho procesu bezpecnosti informaci. V prvni kapitole se budu vénovat
popisu modelu PDCA, ktery bude nastrojem urCujici tvar celého systému fizeni
bezpecnosti informaci. Druha kapitola bude zaméfena na literarni resSersi systémového
fizeni bezpec€nosti informaci. V této kapitole se budu vénovat ustanoveni ISMS, zavadéni a
provozu ISMS, monitorovani a pfezkoumani ISMS, udrzb¢ a zlepSovani ISMS a shrnuti
celého cyklu ISMS. Ve tfeti kapitole se budu vénovat popisu organizace Brabec s.r.0. do
které budu implementovat systém fizeni bezpecnosti informaci. Ve ctvrté kapitole se budu
vénovat popisu jednotlivych kroku pti implementaci modulu PDCA v rdmci systémového
fizeni bezpecnosti informaci. V pata kapitola budu provadét jiz praktickou implementaci
ISMS do organizace. V této kapitole budu vychazet z postupu stanovenym v predchozi
kapitole a budu vybirat redlné bezpecnostni opatfeni proti identifikovanym hrozbam.
Posledni kapitolu budu vénovat popisem ptinosti implementace modulu PDCA do ISMS a

to jak z praktického hlediska, tak i z ekonomického uhlu pohledu.

Kli¢ova slova: plan, do, check, act, systémové fizeni bezpecnosti informaci, PDCA, ISMS
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ABSTRACT

The theme of the thesisis the implementation module PDCA (Plan, Do, Check, Act)
systematic management of information security in organizations Ltd. Brabec. The benefit
of this work is the practical implementation of information security within the organization
and description of the implementation process safety information. In the first chapter, I will
give the description of the PDCA model, which will be instrumental in determining the
shape of the entire information security management system. The second chapter will
focus on literature search of information security management system. In this chapter | will
examine the provisions of the IMS, IMS implementation and operation, monitoring and
reviewing the IMS, maintenance and improvement of the IMS and IMS summarized the
entire cycle. In the third chapter I will describe the organization pay Brabec Ltd. to which |
will implement information security management system. In the fourth chapter, | will
give a description of each step in the implementation of the module within the PDCA
information security management system. In the fifth chapter I will no longer carry out the
practical implementation of the IMS in the organization. This chapter will be based on
the procedure set  outin  the previous  chapter, and I choosea  real
safeguard against identified threats. The last chapter will give a description of the benefits
of the implementation of the IMS PDCA module, both from a practical standpoint and

from an economic point of view.

Keywords: plan, do, check, act, information management system, PDCA, IMS
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UvVOD

Ve své diplomové praci nazvané ,,Model PDCA v fizeni informacni bezpecnosti®“ se budu
vénovat popisu a implementaci modelu PDCA v systému fizeni bezpecnosti informaci do

vybrané organizace Brabec s.r.0..

V prvni kapitole teoretické casti se budu vénovat popisu modelu PDCA, ktery pozdéji
pouziji pii tvorbé systémového fizeni bezpecnosti informaci pro organizaci Brabec s.r.o..

Také zde uvedu provazanost modulu PDCA se systémem fizeni bezpecnosti informaci.

Druhd kapitola teoretické Casti se budu vénovat literdrni reSerSi o systému fizeni
bezpecnosti informaci podle modulu PDCA. Tato kapitola obsahuje popis moznosti. Které

lze vyuzit pfi tvorbé systémového fizeni bezpecnosti informaci.

Tteti kapitola teoretické Casti se bude vénovat popisu pozadavku a organizace samotné
Brabec s.r.o.. Tato organizace v naslednych kapitolach podstoupi implementa¢ni proces
systémového Fizeni bezpeénosti informaci pomoci modulu PDCA dle normy ISO CSN

27001:2006.

Prvni kapitola praktické casti bude vénovana popisu postupu implementace a nastroju
systémového fizeni bezpe€nosti fizeni informaci. Kapitola bude rozdélena na Ctyfi Casti.
V prvni Casti se bude popisovat metodika ustanoveni systémového fizeni bezpecnosti
informaci. Druhd ¢ast bude mit za kol popsat metodiku zavadéni systémového fizeni
bezpecnosti informaci. Ttreti ¢ast této kapitoly se bude vénovat metodice monitorovani a
prezkoumavani daného systému fizeni bezpe€nosti informaci. Posledni Cast této kapitoly
bude zaméfena na posledni krok cyklu, ktery bude popisovat metodiku udrZzovani a

zlepSovani daného systému.
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Druhé kapitola praktické casti se bude vénovat praktick¢ implementaci modulu PDCA
systémového fizeni bezpeCnosti informaci do vybrané organizace Brabec s.r.o.. Tato
kapitola se rozd¢luje na ¢tyfi podkapitoly (dle planu PDCA). V prvni ¢asti se budu vénovat
ustanoveni systémového fizeni bezpecnosti informaci, které bude obsahovat rozsah a
hranice, bezpecnostni politiku, identifikaci rizik a jejich analyzu s vyhodnocenim,
prohlaseni o aplikovatelnosti apod. Druha ¢ést se bude vénovat zavadéni a provozovani
dané systému ve firm¢ Brabec s.r.o.. V této ¢asti se budou definovat bezpecnostni opatieni,
odpovédné osoby za tyto opatfeni a stanovi se cile, kterych maji dosdhnout. Monitorovani
a prezkoumavani je nazev dalsi podkapitoly. Zde se budou realizovat metodiky méteni a
prezkoumavani z predesié kapitoly a budou se zde identifikovat osoby odpovédné za tyto
¢innosti. Posledni kapitola se bude vénovat piezkoumdavani nedostatecny opatfeni a
nenaplnénych cili. Déle se nadefinuje udrzba daného systému pro chod a ur¢i se osoby

odpovédné za tyto i predeslé ¢innosti.

Posledni ¢ast se bude vénovat posouzeni piinosi pro vybranou firmu Brabec s.r.o.. Na tyto
pfinosy se bude nahlizet dvojim zplGsobem a to uhlem pohledu praktickych piinost a

pohledu ekonomickych ptinost.
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. TEORETICKA CAST
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1 MODEL PDCA

Model ftizeni PDCA ukazuje schématické vzor, ktery je vyjadiuje zivotni cyklus
integrovaného systému fizeni a jeho dostupnych komponent. Tento cyklus je kone¢né fazi

zajistén zp&tnou kontrolni vazbou. Zivotni cyklus PDCA je znazornén na obrazku.

Tento model podava moznost vyuzivat podobné metody, metodiky a postupy pro fizeni
kazdého prvku integrovaného systému fizeni a ISMS jako celku. Kromé fizeni prvki
integrované¢ho systému fizeni je podstatné dokazat pozorovat a vyhodnocovat i jejich
efektivitu a vhodnost. Vhodnost prvkii se méfi obvykle srovnavanim s nékterym
mezinarodnim standardem (normou). Dané normy jsou systematickym navodem jak dané
¢innosti provadét s nejvyssi efektivitou nebo-li dle nejvyhodnéjSich empirii, které se
vyvinuly v odlisnych dilech svéta a které se prosadily v praxi. I kdyz se jedna o nejlepsi
empirie, neni mozné je piebirat mechanicky a bez kreativniho postoje. Kterakoliv
organizace ma svoje vlastni specifika, ktera si vynucuji kompetentni striijce integrovaného
systému fizeni modifikovat navrhy mezinarodnich norem. Normy sice vlastni celosvétovou
pusobnost, ale zvlastnosti individualnich organizaci, podnikt, zemi a kultur musi vyjadiit

mistni specialisté.

Utinnost pak prezentuje metody jak vykonavat véci spravnym zptisobem. Je méfena
zevniti Zivotniho cyklu bud’ prvky ISMS, nebo ISMS jako celku a to obvykle soustavou
indikatort.

Plan - Planuj
Definice olld kompanenty IMS,
sirategie raaiizace kompanenty,
ukazateld pro mafenl dlinnost
- keariponenty (ME,
Vstupni analyza riik,

ey
x;,‘%_‘?
Do - Délgj Act - Jedne]
tmplementace komponsnty A5 e e Névﬂ_)y N Zimdny v kamporent IMS
@;,pz wlsgému tizeni (p:gﬂn,z.asg;. SRR na zikladé vyskedki vyhodnocousad,
i piiprava cealizacy zmén,

Systémavd 2p8ns vazba

o
Check - Kontrolyj
Nastaveni pofatetnich Kednot
ukaralehi, provez kotrponenty IMS.
Monitorovdnf nadefinovanyeh Ukaza-
Astie & porovoini stanovenych hotdnet
= hodnotami pardélenyimi, vinodno-
cavani niveiiu komponenty IMS;

Obrazek 1 Princip Demingova PDCA modelu
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1.1 Modul Plan, Do ,Check a Act

111

1. etapé zivotniho cyklu - PLAN

Obsahem této Casti je:

1.1.2

113

Vymezeni cilt prvkt ISMS a ur¢eni metod, zplisobii a pracovni postupt a jejich
méfeni

Vymezeni indikatori pro méfeni dosazeni met

Stanoveni indikator pro méfeni ¢innosti komponentt

Stanoveni podoby sbirani dat pro vyhodnocovani ¢innosti prvkd a pro
vyhodnocovani dosazeni jejich zaméri

Stanoveni nalezitych organiza¢nich struktur, zodpovédnych 0sob za sbirani dat a za
vyhodnocovani u¢innosti komponentti ISMS

Koncept opravnéni a vymezeni reportovacich zavazkii témto organizacnim

strukturam.

2. etapé Zivotniho cyklu - DO

Uskute¢néni navrZzenych organiza¢nich struktur v soustavé fizeni organizace
pocitaje v to prosazeni jejich kompetenci, ruceni a reportovacich povinnosti
Implementace pozadovanych kvantit a indikatord do systému fizeni organizace
Nastaveni postupu jejich pozorovani a zabezpeceni transferu ptislusnych dat

pfisluSnym organizacnim strukturam.

3. etapé Zivotniho cyklu - CHECK

Urceni pocatenich prvotnich hodnot sledovanych indikatorti, které vymezuji
startovaci nastaveni systému méfeni uc¢innosti prvki
Podpora ¢innosti naleZejicich organizac¢nich struktur zodpovédnych za

vyhodnocovani efektivity prvka ISMS.
[1]
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1.1.4 4. etapé Zivotniho cyklu - ACT

e Uskutecnéni napravnych opatieni a preventivnich ¢innosti, etablovanych na bazi
vyhodnoceni provedenych vedenim organizace

e Stal¢é zlepSovani ISMS.

Slozkou modelu PDCA je i dokumentace kterékoliv jeho faze. Dokumentace je mnohdy

fizeni. V okruhu zachovani nestrannosti hlediska na model PDCA a integrovany systém
fizeni je nezbytné podtrhnout, ze dokumentace je jednou ze zasadnich dila celého modelu
PDCA. Aby bylo uskutec¢nitelné realizovat jakykoli reengineering libovolnych procesu, je

nevyhnutelné dodrzet zasady procesniho fizeni. To v praxi znamena:
e Identifikovat procesy [4]
e Procesy popsat a zdokumentovat [4]
e Na zaklad¢ dokumentace procesy fidit [4]

e Nasledna optimalizace prubéhu [2]
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1.2 Model PDCA Vv ISMS

Vztah a provazanosti modelu PLAN, DO, CHECK, ACT s systémem fizeni bezpecnosti
informaci je velmi blizky a provazany. Dle planu PDCA je systémové fizeni bezpecnosti

informaci také rozlozeno (viz nasledujici obrazek a tabulka).

Tabulka 1 VVztah PDCA a ISMS

Ustaveni politiky ISMS, cild, procesii a postuptl souvisejicich s
managementem rizik a zlepSovanim bezpe¢nosti informaci tak,
aby poskytovaly vysledky v souladu s celkovou politikou a cili
organizace.

PLAN Ustaveni ISMS

Zavéadéni a Zavedeni a vyuzivani politiky ISMS, opatfeni, procesii a

DO provozovani ISMS  postupti.

Monitorovani a Posouzeni, kde je to mozné i méfeni vykonu procesu viici

CHECK y L, politice ISMS, ciltim a praktickym zkuSenostem a hlaseni
piezkoumani ISMS , o . . Y -
vysledki vedeni organizace k pirezkoumani.

Ptijeti opatieni k naprave a preventivnich opatieni, zaloZzenych
UdrZovani a na vysledcich interniho auditu ISMS a pfezkoumani systému

ACT « s o . . .
zlepSovani ISMS fizeni ze strany vedeni organizace tak, aby bylo dosazeno
neustalého zlepSovani ISMS.
s Planuj Zagastnéné
Zugastnéné strany
strany

Ustaveni ISMS
i o
‘/\

UdrZzovani a .
|72Iep§ovéniISl\.'IS 1 Jednej

Zavadéni a
| provozovani ISMS
—_

Délej

T
! Menitorovani a

‘ piezkouméant ISMS

informaci,
pozadavky a
otekdvani

Bezpecnost S _

\ Rizena
4~ bszpeénost

Kontroluj informaci

Obrazek 2 Provazanost modelu PDCA s ISMS [8]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 18

2 SYSTEM RIZENI BEZPECNOSTI INFORMACI

V dneSni dobé se zadna organizace nemuze obejit bez fizeni bezpecnosti informaci.
Bezpecnost je stala nedilnou soucasti kazdodenniho fizeni a wvnitini kultury organizace.
Abychom byli schopni fizeni bezpecnosti cilen¢ a efektivné rozvijet, je potfebné na tento

prvek fizeni pohlizet jako na systém fizeni bezpecnosti informaci.

»Systém fizeni bezpecnosti informaci ISMS je ¢ast celkového systému fizeni organizace,
zalozena na piistupu (organizace) k rizikiim Cinnosti, kterd je zamétena na ustanoveni, zava-

déni, provoz, monitorovani, piezkoumani, idrzbu a zlepSovani bezpec¢nosti informaci.” [8]

Model PDCA je elementdrnim prvkem, na kterém je zalozen nejen systém fizeni
bezpecnosti informaci. Pomoci tohoto modelu je tento systém vniman jako Ctyfi etapy

systému fizeni:

1. Ustanoveni ISMS: prvni etapa méa za cil zpfesnéni hranic a rozsahu fizeni
bezpecnosti. Tato etapa na zaklad¢ ohodnoceni rizik stanovuje jasné manazerské

zadani a podava podklad jak vybrat nezbytna bezpe¢nostnich opatieni.

2. Zavadéni a provoz ISMS: ve druhé etapé se udava systematické a efektivni

implementace vybranych bezpec¢nostnich opatieni.

3. Monitorovani a prezkoumani ISMS: béhem této etapy se pozoruje zejména
zpétnd vazba a zajiStuje se pravidelné sledovani a ohodnocovéani dostatecnych i

neuspokojivych prvki fizeni bezpecnosti informaci.

4. Udrzba a zlepSovani ISMS: V posledni etapé bylo za cil ur¢eno vyhodnoceni a
nasledna realizace vSech moznosti zlepSovani systému nebo nalezeni a napraveni

zjisténych chyb a nespojujicich prvki.
Pro popis viech ¢asti ISMS je obsazen normami ISO CSN 27001.

ISO CSN 27001 je norma, kterd ma podobu hlavnich narokd a pozadavkd. Zavaznost
daného pozadavku umisténého v norm¢ upiesnéno vyrazem ,musi. Tim je zajiSténa
zfetelna zdvaznost dané podminky. Podminky této normy tvofi postup, kterym se vytvari
model PDCA. Tyto podminky dohromady tvofi propracovany systém. Shoda s normou
ISO IEC 27001 je podminéna splnénim vSech danych zavazki a podminek. [2]
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2.1 Ustanoveni ISMS

Ustanoveni ISMS je prvni etapou pro jeji tvofeni. V této etapé se upiesiuji formy feseni
bezpec¢nosti informaci, které jsou adekvatni k danému problematice. Jejim obsahem je
nejen rozsahova definice ISMS ale také schvaleni Prohldseni o politice ISMS, coz je
zévazek pro udrzovani a dotovani informacni bezpec¢nosti v adekvatnim stavu. Dale sem
nalezi provedeni analyzy rizik a vybér vhodnych bezpecnostnich opatfeni, kterymi se
snizuji vlivy redlnych rizik, coz jsou kritické Cinnosti. Zavedenim ISMS, které bylo
schvaleno vedenim podle pozadavki (zjiSténych pii analyze zvladani rizik) na bezpecnost

organizace, se zakoncuje tato etapa.
Ustanoveni ISMS se rozdé€luje na nasledujici skupiny ¢innosti:
o definice vazeb, rozsahu a hranic ISMS
e definice a odsouhlaseni Prohlaseni o politice ISMS,
e zvladani rizik a analyzy:
o definice ptistupu organizace k hodnoceni rizik,
o identifikace rizika vcetné urceni aktiv a jejich vlastnik,
o analyza a vyhodnocenti rizik
o identifikace a ohodnoceni variant pro zvladani rizik
o vybér cili opatieni a jednotlivych opatfeni pro zvladani rizik

e souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a se zavedenim

ISMS, ptiprava Prohlaseni o aplikovatelnosti.

Tato etapa zanechava vyznamné dusledky na dalsi tvofeni a fungovani ISMS béhem

nasledného Zivotniho cyklu az po jeho ukonceni.

[1]
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2.1.1 Definice rozsahu a hranic ISMS

Mezi prvnimi ukoly pfi fizeni bezpecnosti patii popsani a zpiesnéni hranic a rozsahu
ISMS. Pouzivand organizacni struktura, charakteristické c¢innosti a cile organizace,
umisténi dilezitych lokalit a technologie pro pfenos a zpracovani informaci jsou v ramci
této casti ISMS dulezité prvky. Z vySe zminénych zékladnich informaci je uzZ mozno 1épe
stanovit vychozi rozsah a hranice ISMS. Tento rozsah nemusi vzdy obsahovat celou

organizaci.

V Ghlu pohledu posazovani ISMS po praktické strance je mozné se K identifikovani
rozsahu ptiblizit dvéma rozdilnymi zpisoby. Prvni rozsahlejsi zptsob rozsahu ISMS musi
byt uz zatatkové fazi stejné velky, jako je rozloZeni celé organizace. Ze Fizeni uz od
zacatku teS$i bezpe€nost informaci v rdmci celé organizace je zde evidentni vyhodou.
Stinnou strankou tohoto zpusobu je vyrazné zvySeni nakladd a investic z tthlu pohledu
spotieby financi a zdrojii. Dal$i nevyhodou muze byt, ze ne vSechny ocekavané a
planované piinosy fizeni bezpecnosti jsou na konec realizovany. Pro evoluci bezpecnosti
tento zpisob byva v mnoha pfipadech spise na Skodu. Dalsi zptsob uréeni rozsahu a hranic
ISMS je omezit ho na poc¢atku a pfi aplikaci pohlizet pouze urcitou pred-definovanou ¢ast
vedené organizace. NejcastéjSim pripadem byva uceleny informacéni systém. Je lepsi spise
vybrat takovou ¢ast organizace, ve které se Casto zavadéji novinky nebo se vkladaji jiné

operace s informacemi.

Zaméteni na organizaci jako na dil¢i celky muZe byt vyznamnou vyhodou, a to diky
moznosti se zamérit veétsi mérou na zvolené oblasti. To znamena, ze v omezeném rozsahu se
mohou byt Iépe zvladnutelné¢ dva nelehké tkoly. Prvnim tkolem je obhdjit potfebu a ucel
systematického fizeni bezpecnosti. To se nesmi brat jako samoziejmost. Vyhodou je

predstaveni pozitivnich znakli na zdklad¢ praktické zkuSenosti.
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Dusledné zvladnuti vSech pozadavka ISMS pii praktické implementaci je cilem druhého
ukolu. Diilezité je vymezeni, jak redln¢ funguje organizace a jaka jeji kultura. Zde se klade
diraz na volbé u¢innych a spravnych zplisobt pro prosazovani ISMS. Tento kol byva
komplikovany i pro osoby bohatymi a letitymi zkuSenostmi. Proto je dobré ovétovat a
kontrolovat, jak probiha aplikace teoretickych pravidel v readlnych situacich. Mezi nejvétsi
rozdily, mezi teoriemi a realitou, patii realné odchylky, rozli¢nost osobnich a skupinovych
z4jmu, koncep¢ni nedostatky, drobné chyby a jiné nepiedvidatelné negativni udalosti. Pti
zmenSeném rozsahu definice ISMS, tak se minimalizuji vySe zminéné negativni dopady,

entropie a nepochopeni zadavatele ISMS.

Dutlezitou informaci je, Ze implementace ISMS je o divéte a schopnosti sdilet znalosti a
zkuSenosti, nez schopnosti jednotlivci. Na zakladé sdileni zkuSenosti a poznatki se

potom muze lépe rozvijet fizeni bezpecnostni ¢innosti.

Diilezitou skute¢nosti stanoveni rozsahu je vyhoda zkraceni cyklu PDCA pocate¢nich
fazich. Zkracenim této periody tak, ze cyklus se opakuje rychleji, ve vysledku pfinese
vice informaci a poznatki. Tim to zplisobem se Ize béhem realizace koncentrovat na

mensi bezpecnostni okruhy.
[1]

2.1.2 Prohlaseni o politice ISMS

Dalsim krokem je definovani Prohlaseni o politice ISMS. Specifické potfeby organizace definuji

Prohléseni o politice. Dtlezité praktické vlastnosti této politiky:

e Upfesnéni jakych cili méa ISMS dosdhnou, definice ramce fizeni bezpecfnosti

informaci a jejich zakladni smér

e Srovnani pozadavkl a cili organizace se vSemi spojenymi zdkonnymi, smluvnimi a

regulativnimi podminkami

e Zavedeni vazeb, které jsou dulezité pro vytvoreni a udrzovani ISMS pro danou

organizaci
e Definice kritérii pro popis a ohodnoceni rizik

e Schvaéleni vedenim organizace

Prohlaseni o politice ISMS je nedlouhy dokument, ktery je velmi vyznamny. Tento dokument

predklada zajem vedeni organizace o fizeni bezpecnosti informaci a udava hlavni podminky pro
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hodnoceni rizik. Pii prosazovani pravidel a pozadavkt na bezpecnost informaci v organizaci mtize

napomoci dobte definované Prohlaseni o politice.
[1]

2.1.3 Pravidla a postupy Fizeni rizik

Mezi kli¢ové nastroje pro systematicke fizeni bezpecnosti informaci fadime fizeni rizik. O vybéru a
prosazeni optimalnich bezpecnostnich opatfeni rozhoduje presnd znalost skutecnych rizik. Tyto
opatieni pak umoznuji snizit negativni ucinky téchto rizik. Efektivitu pak zaruCuje pfesné a
adekvatni znalosti bezpecnostnich rizik. Diky kterym se pak t€inn€ vyuzije usili pfi prosazovani
bezpecnostnich opatieni. Zakladem pro kazdy systém fizeni bezpec¢nosti informaci a dilezitym
faktorem, ktery ovliviiuje efektivitu funk¢nosti daného ISMS, je fizeni rizik. S danou

problematikou je pro vazana nize zminéna terminologie.

[1]
Rizeni rizik (Risk Management) — koordinované &innosti slouzici k fizeni a kontrole

organizace s ohledem na rizika [5]
Hodnoceni rizik (Risk Assessment) — celkovy proces analyzy a vyhodnoceni rizik [5].

Analyza rizik (Risk Analysis) — systematické pouzivani informaci k odhadu miry rizika

a k urceni jeho zdroji [5]

Vyhodnoceni rizik (Risk Evaluation) — proces porovnavani odhadnutého rizika vici

danym kritériim pro urceni jeho vyznamu [5]
Zvladani rizik (Risk Treatment) proces vybéru a piijimani opatieni pro zménu rizika [5]

Akceptace rizika (Risk Acceptance) rozhodnuti piijmout riziko [5]

2.1.3.1 Teorie analyzy a iizeni rizik

Rizeni a analyza bezpe€nostnich rizik, je pro vrcholové vedeni organizace zakladnim
nastrojem. Tento nastroj se vyuziva k ochran¢ investic, které jsou vlozené do informacnich
systémt a také se vkladaji na podpoieni zakladnich procesti organizace. Provedeni procesii

se samo o sob¢ rozliSuje podle hloubky a podrobnosti moznych feSeni. Mozné feseni jsou:
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e Nereagovat.
e Neformalni pristup: Analyza se provadi bez pfedem ptipravenych postupii.

e Zikladni pristup: Pouzivaji se riamcové zpracované dokumenty a vyuziva se celkova

koncepce bezpecnosti informaci.

o Detailni pFistup: Podrobné se provadi analyza vsech rizik a to podle dopiedu plné

nadefinované soustavy metodickych postupti.
e Pristup kombinovany: Cést rizik se analyzuje do podrobného detailu a druhé &ast se
zdmérné pomiji.
Varianta nereagovat na dany problém, tedy pfijmout riziko o neznamém mozném dopadu
na organizace v modernim pojeti fizeni bezpecnosti informaci by mohlo mit nedozirné
nasledky. [1]
2.1.3.2 Urceni metody pro hodnoceni rizik

Hlavnim ucelem tohoto kroku je jednoznacné stanoveni kritérii pro hodnoceni a akceptaci
rizik. O tyto kritéria se znan¢€ opird systém hodnoceni a fizeni rizik organizace. V tom to
bodé¢ je dulezité rozhodnuti organizace o pfesném znéni metody pro vypocet rizika a vybér
vhodného néstroje. Ve stejném momentu je dulezité nadefinovat stupnice pro ohodnoceni
veli¢in, které budou urcujici pro fizeni rizik. U takovéto stupnice je potfeba nadefinovat

pro:
«  Miry didvérnosti aktiv.
«  Miry integrity aktiv.
«  Miry dostupnosti aktiv.
«  Miry dopadd a skod.
« Pravdépodobnosti uplatnéni hrozby.
« Pravdépodobnosti selhani vyuzivanych bezpecnostnich opatieni

« Stupnice pro vyjadfeni rizik a hladiny pfijatelnosti rizika.

Tyto veli¢iny, pravdépodobnosti a stupnice prezentuji realné hodnoty ke vSem jednotlivym
parametrim rizik. Rozhodovaci procesy tak mdji k dispozici podklady souvisejici se

fizenim rizik. [1]
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2.1.3.3 Identifikace a ohodnoceni aktiv ISMS

Identifikace vSech aktiv a urceni jejich vyznamu pro béh organizace, je jednim z dilezitych

kroku pro fizeni rizik. Aktiva ISMS se rozdéluji na dvé vychozi skupiny:

« Primarni aktiva: Jsou z vétSiny tvoifena nehmotnymi aktivy. Patii sem pro
organizaci dulezité¢ informace, aktivity a funkéni procesy organizace, u kterych je

pozadavek na zajisténi jejich zabezpeceni.

+ Sekundarni aktiva: Z vétSiny tvofena hmotnymi aktivy. Do této skupiny
zapoc¢itavame komunikaéni infrastrukturu, technické a programové vybaveni,
organiza¢ni struktury. Zahrnuji se zde i pracovnici, jejichz ¢innost se projevuje na

zivotaschopnost organizace.

Pro popis kazdého identifikovaného aktiva je nutnost vyjadiit miru jeho integrity,
dostupnosti a ditvéry. Primarni aktiva, ktera jsou diilezitd pro fizeni rizik, odrazeji nutnost
organizace hlidat zajistovani a ochranu informaci. Sekundarni aktiva a jejich identifikace a
ohodnoceni tvoii vyznamnou ¢ast pro zvladani rizik a rozhodovacich procest pfi
hodnoceni rizik. A to hlavné z divodu moznosti lépe zajistit informace pro optimalni

vyjadfeni bezpecnostniho pozadavku.

Pro zjednoduSeni a lepsi orientaci je pro dal§i fazi lepsi vhodné seskupit do skupin

identifikovana aktiva. A to v ramci hodnoceni.
[1

2.1.3.4 Zvlddani rizik ISMS

Problematika vhodné zvolené formy néavrhu patii do zavére¢né Casti. Zde se vybiraji
vhodna bezpecnosti opatieni a to na zéklad¢ zjist€énych bezpecnostnich priorit a potieb.
Tyto opatfeni pak nasledné¢ umoznuji eliminaci zjisténych rizik. V pokud to bude situace
vyzadovat, existuje moznost doplnit bezpecnostni opatfeni i mimo rdmcovy koncept

obecnych doporuceni. [3]
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2.1.4 Prohlaseni o aplikovatelnosti

Dokument, ktery vyjadifuje dokumentované prohldseni podavajici popis cile opatfeni a
jednotliva bezpecnostni opatieni, ktera jsou relevantni a aplikovatelna v ramci ISMS

organizace. Dokument ,,Prohlaseni o aplikovatelnosti" musi obsahovat nasledujici:
e C(Cile opatieni a jednotliva bezpecnostni opatieni vybrané a diivody pro jejich vybeér;

e Cile opatieni a jednotlivd bezpeCnostni opatfeni, kterd jsou jiz v organizaci
implementovana;
e \/yfazené cile opatfeni a jednotlivd vyfazena bezpecnostni opatfeni uvedend v
ptiloze A, v¢etné zdivodnéni pro jejich vytazeni.
Prohlaseni o aplikovatelnosti skyta shrnuti rozhodnuti, kterym postupem bude nalozeno s
identifikovanymi riziky. Odivodnéni pro vyrazeni cili a individualnich opatieni umoziuje

regresivni dozor, zda nebyly odstranény chybnou tivahou.

[1]
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2.1.5 Shrnuti etapy ustanoveni ISMS

Etapa ustanoveni ISMS je vyznamnou etapou pii vytvareni ISMS. Tato etapa definuje
zékladni vztahy celého systému fizeni bezpecnosti informaci. Zasadni nevyhodou je fakt,
ze vystupni informace z této ¢asti se prenasi do naslednych etap ISMS. Nasledky této etapy
maji dlouhodoby vliv a v mnoha pifipadech se pak pozdé€ji mohou objevit v diive

vetsinou 1 vyzaduje vyssi investiéni a finan¢ni naklady.

Rizika ISMS podavaji miru, kterd popisuje do jakého stupné je moznost uspokojit
pozadavky ISMS. Zde se nachazi vice thli pohledu na danou problematiku. V prvnim
uhlu pohledu je mozné riziko obejit, pak se zméni potteby ISMS. Tyto potfeby se zméni
tak Ze snizi dopad minéné hrozby nebo se upravi pravdépodobnost vyskytu hrozby. Dalsi
moznosti zvladani rizik je pfeneseni rizika. Pfi tomto pfeneseni Se zméni rozsah a to
Z diivodu doplnéni subjektu, na ktery je dané riziko preneseno. Nejcastéjsi se voli takova
forma zvladani rizik, kterd je vhodné aplikovatelnd jako bezpecnostni opatieni. A to ma
vliv na snizovdni zranitelnosti dané¢ho rizika. Dal$i moznosti, jak zvladat rizika, je
akceptace rizika. To je posledni krok a posledni mozny kone¢ny stav, ktery zvladani rizik
nabizi. V této form¢ se mohou nachdzet zbytkova rizika a tyto rizika by se neméla

opomijet.

V posledni fazi planovani je potfeba se zaméfit na ziskdni souhlasu vedouci osob

organizace s danymi opatfenimi a zbytkovymi riziky.

[1]
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2.2 Zavadéni a provoz ISMS

Dalsi etapa zivotniho cyklu ISMS je zaméfena na uskutecnéni veskerych bezpecnostnich
opatfeni. A to tak jak tato opatfeni byla navrzena v ptedchozi etapé. Vyznamna cast pak
pfipadad na piipravu dil¢ich plant, které obsahuji seznamy odpovédnych osob a piesné
terminy. Vytvoii se dokument Pfirucka bezpecnostnich informaci, ve které bude
zdokumentovana bezpecnosti opatieni a vysvétlené bezpecnostni principy pro uzivatele a

manazery. V této etap¢ zavadéni ISMS se klade dliraz na Cinnosti:
e Formulace dokumentu planu na zvladani rizik a postupné jeho zavadéni.

e Definice programu pro vytvafeni bezpecnosti a zavadéni se Skolenim vSech uzivateld,

ktefi se mohou dostat do styku s programem.

e Upftesnéni zplisobu méfeni efektivity bezpecnostnich opatfeni a sledovéani stanovenych

ukazatell
e Zavadéni postupil a jinych opatfeni alarmujici a reagujici na bezpecnostni incidenty.
e Rizeni zdroji, zdznaml a dokumentli ISMS.

[1]

2.2.1 Plan zvladani rizik

Dulezity dokument, ktery popisuje veskeré ¢innosti ISMS, se nazyva plan zvladani rizik.
Popisované ¢innosti jsou nutné pro stanoveni cilil, fizeni bezpe¢nostnich rizik a nastaveni
priorit téchto ¢innosti ISMS. Jednim z hlavnich a velmi dilezitych prvkd, je ustanoveni
osobni zodpovédnosti za kontrolu a uvadéni danych pldnovanych cinnosti. Osobni

odpovédnost musi byt jednoznacné urcena.

Zakladnim vychozim bodem pro sestaveni plani zvladani rizik, jsou dva zékladni zdroje
informaci o ISMS. V pocatku faze se tim to mini podkladovou cast, kterd vychazi ze
ustanoveni ISMS. Jmenovité se jednd o vysledky fizeni rizik, které jsou popsany ve zprave
hodnoceni rizik. Tento dokument urcuje miru realizace bezpecnostnich potieb. Potfebné
zlepSeni ¢innosti ISMS se definuje na zékladé rozdilu mezi potfebami a skutecnym stavem

bezpecnostnich opatfeni.

Nasledujicim neméné vyznamnym zdrojem dat, kterd jsou dulezité pro tvorbu plani

zvladani rizik, jsou udaje ziskavané pii periodickych kontrolach ISMS vedenim
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organizace. Tyto tdaje se shromazd’uji do zpravy o stavu ISMS. Dan¢ informace umoziuji

do planu zvladani rizik skloubit ziskané postfehy s fungovanim ISMS.

V praktickém uwhlu pohledu je doporucovano do planu zvlddani rizik implementovat
¢innosti, vedouci k minimalizaci bezpe¢nostnich rizik. Pfi této implementaci, bude
oc¢ekavana nevyhoda, kterou je seznam dil¢ich aktivit nebo sumou ¢innosti. Tyto ¢innosti
ale se snizovani rizik souvisi. Také je doporucené do tohoto planu implementovat pro
ISMS rutinni ¢innosti ale které jsou dany normou ISO CSN 27001. Pii realizaci plant o
zvladani rizik se nesmi opomijet redlny fakt, ze o vSech podkladech by méli byt

zanechavany zdznamy.
[1]

2.2.2 Prirucka bezpecnosti informaci

Béhem procesu prosazeni zvolenych bezpecnostnich opatfeni je nutné nadefinovat a
ustanovit bezpecnostni pravidla a kompetence, které jsou s tim provazené. Definice a
ustanovovani byvaji provadény za prostiednictvim dokumentd, jako jsou bezpec¢nostni
politiky ¢i bezpecnostni smérnice, které vymezuji dlouhodobé zavazné bezpecnostni
zasady, predpisy, podstaty a zodpovédnosti, které jsou souhrnné pojmenovéavany jako

Ptirucka bezpec€nosti informaci.

Béhem vytvafeni této bezpeCnostni dokumentace se vyskytne nutnost pro diferenciaci
urovné dilezZitosti dokumentl. Nejvyssi Groven zaujimaji dokumenty, vyzadujici systém
fizeni a bez kterych by nemohla byt naplnéna implementace ISMS. Jsou to napiiklad
rozsah ISMS, bezpe¢nostni politika ISMS, prohlaSeni o aplikovatelnosti a plan na zvladani
rizik. Dané dokumenty maji své zvlastni postaveni v systému a tomuto postaveni se musi

podiizovat 1 forma jejich zpracovani.

V dalsi Grovni se nachazi dokumentace, kterd poskytuje podporu pii prosazovani ISMS a
podminkou jeji adaptovani odpovidajicimu ISMS. Dokumenty na této urovni byvaji
obsahem pftiru¢ky bezpecnostnich informaci. Vyznamnym prvkem pii vytvafeni této
dokumentace je definovani dil¢ich procesii a metod, které obstaravaji tspéSnou aplikaci
jednotlivych bezpecnostnich opatfeni. Zde je hlavni nutnost nadefinovat kompetentni
osobu, zabezpeceny systém, servisni a kontrolni intervaly, misto uréeni a nasledna reakce

na incident.
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Posledni a nejnizsi Groven bezpecnostni dokumentace je velké Césti tvofena pracovnimi
postupy. Nezbytné tkony pro naplnéni jednotlivych procesi by mély byt podrobné
popsany a vysvétleny tomto dokumentu. Tato Uroven neni nezbytné nutna. Ve vétSing

piipadl byva fesena odkazem na jinou dokumentaci pro pouziti technickych systémd.
[1]

2.2.3 Prohlubovani bezpecnostniho povédomi

vvvvvv

vvvvvv

kompetentnich osob. Jedna se o lehce pojmenovatelny cil ale s velmi t¢zkym provedenim
ukolu, ktery poZaduje znatné a systematické snahu. Rozvoj ISMS vyZaduje nutnost
pravidelnych obmén kompetentnich osob organizace. To je trvaly a nikdy nekonCici

proces, ktery byva oznacovan za jeden z rozhodujiciho faktoru efektivity ISMS.

Aby nedochazelo ke ztraté ¢i zvetejnéni pristupovych hesel béznych uzivateld, je nutné
vSem témto uzivatelim srozumiteln¢ definovat bezpecnostni principy a metody, obezndmit
je bezpe€nostnimi riziky tak, aby vhodné a v€asné byli schopni reagovat na vzniklé stavy,
Které nejsou zahrnuty v dokumentaci a prodiskutovavat s nimi bezpe¢nostni incidenty a
vysvétlovat jim jejich plivod s redlnymi a potencialnimi diisledky. Tomuto se da predejit
systematickou komunikaci po piipad€é Skolenim. Tim je mozné zvysit bezpecnostni
odolnost nejslabsich ¢lanki, kterym budou vzdy lidsti aktéti se svymi neptedvidatelnymi

projevy.
[1]
2.2.4 Méreni ucinnosti ISMS

Me¢feni ucinnosti aplikovanych bezpe¢nostnich opatteni je dal$im dilezitym tématem. Toto
téma se spojuje s prosazovanim bezpeCnostnich opatifeni. Pokud jsou definovany a
pravideln¢ sledovany objektivni udaje o realné funkCnosti systému fizeni bezpecnosti,

vytvaii se pevny vychozi bod pro provadéni v§ech dulezitych rozhodnuti. [4]
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Jiz etapa planovani rozhoduje, jak v redlu bude uc¢innost ucelna. Kvalita navrzeného ISMS
je bezprostfedné definovana kvalitou vstupni analyzy rizik, kterd probihd v etapé
planovani. Vrcholové vedeni organizace svym pfistupem a kompetencemi vyznamné
ovliviluje Uc¢innost celého navrhovaného ISMS. Dilezité je neopomenout Zadné dalsi
zékonné nebo piipadné normované upravy, které je organizace vazana se fidit a které
upravuji strategickd rozhodnuti této organizace. V urcitych piipadech se mize jednat o

specialni pozadavky a volby vlastnikli dané organizace.

Dusledky a ptipadné dopady chyb, ve specifikaci ISMS planu PDCA , s vyjadfenou Grovni
relativnich vyloh, které jsou svazané i s jejich odstranovanim, jsou uvedeny v pfilozené

tabulce.

[1]
Tabulka 2 RozloZeni zdroji v ramci modulu PDCA[1]

Etapa PDCA modelu Uroveii relativnich vyloh v %

Planuj 1
Délej 6,5
Kontroluj 15

Jednej 100
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Do prvni etapy, nazvanou PLAN, je uskutecnitelné shrnout hlavni aktivity do

nasledujicich bodu:

Zajisténi shody stému méfeni ucinnosti S celkovym systémem fizeni organizace.
Navrh celistvého konceptu méfeni Gi¢innosti ISMS v organizaci.
Navrzeni razu a techniky vlastniho méfeni ucinnost ISMS

UrCeni projekti vychazejicich zanalyzy rizik, které ve vysledku slouzi
k uskute¢néni bezpecnostni politiky a uréeni jejich priorit pro uskute¢néni.

Navrh indikator pro méfeni u€innosti ISMS a definice zplisobu a periodicity jejich
kalkulace.

Stanoveni cesty pro sbér dat k individualnim indikatorim, vyhodnocovani,

reportovani a uréeni osob, které budou S nimi pracovat.

Specifikace eventudlnich vazeb se systém méfeni a vyhodnocovani informatiky v

organizaci.

Ve Druhd etapé€, nazvané DO, se provadi uskutecnovani projektt. V této €asti se zapojuji

projektovi manazefti, ktefi zodpovidaji za chod systému fizeni u¢innosti. NejvyznamnéjSim

ukolem je zajiSténi integraci systému pro monitoring dat pro vyhodnocovani efektivnosti

do celého monitorovaciho systému organizace.

Ve treti etapé, nazvané CHECK, se doporucuje tymu, ktery pfipravuje fizeni ucinnosti

ISMS, drZet se nésledujicich bodu:

Definice vychozich kvality indikatori méteni uc¢innosti ISMS.
Testovani systému méfeni.
Uskuteénovani vlastniho sbéru dat a monitoring ISMS v chodu svého cyklu.

Sbér podkladi pro pribézny audit ISMS.

V kone¢né etapé, nazvanou ACT, se zajistuje trvaly vyvoj ISMS a varianty pravidelnych

upgradii, které jsou zaloZeny na bazi zjiStovani vysledkll z piedchozi etapy. Prakticka

realizace systémové zpétné vazby je hlavnim cilem této etapy.
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Dalsim tikolem této etapy je vyhodnocovat jednotlivé slozky ISMS a nélezni zptisobu, jak
tyto slozky ohodnocovat indikatory. Principidlné se vyskytuje moznost uziti dvou

zakladnich indikatort:
e Indikatory vyjadiené Cislem.
¢ Indikatory popisujici prubeh procesu.

SniZzovani investic, navySovani zisku, narist produktivity, zkracovani doby zivotniho cyklu
nebo snizovani rizika jsou procesy, které jsou popisovany indikatory vyjadiené
numerickou hodnotou. Pro zptsob popisu dat, popis implementace a integrace do fidicich
procestt slouzi procesni indikatory. Z davodu obcasné podobnosti a cCasto uzké
sprovazanosti indikatorti obou typi, vznika posledni dobé mezi manazery trend Casté
kontroly téchto indikétord s vyty€enou metou eliminace aktivit a procesii nepiinasejici

svym trvanim Zadnou pfidanou hodnotu.
[2]
Ukazky indikatort:
o Utinnost bezpeé¢nosti informaci (Information Security Effectiveness) - rozsah, ve

kterém puisobeni bezpecnosti informaci napliuje cile organizace. [7]

e Mira (Measure) - jeden nebo vice ukazateld a souvisejicich vykladu, které urcuji

informacni potiebu. [7]

e Meéfeni (Measurement) - proces ziskavani informaci o u¢innosti ISMS a
bezpecnostnich opatieni, dosaZeni cilli bezpecnostnich opatieni a vykonnosti
procest ISMS, ktery vyuziva metody méfeni, funkce méfeni, analyticky model a

kritéria do rozhodovani. [9]
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Sled udalosti vychazi z bodu fizeni rizik jakozto stavebnim kamenem nejen pro fizeni
bezpecnosti, ale ukazatel priority méteni. Posléze se naléza podminka nastaveni vhodnych
metod meéfeni. Tyto metody meéfeni pomoci indikdtori napoméhaji rozhodovacim
procesim v systému fizeni bezpecCnosti. VSe ovSem vychdzi ze strategickych potieb

organizace.

Metici indikatory bezpecnosti informaci je mozné rozdélit, dle svého oboru, do

nasledujicich vychozich skupin

* Finan¢ni indikatory

* Personalni indikatory

*Technické indikatory, popisujici provoz informacnich systémd.

[1]
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Tabulka 3 Ukazka technickych indikatory IS [1]

Indikator

Cas nedostupnosti sluzby/ celkovy ¢as
provozu systému

Co méri

Meéfi nedostupnost
sluzeb IS

Vystupni jednotka

Procento casu nedostupnosti
sluzby

Pocet bezpecnostnich incidentll zptisobenych
nedostate¢nym Skolenim/ Po-Cet vSech
bezpecnostnich incidentti * 100

Meéti efektivnost Skoleni
bezpecnosti informaci.

Sleduje se v procentech
zjisténych incidentt.

Pocet subsystémutl chranénych pred
Skodlivym kédem/pocet vsech ohrozenych
subsystému * 100

Meéfi ochranu pred
Skodlivym kodem.

Sleduje se v procentech ochra-
nénych subsystému.

Pocet pracovnich stanic s ochranou
firewallem/ Pocet vSech pracovnich stanic *
100

Méii rozsah
implementace firewallu
V organizaci.

Sleduje se v procentech
ochranénych pracovnich stanic.

Pocet serveru s ochranou firewallem/ Pocet
vSech servert * 100

2

MEfi rozsah imple-
mentace firewallu v
organizaci

Sleduje se v procentech
ochranénych servera

Pocet pracovnich stanic s ochranou proti
spamu/ Pocet v§ech pracovnich stanic * 100

ME¢fi rozsah ochrany
proti spamu v
organizaci.

Sleduje se v procentech
ochranénych pracovnich stanic.

Pocet servert s ochranou proti spamu/ Pocet
vsech servert * 100

v

MEéfi rozsah ochrany
proti spamu v
organizaci.

Sleduje se v procentech
ochranénych servert.

Pocet pracovnich stanic s ochranou proti
spywaru/ Pocet vSech pracovnich stanic *

100

ME¢fi rozsah ochrany
proti spywaru v
organizaci.

Sleduje se v procentech
ochranénych pracovnich stanic.

Podet serverti s ochranou proti spywaru/
Pocet vsech servert * 100

Mg¢fi rozsah ochrany
proti spywaru v
organizaci.

Sleduje se v procentech
ochranénych servert.

Pocet pracovnich stanic s ochranou proti
nezadouci Gtoklim/ Pocet vSech pracovnich
stanic * 100

MEfi rozsah ochrany
proti nezadoucim
utoktim v organizaci.

Sleduje se v procentech
ochranénych pracovnich stanic.

Pocet serveri s ochranou proti nezadoucim
utoktim / Pocet vSech servert * 100

Me¢fi rozsah ochrany
proti nezadoucim
utoktim v organizaci.

Sleduje se v procentech
ochranénych servert.

Pocet bezpecnostnich incidentl v urcité
oblasti.

MEfi pocet incidentti v
urcité oblasti IS

Cislo, udavajici pocet
bezpecnostnich incidentt.

Pocet bezpecnostnich incidentii/Pocet
uzivatell v oblasti

MEéii pocet
bezpecnostnich
incidentti na jednoho
uzivatele IS.

Cislo, udavajici pocet
bezpecnostnich incidenta.

Pocet subsystému s plany na obnovu a se
scénati nouzového provozu/Pocet vSech
subsystémut * 100

MEeti zajisteni
organizace pro piipad
nenadalého vypadku
systému.

Sleduje v procentech ¢asti
systému, které maji scénare pro
Nnouzovy provoz a svoji obnovu.

Pocet subsystému podléhajicich archivaci
/Pocet vSech subsystémi * 100

MEti zajisténi
organizace pro piipad

zniceni dat a
programového vybaveni.

Sleduje v procentech Casti
systému, které jsou v organizaci
archivovany.
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2.2.5 Rizeni provozu, zdrojii, dokumentace a ziznami ISMS

ZavéreCnym bodem etapy zavadéni ISMS je provedeni vSech Cinnosti a to fizenym
zpusobem. V této ¢asti neni dostatecné jen dodrzovat postup dle nadefinovanych pravidel,
ale vtomto bodé je nutné hromadit informace pro nadchazejici fazi nazvanou
monitorovani, a proto tato ¢ast nepatii jednoduchym. Zde je velmi nutné dobte vytvorit
nadefinovat pravidla pro tvofeni, distribuci, aktualizovani a akceptaci dokumentt fizeni

bezpecnosti a to pro umoznéni kontroly relevantniho fungovani ISMS.

Zaznam - dokument, ve kterém jsou uvedeny dosazené vysledky nebo ve kterém se
poskytuji dikkazy o provedenych ¢innostech, resp. jiné informace zaznamového charakteru

souvisejici se systémem fizeni kvality [6]

Ve stejné dobé je potieba produkovat zdznamy o individudlné provedenych operacich
ISMS, kde se vyskytuji zdkladni udaje o provedené aktivité. Na zdznamu musi byt
identifikace osoby provadéjici danou Cinnost, uréeni mista a ¢asu uskute¢iiovani operace a
vystup 0 provedené Cinnosti. Pfi tvofeni vySe minénych zaznamu je potieba dbat na fakt,

aby existovala co nejméné komplikovana moznost dohledani téchto zaznama.

Pii fizeni zdroji, je nezbytn€ nutné pozorovat, jak potfeby ISMS jsou pokryty adekvatnim
mnozstvim expertnich zdroju a jak 0€¢inné se fidi uzivani zdroji pro ucinnost béhu ISMS.

Tyto zdroje mohou byt lidské, financni, technické nebo znalostni.

DalSim nezbytn¢ nutnym pozadavkem provozu je definovani metod a nafizeni pro fizeni
nahodilych piihod. Na dané udalosti by mély byt alarmovani piisluSni pracovnici
organizace. Tito pracovnici by méli pouzivat zvlaStni nastroje, které umoznuji detekovat
v€as bezpecnostni incidenty a slabiny. Pak na zdklad¢ proSetteni dle definovanych natizeni
a postupt, a to se samoziejmym zaznamenavanim postupu vysledku feseni. Tyto vysledky
z vystupu bezpecnostnich incidentl, by se mély uplatiiovat pro zptestiovani hodnoceni

rizik a pro optimalizaci definic.

[1]
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2.3 Monitorovani a prezkoumani ISMS

Zajistovani ucinéné zpétné vazby je hlavnim ukolem této etapy ISMS. V ramci zajisténi
této zpétné vazby se klade pozadavek pro prezkoumani vSech aplikovanych
bezpecnostnich opatfeni a nasledkd ISMS. Skutecné ovéfovani po€inad u piimé kontroly
odpovédného persondlu ze strany jejich vedoucich nebo bezpecnostniho manazera.
Diulezitym prvkem je nezavislé posouzeni funk¢nosti a ucinnosti ISMS prostiednictvim
internich auditi ISMS. Vseobecnym ptedpokladem vSech pouzivanych zpétnych vazeb je
ptiprava dostatecného mnozstvi podkladii o redlném fungovani ISMS. Tyto vazby se
posléze predkladaji vedeni za Géelem piezkoumani, je-li zrealizovani ISMS v souladu
vSeobecnymi potfebami organizace. Pribéhu této ¢asti implementace ISMS je nutnost
provadét ¢innosti monitorovani a ovérovani ucinnosti prosazeni bezpecnostnich opatieni,
provedeni interniho auditu ISMS. Néplné téchto Cinnosti pokryvaji cely rozsah ISMS,

piipravuji stavové zpravy ISMS a na zakladech téchto ¢innosti se prehodnocuje ISMS. [1]

2.3.1 Provadéni kontrol ISMS

Vychozi zpétna vazba nezbytna pro funkénost ISMS, je realizace kontrol ze strany vSech
prvkl (osob) odpovédnych a to na vSech manazerskych urovnich. Dulezité je aktivné se
podilet na dozoru kontroly spliiovani vSech bezpec¢nostnich podminek. Posléze je dulezité
ujistovani se, jestli opravdu dochazi ke spliiovani vSech bezpecnostnich opatfeni, naleZici
do jejich pravomoci, a jestli uspokojuje ocekavani piedem do nich vlozZena.

Vcasna detekce chyb a zdatilych 1 nezdatilych pokust o naruseni bezpecnosti nebo v€asna

reakce na tyto podnéty musi byt souc¢ast kontroly ISMS. Pro tyto ucely byl vytvotfen termin

zvladani bezpec¢nostnich incidentd.

Do kontrolnich aktivit patfi také vysledné ohodnoceni méfeni uc€innosti ISMS a

bezpecnostni opatieni, které jiz byla aplikovany. Pfehodnocovani vystupu ohodnoceni rizik

vvvvvv

podavaji vystupy o meéfeni Ucinnosti. PfisluSné dokumenty a plany ISMS, musi byt

sjednoceny s aktualizovanymi podnéty danych aktivit.

[1]
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2.3.1.1 Interni audity ISMS

Jednim z kritickych prvkia zpétné vazby je realizace internich auditi ISMS. Rozdil mezi
internim auditem a kontrolou je, Ze interni audity zabezpecuji nezbytny nezavisli thel

pohledu na béh funkcnosti ISMS.

Audit (Audit) - systematicky, nezavisly a dokumentovany proces pro ziskani ditkazu a pro
jeho objektivni hodnoceni s cilem stanovit rozsah, v némz jsou splnéna piedem stanovena

kritéria [6]
Auditor (Auditor) - osoba s odbornou zpusobilosti k provadéni auditu [6]

Pti ptipravé auditi se nesmi opomenout skutecnost, ze by interni audity mély byt
rovnomérné rozlozeny na cely rozsah ISMS a také pii uvazeni priorit, cilii rizikovych ¢asti
ISMS. Oba tyto aspekty ISMS by mély byt provérovany audity ISMS. Prvnim aspektem je
pozadavku ISO CSN 27001. Aspekt &islo dvé auditu ISMS je ovéfovani funkéniho béhu
jednotlivych opatieni zavedenych pro potifeby ISMS. U druhého aspektu je za hlavni
kritérium uréena uplatiiujici norma ISO CSN 27002. Zde auditofi ovéfuji metodu,

pfiméfenost a miru realizace bezpecnostnich operaci aplikovanych v ISMS.

2.3.1.2 Piezkoumdni ISMS vedenim organizace

Impulzy a poznamky k ISMS obstarané¢ béhem provadéni monitoringu jsou vyznamnymi
zdroji informaci. Tyto zdroje pracuji pro objektivni a efektivni prezkoumavani ISMS
vedenim organizace. Takovéto pirezkoumavani pro dostateCnou efektivitu by mélo byt
provadéno v pravidelnych dobach a nejvétsi hodnota intervalu by méla byt jeden rok. U
nov¢ instalovanych ISMS, kde je optimélni Castéj$i prehodnocovani, tato doby byva

polovicni.

Prezkoumani (Review) - cCinnost provadénd k wurCeni vhodnosti, pfiméfenosti a

efektivnosti predmétu prezkoumani k dosazeni stanovenych cilt_[6]
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Do vstupnich informaci pro prezkoumavani ISMS ndlezi vSechny zdsadni informace o
béhu ISMS za celou hodnocenou periodu. Dilezité je se zaméfit zvIast€ na tyto

skute€nosti:
e Zpétné vazbé od zainteresovanych uzivatell a tfetich stran.

o Kexistujicim slabindm a vystraham, které mohly byt pfi analyze rizik

prehlédnuty.
e Disledkim méfeni efektivity ISMS.
e Preménam, ovlivilujici ISMS.
e Ziskani doporuceni pro dalsi zlepSovani ISMS.

Na bazi téchto podnéti dospiva k posouzeni silnych a slabych stranek nebo-li kK SWOT
analyze. Mezi vystupy SWOT analyzy nalezi:

e Vylepseni efektivity ISMS (zvySovani miry bezpecnosti pfi snizovani i rocnosti

realizace bezpecnostnich opatieni).
e Aktualizovani zhodnoceni rizik a souvisejicich plani pro zvladani rizik.
e Nevyhnutelné Upravy procest, zdsad a metod ISMS.

e Planovana naro¢nost ISMS na zdroje (financni, lidské, technologie apod.) v
nasledujicim tdobi.
Mezi nejcastéjsi vyjadieni pfehodnoceni ISMS je zpracovani zpravy o stavu ISMS, kde
musi byt zahrnuty piinosy ISMS a zaroven analyzy ¢asti které optimalné nefunguji a je
tteba je zlepsit. Zprava o stavu ISMS, kterd je nasmérovanou na budoucno, je vychozi bod
pro uzavieni kontraktu o prohlubovani bezpecnosti. Definovat nové cile pro dalsi obdobi a
zadat vedeni organizace o piidéleni novych zdroji jsou akty, které mohou byt dosazeny

pomoci této zpravy.

[1]
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2.4 Udrizba a zlepSovani ISMS

Etapa nazvana udrzba a zlepSovani ISMS je v zivotnim cyklu implementace ISMS tou
posledni etapou. Hlavnim cilem je udrzovéani a zlepSovani chodu ISMS. V této fazi by
melo dochazet ke sbirdni pohnutek k vylepseni ISMS a k reformé vSech nedokonalosti

nebo rozpord, které se v ISMS vyskytli.
Prabéhem tohoto tseku zavadéni je nevyhnutelné realizovat nasledujici aktivity:
e Zavadéni identifikované potencidlnosti zdokonaleni ISMS.

e Provedeni ptislusnych opatieni k opravé a preventivni opatieni pro odstranéni

nedokonalosti.
Neshoda (Nonconformity) - nesplnéni pozadavku [5]
Naprava (Correction) - opatieni pro odstranéni zjisténé neshody [6]

Opatieni k napravé (Corrective action) - opatfeni k odstranéni pficiny zjist¢ né neshody

nebo jiné nezadouci situace [7]

Preventivni opatfeni (Preventive action) - opatieni k odstranéni pfi¢iny potencialni

neshody nebo jiné nezadouci potencialni situace [8]

2.4.1 Soustavné zlepSovani ISMS

Navrzeni dokonalého systému fizeni je pfi aplikaci v praxi velmi naro€nym ukolem.
Dokonaly systém miliZeme povaZovat za idealni plyn definovany ve fyzice. Jeho vlastnosti
jsou dobie definované, ale vytvofeni podobného stavu je prakticky nemozné. Podobné je to
s dokonalym systémem fizeni. Do vSech systémi by méla byt zapracovéana efektivni zpétna
vazba. Ta by méla umét ziskavat impulzy, které by ji pomahaly se ptibliZit dokonalému
stavu. Takova to vazba musi mit schopnost odhalovat chyby s jejich disledky a

adekvatnim zpiisoben na tyto disledky odpovidat.

Jednim z podstatnych prvkil zlepSovani je obzvlasté¢ uzivani kladné zpétné¢ vazby. Je
potiebné, aby zlepSovani ISMS mélo oporu o praxi ¢innych aktért. Tito aktéfi by méli
kompetentni osoby za ISMS instruovat o svych pohnutkach, které mohou fungovani ISMS
vylepsit. Myslenky pfichazejici z redlné praxe jsou vzdy nenahraditelné a jejich peclivému

zpracovani by méla byt poskytovana velkd ostrazitost.

[1]
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Osoby zodpovédné za ISMS by si stimuld, pfichazejicich od béznych pracovnikd, méli
vazit. Tim ale neni mysleno, jen jejich nepromyslena instalace. U vSech stimuli je
poticbné promyslet jejich piimé i nepfimé odezvy a nasledky pro organizaci a s tim
spojend rizika. Radné promysleni néasledkd nékdy miZe znamenat zamitnuti &
modifikovani pozadavku, coz by mélo byt pfihodnym postupem prodiskutovano s

prvotnim navrhovatelem.

Pro rozvoj ISMS je zavazné i zvySovat motivaci zaméstnanci na zucastnéni pii vSech
aktivitach sjednocenych s ISMS v tom, aby se délit o své zkuSenosti a aby neskryté

nabizeli, co je piihodné a zadané na chodu ISMS vylepsit.
[1]
2.4.2 Odstranovani nedostatku ISMS

Pro odstraiiovani nedokonalosti se vyskytuji dvé formy opatieni:

e Opatieni k naprave.
e Preventivni opatfeni.

Opatreni k napravé je reaktivni formou vyfeSeni nedokonalosti. V tomto ptipad¢ se jiz

nedokonalost n¢&jakou cestou projevila a je nutnost na néj adekvatnim postupem reagovat.

Vstiic tomu preventivni opatieni je proaktivni formou feSeni nedokonalosti ISMS.
V daném feSeni je vychodisko to, ze se zjisténa nedokonalost se dosud neprojevila, ale

dalsi odroceni jeho vyfeseni by mohlo sméfovat k tomu, ze se v budoucnu né&jaky incident

wevr

Vyznamnou a nenahraditelnou slozkou odstraiiovani nedokonalosti obéma postupy je
explikace duvoda, které danym nedokonalostem podnécovaly. V daném smyslu je
nedostateéné pouze zajistit opravu u urcité neshody. Je vyznamné se podilet na spojitosti a
opatieni uskute¢iiovat omezeni eventuality opé&tovani této nedokonalosti. Pied prosazenim
obou typu opatieni je téZ nevyhnutelné uvazit, zda vybrané opatfeni dostatecné zabrani

repetici nedokonalosti a piipadné rozkryje jeho pohnutky.

[1]
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Metody pro vychodisko opatfeni k napravé a preventivnich opatfeni musi byt
zdokumentovany a kterykoliv aktivity s nimi slou¢ené musi byt zaregistrovany a
obsahnuty v dokumentaci. Po instalaci opatfeni je téZ podstatné zkontrolovat, zda vybrana
opatieni opravdu zabezpecila ocekavanou transformaci u¢innosti ISMS. To se mnohokrat
realizuje naprostou kontrolou ¢i v ptipadé kritictéjSich nedostatkli zvlastnim auditem
ISMS.

Faktické zkuSenosti poukazuji, Ze cCasto nedocenovanou pii¢inou nedostatkii je
neuspokojiva védomost predpokladt, které ISMS pozaduje. Obvyklym vyjadienim této
pfi¢iny jsou nezietelnosti ¢i nevédomosti spojitosti a vazeb mezi jednotlivymi
piedpoklady. ISMS se stava komplexem jednotlivych operaci, nikoli vSak systémem fizeni.
Je neobvyklé, Ze neuspokojiva zbéhlost v ISMS je jako ptivod predstavovan pouze

vyjimecné.

[1]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 42

2.5 Shrnuti celého cyklu ISMS

Vyjma vyuziti nového katalogu bezpecnostnich opatieni se kone¢né modifikace normy
ISO CSN 27001 koncentrovaly na nasledujici oblasti:

Uplatnéni priméfenych forem méfeni ucinnosti ISMS - rozmér zadanych aktivit ve fazi
implementace a chodu a pfi monitorovani a ohodnocovani ISMS je rozsifen o aktivity
sloucené se zpiesnénim piithodnych indikatora pro zjistovani efektivity implementace

ISMS a o periodickém vyhodnocovani ziskavanych dat.

e Posileni formalnich spojitosti pti vytvareni ISMS - v nékterych ptipadech doslo
v novém textu normy k modifikaci narokti na postizeni formalnich vazeb pii

vytvareni ISMS.

e Zvétseni obsahu prohlaseni o aplikovatelnosti jako napli tohoto zasadniho
dokumentu ISMS byl zvétsen 0 nezbytnost detekovat realitu, zda je dané
bezpecnostni opatieni jiz realné implementovano. Tato realita je velmi

prospésna pro skutecné fizeni bezpecnosti.

e Pravideln¢ aktualizovani hodnoceni rizik - jako slozka ohodnoceni ISMS

spravou organizace, které postupuje v cyklech s nejvétsi periodou 1 rok.

[1]
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Obrazek 3 Model PDCA pro Fizeni bezpe&nosti informaci [1]
Ze stanoviska faktickych postoji k fizeni a implementaci bezpeénosti jsou veskeré dané
premény zadané a reflektuji skute¢né nezbytnosti. V pocate¢nim piipad¢ je podstatné, Ze je
narok srovnavat a potvrzovat rozmér implementaci bezpe¢nosti, a to i se zietelem na
ekonomickou smysluplnost nasazeni bezpecnostnich opatieni. V nésledujicim ptipad¢ je
pak snaha redukovat méné ztuhlé vstupy k vychodisku a vice se zaméfovat na zpusobilost
ISMS ukazovat pii¢iny volby opatfeni. Usilim je vlozit do ISMS interni vazby, které
vulgarizuji pozd¢jsi modifikace systému. Treti transformace pak do prohlaseni o
aplikovatelnosti vklada i sdéleni 0 stavu uskute¢néni bezpecnostnich opatieni, coz je pro
vhodné rozhodovani bezpecnostniho manaZera vice neZ nutnosti. Kone¢nd zména
zduraziuje nezbytnost periodického piekontrolovani bezpeénostnich rizik jako nutného

prvku piehodnoceni ISMS spravou organizace. [1]
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3 VYHODNOTTE POZADAVKY NA INFORMACNI BEZPECNOST
DLE MODELU PDCA VE FIRME BRABEC S.R.O..

3.1 Popis Brabecs.r.o

Firma Brabec s.r.o byla zalozena roku 1998, panem Alexandrem Brabcem jako spole¢nost
s ru¢enim omezenym. Firma pasobi v oboru vyroby plastovych dvefi, oken a jinych
plastovych doplikti pro dim z plastovych profili Shucco. Pro organizaci pracuje 10

zameéstnancu.
Obchodni firma (nézev), misto a PSC, tel./ fax /e-mail, IC:

Brabec s.r.o.
http://www.brabecplastsro.cz
Kontaktni udaje:

Adresa: J. Wericha 837, 675 71
Telefon:+420 515 533 837
Mobil:+420 774 710 731
E-mail:abrabec@brabecsro.com
IC: 26274604

Zaméstnanci:

e Jednatel:
o Ing. Alexander Brabec
e IT oddéleni
o Ing. Jifi Zatopek
o Be. Petr Stipek
e Obchodni oddéleni:
o Jan Vald
o Petr Hornak
o Daniel Kovac
o Milan Lakomi
o Tomas Ondi¢
e Administrativni oddéleni:
o Ludmila Ro¢ékova

o Andrea Simova


http://www.brabecplastsro.cz/
mailto:abrabec@brabecsro.com
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3.2 Pozadavky firmy Brabec s.r.o.

Jednatel organizace pan Brabec vylozil pozadavek:

Zavést systém fizeni bezpecnosti informaci

Identifikovat rizika pro firmu

Zajistit bezpecnostni opatieni rizika

Bezpecnostni opatfeni musi mit minimalni uc¢innost 90%

Zavést bezpe¢nostni opatieni proti:

o

o

o

Naruseni skodlivym kédem
Naruseni jadra operacniho sytému
Vnéjsi infiltrace

Vypadek proudu
Nekontrolovanému pohybu v siti

Neautentizovanému pristupu uzivateli ke koncovym stanicim

Ztraté dat
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

4 NAVRHNETE FORMOU PROJEKTU IMPLEMETACI PDCA DO
SPECIFICKEHO FIREMNIHO PROSTREDI.

4.1 Ustanoveni ISMS

Tato podkapitola je chapana jako prvni krok modulu PDCA, kterd je pojmenovana PLAN,
nebo-li planuj. Zde se budou vytvaiet definice pozadavkt organizace, dle kterych se pak

bude vychazet pti dalSich krocich modulu PDCA.

4.1.1 Rozsah a hranice

Cilem dané ¢asti bude popis ¢innosti organizace, jeji funk¢ni struktury a lokality. Dale se

budou vytvaret soupis aktiv.

4.1.2 Bezpecnostni politika

Bezpecnostni politika bude obsahovat rdmec své politiky, které budou obsahovat
bezpec¢nostni pozadavky zadavatele. Bezpecnostni politika bude také obsahovat vyjadieni
ke vSem externim pozadavkiim jak zdkonnymi tak normativnimi upravami, kterymi je
organizace zavazana pii své ¢innosti. Dale bude bezpecnostni politika obsahovat definici a
vztah kritérii pro ohodnoceni rizik. V posledni ¢asti bezpe€nostni politiky musi byt politika

stvrzena a schvalena vedenim organizace.
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4.1.3 ldentifikace rizik

Pti identifikaci rizik se nejdiive zpracuje identifikace aktiv. Aktiva se rozdéli na primarni a
sekundarni. Ob¢ tyto skupiny aktiv budou déle ohodnocovany dle své dilezitosti pro danou

firmu. Dulezitost bude tvofit vystup kvantifikatoru nasledka, ktery bude ziskan vztahem:

T+G+V
B 3

kvantifikator nasledki
mira dostupnosti

mira integrity

< O© =4 =2

mira duveérnosti

Dalsim krokem pro identifikaci rizik bude urCeni hrozeb pro aktiva. Tato ¢ast bude
vykazovat soupis vSech aktiv a ke kazdému aktivu budou ptitazeny adekvatni hrozby. Treti
¢ast bude reprezentovat zranitelnost aktiv skrze urcené hrozby. V posledni ¢asti se bude

provadét identifikace moznych dopadd, které mohou vyse zminéné hrozby vytvofit.

4.1.4 Analyza a vyhodnoceni rizik

V ¢asti analyza a vyhodnocovani rizik se nejdfive bude posuzovat dopad pii selhani
implicitniho bezpe€nostniho opatfeni. V praxi to bude prezentovano jako popis
implicitniho bezpecnostniho opatfeni s identifikovanym dopadem pro organizaci. V Dalsi
casti se bude identifikovat redlné pravdépodobnosti selhdni jednotlivych vychozich
bezpecnostnich opatfeni. Dalsi ¢ast se bude vénovat definic urovné rizik a Skaly, kterou
budou rizika definovana. V posledni ¢asti bude definovano, jak se bude urcovat, ktera

rizika mohou byt akceptovana a kterd naopak musi byt nutné zvladnuta.

4.1.5 Vyhodnocovani variant pro zvladani rizik

Vyhodnocovani variant pro zvladani rizik bude mit dvé &asti. Ukolem prvni &asti bude
identifikovat varianty pro zvladani rizik. Druhd Céast bude vénovand realizaci danych
variant. V praxi to bude prezentovano jako nalezeni aplikace ¢i postupu na zvladnuti

daného rizika.
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4.1.6 Vybrat cile opatieni pro zvladani rizik

Ukolem této &asti bude vypracovat cile, kterych by méla dana bezpecnostni opatieni

dosahnout.

Opatieni na ochranu proti Skodlivym programim
e ,Na ochranu proti $skodlivym programim a nepovolenym mobilnim k6édim
musi byt implementovana opatfeni na jejich detekci, prevenci a obnovu a
zvySovano odpovidajici bezpecnostni povédomi uzivatelt.” [8]
UdrZovat integritu a dostupnost informaci a prostredkii pro jejich zpracovani.
e Zilozni kopie informaci a programového vybaveni organizace musi byt
pofizovany a testovany v pravidelnych intervalech.“ [8]
Zajistit ochranu informaci v pocitacovych sitich
e .Pro zajisténi ochrany pied moznymi hrozbami, pro zaruceni bezpecnosti
systémi a aplikaci vyuzivajicich siti a pro zajisténi bezpecnosti informaci
pii pfenosu musi byt pocitatové sité vhodnym zplsobem spravovany a
kontrolovany.* [8]
Rizeni p¥istupu uZivateli
e _Musi existovat postup pro formalni registraci uzivatele vcetné jejiho
zruSeni, ktery zajisti autorizovany piistup ke vSem viceuzivatelskym
informa¢nim systémiim a sluzbam.*
e Prid€lovani a pouZzivani privilegii musi byt omezeno a fizeno.*
e  Pfid¢lovani hesel musi byt fizeno formalnim procesem.*
e Vedeni organizace musi v pravidelnych intervalech provadét pfezkoumani
ptistupovych prav uzivatelt. [8]
Odpovédnosti uzivateli
e _Pii vybéru a pouzivani hesel musi byt po uzivatelich pozadovéano, aby
dodrzovali stanovené bezpecnostni postupy*
e _Musi byt pfijata zdsada prazdného stolu ve vztahu k dokumentim a
vyménnym médiim a zésada prazdné obrazovky monitoru u prosttedkd pro

zpracovani informaci.” [8]
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Rizeni pFistupu k operaénimu systému

e _Piistup k operacnimu syst¢ému musi byt fizen postupy bezpecného
ptihlaseni.” [8]

e _Vsichni uzivatelé musi mit pro vyhradni osobni pouziti jedinec¢ny
identifikator (uzivatelské ID), musi byt také zvolen vhodny zptlisob
autentizace k ovéfeni jejich identity.* [8]

e Systém spravy hesel musi byt interaktivni a musi zajiStovat pouziti
kvalitnich hesel.” [8]

e Pouziti systémovych nastroju, které jsou schopné prekonat systémové nebo
aplika¢ni kontroly musi byt omezeno a piisn¢ kontrolovano.*

e , Neaktivni relace se musi po stanovené dobé ne¢innosti ukongéit.* [8]

4.1.7 Ziskani souhlasu vedeni organizace

V této ¢asti musi byt potvrzeno podpisem vedenim organizace, ze dand organizace souhlasi
akceptaci rizik zminénych v pfilozeném dokumentu a Ze souhlasi se zavedenim

systémového fizeni bezpe€nosti informaci.
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4.1.8 Prohlaseni o aplikovatelnosti
Prohlaseni o aplikovatelnosti bude obsahovat tfi hlavni ¢asti. Patii sem:
a) Cile opati‘eni a jednotliva bezpe¢nostni opatieni

Tato c¢ast bude obsahovat ndzev bezpecnostnich cili a vycet jejich zabezpecujicich

opattenti.

. Ochrana proti §kodlivym programim

e Opatieni na ochranu proti Skodlivym programim

Il.  Zalohovani
e Zalohovani informaci
I11.  Sprava bezpecnosti sité
e Sitova opatieni
IV. Rizeni pFistupu uZivateli
e Registrace uzivatele
e Rizeni privilegovaného piistupu
e Sprava uzivatelskych hesel
e Prezkoumani ptistupovych prav uzivateli
V.  Odpovédnosti uzivatel
e PouZivani hesel
e Zasada prazdného stolu a prazdné obrazovky monitoru
VI.  Rizeni pFistupu k operaénimu systému
e Bezpecné postupy piihlaseni
o Identifikace a autentizace uzivatelli
e Systém spravy hesel
e Pouziti systémovych nastroji

e (Casové omezeni relace
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b) JiZ implementované cile opatieni
V tomto bod¢ se bude nachdzet seznam vsSech bezpecnostnich opatfeni, které jiz byly a
jsou pouzivany pred zacatkem tvorby systémového zabezpeceni bezpecnosti informaci.

c) Vyloucené cile opati‘eni (véetné zdivodnéni)

Tento bod bude obsahovat vSechny cile opatieni, které nebudou implementovany. Krome

seznamu samotného zde bude uvedeno i zdiivodnéni pro¢ dany cil opatieni bude vyloucen

Z dalSich kroku ISMS.
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4.2 Zavadéni a provozovani ISMS

Tato Cast je v€novani popisu jak bude implementace probihat a nasledné realizace bude

popsana Vv kapitole realizace ISMS.

4.2.1 Formulovat plian zvladani rizik

StéZejni ¢innost v této casti bude formulace planu na zvladani rizik, kterd byla odhalena
v piedchozi kapitole nazvanou Ustanoveni ISMS. Zde se musi vymezit rizika a cile
opatieni. Ddle se zde musi nadefinovat, jaké finan¢ni zdroje jsou k dispozici a odpovédnou

osobu, ktera bude tito opatieni zavadét a udrzovat.

Tabulka 4 Formulace planu na zvladani rizik

Naruseni Minimalizovat y Vedouci pracovnik
Skodlivym kodem 3 fiziko N IT oddileni
Nechténé 5 Zabranit 0 K& Vedouci pracovnik
naruseni jadra OS naruseni IT odd¢leni
Naruseni 3 Minimalizovat 0 Ké Vedouci pracovnik
hackrem. riziko IT oddéleni
Naruseni - , ,
skodlivym Makro 1 Mlnlr_ni_illzovat 0 K& Vedouci prvacoymk
Kkédem riziko IT oddéleni

Vedouci pracovnik

Vypadek proudu 2 Chod HW 28 000 K¢ IT oddélent

4.2.2 Zavést plan zvladani rizik

V této cCasti se bude provadet realizace implementace zvladani rizik. Tato sekce bude
detailnéji rozepsana v kapitole popisujici realizaci implementace ISMS tak, aby dosahla

identifikaci typu cilovych opatieni.

4.2.3 Zavést bezpecnostni opatieni

Ukolem této casti bude nalézt u identifikovanych typa feSeni cilovych opatfeni reélné
feSeni. V praxi to bude vypadat, ze se riziko naruSeni z vné&jsi sit€é ma jako typové

bezpec¢nostni opatieni uréeno firewall, bude k nému vybran specificky typ firewallu.
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4.2.4 Meéfeni Gcinnosti opatieni
Meéfieni u¢innosti opatfeni bude probihat pomoci méticich indikatord. VSechny indikatory
budou méteny v procentech.

Indikator GcCinnosti opatfeni proti naruSeni Skodlivym kédem bude ziskavan nasledovné.
Ziskavani bude provadéno pomoci sady vybraného skodlivého koédu a budou se

zaznamenavat logy tohoto opatieni. Nejlépe to popiSe vztah:

I Z1 100
= — %
1 Cl

Iy indikator naruseni Skodlivym koédem (v procentech)
Z; pocet zadrzenych skodlivych koda
C Celkovy pocet testovacich koda

M¢feni indikatoru nechténé naruSeni jadra opera¢niho systému béZznym uZivatelem,
se bude provadét pomoci pokusného utokli do systému z vnitra. Bude se provadét 50

utoku. Pro dany identifikator plati vztah.

I Z2 100
= — k

I, indikator naruseni OS
Z; pocet netuspesnych utoki
C, celkovy pocet utokt

Indikétor naruseni koncové stanice z vnéjsi sit€é bude méfen pomoci penetracnich testil.
Vystup indikatoru bude popisovat podil tspéSnych Utokd na pocet celkovych utokt.

Definice vztahem:

I Z3 100
= — %
37 ¢

3

I3 indikator naruSeni hackrem
Z3 pocet neuspesnych utoki

Cs celkovy pocet utokil
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Indikator naruseni Skodlivym makro kédem bude probihat podobné jako pii ziskavani
indikatoru obecného Skodlivého kodu s vyjimkou, Ze testovand sada bude specificky

zaméifena na makroviry. Dany indikator popisuje vztah:

I Z4 100
= — %
4 C4,

l4 indikator infikace makrovirem
Zy pocet neuspeésnych infiltraci
Cq4 celkovy pocet utokt

Indikétor u¢innosti vypadek proudu, bude méfen pomoci sérii vypadku proudu a budou se
zaznamenavat stavy, kdy opatieni zabranilo nevitaného vypnuti hardwaru. Nejlepsi

definici se prokaze vzorcem:

I Zs 100
= — %
57

I indikator vypadku proudu
Zs pocet Gspésnosti opatieni
Cs celkovy pocet utokti

Indikétor integrity a dostupnosti programovych prostiedkii a dat bude popisovat test
zaloznich kopii programu a kopie jinych dat na jejich funkcnost a zp&tnou implementaci.
Metodika bude popisovat pocet UspéSné inkrementaci zalohy ku celkovému poctu

pokusnych inkrementaci.

Iy = =2%100

ls indikétor naruSeni integrity
Zg pocet uspésSnych obnov zaloh

Cs celkovy pocet obnov zaloh
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Rizeni piistupu uZivateld bude méfeno jinym zpisobem. V daném piipadé budou
stanoveny podminky, které musi byt splnény. Indikator bude popisovat pocet splnénych
podminek ku celkovému poctu podminek.

Podobné tomu tak bude i pfi méfeni odpoveédnosti uzivatelt. Indikator dané problematiky
bude také méftit pocet splnénych podminek ku poctu vSech pozadavk.

Pro oba indikatory bude platit vztah:
I, =—=%*100

Iy indikator uzivatela

D pocet splnénych podminek

S celkovy pocet podminek

4.25 Skoleni

Tato ¢ast bude popisovat, jaké skoleni budou muset absolvovat bézni uzivatele pro spravu

opatieni, se kterymi budou pfichazet do styku.

4.2.6 Ridit provoz ISMS

Tato cast se bude vénovat popisem pozadavkid k udrzovdni a provozu jednotlivych

bezpecnostnich opatfeni, kterymi miiZze byt naptiklad aktualizace softwaru.

4.2.7 Ridit zdroje ISMS

Rizeni zdrojii bude popisovat odpovédného &initele pro rozpocet ISMS a piipadné fizeni

financi pro danou problematiku.
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4.2.8 Detekce a reakce incidenti
Opati‘eni na ochranu proti Skodlivym programim

Bezpecnostni opatieni na ochranu proti Skodlivym programim bude mit za hlavni ukol
detekci a odstranéni Skodlivého kodu, ktery se bude pokouset napadnout danou koncovou
stanici. Detekce bude provadéna pomoci antivirové ochrany. V tomto ptipadé bude
uzivatel jednat dle postupu, pfevzatého ze svého absolvovaného Skoleni. V ptipadé ze
Skodlivy kod nebude odhalen ihned, bude kazdy tyden provadéna heuristickd analyza
vedoucim pracovnikem IT oddéleni poptipadé osobou, k danému tikonu zmocnénou touto
osobou. Pfi odhaleni napadeni skodlivym koédem bude prvni akci vyléceni daného souboru.
Pokud vyléCeni nebude mozné, chybny soubor bude vymazan a znovu obnoven
z ptipravenych zaloh. Tato akce bude vykonana vedoucim IT oddé€leni nebo persondlem

uréenym danou osobou.
UdrzZovani integrity a dostupnosti zaloh

Na zodpovédnost vedouciho pracovnika IT odd€leni budou cerstvé vytvofené zalohy
testovany ve virtualnim prostiedi, jestli béhem vytvofeni zaloh nedoslo k Zddnym chybam.

Kazd4 zaloha musi byt nejdiive otestovana, nez bude zpétné inkrementovana do systému.
Zajistit ochranu informaci v po¢itacovych sitich

Detekce incidentu pti ochrané pohybu dat v sitich bude pouzit specialni nastroj na kontrolu
pohybu dat v siti organizace. Pomoci tohoto nastroje bude osoba ur¢ena k tomu to vykonu
monitorovat datovy chod po sitich. Reakce na mozné hrozby nelze jednoduse popsat, kvili

$ifi moZnych stavil. Proto dana osoba musi projit Skolenim, které na dané situace pfipravi.
Rizeni pFistupu uZivateli a odpovédnosti uzivatela

Detekci této ¢asti bude nalezet personalu organizace. Kazda ztrata ptistupového hesla se
musi ithned ohlasit pracovniku, ktery bude mit na starost spravu hesel a fidit jak jejich
archivaci tak i platnost. Pfi pfidélovani privilegii pfistupu bude spravce hesel vychéazet

z dokumentu o priorité ptistupt, ktery bude vytvoren vedoucim organizace.
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4.3 Monitorovani a prezkoumani ISMS

Ugelem této ¢asti je popis metodiky monitorovani chodu ISMS a jeho pfezkoumavani pro
vychozi data zlepSeni systému.

4.3.1 Monitorovat, prezkoumavat a zavést dalsi opati‘eni:

Tato cast se bude vénovat monitorovani zavedenych bezpecnostnich opatfeni. Na tuto
¢innost se budou pouzivat indikatory, které se definovaly v piedeslé podkapitole. Poté
bude nasledovat piezkoumani téchto opatteni, jestli jsou dostate¢né ucinna a pokud to bude
vyzadovat situace V tomto bod¢ je moznost zavést opatfeni dalsi.

4.3.2 Pravidelné prezkoumavani ucinnosti ISMS

Nasledujici ¢ast bude vénovana prezkoumani splnéni politiky ISMS, cilli a bezpe¢nostnich
opatieni a to s ohledem na vysledky bezpecnostnich auditil, incidentii, vysledki méfeni
ucinnosti opatieni, ndvrhli a podnétli vSech zainteresovanych stran.

4.3.3 Meéreni ufinnost opatieni pro ovéreni poZadavki na bezpecnost

V této casti se bude vychazet zindikdtord, se kterymi se pracovalo v pfedchozi
podkapitole. Stanovi se definice uréeni hranice uspokojeni pozadavkl na bezpecnost.

4.3.4 Planovani pi‘ezkoumani rizik s ohledem na zmény

V planovanych intervalech provadét prezkoumani hodnoceni rizik a pfezkoumavat

zbytkova rizika a Uroven akceptovatelného rizika s ohledem na zmeény:
a) organizace
b) cilt ¢innosti organizace a procestu
c) identifikovanych hrozeb

d) ucinnosti zavedenych opatieni
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4.3.5 Provadét interni audity ISMS v planovanych intervalech

Interni audity budou provadény ve spolupraci s externimi auditory, aby byla zajisténa
relevance vysledku. Jejich by dalsich v cyklech mohlo byt napiiklad provéfeni systému
managementu pied samotnym certifikacnim auditem.

4.3.6 Aktualizace bezpe¢nostnich planu

Tato ¢ast podkapitoly o monitorovani ISMS, bude vychdzet ze z&véru monitoringu a
prezkoumavani ISMS. Z danych zavéru se budou aktualizovat bezpecnostni plany.

4.3.7 Zaznamenavat vSechny ¢innosti a udalosti

V této ¢asti bude vytvoren systém prace se zdznamy, popisujici pozadované tkony pro

jejich tvoteni.
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4.4 Udrzovani a zlepSovani ISMS

Ugelem této ¢asti je reakce na nové ziskané poznatky, bezpe¢nostni hrozby a rizika. Dané
informace budou mit vychozi bod definovany pomoci pfedchozi podkapitoly.

4.4.1 Identifikovani nepostacujicich opatieni

V této Casti se budou oznacovat bezpecnostni opatieni, ktera dle méfeni byla vyhodnocena
jako nedostacujici.

4.4.2 Provedeni napravnych opatieni

V ¢asti  provedeni ndpravnych opatfeni se kidentifikovanym neuspokojivym
bezpec¢nostnim opatfenim bude pfifazovat napravna opatieni.

4.4.3 Navrh na nové preventivni ¢innosti

Pokud se dospéje k nazoru, Ze bezpe€nostni opatfeni by mohli byt posileny 0 nove

preventivni akce ¢i postupy, bude to definovano v této kapitole.
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5 REALIZUJTE IMPLEMENTACI ISMS.

5.1 Ustanoveni ISMS

5.1.1 Rozsah a hranice
a) Cinnost firmy

Firma Brabec s.r.o se zabyva prodejem plastovych dvefi, oken a jinych plastovych
vyrobkid. Tyto vyrobky odebird od vyrobny plastovych dvefi a oken Sedma plus systém,

ktera ma sidlo v Kufimi.
b) Struktura organizace

Firma Brabec s.r.o. je firma srufenim omezenym. Organizacni struktura z pohledu

subordinace:

Obrazek 4 Organizacni struktura Brabec s.r.o.
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c) Lokalita
Firma Brabec s.r.o. sidli v ulici Zborovska v obci Namést’ nad Oslavou.
d) Aktiva

1) Hardware (PC, tiskarna, notebook)

| Polet | Typ | Nizev | Cenazakus | Celkovi Hodnota

10 Stolni pocitac¢ HAL3000 Platinum 12 321 K¢ 123 210 K¢
13 LCD Asus VE228T 3111 Ke 40 443 K¢
4 Tiskarna HP LaserJet M1132 2 799 K¢ 11 196 K¢
10 Klavesnice Genius Slimstar 110 256 K¢ 2560 K¢
10 Mys Genius DX-ECO 513 K¢ 5130 K¢
1 Router D-link 2690 11267 K& 11267 K&

2) Software (aplikace apod.)

Celkovi Hodnota

10 OSF;‘::;?‘ Windows 7 Profesional 64bit CZ 6 695 K& 66 950 K&

10 Aplikace S OsE OLiTes 200D 13 747 K& 137 470 K&
Professional CZ

6 Aplikace Klaes project 3.0 16 890 K¢ 101 340 K¢

5.1.2 Bezpecnostni politika
a) Urdeni ramce bezpec¢nostni politiky

Bezpecnostni politika bude obsahovat pozadavky na obory, které si zadavatel chce

zabezpecit. Mezi tyto pozadavky patii obory:
1) Ochrana proti skodlivym programim
2) Zalohovani
3) Rizeni piistupu uZivateld
4) Odpovédnosti uzivatell
5) Rizeni piistupu k operaénimu systému
b) Externi pozadavky

Externi pozadavky a ani jiné zakonné normy nejsou v tomto piripad¢ relevantni.
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c) Kritéria pro hodnoceni rizik

Rizika budou ohodnocovéana dle vzorce:

R=(P+N)/k
R mira rizika
P pravdépodobnost realizace rizika
N kvantifikator nasledkt
k je sire Skaly popisujici aktiva

Dale se dle velikosti miry rizika bude rozhodovat o akceptovatelnosti rizika to dle tabulky.

Akceptovatelna rizika budou, béhem prvniho cyklu, povazovany za irrelevantni.

d) Schvaleni vedenim

Bezpecnostni politika byla bez vyhrad schvalena vedenim organizace.

5.1.3 Hodnoceni rizik

Hodnoceni rizik bude vychéazet z modelu popsaného v bezpecnostni politice.

5.1.4 Identifikace rizik
a) ldentifikace aktiv

Primarni aktiva:
o software (aplikace apod.)

Tabulka 5 Primarni aktiva

oS MS Windows 7 3 3 3 3
Aplikace  MS Office 07 2 2 2 2
Aplikace Klaes 2 3 3 2,7
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Sekundarni aktiva:
e hardware (PC, tiskarna, notebook)

Tabulka 6 Sekundarni aktiva

Zl:;,lazc;ny Dostupnost Integrita Divérnost N};;/lzg}(.ﬁ
Stolni pocitac¢ Hal 3000 2 2 3 2,3
LCD Asus 228 1 1 1 1,0
tiskarna HP Laserjet 1 1 1 1,0
Klav.+ my$ Genius 1 1 1 1,0
Router D-Link 3 4 4 3,7

b) lIdentifikace hrozeb pro aktiva
Primarni aktiva:

e Microsoft Windows 7
o NaruSeni Skodlivym kodem.
o Nechténé naruSeni jadra operacniho systému b&znym
uzivatelem.
o NaruSeni hackrem.
e Microsoft Office 2010
o Naruseni Skodlivym Makro kodem.
e Kiaes project 3.0
o Naruseni chodu programu skodlivym kodem

o Infiltrace aplikace uzivatelem
Sekunddrni aktiva:

e Hal 3000
o Vypadek elektrického proudu
e LCD Asus 228
o Bez hrozby.
e Klavesnice a myS§
o Bez hrozby.
e Router D-Link
o Vypadek elektrického proudu
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c) ldentifikace zranitelnosti vyuZitelnou hrozbami

Tabulka 7 Identifikované zranitelnosti

Infiltrace Neschopnost se

skodlivjmkédem  ubrAnit AN ARG,
Nechténé naruseni  Neomezeny
jadra OS béznym  pfristup k jadru ANO Ne
uzivatelem. oS
Naruseni Ne};ontrolovgrzy ANO Ne
hackrem. pristup ze sité
Naruseni Neschopnost
Skodlivym Makro odhaleni Ne ANO
kodem makroviru
. . Mala délka
Infiltrace aplikace .
.. pristupového Ne Ne
uzivatelem
hesla
Zastaveni
, dodavky
Vypadek Proudu elekirickeho Ne Ne
proudu

d) Identifikace dopadi na aktiva

ANO Ne
Ne Ne
Ne Ne
Ne Ne

ANO Ne
Ne ANO

Tabulka 8 Dopady na aktiva

Ztrata spravné funkénosti

Naruseni . A
e SW az nevratné zmeény v
jeho chodu
. s Ztréata spravné funkénosti
Naruseni jadra . L
SW az nevratné zmény v
oS .
jeho chodu
, Samovolné vypnuti, a
Vet fyzické poskozeni HW
Infiltrace Znehodnoceni nebo

zcizeni dat

MS Windows 7
MS Office 2010
Klaes project 3.0

MS Windows 7

Hal 3000
Router D-Link

MS Windows 7
MS Office 2010
Klaes project 3.0

Ne

Ne

Ne

Ne

Ne

ANO
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5.1.5 Analyza a vyhodnoceni rizik
a) Posouzeni dopadu pi¥i selhani bezpecnostnich opatieni

V této casti je potieba zminit Ze zde nebylo nalezeno vysoky pocet bezpe¢nostnich

opatfeni.

Tabulka 9 Dopad selhani

Aktivum Vychozi bezpe¢nostni opatieni  Dopad selhani

MS Windows 7 Windows Defender Moznost vné&jsiho naruseni OS
MS Office 2010 zadné neni zadné neni

Klaes project 3.0 Ptistup heslem Pfistup nepovolanym osobam
Hal 3000 zadné neni zadné neni

Router D-Link zadné neni zadné neni

b) Realna pravdépodobnost selhani bezpec¢nostnich opatieni

Tabulka 10 Selhani opatieni

Bezpec¢nostni Pravdépodobnost
opatieni selhani
Windows Defender 40%
Klaes-Heslo 3%

V této Casti je poticba zminit, Ze bezpecnosti opatfeni popsanou jako nutnost hesla
k pfistupu ma pohyblivou pravdépodobnost selhani. Pohybliva pravdépodobnost selhani
vychazi z délky hesla potfebného k piihlaSeni. V tomto ptipad¢ byla stanovena délka hesla

na 10 numerickych a alfa-numerickych znak.
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¢) Definovani arovné rizik

Rizika budou definovana pomoci stupnice, ktera bude hodnotit rizika v intervalu od 1 do 4.

Stupei jedna oznacuje riziko, které se pii svém realizovani nesetkd s zadnymi nezddoucimi

ucinky pro danou organizaci. Stupeni Cislo dvé oznacuje stav, kdy zrealizované riziko se

24

nez 40% jméni organizace byl vytvofen stupen tfi. Stupen Cislo Ctyfi je ukazatelem

takového rizika, které by pii své realizaci mohlo vést k ukonceni existence organizace jak

Z funkéniho hlediska, tak i z finanéniho.

Tabulka 11 Stupnice definice rizik

Stupen Efekt

AW DN PR

Zadny Dopad
Potize Ci ztrata
Vazné potize

Existencionalni potize

d) Urceni zvladani nebo akceptace rizik

Naruseni skodlivym

kodem Neni
Nechténé naruseni jadra ,
Neni
oS
Naruseni hackrem. UL
Defender
Naruseni skodlivym .
Makro kodem. Neni
Infiltrace aplikace cizim  Sifrovany
uzivatelem ptistup
Vypadek proudu neni

Tabulka 12 Mira rizika

3,00

3,00

1,80

2,00

0,08

1,80

2%

48%

2%

85%

45%

51%

Ve vyse zminéné tabulce je potieba upfesnit nékteré veliCiny.

93%

87%

63%

71%

13%

58%
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Kvantifikator nasledkt je bezrozmérna veli¢ina obsahujici hodnoty v intervalu nula
az Ctyfi. Pouziva se zde mira rizika, kterd je vybrana od aktiv, se kterymi riziko

souvisi. Kvantifikator nasledku je popsan vztahem:

N=A-((1-B)*xA)

N kvantifikator nasledkt

A primérna mira rizika

B pravdépodobnost bezpecnostniho selhani opatfeni

Mira rizika je veli¢ina definovana v procentech a popsana vztahem:

R=(P+N)/k

R mira rizika

P pravdépodobnost realizace rizika

N kvantifikator nasledka

k je Site Skaly popisujici aktiva( v tomto ptipad¢ je to ¢islo 4)

Rizika se rozdé¢luji na nutn€ zvladnutelné a akceptovatelné. Mez akceptovatelnosti bude

stanovena do vySe 55% miry rizika.

Tabulka 13 Akceptace rizik

Riziko Mira rizika Nutnost zvladani

Narusen} J il 93% Nutné zvladani
kédem
Nechténé naruseni jadra 87% Nutné zvladani
oS
Naruseni hackrem. 63% Nutné zvladani
Naruseni skodlivym 0 A As
Makro kédem. 71% Nutné zvladani
Inﬁltrac?.aphkace cizim 13% Al
uzivatelem

Vypadek proudu 58% Nutné zvladani
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5.1.6 Vyhodnocovani variant pro zvladani rizik

a) Identifikace variant pro zvladani rizik

V této Casti budou vyhledany riizné varianty jak se chranit a jak zvladat vySe zminéna

rizika. Pro zvladani byla urena pouze rizika, kterd maji miru rizika ohodnocenou vice nez

55% a byly oznaceny pro nutné zvladani. Témito riziky jsou:

Naruseni Skodlivym kédem

Zavedeni antivirové ochrany

Nechténé naruseni jadra operacniho systému uZivatelem

Vytvoteni uzivatelskych uc¢td. Administratorsky pfistup bude mit pouze
pracovnik z oddéleni IT a tento ucet musi byt chrdnén heslem. Bézny
uzivatelsky tcet, bude mit blokovén pfistup k jadru operacniho systému a
bude téz chranén heslem.

Naruseni vnéjSim utokem hackera

Zavedeni firewallova ochrany a zavedeni prostfedkii na monitoring sitové
komunikace.

Naruseni Skodlivym makro kédem

Zavedeni antivirové ochrany a kontrolu v§ech novych soubortt Word, Excell
a podobnych programti z baliku Office.

Vypadek proudu

Zavedeni zalozni jednotky, ktera bude zabranovat poskozeni hardwaru pfi

vypadku proudu.
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b) Aplikace variant zvladani rizik

Naruseni Skodlivym kédem

Proti riziku napadeni $kodlivym kdédem bude vybrano jako bezpec¢nostni
opatifeni antivirovy program Symantec Endpoint Protection Small Business
Edition. Antivrus bude nainstalovan na vSech deset koncovych stanic
nachdzejicich se ve firm¢. Dany software se zamétuje jako ochrana proti:

e virim

e trojskym koniim

e spywaru

e rootkitim

e infiltraci cizim uzivatel z externi sité

e makrovirim

Nechténé naruSeni jadra opera¢niho systému uZzivatelem

Opatteni proti nechténému naruseni jadra opera¢niho systému béznym
uzivatelem nebude feSeno pomoci externiho softwaru. Reseni opatieni proti
danému riziku bude nastaveni prav pfistupu do systému. V praxi musi
nastavit pracovnik IT oddéleni dva typy Géth. Prvni typ bude
administratorsky, ke kterému bude umoZznén pfistup, pouze pracovnikovi IT
odd¢€leni. Ten to ucet bude pouzivdn pouze ke spravnim a udrzbovym
¢innostem na dané koncové stanici. Druhy typ uctu bude obsahovat
znepfiistupnéni ¢asti harddisku, na které se bude nachazet samotny operaé¢ni

systém.

NarusSeni vnéjSim utokem hackera

Bezpecnostni opatieni proti vnéjSimu naruseni uzivatelem z vnéjsi sité bude
povazovan vySe zminény antivirovy program od spolecnosti Symantec.
Tento program obsahuje firewallovou ochranu pomoci, které se bude fidit
komunikace se sitovym okolim koncové stanice. lhned po instalaci musi

urceny pracovnik IT nastavit fidici pravidla firewallu.
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IV. NaruSeni §kodlivym makro kédem

Dané riziko bude taktéz zabezpeCeno pomoci antiviru od spolecnosti

Symantec. Zde bude stanovena podminka, Ze vSechny soubory vytvofené

programovym vybavenim Office 2010, které budou doruceny na email,

musi byt zkontrolovany pomoci daného programu od Symantecu.

V. Vypadek proudu

Bezpecnostni opatieni proti vypadku proudu bude tvofit jednotka APC

Back-UPS BX650CI. Tato jednotka bude schopna zabranit okamzitému

vypnuti LCD, stolniho poc¢itate HAL 3000 a routru D-link. Dané zafizeni

obsahuje baterie o kapacité 7,2 ampérhodiny pfi napéti 12 voltd.

5.1.7 Vybrat cile opatieni pro zvladani rizik

Tabulka 14 Cile opatieni pro zvladani rizik

Riziko Stanoveny cil opatieni

Bezpecnostni opatieni

Ntz deadlivgim Kbt Zabranit naruseni Skodlivym
kédem
NaruSeni jadra OS béznym Zabranit naruseni jadra OS

uzivatelem
Naruseni vnéj$im utokem . s - .
Zabranit vnéjsi infiltraci
hackrem ]

Naruseni skodlivym makro . . .
ooV Zabranit naruseni makroviry
koédem

Zabranit posSkozeni pii vypadku

Vypadek proudu proudu

Symantec Endpoint
Protection Small Business
Edition

Nastaveni uzivatelskych
uct
Symantec Endpoint
Protection Small Business
Edition
Symantec Endpoint

Protection Small Business
Edition

APC Back-UPS BX650CI
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5.1.8 Ziskani souhlasu vedeni organizace
a) Souhlas s navrhovanymi akceptovatelnymi riziky

Jako jediné akceptovatelné riziko byla urcena infiltrace aplikace Klaes project 3.0 pies
pristupové heslo. Po predlozeni dat vedoucim k tomuto vysledku, vedeni organizace
souhlasilo, ze toto riziko miize byt zanedbano. Tedy nebude se vyhledavat zadné dalsi

opattenti.
b) Souhlas se zavedenim provozu ISMS

Vedeni souhlasilo se stanovenymi cili ISMS a také vyjadfilo souhlas se zavedenim toho to

systému v plném znéni kapitoly ustanoveni ISMS.
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5.1.9 Prohlaseni o aplikovatelnosti

a) Cile opati‘eni a jednotliva bezpe¢nostni opatieni

Vycet cilli opatieni a k nim pfifazené vybrané opatfeni jsou popsany v nésledujici tabulce.

V tabulce se objevuji nové cile, které nebyly stanoveny pomoci identifikaci zvladani

hrozeb, ale musi byt implementovany jako pozadavky, ktery byly vydany zadavatelem.

Stanoveny cil opatfieni

Navrhované Bezpecnostni
opatreni

Tabulka 15 Stanoveni cili opatieni

Funkce pro cil

Ochrana proti Skodlivym
programiim

Rizeni pfistupu uzivatelti

Sprava bezpecnosti sité

Zabranit naruseni makroviry

Zabranit poskozeni pti vypadku
proudu

Zalohovani
Odpovédnosti uzivateli

Rizeni ptistupu k operacnimu
systému

Symantec Endpoint Protection
Small Business Edition

Stanoveni pfistupovych definic

Symantec Endpoint Protection
Small Business Edition

Symantec Endpoint Protection
Small Business Edition

APC Back-UPS BX650CI

Shadow Protect

Pokyny pro chovani uzivateli

Nastaveni uzivatelskych ucti

Antivirova ochrana

Zabrany pfistupu
nepovolanym osobam

Firewallova ochrana

Kontrola novych souborti

Umoznuje predejit poskozeni
HW a ztraté dat pti vypadku

Vytvoti zalohy dat

Zvyseni bezpecnostniho
povédomi

Omezeni ptistupu k jadru
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b) JiZ implementované cile opatieni

Tato Cast bude vice vyuzita az pii dalSich cyklech implementace modulu PDCA v ramci
systétmového fizeni bezpecnosti informaci. V prvnim cyklu byly zjiStény pouze tyto

bezpecnostni opatieni:
e Windows Defender

Windows Defender je implicitni firewall Windows 7, ktery byl vytvofen firmou
Microsoft. Toto bezpecnostni opatieni bylo v ustanovenim ISMS odhaleno jako

nedostacujici.

e Piistup k Klaes project 3.0
Ptistup k programu Klaes project 3.0 je chranén vstupnim heslem. Délka tohoto
hesla je uspokojivd. Dané bezpecnostni opatieni tedy bylo vyhodnoceno jako
uspokojivé a nebude se vyhledavat dalsi ndhrada.

c) Vyloucené cile opati‘eni (véetné zdivodnéni)

Zadna vyloucena opatieni nejsou.
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5.2 Zavadéni a provozovani ISMS

5.2.1 Formulovat plan zvladani rizik
a) NaruSeni $kodlivym kodem

Dané riziko se bude zvladat pomoci antivirového programu znacky Symantec.
Dany program je vybaven schopnosti detekovat, 1é¢it, pokud to nebude mozné,
odstranit Skodlivy kod. Tak to budou zabezpeceny vSechny koncové stanice.
Ptid€lenou osobou je Pan Zatopek. K danému bodu jsou piidéleny finance na

vylohy 20 000 K¢ na pofizeni.
b) Naruseni jadra opera¢niho sytému

Riziko naruSeni jadra operacniho systému minimalizovani pfistupovych prav
béZnych uZivatell. B&zny uZivatel nesmi mit pfistup do adresdfe Windows,
Kk systétmovym nastrojim. Tak to budou zabezpeceny vSechny koncové stanice.
Zajist'uje pan Stipek, bez pfidéleni financi na tuto ¢innost.

4

C) Vnéjsi infiltrace

v

Riziko vnéjsi infiltrace bude chranéno firewallovym opatfenim. Dané opatieni musi
mit nalezité nastavena pravidla datového toku. Firewall je obsazen v produktu
Symantec. Tim to zplisobem budou zabezpeceny vSechny koncové stanice.

Odpovédnou osobou je pan Zatopek, bez pridélenych financi na tento tkol.
d) NaruSeni Marko virem

Tento problém bude zvladat stejnym zptisobem jako naruseni Skodlivym kodem.
e) Vypadek proudu

Ochranné opatteni proti vypadku proudu bude tvofeno zalozni zdrojem APC Black
UPS. Pii vypadku proudu dojde ke zvukovému oznameni, pti kterém uzivatel
ur¢enym zpusobem ukon¢i svou c¢innost a bezpecné vypne dany hardware.

K danému bodu jsou piidéleny finance na vylohy 27 000 K¢ na pofizeni.
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5.2.2 Zavést plan zvladani rizik
NarusSeni Skodlivym kédem

Stanoveny postup bude dodrzen u vSech koncovych stanic. Na zacatku probéhne
instalace daného ochranného softwaru od Symantecu. Po dokonceni instalace
probéhne aktualizace daného programu. Po provedeni aktualizace se vytvori
zaloha. Popsané ¢innosti budou v kompetenci pana Zatopka. Na potizeni softwaru

mi bylo ptidéleno 20000 K¢.
NarusSeni jadra operac¢niho sytému

Na pocatku se vytvoii administratorsky ucet, ktery nebude omezen. Tento ucet
bude chranén heslem o minimalni délce 13-ti znakt. Heslo se zapiSe do souboru
pro spravu hesel. Kompetentni osob¢, ktera bude na dané koncové stanici
vykonavat svou ¢innost, bude vytvoten vlastni ucet. Tento ucet bude mit zakazany
piistup do kotfenového adresaie Windows, systémovym nastrojim a softwaru
Symantec. Dany et bude chranén piidélenym heslem o minimalni délce 13-ti

znaki. Odpovédnost za dany postup ma pan Stipek. Finance nejsou nutné.

4

Vnéjsi infiltrace

v

Vngjsi infiltraci bude zabranovat program Symantec, tedy jeho firewallova ast.
Hned v pocatku se musi nadefinovat pravidla komunikace s vné&jsi siti. Uréi se také,
jaké programy budou moci komunikovat s externim prostiedim. Mezi tyto
programy patii Outlook z programového vybaveni a antivirovy program Symantec.

Odpovédnost za danou ¢innost nalezi panu Zatopkovi.

NarusSeni Marko virem

Tento problém bude zvladat stejnym zptisobem jako naruseni Skodlivym kodem.
Vypadek proudu

Kazda koncova stanice a router bude mit k dispozici vlastni zdloZzni zdroj APC
Black UPS. Kazdy mésic se provede kontrola baterii, ze je dany hardware
k dispozici. Odpovédnost za tyto &innosti naleZi panu Stipkovi. K této ¢innosti bude

dodéno 27000 K¢ na pofizeni néstroje.
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5.2.3 Zavést bezpe¢nostni opati‘eni

Bezpecnostni opatteni, které byly uvedeny v planu zavadéni rizik, budou zavadény dle

naformulovaného planu uvedeného ptedchozi ¢asti. Jsou to opatieni:

e Opatieni na ochranu proti Skodlivym programim
= Program Symantec

e Sitova opatieni
= Firewall obsazen v programu Symantec

e Registrace uzivatele

e Rizeni privilegovaného piistupu

e Pouzivani hesel

e Pouziti systémovych nastroji

Dalsi opatteni jiz nejsou formulovany v planu zvladani rizik:

Sprava uzivatelskych hesel

Vsechny hesla, ktera jsou pouZita v dané firmé, budou spravovana panem Stipkem.
Tyto hesla budou ulozeny jak v digitalni zaSifrované podobé, tak ve dvou fyzickych
dokumentech. Prvni dokument bude mit uschovan pan Zaitopek a druhy pan
Brabec. Oba je budou mit za svou odpovédnost. Digitalni sprava hesla musi vyt
aktualizovana ihned po zméné a fyzické dokumenty odevzda pan Stipek nejdiive

do 24 hodin. VSechny spravy hesel budou obsahovat historii zmén.

Piezkoumani pristupovych prav uZivateli

Kazdy kdo bych chtél zménit sva ptistupova prava, musi si podat formalni zadost o
jejich zménu s piilozenym odiivodnénim. Tuto Zadost pak odevzda panu Stipkovi
k pfezkoumani. Pokud se zména uskute¢ni, bude o této zméné informovan pan
Brabec. Hlavni odpovédnou osobou je pan Stipek.

Ziasada prazdného stolu a prazdné obrazovky monitoru

Kazdy uzivatel, ktery se vzdali od své koncové stanice, musi aktivovat Setfi¢
obrazovky. Dany Setfi¢ obrazovky bude obsahovat tizené vypnuti pouze po zadani
uzivatelského hesla. Odpovédnost spadd na uZivatele, kterému byla dand stanice

ptidélena.
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IV. Casové omezeni relace
Pokud dojde k neaktivité na pracovni plose koncové stanice delsi nez 9 minut, tato
stanice automaticky picjde do rezimu Setfi¢e obrazovky, ktery je chranén heslem.
Odpovédnost spada na uzivatele, kterému byla dana stanice piidélena.

V.  PouZziti systémovych nastroji

Pouzivani systémovych nastrojii bude omezeno na administratorské ucty. Za tyto
Géty zodpovidaji pan Stipek a pan Zatopek.

V1. Identifikace a autentizace uZivateli
Uzivatelé se budou identifikovat pomoci ptihlasovaciho jména a k nému

pridéleného hesla. Autentizaci uZivatelti odpovida pan Stipek.

5.2.4 Méreni ucinnosti opati‘eni

Me¢fteni Uc€innosti opatieni probihalo dle definic a vztaht uvedenych v pfedchozi
kapitole. Pozadavek vedeni organizace je aby opatfeni mély G¢innost minimalné

90%.

Tabulka 16 Vypo¢ty indikatori u¢innosti

Symantec- Antivirova

48 50 96% 90% Ano
ochrana

Piistup k jadru OS 59 60 98% 90% Ano
Symantec- Firewall 109 113 96% 90% Ano
Symantec- och_rana pred 60 60 100% 90% Ano

makroviry
APC UPS 38 40 95% 90% Ano
Shadow Protect 25 25 100% 90% Ano

Rizeni ptistupt 6 6 100% 90% Ano
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5.2.5 Skoleni

Odpovédna osoba za piipravu Skoleni je urcen pan Zatopek. Bézni uzivatelé koncovych

stanic absolvuji tato Skoleni:
e Zakladni operace se Skodlivym kédem pomoci programu Symantec
e Bezpecnost hesla a prace s nim
5.2.6 Ridit provoz ISMS.

Osobami odpovédnymi za provoz ISMS jsou pan Zatopek a pan Stipek. Mezi jejich

hlavni ¢innosti patfi:

Aktualizace softwaru ve firm¢ minimalné jednou tydné

Zkontrolovat aktualizace pied implementaci do systému

Vytvartet zalohy programi kazdy tyden a uchovavat je minimalné po dva mésice
Pravidelna kontrola zaloznich zdroja

Sprava hesel a ¢innosti s tim spojené

5.2.7 Ridit zdroje ISMS
Rizeni finanénich zdrojii bude mit jako odpovédna osoba ve své kompetenci pan Brabec.
Navrhy na zmény finan¢nich zdrojii podavaji ve formélni Zadosti pan Stipek a pan

Zatopek.
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5.3 Monitorovani a prezkoumani ISMS

5.3.1

5.3.2

533

5.34

5.3.5

5.3.6

Monitorovat, prezkoumavat a zavést dalSi opatreni:

Monitorovani bude provadéno pomoci meéfend bezpecnostnich indikatori
nadefinovanych v predeslé kapitole. Pokud indikdtor daného bezpecnostniho
opatfeni nebude spliiovat urceny limit ucinnosti 90% (v dalSich cyklech se dle
pozadavki tato hodnota miize zménit), pijde na fadu piezkoumani dan¢ho opatieni
a ihned bude vyhledana naprava. Monitorovani opatfeni se budou opakovat kazdy
mésic. Vystupem kazdého monitorovani bude bezpecnostni zprava o stavu ISMS.
Tato sprava bude podana a vysvétlena panu Brabcovi. Monitoring spolu

S vytvofenim zpravy bude provadét na svou odpoveédnost pan Zatopek.

Pravidelné prezkoumavat icinnost ISMS

Pravidelné ptezkoumani bude provadét pan Brabec z vystupu monitorovaci zpravy,
ktera bude zpracovana panem Zatopkem. Dale se budou pfezkoumavat splnéni cila
bezpe€nostni politiky s ohledem na udané incidenty. Dané piezkoumani bude
provadéno jednou do mésice.

Méreni acinnost opati‘eni pro ovéieni pozadavki na bezpeénost

Dany ukon jiz byl proveden v piedchozi podkapitole (5.2.4).

Planovani prezkoumani rizik s ohledem na zmény

Z4dné zmény nenastaly. Kazdé ptezkoumani bude opakovano v novém cyklu
ISMS.

Provadét interni audity ISMS v planovanych intervalech.

Interni audity budou provadény kazdé dva mésice, pro ovéfeni relevantnosti
vysledkl externimi auditory, ktefi jsou autorizovani ke kontrole ISMS.

Aktualizace bezpecnostnich plani

Vtom to bod¢ se aktualizatni plany s ohledem na zavéry monitorovani a
prezkoumani provadét nebudou, z ditvodu uspokojeni vSech pozadavkl. Pokud by
k uspokojeni pozadavki na bezpecnostni opatfeni nedoslo, pan Zatopek na piikaz

pana Brabce provede aktualizaci.
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5.3.7 Zaznamenavat vSechny ¢innosti a udalosti

Vsechny zmény, incidenty a udalosti, které¢ se dotykaji tématu systémového fizeni
bezpecnosti informaci v dané firm¢, se budou zapisovat a vytvaiet jejich zaznamy.

Tyto zaznamy se budou uchovavat. Odpovédna osoba za tuto ¢innost je pan Stipek.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 82

5.4 Udrzovani a zlepSovani ISMS

V poslednim kroku modulu PDCA nazvaném ACT, se bude soustfedit pozornost na
zjisténé poznatky, z predchozi kapitoly. Tedy se zde jedna hlavné o udrzbu zlepSeni

daného ISMS zku$enostmi z ¢asti monitorovani a méfeni.

V daném piipad¢ zlepSovani neni potieba, jelikoz pii méfeni bylo dosazeno stanovenych
cili a pozadavki. Tento méfeni vysledek bude relevantni jen po urcitou dobu, a to
z davodu velmi rychlé evoluce informac¢nich hrozeb v redlném svété. Proto je dualezité
provadét méfeni v ur€enych intervalech, jak jsou nadefinovany ptedchozi kapitole. Pokud

nedojde k naplnéni cilu ¢i k nevitanym incidenttim je dulezité zpracovat zlepSovani ISMS.

5.4.1 Identifikovani nepostacujicich opatieni a provedeni napravnych opatieni

Pokud budou identifikovany nékterd bezpecnostni opatieni jako nedostacujici ke
stanovenym cilim, nutné¢ musi prob&hnout ¢innost, pii které se musi nalézt zlepSeni
bezpecnostniho opatfeni, které musi spliiovat bezpecnostni pozadavky. Pro danou

¢innost byl pan Zatopek urcen jako odpovédna osoba.
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6 VYHODNOT TE PRINOSY PRO FIRMU VCETNE
EKONOMICKYCH A PROVEDTE DISKUSI.

6.1 Vyhody

Mezi hlavni vyhody, které byly ziskany implementaci systému fizeni bezpecCnosti
informaci pomoci modulu PDCA, je zajisténi bezpe¢i informaci. V této dobé je velmi
popularni zneuzivat informacni technologie k ziskdni lepsi pozice na trhu. V praxi dané
organizace byvaji cilovou informaci ceniky. A to bud’ ceniky subdodavatelské anebo
koncepty zakazek (s cenovym ohodnocenim) pii vybérovych ftizeni. Konkurenéni

zpravodajstvi skyta vysoky pocet techniky umozilujici zcizeni ¢i zkopirovani informace.

Za dalsi vyhodu miizeme povazovat samotny modul PDCA. Hlavnim divodem je rychlost
zpétné vazby na dany incident popiipad¢ piedélani vSech cili a bezpecnostnich opatieni pfi

stejné stanovenych zplisobech métent.

Ttetim piinosem je samostatnost daného systému, ktery je svym nastavenim schopny se
Z incidentu ponaucit a vytvofit ndpravu dan¢ho systému. Velky dil tohoto systému tvoii

systém odpovédnych osob a znalostni kompetence téchto osob.

6.2 Ekonomicka stranka

Vztah bezpe€nostni a ekonomické stranky organizace je uzce provazan. Bezpec¢nost musi
chranit ekonomickou stranku firmy a bezpe€nost bez dostateCnych financnich zdrojh
nemusi byt ¢inna. Obé¢ tyto stranky jsou na sobé zavislé. U menSich organizaci byva
bezpecnost informaci vétSinou podcenovana a to z dtvodl, Ze finan¢ni naklady na
bezpecnost mensi firma pociti mnohem intenzivnéji nez velkd korporatni spolecnost.
V dnesni dobé kyberterorismu a ,,zlaté horecky* konkurenéniho zpravodajstvi je tato dan

byt’ draha ale opodstatnéna.
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ZAVER
Ve své diplomové praci psané na téma ,,Model PDCA v fizeni informac¢ni bezpecnosti‘

sem se veénoval popisu a implementaci modelu PDCA v systému fizeni bezpecCnosti

informaci do vybrané organizace Brabec s.r.0..

V prvni kapitole teoretické ¢asti jsem se vénoval popisu modelu PDCA a jeho provazanosti
S pouzitym systémem fizeni bezpe€nosti informaci. V modulu se nachazi ¢asti Plan
(Ustanoveni ISMS), Do (Zavadéni ISMS), Check (Monitorovani ISMS) a Act (Udrzba a
zlepSovani ISMS).

Druha kapitola teoretické ¢asti byla zaméfena na literarni reSer$i problematiky
systematického fizeni bezpecnosti informaci. Popisoval jsem zde soucasti hlavnich

podkapitol, které jsem pak aplikoval v prvni kapitole praktické ¢asti.

Ve treti kapitole teoretické Casti jsem se zaméfil na popis firmy Brabec s.r.o. Popis
obsahoval identifika¢ni udaje firmy, popis jeji Cinnosti a seznam vSech zaméstnanct
ptfitazenych do svych oddéleni. Témito oddé€leni byly administrativni, IT, obchodni a
oddéleni jednatele firmy. Déle jsem vytvofil soupis pozadavkil, které mi pfednesl pan

Brabec.

V prvni kapitole praktické ¢asti jsem se veénoval popisu implementace a nastroji
systémového fizeni bezpe€nosti informaci. Systém jsem vytvofil spojenim poznatkid druhé
kapitoly teoretické &asti s normou ISO CSN 27001:2006. Prvni podkapitola nazvani
»Ustanoveni ISMS* obsahuje metodiku pro urceni rozsahu a ramce, bezpe¢nostni politiky,
identifikace rizik s jejich ohodnocenim a analyzou, vyhodnoceni variant pro zvladani rizik,
vybrani opatfeni pro jejich zvladani a prohlaseni o aplikovatelnosti. Druhd podkapitola
Nazvana ,,Zavadéni a provozovani ISMS* obsahuje metodiku pro formulaci planu zvladani
rizik, zavadéni planu na jejich zvladani a bezpecnostni opatfeni, metodiku méfeni i€innosti
opatfeni, fizeni provozu a zdroji ISMS. Tieti podkapitola se vénuje metodice
monitorovani opatfeni, prezkoumavani G¢innosti, provadéni auditli aktualizaci plant a
zaznamenavani ¢innosti. V posledni podkapitole se definovala metodika pro udrzovani

systému fizeni bezpecnosti informaci.
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Ve druh¢ kapitole praktické ¢asti jsem aplikoval metodiku, kterou jsem popsal piedchozi
kapitolu. V prvni c¢asti jsem vytvofil Ustanoveni ISMS spolu s prohlaSenim o
aplikovatelnosti. V druhé c¢asti jsem zavedl a zprovoznil ISMS. Jednalo se zavedeni
bezpecnostnich opatieni, urCeni financnich zdroji, provedeni meétfeni uc¢innosti pomoci
mym zptsobem nadefinovanymi identifikdtory a ur€eni odpovédnych osob za provoz
ISMS tak za finan¢ni zdroje ISMS. Piedposledni podkapitole jsem se zaméfil provedeni
méieni UCinnosti a kontroly zda tyto Cinnosti spliiuji nastavené limity. Také zde jsem
nadefinoval odpovédné osoby, které tuto Cinnost budou provadét i pti dalSich cyklech.
Posledni podkapitola byla vénovana udrzovani a zlepSovani ISMS. Jelikoz se hned pfi
prvnim cyklu podafilo splnit vSechny pozadavky, stanovené analyzou i panem Brabcem,
nebylo nutné pokracovat ve zlepSovani. Tento vysledek je pouze prozatimni a proto se cely
cyklus musi opatrovat jednou ro¢né z duvodu nezastavitelné evoluce hrozeb. Pro udrzovani
a sledovani ISMS byly uréeny odpovédné osoby, které vykondvaji jednotlivé kontrolni a

udrzbové ¢innosti ISMS.

V posledni kapitole jsem se vénoval hlavnim pfinosim implementaci modelu PDCA do
systému fizeni bezpec¢nosti informaci. Mezi vyznamné vyhody patii rychld zpétnd vazba,
ochrana pred konkuren¢nim zpravodajstvim, dobfe definovany systém naprav, oprav a

kompetenci osob a mnoho dalSich vyhod.

Problematika implementace systémt fizeni bezpec¢nosti informaci se nemize povazovat za
jednoduchou ¢innost. SloZitost daného systému roste s vy$§im poctem pozadavki a
sloZitosti organiza¢ni struktury podniku. DileZzité je neopomenout ze modul PDCA se musi
periodicky opakovat z toho dtivodu, aby dany systém vydrzel byt konkurence schopny vici
novym hrozba, které¢ vzdy budou vyvijet. B€zny interval mezi dvéma cykly byva jeden rok,
pokud se neobjevi novy incident ¢i mimoiadna udalost. Model PDCA je v tom to ptipadé
soustavna c¢innost se snahou co nejvice se piiblizit ke stoprocentnimu zabezpeceni

organizace.

Moje diplomova prace ma za ukol seznamit Ctenafe s danou problematikou a ukazat
aplikaci normy ISO CSN 27001:2006 v praxi. V blizké dobé je v o&ekavani vydani nové
Gipravy s oznaGenou ISO CSN 27001:2012. Mélo by se v ni objevit soupisy dalsich

bezpecénostnich opatfeni
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ZAVER V ANGLICTINE

In his thesis written on the topic "ModelPDCA in information security management™ here |
devoted myself to the description and implementation of the PDCA model in information

security management system to the selected organizations Ltd. Brabec.

In the first chapter of the theoretical part is devoted tothe description of the PDCA
model and used his links ~ with  the safety = management  system information. The
module is part of the Plan (Provisions ISMS),Do (Implementation ISMS),
Check(Monitoring ISMS) and Act (Maintenance and improvement of the ISMS).

The second theoretical chapter focused on the issue of systematic literature search of
information security management. | have described the main components of subchapters,

which | then applied in the first chapter the practical part.

In the third chapter of the theoretical part, 1 focused on the description of the company
Brabec Ltd. Description of the company include personally identifiable information, a
description of its activities and a list of all employees assigned to
their department. These departments are administrative, IT,business

and executive departments of the company. Next, |created alist of requirements
that 1 gave Mr. Brabec.

In the first chapter of the practical part | devoted to the description of implementation
tools and information  security management system. | created a system combining
theoretical knowledge of the second chapter of the ISO standard ISO 27001:2006. The
first sub-chapter entitled "The provisions of the ISMS" a methodology for determining the
scope and framework of security policy, risk identification with their ranking and analysis,
evaluation of options for risk management, selecting measures for their management and
the statement of applicability. The second sub-chapter entitled "The implementation and
operation ofthe ISMS"a methodology for formulating the risk management plan,
implementation plan for the management and security measures, a methodology for
measuring the effectiveness of measures, traffic management and resources ISMS. The
third subsection is devoted tothe methodology of monitoring measures, review the
effectiveness, audit plans, updating and recording activities. In the last
subchapter is defined methodology for maintaining information security management

system.
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In the second chapter, the practical part, | applied the methodology | have described the
previous chapter. In the first part| created provisions ISMS with a statement of
applicability. In the second part, | introduced and put in ISMS. It was the introduction of
security measures, identification of financial resources, performance measurement using
force my way has calendar identifiers and identifying those responsible for the operation
of the ISMS and ISMS for financial resources. Penultimate subchapter I focused the
measurement of efficiency and control that these activities meet the set limits. Here,
too, | defined the responsible persons who will carry out this work and in other cycles. The
last section will be devoted to maintaining and improving the ISMS. Asat the
first cycle have met all the requirement said down by Mr. Brabec and analysis, it was
necessary to continue to improve. This result is only provisional and therefore must take
care of the whole cycle once a year because of the unstoppable evolution of threats. For
maintaining and monitoring the ISMS identified responsible persons performing
each inspection and maintenance activities of ISMS.

The last chapter is devoted tothe main benefits of implementing the PDCA model to
Information Security Management System. The major advantages include rapid feedback,
protection against  competitive news,  well-defined system of axles, repair and
competencies of people and many other benefits

The issue of implementation of information security management systems cannot be
considered as a simple activity. The complexity of the system increases with increasing
number of requirements and complexity of organizational structure. It is important to note
that the module PDCA must be repeated periodically in order that the system held out to
be a competitive threat to the new that will always evolve. The current interval between
two cycles is one year, unless there isa new incident or incident. PDCA model is that it
is the case of continuous operation as much effort to get closer to one hundred percent

security of organization.

My thesis aims  to acquaint readers ~ with the issues  and show the  application of
1ISO27001:2006 BS in practice. In the near future is expected to issue new regulations to a
designated ISO 27001:2012 ISO. It  should appear in the lists  of additional  security

measures
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