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ABSTRAKT

Cilem této préce je, aby slouzila k zdkladni orientaci v sou¢asném zabezpeceni Cerpacich
stanic pohonnych hmot, shrnuje poznatky o moZnostech pouziti mechanické a elektronické
ochrany k jejich ochrané. Poukazuje na mozné hrozby ze strany pachatelli trestné ¢innosti a

na problémy v dokumentaci této ¢innosti.
V praktické Casti se zamétuji na ukazkovy piipad zabezpeceni Cerpaci stanice.
Klicova slova:

Cerpaci stanice pohonnych hmot, I&HAS, mechanicky zdbranny systém, elektronickd

pozérni signalizace

ABSTRACT

The point of this work is to serve for a basic orientation in the curent security of petrol
stations, it gather the knowledge of possibilities to use mechanical and electronic
protections for their protection.It points on the possible threats from the offenders of

criminal activity and on problems with the documentation of this activity.

In the practical section i am focusing on the exemplary case of the security on a petrol

station.
Keywords:

Petrol station, I&HAS, mechanical barrier system, electronic fire signalization
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1 UvVOoD

Cerpacich stanic pohonnych hmot bez elektronického zabezpelovaciho systému je
vsouCasné dobé  jiZz minimum. Standardem dneSni doby je kombinace vice
zabezpecovacich systému. I pies tyto poznatky neni Casto zabezpeCovaci systém spravné
nainstalovany do objektu. Jde pfedev§Sim o kamerové systémy. Problémem jsou vétSinou
Spatné zvolené kamery, které nemaji dostatecnou rozliSovaci schopnost a nebo jsou chybné
umistény a nepokryji cely snimany prostor. Je to ddno tim, Ze kamerové systémy jsou velmi
drahé a ne kazdy soukromnik si je mize dovolit. V praxi vétSinou chtéji po firmé&, ktera
provadi realizaci systému, co nejnizsi ndklady. Je to jeden z mnoha problémd, které by se

mél fesit, aby se zlepsila situace v CR v rdmci zabezpeceni majetku.

V této prace se snazim Ctendfe seznamit se zdkladnim rozdélenim zplsobu ochrany osob a
majetku. A pouzitim téchto ochran na zabezpeceni cerpaci stanice pohonnych hmot.
V zdjmu majitell a provozovateld Cerpacich stanic je, aby se pocet vloupani minimalizoval
nebo zlistal minimalné na soucasné drovni. Do vyvoje kriminality se do jisté miry podepise

1 soucasna socialni situace.
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I. TEORETICKA CAST
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2 SOUCASNY STAV

V souCasné dobé je Ccerpacich stanic pohonnych hmot bez elektronického nebo
mechanického zabezpecovaciho systému velmi mélo. I pres tento fakt je ale zabezpeceni
nedostateCné. Hlavné na menSich a méné zndméjSich Cerpacich stanicich PHM. Jde
napiiklad o chybné umisténé bezpecnostni kamery. Nepokryji potfebnou snimaci plochu a
jejich rozliSovaci schopnost je nedostatecnd. Sice zaznamenaji pohyb pachatele, ale nelze
je priblizit, tak aby se dal rozeznat detailné oblicej nebo SPZ u auta. Tyto zdznamy se pak
nedaji pouzit kusvédCeni pachatele jako diikazni materidl. Je to dano také tim, Ze
kamerové systémy jsou velmi drahé a majitelé se snaZi co nejvice uSetfit. DalSim
problémem je to, Ze se majitelé snazi uSetfit 1 na dalSich systémech zabezpeceni jako je
I&HAS a MZS. Najimaji si firmy, které tuto préci sice udélaji levné, ale nemaji certifikaci.
TudiZ nemohou dodat osvédceni o shodé s normou danych vyrobkd, kterd zarucuje jejich

jakost.

Cerpaci stanice pohonnych hmot miizeme rozdélit na dvé skupiny a to:
s 24- hodinovym provozem (non-stop)
s omezenou oteviraci dobou

V soucasné dobé je ptrepadeni Cerpacich stanic docela béZnou zdleZitosti. U Cerpacich
stanic s omezenou oteviraci dobou si pachatelé vybiraji dobu kdy je stanice zaviend. U
stanic s 24-hodinovym provozem vyuZzivaji doby, kdy ocekdvaji co nejmensi pohyb lidi.
Pachatele téchto loupeZnych prepadeni 1ze délit takto:
Jeden nebo vice pachateld (neprofesiondlni) — ve vétSin€ piipadll jednaji spontanné,
bez velké piipravy, nemaji dostate¢né informace o objektu.
Organizovand skupina (profesiondlni) — vytipuji si objekt, pfedem si promysli
strategii a pribéh pifepadeni, zvazuji bezpecnostni opatfeni, maji ukryt pro kofist a
vymyslené piipadné alibi.
Prepadeni mivaji ve vétsin€ pripadi stejny prub¢h a ten vypada takto:
Pachatel pfijde na Cerpaci stanici ve vecernich hodindch a nebo v dopolednich hodindch o

vikendu. V drtivé vétSiné pripadi je ozbrojeny, nejcastéji jde o palnou nebo bodnou zbrai.

Pachatel si pod pohrizkou vyzada penize a jiné cennosti. a poté prcha.
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Viz. ukazkovy pripad z 10.4.2010:

.V pdtek vecer doslo v katastru obce Chlumec na Ceskobudéjovicku k loupeinému
prepadeni benzinové Cerpaci stanice.

Priblizné v 19:30 vstoupil do prodejny benzinové stanice v katastru obce Chlumec lupic. V
ruce drzel pistoli a po obsluze stanice poZadoval vyddni financni hotovosti, mobilniho
telefonu a klicui od provozovny.

Vystrasend obsluha mu v obavé o sviij Zivot a zdravi vydala vSechno to, co po ni nezndmy
lupic¢ poZadoval. Ten pak z provozovny utekl smérem k obci Hlubokd nad Vitavou. Ke
zranéni osob nastésti nedoslo a poskozené spolecnosti vznikla celkovd Skoda v rddech
nékolika tisic korun. <!

Pachatelé nejcastéji kradou:
penize a jiné cennosti (mobilni telefon, klice, Sperky, ...)
alkohol

tabakové vyrobky

2.1 Co délat pri zjiSténi vloupani
Miize se stat, Ze se ¢lovék stane ndhodnym svédkem loupezného prepadeni Cerpaci
stanice. M€l by postupovat takto:

* nevstupovat na ¢erpaci stanici

* nekficet napt.: ,,JJe tam nékdo?*

* vzdalit se tak, aby vidél na vchod Cerpaci stanice a pokud moZno by ho nebylo vidét

* miZe-li, mel by ihned volat tisiovou linku 158 (to je nejrychlejsi zptisob, z linky 112

predava operator VaSe informace opét na linku 158)
* stoji-li pobliZ néjaka vozidlo, napsat si jeho stitni pozndvaci znacku (SPZ)

* uvidi-li nékoho vychézet, informovat tisiovou linku o sméru jeho odchodu nebo

odjezdu
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3

NAPAD TRESTNE CINNOSTI A ANALYZA RIZIK

3.1 Clenéni hrozicich rizik

Definice kradeze

)

(2)

3)

“4)

Zakon ¢. 40/2009 Sb., trestni zakonik

Hlava pata: Trestné ¢iny proti majetku § 205 Kradez
Kdo si prisvoji cizi véc tim, Ze se ji zmocni, a

a) zpusobi tak Skodu nikoli nepatrnou,

b) ¢in spachd vloupanim,

c) bezprostredné po c¢inu se pokusi uchovat si véc ndsilim nebo pohriizkou

bezprostfedniho nésili,
d) cin spachd na véci, kterou m4 jiny na sobé nebo pii sobé, nebo
e) ¢in spachd na uzemi, na némz je provadéna nebo byla provedena evakuace osob,

bude potrestdn odnétim svobody az na dvé 1éta, zdkazem cinnosti nebo propadnutim

véci nebo jiné majetkové hodnoty.

Kdo si pfisvoji cizi véc tim, Ze se ji zmocni, a byl za ¢in uvedeny v odstavci 1 v
poslednich tfech letech odsouzen nebo potrestdn, bude potrestdn odnétim svobody
na Sest mésicu az tii 1éta.

Odnétim svobody na jeden rok az pét let nebo penéZitym trestem bude pachatel

N4

potrestan, zplisobi-li ¢inem uvedenym v odstavci 1 nebo 2 vétsi skodu.
Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,
a) spdacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spécha-li takovy ¢in za stavu ohroZeni stitu nebo za vale¢ného stavu, za Zivelni
pohromy nebo jiné uddlosti vaZné ohroZujici Zivot nebo zdravi lidi, vefejny

poradek nebo majetek, nebo

c) zpusobi-li takovym ¢inem zna¢nou Skodu.
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(5) Odnétim svobody na pét az deset let bude pachatel potrestén,
a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 §kodu velkého rozsahu, nebo

b) spéacha-li takovy ¢in v timyslu umoZnit nebo usnadnit spachani trestného Cinu

vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).
(6) Priprava je trestna.
Definice loupeze

Zakon ¢. 40/2009 Sb., trestni zakonik
Hlava osma: Trestné ¢iny proti svobodé a pravum na ochranu osobnosti, soukromi a

listovniho tajemstvi, Dil 1: Trestné ¢iny proti svobodé § 173

Loupez

(1) Kdo proti jinému uZije nésili nebo pohrizky bezprostfedniho nasili v imyslu zmocnit
se cizi véci, bude potrestdn odnétim svobody na dvé léta az deset let.

(2) Odnétim svobody na pét az dvandct let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako Clen organizované skupiny,
b) zpisobi-li takovym ¢inem tézkou tjmu na zdravi,
c) zpusobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spacha-li takovy ¢in v umyslu umoZznit nebo usnadnit spichdni trestného cinu

vlastizrady (§ 309), teroristického utoku (§ 311) nebo teroru (§ 312).

(3) Odnétim svobody na osm aZ patnict let bude pachatel potrestdn, zpiisobi-li ¢inem

uvedenym v odstavci 1 Skodu velkého rozsahu.

(4) Odnétim svobody na deset aZ osmnéct let bude pachatel potrestdn, zptlisobi-li ¢inem

uvedenym v odstavci 1 smrt.
(5) Priprava je trestna.
Definice vloupani
Zakon ¢. 40/2009 Sb., trestni zakonik
Hlava osma: Vykladova ustanoveni § 121

Vloupanim se rozumi vniknuti do uzavieného prostoru Isti, nedovolenym prekondnim

uzamceni nebo pfekondnim jiné jistici prekazky s pouZzitim sily.
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Zakladni podminkou je vniknuti do uzavieného prostoru. MiZe to byt napf.: byt,

nebytovy prostor, vozidlo, chata, prodejni automat, ... .

Za vniknuti se povaZzuje nejenom vstup do uzavieného prostoru, ale i sdhnuti do né¢j,
tfeba za pomoci ndstroje. O vloupdni nejde, pokud véc, kterd byla odcizena, neni uvnitf

uzavieného prostoru.

Za vniknuti do uzavieného prostoru Isti se povazuji i pfipady, kdy se pachatel ukryje
pred uzavienim (napt. na WC, za regdly apod.), aby po odchodu zaméstnanci mohl
spachat trestny Cin. Lsti je 1 situace, kdy se po uzavfeni Cerpaci stanice uvnitf pocitd
trzba nebo se provadi inventura. Osoba v prestrojeni do stejnokroje Policie, Hasi¢ského
zachranného sboru, Ceské posty apod., nebo osoba tvrdici, Ze nese od nékoho vzkaz, si

vynuti vstup dovnitf, vyuZije situace, odcizi véc i malé hodnoty a pak odejde.

3.2 Pachatelé a jejich motivace

Nekvalifikovani pachatelé - Vloupani na Cerpaci stanici je provadéno prevazné
nekvalifikovanym zptisobem a vykazuje znaky béZné majetkové trestné Cinnosti.
Motivaci tohoto jednani je jednozna¢né hmotny prospéch bez ohledu na moZny
nasledek. U mladeZe miZe byt motivaci i pocit dobrodruZstvi. Pfi vloupani na
Cerpaci stanici se nejvice odcizuje alkohol, cigarety a jidlo. Pokud pachatel ma
dojem, Ze je dostatek Casu, pak se snazi najit a odcizit 1 hotovost. Pfi¢inou je neticta
k cizimu majetku, Spatné socidlni zdzemi a negativni socidlni zkuSenosti. Podstatna
¢ast té€chto pachatel je pak z okruhu osob s nejnizs§im socidlnim statutem, tedy lid{
prezivajicich na okraji spole¢nosti (napf. narkomani, alkoholici, pfislusnici

etnickych minorit, osoby vyhybajici se praci).

Kvalifikovani pachatelé - Zcela jind je situace u kvalifikovanych vloupani. V
tomto pfipadé se vloupdni dopousti vétSinou vice jak jedna osoba. Pachatelé
pocitaji s tim, Ze objekt je zabezpecen. Do prodejny vnikaji za pouZiti hrubého az
brutdlniho nasili, maji presné rozdélené ukoly. V rozmezi 1 aZ 2 minut odcizi
maximalné moznou kofist a z mista odjizdi mimo pfedpoklddanou trasu piijezdu

bezpecnostni agentury nebo policie.
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3.3 Typické vlastnosti pachatelu

Kradeze nejcCastéji péachaji lidé se zménénym Zebiickem hodnot, které jinak plati v
kultivované spolec¢nosti. Vysoké procento pachatell kradezi tvofi recividisté. Samotny fakt,
Ze se jednd o recividistu ma svij vyznam i v pribéhu vysetfovani. Pravé u téchto pachatelt
je typicka perseverance (ulpivani pachatele na stejném ¢i obdobném zpiisobu pachani). Tim
se 1épe vytipuje pachatel, vyuziva se v kriminalistice taktickym zptusobem ,,0d zplisobu
spachani k pachateli“. Trestnd ¢innost pachatelii z fad mladdeZe zanechdva v podstaté stejné
kategorie stop jako trestna ¢innost dospélych pachatelti. MladeZ ale nema tak promyslené

jednani a ani nema ve vétsiné piipadl specidlné zhotovené nebo upravené nastroje.

3.4 Analyza hrozicich rizik

Bezpecnostni analyza se musi vypracovat pro kazdou firmu ¢i obcana podle skute¢nych

podminek a potfeb. Dulezité je si polozit otazky:
jaka rizika hrozi
od koho
¢eho ma byt docileno

co se muZe stat a co se nesmi stit a jakd preventivni opatfeni by se méli provadét,

aby nedoslo k rizikové situaci.
Dulezité je dodrzet zasady:
Uplnost a provazanost opati‘eni — jednotliva opatfeni na sebe musi navazovat

Piimérenost — bezpecnostni opatfeni musi byt v souladu s bezpecnostnimi cili. Je
mozné realizovat bezpecnostni opatieni, kterd jsou pfiméfend k bezpecnostnim

riziklim a stanovenym cilam.

Akceschopnost — bezpecnostni opatfeni musi byt akceschopné. Musi dosdhnout

zadouciho stavu.

Prakti¢nost — bezpecnost neni podnikatelskym cilem, ale doprovodnym

prostfedkem k jeho realizaci.
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Komplexnost — opatfeni musi byt pldnovand tak, aby zajiSfovala bezpecnost
majetku, osob a dalSich bezpecnostnich zajmu. Nelze se soustfedit pouze na jedno

riziko, ale na vSechny jako celek.

Pokracovanim bezpec¢nostni analyzy je bezpecnostni prognéza. Progndéza znamena
predpovéd a odhad dalStho vyvoje. Kazd4 bezpeCnostni progndéza musi vychdzet
z kvalitnich a objektivnich informaci a pravé kjejich ziskdni slouzi zminéna

bezpec¢nostni analyza.

4 OCHRANA OBJEKTU

Souhrn bezpecnostnich, technickych a reZimovych opatieni, které sméfuji k zabranéni
jakakoliv neptitelské cinnosti proti objektu a osobdm, které se nachdzeji v objektu, s cilem
zabranit utoklim na majetek a osoby, které sméfuji k poruSovani stanoveného rezimu,

pokoje a poradku. Na ochranu objektd se pouZziva:

Obvodova ochrana — zajistuje bezpecnost okolo chranéného objektu a signalizuje

naruSeni perimetru.

Plast ova ochrana — zabrariuje jakdmukoliv naruSeni vstupnich otvorti do objektu a

signalizuje naruSeni plasté objektu.
Prostorova ochrana — zabezpecuje ochranu uvnitt chranéného objektu.

Piredmétova ochrana — zabezpecuje prostory ¢i tschovné mista, kde jsou uloZené
chrianéné predméty a signalizuji napadeni a nebo neoprdvnénou manipulaci

s chrdnénymi predméty.

4.1 Formy ¢innosti v prumyslu komercni bezpecnosti
1. Ochrana osob
2. Ochrana majetku
Dile se déli:
1. Fyzickd ochrana
2. Technicka ochrana

mechanicka
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elektronicka
smiSena
specialni

3. Kombinovana ochrana

4.2 Fyzicka ochrana

Byva zpravidla oznacovéana za nejjednodussi a nejefektivnéj$i ochranu pokud je provddéna
profesiondlné. Jeji vyhoda je vtom, Ze strdZny muze okamZzité zasdhnout a odvritit,

minimalizovat nebo odstranit nebezpeci hrozici chranénému zajmu.
Fyzicka ochrana se dé€li podle druhu vykonu:

Strazni sluzba

Bezpecnostni dohled

Kontrolni propustkova sluzba

Bezpecnostni prizkum

Bezpecnostni vyjezd

Bezpecnostni ochranny doprovod

Dalsi déleni z hlediska:

¢asového: vazana na pracovni dobu, nepretrzitd, narazova.

rozsahu vykonu: propustkova, obvodova, celoplo$nd, doprovodna, piechledova
dozorova, zasahova, aktivni, viceicelova.

zpusobu zajiSténi: vlastni ochrana, ndgjemnd, kombinovana.

vyzbroje a vystroje: ozbrojend, neozbrojend, vefejna, skryta.

4.3 Technicka ochrana

Je to soubor snimacich, prenosovych a vyhodnocovacich zafizeni, které jako celek

signalizuji nestandardni situaci a maji za cil zvySovat efektivnost fyzické ochrany.
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4.3.1 Mechanické zabranné systémy

Mezi mechanické zabranné systémy patfi vSechny mechanické prvky, které maji zabranit
nebo ztiZit vniknuti do chrdnéného prostoru nebo ochranit stfeZzeny predmét ¢i osobu.
Zakladni charakteristickym znakem je mechanickd prilomova odolnost. Mezi mechanické
zébranné systémy veSkeré mechanické prvky, které chrani piistupové cesty do objektu a

jeho perimetr.

Zamky, bezpecCnostni kovani, fetizky, bezpecnostni dvefe, zpevnéné zarubné,
bezpecnostni skla, bezpecnostni folie, pevné rolety a Zaluzie, miiZe, ploty, branky a
brany, trezory,

Zakladni déleni na skupiny:
MZS pro obvodovou ochranu — chrani pfilehlé okoli objektu. Jsou uréené pro

venkovni pouziti (ploty, zavory, brany, branky, ...)

MZS pro plastovou ochranu — chrani plast budovy a vstupni otvory (dvefe, okna,

okenni félie, zamky, mfize, rolety, ... )

MZS pro pfedmétovou ochranu — jsou to zafizeni, které maji chrdnit cenné
predméty, dokumenty, penize. Kromé prilomové odolnosti musi mit jesté i poZarni

odolnost. (trezory, bezpe¢nostni skiiné, ptiru¢ni pokladny ...)

Kazdy kvalitni vyrobek, ktery spliiuje souhrn vlastnosti a znaki by mél byt certifikovan. To
znamend, Ze m4 urcitou jakost a je mu vydan certifikdt o shodé s normou. Pro vyrobce je

velka vyhoda mit certifikované vyrobky.

4.3.2 Elektronické zabrané systémy (I&HAS)

Specidlni systém, ktery detekuje pokus o vstup, vstup a nebo prfitomnost narusitele ve
stteZzeném prostoru. I&HAS nebrani naruseni objektu pouze upozoriiuje na skutecnost, ze
k naruseni doslo. Na tento stav systém miliZe upozornit vice zpusoby a to bud’ akustickou

nebo optickou signalizaci nebo miiZe predat zpravu ostraze. Zdakladni prvky systému jsou:
ustfedna
detektory

signalizacni zafizeni
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napdjeni

Ustiedna - je to zafizeni ve kterém se zpracovavaji pfichozi data od detektorti a poté

slozi k pfenosu informaci dél.

Je jadrem I&HAS. Vyhodnocuje stav detektoru. K jejimu ovladédni a programovani slouzi
kladvesnice. Detektory jsou rozd€leny do zén zabezpelovaci ustfedny. Kazdd zéna ma
v ustfedné své Ccislo, vétSinou je ji pfifazen pouze jeden detektor. Servisni technik
programové definuje jak se ma detektor chovat pfi naruSeni. Podle typu zény a reZimu

v jakdm se ustfedna nachdzi je aktivovana pfislu$na reakce ustredny.
Rezimy zabezpecovaci astiedny:
Disarm ( vypnuto) — objekt je odstfeZen. Lze se v ném libovolné pohybovat aniz by

se spustil poplachovy stav.

Arm (zapnuto) — objekt je zastiezen. Ustfedna reaguje na poplachové zpravy

z detektorli v pfipadé naruseni stfeZeného prostoru.

Stay (zapnutd plaStovd ochrana) — rozdéluje detektory na dvé skupiny. jedna
skupina stfezi a druhd ne. Napf. v rodinnych domech kdy sklep, gardz, ptizemi je
hlidano a 1. patro kde jsou loZnice, koupelna neni zastfezeno.

Area (podsystémy) — dstfedny se daji rozdélit i jako podsystémy. nejCastéji se déli

na dva. stfezeny objekt je rozdéleny na dvé samostatné ¢asti, které 1ze spoustét nebo

vypinat samostatné.
Rozdéleni zén:
okamzita — naruseni stfeZeného prostoru vyvola okamzité poplach

zpozdéna — naruseni detektoru spusti odpocet ¢asu pro prichod. béhem této doby
musi byt zadan platny kod a vypnut systém. Pokud se nezada platny kéd je vyvoldn

poplach.

podminecné zpoZdéna — naruseni spusti okamZité poplach. pokud je podminecné
zpozdénd naruSena béhem casu zpozdéni pro prichod je poplach aktivovan az po

uplynuti tohoto ¢asu, nedojde-li k vypnuti do stanoveného limitu

24 hodinova — naruseni detektoru zptsobi okamzité poplach
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Plas€ova STAY - naruseni detektoru kde je nastaven rezim STAY je ignorovan.

Ostatni reaguji dle nastaveni.
Dulezité ¢asy
¢as pro odchod - je to Cas ktery slouZi pro opusténi objektu ktery ma byt zastiezen.

Po naprogramovani ptes kldvesnici se spusti odpocet a vSichni musi opustit objekt,

ktery se pak po uplynuti dané doby zastfezi

¢as pro prichod — tam kde je klavesnice musi byt nastavend zéna se zpozdénim,

aby stihl uZivatel zadat kéd a vypnout poplachovy stav.

Detektory — jsou to zafizeni, které predavaji zabezpeCovaci dstfedné signdl v ptipadé, Ze
vyhodnoti stav, ktery je povaZovan za naruSeni. Pomoci detektort jsou hlidany vSechny

prostory, u kterych je neZadouci, aby do nich pachatel vniknul nebo se v nich pohyboval.
Déli do skupin:

Mikrovinny - detekuje frekvenéni posun mikrovinného zéareni odrazeného od

pohybujici se nezadouci osoby.

Ultrazvukovy - detekuje frekvencni posun ultrazvukového zareni odraZzeného od

pohybujici se nezadouci osoby.

Pasivni infracerveny (PIR) — reaguje na zménu urovné snimaného infracerveného

zafeni zplsobenou pohybujicimi se osobami v chranéném prostoru.

Pasivni detektor rozbiti skla — detektor ma snimaci prvek umistény na tabuli skla

a reaguje na jeji otfesy pii rozbiti nebo pokusu o rozbiti.
Magneticky — reaguje na zménu magnetického pole v jeho blizkosti
Destrukéni — je urceny jen k jedné detekci, protoze je destrukéni znici se

Infradervena zavora — detekuje naruSeni infraCerveného pdsma zafeni mezi

pfijimacem a vysilacem.

Signalizacni zarizeni — signalizuje akusticky, opticky nebo kombinované poplach.
Pouzivané jsou rtizné typy sirén a majakl. Jsou velmi dcinné i na vylekani pachatele.

Upozorni Siroké okoli na poplach.
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Napajeni — napdjeci zdroj musi nepretrzité napdjet ustiednu a jiné komponenty I&HAS.
Napdjeci zdroj miZe byt soucasti komponentli I&KHAS nebo miiZze byt samostatny. Pfepnuti
mezi zdkladnim napdjecim zdrojem a ndhradnim napdjecim zdrojem nesmi zpusobit

poplachovy stav nebo jinak ovlivnit systém.

Typ A - elektricka energie je doddvand z vnéj$iho zdroje (sif) nebo ze zdloZni baterie
(akumuldtoru) — je automaticky dobijend ze sité. Zdkladni napdjeci zdroj a ndhradni
napdjeci zdroj dobijeny.
Typ B - elektrickd energie je dodavana z vnéjSiho zdroje (sif) nebo ze zdlozni baterie
(lithiovy c¢lanek) — neni automaticky dobijeny ze sité. Zakladni napdjeci zdroj a
nahradni napdjeci zdroj nedobijeny.
Typ C - elektricka energie je doddvand piimo ze zdloZniho zdroje, ktery slouZzi jako
hlavni zdroj. Zékladni napdjeci zdroj nedobijeny.
Musi byt zajiStény pirenosové (monitorovaci) signdly mezi Ustfednou a napdjecim zdrojem.
V ptipadé€ selhani bude vyvolan poplachovy stav.
V ptipadé preruSeni dodavky el. proudu musi zéloZni zdroj typu A a B poskytnout el. proud

viem komponentiim v systému po dobu stanovenou normou CSN EN 50131-1.

Zabezpeceni Stupen 1 Stupen 2 Stupen 3 Stupen 4
Zdroj Typu A 12h 12h 60 h 60 h
Zdroj Typu B 24 h 24 h 120 h 120 h
Zdroj Typu C 720 h 720 h 720 h 720 h

Tabulka 1 Doba napdjeni ndhradnim napdjecim
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A u zéloZnich zdroji typu A a B musi provadét zdlohu pfi dodavce el. proudu po dobu

stanovenou tabulkou.

Zabezpeceni Stupeni 1 | Stupen2 | Stupen3 | Stupen 4

Minimalni doba

, L, 8h 15h 24 h 24 h
zalohovani

Tabulka 2 Minimalni doba zalohovani

Podminky vlivu prostiedi

Dle CSN EN 50131-1

Tfida I: Prostredi vnitini
Napéjeci zdroj musi spravné pracovat pfi vystaveni vliviim normalniho vnitfniho prostredi,
kde je udrzovana stala teplota.

Tkida Il: Prostredi vnitini vSeobecné
Napéjeci zdroj musi spravné pracovat pfi vystaveni vliviim normalniho vnitfniho prostredi,
kde neni udrzovana stéla teplota.

Tfida lll: Prostfedi venkovni chranéné
Napajeci zdroj musi spravné pracovat pfi vystaveni vlivim normalniho vnéj$iho prostfedi,
pfiCemz napdjeci zdroj neni plné vystaven vlivim prostredi.

TFida IV: Prostiedi venkovni vSeobecné
Napajeci zdroj musi spravné pracovat pfi vystaveni vlivim normalniho vnéj$iho prostfedi,
pfiCemz napdjeci zdroj je pIné vystaven vlivim prostredi.

Tabulka 3 Podminky vlivu prostredi

Elektronicky zabranny systém. Ma za tkol chranit objekt pomoci detektorti, které prevadi
fyzikdlni zmény na elektrické. Tyto zmény se piendsi formou datové zpravy do ustfedny
I&HAS, kde miize byt signalizovan poplach pomoci napf.: sirény anebo je poplachova

zprava prenesena pomoci urcité prenosové cesty do ur¢eného PCO.

44 PCO

PCO neboli pult centrdlni ochrany je sluzba poskytovdna Policii CR, obecni policif,

pracovistém Hasiéského zachranného sboru a podniky priimyslu komer¢ni bezpecnosti.
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Vsechny signdly ze stfezenych objektli  jdou do centrdlntho pracovisté kde jsou

vyhodnocovany a v pfipad€ naruseni zabezpeceni se vysle zdsahova jednotka.
PCO jsou rozdélovany na dva zpusoby pouziti
samostatné zafizeni z vlastnim zdrojem napdjeni a zdlohovanim dat
integraln€ zabudované do PC
Zakladni sluzby poskytované PCO
nepretrzité sledovani PCO operatorem
v ptipadé vyhlaseni poplachu je vysldna ozbrojené zasahovd jednotka
informovéni uzivatelé o nefunkénosti systému

uzivatel si sim muze zvolit sluzby, které mu vyhovuji (mtze jit o docasné hlidani

v dobé dovolené, hlidani starych lidi, unik plynu nebo jinych latek)
Typy prenosovych na PCO

telefonn{ linky

GSM linky

Internet

Kombinace piedeslych typt

Telefonni linky

ISDN - poskytuje plné digitdlni pfenos. Poskytuje komunikaci pomoci hlasu, textu

a obrazu. Obecné se da mluvit o multimedialni komunikaci.

Pevna linka — komunikator pfi voldni odpoji dalsi telefonni zafizeni na lince a
vytoéi Cislo PCO, zasle zprdvu a poté zase pripoji zafizeni. Tento zplsob je

nespolehlivy a financné ndkladny.

GSM linky

Komunikace pomoci tzv. GSM brany, kterd nahrazuje pevnou linku. Vyuziva se sif

Vv s

ale stdle je to podstatné drahé.
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Internetova sit

Vv,

provoz bezdratového spojeni s PCO.

Typy detektora

Pasivni detektory — nepotfebuji k detekci zadné elektrické napdjeni. Pracuji
mechanickou cinnosti. Dochdzi k sepnuti ¢i rozpojeni mechanickych kontaktil
spinaci nebo mikrospinacti. Detekci vyvola nezddouci osoba ve stfeZeném prostoru
nebo na stfezenych predmétech svou mechanickou ¢innosti. Spojeni ¢i rozpojeni
mize byt bud jejich vlastni Cinnosti, nebo prenosem nejcastéji pomoci

magnetického pole.

Aktivni detektory — k Cinnosti je potfeba elektrické napdjeni. Musi se napdjet
samotné ¢idlo 1 souvisejici vyhodnocovaci obvod. Detekci vyvold pfitomnost nebo
pohyb osoby ve stfeZzeném prostoru. Detektory aktivné ovliviiuji okolni prosttedi,

protoZe vyuzivaji fyzikdlni jevy.

4.5 Pozadavky pojist oven

CAP (Ceska asociace pojitoven) je zdjmovym sdruZenim komerénich pojistoven. Od
roku 1998 je fddnym clenem Evropské pojistovaci a zajistovaci federace (CEA). M4 30
fadnych Clenti a 2 ¢leny se zvlastnim statutem. Jejim poslanim je Zastupovat, hdjit a
prosazovat zajmy clenskych pojistoven a jejich klienti ve vztahu k orgdnim stitni spravy,
legislativé a dal$im subjektim. Podporovat zdjmy ceského pojistného trhu vici EU,
spolupracovat se zahrani¢nimi asociacemi a institucemi a podporovat rozvoj

pojist ovnictvi a pojistného trhu v Ceské republice.
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Mezi jeji hlavni ukoly patii
sjednocovat pravidla a postupy ¢lend v oblasti technické, informacni i statistické
vytvéret néstroje zabrany $kod a pojistnych podvoda
pusobit pfi odstranovani rozpori mezi ¢leny asociace, dbat na dodrzovani zasad
vytvaret pravidla etického chovani v pojist ovnictvi
pfispivat k odborné informovanosti ¢lenti a zabezpecovat vzdélavani
zpracovavat pripominky k pravnim predpisim tykajicim se pojiStovnictvi,
pojisténi nebo jinych z4djma pojistoven a prosazovat nezbytné upravy, Ceské i
evropské legislativy

Ridi se podle smérnice CAP P 2333, kterd stanovuje 6 pojistnych tiid k zabezpeceni

majetku. Jsou to spolec¢nd pravidla pro I&HAS a MZS. Uvedend opatfeni vychdzeji

z téchto norem a piedpist:

CSN P ENV 1627 — okna, dvefe, uzavéry — odolnost proti ndsilnému vniknuti —

pozadavky a klasifikace

CSN EN 50131-1 — poplachové systémy — elektrické zabezpedovaci systémy, &ast 1

vSeobecné pozadavky

CAP P 131-7 — Poplachové systémy, elektrické zabezpetovaci systémy, aplikaéni

smérnice
Pyramida bezpecnosti

Pyramida bezpecnosti je odbornym poradcem pii vybéru vyrobkil poskytujicich riznou
miru zabezpeGeni. Ctyii barevnd odliSené stupné bezpe¢nosti reprezentuji jednotlivé
tirovné zabezpeteni dle normy CSN P ENV 1627. PYRAMIDA usnadiiuje volbu pii
vybéru vhodnych vyrobki splitujicich pozadovanou droveni zabezpeceni majetku. Barevné
¢lenéni ndm jasné udavd, kterd skupina je pro zdkaznika pfi vybéru MZS nejvhodnéjsi.
Pyramida svym tvarem i popisem oznacuje, které zafizeni je vhodné k zdkladni, dostatecné,

vysoké nebo velmi vysoké urovni ochrany majetku.
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Dle CSN P ENV 1627

PYRAMIDA BEZPECNOSTI

4 &k VELMI VYSOKA OCHRANA

3 *k* VYSOKA OCHRANA

2 *k
1%

Pyramida bezpecnosti dle P ENWV 1627:

Bezpednostni tfida Barevné rozliseni Stupeini ochranv Stupeii utajeni dle NBU
4 gervena velmi vysoka piisné tajné
3 modra vysoka tajné
2 zelena dostateéna divémeé
1 seda zakladni vvhrazengé

Stupné zabezpeceni

dle CSN EN 50131-1

Stupen 1: Nizkeé riziko NR
Pfedpoklada se, Ze narusitelé maji malou znalost zabezpec€ovaci techniky a ze maji k dispozici
omezeny sortiment snadno dostupnych nastrojl

Stupen 2: Nizké az stfedni riziko NR /SR
Predpoklada se, ze narusitelé maiji urcité znalosti o zabezpeovaci technice a Zze pouZiji zakladni
sortiment nastroju a pfenosnych elektronickych pfistroja

Stupen 3: Stifedni az vysokeé riziko SR/VR

Pfedpoklada se, Ze narusitelé jsou obeznameni se zabezpec€ovaci technikou a ze maji Gplny
sortiment nastroju

a prenosnych elektronickych pfistroju

Stupen 4: Vysoké riziko VR

Ocekava se, ze narusitelé maji podrobné informace pro zpracovani podrobného planu vniknuti a
déle Ze maji kompletni zafizeni a prostfedky umozriujici nahradit rozhodujici prvky zabezpecovaci
techniky

Tabulka 4 Stupné zabezpeceni
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Tridy bezpec¢nosti

Dle CSN P ENV 1627

Bezpecnostni tfida || Pfedpokladany zplsob napadeni

Prilezitostny zlodé€j zkousi rozbit okno nebo dvefe

1 uzitim

fyzického nasili, napf. kopanim, nardZenim ramene)
Prilezitostny zlod¢j déle zkousi rozbit okno nebo

2 dvere uZitim jednoduchych ndstroji, napf.
Sroubovaku, klesti, klinu

Zlodéj zkousi zajistit si pristup pouZzitim dal$iho

3 Sroubovéku a patidla
4 Zkuseny zlodé&j dale pouZziva pily, kladiva, sekery,

sekdce a prenosné akumuldtorové vrtacky

Zkuseny zlodé&j dale pouZziva elektrické naradi, napf.
5 vrtacku, pfimocarou pilu, thlovou brusku o priméru
kotouc¢e max. 125 mm

Zkuseny zlodé&j dale pouZziva vykonné elektrické

6 naradi napt. vrtacku, pfimocarou pilu a dthlovou
brusku o priméru kotouce max. 230mm

Tabulka 5 Ttidy bezpecnosti
Klasifikace prostredi

dle CSN EN 50131-1

Trida I: Prostredi vnitini
Komponenty I&HAS musi spravné pracovat pfi pisobeni vlivl prostfedi, které se
vyskytuje ve vytdpénych mistnostech.

Trida II: Prostiedi vnitini vSeobecné
Komponenty I&HAS musi spravné pracovat pfi pisobeni vlivl prostfedi, které se
vyskytuje v§eobecné v objektech, kde neni udrZzovéna stéla teplota.

Trida III: Prostredi venkovni chranéné
Komponenty I&HAS musi spravné pracovat pfi pisobeni vlivii prostfedi, které se

vliviim pocasi.

vyskytuje v§eobecné vné budov s tim, Ze komponenty I&HAS nejsou vystaveny plné

Trida I'V: Prostredi venkovni vSeobecné

Komponenty I&HAS musi spravné pracovat pfi pisobeni vlivl prostfedi, které se
vyskytuje v§eobecné vné budov s tim, Ze komponenty I&HAS jsou vystaveny plné
vliviim pocasi.

Tabulka 6 Podminky vlivu prostfedi
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5 PROBLEM V DOKUMENTACI CINNOSTI PACHATELU A
RYCHLOST ZASAHU

Bezpecnost je v Ceské republice zajisfovana ve statnim a nestitnim sektoru. Do stdtniho
spadd Policie CR a obecni policie. Nestdni zahrnuje instituce primyslu komeréni
bezpecnosti. Tyto dva sektory spolu musi spolupracovat, aby byla dosaZena nejvyssi

kvalita zajiSténi bezpecnosti.
Tri hlavni subjekty jsou:
PCR
OP

SBS

5.1 Policie CR

Policie plni zeyména ukoly ve vécech vetrejného poradku a bezpec€nosti, chrani bezpecnost
osob a jejich majetku, ma poméhat predchédzet trestné Cinnosti, plnit ikoly podle trestniho
fadu a dalsi ukoly na useku vefejného poradku a bezpecnosti svéfené ji zakony, pfimo
pouzitelnymi predpisy Evropskych spolecenstvi nebo mezindrodnimi smlouvami, které
jsou sou&dsti pravniho fadu. Policie CR je podiizena Ministerstvu vnitra CR. Tyto tkoly

provadi pomoci svych zaméstnanct tj. prislusnikd, ktefi jsou rozdéleni do utvara.
Policie plni zejména tyto ukoly:
chrani bezpecnost osob a majetku

odhaluje trestné Ciny, zjiStuje jejich pachatele a realizuje opatieni pii pfedchazeni

trestné ¢innosti

dohlizi na bezpecnost a plynulost silni¢niho provozu a spoluptsobi pfi jeho fizeni
vede evidence a statistiky potiebné pro plnéni svych tkolt

vyhlaSuje celostatni patrani

zajistuje pohotovostni ochranu jadernych zatizeni urcenych vlddou a podili se na

fyzické ochrané jaderného materidlu pfi jeho prepravé
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ve spoluprici s obcemi se podili na zabezpeCovani mistnich zaleZitosti vefejného

poradku
plni ukoly statni spravy

Policie CR zvefejiiuje povinn& statistické piehledy kriminality. Piepadeni Cerpaci stanice
pohonnych hmot spadéd pod trestnou majetkovou ¢innost a to krddeze vloupanim. BohuzZel
neni veden seznam, ktery by ddle Clenil tuto trestnou majetkovou cinnost. Tabulka viz.

Ptiloha

5.2 Obecni policie

V CR je orgdnem obce. Zabezpetuje mistni zdleZitosti vefejného poiddku a plni dalsi
ukony dané zdkonem. Postaveni obecni policie vymezuje zdkon €. 553/1991 Sb., o obecni
policii, ve znéni pozdé&jsich ptedpisti. Piisobnost obecni policie vykondvaji straznici, ktef{
jsou v pracovnim poméru k obci. Obecni policie pfispiva k ochrané a bezpecnosti osob a

majetku. P¥i pInéni svych tkolt spolupracuje s Policii CR.

5.3 Soukromé bezpecnostni sluzby

Soukromé bezpecnosti sluzby vznikly z potieby chranit zajmy ob¢ant a podnikateld pred

majetkovou a nasilnou trestnou ¢innosti.
Poskytuji tyto sluzby:
strazni sluzby
bezpecnostni dohled
bezpecnostni doprovod
piistupovou kontrolni sluzbu
technickou ostrahu
elektronickou ostrahu
detektivni sluzby

analyzy
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5.4 Dokumentace ¢innosti pachatelu

Kazda cinnost, kterou vykondva pachatel na misté ¢inu zanechd nasledky. A ty lze

dokumentovat. Tyto ndsledky se nazyvaji stopy a slouzi jako dliikazy k usvédc¢eni pachatele.

Stopy mohou byt zjevné ¢i skryté. Proto 1ze dokumentovat ¢innost pachatelti na misté ¢inu

1ze nékolika zpisoby.

Stopy zanechané na misté ¢inu

stopy materialni — typické stopy jsou po pouzivani nastroji (Sroubovaky, hasiky,
pacidla, ...), stopy obuvi a stopy ptisobeni na poSkozenych objektech (vylomené
dvefe, rozbitd skla okennich ¢i dvefnich vyplni, ...). Nékdy se podafi na misté ¢inu

zajistit pouZity nastroj nebo jeho Cast, pripadné se miiZze zachytit pachova stopa.

stopy na védomi lidi (svédci) — mohou se objevit nahodni kolemjdouci. Ale
vyskytuji se jen vyjimecné. NejCastéji jako dikazovy materidl slouzi zabér
z primyslové kamery. Policie je vétSinou uvefejni a zadd obcany ¢&i pfipadné

svédky o pomoc s identifikaci.

5.5 Identifikace pachatele

Pachatele 1ze po spachani Cinu identifikovat vice zplisoby. Po ndsilném vstupu do

objektu zlstanou stopy. Nej¢astéji po pouzitém nafadi, pomoci kterého se dostanou do

objektu. Také se mohou objevit stopy biologické. Pokud je v objektu umistén

kamerovy systém lze vyuZzit metody bipeddlni lokomoce, kterd zkoumad styl chiize.

Pokud je zachycena i zvukové stopa d4 se pachatel usvédcit i pomoci fonoskopie.

Biologické zkoumani - Pachatel vétSinou zanecha na misté ¢inu biologické stopy,

treba jen mikroskopické.

Chuize (bipedalni lokomoce) — jeji typicky styl charaktericky pro kazdého jednice
umozni poznat pachatele, kterého predtim zachytila bezpecnostni kamera. Na tomto
zpusobu identifikace ma veliky podil prorektor pro védu a vyzkum a vedouci
katedry kriminalistiky na Policejni akademii v Praze prof. PhDr. Jifi Straus, DrSc.
Kazdy c¢lovék ma individudlni zplisob chiize, jiné télesné proporce, délku krok,
hloubku stopy. Osobity je dynamicky stereotyp, tj. naucené obvyklé pohyby pfi

chiizi. Kriminalisté si od této metody slibuji mnohé. Stava se, Ze pachatel si jde
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nendpadné prohlédnout misto ¢inu predem a je nemaskovédn zachyti jej objektivy
prumyslovych kamer. Poté pfijde jiZ namaskovan spachat trestny ¢in. Ale usveédci

ho pravé kamery a porovndni stylu chiize.

* Mechanoskopie — cast kriminalistické techniky, kterd se zabyvd stopami
vytvofenymi riznymi ndstroji a jinymi technickymi prostfedky, popf. i zjisf ovanim

druhu a zptisobu pouZiti nastroje, se kterym se pachatel n€kam vloupal apod.

* Trasologie - Na misté Cinu se patrd po stopiach bosych nohou, bot, pneumatik,

rukavic, stopy po premist ovani pfedmétt apod.

* Fonoskopie - obor, ktery komplexné zkoumd zvukové zdznamy. Zikladem
fonoskopie je pozndni, Ze kazdého ¢lovéka Ize identifikovat podle “otisku hlasu"
stejné jako podle otisku prstii, af uz je hlas rozruseny, pozménény ¢i upraveny.

* Daktyloskopie — zkouma papilarni linie, které se objevuji na nékterych ¢astech
lidského téla. Jednd se o vnitin{ stranu prstd obou rukou, celé dlané, prsty na nohou
a chodidla. Kazdy ¢lovék ma jedinecné papilarni linie, proto jde s jistotou urcit
komu patfi.

* Odorologie — zabyva se identifikaci osob podle pachu. Pach se pfendsi uZ i na
sebemensi predméty, které pfijdou do kontaktu s pachatelem. NejdtlezitéjSim
zdrojem pacht je lidsky pot. Jeho ,,viini* ovliviiuje zpiisob Zivota jedince, nikotin,
alkohol nebo drogy, zaméstnéni, kosmetické ptipravky. Ke stopovéni a rozezndvani
pachovych stop se pouzivaji specidlné vycviceni psi. Mohou zachytit pach ve

stokrdt mensi koncentraci nez ¢lovék. Odorologie se rozdéluje se na dvé ¢asti.
— olfaktorika — biologické, ¢ichové, subjektivni zptsoby identifikace

— olfaktronika — technické pfistrojové metody zkouméani pachi

5.6 Rychlost zasahu
Popis postupu od pfijeti poplasného hlaseni az po prijezd hlidky
1. PCO

Pracovnik PCO zjisti poplachové hldSeni a vySle nejblizsi hlidku do dané¢ho

objektu.
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Mezi hlidkou a dispeCerem na PCO probihd vzdjemnd komunikace.

Informuje hlidku o pohybu pachatele.
Informuje informaéni stiedisko PCR a vyjizdi hlidka na misto &inu.

Informuje majitele objektu nebo vlastnika, aby méla hlidka zajiStén legdlni

vstup do objektu.

Dispecer zajisfuje administrativu a vyhotovuje doklady pro PCR, majitele a

SBS.

2. Hlidka bezpecnostni sluzby na misté
Na misté zjisti poSkozeni objektu a informuje dispecCera, ten informuje
policii.
Hlidka musi postupovat obezietné. Pachatel stile jesté miZe byt na misté
¢inu. Musi postupovat tak, aby neznicila pfipadné stopy.

Hlidka SBS miiZe zadrZet pachatele, ale musi okamzité volat policii. Musi

jednat v souladu se zdkonem (§13, §14).

Ne vzdy by se méli pokusit o zadrZeni pachatele. MiZe byt i velmi
nebezpecny. Proto by méli zkonzultovat s dispeerem rizikovost zdsahu.

MEéli by zajistit inikové cesty a zavolat posily.

A7 po zadrZeni pachatele se mlize provést ohledani mista ¢inu a odebirani

stop.

Ohledéani mista ¢inu fidi Policie. Nesmi se poSkodit stopy pachatele a nesmi

se vytvaret nové.

Na misté ¢inu se nesmi vyskytovat zddna nepovoland osoba. Nesmi se jist,

koufit, odkladat véci.
Na misté ¢inu mohli zdstat néstroje, které pachatel pouzival pro vniknuti.
Prulomova odolnost u mechanickych zabrannych systému

Je to doba, kterou musi pachatel vynalozit k pfekondni mechanického zabezpeceni budovy.
Pocita se u mechanickych zabrannych systému. Ty slouZi k odrazeni pachatele nebo k

zamezeni pokusu o vstup do objektu nebo jeho okoli nebo asponi tento pokus zpomalit.
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K vypoctu priilomové odolnosti slouZi tyto vzorce:

At=t,—t,

At ... Casovy interval, ktery urCuje ¢as potiebny pro piekonéni piekdzky pachatelem.

ty ... Cas zahdjeni prekondvani prekazky

t; ... Cas prekondni prekdzky

Minimalni prulomova odolnost

Stanovuje se rozdilné pro:
Otvorové vyplné

Uschovné objekty

Otvorové vyplné — dvefe, okna, mfiZe, vrata, ... .

Bezpec€nostni tfida

Kategorie naradi

Predpokladany zplsob napadeni

Odporovy ¢as (min.)

1 neni

Ptilezitostny zlodej, zkousi rozbit
okno, dvefe, okenice svymi silami
(kopani, vytrhani, ...)

Neméfeny

Ptilezitostny zlodéj, zkousi rozbit
okno, dvefe, okenice jednoduchymi
néstroji (klesté, Sroubovék, klin, ...)

Zlodéj, zkousi zajistit pfistup
dalSimi nastroji (pacidlo, dalsi
Sroubovak, ...)

ZkuSeny zlodéj, pouziva robustni
nastroje (pilu, sekeru, kladivo,
akumulatorovou vrtaCku, sekéce)

10

ZkuSeny zlodgj, pouziva elektrické
néaradi (vrtacku, rozbruSovacku do
125 mm)

15

ZkuSeny zlodéj, pouziva vykonné
elektrické naradi (vrtacku,
pfimocarou pilu, rozbruSovacku do
230 mm)

20

Tabulka 7 Minimdlni priilomova odolnost

Uschovné objekty — trezory, plechové skiiné, pfenosné schranky, ...

Minimalni doba prilomové odolnosti se stanovi vypoctem pfi pouZiti bezpecnostnich tiid a

hodnot priilomové odolnosti.

T ... minimdlni doba priilomové odolnosti
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Vg ... prilomova odolnost

By ... koeficient pouZitého narad{

C1 ... koeficient

Bezpeclnostni tfida C+ (RU/min.)
0-1 5
[I-111 7,5
IV-VII 10
VII-XI 15
X=X 35

Tabulka 8 Koeficient prulomové odolnosti C,

Pevnost pozadavek :
oznaceni EXY
Bezpet- Hodnoty PoZadovand Hodnota prilomové
nostni prilomové Téida SREHAEN
Wida odolnosti sila po vybuchy
. MnoZstvi podle
castedny '-F"' = EN 1300
prilom | prilom
RU RU KN RU
0 30 30 50 1 A »a
| 30 | 50 50 1 A .
I 50 80 50 1 A 4
L} 80 120 50 1 B 6
v 120 180 100 2 B 9
v 180 270 100 2 B 14
Vi 270 400 100 2 C 30
Vi | 400 600 100 2 c 30
vl [ ss0 825 | 100 B - ot o #
A 700 1050 100 2" c 53
D calfeS 1350 100 2 c 68
') pouitelné pouze pro mobilni trezory o hmotnosti menéi ne2 1000 kg
: ' oznaleni EX neni moZné pro tiidy 0 a |
%) prr‘o oznaépm EX musi skfiﬁové lrezory, trezorové dvefe a komorové trezory (s dvefmi nebo bez
:rco ; ;Sgirnta; rgoﬂgt:ﬂ prulognnové odolnosti v souladu s uvedenymi tabulkami. Jejich prostupy
ruovany lakovym zplsobem, aby jimi nebylo moZné za / i
(napf, rozbusku nebo ndloZ) do vnitfnich prostord, Y 4 .

5.7 Ochrana osobnich uda

P

Obrazek 1 Min. pozadavky pro klasifikaci skiifiovych trezort

u

Zaznam z kamerového systému je také osobni tidaj podle zdkona o ochrané osobnich

udajich (101/2000 Sb.) podle §4 odst. a) Osobnim tdajem se rozumi jakakoliv informace

tykajici se ur¢eného nebo urcitelného subjektu udajti. Subjekt idaji se povazuje za uréeny

nebo urcitelny, jestlize 1ze subjekt udaji pfimo ¢i nepiimo identifikovat, zejména na

zakladé Ccisla, kédu nebo jednoho ¢i vice prvki specifickych pro jeho fyzickou,
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fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu. U vSech
kamerovych systémil na Cerpacich stanicich a bez ohledu na to, zda se jednd o Cerpaci
stanici ve vlastnictvi fyzické osoby nebo na druhé strané o Cerpaci stanici spadajici do sité
rozsahlé sité Cerpacich stanic, je spravce kamerového systému v tomto konkrétnim oboru
¢innosti povinen splnit oznamovaci povinnost dle § 16 zdkona o ochrané osobnich udaju.
Oznamovaci povinnost se vztahuje nejen na registraci pii zahdjeni provozu kamerového
systému se zdznamem obrazu, ale vztahuje se 1 na zménu jiZ registrovaného zpracovani. Za

zménu se nepovazuje vymeéna prvka kamerového systému.

Obrazek 2 Kamery CCTV



UTB ve Zliné, Fakulta aplikované informatiky, 2010

37

II. PRAKTICKA CAST
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6 UKAZKOVY PRIPAD

6.1 Struc¢ny popis objektu

Objektem je Cerpaci stanice pohonnych hmot. Objekt je umistén u hlavni komunikace ¢.
487 v obci Novy Hrozenkov. V objektu stanice neni trvald obsluha. Jedna se o maly objekt.
Celkova rozloha budovy je 86,87 m?. Oteviraci doba je od 6:00 — 22:00. Stiidaji se zde dvé
smény vZdy po 8 hodinédch. Jednu sménu tvofi jeden ¢lovék. Obsluha ma nakdzané ukladat

hotovost nad 30 tisic do trezoru, ktery je umistén v Satné zaméstnanct.

6.1.1 Pohledy na objekt

FOHLED OD JIHU

POHLED 0D VYCHODU
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POHLED OD SEVERU

POHLED 0D ZAPADL
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7 NAVRH BEZPECNOSTNIHO SYSTEMU

Objekt bude zabezpecen ve 2. bezpeCnostni tfidé. Na zabezpeceni jsem pouzila
vyrobky kanadské firmy PARADOX security systém a VAR-TEC, které nabizeji

Siroky sortiment kvalitnich elektronickych zabezpecovacich systémii.

7.1 Rozmisténi prvku:

7.1.1 Uvnitf objektu

Satna zaméstnancti — Mistnost o velikosti 8,7m2. Je zde umisténa sprcha a
WC. V této mistnosti se také nachdzi trezor do kterého ma obsluha uklddat
hotovost. Do této mistnosti jsem umistila dstfednu EZS. Nejsou zde Zadné okna
zde nachdzi monitor, ktery zobrazuje zdznamy z kamer umisténych v prodejné a
pfed prodejnou. Trezor je zajiSt€én magnetickym kontaktem a otfesovym
detektorem. V mistnosti je umistén PIR detektor s antimaskingem. Pro pozarni

ochranu je zde umistén hlési¢ pozaru.

Hlavni prodejni mistnost — mistnost o velikosti 47,84m?. Do této mistnosti
jsem umistila 2 PIR s antimaskingem, kameru, vnitini sirénu, 3 glassbreaky, 2
nouzové tlacitka, 2 hldsice pozaru a klavesnici. Kamera je umisténa smérem na
pult a vstupni dvere. Glassbreak jsou umistény naproti vylohdm a dvefim.
Nouzové tlacitko pro obsluhu je umisténo pod pultem a nouzové poZarni
tlac¢itko je u vstupnich dvefi. Na pultu je také umistén monitor na sledovani

zdznamu z kamer.

Toalety pro zakazniky — zde jsem chtéla umistit na dvefe magnetické kontakty
pro pfipad toho, Ze by se n€kdo schoval na toaleté. Ale nakonec jsem tak

neucinila. Pfipadného pachatele by detekovaly detektory v prodejni mistnosti.

7.1.2 Pred objektem

Jsou zde umistény 3 kamery. Dvé jsou namifeny na stojany, tak aby pokryli celou

jejich plochu. Tyto kamery maji dostateCné rozliSeni, aby se dal pofidit kvalitni
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zaznam. Dalsi kamera je zamifena na vchod do Cerpaci stanice, aby mohla zachytit

pripadného pachatele. Venku je také umisténd siréna s blikacem.

7.2 EPS

EPS se do objektu nemusi instalovat

N = (J xanXos X oh) X ov

uveden v normé& CSN 73 0875

N ... vysledek N < 3 nemusi byt instalovana EPS, 3,5= N =3 méla by byt, N >
3,5musi byt + PCO Hasica.

J ... soucinitel charakteru dané budovy
an ... soucinitel pro ndhodné pozarni zatiZeni
0s ... soucinitel ohroZeni osob
oh ... soucinitel ohroZeni hodnot
ov ... souCinitel provoznich vlivil
Vypocet pro dany objekt:

N =(Jxan+osxoh)xov=(1,2%x12+09x1)x0,8 =1,872

J — objekt je do velikosti 250 m®ado 22,5 m vysky (koeficient 1,2)

an — zahrnuje prodejnu s primyslovym zbozim SirStho sortimentu (koeficient 1,05)
a sklad s vice jak 200 kg horlavych kapalin nebo 100 kg hotlavych plyni (koeficient
0,15)

oh — Hodnota objektu od 5 do 20 mil. K¢, nad 10% hodnoty obsahu (koeficient 1)

os — objekt s maximdlnim poctem 150 osob, které jsou schopny samostatného

pohybu s prostorem nad 4m” na osobu (koeficient 0,9)
ov — Cerpaci stanice pohonnych hmot s mistem pro obsluhu (koeficient 0,8)

Pozarni detektory skombinuji s [IKHAS.
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7.3 I&HAS
Soupis prvka I&KHAS
Vyrobce PARADOX Security systems
Polozky Produkt Nazev Pocet ks | cena za 1 ks | Cena celkem
1 Usttedna EVO48/2PC‘-]1|(\)/I + BOX M- 1 3 399,00 K& | 3399,00 K&
2 LCD klavesnice K641 CZ 1 2599,00 KC | 2599,00 KE
3 PIR antimasking iWISE RK800Q-G3 3 1 499,00 K& | 4 497,00 K¢&
Vnitfni siréna s N y
4 blikacem SA 913F 1 209,00 K& 209,00 K&
Venkovni siréna s < x
5 blikacem TEKNIM-720WR 1 1199,00 K& | 1 199,00 K&
6 Glassbreak 457 GLASSTREK 3 539,00 K& | 1617,00 K&
7 | Magneticky kontakt TAP-25T 7 70,00 K& 490,00 K&
8 Otfesovy detektor | 950 SAFE PROTECTOR 1 679,00 K& 679,00 K&
9 Tisfové tlagitko PANIK EMERGENCY 1 95,00 K& 95,00 K&
10 Hlasi¢ pozaru FDR-36-SHR 3 599,00 K& | 1 797,00 K&
Pozarni nouzové " y
11 tladitko CP-02R/W 1 285,00 K¢ 285,00 K¢
12 Zalozni zdroj Akumulator 12V/7Ah 1 369,00 K¢ 369,00 K¢
13 Expander 8 zon ZX8 + BOX E 1 1200,00 K& | 1200,00 K&
Pocet prvku 25 |Cena celkem | 18 435,00 K&
Tabulka 2 Soupis prvki I&HAS
Soupis prvka CCTV
Polozky Produkt Nazev Pocet ks | cenaza 1 ks |Cenacelkem
13 IP kamera ACM-7411 3 13 498,00 K& | 40 494,00 K&
14 IP kamera ACM-3311P 1 8 251,00 K¢ | 8 251,00 K¢
15 Kompaktni NVR VS-2008 1 14 991,00 K& | 14 991,00 K&
16 Switch PoE SWITCH 8/4 1 3 079,00 K¢ | 3 079,00 KE
Zdroj pro vytapéni a W-energy . .
17 It 1 506,00 K& 506,00 K&
ventilaci 230V/15V/3A
18 HDD HDD 1TB SATA, 24/7 2 3 079,00 K& | 6 158,00 K¢
19 Monitor Monitor PC 22 2 5103,00 K& |10 206,00 K&
Pocet prvku 11 Cena celkem | 83 685,00 K&

Tabulka 3 Soupis prvkd CCTV
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7.3.1 Rozpis prvku

Ustiedna EVO48/2PGM — a7 48 samostatnych z6n v systému déleny na 4/8

podsystémi. Historie 2048 udalosti s ¢asem a datem.

Parametry ustiedny:

Napdjeni: 16Vac, 32VA

Odbér: 100mA

Baterie: 12V =, min 4Ah, nom. 7Ah, max. 17Ah
AUX: 12V=/1A, tepelnd vratnd pojistka 1,1A

BELL (siréna): 12V=/ 2A, teplena vratnd pojistka 3A

23.'- ] 1. iﬂi‘!&g!ﬂ”u ;

i E : ...d ] il i _.J‘ "

PUDED e G “"bﬂnmu';;n

Obrézek 3 Ustiedna EVO48/2PGM

Klavesnice K641 CZ - LCD klavesnice s dvoufddkovym modrym displejem urcena

pro ovladéni a zobrazovéni informaci o stavu tstfedny DIGIPLEX EVO48/2PGM.
Technické parametry:

Napgjeni: 11 — 16 VDC

Odbér: max. S0mA

Indikace AC: zluta LED
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PIR antimasking iWISE RK800Q-G3 — Zdvojeny dudlni infrapasivni detektor s

digitdlnim zpracovanim signdlu. Detektor obsahuje aktivni infraerveny antimasking

se samostatnym reléovym vystupem, zdvojeny sabotdzni kontakt proti otevieni krytu

detektoru 1 strzeni ze zdi,

hodnotach.

Technické parametry:

Napdjeni: 9 — 16V=

Odbér: min. 12mA, max. 39mA LED sviti

Kryti: IP50

Instalacni vySka, dosah, zdbér véjite: 2 - 3,3m, 12m, 98°

eI@ ole csmo oI0l0 J

: -
odporové t'_
pole EOL .
TAMPER | W

4 LD
§ ON/oOFF*

odporové
pole EOL U
POPLACH |

I'd’

Obrazek 4 PIR iWISE RK800Q-G3

vestavéné EOL vyvaZzovaci rezistory v nékolika
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Vnitini siréna s blikacem SA 913F — Vnitini plochd piezosiréna s cervenym

blikacem, kterd obsahuje tamper proti sundédni ze zdi.
Technické parametry:

Napdjeni: 9 — 16V=

Proudovy odbér: 200mA

Akusticky vykon, optické indikace: 110dB/m, Cerveny blikac

Obrazek 5 Vnitin{ siréna s blikacem

Venkovni siréna s blikacem TEKNIM-720WR - Venkovni zdlohovand siréna s

akustickou a optickou signalizaci. Pod ¢ervenym plastem jsou dvé diody.
Technické parametry:

Napdjeni: 9 — 16V=

Proudovy odbér: 450mA

Akusticky vykon, optické indikace: 118dB/m, ¢erveny blikaC stroboskop 1Hz

Magneticky kontakt TAP-25T - Ctyidritovy zdvrtny magneticky kontakt,
tuzkového tvaru s rozSifenymi koncovkami v kratSim provedeni ureny pro

zépustnou montdz do oken a dvefi.

Tisnové tlacitko - tisniové tlacitko malych rozmért v bilé barvé se stiibrnou aktivni

plochou a s ¢ervenym ndpisem EMERGENCY.

Obrazek 6 Tisnové tlac¢itko
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Glassbreak 457 GLASSTREK - Moderni digitdlni detektor rozbiti skla,

v v

vyuzivajici pokrocilou technologii detekce a identifikace tiiSténi skla. Detekce
je zaloZend na analyze tlakové vlny vzniklé prolomenim sklenéné plochy a na
analyze nésledného tfisSténi skla. Hlidana sklenéna plocha musi byt vétsi nez 40
x 60 cm, strop musi byt niZ$i neZ 5 m a mistnost musi byt vétsi nezZ 3 x 3 m.

Sklo nesmi byt potazeno Zadnou folii.
Technické parametry:

Napdgjeni: 11 — 16V=

Odbér: min. 20mA, max. 37mA

Dosah (min.,nizkd, vysoka), uhel zdbéru: (1,2, 4,5, 9m) vert. 90°, horiz. 70°

-

Obrézek 7 Uhel zabéru 457 GLASSTREKU

Otresovy detektor 950 SAFE PROTECTOR - Masivni otfesovy detektor v
kovovém krytu. Uréen pro hlidani kovovych kryti a krabic, TREZORU,

bezpecnostnich a Zeleznych dvefi.
Technické parametry:

Napdgjeni: 10— 16V=

Odbér: 16mA

Nastaveni citlivosti: 100, 70, 50, 40, 30 %
Dosah (polomér): 2,5m

Opticka indikace: zelena LED dioda
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Zalozni zdroj

Technické parametry:
Napgjeni: 12V

Nomindlni kapacita: 7Ah
Max. dobijeci proud: 2,5A

Expandér ZX8 - Dratovy expandér zon pfipojeny na BUS sbérnice ustfeden
DIGIPLEX EVO. Expandér obsahuje 8 vstupli s moznosti zapojeni 16
adresnych zo6n (zapojeni s ATZ). V systému DIGIPLEX EVO je pocet

instalovanych expandérti omezen po¢tem modull na sbérnici BUS ustiedny.
Technické parametry:

Napgjeni: 11 - 16V=

Odbér: min. 29mA, max. 31A

Max. pocet zon: 16 (zapojeni s ATZ)

CETE T AT

'paradn__:hl:c.m

Obrazek 8 Expandér ZX8
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IP kamera ACM - 7411 — Kamera nabizi dudlni kopresi (MJPEG/MPEG4),
megapixelové rozliSeni SXGA (1280x1024) s frekvenci az 8 snimki za
sekundu, obousmérny audio prenos, vytdpéni a ventilaci. MlzZe byt napdjena

standardné (12V=) nebo pies Ethernet (PoE).
Technické parametry:

Snimaci prvek: 1/3* Micron Progressive Scan CMOS
Zorny uhel: 89,8°-23,9° (horizontéln{)

Objektiv: varifokdlni, f = 3,3-12mm, F= 1,4

Stupen kryti: [P66

Obrazek 9 IP kamera ACM — 7411

IP kamera ACM - 3311P - Je urcena pro vnitini aplikace. Kamera pracuje
vrezimu den/noc (12 IR LED). Kamera nabizi dudlni Kkopresi
(MJPEG/MPEG4), megapixelové rozliSeni D1 (720x576) ) s frekvenci az 25
snimki za sekundu obousmérny audio prenos. MiiZze byt napdjena standardné

(12V=) nebo ptes Ethernet (PoE).
Snimaci prvek: 1/3* SuperHAD CCD
Zorny uhel: 63° (horizontalni)

Objektiv: fixni, f =4,3mm, F=2,0
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Kompaktni NVR - Kompaktni NVR pro 8 kamer s nizkou spotfebou. Do
uzamykatelnych Sachet lze umistit dva SATA HDD. Pfipojeni do sité
prostfednictvim 2 porti Ethernet, zdlohovani dat a nastaveni umozZnéno i po

USB.

Technické parametry:

Napdjeni: 12V/60W

Spotifeba: 44W

Pocet IP kanalt, maximdlni rozliSeni: 8, Multi Megapixel (8Mpix)

maximalni snimkovaci rychlost: 240sn./s (D1)

Obréazek 10 Kompaktni NVR

HDD 1TB SATA, 24/7 — HDD navrZeny k nepfetrZitému provozu v zafizen{

pro zdznam obrazu.
Technické parametry:
Pamét: 1000GB
Otéacky: 7200rmp

Rozhrani: SATA2
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Switch PoE SWITCH 8/4 — 8 portovy ptfepinac s PoE na 4 potech.
Technické parametry:

Napdjeni: externi adaptér 230V AC/ 50Hz
Max. proudovy odbér: 44W

Typ portd, Propustnost dat: RJ45 10/100 Mbit/s, 1,6 Gbps

Obrazek 11 Switch PoE SWITCH 8/4

Monitor PC 22 — LCD Full HD monitor srozhranim VGA/DVI nové
technologie tvorici periferii DVR/PC. Vhodny pro nepretrzity provoz
v systémech CCTV

Technické parametry:
Formét obrazu, velikost displeje: 16:9, 476,6x268,1mm
Ostrost, kontrast: 300cd/m?, 10000:1 (dynamicky)

Idedlni rozliSeni: 1920x1080

7.3.2 Napajeni a zaloha dat

U systému I&HAS zvolend baterie spadd do typu A, kdy je elektrickd energie
doddvand z vnéjsitho zdroje (sif) nebo ze zdloZni baterie (akumuldtoru) — je
automaticky dobijend ze sité. Bude zdlohovat data min. 15 hodin a dodédvat el.

proud v§em komponentiim systému po dobu 12 hodin.

U CCTV je napdjeni feSeno pies PoE (pfes Ethernet) je moZnost jak dopravit data i
napdjeci napéti k ethernetovému zafizeni pomoci stivajici sitové kabeldze CATS
pro pocitacové sité 10 a 100 Mbit/s. Je vhodny pravé pro zabezpecovaci aplikace a

vzdéaleny monitoring, protoZze nds zbavuje potfeby mit na misté, kam chceme
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instalovat kameru pifivod proudu. Tento zplsob pfenosu upravuje norma

IEEE802.3af.
Specifikuje 3 zplisoby pfenosu po datovém vedeni:

napajeni po datovych signalech z aktivnich prvku — jsou vyuZivany dva pary

vodicl a napdjeni je pfipojeno na stfedy vinuti oddélovacich transformatort.

Napajeni po volnych vodicich z aktivnich prvku — kladné i zdporné napéti je
pfendSeno po dvou nevyuzivanych parech vodicli, kde jsou vodice péru
vzijemné spojeny v obou koncovych zafizenich. Toto zapojeni nelze vyuZit
v gigabitovych sitich vyuZivajicich vSech 4 parti pro datovy prenos.

Napéjeni z vloZeného zarizeni (jednoportovy injektor) — napdjec je vlozen do
prenosové cesty. Aktivni prvek je spojen s napdjeCem, ktery doplni napdjeci

napéti a znovu vyvede vSechny vodice na vystupni konektor.

Obrazek 12 Konektor CAT-5

Zalohovani dat u kamer pripojenych pies PoE se provadi UPS. V nasem piipadé by

to bylo velmi cenové ndkladné. Potfebuje minimdlné UPS s kapacitou (VA)

24000V A.
Doba zalohovani
Typ [min] Cena
USP 24000VA 120 268 000,00 K&
UPS 8000VA 40 90 000,00 K&
UPS 2000VA 10 10 000,00 K¢&

Tabulka 4 Doba zalohovani UPS
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ZAVER

Tato bakaléarska prace je zpracovdna na téma ,,Zabezpeceni Cerpacich stanic pohonnych
hmot podniky PKB*“. Ochrana majetku a osob vyZaduje n4s aktivni pfistup, aby byla co
nejucinngjSi. Musime vyuzit vSech moznosti technické, fyzické a kombinované ochrany.
Tato prace se déli na dvé Casti a to teoretickou a praktickou. V teoretické ¢ast se mize
Ctenaf seznamit se zdkladnim rozdéleni ochran provadénych soukromymi bezpecnostnimi
agenturami. Ddle se miiZe sezndmit s tim jakd rizika hrozi a jaci pachatelé nejcastéji
pachaji tuto trestnou majetkovou ¢innost. Dalsi kapitola prvni ¢asti pojedndva o problému
v dokumentaci cCinnosti pachatelti. Uvadim zdkladni orgdny, které se touto cinnosti
zabyvaji. Poukazuji také na problémy vtéto dokumentaci tykajici se zaznami
z bezpec€nostnich kamer. Jeden z problému jsou pravé Spatné zvolené a umisténé kamerové
systémy. Dals{ problém je dodrzZovani zakona o ochrané osobnich udajt (101/2000 Sb.) a
povinnosti z néj vyplivajici. V této prici jste se mohli sezndmit i s analyzou soucasného
stavu zabezpe&eni erpacich stanic pohonnych hmot v CR.

z ¥z

V druhé casti této bakaldiské prace se zaméfuji pifimo na ukdzkovy piipad zabezpeceni
Cerpaci stanice. Ukazuji nejvhodnéjs$i umisténi komponentti systému I&HAS, aby bylo
ucinné a detekovalo co nejrychleji pfipadné naruseni objektu. Také se snazim vybrat
nejvhodnéjsi komponenty po strané cenové, aby toto zabezpeceni bylo redlné 1 v praxi.
Musime si také ujasnit, Ze trestnd ¢innost vloupdnim na Cerpaci stanici pohonnych hmot je
vétSinou kondna nekvalifikovanymi pachateli, proto je dobré myslet 1 na véci co
takovéhoto pifpadného pachatele odradi. U¢inné je odrazeni $okem. Napf.: umistit vykonné
zdroje svétla (halogenové zérivky) do prodejny i pred ni a nastavit senzor pohybu. Ten

spusti svétla, kdyZ zaznamend pohyb. Nekvalifikovany pachatel, ktery tuto véc necekd

zazije velky Sok, ktery ho odradi a tim zajisti zvySeni ochrany Cerpaci stanice.
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ZAVER V ANGLICTINE

This baccalaureate work is processed on the theme ,,Protection of petrol stations with the
services of PKB*. The protection of property and people requires our active stance to be
most effective. We need to use every possible chance of technical, physical and combinet
protection. This work is separated into two parts and it is the teoretical and practical one. In
the teoretical part the reader may be introducet with the basic fragmentation of protection

by the private security agencys.

Further he may be introducet what danger threatens and which offenders most offen

perpetrate this criminal property activity.

The next chapter of the firt part handle about the problem with the documentation of this
activity. I introduce the basic authorities which are concerned with this activity. I to advert
to problems with this documentation from the recordings of the security cameras. One of
the problems is the wrong chosen place and camera systems. The next problem is the
observance of the law about the protection of personal rights (101/2000 Sb.) and the
responsibilities resulting from it. In this work you could be acquaint to the analysis of the

present state of proteciton of the petrol stations in Czech Republic.

In the second part of this baccalaureate work i am focusing right on a exemplar of the
protection of a fuel station. I am showing the most suitable placing of the components from
the I&HAS system, to be effective and to eventually fast detect the disturbance od the
object. I am also trying to choose the components with the most suitable price so the
protection could be usable in practice. We have to make clear about that the criminal
activity with burglary on the petrol station is performed by incompetent offenders, that's

why is good to think about other things that can discourage such offender.

Affective is disencourage by shock.In example.: placing powerfull sources of light (
halogen fluor tube ) in the shop and ahead of it and set a motion sensor. Which activates
the light when it detects movement. An incompetent offender which doesn't expect this
will be shocked and that will deter him thereby it will ensure the increase of the protection

from the petrol station.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

I&HAS Poplachové zabezpecovaci a tisiové systémy
MZS Mechanické zabranné systémy

CCTV  Uzavieny televizni okruh

PoE Pfenos napédjeni a dat pres Ethernet

PCO Pult centralni ochrany

EPS Elektronicka pozarni signalizace
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