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ABSTRAKT

Cilem této prace je poskytnodtendi zakladni pohled na problematiku firewalljeho
technologii a funkci. Tato prace ukazuje charakt@ké prvky, ze kterych se firewall
sklada a jejich princip funkce. Praktickast se pak zabyva problematikou zabeéepé

osobniho péitace a si¢ malé a gedni firmy pomoci dostupnych firewall

Kli¢ova slova:

Firewall, stova bezpénost, paketovy filtr, proxy, NAT, VPN

ABSTRACT

The aim of this work is to provide the reader wattbasic view of the firewalls, and its
technology function. This work shows the charastarifeatures of which consist firewall
and operating principles. The practical part death the security of personal computers

and networks of small and medium-sized businessieg firewalls.
Keywords:

Firewall, network security, packet filter, proxyAN, VPN
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UvoD

Internet se za dkolik poslednich let roz&l obrovskou rychlosti a setkhvame se s nim
kazdy den. Je to obrovsky zdroj informaci, vybokomunikani prostedek a sblizuje
mnoho lidi. Nese s sebou ale také mnoho Zagiisobi zde mnoho hackea Skodlivého

softwaru.

Casy, kdy jedinym problémem pro $te¢ byla zavirovana disketa vaseho znamého, jsou
nenavratd za nami. Nebezgédnes nefedstavuji pouze viry, ale také problémy tykajici se
osobnich Ud#j uzivatele, jako jsou heslajlezita data a podokn Kazdou chvili je
ohromné mnozZstvi @itact a pa&itacovych siti napadano nebeZpgmi programy a jsou
vydavany na pospas @rakam.

Vedle kvalitniho antivirové programu a antispywamegramu je tedy firewall jednim
Pouzivani firewallu p praci sinternetem je nezbytnosti. Lidé, tktbo nepouzivaji,

posilaji pozvanku vim, spywaru a jinym nezadoucimu softwaru.

Stejre jako kazdy z nas chranitg\byt ¢i dam pred zlodji, musi i kazda spot@most chranit
svou p@itacovou sf. Dnes jiz nezalezi na velikosti nebo naitposamotnych potact
piipojenych k internetu, je nutné chranif gako celek, ¢etné ochrany kiéovych serveit,
na nichZz Bzi aplikace typu mailserver, fileserver, databazeeyver a dalSi. Pomoci

firewallt mizeme tak dosahnout nejbezpgSiho moznéhoifpojeni k internetu.
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1 CHARAKTERISTIKA FIREWALLU

Firewall je sfové zd&izeni, které slouzi kizeni a zabezgevani sfového provozu mezi
sitmi s riznou Urovni dvéryhodnosti a zabezpeni. ZjednoduSense dérict, Ze slouzi
jako kontrolni bod, ktery definuje pravidla pro konikaci mezi sitmi, které od sebe
odcEluje. Tato pravidla historicky vZzdy zahrnovala itlékaci zdroje a cile dat (zdrojovou
a cilovou IP adresu) a zdrojovy a cilovy port, g¥Sak pro dnesni firewally uz pémé
nedostaténé — modergsi firewally se opiraji inejmensim o informace o stavu spojeni,

znalost kontrolovanych protokioh pipadré prvky IDS.

1.1 Prvky firewall G

Pomoci firewall 1ze dosahnout nejbezp@jSi mozné fipojeni k Internetu. Firewally
kontroluji a poté schvaluji nebo zamitaji jedndatlipokusy o fipojeni mezi interni siti a
externimi si&mi jako je nap. Internet. Robustni firewally chranit'sia vSech vrstvach od

linkové aZ po aplikéni.

Firewally jsou umistny na hranicich sita jsou pimo pipojeny k okrutim, které
poskytuji gistup k jinym sitim. Z tohototvodu se jim¢astoiika zabezp&eni hranic.
Pojem zabezpeni vrejSich hranic je tllezity - bez tohoto konceptu by kazdy hostitelsky
pocita v rdmcei si¢ musel provadt funkce firewali sam, zbytéené by zatzoval své
prostedky a zdroje, a tak by v lokalnich, velmi rychlygitich zvySoval dobu pi@bnou k
piipojeni, autentizaci a zasifrovani dat. PouZitinevfiallu Ize sousedit veSkeré externi
sluzby zabezp®eni do optimalniho z&eni, vyhrazenéhoripno k tomuto delu. Kontrola
provozu na hraghich brdnach ma dale také tu vyhodu, Ze zamezoyepravoz, ktery byl

napaden hackerskym atokem, vyuZzival kapacitu intdikh

Ze své podstaty vytvdji firewally mezi internimi a externimi 8fhi izka mista, protoze
veSkery provoz, ktery putuje mezi interni siti aeexim prostedim, musi projit jedinym
bodem. To je ale nizka cena, kterou je nutné zazaeni zaplatit. Externi fpojeni
pomoci pronajatych linek je v porovnani s rychlostidernich péitacu relativre pomalé,
takZecekaci doba zjsobena firewally riize byt zcela transparentni. Présinu uZivatel
se standardnimfiipojenim k Internetu typu TI posiai relativré levné firewally. Pro
podniky a ISP, jejichz internetovy provoz je mnohebsahlejsi, byl vyvinut zcela novy

druh extréema rychlych (a také velmi nakladnych) firewallu, ldese vyrovnaji i s$tni nej-
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narainéjSimi privatnimi siémi. Nekteré zemy dokonce pomoci vysokorychlostnich

firewallu cenzuruji Internet.
Firewally funguji primarg na zaklad tti metod:
* Filtrovani paketi

Odmita pakety TCP/IP od neautorizovanych uzivagebdmita pokusy ofipojeni

k neautorizovanym sluzbam.
» Piekladani st’ovych adres (NAT)

Preklada IP adresy internich hostitelskycltipegn a skryvaje ped monitorovanim

e

zverti. Funkci NAT se Bkdy takérikd maskovéani adres IP.
* Sluzby proxy

Vytvati na zaklad pozadavi internich hostitelskych g@gétaca pripojeni na
aplikatni vrstw. Tim Gplre rusi propojeni mezi internimi a externimi hostited

sitové vrsté.

Je mozné pouzit i Baeni nebo servery, jez provadi pouze jednu z uygeenych funkci;
muzZete mit teba smirovas, ktery provadi filtrovani pakét a pak ve zvlastnim #aeni
proxy server. Paketovy filtr pak musidyrenaset provoz na proxy server anebo je nutné
umistit proxy mimo si (bez ochrany progdnictvim filtrovani pakef). Obs tato reSeni
jsou vSak meéh bezpéna nez pouziti jednoho firewallu se vSemi funkcewiétSina

firewallu také provadi dvdalSi dilezité sluzby zabezpeni:
« Sifrovana autentizace

Umo#iuje uzivatehm verejnych siti prokazovat firewallu svou totoZnostjskavat
tak @ristup k privatni siti z externich lokalit.
» Propojovani virtualnich privatnich siti

Ustavuje bezpmé propojeni mezi dvna privatnimi sitmi pres véejné prosiedi,
nag. Internet. Fyzicky odéené si¢ tak mohou ke komunikaci misto pronajatych

linek pouzivat Internet. VPN se taki&a zasSifrované tunely.

N¢které firewally také nabizeji dodétes sluzby, které se nevztahufirpo k zabezpeeni,

ale jez mnoho uzivatéloceni:
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* Skenovani vini

Prohledavéa fichozi datovy toky a zjilje, zda neobsahuje signaturytviChcete-li
mit k dispozici nejaktualjSi signatury, musite si objednat sluzbu aktuaézaai,

kterou poskytuje dodavatel firewallu.
e Filtrovani obsahu

Umo#iuje blokovat internim uZivatéin pristup k utitym typam obsahu podle
kategorii, nap pornografie, propaganda rasistickych organizacinformace o
hackerstvi. Aktualizace seznanblokovanych webovych stranek pro ¢itou

kategorii je k dispozici také pouze po registrdiczby.

Témei vSechny firewally vyuZivaji k zabezgni siti tyto zakladni metody. Na trhu jsou v
sowasnosti k dispozici doslova stovky firewiath vSechny se snazi vymamit ze zakaznik
dolary zateSeni zabezgeni. \&tSina firewalti jsou velmi solidni vyrobky, které se liSi

pouze v povrchnich mgkostech.

1.1.1 Paketove filtry

Prvni internetové firewally byly jednoduché paketdiltry a filtrovani pakel zistava i
nadéle jednou z Kovych funkci dnesnich firewall Filtry porovnévaji siové protokoly
(jako nap. IP) a pakety transportnich protoko(nag. TCP) s databazi pravidel a
propoustji pouze ty pakety, které vyhovuji kritériim uvegenv databazi pravidel. Filtry
mohou byt implementovany Buve snérovacich nebo v implementaci TCP/IP protakol

na serverech .
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Obrézek 1: Filtrovanétipojeni k Internetu blokuje nazadouci provoz

Filtry instalované ve s#movacich nepropoudt podezely provoz do cilové sit Filtrovaci
moduly v implementaci TCP/IP protoKoha serverech pouze brani tomu, aby konkrétni
zaizeni na podeely provoz reagovalo. Provoz tgsto dorazi do sita mohl by si v ramci
této sit za cil zvolit jakékoliv z&Ezeni. Smirovate s filtry chrani ped podegelym
provozem vSechna #aeni v cilové siti. Proto by sec¢to filtrovani v implementaci
TCP/IP protokal na serverech (jako nagiltrovani ve Windows NT) pouzivat pouze jako

doplreni filtrovani pomoci sirovate a ne mistodj.
Ve filtrech jsou obvykle nastavena tato pravidla:
» Zablokuj pokusy o fipojeni zvewi, ale povol pokusy oiffpojeni zevnit sit.

* Nepropoustj pakety TCP urené porim, které by nerly byt k dispozici na
Internetu (nap port pro relace NetBIOS), ale propaijfiakety, které by gy byt
k dispozici (jako nap SMTP). Ve ¥tSirg filtru Ize gesre uvest, na jaky server by
ten ktery druh provozu & smeiovat - nap. provoz SMTP na portu 25 byén

smefovat vyhradg na IP adresu postovniho serveru.

* Omez pichozi gistup na ufité rozsahy IP.

viv s

nazn&ujici hackovani, jako ndppiimé snérovani, gesngérovani ICMP a falSovani IP

adres (IP spoofing).ipojeni, ktera vykazuji vySe uvedené charakterystie erusi.
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Omezeni filtrovani paketi

Filtrovani né&eSi problém zabezpeni @ipojeni k Internetu beze zbytkuidelevsSim je
nutné zminit, Ze odchozi provoz obsahuje IP adpssitacu za filtrem. Je tedy celkem
snadné zjistit typ a et hostitelskych p@taca pripojenych k Internetu za filtrem a
smérovat Utoky proti gmto adresdm. Filtrovani neskryva totoZnost hostisehistnych za

filtrem.

U protokofi vySSi arove jako jsou hlawiky TCP nejsou navic filtry schopny kontrolovat
vSechny fragmenty zpravy IP, protoze htka je gitomna pouze v prvnim fragmentu.
DalSi fragmenty neobsahuji ve své htae Zadné informace a Ize je porovnavat pouze s
pravidly na drovni IP, ktera jsowtginou volrgjsi, aby pes filtr néjaky provoz propustila.

V tomto pipact Ize zneuzit chyb v implementaci IP na cilovycltifagich a také by v
takovém pipact mohlo v ramci si dochazet ke komunikacim s nainstalovanymi
trojskymi koni. Modergjsi firewally podporuji optovné sestavovani fragmentovanych

pakefi a nasledé pouziti pravidel firewallu na tyto pakety.

Filtry navic nejsou ani tak inteligentni, aby v @npaketi sitové vrstvy kontrolovaly
legitimitu protokoti. Nagiklad nekontroluji pakety HTTP v paketech TCP a akau tedy
Zjistit, jestli tyto pakety neobsahuji programymapadani bezgaostnich chyb (exploity),
které pak mohou napadnout webovy proldidebo webovy server na vaSi strafipojeni.
VétSina modernich Utdk hackett je zaloZzena na zneuZivartchto naréngjSich sluzeb,
protoZze kromi Gtoki, které zpisobuji nepijemné odefeni sluzeb, firewally tést Uplne

vyloucily ispEsSné atoky na sove vrsté.

Pfi ochrarg si€ se neni dobré spoléhat vyhrédna vestagné filtrovani operéniho
systému. Pomoci operaho systému by sedly nastavit filtry tak, aby propoudy pouze
protokoly, které se maji obsluhovat. Zamezi setdaku, aby software pracoval jinak, nez
je Zadouci a trojské kénnebudou fungovat, ani kdyby se nainstalovaly. Z&kladnim
filtrovani opergnim systéemem lze na zaktadiZze uvedenych paramétnadefinovat u

jednotlivych sfovych adaptér v pctitaci pro piichozi gipojeni nasledujici kritériaipeti:
« (Cislo protokolu IP
 (Cislo portu TCP

 (Cislo portu UDP
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Filtrovani se obvykle neuplatje na odchoziifpojeni (tj. gipojeni, které se zahajuje na

serveru) a definuje se zvtagro jednotlivé adaptéry v systému.

U standardnich serverjsou sluzby nastavené tak, aby poslouchaly naedégtich

portech. Uvedené sluzby budou fungovat sptgemom kdyz se porty prasidnictvim
filtru oteviou.

Jednoduché sluzby TCP/IP obvykle poslouchajialatd portech:

Port Sluzba PCP/IP
7 Echo
9 Discard
13 Daytime
17 Quote of the day
19 Charakter generator
Tabulka 1: Obvyklé porty sluzeb
TCP/IP

Internetové servery&sSinou poslouchaji n&thto portech:

Port Server

21 File Transfer Protocol (FTP
22 Secure Shell

23 Telnet

70 Gopher

80 World Wide Web (HTTP)
119 Net News (NNTP)

443 Secure HTTP (HTTPS)

Tabulka 2: Obvyklé porty

internetovych servér

Souborové servery obvykle poslouchaji &zhto portech:

Port Sluzba
53 DNS (Domain Name Service) (sluzba DNSipact, Ze je nainstalovana)
135 RPC Locator Service (pouze u Windows NT)
137 NetBIOS Name Service (pouze servery WINS)
139 NetBIOS Session Service (pouz®gé servery zaloZzené na Windows a SMB/CIES)
515 LPR pouZiva sluzba tisku TCP/IPipac, Ze je nainstalovana
530 RPC (Remote Procedure Call)
3389 | Natomto portuifjiméa pripojeni Windows Terminal Services pomoci protok@IDP

Tabulka 3: Obvyklé porty souborovych sefver

PosStovni servery jsou obvykle nastaveny, aby pasialy na &chto portech:
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Port Sluzba
25 SMTP (Simple Mail Transfer Protocol) (poStoveiver na ugedny serve)
110 POP (Post Office Protocol) verze 3 (serveraqyni Ustedny klienta)
143 IMAP (Internet Mail Access Protocol)i{gtup klienta na poStovni server)
Tabulka 4: Obvyklé porty poStovnich server
Pokud se v siti nainstaluje nova sluzba, je nutkkentzolovat, jestli je filtr na serveru

nastaven tak, aby poslouchal na portech, kterébalu¥zaduje - jinak nebude sluzba

fungovat. Zjistte si u vyrobce softwaru, které porty se pro daslaiabu vyZaduji. Uvedené

informace se netykaji hramich firewalli, které by se &y nastavit, aby propoudy

sluzbu pouze vifpads, Ze ji hodlate poskytovat ignosti.

VSeobecna pravidla pro filtrovani pakef

K zabezpeéeni je mozZno fistupovat d¥ma zakladnimi zfsoby: pesimisticky, kdy se

deaktivuje veSkeryifstup krong pristupu, ktery je podle ndzoru administratora nazpyt

A optimisticky, kdy se povoli vSechen provoz kroprovozu, ktery je zatens Skodlivy.

K zabezpeeni by se o vzdy pgistupovat pesimisticky, protoze optimistickyigiup

piedpoklada, Ze administrator zna vSechny hroziedem, coz neni prakticky mozné&i P

filtrovani paket je t‘eba vzit v Gvahu tato vSeobecné pravidla:

V puvodnim nastaveni deaktivujte vSechny protokoly sesyg a pak vyslowh

povolte sluzby a hostitele, které $ejete podporovat.

Deaktivujte vSechny pokusy ofipojeni k hostiteim v siti. Kdybyste povolili
piichozi gipojeni, umoZnite hackém, aby se ppojovali k trojskym konim nebo

zneuzivali chyby v softwaru pro sluzby.

Odfiltrujte zpravy s pesneérovanim ICMP a zpravy typu ,oZma" (ping) a
neodpovidejte naén Blokujte vSechny pakety, které vyuZzivajiimpé smérovani

TCP. Rimé snérovani se pouziva pro legitimné€ly jen mélokdy.

Blokujte vSechny aktualizace externichésavacich protokadl (RIP, OSPF), které
jsou ugeny internim sr@rovatim. Vr¢ interni si¢ by nikdo nemil prenaSet

aktualizace protokdlRIP.
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e ZvaZte deaktivaci fragmeintpo nultém fragmentu. Tato funkce jétSinou uz

zastarala dasto fes ni dochazi k napadeni.

* Pro hostitelské pitace, které obsahuji vejné sluzby, jako jsou webové servery a
servery SMTP, neotevirejte tmhody paketovymi filtry. Umiste je radji pied
paketove filtry.

* Nespoléhejte sefpochrarg sit pouze na filtrovani pakigt

1.1.2 Prekladani st’ovych adres

Prekladani giovych adres (Network Address Translation - NA&§i probléem skryvani
internich hostitél. Funkce NAT je v podstatproxy na siové vrsté: pozadavky jménem
vSech internich hostitel provadi jediny hostitelsky gdac, takZze totoznost internich
hostitelskych péitaci je pred véejnou siti skryta. Windows 2000 a XP, Linux a mnohé
moderni operni systémy UNIX tuto funkci poskytuji v distribuoper&niho systému.

Windows NT tuto funkci nemaji.

Funkce NAT skryva interni IP adresy tak, Ze vSedumhgsy internich hostitezkonvertuje
na adresu firewallu. Firewall potom pomatsla portu TCP fepoSle datovowast z
interniho hostitelského paace z jeho vlastni adresy. Tim monitoruje, jakép@eni z
verejné si¢ se firazuji ke kterym hostitém v privatni siti. Pro Internet se jevi, Ze veSkery

provoz v interni siti pochazi od jednoho velmi zzndedrgného pditace.

Funkce NAT @inn¢ skryva veSkeré informace o internich hostitelskpetiitacich na
arovni TCP/IP ped zwdavyma d¢ima na Internetu. Funkceigkladani adres dale
umoziuje pouZzivat v ramci interni 8ifakykoliv rozsah IP adres i v tontipac, Ze se tyto
adresy pouzivaji uz jinde na Internetu. Nemusidg #RIN Zadat o velky rozsah IP adres

ani menit si‘ovacdisla, ktera jste aktivovali, kdyzZ jstéipojovali st’ k Internetu.

Pomoci NAT Ize z jedné vejné IP adresy vysilat vice zprav do celé. $ithoho malych
spoleé&nosti se spoléha na sluzby upstream ISP. Tito EjRd&luji ochotre vétsi rozsahy
IP adres, protoZze maji sami omezenou kapacitu. Bldtrdete chtit sdilet jednu adresu s
vytaéenym nebo kabelovymiipojenim, aniz byste o tom svého ISP informovalii P

pouziti gekladani giovych adres jsou vSechna tééSeni mozna.
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1.1.3 Proxy

NAT feSi mnoho problétn spojenych s imym pipojenim Kk Internetu, ale ipsto
neblokuje tok pakétpres firewall aplg. Nékdo se z#zenim pro monitorovani sivého
provozu (network monitor) fiZe monitorovat provoz, kteryiphazi z firewallu a zjistit, Ze
firewall preklada adresy pro jina daeni. Pak je tedy mozné, aby hacke&tap proved|

anos pipojeni TCP nebo zfalSovatipojeni gres firewall.

Tyto problémyieSi proxy na aplikani Urovni. Umo#uji prostednictvim firewallu Gpla
pierusSit tok protokal na sfové Urovni a omezit provoz pouze na protokoly vygevns -
HTTP, FTP a SMTP. Proxy na aplidd arovni je kombinace serveru a klienta pro
uvedeny protokol. Ndjklad webovy proxy je kombinace webového servemeaoveho
klienta. Protokolovy server na proxyfijpma pipojeni od klient v interni siti a
protokolovy klient na proxy sefipojuje k véejnému serveru. Jakmilgijne protokolovy
klient proxy z véejného serveru data, server proxy zaSle data ckeéneu internimu

klientovi.

laseme s ] ey S I 2 —
e |Klient | Interni, —_1| Externi —1
= %. ¢ | ‘
- rozhrani = 5| | rozhrani 3l
e = =H| 2 =
r— T L& ) T L
¥ —— =
{ o | Proxy ; Vefejny server
, Stranka . | i
LS pozadavkem | l :
: "1 Kontrola URL | |
g' ' ' F’Strépka '
: : s pozadavkem :
——
| | 1 qucina I
: x g siranka
| | Vracend stranka| __Obsah fitru ! <=2
I I
I 1

Obrézek 2: Servery proxyipmaji poZzadavky v privatni siti a znovu

je generuji na viejné siti

Proxy funguji na hranicich mezi &wa si€émi, které nejsou propojeny pomoci &avai.
Jakmile provede klient v chrémé siti gipojeni na server ve wgné siti, obdrzi proxy

Zadost o fipojeni a ipoji se jménem chr&ného klienta. Pak proxy postoupi poZadavek z
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verejného serveru do interni &iProxy v podst&tprovadji jakozto prostednici neSkodné
atoky a jsou dobrym ifikladem toho, jak by mohl libovolny systém, ktegnfuje jako

vriw s

zpracovani dat bez vaseho svoleni.

Aplika¢ni proxy (jako je naip Microsoft Proxy Server) se odgklad&u sitovych adres a
filtra liSi v tom, Ze s proxy&sSinou komunikuje aplikace internetového klientavkle).
Scklite nagriklad Internet Exploreru adresu webového proxy terivet Explorer pak
neprovede rozpoznani IP adresy aiipepi se @imo, ale zasila vSechny pozadavky z

Internetu na tento proxy server.

Aplikacni proxy nemusi byt nainstalovany na firewallecholiRoroxy mize provadt
jakykoliv server, bd’ v ramci interni s& nebo mimo ni. Bez firewallu nemate stale k
dispozici Zzadné skuteé zabezpeeni, takze pdebujete oba komponenty. Server proxy
musi byt ped utoky na sbvé vrst¥, které zfisobuji odepeni sluzby (jako nap
nechvalg znamy ,ping of death™), chrén alespé n¢jakym typem paketoveho filtru. A
pokud neni proxy nainstalovdn na firewallu, je Butjak otewit praichod firewallem.
Idealnim feSenim je, aby firewall provéldfunkce proxy. Tak znemoZznite propoirst

pakefi z varejného prosedi es firewall.

1.1.4 Virtualni privatni sit é (VPN)

Virtualni privatni si¢ (VPN), kterym se takéika zaSifrované tunely, umbdji bezpe&né
propojeni dvou fyzicky oddenych siti progednictvim Internetu, aniz by bylagnasSena
data odhalovana neautorizovanym sulijektV okamziku, kdy se vyt¥éatunel, mohlo by
ve vlastnich VPN dochéazet k pokins 0 presngrovani, ustavovani zfalSovanyckigmjeni

a vdem moznym hackerskym uUimk. Pokud se ale privatnitsmplementuje jako nedilnd
soutast firewallu, mohou napadani VPNhem vytvdeni tunelu zabranit autentizace fire-

wallu a sluzby zabezpeni.

Jakmile je 4 VPN ustavena, odolava po dobu, kdy je zab&ape Sifrovanim, napadeni.
A protoZe firewally jsou umishy na hranicich Internetu, funguji jako slé/koncové body
na obou koncich tunelu. Privatniésihohou v podstatpienaset provoz, jako kdyby to byly

dve diléi sitt ve stejné domen
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s

Pri vyuziti si€¢ VPN také mohou uzZivateléfimo kontaktovat vzdélené interni hostitele
prostednictvim skrytych IP adres; pokud b§igel pokus o ppojeni @imo z Internetu,

pieklad&e st'ovych adres a paketové filtry by mu zabréanily.

Jsou-li vyhodujSi z hlediska naklad je dobré misto VPN vzdy pouZit pronajaté linky. V
piipads, Ze nejsou pronajaté linky k dispozici nebo jsduediska naklall nednosné, gta

by se pro veSkerou komunikadigs Internet mezi jednotkami organizace pouZitV&iN.

Pii vyuziti VPN jako primarni metody komunikace megednotkami organizace lze
dosahnout mnohem vysSiho vykonu, kdyz se bude eehvikalitach pouzivat stejny ISP,
protoze provoz VPN nebude nutné&avat ges zahlcené komari Internetové ugedny.
Nikdy neposilejte privatni informace mezi jednotkamnamci organizaceips Internet bez
n¢jaké formy Sifrovani. NezaSifrované hléky pakefi obsahuji cenné informace o

struktue interni si.

1.1.5 Sifrovana autentizace

Sifrovana autentizace umiae externim uZivatém na Internetu prokazat firewallu, ze
jsou autorizovani uzZivatelé a Ze tedy maji opéaviprovést pipojeni k interni siti pes
firewall. Sifrovana autentizace the vyuZzivat jakéhokoliv mnoZstvi bezpgch
autentizanich protokol. Jakmile je spojeni ustavenoiibe nebo nemusi byt zaSifrovano,
v zavislosti na tom, jaky firewall se pouziva a byana klientovi nainstalovan dodatsy

software, ktery podporuje vytiéni tuned.

Vyuziti Sifrované autentizace je vyhodné, protozeé¢ku dochazi na transportni arovni
mezi softwarem klienta a firewallem. Jakmile seaustipojeni, spusti se standardni
aplikatni software a software praiplaSovani k opekaimu systému zcela transparentn

Nemusite tedy mit Zadny zvlastni software, ktergigmouje konkrétni nainstalované fire-

wally.

Sifrovana autentizace ale bohuZel sniZuje zakezpdirewallu. Svou podstatou vyvolava
tyto problémy:
» Firewall musi na &akém portu reagovat, protoZze nasloucha pokus gipojeni.

Hackei se tak mohou dozdct, Ze firewall existuje.

» Piipojeni mize byt po ustaveni pomoci ICMPegn&rovano, obzvlagtpokud neni

zasifrované.
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» Hacker, ktery by sledoval ustaverigwmjeni, mize zfalSovat adresu autorizovaného

klienta, a ziskat takifstup do sit, aniz by musel stavajictipojeni gesngrovavat.
» Pristup do sit Ize ziskat zneuZzitim ukradeného laptopuislipsSnymi KIEi.

e Zamestnanci, kt& pracuji doma, se mohou stat cilem napadeni, peojejich

pocitate maji gistup do privatni sit

» Postup autentizacetrbe obsahovat mnoho chyb nebo nemusi bytdipé&zpeny,

takZze kdokoliv na Internetu ma moZznost éteprichody ges firewall.

Ke vSem &mto rizikim ve skuténosti dochazi pouze velmitidka. Administraté
prostedi se sednim nebo minimalnim rizikem by se n#nostychat pouzit Sifrovanou

autentizaci, pokud jetrpojeni po celou dobu svého trvani zaSifrovane.
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2. TECHNOLOGIE FIREW ALL U

2.1 TCP/IP

Pro lepSi pedstavu o funkci firewall je poteba zminit, jak vlastnfunguje komunikace na
internetu a siti. Rodina protoKolTCP/IP obsahuje sadu protokopro komunikaci v
pocitatové siti a je hlavnim protokolem cel@swé sit Internet. Komunikéni protokol je

mnozina pravidel, které &uji syntaxi a vyznam jednotlivych zpraw gomunikaci.
Architektura TCP/IP

Vzhledem ke slozitosti probléimje sf'ova komunikace roztena do tzv. vrstev, které
znézotuji hierarchii ¢innosti. Vyména informaci mezi vrstvami jeigsré definovana.
Kazda vrstva vyuziva sluzeb vrstvy nizsi a posleyayé sluzby vrstvvyssi. Cely vyznam
slova TCP/IP je Transmission Control Protocol/Inetr Protocol {esky primarni

transportni protokol - TCP/protokol’sivé vrstvy - IP).

Komunikace mezi stejnymi vrstvami dvouiznych systém je fizena komunik&nim
protokolem za pouZiti spojeni vytteného sousedni niZSi vrstvou. Architektura uioge
vymeénu protokol jedné vrstvy bez dopadu na ostatnfikRdem niiZze byt moZnost

komunikace potznych fyzickych médiich - ethernet, token ringj®é linka.

Architektura TCP/IP jeleréna doctyt vrstev (na rozdil od referéniho modelu OSI se

sedmi vrstvami):

aplikani vrstva (application layer)

transportni vrstva (transport layer)

sitova vrstva (network layer)

vrstva sfoveého rozhrani (network interface)
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Sitova spojeni
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Architektura TCP/IP

Aplikaéni Aplikaéni
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Transportni Transportni
} |
Sitova Sitova Sitova Sitova
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Sitove Sitove Sitove Sitove
rozhrani rozhrani rozhrani rozhrani

L Optické ‘[
Ethernet vliakno, Ethernet

satelit, ...

Obrazek 3: Vrstvy TCP/IP zajigjici prenos
mezi d¥ma hostiteli prosednictvim dvou

routef.
Vrstva sitového rozhrani
NejnizSi vrstva umaiuje gistup k fyzickému fenosovému médiu. Je specificka pro
kaZzdou gi v zavislosti na jeji implementacitiRlady siti: Ethernet, Token ring, FDDI,
X.25, SMDS.

Sitova vrstva

Vrstva zajifuje predevsim siovou adresaci, sénovani a pedavani datagraim Protokoly:
IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je impletogana ve vSech prvcich &it

smerovatich i koncovych zézenich.
Transportni vrstva

Transportni vrstva je implementovana az v koncowgafzenich (peéitacich) a umo#uje
proto pFizpusobit chovani sét pottebam aplikace. Poskytuje spojované (protokol TCP,

spolehlivy)¢i nespojované (UDP, nespolehlivy) transportni sjuzb
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Aplika ¢ni vrstva

Vrstva aplikaci. To jsou programy (procesy), ktemguZivaji genosu dat po siti ke
konkrétnim sluzbam pro uZivatelgil@ady: Telnet, FTP, HTTP, DHCP, DNS.

Aplika¢ni protokoly pouzivaji vzdy jednu ze dvou zéklatin&uzeb transportni vrstvy:
TCP nebo UDP, jfijpadré obs dvé (nag. DNS). Pro rozliSeni aplikaich protokoh se
pouzivaji tzv. porty, coZ jsou domluvenelna oznéni aplikaci. Kazdé &vé spojeni
aplikace je jednozriaé uréeno ¢islem portu a transportnim protokolem (a saifejoz

adresou pétate).

Aplikacni vrstva

HTTP. SMTP. POP3,
o DATA S D IMAP, SSH, DNS
Zdrojowy port. ' :
cilowy port, . Transportni vrstva
e TCP, UDP
DATA
Zdrojova IP, ! ’ :
clovd IP. ... i Sitova vrstva ;
{IP, ICMP, DHCP, ARP
HL“;‘!’;'F“ DATA
Zdrojova MAC, r E = = 3
cloviMAC__} ____\Vistva sifového rozhrani

Obrazek 4: Schéma zapotedi aplik&nich dat na vrstvach TCP/IP.

2.2 Filtrovani paketi

Prvnimi firewally byly paketové filtry. Prvni pokyso zabezp&eni TCP/IP vychazely z
predpokladu, Ze s#nova® umi pongrné dolre kontrolovat hlawiky pakefi TCP/IP a
pakety, které nejsou v souladu se zavedenymi skao&mi, prost zahazuje. Paketové
filtry obsahuji nedostatky, Kdi nimz samy o sobna zaji&ni Upiného zabezpeni interni
sitt nestdi. V sowasnosti se filtry kombinuji se servery proxyraldad&i sitovych adres,

a tim se uvedené nedostatkgi.

Servery proxy fivodre slouzily k urychleni fistupu k daim z Internetu. Reklad&e

sitovych adres fivodré rozSiovaly adresovy prostor, kterydhy k dispozici soukromé



UTB ve Zling, Fakulta aplikované informatiky, 2009 26

organizace aeSily problémy s vyuzitindisel pro adresy IP, k nimz dochazeloiskkdku
pripojovani privatnich siti TCP/IP k Internetu. d¢&ané a fijemné vyhody obouéthto
funkci pro zabezpeni se spojily s filtrovdnim paketa technologiemi pro Sifrovani a

spole&né polozily zaklad modernim cinnym firewallim.

Ani servery proxy, ani igklad&e stovych adres nelze dost&te zabezpét bez
paketového filtru. Paketovy filtr zaroveneni s to poskytnout celkové zabempd bez
sluzeb serveru proxy nebogiklad&e st’ovych adres. Uvedené sluzby jsatininé pouze v
piipadt, Ze se sloti do jediné, konzistentni funkce zabespd, takZze ke skuteému

zabezpeeni sit by se ndly pouzit firewally, které vyuZivaji vSechnif tvedené metody.
Existuji dva hlavni typy filtrovani pakiet

* Pavodni, neboli ,bezstavové" filtrovani paketkterécasto pouzivaji sgmovate a

oper&ni systéemy.

» Filtrovani pakei s kontrolou stavu (stateful inspection), které aiyaji vSechny

moderni firewally.

2.2.1 Bezstavové paketoveé filtry

Paketoveé filtry jsou hratini, které posiluji zabezpeni tim, Ze utuji, zda paket na zaklad
informaci v hlavce kazdého jednotlivého paketiteposlat anebo nikoliv. Teoreticky
mohou filtry tuto skuténost utovat na zaklagl jakékoliv ¢asti hlaveky protokolu, ale

vétSinu filtra 1ze nastavit, aby filtrovaly pouze nejuzitejSi datova pole:
e Typ protokolu
* Adresa IP
* Port TCP/IP
+ Cislo fragmentu
* Informace o pimém sndrovani
Filtrovani protokol @

Filtrovani protoka filtruje pakety na zakladudaji v poli Protokol IP paketu. Podle Udaj

v poli Protokol Ize také od sebe odliSit sady shyzeay.:

« UDP
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. TCP
« ICMP
« IGMP

Napiklad pokud je v siti jedna@lovy server, ktery poskytuje sluzby zalozené n®@TC
(napg. HTTP), bylo by mozno odfiltrovat vSechny sluzbipB. Bohuzel, pole protokol je
tak obecné (k filtrovani jsou k dispozici poutgii b&Zzné protokoly), Ze &tSina server a

smérovat musi ponechat vSechny otewné.
Filtrovani adres IP

Filtrovdnim adres IP Ize omezitipojeni na konkrétni hostitelské @tace a si¢ (nebo z
nich) na zaklad jejich adres IP. U &Siny filtra Ize bul’ zakazat fistup ke vSem
hostitelskym poitacim kromeg potitaca uvedenych na seznamu povolenych nebo povolit

piistup vSem hostitelskym pidactim kronme pacitaca uvedenych na seznamu zakazanych.

Zablokovani konkrétnich gitych hostitelskych pétacu je ténei aplné zbyte&né, protoze
by se musela vést evidence o vSech hackerech, kdg st napadli a bylo by nutné
piedpokladat, Ze nemaji jinou moznost ziskat infoermajiné adresy IP, coz ale nikdy neni
pravda. Zablokovani konkrétnih@digtupu neustavuje solidni bezpestni politiku. Ale
obzvlask silné zabezp®ni zajif$uje metoda povoleniifstupu pouze konkrétnim adresam
hostitelskych peéitaci. Je to nejsil§Si forma zabezpeni, kterou mohou bezstavove filtry
poskytnout. Blokovaniifistupu ke vSem hostitelskym @tacim kromg seznamu znamych
adres IP zajisti, Ze se ke &ovatum dostanou pouze #aeni nebo séts adresami IP,
které jsou siti znamé. Na seznamu by mohly bytl§idsi€ v organizaci, sé zakaznik
nebo si& uzivatef, kteri pracuji doma. Zablokovanirigtupu vSem ostatnim adresam IP
témet hackerovi znemozni, abyt'shapadl. Aby se mohl do &ivlamat, musel by mit

piistup k seznamu povolenych adres IP.

Hacker nize adresu IP ,vyslidit" pomociimého smrovani. Ri pfimém smdrovani mize
hacker do paketu umistit povolenou adresu a pakytiaepstny provoz tak, Ze nadefinuje,
aby se odpasdi snmerovaly na jeho péitac. Z toho divodu by paketové filtry iy byt

vzdy nastaveny tak, aby zahazovaly paketsimym snérovanim.
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U kvalitnich paketovych filik 1ze definovat fistup hostitelskych pdtact na zaklad
jednotlivych protokal, takZze (nafiklad) jde povolit pistup vSem hostitelskym pidactim
pies TCP na portu 80 pro sluzby HTTP, atestup gres TCP na portu 23 (Telnet) povolit
pouze poitacaim z podnikové sé Nejjednodussi filtry nemaji seznamy povolenych
hostitelskych péitaci pro jednotlivé protokoly, umaidiji pouze vytveéit jeden seznam

hostitelskych péitact pro vSechny protokoly.

Je dilezité mit na pasti, Ze filtr miZe omezovat adresy pouze na zaklaisahu pole
Adresa IP (i¢emz Udaje v tomto poli se mohou od skntsho zdrojoveého hostitelského
pocitace liSit). Hackeéi umi u paketu pole s adresou IP zfalSovat, takZeéumohou paket
dostat pes paketovy filtr, pokud znaji adresu, kterou fiovoluje. To nize byt pro
hackery uziténé v gipadech, kdy neni nutna zpé&é cesta, nap u Utoki s odepenim
sluzby nebo v Pipadech, kde je zpatei adresa protokolu uvedena v dat@¢asti paketu i

v hlavicce (nap. u FTP).

Porty TCP/UDP

Informace, na zakladnichZz se ne&pstji provadi filtrovani, jsou informace o portech TCP
nebo UDP, protoZe toto datové pole refiji uvadi, k cemu uvedeny paket slouZzi.
Filtrovani porti se také &n¢ oznauje jako filtrovani protokal, protozecislo portu TCP

nebo UDP identifikuje protokoly na vyssi drovni.

—
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n= =

erver NT Py
it

g - Hacker

[ | — g
=>_'=—.,..:f_| J Pravidla firewallu “*[:E )
il Zamitaji se vsechny —sl
Klient porty kromé: -:ts_"?-d:
| - G
i TGP Port 80 (wek) Vzdaleny uzivatel
1]
— TCP Port 25 (pota)
Klient
TCP Port 21 (FTP)
Interni privatni sif | Externi vefejna si

Obrazek 5: Paketovy filtr odmita neg&hy provoz
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Mezi bézné protokoly, které Ize filtrovat na zaképole s portem TCP nebo UDP, fat

Daytime DNS Relace NetBIOS
Echo HTTP IMAP

Quote Gopher NFS

FTP POP Whois

Telnet SNMP RSH

SMTP NNTP

Stejre jako u adres IP umdgje tSina paketovych filtr bud” povolit vSechny protokoly
krom¢ seznamu zakazanych anebo vSechny protokoly ksmmnamu povolenych blokovat
a steji jako u adres IP je blokovani vSech protdkddromé seznamu povolenych
bezpenéjsi. Na rozdil od filtrovani adres IP je ale blokov ugitych porti i tak uzit&né,
protoze ¥tSina hackerskych utdksi jako cil vybira pouzedkolik konkrétnich protokad.
Mezi hlavni protokoly, které by sedhy blokovat, pati:

« Telnet

Pokud se tento port na hostitelskéntipgi ponecha oteeny, hack&# mohou
ziskat gistup k pikazovémuiadku, ktery jim niZze poskytnout kontrolu nad

zaizenim.
*+ Relace NetBIOS

Pokud je tento port pro Internet na serverech Wislnebo SMB oteen, hack#
se budou moci ipojovat k souborovym servan, jako kdyby byli lokalni

klientské pdaitace.
« POP

Pro vzdalené klientské pivace, které chiji mit pristup k poStovnim schrankédm, by
se ntla implementovat fpojeni prostednictvim VPN, protoze POP poskytuje
piistup pomoci nezaSifrovanych hesel, coz harckeumozuje monitorovat

uzZivatelska hesla ze &it
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* NFS

Klientské p@itace na Unixu by rély zablokovat pistup k portm NFS ze stejného
duvodu jako by klientské pitace na Windows rly blokovat gistup k porim
NetBIOS.

¢ X Windows

Spuséni klientskych X aplikaci (v prosgdich X maji vyrazy ,klient" a ,server"

opany vyznam nez obvykle), Zgobi zranitelnost vaseho servefgivatokam.
¢ Windows Terminal Services

Vystaveni Windows Terminal Services na Internetanzend, Ze terminélovy server
je chrargn pouze prosednictvim uzivatelského jména a hesla. Informace od

Klientskych p@itact na siti Ize ziskat mnoha metodami.

Tyto porty jsou obzvlastcitlivé vaci utokam, protoze uténikovi nabizeji vysokou miru
kontroly nad funkcemi systému. DalSi porty, jakdiS, Ize vyuzit k poSkozeni ditych,
konkrétnich informaci, ale sluzba sama neni dastat@ohata”, aby mohla #&eni gimo
fidit a tedy neni pro Utmika tak zajimava (samimjme vSechny sluzby, které naslouchaiji,
lze potenciald napadnout Utoky s fete&enim vyrovnavaci paéti a souvisejicimi

hrozbami).

Mezi dalSi porty, které by sedhy blokovat, pati vSechny druhy softwaru pro vzdaleny
piistup nebo kontrolu jako pcAnywhere nebo VNC.

Filtrovani dalSich informaci

Kromé standardnich poli obsahuji hléky i dalSi informace, na jejichz zékkadze

rozhodnout, zda paket povatitnikoliv.

Protokol IP podporuje dvmetody, které jsou zastaralé a hacjecasto zneuzivaji. Jedna
se o pimé sn&rovani a fragmentaci. U&tSiny paketovych filti 1ze pakety, u kterych doslo

k piimému smirovani nebo fragmentaci, zahazovat.
PFimé snérovani
Piimé snérovani je postup @ovani gresné trasy, kterou musi paket projit mezénda

hostitelskymi poitaci v propojeni pes IP. Smrovani zdroj se mivodre pouzivalo k

odstraovani chyb a testovani, ale v gasnosti tuto metodtiasto pouzivaji hackie Do
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pole Zdroj vlozi hacker libovolnou adresu, aiegio zajisti, aby se kému paket vratil,

protoZze do volby fmé snérovani paketu IP zada svou vlastni adresu.
Existuji tyto dva typy sgrovani zdroj:

* Volné piimé smérovani, které uvadi jeden nebo vice hostitelskyotitasa, pres

které musi paket projit, ale nikoliv jejich upinycet.

» Prisné gimé snérovani, které uvadiipsnou trasu, po niz musi paket mezinda

pocitati projit.

Z téchto dvou tyj pouZzivaji hackié ¢astji volné primé snérovani, protoze ifp ném stai,
aby nastavili do pole zdrojova adresa libovolnotead IP, adresu IP svéhoiz&eni zadali

do pole voleb fimého smrovani a paket se jim vrati za jakychkoliv podminek

Pokud sf piimé snm&rovani nepouziva, filtry by sty vSechny pakety s volbourimé

smerovani zahazovat.iftné smérovani nepozaduji Zzadné protokoly ani ISP.
Fragmentace

Fragmentacevodnre slouZzila jako pomocip pienosu velkych pak&tlP pres snérovase.
Ty je nemohly kuli omezenim velikosti ramic kterd se v &kterych sitich v minulosti
pouzivala, pedavat dal. Pomoci fragmentace mohl kazdyérema mezi d¥ma
hostitelskymi péitaci rozsekat pichozi paket IP do vice menSich padkatpak fragmenty
do siti, které velikost omezovaly, poslat po jedn@ystém fijemce pak prostvyckal na

vSechny fragmenty paketu a pak paketchto fragment sloZzil do givodni podoby.

viN s

TCP nebo UDP, se udavaji pouze néatleu paketu IP, takZze jsou pouze ve fragmentu O.
Fragmenty 1 a dalSi nelze podle informaci o porfétbvat, protoZze Zadné informace o
portech neobsahuji. Takzet§ina prvnich filth prost predavala vSechny nasledujici
fragmenty s tim, Ze pokud byl zahozen 0. fragmbkwyly vSechny nasledujici fragmenty

bezcenné.

Ale neni tomu tak vzdy. Mnoho zavadnych verzi pkotd TCP/IP, které jsou
nainstalovany na internich hostitelskych¢ipaiich, umi paket i tak znovu sestavit a v
piipadt, Ze pakety 1 az re obsahuji platny paket TCP pgaobtnebude vahat a pouzije ho.
Hacker tedy mize upravit suj zasobnik IP tak, Ze vSechtisla fragment budou zaéinat

od 1 a v podstattedy filtr iplre obejdou.
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2.2.2 Paketové filtry s kontrolou stavu

Standardni paketové filtry maji mnoho nedostatiricemz vSechny vychazeji ze
skut&nosti, Ze jednotlivy paket v ramci komunikace nedhge dostatek informaci k
uréeni toho, zda by #h byt paket zahozesi nikoliv, protoZze tento paket je s&asti
rozsahlejsi komunikace. Paketové filtry s kontroktavu tento probléntesSi, protoze
uchovavaji stav celé komunikace, ktera proché&zs firewall, v paréti a na zakladg tohoto
zapamatovaného stavu pakujf, zda by ndly byt jednotlivé pakety zahozerdy nikoliv.

Zatizeni s kontrolou stavu filtruji celé komundka toky, nikoliv pouze pakety.

Stavové filtry si pamatuji stawipojeni na giové a relani vrstw, protoZze zaznamenavaji
informace o ustaveni relace, které prochazejs ppranu filtru. Na zakl&déchto informaci
pak odliSuji platné zfiné pakety od neplatnych pokus pripojeni nebo hacker-skych

pokusi.

V¢étSina bezstavovych paketovych filfiednoduse povolujerps firewall vSechny porty nad
1 024, protoze tyto porty se pouzivaji prastg sokety fipojeni ustavenych za fire-
wallem z interni s& Toto zabezpgeni je nesmird slabé - nic nebrani trojskym konim,
aby na interni siti Wkavaly na portu sluzby nad 1 024, takze bezstaypak&tove filtry

nemohou tomuto druhu proniknuti zabranit.

Stavoveé paketové filtry naopak nepropejispies firewall Zzadné sluzby, kransluzeb, u
nichz maji nastavené povoleni, a keompkipojeni, ktera uz maji ve svych stavovych
tabulkach.

KdyZz se k soketu TCP na externim trettyhodném hostitelském piaci ptipoji
duaveéryhodny interni hostitelsky gitac, vySle spolu s paketem o synchronizakp@eni
(SYN) soket (adresu IP a port), namz atekava pijeti odpowdi. Fxi prichodu paketu
SYN pres filtr s kontrolou stavu vlozi filtr do stavovabulky poloZzku, ve které je uveden
cilovy soket a soket, na kterém se bude odpovidptk paketi@da na neiléryhodnou
sit. Jakmile dorazi odped, filtr ve své stavové tabulce vyhleda zdroj pakatailovy
soket a zjisti, zda se shoduji &ekadvanou odpadi a paket propusti. Pokud v tabulce
Zadna polozka neni, paket se zahodi, protoze wyhgldan zvnitku si€. Na obrazku 6.2

je znazorgna faze ustaveni spojeni na stavovém filtru.

Jakmile es filtr projdou pakety obsahujici dohodu o utemi relace TCP nebo pocité
prodlew, ktera obvykle trva gkolik minut, filtr ze stavové tabulky poloZzky odati. To
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zaji¥uje, Ze zahozen&ipojeni nezanechavaji ve stavové tabulceiete® ,ptichody”. Na
obrazku 6.3 je znazogno, jak filtr odstrauje z tabulky polozZzku, ktera umidje zgtny
tok dat z pipojeni.

U stavovych filth se pak nastavuji pravidla&ginou se jimiika politiky), ktera toto
zakladni chovani upravuji. Politiky¢t&inou obsahuji pravidla pro pakety, které se vzdy
zahazuji, pro pakety, jeZ se nezahazuji nikdy,studby, které se propowdfitzvneéjSku na
urtité konkrétni hostitelské paace v siti a tak dale. Na multifutkich firewallech
politiky dale upravuji pekladani gsiovych adres a pouzivani proxy a obvykle abstrahuji
adresy IP, séta porty do objekt, oblasti a sluzeb, takZe misto blokovani portz&&it
192.168.12.0 se blokuje ,webova sluzba" zefinictvi".

ProtoZe stavové filtry filtruji vSechny informacgez filtruji i bezstavové filtry, a navic
mohou filtrovat fragmenty, informace o tom, z ktetéany firewalh se ustavujeifpojeni a

dalSi slozi¢jSi informace, jsou stavove filtry vyrazbezpéngjsi.

L} - %{1 [}
i 10 __13::: ]
Kliant Firewall Wabawy server Hacker
192.168.0.45 182.188.0.1 10.0.0.1 10.0.5.55

Otevii 10.0.0.1.80 ]
Zpit 192168.045:1220 |

Pride] pravidio: |

-

port 1220 na
192.168.0.45
ofevfit pro 10.0.0.1

e e szt

evii 10.0.0.1.80 |
M zoati921680.451220 [~

---JI Otevii 192.168.0.45:1220 )-

' Zkontraluj:
| jeport12Xna
192.168.0.45
obevfeny

[ pro1000.17
<+ Owii1s2168045120 |- -

Otevfi 192.168.0.45:1220
Zpi 10.0.0.555

Zkontrobuj;
je port 1220 na
192.168.0.45

olevfeny
pro 10.0.5.557

O O

Obrazek 6: Paketovy filtr s prohlidkou stavu poyelzpstna data

Bezstavové paketové filtry ale stalered problém analyzy internich protokopro

protokoly vysSi Urové jako jsou HTTP nebo FTP. DraZsi, kvadi§i firewally, na.
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Firewall-1, ale pro &né protokoly, nap HTTP, FTP a SMTP, poskytuji sluzbu filtrace na
vySSich vrstvach podobnou fungovani proxy. | kayigtoieSeni mnohem bezy@|Si nez
absence jakékoliv inspekce na vysSi Urovni, 8tegnneregeneruji vSechny pakety tak, jako
je tomu u servér proxy, takZze i nadale existuje moznost, Ze bgsphiltr mohla na cil

uvnitt sit projit zakén¢ zmodifikovana pvodni data.

= T %@ ==
' r T e
Khank Firewml Wlsbawy sensr Ha:!oeg_ :
152 16E.0,45 182.168.0.1 10001 padviici
Tt e TOF P00
- megi 1000180 el
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=l men 1000180 -

A 121045 L2 |

- - ;
| Ot 152165 085 220

™ | Zpi] 10007

Zhoniroli:
jo port 1220 na
182168.,0.45
olefeny
pre 10L0.5.557
Lodng praido
Tablohu

O

Obrazek 7: Filtr s prohlidkou stavu nechava i#ee

~prachody" pouze v nezby¥mutnych pipadech

2.3 Prekladani st’ovych adres

Pomoci pekladani siovych adres (NAT) seipvadiji privatni adresy IP v privatni siti na
jedingné veejné adresy IP, které Ize pouzit na Internetidkov NAT se pivodns
implementovalo jako hackerskad metoda, ktera sladilivolréni vice adres IP na privatni
siti, ma v sobtaké nedekavany a fijemny aspekt bezprosti, jenz je stegavyznamny -

skryvani internich hostitelskych gteca.
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Prekladani giovych adres &inné skryva vSechny informace o internich hostitelskych
pacitacich na urovni TCP/IP fied hackery na Internetu. VeSkery provoz vypadéao jak
kdyby pochéazel z jediné adresy IRi Pavedeni funkce NAT Ize také na interni siti dbuz
libovolny interval adres IP. (I vifpac, Ze se uvedené adresy jiz pouzivaji jinde na
Internetu. Ale v takovémifpact nelze véejné servery na vejném Internetu, které jsou v
intervalu adres na privatnim Internetu, kontaktgvideni tedy iteba si u ARIN nebo ISP
registrovat velky, drahy blok anidnit ¢isla, ktera byla fidélena g prvnim gipojeni sié

na Internet.

KdyZz pakety prochazejirps firewall, NAT grevadi vSechny adresy internich hostitelskych
pocitact na adresu firewallu (nebo na adresu, na ktergvdilteodpovida). Postugntak
skryje vSechny interni adresy IP. Pomodéektadové tabulky pak poSle datova@ast
interniho hostitelského péace znovu, ze své vlastni adresy a eviduje vSechkgtgma
externim rozhrani, kter&iglusi sokatm na internim rozhrani. Internetu se vSechen provoz

na siti jevi, jako kdyby pochazel z jednoho velameprazdéného pdéitace.

Funkce NAT je vlasth jednoduchy server proxy. PoZadavky provadi jedingtitelsky
pacitat jménem vSech internich hostitelskychcppaiu, takze ped veejnou siti skryva
jejich totoznost. Systém Windows NT tuto funkci hsahoval, ale Windows 2000 a
pozcEjSi operani systémy Microsoft pfitacim, které se fes & pripojuji k externim sitim
(a k Internetu), fekladani siovych adres umaditiji. Mnoho verzi Unixu obsahuje kegn¢
dostupny software na maskovani adres IP anebo t&rftvare niZze pouzivat. NAT

obsahuji i vSechny moderni firewally.

Funkce NAT se implementuje pouze na transportniv&rsTo znamena, Ze informace
skryté v datovécasti provozu TCP/IP Ize zaslat na sluzbu vySSi mifow tam jejich
prostednictvim napadnout jeji nedostatky, anebo ustesunikaci s trojskym kasm.
Pokud se tedy ma zabranit poruSeni zabeagesluzeb vyssi Uro¥nje nutné pouzit i lepSi

vybaveni, nap proxy.

2.3.1 Princip funkce NAT

Firewally maji pro pekladani siovych adres k dispozici tabulku obsahujici intesokety
piitazené k externim soKenh. KdyZ interni klientsky p&itac ustavi spojeni s externim

hostitelskym poitacem, firewall znéni zdrojovy soket na jeden z externich skatdo
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piekladové tabulky vloZi novou polozku, ve které wetutény zdrojovy soket, cilovy

soket a soket sparovany na fireviall

Jakmile externi hostitelsky piba¢ poSle data zfi na soket interniho hostitelského
pacitace, firewall provede reverzniigklad. V gipac, Ze v gekladové tabulce neni pro
zkontaktovany soket Zadna polozka anebdipau, Ze se adresa IP zdroje liSi od adresy,

kterou firewall @ekava, paket se zahodi.

Nejjednodudeji Ize fungovani NAT vy&it na prikladu. Reknsme, Ze interni hostitelsky
pocitat 192.168.1.9 chce ustavit relaci na Internetu ®rektn hostitelskym potacem
10.50.23.11. Pomoci prvniho volného portu 1 234evgaket TCP na 10.50.23.11:80.

Paket dorazi na sfrovai/firewall (interni adresa 192.168.1.1, externi adr&0.0.30.2) a

ten do své fekladové tabulky zapiSe tento zaznam:

Zdroj 192.168.1.9:1234
Verejny hostitelsky péita 10.50.23.11:80
Preklad 10.0.30.2:15465

Pak vySle paket na Internet ZefpZené adresy IP argloZenéhocisla portu, takZe
10.50.23.11:80 (wejny hostitelsky péitac) obdrzi pokus o ifpojeni, ktery pochazi z
10.0.30.2:15465 (externi adresa firewpnllJakmile zaSle wejny hostitelsky péitac data
zpst, odpovi zdroji, o 8mz se domniva, Ze jeipodcem pozadavku: 10.0.30.2:15465

(externi adresa firewal).

Firewall paket obdrzi a vyhleda wgkladové tabulce odpovidajici soket. Pakigwzda se
zdroj paketu shoduje s ¥gnym hostitelskym pétatem uvedenym v figkladové tabulce

pii tvorbé polozky. Ritomnost polozky v tabulce potvrzuje, Ze si pakgtadal interni
hostitelsky peoita¢ - pokud by nebyl paket vyzadan, nebyla byrelgadové tabulce zadna
polozka, ktera by odpovidala jakigboZzenému soketu, tak i zaznamenanému soketu
vefejného hostitelského piiace. V pripad, Ze se odpovidajici poloZzka nenajde, firewall

paket zahodi a udalost zaznamena.

Firewall pak do paketuifa ¢islo soketu interniho zdrojového klienta i@gé ho interni

siti, aby ho zaslala klientskemugi@aci - piijemci.

Na strag verejného hostitelského pitace se NAT také pouziva v rezimuigsnérovani

porta”. Webovy server v tomtoifpadt chrani jina implementace NAT, ktera je nastavena,
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aby gijimala g@ipojeni na své uejné adrese IP a¢kladala je pro internitsiNa rozdil od
NAT na @ipojeni prohliZeée neni toto nastaveni automatické. Administratosimyslovré

nastavit zézeni NAT, aby uveden&gkladani provago.

V uvedeném fikladu z&izeni NAT @ijme piipojeni HTTP na 10.50.23.11:80. Prozkouma
svoje rekladové tabulky poita zjisti, Ze port 80 sefipazuje k internimu hostitelskému
pocitati  192.168.0.5:80. Takze rgklad& piepiSe adresu IP z 10.50.23.11:80 na
192.168.0.5:80 a paketgsntruje. Na zgtném toku provede inverznfgklad, takze paket
poslany na 10.0.30.2:1234 fega adresa IP ziaeni NAT v prohlizéi) od 192.168.0.5:80
piepiSe jeho zézeni NAT na 10.50.23.11:80.

-;_{:é 10.0_3{1.2| | 10.50.23.11

Klllent
1 |
1
| 0d:192.168.1.9 :
! Komu: 10.50.23.11 ! Od: 10.0.30.2:15485
1 otevii default.html® Poloika Komu: 10.50.23.11
1 =5 vytvofena Lotevii default.ntml"
| 3
ol B g 10.50.23.11
& 1 0d:1050.23.11 2 2 Od: 10.50.23. !
1 Komu: 192.168.1.9 8o Komu: 10.0.30.2
! posli defaulthtml® >28|  .podlidefaulthtml
1 823
! 08B
1 L
| Od:192.168.1.9 = S0
i Komu: 10.50.23.11 g ol i
I posli default.html" § Od: 1{_]-0-30-2
- ; Komu: 10.50.23.11

: Polozka Jkondi relac”
1 vymazana

Y : T

Obrazek 8: Rekladani giovych adres

ProtoZze NAT nini adresu IP v paketu, je téfrvzdy nutné vkladat do sirovacich tabulek

nové polozky, abyiglozené pakety dorazily do svého spravného migenuw siti.

V pripact presneérovani port neni nutné zadnou ,dynamickou” polozku vyBitaci
ukladat - pepisovani adres IP je stejné na odchodu iifieéhpdu pro kazdy hostitelsky
pocitac. Presn€rovani pori je tedy trochu jednoduSsi a nevyzaduje nézeai NAT
obsahlou kapacitu pafth RAM.
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ProtoZe pi piekladani giovych adres dochazi ke Zn¢ obsahu hlawky IP, systémy, které
se spoléhaji na nemnost &chto dat (nap autentizované hlasky v IPSec, coZ je sada
protokoli Internet Protocol Security)f@s NAT nefunguji. DalSim problémem u IPSec je,
Ze peklad&e st'ovych adres nesnadnbdi provoz IPSec od vice internich kliénTakze
firewally, které provadi funkci passthrough u IPSecétginou pouze umadaidiji, aby se v
urcitém okamziku na umi&i mimo sf pripojoval pomoci tundél IPSec jenom jeden

interni klient.

2.3.2 RezZimy prekladani

Razné firewally podporuji izné typy pekladani siovych adres. Uvadime zdéyii

s

nejdilezitejSi funkce NAT na firewatl v pa‘adi jejich oblibenosti a dostupnosti:
Dynamické prekladani (také se murikd NAPT nebo maskovani adres IP)

Pouziva se v prosdi, kde interni klienti sdili jednu interni adrdBunebo skupinu adres,
aby skryli svou totoZnost nebo rodiadresovy prostor v interni siti. Porty na jedné

verejné adrese IP Izegsnérovat na ukené privatni adresy IP.
Statické prekladani
Pouziva se v prosdi, kde se statickyipklada blok vEejnych adres na blok privatnich

adres o stejné velikosti. V tomto rezimu mé intexalizeni v siti (zpravidla server) fixni

piekladani, které se nikdy néni.
Piekladani s vyrovnavanim zatizeni

Pouziva se v prosdi, kde se ieklada jedna adresa IP a port nékaiik stejre

nakonfigurovanych serviértakze jednu vejnou adresu fiZe obsluhovatkolik servet.
Prekladani s redundanci v siti

Pouziva se v prasdi, kde je #kolik pripojeni k Internetu fipojeno k jednomu firewall s
NAT, pficemz volba a vyuzivanigthto spojeni probihd na zaktagienosové kapacity,

pietiZzeni v siti a dostupnosti.

2.4 Aplika éni proxy

Piavodnre proxy poskytovaly péitacim za BZnym gipojenim k Internetu sluzby ukladani

¢asto nav&vovanych internetovych stranek do vyrovnavaci ganv zacatcich Internetu
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byla propojeni v sitich WAN velmi pomald, Interdst pomerné maly a stranky nadém

byly statické. Celou s8itvorilo jen nékolik tisic stranek pro &decké pracovniky a
akademiky. Kdykoliv se nagaké strance objevila¢jak& nova zprava, navstivil uvedenou
stranku v ramci jedné organizace velky¢gibwdch (kolikrat jste uz u vas ve firtn
preposilali odkaz?). UloZenim stranky do vyrovnavaeintti na lokalnim serveru
minimalizovaly proxy zbytéené gipojovani k Internetu a opakované stahovani stejné
stranky. TakZe {vodre byly proxy velmi @&inné nastroje na uklddani stranek do

vyrovnavaci parti.

KdyZ se z Internetu stala supernova, funkce ukladarvyrovnavaci pai, kterou proxy
zaji¥ovaly, vyrazg ustoupila. Internet je rozsahly, stranky jstasto dynamicke (tj.
vyprsi, jakmile se poslou) a uzivatelé v jedné orgaci si mohou mezi nawiou jedné a
té sameé stranky prohlizet miliony dalSich stranékechny tyto faktory byly saméegjme

pro ukladani do vyrovnavaci pa&th negativni a proxy se v tomto ohledu vesm
neos¥dcily, kromé¢ opravdu velkych organizaci nebo ISP. | kdyz vSgcktandardni
prohliz&ge mely zabudovanou podporu proxy, kolem roku 1996 sexyrvyuzivaly jen

ziidka.

Ale novy Internet méa také svou stij$i strdnku a v této souvislosti se u seiivproxy
objevil ne@ekavany a fijemny postranni dinek: umi skryt vSechny uZivatele &ita
jediné zaizeni, umi filtrovat URL a také umi zahazovat padznebo nelegalni obsah.
Takze &koliv puvodre slouzily jako vyrovnavaci pagti a ne gimo pro zabezgeni, nyni

se prvadadym &elem \&tSiny servet proxy stava funkce firewallu.

Proxy znovu generuji poZzadavky o sluzby vyssi G&ava externi siti jménem klientskych
pogitagt z privatni si. Uginng tak pred externi siti skryvaji totoznost agpo klienti na
interni siti. Proxy jsou umi&ty mezi kolika internimi klientskymi péitaci a verejnymi
servery, takze mohou také do vyrovnavaci gamkladat casto nav@vovany obsah z

verejné si¢, ¢imz sniZuji patebu @istupu k véejné siti pes draha propojeni siti WAN.

Pro lepSi pochopengrujeme tuto kapitolu pouze&istym" proxy - tj. €m, které funguji na
principu forwardovani protokal sluzeb. \étSina skuténych instalaci bezgeostnich
proxy obsahuje i sluzby filtrovani paketa pekladani giovych adres, takze tvio
kompletni firewall. Kombinaci uvedenych metod sxyrdze zamezit &kterym druliim

atokd, k nimzZ jsowisté proxy nachylne.
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Na trhu je spoustaiznych druli proxy, od filtth na aplik&ni vrstw ve skuténych,
kvalitnich firewallech (nap Firewall-1 od Checkpointu).ies aplikace typu ,pouze proxy"
pro vSeobecné pouzitiifgladem niize byt WinGate), az po jednoduché proxy s jedinou
sluzbou jako Jigsaw pro HTTRisté proxy trpi celodadou nedostatk z nichZ ¥tina je
zpisobena tim, Ze software proxy nechrani zakladniradpe systém fed Utoky
zaloZenymi na principu od&mi sluzby a napadanim dalSich sluzeb nainstalotany
serveru. Proxy se ngstji kombinuji s internetovou sluzbou HTTP, protoZe/edre byly

pro tuto sluzbu vytvieny. Od té doby se ale funkce proxyas vyuzivat i pro ¥tSinu
ostatnich Bznych internetovych sluzeb. \figladech v tétatdsti knihy budeme pouZzivat

sluzbu HTTP, ale funkce jsou z vel&dsti podobné i u dalSich sluzeb.

2.4.1 Princip funkce proxy

Proxy funguji tak, Ze naslouchaji pozada&vk o sluzby od internich klieinta pak je
piedavaji na externi tsijako kdyby byl klientem - fwodcem samotny server proxy.
Jakmile obdrzi proxy od vejného serveru odpeéw, vrati tuto odpo¥d piavodnimu

internimu klientskému gidtaci, jako kdyby byl sam fvodnim véejnym serverem.

=
Interni, i Externi,
rozhrani ‘5 &l|| rozhrani
T ==l 1 22
Proxy : Vefejny server
Stranka | "
$ pozadavkem
S i
|
|
|

L -
L -

I
I
I I
I I
1 Kontrola URL _ I
: i rank '
: speszlac{;w?(em !
I I TN |
; Vracena stranka
Vracena strénka: Obsah filtru '4—_=

Obrazek 9: Proxy pro sluzby

2.4.2 Vyhody pro zabezpé€eni pFi vyuziti proxy

Opétovné generovani pozadavia skuténost, Ze proxy je umi& mezi externi a interni

siti, poskytuji pro zabezpeni mnoho vyhod:
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» Proxy skryvaji privatni klientyiged veejnym vystavenim.
* Proxy mohou blokovat nebezreé URL.

» Proxy mohou filtrovat nebezpey obsah, nez ho propusti ke klientskyndipsgam,

nag. viry a trojské kom.
* Proxy mohou eliminovat sénovani na transportni vretymezi si¢mi.

* Proxy poskytuji jediny bodifstupu,tizeni a pihlaSovani.

Skryvani klienta

NejvyznamujSi vlastnosti servérproxy @i zabezpeéeni je skryvani klientskych paaca.
Podobr jako u gekladani siovych adres mohou ifpvyuZziti proxy vypadat celé interni
sit z pohledu Internetu jako jednoizzeni, protoze to posila pozadavky na Interneto Jak
pieklad&e sfovych adres brani i proxy externim hostitelskymc¢ifgsam, aby se
pripojovaly ke sluzbam na internichizzenich. V pipad pouZiti proxy neexistuje ke
klientskym p@itacaim Zadna cesta, protoZze domény adres internicheanésth siti nemusi
byt kompatibilni a protoZze mezi uvedenymgsit nedochazi ke sénovani na transportni

VISt\E.

Tato funkce proxy spidva v tom, Ze u pozadairkna Urovni sluzeb nedochazi pouze ke
zmené a grepaitani hlaveky adres, ale pozadavky se znovu épgreneruji. Nafiklad
kdyZz poda pozadavekigs server proxy webovy klient, proxy pozadavélme, jako
kdyby byl cilovy webovy server na interni siti. Rakadavek znovu vygeneruje na externi
siti, jako kdyby byl standardni webovy prohlizeKdyZz proxy obdrzi od skutaého
webového serveru odp&¥, preda tuto odpodd’ svému internimu klientovi. i8s proxy
prochazi pouze HTTP, nikoliv TCP nebo IP. TCP/IRdé&si protokoly na nizSi arovni)
proxy generuje znovu. Pokud tedy neni proxy Spatastaveny, TCP/IP igs proxy

neprochazi.
Blokovani URL

Blokovani URL umo#uje administrataim, aby deaktivovali poskytovaniditych stranek
na zaklad jejich URL. Teoreticky vzato tak Ize z@stnan@m zabranit v prohlizeni
stranek, k nimz nechcete povolitigtup. Instalace této funkce je velmi snadn&. Proxy

prost pied tim, nez znovu pozadavek vygeneruje, porovnéhw§epozadavky na &itou
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stranku (nebo jinou URL sluzby) se seznamem zaKabhastranek. Je-li URL stranky
blokovana, proxy stranku nevyzada ani ji nepodte adpo¥d na pozadavek. Blokovani
URL Ize ale snadno obejit, protoZe stranku lze egtat i pomoci jeji adresy IP anebo
dokonce i jako adresu v podbbeléhocisla. Stejnou stranku Ize do vyhledésaadat v

téchto podobach:
http://mwww.gamehound.com/default.html
http://192.168.13.12/default.html
http://3232238860/default.html

Zavaznym nedostatkem, se kterym se musbvsi administratéi pii blokovani URL
vyrovnat, je mit aktualni iphled o strankach, které se maji blokovat. Probiiekea
stranky (nap Ulozisg piratského softwaru a hackerskych nastrpprnografické stranky a
stranky s hazardnimi hrami) maji jepici Zivot -ehjji se a mizi stegnrychle. \EtSina lidi,
ktefi se zajimaji o témata uvedena &zhto strankach, pouziva vyhleddeanebo seznamy
Usenet a tam hledaji, kam se jejich oblibené syrghdsunuly. S tim nebudete s to udrzet
krok.

Filtrovani obsahu

ProtoZe proxy feposilaji datovésasti vSech protokél a funguji vzdy pro konkrétni
protokoly, Ize jejich prosednictvim datovésasti zkoumat a zji®vat, zda neobsahuji
podezely obsah. Sluzbu HTTP na proxy Ize nastavit, ablgtraiovala ovladaci prvky
ActiveX, aplety jazyka Java nebo dokonce objemnézity, pokud by mohly byt pro
zabezpéeni rizikové. Z SMTP na proxy se zase mohou odstrat gilohy se
spustitelnymi soubory programa archivované zazipované soubory, pokud by mohly
ohrozovat zabezgeni. Diky filtrim obsahu lze také kontrolovat, zda webové stranky
neobsahuji withd slova nebo slovni spojeni (fappchranné znamky konkurence nebo

uréité zpravy).

Filtrovat by se nily ovladaci prvky ActiveX na webovych strankachlety jazyka Java a
spustitelné soubory v e-mailech, protoze pomodi tée v siti nainstalovat trojské ké&n
Pokud rjaky uzivatel patebuje poslat spustitelny soubor, o posle jako zazipovany
soubor nebo pouzije BinHex nebo jiny kodér a pdilev textovém formatu. Pak bude
obtizné soubor dekddovat, takze se zabrani nahadp@&meseni trojského kémebo viru
do sit.
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Kontrola kompatibility

Pti kontrole kompatibility se kontroluje obsah protdk a o¢iuje se, Ze obsah je pro
uvedeny protokol smysluplny. Kontrola kompatibilitar&i, Ze slabiny v zabezpeni v

interni siti nebude mozné napadnout aciledeformovanymi typy obsahu.
Blokovani trasy

Pakety na transportni vrstwelze smrovat, protoZze pozadavek sec¢bmnovu cely
generuje. To vyltuje, aby na transportni vrgtwdochazelo k atakn ve forn& primého
smerovani, fragmentace a dalSifienym utokKim s odepenim sluzby. Pokud se deaktivuje
smérovani, lze také zajistit, Ze natregnou sf nelze povolit protokoly, pro které nebyly

ustaveny sluzby proxy.

Blokovani trasy je izjmé nejwtsi vyhodou servérproxy. ProtoZze mezi interni a externi
siti vlast@ neputuji zadné pakety TCP/IP, je vy¢eno velmi mnoho Utaks odepenim

sluzby a zneuzitim chyb v implementaci TCP/IP.

Bohuzel, blokovani trasy se nevyuziva dostatetasto. ProtoZze pro mnoho protokol
nejsou k dispozici dostates kvalitni sluzby proxy, spravci mugasto na serveru proxy
smerovani aktivovat, coz upénvylucuje vyhody zabezgeni prostednictvim odpojeni

V¢étSina softwaru pro servery proxy unioge vytvdet generické TCP proxy pro libovolny
port na@. pomoci proxy SOCKS nebo utility redi r z Unixutd generické proxy neumi
filtrovat obsah, ale ij@sto znemakuji prenaseni pakétTCP/IP mezi sémi.

Zaznamendavani a upozaiovani

Posledni vyhodou proxy jsou funkce zaznamenavampazornovani. Ri vyuZiti proxy
protéka vesSkery obsah jedinym bodem, takZe je fodisi kontrolni bod pro sova data.
V¢étSina program pro proxy zaznamenava pouziti proxy jednotlivyrdivateli a lze je
nastavit, aby mly k dispozici seznam stranek, které uzivatelé tiaiSVznikne-li
podezeni, Zze doslo k nelegélni nebo neetickenosti, je pak u jednotlivych uZivatel

mozné znovu vyvolat jejich webové relace.

Funkce upozarovani, kterou &které proxy poskytuji, ize upozornit na probihajici

atoky, i kdyZ proxy na serveru neni ob&deceno wi¢i utokim nachylné. Zdzeni ale
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muze upozornit na pokusy aipojeni k proxy z externiho rozhrani, ktera hackasto

napadaji, kdyZ si chji ,vyprat" sva vlastni fipojeni.
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3 ANALYZA POUZIVANYCH METOD

Jak uz byla‘eteno v gredchozich kapitolach, firewally funguji primérna zaklad metody

paketovych filti, NAT a proxy. Tatocast prace seénuje jejich analyze. Cilem je

porovnatieSeni, které ndm nabizi dnesni firewally.

Paketoveé filtry

Silné stranky

Slabé Stranky

Vysoka rychlost zpracovani.
Nizké hardwarové naroky.

Jednoduché a transparentegeni.

Neumi kontrolovat datovotést paket.

e

Bezstavoveé paketove filtry neuchovavaji st

spojeni.

Prilezitosti

Hrozby

Moznost kombinace s dalSit@Senimi.
Rozsfeni divodi ceny, ktera je spojena

s malymi néroky.

TCP Ize filtrovat pouze v 0. Segmentu.
Filtry povoluji a blokuji niZsi porty.
Verejné sluzby je nutné propotst

Filtrovani miZe byt potl@eno internimi

pieklad&i sitovych adres.

Tabulka 5: SWOT analyza paketovych filtr

NAT

Silné stranky

Slabé Stranky

VVVVVV

zabezpeeni.
Umo#iuje gipojit vice p&itaét na jednu

verejnou IP adresu.

Nekolik protokoli nelze ve spojeni s NAT

pouZzit.

Prilezitosti

Hrozby
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Dal3i moZnosteSeni problému nedostatku

pridélenych véejnych IP adres.

Statické pekladani nechrani interni hostitels
pocitac.
Kdyz klient ustavi fipojeni, existuje i zgtné
pripojeni.
Pokud Ize fipojeni zachytit nebo ho vystavit
Utoku z pozice progtdnika, pak je prosgdnik
koncovym bodem.

Pokud je implementace NAT na firewallu

zavadna, Ize ji napadnout.

Tabulka 6: SWOT analyza NAT

Aplika ¢ni proxy

Silné stranky

Slabé Stranky

Skryvaji privatni klienty ped veejnym
vystavenim.

Mohou blokovat nebezpaé URL.
Mohou filtrovat nebezpay obsah, neZ ho

propusti ke klientskym pdtacam.
Mohou eliminovat sirovani na transportni

vIstw mezi si¢mi.

Poskytuji jediny bod ifistupu,iizeni a

piihlaSovani.

Vytvareji jediny bod selhani.
Klientsky software musi bytasto nastaven,
aby ungl pracovat s proxy.

Pro kazdou sluzbu je nutné mit jeden prox

Nechrani zakladni opefiai systém.

46

Piilezitosti

Hrozby

Rozsteni z divodu vysoké Urové

zabezpeeni.

Hrozby spojené stwodni konfiguraci, ktera j
¢asto nastavena na idedalni vykon, nikoliv

nejlepsi zabezgeni.

4

na

Tabulka 7: SWOT analyza aplikai proxy
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4 NAVRH RESENIi ZABEZPE CENi SAMOTNEHO PO CITA CE

Zabezpéit potita¢ firewallem v dols, kdy je témdt kazdé PC fipojené k internetu je
naprosta nutnost. Pro zabezpei samotného PC mame k dispoziadu personalnich

firewalli, které ndm po spravné instalaci a nastaveni zaj@irou ochranuied viry a
atoky z internetu.

4.1 Vybér vhodného produktu

Jaky si tedy sprawnvybrat? Ja jsem postupoval podle dogeného navodu a vybral si
firewall, ktery si drzi jednu z prvnich pozic v #&fku leak tedt. DalSim divodem byl také

fakt, Ze vyrobce nabizi program jako freeware.

| Product | Level | : '
| Product score .mnnhnd_ ! .I.’mtccﬂon lewvel | Recommendation

GET IT NOW”

GET IT HOW:=
MIA

GET IT NOW!=

GET IT HOWE™

GET IT HOW!™

Obrazek 10: Zeflikek leak test

Kritériim vybéru nejvice vyhovoval personalni firewall, ktery powasti programu
Comodo Internet Security.



UTB ve Zling, Fakulta aplikované informatiky, 2009 49

4.2 Instalace, nastaveni a popis programu

Program je volad ke stazeni na adrese http://www.slunecnice.czéswiéclo-internet-
security/. Na internetovych strankach www.viry.eznjozné stahnodeskou napasdu. Po
instalaci probhne automaticka aktualizace programu. Dale je ntgstartovat pétac a

muzeme nadefinovat chod a pravidla firewallu.

Centrum uloh firewallu umaitije konfigurovat vSechny moznosti nastaveni firduval

Nastaveni je roztleno do dvou sekci: Panel tloh a P@Keoulohy
Panel uloh

Panel dloh umatuje vytvait pravidlo pro aplikace at¥va spojeni pomodady zkratek a

pravodai.

X7 COMODO Internet Security

M & O © &
. b \
“:' ¥ c ) o ) ’ o ; D ! o SUMMARY | FIREWALL I DEF\EI\/I(SE'F MISCELLANEOUS
Firewall
Firewall Tasks @ view Firewall Events @' view Active Connections
[ This section allows you to view a record of the Viiew which applications are currently connecting to
~ eventz and alerts triggered by possible attacks on the Internet along with the IP, Port, Protocol and
Common Tasks your computer, Traffic level of the connection,
@ Define a Mew Trusted Application @ My Port Sets
Advanced o I : 2 o ;
This shartcut represents a convenient way to Allows you to group individual ports into named sets
create an automatic Allow rule for applications that which can be used when managing Network Security
you trust, Policy.
@ Define a New Blocked Application Een My Network Zones
=
This shortcut represents a convenient way to A network can be represented as a zone to which
create an automatic Deny rule for applications that an access can be granted or denied by spedfying it
you do not trust, in filtering rules.
4@\ Stealth Ports Wizard By My Blocked Network Zones
) &
This wizard allows you to create a set of global Allows you to define which addresses or network
firewall rules, which will affect your computers zones your computer should not communicate with,
visibility from other computers, For example, spyware sites,
w All systems are active and running. A

Obrazek 11: Panel tloh Comodo Firewallu

Panel Uloh obsahuje:
e Zobrazeni zaznainfirewallu
* Rozpoznani novéiéryhodné aplikace

* Rozpoznani nové blokované aplikace
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Privodce zabezpenim porb
e Zobrazeni aktivnich spojeni
* Nastaveni poti

e Sitové zony

* Blokované giove zony

Pokrogilé ulohy

% COMODO Internet Security

= c-0-M-0-D-0 & [ | @ &

. SUMMARY FIREWALL DEFENSE+ MISCELLANEQUS
Firewall L |

Firewall Tasks

b, Metwork Security Policy

Define and configure network control rules, Experienced firewall users may use this section to create, or modify

I packet filtering rules to exploit the full power of the packet filtering engine in the firewall,
Common Tasks .
- Predefined Firewall Policies
Advanced | Q= Configure a Predefined Firewall Policy by areating & set of firewall rules which can be shared by more than one
| application.

@ Attack Detection Settings
This section allows you to configure the Firewalls Denial of Service (DoS) protection settings.
@ Firewall Behavior Settings

Access and configure various firewall options such as security level, alert frequency level and more.

ﬁ-‘ |&ll systems are active and running. FA

Obrazek 12: Pokkilé ulohy Comodo firewallu

Pokra:ilé ulohy umo#uji zkuSenym uzivatém, aby definovali ve firewallu vlastni

nastaveni vSech arovni. Obsahuji:
» Sitova pravidla zabezpeni
» Preddefinovana pravidla firewallu

* Nastaveni detekce utbk
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» Nastaveni zabezpeni firewallu

Pomoci uvedenych nastéojjsem tedy provedl nastaveni funkce firewallu, pdal

nadefinovani aplikaci a podabhn

'Lﬂ Network Security Policy

e e ey
| Application Rules | Global Rules |
Application name | Treat as _A_! | Add... |
[=1[="C: \Program Files\ESETVESET Smart Security'ekrn.exe Trusted Application | Edit... |
: L . : . - i Remove |
(=] COMODO Internet Security Trusted Application —— +
¥ \‘5‘ B ik FeqUes] _ Mowe Up !
=l Windows Updater Applications Custom e
L @ Allow TCP OR UDP Qut From IP Any To IP Any Where Sourc... Move Down
ﬂ@,‘c: \Program Files\Mozilla Firefox\firefox.exe Web Browser
I @ B Arccess | ack 2 = Purge
©
=)
@
& -l
@ What do these settings do? | Apply | [ Cancel ]
-

Obrazek 13: Nastavenitsivych pravidel zabezpeni

4.3 Testovani funkce

4.3.1 Leak testy

Pro testovani spravné funkce firewallu byasto vyuzivano leak téstJedna se o malé a
jednoduché programy které testuji schopnost firewahmezovat odchozi komunikaci.
Program je nainstalovan nagia¢ a zkouSi se spojit s internetovym serverem. Paeaud
mu to nepodd, tak firewall funguje sprawn Pro testovani firewall které jsou uvedeny

v této préaci, jsem pouzil program Firewall Leakdgster v. 1.2.
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[ @ Firewall Leakage Tester v1.2 bl =i S B [ (@) Firewall Leakage Tester v1.2 [E=E
Firewall Penetrated! = Ready to Test =
When you are connected 1o the Intemet —'J | Whan you are connected to the Intamet ‘J

press the "Test For Leaks" buttor 1o haqm. i press the "Test For Leaks" bution to bagw_:. 3

- -

Firewall Penetrated! - Unable To Connect
LeakTest WAS ABLE to connect to I LeakTest was unable to
the main GRC.COM Web Server! l connect

to the GRC.COM Web Server.

LeakTest was not prevented from
connecting to the Gibson Research web

server. You either have no firewall, you If your computer is currently connected lo

have deliberately allowed LeakTest to the Internet, the most likely cause for
connect outbound, or (if neither of those), LEERTEF‘!E S inabilily to connec? e
LeakTest has just slipped past your agaressve a"’d_ properly working firewall. if
firewall's outbound "protection”. if any &0, it is preventing LeakTest from

c{:nnecting to our web server's port number -

Qﬁ“m“ﬁ&%ﬁp [ Help | TestForleaks J "‘” mﬁ | Help | TestForlesks

Obrazek 14: Rozdilné vysledky leak test

Na obrazk vpravo mizeme vidt vysledek testu fied nadefinovanim pravidel. Testu se
poddilo navazat spojeni se serverem grc.com, na kt¢eétast mozné stahnout. Pokud
tedy neprovedeme spravné nastaveni firewallu, né&zaram potebnou ochranu. Po

nastaveni vSech pravidel byl ale vysledeksogaFirewall tedy obstal.

4.3.2 Testovaci servery

DalSi moznost testovani nabizi internetové tesics@wery. Jejich ukolem je zjistit, zda je
pocitaé chrargn pired Utokem z internetu. &&inou se je o skenovani otemosti port.

Méame moznost vyhledat celdadu podobnych stranek. J& jsem pro testovani pouZi
* Www.paranoia.cz/test
* www.pcflank.com

» test.bezpecnosti.cz
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21 FTP Vefejmy FTP sarver. Sloudi ke kopirovanl dat, Hackeh je] fasto poudiva)l ke | Zabezpeieno nebo
stahovani dat a zakddovanych databszi hagel, vy pnuta

23 Telnet Nekddovans termindloveé spojeni -=- da se odposlouchdvat, Mabe Zabezrpecenc nebo
pravdépaodobné FIREWALL. VaZ spravce nechal velkou bezpeénostnd diru do vypnuto
systému, Pfes termindl s& mide ndkdo pokoufst pfipojit k serveru...

25 SMTP posta SluZba pro pfijem posty. Pokud je Spatné nastavena, umoZni 2 vadeho Zabezpeceno nebo
pofitate jednodusa uddlat zdroj spamdl (nevyFadanych e=maild). Pokud vypnuto
mate poftavni server baz posladnich aktualizaci, jo zde modnost | senver
ovl&dnout!

BO WWW server Na vasem pofitad, popf. serveru, b3 vefejny internetowvy server. Vage Zabezpeieno nebo

linka do Internety je sdilena s ufivateli vadich strének. Pokud neni webowy vypnuto
server dobfe nastaven a aktusfizovan; lze jej napadnout. J& to hackery
nejvic napadans slutba.

110 POP3 poita SluZba pro stahovani podty. Lze odposlouchdvat nebo provest skovnikowy Zaberpedteno nebo
dtok neba Otok brutdini silou, v pfipadé (epéchu ma Gtofnik plistup bk vasi vypnuto
postd, WV plipadE, I vés Oet sloudi | ke vzdélenému piistupu k firemni siti,
jde o velky bezpatnostni incident.

Obrazek 15: Ukazka&asti testu na test.bezpecnosti.cz

Pri vSech uvedenych testovanich byl firewall vyhodsmoako bezpay.

4.4 Zhodnoceni

Tento produkt hodnotim poziti¢n Instalace a nastaveni programisqbilo gehledr a
bylo srozumitelné. Také provedené zkouSky dopadlyel To se alefiedpokladalo uzip
vybéru, protoze program éhvyborné hodnoceni v Z&ébku leaktesi. DalSi kladem je jeho

free licence, kterou vyuZije cetada uzivatel PC.

Snad jedinou nevyhodu je fakt, Ze program nenispatiici vcestire. Jak uz ale bylo

uvedeno vySe, na internetu je vobiostupna&eska naposda.
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5 NAVRH RESENi ZABEZPECENI SITE MALE A ST REDNI
FIRMY

Sitt malych a genich podnili, které obvykle vlastni zhruba desitku akalik desitek
pocitact, majicasto vyhrazeny piitace pro sluzbu soubdra tiskaren a v mnohdipadech
vyhrané pipojeni k internetu. | kdyZ firewally vlastni jemgkrovnu malych firem, vSechny
tyto spol€nosti by je mit mly. Mozna ztrata dat a obchodni produktivity dstbdku
vniknuti do si¢ ospravediuje vynaloZeni nakladna jeden pétac navic a na zakoupeni

programového vybaveni.
Hlavni cile pro zabezgeni sit malé a sedni firmy tedy jsou:
« Zajistit obranu sit pred hackery, zhroucenim, viry a spamy.
« Umoznit bezpény pristup k nastrdjm, které patebuji vSichni pracovnici ve firtn

« Chranit informace o zakaznicich, spwlesti a dodavatelich.

5.1 Vybér vhodného produktu

Pro zabezp&ni si¢ malého a sedniho podniku jsem zvolil Kerio Winroute Firewaéll
Firma Kerio se pohybuje na trhu problematiky firéwauz fadu let a jeji produkty jsou
zpravila hodnoceny velicefignivé. Kerio Winroute Firewall navic ziskal certifiklESA
Labs (uznavana nezavisla autorita definujici statyd&vality produké pro zabezp&ni
informaci), ktery vypovida o jeho kvalitach. DalSidivodem byl fakt, Ze Kerio
Technologies nabizfitetidenni zkuSebni thu na vSechny své produkty, takze jserl m

moznost si program bezpldtayzkouSet a seznamit se s jeho vlastnostmi a nedidmo

5.2 Instalace, nastaveni a popis programu

ZkuSebni verze Kerio Winroute Firewall 6 je wlnke stazeni na adrese
http://www.kerio.cz/kwf_firewall.ntml. Ze stejnéhmdroje je také moZznost si stahnout
manual k programu, ktery podrabnpopisuje instalaci a nastaveni programu pro
bezproblémovou funkci. Po staZzeni programizeme pejit k samotné instalaci, ve které

je poteba zadat udaje, které budou dalggimié pro fihlaSeni ke spravfirewallu.
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Komponenty firewallu

WinRoute sestava z nasledujici¢ihcasti:

WinRoute Firewall Engine

Vlastni vykonny program, ktery realizuje vSechnyzly a funkce. Bi jako sluzba
oper&niho systému (sluzba ma nazkerio WinRoute Firewalla ve vychozim

nastaveni je spousta automaticky pod systémovyritém).

WinRoute Engine Monitor

Slouzi k monitorovani a z¥n¢ stavu Engine (zastaven/ spudt nastaveni
spouscich preferenci (. zda se ma Engine nebo Mongam spoust

automaticky pi startu systému) a snadnému spasadministrani konzole.

Poznamka: WinRoute Firewall Engine je zcela nehavis aplikaci WinRoute
Engine Monitor. Engine tedyime byt spugh, i kdyZ se na ligtpraw nezobrazuje

ikona.
Kerio Administration Console

Univerzalni program pro lokalnii vzdalenou spravu serverovych produkirmy
Kerio Technologies. Proipojeni k utité aplikaci je teba modul obsahujici
specifické rozhrani pro tuto aplikaci. fiPinstalaci WinRoute je Kerio

Administration Console nainstalovanaigsspjusSnym modulem.
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% Kerio Administration Console

Soubar I

Jménog -~

= 2 -

1 = Nowé piipojent

R —
= —

Produkt: ;_Q-Rcm WinRoute Firewall
Server: [localhost
Udivatelske jméno: | Admin

Eomr

& Zakotky nejsou chranné

Obrazek 16: BhlaSeni do administéaiho programu

Po prvnim spushi administréniho programu riizeme pouzit prvodce komunikénimi

pravidly, ktery nam poiize jednoduse nastavit vSechnarebha komunikéni pravidla.

5 hocalhost - Administradnd program pro Kerio WinRoute Firewall

=@ =

L Kerio WinRigute Firewall
=1 2 Monfigurace

[ Rozhrand
3 Komundasini pravidia
@mm-ﬁiéﬁvm

i () Piwavini obsat

0P server
h D85 forwarnder

| (W Defrece

L senirova tabulka
5 Statisticy a Zhamamy
2 Dt velby

= ufivarelé a skupiny

D Usvateld
£ Supiny

T Aktivry podtade
v Spojend

' Statisticy

#ed VP it

& Vistrahy

& Zarnamy

-

Typ interns tovdhe piipojeni - sirana 2 ze 7

Zusite, jakjm splsohem je frewal pipajen k Internatu;
Jedna nternatov nka - trvaki plipojend |

ol w m

i [esiome o]

5 -
&

I
e,
ol
G

ko3

&

h

-

2 Kero WRoute Frewal | Konfigurace | Komunainipravida ™ boaahosi44333 @ Admn B Plioraven

Obréazek 17

: Rivodce komunikénimi pravidly Kerio Winroute firewallu
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[ [ localhost - Administratni program pro Kerio WinRoute Firewall e 50,
Soubor  Napovéda
1 Kerio WinRoute Firewall il =
.7} Konfigurace

& Rozhrani

b Komunikadni pravidia

vani Sy pa y * i :
(&3 Omezovéni Sy pasma - w @ d’ ?
Komunikadni

5 Y Fitrovand obsahu . -
s Omerovind Filtrovani DHCP
i Previda pro HTT pravida  Ekypdsma  obsahu server
{7y Pravida pro FTP

£ Antivinus 7 - @ o'-'-r o ;?‘

?—; DHCP server DS Diefinice Smérovad  Statistky a Dl volby
2. DNS forwarder farvarder tabidka zhpnamy
& (I Definice
[ Shupiny IP adres
L4y Shupiny URL
9 Casové intervaly
13 Shuiby
s smErovad tabuka
w Statstiky a zaznamy
£ Dall volby
= j UZivatelé a skupiny
P. Uiivateé
= -

-

g Kerio WinRoute Firewall [ Konfigurace ™I locabhost:44333 2 Admin B Pfipraven

Obrazek 18: Nastroje pro konfiguraci KWF

Nastroje pro konfiguraci KWF:

Rozhrani

WinRoute je giovy firewall. To znamena, Ze tiiobranu mezi déma nebo vice
sittmi (typicky mezi lokalni siti a Internetem) a obbslje komunikaci prochézejici
pies sfova rozhrani (Ethernet, WiFi, vyi@&né linky atd.), ktera jsou déchto siti
pripojena.

WinRoute v principu pracuje jako IP grmova nad vSemi $bvymi rozhranimi,
kterd jsou v systému instalovana. Zakladem kondigerfirewallu je proto spravné

nastaveni sovych rozhrani.
Komunikaéni pravidla

Komunikani pravidla (Traffic Policy) jsou zakladem konfigue. V jediné tabulce
je integrovano nastaveni zabespe, gekladu IP adres, ¥stupréni served,

fizeni gistupu lokalnich uzivatéldo internetu.

Omezovani stky pasma
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Modul omezovani #ky pasma nabizfeSeni ne&jastjSich probléni s pretizenim
sdilené internetové linky. Tento modul dokaze raz@d spojeni, kterymi se

pienasi velké objemy dat, a vyhradit pgouritou ¢ast kapacity linky.

* Filtrovani obsahu
WinRoute poskytuje velmi rozsahlé moznosti filtravé&komunikace protokoly
HTTP a FTP.

 DHCP server

DHCP (Dynamic Host Configuration Protocol) slouzé lsnadné konfiguraci
TCP/IP na péitacich v siti.

e DNS server

Modul DNS forwarder slouzi ve ke zjednoduSeni kgunface DNS na gdétacich v

lokalni siti a pro zrychleni odp&di na opakované DNS dotazy.
» Definice

Obsahuje nastaveni pro skupiny IP adéaspvé intervaly, sluzby a skupiny URL
» Smérovaci tabulka

Zde lze zobrazit a upravovat Sravaci tabulku péitace, na 8mz je WinRoute
nainstalovan. Toto je velmi uzieé zejména ip odstraiovani problém ¢i Upraw

konfigurace na dalku.
» Statistiky a zdznamy

Sledovani statistik GfZe za witych okolnosti zpomalovatinnost programu a
rychlost internetovéhoijpojeni. Tato zaloZka proto umiiZje nastavit parametry
statistik tak, aby byla shromdidgvana jen takova data a vyteay jen takove

statistiky, které nas skutes zajimaji.
« Dalsi volby

V této nabidce ri¥eme nastavit volby, které nelze definovat bémpstnimi

pravidly.

Pomoci &échto nastraj byly nastaveny vSechny pravidla a vlastnosti fabw
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5.3 Testovani fuknce

Pro testovani Kerio Winroute Firewallu 6 byly pdyzstejné nastroje jako wedchozim
piipads. Testovalo se tedy &p pomoci progamu Firewall Leakage Tester v. 1.2 a
testovacich servéy které jsou uvedeny ¥@dchozim navrhu. V obouipadech byly testy

uspesné a firewall tedy spinilc@kavani.

21 sizalhed FTP Fiz Transfer Profocdl is usad 1o transfer fles befween compubers
23 =izathed TELKET Teinet & used to remobely create a shell (dos prompt)

&0 sieathed HTTP HTTP web serviceés publish web pages

Ramole Procedure Call (RPC) s used n chenlsrver applicabons based on US

5 sinaifuad -
135 S ReC Windows operatng sysiems

137 siepdhed HETBIOS Name Service HetBios s used o share fies through your Network Neghborhood

R sicalthed RETBICS Datagram Service HetBios 5 used o share fies through your Network Neighborhood

Obrazek 19: Ukazka&asti testu na www.pcflank.com

5.4 Zhodnoceni

Kerio Winroute Firewallu 6 v prov&dych testech usp a je tedy podle & vhodnym
feSenim pro zabezpeni malych a gednich firem. Instalace préhla bez problérn a je
piehlednd a jednoduch&. Program pro administraci fghl@dny a umaiuje snadno
nastavit vSechna pravidla pro bezproblémovou furXkaiinternetovych strankach vyrobce
Ize navic stdhnout detailni manual pro nastaveeryk/yznams usnaduje konfiguraci.

Prijemna je také skuteost, Ze je program k dostanéeske verzi.



UTB ve Zling, Fakulta aplikované informatiky, 2009 60

ZAVER
Cilem této bakalgké prace bylo podatten&i informace o principu funkce firewal)
moznostech jejich pouZziti a vlastnostech, které fdezité z hlediska datové bezpesti.

DalSim divodem pro sepsani prace bylegwdéit uzivatele PC o @lezitosti a vyznamu

firewallu pro bezpénost péitacu a siti.

Pro porozumani principu firewallu je nutné vystlii metody, pomoci kterych je dosazeno
stanovenych ail V prvni ¢asti prace jsou proto detadlrpopsany prvky, které realizuji
spravnou funkci a jejich technologie. PaketovéyfiiINAT a sluzby, které poskytuji proxy,
jsou zakladnimi stavebnimi kameny firewallovanb PajiS&ni poZzadované bez§mosti je
¢asto nutné uvedené metody kombinovat. Je téleZié uvest jaké maji tai@Seni silné
stranky a slabiny, aby bylo jasné s jakymi hrozbaemimiZzeme setkat vifpadt jejich

pouziti. DalSicast se protoanuje jejich analyze.

V praktické ¢asti je uvedena konkrétni moznost pro zab&apiedané oblasti a vy&ten
davod zvolenéhaeSeni. V dnesSni débmame moznost si vybrat z obrovského mnoZzstvi
nabizenych produi je proto dlezité wdét, jakym zpisobem se rozhodnou o optimalnim
feSeni a jaky produkt zvolit. V praci je proto papsgodle jakych kritérii jsem vybiral ja a

jaky zpisob tedy doportuiji.

Je poteba vys¥tlit, Ze ani ty nejlepsi firewally nam nezé&rudokonalou ochranuied
atoky hackei, viry. Pro nejlepSi mozné zabezZpai musim byt firewally doptmy
antivirovymi a antispywarovymi programy. Dale jetm& udrZovat software na §itecich
aktualizovany a stahovat tedy pravidelmbizené aktualizace , aby bylo mozné reagovat
na nové hrozby. Toto jsou tedy moznosti, které n@dmnam ngly piinést optimalni

zabezpeéeni pro n4s osobni pivac nebo .
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ZAVER V ANGLI CTINE

The aim of this work was to give readers informatebout the principle functions of
firewalls, their use and characteristics that arpdrtant in terms of data security. Another
reason for the drafting work was to convince PQasa the importance and significance

of the firewall for security of computers and netks

For understanding the principle of the firewalljdtnecessary to explain the methods by
which it achieved its objectives. In the first paftthe work are described in detail the
elements that implement proper functionality anchimlogy. Packet filters, NAT, and
services provided by proxy, are the building blookdirewalls. To ensure the safety it is
often necessary to combine these methods. Itasimportant to note what these solutions
have strengths and weaknesses, make it clear thutegtts we can see if their use. Another

part is therefore devoted to the analysis.

In the practical part is given a specific optiondecuring the area and explained the reason
for the solution. Today we can choose from a hugentity of products offered, it is
important to know how to decide on the optimal soluand what product to choose. The

work is thus described according to what critesalect and how | therefore recommend.

There is a need to explain that even the best dilsewve guarantee full protection against
hacker attacks, viruses. For the best possiblerisgeaust be accompanied by firewalls
and antivirus programs antispywarovymi. It is al@Tessary to maintain the software on
computers to download and therefore updated rdguwéfiered updates to respond to new
threats. This are the options that we should peowagtimum security for our personal

computer or network.



UTB ve Zling, Fakulta aplikované informatiky, 2009 62

SEZNAM POUZITE LITERATURY

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

STREBE, Matthew, PERKINS, CharleBirewally a proxy-servery : Prakticky
privodce. Libor Péacl; Lenka Hendrychova, Jakub Mikulastik. vijd. Brno :
Vydavatelstvi a nakladatelstvi Computer Press, 2003 s. ISBN 80-7226-983-6.

THOMAS M., ThomasZabezpéeni p@itacovych siti bez7edchozich znalosti .
Miroslav Hausknecht; David Krasensky. 1. vyd. BB86 00 : Computer Press,
2005. 341 s. ISBN 80-251-0417-6.

LOCKHART, Andrew. Bezpénost siti na maximum : 100 #ipa opateni pro
okamzité zvySeni bezpesti vaseho serveru a &ifs.l.] : Computer Press, 2005.
280 s. ISBN 80-251-0805-8.

Wikipedie, firewall[online]. 15.3.2009 [cit. 2009-04-02]. DostupnyVW¥WW:

<http://cs.wikipedia.org/wiki/Firewall>.

Wikipedie, TCP/IP [online]. 2005 [cit. 2009-04-02]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/TCP/IP>.

Proactive Security Challengé¢online]. 2008 [cit. 2009-04-05]. Dostupny z
WWW: <http://www.matousec.com/projects/proactivetséy-

challenge/results.php>.

Internetem bezpeaéji [online]. 2007 [cit. 2009-04-04]. Dostupny z WWW:
<http://tutorialy.lupa.cz/jak-zabezpecit-pocitagvsdows/internetem-

bezpecneji/>.

Bezplatné firewallyfonline]. 10.11.2008 [cit. 2009-04-01]. DostupnWANVW:
<http://www.chip.cz/cs/testy/bezplatne-firewallyrit.

Bezpeénost firewalli - zabezpéeni firemnich sitjonline]. 2003 [cit. 2009-04-04].
Dostupny  z WWW: <http://www.lupa.cz/clanky/bezpestbrewallu-

zabezpeceni-firemnich-siti/>.

Malé a stedni firmy Zabezgeni [online]. 2008 [cit. 2009-02-22]. Dostupny z
WWW: <http://www.cisco.com/web/CZ/solutions/smb/gety/index.html>.

Kerio Technologies[online]. 2007 [cit. 2009-04-20]. Dostupny z WWW:

<http://www.kerio.cz/kwf_home.html>.



UTB ve Zling, Fakulta aplikované informatiky, 2009 63

[12]

[13]

[14]

[15]

[16]

Firewally [online]. 2007 [cit. 2009-05-03]. Dostupny z WWW:
<http://www.fi.muni.cz/~kas/p090/referaty/2008-padzst/firewally.html>.

Aplikacni firewall se neomezuje na porty a protokfgline]. 2008 [cit. 2009-04-
23]. Dostupny z WWW: <http://securityworld.cz/seityworld/aplikacni-firewall-

se-neomezuje-na-porty-a-protokoly-99>.

| malou firmu musime chranifonline]. 2006 [cit. 2009-04-23]. Dostupny z
WWW: <http://securityworld.cz/securityworld/i-maldumu-musime-chranit-
1211>.

PC Flank [online]. 2008 [cit. 2009-05-03]. Dostupny z WWW:

<http://www.pcflank.com/scannerl.htm>.

Test bezp#osti [online]. 2008 [cit. 2009-05-03]. Dostupny z WWW:

<http://test.bezpecnosti.cz/>.



UTB ve Zling, Fakulta aplikované informatiky, 2009

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

IDS Intrusion detection system

TCP/IP Transmission Control Protocol/Internet Protocol
NAT Network Address Translatir

SMTP Simple Mail Transfer Protocol
VPN Virtual Private Network

URL Uniform Resource Locator

ICMP Internet Control Message Protocol
UDP User Datagram Protocol

HTTP Hypertext Transfer Protocol

FTP File Transfer Protocol

LPR Line Printer Daemon protocol
NNTP Network News Transfer Protoc

HTTPS Hyper Text Transfer Protocol Secure

DNS Domain Name System

RPC Remote procedure call

SMBJ/CIFS The Server Message Block/ Common Internet Fileépyst

SMTP Simple Mail Transfer Protocol

POP Post Office Protocol

IMAP Internet Message Access Protocol
RIP Routing Information Protocol
OSPF Open Shortest Path First

ISP Internet service provider

NFS Net FileSystem

RSH remote shell
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NNTP Network News Transfer Proto«
LAN Local Area Network
WAN Wide Area Network

KWF Kerio Winroute Firewall
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