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ABSTRAKT

Méa bakal&ska prace popisuje problematiku tiokedenych hrubou silou na infortm
systémy. Prace seznami s vlivem abeced a délkg hashsovou narénost. V praktické

¢asti jsou rozebrany konkrétni Gtoky na ogefasystémy Windows XP a Windows Vista.

Kli¢ova slova: utok hrubou silou, heslo, beapest

ABSTRACT

My bachelor thesis describes the problems of biforake attacks on information systems.
This work gets acquainted with the effects of thpdhabets and passwords lengths on time-
consuming process. There are analysed some conatiasteks on operation systems

Windows XP and Windows Vista in the practical part.

Keywords: brutal force attack, password, security
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UvoD

V dnesni dob, ktera je charakterizovana jako obdobi, kdy serm&ni technologie
rozviji nebyvalym tempem, se neubranime otazceapgnformaci. V minulosti kdy byly
informace ukladany zejména v ,papirové” podobpaivala ochrana informaci ,pouze*

v jejich fyzickém zabezgeni. A to jist znamenalo zri@mou pozornost a Usili. Zarovege
vSak nutno podotknout, Ze diky nutnosti uloZenidygho zaznamu informace (papiru),
byla tato informace velmi komplikovardostupna. Cesta ze Zlina do centraly Interpolu ve
francouzkém Lyonu je jistkrasnym vyletem, nicménabsolvujeme-li ho pouze Zidodu
piecteni jedné A4 strany, jevi se tato informace jaGocgud nakladna.

Vzhledem k sotasnému stavu, kdy sétsina informaci uklada v elektronické podgb,

nutné se o tuto devizu naleZistarat. Na &hto informacich jecasto zavislaéinnost
nejenom firem, ale bez nadsazky snad i fungovaléi ggol€nost. Akoliv si tento stav
uvédomujeme, ne vzdy se podle toho ke svym informatiovame. Mam na mysli hlayn
jejich ukladani a zabezpeni. Fyzické ukladani dnes probiha iané typy nosia jako

jsou pevné disky, CD a DVD meédia, DAT pasky, flgsantti atd. Tyto informace
pottebujeme nejenom ukladat, ale také sdilet, posilatodifikovat. Ri praci s daty je
témef vZzdy nutné definovat bezgmostni politiku, kterou budeme pouZivat.

Musime si ugdomit, jakou ma informace obrovskou cenu a zaton@ze byt snadno
zneuzitelna. Dnes se prakticky vSechny zaznamydakilés elektronické podab Snad
jenom pro dokresleni uvadimriblady z kZného Zivota. Bankovni transakce, veSkera
obchodnic¢innost firmy, zaznamy o studiu na universitachia& evidence, bakatkké
prace, zdravotni dokumentace, telefonni komunikaceza cennych papiy katastralni

zaznamy.
To v8e nas vede k nutnosti zajistit nasledujicingiqaii praci s informacemi:

* Dostupnost informace

* Modifikovatelnost informace
» Kopirovatelnost informace

* MozZnost ukladat informace
» Zasilat informace
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VSechny tyto dili ¢innosti musime zajistit s dostateu mirou bezp@osti.

Snad kazdému z nés je jasné Zernap Internetu ¢kdo informace uklada (poskytuje) a
vétSina z nas jsou pouzétateli. V nekterych gipadech nemame krhto informacim
piistup vibec. Nap. elektronické bankovnictvi jefistupné jen majitéin bankovnich
O¢td. Na tomto jednoduchémrigladé si uwdomime, Ze ne vzdy je zadouci, aby naSe
informace byla viejna. Jednou z nejpouzivg®ich bezpénostnich politik pro fistup

k systému je autentizace uzivatele za pomoci tepglgpadré uzivatelského jména. Kazdy

Z nas zna a pouziva PIN u mobilnich teléfdRIN u platebnich karet, heslo priigtup do
sit¢, heslo pro fistup k elektronické po&tJe ndm tedy naprosto jasné Ze ten, kdo zna tyto
autentizaéni udaje, nize vyuzivat dany prasidek. Zahy nastgom napadne, jestli tyto
Gdaje nemze zjistit rtkdo jiny. Pokud si PIN mobilniho telefonu napiSemaebaterii, tak
stai, aby rekdo odklopil kryt a ma vSe pibné. Druhou moznosti je zkouSézmé
variantycisel a pokusit se tento PIN uhadnout. Zde se dasték podstétutoka ,hrubou

silou®.
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1 UTOKY VEDENE HRUBOU SILOU

1.1 Princip vedeni utokia hrubou silou

Jak jiz bylo uvedeno itve, zakladni princip vedeni ,utékhrubou silou” spéiva ve
zkouSeni kombinaci znakpii autentizaci do systému, ke kterému nemaristypovée
pravo. Druhou moZnosti je pouziti rozsahleho slwnive kterém jsou jiz hesla
vygenerovana. V neposledriiadd muZzeme vyzkouSet kombinaci slovniku spioke
s kombinaci dalSich znak

1.2 Pouziti kombinaci znaki

Tato metoda se opird o vyzkouSeni vSech moZnychbkamoi znak. Zakladnim
problémem je vy&r mnoziny znak (abecedy) a délky zkouSeného hesla.

1.2.1 Vliv velikosti pouzité abecedy a délky hesla

Snad nejsnadiBi pouzitou abecedou pro hesloizou byt ¢islice 0 az 9. Nyni se
podivejme na moZzné pty kombinaci. Nap pro dvou-znakové heslo pouZijeme
nasledujici kombinace 00, 01, 02, 03, 04, 05, @608, 09, 10, 11 az 99. Z toho vyplyva
jednoduchy vztah pro vyget paitu kombinaci.

10% =100 kombinaci i pouziti abecedy 0 az 9 a délce hesla dva znaky.

Obecrt zavedeme nasledujici prémmé.

A — pctet znaki v abeced

X - délka hesla

N — paet kombinaci

Pro zobec#ni plati

N =A"

Z vySe uvedeného vztahu je patrné Ze se jednaanerpiélni funkci. V3e plati pouze za
piedpokladu, Ze zname délku hesla agb@naki v abeced. Nyni se zarime na vliv

velikosti abecedy. Nasledujici tabulka ukazujeispatu kombinaci p pouzité abeced
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a abeceda

me zZe skutén

h abeced. Sarfg)

s

Zivanyc

~ 7

Jenom pro uplnost uvadiniiklady pou

nakolik mizeme

ava,

P

h. Otazkaist

denyc

nize uve

muze byt libovolnou kombinaci
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A

pouzivat diakritické znakyeské abecedy&izyaiéirdn), piipadré znaky specifické pro
jiné zent. VétSina systérm podporuje pro zadéni hesla i znaky regionalnicaced.
Z praxe ale vime, Ze to neniil pouzivané. Problémy gepinanim klavesnic,ifpadré

zadani ESC sekvence je malo komfortni. Bez ohledtonze se uzivatel, e dostat do

téZké situace, kdy heslo neni schopen zadat.

Priklad abecedy Popis

10 znak 0123456789 cisla

26 znak ABCDEFGHIJKLMNOPQR | mala nebo velka pismena
STUVWXYZ

36 znaki ABCDEFGHIJKLMNOPQR | mala nebo velka pismeng&iala
STUVWXYZ0123456789

52 znak AaBbCcDdEeFfGgHhIiJjKk | mala a velka pismena
LIMMNNOoPpQQgRrSsTtUuV
VWWXXYyZz

62 znaki AaBbCcDdEeFfGgHhIiJjKk | mala, velka pismenacésia
LIMMNNOoPpQQgRrSsTtUuV
VWwXxYyZz0123456789

86 znaki AaBbCcDdEeFfGgHhIiJjKk | mala, velka pismena a specialni znaky
LIMMNNOoPpQQqRrSsTtUuV
VWWXXYYZz<SP>!"#$%&'(
Y+ L<=>2@N"_{[}~

96 znaki AaBbCcDdEeFfGgHhIiJjKk | mala, velka pismena, specialni znakijiséa
LIMMNNOoPpQQqRrSsTtUuV
VWWXXYYZz<SP>!"#$%&'(
Y- <=>2@N"_{[}~

Tab.2: Riklady moznych abeced
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Na priklad pouzijeme-li mala pismena pléislice, tak pi maximalni délce hesla 5 znak
musime vyzkouSe60 466 176 kombinaci. Pouzivame abecedu s poétem 36-ti znakd. Pocet

pokusu je maximalni, za pfedpokladu Zze zname délku hesla. Pokud délku hesla nezname, musime

jesté pricist poéty kombinaci 4, 3, 2, 1 znakového hesla.
— Xmax + X(max-1) + X(max-2) + + X(0)
N, = A+ A A LA

Xmax — maximalni délka hesla

Nsum — maximalni celkovy et pokug

Tento celkovy poet pokus je dilezity zejména P vypoctu strojovéhocasu, ktery
budeme pdtbovat k Usgsnému nalezeni hesla.

1.3 Pouziti slovnikového utoku

Tato metoda fedpoklada, Ze mame k dispozici velkou databazi-kksel, které budeme
pouzivat pi utoku. Na Internetu je takovych sloviik dispozici gkolik. Zpravidla jsou
roz&leny do soubar podle Gzné délky slova. Zde se paradéxatava nas maiteky jazyk
vyhodou. V rkolika z nich jsem zkouSel vyhledat mnou uzivanéldyea byl jsem mile
prekvapen. Slova jako ,miluska“, ,slivovice”, ,burkaatd. tam opravdu nenajdeme.
Mozna Ze by nAm pomohigba Otliv slovnik nadny. DalSim mozZnym zdrojem iie byt
nagiklad portal wikipedia. Slovniky jsou zpravidla dgeny do zajmovych oblasti.
Nekdy byvaji clenény podle délky slova. Nalezneme je tiglad na nasledujici adrese
http://mozektevidi.com/wordlisty.html. Vzhledem dmu Ze UsgSnost této metody nelze
piesré vyhodnotit, nebudu se timto typem dale zabyvattoJékol spiSe pro etymology
nebo lingvisty. Poslednim moznymigmbem tvorby hesla je kombinace slov ze slovniku
s dalSimi pidanymi znaky. Mozna by stalo za Uvahu vyuzivawsiky v informanich
systémech jako prevenciifvorbé hesla. JednoduSe neumoznit uzivateli systému fiytvo
heslo, které je ve slovniku. Jesppliskutabilni, které slovniky pouzivat. Na drutgitanu
pokud se kdmto slovnikim dostane dimik, miZe je vylowit ze svych pokus Tim se

samozejme zvySi &innost utoku.
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1.4 Hlavni piekaZkou jecas

Jak jiz bylo uvedeno vySe, pokud zname abecedulka desla neni problem vypitat
maximalni mozny péet pokus. Podstatd dalezit¢jSi je ¢as, ktery budeme patbovat na

ovéieni jediného pokusu.
tsum =X |\Isum

tsum— Maximalnicas
t —¢as pro owreni jednoho pokusu

VSe plati za pedpokladu, Ze systém, ktery&uje heslo se chova zcela konsta&npii
kazdém pokusu. V praxi to ovSsem nemusi vzdy pldi##zko donutime nap jakykoli
operd&ni systém, aby pouzil vzdy stejny qad takfi procesoru. Je nutné siddomit, ze
systém ve chvili o&¥ovani naseho heslatife vykonavat jiny proces a budeme tedyat.
Pokud chceme nas vypet casu upesnit je nutné na#éené hodnotykasu zpimérovat
nag. za 1000 pokus Pozdrzeni a¥feni hesla je rowt silnou zbrani proti Utakn hrubou
silou. V praxi to nize vypadat nasledo¥nPi kazdem dalSim neuggném pokusu systém
dobu odpo¥di zdvojnasobi. Timto Zpobem nizeme uténikovi velmi zkomplikovat
vlastni atak. Jsme- li na steaatoacnika, budeme se vzdy snazit najit takovou metotwak
nam uspsnost o¥ieni hesla vraci co nejrychleji. Samee Ze velkou roli zde hraje
vlastni vykon systému. Vykon procesae neustale zvySuje a tim roste i vykon progiram
Tedy i vykon naSeho atakovaciho programu. DalSi mosti zrychleni Utoku je jeho
paralelizace. To samggmé musi umo#ovat vlastni atakovany systém. Jde-li o online
systémy, nap serverovy OS fiveme utok vést zékolika PC sodasreé. Timto zgisobem

se da atok urychlit. Pokud atakujeme off-line syst@ap. pri hadani hesla v excelovém
souboru, mMmZeme tento soubor zkopirovat n&olik systénti a pracovat paraletn Fi
paralelnim Gtoku musime zajistit gmnost jednotlivych Gténika. Rozdlit jednotlivym
vlaknim skupiny hesel. iipadre mize jedno viakno systému hesla pouze generovat do

zasobniku a jednotlivé systémy si je postupyrvedavaji a zkousi.

Je ¢Zké definovat, kdy budeme povazovat Utok zaésisp. Nekdy nam post& heslo
znat teba za tyden, jindy jiZ po hodimpokusi povaZujeme Utok za nedgmy. Cim delsi
¢as budeme ptgbovat na vlastni atak, tim jétsi pravépodobnost, Ze budeme odhaleni

nebo Ze si uzivatel mezi tim heslo @am U off-line systém (zaheslovany soubor v
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excelu) nehrozi Zadné riziko naseho odhaleni. Oygéam @ipadt kdy si soubor izeme
zkopirovat do naseho systému, kde budeme peb\adhak.
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2 UTOK HRUBOU SILOU Z POHLEDU UTO CNIKA

2.1 Pro¢ se zabyvat moznou strategii Utnika?

Na pipadny utok se fzeme lépe fipravit, ¢im vice budeme &dét o utainikovi. Je
dulezité znat praktiky Utnika. Jsme sice v obrovské nevyBoprotoze Utonik je vzdy o
krok naged. V nasledujicich kapitolach jsem shrnul, jak gmtencialni uténik mohl

postupovat.

2.2 Analyza, priprava pady pro Gtok

Budu-li utainikem, rozhod#é se na dany Utok co nejvicégravim. Jedna z prvnichsei,
které budu zjifovat je délka hesla.fipomaime skuténost, Ze ve &Sin¢ systéni se i
psani hesla objevuji ndhradni znaky typu ,* “¢ohwzdicek je totoZzny s délkou hesla.
To znamena, mam-li moznost svou ¢6bsledovat i zapisovani hesla &ité¢ se budu
snhazit vSimnout si délky hesla. Pokud ne, nezbyea z&it zkouSenim jednoznakovych
hesel a pokrsovat dale. Druhym vyznamnym faktorem, ktery oitlije paet pokus je
pouzita abeceda. Zde plati podslako u délky hesla. Co nejvice informaci odpozatov
Vidim-li Ze ,obét™ nepouziva klavesy Num-Lock mam hned o 10 ZnaienSi abecedu.
Naprosto stejir s diakritickymi znaky, fipadré s klavesou Shift pro psani velkych zfiak
abecedy. Budu-li se pokouSet o atak systému, kérkie mam fistup jako kzny uzivatel
typu ,User, Host“. A snazim-li sefiputoku zjistit heslo nap ,Administratora®, pak je
dobré zkouSet si postuppmenit svoje vlastni hesla. A tak zjistit celou mozZraiecedu,
kterou systém podporuje pro zadani hesla. Znanbdicadu a délku hesla jiz tdu

vypaocitat maximalni mozny giet pokus.

2.3 Vybér metody utoku, ¢as

Snad nejprimitivijSi metodou pro utok hrubou silou je zkouSét piihlaseni hesla
zapisovat rané z klavesnice. Pokud budu takto postupovat, nejseodnik, ale
zapongtlivy uzivatel. Ugité se je&t vyplati ot@it klavesnici a podivat se zespodu, jestli
tam neni listek s pouzivanymi hesly¢kdy byvaji umistny i na monitoru. Rizkumy

v tomto snéru jsou z hlediska bez{eosti naprosto &ivé.

Ale zpet k ,serioznim* atokm. V kazdém fipadt se snazim najit metodu, kterd mi co
nejdive heslo ow¥ii. Zde se vyplati pouZzit obvyklé programovaci r@éstrJestlize znam

systém, ktery budu atakovat, vyzkouSim mnal000 pokus a zjistim pfimérnou dobu
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jednoho o¥ieni. Ve chvili kdy zndm maximalni et pokus a ¢as potebny k jednomu
ovéreni. Potom vypé&itamcas, ktery budu pégbovat k Usgsnému nalezeni hesla.

2.4 Vlastni utok

Vlastni Gtok je jiz jednoduchou zalezitosti. Spmsgirogram, ktery se snazi heslo nalézt, a
pak ekam. Kdyz se Utok po#iaa zjistim tak heslo daného uzivatele, nesmim megpout

na zameteni stop. Bit¢ se podivam do ldg jestli nebyly zaznamenavany neéspe
pokusy o pihlaseni. Dale jiz nechci spekulovat, nikdy jsemozici Utanika nebyl. Pokud
ovSem nepditame tuto praci.
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3 OBRANA PROTI UTOK UM HRUBOU SILOU

3.1 Pouziti silnych hesel

Témei kazd4 literatura, anujici se bezpmosti inform&nich systém dopor@uje pouziti
tzv. silnych hesel. Co dnesuieme povazovat za silné heslo, nelze jednornarcit.
Vzdy bude zéleZet na konkrétnim systému a dalSbezz@eni. Silna hesla stoji zpravidla
na dvou pilfich. Jednim z nich je délka hesla a druhym je nélkebeceda. A tak pokud
pouzijeme pro tvorbu hesla kombinaci malych a vefkypismen spotmé scisly a
specialnimi znaky. Dostaneme abecedu o 96-ti zhadiZ @i délce hesla 5 znékjde
vytvorit 8 miliard kombinaci. Pokud vybereme abecedu $ymiapismeny, musime mit

délku hesla 7 zndik abychom doséhli stejnéhogbo kombinaci.

3.2 Omezit potet neus@snych pokusi

NejvétSim nepitelem pro uténika se stavéas. Proto je dalSim apobem jak zabezpi
systém proti Gtokm hrubou silou prodluZzovat odp&¥ na Spatné heslo. Néklad prvni
dvé odpovdi na Spatné heslo akceptujemec¥ig mozné odezyvsystému. Na kazdé dalSi
neusgsné pihlaseni reagujeme za&mé v delSimcéase. Fipadré tuto dobu nizeme po
kazdém neusgném pokusu ndjklad zdvojnasobit. Toto je velmicinna metoda a jist
Gto¢nika odradi. Pracidiného uZivatele to nijak neovlivni. DalSim krokeen glespa
docasné zneplatmi uZzivatelského ¢iu. Takto zneplatiny et mize zpravidla z§t
povolit jenom spravce (administrator) systému. Roubhoto opateni je vSak velmi
diskutabilni. Budu-li na str@nitocnika, mizu takto opakovanuzivateli znepijemnovat
Zivot. | kdyZ se mi nepodiaheslo zjistit, nizu mu takto jeho et soustavé zneplatiovat.

Kdo je v tuto chvili viezem Ize jend&Zko ukit.

DalSim rizikem niZe byt paralelizace. V dnesni @plkdy jsou systémy tueny rekdy i
celou farmou servér miZze owieni uZivatelecasto prova& kterykoli z nich. Tato
skute&nost sice fispiva k velkému vykonu, ale ten seiigact Utoku stavd naopak slabou
strankou. Wkité se vyplati zamyslet, zda by &eni uzivatele negh v danou chvili

provadt pokazdeé pouze jeden systém.
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3.3 Zaznam neusgsnych pokudi

Pro kazdého spravce inforgmaho systému je tdezité wdét, co se po dobu ¢hu
informaniho systému &e. Pro tyto dely zpravidla slouzi zaznamy udalosti. Z pohledu
bezpeénosti se jedna o dalSi silny nastroj, jak zab&mystém. Pokud zaznamenavame
neusgsné pokusy fhlasSeni, Ize tak velmifpsré odhalit Uténika. V kazdém zaznamu
udalosti uvidimetas @ipadre i ostatni informace. Pokud zde uvidime ne&gsg pokusy,
které se opakuji kazdych 5ms, je nam jasné Ze jsedmée o zdatnou pisleu, ale o utok!
Urcité se vyplati dale sledovat, odkud je Utok veddipgureé jaky proces utok provadi
atd. Nasledné zabezfmni systému jiz zalezi na spravci a moznosteckesyst
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4 CO LZE ATAKOVAT HRUBOU SILOU?

4.1 Nékteré priklady systémi

Jenom z dvodu nebezp@osti Utoki uvadim nasledujicifiklady.

PIN bankovni karty, zde plati jednoduché zabé&epe Po tetim pokusu
piichdzime o kartu. Je nutné siédemit, Ze se pouziva jako abeceda patizk.
Délka hesla je jen 4 znaky. To znamena, z&i @00 pokus. Proto tak striktni

omezeni.

PIN mobilniho telefonu, velmi podobna situace. Retitn pokusu se mobil

zablokuje.

Zabezpéovaci systémy ip vstupu do objekt. ZkouSel jsem v naSem bytovém
done. Na jiné zabezpgeni nez délka kddu jsem nenarazil. Rfed&i vyzkouSet
1 000 000 pokusa mizete jit dal. Wkité ale zalezi na kvalitzabezp&vaciho

zdizeni.

Obecré informaini systémy. Tady musime izalit operani systémy, Internetové
aplikace, CRM systemy. Zjednodusgeieceno kazda aplikace, kterd vyzaduje

ovéreni jménem a heslem.

Dokumenty v elektronické podeép které jsou proticteni pipadré zapisu
zabezpeéeny vstupnim heslem. Zde bych jenom rad upozor@il moznost

paralelizace atoku.

Instal&ni sériov&isla. Asi kazdy z nas jizékdy instaloval gjakou aplikaci, ktera
na za&atku instalace vyZaduje vstupni kéd (product kéyitomto Gtoku plati, Ze

vysledkem je cela mnozina kibd

Jis€ existuje je&t mnoho dalSich moznosti, kde Ize vyuzit Gtok hrulsdau.

Dnesni petechnizovana doba je k tomu jako serta.
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5 UTOK NA OPERACNI SYSTEMY FIRMY MICROSOFT

5.1 Pro¢ pravé Microsoft?

At se nam to libi nebo ne, je dnes Microsoft nejiem§jSi platformou opermich
systénii. SWij vyzkum budu provait na OS Microsoft Windows XP CZ Professional a
Microsoft Windows Vista Business CZ. Tyto dva opeiissystémy péi v podnikove sfie
nainstalovany veSkeré mozné begpestni aktualizace. Vzhledem ktomu Ze dalSi
aktualizace a servis packy neustale vznikafizoo byt vysledky mych pokisza reékolik
meésial zcela jiné. Zarowue chci upozornit, Ze se jedna pouze o jednu z mmobzanych

metod jak provagt utok na zjisni hesla.

5.2 Pouzitd metodika

Dnes neni v silach zadného jednotlivce vyzkouSsken® pistupy do operaich systém,
musel jsem zvolit jednoduchy model, na kterém jgatal systémy atakovat. Musime si
uvédomit, Ze v opermich systémechdii rada sluzeb (procéy které je mozné atakovat
prostednictvim si, jinych proces atd. Redpokladam, Ze do kazdého systému mame
piistup jako uZzivatel typu ,host”. Tedy uZivatel, Ktema minimalni oprawni cokoli
nastavovat, upravovat registrygnit nastaveni zabezgeni. VZdy zndme jméno uZivatele,
jehoz heslo se snazime zjistit Gtokem hrubou silauznamena, budeme se sna#itlasit
jako administrator a postuprekouSet hesla. Postupiudeme nastavovat bezpestni
politiku tak abychom zabranili dtdkn hrubou silou. VeSkeré testy jsou vztaZzeny
k vykonnosti systému. To znamen4, Ze nejsou zdgkektivni. Na jiném systému, ktery
pouziva odliSny hardware budou vysledky jiné. Rutmast uvadim konfiguraci zmdnych
systéni. V dalSim textu budu oba systémy zjednod&Semnaovat Windows XP a

Windows Vista.
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Windows XP Windows Vista
Opera&ni systéem | Verze 5.1.2600 Verze 6.0.6000
Operd&ni pangt | 512 MB 2GB
Procesor Intel 1,6 GHz Intel 1,8 GHz Core 2 T7100
Typ OS 32bitovy 32bitovy
Typ HW Acer TravelMate 2414WLMI DELL Latitude D830

Tab.3: Hardware pouzitych systém

5.3 Jak provadét utok hrubou silou v systémech Windows?

Nejdtive napiSeme jednoduchy program nejlépe v jazyce @bo v ikterém z jazyk
nad platformou .NET. Program musi co nejrychlejéfovat uzivatelské jméno a heslo.
Nasledujici ukazka kédu &kuje uzivatele ,admin“ z domény ,nazevdomeny”. @&ddu
mozného zneuziti uvadim pouze pouéitielné abecedy o 10 znacich. Test bude ¢&on
1000 pokusem. Program je napsan v jazyce C#. Tilad nam postd jako zéaklad pro

zZjisténi odolnosti opermich systéri. Komentde k programu jsou vioZenyimo v kédu.

using System;

using System.Collections.Generic;
using System.Linq;

using System.Text;

using System.Runtime.InteropServices;
using System.Security.Principal;

namespace logon

{

class Program

/* deklarace funkci z API*/

[ Dllimport  ( "advapi32.dll" , SetLastError = true )]

private  static extern int LogonUser( string username,  string
domena, string heslo, int logontype, int logonProvider, out int phToken);
[ Dlllmport  ("kernel32.dll" )

private  static extern int FormatMessage( int dwFlags, string
IpSource, int dwMessageld, int dwLanguageld, StringBuilder IpBuffer, int

nSize, string [] Arguments);
[* konstatnty z API*/

private  const int LOGON32 LOGON_NETWORK_ CLEARTEXT = 3;
private  const int LOGON32_PROVIDER_DEFAULT = 0;
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private const int FORMAT_MESSAGE_FROM_SYSTEM = 0x1000;

private  static ~ WindowslmpersonationContext
winlmpersonationContext = null ;
public  static void ImpersonateUser( string domena, string
username, string heslo)
{
int userToken = 0;
bool login =
(LogonUser(username,domena,heslo,LOGON32_LOGON_NETW ORK_CLEARTEXT,LOGON32_
PROVIDER_DEFAULTout userToken)!=0);

if (login == false )
{
/[Console.WriteLine("Spatné heslo");
if (login == true )
{

Console .WriteLine(  "Heslo uzivatele {1} je....
{0}* ,heslo,username);

static void Main( string [] args)

string domena = "nazevdomeny" ;
string user=  "admin" ;

string  heslo = "0"

double pocet=10000;

Console .WriteLine(  "Start" );
[* vlastni Utok, pouZziti pouze cisel,p redov &renimp revod na string*/

for ( double i=0;i< pocet;i++)

heslo = Convert .ToString(i);
ImpersonateUser(domena, user, heslo );

}

Console .WriteLine(  "Konec" );
Console .ReadLine();

V tomto programu byly pouZzit§asti kodu z knihy [1] .

Jis€ je mozné program napsat tak, aby odhlasil uZeatenovu fihlasil. Tyto metody
jsou ale velmi zdlouhavé. Ptal jsem se na techmckipde Microsoftu, zda je mozné
identifikaci uzivatele ogfit rychlejSim zgisobem. Odpaosd’ byla, Ze vySe uvedena metoda
je dostaténé rychla pro jakoukoli aplikaci. Jedna se o funkogbnUser z API Windows.
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5.4 Vysledky méienicasu

Jako vzorek jsem pouzil vzdy 1 000 000 pakuBro Windows Vista jsem dosahoval
rychlosti 1 mil pokusd za 4,5 minut. Za jednu hodinuiteme o¥fit 11,5 milioni hesel. Je
nutné si ugdomit, Ze se jedna vzdy o maximalni hodnotu. Klide to niZe podét za
polovinu ¢asu. Vzdy zalezi, jak poskladame abecedu &nBkkud nagiklad uzivatel ma
heslo ,admin“. A naS utok Zzae heslem ,aaaaa.. aaaab.. aaaac.." Mameépsisti.

V tomto gipact se jedna v podstab hadani 4 znakového hesla. Sarepw vzdy plati
teorie 0 pouziti abecedy a délky hesl#. jBdnotlivych n&fenich nebyly na opetaich
systémech provozovany Zzadné dalSi aplikace. Zajgistabylo pouze vytiZzeni procesoru
na 98%. U vicejadrovych procefase vyplati z hlediska Uspory strojovétesu, hadani
hesel rozdlit na vice aplikaci fipadré na vice vlaken imo v programu. Nasledujici
tabulka uvadi, jak rychle se pdtdeslo rozlustit. Nezapominejme, Ze se jedn&zanyp
desktopovy systém (notebook DELL). Na vykonnychveerch nfiZzou byt hodnoty
nasobs rychlejsi. Jak vidimeippouziti standardni abecedy s malymi pismeny (26d®
uhaddneme 5 znakové heslo za cca 1 hodinu. O abl@tedéaensim pidem znak se snad
ani bavit nemusime. Stejnému testu rychlosti jsemdrgbil i systém Windows XP.
Namgiené hodnoty byly téuit totoZné s Windows Vista. Zajimavé je Ze systémirsddivs
XP je nainstalovan na mmivykonném hardwaru. Zsté technického hlediska by dhtest
rychlosti trvat déle. Tento jev si vy&luji snad jenom tim, Ze volani API fci z Windows
Vista je pomalejSi. Microsoft tento poznatekébpdmitl komentovat, s tim Ze volani
.LogonUser" vyhovuje vS8em aplikacim. Je mozné, Ze vydani service packu bude
vysledek o #co lepsi. V tabulce jsou tedy shrnuty hodnoty pva operani systémyCas

je uvadn v hodinach.
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Tab.4: Vysledky nagtenéhatasu i Utoku hrubou silou

5.5 Zabezpdeni operanich systénii Microsoft

Microsoft Windows Vista Business i Windows XP jsquoti Utokim hrubou silou
zabezpeéeny stejnym zfisobem. Musime otélt okno ,Mistni zasady zabezfni“. Ve
Windows XP i Windows Vista ho najedeme postufviadaci panely — Nastroje pro

spravu — Mistni zasady zabezeri. V menu Zasadyti najdeme nasledujici polozky.

Zasady hesla a Zasady uzamni (Etu



UTB ve Zliné, Fakulta aplikované informatiky, 2008

28

-

i, Mistni zasady zabezpedeni

Scubor  Akce  Zobrazmt  MNapovéda

(EX = HmE

i Mastaveni zabezpeceni Zasady -
4 lg .Z:?saci'y Hetd sy Droba uzaméeni Gétu
& Za'sad}f hes S 215) Prahova hodnota pro uzaméeni...
|y Lasady uzamdeni 0étd

7 Mistni zasady

_| Brana firewall systému Windows s vys

sz Wynulovat Eitad pro uzamdeni ...

| Zasady vefejnych kliéd
¢ [ Zasady omezeni softwaru
b g, Lasady zabezpedeni protokolu [P - Mi

Mastaveni zabezpe...
30 rain,
7 chybnych pokus...
30 rnin,

Obr.1: Zabezpeeni Windows Vista

5.5.1 Heslo musi spliovat poZadavky na sloZitost

Nesmi obsahovat ndzewtu uzZivatele anicésti celého jména uzZivatelggsahujici dva

sousedni znaky.

Musi obsahovat alesp® znaki.

Musi obsahovat znaky z# £ nasledujicickityt kategorii:
velka pismena anglické abecedy (A az 2),

mala pismena anglické abecedy (a az z),

zakladnich 1@islic (0 az 9),

jiné nez alfanumerické znaky (rididad !, $, #, %).

Pozadavky na slozitost jsou prosazovatigymené nebo vytvéeni hesla.
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Z naSeho pohledu se jedna o abecedy¢tepo minimalg 62 znaki. Pri délce 6 znak se
dostavame na 57 miliard kombinaci. Budeme-li  hebldat naSi metodou,pak

potrebujeme 4 939 hodin. To je téhV nmesiai.

5.5.2 Maximalni stari hesla

Toto nastaveni zabezfani utuje dobu (ve dnech), po kterouibe byt heslo pouzivano,
nez systém pozada uzivatele o jehoimam Zadanim hodnoty v rozsahu 1 az 99&itar
pocet dri, po jejichz uplynuti méa vyprset platnost heslajardam hodnoty 0 dite trvalou
platnost hesla. Pokud je maximalnitstéesla mezi 1 a 999 dny, musi byt minimalnfista
hesla mensi neZ tato hodnota. Pokud je maximaifiiletsla nastaveno na hodnotu 0, Ize
minimalni stéi hesla nastavit na libovolnou hodnotu mezi 0 a @98 Vychozi hodnota:
42.

5.5.3 Minimalni délka hesla

Toto nastaveni zabezfmni utuje nejmensi piet znaki, které musi heslo uzivatele
obsahovat. Lze nastavit hodnotu mezi 1 a 14 zngikyadré nastavenim hodnoty O dit;

Ze neni pozadovano zadneé heslo.

5.5.4 Minimalni stari hesla

Toto nastaveni zabezfani utuje dobu (ve dnech), po kterou musi byt heslo p@und,
nez je uzivatel rize znénit. MuZete nastavit hodnotu mezi 1 a 998 dny, nastavenim
hodnoty 0 umoZnite bezpréstini znénu hesla.

Minimalni st& hesla musi byt mensi nez maximalniristéesla, pokud neni maximalni
st&i hesla nastaveno na hodnotu 0, kter&iztraalou platnost hesel. Pokud je maximalni
st&i hesla nastaveno na hodnotu O, lze minimalnii dtésla nastavit na libovolnou

hodnotu mezi 0 a 998.

5.5.5 Ukladat hesla pomoci reverzibilniho Sifrovani

Toto nastaveni zabezfmni ukuje, zda opekmi systém uklada hesla pomoci

reverzibilniho Sifrovani.
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5.5.6 Vynutit pouZziti historie hesel

Toto nastaveni zabezfmni ukuje paet jedingnych novych hesel, kterd& musi byt
pridruzena k uzivatelskémuwiiu, nez lze znovu pouzitkteré staré heslo. Hodnota musi
byt mezi 0 a 24 hesly.

Tato zdsada umeéije sprav@m zvysit zabezp®ni tim, Ze zabraje omtovnému

pouzivani starych hesel.

5.5.7 Doba uzanteni Wtu

Toto nastaveni zabezfani utuje paet minut, po kteréistava uzameny (et uzanden,
nez je opt automaticky odegren. Lze nastavit dobu v rozsahu 0 az 99 999 mirit.
nastaveni hodnoty O budetai uzanten tak dlouho, dokud jej spravce expli€itn

neodemkne.

Pokud je definovana prahova hodnota pro ugarh (Etu, musi byt doba uzatani &tu

VétSi nebo stejna jako doba obnoveni.

5.5.8 Prahova hodnota pro uzamknuti &tu

Toto nastaveni zabezfani utuje paet neuspsSnych pokus o prihlaseni, po kterém je
uzivatelsky @et uzanden. Uzandeny (tet neni mozné pouzit, dokud ho spréavce
neodemkne nebo dokud nevyprSi doba trvani deamtu. MuZete nastavit hodnotu
mezi 0 a 999 neusgpnymi pokusy o phlaseni. Pokud nastavite hodnotu Getinebude

uzanten nikdy.

Jako neusgsné pokusy o ihlaSeni se piitaji i neuspsSné pokusy o zadani hesla na
pracovnich stanicichi ¢lenskych serverech, které byly uzgmny stisknutim kombinace

klaves Ctrl+Alt+Delete nebo sfidem obrazovky chramym heslem.

5.5.9 Vynulovat ¢ita¢ uzaméeni itu po

Toto nastaveni zabezfni ukuje paiet minut, které musi po ned§mém pokusu o
piihlaSeni uplynout, nez s&itat neusgsSnych pokudé o pihlaSeni znovu nastavi na
hodnotu 0. MozZny rozsah je od 1 do 99 999 minut.
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Tato doba vynulovani musi byt mensi nebo rovnagrathodnat pro uzamknuti &tu, je-

li definovana.

5.6 Doporuéené zabezpéeni

Kdyz pouzijeme zasadu 5.5.1 (slozitost hesla) spdlee zasadou 5.5.8 (uzamknutful
pii nedusgsSnych pokusech). Potom se stava Vas @pérgnei nedobytny utokem hrubou
silou. Navic je nutné definovat dobu uzsni (Etu. VSe v zavislosti na netsmych

pokusech.

5.7 Doba uzanteni ¢tu je obrana i utok

VSe vysétlim na nasledujicim fikladu. S operaim systémem pracuje administrator i
bézny uzivatel. Nas administrator bude precizni davagprahovou hodnotu uzageni G&tu
nag. na 100 pokus Zarover nastavi dobu uzafeni (Etu na 60 minut. BZzny uzivatel se
rozhodne Get administratora atakovat hrubou silou. Po 10Qupekh sice heslo neuhadne,
ale zamkne &t administratora na 60 minut. Kdo se stava v topifjgact vitézem a kdo
porazenym necham na posouzeni kazdého spravcensydté@domme si prosim, Ze timto
zpisobem niZzeme vyrazé ob&Zovat jak jiné uZivatele systému, tak i administnat

Z toho divodu nevim, nakolik je moudré pouzivat Zami (tu pii nedsgsSném pihlaseni.
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6 JEDNODUCHY UTOK V PROSTREDI MICROSOFT

6.1 P¥i pouziti Active Directory

... pracujete ve firny jako spravce sit Jako server pouzivate Windows 2003 Server.
Ctite dopordenou bezp&ostni politiku firmy Microsoft. Mate tedy nastavensilna hesla

o délce minimala 6 znaki. Déale nastavime zafani uZivatelského du po 20-ti
neusgSnych pokusech zadani hesla. Snazime se timtorafirdkiam hrubou silou®. Dle
doporweni pouzivate sis doménou a Active Directory. Ve fistnmame atonika, ktery
napiSe jednoduchy program. Tento program bude ahk@et administratora. Po 20-ti
neusgsSnych pokusech se ¢ét administratora zamkne. Heslo sice nezjistil, ale
administrator se do ginepihlasi div nez za nastavenou dobu. Coazen byt nap. 10
minut. Neni nic jednodussSiho nezZ takovy programhatespudtny. Ani administrator se

v tuto chvili nepihlasi. O co horSi bude, pokud si &tk zjisti uzivatelské jména vSech
uzivateh v Active Directory (viz piloha PI) a dany atok spusti na vSechiyyuV tuto

chvili ochromi¢innost celé sé Nésledky jsou katastrofélni ..."

Neni snad i toto utok HRUBOU SILOU!! A to vSe @mkszny uZivatel.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 33

ZAVER

Utoky hrubou silou jsou pra¥godobré nejsnadusjsi metodou, jak ziskatifstup do
systému. Resto je jejich hrozba vysoce aktualni. Musime sidowmit, Ze se vypeetni
vykon naSich systému neustale zvySujé¢iddme-li moznost paralelizacet” g&ormou
vicejadrovych procestrnebo spughim na vice systémech. Stdva se utok hrubou silou
skute&né realnym. Kdyz nas systém zadnymigpbem nezabezpiene, vystavujeme ho
velkému riziku. UZivatelé, ki pouzivaji pouze 5 znakové hesla, sknteriskuji odhaleni

hesla. PouZzivat silna hesla je tedy vic nez nutné.

Pokud se tyka praktického vyzkumu Windows XP a Wims Vista, musim konstatovat,
Ze firma Microsoft v tomto simu Zzadny pokrok neuthla. Zabezp&eni na Urovni zageni

Gctu po rekolika neuspsnych pokusech neni dostaté. A mize byt zneuzito.
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ZAVER V ANGLI CTINE

The brutal force attacks are probably the easiesthod how to get access to the
information system. Although their dangeris tooreat now. We have to realize that our
systems computing power is continually raised dngdel addthe paralelization possibility
either by multi-core processors form or by runnamgapplication on some more systems,
then the brutal force attack becomes real. If waaloprovide access to our system in any
way, it is exposed to a high risk.Users who usg &iae-sign password take a high risk of
its find out. Using of special characterised passiwds more than neceséry. As far as
practical research of Windows XP and Windows Vidthave to claim that Microsoft
company did not make any progess in this area.Tdtegtion ,at the locking account level

after some unsuccesful attempts, is not sufficat can be misused.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

Active Directory Adres&ova sluzba systéemu Windows, ktera uklada informace
prostedcich (nap tiskarnach, uzivatelich, piactich a skupinach) a

poskytuje uzivatéim a jinym p@itacam pristup k €mto informacim.

NET Vyvojova platforma firmy Microsoft.

C# Programovaci jazyk pro .NET platformu vychadegiC++.
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SEZNAM PRILOH

Pl Program pro vypis uzivateWindows XP, Vista, C#



PRILOHA P I: PROGRAM PRO VYPIS UZIVAZTEL U - C#

using System;

using System.Collections.Generic;
using System.Lingq;

using System.Text;

using System.DirectoryServices;

namespace userl

public  class PrintChildren {
public  static void Main( String [] args)

{ DirectoryEntry objDE;
String  strPath = "WIinNT://nazev-pc-nebo-domeny" ;
if (args.Length>0)strPath=args[1];
/I Create a new DirectoryEntry with the given path.
objDE= new DirectoryEntry (strPath);
{ foreach ( DirectoryEntry objChildDE in objDE.Children)

if (objChildDE.SchemaClassName == "User" )
Console .WriteLine(  "Nézev..{0} Typ.. {1}" ,
objChildDE.Name,objChildDE.SchemaClassName);
}
Console .ReadLine();
Console .WriteLine(  "Konec" );

Console .ReadLine();



