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Posudek DIPLOMOVÉ práce

kryptografická podpora elektronického bankovnictví

(téma)


Celkové hodnocení práce:

Předložená diplomová práce se zabývá závažným tématem dneška, jakým je problematika elektronického bankovnictví a s ní souvisejících oblastí informační bezpečnosti. V souladu se zadáním se diplomant zaměřuje na oblast elektronického bankovnictví, ochrany dat uživatelů využitím moderních metod a technologií kryptografie. Teoretická východiska jsou rozpracována v  kapitole, v níž se diplomant zabývá jednotlivými formami této formy bankovnictví, podstatou a principy jejich fungování; uvádí výhody, resp. nevýhody. Následně se soustředil na oblast ochrany a bezpečnosti dat. Uvádí principy informační bezpečnosti a přibližuje základní pojmy kryptografie a přibližuje používané algoritmy a jednotlivé metody informační bezpečnosti (elektronický podpis, certifikát). Významnou součástí je zdařile zpracovaná pasáž v závěru teoretické části, přibližující problematiku kvantové kryptografie.
Problematika řešení problému informační bezpečnosti v oblasti elektronického bankovnictví tvoří náplň praktické části. Úkolem této části DP byla analýza současných možností elektronického bankovnictví v oblasti ochrany dat u jednotlivých bank. Diplomant zkoumá oblast informační bezpečnosti z pohledu bezpečnostních aspektů. Konkrétně se zabývá oblastí informační bezpečností bank z pohledu zamezení přístupu útočníka k uživatelským účtům, a následně na zamezení provedení finanční transakce, kterou vcelku zdařile komentuje a přibližuje formou tabulek (2-4). Následně tuto oblast zkoumá z pohledu jednotlivých přístupů k řešení bezpečnosti, zabezpečení nežádoucích dopadů elektronického bankovnictví (autentizace, podpisový certifikát, telefonní bankovnictví), vedoucích ke zcizení či vykrádání údajů, dat či hesel. Součástí obsahové náplně této části je praktická ukázka vytvoření certifikační autority a certifikátu. Významnou součástí je kapitola 5, v níž diplomant na standardu XML Signature prezentuje ukázku praktické aplikace elektronického podpisu. Autor zde přehledně a srozumitelně uvádí postup vytvoření appletu (pomocí programovacího jazyka Java 6). Následně konkretizuje postup jednotlivých kroků této formy podepisování dokumentu, postup výpočtu hashovací funkce, načtení certifikátu a způsob ověření podpisu. Současně rozvádí uživatelský pohled při řešení problému informační bezpečnosti v oblasti elektronického bankovnictví.
K předložené práci mám následující obsahové připomínky. V úvodu jsem postrádal informaci o postupu a zejména metodách zpracování DP. V úvodu teoretické části mohl autor, v návaznosti na zpracovávanou problematiku, zmínit současné problémy internetové komunikace. V této části jsem postrádal pasáž, přibližující oblast informační bezpečnosti a možností ochrany před útoky z pohledu jejich zamezení (problematika bezpečnosti a jejího posuzování, nejčastější typy a způsoby útoků testování průniku do sítě, firewall). Postrádám i přehled platné právní úpravy v ČR a zemích EU v oblasti elektronického podpisu.
Teoretické poznatky slouží jako východisko praktické části práce, obsahující návrh řešení problému informační bezpečnosti v oblasti elektronického podpisu. Argumentace diplomanta mohla být přesvědčivější přiblížením konkrétních aspektů realizace. Tak zůstalo u konstatování autora (s. 61 poslední věta kap. 5), že „systém, tak jak je zde uveden, je s menšími modifikacemi použit“ na URL www.softender.cz. Nijak to však dále nerozvádí ani nekomentuje, zmíněný zdroj není ani uveden v seznamu. Domnívám se, že objektivizaci závěrů práce by prospělo zjištění názorů (z řad laiků i odborníků) pomocí dalších analytických metod (dotazníková metoda, interview) a jejich syntetické shrnutí. V závěrečné části jsem postrádal shrnutí dosažených výsledků práce a vyhodnocení úspěšnosti navrhovaného řešení.
Formální výhrady mám k množství drobných nedostatků, které poněkud kazí celkově jinak vcelku příznivý dojem z této práce, např. výskyt řady v textu nevysvětlených zkratek, ke zkratkám v názvech některých kapitol (SSL, SMS, TAN), rovněž k absenci charakteristik některých pojmů z oblasti informační bezpečnosti (autentizace, autentifikace, autority). Řazení jednotlivých autorů v Seznamu literatury mělo být provedeno podle abecedního pořadí; u obrázků, tabulek i v textu jsem postrádal citace použitých zdrojů.
Na základě celkového posouzení diplomové práce konstatuji, že předložená diplomová práce stanovené úkoly a požadavky, vyplývající ze zásad pro její vypracování, s výše uvedenými výhradami, splňuje. Diplomová práce má vcelku dobrou grafickou úpravu, logickou návaznost, stylistickou i odbornou úroveň. Jako přínosné oceňuji snahu a vůli diplomanta nalézt vlastní realizovatelné řešení. 
Doporučené otázky k obhajobě diplomové práce:

1. V čem spočívá konkrétní přínos Vaší diplomové práce? Uveďte konkrétní přínosy a definujte jeho silná a slabá místa!

2. Uveďte nejčastější typy a způsoby útoků, směřujících k proniknutí do organizace v oblasti internetové komunikace.

3. Které hlavní právní normy se dotýkají problematiky ochrany informací a tuto oblast v ČR legislativně upravují?

Návrh na klasifikaci diplomové práce:
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