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ABSTRAKT

Diplomova prace se vénuje problematice kybernetické bezpecnosti v pocitacovych sitich a
tvorbé scénarii kybernetickych utokt, které v soucasnosti mohou ohrozit subjekty ochrany
obyvatelstva. V teoretické cCasti jsou uvedeny a popsany zdkladni pojmy tykajici se
problematiky kybernetické bezpecnosti, pocitacovych siti, kybernetickych itoki na tyto sité

a monitoring siti.

Prakticka cCast prace se zabyva analyzou monitorovacich nastroji, charakteristikou
vyskytujicich se anomadlii v pocitaCové siti, popisem vybraného subjektu ochrany
obyvatelstva, analyzou soucasného stavu ohledné bezpec¢nosti IT v subjektu a néaslednou
tvorbou scénarii kybernetickych utokd. V zdvéru scénatfli jsou zpracovany navrhy na

zlepseni bezpecnosti pocitacovych siti v subjektu.

Kli¢ova slova: anomalie, DDoS, hrozby, kyberneticka bezpe¢nost, monitoring, pocitatova

sit’, monitoring

ABSTRACT

The thesis deals with the issue of cyber security in computer networks and the creation of
cyber attack scenarios that can currently threaten the subjects of public protection. In the
theoretical part, the basic concepts related to cyber security, computer networks, cyber

attacks on these networks and network monitoring are presented and described.

The practical part of the thesis deals with the analysis of monitoring tools, characterization
of occurring anomalies in the computer network, description of the selected subject of
population protection and subsequent creation of cyber attack scenarios. At the end of the
scenarios, proposals for improving the security of computer networks in the subject are

elaborated.

Keywords: anomalies, cyber security, computer network, DDoS, Monitoring, Threats
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UvVOD

Neustaly vyvoj informacni infrastruktury otevird stale nové moznosti k feSeni béznych
situaci skrze technologie. Tablety, pocCitace a komunikacni zatizeni poméhaji nejen béznym
uzivatelim ale i firmam a jejich zaméstnanciim s kazdodenni praci a kazdodennim
fungovanim na internetu. Tyto technologie se ale casem staly az moc potfebné pro bézny
zivot a dlouhodobym vyuzivanim sbiraji o svych uzivatelich hodné¢ citlivych informaci.
Ukléadani téchto informaci jako jsou jména, telefonni Cisla, emaily, hesla, bankovni udaje,
dokumenty, myslenky a data o osobnich zajmech vytvofilo novu oblast o kterou se obcané
museji strachovat. Kazdy pohyb a zapis dat na internetu mtze byt klicovy a spousta ob¢anii
si ani neuvédomuje Ze jejich akce mohou ohrozit je samotné, a i dalsi v jejich blizkosti.
O tato data a jejich zneuZiti maji zajem 1 hacketi kteti mohou chtit data vyuzit pro financni
prospéch nebo je jen zamérné zni¢it. V uplynulych tiech letech se vyskyt kybernetickych
utokll na pocitacové servery ve sveété nékolikanasobné zvysil. Tyto utoky maji vétsSinou za
cil ochromit IT infrastrukturu a tim omezit provoz dané firmy nebo subjektu ochrany
obyvatelstva. Za n€kterymi tyto Gtoky se ale skryvé prava podstata, kterou je kradez a vyuziti
citlivych informaci proti samotnym ob¢aniim nebo danému statu. Ochromeni nékterych

systému a kradez dat muze vést ke kompletnimu naruseni kybernetické bezpecnosti statu.

Oblast kybernetické bezpecnosti se za danych okolnosti stdle vyviji a kvalifikovani
pracovnici IT jsou schopni na vzniklé hrozby v¢as reagovat. Hlavnim problémem pfi téchto
hrozbach je ale samotny vznik prostoru v siti pro kyberneticky utok. Tento prostor vytvaii
sami uzivatelé nebo spravci sit€¢ Spatnou konfiguraci zabezpecCovacich systémili nebo
nepiivétivym chovanim pii pfipojeni k interni siti. Klicovou roli v ochrané kybernetické
bezpecnosti hraje informovanost a pochopeni, Ze kazda akce na siti miiZze vyvolat negativni
reakci kterd poté mtize ohrozit bezpecnost dat. Rtizné vyvojarské firmy nabizi nékolik druhti
softwarti, které pomdhaji tyto takzvané anomadlie v sitich vcas identifikovat a pomoc

spravetim sité v Cas reagovat a ochranit jak jejich systémy, tak i data.

Z téchto diivodd, a hlavné zdavodu predeslych zkuSenosti s kybernetickou
bezpecnosti, diky bakalaiské praci, jejichz poznatky z teoretické ¢asti jsem vyuzil a obohatil
o nové myslenky pfi zpracovani teoretické casti diplomové prace byl jednoznacny vybér
tohoto tématu, aby se prohloubila informovanost o problematice bezpecnosti siti jak

u béznych uZzivateld, tak i v menSich subjektech ochrany obyvatelstva.
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CILE PRACE A POUZITE METODY

Hlavnim cilem diplomové prace je v souvislosti s detekci anomalii vytvorit mozné scénare
kybernetickych utokii na pocitatovou sit" v subjektu ochrany obyvatelstva. Pro splnéni

hlavniho cile bylo nutné splnit nésledujici dil¢i cile:

e Zpracovat teoreticky vstup z oblasti kybernetické bezpecnosti.

e Seznamit se s problematikou monitoringu siti a pojednat o mozny anomaliich
v siti.

e Vyhodnotit sitové zabezpeceni subjektu.

e Navrhnout moznd opatfeni ke zmirnéni rizik spojenych se scénafi
kybernetickych ttoki.

Pro ucely vypracovani této diplomové prace byly vyuzity nasledujici metody:
e Syntéza — Informace pievzaté z bakalarské prace byly doplnény o nova zjiSténi
z dal$ich odbornych zdrojt a spole¢né tvoii uceleny teoreticky ramec.

e Dedukce — Scénafe kybernetickych utokl reflektuji obecné trendy v oblasti
kybernetickych hrozeb, které byly deduktivné aplikovany na specifické prostredi

Meéstské policie v Rymarové.

e Indukce — V ramci praktické ¢asti byly na zakladé konkrétnich zjiSténi z analyzy
dokumentace, vystupt z rozhovorti a vysledkii modelovych scénait odvozeny
obecné zavéry o Urovni pfipravenosti a odolnosti Méstské policie Rymatov vici

kybernetickym hrozbam.

e Analyza — V praktické ¢asti je provedena analyza softwarovych nastroji
z hlediska vyuziti pfi detekci anomalii.

e SWOT analyza — V praktické ¢asti je vytvorena pro identifikaci nedostatkl

v krizovych planech obce.

e Rozhovor — Pro vyhodnoceni soucasného stavu zabezpe€eni siti u MP byl
vyhodnocen rozhovor s pracovnikem MP, ktery poskytl informace o sitové

bezpecnosti.
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e Modelovani — Scénafe byly vytvofeny na zaklad¢ ziskanych informaci pro
otestovani informacni bezpecnosti v subjektu a nasledné navrhnuty opatfeni na

zlepSeni bezpecnosti.

e Metoda what-if — Tato metoda byla vyuzita v praktické ¢asti ptfi vyhodnocovani
sitovych anomalii. Pomoci hypotetickych otazek bylo zkoumano, jaké dusledky
by nastaly, pokud by se konkrétni anomalie skute¢né vyskytla v siti Méstské

policie Rymarov.
Omezeni prace

Pti zpracovani 8. kapitoly, kterd se zaméfuje na anomalie v siti Méstské policie
Rymarov, nebylo mozné provést pifimou analyzu sitové infrastruktury na pracovisti
z divodu omezeného pristupu. Velitel stanice odmitl umoznit ptistup k siti s ohledem na
davérnost a mozné riziko uniku citlivych informaci. Z tohoto ditvodu jsou uvedené typy
anomalii formulovany na obecné tirovni a vychazeji z obecné znamych typti. Mozné dopady
anomalii na MP byly vSak castecné konzultovany se zaméstnanci IT oddéleni, kteti plisobi

v obci.
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I.

TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kybernetickd bezpecnost se pod vlivem moderni doby a uskuteCnénymi udalostmi
v kyberprostoru za né€kolik uplynulych let posunula a ziskala velkou pozornost a stala se
jednou z hlavnich priorit mnoha narodnich politik. Je to z velké casti zplisobeno
celosvétovym rozvojem informacnich a komunikacnich technologii (dale jen ICT). Ani
Ceska republika nezaostava a v leto§nim roce se snazi implementovat nové zmény v zakond
o kybernetické bezpecnosti. Nartstajici zavislost na technologiich s sebou vSak nese
potencidlni hrozby a rizika. Mezi hlavni otazky patii ochrana citlivych statnich informaci
a kritické infrastruktury. Pokud by se to nepodatilo, mohlo by to mit vazné diasledky pro
narodni bezpecnost, ekonomiku, administrativu i bezpecnost obyvatelstva. Kyberprostor
neni omezovan hranicemi ani kontinenty, coz umoziuje t¢émét neomezeny piistup a relativni
anonymitu. Zvazeni téchto vlastnosti vytvafi priznivé prostfedi pro kyberkriminalitu.

(Kyberneticka bezpecnost, © 2009-2025)

Vzhledem k dnesni dobé€, pro mnoho lidi kybernetickd bezpecnost piedstavuje obor,
kterym se zabyvaji oddéleni s informacnimi a komunika¢nimi technologiemi. JenZe tato
dedukce je chybna. Jelikoz kyberneticka bezpe¢nost se tyka vsech uzivateli, ktefi vyuzivaji

jakykoliv prvek jejiho ICT v kazdodennim zivoté. (Kolouch, Basta, 2019)

~Kybernetickou bezpecnost nelze v soucasné dobé ani podceniovat ani bagatelizovat. Je
to oblast, kterd je pro radu organizaci, ale i jedincii samotnych klicova, a proto by méla byt

resena dlouhodobé a systematicky. (Kolouch, Basta, 2019, s. 40)

Kybernetickd bezpecnost se primarn¢ definuje jako soubor technologii, procest
a postupll specidlné¢ navrzenych tak aby byly schopny efektivné ochrénit internetové
systémy, pocitacové sité, softwary a data pted kybernetickymi Gtoky které mohou tato aktiva
poskodit, odcizit nebo jakkoliv s nimi neopravnéné manipulovat. Kybernetické utoky jsou
primarné cilené na citlivé informace, diky kterym pak ito¢nici mohou zajistit jejich zménu,
smazani anebo vymahani penéz od uZzivatell za jejich obnoveni. (Doucek et al., 2019)

vvvvvv

uZzivatelé, ktefi vlastni jakoukoliv informacni nebo komunikaéni technologii ptedstavili ze
vesSkery pohyb a jakékoliv chovéani v kyberprostoru ovliviiuje UspéSnost utocnikit pii
kybernetickych ttocich. Kybernetickou bezpecnost a veskerou jeji aktivitu Ize aplikovat

1 mimo kyberprostor a nesmi se podceiiovat. (Kolouch, Basta, 2019)
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Kyberneticka bezpecnost zahrnuje Siroké spektrum preventivnich opatfeni, mezi ktera

patii naptiklad:
e Skoleni zamé&stnanct v oblasti kybernetické bezpeénosti.
e Ochrana softwaru pro sité, cloudova uloziste, aplikace, data a informace.
e Zabezpeceni databazi a IT infrastruktury.
e Ochrana mobilnich zafizeni, jako jsou telefony a tablety.
e Fyzicka ochrana citlivych informaci.
e Opatieni pro bezpe¢ny provoz.
e Pravidelné zalohovani dat.
e Obnova dat po kybernetickém utoku. (Doucek et al., 2019)

Pti aplikaci kybernetické bezpecnosti jsou implementovany 3 hlavni principy, zndmé
také jako triddy kybernetické bezpe¢nosti. Mezi tyto triddy se fadi CIA, prvky kybernetické

bezpecnosti a zivotni cyklus kybernetické bezpecnosti. (Kolouch, 2016)

1.1 Kyberprostor

Kyberprostor je virtudlni prosttedi pocitaci, ktery tvofi globalni sit sloZenou
z mensSich siti, které¢ vyuzivaji TCP/IP protokol. Interakce subjekti v kyberprostoru je
totozna s interakci v redlném svété, ale bez potreby fyzické pfitomnosti. Informace jsou
sdileny v realném Case nebo s ur¢itym zpozdénim a lidé mohou nakupovat, sdilet zkuSenosti,

prozkoumévat obsah, provadét vyzkum, pracovat nebo se bavit. (Kolouch, 2016)
Kyberprostor lze rozdélit na tii ¢asti

e Surface Web — BéZna ¢ast internetu, kterd je dostupna velké €asti spole¢nosti
a lze se v ni pohybovat pomoci webovych prohlizec. Surface Web zahrnuje

jenom 4 % celého internetu.

e Deep Web — Je soucast World Wide Webu, kterd neni dostupna prohliZeci jako
jsou Google nebo bing. Deep Web obsahuje 96 % veskerych informaci
v kyberprostoru.
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e Dark Web — Je soucasti Deep Webu se zaméfenim na nelegalni ¢innosti. Dostat
se do této ¢asti kyberprostoru vyzaduje specialni prohlizec. (Co je deep web?

A jak se 1isi od dark webu? © 1994-2025)

1.2 Triada CIA

Tridda CIA, je model vyvinuty jako voditko pro politiku informacni bezpecnosti v ramci

organizaci. Slozena z téchto tii prvkd divérnost, integrita a dostupnost Tyto prvky jsou

vvvvvv

davérnost souborem pravidel, kterd omezuji ptistup k informacim, integrita je ujisténi, ze
informace jsou divéryhodné a ptesné, a dostupnost je zarukou spolehlivého piistupu

opravnénych osob k informacim. (Kolouch, Basta, 2019)

Odbornici tento model ale nepovazuji za dostacujici, a tak v roce 1998 Donn B. Parker
potvrdil Ze Tridda CIA potiebuje rozsifit a doplnil ji o nové 3 principy. Tento soubor principil

Parker nazval Parkerian hexad (viz. Obréazek 1).

CONFIDENTIALITY

POSSESION

INFORMATION
SECURITY

AVAILABILITY

Obrazek 1 - Parkerian hexad
(Marks, © 2023)

Do nového souboru principl zafadil drZeni a kontrolu, autenticnost a uzite€nost:

e DrZeni a kontrola — Pfedstavuje stav, kdy osoba bez opravnéni ziska kontrolu

nad nécim, co nevlastni, ale nedojde k jejimu zneuziti.

e Autenticnost — Predstavuje stav, kdy je zdroj informaci spravné oznacen

certifikdtem pravosti.
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e UziteCnost — Predstavuje stav, kdy data museji spliiovat dostupnost ale také

uziteCnost. (Pender-bey, 2012)

1.3 Prvky kybernetické bezpe¢nosti

Vhodna uroven kybernetické bezpecnosti je dosazena diky vzajemné interakci mezi lidmi,
technologiemi a procesy. Ackoli technologie mohou byt zisadnim prvkem pro
a zejména lid¢, ktefi jsou schopni tyto procesy aplikovat a dodrzovat dohodnuta pravidla.

(Kyberneticka bezpec¢nost, © 2025)
Lidé

Lidé patii mezi klicovy prvek v oblasti kybernetické bezpecnosti. Jsou tvirci
bezpecénostnich pravidel a zaroven jejich uzivateli. Ale také jsou nejslabSim ¢lankem v celém
systému a Casto se stavaji cilem uto¢nikid. Je nutné je pravidelné informovat o zékladnich

pravidlech a posilovat jejich vzdélani v oblasti kybernetické bezpecnosti, protoze jsou

nejvetsi hrozbou pro tuto oblast.
Lidé, kteti pouzivaji ICT by méli znat a dodrzovat tyto principy a pravidla kyberprostoru:
e Zakladni principy a pravidla kybernetické bezpecnosti.
e Znat zakladni funkce pocitacovych systému které pouzivaji.
e Zanalyzovat si aplikace které¢ vyuzivaji.
e Vzdélavat se v oblasti kybernetické bezpec¢nosti. (Kolouch, Basta, 2019)
Technologie

Technologie patii mezi obvyklé prostiedky uzivateli, jenz jim umoznuji pfipojeni
k internetu, riznym aplikacim a socidlnim sitim. Tyto nastroje slouZi k vytvareni dokumentt,
zasilani e-mailll a sledovani videi. BéZny uzivatel interaguje se svymi koncovymi
technologiemi (PC, tablet, mobilni telefon), ale zpravidla se nezajima o dalsi technologie,

které jsou nezbytné pro danou ¢innost v kyberprostoru.

Technologie jsou pro organizace nezbytné, a to véetné zatizeni, kterd jsou ur¢ena pro
uzivatele (mobilni zafizeni), kompletni infrastruktury sit¢ (LAN, Wi-Fi), sluzeb (servery,
aplikace) a prvky zajiStujici bezpec¢nost, at’ uz v perimetru (firewall, IDS/IPS) nebo v rdmci
infrastruktury (prvky pro autentizaci a autorizaci, monitoring a analyzu). (Smejkal et al.,

2019)
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Technologie jsou obvykle nevyhnutelnou soucésti kybernetické bezpecnosti, a to
ohledu na to, zda jsou pouzivany jednotlivci nebo organizaci. Pro zajisténi kybernetické
bezpecnosti je tedy nutné udrzovat technologie v takovém stavu, aby byly schopny reagovat
na zmeény, které souviseji s vyvojem ICT. Hlavnim zplGsobem, jak toho dosahnout,
je pravidelné aktualizovani a zabezpeceni technologii vcetn¢ hardwaru a softwaru.

(Kybernetické bezpecnost, © 2025)
Procesy

Procesy predstavuji ¢innosti, které je nutné provést, aby lidé méli moznost vyuzivat

implementované technologie a ptislusné sluzby. Mezi zakladni procesy se fadi:
e Definovani aktiv a analyza rizik.
e Implementace ICT a aplikaci.
e Zprava uzivatell a roli.
e Autorizace a autentizace.
o Udrzba systémil a sluzeb.
e Testovani zabezpeceni jednotlivych systémii.
e Analyza a realizace opatfeni.
e Skoleni a cviteni atd.

Tyto procesy se tykaji celého Zivotniho cyklu ICT, informaci a dat a zahrnuji
i uzivatele. Implementace, idrzba a modifikace téchto procest predstavuji nejnarocné;jsi ¢ast
budovani kybernetické bezpecnosti a vyzaduji vysokou troven odbornosti ze strany spravci
systémull. Pokud organizace implementuje pravidla kybernetické bezpecnosti, je dilezité
udrzovat software a hardware aktudlni a dodrzovat pfistupova pravidla pro jednotlivé

systémy. (Kolouch, 2016)
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1.4 Zivotni cyklus kybernetické bezpecnosti

Pfi budovani kybernetické bezpeCnosti je nutné brat v tuvahu c¢asovy pribch
a uplatiovat nebo modifikovat triadu CIA a dalsi prvky v priubéhu celého cyklu. Prevence,
detekce a reakce na utok jsou klicovymi prvky. Diagramy jsou casto pouzivany

k zobrazovani zivotniho cyklu kybernetické bezpecnosti pro lepsi piehlednost. (Hub, 2013)

RIZIKA

AUDIT OPATREN/

SPRAVA ZAVEDENI

N

Kyberneticka bezpecnost
Zivotni cyklus

Obrézek 2 - Zivotni cyklus Kybernetické bezpe&nosti
(Zakladni pojmy, © 2021)

Kybernetickou bezpecnost lze pifirovnat k neustalému hodnoceni rizik, ale kromé& bézné
analyzy je nutné provadét i dal§i podplrné procesy, které mohou pfispét ke zlepSeni

kybernetické bezpecnosti organizace. (Kolouch, Basta, 2019)
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1.5 Pravni ramec

Hlavni pravni zéklad pro oblast kybernetické bezpecnosti v ¢eském pravnim systému tvoii
predevsim:

Zakon ¢.181/2014 Sb. - Zakon o kybernetické bezpeCnosti fe$i prava
a povinnosti osob, ale také pravomoci a ¢innosti organti veiejné moci, zejména Narodniho

bezpecnostniho Ufadu a Narodniho ufadu pro kybernetickou a informacni bezpecnost ve

vecech tykajicich se oblasti kybernetické bezpecnosti. Tento zakon vymezuje:
e Klicové pojmy souvisejici s kybernetickou bezpecnosti.
e Pravidla pro bezpecnostni opatfeni.
e Rozdil mezi kybernetickou udélosti a incidentem.
e Povinnost evidovat hrozby, reaktivni a ochranna opatieni.
e Fungovéni a pravomoci statni spravy.
e Kontrolni mechanismy, ndpravna opatieni a sankce za piestupky. (Cesko, 2014)

Ziakon ¢. 110/2019 Sb., o zpracovani osobnich udaji: Tento zakon dopliuje obecné
nafizeni o ochrané osobnich udaji (GDPR) a stanovuje pravidla pro zpracovani osobnich

tidajii v Ceské republice. (Cesko, 2019)

W

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpec¢nostni
zpusobilosti: Tento zakon upravuje ochranu utajovanych informaci a stanovuje pozadavky

na bezpeénostni zpisobilost osob, které s témito informacemi pracuji. (Cesko, 2005)

Vyhlaska ¢. 82/2018 Sb. — Tato vyhlaSka pojednava o bezpe€nostnich opattenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podéani

v oblasti kybernetické bezpecnosti a likvidaci dat.

Vyhlaska o kybernetické bezpecnosti definuje klicové pojmy, stanovuje bezpecnostni,
technickd a organiza¢ni opatfeni, ukladd povinnosti tykajici se bezpecnostni politiky
a dokumentace a zaroven se zabyva feSenim kybernetickych bezpecnostnich incidentl

a reaktivnich opatfeni. (Cesko, 2018)
Vyhlaska €. 205/2016 Sb. — Novelizuje vyhlasku ¢.317/2014 Sb. O vyznamnych
informacnich systémech a jejich urcujicich kritériich. Hlavnim pfedmétem uprav této

vyhlasky je stanovovani vyznamnych informacnich systémt a jejich urcujicich kritérii.
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Kritéria pro urceni vyznamného informacniho systému se déli na dopadovéa a oblastni
kritéria. Za vyznamny informacéni systém se nepovazuje systém spravovany obci nebo
hlavnim méstem Praha v rdmci vykonu jejich ptisobnosti. Pokud informacni systém neni

uveden v piiloze této vyhlasky, posouzeni jeho vyznamnosti provadi jeho spravce. (Cesko,

2016)

Vyhlaska €. 573/2020 Sb. — Novelizuje vyhlasku ¢. 437/2017 Sb. o kritériich pro
urceni provozovatele zéakladni sluzby ktera slouzi k provedeni zédkona o kybernetické
bezpecnosti. Tento zakon povetuje Narodni ufad pro kybernetickou a informacni bezpecnost
odpovédnosti za uréovani provozovateli zakladnich sluzeb a informacnich systému téchto
sluzeb, podobné jako u spravct kritické informacni infrastruktury. Novela upravuje

a roz§ifuje podminky pro stanoveni provozovatelll zadkladnich sluzeb v oblasti zdravotnictvi.

(Cesko, 2020)

Smérnice NIS2 (EU 2022/2555) — Tato smérnice pfinasi zdsadni zménu v pfistupu
k zabezpeceni informacnich technologii a kybernetické infrastruktury v ramci Evropské
unie. NIS2 by méla byt pievedena do €eského pravniho systému pomoci nového zédkona
o kybernetické bezpecnosti a souvisejici vyhlaS8ky Néarodniho ufadu pro kybernetickou

bezpecnost, které nahradi stavajici zakon €. 187/2014 Sb., o kybernetické bezpecnosti.

Tento novy zakon sjednoti pravidla o kybernetické bezpecnosti pro cca 6 000 subjektl

a piinese tyto klicové zmény:

e Zavedeni povinného Skoleni vedoucich pracovnikii managementu v oblasti

kybernetické bezpecnosti.
e Zpftisnéni sankci za poruSeni bezpe€nostnich opatifeni

e Zavedeni centralizovaného systému pro oznamovani bezpecnostnich incidentii

skrze Portal NUKIB.

e Stanoveni jednotné&jSich pravidel pro spolupraci mezi ¢lenskymi staty EU.

(Obecné¢ informace o smérnici NIS2, © 2025)

Cilem této regulace je posilit odolnost organizaci proti kybernetickym hrozbam

a zajistit bezpec¢nost strategickym sluzbam.
Novy zékon o kybernetické bezpecnosti piinasi spoustu zmén v zajisténi bezpecnosti
v kyberprostoru. V § 15 nového zakona jsou vypsana veskera bezpecnostni opatieni ktera

jsou povinni zavést poskytovatelé regulované sluzby v rezimu vyssich povinnosti.
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Tato technickd opatieni maji teoretickou ndvaznost na problematiku monitorovani siti

a zajisténi IT bezpecnosti pomoci riznych néstroji:

e Zajistit fyzickou bezpecnost prostiedi a technologii.

e Zajisténi bezpecnosti komunikacnich siti.

e Efektivni sprava uzivatelskych identit a jejich ovéfovani.

e Kontrola a fizeni pfistupovych prav podle roli a opravnéni.

e Schopnost vcasné detekce kybernetickych bezpecnostnich incidentt.
e Systémové zaznamendvani bezpecnostnich udalosti.

¢ Vyhodnocovani zaznamenanych incidentd.

e Bezpecnost softwarovych aplikaci.

e Pouzivani kryptografickych metod.

e Zajisténi neprerusené dostupnosti sluzeb podléhajicich regulaci.

e Ochrana prumyslovych systému, fidicich technologii a dalSich specifickych

zatizeni. (V1adni navrh Zékon o kybernetické bezpecnosti, 2024)
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2 POCITACOVA Sit

Pocitacova sit’ je skupina propojenych pocitact, které umoznuji sdileni dat mezi
jednotlivymi uzly dané sité. Tyto uzly mohou byt pocitace, servery, tiskdrny nebo dalsi
zafizeni, ktera jsou ptipojena k siti a umoznuji komunikaci s ostatnimi uzly pomoci raznych
technologii, jako jsou Ethernet, Wi-Fi nebo Bluetooth. Komunikace mezi t€émito uzly

probiha podle predem stanovenych pravidel a vysoké spolehlivosti komunikace. (Horak

a Kerslager, 2011)

Pocitacoveé sité jsou dnes bézné pouzivany v riznych oblastech, jako jsou kancelaiské
prostedi, skoly, nemocnice, prumysl, banky a ostatni domaci sité. Vyuzivaji se pro sdileni
internetového pripojeni a dalSich zdrojl. Sitové technologie také umoziuji vzdaleny piistup
k pocitacim a datim, coz umoznuje praci na dalku a zvySuje efektivitu prace

v mnoha oborech. Tyto pocitacové sité 1ze rozdélit do n¢kolika skupin. (Kolouch, 2016)

2.1 Klasifikace siti

Pocitacové sité lze rozdélit do n€kolika kategorii. Sit¢ délime podle typu ptfepojovani,

postaveni uzlti, druhu pfenasenych signald, rozlehlosti a podle vlastnictvi.
Déleni podle typu prepojovani

e Komutaéni sit’ (Pfepojovani okruhli) — Hlavnim ukolem tohoto typu
pfepojovani je zajistit, aby mezi zdrojovym a cilovym uzlem vzniklo nepfetrzité
spojeni které vydrZi po celou dobu komunikace, dokud neni spojeni ukonceno.

Komuta¢ni sit je vyuzitelna i pro pfenos riznych dat.

e Paketova sit (Pfepojovani paketil) — Zakladem tohoto typu pifepojovani je, aby
cesta, kterou paket urazi byla nezndma od zdroje aZ po cilovy uzel. Kazdy
jedinecny paket se tak pfenasi po vlastni trase, kterou zafizuje struktura dané
sité€. Routery tudiZ musi efektivné urovat optimalni trasu pro prenos paketl

a zaroven se pfizpisobovat zméndm v sitoveé infrastruktute. (Typy siti, © 2022)
Déleni podle postaveni sit’ovych uzla

e Peer-to-peer (rovny s rovnym) — Tato pocitatova sit’, umoznuje komunikaci
mezi jednotlivymi pocitaCovymi systémy. Veskeré uzly v této siti jsou si rovny.

Pouziva se pro sdileni souborti a systémovych prostiedkii.
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Klient-server — Je typ sité, kde je jeden nebo vice pocitacovych systému
nadfazen jinému pocitacovému systému nebo vice pocitacovym systémiim. Na
tomto modelu klient-server jsou zalozeny sluzby typu web a e-mail. (Kolouch,

2016)

Déleni podle rozlehlosti siti

Osobni sit’ (PAN) — Tato mala privatni sit’ slouzi pro potieby jednotlivce nebo
celé domacnosti. K propojeni jednotlivych systému tato sit’ vyuziva Bluetooth
nebo Wi-Fi. Tyto sit¢ neposkytuji nejvyssi rychlost ptenosu, ale dbaji na

odolnost proti ruseni, snadnou nastavitelnost a malou spotiebu.

Lokalni sit' (LAN) — Jedna se o velkou lokalni sit’ v rdmci, které dochazi
k propojeni jedné nebo vice budov. K propojeni dochazi za pomoci routeru
nebo switch zatizeni. Pfenosova rychlost tohoto typu sité je fadoveé v Gb/s. Mezi
nejpouzivangj$i technologie v soucasnych LAN sitich patii Ethernet,

bezdratova sit’ Wi-Fi nebo WLAN.

Metropolitni sit’ (MAN) — Jedna se o sit’, kterd propojuje veskeré lokalni sit¢,
které se vyskytuji v dosahu desitek kilometrd. MAN sit’ poskytuje rozsifeni
lokalnim sitim v podobé prodlouzeni dosahu, navySenim poctu ptfipojenych
a rychlosti. K propojeni této sité se vyuziva Wi-Fi nebo optické vldkno.

Vzdalena sit (WAN) — Jedna se o sit, kterd propojuje jednotlivé LAN a MAN

sit¢ na geografické trovni v rozsahu kontinentu ale 1 celosvétové. Pienosova

rychlost WAN sité se odviji od typu sit€¢ mezi Kb/s az Gb/s. (Kolouch, 2016)

Déleni podle druhii pienasenych signala

Analogova sit’ — Tento elektronicky systém zprosttedkovava propojeni pocitact
prostiednictvim sité, kterd vyuziva analogovy signal ke komunikaci. K této siti
je nutno piipojit modem, aby byla schopna prevést digitalni data na analogovy
signal. Analogové signaly 1ze rozdélit podle média které je pfendsi na akusticky,

elektricky a opticky signal.

Digitalni sit’ — Tato sit’ slouZzi k pfenosu a propojeni signali, které¢ maji obvykle
dvé urovné. Naptiklad v analogové siti 1ze mit na jednom kandle jen jeden
program, ale v digitalni siti Ize mit na jednom kanale vice programt naptiklad

televizni a rozhlasové. (Digitalni a analogové signaly a pribéhy, © 2025)
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Déleni podle vlastnictvi siti

e Privatni sit’ — Tato sit’ vyuziva privatni IP adresy a jsou pouzivany hlavné
v ramci sit¢ LAN. Tyto sit€¢ se vyuzivaji z divodu nedostate¢ného mnozstvi

vetejnych IP adres ve verzi [Pv4.

e Vefejna sit’ — Tento typ sité je vyuzivan ke komunikaci a pfenosu dat mezi
Sirokou vetejnosti. Tyto sité provozuji spojové organizace, které spliuji veskeré

potifebné pozadavky.

e Virtudlni privatni sit (VPN) — VPN je mechanismus ktery propojuje pocitacové
systémy za pomoci nediivéryhodné sité tak, ze komunikace mezi témito

systémy vypada jako by byly propojeny diveéryhodnou siti. (Kolouch, 2016)

2.2 TCP/IP

V pocitacovych sitich se pouziva nékolik druht sitovych protokold pro komunikaci.
pouzivand na internetu. V této skupiné se nachazi protokoly slouzici k pfenosu dat, vytvoreni
spojeni v siti a pfipojeni pocitace k internetu. Nazev tohoto protokolu je odvozen od dvou
nejvyznamngjSich svétovych komunikacnich protokold. Internet protocol (déale jen IP)

umoziuje vzajemnou komunikaci libovolnych uzll v propojenych sitich. (Podkapitola 2.3).

Transmission Control Protocol (déale jen TCP) je transportni protokol, ktery umoznuje
spolehlivy a obousmérny pienos dat mezi aplikacemi bézicimi na dvou propojenych uzlech.
TCP je doplilujici protokol pro Internet protocol a piindSi spolehlivost a spravnost
v dorucovani datagramil. Také zajist'uje identifikaci a distribuci dat mezi vice aplikacemi,
jako je naptiklad webovy server a e-mailovy server, které jsou provozovany na jednom

pocitaci. TCP byl vyvinut americkym ministerstvem obrany, a proto je povazovan za

NS 24

2.3 Internetovy Protokol a IP adresa

Internet Protocol zajiStuje pienos datagramii na zdklad€ sitovych IP adres, které jsou
uvedeny v jejich hlavi¢ce. Datagram je samostatna datova jednotka, ktera obsahuje vSechny
potiebné informace o adresatovi a odesilateli, v€etné potadového Cisla datagramu ve zprave.
Datagramy jedné zpravy jsou pienaSeny nezadvisle na sobé a mohou putovat siti

v rizném potadi, pficemz doruceni nemusi odpovidat potadi ve zprave. (Kolouch, 2016)
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Podstatnou informaci je, ze pro komunikaci v siti potfebuje kazdy pocitacovy systém
unikatni IP adresu. IP adresy mohou byt pfidélovany staticky (kdy je adresa manudlné
pridélena pocitaCovému systému) nebo dynamicky (kdy je nova IP adresa piidélena
automaticky na zaklad¢ MAC adresy pii piipojeni k siti). IP adresa slouzi jako jeden
z identifikator pocitatového systému pii komunikaci s ostatnimi pocitacovymi systémy

a standardn¢ neni anonymni. (Dostélek, 2003)
V soucasnosti existuji dvé verze IP

e [Pv4 — Jednd se o prvni rozSifenou a stale nejpouzivanéjs$i verzi internet
protokolu ktera vyuziva 32bitové adresy. Tyto adresy jsou psany dekadicky po
jednotlivé osmici bitd.

e [Pv6 — Tento novy internetovy protokol byl vytvoien z divodu nedostatku
vetejnych [Pv4 adres a ma délku 128 bitd, které jsou psdny hexadecimalné.

V této verzi protokolu byla odstranéna potieba funkce piekladu sitovych adres.

(Co je ti IP adresa? © 1994-2025)

2.4 MAC Adresa

MAC adresa je specialni identifikator, ktery se sklada ze 48 bitti. Mac adresa se pouziva pro
sitova zafizeni a je vyuzivana riznymi protokoly druhé vrstvy. MAC adresa se ptidéluje pii
vyrobé sit'ové karty a je proto také oznacovéna jako fyzicka adresa. Kazda ptidélena MAC
adresa je unikatni na celém svéte, ale prakticky je mozné ji zfalSovat za pomoci opera¢niho
systému Linux. Adresa je rozdélena na dvé poloviny kde prvni polovina identifikuje vyrobce
sitové karty a druhd polovina je jedinenym identifikdtorem karty, ktery byl pfidélen
vyrobcem. (Brooks et al., 2018)
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3 KYBERNETICKE UTOKY

Kybernetické utoky jsou pocetnéjsi vice nez v predchozich letech, a nejen diky vétSimu
vyuzivani pocitacovych serverti a samotnych pocitacii ve vSech moznych oborech na kterych
se jejich uzivatelé stali vice zavisli, ale také kvuli probihajici valce na Ukrajin€. Kazda firma
uz vyuziva pocitacové servery pro své ucely jako je naptiklad zalohovani dat, provozovani
e-shopu a internetové bankovnictvi. VEétSina z téchto utokti jsou zamétené na servery s cilem
ziskat data nebo je vyfadit z provozu. Jako dalsi se vyuzivaji programy, které¢ zablokuji
server nebo cely firemni systém a za jeho obnovu tto¢nici pozaduji penize. Utoky cili nejen
na energetické spolecnosti, banky a vladni agentury, ale také na univerzity, zdravotnicka

zafizeni a dal$i subjekty ochrany obyvatelstva. (Kolouch a Basta, 2019)

Utok na IT infrastrukturu je umyslny &in utoénika nebo skupiny uto¢niki. K ttokiim
na cizi servery a pocitace pouzivaji svou IT technologii, a to k ziskani kritickych informaci
nebo k poskozeni ¢i deaktivaci pocitaCovych systémti. VSechny tyto aktivity se konaji
v kyberprostoru. Aktivity ve form¢ kybernetickych utokli pfitom mohou byt jednanim
socialniho inZenyrstvi s jedinym cilem ziskat informace, nebo naopak s cilem omezit pomoci

DoS nebo DDoS utoku funk¢nost jednoho nebo vice serverd. (Jirovsky, 2007)

Kyberneticky utok 1ze také definovat jako nezakonné jednéani v kyberprostoru s cilem
ublizit jiné osob€ nebo skupiné osob. ,,7ato jednani nemusi mit vidy podobu trestného cinu,
podstatné je, ze narusuji bézny zpiisob zivota poskozeného. Kyberneticky trestny c¢in musi
byt zaroven kybernetickym utokem, avsak ne kazZdy kyberneticky utok musi byt trestnym
¢inem. Radu kybernetickych vitokii je, i diky absenci trestnépravni normy, mozné subsumovat

pod jednani, které bude mit povahu spravnéprdvniho, ¢i obcanskopravniho deliktu, pripadné

se nemusi jednat o jednani, které je postizitelné jakoukoli pravni normou. “ (Kolouch, 2016)

3.1 DoS a DDoS utoky

Denial of service (dale jen DoS) je typ kybernetického utoku za ti¢elem omezit uzivateliim
pouzivani né€kterych sitovych sluZzeb nebo znepfistupnit pocita¢ a tim zamezit normalni
fungovani daného zatizeni. Pro tento typ Utoku staci vlastnit jeden pocitac, a proto je velice
oblibeny mezi utoéniky. Utoky DoS se zaméfuji na internetové sluzby, které mohou
zahrnovat e-mail, webové stranky, internetové bankovnictvi nebo jiné sluzby které zavisi
na dotéeném pocitaci nebo siti. Stavu odepieni sluzby dochazi ze dvou divoda. V prvni
moznosti se ttocnik snazi pfetiZit sit’ nebo aplikaci uZivatele velkym objemem provozu coz

zpusobi zpomaleni nebo zhrouceni systému. V druhé moZnosti se ttocnik pokousi dosahnout



UTB ve Zliné, Fakulta logistiky a krizového rizeni 29

zpomaleni nebo zhrouceni systému za pomoci posilani velkého mnozstvi pakett

v nefunkénim formatu. (Understanding Denial-of-Service Attacks, © 2010-2025)

Distributed Denial of Service (déle jen DDoS) je efektivnéjsi typ kybernetického DoS
utoku. Hlavni rozdil mezi témito Utoky je ten, Zze DDoS vyuziva celou sit’ napadenych
zatizeni. Pocitace v této siti jsou napadany bot malwarem a stavaji se z nich zombie zafizeni.
Pomoci fidicich serverii posilaji pfes zombie zafizeni nezddouci pozadavky. Tato zafizeni
pak utoc¢i na sitové prvky systému, které se potiebuji piipojit k internetu, webovym
strankam, serverim nebo databazim, dokud nedojde k ptetizeni systému. (DDoS utok, ©

1992-2025)

Distributed Reflected Denial of Service (dale jen DRDoS), je typ distribuovaného DoS
utoku, ktery vyuziva mechanismus odrazeni. Tento utok funguje tak, ze Uto¢nik rozesila
podvrzené pozadavky na spojeni na mnoho pocitacovych systémd, které na né¢ odpovidaji.
Tyto podvrzené pozadavky maji jako zdrojovou adresu uvedenou adresu obéti, coz
ma za nasledek zahlceni obéti odpovéd'mi na tyto pozadavky. Tim se mnoho pocitacovych

systému stava nevédomymi ucastniky utoku. (Kolouch, 2016)
Jako dalsi typy DoS utokt existuji:

Ping flood — Za pomoci Internet Control Message Protokol a néstroje Ping tto¢nik
zjisti, zda je zafizeni pfipojené v siti. Po zjisténi utocnik posila co nejrychleji velké mnozZstvi
zprav, na které dané zatizeni nezvlada odpovidat, a proto pfestdva spravné fungovat.

SYN-flood — Utoénik se pokousi zahlcovat svou ob&t mnoZstvim pozadavkii na
navazani spojeni. Cilovy systém se snaZi na poZadavky odpovédét, ale uto¢nik neodpovida.
Cilovy pocitacovy systém ¢eka na findlni potvrzeni a drzi pro toto spojeni omezené zdroje.

To muze vést k vyCerpani systémovych zdroju a jeho selhani.

DNS flood — Utoénik provadi ttok, pii kterém zasila falesné DNS dotazy na DNS server
z mnoha podvrzenych IP adres. Pocet faleSnych dotazii je tak velky, ze DNS server neni

schopen odpovidat v¢as a dochazi k jeho zpomaleni nebo dokonce k jeho zhrouceni.

FalSovani zdrojové adresy — Metoda nazyvand IP spoofing spociva v tpraveé zdrojoveé
adresy odesilanych datovych paketl. Tento postup umoziuje uto¢nikovi zesilit DoS utoky.
Utoénik pouziva tuto techniku tehdy, kdyz nepotiebuje odpovéd’ od cile na svou zadost
0 navazani spojeni, ale pouze chce cilovy systém pfetizit a zahlcovat ho tak, aby zpusobil

jeho vypadek. (Kolouch, 2016)
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3.2 Spoofing utoky

DNS Spoofing — Domain Name Server (dale jen DNS) je typ kybernetického tutoku ktery se
zaméfuje na pocitaCovou bezpecnost pii kterém utoc¢nik do vyrovnavaci paméti DNS vlozi
poskozena data zaménéna za systémova data doménovych jmen. Mezi primarni strategii za
pouziti tohoto typu kybernetického ttoku patii tvorba falesnych webovych stranek, které
pusobi na prvni pohled jako pravé nebo piimo napadeni serveru dané spolecnosti

a zfalSovani ptistupovych cest do serveru.

DNS Server Compromise je prvni metoda zalozena na principu kompromitace serveru
DNS tim ziskaji nad serverovym procesem kontrolu a ptesmérovavaji uzivatele na skodlivé
webové stranky. Tato metoda je velmi nebezpecnd z diivodu slozité identifikace zaménéné
webové stranky. UZivatelé jsou totiz natolik oklamani pravosti dané domény az do té miry,
ze se na strance ptihlasi na svij uzivatelsky ucet ¢imz umozni uto¢nikovi zjistit jejich cenné
informace jakozto piihlasovaci udaje a dalsi. Tuto metodu Ize posilit o pocitacové viry které
se skryt¢ nainstaluji uzivateli do pocitace a trvale doddvaji Gto€nikovi pfistup k zatizeni

a dilezitym datiim uZzivatele. (DNS Spoofing, © 2025)

Man in the Middle je druha metoda zaloZena na principu odposlouchavani komunikace
mezi obéma komunika¢nimi stranami. Utoénik tajné ¢éte danou komunikaci a ziskava citlivé
informace, aniz by to zadna z odposlouchévanych stran néjak zjistila. Tato metoda vyuziva
metody jako ARP spoofing a DNS spoofing aby uto¢nik co nejefektivnéji zachytil a oklamal
komunikaci mezi uZivatelem a severem. (Man-in-the-Middle (MITM), © 1992-2025)

Exploitong Time-To-Live Tato technika spoléhéd na tpravu hodnoty TTL (Time-To-
Live) v mezipaméti serveru DNS. Utoénici zdmémé manipuluji s témito hodnotami, aby
zajistili dlouhodobé uchovani nespravnych DNS zdznamt. Tim prodluzuji dobu trvani utoku
a roz§ifuji pocet potencidlnich obéti. Dokonce i uzivatelé, ktefi nebyli ptivodnim cilem,
mohou byt presmérovani na Skodlivé webové stranky, pokud se faleSné odpovédi DNS

uchovaji v mezipaméti. (DNS Spoofing, © 2025)
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Zdroj: (DNS Spoofing, © 2025)

Kazda z téchto vyse uvedenych metod predstavuje vazné riziko pro integritu a bezpecnost

DNS, coz podtrhuje potfebu zavedeni silné ochrany proti utoklim typu DNS spoofing.

ARP Spoofing — Address Resolution Protocol (déale jen ARP) je protokol, ktery
umoznuje sitové komunikaci dosdhnout konkrétniho zafizeni v siti. Protokol preklada
adresy IP na adresy MAC a naopak. ARP uchovava tabulku, kterd propojuje IP adresy
s odpovidajicimi MAC adresami, a vyuZiva se k navazovani spojeni se zafizenimi v siti.
Pokud hostitel neznd danou MAC adresu pfifazenou k urcité IP adrese, vysle ARP dotaz,
kterym pozada ostatni zatizeni v siti o poskytnuti spravné MAC adresy. Kdyz ARP obdrzi
dotaz tak neovétuje, zda pochazi od spravného odesilatele a tim otevird moZnosti pro

spoofing utoky.

ARP spoofing je kyberneticky utok ktery zachytdva komunikaci mezi sitovymi

zafizenimi a spada pod metodu Man in the Middle. Tento utok funguje nasledovné:

Utoénik se ziskanym piistupem do sité prohleda sit’ a zjisti IP adresy alespoii dvou
zatizeni. Déle pouzije podvrzeny nastroj a odesle podvrzené odpovédi ARP. Tyto podvrzené
odpovédi inzeruji, ze je spravnd MAC adresa pro ob¢ adresy IP, patfici smérovaci a pracovni
stanici, je MAC adresa uto¢nika. Tim se smérovac 1 pracovni stanice oklamou a pfipoji se
k utocnikovu pocitaci misto k sob&é navzdjem. Obé¢ zafizeni aktualizuji své zadznamy
v mezipamé&ti ARP a od tohoto okamziku komunikuji s utocnikem misto pfimo mezi sebou.

Utoénik je nyni skryté uprostied veskeré komunikace. (ARP Spoofing, © 2025)
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3.3 Skodlivy software — Malware

Malware neboli Skodlivy software, je termin, ktery oznacuje jakykoli Skodlivy program nebo
koéd, jenz infikuje a poskozuje zafizeni. Tento software se muze do zafizeni dostat
prostfednictvim socialnich siti nebo e-mailovych zprav. Skodlivy malware mé za cil narusit
a poskodit pocitace, systémy, sité, tablety a mobilni zafizeni, Casto tim, ze ¢asteCné piebird

kontrolu nad jejich fungovanim a ovliviiuje jejich normalni provoz. (Kolouch a Basta, 2019)

Tento Skodlivy software je vytvofen s cilem generovat zisk, narus$it uzivatelskou
pracovni ¢innost, vyjadrit politické nazory nebo se jednoduse chlubit odcizenymi osobnimi
informacemi. I kdyz malware nemtze pfimo poskodit fyzicky hardware daného zatizeni
nebo sitové prvky, mize ukrast data, Sifrovat je, mazat, upravovat nebo napadat zakladni
funkce pocitace a Spehovat uzivatelskou aktivitu bez jakéhokoliv védomi. (Malware, ©

2025)
Déleni podle Sifeni
e Virus — Tento Skodlivy program se s pomoci ¢loveka dostane do pocitace, kde

kopiruje sam sebe do ostatnich souborti a provadi skodlivou ¢innost.

e Pocitatovy Cerv — Tento Skodlivy program ma stejné chovani jako virus jen pro
své Sifeni hleda chyby v softwaru.

e Trojsky kin — Tento Skodlivy program se schovava v uzivateli jiz ovéfeném
programu. Pfi infikovani systému okamzité plisobi Skody a udé€luje Gitocnikovi
vzdaleny pfistup.

Déleni podle efektu

e Spyware — Tento Skodlivy program bez védomi krade a uklada si daveérné

informace o uZzivateli a nasledné¢ je zasila Gito¢nikovi.

e Adware — Tento Skodlivy program posilda nezadouci reklamy, ze kterych

generuje zisky, které posila tvlirci programu.

o Keylogger — Tento typ Skodlivého program zaznamenava konkrétni stisky

klaves na napadeném pocitaci. Vyuziva se ke zjiSténi ptihlasovacich udajt.

e Cryptojacking — Pomoci Skodlivého programu utoc¢nik t€zi na infikovaném

zafizeni kryptomény.
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e Wiper — Tento typ Skodlivého programu je navrzeny tak aby kompletné znicil

nebo poskodil data v cileném systému. (Kolouch, 2016)

3.4 Vydéraésky software — Ransomware

Ransomware spada do kategorie malware podle jeho efektu. Vzhledem k jeho zavaznosti je
dilezité se mu vénovat podrobnéji. Jedna se o typ Skodlivého softwaru, ktery blokuje pfistup
uzivatelim k jejich zafizenim, osobnim souboriim, pocita¢im, tabletim a telefonim.
Utocnici za obnoveni piistupu pozaduji vykupné, obvykle ve formé platby kreditnimi
kartami nebo pievodem kryptomény. Tento druh malwaru patfi mezi nejrozsifené;si
a nejvazngjsi kybernetické hrozby soucasnosti, které utoCnici cilené vyuzivaji. Jsou

zaméfeni na jednotlivee, firmy i rizné organizace. (Ransomware, © 2025)

e Diskcoder — Zabrafiuje uzivateli pouzivat operacni systém tim, Ze blokuje

zaznamy z pevného disku.
e Screen locker — Zablokuje uzivateli ptistup k hlavni obrazovce.
e PIN locker — Zablokuje uzivateli piistup tim, Ze vytvaii falesny PIN kod.

e Kiryptograficky ransomware — Blokuje uzivateli piistup k datim pomoci

Sifrovani. (Ransomware, © 1992-2025)

3.5 Doplitujici typy utokii na sité

Zero Day ttok — Tato metoda kybernetického utoku vyuziva chyby v systému, které pro
vyvojafe jestd neexistuji, a tudiZ neexistuje 7adna obrana vigi témto utokam. Utoénici
vyuzivaji chyb v programétorském kodu a snazi se infikovat systém. K tomu muize utocnik
vyuzit spyware, ransomware, malware, keylogger nebo trojského kong. Tyto Skodlivé
programy mohou vést k uniku dat, jejich poskozeni nebo dokonce k Uplnému pievzeti

a ovladnuti cilového zatizeni ¢i systému. (Zero day utok, © 1992-2025)

Sniffing — Metoda sniffing je velice specifickd technika, jenz umoZnuje
odposlouchévani pocitaci v lokalni siti. Tato metoda umoznuje ¢teni a ukladani TCP pakett.
Vyuzivd se zejména pii diagnostice sité, zjisténi pouzivanych sluzeb a protokoll
a odposlechu datové komunikace.

Firemni zamé&stnanec ale 1 jiny uto¢nik ktery mé pfistup do vybrané¢ho podniku muze
na vyhodné misto umistit odposlouchdvaci zatizeni ¢imz se mu do rukou dostanou

pouzivand hesla pro pfistup k cel¢ siti. Uto¢nik potom miize nabourat firemni komunikaci
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a zjistit hodnotné informace které mohou byt nasledné¢ wuzitecné pii

nasazeni botnetu, sitového ¢erva nebo DDoS.

Pro sitovy odposlech je primarné€ vyuzivano softwarové vybaveni s nazvem sniffer.
Tato technologie je upravovana a vylepSovana samotnymi Uto¢niky pro zlepSeni rychlosti

a efektivity. (Co je sniffing, © 2022)

Phishing je typ kybernetického utoku, ktery vyuziva techniky socialniho inzenyrstvi,
pomoci kterych se uto¢nik snazi ziskat divérné informace ze zatizeni nebo na ném spustit
Skodlivy kod. Nejzakladnéjsi formou téchto utokti jsou podvodné e-maily pozadujici
informace o platebni karté nebo zaznamy internetového bankovnictvi. Utoénici se nejéastgji
vydavaji za jiz zname firmy, ke kterym maji obéti divéryhodny vztah. V e-mailu pak uz jen
staci oteviit faleSny odkaz a vyplnit pfistupové udaje. Vyjimkou ale nejsou ani chatovaci

aplikace a socidlni sité. (Phishing, © 1992-2025)

wevr

z pravidla provadi osoba s opravnénym piistupem k pocitacovym systémim, nejcastéji se
jednéd o zaméstnance, dodavatele nebo byvalého pracovnika, jehoz piistupové tdaje potad
funguji. Tento typ hrozby je obzvlast’ nebezpecny pravé proto, ze zasvécend osoba dobie

zna interni prostfedi organizace a ptipadné slabiny systému.

Utoky tohoto druhu nemaji vzdy jednotny pribéh, ale &asto je spojuje podobna
motivace chamtivost, zlomyslnost, osobni nespokojenost, nebo i prosta neopatrnost. Utoénik
miZze pii své ¢innosti vyuZzit Skodlivy software, rizné metody socialniho inZenyrstvi nebo
techniky pro ziskani a zneuziti citlivych dat, které méa dana organizace k dispozici. (Fujak,
2022)


https://www.sprava-site.eu/botnet/
https://www.sprava-site.eu/sitovy-cerv/
https://www.sprava-site.eu/ddos/
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4 MONITORING SITE

S rostoucim vyuzivanim sitovych technologii v malych, stfednich a velkych podnicich je
monitoring sit¢ diilezitou soucasti pro zachovani firemni bezpecnosti. Pocitacova sit’ zaujima
v modernim svété standard pro veSkeré firmy a podniky. Stabilni a funkéni sit' je
nepostradatelnou soucasti pro plynulé fungovani daného podniku a jeji naruSeni miize

znamenat velkou ztratu integrity a diveéry mezi osobami, které s podnikem ptichazi do styku.

Monitoring sité je vyuzivan k neustalému sledovani dostupnosti a aktualniho stavu sité
a moznych aktivnich komponentt, které jsou soucasti sité. Pro dikladnou zpravu sité je tato
metoda velmi diilezitd a také pomdha IT specialistim tim, ze je v€as informuje o problémech
a moznych vypadcich jeSté predtim, nez je zaznamenaji samotni uzivatelé. Mezi dalsi
ptinosy patii snizeni provoznich nékladii a prevence finan¢nich ztrat zpiisobenych vypadky

systému. (Co je monitoring sit¢ a pro¢ ho pouzivat, © 2021)

Mezi uc¢inné metody, jak piredchdzet t€émto problémtim v pocitacové siti patii kvalitné
provedend diagnostika sit€ za pomoci techniky ¢teni a ukladani TCP paketii nebo zpracovani
zalozniho scénafe zndmého jako Disaster Recovery Plan ktery je klicovou soucésti fizeni
kontinuity podnikéni. Tyto metody spolu s dostate¢né zabezpecenou pocitacovou siti
dokazou pomoci subjektiim odolat kybernetickym utokiim a nepfijit o citliva data. (Co je to

monitoring sité, © 2022)
Mezi nejcastéjsi divody pro pouzivani softwari na monitorovani sité patfi:
e Rychla identifikace problému a nasledné analyza.
e Vcasnd identifikace nedostatki k jejich odstranéni.
o Identifikace oblasti pro aktualizaci.
e Piehledny seznam zprav o pribézném stavu.

e Zabezpeceni nepretrzitého provozu. (Co je monitoring sit€ a pro¢ ho pouzivat,

©2021)

Spravci sité pro monitoring vyuzivaji rizné systémy pro monitorovani. Tyto systémy
zahrnuji riizné hardwarové a softwarové nastroje které pomahaji sledovat provoz sité€ a jeji
aspekty. Mezi hlavni aspekty patii provoz, vyuZiti $itky pasma a doba daného provozu.
Monitorovaci systémy mohou dale detekovat moZzna zatizeni a prvky, které¢ pomahaji tvofit

sit’ nebo se riznymi zpiisoby sité dotykaji, poskytuji také aktualni informace o stavu.
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Spravci vyuzivaji monitorovaci systémy k rychlému odhaleni poruch zatizeni, pfipojeni
nebo problémd, jako jsou ptetizené useky omezujici tok dat. Moznost identifikace potizi
nyni zahrnuje 1 ¢asti sité, které diive lezely mimo jejich pfimou spravu. Tyto systémy mohou
administratory informovat o problémech prostfednictvim e-mailu ¢i textovych zprav

a poskytovat detailni analyzu sité. (Co je monitorovani sité? © 2025)

4.1 Sitové monitorovaci protokoly

Protokoly pro spravu sité tvofi soubor standardii, které definuji zasady a postupy usnadnujici
udrzbu a sledovani zatfizeni v siti. Tyto protokoly propojuji monitorovaci software
s jednotlivymi sitovymi zatfizenimi a umoznuji efektivni sledovani sité v realném case.
Diky sitovym protokolim lze ziskat podrobné informace o aktivitach v siti, jako je
dostupnost zafizeni, ztrata pakett, latence nebo sitové zpozdeéni. Mezi kli€¢ové ulohy téchto
protokoll patii detekce, monitorovani, mapovani, upozoriiovani a generovani zprav. Mezi
nejcastéji pouzivané protokoly patii SNMP a Internet Control Message Protocol (ICMP),

z nichZ vychdzeji i dalsi protokoly.

Simple Network Management Protocol (SNMP) tento sitovy protokol se nachazi na
aplikacni vrstvé a pomaha pfii pfenosu dat mezi zafizenimi, ¢imzZ kontroluje odezvu mnoha
typa zafizeni pfitomnych v siti. Tento protokol lze také pouzit ke konfiguraci a sledovani

stavu systému.

Internet Control Message Protocol (ICMP) V informatice patii mezi klicové protokoly
pouzivané v pocitaCovych sitich, které jsou postaveny na sad¢ protokolt TCP/IP. Tento
protokol vyuZzivaji sitové komponenty, naptiklad smérovace a servery k ptfedavani informaci

o provozu v siti IP a k vytvateni chybovych hlaSeni pfi poruse zatizeni.

Cisco Discovery Protocol (CDP) slouzi k vyméné informaci o dalSich ptfimo
pfipojenych zatizenich Cisco, naptiklad o verzi jejich operacniho systému nebo IP adrese.
Tento protokol 1ze také vyuZit pro smérovani na vyZzadani, coz znamen4, Ze smérovaci tdaje
jsou zahrnuty v oznamenich CDP. Diky tomu neni v jednodussich sitich nutné nasazovat

dynamické smérovaci protokoly. (Co je monitorovani sit&? © 2025)
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4.2 Zabezpeceni sité

Sitové zabezpeCeni zahrnuje soubor pravidel a opatieni, kterd maji za cil chranit sit’ pred
neopravnénym piistupem, zneuzitim nebo zménami v datech. Spravce sité je odpoveédny za
kontrolu pfistupu a zajisténi bezpecnosti informaci v siti. Pfistup k siti je fizen
prostfednictvim unikatnich identifika¢nich udaji, jako je uzivatelské jméno nebo heslo.
Timto zplsobem spravce urcuje, kdo mad opravnéni piistupovat k urCitym informacim
a aplikacim. Pravidla pro pfistup mohou byt piizptisobena riznym pozadavkim a trovnim

bezpecnosti. (Sedlak a Konecny, 2021)

Zabezpeceni sité se vztahuje jak na soukromé sité (napiiklad v domécnostech ¢i
firmach), tak na vefejné sit¢ (napiiklad Wi-Fi v restauracich nebo kavéarnach). Tyto sité
vyzaduji odliSné urovné ochrany, pfiCemz vefejné sité¢ byvaji vystaveny vétSim rizikm.
Nejdulezitéjsi a nejbéznéjsi metodou ochrany site je jeji uzaméeni pomoci hesla.

Timto zptisobem maji piistup pouze ti uzivatelé, kteti znaji spravné ptihlasSovaci udaje,
coz pomaha minimalizovat moznost neopravnéného piistupu a ochranu sité pred zneuzitim.
Tyto zabezpecovaci metody nemusi byt vzdy dostacujici, a proto je pro lepsi zabezpeceni
jak soukromé, tak i vetejné sité dilezité vyuzivat rizné sluzby a softwary které zlepsi

ochranu sité a zamezi Gtocnikiim odcizit citlivé informace. (C. van Oorschot, 2021)

4.3 Metody zabezpeceni sité

Zabezpeceni sité vyzaduje dodrzovani fady postupi a metod, aby se zabranilo cizimu
zneuziti citlivych dat, které obsahuji firemni nebo soukromé servery. Mezi nejzdvaznéjsi
ohroZeni téchto dat patii lidsk& nepozornost pii tdrzbé a manipulaci s opera¢nim systémem
nebo s riznymi softwary. Existuje n€kolik efektivnich metod pro zabezpe€eni pocitacové
sité, které pomahaji chranit data, zafizeni a sitové prostfedi pied utoky a neopravnénym
pristupem. VétSina z téchto metod slouzi k zabezpeceni sité pied kybernetickymi utoky, ale
také existuji metody, které pomahaji eliminovat lidsky faktor a diky tomu je moZné odolavat

zndmym utokim nebo 1 pfirodnim havariim.

Firewall — je klicovym prvkem bezpe€nostni infrastruktury, ktery se vyuziva jiz
dlouhou dobu. Tato technologie umoziiuje nastavit filtry, které reguluji sitovy provoz tim,
ze urcuji, jakd komunikace je povolena a ktera naopak blokovana. Firewall miize chrénit sit’
jak pfed vn&jSimi hrozbami z internetu, tak i fidit pfenos dat uvnit samotné sité. (Sitova

ochrana (VPN, FW, GW, SD-WAN), © 2025)
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Intrusion Detection Systém (IDS) — je systém navrzeny, aby detekoval neautorizované
pfipojeni k siti a mozny nezadouci provoz. Pouziva se k monitorovani sit¢ a na zdklad¢
piredem stanovenych vzorct detekuje znamé i neznamé kybernetické utoky. Tento systém se

primarné pouziva k detekci DoS tutokt, skenovani sit¢ a riznych typt proniknuti do sité.

Intrusion Prevention Systém (IPS) — je vylepSend verze IDS systému. IPS se nejen
pouziva k detekci utokd, ale také muze aktivné reagovat na vzniklé hrozby. Pomoci
nastavenych opatfeni mtize automaticky podnikat kroky k zastaveni nebo omezeni
nezadouciho provozu. K minimalizaci rizik GspéSného utoku blokuje nezadouci provoz,
nezadouci snahy o pfipojeni k siti a také mlze upravovat pravidla sité. (IDS/IPS: Ochrana

sité¢ pted hrozbami a ttoky, © 2004—-2025)

Sifrovani — je proces pii kterém se vyuzivaji riizné metody kryptografie, tyto metody
dok4Zou zabezpecit citlivd data pomoci Sifrovaciho kli¢e ktery data ptepiSe pomoci
Sifrovacich algoritmu. Tato data jsou diky tomu dostateéné chranénd pred ctenim od ciziho
uzivatele, ktery k nim nemé mit pfistup. ZaSifrovand data dokaze precist jen majitel

desifrovaciho klice ktery je pfimo urcen k deSifraci daného objemu dat. (Burda, 2019)

Antivirovy program — tyto softwarové nastroje slouzi k rozpoznéni, odstranéni
a likvidaci pocitacovych virii a dal§iho skodlivého softwaru, ktery se miiZze do systému dostat
zdmerné nebo neumysiné pii pouzivani internetu. Programy provétuji soubory uloZzené na
disku 1 operacni pamét’ a sleduji podezielé aktivity riznych aplikaci, které uZivatel vyuziva.
Pokud objevi infikované soubory, pokusi se je opravit odstranénim pocitac¢ového viru nebo

odstrani kompletni soubor.

Endpoint detection and response (EDR) — tato bezpe¢nostni technologie monitoruje
koncova zafizeni jako jsou notebooky, stolni pocitace a telefony. Pomoci aktivniho
sledovani hrozeb v redlném Case odhaluje nezaddouci aktivity a anomalie 1épe nez bézny
antivirovy program. Diky funkcim jako vyhleddvani hrozeb, vySetfovani incidentl
a detailnich analyz pomahd IT pracovnikim okamzité reagovat na hrozby. SentinelOne

Singularity Endpoint je néstroj, ktery poskytne lepsi zabezpeceni s pomoci této technologie.

Networ detection and response (NDR) - je technologie uréend k monitorovani sité
a odhalovani hrozeb v sitové infrastruktufe. Diky analyze dat a sitového provozu
identifikuje nezadouci vzorce v siti. NDR také dokaze detekovat nezddouci pohyb uto¢nika
po siti, kdyz Gto¢nik k ziskani pfistupu k aétim vyuzije jiné Glty. Za pomoci sledovani

komunikace mezi zafizenimi, servery a aplikacemi dokaZe odhalit potencidlni hrozby.
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Extended detection and response (XDR) — sjednocuje vice bezpecnostnich nastroji do
jedné platformy. Pomoci integrace dat z dalSich bezpecnostnich vrstev jako jsou koncova
zafizeni, sité, cloud, e-maily a aplikace dokaze zajistit kompletni ptehled a automatickou
reakci na hrozby v celé infrastruktufe organizace. Diky komplexnimu pohledu na
bezpec¢nostni pokryti XDR ptekondva moznosti EDR a NDR a je idealnim feSenim pro

zajisténi IT bezpecnosti. (EDR vs NDR vs XDR, © 2025)

Autentizace a kontrola piistupu — autentizacni metody vyuzivaji rizné postupy nebo
softwary, které zajisStuji, ze do urcité sit€¢ maji pfistup jenom autorizovani uzivatelé
s povolenym pfistupem od spravce sité. Tyto metody mohou zahrnovat ptihlasovaci udaje,
biometrické uidaje nebo identifikacni karty. (Sitova ochrana (VPN, FW, GW, SD-WAN), ©
2025)

Virtualni privatni sit’ — vyuZivani virtudlni privatni sit€¢ (VPN) pomdha zabezpecit
komunikaci mezi zafizenim a serverem pomoci Sifrovani internetového provozu. Tato
metoda zajiStuje bezpecnou komunikaci, zejména pii vyuzivani vefejnych nebo
nechranénych Wi-Fi siti a umoZnuje bezpecné ptistupovat k firemnim serveram. (Co to je

VPN a proc si ji pofidit? © 1992-2025)

Zalohovani dat — Pravidelné provadéni zalohy dilezitych dat je klic¢ové pfi ochrané
firmy nebo vlastniho soukromi pfed moznou ztratou dat v dusledku kybernetického ttoku.
Pti kvalitni zadloze neni mozné, aby se nadobro ztratila nebo byla zneuzita jakakoliv citliva
data, ktera jsou pro firmu nebo béZného uZivatele pfili§ cenna. Pro zalohu dat l1ze vyuZit
externi uloZisté jako hard disk nebo flash disk. Obé¢ tato zafizeni je mozné dale chranit

pomoci hesla. (Hendl, 2021)
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5 DILCI ZAVER

Teoreticka ¢ast této diplomové prace byla vénovana popisu zakladnich oblasti kybernetické
bezpecnosti a problematiky informac¢nich technologii. Byly vymezeny nejcastéjsi typy
kybernetickych utokd, které se vyuzivaji pfi konfrontaci pocitacovych systému a specializuji
se na kradez citlivych dat uzivateld. Soucasti teoretické Casti je mimo jiné popis pravniho
bezpecnosti a monitoringu siti. Hlavni soucasti teoretické casti je problematika monitoringu
pocitacovych siti, kde byly uvedeny sitové protokoly a pro¢ je monitorovani dilezité pro
zajisténi bezpecnosti sité v subjektu. Také byly popsany nejvyuzivanéjsi metody, které
pomadhaji spravciim sité se zajisSténim bezpecnosti. Spousta béznych uzivateld informacnich
technologii ani nevyuziva zékladni zabezpecCovaci systémy anebo je neuméji spravné
nakonfigurovat, a proto je potfeba informovat kazdého kdo pfijde do styku s témito

technologiemi o moznostech lepsiho zabezpeceni.
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II. PRAKTICKA CAST
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6 SOFTWARY PRO MONITORING POCITACOVYCH SITI

Software pro sledovani sit¢ slouzi jako nastroj pro kontrolu a fizeni vykonu, dostupnosti
a provozu pocitacové sité. Diky nepfetrzitému monitorovani sitového provozu a stavu
jednotlivych zatizeni umoziuje ziskat piehled o fungovani sité¢ a pomahd spravcim zajistit
jeji efektivni a spolehlivy provoz. Tento software se obvykle instaluje na sdileny server

v ramci zakaznické sit€, avSak stale veétsi oblibé se t&si také cloudova monitorovaci feSeni.
Sitové monitorovaci nastroje se déli do téchto 4 kategorii.

Sledovani vykonnosti — Monitoring vykonu sit¢ je proces zaméfeny na kontrolu
kvality a efektivity jejiho provozu. Nastroje uréené k monitorovani vykonu nabizeji
spravcum sité komplexni pfehled, diky kterému mohou v¢as rozpoznat poc¢inajici problémy

a pfijmout opatieni k jejich odstranéni diive, nez ovlivni fungovani sité.

Tento typ monitorovani sité zahrnuje analyzu aktualnich i historickych metrik, mezi
néz patii vyuziti Sitky pasma, ztrata pakett, latence a doba odezvy. Cilem je zajistit, aby sit’

fungovala na optimdlni Grovni a byla schopna efektivné reagovat na pozadavky uzivatela.

Nastroje pro sledovani vykonu sitovych zafizeni obvykle vyuzivaji metody jako
Simple Network Management Protokol (dale jen SNMP), protokoly udélosti, syslog
spoustée, monitorovani toku dat, analyzu zachycenych paketi a streamovani

telemetrickych dat.

Sledovani dostupnosti — Cilem monitorovani dostupnosti, znamého také jako
monitorovani chyb, je pomoci =zajistit nepfetrzitou dostupnost sitovych zdroju
a infrastruktury. Néstroje pro tento typ monitorovani umoziuji v redlném cCase detekovat
rizné problémy — od hardwarovych selhani, naptiklad nefunkéniho routeru, aZz po
softwarové chyby, jako jsou vypadky kritickych webovych aplikaci nebo potiZze
s pfipojenim.

Typickym ptikladem je neustdlé odesilani ICMP pingli na klicova sitova zatizeni
a servery k ovéfeni jejich dostupnosti. Dalsi metodou je vyuziti SNMP trapt, které
upozoriiuji na zmény stavu sitovych zafizeni, napiiklad zda je rozhrani aktivni nebo

nefunkéni.

Nastroje pro monitorovani dostupnosti obvykle zahrnuji vystrazné mechanismy, které
informuji administratory o problémech prostfednictvim e-mail, SMS, vizudlnich

upozornéni na fidicim panelu nebo jinymi zpusoby.
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Sledovani provozu — Software pro monitoring sitového provozu analyzuje datové toky
v siti, aby spravciim poskytl pfehled o tom, kdo sit’ vyuziva a k jakému tcelu. Zajist'uje také
monitorovani Sitky pasma, tedy méfeni objemu a rychlosti pfenaSenych dat, coz pomaha

optimalizovat vykon sité a pfedchazet jejimu pietizeni.

Nastroje pro trasovani sité usnadiiuji diagnostiku problémut analyzou pirendSenych

paketl, ¢imz pomahaji identifikovat zdroje sitovych potizi nebo zpomaleni provozu.

Bezpeénostni monitorovani — Monitorovani bezpecnosti sité je klicové pro ochranu
integrity, dostupnosti a divérnosti dat i dalSich IT zdrojt, a zarovenn poméha minimalizovat

naklady spojené s bezpe¢nostnimi incidenty. (Nastroje pro monitorovani sit¢, © 2004-2025)
Na trhu existuje Siroka skala bezpec¢nostnich nastrojii, mezi které patfi:

e Nastroje sitového protokolovani — shromazd'uji, uklddaji a analyzuji protokolova
data z riznych sitovych zatfizeni, ¢imz poskytuji podrobny ptehled o veskerych

sitovych aktivitach.

e Software pro detekci sité — sleduje sitovy provoz v redlném c¢ase a identifikuje mozné

hrozby ¢i Skodlivé aktivity, umoziujici okamzitou reakci.

o Software pro fizeni sit€ — pomdaha organizacim spravovat a kontrolovat sitové
operace, zajiStuje povoleni pouze autorizovanych akci a kontroluje, zda jsou

opraven¢ potencialni zranitelnosti.

o Software pro sledovani sité — ditkladné monitoruje sitové aktivity, aby zajistil soulad

s bezpe¢nostnimi zasadami a v€as detekoval podezielé ¢i neopravnéné ¢innosti.

e Monitorovani sitovych zatizeni — sleduje nezddouci zmény v konfiguraci zatizeni,
napiiklad v . ACL nebo pravidlech firewallu, které mohou negativné ovlivnit

funkc¢nost sité nebo ji dokonce zcela vytadit z provozu.

Kombinaci téchto nastrojii 1ze vytvofit bezpecnostni ramec, ktery pomaha udrzovat

sitové prostiedi bezpecné a efektivni.
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6.1 Progress Flowmon

Program flowmon je bezpecnostni nastroj slouzici k monitorovani pocitacoveé sité, ktery se
zaméfuje na analyzu sitového provozu pomoci technologie flow-based monitoring. Je
vyvijen spole¢nosti Flowmon Networks kterd vznikla v roce 2007. Dalsi produkty jakozto
i tento software slouzi k monitorovani sitového provozu, analyzy sité, fizeni vykonosti
a ochranu sité pfed DDoS tutokem. Primarn¢ jsou tyto softwary ureny pro spravce siti, ktefi

patii mezi podnikové specialisty v oboru bezpeénosti. (Reseni Flowmon, ©2025)
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Obrazek 4 - Platforma Progress Flowmon
(Zdroj: Reseni Flowmon, ©2025)

Ptimo software Flowmon je pokroc¢ila platforma pro monitorovani a zabezpecenti sité, ktera
vyuziva umélou inteligenci k detekci hrozeb a anomalii. Poskytuje rychly ptehled o vykonu
vasi sit¢ a aplikaci. Platforma nabizi 30denni zkuSebni lhlitu nebo také testovaci demo, aby

si kazdy zdkaznik mohl sam vyzkouset, jak funguje a co nabizi.
Monitorovani a analyza sit'ového provozu

e Poskytuje detailni piehled o sitové komunikaci tim, Ze shromazd’uje

a vyhodnocuje sitové toky.
e Pomah4 identifikovat provozni problémy a optimalizovat vykon infrastruktury.
Detekce hrozeb pomoci AI
e Flowmon vyuZziva strojové u¢eni k rozpoznévani bezpecnostnich incidenta.

e Upozoriiuje na DDoS utoky, malware, podezielé chovani v siti nebo lateralni

pohyb tto¢niki.
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Piehled o vykonu aplikaci
e Sleduje klic¢ové metriky, napiiklad latenci a ztratovost paketti.
e Rychla odezva o problémech.
Podpora ruznych IT prostredi
e Umoziuje monitorovani nejen lokalnich siti, ale také cloudovych platforem.
e Zajistuje kontrolu na vice sitich a mobilnich zatizenich.
Automatizace a integrace
e Snadno se propojuje s platformami SIEM a dal$imi bezpecnostnimi nastroji.

e Nabizi automatické generovani reportl a upozornéni na neobvyklé aktivity.

(Reseni Flowmon, ©2025)

Diky témto vlastnostem je Progress Flowmon spolehlivym feSenim pro firmy,
poskytovatele sluzeb i statni organizace, které chtéji zajistit vykonnou a bezpecnou sitovou

infrastrukturu.

6.2 NetWorx

Program NetWorx je univerzalni nastroj ur¢eny k monitorovani internetového ptipojeni.
Umoziuje sledovat vyuziti dat, kontrolovat kvalitu pfipojeni a méfit jeho rychlost. Pomaha
také s odhalovanim sitovych problémt, hlidanim datovych limith poskytovatele

a identifikaci podezrelé aktivity v siti.

Diky NetWorx lze monitorovat sitovy adaptér na osobnim zafizeni, routeru nebo
sledovat, které aplikace na pocitaci se pripojuji k internetu. UloZené statistiky o vyuZiti
pfipojeni jsou ptehledné tfidény do dennich, tydennich a mésicnich reportii. Aktualni sitova
aktivita je vizualizovana v prizpusobitelném grafu doplnéném o seznam aktivnich aplikaci.

(NetWorx, © 2000-2025)
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Integrovany test rychlosti internetu Ize spustit manualné nebo napldnovat na urcity ¢as, coz
pomuze ovéfit, zda vlastnik internetu skutecné dosahuje poskytované rychlosti. Kromé toho

monitor ptipojeni sleduje vypadky a méti dobu odezvy v pribéhu dne.
Funkce programu
e Historické ptehledy vyuziti ptipojeni podle dne, tydne a mésice.
e Podrobné sledovani odesilanych a pfijimanych dat v redlném case.
e Monitorovani aplikaci ptipojenych k internetu.
e Podpora mistnich sitovych adaptérti a vzdalenych zatizeni pies SNMP a UPnP.
e Moznost nastaveni akci pii piekroceni urcité urovné sitové aktivity.
e Test rychlosti internetu pro méfeni vykonu ptipojeni.

e Monitor pfipojeni pro pravidelnou kontrolu stavu pfipojeni. (NetWorx, ©

2000-2025)
Program NetWorz je velmi uzitecny pro bézné, ale i pokrocilé uZivatele internetového
pfipojeni. Diky stabilnimu a nepfetrzitému monitoringu dokaze vc¢as identifikovat rizné

problémy tykajici se internetu v domdacnosti nebo na pracovisti.
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6.3 LogicMonitor

LogicMonitor je platforma slouzici k monitorovani sitové infrastruktury zalozend na
konceptu software jako sluzba. Tato platforma poskytuje vlastnikovi sledovat pocitacovou
sit’, servery, cloudové sluzby a aplikace. Tyto komponenty lze kontrolovat a analyzovat
v redlném cCase, coz poskytuje uzivateli kompletni pfehled o vykonu a stavu celého
technologického prosttedi. (What is LogicMonitor, © 2025)
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Obrazek 6 — Platforma LogicMonitor
(Zdroj: All MS Windows Devices, © 2025)

Tato monitorovaci platforma vynikad automatickou detekci s moznosti monitorovat zafizeni
béhem nékolika minut po pfipojeni. Platforma generuje dynamické topologické mapy, které
zobrazuji  vzdjemné propojeni klicovych zdroji. Pomoci umélé inteligence
a vyvojové metody strojového uceni nabizi pokroc€ilé funkce, jako je detekce anomalii,
prediktivni analyzy a vC€asné upozornéni. S pfizpisobitelnymi fidicimi panely,
pfednastavenymi vystrahami a mozZnostmi integrace usnadiiuje spravu IT, snizuje provozni

naklady a sjednocuje nastroje. (What is LogicMonitor, © 2025)

Diky vykonnému a rychlému nasazeni je LogicMonitor podobné jako Progress
Flowmon spolehlivym nastrojem pro IT specialisty ve firméch, ktefi chtéji vykonnou

pomicku pfi zabezpec€eni firemni pocitacové sité.
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6.4 PRTG Network Monitor

Tento nastroj vyvinuty spolecnostni Paessler GmbH poméhda, aby pocitaCové systémy
fungovaly spravné bez zbyte¢nych chyb a vypadka v siti. Diky nepfetrzitému monitoringu
sit¢ dokaze tento software vcas identifikovat mozné anomalie a upozornit v¢as vlastnika
na nachdzejici se problém. Upozornéni o hrozb¢ lze dostat emailem nebo SMS zpravou
kdekoliv a kdykoliv. Software PRTG také sbira data od dalSich pfipojenych zatizenich na
siti jako jsou riizné pocitace, tablety, telefony a smérovace. K témto zafizenim umi zobrazit
grafické statistiky a protokoly o objemu pienesenych dat. Freeware verze navic obsahuje
pfes 100 typa senzort, které umoziuji monitorovat TCP/IP pfipojeni, databaze, HTTP
obsah, béZné internetové protokoly ale 1 vlastni senzory. (Co je PRTG a k ¢emu se pouziva?

© 2020)

et ) 0. [ 5 [ ) e

Reparts Logs Tickets

Obrazek 7 — Platforma PRTG Network Monitor
(Zdroj: Device Tree View Layout, © 2025)

Zakladni funkce softwaru
e Monitorovani aktivity v siti a doby provozu.
e Podporuje sledovani vice siti ¢i umisténi v ramci jedné licence.
e Moznost automatické konfigurace senzort a sit¢.
e Kompatibilita s riznymi typy operacnich systémtl.

e Obsahuje senzory pro monitorovani virtualnich prostredi.
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e Obsahuje ptedpfipravené Sablony pro zafizeni s OS, routery, switche, SQL
servery, sitové tiskarny, NAS a dalsi. (Co je PRTG a k ¢emu se pouziva? ©
2020)

PRTG Network Monitor diky nepietrzittmu dohledu nad siti pomaha ptredchazet
vypadkam a zajistuje plynuly provoz. Pomoci senzort a kompatibilité s riznymi systémy je
vhodny jak pro mensi podniky, tak pro rozsahlé korporatni sité. Automaticka konfigurace
a uzivatelsky privétivé rozhrani umoznuji snadné nastaveni i méné zkuSenym uzivateliim,

¢imz usnadiiuyji efektivni spravu a dohled nad celou siti.

6.5 Wireshark

Pocitacovy program Wireshark se pouziva pro analyzu a odstraniovani chyb v pocitacovych
sitich. Déle program slouzi ke studiu sitové komunikace a vyvoji protokolt uréenych ke
komunikaci po siti. Projekt byl zahajen v roce 1998 a dodnes patii mezi nejrozsirené;si
nastroje pro monitorovani siti. Je napsan v programovacich jazycich (C, C++). Tento
multiplatformni software s intuitivnim uzivatelskym rozhranim podporuje ptiblizné stovku
analyzatort sitovych protokolti a formati. Wireshark je volné ke stazeni a lze jej vyuzivat
v zékladnim balicku na rtiznych operaénich systémech jako Linux, Mac, Solaris a Microsoft

Windows. (About Wireshark, ©2025)

M ™e Wireshark Network Analyzer [u] E
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm ® X i = A a8

| HE

Welcome to Wireshark.
Capture
using this filter: | -] AN interfaces shown >

Ethemnet AN
Adapter for loopback raic capture | ML
Prip 5
i

Learn
UsersGuide - Wiki - Questionsand Answers - Mailing Lists - SharkFest - Wireshark Discord - Donate

You are running Wireshark 445 (v4.45-0-gd7253bcf3773]. You receive automatic updates.

Ready to load of capture No Packets Profile: Default

Obrazek 8 - Program Wireshark

(Zdroj: Viastni)
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Funkce programu

e Monitorovani sitové komunikace v redlném cCase a generovani souhrnné

statistiky.
e Analyzovani online i offline provozu.

e Zachytavani paketi z riznych sitovych rozhrani (Wi-Fi, Ethernet, VPN,
Bluetooth).

e Moznost pouziti filtri pro snazsi identifikaci paketi podle (IP adres, portit),
barevné zvyraziovani paktt, vyhledavani v zachycenych datech (IP a MAC

adres).
e Bohata analyza VolP
e Zachycované komprimované soubory lze dekomprimovat za b¢hu.
e Ziva data lze &ist z Ethernetu, Bluetooth, USB a dalsich.
e Podpora desifrovani pro mnoho protokoli, WPA/WPA2.
e Na seznam paketl 1ze pouzit pravidla barveni pro rychlou a intuitivni analyzu.
e Vystup Ize exportovat do riiznych formati (CSV, XML)
e Podpora automatizace a vytvateni skripti. (About Wireshark, ©2025)

Wireshark je vyborny néstroj pro zkoumani sitového provozu, ale neni bez omezeni.
Nehodi se pro nepfetrzité sledovani sité, obtizné analyzuje Sifrovanou komunikaci a prace
s velkym mnoZstvim dat miZe byt sloZzita. I pfes tyto nevyhody patii mezi nejucinnéjsi

nastroje vyuzivané sitovymi specialisty, etickymi hackery a spravei IT.
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Vyhodnoceni pouZitelnosti programii v subjektu ochrany obyvatelstva

Na zéklad¢ vyse uvedenych programi pro monitorovani sit¢ byla vytvofena

komparacni tabulka, ktera poskytne uzitecné informace pro jakykoliv subjekt ochrany

obyvatelstva pfi vybéru softwaru pro monitoring site.

Tabulka 1 — Vyhody a nevyhody zkoumanych softwara

Nastroj Vyhody Nevyhody
- Detailni analyza sitového - Nevhodny pro nepietrzity
provozu s moznosti ukladani monitoring
Wireshark - P.odpor’a §tovky pfotokolfl - Slabsi prace se §if’rovanou
- Filtrovani, barveni pakett, komunikaci
export - MiiZze byt naro¢ny na orientaci
- Open-source ve velkém mnozstvi dat
- Intuitivni rozhrani - Omezeny pocet senzortl v
PRTG - Monitoring v readlném cCase bezplatné verzi
Network - Podpora SNMP, ping - Vys§i cena u lepsich balicki
Monitor - Grafy, mapy, e-mail/SMS s vice senzory
notifikace - Zavislost na Windows serveru
- Detailni ptehled sitové - Vysoka cena
komunikace a analyza tokt - Vyzaduje nasazeni sond do sité
Progress o (1 Cixr o .
Flowmon - Detekce sitovych anomalii a - Komplexngjsi sprava (Vhodne
hrozeb za pomoci Al spiSe pro vétsi organizace)
- Integrace s SIEM platformami
- Jednoduchy a ptehledny nastroj | - Neni ur€en pro monitoring celé
pro sledovani vyuziti sité podnikové sité
NetWorx - Statistiky, grafy, export do - Omezené pokrocilé funkce
souborl (cloudové monitorovani,
- Nizk4 naro¢nost monitorovani virtualnich stroji)
- Umoznuje sledovat sit’, servery, | - Zavislost na pfipojeni k internetu
cloudové¢ sluzby a aplikace - Vy$si cena (podle poctu
LogicMonitor | - Vyuziva Al k detekci anomalii monitorovanych zatizeni)
- Poskytuje prediktivni analyzy a | - Neposkytuje pravidelné reporty
vCasné upozornéni a stavu

(Zdroj: Vlastni)
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Tabulka 2 — Komparacni tabulka funkci softwart

nastroji

Funkce Wireshark | PRTG | Flowmon | NetWorx | LogicMonitor
Monitoring provozu v v v v v
Podpora SNMP X v v v v
Al detekce X X v X v
Monitorovani aplikaci X v X v v
Historie/Statistiky v v v v v
(e -N ﬁfﬁkg\em) x v v v v
Graﬁcke;:l zobrazeni v v v v v

at

Podpora cloud X v v X v
Integrace s jinymi v v v X v

(Zdroj: Viastni)

Kazdy z vySe analyzovanych nastrojii ma své vyhody i omezeni pfi monitorovani sitového

provozu. Jejich vyuziti zavisi na konkrétnich potfebach daného subjektu a preferencich

spravce sité. Kterykoliv z téchto néstrojit mize dobie poslouzit pii zlepSovani zabezpeceni

informacni infrastruktury v subjektu. V praxi je vhodné zvolit ndstroj nejen podle funkci, ale

také s ohledem na rozsah sitové infrastruktury a typu organizace. Také se doporucuje, aby

subjekt vyuzival kombinaci vice néstroju pro efektivnéjsi zabezpeceni.
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Na zékladé vyse uvedenych tabulek s prehledem funkci a srovnanim vyhod a nevyhod
jednotlivych softwari bych pro potieby subjektu ochrany obyvatelstva doporucil kombinaci
téchto tfi nastroji, které disponuji svou spolehlivosti, rychlou detekci problémii, bezpecnosti
a dostupnosti (PRTG Network Monitor, Progress Flowmon a Wireshark) kazdy z téchto

nastroju lze vyuzit pro jiny ucel, ale vzajemné se dobie dopliuji.

Kli¢ové funkce téchto programli velmi dobie koresponduji s potiebami subjekt
ochrany obyvatelstva pfi dostatecné¢ zpravé pocitacové sit€. PRTG Network Monitor
pomaha pi1 monitorovani dostupnosti a vykonu, Progress Flowmon poskytuje data o detekci
bezpecnostnich hrozeb, Wireshark se specializuje na analyzu incidentd a sitovych udalosti.
Program Wireshark je také skvéla moznost, jak odhalovat rizné anomalie v siti jak pfi

provozu v realném cCase, tak i zpétné pti kontrolach.
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7 MESTSKA POLICIE RYMAROV

Pro tuto diplomovou praci byl jako subjekt ochrany obyvatelstva zvolena stanice Méstské
policie (dale jen MP) ve mésté¢ Rymaiov, ktera primarné slouzi jako podplirny subjekt
v oblasti krizového fizeni a ochrany obyvatelstva. Prostfednictvim této stanice MP obec
zajiStuje klid a poradek ve svém katastrdlnim tzemi. Mésto ma také uzavieno celkem 8§
vefejnopravnich smluv s dalSimi obcemi ve spravnim obvodu obce s rozsifenou plisobnosti,
jedna se o obce Horni Mésto, Tvrdkov, Jifikov, Dolni Moravice, Bfidli¢na, Mala Moravka,
Stara Ves a Mala Stahle, které se tykaji zajistovani vykonu ptisobnosti dle zakona o obecni
policii. Na zaklad¢ pozadavku od ptedstavitell téchto obci miize MP Rymartov vyjizdét do
katastralniho izemi téchto obci. Ve sménném provozu zajisSt'uji ¢innost na stanici 4 straznici

meéstské policie. (Méstska policie)

Obec ma zpracované rizné plany a postupy feseni krizovych a havarijnich situaci, které
se nejen tykaji obecného feseni krizové ptipravenosti, ale také i feSeni zabezpeceni kritické
informacni infrastruktury a ochrany IT technologii. Tyto plany mi byly poskytnuty
Meéstskym ufadem Rymarov v tisténé podobé a bylo mi dovoleno, je ¢aste€né popsat pro

ucely diplomové prace.

7.1 Typovy plan

Tento dokument zpracovava obecni Ufad v souladu s nafizenim vlady ¢. 431/2010 Sb. Pro
feSeni konkrétni krizové situace, ktera by dle analyzy rizik mohla v daném ORP nastat. Plan
obsahuje zakladni typové postupy, zasady a opatieni. Tento typovy plan obsahuje ti1 ¢asti
(zékladni, operativni, pomocnou) a je zpracovan na krizovou situaci NaruSeni bezpecnosti

informaci kritické informacni infrastruktury.

Zakladni ¢ast

Krizové situace (déale jen ,,KS*), které vznikajici v dasledku naruSeni bezpecnosti
informaci kritické informacni infrastruktury (dale jen ,,KII*) se liSi svou povahou, a to

vzhledem k rozdilnym charakteristikaim informacnich a komunikaénich systému urenych

jako KII 1 k riznorodosti sluZeb, které tyto systémy zajiSt'uji.

Struktura téchto KS je pfimo urcena zptisobem naruseni bezpec¢nosti informaci KII, kdy
rizné typy téchto naruSeni mizou zpisobit jiné efekty. Vzhledem k rozdilnosti ohroZeni je

nutné ke kazdé KS ptistupovat individudlné.
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Mezi mozZna rizika patii
e Neumyslné selhani technologii ¢i lidi.
e Umyslné napadeni systémi.

Nasledky t&chto KS je nutné vést ve dvou rovinach. Reseni nasledki ve fyzickém svété
za pomoci slozek IZS bude zcela odlisné od feSeni nasledkii v kyberprostoru. Kdy
predpokladany ¢asovy rozsah ptisobeni KS je odvijen od pribéhu situace. Tudiz nelze urcit,

zda bude teseni KS trvat hodiny nebo dny.
NarusSeni dle povahy
o Selhani technologie (Primé poSkozeni, chyby v systémech) “
o, Spatny vykon zaméstnancii*
e |, Zasah Zivelni pohromou*
o | Vypadek elektrické energie“ (Typovy plan)
NarusSeni dle typu utoku
e | Kineticky zasah*
e  DoS/DDoS utok*
° ,,gkodlivy malware
o, Socialni inzenyrstvi“
e , Ruzné kombinace uvedenych utokii* (Typovy plan)
NarusSeni dle typu motivace
e  Hacktivismus nebo terorismus
o | PenézZni zisk*
e, Napadeni konkurenci*
o, Cileny utok zaméstnance nebo spiondz *
e, Prosazovani politickych nazorii* (Typovy plan)

Zvladani KS tohoto typu je nutné rozdé€lit na dvé roviny. Prvni se vénuje zvladani
disledkt, které naruseni zpiisobuje a druhé rovina se zamétuje na feSeni pfiiny a napravu

fungovani systémui KII.
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Nasledky KS Ize také rozdélit do dvou rovin. V roviné dopadi zptisobenych omezenim
nebo zastavenim sluzeb, které naruSeni KII zptisobilo, je nutné odkézat na typové plany pro
jednotlivé oblasti, které jsou ur¢enou KII ovliviiovany ¢i ovladany. Obecny a jednotny popis

platny pro veskeré KII neni mozny.

Druhou rovinu nésledki Ize identifikovat jako specifickou kybernetickou bezpe¢nostni.
Touto rovinou se rozumi zejména dopad na ostatni subjekty vyuzivajici kyberprostor ¢i

subjekty s operujicimi systémy, které by mohly byt KS dotceny.
Dopady se rozdéluji na
e, Zivoty a poskozeni zdravi osob
e |, Zniceni nebo poskozeni majetku “
e, Poskozeni zZivotniho prostredi“
e, Mezinarodni dopady “
o |, Fkonomické ztraty “
e, Socialni dopady
e, Dopady na kritickou infrastrukturu“ (Typovy plén)

Operativni ¢ast typového planu obsahuje popis zasad pro feSeni krizové situace a vypis
principl zajistovani kybernetické bezpeénosti v CR. Jako hlavni zdsady dokument uvadi
(Prevenci, Komunikaci, Koordinaci). Mezi principy zajiStovani KB nalezneme (Individualni

odpovédnost za bezpecnost, Divéru a spolupraci).

Pii dodrzovani téch zasad a principt je taky diileZitd komunikace s organy feSici oblast

kybernetické bezpecnosti. Mezi tyto organy patii:
e , NUKIB a CERT*
e, Policie CR*“
e Soukromé a akademické sektory*
e, Regiondlni slozky* (Typovy plan)

Proces teseni dopadii KS v problematice kybernetické bezpecnosti je feSen v souladu
se zakonem ¢. 240/2000 Sb., o krizovém fizeni, a zdsadami feSeni KS v oblastech, kde dopad

nastal.
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Tento proces zahrnuje

,, Hlaseni kontaktnich udaju *

., Hlaseni kybernetického bezpecnostniho incidentu *
,, Komunikace krizové situace

., Metodickou podporu “

,, Expertni asistenci“

,, Vydani varovani od N UKIB“
,, Vydani reaktivniho opatieni

., Vydani ochranného opatreni

., Moznost vyhlaseni stavu kybernetického nebezpeci* (Typovy plan)

O véaznosti KS je nutné informovat vladu a prostiednictvim medii je také informovana

vetejnost.

Pomocna ¢ast dokumentu obsahuje

‘“

., Pravni predpisy tykajici se dané oblasti
., Podklady a formulare k nahlaseni incidentu “
., Udaje o zainteresovanych organizacich*

,, Identifikacni udaje o zpracovateli planu “ (Typovy plan)
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Analyza SWOT - typového planu

Typovy plan zaméfeny na feSeni krizové situace v podobé naruSeni bezpecnosti kritické
informacni infrastruktury (KII) v ORP Rymarov, predstavuje diilezity néastroj pro zajisténi
bezpecnosti v kyberprostoru. Nasledujici SWOT analyza hodnoti silné a slabé stranky tohoto
planu a identifikuje ptilezitosti a hrozby, které mohou ovlivnit jeho funkcnost a efektivitu
v redlném provozu. Nasledné je zpracovéana tabulka s hodnotami a véhami které byli
pridéleny na zéklad¢ brainstormingu se zaméstnanci oddéleni vnitinich véci v obci. Dale na

zéklad¢ vysledka vznikne doporucena strategie pro tento plan.

Tabulka 3 — Matice SWOT ¢.1 analyza typového planu

S — (Silné stranky) W — (Slabé stranky)

S1 Rozd¢leni krizovych situaci podle W1 Absence technickych aspektti detekce

povahy, typu a motivace. a reakce (napf. logovani, automatizace
detekce hrozeb).
S2 Zohlednéni dopadt ve fyzickém svéte
1 W2 Chybi zlepSovani nebo testovani planu,
v kyberprostoru. zpétna vazba, Skoleni, simulace.
S3 Zapojeni klicovych instituct. W3 Nizk4 troven detaill u ndpravnych
krokd.
S4 Diraz na zésady prevence,

komunikace W4 Neftesi moznosti pii kombinovanych
a koordinace. krizich (napf. kyberttok + blackout).

O — (Prilezitosti) T — (Hrozby)

O1 Doplnéni planu o prvky dle, ISO/IEC | T1 Rychly vyvoj kybernetickych hrozeb —

27001, NIS2. plan mize zastarat.
02 Vytvoreni dynamického planu T2 Zavislost na lidském faktoru — bez
s pravidelnou aktualizaci. automatizace hrozi zpozdéni.

O3 Zavedeni Skoleni, testovani a cvi¢eni | T3 Nizka pfipravenost na pokrocilé utoky.

pro zameéstnance.
T4 Nedostatek IT odbornikt v mensich

04 Moznost ziskéani financi z granttit EU obcich.

(Zdroj: Viastni)
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Tabulka 4 — Vypocet matice SWOT ¢.1

Rozdéleni krizi dle typu 5 0.30 1.50
Zohlednéni dopadu fyzicky i

padu fyzicky 4 0.15 0.60
v kyberprostoru
Zapojeni klicovych instituci 4 0.30 1.20
Prevence, komunikace, koordinace 5 0.25 1.25
Absence technické detekce -2 0.30 -0,60
Chybi testovani nebo zlepSovani -2 0.25 -0,50
Nizk4 Groven detaildi napravnych krokt -2 0.15 -0,30
Nefesi kombinované hrozby -1 0.30 -0,30
Doplnéni o ISO/NIS2 4 0.25 1.00
Vytvoteni dynamického planu 5 0.30 1.50
Skoleni a cviteni zaméstnancti 4 0.25 1.00
Financovani z EU 3 0.20 0.60
Rychly vyvoj hrozeb -2 0.30 -0.60
Zavislost na lidském faktoru -1 0.25 -0.25
Nizka ptipravenost na pokrocilé utoky -1 0.25 -0.25
Nedostatek IT odbornikil

(Zdroj: Vlastni)
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Celkovy vysledek SWOT analyzy poukazuje na velmi piiznivou situaci, kdy silné stanky a
prilezitosti pfevysuji nad slabinami a hrozbami. Na zakladé t€chto hodnot je doporucenou
strategii pro MU spoleéné s MP ofenzivni strategie, ktera pomtize s aktualizaci typového
pléanu. Pro aktualizaci lze vyuzit silnych stanek planu a Cerpat z prilezitosti, které se nabizeji

k jeho zlepSeni.

PfileZitosti
-+ 5 Ofenzivni
1. @ strategie
-3
-2
T
Slabé 1 1 1 | 1 1 ] 1 Silné
stranky |5 | |3 |2 I‘I ,, 5 é L |5 stranky
-1=-1
—t—-2
-3
-4
-5
Hrozby

Obrézek 9 — Vysledna doporucena strategie ¢.1
(Zdroj: Viastni)

Slabiny a hrozby, které byly v planu detekovany, nemaji tak vyraznou véhu pro
naruSeni I'T bezpecnosti a 1ze je zvladnout pii zavedeni vhodnych opatieni. V sou€asnosti se
ale kybernetické hrozby vyvijeji neustalym tempem a je dulezité, aby subjekty ochrany
obyvatelstva na tyto zmény byly pfipraveny a rozvijely tyto plany. Pro kvalitné;si reakci na

neustale vyvijejici se hrozby je potieba zvazit a zaclenit tyto body:
e Vyuzivani technickych prostredkii pro detekci hrozeb.
e VyuZivat softwary pro monitorovani sité.
e Posileni technického vybaveni v subjektech.
e Zaclenéni mezinarodnich standardi.

e Zadlenit do hrozeb i kombinované krize.
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e Zlepsit detailnost pii obnové po kybernetickych hrozbach.

e Zavedeni pravidelného Skoleni zaméstnancii a kontroly pfipravenosti v oblasti

kybernetické bezpecnosti.

Bez dikladné piipravenosti na vyvijejici se situaci v kybernetické bezpecnosti by

vvvvvv

¢innost pii reakci na vzniklou situaci.

7.2 Postupy reSeni krizové, havarijni situace

Tento dokument je zaméfeny na ochranu IT technologii v objektech, které souviseji
s krizovym fizenim v daném ORP. V dokumentu se nachéazeji mozné druhy ohrozeni, pfi
jejichz naplnéni by doslo k omezeni nebo Uplnému zastaveni Cinnosti dan¢ho objektu.

(Postupy teseni krizové, havarijni situace, 2022)
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Tabulka 5 — Ochrana IT technologii

Prehled havarii Plni Spolupracuje Dokumentace
- . . Zprovoznéni systému
Selhani systému Externi , p yo ot
T . Externi prevence: spusteni
elektronickych pracovnik s s Y
o ) . dodavatel zalozniho pfipojeni
komunikaci informatiky .
k internetu
Selhani dodavky el. Dodavatel | Odbor vnitinich | Prevence: napdjeni TC
energie energie véci pomoci motorgeneratoru
i e Zprovoznéni SW v co
. Pracovnik | Odbor vnitinich provoznent 5
Selhani softwaru . . " nejkrat$im cCase,
informatik véci )
prevence: aktualizace SW
Zprovoznéni HW v co
, s nejkratSim Case
. Pracovnik | Odbor vnitinich ) o
Selhani hardwaru . . « prevence: systétmoveé
informatik véci .
aktualizace, obnova
star¢cho HW
Odstranéni skodlivého
. . . s SW v co nejkrat$im case
Zavedeni skodlivého Pracovnik | Odbor vnitinich ] . .
. . " prevence: bezpecnostni
softwaru informatik véci .
aktualizace spec. HW
SW a testovani detekce
SniZeni zatiZzeni provozu,
napf. fizenim uZivateld,
aplikaci systémovych
e Pracovnik | Odbor vnitinich | konfiguranich zmén,
PtetiZeni provozu . . < o
informatik vécei prevence: monitoring

provozu kritickych
systémovych
komponentii

(Zdroj: Postupy rFesSeni krizové, havarijni situace, 2022)




UTB ve Zliné, Fakulta logistiky a krizového rizeni 63

Analyza SWOT - planu s postupy FeSeni krizové, havarijni situace

Tento dokument formou tabulky identifikuje zakladni typy incidentl, které mohou
ohrozit subjekty v ORP Rymaiov. Cilem tohoto planu je zajistit provoz klicovych IT
systémt a minimalizovat dopady identifikovanych havarii. Stejn¢ jako u predchozi SWOT
analyzy je nasledné zpracovana tabulka s ptislusnymi hodnotami a vdhami, které byly taktéz
konzultovany se zaméstnanci krizového fizeni v obci. Na zdkladé vysledku byla také

identifikovana vysledna strategie pro tento dokument.

Tabulka 6 — Matice SWOT ¢.2 analyza postupt feSeni krizové a havarijni situace

S — (Silné stranky) W — (Slabé stranky)
S1 Ptehledn¢ definované hrozby. W1 Absence ¢asového planu pro obnovu.
S2 Dostatecné zajisténa zodpovédnost. W2 Nedostate¢na operativni hloubka.
S3 Ptehledné popsané preventivni W3 Absence postupt ovérovani funkénosti
opatfeni. opatieni.
S4 Zaméteni na bézné incidenty. W4 Zavislost na externich pracovnicich.
O — (Prilezitosti) T — (Hrozby)
O1 Zavedeni centralnich dokumentaci T1 Technologicka zavislost na externich
incidentl a analyz. dodavatelich — moZné zpozdéni reakce
02 Zavedeni monitorovani v redlném T2 Zastarala preventivni opatfeni.
Case.
T3 Nizka ptipravenost na pokrocilé utoky.
O3 Zavedeni skoleni, testovani a cviceni.
T4 Nedostatek IT odbornikii v menSich
04 Vytvoreni viceucelovych planu. obcich.

(Zdroj: Vlastni)
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Tabulka 7 — Vypocet matice SWOT ¢.2

Parametr Body Vahy | Vysledek
Ptehledn¢ definované hrozby 5 0.30 1.50
Silné Dostate¢né zajiSténa zodpoveédnost 4 0.20 0.80
stranky | pyehledng popsana preventivni opatfeni 4 0.30 1.20
Zaméfeni na bézné incidenty 3 0.20 0.60
Celkem (S) <1;5> | Y1.00 >4.10
Absence ¢asového planu pro obnovu -3 0.25 0.75
Nedostatecna operativni hloubka -2 0.25 0.50
Slabé )
stranky Absence ovérovani funkcnosti opatieni -2 0.25 0.50
Zavislost na externich pracovnicich -2 0.25 0.50
Celkem (W) <-1;-5> | >1.00 | >-2.25
Centralni dokumentace incidentti 4 0.25 1.00
Monitorovani v redlném case 5 0.25 1.25
PrileZitosti | Skoleni, textovani, cviceni 4 0.25 1.00
Vicetcelove plany 3 0.25 0.75
Celkem (O) <1;5> | X1.00 >4.00
Zavislost na externich dodavatelich -2 0.25 0.50
Zastarala preventivni opatieni -3 0.25 0.75
Hrozby | Nizka pfipravenost na pokrocilé utoky -3 0.25 0.75
Nedostatek IT odporniki v obcich -2 0.25 0.50
Celkem (T) <-1;-5> | >1.00 >-2.50

(Zdroj: Viastni)

Celkovy vysledek SWOT analyzy poukazuje, Ze tento plan ma dobré zéklady, ale vyskytuji

se také potenciondlni rizika. Doporucenou strategii pro aktualizaci planu je ofenzivni



UTB ve Zliné, Fakulta logistiky a krizového rizeni 65

strategie Za pomoci této strategie subjekt muze vyuzit silnych stanek planu a Cerpat

z prilezitosti, které se nabizeji k jeho zlepSeni.

PrileZitosti ofenzivni
T , Strategie
—t—4
—t—3
e 2
-4
Slabé 111 I O | Silné
stranky g !1 '3 '2 '1 ! 5 3! !4 g stranky
=T
-2
—t—3
e
— -5
Hrozby

Obrazek 10 - Vysledna doporucena strategie ¢.2
(Zdroj: Viastni)

Dokument poskytuje klicové informace pro feseni béznych IT incidentd. Mezi vyhody
dokumentu patii ptehlednost, jasn€ uréena odpoveédnost a diraz na prevenci. Jako nevyhodu
vnimam absenci hloubé&ji rozepsanych operativnich detailli, zptisoby ovéfovani funk¢nosti
opatfeni a absenci novych technologii pro feSeni kybernetickych incident. Pro lepsi
efektivitu by bylo vhodné dokument doplnit o scénafe feSeni incidentil a zapojit moderni

technologie v zavislosti s kontrolou a odstrannovanim vzniklych havarii.

Mezi dalsi navrhy, jak zlepSi tento plan za pomoci ptilezitosti, by bylo dobré zaclenit

tyto body:
e Zpracovat podrobny ¢asovy plan obnovy.
e Posilit technické vybaveni subjektii ochrany obyvatelstva v obci.
e Zavést vyuzivani monitorovacich nastroja.
e Provadét pravidelné simulace kybernetickych incidentt.
e Pravidelné provadét Skoleni zaméstnanci v oblasti kybernetické bezpecnosti.

Modernizace subjektli ochrany obyvatelstva a aktualizace tohoto planu vyrazné

pomuzZe posilit vnitini bezpecnost a eliminovat slabiny.
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7.3 Vyhodnoceni souc¢asného stavu zabezpeceni siti v subjektu

Na zéklad¢ rozhovoru (viz Ptiloha ¢.1) se straznikem M¢stské policie v Rymarove, ktery na
sluzebné pracuje jiz ptes 20 let, bylo mozné orientacné provést kvalitativni zhodnoceni stavu
zabezpeceni IT infrastruktury. Jelikoz se nejedné o oficialni technickou dokumentaci je toto

zhodnoceni Cisté orientacni pro ziskani prehledu, jak ma subjekt zajisténou ochranu IT.

Zaméstnanci MP  pii své kazdodenni Cinnosti vyuzivaji sluzebni pocitace
a komunikacni zatizeni ktera jsou propojena s centralni siti Méstského titadu v obci. Tento
systém je provozn¢ stabilni a béhem jeho provozu nebyly zaznamenany vypadky ani jiné
technické problémy, které by se tykaly kybernetickych utokt. Pfistup na stanici je
zabezpecen kamerovym systémem a elektronickym zdmkem na vchodovych dvetich.
V hlavni ¢asti stanice se vzdy nachéazi jeden ze strazniki, ktery je zodpovédny za dozor
u vstupnich dvefi. Tudiz bézny obfan se na stanici dostane jen pii pouziti zvonku

a naslednym otevienim dvefi které jsou odemknuty straznikem.

Do sluzebnich pocitaci maji straznici ptistup pomoci vlastnich ptihlasovacich udaja
a jejich aktivita by se méla primarné tykat pracovnich povinnosti. Pfistup k webovym
strankdam neni nijak omezen. Kladen je ale diiraz na stahovani soborti v rdmci riznych webt
je zakazano cokoliv stahovat a v rdmci emailové komunikace je dilezité si ovéfit, zda
komunikace probihd mezi zamé&stnanci a nadfizenymi a nejednd se o0 mozny phishingovy

utok.

Sprava infrastruktury je zajiStovana externi IT podporou v obci a mezi pouZivané
technologie, které pomahaji zajistit I'T bezpecnost se na stanici nachdzeji v podobé firewallu,
antivirovych programi a zdlohovani dat, které ma nestarosti externi IT pracovnik. Pokrocilé
technologie, jako je Sifrovani, VPN nebo dvoufaktorovd autentizace, nejsou aktudlné
vyuzivany. Odpovédnost za pfipadné incidenty je nastavena jednoznacéné, jejich feSeni
piebira IT pracovnik, a v pfipadé pochybeni zaméstnance je vyzadovano, aby podstoupil

Skoleni v ramci zamezeni dal$iho incidentu.

Z rozhovoru vyplynulo ze strdznici MP jsou na pravidelné bazi informovani
o aktudlnich hrozbéach formou mési¢nich porad, kde jsou také probirany aktualni ptipady
z praxe v ramci CR. Dodateéné $koleni v oblasti kybernetické bezpe¢nosti probiha jako
reakce na konkrétni situace, ale také maji strdznici moZnost se dobrovolné piihlésit

a podstoupit Skoleni navic.
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8 ANOMALIE V SITI MESTSKE POLICIE

V sitfovém provozu se mohou vyskytovat anomalie, coz jsou odchylky od normalniho,
standardniho provozu dané pocitacové sité. Provoz sit¢ muze byt pod uréitym vlivem
vlastnikem sit¢ nebo dalSimi uzivateli pouzivanych technologii ohrozen nebo zahlcen
mnozstvim pozadavkl. Funk¢nost sit¢ by méla byt pod neustalym dohledem jejiho spravcee,
aby bylo mozné v¢as a efektivné reagovat na mozné anomalie, které se v siti mohou objevit.
Tyto anomalie mohu pomoci odhalit, zda se jednd o bezpecnostni hrozbu nebo technicky

problém podle zakladnich rysi dané anomalie.

Pro identifikovani moznych anomalii, které se mohou vyskytovat v siti subjektu, nebyla
provedena Zadna analyza sit€¢ za pomoci softwaru fyzicky na stanici z divodu zdkazu
nadfizeného pracovnika stanice. Zjisténé udaje, které by bylo nutno uvést v praci, by mohli
pfimo odhalit citlivé informace. Proto nasledujici anomalie vychézeji z obecné znamych
typt. K anomaliim byly popsany mozné pti¢iny vzniku dané anomalie a jejich disledky. Na

zaklad€ identifikovanych anomalii je zpracovana What-if analyza, ktera vyhodnoti
8.1 Vykonnostni anomalie

Neobvykla latence — Latence oznacuje ¢asovy interval, ktery uplyne mezi odeslanim paketu
z vychoziho bodu do cilového bodu. Za béZznych podminek by méla zlistat nizk4 a stabilni.
Neocekavané zvySeni latence miize negativné ovlivnit sitovy provoz, zejména u Casove
citlivych aplikaci, jako jsou komunikacni a cloudové sluzby. Muze se vSak projevit

1 zpomalenim nacitani webovych stranek nebo prodlouzenim doby stahovéani souborti.
MoZné priciny
e PretiZeni sit€ vysokym provozem.
e Sitové prepinace nebo smérovace pracuji pod vysokym vytizenim.
e Nevhodn¢ nastavené QoS (Quality of Service).
e Kybernetické tutoky, jako DoS/DDoS.
e Problémy s fyzickou vrstvou (vadné kabely, ruseni).
Disledky

e Zpozdéni v komunikaci.
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e Spatna kvalita hlasovych a video hovord.
e Ztrata odezvy v realném Case u online aplikaci.

Zvysena chybovost paketi — Pii prenosu dat pfes internet jsou informace rozdéleny
na mensi casti zvané pakety. K jejich ztrat¢ dochazi, pokud nékteré pakety nedorazi do
cilového bodu nebo se béhem ptenosu poskodi. V takovém piipadé je nutné je znovu odeslat.
Nizka troven ztraty paketl (naptiklad pod 1 %) je béZné a obvykle neovliviiuje vykon sité,

ale vyssi ztraty mohou signalizovat technické potize.
MozZné pri¢iny
e Pretizena sit’, ktera nestiha zpracovavat pakety.
e Vadny hardware (napt. sitové adaptéry, switche, smérovace).
e Ruseni u bezdratovych siti (Wi-Fi).
e Nestabilni internetové piipojeni (problémy u poskytovatele).
e Chyby v sitovych protokolech nebo nespravna konfigurace.
Disledky
e Vypadky spojeni v aplikacich.
e Problémy se synchronizaci dat.
e PferuSovani VoIP hovoril nebo zhorSen4 kvalita videa.

Kolisani $ifky pasma — Siika pasma udava maximalni moznou pfenosovou rychlost

v siti. Pokud dochazi k jejim nahlym vykyviim, mtize to vést k nestabilité sitového piipojeni.
Mozné priciny
e Velky nartst sitového provozu (napf. zalohovani dat, streaming, cloudové
aplikace).
e Nespravn¢ nastavené sitové priority (napt. chybné nakonfigurované QoS).

¢ Spatna optimalizace smérovani datovych toki.

e Kybernetické utoky, naptiklad DDoS nebo sitové skenovani.

Disledky

e Zpomaleni internetu a aplikaci.
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e ZhorSena kvalita videokonferenci.
e Vypadky nebo nestabilita pfipojeni.

Neobvyklé Spicky v sitovém provozu — Sitovy provoz by mél mit urcité predvidatelné

chovani. Pokud dochazi k nec¢ekanym Spickam v zatizeni, mtze to byt znakem problému.
MoZné priciny
e Nahl¢ zvySeni pozadavki uzivatela (napt. zacatek pracovni doby).
e Automatické aktualizace softwaru na velkém mnoZzstvi zafizeni.
e Napadeni skodlivym programem
e Utoky DoS nebo sitové skenovani atoénikem.
Disledky
e Pretizeni serverd a zpomaleni sluzeb.
e Nedostupnost urcitych aplikaci nebo vypadky sitovych sluzeb.
e Mozné zahlceni firemniho firewallu nebo IDS/IPS systému.

Dlouhodobé pretiZzeni sitovych zatizeni — Pokud sitové zafizeni (napi. smérovace,
switche) dlouhodobé pracuji na hranici své kapacity, mize dojit k degradaci vykonu celé
sité.

MoZné priciny

e Nevhodna konfigurace sitovych zatizeni.
e Nedostatecny hardware vzhledem k aktualni sitové zatézi.
o Utoky zneuZivajici zranitelnosti sitovych prvka.
e Pietizené cloudové nebo datové servery.
Disledky
e ZvySena latence a pomalejsi odpovédi na pozadavky.
e Vypadky nebo restartovani sitovych zatizeni.

e SniZena spolehlivost sitového provozu.
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8.2 Bezpecénostni anomalie

Neobvyklé pristupy k sitovym zdrojim — Pristup k sitovym funkcim by mél byt umoznén
pouze autorizovanym uzivatelim a systémtm. Neobvyklé pokusy o piipojeni z neznamych
IP adres diky technologii VPN, napfiklad z necekanych geografickych oblasti nebo

v neobvyklych ¢asech, mohou signalizovat pokus o neopravnény prinik do systému.
Mozné pri¢iny
e Piistup z ukradenych ucth (napt. kvili phishingu).
e Pokusy o utok hrubou silou na ptihlasovaci udaje.
e Neopravnéna aktivita zaméstnancil.
e Automatizovan¢ skenovani sité utocniky.
Disledky
e Mozné nelegalni aktivita Gtoc¢nika v interni siti.
e Ziskani citlivych dat.
e Zneuziti internich dat k dal$im Gtoktim.

ZvysSeny pocet netuspésnych prihlaseni — Neuspésné pokusy o prihlaseni jsou bézné
z riznych divodu, naptiklad kvili zapomenutému heslu, technickym problémim nebo
drobnym rozdilim pfi zaddvani hesla, zejména pokud ma uzivatel vice ucti. Pokud se vSak
neuspésné pokusy o piihlaSeni opakuji ve velmi kratkych intervalech, naptiklad v fadu vtefin

aZ minut, mize to naznacovat pokus o utok hrubou silou nebo slovnikovy utok.
MozZné pri¢iny
e Automatizované utoky na hesla (brute-force, credential stuffing).
e Spatna konfigurace piihlagovacich systémul.
e Opakované pokusy uzivateld o piihlaSeni s chybnym heslem.
e Technické problémy s hardwarem.
Disledky
e MozZnost prolomeni slabych hesel.

e Zamknuti uZivatelskych ¢t a naruseni provozu.
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e Indikace vét$iho koordinovaného utoku na infrastrukturu.

Podezielé datové pirenosy — Domaci i firemni sitovy provoz ma obvykle stabilni
a predvidatelnou strukturu, ktera se jen ziidka méni. Pocet prihlasenych uzivatell a objem
prenaSenych dat se vétSinou drzi v ustalenych ¢asovych ramcich, odpovidajicich pracovni
dob¢é a planovanym ukolim. Pokud vSak dojde k neocekdvané zméné tohoto vzorce,
naptiklad k vyraznému nartistu prenosu dat nebo jejich odesilani na externi servery, muze to

signalizovat pokus o kradez citlivych dat.

MoZné priciny
e Napadeni Skodlivym programem.
e Kybernetické utoky APT (Advanced Persistent Threat).
e NaruSeni serveru zaméstnancem.

Disledky
e Kradez firemnich dat nebo osobnich udaju.
e Kompromitace zakaznickych nebo obchodnich informaci.
e Riziko vydirani nebo poskozeni reputace organizace.

Neobvyklé vzory sitového provozu — Standardni sitovy provoz se vyznacuje
pravidelnymi vzory komunikace mezi zafizenimi. Pokud za¢nou komunikovat systémy,

které by za normalnich okolnosti nemély, miiZe jit o vyskyt uto¢nika v siti.
MoZné priciny
e Nezadouci aktivita Gto¢nika v interni siti.
e Instalace a rozSifovani Skodlivého kodu.
e Chybna konfigurace sitovych pravidel.
Disledky
o Sifeni §kodlivého kodu nebo kompromitace dalsich zafizeni.
e Ziskani pfistupu k citlivym datiim uto¢nikem.

e Potencialni pfiprava na dalsi fazi utoku.
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8.3 Anomalie souvisejici s utoky

Distributed Denial of Service (DDoS) — Utoky toho typu jsou charakterizovany vyraznym
narastem pozadavkl na server nebo sit’, jehoz cilem je ochromit sluzbu. Tyto utoky jsou
Casto realizovany prostiednictvim rozsahlé sité infikovanych pocitaci, které jsou ovladany
bot malwarem. Tato zafizeni ndsledné cili na sitové prvky systému, které se potiebuji

piipojit k internetu, coz néasledné vede k pietizeni systému.
Mozné pri¢iny
e Koordinovany utok z vice zranitelnych zatizeni.
e Zneuzivani zranitelnosti aplikaci k vyvolani zvySeného provozu.
¢ Spatni konfigurace v sitové infrastruktufe, kterd umoziiuje snadné pretizen.
e Problémy v komunikaci s tfetimi stranami, které vedou k ptetizeni.
Disledky
e Nedostupnost webovych a sitovych sluzeb pro uzivatele.
e Ztrata divéry zédkaznikl, zhorSeni reputace organizace.
e Prietizeni sitové infrastruktury a degradace vykonu.
e ZvySend latence a ztrata paketd.
e Mozné finan¢ni ztraty kvili vypadkam sluzeb.

DNS tunelovani — Tunelovaci metoda vyuziva DNS protokol ke skrytému pfenosu dat
pies firewall, obchéazejici standardni bezpecnostni opatfeni. Tento typ utoku Casto zlstava

neodhaleny, protoZze DNS je béZn¢ povazovan za legitimni protokol.
Mozné priciny
e Pouziti Skodlivych DNS poZzadavkd k Sifeni malwaru.
e Nedostatecné monitorovani DNS provozu.
e Kompromitované systémy vyuzivajici Skodlivé DNS servery.
e Pouziti nastroji pro tunelovani dat.
Disledky

e  Unik citlivych informaci.
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e Obchézeni bezpecnostnich opatieni a firewalli.
e Vytvoreni skrytych komunika¢nich kandlii pro malware.
e Obchazeni bezpecnostnich opatieni a mozny pfistup k interni siti.

MAC a ARP spoofing — Metoda spoofing zahrnuje falSovani MAC nebo ARP adres
za ucelem ziskani neopravnéného piistupu k sitovym prostiedkiim nebo provadéni utokt
typu Man-in-the-Middle. Utoénik mize pfevzit IP adresu jiného zaiizeni a odchytavat nebo

manipulovat s prendSenymi daty.
Mozné priciny
o Utocnik provadi titoky typu Man-in-the-Middle.
e Zneuzivani ARP cache poisoning k presmérovani sitového provozu.
Disledky
e Neopravnény pfistup k dilezitym informacim a manipulace s nimi.
e Odposlech sitového provozu a kradez ptihlasovacich udaju.
e Piesmérovani provozu na skodlivé servery.
e NaruSovani spojeni mezi riznymi zafizenimi v siti.
8.4 Anomalie zpisobené chybnou konfiguraci

Chybné smérovani pakett — Chybnd konfigurace smérovacich tabulek mize vést
k nefunkcnosti sitovych sluzeb nebo neefektivnimu smérovani dat, coz zpiisobi ztratu
paketl nebo pretiZzeni nékterych ¢asti sité.
MoZné priciny
e Nespravné nakonfigurované statické nebo dynamické smérovani.
e Konflikty mezi smérovacimi protokoly.
e Neaktudlni nebo neplatné smérovaci tabulky.
Disledky
e Ztrata sitové konektivity mezi zafizenimi.

e Zvysena latence kvili neoptimalnim trasam.
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e Zpomaleni sitového provozu nebo ztrata pakett.

Nespravna konfigurace firewallu — Pokud je firewall Spatné nakonfigurovan, mize
to vést k neimyslnému otevieni citlivych portli, cozZ umozni Gitocnikiim pfistup k internim

systémtim, nebo naopak k blokovani legitimniho provozu.
Mozné pri€iny
e Chyby v pravidlech firewallu vedouci k nadmérnému filtrovani nebo naopak
povoleni nebezpecnych spojeni.
e Nespravn¢ nakonfigurované zony divery.
e Konflikty mezi vice vrstvami zabezpe€eni (napt. IDS/IPS vs. firewall).
Disledky
e Otevieni zranitelnych portl pro utocniky.
e Neopravnéné blokovani sluzeb, coz ovlivituje uzivatelskou zkusSenost.
e ZvySené riziko priniku a kompromitace dat.
e Moznost ptistupu neautorizovanych uzivatelt k citlivym systémam.

Chyby v pristupovych pravech — Nespravné nastaveni pfistupovych prav mize vést
k neautorizovanému piistupu k sitovym prostfedkiim. To znamen4, ze n¢ktery uzivatel nebo

aplikace ma vyss§i opravnéni, nez je nutné.
Mozné priciny
e Chyby pfi spraveé uzivatelskych ucta a roli.
e Spatné nastaveni pravidel v piistupovém seznamu.
e Chyb¢jici pravidelné audity ptistupovych prav.
Disledky
e Neopravnény piistup k dilezitym datim.
e ZvySené riziko Uniku informaci nebo vnitinich atoku.

e Mozna manipulace s konfiguraci a sit€émi uto¢nikem.
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8.5 Analyza anomalii

Metoda What-if byla aplikovana na anomalie, které se mohou vyskytovat v sitovém provozu
Meéstské policie (viz Tabulka ¢.8). Tato analyza prostfednictvim otdzek umoziuje
identifikovat mozné dopady pii vyskytu riiznych anomalii v sitovém provozu. Pro kazdou

anomalii byla stanovena typicka situace, ke které mize dojit v sitovém provozu, ocekavané

dopady anomalie, pravdépodobnost vyskytu a doporucend opatieni.

Tabulka 8 — What-if analyza anomalii

Anomalie Otazka Dopady Pravdé Opatreni
p.
Zpozdéna
komunikace mezi Monitorovani
Co kdyz se hlidkami, snizena sitového provozu,
Neobvykla latence v siti efektivita pii . | pravidelna udrzba
« < C "o | Vysoka
latence necekané zasazich, zpozdéné hardwaru
zvysi? zpracovani ,detekce
pozadavki od DoS/DDoS utokaii.
obcand.
5 ., Kontrola a vyména
Co kdyz Nespolehliva . vy
o , . N vadného hardwaru,
_u za¢nou byt data komunikace pies -
Zvysena f1 pfenosu dispecink, vypadk stabilizace
chybovost prip P > VYPACRY | Sttedni internetového
o casto kamerovych e,
paketu . . (o v e pripojent,
poskozovana systém, preruSeni .
. R . revize konfigurace
nebo ztracena? | spojeni s hlidkami. o, .
sitovych protokolt.
Co kdyZ zacne o Optimalizace
: rnadky o . : :
dochazet k V¥pad, Y pripojent datovych toki,
ST 1 sluzebnich zatizeni v .
Kolisani Sirky nahlym \ .y . | detekce a blokovani
: o terénu, potize pii Vysoka o
pasma vykyvim v o DDoS utokaii,
. vzdéaleném ptistupu PR
rychlosti .. sledovani a fizeni
S o do systémii. Loy
pripojeni? zatéze.




76 UTB ve Zliné, Fakulta logistiky a krizového rizeni
Monitorovani
N . vZorcu provozu,
Cokdyzvsiti | Zpomalovani nebo Prov
dojde k vypadky omezent
Neobvykly 1z . e I automatickych
e, nahlému informacniho Stredni .
sitovy provoz L o . “ ik aktualizaci,
narustu systému, zpozdéni v o
o . D o detekce botnetil a
zatizeni? evidenci prestupki. -
skenovani
Vypadky
, kdyz sitova komunik
Dlouhodobé C?, dy,z strova ormuheace, Upgrade hardwaru,
T zafizeni pracuji problémy pii
pretiZeni < y . . C 1 kontrola
‘s v dlouhodobé na | pfenosu zaznami z | Nizka ,
sitovych S . konfiguraci,
o, hranici své kamer, ztrata e 10
zarizeni ) S , detekce utoku.
kapacity? dostupnosti internich
systémdl.
L Moznost tniku : .
Co kdyz n¢kdo f 4 1o Monitorovani
. » . osobnich udajt, - , o
Neobvyklé piistupuje ze neusiti ptistupovych logt,
pristupy k zahrani¢ni [P o , . . vicefaktorova
oo ptistupovych prav | Vysoka .
sitovym nebo v x autentizace,
. ., zamestnancem, ; wr o
zdrojim netypickém .t 1o omezeni pristupti
) naruSeni davéry .
Case?’ MR podle prav.
vetejnosti.
MoZnost pokusu o
Co kdyz se prolomeni Gctu
ZvySeny opakované straZnika, Nastaveni limitu
pocet nékdo pokousi | zablokovani ucti a Stiedni pokusti o
neuspésnych ptihlasit s naruseni provozu, prihlaSeni, blokace
prihlaseni chybnym riziko zneuZiti IP.
heslem? kompromitované¢ho
uctu.
y Riziko kradez
Co kdyz se ° ,de.? : L,
oy . osobnich udajt Monitorovani
Podezielé najednou . L , .
. Y i . obcantl, zvefejnéni w1 datovych tokd,
datové prenasi velké . o , | Stfedni .
. .o internich informaci, DLP systémy,
prenosy mnozstvi dat N o .
. reputacni Skody pro Sifrovani, IDS/IPS.
mimo firmu? MP
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nebo Spatne?

reak¢ni schopnosti.

. kdyz MozZny poh .
Neobvyklé Co Qyz” OZy po y,b . Segmentace sit¢,
komunikuji malwaru po siti, . .
VZOory . , ur o e monitoring site,
ro 7 zafizeni, ktera ptiprava cileného Stredni . .
sitového 1 , o pravidelné
spolu normalné utoku, obchazeni PP
provozu o skenovani sité.
nekomunikuji? segmentace.
Nedostupnost
v g tal ¢
<o Co kdyz dojde portalu pro obcany,
Distributed g vypadky ver o
. k zahlceni o f Pouziti anti-DDoS
Denial of pristupovych . y )
. serveru o e Vysokd | sluzeb, filtrovani
Service nadmemym systémi, ztizena FoVOZU
(DDoS) Y 9 komunikace P '
provozem? S
dispecinku s
terénem.
Jnik inf i L
vy Unv1 Jntorrmact o Monitorovani DNS
Co kdyZ je ptes | vySetfovani nebo
e , provozu, detekce
DNS DNS pienasen pohybu hlidek, _— - P
- N ., , Nizka | anomalii, blokovani
tunelovani Skodlivy nepozorovana Y 1o
5 . podezielych
provoz? komunikace s .
R domén.
uto¢nikem.
Moznost odposlechu
k ik oo —
Cokdysnékdo | presmérovani Pouziti dynamicke
MAC a ARP | 0971 presm . .. | ARP inspekee, port
falSuje sitovou citlivych dat, Stredni o o .,
spoofing . i “ security, Sifrovani
identitu? naruseni rovozu
daveéryhodnosti p '
interni sité.
. . . Pravidelny audit
. Co kdyz jsou Ztrata spojeni s oy a
Chybné s b smérovani,
<. ., | data smérovana mobilnimi Y 1 .
smérovani o . .. . | Stfedni aktualizace
o neefektivné jednotkami, sniZeni y )
paketi smeérovacich

tabulek.
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Co kdyz Oteviena sit’ pro
L. firewall neopravnény piistu . .
Nespravna Lo praviieny p P, Testovani pravidel,
nechrani sit vypadky s . S
konfigurace . . Nizk4 | pravidelné revize a
nebo blokuje komunikace,
firewallu o, . konfigurace.
legitimni nedostupnost online
provoz? systémt.
Moznost ziti
ozzlosstéirllsun ! Kontrola
Co kdyz maji Y , . miniméalnich
Chyby v .. .« | zaméstnancem, unik s
» . uzivatelé vetsi , . opravnéni,
pristupovych o nebo Gprava Vysoka . . :
. opravnéni, nez R pravidelné audity
pravech v 1o daveérnych udaji w 0w
potiebuji? ‘o . pristupu, rizent
obc¢antli, manipulace .
y . podle prav.
s daty o ptestupcich.

(Zdroj: Vlastni)

Cilem této analyzy bylo zjistit, které z obecnych anomalii v sitovém provozu maji nejvétsi
pravdépodobnost vyskytu v siti Méstské Police Rymarov. Z analyzy vyplynulo, Ze anomalie
typu (Neobvykla latence, Kolisani Sitky pasma, Neobvyklé piistupy k sitovym zdrojim,
Distributed Denial of Service (DDoS) a Chyby v pfistupovych pravech) maji nejveétsi
pravdépodobnost vyskytu v siti subjektu. Vysokd pravdépodobnost u téchto anomalii
poskytuje moznosti pfi tvorbé scénari, které maji za kol provétit efektivitu zabezpeceni

sitového provozu v subjektu.
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9 NAVRH SCENARU
Me¢éstska policie Rymarov se sidlem sluzebny na adrese 8. kvétna 48 ma na starosti
zajistovani vefejného poradku a plnéni dalsich ukolt, jako jsou rizné typy kontrol a Setieni
situaci pfi zabezpecovani klidu a bezpecnosti v ramci svého katastralniho uzemi.
Kazdodenni provoz sluzebny je spjat s vyuzivanim informacnich systémt, které hraji
kli¢ovou roli pii chodu stanice.

Straznici pii své kazdodenni Cinnosti vyuzivaji standardni, ale 1 pokrocilejsi pocCitacové
softwary. Mezi pouzivané softwary patii standardni zapisovaci programy pro evidenci dat
o situacich, které ob¢ané u policie nahlasuji, ale také vyuzivaji specializované aplikace
pfimo pro evidenci rtiznych pfestupkil a trestné Cinnosti. Pfistup k témto softwariim je
udélovan prostfednictvim hlavniho administrativniho serveru celé obce. Diky tomuto

serveru se k t¢émto a dal§im softwarim mohou dostat jenom pracovnici dané organizace

v ramci ORP.

Informacni struktura MP je sloZena z n€kolika stolnich pocitacl, mobilnich telefont
a komunikacnich prostfedki, které se nachazeji v autech a na stanici. Bezpecny
aneprerusovany piistup k t€émto systémtim je nezbytny pro efektivni vykon sluzby v readlném
case. Jakykoliv vypadek nebo naruSeni muize vést ke ztizeni Cinnosti M¢stské policie

a ohrozit ochranu osobnich udaji.

Pti vypadku sité zptisobené kybernetickym titokem neni ohrozena jen efektivita prace
daného pracoviste, ale také veskeré osobni informace straZniki a obyvatel, kteti jsou zapsani
v jednom z informacnich systému MP. Z téchto divodi by bylo dobré se vice zaméfit na
individualni kontroly siti, popfipadé zavést nepfetrzity monitoring sit€ i v takto malych

pracovistich, jako jsou stanice MP.

Na zdklad¢ What-if analyzy anomalii a vyhodnoceni soucasného zabezpeceni sit¢ u MP
v Rymarové byly zpracovany nasledujici scénate moznych kybernetickych ttoka, které by
pfi cviCeni mély otestovat efektivitu a pfipravenost zaméstnancti pfi reakci na tyto Gtoky.
Nésledné jsou i zpracovdna doporuceni na zlepSeni bezpecCnosti, které se ztotoznuji

s vysledky analyz a rozhovoru.
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9.1 Scénar DDoS utoku

Scénat kybernetického utoku se zaméfuje na simulaci ttoku typu DDoS, jehoz cilem je
naruseni dostupnosti internich systémt Méstské policie. Tento typ Gtoku také mize slouzit
jako zastérka pro dali mozné zaméry Gtoénika. Utoénik miiZe dale proniknout k serveru
subjektu, na ktery nahraje Skodlivy software. Ten uto¢nikovi umozni ziskat piistup
k citlivym informacim o pracovnicich a obCanech, které¢ mize pozdéji vyuzit ke Spatnym
zamérim.

Z What-if analyzy vyplyv4, ze DDoS tutok muizeme identifikovat podle téchto
vyskytujicich se anomalii v sitovém provozu (Neobvykla latence, Kolisani $itky pasma,

Distributed Denial of Service (DDoS)).

Cilem tohoto scénéfe je popsat pribéh, reakci a mozné disledky kybernetického utoku
na subjekt, ktery pravidelné vyuziva IT systémy pro zajisténi kazdodenniho provozu. Pro

lepsi znazornéni byl scénat modelovan v programu MS Visio.
Faze ttoku
V prvni fazi se Gtocnik co nejlépe pfipravuje na Gtok a snazi se shromdzdit co nejvice
informaci o cilové infrastruktufe a najit veskera slaba mista, ktera by mohl pii utoku vyuzit.
Jako prvni se pokousi pfijit na vefejné IP adresy systému, které mohou byt primarné
dostupné z internetu, a identifikovat tak konkrétni servery nebo sluzby, na které by mohl
zamgéfit svlj Utok. Dale potiebuje zjistit topologii sité, a jak jsou jednotlivé Casti systému
vzajemné propojené a jakou maji zajiSténou ochranu a v které ¢asti by bylo mozné sit’
pretizit.
Mezi dal$i dulezité informace k utoku patii:
e Jaké sluzby béZi, na jakych portech.
e Kapacita pfipojeni a vykon jednotlivych systému.
e Pouzivany software a hardware MP.
e Typy ochrannych systémil.

e Pracovni vytiZeni dané organizace.

Po ziskéani dostatecného objemu informaci si Gtoc¢nik ptipravi presny postup, kterym se

bude fidit pfi zahajeni utoku s konkrétnim nacasovanim vzhledem k menSimu dozoru nad
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infrastrukturou. K utoku si také potfebuje pfipravit sit’ infikovanych zatizenich (botnet) nad

kterymi ptevezme kontrolu diky malwaru.

Ve druh¢ fazi Gto¢nik v predem zvoleny ¢as zahaji koordinovany DDoS utok. Pomoci
sit¢ kompromitovanych zafizeni (botnet) generuje na dalku velké mnozstvi nezadouciho
sitového provozu. Primarné se pii utoku zamétuje na zranitelné sitové prvky a sluzby,

dokud se mu je nepodati pretizit mnozstvim pozadavkl az do bodu selhani.

V dusledku ptetizeni dochazi k vypadkiim komunikac¢nich kanalti, omezeni dostupnosti
zakladnich sluzeb a naruseni kompletniho provozu interni sité. Tyto vypadky maji za kol
zpusobit chaos mezi zaméstnanci, kteti nemohou vyuzivat dilezité informacni technologie

potiebné pro svou béznou pracovni ¢innost.
MoZné dopady DDoS utoku

e Nedostupnost sluzeb (interni informacni systémy, webové sluzby, komunikace,

pfipojeni k hlavnimu serveru)

e Omezeni ¢innosti straznikll a vytizeni IT specialistil.

e Zpozdéni feSeni dalSich situaci na stanici (pfechod na papirovy zpisob zapisu
a vyhledavani).

e Zvysené finan¢ni nalady na obnovu.

e Ztrata citlivych dat.

e Ztrata divéry v organizaci a mozné pravni disledky.

9.1.1 Model DDoS tutoku na Méstskou policii

Swimlane diagram kybernetického Gtoku typu DDoS byl modelovan v softwaru MS Visio.
Tento model nabizi detailngj$i pohled na situaci, ktera by mohla vzniknout pfi DDoS utoku
na interni systémy MP. Zaméstnanci MP vyuzivaji kazdy den hned n¢kolik technologii pro
efektivnéjsi provoz. V tomto scénafi se utocnik snazi ochromit komunikaci a dalsi sluzby
MP které¢ jsou diilezité pro evidenci piestupkil. S vypadky téchto systému mohou byt spojené
1 ztraty na Zivotech, jelikoZ ochromenim komunikace mtze dojit ke zmatkiim pfi feSeni
mimotéadné udélosti.

Pti feSeni téchto situaci je zdsadni, aby informacni technologie byly na provozuschopné
urovni a aby zaméstnanci MP a IT oddé€leni dostatené spolupracovaly na vyteSeni vzniklého

incidentu
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Utoénik

Systémy MP

Zaméstnanci MP

IT odéleni

Shromaiduje
informace o subjektu

Mapuije sit v subjektu

Pfipravuje plan
kybernetického utoku

Pripravuje sit botnet a
dalsi potfebné
prostiedk

Zahajeni DDoS ttoku
na MP

Zahlceni internich
¥ systémil neiddoucimi

Komunikace a interni
systémy vypadavaji

sou systémy plné

Aal

Komplenti vyp

nefunéni ? internich systéma

U systémii dochazi k
mensim vypadkim

Obrazek 11 - Swimlane diagram ¢.1 scénafe DDoS utoku

Zaznamendava
* wypadek evidenéniho
softwaru

Testuje funénost
komunikace

Zjistuje nefunkénostii
dalgich systému

Informuje IT oddéleni
o problémech

Informovani
vefejnosti a NUKIB o
incidentu

Postup dle
doporucenych
opatieni

Prijeti infromaci o

situaci

Provadi diagnostiku a

vysetfovani incidentu

Snaha o izolaci

internich systéma

Blokovani

neiadoucich IP adres

PFesmérovani provozu
pomoci firewall a anti
DDoS

(Zdroj: Vlastni)
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Zajisténi castetné
provozushopnosti

Vydani prohlaieni o

zastaveni Utoku

Zajisténi prevence

proti dal§im dtokiim

Obnova napadenych
systémii

Vyhodnoceni dopadu
DDoS utoku

Obrazek 12 - Swimlane diagram ¢.2 scénafe DDoS utoku

(Zdroj: Viastni
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Reakce organizace

Straznici, ktefi maji zrovna sluzbu, zaznamenaji pokles funkénosti nebo uplné
odstaveni moznych napadenych systémil, které bézn¢ vyuzivaji. Tuto neobvyklou situaci
musi dle fadného postupu nahlésit IT pracovnikim, ktefi neprodlené¢ zahaji Setieni dané
situace. Dle typového planu naruSeni bezpecnosti informaci museji IT specialisté fadné
situaci nahlasit na Narodni Ufad pro kybernetickou bezpecnost a dalsi teoreticky timto
kybernetickym utokem ohrozené subjekty. Dale museji zahdjit Setfeni incidentu za pomoci

vSech dostupnych prosttedk.
Moznosti reakce na DDoS utok

e Detekce a vyhodnoceni incidentu.

Zahajeni izolace systému.
e Informovat poskytovatele internetu a obCanti o situaci.
e Ohlageni incidentu na NUKIB.

e Blokovat podeziel¢ IP adresy nebo presmérovat provoz pomoci firewall

a antiddos sluzby.
e Dodrzovat postupy pti vypadku sité pro zajisténi ¢asteCného provozu.
e Zpétnd analyza a prevence.

Po Uspésném zabranéni kybernetického Utoku DDoS je nutné, aby IT pracovnici
zajistili rychlou analyzu utoku a obnovu systémt, v ptipad¢ ztraty dat jejich obnoveni.
Pomoci analyzy logl a zaznamt je moZné zjistit zpisob, jak se Gto¢nik dostal do systému

a tyto chyby nasledné opravit.

Mezi nezbytné kroky organizace patti diikladna analyzy celé situace a nasledné posileni
informacni bezpecnosti, aby se dany incident nemohl snaze opakovat. Témto incidentim
nelze vzdy stoprocentné zabranit, ale je mozné svou informacni infrastrukturu pfipravit na
jejich vyskyt.

Mozné slabiny subjektu
e Nedostatecné zabezpeceni sitovych sluzeb a neefektivni sprava §itky pasma.

e Absence systému pro detekci anomalii.

e Absence IT pracovnikll pfimo na stanici.
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e Nedostatecné skoleni zaméstnancii na tyto incidenty.

9.1.2 Opatieni proti DDoS utoku

Kybernetické utoky tohoto typu jsou velmi nebezpecné a kdyz je ve velkém rozsahu
ohrozena bezpecnost informaci, informac¢nich systémt a elektronickych komunikaci tak tim
mbze dojit k ohrozeni zajmt Ceské republiky a k vyhlaseni stavu kybernetického
nebezpecni. Z téch diavodi je dilezité klast na kybernetickou bezpec¢nost velky diraz

a pravideln¢ zlepSovat pfipravenost na tento typ hrozby.
Navrhy na zlepSeni ochrany proti DDoS tdtokim
e Sitova a technicka opatfeni v subjektu.
e Monitoring sit¢ a v€asna detekce.
e Organizacni opatfeni.
e Spoluprace a komunikace.

Sitova a technicka opatfeni — Jednim ze zdkladnich krok je implementace
specializované DDoS ochrany. Méstska policie Rymarov tak muize vyuzit sluzby od
externich dodavatelli, jako jsou Cloudflare, Wedos, O2 nebo Radware, které zajist'uji
identifikaci a zmirnéni Utoki. Druhou mozZnosti je také vyuzivani DDoS ochrany, kterou
mohou zpravovat IT odbornici pfimo v obci, mezi tento typy ochrany patii Firewall,

Intrusion Detection Systém, DDoS pracka, segmentace sit¢ nebo rate limiting.

Monitoring sité a v€asna detekce — Dalsim krokem pro zlepSeni zabezpecenti sit¢ je
zavedeni systému pro detekci anomalii, protoZe tyto nastroje dokaZou v redlném case
rozpoznat nezaddouci nebo podeziely provoz a poskytnout automatickou reakci. Mezi
spolehlivé nastroje pro monitoring sit¢ v oblasti ochrany obyvatelstva patii (PRTG Network

Monitor, Progress Flowmon a Wireshark).

Spolu s monitoringem sité je optimalni zavést penetracni testovani a simulace DDoS
utokll, které oveétri ochranna opatieni a pomohou zajistit slabiny dfive, nez je vyuZzije
skute¢ny utoc¢nik.

Organizacni opatieni — Soucasti technické ochrany proti DDoS utokiim by mél byt
vypracovany incident response plan. Tento plan urcuje specifické akce, role a povinnosti
pracovniki pii identifikaci a feSeni Gtokd. Spolu s timto planem je dulezité mit zajisténou

zalozni komunikaci.
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Zalozni komunikace musi byt nezavisld na primarni siti a zajiSténa odd€lenou
infrastrukturou, naptfiklad mobilnimi sitémi nebo zdloznim pfipojenim od jiného
poskytovatele. Tato komunikace musi byt dostatecné zabezpecena. Kontaktni informace
a postupy k této zalozni komunikaci by mély byt pfistupné i1 off-line pti vypadku primarni

infrastruktury.

Spoluprace a komunikace — Mezi posledni ale velmi diilezity pod patii spoluprace
s poskytovatelem internetového ptipojeni, ktery mize asistovat pfti filtrovani nebezpec¢ného

provozu diive, nez se dostane do sité MP.

Komunikace s vefejnosti a narodnimi bezpecnostnimi organizacemi by méla také pattit
mezi primarni tkoly pfi ochran¢ pied DDoS tutoky, a to z divodu véasného informovani

obyvatel a piipadné pomoci pii incidentu od dalSich organizaci.

9.2 Scénar Insider threat

Tento typ kybernetického titoku se v subjektech ochrany obyvatelstva objevuje ziidka, ale
neni vyloucen jeho vyskyt a je dulezité, aby subjekty byly na tento typ utoku ptipraveny.
Utoénikovou motivaci pro tento typ kybernetického utoku je nejpravdépodobnéji $patna

finan¢ni situace, kterou se touto cestou snazi zvladnout.

Z What-if analyzy vyplyva, Ze kyberneticky utok typu Insider threat muzeme
identifikovat podle téchto vyskytujicich se anomalii v sitovém provozu (Neobvyklé ptistupy

k sitovym zdrojiim a Chyby v pfistupovych pravech).

Cilem tohoto scénafe je popsat priabéh, mozné reakce organizace a dusledky
kybernetické situace, kdy straZznik obchazi své pravomoci pii praci s IT systémy MP a snazi
se ziskat riznd citlivd data ob¢ani a pomoci USB flashdisku s ransomware zaSifrovat
dokumenty dulezité pro krizové fizeni a diky naslednému vydirdni organizace si zajistit

benefity v podobé¢ penézniho zisku.
Faze toku

Straznik Méstské policie, ktery pracuje u této bezpecnostni slozky ptes dva roky, se
dostal do nepiijemné finan¢ni situace. Pti své praci u MP se diky znalostem z oboru IT dostal
az k praci, kdy musi také kontrolovat servery a pocitace na stanici. Diky tomuto ma
nepfretrzity pristup ke vSem pocitacim a serverim, které se nachazeji na stanici. Se svymi
znalostmi a dikladnym pozorovanim, jak to v daném prostfedi organizace funguje, dostal

napad, jak jednoduse vytesit své finan¢ni problémy.
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V prvni fazi atoku si straznik ptipravi dikladny postup, jak se dostat pfi své rutinni
kontrole k hlavnimu serveru na nékolik minut nepozorovan ostatnimi zaméstnanci. Aby se
mu to povedlo, potiebuje dobte znat, kdo z dalSich zaméstnancti bude v den toku na stanici
a jaké maji své povinnosti, diky dvouleté praci na stanici tyto informace dobfe zna. Spolu
splanem si strdznik vytvoifi USB flashdisk infikovany ransomwarem, ktery diky
automatickému spusténi vyhleda a zasSifruje data tykajici se ob¢anti a krizového tizeni. Spolu
s automatickym Sifrovanim dat si uto¢nik na druhy USB flashdisk stahne citliva data obc¢and,

jako jsou (Jména, adresy, e-maily, telefonni Cisla).

V druhé fazi utoku straznik postupuje diikkladné podle svého planu a vchazi na stanici
i s piipravenymi USB flashdisky. Pii své kontrole vi ze v pfedem urceny ¢as se mize dostat
k serveru, aby o ném nikdo nevédé€l. Straznik tedy vejde do hlavni mistnosti a vlozi USB do
pocitace ktery ma piistup k interni siti. Pokud systém nemd automatickou ochranu USB

portti tak se malware automaticky spusti a zacne hledat cilova data.

V tieti fazi se ransomware $ifi do vS§ech moznych zafizeni nebo serveri a zacne Sifrovat
cilena data o obCanech a krizovém ftizeni. V prubéhu Sifrovani straznik ptipoji druhy USB
flashdisk a zac¢ne si kopirovat citliva data obcanti na disk. Az ma straznik veskeré¢ data, které
potfebuje, necha ransomware délat svou praci a opousti mistnost. Jelikoz straznikovy konci

sména, vydava se domu a ¢eka, az se vedeni MP ozve s vykupnym za deSifrovaci klic.

Pokud MP policie nema vytvorené zalohy veskerych dat na serveru, tak muze dojit
k uplné paralyze provozu stanice, v€etné dispecinku, evidence piestupl i piistupovych

systému. Bez zaloh miiZe byt totiz nemozné nebo slozité obnovit ukradena data.
Mozné dopady utoku
e Nedostupnost IT systémtl a omezeni provozni ¢innosti.
e Unik osobnich tidajti zaméstnancii a ob&ani.
e Ztrata divéry ze strany vefejnosti.
e OhroZeni bezpecnosti zaméstnancii a obcantl.
e Préavni nasledky.

e Mozné financni ztraty pii obnové dat.
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9.2.1 Model scénare Insider threat

Swimlane diagram scénaie Insider threat nabizi pohled na kyberneticky utok, ktery se
nevyskytuje tak pravidelné v bezpecnostnich slozkach. Vzhledem k pfijimacim testim, které
se pro tyto pozice provadéji, neni tak Casté, Zze zaméstnanec ma vlohy pro uskute¢néni takové
incidentu. V tomto scénafi se utocnik ze strany zaméstnance MP snazi infikovat servery
pomoci ransomwaru a zaSifrovat tak citliva data spolu s kradezi osobnich udajii ob¢and.

Tento utok byva z principu provadeén za ucelem penézniho zisku.

Aby tento incident nevyvolat nediivéru a paniku mezi obCany je dilezité brat v potaz
fyzické a technické zabezpecCeni dané stanice. Pokud je subjekt chranén kamerovym
systémem, zamky a moznosti identifikace ptihlaSovani do systémit, tak maji ostatni
zamé&stnanci moznosti, jak v€as identifikovat Gtoc¢nika. Spolu s t€émito zabezpe€enimi je
dilezité pravidelné provadét zalohovani dat, aby se ptedeslo finanénim ztratdm pii nutné

obnov¢ zptsobené kybernetickym utokem.
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Reakce organizace

Spravce sit€¢ mulze narazit na informacni zpravu ohledné zaplaceni vykupného za
obnoveni dat pii rutinni kontrole nebo je mu tento incident nahlasen zaméstnancem MP. Pti
vzniku této hrozby je dulezité, aby spravce vynalozil veskeré Usili pfi obnové téchto dat

a také pfi identifikaci uto¢nika.

Pti snaze identifikovat tito¢nika by mél spravce sité¢ zkontrolovat piistupy do systémui
nebo zaznamy z kamer. Diky témto kontroldm je mozné narazit na anomalni chovani daného
straznika, toto chovani ma obvykle specifické rysy (napt: zdrzovani po pracovni dobé¢, velky
pocet exportovanych dat, ¢asté ptihlaSovani ptes VPN, nepodnétné navstévy stanice mimo

pracovni dobu).
Spréavce pti jakémkoliv podezieni na bezpecnostni incident je povinen bezodkladné¢:
1. Zablokovat pfistup daného zaméstnance do systému, aby zabranil dalSimu
zneuziti.
2. Informovat vedeni MP a NUKIB, pokud situace napliiuje znaky kybernetického
bezpecnostniho incidentu.
3. Zajistit diikkazni materialy pro dalsi analyzu a ptipadné trestni fizeni.

4. 'V navaznosti na charakter incidentu informovat ty, jejichZ osobni data mohla

byt odcizena.
MoZné reakce na utok
e Zamezeni veskerého piistupu vS§em zaméstnanctim do sité.
e Odpojeni napadenych zatizeni ze sité&.
e Ovéfeni zaloh, zda jsou dostupné, pokud néjaké existuji.
e Provedeni kontroly v§ech moznych datovych stop.
e Provedeni revize prav a ptistupti.
e Zajisti piistup k serveru pies VPN jen opravnénym zatfizenim.
e Nastavit ¢asovou prodlevu pro pfistup.
e Monitorovat veskerou aktivitu zaméstnanct pfi pfistupu na server.

e Nahl4Seni incidentu na NUKIB.
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Vzhledem k probihajicimu incidentu je nutné, aby IT pracovnici provedli kontrolu
systému a zamezili dal§$imu nezadoucimu manipulovani s daty bez fadného opravnéni.
Pokud zaSifrovana data nelze obnovit diky zaloham, je potfeba si pozvat experta, ktery
pomiize obnovit tato data nebo dal$i moznosti je, aby organizace zaplatila utocnikovi penize

za obnoveni.
Slabiny subjektu
e Spatné nastavené piistupové opravnéni a jejich kontrola.
e Absence softwaru pro monitoring pfipojenych USB zaiizeni.
e Nedostatecné skoleni personalu v oblasti zachdzeni s daty.
e Spatné nastaveny VPN systém.
e Absence vicefaktorového ovéfeni.

Vzhledem k pfijimacim testim, které musi kazdy straznik podstoupit, neni lehké
identifikovat u téch, kteti témito testy prosSli dal$i abnormalni chovéni, jenz muze byt
spojovano s moznym provedenim kybernetického utoku na pracovisté. I kdyz je tato situace

ojedin€la, je nutné mit spravne nastavena pristupova opravnéni, aby se tyto situace nestavaly.

9.2.2 Opatreni proti Insider threat utokim

Pii kybernetickych Utocich hraje lidsky faktor stejnou roly jako technicka zafizeni.
Zameéstnanec nebo jiny hacker mize diky svému odhodlani pfijit na taktiky a metody, jak se
dostat do riznych systémi a provadét nezddouci aktivity. Proto je dilezité, aby organizace,
které uchovavaji citliva data, tykajici se organizace nebo ob¢anii dbali dliraz na zajiSténi

bezpecnosti jak technické, tak i té personalni.
Navrhy na zlepSeni ochrany proti Insider threat atokim
e Technicka opatteni.
e Zalohovani a obnova.
e Skoleni zaméstnanci.
¢ Incident Response plan a monitoring.

Technickda opatieni — Ochrana proti vnitfnim kybernetickym utokiim vyZaduje
kombinaci technickych a procesnich opatieni. Zakladnim prvkem je sprava pfistupovych

prav — kazdy zaméstnanec by mél mit ptistup pouze k tém opravnénim, kterd jsou nezbytna
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pro vykon jeho prace. Tato prava je nutné pravidelné revidovat a odebirat t€m, ktefi jiz
u MP nepracuji. V ptipadech vzdaleného ptistupu pomoci VPN, je vhodné implementovat
vicefaktorového ovefovani. Dulezitym aspektem je 1 zabezpeCeni externich médii —
doporucuje se zakazat automatické spusténi, povolit pouze ovérené disky a sledovat jejich
aktivitu. Tim lze predejit zavleCeni malware nebo neopravnénému pienosu citlivych dat.
Technickd ochrana by méla byt také doplnéna o segmentaci sité, coz znamena odd¢leni

klic¢ovych cCasto infrastruktury, aby pfipadny Gtok nemohl postihnout celou MP.

Zalohovani a obnova — Kritické systémy by mély byt casto zalohovany, piicemz
minimalné jedna kopie téchto zaloh by méla byt uchovavana mimo online prostiedi nebo
v izolované siti. Dulezité je rovnéz pravidelné ovéfovat moznost obnovy dat, aby bylo

mozné v piipadé incidentu rychle obnovit provoz.

Skoleni zaméstnancii — Lidsky faktor asto piedstavuje nejslabsi ¢lanek bezpeénosti.
Proto je klicové vzd€lavat zaméstnance v oblastech kybernetické bezpecnosti, spravného
nakladani s informacemi a schopnosti identifikovat rizikové chovani. Doporucuje se také
realizovat simulace téchto bezpecnostnich incidentli, aby se zvysila Groven pfipravenosti.
Rovnéz lze do urcité miry pfedejit snahdm zaméstnanci o Skodlivé jednani tim Ze

informujeme zaméstnance o veskerém logovani a monitoringu na stanici.

Incident Response plan a monitoring — KaZzda organizace by méla mit vypracovany
a pravidelné aktualizovany plan reakci na incidenty, ktery jasné urcuje odpovédnosti
a postupy. Je dobré zfidit centralni systém pro monitorovani a analyzu bezpecnostnich logt,
jako je naptiklad SIEM, ktery poskytne moznost v€as rozpoznat neobvyklé aktivity a spustit

okamzitou reakci.

Tato technicka a organizani opatfeni spolu s aktivni komunikaci s narodnimi
bezpeénostnimi tymy, jako jsou CSIRT.CZ nebo NUKIB mohou aktivné piispét ke zlepseni

bezpecnosti informaci, které jsou ukladany na serveru MP.
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ZAVER

Kyberneticka bezpecnost a sprava IT technologii patii mezi dilezita odvétvi pii zajisténi
bezpecnosti jak v bézné domaci siti, tak 1 v dalSich subjektech spojenych s kritickou
infrastrukturou. Za poslednich 5 let se tato oblast vice vyviji spolecné s kybernetickymi
utoky které ohrozuji bezpecnost obcant v disledku ztraty citlivych dat. Je zapotiebi aby,

spolecnost byla informovana o vyvijejici se situaci v kyberprostoru a byla spolecné

s bezpecnostnimi slozkami schopna reagovat na kybernetické incidenty.

Hlavnim cilem diplomové préace je v souvislosti s detekci anomalii vytvofit mozné
scénate kybernetickych utokidi na pocitacovou sit’ v subjektu ochrany obyvatelstva. Tyto
scénafe byly navrhnuty tak aby otestovaly jiz stavajici opatfeni, které MP ma, ale také aby

pomohly odhalit slabiny v softwarovém zabezpeceni.

V praktické casti jsou analyzovany softwary, které jsou nejen vhodné pro bézné
uzivatele pocitacovych technologii ale i pro pokrocilejsi spravce siti ve vétsich firmach nebo
subjektech ochrany obyvatelstva. Pomoci téchto softwari byly identifikovany
a popsany nejcastéjsi anomadlie které se mohou vyskytovat v sitich. Nedostatecné zajisténi
téchto anomalii a jejich kontrola mize otevfit nezddouci pfistupy pro hackery kteti se snazi
dostat k citlivym informacim. Na zaklad¢ té€chto poznatkii byly analyzovany pomoci metody
SWOT krizové plany v obci s rozsitenou plisobnosti, kde pisobi vybrany subjekt ochrany
obyvatelstva, jimz je méstska policie. Pro zji$téni soucasné stavu byl vytvofen a zpracovan
rozhovor s vedoucim pracovnikem o problematice bezpecnosti sit¢ v subjektu. Informace
ziskané ze What-if analyzy a rozhovoru byly klicové k tvorbé scénait kybernetickych tutoki
na jejich zdklad€ by mohla byt otestovana opatieni kterd méstska policie vyuziva pii zajiSténi
bezpecnosti informaci. Scénafe byla strukturovany tak aby cilili na oblasti a technologie
které subjekt nevyuziva pii zajiSténi bezpecnosti informaci a byly navrzeny opatieni ke

zlepSeni a aktualizaci krizovych plant.

Hlavni cil prace a dil¢i cile byly splnény. Pfinosem prace je ziskani znalosti v oblasti
monitorovani sit€¢ a moznost vyzkouset v podpirnych subjektech ochrany obyvatelstva

jejich zabezpeceni proti diikladnéj$im kybernetickym ttoktim.

Zéaveérem lze konstatovat Ze neustalé informovani a kontrola pfipravenosti v oblasti
kybernetickych tokt je velmi diileZitd pro zajisténi bezpecnosti subjektl a tim ovlivnit cely
pribéh téchto incidentd. Citliva data obcanti budou pofad nejcastéjsim divodem k provadéni

téchto utoku, a proto je nutné zajistit dostatecnou bezpecnost, aby nebyly zneuzity.
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SEZNAM PRILOH

Piiloha PI: Rozhovor



PRILOHA P I: ROZHOVOR

Tazatel: Be. Jifi Camek

Jméno respondenta: Michal

T: Jaké technické vybaveni (pocitace, radia, mobily) denné p¥i praci pouzivate?

R: Denné pii préci jako policista pouzivam firemni pocita¢ a mobil. Pfi béZzném provozu pro

rtuzné zapisy a komunikaci s ostatnimi zaméstnanci.

T: Funguji v§echna zarizeni pres jednu spole¢nou sit’, nebo mate rizné systémy pro
rizné ucely?

R: Nase pracovisté funguje na propojené siti Méstského uradu.

T: Setkavate se nékdy s problémy pri pripojeni k siti nebo pri praci se sluzebnim

systémem?
R: Pfi mém putisobeni tady na pracovisti nikdy nedoslo k zddnym problémtim tohoto typu.
T: Jakou roli hraje IT infrastruktura v kazdodennim chodu MP Rymarov?

R: Souziti s IT infrastrukturou je pro nas strazniky dilezité. Bez technologii nejde efektivné

fungovat. NaSe pracovni schopnost je snizena tak na 40 %.

v oW

T: Kdo nese zodpovédnost za spravu a bezpefnost pocitacové sité — FeSite to interné,

nebo mate externi IT podporu?
R: Mame externi IT pracovniky v obci, ktefi jsou schopni nam pomoci.

T: Mate zpracovanou oficialni strategii nebo plan pro zabezpeceni sité? Jak casto se

aktualizuje?
R: Vesker¢ tyto plany maji IT pracovnici a oni je koriguji.

T: Jak je nastavena odpovédnost za pripadné bezpecnostni incidenty — kdo je FeSi a

jaky je vas postup?

R: Situaci fesi pracovnik IT telefonicky nebo ptijedou na sluzebnu. J& osobn¢ kdybych
zpusobil tuto situaci a ohrozil bych IT infrastrukturu tak bych mél za povinnost absolvovat

Skoleni k tomu urcené.

T: V jaké miFe jsou vaSi zaméstnanci Skoleni v oblasti kybernetické bezpe¢nosti?



R: Zaméstnanci maji obecné informace o kybernetické bezpecnosti. Pribézné probiha
hromadné informovani 1 x mési¢né na porad€ o novych hrozbach a o konkrétnich situacich
které se d&ji na uzemi CR.

T: Mate vypracovany plan reakce na mimoradné udalosti typu kybernetického utoku
nebo ztraty dat?

R: Ano existuji typové plany pro tyto udalosti.

T: Mate prehled o hlavnich bezpe¢nostnich opatienich (napf. firewall, antiviry,

zalohovani)?

R: Firewall a antiviry jsou na sluzebnich pocitacich, zdlohovani dat provadi pravdépodobné

IT pracovnik.

T: Vyuzivate nékteré pokrocilé technologie pro ochranu dat (napf. Sifrovani, VPN,

dvoufazové ovéreni)?
R: Na sluzebné zadné tyto technologie nevyuzivame.

T: Jaké mate postupy pro Fizeni pristupti do systému (napf. sprava uzivatelskych

prav)?
R: Kazdy zaméstnanec ma své vlastni pfistupové udaje.

T: Zazil jste béhem svého pilisobeni na stanici néjaky vyznamnéjsi IT incident? Jak

probihalo jeho FeSeni?
R: Za 26 let co u police pracuji se Zadn4 tato situace nestala.
T: Jak hodnotite pFipravenost vasich systémii i lidi €elit bezpe¢nostnim hrozbam?

R: Vzhledem k tomu Ze jsme tady za dlouhou dobu nemuseli Zadnou tuto hrozbu fesit tak

pripravenost systémi funguje efektivné jak ma.

T: Planujete v blizké budoucnosti néjaké investice nebo zmény v oblasti kybernetické

bezpecnosti?
R: S novym zdkonem o kybernetické bezpecnosti urcité piijdou né¢jaké nové zmény.
T: Jak hodnotite spolupraci s méstem nebo jinymi slozkami p¥i zajiSténi bezpe¢nosti?

R:  Spoluprace  sostatnimi  slozkami a IT  pracovniky je  vzdjemna

a komunikace probiha bez problému.



T: Jak vnimate vaSi roli v oblasti IT bezpefnosti? Pripada vam, Ze se dnes od

zaméstnancl ocekava i technologicky piehled?
R: Osobn¢ nemusim fesit tyto problémy jen pfedam informaci dal IT odd€leni.

Ja sam mam velmi dobry technologicky piehled a v této oblasti jsem ptizplisobivy novym

vécem.

T: Kdybyste mél neomezené mozZnosti — co byste v oblasti bezpecnosti zlepsil jako

prvni?

R: Urcité bych to chtélo zlepsit financni podporu veSkerych pracovist’, kterd se staraji

o ochranu obyvatelstva.
T: Mate pocit, Ze urovern I'T bezpe¢nosti odpovida duleZitosti vasi prace v ramci mésta?

R: Dle mého osobniho ndzoru je uroven IT bezpecnosti na dostate¢né urovni vzhledem

k tomu ze vyskyt kybernetickych hrozeb je nizky.

T: Tak to jsou za mé vSechny otazky. Dékuji za vas cas.



