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ABSTRAKT

Tato diplomova prace se zamétfuje na analyzu, implementaci a vyhodnoceni sitového
monitorovaciho systému Flowmon v akademickém prostiedi Fakulty logistiky a krizového
fizeni Univerzity TomaSe Bati ve Zlin€. Pozornost je vénovana predev§im schopnostem
platformy Flowmon pfi detekci sitovych hrozeb, anomadlii a optimalizaci provozu
univerzitni sité. Prace zahrnuje popis architektury univerzitni sit¢, metodiku nasazeni
Flowmonu a jeho kli¢ovych modull, zejména Monitoring Center a Anomaly Detection
System (ADS). Na zakladé provedenych testll a analyz jsou identifikovany silné i slabé
stranky feSeni, pfi¢emz jsou navrzena konkrétni opatfeni pro zlepSeni bezpecnosti a vykonu
sit€¢. V zaveéru prace jsou shrnuty piinosy systému Flowmon pro univerzitni prostiedi

a formulovana doporuceni pro dalsi vyvoj a rozsifeni funkcionalit.

Kli¢ova slova: Bezpecnost, detekce hrozeb, Flowmon, kyberneticky prostor, optimalizace

sité, sitové monitorovani.

ABSTRACT

This thesis focuses on the analysis, implementation, and evaluation of the Flowmon network
monitoring system in the academic environment of the Faculty of Logistics and Crisis
Management at Tomas Bata University in Zlin. Particular attention is paid to the capabilities
of the Flowmon platform in detecting network threats, anomalies, and optimizing
performance within the university network. The thesis includes a description of the
university network architecture, the methodology of deploying Flowmon and its key
modules, particularly Monitoring Center and ADS. Based on the tests and analyses
conducted, strengths and weaknesses of the solution are identified, and specific measures
are proposed to improve network security and performance. In conclusion, the benefits of
the Flowmon system for the university environment are summarized, along with

recommendations for further development and enhancement of its functionalities.

Keywords: Cyberspace, Flowmon, network monitoring, network optimization, security,

threat detection.
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UVOD

V soucasné dobé¢ predstavuje kyberneticka bezpecnost jednu z nejvyznamnéjsich vyzev pro
spravce siti a organizace napfi¢ celym spektrem odvétvi. Neustdly rist mnozstvi
prendSenych dat, rozSifovani sitové infrastruktury astale sofistikovanéj$i metody
kybernetickych utokl kladou stale vyssi naroky na efektivni zabezpeceni pocitaCovych siti.
Problematika kybernetické bezpec¢nosti se jiz ddvno neomezuje pouze na ochranu divérnych
informaci a provoznich systému, ale zasahuje ido oblasti, jako je zajiSténi integrity
a dostupnosti sluzeb, dodrzovani pravnich piedpisti a standardi ¢i ochrana proti primyslové
Spionazi.

S rostoucim diirazem na proaktivni ochranu infrastruktury se stale Castéji vyuZivaji
technologie, které umoziuji detekovat hrozby a anomalie v sitovém provozu na zakladé¢
analyzy tokovych dat. Mezi tyto technologie patii i syst¢ém Flowmon, ktery predstavuje
moderni nastroj pro monitorovani a analyzu sitového provozu s vyuzitim pokrocilych
detek¢nich metod, jako jsou behavioralni analyza nebo strojové uceni. Flowmon umozZiiuje
efektivni detekci nezndmych hrozeb, identifikaci anomalii a poskytuje piehled o chovani

celé sitové infrastruktury.

Tato diplomova prace se zaméiuje na nasazeni a zhodnoceni systému Flowmon v prostiedi
pocitacové sité Fakulty logistiky a krizového fizeni Univerzity Toméase Bati ve Zliné. Prace
vychazi z redlného provozu univerzitni sité¢ a zabyva se nejen analyzou schopnosti néstroje
Flowmon v oblasti sledovani provozu a detekce bezpecnostnich incidentt, ale také navrhem
konkrétnich doporuceni pro zlepseni funkCnosti systému v daném prostfedi. Dil¢im
vystupem je posouzeni Ucinnosti jednotlivych modulii a formulace navrhli na jejich
optimalizaci, pfipadné rozSifeni funkcionality sohledem na specifika univerzitni

infrastruktury.

V teoretické Casti prace jsou uvedeny zakladni pojmy z oblasti kybernetické bezpecnosti,
principy monitorovani sitového provozu, technologie zaloZzené na analyze tokovych dat
a architektura systému Flowmon. Prakticka ¢ast se vénuje samotnému nasazeni systému
Flowmon v akademické siti, jeho konfiguraci, sbéru a analyze dat a vyhodnoceni
dosazenych vysledkl. Déle jsou prezentovany moznosti integrace Flowmonu s dalS$imi
bezpecnostnimi nastroji a ndvrhy na zlepSeni, kterd by mohla ptispét k efektivnéjSimu

monitorovani a ochrané sitové infrastruktury.
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Vysledky prace poskytuji nejen piechled o moznostech nastroje Flowmon v konkrétnim
akademickém prosttedi, ale také obecné doporuceni pro nasazeni a optimalizaci podobnych
systétmii v dalSich organizacich. Vzhledem k rostoucim narokiim na kybernetickou
bezpecnost a dodrzovani pravnich ptedpist je zajisténi efektivniho monitorovani a ochrany

sit€ zasadni pro udrZeni jeji stability, divéryhodnosti a bezpecnosti.
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CIiLE A METODY

Hlavni cil

Posoudit funkcionalitu nastroje Flowmon pro potieby aktivni ochrany pocitacové sité v

akademickém prostiedi a zhodnotit jeho efektivitu pti detekei sitovych anomalii a incidentt.
Dil¢i cile
1. Provést reSerSi odborné literatury a analyzovat soucasné piistupy k monitorovani

sitového provozu a detekci kybernetickych hrozeb.

2. Popsat architekturu a jednotlivé moduly systému Flowmon, véetné jejich schopnosti

v oblasti monitorovani a bezpecnostni analyzy.

3. VyuzZit jiz nasazeny systém Flowmon v univerzitni siti pro sbér a analyzu tokovych
dat s cilem ovéfit jeho schopnosti v oblasti pasivniho monitoringu a detekce
anomalii.

4. Vyhodnotit t¢innost detek¢nich mechanismil a moznosti automatizované reakce na

bezpecnostni incidenty v prostiedi univerzitni sité.

5. Navrhnout konkrétni doporuceni pro zlepseni funkcionalit systému Flowmon a jeho

integrace do SirSiho bezpe¢nostniho ramce akademicke sité.

Metody prace
V pribéhu zpracovani diplomové prace byly vyuzity nasledujici védecké metody:
e Analyza

Byla vyuzita jako stézejni metoda této prace. SlouZila pii reSerSi odborné literatury, studiu
dostupné dokumentace a technickych specifikaci systému Flowmon. Zaroven byla
aplikovana pii vyhodnoceni funkcionality systému v praxi, sledovani a interpretaci

vystupnich dat z Flowmon Monitoring Center a Flowmon ADS.
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.  TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY POCITACOVE BEZPECNOSTI

V soucasnosti je informacni technologie neoddélitelné spjata s téméf vSemi oblastmi lidské
¢innosti. Z toho diivodu je kyberneticka bezpecnost povazovana za jedno z klicovych témat
moderni digitalni infrastruktury. S rostoucim mnozstvim pifenaSenych dat, narGstajici
komplexitou siti a zaroven vyssi intenzitou a promyslenosti toki, je stale vétsi diraz kladen
na opatieni, kterymi je chrdnéna dlivérnost, integrita i dostupnost informaci v digitalnim

prostiedi (Stallings, 2020).

Pocitacova bezpecnost byva vymezovana jako soubor technickych, organizac¢nich
a procesnich opatfeni, jimiZ je zajiStovana ochrana informacnich systémi, sitovych prvka
adat pfed neautorizovanym pfistupem, naruSenim jejich funkénosti nebo zneuzitim.
Vzhledem k neustdle se ménici povaze hrozeb je vyzadovéna pribézna aktualizace
bezpecnostnich nastrojii i metodik, jinak muize byt prostfedi snadno zranitelné. V praxi
byvaji nezabezpecené systémy Casto zneuzivany k neopravnénému piistupu, Siteni malwaru,
podvodnym transakcim nebo dokonce k ovladani zatizeni v rdmci distribuovanych utoki

(Schneier, 2021).

Kybernetické hrozby dnes ohrozuji instituce vSech velikosti a oborti. Ekonomické dopady
utoki jsou pfitom kazdorocné rostouci. Podle zpravy spole¢nosti Cybersecurity Ventures
(Morgan, 2022) se odhaduje, Ze do roku 2025 dosahnou celosvétové Skody zplisobené
kyberkriminalitou az 10,5 bilionu americkych dolarti rocné. Tato predikce pouze podtrhuje
vyznamnost investic do bezpecnosti informacnich systémul napfi¢ vetejnym 1 soukromym
sektorem. S ohledem na slozitost a rychlost modernich utokt je stale Castéji pristupovano
k implementaci automatizovanych nastrojl, jimiz je zajiStovano kontinualni monitorovani

provozu, detekce anomalii a schopnost okamzité reakce (Gartner, 2023).

1.1 Nejcastéjsi kybernetické hrozby

Soucasné kybernetické hrozby se vyznacuji znacnou rozmanitosti a dynamickym vyvojem,
v jehoz dasledku je komplikovano jejich v€asné odhaleni a ti¢inné potlaceni. Z pohledu
organizaci 1 jednotlivcl piedstavuji tyto ttoky zasadni bezpecnostni riziko, které mtize mit
jak provozni, tak i ekonomické ¢i reputacni dopady. Mezi nejCasteji zaznamenavané typy
hrozeb patii predev§im malware, phishing, utoky typu DDoS (Distributed Denial of
Service), ransomware a tzv. pokrocilé perzistentni hrozby (APT). Kazda z téchto kategorii
je spojena s odliSnym typem zneuziti zranitelnosti a pouziva specifické prostiedky

a techniky.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

Pod pojmem malware je oznacovan skodlivy software, ktery je navrzen s cilem poskodit
nebo ziskat kontrolu nad napadenym systémem. Tento pojem zahrnuje celou fadu
Skodlivych koédh — od tradi¢nich virti ptes trojské koné az po spyware, kterym byva
sledovana aktivita uzivatele a ziskavana citliva data (Kaspersky, 2023). V poslednich letech
je zaznamenavan zejména nariist tzv. ransomwaru, tedy typu malwaru, jimZ byvaji data

uzivatele zaSifrovana a vyménou za deSifrovaci kli¢ je pozadovano vykupné.

Dals$im béznym typem utoku je phishing, ktery vyuziva psychologické manipulace a socialni
inZenyrstvi. Pfi téchto ttocich byvaji obéti pfimény k poskytnuti ptistupovych tdaji nebo
stazeni §kodlivého souboru. Utoénici Easto napodobuji diivéryhodné instituce (napf. banky,
univerzity, IT oddé€leni) a vyuzivaji podvrzené e-maily nebo webové stranky k oklamani

uzivateld (Verizon, 2022).

Vyznamnou hrozbou pro stabilitu sluzeb je rovnéz DDoS utok, pii némz byva sitovy nebo
aplikacni server zahlcen enormnim mnozstvim pozadavkii. Tim je znemoznén piistup
legitimnim uzivatelim a dochazi k vypadkiim sluzeb. Tyto utoky byvaji ¢asto provadény
s vyuzitim botnetli tvofenych infikovanymi zatizenimi, jeZ operuji bez védomi uzivatele

(Cloudflare, 2023).

Zavaznou kategorii predstavuji také APT utoky, které jsou charakteristické vysokou mirou
sofistikovanosti a dlouhodobym pasobenim v cilovém prostfedi. Tyto tutoky byvaji
realizovany s cilem pramyslové nebo politické Spiondze, ziskani ptistupu k chranénym
informacim ¢i strategické infiltraci do systémil. Vzhledem ke své nendpadnosti a nizké

intenzité¢ je jejich detekce znaén€ ndroCna, aproto byvaji povaZovany za jednu

wevr

S rostouci zavislosti na digitalnich technologiich se ptredpoklada, ze vyskyt téchto hrozeb
bude nadéle nartistat a jejich sofistikovanost se bude déale zvySovat. Z tohoto divodu je

kladen diraz na prevenci, v€asnou detekci a pfijeti komplexnich bezpecnostnich opatteni.

Malware a jeho varianty

Pod pojmem malware je oznaCovan Skodlivy software, jehoz Ucelem byva poskozeni,
naruSeni nebo prevzeti kontroly nad napadenym zatizenim bez védomi uzivatele. Tato forma
hrozby patii k nejrozsifenéjSim a zaroven nejvariabilnéjSim néstrojim kybernetickych
utoc¢nikti. Vzhledem k neustadlému vyvoji metod utoku i Sifeni byva malware distribuovan
prostiednictvim infikovanych e-mailovych piiloh, podvrzenych softwarovych balickti nebo

vyuzitim zranitelnosti v neaktualizovanych systémech (Kaspersky, 2023).
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Mezi nejcastéji se vyskytujici formy malwaru patii tzv. pocitacové viry, tedy kody
pfipojované k jinak legitimnim soubortim, které se S$ifi mezi zafizenimi pifi spousténi
infikovanych programt. Zavaznéjsi formou jsou tzv. trojské koné, které se tvari jako bézny
software, ale obsahuji skryty Skodlivy kéd, jimz muize byt uto¢nikovi umoznén vzdaleny
piistup k systému. Byva jimi otevirdna zadni vratka, pfes néz lze obchézet standardni
bezpecnostni mechanismy. Dalsi typ malwaru tvoii tzv. spyware, tedy software slouzici
k nendpadnému sledovani aktivity uZivatele, naptiklad zaznamenavanim stisknutych klaves
(keylogging), pofizovanim snimkli obrazovky nebo pfesmérovanim sitové komunikace.
Zvlastni av poslednich letech extrémné rozSifenou kategorii je ransomware, tedy typ
malwaru, kterym jsou soubory obéti zaSifrovany a jejich zpfistupnéni je podminéno
zaplacenim vykupného. Podle zpravy Europolu (2023) patii ransomware k nejzavaznéjSim
kybernetickym hrozbam soucasnosti a je vyuzivan nejen vic¢i jednotliveim, ale 1 vici
firmam, nemocnicim nebo univerzitam, pficemz zpiisobuje vyrazné financni i provozni

Skody.

Phishing

Phishingové Utoky byvaji fazeny mezi techniky socidlniho inZenyrstvi, pfi nichZ jsou obéti
manipulovany k tomu, aby dobrovoln¢ poskytly ttocnikiim citlivé tidaje. Nejcastéji se jedna
o pfihlasovaci informace, tidaje z platebnich karet ¢i jiné osobni nebo interni informace.
Tyto utoky byvaji realizovany prostiednictvim podvodnych e-mailovych zprav, falesnych
webovych formuldit nebo SMS komunikace, které vérné napodobuji oficidlni vzhled
a jazyk davéryhodnych instituci, jako jsou banky, univerzity nebo statni Grady. Schopnost
uto¢nika prizptisobit obsah titoku konkrétni cilové skupiné vyrazné zvysuje jejich ispésnost.
Podle analyzy spolecnosti Verizon (2022) patii phishing dlouhodobé k nejcastéjsim

pfi¢inam GspéSného naruseni informaéni bezpecnosti.
DDoS utoky

Pti atocich typu DDoS byvé cilova sluzba nebo infrastruktura zamérné zahlcena nadmérnym
poctem pozadavku, v disledku ¢ehoz dochazi k pietizeni systému a nésledné nedostupnosti
pro legitimni uZivatele. Tato forma utoku je typicky provadéna pomoci tzv. botnetd, tedy
rozséhlych siti kompromitovanych zafizeni, ktera jsou pod kontrolou uto¢nika. Pomoci
téchto zafizeni byva zorganizovana soubézna a koordinovana aktivita, jejimz cilem je
naruseni provozni dostupnosti konkrétni sluzby nebo infrastruktury. Podle analyz

spole¢nosti Cloudflare (2023) patii DDoS utoky mezi nej€astéjsi formy naruSeni dostupnosti
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sluzeb av poslednich letech byvaji stile c¢astéji zaméfovany ina vefejné instituce,

zdravotnictvi a vysoké skoly.

Pokrocilé perzistentni hrozby (APT utoky)

APT jsou oznacovany jako dlouhodobé a technicky vysoce propracované utoky, jejichz
cilem byva prinik do specifického cilového systému a jeho nasledné skryté monitorovani
nebo manipulace po delsi casové obdobi. Tyto Gtoky byvaji realizovany s vysokou mirou
trpelivosti a piesnosti a ¢asto jsou spojovany s aktéry podporovanymi statem. V praxi byvaji
APT kampan¢ zaméfovany na vladni instituce, kritickou infrastrukturu, vyzkumné
organizace a nadnarodni korporace. Klicovym rysem téchto Utoki byva jejich nendpadnost
a schopnost vyhnout se tradi¢nim detekénim metodam po dlouhou dobu. Podle zpravy
spolecnosti FireEye (2023) je tento typ utoku povazovan za jednu znejvaznéjSich

bezpecnostnich hrozeb v soucasném kybernetickém prostiedi.

1.2 Zakladni koncepty sit'ové bezpecnosti

S rostouci intenzitou kybernetickych utokd byla navrZzena a implementovéna cela fada
bezpecnostnich mechanismi, jimiz je usilovano nejen o prevenci hrozeb, ale i o jejich
v€asnou detekci a adekvatni reakci. Moderni pfistupy ke kybernetické bezpecnosti byvaji
koncipovany jako vicevrstvé strategie, které vyuzivaji kombinaci technologii, jako je
monitorovani sitového provozu, segmentace siti, fizeni pfistupovych prav ¢i Sifrovani

prenaSenych dat (Stallings, 2020).

Zvlastni duraz je kladen na monitorovani sitového provozu, které umoziuje odhalovat
podezielé aktivity a identifikovat vzorce chovani, jez by mohly signalizovat probihajici
utok. Tento piistup byva realizovan s vyuzitim technologii typu NetFlow nebo IP Flow
Information Export (IPFIX), které poskytuji podrobné informace o sitovych tocich.
Vyuzitim téchto dat je umoznéna detekce anomalii v komunikaci 1 v chovani jednotlivych
zafizeni. Nastroje jako Flowmon umoziuji nejen sbér tokovych dat, ale i jejich
automatizovanou analyzu pomoci preddefinovanych scénait detekce areakci na

identifikované bezpecnostni incidenty (Flowmon, 2023).
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2 MONITOROVANI A ANALYZA SITOVEHO PROVOZU

V digitadln¢ propojeném prostiedi, v némz jsou podnikové sité a kriticka infrastruktura
vystavovany neustdlému riziku kybernetickych utokl, se monitorovani sitového provozu
zatadilo mezi kliCové néstroje pro zajisténi bezpecnosti iudrzeni provozni efektivity.
Vzhledem krostoucimu objemu prenaSenych dat azaroven zvySujici se mife
sofistikovanosti utokil se ukédzalo, Ze tradi¢ni obranné prvky — jako jsou firewally nebo
antivirova feSeni — jiz nepostacuji. Moderni bezpecnostni strategie proto kladou diiraz na
proaktivni pfistup, jehoz zakladni soucasti je praveé kontinualni sledovani sitového provozu
a v€asna detekce anomalii, jezZ mohou byt pfiznakem bezpecnostniho incidentu (Stallings,

2020).

Diky tomuto piistupu miize byt umoznéna identifikace podezielych vzorct chovani, analyza
sitovych toki i odhalovani hrozeb, které by jinak mohly ziistat nepozorovany. Kromé
piinosu v oblasti bezpe¢nosti pfinad$i monitorovani také vyznamné provozni vyhody — napf.
moznost optimalizace sitového vykonu, identifikace pfetizenych segmentll, sledovani
kvality poskytovanych sluzeb (QoS) nebo efektivni diagnostika poruch. Rostouci vyznam
tohoto typu sledovani je podpotfen rovnéz zvySujicimi se regulacnimi a legislativnimi
pozadavky, které zavazuji organizace k zavedeni kontrolnich a auditnich mechanisma. Tyto
pozadavky vyplyvaji mimo jiné z evropské smérnice NIS2 nebo natizeni GDPR, které
zdaraziuji potiebu schopnosti detekce, reakce a dokumentace bezpe¢nostnich udalosti

v sitovém prostiedi (ENISA, 2023).

2.1 Vyvoj metod monitorovani sitového provozu

Metody monitorovani sitového provozu prosly v poslednich desetiletich zasadnim vyvojem,
ktery byl vyvolan narGstem objemu ptenaSenych dat, vyS§i mirou sofistikovanosti
etapach vyvoje byly sit€ monitorovany pievazné manualné prostiednictvim logovacich
zdznamu a zékladnich metrik, moderni pfistupy se opiraji o automatizovanou analyzu

sitovych toktli, behavioralni modely a algoritmy strojového uceni (Bejtlich, 2020).

Rozvoj cloudovych technologii a nartist Sifrované komunikace zptisobil, Ze tradi¢ni metody
typu Deep Packet Inspection (DPI) ztraceji na ucinnosti, protoZe neni mozné provadét
inspekci obsahu prenasenych dat bez poruseni jejich diivérnosti. V reakci na tuto situaci byly
vyvinuty metody, které misto obsahu analyzuji metadata o sitovém provozu. Technologie

jako NetFlow a IPFIX poskytuji detailni informace o sitovych tocich — napt. IP adresy,
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porty, mnozstvi prenesenych dat acasy komunikace — atim umoznuji efektivni

monitorovani provozu i v ptipad¢ Sifrované komunikace (Flowmon, 2023).

2.2 Pristupy k monitorovani sitového provozu: aktivni vs. pasivni

metody

V ramci monitorovani sitového provozu byvaji vyuzivany dva zakladni pfistupy, které se
1i§i zejména zplisobem sbéru dat a vlivem na samotny sitovy provoz. Jedna se o aktivni
a pasivni metody monitorovani, pfiCemz jejich pouziti zdvisi na konkrétnim ucelu

a charakteru sledovaného prostiedi (McGregor, 2021).

Pti aktivnim monitorovani jsou do sité cilené vklddany testovaci pakety, na zdkladé¢ jejichZz
odpovédi byvaji méfeny rizné parametry provozu, jako je latence, propustnost, odezva nebo
dostupnost sitovych sluzeb. Tento pfistup byva casto vyuzivan pti diagnostice vykonovych
problémt nebo pii oveéfovani QoS. Mezi jeho hlavni vyhody patii moznost piesné
zamé&feného testovani vybranych sitovych funkci. Jako nevyhoda byva uvadéna skutecnost,
ze timto zplsobem mulze byt sit’ zatéZovana dodateCnym provozem, coz muze byt

problematické zejména v prostiedich s omezenou Sitkou pasma (Cisco, 2023).

Pasivni monitorovani se oproti tomu zamétuje vyhradné na sledovani jiz probihajiciho
provozu, aniz by do n¢j jakymkoli zpisobem zasahovalo. Tato metoda je zalozena na
dlouhodobém sbéru a analyze sitovych dat, diky cemuz umoziiuje identifikaci neobvyklych
vzorcl komunikace a potencidlnich bezpe¢nostnich incidentl. V oblasti kybernetické
bezpecnosti byva pasivni pfistup upfednostiiovan, protoze umoziuje detekci Utokl
v realném Case a zaroven poskytuje historicka data pro forenzni analyzu. Jeho nevyhodou je
vSak skutecnost, ze nedokaze aktivné ovlivnit sitovy provoz a plni priméarné roli detekéni

(Bejtlich, 2020).

2.3 Technologie pouzivané pro analyzu sit’ového provozu

V modernich monitorovacich systémech byvaji pro sbér a analyzu sitovych dat vyuzivany
rizné technologie, které se odliSuji zplsobem zpracovani informaci, strukturou
exportovanych dat i mirou zatiZzeni sitovych zafizeni. Mezi nejrozsifenéjsi technologie
v této oblasti patii NetFlow, IPFIX a Sampled Flow (sFlow), které jsou nasazovany

v zavislosti na konkrétnim typu infrastruktury a pozadavcich na granularitu dat.

NetFlow, technologie pivodné vyvinutd spole¢nosti Cisco, umoziiuje sledovéni tzv.

sitovych toktl, tedy komunikaci mezi dvéma koncovymi body. Pomoci NetFlow byvaji
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zaznamenavany udaje o zdrojovych a cilovych IP adreséach, portech, pouzitych protokolech,
objemu pienesenych dat a délce trvani prenosu. Tento format je navrzen tak, aby byl
efektivni pfi monitorovani rozsdhlych siti abyva vyuzivan pifedevSim pro tucely
bezpecnostni analyzy, optimalizace provozu a forenzniho vySetfovani incidenti (Cisco,

2023).

Standard IPFIX (IP Flow Information Export) piedstavuje modernizovanou
a standardizovanou podobu ptivodniho NetFlow. IPFIX rozsifuje moznosti sbéru dat o Sirsi
podporu sitovych protokolil a specifickych metadat, ¢imz umoziuje detailnéjsi analyzu
provozu. Vzhledem ke své flexibilit€ byva IPFIX nasazovan v pokrocilych bezpecnostnich
platformach, jako je naptiklad systém Flowmon, ktery diky této technologii poskytuje

podporu pro analyzu anomalii, detekci ttokt a spravu sitového vykonu (Flowmon, 2023).

Na rozdil od pfedchozich technologii vyuziva sFlow princip vzorkovani, kdy jsou pro tcely
analyzy zpracovavany pouze vybrané pakety z celkového provozu. Tento pfistup umoziuje
snizeni vypocetnich narokili na zpracovani dat a je obzvlasté vhodny pro prostiedi s vysokym
sitovym zatizenim. Vyhodou sFlow je nizka rezie na stran¢ zatizeni, nevyhodou vSak byva
nizsi presnost a mensi mnoZstvi dostupnych detailnich informaci ve srovnani s NetFlow
nebo IPFIX. Vzhledem k t€émto vlastnostem byva sFlow vyuzivan zejména v datovych
centrech nebo patefnich sitich, kde je prioritou rychlé zpracovani a nizk4 zatézZ infrastruktury

(McGregor, 2021).

2.4 Vyhody a nevyhody riznych pristupii k monitorovani sitového
provozu

Kazdy z pfistupti k monitorovani sitového provozu disponuje specifickymi vyhodami
1 omezenimi, které urcuji jeho vhodnost pro konkrétni pouZiti. Aktivni monitorovani
umoziuje cilené testovani vybranych parametra sit€, coz usnadnuje diagnostiku problému
s konektivitou, méfeni dostupnosti sluzeb nebo ladéni vykonnostnich charakteristik. Za
nevyhodu tohoto pfistupu byva povazovana skutecnost, Ze generovany testovaci provoz
zatézuje sitovou infrastrukturu, a to zejména v prostiedich s omezenou §ifkou pasma nebo

vysokymi naroky na propustnost (Cisco, 2023).

Oproti tomu pasivni monitorovani poskytuje komplexni pohled na redlny sitovy provoz bez
primého zasahu do jeho pribéhu. Umoziuje dlouhodobou analyzu trendt, detekci anomalii

a identifikaci bezpecnostnich incidentl v realném case. Tento pfistup je vSak omezen tim,
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ze nedokdze aktivné reagovat na vzniklé problémy ani ovlivnit tok provozu, protoze plni

ptedevsim detekcni a analytickou funkei.

Rovnéz jednotlivé technologie pro sbér dat pfindseji odliSné piinosy a kompromisy.
NetFlow a IPFIX umoziiuji podrobnou analyzu sitovych tokl a byvaji proto preferovany
pro ucely bezpecnostniho dohledu, auditovani a forenzni analyzy. sFlow, zalozeny na
principu vzorkovani, predstavuje feSeni s nizkou rezijni narocnosti, a proto je vhodny tam,
kde je tfeba minimalizovat dopad monitorovani na vykon zafizeni. Volba konkrétni metody
zavisi na pozadované urovni detailu, vypocetnich moznostech a charakteru sledované sit¢

(Bejtlich, 2020).
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3 FLOWMON - PREHLED TECHNOLOGIE

V soucasné oblasti kybernetické bezpecnosti je kladen stale vétSi diraz na monitorovani
sitového provozu, detekci anomalii a aktivni ochranu ptfed rliznymi formami bezpe¢nostnich
hrozeb. Jednim z nastrojii, ktery tyto pozadavky efektivné napliuje, je Flowmon,
specializovana platforma urcena pro detailni sledovani a analyzu sitového provozu. Tento
systém je navrzen tak, aby umozioval identifikaci potencidlnich bezpecnostnich incidentt,
optimalizaci vykonu sit€ a detekci odchylek od bézného provozniho chovani, které mohou

byt indikaci probihajiciho utoku.

Zékladni funkcionalita systému Flowmon je postavena na technologii NetFlow/IPFIX, ktera
slouzi ke sbéru tokovych dat ajejich néasledné analyze v téméf redlném case. Diky této
technologii mize byt sitovy provoz sledovan s vysokou urovni podrobnosti, coZ umoziuje
identifikaci nestandardnich vzorcii komunikace. V pfipadé zjisténi anomadlii mlze byt
vyvolana automatizovana reakce, ¢imz je zajiSténa rychld reakce na hrozby bez nutnosti

manudlniho zésahu (Flowmon, 2023).

Historie a vyvoj platformy Flowmon

Platforma Flowmon byla ptivodné vyvijena v ramci vyzkumného projektu realizovaného na
Masarykové univerzit¢ v Brn¢, kde byl kladen diiraz na pokrocilé metody monitorovani
sitového provozu a analyzy dat. Tento akademicky zéklad dal vzniknout samostatné
spole¢nosti Flowmon Networks, ktera se od poc¢atku specializovala na vyvoj profesiondlnich
nastroji urCenych k detekci anomalii, spravé sitového provozu a ochrané pied

kybernetickymi hrozbami.

Od svého vzniku byla platforma Flowmon postupné inovovana, pticemz do jejiho vyvoje
byly integrovany moderni analytické ptistupy, prvky strojového uceni i mechanismy pro
automatizovanou detekci hrozeb. Vroce 2020 byla spolecnost Flowmon Networks
akvirovana firmou Progress Software, globalnim poskytovatelem bezpe€nostnich
a integracnich feSeni. Touto akvizici byl vytvofen prostor pro $irsi technologickou integraci

a rozsiteni kompatibility Flowmonu s dal§imi bezpe¢nostnimi nastroji (Progress, 2021).

Diky néslednému rozvoji se Flowmon stal soucasti ucelené¢ho portfolia néstrojii uréenych
pro sitovou viditelnost, bezpe€nostni monitoring a provozni optimalizaci. Mezi nové

funkcionality patfi naptiklad modul Flowmon ADS pro pokrocilou detekci neobvyklého
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chovani nebo Flowmon DDoS Defender, ktery zajistuje rychlou detekci a mitigaci utokt

typu DDoS (Flowmon, 2023).

Architektura reSeni Flowmon

Architektura platformy Flowmon je navrZzena jako modularni systém, ktery se sklada
znekolika klicovych komponent umoziujicich sbér, zpracovéni, vizualizaci a analyzu
sitového provozu. Mezi zdkladni prvky patii senzory, kolektory a fidici konzole, které

spolecné tvofi jednotné prostiedi pro monitorovani a ochranu sité.

Senzory Flowmon jsou fyzicka nebo virtudlni zafizeni, ktera byvaji nasazovana piimo do
sitové infrastruktury. Jejich hlavni funkci je sbér tokovych dat a metadat o sitoveé
komunikaci. Tyto senzory podporuji standardy jako NetFlow, IPFIX ¢i sFlow, diky cemuz
je zajisténa jejich interoperabilita s riznymi typy sitovych prvka. Pomoci senzorti jsou
ziskavany detailni informace o kazdém sitovém toku, vcetné¢ IP adres, portd, vyuzitych

protokolti, objemu pfenesenych dat a doby trvani komunikace (Flowmon, 2023).

Kolektory Flowmon slouzi k centralizovanému zpracovani a analyze dat, ktera byla senzory
nasbirdna. V téchto jednotkdch dochdzi kulozeni informaci, jejich strukturovani
a vyhodnoceni na zékladé¢ detekénich pravidel. Kolektory umoziuji automatizované
vyhledavani anomalii, rozpoznavani bezpecnostnich incidentli a klasifikaci provoznich

udalosti pomoci pteddefinovanych scénaiti nebo metod strojového uceni (Progress, 2021).

Nad témito prvky je umisténa fidici konzole, prostfednictvim niz je zajiStén pfistup
k jednotlivym moduliim systému. Grafické uZivatelské rozhrani Flowmon Monitoring
Center poskytuje piehled o aktudlnim stavu sité, zobrazuje detekované incidenty a umoziiuje
spravu bezpecnostnich politik. Diky integraci vSech komponent do jednoho centralniho
prostiedi je umoznéna efektivni sprava sitového provozu, rychla reakce na bezpecnostni

hrozby a podpora provozni optimalizace (Flowmon, 2023).

Klic¢ové funkce a moduly platformy Flowmon

Platforma Flowmon je tvofena sadou specializovanych modulii, jimiz je rozSifovana
zékladni funkcionalita systému o pokrocilé analytické a bezpe¢nostni schopnosti. Tyto
moduly umoznuji efektivni detekci kybernetickych hrozeb, vizualizaci provozu
a automatizovanou reakci na incidenty. Mezi kli¢ové komponenty patii Flowmon ADS,

Flowmon DDoS Defender a Flowmon Monitoring Center.



24 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Modul Flowmon ADS je navrzen jako pokrocily detekéni systém, kterym je analyzovano
chovani sitovych prvkl a identifikovany odchylky od béznych vzorcii. Tento pfistup je
realizovan prostfednictvim behavioralni analyzy a technik strojového uceni, jimiz jsou
rozpoznavany neobvyklé aktivity, potencialné Skodlivé pfipojeni a zndmky probihajicich
utokd. Pomoci tohoto modulu je mozné detekovat napiiklad ransomware, neopravnéné

pristupy nebo tzv. lateralni pohyb uto¢nika v rdmeci interni sité (Flowmon, 2023).

Dalsim kli¢ovym prvkem je Flowmon DDoS Defender, ktery je ur€en pro detekci a zmirnéni
utoki typu Distributed Denial of Service. Modul vyuziva pokrocilou analyzu objemovych
a aplikacnich anomalii a umoziiuje v redlném case identifikovat a zablokovat abnormalni
sitovou aktivitu. Flowmon DDoS Defender je schopen spoluprace s externimi ochrannymi
prvky, jako jsou scrubbing centra nebo cloudové sluzby pro mitigaci utokt, ¢imz je zajiSténa

vicestupnova ochrana pied vypadky sluzeb (Progress, 2021).

Flowmon Monitoring Center zastava roli vizualiza¢ni a fidici konzole, ktera sjednocuje
informace ze vSech senzori a moduld. Toto rozhrani poskytuje uceleny pohled na aktualni
stav sitového provozu aumoznuje spravu detekovanych udélosti. Diky grafickému
zobrazeni sitovych toktl, pokroc¢ilému vyhleddvani a integraci s externimi bezpec¢nostnimi
systémy (napt. SIEM) je umoznéna efektivni sprava infrastruktury a vySetfovani incidentd.
Monitoring Center dale podporuje generovani automatizovanych report a usnadnuje spravu

bezpecnostnich politik (Flowmon, 2023).

3.1 Flowmon v kontextu aktivni ochrany siti

V disledku rostouci komplexity a propracovanosti modernich kybernetickych hrozeb
piestavaji tradicni bezpecnostni opatieni, jako jsou firewally nebo antivirové programy, plnit
roli dostateéné ochrany sitovych infrastruktur. Utoéné techniky se neustale vyvijeji, a proto
je nutné, aby byly bezpecnostni systémy schopny nejen pasivniho monitorovani, ale i aktivni
reakce na vznikl¢é incidenty. Z téchto diivodua se do poptedi dostdva koncept aktivni ochrany
siti, jehoz cilem je nejen v€asnd detekce hrozeb, ale ijejich automatizované zvladnuti

v realném case.

V tomto kontextu je platforma Flowmon vniména jako pokrocily nastroj, ktery umoznuje
komplexni analyzu sitového provozu, detekeci odchylek od bézného chovani a okamzitou
reakci na podezielé udalosti. Pomoci technologii jako behavioralni analyza a strojové uceni
byva umozZnéno rozpoznani neobvyklych vzorcli komunikace a identifikace potencialnich

hrozeb, jesté nez dojde k jejich plnému projeveni nebo poskozeni systému (Flowmon, 2023).
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Detekce hrozeb

Detekce bezpecnostnich incidentii a sitovych anomalii je vramci platformy Flowmon
zajiStovana kombinaci nékolika analytickych metod. Zékladem této cCinnosti je sbér
a analyza sitovych tokl prostfednictvim technologii NetFlow a IPFIX, jimiz jsou ziskavany
podrobné informace o jednotlivych komunikacich v siti. Na zaklad¢ téchto dat je umoznéno
sledovani vzorct chovani zatizeni, objemu pienesenych dat, IP adres a dalSich metrik, které

slouzi k odhalovani podezielych aktivit (Flowmon, 2023).

Hlavnim nastrojem pro detekci hrozeb je modul Flowmon ADS, jehoZz ukolem je odhalovani
odchylek od bé&zného sitového chovani. Tento systém vyuziva piedev§im behavioralni
analyzu, pomoci niz jsou sledovany komunikaéni vzorce jednotlivych uzli a identifikovany
potencialni bezpecnostni hrozby. Detekovany tak mohou byt naptiklad utoky typu
ransomware, malware infekce, pokusy o laterdlni pohyb v siti nebo aktivity souvisejici

s DDoS utoky (Progress, 2021).

Kromé behavioralni analyzy byvaji vramci systému Flowmon nasazeny i techniky
strojového uceni, jimiz je umoznéna detekce diive neznamych hrozeb na zaklad¢ odchylek
v sitovém provozu. Timto zptisobem mohou byt identifikovany i tzv. zero-day utoky, které
nejsou zachyceny tradi¢nimi signaturami nebo heuristikami. Algoritmy strojového uceni
analyzuji historicka data a rozpoznéavaji neobvyklé zmény ve vzorcich komunikace, ¢imz je

zajisténa vyssi mira citlivosti a piesnosti detekce (FireEye, 2023).

Integrace s jinymi bezpe¢nostnimi nastroji

Platforma Flowmon neni koncipovana jako izolované feSeni, ale jako otevieny a rozsifitelny
systém, ktery mulze byt snadno integrovan do existujiciho bezpe¢nostniho prostiedi
organizace. Diky podpote standardizovanych protokolti a Programovaci rozhrani aplikace
(API) byva umoznéna spoluprace s celou fadou bezpecnostnich technologii, jako jsou
firewally, IDS/IPS systémy, Security Information and Event Management (STEM)platformy

¢1 néstroje pro spravu zranitelnosti.

V piipad¢ integrace s firewally mlze byt zajiSténa automatizovana reakce na detekované
bezpecnostni udalosti. Flowmon je schopen identifikovat podeziely provoz nebo utoky
a nasledné generovat bezpecnostni politiky, které jsou preddvany do firewallu. Timto
zpusobem muze byt UtoCnik zablokovan jiz v rané fazi incidentu, ¢imz se sniZuje riziko

Siteni hrozby v ramci sité (Cisco, 2023).



26 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Napojeni na SIEM systémy (Security Information and Event Management) umoziuje
centralizovanou spravu bezpecnostnich udalosti a korelaci dat z riznych zdroja. Platforma
Flowmon je schopna exportovat detekované anomalie a incidenty do nastrojii jako Splunk,
IBM QRadar nebo ArcSight, kde jsou nasledné¢ kombinovany s dalsimi logy a vystupy
z bezpecnostnich prvkii. Timto zplsobem je zajiSténa vyssi presnost detekce a lepsi kontext

pti vyhodnocovani incidentti (McGregor, 2021).

Diky uvedenym integracim byva umoznéna automatizace celého procesu detekce a reakce
na hrozby, ¢imz se vyrazn¢ zkracuje doba potiebnd pro identifikaci incidentu a realizaci
piislusnych opatieni. Flowmon tak pfispiva k vyssi efektivité bezpecnostnich operaci a ke

zlepseni celkového stavu kybernetické ochrany organizace (Flowmon, 2023).

Zero Trust a jeho propojeni s Flowmonem

Soucasné ptistupy ke kybernetické bezpecnosti stale ¢astéji vychazeji z konceptu Zero Trust,
podle néhoz neni v sitovém prosttedi povazovano zadné zafizeni ani uzivatel za
daveéryhodného, dokud neni diivéryhodnost jednoznac¢né ovéfena. Tento bezpecnostni model
je zalozen na principech nepfetrzitého ovéfovani, segmentace piistupu a detailniho
monitorovani sitového provozu. Jeho cilem je minimalizovat pravdépodobnost
kompromitace systému i v pfipadé€, Zze Gtocnik ziska pfistup do vnitini Casti sit¢ (Gartner,

2023).

V tomto architektonickém ramci sehrava systém Flowmon zdsadni ulohu, protoze umoziuje
monitorovani provozu nejen na perimetru sité, ale také uvnitf organizace. Diky analyze
sitovych tokil a implementaci behavioralnich algoritmti miZe byt detekovano chovani, které
se odliSuje od standardnich vzorcii. Timto zplGsobem je umoZznéna identifikace tzv.
lateralniho pohybu uto¢nikd, ktefi jiz sit’ infiltrovali a snazi se eskalovat opravnéni nebo
rozsifit piistup k dal§im systémim (Progress, 2021).

Systém Flowmon timto zptisobem napliiuje jeden z klicovych principt Zero Trust pfistupu
—trvalé ovétfovani a sledovani vnitini komunikace, a zaroven pfispiva k v€asné automatické

reakci na identifikované bezpecnostni hrozby. Diky témto schopnostem miize byt Flowmon

nasazen jako soucast SirSi bezpecnostni architektury zaloZené na principu nulové divéry.

Automaticka reakce na incidenty

Jednim z nejvyznamnéjSich piinost platformy Flowmon je schopnost automatizované

reakce na bezpecnostni incidenty, kterd umoziuje rychlé omezeni nebo uplnou eliminaci
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Skodlivych aktivit bez nutnosti manualniho zdsahu administratora. Tento pfistup vyrazné

zvysuje efektivitu obrannych opatfeni a snizuje €as potiebny k reakci na vznikajici hrozby.

V ramci platformy Flowmon byva tato funkcionalita zajiStovana predevSim modulem
Flowmon ADS, jenz je schopen po detekci anomalie automaticky spustit pfeddefinované
reakce. Jednou z nejcastéjSich forem reakce byva automatizované blokovani utoc¢nika
prostfednictvim firewallu, kdy je na zaklad¢ identifikovaného chovani vytvofeno pravidlo,

které okamzité omezi piistup utociciho zafizeni do sité. Tento krok byva realizovan bez

lidského zasahu a poméaha minimalizovat §ifeni itoku v jeho pocatecni fazi (Progress, 2021).

DalSi moZnosti reakce je generovani vystrah a notifikaci, které jsou smérovany
k administratorim sit¢ prostiednictvim e-mailu, systémid typu SIEM nebo jinych
komunikac¢nich kanali. Timto zpiisobem je zajiSténa rychla informovanost odpovédnych

osob a zjednoduseno nasledné vySetfovani incidentu.

V ptipad¢ detekce utokli typu DDoS mize byt systétm Flowmon propojen se
specializovanymi scrubbing centry nebo cloudovymi DDoS ochrannymi sluzbami. Tyto
externi prvky nasledné ptebiraji zat€z utoku a odfiltruji Skodlivy provoz jesté predtim, nez

dojde k zahlceni interni infrastruktury (Progress, 2021).

Diky témto automatizovanym procesim muze byt vyznamné zkracena doba potiebna
k reakci na incident, azdroven byvaji minimalizovany negativni dopady na provoz

organizace, at’ uz v podob¢ vypadka, ztraty dat nebo reputacni 0jmy (FireEye, 2023).

Moznosti nasazeni ve firmach a institucich

Platforma Flowmon nachazi uplatnéni napfi¢ riznymi typy organizaci a sektory, a to jak
v soukromeé, tak vetfejné sfére. Diky své flexibilité, Skalovatelnosti a kompatibilité s bézné
vyuzivanymi sitovymi technologiemi miize byt systém efektivné nasazovan v podnikovych

sitich, financnich institucich, poskytovatelském sektoru i v prostfedi vefejné spravy.

V ramci podnikovych siti byva Flowmon vyuzivan zejména pro ucely monitorovani
sitového provozu, detekce bezpe€nostnich hrozeb a zajisténi provozni kontinuity. Diky
tomu je organizacim umoZznéno vcasné rozpoznani kybernetickych rizik a sniZeni
pravdépodobnosti vypadkl sluzeb. Vysoka mira sitové viditelnosti pfispiva k efektivnimu

fizeni infrastruktury a zvysuje celkovou odolnost vii¢i utokiim (Flowmon, 2023).

V sektoru finan¢nich sluzeb je Flowmon nasazovan za ucelem detekce podvodného chovani,

ochrany transak¢nich systému a naplnovani regulacnich pozadavkl v oblasti ochrany dat.
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Platforma poskytuje nastroje pro audit a forenzni analyzu sitového provozu, ¢imz
organizacim umoziuje splnéni pfisnych standardt jako PCI-DSS nebo GDPR. Vzhledem
k citlivosti zpracovavanych dat je detekce anomalii a schopnost v€asné reakce na incidenty

povazovana za klicovou (ENISA, 2023).

Ve vetejné spravé a prostiedi kritické infrastruktury byva Flowmon vyuZivan k ochrané
systémi zdravotnictvi, statni spravy nebo energetiky, kde je kladen diiraz na zachovani
dostupnosti sluzeb a ochranu pied sofistikovanymi tutoky, vcetné téch podporovanych
statnimi aktéry. Platforma umoznuje detekci pokust o prinik, sledovéani sitovych tok
aftizeni incidentll v souladu s bezpe€nostnimi smérnicemi, jako je napiiklad evropska

legislativa NIS2 (ENISA, 2023).

3.2 Srovnani Flowmonu s jinymi bezpecnostnimi FeSenimi

V oblasti sitové bezpecnosti bylo v priibéhu let vyvinuto Siroké spektrum nastroji, jejichz
cilem je detekce hrozeb, monitorovani sitového provozu a zajiSténi ochrany pied
kybernetickymi utoky. V tomto kontextu je feSeni Flowmon profilovdno jako pokrocila
platforma, ktera kombinuje analyzu sitovych tokli s behavioralni detekci anomalii
a schopnosti automatizované reakce na incidenty. Oproti tradi€énim systémim, jako jsou

vvvvv

Flowmon fadu vyhod souvisejicich s hloubkou analyzy i Skalovatelnosti nasazeni.

Zasadni rozdily mezi Flowmonem a tradicnimi ndstroji spoc¢ivaji v pfistupu k detekci
hrozeb, zpisobu sbéru dat atlrovni integrace do Sir§i bezpe€nostni infrastruktury.
U klasickych systémt detekce prunikt (IDS/IPS) byva detekce zalozena priméarné na
signaturach a statickych pravidlech. Tento pfistup je efektivni pifi rozpoznavani znamych
hrozeb, avSak méné ucinny v pripadé novych nebo sofistikovanych ttokd, které

neodpovidaji pfedem definovanym vzorcim (Collins, 2017).

Oproti tomu je ve Flowmonu aplikovana behavioralni analyza, kterd umoziuje detekovat
odchylky od bézného provozniho chovéani. Pomoci metod strojového uceni byvaji
identifikovany i zero-day hrozby nebo pokusy o lateralni pohyb v siti, které by tradi¢ni
systémy nemusely zachytit. Timto zptisobem je zajisténa vyssi flexibilita a pifesnost detekce

1 v prosttedich s vysokou dynamikou provozu (Flowmon, 2023).
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Rozdil v metodach detekce hrozeb oproti jinym systémim

Podle Koloucha (2019) se moderni metody detekce hrozeb stile vice zamétfuji na
behavioralni analyzu a monitorovani anomalii namisto tradi¢nich pfistupti zaloZenych
vyhradné na signaturach. Tento pfistup umoznuje detekovat hrozby, které¢ nejsou predem
znamy nebo nebyly zaznamenany v databazich signatur, coz je zasadni zejména pfi ochrané
proti zero-day utokiim. Kolouch (2019) rovnéz zduraznuje vyznam korelace dat z vice

zdrojii a aplikace strojového uceni pii detekci APT.

Zatimco tradi¢ni systémy detekce a prevence prinika (IDS/IPS) jsou zaloZeny na detekci
hrozeb pomoci signatur zndmych utokd, v pfipadé Flowmonu je aplikovana behavioralni
analyza a strojové uceni, ¢imz je umoznéno odhalovani i téch utok, které nejsou zachyceny
v databéazich signatur. Tento pfistup umoziiuje detekci tzv. zero-day hrozeb, jejichz
existence nebyla dfive zndma a proti nimz klasické signaturni systémy nejsou U¢inné

(Flowmon, 2023).

Flowmon nepfistupuje k sitovému provozu jako ke sledu izolovanych pakett, ale analyzuje
komplexni vzorce chovani v komunikaci mezi zafizenimi. Diky tomuto kontextovému
pohledu byva umoznéno piesnéjsi vyhodnoceni udalosti v siti a vyrazné omezeni falesné
pozitivnich detekci. Tim je zaroven sniZzena zatéz na bezpec¢nostni tymy, které se nemusi
zabyvat vyhodnocovanim vysokého poctu chybnych poplachii, jak tomu c¢asto byva
u tradi¢nich IDS systémii (FireEye, 2023).

Vysledkem tohoto pfistupu je vysSi presnost detekce arychlejsi reakce na skute¢né
incidenty, ato iv prostfedich s vysokou variabilitou provozu, kde by statickd pravidla

selhavala.

Flowmon vs. tradi¢ni IDS/IPS systémy

Systémy detekce a prevence prunika (IDS/IPS) predstavuji dlouhodobé standardni soucast
sitové bezpecCnosti a jsou nasazovany k identifikaci a blokovani znadmych hrozeb. Tyto
systétmy funguji na principu analyzy sitového provozu s vyuzitim pieddefinovanych

signatur, které umozinuji rozpoznani znamych ttoku.

Flowmon se od tradi¢nich IDS/IPS systém 1isi tim, Ze nepracuje pouze se signaturami, ale
vyuziva behavioralni analyzu sitového provozu, coz mu umoziuje detekovat i dfive
neznamé hrozby. Tento piistup je zasadni zejména v boji proti zero-day utokiim, pti nichz

se utocnici snazi zneuzit dosud neodhalené zranitelnosti systémi. IDS/IPS systémy jsou
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schopny odhalit utoky pouze v ptipadé, ze odpovidaji zndmym vzorcim chovani, zatimco
Flowmon dokaze identifikovat anomalie v sitovém provozu ibez znalosti konkrétniho

exploitu (Flowmon, 2023).

Dalsim klicovym rozdilem je zptsob interakce s provozem v siti. IDS systémy jsou pasivni
a pouze upozoriiuji na podezielé aktivity, zatimco IPS systémy maji schopnost aktivné
blokovat provoz na zaklad€ preddefinovanych pravidel. Flowmon se v tomto ohledu chova
jako hybridni feSeni, protoze umoznuje nejen detekci hrozeb, ale také automatizovanou
reakci, naptiklad prostfednictvim integrace s firewally nebo jinymi bezpe€nostnimi systémy

(Progress, 2021).

Dalsi nevyhodou tradi¢nich IDS/IPS systému je vyS$i mira faleSnych poplacht (false
positives). Flowmon ADS naopak vyuzivd kombinaci strojového uceni a behavioralni
analyzy, coz snizuje pocet falesnych hlaSeni a zvySuje piesnost detekce bezpecnostnich

incidentd (FireEye, 2023).

Vyhody oproti jinym sitovym monitorovacim FeSenim

Vedle IDS/IPS systémt existuje na trhu fada dalSich nastroji urcenych k monitorovani
sitového provozu a detekci bezpe€nostnich hrozeb. Mezi vyznamné konkurenty platformy
Flowmon patii napiiklad Cisco Stealthwatch, Darktrace ¢i feSeni od Arbor Networks. Kazdy
z téchto nastrojil nabizi specifické ptistupy k analyze dat, reakci na incidenty 1 integraci do

Sirs$i bezpecnostni architektury.

Cisco Stealthwatch je ndstrojem zaméfenym na analyzu sitového provozu pomoci
technologii NetFlow/IPFIX. Stejné jako Flowmon, itento systém vyuzivd behaviordlni
analyzu ke sledovani sitovych vzorct a detekci anomalii. Jeho hlavni nevyhodou vSak byva
silnd zavislost na Cisco ekosystému, coz omezuje moznosti jeho nasazeni v prostifedich
s riznorodym hardwarovym vybavenim. Naproti tomu je Flowmon navrZen jako oteviené
feSeni, které podporuje Siroké spektrum standardizovanych protokoll, ¢imz je umoznéna
jeho bezproblémova integrace i do heterogennich infrastruktur (Cisco, 2023; Flowmon,

2023).

Darktrace pfistupuje k analyze provozu pomoci umélé inteligence a hlubokych neuronovych
siti. Jeho sila spociva v adaptivnim modelu uceni, ktery umoziiuje identifikaci slozitych
a neobvyklych anomalii. Na druh¢ stran¢ je vSak tato technologie spojena s vyssi latenci pii
zpracovani dat a vy$§imi naroky na implementaci i provozni rozpocet. Flowmon nabizi

v tomto ohledu vyvazeny kompromis mezi pokroc€ilou detekci a efektivitou provozu, coz jej



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 31

¢ini vhodnym i pro mensi a stifedné velké organizace, které si nemohou dovolit komplexni

Al feSeni s vysokymi néklady (Darktrace, 2023; Flowmon, 2023).

Oproti feSenim od Arbor Networks, kterd se specializuji vyhradné na detekci a mitigaci
DDoS 1tokt, poskytuje Flowmon komplexni bezpecnostni funkcionalitu. Krom& DDoS
ochrany byva umoZnéna také detekce malwaru, pokrocilych sitovych anomalii, a integrace
s firewally, SIEM systémy a dal§imi komponentami zabezpeceni. Zatimco Arbor je idedlnim
nastrojem pro poskytovatele internetovych sluzeb avelké podniky zaméfené na
volumetrické utoky, Flowmon je vniman jako univerzalnéj$i platforma vhodna pro Sirsi

spektrum bezpecnostnich potteb (Progress, 2021).

Praktické zkuSenosti a pripadové studie

Systém Flowmon byl uspésné nasazen v celé fad€ organizaci napti¢ riznymi sektory, véetné
podnikovych siti, finan¢nich instituci, zdravotnickych zafizeni i vefejné spravy. V té€chto
prostiedich byla jeho efektivita opakované potvrzena, ato zejména v oblastech
automatizované detekce hrozeb, zkraceni doby reakce na incidenty a ochrany kritické
infrastruktury. Nasazeni systému Flowmon byva Casto doprovazeno sniZenim provoznich

rizik a zvySenim celkové odolnosti vii¢i kybernetickym utokiim (Flowmon, 2023).

V jedné z pripadovych studii byl systém Flowmon nasazen ve finan¢ni instituci, kde bylo
poZadovano monitorovani sitového provozu v redlném case a identifikace podezielych
transakci. Po implementaci bylo dosazeno vyrazného snizeni poctu neodhalenych incidentt.
Flowmon byl v tomto prostiedi schopen identifikovat vzorce chovani charakteristické pro

podvodné aktivity, které by jinymi nastroji zistaly nepovSimnuty (Progress, 2021).

Uspésna implementace byla zaznamenana také v oblasti zdravotnictvi, konkrétné pii
ochran¢ nemocni¢ni infrastruktury pfed ransomwarovymi utoky. V tomto ptipadé bylo
Flowmonem zajiSténo vcasné rozpoznani hrozeb anéslednd reakce prostiednictvim
integrace s firewally a SIEM systémy. Diky tomu byla zabranéna kompromitaci citlivych
dat pacientl a preruSeni poskytovani zdravotnickych sluzeb, coz je v prostfedi nemocnic

kriticky diilezité (ENISA, 2023).

Tyto ptipadové studie potvrzuji, ze Flowmon nachézi uplatnéni nejen ve velkych podnicich,
ale také v odvétvich, kterd vyzaduji vysokou dostupnost sluzeb a zvySené bezpecnostni

naroky.
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3.3 Budoucnost a vyvoj Flowmonu

Dynamicky vyvoj kybernetickych hrozeb klade stile vyS$si naroky na efektivitu néstroji
sitové bezpecnosti. Moderni bezpecnostni systémy musi byt schopny nejen monitorovat
provoz, ale také aktivné detekovat a eliminovat bezpecnostni incidenty v redlném case.
Vzhledem k neustale rostoucimu objemu sitovych dat a stale sofistikovanéjSim utokiim se
budoucnost téchto fteSeni spojuje predevSim s automatizaci, umeélou inteligenci

a pokrocilymi analytickymi metodami (Gartner, 2023).

Platforma Flowmon se jako moderni nastroj pro analyzu sitového provozu a detekci
anomalii neustdle vyviji a pfizpusobuje aktudlnim trendim v oblasti sitové bezpecnosti.
Sméry dalSiho rozvoje zahrnuji predevsim vyuziti umélé inteligence (Al), hlubsi integraci
s dal$imi bezpecnostnimi systémy a rozsifeni funkcionality smérem k automatizované

kybernetické obran¢ (Flowmon, 2023).

Mezi klicové oblasti budouciho rozvoje patii implementace pokrocCilych algoritmu
strojového uceni, které maji umoznit ptesnéjsi detekci neznamych hrozeb. Tento pfistup
bude zaméfen nejen na identifikaci anomalii vredlném case, ale také na schopnost
adaptivniho uceni a predikce budoucich utokii na zaklad¢ historickych dat. Piesnost detekce

by tim méla byt zvySena i v prostiedich s vysokou dynamikou provozu (Gartner, 2023).

Dalsim diilezitym aspektem rozvoje je rozsifeni schopnosti integrace Flowmonu s ostatnimi
bezpecnostnimi nastroji. Jedna se ptedevSim o rozhrani s firewally, SIEM systémy, nastroji
pro spravu zranitelnosti a dal§imi platformami, které umoziiuji centralizované fizeni
bezpecnostnich incidentii. Automatizace reakce na detekované hrozby tim muze byt dale

vylepSena, coZ prisp&je k rychlejsi eliminaci bezpecnostnich rizik (Flowmon, 2023).

V neposledni fad¢ se budouci vyvoj Flowmonu zaméiuje na zlepSeni uzivatelské privétivosti
a efektivity prace bezpecnostnich tymu. Vyuziti pokrocilych analytickych nastroja,
automatizovanych reportt a prehlednéjSiho uzivatelského rozhrani ma za cil minimalizovat
Cas potiebny k identifikaci a feSeni bezpecnostnich incidentii. Diky témto pokrokiim by mél
byt Flowmon nadéle schopen drzet krok s vyvojem kybernetickych hrozeb a poskytovat

komplexni ochranu pro organizace vsech velikosti.

Trendy v oblasti sitové bezpe¢nosti

Kybernetické hrozby se v poslednich letech vyznacuji rostouci sofistikovanosti a objemem

utoki, pficemz byva stale Castéji vyuzivana automatizace a pokrocilé techniky socidlniho
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inzenyrstvi. Podle zpravy spole¢nosti FireEye (2023) je v soucasnosti vice nez 70 %
kybernetickych utokli provadéno automatizovanymi ndstroji, které umoziuji skenovani

zranitelnosti a pfizptisobovani metod utokl na zakladé aktualnich podminek v cilové siti.

Jednim z klicovych trendli v oblasti sitové bezpecnosti je rostouci diiraz na sitovou
viditelnost, ktera zahrnuje detailni sledovani vSech aspektl sitového provozu a schopnost
detekovat subtilni anomalie, jez mohou signalizovat probihajici utok. Tradi¢ni bezpe¢nostni
metody, zalozené ptevazné na statickych pravidlech a signaturach, se ukazuji jako
nedostatecné proti modernim hrozbam, jako jsou zero-day utoky, ransomwarové kampané
nebo APT. Tento vyvoj vyZzaduje nasazeni pokro€ilych ndstroji, které dokdzi pruzné
reagovat na neznamé typy utokti a adaptovat své detekéni mechanismy na ménici se hrozby

(ENISA, 2023).

Dal$im vyznamnym trendem je integrace bezpecnostnich feSeni do jednotnych platforem,
které umoziuji automatizovanou detekci a reakci na bezpec¢nostni incidenty v redlném case.
Sitova bezpeCnost se stile Castéji propojuje s forenzni analyzou, spravou zranitelnosti
a preventivni detekci hrozeb, coz zajistuje efektivnéjsi fizeni rizik a minimalizaci dopada
kybernetickych utokt. Pfistup zaloZeny na propojeni vice bezpe€nostnich komponent
a jejich vzajemné komunikaci umoznuje komplexnéjsi a rychlejsi reakce na bezpecnostni

incidenty (Gartner, 2023).

Vliv Al a strojového uceni na detekci anomalii

Umeéla inteligence (Al) astrojové uceni se v soucasnosti fadi mezi nejvyznamngjsi
technologie, které méni ptistup k detekci kybernetickych hrozeb. Tyto pokrocilé metody
umoznuji automatickou detekci anomalii a efektivnéjsi analyzu sitového provozu, nez jaké
nabizi tradi¢ni metody zalozené vyhradné na signaturach. V systému Flowmon se strojové
uceni jiz uplatiluje prostifednictvim modulu ADS, ktery umoznuje identifikaci neobvyklych

vzorcl chovani a detekcei hrozeb, jez by jinymi néstroji nebyly zachyceny (Flowmon, 2023).

V oblasti sitové bezpecnosti byva vyuziti umel¢ inteligence zaméfeno zejména na schopnost
analyzovat velké objemy sitovych dat a identifikovat odchylky od bézného provozu. Tento
pfistup umoziuje generovat prediktivni modely hrozeb, coz vyznamné zvySuje schopnost
detekce 1 v prostiedich s vysokou variabilitou sitové komunikace. Strojové u¢eni umoziuje
automatizované rozpoznavani neznamych tokd, adaptaci na nové typy hrozeb a vyznamné

snizeni miry falesné pozitivnich detekci. Tyto vyhody jsou zasadni zejména pii nasazovani
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bezpecnostnich feseni v rozsahlych podnikovych sitich, kde se denné ptrenaseji obrovské

objemy dat (McGregor, 2021).

Budouci vyvoj systému Flowmon bude pravdépodobné smétovan k hlubsi integraci Al do
bezpecnostnich procesli, coz ma umoznit jesté vyssi efektivitu pti detekci pokrocilych utokt
v redlném case. Piredpokladé se, ze v nasledujicich letech dojde k zavedeni pokrocilejSich
modelll strojového uceni, které budou schopny detekovat anomalie nejen na urovni
jednotlivych organizaci, ale 1 v globalnim méftitku. Tento pfistup by mél umoznit prediktivni
detekci utokt v ramci celé komunity uzivatelt Flowmonu, coz vyrazné€ zvysi bezpecnostni

standardy i ve slozitych prostfedich s riznorodou infrastrukturou (Progress, 2021).

Mozny vyvoj Flowmonu v nasledujicich letech

Budouci vyvoj systému Flowmon bude pravdépodobné smeétfovat k automatizovanému
fizeni bezpecnostnich udalosti a hlubsi integraci s dal§imi nastroji kybernetické ochrany.
Jednim z kli¢ovych smérii vyvoje bude ziejmée posileni orchestrace bezpecnostnich procesi,
coZ umozni automatizovanou reakci na detekované hrozby bez nutnosti manudlniho zsahu
spravce sit€. Takové vylepSeni ma potencidl vyrazné snizit reakéni dobu pii vyskytu
bezpecnostnich incidentl a zvysit celkovou efektivitu ochrany sitového provozu (Flowmon,

2023).

Dale se predpoklada, Ze bude dochazet k rozvoji v oblasti pokrocilé analytiky pro prediktivni
bezpecnost, coz zahrnuje vyuzivani historickych dat o sitovém provozu k predpovidani
potencialnich bezpecnostnich incident jesté pied jejich samotnym vyskytem. Tento piistup,
oznaCovany jako proaktivni bezpecnostni analyza, jiz byvd implementovan v nékterych
pokrocilych bezpe¢nostnich systémech, avSak jeho aplikace v oblasti sitového monitorovani

se nachazi stale v rané fazi vyvoje (Cisco, 2023).

Vzhledem k rostouci poptavce po cloudovych bezpecnostnich feSenich bude pravdépodobné
vyvoj Flowmonu sméfovan ike zvySeni schopnosti nasazeni v hybridnich a multi-
cloudovych prostiedich. Tento trend je patrny zejména v korporatnim segmentu, kde byva
nutné sledovat provoz nejen v ramci interni infrastruktury, ale také v cloudovych sluzbach
typu AWS, Azure nebo Google Cloud. Usp&sna implementace tohoto p¥istupu umozni §irsi
vyuziti Flowmonu v modernich IT prostiedich, kterd jsou zalozena na decentralizované

infrastruktufe (ENISA, 2023).

Dalsim vyznamnym smérem rozvoje bude pravdépodobné vétsi propojeni Flowmonu

s konceptem Zero Trust architektury, kterd se stale ¢ast&ji prosazuje jako standardni model
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pro fizeni bezpecnosti v podnikovych sitich. Tento pfistup vyzaduje neustalé monitorovani
a ovéfovani kazdého uzivatele a zafizeni v siti, coz Flowmon umoziiuje diky svym
pokrocilym moZnostem analyzy sitového provozu. Integrace téchto principti do Flowmonu
by mohla vyrazné zvysit jeho schopnost poskytovat komplexni ochranu pted hrozbami na

vSech urovnich infrastruktury (Gartner, 2023).

3.4 Regulace a legislativni poZadavky na monitorovani siti

Smérnice NIS2, kterd vstoupila v platnost v roce 2023, pfedstavuje vyznamny krok v oblasti
kybernetické bezpecnosti na irovni Evropské unie. Hlavnim cilem této smérnice je zvysit
odolnost klicovych infrastruktur vici kybernetickym hrozbam prostfednictvim povinného
monitorovani sitového provozu a zavadéni detekénich mechanismi pro véasné odhalovani
potencidlnich utokl. Flowmon je v tomto ohledu vniman jako nastroj, ktery umoznuje plnit
pozadavky smérnice NIS2, protoze poskytuje schopnost monitorovat sitovy provoz
vrealném case, analyzovat bezpeCnostni uddlosti areagovat na detekované hrozby

prostiednictvim automatizovanych procesti (ENISA, 2023).

GDPR a ochrana sit’ovych dat

Obecné natizeni o ochran¢ osobnich udaji (GDPR) klade diiraz na bezpecné zpracovani
sitovych dat, zejména v pfipadech, kdy obsahuji osobn¢ identifikovatelné¢ informace.
Flowmon umoziuje nasazeni néstrojii pro anonymizaci a Sifrovani sitovych tokd, coz
zajistuje, ze zpracovavana data jsou chranéna pted neopravnénym piistupem a v souladu
s platnymi pravnimi pfedpisy. Timto zplsobem byva dosazeno nejen splnéni pozadavki

GDPR, ale také zvyseni celkové tirovné zabezpeceni sitové komunikace (Cisco, 2023).
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4 SHRNUTI TEORETICKE CASTI

V teoretické casti této prace byla podrobné analyzovana problematika kybernetické
bezpecnosti, monitorovani sitového provozu a vyuziti platformy Flowmon jako aktivniho
bezpe€nostniho feSeni. S rostoucim mnozstvim kybernetickych  hrozeb a stale
sofistikovan€j§imi metodami utok je efektivni monitorovani sitového provozu kli¢ovym
prvkem obrany proti naruseni bezpe¢nosti. Tradi¢ni piistupy, jako jsou firewally a IDS/IPS
systémy, jiZz nejsou samy o sob¢ dostate¢né, protoze nedokazi odhalit pokrocilé utoky, jako
jsou zero-day hrozby, pokusy o lateralni pohyb uto¢niki v siti a utoky vyuzivajici Sifrovany

provoz.

Flowmon v tomto kontextu pfedstavuje moderni bezpecnostni platformu, ktera kombinuje
pokrocilou analyzu sitovych toki, detekci anomadlii a automatizovanou reakci na
bezpecnostni incidenty. Na rozdil od tradi¢nich néstrojii se nespoléhd pouze na signatury
a pravidla, ale vyuziva behaviordlni analyzu a strojové uceni, coz umoziuje detekovat
1 dosud neznamé hrozby. Flowmon tak poskytuje komplexni piehled o sitovém provozu
a umoziuje identifikovat a minimalizovat bezpe¢nostni rizika v redlném case (Flowmon,

2023).

V ramci teoretické Casti byla také popsana architektura Flowmonu, ktera zahrnuje senzory
pro sbér sitovych tokll, kolektory pro analyzu dat a centrdlni fidici konzoli, kterd poskytuje
prehled o provozu v siti a umoznuje spravu bezpecnostnich incidenti. Flowmon nabizi
nékolik specializovanych modull, mezi které patfi Flowmon ADS pro detekci anomalii,
Flowmon DDoS Defender pro ochranu ptfed distribuovanymi utoky a Flowmon Monitoring

Center pro vizualizaci a spravu sitového provozu (Progress, 2021).

Kapitola o srovnani s jinymi bezpe¢nostnimi feSenimi ukazala, Zze Flowmon nabizi
vyznamné vyhody oproti tradicnim IDS/IPS systémtim a dal§im monitorovacim platformam,
jako jsou Cisco Stealthwatch nebo Darktrace. Zatimco IDS/IPS systémy pracuji primarné na
zaklad¢ signatur znamych hrozeb, Flowmon vyuziva behaviordlni analyzu sitového
provozu, ¢imz dokaze detekovat ineznamé utoky, které signaturami nejsou pokryty.
V porovnani s feSenimi jako Cisco Stealthwatch ma Flowmon vétsi flexibilitu nasazeni,
protoZe podporuje rizné sitové technologie, zatimco Cisco Stealthwatch je izce vdzan na
sitovou infrastrukturu Cisco. Oproti Darktrace, ktery vyuziva hluboké neuronové sité pro
analyzu provozu, nabizi Flowmon vyvazen¢j$i pomér mezi vykonem a provoznimi néklady,

coz jej ¢ini vhodnym i pro organizace s omezenymi bezpecnostnimi rozpocty (Cisco, 2023).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

Dulezitym aspektem Flowmonu je také jeho schopnost integrace s dal§imi bezpecnostnimi
nastroji, jako jsou firewally, SIEM systémy a systémy pro spravu zranitelnosti. Diky
podpofe automatizovanych reakci umoziuje Flowmon rychlou mitigaci bezpecnostnich
incidentti, napiiklad automatické blokovani tito¢nikl na firewallu, generovani vystrah nebo
spolupraci s DDoS ochrannymi sluzbami. Tento pfistup minimalizuje reakéni dobu na

kybernetické hrozby a zvysuje celkovou odolnost organizace viici utokim (Progress, 2021).

V ramci budouciho vyvoje se ofekava, ze Flowmon bude stile vice vyuzivat umélou
inteligenci a strojové uceni k automatizované detekci a prevenci kybernetickych utoka.
S rostoucim dlirazem na Zero Trust bezpecnostni modely a monitorovani hybridnich
cloudovych infrastruktur bude Flowmon pravdépodobné rozsifovat své schopnosti o vétsi
podporu cloudovych prostiedi a pokroCilou prediktivni analyzu sitového provozu.
Vzhledem k tomu, Ze organizace Celi stale sofistikovan€jSim kybernetickym hrozbam, lze
ocekavat, ze technologie automatizované¢ detekce hrozeb a autonomniho fizeni
bezpecnostnich politik se stane nezbytnou soucasti ochrany podnikovych siti (ENISA,

2023).

Flowmon tak pfedstavuje moderni a adaptabilni feSeni, které se neomezuje pouze na
monitorovani provozu, ale aktivné pfispivda k ochrané podnikovych siti. Diky své
modularité, moZnosti integrace s dalSimi bezpe€nostnimi systémy a vyuZiti pokrocilych
analytickych metod poskytuje komplexni pfistup k sitové bezpeCnosti, coz jej Cini

efektivnim néstrojem pro organizace vsech velikosti.
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II.

PRAKTICKA CAST
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5 ANALYZA FUNKCIONALITY NASTROJE FLOWMON
V REALNEM PROSTREDI

Testovani nastroje Flowmon bylo provedeno v prostiedi univerzitni sit¢ Fakulty logistiky
a krizového ftizeni Univerzity TomaSe Bati ve Zlin€é, konkrétn€ v arealu v Uherském
Hradisti. Tato fakulta je soudasti jedné z nejvétsich vefejnych vysokych kol v Ceské
republice a disponuje vlastni pocitatovou siti, kterd slouzi jak pro vyukové, tak vyzkumné
ucely. Infrastruktura této sité zahrnuje také podporu administrativnich ¢innosti, pfi¢emz

provoz je vyuzivan desitkami zaméstnancii a stovkami studentli v kazdodennim provozu.

Sit’ je navrzena jako samostatny segment univerzitni pateini sité a je spravovana internimi
spravci IT. Architektura je tvofena kombinaci centralné spravovanych servert, koncovych
uzivatelskych zafizeni a dalSich specializovanych prvki, které jsou rozdéleny do riznych
VLAN podle urceni. Toto ¢lenéni umoziuje segmentaci provozu na zakladé potieb

konkrétnich uzivateli nebo sluzeb a zajist'uje lepsi bezpecnostni i provozni spravu.

Fyzicka sitova infrastruktura se skladé z prepinaci druhé a treti vrstvy (L2 a L3), smérovact
a bezdratovych ptistupovych bodl s podporou standardu IEEE 802.11ac. Tyto pristupové
body zajistuji bezdratové pokryti v prostorach urcenych jak pro vyuku, tak pro
administrativni ¢innost. K siti je pfipojeno piiblizn€ 300 zafizeni, mezi néZ patii osobni
pocitace, notebooky, tiskarny, sitova ulozisté¢ (NAS), univerzitni servery, pfistupové body

Wi-Fi a zafizeni typu internet véci (IoT).

Patefni sit’ je tvofena hlavnim L3 piepinatem, na ktery jsou piipojeny dalsi distribu¢ni
pfepinace rozmisténé po jednotlivych budovach a serverovnach. Komunikace mezi témito
segmenty probiha smérované a je fizena pomoci Access Control Lists (ACL), které zajistuji

bezpecnost a oddéleni jednotlivych VLAN.

Pro ptistup k bezdratové siti jsou vyuzivany ptistupové body podporujici protokoly 802.11ac
a 802.11n, které zajist'uji kompatibilitu se Sirokou Skalou zatfizeni. Bezdratova sit’ zahrnuje
také zabezpeCeny pfistup pro studenty azaméstnance pomoci WPA2-Enterprise

s autentizaci na bazi RADIUS serveru.

Sit’ byla navrzena s diirazem na stabilitu, dostupnost a bezpec¢nost, pficemz jednotlivé
segmenty jsou logicky oddéleny pomoci VLAN. Toto ¢lenéni slouzi k minimalizaci rizik
spojenych s pfipadnym bezpecnostnim incidentem v jednom segmentu aumoziuje

efektivnéj$i spravu provozu.
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V ramci této sité probiha jak vnitini komunikace mezi servery a klienty, tak i komunikace
s externim prostiedim prostfednictvim pfipojeni do internetu. Pfistup do internetu je
smerovan pres centralni smérovace, které podporuji export tokovych dat pomoci protokolu
NetFlow v9. Tyto toky jsou nasledné zpracovavany nastrojem Flowmon pro potieby

monitorovani a analyzy provozu.

Univerzitni sit’ je povazovana za stfedné velkou sit’ s riznorodym provozem, ktery zahrnuje
jak béznou wuzivatelskou komunikaci, tak specifické provozy spojené s vyukovymi
a vyzkumnymi aktivitami. Nasazeni Flowmonu v tomto prostfedi umoznilo sledovat
a analyzovat komunikaci na riznych trovnich, od zakladni sitové vrstvy az po aplikacni

protokoly, coz bylo klicové pro dalsi detekci anomalii a optimalizaci sitového provozu.

Pro ucely monitorovani sitového provozu a detekce anomalii v univerzitni siti Fakulty
logistiky a krizového tizeni Univerzity Tomase Bati ve Zlin¢ byl zvolen systém Flowmon,
a to diky jeho kompatibilité¢ s protokoly NetFlow v9, IPFIX a sFlow, nizkym narokiim na
hardware a moznosti nasazeni jako virtualni appliance bez nutnosti zdsahu do fyzickeé
infrastruktury. Hlavnimi vyhodami byly schopnost detekovat anomalie na zaklad¢ tokovych
dat bez inspekce paketl, pfitomnost modulu Flowmon ADS vyuzivajiciho heuristiku
a strojové uceni, a moznost integrace s dalSimi bezpecnostnimi nastroji (napi. SIEM
systétmy). Diky podpofe standardizovanych protokolli a akademickym licencim
piedstavoval Flowmon dostupné a flexibilni feseni, které umoznilo nejen detekci hrozeb, ale
1 optimalizaci provozu a dlouhodobé sledovani sitovych trendl. Nasazeni v prostfedi UTB
probéhlo prostiednictvim dvou monitorovacich porti s pfenosovou rychlosti 10 Gb/s,

pficemz systém byl provozovan v rameci virtualizaéni infrastruktury fakulty.

VLAN segmentace a logicka architektura sité

Pro efektivni spravu a zabezpeceni univerzitni sit¢ Fakulty logistiky a krizového fizeni
Univerzity Tomase Bati ve Zlin¢ byla implementovana technologie VLAN (Virtual Local
Area Network), ktera umoznuje rozdélit fyzickou infrastrukturu do nékolika logickych
segmenti. Cilem segmentace bylo oddélit riizné typy provozu, zvysit bezpecnost

komunikace a usnadnit spravu sitovych zatizeni.
Sitova infrastruktura je tvofena smérovaci a prepinaci druhé a tieti vrstvy (L2 a L3), které
jsou rozmistény v jednotlivych budovach a propojeny prostiednictvim patefniho ptepinace

umisténého v centralni serverovné. Tento hlavni pfepinac funguje jako distribu¢ni bod, ktery



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

zajistuje smérovani provozu mezi jednotlivymi VLAN a propojeni s externim prostiedim

(internetem).

V testovaném prostiedi bylo identifikovano né€kolik hlavnich VLAN, které byly vytvoieny

na zakladé funkéniho rozdéleni sité:

VLAN 10 — Administrativa: Segment ureny pro pracovni stanice administrativnich
zameéstnancl, servery s citlivymi daty a zafizeni vyzadujici vyssi Uroven zabezpeceni.
Ptistup do této VLAN je striktné fizen pomoci ACL, které zabranuji neopravnénému

ptistupu z jinych segmentd.

VLAN 20 — Studenti: VLAN urcena pro vyukové tcely a pfipojeni studentskych zafizeni.
Tato VLAN ma pfistup k vybranym sluzbam, jako jsou e-learningové systémy a internet,

avSak je omezena v pfistupu ke kritickym serverim v ramci VLAN 10.

VLAN 30 - Bezdratova sit’ (Wi-Fi): Segment vyhrazeny pro pfistupova zatizeni
podporujici protokoly 802.11ac a 802.11n. Tato VLAN zahrnuje jak interni bezdratovou sit’
pro studenty a zaméstnance (WPA2-Enterprise), tak i otevienou sit’ pro hosty s omezenym

pristupem.

VLAN 40 — Servery a ulozis§té: VLAN urcena pro centralni servery, sitova tlozisté¢ (NAS)
a kritické sluzby, které jsou nezbytné pro chod celé fakulty. Tento segment je oddélen od

ostatnich ¢asti sit¢ a pristup je povolen pouze z uréenych VLAN.

VLAN 50 - IoT zarizeni: Specialni VLAN vytvofena pro piipojeni sitovych zafizeni typu
IoT, jako jsou tiskarny, kamery, klimatiza¢ni jednotky apod. Tento segment je izolovan od

ostatnich casti sit¢, coz snizuje riziko potencialniho Utoku na ostatni zatizeni.

Komunikace mezi jednotlivymi VLAN je moZna pouze na zékladé predem definovanych
pravidel, ktera jsou nastavena na L3 pfepinaci. Tyto pravidla zahrnuji zejména ACL, které
urcuji povolené sméry komunikace, protokoly a porty. Napfiiklad studenti ve VLAN 20
nemaji ptistup k serverim v VLAN 40, zatimco zatizeni v administrativni VLAN 10 mohou

vyuzivat sluzby poskytované serverovou VLAN.

VSechny VLAN jsou spravovany centrdlnim smérovacem, ktery také provadi smérovani
mezi VLAN (Inter-VLAN Routing). Diky tomuto uspotfadani je mozné efektivné fidit
provoz mezi riznymi ¢astmi sité a zaroven udrzovat jejich izolaci tam, kde je to potieba.

Tim se zvySuje jak bezpec€nost, tak stabilita cel¢ infrastruktury.
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Pro zajisténi bezdratového pripojeni byla vyuzita pristupova zatizeni podporujici protokoly
802.11ac a 802.11n, které¢ poskytuji dostatecnou kapacitu i pfi vyss$i hustoté ptipojeni.
Ptistupové body jsou spravovany centralné, coz umoziuje jednoduchou konfiguraci

a monitoring.

Nasazeny systém Flowmon vyuziva tuto segmentaci k tomu, aby mohl efektivné sledovat
provoz mezi jednotlivymi VLAN a identifikovat potencialni bezpe¢nostni incidenty. Tokova
data jsou shromazd’ovana z vice exportnich bodi umisténych na urovni L3 piepinace
a nasledné analyzovédna pomoci nastroje Flowmon Collector. To umoziiuje ptesné urcit,

mezi kterymi VLAN dochazi ke zvySenému provozu nebo neobvyklé aktivité.

Technické nasazeni systému

Nasazeni nastroje Flowmon v prostfedi univerzitni sit€ Fakulty logistiky a krizového fizeni
Univerzity TomasSe Bati bylo realizovano jako softwarova virtudlni appliance, ktera byla
provozovana ve virtualizacnim prostiedi fakulty. Tento pfistup umoznil provoz systému bez
nutnosti pofizovani nového hardwaru a poskytl flexibilitu pfi nastavovani a Skalovani
monitorovaci infrastruktury. Zvolena konfigurace nesla oznaceni Flowmon Probe 2000 VA,
kterd je vhodné pro stfedné velké sité a umoziuje zpracovani vysokého objemu tokovych

dat s dostatecnou piesnosti a rychlosti.

Pro ucely testovani byla appliance vybavena dvéma gigabajty operaéni paméti
a provozovana na dedikovaném jadru hostitelského systému. Nasazeny software bézel na
verzi Flowmon OS 12.04.03, ktera patfila mezi aktudlni a stabilni verze s plnou podporou

dostupnych modulii, véetné Flowmon ADS a Monitoring Center.

Piijem tokovych dat byl zajistén prostfednictvim dvou monitorovacich portii oznacenych
jako eth2 a eth3, které¢ byly nakonfigurovany na rychlost 10 000 Mb/s v pIné duplexnim
rezimu. Automatické vyjednavani linky bylo aktivni a standardni MTU (Maximum
Transmission Unit) byla nastavena na 1500 bajtid. Zvoleny pfistup umoznil zachytdvani
veSkerého provozu bez vzorkovani (sampling rate: 0), coZ vyrazné€ zvysilo presnost analyzy

a schopnost detekce anomalii.

Tokova data byla exportovdna z centralniho L3 pfepinace a smérovace, které byly soucasti
univerzitni sité. Pfenos dat do Flowmonu probihal pomoci protokolu NetFlow v9 a IPFIX,
pficemz vystupy byly smérovany na IP adresu 10.32.26.65 a port User Datagram Protocol
(UDP) 2055. Tento zptsob ptfenosu umoznil zachytit komunikaci mezi jednotlivymi VLAN

1 provoz smérovany do externi site.
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Protokol IPFIX byl zvolen jako hlavni zdroj dat z divodu své flexibility a moznosti zasilat
roz$itené informace o komunikaci. Byly vyuzivany rozsifené zdznamy zahrnujici VLAN
identifikatory, MAC adresy, Transmission Control Protocol (TCP) ptiznaky, L7 protokoly
(DNS, HTTP, TLS fingerprinting JA3, Samba, VoIP, DHCP) a dalsi aplikacni metadata.
Exportni Sablony byly pravidelné¢ obnovovany kazdych 4096 paketi nebo kazdych 600

sekund, coz umoznovalo detailni sledovani sitové aktivity.

UloZeni tokovych dat bylo realizovano v ramci modulu Flowmon Monitoring Center, ktery
poskytoval piehledné rozhrani pro vizualizaci, filtrovani a analyzu zachycenych zaznamii.
Data byla ukladéna s ¢asovou granularitou umoziujici zpétnou analyzu provozu az 183 dni
zpétné, coz bylo nastaveno jako vychozi hodnota pro retenci zdznamti. Tento piistup
poskytoval dostate¢n¢ dlouhé obdobi pro zkoumdni historickych incidenti a detekci

dlouhodobych trendd.

Z technického hlediska byla konfigurace systému provedena prostiednictvim webového
rozhrani Flowmonu, které¢ umoziiovalo spravu veskerych komponent, véetné nastaveni
monitorovacich portil, spravy exportérd, nastavovani citlivosti detek¢nich metod a spravy
vystrah. Veskera komunikace s administratorskym rozhranim probihala Sifrované pomoci
protokolu HyperText Transfer Protocol Secure (HTTPS), coz zajiStovalo bezpecnost

pfistupu a minimalizovalo riziko neopravnénych zasaht.

Velkou vyhodou bylo, Ze cely systém byl implementovan bez nutnosti fyzickych zasahii do
existujici infrastruktury. Instalace Flowmonu byla provedena jako pasivni monitoring
prostfednictvim exportu tokovych dat z jiz existujicich zatizeni, coz minimalizovalo riziko
vypadkl nebo naruseni provozu. Testované prostredi bylo zcela samostatné, coz umoznilo

provadét konfiguraci a zmény bez dopadu na ostatni soucasti univerzitni site.

Provoz systému byl rovnéZ monitorovan pomoci systémovych logii dostupnych v rozhrani
Flowmonu. Logy umoziovaly sledovat stav jednotlivych komponent, vytizeni systému
a potencialni problémy spojené se zpracovanim tokovych dat. Tato moznost se ukazala jako

uziteCna zejména pii diagnostice problému se synchronizaci nebo pti optimalizaci nastaveni.

Nasazeni Flowmonu v prostfedi univerzitni sit¢ bylo Uspé$né aumoznilo nejen
monitorovani sitového provozu v realném case, ale také dlouhodobé ukladani a analyzu dat.
Tento pfistup byl hodnocen jako efektivni a spolehlivy zpusob, jak sledovat provoz

univerzitni infrastruktury a identifikovat pfipadné bezpecnostni incidenty.
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Konfigurace monitorovacich porti

Konfigurace monitorovacich portli predstavovala klicovy krok pfi nasazeni systému
Flowmon v prostfedi univerzitni sité. Vzhledem ktomu, ze systém Flowmon byl
provozovan jako softwarova virtualni appliance, bylo nutné spravné nastavit rozhrani, ktera
slouzila pro pfijem tokovych dat ajejich ndslednou analyzu. Monitorovaci porty byly
oznaceny jako eth2 a eth3 a byly nakonfigurovany tak, aby zaji§tovaly nepfetrzity piijem

a zpracovani veskerého provozu, ktery byl exportovan z paternich sitovych zatizeni.

Rozhrani eth2 a eth3 byla provozovéna ve full-duplexnim rezimu s rychlosti 10 000 Mb/s,
coz odpovidalo modernim standardim pro patefni sitova spojeni. Automatické vyjednavani
(autonegotiation) bylo aktivni a konfigurace umoziiovala dynamické ptizptisobeni
linkovych parametra v pfipadé zmén na fyzické vrstvé. Hodnota MTU byla nastavena na
1500 bajtli, coz je standardni velikost pro Ethernetovéa pfipojeni a umoziluje zpracovani

bézného sitového provozu bez fragmentace.

Jednim z kli¢ovych parametri konfigurace bylo rozhodnuti nevyuzivat vzorkovani paketi
(sampling rate: 0). Tento ptistup zajistil, ze vSechny toky byly zachyceny bez redukce dat,
coz umoznilo provadét detailni analyzu komunikace a detekovat i jemné anomalie, které by
pii vzorkovani nemusely byt zaznamenany. Tento pfistup vSak kladl vyssi naroky na vykon
systému, coZ bylo v prostfedi univerzitni sit€¢ akceptovatelné vzhledem k velikosti sité

a objemu pienaSenych dat.

Pro ptenos tokovych dat byla pouZita kombinace protokold NetFlow v9 a IPFIX, které byly
exportovany z hlavniho L3 piepinace a centralniho smérovace. Toky byly sméfovany na IP
adresu 10.32.26.65 prostfednictvim portu UDP 2055, coz odpovidéa standardni konfiguraci
pro IPFIX ptfenosy. Monitorovaci porty byly tedy nastavovany jako pasivni pfijimace téchto

dat, bez nutnosti zrcadleni provozu nebo konfigurace TAP zatizeni.

Dulezitym nastavenim byla konfigurace aktivniho a neaktivniho timeoutu pro ukoncovani
tok. Aktivni timeout byl nastaven na 300 sekund, zatimco neaktivni timeout Cinil
30 sekund. Tento mechanismus umoziioval pravidelné ukoncovani dlouhotrvajicich spojeni
1 téch, ktera se po urcitou dobu neaktualizovala. Diky tomuto nastaveni byl systém schopen

pravidelné aktualizovat zdznamy a poskytovat aktualni ptehled o provozu.
Monitorovaci porty byly rovnéz nakonfigurovany tak, aby pfijimaly rozsifené tokové
zadznamy, zahrnujici informace o VLAN identifikatorech, MAC adresach, TCP piiznacich,

aplikacnich protokolech a dalSich rozSifenych metadatech. Tento pfistup umoznoval
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provadeét detailni analyzu provozu, naptiklad rozliSovat komunikaci v riznych VLAN nebo
sledovat aplikacni provoz vcetné protokold jako DNS, HTTP, TLS, Samba, VoIP a DHCP.
Zaznamenavani protokold jako TLS fingerprinting JA3 bylo dillezité zejména pro detekci

Sifrovanych spojeni, ktera mohou ptredstavovat bezpecnostni riziko.

Vystupy z monitorovacich portl byly nasledné ptredavany do komponenty Flowmon
Collector, ktera zajistovala zpracovani, uklddani a vizualizaci tokovych dat. Konfigurace
monitorovacich porti byla nastavena tak, aby minimalizovala riziko ztraty dat
a maximalizovala piesnost detekce. Vybér metod, jako je zachytavani kompletnich tokt bez
vzorkovani a vyuzivani rozsifenych exportl, umoznil detailni sledovani sitového provozu

a poskytl dostatek informaci pro naslednou analyzu pomoci modulu Flowmon ADS.

Diky spravné konfiguraci monitorovacich portti bylo mozné provadét podrobnou analyzu
komunikace mezi jednotlivymi VLAN, identifikovat klicové provozni uzly a sledovat
pfipadné bezpecnostni incidenty v redlném case. Presnost konfigurace byla klicova pro
uspéSné nasazeni systému aumoZznila vyuzZit plny potencidl nastroje Flowmon pro

monitoring univerzitni sité.

Ukladani a zpracovani dat

Po konfiguraci monitorovacich portii a spusténi sbéru tokovych dat bylo dal§im zasadnim
krokem nastaveni jejich ukladdni a nasledného zpracovani. Data byla shromazd’ovéana
a analyzovana prostiednictvim komponenty Flowmon Collector, kterd byla nainstalovana
jako virtualni appliance v prostfedi univerzitni sit¢. Hlavnim tc¢elem této komponenty bylo
zajiSténi stabilniho a efektivniho zpracovani velkého objemu sitovych tokt a jejich ukladani

do interni databaze pro dalsi analyzu.

Tokova data byla piijimana v pravidelnych intervalech a ukladdna s vysokou granularitou,
coz znamena, ze kazdy zaznamenany tok obsahoval detailni informace o komunikaci mezi
jednotlivymi zatizenimi. Tyto zdznamy zahrnovaly zdrojovou a cilovou IP adresu, zdrojovy
a cilovy port, pouzity protokol, objem pienesenych dat, pocet pifenesenych paketi, trvani
komunikace, VLAN identifikdtor, MAC adresu a pfipadn¢ i aplikaci identifikovanou
pomoci NBAR2 klasifikace. Tento pfistup umoznil podrobnou analyzu sitového provozu

1 bez nutnosti inspekce samotného obsahu paketi.

Systém byl konfigurovan tak, aby tokova data byla uklddana po dobu az 183 dni, coz
odpovidalo vychozimu nastaveni retence dat v modulu Flowmon Monitoring Center. Tato

dlouha doba uchovani umoziovala nejen detekci dlouhodobych trendii a anomalii, ale také
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provadéni retrospektivnich analyz v ptipadé, ze byl zjistén bezpecnostni incident. Vyhoda
tohoto pfistupu spocivala v tom, ze jakykoli bezpe¢nostni nebo provozni problém mohl byt

zpetné prozkouman na zaklad¢é kompletniho zdznamu o komunikaci.

Ukladéni dat probihalo prostfednictvim proprietarni databaze systému Flowmon, ktera byla
optimalizovana pro rychlé dotazovani a filtrovani velkych objemt tokovych zdznami. Data
bylo mozné snadno prohledavat podle riznych kritérii, jako jsou casové obdobi, IP adresa,
¢islo portu, VLAN identifikator nebo protokol. Tento zplisob organizace dat poskytoval

vysokou flexibilitu pfi analyze jak bezpe¢nostnich hrozeb, tak provoznich anomalii.

Kromé béZného provozniho ukladani dat bylo dilezité spravné nastavit i mechanismus jejich
rotace a archivace. Systém byl konfigurovan tak, aby automaticky odstrafioval nejstarsi
zdznamy po prekroceni stanovené doby uchovani. Tento proces byl zajistén bez nutnosti
zasahu administratora a byl navrzen tak, aby nedochazelo k pietizeni ulozisté ani ke ztraté

dilezitych informaci.

Pro zajisténi vysoké dostupnosti a efektivity systému bylo vyuzito funkce aktivniho
a neaktivniho timeoutu pro ukoncovani tokli. Aktivni timeout byl nastaven na 300 sekund,
coz znamenad, Ze pokud komunikace probihala kontinudln¢ déle nez pét minut, doslo k jejimu
ukonceni a vytvotfeni nového zaznamu. Neaktivni timeout byl naopak nastaven na 30
sekund, coz zajiStovalo, Ze spojeni, ktera byla ukoncCena nebo se po urcitou dobu

neaktualizovala, byla spravné zaznamenana a uzaviena.

Data ulozena v systému Flowmon Collector byla néasledné zpracovavéana nejen pro ucely
bézného monitorovani, ale také pro detekci anomalii prostfednictvim modulu Flowmon
ADS. Tim bylo umoznéno identifikovat neobvyklé vzorce chovani v sitovém provozu,
napiiklad pokusy o skenovéani portli, neopravnény piistup nebo nestandardni objem
pfenaSenych dat. Tento analyticky pfistup poskytoval jak zakladni ptehledy o sitovém

provozu, tak i hloubkovou analyzu pro ucely bezpe¢nostniho dohledu.

Diky pouZiti systému Flowmon bylo mozné monitorovat a ukladat tokova data v redlném
Case 1 retrospektivné. Data byla nejen ukladana, ale také strukturovana tak, aby umoznila
rychlé dotazovani a generovani piehledi pro rizné ucely. Tento ptistup zvySoval efektivitu

provozu a umoznoval provadét detailni analyzy v ptipadé potieby.
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Bezpecnostni a provozni poznatky

Implementace systému Flowmon v univerzitni siti poskytla cenné poznatky nejen
o bezpecnostnich aspektech provozu, ale také o jeho celkové stabilité, vykonnosti a zatizeni.
V pribéhu testovani bylo mozné identifikovat fadu situaci, které by jinak mohly zistat
nepovSimnuty, ato zejména diky pokrocilym analytickym funkcim dostupnym

prostiednictvim modulti Flowmon Monitoring Center a Flowmon ADS.

Jednim znejvyznamnéjSich pfinostt bylo detekovani neautorizovaného pftistupu
a nestandardniho chovani ve vybranych VLAN. V ramci testovani bylo opakovan¢ zjisténo,
ze zatizeni ve studentské VLAN generuji komunikaci, kterd neodpovidd béznému provozu
akademické sité. Pomoci modulu Monitoring Center bylo zaznamendno, ze v nocnich
hodindch dochdzi k navazovani Sifrovanych spojeni pies protokol HTTPS (TCP/443)
smérem na neznamé IP adresy mimo univerzitni sit, coz bylo povazovano za potencialné
rizikové. Vystupy z Monitoring Center byly nasledné predany modulu Flowmon ADS, kde
byly detekce korelovany s metodami UPLOAD a BLACKLIST. Na zikladé tohoto
vyhodnoceni bylo potvrzeno, Ze nékolik z téchto IP adres figurovalo na blacklistu, coz

nasvéd¢ovalo mozné Skodlivé komunikaci.

Dal$im zasadnim zjiSténim bylo, Ze univerzitni sit' vykazuje vysoky objem broadcast
provozu v ur¢itych ¢asovych intervalech, zejména béhem vyuky a pfistupu studentti k e-
learningovym platforméam. Tento problém se projevil predevsim v segmentu Wi-Fi sité, kde
dochézelo k opakovanym ARP (Protokol pro zjisténi MAC adresy) a DHCP poZadavkim
zruznych zafizeni. Z ptehledd protokoli bylo patrné, Ze broadcastové boufe jsou
generovany chybné nakonfigurovanymi zafizenimi nebo neefektivnim routovanim v ramei
VLAN. Tento poznatek byl dalezity nejen pro zvySeni bezpecnosti, ale 1 pro optimalizaci

vykonu sit€.

Modul Flowmon ADS rovnéz poskytl dilezité informace o podezielé aktivité souvisejici se
skenovanim portl a pokusy o ptihlaSeni na univerzitni servery. Detekéni metoda BruteForce
byla schopna identifikovat opakované pokusy o ptihlaseni na specifické sluzby pies protokol
Secure Shell (SSH) a Remote Desktop Protocol ( RDP). Veskeré tyto incidenty byly
oznaCeny jako potencidln€¢ nebezpecné abyly vyhodnoceny z hlediska jejich cetnosti
a ptivodu. Ukazalo se, ze n¢které pokusy pochazely z [P adres v ramci univerzitni sité, coz

nasvédcovalo moznému zneuziti zatizeni ptfipojenych do Wi-Fi VLAN.
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Z provozniho hlediska bylo pozorovano, ze univerzitni sit’ vykazuje nejvyssi zat¢z béhem
pracovnich dnit mezi 8:00 a 13:00, coz odpovida béznému rozvrhu vyuky a pracovnim
aktivitim. Naopak v odpolednich a vecernich hodindch byl provoz vyrazné niz$i, coz
umoznovalo provadét nezbytné udrzby a aktualizace bez zasadniho omezeni uzivatelského
komfortu. Tento poznatek byl vyuZit pfi planovani pravidelnych zaloh servert a sitovych

prvkda.

Z bezpecnostniho hlediska se ukazalo, Ze modul Flowmon ADS poskytuje efektivni néstroj
pro detekci anomalii, které by mohly byt ptehlédnuty standardnimi bezpecnostnimi
opatfenimi. Diky kombinaci metod behaviordlni analyzy a pravidelnych aktualizaci
blacklistti bylo mozné rychle identifikovat komunikaci s potencialné nebezpe¢nymi zdroji,

neopravnéné pokusy o piistup a neobvyklé pienosy velkych objemt dat.

Pti analyze bylo rovné€z zjisténo, ze nekteré Casti sité vykazuji zvySenou miru retransmisi
TCP paketti, coz naznacuje mozné problémy na fyzické vrstveé, naptiklad ruseni na Wi-Fi
nebo nevhodnou konfiguraci sitovych prvki. Tento jev byl zaznamenan predevSim
v prosttedi bezdratové sité, kde byla hustota zafizeni nejvyssi. Ziskané poznatky vedly
k upravé konfigurace pfistupovych bodii a optimalizaci jejich rozmisténi, ¢imZ bylo

dosazeno zlepseni kvality pfenosu.

Vysledky ziskané pomoci systému Flowmon nejen zvySsily uroven bezpecnosti univerzitni
sit¢, ale také prispély kjeji celkové optimalizaci a efektivnimu provozu. Modul ADS
umoznil rychlé apfesné identifikovani bezpecnostnich incidentd a jejich vyhodnoceni
v kontextu béZzného provozu. Tento pfistup poskytl komplexni pohled na provozni stav
infrastruktury a umoznil provést nezbytné zmény v konfiguraci sité, které vedly ke zvySeni

jeji stability a odolnosti vii¢i vnéjSim 1 vnitinim hrozbam.
Role administratora a prinos systému

Sprava systému Flowmon v univerzitnim prostiedi byla zajiStovana prostfednictvim
webového rozhrani, které poskytovalo centralni ptistup ke vSem funkcim systému, vcetné
monitoringu, konfigurace, detekce hrozeb a reportovani. Rozhrani bylo dostupné ptes
zabezpeceny protokol HTTPS, coz zajistilo bezpecnou komunikaci mezi administratorem
a serverem. Kazdy ptihlaSeny uzivatel musel byt autentizovan pomoci uzivatelského jména

a hesla, pfi€emZ bylo mozné ptidélovat rizna ptistupova prava na zakladé role uZivatele.

Jednim z hlavnich kol administratora bylo nastaveni a sprava detek¢nich metod v radmci

modulu Flowmon ADS. Tento modul umoziuje konfigurovat rizné detekéni mechanismy,
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jako jsou BruteForce, DNSAnomaly, UPLOAD nebo BLACKLIST, ptfi¢emz kazdy z nich
se zamétuje na specificky typ hrozby. Administrator mél moznost upravovat citlivost téchto
metod, definovat nové pravidla nebo ménit stavajici, coz bylo klicové zejména pii zvySovani
presnosti detekei a snizovani falesné pozitivnich vysledki.

v

Rozhrani Flowmon bylo navrZeno tak, aby poskytovalo rychly pfistup k nejdileZzitéjSim
statistikdm a incidentim. Na hlavni obrazovce byly zobrazeny piehledy Top Hosts,
Top protocols, Top Conversations a Top VLANSs, coZ umoziovalo rychle identifikovat
nejvytizenéjsi zatfizeni, protokoly a komunikaéni relace v rdmci sit€. Administrator mohl
pomoci filtri okamzité vyhleddvat konkrétni zatizeni nebo sledovat vyvoj uréité¢ho typu

provozu v case.

Ptinos systému se ukdzal predevSim pii analyze bezpe¢nostnich incidentl a jejich nasledné
dokumentaci. Kazdy incident detekovany modulem ADS byl zaznamenan s ¢asovym
udajem, popisem hrozby a doporuc¢enim dalSiho postupu. Administrator mél moznost
incident potvrdit, oznalit jako falesSn€ pozitivni nebo jej zafadit k dalSimu sledovani.
Vsechny tyto akce byly evidovany a mohly byt nasledné pouzity pii vyhodnocovani

ucinnosti systému nebo pfi vytvareni pravidelnych reporti.

Zasadni vyhodou systému Flowmon bylo propojeni s dalSimi bezpecnostnimi nastroji,
napiiklad firewally nebo SIEM systémy. Diky standardizovanému API bylo moZné
exportovat detekované incidenty do externich systémli nebo naopak importovat data
o znamych hrozbach. Tato schopnost zajiStovala komplexni pfistup k bezpecnostnimu

monitoringu a umoziovala reagovat na incidenty rychleji a efektivnéji.

Administrator mél rovnéz pristup k moznostem automatizovaného reportovani a zasilani
upozornéni. Flowmon umoznoval generovani pravidelnych reportti, které byly odesilany e-
mailem na zadané adresy, pfipadné¢ bylo mozné vytvafet automatizované notifikace na
zaklad¢ predem definovanych pravidel. Tyto funkce se osvédcily zejména piti dlouhodobém

sledovani provozu a vyhodnocovani trendi.

V ramci kazdodenni spravy systému byla klicova také moznost exportovat data pro externi
analyzu nebo archivaci. Administrator mohl zrozhrani Flowmon Monitoring Center
exportovat piehledy ve formatu CSV, JSON nebo PDF, coz umoznovalo jejich nésledné

zpracovani v dalSich analytickych nastrojich, pfipadné jejich prezentaci vedeni univerzity.

Krom¢ technickych piinost ptinesl systém Flowmon i vyrazné zlepSeni provozni efektivity.

Diky moZznosti rychlého vyhodnoceni bezpecnostnich incidentl a jejich dokumentace bylo
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mozné lépe planovat reakéni opatfeni, optimalizovat konfiguraci sit¢ a predchazet
potencidlnim hrozbam. Administratorim systém poskytl prostiedi, které je nejen snadno

ovladatelné, ale 1 ptehledné a flexibilni.

Diky témto vlastnostem se Flowmon stal nezbytnym nastrojem pro spravu univerzitni sit¢,
ktery umoznil nejen sledovat provoz a detekovat hrozby, ale také optimalizovat
infrastrukturu a planovat jeji rozvoj na zaklad¢ realnych statistik a analytickych vystupd.
Tento pfistup pifispél ke zvySeni stability a bezpecnosti celé sité, coZ je v prostiedi vysoké

Skoly s rozsahlou infrastrukturou a Sirokym spektrem uzivatelt zésadni.

5.1 Flowmon Monitoring Center

Modul Flowmon Monitoring Center (FMC) pifedstavuje centralni nastroj pro vizualizaci,
analyzu a spravu sitového provozu v ramci systému Flowmon. Tento modul umoziiuje
administratortiim prehledné sledovat komunikaci mezi jednotlivymi zatizenimi, identifikovat
provozni vzorce aanomalie, avrealném cCase reagovat na bezpecnostni incidenty.
Monitoring Center funguje jako nadstavba nad kolektorem tokovych dat, kterd poskytuje
pfistup k aktudlnim i historickym informacim o provozu prostiednictvim intuitivniho

webového rozhrani.

V testovaném prostiedi univerzitni sit¢ Fakulty krizového fizeni a logistiky Univerzity
Tomaéase Bati bylo Flowmon Monitoring Center vyuZivano jako hlavni néstroj pro sledovani
sitového provozu ve v§ech VLAN a pro identifikaci pfipadnych problémt ¢i bezpecnostnich
rizik. Data byla do FMC pfivadéna z kolektoru prostiednictvim protokoltt NetFlow v9
a IPFIX, coz umoznilo detailni analyzu sitovych tokti bez nutnosti zpracovavat jednotlivé
pakety. Tento pfistup byl zvolen s ohledem na efektivitu systému a schopnost pracovat

s velkym objemem dat bez vyrazného zatizeni infrastruktury.

Rozhrani modulu FMC bylo navrzeno tak, aby poskytovalo ptehledné a uzivatelsky
privétivé prostiedi, které je snadno pouzitelné i pro méné zkusené administratory. Na uvodni
obrazovce se nachazely souhrnné piehledy provozu, které byly pfizplsobitelné dle potieb
administratora. Bylo mozné sledovat komunikaci v redlném case, analyzovat historické
trendy nebo vytvaret automatizované reporty, které byly zasiliny na e-mail nebo

exportovany do riznych formatu.

Monitoring Center umoziiovalo administratorim nastavit rizné piehledy a filtry, diky

¢emuz bylo mozné zobrazit naptiklad:
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e Top Hosts — zatizeni s nejvétSim objemem pienesenych dat.

e Top Conversations — nejfrekventovangjsi komunikacni relace mezi zatizenimi.
e Top Protocols — nejcastéji pouzivané protokoly (napi. HTTPS, DNS, SMB).

e Top VLANSs — piehled zatéze jednotlivych segmenti sité.

o Top Applications — sledovani komunikace na aplikacni vrstvé.

Jednou z nejvyznamnéjSich funkci FMC je schopnost sledovat sitové toky na zaklade¢
casovych fad. Administratoii mohou detailné zkoumat provoz v urcitych cEasovych
intervalech, porovnavat jednotlivé dny nebo tydny a odhalovat odchylky od bé&zného
chovani. Tato schopnost se ukazala jako klicova pfi identifikaci provoznich problémi, jako
jsou pietizeni sité, neopravnéné pristupy nebo anomalie zptisobené nespravnou konfiguraci
zafizeni.

V testovaném prostiedi bylo Flowmon Monitoring Center také vyuzivano pro tvorbu
pravidelnych reportli, které byly generovany automaticky na zakladé pfedem definovanych
Sablon. Tyto reporty obsahovaly napfiklad piehledy nejvytizenéjSich zafizeni, objemy
prenesenych dat, seznam nejCastéji vyuzivanych protokoll a identifikaci potencidlné

rizikovych komunikaci.

Dulezitym aspektem modulu Monitoring Center byla rovnéz jeho schopnost spoluprace
s dalsimi komponentami systému Flowmon, pfedevSim s modulem Flowmon ADS.
Vysledky analyzy sitového provozu mohly byt piimo predavany ADS k dalSimu

vyhodnoceni a korelaci s detekénimi pravidly.

Celkové lze fici, ze Flowmon Monitoring Center v univerzitni siti poskytovalo komplexni
piehled o provozu aumoznovalo efektivni spravu infrastruktury. Administratofi mohli
rychle reagovat na zmény v provozu, identifikovat problematické oblasti a piijimat vhodna

opatfeni k zajisténi bezpecnosti a stability sité.

Analyza sitového provozu

V rdmci modulu Flowmon Monitoring Center byla provedena analyza sitového provozu na
zéklad¢ tokovych dat, ktera byla exportovana ze sitovych zatrizeni prostfednictvim protokolu
NetFlow v9. Tento modul poskytuje piehledné a detailni informace o sitové komunikaci
mezi jednotlivymi uzly, coz umoziuje rychle identifikovat potencialni problémy, detekovat

bezpecénostni hrozby a optimalizovat provozni vykon sité.
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Prvnim krokem analyzy bylo sledovani nejvytizenéjSich zafizeni v siti prostiednictvim
prehledu Top Hosts. Tento piehled poskytuje informaci o IP adresach, které generuji nejveétsi
objem dat, aumoziuje spravci sit¢ sledovat jejich komunikaci v riiznych c¢asovych
intervalech. Tabulka 1 ukazuje seznam nejaktivnéjSich zatfizeni v univerzitni siti, z nichz
vétSina patii do VLAN administrativy nebo jsou soucasti serverové infrastruktury. Tento
prehled umoznil naptiklad identifikaci zafizeni, které provadélo zalohovani velkého objemu

dat béhem pracovniho dne, coz zpiisobovalo doCasné pietizeni sité.

Tabulka 1: TOP Hosts

Pi'enesena
Poradi IP adresa VLAN Pocet toku
data (GB)
1 10.32.138.247 | Administrativa 12,4 15500
2 10.32.142.193 Studenti 9,8 13200
Serverova
3 10.96.1.51 8,1 10 100
infrastruktura
Serverova
4 10.96.1.50 6,7 8900
infrastruktura
5 10.32.140.5 WIFI Acces 5,3 8200

(zdroj: vlastni)

Dalsi dalezitou metrikou bylo sledovani Top Protocols, které poskytuje prehled o tom, jaké
sitové protokoly dominuji v provozu a jaky je jejich podil na celkovém objemu pienesenych
dat. Jak je patrné z Tabulka 2, nejvice komunikace probihalo prostfednictvim protokolu
HTTPS (TCP/443), coz je vsouladu s ocekavanim vzhledem k béznému vyuzivani
internetovych sluZeb a zabezpecené komunikace. Vyznamny podil provozu také tvoii DNS
(UDP/53) aSMB (TCP/445), ktery byl vramci testovani detekovan jako mozny
bezpecnostni rizikovy faktor kvili neautorizovanému sdileni souborti mezi jednotlivymi

zafizenimi.
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Tabulka 2: Top Protocols

Poiadi Protokol Provoz (MB)
1 HTTPS (TCP/443) 1200
2 HTTP (TCP/80) 800
3 SMB (TCP/445) 600
4 Neznamé (TCP/55555) 300
5 DNS (UDP/53) 200

(zdroj: vlastni)

Pro detailngj$i analyzu byly vyuzivany ptehledy Top Conversations, které zobrazuji

komunikaci

mezi

konkrétnimi

IP adresami

a umoziuji

identifikovat

nejcastéjsi

a nejintenzivnéjsi relace v siti. Tabulka 3 demonstruje komunikace, coz napomohlo pii

optimalizaci sitovych pravidel a detekci nezddouciho ptistupu mezi riznymi VLAN.

Tabulka 3: Top Conversations

Pt ,
Poradi Zdrojova IP Cilova IP Popis komunikace d:t::is(?ll:)l
Zalohovani dat mezi
1 10.32.138.247 10.96.1.51 6.8
stanici a serverem
Synchronizace
2 10.96.1.50 10.32.138.247 5,9
administrativnich dat
Ptistup na DNS resolver
3 10.32.140.5 8.8.8.8 4,3
Google
Pfenos laboratornich
4 10.96.1.51 10.32.140.5 4,0
soubora
MozZna neautorizovana
5 10.32.142.193 10.0.0.1 3,7
VPN komunikace

(zdroj: vlastni)



54 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Ptehled Top VLANs umoziuje sledovat podil provozu mezi jednotlivymi logickymi
segmenty sité. Tabulka 4 ukazuje, ze nejvétsi objem provozu generuji VLAN pridélené
serverové infrastruktufe a bezdratové siti pro studenty. Tento poznatek potvrdil predpoklad,
ze provoz ve studentské VLAN je Casto vyrazné vyss§i nez v ostatnich segmentech, coz vedlo

k upravé€ nastaveni prioritizace a Sitky pasma.

Tabulka 4: Top VLANSs

Poradi VLAN Popis Prenesena Pocet
ID data (GB) zarizeni
1 10 Serverova infrastruktura 85,2 25
2 20 Bezdratova sit’ studenti 64,7 120
3 30 Administrativni sit’ 59,1 40
4 40 Laboratorni zafizeni 423 35
5 50 Hostovska zarizeni 33.8 60

(zdroj: viastni)

Analyza dat byla provadéna v redlném case i retrospektivné, pticemz Flowmon Monitoring
Center umoznovalo porovnavat provozni vzory mezi ruznymi casovymi obdobimi.
Napftiklad srovnanim dat z obdobi pfed zaCatkem semestru a béhem néj bylo mozné
identifikovat zvySenou zatéZ zplUsobenou piipojovanim velkého mnoZstvi zafizeni do
bezdratové sité. Tento nastroj se ukazal byt kliCovym pii planovani kapacitni optimalizace

infrastruktury a umoznil 1épe rozvrhnout pravidelné udrzby a aktualizace systémd.

Diky pokroc¢ilym analytickym schopnostem systému Flowmon bylo mozné identifikovat
nejen hlavni zdroje provozu a vytizenost jednotlivych protokoli, ale také lokalizovat
potencionalni bezpec¢nostni rizika, ktera by byla bez pouziti specializovaného nastroje velmi
obtizné detekovatelnd. Celkové lze tedy fici, Ze Flowmon Monitoring Center poskytlo
komplexni pfehled o déni v univerzitni siti a umoznilo efektivni dohled nad jeji stabilitou

a bezpecnosti.
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Diagnostika provoznich problémi

V ramci monitorovani univerzitni sit¢ prostfednictvim Flowmon Monitoring Center byla
prubézné provadéna diagnostika provoznich problému, které by mohly negativné ovlivnit
vykon nebo dostupnost klicovych sluzeb. Systém Flowmon umoznil efektivni identifikaci
provoznich potizi prostfednictvim analyzy sitovych tokd, vizualizace provozu a sledovani
anomalnich udélosti. Diagnostika byla realizovana jak pomoci pravidelnych kontrol
sitovych piehledi, tak prostfednictvim ptfeddefinovanych alarmt a notifikaci, které byly

v systému nastaveny.

Béhem provozu byly detekovany rizné typy problémi, které zahrnovaly zejména zvySenou
latenci, nadmérné vyuzivani Sifky pasma a chyby zptisobené pretizenim zatizeni. Z analyzy
casovych tad a provoznich statistik bylo zjiSténo, Ze ke zvySené latenci dochazelo zejména
v dopolednich hodinéach, kdy byla sit’ nejvice zatiZena probihajici vyukou a synchronizaci
dat mezi serverovymi ulozisti a koncovymi zafizenimi. Typickym ptikladem byla situace,
kdy velky pocet zafizeni ptipojenych pies bezdratovou sit’ (protokol 802.11ac) ptistupoval
ke stejnym serveriim ve VLAN urcené pro uc¢ebny. Toto chovani zpisobovalo prodlouzeni

doby odezvy a snizeni kvality sluZzeb poskytovanych prostiednictvim univerzitni sité.

DalSim diagnostikovanym problémem bylo nadmérné vyuzivani Siiky pasma nékterymi
zafizenimi, které generovaly velké objemy dat naptiklad pfi synchronizaci se vzdalenymi
ulozisti nebo pii stahovani obsahu z internetu. Flowmon Monitoring Center umoznilo
rychlou identifikaci téchto zatfizeni pomoci piehledi Top Hosts a Top Conversations, kde
byly zobrazeny IP adresy generujici nejvétsi provoz v ramci daného casového obdobi. Tento
typ analyzy byl klicovy pro odhaleni nespravné nakonfigurovanych zafizeni nebo

neautorizovanych ¢innosti, které mohly vést ke snizeni vykonu sité.

Béhem testovani byly také zaznamenany piipady broadcastovych bouii zpisobenych
nespravnou konfiguraci piepinacti v nékterych VLAN. K témto incidentim dochézelo
zejména pii propojeni zatfizeni bez odpovidajici konfigurace Spanning Tree Protocol (STP),
coz vedlo k cyklickému ptfenosu paketii a zahlceni sitového segmentu. Pomoci Flowmon
Monitoring Center bylo mozné detekovat zvySeny objem ARP a DHCP provozu, ktery
nesouvisel s béznou komunikaci. Analyza téchto udéalosti umoznila rychlé nasazeni

protiopatieni a optimalizaci konfigurace sitovych prvk.

Diagnostika provoznich problémui rovnéz zahrnovala sledovani chybovosti spojeni, které

bylo zjistovano pomoci analyzy retransmisi TCP paketli a neuzavienych spojeni. Tyto jevy
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byly Casto zptisobeny nekvalitnim bezdratovym pfipojenim, zejména v oblastech s vysokou
hustotou pfipojenych zatizeni. Pomoci Flowmon Monitoring Center bylo mozné ptesné
identifikovat postizené oblasti a navrhnout opatieni k optimalizaci pokryti nebo zmeéné

nastaveni bezdratovych piistupovych bodi.

Z provedené diagnostiky vyplynulo, Ze Flowmon Monitoring Center je efektivnim
nastrojem pro detekci nejen bezpecnostnich incidentd, ale i béznych provoznich problémi,
které mohou negativné ovlivnit kvalitu sitovych sluZzeb. MoZnost pritbéZné analyzy provozu,
zpétného vyhledavani anomalnich udalosti a porovnavani historickych dat umoziuje
administratorim identifikovat pfic¢iny problémi rychleji a pfesnéji nez pii pouziti klasickych

metod sledovani sité.

Exporty, reporty a notifikace

Modul Flowmon Monitoring Center hraje zasadni roli pfi spravé a dohledu nad sitovym
provozem, a to predevs§im diky rozsahlym mozZnostem exportu dat, tvorby pravidelnych
report a konfigurace notifikacnich systémt.. Tyto nastroje umoziuji sitovym
administratorim ziskavat aktualni a historicka data o sitové komunikaci, ¢imz piispivaji

k efektivnimu fizeni sitového prostiedi i zajisténi bezpecnosti.

Export dat je v ramci systému c¢asto vyuzivan pro dalsi analyzu nebo archivaci, pfi¢emz
nejcastéji pouzivanymi formaty jsou CSV a JSON, které zajistuji Sirokou kompatibilitu
s dalSimi analytickymi néstroji. Tato exportovand data se nasledné vyuzivaji naptiklad pii
srovnavaci analyze provoznich trendd nebo pii zpétném hodnoceni bezpecnostnich
incidenttl.

Generovani reportli predstavuje dalsi kli¢ovou funkcionalitu, diky niZ mohou spravci
automaticky nebo manudlné¢ vytvaiet vystupy o sitovém chovéani. Reporty byly ve
zkoumaném prostredi nejcastéji vytvareny ve formatu PDF — vhodném pro prezentaci vedeni
—a CSV — vyuzivaném pii technické analyze. Sablony reportii byly preddefinovany tak, aby
obsahovaly metriky jako pocet tokti, vyuziti protokolil, pocet aktivnich IP adres nebo vyskyt

anomalii, a mohly byt generovany denn¢, tydné nebo mésicné dle potieby.

Velmi piinosnou funkci byla také konfigurace notifikaci, které slouzi jako rychly
mechanismus pro upozornéni na udalosti, jez vybocuji z bézného provozu. Tyto notifikace
byly doruovany primdrn€ prostfednictvim e-mailu a Syslog zprav do dalSich systémd.
Vyuzivany byly predevsim pii detekci pokusti o neautorizovany pristup, zjisténi komunikace

s nezadoucimi IP adresami, nebo pfi piekroceni definovanych prahovych hodnot sitového
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provozu. Diky nim bylo mozné na vzniklé incidenty reagovat rychle a efektivné, a tim
minimalizovat mozné dopady na provoz univerzitni sité. Tabulka 5 poukazuje na shrnuti

téchto funkci.

Tabulka 5: Funkce Flowmon Monitoring Center

Oblast funkce Popis vyuziti Vystup/reakce
Export ptehledu (Top
Ru¢ni/ planovany export na
Export dat Hosts, Protocols) do '
uloziste
CSV/JSON

Periodické mésicni/tydenni
o PDF/CSV, automatické
Generovani reporti na zakladé Sablon (aktivita
odesilani e-mailem
serverti, VLAN provoz)

Upozornéni na piekroceni

objemu dat, ptistup E-mail, Syslog zprava,
Notifikace
z neznamych IP, provoz pfipadna eskalace
mimo pracovni dobu
Propojeni s logovacim _
Moznost napojeni na dalsi
Integrace systémem, SIEM ]
‘ bezpecnostni nastroje
platformami
Upozornéni na no¢ni
Realné priklady pristupy na univerzitni Okamzité varovani spravce

servery

(zdroj: vlastni)
Piinosy Monitoring Center pro spravu sité

V ramci nasazeni Flowmon Monitoring Center byly identifikovany konkrétni pfinosy, které
zasadné zefektivnily spravu univerzitni sité. Nejvétsi vyhodou se ukazala byt moznost
okamzité vizualizace sitového provozu a rychlé detekce odchylek, které by bez pokrocilého

monitoringu zustaly skryté.



58 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

V piehledu Top Hosts bylo naptiklad mozné v n¢kolika piipadech okamzité odhalit zatizend,
ktera mimo pracovni dobu generovala neobvykle vysoky datovy provoz — typicky Slo
o prenosy vétsi nez 10 GB za hodinu, a to z Wi-Fi segmentu. U téchto stanic byla nasledné
provéiena konfigurace alogy pfistupovych bodi, pficemz udvou znich se potvrdila
pfitomnost aktivniho synchroniza¢niho klienta s cloudovym tloZist€ém mimo univerzitni

doménu.

V jiné situaci piehled Top Conversations odhalil trvale probihajici spojeni mezi u¢ebnovou
stanici a serverem mimo fakultni sit’. Komunikace béZela na portu TCP/443 a jeji objem za
vikend pfesahl 30 GB. Po analyze bylo zjisténo, ze se jednd o vzdaleny pfistup skrze
TeamViewer, ktery nebyl spradvcem schvalen. Aktivita byla zaznamenana a spojeni

zablokovano.

Diky retrospektivnimu pfistupu k datim bylo mozné porovnat sitovy provoz b&hem
vyukového obdobi a zkouskového tydne. Byl potvrzen vice nez dvojnasobny nartist DNS
dotazii a vyrazné zatizeni VLAN segmentu knihovnich stanic, coz vedlo k rozhodnuti

optimalizovat trasovani téchto sluzeb.

Dale byly ptes FMC zachyceny ptipady retransmisi TCP spojeni, jejichZ ¢etnost se vyrazné
zvySovala v dopolednich $pickach v laboratotich. To ukédzalo na lokéalni problém s Wi-Fi

piistupovymi body, ktery byl pozdé&ji potvrzen vyménou zafizeni a konfiguraci roamingu.

Funkce notifikaci byla vyuzivana zejména pii detekci provozu na vybranych portech
v no¢nich hodindch. Diky témto alertim bylo moZzné zaznamenat pokusy o pfistup
k univerzitnim serverim mimo povoleny ramec a tato aktivita byla dale zanesena do pravidel

firewallu.

V zé&véru Ize shrnout, ze piinosy Flowmon Monitoring Center byly prakticky ovéfeny na
zaklad¢ datovych vystupli aanalyz provozu. Systém prokézal schopnost detekovat
relevantni provozni ibezpecnostni jevy, a poskytl spravé IT konkrétni podklady pro

optimalizaci sité, vylepSeni zasad ptistupu i rychlejsi reakce na incidenty.
Sbér a analyza sit’ového provozu

V testovaném prostiedi univerzitni sit¢ byla pro Gcely monitorovani a analyzy provozu
vyuzita tokova data sbirand pomoci protokolu NetFlow v9, ktery umoziiuje export
zéakladnich metadat o sitové komunikaci (napt. IP adresy, porty, pfeneseny objem dat ¢i
protokol). Toky byly generovany na smérovacich a ptepinacich tieti vrstvy a zasilany do

Flowmon Collectoru, kde byly nédsledné zpracovany modulem Monitoring Center.
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Na rozdil od hluboké inspekce paketi je tokova analyza vyhodna pfedev§im niz§imi naroky
na ulozisté a vyssi Skalovatelnosti. V prostedi univerzitni sit€ se tento pfistup ukazal jako
efektivni i pii1 delSim uchovavani zaznamut — konkrétné 183 dni — a pfi pokryti velkého poctu

komunikujicich zafizeni.

Vyznamnym piinosem bylo i zachovani souladu s legislativnimi normami, protoZe tokova
data pracuji pouze s informacemi ze sitové a transportni vrstvy (OSI model), ¢imz se
minimalizuje zpracovani citlivych osobnich tdajt. Z hlediska GDPR byla tedy metoda zcela

vyhovujici i pfi pouziti v prostiedi akademické instituce.

Pro detekci neobvyklého provozu byly tokové zdznamy vizualizovany pomoci nastroji Top
Hosts, Top Protocols a Top Conversations. Z téchto piehledli bylo mozné naptiklad urcit
nejvytizenéjsi zafizeni, monitorovat ¢etnost DNS pozadavkli nebo zaznamenat intenzivni
Sifrovanou komunikaci mimo béZnou pracovni dobu, kterd nasledné slouzila jako vstup pro

detek¢éni modul ADS.

Z pohledu vykonu je vyznamna i moznost optimalizace zpracovani tokovych dat pomoci
DPDK (Vyvojova sada pro zpracovani dat) technologie, jak ji uvadi Zhang et al. (2018).
Autofi prokazali, ze implementace FlowMon DPDK umoZiluje zpracovavat az né€kolik
milionli tokl za sekundu, coz je zdsadni predevSim v prostfedi s vysokym zatizenim

a proménlivou topologii, typickou prave pro univerzitni sité.

Diky dlouhodobému uchovavani dat a nizké latenci zpracovani bylo mozné nejen odhalovat
bezpecnostni hrozby, ale také sledovat dlouhodobé sitové trendy, optimalizovat
infrastrukturu a identifikovat uzkd mista. Tokovd analyza tak tvofila patef celého

monitorovaciho feSeni v siti Fakulty logistiky a krizového fizeni.

Zdroje dat v testovaném prostredi

Sbér tokovych dat v testovaném prostiedi univerzitni sité¢ byl realizovan prostrednictvim
vice zdroju, které pokryvaly rizné ¢asti infrastruktury s cilem ziskat co nejkomplexnéjsi
obraz o probihajici komunikaci. Klicovymi zafizenimi, ze kterych byla data exportovéna,
byly smérovace a ptepinace tieti vrstvy (L3), které zajiStovaly smérovani a filtrovani
provozu mezi jednotlivymi VLAN a také mezi univerzitni siti a vefejnym internetem.

Hlavnimi zdroji tokovych dat byly zafizeni sIP adresami: 10.96.1.50, 10.96.1.51

a 10.32.26.66. Kazdé¢ z téchto zatizeni pfedstavovalo vyznamny uzel v sitové infrastruktute,

zajistujici komunikaci mezi riznymi segmenty sit¢. Byla tedy nastavena tak, aby
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exportovala tokova data protokolem NetFlow v9 na IP adresu kolektoru Flowmon

(10.32.26.65) ptes standardni port UDP 2055.

Smeérovace a prepinace byly nakonfigurovany tak, aby tokova data zahrnovala co nejvice

relevantnich informaci. Pro kazdy tok byly zaznamenavany atributy jako:
e Zdrojové a cilova IP adresa
e Zdrojovy a cilovy port
e Protokol (TCP, UDP, ICMP, atd.)
o Pfeneseny objem dat (bajty)
e Pocet pfenesenych paketil
e VLAN ID (pokud byly pouzity)
e MAC adresy (v pfipadé rozsifeného sbéru dat)
o Ptiznaky TCP spojeni (napi. SYN, ACK, FIN)
o Délka trvani komunikace

Kazdé¢ z téchto zatizeni bylo zvoleno zamérné tak, aby pokryvalo riizné ¢asti infrastruktury.
Zatizeni s IP adresou 10.96.1.50 slouzilo jako hlavni smérova¢ pro VLAN urcené pro
studentské laboratofe a ucebny. Zatizeni 10.96.1.51 pokryvalo administrativni a vyzkumné
segmenty sité, véetné pristupovych bodti Wi-Fi a serverovych VLAN. Zaftizeni 10.32.26.66
bylo primarné vyuZivdno pro komunikaci s externimi sluZzbami a poskytovalo pfistup

k internetu pro celou fakultni sit’.

Pro pfenos tokovych dat byla vyuZita sitova rozhrani eth2 aeth3 na strané¢ Flowmon
kolektoru, pfiCemz ob¢ rozhrani byla nastavena na plné duplexni rezim s rychlosti 10 000
Mb/s. Bylo pouzito plné zachytavani tokl (sampling rate: 0), coZ znamena, Ze vSechna data
byla zpracovavana bez vzorkovani. Tato metoda byla zvolena, protoze umoznuje piesnéjsi

detekci anomalii a lepsi analyzu provozu.

V ramci rozsifenych moznosti protokolu NetFlow v9 byly zaznamy doplnény o informace
tykajici se DNS dotazli, TLS fingerprintti (JA3), protokol vyssich vrstev (HTTP, SMB,
DNS, DHCP) a dalSich sluzeb bézicich na aplikacni vrstvé. Diky této konfiguraci bylo
mozné sledovat nejen zékladni sitové parametry, ale také aplikace a sluzby vyuzivané

v ramci fakultni sité.
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Tokova data byla pribézné exportovana v pétiminutovych intervalech pomoci aktivnich
a neaktivnich timeoutd (300 a 30 sekund). Toto nastaveni umoznovalo pravidelné uzavirat
toky, coz zvySovalo piesnost a konzistenci dat. Toky byly nésledné uloZeny v interni
databdzi systétmu Flowmon Monitoring Center s nastavenou retenci 183 dni, coz
poskytovalo dostate¢ny ¢asovy horizont pro retrospektivni analyzu a detekci dlouhodobych

trendu.

Tento komplexni sbér dat umoznil sledovani komunikace napfi¢ celou univerzitni siti
a poskytl dostatek informaci pro detekci anomalii, zjisténi vykonovych problémil nebo
zajisténi bezpecnosti. Jak bylo pozdé€ji prokazano, tento zpiisob sbéru umoznil detekci
potencidlnich bezpecnostnich incidentd, které by jinak nebyly zaznamenany bé&znymi

monitorovacimi prostiedky.

Analyza zakladnich sitovych statistik

Po uspesném nastaveni sbéru tokovych dat a jejich ulozeni v systému Flowmon Monitoring
Center bylo moZné provést analyzu zékladnich sitovych statistik, které poskytly uceleny
piehled o provozu v univerzitni siti. Tyto statistiky byly zaméteny na identifikaci hlavnich
zdroji a cilii komunikace, nejcastéji pouzivanych protokolii, objemi pienesenych dat

a ¢asovych vzorcl provozu.

Zékladni ptehledy byly ziskdny prostfednictvim néstrojiit v modulu Flowmon Monitoring
Center, které umoznuji zobrazit data ve formée tabulek, grafti a asovych fad. Analyza byla
provadéna sohledem na rizné casové intervaly, aby bylo mozné identifikovat jak

kratkodobé udalosti, tak i dlouhodobé trendy.
Top Hosts

Jednim z klicovych ptehledi bylo sledovani Top Hosts, které identifikovalo zatizeni
generujici nejvetsi objemy provozu. Bylo zjiSténo, Ze nejvEtsi provoz byl generovan servery
umisténymi v administrativni VLAN, pficemz dominantni roli hral zdlohovaci server
zajiStujici pravidelnou synchronizaci dat. Dale byly identifikovany 1 pracovni stanice

zamestnanct a zafizeni ptipojena k Wi-Fi siti, zejména ve studentské VLAN.

Nartst provozu byl pravidelné zaznamenavan v pracovnich dnech mezi 7:45 a 13:00, coz
korespondovalo se zafatkem vyuky ajejim prubéhem. Vyrazny pokles nastaval
v odpolednich hodinach, zatimco béhem vikendd byla sitova aktivita minimalni. Tento

vzorec provozu odpovida béznému vyuziti sit€¢ v akademickém prosttedi (Flowmon, 2023).
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Top Protocols

Ptehled Top Protocols poskytl informace o nejcastéji pouzivanych protokolech. Ve
sledovaném obdobi dominovaly zejména protokoly TCP/443 (HTTPS), TCP/445 (SMB),
UDP/53 (DNS) a TCP/80 (HTTP). Ptekvapivé vysoké mnozstvi provozu bylo zaznamenano
na portu TCP/445, coz naznaCovalo intenzivni vyuZziti SMB komunikace pro sdileni soubort
mezi zatizenimi.

V néekterych ptipadech byly identifikovany také protokoly vyuzivané pro vzdaleny pftistup,
jako RDP a TeamViewer. Pfitomnost téchto protokold, zejména ve studentské VLAN,
vyvolala podezieni na neautorizovany vzdaleny pfistup nebo na neformélni pouZzivani

nastrojii vzdalené spravy (Cisco, 2023).
Top Conversations

Dalsim dualezitym piehledem bylo sledovani Top Conversations, které umoznilo
identifikovat nejvyznamnéj$i komunikace mezi konkrétnimi zafizenimi. Nejcastéji Slo
o spojeni mezi zalohovacimi servery a pracovnimi stanicemi zamestnancti v administrativni
VLAN. Tento provoz probihal ptfevazné v no¢nich hodinach, coz odpovidalo nastavenému
harmonogramu zaloh. Vyznamné pienosy byly zaznamenany také mezi zafizenimi
v bezdratové siti, zejména v obdobi vyuky, kdy studenti pfistupovali k online zdrojim nebo

vzdalenym sluzbam.

V n¢kolika ptipadech bylo zjiSt€no neobvyklé spojeni mezi zafizenimi umisténymi
v riznych VLAN, kde by nem¢la probihat béZzna komunikace. Tato situace vedla k dal§imu

Setfeni v rdmci bezpecnostni analyzy.
Top Applications

V ramci prehledu Top Applications bylo sledovano rozlozeni sitového provozu mezi
jednotlivé aplikace a sluzby. Nejvyznamnéj$i objem dat byl piendSen prostfednictvim
HTTPS a DNS protokolii, coz odpovida béznému akademickému vyuziti sit€¢. Naopak nizsi
provoz byl generovan aplikacemi jako VolIP, Samba nebo FTP, které byly pouzivany jen
vyjimecné.

V nékterych piipadech byly detekovéany aplikace, které nejsou oficidlné povolené, jako
napiiklad BitTorrent nebo TOR, coz vedlo ke zptisnéni bezpecnostnich politik a naslednému

blokovani téchto sluzeb.
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Casova analyza

Dulezitou soucasti analyzy byla také ¢asova korelace provozu. Pomoci grafi a casovych fad
bylo mozné sledovat vyvoj objemu komunikace v jednotlivych dnech a hodinach. Bylo
zjisténo, Ze provoz kulminuje béhem vyuky, zatimco ve ve€ernich hodinach se vyrazné
snizuje. Vyjimkou byly ptipady, kdy probihaly zalohy nebo aktualizace zafizeni, coz

zpusobovalo do¢asné narlsty provozu v no¢nich hodinach.

Tato analyza zékladnich sitovych statistik poskytla dillezity nédhled na strukturu a chovani
univerzitni sité¢. ZjiSténé udaje byly nasledné vyuZity pro dals$i bezpe€nostni analyzy
a optimalizaci provozu v siti. Na zdkladé vysledki bylo mozné provést upravy v sitové
architektuie, zlepSit politiky fizeni pfistupu a pfesnéji nastavit parametry pro detekci

anomalii v dalSich fazich testovani.

Detekce provoznich anomalii

Detekce provoznich anomalii predstavuje klicovou komponentu systému Flowmon
Monitoring Center, ktera umoziiuje odhalit nestandardni chovani v sitovém provozu, jez
muze signalizovat potencialni bezpecnostni riziko nebo provozni problém. Tento proces
spociva v priabéZném sledovani tokovych dat a jejich porovnavani s pfedem definovanymi
prahovymi hodnotami ¢i historickymi vzory. Identifikované odchylky jsou pak

klasifikovany jako anomalie, které mohou vyzadovat dal$i analyzu nebo okamzity zasah.

V testovaném prostiedi univerzitni sit¢ bylo sledovani anomalii provadéno prostfednictvim
Flowmon ADS, ktery analyzoval veskeré toky pfichazejici do Flowmon Monitoring Center.
Byly vyuzivany rizné detekéni metody zaméfené na rozpoznani neobvyklého provozu, jako
jsou nahlé narlisty objemu dat, opakované pokusy o pfipojeni, neobvykla komunikace na

nestandardnich portech nebo pfipady nadmérné latence.
Nejcastéji byly detekovany nésledujici typy provoznich anomalii:

Nahlé zvySeni provozu — Bylo identifikovano zejména bchem zalohovéani dat
v administrativni VLAN, kdy dochazelo k vyraznému narastu provozu v no¢nich hodinéch.
Tyto ptipady byly klasifikovany jako ocekavané, avSak zvySeny provoz mimo béznou
pracovni dobu byl monitorovan pro piipadné neautorizované pfistupy.

Neukonéena spojeni (TCP retransmise) — Opakované pokusy o pfipojeni, které nebyly

Vv v

uspésné dokonceny, byly zaznamenany hlavné pfi komunikaci mezi zafizenimi pfipojenymi
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prostiednictvim bezdratovych ptistupovych bodi. Tento jev mohl naznacovat problémy

s konfiguraci sitovych zafizeni, ptetizeni nebo ruSeni na fyzické vrstve.

Komunikace na nestandardnich portech — N¢kolik zafizeni ve studentské VLAN

navazovalo spojeni na neobvyklé porty, které nejsou standardné povoleny v siti. V Tabulka

6 1ze tyto porty porovnat. Byly identifikovany pfedevsim porty nad 50 000, coZ naznacovalo

moznost zneuzivani sluzeb nebo pokusii o skenovani sitovych prostredk.

Tabulka 6: Pfehled protokoll a identifikovanych anomalii

Typ provozu/ Protokol

Popis anomalie

MoZné priciny

ZvySeny nocni provoz

(TCP/ SMB)

Zvyseny objem dat mezi
22:00 a 6:00 zejména ve
VLAN administrativy

Zalohovani neautorizované
prenosy, skripty bézici

mimo pracovni dobu

Neukoncena spojeni

(TCP retransmise)

Opakované retransmise
TCP spojenti, casté u WI-FI,
ptistupovych boda

Nestabilni WI-FI pfipojeni,
ruSeni, chybné konfigurace

zafizeni

Komunikace na nepovolené

Obchazeni pravidel

mozny DNS tunneling

Nestandardni porty porty, podezieni na
firewallu, vyuzivani P2P

(TCP > 50 000) skenovani nebo P2P

o nebo proxy sluzeb
aktivity
DNS dotazy Nadmérny pocet DNS Zneuziti DNS pro skrytou
dotazii béhem kratké doby, komunikaci, malware
(UDP/ 53)

aktivita

(zdroj: vlastni)

DNS Anomalie — Modul DNS Anomaly upozornoval na nestandardni DNS dotazy smétujici

na neznamé nebo podezielé domény. V nékterych piipadech bylo zaznamenano nadmérné

mnozstvi dotazli béhem kratké doby, coz mohlo svédcit o pokusu o DNS tunneling nebo jiné

formy zneuZiti sluZeb.
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Neobvykly provoz v siti hosti — V rdmci segmentu VLAN urcené¢ho pro hosty byly
zaznamenany vyrazné narusty pfenesené¢ho objemu dat, které ptekracovaly stanovené limity.
Tento provoz probihal zejména v no€nich hodinéach, coZ bylo vyhodnoceno jako mozné

zneuziti pfistupu nebo nespravna konfigurace ptistupovych pravidel.

Jednim z néstrojii, ktery vyrazn€ pomohl pii identifikaci téchto anomalii, byla moznost
generovani piehledi ve Flowmon Monitoring Center, kde byly prezentovany informace
o ,,Top Hosts*, ,,Top Protocols* a ,,Top Conversations*. Pomoci téchto ptehled bylo mozné
detailné sledovat, kterd zatizeni generuji podeziely provoz a jaké aplikace nebo protokoly

jsou pii tom vyuzivany. Pfehled téchto detekovanych anomalii se nachézi v Tabulka 7.

Tabulka 7: Pfehled detekovanych anomalii

Typ anomalie Popis Kategorizace
Identifikovano béhem zalohovani Ocekavana
Nahlé zvySeni provozu dat, vyrazny nartist provozu (sledovéna pro
zejména v noci jistotu)

Zaznamenany velké objemy

ZvySeny provoz mimo Podeziela (vyZaduje
pfenosll ve vecernich a no€nich
pracovni dobu _ pozornost)
hodinach
Neobvykla komunikace Detekovand komunikace na
Mozné hrozba (dalsi
na nestandardnich neobvyklych portech
analyza nutna)
portech (napt. >50 000)
Opakované pokusy Zaznamenany Casté pokusy Podezield (moZny
a pripojeni o pfipojeni k ur¢itému serveru brute-force)
Zpomaleni odezvy nékterych Provozni problém

Nadmérna latence ‘ ‘ o
sluzeb, zejména ve Spickach (nutna optimalizace)

(zdroj: viastni)
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Bezpecnostni podezieni z provozni analyzy

Prostfednictvim modulu Flowmon Monitoring Center byly odhaleny i situace, které
naznacovaly mozné bezpecnostni hrozby ¢i neobvyklé aktivity v rdmci univerzitni site.
PtestoZze Monitoring Center neni primarné zameéfeno na aktivni detekci kybernetickych
utoki, jeho analytické schopnosti umoziiuji odhalit nestandardni vzorce komunikace, které
mohou indikovat bezpe¢nostni incidenty. Tyto jevy byly nasledn¢ pfedany k hlubsi analyze

v modulu Flowmon ADS.

V jednom z ptipadil bylo identifikovano podezielé chovani v ramci studentské VLAN, kde
bylo zaznamenano neobvykle velké mnoZstvi pienesenych dat smérem do externiho
cloudového tlozist¢ béhem nocnich hodin. Na zékladé analyzy ptehledu ,,Top
Conversations* bylo zjisténo, ze néktera zafizeni pravidelné odesilala data o velikosti
nckolika gigabajti v dobé, kdy nemélo probihat z4dné planované zdlohovani ani
synchronizace. Tato komunikace probihala pievdzné pies Sifrované spojeni (protokol
TCP/443), coz znemoznilo jeji detailni analyzu na urovni obsahu. Podezieni na mozné
vyuzivani VPN nebo jinych néstrojii pro utajeni provozu bylo piedano k hlubsi kontrole

pomoci heuristickych metod v modulu ADS.

Na Obrazek 1 se zobrazuje detekce podezielé komunikace ptes Sifrované spojeni (TCP/443)
v pribéhu 24 hodin. Patrné jsou neobvyklé Spic¢ky pienost v no¢nich hodinach, které mohou
signalizovat neopravnéné stahovani nebo synchronizaci velkych objemti dat mimo

standardni provozni dobu.
Objem prenesenych dat (GB)

3,5
2,5
1,5

0,5

22:00 23:00 0:00 1:00 2:00 3:00 4:00 5:00 6:00

==@==0bjem prenesenych dat (GB)

Obrazek 1: Detekce podezielé komunikace pies Sifrované spojeni (TCP/443)

(zdroj: viastni)
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Dalsi podezieni se tykalo opakovanych DNS dotazl, které byly sméfovany na domény
neznamého puvodu nebo dokonce na nevefejné domény. V nékterych piipadech byly
detekovany stovky dotazi béhem kratkého ¢asového useku, coz mohlo svédcit o pritomnosti
malware, ktery vyuzival DNS tunneling k pfenosu dat nebo k neautorizované komunikaci
s externimi servery. Tento jev byl identifikovan metodou DNS Anomaly, kterd byla nasledné

aplikovana v modulu ADS pro dikladnéjsi vyhodnoceni.

Za bezpecnostné relevantni bylo rovné€z povazovano opakované skenovani sitovych porta
z nékterych externich IP adres. Pomoci prehledu ,,Top Ports* bylo mozné sledovat, Ze cilem
utokt byly pfedevsim oteviené porty vyuzivané pro vzdaleny piistup (RDP, SSH) nebo pro
ptenos soubort (FTP, SMB). K témto aktivitim dochazelo pfedev§im v noci nebo béhem
vikendi, kdy byla sitova aktivita jinak minimalni. Pomoci integrace s blacklisty bylo
zjisténo, ze nékteré z téchto IP adres byly jiz diive oznaceny jako podezielé, coz potvrdilo

potiebu nasazeni ochrannych opatfeni.

Specifickym ptipadem byla detekce opakované komunikace s IP adresami, které byly
zahrnuty na blacklistech vetfejnych bezpecnostnich databazi. Tento typ detekce je soucasti
metodiky BLACKLIST, kterd umoziiuje automatické oznaceni podezielé komunikace na
zaklad¢ porovnani s databazi Skodlivych IP adres. V nékolika ptipadech se ukazalo, ze
komunikace pochazela ze zatizeni, ktera byla pfipojena ptes bezdratovou sit’ pro hosty, coz

zvysilo riziko neautorizovanych pfistupii nebo Siteni Skodlivého softwaru.

5.2 Flowmon ADS

Modul Flowmon ADS je klicovou soucasti celého feseni Flowmon, kterd se zaméiuje na
detekci neobvyklého a potencialné nebezpe¢ného chovani v sitovém provozu. Na rozdil od
tradiCnich systéma IDS/IPS, které spoléhaji pfedevSim na signatury znamych utokd,
Flowmon ADS vyuziva behavioralni analyzu a pokrocilé algoritmy strojového uceni
k identifikaci anomadlii v realném case. Tento pfistup umoziuje detekci novych, dosud

neznamych hrozeb.

Princip fungovani modulu Flowmon ADS je zalozen na nepfetrzitém monitorovani sitového
provozu a vyhodnocovani sitovych toka (NetFlow, IPFIX). ADS se nezamétuje na obsah
paketil, ale na jejich metainformace — zdrojové¢ a cilové IP adresy, porty, protokoly, objemy
prenesenych dat a Casové charakteristiky komunikace. Na zakladé téchto atributi jsou
generovany a analyzovany jednotlivé toky, které jsou nasledné porovnavany s definovanymi

modely chovani.
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Flowmon ADS vyuziva nékolik detekénich metod, které 1ze rozdélit na dveé zakladni skupiny
— metody statické a dynamické. Statické metody jsou zalozeny na predem definovanych
pravidlech a heuristikach, které jsou vytvareny na zakladé znamych bezpecnostnich hrozeb
a bézného chovani sitovych protokolti. Dynamické metody naopak vyuzivaji pokrocilou
analyzu zaloZenou na strojovém uceni a adaptivnich modelech. Tyto metody umoZiuji

prabézné uceni a prizptisobovani systému specifiklim sledované sit¢.

Kazda detekéni metoda v systému Flowmon ADS je zaméfena na konkrétni typ anomalie.
Napftiklad metoda BruteForce detekuje opakované pokusy o ptfihlaseni k riznym sluzbam,
metoda DNSAnomaly identifikuje nestandardni DNS dotazy, které mohou byt pfiznakem
DNS tunnelingu nebo C&C (Ridici a kontrolni) komunikace. Dalsi dillezité metody zahrnuji
naptiklad PortScan, DDoS Detection, UPLOAD nebo AlienDev — kazdd znich je

specializovana na urcité chovani nebo typ hrozby.

Detekce je provadéna na zaklad€ korelace mezi historickymi a aktudlnimi daty. Flowmon
ADS si vytvarti vlastni modely chovani na zdklad¢ dlouhodob¢ sledovanych tokd, které jsou
ukladany v databazi Flowmon Monitoring Center. Diky tomu je mozné nejen detekovat
aktualni hrozby, ale také vyhodnocovat dlouhodobé trendy a identifikovat napiiklad

postupny lateralni pohyb tutocnikil v siti.

Dutlezitou vlastnosti modulu Flowmon ADS je také moznost integrace s dalSimi
bezpecnostnimi nastroji. Vystupy ADS Ize exportovat do SIEM systému nebo pouzit jako
vstupy pro automatizované reakce v ramci firewallt nebo dalSich ochrannych mechanizm.
Tato schopnost umoziiuje nejen detekovat hrozby, ale i na n¢ okamzité reagovat a pripadné

blokovat Skodlivy provoz pfimo na urovni sitové infrastruktury.

Velkou vyhodou je 1 schopnost upravovat citlivost jednotlivych detek¢nich metod a moznost
definovat vlastni pravidla, coz umoziuje pfizplisobeni systému konkrétnimu prostiedi.
Detekéni metody mohou byt nastaveny ve tfech rezimech citlivosti: konzervativni,
standardni a agresivni. Tento pfistup umoznuje vyvazit presnost detekce s mirou faleSné

pozitivnich hlaseni.

V praktickém nasazeni v univerzitni siti se Flowmon ADS ukézal jako efektivni néstroj
schopny odhalit nejen bezpecnostni incidenty, ale také nestandardni provozni chovani, které
muze mit vliv na vykon nebo dostupnost sluzeb. Nasledujici kapitola se zamétuje na

konkrétni detekcni metody a jejich aplikaci pii sledovani univerzitni site.
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Nasazeni ADS v testovaném prostiedi

Modul Flowmon ADS byl v testovaném prostfedi univerzitni sité nasazen jako soucast
syst¢tmu Flowmon Monitoring Center. Tento modul byl integrovan s tokovymi daty
poskytovanymi prostfednictvim protokolu NetFlow v9, které byly exportovany z klicovych
zafizeni v siti — predevSim smérovacii a L3 ptepinacly, jak bylo uvedeno v piedchozich
kapitolach. Tokova data byla pfijimana prostfednictvim dvou aktivnich monitorovacich
rozhrani (eth2 a eth3) a dale zpracovavana modulem ADS, ktery zajiStoval jejich analyzu

v realném case.

Nasazeni ADS bylo provedeno piimo v prostfedi Flowmon Monitoring Center, které
slouzilo jako centralni rozhrani pro konfiguraci a sledovani bezpec¢nostnich incidentd.
Modul byl aktivovan prostfednictvim webového rozhrani a propojen s tokovymi daty, které
byly jiz diive shromazd’'ovany a archivovany. Hlavni vyhodou tohoto feSeni byla skutecnost,
ze nebylo nutné nasazovat zadné dodatecné senzory nebo fyzicka zatizeni. ADS pracoval

s existujicimi tokovymi daty, coz zjednodusilo jeho implementaci 1 spravu.

Po aktivaci modulu byly nastaveny detek¢ni metody podle charakteristik univerzitni sité.

Byly aktivovany zejména nasledujici metody:

e BruteForce — Detekce opakovanych pokust o piihldSeni z riznych IP adres, coz

bylo povazovano za potencialni pokus o prolomeni hesel.

e DNSAnomaly — Vyhodnocovani nestandardnich DNS dotaza, které by mohly

naznacovat DNS tunneling nebo komunikaci s C&C servery.

e PortScan — Identifikace pokusii o skenovani portli, a to jak horizontalniho (vice

portti na jedné IP adrese), tak vertikalniho (jeden port na vice IP adresach).

e DDoS Detection — Monitorovani nahlych nartsti pienosit nebo nadmérného poctu

pozadavkl z jedné IP adresy, které mohou indikovat probihajici DDoS ttok.

e UPLOAD - Detekce neobvykle velkych vystupnich pienosti, coz by mohlo

znamenat exfiltraci dat nebo jiné neautorizované operace.

Nastaveni jednotlivych metod bylo pfizplisobeno potiebam univerzitni sité. Pro kazdy
detek¢ni algoritmus byly definovany prahové hodnoty, které odpovidaly béZznému provozu.
Tento pfistup umoznil minimalizovat vyskyt falesné pozitivnich hlaSeni a zaroven zajistit,

ze skutecné hrozby budou identifikovany vcas.
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Modul ADS byl vramci testované¢ho prostfedi konfigurovan ve standardnim rezimu
citlivosti. Tento rezim umoziuje kombinovat detekéni metody s riznou urovni pfisnosti,
¢imz se zajiStuje optimalni rovnovaha mezi piesnosti detekce a minimalizaci falesSné
pozitivnich hlaSeni. Systém poskytoval moznost prepnuti do konzervativniho nebo
agresivniho rezimu, coz bylo doporuceno pro situace vyzadujici zvySenou citlivost nebo

naopak vyssi toleranci k béznym odchylkam.

Diilezitym krokem v konfiguraci modulu ADS bylo nastaveni notifikaci a exportu zjisténych
incidentd. Flowmon ADS umoznoval automatické generovani varovani pii detekci
zavaznych hrozeb. Tato varovani byla nasledné odesilana prostfednictvim e-mailu nebo
Syslog zprav, coz umoznovalo jejich integraci s dal§imi bezpe¢nostnimi nastroji, naptiklad
s SIEM systémy. Obrazek 2 poukazuje na konfigurace filtrd, které definuji sledované

rozsahy IP adres a typy provozu.

[E ZPRACOVAN( ) NASTAVENI SYSTEMU 9, UDRZBA () PRUVODCE KONFIGURACI
B} Zdroje dat Filtry
@ Metody

% Atomické (5, Relacni (0)
. i Zadejte hledany filtr... omické (5) elacni (0)
<> Uzivatelské vzory

NAZEV ROZSAH IP ADRES POZNAMKA POPIS

¢+ Filtry DHCP 10.96.1.254 / UPRAVITFILTR
© False positive DNS 10.96.2.201 - 10.96.2.203 / UPRAVITFILTR
® Blacklisty 10.0.0.0- 10.255.255.255

192.168.0.0 - 192.168.255.255
B Perspektivy LAN 172.16.00-172.31.255.255 / UPRAVITFILTR

ZOBRAZIT VSECHNY...
VOLITELNE AKCE NTP 195.178.88.66 7/ UPRAVITFILTR
= L 10.96.2.0 - 10.96.2.255
E-mailové oznameni SERVERS 10.32.26.50 - 10.32.26.53 / UPRAVITFILTR

10.32.26.56
Syslog zpréva

SNMP zpra’va DIBILMEEIESE + NOVY FILTR IMPORTOVAT ATOMICKE FILTRY

a8
a8
Zaznamenavani provozu
=

Uzivatelské skripty

Obrazek 2: Konfigurace atomickych filtr
(zdroj: vlastni)

Pribéh detekce byl priibézn€é monitorovan v ramci administraéniho rozhrani, kde bylo
mozné sledovat seznam aktudlnich i historickych incidentl, jejich klasifikaci a detaily
o zpusobu detekce. Kazdy incident obsahoval podrobny popis, ktery zahrnoval napiiklad IP

adresy, porty, ¢asové udaje a zavaznost incidentu.
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Typy detekovanych anomalii

Modul Flowmon ADS umoznuje detekci Siroké skaly anomalii, které jsou identifikovany na
zéklad¢ behavioralni analyzy tokovych dat a heuristickych metod. Na Obrazek 3 lze spatfit
detekované udalosti a anomalie. V testovaném prosttedi univerzitni sit¢ byly identifikovany
ruzné druhy anomalii, které zahrnovaly jak bezpecnostni hrozby, tak provozni problémy.
Typy detekovanych anomalii 1ze rozdélit do né€kolika hlavnich kategorii, pficemz kazda

z nich je detekovana pomoci specifickych metod implementovanych v modulu ADS.

Datum Perspektiva Zdroj dat Zdrojova IP Q. VYBRAT UDALOSTI PODLE ID
Poslednich 7 dni v [} Security issues v - Neuréeno - v w
9 ~ SOUHRN
Flow/s Pramérny pocet flow/s se zvyéil o | +22.0% = - z 41 na 50 flow/s
Udslosti D) 10.96.2.201 (DCl.adutb.cz) ~ ma nejuyssi pocet detekovanych udalosti 2053
Udalosti ) (G) 142.251.36.67 (prg03510-in-f3.1e100.net) ma nejvyssi narist detekovanych udalosti ~ +430

Skére ohrozeni  (EN) 10.32.138.247  mé nejvy33i skore ohrozeni @) 74 - Podrobnosti najdete v seznamu hostiteli sefazenych podle skére ohrozeni

Skére ohroZeni (W) 10.32.136.96 ~  ma nejvyrazng&jsi nardist skére ohrozeni - z (@) 21 na 64

Metody Metody s viraznym nirgstem udslosti: ((B) SMTPANOMALY (+237%) (M) peeRs (+77.44% () SRvNA (+200%)
Metody Metody, které se v pedchozim intervalu nevyskytovaly: o DICTATTACK e TOR
@ > FLOW Stav zpracovani flow 0

Obréazek 3: Souhrn detekovanych udalosti a anomalii
(zdroj: vlastni)

Jednim z nejcastéji detekovanych typti anomalii byly ttoky typu BruteForce, které byly
identifikovany na zékladé¢ opakovanych pokust o piipojeni k serverim na specifickych
portech (napt. RDP, SSH). Modul Flowmon ADS identifikoval podeziely provoz, kdy doslo
k rychlému opakovanému odeslani pozadavkl s cilem ziskat pfistup k cilovym zafizeni.
Tento typ utoku byl nejcastéji registrovan v segmentu sité uréeném pro laboratorni zafizeni,

kde byla povolena komunikace ptes SSH protokol.

Dalsi vyznamnou kategorii byly anomalie souvisejici s pfenosem velkého objemu dat. Tento
typ detekce byl realizovan metodami jako UPLOAD nebo Hightransf, které sledovaly objem
datovych pienosu piekracujicich stanovené limity. V nékolika ptipadech bylo zjisténo, Ze
dochazi k nadmérnému prenosu dat z vybranych pracovnich stanic do externich cloudovych
sluzeb mimo béZnou pracovni dobu. Tato skute¢nost mohla naznacovat neopravnéné

zalohovani nebo pienos citlivych informaci mimo zabezpecené prostiedi.



72 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Pomoci metody DNS Anomaly byly detekovany nestandardni DNS dotazy, které mohly
ukazovat na komunikaci s C&C servery nebo vyuzivani DNS tunelovani. V nékolika
ptipadech bylo zaznamenano, Ze zatfizeni opakované zasild dotazy na domény, které nebyly
bézné vyuzivany ani registrovany v DNS zdznamech univerzity. Tento typ provozu mohl

indikovat pokus o obchdzeni firewallu nebo skryty ptenos dat prostiednictvim DNS.

Velmi Casto se také objevovaly incidenty spojené se skenovanim portii a neautorizovanymi
pokusy o pfipojeni. Tyto aktivity byly identifikovdny pomoci metod AlienDev a Portscan,
které sleduji pocet pokust o pfipojeni na rtizné porty béhem kratkého ¢asového obdobi.
V testovaném prostiedi byla takova aktivita asto detekovana zejména ve VLAN urcené pro
pristup hosti, kde bylo pfipojeno velké mnozstvi zafizeni sneznamou bezpec¢nostni

politikou. Seznam detekovanych anomalii 1ze shlédnout na Obrézek 4.

o UDALOSTI PODLE PRIORITY T2 2025-03-17 16:20 - 2025-03-24 16:21 Celkovy podet uddlosti: 12732
> SRVNA Service not available 5 /N +200%
> DHCPANOM DHCP anomaly 86 4 -3184%
> SMTPANOMALY SMTP anomaly 22 ™ +237 %
> DICTATTACK Dictionary attacks 2 M
> DNSANOMALY DNS traffic anomaly 902 N +5732%
> ICMPANOM ICMP anomaly 515 N +349%
> ALIENDEV New or alien device 465 N +4794%
> HIGHTRANSF High volume of transferred data 324 N +663%
> PEERS PEERS method 92 N 47744 %
> SCANS Port scanning 59 Vo -2358%
> BLACKLIST Communication with blacklisted hosts 27 Vo -89.61%
> TOR TOR traffic 2 N
> BITTORRENT BitTorrent traffic 1 Vo -9736%
| > COUNTRY Country reputation 7774 N +4423%
> ANOMALY Behavior anomaly 1046 J -1d12%

Obrazek 4: Seznam detekovanych anomalii v obdobi 17.—24. bfezna 2025 — trend vyskytu
(zdroj: vlastni)

Dalsi typ detekovanych anomalii zahrnoval neautorizovany piistup k citlivym sluzbam.
Pomoci metody BLACKLIST ukazuje Obrazek 5, bylo zjisténo, Ze nékterd zatizeni
komunikuji s IP adresami uvedenymi na vefejnych blacklistovych seznamech. Ackoli se
vétsinou jednalo o kratkodoba spojeni zptisobend nespravné nakonfigurovanymi aplikacemi,

v né¢kolika ptipadech bylo zjisténo podezielé spojeni, které si vyzadalo naslednou analyzu.
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Zdroje dat
Metody
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Filtry
False positive
Blacklisty

Perspektivy

VOLITELNE AKCE

)

=]
8
©
B

E-mailové oznameni

Syslog zprava

SNMP zpréva

Uzivatelské skripty

) NASTAVENI( SYSTEMU 9, UDRZBA

(3 PROVODCE KONFIGURACI

0d verze ADS 13.0 budou v8echny blacklisty Flowmon Origin pfistupné pouze na zafizenich s platnou licenci podpory.

Blacklisty

Zadejte ndzev nebo popis blacklistu O

Pavody:

NAZEV BLACKLISTU POPIS

> AttackerActivities
> BotnetActivities

> SpammerActivities
> MalwareDomains
> BotnetDomains

> PhishingDomains

Zaznamenavani provozu

Known attackers

Known botnet command & control center
Known SPAM sources

Known malware domains

Known botnet c&c domains

Known phishing web domains

DISTIERIGE  NOVY VZDALENY BLACKLIST NOVY LOKALNI BLACKLIST

$) Flowmon (6) @ Vzdaleny (0)

PUVOD

$) Flowmon
$) Flowmon
) Flowmon
3) Flowmon
$) Flowmon

) Flowmon

Obrazek 5: ,,Blacklisty*

(zdroj: viastni)

PRIRAZENE INSTANCE METODY
Default

Default
Default
Default
Default

Default

B Lokalni (0)

[- 20 -2 - I - K - i - ]

PRIRADIT
PRIRADIT
PRIRADIT
PRIRADIT
PRIRADIT

PRIRADIT

Vyznamnou ¢ast detekovanych incidentt tvofily i anomaly spojené s pfipojenim k externim

sluzbam. Typicky se jednalo o pokusy o pfipojeni ptes VPN nebo RDP mimo standardni

pracovni dobu. Tento typ anomadlie byl monitorovan pomoci metod DstLocation

a External Access, které sleduji komunikaci sméfujici mimo definovany rozsah IP adres nebo

do geograficky vzdalenych lokalit.

Vsechny vyse uvedené typy detekovanych anomalii byly podrobné analyzovany v ramci

modulu Flowmon ADS, kde bylo mozné sledovat ¢asovy pritbéh incidentu, jak lze vidét na

Obrazek 6, konkrétni IP adresy a dalsi souvisejici informace. Diky moznosti integrace

s ostatnimi komponentami Flowmonu bylo mozné incidenty zpétné dohledat, potvrdit nebo

vyhodnotit jako fale$né pozitivni.

o UDALOSTI 3£

Zobrazit: PRIORITY METODY I= Metody

Zadejte metodu k filtrovani

T

©(C) SRVNA

© (1) DHCPANOM
(1) DICTATTACK
(M) AUENDEV

o
(o]
© (M) 1cMPANOM
o
a

L) MIRHTDANGE

(1) SMTPANOMALY

DNSANOMALY

188068868 -

Obrazek 6: Casova osa detekovanych bezpeénostni metod v obdobi 18.—24. biezna 2025

(zdroj: vlastni)
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Priklady konkrétnich bezpecnostnich udalosti

V ramci testovani modulu Flowmon ADS byly detekovany rtizné bezpecnostni udalosti,
které poskytly uceleny piehled o potencidlnich hrozbach a anomaliich v univerzitni siti.
V naésledujicich ptipadech jsou popsany konkrétni incidenty zachycené béhem monitorovani

a zpusob jejich detekce.

Jednim z ¢asto opakujicich se incidentli byly pokusy o neautorizovany pfistup ptes protokol
SSH. Flowmon ADS detekoval zvySeny pocet pokusli o navazani spojeni na standardnim
portu TCP/22 zIP adres, které nebyly soucasti univerzitni sité. Tento typ utoku byl
identifikovan metodou BruteForce, kterd monitoruje abnormalni poc€et pokusii o pfihlaSeni
béhem kratkého casového intervalu, jak 1ze vidét na Obrazek 7. Vysledky byly klasifikovany
jako vysokeé riziko, nebot’ takovy druh utoku miize vést k ziskdni neautorizovaného piistupu

k citlivym systémam.

Datum Perspektiva IP adresy
Paslednich 7 dni v Security issues v VIiCE FILTRO...

JEDNODUCHY SEZNAM PODLE MITRE ATT&CK AGREGOVANY POHLED
> )74 O 10.32.138.247 (neznédmé) Zdrojem udalosti Cilem udalosti:
> 67 (=) 10.32.132.156 (neznama) Zdrojem udélosti: Cilem udalosti:
> 65 (=) 10.32.131.112 (nezndma) Zdrojem udalosti: Cilem udalosti:
> 64 (Ol 10.32.136.96 (nezndma) Zdrojem udalosti Cilem udalosti:
> 64 (=) 10.32.135.25 (neznamd) Zdrojem udélosti: Cilem udalosti:
> 63 (3w 10.32.143.155 (nezndma) Zdrojem udalosti: Cilem udalosti:
> 63 (D) 10.32.138.26 (nezndma) Zdrojem udalosti Cilem udalosti:
> 63 (=) 10.32.130.169 (nezndma) Zdrojem udélosti: Cilem udalosti:
> 63 (=) 10.32.130.97 (nezndmd) Zdrojem udalosti: Cilem udalosti:
> 62 (Dm) 10.32.133.183 (nezndma) Zdrojem udalosti Cilem udalosti:
> 62 (O 10.32.129.134 (nezndmd) Zdrojem udalosti: Cilem udalosti:

Obrazek 7: Piehled zafizeni podle skore ohrozeni a detekovanych udélosti
(zdroj: vlastni)

Dalsim ptikladem byla detekce tzv. DNS Tunnelingu. Tento typ utoku vyuziva bézné DNS
dotazy k ptenosu Skodlivych dat nebo ke skryti komunikace s kontrolnimi servery. Modul
Flowmon ADS zaznamenal velké mnozstvi neobvyklych DNS dotazi z jedné pracovni
stanice, které sméfovaly na podezielé nebo neexistujici domény. Metoda DNSAnomaly
zaznamenala nejen zvySeny pocet pozadavk, ale také nestandardni strukturu DNS dotazi,

coz indikovalo mozny pokus o tunelovani nebo C&C komunikaci.
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DalSim vyznamnym incidentem byl detekovan pokus o tzv. DDoS utok. Flowmon ADS
identifikoval vysoky pocet ptipojeni na konkrétni IP adresu béhem velmi kratkého ¢asového
useku. Analyza prehledi v Monitoring Center potvrdila, ze provoz byl generovan z nékolika
ruznych IP adres, coZ mohlo naznacovat bud’ pfimy utok na univerzitni server, nebo jeho

zneuziti v ramei vétsiho distribuovaného utoku.

V priitbéhu monitorovani byly rovnéz identifikovany ptipady neautorizovaného vyuzivani
protokolu RDP. N¢které pracovni stanice byly pfipojeny na nezndmé externi IP adresy
prostiednictvim portu TCP/3389. Modul Flowmon ADS detekoval tyto pokusy na zaklad¢
metody AlienDev, ktera sleduje komunikaci se zatizenimi, kterd nejsou standardné ptitomna
v siti. Toto chovani bylo nasledné oznaceno jako vysoce rizikové, nebot’ ptistup ptes RDP

muze vést k pfimému ovladnuti zatizeni.

Vsechny vysSe zminéné udalosti byly zaznamendny a vyhodnoceny prostfednictvim
Flowmon ADS. Systém umoznil nejen detekci téchto incidentt, ale také jejich kategorizaci
a dal$i analyzu, na Obrazek 8 miizeme vidét piehled konkrétnich bezpecnostnich udalosti.

Ve vSech ptipadech bylo mozné okamzité reagovat a minimalizovat potencialni skody.

Datum Perspektiva Zdrojova IP Cile Q. VYBRAT UDALOSTI PODLE ID

Poslednich 7 dni v Security issues ~ @ VICE FILTRU...
JEDNODUCHY SEZNAM PODLE MITRE ATT&CK PODLE ZARIZEN AGREGOVANY POHLED

¥ EXPORTOVAT UDALOSTI DO SOUBORU CSV [ OTEVRITV NOVE KARTE
# ID cas (P) TYPUDALOSTI  PODTYP UDALOSTI ZDROJ DETAIL
DETEKCE
Neobvykld komunikace do zemé Germar
2025-03- zafizenim: 6.18 MiB, stazeno: 8.87 MiB, |
1 #1532047 & 24 COUNTRY IncreasedCommunication D 10.32.142.193 nahréno/stazeno: 0.696; primémé nahra: ¢
16:28:52 230.73 KiB, stazeno: 998.15 KiB, pomér

nahrano/stazeno: 0.231).

Neobvykld komunikace do zemé (nahrar
2025-03- 24.36 MiB, stazeno: 411.75 KiB, pomér
24

2 #1532045 2 COUNTRY IncreasedCommunication Do) 10.32.142.193 nahréno/stazeno: 60.59; primémé nahra: ¢
16:28:48 217.55 KiB, stazeno: 410.74 KiB, pomér
nahrano/stazeno: 0.529)
2025-03- P
Nové zafizeni (MAC adresa: 10:6F:D3:BF ' .
3 Msuw T A ALIENDEV IPBased o0 10.32.128.98 dotekoving na zaklads sve IP adresy. -
s mmmmE ALIENDEV MACBased D) £eB0:126fd0ff-febf:896f Nové zafizeni (MAC adresa: 10:671D9:B0 8
16:28:36 ase =) 1esh: - €D detekovano na zakladé své MAC adresy. *
5 msam B a DNSANOMALY ~ TCPHighTraffi o 10.32.142.39 Fieneseno velks mnoZstil TCR DNS pravas
62820 ighTraitic =0 10.32.142. data: 8.31 KiB, pfijata data: 9.9 KiB
2025-03- Neobvykla komunikace do zemé (nahrar
T 1.05 MiB, staZeno: 267.26 KiB, pomér nal «
6 #1532028 2 ?g‘zm . COUNTRY IncreasedCommunication S 10.32.134.185 4.038; priimé&mé nahrdno v siti: 71.1 KIB, < *

364.84 KiB, pomér nahrano/stazeno: 0.1

Obrazek 8: Piehled konkrétnich bezpecnostnich udalosti
(zdroj: vlastni)
Vyhodnoceni funkénosti ADS

Pro systematické vyhodnoceni rizik spojenych s provozem a konfiguraci modulu Flowmon

ADS byla vyuzita metoda FMEA. V ramci této analyzy byl kazdy identifikovany problém
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hodnocen z pohledu tfi zakladnich parametrii. Zavaznost (Severity) — jak velky dopad ma
dany problém na funkénost systému ¢i bezpecnost sité. Cetnost vyskytu (Occurrence) — jak
casto k danému selhdni dochazi nebo mize dochazet. Odhalitelnost (Detection) — jak snadno

1ze dané riziko identifikovat diive, nez zptisobi problém.

Tyto tfi faktory jsou ndsobeny a vysledkem je tzv. Risk Priority Number (RPN) — ¢iselny

ukazatel, ktery slouzi k urdeni priorit p¥i feSeni jednotlivych hrozeb. Cim vy3si RPN, tim

wewvr

Vysledky analyzy FMEA ukazaly nékolik klicovych problémovych oblasti v rameci
vyuzivani modulu Flowmon ADS v akademickém prostiedi. V Tabulka 8 Ize pozorovat tyto
vysledky. Nejvyznamnéjsim z nich byly falesn¢ pozitivni detekce, které vykazovaly vysoké
skore RPN (210). Tento jev se ukazal jako mimofadné problematicky predev§im v
souvislosti s vy$s§im poctem incidentt, které bylo nutné ru¢n¢ oveiovat, coz vedlo k zatizeni
pracovnikl zajistujicich bezpecnost sité. Projevovalo se to zejména v situacich, kdy byl
systém konfigurovan v citlivéj$im rezimu, a tedy vice reagoval i na bézné provozni

odchylky.

Dal8im dilezitym zjisténim bylo zjisténi zvySené latence pfi analyze sitového provozu,
predevsim v obdobich vysokého zatizeni sité. Tato latence muze vést ke zpozdéni detekce
kritickych incidentl, coz snizuje schopnost systému reagovat v redlném ¢ase. U tohoto rizika
bylo identifikovdno RPN = 168, a to zejména kvili nedostate¢nému vykonu vypocetnich

prostiedkil v kombinaci s vysokym objemem analyzovanych tokd.

Dalsi vyznamné riziko ptedstavovalo nezachyceni komunikace probihajici na nezndmych
portech, typicky vyuzivanych pokroc¢ilymi typy malware nebo néstroji pro obchazeni
béznych detekénich mechanismii. Toto riziko (RPN = 160) se ukazalo jako diilezité zejména
pfi analyze chovani zafizeni v méné sledovanych astech sité, kde mize snadno dojit k

neautorizovanym piistupim nebo ke zneuziti zranitelnosti bez povSimnuti.

V analyze byla také identifikovdna hrozba ztraty UDP tokl pfi pretizeni, coz miiZze mit
negativni vliv na detekci DDoS utokli nebo jinych typli anomélniho chovani. Jelikoz UDP
protokol neni spojové orientovany, jeho ztrdta mize snadno uniknout pozornosti, a tim

padem i spravné interpretaci v ramci ADS. Tento problém dosahl RPN 150.

Konecné poslednim sledovanym rizikem bylo nedetekovani DDoS utoku v ptipad¢ nizkého

poctu spojeni, tedy scénar, kdy utocnik vyuzivd mensi objemy spojeni k zahlceni sluzby.
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vvvv

RPN = 108.

Vsechny uvedené nedostatky byly klasifikovany jako stiedni az vysoka rizika a byla
navrzena konkrétni opatfeni ke zmirnéni jejich dopadii, véetné uprav konfigurace detekénich
pravidel, posileni hardwarové infrastruktury, pravidelné aktualizace signatur a vyuZiti

adaptivnich metod analyzy provozu.

Tabulka 8: FMEA analyza modulu Flowmon ADS

Vyskyt | Zavaznost | Odhalite

Riziko Pricina Diisledek RPN
(0) S) Inost (D)
Nespravné
Falesné Zbytecna
o nastaveni
pozitivni eskalace 7 6 5 210
detek¢ni
detekce o incidentil
citlivosti
Nedostate¢n
ZvySena _ Zpozdéni
y vykon pii _
latence _ v reakci na 6 7 4 168
Spickovém
analyzy hrozbu
zatizeni
Nepiesna
Ztrata UDP Vysoka
data 5 5 6 150
tokl datova zatéz
v analyze
Nezachycené Port neni MozZny
spojeni na definovan ptistup 4 8 5 160
nezndmy port | v signatuie utoc¢nika
Nezabranény
Nizky pocet
Nedetekovan atok na
aktivnich 3 9 4 108
y DDoS utok ) dostupnost
spojeni
sluzby

(zdroj: vlastni)
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Modul Flowmon ADS byl v testovaném prostfedi nasazen s cilem detekovat Siroké spektrum
bezpecnostnich hrozeb, které by mohly ohrozit stabilitu a bezpecnost univerzitni sité.
Testovani se zaméftilo predevsim na schopnost systému detekovat jak znamé typy utok, tak

1 anomalni chovani, které¢ by mohlo ukazovat na dosud neznamé hrozby.

Flowmon ADS prokéazal svou efektivitu predev§im pii detekci opakovanych pokusi
o pfistup pomoci protokolu SSH (metoda BruteForce), kde dokazal odhalit neautorizované
pokusy o piihlaSeni z externich IP adres. Externi dotazy lze vidét na Obrazek 9.Vyhodou
této metody byla schopnost detekce nejenom na zaklade Eetnosti pokust, ale také v kontextu

Casové analyzy a rozpoznani dlouhodobégjsich utokt, které by mohly byt jinak ptehlédnuty.

NASTAVENI APLIKACE Externi dotazy

= NAZEV URL

t« 30 Check by IPVoid (IPv4) http//www.ipvoid.com/scan/$IP4/ P |

= N Check by VirusTotal (DNS) https://www.virustotal.com/gui/domain/SHOSTNAME P |

2 Check by VirusTotal (IPv4) https://www.virustotal.com/gui/ip-address/$IP4 P |

e Open as website (DNS) http://SHOSTNAME P |
Open as website (IPv4) http://$IP4 P

UZIVATELSKA NASTAVENi Open as website (IPv6) http://$IP6HOST P

= ivate nén Search in Google http://www.google com/search?q=SANY s W

.

o DEELLEETEEE -+ NOVY EXTERNI DOTAZ

PRIZPUSOBEN]
A
@ Externi dotazy

=

Obrazek 9: Seznam externich dotazi
(zdroj: vlastni)

Modul byl rovnéz UspéSny pii identifikaci neobvyklych DNS dotazi pomoci metody
DNSAnomaly. V tomto pfipadé byly detekovany pokusy o DNS Tunneling, kdy byla bézna
DNS komunikace zneuzita ke skryté vymeéné dat. Tento typ analyzy je dulezity zejména
v akademickém prostiedi, kde miize byt zneuzit ke kradezi citlivych dat nebo k exfiltrovani

informaci ptes nechranéné DNS servery.

Dal8im pozitivnim vysledkem bylo zachyceni distribuovanych tutokti DDoS, kde Flowmon
ADS dokazal identifikovat zvySeny pocet pfipojeni na konkrétni IP adresu. Diky metodé
DoSAttack bylo mozné odliSit béZné provozni Spi¢ky od skute¢nych utokd, coz je klicoveé

pro zajisténi dostupnosti kritickych sluzeb. Vyhodou byla i moznost vizualizace tohoto jevu
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vramci Monitoring Center, kde byly zobrazeny veskeré souvisejici toky a jejich

charakteristiky.

Prostfednictvim metody AlienDev byla zjisténa také nestandardni komunikace vyuzivajici
vzdéleny pfistup pfes RDP. Modul ADS spravné identifikoval spojeni s nezndmymi IP
adresami mimo univerzitni sit, coz naznacovalo mozny pokus o neautorizovany vzdaleny
ptistup. Tento typ detekce byl hodnocen jako velmi efektivni, zejména vzhledem k moznosti

generovat okamzité upozornéni na podezielou komunikaci.

Omezeni a nedostatky

Piestoze modul Flowmon ADS prokézal svou schopnost detekovat Siroké spektrum hrozeb,
béhem testovani bylo identifikovano i n€kolik slabych mist. Jednim z nich byla vyssi mira
faleSn¢ pozitivnich detekci u nékterych metod, zejména pii detekci DNS anomalii.
Vzhledem k dynamické povaze univerzitni sité, kde jsou casto vyuzivany ridzné
experimentalni servery asluzby, bylo nutné opakované¢ oznacovat falesné poplachy
a prizptisobovat detek¢ni algoritmy. Na Obrazek 10 mizeme vidét Ze neobsahuje zatim

z4dna data o falesn¢ pozitivnich udalostech.

[E} ZPRACOVANI ) NASTAVENI SYSTEMU 9, UDRZBA (® PRUVODCE KONFIGURACI
B Zdoje dat False positive
e Metody

. Fulltextové vyhledavani v Hledat pedle IP filtru nebo komentare
<> Uzivatelské vzory
Status  Vdechny v VICE FILTRU...
¢ Filtry
O False positive METODA ZDROJ UDALOSTI CiL UDALOSTI POPIS m
(® Blacklisty .
@ ziiné dana

BEY Perspektivy

VOLITELNE AKCE IR SS -+ NOVE FALSE POSITIVE

3 E-mailové oznémeni

a8 Syslog zprava

Obrazek 10: Uzivatelské rozhladni ,,False Positive
(zdroj: viastni)

Dalsim problémem bylo zpracovani velkého objemu tokovych dat béhem Spickovych cast.
Prestoze systém dokazal data analyzovat bez ztraty paketii, dochazelo v nékterych ptipadech
ke zpomaleni reakéni doby pfi zobrazeni vysledkii v Monitoring Center. Tento jev byl
pravdépodobné zplisoben omezenymi vypocetnimi prostiedky virtudlniho prostfedi, ve

kterém byl Flowmon ADS nasazen.
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Celkové zhodnoceni

Celkov¢ Ize funkénost Flowmon ADS hodnotit pozitivn€. Systém dokézal detekovat jak
znamé typy utokt (napt. brute-force pokusy, DDoS fttoky), tak i méné obvyklé typy
anomalii (DNS Tunneling, RDP pfipojeni k neznamym IP adresam). Modul se osveédcil
zejména v oblasti detekce provoznich anomalii, kde poskytl uvzitecné informace

o komunikaci, ktera se odchylovala od bézného chovani.

Diilezitou roli sehral i pifehledny a dobte strukturovany vystup, ktery umoznoval snadnou
interpretaci vysledk a jejich naslednou integraci do bezpecnostnich politik univerzitni site.
Prestoze bylo tfeba provést ur€ité upravy v nastaveni detekénich metod, celkova spolehlivost

systému a jeho pfinos pro bezpecnost sité byly hodnoceny jako vyznamné.
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6 NAVRHY NA ROZVOJ A UPRAVY FUNKCIONALIT NASTROJE
FLOWMON

Nasazenim systému Flowmon v prostiedi univerzitni sit¢ Fakulty logistiky a krizového
tizeni Univerzity Tomase Bati ve Zlin€ bylo dosazeno fady pozitivnich vysledkt, zejména
v oblasti zabezpeceni, provozni kontroly a optimalizace sitového provozu. Vzhledem
k vysoké variabilité typi zafizeni, Sirokému spektru provozovanych sluzeb a dynamické
struktufe provozu v univerzitnich sitich, bylo rozhodnuto o nasazeni feseni, které umozni

efektivni monitoring a detekci hrozeb v realném case.

Pozitivni dopad byl zaznamenén zejména v oblasti detekce anomalniho provozu a reakce na
incidenty. Pomoci nastroje Flowmon ADS bylo zajisténo odhalovani pokrocilych typt
hrozeb, véetné brute-force ttokti na SSH, DNS tunnelingu a neobvyklych pfenost dat mimo
pracovni dobu. Dlraz byl kladen pfedev§im na behavioralni analyzu a moZnosti strojového

uceni, jejichZ efektivita se prokazala pravé v proménlivém prostiedi univerzitni sité.

Efektivita jednotlivych moduli

Pfi testovani byla zjistovana uc¢innost jednotlivych modula systému Flowmon na zakladé
jejich schopnosti detekovat incidenty, poskytovat provozni piehled a ptispét ke zlepSeni
spravy infrastruktury. Zaméteni bylo sméfovano na tfi hlavni moduly — Flowmon

Monitoring Center, Flowmon ADS a Flowmon DDoS Defender.

Modul Monitoring Center se osvéd¢il jako nejvSestrannéj$i komponenta, jejimz
prostiednictvim byl zajistén neptetrzity piehled o aktudlnim provozu a nésledna detailni
analyza. Zasadni vyhodou bylo pouZiti standardi NetFlow v9 a IPFIX, které umoZnily
detailni sledovani datovych tokl bez potfeby instalace dodate¢ného hardware. Vysledky
byly vyuzivany k identifikaci pretizenych segmenti, analyze vytizenych VLAN a sledovéni
kritickych pfenosovych tras. Efektivita byla podpofena moznosti automatizovaného

generovani periodickych reportil a jejich nasledné prezentace vedeni fakulty.

Modul Flowmon ADS prokazal klicovy vyznam v oblasti detekce bezpecnostnich incidentt.
Detekce byla provadéna jak na zaklad€ porovnani se signaturami, tak pfedevSim pomoci
behavioralnich vzorcl, coz umoznilo odhalit i dosud neznamé typy hrozeb (tzv. zero-day
utoky). Béhem testovani byla vyuzita funkce korelace s blacklisty (napt. AbuseIPDB)
a s tim spojend moznost véasného upozornéni na komunikaci s nezddoucimi IP adresami.

Byla rovnéz ovéfena schopnost systému detekovat odchylky od standardniho provozu
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v ruznych VLAN segmentech a na zakladé toho automaticky vyhodnotit uroven rizika

incidentu.

Modul DDoS Defender byl vyuzit pfedevSim pii simulaci volumetrickych ttokt. Jeho
efektivita byla podpoiena moznosti automatického pfesmérovani provozu do tzv. scrubbing
center €i zasilani mitigacnich pifikazii na firewall. Detekce nartistu UDP/TCP paketd
probihala s miniméalnim zpozdénim a systém byl schopen reagovat v fadu jednotek sekund.
Diilezitou funkci byla moznost definovani prahovych hodnot provozu pro jednotlivé IP

adresy, coz umoznilo efektivni detekci 1 cilen¢jSich utokil na konkrétni sluzby.

Z hlediska celkové efektivity se jako nejvyhodnéjsi ukézala kombinace vSech vySe
uvedenych modulii, ktera poskytla vicevrstvou ochranu azaroven umoznila jak
retrospektivni analyzu incidentt, tak i jejich prediktivni sledovani. Tento ptistup by mél byt
inadale zachovan a déle rozvijen, naptiklad integraci s externimi ndstroji pro spravu

incident (SIEM) nebo nasazenim pokrocilejSich detekénich pravidel v ramci ADS.

Omezeni zaznamenana béhem testovani

Pfestoze bylo nasazenim systému Flowmon v akademickém prostfedi dosazeno tady
pozitivnich vysledkii, béhem testovani byla identifikovana iurcitd funkéni a provozni
omezeni. Tato omezeni by méla byt zohlednéna pti pldnovani dal§iho nasazeni a rozsifovani

systému.

Za jedno z nejvyznamnéjSich omezeni byla povazovana nutnost pravidelné optimalizace
detekcnich pravidel, zejména v modulu Flowmon ADS. Tento modul vyuziva behavioralni
analyzu a prubézné uceni na zaklad¢ provoznich vzorct, pricemz bylo zjisténo, ze pti kazdé
vyznamnéj$i zmeéné v infrastruktufe (napt. ptidani nového segmentu sité, zavedeni nového
typu provozu nebo zmeéna topologie VLAN) bylo nezbytné provést rucni aktualizaci
detekénich parametrii. Pokud takové aktualizace nebyla provedena, dochéazelo k naristu
falesnych pozitiv, predev§im pii detekci komunikace na nezvyklych portech nebo pfti
netypickém objemu ptfenesenych dat. Doporucuje se proto zavedeni mechanismu, kterym by
byla detekce téchto zmén automatizovana a systém by byl schopen nabidnout ipravu modelt

bez manualniho zadsahu administratora.

Dale byla zjisténa zavislost systému na kvalit€¢ a uplnosti tokovych dat, exportovanych
prostiednictvim protokoli NetFlow v9 aIPFIX. V nékolika ptipadech byla detekce
komplikovéana absenci informaci z aplikacni vrstvy. Tato situace se projevila zejména pfi

Sifrované komunikaci, kde nebylo mozné vyuzit inspekci obsahu. Byla navrzena moZnost
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doplnéni metadat pomoci integrace s nastroji typu TLS fingerprinting (napt. JA3), jejichz
nasazeni by mohlo zptesnit identifikaci podezielych spojeni, aniz by bylo nutné narusovat

soukromi komunikace.

Dalsim omezenim byl omezeny rozsah piednastavenych detekcnich scénaiti, které nebyly
vzdy plné pfizplsobeny specifickym poZadavkim akademického prostfedi. Detekce brute-
force utokli a skenovani portli byla sice technicky mozna, avSak bez ru¢ni konfigurace
citlivosti detekce nebylo dosazeno potiebné presnosti. Doporucuje se proto vytvoftit Sablony
scénait ptimo pro vysokoskolské sit¢, véetné moznosti importu prednastavenych prahovych

hodnot dle charakteru provozu.

Z pohledu technického provozu se jako omezeni ukazalo zatizeni systému béhem
provoznich Spicek. V obdobi, kdy byly provadény naptiklad aktualizace softwaru nebo
masivni zélohovani, dochéazelo ke zpomaleni odezvy uZivatelského rozhrani. Bylo zjisténo,
ze toto zpomaleni bylo zplsobeno limitem vykonu diskového pole anedostatecnou
optimalizaci archivace tokovych dat. Jako feSeni se doporucuje zavedeni planované rotace

a archivace na externi ulozisté a pripadné vyuziti SSD pro provozni ¢ast databaze.

Jako posledni bylo zaznamenano omezené vyuziti integra¢nich moZnosti systému Flowmon
s dalsimi bezpecnostnimi nastroji. Ackoli je k dispozici podpora protokold jako Syslog
a API konektory, v praxi nebylo z diivodu technickych omezeni infrastruktury realizovano
napojeni na nastroje typu vulnerability scanner ¢i komplexni SIEM systémy. Bylo navrzeno,
aby byla v budoucnu vypracovana konkrétni integracni strategie, ktera by zahrnovala postup
propojeni Flowmonu naptiklad s nastroji jako Nessus, Splunk nebo Graylog.

Z vySe uvedenych skutecnosti vyplyva, ze ackoliv nebyla provozuschopnost systému
Flowmon vyrazné¢ omezena, nékteré oblasti vyZzaduji systematicky dohled, pravidelnou
revizi nastaveni a technické Upravy infrastruktury. V nasledujici kapitole budou tato zjisténi

promitnuta do navrhii na rozvoj a konkrétni kroky smeéfujici ke zvySeni spolehlivosti
a prehlednosti systému v akademickém prosttedi. Souhrn zjiSténych omezeni 1ze vidét v

Tabulka 9.
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Tabulka 9: Prehled zjisténych omezeni

Identifikované omezeni Popis problému Doporucené reSeni
Nutnost ruc¢ni udrzby Vyssi pocet falesnych Zavést automatické
detekc¢nich pravidel pozitiv pii zménach sité prizptisobeni modelt

Absence dat z aplikacni
Nedostatecné informace . Vyuziti TLS
vrstvy u Sifrovaného
v tokovych datech fingerprintingu (napt. JA3)
provozu

Detekce utoku zavisla na

Omezeny rozsah Tvorba ptfednastavenych
spravné nastavenych
detekénich scénari scénail pro univerzitni sité
hodnotach
Vykonové limity pri Optimalizace archivace,
Zpomaleni odezvy systému )
provozni §picce vyuziti SSD

Chybéjici napojeni na
Nedostate¢na integrace Vypracovani konkrétni
SIEM nebo vulnerability . ‘
s dalSimi nastroji ] integracni strategie
scanning

(zdroj: vlastni)
Uzivatelska zkuSenost a pristupnost systému

UZivatelska zkuSenost s nasazenim systému Flowmon v univerzitni siti byla celkové
pozitivni, ato jak zhlediska pfistupnosti rozhrani, tak z hlediska jeho piehlednosti
a moznosti piizpisobeni konkrétnim potiebam. Systém Flowmon poskytoval jednotné
webové rozhrani, které bylo pfistupné prostfednictvim zabezpecené¢ho protokolu HTTPS.
Tento zplsob pfistupu umozioval snadnou spravu jak z interni sité, tak v ptipadé potieby

1 z externiho prosttedi pii vyuziti VPN.

Z hlediska uzivatelského rozhrani byla hodnocena ptedevSim piehlednost a intuitivnost
systému. Administratofi ocefiovali jasnou strukturu hlavniho menu, které bylo rozdéleno na
jednotlivé moduly (Monitoring Center, ADS, DDoS Defender atd.), pficemz kazdy modul

meél své vlastni specializované nastroje pro zpracovani a analyzu dat. Navigace mezi



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 85

jednotlivymi ¢astmi systému byla plynula auzivatelé méli moznost rychlého pristupu

k relevantnim informacim bez zbyte¢ného proklikavani.

Pozitivné byla hodnocena také moznost ptizplisobeni dashboardii a piehledii. Systém
umozioval tvorbu vlastnich pohledl, které mohly byt nastaveny podle potieb konkrétniho
administratora. Uzivatelé mohli vytvaret piehledy zamétené na sledovani konkrétnich
VLAN, protokold nebo sitovych udalosti, coz znaéné¢ zjednodusovalo praci pfi

monitorovani specifickych problémi nebo sledovani bezpecnostnich incidentt.

Z pohledu pftistupnosti bylo rozhrani Flowmon hodnoceno jako dostate¢né robustni i pii
praci s vétsimi objemy dat. Napiiklad pfi zpracovani tokli za poslednich 30 dni nebo pfi
porovnavani statistik z vice VLAN nedochazelo k vyraznému zpomaleni systému. To bylo
mozné  piedevSim diky efektivnimu  vyuzivani predindexovanych  databazi

a optimalizovanému zpiisobu ukladani tokovych dat.

Jistd omezeni vSak byla zaznamendna u uzivatelti bez pokrocilych znalosti v oblasti sitové
bezpecnosti a analyzy dat. Pfestoze byl systém navrzen s diirazem na piehlednost, nékteré
pokrocilé funkce (napt. tvorba komplexnich filtri nebo prace s heuristickymi metodami
v ADS) vyZadovaly urcitou odbornou znalost. Bez predchoziho $koleni nebo prostudovani
dokumentace mohlo dojit k nespravnému vyhodnoceni vysledki nebo piehlédnuti

dtlezitych informaci.

Dalsim aspektem, ktery byl vramci uzivatelské zkuSenosti zminovan, byla nutnost
pravidelné udrzby a aktualizace systému. Predev§im u modulu ADS bylo tfeba pravidelné
kontrolovat nastaveni detek¢nich metod, aby se minimalizovaly faleSné poplachy a zaroven
nedochézelo k ptehlizeni skuteénych bezpecnostnich incidentd. Ne&ktefi administratofi
uvadéli, Ze by uvitali automatizovanéjsi zptisob aktualizace modeld chovani a Sir§i moznosti

integrace se SIEM systémy pro jednotnou spravu udalosti.

Celkové vsak byl Flowmon hodnocen jako velmi pfistupny néstroj pro bézné monitorovani
sit€ a zaroven jako efektivni feSeni pro pokrocilé bezpecnostni analyzy. UZivatelské rozhrani
bylo navrzeno s diirazem na jednoduchost a piehlednost, pfiCemz jeho mozZnosti lze
roz§ifovat podle potfeb konkrétni organizace. Diky této flexibilit¢ bylo mozné systém
efektivné nasadit i v akademickém prostfedi, kde je pozadovana jak schopnost detailni

analyzy, tak jednoduché4 administrace.
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Celkové shrnuti a identifikace prostoru pro rozvoj

Celkové hodnoceni systému Flowmon v prostiedi univerzitni sité Fakulty krizového fizeni
a logistiky Univerzity Tomase Bati ukazuje, Ze nasazeni tohoto nastroje ptineslo vyrazné
zlepseni v oblasti monitorovani sitového provozu, detekce anomalii areakce na
bezpecnostni incidenty. Diky kombinaci moduld Monitoring Center, ADS a DDoS Defender
se podarilo vytvorit efektivni bezpecnostni ekosystém, ktery poskytuje komplexni ptehled

o déni v siti a umoZznuje rychlé reakce na podezielé aktivity.

Vyznamnym piinosem bylo nasazeni modulu Monitoring Center, ktery umoznil detailni
analyzu provozu na urovni sitovych tokli. Administratofi ocenili moZznost sledovat provoz
nejen na aplikaéni vrstvé, ale také na urovni protokolt, portti a VLAN. Piehledy zamétené
na nejvytizenéjsi zafizeni, komunikacni vztahy a typy pouzivanych sluzeb poskytly cenné

informace pro optimalizaci infrastruktury i feSeni provoznich problémd.

Modul Flowmon ADS rovnéz prokazal svou efektivitu pti detekci bezpe€nostnich incidentii
a anomalii. Diky vyuziti metod behavioradlni analyzy a heuristickych pravidel bylo mozné
identifikovat incidenty, které by byly u tradi¢nich signaturnich systémt piehlédnuty. ADS
dokazal odhalit nejen znamé Gtoky, ale také neobvyklé vzorce chovani, které mohly souviset
s dosud neznamymi hrozbami. Moznost zpétného vyhodnocovani incidentd byla klicova pii

forenzni analyze a pfi zlepSovani detek¢nich pravidel.

Ne¢kterd omezeni byla zaznamenana v oblasti uzivatelské ptistupnosti a potieby pokrocilych
znalosti pfi konfiguraci detekénich metod v modulu ADS. PrestoZe zdkladni monitoring byl
intuitivni a snadno pfistupny, prace s pokrocilymi detekénimi metodami vyzadovala hlubsi
znalosti z oblasti sitové bezpecnosti. To pfedstavovalo urcitou piekazku zejména pro méné

zkuSené administratory.

Dal8im slabS§im mistem bylo omezeni systému pii detekci Gtokd zamétenych na Sifrovany
provoz. Ackoliv byly dostupné metody jako TLS fingerprinting, absence moznosti hluboké
inspekce paketii znemoznovala detekci utokt, které se skryvaji uvnitf Sifrovaného spojeni.
Tento problém je obecny pro vSechny systémy zalozené na tokové analyze, presto by jeho

feSeni mohlo pfedstavovat zasadni krok kuptedu.
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Prostor pro rozvoj

Pies vyse uvedend omezeni byl systém Flowmon hodnocen jako efektivni nastroj pro

zabezpeceni a spravu univerzitni sité. Pro dalsi zvySeni G€innosti a uZivatelské ptivétivosti

jsou navrhovany nésledujici kroky:

ZlepSeni integrace s externimi bezpecnostnimi nastroji — Rozsifeni moznosti propojeni
se SIEM systémy, jako je Splunk, Graylog nebo IBM QRadar, by umoznilo efektivnéjsi

korelaci udalosti a centralizovanou spravu incidentd.

Rozsifeni podpory pro detekci Sifrovaného provozu — Zavedeni pokrocilejsich metod pro
analyzu TLS komunikace (napt. JA3 fingerprinting, analyza SNI) a roz§ifeni heuristickych

pravidel pro detekci Skodlivého provozu skrytého uvnitt Sifrovanych prenost.

Uzivatelsky privétivéjsi rozhrani pro pracis ADS — ZjednoduSeni konfigurace detekénich
metod, predevSim moznost automatizovaného uceni bez nutnosti manualniho zasahu
administratora. Tento krok by mohl vyrazné snizit pocet faleSnych poplachii a zaroven zvysit

presnost detekce.

ZlepSeni podpory pro cloudova a hybridni prostiedi — Rozsifeni moznosti monitorovani
v prostiedi, kde dochazi ke komunikaci mezi on-premise infrastrukturou a cloudovymi

sluzbami, by poskytlo komplexnégjsi pohled na sitovou bezpecnost.

Zpiesnéni notifikaci a reportovani — Pfidani moznosti pro personalizované reporty
a notifikace by umoznilo administratorim ptizptisobit systém konkrétnim potfebam a zvysit

efektivitu pfi spravé bezpecnostnich incidentd.

Zavérem lze konstatovat, ze Flowmon se ukédzal jako vhodny nastroj pro spravu
a zabezpe€eni univerzitni sité, ktery nabizi Siroké spektrum funkci jak pro provozni
monitoring, tak pro detekci bezpe¢nostnich incident. Implementace navrzenych vylepseni

by mohla déle zvysit efektivitu systému a ptispet k dosazeni vyssi irovné bezpecnosti.

6.1 MozZnosti rozsireni funkcionality

Automatizace reakce na bezpecnostni incidenty se v soucasnosti stava jednim z klicovych
prvki moderniho zabezpeceni siti. Cilem tohoto pfistupu je snizit dobu potiebnou
k identifikaci a odstranéni hrozeb, minimalizovat riziko lidské chyby aumoznit
znalosti. Flowmon diky své architektufe a integraci s dalSimi bezpecnostnimi néstroji

umoznuje do zna¢né miry automatizovat reakci na detekované incidenty.
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Modul Flowmon ADS poskytuje n¢kolik moznosti automatizované reakce, které mohou byt

nakonfigurovany na zaklad¢ detekovanych anomalii ¢i podezielych aktivit.

Mezi hlavni metody automatizované reakce patii:

Generovani vystrah a notifikaci

Pokud dojde k detekci udalosti, ktera piekracuje nastavené prahové hodnoty, systém
automaticky odesila upozornéni prostiednictvim e-mailu, Syslogu nebo webhooku. Tato
notifikace muze byt pfedana jak ptfimo administratorim, tak 1 externim systémtim, naptiklad
SIEM platformam typu IBM QRadar nebo Splunk. Vystrahy jsou dulezitym prvkem
automatizace, protoze umoziuji okamzité upozornéni na kritické udélosti bez nutnosti

manualni kontroly rozhrani Flowmonu.

Blokovani provozu prostiednictvim firewallu

V ptipadé¢ detekce kritického incidentu, jako je naptiklad pokus o prinik nebo komunikace
s C&C servery, mize byt Flowmon nakonfigurovan tak, aby zaslal ptfikaz k firewallu nebo
IDS/IPS systému pro okamzité zablokovani konkrétni IP adresy nebo portu. Tato funkce
byla v testovaném prostiedi vyuzita napiiklad pti detekci Skodlivych DNS dotazti, kdy byl

piistup zatfizeni na nebezpecné adresy automaticky blokovan.

Integrace s dalSimi bezpec¢nostnimi nastroji

Flowmon podporuje standardni protokoly a API rozhrani, ktera umoziiuji propojeni
s dalSimi bezpecnostnimi systémy. Typicky se jedna o systémy typu SIEM, kde mohou byt
zaznamenané incidenty korelovany s dal§imi daty z infrastruktury a poskytovat tak Sirsi
kontext. V testovaném prostiedi nebyla plnd integrace sexternim SIEM systémem

realizovana, ale moznost propojeni byla ovéifena pomoci Syslog exporti.

Aktivni mitigace DDoS utoki

Modul Flowmon DDoS Defender umoznuje detekci volumetrickych utokd a automatickou
spolupraci se scrubbing centry nebo firewally. Jakmile je ttok detekovan, systém muze
automaticky pfesmérovat provoz do externiho centra na ocisténi od Skodlivého provozu,
¢imz se zabrani pietizeni infrastruktury. Tato metoda byla v testovaném prostiedi Gspésné

otestovana pti simulaci DDoS utoku na univerzitni sit’.
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Adaptivni uceni a vylepSovani detekénich pravidel

Flowmon ADS umoziluje uzivateli oznacovat incidenty jako ,false positive* nebo
potvrzovat jejich skutecnou relevanci. Tento zptisob uceni pfispiva k neustalému zlepSovani
detekéniho modelu aumoziuje systému lépe se piizpusobit specifickému prostiredi

univerzitni sité.

Implementace automatizované reakce piinesla v testovaném prosttedi vyznamné zlepSeni
v oblasti rychlosti reakce na incidenty a minimalizace jejich dopadu. Automatizace
umoznila eliminovat nékteré typy utoki jesté piedtim, nez mohly zplsobit skody, coz bylo
prokézano napfiiklad pfi testovani reakce na DDoS utoky. Zaroven se sniZil pocet faleSnych
poplachii, protoze systém byl schopen se adaptovat na konkrétni provozni charakteristiky

univerzitni sité.

Nicméné bylo také zjisténo, Ze plné vyuziti moznosti automatizované reakce vyZzaduje
podrobné nastaveni detekénich metod a pravidel. Nedostate¢né konfigurované filtry mohou
vést bud’ k vysokému poctu faleSnych pozitiv, nebo naopak k piehlizeni relevantnich

incidentd. Toto riziko je mozné snizit pravidelnym hodnocenim a optimalizaci nastaveni.

Z hlediska dalsiho rozvoje by bylo vhodné zlepSit moZnosti integrace s externimi systémy
a rozs§ifit Skalu moznych automatickych reakci. V prostfedi univerzitni sité¢ by bylo pfinosné
zejména zapojeni automatizovanych postupli pro blokaci nezadoucich IP adres nebo
komunikace s rizikovymi doménami. To by umoznilo dosahnout vyssi irovné ochrany pfti

zachovani minimalni zatéze na lidské zdroje.

Rozsifeni podpory aplikaénich protokoli (L7)

V ramci rozvoje systému Flowmon se ukazuje jako kli¢ové rozsiteni podpory aplika¢nich
protokola (L7), které predstavuji nejvyssi vrstvu v modelu OSI a zahrnuji konkrétni aplikace
a sluzby, jako jsou DNS, HTTP, HTTPS, SMTP, FTP, ¢i VoIP. Zatimco zakladni tokova
analyza je zalozena ptedevsim na tidajich z nizsich vrstev, pokrocila analyza aplikacni vrstvy
umoziuje piresnéjSi detekci hrozeb, optimalizaci provozu alepsi prehled o sitovych
aktivitach.

V testovaném prostfedi bylo zjisténo, ze Flowmon umoziuje rozSifeny sbér metadat

z aplikacni vrstvy pomoci protokolid NetFlow v9 a IPFIX, které podporuji rozsifeni o L7

informace. Konkrétné se jednd napiiklad o podporu HTTP hlavicek, DNS dotazi
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a odpovédi, identifikaci TLS handshake vcetné fingerprintingu (JA3) a analyzu specifickych
sluzeb jako je SMB, NTP ¢i DHCP.

Jednou z hlavnich vyhod této funkce je schopnost detailné sledovat Sifrovany provoz bez
nutnosti deSifrovani obsahu. Flowmon vyuZziva TLS fingerprinting (JA3), cozZ je technika
zalozené na vytvareni otiskd (hashi) z handshake zprav v ramci TLS komunikace. Tento
otisk umoznuje identifikovat konkrétni aplikace ¢i verze klientl, aniz by bylo nutné
dekodovat samotnou Sifrovanou komunikaci. V testovaném prostiedi byla tato metoda
vyuzita k odhaleni nestandardniho provozu na portech TCP/443 a TCP/8443, kde byly
zachyceny neobvyklé TLS fingerprinty odpovidajici nezndmym nebo podezielym

aplikacim.

Podpora L7 analyzy se ukazala jako klicova pii sledovani provozu v bezdratové siti, kde byl
identifikovan zvyseny pocet DNS dotazli na neexistujici nebo podezielé domény. Modul
Flowmon ADS byl schopen tyto dotazy identifikovat a klasifikovat je jako potencidlni
tunneling nebo C&C komunikaci. Tento typ analyzy je diilezity zejména v prostiedi, kde je
Casty pristup uzivateli ke vzdalenym sluzbam a kde by standardni L3/L4 analyza nebyla

schopna detekovat jemné;jsi odchylky od b&zného provozu.

V ramci aplikace rozsifené L7 podpory bylo mozné sledovat i protokoly jako SMB nebo
RDP, které byly vyuzivany pro vzdalenou spravu a sdileni soubort. Tato detekce pfispéla
k identifikaci ptipadt, kdy néktera zafizeni neopravnéné pristupovala ke sdilenym slozkam
nebo se pokousela o vzdéleny pfistup mimo béZnou pracovni dobu. Diky tomu bylo mozné

upravit piistupova pravidla a zvysit zabezpec€eni téchto sluzeb.

V oblasti rozsifeni podpory L7 je dilezité zminit i moznost integrace Flowmonu s dal§imi
nastroji, které se specializuji na analyzu konkrétnich protokolti nebo aplikaci. Tato integrace
je realizovana prostfednictvim API rozhrani nebo exportt dat do SIEM systémi, kde mohou

byt dalsi detekce nebo korelace provadény na zékladé specifickych pravidel nebo signatur.
Hlavni ptinosy rozsifeni podpory L7 v testovaném prostiedi zahrnuji:

e Detailni analyzu Sifrované komunikace bez nutnosti desifrovani (napt. pomoci TLS

fingerprintingu).
e Moznost sledovani specifickych aplikac¢nich protokolti (DNS, HTTP, SMB, RDP).

o Lepsi detekci neobvyklého provozu nebo zneuzivani sluzeb (napt. DNS tunneling,

neautorizované sdileni souborti).
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o Presngjsi klasifikaci provozu a tvorbu politik pro bezpecnostni detekce.

Nicméné bylo zjisténo, ze rozsifend podpora aplikacnich protokolti vyzaduje dikladné
nastaveni detekénich pravidel apravidelnou aktualizaci fingerprintd a signatur.
V testovaném prostiedi byla naptiklad zjiSténa vyssi mira faleSnych pozitiv pii detekci
HTTP provozu, coZ bylo zpisobeno nelplnym mapovanim pouzitych aplikaci. Tento
problém lze tesit prizptisobenim pravidel pro konkrétni prostiedi a pribéznym sledovanim

vyvoje novych protokoli a jejich verzi.

Rozsiteni podpory aplikacnich protokoll v ramci systému Flowmon pfedstavuje vyznamny
krok smérem k vys8i piesnosti detekce hrozeb a lepsi viditelnosti sitového provozu. Do
budoucna by bylo vhodné tuto funkcionalitu rozvijet zejména smérem k hlubsi integraci

s ostatnimi bezpecnostnimi nastroji a k podpote nove vznikajicich protokolti a technologii.

Pokrocilé detek¢ni scénare a pravidla

Systém Flowmon ADS umoziiuje vytvaieni pokrocilych detekcnich scénafii a pravidel, které
provozu. Zatimco zdkladni detekéni pravidla jsou preddefinovana a zahrnuji detekci
béznych typt utokli ¢i nestandardniho chovéni, pokrocilé scénafe umoziuji uzivateli
konfigurovat vlastni pravidla $itd na miru konkrétnim potiebam sit€. Tento pfistup je
nezbytny zejména v heterogennim prosttedi, jakym je univerzitni sit’ s riiznymi typy provozu

a rozdilnymi pozadavky na bezpecnost.

Pokrocila pravidla jsou v systému Flowmon ADS vytvarena na zdkladé kombinace nékolika
metod detekce, jako jsou heuristickd analyza, behavioralni modelovani, porovnavani se
signaturami a korelace s externimi blacklisty. Administrator ma moznost vyuzit rizné

kombinace téchto metod k vytvoreni vlastnich scénatii detekce.

Jednim z ptikladli pokrocilého detekéniho scénéfe v testovaném prostiedi bylo sledovani
komunikace na nezvyklych portech nebo pouziti netypickych protokoli v ur¢itych VLAN.
Naptiklad v siti ur€ené pro studenty byl definovan scénaf, ktery sledoval provoz na portech
vysSich nez 50 000, coz mohlo indikovat pouziti nastroji pro proxy tunneling nebo
neautorizovanou P2P komunikaci. Bylo zji§téno, Ze opakované pokusy o pfistup na nezndmé
porty se shodovaly s obdobim, kdy studenti vyuzivali vzdalené pfistupy k testovani vlastnich

aplikaci.
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Dalsi vyuzity scénai se zaméfoval na detekci dlouhodobych spojeni, ktera neodpovidala
béznému provozu. Bézna komunikace mezi servery a pracovnimi stanicemi ma typicky
kratkodoby charakter, pficemz dlouhotrvajici spojeni mohou indikovat snahy o pienos
velkych objemli dat nebo pokusy o udrzeni otevieného pfipojeni s externimi servery.
Flowmon ADS umoziuje nastavit pravidla pro identifikaci takovych spojeni na zaklade¢

délky trvani komunikace, poctu pienesenych paketi ¢i objemu prenesenych dat.

Vzhledem k nartstajicimu mnozstvi Sifrovaného provozu bylo rovnéz zavedeno pravidlo pro
sledovani nestandardnich TLS fingerprinti (JA3). Pomoci této metody bylo mozné
identifikovat specifické aplikace ¢i klienty, které komunikovaly na portech typickych pro
HTTPS, ale pouzivaly neobvyklé TLS fingerprinty. Tento typ pravidla je zvlasté dalezity
pro detekci malware komunikace nebo nestandardnich VPN nastrojt, které se snazi obejit

bezpecnostni politiky site.

Pokrocilé detekéni scénaie mohou byt rovnéz zalozeny na sledovani komunikace s externimi
IP adresami, které jsou uvedeny na blacklistu. Flowmon ADS podporuje import blacklisti
jak zvetfejnych zdroji (napf. Spamhaus, AbuselPDB), tak =z vlastnich seznaml
spravovanych administratory. V testovaném prostfedi byly pouZity zejména blacklisty
zaméfené¢ na identifikaci botnetd a C&C serveri. Detekce komunikace s takovymi IP

adresami byla okamzité oznacovana jako kritické a pfedavana ke korekci.

Kromé statickych blacklistli byl vyuzit i ptistup zalozeny na korelaci mezi riiznymi typy
provozu. Napfiklad detekce opakovanych DNS dotazii smérovanych na neznamé domény
byla kombinovana s analyzou komunikace ptes porty typické pro skodlivé aplikace (napf.
TCP/6667 — IRC, TCP/12345 — NetBus). Tato kombinace umoznila detekci podezielych

aktivit, které by samostatné nebyly dostatecné zavazné pro vyvolani alarmu.

Vytvafeni a sprava pokrocilych detekénich pravidel je v systému Flowmon ADS realizovana
prostiednictvim pifehledného webového rozhrani, kde lze nastavit citlivost pravidel,
definovat vyjimky a sledovat historii detekci. V ramci testovani bylo ovéteno, Ze jednotliva
pravidla mohou byt vytvarena rucné nebo na zékladé¢ doporuceni generovanych Flowmon
ADS. Tento pfistup umoziiuje kontinualni adaptaci systému na nové hrozby a poskytuje
administratorim moznost pfesné definovat, které typy provozu maji byt povazovany za

podezielé.

Vysledky detekci jsou zobrazeny v ramci piehledit v modulu Monitoring Center, kde je

mozné provadet detailni analyzu a sledovat dlouhodobé trendy. Flowmon ADS nabizi také
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moznost automatického generovani reporti nebo zasilani upozornéni na detekované
incidenty prostfednictvim e-mailu ¢i Syslogu. Tyto moznosti zajist'uji rychlou reakci na

bezpecnostni udalosti a poskytuji komplexni ptehled o stavu sitové bezpecnosti.

Nasazeni pokrocilych detekénich pravidel se ukazalo jako velmi efektivni nastroj pro
identifikaci potencidlnich hrozeb, které by nebyly zachyceny pomoci zdkladnich metod.
Dalsi rozvoj této oblasti by mél smétovat ke zlepSeni integrace Flowmon ADS s jinymi
bezpe€nostnimi nastroji a ke zptesiovani heuristickych model pro detekci nové

vznikajicich typi ttokda.

Rozsifeni moznosti vizualizace a dashboarda

V ramci testovaného prostiedi se modul Flowmon Monitoring Center ukézal jako efektivni
nastroj pro vizualizaci sitového provozu a prezentaci kliCovych statistik v ptehlednych
dashboardech. Nicméng, jednou z hlavnich oblasti pro budouci rozvoj systému je rozsifeni
moznosti vizualizace a tvorby vlastnich dashboardt, které by umoznily uzivatelim snadnéji
ptizptsobit vystupy jejich specifickym potiebam a zaroven zlepsit piehlednost a dostupnost

dulezitych informaci.

V soucasné dob& Flowmon Monitoring Center poskytuje Sirokou Skéalu pireddefinovanych
ptehledl a grafii, zahrnujicich naptiklad Top Hosts, Top Conversations, Top Protocols a Top
VLAN:S. Tyto ptehledy jsou zobrazovany ve formé casovych graft, sloupcovych diagramd,
tabulek a heatmap. Uzivatel¢ mohou vybirat ¢asova obdobi, aplikovat filtry a nastavovat

ruzné urovné detailil, coZ poskytuje dostate€ny zéklad pro standardni analytické cinnosti.

Presto se ukdzalo, Ze stdvajici moznosti vizualizace by mohly byt dale rozsifeny

o nasledujici funkce:

Tvorba vlastnich grafii a metrik: Uzivatel¢ by méli mit moZnost vytvaret zcela nové typy
grafii, které by kombinovaly rizné metriky do jednoho piehledu. Napiiklad soucasné
zobrazeni objemu ptfenesenych dat, poctu tokl a poctu unikatnich IP adres v jednom grafu

by mohlo poskytnout ucelené;si pohled na provoz v siti.

Dynamické a interaktivni dashboardy: Dashboardy v soucasné verzi systému jsou
relativné statické. Moznost vytvafeni interaktivnich ptehledl, kde by uzivatel mohl
dynamicky pfepinat mezi riznymi filtry nebo ménit ¢asové rozsahy pfimo v grafu, by
vyznamné zvySila efektivitu prace. Rovnéz by bylo pfinosné umoznit tvorbu

viceuroviovych dashboarda s moznosti drill-down analyzy.
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Podpora dalSich grafickych typi: Vedle klasickych ¢asovych grafi a tabulek by bylo
vhodné rozsifit vizualizaéni moznosti o sitové mapy, diagramy vztaht ¢i grafy topologie
sité¢. Tato funkcionalita by umoZnila uZivatelim Iépe porozumét komunikaci mezi

zaiizenimi, identifikovat kriticka mista sit¢ nebo vizualn¢ sledovat pritb¢h utoki.

Tvorba vlastnich dashboardii: Ackoliv syst¢ém Flowmon umoziiuje uréitou miru
prizptisobeni dashboardt, uzivatelé nejsou schopni plné definovat strukturu a obsah podle
vlastnich potfeb. MoZnost tvorby uzivatelskych dashboardl na miru by vyznamné zvysila

riznorodymi bezpecnostnimi pozadavky.

Integrace s externimi vizualizanimi nastroji: Ne&které organizace vyuzivaji
specializované platformy jako Grafana nebo Kibana pro vizualizaci dat. UmoZnéni exportu
tokovych dat do téchto nastroji v redlném Case by umoznilo tvorbu komplexnich prehledt

a jejich integraci do SirSiho bezpecnostniho ekosystému.

Notifikace a alerty v dashboardech: Systém Flowmon umoZiiuje zasilani upozornéni na
detekované incidenty prostiednictvim e-mailu nebo Syslogu. Nicméné, moznost vizualniho
zobrazeni té€chto alertli pfimo v dashboardu by poskytla administratoriim rychlejsi pfistup

k dtlezitym informacim a usnadnila jejich vyhodnocovani.

Prediktivni analyza a zobrazeni trendii: Implementace prediktivnich algoritmti by
umoznila vytvaret piehledy zamétené na piedvidani potencidlnich problémt na zakladé
dosavadnich trendi. Napiiklad zvySeny pocet DNS dotazli nebo nestandardni rist

komunikace na ur¢itém portu by mohl byt vizualn¢ zobrazen jako varovny indikator.

Rozsiteni moZnosti vizualizace by pfineslo zlepSeni nejen pro bezpecnostni monitoring, ale
také pro optimalizaci sitového provozu a spravu infrastruktury. Flowmon by se timto
krokem mohl pfiblizit k feSenim typu SIEM (Security Information and Event Management),

ktera poskytuji $iroké moznosti analytiky a zobrazeni dat z riznych zdroju.

Vzhledem k tomu, Ze soucasné trendy v oblasti kybernetické bezpecnosti kladou diraz na
integraci a unifikaci analytickych nastroji, bylo by vhodné, aby syst¢ém Flowmon
pokraCoval v rozSifovani svych moznosti nejen v oblasti detekce, ale 1 prezentace

a vizualizace informaci.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 95

Automatizovany reporting

Automatizovany reporting predstavuje dulezitou funkci nastroje Flowmon, kterd umoziuje
pravidelnou a systematickou tvorbu piehledl o sitovém provozu, detekovanych anomaliich
a bezpec€nostnich incidentech. Tato funkcionalita je nezbytnd pifedevsim v prostiedich, kde
je pozadovéna transparentnost sitovych aktivit, dokumentace bezpecnostnich udalosti
a zpétna analyza komunikace. Automatizovany reporting také usnadiuje komunikaci mezi
administratory a managementem, nebot poskytuje srozumitelné strukturované vystupy

v pravidelnych intervalech.

V systému Flowmon lze reporty generovat bud manudlné na pozadani, nebo zcela
automatizovan¢ na zaklad¢ pfedem definovanych plant. Tento proces umoziuje vytvofrit
uceleny pohled na sitovy provoz a jeho chovani za uplynulé obdobi, coz je klicové pro
dlouhodobé sledovani trendl, optimalizaci sitové infrastruktury a kontrolu dodrzovani

bezpecnostnich politik.

Vlastnosti a vyhody automatizovaného reportingu
Automatizovany reporting v prostiedi Flowmon zahrnuje nasledujici klicové funkce:

Periodické reporty: Reporty mohou byt generovany denné, tydn€, mésicné nebo v jiném
uzivatelem definovaném intervalu. Tato moznost je vyhodnd zejména pro pravidelné

sledovani vykonu sité, detekce anomalii a analyzu vykonnostnich metrik.

Prizpusobitelné Sablony: Flowmon umoziuje vytvaiet vlastni Sablony pro reporty, které
zahrnuji pouze relevantni metriky a ptehledy. UZivatel mize nastavit, jaké grafy, tabulky
nebo textové vystupy budou soucasti kazdého reportu. Tato flexibilita zajist'uje, Ze reporty

jsou vzdy ptizplisobeny konkrétnim potiebam organizace.

Formaty vystupii: Reporty Ize exportovat ve formatech PDF, CSV, JSON nebo XML, coz
umoziuje jejich snadnou archivaci nebo integraci s dal$imi analytickymi nastroji. Vystupy
mohou byt rovnéz prezentovany ve form¢ grafii, tabulek nebo ¢asovych os, coz pfispiva

k lepsi ptehlednosti a interpretaci dat.

Distribuce reportii: Automatizované reporty mohou byt zasilany e-mailem vybranym
pfijemcim, coZ zajistuje, Ze se klicové informace dostanou k odpovédnym osobam bez
nutnosti manudlniho pfistupu do systému Flowmon. Tato funkce je cennd zejména pfi

pfedavani informaci mezi riznymi tymy ¢i oddélenimi.
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Notifikace o vytvoreni reportu: Krom¢ piimé distribuce mize systém zasilat upozornéni
na vytvofeni reportu prostfednictvim e-mailu nebo Syslog zprav. Tim je zajiSténo, Ze
administrator je informovan o dokonceni procesu generovani reportu i v ptipadé, ze se do

systému Flowmon nepiihlasi.

Korelace s bezpe¢nostnimi udalostmi: Diky integraci s modulem Flowmon ADS mohou
byt reporty automaticky generovany ina zdkladé detekovanych incidentd. Napiiklad
v ptipad¢, ze je zaznamenana podezield komunikace, mize systém ihned vytvofit detailni

report obsahujici v§echny relevantni informace o daném jevu.

Archivace a zpétné vyhodnoceni: Ulozené reporty mohou byt vyuzity pro zpétnou analyzu
provozu nebo porovnani s dfivéjSimi obdobimi. Tento aspekt je zvlasté cenny pfi feSeni

incidentl nebo pii kontrole dlouhodobych trendu v siti.
Doporuceni pro zlepSeni automatizovaného reportingu

Pfestoze souCasnd implementace automatizovaného reportingu v nastroji Flowmon

poskytuje Siroké moznosti, nékolik oblasti by mohlo byt v budoucnu dale rozvinuto:

wrv r

RozsiFeni mozZnosti prizpisobeni: Umoznit jesté detailnéjsi nastaveni struktury reportd,
napiiklad dynamické vytvareni prehledli na zéklad€ aktualnich dat nebo automatické

porovnéavani s minulymi obdobimi.

Vizualizace trendi: Implementovat prediktivni algoritmy, které by do reportii zahrnovaly

1 projekce budouciho vyvoje na zéklad¢ dosavadnich dat.

Integrace s externimi nastroji: MoZnost pfimého exportu reporti do cloudovych aplikaci
nebo analytickych platforem typu Grafana nebo Power BI, které jsou jiz v nékterych

prostiedich pouzivany.

Automatizovany reporting v systému Flowmon pfedstavuje klicovou funkcionalitu, ktera
vyrazné usnadiiuje dohled nad sitovym provozem a poskytuje cenné informace pro jeho
optimalizaci a zabezpeceni. V budoucnu by mohlo byt prospésné tuto funkcionalitu dale

rozsifit, aby byla jeSté 1épe piizplisobena specifickym potfebam akademického prostiedi.

6.2 VylepSeni uzivatelského rozhrani a pristupnosti systému

Jednou z klicovych vlastnosti systému Flowmon je jeho schopnost pfizplisobit se riznym
typlim uzivateli prostfednictvim definovanych uzivatelskych roli a pfistupovych prav.

Tento piistup je zasadni zejména v akademickém prostiedi, kde se sprava sité Casto déli mezi
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vice oddéleni nebo skupin uzivatelli s riznymi potiebami a odpovédnostmi. Pfistupnost
systému pro rtizné role uzivatelli nejen zvysuje bezpecnost, ale také umoziuje efektivnéjsi

spravu celého monitorovaciho feseni.

Systém Flowmon nabizi robustni spravu uzivatelll prostfednictvim role-based access control
(RBAC). Administrator systému muize vytvéaret uzivatelské ucty srliznymi urovnémi
opravnéni, coz umoziuje presn¢ definovat, jaké funkce a data jsou pro konkrétniho uzivatele
dostupné. Tento pfistup je dulezity zejména z hlediska bezpecnosti, protoze umoznuje

omezit ptistup k citlivym informacim nebo konfiguracim pouze na povétené osoby.

Typy uZzivatelskych roli

V systému Flowmon Ize definovat rizné role uzivatel podle jejich odpovédnosti a potieb.
Mezi nejcastéji vyuzivané patii:

e Administrator (Full Access): Administraitor ma plny pfistup ke vSem funkcim

systému, vcetné konfigurace senzord, nastaveni modult ADS a Monitoring Center,

spravy uzivatelli a exportd dat. Tento typ uzivatele je zpravidla odpovédny za

kompletni spravu monitorovaciho feseni.

e Analytik (Read-Only Access): Analytik ma pfistup pouze k vizualizacim,
ptehlediim a reporttim, které jsou k dispozici v modulu Monitoring Center. Nemize
vSak ménit konfiguraci systému nebo nastavovat nové detekéni metody. Tato role je
idealni pro pracovniky, ktefi se zabyvaji provozni analyzou a vyhodnocovanim

statistik bez pfimého zdsahu do konfigurace systému.

e Bezpecnostni specialista (Security Analyst): Uzivatel stouto roli ma pfistup
k detekénim funkcim modulu ADS, kde miize nastavovat pravidla, analyzovat
incidenty a oznacovat falesné pozitivni detekce. Tento typ uzivatele se zaméiuje na
bezpec¢nostni aspekty provozu a zpravidla komunikuje s administratory pii feSeni

konkrétnich incidentt.

e Uzivatel s omezenym pristupem (Restricted User): Tato role je vhodna pro osoby,
které potiebuji ptistup pouze ke konkrétnimu segmentu sit€ nebo k preddefinovanym
reportim.  Napiiklad vedouci pracovnici mohou mit pfistup pouze

k automatizovanym tydennim piehlediim bez moznosti jejich upravy.
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¢ Host (Guest): Hostovsky ucet slouzi pro doCasny ptistup k systému, naptiklad pii
auditech nebo externich kontrolach. Tento typ uzivatele ma pouze omezené Cteci

prava bez moznosti modifikace konfigurace nebo vytvareni exporti.

Piizpisobitelnost rozhrani

Pro kazdou roli lze v syst¢ému Flowmon nakonfigurovat vlastni uZivatelské rozhrani
s ptistupem pouze k relevantnim moduliim a funkcim, jak Ize vidét na Obrazek 11. To
umoznuje nejen lepsi prehlednost pro koncové uzivatele, ale také zvySuje bezpe€nost tim,

ze eliminuje moznost neautorizovanych zmén konfigurace.

Naptiklad analytici zaméfeni na provozni monitorovani maji piistup pouze k modulu
Monitoring Center, zatimco bezpecnostni specialisté pracuji pfedevSim s modulem ADS.
Administrator pak muize spravovat kompletni konfiguraci a pfidavat nebo odebirat

%

uzivatelské ucty dle potieby.

NASTAVENI APLIKACE Uzivatelska nastaveni
£ Obecnd nastaveni Automatické naciténi analyzy
£ IDS kolektor
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Obrazek 11: Uzivatelské rozhrani
(zdroj: vlastni)
Vyhody role-based access control (RBAC)
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Implementace RBAC v systému Flowmon piinasi nékolik vyznamnych vyhod:
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o Bezpecfnost: Omezeni piistupu ke kritickym funkcim pouze na autorizované

uzivatele minimalizuje riziko nechténych nebo Skodlivych zasaht do systému.

o Efektivita: UZivatelé maji pfistup pouze k tém funkcim, které pottebuji ke své praci,

coz zvySuje piehlednost rozhrani a zjednodusuje spravu systému.

e Auditovatelnost: Systém umoznuje sledovat alogovat aktivity jednotlivych
uzivatelil, coz je cenné zejména pii feSeni bezpecnostnich incidentl nebo provoznich

problémi.

V budoucnu by mohlo byt pfinosné rozsifit moznosti spravy uzivatelskych uctt naptiklad
o detailnéj$i auditovaci mechanismy, integraci s Lightweight Directory Access
Protocol (LDAP) nebo Active Directory, a také o moznost vytvaret vlastni uzivatelské role
s presn¢ definovanymi pravy. Tato funkcionalita by dale zvysila flexibilitu systému

a umoznila jeho lepsi ptizpiisobeni konkrétnim potfebam akademického prostredi.

Moznost ptizpisobeni systému Flowmon rtiznym rolim uzivateli se v testovaném prostiedi
ukézala jako zasadni pro efektivni a bezpecné pouzivani monitorovaciho feseni. Diky tomu
bylo mozné rozdélit odpovédnosti mezi spravce, analytiky a bezpecnostni specialisty bez

nutnosti poskytovat vSem plny pfistup k celému systému.

Piehlednost a sjednoceni grafického rozhrani

Jednim z hlavnich pfinost systému Flowmon je piehledné a konzistentni grafické
uzivatelské rozhrani (GUI), které umoznuje intuitivni praci s daty, jejich analyzu a nasledné
vyhodnocovéani bezpecnostnich incidenti 1 provoznich anomalii. Grafické rozhrani systému
Flowmon je navrzeno tak, aby bylo pfistupné jak pro technicky zdatné uZivatele, jako jsou
administratofi nebo bezpecnostni analytici, tak pro méné zkuSené uzivatele, ktefi vyuzivaji
systém piedevsim k zakladnimu monitoringu a generovani reportt.

Rozhrani Flowmon je sjednoceno do webového ptistupu pies zabezpeceny protokol HTTPS,
coz umoznuje piistup z riznych zatizeni bez nutnosti instalace klientského softwaru. Tento
ptistup nejen zjednodusuje pouzivani systému, ale také vyrazné¢ prispiva k jeho univerzalni

dostupnosti v ramci celé akademické site.

Struktura rozhrani

Grafické rozhrani Flowmon je ¢lenéno do nékolika hlavnich moduld, které jsou piehledné

usporadany a dostupné prostiednictvim hlavniho menu. Klicovymi moduly jsou:
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Monitoring Center: Slouzi k zobrazovani statistik o sitovém provozu v redlném Ccase,
generovani piehledl o tokovych datech, analyze historickych dat a tvorb¢ reporti. Uzivatelé
maji pfistup k interaktivnim grafiim a tabulkdm, které umoziuji rychlé filtrovani

a ptizptisobeni zobrazenych dat dle aktualnich potieb.

ADS: Tento modul poskytuje piehled o vSech detekovanych anomaliich a bezpe¢nostnich
incidentech. Rozhrani ADS nabizi moZnosti pfimého zasahu do detek¢nich pravidel, jejich

uprav a moznosti vyhodnoceni jednotlivych incidentt.

Reporting a Exporty: V tomto modulu je mozné vytvafet automatizované reporty,
exportovat data ve formatech jako CSV, JSON nebo PDF a odesilat je e-mailem na

definované adresy.

Nastaveni a sprava uZzivateli: Tento modul slouzi administratorim pro konfiguraci
systému, spravu uzivatelskych ucti, pristupovych prav a nastaveni importovanych blacklistii

nebo definic detek¢nich pravidel.

Prehlednost a konzistence

Jednotlivé moduly systému Flowmon sdileji konzistentni designové prvky, coz vyrazné
piispiva k uZivatelské piivétivosti. Kli€¢ové vlastnosti, které zajistuji prehlednost rozhrani,
zahrnuji:

e Jednotna barevna paleta a styl grafii: Diky tomu jsou rGzné ¢asti systému vizualné

propojeny a uzivatelé se v nich snadno orientuji.

e Interaktivni grafy a tabulky: Grafy jsou klikatelné a umoziuji prechod na detailni

pohledy na konkrétni provoz, coz usnadniuje analyzu a diagnostiku.

e MoZnost prizpisobeni dashboardii: Uzivatel¢ si mohou pfizpisobit hlavni
obrazovky dle svych potieb, coz je dllezité zejména pro bezpecnostni specialisty
a spravce sité.

o Responsivni design: Webové rozhrani je optimalizovdno pro rizné velikosti
obrazovek, coz umoziuje ptistup i z mobilnich zatizeni nebo vzdalenych pocitact.

PrestoZe je rozhrani Flowmon hodnoceno jako piehledné a intuitivni, existuje né€kolik

oblasti, které by mohly byt dale vylepseny:
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e MoZnost uzivatelskych profili: Umoznéni kazdému uzivateli pfizplsobit si
rozhrani dle vlastnich preferenci by pfispélo k efektivnéjsi préaci s nastrojem,

zejména pokud se systém pouziva na pravidelné bazi.

e RozSifeni moZnosti vizualizace: Ptidani novych typti graft, jako jsou teplotni mapy
nebo korelacni diagramy, by mohlo vyrazné¢ zlepsit schopnost detekovat neobvyklé

chovani nebo anomalie.

e Automaticka doporuceni: Integrace nastroji pro strojové uceni, které by
automaticky navrhovaly zmény detekénich pravidel nebo vytvarely varovani na

zaklad¢ historickych trendil.

Podpora intuitivni navigace a zkratek

Jednim z klicovych prvku efektivniho systému pro monitorovani a spravu siti je intuitivni
navigace, kterd umoznuje uzivatelim rychle pfistupovat k pozadovanym funkcim
a pfehledim. Flowmon Monitoring Center poskytuje uzivatelim komplexni prostfedi, které
bylo navrzeno tak, aby jeho pouzivani bylo co nejjednodussi a co nejefektivnéjsi. Prestoze
se jedna o robustni néstroj se Sirokymi moZnostmi analyzy a detekce, jeho grafické rozhrani

podporuje jednoduché ovladani pomoci intuitivnich prvki a zkratek.

Rozhrani Flowmon Monitoring Center je roz¢lenéno do né€kolika klicovych moduld, které
jsou pfistupné prostfednictvim hlavniho menu. Mezi nejdulezitéjsi Casti patii napiiklad
dashboardy a piehledy, které umoznuji rychly pfistup k hlavnim statistikdm sitového
provozu, jako jsou Top Hosts, Top Protocols nebo Top Conversations. Tyto piehledy

poskytuji okamzity piehled o nejvyznamnéjsich komunikacnich tocich v siti.

Modul Monitoring Center slouZzi jako centralni bod pro analyzu tokovych dat a zobrazeni
podrobnych piehledi, které Ize filtrovat podle casového obdobi, typu protokolu, IP adres
nebo konkrétni VLAN. Samostatnou souc¢asti rozhrani je také ADS, jenZ slouzi k detekci

anomalii a bezpecnostnich incidentl a je dostupny piimo z hlavniho menu.

Dale je kdispozici sekce pro nastaveni aspravu uzivatell, kterd umoznuje uUpravu
detek¢nich pravidel, préci s blacklisty nebo definovani uzivatelskych roli podle opravnéni.
Celé rozhrani je navrzeno s diirazem na pfehlednost a snadnou orientaci, pfi¢emz na vSech
obrazovkach jsou dostupna kontextovd menu a nastroje pro rychlé filtrovani a ptizptisobeni

zobrazovanych informaci.
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Podpora zkratek a urychleni navigace

Flowmon Monitoring Center nabizi i n€kolik zptisobi, jak zrychlit praci s rozhranim pomoci

riznych navigaénich zkratek:

Klikaci grafy a tabulky: UmozZiuji rychly pfechod na detailni pfehledy o konkrétnich
prvcich sité, naptiklad IP adresach nebo protokolech. Kliknutim na IP adresu v tabulce ,,Top

Hosts* se uzivatel dostane pfimo na detaily o komunikaci tohoto zafizeni.

Uzivatelsky definované filtry: Moznost ulozit pfedem definované filtry pro opakované
pouziti. Tento ndstroj vyrazné zjednodusuje analyzu typickych provoznich scénaii nebo

hledéni specifickych typt provozu.

Klavesové zkratky: Prestoze Flowmon Monitoring Center neobsahuje ptimo klavesové
zkratky, je mozné vramci prohlizeCe pouzivat standardni zkratky (naptf. Ctrl+F pro

vyhledéavani), coz usnadnuje praci s dlouhymi seznamy nebo sloZitymi piehledy.

Piimy export dat: Moznost rychlého exportu prehledti do formati CSV, JSON nebo PDF

jedinym kliknutim. To usnadiiuje ptenos dat do dalsich nastrojii nebo jejich archivaci.

Lokalizace, dokumentace a jazykova podpora

Pii zavadéni pokrocilych nastrojii pro monitoring sitového provozu, jako je systém
Flowmon, musi byt zvlastni pozornost veénovana dostupnosti lokalizace, kvalitni
dokumentace a Siroké jazykové podpofe. Tato oblast je zvlast vyznamna v prostiedi
vysokych skol, kde se se systémem pracuje napti¢ riznymi uzivatelskymi skupinami — od

sitovych administratori po technicky méné zkusené uZivatele.

Bylo zjisténo, ze nedostatecnd lokalizace mulze vést k nespravné interpretaci funkci
a nasledné 1 k chybnému nastaveni syst¢émovych komponent. V ptipad¢ Flowmonu se jedna
o0 nastroj, jehoz uzivatelské rozhrani je standardné dodavéano v anglickém jazyce, coz mlze
byt pro ¢ast uZivatel limitujici. Proto by mélo byt zvaZeno zavedeni plnohodnotné ceské
lokalizace, ktera by umoznila jednodussi pfistup pfedev§im administrativnim pracovnikiim

a mén¢ technickym uzivatelim.

Déle by méla byt kladena diirazné pozornost na dostupnost dokumentace v ceském jazyce.
PrestoZze jsou dostupné rozsédhlé manudly v anglicting, ukézalo se jako pfinosné zajistit
preklad klicovych casti dokumentace do CeStiny, a to zejména v oblastech popisujicich

konfiguraci detekcénich pravidel, praci s vizualizacemi a vytvafeni reportii. Pro zvySeni
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dostupnosti informaci by mohly byt vytvotreny také interaktivni navody nebo video tutorialy,

které by uzivateliim poskytly nazorné ukazky prace s jednotlivymi moduly systému.

V neposledni fadé by mohla byt zfizena online komunita nebo diskusni forum v eském
jazyce, kde by si uzivatelé mohli vyménovat zkuSenosti, sdilet osvédcené postupy
a konzultovat specifické problémy. Tim by se podpofila kolektivni znalostni béaze

a zefektivnilo by se feSeni kazdodennich provoznich situaci.

Z vySe uvedeného vyplyva, Ze diraz na lokalizaci, kvalitni dokumentaci a jazykovou
podporu je v pfipad€é systému Flowmon nezbytnou soucésti jeho uspéSného nasazeni

a efektivniho vyuzivani v akademickém prostiedi.
Navigace a rychly pristup

Ptestoze soucasnd struktura menu v prostiedi systému Flowmon umoziiuje relativné
intuitivni ptistup ke v§em dostupnym modultim, v praxi se ukazalo, ze pfi praci v krizovych
situacich miize byt orientace zpomalovéana absenci rychlych odkazl ¢i klavesovych zkratek.
Tato skuteCnost se projevuje zejména pii nutnosti rychlého piepinani mezi jednotlivymi

piehledy nebo pii vyhledavani specifickych sitovych toki.

Z tohoto diivodu by méla byt zvdZena implementace personalizovanych dashboardd, jejichz
struktura by mohla byt nastavena individualné kazdym uZzivatelem. V takto pfizplisobeném
rozhrani by bylo mozné definovat vlastni sadu klicovych metrik, vizualizaci a piehledd,
¢imz by se zrychlil pfistup k nejCastéji pouzivanym nastrojim a soucasné by se snizilo
kognitivni zatiZeni pfi analyze incidentt.

Dale by mélo byt do systému integrovano rozsifeni o kldvesové zkratky, které by umoznily
efektivni provadéni opakujicich se tkond — jako je naptiklad export dat, pfepinani mezi
jednotlivymi casovymi obdobimi nebo aktivace konkrétnich filtri. Zavedenim téchto prvka
by bylo moZzné vyznamné zkratit reakéni dobu administratori v ptipadé vyskytu kritickych
udalosti a zaroven zvysit komfort pfi kazdodennim pouzivani systému.

Vizualizace dat a interaktivni grafy

Ackoli jsou v systému Flowmon jiZ nyni dostupné ndstroje pro zdkladni vizualizaci dat,
jejich stavajici moznosti by mohly byt déle rozsifeny smérem k pokrocilejsi interaktivni
analyze. Zejména by se méla zamétit pozornost na zavedeni grafickych vystupti, které by

uzivateli umoznily intuitivni zoomovani, filtrovani jednotlivych datovych vrstev
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a interaktivni oznacovani podezielych nebo zajimavych udélosti pfimo v radmci

vizualiza¢niho prostredi.

Timto zptisobem by mohlo byt dosazeno nejen zvysSeni piehlednosti prezentovanych dat, ale
1 zefektivnéni samotného procesu analyzy. Schopnost rychle identifikovat relevantni jevy
a navazat na né dalsi analytické kroky je zvlasté pfinosnd pii zkoumani bezpecnostnich
incidentd, které se v sitovém provozu cCasto projevuji pouze jemnymi odchylkami od
béZzného chovani.

Dalsi moznosti, jak tuto oblast dale rozvijet, je implementace funkci pro korelaci udalosti
napfi¢ riznymi ¢asovymi obdobimi. Takovy nastroj by umoznil sledovat vyvoj anomalii
v Case, porovnavat konkrétni metriky mezi riznymi VLAN segmenty a tim 1épe pochopit
souvislosti mezi jednotlivymi incidenty. Vysledkem by bylo nejen piesnéjSi vyhodnoceni
bezpecnostnich udalosti, ale také vysSsi uroven prediktivni analytiky, ktera by mohla

napomoci v€éasnému odhaleni trendll naznacujicich vznikajici hrozby.

v

Celkové 1ze konstatovat, Ze rozsifenim vizualizacnich moZnosti o dynamické, interaktivni
a korelaéni prvky by bylo mozné vyznamné zvysit uZivatelskou piivétivost systému

a podpofit efektivni rozhodovani v oblasti sitové bezpecnosti.

Integrace s SIEM systémy

Jednim z hlavnich smért rozvoje systému Flowmon je integrace s platformami typu SIEM
(Security Information and Event Management), mezi néz patii napiiklad Splunk, IBM
QRadar nebo ArcSight. Tyto néstroje jsou vyuZzivany pro centralizovany sbér, korelaci

a analyzu bezpec¢nostnich udalosti z riznorodych systéml a zatizeni v sitové infrastruktuie.

Modul Flowmon ADS vtomto ohledu pfedstavuje dulezity zdroj informaci, jelikoz je
schopen generovat detailni zaznamy o sitovém provozu, detekovanych anomaliich
a potencialnich bezpecnostnich hrozbach. Propojenim s SIEM systémy se nabizi moznost
tyto vystupy automatizované piedavat do centralniho monitorovaciho prostiedi. Tim se
nejen zajiStuje komplexni pohled na déni v siti, ale zaroven se umoziuje korelace téchto

udaju s logy z jinych zatizeni — jako jsou servery, firewally nebo antivirova feSeni.

Vysledkem této integrace je generovani komplexnich reportl, které pokryvaji jak sitovou,
tak aplikacni vrstvu, a poskytuji tak analytikiim bezpecnosti dilezité souvislosti. Kromé
zajiSténi prehledného monitoringu v redlném case mize byt diky integraci umoznéna

1 automatizovana reakce na incidenty — napiiklad ve formé okamzitého zablokovani IP
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adresy, vytvoreni tiketu v systému spravy udalosti nebo rozeslani varovnych e-mailovych
hlaseni.

Aby mohla byt integrace provedena efektivné, je doporuc¢eno vyuzivat standardizované
formaty a komunikaéni protokoly, jako jsou Syslog, JSON API nebo REST API, které jsou
systémem Flowmon nativné podporovany. Dlraz by mél byt rovnéZ kladen na nastaveni
autentizace a zabezpecCeného pienosu dat, aby byla zajiSténa divérnost a integrita
pfedavanych informaci. Celkové lze tuto formu integrace povaZovat za zasadni krok ke
sjednoceni bezpecCnostni spravy a zvySeni efektivity reakce na incidenty v prostredi

univerzitni sits.

Integrace s firewally a IDS/IPS systémy

Dalsi klicovou oblasti rozvoje systému Flowmon je jeho hlubsi integrace s aktivnimi
bezpeénostnimi prvky, zejména s firewally a systémy typu IDS/IPS. V ramci testovaného
prostredi byly jiz vyuzivany sitové prvky podporujici protokol NetFlow v9, ktery
umoznoval export sitovych toki do systému Flowmon. Pro zajiSténi efektivni obrany proti
sitovym hrozbam by vSak mélo byt pfistoupeno ke ziizeni pfimé komunikacni vazby mezi

modulem Flowmon ADS a konkrétnimi bezpe¢nostnimi zatizenimi.

Jednou z moznosti je propojeni Flowmonu s platformami jako Fortinet FortiGate, Palo Alto
Networks nebo Cisco ASA. Tyto firewally umoziuji import bezpe€nostnich pravidel, ktera
mohou byt generovana na zakladé anomalii detekovanych systémem Flowmon. V praxi by
tak mohla byt detekovand podezield komunikace automaticky blokovana nebo jinak

mitigovana bez nutnosti manualniho zasahu administratora.

Dalsi moznosti je integrace se systémy typu Snort nebo Suricata, které slouzi jako detek¢ni
a ptipadné 1preventivni mechanismy v siti (IDS/IPS). V tomto piipadé by vystupy
z Flowmonu slouzily jako vstupni informace pro generovani pravidel v téchto nastrojich. Na
zaklad¢ detekovanych anomalii by tak mohlo byt pfistoupeno k okamzitému blokovani
podezielych spojeni, ptipadné ke generovani varovani smérem k administratoriim nebo

SIEM systémum.

Implementaci tohoto propojeni by bylo dosaZeno rychlé a automatické reakce na
bezpecnostni incidenty, ¢imz by se vyrazné zkratila doba mezi detekci a reakci na hrozbu.
Timto zplisobem by se posilil celkovy bezpecnostni rdmec univerzitni sit€ a zaroven by se

snizila zatéz na lidské zdroje v oblasti incident response. Integrace Flowmonu s firewally
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a IDS/IPS nastroji tak predstavuje konkrétni a realizovatelny krok ke zvySeni urovné

ochrany sitové infrastruktury.

Integrace s DDoS ochrannymi sluzbami

Vzhledem k tomu, Ze soucésti systému Flowmon je i modul Flowmon DDoS Defender, je
vhodné, aby byla jeho funkcionalita rozSifena o pfimé propojeni s externimi scrubbing
centry a ochrannymi sluzbami typu Cloudflare, Akamai nebo Radware. Cilem takového
propojeni je zajistit, aby detekované DDoS ttoky mohly byt automatizovan€ mitigovany

v realném ¢ase bez nutnosti zasahu administratora.

Aby mohlo byt této integrace dosazeno, je nejprve tieba zajistit spravné nastaveni detek¢nich
parametri v modulu DDoS Defender. Systém musi byt schopen piesn¢ identifikovat objem
utoku, zdrojové IP adresy a pouzité protokoly. Tyto tidaje musi byt nasledn¢ exportovany ve
strukturované podobé€, ktera je kompatibilni srozhranim piislusné externi ochranné
platformy. Nejcastéji byva vyuzivan forméat JSON ¢i standardizovany vystup pomoci
protokolu Syslog, ptfi¢emz pienos téchto dat musi byt zabezpecen, idealné prostiednictvim

Sifrovaného API.

Po detekcei a exportu incidentnich udajii je mozné pfistoupit k automatickému presmeérovani
sitového provozu do scrubbing centra. Tento krok se provadi typicky prostfednictvim
technik jako je Protokol hrani¢ni brany (BGP) route injection nebo Generic Routing
Encapsulation (GRE) tunneling. Je nezbytné, aby byla tato konfigurace pfedem projednana
s poskytovatelem sitové konektivity univerzity, ktery musi podporovat piesmérovani

provozu na zaklad¢ pravidel ptijatych z Flowmonu.

Po Gspé€$ném presmérovani provozu dochéazi k jeho ociSténi v ramci scrubbing centra.
Ziskany cCisty provoz je nasledné navracen zpét do univerzitni sité, a to jiz bez Skodlivych
tokil, které byly v externim systému odfiltrovany. Po ukonceni utoku je doporuceno provést
zpétnou kontrolu provozu a vyhodnotit ucinnost celé mitigace. Zaznamy z Flowmonu
1 z cloudového feseni by mély byt porovnany a archivovany pro ucely budouci optimalizace

detek¢nich pravidel.

V testovaném prostiedi bylo potvrzeno, ze propojenim Flowmonu s externim scrubbing
centrem lze dosdhnout vyrazného zkraceni doby reakce na itok a minimalizace jeho dopadu.
Tento ptistup se tak jevi jako velmi vhodny zejména pro prostiedi univerzitni sité, kde je
stabilita poskytovanych sluzeb zasadni a kde neni Zadouci pietézovat lidské kapacity

spravou incidenttl, které mohou byt feSeny automatizovang.
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MoZnosti vylepSeni integrace

Na zaklad¢ zjisténi z testovaného prostredi byly navrzeny konkrétni kroky, které mohou vést
k efektivnéjsi integraci systému Flowmon s dal§imi bezpecnostnimi nastroji. Cilem téchto
opatfeni je vytvofit jednotny a konzistentni bezpecnostni ekosystém, ktery umozni presnéjsi

korelaci udalosti a centralizovanou spravu incidentl v celé sitové infrastruktufe.

Integrace Flowmonu s dal§imi systémy by méla byt postavena na vyuziti rozhrani REST
APIL. V prvni fazi by mél byt zajistén pfistup k oficidlni dokumentaci tohoto rozhrani
a nasledné by méla byt ovefena jeho kompatibilita s cilovymi systémy, jako jsou naptiklad
SIEM platformy Splunk nebo IBM QRadar a bezpecnostni brany jako Palo Alto nebo
Fortinet. Nasledn¢ by mél byt nakonfigurovan export dat ve formatu kompatibilnim se SIEM
systémy (napiiklad JSON nebo CEF), vetn¢ nastaveni autentizaénich mechanismil pro
bezpecny pristup k API. V dalSim kroku by mély byt vytvoreny testovaci scénare pro ovéreni

spravného prenosu incidentll a jejich zobrazeni v pfislusnych néstrojich.

Dal$im doporucenym rozsifenim je propojeni systému Flowmon s nastroji pro spravu
zranitelnosti, napiiklad Nessus nebo OpenVAS. V ramci tohoto kroku by mély byt
pravidelné exportovany seznamy zranitelnosti z téchto nastrojti ve formatu XML nebo JSON
a nasledné propojeny s daty detekovanymi systémem Flowmon. Tato korelace umozni
naptiklad automatické oznacovani incidenti jako prioritnich, pokud se komunikace

uskutecni ze zatizeni, u kterého byla zjiSténa kritickd zranitelnost.

Za ucelem zvyseni prehlednosti a zefektivnéni dohledu nad bezpe¢nostni situaci v siti by
m¢él byt vybudovan centralizovany dashboard, ktery by zobrazoval data nejen z Flowmonu,
ale také z ostatnich nastrojii. Nejprve by méla byt zvolena platforma pro vizualizaci (napf.
Grafana nebo Kibana) anasledné¢ vytvofen datovy most propojujici Flowmon, SIEM
a pfipadné dalsi zdroje dat. Poté by mély byt navrzeny piehledy a metriky, které budou
zobrazovat objem provozu, detekované hrozby, stav sitovych prvkl a vyskyt zranitelnosti.
V neposledni fad¢ by mély byt definovany uzivatelské pohledy podle potieb jednotlivych

roli — od administratort az po vedeni fakulty.

Poslednim doporucenim je zajisténi pravidelné aktualizace blacklistli a detek¢nich pravidel
na zaklad¢ divéryhodnych externich zdroji, jako jsou Spamhaus, AbuseIPDB nebo Talos.
Tato aktualizace by méla byt zajisténa prostfednictvim automatizovanych skriptt, které
budou bézet v ramci planovanych tloh (napt. pomoci cron jobi nebo PowerShell skriptit).

Pii kazdé aktualizaci by méla byt ovéfena integrita staZzenych seznami a veden zaznam
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o provedenych zménach. UCcinnost aktualizovanych pravidel by méla byt nasledné
vyhodnocovdna na mésicni bazi, ato zpétnou analyzou incidentli a porovnanim

s historickymi daty.

Diky témto krokiim muze byt dosazeno vysSi miry automatizace, lepsi piehlednosti
a celkové efektivity bezpecnostniho dohledu v ramci univerzitni sité. Integrace Flowmonu
s ostatnimi nastroji tak predstavuje klicovy krok k vytvoreni robustniho bezpecnostniho

ramce.
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7 ZAVER PRAKTICKE CASTI

Prakticka ¢ast této prace se zaméfila na nasazeni a testovani systému Flowmon v prostiedi
univerzitni sit€¢ Fakulty logistiky a krizového fizeni Univerzity TomaSe Bati ve Zliné.
Testovani bylo provedeno na realné infrastruktufe zahrnujici smérovace, prepinace
a bezdratové pristupové body, pficemz cilem bylo ovéfit schopnosti systému Flowmon
v oblasti monitorovani sitového provozu, detekce anomalii areakce na bezpe¢nostni

incidenty.

Pro nasazeni syst¢ému Flowmon byly vyuzity moduly Monitoring Center a ADS, které
spolecné poskytly uceleny piehled o provozu v siti a umoznily detekovat rtzné typy
anomalii a bezpec¢nostnich incidentii. V rdmci testovani byly analyzovany sitové toky
generované béznym provozem, pfi¢emz byla sledovana jak komunikace mezi jednotlivymi

VLAN, tak pfistupy do internetu.

Monitoring Center se osvédcilo jako spolehlivy nastroj pro ptehlednou vizualizaci a analyzu
provoznich statistik. Umoznilo identifikaci nejvytizeng&jSich zafizeni, dominantnich
protokolti a pfenosit v riznych c¢astech sité. Diky funkcim pro export dat a tvorbu
automatizovanych reportli bylo mozné poskytovat spravcim sit¢ pravidelné piehledy

o provozu a vytiZzeni infrastruktury.

Modul Flowmon ADS prokazal svou uZite¢nost pii detekci anomalii zaloZzenych na
behaviordlni analyze. Byly zachyceny incidenty typu pokusii o neautorizovany piistup,
podezielé DNS dotazy a nestandardni komunikace mezi zafizenimi. Ackoli nebyly vSechny
detekované udalosti skutecné nebezpecné, systém poskytl uziteCné nastroje pro jejich
analyzu a vyhodnoceni. Tento pfistup umoznil nejen identifikovat bezpe¢nostni hrozby, ale

také optimalizovat provozni nastaveni sité.

Prakticka ¢ast rovnéz prokéazala schopnost systému Flowmon se efektivné integrovat do
stavajici infrastruktury univerzity, aniz by bylo nutné provadét slozité zmény nebo zdsahy
do konfigurace sitovych zafizeni. Virtualni appliance Flowmon Collector a Flowmon Probe
byly snadno nasazeny v prostiedi VMware, pfic¢emz tokova data byla exportovana pomoci

protokold NetFlow v9 a IPFIX.

Prestoze byl systém Flowmon v akademickém prostiedi velmi uZite¢ny, testovani odhalilo
1 n¢kolik omezeni. Zejména se jednalo o absenci podpory nékterych modernich aplikacnich

protokoli na urovni L7 a omezené moZnosti vizualizace v ramci stavajicich dashboardi.
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Rovnéz byla zaznamenana urcitd mira faleSné pozitivnich detekci v modulu ADS, coz miize

vést k nutnosti dodate¢né konfigurace a optimalizace detekénich pravidel.

Celkové vsak systém Flowmon v testovaném prostiedi splnil ocekavani a poskytl dilezité
informace pro optimalizaci provozu a zajiSténi bezpecnosti univerzitni sité. V dalsi fazi
vyvoje by bylo vhodné zaméfit se na zlepSeni uZivatelského rozhrani, rozsifeni podpory
aplikacnich protokolti a vylepSeni mechanismt automatické reakce na detekované incidenty.
Flowmon tak ptedstavuje robustni a adaptabilni nastroj, ktery mize byt cennym piinosem
pro spravu a ochranu siti nejen v akademickém prostiedi, ale iv dalSich organizacich

s rozsahlou infrastrukturou.
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ZAVER
Tato diplomova prace se zaméfila na analyzu, implementaci a vyhodnoceni monitorovaciho
systému Flowmon v akademickém prostfedi Fakulty logistiky a krizového tizeni Univerzity

Tomase Bati ve Zlin€. Cilem prace bylo ovéfit u€innost platformy Flowmon pii detekci

sitovych hrozeb, anomalii a optimalizaci vykonu sit€¢ v rdmci univerzitni infrastruktury.

V teoretické ¢asti byly popsany zaklady sitového monitorovani, metody detekce hrozeb
a soucasné trendy v oblasti kybernetické bezpecnosti. Dale byla predstavena architektura
systému Flowmon, jeho klicové komponenty a jejich principy fungovani. Soucasti teoretické
casti bylo také srovnani s dalSimi monitorovacimi feSenimi, které¢ jsou bézné pouzivany

v podnikovych a akademickych sitich.

Praktickd cast prace se veénovala implementaci systému Flowmon do univerzitni sité
a nasledné analyze nasbiranych dat. Bylo provedeno nasazeni hlavnich moduli Flowmonu
— Monitoring Center a ADS, které byly konfigurovany k nepfetrzittmu monitorovani
provozu a detekci bezpecnostnich incidentl. V ramci testovani byly sledovany predevSim
problémy spojené s pretizenim infrastruktury, nesprdvnym nastavenim sitovych segmentl

a vyskytem potencialné Skodlivého provozu.

Vysledky testovani potvrdily, ze systém Flowmon je schopen efektivné detekovat razné typy
anomalii, v€etné neautorizovaného piistupu, sitového skenovani nebo neobvyklého provozu
v jednotlivych VLAN. Modul ADS se ukazal jako uziteCny ndastroj pro identifikaci
bezpecnostnich incidentii na zéklad¢ heuristickych metod a strojového uceni. Dale bylo
zjisténo, ze implementace systému Flowmon piinaSi vyznamné piinosy v oblasti
monitorovani vykonu sité, zejména diky schopnosti analyzovat dlouhodobé trendy

a optimalizovat provoz na zaklad¢ zjisténych statistik.

Mezi hlavni vyhody systému Flowmon patii jeho flexibilita, modularita a schopnost
detekovat i nezndmé hrozby pomoci behaviordlni analyzy. Vyznamnym ptinosem je také
jeho schopnost integrace s dal§imi bezpecnostnimi ndstroji a Siroka Skalovatelnost
umoznujici nasazeni v rizné velkych sitich. Na druhou stranu byly identifikovany i urcité
nedostatky, zejména v oblasti uzivatelské privetivosti a komplexnosti konfigurace

jednotlivych modult.

Na zaklad¢ provedenych testii a analyz byly navrzeny konkrétni kroky ke zlepSeni efektivity
systému, v€etné automatizace reakce na incidenty, rozsiteni podpory aplikacnich protokold

na vrstvé L7 a vylepSeni uzivatelského rozhrani.
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Flowmon se ukazal jako vhodné feSeni pro monitorovani akademické sité a jeho
implementace pfinesla vyznamné zlepSeni nejen v oblasti bezpecnosti, ale i provozniho
dohledu. V budoucnu bude vhodné se zaméfit na dal§i rozvoj systému, zejména na
automatizaci detekce areakce na hrozby, integraci s dalSimi nastroji pro kybernetickou

bezpecnost a zjednoduseni jeho spravy pro riizné typy uzivateld.
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Cesky vyznam
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