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ABSTRAKT

Tato diplomova prace se zabyva kybernetickou bezpecnosti lokalnich siti s dirazem na roli
lidského faktoru v oblasti zranitelnosti arizik. V rdmci praktické casti byl realizovan
penetracni test ve formé quishingového ttoku na akademické ptidé, jehoz cilem bylo nejen
provéfit realné ohrozeni, ale i otestovat moznosti edukace studentl v oblasti kybernetickych
hrozeb. Prace vyuziva teoretickych ramct, jako je tridda CIA a metodika hodnoceni rizik dle
vyhlasky ¢. 82/2018 Sb., a na zakladé ziskanych dat formuluje navrhy na opatteni ke zvyseni
odolnosti sité. Diiraz je kladen na propojeni technickych a behavioralnich prvki bezpe¢nosti
a praktické vyuziti vysledkl pro zvySovani povédomi o rizicich v prostiedi vzdélavacich

instituci.

Kli¢ova slova: kyberneticka bezpecnost, quishing, socialni inzenyrstvi, riziko, penetracni

test, edukace, lokalni sit’

ABSTRACT

This diploma thesis deals with the cybersecurity of local networks with an emphasis on the
role of the human factor in the area of vulnerabilities and risks. As a portion of its practical
part, a penetration test in the form of a quishing attack was carried out on campus with the
aim of not only to verify the real threat, but also to test the possibilities of educating students
in the area of cyber threats. The thesis uses theoretical frameworks, such as the CIA triad
and the risk assessment methodology according to Decree No. 82/2018 Coll., and based on
the data obtained formulates proposals for measures to increase network resilience. The
emphasis is placed on the connection of technical and behavioral elements of security and
the practical use of the results to raise awareness of risks in the environment of educational

institutions.

Keywords: cybersecurity, quishing, social engineering, risk, penetration test, education,

local network
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UVOD

V dobé rychlého technologického rozvoje je spolecnost ¢im dal vice zavisla na informac¢nich
a komunikacnich technologiich. Tento vyvoj piinasi nejen fadu vyhod, ale ivyznamna
rizika, kterd se promitaji do kazdodenniho zivota jednotlivel, firem i vefejnych instituci.
Jednou z klicovych oblasti, kde tato rizika nabyvaji redlného vyznamu, je bezpecnost

lokalnich siti at’ uz soukromého sektoru, statniho, nebo akademického.

Kybernetickd bezpecnost se vtomto kontextu stdva komplexni disciplinou, kterd musi
kombinovat technické prostiedky sedukaci uzivateld aschopnosti identifikovat
a pfedchazet hrozbam, jez vznikaji casto zlidské nepozornosti nebo duvétivosti. Ne

nahodou je pravé ¢lovek Casto oznaovan za nejslabsi clanek bezpecnostniho fetézce.

Tato diplomova prace se zamétuje na praktické ovéfeni bezpecnosti lokélni sité¢ na Fakulté
logistiky akrizového fizeni v Uherském Hradisti prostfednictvim simulovaného
quishingového utoku — moderni formy phishingu zalozené na zneuziti QR kodi. Cilem utoku
nebylo zpiisobit Skodu, ale sbirat data o chovani uzivatell, ovéfit Uroveit povédomi
o kybernetickych rizicich asoucasné¢ demonstrovat mozZnosti vzdélavani skrze tzv.

bezpecnostni praxi.

Préace dale navazuje na vybrané teoretické koncepty — jako je definice kyberprostoru, triada
CIA (Confidentiality, Integrity, Availability) auplatiiuje je vramci hodnoceni aktiv,
zranitelnosti a rizik podle vyhlasky €. 82/2018 Sb. o kybernetické bezpe€nosti. Prakticka
cast je podlozena sbérem dat prostiednictvim néckolika kandlt: fyzické quishingové

kampan¢, dotaznikového Setfeni a analyzy zpétné vazby.

Vysledky prace maji pfimou vazbu na praxi a nabizeji konkrétni navrhy, jak zvySovat
kybernetickou gramotnost studenti azaméstnanci akademickych instituci, jak
optimalizovat zabezpeceni siti s ohledem na lidsky faktor a jak pfistupovat k penetracnimu

testovani s edukativnim pfesahem.
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CIL PRACE, POUZITE METODY A VYZKUMNE OTAZKY

Cilem prace je zjiSténi stavu ochrany mistni sité¢ na fakulté logistiky a krizového fizeni
v Uherském Hradisti. Ten bude proveden formou penetratniho testu za pomoci
quishingového utoku. Pii penetracnim testu prob&éhne zaroven provéteni moznosti edukace
studentii a zvySeni povédomi o problematice. Utok zaroveii poslouzi k zakladnimu sbéru

informaci s prikladem moznosti edukace.

Ke zhodnoceni ochrany bude vyuzito modelové fakulty, ktera se bude ve vetejné dostupnych
informacich shodovat s fakultou logistiky akrizového ftizeni. Data z fyzického
quishingového utoku poskytnou informace k vyhodnoceni aktualniho stavu a hodnoceni
rizik, které bude provedeno podle metodiky vyhlasky 82/2018 Sb. o kybernetické
bezpecnosti, kterou se statni sprava ainstituce fidi. Hodnoceni rizik bude feSeno
kvalifikovanym tymem a hodnoceni po osetfeni bude vychazet z teoretické zmény po pouziti

praktické edukacni kampang.

VOI: Jaky je aktudlni stav povédomi studentil o kybernetickych rizicich?
VO2: Jak Ize vyuzit penetracni test pro sbér dat?

VO3: Jaky je vztah mezi naklady nebo ¢asem k poctu zachytii obé&ti?

VO4: Jak se kvalifikovany tym se zkuSenostmi v oblasti kybernetické bezpecnosti diva na

snizeni rizik navrhovanou metodou?

VOS5: Jakymi zplisoby Ize edukovat studenty na akademické pade?
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OMEZENI PRACE

Z pohledu kybernetické bezpecnosti neni vhodné do veiejné dostupného dokumentu vkladat
redlny stav zabezpeceni na Fakulté logistiky a krizového fizeni v Uherském Hradisti.
Takovy postup by mohl snizit odolnost zabezpeceni a plsobit navodné pro piipadné
utoéniky. Z tohoto divodu jsou pouzity jen vefejné¢ dostupné informace a data
z penetracniho testu. Zranitelnosti a hrozby jsou z rejstiiku vybrany na zéklad¢ tymové
diskuse, odrazi bézné hrozby v organizacich podobného typu as Fakultou logistiky
a krizového fizeni v Uherském hradisti nemaji realny zéklad. Vybrané zranitelnosti a hrozby

jsou kvalifikovanym tymem odhadnuty na zékladé zkuSenosti a poté primérovany.
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I. TEORETICKA CAST
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1 DEFINICE ZAKLADNICH POJMU

Ke spravnému zabezpeceni mistnich siti je dulezité definovat jak samotny kyberprostor, kde
se utok odehrava, jednotlivé prvky informacnich a komunikacnich technologii, tak

1 prostfedky toku, v€etné plisobeni na dané zranitelnosti.

Dnesni doba je na ICT (informac¢ni a komunikacni technologie) plné zavisla a pocty utoki
neustale rapidné rostou. Jedna se o velmi komplexni a promyslené utoky za pouziti mnoha

nastrojii a postuptl.

Také prvkl ICT je k definovani nepteberné mnozstvi, stejné tak jako prvka ochrany.

1.1 Kyberprostor

Kyberprostor se napii¢ odbornou literaturou definuje rizné, Casto veelku odlisné. Datovani
prvni definice pojmu kyberprostor se da vypatrat do roku 1982, kde pan William Gibson ve
své povidce ,Jak wvypdlit Chrom*™ tento pojem pouzil. Nésledoval jeho roman

,Neuromancer®, kde se jiz dostal 1 k popsani kyberprostoru, a to naslednou definici:

,, Konsensualni halucinace kazdy den zakousena miliardami opravnénych operdatorii viech
narodii, détmi, které se uci zaklady matematiky ... Graficka reprezentace dat abstrahovanych
z bank vsech pocitacii lidského systéemu. Nedomyslitelna komplexnost. Linie svétla sefazené
v neprostoru mysli, shluky asouhvézdi dat. Jako svétla mésta, ... William Gibson:

Neuromancer (1984). “ (Kolouch, 2019)

Definice v Cambridgeském slovniku uvadi dokonce vice definic, které¢ jsou vSak
modernéjSim pojetim kyberprostoru, nicméné ve vSech piipadech se jedna o velmi strohy
popis. Tti uvadeéné definice k pojmu ,,cyberspace* uvadi, ze se jednad o pomyslny prostor,

sloZzeny z elektronickych systémd, slouzici ke komunikaci, pfistupu k informacim, jejich

o r1:1s

Dale miZeme nahlédnout do ¢eského vykladového slovniku. Tam definici kyberprostoru
nenajdeme, ale pod heslem ,, Cesky kyberprostor “ nalezneme alespon odkaz déle na definici
. kyberprostor pod jurisdikci Ceské republiky* (Kolouch, 2019) Je tudiz zjevné, Ze v ramci
Ceské republiky se pojmem zabyva spise odborna literatura, ktera nema jednotny zakladni

balik definici.

Velmi moderni a vystiznou definici uvadi panové Kolouch a Basta ve své publikaci

Cybersecurity (2019):
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., Kyberprostor je virtualni realitou, nemajici konec ani zacatek. Tato virtualni realita je vSak
zcela zavisla na materialni podstate, tedy technologiich nachazejicich se ve sveteé redalném. *

(Kolouch, 2019)

Velmi rozsifenym pojetim je zdkonna definice, ktera se v oblasti kybernetické bezpecnosti
pouziva velmi Casto a je zpravidla soucasti bezpecnostni dokumentace:
., Kybernetickym prostorem je digitalni prostiedi umoznujici vznik, zpracovani a vymenu

informaci, tvorené informacnimi systéemy, sluzbami a sitemi elektronickych komunikaci.’

(Jirasek, 2022)

Je ztejmé, Ze definovat kyberprostor neni jednoduché a vyklad je zna¢né rozdilny podle
zaméfeni publikace, ¢i autora samotného. Nektefi na pojem nahlizi velmi stroze, ale diky
tomu je pojem lépe uchopitelny pro $ir§i publikum, n€kde se na néj nahlizi sofistikované
a velmi do hloubky. Naptiklad dokument pochazejici z dilny americké armady ,,Cyberspace
Operations: Concept Capability Plan 2016-2028% tento prostor rozdéluje do tii vrstev —
fyzické, logické a socidlni. Poté jesté kazdou jednotlivou vrstvu definuje a rozdéluje do péti

komponent. Definice kyberprostoru je zde v originalnim znéni nasledovna:

"A global domain within the information environment consisting of the interdependent
network of information technology infrastructures, including the Internet,
telecommunications networks, computer systems, and embedded processors and

controllers. “ (Federation of American Scientists, 2010)
V piekladu zni nasledovné:

,, Globdlni doména v informacnim prostiedi sestavajici ze vzajemné zavislé sité infrastruktur
informacnich technologii, vcéetné internetu, telekomunikacnich siti, pocitacovych systémii

a ridicich jednotek. “ (Federation of American Scientists, 2010)

V dnes$nim pojeti se tedy pojem kyberneticky prostor vztahuje pfevazné k prostoru prenosu
informaci mezi ICT. Tedy k jakémusi virtudlnimu prostiedi, kde probiha vymeéna informaci,

ale také vypocetni operace. To je ten prostor, kde se bavime o kybernetické bezpecnosti.

1.2 Bezpecnost v kyberprostoru

Bezpecnostni prostiedi v kybernetickém prostoru se vyznacuje predevSim presahem do
riznych bezpecnostnich sfér. Dnesni svét je na ICT zavisly apokud dojde k ttoku
v kybernetickém prostoru, bude ovliviiovat skute¢ny svét a v mnoha piipadech na néj bude

mit redlny bezpecnostni dopad. Na pozadi mnoha incidentl v poslednim desetileti zesiluje
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vyznam bezpec¢nosti v kybernetickém prostoru, a to napti¢ béznym uzivatelem, firmou, nebo
dokonce i celym statem. Bezpecnostni politika se méni a nejen stat, ale cely svét se snazi
o posunuti komplexni bezpecnostni strategie vpied. Bezpecnost se dotyka kazdého jednoho
uzivatele a ten se tak stava i potencionalni zranitelnosti jak malych systémi, tak ohrozenim

bezpecnosti redlného svéta, do kterého bezesporu ucinky ttokil pronikaji.

1.3 Bezpecnost

Ve vSeobecné roviné Ize fict, Ze tento pojem je zndmy naptic obory i literaturou a dikladné
vymezeny. Nicméné definice se rizni diky vykladu v riznorodych védnich oborech
a riznému uchopeni k danému kontextu. Ve vétSiné ptipadi se vSak protina definovani
urc¢itého stavu, ve kterém se jednotlivci, skupiny, subjekty, spolecnosti ¢i celé staty neciti

ohrozeni hrozbami, ¢i ochranu pfed nimi povazuji za dostatecnou. (Smejkal, 2019)

1.3.1 Security a safety

V anglické literatute se pojem bezpecnost vyjadiuje konkrétnéji ve dvou vyrazech — security

a safety. Tyto pojmy pouziva hojné i Ceska literatura v jejich anglické podobg.
e Security vyjadfuje vétSinou aktivni ochranu a zabezpeceni

e Safety vyjadfuje naopak ochranu pasivni apouzivd se také k vyjadreni

a charakteristice stavu.

I v relativné mladé literatute, ktera se bezpecnostni tématikou zabyva, najdeme rozdilné
vyjadfeni pojmul. Napiiklad mezi publikacemi Cybersecurity od pani Koloucha a Basty
z roku 2019 a Bezpecnost informacnich systému od panti Smejkala, Sokola a Kodla z roku
2019 nalezneme u prvni zminéné security jako bezpecnost a druhd vyjadiuje stejny cesky

pojem jako safety. Naopak security druhd publikace vyjadiuje jako zabezpeceni.

1.4 Fyzicka bezpecnost

V obecné roving se jedna o technické, organizacni a reZimové opatieni, ¢i jejich kombinaci.

(Smejkal, 2019)

Ve vztahu k problematice kybernetické bezpec¢nosti je dalezitou soucasti. Nejen vzdaleny
piistup do systému skrze kyberneticky prostor je jedinou variantou utoku. Velmi Casto se

jedna prave o utok, ktery je umoznény diky pfimému fyzickému ptistupu do sité.
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1.5 Zranitelnost

Vyjadiuje slabé misto na daném aktivu, ptipadné slabinu v jeho ochrané. Mlze byt vyuzita
hrozbou k plisobeni negativniho vlivu na dany subjekt, tedy aktivum. Dalo by se vyjadfit

jako specificka citlivost aktiva na danou hrozbu. (Smejkal, 2013)

1.6 Hrozba
,, Potencialni pricina nechténého incidentu, jehoz vysledkem miize byt poskozeni
systemu nebo organizace. “ (Jirasek, 2022)

Hrozbou chapeme dany fenomén, ktery muize, ale nemusi na dané aktivum pusobit, ato
s néjakou pravdépodobnosti a riiznou mirou dopadu. Hrozba tedy je, ale zda a jak bude

pusobit na aktivum ndm vyjadiuje riziko.

1.7 Riziko

Pojem definovany riizné, nicméné vzdy s velmi podobnym cilem. Ve vztahu k tématu se jevi

jako vhodné pouziti definice z vykladového slovniku kybernetické bezpecnosti:
e, Nebezpeci, moznost Skody, ztraty, nezdaru.
e Utinek nejistoty na dosazent cilii.

e Moznost, Ze urcita hrozba vyuzije zranitelnosti aktiva nebo skupiny aktiv a zpusobi

organizaci Skodu. *“ (Jirdsek, 2022)

Riziko, na rozdil od hrozby, lze spocitat ¢i odhadnout. Je to pravdépodobnost plsobeni
hrozby na aktivum, disledkt, které hrozba muze aktivu zptlisobit a zranitelnosti. Je tedy
soucinem pravdépodobnosti, diisledku a hodnoty zranitelnosti plisobeni hrozby na aktivum.

Vyjadteni rizika je tedy:

R=PxDxZ

Kde R je rizikem, P pravdépodobnosti, D disledkem a Z zranitelnosti.
(Sbirka zakonti Ceské republiky, 1993-2023)
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1.8 Aktivum

Aktivem se oznacuje vSe, co ma né¢jakou hodnotu pro dany subjekt. Plisobeni hrozby na dané
aktivum tuto hodnotu snizuje. Aktiva lze rozd¢€lit do nékolika skupin, zékladni déleni 1ze

definovat jako:
Hmotna — mezi ta se fadi naptiklad pozemky, budovy, vybaveni, stroje, pené¢zni hotovost.

Nehmotna — pod nimi najdeme mimo jiné informace, moralku, loajalitu zaméstnanct,

know-how, autorskd prava a mnoho dal$ich. (Smejkal, 2013)

1.9 Kybernetické riziko

Lze jej definovat jako riziko, které zplsobuje hrozba v kybernetickém prostoru.

(Jirdsek, 2022)

Hrozba zptisobujici kybernetické riziko vSak nemusi byt jen v kybernetickém prostoru.

Naopak hrozby zpusobujici kybernetické riziko ¢asto piisobi v redlném svéte.

1.10 Protiopatieni

., Protiopatieni je postup, proces, procedura, technicky prostredek nebo cokoliv, co bylo
specidlné navrzeno pro zmirnéni piisobeni hrozby (jeji eliminaci), snizeni zranitelnosti nebo
dopadu hrozby. Protiopatieni se navrhuji s cilem predejit vzniku skody nebo s cilem

usnadnit preklenuti ndsledku vzniklé skody.“ (Smejkal, 2013)

1.11 Kyberneticky zloc¢in

., As we rush to put our lives online, we have unwittingly exposed ourselves to a whole new

breed of criminal “ (Goodman, 2016) coz v piekladu znamena:

., S tim, jak spéchame, abychom mohli Zit online, jsme se nevédomky vystavili zcela novéemu

druhu zlocincii. “ (Goodman, 2016)

Kyberneticky zlo€in, casto pojmenovany anglickym nazvem cybercrime, je jakdkoliv
nezdkonna ¢innost odehravajici se prostfednictvim pocitace nebo internetu. Spadaji zde
napiiklad kradeze identity, Sifeni Skodlivého softwaru, nebo utoky na infrastrukturu.

(Goodman, 2016)
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1.12 APWG

Anti-Phishing Working Group (APWG) je globalni koalice vetejného a soukromého sektoru

a zahrnuje:
e technologické firmy (napf. Microsoft, PayPal, Symantec),
e banky a finan¢ni instituce,
e vladni agentury (napt. FBI, Europol),
e univerzity a vyzkumné organizace.

Byla zaloZena v roce 2003 ajejim hlavnim cilem je sdilet informace o phishingovych
utocich a kampanich, koordinovat obranu proti nim a vzdéldvat vefejnost i organizace

v oblasti kyberbezpec¢nosti.
Mezi hlavni ¢innosti patii napiiklad:

e publikace ctvrtletnich arocnich zprav otrendech zoblasti phishingu

a kybernetického zlocinu,
e monitorovani novych typti hrozeb
e poskytovani dat pro vyzkum a bezpe€nostnim tymiim,

e spoluprace s mezinarodnimi institucemi na potirani kybernetického zloCinu.

(APWG, c2003-2025)

1.13 Malware

Malware (zkratka z malicious software) je software imysIné navrzeny tak, aby naruSoval,
poskozoval nebo ziskdval neopravnény piistup k pocitaCovym systémiim, sitim ¢i datiim.
MiiZe ohrozit diivérnost, integritu a dostupnost informaci. Je to vlastné sada instrukci, které
bézi na vasem pocitaci a zpisobuji, Ze systém provadi néco, co nechcete. Zahrnuje rtizné
typy Skodlivého softwaru, jako jsou viry, ¢ervi, trojské koné, spyware, adware, ransomware
a dalsi. Kazdy typ ma specifické chovani a cile, ale vSechny sdileji umysl poskodit nebo

zneuzit cilovy systém. (Mohanta, 2020)
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1.14 Kategorie hackeri

Ve svété kybernetického zloc¢inu existuji dveé zakladni kategorie hacker. A v tomto svéte
maji 1 svoje pojmenovani, které¢ je velmi Casto vyuzivano. Za hlavni kategorie miizeme

povazovat white hat hacker a black hat hacker.
White hat hacker (eticky hacker)

White hat hacker je odbornik na kybernetickou bezpecnost, ktery s povolenim testuje

systémy a sité s cilem identifikovat a opravit zranitelnosti.

e Pracuje legaln¢ a eticky.

e Provadi penetracni testy a bezpecnostni audity.

e Spolupracuje s organizacemi na zlepSeni jejich bezpecnosti. (Kaspersky, c2025)
Black hat hacker

Black hat hacker je jedinec, ktery neopravnéné pronika do pocitacovych systémi s cilem

zpusobit Skodu, krast data nebo ziskat finanéni prospéch.
e Jednd nelegalné a s umyslem Skodit.
e Vyuziva malware, phishing a dalsi Skodlivé techniky.
e Je motivovan osobnim ziskem, pomstou nebo ideologii. (Porterfield, 2017)

Zajimavosti je pravdépodobny vznik tohoto kloboukového fenoménu. Pojem white hat
pochazi z klasickych westernovych filmu, kde hrdinové nosili bilé klobouky na rozdil od

padouchti s ¢ernymi klobouky. (Kaspersky, c2025)

Gray hat hacker

Postupem casu vzniklo i oznaceni pro gray hat hackera. Ten je nékde na pomezi mezi white
hat (etickymi) a black hat (Skodlivymi) hackery. Obvykle se nefidi zadnym oficialnim
svolenim k priinikiim do systémt, ale nema ani Skodlivy umysl. Cilem byva upozornéni na
zranitelnosti nebo vlastni eticky kodex, ktery se ale nemusi shodovat se zikony.

(Kaspersky, c2025)

1.15 DPIA

Cesky ,,Posouzeni vlivu na ochranu osobnich udaji*, je proces urceny ke zhodnocenti rizik

spojenych se zpracovanim osobnich udajti a k pfijeti opatfeni pro jejich zmirnéni. Metodika
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v ptiruc¢ee urcuje dle triddy CIA ukazkovou metodiku a poskytuje praktické pokyny pro
hodnoceni rizik a implementaci bezpecnostnich opatfeni pfi zpracovani osobnich udaja.

(ENISA, 2017)

1.16 ENISA

Jedna se o Agenturu Evropské unie pro kybernetickou bezpecnost, anglicky European Union
Agency for Cybersecurity, Evropskou unii ziizena agentura s cilem posilovat kybernetickou
bezpecnost v EU, podporovat c¢lenské staty pii zvladani kybernetickych hrozeb
a spolupracovat s vefejnym i soukromym sektorem na zajisténi kybernetické bezpecnosti
mistnich siti a informac¢nich systémi. Zalozena byla v roce 2004 na zaklad¢ Natizeni (ES)
¢. 460/2004 apivodné se jednalo o docasnou agenturu. Jeji mandat byl nékolikrat
prodlouZen a roz§ifen. Aktudlni pravni ramec vychazi z Natizeni (EU) 2019/881 (znamé

také jako Kyberneticky akt — Cybersecurity Act), které rozsitilo pravomoci ENISy a dalo ji
trvaly mandat. Mezi jeji hlavni ¢innosti patfi:
e Poradenstvi evropskym institucim a ¢lenskym statim v oblasti kybernetické

bezpecnosti.

e Podpora implementace smeérnic, napt. NIS2 (smérnice o bezpe€nosti siti

a informaci).

e Koordinace reakce na incidenty abudovani kapacit v oblasti kybernetické

bezpecnosti.
e Vzdélavani, Skoleni a osvéta v oblasti kybernetickych hrozeb.

e Spoluprice se soukromym sektorem, vyzkumnymi institucemi a dalSimi

evropskymi a mezinadrodnimi organizacemi.

e Vyvoj apodpora evropského systému certifikace kybernetické bezpecnosti.

(ENISA, ¢2025)

1.17 QR kéd

U nas oznacCovany jako QR kod je ¢astené pocestény vyraz oznacujici anglicky ndzev Quick
Response Code. Jedna se o dvourozmémy kod, jenz umozinuje rychlé nacteni a dekdodovani
ruznych informaci pomoci zatizeni jako jsou naptiklad QR scannery, nebo v bézném Zivoté
pouzivany smartphony. Na rozdil od klasickych kodt zndmych pod zkratkou EAN dokéze
QR koéd uchovat mnohem vice dat, jako jsou naptiklad celé URL adresy, platebni udaje,
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textu apod. QR kody plivodné vyvinula japonskd firma Denso Wave s cilem urychlit
sledovani dilti v automobilovém pramyslu. Jeho vyhodou je ¢teni kédu ipfi ¢astecném
poskozeni za pomoci chybové korekce. Dalsi vyhodou, diky které se t€si takové popularité

je moznost interakce pomoci mobilniho telefonu. (Stark, 2013)
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2 PROSTREDKY UTOKU

Pro utoky a krimindlni akce se vyuzivaji rizné druhy postupti, které se v case modifikuji,
socidlnim inzenyrstvim. Kazdy bezpecnostni manazer tedy musi rizika v kybernetickém

prostoru vyhodnocovat dle aktualnich trendi.

2.1 Socialni inZenyrstvi

V éte digitalnich technologii, které nas obklopuji na kazdém kroku se rizika kazdodenniho
Zivota promitaji stale vice do kybernetického prostoru. Béhem dne vétSina z nas vyuziva
néjaky systém, pfipojuje se do néjaké sité. At uz do banky v ramci spravy financi,
v zaméstnani v ramci pracovni ¢innosti, ve $kole pii studiu, nebo doma pro informace ¢i
zabavu. A s masivnim rozSifenim siti do naSich Zivotd se také meéni svét zloCinu
a bezpecnosti v nich. Vznikaji komplexni bezpecnostni systémy, ale ipfes jejich
sofistikované zabezpeCeni je moznd konfrontace skrze clovéka, presnéji feceno
kompromitace skrze psychologickou manipulaci. Tomuto fenoménu dnesni doby fikame
socialni inZenyrstvi. Jedna se o soubor technik s cilem ovlivnit lidské chovani a pfimét
jednotlivce k poskytnuti citlivych informaci, ptistupovych tidaji, anebo k provedeni jinych

akci, které nejsou bézné, ¢i napomahaji ttocnikiim dostat se do sité. (Hadnagy, 2018)

Uz Mitnick v roce 2002 definoval socialni inZenyrstvi jako cilenou manipulaci lidského
chovani, kterd mé za cil obejit praveé bezpecnostni opateni, ziskat informace anebo ptistup
do sité, ato skrze divéru, klam nebo psychologicky tlak. (Mitnick, 2003) Jedna se

o netechnicky utok, ktery ¢asto predchazi technickému utoku.

Jak lze tedy vidét, pojem a praktiky socidlniho inZenyrstvi nejsou ni¢im novym a je to jen

pokracovani manipulace s lidmi, které se zac¢alo vyuzivat 1 v kybernetickém prostoru.

Utoky mizeme v zasadé délit na technické, tedy takové, které provadi hackefi skrze sité
pfimo do danych systémil a poté na socialni, kdy se hacker snazi pomoci podvodnych
technik néjakym zpisobem obelhat, oklamat, ¢i jinak zmanipulovat obét’. Pfipadné jejich
kombinace. Muze se tedy jednat o prolamovani bezpecnostnich IT systémia a v ptipade
problému mize Gto¢nik vyuzit techniku socialniho inzenyrstvi a naptiklad pomoci vhishingu
si do dané organizace zavola, ptedstavi se jako n¢kdo jiny a zjisti si potfebné informace,

napiiklad cestu k soubortim, tak jak se stalo pfi utoku na vyvojaiskou firmu. (Mitnick, 2003)
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Ne vzdy je vyuziti socidlniho inzenyrstvi povazovano za hackersky utok. Nicméné pro

uspésny utok byva casto zékladem. (Kolouch, 2016)

Mezinarodné uznévany technolog, kterého napiiklad ,,The Economist* oznacil za ,,security

guru‘ je autorem velice vystizného citatu: (Harvard Kennedy School, c2025)

., Amatéri hackuji systéemy, profesiondlové ,hackuji * lidi.

(Schneier, 2023)

2.2 Klasifikace socialniho inZenyrstvi

Ve své podstaté by tedy Sly techniky socidlniho inZenyrstvi rozdélit na psychologickeé,
digitalni a fyzické. Takové déleni lze vycist v nekolika publikacich, jak uvadi naptiklad ve
své knize Hadnagy (2018). Takové déleni vSak dnes neni Gpln¢ piesné. V dob¢ kombinaci

se setkavame naptiklad s quishingem, ktery mtze byt jak ve formé digitalni, tak fyzické.

Jak Hadnagy (2018), tak Mitnick (2002) ve svych publikacich zmituji pfevazné tyto metody,
ke kterym si v tabulce (Tabulka 1) uvedeme né&jaké priklady.
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Tabulka 1 Techniky socidlniho inzenyrstvi

Technika Popis Priklad

Pretexting Vytvoteni fale$né identity nebo | Telefonat od ,bankéte®
situace ke zvySeni diivéryhodnosti. ovéiujiciho udaje.

Phishing Masové rozesilani faleSnych zprav | E-mail od ,,Netflixu* pozadujici
s cilem pfimét obét’ k akcei. aktualizaci platebnich udajt.

Vishing Phishing prostiednictvim hlasového | Volajici ,,policista® poZaduje
hovoru. ovéfeni udaji kvuli ,kradezi

identity*.
Smishing Podvodné SMS zpravy. SMS od ,,dopravce s odkazem
na sledovani zasilky.

Elicitation Nendpadné  ziskavani informaci | ,,Nahodna“  konverzace na
konverzaci. konferenci.

Impersonation | Fyzické nebo digitalni vydavani se za | Falesny IT pracovnik zadajici
jinou osobu. pristup.

Baiting Nabidka fyzické nebo digitalni | USB  disk ponechany na
navnady. parkovisti.

Quid pro quo | Nabidka vymény za informace nebo | Nabidka slevy za ptihlaSovaci
piistup. udaje.

Shoulder Piimé sledovani uZivatele (napf. | V kavarné pfes rameno.

surfing zadavani hesla).

Dumpster Hledani wuziteénych informaci ve | Faktury, poznamky, seznamy

diving vyhozenych dokumentech. hesel.

(Mitnick, 2003; Hadnagy, 2018)

Ty jsou stéle platné, nicméné od doby vydani posledniho vydani v roce 2018 od Hadnagyho

se seznam technik rozsitil. Trendy popisuje naptiklad dokument, ktery vydala ENISA v roce

2022. Par prikladi 1ze uvést v rozsifujici tabulce, nicméné¢ situace pokrocila do bodu, kdy je

technik a jejich kombinaci nespocet a stale ptibyvaji nové, ptipadné dochéazi k popisu jiz

n¢jakou dobu praktikovanych technik. O technice, kterd je uvedena v tabulce (Tabulka 2)
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jako posledni, se zminuje i jeden eticky hacker v podcastu O2 Misto kyber¢inu, kdy stal
u vstupniho termindlu firmy, kde byl provadén penetracni test a snazil se nacist ,,ukradenou*
kartu ke vstupu. V tom k nému pfistoupil jeden zaméstnanec, piilozil svoji kartu se slovy:
Lhechce Vam to nacist? Kazdou chvili to blbne, jdéte*. Nic vyjimecného, nicméné

terminologie k témto situacim postupné vznika a vyviji se tak, jak roste objem ttoka a jejich

rozmanitost.
Tabulka 2 Nové trendy v technikach socidlniho inzenyrstvi
Technika Popis Priklad
Quishing QR kody vedouci na Skodlivé | QR kod na letdku presmérovava
stranky. na phishingovy web.
Deepfake Vyuziti syntetického hlasu/obrazu | FaleSny video chat s "feditelem"
impersonation | k napodobeni autorit. pozadujicim finan¢ni prevod.
Business Cilen¢  Utoky na  korporatni | PodvrZzeny e-mail od CEO
Email komunikaci. s pozadavkem na platbu.
Compromise
(BEC)

Social media

Analyza socidlnich siti za ucelem

Uto¢nik  ziskd jména  déti

mining utoku. a pouzije je pro hadani hesla.
Consent Ziskani ptistupu pomoci podvodného | Aplikace pozaduje ptistup k uctu
phishing opravnéni ke cloudovym sluzbam. Microsoft 365.

Tailgating /
Piggybacking

Fyzické nasledovani autorizované

osoby.

Utoénik »proklouzne* do budovy

za zaméstnancem.

(V4 hosting, 2023; ENISA, 2022)

2.3 Phishing

Jeden ze stavebnich kamenti socialniho inzenyrstvi se stal phishing. V jeho zakladni podobé
vyuzival spamovou techniku k rozesilani podvodnych e-mailti. Jeho nespornou vyhodou
jsou minimalni ndklady a moznost masivniho zisahu. N&kde se piirovnava ke

,, kobercovemu bombardovani “* ve svété kybernetické kriminality. (Kolouch, 2016)
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Jedné se tedy o hromadné rozesilani podvodnych e-mailii, které uzivatele pomoci technik
socialniho inzenyrstvi nabadaji ke kliknuti na odkaz, k otevieni ptilohy, nebo k provedeni

n¢jakého jiného tkonu, jako naptiklad dnes moderniho nacteni QR kodu. (Schneier, 2023)

2.4 Spear phishing

Jedna se o formu phishingového ttoku zaméfenou na jednotlivce, nebo organizace. Casto je
¢erpano z otevienych zdrojti, utocnik mapuje obét’ a poté diky ziskanym informacim tvoii
velmi precizni formu Utoku, kterd je adresné urcena. Dale pak mlze naptiklad obét, nebo
jeji pravy email vyuzit k Sifeni divéryhodného utoku na zbytek organizace, vedeni, nebo
jiné konkrétni obéti. A to uz naptiklad i za pouziti malware v rdmci $ifeni po mistni siti.

(Kolouch, 2016)

2.5 Quishing

Jedna z metod socidlniho inZenyrstvi je quishing. Jednd se o formu phishingového utoku
provedeného za pomoci QR kédu. Je to tedy slozeni zkratky QR a slova phishing. Utokem
je v zakladu phishingova kampan, avSak obét’ neklika na Skodlivy odkaz, nybrz skenuje QR
kod. Cil je také stejny jako u phishingové kampané. Zisk ptihlasovacich udaju, osobnich
informaci, ¢i instalace Skodlivého softwaru. Tyto quishingové utoky tak miiZeme najit
napiiklad ve spamech elektronické poSty, faleSnych webovych strankach, podvodnych
letacich ve fyzické podobé, nebo napiiklad jako prelepy na bankomatech a mistech

s informacnimi QR kody. (Authentic8, 2024)

K oblibé v pouzZivani QR kodu vede uzivatele pfedevSim pohodli a rychlost. K velkému
rozmachu doslo také béhem apo pandemii COVID-19. Ta pfijimani QR koéda velmi
urychlila diky praci na dalku a bezkontaktni komunikace. Napftiklad jako menu v restauraci,
na které nemusi zédkaznik sahat, nebo informace o dezinfekci ¢i zdravi. Poté se oteviely
pravé nové moznosti v oblasti kybernetické kriminality a s rozmachem QR kodd doslo

1 k rozmachu quishingu. (Vipre, b.r.)
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3 PROSTREDKY OCHRANY

Bezpecnost je v dnesni dobé velmi aktudlni téma v celé spolecnosti, a ne jinak je tomu 1 ve
vztahu ke kybernetickému prostoru. Ten totiz do bezpecnosti zasahuje ve vétSiné piipadi,
a to diky informa¢nimu véku. Pravé ¢astym zdanim je, ze se kyberneticka bezpecnost tyka
pouze kybernetického prostoru. Avsak ten zasahuje do béznych zivotl nas vSech na kazdém
kroku. Proto i otazka bezpecnosti v kybernetickém prostoru se prolina k otdzce bezpecnosti
celé spolecnosti a jejiho fungovani. V okruhu bezpecnosti si miizeme polozit ¢tyii zakladni

otazky a vénovat se jim:
e O ¢i bezpecnost jde?
e Jaké hodnoty chranime?
e Pied ¢im tyto hodnoty chranime?
e Jakeé zdroje vyzaduje ochrana téchto hodnot? (Kolouch, 2019)

Neni mozné vytvotit stav, kde by bezpeci bylo absolutni. VZdy bude existovat néjakeé riziko,
zranitelnost, hrozba, které neni obsazeno v zabezpeceni. Pfipadné si uto¢nik najde cestu,
kterou bezpecnostni strategie podcenila, nebo neméla dostate¢né zdroje se na ochranu

pfipravit.

3.1 Kyberneticka bezpe¢nost

Pojem kybernetické bezpecnosti se taktéz setkdva s mnoha riznymi definicemi, napiiklad
jako pojem bezpecnost. Také plati, Ze definice se lisi podle hloubky, do které se dany autor
o problematiku zajima. Existuji definice vymezujici jen ICT, dal§i se omezuji na typy
kybernetickych utokti, dalsi zase jen na data, ptipadn€ pouze na on-line kyberneticky prostor
a ignoruji off-line kyberneticky prostor. Nekteré definice se soustfedi zase jen na pravni

ramec.

Pro ujednoceni potieb této prace nalezneme definici 1 v zakoné o kybernetické bezpecnosti,
ktery se na ni diva jako na bezpecnost v prostiedi pocitacovych siti, jejich prvki a vSech

dalSich zatizeni, kterd maji pfidélenou IP adresu. (Smejkal, 2019)

3.2 Principy kybernetické bezpecnosti

K zabezpeceni kybernetického prostoru je vyuzivano takzvanych triad, tedy trojic zasad,

opatfeni, metod, nebo postupt. (Kolouch, 2019)
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3.3 Triada CIA

Tato tridda patfi k nejzndméjSim a nejpouzivanéjSim. Opird se o ni jak ISO 27005, tak
vyhlaska o kybernetické bezpec€nosti ¢. 82/2018 Sb. Pozadované zasady jsou znaceny pravé

pismeny CIA.
C — Confidentiality (diivérnost)
I — Integrity (celistvost)

A — Availability (dostupnost)

Confidentiality

Security

Integrity Availability

Obrazek 1 Triada CIA
(Clever and smart, 2010)

Legenda: Obrazek popisuje tfi aspekty triady, které pti priniku vSech zajistuji bezpec¢nost.

3.3.1 C jako diivérnost

Srozumitelnou definici nalezneme ve vykladovém slovniku kybernetické bezpecnosti.
,, Vlastnost, Ze informace neni dostupna nebo neni odhalena neopravnénym jednotlivciim,
entitam nebo procestum. “ Duvérnost tedy zarucuje pristup k ICT a jejich informacim pouze

osobam k tomu opravnénym. (Kolouch, 2019)
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3.3.2 I jako integrita

Integritu definuje vykladovy slovnik jako ,, viastnost presnosti a uplnosti. “ Ta tedy zarucuje,
ze data nebyla nijak zménéna aani snimi nikdo neopravnény zadnym zpisobem
nemanipuloval. (Kolouch, 2019)

3.3.3 A jako dostupnost

Pod pojmem dostupnosti ve vykladovém slovniku nalezneme ,,viastnost pristupnosti
a pouzitelnosti na zdadost oprdvnéné entity.” Coz zaruCuje piistup k datim, ale pouze

osobam k tomu opravnénym, a to v momenté potieby. (Kolouch, 2019)

3.4 Parkerian hexad

Né&kdy je poukazovano na fakt, Ze tridda CIA jiZ v dneSni dob& nemusi byt dostatecnd. Proto
se jiz n¢kde uplatituje metoda parkerian hexad, kterd z triady CIA vychazi a dopliuje ji
o dalsi tfi rozSifujici prvky.

P/C — Possession/control (drZeni nebo kontrola)

A — Authenticity (autenti¢nost)

U — Utility (uzite€nost)
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Confidentiality

Utility Possession

Information
security

Availability Integrity

Authenticity

Obrazek 2 Parkerian hexad
(Clever and smart, 2010)
Legenda: Obrazek ilustruje informacni bezpecnost obklopenou prvky parkerian hexad,

které bezpecnost zajist'uji.

3.5 Prvky kybernetické bezpe¢nosti

V zakladni podobé¢ se tridda CIA opira o tfi prvky. Ty do jisté miry umoziuji kybernetickou
bezpec¢nost nastolit. Tyto jednotlivé prvky vystizné popsal bezpecnostni expert Bruce
Schneier. Tyto citace byly ptelozeny autory knihy Cybersecurity a tyto pieklady budou
vyuzity vZzdy v uvodu kazdého prvku. (Kolouch, 2019)

3.5.1 Lidé

,Lidé Ccasto predstavuji nejslabsi clanek v bezpecnostnim retézci a jsou chronicky

zodpovedni za selhani bezpecnostnich systémit (Bruce Schneier)““ (Kolouch, 2019)
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Hlavnim diivodem, pro¢ jsou lidé nejslabsim ¢lankem v zabezpecenti sité je vice. V prvni
fad¢ se nabizi velmi kratkd doba vyuzivani informacnich systémii. Pocitace jsou lidmi
vyuzivany ve vétSim poctu az nékdy po roce 1990. Masové pripojeni do globalni sité
probihalo az nékdy kolem roku 1995. Napiiklad smartphony se ve velkém métitku dostaly
k uzivatelim az kolem roku 2007. Dnes uz velmi bézné socialni sité¢ jsou s nami jen néco
malo ptes deset let. (Kolouch, 2019) Je tedy zjevné, Ze za sebou kyberneticky prostor nema
velkou historii a ve stinu velmi rychlého a dynamického vyvoje je jisté, ze ne vSichni
uzivatelé védi, jak se v sitich chovat. Ochrana je tedy pro bezpecnostni spravce opravdovou

vyzvou.

3.5.2 Technologie

,, Pokud se domnivate, Ze technologie dokadze vyresit vase bezpecnostni problémy, nerozumite

problémiim a nerozumite technologii. (Bruce Schneier)“ (Kolouch, 2019)

Dalsim prvkem jsou pravé technologie, které zabezpecCuji jak interakci uzivatele
v kyberprostoru, tak také jeho ochranu. Bézny uzivatel vnimé technologickou branu do
kyberprostoru pouze jako koncové zafizeni. Na urovni organizace se v technologiich
odkryvaji dal$i vrstvy zabezpecujici mistni sit” a jeji funkcnost, jako jsou prav€ zminéné
LAN a Wi-Fi spojeni, servery, firewally apod. Technologie byvaji zpravidla tou bezpecné;si
casti a nejvetSim rizikem se stava opét cloveék, ktery napiiklad neudrzuje aktualizovany

systém, provadi platby ve vetejné siti aj. (Kolouch, 2019)

3.5.3 Procesy

., Mantrou dobrého bezpecnostniho inzenyra je: Bezpecnost neni produkt, ale proces. Je to
vic nez navrhnout silnou kryptografii do systému. Je to o tom navrhnout cely systém tak, aby
vSechna bezpecnostni opatrieni, vietné kryptografie, spolupracovala. (Bruce Schneier)"

(Kolouch, 2019)

Prvky uzavird souhrn ¢innosti provadénych pro bezpecné pouzivani technologii a sluzeb
uzivateli. Jako ptiklad se d& uvést prave tizeni aktiv a rizik, ale také autentizace a autorizace,

aktualizace, nebo napfiklad testovani odolnosti zabezpeceni atd.

N 24

diiraz na bezpec€nostni spravce a je doporuceno jak Skolit, tak provadét i penetracni testy.

(Kolouch, 2019)
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4 HODNOCENI RIZIK

V oblasti kybernetické bezpec¢nosti existuje nékolik variant hodnoceni rizik. Pfimo vyhlaska
o kybernetické bezpecnosti ¢. 82/2018 sb. uvadi moznost hodnoceni rizik v ptiloze ¢.2. Tato
metodika bude vyuzita izde. Opird se 10 ISO 27000 ase stejnou metodikou pracuje

1 software CSA 2.0.

Pro urceni metodiky je povinné stanovit jednoznacnou funkci. Tuto funkci nejcastéji
ovliviiuje dopad, zranitelnost a hrozba. Lze tedy vyuzit béznou funkci pro vypocet rizik

uvedenou ve zminované vyhlasce:

Riziko = dopad x hrozba x zranitelnost

(Sbirka zakont Ceské republiky, 1993-2023)

U kybernetické bezpecnosti se v§ak nehodnoti dopad jako naptiklad u metody PNH, i kdyz
vzorec je velmi podobny, a i dopad je vlastné vysledkem nazoru hodnotiteli. Dopad se
hodnoti pfed samotnym hodnocenim rizik, a to na zéklad¢ triddy CIA. Jelikoz vyhlaSka
umoznuje urcity rdmec volnosti zodpovédné osoby, 1ze najit riizné metodiky, které se 1isi

spiSe v drobnostech, avSak v zakladu vzdy musi spliiovat ramec vyhlasky.

V ptiloze 1 vyhlasky 82/2018 Sb. je popsano hodnoceni aktiv, které poté urcuje zminény
dopad. Aktiva se hodnoti pomoci tfi atributi — divérnosti, integrity a dostupnosti. Z nichz

se pro dopad vyuziva bud’ nejvyssi hodnota, nebo primérna. (KYBEZ, 2023a)

Dale je v doporuceni povoleno naptiklad slouceni hrozby a zranitelnosti, pokud povinna
osoba toto nerozliSuje. Také trovné pro prevod do ¢iselné podoby je dovoleno ménit,

avsak potom musi povinna osoba také zménit matici rizik.
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ZAVERECNA KAPITOLA TEORETICKE CASTI

Teoretickd Cast diplomové prace polozila zaklady pro hlubsi pochopeni problematiky
kybernetické bezpeCnosti v prostiedi lokalnich siti, pfi¢emz zvlastni pozornost byla
vénovana roli lidského faktoru jako jednoho z klicovych aspektii zranitelnosti. Na zaklade
reSerSe odborné literatury a legislativnich ramct byly sepsany poznatky, které zdsadnim

zpusobem ovliviiuji pistup k ochrané informacnich systémad.

Kyberneticka bezpecnost neni pouze technickou disciplinou. Ukazuje se, Ze praveé propojeni
technickych a socidlnich prvki je nezbytné pro efektivni ochranu lokalnich siti. V této
souvislosti je dilezitym vystupem poznani, ze uzivatel — tedy ¢lovék — neni jen pasivnim
¢lankem, ale aktivnim Cinitelem, ktery mizZe bezpecnost vyrazné ohrozit, nebo naopak prave
podpotfit. Z toho vyplyva, Zze v rdmci bezpecnostnich opatieni je nutné klast diiraz nejen na

technologie, ale prfedevs§im na edukaci a vytvareni bezpecnostniho povédomi.

Bylo zjisténo, jaky navrh efektivnich protiopatieni je vyzadovan a za pomoci modell jako
tridda CIA bylo mozné nahlédnout do struktury ochrany dat a jejich kritickych vlastnosti —
divérnosti, integrity a dostupnosti. Zaroven jsme ziskali ndhled do moderniho pohledu na
kyberneticka rizika, kde pravni ramce, jako je vyhlaska ¢. 82/2018 Sb., poskytuji zéklad pro

systematické hodnocent rizik.

Jednim z hlavnich piinost teoretické ¢asti bylo zmapovani technik socialniho inZenyrstvi,
a to nejen z historického hlediska, ale 1 z pohledu aktudlnich trendl — véetné technik jako je
quishing, které¢ byly nasledné vyuzity v praktické Casti prace. Tyto utoky ukazuji, jak
sofistikovanym zplisobem mohou byt zneuzivany bézné technologie, ajak snadno lze
lidskou divéru obratit proti uZivateli samotnému. Pravé tento typ utokii Casto obchazi

technicka opatieni a stavi na psychologickém nétlaku nebo sociélni manipulaci.

Na zaklad¢ vySe uvedeného lze fict, Ze teoretickd Cast prace vymezila klicové pojmy
a souvislosti, které umoznily navazujici prakticky vyzkum. Bez jejich dikladného
pochopeni by nebylo mozné interpretovat vysledky penetracniho testu, navrhnout relevantni
opatfeni nebo posoudit dopad edukace na zvySeni kybernetické odolnosti. Z teoretické
analyzy tedy vyplyva, ze efektivni ochrana lokalni sit€¢ neni otdzkou jednoho opatieni, ale
vysledkem propojeni tfi zdkladnich rovin — ¢lovéka, technologie a procesit — jejichz

rovnovaha tvofi jadro moderni kybernetické bezpecnosti.
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II. PRAKTICKA CAST
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5 PRIPRAVA UTOKU

Pro podklady praktické ¢asti byl naplanovan jednoduchy hackersky ttok, a to formou dvou
quishingovych kampani ve fyzické podobé. Proveden byl na Fakulté logistiky a krizového
fizeni Univerzity Tomase Bati ve Zling, situované v Uherském Hradisti, a to formou, ktera
neméla negativni dopad. Utok vedl pouze na dotaznikové feseni, tudiZ se nejednalo o Zadny
sbér osobnich informaci, ¢i Sifeni n¢jakého skodlivého kddu. Nicméné provedeni a zplisob
utoku by v jeho redlné podobé k danym nezdkonnym aktivitim vést mohl. Pravé z davodu
vyuzivani socidlniho inZenyrstvi jako zahajovaciho aktu vétSiny utokid byla vybrana tato
metoda, ktera prosla praktickym pokusem a vyhodnocenim. Phishing v upravené formé
provadény pomoci QR kodu se tedy stal hlavnim podkladem pro feSeni rizik v mistnich
sitich a také praktickou ukdzkou metody k oSetfeni rizik vztahujicich se pravé na socialni
inzenyrstvi. Cilem bylo zjistit, zda bezpecnost v kybernetickém prostoru mize opravdu
z velké casti stat na uzivatelich, ptipadné jak uzivatele Skolit a motivovat k obezfetnéjsimu
chovani. Jak zvysSovat jejich povédomi o problematice a jak se muize akademickd puda
podilet na vzdélavani i mimo dany ramec hodin k problematice uréeny. ZvySovani
povédomi o rizicich unovych trendl, jakym kyberneticky prostor a kriminalita v ném
bezesporu je, by mélo probihat na vice Grovnich, vzdélavaci systém nevyjimaje. V rdmci
oSetfeni rizik se bude vystup z pokusu aplikovat pravé i na zplsoby prace s neodbornou
vetejnosti a celkové provedeni bude od zacatku smérovano pravé k pouceni studentt. I to
byl jeden z hlavnich divodi vybéru fakulty jako vhodného mista k provedeni itoku vcetné

formy, jakou byl proveden.

5.1 Cybercrime v cyberspace

Je nepopiratelnym faktem, Ze se trestnd Cinnost presouvd do kybernetického prostoru.
Zloc¢inci vyuzivaji modernich technologii a postupl a Gito¢i na nic netusici obéti. Nariist

kybernetické kriminality v Ceské republice jasné ukazuje rostouci trend. (Vlach, 2020)

Pocty registrovanych ptipadl je mozno z vice zdroju zapsat do tabulky, a tak si i vypocitat
mezirocni narlsty v dlouhodobégjsim horizontu. JelikoZ se nepodafilo dohledat obecnou
statistiku obsahujici dané obdobi v celku, kazdy rok byl ovéfen nejméne ze dvou zdroju
a tak, aby se rozsah obdobi z jednoho zdroje ptrekryval alesponi s jednim rokem ze zdroje
druhého. Po ovéfeni totozného ¢isla z prekryvaného roku byla potvrzena shoda statistiky tak,

aby rust odpovidal konkrétni polozce.
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Tabulka 3 Statistika riistu ptipadt kybernetické kriminality

Rok Pocet registrovanych Meziro¢ni narist (%)
pripadi

2011 1502 —
2012 2195 46,1
2013 3108 41,6
2014 4348 39,9
2015 5023 15,5
2016 5344 6,4
2017 5654 5.8
2018 6815 20,5
2019 8417 23,5
2020 8073 -4,1
2021 9518 17,9
2022 18 554 94,9
2023 19 592 5,6

(Ceska justice, 2020; NUKIB, 2020; CESKA JUSTICE, 2023; CESKE NOVINY, 2024)

Evropské smérnice NIS2 dava alespon zaklad ochrany. Nicméné itoky na jednotlivce, at’ uz

za ucelem napadnout konkrétni osobu, nebo se s jeji zpravidla nevédomou pomoci takzvané

,habourat“ do firemni site, jsou stale aktualni a systémové feSeni neni na dohled. Neni divu,

prikazat lidem at’ se v sitich chovaji zodpovédné je spiSe nerealna zalezitost.

Organizace si samy na sebe Casto mizou objednat penetracni test, ktery jejich odolnost

vyzkousi v praxi. Ten ma za cil provéfit pravé piipravenost organizace ataké ukaze

zodpovédnym osobdm slaba mista. Bezpecnostni manager se diky penetracnimu testovani

seznami s trendy v oblasti kybernetickych tokl a zpravidla dostane doporuceni, jak jim

pfedchazet. Bézny obcan takovou moznost nema. Dostane se mu spiSe kratkého zakladniho

Skoleni v organizaci, kde pracuje. Jednim z vedlejS$ich vystupt této prace je i zjisténi, zda

studenti prosli néjakym Skolenim a zda pida akademie poskytuje vhodné prostfedi pro
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penetracni testovani. Provéti se také moznost Skoleni praxi a aplikovatelnost na organizace

vzdélavaciho typu.

Zameérem pokusu bylo proto nejen provétit stav v dané organizaci, ale také rovnou poukazat
na dané riziko, vzbudit zajem, rozproudit debatu a v neposledni fadé ukéazat jednu z mnoha
moznosti popularizace a mozné cesty k penetracnimu testovani obyvatel, ¢i praktické vyuky

ve vzdélavacich zafizenich.

5.2 Zranitelnost v lokalnich sitich

Pokud se zaméfime na lokalni sité v Sirokém spektru organizaci, odhalime jednu ¢astou
slabinu — ¢loveéka. Technické prostiedky a odbornici jsou schopni pracovat s celou Skalou
utokl a technické zabezpeceni je dnes na velmi vysoké trovni. Z tohoto diivodu se velmi
Casto utoky provadéji za pomoci socidlniho inzenyrstvi ¢i osobniho kontaktu s obéti nebo
¢leny organizace.

r

Jak je mozné vidét na obrazku (Obrazek 3), jest¢ vroce 2017 byl nejrozsifenéjSim
kybernetickym zlo¢inem faleSné internetové obchodovani. To znamend vytvoteni
a zaplaceni zbozi, které nasledné¢ neni doru€eno. Tato Cinnost zahrnovala celych 42 %
kybernetickych trestnych ¢ind. V té dobé phishing a itoky na osobni udaje tvotily 28 %
utoki. V roce 2022 byl jiz phishing nejrozsifenéj§im kybernetickym zlo¢inem s celkovym
podilem 53 %. Jedna se tak opravdu o nejrozsifené;si typ utoku, ktery zpravidla nese dalsi
druhy, jako naptiklad odkaz na malware. (STATISTA, 2023) Phishing je tedy startovni akce
dilezita pro dalsi pokracovani utoku. Také slouzi k vytipovani siti k utoku, kdy se pravé
cekd aZ obét’ ,,zabere* a otevie nam dvete do jedné z mnoha siti, na které¢ byla kampan

nasazena.

Jak data z roku 2017, tak nové data z roku 2022 nam ukazuji jesté dalsi dalezity poznatek.
Obé¢ nejrozsitenc)si metody jsou cileny na lidi a vyuzivaji sociadlniho inzenyrstvi. Lze tak
fict, e nejvice zkousenym &lankem v fetézci zabezpedeni je Elovék. Utoénici zpravidla voli
tu nejsnazsi cestu, ten nejslabsi clanek. A v dobé modernich technologii, kdy méame
sofistikované systémy a odborniky kvalitn€ zpracované postupy a ochranna opatfeni je titok

ptes ¢lovéka pro utoniky bez hlubokych hackerskych dovednosti jedind mozna cesta.
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The Most Prevalent Forms
of Cyber Crime

Share of worldwide cyber attacks by type

0 0,
5.4% 1.5% 41.6% 5.8% 5.4% 9.2%

7.0%
4.1%
5.0%

7.4%
10.4%
7.5%

8.7%

12.5%
° 53.2%

15.3%

® Non-Payment/Non-Delivery @ Personal Data Breach
@® Phishing Scams @ Identity Theft @ Credit Card Fraud
Extortion Tech Support Investment Fraud

Sources: Statista Market Insights, National Cyber Security Organisations, FBI, IMF

statista %

Obrazek 3 Statistika typl utokd 2017 a 2022
(STATISTA, 2023)

Legenda: Obrazek ukazuje nejrozsifenéjsi formy kybernetické kriminality a jejich podil na

celosvétovych kybernetickych utocich podle typu.
2017
e Nepfijeti platby / nedoruceni zbozi — 41,6 %
e Zneuziti osobnich udaji — 15,3 %
e Phishingové podvody — 12,5 %
o Kradez identity — 8,7 %

e Podvody s kreditnimi kartami — 7,5 %
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e Vydirani — 7,4 %
e Technicka podpora — 5.4 %

e Investi¢ni podvody — 1,5 %

e Phishingové podvody — 53,2 %

e Zneuiti osobnich udaji — 10,4 %

e Nepiijeti platby / nedoruceni zbozi — 9,2 %
e Kradez identity — 7,0 %

e Podvody s kreditnimi kartami — 5,8 %

e Technicka podpora — 5,4 %

e Vydirani—5,0 %

e Investi¢ni podvody — 4,1 %

5.3 Jak se dostat do hlavy obéti

Stejné jako uto¢nik, tak 1 bezpecnostni manazer musi mit postup, jak se dostat do mysli obéti.
Uto¢nik diky socialnimu inZenyrstvi dosahuje svych ciléi. MiZzeme si polozit nékolik otézek,

na které zkusime najit odpovéd’ praktickym pokusem.

e Je tedy moZné techniky kybernetickych utokd pouZit ik popularizaci tématu

a sezndmeni ¢lovéka s problematikou?
e Jaky dopad bude mit penetracni testovani béznych obyvatel?
e Je mozné i pfi takovém penetracnim testu ziskat urcitou zpétnou vazbu?
e Jaké informace miiZeme pii testu predat dal?

Dalo by se tedy mluvit o urCité popularizaci tématu skrze utok. Nejen Cisté penetracni test,
zjiSténi stavu a nastaveni opatieni, jak tomu zpravidla byva. Ale pravé to seznameni
s problematikou a predchazeni problematice. Popularizace obecn¢é dnes nalezi napiiklad
podcastim, nebo rizné infografice ¢i e-letackiim, které vSak mezi neodbornou vefejnosti

velky dosah nemaji.
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Jak lze vidét na ptikladu z aplikace Spotify (obrazky nize), po€ty hodnoceni u krimi
podcastii a komedii jdou do tisicii a u kybernetické bezpecnosti se jedna o jednotky.
I v ptipad¢€ neodborného podcastu, ktery je hodné zaméfen spise na ¢iny a osobnosti hackert
se jedna onizsi desitky. A to spadd do stejné kategorie jako podcast , Kriminalka*

a ,,Opravdové zloc¢iny“, tedy kategorie ,,Krimi podle skute¢nych udalosti‘.

Kriminalka

Kriminalka

£ Dvojka Cesky rozhlas

% 4,9 (6,7 tis.) + Krimi podle skute¢nych udalosti

Obrazek 4 Spotify Kriminalka

(SPOTIFY, ¢2025)

. Opravdové zlociny
OPRAVDOVE

y4 LOC'NY Lucie Bechynkova a Bara Krémova

¥ 4,8 (25,5 tis.) » Krimi podle skute¢nych udalosti

Obrazek 5 Spotify Opravdové zlociny

(SPOTIFY, ¢2025)

Hodina déjepichu

Jan Studnicka, Tereza Kujova

¥ 4,5 (2,1tis.) » Komedie « Kultura « Dokumenty

Obrazek 6 Spotify Hodina déjepichu

(SPOTIFY, ¢2025)
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@ KYBEZ

KYBEZ e

PODCAST

¢ 5,0 (3) » Technologie

Obrazek 7 Spotify KYBEZ

(SPOTIFY, ¢2025)

02 :‘Iyils)tec:Einu
N ' 02Mistokybercinu

-
i

W 5,0 (31) « Krimi podle skuteénych udalosti

Obrazek 8 Spotify Misto kybercinu

(SPOTIFY, ¢2025)

Praktické situace se tedy jevi jako moznost dale rozvijet povédomi o rizicich
v kybernetickém prostoru a tim chranit jak obyvatele, tak dané mistni sité, at’ uzZ domaéci,

nebo sité organizaci kde dané osoby plisobi. Jak prohlasil na prednaSce pan doktor Svoboda:

,,Staci mit lepsi zamek, nezli ma soused *

Ing. Petr Svoboda, Ph.D.

Miulzeme zvySovat odolnost siti asnizovat rizika Uspé€Snych Utokd diky opatrnosti
a povédomi uzivateld. Dalo by se fict, Ze jedna z t€ch moznych cest k vyssi odolnosti celku
vede skrze jednotlivce, ktefi povazuji bezpecnost v kybernetickém prostoru jako
konkurencni prosttedi a neustale se snazi ,,mit lepsi zamek nezli konkurence®. A s klesajici

uspésnosti utokll mize klesat i zdjem tyto Gtoky provadet.
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5.4 Skoleni

Jednou z béznych metod je Skoleni. Tyka se zpravidla zaméstnancti a mezi jeho slabiny patii
neodbornost publika. V soukromém 1 statnim sektoru jiz Skoleni zpravidla probihaji, ale
posluchaci k tomuto tématu Casto pfistupuji s nezdjmem. Komenského Skola hrou pomaha,
pokud se udefi na citlivou notu. Jako piiklad Ize uvést velmi oblibené doptani na e-mailovou
adresu n¢koho z publika a vyuziti webu pro ovéfeni uniku hesel. Zajem rapidné vzrista,

a dokonce se posluchaci sami zacnou hlésit pro ovéfeni unikl na jejich emailové adrese.

Pokus ma tedy ipoukdzat na moznost zvySeni zajmu, lep$i pochopeni problematiky
a otestovat moznosti praktickych ukazek, které jsou cileny na urcité socidlni skupiny, ¢i
obyvatelstvo jako celek. Praktickym provedenim poukazuje na rizika v kazdodennim Zivoté
a chrani tak jak samotné uzivatele, tak i celé mistni sit¢ pfed utokem skrze ¢lovéka jakozto

¢lanek v bezpecnostnim fetézci sité.
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6 METODOLOGIE UTOCNIKA

Z davodu lepsiho sledovani a také ochrany konkrétni sit¢ se tok povede ve fyzické formé.
Coz pro phishing neni upln¢ typické, ale u quishingu takovou podobu vidét muzeme

napftiklad v podobé pielepovani origindlnich QR kod.

6.1 Vybér mista

Jakym zplsobem ana co utoCit je zpravidla otdzka kampané, kterd bude vedena. Pii
masivnim zasahu klasickym, tedy tim v elektronické podob€, hromadné rozeslanym
phishingem neni cileni na misto feSeno viibec. Pii spear phishingu je zase dikladné
zkoumano jak misto, tak zdjmova osoba. Diky um¢lé inteligenci vSak nastava doba, kdy se
bude dat pohodiné¢ zacilit tfeba na typ organizaci arozesilat baliky v rozsahu masivni
phishingové kampang, avsak §ité na miru organizacim. Jako naptiklad zde v pokusu lze letak
(6.3.1) pomoci umél¢ inteligence zbarvit do barev vSech univerzit a rozeslat jiz upravenou
verzi naptiklad v barvach riiznych univerzit. Ke konvenénim oznafenim phishing a spear
phishing by se dalo ptidat i oznaceni ve smyslu organization phishing, které spojuje vybrané
prvky v jednu kampan a pohybuje se po ose bliZze jednomu ¢i druhému, a to na zaklad¢ Site
zabéru od obecného az ke konkrétni osobé. Napfic literaturou doSlo v pribéhu casu
k oznaceni spear phishing v pfipadech kvalitné ptipravenych kampani na jednotlivce.
Pozd¢ji se oznaceni definovalo k jednotlivci a organizaci. AvSak jak ukazuje ipokus
popsany Vv této praci, lze najit rozdily mezi titokem na jednotlivce, fakultu, univerzitu, nebo
univerzity jako celek. Tento pohled Ize aplikovat na rizné sektory, naptiklad kampan
pfipravena na feditele banky bude jind neZ na bankovni dim, banku, nebo bankovni
instituce. A poté se znaky kampané, pfiprava a s tim spojené varovné signaly a obrana pfi
prabéhu pravdépodobné budou lisit. Pomyslny organization phishing by se poté posouval po
ose vlevo €1 vpravo podle toho, které ze zdkladnich variant by byl blize. Tak jak je naptiklad

popsano v kapitole 8.3 Bilance.

Organization Spear

Phishing ohishing phishing

Obrazek 9 Pomyslny Organization phishing

(vlastni)
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Vybér vhodného mista pro fyzicky quishingovy utok probihal podle nasledujicich kritérii:
e Volny pohyb, nebo piistup.
e Vysoka koncentrace osob.
e Organizace vyuZzivajici sité¢ ve vEtsi mife.
e Moznost kontrolovat proces pokusu.
e Pristup k informacim od subjekta.

K pokusu byla vybrana Fakulta logistiky a krizového fizeni v Uherském Hradisti. Ta spliiuje

vyse uvedené body nasledovné:

e Prestoze se ke vstupu musi pouzit pristupova karta, jedna se o mekky cil, kde neni
vyzadovano dusledné dodrZeni rezimu vstupu a neprobihé piisna kontrola kazdého

jednotlivce.

e Koncentrace lidi v budovach je velmi vysoka. Pro pokus byl zvolen termin mimo
zkouskové obdobi, kdy se studenti vraceji do lavic a predpokladé se vyssi ucast na

pfednaskach zac¢atkem semestru.

e Studenti i samotna organizace maji kvalitni technické zdzemi a pro studium je ve

zna¢né mife vyuzivano modernich technologii, véetné siti.

e Vramci studia ma autor pokusu staly ptistup do prostor fakulty a moznost aktivné
komunikovat s n€kolika lidmi pohybujicimi se v prostorach fakulty a tim ziskavat

informace o aktudlnim déni, v¢etné prubézné zpétné vazby.

e Moznost obdrzet v piipadé potieby zpétnou vazbu od dotfenych osob ¢i dané

organizace.

6.2 Vybér metody

Quishing je aktualni hrozba, u které je podle webu keepnet narust za rok 2023 neuvétitelnych
587 %. (Keepnet, 2025) Tento udaj je vSak nutné brat s rezervou. K itokiim se piihlési jen
mensi ¢ast poSkozenych, takZe se bavime o nahlaSeném minimu. O celkovém poctu pokusit
a provedeni 1 netispéSnych utok pomoci phishingu, nebo néjaké z jeho mutaci se daji vést
spiSe odhady. (Kolouch, 2016) Odhady se vSak zakladaji na zachytech v jednotlivych
organizacich, pokusech mensiho rozsahu, jako je naptiklad pokus provedeny v této praci,

a dalsich podobnych metodach zamétenych na lokalni sité, které se poté s riznym rozsahem
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aplikuji na sité jako celek. I NUKIB pracuje s usp&snosti pouze nahlagenych incidentii a na
jejich webu vydava pravidelné reporty, které trend zvySovani poétu dokladaji. (NUKIB,
2025)

Vysokou vypovidajici hodnotu muzeme ocekavat u organizace APWG. V publikaci
Cybercrime je uvedeno, ze dle reportu z Q1 2016 vzrostl celkovy phishing o250 %.
(Kolouch, 2016)

Phishing E-mail Reports and Phishing Site Trends - 1st Quarter 2016

The total number of unique phishing websites observed in Q1 was 289,371. The number observed per month rose
steadily from the 48,114 detected in October 2015 to the 123,555 detected in March 2016 — a 250 percent increase over
six months. The increase in December 2015 was expected, since there is usually a spate of spamming and online
fraud during the holiday shopping season. The continuing increase into 2016 is cause for concern.

Unique Phishing Sites Detected October 2015 - March 2016

150,000
123,555
125,000
100,000
86,557
79,259
75,000 65,885
. 48,114 44,575
- i i
0
October November December January February March

Obrazek 10 Phishing report Q1 20166
(APWG, 2013)
Legenda: report APWG na ktery odkazuje publikace Cybercrime znazornujici vzrustajici
pocet phishingovych utokti v priibéhu danych meésici. Vté dobé vreportu jesté
oznacovanych jako ,sites”, nicméné v pritbéhu vydavani dalSich postupné do zavorky
piidavéno ,attack®.

Pro porovnani mtizeme tedy ptidat aktualni report z webu organizace APWG zachycujici

vyvoj od Q3 2022 do Q3 2024.
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The number of reported phish has been in a zone since June 2023, varying between 290,000 and 370,000
attacks per month:

Reported Phishing Attacks, Q3 2022 - Q3 2024
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Obrazek 11 Phishing report Q3 2022 - Q3 2024
(APWG, 2013)
Legenda: report APWG, ktery znazornuje pocet phishingovych utokt v daném obdobi.

I kdyz meziro¢né je vidno urcity pokles, tak lze vycist rapidni nartist mezi zminovanym
reportem z roku 2016 a aktudlnim z roku 2024. Zminény report v publikaci Cybercrime se
pohybuje na hodnoté 48 114 na zacatku sledovaného obdobi, potazmo 123 555 reportii na
konci. V roce 2024 graf ukazuje, Ze sledované obdobi ma uz 400 000+ reportti na zacatku

sledovaného obdobi, potazmo kolem 350 000 reportti na konci. (APWG, 2013)

Trend je vSak takovy, ze phishing ve své klasické podob¢ ustupuje a za naristem stoji spise
jeho modifikace, jako je napfiklad zde pouzity quishing. (Kolouch, 2016) Dnes se tedy
muzeme setkat Casto s jinymi formami phishingovych utokt, které jsou lépe cileny na
konkrétni platformy, mista, ¢i socidlni skupiny. Klasicky phishing se dopliuje napiiklad
0 QR koéd a dochazi tak ke kombinaci.

Tuto kombinaci popisoval jiz v roce 2014 Jaromir Hofejsi ze spolecnosti Avast, kdy se po
masivni phishingové akci mohl uzivatel dostat az na stranku s pozadavkem na zavedeni
dvoufazového ovéieni k ptipojeni mobilniho telefonu jako druhého zafizeni. Po zvoleni
operac¢niho systému android byl pravé pouzit QR kod, ktery po spusténi stdhnul malware.
(AVAST, 2014)
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Vazeni kliente!
SME byla odesléna na &islo: + Doméeni SMS do 5 minat.

Polud Vam neprifel SMS, naskenmjte QR kod

m

Je tieba nainstalovat aplikace OTPdirekt. Stisknéte tlatitko "Zobrazit instrukce".

Zobrazit instrukce

Pozor! Nemiizete pokratovat dale bez OTP hesla.

Obrazek 12 Utok v roce 2014 s pouzitim QR kédu
(AVAST, 2014)

Jak lze tedy vidét, v riiznych podobéch je vyuzivany dlouhodobé. Z obrazku (Obrazek 12)
muzeme jesté dobie vidét spousty chyb, zejména gramatickych. Je zifejmé, ze se pouzivaly
automatické pieklady aty byly vté¢ dobé znacné nepfesné zejména ve stavbé vét
a interpunkci. O deset let pozdé€ji miizeme fict, Ze tento jev neni tak Casty diky lepSim
systémiim pro preklad mezi cizimi jazyky. A i1 kdyZz jazykové chyby lze vidét stale i v dneSni
dobé alze je tak pouzit jako identifikator, neni dano, ze pokud zprava jazykové chyby

neobsahuje je daveéryhodna.

Pro pokus byl tedy vybran Gitok pomoci QR kdédu. Ten je vhodny k pouziti prave 1 ve fyzické
form¢. Okamzité nacteni odkazu ptresméruje obét’ z QR kdédu rovnou na pozadovanou
stranku a muze tak poslouzit i vychovnym tcelim. Mezi studenty je pouzivani QR kodua
zcela bézné. Na samotné fakulté se jich vyskytuje nékolik. Jako jeden z ptikladii je QR kod
na FLKR memes (Obrazek 13), ktery se stal i inspiraci na sekundéarni prostiedek ttoku.

Pracovalo se s variantou nahrazeni, ale QR kdéd se na fakulté vyskytoval jiz delsi dobu,
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a proto byl pfedpoklad snizeného z4jmu. Jina situace by nastala na zacatku akademického

roku, kde by zaména méla tspésné zachyty prevazné nove prichozich studentt.

Obrazek 13 FLKR memes

(vlastni)

Zde nastupuje pravé socidlni inZenyrstvi a pomoci jeho technik se vybira metoda pro co
nejvetsi zasah a ispéSnost. Opét se tedy musi bezpe€nostni manazer drzet aktudlnich trend

a vyhodnocovat rizika i na zaklad¢ sofistikovanych metod socidlniho inzenyrstvi.

Obliba mezi mladsi populaci ptedurcuje quishing k ispéchu praveé na ptdé fakulty. Metody
phishingu a jinych ttoki jsou asto upravovany pravé podle prostiedi a cile. Utoénik sleduje
trendy a snazi se maximalizovat uspéSnost. Bud’ mize pouzit né¢jaky bézny postup, jako

phishingova kampan pomoci e-mailii, pfipadné mize tyto akce modifikovat pravé podle cile.

Hlavnim t¢elem pokusného utoku je sbér poctu ptistupti pies dva quishingové utoky, jejich
porovnani, vyhodnoceni rizik takového itoku na danou organizaci, posouzeni rizik lokalni
sit€¢ v organizacich tohoto typu amoZnosti prevence, ¢i sniZzeni UCinnosti Utoku na
jednotlivce a organizaci. Mimo jiné se diky tomu podaftilo sesbirat informace od ¢asti obéti,
ktefi byli ochotni vyplnit dotaznik i1 po zjiSténi, Ze se jednd o utok. Nicméné informace
z dotazniku jsou jen doprovodnym vystupem. Dotaznik byl primarné zvolen jako tzv.
»pocitadlo pristupt pies dané QR kody ve vybraném casovém obdobi. Tvorba alespon
zakladniho dotazniku byla feSena az chvili pfed spusténim utoku jako dalsi sbér informaci.
Zadmerné nebyl rozsahly ani zbytecné komplikovany vzhledem k povaze ptistupu do né;j.
Pokud by se pokus opakoval, urcité by bylo vhodné dotaznik nastavit Iépe. Do dotazniku jiz
bylo pouzito 1 urcité Skolici kampan¢ a obéti tak neSkodnou formou dostanou zpétnou vazbu

o novém fenoménu a kybernetické bezpecnosti.
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6.3 Prostiedky vybrané metody

Pokud se zaméfime na vybrané misto a metodu, nabizi se nam né¢kolik vhodnych vektort
utoku. Pro vyzkumné ucely je potieba vytvoftit alespont dvé kampané¢ z divodu porovnani
uspésnosti, ndkladi na jeden zachyt, tspésnost v daném casovém obdobi, pribéh kampané

v Case a ucinnost na rizné skupiny.

Zpusob provedeni byl zvolen tak, aby odrazel co nejvérnéji obycejny masivni ttok, tedy aby
byl co nejblize phishingu a co nejvzdalenéjsi od spear phishingu i ptesto, ze byl provedeny

na konkrétni organizaci.

Zvoleny byly tedy dvé kampang, jedna formou letakti na pizzu a druhd formou napodobeni

probihajici kampan€ na FLKR memes, ktera odkazuje na sociélni sit’ Instagram.

6.3.1 Letakova kampan

Jako prvni varianta byly vybrany letaky na pizzu v akci 1 + 2 pizzy zdarma. Pizza se
subjektivné mnoha lidem jevi jako néjaké studentské jidlo a pokud je v néjaké velmi
vyhodné akci, tak studenti miizou ztracet ostrazitost. Z toho diivodu byla vybréana akce, ktera
béZna neni — jedna pizza a k ni dal$i dvé zdarma. Dlivodem bylo vloZeni néceho typického
pro phishing, tedy jakéhosi marketingového ,,wow efektu®, ktery ma za tkol obét’ navnadit
na né¢jakou tzasnou a neodolatelnou nabidku, ktera se vidi jen velmi vyjimecné. A zaroven
se prave tato metoda, nebo tento markant uvadi ¢asto jako signal, ktery nds ma varovat pred

podvodem.

Zamérn¢ bylo pristoupeno k tvorbé takovym zpusobem, aby byla kampan podobna
nezainteresované stran¢ utoc¢nika z vné organizace, tedy klasicky nastavend kampan pro
plosny zésah. Tvorba letdku byla pod 20 minut celkového Casu i s Upravami. Na rozdil od
spear phishingu nebyl fesen detailni sbér informaci o cilech. K tvorbé byl zvolen jen MS
Word, obrazek byl volné dostupny z fotobanky a barva pisma byla vybrdna v barvach

univerzity, coz byla jedind informace konkrétné se vztahujici k cili a ma vzbudit davéru.

[ toto ukazuje, jak jednoduché je ptipravit kampan a s trochou cviku lze tvofit cilenéjsi
kampané na vysoké pocty organizaci. Samotna tvorba trvala osm minut. Necelych dvanact
poté¢ trvaly tupravy aladéni, nicméné pouzitelnd byla hned prvni hotova varianta.

Neobsahovala fragmenty, grafické ani gramatické chyby, byla srozumitelna a hotova.
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Obrazek 14 Letak na pizzu
(vlastni)

Jak lze vidét na obrazku, letdk je jednoduchy, ¢erné barvy, pismem v barvach univerzity.
Neobsahuje adresu, informace o pizzerii, nebo jakémkoliv podnikatelském subjektu, ktery
by za akci stal. Dokonce ani mésto, ve kterém by se pfipadna pizzerie m¢la nachéazet. Tudiz
se ani nesnazi piisobit jako pravy, ktery zpravidla obsahuje adresu pobocky, dalsi informace,
akce, webové adresy, nebo identifikaéni ¢islo podnikatelského subjektu, a naopak obsahuje
stale udaje a vzhled, ktery mé varovné prvky. I pies varovné signély je pfidanou hodnotou
profesiondlni tisk. Ten je jako jediny prvek na vysoké auvéfitelné trovni. Divodem
takového postupu je moznost Uto¢nikd vyuzivat, nebo dokonce i zneuzivat téchto sluzeb,
napiiklad na pracovisti, pfipadné si pro vétsi utoky pofidit tiskdrnu s moznosti foto tisku.
I ptes profesiondlni tisk nebyla provedena profesionalni grafickd prace, aby itady bylo

simulovano vytvofeni letaku Gtocnikem, ktery nemusi byt profesionalnim grafikem.

Podle svédectvi studenta Be. Jana Cizka, ktery na fakult studuje denni formou, tudiZ ve
sledovaném prostiedi pobyva dlouhodobé a do Zivota na fakulté ma mnohem lepsi vhled nez
student kombinované formy, se utok stal i debatnim tématem. Jedni napad chvali, jini
pomlouvaji. Nazor obéti vSak neni divodem provedeni. Debata poukazuje na to, Ze se téma

popularizuje, studenti se zamysli nad problematikou, bezpecnost roste, riziko klesa.
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Jan Cizek
Aktivni pred 4 min.

No, jsi celebrita &&
Kdyz jsem takhle Sel po Skole, tak si o

tom lidi povidali.. Jedni Fikaji, ze je to
skvely napad na dotaznik na diplomku
& druzi Fikaji, Ze je to

Coz je vlastné na jednu dobre, Ze jsi to
téma opravdu zpopularizoval

Obrazek 15 Pisemné svédectvi prvni
(vlastni)

I kdyz né&ktefi studenti zajisté rizika znaji, opatrnost neni vZdy samoziejmosti. Cilené
vloZzeny varovny signdl byl v jednom dolozeném piipad€ rozpoznan, a piesto doslo

k naskenovani a otevieni odkazu.

Jan Cizek
Aktivni pred 4 min.

10. 2.V 12:16

Sedim ted v knihovné & a jsou tu na
stolech ty tvoje letadcky &

Tak se o tom borci bavi

"To bude néjaka - kdo by ti dal
2 pizzy zadarmo?"
A stejné vytahl telefon a naskenoval

to OO

Obrazek 16 Pisemné svédectvi druhé

(vlastni)
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Jelikoz mizeme dnes vidét i profesionalné provedené utoky, kdy naptiklad pii spear
phishingu je kampan pfipravena opravdu dikladné, 1ze se domnivat, ze kvalita i u vétSich

kampani poroste dale tak jako tomu bylo doposud.

Nakonec byl tedy pfidain pouze QR kod na dotaznik aletdk byl tedy neSkodny.
Duivéryhodnost zptlisobuje prave dojem z vynalozenych nékladi a je otdzkou, zda by uto¢nik
o¢ekaval uréitou rentabilitu vkladu. Ugelem vsak bylo poukézat i na trend zkvalitiiovani

phishingovych tutokl obecné.

6.3.2 FLKR_ testy

Za druhou variantu byl zvolen obycejny Cernobily letdicek pouze s napisem FLKR testy,
anonymni IG sdileni, ktery byl vytvofen béhem necelych dvou minut a jehoz piedlohou byl

prave na fakulté se vyskytujici letdicek FLKR memes.

Pivodni zamér byl nahradit letdcky FLKR memes, nicméné kolem poloviny akademického
roku, kdy drtivd vétSina zajemcti o odbér FLKR memes jiz kod naskenovala nebyl
pfedpoklad vétSiho zachytu oskenovani QR kodu. Tento zpisob nemél ptisobit zvIast
divéryhodnym dojmem a ndklady mély byt zanedbatelné. Z tohoto divodu byl pouZzity
obycejny Cernobily tisk, graficka Gprava byla zvolena jen vlozenim QR kodu a napisem, bez
zadnych doprovodnych grafickych prvki ¢i obrazki a po vytisknuti se letacky stiihaly ru¢né
tak, aby rucni stfih byl i poznat. Prvek divéry a voditko pro neopatrnost obéti byla pravé
podoba s letickem FLKR memes, ktery studenti vidaji v delSim ¢asovém horizontu a miize
tedy naruSit obezfetnost u jemu podobnych letackid. Prvkem nedlvéry bylo pravé popsané
provedeni tvorby. Exponovani tohoto zpiisobu bylo omezeno na toalety a jednu nasténku
tak, aby pusobil komunitn¢ a utajené. Tomu odpovidalo pravé i samotné provedeni. Po

n¢jaké dobé¢ byl jeden z letdkli pravé oznacen jako ,,scam*, tedy podvod.

Druh4 doprovodna kampan byla zvolena pro porovnani vysledkd pfi riznych nakladech
a ¢asové narocnosti. Tato kampan byla velmi levna a ¢asové absolutné nendro¢nd. Zatimco
hlavni kampan byla zpracovana za pomoci profesionalniho tisku abyla provazena

nezanedbatelnymi naklady.
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FLKR_testy

anonymni |G sdileni

| Je to SLAA L:pc

Obrazek 17 Uprava tatoku obéti
(vlastni)

Ziejmé zklamanym studentem, ktery se t¢Sil na vysledky testi. Dostal tak zdarma zkuSenost
a nevédomé pomohl ostatnim ucastnikiim, jelikoz opét ¢astecné ozivil zajem o téma, piidal
néco noveého do pribéhu pokusu a upozornil studenty, Ze se jednd o podvod, a tudiz je

obecna obezietnost na mists.

6.4 Zdroje navstév

QR kody byly otestovany piedem a nacteni odkazu bylo testovano bez kliknuti na odkaz.
Dtivodem bylo oSetieni pfistupt Cisté z utoku tak, aby nebylo potieba jakkoliv Cistit idaje
o testovaci pfistupy. Oba dotazniky shodné vykazuji ve statistice také 100 % pftistupt

pomoci QR kddu, tudiz opravdu piistupy pouze zamyslenym zplisobem.
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7 VYSLEDKY A DATA

Penetraéni test tedy probéhl v terminu 7.2.2025 — 24.2.2025. Vybrano bylo obdobi po
zapoceti letniho semestru, kdy probiha vyuka, a tudiZ se na vybranych mistech pohybuje
maximum lidi. Jako nevhodné se jevilo dé€lat utok v dobé zkouskového obdobi, kdy cast
studentl zpravidla pobyva mimo prostory fakulty anebo koleji a vzdy se dostavi jen v urcity

konkrétni termin na piipadnou zkousku.

Odhadnout kolik piesné studentli bylo na fakulté neni bez internich idaji mozné. Maximum
studujicich v prezen¢ni formé k 23.9.2024 bylo dle informaci univerzity z dokumentu
Pedagogicka oblast: poéty studentil a statistiky souvisejici s PR ase studiem na UTB
2024/2025 celkem 1499 osob.

Poéet studenti — souéasti/stupné studia

. Stupeni
UTB  FAl FAME FHS FLKR FMK FT REK studia
31.10.2020 9674 |1535| 2169 | 1984 | 1192 | 1156 [1594] 44
1054 1172 | 1502 | 856 | 699 [1094] O BSP
379 | 857 | 266 | 336 | 401 [304| 0| NMSP
0 0 [203] 0 [0 [0] 0o | msp
02| 140 | 13 | 0 | 56 [106] 44 | DSP . . oy
31.10.2021 10226 |1480| 2554 | 1977 | 1341 | 1153 |1672] 51 Pocty studentu na soucastech
1041] 1532 | 1472 | 976 | 695 [1201] O BSP 3000
333 | 892 | 280 | 365 | 406 [360| 0 | NMSP_| 2500
0 | 0 [216] 0 [ 0 [o0] 0 | msp 2000
06| 130 | 9 | 0 | 52 [111] 51 | DSP -
31.10.2022 9914 |1504| 2324 | 1941 | 1307 | 1151 [1632 55 100
1030 1395 | 1451 | 932 | 714 [1173] 0 BSP 0
363 | 798 | 266 | 375 | 391 [351]| 0 | NMSP o o
2 o |2 | 0 [ 0] 0 HSE FAI FAME FHS FLKR FMK FT  REK
99 | 131 | 9 | 0 | 46 |d08] 55 | DsP
31.10.2023 9617 [1552| 2213 | 1880 | 1379 | 1113 [1422] 58 31.10.2020 31102021
1030 1341 | 1421 982 | 693 [1017] O BSP 31102022 u31102023
447 | 759 | 231 | 397 | 397 [307] 0 | NMSP
0 0 219 0 0 0 0 MSP H 2392024 (IS STAG)
go | 113 | o | o | 23 o8| s8 | psp
23.9.2024 (IS STAG) 9908 |1612| 2162 | 1906 | 1499 | 1154 [1530 45
1094 1278 | 1472 | 1084 | 697 [1134] O BSP
429 | 787 | 214 | 435 | 435 [301] 0 | NMSP
0 0 [209] 0 [0 [o] o | msp
go | o7 | 11| o | 22 |os| 45 | bpsp

Obrazek 18 Pocet studentt univerzity Tomése Bati

(UTB, 2024)

7.1 Letaky

Distribuce letdkt probehla v patek v odpolednich hodinach na kolejich. Z diivodu akce ,,den
otevienych dvefi* pofadané v sobotu 8.2.2025, ktera probehla na budové fakulty logistiky
a krizového fizeni, byla provedena distribuce letadkli na fakultu se zamérnym zpozdénim.
Pfesunuta byla na sobotni podvecer, a to v rozsahu pro prostory ucebnich blokl fakulty.
Dtivodem bylo riziko zkresleni vysledkt navstévniky akce. Tudiz nejvétsi zasah se ocekéval

v pondéli, dne 10.2.2025 po navratu dennich studentii z domova. Celkovy pocet navstév se
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zastavil na ¢isle 200, kdy z tohoto poctu respondent jich 37 vyplnilo dotaznik. Jedna se

0 18,5% tspésnost s vyplnénim.

Statistika respondentd

200 57 0 163

Pocet Pocet Pocet Pouze
navitév dokon¢enych nedokoncenych zobrazeni

Obrazek 19 Statistika respondentii — akce pizza letdk
(vlastni — statistika dotazniku ze serveru Survio)
Z grafu pfistupi vidime nésledujici.
Historie navstév (07. 02. 2025 - 21.02. 2025)

100

-

30.01 01.02 03.02 05.02 07.02 09.02 11.02 13.02 15.02 17.02 19.02 21.02 23.02

-

0

28.01 25.02

@ Zobrazeno (200) Dokoncteno (37)

Obrazek 20 Historie navstév — akce pizza letak
(vlastni — statistika dotazniku ze serveru Survio)

Modréa barva nam ukazuje pocet navstév, tedy samotné oskenovani QR kodu a nasledné
otevieni odkazu. Pfistupli bylo za sledované obdobi presnych dve sté, coz je na letdk
s varovnymi prvky vysoké Cislo. Jak lze vidét, peaku, tedy maximalniho poctu navstév,
dosahl dotaznik hned prvni den, ato téméf polovinu z celkového poctu. Druhy den
nasledoval pokles na piiblizné 25 % z celkovych navstév, tfeti den piiblizné 10 %
anasleduje obdobi dvanacti dnii, které je jiz velmi podprimémé k celkovému poctu
pfistupi.

Pokud budeme uvaZzovat nad divodem takového poklesu, nalezneme mimo jiné né€kolik

moznych divodu:
e Vycerpani zajemcu

e PovSimnuti si piihlizejicich, Ze se jedna o podvod
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e Rozsifeni informace o podvodu
e Vycerpani letakl (n¢ktefi studenti si brali celé hromadky)
e Propojeni informace s kampani FLKR testy a vyssi obezietnost

Pokud se o této akci otevien¢ mluvilo, je zjevné, ze bylo docileno stavu, kdy studenti letdk

vidi a uz védi, ze se jedna o podvod zprostredkovang.

Sledovat stav zasob letdckli v redlném case u fyzické formy nebylo mozné. Nicméné
z celkového poctu 500ks, kdy bylo k distribuci pouzito minimalné 480ks. Jelikoz nékolikrat
doslo k doplnéni letdkt z mist odkud byly odneseny, ale pocet navstév po nc¢kolika malo
dnech spadl k n¢kolika jednotkam denné, miizeme se domnivat, Ze po vyzkouSeni a zjisténi,

0 co se jedna, nasbirané zasoby jednotlivcd skoncily v kosi.

7.2 FLKR testy

Stejné jako pfi distribuci letakd, 1 druhda metoda v podobé QR koédu FLKR memes byla
odlozena na pond¢li. Jako misto pro vystaveni QR kodu byly vybrany pouze toalety a jedna
nasténka na chodbé. Zamérem bylo, aby byl minimalizovany pocet kusi, tim padem
prob&hla minimalizace nakladi, a letacky zlstavaly na misté. Oproti kampani na pizzu, kdy
si n€kteti studenti brali letakli nékolik, zfejmé ve vite, ze slevu dostanou opakované podle

poctu letakd.

Statistika respondentd

103 25 0 80

Podet Pocet Pocet Pouze
navstéy dokoncenych nedokoncenych zobrazeni

Obrazek 21 Statistika respondentl — akce FLKR testy
(vlastni — statistika dotazniku ze serveru Survio)

Otédzkou bylo, zda ndm i misto mize ovlivnit pocet oskenovani. Graf ptistupt nam ukazuje

nasledujici:
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Historie navstév (10. 02. 2025 - 21.02. 2025)

30

20

10
. M

0 @ b
06.02 08.02 10.02 12.02 14.02 16.02 18.02 20.02 22.02

@ Zobrazeno (103) Dokonteno (23)

Obrazek 22 Historie navstév — akce FLKR testy
(vlastni — statistika dotazniku ze serveru Survio)

Zjevné jiny prubéh v Case. Opét nejsilngj$§i moment na zacatku, coz by mohlo potvrdit
klesajici zajem diky rozsifeni informace o podvodu. Avsak se poté pribeh kontinualné drzel
v urcitych intervalech az do ukonceni pokusu. Predpoklddany utlum byl 15.2 a 16.2, coz

ptipadlo na vikend. I zde mizeme uvést n¢kolik teoretickych diivodl o prvotnim poklesu:
e Vycerpani zajemcu
e Rozsifeni informace o podvodu
e Propojeni informace s letdkovou kampani a vyssi obezietnost

Zajimavosti je kontinuita v dal$ich dnech po prvotnim tGtlumu, ktera se u letdkové kampané

neprojevila, tedy alespoii ne v takové mife.

7.3 Dilci zavér zachyti

Pokus tedy jasné prokazal, Ze skenovani QR kodu velké mnozstvi studentil nefesi jako néco
Skodlivého a docela aktivné skenuji kody z podezielych zdrojii. Za pomoci internich tidaji
a podrobnéjsiho zkoumani poc¢tu osob na budové fakulty a kolejich by bylo mozno piesnéji
zjistit procento studentd, ktefi nastrazeny QR koéd oskenovali. Ale 1 v ptipad¢, Ze autor tyto
informace nema a budeme vychazet z celkového poctu piihlasenych studenti 1499, je
souhrnny pocet oskenovani ve vysi 303 pfistupt velmi vysoké Cislo. A to v kontextu toho,
ze kampan se ani nesnazila piisobit co nejvérohodnéji, a naopak bylo ucelné ponechano vzdy
n¢jaké varovné voditko vychazi jako velmi znepokojujici udaj. Co vedlo studenty k takové
neopatrnosti neni Uplné€ jasné. Ale pokud to byla jen neopatrnost, nabizi se feSeni skolenim,
nebo opakovanym utokem, coz je opét skoleni hrou. Pokud je k neopatrnosti vedlo prostredi,
ve kterém se citili bezpecné, opét se nabizi stejné feSeni. Diivodem je, Ze neni mozné tyto

Vv v

utoky uspesné blokovat v redlném case. A to ani fyzické provedeni. Vzdy je potieba néjaka
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reakéni doba a tohoto obdobi vyuziva uto¢nik praveé ve svlij prospéch. Nez email zmizi ze
schranky, nez n¢kdo strhne QR kody, nez se mezi studenty dostane informace o problému,
muze byt 303krat zkouseno, coz odpovida 20,2 % z celkového poctu studentll, zda se lze
dostat do systému. A i kdyz Skoleni a vyuka v oblasti probihd, Ize jasn¢ vidét, Ze ten slaby
¢lanek stale jako vstupni akce funguje. Ale také je zjevné, ze téma se dostalo do povédomi

studentu a ti vedli aktivni debatu.
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8 POROVNANI KAMPANI

Pokud se zamétfime na spole¢né ukazatele obou kampani, miizeme porovnat nekolik
spolecnych faktorti. Mezi ty hlavni bezesporu patii naklady a ¢as vii¢i poctu oskenovani
a interakci, za kterou budeme povazovat vyplnéni dotazniku. Ten svym zpilisobem nahrazuje

podvody jako naptiklad:
e (Odkaz na stranku (napf. se slevovym kodem, avSak vedouci k malware)
e (dkaz na skodlivou aplikaci

e Vyzadovani udaji jako e-mail

8.1 Naklady

Finan¢ni ndklady na kazdou kampan byly zcela odlisné. Jako jedno z moznych kritérii na

zvySeni uspéchu utoku mizeme néklady uvazovat.

Celkové naklady se skladaji ¢ist€ z vynalozenych finan¢nich prostiedkl pro tvorbu a tisk.
I kdyZ s letdkem méla tiskdrna trochu prace s upravou tak, aby byla vys$si vysledna kvalita,
tak cena byla Cist¢ za tisk letakl. Tiskarna byla srozuména s tim, ze kvalita nemusi byt
absolutné profesionalni, jelikoz lehké chyby jsou Zadouci jako jedno z upozornujicich
znameni podvodu. Tiskérna nicméné alespoii upravila n&jaké prvky tak, aby alespon barvy
odpovidaly ptedloze. V akci FLKR testy §lo o domadci tisk, kde cena vychazi z ceny toneru
déleného mezi pocet stran a ceny jednoho baliku papiru déleno pocet listli v ném. Vytistény

byly ¢tyfti listy, kde kazdy obsahoval Ctyfi pole s QR kodem k vystiiZeni.

Tabulka 4 Tabulka finan¢nich nakladu

Nazev Celkové Celkovy pocet | Naklady na | Naklady na
naklady oskenovani jedno oskenovani | jedno vyplnéni
Pizza letdk | 805,00 K¢ 200x 4,02 K¢ 21,76 K¢
FLKR testy | 1,40 K¢ 103x 0,01 K¢ 0,06 K¢
(vlastni)

V nakladové slozce je vitéz jednoznacny. Takzvany ,,Jlowcost* je mnohonasobné vyhodné;si.
Na jedno oskenovani je varianta FLKR memes 402krat vyhodnéj$i nez profesiondlni tisk.

V poctu zachyti je vSak znacn€ popfedu draz§i varianta pizza letdk, ato témér
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s dvojndsobnym poctem oskenovani. Je tedy zjevné, ze s rostouci profesionalitou roste
i ochota k oskenovani, a tudiz se zvySuje pocCet zachytd. Z pohledu utoc¢nika je tedy jen
otazkou, kolik muze ziskat. Quishing ve fyzické podobé¢ je celkové nékladny a provedeny

by byl jen v pfipadech, kdy je pfinos pro Gto¢nika rentabilni.

8.2 Cas

I zde plati znamé poucka — ,,Cas je relativni. Aby §lo posoudit n¢jakou ¢asovou naroc¢nost
na zachyt je dulezité ocistit Casovy rozpocet na méfitelnou ¢ast. Vymyslet utok a varianty
byl zdlouhavgjsi proces, ale ta jednotka Gasu je u obou variant stejna. Cas budeme tedy
pocitat od konce napadu, kdy na pomyslny stil vypadly dvé varianty Gtoku a az od tohoto
momentu se delil mezi dvé rizné varianty. Z pohledu uto¢nika by se jednalo o ¢asovou
narocnost od momentu, kdy se rozhodl provést Gitok vybranou formou a nezapocitava se

vybér formy.

Do celkového casu ptipravy letdku je zapoditand tvorba, posléze Upravy pozadované
z tiskarny a komunikace s tiskarnou, kde prob&hlo n€kolik emailil. Zapocitava se jen ¢asova
naro¢nost kolem tvorby. ReSeni problému s QR kédem, ktery nastal po tisku se
nezapocitava, jelikoz nejde o béznou situaci a ve vétsiné pripadil by nenastala, ¢i by se ji

piedchézelo pii dalSich utocich. TudiZ z obecného hlediska by $lo o zkresleni.

Pii ptipravé letaku soubor Word vykazoval 2 minuty tGprav. Stiih byl za minutu, kdy se daly
stithnout vSechny Ctyfi listy najednou. Opét se nedbalo na néjakou estetiku stiihu, Gcelem

byla minimalizace Casu.

Tabulka 5 Tabulka ¢asové naro¢nosti

Nazev Celkovy cas Celkovy pocet | Cas na jedno | Cas na jedno
oskenovani oskenovani vypInéni
Pizza letdk | 1800 sekund 200x 9 sekund 48,6 sekund
FLKR testy | 180 sekund 103x 1,7 sekundy 7,8 sekundy
(vlastni)

I kdyz se Casova naro¢nost miize jevit jako nepodstatna, je dilezita pravé v momenté, kdy
by se planoval vétsi utok. Na ose z Obrazek 9, kde je na jedné strané obycejny masivni
phishing a na stran¢ druhé spear phishing bude ¢as hrat roli pravé pii planovani zasahu.

Pokud se bavime o ptipravé jedné kampané na jedné fakulté, Cas na zisk jedné obéti je vice
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jak pétkrat vétsi u letdkové kampané. Pokud by se ttocnik zaméfoval na maximalizaci po¢tu

obéti, zfejme bude volit rychlejsi variantu.

8.3 Bilance

Naéklady i Cas se tedy riizni a rizné jsou i zisky. Pokud se budeme bavit o kampanich blize
klasickému phishingu, kde je hlavnim ucelem maximalizace obéti s minimem casu
a nakladu, tak porad bude vyborné fungovat jakdkoliv obycejna kampan plna varovnych
prvki. Cim blize se na ose z Obrazek 9 budeme posouvat doprava, tedy vice cilit
a profesionalizovat kampai na danou organizaci, skupiny az vybrané jednotlivce, tim nam
porostou néklady a ¢as. Posun na dan¢ ose by mohl byt zapfi¢inén pravé pozadovanym
ziskem. Pokud bude to¢nik chtit ziskat naptiklad jen emaily, nebo néjaka osobni data, staci
jednoduché kampan, kde naptiklad email bude podminkou pro vstup do skupiny na sdileni
testd, pod zaminkou eliminace vyucujicich. V pfipadé malware také postaci jednoducha
kampan. Jde jen o naskenovani kodu, otevieni odkazu a pokud ¢lovék nemd antivirovy
program, malware se mize vcelku jednoduSe stdhnout do zafizeni. Zde muze osobam
pomoci osvéta v dileZitosti pouZivani antivirovych programi a aktualizaci systém, at’ uz
v mobilnim telefonu, nebo poéita¢i. Casové a finanéné naroénéjsi kampati se poté jevi jako
vyhodna mimo jiné pro sbér citlivych tdajt, bankovnich ptistupii, primyslové Spionaze ¢i
zcizeni n¢jakého dusevniho vlastnictvi. Naptiklad pro objednani pizzy z letdku by jisté bylo
mozné vyuzit jednoduché stranky s poZadavkem na platbu pfedem, pficemz by vysledkem
byl hladovy student jako v naSem pokusu, nicméné o sumu za jednu pizzu chudsi. Piipadné
se u sofistikovanéjSich podvodi jevi jako varianta poZadavek na stazeni vlastni aplikace, kde
bude poukaz na dvé€ pizzy zdarma, pficemz takovy student muze ztratit i kontrolu nad

zafizenim.
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9 DOTAZNIK

I kdyz bylo dotaznikové feSeni ptivodné zamysleno jen jako pocitadlo piistupt s piidanou
hodnotou v podob¢ o néco sofistikovanéjSich a podrobnéjsich udaji o ptistupech, nakonec
byl vytvoten alesponi jednoduchy a kratky dotaznik jako doprovodny projekt této prace.
Nakonec se ukazalo n€kolik zajimavych poznatki, a to nejen v ramci odpovédi na otazky.
Nez piejdeme k samotnym otdzkam, jedna zajimavost je vysSSi uspéSnost vyplnéni
u kampan¢ FLKR testy. Jelikoz byly vyvéSeny na toaletach, a jedna kopie na nasténce na
chodbg, nepocitalo se zde s vysokou uspésnosti vyplnéni. Predpokladem bylo, ze po cesté
z toalety, €i u nasténky nikdo nebude ochotny dotaznik vyplnit, defacto ani k tomu nebude
idedlni prostor. Je to zajimava ilustrace toho, jak ilevnad kampan mize vést k vy$Simu
procentu osob ochotnych k interakci 1 pfi menSim poctu oskenovéni, a to v nepohodIném,
nebo nevhodném prostredi. Kdyz tento ptedpoklad aplikujeme na akci pizza letak, tak se
predpokladala vyssi ochota k vyplnéni, jelikoz bylo vyrobeno 500ks letaki a lidé si je tak
brali s sebou, coz mélo vést praveé k tomu, aby ke skenovani doSlo na miste, které bude
k interakci ptihodné&;si.

Celkovy pocet vyplnéni z obou akci nakonec piedCil ocekavani natolik, Zze musela byt
aktivovana placena verze pro zvySeni prostoru k zdznamu odpovédi. V tomto ohledu se jevi
puvodni plan na dotaznikové fteSeni jako okrajové Spatny. Plvodni ndmét vychazel
z pfedpokladu nizké vypovidajici hodnoty dotaznikli v diplomovych pracich, kdy si studenti
posilaji dotazniky mezi sebou a vypliuji je jako zajmova osoba. Nicméné po prob&hnutém
testu se ukazuje, ze tento nesvar je diky utoku odstranén a relevantnost dotazniku mize byt
vysoka. Utokem je zaruteno vyplnéni dotazniku piesné zaramovanou zdjmovou skupinou
osob. Proto také dotaznik nakonec dostava prostor k vyhodnoceni ajako podklad pro

analyzu rizik.

Dotaznik mél vSak jeden ptivodni ucel vedle pocitani pfistupli nastaveny uz od momentu
planovani. Ukazku toho, jak by mohla pfipadnd metoda fungovat a seznamovat naptiklad
studenty ve vzdélavacich institucich. Pod danou otdzkou byla vzdy informace ohledné

bezpecnosti.

9.1 Struktura dotazniku

Misto napovédy k otazce bylo pouzito pravé uz né¢jaké pouceni a informace. Znéni otazek

bylo v obou piipadech stejné, liSila se jen uvodni a zavéreCnd obrazovka. Nebude tedy
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uvedeno dvoji znéni dotazniku, jen se rozlisi vySe zminéné rozdily. Napovéda k otdzce byla

vyuzita pro informaci, jak s danym tématem nakladat v ramci ukéazky
Uvodni obrazovka — pizza letak

Bohuzel Vs zklamu, ale pizza zdarma nebude. Stali jste se ob&ti NESKODNEHO utoku,
ktery vede pouze na dotaznik a nijak Vas neohrozi. Jednd se pouze o sbér dat o poctu
oskenovani neznamého QR koédu. Pokud obétujete chvilicku svého casu k vyplnéni Ctyt
otazek, dozvite se néco malo o bezpecnosti v siti a pomiizete v badani nad obranou proti

hackerskym utokiim.
Uvodni obrazovka — FLKR _testy

Bohuzel Vas zklamu, ale tady testy nenajdete :) Stali jste se obéti NESKODNEHO utoku,
ktery vede pouze na dotaznik anijak Vas neohrozi. Jednd se pouze o sbér dat o poctu
oskenovani nezndmého QR kodu. Pokud obétujete chvilicku svého ¢asu k vyplnéni ctyt
otazek, dozvite se néco malo o bezpecnosti v siti a pomizete v badani nad obranou proti

hackerskym utoktim.
Prvni otazka

Ctete si pfi skenovani QR kodu adresu odkazu?

Napovéda k otazce: Je dulezité kontrolovat kam vede odkaz, ¢i jestli se shoduje ¢islo uctu
pfi platbé QR kodem. Castym podvodem byva zdména QR kodu napiiklad na prosbé

o pomoc lidem postiZzenym Zivelni pohromou.
Mozné odpovédi — Ano, Ne
Druha otazka

Prosel jste néjakym Skolenim, nebo vyukou v oblasti kybernetické bezpecnosti?

Napovéda k otdzce: Skoleni byva Casto doprovazeno sledovanim hodinek a vyhlizenim
konce. Je diilezité pfipomenout si, Ze se jednd o bezpe¢i Vasich dat, anebo finan¢nich

prostredk!
Mozné¢ odpovédi — Ano, Ne
Treti otazka

Sledujete aktivné trendy v oblasti kybernetické bezpecnosti?
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Napovéda k otazce: Utoky podléhaji rychlému vyvoji, zistaiite v obraze a sledujte nové

trendy!
Mozné odpovédi — Ano, Ne
Ctvrta otizka

Pouzivate néjaky antivirovy software?

Napovéda k otazce: Jakakoliv forma zabezpeceni je lepsi nez zaddna. Dle pravidla "mit

o néco lepsi zamek, nezZ ma soused".

Mozné odpovédi — Ano, Ne, Nevim

Zavérecna obrazovka — pizza letak

Véiim, ze zamezeni utoku v budoucnu bude odpustkem za absenci slevy na dnes$ni pizzu :)
Zavérecna obrazovka — FLKR _testy

V¢éfim, Zze zamezeni utoku v budoucnu bude odpustkem za absenci testi :)

9.2 Vysledky pizza letak
Otazka prvni:
Ctete si pti skenovani QR kodu adresu odkazu?

Vybér z moznosti, zodpovézeno 37x, nezodpovézeno 0x

MoZnosti odpovédi Responzi Podil
® Ano 28 75,7%
Ne 9 24.3%

91(24,3%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70 % 15 % B0 % 85 % 90 % 95% 1.

Obrazek 23 Otéazka prvni — akce pizza letak
(vlastni — statistika dotazniku ze serveru Survio)
Otazka druha:
Prosel jste néjakym Skolenim, nebo vyukou v oblasti kybernetické bezpecnosti?

Vybér z moznosti, zodpovézeno 37x, nezodpovézeno 0x
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MoZnosti odpovédi Responzi Podil
@ Ano 25 62,2%
@ Ne 14 37,8%

23 (62,2%)
14)(37,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T0% T75% 60% 65% 90%

95% 1.
Obrazek 24 Otazka druha — akce pizza letdk
(vlastni — statistika dotazniku ze serveru Survio)

Otazka treti:
Sledujete aktivné trendy v oblasti kybernetické bezpecnosti?
Vybér z moznosti, zodpovézeno 37x, nezodpoveézeno 0x

MoZnosti odpovédi Responzi Podil

® Ano 10 27,0%

@ Ne 27 73.0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 0% T75% BO% B5% 90% 95% 1.

Obrazek 25 Otazka treti — akce pizza letak

(vlastni — statistika dotazniku ze serveru Survio)

Otazka ¢tvrta:
Pouzivate n&jaky antivirovy software?

Vybér z moznosti, vice moznych, zodpovézeno 37x, nezodpovézeno 0x

MoZnosti odpovédi Responzi Podil
® Ano 25 67,6%
© Ne 8 21,6%
@ Nevim 4 10,8%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% TO% 75% B0% 85% 90%

95% 1.

Obrazek 26 Otazka ctvrta — akce pizza letak

(vlastni — statistika dotazniku ze serveru Survio)
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9.3 Vysledky FLKR testy
Otazka prvni:
Ctete si pti skenovani QR kodu adresu odkazu?

Vybér z moznosti, zodpovézeno 23x, nezodpovézeno 0x

Moznosti odpovédi Responzi Podil
® Ano 17 73,9%
@ Ne 6 26,1%

61(26,17%)

17 (73,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% BO% 85% 90% 95% 1.
Obrazek 27 Otazka prvni — akce FLKR testy
(vlastni — statistika dotazniku ze serveru Survio)
Otazka druha:
Prosel jste néjakym Skolenim, nebo vyukou v oblasti kybernetické bezpecnosti?
Vybér z moznosti, zodpovézeno 23x, nezodpovézeno 0x
Moznosti odpovédi Responzi Podil
® Ano 14 60,9%
® Ne 9 39,1%
0% 5% 10% 15% 20 % 25 % 30% 35% 40 % 45 % 50% 55 % 60 % 65 % 0% 75% 80 % 85% 90% 95 % 1.

Obrazek 28 Otazka druha — akce FLKR testy
(vlastni — statistika dotazniku ze serveru Survio)
Otazka treti:
Sledujete aktivné trendy v oblasti kybernetické bezpecnosti?

Vybér z moznosti, zodpovézeno 23x, nezodpovézeno 0x
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Moznosti odpovédi Responzi Podil
® Ano 13 56,5%
@ Ne 10 43 5%

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% T70% 75% 80% 85% 90% 95% 1.

Obrazek 29 Otéazka treti — akce FLKR testy
(vlastni — statistika dotazniku ze serveru Survio)
Otazka ¢tvrta:
Pouzivate néjaky antivirovy software?

Vybér z moZnosti, vice moznych, zodpovézeno 23x, nezodpoveézeno 0x

Moznosti odpovédi Responzi Podil
@ Ano 22 95,7%
@ Ne 0 0,0%
Nevim 1 4,3%
0%
1(4,3%)

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Obrazek 30 Otazka ctvrta — akce FLKR testy

(vlastni — statistika dotazniku ze serveru Survio)

9.4 Porovnani

Otazka prvni:

U prvni otazky se v obou piipadech jedna o podobny pomér.
Otazka druha:

I druha otdzka vykazuje velmi podobny pomeér odpovéedi.
Otazka treti:

Az u tfeti otazky se ndm pomér méni a odpoveédi se zdsadné lisi, kdy nejenom je razny

pomér, ale ukampané pizza letdk vétsi Cast odpovida ,,ne* k otdzce sledovani trendl
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v oblasti kybernetické bezpecnosti, zatimco ukampané FLKR testy vétsi Cast trendy

sleduje.
Otazka ctvrta:

U posledni otazky se dozvidame to nejzajimavéjsi. V akei FLKR testy nikdo neodpovedél,
Ze antivirovy software nepouziva. Jako ,,nevim* byla odpoveéd’ oznacena pouze jednou a pies
95 % odpovédi bylo kladnych k pouzivani antivirového softwaru. Zatimco u akce pizza letdk
kladn¢ odpovédély jen dvé tfetiny dotazovanych. Zajimavosti je, ze tady jiz ptes 20 %

odpovida negativné a ptes 10 % ani nevi, zda antivirovy software pouziva.

U poslednich dvou otdzek se nam tedy protina zajimavy poznatek. A to, ze skupina, ktera
vice sleduje trendy v oblasti kybernetické bezpecnosti ma tendenci k vyssi zodpovédnosti

a v zafizeni pouziva antivirovy software.

9.5 Vyhodnoceni a opatieni
Otazka prvni:

Jedna c¢tvrtina dotazovanych v obou piipadech odpovida, Ze si adresu odkazu pfi skenovani
necte. U tii Ctvrtin dotazovanych, kteti odpovédéli kladné je poté otazkou, jak dikladné si
odkaz ptectou. Pokud by se jednalo naptiklad o napodobeni FLKR memes a QR kod by
odkazoval na Instagram, vSimne si kazdy naptiklad toho, Ze by adresa jen vypadala jako
prava, ale ve skute¢nosti by mohla mit tfeba vynechané pismenko a misto odkazu ve znéni
Instagram/flkr memes by mohla adresa vypadat nasledovné — Instgram/flkr memes (tedy

chybéjici pismeno ,,a* ve slové Instagram) a vést na web se Skodlivym obsahem.

Jako opatfeni by se jevilo udavani adresy nad QR kod, coz dnes lze casto vidét. Pokud
instituci diivéfujeme, adresa je napsana napiiklad nad QR koédem, lze si ji precist pfedem
anasledna zdména by mohla byt zietelnéjsi a Iépe rozpoznatelna neZ jen na obrazovce
mobilniho telefonu, kde ¢asto nemusi byt vidét adresa celd. Také pridani emailu mize byt

napomocno a misto skenovani kodu muize uzivatel vyuzit emailové adresy ke kontaktovani.
Otazka druha:

Tato otdzka byla poloZena zdmérn¢ jako kontrolni a byl o¢ekavany vysoky pocet kladnych
odpovédi, jelikoz vyuka na fakulté logistiky a krizového fizeni zahrnuje i1 kybernetickou
a informacni bezpecnost, a to pro vSechny studijni odbornosti. Vyuka vsak probiha az ve
ctvrtém semestru, coz by pifi obyCejném prumérovani znamenalo, ze prvni a druhy

akademicky rok danou vyuku nemél, zatimco tteti, ctvrty a paty akademicky rok jiz vyukou
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prosel. Obé kampané maji témét 40 % negativnich odpovédi, coz odpovida vyse zminénému
a potvrzuje pravdivost informaci v obou kampanich. Jeden ze zdmérii otazky byl prave ten,

jestli studenti vnimali pfednasky jako pripravu i pro vlastni bezpecnost.

Opatieni smétujici k neproskolenym osobam se nabizi praveé ve Skoleni. Na tomto misté se
oteviraji dvete jak klasickym formam, tak napfiklad vice interaktivnim jako jsou pouzity

napftiklad v této praci.
Otazka treti:

Tato otdzka se nam v poméru odpovédi rozchazi. Divodi muize byt nékolik a zjistit ten
pravy bez dalSich informaci nebude mozné. Pro dalsi praci mizeme zminit néjaké teoretické
domnénky, které mizou byt ndvodné pro dopliujici otazky v ptipadé replikovani pokusu

v podobné forme:

e Studenti, ktefi se aktivné zajimaji o jakékoliv IT téma budou spiSe naklonéni
k vyuziti siti, at’ uz tfeba praveé socidlnich, nebo naptiklad néjakych cloudovych,

k vyuziti pfi studiu a sdileni informaci

e Studenti, ktefi sleduji podcasty na téma kybernetického zlo€inu, piipadné se
o kybernetickou bezpecnost a zlo¢in v kybernetickém prostoru zajimaji tak védi, ze
na sitich se informace tohoto typu daji nalézt a jsou tedy vice motivovani tento druh

informace vyhledavat a vyzkouSet

e Bé&zn€ pouzZivany model propagace, jako je pravé letdk, ipfes varovné prvky

ochotnéji naskenuje prave ¢lovek s mensim povédomim o kybernetickém zlocinu

U neodborné verejnosti je opatieni ke sledovani trendtl velmi néro¢nou disciplinou. Existuji
rizné popularizacni kanaly, ale jak bylo poukazano naptiklad v kapitole 5.3 Jak se dostat do
hlavy obéti, neni aktudln€ o téma vyznamny zdjem. Jako varianta se jevi interaktivni metody,
které uzivatelé dostanou zabavnou nebo zajimavou formou, pfipadné diraz na pravidelna

Skoleni.
Otazka ¢tvrta:

Prvotni vyhodnoceni bylo provedeno jiz v pfedchozi kapitole pfi porovnani a vykazuje
provazanost s otazkou tieti. Samotné odpovédi poté ukazuji, ze drtiva vétSina néjakou formu
zabezpeceni pouziva. Z celkovych Sedesati odpovédi bylo jako ,,ano* oznaceno Ctyficet
sedm. Coz déla 78,3 %. Zde by bylo na misté opét zjistit jakou ochranu vyuzivaji, pfipadné

v jaké redlné mife se konkrétni zabezpecovaci aplikace pouzivaji. Pokud se na tyto tdaje
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podivame blize, mizeme dle prubéznych priizkumi zjistit, kolik uzivateli pouziva aplikace
k zabezpe€eni mobilnich zatfizeni. Sesbirana data budou umisténa do tabulky k vizualizaci
celkového piehledu. Nejedna se o navazujici prazkumy, nicméné poslouzi jako vhodna

ilustrace trendu v této oblasti napti¢ nékolika léty.

Tabulka 6 Pocty uzivatell pouzivajici zabezpecovaci aplikaci

Rok Procento uzivateli Zdroj priuzkumu

2016 40 % Seznam.cz a ESET

2017 38 % Seznam.cz a ESET

2018 39% Seznam.cz a ESET

2022 52.7% Samsung

2025 47 % ESET

2025 78,3 % vlastni — statistika dotazniku
ze serveru Survio

(CHIP, 2018; MOBILMANIA, 2022; ESET, 2025)

Jak lze tedy vidét, narist je zjevny, avSak prizkum u studentd na fakulté logistiky

vvvvv

muze byt hned n€kolik. Mimo jiné naptiklad tyto:
e ZvySujici se povédomi o dulezitosti zabezpeceni mobilnich zafizeni.
e Zodpovédnost studentli na zminéné fakulté vybocuje z priméru.
e Vysoka kvalita pedagogti na fakulté.
e Obory fakulty zaméfujici se na bezpecnost spolecnosti.
e Spatné pochopena/poloZena otazka.

V jakékoliv varianté vysvétleni by si pfesné takova informace zaslouzila dal$i vyzkum. Lépe

nastavit dotaznik a zaméfit se na né€j jako na primarni zdroj informaci.
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Zékladni variantou opatieni je edukace. Zde neni ani tak potteba vzbudit zajem, ale vysvétlit
dilezitost pouziti. Po instalaci uzivatel dal nemusi na nic myslet, je hotovo a opatfeni je

aplikovéno. Pti dal$im Skoleni je vhodné zapojit kontrolu aktualizaci.

9.6 Shrnuti dotazniku

I kdyz byl piivodné¢ dotaznik vedlejsim projektem, nakonec poskytnul spoustu zajimavych
informaci. Nabizi se tedy prostor pro variantu Gtoku zaméfenou pravé na dotaznik, kdy je
jednim velkym benefitem vyplnény dotaznik osobou, kterd vten moment porusila

bezpecénostni pravidla. Urcité by se jednalo o velmi zajimavy zdroj informaci.

Do této prace nebyl rozsahlejsi dotaznik aplikovan zdmémeé, jelikoz nebylo tcelem studenty
odradit od vyplnéni a opravdu je pfipravit o ptiblizné minutu ¢asu. Defacto ,,chvilicku* tak,
jak je napsano na uvodni obrazovce po otevieni odkazu z QR kodu. A opravdu se toto

podarilo.

Cas vypliiovani dotazniku

® <1 min. (94,6 %)
® 1-2 min. (54 %)

Obrazek 31 Cas vyplnéni dotaznikd

(vlastni — statistika dotazniku ze serveru Survio)
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10 ANALYZA RIZIK

Ptedlohu k analyze rizik vztahujici se ke kybernetické bezpecnosti nalezneme v ptilohach
vyhlasky €. 82/2018 Sb. o kybernetické bezpecnosti a jedna se o metodu semikvantitativni.
Pro posouzeni rizik v lokalni siti ukdzkové organizace poslouzi pravé data z penetraéniho
testu quishingovym utokem tak, aby byla minimalizovana subjektivita, hodnoceni rizik stalo
na realném podkladu a oSetieni rizik bylo pouzitelné v praxi na realné subjekty, nikoli jen
na modelové situace. Bude vyhodnocen vliv socidlniho inzenyrstvi a jeho pusobeni na
vybrané hrozby uvedené v ptiloze vyhlasky ¢. 82/2018 Sb. Hrozby i zranitelnosti budou

vybrany ve vztahu k povaze utoku.
V ptiloze 1, odstavci 2 je uvedeno nasledujici:

,,Je doporuceno, aby si kazda povinnd osoba tyto dopadové matice prizpusobila svym

potiebam. “ (Sbirka zakont Ceské republiky, 1993-2023)

Pro potieby této prace bude pouzita forma zakladni tak, jak je uvedena v ptiloze vyhlasky.
Jelikoz autor prace neni s redlnym stavem bezpecnosti na fakult¢ seznamen, neni mozné
objektivné rizika posoudit na dany subjekt, na ktery byl utok proveden. Hodnoceni rizik
bude tedy tvofeno primérem hodnoceni od osob aktivné pracujicich v oboru IT

a bezpecnosti, potazmo piimo na pozici vztahujici se ke kybernetické bezpecnosti.

Dulezity krok je vytipovani hrozeb a zranitelnosti. Ikdyz vyhlaSka o kybernetické

bezpecnosti zékladni vybér uvadi v ptiloze 3, tak zaroven opét upozoriiuje na nasledujici:

., Tato priloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Identifikace
konkrétnich zranitelnosti a hrozeb je odpovédnosti povinné osoby. “ (Sbirka zakont Ceské

republiky, 1993-2023)

10.1 Modelova fakulta

Realny stav samoziejme znam neni. I kdyz se nabizi se varianta rozhovort s pracovniky na
fakulté, ¢i univerzité, do vefejné dostupného dokumentu jako je tato diplomova prace realny
stav rozhodné nepatfi, a to zejména u zranitelnosti. Dokument by poté mohl pisobit navodné
pro skutecné utoc¢niky. Budeme tedy predpokladat, ze zranitelnosti, hrozby a rizika uvedené
ve vyhléasce jsou redlné a hodnoceni provedeme na modelové organizaci, kterd bude mit
zndmé parametry totozné s danou fakultou. Vetejné dostupné informace budou pouzity

z fakulty logistiky a krizového fizeni, zbytek bude subjektivné vybran s ohledem na
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nahodnost, aby bylo zamezeno jakékoliv podobnosti s redlnym stavem a znemoznéno
zneuZziti.

Modelova organizace bude tedy vzdélavaci instituce, konkrétn¢ samostatnd fakulta, na
kterou bude proveden utok pomoci quishingu. Pocet studentii 1499. Osetieni rizik probéhne
pomoci praktické a interaktivni vzdélavaci kampané. Poté probéhne modelovani snizeni
rizika podle teoretického odhadu kvalifikovanym tymem. Pokud by bylo mozné provadét
pokus opakované¢, napiiklad vzdy na zacatku akademického roku, byly by vysledky mnohem

presnéjsi a dozajista by se jednalo o zajimavou védeckou studii.

10.2 Zranitelnosti

Z celkového vyctu zranitelnosti uvadénych v ptiloze 3 vyhlasky ¢. 82/2018 lze o vSech
uvazovat i pro fakultu logistiky a krizového fizeni, stejné tak na vzdelavaci instituce obecné.

Vycet je nasledujici, pficemz jeden bod byl odstranén, jelikoz je uveden v seznamu dvakrat:
e  nedostatecna udrzba informacniho a komunikacniho systému,
e zastaralost informacniho a komunikacniho systému,
e nedostatecna ochrana vnéjsiho perimetru,
e nedostatecné bezpecnostni povédomi uzivatelii a administratorii,
e nevhodné nastaveni pristupovych opravneni,

o nedostatecné postupy pri identifikovani a odhaleni negativnich bezpecnostnich jevii,

kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentui,

o nedostatecné monitorovani cinnosti uZivatelii a administrdatori a neschopnost

odhalit jejich nevhodné nebo zdavadné zpusoby chovani,

o nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznacné

vymezeni prav a povinnosti uzivateli, administratori a bezpecnostnich roli,
e nedostatecnd ochrana aktiv,
o nevhodna bezpecnostni architektura,
e nedostatecna mira nezavislé kontroly,

e neschopnost vcasného odhaleni pochybeni ze strany zaméstnancu. “ (Sbirka zdkoni

Ceské republiky, 1993-2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

77

Pokud budeme brat v potaz rizika spojend se socidlnim inzenyrstvim, tedy zapoceti utoku

skrze quishing, bude se jednat o niZze uvedené zranitelnosti. Ke kazdé si vytipujeme néjaky

ilustracni ptiklad zneuziti zkoumanou formou. Vytipovéana byla prvni polovina zranitelnosti

uvedenych ve vySe zminéné ptiloze vyhlasky, které se socidlniho inzenyrstvi dotykaji

nejvice a jsou schopny ilustrovat rizika.

Tabulka 7 Vybrané zranitelnosti

a komunika¢niho systému

Zranitelnost Popis
Nedostatecna udrzba | Absence aktualizaci a bezpecnostnich zéplat muze
informacniho prispét k vyuziti malwaru stazeného po oskenovani QR

kédu a Gtocnik mize dostat ptistup do systému, ¢i site.

Zastaralost informac¢niho

a komunikacniho systému

Zvysujici se bezpecnost a jeji prvky bezesporu prispivaji

k vys$simu zabezpeceni, jako naptiklad WPA3.

piistupovych opravnéni

Nedostatecna ochrana | Zde je riziko zneuZiti pravé u fyzické formy. Jedna se

vn¢jsiho perimetru tedy o zranitelnost, kterou Ize vyuZit i u urcitych forem
phishingu.

Nedostatecné  bezpecnostni | UZivatelé, ktefi nejsou tadn€ proskoleni byvaji

povédomi uzivatell | nejCastéjSim bezpecnostnim rizikem v fetézci ochrany

a administratori mistni sit¢ v dané organizaci.

Nevhodné nastaveni | Pokud jiz dojde k prolomeni uctu, samoziejmosti by mél

byt omezeny piistup v duchu pravidla CIA. Utoénik se

tak nemuze dostat do vSech systému a ke vSem datim.

Nedostatecné  postupy  pfi

identifikovani a odhaleni

negativnich  bezpecnostnich

jevd, kybernetickych
bezpecnostnich udalosti
a kybernetickych

bezpecnostnich incidentil

V ptipadé n&jaké formy socialniho inzenyrstvi je diilezité
reagovat co nejdiive, incident nahlasit bezpecnostnimu
spravei aten musi adekvatné reagovat. V ramci
socidlniho inZenyrstvi je rychld a adekvatni reakce velmi
dilezita, jelikoz se d4 predejit napiiklad infikovani
systtmu néjakym Skodlivym kodem. Bezpecnostni
spravce ma nastavit postupy a moznosti hlaSeni takovych

incidentq.

(Sbirka zakonti Ceské republiky, 1993-2023)
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10.3 Hrozby

V ptiloze 3 vyhlasky ¢ 82/2018 Sb. najdeme také zakladni hrozby. Povinnd osoba ma

identifikovat konkrétni hrozby pro vlastni organizaci. Vycet hrozeb je nasledujici:

e poruseni bezpecnostni politiky, provedeni neopravnenych cinnosti, zneuziti

opravneéni ze strany uzivatelii a administratoru,
e poskozeni nebo selhani technického anebo programového vybaveni,
® zneuZiti identity,
e uzivani programového vybaveni v rozporu s licencnimi podminkami,
o Skodlivy kod (napriklad viry, spyware, trojské koné),
e naruseni fyzické bezpecnosti,

o preruSeni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické

energie,
o zneuZziti nebo neopravnéna modifikace udajii,
® ztrata, odcizeni nebo poskozeni aktiva,
e nedodrzeni smluvniho zavazku ze strany dodavatele,
® pochybeni ze strany zaméstnancti,
e zneuZiti vnitinich prostiedkii, sabotdz,

o dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky

elektrické energie nebo jinych diilezitych sluzeb,
e nedostatek zaméstnancii s potirebnou odbornou urovni,
o cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti Spionaznich technik,
e zneuziti vymeénitelnych technickych nosicu dat,

e napadeni elektronické komunikace (odposlech, modifikace). “ (Sbirka zakonti Ceské

republiky, 1993-2023)

Na prvni pohled se zde nabizi jako jedina vhodné hrozba ,,cileny kyberneticky utok pomoci
socidlniho inZenyrstvi, pouziti Spionaznich technik. Nicméné z daného seznamu lze pfti

feSeni konkrétniho utoku vyjmout vice hrozeb, jelikoz socialni inzenyrstvi cili sice na lidi
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jako prvek zabezpeceni, ale také jej kombinuje naptiklad prave s pochybenim zaméstnance.

Hrozby si vsak poté rozdélime v ramci aktiv na vice konkrétni pifiklady vztazené prave

k danym aktivim.

Tabulka 8 Vybér hrozeb pro modelovou situaci

Hrozba Popis Varianta/priklad

Uzivani programového | S neoriginalnim Namisto kampan¢ FLKR testy

vybaveni v rozporu | softwarem se do | Ize  wudélat kampain  na

s licen¢nimi podminkami pocitace, atudiz 1ido | jakoukoliv aplikaci nabizenou
sit¢, muze dostat | zdarma, ktera bude obsahovat
malware. Skodlivy kaod.

Skodlivy kod (naptiklad

Pravé pomoci socialniho

Po naskenovani mize dojit

viry, spyware, trojské kon¢) | inzenyrstvi lze casto | k automatickému stazeni, nebo
Skodlivy kod stdhnout. | vyzvé ke stazeni ze stranky,
napiiklad v podobé né&jakého
,,PDF sborniku testi.
Pochybeni ze strany | ,, Amatéri hackuji | Socialni inzenyrstvi vyuziva

zamé&stnancl systémy, profesiondlové | pravé pochybeni zaméstnanct,
Jhackuji®  lidi.*  Bruce | ¢iuZivateli.
Schneider

Cileny kyberneticky utok | Tato  hrozba  pfimo | Provedené varianty.

pomoci socialniho | vystihuje provedeny

inZenyrstvi utok.

(Sbirka zakont Ceské republiky, 1993-2023)

10.4 Hodnoceni aktiv

Hodnoceni aktiv je rozd€leno do Ctyt urovni, které urcuji troven dopadu. Déle se dé€li podle

pravidla CIA akazda kategorie ma svoji vlastni tabulku. Ty budou pouzité ve varianté

uvedené ve vyhlasce. (Sbirka zakont Ceské republiky, 1993-2023) Hodnoceni aktiv poté
urcuje dopad pfi hodnoceni rizik, kterd vychazi z metodiky DPIA, ¢i doporucené metodiky
ufadu pro ochranu osobnich tdaji. Bude pouzita jedna tUprava, kterda vychazi praveé

z posouzeni aktiv za pomoci triddy CIA, kdy se v metodikach pouze urcuje vliv na jednotlivé



80 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

aspekty oznacenim ,,.X*, avSak zde do tabulky piimo vepiSeme danou hodnotu, kterd poté
urc¢uje dopad. Divodem je lepsi piehlednost a také ptima viditelnost rozdili mezi dvéma

doporucenymi metodikami hodnoceni dopadi pomoci aktiv.

Urceni dopadu ma také metodické varianty a to dvé. Rozdil mezi nimi mizeme ilustrovat
tak, ze hodnoceni rizik se stejnym vstupem provedeme dvakrat podle obou metodickych
postupti.

Prvni metodickou variantou vychazejici ze softwarového feseni Cyber Security Audit 2.0

a z webu kybez je hodnoceni primérem. Tedy tak, Ze se jako dopad ur¢i primér z hodnot

aktiv, které¢ jsou ohodnoceny triddou CIA. (KYBEZ, 2023a)

Editace aktiva: Notebooky obchodni oddéleni

Obecne Hodnoceni aktiva Hodnoceni dileZitost Identifikace hrozeb/zranitelnost Zpisoby pouZivani a manipulace Viastni atributy

C - Divérnost

Stiedni - = .
et : 3 Vysledné hodnoceni
Aldiva nejsou veiejné piistupna a tvofi know-how povinné osoby, ochrana akliv neni vyZadovana Zadnym pravnim piedpisem
nebo smiuvnim ujednanim
| - Integrita B
Vysoké . DOBRY
Aktivum vyZaduje ochranu z hlediska infegrity. Naruseni integrity aktiva vede k podkozeni opravnénych zijml povinné asoby s
podstalnymi dopady na primami akfiva

A - Dostupnost

Nizka

NaruSeni dostupnosti akliva neni dileZité a v pfipade vypadku je b&Zné tolerovano delii £asové obdobl pro napravu (cca do 1

tydne
Stanovte pravidla ochrany

B I .=

Obrazek 32 Hodnoceni aktiv dle CIA primérem

(KYBEZ, 2023a)

vV

Druhé varianta pracuje s nejvyssi hodnotou v hodnoceni aktiv. Tedy v kazdém aspektu se
udéla pramér od vSech hodnotiteli a do dopadu se pouzije ta hodnota, ktera je nejvyssi, tedy

nejrizikovéjsi. (KYBEZ, 2023a)
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Editace aktiva: Notebooky obchodni oddéleni

Obecné Hodnoceni aktiva Hodnoceni dileZitosti Identifikace hrozeb/zranitelnosti

C - Divérnost

Stredni

Aktiva nejsou vefejné piistupna a tvofi know-how povinné osoby, ochrana akiiv neni vyZadovana Zadnym pravnim piedpisem

uvnim ujednanim
| - Integrita

Zpusoby pouZivani a manipulace Mastni atributy

Vysledné hodnoceni

Vysoka VYSOKY
anu z hi t tegrit e k posk F b
a prim
A - Dostupnost
Nizka
ruseni dostupnosti akliva neni dileZité a v plipadé vypadku je béZné tolerovano dei casové obdobi pro napravu (cca do 1
Stanovte pravidla ochrany
B I == =
< Predchozi krok Zrusk m Nasledujici krok >

Obrazek 33 Hodnoceni aktiv dle CIA nejvyssi hodnotou

(KYBEZ, 2023a)

Jak Ize vidét na obrazcich (Obrazek 32 a Obrazek 33) vysledné hodnoceni dopadu na
aktivum je vypocitano z hodnot uréenych za pomoci triddy CIA. Aktivum se podle této

metody hodnoti dle tabulek z ptilohy 1 vyhlasky 82/2018 Sb. o kybernetické bezpecnosti.
Zpusob hodnoceni vychazi z tabulek uvedenych ve vyhlasce 82/2018 Sb. o kybernetické
bezpecnosti, které se tidi triddou CIA. Byly pouzity vychozi tabulky z pfilohy zminéné

vyhlasky, které nalezneme také v ptiloze 1.

10.5 Hodnoceni rizik

Jako posledni musime urcit hodnoty danych rizik. Funkce pro vypocet rizika je opét na
povinné osob€, nicméné béZné pouzivand funkce je uvedena ive vyhlasce 82/2018 Sb.
v ptiloze €. 2. Pro analyzu odpovidajici hodnotici tabulce v této praci vzorec tedy vypada

nasledovné:

R=PxDxZ

Kde ve vzorci R je rizikem, které se rovna soucinu P, tedy pravdépodobnosti hrozby, D jako

dopadu, ktery je vysledkem hodnoceni aktiv triddou CIA a Z jako vybrané zranitelnosti.
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Nasledujici tabulka slouzi k urceni urovné pravdépodobnosti realizace hrozby na zdkladé
jeji odhadované cCetnosti. Tabulka rozliSuje Ctyfi urovné: nizkou, stfedni, vysokou
a kritickou. Kazda uroven je definovana kombinaci miry pravdépodobnosti a ¢asového
intervalu, ve kterém se mtze hrozba realn¢ vyskytnout — od vyjimecnych situaci (mén¢ nez
jednou za 5 let) az po velmi Casté vyskyty (vice nez jednou za mésic). Toto hodnoceni
umoznuje 1épe identifikovat zavaznost jednotlivych hrozeb a efektivnéji planovat opatieni

k jejich zvladani. Hodnoceni vychazi z metodiky uvedené ve vyhlasce ¢. 82/2018 Sb.

Tabulka 9 Hodnoceni hrozby

Uroveii | Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobnd. Predpoklddand realizace

hrozby neni Cast¢j$i nez jednou za 5 let.

Stiedni | Hrozba je malo pravdépodobnd az pravdépodobna. Piedpokladana realizace

hrozby je v rozpéti od 1 roku do 5 let.

Vysokd | Hrozba je pravdépodobnd az velmi pravdépodobna. Piedpokladana realizace

hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickd | Hrozba je velmi pravdépodobna az vicemén¢ jistd. Pifedpokladana realizace

hrozby je Castéjsi neZ jednou za mésic.

(Sbirka zdkonti Ceské republiky, 1993-2023)

Dalsi tabulka slouzi kureni miry zranitelnosti informacniho systému na zakladé
pravdépodobnosti jejiho zneuZiti a u€innosti bezpecnostnich opatieni. Tabulka rozliSuje
Ctyfi urovné: nizkou, stfedni, vysokou a kritickou. Nizka uroven znaci dobfe zabezpecené
prostiedi s minimalni pravdépodobnosti zneuziti. Stfedni Groven odrazi castecné omezenou
ucinnost opatfeni a potencialni, avSak dosud neprokazané pokusy o zneuziti. Vysoka uroven
znaci redlné riziko zneuziti a zndmé piipady prolomeni bezpec€nosti. Kriticka Groven pak
pfedstavuje situaci s velmi vysokou pravdépodobnosti utoku anefunkénimi nebo

chybéjicimi opatienimi.
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Tabulka 10 Hodnoceni zranitelnosti

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti mélo pravdépodobné. Jsou
zavedena bezpecnostni opatieni, kterd jsou schopna vcéas detekovat mozné

zranitelnosti nebo ptipadné pokusy o jejich zneuziti.

Stfedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpecCnostni opatieni, jejichz ucinnost je pravidelné
kontrolovana. Schopnost bezpecnostnich opatfeni vcas detekovat mozné
zranitelnosti nebo piipadné pokusy o pfekonani opatfeni je omezena.

Nejsou znamé zadné Gspésné pokusy o prekonani bezpecnostnich opatieni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
opatfeni jsou zavedena, ale jejich uc¢innost nepokryva vsechny potiebné aspekty
a neni pravideln¢ kontrolovéana. Jsou zndmé dil¢i uspésné pokusy o piekonani

bezpecnostnich opatieni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatfeni nejsou realizovdna nebo je jejich U€innost znacné
omezena.

Neprobiha kontrola ucinnosti bezpecnostnich opatieni.

Jsou znamé uspésné pokusy prekonani bezpecnostnich opatieni.

(Sbirka zakont Ceské republiky, 1993-2023)

Posledni tabulka popisuje Urovné piijatelnosti rizik v zavislosti na jejich zavaznosti.

RozliSuje ctyfi arovné: nizké, stfedni, vysoké a kritické. Nizké riziko je povaZzovano za

akceptovatelné bez nutnosti dalSich opatfeni. Stfedni riziko muze byt pfijatelné nebo

vyzaduje mén¢ narocna opatieni. Vysokeé riziko je jiz neptipustné a vyzaduje systematické

kroky k jeho snizeni. Kritické riziko je povazovano za nepfijatelné a musi byt feSeno

okamzité. Tabulka slouzi jako podklad pro rozhodovani o dal§im postupu pii fizeni

kybernetickych rizik.
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Tabulka 11 Hodnoceni rizika

Uroven | Popis

Nizké | Riziko je povazovéano za akceptovatelné.

Stfedni | Riziko miize byt snizeno méné ndro¢nymi opatfenimi nebo v piipad¢ vyssi

naro¢nosti opatteni je riziko akceptovatelné.

Vysoké | Riziko je dlouhodobé neptipustné a musi byt zahajeny systematické kroky

k jeho odstranéni.

Kritické | Riziko je nepfipustné a musi byt neprodlen¢ zahajeny kroky k jeho odstranéni.

(Sbirka zakonti Ceské republiky, 1993-2023)
Zde je jesté¢ vhodné pridat matici hodnoty rizik a barevné dané urovné rozlisit. Barevné
rozliSeni pfifazuje Ciselné hodnoty jednotlivym trovnim rizika a umoziuje jejich rychlé
vizudlni rozliSeni. RozliSuje Ctyfi skupiny: bezvyznamné, akceptovatelné, nezadouci

a nepiijatelné riziko. Toto rozdéleni usnadiiuje rozhodovani o prioritach pfti fizeni rizik.

Tabulka 12 Hodnoceni rizik — barevné rozliSeni

Skupina Hodnota

Neptijatelné riziko -

Nezadouci riziko 32-47

Akceptovatelné riziko

Bezvyznamné riziko

(vlastni)
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11 HODNOCENI RIZIK MODELOVE FAKULTY

V momenté¢, kdy mame vychozi tabulky tak, jak nam vyhlaska 82/2018 Sb. urcuje, a to
1 vupravené¢ formé, coz také umoziuje, mizeme si vytipovat obecna aktiva a provést

hodnocent rizik.

Tabulka 13 Aktiva modelové organizace

Aktivum | Typ Podrobnosti

Finan¢ni Bankovni | Ziskani pfistupu k bankovnim G¢tim

ucet Presmérovani plateb a poplatki na vlastni ucet
Informacni | Udty Ziskani ptistupu do uctl studentii a pracovniki fakulty (STAG,
systémy Moodle)
Systémy pro provoz a fungovani fakulty
Osobni Kradez identity nebo sbér osobnich tidaji k dal§imu vyuZiti
udaje

Nehmotné | Reputace | Poskozeni divéry k fakulté a jeji bezpecnosti

DusSevni Kradez védeckych projektd, nebo know-how fakulty, jejich

vlastnictvi | zpracovanych postupti.

Fyzické Pocitace PoSkozeni ¢i zaSifrovani dat

a servery

Pristupové | Kradez udaji pouzitelnych k fyzickému piistupu do budovy

udaje (kody k zamktim, udaje pro tvorbu ptistupové karty)

(vlastni)

Bodovéni rizik provedeme pomoci bodovaci tabulky, kde uvedeme rovnou i ohroZzené
aspekty aktiv. To ndm zpiehledni, na jaké aspekty v ramci triddy CIA mé dana hrozba vliv
ajaka je hodnota. Pokud se bude dotykat hrozba vice aspektl, bude vyuzito v jednom
ptipad€ priméru hodnot, v druhém piipad€ nejvyssi hodnoty pro porovnani obou moznosti

metodiky.

Veskeré tabulkové hodnoty ve vyhlasce ¢. 82/2018 Sb. jsou uvadeény slovné. Do hodnotici

tabulky vSak zapisujeme hodnoty ¢iselné. K tomu je potieba jesté prevést slovni hodnoceni
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do ¢iselné podoby. To bud’ tak, ze v si kazdou tabulku upravime, nebo pro pfevod pouzijeme
jednoduchou pfevodni tabulku (Tabulka 14 Pfevodni tabulka). V této fazi jsme pfipraveni

na distribuci hodnoticich podkladi a listii hodnoticimu tymu.

Tabulka 14 Pfevodni tabulka

Ciselna hodnota Slovni hodnota
1 Nizky

2 Stredni

3 Vysoky

4 Kriticky

(vlastni)

Hrozby v tabulce vypiSeme jako popis konkrétni akce uto¢nika vychazejici z: Tabulka 8
Vybér hrozeb pro modelovou situaci. U zranitelnosti vychazime z toho, Ze uZivatel udéla
chybu a dalsi prvek v fadé nam nezabrani v dokonceni utoku. OSetieni téchto zranitelnosti
nam pot¢ mize v budoucnu ¢astecné eliminovat chyby uzivateld. Jedna se o vybér nékolika

zranitelnosti a zamérn€ nema;ji piimo reflektovat skute¢ny stav.

Samotna tabulka s hodnocenim obsahuje ilustrativni pifiklady a je hodnocena tymem tii
osob, které vSechny pracuji v IT odvétvi a bud’ nyni, nebo v minulosti zastavaly funkci
mistniho bezpecnostniho spravce v oblasti kybernetické bezpecnosti. Tabulka a celkové
hodnoceni je tedy stavéno pro vyplnéni kvalifikovanou osobou, kterd se v problematice
orientuje a do tabulky bude vepsan primér tymu hodnotiteld. Samotny vzor k hodnocenti je

poté uveden v pfiloze 1 a konkrétni hodnoceni jednotlivych ¢lenti tymu v ptiloze 2.
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Tabulka 15 Hodnoceni rizik — primérem

(vlastni a kolektiv)

Aktivum | Hrozba Zranitelnost Aspekty Riziko
C|l ([A|P D R
Bankovni Ziskani ptistupu k bankovnim G¢tim. Nedostatecné  bezpeCnostni  povédomi  uzivateli |4 |4 |4 |3 4 36
ucet a administratort.
Bankovni Presmérovani plateb a poplatkl na vlastni | Nedostatecné postupy pii identifikovani aodhaleni |3 |4 |3 |3 3
ucet ucet. negativnich  bezpecnostnich jevli, kybernetickych
bezpec¢nostnich udalosti a kybernetickych
bezpecnostnich incidenti.
Utty Ziskani pfistupu do UCtd studentd | Zastaralost informacniho a komunika¢niho systému. 3131213 3
a pracovnik fakulty (STAG, Moodle).
Udty Napadeni systému dilezitych pro provoz | Zastaralost informac¢niho a komunika¢niho systému. 4 (3 |3 13 3
fakulty.
Osobni Kradez identity nebo sbér osobnich tdaji | Nedostatecné  bezpe€nostni  povédomi  wuzivatela [3 |2 |1 |3 2
udaje k dal$imu vyuziti. a administratord.
Pocitace Poskozeni ¢i zaSifrovani dat. Nedostatené  bezpe€nostni  povédomi  uzivatela |2 |4 |4 |3 3
a servery a administratord.
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Tabulka 16 Hodnoceni rizik — nejvyssi hodnotou
Aktivum | Hrozba Zranitelnost Aspekty Riziko
C|l ([A|P D R
Bankovni Ziskani ptistupu k bankovnim G¢tim. Nedostatecné  bezpeCnostni  povédomi  uzivateli |4 |4 |4 |3 4 36
ucet a administratort.
Bankovni Presmérovani plateb a poplatkl na vlastni | Nedostatecné postupy pii identifikovani aodhaleni |3 |4 |3 |3 4
ucet ucet. negativnich  bezpecnostnich jevli, kybernetickych
bezpec¢nostnich udalosti a kybernetickych
bezpecnostnich incidenti.
Utty Ziskani pfistupu do UCtd studentd | Zastaralost informacniho a komunika¢niho systému. 3131213 3
a pracovnikt fakulty (STAG, Moodle).
Udty Napadeni systému dilezitych pro provoz | Zastaralost informa¢niho a komunika¢niho systému. 4 13 |3 13 4 36
fakulty.
Osobni Kradez identity nebo sbér osobnich tdaji | Nedostatecné  bezpe€nostni  povédomi  wuzivatela [3 |2 |1 |3 3
udaje k dal$imu vyuziti. a administratord.
Pocitace Poskozeni ¢i zaSifrovani dat. Nedostatené  bezpe€nostni  povédomi  uzivatela |2 |4 |4 |3 4 36
a servery a administratord.

(vlastni a kolektiv)
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Pokud porovname oba zptsoby hodnoceni rizik, diky barevnému rozliSeni lze na prvni
pohled vidét jasny rozdil mezi obéma metodami. Pti hodnoceni primérem se do nezadouciho
rizika dostava pouze jedenkrat, zatimco nejvyssi hodnota nam vykazuje nezadouci riziko

v poloving piipadul. Je tedy na kazdém bezpecnostnim spravci, jakou variantu zvoli.

Pokud se na tabulky podivame dikladnéji, jako jediné spole¢né zluté riziko zistal ptistup
k bankovnim uctim. Je to ukazka toho, jak vypracovani obou metod mize odhalit rizika,
ktera cely tym hodnotitelti povazuje shodn¢ za nejvyssi. Coz se u bankovnich uctii potvrdilo.
Zajem ojejich napadeni byvd vysoky acasto jsou utoky doprovdzeny pravé

Mrwe

oproti tfeba sbéru emailovych adres.

Dale ziistavaji ve Zlutém riziku uZ jen napadeni systémi a poSkozeni ¢i Sifrovani dat. Opét
se jedna o varianty utokd, kde je velmi vysoké finan¢ni vytéznost diky pozadavku na platbu

za deSifrovani dat, nebo znovu zptistupnéni systémti.

Zelena rizika v tabulce s nejvyssi hodnotou zlstavaji tedy u presmérovani plateb, coz mize
a nemusi byt zajimavé, pokud jde naptiklad o rtizné stipendia a Skolni poplatky vzhledem
k dlouhodobosti, kdy nestac¢i jeden uder, ale platby se sbiraji. A dale uz jen pfistup do Ucti

a osobni udaje. Ty nemaji tak vysokou hodnotu.

Diky rozdilim a vyhodnoceni obéma zplsoby lze pozorovat soulad tymu i pfes to, ze

hodnoceni provadél kazdy zcela samostatné.

V této fazi byla hodnotiteliim pfedlozena druha tabulka ptilohy 1 a byli sezndmeni s planem

edukace.
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12 NAVRH OPATRENI

Na tomto misté jde rozd€lit navrhovana opatieni na dvé trovné. Jednou je néjaky beézné
uzivany model bezpe¢nostnich opatieni, ktery nam rizika snizi jen diky implementaci. AvSak
je zde ita druhd rovina — vzdélavani. Urcité probihd jak v pracovnim zivoté v podobé
Skoleni, tak i1 ve vzdé€lavacich institucich, jako vyuka. Jenze v prostredi, kdy prokazatelné
kybernetickd kriminalita roste a vétSi Cast kybernetickych utok zacina, nebo vyuziva
n¢jakou formu socialniho inzenyrstvi je potieba povédomi uZzivatelli o téchto hrozbach
neustale zvySovat. Akademicka pida se ukazuje jako jedno z vhodnych mist k realizaci.
A 1V této praci se ukdzalo, Ze 1ze zkombinovat jak vyzkum, tak penetra¢ni test a také do toho

vSeho pfimichat vzdélavaci program.

12.1 Opatieni doporucena

Opatteni piimo proti hrozbé socidlniho inzenyrstvi vychéazi velmi ¢asto praveé ze Skoleni.

Pokud se podivame piimo na KYBEZ a jejich doporuceni, sklada se z téchto bodu:

e _Edukace zaméstnancl: Zajistéte, aby vaSi zaméstnanci byli sezndmeni s riziky

socidlniho inZenyrstvi a véd¢li, jak se branit.

e Silnd hesla aautentizacni metody: PouZivejte silnd hesla a dvoufaktorovou

autentizaci pro ochranu pfistupu k dilezitym systémim.

e Omezeni sdileni citlivych informaci: Dbejte na to, aby citlivé informace byly sdileny
pouze sopravnénymi osobami aZze existuji pfiméfena opatfeni pro jejich

uchovavani.

e Politika kontroly pfistupu: Zavedeni jasnych pravidel a omezeni tykajicich se

ptistupu k citlivym datiim a systémim.* (KYBEZ, 2023b)

Ze ¢tyt doporucenych bodu se jeden dotyka ptimo sSkoleni, tedy vztahu na clovéka. Dalsi tii
jsou v gesci administrator a mistnich bezpecnostnich spravcet, ale jedna se pravé o omezeni

chyb uzivateld, tedy o to, ze 1 v ptipad¢ selhani ¢loveéka zafunguje dalsi ochranny aspekt.

Skolenim zajistime prevenci a povédomi uZzivateld o mozném riziku. Tim dé€lame odolnou
tu prvni linii. Tu, ktera je nej¢astéji vyuzivana k napadeni sité. Vedle planu pro ochranu pied
pfipadnymi utoky musi organizace pravidelné Skolit své zaméstnance, ale také dalsi

uzivatele vstupujicich do sité. Jako napiiklad v pfipadu fakulty studenty. Aktualni informace
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musi dostavat v pravidelnych intervalech tak, aby byla organizace schopna odolévat neustale

se ménicim formam utoki. (KYBEZ, 2023b)

12.2 Opatieni navrhovana

Varianty navrhovanych opatfeni byly jiz zminény v nékterych piedchozich kapitolach.
Jedna se predevsim o vzdé€lavaci program formou urcitého penetracniho testovani studenti,

piipadné€ osob v organizaci, na niz by opatieni mohlo byt také aplikovéano.

Vytvofenim souboru ur€itych phishingovych kampani, se kterymi by studenti pfisli do
kontaktu a jejich vyusténim by bylo pouceni v chovani. Tak, aby prace s modernimi
technologiemi nevzbuzovala strach, ale urcity respekt a opatrnost. Povédomi o problematice

si student mize vypéstovat mimo jiné i diky nasledujicim ilustrovanym ptikladim.

12.2.1 Phishing ve Skole

Kazdy student na fakult¢ ma ptidéleny email. Ve vytipované dob¢, kdy ma ¢as a prostor
vnimat nové informace, 1ze vSem zaslat hromadny e-mail, ktery by vedl pravé na néjakou
stranku, ktera by vysvétlovala, jak se chovat pfi praci s odkazem v e-mailu a seznamila jej
1 s variantou obdrZeni emailu z oficialni Skolni adresy. Lze naptiklad vytvofit e-mailovou
adresu pod fiktivnim jménem a ilustrovat moznost utoku zevnitf. Vratit studenta zpét do e-
mailového klienta a ukazat mu, jak se pracuje s ovéfenim adresy, kdy pod zobrazovanym
jménem muiZeme najit Casto nesmyslnou adresu. Shodou okolnosti 1ze jako priklad ukazat e-
mail, ktery se pravé v tento moment hlasi z osobniho uc¢tu. VétSinou do par minut zmizi jako

hlaSeny spam. I to mize byt divodem, pro¢ uzivatelé schopnost tyto podvody odhalit ztraci.
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Zicastnéte se s Alza.cz
Komu Davidsikuta--4867596278riZ...

Zskali jste Alza.cz Mystery Box! ﬁﬁ{
Dnes 15:21

Zabezpecte si své misto, nez bude pozdé!

@ alza.cz

Gratulujeme!

MiZete vyhrat exkluzivni cenu

Alza.Cz Mystery Box

Obrazek 34 Spamovy e-mail se jménem
(vlastni)

Jak 1ze vidét na Obrazek 34 Spamovy e-mail se jménem, jméno zakryva e-mailovou adresu,
a tak si ob&t’ ani nemusi vSimnout nesmyslné adresy. K tomu potad obsahuje i chybu v textu.
Penetracni email miZe vést na web ukazujici, jak s obdrzenym mailem naloZit a jaké

zakladni kroky podniknout pro ovéteni.
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— -4867596278riZ...

KOPIROVAT

Zskali jste Alza.cz Mystery Box! e
Dnes 15:21

@ cool32C8Box@physics.naboj.mff.cuni.cz VICE

Zabezpecte si své misto, nez bude pozde!

@ alza.cz

Gratulujeme!

MuZete vyhrat exkluzivni cenu

Alza.Cz Mystery Box

Obrazek 35 Spamovy e-mail s e-mailovou adresou
(vlastni)

Na webu muze byt pravé obdrzeny email ze Skolni adresy véetné ukazky jak si adresu
zkontrolovat vcetné ukazky riznych poznavacich znameni. Zpracovani by meélo byt
zajimavé, idedlné interaktivni s cilem zaujmout. A ve své podstaté€ 1ze takovou akci vytvofit
a planované pouzivat na studenty prvniho ro¢niku, kdy jiz zadny ndklad kromé& Casu na
odeslani pfipraveného e-mailu vS§em neni. Jednalo by se tak o velmi levny provoz s vysokym

poctem zachytu.

12.2.2 Quishing na akademické pudé

U této varianty je mozna i inspirace u provedeného utoku z této prace. S urcitou modifikaci,
¢1 1jako dalsi prub&zny vyzkumny projekt. V radmci opatfeni lze touto metodou dozajista
zvySovat povédomi uZivatelll o hrozbach v kybernetickém prostoru. Po fakulté Ize se
zanedbatelnym finanénim nakladem provést kampan napiiklad z kraje prvniho semestru
novych studentd. Stejné jako u phishingu anavrhu na e-mailovou kampan izde lze
odkazovat na vzdélavaci projekt ke quishingu a vytvoftit vzdélavaci prezentaci. Tato metoda
ma predpoklad vyuziti pfevazné na mobilnich zafizenich a tim padem i stavba vzdélavaci

webové prezentace mize mit ipravu vzhledu pro mobilni zatizeni.
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12.2.3 Ucebna ¢i chodba

V ramci ukazky pro zijemce lze vybavit in¢jakou mistnost interaktivnimi pfedméty,
k jejichz vyuziti posta¢i mobilni telefon studenta. V zasad¢ se mlze jednat i o nevyuZzitou
cast chodby, kde se ud¢€la urcita Cybercrime ulicka, jejiz navstévu mize doporucit vyucujici

v predmétech zamétenych na kybernetickou a informacni bezpecnost, ¢i IT.

12.3 Vzdélavani systémové

Muze se zdat, Ze takova opatfeni jsou vhodna spiSe na fakultu aplikované informatiky, ¢i
obecné na vzdélavaci instituce zabyvajici se problematikou kybernetické bezpecnosti.
Nicméné pod tihou éisel je ziejmé, ze pii pokracujicim trendu se jedna, ptipadné v brzké
dobé jednat bude, o celospolecensky problém se vSeobecné oborovym rozsahem.
A s rostoucim rozmachem umé¢l¢ inteligence, rostouci pocitacové gramotnosti, ktera stejnym
dilem roste i na stran¢ black hat skupin, informatizace organizaci a celé spolecnosti je jisty
predpoklad v pokra¢ovani ristu tohoto druhu kriminality. Obecné povédomi by tedy mélo
byt prioritni, jelikoZ i jeden jediny ¢lovék muize svoji chybou pfipravit firmu o milidny, ¢i

stat o strategickou vyhodu.

12.4 Rizika po oSetreni

OSetfeni rizik bylo odhadnuto tymem sloZenym z lidi aktivné pracujicich v IT a aktudlné,
nebo v minulosti zastdvajicich pozice mistnich bezpe€nostnich spravcl, kdy néktefi

provadéji také Skoleni v oblasti kybernetické bezpecnosti.
Tym byl sloZen nasledovné:

Bc. David Sikuta

Mgr. Leos Pasek

David Stefanak

Clenové byli seznameni s postupem a ndvrhem opatieni. Také byli seznameni s pribéhem
kampané jiz v poc€atku a o celém zaméru jako aktivni Skolici kampani méli prehled. OSetfeni
bylo hodnoceno podle zmény po zavedeni Skolici kampané na Grovni interaktivni ¢innosti

vuci studentum.
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Tabulka 17 Hodnoceni rizik — kvalifikovany odhad po opatfenich primérem

Aktivum | Hrozba Zranitelnost Aspekty Riziko
C|l ([A|P D
Bankovni Ziskani ptistupu k bankovnim G¢tim. Nedostatecné  bezpeCnostni  povédomi  uzivateld |4 |4 |4 |2 4
ucet a administratort.
Bankovni Presmérovani plateb a poplatkl na vlastni | Nedostatecné postupy pii identifikovani aodhaleni |3 |4 |3 |2 3
ucet ucet. negativnich  bezpecnostnich jevli, kybernetickych
bezpec¢nostnich udalosti a kybernetickych
bezpecnostnich incidenti.
Utty Ziskani pfistupu do UCtd studentd | Zastaralost informacniho a komunika¢niho systému. 3131213 3
a pracovnikt fakulty (STAG, Moodle).
Utty Napadeni systému dilezitych pro provoz | Zastaralost informa¢niho a komunika¢niho systému. 4 (3 |13 12 3
fakulty.
Osobni Kradez identity nebo sbér osobnich udaji | Nedostatetné  bezpe¢nostni  povédomi  uzivateld |3 |2 |1 |2 2
udaje k dal$imu vyuziti. a administratord.
Pocitace Poskozeni ¢i zaSifrovani dat. Nedostate¢né  bezpe€nostni  povédomi wuzivatela |2 |4 |4 |2 3
a servery a administratord.

(vlastni a kolektiv)




96 UTB ve Zliné, Fakulta logistiky a krizového Fizeni
Tabulka 18 Hodnoceni rizik — kvalifikovany odhad po opatfenich nejvyssi hodnotou
Aktivum | Hrozba Zranitelnost Aspekty Riziko
C|l ([A|P D
Bankovni Ziskani ptistupu k bankovnim G¢tim. Nedostatecné  bezpeCnostni  povédomi  uzivateld |4 |4 |4 |2 4
ucet a administratort.
Bankovni Presmérovani plateb a poplatkl na vlastni | Nedostatecné postupy pii identifikovani aodhaleni |3 |4 |3 |2 4
ucet ucet. negativnich  bezpecnostnich jevli, kybernetickych
bezpec¢nostnich udalosti a kybernetickych
bezpecnostnich incidenti.
Utty Ziskani pfistupu do UCtd studentd | Zastaralost informacniho a komunika¢niho systému. 3131213 3
a pracovnikt fakulty (STAG, Moodle).
Utty Napadeni systému dilezitych pro provoz | Zastaralost informa¢niho a komunika¢niho systému. 4 (3 |13 12 4
fakulty.
Osobni Kradez identity nebo sbér osobnich udaji | Nedostatetné  bezpe¢nostni  povédomi  uzivateld |3 |2 |1 |2 3
udaje k dal$imu vyuziti. a administratord.
Pocitace Poskozeni ¢i zaSifrovani dat. Nedostate¢né  bezpe€nostni  povédomi wuzivatela |2 |4 |4 |2 4
a servery a administratord.

(vlastni a kolektiv)
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Odhad rizik po oSetfeni lze také zpracovat dle metodiky podle priméru z triddy CIA
anejvyssi hodnotou. I zde vidime zasadni rozdily ve vysledném hodnoceni rizika. Kdy
pramérem spadaji do akceptovatelného, tedy zeleného rizika dvé polozky, zatimco pii
hodnoceni nejvyssi hodnotou pét. Naopak v bezvyznamném riziku, tedy modrém najdeme
pfi hodnoceni rizik primérem Ctyfi polozky, zatimco pii hodnoceni rizik nejvyssi hodnotou

pouze jednu.

I kdyz jsou dle dvou riznych metodik zna¢né rozdily, tak se ob¢ varianty dostaly do stavu,
kdy veskeré rizika spadaji do kategorii bezvyznamného rizika a akceptovatelného rizika.
V hodnoceni rizik po osetfeni bylo brano v potaz pravé to, ze se minimalizuje chyba
uzivatele a diky znatelné niz§imu riziku jiz budou dostatecné dobte pisobit dalsi obranné
linie.

Pokud by se dalo toto hodnoceni opfit o aktualitu pifi dokonceni této préce, lze zminit

napadeni uctu premiéra Fialy 8.4.2025.

., Podle experta na kybernetickou bezpecnost prolomeni dvoufizového ovéreni uctii znaci
utok spickovych hackerii, kterym ale s nejvetsi pravdépodobnosti pomohla chyba nékoho

v premiérové tymu. “ (NOVINKY, 2025)

I zde se stale ukazuje, ze $pickova prace hackerti vyuziva chyb uzivatelll. A je to perfektni
ukazka toho, jak velkd uZivatelska chyba miize pomoci prolomit 1 dal§i obranné linie. V této
konkrétni situaci bylo ziejmé sdileno heslo a diky tomu se ziejm¢ podatilo i obejit

dvoufaktorové zabezpeceni.



98 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

13 DISKUZE

I ptes vzruastajici povédomi o dilezitosti kybernetické bezpecnosti na stran¢ odbornikl
a opatrném chovani v sitich na strané vefejnosti stale dochazi k nezodpovédnému chovani.
Jak ukazuji data, socidlni inzenyrstvi patii stdle mezi nejvyuzivanéjsi branu vstupu do site.
Nejen data, ale i odbornici stale poukazuji na ¢lovéka jako nejslabsi ¢lanek zabezpeceni sité.

ey ee

tato situace neméni.

., Amatéri hackuji systéemy, profesionalove , hackuji ‘ lidi. ““ (Harvard Kennedy School, ¢2025)
,, Humans The weakest link in cyber security “ (SECURITY AFFAIRS, 2012)

., Nejslabsim clankem v bezpecnostnim retézci je clovek* (CNews, 2011)

. Lidsky faktor je nejslabsi clanek v Fetézci, ktery je opravdu potieba posilit.
(HOSPODARSKE NOVINY, 2023)

., Nejcastejsim vstupnim bodem pro ziskani informaci a dat, jez jsou dostupné v internich
sitich organizaci, je uz nekolik let uzivatel. Utocnici na néj jako na nejslabsi clanek

kybernetické bezpecnosti cili pomoci technik socidlniho inzenyrstvi. “ (NUKIB, 2018)

,, Velkym problémem jsou samotni uZivatelé, kteri se vas snazi obejit, zaridit si véci po svém

a nerespektovat pravidla. “ (ROOT, 2022)

., Miizete se snazit, jak chcete a uzivatel pak na néco klikne a zpiisobi prusvih. Asi 95 %

bezpecnostnich incidentii je zpiisobeno uzivateli* (ROOT, 2022)

Je tedy ziejmé, ze socidlni inZenyrstvi bude 1 nadéle v oblibé&. Jedna se o nejméné technické
utoky v kybernetickém prostoru a diky tomu je urCeno pro velkou c¢ast zlo€incl

a podvodnik.

V ramci pokusu bylo provéfeno, Ze iletité poucky o phishingu stidle mnoho uzivatell
ignoruje a stale je mozné tyto metody v riznych modifikacich pouZivat. Pfestoze se

investuje do vzdélavacich kampani, dosah k béznym uzivatelim nebude stoprocentni.

Z dat ziskanych pokusem muizeme fict, ze velkd ¢ast studentli bez zavahani otevira odkazy
z nediivéryhodného zdroje, ktery vykazuje znamky phishingu. A to iv dobé, kdy tyto

varovné prvky umi utocnik jiz skryt.
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Déle se prokazalo, ze i s velmi levnou a ¢asove nenaro¢nou kampani je dosazeno vybornych
vysledkl, atudiz je phishing stile formou utoku, ktery se bude vyuzivat ve velkych

objemech.

V ramci sbéru informaci skrze dotaznikové feseni se nam poté dostalo odpovédi na nékolik
zakladnich obecnych otdzek. Zde se jevi prostor pro dalsi vyzkum a dikladnéjsi zkoumani.
Dotaznikové feSeni skrze quishingovym tutok se ukdzalo jako zajimavy népad, ktery

rozproudil debatu a dozajista vzbudil zajem o bezpecnost v kybernetickém prostoru.

Varianta ukézala 1 jeden ze zplsob, ktery Ize ve vzdélavacich institucich provadét v ramci
Skoleni studentii. A nemusi se jednat jen o letaCky. V ramci vzd€lavani Ize naptiklad na
chodbé umistit QR kody, které povedou na jednoduché poucky a vysvétli, co student udélal
Spatné pti skenovani kddu. Je to uz jen o fantazii odpovédné osoby, kterd se miize drzet hesla

,,.Skola hrou*.

Jako dil¢i zpétnou vazbu k Gc€innosti Sifeni povédomi o rizicich Ize uvést iinformace
z rozhovoru s panem inzenyrem Pavlem Valdskem, ktery byl jako zaméstnanec fakulty
povéten se zpracovanim a rozv&Senim plakatl s QR kddem na akei ,,silovy trojboj*. Zatimco
v minulém ro¢niku v roce 2024 se pomoci QR kodu piihlasilo 22 zdjemci, zatimco e-mailem
0. O letosni ro¢nik 2025 byly pomoci QR kodu pouze 4 prihlasky, zbytek, tedy 13 zajemci,
za pomoci e-mailu uvedeného na plakatu. Muze to byt jako piiklad opatrného piistupu
uzivatelt, tak také toho, ze QR kod by v ramci osetfeni rizik mél obsahovat vice tidaju, jako

napiiklad moZzZnost vyuziti e-mailové adresy.

Je také dilezité uvé€domit si, Ze nejde o Sifeni paniky, ale o vzdélavani. Neni ucelem fict
lidem, aby QR kody nepouzivaly, ale naucit je, jak k nim piistupovat spravné a jak je
pouzivat bezpecné. Jednou z cest je praveé vySe zminéna interaktivni metoda, zalozena na
vlastni zkuSenosti. Pokud budeme jen zkoumat stav bezpecnosti, sta¢i napiiklad zkusit
odkazovat QR kodem na stranku, ze které je automatické presmérovani. Nicméné je
vhodnéjsi nastavit kampaii tak, aby doty¢ny véd€l, co udélal za chybu, co se mtlize stat a jak
tomu piedchazet. Tento pomyslny trojuhelnik by mél byt zdkladem interaktivniho
vzdélavani v rdmci bezpecnosti. Jelikoz interakce v kybernetickém prostoru bude drtiva
vétSina absolventil provadet jak v zaméstnani, tak 1 v osobnim zivote. Nabizi se tedy varianta
dalsi zivé ukdzky, anebo moznost vénovat néjaky kousek chodby na fakult¢ neSkodnym
ukazkam téchto utoktt v duchu ,,vzdélavaci ulicky* tak, aby si studenti mohli projit riizné
varianty a prakticky se naucili rozpoznavat podezielé indicie a ziskavali ndvyky bezpecného

ptistupu. To vSe bud’ na doporuceni pfi vyuce, nebo jako zahrnuti do vyuky samotné.
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V ramci feSeni rizik se ukazala jako vhodna varianta semikvantitativni bodova metoda, ktera
se uvadi v prilohach vyhlasky 82/2018 Sb. o kybernetické bezpecnosti. V ramci oSetieni se
prace drzi zavedenych doporuéeni autorit, jako je naptiklad NUKIB. Vysledné hodnoty rizik

po oSetfeni lze zjistit nejlépe opakovanym pokusem a zkoumanim rozdilii v interakci.
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ODPOVEDI NA VYZKUMNE OTAZKY

VOI: Jaky je aktudlni stav povédomi studentli o kybernetickych rizicich?

Data z dotaznikového Setfeni ukazala, ze velky pocet studentii nemé dostatecné povédomi
o modernich formach tutokd, jako je quishing. Prekvapivé vysoky pocet studentli reagoval

na podnéty z kampané bez podezieni, coz potvrzuje nedostatecnou edukaci.
VO2: Jak Ize vyuzit penetracni test pro sbér dat?

Penetracni testovani formou simulovaného utoku umoznilo nejen sbér kvantitativnich dat
o chovani uzivatelt, ale i kvalitativni vhled do jejich chyb a uvazovani. Test slouzil i jako

nastroj edukace a vyvolani diskuse mezi studenty.
VO3: Jaky je vztah mezi néklady nebo ¢asem k poctu zachyti obéti?

Porovnanim jednotlivych metod (letdkova a "zdchodova" kampaii) se ukazalo, Ze jednodussi
a levnéjsi forma méla vys$si ucinnost. Nejvyssi pocet interakei pfinesly nenapadné a snadno
pristupné QR kody v kombinaci s jednoduchou vyzvou.

VO4: Jak se kvalifikovany tym se zkuSenostmi v oblasti kybernetické bezpecnosti diva na

snizeni rizik navrhovanou metodou?

Odborné hodnoceni potvrdilo, ze edukacni forma penetracniho testovani mize vyznamné

piispét ke sniZeni rizik, pokud je spravné zpracovana a interpretovana.
VOS5: Jakymi zplisoby Ize edukovat studenty na akademické pade?

Jako uc¢inné metody se jevi pravé ty interaktivni. Pfima ucast na ,,utocich z4jem vzbudila

a roz§ifila povédomi o existenci rizik.
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ZAVER

Cilem této prace bylo provétit uroven kybernetické bezpecnosti lokélnich siti z hlediska
jejich nejzraniteln€jstho prvku — cloveéka. Zaméfenim na lidsky faktor v kombinaci
s praktickym penetracnim testem pomoci quishingové kampané se podafilo ziskat nejen
zajimava data, ale také odhalit praktické nedostatky ve vnimédni kybernetickych rizik
studenty. Vyzkumné Setfeni ukazalo, ze ikdyz je kybernetickd bezpecnost soucasti
kazdodenniho digitalniho Zivota, vétSina uzivatell stale nepfistupuje k ochrané osobnich

udaji ¢i sitového prostiedi s dostate¢nou obezietnosti.

Analyza vysledkl praktické Casti ukazala, ze i jednoduchy utok, jako je fyzicky umistény
QR kod, miize byt velmi efektivni, pokud cili na bézného, neproskolené¢ho uzivatele. Prace
zaroven prokdzala, ze tato forma penetra¢niho testu mize byt nejen nastrojem odhalovani
zranitelnosti, ale 1 zptisobem vzdélavani. Pravé propojeni testovani, edukace a nasledného

vyhodnoceni se ukazuje jako mozny funkéni model pro akademické prostfedi i mimo n¢;j.

Navrzend opatieni — technickd 1organizaéni — reflektuji aktualni trendy v oblasti
kybernetickych hrozeb. Zjisténé zranitelnosti a navrzené edukacni aktivity ukazuji, Ze pro
efektivni ochranu je nezbytné budovat tzv. kybernetickou kulturu, tedy prostifedi, v némz
jsou bezpecnostni navyky ptirozenou soucasti uzivatelského chovani. Velky potencial se
skryva ve spojeni preventivnich kampani s interaktivnimi formami vyuky, které studenty

nejen informuji, ale 1 aktivn€ zapojuji.
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Tabulka 1 Bézny stav

Aktivum Hrozba Zranitelnost Aspekty Riziko

Bankovni Ziskani pfistupu k bankovnim uctim. Nedostatecné  bezpecnostni  povédomi  uzivateld X
ucet a administrator.
Bankovni Piesmérovani plateb a poplatkd na vlastni | Nedostatecné postupy pii identifikovani a odhaleni X
ucet ucet. negativnich  bezpecnostnich  jevii, kybernetickych

bezpec¢nostnich udalosti a kybernetickych

bezpecnostnich incidenti.

Udty Ziskani pristupu  do U¢th studentd | Zastaralost informacniho a komunika¢niho systému. X

a pracovnik fakulty (STAG, Moodle).

Uty Napadeni systémil dilezitych pro provoz | Zastaralost informa¢niho a komunikacniho systému. X
fakulty.

Osobni Kradez identity nebo sbér osobnich udaji | Nedostatecné  bezpecnostni  povédomi  uzivatelt X

udaje k dal$imu vyuziti. a administratort.

Pocitace Poskozeni ¢i zaSifrovani dat. Nedostatecné  bezpeCnostni  povédomi  uzivateli X

a servery a administratort.

(zdroj: vlastni)

X — oznacuje hodnoty, které se nevypliuji
JMN0: L (budou dopocitany)
(v ptipadé vyplnéni jména bude zvetejnéno v diplomové praci)
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Tabulka 2 Po oSetfeni rizik

Aktivum Hrozba Zranitelnost Aspekty Riziko

Bankovni Ziskani pfistupu k bankovnim uctim. Nedostatecné  bezpecnostni  povédomi  uzivateld X
ucet a administrator.
Bankovni Piesmérovani plateb a poplatkd na vlastni | Nedostatecné postupy pii identifikovani a odhaleni X
ucet ucet. negativnich  bezpecnostnich  jevii, kybernetickych

bezpec¢nostnich udalosti a kybernetickych

bezpecnostnich incidenti.

Udty Ziskani pristupu  do U¢th studentd | Zastaralost informacniho a komunika¢niho systému. X

a pracovnik fakulty (STAG, Moodle).

Uty Napadeni systémil dilezitych pro provoz | Zastaralost informa¢niho a komunikacniho systému. X
fakulty.

Osobni Kradez identity nebo sbér osobnich udaji | Nedostatecné  bezpecnostni  povédomi  uzivatelt X

udaje k dal$imu vyuziti. a administratort.

Pocitace Poskozeni ¢i zaSifrovani dat. Nedostatecné  bezpeCnostni  povédomi  uzivateli X

a servery a administratort.

(zdroj: vlastni)

X — oznacuje hodnoty, které se nevypliuji
JMN0: L (budou dopocitany)
(v ptipadé vyplnéni jména bude zvetejnéno v diplomové praci)
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Rizika se vztahuji k phishingovému utoku na fakultu Skoly a vypliujeme je tedy ve vzt
ahu k tomuto druhu utoku. Naptiklad — zda miize phishingovy utok pomoci ziskat ptistup k bankovnimu uctu.
Kde u P vyplnime na skale 14 s jakou pravdépodobnosti — dle tabulky niZe popis hrozby.
U zranitelnosti Z zase vyplnime na Skale 1-4 jak je pravdépodobné, Ze se dand zranitelnost ke konkrétnimu utoku (phishing) na danou hrozbu
vyuzije.
U aspektti vyplnime dle triady CIA, viz tabulky nize.
Vyplitujeme:
C — Divérnost, I — Integritu, A — Dostupnost
Skala je 1-4, kdy 1 znamena, Ze neni vyzadovéana zadna akce, tudiZ vliv neni, nebo je zanedbatelny.

Pokud tedy dané aktivum neni ohrozeno naptiklad duvérnosti, jelikoz se jedna o vefejn¢ dostupnou informaci, tak vyplnime Cislo 1. Viz

tabulky niZe.
Tabulka 1: jsou rizika béZné modelové fakulty o 1499 studentech.

Tabulka 2: jsou rizika po masivni vzdélavaci kampani a penetracnim testu studentd formou letaki, které simuluji quishingovy utok, nicméné
namisto Skodlivého kodu ¢i podvodu §ifi povédomi o problematice a vzdélavaci informace. Ve zkratce — jak sniZi vzdélavaci kampan s penetracnim

utokem dana rizika.

U tabulky 2 tedy nebude ziejmé vliv na aspekty, jelikoz vzdélani neovlivni naptiklad to, zda provedeny utok poskodi data, ale bude mit vliv hlavné

na P, jakoZzto pravdépodobnost, ze danéd hrozba nastane a poté 1 Z, jakozto zranitelnost, kterou utocnik usp€sné vyuzije.
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Uroveii | Popis diivérnosti C Pfiklady pozadavkl na ochranu aktiva

Nizka Aktiva jsou vefejné pfistupna nebo byla uréena ke zvefejnéni. NaruSeni | Neni vyzadovana zadna ochrana.
ddvérnosti aktiv. neohroZuje opravnéné zajmy povinné osoby. | Likvidace/mazani aktiva na urovni Nizka - viz pfiloha
V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace | ¢. 4.
podle tzv. traffic light protokolu (dale jen ,TLP®) je vyuzivano oznaceni
TLP:WHITE.

Stfedni | Aktiva nejsou vefejné pfistupna a tvofi know-how povinné osoby, ochrana | Pro ochranu ddvérnosti jsou vyuzivany prostredky pro
aktiv neni vyZadovana Zzadnym pravnim predpisem nebo smluvnim | fizeni pfistupu.
ujednanim. Likvidace/mazani aktiva na trovni Stfedni - viz pfiloha
V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace | ¢. 4.
podle TLP je vyuzivano zejména oznaceni TLP:GREEN nebo TLP:AMBER.

Vysoka | Aktiva nejsou vefejné pfistupna a jejich ochrana je vyZzadovana pravnimi | Pro ochranu duvérnosti jsou vyuzivany prostfedky,
predpisy, jinymi pfedpisy nebo smluvnimi ujednanimi (napfiklad obchodni | které zajisti Ffizeni azaznamenavani pfistupu.
tajemstvi, osobni udaje). | Prenosy informaci komunikacni siti jsou chranény
V pfipadé sdileni takového aktiva s tfetimi stranami a pouziti klasifikace | pomoci kryptografickych prostfedku.
podle TLP je vyuzivano zejména oznaceni TLP:AMBER. Likvidace/mazani aktiva na urovni Vysoka - viz pfiloha

¢. 4.

Kritickd | Aktiva nejsou vefejné pfistupna a vyZaduji nadstandardni miru ochrany nad | Pro ochranu ddvérnosti jsou vyuzivany prostfedky,
ramec predchozi kategorie (napfiklad strategické obchodni tajemstvi, | které zaijisti fizeni a zaznamenavani pfistupu. Dale
zvlastni kategorie osobnich Udaji). | metody ochrany zabrarfujici zneuziti aktiv ze strany
V pfipadé sdileni takového aktiva s tfetimi stranami a pouZziti klasifikace | administratord. Pfenosy informaci jsou chréanény
podle TLP je vyuzivano zejména oznaceni TLP:RED nebo TLP:AMBER. pomoci kryptografickych prostredku.

Likvidace/mazani aktiva na Urovni Kriticka - viz pfiloha
¢. 4.

Urovei | Popis Integrity [ Ptiklady pozadavki na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva | Neni vyzadovéana zadna ochrana.
neohrozuje opravnéné zajmy povinné osoby.

Stiedni Aktivum muze vyzadovat ochranu z hlediska integrity. NaruSeni integrity aktiva | Pro ochranu integrity jsou vyuzivany standardni néstroje
muze vést k poskozeni opravnénych z4jml povinné osoby a mize se projevit méné | (napiiklad omezeni pfistupovych prav pro zapis).
zavaznymi dopady na primarni aktiva.

Vysoka Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva vede | Pro ochranu integrity jsou vyuzivany specialni prostiedky,
k poskozeni opravnénych z4jml povinné osoby s podstatnymi dopady na primarni | které dovoluji sledovat historii provedenych zmén
aktiva. a zaznamenat identitu osoby provadéjici zménu. Ochrana

integrity informaci pfenaSenych komunika¢nimi sitémi je
zajisténa pomoci kryptografickych prostiedkd.

Kriticka | Aktivum vyzaduje ochranu z hlediska integrity. Naruseni integrity vede k velmi | Pro ochranu integrity jsou vyuZzivany specidlni prostiedky

vaznému poskozeni opravnénych zajmt povinné osoby s piimymi a velmi vaznymi

dopady na primarni aktiva.

jednoznacéné identifikace osoby provadejici zménu

(naptiklad pomoci technologie digitalniho podpisu).
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Uroveit | Popis dostupnosti A Priklady poZzadavkt na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni dilezité a v ptipadé vypadku je bézné tolerovano | Pro ochranu dostupnosti je postacujici pravidelné
delsi ¢asové obdobi pro napravu (cca do 1 tydne). zalohovani.

Stiedni Naruseni dostupnosti aktiva by nemélo piekro¢it dobu pracovniho dne, | Pro ochranu dostupnosti jsou vyuzivany bézné metody
dlouhodobgjsi vypadek vede k moznému ohrozeni opravnénych zajmia povinné | zalohovani a obnovy.
osoby.

Vysoka | Naruseni dostupnosti aktiva by nemélo piekro¢it dobu nékolika hodin. Jakykoli | Pro ochranu dostupnosti jsou vyuzivany zélozni systémy
vypadek je nutné fesit neprodlené, protoze vede k pfimému ohrozeni opravnénych | a obnova poskytovani sluzeb miize byt podminéna zasahy
zajmul povinné osoby. Aktiva jsou povazovana za velmi dulezita. obsluhy nebo vymeénou technickych aktiv.

Kriticka | NaruSeni dostupnosti aktiva neni pfipustné, a i kratkodoba nedostupnost (v fadu | Pro ochranu dostupnosti jsou vyuzivany zéloZni systémy
nékolika minut) vede k vaznému ohrozeni opravnénych zajmi povinné osoby. | a obnova poskytovani sluzeb  je kratkodoba
Aktiva jsou povazovana za kriticka. a automatizovana.

Uroveii | Popis Hrozba P

Nizka Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby neni ¢astéjsi nez jednou za 5 let.

Sttedni | Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1 roku do 5 let.

Vysoka | Hrozba je pravdépodobna az velmi pravdépodobna. Piedpokladana realizace hrozby je v rozpéti od 1 mésice do 1 roku.

Kriticka | Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace hrozby je Casté&jsi nez jednou za mésic.

Urove Popis Zranitelnosti Z

Nizka Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou zavedena bezpe¢nostni opatieni, ktera jsou
schopna vcas detekovat mozné zranitelnosti nebo piipadné pokusy o jejich zneuziti.

Stredni Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.
Jsou zavedena bezpeénostni opatieni, jejichz ucinnost je pravidelné kontrolovana.
Schopnost bezpecnostnich opatieni v¢as detekovat mozné zranitelnosti nebo piipadné pokusy o prekonani opatieni je
omezena.

Nejsou znamé zadné uspésné pokusy o prekonani bezpecnostnich opatieni.

Vysoka Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni opatieni jsou zavedena, ale jejich ucinnost
nepokryva vsechny potiebné aspekty aneni pravidelné kontrolovana. Jsou znamé diléi uspésné pokusy o prekonani
bezpecnostnich opatieni.

Kriticka Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatfeni nejsou realizovana nebo je jejich ucinnost znacéné omezena.
Neprobiha kontrola ucinnosti bezpecnostnich opatfeni.

Jsou znamé Gispésné pokusy piekonani bezpecnostnich opatieni.
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