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ABSTRAKT

Diplomova prace se zamétfuje na problematiku aplikace umélé inteligence v oblasti
kybernetické bezpecnosti, a to s dirazem na detekci phishingu a malwaru v prostfedi malého
podniku bez interniho IT odd¢leni. Cilem prace bylo navrhnout prakticky realizovatelné
feSeni ochrany pro modelovy subjekt Finakta s.r.o. prostfednictvim vybéru vhodného Al
nastroje. Prace zahrnuje teoretickou analyzu metod detekce hrozeb, vicekriterialni porovnani
komer¢né dostupnych feSeni a navrh implementacniho postupu. Vysledky potvrdily, Ze
zvolené feSeni zvySuje bezpecnostni urovenl podniku bez nutnosti zdsahu do jeho
infrastruktury a zaroven ukézaly, ze moderni zabezpeceni s vyuzitim umélé inteligence

nemusi byt nutné finanéné€ naro¢né.

Kli¢ova slova: kybernetickd bezpecnost, malware, maly podnik, phishing, uméla inteligence

ABSTRACT

This Master’s thesis focuses on the application of artificial intelligence in the field of
cybersecurity, with particular emphasis on the detection of phishing and malware in the
context of a small enterprise without an internal IT department. The aim of the thesis was to
propose a practically feasible security solution for the model subject Finakta s.r.o. through
the selection of an appropriate Al tool. The thesis includes a theoretical analysis of threat
detection methods, a multi-criteria comparison of commercially available solutions, and the
design of an implementation procedure. The results confirmed that the selected solution
enhances the company’s cybersecurity level without requiring significant changes to its
infrastructure, and also demonstrated that modern Al-based security can be implemented

without excessive financial burden.

Keywords: artificial intelligence, cybersecurity, malware, phishing, small business
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UVOD

V poslednim desetileti dochazi k dynamickému rozvoji technologii, ktery s sebou piinasi
nejen nové prilezitosti, ale také nové hrozby. Kybernetickd bezpecnost se tak stava jednim
z klicovych aspekti ochrany kritické infrastruktury, firemnich dat i osobnich udaju
jednotlivcl. Zaroven se rychlym tempem rozviji i oblast umélé inteligence, ktera proniké do
sirokého spektra odvétvi a zacind hrat vyznamnou roli také v oblasti zabezpeceni

informacnich systémii.

Téma této diplomové prace je tedy nanejvys aktudlni — jak kybernetickd bezpecnost, tak
uméla inteligence patii k ¢asto diskutovanym fenoméntim soucasnosti, jejichz vyznam bude
s ohledem na vyvoj digitalni spole¢nosti dale nariistat. Cilem této prace je prozkoumat
moznosti vyuziti metod a nastroji umélé inteligence pro detekci, prevenci a reakci na
kybernetické hrozby, pficemz pozornost bude vénovana jak teoretickym zakladim, tak

1 praktickym aplikacim v modelovém subjektu.

Vzhledem k rostoucimu poctu sofistikovanych kybernetickych utokl, které tradicni
bezpecnostni nastroje ¢asto nedokdzou vcas zachytit, je nasazeni inteligentnich systémil
zalozenych na strojovém uceni ¢i hlubokych neuronovych sitich perspektivnim smérem,
ktery miize vyznamné pfispét ke zvyseni rovné ochrany informacnich systémi.

Pti zpracovani této diplomové prace byl jako podplrny néstroj vyuzit generativni model
umélé inteligence ChatGPT (verze GPT-40) dostupny prostiednictvim aplikace spole¢nosti

OpenAl dostupny na adrese: https://chat.openai.com. Tento nastroj byl pouzit vyhradné za

ucelem revize vlastnich textli, konzultace formulace myslenek a asistence pti prekladu
cizojazy¢nych odbornych zdroji. Veskery obsah vytvofeny s jeho podporou byl nasledné

peclivé zkontrolovan autorem prace, ktery za néj ptebird plnou odpovédnost.


https://chat.openai.com/
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CiL PRACE A POUZITE METODY

Hlavnim cilem této diplomové prace je navrhnout prakticky realizovatelné feSeni pro
zvyseni kybernetické bezpecnosti malého podniku v oblasti detekce a reakce na vybrané
kybernetické hrozby. Tohoto cile bude dosazeno prosttednictvim vybéru a aplikace nastroje

vyuzivajictho umélou inteligenci.
Za ucelem dosazeni hlavniho cile byly stanoveny nasledujici dil¢i cile:

- Zhodnotit a porovnat tradicni a moderni (Al zalozené) pfistupy k detekci

kybernetickych hrozeb, a to na zaklad€¢ odborné literatury a analytickych metrik.

- Provést vicekriteridlni komparaci vybranych komeréné dostupnych AI nastroji

uréenych pro detekci phishingu a malwaru.

- Na zékladé¢ komparativni analyzy vybrat vhodny nastroj pro prostiedi malého

podniku bez interniho IT odd¢leni.

Na zakladé stanovenych cilii byly formulovany nasledujici pracovni hypotézy, které byly

ovéfovany v ramci praktické ¢asti prace:

HI1: Al nastroje pro detekci kybernetickych hrozeb dosahuji vyssi pfesnosti nez tradicni

piistupy, zejména v pfipad¢ nezndmych variant malwaru.

H2: Existuji komercné dostupné Al nastroje, které jsou technicky i1 finanéné dostupné

v podminkéch malého podniku bez interniho IT tymu.

H3: Implementace vhodného AI feSeni piinaSi vyznamné zvySeni urovné kybernetické

ochrany subjektu, a to 1 bez potieby zasadnich zmén v IT a datové infrastruktute.

Pouzité metody
Pti zpracovani diplomové prace byly vyuzity nasledujici metody:
e Analyza odbornych zdroju a literarni reSerSe

Studium ceské 1 zahrani¢ni odborné literatury, védeckych c¢lanki a technickych
zprav v oblasti umélé inteligence a kybernetické bezpecnosti s cilem vymezit klicové

pojmy, technologické ptistupy a ramce pravni regulace.
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e Komparativni analyza

Porovnani tradi¢nich a modernich (Al zalozenych) metod detekce kybernetickych

hrozeb na zéklad¢ dostupnych empirickych tdaji a metrik vykonnosti.
e Vicekriteridlni hodnoceni

Aplikace vicekriteridlniho rozhodovani pro posouzeni vhodnosti dostupnych

nastroji vyuzivajicich umelou inteligenci pro modelovy subjekt.
e Linearni normalizace

Pouzita pro ptevod métitek hodnocenych kritérii do spolecné numerické Skaly, aby

bylo mozné objektivné porovnat alternativy nastroja.
e Kvalitativni analyza modelového subjektu

Popis a vyhodnoceni vnitiniho prostfedi modelového subjektu se zaméfenim na

schopnost implementovat nové néstroje a procesy v oblasti kybernetické ochrany.
e Navrhova metoda

Vytvoreni prakticky realizovatelného navrhu implementace Al feSeni vcetné
predpokladii a ocekavanych ptinost, reflektujici technické, ekonomické

a organiza¢ni moznosti subjektu.
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TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Tato kapitola piiblizuje zékladni pojmy spojené s umeélou inteligenci a kybernetickou
bezpecnosti. Nejprve se vénuje klicovym technologiim Al, jako je strojové uceni, neuronové
sité nebo generativni modely, a jejich vyuziti v oblasti bezpecnosti. Druhé ¢ast se zamétuje
na kybernetické hrozby, metody Utokil a obranné mechanismy. Cilem je vytvofit teoreticky

ramec pro dalsi Casti prace a 1épe porozumét roli Al v ochrané digitalnich systémau.

1.1 Terminologie souvisejici s umélou inteligenci

Tato subkapitola se zaméfuje na klicové pojmy z oblasti umélé inteligence, které jsou
relevantni pro kybernetickou bezpecnost. Pro pochopeni jejiho fungovani je nezbytné se
seznamit s koncepty, jako je strojové uceni, hluboké uceni, neuronové sit¢ nebo zpracovani

ptirozeného jazyka. V této casti budou tyto terminy vysvétleny.

1.1.1 Uméla inteligence

Uméla inteligence (Al) je komplexni a dynamicky se rozvijejici oblast, ktera nema jednotnou
definici. Rlzné pfistupy ji vnimaji odliSn€ v zévislosti na tom, jaky aspekt jejiho fungovani
zdaraziuji. Gong (2025) popisuje Al jako technologii napodobujici lidské inteligentni
chovani, v€etné vnimani a kognice. Tento pfistup klade diiraz na schopnost Al simulovat
procesy typické pro lidskou mysl, coz zahrnuje analyzu informaci, rozpoznavani vzorcii
a rozhodovani. Al-Harbi (2025) naopak vnima Al jako vypocetni modely schopné uceni,
predikce a rozhodovani, pficemz se uplatiiuje zejména v oblastech automatizace a analyzy
dat. Tato definice reflektuje Al jako néstroj, ktery nejen zpracovava informace, ale také na
jejich zékladé Cini zavéry a ptizplsobuje se riznym scénaiim. Zhao et al. (2025) definuji
Al jako disciplinu zaméfenou na vyvoj algoritmil, které nejen simuluji lidskou inteligenci,
ale zaroven se dokaZou adaptovat na proménlivé podminky prostiedi. Tento ptistup
zdiraziuje flexibilitu Al a jeji schopnost ptizplsobit se zménam, coZ je klicové zejména
v oblastech, kde je nutné rychle reagovat na nové situace, napiiklad v kybernetické

bezpecnosti.

Vsechny zminéné definice se shoduji v tom, Ze Al je systémem umoZiiujicim simulaci lidské
inteligence a rozhodovani na zéklad¢ dat. Rozchazeji se vSak v dlirazu na jednotlivé aspekty
— zatimco Gong (2025) zdtirazituje imitaci lidského chovani, Al-Harbi (2025) se zamétuje
na schopnost uceni a predikce. Zhao et al. (2025) pak kladou diiraz na adaptabilitu Al

v proménlivém prostiedi. Kazd4 z téchto definic tak reflektuje jiny kliCovy aspekt Al, coz
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ukazuje, ze um¢la inteligence neni jednotné definovanym pojmem, ale dynamickym oborem

s riiznymi ptistupy k jeho chépani.

1.1.2 Strojové uceni

Strojové uceni (Machine Learning, ML) piredstavuje jednu z klicovych oblasti umelé
inteligence, ktera umoziuje systémim ucit se z dat a nasledné na jejich zaklad¢ Cinit
rozhodnuti. Podle Gérona (2019) je strojové uceni definovano jako proces, pii kterém
algoritmy automaticky objevuji vzory v datech a pouzivaji je k predikci budouciho chovani.
Tato schopnost je Siroce vyuzivana v oblastech, jako je zpracovani piirozené¢ho jazyka,
rozpoznavani obrazu nebo detekce kybernetickych hrozeb. Schlisselberg a Darshan (2025)
se zamé&fuji na roli parametri v modelech strojového uceni a zdaraziiuji, ze jejich spravna
alokace vyrazné ovliviiuje schopnost modelu generalizovat naucené vzory. Autofi navrhuji
heuristické principy, které umoziuji optimalizovat vypocetni narocnost a zlepsit presnost
predikce. Mueller a Massaron (2016) pak strojové uceni popisuji jako disciplinu, ktera
vyuziva metody jako dozorované a nedozorované uceni, posilované, uc¢eni a hluboké uceni.
Tyto metody se 1i$i zptisobem, jakym modely zpracovavaji data — zatimco dozorované uceni
se opira o trénovaci sady obsahujici vstupy a vystupy, nedozorované u€eni se snazi najit

skryté struktury v neoznacenych datech.

Pti porovnani téchto definic je patrné, ze vSechny zduraznuji schopnost modela ucit se ze
zkuSenosti a pfizplisobovat se novym podminkam. Géron (2019) klade diraz na aplikace
v redlném svété, Schlisselberg a Darshan (2025) se soustiedi na technické aspekty
optimalizace modelli, zatimco Mueller a Massaron (2016) poskytuji $irsi klasifikaci metod
strojového uceni. Spolecnym jmenovatelem je vSak vyuziti velkych datovych soubori
a algoritmi k automatizaci rozhodovacich procest, coz ¢ini strojové uceni nepostradatelnym

nastrojem v moderni kybernetické bezpecnosti.

1.1.3 Hloubkové uceni

Hluboké uceni (Deep Learning, DL) je specifickd podmnoZzina strojového uceni, ktera
vyuziva vicevrstvé neuronové sité k analyze slozitych vzorcii v datech. Géron (2019)
popisuje hluboké uceni jako techniku inspirovanou strukturou lidského mozku, kde
jednotlivé vrstvy neuront provadéji hierarchické zpracovani informaci — od jednoduchych
prvkl po slozité abstrakce. Tento pfistup umoznuje efektivni rozpoznavani obrazii, ptepis
fe€1 nebo analyzu pfirozeného jazyka. Marmoni et al. (2025) dale zdaraziuji, ze hluboké

uceni predstavuje vyznamny posun oproti tradicnim metodam strojového uceni, protoze
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dokdze automaticky extrahovat uzitecné vlastnosti z neoznacenych dat bez nutnosti rué¢niho
zasahu. Autofi zarovenl poukazuji na vysoké vypocetni naroky, které jsou kli¢ovym
omezenim této technologie. Singh a Sharan (2024) se zaméfuji na specifickou oblast
hlubokého uceni — konvolucni neuronové sit¢ (CNN), které se osvédCily zejména v oblasti
pocitacového vidéni. Podle jejich studie jsou CNN klicovou soucasti modernich
bezpecnostnich systémd, napiiklad pifi detekci Skodlivého softwaru ¢i analyze sitového

provozu.

Pti porovnani hlubokého uceni se strojovym ucenim lze nalézt nékolik zasadnich rozdila.
Strojové uceni obecné zahrnuje rizné metody analyzy dat, véetné regresnich modeld,
rozhodovacich stroml nebo podporovanych vektorovych strojii (SVM), zatimco hluboké
uceni je zaloZeno vyhradné na neuronovych sitich s mnoha skrytymi vrstvami. Géron (2019)
uvadi, Ze strojové uceni se obvykle spoléha na ru¢ni extrakci ptiznak, hluboké uceni vSak
dokaze tyto ptiznaky objevit samo. Zatimco klasické strojové uceni je Casto vhodné pro
mensi datové sady a vyzaduje peclivou ptipravu vstupnich parametrd, hluboké uc¢eni vynika
Marmoni et al. (2025), hluboké uceni pfinasi vyssi piesnost a robustnost modell, avSak za
cenu vyssich pozadavkii na vypocetni vykon a potifebu velkého mnozstvi kvalitnich

trénovacich dat.

1.1.4 Federované uceni

Federované uceni (FL) je inovativni metoda trénovani modelii strojového uceni, ktera
umoziuje zpracovani dat pfimo na koncovych zafizenich, ¢imz eliminuje potiebu
centralizovaného uklddani dat. Tento pfistup hraje zasadni roli v oblasti kybernetické
bezpecnosti, kde je ochrana soukromi a bezpecnost dat kli¢ova. Podle studie Ferraga et al.
(2021) se federované uceni stale vice uplatiiuje v zabezpeceni internetu véci, kde umoziuje
efektivnéjsi detekci kybernetickych hrozeb, aniz by dochazelo k odhaleni citlivych dat
koncovych uzivatelii. Na druhou stranu, podle Zhanga et al. (2021) je vyuziti federovaného
uceni v kybernetické bezpe€nosti spojeno s fadou vyzev, vetné rizik spojenych s tzv.
adversarialnimi utoky (adversarial attacks), pfi kterych uto¢nici manipuluji modely FL za
ucelem jejich zneuziti.

Vyhody federovaného uceni v kybernetické bezpec¢nosti

Hlavni pfinos federovaného uceni spociva v jeho schopnosti decentralizovaného tréninku

modelii, coZ zajiStuje vyssi Groven soukromi a niz8i riziko Uniku dat. Tento pfistup je
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uziteCny zejména v sektorech, kde je nutné chranit citliva data, naptiklad v bankovnictvi

nebo zdravotnictvi. (Ferrag et al., 2021)

Zhang et al. (2021) zaroven poukazuje, Ze federované ueni umoziuje rychlejsi pfizpiisobeni

modelt novym hrozbam bez nutnosti pfenosu dat na centralni servery.
Rizika a vyzvy spojené s federovanym ucenim

Navzdory zminénym vyhodam piinési federované uceni fadu bezpecnostnich vyzev. Jednim
z hlavnich problémi je tzv. poisoning attack, kdy tutoc¢nici infikuji jednotlivé uzly

Skodlivymi daty, coz mize vést k nespravnému trénovani modelu. Zhang et al., 2021.

Ferrag et al. (2021) dale upozoriiuji na problém tzv. re-identifikace uzivatel, kdy Ize
z vahovych aktualizaci modelu zpétné rekonstruovat nékteré informace o trénovacich
datech. Z tohoto divodu se v posledni dobé stdle vice prosazuje diferencialni soukromi

a homomorfni Sifrovani jako zplisoby ochrany dat pti federovaném uceni.

1.1.5 Neuronové sité

Neuronové sité (Artificial Neural Networks, ANN) jsou vypocetni modely inspirované
strukturou a funkci lidského mozku. Tyto sité se skladaji z vrstev propojenych uzla
(neurontt), které zpracovavaji vstupni data a na zdklad¢ vahovych koeficienti generuji
vystupy. Neuronové sité 1ze chéapat jako soubor algoritmi, které se u¢i rozpoznavat vzory
v datech pomoci trénovacich procest. Kazdy neuron ve vrstvé provadi jednoduché
matematické operace a predava vysledek dal§im neuroniim, ¢imz vzniké vicevrstva struktura

umoznujici zpracovani slozitych nelinearnich vztaht. (Géron, 2019)

Podle Schlisselberga a Darshana (2025) je klicovym principem neuronovych siti schopnost
adaptace prostfednictvim zmény vahovych parametri béhem procesu uceni. Autofi
zdiraziuji, ze vykonnost neuronovych siti je ovlivnéna optimalizaci téchto parametri
a navrhuji strategie pro zlepSeni jejich efektivity pfi zpracovani velkych datovych soubort.
Stamov et al. (2025) ve své studii uvadéji, ze neuronové sité¢ jsou vyuzivany nejen
v klasickych aplikacich (naptiklad zpracovani obrazu nebo rozpoznavani feci), ale nachéaze;ji
uplatnéni 1 v pokrocilych oblastech, jako jsou kvantové neuronové sité, které kombinuji

principy kvantového vypoctu a hlubokého uceni.
Fernandes a Bessy (2025) pak upozorfiuji na skutecnost, Ze neuronové sité poskytuji
flexibilitu pti feSeni komplexnich problému, ale ¢eli vyzvam spojenym s interpretaci

vysledkd. Autofi navrhuji hybridni modely kombinujici neuronové sit€ s expertnimi
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systémy, které umoznuji transparentnéj$i rozhodovaci procesy, coz je zasadni naptiklad

v kritickych aplikacich kybernetické bezpecnosti.

Neuronové sité se od tradi¢niho strojového uceni lisi piedevSim svou schopnosti
automaticky extrahovat vlastnosti z dat, aniz by bylo nutné je explicitné¢ definovat. Zatimco
klasické algoritmy, jako jsou rozhodovaci stromy nebo linearni regrese, vyzaduji ruéni
zpracovani vstupnich pfiznakl, neuronové sité se samy uci rozpozndvat skryté vzory
a vztahy. Jak uvadi Géron (2019), hlavni vyhodou neuronovych siti je jejich schopnost
pracovat s nelinearnimi vztahy a slozitymi strukturami dat, coz je €ini idealnimi pro ukoly,
jako je zpracovani obrazu, prirozeného jazyka nebo i1 detekce kybernetickych hrozeb. Na
druhou stranu, jak zddrazinuji Schlisselberg a Darshan (2025), neuronové sit¢ maji vysoké
vypocetni naroky a vyzaduji velké mnozstvi trénovacich dat pro dosazeni piesnych

vysledkd, coz miize byt limitujici pii praci s omezenymi zdroji.
1.1.6 Zpracovani prirozeného jazyka

Zpracovani pfirozené¢ho jazyka (Natural Language Processing, NLP) je podoblast umélé
inteligence zaméfend na analyzu, porozuméni a generovani lidského jazyka. Tato
technologie kombinuje lingvistické znalosti s algoritmy strojového a hlubokého uceni, coz
umoziuje zpracovavat a interpretovat velké objemy textovych dat. Kaur, Gabrijel¢ic
a Klobucar (2023) zdlraznuji roli NLP v kybernetické bezpecnosti, zejména
v automatizovaném zpracovani hrozeb (napiiklad analyza otevienych zdroji — OSINT)
a identifikaci potencialnich utokli z vefejné dostupnych dat. NLP je zasadni pro detekci
phishingovych e-mailli, analyzu sentimentu na dark webu a sledovani kybernetickych

hrozeb ve vice jazycich, coz je klicové pro globalni monitorovani rizik.

Podle Branca, Coga a Medeirose (2024) se NLP uplatiuje v systémech detekce Gtokli na
webové aplikace pomoci klasifikace sitového provozu a logli. Autofi prezentuji model, ktery
kombinuje NLP s klasickymi metodami kybernetické bezpecnosti a zvySuje efektivitu
detekce utoka skrytych v zaSifrovaném provozu, coz je zdsadni v kontextu modernich
bezpecnostnich hrozeb. Sayyafzadeh a Weatherspoon (2024) dale upozoriiuji na vyuziti NLP
pro analyzu phishingovych e-maili pomoci sentimentalni analyzy a velkych jazykovych
modeli (LLM). Tento piistup umoziuje piesnéjsi detekci podvodnych zprav

a manipulativniho obsahu, coz zvySuje schopnost organizaci branit se proti cilenym ttoktim.

NLP hraje klicovou roli i v boji proti dezinformacim. Kloo (2024) popisuje vyuziti NLP

v kombinaci s modely sitové védy k identifikaci a kontextualizaci tvrzeni, kterda mohou
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obsahovat zavad¢jici nebo nepravdivé informace. Tento pfistup mtize byt vyuzivan v oblasti
socialni kybernetické bezpecnosti k potirani Sifeni nepravdivych informaci na socidlnich
sitich a v digitalnich médiich.

Na rozdil od tradi¢nich metod strojového uceni, které se zaméfuji na strukturovana
numericka data, NLP pracuje s nestrukturovanymi textovymi vstupy a je schopno extrahovat
sémanticky vyznam a jazykové vzory. Jak upozoriiuje Silvestri a Gargiulo (2024),
s nastupem velkych jazykovych modelt doslo k vyraznému pokroku v analyze textu, coz
umoziuje komplexnéjsi pochopeni jazykovych nuanci a kontextualni interpretaci. Tyto
modely vsak zarovein vyvolavaji obavy o bezpecnost a ochranu osobnich udaji v pripad¢, ze

jsou pouzivany v citlivych aplikacich kybernetické bezpecnosti.

1.1.7 Generativni uméla inteligence

Generativni uméla inteligence predstavuje pokrocilou oblast umélé inteligence, ktera je
schopna vytvaret zcela nové obsahy — od textl, obrazki, zvuku az po simulace a samotny
koéd. Generativni Al se v oblasti kybernetické bezpecnosti uplatituje pii simulaci
sofistikovanych kybernetickych ttoki, coz poméha testovat odolnost systémi a zlepSovat
obranné strategie. Tento pfistup umoznuje bezpe¢nostnim tymiim predvidat budouci hrozby

a vyvijet ucinngjsi detekéni mechanismy. (Ferrag et al., 2025)

Nadella et al. (2025) upozoriiuji na vyuZziti generativni Al v oblasti spravy datové
bezpecnosti. Jejich navrzeny radmec dokdze generovat scénarfe potencidlnich unikll dat
a testovat ucinnost bezpe¢nostnich opatieni v redlném case. Diky tomu mohou organizace
lépe identifikovat zranitelnosti a preventivné reagovat na mozné hrozby. Autofi zaroven
zduraznuji, Ze generativni modely nachézeji vyuziti nejen pti odhalovani rizik, ale také pti
simulaci komplexnich bezpec¢nostnich incidentli, coz zvySuje adaptabilitu obrannych

mechanismu.

Dalsi vyznamnou oblasti je automatizované penetracni testovani (tzv. PenTest++), na které
se zaméfuji Al-Sinani a Mitchell (2025). Jejich studie ukazuje, jak generativni Al mize
vytvatet nové typy utokti na digitalni infrastrukturu, ¢imz umoziiuje bezpecnostnim
specialistim odhalit skryté slabiny. Autofi vSak varuji, ze stejnd technologie mize byt
zneuzita kybernetickymi zlo€inci k vytvafeni realistickych phishingovych kampani ¢i

podvodného obsahu, coz komplikuje jejich detekci a neutralizaci.

Generativni Al poskytuje kybernetické bezpecnosti nové mozZnosti v oblasti detekce

a prevence hrozeb. Jeji schopnost simulovat redlné utoky, generovat testovaci scénare
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a analyzovat slaba mista z ni ¢ini u€inny nastroj pro ochranu citlivych dat. Jak vSak
zdiiraznuje Blake (2025), s t¢émito vyhodami pfichazi i znacna rizika — naptiklad vytvareni
realistickych deepfake videi, jednoduchéa tvorba Skodlivého softwaru nebo podvodného
obsahu. Blake (2025) pak upozoriiuje na nezbytnost vyvoje regulacnich ramcti a zavadéni

etickych zéasad pro bezpecné vyuzivani téchto pokrocilych technologii.

1.1.8 Anomalni detekce

Anomalni detekce je zasadnim nastrojem v oblasti kybernetické bezpecnosti, ktery
umoziuje identifikovat neobvyklé chovani nebo odchylky od béznych vzorct v datech. Tyto
odchylky mohou signalizovat potencialni hrozby, jako jsou neopravnéné pfistupy, sitové

utoky nebo pokusy o manipulaci s daty. (Shah a Best, 2025)

Jiny pfistup k definici nabizi Joseph et al. (2025), ktefi zdiraznuji nejen samotné rozpoznani
anomalii, ale také potiebu jejich spravné interpretace a kategorizace. Autofi upozoriiuji, ze
pouha detekce odchylky neni dostate¢na — dilezité je posoudit, zda jde o skute¢nou hrozbu,
nebo o falesné pozitivni vysledek. Tento pfistup klade diraz na presnost a kontextudlni

pochopeni detekovanych udalosti, coz je nezbytné pro efektivni rozhodovani v redlném case.

Zajimavou perspektivu piinasi Bello (2025), ktery rozsituje pojeti anomalni detekce o aspekt
behaviordlni analyzy. Tvrdi, ze kromé¢ statistickych odchylek by mély moderni systémy
sledovat také zmény v chovani uZivatell nebo zatfizeni. Tento pfistup se ukazuje jako
mimotadné uzitecny v prostiedich, kde Gto¢nici Casto napodobuji legitimni aktivity, aby se
vyhnuli odhaleni. Behaviordlni analyza umoZiuje identifikovat i jemné odchylky, které

mohou signalizovat pokroc€ilé a dlouhodobé hrozby.

1.2 Terminologie souvisejici s kybernetickou bezpec¢nosti

Tato subkapitola se zaméfuje na kli¢ové pojmy v oblasti kybernetické bezpecnosti, které
jsou zédsadni pro pochopeni mechanismti ochrany digitalnich systémi. V dobé& rostouci
digitalizace a nartistajiciho poctu kybernetickych hrozeb je nezbytné seznamit se s terminy,

které charakterizuji jak samotné utoky, tak obranné strategie proti nim.

vvvvvv

s kybernetickou bezpecnosti a vytvofit pevny teoreticky zaklad pro pochopeni efektivnich

metod ochrany digitalniho prostiedi pfed stale sofistikovangjSimi kybernetickymi ttoky.
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1.2.1 Kyberneticka bezpec¢nost

Morris et al. (2024) definuji kybernetickou bezpecnost jako soubor metod a strategii
zamétfenych na ochranu informacnich systému pied neopravnénym pristupem, narusenim
a zneuzitim. Autofi zdlraziuji, Ze tato oblast zahrnuje nejen technologicka opatieni, jako
jsou Sifrovani a monitorovani siti, ale také organiza¢ni a pravni ramce, které¢ urcuji pravidla
pro ochranu dat. Studie také poukazuje na rostouci roli umélé inteligence a strojového ucent

v oblasti prevence a detekce kybernetickych hrozeb.

Jednim ze zakladnich piliifd kybernetické bezpecnosti je tridda CIA (Confidentiality,
Integrity, Availability), kterd vymezuje tfi kliCové aspekty ochrany informacnich systému.
Rehberger (2024) popisuje tento model jako rdmec zajiStujici divérnost (ochrana pied
neopravnénym piistupem), integritu (zachovani pfesnosti a spolehlivosti dat) a dostupnost
(zajisteéni pristupu opravnénych uzivatell k informacim, kdykoli je pottebuji). Zdiraziuje,

ze naruseni kterékoli z téchto slozek mize vést k rozsdhlym bezpecnostnim incidentim.

Podle Koloucha a Basty (2019) se kyberneticka bezpecnost neomezuje pouze na technicka
opatieni, jako jsou firewally, Sifrovani nebo antivirové programy, ale zahrnuje také
organizacni a legislativni strategie, které poméhaji minimalizovat bezpecnostni rizika.
Autofi zdlraziuji, Ze efektivni ochrana vyzaduje nejen preventivni opatteni, ale 1 schopnost

rychlé reakce na kybernetické incidenty.

Stejny pohled sdili Brooks et al. (2018), ktefi vnimaji kybernetickou bezpec¢nost jako
komplexni strategicky proces. Efektivni ochrana digitalnich systémi podle nich vyzaduje
nejen technologicka feSeni, ale také pribézné monitorovani hrozeb, Skoleni zamé&stnanct
a implementaci bezpec¢nostnich politik, které snizuji riziko kybernetickych utok, jako jsou

malware, phishing nebo DDoS utoky.

1.2.2 Kyberneticky utok

Kyberneticky utok je Umyslnd c¢innost zaméfend na naruSeni digitdlnich systémd,
kompromitaci jejich integrity, diivérnosti nebo dostupnosti, asto s cilem ziskat neopravnény
piistup, zptisobit Skodu nebo narusit provoz kritické infrastruktury. Tento pfistup reflektuje
Siroké spektrum kybernetickych hrozeb, od jednotlivych hackerskych aktivit aZ po statem
sponzorované utoky vedené proti strategickym digitalnim infrastrukturdm. (Shukla, Johnson

a Jones, 2025)
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Podle Muurimékiho (2025) mohou kybernetické utoky cilit na rizné oblasti digitalni
bezpecnosti. Nékteré jsou zamétené na ziskani citlivych dat prostfednictvim phishingu nebo
malware, zatimco jiné usiluji o vyfazeni systému z provozu, napiiklad pomoci DDoS utokii.
Autor zdiiraznuje, ze s rostouci digitalizaci jsou tyto utoky stale sofistikovanéjsi a jejich

prevence se stava klicovou vyzvou kybernetické bezpecnosti.

Jiny pfistup nabizi Podgorski (2024), ktery rozdéluje kybernetické utoky podle jejich
primarniho cile. RozliSuje mezi toky zaméienymi na diivérnost dat, jako jsou keyloggery
nebo spyware, a itoky na dostupnost systémti, kam spadaji ransomwarové kampané a sitové
utoky. Tato klasifikace zdiiraziiuje disledky kybernetickych utokli nejen na individudlni

uzivatele, ale 1 na organizace a narodni bezpecnost.

Podle Aliyevy (2025) se kybernetické utoky staly nejen nastrojem kyberkriminality, ale také
soucasti hybridni valky, kde jsou vyuzivany jako prostfedek geopolitick¢ho natlaku.
Rostouci sofistikovanost téchto utokli vede k vyvoji pokrocilych obrannych mechanismd,
vcetné strojového uceni a behavioralni analyzy, které umoznuji rychlou detekci anomalii

a minimalizaci potencialnich skod.

1.2.3 Malware

Malware, zkratka pro malicious software, v pfekladu Skodlivy software, ktery je navrzeny
k naruSeni, poSkozeni nebo neopravnéné manipulaci s pocitacovymi systémy. Malware je
mozno definovat jako jakykoli software navrzeny k naruSeni, poSkozeni nebo neopravnéné
manipulaci s pocitatovymi systémy, Casto za Ucelem financniho zisku nebo sabotaZe.

(Chapple a Nijim, 2024).

Rizné typy malwaru maji odlisné metody infekce a rizné cile, od sbéru citlivych informaci
az po blokovani pfistupu k systémim nebo jejich Uplné znieni. Mezi nejbé€znéjsi druhy

malwaru patfi:
e Viry

Viry jsou jednim z nejstarSich typti malwaru a jejich hlavni charakteristikou je samo
replikace — tedy schopnost pfipojit se k jinym souboriim nebo programiim a S§ifit se
na dalSi zafizeni. PocitaCové viry historicky nejcastéjs$i formou malwaru, 1 kdyz
moderni kybernetické hrozby je do zna¢né miry nahradily pokrocilej$imi variantami.

(Gritzalis, Choo a Patsakis, 2024)
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1.2.4

Trojské koné

Trojsky kiin se maskuje jako legitimni software, ale ve skutecnosti obsahuje skodlivy
kod. Trojské koné se vydavaji za legitimni aplikace, ale ve skutecnosti umoziuji
uto¢nikovi vzdaleny pfistup k napadenému zafizeni. Tento typ malwaru se Casto
vyuziva k instalaci dal§iho Skodlivého softwaru nebo kradezi piihlaSovacich udajt.

(Chapple a Nijim, 2024)
Spyware

Spyware je typ malwaru, ktery sledovanim uzivatele ziskava citlivé udaje, jako jsou
hesla, udaje o bankovnich uctech nebo historie prohlizeni internetu. Spyware je
jednim z nejrozsifenéjSich typi malwaru a byva distribuovan prostfednictvim
nakazenych webovych stranek nebo nevyzadanych e-maild. (Gritzalis, Choo

a Patsakis, 2024)
Ransomware

Ransomware je druh malwaru, ktery zaSifruje soubory obéti a pozaduje vykupné za
jejich zptistupnéni. Tento typ utoku se stal v poslednich letech jednou
infrastrukturu. Ransomware je nejvynosnéjs$i formou kyberkriminality, ktera
uto¢nikim umoznuje vynucovat platby za deSifrovani soubort. (Chapple a Nijim,

2024)
Rootkit

Rootkity jsou pokrocilé formy malwaru, které umoznuji skryty pfistup
k napadenému zatizeni. Tento typ malwaru je obzvlasté nebezpecny, protoze dokéaze
obejit bezpe€nostni opatieni a ¢asto se maskuje pied antivirovymi programy. uvadéji,
Rootkity se nejcastéji vyuzivaji v cilenych utocich, kde tto¢nici potiebuji

dlouhodoby pfistup k napadenému systému bez odhaleni. (Chapple a Nijim, 2024)

Phishing a socialni inZenyrstvi

Phishing a dalsi techniky socidlniho inZenyrstvi patfi mezi nejrozsifenéjsi formy

kybernetickych ttokd, protoZze zneuZivaji lidskou psychologii namisto technickych

zranitelnosti. Zatimco phishing se zamétfuje na podvodné ziskéni citlivych udaji, socialni

inZenyrstvi zahrnuje Sir§i spektrum manipulativnich technik, které mohou vést

k neopravnénému piistupu do systémil. Phishing patii k nejbéznéj$§im kybernetickym
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hrozbam vyuzivajicim socialni manipulaci k ziskani citlivych informaci, jako jsou hesla

nebo financ¢ni udaje. (Mailewa et al., 2025)

Phishingové kampané se stavaji stale sofistikovanéj$Simi a vyuzivaji nové technologie,
vCéetné umélé inteligence, k personalizaci podvodnych zprav a zvySeni jejich
divéryhodnosti. Moderni phishingové utoky jiz nejsou omezeny pouze na e-maily, ale
zahrnuji také telefonni hovory (vishing) a podvodné SMS zpravy (smishing). (Mandru,
2025)

Rostoucim rizikem je také quishing (QR code phishing), kdy Gtoc¢nici zneuzivaji QR kody
k presmérovani obéti na podvodné weby nebo k instalaci Skodlivého softwaru. Tento typ
utoku je zvlasté nebezpecny, protoze obéti pii skenovani kédu nevidi cilovou URL adresu,
coz usnadiiuje maskovani Skodlivych odkazi. Quishing se ¢asto objevuje na divéryhodné
vypadajicich fyzickych ¢i digitalnich materidlech, jako jsou letdky, e-maily nebo webové
stranky, a jeho cilem je kradez ptihlasovacich udaji, financni podvody nebo instalace

malwaru do zafizeni obéti. (Amoah a Hayfron-Acquah, 2022)

Kromé¢ téchto metod se stale vétSi hrozbou stdva deepfake phishing, ktery vyuziva
generativni umélou inteligenci k vytvafeni realistickych audio a video deepfake podvodii.
Utoénici dokazou napodobit hlas nebo vzhled konkrétnich osob, naptiklad vykonnych
manazerd, a presvédcit zaméstnance k pfevodu penéz ¢i sdileni citlivych informaci. Tento
typ utoku se stale Castéji objevuje v ramci kompromitace firemni e-mailové komunikace
(BEC — Business Email Compromise), kdy utocnici falSuji e-maily nebo hlasové zpravy
vedoucich pracovnikii, aby oklamali podfizené a piiméli je k provedeni podvodnych
transakci. S rostouci kvalitou deepfake technologii se tento druh utoku stava stale

sofistikovangjSim a obtiznéji odhalitelnym, coz ptedstavuje vaznou hrozbu pro

kybernetickou bezpecnost. (Macron, 2025)

Existuje nékolik variant phishingovych utokii:

Spear phishing — cileny phishing, kdy uto¢nik vyuzivd informace o obéti k vytvoteni
personalizované zpravy.

Whaling — specidlni forma spear phishingu zaméfena na vedouci pracovniky a vysoce

postavené osoby.

Clone phishing — Gto¢nik znovu odesle legitimni e-mail, ale nahradi plivodni odkazy nebo

ptilohy skodlivymi verzemi. (Mandru, 2025)
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Mezi nejcastéjsi metody socidlniho inZenyrstvi patri:

Pretexting — metoda, pfi niz si Utocnik vymysli davéryhodny scéndi (napi. faleSny
pracovnik IT podpory nebo bezpecnostni specialista) a pod touto identitou se snazi ziskat
diavérné informace. Tento typ Gtoku je ¢asto vyuzivan pii kradezich identity nebo financnich

podvodech. (Gururaj et al., 2024)

Baiting — technika, pfi které utoc¢nik laka obét’ na atraktivni nadvnadu, naptiklad zdarma
nabizeny software nebo falesné aktualizace, které ve skutecnosti obsahuji Skodlivy software.
Tento typ utoku je bézn¢ vyuzivan ke stazeni malwaru do systémi. (Gururaj et al., 2024)

Tailgating — metoda fyzického priniku do zabezpecenych prostor, kdy utocnik vyuziva
lidské davetivosti. Napriklad se vydava za zaméstnance bez ptistupové karty a presvéd¢i nic

netusiciho pracovnika, aby mu podrzel dvefe a umoznil vstup do budovy. (Gururaj et al.,

2024)

1.2.5 Distributed Denial of Service utoky

DDoS (Distributed Denial of Service) utoky patii rovnéz mezi nejrozsitenéjsi kybernetické
hrozby, jejichZ cilem je pfetizit cilovy systém nebo sit’ tak, aby se staly nedostupnymi pro
legitimni uzivatele. K tomuto ucelu utoCnici cCasto vyuzivaji botnety, tedy sité
kompromitovanych zatizeni, kterd hromadn¢ zasilaji pozadavky na cilovou infrastrukturu.
Moderni DDoS utoky navic ¢asto vyuzivaji Sifrovany provoz nebo automatizované taktiky,

které jim umoziuji obejit tradicni obranné mechanismy. (Xu et al., 2025)

Podle Janabi et al. (2024) maji DDoS utoky mnoho podob, ale 1ze je rozdélit do tff hlavnich
kategorii: volumetrické utoky, protokolové ttoky a aplikaéni Utoky. Kazdy typ vyuziva

odli$né techniky k naruSeni fungovani cilové infrastruktury.
¢ Volumetrické utoky

Volumetrické DDoS ttoky jsou nej€astéjsi formou téchto utokil a jejich principem
je zahlceni Sitky pasma obrovskym mnozstvim sitového provozu. Tento typ ttoku
vyuziva masivni objemy faleSnych datovych paketl, které pretizi sitové linky, coz
vede k vypadku sluzeb

e UDP Flood — uto¢nik zaplavi cilovy server obrovskym mnozstvim UDP

paket zaslanych na ndhodné porty. Server je nucen odpovidat

,hedostupnymi“ zpravami, coZ vede k jeho vycCerpani.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 28

e DNS Amplification — Gto¢nik vyuziva zranitelné DNS servery k zesileni
utoku. Odeslanim malého DNS dotazu s podvrZenou IP adresou ob¢ti ziska
nasobn¢ vétsi odpoveéd, ¢imz efektivné pretizi cilovou sit’. (Janabi et al.,

2024)
Protokolové tutoky

Tento typ DDoS tutokl zneuziva slabiny sitovych protokolll a zplisobuje pretizeni
serverovych nebo sitovych zdroji. Hlavni hrozbou téchto utokii jejich schopnost
vyCerpavat omezené zdroje serveru, napiiklad tabulky pfipojeni nebo procesorovy

vykon. Mezi nejznam¢;jsi protokolové utoky patfi:

e SYN Flood — utok zneuzivd handshake mechanismus protokolu TCP.
Utoénik opakované posila SYN pozadavky na otevieni spojeni, ale nikdy
jej nedokonéi. Vysledkem je, Ze server udrZuje neuzaviena piipojeni,

dokud nevycerpa vSechny dostupné zdroje.

e Ping of Death — uto¢nik zasila nadmérné velké ICMP (ping) pakety, které
pii jejich sestaveni na strané cilového systému zplsobi pieteceni

vyrovnavaci paméti a nasledné zhrouceni systému. (Xu et al., 2025)
Aplikacni utoky

Aplika¢ni utoky se zaméiuji na specifické sluzby nebo aplikace a maji za cil
inaktivovat konkrétni aplikace, aniz by bylo nutné generovat velky objem sitového
provoz Casto napodobuje béZnou uZivatelskou aktivitu. Mezi nejzndmé;jsi aplikacni

utoky patfi:

e Slowloris — tento Utok otevira velké mnozstvi nekompletnich HTTP
spojeni, ktera server drzi oteviena co nejdéle, dokud nevycerpa dostupné
pfipojovaci sloty a neodmitne nové poZadavky. Slowloris je extrémné
efektivni proti webovym serverim, které neomezuji maximalni pocet

soucasnych pfipojeni.

e Low Orbit Ion Cannon (LOIC) — tento nastroj umoznuje Utocnikiim
koordinovat utoky z velkého mnoZstvi pocitaci soucasné, ptiCemz vytvaii
obrovské mnozstvi sitovych pozadavki na cilovy server, ¢imz jej vytazuje

z provozu. (Rakesh a Vasanthakumar, 2024)
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1.2.6 Structured Query Language Injection utoky

SQL Injection je typ utoku vyuzivajici kritické zranitelnosti webovych aplikaci, kterd
umoziuje utocniklim manipulovat s databazovymi dotazy vlozenim skodlivého SQL kédu
do vstupnich poli aplikace. Tento typ Gtoku muze vést k neopravnénému pristupu k citlivym
datim, jejich zméné nebo smazani, a v n¢kterych ptipadech dokonce k ovladnuti celého

serveru. (Al-Araji, 2024)

SQL Injection utoky se obvykle déli na klasicky SQL Injection, Blind SQL Injection a Out-
of-Band SQL Injection, pficemz kazdd metoda vyuziva jiny zptisob interakce s databazi.

(Manjunatha a Shastry, 2024)

Klasicky SQL Injection ttok umoznuje pfimou manipulaci s databazi prostfednictvim
nechranéného vstupu, zatimco Blind SQL Injection nevraci piimé chyby, ale uto¢nik
postupné zjiStuje strukturu databaze pomoci logickych podminek. Out-of-Band SQL
Injection je méné Casta technika, ktera vyuziva externi kanaly, jako jsou DNS nebo HTTP

pozadavky, k extrakci dat. (Sree et al., 2024)

1.2.7 Zero-Day ttoky

Zero-Day utoky patii mezi velmi nebezpecné kybernetické hrozby, protoze zneuZzivaji dosud
nezndmé zranitelnosti v softwaru, které vyvojai jesté nestihli opravit. Utoénici tak mohou
ziskat pfistup k systémim, provadét vzdalené exekuce kodi nebo obejit bezpecnostni
opatieni. Zero-day zranitelnosti jsou ¢asto vyuZivany sofistikovanymi kyberzlo€ineckymi
skupinami s cilem ohrozit vladni instituce, korporace, ale i bézné uzivatele, pficemz odhaleni

a mitigace byvaji velmi slozité. (Gritzalis et al., 2024)

1.2.8 Advanced Persistent Threats

Advanced Persistent Threats (APT) oznacuji dlouhodobé cilené kybernetické utoky, které
jsou cCasto financované jednotlivymi staty nebo sofistikovanymi kybernetickymi skupinami.
Cilem téchto utoki je proniknout do vybraného systému, zlstat v ném co nejdéle skryty

a systematicky sbirat citlivé informace nebo provadét sabotazni akce. (Aggrey et al., 2025)
Mohamed (2024) uvadi, Zze APT tutoky se vyznacuji pe€livym planovanim, vyuZitim zero-
day zranitelnosti a kombinaci rtiznych technik, jako je phishing, malware nebo lateralni

pohyb v siti.
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APT ttoky obvykle probihaji v nékolika fazich, od pocatecniho priniku ptes eskalaci
opravnéni az po dlouhodobé sledovani a vynaseni dat. Historicky byly APT utoky spojovany
s vyznamnymi incidenty, jako byly Utoky na vladni infrastrukturu, energetické sité nebo
velké korporace. Obrana proti APT utokim vyzaduje pokrocilé bezpeCnostni strategie,
véetné behavioralni analyzy, aktivniho monitorovani sit¢ a segmentace kritickych systémt.

(Selmanaj, 2024)

1.2.9 Internet of Things utoky

Internet véci (IoT, Internet of Things) zahrnuje Sirokou Skalu zafizeni piipojenych
k internetu, od chytrych domaécich spotiebi¢li po prumyslové senzory a zdravotnické
ptistroje. Vzhledem k jejich propojeni a ¢asté absenci robustnich bezpecnostnich opatieni se

IoT zafizeni stavaji cilem kybernetickych utokl (Abbadi, 2025).

Hatamleh et al. (2025) upozoriuji, Ze hlavnimi hrozbami jsou malware (napt. Mirai botnet),
utoky typu Man-in-the-Middle (MitM), unosy zafizeni (device hijacking) a zneuziti

zranitelnosti v nedostateéné aktualizovaném firmwaru.

Vzhledem k neustalému naristu IoT zafizeni a jejich vyuZiti v kritickych infrastrukturach,
jako jsou zdravotnictvi, doprava a energetika, je jejich zabezpeceni kliCovym tématem
kybernetické bezpecnosti. Jednou z nejefektivngjSich obran proti [oT utokim je
implementace sitové segmentace, Sifrovani dat a pravidelna aktualizace softwaru. (Gupta et

al., 2025)

1.2.10 Deepfake

Deepfake technologie pfedstavuji pokrocilou formu syntetickych médii vytvatenych pomoci
umg¢lé inteligence, zejména hlubokych neuronovych siti. Podle Wazida et al. (2024) se jedna
o metodu, kterd vyuziva generativni adversaridlni sit€¢ k manipulaci s obrazovym nebo
zvukovym obsahem tak, Ze vysledny materidl ptisobi autenticky. Neekhara et al. (2021)
definuji deepfake jako synteticky generovany obsah, jehoZ cilem je napodobit skutecné
osoby nebo udélosti s vysokou mirou realistinosti, coz ho ¢€ini potencidlné nebezpecnym
v oblasti kybernetické bezpecnosti a Siteni dezinformaci. Pantserev (2020) upozoriiuje na to,
ze deepfake technologie nejsou vyuzivany pouze k neskodné zibavé, ale mohou byt
1 zamérné zneuzity k ovlivilovani vefejného minéni nebo k podvodnou Gtocnou manipulaci

identity.
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Deepfake technologie se nejcastéji vyuzivaji k podvodiim, manipulaci s vefejnym minénim
a narusovani osobni a narodni bezpecnosti. (Wazid et al., 2024) Podle Pantsereva (2020)
mohou deepfake videa poslouzit jako néstroj pro psychologickou valku a Sifeni propagandy,

naptiklad v politickych kampanich nebo ve vojenském konfliktu.

Aby bylo mozné deepfake obsah uc¢inné odhalovat, navrhuji odbornici rizné obranné
strategie. Wazid et al. (2024) doporucuji vyuziti strojového uceni a umélé inteligence
k detekci anomalii ve videich a zvukovych zaznamech, zatimco Neekhara et al. (2021)
upozoriiuji na potifebu robustnéjSich modelti odolnych vici adversaridlnim utokiim, kdy
utocnici modifikuji videa tak, aby ziistala nerozpoznatelnd pro detekéni algoritmy.
V soucasnosti se vyuzivaji technologie jako forenzni analyza metadat, detekce
neptirozen¢ho pohybu rtil a zvySend kontrola divéryhodnosti medidlniho obsahu. (Neekhara

etal., 2021)
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2 PRAVNI RAMEC A MEZINARODNI NORMY

Tato kapitola se zamétuje na pravni rdmec kybernetické bezpecnosti a souvisejici legislativni
normy. V prvni Casti bude rozebrana Ceska legislativa a narodni strategie kybernetické
bezpecnosti, véetn¢ klicovych zdkonl upravujicich oblast kybernetické bezpecnosti,
ochrany osobnich udajti a trestni odpovédnosti za kybernetickou kriminalitu, nasledné budou
strucné predstaveny mezinarodni normy ISO/IEC 27000, které definuji standardy pro fizeni
bezpecnosti informaci. ZaveéreCna c¢ast se zaméii na mezindrodni legislativu, vcetné

evropskych regulaci, jako jsou Al Act, NIS 2 a GDPR v kontextu kybernetické bezpecnosti.

2.1 Ceska legislativa a Narodni strategie kybernetické bezpe¢nosti

Tato subkapitola se zabyva legislativnim rdmcem ve vztahu ke kybernetické bezpecnosti
v Ceské republice. Zaméiuje se na ¢eské klicové pravni piedpisy a dale pak na Narodni

strategii kybernetické bezpe¢nosti CR 2021-2025.

2.1.1 Zakon o kybernetické bezpecnosti (¢. 181/2014 Sb.)

Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti, je zakladnim pravnim ramcem pro
ochranu informacnich systémi a kritické infrastruktury v Ceské republice. Hlavnim cilem
zakona je zajiSténi bezpecnosti digitalni infrastruktury, ochrana vetfejnych i soukromych
subjekti pred kybernetickymi hrozbami a zajiSténi kontinuity sluZzeb nezbytnych pro

fungovani statu. (Cesko, 2014)
Pisobnost zakona a vymezeni subjekti

Zakon se vztahuje na nékolik kategorii subjekti, jejichz informacni systémy jsou klicové
pro fungovani statu a ekonomiky. Mezi né€ patii:
- Organy vefejné moci, zejména ministerstva, ufady a dalsi statni instituce.

- Provozovatelé kritické informacni infrastruktury, tedy organizace z oblasti energetiky,
zdravotnictvi, dopravy nebo finan¢niho sektoru, jejichZ systémy jsou nezbytné pro

fungovani statu.

- Poskytovatelé¢ zékladnich sluzeb, naptiklad vodarny, elektrarny ¢i dopravni systémy,

jejichz vypadek by mohl mit zavazny dopad na spolecnost.

- Poskytovatelé digitalnich sluzeb, jako jsou cloud computing, internetové platformy nebo

online trzi§té, které hraji kli¢ovou roli v digitalni ekonomice (Cesko, 2014)
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Zakon stanovuje dvé hlavni kategorie bezpecnostnich opatfeni — organizacni a technicka.

(Cesko, 2014)
Organizacni opatieni

Organizac¢ni opatfeni se zaméiuji na fizeni procesti souvisejicich s kybernetickou
bezpecnosti, nastaveni pravidel a odpoveédnosti v rdmci organizace a Skoleni zaméstnancti.
Jednim z klicovych pozadavki je zavedeni bezpecnostni politiky, kterd musi jasné definovat
pravidla pro ochranu informacnich systémut a fizeni pfistupu k citlivym udajim. Tato
politika zahrnuje také fizeni rizik, coz znamena pravidelné vyhodnocovani zranitelnosti
a implementaci opatieni k jejich minimalizaci. Organizace musi byt schopné dokumentovat
a prokazateln¢ aplikovat procesy zamétené na kybernetickou ochranu. Dal§im dulezitym
aspektem je fizeni pfistupovych prav, tedy definovéni toho, kdo miize pfistupovat k uréitym
informaénim systémim a jakym zpiisobem. To zahrnuje jak autentizaci uZzivatelil, tak

i omezeni piistupdl na zakladé funkénich roli v organizaci. (Cesko, 2014)

Zakon rovnéz uklada povinnost skolit zaméestnance v oblasti kybernetické bezpecnosti. To
je klicové zejména proto, ze lidsky faktor je stale jednim z nejslabSich ¢lankti v oblasti
informacni bezpecnosti. Zaméstnanci musi byt pravidelné¢ informovéni o aktudlnich
kybernetickych hrozbach, metodach socidlniho inZenyrstvi a spravném nakladani s citlivymi

daty. (Cesko, 2014)
Technicka opatieni

Technické opatfeni maji za cil pfimou ochranu systému a dat pted kybernetickymi utoky.
Patfi mezi né implementace bezpecnostnich technologii a pravidelny monitoring
infrastruktury. Jednim z klicovych prvkil je monitorovani sitového provozu a detekce
anomalii. Subjekty musi zavést nastroje pro sledovani provozu, které dokazou detekovat
neobvyklé aktivity a potencidlni hrozby. Tato opatfeni pomdhaji vcasné identifikovat

napiiklad pokusy o prinik do systému nebo §iteni malwaru. (Cesko, 2014)

Dal§im zasadnim opatienim je fizeni ptistupu k systémiim a datiim. To zahrnuje nejen spravu
uZzivatelskych uctl a pfistupovych opravnéni, ale také nasazeni vicefaktorové autentizace
(MFA), ktera snizuje riziko neopravnéného piistupu. (Cesko, 2014)

Zakon rovnéz vyzaduje pouziti Sifrovani pro ochranu citlivych dat. Sifrovani se pouziva jak
pro uchovavana data, tak pro ptenos. Tim je zajiSténo, Ze 1 v piipad¢€ iniku informaci nejsou

tato data snadno ¢itelna. (Cesko, 2014)
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Kromé toho je nutné nasazeni firewallli a antivirové ochrany, které poskytuji prvni linii
obrany proti kybernetickym utoktim. Firewally slouzi k filtrovani sitového provozu
a blokovani nezddouci komunikace, zatimco antivirové programy detekuji a eliminuji
Skodlivy software. Dulezitym technickym opatfenim je také zalohovani dat a plan obnovy
po incidentu. Organizace musi mit zavedené pravidelné zalohovani kli¢ovych dat a zaroven
vypracovany plan pro jejich obnovu v piipadé kybernetického itoku nebo jiného naruSeni

provozu. (Cesko, 2014)
HlaSeni incidenti a role CSIRT a CERT tymi

Jednim z kli¢ovych boda zakona je povinnost hlasit kybernetické bezpecnostni incidenty,
a to prostfednictvim specializovanych tymti CSIRT (Computer Security Incident Response

Team) a CERT (Cyber Emergency Response Team). (Cesko, 2014)

CSIRT tymy se zaméfuji pfedev§im na monitorovani kybernetickych hrozeb, prevenci utokt
a poskytovani metodické podpory organizacim. Hraji dualezitou roli v analyze
bezpecénostnich incidentli, vydavani doporuceni a spolupraci s dal§imi bezpecnostnimi
slozkami na narodni i mezinarodni tirovni. V Ceské republice tuto roli zastava NUKIB jako

hlavni narodni CSIRT tym. (Cesko, 2014)

Na druhé strang, CERT tymy maji primarné€ reaktivni roli, tedy se zamétuji na pfijimani
hlaseni o kybernetickych incidentech, jejich vyhodnocovani a poskytovani podpory pfii
jejich feSeni. Kromé samotné reakce na incidenty hraji roli 1 v koordinaci opatfeni ke
zmimnéni jejich dopadu. V Ceské republice tuto funkci plni vladni CERT tym
(GovCERT.CZ), ktery je zodpovédny za kybernetickou bezpecnost statnich instituci
a kritické infrastruktury. (Cesko, 2014)

Hlavni rozdil mezi témito tymy tedy spociva v jejich zaméfeni — CSIRT tymy jsou
orientované na prevenci, analyzu a koordinaci, zatimco CERT tymy se specializuji na
okamzitou reakci a feSeni kybernetickych incidentd. Pfestoze maji odlisné ukoly, oba typy
tymu spolupracuji s cilem zajistit vyssi troven kybernetické bezpecnosti a efektivné chranit

digitalni infrastrukturu Ceské republiky. (Cesko, 2014)

Zakon stanovuje, ze organy a osoby spadajici pod jeho plsobnost musi bezodkladné po
jejich detekci nahlésit kybernetické bezpecnostni incidenty Narodnimu ufadu pro
kybernetickou a informaéni bezpeénost (NUKIB), ktery koordinuje feseni incidenti na statni

tirovni. (Cesko, 2014)
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2.1.2 Zakon o zpracovani osobnich adaji (¢. 110/2019 Sb.)

Zakon €. 110/2019 Sb. je zasadnim pravnim ramcem, ktery upravuje ochranu osobnich udajii
v Ceské republice a zaroveii implementuje evropské nafizeni GDPR. Tento zakon stanovuje
pravidla pro zpracovani osobnich udajl, definuje povinnosti spravcti a zpracovatell dat,
a upravuje pravomoci Utadu pro ochranu osobnich udaji (UOOU), ktery zajistuje dohled

nad dodrzovanim legislativy. (Cesko, 2019)

Podle Bocanka et al. (2024) ma tento pravni rdmec zasadni vliv na oblast kybernetické
bezpecnosti, protoze reguluje vyuziti automatizovanych nastroji pro detekci a analyzu
bezpecnostnich incidentl. Zvlastni diraz je kladen na umélou inteligenci, kterd umoziuje

rychlejsi a efektivnéjsi identifikaci kybernetickych hrozeb, avsak jeji nasazeni je omezovano

pozadavkem na transparentnost a lidsky dohled.

Jednim z klicovych pozadavkil zédkona je zajiSténi kybernetické bezpecnosti pii zpracovani
osobnich udaji. Spravci a zpracovatelé dat maji povinnost zavést adekvatni technicka
a organizacni opatieni, kterd zabrani neopravnénému pfistupu, uniku nebo zneuziti dat.
Podle Vostoupala et al. (2024) se tato pravidla stavaji jesté piisnéjSimi s pfichodem smérnice
NIS 2, ktera zpfistiuje pozadavky na bezpecnost informacnich systéml a zvySuje

odpovédnost organizaci za ptipadné naruseni ochrany dat. (Vostoupal et al., 2024)

V piipadé zdvazného bezpecnostniho incidentu maji organizace povinnost hlasit naruseni
zabezpedeni osobnich udaji do 72 hodin Utadu pro ochranu osobnich udaji (UOOU). Jak
uvadi Dusek (2023), tato povinnost klade vysoké naroky na podniky a statni instituce, které

museji zajistit kontinudlni monitoring a rychlou reakci na bezpec¢nostni hrozby.

Zakon také stanovuje pravidla pro automatizované zpracovani osobnich udaji, vcetné
vyuziti umé&lé inteligence. Al systémy nesméji automaticky rozhodovat o subjektech udaji,
pokud nedoslo k vyslovnému souhlasu nebo pokud to neni nutné pro vykon smlouvy ¢i
zdkonné povinnosti. Tato omezeni podle Pol¢dka et al. (2023) pfedstavuji vyzvu pro
nasazeni Al v kybernetické bezpec¢nosti, protoZze omezeny piistup k datim mize sniZit

ucinnost bezpecnostnich systémii.

2.1.3 Navrh nového ziakon o kybernetické bezpec¢nosti

Novy zakon o kybernetické bezpecnosti, jehoz navrh byl schvéalen dne 17. Cervence 2024
a vstup v platnost se ocekava nejdiive v poloviné roku 2025, ptedstavuje modernizaci oproti

pivodnimu zdkonu 181/2014 Sb., o kybernetické bezpecnosti. Reaguje na nové hrozby
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v kyberprostoru, rozvoj digitalnich sluzeb a pozadavky evropské smérnice NIS2, ktera
zavadi pfisnéjsi pravidla pro ¢lenské staty EU. Hlavni zménou je rozsifeni pisobnosti zékona
na vétsi pocet subjektli, podrobnéjsi pravidla pro dodavatele a piesnéjsi mechanismy hlaseni
kybernetickych incidentt. Pivodni zakon 181/2014 Sb. se zamétoval primarn€ na ochranu
informacnich systémil statni spravy a kritické infrastruktury, zatimco novy zakon se vztahuje
také na soukromé subjekty, které poskytuji kli¢ové sluzby. Definuje pojem regulovana
sluzba, pod kterou spadaji nejen vladni instituce, ale také energetické, financni, zdravotnické
a dopravni podniky, poskytovatelé cloudovych a IT sluzeb, online platformy a dalsi klicové
odvétvi. Nova legislativa zavadi piisnéjsi bezpecnostni opatfeni pro regulované subjekty
a detailngji rozliSuje dva rezimy povinnosti — vyssi a nizsi. Také zptisnuje sankce a stanovuje

nové pozadavky na dodavatele kybernetickych sluzeb. (NUKIB, 2025)

Tabulka 1 popisuje nejzasadnéj$i zmény ve znéni stavajiciho zakona ¢. 181/2014 Sb.,

o kybernetické bezpecnosti, a v ndvrhu Nového zakona o kybernetické bezpecnosti.

Tabulka 1 Hlavni rozdily mezi zédkonem ¢. 181/2014 Sb., a navrhem nového zakona
o kybernetické bezpecnosti

Oblast Zskon 181/2014 Sb. Navrh noveho zakona o
kybernetické bezpecnosti
Predmét Ochrana informacnich a Rozsifeno na soukromé subjekty a
upravy komunikac¢nich systémil vefejné vétsi mnoZzstvi regulovanych
spravy, kritické infrastruktury a sluZeb podle NIS2
digitalnich sluzeb
Regulované Organy vetejné moci, kriticka Stiedni a velké podniky v
subjekty informacni infrastruktura, sektorech jako energetika,
poskytovatelé digitalnich sluzeb zdravotnictvi, doprava, vyroba,
bankovnictvi, poStovni sluzby,
véda a vyzkum, online platformy
Pojem Neni definovano, ale existuje Nov¢ zavadi pojem ,,regulovana
wregulovana | pojem ,kriticka informacni sluzba*, kterou uréuje NUKIB a
sluzba“ infrastruktura® a ,,zakladni ktera ma vyznamny dopad na
sluzba* ekonomiku a bezpe¢nost CR
Bezpecnostni | Organizacni a technicka opatfeni | Podrobnéjsi opatieni véetné
opatieni pouze pro kritickou infrastrukturu | povinnosti bezpe¢nostnich auditd,
a vybrané digitalni sluzby fizeni rizik a ptisnéjsi kontroly
dodavatelii
Hlaseni Povinnost hlaSeni pouze pro Ptesné stanovené lhiity: prvotni
incidenti kritickou infrastrukturu, ale bez hlaseni do 24 hodin, podrobné;jsi
piesn¢ danych lhtt hl&seni do 72 hodin
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Dodavatelé IT | Minimalni regulace dodavatelt Ptisnéjsi kontrola dodavateld,
sluzeb nutnost zahrnout bezpecnostni

pozadavky do smluv
Prizpiisobeni | Céste¢né vychazi ze stardich Implementuje smérnici NIS2 a
evropské smérnic EU dalsi predpisy EU
legislativé
Sankce za Opatieni spise administrativniho | Vyssi sankce, moznost
nedodrzeni charakteru, mén¢ pfisna vymahani | pozastaveni sluzeb, ptisnéjsi
kontrola dodrzovani zakona
Rezimy Vsechny subjekty maji viceméneé | Dva rezimy:
povinnosti stejné pozadavky VysS§i: povinnosti pro strategické
subjekty
NiZzsi: povinnosti pro méné
vyznamné poskytovatele
Role NUKIB | Dohled nad kritickou Posilené pravomoci NUKIB,
infrastrukturou a bezpecnostni muZze ur¢ovat regulované
politikou statu subjekty, provadét audity a
vyhlaSovat bezpec¢nostni opatieni

(zdroj: NUKIB, 2025, viastni zpracovani)

2.1.4 Trestni zakonik (€. 40/2009 Sb.)

Trestni zékonik €. 40/2009 Sb. je zakladnim pravnim pfedpisem urcujicim skutkové podstaty
trestnych ¢inli a jejich sankcionovani. Kyberkriminalita pfedstavuje specifickou oblast
trestniho prava, ktera se zaméfuje na zneuzivani informacnich technologii k pachéni trestné
¢innosti. Tento typ kriminality zahrnuje Siroké spektrum jednani, jako je neopravnény
pistup k po¢itatovym systémiim, kybernetické podvody ¢&i zneuziti osobnich tidajii. (Cesko,
2009)

Kli¢ova ustanoveni trestniho zakoniku tykajici se kyberkriminality

Cesky trestni zakonik obsahuje n&kolik ustanovent, ktera se vztahuji ke kybernetické trestné
¢innosti:

§ 230 — Neopravnény pristup k pocitacovému systému a neopravnény zasah do
pocitacového systému nebo nosice informaci

Tento paragraf se zamétuje na neopravnéné ziskani pristupu k pocitacovému systému nebo
jeho ¢asti pfekonanim bezpe¢nostnich opatieni. Takové jednani je trestdno odnétim svobody

az na dva roky, zdkazem ¢innosti nebo propadnutim véci. Déle postihuje neopravnéné uZiti,

vymazani, zniceni, zménu nebo padélani dat uloZzenych v pocitaCovém systému ¢i na nosici
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informaci. Rovnéz zahrnuje neopravnéné vlozeni nebo ptrenos dat do systému nebo jiny
zasah do programového a technického vybaveni pocitacového systému. Za tyto ¢iny hrozi
trest odnéti svobody az na tfi roky. V pfipad¢, Ze je ¢in spachan s imyslem zptsobit Skodu,
ziskat neopravnény prospéch nebo narusit funk¢énost systému, muze byt trest zvySen na Sest
meésict az Ctyfi roky. Pokud pachatel ¢in spaché jako ¢len organizované skupiny nebo

zpusobi znac¢nou Skodu, trestni sazba se mize zvysit az na osm let. (Cesko, 2009)

§ 231 — Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému

a jinych takovych dat

Tento paragraf postihuje neopravnéné nakladani s ndstroji umoziujicimi pfistup
k pocitaCovym systémim. Tresta se vyroba, distribuce, dovoz, vyvoz nebo ptrechovavani
zafizeni, programill nebo hesel, které mohou byt zneuzity k neopravnénému ptistupu nebo
zasahu do pocitacového systému. Trestni sazba Cini az dvé 1éta odnéti svobody, propadnuti
véci nebo zékaz Cinnosti. Pokud je €in spachan organizovanou skupinou nebo pokud
pachatel ziska znacny prospéch, mize byt trest zvySen az na tii 1éta, ptipadné az na pét let

v ptipadé velkého rozsahu prospéchu. (Cesko, 2009)
§ 232 — Neopravnény zasah do pocitacového systému nebo nosice informaci z nedbalosti

Tento paragraf upravuje situace, kdy pachatel z hrubé nedbalosti porusi povinnost
vyplyvajici ze svého zaméstnani, povolani, funkce nebo smluvné prevzaté odpoveédnosti,
a tim zpisobi Skodu na cizim majetku. Pokud naptiklad zaméstnanec IT odd€leni netimysIng
smaze nebo poskodi diilezitd data, ¢imZ zptisobi znacnou Skodu, miize mu hrozit trest odnéti
svobody aZ na Sest mésict, zékaz ¢innosti nebo propadnuti véci. Pokud ¢in zptsobi skodu

velkého rozsahu, trestni sazba miize vzrist az na dvé 1éta. (Cesko, 2009)
§ 234 — Neopravnéné opatieni, padélani a pozménéni platebniho prostredku

Tento paragraf se vztahuje na neopravnéné nakladani s platebnimi prostiedky, coZ zahrnuje
jak fyzické platebni karty, tak digitalni platebni prostfedky a virtualni aktiva pouzivana
k ptfevodu penéz. Trestny ¢in podle tohoto paragrafu zahrnuje neopravnéné opatieni,
zptistupnéni, pfijeti nebo prechovavani ciziho platebniho prostfedku bez souhlasu jeho
opravnéného uzivatele, piicemz za takové jednani hrozi trest odnéti svobody az na dvé 1éta,
zakaz Cinnosti nebo propadnuti véci. Pokud pachatel sob€ nebo jinému opatii padélany nebo
pozménény platebni prosttedek, mize byt potrestan odnétim svobody na jeden az pét let.

Padélani nebo pozménéni platebniho prostiedku s imyslem jeho pouziti jako pravého je

o 24
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let. Pokud je tento ¢in spachan organizovanou skupinou nebo ve znaéném rozsahu, trestni
sazba se pohybuje mezi péti az deseti lety odnéti svobody nebo miize byt ulozeno propadnuti
majetku. V ptipadech, kdy pachatel piisobi v organizované skupiné ve vice statech nebo je
rozsah Cinu velky, se trest pohybuje mezi osmi az dvanacti lety odnéti svobody nebo

propadnutim majetku. (Cesko, 2009)

2.1.5 Problémy a vyzvy spojené s trestni odpovédnosti v oblasti kyberkriminality

Trestni odpovédnost v oblasti kyberkriminality narazi na nékolik zasadnich problémd, které
vyplyvaji z povahy kybernetického prostiedi a jeho globalniho dosahu. Nize jsou
rozpracovany klicové vyzvy, se kterymi se organy ¢inné v trestnim fizeni, zdkonodarci

a soudy potykaji pti vySetfovani, stihani a trestani pachatelti kyberkriminalnich ¢int.
Obtiznost identifikace pachatelt a digitalni anonymita

Jednim z nejvétSich problému je anonymita pachatelii, kterd je v kyberprostoru snadno
dosazitelna. Pouziti anonymizacnich nastroju, jako jsou VPN, Tor, proxy servery nebo
darknet, umoziuje zloCincim skryt svou identitu a maskovat skutecné misto pisobeni.
Kyberzlo¢inci navic vyuzivaji sofistikované techniky, jako je IP spoofing nebo
pfesmérovani datovych tokli pfes nékolik jurisdikci, coz ztézuje jejich vystopovani.
Vyzkumy ukazuji, Ze az 60 % kybernetickych trestnych ¢inli neni nikdy objasnéno. Organy
¢inné v trestnim fizeni Casto nemaji dostatecné prostfedky nebo technologické know-how
k prolomeni téchto ochrannych mechanismii, coz vede k nizké mife objasnénosti

kybernetickych deliktl. (Ajayi, 2016)
Jurisdikéni problémy a mezinarodni povaha kyberkriminality

Kyberkriminalita je typicka tim, Ze jeji pachatel€, obéti 1 samotnd infrastruktura mohou byt
rozptyleny po celém svété. Napiiklad hacker v Rusku miize napadnout server ve Spojenych
statech, pfi¢emz Skoda vznikne uZivateli v Evropské unii. To zpiisobuje komplikace pfi
ur¢eni pravni jurisdikce, ktera by méla ptipad fesit. Mezinarodni spoluprace v této oblasti je
Casto pomald a neefektivni kvili rozdilnym pravnim rdmcim jednotlivych statd.
Budapestska umluva o kyberkriminalit€¢ (2001) sice vytvofila zdklad pro mezinarodni
spolupraci, aviak fada statfl, véetné Ruska a Ciny, k ni nepfistoupila, coz brani efektivnimu

preshrani¢nimu stihani pachatelt. (Brenner, 2012)
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Nedostatek digitalnich diikazi a jejich volatilita

Digitalni dikazy jsou na rozdil od fyzickych dikazi velmi nestalé — mohou byt rychle
smazany, zménény nebo zaSifrovany. Hackefi Casto pouzivaji techniky jako disk wiping,
Sifrovani dat ¢i samo-destruktivni malware, které¢ eliminuji jakékoliv dikazy o jejich
¢innosti. Navic sbér digitalnich dikazii vyzaduje specializované forenzni technologie
a experty, ktefi musi zajistit, Ze dikazy budou soudné uznatelné. Tento proces je Casové
1 finan¢né€ naro¢ny, a proto mnoho mensich policejnich Gtvari nemé odpovidajici vybaveni

ani Skoleni pro analyzu kyberzloc¢incii. (Koops, 2012)
Automatizované a umélou inteligenci Fizené kyberutoky

S rozvojem umélé inteligence se objevuji automatizované kyberatoky, které¢ nevyzaduji
ptimou kontrolu ¢loveéka. Al-driven utoky mohou naptiklad automaticky hledat zranitelnosti
v systémech, generovat sofistikované phishingové zpravy nebo provadét deepfake podvody.
V téchto ptipadech mize byt obtizné prisoudit odpoveédnost konkrétni osobé. Napiiklad,
pokud AI systém autonomné provede utok bez piimého ptikazu svého operatora, vznika
otazka, kdo by mél byt pravn€ odpovédny — vyvojar softwaru, provozovatel serveru, nebo

nékdo jiny? (Oreku a Mtenzi, 2017)
Technologicka propast mezi pachateli a vySetiovateli

Kyberzlo€inci Casto vyuZzivaji nejnovejsi technologie, zatimco policejni slozky za nimi
vyrazné zaostavaji. Podle vyzkumu Hewese (2016) md méné neZ 40 % vySetfovatelil
odpovidajici technické vzdélani, aby mohli efektivné bojovat s kyberkriminalitou.
Nedostatek odborné proskolenych specialistil vede k tomu, Ze vySetfovani kybernetickych
trestnych Cind trvad vyrazné déle nez u bézné kriminality. Navic je nutné, aby organy ¢inné
v trestnim fizeni spolupracovaly s technologickymi firmami a poskytovateli internetovych
sluzeb, coz vSak nardzi na otdzky ochrany soukromi a pravni odpovédnosti téchto

spole¢nosti.

2.1.6 Narodni strategie kybernetické bezpeénosti CR 2021-2025

Nérodni strategie kybernetické bezpecnosti Ceské republiky 20212025 je zakladnim
koncepcénim dokumentem, ktery vymezuje dlouhodoby pfistup statu k zajisténi kybernetické
bezpecnosti. Strategie vychazi ze soucasnych bezpecnostnich hrozeb, vyvoje informacnich
a komunikaénich technologii a mezinarodnich zdvazk(i Ceské republiky. Jejim hlavnim

cilem je zajistit odolnost digitalni infrastruktury, zvysit spolupraci mezi klicovymi subjekty
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a vytvorit efektivni mechanismy ochrany proti kybernetickym ttokiim. Dokument je
koncipovan na zaklade tii strategickych vizi a jejich implementaci zajistuje Akeni plan pro
obdobi 2021-2025, ktery konkretizuje jednotlivé kroky vedouci k realizaci strategickych
cila. (NUKIB, 2020)

Hlavni cile a vize

Strategie je strukturovéana do ti zakladnich vizi, které vymezuji dlouhodoby piistup Ceské

republiky ke kybernetické bezpecnosti:
e Sebevédomé v kyberprostoru

Hlavnim cilem této oblasti je posilit schopnost detekce a reakce na kybernetické
hrozby a vytvofit efektivni obranny mechanismus pro digitalni infrastrukturu statu.
Strategie v tomto sméru podporuje rozvoj analytickych kapacit a nastrojt, které
umozni v€asnou identifikaci kybernetickych utokii a minimalizaci jejich dopadu.
Soucasti této vize je také posileni strategické komunikace o kybernetickych hrozbach

mezi statni spravou, soukromym sektorem a ob&any. (NUKIB, 2020)
e Silna a spolehliva spojenectvi

Vzhledem k mezinarodni povaze kybernetickych hrozeb klade strategie diiraz na
aktivni zapojeni Ceské republiky do globalnich bezpe¢nostnich struktur, véetné EU,
NATO, OSN a OECD. Strategie zdlraziiuje nutnost mezinarodni spoluprace pii
sdileni informaci o kybernetickych incidentech, vytvareni spole¢nych obrannych
opatfeni a zvySovani bezpecnostni spoluprace s technologickymi firmami

a akademickymi institucemi. (NUKIB, 2020)
¢ Odolna spolecnost 4.0

Tato oblast se zamétuje na zvySeni kybernetické gramotnosti obyvatel a odborniki.
Strategie podporuje rozvoj vzdélavacich programii a Skoleni, jejichZ cilem je posilit
bezpecnostni povédomi vefejnosti a odborné kompetence v oblasti kybernetické
bezpecnosti. Zahrnuje také podporu vyzkumu a inovaci, které pfispéji k dal§imu

rozvoji obrannych mechanismi proti kybernetickym titokaim. (NUKIB, 2020)
Zpusob implementace Strategie (Ak¢ni plan 2021-2025)

Implementace strategie je konkrétn¢ rozpracovdna v Akénim planu pro obdobi 2021-2025,
ktery stanovuje praktické kroky k dosazeni jednotlivych strategickych cilii. Tento dokument
rozdéluje implementaéni opatieni do nékolika kli¢ovych oblasti. (NUKIB, 2021)
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Strategie zdaraziiuje potiebu Uzké spoluprace mezi klicovymi aktéry kybernetické
bezpecnosti. Akéni plan proto obsahuje opatieni pro vytvoreni bezpecné platformy pro
sdileni informaci o kybernetickych hrozbach mezi statni spravou, bezpecnostnimi slozkami
a soukromym sektorem. V rdmci této oblasti se planuje také zlepseni koordinace mezi

organy statni spravy pii feseni kybernetickych incidentt. (NUKIB, 2021)

Dalsim klicovym bodem implementace je modernizace technickych kapacit pro boj
s kybernetickymi hrozbami. Ak¢ni pldn zahrnuje opatfeni jako pravidelné penetracni
testovani kritickych informacnich systémi, posileni detek¢nich systémii pro monitoring
sitového provozu a zavadéni automatizovanych obrannych mechanismt vyuzivajicich

umélou inteligenci. (NUKIB, 2021)

2.2 ISO/IEC 27000 Family

Tato subkapitola struéné pojednava o ,,rodiné” norem ISO/IEC 27000, ktera predstavuje
soubor mezinarodnich standardti zaméfenych na fizeni informaéni bezpecnosti (ISMS —
Information Security Management System). ZajiStuji systematicky pfistup k ochrané
informaci na zaklad¢ identifikace rizik a zavedeni odpovidajicich bezpecnostnich opatieni.

(Disterer, 2013)

2.2.1 ISO/IEC 27001

ISO/IEC 27001 je zakladni norma definujici poZadavky na zavedeni, provoz a neustalé
zlepSovani systému fizeni bezpec¢nosti informaci (ISMS), pfi¢emz jako jedind z rodiny

umoznuje oficidlni certifikaci. (Gillies, 2011)

Mezi kli€ové prvky patii nastaveni bezpecnostnich politik, ochrana informacnich aktiv,
fizeni ptistupu, zvladani bezpecnostnich incidentli a pribézné vyhodnocovani ucinnosti
opatfeni. Certifikace podle této normy pfispiva k posileni divery zainteresovanych stran.

(Disterer, 2013)

2.2.2 ISO/IEC 27002

Norma ISO/IEC 27002 poskytuje praktické pokyny pro vybér a implementaci
bezpecnostnich opatfeni v souladu s ISO/IEC 27001. Zamé&fuje se na fizeni pfistupu,
Sifrovani, detekci a reakci na incidenty ¢i bezpec¢nost cloudovych feSeni. Ackoli neni

certifikovatelna, slouzi jako dilezity podpirny dokument pii zavadéni ISMS. (Calder, 2024)
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2.2.3 ISO/IEC 27005

ISO/IEC 27005 se orientuje na fizeni rizik informacni bezpec¢nosti. Nabizi rdmec pro
identifikaci aktiv, analyzu hrozeb a zranitelnosti, hodnoceni dopadii a navrh opatfeni ke
zmirnéni rizik. Norma neuklada konkrétni metodiku, ale poskytuje strukturovany proces pro

tvorbu efektivni strategie fizeni rizik. (Faris et al., 2014)

2.3 Mezinarodni legislativa

Tato subkapitola se zabyva mezinarodnim legislativnim rdmcem ve vztahu ke kybernetické
bezpecnosti, pficemz se zamétuje na kliCové pravni predpisy regulujici digitalni prostredi
v Evropské unii. Pozornost je vénovana Al Act, ktery stanovuje pravidla pro vyvoj
a nasazeni systémil umélé inteligence s dirazem na bezpec¢nostni rizika, smérnici NIS 2,
kterd harmonizuje kybernetickou bezpecnost kritickych a digitdlnich infrastruktur
v ¢lenskych statech, a vztahu GDPR k ochrané osobnich udajt v kontextu kybernetickych

hrozeb.

2.3.1 Narizeni Evropského parlamentu a Rady (EU) 2024/1689

Natizeni Evropského parlamentu a Rady (EU) 2024/1689, zndmé jako ,,A] Act™ je prvni
komplexni legislativni rdmec Evropské unie zaméfeny na regulaci systémi umélé
inteligence. Jeho hlavnim cilem je zajistit bezpecné, etické a odpovédné vyuzivani Al
v souladu s hodnotami EU, jako jsou ochrana zékladnich prav, demokracie, pravniho statu
a ochrany Zivotniho prostfedi (Evropska unie, 2024). Tento akt byl formalné schvalen
Evropskym parlamentem 13. cervna 2024 a piedstavuje horizontalni legislativu, coZz

znamena, Ze se vztahuje na vSechny sektory a odvétvi vyuzivajici Al (Butt, 2024)

Al Act stanovuje harmonizovana pravidla pro vyvoj, uvadéni na trh a pouZivani systému Al
v EU, pficemz klade diraz na divéryhodnou umélou inteligenci zaméfenou na ¢lovéka.
Zavadi rovnéz mechanismy dohledu a vymahani pravidel, vCetné ptisnéjSich pozadavkil na
vysoce rizikové Al systémy a odpovédnosti vyvojait a provozovatelti Al. (Myklebust et al.,

2025)

Al Act je inspirovan definici Al pfijatou Organizaci pro hospodatskou spolupraci a rozvoj
(OECD). Zahrnuje systémy Al, které pracuji s riznou mirou autonomie a zpracovavaji
vstupni data za uCelem generovani vystupd, jako jsou predikce, obsah, doporuceni nebo

rozhodnuti, jeZ mohou ovlivnit fyzické nebo virtualni prostiedi. (Butt, 2024)
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Klasifikace systémi Al podle rizika

Al Act definuje Ctyfi urovné rizika na zakladé dopadu na bezpecnost, zékladni prava
a vefejny poradek. Kazda kategorie ma specifické regulacni pozadavky:

Nepfrijatelné riziko

Nejvyssi uroven rizika predstavuji Al systémy, které jsou povazovany za nepiijatelné,

protoze ohrozuji zdkladni prava a svobody. Mezi zakazané praktiky patii:

Socialni scoring inspirovany ¢inskym modelem, kdy je chovani obc¢ant sledovano

a vyhodnocovano na zaklad¢ raznych kritérii
- Manipulativni Al, ktera vyuziva podprahové techniky k ovlivnéni rozhodovani uzivatelt

- Vzdalena biometricka identifikace v realném case pro ucely vymahani prava

(s vyjimkami pro velmi specifické ptipady, napf. teroristické utoky)
- Manipulativni Al systémy, které mohou vést k fyzické nebo psychické Gjmé jednotlivel

- Systémy, které vyuzivaji zranitelnosti lidi (napf. déti nebo osoby se zdravotnim

postizenim) k ovlivnéni jejich rozhodovani (Evropska unie, 2024)
Vysoké riziko

Druhou kategorii jsou vysoce rizikové Al systémy, které mohou mit vyznamny dopad na
zdravi, bezpe¢nost nebo zdkladni prava obcanl. Mezi vysoce rizikové systémy patii Al

pouzivana v:

- Kiritické infrastruktute (napt. doprava, energetika)

- Vzdélavani (napf. systémy pro hodnoceni studentit)

- Zaméstnani a HR (automatizované rozhodovani o ndboru nebo propousténi)
- Pftistupu k zdkladnim sluzbam (napf. kreditni scoring, zdravotnictvi)

- Prosazovani prava (napft. prediktivni policejni systémy)

- Migraci a hrani¢ni kontrole (napf. detekce 1zivych vypovédi zadatelli o azyl)

- Spravedlnosti a demokratickych procesech (napf. automatizované rozhodovani souda)

(Evropska unie, 2024)



45 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Omezené riziko

Do této kategorie spadaji Al systémy, které nevyzaduji striktni regulaci, ale musi byt

transparentni. Pfiklady zahrnuji:
- Chatboti a generativni Al — uzivatelé musi byt jasn¢ informovani, Ze komunikuji s Al

- Automatizovan¢ doporucovaci systémy — napiiklad algoritmy personalizovaného

obsahu na socialnich sitich.

Pro tyto systémy Al Act stanovuje hlavné pozadavky na transparentnost a ochranu

pied zneuzitim. (Evropska unie, 2024)
Minimalni nebo Zadné riziko
Sem spadaji Al systémy, které nejsou povazovany za potencialné nebezpecné a nepodléhaji

zadnym zvlastnim regulacim. Jde naptiklad o:
- Spam filtry
- Al v pocitacovych hrach

- Automatizovani asistenti v chytrych domacnostech. (Evropska unie, 2024)

2.3.2 Smérnice Evropského parlamentu a Rady (EU) 2022/2555

Smérnice Evropského parlamentu a Rady (EU) 2022/2555, znama jako NIS 2, byla pfijata
s cilem posilit kybernetickou bezpecnost v Evropské unii. Smérnice nahrazuje ptivodni
regulaci NIS (2016/1148) a zavadi jednotny rdmec kybernetické bezpecnosti napiic
¢lenskymi staty EU. RozSifuje ptisobnost na $ir§i spektrum subjektti, které nové zahrnuji
nejen provozovatele zakladnich sluzeb, ale i1 digitalni poskytovatele, jako jsou cloudové
platformy, socialni sit¢ ¢i online trziSté. Organizace jsou rozdéleny na ,,zékladni*
a ,,dilezité subjekty s odliSnou mirou dohledu a sankci. Subjekty musi zavést komplexni
opatfeni pro fizeni kybernetickych rizik, vcetné¢ zabezpecCeni dodavatelského fetézce,
vicefaktorové autentizace, detekce incident a plant reakce na né. Zasadni novinkou je
povinnost hlésit vyznamné incidenty ve dvou fazich — do 24 hodin pfedbézna zprava a do

72 hodin podrobnéjsi analyza. (Evropska unie, 2022)

Provadéci natizeni Komise (EU) 2024/2690 specifikuje technické a metodické poZadavky,
které vychdzeji z mezinarodnich standardi ISO/IEC 27001 a 27002. Nafizeni definuje
klicova bezpe€nostni opatfeni a stanovuje jednotny pfistup k posuzovani, monitorovani

a oznamovani incidentii v cel¢ EU. Cilem je zajistit, ze subjekty splni vysoké pozadavky na
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kybernetickou odolnost bez ohledu na jejich velikost ¢i sektor ptisobnosti. (Evropska unie,

2024)

2.3.3 Narizeni Evropského parlamentu a Rady (EU) 2016/679

Obecné natizeni o ochrané osobnich udaja (GDPR) pfedstavuje jednotny ramec ochrany dat
napii¢c EU. Krom¢ pravnich zasad zajistuje i kybernetickou bezpecnost pii zpracovani
osobnich tdaji prostfednictvim technickych a organizaénich opatfeni. Clanek 32 uklada
povinnost zavést naptiklad Sifrovani, pseudonymizaci, dostupnost a integritu dat, obnovu po

incidentech a pravidelné testovani bezpecnostnich opatieni. (Evropska unie, 2016)

Natizeni rovnéz stanovuje oznamovaci povinnost: spravce musi do 72 hodin nahlasit
incident dozorovému ufadu, a v ptipadé ohrozeni prav jednotlivet musi informovat i dotéené

osoby. (Evropska unie, 2016)

Tyto pozadavky jsou komplikovany pti pfeshrani¢nim pfenosu dat a v prostiedi digitalnich
identit, kde rozdilné regulacni rimce mezi staty zpisobuji zpozdéni v oznamovani a ohrozuji

jednotnou ochranu dat. (Supangkat et al., 2025)

Vyznamnou vyzvou je rovnéZ interoperabilita a bezpecnost sdileni osobnich tdaji mimo
EU. GDPR povoluje ptenos dat pouze do zemi s odpovidajici trovni ochrany — jako jsou
Kanada ¢&i Japonsko — zatimco jiné, naptiklad USA nebo Cina, vyzaduji dodate¢na opatient.
Ta vSak nemusi byt v praxi vzdy G¢innd, coZ vytvaii prostor pro zneuziti dat ttetimi stranami.

(Supangkat et al., 2025)
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3 DILCI ZAVER TEORETICKYCH VYCHODISEK DIPLOMOVE
PRACE

Teoreticka ¢ast diplomové prace poskytuje piehled klicovych pojmi souvisejicich s umélou
inteligenci a kybernetickou bezpecnosti. Zabyva se technologickymi aspekty, jako je
strojové uceni, federované uceni a generativni Al, dale pak pojmy z oblasti kybernetické
bezpecnosti, ale také legislativnim rdmcem, a to jak narodnim, tak mezinadrodnim. Diiraz je
kladen na pochopeni aktudlnich kybernetickych hrozeb a moznosti jejich prevence

prostiednictvim modernich technologii.

V ramci kapitoly Zékladni terminologie byly definovany zékladni pojmy z oblasti umélé
inteligence, véetné neuronovych siti, generativni Al a zpracovani pfirozen¢ho jazyka, které
umoznuji pokrocilé analyzy a predikce v bezpecnostnich systémech. Rovnéz byly popsany
klicové pojmy kybernetické bezpecnosti, jako jsou rizné typy kybernetickych utoki,
obranné mechanismy a nastroje pro detekci hrozeb. Spojeni téchto oblasti ukazuje, jak uméla
inteligence muze vyraznym dilem piispivat k efektivnéjsi ochrané pied kybernetickymi
utoky, avSak poukazuje i na existenci novych nastroji pro uto¢niky, ktefi tak mohou

provadét sofistikovanéjsi Gitoky, coz zvysuje slozitost obrannych mechanismu a klade vétsi

naroky na bezpecnosti opatieni.

Kapitola Pravni rdmec a mezinarodni normy se opirda o Zakon ¢. 181/2014 Sb.,
o kybernetické bezpecCnosti, ktery definuje povinnosti subjektd kritické infrastruktury
a organizaci zajistujicich digitalni sluzby. Na urovni EU hraje kli¢ovou roli smérnice NIS2
(Smérnice EU 2022/2555), ktera posiluje poZadavky na kybernetickou odolnost ¢lenskych
statti. Cesko na tuto smérnici jiz zareagovalo, v sou¢asné dobé& byl navrh nového zakona
o kybernetické bezpec¢nosti schvalen vladou a bude se v dalsi fazi legislativniho procesu

projednavat v Poslanecké snémovné.

Celkové lze konstatovat, Ze propojeni umélé inteligence a kybernetické bezpecnosti
predstavuje zasadni vyzvu i prilezitost. Al umoznuje efektivnéjsi identifikaci a ochranu pred
hrozbami, avSak zdroven pifinasi nové bezpecnostni riziko spojené se zneuzitim téchto
technologii. Proto je nutné nejen rozvijet pokrocilé bezpecnostni strategie, ale také zajistit
odpovidajici legislativni a eticky ramec, ktery zajisti rovnovdhu mezi technologickym

pokrokem a ochranou dat i digitalni spolecnosti.
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II. PRAKTICKA CAST
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4 ANALYZA A KOMPARACE PRISTUPU K DETEKCI
VYBRANYCH KYBERNETICKYCH HROZEB

Tato kapitola se vénuje systematické analyze a porovnani metod detekce kybernetickych
hrozeb, a to jak v oblasti malwaru, tak phishingu. Zohlednuje a porovnava tradi¢ni techniky,

a moderni piistupy zalozené na ume¢l¢ inteligenci.

Analyza je provedena na zdkladé vybranych hodnoticich kritérii, mezi néz patii pfesnost
detekce, mira faleSné pozitivnich vysledki, vypocetni narocnost, provozni néklady, naroky
na lidskou obsluhu a schopnost reagovat na nové nebo neznamé hrozby. Jednotlivé metody
jsou hodnoceny prostfednictvim komparativniho rdmce vychdzejictho z dostupnych
odbornych studii, technickych reporti a empirickych analyz. Tento pfistup umoziuje
provést kvalifikované srovnani efektivity jednotlivych feSeni i bez ptimého technického

testovani, pfi¢emz reflektuje interdisciplinarni charakter problematiky a dostupnost dat.

Vysledky analyzy jsou prezentovany formou tabulek s komentovanymi zavéry a dale
rozpracovany do komparativni ¢asti, kterda umoziuje identifikovat silné a slabé stranky

jednotlivych ptistupt.

4.1 Analyza a porovnani metod detekce malware

Tato subkapitola se zaméfuje na analyzu metod detekce malware, pficemz hodnoti jak
tradi¢ni pfistupy, jako je signaturni a heuristicka analyza, tak moderni metody vyuzivajici
umeélou inteligenci. Kazda metoda je hodnocena dle klicovych kritérii, jako je ptfesnost,
vypocetni naro¢nost ¢i schopnost detekovat nové a nezndmé hrozby. Vysledky analyzy jsou
prehledné zobrazeny v tabulkach s barevné zvyraznénym hodnocenim, které umoziuji
rychlou orientaci v efektivité jednotlivych metod. Na zéklad¢ téchto individudlnich analyz
nasleduje jejich vzajemné porovnani, které umoznuje posoudit jejich silné a slabé stranky
a vyhodnotit, zda moderni metody ptedstavuji perspektivni ptistup k ochrané subjektu pted

kybernetickymi hrozbami.

4.1.1 Tradi¢ni pristup — signaturni detekce

Signaturni detekce je tradicni metoda pouZivand v antivirovém softwaru, kterd porovnava
soubory s databazi znamych malwarovych signatur. Kazdy Skodlivy kod ma sviij unikétni
binarni otisk, ktery je v databazi antiviru. Pokud se signatura nalezen¢ho souboru shoduje
s existujici signaturou v databazi, soubor je oznacen jako hrozba a zablokovan. Tento pfistup

je Siroce pouzivan v béznych antivirech. (Beaumarchais et al., 2024)
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Vyhody metody signaturni detekce
e Vysoka presnost pro znamy malware

o Signaturni detekce poskytuje extrémné presnou detekci znamych skodlivych
koda, protoze porovnava soubory s jiz ovéfenymi signaturami. Diky tomu mé

nizky pocet faleSnych poplachi. (van Ovayan et al., 2024)
e Nizka vypocetni naro¢nost

o Tato metoda nevyzaduje slozité algoritmy nebo analyzu chovani. Proces
skenovani je rychly a nenaro¢ny na vypocetni vykon, coz ji ¢ini vhodnou pro

nizkonapét'ova zarizeni a star$i hardware. (Beaumarchais et al., 2024)
e Nizké provozni naklady

o Signaturni detekce je financné¢ méné naro¢na nez pokrocilé metody.
Nevyzaduje vykonné servery nebo datové analyzy, coz ji €ini atraktivni
volbou pro mensi organizace s omezenym rozpoctem na kybernetickou
bezpecnost. Je vSak potieba vzit v potaz dodate¢né naklady spjaté se spravou

signaturnich databazi. (Cen et al., 2025)
e Nizké naroky na lidskou obsluhu

o VétSina operaci signaturni detekce je automatizovana, takze neni nutné, aby
administratofi ru¢né zasahovali do procesu skenovani. Zasah clovéka je
vyzadovan pouze pfi aktualizaci signatur a feSeni faleSné pozitivnich detekei.

(Beaumarchais et al., 2024)
Nevyhody metody signaturni detekce
¢ Neucinnost proti zero-day utokiim

o Signaturni metoda nemtze detekovat novy malware, pokud jeho signatura
jesté neni v databazi. To znamend, Ze nové hrozby mohou obchazet ochranu,

dokud antivirové databaze nebudou aktualizovany. (van Ovayan et al., 2024)
¢ Neucinnost vii¢i polymorfnimu a metamorfnimu malwaru

o Pokrocilé malware techniky, jako polymorfismus a metamorfismus,
umoziuji malwaru meénit svij kod pfi kazdém spusténi, ¢imz se vyhne

signaturni detekci. (Beaumarchais et al., 2024)
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e Zavislost na pravidelnych aktualizacich databaze

o Aby byla signaturni detekce u¢inna, databaze signatur musi byt pravidelné
aktualizovéna. Mezi vznikem nového malwaru a pfidanim jeho signatury do
databaze mize byt ¢asova mezera, béhem které je systém zranitelny. (van

Ovayan et al., 2024)
Diléi zavér
Signaturni detekce je osvédcenou a Siroce pouzivanou metodou antivirové ochrany, kterd se
vyznacuje vysokou piesnosti pii odhalovani zndmého malwaru, nizkou vypocetni ndro¢nosti
a finan¢ni dostupnosti. Jeji hlavni nevyhodou je vS§ak zavislost na pravidelnych aktualizacich
databaze signatur, coz ji ¢ini neefektivni proti novym, dosud nezndamym hrozbam, vcetné

zero-day utokl a polymorfniho malwaru. Klicové vlastnosti této metody jsou piehledné

shrnuty v tabulce 2.

Tabulka 2 Klicové vlastnosti signaturni detekce

Kritérium Hodnoceni
Detekce znamého malwaru Velmi efektivni
Rychlost skenovani Velmi efektivni
Fale$né pozitivni detekce Nizka

Detekce zero-day utoki
Odolnost proti mutujicimu malwaru

Potieba aktualizaci

Vypocetni narocnost Nizka naro¢nost
Provozni naklady Nizké
Naroky na lidskou obsluhu Nizké

(zdroj: vlastni zpracovani)

4.1.2 Tradi¢ni pristup — heuristicka analyza

Heuristickd analyza je pokrocilejsi detekéni metoda nez signaturni pfistup, protoze

nevyzaduje pifedem definované vzory (signatury), ale identifikuje hrozby na zakladé
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podezielych vzorcti chovani a charakteristik kodu. Funguje na principu statické analyzy
kédu a dynamického sledovani chovani souborti. Tento pfistup umoziuje detekei novych
nebo variabilnich forem malwaru, které nejsou v signaturni databazi. Je Casto vyuzivan
v modernich antivirovych feSenich, kde slouzi jako doplnkova vrstva ochrany vedle

signaturni analyzy. (Darwish et al., 2024)
Vyhody heuristické analyzy
e Detekce novych a neznamych hrozeb

o Hlavni vyhodou heuristické analyzy oproti signaturnim metodam je urcita
schopnost detekovat i nezndmy malware, ktery nebyl dosud katalogizovan.

(Darwish et al., 2024)

¢ Flexibilita vii¢i polymorfnimu a metamorfnimu malwaru

o ProtoZe heuristickd analyza nespoléha na pevné signatury, miuze efektivné
detekovat malware, ktery méni sviij kod pii kazdém spusténi. (Darwish et al.,
2024)

e Detekce podezielych operaci

o Heuristickd analyza sleduje chovani aplikaci v redlném ¢ase a mize zabranit
Skodlivé aktivité jesté pred jejim dokoncenim. Napiiklad pokud program bez

zjevného divodu Sifruje soubory, miize byt oznacen jako ransomware.
Nevyhody heuristické analyzy
e Vysoka mira faleSnych poplachi

o Heuristickd analyza mize oznacit legitimni software jako Skodlivy, protoze
detekuje podezielé vzory, které mohou byt soucasti béznych programi.

(Darwish et al., 2024)
e VysSi vypocetni narocnost
o Na rozdil od signaturni detekce, kterd pouze porovnava kod se zndmymi
vzory, heuristickd analyza vyZaduje slozitéjs$i zpracovani (napf. emulaci

kodu, sandbox testovani), coz mize zpomalit vykon systému. (Darwish et al.,

2024)
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e Potieba castych uprav a aktualizaci pravidel

o Heuristické algoritmy je nutné pravidelné upravovat, aby nebyly pfilis
restriktivni ani pfili$ tolerantni vii¢i novym typiim malwaru. To s sebou nese
vys$§i naroky na lidsky zasah, zejména v podob¢ ovefovani a korekei
provadénych bezpecnostnimi specialisty. (Darwish et al., 2024)

Diléi zavér

Heuristické analyza ptfedstavuje pokrocily detekéni pfistup, ktery oproti signaturni metodé
umoznuje identifikaci novych a neznamych hrozeb na zdkladé podezielého chovani
a struktury kodu. Jeji hlavni vyhodou je schopnost detekovat polymorfni a metamorfni
malware a reagovat na nezndmé Utoky v redlném case. Na druhou stranu vSak vyzaduje vyssi

vypocetni vykon, ¢asté tipravy algoritmil a nese s sebou riziko faleSnych poplachii. Tabulka

3 ptehledné shrnuje klicové vlastnosti heuristické analyzy.

Tabulka 3 Klicové vlastnosti heuristické analyzy

Kritérium Hodnoceni

Detekce znamého malwaru Primérna detekce (metoda
k tomu neni primarné urcena)

Rychlost skenovani Primérna

e _

Detekce zero-day utoku Castecné ucinna

Odolnost proti mutujicimu malwaru = Primérna odolnost

Potieba aktualizaci Stfedni potieba aktualizaci
Vypocetni narocnost Stfedni naro¢nost
Provozni naklady Stfedni naklady

Naroky na lidskou obsluhu Stfedni naroky

(zdroj: vlastni zpracovani)

4.1.3 Detekce malwaru pomoci umélé inteligence

Detekce malwaru pomoc umélé inteligence ve vyuziti strojového a hlubokého uceni

k identifikaci a predikci hrozeb. Tento pfistup nevyuziva fixni signatury ani piedem
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definovana pravidla, ale analyzuje velké objemy dat a uci se rozpoznavat vzory chovani
malwaru na zéklad¢ historickych utokt. Hlavnim cilem tohoto principu je automatizovat

proces rozpoznani hrozeb a minimalizovat zavislost na rucni analyze. (Dodiya et al., 2025)
Vyhody detekce malwaru pomoci Al
e Schopnost detekovat neznamé a zero-day utoky

o Al dokaze rozpoznat nové a neznamé hrozby na zéklad¢ anomalii v datovych

vzorech. (Ali, 2024)
e Automatizace a minimalni lidsky zasah

o Detekce zalozend na Al nevyzaduje Casté manualni aktualizace databaze,
protoze se sama uci z novych vzorca utokl a prizptisobuje se ménicim se

hrozbam. (Igbal a Ranhbi, 2025)
e Schopnost zpracovavat velké mnoZstvi dat

o Diky Al miize systém sledovat a analyzovat obrovské objemy dat v redlném
Case, coz umoziuje efektivni detekci malwaru ve velkych sitich. (Galli et al.,

2024)

e Nizka potreba lidského faktoru béhem provozu

o Ve srovnani s jinymi metodami nejméné zatézuje béznou IT administraci,
avSak vyzaduje specializované znalosti pro udrzbu a aktualizaci. (Dodiya et

al., 2025)
Nevyhody detekce malwaru pomoci Al
e Narocnost na vypocetni vykon

o Systémy vyuzivajici Al vyzaduji znacné vypocetni zdroje, protoze musi
neustale analyzovat obrovské mnozstvi dat a trénovat modely. (Azzam et al.,

2024)
e Zranitelnost viaéi adversarialnim atokam

o Utoénici mohou manipulovat AI modely tim, Ze jim piedlozi specialné
upravend data, kterd je zmatou a obejdou detekéni mechanismy. (Alazab et

al., 2025)
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e Vysoké naklady na implementaci

o Nasazeni systéma detekce vyuzivajici Al vyzaduje drahou infrastrukturu
a odborné znalosti, coz muze byt problémem pro mensi organizace. (Ali,
2024)
Diléi zavér
Detekce malwaru pomoci umélé inteligence vyuziva strojové a hluboké uceni k identifikaci
hrozeb bez potieby fixnich signatur. Jeji hlavni vyhodou je schopnost odhalit zero-day

utoky, ptizptisobovat se novym hrozbam a automaticky analyzovat velké objemy dat

v redlném case, ¢imZ minimalizuje manudlni z4sahy.

Na druhou stranu vyzaduje vysoky vypocetni vykon, je zranitelna viici adversarialnim

utoklim a jeji implementace je finan¢né naro¢na, vyzadujici odbornou spravu.
Tabulka 4 prehledné shrnuje kli¢ové vlastnosti detekce malwaru pomoci Al.

Tabulka 4 Klicové vlastnosti detekce malwaru pomoci Al

Kritérium Hodnoceni
Detekce znamého malwaru Velmi efektivni
Rychlost skenovani Variabilni (rychld pro bézné analyzy,

pomalejsi pro hloubkovou analyzu)

Fale$né pozitivni detekce Presnéjsi nez heuristika, mensi
pfesnost nezZ signatury

Detekce zero-day utoku Velmi efektivni
Odolnost proti mutujicimu malwaru | Velmi efektivni
Potieba aktualizaci Nizka

Vypoeetni e _
e néklady _

Naroky na lidskou obsluhu Nizké pro bézny provoz, vysoké pro
spravu modelt

(zdroj: vlastni zpracovani)
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4.1.4 Komparace metod detekce malware

Tato subkapitola se zaméfuje na porovnani tradi¢nich metod detekce malware a pfistupd
vyuzivajicich umélou inteligenci, zejména hlubokého uceni. Srovnani je zaloZzeno na zékladé
klicovych kritérii, které jsou detailnéji vysvétleny nize. Klicovou referenci pro toto
porovnani je studie Application of Deep Learning Models for Real-Time Automatic Malware
Detection (Gutierrez et al., 2024), kterd poskytuje podrobnou analyzu efektivity tradi¢nich

metod, modeli hlubokého uceni a jejich vzajemného porovnani ve stejnych podminkéch.
Kritéria hodnoceni detekénich metod

e Presnost — udava procento spravné klasifikovanych ptipadi z celkového mnozstvi

testovanych vzorki.

e Citlivost — odrdzi schopnost metody spravné identifikovat malware (pravdivé

pozitivni ptipady).

e Falesné pozitivni mira (FP Rate) — vyjadiuje, kolik legitimniho softwaru bylo chybné

oznaceno jako skodlivé.

e Fl-skore —kombinuje presnost a citlivost do jedné metriky, ¢imz poskytuje vyvazeny

pohled na vykon modelu.

e Vypocetni narocnost — urcuje, jak velké vypocetni zdroje metoda potiebuje pro

detekci malware.

e Uspé&snost proti polymorfnimu malware — hodnoti schopnost metody detekovat

malware, ktery se dynamicky méni.

e AUC-ROC (Area Under the Receiver Operating Characteristic Curve) — metrika

hodnotici schopnost modelu rozliSit mezi malware a legitimnim softwarem.

Tabulka 5 shrnuje porovnani tradi¢nich metod detekce malware s pfistupy vyuZivajicimi

umélou inteligenci (Al) na zaklad€ riznych kritérii.

Tabulka 5 Komparace klasickych metod a metod Al v detekci malware

Kritérium Tradiéni pFristupy Pristupy vyuzivajici Al
Presnost Obecné nizsi v porovnani s Al, | Vysoka, studie prokazala 95 %
studie prokazala 85 % procent | Gispésnost s vyuzitim DL
pro signaturni detekei, 80 % modeli
pro heuristickou analyzu
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Citlivost Byla prokazana nizs$i citlivost | Studie prokazala 93 % citlivost
v porovnani s Al, 80 % pro DL modeli
signatury, 78 % pro heuristiku

Fale$né pozitivni Vys$§i mira v ptipadé Obecné mezi heuristikou a
(FP Rate) heuristické analyzy, nizsi signaturami
v ptipad¢ signaturni detekce
F1-skoére 82,5 % signaturni detekce 94 % pro modely DL
79 % heuristické analyza
Vypocetni Obecné nizsi Obecné vyssi, zejména pro
narocnost modely DL
Uspé&nost proti Velka uspésnost, zejména pro
polymorfnimu modely DL
malwaru
AUC-ROC 82 % signaturni detekce 96 % u zkoumanych modelt
81 % heuristicka analyza DL

(zdroj: Gutierrez et al., 2024, vlastni zpracovani)

4.1.5 Zhodnoceni piistupt k detekci malwaru

Vysledky této analyzy jasné ukazuji, Ze metody hlubokého uceni vyrazné piekonévaji
tradiéni pfistupy ve vétSiné sledovanych kategorii, zejména v pfesnosti, citlivosti
a uspésnosti proti polymorfnimu malware. Piedev§im se vSak samy uci a pfizptisobuji

novym typum utokd, ¢imz poskytuji mnohem dynamictéjsi a spolehlivéjsi ochranu pred

kybernetickymi hrozbami.

Pro organizace a firmy miZou metody umélé inteligence piedstavovat zasadni vyhodu —
umoznuji automatizovanou ochranu s minimalni potfebou manudalnich zasaht a efektivni
detekci 1 dosud nezndmého malware. Diky schopnosti zpracovavat velké objemy dat
v realném cCase se tyto systémy stavaji idedlnim feSenim pro firmy, které se chtéji chranit
pfed modernimi kybernetickymi hrozbami bez nutnosti neustalych aktualizaci databazi
signatur.

Vzhledem k rychlému rozvoji Al lze navic ocekavat, Ze tyto technologie budou stile
dostupnéjsi a optimalizovangj$i i pro mensi podniky. S postupnou optimalizaci vypocetni
narocnosti a rostouci efektivitou se tak Al miize stat klicovym pilifem kybernetické
bezpec¢nosti firem, které chtéji proaktivné chranit svd data a systémy pied stile

sofistikovanéj$imi utoky.
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4.2 Analyza a porovnani metod detekce phishingu

Tato subkapitola se zamétuje na analyzu metod detekce phishingu, pficemz hodnoti jak
tradicni piistupy, tak moderni techniky vyuzivajici umélou inteligenci. Jednotlivé metody
jsou posuzovany na zaklad¢ ptedem stanovenych kritérii, mezi néz patii presnost detekce,
vypocetni naro¢nost, mira falesné pozitivnich vysledkt, schopnost adaptace na nové hrozby
¢i provozni naklady. Vysledky analyzy jsou pfehledné shrnuty v tabulkéch, které usnadnuji
srovnani efektivity jednotlivych ptistupii. Zavérecna ¢ast subkapitoly pak piedstavuje jejich
komparativni vyhodnoceni, které poukazuje na vyhody a limity jednotlivych metod
a hodnoti potencial modernich feSeni pfi zvySovani trovné ochrany proti phishingovym

utokum.

4.2.1 Tradi¢ni pristup — blacklisting

Metoda blacklisting spociva v identifikaci a zablokovani ptistupu k doménam, které jsou
znamy jako phishingové ¢i jinak Skodlivé. Uzivatelé pti pokusu o otevieni takové stranky
obdrzi varovani nebo jim je pfistup zablokovan (napf. prostiednictvim prohlize¢e nebo
antivirového softwaru). Blacklisting se Casto provadi pomoci centrdlné spravovanych

seznamil nebo na trovni podnikovych firewalld. (Alanezi, 2021)
Vyhody metody blacklisting
e Okamzita ochrana

o Metoda je velmi Uc¢inna pii blokovani pfistupu ke strankam, které jiz byly

nahléseny jako phishingové. (Alanezi, 2021)
e Jednoduchost
o Nizka naro¢nost na uzivatele. (Alanezi, 2021)
e Vysoka efektivita pii opakovanych utocich

o Metoda je obzvlast' U¢innd proti znovu pouzivanym phishingovym URL
adresdm, které jsou Casto Sifeny prostfednictvim hromadnych spamovych

e-mailt. (Alanezi, 2021)
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Nevyhody metody blacklisting
e Neucinnost proti novym phishingovym hrozbam

o Nové¢ vytvorend phishingova stranka se do seznamu dostane az po ur€ité

dobé, coz snizuje tcinnost této metody. (Alanezi, 2021)

e Snadné obejiti blacklistu

o Utoénici mohou blacklist obejit ¢astou zménou URL adres nebo IP adres.

(Alanezi, 2021)

e Potreba Casté aktualizace

o Ucinnost blacklisti silng zavisi na pravidelné aktualizaci a spolehlivych
zdrojich informaci. (Alanezi, 2021)

Diléi zavér
Blacklisting ptedstavuje jednoduchy a ¢asto vyuzivany tradicni pfistup k ochrané proti
phishingovym tutokim, ktery se opird o blokovani pfistupu ke zndmym Skodlivym
doménam. Diky své nendro¢nosti a schopnosti okamzité reagovat na jiz identifikované
hrozby je metoda efektivni zejména pii opakovanych nebo masové Sifenych utocich.
Tabulka 6 piehledné shrnuje zdkladni charakteristiky této metody. Klicovou slabinou
blacklistingového pfistupu zlstavd jeho nelc€innost vici novym hrozbam, které dosud

nebyly zatazeny do databazi, a potieba jejich Casté a spolehlivé aktualizace.

Tabulka 6 Klicové vlastnosti blacklistingu

Kritérium Hodnoceni

Piesnost Efektivni u znamych hrozeb, nizka
efektivita u novych hrozeb

Fale$né pozitivni detekce Nizka mira

Naroky na lidskou obsluhu Minimalni pro bézné uZzivatele

Vypocetni narocnost Nizka

e e _

Provozni naklady Relativné nizké — zalezi na
poskytovateli

(zdroj: vlastni zpracovani)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 60

4.2.2 Tradi¢ni pristup — filtrovani e-mailt

Filtrovani e-maill je jednou z nejrozsifenéjSich obrannych metod proti phishingu. Jeho cilem
je analyzovat pfichozi e-mailovou komunikaci a rozpoznat zpravy, které vykazuji znaky
podvodného nebo skodlivého obsahu. Tato metoda muze byt zalozena na jednoduchych
pravidlech (napft. seznamy podezielych domén, klicova slova), nové se v§ak nabizi moderni
implementace pokrocilych technik s vyuzitim Al, jako je analyza obsahu pomoci natural

language processing. (Birthriya et al., 2024)
Vyhody metody filtrovani e-maili
e Automatizovana obrana prvni linie

o Filtrovani e-maill je schopné blokovat phishingové zpravy jesté predtim, nez
se dostanou k uzivateli. Vyuziva vicevrstvou detekci, ¢imz poskytuje

efektivni prvni linii obrany. (Birthriya et al., 2024)
e Snadni integrace a nenarocny provoz

o Filtry 1ze snadno integrovat do vétSiny e-mailovych systému, pticemz bézny
provoz probiha zcela automaticky bez nutnosti zdsahu bézného uzivatele.

(Tally et al., 2004)
e Moznost implementace pokrocilé detekce pomoci Al

o Moderni systémy vyuZzivajici NLP a hluboké uceni jsou schopny rozeznat
1 skryt&jsi phishingové vzorce v textu nebo struktufe zpravy. (Birthriya et al.,

2024)
Nevyhody metody filtrovani e-maili
e FaleSné poplachy a ztrata divéry

o Pfili§ agresivni filtry mohou oznacit legitimni e-maily jako nebezpecné, coz
vede ke ztraté dilezitych zprav nebo diveéry uzivatela v systém. (Birthriya et
al., 2024)

e Nutnost ¢asté aktualizace a trénovani

o Bez pravidelné aktualizace pravidel a modelii dochéazi k vyraznému poklesu

ucinnosti detekce novych hrozeb. (Birthriya et al., 2024)
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e Nizka ucinnost proti cilenym ttokiim (spear-phishingu)

o Sofistikované spear-phishing utoky ¢asto neobsahuji tradi¢ni znaky spamu
a mohou tak projit filtrem. (Tally et al., 2004)

Diléi zavér
Filtrovani e-mailii patfi mezi zédkladni nastroje obrany proti phishingu a v soucasné praxi
predstavuje jednu z nejpouzivanéjSich metod. Jeho hlavni piednosti je schopnost
automaticky eliminovat Skodlivé zpravy diive, nez dorazi k uzivateli, coz z n¢j ¢ini efektivni
prvek prvni linie ochrany. Diky snadné implementaci a moznosti vyuziti pokro€ilych Al
technik, jako je analyza pfirozeného jazyka, se jedna o metodu, kterd je dobte adaptovatelna

na soucasné podminky. Tabulka 7 zachycuje piehled klicovych vlastnosti této metody véetné

jejich technickych moznosti a provoznich aspekti.

Tabulka 7 Kli¢ové vlastnosti filtrovani e-maila

Kritérium Hodnoceni

Piesnost Efektivni u znamych hrozeb, slabsi u
cilenych utokt

FaleSné pozitivni detekce Stfedni az nizkd mira, zalezi na
nastaveni filtru

Naroky na lidskou obsluhu Nizké, systém automatizovan

Vypocetni naro¢nost Nizka

e e _

Provozni naklady Nizké az stfedni — dle zvoleného
feSeni

(zdroj: vlastni zpracovdni)

4.2.3 Tradi¢ni pristup — vzdélavani a osvéta uzivatela

Vzdélavani uzivatelii a osvéta v oblasti phishingu predstavuji kli€ovou soucést obrannych
strategii, protoze vétSina phishingovych utokt cili praveé na lidsky faktor. Cilem je zvysit
schopnost uZivateli rozpoznat podvodné e-maily, odkazy a webové stranky. Skoleni mohou
mit riznou formu: prezentace, testovaci phishingové kampané, interaktivni moduly nebo
gamifikace. Usp&né programy kombinuji praktické simulace a opakované piipominani.

(Reinheimer et al., 2020)
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Vyhody metody vzdélavani a osvéty uzivateli
e ZvySeni dlouhodobé odolnosti vici utokiim

o Uzivatelé, ktefi absolvuji cilené Skoleni, maji vEtsi Sanci rozpoznat phishing

v redlnych situacich a spravné na néj reagovat.
e Flexibilita

o Skoleni miize byt pfizplisobeno konkrétnim skupindm uzivateld, jejich

technickym schopnostem a pracovnim rolim.
¢ Dlouhodoby prFinos pro organiza¢ni kulturu bezpecnosti

o Zvysuje se nejen odolnost viici phishingu, ale i obecné bezpecnostni védomi

zameéstnancu.
Nevyhody metody vzdélavani a osvéty uzivatela
e Neefektivita bez pravidelného opakovani

o Bez pravidelnych ptipomenuti ucinek Skoleni klesa — uzivatelé zapominaji

a chybuji.
e Vysoké naroky na motivaci a aktivni zapojeni

o Pasivni nebo nezazivna Skoleni maji maly efekt — uzivatelé si informace

nezapamatuji.
e Narocnost méreni efektivity

o Vysledky osvéty se méti obtizné — obvykle az podle poctu incidentii nebo
uspésnosti simulovanych tutok.

Diléi zavér
Vzdélavani a osvéta uzivatell predstavuji kliCovy pilit obrany proti phishingu, protoze
umoziuji posilit lidsky faktor — nejslabsi, ale zaroven nejvice ovlivnitelny c¢lanek
bezpecnostniho fetézce. Spravné navrzené a opakované realizované Skoleni zvySuje
pravdépodobnost, Ze uzivatel¢ rozpoznaji podvodné pokusy a zareaguji adekvatné.
UspésSnost osvéty vSak zavisi na pravidelnosti, kvalité zpracovani a mife zapojeni ti€astnik,
pficemz jeji efektivitu byva obtizné kvantifikovat bez del§iho ¢asového horizontu. Kli¢ové

vlastnosti této metody jsou shrnuty v tabulce 8.
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Tabulka 8 Kli¢ové vlastnosti metody vzdelavani a osvéty uzivatelii

Kritérium Hodnoceni

Piesnost Zcela zavisla na uzivateli, vysoka
variabilita

FaleSné pozitivni detekce Nizka — uzivatel sam posuzuje riziko

B _

Vypocetni naro¢nost Nizka

Schopnost adaptace na nové hrozby | Relativné vysoka, clovek dokaze
reagovat i na nové formy hrozeb

Provozni naklady Nizké az stfedni — dle zvoleného
feSeni

(zdroj: vlastni zpracovani)

4.2.4 Metoda umélé inteligence — strojové uceni

Vyuziti strojového uceni spoc¢iva ve schopnosti algoritmi ucit se ze vstupnich dat a na jejich
zaklad¢ klasifikovat, zda dany vstup (naptiklad e-mail, URL nebo doména) piedstavuje
phishingovou hrozbu. Typicky se vyuZzivd metod jako jsou Decision Trees, Support Vector
Machines a Random Forest. Modely se trénuji na datech obsahujicich rizné charakteristiky
(napf. struktura URL, délka e-mailu, jazykové znaky, hlavicky), a nasledné klasifikuji nové
ptipady jako phishingové nebo legitimni. V praxi se jiZ nyni tyto modely Casto nasazuji
v e-mailovych branach, prohlizecich nebo jako soucést antivirovych néstroji. (Hassan,

2024)
Vyhody metod ML
e Presnost i bez obrovskych dat

o Modely ML dokézou dosahovat velmi dobrych vysledkli i pfi mens$im
mnozstvi dat (Alanezi, 2021)

e Nizka vypocetni narocnost

o Vhodné i pro mensi organizace — nepotiebuje vykonné servery ani grafické

karty, bézi rychle a efektivné. (Tang a Mahmoud, 2021)
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Nevyhody metod ML
e Nizka schopnost adaptace na nové hrozby

o Modely strojového uceni jsou statické — bez nového tréninku nezachyti nové
typy utokl, které se vyrazné lisi od dat pouzitych pii uceni. (Tang

a Mahmoud, 2021)
e Zavislost na kvalité dat

o Pokud jsou data chybné oznacend nebo nevyvazena, model nebude fungovat
spravné. (Alanezi, 2021)

Diléi zavér
Strojové uceni predstavuje perspektivni a technicky vyspély piistup k detekci phishingovych
hrozeb, ktery vyuziva algoritmy schopné klasifikace na zakladé trénovacich dat. Vyhodou
této metody je vysokd piesnost pii identifikaci zndmych utokll, nizka vypocetni narocnost
a provozni efektivita, diky ¢emuz je vhodna i pro mensi organizace. Tabulka 9 shrnuje
klicové parametry vyuziti strojového uceni v kontextu boje proti phishingu. Mezi hlavni

omezeni patii nizké flexibilita vii¢i novym typim hrozeb a zavislost na kvalité vstupnich

dat, které vyznamné ovliviiuji vystupy modelu.

Tabulka 9 Klicové vlastnosti metod strojového uceni

Kritérium Hodnoceni

Piesnost Efektivni u znamych hrozeb, slabsi u
cilenych utokt

Fale$né pozitivni detekce Stfedné efektivni — riziko faleSnych
poplachii pti slabém tréninku

Naroky na lidskou obsluhu Nizké

Vypocetni naro¢nost Nizka

Provozni naklady Nizké az stfedni — podle frekvence

trénovani a udrzby modelu

(zdroj: vlastni zpracovani)
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4.2.5 Metoda umélé inteligence — hluboké uceni

Metody hlubokého uceni vyuzivaji vicevrstvé neuronové sit€ k automatickému uceni
komplexnich vzorct ze vstupnich dat — bez nutnosti ru¢niho navrhovani znakt. Tyto modely
se u¢i na velkych objemech dat a diky své hloubce dokdzou odhalit i1 skrytéjsi vzory

phishingu, které tradi¢ni metody nerozpoznaji. (Hassan, 2024)
Vyhody metod DL
e Vysoka presnost a nizka chybovost

o Modely DL dosahuji vybornych vysledki v ptesnosti diky schopnosti

pracovat s jazykovymi vzory a syntaxi. (Alanezi, 2021)
e Schopnost detekovat nové a sofistikované hrozby

o Diky svému zpiisobu ufeni dokdzou zachytit i Utoky, které se dosud

nevyskytly ve vycvikovych datech. (Tang a Mahmoud, 2021)
e Vhodné pro zpracovani prirozeného jazyka

o Zvladaji porozumét kontextu zprav — nejen klicovym sloviim, ale i zaméru

autora. (Hassan, 2024)
Nevyhody metod DL
e Vysoka vypocetni naro¢nost

o Trénink a nasazeni modelii vyZaduje moderni a vykonné hardware. (Tang

a Mahmoud, 2021)
e Nizka interpretovatelnost vysledkii

o Neuronové sité jsou cerné skiinky — obtizné se vysvétluje, pro€ rozhodly, ze

dany vstup je phishing. (Tang a Mahmoud, 2021)
e Narocnost pripravy a tréninku

o Potiebuji velké mnozstvi oznacenych dat, peclivou pfipravu textu, s tim se

poji zvySené pozadavky na lidskou udrzbu. (Alanezi, 2021)
Diléi zavér
Hluboké uceni predstavuje vysoce sofistikovany piistup k detekci phishingu, ktery diky

vyuziti vicevrstvych neuronovych siti umoznuje zachytit i slozité jazykové a kontextové
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vzorce, jez bézné techniky Casto piehlizeji. Tento typ umélé inteligence se uplatiiuje zejména
tam, kde je klicova vysoka ptesnost, schopnost adaptace a prace s pfirozenym jazykem.
Tabulka 10 poskytuje hodnoceni hlavnich charakteristik t€chto metod pti detekci hrozeb
phishingu. Nevyhodou zlstava vysoka vypocetni narocnost, slozita interpretovatelnost
vysledkd a zna¢né naroky na pfipravu dat i odbornou udrzbu modelu, coz mize limitovat

jeji praktické nasazeni v mensich organizacich.

Tabulka 10 Kli¢ové vlastnosti metod hlubokého uceni

Kritérium Hodnoceni

Piesnost Velmi vysoka

FaleSné pozitivni detekce Nizké

Naroky na lidskou obsluhu Nizké pro uzivatele, zvySené naroky

na udrzbu a trénink modelu

VypOéetni e _

Schopnost adaptace na nové hrozby | Vysoka, schopnost detekovat nove
hrozby

Provozni naklady Stfedni — podle frekvence trénovani a
udrzby modelu

(zdroj: vlastni zpracovani)

4.2.6 Metoda umélé inteligence — jazykové modely

Metody z oblasti zpracovani pfirozeného jazyka (NLP) umozZiuji analyzu textu na trovni
vyznamu, kontextu a zdméru. Moderni jazykové modely, jako jsou BERT (Bidirectional
Encoder Representations from Transformers) nebo transformery obecné (napt. RoBERTa,
GPT-like modely) jsou trénovany na rozsahlych datech v podobé¢ textu a dokézou rozpoznat
klamavé fraze, psychologické vzorce, jazyk manipulace ¢i neobvyklé vyrazy, které se casto
objevuji ve phishingovych e-mailech. Pouzivaji se pro klasifikaci textu (phishing vs.
legitimni), detekci podezielého zaméru zpravy ¢i extrakci vyznamovych prvkil (napt. vyzva

k akci, naléhavost, socialni inzenyrstvi). (Sospeter a Odoyo, 2024)
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Vyhody metod NLP
e Porozuméni kontextu a vyznamu phishingovych zprav

o Na rozdil od klasickych filtrl, které rozpoznavaji pouze kli¢ova slova nebo
URL, NLP modely chapou smysl vét a zamér komunikace, vcetné

manipulativniho a psychologicky cileného jazyka. (Sospeter a Odoyo, 2024)
e Schopnost generalizace i na nové typy phishingu

o Diky porozuméni textové struktufe jsou tyto modely schopné detekovat
1 varianty utokd, které neobsahuji tradi¢ni indikatory (napf. URL), ale maji

podobné jazykové znaky. (Sospeter a Odoyo, 2024)
Nevyhody metod NLP
e Vysoké naroky na vypocetni zdroje a infrastrukturu

o Trénink 1 nasazeni velkych NLP modelll jsou naro¢né a vyzaduji znac¢né
vypocetni zdroje. U rozsahlych datovych tokli se mize vykon stat uzkym

hrdlem. (Sospeter a Odoyo, 2024)
e ObtiZna interpretace rozhodnuti modelu

o U hlubokych jazykovych modeld je velmi téZzké pochopit, pro¢ konkrétni
zpravu oznacily jako phishingovou. (Sospeter a Odoyo, 2024)

Diléi zavér
Jazykové modely zaloZené na technikach zpracovani ptirozeného jazyka (NLP) pfinaSeji do
oblasti detekce phishingu novy kvalitativni pfistup — umoZznuji analyzovat text z hlediska
vyznamu, kontextu a zdméru komunikace. Diky této schopnosti dokazou efektivné odhalit
1 skryté manipulativni vzorce, které tradicni metody ¢asto nerozpoznaji. Tabulka 11 shrnuje
hodnoceni hlavnich charakteristik téchto metod pii detekci hrozeb phishingu. Prestoze NLP
modely vynikaji vysokou ucinnosti, jejich nasazeni je spojeno s vyraznou vypocetni
narocnosti a slozitéj$i interpretaci vysledki, coZ miize komplikovat jejich SirSi implementaci

zejména v prostiedich s omezenymi technickymi kapacitami.
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Tabulka 11 Kli¢ové vlastnosti metod NLP

Kritérium Hodnoceni

Piesnost Velmi vysoka — schopnost
porozumét vyznamu a zaméru textu

Fale$né pozitivni detekce Nizké

Naroky na lidskou obsluhu Nizké pro uzivatele, zvySené naroky

na trénink a monitoring modelu

VypOéetni e _

Schopnost adaptace na nové hrozby | Vysoka, schopnost detekovat nove
hrozby

Provozni naklady Stiedni az vysoké — podle frekvence
trénovani a udrzby modelu

(zdroj: vlastni zpracovani)

4.27 Komparace vybranych metod pro detekci phishingu

Tato subkapitola navazuje na predchozi analytické ¢asti, které detailn€ rozebiraly jednotlivé
piistupy k detekci phishingovych titokii — od tradi¢nich metod, jako je blacklisting, filtrovani
e-mailt ¢i Skoleni uZzivatelll, aZ po moderni Al techniky vyuZivajici umélou inteligenci,

zejmeéna strojoveé a hluboké uc€eni a zpracovani ptirozeného jazyka (NLP).

Cilem této Casti je systematické porovnani uvedenych metod na zaklad¢ souboru vybranych
hodnoticich kritérii. Komparace vychazi z empirickych dat dostupnych ve védecké
literatute. Klicovymi referencemi pro toto srovnani jsou studie Xiang et al. (2009), ktefti
analyzovali vykonnost blacklistli, ddle Somesha et al. (2020), ktefi testovali rizné modely
hlubokého uceni v oblasti phishingu, a také Khan a Rana (2021), jejichZ prace se zamétila

na srovnani modelll neuronovych siti pro detekci phishingovych webd.
Srovnani metod je provedeno na zakladé nasledujicich Sesti kritérii:

e Presnost — schopnost metody spravné rozliS§it mezi phishingem a legitimni

komunikaci.

e Falesné pozitivni detekce — mira, s jakou metoda chybné oznaci legitimni zpravu ¢i

stranku jako phishingovou.
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e Naroky na lidskou obsluhu — vyhodnocuje zejména zatizeni koncovych uzivatelii

(napft. potiebu skoleni, zasahi).

e Vypocetni naro¢nost — technické pozadavky na hardware a infrastrukturu ze strany

organizace.

e Schopnost adaptace na nové hrozby — jak efektivné se metoda vyporada s neznamymi

a zero-day utoky.

e Provozni naklady — celkové naklady na implementaci, udrzbu a provoz z pohledu

organizace.

Tabulka 12 tyto metody podrobné srovnava, dil¢i zavér poskytuje subkapitola Zhodnoceni
piistupt k detekci phishingu.

Tabulka 12 Komparace klasickych metod a metod Al v detekci phishingu

Efektivni pti detekci znamych
hrozeb, studie prokazala
presnost 87,4 %

Zpravidla vyssi oproti
tradiénim metodam, studie
prokézaly miru okolo 0,5 %

Nizké u automatizovanych
metod, vyssi u Skoleni
uzivateld (uzivatel musi
aktivné rozpoznat hrozbu)

ML.: nizka az sttedni. DL/NLP:
vysoka (nutnost vykonného
HW 1 na koncovych
zatizenich)

ML.: nizké az sttedni (podle dat
a update). DL/NLP: stfedni az
vysoké kvili tréninku modelt
a HW nérokiim

(zdroj: vlastni zpracovani)
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4.2.8 Zhodnoceni pristupii k detekci phishingu

Komparace tradi¢nich metod detekce phishingu a modernich ptistupti vyuzivajicich umélou
inteligenci ukazala, ze ob¢ skupiny metod disponuji specifickymi vyhodami i omezenimi.
Tradi¢ni techniky, jako jsou blacklisty, heuristicka pravidla ¢i Skoleni uzivatelt, se vyznacuji
nizkymi provoznimi naklady, nenaro¢nou implementaci a minimalni vypocetni zatézi. Jejich

ucinnost je vSak vyrazné limitovana schopnosti adaptace na nové a neznamé hrozby.

Naopak metody zalozené na strojovém a hlubokém uceni ¢i zpracovani ptirozené¢ho jazyka
vykazuji vyssi presnost a lepSi adaptabilitu, zejména v detekci sofistikovanych a dosud
neznamych phishingovych utokl. Jejich nasazeni je vSak spojeno s vy$§imi ndroky na

vypocetni infrastrukturu, odbornou spravu a celkové provozni kapacity.

Z proveden¢ analyzy nevyplyva, Ze by néktery z ptistupti jednozna¢né dominoval, nicméné
ukazuje se, ze jejich vzajemné doplnéni by mohlo vyznamné ptispét ke zvyseni celkové
urovné kybernetické bezpec¢nosti. Tuto hypotézu potvrzuje i aktualni studie Sahu et al.
(2024), podle niz hybridni model pfekonava jednotlivé ptistupy ve vSech sledovanych
ukazatelich — pfesnosti, preciznosti, mite uspé$né detekce i1 celkové vykonnosti. Autoti déle
uvadéji, ze kombinovany pfistup vyznamné snizuje vyskyt faleSné pozitivnich detekci, a tim
zvysuje celkovou spolehlivost systému pro odhalovani phishingu.

Kombinace tradi¢nich metod a pokrocilych technik umélé inteligence se tak jevi jako slibny

smér dalSiho vyvoje, ktery zohlednuje jak technickou ucinnost, tak provozni a ekonomické

aspekty kybernetické ochrany.
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5 ANALYZA A NAVRH NASTROJE UMELE INTELIGENCE PRO
ZVYSENI KYBERNETICKE BEZPECNOSTI SUBJEKTU

Tato ¢ast diplomové prace se zabyva navrhem a analyzou zavedeni néstroje zalozeného na
umélé inteligenci, jehoz cilem je zvysit Groven kybernetické bezpecnosti modelového
podniku. Zvlastni diraz je kladen na detekci phishingovych utoka a skodlivého softwaru
(malware), které predstavuji nejcastéjsi typy kybernetickych hrozeb, jimz celi jednotlivé
subjekty.

Na zakladé poznatkl z ptedchozich ¢asti prace bude zhodnoceno, jaké konkrétni pfinosy
muze pifinést implementace Al feSeni v praxi, a to jak z hlediska detekéni Gcinnosti, tak

1 z pohledu nakladt, provozni z4téze a technické realizovatelnosti.

5.1 Charakteristika modelového subjektu

Pro ucely aplikacni ¢asti byla zvolena modelovad firma Finakta s.r.o., kterd zastupuje
typického zéastupce malého podnikatelského subjektu v oblasti administrativnich sluzeb.
Tento typ organizaci je charakteristicky nizkou technologickou vybavenosti a absenci
specializovaného IT oddé€leni, pfi¢emz zaroven zpracovava velké mnozstvi elektronické

dokumentace, faktur a ditvérnych udaji klientd.

Z pohledu kybernetické bezpecnosti je tento typ subjektu vysoce ohroZen phishingem

a malwarem, a to zejména z divodu:
e (Castého otevirani piiloh od neznamych subjekti,
e absence pokrocilych ochrannych mechanism,
e nizké urovné IT gramotnosti zaméstnancu.

Tato ¢ast prace se proto zamétuje na praktickou analyzu piinost nasazeni Al néstroje, ktery
by zvysil Groven ochrany pfed témito hrozbami, a to bez nutnosti sloZit¢ho zasahu do

infrastruktury nebo nakladného Skoleni uzivatelt.
Zakladni profil organizace:
e Nazev: Finakta s.r.o. (modelovy subjekt)
e Obor podnikani: Ucetni, dafiové a administrativni sluzby

e Velikost organizace: 20 zamé&stnanct
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Typické ¢innosti: Vedeni ucetnictvi, zpracovani mezd, danové poradenstvi, sprava

dokumentace

Pouzivané technologie: Microsoft 365 (Outlook, OneDrive, Teams), online ucetni

software, e-mailovy provoz pies Exchange Online
Technicka podpora: Externi IT servis 1x tydné, ad hoc pfi problémech

Bezpecnostni opati‘eni: Zakladni antivirovy program (napt. AVG Free), standardni

e-mailovy filtr poskytovatele, zadna behavioralni nebo Al detekce
Bezpecnostni Skoleni: Nepravidelné, naposledy realizovano pied vice nez rokem

Citliva data ve firmé: Osobni udaje klientd, ucetni doklady, smlouvy, ptistup do

bankovnictvi

Na zaklad¢ uvedenych charakteristik 1ze identifikovat tfi hlavni typy kybernetickych hrozeb,

kterym je organizace Finakta s.r.0. nejvice vystavena:

5.2

Phishingové e-maily — zaméstnanci pravidelné piijimaji velké mnoZzstvi zprav
s pfilohami a odkazy, Casto od nezndmych subjektli. Vzhledem k nedostatecné
Skolenosti a absenci pokrocilé Al detekce je vysoké riziko otevieni podvodného

odkazu nebo zadani ptihlaSovacich udajti na faleSné strance.

Skodlivé piilohy (malware) — z diivodu &asté prace s fakturami a jinymi dokumenty
(PDF, DOCX, XLSX) je firma zranitelnd viici Gtokim, které zneuzivaji davéru
v béZné formaty. Tradi¢ni antivir nemusi detekovat sofistikované utoky, véetné zero-

day malware.
Ransomware — ve spojeni s piedchozimi typy hrozeb hrozi napadeni ransomwarem,

ktery miize zaSifrovat dilezit4 Uicetni data.

Prizkum trhu: Nastroje s vyuzitim umélé inteligence pro detekci

phishingu a malware

S ohledem na charakteristiku organizace Finakta s.r.o. a vyhodnocend rizika v oblasti

kybernetické bezpecnosti bude proveden prizkum dostupnych feseni zalozenych na umélé

inteligenci, kterd se zamétuji na ochranu proti phishingu a malware. Cilem je identifikovat

nastroje vhodné pro malé az stfedni podniky s omezenou technickou kapacitou, které
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potiebuji jednoduché a efektivni zabezpeceni bez nutnosti slozitého nastavovani nebo

vlastniho IT tymu.

5.2.1 Microsoft Defender for Business

Microsoft Defender for Business je feSeni cilené na malé a stfedni podniky. Vyznacuje se
nativni integraci s ekosystémem Microsoft 365, kterd zajistuje bezproblémovy provoz
a jednotnou spravu v ramci uzivatelského prostiedi, které je firmam Casto jiz zndmé. Produkt
je navrzen s dirazem na jednoduchost spravy, coz je klicové pro organizace, které nemayji
vlastni IT oddéleni. Z hlediska funk¢nosti nabizi komplexni ochranu koncovych bodi,
véetné detekce hrozeb pomoci Al pokryti phishingu a spravy zranitelnosti. (Microsoft,

2025)

Licenéni poplatek ¢ini 2,8 EUR na uzivatele za mésic. Cena zahrnuje kompletni balik funkci

bez potfeby samostatnych dopliki. (Microsoft, 2025)

5.2.2 Sophos Intercept X

Sophos Intercept X je pokrocilé feseni, které podporuje integraci s M365, nicmén¢ sprava
probihéd samostatné ptes Sophos Central. Je vhodny pro malé i stiedni podniky a cloudova
konzole Sophos Central je hodnocena jako relativné ptehledna. Dllezitym aspektem je, Ze
nasazeni obvykle probihd pies partnera a vyzaduje zakladni orientaci v IT. Z hlediska
ochrany nabizi Spickovou ochranu proti malwaru, ransomwaru a exploitim s pokroc¢ilymi

funkcemi. (Sophos, 2025)

Cenova politika spolecnosti Sophos je individualni a zavisi na konkrétnim obchodnim
vztahu s distributorem ¢i partnerem. Pro tucely této prace byla spolecnost Sophos
kontaktovana s Zadosti o orientatni cenovou nabidku, avSak Zadna odpovéd nebyla

poskytnuta.

Z tohoto diivodu byly vyuzity vetejné¢ dostupné informace ze stranek autorizovaného
pfeprodejce EnterpriseAV (2025). Podle téchto udajii €ini orientacni cena bali¢ku Sophos

Intercept X pro 1024 uzivateli nasledujici:
e 1 rok: 65,76 USD za zarizeni
e 2roky: 111,80 USD za zatizeni (tj. 55,90 USD/rok)

e 3 roky: 144,02 USD za zafizeni (tj. 48,01 USD/rok)
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5.2.3 CrowdStrike Falcon Go

CrowdStrike Falcon Go se zamétuje piredev§sim na ochranu koncovych bodt. Integrace
s M365 je mozna, ale neni nativni a integrace s Microsoft bezpe¢nostnimi centry je omezena.
Produkt je vytvoren explicitné pro mensi firmy bez IT oddéleni a nabizi jednoduché
nasazeni, konfiguraci i provoz. Vyuziva technologii CrowdStrike pro detekci a prevenci
hrozeb a poskytuje spolehlivou zakladni ochranu vhodnou pro malé a stiedni podniky.

(CrowdStrike, 2025)

Cena licence €ini 59,99 USD za zatizeni ro¢né. (CrowdStrike, 2025)

5.2.4 SentinelOne Singularity Control

SentinelOne Singularity Control nabizi moznost integrace, ale pfimé propojeni s M365 neni
uréeno pro mens$i podniky bez IT. Vyzaduje samostatnou spravu mimo M365 platformu.
Balicek "Control" je zdkladni, ale plnohodnotna verze SentinelOne. Sprava je autonomni,
ochrany poskytuje vysokou urovenn behavioralni Al pro detekci a reakci na malware,

ransomware a bezsouborové Utoky a méa vyborné funk¢ni pokryti. (SentinelOne, 2025)

Cena licence balicku Singularity Control ¢ini 79,99 USD za zatizeni ro¢né. (SentinelOne,

2025)

5.2.5 Acronis Cyber Protect

Acronis Cyber Protect nabizi pfimou integraci pro zalohovani dat v M365 a uzkou integraci
bezpecnostnich funkci s prosttedim Microsoft, v€etné ochrany OneDrive a e-maild.
Poskytuje kombinaci ochrany proti malwaru, fizeni zranitelnosti, patch management,
filtrovani URL a integrované zalohovani. Reseni je bézné dodavano formou sluzby, coz
usnadiiuje spravu pro firmy bez IT. Konsoliduje platformu pro bezpecnost a zalohu.

(Acronis, 2025)

Cena licenéniho balicku Acronis Cyber Protect Standard ¢ini 56,79 EUR za zatfizeni ro¢né
piijednoletém predplatném. Pti zvoleni tfiletého obdobi se cena snizuje na 50,40 EUR roc¢né

a pii pétiletém zavazku na 44,00 EUR ro¢né za zafizeni. (Acronis, 2025)
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5.3 Financni analyza vybranych reSeni vyuzZivajicich umélou inteligenci

pro detekci phishingu a malwaru

Cilem této Casti je porovnat jednotlivd vybrana bezpeCnostni feseni z hlediska jejich
pofizovacich ndkladl, a to v kontextu modelové firmy Finakta s.r.o., kterd disponuje
20 pracovnimi zafizenimi. Vzhledem k tomu, ze vSechna uvazovana feSeni jsou navrZzena
jako cloudové sluzby s minimalnimi pozadavky na spravu a technickou infrastrukturu,
analyza se zaméfuje vyhradné na licencni naklady, které by organizace musela uhradit za

rocni provoz.

Vzhledem k tomu, ze jednotlivé spole¢nosti uvadéji licenéni ceny v eurech nebo americkych
dolarech, budou néklady piepoditany na Geské koruny podle devizového kurzu Ceské

narodni banky ke dni 11. 4. 2025, ktery ¢ini:
e [ EUR=25,160 CZK
e [ USD=22,162 CZK

Tabulka 13 uvadi porovnani vybranych Al nastroja z hlediska licenéniho modelu a ro¢nich
nakladt. Ceny po piepoctu dle vyse uvedené¢ho kurzu byly nasledné zaokrouhleny na celé

koruny.

Tabulka 13 Porovnani ndkladl na implementaci Al feSeni kybernetické bezpecnosti

2,8 EUR / uzivatel / mésic 672,00 EUR 16 903 CZK

65,76 USD / uzivatel / ro¢ni | 1 315,20 USD 29 147 CZK
plan

111,8 USD / wuzivatel /|1 118,00 USD 24 777 CZK
dvouro¢ni plan

144,02 USD / uzivatel /| 960,13 USD 21278 CZK
ttiro¢ni plan

59,99 USD / zafizeni / rok | 1 999,80 USD 26 589 CZK

79,99 USD / zatizeni / rok | 1 599,80 USD 35442 CZK
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56,76 EUR / zafizeni / rok
(ro¢ni plan)

1 135,20 EUR 28 562 CZK

50,4 EUR / zatizeni / rok 1 008,00 EUR 25361 CZK
(tfiro¢ni plan)
44 EUR / zatizeni / rok 880,00 EUR 22 141 CZK
(pétilety plan)

(zdroj: viastni zpracovani)

5.3.1 Normalizace finan¢ni naro¢nosti

Pro potieby vicekriteridlniho rozhodovani je nezbytné ptevést vybrané kvantitativni

ukazatele (v tomto pfipad¢ ro¢ni finan¢ni néklady na poftizeni licenci) do jednotné bodové

Skaly. K tomuto ucelu byla zvolena metoda Min-Max normalizace, kterd umoziiuje porovnat

ruzné velké Ciselné hodnoty v rdmci definovaného intervalu. Vysledné bodové hodnoty,

ziskané na zakladé této metody, jsou uvedeny v tabulce 14 a slouzi jako vstup do celkového

hodnoceni vhodnosti jednotlivych feseni. Vysledné bodové ohodnoceni je zaokrouhleno na

jedno desetinné misto.

Tabulka 14 Normalizace finan¢ni naro¢nosti vybranych feSeni

16903 — 1
16 903 CZK 10 — ( 6903 6903) % 9 10,0
35442 — 16903
29 147 CZK 10 — <29147 _ 16903) X9 4,1
35442 — 16903
24777 —1
24777 CZK 10 — ( 777 6903) % 9 6,2
35442 — 16903
21278 — 16903
21278 CZK _ ( ) 7.9
10 =\35222 16903/ *°
26 589 CZK 10 — (26589 — 16903) % 9 53
35442 — 16903
35442 CZK 10 — (35442 — 16903) X 9 1,0
35442 — 16903
28562 — 16903
28 562 CZK _ < ) 43
10 =\35442 = 16903/ *°
75361 — 16903
25361 CZK _ ( ) 5.9
10 =\35222 16903/ *°
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22 141 CZK

22141 — 16903
—( ) X 7,5

35442 — 16903

(zdroj: vlastni zpracovani)

5.3.2 Zhodnoceni finan¢ni naro¢nosti vybranych Al FeSeni

Finan¢ni analyza péti vybranych Al nastroji pro kybernetickou ochranu subjektu Finakta
s.r.0. odhalila podstatné rozdily v roc¢nich ndkladech spojenych s jejich pofizenim
a provozem. Srovnani bylo provedeno pii jednotném piedpokladu nasazeni feseni pro
20 uzivatelii nebo zafizeni, a to na bazi jednoleté licence a pfi verejné dostupnych cenach.

Celkové ro¢ni naklady na urovni celé firmy se pohybuji v rozmezi 16 903 az 35 442 K¢.

Z hlediska ptfimych nékladii vychazi jako nejlevnéj$i varianta feSeni Microsoft Defender for
Business, jehoz cena c¢ini pfiblizn€ 17 tisic korun ro¢né. Ostatni produkty se pohybuji
v rozmezi 22-35 tisic korun, pfi¢emz ceny odrazeji rozdilnou hloubku pokryti, uroven

ochrany i zaméteni jednotlivych nastrojii (napf. koncové body vs. zalohovani).

Za zvlastni pozornost stoji produkty, které nabizeji viceleté licencni plany — konkrétné
Sophos Intercept X a Acronis Cyber Protect. Tyto modely snizuji jednotkovou cenu, ¢imz
zvySuji cenovou atraktivitu pfi dlouhodobém nasazeni. Naptiklad pétilety plan Acronis
Cyber Protect pfinasi ro¢ni ndklady nizsi nez 23 000 K¢&, cozZ ptedstavuje znacnou usporu
oproti ro¢ni licenci. Podobné tiilety plan Sophosu sniZuje ro¢ni naklady na turoven
21 278 K&, v tomto piipadé se vSak vychéazi z cenové nabidky dostupné pies autorizované

preprodejce, nebot’ oficidlni cenik vyrobce tyto varianty pfimo neuvadi.

Je vSak tfeba dodat, Ze v kontextu rychlého vyvoje Al technologii v oblasti kybernetické
bezpecnosti miiZze byt uzavirani viceletych smluv problematické. Modelovy subjekt by tim
mohl omezit svou schopnost pruzné reagovat na nové hrozby ¢i vyhodné;jsi feseni na trhu.
Proto lze za rozumnéjs$i zvolit rocni model licencovani, ktery umoziuje pravidelné

pfehodnoceni Gi€innosti a relevance daného néstroje.

Celkové tedy plati, Zze mezi jednotlivymi produkty existuji vyrazné rozdily v pofizovacich
nakladech, které mohou hrat kli¢ovou roli pfi rozhodovéani v prostiedi malého podniku

s omezenym rozpoctem.
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5.4 Posouzeni vhodnosti navrhovanych reSeni pro subjekt Finakta s.r.o.

Tato kapitola se zaméfuje na hodnoceni vhodnosti jednotlivych nastrojii vyuzivajicich
umélou inteligenci v oblasti kybernetické bezpecnosti pro potfeby konkrétniho modelového
subjektu — firmy Finakta s.r.o. Cilem je ur¢it, do jaké miry jednotlivd feSeni odpovidaji
provoznim, technickym a organizacnim charakteristikim malé sluzby poskytujici
kancelafské a ticetni Cinnosti.

Hodnoceni je zalozeno na tfech konkrétnich kritériich:

e Kritérium 1: moznost bezproblémové integrace s prostiedim Microsoft 365, které
firma jiz vyuziva
e Kiritérium 2: vhodnost z hlediska velikosti a typu organizace, zejména s ohledem na

absenci vlastniho IT oddéleni

o Kritérium 3: rozsah funk¢niho pokryti, tedy schopnost nastroje chranit pied

phishingem, malware a dalSimi béznymi hrozbami

Kazdé¢ feSeni je v tabulce 15 hodnoceno bodové na skale od 1 do 10 pro kazdé ze tii
stanovenych kritérii, pfiCemz 1 predstavuje zcela nevyhovujici stav a 10 maximalni
vhodnost z hlediska daného kritéria. Vysledné hodnoceni kazdého néstroje je vypocteno jako
aritmeticky prumér vSech tii dil¢ich znamek, pricemz tento pramér slouzi jako celkova mira

vhodnosti daného feseni pro potieby firmy Finakta s.r.o.

Tato hodnota bude nasledné zohlednéna ve finalnim rozhodovacim procesu, kde bude
propojena s vystupy financéni analyzy a pouzita jako vstup do multikriteridlniho

vyhodnoceni.

Tabulka 15 Hodnoceni vybranych feSeni kybernetické ochrany podle kli¢ovych kritérii

Produkt Kritérium Hodnoceni (struény popis) Bodové
hodnoceni
Kritérium 1 Nativni soucast ekosystému Microsoft

365. Zajistuje zcela bezproblémovou 10
integraci a jednotnou spravu v ramci

Microsoft znamého uzivatelského prostiedi.

Defender for

Business Kritérium 2 Produkt je pfimo navrZzen pro malé a
sttedni podniky s dirazem na 10

jednoduchost spravy bez nutnosti
vlastniho IT oddéleni.
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Kritérium 3 Nabizi komplexni ochranu koncovych
bodi, detekci hrozeb pomoci Al
pokryti phishingu a spravu zranitelnosti.
Pokryva béZzné hrozby velmi dobte.

Vysledné bodové hodnoceni: 9,3

Kritérium 1 Podporuje integraci s M365, nicméné
vyzaduje samostatnou spravu pres 8
Sophos Central.

Kritérium 2 Vhodny pro malé i stfedni podniky,
cloudova konzole Sophos Central je
relativné piehledna. Nicméné nasazeni 7
obvykle probiha pfes partnera a
vyzaduje zakladni orientaci v IT.

Kritérium 3 Nabizi  $pickovou ochranu proti
malwaru, ransomwaru a exploitd s
pokro¢ilymi funkcemi. Silné pokryti
béznych i pokrocilych hrozeb.

10

Vysledné bodové hodnoceni: 8,3

Kritérium 1 Zamé&fuje se predevSim na ochranu
koncovych bodu. Integrace s M365 je
moznd, ale neni nativni a integrace s 7
Microsoft bezpe€nostnimi centry je
omezena.

Kritérium 2 Vytvoieno explicitné pro mensi firmy
bez IT oddéleni. Nabizi jednoduché 9
nasazeni, konfiguraci i provoz.

Kritérium 3 Vyuziva technologii CrowdStrike pro
detekci a prevenci hrozeb, poskytuje
spolehlivou zakladni ochranu vhodnou
pro SMB.

Vysledné hodnoceni: 8

Kritérium 1 Nabizi moznost integrace, ale piimé
propojeni s M365 neni uréeno pro mensi
podniky bez IT. Vyzaduje samostatnou
spravu mimo M365 platformu.

Kritérium 2 Balicek "Control" je zakladni, ale
plnohodnotna  verze  SentinelOne.
Sprava je autonomni, nicméné nasazeni 8

U

firmy bez IT podpory.

Kritérium 3 Vysoka turoven behavioralni Al pro
detekci a reakci na malware, 9
ransomware a dalsi utoky.

Vysledné hodnoceni: 8
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Kritérium 1 Nabizi pfimou integraci pro zalohovani
dat v M365. Integrace bezpecnostnich
funkci je té€sné€ spojena s prostiedim 9
Microsoft, v¢éetné ochrany OneDrive a
e-maild.

Kritérium 2 Reseni je bézné dodavano formou
Acronis Cyber sluzby, coZ usnadiiuje spravu pro firmy
Protect bez IT. Konsoliduje platformu pro
bezpecnost a zalohu.

Kritérium 3 Poskytuje kombinaci ochrany proti
malwaru, fizeni zranitelnosti, patch
management, filtrovani URL a
integrované zalohovani.

Vysledné hodnoceni: 9

(zdroj: vlastni zpracovani)

5.4.1 Zhodnoceni vhodnosti vybranych feSeni

Na zaklad¢ vySe uvedené tabulky hodnoceni jednotlivych bezpecnostnich feSeni podle tii
definovanych kritérii lze konstatovat, Ze nejvhodnéjs§im feSenim pro potieby modelové

organizace Finakta s.r.o. je Microsoft Defender for Business.

Toto feSeni dosahlo nejvyssiho hodnoceni (9,3 z 10) diky své plné integraci s Microsoft 365,
jednoduchosti nasazeni a spravy bez nutnosti specializovaného IT personalu a solidnimu

rozsahu bezpecnostnich funkci, které dostate¢né pokryvaji bézné hrozby.

Acronis Cyber Protect, které¢ se umistilo na druhém miste (9,0 bodil), je zajimavé zejména
pro firmy, které kromé kybernetické ochrany vyzaduji i integrované zalohovani dat. Jeho
pfidanou hodnotou je vysokd troveil automatizace a sluzebni model vhodny pro firmy bez
vlastni IT infrastruktury. Vyhodou je také jeho rozsifena integrace s Microsoft 365, zejména

v oblasti datové bezpecnosti.

Sophos Intercept X dosahuje velmi dobrych vysledkt z hlediska bezpecnostniho pokryti,
avSak niz8i hodnoceni u ostatnich kritérii odrazi vyssi naroky na spravu a potfebu nasazeni

prostfednictvim partnera.

CrowdStrike Falcon Go a SentinelOne Singularity jsou rovnéz kvalitni feSeni vhodna pro
segment malych a stfednich podnikii. Falcon Go boduje zejména jednoduchosti a vhodnosti
pro firmy bez IT, zatimco SentinelOne vynikd technologickou vyspélosti. Jejich slabsi

strankou v tomto srovnani je slozit¢jsi integrace s Microsoft 365.
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5.5 Vybér konkrétniho FeSeni pro modelovy subjekt

Na zaklad¢ vysledk finan¢ni analyzy v ¢asti 5.3 a hodnoceni vhodnosti feSeni pro
organizaci Finakta s.r.o. v casti 5.4 bude provedeno vicekriteridlni porovnani vsech
posuzovanych nastrojii za uziti metody vazeného souctu. Cilem je urcit nejvhodnéjsi Al
nastroj pro kybernetickou ochranu modelové firmy s ohledem na cenovou dostupnost

1 technickou a provozni vhodnost.

Hodnotici kritéria a vahy:

V ramci hodnoceni byla zvolena dvé klicova kritéria:

A — Finan¢ni naro¢nost (véaha 40 %)

B — Vhodnost feseni pro organizaci Finakta s.r.o. (vdha 60 %)

PrestoZze je cena dilezitym faktorem, zejména v kontextu mens$i organizace s omezenym
rozpo¢tem, hlavni diraz byl kladen na celkovou vhodnost feSeni pro konkrétni potieby
firmy. Ta zahrnuje nejen funkéni pokryti a moznosti integrace do stavajiciho prostredi, ale

1 schopnost nastroje efektivné fungovat v podminkéch organizace bez vlastniho IT oddéleni.

Finanéni stranka tedy byla zohlednéna vyrazné, nikoli vS§ak dominantnég, protoze i cenové
dostupné feSeni ztrdci na hodnoté, pokud neni prakticky vyuZitelné nebo nezajistuje
potiebnou uroven ochrany. Zvoleny pomér 60:40 tak umoznuje zohlednit jak provozni

realitu malého podniku, tak technickou a organizac¢ni efektivitu daného nastroje.
Kriteridlni hodnoceni jednotlivych feSeni zobrazuje tabulka 16.

Tabulka 16 Kriterialni hodnoceni vybranych feSeni pro modelovy subjekt

Produkt Cena Vhodnost Vypocet Vysledek
(body) (body)

Microsoft

Defender for 10 9,3 (0,4 x10) + (0,6 x9,3) 9,58

Business

Sophos Intercept

X (rotni) 4,1 8,3 (0,4 x4,1)+ (0,6 x8,3) 6,62

Sophos Intercept | 83 (0,4 % 6,2) + (0,6 X 8,3) 7,46

X (dvouroc¢ni) ’ ’ ’ ’ ’ ’ ’

Sophos Intercept

X (ttirotni) 7,9 8,3 (0,4x79)+ (0,6 x83) 8,14

CrowdStrike

Falcon Go 53 8,0 (0,4 x5,3)+ (0,6 x8) 6,92
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SentinelOne
Singularity 1,0 8,0 (0,4 x 1)+ (0,6 x8) 5,20
Control

Acronis Cyber

Protect (ro¢ni) 4.3 9,0 (0,4 x4,3) + (0,6 X9) 7,12

Acronis Cyber

Protect (tfirotni) 5,9 9,0 (0,4 %x5,9)+ (0,6 x9) 7,76

Acronis Cyber

Protect (pétilety) 7,5 9,0 (0,4 %x7,5)+ (0,6 x9) 8,40

(zdroj: vlastni zpracovani)

Pro vétsi prehlednost budou tyto vysledky pievedeny do tabulky 17 sefazené sestupné (od
nejlepsiho po nejhorsi feSeni), a to za ucelem poskytnuti uceleného ptehledu analyzy

vybranych feSeni pro modelovy subjekt.
Tabulka 17 Vysledné potfadi posuzovanych feSeni pro modelovy subjekt

Poradi Produkt Cena | Vhodnost Vysledek
(body) (body)

Microsoft Defender for Business 10,0 9.3 9,58
2 Acronis Cyber Protect (pétilety) 7,5 9,0 8,40
3 Sophos Intercept X (tfiro¢ni) 7,9 8,3 8,14
4 Acronis Cyber Protect (tfiro¢ni) 59 9,0 7,76
S Sophos Intercept X (dvourocni) 6,2 8,3 7,46
6 Acronis Cyber Protect (ro¢ni) 4,3 9,0 7,12
7 CrowdStrike Falcon Go 5,3 8,0 6,92
8 Sophos Intercept X (roc¢ni) 4,1 8,3 6,62
9 SentinelOne Singularity Control 1,0 8,0 5,20

(zdroj: vlastni zpracovani)

5.5.1 Vyhodnoceni vybéru reSeni pro modelovy subjekt

Na zéklade¢ vicekriteridlniho hodnoceni pro potieby modelové organizace Finakta s.r.0., bylo

stanoveno celkové skoére pro kazdé z posuzovanych Al ndstrojii. Nejlépe hodnocenym



83 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

feSenim se stal Microsoft Defender for Business, ktery dosdhl nejvyssiho souhrnného
bodového vysledku a vykazuje optimalni rovnovahu mezi cenovou dostupnosti a technickou

vhodnosti pro malé podniky bez vlastniho IT zazemi.

Na dalSich mistech se umistily nastroje Acronis Cyber Protect a CrowdStrike Falcon Go,
které rovnéz dosahly velmi solidnich vysledkd, avSak s ur€itymi kompromisy ve funkénim
pokryti nebo mife integrace. Ostatni feSeni vykézala nizsi skore predevsim z diivodu vyssi
ceny nebo technologické komplexnosti, ktera by mohla byt pro dany typ organizace

nevhodna.

5.6 Navrh implementace doporuceného reSeni

Na zaklad¢ vysledki byl jako nejvhodnéjsi nastroj pro potfeby modelového subjektu Finakta
s.r.0. zvolen Microsoft Defender for Business. Tato kapitola se zamétuje na navrh jeho
nasazeni do prostiedi firmy tak, aby byla zajiSténa maximalni mira ochrany pfi minimalnich

narocich na provoz a spravu.

5.6.1 Predpoklady implementace

Organizace Finakta s.r.o. je men$i firma s pfiblizné 20 zafizenimi (notebooky a stolni
pocitace), kterd ke své kazdodenni praci vyuziva cloudové néstroje v ramci predplatného
Microsoft 365 Business Standard. Firma nedisponuje vlastnim IT oddé€lenim, bézna sprava
je zajistovéana prostfednictvim externiho dodavatele IT sluzeb. Tato vychozi situace plné
odpovidéa predpokladiim néstroje Microsoft Defender for Business, ktery je navrzen jako

jednoduché, integrované a automatizované feSeni pro malé a stiedni podniky.

5.6.2 Postup nasazeni ieSeni

Zavedeni feSeni Microsoft Defender for Business do prostfedi firmy Finakta s.r.o. by
probihalo v nékolika navazujicich krocich, které lze zvladnout bez vyrazné organizacni
zatéze. Cely proces je mozné realizovat bud’ interné (v ptipad¢ zakladnich IT znalosti), nebo

ve spolupraci s externim spravcem informacnich technologii.

Prvnim krokem by bylo zajiSténi potfebnych licenci a aktivace sluzby v ramci prostredi
Microsoft 365, které jiz firma vyuziva. Na to navazuje samotné zavedeni ochrannych funkci
na jednotliva zatizeni zaméstnancii — tento proces je mozné provést hromadné, ¢imz se

vyrazn¢ snizuje Casova i technicka naroc¢nost.
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Po uspésném nasazeni by bylo vhodné nastavit zékladni bezpecnostni pravidla, ale vzhledem
k vysoké mife automatizace vSak neni nutné provadét slozité manudlni nastaveni — lze vyuzit

doporucené vychozi konfigurace.

Soucasti zavedeni feSeni by mélo byt 1 kratké proskoleni uzivatelti, které by mohlo mit
podobu jednoduché instruktize zamétfené na ovladaci prvky daného softwaru, praci

s vystrahami a pfipadn¢ i na rozpoznévani zékladnich kybernetickych hrozeb.

Z hlediska provozu by bylo dilezité zajistit zdkladni dohled nad vystupy systému — napf.
pravidelnou kontrolu hlaseni o detekovanych hrozbach, a piipadnou Gipravu nastaveni podle

aktualniho vyvoje hrozeb nebo potieb firmy.

5.6.3 Casovy ramec implementace

Cely proces nasazeni 1ze zrealizovat v horizontu 7 az 14 dnt, a to v€etné Skoleni uZivateli
a testovaci faze. V ptipadé vyuziti externiho IT spravce mlze byt implementace dokoncena
i béhem nékolika dni, jelikoz veskera konfigurace probiha v cloudovém prostredi bez

nutnosti zasahu do fyzické infrastruktury firmy.

5.6.4 Prinosy pro subjekt Finakta s.r.o

Zavedenim Microsoft Defender for Business ziskd organizace Finakta s.r.o. nasledujici
vyhody:

e Komplexni ochranu proti phishingovym utokiim, malwaru, ransomware a dalS§im

hrozbam v ramci jednoho nastroje.

e Snadnou spravu bez nutnosti budovani vlastni IT infrastruktury nebo tymu

specialistil.
o Uzkou integraci s prostfedim Microsoft 365, které je jiz ve firmé pouzivano.

e Nizké provozni néklady, diky jednoduchému licencovani a absenci potieby dalSiho

softwaru ¢1 hardwaru.
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6 DISKUSE

Prakticka Cast této diplomové prace se zameétila na analyzu a aplikaci nastrojii umélé
inteligence pro detekci kybernetickych hrozeb, konkrétné malwaru a phishingu, v prostredi
modelového subjektu Finakta s.r.o. Vysledky této aplikace jsou v souladu s teoretickymi
vychodisky uvedenymi v prvni ¢asti prace, a zaroven poukazuji na nékolik klicovych

aspektt, které potvrzuji i rozvijeji aktualni poznatky v oblasti Al a kybernetické bezpecnosti.

V teoretické Casti byla uméld inteligence prezentovéana jako adaptivni nastroj schopny
rozpoznavat vzory a predikovat chovani na zaklad¢€ dat. To se v praxi potvrdilo zejména pii
analyze pokrocilych metod detekce phishingu, jejichZ piesnost ptekonava tradi¢ni piistupy
zaloZené na blacklistech ¢i filtraci klicovych slov. Zv1asté vyrazn€ se osvédcilo hluboké
uceni, které je schopné identifikovat sofistikované atoky i pti zménéném kontextu nebo

jazykové forme.

Porovnani tradicnich a Al ptistupti v oblasti detekce malwaru rovnéz ukazalo vyznamny
posun. Zatimco signaturni detekce je G€innd pouze proti znamym hrozbam, Al umoziuje
identifikaci tzv. zero-day Utoku a variant, které se doposud v systému nevyskytly. Tento fakt
potvrzuji teoretickd vychodiska o adaptabilit¢ neuronovych siti a jejich schopnosti
rozpoznavat anomalie v realném case. Vysledky vicekriterialni analyzy rovnéz ukazaly, ze
nastroje s Al jsou nejen technologicky pokrocilé, ale v urcitych ptipadech i ekonomicky

dostupné, pokud se zohledni celkové nadklady na riziko a lidsky faktor.

Zvl1astni pozornost si pak zaslouZzi otazka implementace Al do prostfedi malého podniku,
jako je Finakta s.r.o. Prakticka cast ukézala, Ze vybér a nasazeni Al nastroje je realné
proveditelné a financné€ zvladnutelné 1 bez podpory interniho IT oddéleni, za predpokladu
volby systému s intuitivnim rozhranim a kvalitni uzivatelskou podporou. Tim se potvrzuje
rostouci trend zptistupniovani téchto technologii SirSimu spektru organizaci, v€etné mensich

podnik, které diive nemély kapacity ¢i zdroje pro jejich nasazeni.

Zaveérem lze konstatovat, ze dosazené vysledky jsou v souladu s teoretickymi poznatky,
a v n¢kterych oblastech (napft. financni dostupnost Al feSeni pro malé podniky) je dokonce
rozvijeji. Al se ukazuje jako klicova technologie pro budoucnost kybernetické bezpecnosti,

jejiz praktické nasazeni je jiz dnes nejen technologicky, ale 1 ekonomicky realizovatelné.
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ZAVER

Cilem této diplomové prace bylo navrhnout prakticky realizovatelné feseni kybernetické
bezpecnosti pro modelovy subjekt — maly podnik Finakta s.r.o. — prostfednictvim vybéru
a aplikace nastroje vyuzivajiciho umélou inteligenci (Al), se zaméfenim na detekci malwaru
a phishingu. V prubéhu prace byly rovnéz naplnény vSechny stanovené dil¢i cile a ovéteny

tf1 pracovni hypotézy.

Hlavni cil prace byl naplnén prostfednictvim vicekriteridlni analyzy komercné dostupnych
feSeni a ndvrhu konkrétniho bezpe¢nostniho systému pro podnik Finakta s.r.0., véetné jeho
implementa¢niho ramce. Zvoleny nastroj byl posouzen z hlediska efektivity detekce,
technickych pozadavkl, nédkladovosti a celkové vhodnosti pro men$i organizaci bez

interniho IT odd€leni.
Byly ovéteny nasledujici pracovni hypotézy:

e HI: Potvrdilo se, ze nastroje zalozené na Al skute¢n¢ dosahuji vyssi piesnosti nez
tradi¢ni pfistupy, a to zejména v piipadé sofistikovanych phishingovych kampani

a dosud neznamych variant malwaru.

e H2: Bylo prokazéano, Ze na trhu existuji Al nastroje (napf. Microsoft Defender for
Business), které jsou technicky i finanéné vhodné pro nasazeni v malych podnicich

bez specializovaného IT tymu.

e H3: Analyza a navrh feSeni potvrdily, Ze implementace doporuc¢eného nastroje vede
ke zvySeni bezpecnostni Grovné€ organizace, aniZ by vyZadovala zasadni zasahy do

jeji existujici IT a datové infrastruktury.

Uméla inteligence se v oblasti kybernetické bezpe€nosti ukazuje jako vyrazn€ uc€inné;si
alternativa ke klasickym metoddm detekce hrozeb. Z provedené analyzy vyplyva, Ze nastroje
vyuzivajici strojové a hluboké u€eni — zejména v kombinaci s pfistupy z oblasti zpracovani
ptirozeného jazyka — vykazuji vySsi uspéSnost pfi odhalovani komplexnich a adaptivnich

utok, u nichZ béZzné metody Casto selhavaji.

Vicekriteridlni analyza na zdklad€ technickych, funkénich a ekonomickych parametrt
prokézala, Ze existuji dostupna Al feseni vhodna i pro malé podniky bez vlastniho IT zazemi.
Nejlépe se osveédcCily nastroje, které kombinuji vysokou detekéni schopnost s piivetivym
uzivatelskym rozhranim, pfiméfenou cenovou politikou a snadnou implementaci do

realného provozu.
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Navrzené feseni pro podnik Finakta s.r.o. se ukdzalo jako technicky proveditelné, finanéné
unosné a organiza¢né udrzitelné. Navrh reflektoval specifika provozniho prostfedi, byl
doplnén casovym ramcem, popisem vstupnich piedpokladli i ocekavanych piinost.

Vyznamnym faktorem je skutecnost, ze doporucené feseni nevyzaduje vyraznéjsi Gpravy

stavajici infrastruktury — coz je v ptfipad€ malych a stfednich podnikti zasadni.

Vyznamnym piinosem této prace je rovnéz formulace pienositelného metodického postupu
pro vybér Al nastroje kybernetické ochrany. Tento ramec je mozné aplikovat na dalsi
subjekty obdobného typu, coz zvySuje praktickou vyuzitelnost vysledki nejen v ramci

jednoho podniku, ale i na §ir§i urovni malych a stiednich organizaci.

Ume¢la inteligence dnes predstavuje jeden z nejpokrocilejsich néstrojui v oblasti kybernetické
bezpecnosti. Jeji schopnost adaptivniho uceni, prediktivni analyzy a autonomniho
rozhodovani ji zajiStuje vysadni postaveni nejen pii detekci hrozeb, ale 1 pfi jejich aktivni
prevenci. A vskutku, tato prace potvrdila, ze Al je jiz dnes prakticky vyuzitelnd i v mensich

organizacich a jeji vyznam bude v nésledujicich letech déle silit.

Soucasné vSak plati, Ze ¢im mocnéjsi nastroj drzime v rukou, tim sndze muize byt zneuZit.
Technologie, které dnes chrani firmy pied hrozbami, mohou byt zaroveil nasazeny Gto¢niky
— napftiklad pfi generovani personalizovanych phishingovych utokil, vytvateni deepfake
podvodu ¢i obchazeni detek¢nich systému. Tato dvojsecnost vyvolava zavazné otazky nejen

technického, ale i1 etického a pravniho charakteru.

Z téchto dlivod by se dalsi vyzkum v oblasti umé¢lé inteligence nemé¢l soustiedit vyluéné na
technologicky rozvoj, ale mél by se aktivné zabyvat také otdzkami etiky, transparentnosti
rozhodovacich procesti a odpovédné regulace Al systémil. Pravé zde bude nutné v blizké
budoucnosti hledat vyvazeny pfistup mezi technologickym pokrokem, bezpecnosti

a ochranou zékladnich prav v ramci demokratické digitalni spolecnosti.
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