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ABSTRAKT

Diplomova prace se zabyva vlivem aspekti digitalizace na zajisténi bezpecnosti a ochrany
zdravi pfi praci zaméstnancl. Zamétuje se na klicové digitalni technologie, mezi které patii
blockchain, digitalni dvojcata, kyberneticka bezpecnost, elektronickd vetejna sprava, cloud
computing, velka data, um¢la inteligence a internet véci. Tyto technologie jsou posuzovany

z hlediska jejich piinosu pro efektivnéjsi fizeni rizik a prevenci pracovnich trazi.

Préace rovnéz propojuje koncept Priimyslu 4.0 s cili udrzitelného rozvoje a zkouma potencial
vyuziti digitalnich nastroji v civilnim i vojenském sektoru. Za ucelem zjisténi aktualniho
stavu a vnimani digitalizace v praxi byla provedena kombinace dotaznikového Setfeni mezi
organizacemi a fizenych rozhovori s odborniky z firem, které se zabyvaji vyvojem

a implementaci prvki digitalizace.

Vyznamnym vystupem prace je ndvrh Roadmapy — vizualniho névodu, ktery poskytuje
firmam postupny a prakticky rdmec pro implementaci digitalizacnich prvka v oblasti BOZP.
Roadmapa mé za cil usnadnit planovéni, identifikaci prioritnich oblasti a vyvarovani se
castych chyb v pfechodu na digitalni feSeni. Zjisténé poznatky potvrzuji pozitivni dopad
digitalizace na bezpecnost prace, zaroven vSak upozornuji na nutnost disledného tesSeni

souvisejicich rizik, zejména v oblasti ochrany osobnich udaji a kybernetické bezpecnosti.

Klicova slova: Digitalizace, bezpecnost prace, ochrana zdravi pfi praci, udrzitelny rozvoj,

Priimysl 4.0, ozbrojené sily, monitorovaci technologie, analyza dat, Road Map.

ABSTRACT

The diploma thesis deals with the impact of the aspects of digitalization on the health and
safety at work of employees. It focuses on key digital technologies including blockchain,
digital twins, cyber security, e-government, cloud computing, big data, artificial intelligence
and the Internet of Things. These technologies are assessed for their contribution to more

effective risk management and prevention of workplace accidents.

The thesis also links the concept of Industry 4.0 to the Sustainable Development Goals and
explores the potential for the use of digital tools in the civilian and military sectors.

A combination of a questionnaire survey of organisations and guided interviews with experts



from companies involved in the development and implementation of digitalisation elements

was conducted to determine the current status and perceptions of digitalisation in practice.

A significant output of the work is the design of a roadmap - a visual guide that provides
companies with a step-by-step and practical framework for implementing digitalisation
elements in the OSH sector. The roadmap aims to facilitate planning, identify priority areas
and avoid common mistakes in the transition to digital solutions. The findings confirm the
positive impact of digitalisation on occupational safety, but also highlight the need to address
the associated risks consistently, particularly in the areas of data protection and cyber

security.

Keywords: Digitalization, occupational safety, occupational health, sustainable

development, Industry 4.0, armed forces, monitoring technologies, data analysis, Road Map.
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UvVOD

Jednim z hlavnich trendii moderni spolecnosti je digitalizace, ktera radikalné méni fungovani
vefejného 1 komercniho sektoru. Moderni digitalni technologie a aspekty Primyslu 4.0
poskytuji nové moznosti, jak zvysit efektivitu vyrobnich, logistickych, administrativnich
a bezpecnostnich operaci a zarovenn lépe chranit majetek, zivoty a zdravi obyvatel
a pracovnikl. S postupujici digitalizaci se stale vice prosazuji velka data a datova analytika,
um¢éla inteligence a strojové uceni, internet véci, cloud computing, blockchain, digitalni

dvojcata, systémy elektronické identifikace a noveé vznikajici myslenka eGovernmentu.

Diky témto technologiim lze shromazd’ovat, zpracovavat a vyhodnocovat velké objemy
dat v redlném Case, coz muze zlepsit kybernetickou bezpecnost a zaroven zefektivnit vyrobni
a logistické postupy a predvidat potencidln€ nebezpecné okolnosti. S tim, jak se fyzicky
a digitalni svét v ramci Priimyslu 4.0 stale vice propojuje, vyvstavaji nové otazky tykajici se

zdravi zaméstnancti a bezpec€nosti prace.

Druha kapitola pojednéva o vyuziti soucasnych technologii a aspektech digitalizace
v kontextu ozbrojenych sil. Nositelné technologie, jako jsou chytré naramky a biosenzory,
které¢ mohou identifikovat pad vojaka, sledovat jeho zZivotni funkce nebo zdravotni stav
v redlném case a predavat informace velitelskému stanovisti nebo zdravotnickému
persondlu, jsou postupné zavadény do ozbrojenych sil po celém svété. Kromé tohoto
vybaveni vyuziva americkd armada, britskd armada nebo Arméada Ceské republiky také
inteligentni komunikacni systémy, ochranu sluchu s aktivnim potlacenim hluku a pokrocilé

pfistroje pro nocni vidéni. To je jen nékolik ptikladi z redlného svéta.

DalS$im vyznamnym rysem neddvného pokroku je spojeni digitalizace s myslenkou
udrzitelného rozvoje. Krom¢ zachovani vysSich bezpecnostnich standardd pii vyrobnich,
pramyslovych a vojenskych c¢innostech pomahaji moderni digitdlni technologie
minimalizovat disledky pro Zivotni prostfedi, optimalizovat spotifebu energie a efektivnéji

vyuzivat zdroje. Digitalni transformace se tak stava prioritou spole¢nosti i technologii.
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I.

TEORETICKA CAST
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1 METODIKA PRACE
Cil prace

Cilem této diplomové préace je analyzovat a zhodnotit vybrané prvky digitalizace a jejich
vliv na zajiSténi bezpecnosti a ochrany zdravi pii praci zaméstnanct, a to s dlirazem na
uplatnéni v civilnim i vojenském sektoru. Prace se zaméti na zmapovani aktudlnich moznosti
a trendil v oblasti digitalnich technologii, pfedevsim Internetu véci, cloud computingu, Big
Data a analyzy dat, umé¢lé inteligence a strojového uceni, blockchainu, digitalnich dvojcat,
kybernetické bezpeCnosti a elektronické identifikace a eGovernmentu. Dal$im cilem
je posoudit, jakym zplisobem tyto technologie pfispivaji k zajisténi bezpecnosti prace
a ochran¢ zdravi zaméstnanct, piipadné osob v rizikovém prostiedi, a navrhnout vhodna

opatieni pro jejich efektivni vyuziti v souladu s principy udrzitelného rozvoje.

Soucasti cile je rovnéz vytvoteni piehledného navrhu doporuceni pro efektivni
implementaci téchto digitalnich prvka ve vybranych typech organizaci, a identifikace jejich

pfinosti a moznych rizik z pohledu bezpecnosti prace, ochrany zdravi a fizeni rizik.

Metody zpracovani

V rdmci zpracovani diplomové prace budou vyuzity nasledujici metody:
Dotaznikové Seti‘eni

Pro ziskani praktickych poznatkil a ndzorli zamé&stnanct, pracovnikli bezpecnosti prace
bude realizovano dotaznikové Setfeni. Cilem bude zjistit povédomi o vyuzivani digitalnich
technologii na pracovistich, jejich pfinosy a ptipadna rizika spojena s jejich implementaci, a

také vnimani digitalni transformace z pohledu bezpecnosti a ochrany zdravi pfi praci.
Rizené rozhovory

S cilem doplnit vysledky dotaznikového Setfeni budou provedeny fizené rozhovory
s vybranymi odborniky z oblasti bezpecnosti prace. Tyto rozhovory umozni ziskat hlubsi
informace o praktickych zkuSenostech s vyuzivanim digitalnich néstrojti v oblasti ochrany

zdravi, predikce rizik, fizeni mimotadnych udalosti.
Roadmap

V ramci prace bude vytvoiena piehlednd ,,Road Map* navrhujici postupny proces
implementace vybranych prvki digitalizace do systému zajiStovani bezpecnosti a ochrany

zdravi pfi praci, a to v civilnim sektoru. Mapa bude obsahovat jednotlivé kroky
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implementace, predpokladané piinosy a rizika, a doporuceni pro efektivni zaclenéni

technologii do stavajicich procesti organizaci.
Analyza odborné literatury a vyzkumnych studii

Zékladni metodou bude analyza dostupné odborné literatury, legislativnich dokumenti,
standardii a aktudlnich védeckych studii zabyvajicich se digitalizaci, Primyslem 4.0,
bezpecnosti prace a ochranou zdravi pfi praci. Cilem je zmapovat souCasny stav, trendy

a pristupy k této problematice na narodni i mezinarodni irovni.
Kvantitativni a kvalitativni vyhodnoceni dat

Ziskana data z dotaznikového Setieni a fizenych rozhovorti budou vyhodnocena pomoci
kvantitativnich a kvalitativnich metod. Kvantitativni data budou analyzovana
prostfednictvim statistickych metod a grafického zpracovani, kvalitativni data budou

zpracovana pomoci kategorizace a obsahové analyzy.
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2 BEZPECNOST A OCHRANA ZDRAVI PRI PRACI

Cilem bezpecnosti a ochrany zdravi pii praci (BOZP) je zabranit pracovnim urazim,
nemocem z povolani a dal§im Skodlivym ucinkiim na zdravi zamé&stnanct prostfednictvim
souboru zasad, predpisii a zdkontl. Zakony Ceské republiky, které vymezuji povinnosti
zaméstnavatelll i zaméstnancli v oblasti bezpecnosti a ochrany zdravi pfi préci, Cini

z bezpecCnosti a ochrany zdravi pii préaci zékladni soucast pracovniho prava.
Pravni ramec BOZP v Ceské republice

Mezinarodni smérnice a vnitrostatni pravni predpisy slouzi jako primarni zaklad pro pravni
predpisy v oblasti BOZP. Zakladnim pravnim pfedpisem upravujicim tuto oblast je zdkon
¢. 262/2006 Sb., zékonik prace, v platném znéni. Dullezité jsou také nasledujici pravni

normy:

e Zakon ¢. 258/2000 Sb., o ochrané vetejného zdravi — obsahuje ustanoveni o prevenci

nemoci z povolani a hygienickych pozadavcich na pracoviste.

e Zakon ¢. 281/2023 Sb., Zakon, kterym se méni zakon ¢. 262/2006 Sb., zakonik prace,

ve znéni pozdé¢jSich predpisi, a nékteré dalsi zdkony.

e Zakon ¢. 309/2006 Sb., o zajisténi dalSich podminek bezpecnosti a ochrany zdravi pii
praci — doplituje zakonik prace a stanovuje specifické pozadavky na BOZP v riznych

pracovnich prostiedich.

e Nafrizeni vlady €. 361/2007 Sb., kterym se stanovi podminky ochrany zdravi pii praci —

definuje hygienické limity a podminky prace v rizikovém prostiedi.

Kromé narodnich predpisii se Ceska republika fidi také normami Evropské unie, pfedeviim
smérnici Rady 89/391/EHS o zavedeni opatieni ke zlepSeni bezpec¢nosti a ochrany

zdravi pracovniku p¥i praci.
Povinnosti zaméstnavateli a zaméstnanci
a) Povinnosti zaméstnavateli

Podle zakoniku prace jsou zaméstnavatelé povinni zajistit bezpe¢né a zdravi

neohrozujici pracovni podminky. Mezi hlavni povinnosti patfi:
e Identifikace a hodnoceni rizik na pracovisti.

o Piijeti opatieni k eliminaci nebo minimalizaci rizik.
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e Poskytovani osobnich ochrannych pracovnich prostiedki (OOPP).
e Zajisténi Skoleni BOZP pro zamé&stnance.
e Zajisténi pravidelnych Iékaiskych prohlidek zaméstnanct.
e VySetfovani pracovnich urazi a jejich evidence.
b) Povinnosti zaméstnanci
Zaméstnanci maji také povinnosti v oblasti BOZP, mezi které patfi:
e Dodrzovani bezpecnostnich ptedpist a pokynil zaméstnavatele.
e Pouzivani pfidélenych osobnich ochrannych prostredkii.
e Oznamovani nebezpecnych situaci a pracovnich urazi.
e Spoluprace se zaméstnavatelem pii zajisStovani bezpecnosti prace.
Rizika a prevence v oblasti BOZP
Kazd¢ pracovisté mize obsahovat rizna rizika, ktera se dé€li na:
o Fyzikalni rizika — hluk, vibrace, extrémni teploty, radiace.
e Chemicka rizika — expozice nebezpecnym latkam.
o Biologicka rizika — kontakt s mikroorganismy, viry ¢i plisnémi.
e Ergonomicka rizika — nevhodna pracovni poloha, dlouhodobé statické zatiZeni.
o Psychosocialni rizika — stres, Sikana na pracovisti.

Pro snizeni téchto rizik je nezbytné zavedeni vhodnych organizacnich a technickych
bezpecnostnich opatieni, casté Skoleni zaméstnanci a dodrZzovani stanovenych

bezpecnostnich piedpist.

Dodrzovani BOZP v Ceské republice maji na starosti Statni ufad inspekce prace (SUIP)
a oblastni inspektoraty prace (OIP). Tyto organizace kontroluji pracovisté, fesi problémy,
které se na nich vyskytnou, a maji pravomoc postihovat poruseni bezpecnostnich ptedpist.
Pokuty za nedodrzovani BOZP mohou v zavislosti na zadvaznosti pfestupku dosahovat az
milion korun. Krajska hygienicka stanice (KHS) urcuje klasifikaci praci na zaklad¢é stupné

nebezpecnosti a jejich vliv na zdravi pracovnikt. Dohlizi také na dodrzovani hygienickych

norem na pracovisti. (Neugebauer, 2016)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

3 PRUMYSL 4.0

Primysl 4.0 predstavuje novou éru inovaci a transformaci ve vyrobnich procesech, kde
digitalizace a internet umoznuji jejich plnou automatizaci a vzajemné propojeni, véetné

souvisejicich sluzeb.

Klicovym prvkem tohoto konceptu jsou tzv. ,,chytré tovarny*, které dokazou efektivné
fungovat pouze diky precizné digitalizovanym a optimalizovanym pfedvyrobnim procestim.
Pravé tyto digitalizované systémy umoznuji firmam provoz dokonale automatizovanych

tovaren, schopnych zpracovavat rizné digitalni vstupy.

Jednim z téchto vstupt je jiz samotnd zakaznickd poptavka po konkrétnim vyrobku.
PoZzadavky zékaznikl je nutné systematicky fidit v prubehu celého vyvojového i vyrobniho
procesu. Spravné fizeni a implementace zmén zajiStuji vysokou kvalitu vyrobkl a jejich
schopnost uspokojit potteby zakaznikii. Pouze spokojeny zdkaznik oceni a zaplati za

pfidanou hodnotu, ktera firmé poméha udrzet si konkurenceschopnost na trhu.

Firmy, které¢ dokdzou efektivné pracovat s riznorodymi digitdlnimi vstupy a adaptovat
se na rostouci trend sériové customizace, maji nejveétsi Sanci stat se lidry v oblasti Primyslu

4.0. (Masatik,2016)
Globalni trendy a mezinarodni kontext zavadéni Primyslu 4.0

Myslenka Primyslu 4.0 je nyni povaZovana za hlavni faktor, ktery bude v budoucnu urcovat
vyvoj logistiky, fizeni datovych tokli a primyslové vyroby. 1 kdyZ ji rlizné staty zavadéji
riznymi zpusoby, jednoticim faktorem zlistava snaha o integraci automatizace, digitalizace
a novych technologii s cilem zvysit efektivitu vyroby a posilit konkurenceschopnost na

globalnim trhu.

Celosvétova primyslova revoluce znama jako ,,primysl 4.0° méni zplisob organizace
a struktury vyrobnich procesii napti¢ kontinenty. V tomto ohledu maji zédsadni vyznam
technologie jako big data, cloud computing, internet véci, kyberneticko-fyzikalni systémy
a sofistikovani roboti. Vzhledem k faktortim, mezi néz patii ekonomické zdzemi, technicka
vyspélost a Uroven podpory inovaci, vSak rizné staty a ekonomiky pfistupuji k zavadéni
téchto aspektd odlisn€ na narodni trovni.

Kromé¢ technologické ptipravenosti je pro uspésné piijeti konceptu Primyslu 4.0
nezbytna zména organizacni kultury, pfistupu k fizeni a rozvoj digitalnich kompetenci

zaméstnancl. Tyto prvky jsou nezbytné pro tispé$né a dlouhodobé zaclenéni digitalizace do
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vyrobnich procest v souladu s pozadavky moderniho trhu a mezinirodni

konkurenceschopnosti. (Winter, 2023)
Koncept Prumyslu 4.0 a digitalizace pracovniho prostiredi

Priimysl 4.0 piinasi revoluci v organizaci vyroby a pracovnich procest. Zefektiviiuje vyrobu,
snizuje naklady a zvysuje produktivitu vyuzitim digitalnich technologii, v€etné robotiky,
umélé inteligence (Al), velkych dat a internetu véci (IoT). Kli¢ovou soucasti tohoto procesu
je digitalizace, kterda méni nejen technologické prostiedi podniki, ale také pracovni

podminky jejich zaméstnancti.

Poskytovani bezpe¢nosti a ochrany zdravi pfi praci se vyviji v dusledku rostouci
integrace téchto slozek. Méni se jak nova, tak tradicni nebezpeci, coz vyzaduje kreativni
zpusoby prevence. Digitalizace vSak s sebou pfinasi i moznosti, které umoziuji zlepsit
pracovni podminky, pfedvidat rizika a U¢innéji monitorovat pracovisté. (Pramysl 4.0,

Copyright © 2016 - 2025)
Automatizace a robotizace jako nastroj pro zvySeni bezpecnosti

Automatizace nebezpecnych pracovnich mist a nastup kolaborativnich robotl (cobottt), kteti
pomahaji pracovnikiim s fyzicky naro¢nymi nebo nebezpecnymi ukoly, jsou dvé hlavni
vyhody Primyslu 4.0 pro BOZP. Roboti mohou nahradit pozadavek na lidsky zasah
v nebezpecnych oblastech v odvétvich, jako je stavebnictvi, tézky primysl a chemicka

zatizeni, kde existuje vysoké riziko poskozeni.

Na modernich vyrobnich linkach jsou ¢asto instalovany senzory a kamerové systémy,
které sleduji pracovni prostiedi a v piipadé nebezpecné situace automaticky zastavi provoz.
To kromé sniZeni pravdépodobnosti pracovnich trazii zarucuje i zvySeni efektivity vyroby.

(Robotizace a automatizace: Kli¢ k budoucnosti, 2024)
Internet véci a chytré senzory pro prevenci rizik

Dalsi diilezitou soucasti Priimyslu 4.0, kterd mé vliv na bezpecnost pracovnik, je internet
véci. Chytré senzory instalované po celém pracovisti mohou v realném case shromazd'ovat
a analyzovat udaje o teploté, vlhkosti, irovni Skodlivych plynli a mobilit€¢ zamé&stnanci.

Zaméstnanci mohou pomoci téchto dat v€asné reagovat a predchazet moznym rizikm.

Nositelna technologie, jako jsou chytré pfilby, naramky nebo vesty, se v nékterych
podnicich pouziva ke sledovani zdravotniho stavu zaméstnancli a upozornovani na

nebezpeci, jako je pfetizeni, vyCerpani nebo vystaveni nebezpeCnym materialim. Tato



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

metoda kromé zvySeni bezpeCnosti poméha dlouhodobé chranit zdravi zaméstnanct.

(Bezpecnost v systémech Internetu véci (IoT), 2020)
Prediktivni udrzba a minimalizace havarii

Zatizeni, stroje nebo systémy lze udrzovat nebo obnovovat jejich funk¢énost prostfednictvim
fady tkonli zndmych jako udrzba. Jejim cilem je prodlouzit zivotnost technologickych
nastroji, snizit pravdépodobnost poruch a zarucit bezpecné a efektivni fungovani. Reaktivni,
preventivni a prediktivni udrzba jsou tfi tradi¢ni kategorie; kazda z nich mé jedinecné

vyhody a nevyhody.

Prediktivni udrzba, kterd vyuziva analyzu dat k pfedvidani poruch a zdvad zafizeni
diive, nez k nim dojde, je jednou z hlavnich bezpecnostnich vyhod digitalizace. Konvenéni
udrzba se Casto provadéla reaktivné, tedy té€sné€ po zjisténi zavady nebo poruchy, coz mohlo

vést k nepredvidatelnym udélostem a ohrozeni pracovniki.

Systémy umélé inteligence a strojového uceni jsou schopny rozpoznat vzorce
opotfebeni a upozornit uzivatele na nutnost opravy s velkym ptedstihem. Tim se sniZuje
moznost vzniku nebezpecnych okolnosti, které by mohly ohrozit zdravi zaméstnanct,
a zaroven se minimalizuji nepldnované prostoje. (Prediktivni Gdrzba: definice, vyhody,

piiklady ... to vSe jednim kliknutim!, © igus, 2025)
Digitalni simulace a Skoleni zaméstnanci

Priimysl 4.0 navic otevira nové moznosti pro Skoleni v krizovych situacich a pfipravenost
zaméstnanct. Diky simulaci nebezpecnych scéndid v bezpe¢ném prostiedi miize virtualni

a roz§ifena realita pomoci zaméstnanclim 1épe pochopit rizika a naucit se spravné protokoly
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pro piipad nouze. Tato metoda se vyuziva naptiklad v jadernych elektrarnach, chemickém
pramyslu a zdravotnictvi, kde si pracovnici mohou nacvicit reakce na nestésti, aniz by jim
hrozilo skute¢né nebezpec¢i. Kromé toho lze pfed zavedenim bezpecnostnich opatieni do
praxe v redlném prostiedi tato opatfeni provéfit a vylepSit pomoci digitalnich dvojcat, coz

jsou virtudlni reprezentace pracovist. (Moderni a efektivni pfistup ke Skoleni BOZP

prostiednictvim virtualni reality, 2021)

-J, 4 A\ L s —

Obrazek 1 — Skoleni zaméstnancti pomoci VR (How to Prepare and Guide Employees for
VR Training?, © 2025 Visartech)

Vyzvy a rizika Prumyslu 4.0 pro bezpecnost prace
Digitalizace m& mnoho pozitivnich dopadi na bezpe€nost prace, ale piinasi také nové
problémy. Protoze systémy Priamyslu 4.0 jsou zavislé na sitové infrastruktufe a ptipojenych
zatizenich, je jednim z hlavnich problému kybernetickd bezpecnost. Jakakoli technicka
porucha nebo kyberneticky utok mé potencial zpisobit naruseni provozu, nepiedvidatelné

okolnosti a v nejhorsich situacich ohrozit pracovniky.

Pozadavek, aby se zaméstnanci ptizptisobili novym technologiim, ptfedstavuje dalsi
obtiz. Zavadéni automatizace a digitalnich nastroji vyzaduje zménu pracovnich navykut
a schopnosti. Paradoxné nespravné nebo neuvédomélé pouzivani digitalnich technologii
muze zplsobit nové problémy. Proto je nezbytné, aby se zaméstnanctim dostalo kvalitniho

Skoleni a pomoci v souvislosti se zavadénim Primyslu 4.0.

Priimysl 4.0 zasadn¢ méni zptsob, jakym je zajiSténa bezpecnost a ochrana zdravi na

vvvvv

pracovnim Uraziim, zlepSuji monitorovani pracovist' a usnadiuji predvidani rizik. Pfinasi
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vsak také nové problémy, které je tieba fesit, zejména v oblasti adaptability pracovni sily

a kybernetické bezpecnosti.

Aby se minimalizovaly nepfiznivé dopady a maximalizovaly vyhody pro
zaméstnavatele 1 zaméstnance, méla by integrace digitalnich technologii na pracovisté vzdy
probihat s dirazem na bezpecnostni aspekty. Spravné zaclenéni prvkd Primyslu 4.0 tak

24

etal., 2019)
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4 DIGITALIZACE A JEJi PRVKY

Na modernim pracovisti se digitalizace stala klicovou soucésti, kterd vyznamné ovliviiuje
produktivitu zaméstnanct, bezpecnost na pracovisti a zptsob organizace prace. Digitalizace
predstavuje metodickou pireménu tradi¢nich pracovnich postupli pomoci digitalnich

technologii, automatizace a umélé inteligence.

vvvvvv

rozvoj digitalnich technologii vcetné cloud computingu, internetu véci, robotické
automatizace procesi (RPA) a systému pro spravu dat. Digitalizace také usnadiuje
spolupraci a komunikaci zaméstnanct, zejména diky vyuziti nastroji pro praci na dalku

a digitalnich platforem.

Digitalizace ma zasadni vyznam pro odhalovani a odstrafiovani pracovnich rizik
v souvislosti s BOZP. Souc¢asné systémy umoziuji monitorovat pracovisté v realném case,

automaticky vyhodnocovat bezpe¢nostni problémy a efektivnéji skolit zaméstnance.

Diky témto faktorim je zasadni pochopit, jak digitalizace ovliviluje pracoviste, a jak
prispiva ke zdravi a bezpe&nosti pracovnikil. (Dopady digitalizace na trh prace v CR a EU,

2015), (Chakravorti, 2022)

4.1 Kiicové technologie digitalizace

Diky témto faktorim je zasadni pochopit, jak digitalizace ovliviiuje pracovisté a jak pfispiva
ke zdravi a bezpe€nosti pracovnikil. Aby bylo mozné urcit rozhodujici prvky ovliviiujici
bezpec€nostni opatfeni a jejich €innost na digitdlnim pracovisti, zamétuje se tato prace na

analyzu téchto prvka.
Internet véci (IoT — Internet of Things)

IoT je technologicky koncept, ktery spoc¢iva v propojeni fyzickych objektii prostfednictvim
internetové sité tak, aby mohly sdilet data a komunikovat mezi sebou bez lidské pomoci.
Aplikace internetu véci Ize nalézt v mnoha riznych oblastech, véetn¢€ dopravy, inteligentniho
fizeni mést, zdravotnictvi a prumyslu. Vedle efektivnéjSiho fizeni a optimalizace procest
pfinds$i vyuzivani modernich technologii také nové problémy v oblasti kybernetické

bezpecnosti a ochrany dat.
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Zakladni komponenty Internetu véci

Pro spravné fungovani systémt IoT je tfeba propojit nckolik zakladnich

technologickych komponent:
1. Systémy akénich ¢lent a senzord

Fyzikalni faktory, jako je teplota, vlhkost, tlak a pohyb, Ize shromazd’ovat diky
senzorum. Poté jsou tato data odeslana k prozkoumani dal$im systémovym komponentam.
Aktory naopak umoznuji pfimou reakci na pfijatd data, naptiklad spousténi automatickych

operaci, zménu nastaveni nebo ovladani stroja.
2. Komunikacni technologie a sit’ova infrastruktura

Zatizeni internetu véci pouzivaji fadu komunikacnich protokolt, které se lisi
ptenosovou rychlosti, dosahem a pottebou energie. Mezi nejcastéji pouzivané technologie

patfi:

LoRaWAN a NB-IoT jsou technologie optimalizované pro zafizeni s nizkou

spotiebou energie a velkym dosahem;

e sit¢ 5G umoznuji vysokorychlostni pfenos dat a nizkou latenci, coZ vytvaii nové

moznosti pro autonomni systémy a chytra mésta;
e Wi-Fi je vhodna pro domaci a primyslové aplikace s vysokou spotiebou dat;
e Bluetooth a Zigbee jsou energeticky usporna feSeni pro kratké vzdalenosti.
3. Cloud computing a edge computin

Data generovana zatizenimi loT lze zpracovavat v edge computingu nebo v cloudu.
Zatimco edge computing analyzuje data pfimo u zdroje, ¢imz snizuje latenci a Setti Sitku
pasma sité, cloud computing nabizi téméf neomezené moznosti zpracovani a usnadiiuje

centralizovanou analyzu dat.
4. Analytické nastroje a uméla inteligence

Zatizeni internetu véci generuji velké mnozstvi dat a jejich efektivni vyuziti vyzaduje
sofistikovanou analyzu, ¢asto zalozenou na umélé inteligenci a strojovém uceni. Tyto
technologie umoznuji automatizované rozhodovani v redlném case, rozpoznavani vzora

a prediktivni udrzbu.
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5. Kyberneticka bezpecnost

Riziko kybernetickych utokl roste s poctem pfipojenych zafizeni. Pro zajiSténi
bezpecnosti systému internetu véci je nutné zavést Sifrovani dat, vicefaktorovou autentizaci,

bezpecnostni protokoly a ¢asté aktualizace firmwaru.
Vyhody a tskali pouZivani internetu véci
Mezi vyhody patfi:
e ZvySeni vyroby a efektivity v celé fad€ primyslovych odvétvi;
e predvidatelna udrzba a niz$i provozni naklady;
e schopnost vyuzivat data v redlném case k automatizovanému rozhodovani.
Jednou z vyzev je:
e 7ajisténi bezpecnosti piipojenych zafizeni;
e interoperabilita a standardizace protokolll napii¢ riznymi platformami;

e zpracovani a zabezpeceni obrovského mnozstvi dat produkovanych systémy

a nebezpeci, 2022)

internetu véci. (Internet véci je budoucnost. V ¢em je jeho nejvétsi vyhoda
Internet
. - of Things
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Obrazek 2 — Internet véci (What is the Internet of Things (IoT)?, 2022)
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Cloud computing

Soucasna koncepce cloud computingu je zalozena na vypocetnich sluzbach, kdy jsou datova

ulozisté, vypocetni vykon a software distribuovany prostfednictvim internetu. Tento koncept

umoziuje organizacim i jednotlivetim obejit se bez nutnosti vlastnit a spravovat fyzické

servery nebo slozité softwarové aplikace. Podstatou cloud computingu je jeho schopnost

zajistit digitalni transformaci, flexibilitu a efektivitu v oblasti IT.

Zékladni charakteristiky cloud computingu

Cloud computing charakterizuje nékolik zékladnich rysu:

1.

Samoobsluha na vyzadani: Zékaznici nemusi jednat ptimo s dodavatelem, ale
mohou pfistupovat ke cloudovym sluzbam podle potieby.

Siroka sitova dostupnost: Cloudové sluzby jsou piistupné pies internet
z libovolného mista.

Sdileni zdroji: Umoziuje efektivnéjsi vyuziti hardwarovych zdroji rozdélenim
vypocetniho vykonu mezi vice uzivateli (multi-tenancy).

Rychla elasticita: Cloudové sluzby lze snadno rozsifovat nebo snizovat podle
ménicich se potieb.

Mefitelné sluzby: Ke sledovani a uctovani spotfeby cloudovych zdroji

se pouziva skute¢né vyuziti.

Modely nasazeni cloud computingu

Cloudové sluzby lze implementovat rliznymi zplsoby, aby vyhovovaly jedine¢nym

pozadavkiim podniki:

1. Vetejny cloud (Public Cloud)

Infrastrukturu vlastni a provozuje poskytovatel cloudu, naptiklad Amazon Web

Services, Microsoft Azure nebo Google Cloud.
Nékolik klientli dostava sluzby najednou.

Mezi vyhody patii vysokéa dostupnost, nizké néklady a snadné sprava.

2. Soukromy cloud (Private Cloud)

Infrastruktura miiZze byt provozovana interné nebo z externiho zdroje a je urena

pro jednu organizaci.
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e Poskytuje vétsi kontrolu nad daty a zabezpecenim.

e Mohou ji vyuzivat podniky s piisnymi pozadavky na regulaci a ochranu dat.
3. Hybridni cloud (Hybrid Cloud)

e Miizete vyuzit oba modely, protoze integruji vetejné a soukromé cloudy.

e Umoziuje podnikiim provadét méne diilezité ukoly ve vetfejném cloudu a citliva

data ukladat v soukromém cloudu.
4. Multi-cloud

e Spolecnost vyuziva hned nékolik poskytovatelti cloudovych sluzeb, naptiklad

Google Cloud a Amazon Web Services.

e Vyhodou tohoto uspotadani je vyssi dostupnost, flexibilita a mensi zavislost na

jediném zdroji. (Types of cloud computing, 2022)
Sluzby poskytované v ramci cloud computingu

V ramci cloud computingu jsou k dispozici tii zékladni typy sluZeb s riznym stupném
spravy a fizeni infrastruktury:
1. Infrastruktura jako sluzba — Jednd se o sluzbu, kterd nabizi mimo jiné ulozisté

a virtualni servery. Dvéma piiklady téchto sluzeb jsou virtudlni stroje Microsoft Azure

a Amazon EC2.

2. Platforma jako sluzba — Tato sluzba umoziuje vytvaret a implementovat aplikace bez
nutnosti spravy infrastruktury. Béznymi priklady této kategorie jsou Microsoft Azure

App Services a Google App Engine.

3. Software jako sluzba — Sluzba, kterd disponuje nabidkou piedem pftipravenych

softwarovych programi online, jako je Microsoft 365 nebo Google Workspace.
Vyhody a vyzvy cloud computingu
Vyhody cloud computingu

e Nizsi naklady — Organizace nemusi investovat do ndkladné IT infrastruktury a plati

pouze za skutecné¢ vyuzivané zdroje.

o Skalovatelnost a flexibilita — Schopnost IT systémil pruzné se piizptisobovat

menicim se potfebam.
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e Vysoka dostupnost a spolehlivost — Velkd mira redundance, kterou cloudové

sluzby nabizeji, snizuje moznost vypadki.

e Zabezpeceni a zalohovani — Poskytovatelé cloudovych sluzeb poskytuji pokrocilé

bezpecnostni funkce, jako je Sifrovani dat a automatické zalohovani.
e Pristup odkudkoliv — Uzivatelé mohou pro pristup ke svym datim a aplikacim
pouzivat jakékoli zatfizeni s pfipojenim k internetu.
Vyzvy a omezeni cloud computingu
Cloud computing pfinasi mnoho vyhod, ale nese s sebou i né¢jaké nevyhody:
e Zavislost na poskytovateli — Vzhledem k Casté vérnosti dodavateli mize byt pro
organizace obtizné pfejit na jiny systém.

e Bezpecnost a soukromi dat — Pfi pfenosu citlivych dat do cloudu jsou nezbytné
pfisné bezpecnostni postupy, zejména v regulovanych odvétvich, jako je

zdravotnictvi a bankovnictvi.

e Mozné vypadky sluzeb — I kdyz maji velci poskytovatelé cloudovych sluzeb silnou

infrastrukturu, pferuSeni sluzeb je stdle mozné.

e Pravni a regulaéni otazKy — Udaje mohou byt uchovavany na serverech umisténych
v mnoha jurisdikcich, coz mize ztézovat dodrzovani zdkont (napi. GDPR EU). (Vse,

co potiebujete védét o cloudu, Copyright © 2025 - Algotech a.s.)
Aplikace cloud computingu v praxi

Podnikova sféra — Cloud computing vyuZivaji podniky ke zpracovani dat, provadéni
obchodnich aplikaci a spolupraci zaméstnancii. Cloudové sluzby vyuZzivaji naptiklad firmy

jako Netflix, které poskytuji miliontim spottebitelli streamovana média.

Véda a vyzkum — Vyzkumné organizace analyzuji velké soubory dat pomoci cloud
computingu, napiiklad v klimatologii, umélé inteligenci nebo genomice.

Verejna sprava a zdravotnictvi — Cloud computing vyuZivaji nemocnice a vladni agentury
k bezpe¢nému ukladéani dat a nabizeni digitalnich sluzeb pacientlim nebo obyvateliim.
Vzdélavani — Vzdélavaci instituce a Skoly vyuzivaji cloudové systémy pro spravu online
kurzt, sdileni vyukovych zdroji a e-learning. (Co je cloud computing, jak funguje a pro¢ ho

zavést do firmy, 2024)
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Obrazek 3 — Cloud computing (3 typy cloud computingu: SaaS, PaaS, [aaS, © 2025)
Big Data a analyza dat

Vzhledem k tomu, Ze mnozstvi digitalnich dat v poslednich desetiletich exponencialné roste,
zacal se pouZivat termin ,,Big Data®. Toto slovni spojeni oznacuje neuvéfitelné rozsahlé,
dynamické a rGznorodé datové soubory, k jejichZ dobré analyze je zapotiebi urcitych
technologii a analytickych technik. Big Data se pouzivaji v celé¢ fad¢ odvétvi, véetné

vladnich agentur, zdravotnictvi a finan¢nictvi.

Charakteristika Big Data

Volume (Objem) — Kapacita zpracovani dat presahuje kapacitu béznych databazovych

systémil, protoze je obrovska.

e Velocity (Rychlost) — Standardem je generovani a zpracovani dat v redlném case nebo
s minimalnim zpozdénim.

e Variety (Ruznorodost) — Informace maji riznorodou strukturu a pochazeji z mnoha

zdroju (text, fotografie, videa, senzory, socidlni sit¢ atd.).

e Veracity (Divéryhodnost) — Pro spravnou interpretaci a rozhodovani je zdsadni kvalita

a spolehlivost tidaju.
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e Value (Hodnota) — Dokud nejsou data fadné¢ analyzovana a vyuzita k poskytnuti

cennych informaci, jsou bezcenna.
Vyuziti Big Data v praxi

e Big Data se v soucasnosti uplatiiuji v mnoha odvétvich: Zdravotnictvi — analyza
genetickych dat, pfedpovidani epidemii, personalizovand medicina. Elektronické

zdravotni zaznamy umoznuji Iékaiim efektivnéji diagnostikovat a 1écit.

¢ Finance — odhalovani podvodu, algoritmické obchodovani, vyhodnocovani rizik.
Banky a pojiStovny vyuzivaji Big Data ke zvySeni bezpec¢nosti a efektivity

finan¢nich operaci.

e Marketing a obchod — Personalizovana reklama, analyza spottebitelskych vzorct,
doporucovaci systémy. Spolec¢nosti vyuZivaji analyzu dat k cileni na zédkazniky
a zlepSovani zakaznické zkusenosti. Primysl 4.0 - Optimalizace vyrobnich procest,
prediktivni udrzba strojii. Data ze senzorti umoznuji efektivnéjsi fizeni vyroby
a snizovani naklada.

e Doprava a logistika — Optimalizace dopravnich tras, pfedpovidani dopravy.
Analyza dat z GPS a dopravnich senzori pomé&h4 sniZovat dopravni zéacpy

a zlepSovat efektivitu dodavek. (What is Big Data?)
Vyhody Big Data
LepSi rozhodoviani na zakladé dat

e Analyza velkych objemili dat poméaha organizacim lépe se rozhodovat na zakladé

faktickych informaci, nikoli na zékladé pocitti nebo predsudkd.

e Ptizplsobeni sluzeb a zkuSenosti klientli — Big Data ddvaji firmam dikladny prehled
o chovani uzivateld, coZ jim poméaha poskytovat individualizovanéj$i marketing,

cilené produkty a efektivni sluzby zakaznikiim.

e Piedpovidani trendd a prediktivni analyza — v rlznych odvétvich (napiiklad ve
zdravotnictvi, bankovnictvi a dopravé) umoznuji pokrocila analytickd feSeni
predpovidat chovani klientdi, budouci poptavku, technické poruchy nebo vyskyt

rizik.
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e Zvyseni produktivity a uspora nakladi — optimalizaci provozu pomoci datové
analytiky lze snizit naklady, zefektivnit fizeni vyroby nebo zasob a minimalizovat
plytvani.

e Vyvoj novych sluzeb a inovaci — analyzou pozadavkl, zvykid a z4jma uzivatell

pomahaji velka data vytvaiet nové zbozi a sluzby.
Nevyhody Big Data

Naroky na technologickou infrastrukturu — pro zpracovani a ukladani velkého mnozstvi dat
je nutna silnd hardwarova a softwarova infrastruktura, coz mize vyzadovat zna¢né poc¢ate¢ni
vydaje.

Nedostatek odbornych znalosti a slozitost — analyza velkych objemt dat vyzaduje

specifické odborné znalosti v oblasti datové védy, statistiky a IT a na trhu nékdy nejsou

k dispozici kompetentni odbornici.

Rizika pro ochranu soukromi — zpracovani citlivych nebo osobnich udaji ve velkém
rozsahu mize mit vyznamné etické a pravni disledky, zejména v ptipadé poruseni zasad

GDPR a dal$ich zakonu.

Moznost nespravné interpretace udajli — nepfesna zjiSténi nebo Spatné sestavena
analyza mohou vést ke Spatnym rozhodnutim. Piestoze velka data nabizeji mnoZstvi
informaci, nejsou vzdy piesna. (Velkd data (big data): definice, vyhody a vyzvy
(infografika), 2021)

Uméla inteligence a strojové uceni

V soucasné digitalni revoluci jsou uméla inteligence a jeji podmnoZina, strojové uceni (ML),
zasadnimi technologiemi. Zatimco strojové uceni se zamétuje na metody, které umoziuji
pocitacim ucit se z dat bez explicitnitho programovéani, uméla inteligence oznacuje
schopnost strojii napodobovat lidsky intelekt, véetné¢ mysleni, rozhodovani a uceni. Tyto
technologie hojné vyuziva tada podnikli, vcetné zdravotnictvi, bankovnictvi

a automobilového primyslu. (Co je to strojové uceni?, © 2025 SAP)
Uméla inteligence

Cilem umélé¢ inteligence je vyvinout systémy, které dokdZzou napodobit kognitivni procesy
lidského mozku, vetné pldnovéni, logického mysleni, rozpoznavani vzorti a piirozené

komunikace. Existuji dvé zékladni kategorie um¢lé inteligence:
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e Slabd uméld inteligence (1zka ume¢la inteligence): Systémy uréené k provadéni
urcitych ukold, vcéetné doporuCovanich algoritmii (Netflix, YouTube) nebo

hlasovych asistentti (Alexa, Siri).

e Hypoteticky typ umélé inteligence, ktera je stejné inteligentni jako ¢lovek, schopna
samostatného mysleni a adaptace na situaci, je zndma jako ,,silna AI* (znama také
jako ,,obecnd AI). V soucCasné dobé probiha faze studie. (Study on artificial

intelligence: The state of the art and future prospects, 2021)
Strojové uceni

Odvétvi umélé inteligence zvané strojové uceni umoziuje pocitacim ucit se a dosahovat
lepsich vysledkti na zaklad¢ analyzy velkého mnozstvi dat. Vyuziva fadu technik, které se

deli do tii zakladnich skupin:

e Supervised Learning (u€eni pod dohledem): Naucit algoritmy, jak rozpoznavat objekty

na obrazcich, l1ze naptiklad pomoci oznacenych trénovacich dat.

e Kdyz algoritmy analyzuji neoznacena data, hledaji vzory nebo shluky (napt. segmentace

zakaznik® v marketingu). Tento postup se oznacuje jako uceni bez dohledu.

e Uceni s posilovanim: Kdyz algoritmus interaguje se svym okolim, dostava vstupy, které
mu pomahaji ucit se (napf. systémy umélé inteligence hrajici Sachy nebo zlepSujici

pohyby robotl).
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Jak funguje proces strojového uceni
Obrazek 4 — Strojové uceni (Co je to strojové uceni?, © 2025 SAP)
Klic¢ové technologie a nastroje AI a ML
Moderni umélou inteligenci a ML umoznuje pokrok v fadé oblasti:

Hluboké uceni (Deep Learning, DL) je sofistikovany typ strojového uceni, ktery
identifikuje slozité vzorce v datech pomoci hlubokych neuronovych siti (Deep Neural

Networks, DNN).
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Technologie, kterda umoznuje pocitacim porozumét lidské feci a vytvaret text (napf.
chatboti a ptekladace), je znama jako zpracovani pfirozeného jazyka neboli NLP.

Pocitacové vidéni: Techniky, které umélé inteligenci umoznuji analyzovat vizualni
data, jako je detekce objektii ve videich nebo rozpoznavani obliceju.

Edge Al je pifimé vyuziti Al v koncovych bodech (jako jsou chytré telefony a senzory

internetu véci) bez nutnosti komunikace v cloudu.
NizZe jsou uvedeny nejoblibenéjsi softwarové ramce pro vytvaireni modeltt Al a ML:
e PyTorch (Facebook/Meta)
e TensorFlow (Google)
e Scikit-learn (Python knihovna pro ML) (Co je to strojové uceni?, © 2025 SAP)
Aplikace Al a ML v riiznych odvétvich
Zdravotnictvi

V souasné zdravotni péfi nabyva umcéla inteligence stile vétSitho vyznamu. Jednou
z hlavnich vyhod je schopnost diagnostikovat nemoci pomoci analyzy lékatskych snimka,
problému. Predpovidani epidemii a vytvareni individudlnich lé¢ebnych programi, které
zohlediuji jedine¢né pozadavky kazdého pacienta, jsou dalsi dve€ oblasti pouziti. Kromé& toho
1€kafi stale Castéji vyuzivaji asistenty umélé inteligence, jako je IBM Watson, ktefi poméhaji

s diagnostikou, interpretaci dat a planovanim terapie.
Finan¢ni sektor

Um¢la inteligence vyznamné ovlivituje bankovnictvi a finan¢ni pramysl. Jednou z jejich
hlavnich aplikaci je odhalovani podvoda v redlném case, které poméaha chranit zakazniky
a financ¢ni instituce pred podvody. Um¢la inteligence se vyuziva také pti algoritmickém
obchodovani a optimalizaci investi¢nich strategii, kde vyhodnocuje obrovské objemy dat
a rozhoduje se rychleji nez Clovék. Automatizovani chatboti se také Casto pouZzivaji
v bankovnich sluzbéch ke zlepseni zdkaznické podpory, k zodpovidani dotazii spotiebitelii

a ke zjednodusSeni spravy finan¢nich produkti.
Doprava a autonomni Fizeni

Umélé inteligence hraje klicovou roli v moderni doprave. Autonomni vozidla, jako napiiklad

Tesla s funkei Autopilot, vyuZzivaji Al pro rozhodovani v redlném provozu, ¢imz zvySuji
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bezpecnost a efektivitu fizeni. Kromé toho se Al uplatituje i v optimalizaci dopravnich tokt
pomoci prediktivni analyzy, kterd na zéklad¢ aktudlnich a historickych dat poméha snizovat

dopravni zacpy a zlepSovat plynulost dopravy ve méstech.
Prumysl a vyroba

Al pfinasi revoluci do primyslové vyroby a nové metody optimalizace procesii. Prediktivni
udrzba strojii zvySuje produktivitu a snizuje naklady na opravy tim, ze zkracuje prostoje
vyrobnich linek a umoznuje v€asnou identifikaci moznych problémui. Automatizované
robotické systémy se pouzivaji pfi kontrole kvality a montdzi, aby se omezily chyby
a zarucila vysoka presnost vyroby. Tyto technologie zvysuji rychlost, spolehlivost

a efektivitu primyslovych operaci.
Marketing a e-commerce

Soucasné digitalni firmy stile castéji vyuzZivaji umélou inteligenci k pfizplisobeni
zakaznické zkuSenosti. Doporucovaci systémy, které pouzivaji naptiklad spole¢nosti Netflix
a Amazon, zkoumaji chovani zdkaznikli a podle jejich vkusu jim ptedkladaji vhodny
materidl nebo zbozi. Um¢la inteligence se také pouZiva ke generovani reklam a predvidani
chovani spottebitelll, coZ firmadm pomaha 1épe zaméfit své marketingové iniciativy a zvysit
jejich uspésnost. Podniky mohou s vyuzitim téchto technologii poskytovat uzivatelim
personalizované informace a hloubégji porozumét jejich poZzadavkiim. (Machine learning in

manufacturing and industry 4.0 applications, 2021)

Vyhody a vyzvy ML

Vyhody:

e Automatizace nudnych a pravidelnych praci — efektivni automatizace ukoli, které se
diive provadély rucné, je mozna diky Al a ML, coz zvySuje vykonnost, snizuje pocet
chyb a Setfi penize a Cas.

e zpracovani velkého mnozstvi dat — velké a komplikované soubory dat, které by clovek

nedokazal zpracovat, 1ze analyzovat a zpracovat pomoci strojového uceni, které v datech

odhaluje i1 skryté vzorce a korelace.

e ZvySovani kvality Gisudku — systémy umélé inteligence mohou pomoci prediktivnich
modeld a predchozich dat usnadnit rozhodovani v realném case a zlepsit vysledky

v oblastech, jako je fizeni pramyslu, zdravotnictvi a finance.
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e Stalé fungovani bez Gnavy — systémy Al mohou na rozdil od lidi pracovat nepfetrzité

a spolehlivé 1 pti velkém stresu.
Nevyhody:

e Socialni a etické problémy — vyvoj um¢l¢€ inteligence vyvolava fadu etickych otazek,
vcetn¢ potteby lidského dohledu nad rozhodovanim, ztraty lidské interakce ve

sluzbach, algoritmickych predsudki a otazek odpoveédnosti.

e Ztrata pracovnich mist — lidska prace miize byt nakonec v nékterych profesich
a postupech nahrazena automatizaci, zejména u manuélnich nebo béznych ukont, coz

muze mit negativni spolecenské dopady.

e Zavislost na datech — Kalibr vstupnich dat ma pfimy dopad na kalibr vystupti Al
a ML. V dusledku $patné kalibrovanych algoritmti nebo nerovnomérnych dat mize
dojit k neobjektivnim rozhodnutim nebo nespravnym zavérim. (Artificial Intelligence
and Machine Learning Applications in Smart Production: Progress, Trends, and

Directions, 2020)
Blockchain

Technologie blockchain je distribuovana databaze, kterd vyuZiva kryptografické techniky
k propojeni digitalnich dat v blocich v chronologickém potadi. Ac¢koli je nejcastéji spojovana
s kryptomé&nami, zejména s Bitcoinem, jeji vyuZiti lze nalézt v celé fad€ oblasti, véetné

vetfejné spravy, zdravotnictvi a logistiky.

Zakladem blockchainu je decentralizace; informace jsou rozptyleny v siti uzIlli a nejsou
uchovavéany na jediném centralnim serveru. Kazdy clen sit¢ ma pfistup ke stejné verzi
databédze a jakakoli zména zaznamu — napftiklad pievod kryptomény — musi byt schvélena

vétSinou ¢lend prostfednictvim procesu konsensu.

Bloky tvofi tfi zdkladni komponenty: Jednotlivé otisky dat, které slouZzi jako digitalni
podpis, se nazyvaji hash bloku. Bloky jsou spojeny pfedchozim blokovym hashem, ktery

také zarucuje integritu fetézce.

Dva nejoblibenéjsi konsensudlni algoritmy Proof of Work (PoW) a Proof of Stake
zarucuji spolehlivost a neménnost dat, aniz by vyzadovaly centralni autoritu. (What is

blockchain?)
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Vyhody technologie blockchain
1.0tevienost a odpovédnost

Protoze je kazdy zaznam neménny a vetejny (v ptipad¢ vetejnych blockchaint), I1ze

historii transakci snadno ovéfit.
2. Bezpecnost a odolnost proti neopravnéné manipulaci
Manipulace s daty je obtizna diky kryptografii a rozptylené architektute sité.

3. Rozptylenost snizuje moznost vzniku jediného bodu selhdni a odstrafiuje nutnost

davéry v centralni autoritu.
4. Automatizace chytrych smluv

Obchodni logika miiZze byt provadéna automaticky pomoci chytrych smluv, ¢imz

odpada potieba prostiednika.
Nevyhody technologie blockchain:
1.Energeticka naro¢nost (zejména u PoW)

Ekologickou stopu zvySuji konsensudlni techniky, jako je Proof of Work, které

vyzaduji zna¢né mnozstvi vypocetniho vykonu.
2. Nizka rychlost zpracovani a Skalovatelnost

Propustnost blockchainovych siti je ¢asto omezena; naptiklad Bitcoin dokaze zpracovat

pouze asi sedm transakci za sekundu.
4. Nevratnost zaznamu

Transakci nelze z blockchainu vymazat, jakmile byla ovétfena. Tento prvek muze byt

problematicky v ptipad¢€ podvodu nebo chyby.

5. Nejistota v zdkonech a ptedpisech

Zakony tykajici se blockchainu a kryptomén se stile vyvijeji a v jednotlivych zemich se
znacné lisi.

6. SloZitost a vysoké naroky na implementaci
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K integraci technologie blockchain do béznych systémi je zapotiebi jak financnich
prostiedki, tak technologického know-how. (Blockchain Fakts: What Is, How It works, and
How It Can Be Used)

Prumysl 4.0
Problematika souvisejici s konceptem Primyslu 4.0 je detailné rozpracovana v kapitole 3.
Digitalni dvojcata (Digital Twins)

Digitalni dvojce je virtudlni reprezentace redlné¢ho systému, procesu nebo predmétu, ktera
se pouziva pro monitorovani, simulaci a optimalizaci v redlném Case. Tato myslenka, jejimz
cilem je zefektivnit fizeni konkrétniho zatizeni nebo procesu od navrhu pies vyrobu az po

provoz a udrzbu, je siln€ spojena s rozvojem prumyslu 4.0 a digitalizaci.
K vytvoteni digitalniho dvojcete se propojuje nékolik dilezitych technologii:

Internet véci shromazd’uje informace z fyzického svéta prostiednictvim senzord
a chytrych zafizeni. Vyménu a ukladdani dat v redlném Case umozituje cloud computing.
Strojové u€eni a umeéla inteligence zpracovavaji a analyzuji data za UCelem vytvafeni
pfedpovédi a optimalizace vysledkil. Pokrocilé analytické a simulaéni nastroje umoziuji
testovani mnoha scénafii bez nutnosti fyzického zasahu do systému.

Digitalni dvojce je Zivy systém, ktery je pribézné aktualizovan na zakladé vstupnich
dat ze senzord, nikoli pouze staticky 3D model. To umoziiuje kromé zpétné vazby také
prediktivni fizeni, které je klicové pro maximalizaci efektivity, zajiSténi bezpe€nosti
a snizeni nakladd. (Industry 4.0 — Digitalni dvojcata, 2022)

Hlavni oblasti vyuziti digitalnich dvojcat:
1. Vyroba a primyslova automatizace
Digitalni dvojcata vyrobnich linek a stroji umoziuji prediktivni planovani udrzby,

optimalizaci provozu a simulaci bezeztratovych zmén.

2. Stavebnictvi a sprava budov BIM (Construction and Building Management).
Skute¢ny stav budovy veetné jeji infrastruktury se odrazi v digitdlnim modelu.
3. Energetika

Energeticky monitoring a fizeni elektraren, turbin, transformatorid a siti v redlném

Case.
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4. Zdravotnictvi

Vyvijeji se digitalni dvojcata lidskych orgéni nebo celych pacientl pro vyuziti

v medicin€ na miru a simulaci zékrok.
5. Doprava a logistika
Ptedvidani poruch infrastruktury a optimalizace tras a tokl zbozi.
Vyhody digitalnich dvojcat:

e Prediktivni Gadrzba — Vcasné odhaleni moznych nedostatki diive, nez se
projevi.

vvvvvv

provoznich scénait.

e SniZeni nakladu a rizik — Pfi pouZiti simulaci neni nutné ovéfovat zmény na

skute¢ném systému.

e Zrychleni vyvoje produkti — Inovace mohou probihat rychleji diky

digitalnimu prototypovani.

e ZvySeni bezpecnosti — Bezpecnost provozu se zvySuje diky monitorovani

v realném case.
Nevyhody a vyzvy digitalnich dvojcat:

e Vysoka komplexita implementace — Vyzaduje integraci nékolika technologii
a systémi.

e Naroky na kvalitu a objem dat — Model nelze realizovat bez kvalitnich
a presnych udaju.

e Bezpecnost a ochrana dat — Silné zabezpeceni je nezbytné pro ukladani i pfenos

dat.

e Pocatecni investi¢ni naklady — zejména v béznych primyslovych podnicich.

(Digital Twins in Industry 5.0, 2023)
Kyberneticka bezpecnost

Kyberneticka bezpecnost je soubor taktik, nastrojli, postupll a zésad, jejichz cilem je
zabranit neopravnénému piistupu, poskozeni, zneuziti nebo naruSeni systémd, siti, zatizeni

a dat. Kybernetickd bezpe¢nost se v souvislosti s digitalizaci a rostouci zévislosti na
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informacnich technologiich stdva nezbytnou soucasti kazdé organizace a vetejné spravy.

Kromé& ochrany citlivych udajii je zabezpeceni digitalni infrastruktury nezbytné pro

zachovani duvéry uzivatell, kontinuity podnikani a dodrZzovani pravnich predpisti a nafizeni.

Hlavni oblasti kybernetické bezpe¢nosti:

1.

7.

Sitova bezpec¢nost — chrani dostupnost a integritu dat prendSenych v pocitacovych
sitich. Sklada se ze systémui detekce a prevence (IDS/IPS), firewalli a Sifrovéani

komunikace.

Aplikacni bezpefnost — se zaméfuje na ochranu softwarovych aplikaci pied

hrozbami, jako je SQL injection, cross-site scripting, malware atd.

Bezpecnost dat zahrnuje volby a opatieni tykajici se spravy a ochrany dat a systému
IT.

Identita a sprava pristupu (IAM) — bezpecné ptihlaSovani a pfistupova prava pro
urcité uzivatele a miniaplikace.

Bezpecnost koncovych zarizeni — vyuzivani antivirového softwaru, aktualizaci
a pravidel k ochran¢é osobnich pocitacii, mobilnich zafizeni a dalSich koncovych
bod.

Operacéni bezpecnost zahrnuje volby a postupy tykajici se spravy a ochrany dat

a systému IT.

Skoleni a povédomi uZivatelii — Vzd&lavani zaméstnancii v oblasti kybernetickych

nebezpeci je zasadni, protoze 1idé jsou Casto nejslabsim ¢lankem bezpecnostniho fetézce.

(Cybersecurity for Industry 4.0 in the current literature: A reference framework,

Copyright © 2025 Elsevier B.V. All)

Nejcéastéjsi kybernetické hrozby:

Phishing — e-maily nebo internetovd komunikace, které¢ jsou podvodné a jejichz cilem

je ziskat soukromé informace.

e Ransomware — Sifrovaci Skodlivy software, ktery za odemceni dat pozaduje vykupné.

e Malware — souhrnné oznaceni pro Skodlivy software, jako jsou spyware, trojské koné

a viry.

e DDoS utoky — odeslani takového mnozstvi dotazi, ze dojde k padu serveru nebo sluzby.
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Insider threats — interni hrozby, naptiklad ze strany rozzufenych zaméstnanct.

(Bezpecnostni politika, 2019)

Vyzvy v oblasti kybernetické bezpe¢nosti:

Rychly vyvoj technologii — nové platformy a zatizeni Casto nejsou dostatecné

zabezpecené.

Nedostatek odbornikli — rostouci poptavka po kvalifikovanych odbornicich na

kybernetickou bezpecnost.

Rostouci pocet a sofistikovanost utokt — uto¢nici pouzivaji stale pokrocilejsi

metody.

8. Legislativni a regulacni pozadavky — organizace musi dodrzovat pravni ramec (napf-.

GDPR, zékon o kybernetické bezpecnosti). (Cybersecurity for Industry 4.0 in the
current literature: A reference framework, Copyright © 2025 Elsevier B.V. All)

Zasady acinné kybernetické bezpeénosti:

Zasada ,,nejmenSiho opravnéni® fika, ze kazdy uzivatel ma pfistup jen k tém
informacim a funkcim, které skute¢né potiebuje.

Pro odstranéni zndmych zranitelnosti jsou zasadni ¢asté opravy a aktualizace.
Kombinace hesla s dal§im prvkem (napf. mobilni autentizace) je znama jako
vicefaktorova autentizace neboli MFA.

Plan reakce na incidenty je taktika, kterd se pouziva k reakci na kybernetické
utoky a k rychlému obnoveni bézného provozu.

Casté zalohovani dat je nezbytné pro jejich obnovu v ptipadé ztraty nebo ttoku.

Vyhody a nevyhody kybernetické bezpecnosti

Vyhody:

Ochrana soukromych informaci a dat — Kyberneticka bezpecnost zarucuje, Ze
obchodni tajemstvi, strategické informace a osobni udaje jsou chranény pied
neopravnénym piistupem, unikem a zneuzitim.

Zachovani kontinuity provozu — Vypadky systému a naruSeni IT infrastruktury jsou
méné pravdépodobné diky ucinnym bezpecnostnim opatienim, coz snizuje riziko

provoznich ztrat nebo poskozeni dobrého jména organizace.
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Prevence a identifikace Gtokd — VEasnou identifikaci hrozeb a preventivni opatient,
ktera eliminuji nebo vyrazné snizuji Skody zptisobené kybernetickymi utoky,
umoznuji moderni bezpecnostni systémy.

Zvyseni ditvéry vetejnosti a obchodnich partnert — Povést organizace u zakaznik,
partnerd a regulacnich orgdnt se zvysi, pokud zaujme jasny a prakticky ptistup ke
kybernetické obrané.

Dodrzovani zakont a ptedpisii — Pravni pichlednost a prevenci pokut zajistuje

dodrZovani zékona o kybernetické bezpecnosti, GDPR a dalSich zédkond.

Nevyhody a vyzvy:

Nékladna implementace a udrzba — Implementace sofistikovanych bezpecnostnich
opatfeni (jako jsou firewally, Sifrovani a Skoleni zaméstnancii) mtze byt nakladna
a organiza¢né naro¢nd, zejména pro malé a sttedni podniky.

Jsou nutné neustalé aktualizace — Kybernetickd bezpecnost neni jednorazova
zalezitost; aby bylo mozné drzet krok s neustale se vyvijejicimi nebezpecimi, je tteba
pravidelné¢ aktualizovat systémy a odborné znalosti.

Riziko vnitini hrozby — Lidé jsou i nadale nejslabSim clankem bezpe€nostniho
fetézce, a to 1 s rozvojem technologii. Existuje vazné riziko vyplyvajici
z neimyslnych chyb zaméstnancii nebo z imyslnych internich ttokd.

Slozitost prostfedi — mnoZstvi systémil, zafizeni a dat, které vyZzaduji ochranu, se
v disledku rostouci digitalizace rozSifuje. To vytvaii velky tlak na spravu
a koordinaci bezpecnostnich opatteni.

Mozn¢ zdrzeni nékterych postupli — v nékterych situacich mohou bezpecnostni
opatteni (napiiklad Sifrovani a vicefaktorova autentizace) branit pfistupu k datim
nebo naruSovat uzivatelsky komfort. (Cybersecurity for Industry 4.0 in the current

literature: A reference framework, Copyright © 2025 Elsevier B.V. All)

Elektronicka identifikace a eGovernment

Dvéma zékladnimi vychodisky soucasné digitalizace vetejné spravy jsou elektronicka

identifikace (eID) a elektronickd vefejnad sprava (eGovernment). Ty si od digitalnich

technologii slibuji zjednoduSeni, zefektivnéni a zprihlednéni komunikace mezi vetejnosti,

soukromym sektorem a statni spravou.
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Elektronicka identifikace

Oproti béznym fyzickym technikdm autentizace (napt. predlozeni prikazu totoznosti
v praci) se autentizace uzivatele provadi v digitalnim prostfedi a nazyva se elektronicka
identifikace. Pouziva se k bezpe¢nému pfistupu k internetovym sluzbam poskytovanym
bankami, vladou a dalSimi organizacemi. Vyuziva technologie, jako jsou mobilni klice,

¢ipové karty, biometrické udaje a certifikaty.

Nejrozsifenéj$im prostiedkem elektronické identifikace v Ceské republice je
eObcanka, coz je obCansky prukaz s ¢ipem, ktery umoznuje bezpecny pristup do systémuil
vetejné¢ spravy. Mezi dal§i moznosti patii bankovni identita (BankID), kterd byla
pfedstavena jako kompletni autentizacni feSeni v roce 2021, identita obCana a mobilni kli¢

eGovernmentu.
Vyznam elD

Diky ovéfenym autentizacnim technikdm, které snizuji moznost kradeze identity,
elektronicka identifikace vyrazn€ zvySuje bezpecnost pifistupu ke sluzbam. Jednou z jejich
hlavnich vyhod je, Ze umoziuje ovetfeni totoznosti bez nutnosti fyzické pritomnosti, coz Setti
Cas a usnadiiuje pristup k digitalnim portdlim pro vefejnou spravu, bankovnictvi,
zdravotnictvi a dals§i oblasti. Kromé toho elektronicka identita podporuje rist digitalni
spoleCnosti a efektivn€j$i fungovani elektronické vefejné spravy tim, Ze diky
standardizovanym metodam zarucuje konzistentni a jednotny pfistup k Siroké Skale
technologickych sluzeb napfi¢ riznymi platformami a institucemi. (Elektronicka

identifikace, 2024)

eGovernment — Elektronizace verejné spravy

Pojem ,,eGovernment* popisuje zptsob, jakym vefejnd sprava vyuziva informacni
a komunikac¢ni technologie ke zvyseni dostupnosti, efektivity a transparentnosti vetejnych
sluzeb. Cilem je snizeni byrokracie, urychleni vyfizovani agendy a podpora komunikace

mezi vetejnosti, soukromym sektorem a statni spravou.

Mezi hlavni nastroje eGovernmentu v Ceské republice patfi:

e Portal obéana — Piistup ke sluzbam verejné spravy usnadnuje centralni

rozhrani.
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e Datové schranky — elektronicky pienos pravné zavaznych dokumentt.

e Zakladni registry (napfr. registr obyvatel, registr prav a povinnosti) — jediny
bod pravdy reprezentovany centralni databazi.

o c¢Recept, eNeschopenka, eDoklady — konkrétni piipady digitalizace ve
zdravotnictvi a dalSich oblastech.

e Jednotny identitni prostor (JIP) — mechanismus pro fizeni pfistupu
k digitalnim sluzbam a elektronickym identitam.

Digitalni zapojeni, jako jsou konzultace online, elektronické hlasovani a tucast

vetejnosti na rozhodovacich procesech, umoziuje také eGovernment.

Vyhody elektronické identifikace a eGovernmentu:
e Uspora penéz a &asu diky tomu, Ze odpada nutnost chodit osobné& na tfady.
e  Sluzby jsou dostupné kdykoli a odkudkoli.

e ZvySuje se transparentnost, protoze je mozné jednoduSe sledovat a kontrolovat

elektronické operace.
e lepsi ochrana osobnich udajl diky pouZiti vhodnych bezpecnostnich opatieni.
Vyzvy a rizika:

e ZvySujici se riziko Utokli na systémy vefejné spravy se nazyva kyberneticka

bezpecnost.

o  Cast populace ma omezeny piistup k digitalnim technologiim, coZ je jev znamy
jako ,,digitalni propast*

e V pravnim a organiza¢nim rdmci je nutna koordinace mezi institucemi a vladnimi
urovnémi.

e UzZivatelskd pfivétivost: Je velmi dilezité, aby vSichni obcané mohli systémy
snadno pochopit a pouzivat. (Advancing E-governance for development: Digital

identification and its link to socioeconomic inclusion, Copyright © 2025)
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Komparativni tabulka vybranych prvki digitalizace
Tabulka 1 — Porovnani prvki digitalizace (vlastni)
 Prvek Ukel / Funkce Vyhody Nevyhody / Rizika | P¥iklady vyuziti
digitalizace
Internet véci Propojeni Automatizace, Kyberneticka Chytré
fyzickych prediktivni zranitelnost, domécnosti,
zafizeni do sit¢ | udrzba, sbér dat slozité senzory ve
pro sbér a v realném case zabezpecenti, Vvyrobe,
sdileni dat interoperabilita sledovani
spotieby
energie
Cloud eGovernment a Flexibilita, Zavislost na Google Cloud,
computing elD Skalovatelnost, | poskytovateli, Microsoft
snizeni nédklad | bezpecnost dat, Azure,
na vypadky sluzeb | Amazon AWS
infrastrukturu
Big Data a Google Cloud, Lepsi Naroky na Marketing,
analyza dat Microsoft rozhodovani, infrastrukturua | zdravotnictvi,
Azure, Amazon identifikace kvalifikaci, finan¢ni sektor,
AWS trendq, ochrana predikce
personalizace | osobnich udaji chovani
sluzeb zakazniki
Uméla Automatizace Rychlost, Netransparentno | Rozpoznavani
inteligence a rozhodovani a piesnost, st rozhodovani, obrazu,
ML analyza dat adaptivni uceni, | etické otazky, chatboty,
pomoci optimalizace zkresleni prediktivni
algoritmt procest modelu udrzba,
autonomni
vozidla
Blockchain | Decentralizovan | Transparentnos Energeticka Kryptomény,
¢, bezpecné t, neménnost | naroCnost, nizka | dodavatelské
uchovévani a zaznam, rychlost retézce,
sdileni dtavéryhodnost zpracovani, oveétovani
informaci legislativni pravosti
nejistota dokumentt
Primysl 4.0 Integrace Flexibilita Potteba investic, | Automatizovan
digitalnich vyroby, vyssi kyberneticka ¢ tovarny,
technologii do efektivita, bezpecnost, robotika,
vyroby a fizeni mensi potieba digitalni fizeni
procest chybovost vyroby
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diin,:zlvl?zl;ce Ucel / Funkce Vyhody Nevyhody / Rizika | Priklady vyuZziti
rekvalifikace
pracovni sily
Digitalni Virtualni Prediktivni Slozitost Letecky
dvojcata modely udrzba, implementace, primysl,
realnych testovani bez vysoké naroky | vyrobni linky,
objektl ¢i rizika, na data a energetika
procesu pro optimalizace propojeni
simulaci a vykonu
optimalizaci
Kyberneticka Ochrana Ochrana Néklady na Firewall,
bezpecnost systémi, siti a citlivych dat, implementaci, antiviry,
dat pred prevence utok, zavislost na Skoleni
kybernetickymi | divéryhodnost | lidském faktoru, | zaméstnanct,
hrozbami neustalé hrozby | bezpecnostni
audity
eGovernment Digitalizace Rychlejsi Digitalni Datové
aelD vetejné spravy a ptistup ke propast, schranky,
overovani sluzbam, zavislost na eRecept,
identity obcanli | transparentnost, | infrastruktufe, | portaly obcana,
dostupnost na ochrana mobilni
dalku osobnich udajti identita
Studie

Automatizace vykopovych praci pomoci umélé inteligence v rypadlech:

Americky startup, ktery je stfedem zdjmu této studie, vytvari technologie a software
pro automatizaci stavebnich stroji, zejména bagra. Cilem je zatraktivnit stavebnictvi pro
mladé pracovniky tim, ze nabidne robotickd feSeni pro jeho rozvijejici se potieby.
(ARTIFICIAL INTELLIGENCE - BASED VEHICULAR AUTOMATION FITTED TO
EXCAVATORS TO AUTOMATE TRENCHING (ID6), 2023)

Roboticky systém pro paletizaci a depaletizaci produktii:

Roboti nyni "vidi" diky vynalézavé technologii 3D senzorl danské spole¢nosti, uvadi
studie. Tato technologie eliminuje potfebu nocnich smén a zlepSuje zdravi pracovniki tim,
ze umoziuje paletizaci a depaletizaci zbozi na vyzadani bez nutnosti skladovani. (Robotic

system for palletising and depalletising products, 2023)
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Chytré kontrolni centrum pro bezpecnost a zdravi pri praci:

V této studii je hodnoceno multifunkéni komunikacni a datové analytické centrum,
které¢ dokumentuje udaje tykajici se bezpecnosti a ochrany zdravi pii préci, v€etné internich
kontrol, auditi, incidenti a vné&jSich faktort. Cilem je fidit bezpecnost a pohodu
zaméstnanct proaktivné i reaktivné. (An OSH smart control centre: smart digital systems

for improving workers' safety and health, 2024)
Chytry naramek pro analyzu dat v realném case v oblasti zdravi a bezpecnosti:

Studie se zamé&fuje na vyuziti chytrych nositelnych technologii, jako jsou naramky, ke
sledovani fyzického zdravi zaméstnanci a pracovniho prostiedi v realném case. Tato
technologie umoziuje zlepsit ergonomii pracovisté a identifikovat pravdépodobna rizika.
(SMART DIGITAL SYSTEMS FOR IMPROVING WORKERS’ SAFETY AND
HEALTH, 2024)

Chytra ¢elenka pro monitorovani rizika inavy:

V této studii je zkoumano pouziti chytrych celenek, které sleduji miru unavy
zaméstnancll. Tyto pomicky mohou zvysit celkovou bezpecnost na pracovisti
a monitorovanim fyziologickych signdlli pomoci prfedchazet nehoddm zpisobenym
unavou.(SMART DIGITAL SYSTEMS FOR IMPROVING WORKERS’ SAFETY AND
HEALTH, 2023-2025)

Rozpoznavani udalosti pro zlepSeni Fizeni bezpecnosti:

Studie popisuje systém, ktery pomoci poc¢itatového vidéni a umélé inteligence odhaluje
nebezpené udalosti a nehody na pracovisti. Tento pfistup zlepSuje celkové fizeni
bezpecnosti a umoziuje rychleji reagovat na mozna rizika. (Event recognition for improved

safety management: smart digital systems for improving workers' safety and health, 2024)

4.2 Propojeni konceptu Primyslu 4.0, digitalizace a udrzitelného

rozvoje

Efektivita, konkurenceschopnost a socidlni a environmentalni odpovédnost jsou v dnesni

vvvvvv

podnikid se v této souvislosti utvaii diky konvergenci tii dalezitych témat: digitalizace,

Primyslu 4.0 a udrzitelného rozvoje.
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Ctvrta primyslova revoluce, znama jako Pramysl 4.0, je definovana tzkou integraci
digitalniho a fyzického svéta prostfednictvim cloud computingu, umélé inteligence,
strojového uceni, kyberneticko-fyzickych systémt a digitalnich dvojcat. Sbér, pienos,
analyzu a vyuziti dat v redlném Case umoznuji tyto technologie, které automatizuji postupy,

maximalizuji vykon a zvySuji adaptabilitu primyslovych systémil.

V SirSim slova smyslu zahrnuje digitalizace nejen technologicky pokrok, ale také
piechod na elektronickd feSeni v oblasti obchodu, komunikace se zakazniky, logistiky
a administrativy. Digitalizované prostfedi podporuje inovace v celém hodnotovém fetézci
a vytvaii zéklad pro efektivni fizeni podnikovych procest. Z hlediska fizeni organizace
umoznuje prediktivni planovani, rozhodovani zalozené na datech a lepsi sledovani

vykonnosti.

V soucasném ekonomickém a socialnim klimatu hraje vyznamnou roli také udrzitelny
rozvoj, ktery zduiraznuje rovnovahu mezi ekonomickymi, socidlnimi a environmentalnimi
slozkami Cinnosti organizace. Cile environmentalni udrzitelnosti lze naplnit naptiklad
sniZzenim spotieby energie a materidlu, pfedvidanim oprav zafizeni, minimalizaci odpada
nebo sledovanim emisi uhliku, a to zejména diky technologiim Priimyslu 4.0 a digitalizaci.
Ptesné vyhodnoceni vlivu provozu na Zivotni prostfedi a nasledné pfijeti strategii zmirnéni

dopadii je mozné diky wvyuziti velkych dat a analytickych nastroju.

Pozitivni socialni dopady lze spatfovat také v lepSich pracovnich podminkéach, menSim
mnozstvi rizik pfi praci, pouZivani asistencnich technologii a vétsi odpovédnosti
a transparentnosti vii¢i komunitdm a zaméstnanciim. Z ekonomické udrzitelnosti vyplyva

dlouhodoby rozvoj organizaci, zvySena konkurenceschopnost a efektivni fizeni rizik.

Spojeni mezi digitalizaci, Primyslem 4.0 a udrzitelnosti tedy nezahrnuje pouze nové
technologie, ale také zménu pohledu na to, jak dosdhnout rovnovahy mezi odpovédnosti
a vykonnosti. Samotné organizace i cela spolecnost z této synergie hodné¢ ziskaji. (The future

of work: How innovation and digitalization re-shape the workplace)
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5 DIGITALIZACE V OZBROJENYCH SILACH

Vojenské operace 21. stoleti jsou stale vice zavislé na digitalnich technologiich, které
radikalné meéni zplisob veleni, logistiky, vycviku a bojovych operaci. Proces integrace
velkych dat, pokrocilych senzorli, automatizovanych systémid, umélé inteligence
a modernich informacnich technologii do vojenského prostedi s cilem zvysit efektivitu,
bezpecnost a rychlost rozhodovani v dynamickych bojovych situacich je znam jako

,digitalizace ozbrojenych sil*.

Moderni armady po celém svéte zjist'uji, ze digitalizace neni jen konkurencni vyhodou,
ale také nutnosti vzhledem ke slozitosti boji a rychlému vyvoji technologii. Investice do
oblasti, jako je kybernetickd bezpecnost, bezpilotni systémy, bojovi roboti, satelitni

komunikace a sofistikované analytické nastroje pro zpravodajstvi, odrdzeji tento trend.
Hlavni cile digitalizace v ozbrojenych silach

e ZvySeni operacni efektivity — Lepsi koordinace a rychlejsi reakce na hrozby jsou mozné

diky rychlejsimu toku informaci mezi bojovymi jednotkami, velenim a spojenci.

e ZlepSeni situacniho povédomi — Diky integraci senzort, satelitnich systémia a ume¢lé
inteligence dokéze detekovat pohyb protivnika, analyzovat topografii a poskytovat

predpovédi nebezpeci v realném case.

e Optimalizace logistiky a udrzby — Metody prediktivni drZby, bezpilotni zdsobovaci
letouny a automatizované systémy sledovani zasob snizuji moznost selhani kritického

vybaveni béhem konfliktu.

e ZvySeni bezpecnosti a ochrany vojenského personalu — Aby se snizila moznost
zranéni na bojisti, pouZivaji se moderni ochranna opatieni, kybernetickd bezpecnost

a technologie.

e ZlepSeni vycviku a pripravy vojaki — Uméla inteligence, rozsifena realita a virtualni

simulace umoziuji realisticky vycvik bez nutnosti pfitomnosti na misté.

5.1 Digitalizace systému veleni a Fizeni

Digitalizace systému veleni a fizeni v ACR vyuzZivd nejmoderngjSich informacnich
a komunikacnich technologii k wurychleni a =zlepSeni rozhodovéni, interoperability
a schopnosti veleni v dynamickém bojovém prostiedi, a to je klicem k modernizaci a zvySeni

efektivity Armady Ceské republiky.
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Hlavni cile digitalizace systému veleni a fizeni:

1. Zrychleni rozhodovacich procesi — Rychlejsi reakce na hrozby je mozna diky

automatizaci shromazd’ovani, zpracovani a sdileni informaci.

2. Interoperabilita s NATO a spojenci — Efektivni spolupraci v zahrani¢nich operacich

umoziuje kompatibilita s alian¢nimi systémy.

3. ZvySeni bezpecnosti a ochrany dat — Kyberneticka bezpecnost ma zasadni vyznam pro

zabezpeceni komunikac¢nich a fidicich systémd.

4. Vyuziti umélé inteligence a strojového uéeni — Automatizovana analyza bojovych

scénait a predikce vyvoje situace.
Klicové prvky digitalizace veleni a Fizeni
Systém C4ISTAR

Spi¢kovy vojensky systém veleni, fizeni a prizkumu C4ISTAR nabizi efektivni sbér,
zpracovani a §ifeni dat v redlném Case. Je nezbytny pro soucasné bojové operace a umoziuje

velitelskym strukturdm rychle reagovat na ménici se okolnosti.

e C4 — Command, Control, Communications, Computers (Veleni, Rizeni,

Komunikace, Pocitace)
e I Intelligence (Zpravodajstvi)
e S —Surveillance (Sledovani)
e TAR - Target Acquisition and Reconnaissance (Zaméfovani cild a Prizkum)
Komponenty C4ISTAR
1. Veleni a rizeni (C4)

Patii sem pocitacova velitelskd centra, kterd usnadiiuji rychlé planovani a koordinaci
vojenskych akci. Velitelské struktury mohou 1épe analyzovat dostupna data a fidit sily na
bojisti s vyuzitim automatizovanych rozhodovacich technologii. Dalsi dalezitou slozkou
veleni je MOKYS (mobilni komunikaéni a informacni systém), ktery usnadiiuje bezpecnou

a Sifrovanou komunikaci mezi polnimi jednotkami a veliteli.
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2. Zpravodajstvi a prizkum (ISTAR)

Vyuziva Spickovou technologii, ktera dokdze sledovat pohyb neptitele a analyzovat bojové
podminky v redlném cCase. K nepietrzitému sledovani situace v zdjmové oblasti se vyuzivaji
napftiklad satelity a bezpilotni letouny (drony). Zatimco signalni a elektronické zpravodajstvi
(SIGINT a ELINT) se soustfedi na sbér a analyzu komunikace protivnika, pokrocilé senzory

a radary umoziuji sledovat a identifikovat objekty i1 v obtiznych situacich.
3. Komunikace a kyberneticka bezpec¢nost

Pro zajisténi bezpecné a spolehlivé komunikace mezi spojeneckymi silami provozuje
armada vysoce Sifrované sité, jako je napiiklad Federated Mission Network (FMN) NATO.
Vzhledem k rostouci hrozbé kybernetickych utoki je kladen diraz na ochranu informacnich
systémi, jejichz zabezpeceni zajist'uji specializované kybernetické jednotky. Kromé toho je
diky rostoucimu vyuzivani cloud computingu a umélé inteligence umoZnéna dokonalejsi

analyza dat a predvidani budouciho vyvoje valky.

Obrazek 5 — Systémy C4ISTAR pozemnich sil (Systémy C4ISTAR pozemnich sil)

Diky integraci téchto kli¢ovych oblasti nabizi C4ISTAR Armadé CR komplexni schopnosti
pro efektivni fizeni vojenskych operaci, rychlé zpracovani informaci a bezpecnou vyménu
informaci s alian¢nimi partnery. V disledku toho je tento systém nezbytny pro modernizaci
armady a jeji obranyschopnost v digitélni éfe. (Koncepce vystavby Armady Ceské republiky
2035, 2024)
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5.2 Kyberneticka bezpe¢nost a elektronicky boj v Armadé CR

V soucasném vojenském prostiedi jsou elektronicky boj (EW) a kyberneticka bezpecnost
zésadni pro ochranu informacnich systémti a komunikaci pfed neptatelskymi priniky
a rusenim. Armada Ceské republiky proto klade velky diiraz na budovani svych schopnosti
v téchto oblastech, aby byla schopna provadét operace v ptipadé, ze dojde ke snahdm

o naruseni nebo zneuziti digitalni infrastruktury.
Kyberneticka bezpe¢nost v ACR

V armadé¢ se kybernetickd bezpecnost tyka ochrany zpravodajskych databazi, velitelskych
a fidicich systému, vojenskych siti a dal§ich online platforem ptfed online utoky. V této

oblasti se pouzivaji jak ofenzivni, tak defenzivni kybernetické operace.

Vojenské jednotky zamétené na kybernetickou bezpecnost monitoruji sitovy provoz,
odhaluji a eliminuji kybernetické hrozby a brani se proti malwaru a utokiim hackert.
Kli¢ovou organizaci v této oblasti je Narodni centrum kybernetickych operaci (NCKO),
divize Vojenské zpravodajské sluzby, kterd se specializuje na ofenzivni 1 defenzivni

kybernetické operace.

Ochrana zivotné dilezitych vojenskych siti, véetné autonomnich zbraniovych systému,
velitelskych systémi C4ISTAR a Sifrovanych komunika¢nich kanald, je jednim z hlavnich
cili kybernetické bezpe€nosti. Soufasné vojenské sit€¢ vyuZivaji umeélou inteligenci
nez zpusobi skodu.

Elektronicky boj (Electronic Warfare)

Vyuziti elektromagnetického spektra k ruSeni zbranovych a komunikaénich systému
nepfitele a zdaroveil k ochrané vlastnich systémt pfed ruSenim je hlavnim cilem

elektronického boje.
Existuji tf1 hlavni kategorie elektronického boje:

1. Prikladem elektronického boje je aktivni ruSeni, podvrzeni signilu a ruSeni
radarovych a komunikaénich zafizeni protivnika. Naptiklad radarové systémy
mohou byt oslepeny silnym elektromagnetickym impulzem nebo mohou byt ruseny

radiové frekvence, aby se ztizila schopnost protivnika a¢inné komunikovat.

2. Termin ,elektronickd ochrana“ se vztahuje k ochrannym opatfenim proti

kybernetickym utokliim a ruseni vaSich vlastnich elektronickych systémi. Ta
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obsahuje sofistikované filtry, které mohou blokovat nebezpecné signaly, silné

Sifrovani komunikace a technologii proti ruseni.

3. Monitorovani a analyza elektromagnetického spektra za Ucelem nalezeni
neptatelskych signall, urceni jejich ptivodu a vyuZiti dat pro podporu vojenskych

operaci se oznacuje jako elektronicka podpora.

V elektronickém boji se pouzivaji specializované systémy umisténé na zemi, ve
vzduchu a na mofi. Pozemni sily mohou napiiklad vyuZivat ruSi€ky k niceni dalkové
fizenych vybusnych zatfizeni, zatimco vojenské drony mohou vyhledéavat a rusit neptatelské
vysilani. (Security and Military Relevancies of Digitisation, Globalisation and Cyberspace,
2021)

Bezpilotni prostfedky (drony)
e Bojové i pruizkumné ¢innosti jsou do znacné miry zavislé na systémech epilot:
e Drony pouZivané k prizkumu, jako je RQ-11 Raven, maly ru¢né odpalovany dron,
ktery pouziva péchota. Bojové drony, jako je MQ-9 Reaper, ktery miiZe bombardovat
a nést fizené strely. Drony pouZivané v elektronickém boji, napiiklad ALTIUS-

600M, které mohou rusit neptatelské radary a komunikaci.

Obrazek 6 — RQ-11 Raven (RQ-11B Raven, © 2025 Military Advantage)
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Obrazek 7 — MQ-9 Reaper (Reaper Drones: The new close Air Support Weapon, 2017)

Bojovi roboti

Robotické platformy a autonomni systémy se stale vyvijeji a testuji Bezpilotni pozemni
vozidla (UGV) jsou roboticka bojova vozidla, jako je rusky Uran-9 nebo Ripsaw M5. Ackoli
nejsou specidlné konstruovana pro boj, 1ze je vyuzit pro pfepravu vybaveni nebo sledovani
Boston Dynamics Spot. Autonomni zbranové systémy, jako je izraelsky dron Harpy, ktery

dokaze sdm vyhledavat a nicit cile.
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Obrazek 9 — Ripsaw M5 (Ripsaw M5: Robotickd hvézda akénich filml pro americkou
armadu, 2019)

-----

= ey . " !

Obrazek 8 — Rusky Uran-9 (Ruska arméda zavedla do vyzbroje bojové roboty
Uran-9, © 2018 - 2025 Armadninoviny.cz)
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Propojeni kybernetické bezpe¢nosti a elektronického boje

Krom¢ skuteéného bojist¢ probihaji vojenské aktivity také v  kyberprostoru
a elektromagnetickém spektru. Uzky vztah mezi kybernetickou bezpeé¢nosti a elektronickym

bojem je tedy klicovy.

Integrované systémy kybernetické a elektronické obrany, které se pouzivaji
v modernich vojenskych technologiich, jsou schopny automaticky identifikovat snahy
o ruseni signalu, infiltraci nebo naruseni komunikace. Diky tomu jsou vojenské sily schopny

udrzet si informacni pievahu nad nepfitelem a rychle reagovat na hrozby.

Armada Ceské republiky mize diky sofistikovanym kybernetickym a elektronickym
nastrojiim uspésné branit svou digitalni infrastrukturu, provadét elektronické utoky na
systémy protivnika a snizovat vlastni zranitelnost na soucasném digitdlnim bojisti.

(Kyberneticka bezpecnost pocitatovych systémi ACR, 2024)
Digitalizace logistiky a vycviku v Armadé CR

Armada modernizuje nejen své zbranové a velitelské systémy, ale také logistické
a vycvikové systémy, kde je digitalizace kli¢ovd. Moderni technologie umoziuji zrychlit,
zjednodusSit a automatizovat postupy, coz zvysSuje operacni schopnosti a pfipravenost

vojenskych sil.
Digitalizace logistiky

Rizeni zasob, pieprava, udrzba vybaveni a zabezpeéeni operacnich jednotek, to vie projde
v disledku digitalizace logistiky Armady Ceské republiky vyznamnymi zménami. Munice,
benzin, nahradni dily a zdsoby potravin mohou byt fizeny efektivnéji diky automatizovanym
skladovym systémim, jako jsou informacni platformy typu SAP, které umoznuji pfesné
sledovani zboZzi v realném case. Stdle Castéji se vyuZivaji Cipy RFID
a senzory internetu véci, které maximalizuji pfehled o zasobach a jejich fizeni, umoziuji

automatizovanou identifikaci skladovych polozek a zefektiviiuji logistické postupy.

Vyznamnou soucasti digitalizace je modernizace fizeni a pldnovani vojenské dopravy.
Geolokacni technologie a sofistikované planovaci algoritmy umoznuji efektivné
monitorovat operace vojenskych konvojli, sniZovat pravdépodobnost ztrat a zlepSovat trasy.
Za ucelem zvySeni flexibility a Gspory provoznich nédkladi automatizuji systémy fizeni
dopravy, jako je systém fizeni dopravy (TMS), planovani piepravnich operaci pomoci

sofistikovanych analytickych metod.
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Digitalizace se projevuje i v oblasti vojenské udrzby, kde se pouzivaji techniky
prediktivni diagnostiky. Senzorové technologie a analyza velkych dat umoziluji efektivné
sledovat technicky stav zbrani a vozidel, odhalovat mozné problémy a s pfedstihem planovat
potfebné opravy. Prediktivni udrzba tak pomahad zvySovat provozuschopnost vojenské

techniky a sniZzovat prostoje, coz zlepSuje bojovou ptipravenost armady.

Technologie blockchain se v logistickych operacich pouziva stale ¢astéji, aby se zvysila
kyberneticka bezpecnost a transparentnost. Decentralizované databdze snizuji moZznost
manipulace se zaznamy, umoziuji bezpecné fizeni logistickych dodavek a nabizeji silnou
obranu proti online utokim. Pfi vyuziti téchto technologii ve vojenské logistice se
zefektiviije fizeni dodavatelského fetézce, chrani se citlivé idaje a je zaruc¢ena vysoka mira

spolehlivosti.

Pti zvazeni vSech okolnosti se digitalizaci vojenské logistiky vyrazné zvysuje
efektivita, presnost a bezpecnost dodavatelskych postupii. Strategickou samostatnost
a bojovou piipravenost Armady CR posiluji moderni technologie, které umoziuji
optimalizovat skladové hospodafstvi, ptedvidat opravy techniky a efektivné organizovat

pfepravu vojenského materialu. (Dlouhodoby vyhled pro obranu 2035, 2019)
Digitalizace vycviku

Dilezitou sou¢asti modernizace ozbrojenych sil je digitalizace vycviku Armady CR, ktera
Vyuziti virtudlni a roz§ifené reality (VR/AR) je klicovou soucasti digitalizace, protoZe
umoziuje modelovani skute¢nych bojovych situaci bez nutnosti fyzické pfitomnosti na
cvicisti. Tankové operace, letecké mise a boj péchoty 1ze tspesné vyu€ovat v urbanizovaném
prostiedi s vyuzitim sofistikovanych simulaci a vojaci mohou prabézné¢ vyhodnocovat
a zdokonalovat své rozhodovaci techniky. Technologie rozsifené reality navic umozZiiuje
vizualizovat dulezité informace v redlném prostiedi, cozZ ma vyuziti pifi vycviku taktickych

operaci specialnich sil nebo zdravotnického personalu.

Digitalizaci vycviku vyrazn€ napomaha uméld inteligence, kterd umoziuje ptizplsobit
vycvikové situace jedineCnym schopnostem kazdého vojaka. Zatizeni pohdnénd umelou
inteligenci mohou v redlném case vyhodnocovat vykony vojakii a dynamicky ménit
naro¢nost vycviku, coz urychluje proces uceni a zrychluje ziskavani taktickych schopnosti.
Simulace s podporou um¢l¢ inteligence rovnéz umoziuji realistické chovani protivnika, coz

vyrazné zvysuje vérnost vycviku.
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Dalsi oblasti digitalizace je vyuzivani sofistikovanych valeénych simulaci, jako je
napiiklad Virtual Battlespace System, ktery umoznuje napodobit slozité vojenské operace
s vyuzitim skutecnych geografickych dat. Velitelé mohou s pomoci tohoto programu, ktery
nabizi realistické scénafe v fad€ bojovych situaci, posoudit ptesnost taktickych rozhodnuti.
Simulace napojené na skute¢na data jsou pfinosné nejen pti individudlnim vycviku vojak,

ale také pfi vycviku koordinace mezi riznymi vojenskymi jednotkami.

Obrazek 10 — Virtual Battlespace System (Virtual Battlespace 2 (VBS2),
Copyright © 2025)

Vycvik robotickych systémti a bezpilotnich letadel rovnéz vyuziva soucasné
technologie. Vycvikové programy zavadéji systémy pro ovladani a pouzivani bezpilotnich
letounti a autonomnich bojovych platforem v riznych opera¢nich podminkéch, protoze tyto
nastroje se stdvaji nezbytnou soucasti soucasnych ozbrojenych sil. Kombinace rozsitené
reality a pokrocilych analytickych ndstroji umoznuje vojakim absolvovat interaktivni

vycvik, ktery simuluje skutecné bojové operace s vyuzitim nejmodernéjsich technologii.
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Dalsim zasadnim aspektem digitalizace vycviku je vyuziti biometrickych senzort
a analytickych nastrojii k hodnoceni psychické a fyzické pfipravenosti vojakt. Jednotlivi
vojaci 1 celé jednotky mohou byt dikladné¢ hodnoceni z hlediska vykonnosti pomoci
systémt, které sleduji srdecni tep, reakéni ¢asy nebo piesnost stielby. Tyto informace lze
vyuzit k GspéSné personalizaci vycviku a optimalizaci vycvikovych programu tak, aby

odpovidaly jedinecnym pozadavkiim kazdého vojaka.

Po zvéazeni vSech okolnosti 1ze fici, Ze digitalizace vojenského vycviku vyrazn€ zvysuje
jeho efektivitu a realisti¢nost. Vycvik v prostfedi, které pfesn€ napodobuje skute¢né bojové
podminky, umoznuji moderni technologie, které nabizeji 1 zpétnou vazbu zaloZenou na
sofistikované analyze dat. Vysledkem je wvy$$i Uroven pfipravenosti vojakt, lepsi
v Armadé CR. (Umél4 inteligence v bojovych simulacich: Jak Al méni vycvik vojakit NATO
a ACR)

V obtiznych bojovych situacich zlepsuji pokrocilé technologie efektivitu vojakd, jejich
situacni povédomi a ochranu. Bojovi roboti, no¢ni vidéni, bezpilotni letadla a inteligentni
ochrana sluchu jsou nékteré z hlavnich oblasti, kde mé digitalizace velky dopad.
Kromé toho, Ze inteligentni chrani¢e sluchu snizuji pravdépodobnost poSkozeni sluchu,
usnadiiuji jasnou komunikaci v hluéném prostfedi. Vojaci maji vyhodu pii bojovych
operacich za sniZené viditelnosti diky technologiim no¢niho vidéni a termovize. Drony pro
pfimé udery, elektronicky boj a prizkum jsou piiklady bezpilotnich prostredkd, které maji
v dneSnim konfliktu stale vétsi vyznam. A konecné vznikaji autonomni systémy a bojovi

roboti, ktefi maji zlepsit efektivitu a bezpecnost vojenskych operaci.

Jednotlivym technologiim a konkrétnim piikladiim jejich pouZiti v armadé se budeme
podrobnéji vénovat v nésledujicich kapitolach. (The future of work: How innovation and

digitalization re-shape the workplace)
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Chranice sluchu

Chytré elektronické chranice sluchu se dnes pouzivaji v armadé, aby kromé blokovani
hlasitych zvuki, jako je stfelba a vybuchy, zlepSily radiovou komunikaci a Sepot v okoli.
Mezi piiklady patii: Armady NATO pouZivaji 3M PELTOR ComTac, ktery funguje
s radiovou komunikaci a pfilbami. Takticky komunikacni a ochranny systém (TCAPS)

americké armady zlepSuje situacni povédomi a zachovava sluch.

Obrézek 11 —3M PELTOR (EEP-100 EU 3M PELTOR, Copyright 2025)
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_

COMMUNICATION AND PROTECTIVE SYSTEM, 2019)

Noc¢ni vidéni

Digitalni valka stale vice zahrnuje no¢ni vidéni, které zahrnuje: Bryle pro no¢ni vidéni, jako
je napiiklad AN/PVS-31 pro specidlni sily. Termovizni zaméfovace, jako je FLIR
Thermosight nebo Trijicon IR-HUNTER. Systémy digitalni fuze, jako je naptiklad ENVG-
B americké armady, které kombinuji termovizi a no¢ni vidéni a poskytuji optimalni

viditelnost ve tmé.
Nositelné technologie a digitalni monitoring zdravotniho stavu v ozbrojenych silach

Vyuziti nositelnych technologii neboli wearables v armadé roste v disledku digitalizace
a soucasnych technologii. Tato zafizeni umoziuji pifimé sledovani fyziologického
a zdravotniho stavu vojakl v terénu. Tyto technologie, které maji Casto podobu chytrych
hodinek, opaskil, naramkd, senzorti zabudovanych do zafizeni nebo chytrych tkanin,
umoznuji v redlném case zaznamendvat a vyhodnocovat zivotni funkce, uroven stresu,

uroven fyzické aktivity, hydrataci a dalsi dilezité ukazatele.

Jednou z klicovych roli téchto zafizeni je detekce neocekavanych udalosti, jako je
kolaps vojéka, jeho bezvédomi, rychly pokles zdravotniho stavu nebo pokles srdecni
frekvence pod bezpecnou hranici. Pokud je takovy scénai rozpoznan, je velitelskému
stanovisti, I¢katrskému tymu nebo ostatnim ¢lentim jednotky automaticky dorucena poplasna

zprava. To umoziuje rychlou reakci a snizuje nebezpeci spojené se zpozdénim pomoci.



62 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Pfi vyvoji nositelnych technologii pro armadu se berou v tivahu narocné podminky
nasazeni vojaki. Musi byt schopny odolat naraziim, vod¢, prachu a extrémné vysokym nebo
nizkym teplotam. Tyto pomiicky se ¢asto zabudovavaji ptimo do vojenskych uniforem jako
chytré obleceni, které nejen sleduje zakladni operace, ale umoziuje také sledovat fyzickou

unavu, miru Gsili a misto pobytu konkrétnich ¢lent jednotky.

Tyto technologie se ukazaly jako nezbytné nejen pii skuteénych bojovych operacich,
ale také pti vycviku, cvicenich a Iékaiské péci o vojaky. Optimalizuji Iékaiskou péci, zlepsuji
rozhodovani na vSech urovnich veleni a zvySuji bezpecnost a efektivitu vojenskych operaci.
(A Brief Overview of Digital Military Systems Used in the Armies of NATO Member
Countries, 2021)

Armada nyni testuje nebo pouziva fadu téchto technologii, véetné:

e Empatica E4 — nositelny ndramek, ktery dokaze detekovat pady a sledovat

elektrodermalni aktivitu, teplotu kiize, Groven stresu a srdecni tep. (Empatica,

2020)

e Hexoskin Smart Shirts — senzory na chytrych tri¢kach, které sleduji polohu
vojéka v prostoru, jeho fyzickou aktivitu, frekvenci dychani a EKG. (Hexoskin

Smart Shirts, Hexoskin © 2025)

e Garmin Tactix Delta Solar — robustni vojenské hodinky s funkcemi pro nouzova
upozornéni, GPS polohu, detekci nehod a sledovani srdecniho tepu. (Tactix®

Delta - Solar Edition with Ballistics)

Tyto systémy jsou Casto napojeny na centralni velitelské a zdravotnické informacni
systémy, které zpracovavaji, analyzuji a vyhodnocuji data pro potieby velitell a zdravotnikd.
Pti pouziti téchto technologii se vyrazné zvySuje bezpecnost vojaki, zlepSuje se situacni
povédomi a umoZiluje se fizeni lidskych zdroji v nebezpecnych a dynamickych

podminkach.

Piinosy vyuzivani téchto technologii v ozbrojenych silach:

e zvyseni bezpecnosti armady diky v¢asné identifikaci krizovych okolnosti.
e piimé sledovani zdravotniho stavu na velitelskych stanovistich v redlném case.
e lepsi rozhodovani na zaklad¢ dat.

e prevence pietizeni a vyCerpani vojakti béhem vycviku a operaci.
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e rychlejsi zasah profesiondlnich 1ékait v pfipad€ nouze. (A Brief Overview of
Digital Military Systems Used in the Armies of NATO Member Countries,
2021)

Ptiklady vyuzivani nositelnych technologii v ozbrojenych silach:
Americka armada

Jednou z prvnich organizaci, ktera zacala pouzivat nositelné zdravotni senzory a biometricka

zafizeni, byla americkd arméada. Napf:

Projekt TALOS (Tactical Assault Light Operator Suit) (znamy také jako ,,Iron Man
suit*) integroval biometrické senzory pro sledovani zdravotniho stavu vojdkl pfimo do
bojové vesty a prilby. Chytra tricka Hexoskin umoznuji sledovani EKG, dechové frekvence,
urovné aktivity a detekci pad béhem vycviku a bojovych simulaci. Naramky Empatica E4
v jednotkéch logistiky a zdravotnickych sluzeb monitoruji stres a zdravotni stav personalu

ve stresovych situacich.
Britska armada (British Army)

Britska armada experimentuje s nékolika chytrymi ndramky a tricky se senzory v ramci
iniciativy Future Soldier, kterda umoziuje urcit, zda vojak upadl nebo ztratil védomi.
Automaticky informovat zdravotnicky persondl a veleni. Béhem celych procedur sledovat

teplotu, srde¢ni tep a uroven stresu.
Kanadské ozbrojené sily

Aby se zabranilo pietiZzeni armady béhem vycviku, pouZivaji pasy s biosenzory a chytré
textilie, které kontroluji uroven hydratace, dale sleduji tepovou frekvenci a télesnou teplotu

a analyzuji reakci t€la na stres a cviceni.
Nizozemska armada

V ramci iniciativy VOSS (Verbeterd Operationeel Soldaat System) hodnoti integrované

nositelné systémy.
Mezi né€ patii napi:
e senzory pro detekci polohy a padu

e komunikacni zafizeni, ktera pienaseji zdravotnické udaje do fidiciho centra.



64 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Digitalni komunikacni a ochranné systémy v osobni vystroji vojaki

Chytré a integrované osobni ochranné prostfedky se pouzivaji stale Castéji, protoze
obranny a bezpecnostni sektor je stale vice digitaln¢ propojen. Toto vybaveni poskytuje
nejen primarni ochranu, ale také zvysuje povédomi o situaci, usnadiiuje datovou a hlasovou
komunikaci a pomaha piijimat lepsi rozhodnuti v redlném c¢ase. Ptikladem takovych zatizeni
jsou vyrobky spolec¢nosti 3M, které integruji monitorovani prostedi, komunikaci a ochranu

sluchu.
Mezi nejvyznamnéjsi technologie patfi:

3M™ PELTOR™ Tactical Headsets a ComTac systémy — Ty nejen chrani usi
vojakl ptred hlasitymi zvuky, ale také jim umoznuji poslouchat okoli tim, Ze bezpecné
zesiluji hluk na pozadi, coz zlepsuje situaéni povédomi. Kromé toho tato zatizeni usnadiuji

radiovou komunikaci na bojisti a umoznuji plynulé ptepindni kanala.

3M™ PELTOR™ Tactical Modular Audio System (TMAS) — Je vojensky
modularni komunikacni systém. Umoziuje integraci mnoha druhit komunikacénich zatizeni,
nahlavnich souprav a mikrofoni s moznosti digitdlniho pfenosu fec¢i a dat. Modularni
architektura systému umoZiluje jeho pfizpisobeni poZadavkliim mise a konkrétnim

okolnostem.

3M™ Scott™ CBRN Respiratory Protection — Je Spickovy systém ochrany
dychacich cest, ktery 1ze pouzit v situacich zahrnujicich chemicke, biologické, radiologickeé
a jaderné nebezpeci. M4 digitdln¢ fizené proudéni vzduchu a filtraéni funkce. Tato
technologie vyrazn€ zvysuje bezpecnost jednotky v naroénych podminkach tim, Ze nabizi

sledovani uéinnosti a stavu zafizeni v realném cCase.

Tyto moderni technologie ukazuji trend spojovani datovych a komunikacnich
schopnosti s osobnimi ochrannymi prostfedky, coZ nejen zvySuje individudlni bezpecnost,
ale také umoznuje efektivnéjsi veleni a koordinaci jednotek v terénu. Digitalizace v armadé
tedy neprobihd pouze ve velitelskych centrech a informacnich systémech, ale pomalu se
dostava i na troven jednotlivych vojaki, jejich vystroje a ochrannych prostiedkt. (3M

Worker Health and Safety, © 3M 2025)
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6 DOPAD DIGITALIZACE NA BOZP (AUTOMATIZACE A JEJi
VLIV NA PRACOVNI RIZIKA)

Jednim z hlavnich prvki, které dnes méni trh prace, je digitalizace a automatizace. Digitalni
technologie a automatizované procesy rostou v pramyslovych oblastech logistiky,
administrativy a sluzeb. Pro bezpecnost a ochranu zdravi pii praci to predstavuje nové obtize
1 vyhody. Tato kapitola se zaméfuje na to, jak automatizace ovliviiuje pracovni nebezpeci,

jak je digitalizace zménila a jak je mohou soucasna technologicka feseni odstranit.
Automatizace a zména pracovniho prostiredi

Povaha pracovist¢ a zpasob provadéni cinnosti se v disledku automatizace
a digitalizace dramaticky méni. Zaméstnanci vynakladaji méné fyzické ndmahy a vyhybaji
se rizikiim spojenym se zvedanim tézkych bfemen a opakujici se praci, protoze lidskou praci
nahrazuji automatizované technologie. Tato tendence je patrnd zejména v oblasti
primyslové vyroby, logistiky a zdravotnictvi, kde jsou rutinni nebo nebezpecné operace

nahrazovany robotizaci.

Kvili zméné na pracovisti se vSak objevuji i nové potize. Pracovnici mohou mit vetsi
psychickou zatéz v diisledku toho, Ze musi upravit své schopnosti a naucit se pouZivat nové
technologie. Automatizace také méni charakter prace, nékteré profese mozna zaniknou a jiné
budou vyzadovat specializované znalosti. V dasledku tohoto vyvoje se zvySuji naroky na

Skoleni a rekvalifikaci pracovniki. (Howard, 2019)
Nova rizika spojena s automatizaci

Automatizace pfispiva ke sniZzeni béZnych rizik na pracovisti, jako je fyzické poskozeni
nebo vystaveni nebezpeCnym materidlim, ale pifindsi také nové rizika. Mezi né patii
kyberneticka bezpecnost, ktera se rychle stava klicovou soucasti bezpecnosti pracovniki.
Pokud se automatizované systémy stanou terCem kybernetického tutoku, ktery ohrozi

provozni bezpe¢nost, mohou zaméstnanci a lidé v jejich blizkosti utrpét okamzité nasledky.

DalSim nebezpe¢im je porucha digitdlni technologie, ktera mize vést
k neptedvidatelnym okolnostem ohrozujicim bezpecnost zaméstnancti. Robotické systémy,
automobily bez fidiCe a automatizované vyrobni linky jsou zavislé na presném
naprogramovani a funkénim softwaru. Chyby mohou vést ke Skodlivym situacim, které 1ze

jen té€zko predvidat nebo jim zabranit pomoci tradi¢nich bezpecnostnich opatfeni.
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Psychosocialni dopady digitalizace

Digitalizace mé vyznamny vliv na psychické zdravi zaméstnanct. Rychlé zmény jsou
nécim, ¢emu se mnoho pracovnikd musi pfizptisobit, coz mlze zplisobovat stres a pocity
nejistoty. Obavy ze ztraty zaméstnani v disledku automatizace mohou mit neptiznivy vliv

na motivaci a celkovou spokojenost v zaméstnani.

Vétsi zavislost na digitalnich technologiich ma za nésledek také zvySeny tlak na vykon
a prubézné sledovani procest. Protoze musi udrzovat vysokou uroven vyroby
a pfizpisobovat se pozadavkiim automatizovanych systéml, mohou pracovnici na

pracovistich fizenych umélou inteligenci pocitovat vétsi psychickou zatéz.
MozZnosti prevence a opatieni

Ma-li automatizace a digitalizace zlepSit bezpecnost prace, je tfeba pfijmout
preventivni opatieni. Zaméstnanci, kteti absolvuji pravidelna skoleni, budou 1épe vybaveni
pro zachazeni s novymi technologiemi a pochopi jejich bezpe¢nostni prvky. Podniky by
m¢ély stanovit vyslovné pokyny pro pouzivani automatizovanych technologii a zajistit, aby

zamé&stnanci mohli v pfipad¢ potieby zasdhnout a zménit zplsob jejich fungovani.

Klicova je také kontrola pracovnich podminek, kterad by méla zahrnovat pfijeti opatieni
ke snizeni psychického stresu. Ke zmirnéni negativnich disledki digitalizace by mohla
pomoci napiiklad nabidka psychologické podpory zaméstnanctim nebo flexibilni pracovni
doba. Aby se snizila rizika spojend s moznymi kybernetickymi utoky, méla by byt

kybernetickd bezpecnost povaZzovana za prioritu.

Tendence automatizace pracovnich procesii je nevyhnutelnd a pfinasi vyhody i obtiZe.
Vedle snizovani fyzickych rizik je velmi dileZité mit na paméti potencidlni nové hrozby,
které digitalizace piinasi. Usp&sna adaptace vyzaduje nalezeni rovnovahy mezi dlouhodobou
zivotaschopnosti pracovnich podminek, bezpecnosti zaméstnanct a duSevnim zdravim pfi

zavadéni novych technologii. (PNAS,2019)
Studie:

Dopady automatizace a digitalizace na bezpecnost a ochranu zdravi pfi praci jsou predmétem
fady vyzkumi. Tyto studie zkoumaji dopady soucasnych technologii, jako je uméla

inteligence a sofistikovani roboti, na zaméstnance, pracovisté a souvisejici rizika.
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1. Kognitivni automatizace: dopad, rizika a prileZitosti v oblasti BOZP

Tato studie zkoumd vyuziti umélé inteligence pii automatizaci kognitivnich ukolu
s dirazem na kognitivni automatizaci a jeji dopady na BOZP. Umé¢lé inteligence snizuje
chybovost, zvySuje produktivitu a snizuje uzkost, ktera je spojena s rozhodovanim. S jejim
zavadénim jsou vSak spojeny i obavy, jako je moznost nejednoznac¢nosti nebo chybné
interpretace vystupt téchto systému a vétsi psychosocidlni zatéz osob, které dohlizeji na
systémy Ul. Zprava navrhuje stanovit jednozna¢na pravidla pro pouzivani Ul na pracovisti,
poskytnout pracovnikiim metodické Skoleni a rutinné vyhodnocovat ucinky na jejich zdravi
a bezpec¢nost. (COGNITIVE AUTOMATION: IMPACT, RISKS AND OPPORTUNITIES
FOR OCCUPATIONAL SAFETY AND HEALTH, 2022)

2. Studie REDECA o umélé inteligenci v BOZP

Studie klade diraz na vyuZziti umé¢lé inteligence ke zvySeni bezpecnosti pracovnikil
a predchdzeni nehodam. Uméla inteligence je uziteCnym nastrojem pro monitorovani
pracovisté v redlném case, identifikaci nebezpeci a predvidani Skodlivych scénati. S jeji
implementaci jsou vSak spojena ur€itd rizika, napiiklad poZadavek na vysoky stupen
kybernetické bezpec¢nosti, protoze jakékoli pferuSeni systému miize mit za nasledek nestésti
nebo selhdni bezpe€nostnich opatfeni. V disledku toho studie navrhuje, aby nasazeni umélé
inteligence bylo podpoieno piisnou kontrolou kvality vstupnich dat, otevienosti algoritmt
a Castymi bezpecnostnimi audity. (Al ve sluzbach BOZP. Co ndm ukazala studie REDECA

o umg¢l¢ inteligenci?, 2023)
3. Pokrocila robotika a automatizace: disledky pro BOZP

Clanek zkouma, jak rostouci automatizace a robotizace ovlivituji BOZP, se zvlastnim
dirazem na bezpecnost pracovniki pii praci s roboty. Robotizace piinasi fadu vyhod, v€etné
mensi fyzické zatéZe zaméstnanci, odstranéni opakujicich se ¢innosti a vyrazného sniZeni
poctu pracovnich trazl. Se spolupracujici robotikou vSak vznikaji i nova nebezpeci, kdy
muZe dojit k nedorozuméni mezi ¢lovékem a strojem, které miiZze vést k nestésti. Podle
zpravy by méli byt zaméstnanci aktivné zapojeni do procesu zavadeéni novych technologii,
mély by byt zavedeny bezpecnostni postupy pro praci s kolaborativnimi roboty
a bezpecnostni zafizeni by méla byt pravidelné testovana. (Advanced robotics and

automation: implications for occupational safety and health, © 2025 EU-OSHA)
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4. Automatizace kognitivnich tikoli: Diisledky pro BOZP

Studie se zamé&fuje na to, jak automatizace kognitivnich kol ovliviiuje psychické
zdravi pracovnikli a jejich schopnost rozhodovat se. Automatizace muze pracovnikiim
pomoci soustiedit se na slozitéjsi ukoly a snizit kognitivni pietizeni, ale pokud nejsou
systémy umélé inteligence dostate¢né transparentni a zaméstnanci jim nerozumi, mize to
vést ke ztraté kontroly nad rozhodovacimi procesy. Z tohoto divodu studie navrhuje zajistit,
aby systémy Al byly srozumitelné a jasné a aby zameéstnanci byli dostatecné proskoleni
k jejich efektivnimu pouZzivani. (Automation of cognitive and physical tasks in the health

and social care sector: implications for safety and health, 2024)
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7 VYZVY A RIZIKA DIGITALIZACE BOZP

Digitalizace pifinasi krom¢ novych pfilezitosti také nékolik nebezpeci a problémi pro
bezpecnost a ochranu zdravi pii praci. Zmeény, které digitalni pracovisté pfinasi, maji dopad
nejen na technické prvky, ale také na pracovni navyky, flexibilitu a obecnou bezpecnost
pracovnik. Mezi hlavni pfekazky patii obavy tykajici se lidského faktoru, kybernetické

bezpecnosti a ochrany dat.
Lidsky faktor v digitalnim pracovnim prostiedi

Zpisob prace lidi se diky digitalizaci zadsadné meéni, coz pfinasi i nové problémy
v oblasti bezpeCnosti a ochrany zdravi pii praci. Vystaveni zaméstnanct digitalnim
technologiim roste, coz mlize mit dopad na jejich soustfedéni, fyzické a duSevni zdravi.
Digitalni pfetizeni a krat§i doba udrZeni pozornosti jsou dva hlavni problémy. Ztrita
soustfedéni, nariist poctu chyb a zvysené riziko nehod mohou byt diisledkem neustalého
prechdzeni mezi jednotlivymi ¢innostmi, pouzivani mnoha programli najednou
a nepretrzitého toku informaci. Digitdlni unava je syndrom, ktery zhorSuje kognitivni

schopnosti pracovniki a jejich schopnost adekvatné reagovat v rizikovych scénafrich.

Ergonomické podminky, které se vyvijeji s rozvojem digitalnich technologii,
predstavuji dalsi problém. Nevhodné pracovni prostiedi mtze byt disledkem prechodu na
préci s poc¢itacem a rostouci obliby prace na dalku, coZ zvySuje riziko zdravotnich problémi,
jako je syndrom karpalniho tunelu, nepohodli zad a o¢ni problémy. Pracovnici €asto pracuji
v prostiedi, které nedodrzuje ergonomické zasady, coz ma vliv na jejich vykonnost

a dlouhodobé zdravi.

Ergonomické podminky, které se vyvijeji s rozvojem digitalnich technologii,
predstavuji dalsi problém. Nevhodné pracovni prostiedi mize byt disledkem pfechodu na
praci s pocitacem a rostouci obliby prace na dalku, coz zvySuje riziko zdravotnich problém1,
jako je syndrom karpalniho tunelu, nepohodli zad a o¢ni problémy. Pracovnici ¢asto pracuji
v prostfedi, které nedodrzuje ergonomické zasady, coZz ma vliv na jejich vykonnost

a dlouhodobé zdravi.

Je tfeba zavést opatieni, kterd pomohou zaméstnanciim piizplsobit se digitdlnim
technologiim, aby se tato nebezpeci snizila. DlleZitymi prvnimi opatfenimi jsou pravidelna
Skoleni, ergonomické Gpravy pracovisté a pomoc v oblasti dusevniho zdravi. Zaméstnavatelé
by méli zarucit, aby zaméstnanci méli piistup ke Skoleni digitalnich dovednosti

a dostate¢nou pomoc pfi piechodu na nové pracovni postupy. Skodlivé téinky digitalizace
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na lidi na pracovisti lze zmirnit otevienou komunikaci, dirazem na spolupraci a realizaci
iniciativ v oblasti duSevniho zdravi. (Digitalizace a bezpecnost a ochrana zdravi pfi praci

(BOZP), 2020)
Kyberneticka bezpecnost jako soucast BOZP

S rostoucim rozsifenim digitalnich technologii na pracovisti se kybernetickd bezpecnost
stava dualezitou soucasti bezpecnosti a ochrany zdravi pfi praci. Digitalni feSeni, jako jsou
systémy fizeni vyroby, databaze uchovavajici soukromé tidaje zaméstnancti nebo chytré
senzory dohliZejici na bezpecnostni podminky, se na modernich pracovistich stavaji stale
béznéjsimi. To vSak s sebou piinasi i zvySené nebezpeci kybernetickych ttokt, které mohou

ohrozit nejen provoz organizace, ale i osobni bezpe¢nost pracovniki.

Mezi nejvétsi nebezpeci patii cilené kybernetické tutoky, jako je ransomware
a phishing, jejichz cilem je kompromitovat organizaci nebo ukrist divérnd data.
Zaméstnanci mohou byt pfimo ohrozeni, pokud dojde k naruseni bezpecnostnich systémi,
naptiklad zménou udaji ze senzord, které sleduji nebezpeéné prostiedi. Utoky na digitalni
bezpecnostni prvky mohou vést k selhani ochrannych opatieni, nepfesnému vyhodnoceni

rizik nebo dokonce k nebezpecnym okolnostem, které ohrozuji zivoty a zdravi pracovniki.

Dalsim problémem je neopravnény piistup k citlivym udajim, jako jsou zpravy
o nehodach, vysledky bezpecnostnich auditi nebo osobni tudaje zaméstnanct.
Zameéstnavatelé a zaméstnanci mohou celit pravnim a financnim dtsledktim, pokud tato data
nejsou dostatecné zabezpec€ena proti uniku. Organizace musi s ohledem na tyto obavy zavést

diikladna bezpecnostni opatieni.

Dulezitymi kroky jsou zavedeni vice faktorového ovéfovéni, casté aktualizace
bezpecnostnich systému a Skoleni zaméstnanct v oblasti kybernetické bezpecnosti. Pti praci
s digitalnimi systémy by zaméstnanci méli byt informovani o nebezpeci pokusii o phishing,
o tom, jak zachéazet s citlivymi udaji, a o bezpecnostnich protokolech. Klicové je také
Sifrovani dat a sledovani jakékoli podivné aktivity v systému, kterd by mohla poukazovat na

utok.

Vzhledem k tomu, Ze digitalni rizika mohou ptfimo ovlivnit bezpecnost zaméstnanctl,
méla by byt kybernetickda bezpecnost povazovana za zdkladni soucast BOZP. Pouze
kombinaci technologickych feseni, vhodného Skoleni a proaktivniho pfistupu miuzeme

zarucit, ze digitalizace pracovisté¢ probéhne bezpecné a bez negativnich dopadii na
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zaméstnance. (Kybernetickd bezpecnost ve firmach. Tii pilite pro efektivni ochranu pred

kyberttoky, 2022)
Ochrana dat v digitalnim pracovnim prostiedi

Mnozstvi citlivych daji shromazd’ovanych a uchovavanych elektronicky na pracovisti
v disledku procesu digitalizace roste. Zabezpeceni téchto dat je klicové pro dodrzeni souladu
s pravnimi predpisy, ochranu soukromi zaméstnancti a zajisténi kybernetické bezpecnosti.
Podniky musi pfijmout nezbytnd opatieni, aby snizily riziko zneuziti informaci,

neopravnéného pristupu a tniku dat.

Dulezitou soucasti je dodrzovani zakoni, jako je obecné nafizeni o ochrané osobnich
udajii, které stanovi pfisna pravidla pro naklddani s osobnimi udaji zaméstnanct
a jejich uchovavani. NedodrZeni téchto pozadavkli mlze vést ke znaénym sankcim
a pravnim disledkiim, proto je nezbytné, aby spole¢nosti mély dobie zavedené zasady

ochrany osobnich udaju a s citlivymi informacemi nakladaly zodpovédné.

DalSim problémem je zabezpeCeni dat v cloudovych tulozistich. Podniky Siroce
vyuzivaji cloudové sluzby pro sdileni a ukladani dokumentti, coz nabizi vyhody z hlediska
flexibility a dostupnosti. Kybernetické utoky, neopravnény piistup a ztrata dat v disledku
technologickych poruch jsou vSak stile mozné. Proto je zdsadni zavést sofistikovana

bezpecnostni opatieni, jako je Sifrovani dat, vice faktorova autentizace a Casté zalohovani.

S digitalizaci pracovisté souvisi 1 vyuzivani modernich technologii pro sledovani
zaméstnancl. Podniky €asto vyuZivaji monitorovaci technologie ke sledovani vykonnosti
zaméstnancl, dokumentovani jejich dochdzky do prace, a dokonce i ke sledovani jejich
polohy pomoci GPS. Tyto ¢innosti mohou narusovat soukromi zaméstnanct a piedstavovat
etickd dilemata. Proto je z4sadni stanovit vyslovné pokyny pro pouzivani monitorovacich
systéml, aby byla zachovadna otevienost a respektovany rozdily mezi ochranou udaji

a monitorovanim vykonu.

Utinna ochrana dat na digitdlnim pracovisti vyzaduje kombinaci organiza¢nich,
pravnich a technickych ochrannych opatfeni. Aby bylo zaruCeno bezpecné nakladani
s citlivymi udaji, mély by podniky investovat do modernich technologii, skolit zaméstnance
v oblasti ochrany udajl a pravidelné aktualizovat své bezpecnostni zdsady. Pouze komplexni
strategie pomiize organizacim snizit nebezpeci spojend s digitalizaci a nabidnout svym

zaméstnancim bezpecné pracovni prostiedi. (Digitalizace a bezpecnost a ochrana zdravi pfi
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praci (BOZP), 2020) (Smart digital systems: implications for occupational safety and health,
2025)
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8 TRENDY A BUDOUCNOST DIGITALIZACE V OBLASTI BOZP

V oblasti bezpecnosti a ochrany zdravi pii praci postupuje digitalizace, kterd s sebou piinasi
kreativni zpusoby, jak snizit pocet pracovnich urazu, 1épe fidit rizika a zlepSit pracovni
podminky. V této kapitole bude predstaven soucasny vyvoj v oblasti digitalizace BOZP

a mozn¢ budouci sméry.

8.1 Trendy v digitalizaci BOZP

Internet véci a chytré senzory

Chytré senzory a internet véci umoznuji priibézné sledovani zdravi pracovnikil a pracoviste.
Polohu pracovniki a jejich fyziologické charakteristiky, jako je srdecni tep, sleduji chytré
prilby, vesty nebo naramky, které je také upozoriiuji na potencialné nebezpecné stavy, jako
je unava nebo prehrati. Diky detekci nebezpecnych materialli, uniku plynu, vibraci nebo
hluku mohou senzory na pracovisti pomoci snizit dlouhodobé vystaveni rizikovym
faktorim. Primyslové provozy pouzivaji systémy prevence kolizi, které upozoriuji

zamgestnance a zatizeni na potencidlni nebezpeci.

Tyto technologie umoZnuji sledovani a analyzu dat v redlném cCase, coZz zvySuje
bezpecnost na pracovisti tim, ze umoziuje rychleji reagovat na mozné hrozby. (Bude
v budoucnu BOZP fesit 1 naSi duSevni pohodu? Trendy bezpecnosti a ochrany zdravi pfi

praci tomu nasvédcuji, 2020)
Uméla inteligence a prediktivni analyza

Analyzou nebezpeci na zakladé minulych Gdaji a sou€asnych okolnosti pomahaji systémy
umélé inteligence ptfedchazet pracovnim uraztim. Prediktivni udrzba s vyuzitim umélé
inteligence umoziiuje analyzovat data ze senzord internetu veéci s cilem identifikovat
problémy se stroji a zastavit nehody zptisobené technologickymi problémy. Kromé toho
uméla inteligence umoziuje analyzovat videodata a identifikovat nebezpecné chovani
pracovnikd, jako je nerespektovani bezpec¢nostnich pokynt, a indikovat potiebu rehabilitace.
Kromé toho uméld inteligence automatizuje tvorbu bezpecnostnich zpréav, které nabizeji

shrnuti BOZP v podniku a doporucuji opatieni ke zvySeni bezpec¢nosti.
Vyuziti Al v oblasti BOZP umoziuje efektivnéji identifikovat a fidit rizika, coZ snizuje

pocet nemoci z povolani a urazi. (Digitalizace a dynamické hodnoceni rizik jako vize

budoucnosti, 2022)
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Rozsifena a virtualni realita (AR/VR) v BOZP $koleni

Skoleni pracovnikii v oblasti BOZP je vyrazn€ inovovéano digitadlnimi technologiemi.
Skoleni zaméstnancti v bezpecném virtuadlnim prostfedi a simulaci nebezpecnych scénari
umoziuje virtualni realita. Pomoci rozsifené reality, napiiklad chytrych bryli, mohou

zameéstnanci ziskavat interaktivni bezpecnostni informace v redlném case.

Tyto technologie zvysuji efektivitu Skoleni a pfipravenost zaméstnancii na krizové

situace. (Skoleni BOZP a PO ve virtualni realits, © 2025 VR Education)
Digitalni pracovni checklisty a mobilni aplikace

Digitalni feSeni, ktera usnadiiuji fizeni rizik a bezpecnostni kontroly, postupné nahrazuji
papirové dokumenty. Zaméstnanci mohou pomoci mobilnich aplikaci ve svych chytrych
telefonech ptimo hlésit nebezpecné situace. Automatizované kontrolni seznamy odstranuji
nutnost ru¢niho vypliiovani formulait a zaru€uji rychlé a presné kontroly BOZP. Digitalni
dokumentace navic odstraiiuje problémy se ztracenymi nebo neaktualnimi zdznamy
a usnadiiuje pfistup k bezpecnostnim normam. Diky digitalizaci téchto postupi Ize
bezpecnostni normy plnit presnéji a efektivnéji. (Elektronické néstroje v oblasti BOZP, ©

2025 EU-OSHA)

8.2 Budoucnost digitalizace BOZP

Plna automatizace BOZP procesi

V budoucnu budou kontroly BOZP provadény v redlném case pomoci inteligentnich kamer
a senzoru ve zcela automatizovanych systémech. Um¢la inteligence automaticky rozpozna,
vyhodnoti a doporuci opatieni ke zvysSeni bezpecnosti. Robotickd zatizeni a drony budou

dohliZet na nebezpecna mista, jako jsou chemicka zatizeni a staveniste.

Diky této automatizaci se zvysi ucinnost bezpecnostnich postupil a snizi se pocet

lidskych chyb.
Pokrocila personalizace ochrany pracovniki

K pfizpisobeni bezpe€nostnich opatfeni jedinecnym pozadavkim kazdého
zaméstnance se bude pouzivat um¢la inteligence a analyza biometrickych dat. Optimalizace
pracovnich podminek a sniZzeni nebezpeli pietizeni bude umoZnéno dynamickym
piizpasobenim pracovni doby na zdklad¢ aktualniho zdravotniho stavu zaméstnanci. Na

zakladé¢ toho, jak je ¢lovék unaveny, budou pocitace schopny navrhnout piestdvky nebo
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zmény pracovniho tempa. Vyuziti téchto feSeni na miru pomiize zvysit bezpecnost prace
a snizit pocet nemoci z povolani a pracovnich urazii. (Digitalizace a dynamické hodnoceni

rizik jako vize budoucnosti, 2022)
Trendy a budoucnost digitalizace BOZP: pripad spole¢nosti Virtubea

V této kapitole je uzite¢né¢ uvést konkrétni ptiklad podniku, ktery se specializuje na
digitalizaci BOZP a nabizi v této oblasti Spickova feseni. Jednim z takovych podnikl je
Virtubea, ktery se specializuje na vytvareni digitalnich nastroji pro efektivni spravu BOZP
v podnicich vSech velikosti a odvétvi. Jejich strategie je v souladu se soucasnymi trendy
digitalizace, jako je vyuzivani platforem cloud computingu, mobilnich aplikaci nebo
oc¢ekavané spojeni rozsifené reality a umélé inteligence. Ve vysledku se jednd o podnik,
ktery mize ukézat, jak lze digitalizaci vyuZit k efektivnimu fizeni bezpecnosti prace a jaké

perspektivy ptedstavuje pro budouci ochranu zdravi zaméstnancti.

Vytvareni digitalnich feSeni v oblasti bezpecnosti a ochrany zdravi pfi préci je oblasti,
které se spolec¢nost Virtubea vénuje. Jeji zbozi a sluzby jsou urceny ke zvyseni bezpecnosti
pracovniki a urychleni postupi v oblasti BOZP.

Digitalni FeSeni BOZP od spolecnosti Virtubea

e Virtubea Safety Manager

Tato platforma umoziuje komplexni sprdvu dokumentace BOZP, Skoleni a auditt.
Zaméstnavatelé mohou lépe plnit interni normy a zakonné povinnosti diky

centralizovanému systému, ktery jim poskytuje komplexni piehled o bezpec¢nosti prace.
e Virtubea Training Platform

Platformu pro online Skoleni zaméstnancti v oblasti BOZP poskytuje spole¢nost
Virtubea. Interaktivni hodnoceni a kurzy zarucuji efektivni vyuku a umoziuji sledovat

rozvoj kazdého pracovnika.
e Virtubea Incident Reporting Tool

Tato aplikace umoziiuje rychle a efektivné hlasit problémy na pracovisti. Mobilni
aplikace usnadiiuje zameéstnanctim hlaseni problémi a zarucuje rychlou reakci a analyzu

pficin.
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¢ Virtubea Risk Assessment Module

Potencialni nebezpec¢i na pracovisti lze identifikovat a analyzovat diky modulu pro
hodnoceni rizik. To umoziuje pfijmout opatfeni ke sniZzeni nebezpeci a zajistit

bezpecnost pracovnik.
Budoucnost digitalizace BOZP s Virtubea

Spolecnost Virtubea neustale inovuje své vyrobky, aby zvysila pozadavky na bezpec¢nost
prace. Hodla vyuzivat nejmodernéjsi technologie, jako je rozsifena realita pro interaktivni
Skoleni a uméld inteligence pro prediktivni hodnoceni rizik. Tento vyvoj ma silu zlepSit

ochranu pracovniki a zpiisobit revoluci v ptistupu k BOZP.
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9 DILCI ZAVER

Digitalni technologie zdsadné méni podobu fizeni bezpecnosti a ochrany zdravi pfi praci
(BOZP). Vyvoj v oblasti Primyslu 4.0 a souvisejicich néstrojii pfinas$i nové moznosti, jak
efektivnéji predchazet rizikim, monitorovat pracovni prostiedi a zajiStovat zdravi a bezpeci
zaméstnancl v redlném case. S timto vyvojem vsak ptichdzeji i nové vyzvy, které vyzaduji

komplexni piistup, odborné zazemi a zohlednéni legislativnich a etickych aspekti.

Vyznamnymi technologiemi jsou internet véci, umoziujici propojeni senzort
a zafizeni pro sbér dat pfimo z pracovniho prostfedi, a uméla inteligence, kterd dokaze tato
data analyzovat a predvidat vznik rizikovych situaci. Big Data se uplatiiuji pfi
vyhodnocovéni trendii Urazovosti nebo odhalovani opakujicich se nebezpecnych jevi.
Cloudova reSeni pak poskytuji prostor pro bezpecné sdileni a zalohovani dualezitych
informaci, zatimco digitalni dvejéata umoziuji simulaci realnych provoznich podminek

pro testovani bezpec¢nostnich opatieni.

Zajem je vénovan také blockchainu, ktery miize pfinést vy$$i miru transparentnosti
a divéry pii vedeni auditnich zdznaml nebo zaznamendvani bezpe€nostnich Skoleni.
Dulezitou roli hraje kyberneticka bezpecnost, protoze vétSina digitalnich feSeni pracuje
s osobnimi udaji zaméstnancti a citlivymi informacemi, jejichz inik mize mit zavazné
nasledky nejen pravni, ale i reputacni.

Teoreticky ramec zahrnoval rovnéZ piiklady dobré praxe ze zahranici, zejména
z prostiedi ozbrojenych slozek, které patii mezi lidry ve vyuZivani digitalnich technologii
pro ochranu zivota a zdravi persondlu. Nositelna elektronika, chytré senzory, AR/VR
nastroje nebo systémy detekujici stres a fyzickou zatéZ v realném case se ukazuji jako ucinné

prosttedky pro zvySeni bezpecnosti, a to i ve vysoce rizikovych podminkéch.

Na zdkladé¢ zkoumani dostupné odborné literatury, technologickych trendi
a mezinarodnich pfistupi bylo potvrzeno, Ze digitalizace pfedstavuje UCinny nastroj ke
zvySovani urovné BOZP. Je vSak tfeba ji vnimat jako komplexni proces, ktery zahrnuje nejen
technologické, ale i organizacni, legislativni a lidské faktory. Nezbytné je disledné
planovani, osvéta, vzdélavani pracovniki a zajisténi souladu se zdkonnymi normami

a standardy.



78

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

I1.

PRAKTICKA CAST
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10 RIZENY ROZHOVOR

V réamci vyzkumné ¢ésti prace byly realizovany tizené rozhovory se zéstupci firem,
které se aktivné zabyvaji implementaci prvki digitalizace, a to zejména v oblasti bezpecnosti
a ochrany zdravi pfi praci. Cilem téchto rozhovort bylo ziskat prakticky vhled do zpiisobi
zavadeéni digitalnich ndstroji, jejich pfinost i moznych ptekazek v redlném firemnim
prostiedi. Tato kvalitativni metoda byla zvolena jako dopln¢k k dotaznikovému Setieni

s cilem obohatit ziskané poznatky o konkrétni zkusSenosti a nazory odbornikti z praxe.

Rozhovory probihaly podle predem pfipravené osnovy, kterd vsak umoziovala volné&jsi
formu vedeni diskuse tak, aby bylo mozné zachytit individualni pfistupy, firemni specifika
a hodnotna doporuceni pro dalsi organizace. Respondenti zastupovali spolecnosti piisobici
v oblastech primyslu, technologii a BOZP, kter¢ jiz s digitalizaci urcité zkuSenosti maji nebo
ji aktualné zavadeji.

Vystupy z téchto rozhovort slouzi jako dulezité doplnéni analytické ¢asti prace.
Pomahaji 1épe pochopit faktory uspéchu i bariéry digitaliza¢nich projektli v oblasti BOZP
a pfispivaji k formulaci navrhli a doporuceni pro dalsi firmy, které se chtéji touto cestou

vydat.
Rozhovor s vyrobcem chytrych OOPP (osobnich ochrannych pracovnich prostredkii)

Rozhovor byl veden s odbornikem ze spolecnosti specializujici se na vyvoj a vyrobu
inteligentnich technologii pro zvySovani bezpecnosti a ochrany zdravi pii praci. Cilem
rozhovoru bylo ziskat piehled o aktudlnich trendech, mife zajmu ze strany firem

a identifikovat prekazky pti zavadeéni téchto produktli do praxe.
(Cely rozhovor je pro ucely diplomové prace anonymizovan.)

Autor DP: V poslednich letech sledujeme rostouci zajem o tzv. chytré osobni ochranné
pracovni prostiedky. Mohl byste nam pftiblizit, jaké produkty aktudlné spadaji do této

kategorie a jaké jsou jejich hlavni pfinosy pro oblast bezpecnosti prace?

Vyrobce: Mezi nejCastéji pouzivané chytré OOPP patii napiiklad chytré bryle
s roz§ifenou realitou, které zobrazuji pracovnikiim dileZité informace pfimo v zorném poli
— napiiklad bezpe€nostni pokyny nebo varovani pied riziky. Dale pak chytrd sluchatka
umoziujici obousmeérnou komunikaci i v hluéném prostiedi a zaroven slouzici k ochrané

sluchu. Nabizime také inteligentni rukavice se senzory detekujicimi vibrace, teplotu ¢i
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nebezpecné latky, a ochranné vesty s biometrickymi ¢idly, které monitoruji fyziologické

parametry pracovnikd, jako je srdecni tep, télesnd teplota nebo mira tnavy.

Autor DP: Jaky je podle Vasi zkuSenosti aktualni zajem ze strany firem o zavadéni

téchto technologii do praxe?

Vyrobce: Zijem postupné roste, zejména ve velkych spolecnostech putsobicich
v odvétvich, jako je energetika, chemicky pramysl, stavebnictvi ¢i logistika. Firmy si
uvédomuji, Ze investice do chytrych OOPP mohou vyrazné piispét ke snizeni rizika
pracovnich trazi, a tim i ke zvySeni produktivity a snizeni ndkladi na nemocnost a fluktuaci
zaméstnancl. Zaroven se snazi byt konkurenceschopné a vyuzivat moderni pfistupy v oblasti
tizeni BOZP.
Autor DP: Jakeé prekazky vnimate pfi prosazovani téchto inovativnich feSeni v praxi?
Vyrobce: Mezi hlavni bariéry patfi:
e Vysoké potizovaci naklady, které mohou byt limitujici zejména pro malé a stiedni

podniky.

e Skepticismus nebo odpor ze strany zaméstnanct, ktefi maji obavy ze ztraty soukromi

¢i nekomfortniho noSeni technologii.

e Nedostatecna legislativni opora, kdy platné normy a piedpisy v oblasti BOZP zatim

nepocitaji s vyuzitim pokrocilych technologii.
e Problémy s integraci do stavajicich procest a IT systémi firem.

Autor DP: Mate pro zaméstnavatele, ktefi o implementaci chytrych OOPP uvazuji,

n¢jaka doporuceni nebo osvédcené postupy?
Vyrobce:

1. Zahajit pilotni projekt v konkrétni provozni jednotce — vyhodnotit funkcnost,

komfort a pfinosy.

2. Zapojit zameéstnance do vybéru a testovani — aby technologie pfijali jako nastroj

podpory, nikoliv kontroly.

3. Konzultovat implementaci s odborniky na BOZP a IT, ptipadné vyuzit sluzeb

externich poradci.
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4. Zamétit se na dlouhodobou navratnost investice — i kdyZz jsou ndklady vyssi, prevence

vazného urazu nebo nehody se ekonomicky i lidsky vyplati.

Autor DP: D¢kuji za podnétny rozhovor a véiim, ze chytré OOPP najdou své pevné

misto v modernim systému BOZP.

Vyrobce: Dékuji i ja. VEfime, Ze technologie maji pracovniky chranit, nikoli omezovat

— a pravé v tom vidime jejich nejvétsi potencial.

Zavér: Rozhovor poukazal na dynamicky se rozvijejici oblast chytrych OOPP, ktera
ma potencial vyznamné pfispét ke zvySovani Grovné BOZP ve firmach. Navzdory
technologickému pokroku vSak implementace téchto feSeni narazi na tfadu praktickych
bariér, zejména ekonomického a legislativniho charakteru. Do budoucna bude klicové
propojit technologické inovace s redlnymi potfebami zaméstnanctll, zajistit aktivni UcCast
managementu a systematicky vzdélavat v oblasti modernich néstroji ochrany zdravi pii
praci.

Rozhovor s vyrobcem VR/AR nastroji pro bezpecnostni $koleni

Rozhovor byl veden s odbornikem ze spole€nosti vyvijejici vyukové simulace na bazi
virtualni a roz$ifené reality, které slouzi jako inovativni ndstroj pro vzdélavani v oblasti
bezpec€nosti a ochrany zdravi pfi praci (BOZP), pozarni ochrany a poskytovani prvni
pomoci. Cilem rozhovoru bylo zjistit, jaké pozadavky organizace na tato feSeni maji,
s jakymi problémy se vyrobci pii vyvoji potykaji a jaké postupy doporucuji pro uspésné

zavedeni téchto technologii do praxe.
(Rozhovor je pro ucely diplomové prace anonymizovan.)

Autor DP: Mohl byste na tivod pfiblizit, s jakymi pozadavky se na vas organizace

nejcastéji obraceji v souvislosti s vyvojem VR a AR néstrojii pro oblast BOZP?

Vyrobce: Firmy nas nejcastéji oslovuji s cilem zefektivnit Skoleni zaméstnanct, zvysit
jejich pozornost a zapojeni béhem vyuky a zéroven vytvofit bezpecné prostiedi pro nacvik
krizovych situaci. V rdmci BOZP jde typicky o simulace pohybu na rizikovych pracovistich,
rozpoznavani nebezpeci nebo evakuace. V oblasti pozarni ochrany vytvarime interaktivni
scénafe haSeni pozart rtiznych tiid — v€etné spravné volby hasiciho pfistroje. A pokud jde
o prvni pomoc, klienti ocefiuji simulace, kde si mohou ,,nanecisto* vyzkouset napiiklad

resuscitaci nebo oSetfeni masivniho krvaceni.
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Autor DP: To zni jako velmi komplexni feSeni. S jakymi obtizemi se pii vyvoji téchto

nastrojii pro firmy potykate?
Vyrobce: Nejcastéji feSime nasledujici vyzvy:
e Technologicka infrastruktura — ne vSechny firmy maji dostate¢né¢ vybaveni

(napt. VR headsety, vykonné pocitace) nebo s timto typem technologii nemayji

zkuSenosti.

e Piesné pfizpisobeni obsahu konkrétnim pracovnim podminkam — kazdé
pracovisté ma sva specifika, ktera je potfeba v simulaci zohlednit, coz je Casove
i finan¢né narocné.

e (Ocekavani managementu vs. realita — nékteré firmy ocekavaji, ze VR okamzit¢
nahradi klasické Skoleni, ale jde spi§ o dopliikovy nastroj, ktery ma své silné

1 slabé stranky.

e Uzivatelskd adaptace — ne vSichni zaméstnanci se ve virtudlnim prostiedi citi

komfortné, a je tfeba s tim pocitat.

Autor DP: Setkavate se u svych klientd 1 s ur¢itymi nerealistickymi o¢ekavanimi

ohledné toho, co miize VR Skoleni nabidnout?

Vyrobce: Ano, pomérné Casto. Nekteré organizace prichazeji s predstavou, ze virtualni
realita kompletn€ nahradi veskeré tradi¢ni formy Skoleni v oblasti BOZP. Domnivaji se, Ze
implementaci VR automaticky dojde ke zvyseni efektivity, zkraceni Casu Skoleni a soucasné

k vyraznému snizeni nakladu.

Ve skutecnosti v§ak VR technologie piedstavuje dopln€k ke klasickym formam vyuky,
nikoli jejich plnohodnotnou nédhradu. Virtudlni Skoleni je velmi efektivni v oblasti nacviku
krizovych situaci, simulace nebezpecnych prostfedi a zvySovani schopnosti rychle a spravné
reagovat pod tlakem. Nicméné ne vzdy je vhodné pro pienos teoretickych znalosti, nebo

administrativnich informaci, kde muaze byt klasicka vyuka efektivnéjsi.

Je tedy dilezité, aby management mél redlnd ocekavani a pohlizel na VR jako na

inovativni nastroj roz$ifujici moznosti vzdélavani, nikoli jako na ,,vSetesici technologii.

Autor DP: Jakd doporuCeni byste tedy firmam dal, pokud zvazuji implementaci

VR/AR skoleni do svych procest?
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Vyrobce:

1. Zatnéte pilotnim projektem — testujte v malém meéfitku, idedlné s motivovanou

skupinou zaméstnanct.

2. Ptizptisobte obsah konkrétnim rizikim a procestim vasi firmy, nevolte univerzalni

Sablony.

3. Zapojujte BOZP specialisty i bézné pracovniky uz ve fazi navrhu — ziskate cennou

zpétnou vazbu.

4. Nepodcenite zaskoleni personélu v praci s technikou — samotné technologie nestaci,
dalezita je 1 jeji spravna obsluha.
5. Sledujte efekt Skoleni — idedlné porovnavejte vysledky tradi¢niho a VR skoleni

a vyhodnocujte pfinosy.

Autor DP: D¢kuji e za velmi inspirativni rozhovor. Véfim, ze VR a AR Skoleni se

stanou v oblasti BOZP stale béznéjsim standardem.

Vyrobcee: Dékuji 1 ja. Nasi ambici je nabidnout nastroj, ktery zaméstnancim umozni
zazit rizikové situace ,,nanecisto* — bez ohrozeni zdravi, ale se silnym zapamatovanim. To

je skute¢ny piinos virtualni reality pro prevenci.
Zavér rozhovoru:

Rozhovor s vyrobcem VR/AR nastrojii pro Skoleni v oblasti BOZP, pozarni ochrany
a prvni pomoci ukdzal, Ze tyto technologie maji vyrazny potencial zefektivnit vzdélavani
zaméstnancl, zejména diky moZnosti simulovat rizikové situace v bezpecném prostiedi.
Firmy o tato feSeni stdle Castéji projevuji zdjem, avSak implementace nardZi na
technologické, obsahové i personalni vyzvy. Uspéch zavadéni VR $koleni do praxe zavisi
pfedevSim na realistickém ocekavani ze strany managementu, aktivnim zapojeni
zamé&stnanci a dukladné piipravé obsahu i technického zdzemi. Virtudlni realita tak

pfedstavuje cenny doplné€k tradi¢niho Skoleni, nikoli jeho Gplnou nahradu.
Rozhovor s poskytovatelem digitalnich FeSeni v oblasti BOZP

Rozhovor byl veden se zastupcem spolecnosti, kterd se specializuje na vyvoj
a implementaci digitdlnich néstroji a softwarovych feSeni zaméfenych na zajiSténi
bezpecnosti prace, prevenci rizik a efektivni fizeni procesi BOZP. Cilem rozhovoru bylo

zjistit, jaké konkrétni produkty a technologie jsou v této oblasti nabizeny, jaka je poptavka
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ze strany organizaci usilujicich o digitalizaci bezpe¢nostnich procest, a jaké pfinosy ¢i
vyzvy s sebou tato feSeni v praxi nesou. Diskutovany byly také doporucené postupy pro
uspésnou implementaci do riznych provoznich prosttedi a ptistupy k uzivatelské podpoie
a vzdélavani.

(Rozhovor je pro ucely diplomové prace anonymizovan.)

Autor DP: Dobry den, d¢kujeme, ze jste si na nas udélal ¢as. Mohl byste nam

predstavit, jaké produkty a feSeni v oblasti Priimyslu 4.0 vase firma nabizi?

Vyrobce: Dobry den, dékuji za pozvani. Nase firma se dlouhodobé specializuje na
oblast bezpec¢nosti prace a technologickych feseni pro primysl. V ramci konceptu Priimysl
4.0 nabizime ptfedevsim chytré bezpecnostni prvky, jako jsou bezdratové senzory, systémy
pro monitoring pracovniho prosttedi, prediktivni idrzbu a datové platformy pro zpracovani

a vyhodnoceni dat z vyrobnich provozi.

Autor DP: To zni velmi moderné. S jakymi omezenimi se setkévate pti implementaci

téchto feSeni do firemni praxe.

Vyrobce: Nejcastéjsi prekdzkou je kulturni i technologicka pfipravenost firem. Mnoho
podnikl ma jeSte star$i infrastrukturu, kterd neni kompatibilni s novymi technologiemi. Dale
se setkdvdme s omezenym rozpoctem nebo s nedivérou vici novym technologiim —
naptiklad obavy z naruSeni soukromi nebo pfilis$ slozité spravy dat. Nékdy byva prekazkou
1 nedostatek kvalifikovaného persondlu, ktery by nové systémy efektivné obsluhoval

a interpretoval jejich vystupy.
Autor DP: A jaky je aktudlné zajem o tyto produkty na ¢eském trhu?

Vyrobce: Zijem urcité roste, hlavné u stfedné velkych a vétSich podnikt. Predev§im
vyrobni a logistické firmy si uvédomuji, Ze bez automatizace a chytrych systémi nebudou
konkurenceschopné. Nejvice se zajimaji o systémy prediktivni udrzby, sledovani stavu
zafizeni a bezpecnostni systémy, které dokazi predchézet urazlim. V posledni dobé
zaznamenavame zvySeny zdjem 1 ze strany firem, které chtéji zlepSit udrzitelnost svych

provozu a optimalizovat spotiebu energii.
Autor DP: Jaké piileZitosti v oblasti Primyslu 4.0 podle vas v Ceské republice existuji?

Vyrobce: Velky potencidl vidime v digitalizaci malych a stfednich podnikd, které
zatim technologie Priimyslu 4.0 ptili$ nevyuzivaji. Déle také v integraci datovych platforem

s bezpecnostnimi a environmentalnimi systémy — napiiklad sledovani expozice pracovnikii
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chemikaliim nebo hluku. Obrovskou pftilezitosti je i zapojeni do evropskych dotacnich

programt, které firmdm umoziuji financovat zavadéni téchto technologii.

Autor DP Mate néjakd doporuceni pro firmy, které zvazuji zavedeni produkt

Primyslu 4.0?

Vyrobce: Urcit¢ doporucujeme zacit analyzou souc¢asného stavu. Mnoho firem chce jit
hned do komplexnich feseni, ale Casto je lepsi zacit pilotnim projektem — tfeba sledovanim
jednoho zatizeni nebo procesu. Je také dilezité vybrat spravného partnera, ktery pomuze
s navrhem a implementaci feSeni Sit¢ho na miru. A hlavné — nezapominat na Skoleni

zaméstnancd. Technologie jsou jen nastroj, skute¢nou zménu délaji lidé, ktefi je pouzivaji.

Autor DP: Dékujeme za velmi pfinosné informace. Piejeme vam mnoho uspécht pti

dal$im rozvoji technologii Priimyslu 4.0.

Vyrobce: Dékuji, a pokud by nékteré firmy mély zdjem o konzultaci nebo pilotni
projekt, radi pomtzeme.

Zavér:

Spole¢nost nabizi v radmci Primyslu 4.0 chytré bezpecnostni systémy, senzory,
monitoring prostiedi a prediktivni drZzbu, které zvysuji efektivitu a bezpecnost provozi. Pti
zavadeéni téchto technologii firmy Casto celi problémim se zastaralou infrastrukturou,
omezenymi rozpocty a nedostatkem kvalifikovaného personalu. Zajem na ¢eském trhu vSak
roste, zejména u vétsich firem, pti¢emz prilezitosti vidi i u mensich podnikii a v moznostech
evropského financovani. Doporucuje zacit pilotnim projektem, volit spolehlivého partnera

a dukladné skolit zaméstnance.
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11 DOTAZNIKOVE SETRENI

Cilem dotaznikového Setieni uvedeného v této Casti prace bylo zjistit souCasny stav
vyuzivani digitalnich technologii v organizacich a vyhodnotit jejich vliv na bezpecnost
a ochranu zdravi pii praci. Hlavni cilovou skupinou dotazniku byli zaméstnanci odpovédni

za BOZP, bezpec¢nostni technici a dalsi odbornici v této oblasti.

Dotaznikové Setfeni bylo vytvofeno tak, aby poskytlo dikladny obraz o stupni
digitalizace v jednotlivych spolenostech, o pouzivanych technologiich, vnimanych rizicich
a vyhodach a o problémech, které se pii zavadéni téchto technologii vyskytly. Studie se
rovnéz dotazovala na budouci cile a prani pokracovat v digitalizaci postupi v oblasti

bezpecnosti a ochrany zdravi zaméstnancti.

Prizkum byl Sifen dvéma zplsoby: osobné prostfednictvim QR koédu na odborné
konferenci zaméfené na problematiku BOZP a elektronicky prostfednictvim e-mailu. Tim

byl zarucen riznorody vzorek respondentii z riznych odvétvi.

Zjisténi prizkumu tvoii zdklad pro urceni vzorcli, problematickych mist a Sanci pro
dalsi digitalizacni iniciativy v oblasti BOZP. Na zaklad¢ téchto vysledku je pak navrzena

Road Map pro pokrok v digitalizaci v této oblasti.
Pro vizualni predstavu o podobé dotaznikového Setfeni je nize ptilozen QR kod, ktery

umoznuje nahlédnout na jeho strukturu a obsah a moZzného vyplnéni nebo je ptilozen

v PRILOZEP 1.

Obrazek 13 — QR kod Dotaznikového
Setfeni
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11.1 Vysledky dotaznikového Setieni

Otazka ¢. 1 — Piisobnost vasi firmy se nachazi na uzemi:

5%

® Ceské republiky 19

@ Slovenské republiky 1

95%

Obrazek 14 — Grafické znazornéni otazky tykajici se ptisobnosti firmy (zdroj Microsoft
Forms)

Graf znazoriiuje pusobnost firem, které se zucastnily dotaznikového Setfeni. Z vysledki

vyplyva, ze 95 % respondentii pochazi z Ceské republiky a zbyvajicich 5 % tvofi firmy ze

Slovenska.
Otdzka ¢. 2 — Kolik ma vase organizace zaméstnancii?
® Méné ne# 50 4 ]
® 50-99 3 ]
® 100-249 2 ]
® 250-499 2 I
® 500-999 2 ]
® 1000 a vice 6

(=}
rJ
I
@

Obrazek 15 — Grafické znadzornéni tykajici se poctu zameéstnancti ve firmé (zdroj Microsoft
Forms)

Graf ukazuje rozdéleni firem podle poctu zaméstnancii. Nejvétsi zastoupeni maji firmy
s vice nez 1000 zaméstnanci, které tvoii 32 %. Nasleduji malé firmy s méné nez 50
zaméstnanci, a to s podilem 21 %. Treti nejcastéjsi skupinou jsou firmy s 50 az 99
zamestnanci, které predstavuji 16 %. Zbyvajici tii kategorie — firmy se 100-249, 250-499

a 500-999 zaméstnanci — jsou rovnomérné zastoupeny, kazda s podilem 11 %.



88 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Otazka ¢. 3—V jakém priimyslovéem odvetvi puisobi vase organizace?

Vyroba 4
Stavebnictvl 1
Doprava a logistika 4

Zdravotnictvi 1

Sluzby 4
Energetika 0

®

®

®

®

@ IT a telekomunikace 1
[ ]

e

® Zemédélstvl 0
o

Jiné 5

(=]
(5]
¥}
=
v

Obrazek 16 — Grafické znazornéni otazky tykajici se pusobnosti firmy (zdroj Microsoft
Forms)

Z grafu vyplyva, ze nejvice respondentii zaskrtlo moznost ,,jiné*“. Podrobné&jsi analyza
téchto odpovédi ukédzala, Ze se jedna napiiklad o Armadu CR, Spravni uiad (SUJB) &i
subjekty vefejné spravy. Mezi dal§i vyrazné zastoupené oblasti patfi sluzby, doprava

a logistika a vyroba. Ostatni kategorie byly zastoupeny pouze jednotlivci.

Otdzka ¢. 4 — Jaké digitalni technologie jsou ve vasi organizaci implementovany?

(Vyberte viechny relevantni mozZnosti.)

Kolaborativni roboti 2

Senzory pro prevenci rizik 3

Nositelné technologie (chytré prilby,
naramky — sledovani zdravotniho stavu,...
Digitalni $koleni zaméstnancl (VR, online
simulace)

Digitalni platformy pro moZnost prace z
domova

Inteligentni systémy pro monitoring
pracovniho prostredi

Nemame implementovéany Zadné digitalni
technologie

Jiné 2

Obrazek 17 — Grafické znazornéni otazky tykajici se digitalnich technologii zavedené ve

firmé (zdroj Microsoft Forms)

Graf ukazuje, které prvky digitalizace firmy nejcastéji vyuzivaji. Nejvyznamnéjsi podil
zaujimaji digitalni platformy umoziiujici praci z domova, které vyuziva 29 % respondenti.
Na druhém misté jsou digitalni Skoleni zaméstnanct s podilem 18 %. Shodné po 15 % maji
inteligentni systémy pro monitoring pracovniho prostfedi a firmy, které zatim zadné digitalni

prvky neimplementovaly. Dal§i skupinu tvoii kolaborativni roboti a rizné specifické
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technologie, jako je vyhledavani informaci, Al pro kamerové systémy ¢i bezpecnostni prvky
ve vozidlech, které celkem tvoii 6 %. Nejmensi zastoupeni maji nositelné technologie, které

vyuziva pouze 1 % respondentd.
Otazka ¢. 5 — Jak hodnotite dopad techto digitalnich technologii na zajisteni

bezpecnosti a ochrany zdravi pri praci (BOZP) ve vasi organizaci?

10%

Velmi pozitivni 2 .

®

@® Pozitivni 8

@ Neutralnf 10 50%

@® Negativni 0 40%
@ Velmi negativni 0

Obrazek 18 — Grafické zndzornéni otazky tykajici se dopadu digitalnich technologii na

BOZP (zdroj Microsoft Forms)

Z grafu je patrné, ze polovina respondentil hodnoti dopad digitalnich technologii
neutralné (50 %). Pfiblizné pétina respondentti (20 %) vnima jejich vliv pozitivné a zbyvajici
ttetina (30 %) jej hodnoti jako velmi pozitivni. Zaroven zadny z respondentii neuvedl, Ze by
dopad digitalizace vnimal negativné nebo velmi negativné, coZ naznauje celkové spiSe

pfiznivé vnimani téchto technologii.

Otdzka ¢. 6 — Zaznamenali jste po zavedeni digitalnich technologii zlepSeni v oblasti

prevence rizik na pracovisti?

5%

® Ano, vyrazné zlepseni 1
25%
® Ano, mirmé zlepsen( 5 40%
® 7Z4dné zména 6
® Doslo ke zhorgeni 0
® Nedokaiu posoudit 8

30%

Obrazek 19 — Grafické zndzornéni otazky tykajici se zlepSeni prevence rizik (zdroj Microsoft
Forms)

Z grafu vyplyva, Ze u 40 % respondentii nelze jednoznaéné posoudit, zda implementace
digitalnich technologii vedla ke zlepSeni v oblasti prevence rizik. DalSich 30 % uvedlo, Ze

zadna zména nenastala. Mirné zlepSeni zaznamenalo 25 % respondentti a vyrazné zlepSeni
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uvedlo 5 %. Zaroven zadny z respondentl neuvedl, Ze by po zavedeni digitalnich technologii
doslo ke zhorSeni v oblasti prevence rizik, coz naznacuje alesponi stabilni nebo mirné
pozitivni vyvoj.
Otazka ¢. 7 —Evidujete ve vasi organizace pocet pracovnich urazii pred a po zavedeni
digitalnich technologii?

5%

@® Ano, mame Udaje za obé obdobi 7
35%
@ Mame Udaje pouze za obdobf pred zavedenim 1

@® Mame Udaje pouze za obdobi po zavedeni 0
® Ne, Udaje neevidujeme / nejsou k dispozici 1
55%
@ Jiné 1
5%

Obrazek 20 — Grafické znazornéni otazky tykajici se evidovani Grazl pted a po zavedeni

digitalnich technologii (zdroj Microsoft Forms)

Z grafu lze vycist, ze 55 % respondentli neeviduje pracovni urazy nebo nema k dispozici
potfebna data. DalSich 35 % uvedlo, ze maji udaje o pracovnich urazech za ob¢ sledovana
obdobi — tedy pted i po zavedeni digitalnich technologii. Pouze 5 % respondentli ma udaje
pouze za obdobi pfed implementaci digitalnich technologii a zbyvajicich 5 % uvedlo, Ze

zatim Zadné digitalni technologie nezavedli.

Otdzka ¢. 8 — Jaké konkrétni prinosy v oblasti BOZP prinesla digitalizace ve vasi

organizaci? (Vyberte vSechny relevantni mozZnosti.)

@ Zvydeni bezpecnosti pracovnikd 5 N

@ Lepii monitoring a analyza rizik 4 |

® SniZovani poctu pracovnich Grazd 2 .

® Zwygeni efektivity tkoleni BOZP 10 I
@ Rychlejsi reakce na mimoradné situace 6 -

® Jiné 2 —

Obrazek 21 — Grafické zndzornéni otazky tykajici se piinost digitalizace BOZP (zdroj
Microsoft Forms)

Tento graf ukazuje, jaké hlavni pfinosy vnimaji respondenti v souvislosti se zavadénim
digitalnich technologii. Nejcast¢ji zmiovanym piinosem je zvyseni efektivity, které uvedlo

34 % respondentil. DalSich 21 % ocenilo rychlejsi reakce na mimotadné udalosti a 17 %
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uvedlo zvySeni bezpecnosti pracovnikii. LepSi monitoring a analyzu rizik zminilo 14 %
respondentll. Mezi mén¢ Casto uvadeéné ptinosy patii snizovani poctu pracovnich trazt. Do

kategorie ,,jiné* respondenti nejcastéji uvedli, ze zatim k zadné digitalizaci ve firmé nedoslo

Otazka ¢. 9 — Jaké hlavni vyzvy nebo problemy jste pri implementaci digitalnich

technologii v oblasti BOZP zaznamenali? (Vyberte vSechny relevantni moznosti.)

® Vysoké naklady na implementaci 9 I
@ Cdpor zaméstnanch ke zménam 7 |

® Nedostatecna technicka podpora 6 |

@ Legislativni a regulatorni prekazky 4 7

@ Nedostatek internich odbornikd 7 ]

® Jiné 2 S

Obrazek 22 — Grafické znazornéni otazky tykajici se hlavnich problémi a vyzev spojené se

zavedenim digitalnich prvki (zdroj Microsoft Forms)

Graf ukazuje hlavni problémy, se kterymi se organizace potykaji pfi implementaci
digitalnich technologii. Nejcastéji zminovanou piekazkou jsou vysoké naklady, které uvedlo
26 % respondentl. Déle byl ¢asto zminovan odpor zaméstnanct ke zméndm a nedostatek
internich odbornikl, oba tyto faktory ziskaly shodné po 20 %. Nedostatecna technicka
podpora predstavuje problém pro 17 % respondentt a legislativni ptekazky pro 11 %. Do
kategorie ,,jiné“ respondenti zahrnuli naptiklad nezidjem vedeni o digitalizaci nebo

skutecnost, Ze k jejimu zavedeni dosud nedoslo.

Otazka ¢. 10 — Setkali jste se pri implementaci digitalnich technologii s procesnimi

nedostatky?
6%

® Ano, vyrazné nedostatky 1
@® Ano, mimé nedostatky 10 39%
@ 7adné nedostatky 7
® Ne, doslo k mimému zlepsenf 0

56%
@ Ne, dodlo k vyraznému zlepseni 0 ’

Obrazek 23 — Grafické znazornéni otazky tykajici se procesnich nedostatkli po implementaci
(zdroj Microsoft Forms)
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Z grafu vyplyva, ze vétSina respondentll, konkrétné 56 %, se pfi implementaci digitalnich
technologii setkala s mirnymi procesnimi nedostatky. Dalsich 39 % uvedlo, ze se s Zadnymi
nedostatky nesetkalo, coZ naznacuje hladky pribcéh zavadéni. Pouze 6 % respondentil
zaznamenalo vyrazné procesni nedostatky, coz svéd¢i o tom, ze vaznéjsi problémy pfi

implementaci byly spiSe vyjimecné.

Otazka ¢. 11 — Jaké konkrétni procesni nedostatky jste zaznamenali pri implementaci

digitalnich technologii? (Vyberte vsechny relevantni moznosti.)

Nedostatecné proskoleni zaméstnancd 3

Nizka mira zapojeni zaméstnancd do zmén 9

Nedostatecné planovani a pfiprava
implementace

L
|
1

Spatné komunikace mezi oddélenimi 9 /1
R
I
.
]

Nedostatecna technicka podpora nebo
zazemi

Nepresné nebo neaktualni data 3
Zdlouhavé rozhodovaci procesy 6

liné 1

Obrazek 24 — Grafické znazornéni otadzky tykajici se konkrétnich nedostatkli (zdroj
Microsoft Forms)

Graf ukazuje, jaké konkrétni procesni nedostatky firmy nejCastéji vnimaji pfi
implementaci digitalnich technologii. Nejcastéji zminované problémy, kazdy s podilem
20 %, zahrnuji nizkou miru zapojeni zaméstnancli do zmén, Spatnou komunikaci mezi
oddélenimi a nedostate¢nou technickou podporu ¢i zdzemi. Dalsi vyznamnou piekdzkou
jsou zdlouhavé rozhodovaci procesy, které uvedlo 14 % respondenti. Nedostate¢né
planovani a pfiprava implementace tvoii 9 %, zatimco nepfesna nebo neaktudlni data
a nedostate¢né proskoleni zaméstnanctli byly zmifiovany shodné po 7 %. Do kategorie ,,jiné*
spada 2 % odpovedi, které uvadeji nulovy pocet zavedenych digitalnich technologii.

Otazka ¢. 12 — Planujete implementovat dalsi prvky digitalizace?

5%
10%

@® Ano, v nejblizSich 12 mésicich 1
@® Ano, v horizontu 1-3 let 2
@ Ano, ale zatim bez konkrétniho casového planu 6 55% .
® Ne, v soucasnosti neplanujeme 11 0%

Obrazek 25 — Grafické znazornéni otazky tykajici se zavedeni dalSich prvki digitalizace
(zdroj Microsoft Forms)
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Z grafu vyplyva, ze vice nez polovina respondentl (55 %) v soucasnosti neplanuje
zavedeni dalSich digitalnich technologii. DalSich 30 % sice zavedeni planuje, ale zatim bez
stanoveného Casového harmonogramu. Pfiblizné 10 % respondenti ma v Umyslu
implementaci realizovat v horizontu 1 az 3 let a zbyvajicich 5 % planuje zavést novée digitalni

technologie do 12 mésici.

Otazka ¢. 13 — Pokud planujete zavedeni dalsich digitalnich technologii, o jaké

konkrétni prvky se jedna? (Vyberte viechny relevantni moznosti.)

@ Kolaborativni roboti 1 ]
@ Senzory pro monitoring rizik 1 ]
Nositelné technologie pro ochranu zdravi a
® bezpecnost (chytré prilby, naramky apod.) ! _—
® Pokrodila data analyza a prediktivni modely 2 1
® Digitalnf skoleni zaméstnanc(i (napf. VR) 5 ]
® Rozsitena a virtualn( realita pro simulaci rizik 2 ]
@ DigitéIni nastroje pro fizeni BOZP 4 ]
Digitalni platformy pro flexibilni praci (home
| 2 I
office)
Neplanujeme zavedeni dalsich digitalnich [
[ ] - 6
technologi

(=]
i8]
S
=]

Obrazek 26 — Grafické znazornéni otazky tykajici se zavedeni dalSich konkrétnich prvka

digitalizace (zdroj Microsoft Forms)

Tento graf vypovida o to, Ze 25 % neplanuje zavedeni dalSich technologii, dalSich 21 %
planuje zavést digitalni Skoleni zaméstnanct, 17 % planuje digitalni nastroje pro fizeni
BOZP, 8 % respondentli ma v planu zavést pokrocild data analyzy a prediktivni modely,
rozsifenou a virtualni realitu pro simulaci rizik a také digitalni platformy pro flexibilni préci.
Posledni kategorie po 4 % je zavedeni kolaborativnich robotil, senzorii pro monitoring rizik

a nositelné technologie pro ochranu zdravi a bezpe¢nost.
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11.2 Vyzkumné otazky

Existuje souvislost mezi velikosti organizace a rozsahem zavedeni digitalizac¢nich

prvki v oblasti BOZP?

Méng nez 50

Zavislost zavedeni digitalnich technologii vi¢i velikosti organizace

-

Poeét zavedenych technologii

=)

0

5059

500999 150499 100-249 1000 a vice
Velikost organizace

Obrazek 27 — Graf zavislosti digitalnich technologii viici velikosti organizace (vlastni)

Graf zobrazuje zavislost zavedeni digitalnich technologii v oblasti BOZP na velikosti
organizace. Osa X uvadi velikost organizace podle poctu zaméstnancili, zatimco osa Y
znazornuje pocet organizaci, které dany pocet prvki digitalizace zavedly. V legendé€ jsou
uvedena dvé ¢asova obdobi nebo dvé skupiny dat — oznaceny jako ,,1 az 3* (tmavé ¢ervend)

a,,3 avice* (svétle Cervend), coz lze chapat jako rozsah zavedenych prvku digitalizace.
Organizace s vice nez 1000 zaméstnanci maji nejvyssi zastoupeni ve skuping, kterd
zavedla vice nez tii prvky digitalizace, coz odpovida ocekavani, protoze vétsi firmy
zpravidla maji vice zdrojl pro implementaci téchto technologii.
Zajimavym zjisténim je, ze 1 firmy s méné nez 50 zaméstnanci maji pomerné vysoké
zastoupeni v obou kategoriich, tedy jak s menSim, tak vétSim poctem digitaliza¢nich prvkd.

Stfedné velké organizace (50-999 zaméstnancll) maji vyrovnanéjs$i nebo nizsi pocet

zavedenych technologii a zddna velikostni skupina v tomto rozmezi vyrazné¢ nevynika.
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M4 prvotni implementace digitaliza¢nich technologii vliv na ochotu ¢i pripravenost

organizace zavadét dalSi prvky digitalizace?

Zavislost mezi zavedenim digitalnich technologii a jejich znovuzavedenim

ano

neplinnjeme

Ne, v soudasnosti

ne

12

alnich technologii

ano

Ano, v
horizontu 1-3 m

ano

Zavedeni a znovuzavedeni di;

ne

Anp, ale zatim bez

konkrétnibo asového plan

=
(5]
w
~

~ Potet ofbanizaci 3 6

Obrazek 28 — Graf zavislosti mezi zavedenim digitalnich technologii a jejich
znovuzavedenim (vlastni)

Graf zobrazuje vztah mezi prvotnim zavedenim digitaliza¢nich technologii v organizaci
a jejich naslednym znovuzavedenim ¢i ochotou k dalsi digitalizaci. Je zfejmé, Ze prvotni
pozitivni zkuSenost s implementaci digitalnich prvki ma vyrazny vliv na ochotu organizace
pokracovat v tomto trendu. Nejpocetnéjsi skupinu tvofi organizace, které jiz digitalni
technologie implementovaly a zaroven deklaruji pfipravenost pokra¢ovat v dalsim zavadéni
(7 organizaci). Vyznamna je také skupina 6 organizaci, které zatim digitalizaci nezavedly
a zaroven nemaji zdjem o jeji zavedeni. Tento vysledek poukazuje na fakt, Ze bez jakékoliv
zkuSenosti s digitalizaci zlstava postoj spiSe rezervovany, a ze absenci prvniho impulsu
muZe byt obtizné prekonat. Mensi pocet organizaci (5) uvedl, ze i pfes implementaci dalsi
roz§ifovani neplanuji, coz ukazuje, Ze ne kazda prvotni zkuSenost musi byt jednoznaéné
pozitivni, nebo Ze narazeji na bariéry (napf. finan¢ni, personalni ¢i systémové). Pouze jedina
organizace, ktera dosud zadné technologie nezavedla, uvedla, ze dalsi digitalizaci zvazuje,

coZ jen potvrzuje vyznam uvodniho impulzu pro dalsi strategické sméfovani organizace.

Vysledky potvrzuji vyznamné zjisténi: prvni krok v oblasti digitalizace je pro

organizace klicovy a miize ovlivnit cely budouci vyvoj v této oblasti.
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Je mezi mirou aplikace digitalnich technologii a vyskytem procesnich nedostatki v
organizaci identifikovatelny vztah?

Zavislost mezi hodnocenim dopadi aplikace digitdlnich technologii a procesnimi
nedostatky pii jejich zavadéni

W Neutrilni Ano, mimé nedostatloy

m Neutralni Ano, vyrazné nedostatky

m Neutrilni Zadné nedostatlcy

m Neutralni (prazdné)

W Pozitivai Ano, mimé nedostathy

m Pozitivni Zadné nedostatly

B Velmi pozitivai Ano, mirné nedostatky

Obrazek 29 — Graf zavislost mezi hodnocenim dopadt aplikace digitalnich technologii
a procesnich nedostatkt pii jejich zavadéni (vlastni)

Tento kruhovy graf znézoriiuje souvislost mezi hodnocenim dopadu zavadéni
digitalnich technologii v organizacich a vyskytem procesnich nedostatkt. Ukazuje, jak rizné

kombinace téchto dvou faktorti byly zastoupeny mezi respondenty.

Nejvétsi podily, kazda po 20 %, patii tiem kategoriim: neutrdlnimu hodnoceni
s mirnymi nedostatky, pozitivhimu hodnoceni bez nedostatkli a velmi pozitivnimu
hodnoceni s mirnymi nedostatky. To naznacuje, Ze vétSina organizaci bud’ nezaznamenala
zasadni problémy, nebo je povaZovala za zvladnutelné. Naopak jen malé procento (5 %)

uvedlo vyskyt vyraznych procesnich nedostatkti pii zavadéni digitalnich technologii.

Celkové lze fici, Ze existuje identifikovatelny vztah mezi pozitivnim hodnocenim

dopadti digitalizace a niz§im vyskytem procesnich problémil v organizaci.
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12 NAVRH PODROBNEHO ROADMAP K DIGITALIZACI BOZP

Tato roadmapa slouzi jako ptehledny navod pro organizace, které zvazuji nebo planuji
zavedeni prvki digitalizace v oblasti bezpe¢nosti a ochrany zdravi pfi praci. Jednotliveé faze
postupu zachycuji cely proces od uvodni analyzy ptes vybér technologii a pilotni testovani
az po findlni implementaci a dlouhodobé vyhodnocovani. Soucasti Roadmapy jsou také
shrnut¢ hlavni benefity a moznd rizika, ktera s jednotlivymi kroky souviseji.
Cilem je poskytnout firmam prakticky nastroj pro systematické, efektivni a bezpecné

zavadéni digitalnich technologii s dirazem na prevenci rizik a ochranu zdravi zaméstnanct.

Roadmap pro zavadéni digitalizace v oblasti BOZP — podrobny popis fazi

ANALYZA A
PRIPRAVA

MONITORING A VYBER
VYHODNOCENI TECHNOLOGI{

PLNA PILOTNI
IMPLEMENTACE TESTOVANI

Obrazek 30 — Faze Road Map (vlastni)
FAZE 1: ANALYZA A PRIPRAVA

Cil: Zmapovat aktudlni stav, definovat potfeby a moznosti organizace v oblasti digitalizace

BOZP.
Kroky:

e Provést interni audit BOZP, zjistit, kde jsou slabd mista, typické ptiiny urazl

a nedostatki.
e Zhodnotit soucasné procesy, systémy a evidenci BOZP.

e Analyzovat incidenty a urazovost za posledni obdobi.
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o Definovat cile digitalizace (napf. sniZzeni poc¢tu trazii o 20 % za 2 roky, digitalizace

evidence).

o Ovcrit legislativni poZzadavky a standardy pro dané technologie (napt. GDPR u Al

a nositelnych zafizeni).
o Stanovit rozpocet a dostupné personalni kapacity.
o Pripravit navrh, které oblasti a technologie maji nejvétsi potencial pro zlepSeni.
Benefity:
e Odhaleni slabych mist v aktudlnim BOZP.
o Nastaveni jasnych cild digitalizace.
o Pfesné planovani rozpoctu a persondlnich kapacit.
e Pfedejiti zbyteCnym ndkladim diky efektivnimu vybéru priorit.
Rizika:
e Nedostatecna analyza mtize vést ke Spatnym rozhodnutim.
e Podcenéni legislativnich a etickych aspektii (GDPR, bezpecnost dat).
o Nedostatek zapojeni zaméstnancii do piipravy.
FAZE 2: VYBER TECHNOLOGII
Cil: Vybrat vhodné digitalni technologie a nastroje pro implementaci.
Kroky:

e Vyhodnotit moznosti na trhu (Al nastroje, VR Skoleni, nositelné technologie,

senzory, digitalni evidence).
o Posoudit pFinosy a naklady jednotlivych technologii.
e Zamc¢fit se na technologie jako:
o Al systémy (predikce rizik, rozpozndvani nebezpecnych situaci)
o Senzoricka zarizeni a IoT (monitoring prostiedi)
o Nositelné technologie (sledovani fyziologickych parametrti)

Digitalni Skoleni a simulace

o

o Platformy pro vzdalené Fizeni BOZP
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e Vybrat dodavatele, ktefi spliuji bezpecnostni a legislativni pozadavky.
o Pfipravit implementacni plan a zvolit pilotni provoz.
Benefity:
e Moznost porovnat vice feSeni a vybrat nejvhodné;si.
e Presné zacileni investice na technologie s nejvétsim piinosem.
o Ziskani know-how od dodavatelll a odborniku.
Rizika:
e Nevhodny vybér technologie pro konkrétni pracoviste.
e Podcenéni narokl na provoz, udrzbu a Skoleni.
o Riziko vysokych nakladi na technologie s omezenym efektem.
FAZE 3: PILOTNI TESTOVANI
Cil: Otestovat vybrané technologie na vybraném pracovisti nebo v ¢asti provozu.
Kroky:
e Implementovat vybrané technologie v omezeném rozsahu.
o Proskolit zaméstnance, ktefi s nimi budou pracovat.
o Sbér dat a zpétné vazby od uZivateld.
e Sledovani:
o zmény v Urazovosti
o reak¢ni dobu pfi incidentech
o efektivitu Skoleni
o Identifikovat problémy, nedostatky, odpor zaméstnancti.
e Provést potiebné tipravy pied ploSnym zavedenim.
Benefity:
e Ovéfeni funkcnosti technologii v redlném provozu.
o Ziskani zpétné vazby od zamé&stnanc.

e Moznost upravit nastaveni pred ploSnym zavedenim.
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Rizika:
e Odpor zaméstnancii viici zménam.
e Neodhaleni vSech problémt v pilotni fazi.
e Ztrata diivéry, pokud testovani selze.
FAZE 4: PLNA IMPLEMENTACE
Cil: Nasadit technologie v celém provozu a zajistit jejich efektivni vyuziti.
Kroky:
e Postupné zavadeni technologii na vSech pracovistich.
e Organizace Skoleni a workshopti pro zaméstnance.
o Nastaveni procest pro spravu, idrzbu a aktualizaci technologii.
e Zajisténi technické podpory a servisu.
e Pravidelnd kontrola dodrzovani novych postupii a jejich efektivity.
Benefity:
e Sjednoceni postuptli napfic celou organizaci.
e Zvyseni bezpecnosti a prevence rizik.
e Vys8i motivace zaméstnanci diky modernim nastrojim.
Rizika:
o Pretizeni persondlu a technické podpory.
e Vyssi finanéni naklady pii necekanych komplikacich.
e Riziko nesouladu s legislativou nebo internimi procesy.
FAZE 5: MONITORING A VYHODNOCENI
Cil: Vyhodnotit piinosy digitalizace a naplanovat dalsi rozvoj.
Kroky:

e Sledovani klicovych ukazateld (Grazovost, pocet incidentli, efektivita Skoleni,

spokojenost zaméstnancit).
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o Pravidelné reporty a analyzy dat z digitalnich systémt.
e Vyhodnoceni dopadu na BOZP.
o Identifikovani moznosti pro dalsi rozsiieni digitalizace.
e Aktualizovani systémy a metodiku dle novych trendii a technologii.
o Ptiprava na dalSi fazi rozvoje digitalizace.
Benefity:
o Pfesnd data pro fizeni BOZP.
e MozZnost rychle reagovat na zmény a rizika.
e Planovani dal$iho rozvoje a inovaci.
e Posileni kultury bezpecnosti ve firmé.
Rizika:
e Nedostatecné vyhodnocovani a zpracovani dat.
o Prehlizeni drobnych problému, které mohou prertst v zavazné.

e Riziko nevyuziti potencialu nasazenych technologii.
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13 DISKUZE

Digitalizace v oblasti BOZP je stale proménlivym a vyvijejicim se tématem. Teoreticka cast
této prace ukazuje, ze digitalizacni prvky — at’ uz jde o inteligentni senzory, nositelné

technologie nebo vzdélavaci platformy — mohou vyrazné zefektivnit prevenci rizik, zlepsit

24

Z vysledkt dotaznikového Setieni je ziejmé, ze velikost firmy sama o sobé nehraje
zéasadni roli pii rozhodovani o implementaci digitalizace. Mnohé mensi firmy se aktivné
snazi o modernizaci, zatimco nékteré vétsi subjekty zastavaji konzervativni. Vyznamnou

roli zde hraje pfistup vedeni, firemni kultura i motivace ke zmén¢.

Zajimavym zjisténim je vyrazny z4jem o digitalni Skoleni zaméstnanct, a to 1 pfesto,
ze jde o finan¢né€ naro¢né&jsi feSeni. Firmy vnimaji, Ze dlouhodobé se jim tato investice miize

vyplatit, zejména z hlediska prevence chyb a rizik vyplyvajicich z neinformovanosti.

Pozitivni je také to, Ze vétSina respondentti vnima dopad digitalizacnich nastrojii bud’
neutralng, nebo pozitivné. Zadna firma neuvadéla negativni dopady, coZ potvrzuje, Ze
spravné zavedené technologie mohou byt pfijimany bez odporu — zejména pokud jsou

zamestnanci zapojeni do procesu zmény a maji dostatek podpory.

Na druhé strané vSak firmy stile celi zdsadnim piekazkam — vysokym nakladim,
nedostatku odbornikli, slabé technické podpofe nebo vnitrofiremnim komunika¢nim
bariéram. Teoretické poznatky zde koresponduji s realitou — zavadéni technologii neni jen

otazkou vybaveni, ale 1 lidi, planovani a schopnosti zménu fidit.

Nedostatky se projevuji také v oblasti vyhodnocovani pfinosit — mnoho firem nema
dostatek udajii k objektivnimu posouzeni efektivity zavedenych opatieni. To brzdi dalsi

rozvoj a znesnadiuje rozhodovani o dalSich investicich.

Celkov¢ se ukazuje, Ze firmy vnimaji potencial digitalizace pozitivng, ale jeji vyuziti je
zatim opatrné a Casto dil¢i. Nejvetsi vyzvou tak ziistava nejen technologie samotna, ale
schopnost ji smysluplng€ a strategicky implementovat do realného prostiedi a propojit ji

s firemni vizi a bezpe¢nostni kulturou.
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ZAVER

Digitalizace bezpecnosti a ochrany zdravi pfi praci piedstavuje vyznamny nastroj, jak
reagovat na soucasné¢ vyzvy pracovniho prostfedi. Tato diplomovéa prace ukazala, ze
technologicky rozvoj v oblasti BOZP neni pouze otdzkou zavadéni novych ndstroji, ale

predevs§im promény zplisobu uvazovani o bezpecnosti jako takové — vice datové podlozené,

proaktivni a systémove fizené.

Z dotaznikového Setfeni vyplynulo, Ze digitalni technologie jsou v organizacich stéle
zavadény selektivné a v omezeném rozsahu. Prekvapiveé vSak nezdvisi mira implementace
pfimo na velikosti firmy. I mensi organizace mohou byt v digitalizaci aktivni, pokud existuje
vile vedeni a prostor pro inovace. Za pozornost stoji i rostouci zajem o digitalni Skoleni
zaméstnanc, které si firmy vybiraji navzdory jejich vyssi finanéni naroc¢nosti — coz svédci

o dirazu na dlouhodobou udrzitelnost a prevenci.

Rizené rozhovory piinesly cenny vhled do vyvoje digitalizaénich feeni a zaroven
upozornily na fadu bariér, které v praxi brzdi rozvoj — zejména jde o vysoké naklady,
nedostatek odbornikii a odpor k organizacnim zménam. Zaroven se vSak ukazuje, Ze prvni
krok smérem k digitalizaci mize hrat zésadni roli v tom, zda bude organizace ochotna
pokracovat dal. Pozitivni zkuSenost s prvotnim zavedenim technologii totiz vyznamné

ovliviiyje pfipravenost k jejich dal§imu rozsifovani.

Vysledky také poukézaly na to, Ze 1 pies obecné kladné vnimani pfinost digitalizace,
organizace Casto postradaji nastroje pro jeji objektivni vyhodnoceni. Chybéjici data,
nejednotnd evidence urazi nebo nedostatecné zapojeni zaméstnancti do zménovych procesii

zUstavaji faktory, které mohou oslabit Gi€innost zavedenych technologii.

Zavérem lze fict, ze digitalizace mé& v oblasti BOZP zna¢ny potencial — avSak jeji
uspésné zavedeni zavisi nejen na technologiich samotnych, ale pfedev$im na komplexnim
piistupu organizace, jeji kultufe, pfipravenosti zaméstnancii a schopnosti pracovat s daty.
Pro budoucnost tak ziistdva kli€ovou vyzvou propojit technické inovace s efektivnim

fizenim, lidskym faktorem a dlouhodobou strategii bezpecnosti préce.
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AR
BankID
BIM
BOZPp
CT
CR
DL
elD
EW
FMN
GDPR
GPS
IAM
IoT

IT
KHS
MFA
ML
MRI
NCKO
oIp
OOPP
PoW

RFID

Umé¢la inteligence

Rozsitena realita

Bankovni identita

Construction and Building Management
Bezpecnost a ochrana zdravi pii praci
Vypocetni tomografie

Ceska republika

Hluboké uceni (Deep Learning)
Elektronicka identifikace

Elektronicky boj

Federated Mission Network

Obecné natizeni o ochrané osobnich udaji
Global Positioning System

Identita a sprava ptistupu

Internet véci

Informacni technologie

Krajska hygienicka stanice
Multifaktorova autentizace

Strojové uceni

Magneticka rezonance

Nérodni centrum kybernetickych operaci
Oblastni inspektorat prace

Osobni ochranné pracovni prostfedky
Proof of Work

Radiofrekvenéni identifikace
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RPA
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SUIP
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VR

Roboticka automatizace procest

Vyvoj programu systémové analyzy
Statni Ufad inspekce prace

Systém fizeni dopravy

Verbeterd Operationeel Soldaat System

virtualni realita
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PRILOHA P I: DOTAZNIKOVE SETRENI

Dotaznik

WaFeny/a panef/pani, rada bych Vs pofidala o vyplnéni tohoto prizkumu, ktery se zaméfuje na implementaci digitalnich technologii v oblasti bezpe¢nosti a ochrany zdravi pfi praci
(BOZP) ve vaii arganizaci. Cilem prizkumu je ziskat pfehled o tom, jaké digitalni technologie jsou vyuZivany k zajisténi bezpecnosti na pracovisti, jaké pfinosy prinddeji a jaké wzvy
souvisejici s jejich implementaci firmy celi. Vaie odpowédi mi pomohou |épe pochopit aktuslni stav digitalizace v oblasti BOZP a pfispéji k optimalizaci bezpecnostnich proces.
Dotaznik je anonymni a jeho vyplnéni Vam zabere phiblizné 5 minut. Veskeré informace budou vyudity whradné pro Gcely analyzy a vyzkumu pro prakticky podklad diplomové prace,
kter se zabyva ,Prvky digitalizace a jejich vliv na zajidténi bezpednost a ochrany zdrawi pii praci zaméstnancd”. Dékuji za Vasi ochotu se zapojit do tohoto prizlumu a za vas éas.

Uvodni informace m

1. 1. Phsobnost vasi firmy se nachazi na dzemi: [}
() Ceské republiky

() Slovenské republily

2. Kolik mé vade organizace zaméstnanc? [T}
() Méné nes 50

() =090

() 100-249

() 250-490

() s00-000

Cj 1000 a vice



3. V jakém pramyslovém odvétvi plsobi vaie organizace? [T}

-~
-

Viproba

C

~,
'

Stavebnictvi

C

-,
'

Doprava a logistika

C

~,
-

Fdravotnichd

C

-~
'

IT a telekomunikace

C

-,
-

Sluzby

C

-~
-

Energetika

C

~,
'

Femeédélsti

C

-,
-

Jiné

C

4. Jaké digitaIni technologie jsou ve vasi organizaci implementovany? (Wyberte viechny relevantni moZnosti.) [}

: Kolaborativai roboti

__| Senzory pro prevend rizik

|| Maositelné technologie (chytré pfilby, ndramky — sledovéni zdravotniho stavu, pretizeni nebo vyferpani, upozoméni na vystaveni nebezpeénym materidlim)
: Digitalni Skoleni zaméstnancd (VR, online simulace)

: Digitdlni platformy pro moZnost price z domova

: Inteligentni systémy pro menitoring pracovniho prostfed!

__| Nemame implementovdny #idné digitilni technologie

Jiné

5. Jak hodnotite dopad téchto digitalnich technologii na zajisténi bezpe&nosti a ochrany zdravi pfi praci (BOZP) ve vadi organizaci? [}

() velmi pozitivni

\.
.

Pozitivni

C

\.
.

Neutraln

C

\.
.

Negativni

C

Velmi negativni

O



6, Zarmamenali jste po zaveden( digitalnich technologi’ Zepseni v oblasti prevence rizik na pracovisti? [

Pl
(]
L

Ano, vyrazné depiend
() Ano, mimé zlepieni

Fain L 2 -
|} Zadnazmena

) Dolo ke zhorieni

L

) Nedoksfu posoudit

L

7. Evidujete ve vasi organizaci pofet pracovnich Grazl pred a po zavedeni digitdlnich technologii? [

=

() Anc, méme (daje za obé obdobi

) Méme ddsje pouze za obdobi pfed zavedenim
() Mama ddsje pouze za obdobi po zavadani
(:} Ne. Udaie neevidujemna / nefsou k dispozici
) riné

8. Jaké konkrétni pfinosy v oblasti BOZP piinesla digitalizace ve vasi organizaci? (Vyberte viechny relevantni moZnosti) [T}
[] Zwjteni bezpatnosti pracovnid
|:| Lepsi monitoring a anatjza rizik
[ sniowani poltu pracovnich drazd
[ Zwikeni efektivity Heoleni 30ZP
|:| Rychleis reakce na mimofadné situzcs

] riné



9, Jaké hlavni vyzvy nebo problémy jste pfi implementaci digitilnich technologii v oblasti BOZP zaznamenali? (Vyberte viechny relevantni
moznesti) [0

|:| Wysoké naklady na implementaci
[] odpaor zaméstnancd ks zménim
I:I Medostatecna technicka podpors
|:| Legislativii a regulatorni pfakatky
[] Medostatek internich odbamikl

[] 1iné

10. Setkali jste se pri implementaci digitalnich technologil s procesnimi nedostatky? [T
() Ang, vjrazé nadostatiy
() Ang, mimé nedostatky
() Zidné nedostatky
{:} Me, dofle k mirmému zZepfeni

{::} Me, doflo k wyraznému zlepien



11. Jaké konkrétni procesni nedostatky jste zaznamenali pfi implementaci digitalnich technologil? (Vyberte viechny relevantni moinosti.) [

[] Medostateéné proikoleni zaméstmancd

D Mizka mira zapojeni zaméstnanal do zmén

|:| Nedostatefné plénovani a pfiprava implementaca
[] 3patna komunikace mexzi oddélenimi

D Nedostatefnd tachnicka podpora nebo zézemi
[] Mepiemné nebo neaktuain data

D Zdlouhawé rozhodovac procesy

[[] 1tiné

12, Planujete implementovat dals prvky digitalizace? [0
() Ang, v nejblizEich 12 mésicich
() Ang, v horizontu 1-3 let
() Ang, ale zatim bez konkestniho £asového planu

() Me v soudasnosti neplinujeme

13, Pokud planujete zavedeni daliich digitélnich technologil, o jakeé konkrétni preky se jednd? (Viyberte viachny relevantni moZnosti) [

[] Kolaboratived roberi

|:| Senzory pro monitoring rizik

Nesitelné technologie pro ochranu zdeavi a bezpacnost (chytré prilby. naramky apod.)
Pokrodila data analyza a prediktivnl modaly

Diigitini Skalzni zaméstnanch {napf. V)

Roziifend a virudlni realita pro simulaci rizik

Digitahni nastroje pro nzeni BOZP

Digitaini platformy pro flaxibilnd praci (home office)

N m E E E

Neplénujema zavedeni dalfich digitalnich technologil
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