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ABSTRAKT 

Bakalářská práce se zabývá tématem zpravodajství z otevřených zdrojů jako nástroje proti 

dezinformacím a misinformacím. Teoretická část bakalářské práce objasňuje důležité pojmy 

a funkce pro pochopení fungování samotného zpravodajství. Následují klíčové prvky, které 

jsou podstatné pro vybrané téma. Praktická část je zaměřena na sběr dat, ze kterých pak 

vychází výsledná analýza. Na jejím základě se sestaví checklist a vývojový diagram pro 

dezinformace a misinformace, které umožní předběžně odhadnout, jak moc bude informace 

pravdivá. 

 

Klíčová slova: zpravodajství z otevřených zdrojů, OSINT, analýza úspěšnosti, 

dezinformace, misinformace 

 

ABSTRACT 

The bachelor's thesis focuses on the topic of open-source intelligence as a tool against 

disinformation and misinformation. The theoretical part of the thesis explains key terms and 

functions necessary to understand how open-source intelligence operates. It is followed by 

essential elements relevant to the chosen topic. The practical part focuses on data collection, 

from which the final analysis is derived. Based on this analysis, a checklist and a flowchart 

for identifying disinformation and misinformation are created, which make it possible to 

preliminarily estimate the likelihood of the information being true. 

Keywords: open-source intelligence, OSINT, success analysis, disinformation, 

misinformation 
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ÚVOD 

Zpravodajství z otevřených zdrojů (OSINT) je jedna z metod, které se v dnešní době a 

digitální společnosti hojně užívají, jelikož propojení lidí a informací přes kyberprostor nám 

ve velké míře usnadnilo využití této metody. Tato metoda se tu již nacházela dlouhou dobu 

a nejedná se o nic nového, ale výše zmíněné propojení nám tuto metodu sběru dat a 

ověřování mnohem usnadnilo. Dalším prvkem, který ve velké míře ovlivnil tuto metodu jsou 

samostatné OSINT nástroje, které opět více přidaly na jednoduchosti a rychlosti využití této 

metody. V dnešní době, kdy kybernetický prostor začíná získávat na své důležitosti a díky 

digitalizaci většiny odvětví se stává vysoce důležitým hráčem. Jak už nám v minulosti bylo 

ukázáno, tak určité části kyberprostoru jsou v dnešní době kritické a se zvyšujícími útoky na 

tyto části se zvyšuje ohrožení ochrany obyvatelstva. Ve významných událostech, jako byla 

pandemie COVID-19, americké volby, rusko–ukrajinský konflikt a další se využívání 

OSINT nástrojů projevilo jako velmi účinná, přesná a levná metoda, jak získat informace o 

protější straně, nebo určité informace potvrdit nebo vyvrátit. V dnešní době, kdy informace 

mají každým dnem větší a větší hodnotu se tato metoda ukazuje jako klíčová. 

Téma bakalářské práce je vybráno z důvodu zájmu autora textu o rozšíření znalostí 

v oblasti zpravodajství z otevřených zdrojů. Téma je zaměřeno na zpravodajství 

z otevřených zdrojů a jeho nástroje, jako zbraň proti dezinformacím a misinformacím, kdy 

tyto představují velkou hrozbu pro jak vnitřní, tak vnější bezpečnostní situaci v České 

republice.  

Jako hlavní cíl této bakalářské práce je zjistit, zda OSINT a jeho nástroje jsou efektivní 

při rozkrývání dezinformací a misinformací a jak moc přesně. K naplnění tohoto hlavního 

cíle byly stanoveny tři dílčí cíle, kdy na základě vlastního sběru dat bude provedena analýza 

samotných článků a jejich pravdivosti, sestaven checklist a vývojový diagram, které budou 

sloužit jako návodce pro ověřování informací pomocí OSINT.  
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  TEORETICKÁ ČÁST 
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1 ZPRAVODAJSTVÍ Z OTEVŘENÝCH ZFROJŮ 

V první řadě je důležité si vysvětlit co je zpravodajství z otevřených zdrojů. V angličtině 

nese název Open Source Intelligence (OSINT). I když není úplně jednotná definice pojmu 

OSINT, tak všechny se shodují v určité části, a to že je to metoda získávání, zpracování a 

analýzy veřejně dostupných informací.  

„Open-Source Intelligence (OSINT) představuje poznatky získané zpracováním a 

analýzou veřejně dostupných datových zdrojů, jako jsou televizní a rozhlasové vysílání, 

sociální média nebo webové stránky.“ (Opentext, 2025) 

„Open-Source Intelligence (OSINT) je zpravodajská činnost spočívající ve sběru, 

vyhodnocování a analýze dat veřejně dostupných informací s cílem zodpovědět konkrétní 

zpravodajskou otázku.“ (Gill, 2023) 

„Open-Source Intelligence (OSINT) je proces shromažďování a analýzy veřejně 

dostupných informací s cílem posoudit hrozby, učinit informovaná rozhodnutí nebo 

zodpovědět konkrétní otázky.“ (Lindemulder, 2024) 

Důležité je ještě uvést, co je to zpráva. O zprávě se můžeme bavit, že se jedná o 

textovou, obrazovou nebo zvukovou, informaci, která je vyjádřena na svém nosiči. (Stejskal, 

2023) 

Zpravodajství z otevřených zdrojů je tedy určitá metoda, disciplína neboli know how. 

Díky tomuto se člověk naučí sbírat, zpracovávat a analyzovat data. Je ale důležité, že 

zpravodajství z otevřených zdrojů, zde bylo již dávno. Jen ne ve formě OSINT, v jaké jí 

známe. Jelikož samotné OSINT pracuje s informacemi z otevřených zdrojů, tak se nejedná 

pouze o dnes nejvíce využívané články, zprávy, příspěvky atd., ale i noviny, televize, nebo 

rádia. Toto byly starší nosiče informací pro sběr. Je důležité si ještě na začátek rozlišit, že ne 

všechny zdroje informací spadají pod OSINT. Jsou tu i další metody získávání informací, 

jako je HUMINT (získávání informací z lidských zdrojů), SIGINT (získávání informací 

z komunikačních zdrojů), GEOINT (získávání zdrojů z geologických zdrojů), MASINT 

(získávání zdrojů z měření a porovnání) a další. Jelikož sběr dat využívali především tajné 

služby, zpravodajské služby, vlády a různí vyšetřovatelé, tak je vryt do paměti lidí, jako 

nezákonný, nebo na hraně balancující. Toto se netýká OSINTU, jelikož využívá veřejně 

dostupné zdroje. Pokud to nikdo někde nezveřejní nemůže se k tomu dostat. Výhoda této 

metody taky spočívá v její dostupnosti, jelikož ostatní metody mají celkově jasně vymezené 

oblasti, ve kterých působí, tak OSINT využívá především digitální zdroje, které v dnešním 
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světě narůstají a stávají se čím dál užívanějšími v dnešním světě. Metoda OSINT se v 

poslední době stává čím dál více populární. Využívají ji soukromé firmy, na získání 

informací od konkurenční firmy, zaměstnavatelé na prověření zaměstnanců, zjištění úniků 

informací z kybernetického prostředí. Z tohoto důvodu je důležité si uvědomit i to, že 

v různých odvětví OSINTU se využívají a získávají určité informace. Dále je důležité si i 

říct, že jak bývá v lidské vlastnosti, tak i zde může sloužit OSINT pro dobré účely, ale může 

být i zneužit k těm špatným. I když při metodě OSINT se získají jen informace, které dotyčný 

subjekt veřejně sdílel, tak i tyto mohou být zneužity, a to převážně pro vyhrožování, kdy se 

jedná o metodu DOXING. (Bílek, 2025) 

1.1 Kdo využívá OSINT 

Kdo využívá OSINT je dosti zapeklitá otázka, jelikož ve své podstatě to využívá mnoho lidí, 

aniž by si to uvědomovali. Pokud to vezmeme jednotlivce, tak to můžeme využít, když 

chceme něco koupit nebo prodat na Facebook Marketplace. Zalíbí se nám určitý produkt a 

chceme si ho koupit, avšak víme, že na těchto stránkách se pohybuje mnoho podvodníků, 

tak si prověříme profil, podíváme se, jak vypadá a zda není falešně založený. Stejně tak 

využijeme při seznamkách, pohovorech nebo při čtení internetových novin.  

Když toto převedeme na širší skupiny, tak OSINT využívá Vláda, Armáda, Policie 

České republiky, Zpravodajské služby, Firmy, Investigativní novináři, Sociální inženýři atd. 

(Gill, 2023) 

1.2 Zpravodajský cyklus 

Jak již bylo výše zmíněno, tak OSINT, se dá využít pro mnoho případů, Každý z těchto 

případů má své postupy, které lze však zobecnit. Tento cyklus napomáhá pochopení 

jednotlivých kroků při práci s OSINTEM. (Gill, 2023) 

• Příprava 

• Sběr dat 

• Zpracování/Vypracování 

• Využití 
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1.3 Aktivní a pasivní OSINT 

Vyhledávání a sběr dat pomocí OSINT se dá provádět dvěma způsoby, kdy první je ten 

pasivní. Pasivní je nejčastější a využívá se normálně jedná se sběr veřejných informací volně 

uložených. Není zde žádná interakce s cílem. V příkladu to znamená, že pokud chceme 

dostat informace třeba o konkurenční firmě, tak navštívíme jejich internetové stránky, 

články, které byly vytvořeny o firmě, nebo členy firmy. Prostě nijak nezasahujeme a pouze 

pozorujeme. Zatímco aktivní je již s interakcí s cílem, kdy se již snažíme přidat do určité 

skupiny, snažíme se zapadnout, a tak se dostat k informacím, které jsou určeny pro určitou 

skupinu. Vždy se však jedná o nenásilnou činnost a pouze se snažíme přesvědčit cíl, aby 

nám tyto informace dobrovolně vydal. (Gill, 2023) 

1.4 OSINT Nástroje 

I když jsme se bavili, že OSINT je určitá metoda a jde hlavně o to ověřovat informace a 

zjišťovat. To se dá provádět prostě. Máme určitou informaci a budeme ji chtít ověřit, zda to 

je pravda. Můžeme to provádět tak, že budeme prostě hledat podle sebe na základě nějaké 

informace a svou metodou se dobereme cíle. Prostě to budeme ověřovat. Ale i zde jsou 

nástroje, které nám pomohou danou věc rychleji a efektivněji najít. Těchto nástrojů je velké 

množství, ale mezi ty nejznámější patří: (Borges, 2024) 

• OSINT Framework 

• Google Dorks 

• theHarvestr 

• SecurityTrails API 

• BGPView 
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2 DEZINFORMACE A MISINFORMACE  

I když každý z nás určitě slyšel pojem dezinformace, tak je důležité si vysvětlit co znamená, 

a hlavně určit rozdíl mezi dezinformací a misinformací. Rozdíl mezi těmito dvěma výrazy 

je hlavně v úmyslu strůjce dané informace. Jelikož: 

Misinformace je nesprávná nebo zavádějící informace, která není šířena ani 

systematicky, ani úmyslně s cílem ovlivnit rozhodování nebo názor těch, kteří jí přijali. 

(Ministerstvo vnitra České republiky, 2025) 

Dezinformace znamená šíření záměrně nepravdivých informací, obzvláště pak státními 

aktéry nebo jejich odnožemi vůči cizímu státu nebo vůči mediím, s cílem ovlivnit rozhodování 

nebo názory těch, kteří je přijímají. (Ministerstvo vnitra České republiky, 2025) 

2.1 Misinformace 

Jak je ukázáno v definicích, tak hlavní rozdíl v těchto dvou pojmech je v úmyslu strůjce 

informace. Je důležité si uvědomit, že ne každá informace, která nebude pravdivá je 

automaticky dezinformace. Avšak výsledek na příjemce může být stejný u misinformace, 

jako u dezinformace. Také je zde možnost kombinace těchto dvou informací, kdy však se dá 

kombinovat pouze dezinformace na misinformaci. Jelikož tvůrce dané informace může 

vycházet ze zdroje, který je dezinformační, aniž by si to uvědomil. Klasickým znakem 

misinformace je oprava chybné části, kdy autor prvně vydal chybnou informaci, ale po jejím 

zjištění došlo k její opravě. Dalším znakem misinformace je celková zpráva, která je 

pravdivá a pouze část z ní je daná misinformace. Tyto dva pojmy je dobré rozlišovat, jelikož 

po zjištění nemusí hned autor dané informace být dezinformátor. (Kopecký, 2022) 

2.2 Dezinformace 

Jak je výše uvedeno, tak dezinformace má hlavní rozdíl v úmyslu vytvoření dané informace. 

Tento úmysl šíření je často různý. Může se jednat o finanční úmysl, kdy je cíl dezinformace 

finanční obnos. Klasickým příkladem mohou být různé investiční stránky, které působí 

věrohodně, ale při vložení částky přijdeme o daný finanční obnos. Nebo i samotná návštěva 

dezinformační stránky může zvyšovat výnos z reklam. Dále druhým nejčastějším důvodem 

dezinformace je politický, kdy tento se snaží buď očernit a nějakým způsobem snížit jejich 

vliv a v opačném případě zvednout popularitu a svůj vliv politické strany. Takovým třetím 

způsobem, který má politický vliv, jehož provedení se zde liší, je hybridní válka. Kdy jiný 

stát úmyslně napadá jiný stát s tím, aby ovlivnil myšlení společnosti, a to jak již výše 
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uvedeným způsobem, buď v pozitivním anebo negativním způsobem. I když tyto pojmy jsou 

v dnešní době dosti používané a mluví se o nich různě, tak se nejedná vůbec o nové praktiky 

a mají dlouhé kořeny v historii lidstva. Pouze se liší v nosičích daných informací a jejich 

četnosti. (Kopecký, 2022) 

2.3 Typy misinformací a dezinformací  

Máme zde mnoho typů těchto chybných informacích, jak už bylo výše zmíněno, může se 

jednat o  

• vymyšlený obsah, kdy zde není nic pravdivého, často bývá u podvodů 

• manipulativní obsah, kdy se jedná převážně o pravdivé informace, které byly 

záměrně upraveny a zkresleny 

• Dalším častým znakem jsou imitující obsahy, kdy se snaží napodobit věrohodné 

informační zdroje, aby byly lehce zaměnitelné 

• Satira a parodie 

• Propaganda 

• Chyba 

• Falešné spojení, kdy se jedná o atraktivní obrázky a články pro čtenáře, kdy však 

obsah zprávy je zcela jiný 

• Clickbait, jedná se o obrázek, který má čtenáře navnadit k otevření článku, ale je buď 

nepravdivý, nebo falešný vzhledem ke zprávě (Úřad Vysokého komisaře OSN pro 

uprchlíky, 2022) 

2.4 Deepfake a Fake News 

Dalšími pro nás důležitými pojmy jsou Fake News a Deepfake. Prvně vysvětleným pojmem 

bude Fake News, kdy se jedná o zprávu, která je plnohodnotná. Nese titulek, obrázky, 

informační hodnotu a další náležitosti, ale je vytvořena zcela vymyšleně, nebo její část nese 

chybné údaje. Jsou zde části dezinformací anebo se celá skládá z dezinformace. Hlavní 

rozdíl oproti dezinformace je ten, že dezinformace může být volně daná informace na 

sociálních sítích, zatímco Fake news se objevují již na webech a nesou kompletní vizuál 

zpráv. (Batelková, 2025) 
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Podstatou Fake news je nějaká informace, která je chybná, nepravdivá či zavádějící a 

její autor má v tomto případě pouze jeden cíl a to touto zprávou zmanipulovat a ovlivnit 

příjemce dané zprávy. (Greoger a Mlejnková, 2018) 

Deepfake je oproti výše uvedeným pojmům opravdu nový a objevil se v nedávné době. 

Jedná se o umělý obrázek anebo video (video se skládá ze série obrázků), kdy toto vytvoří 

anebo upraví. Tvoří se pomocí speciálního typu strojového učení, kterému se říká hluboké 

učení. Od tohoto nese svůj název deepfake, jelikož hluboké učení přeloženo deep learning. 

Jak toto učení funguje je jednoduché na představení. Jedná se o algoritmus, kdy tento dostává 

informace v tomto případě sadu případů, kdy na jejich základě se učí vytvářet výstupy. Tyto 

výstupy se podobají zadaným informacím. Je to jako přirovnat učení dítěte, které se učí. 

Malé dítě si dává různé předměty do úst, kdy zjišťuje, co je jedlé a co není. Přesně takhle 

funguje deepfake. Na základě opravdových obrázků vytváří ty falešné. I když jsou zde různé 

programy na úpravu fotografií, tak deepfake je jedinečný. Sice tu máme programy jako 

Photoshop a další, ale hlavní rozdíl oproti těmto aplikacím je ten, že deepfake dokáže upravit 

velké množství obrázků a je těžko, nebo vůbec rozeznatelný od opravdových. (University of 

Virginia, 2025)  
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3 MEDIÁLNÍ GRAMOTNOST 

Tento pojem se v poslední době objevuje častěji, díky rozšíření digitálních zdrojů, které 

nesou a předávají lidem informace. S tímto se také vyskytly již výše uvedené informace, 

které jsou falešné či upravené pro přínos autorova myšlení. A mediální gramotnost je jakýsi 

soubor znalostí, který nám pomáhá rozlišovat, analyzovat a vyhledávat v mediálním 

prostředí. Pomáhá nám vytvořit a rozčlenit mediální zdroje, aby se k nám dostávaly 

informace, u kterých je menší šance na manipulaci a jsou objektivně zpracované. 

(Ministerstvo Školství, mládeže a tělovýchovy, 2022) 

„Pojem by měl sdružovat základní schopnosti vyhledávání informací, vyhledávání 

obsahů, porozumění všech jejich významů, schopnosti sdělení analyzovat a porovnávat 

s dosavadními zkušenostmi, schopnost kriticky hodnotit.“ (Ministerstvo práce a sociálních 

věcí, 2022) 

Mediální gramotnost v dnešní době má velmi vysoký význam, jelikož většina 

informací, které dostáváme a přijímáme je přes digitální a mediální prostředí. Převážně to 

digitální pak přineslo obrovský prostor lidem vytvářet svoje vlastní články, a to především 

prostřednictvím sociálních stránek, kde dost často jsou sdíleny tyto informace. Mediální 

gramotnost pak nás učí, abychom k těmto informacím přistupovali kriticky a dokázali určit 

jejich hodnotu správně. Tato znalost je velmi důležitá, jelikož její nízká úroveň neovlivňuje 

jen jednotlivce, ale i na společnost jako celek. U jednotlivce vede k nízké schopnosti určit 

škodlivý a závadný obsah, jako jsou dezinformace, fakenews, deepfake, misinformace atd. 

Dále zde je snadnější podlehnout manipulacím, ideologickému působení, ohrožení 

bezpečnosti v rámci citlivých informací a porozumění dění ve světě. Tyto případy mají pak 

vliv na společnost, kdy tato je opět náchylnější k zmanipulování, změnění anebo deformaci 

kritického myšlení společnosti, vede k většímu a rychlejšímu šíření dezinformací a 

panických reakcích. Toto vše pak vede k rozdělování a přiklánění se k extremistickým 

skupinám, kdy toto celkově vede ke snižování stability demokratického systému. 

(Ministerstvo Školství, mládeže a tělovýchovy, 2022) 

Dále se zde objevuje pojem informační chudoba, kdy tato nám vyjadřuje nedostatky se 

orientování v informačním prostředí, kdy může vést, že dotyčný si nedokáže obstarat 

důležité a správné informace, což vede k převzetí špatných a chybných informací. (Černý, 

2023) 
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3.1 Mediální gramotnost v Česku 

Je těžké říct, jak si v určité oblasti vede společnost, kdy je de facto nemožné provést testy na 

každém občanovi české republiky. V České republice byly provedeny výzkumy, a to v roce 

2018 a v roce 2021. V roce 2018 proběhl výzkum společnosti STEM/MARK ve spolupráci 

s Českou televizí, kdy provedli výzkum na 1561 respondentech od patnácti let. Z tohoto 

výzkumu vyplynulo, že celková mediální gramotnost dosáhla 39 bodů z maximálních 100 

bodů. Nejvyšší mediální gramotnost měli respondenti s vysokoškolským vzděláním, 

zatímco nejnižší dosáhli respondenti bez maturity. Celkově muži si zde vedli lépe než ženy 

a nejúspěšnější věkovou skupinou byli respondenti od 30 do 44 let, zatímco respondenti nad 

60 let dosáhli nejnižších výsledků. (Burianec, 2018) 

V roce 2021 opět proběhl výzkum, kdy zde bylo dotázáno 1240 respondentů, který 

provedla Univerzita Palackého v Olomouci ve spolupráci s agenturou STEM/MARK a.s., 

kdy jej vypracovali a realizovali Mgr. Burianec, Mgr. Foretová, Ph.D., Mgr. Sloboda, kdy 

zde byla mediální gramotnost rozdělena do čtyř oblastí a to Reflexe médií, Přístup a užívání 

medií, Produkce a Analýza a evaluace médií, kdy v první oblasti dosáhli indexu 56 ze 100, 

v druhém dosáhli 69,8 ze 100, ve třetím dosáhli 21,1 ze 100 a ve čtvrtém dosáhli 52,5 ze 

100. Z tohoto výzkumu lze vypozorovat určité zlepšení v mediální gramotnosti, kdy však je 

rozdělen do čtyř oblastí, ve třech oblastech si vedly nejlépe skupiny ve věku 15-29 let, tato 

věková skupina si vedla nejhůře v oblasti Reflexe medií. Při spojení celkového množství 

dosáhli celkem 49 bodů ze 100. (Burianec, 2021) 
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4 PSYCHOLOGIE V DEZINFORMACÍCH 

Víme, že náš mozek nám dokáže ve spoustě věcí napomáhat, ale zároveň nás dokáže mást. 

Jinak tomu není i u nesprávných informací. Zde bude důležité si náš mozek rozdělit do částí, 

které nám napomáhají a zároveň škodí v boji proti dezinformacím a misinformacím. 

(Edelson, 2024) 

4.1 Faktické znalosti 

Jedná se o souhrn poznatků a zkušeností z určité oblasti, které člověk získává ve vývoji 

prostřednictvím životních zkušeností, formálním, ale i neformálním vzděláním. V příkladu 

to může být porozumění číslům, že když na stůl, na kterém se již nachází jedna tužka, 

přidáme druhou tužku, tak se na stole nachází dvě tužky. A takhle to je v každé oblasti, ať 

už ve zdraví a vědě, politice, historii atd. Pokud máme velké faktické znalosti a víme, jak 

určitá věc v daném oboru funguje, tím pádem máme menší šanci podlehnout dezinformacím. 

Pro případ si můžeme uvést kauzy COVID-19, kdy se šířili dezinformace ohledně očkování, 

kterému snáze podlehnou osoby s většími mezery v oblasti zdraví a imunologie. S tímto jde 

v ruku v ruce i dosažené vzdělání, které nám napomáhá k rozšíření znalostí v určitých 

oblastech. Byl proveden výzkum na dětech a dospělých, kdy zkoumané skupiny tvořili děti 

ve věku 5 a 10 let a vysokoškoláci. Každá skupina měla hodnotit přírodní fakty, které byly 

vytvořeny pro jejich věkové skupiny, kdy si v rozeznávání pravdivých a nepravdivých 

informací vedli nejlépe vysokoškoláci. Tudíž zde máme dvě vývojová spektra, kdy zde 

máme mladé a starší. I když by se dalo předpokládat, že starší bude mít více znalostí a bude 

tím pádem více odolný vůči dezinformacím a misinformacím, tak se to nedá úplně 

jednoznačně říct. U všech lidí může dojít k jevu, kterému se hovoří zanedbání znalostí. Pro 

případ si uvedeme Mojžíšovu iluzi, kdy se dotážeme „Kolik zvířat každého druhu vzal Mojžíš 

na archu?“ (Erickson a Mattson 1981), tak většina lidí odpoví dvě, i když ví, že to byl právě 

Noe, kdo archu postavil a zvířata nalodil a ne Mojžíš. Dále se lidé můžou zaměřit při 

dezinformaci na jiné motivace, cíle a hodnoty, kdy zanedbají fakta nebo v důsledku 

kognitivní lenosti, kdy do rozlišení nezapojí kognitivní funkce. (Edelson, 2024) 

4.2 Číselné znalosti 

Jak bylo uvedeno, tak číselné znalosti jsou dalším důkazem k boji proti falešným 

informacím, a to převážně proti misinformacím. Zde se však nebavím o jednoduchém 

počítání, ale jde převážně o porozumění, co určitá čísla vykazují a jakou informací nesou. 
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Pokud máme graf, na kterém jsou vyobrazena čísla, tak špatné implementace a překlad čísle 

nás může uvést v omyl. Je zde i důležité zmínit, že i špatně sestavený graf může sám o sobě 

zavádět a neposkytne pravé informace ohledně dané věci. (Edelson, 2024) 

4.3 Kognitivní schopnosti 

Myšlení můžeme rozdělit a charakterizovat na dva druhy tzv. duální procesy, kdy tento platí 

obecně, ale každá jeden z nás se bude lišit v jeho rozsahu. První systém je rychlý a intuitivní, 

kdy se spoléháme na instinktivní pocity, zatímco druhý systém se dělí na analytické 

schopnosti a meta-kognitivní sledování. Analytické schopnosti jsou již zmiňované počty a 

logické uvažování. V meta-kognitivních sledování je cenzura výchozích impulzivních 

výstupů z prvního systému. Vyšší kognitivní funkce napomáhají k lepšímu rozeznání 

dezinformací a misinformací, jelikož podporuje logické myšlení, kdy toto napomáhá 

k odhalení nesrovnalostí. I když kognitivní funkce napomáhají a dokáži rozlišit 

dezinformace a misinformace, tak to neplatí ke každému případu. Žádná konkrétní zkušenost 

nám nepomůže a neujasní, zda je informace pravdivá, či nikoliv v případě že „Biden a 

Obama mohli nechat zabít Seal tým šest!“ (Ahmed a Tan 2022). Mezi další aspekty spadá i 

styl myšlení, který máme u dané informace, kdy zde se staví další dvě strany, a to otevřenost 

k informaci a skeptický postoj. Skeptický postoj se spíše přikládá k analytickému myšlení. 

Dále zde máme aktivně otevřené myšlení, které nám dává větší ochotu zvažovat i jiné 

pohledy na daný problém. Kdy při výzkumech se ukázalo, že čím má člověk větší aktivně 

otevřené myšlení, tak má lepší schopnost rozlišit fakta od falešných zpráv. (Edelson, 2024) 

4.4 Osobnost 

Osobnost u každého z nás je jedinečná a vyvíjí se s námi. V rámci osobnosti nám v rané 

adolescenci klesá vstřícnost a svědomitost, které později opět stoupá. Je tímto spojena 

osobnost k našemu postoji. Pokud v dětství nebo dospívání se člověk vystaví nepříjemné 

skutečnosti, tak později se to projeví v odcizení a očekávání, že ostatní nám chtějí způsobit 

to nejhorší, nedůvěrou v instituce a naše blízké. Toto může napomáhat ke snazšímu 

podlehnutí dezinformací, které cílí na nedůvěru, strach hněv a další negativní emoce. 

Osobnost se dá představit jako určitý filtr, který si vybudujeme v raném životě, který nás 

nutí předpovídat průběh informacím podle zažité zkušenosti. (Edelson, 2024) 
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4.5 Emoce 

Emoce jsou další vlastnost, která naše vnímání a rozhodnutí dokáže ovlivnit. Ať už se jedná 

o pozitivní nebo negativní emoce, tak oboje mají vliv na rozeznání nepravdivých titulků jako 

přesnějších, což však toto nebylo zaznamenáno u pravdivých titulků. Dále při provedeném 

výzkumu, kdy byly vytvořeny tři skupiny, kdy jedna skupina se měla rozhodovat dle emocí, 

druhá skupina dle analytického myšlení a třetí nedostala žádné instrukce, tak skupina na 

rozeznání emocí, měl horší schopnost rozlišovat dezinformace a misinformace, na rozdíl od 

druhé a třetí skupiny. V dalším výzkumu byly zkoumány samotné titulky, kdy jak pravdivé, 

tak falešné, které cílily na emoce byly považovány za věrohodnější než ty, které na emoce 

necílily. Tudíž lidé mají větší tendenci podlehnout emocím a nechat se ovlivnit nimi při 

rozhodování. (Edelson, 2024) 
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5 NÁSTROJE OSINT 

Nástroje OSINT jsou pomocníkem při vyhledávání a sběru dat o našem cíli. Těchto nástrojů 

je spousta, kdy se zaměřují na různé informace. Zde si ukážeme nástroje na ty nejvíce 

zastoupené informace. (Nobili, 2023) 

5.1 Vyhledávač 

I když se to na první pohled nezdá, tak nejdůležitějším, nejužitečnějším a nejpoužívanějším 

nástrojem pro OSINT je samotný vyhledávač. Každý z nás ho používá pro různé důvody, ať 

už je to vyhledávání textu, nákupy, sociální spojení, prostě k různým textovým dotazům. 

Tyto nástroje využívá každý a z tohoto důvodu se na něm vyskytuje velké množství 

informací, a to i těch nepřesných. Vzhledem k tomu je důležité využít jiné nástroje, které 

nám dokáží selektovat více chybných informací od těch falešných a nepřesných. 

Mezi první dva nástroje spadají vyhledávače Google a Bing. Oba jsou vysoce užívané, 

což napomáhá k vyhledávání informací do hloubky. Oba dva mají filtry a disponují nástroji, 

které nám pomohou selektovat informace. Je důležité si uvědomit, že oba dva nástroje sledují 

aktivitu svých uživatelů za účelem prodeje dat, z tohoto důvodu je zde riziko z hlediska 

ochrany soukromí uživatelů. (Nobili, 2023) 

Tabulka 1 Operátorů prohlížeče Google, Bing 

Operátor Popis Vyhledávač 

“ “ Vynutí vyhledávání přesného výrazu. Používá se k zabránění 

nejednoznačných hledání nebo použití synonym. 

Google, Bing 

AND Vrací výsledky, které obsahují obě slova uvedená ve 

vyhledávání 

Google, Bing 

Filetype Omezuje výsledky na určitý typ souboru, např. PDF, DOC, 

DOCX. 

Google, Bing 

Site Omezuje výsledky pouze na konkrétní web. Google, Bing 

- Vylučuje slovo nebo fázi z vyhledávání Google, Bing 

(Nobili, 2023) 
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Dalším nástrojem je vyhledávač ruský Yandex, který není tolik známý a je především 

využíván ve východní Evropě. Je totožný s filtry Googlu a Bingu, ale vede si lépe ve 

vyhledávání obrázků. (Nobili, 2023) 

Poslední zmínkou je vyhledávač DuckDuckGo, který neshromažďuje ani nesdílí 

historii a aktivitu vyhledávání uživatelů, čímž zachovává ochranu a soukromí uživatelů. Dále 

má operátora ofinu!, který dokáže omezit výzkum na jeden konkrétní zdroj. Pro příklad se 

může uvést operátor !tw, který dokáže omezit výzkum na Twitter. (Nobili, 2023) 

5.2 Email 

Emailová adresa je v dnešní době pro většinu lidí neodlučitelná služba na internetu. Každý 

z nás využívá svůj osobní email pro různé služby a registrace na webových stránkách. Při 

tom má většina z nás i pracovní email. Tudíž většina lidí užívá dva a více emailových adres.  

Pracovní emaily mají většinou větší úroveň zabezpečení. Ale uživatelé často mají stejné, či 

podobné heslo, které využívají jak na svém, tak na pracovním emailu. Jelikož osobní email 

je častěji vystavován nebezpečí. Na webech, na kterých byl použit, vzniká riziko úniku 

informací a může dojít k prolomení, kdy je zde pak snadné získání informací k pracovnímu 

emailu. Z tohoto pak lze odvodit propojené profily a osobní údaje. (Nobili, 2023) 

Nástroje, které nám napomáhají k vyhledávání emailů, se dělí do dvou skupin, první je 

náhled na domény spojené se společností anebo druhý, který zkontroluje adresy.  

Hunter je webový nástroj, který dokáže vyhledávat emailové adresy určitých 

společností, kdy na základě výběru různých parametrů (město, firma, země, počet 

zaměstnanců atd.). Dále je zde možnost ověření a testování emailové adresy. (Nobili, 2023) 

Emailformat je webový nástroj, který vyhledá konkrétní doménu a ověří její složení 

emailové adresy. Za zmínku stojí i Haveibeenpwned, Epieos a Email Reputation, které 

umožňují ověření emailové adresy a zjištění dalších informací. (Nobili, 2023) 

5.3 Uživatelské jméno 

Jak vyplývá z předchozích částí uživatelské jméno je další informace, která nás může 

propojit s citlivými informacemi. I když samostatné uživatelské jméno nemusí ze začátku 

podat informaci, která by pomohla k objasnění a získání nám důležitých informací, tak je 

dokáže k nim přivést a propojit s konkrétním uživatelem a následně k získání informací. 

(Nobili, 2023) 
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Jak to je, tak i zde je spousta nástrojů, které nám usnadní vyhledávání prvním nástrojem 

UserSearch, kde při zadání uživatelského jména nám vyhodí shody, kde je stejné uživatelské 

jméno registrováno. Knowen je podobný jako výše uvedený UserSearch, kdy provádí 

analýzu jména na více platformách, ale poskytuje pouze informaci ohledně, zda toto 

uživatelské jméno je zde či nikoliv. (Nobili, 2023) 

Namevine je nástroj, který provede analýzu uživatelského jména, kdy je prováděna na 

určitém počtu platforem, díky tomuto nám poskytne, zda existuje shoda mezi danými 

platformami. Nástroj Leakcheck nám poskytne informaci, zda uživatelské jméno bylo 

registrováno na platformě, na které došlo k úniku dat. Posledním nástrojem WhatsMyName, 

kdy tento provede vyhledávání na 500 platformách a vrací nám nalezené shody. (Nobili, 

2023) 

5.4 Telefonní číslo 

Telefonní číslo dále představuje citlivou informaci, kdy, jak u emailu, je zde časté, že člověk 

má svoje osobní telefonní číslo a pracovní, kdy zde opět je zde riziko propojení a obou čísel 

a následně proražení osobní bezpečnosti. Zároveň naše osobní číslo představuje riziko 

přímého útoku, kdy se k nám může dostat falešná zpráva. (Nobili, 2023) 

Tabulka 2 Nástrojů na telefonní čísla 

Nástroj Popis 

Email2phonenumber OSINT nástroj pro získání telefonního čísla z cílené emailové 

adresy. 

Syncme Webová aplikace umožňující získat jméno a fotografii osoby podle 

telefonního čísla. 

Phone validator Nástroj pro získání informací o telefonním čísle. 

Moriarty Project Nástroj pro vyhledávání telefonního čísla. 

Tru Caller Ověřuje skutečnost uživatele telefonního čísla. 

(Nobili, 2023) 
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5.5 Sociální síť 

O tom že většina lidí užívá sociální sítě ví asi každý, ale že naše užívání zanechává stopy 

sociální medií už většina ne. To znamená, že dokáže cizí člověk na základě tohoto určit naše 

každodenní stopy. Z tohoto jde vydedukovat naše činnost a zvyky, kdy toto může napomoct 

k určení osoby a její zranitelných míst. Různé nástroje jsou zaměřeny na sociální sítě, kdy 

každá síť má své specifické vlastnosti. Proto jsou nástroje na obecné rovině sociálních sítích 

a zároveň nástroje určeny pro specifickou sociální síť. (Nobili, 2023) 

Tabulka 3 Nástrojů na sociální sítě 

Nástroj Popis 

Social Searcher Webová aplikace, která umožňuje získat sociální profil podle 

uživatelského jména nebo jména osoby. 

Webmii Nástroje umožňující získat informace o sociálních profilech na základě 

jména osoby. 

RocketReach Webová aplikace pro vyhledávání osoby nebo společnosti za účelem 

získání emailové adresy a dalších informacích. 

Pikuki, PixWox Nástroj pro vyhledávání a prohlížení profilů Instagramu bez účtu. 

Truth Nest Nástroj pro analýzu Twitter profilu podle uživatelského jména. 

UrleBird Nástroj pro vyhledávání a prohlížení profilů na TikToku bez účtu. 

WATools Nástroj pro sledování aktivit na WhatsAppu. 

Telegago Nástroj pro vyhledávání a analýzu kanálu na Telegramu. 

(Nobili, 2023) 
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6 BEZPEČNOST V KYBERPROSTORU 

Kyberbezpečnost je z hlediska dnešní doby velice důležitý prvek naší společnosti. V době, 

kdy se většina věcí digitalizuje a dochází k modernizaci, která umožňuje lepší, rychlejší a 

pohodlnější dostupnost, tak i s tímto krokem přichází jeho nebezpečí, kdy relativně nově se 

mluví o kyberbezpečnosti a v dnešní době hraje velkou roli. (Vláda České republiky, 2021) 

„Pojem „Kybernetická bezpečnost“ vycházející z anglického „Cyber Security“ označuje 

soubor, nástrojů, technologií, technik, činností zásad a procesů, jejichž cílem je prevence, 

ochrana a související správa zabezpečení počítačových systémů a technologií před 

kybernetickými útoky.“ (Legislativa s.r.o., 2022) 

S kyberbezpečností jde i ruku v ruce kybernetická trestná činnost „Trestný čin 

namířený proti integritě, dostupnosti nebo utajení počítačových systémů nebo trestný čin 

v tradičním smyslu, při kterém je užito moderních a komunikačních technologií“ (Kolouch, 

2016 

Dalším pojmem pro nás důležitým je kyberprostor „Je prostor kybernetických aktivit, 

či jako prostor vytvořený informačními a komunikačními technologiemi“ (Kolouch a Bašta, 

2019)  

6.1 Legislativa ČR a EU v kyberbezpečnosti 

Kyberbezpečnost a prostor, jsou nové pojmy, které jsou pro moderní společnost velice 

důležité. Z tohoto důvodu je zapotřebí i v těchto nových prostorech zavést právní předpisy, 

které napomůžou a zlepší jejich užívání a bezpečnost v nich. Česká republika má těchto 

právních předpisů mnoho, kdy zároveň se řídíme i Směrnicemi Evropské unie. (Legislativa, 

s.r.o. 2022) 

Tabulka 4 Právní předpisy ČR a EU 

Právní předpisy Název Původ 

Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti. ČR 

Vyhláška č. 82/2018 Sb. Vyhláška o kybernetické bezpečnosti. ČR 

Vyhláška č. 317/2014 Sb. O významných informačních systémech a 

jejich určujících kritériích. 

ČR 
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Vyhláška č. 437/2017 Sb. O kritériích pro určení provozovatele základní 

služby. 

ČR 

Zákon č. 412/2005 Sb. O ochraně utajovaných informací a o 

bezpečnostní způsobilosti. 

ČR 

Nařízení vlády č. 412/2005 Sb. O kritériích pro určení prvku kritické 

infrastruktury. 

ČR 

Zákon č. 365/2000 Sb. O informačních systémech veřejné správy a o 

změně některých dalších zákonů 

ČR 

Ústavní zákon č. 110/1998 Sb. O bezpečnosti České republiky ČR 

Vyhláška č. 523/2005 Sb. O bezpečnosti informačních a komunikačních 

systémů a dalších elektronických zařízení 

nakládajících s utajovanými informacemi a o 

certifikaci stínících komor 

ČR 

Vyhláška č. 528/2005 Sb. O fyzické bezpečnosti a certifikaci 

technických prostředků 

ČR 

Vyhláška č. 316/2021 Sb. O některých požadavcích pro zápis do 

katalogu cloud computingu 

ČR 

Vyhláška č. 315/2021 Sb. O bezpečnostních úrovních pro využívání 

cloud computingu orgány veřejné moci 

ČR 

Zákon č. 240/2000 Sb. Krizový zákon ČR 

Zákon č. 480/2004 Sb. Zákon o některých službách informační 

společnosti 

ČR 

Zákon č. 127/2005 Sb. Zákon o elektronických komunikacích ČR 

Směrnice 2022/2555 NIS2 EU 

Nařízení Evropského 

parlamentu a Rady (EU) 

2019/881 ze dne 17. dubna 

2019 

Agentura Evropské unie pro kybernetickou 

bezpečnost 

EU 

(Legislativa s.r.o., 2022) 
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Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti, kdy tento zákon upravuje: 

1. Práva a povinnosti osob a působnost a pravomoci orgánů veřejné moci v oblasti 

kybernetické bezpečnosti 

2. Zpracovává příslušný přepis Evropské unie (NIS1), zároveň navazuje na přímo 

použitelný předpis Evropské unie (Agentura Evropské unie pro kybernetickou 

bezpečnost) a upravuje zajišťování bezpečnosti sítí elektronických 

komunikačních systémů 

3. Nevztahuje se na informační nebo komunikační systémy, které nakládají 

s utajovanými informacemi (Česko, 2014) 

Dále velice významným a důležitým právním rámcem, který upravuje kybernetickou 

bezpečnost je směrnice EU 2022/2555, také přezdívanou směrnicí NIS2, která nahrazuje 

směrnici 2016/1148 přezdívanou jako NIS1. Kdy tato směrnice stanovuje jednotný právní 

rámec, aby byla zachována kyberbezpečnost, kdy se zaměřuje na 18 kritických odvětví 

v celé Evropské unii. Tato směrnice nařizuje přijetí, pro každý členský stát, strategie 

v kyberbezpečnosti, kdy do tohoto zahrnuje, řízení zranitelnosti a vzdělání, politiky pro 

bezpečnost dodavatelského řetězce a informování v oblasti kyberbezpečnosti. D8le nařizuje, 

aby každý členský stát sestavil seznam a pravidelně ho aktualizoval provozovatelů 

základních služeb. Kromě navázání a rozšíření některých odvětví, které byly nařízeny 

v směrnici NIS1, tak směrnice zřizuje týmy pro reakci na počítačové bezpečnostní incidenty 

zvané jako CSIRT. (Evropská unie, 2025) 

6.2 Národní úřad pro kybernetickou a informační bezpečnost  

Národní úřad pro kybernetickou a informační bezpečnost (NUKIB) je ústředním 

správním orgánem, který zajišťuje v České republice kybernetickou bezpečnost, kdy se také 

zaměřuje na ochranu utajovaných informací, a to převážně v oblasti informačního a 

komunikačního systému v poslední řadě zajišťuje kryptografickou ochranu. V rámci 

družicového systému globálního a navigačního satelitního systému (Galileo) má na starosti 

problematiku regulování této služby. (Národní úřad pro kybernetickou a informační 

bezpečnost, 2025) 

NUKIB má dva výkonné celky, které se zaměřují na kybernetickou bezpečnost, kdy se 

jedná o Národní centrum kybernetické bezpečnosti (NCKB) a Sekci strategických agend a 

spolupráce (SSAS), kdy tyto oba dva celky se zaměřují na činnost týmů, které zajišťují 
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bezpečnost a ochranu v oblasti kritické informační infrastruktury, zároveň působí 

preventivně proti hrozbám, které by mohli narušit nebo ohrozit prvky kritické infrastruktury 

a to i pro významné informační systémy a vybrané informační systémy veřejné správy. 

Napomáhá a řeší koordinaci kybernetických bezpečnostních incidentů, napomáhá rozšířit 

vědomí a vzdělává v oblasti kybernetické bezpečnosti. Spolupráce s na národní i 

mezinárodní úrovni, kdy se podílí na zajišťování a zvyšování kybernetické bezpečnosti, pro 

tyto pořádá kurzy i cvičení. Dále se podílí na zasedání bezpečnostní rady státu, pro kterou 

zpracovává, analyzuje a vyhodnocuje rizika v oblasti kybernetické bezpečnosti v následku 

na to zpracovává a přijímá příslušné nápravy a preventivní opatření. (Národní úřad pro 

kybernetickou a informační bezpečnost, 2025)  

V roce 2022 se NUKIB zaměřil především na realizaci nařízení EU NIS2, kdy i při 

tomto realizoval přístup na webové stránky NIS2 pro veřejnou správu, kdy realizoval projekt 

BIVOJ. V tomto roce bylo obdrženo 764 hlášení, kdy z těchto bylo 146 vyhodnoceno jako 

kybernetických incidentů. V tomto roce došlo ke dvěma velkým DDoS útokům, kdy v dubnu 

jich bylo provedeno 22, ke kterým se přihlásila ruskojazyčná skupina Killnet a v říjnu bylo 

provedeno 19 DDoS útoků, ke kterým se přihlásila ruskojazyčná skupina Anonymous Rusia. 

Národní úřad pro kybernetickou a informační bezpečnost, 2023) 
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7 DÍLČÍ ZÁVĚR 

V teoretické části práce byly stručně shrnuta témata, která jsou nezbytná pro správné 

pochopení a orientování se v záměru bakalářské práce. V první řadě byla přiblížena oblast 

samotného zpravodajství z otevřených zdrojů a jeho nejednotná definice, kdy toto slouží 

k pochopení fungování této metody. Dále pak vymezení pro nás důležitých pojmů, jako je 

dezinformace a misinformace, pochopení jejich fungování a rozdíly mezi nimi. Následně 

oblast mediální gramotnosti, která velice ovlivňuje naše rozpoznávání chybných a 

nepravdivých informací a orientování se v zpravodajských článcích, ze kterých čerpáme 

informace 

Samostatná kapitola byla věnována i psychologii, a to převážně její ovlivnění při příjmu 

informací, kdy ukazuje že emoce, které v nás vyvolá přijatá informace jsou dosti ovlivňující 

při rozeznávání chybné a pravdivé informace.  

Poslední kapitolou v teoretické části bakalářské práce je pak samotné zaměření na 

některé OSINT nástroje, které nám pomohou při sběru a ověření informací, které se k nám 

dostali a celý proces zjednoduší a urychlí. 
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8 ANALÝZA RUSKO-UKRAJINSKÝCH DEZINFORMACÍ 

Dnešní době je velice rozšířená prokremelská dezinformační kampaň, která působí na 

Českou republiku. Z tohoto důvodu našim prvním krokem bude rozebrání určité 

dezinformační kampaně, a to převážně zaměřené na Rusko – Ukrajinský konflikt. Vzhledem 

k tomuto bylo vybráno pět zpravodajských webových stránek, které působí v České 

republice. Z těchto pěti webových stránek byl vybrán jeden zdroj, ze kterého bylo náhodně 

vybráno pět článku, které byly podrobeny nástrojům OSINT. Předem je uvedeno, že některé 

zpravodajské weby nesdílí názor autora tento je čistě subjektivní. Všechny články byly 

vybrány dne 12.4.2025 a to přesně v 18:27 hod., kdy vybrání článků bylo náhodně, a to na 

provedení výběru čísla přes aplikaci Chatgpt, kdy tato pro každý web vybrala pět náhodných 

čísel, které reprezentovali jednotlivé články. Vždy se vybíralo z 50 článků. Chatgpt dostal 

příkaz vypsání pěti řad o pěti náhodných čísel v rozmezí 1-50, aby bylo zaručeno, že výběr 

nebude převážně zaměřený na dezinformační články a zaručení transparentnosti sběru dat. 

Mezi pět webů patří weby ac24.cz, cz24.news, cnn.iprima.cz, aeronet.news, 

ct24.ceskatelevize.cz. Články pak budou podrobeny nástrojům OSINT. Dále v práci bude 

uveden jeden zpravodajský web a jeho podrobení OSINT nástroji, ostatní weby a jejich 

výsledky budou přiloženy jako příloha P I, II. Mezi tyto kroky patří využití OSINT nástrojů 

na ověření samostatného webu, ověření konkrétních informací, které předal článek, ověření 

obrázků a videí a jazykový obsah a analýza. Před samostatným sběrem je důležité uvést, že 

nástrojů OSINT je velké množství, kdy však ne všechny podporují češtinu a jsou zaměřeny 

české prostředí, kdy toto je samostatně dosti omezující. Pro každý nástroj bude poskytnuta 

příloha, která ukáže samostatné fungování. 

8.1 Využití OSINT nástrojů na samostatný web 

Každý z jednotlivých webu je podroben stejnému nástroji, kdy jeho informace jsou dále 

implementovány. Ověření pomocí nástrojů OSINT ke konkrétnímu webu nám pouze 

poskytne informace o samostatném webu a jeho věrohodnosti, ale samo o sobě nám nepodá 

informace o pravdivosti článku, který poskytuje.  

8.1.1 Whois 

Prvním nástrojem, kterému budou weby podrobeny je nástroj Whois, který nám 

poskytne informace o doméně, o registrátorovi a kontakty, ať už se jedná o technické 

kontakty, fakturační či administrativní. V tomto nástroji vidíme i registraci a do jaké doby 
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platí a jednotlivé změny v těchto informací. Fungování tohoto nástroje je velice jednoduché, 

kdy potřebuje zkopírovat doménu stránky, kdy tuto vložíme do políčka vyhledávání na 

stránce nástroje, následně dáme vyhledání, kdy nám poskytne informace vedeny k doméně 

webu.  

Tabulka 5 Přehled informací nástroje Whois 

Název Registrováno Platnost Země Město Ulice Kontakty 

ac24.cz 14.11.2011  14.11.2025 ČR Praha Jaurisova 

515/4 

Ondřej 

Geršl 

cz24.news 10.3.2018 10.3.2029 Panama / Tower 

Financial 

Center Flr 

35 

Email 

aeronet.new

s 

25.2.2022 25.2.2026 Arizona Temp

e 

DomainsB

yProxy 

100 

Tel. číslo 

Ct24.ceskat

elevice.cz 

4.6.2000 5.6.2025 ČR Praha Kavčí 

Hory 

adresa 

Cnn.iprima.

cz 

22.2.2004 22.2.2026 ČR Praha Vinohrads

ká 167 

adresa 

(zdroj: vlastní) 

Jak bylo výše uvedeno, tak informace uvedené v tabulce jsou pouze k webu a poskytují nám 

možnost si vytvořit pohled o dané stránce a její důvěryhodnosti. Jak tabulka ukazuje, tak tři 

weby z pěti vybraných jsou registrovány v české republice, což nám jako čtenářům 

poskytuje informaci, že web jako samostatná společnost má sídlo v České republice a tím 

pádem v případě jednání, které by porušovalo nějaké etické, morální či protiprávní jednání, 

tak je v dosahu České jurisdikce. Dále důležitou informací, kterou nám nástroj poskytne je 

datum registrace, kdy toto poskytuje informaci, jak stará je doména samostatného webu. 

Toto ne vždycky musí znamenat špatnou informaci, ale u novějších domén webu je větší 

riziko, že byly vytvořeny v rámci nějaké dezinformační kampaně. Poslední informací je 

samostatný kontakt, kdy v případě tohoto nástroje se může jednat o chybu informací 
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vzhledem k českým webům, kdy tito informace neobsahuje samostatný nástroj. Z tohoto 

důvodu je tato informaci relevantní, ale zároveň důležitá k poukázání chybnosti. 

8.1.2 ScamAdviser 

Dalším nástrojem OSINT je nástroj, který se zaměřuje na podvody, jedná se hlavně 

nástroj, který funguje jako recenze kdy, pokud se objeví stížnosti, že na tomto webu jsou 

prováděny, či podporovány podvody, tak na základě tohoto hodnocení se snižuje samostatná 

důvěryhodnost. Nástroj funguje stejně jako předchozí nástroj Whois a to, že zkopírujeme 

doménu webu, kdy tuto vložíme do vyhledávání nástroje. Nástroj nám pouze poskytuje skóre 

webu. 

Tabulka 6 Skóre webů 

Název webu Skóre Počet recenzí 

ac24.cz 100/100 2 

cz24.news 81/100 2 

aeronet.news 100/100 0 

ct24.ceskatelevize.cz 100/100 0 

cnn.iprima.cz 100/100 0 

(zdroj: vlastní) 

Jak bylo výše uvedeno, tak se jedná o stránku, která poskytuje recenze, kdy důležitým 

faktore, zde není pouze skóre, ale i počet hodnocení, na kterých se utváří skóre. Kdy toto 

samotné nám dokáže poskytnou informace. V tomto případě zde máme žádné nebo male 

hodnocení, kdy toto samo o osobě dává jednu informaci, kdy nemá dostatečný počet recenzí 

na utvoření transparentní recenze. Na druhou stranu se často nedává hodnocení, pokud je 

stránka bez závad.  

8.1.3 HlídacíPes 

Posledním nástrojem, který se považuje za čistě český nástroj OSINT je web 

Hlídacíweb. Tento web je publikací neziskové organizace Ústav nezávislé žurnalistiky, kdy 

poskytuje analýzu a zajímá se do hloubky a původu publicistice. Sám o osobě neposkytuje 

informace o běžné žurnalistice. I v tomto případě se zde nemusí vyskytovat informace 

k určitým webům a z tohoto důvodu jako u všech nástrojů OSITN je důležité provést analýzu 
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na více nástrojích, abych získali největší množství informací. Postup je zde trochu jiný, kdy 

do vyhledávání tohoto webu dáme název, či větu, kterou chceme prověřit. Například nás 

zajímá určitý web, kdy jeho název zadáme do vyhledávání a následně čerpáme z výsledků.  

Tabulka 7 HlídacíPes 

Název webu Informace 

ac24.cz Proruský web 

cz24.news Dezinformační web 

aeronet.news Proruský web 

ct24.ceskatelevize.cz Není dezinformační (kritika) 

cnn.iprima.cz Není dezinformační (kritika) 

(zdroj: vlastní) 

Jak opět ukazuje tabulka, tak hlídací pes podává informace ke všem výše uvedeným, 

kdy dvě webové domény označuje jako proruské weby, dále jeden jako dezinformační, který 

sdílí neověřené informace. Je zde důležité, že k webu čt24 uvedl, že se nejedná o 

dezinformační web, ale je zde věnována kritika, kdy web čt24 užívá stylizaci titulků a 

objevuje se zde zaujatost třeba vůči politické straně. Podobně tak dopadl web CNN Prima, 

kdy zde je hlavním podezřením je napojení na ruské vazby, a to převážně personální a 

vlastnickém, kdy tyto se nepromítají do informací.  

8.2 Ověření konkrétních informací 

Zatímco v předchozí části jsme se věnovali na informace vedeným k čistě webům, tak v této 

kapitole se budeme věnovat čistě k vybraným článkům. Opět všechny články budou 

podrobeny jednomu nástroji OSINT, kdy však u některých případů se musí využít i jiného 

nástroje, kdy prvotní neobsahuje danou informaci. 

8.2.1 ChatGPT 

Jak je často uváděno, tak umělá inteligence se dosti podílí na tvoření a šíření 

dezinformací. I v tomto případě platí, že se vše dá použití pro dobré a zle účely. ChatGPT 

nám dokáže velice rychle ušetřit a najít informace k analyzovanému článku. Jedná se o jeden 

melice rychlí a jednoduchý nástroj OSINT, kdy tento je jednoduchý na používání. Stačí jen 
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vložit článek a napsat, aby nám umělá inteligence provedla ověření z jiných zdrojů. Dále zde 

za zmínku stojí i nástroj Demagog.cz a Manipulátoři.cz, kdy tyto dva nástroje jsou zaměřeny 

na dezinformace v českém prostředí to převážně na sociálních sítích. Dále Demagog.cz se 

zaměřuje i na citace Českých politiků.  

8.2.2 AC24.CZ 

Prvních pět článků bude pocházet z webu ac24.cz. Nejdříve budou vypsány hlavní 

informace, které článek předává a následně ověření informace.  

Tabulka 8 První článek ac24.cz 

Informace v článku Ověřené informace 

Ukrajina a USA jednají o dohodě 

nerostných surovin 

Ano, ověřené zdroje tuto informaci 

potvrzují jako: zpravodajský web Reuters 

Ukrajina podepíše dohodu, nebo bude mít 

problém 

Ne, tento výrok nepotvrzuje žádný ověřený 

zdroj, ani oficiální stránky bílého domu. 

Pokud Ukrajina nepodepíše dohodu, Trump 

pohrozil následky 

Ne, tento výrok nepotvrzuje žádný ověřený 

zdroj, ani oficiální stránky bílého domu. 

(zdroj: vlastní) 

V první článku se odkazují na účet Twitteru, konkrétně zpravodajce pro web France 24, 

který je zpravodajec pro bílí dům, kdy tento příspěvek, ve kterém měl informace uvést je 

nedostupný, dále ho uvádějí jako korespondenta Bílého domu, ale není zde uvedeno, že se 

má jednat pouze pro zpravodajský web.  

Tabulka 9 Druhý článek ac24.cz 

Informace v článku Ověřené informace 

Ukrajina zaútočila na plynovod 

TurkStream 

Tato informace není nijak potvrzena 

nezávislými zdroji  

Rusko sestřelilo 9 Ukrajinských dronů Tato informace není nijak potvrzena 

nezávislými zdroji 

Padající úlomky z dronu způsobili drobné 

škody 

Tato informace není nijak potvrzena 

nezávislými zdroji 
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Agentura Reuters nemohla tento incident 

nezávisle potvrdit 

Ano, žádný nezávislí zdroj nemohl potvrdit 

toto tvrzení 

Ukrajina se k incidentu nevyjádřila Ano, žádný oficiální zdroj Ukrajiny se 

k incidentu nevyjádřil 

(zdroj: vlastní) 

V tomto článku se se uvádějí informace, které nebyly potvrzeny nezávislými zdroji, 

kdy však tato informace je v článku obsazena.  

Tabulka 10 Třetí článek ac24.cz 

Informace v článku Ověřené informace 

Ukrajina udeřila na Belgorod Ano, tento útok byl potvrzen Ukrajinskými 

představiteli 

Zjevně nevybíravý útok, zasáhl obytné 

oblasti ve městě v Blízkosti ukrajinských 

hranic 

Žádný oficiální zdroj ne potvrzuje úmyslný 

útok na civilní obyvatelstvo, obě strany se 

obviňují navzájem. 

Ukrajinští představitelé již dříve varovali 

před ostřelováním 

Ano, ukrajinští představitelé varovali před 

útokem na Belgorod. 

(zdroj: vlastní) 

Článek obsahuje i přiložená videa, kdy tyto budou rozebrány v další kapitole. Toto je i 

obsaženo v dalších článcích, kdy všechny budou obsazeny v dalších kapitolách. 

Tabulka 11 Čtvrtý článek ac24.cz 

Informace v článku Ověřené informace 

Ukrajina zasáhla další ruský sklad Ano, tato informace byla potvrzena 

Ruskými úřady 

Útok byl proveden sebevražednými drony Ne, žádný nezávislí oficiální zdroj 

nepotvrdil, že by se jednalo o 

sebevražedné drony 
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Čtyři drony byly zachyceny  Ne, žádný nezávislí oficiální zdroj 

nepotvrdil, že by čtyři drony byly 

zachyceny 

(zdroj: vlastní) 

Tabulka 12 Pátý článek ac24.cz 

Informace v článku Ověřené informace 

Ukrajina zahájila útok na ruské město 

Sudža 

Ano, ověřené zdroje informují o útoku na 

město Sudža 

Zaútočili až silou 300 vojáků Ano, zdroje uvádí, že se měla jednat až o 

300 vojáků 

Útok odráží ruské pohraniční jednotky Ne žádný nezávislý zdroj nepotvrdil tuto 

informaci. 

Ruské ministerstvo tvrdí, že zničili 16 

ukrajinských obrněných vozidel 

Ne, žádný nezávislý zdroj nepotvrdil tuto 

informaci. 

(zdroj: vlastní) 

K celému útoku se Ukrajinská strana nijak nevyjádřila a z tohoto důvodu se zde jedná 

pouze o informace, které poskytla Ruská strana, kdy nejde jednoznačně a nezávisle ověřit 

přesnost těchto informací.  

8.3 Jazyková a obsahová analýza 

Dalším krokem bude ověření Jazykového stylu a obsahu článku, kdy zde využijeme 

nástroje OSINT, aby nám sdělily, zda text napsal člověk, či umělá inteligence, a dále na jaké 

emoce působí. Nástroje budou použity na článcích AC24.cz, kdy zde však mohou být 

využity pouze na prvních dvou článcích, jelikož další tři neobsahují dostatek textu na 

analýzu. 

8.3.1 GPTZero. 

Do nástroje GPTZero vložíme text, kdy tento nástroj podporuje češtinu. Tento nástroj 

nám ukáže z kolika procent ho napsal člověk, z kolika umělá inteligence a určité úpravy. 
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Pouze nám stačí zkopírovat text a tento následně vložit do pole pro vložení textu následně 

stačí analyzovat. U článků ac24.cz je dostatek textu pouze u prvních dvou článcích. 

Tabulka 13 Analýza textu GPTZero 

Článek AI generated Mixed Human 

Č.1 1 % 4 % 95 % 

Č.2 1 % 2 % 97 % 

(zdroj: vlastní) 

8.3.2 ChatGPT 

Jak už bylo výše uvedeno, tak i umělá inteligence dokáže napomoct a řadí se mezi 

nástroje OSINT. Zde je opět postup stejný, kdy stačí nahrát odkaz článku a tato nám 

vygeneruje jazykovou a obsahovou analýzu. Opět platí pouze pro první dva články, které 

mají dostatek textu pro tuto analýzu. 

Tabulka 14 Analýza textu ChatGPT 

Článek Tón Jazyk Struktura 

Č.1 Přímý a varovný Použití silných slov 

(problémy, 

ultimátum) 

Přímé citace 

(Twitter profil) 

Č.2 Informativní 

s důrazem na 

vyjádření 

Bez emociálních 

nátisků 

Chronologická 

struktura 

(zdroj: vlastní) 

8.4 Ověření obrázků 

Po ověření obrázků, které se nacházejí na zkoumaných článcích využije tři OSINT 

nástroje, které nám pomohou zjistit, zda došlo k úpravě obrázku. Prvním nástrojem, který 

bude každý obrázek prověřen je Forensically, kdy zde využijeme hned čtyři analýzy, kdy 

první je Magnifier a následně Clone detection, Error level analysis a poslední Noise analysis. 

V první řadě si obrázek musíme stáhnout a vložit do nástroje. Následně přes analýzu 

Magnifier prohlídneme okraje obrázků, které se zde nachází, kdy toto slouží jako lupa, která 
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nám odhalí určité nedostatky. Následně přejdeme u stejného obrázku na Clone detection, 

kdy tento nám porovná pixely na obrázku a pokud se shodují s jinými označí nám je. 

Předposlední krok je Error level analysis, kdy tato zobrazuje úrovně komprese JPEG 

obrázků. Pokud dojde k nějaké úpravě, tak se zaznamená na této kompresi. Posledním 

krokem je Noise analysis, kdy tato se zaměřuje na úroveň šumu obrázku, kdy tato úroveň 

nám opět ukáže úpravy na obrázku, kdy toto funguje na všech typech obrázků. Pokud 

v těchto případech zaznamenáme určitou anomálii, tak následně bude obrázek ověřen přes 

další dva nástroje, a to FotoForensics a následně Tineye. První nástroj nám odhalí úpravy 

v uložené fotce a dále odhalí skryté pixely. Nástroj Tineye nám projede databázi obrázků, 

kdy najde shodné obrázky a dostane nás k původnímu zveřejnění.  

Tabulka 15 Analýza obrázků ac24.cz 

Článek Foto č.1 

Č.1 Pozadí 

Č.2 Klony (zanedbatelné) 

Č.3 Logo 

Č.4 Dva obrázky / logo 

Č.5 Bez úprav 

(zdroj: vlastní) 

8.5 Data všech článků 

Jak již bylo výše uvedeno, tak bylo vybráno pět zpravodajských webů, ze kterých bylo 

náhodně vybráno pět článků, které byly podrobeny nástroji OSINT. Vzhledem k velkému 

obsahu informací, které byly na základě tohoto podrobení získány, tak byl vybrán pouze 

jeden zpravodajský web a to ac24.cz, kdy jeho výsledky byly vloženy do práce a zbytek 

výsledků je přiložen v příloze P I, II. Během sběru dat se objevil problém, kdy se zde objevují 

články, jako byl článek č.2 ve zpravodajském webu cz24.news, kdy tento článek byl pouze 

video. V tomto případě neexistuje OSINT nástroj, který by podporoval český jazyk a dokázal 

by informace z videa získat a ověřit. Pouze existují nástroje OSINT, které dokáží u videa 

zjistit původ a vliv umělé inteligence. Z tohoto důvodu nelze brát, že OSINT nástroje 

dokázali informaci ověřit a bereme to jako neúspěch OSINT nástrojů. I z tohoto důvodu zde 

bude rozdělení, kdy se tento nedostatek počítá a nepočítá. Další důležitou informací je, že 
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v článcích se často objevuje tvrzení, že nějaký politik prohlásil a jeho tvrzení. Toto tvrzení 

nám OSINT nástroje dokáží ověřit, zda to prohlásil, ale je zde problém, kdy OSINT nástroje 

už nedokáží samotné tvrzení ověřit jako pravdivé či nepravdivé. Toto může být zapříčiněno, 

že se jedná o jednostranný výrok, informaci, která není veřejným zdroje atd. I z tohoto 

důvodu dojde k rozdělení výsledných analýz. Tyto tvrzení budou označeny slovy osoba. Pro 

přehled bude vloženo do tabulky. 

Tabulka 16 Celkový počet informací 

 Informace 

bez čl.č.2 a 

osoba 

Informace 

s čl.č.2, 

bez osoba 

Informace 

+ osoba, 

bez čl.č.2 

Informace 

s čl.č.2 + 

osoba 

Fotografie 

Celkem 

informací 

151 159 151 159 42 

Potvrzeno 144 144 112 112 41 

Nepotvrzeno 7 15 39 47 1 

(zdroj: vlastní) 

Na základě tabulky jde vidět, že zapojení chybnosti při článku č.2 a parametru osoba, 

který nám ukazuje tvrzení se dost výsledky liší. Z těchto parametrů následně můžeme pro 

jednotlivé odvětví provést úspěšnost OSINT nástrojů pomocí vzorce: 

𝑥 =
𝑝𝑜č𝑒𝑡 𝑝𝑜𝑡𝑣𝑟𝑧𝑒𝑛ý𝑐ℎ 𝑖𝑛𝑓𝑟𝑜𝑚𝑎𝑐í

𝑝𝑜č𝑒𝑡 𝑐𝑒𝑙𝑘𝑜𝑣ý𝑐ℎ 𝑖𝑛𝑓𝑜𝑟𝑚𝑎𝑐í
 𝑥 100% 

x……. úspěšnost v % 

y……. počet správných informací 

z……. počet celkových informací 

Pro první variantu informace bez čl.č.2 a osoba vložíme do rovnice: 

𝑥 =
144

151
 𝑥 100% 

𝑥 = 0,953 𝑥 100% 

𝑥 = 95,3% 
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Kdy zde nám vyjde, že bez započítání článku č. 2 a tvrzení osoba, máme úspěšnost 95,3 

% pro OSINT nástroje, kdy nám dokázali ověřit danou informaci. Tento postup provedeme 

u všech variant. Kdy výsledky budou obsazeny v tabulce níže. Procenta zaokrouhlíme na 

celá čísla.  

Tabulka 17 Procentuální úspěšnost OSINT nástrojů 

 Informace 

bez čl.č.2 a 

osoba 

Informace 

s čl.č.2, bez 

osoba 

Informace+ 

osoba, bez 

čl.č.2 

Informace 

s čl.č.2+ 

osoba 

Fotografie 

Potvrzeno 95 % 91 % 74 % 70 % 98 % 

Nepotvrzeno 5 % 9 % 26 % 30 % 2 % 

(zdroj: vlastní) 

Na základě tabulky vidíme, že se úspěšnost dosti liší, a to převážně při započítání 

tvrzení osoba. Největší úspěšnost v procentech máme 95 % a nejnižší 70 %. U Fotografií je 

však úspěšnost 98 %. Na základě tohoto provedeme další výpočet, kdy uděláme průměr 

úspěšnosti, a to celkový a následně celkově pro samostatné tvrzení. 

 Procentuální zastoupení celkové úspěšnosti: 

𝑥 =
𝑝𝑜č𝑒𝑡 𝑝𝑜𝑡𝑣𝑟𝑧𝑒𝑛ý𝑐ℎ 𝑣 %

𝑝𝑜č𝑒𝑡 𝑐𝑒𝑙𝑘𝑜𝑣ý𝑐ℎ 𝑝𝑟𝑜𝑐𝑒𝑛𝑡
 𝑥 100% 

x……. úspěšnost v % 

y……. počet potvrzených v % 

z……. počet celkových procent 

𝑥 =
95 + 91 + 74 + 70 + 98

500
 𝑥 100% 

𝑥 =
428

500
 𝑥 100% 

𝑥 = 0,856 𝑥 100%  

𝑥 = 85,6% 

Celková úspěšnost OSINT nástrojů včetně nástrojů pro fotografie je 85,6 %. 

Procentuální zastoupení pro tvrzení: 
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𝑥 =
95 + 91 + 74 + 70

400
 𝑥 100% 

𝑥 =
330

400
 𝑥 100% 

𝑥 = 0,825 𝑥 100% 

𝑥 = 82,5% 

Celková úspěšnost OSINT nástrojů pouze u tvrzení je 82,5 %. 

Dále na základě dat můžeme porovnat jednotlivé zpravodajské weby a jejich články, 

kdy můžeme na základě těchto článku sdělit, zda se v nich objevovaly více misinformace a 

dezinformace či pravdivé informace. Zde se data rozdělují do čtyř kategorií, kdy toto lze 

vidět na příloze P II. Máme zde počet pravých informacích, chybných informacích, 

misinformací v jedné informaci a počet tvrzení osoba, kdy zde se opět jedná, o tvrzení 

určitých politiků atd.  

Tabulka 18 pravdivost článků zpravodajských webů 

 Ac24.cz Cz24.news Aeronet.news Ct24.ceskatelvize.cz Cnn.iprima.cz 

Pravé  8 14 10 27 13 

Chybné  6 4 13 0 0 

Misinfo 0 6 10 0 1 

Tvrzení 

osoba 

0 5 8 7 12 

Pravé % 57 % 48 % 24 % 79 % 50 % 

Chybné 

% 

43 % 35 % 56 % 0 % 4 % 

Tvrzení 

osoba % 

0 % 17 % 20 % 21 % 46 % 

(zdroj: vlastní) 

Na základě této tabulky můžeme vidět, že první tři zpravodajské weby mají velkou míru 

chybných informací, které jsou uvedeny v jejich pěti článcích, kdy zpravodajský web 

Aeronet.news má pouze 24 % pravdivých informací v jeho pěti článcích. Na druhou stranu 
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zpravodajský web ct24.ceskatelevize.cz má velké procentuální zastoupení v pravdivých 

článcích a to 79 %. Zpravodajský web cnn.iprima.cz má velké zastoupení tvrzení osob. Což 

samo o sobě není ukazatel špatnosti. Jde pouze o to, že v jeho článcích se často odkazují na 

řečení jiných politiků, či národů. Kdy, jak bylo výše uvedeno, že zda to dotyčná osoba sdělila 

jde objasnit, ale samotné tvrzení nikoliv.  

Dále dle přílohy P II, můžeme vidět, že články, které mají velkou míru chybnosti mají 

tón jejich textu emočně silně založený, a to převážně na negativní emoce.  

8.5.1 Checklist dezinformace/misinformace 

Dále na základě této analýzy byl sestavený checklist, který napomůže k postupu při 

ověřování, zda je informace pravdivá, či falešná. Tento checklist vychází z dat získaných 

v příloze P I, II. 

Tabulka 19 Checklist dezinformace/misinformace 

Pořadí Otázka Ano Ne 

Č.1 Známe informace o 

zdroji? 

X  

Č.2 Je zdroj věrohodný?  X 

Č.3 Je informace na 

známém zdroji? 

X  

Č.4 Nemá zdroj politické 

zaujetí? 

 X 

Č.5 Shodují se informace 

c textu i s jinými 

nezávislými zdroji? 

X  

Č.6 Je text napsaný 

člověkem? 

X  

Č.7 Nevzbuzuje text 

negativní emoce? 

X  

Č.8 Nevzbuzuje text silné 

emoce? 

X  
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Č.9 Odkazuje se článek na 

konkrétní zdroje? 

X  

Č.10 Jsou k informaci 

přiložené fotografie? 

X  

Č.11 Jsou k článku 

přiložená videa? 

X  

Č.12 Jsou fotografie 

originální? 

 X 

Č.13 Jsou videa originální? X  

(zdroj: vlastní) 

Pokud opět provedeme výpočet, kdy celkové množství představuje 100 % a čím větší 

množství odpovědí je označených jako NE, tak s tím větší pravděpodobností daná informace 

bude buď dezinformace/misinformace. Pro příklad na výše uvedeném checklistu: 

𝑥 =
𝑝𝑜č𝑒𝑡 𝐴𝑁𝑂 (𝑦)

𝑝𝑜č𝑒𝑡 𝑐𝑒𝑙𝑘𝑜𝑣ý𝑐ℎ 𝑜𝑡á𝑧𝑒𝑘 (𝑧)
 𝑥 100% 

x……. pravděpodobnost v % 

y……. počet ANO 

z……. počet celkových otázek 

Když implementujeme do vzorce, že zde máme třináct otázek a je jich deset označených 

jako ANO: 

𝑥 =
10

13
 𝑥 100% 

𝑥 = 0,769 𝑥 100% 

𝑥 = 76,9% 

Na základě tohoto příkladu nám vyjde, že článek bude na 76,9 % pravdivý. Pokud by 

se tento postup implementoval do konkrétního příkladu, tak čím více odpovědí bude ANO, 

tak tím větší pravděpodobnost, že článek bude pravdivý, stejně jak jde vidět na provedené 

analýze článků příloha P II. Dále slouží jako návod, co vše by člověk měl ověřit, aby si byl 

jistý, že informace, kterou přijal je pravdivá.  
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8.5.2 Vývojový diagram 

Dalším krokem pro ověření informace a její pravosti nám pomůže vývojový diagram, 

který vzhledem ke své velikosti je vložen jako příloha P III, kdy tento určuje na základě 

sebraných dat možné rozcestí, kdy nám určuje, zda informace bude pravdivá či falešné. Na 

diagramu jde krásně vidět, že čím více se nacházíme na levé straně diagramu, tak tím více 

se bude jednat o dezinformaci možná spojenou v misinformaci. Ve střední části diagramu 

máme větší pravděpodobnost, že se bude jednat o misinformaci, která bude obsažena 

v pravdivé informaci. V pravé části se nejspíše bude jednat o pravdivou informaci. 
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9 FACT-CHECKING S VYUŽITÍM OSINT NÁSTROJŮ 

V této kapitole si ukážeme jednotlivé OSINT nástroje, které nám sami o sobě dokáží 

potvrdit anebo vyvrátit informaci, bez dalšího sběru informacích či ověřování.  Tyto nástroje 

se převážně používají na obrázky a videa, kdy však některé dokáží určit jednotlivé texty a to 

především, že to již někdo předtím provedl. 

9.1 Forensicaly 

Jak již bylo výše uvedeno, tak tyto nástroje OSINT již byly využity výše. První si 

rozebereme nástroj Forensicaly, kdy nejprve musíme mít obrázek, který chceme ověřit. 

Tento stáhneme do svého zařízeni a následně vložíme do nástroje, kdy zde je přímo kolonka 

na Open file. Po tomto se nám obrázek nahraje do nástroje a můžeme pracovat. Pro určení, 

zda se může jednat o upravený obrázek využije první čtyři analýzy, kdy první je Magnifier. 

Tato analýza nám poskytne lupu, se kterou můžeme prozkoumat obrázek, abychom našli 

drobné nedostatky, které se mohou zanechat po úpravě obrázku. Tento proces však odhalí 

velké nedostatky, které někdo zanechal po úpravě a jedná se spíš o nástroj na nekvalitní 

úpravy obrázků. Následně je zde analýza klonu, kdy tato nám odhalí pixely, které byly 

naklonovány, aby zakryly původní. Často, když se obrázek potřebuje upravit a nachází se 

zde logo, které je potřeba zakrýt. 

 

Obrázek 1 Klon detekce 

(zdroj: vlastní)  

Zde si můžeme všimnout, že na obrázku se nachází mnoho pixelů, které byly 

naklonovány na jiné místo. Fialovo-modré značky nám označují pixely a červené čáry zase 

jednotlivé propojení těchto pixelů. 
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Další analýzou je analýza šumu a analýza komprese v nástroji pojmenované jako Error 

level Analysis a Noise Analysis, kdy při úpravě obrázků dochází ke změnám těchto dvou 

vrstev. Díky tomuto můžeme určit, zda byl obrázek upravený. 

 

 

Obrázek 2 Error level Analysis 

(zdroj: vlastní) 

 

Obrázek 3 Noise Analysis 

(zdroj: vlastní) 

Na obrázku 2 můžeme vidět analýzu komprese, kdy tato u osoby a znaku za ní je vysoce 

odlišná od pozadí, kdy tyto rozdíly nám naznačují úpravu obrázku. Na obrázku 3 zase máme 

analýzu šumu, kdy postava má jinačí šumový vzor oproti okolí, tato se i nachází u znaku 

vlevo nahoře, kdy opět tyto nerovnosti naznačují úpravu. 
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9.2 Tineye 

Dalším nástrojem, který nám dokáže rychle objasnit, zda obrázek, který vidíme je to za 

co ho autor pojmenoval je nástroj Tineye, který projede databázi přes 74.7 biliónů obrázků 

a pokud se obrázek částečně shoduje, tak nám shodu označí i s původním zdrojem. Postup 

je zde stejný nahrajeme obrázek do nástroje a následně provede analýzu a výsledky nám 

vypíše. Vždycky nám nahoře ukáže, kolik je shod s obrázkem, který jsme nahráli a následně 

jaká shoda je nejstarší. 

 

Obrázek 4 Tineye 

(zdroj: vlastní) 

Jak jde vidět na obrázku 4, tak nám s naším obrázkem našel nástroj shodu z roku 2009, 

kdy po otevření odkazu se dostaneme na stránku zpravodajského webu BBC, kdy tento zde 

píše o ropných nedostatcích mezi Čínou a Spojenými státy Americkými. Původní obrázek 

se nachází na zkoumaném článku, kdy zde je obrázek uveden, že se jedná o ropovod Družba, 

kdy tento má dopravovat ropu do Evropy. Tímto se nám podaří danou informaci vyvrátit a 

můžeme potvrdit, že je chybná.
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ZÁVĚR 

Bakalářská práce se zabývá zpravodajstvím z otevřených zdrojů a jeho využití proti 

dezinformacím a misinformacím. V teoretické části byly přiblíženy témata, které se dané 

problematiky týkají. V úvodu bylo uvedeno, jaký vliv má OSINT na dnešní dění ve světe, 

kdy hybridní a propagandistické války jsou častější a díky propojení i jednodušší.  

Praktická část byla zaměřena na sběr dat a následnou analýzu těchto získaných dat. 

Hlavní cíl bakalářské práce byl naplněn v kapitole 8.5, kdy výstupe je celkově pět výsledků, 

nejefektivnější jsou OSNIT nástroje při ověřování fotografií, kdy zde byl výsledek až 98 % 

procentní úspěšnost OSINT nástrojů při ověřování obrázků. U textu však byly mnohem nižší 

a zaleží jaké parametry budeme brát v potaz. Součtem se úspěšnost OSINT nástrojů 

pohybuje okolo 82,5 %, kdy zde bylo několik proměnných. Některé OSINT nástroje pro 

ověřování textu nepodporují český jazyk a jsou převážně na anglické texty, kdy toto velice 

zužuje výběr nástrojů. Dále se dosti v článcích objevuje tvrzení určité osoby, strany atd., kdy 

toto za využití OSINT nástrojů dokážeme určit, zda bylo osobu, strnou atd., řečeno, ale 

samotné tvrzení nemusíme být schopni ověřit. Z tohoto důvodu při započítání těchto tvrzení 

se úspěšnost dostane na 70 %, což je furt dosti vysoké číslo pro nástroje OSINT, které 

podporují český jazyk. 

Dílčím cílem, který byl naplněn ve stejné kapitole, jako je hlavní cíl 8.5, je analýza 

samotných článků a jejich pravdivosti za pomocí těchto nástrojů, kdy z vybraných subjektů 

bylo zjištěno, že z vybraných článků byly pouze dva zpravodajské weby, které převážně šířili 

pravdivé informace. Ve zbylých třech zpravodajských webech byly pravdivé a chybné 

informace buď blízko k poměru 50/50 anebo chybné převládaly.  

Druhým dílčím cílem bylo sestavení Checklsitu, který byl naplněn v kapitole 8.5.1., 

kdy výstupem je postup při ověřování informací za využití OSINT nástrojů a sám o sobě 

ukazuje, že čím více je chybných odpovědí, tím větší je šance, že výše uvedená informace 

bude chybná. 

Posledním a třetím dílčím cílem byl vývojový diagram, který byl naplněn v kapitole 

8.5.2. a je přiložen v příloze P III, kdy tento ukazuje možné scénáře informací, kdy čím větší 

jsou nedostatky a chybí zde určité informace, tím větší je pravděpodobnost, že informace 

bude chybná, ale i dále ukazuje, že i když je zde větší zastoupení nedostatků a chyb, tak to 

samo o osobě nemusí znamenat, že je informace nepravdivá.
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