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ABSTRAKT

Tato bakalarska prace se zaméfuje na problematiku anonymity na internetu z pohledu
bézného uzivatele. V kontextu rostouci digitalizace a zvySujici se miry sledovéani online
vénuje tomu, jaka data uzivatelé internetu predavaji, at’ uz jde o bézna data, citliva data nebo

metadata a jaké jsou dusledky jejich sdileni.

Prace kombinuje teoretickd vychodiska s praktickou casti zaloZenou na kvantitativnim
vyzkumu, ktery byl realizovan formou dotaznikového Setfeni. Vysledky ukazuji, jak je
problematika anonymity vnimana mezi béznymi uzivateli a do jaké miry aktivné piistupuji

k ochrané svého digitalniho soukromi.

Kli¢ova slova: Internet, Anonymita, Data, Bezpeci, Tor, VPN

ABSTRACT

This bachelor thesis focuses on the issue of online anonymity from the perspective of the
average internet user. In the context of increasing digitalization and the growing extent of
online activity monitoring, anonymity is becoming an increasingly important aspect of
personal privacy protection. The thesis examines what types of data internet users share
whether common data, sensitive data, or metadata and what the consequences of such

sharing may be.

The thesis combines theoretical background with a practical part based on quantitative
research conducted through a questionnaire survey. The results reveal how the issue of
anonymity is perceived by ordinary users and to what extent they actively seek to protect

their digital privacy.

Keywords: Internet, Anonymity, Data, Safety, Tor, VPN
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UvVOD

V digitalni dobé se pouzivani internetu stalo kazdodenni samoziejmosti pro vétSinu lidi.
Pfipojujeme se k siti kviali praci, zabave, studiu nebo komunikaci, Casto bez hlubsiho
zamysleni nad tim, jaké informace o sob¢ pfi téchto aktivitaich zanechdvame. Kazda naSe
online ¢innost, od vyhledavani informaci ptes piihlaseni do e-mailu az po sdileni ptispévku

na socialni siti, generuje data, kterd 1ze zaznamenat, analyzovat a vyuZzit.

Tato data Ize rozdé€lit do nckolika kategorii. B€znd data zahrnuji naptiklad IP adresu, typ
prohlizece, jazyk systému nebo navstivené webové stranky. Citliva data se tykaji informaci
o nasi identité, zdravotnim stavu, finan¢ni situaci nebo osobnich preferencich, tedy udaji,
jejichz zneuziti by mohlo mit vazné disledky. Specifickou kategorii pfedstavuji metadata,
coz jsou informace ,,0 datech”, naptiklad kdy a odkud jsme se pfipojili k siti, jak Casto
navstévujeme urCité stranky nebo s kym a jak Casto komunikujeme. I kdyz metadata
neobsahuji konkrétni obsah komunikace, ¢asto postaci k vytvoteni piesného obrazu o nasich

navycich a vztazich.

Data, ktera o sob¢ uzivatelé internetu zanechavaji, mohou byt cennym artiklem pro firmy,
reklamni spolecnosti, statni instituce, ale i kybernetické utocniky. Mohou slouZit k cilené
klast si otazku: Jak si mize bézny uzivatel chranit své soukromi a zajist'ovat si anonymitu v

online prostiedi?

Proto hlavnim cilem této bakalaiské prace je: Navrhnout doporuceni pro zvyseni tirovné
anonymity uZivateld v prostfedi internetu.

Dil¢i cile jsou celkem Ctyfi a to:

Sezndmit se s problematikou digitalnich stop

e Analyzovat dostupné néstroje a piistupy pro zajiSténi anonymity v prostiedi

internetu.

e Definovat vyzkumné otazky ke zjisténi aktualniho stavu vniméni problematiky

anonymity v prostfedi internetu.

e Zodpovedét vyzkumné otazky s vyuzitim dotaznikového Setteni.
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Prace se zaméfuje vyhradné na jednotlivce, tedy na bézné uzivatele internetu, nikoliv na
firmy ¢i organizace. Jejim cilem je nejen popsat moznosti ochrany soukromi, ale 1 zjistit, jak
s nimi uzivatelé v praxi nakladaji. Vysledky mohou piispét k vétSimu povédomi o

problematice digitdlni anonymity a zvySeni bezpecnosti jednotliveli v online svéte.

Vystupem je mitigace bezpecnostnich rizik a feSeni v ramci bezpe¢né komunikace v podobé
platforem a aplikaci s dostacujicim zabezpecenim pro zanechani minimalni digitalni stopy a

vystavovani svych dat tfetim stranam.
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I. TEORETICKA CAST
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1 INTERNET

Pod pojmem internet si dnes kazdy vybavi néco trochu jiné¢ho, ale vétSina uzivateli ho
spojuje s elektronickou postou, socialnimi sitémi, zprdvami a podobné. Tento pohled
vychdzi z individudlnich zkuSenosti a potfeb kazdého jednotlivee. V soucasnosti je pfipojeni
k internetu vnimano jako bézna soucast zivota. Lidé se piipojuji k siti, aniz by se zamysleli
nad tim, jak internet skute¢né funguje, kam mifi sdilené informace, nebo jaké disledky ma

jejich online chovani na soukromi a bezpecnost. (Stark, 2011)

Internet, oznacovany také jako ,.sit’ siti, mize byt uzite¢ny nastroj, avSak problémy
nastavaji, pokud nad nim uzivatelé ztraceji kontrolu. Kritickym okamzikem je situace, kdy
clovek kvili ptehnané divére v internet neni schopen rozlisit pravdu od dezinformaci. Stejné
tak je rizikové, pokud ignoruje potiebu chranit své soukromi a nebere v potaz mozné

nasledky svého chovani na internetu. (Stark, 2011)

Casto se také fe$i otazka, zda psat slovo Internet s velkym ,,I* nebo malym ,,i*. Pokud
mluvime o globalni komunikaéni siti, protokolech nebo pfipojeni k ni, pouziva se velké
pismeno. Naopak, v piipadé obecnych pocitacovych siti ¢i datové konektivity je spravné
malé ,,i“. U intranetu nebo extranetu se rovnéz piSe malé pismeno, stejné jako ve vyrazech
,informace na internetu®, ,,sezndmeni s internetem® nebo ,,nabizime ptipojeni k internetu®.

(Chylové, 2010)

1.1 Definice internetu

., Internet je decentralizovand celosvétova sit’ spojujici pocitace riznych vlastnikii, kterd je
odolna proti vypadku jedné nebo nékolika casti. Umoznuje sdileni dat, pouzivani e-mailu
a mnoho dalsich sluzeb. Internet nekontroluje Zadna autorita a cely systém je vybudovan

tak, aby se ridil sam“ (Blazkova, 2005 str. 13)

Dalsi definice popisuje internet jako globalni pocitacovou sit’, ktera uchovava informace v
elektronické podob¢ a zpftistupiiuje je dal§im zafizenim. Jde o komplex technologii, jez
umoziuji prenos dat prostfednictvim standardizovanych komunikacnich protokoll po celém
svété. Internet je schopen zpracovavat i typy dat, které nebyly v dobé jeho vzniku

piedpokladéany. (Bednat, 2007)
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Internet se také ukazal jako efektivni néstroj pro propojeni lidi, protoze vyrazné usnadiiuje
komunikaci mezi uzivateli. Diky tomu umoznil vznik komunit, socidlnich siti a dalSich
platforem, které spojuji lidi se spolecnymi zajmy, a to i presto, ze by se v bézném zivoté

pravdépodobné nikdy nesetkali. (Bednat, 2007)

Kromé toho poskytuje internet prostor pro rozvoj novych sluzeb, trhii a komercnich aktivit.
Pro mnoho podnikl predstavuje snadny zpusob, jak expandovat na globalni trh a zahajit

podnikani s minimalnimi geografickymi omezenimi. (Bednat, 2007) (Blazkova, 2005)

1.2 Historie a vyvoj internetu

Zaklady internetu sahaji do druhé poloviny 20. stoleti, konkrétné¢ do roku 1957, kdy
vypusténi prvni umélé druzice Sputnik 1 Sovétskym svazem podnitilo Spojené staty k
intenzivnimu zajmu o vesmirné a vojenské technologie. Béhem studené valky USA
reagovaly vytvofenim agentury Advanced Research Project Agency (ARPA) v roce 1958
pod ministerstvem obrany. Cilem této agentury bylo podporovat vyzkum inovativnich

technologii. (Svrsek)

V roce 1962 byl zahajen projekt zaméfeny na vytvoreni pocitacové sité, ktera by zlstala
funkeni 1 pti vyfazeni nékterych jejich ¢asti. Vysledkem byla unikétni decentralizovana sit’.
Dtlezitym milnikem bylo 29. fijna 1969, kdy byla ve Spojenych statech spusSténa
experimentalni sitt ARPANET, ktera slouzila primarné pro vladni a vojenské ucely. V roce
1973 doslo k rozsifeni ARPANETu za hranice USA, konkrétné do Velké Britanie a Norska.
Ve stejném roce byly také poloZeny zédklady protokolu TCP/IP, jenZ mé&l nahradit tehde;jsi
Network Control Program (NCP). (Svrsek)

V roce 1983 byla od ARPANETu oddélena vojenska sitt MILNET a TCP/IP bylo poprvé
implementovano v komer¢ni sféfe. Zaroven vznikly zaklady systému DNS. Do roku 1984

bylo k ARPANETu pfipojeno zhruba 1 000 zatizeni. (Svrsek)

V roce 1987 byl spustén projekt National Science Foundation NETwork (NSFNET) a poprvé
se objevil termin ,,internet“. V roce 1989 Tim Berners-Lee a Robert Cailliau navrhli
technologii World Wide Web (WWW) jako zplsob prace s hypertextovymi dokumenty. V
roce 1991 byla technologie WWW poprvé pouzita v CERNu a 6. srpna téhoz roku byla
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spusténa prvni webova stranka na adrese info.cern.ch, coz byla domovska stranka CERNu.

(Svrsek)

1.2.1 Internet v Ceské republice

Historii Internetu by &lovék v Ceské republice pied rokem 1989 hledal zbyteéné, protoze
tehdejs$i politicka situace zemi branila v zapojeni se do celosvétové sité. S Ustupem
komunismu byl pak 13. 2. 1992 na CVUT poprvé spuitén Internet v tehdej$im
Ceskoslovensku. (2014)

Soucasné byl zahajen i projekt Federal Educational and Scientific Network (FESNET), ktery
se zabyval vyvojem a vyzkumem v oblasti pokrocilych sitovych technologii. Po rozd€leni

Ceskoslovenska byla zkratka zménéna na CESNET. (2014)

Kolem roku 2000 podle statistik piekrocil pocet ¢eskych uzivatelli Internetu hranici jednoho
milionu. V roce 2012 se pak uz jednalo piiblizné o 73 % z celkové populace Ceské republiky.

(2014) (2013)

1.3 Budoucnost internetu

Ptedpovidat budouci vyvoj je vzdy obtizné, ale lze s jistotou fici, ze internet bude nadale
postupovat kupfedu — jak z hlediska rozsifovani pokryti a zvySovani rychlosti, tak i v oblasti

jeho vyuZziti pro socidlni a komer¢ni tcely. (Svrsek)

Spolecnost CISCO, vyznamny vyrobce sitového hardwaru, provedla v roce 2010 analyzu
budouciho vyvoje internetu. Podle ni 1ze o¢ekavat, Ze internet ziska vétsi vliv v rozvojovych
zemich a Ze generace lidi narozenych po roce 1990, Casto oznafovana jako ,.internetova
generace®, bude k internetu udrzovat hlubsi vazbu. Vyvoj by se mél zaméfit také na nové
zpusoby ovladani — vedle tradi¢ni klavesnice se budou stale vice uplatiiovat hlasové ptikazy,
gesta nebo biosenzory. Budoucnost internetu bude Uzce spojena s rozvojem siti,
technologickym pokrokem a ochotou uzivateli pfijimat nové sluzby a technologie.

Spole¢nost CISCO definovala €tyfi mozné scénare budouciho vyvoje. (Svrsek)

Prvni z téchto scénaili, ktery jiz mizeme pozorovat, predpoklada, Ze internet se stane
neoddélitelnou soudasti kazdodenniho zivota. S tim souvisi rostouci obliba videoobsahu a

stale $irsi vyuzivani cloudovych sluzeb. (Svriek)
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Dal§i mozZnosti je, Ze internetové prostfedi postupem &asu ztrati déivéryhodnost. Cast&jsi
kybernetické titoky a rostouci bezpecnostni hrozby by mohly zpisobit, Ze ochrana soukromi
a citlivych dat se stane ptilis nakladnou. To by vedlo k ipadku komercniho vyuziti internetu

a k tomu, ze socialni aspekty online svéta budou hrat prim. (Svrsek)

1.4 Kyberprostor

V anglickém jazyce se pro tento pojem pouziva termin Cyberspace, ktery lze definovat jako
,prostor pro kybernetické aktivity nebo jako ,prostor vytvofeny informacnimi a

komunika¢nimi technologiemi* (Kolouch, 2019)

Odbornici popisuji kyberprostor prostfednictvim jeho charakteristickych ryst, mezi které
patfi:

e globalni povaha,

e absence centralizace,

e moznost interakce,

e otevienost,

e vysoky objem dostupnych informaci,

e schopnost ovliviiovat nazory jednotlivci ¢i prostiednictvim uzivateld dalsi skupiny.

(Kolouch, 2019)

Kyberprostor piedstavuje prostiedi, které mize pfispivat k rozvoji rtiznych patologickych

forem chovani a prozivéni. (Blinka, 2015)

1.4.1 Uméla inteligence (AI)

Uméla inteligence (Al) je odvétvim informatiky, které se zaméfuje na vyvoj systému
schopnych imitovat ¢i simulovat rizné lidské kognitivni procesy, jako je schopnost ucit se,
rozhodovat, planovat a reagovat na proménlivé podminky. Al zahrnuje rizné algoritmy,
modely a technologie, které umoziuji strojim vykonavat ¢innosti obvykle vyZadujici

lidskou inteligenci. (Takeo, 2021)

Al pomaha vylepSovat VPN sluzby, TOR sit€ a dal§i anonymiza¢ni néstroje. Naptiklad miize

detekovat uniky dat a blokovat sledovaci algoritmy. Dokéaze také vytvaret realistické 1
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fiktivni identity, které chrani soukromi uzivateli (napf. deepfake hlasy a obli¢eje pro
anonymni komunikaci). Lze upotiebit také na identifikaci a blokovani cookies,

fingerpringing a dalsi techniky pouzivané pro sledovani uzivatelti na webu. (Takeo, 2021)

Al Ize klasifikovat riznymi zplisoby. Podle typu zpracovavanych dat ji Ize rozdélit na uzce
zamétenou (specializovanou) Al, ktera je vytvotena pro konkrétni ukoly, obecnou Al ktera
predstavuje teoreticky koncept univerzalni inteligence schopné feSit rizné problémy
podobné jako ¢lovek, a na superinteligenci, coZ je hypotetickd forma inteligence piekracujici
schopnosti lidské mysli. Z hlediska metodologie zahrnuje Al strojové uceni, kde systémy
samy ziskavaji znalosti na zaklad¢€ dat, hluboké uceni vyuzivajici vicevrstvé neuronoveé site,
expertni systémy spoléhajici na soubory pravidel a databidze znalosti, a zpracovani

ptirozeného jazyka, umoziujici komunikaci mezi stroji a lidmi. (Takeo, 2021)

Z aplikacniho pohledu se Al déli na reaktivni stroje, které pracuji pouze s aktualnimi
informacemi, systémy s omezenou paméti, jeZ vyuzivaji 1 historické data, na Al budoucnosti
nazvanou teorie mysli, kterd by méla chapat emoce a socidlni interakce, a hypotetickou

sebevédomou Al, kterd by méla vlastni védomi. (Takeo, 2021)

Vyuziti umélé inteligence je velmi rozmanité. V prumyslové a vyrobni sféie se uplatituje piti
automatizaci procesu, predikci udrzby a optimalizaci logistiky. Ve zdravotnictvi slouZzi k
diagnostice pomoci analyzy obrazovych dat, pfi personalizaci 1é¢by €i ve vyvoji 1éciv. V
dopravé prispiva k fizeni autonomnich vozidel, efektivnimu fizeni dopravy a predpovédim
dopravnich zacp. Ve finan¢nim sektoru je Al vyuzivana k detekci podvodi, analyze trhi a
v zakaznickych sluZzbach, napiiklad prostfednictvim chatboti. V oblasti e-commerce
pomaha analyzovat chovani zakaznikl a doporucovat produkty. Ve vzdélavani se aplikuje v
personalizovanych vyukovych programech nebo pii automatickém hodnoceni testl.
Nakonec, v zabavnim pramyslu nachazi uplatnéni pti tvorbé obsahu a ve streamovacich

sluzbéch, které doporucuji uzivatelim vhodny obsah. (Takeo, 2021)

1.5 Kyberneticka bezpe¢nost

Kybernetickd bezpecnost oznacuje soubor metod, procest a technologii, jejichz cilem je
chréanit pocitacové systémy, sité a data ptfed neopravnénym piistupem, utoky, zneuzitim a

dal§imi hrozbami. Tato oblast zahrnuje nejen ochranu fyzickych zatizeni a softwaru, ale také
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zajisténi divérnosti, integrity a dostupnosti dat. S rostouci digitalizaci a zavislosti na
informacnich technologiich hraje kybernetickéd bezpecnost klicovou roli ve vSech odvétvich

spolecnosti. (Dodge, 2020)

Pojem kybernetickd bezpecnost vznikl v druhé poloving 20. stoleti v souvislosti s rozvojem
pocitaCovych siti, zejména internetu. Termin , kybernetika" ma sviij ptivod v feckém slove
,»Kybernetes", coz znamend kormidelnik nebo fidici Cinitel. Tento koncept poprvé
zpopularizoval Norbert Wiener ve své knize Cybernetics: Or Control and Communication
in the Animal and the Machine z roku 1948, ktera se zabyvala teorii fizeni a komunikace.
Kybernetickd bezpecnost jako samostatny obor se vSak zacala formovat az v dobé¢, kdy se
sité staly kritickou soucasti fungovani organizaci a jednotlivci, a to zejména s narstem

pocitatovych hrozeb v 80. a 90. letech 20. stoleti. (Dodge, 2020)

Pocatky kybernetické bezpecnosti sahaji do 70. let, kdy bylo poprvé nutné fesit bezpecnostni
rizika v souvislosti s prvnimi pocitaCovymi sitémi, jako byl ARPANET, piedchidce
dnesniho internetu. Jednim z prvnich zndmych incident byl v roce 1988 Morrisiv Cerv,
ktery infikoval tisice pocitact pfipojenych k siti a poukdzal na potfebu ochrany pied
Skodlivymi programy. V 90. letech, s nastupem internetu pro vetejnost, se hrozby staly
rozséahlejSimi a sofistikovanéjSimi, coz vedlo k vyvoji antivirovych programt, firewallt a
dalSich bezpecnostnich nastrojii. Prvni zdkony zamétené na kyberkriminalitu, jako naptiklad
americky zdkon Computer Fraud and Abuse Act z roku 1986, byly rovnéz dileZitym

milnikem v této oblasti. (Dodge, 2020)

S ptichodem 21. stoleti a masivni digitalizaci se kyberneticka bezpe€nost stala strategickym
tématem nejen pro firmy, ale také pro staty. Vznikly nové formy utokd, jako jsou
ransomware, phishing a pokrocilé perzistentni hrozby (APT), které cili na kritickou
infrastrukturu a citlivé informace. Reakce na tyto hrozby vedly k rozvoji pokrocilych
technologii, jako je Sifrovani, multifaktorova autentizace a behavioralni analyza. (Dodge,

2020)

Budoucnost kybernetické bezpe€nosti bude ovlivnéna pokracujicim vyvojem technologii,
jako jsou umé¢la inteligence, kvantové vypocty a internet véci (IoT). Umél4 inteligence se
stava kliCovym nastrojem jak pro Utocniky, tak pro obrance, protoZe umoziuje rychlou

analyzu velkého mnozstvi dat a automatizované odhalovani hrozeb. Kvantové vypocty
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mohou v budoucnu narusit soucasné Sifrovaci metody, coz si vyzadda vyvoj kvantove
odolnych algoritmii. S rostoucim poctem zafizeni pfipojenych k internetu vzristaji i
bezpecnostni rizika spojend s IoT, coz bude vyzadovat nové standardy a regulace. (Dodge,

2020)

Celkovée lze fici, ze kybernetickd bezpecnost zlstane klicovou oblasti jak pro ochranu
jednotlivelt a organizaci, tak pro udrzeni stability a bezpecnosti digitalni spolecnosti.
Spoluprace na mezinarodni urovni, vzdélavani a inovace budou nezbytné pro zvladnuti

novych vyzev v tomto neustale se vyvijejicim oboru. (Dodge, 2020)

1.5.1 Pivod hackerstvi

Kofeny hackerstvi sahaji do poloviny 20. stoleti, kdy se tento termin zacal pouzivat k
oznaceni lidi, ktefi pfistupovali k technologiim origindlnim a inovativnim zplsobem. Prvni
znamé zminky o hackerech pochéazeji z 50. let z Massachusettského technologického
institutu (MIT), kde studenti pouzivali vyraz ,hack” k oznaceni chytrych a neobvyklych
feSeni technickych problémi. Tito ranni hackefi se soustiedili hlavné¢ na zdokonalovéani
vypocetnich systéml a objevovani jejich nevyuzitych moznosti. V 60. letech nabralo
hackerstvi na obratkach diky rozvoji vyzkumu pocitacovych siti, kdy programatofi a technici
s otevienym piistupem k technologiim hledali nové zptsoby jejich vyuziti. S pfichodem
ARPANETu, predchidce internetu, se tato ¢innost zacala rozSifovat z akademického
prostiedi do Sir8i praxe. Hackerstvi tehdy nemélo negativni konotace a bylo spojovano spise
se zvidavosti, kreativitou a technologickymi inovacemi. Situace se zménila v 80. a 90. letech,
kdy pocitace zaCaly byt bézné dostupné a technologie si nasly cestu do kazdodenniho zZivota.
V této dobe¢ se objevily skupiny, které vyuzivaly své schopnosti k nelegalnimu pronikani do
systému a ziskavani citlivych dat. Tento vyvoj zasadn€ ovlivnil obraz hackerti, kteti byli
casto vykreslovani jako zlocinci, pfestoZe pivodni podstata hackerstvi spocivala ve sdileni

znalosti a technologickém pokroku. (Levy, 2010)

1.5.2 Kybernetické utoky

Kybernetické utoky jsou umyslné akce zamétené na naruSeni zabezpeceni pocitacovych siti,
systémul nebo dat s cilem zpUsobit Skody, ziskat neopravnény piistup ¢i zneuZzit diivérné
informace. Tyto Utoky maji rizné formy, pocinaje zdkladnimi phishingovymi technikami,
pfinichz podvodné e-maily slouZi k ziskavani citlivych tidajti, az po komplexni ransomware

utoky, které data zaSifruji a pozaduji financni vykupné za jejich deSifrovani. Kybernetické
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utoky provadé¢ji nejen jednotlivci, ale také organizované skupiny ¢i statni subjekty. Jejich
cile zahrnuji finan¢ni sektor, technologické firmy, zdravotnickd zafizeni, energetickou
infrastrukturu nebo statni instituce. Dopady téchto tutoki mohou byt zdvazné, od
ekonomickych ztrat a oslabeni daveéry vefejnosti az po naruseni klicovych funkei, jako jsou
energetické dodavky ¢i poskytovani zdravotni péce. Vzhledem k rostouci zavislosti na
digitalnich technologiich a internetové infrastruktute se riziko kybernetickych ttoki stale
zvysuje. Utoénici vyuZivaji moderni postupy, napiiklad socialni inZenyrstvi nebo zneuziti
slabin v softwaru, coz vyzaduje zlepSeni obrannych strategii, jako jsou sofistikované
systémy pro detekci hrozeb, pravidelné aktualizace softwaru a dikladné vzdélavani

uzivatelt. (Singer, a dalsi, 2014)

1.6 Darkweb

Temny web (Dark Web) je specifickd cast internetu, kterd neni indexovéana béznymi
vyhledavaci a je ptistupna pouze prostiednictvim specialnich prohlize¢i, jako je Tor (The
Onion Router). Tato skrytd ¢ast webu nabizi uzivatelim vysokou miru anonymity, coz

pfindsi jak vyhody, tak nevyhody. (Baker, 2025)

Pocatky Dark webu sahaji do poloviny 90. let 20. stoleti, kdy americké namoinictvo
vyvinulo technologii zndmou jako ,,onion routing". Cilem bylo chréanit online komunikaci
vojenskych a zpravodajskych slozek tim, Ze se data prenasela pies vice Sifrovanych uzld,
coz zajiStovalo anonymitu uZivatelll. Tato technologie se stala zakladem pro projekt Tor,
ktery byl vefejn¢ spustén v roce 2002. Pivodné slouzil k ochrané¢ komunikace vladnich
agentur, ale postupem Casu se stal nastrojem pro Sirokou vefejnost hledajici anonymitu

online. (Haugabrook, 2025)

Temny web slouzi k riznym uceliim, od legitimnich po nelegalni. Poskytuje platformu pro
novinafe, aktivisty a disidenty v zemich s omezenou svobodou slova, ktefi potiebuji sdilet
informace bez obav z cenzury nebo represi. Na druhé stran¢ je také mistem pro nelegélni
aktivity, jako je obchod s drogami, zbranémi, padélanymi dokumenty ¢i kradenymi daty.
Anonymita, kterou Temny web nabizi, ldka rizné skupiny uzivateli s odliSnymi

motivacemi. (Baker, 2025)

Pro ptistup na Dark web je nejcastéji pouzivan prohlize¢ Tor. Jeho instalace je obdobna jako

v wvo

u jinych prohlizeci, avSak umoziiuje ptistup k webovym strankdm s doménou ,,.onion", které
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nejsou dostupné prostfednictvim standardnich prohlizec¢i. Je dilezité poznamenat, Ze
samotné pouzivani Toru neni nelegalni; nelegalni jsou az aktivity, které porusuji zakony,

bez ohledu na to, zda jsou provadény na Temném webu ¢i jinde. (Baker, 2025)

Mezi hlavni vyhody Dark webu patii vysoka mira anonymity a svobody projevu. Uzivatelé
mohou sdilet informace a komunikovat bez obav z dohledu ¢i cenzury. To je zvlasté cenné
v zemich s omezenou svobodou slova. Na druhou stranu anonymita Dark webu vytvari
prostiedi pro nelegalni aktivity a podvody. Uzivatel¢ mohou narazit na Skodlivy obsah nebo
se stat obét'mi podvodnikl. Navic, vzhledem k absenci regulace, neexistuji zaruky kvality ¢i

pravdivosti informaci a sluzeb nabizenych na Dark webu. (Haugabrook, 2025)

Anonymita je klicovym prvkem Dark webu. Umoziuje uzivateliim chranit svou identitu a
soukromi, coz je zasadni pro novinare, whistleblowery ¢i obyvatele zemi s represivnimi
rezimy. Na druhé strané tato anonymita komplikuje praci bezpecnostnich slozek pii potirani
nelegdlnich aktivit. Je tedy dulezité peclive zvazit, jak a k jakym uceliim Dark web vyuzivat,

a byt si védom jak jeho potencialnich piinost, tak rizik. (Baker, 2025)

1.7 Data

Data pifedstavuji souhrn informaci, které mohou byt zaznamenany, uloZeny a nasledné
zpracovany. V digitalnim svété se jednd o reprezentaci faktl, udalosti nebo konceptii ve
form¢ vhodné pro komunikaci, interpretaci ¢i zpracovani pocitaCovymi systémy. (Jirasek, a

dalgi, 2022)

Historie dat je uzce spjata s vyvojem lidské komunikace a technologii. Od prvotnich
zaznamu na hlinénych tabulkach ptes vynalez knihtisku az po digitalizaci v 20. stoleti. S
nastupem internetu a modernich technologii se objem generovanych a sdilenych dat
exponencialné zvysil. Tento rust dat pfinesl nové vyzvy v oblasti jejich spravy, ochrany a

soukromi. (Jirasek, a dalsi, 2022)

S rostoucim mnoZstvim citlivych dat na internetu se zvysila potfeba chranit soukromi
uzivatell. To vedlo k vyvoji technologii a nastrojli zamétenych na anonymizaci a Sifrovani
dat, aby byla zajisténa ochrana pted neopravnénym piistupem a sledovanim. (Jirasek, a dalsi,

2022)
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1.7.1 Bézna data

Jedna se o informace, které neobsahuji citlivé ¢i osobni tidaje. Patii sem napftiklad vetejné
dostupné statistiky, obecné informace o produktech nebo anonymizované souhrnné tdaje.
Tato data nepredstavuji vysoké riziko zneuziti a jejich ochrana neni tak piisna jako u

citlivych dat. (Jirasek, a dalsi, 2022)

1.7.2 Citliva data

Citliva data zahrnuji informace, jejichz neopravnéné zveiejnéni nebo zneuziti by mohlo vést
k poskozeni jednotlivce ¢i organizace. Patii sem osobni udaje (jako jsou jméno, adresa,
rodné ¢islo), finanéni informace, zdravotni zdznamy nebo obchodni tajemstvi. Ochrana
téchto dat je kli¢ova, aby se predeslo kradezi identity, finanénim podvodim ¢i jinym formam

zneuziti. (Jirasek, a dalsi, 2022)

1.7.3 Metadata

Metadata jsou data o jinych datech. Poskytuji kontext nebo popisuji vlastnosti samotnych
dat, aniz by zasahovala do jejich obsahu. Piikladem muze byt informace o autorovi
dokumentu, datum jeho vytvofeni, velikost souboru nebo ¢as odesldni e-mailu. Metadata

usnadfiuji organizaci, vyhleddvani a spravu dat. (Sklenak, 2001)

V souvislosti s anonymitou na internetu hraji metadata zdsadni roli. I kdyZ je obsah
komunikace Sifrovan nebo anonymizovan, metadata mohou odhalit vzorce komunikace,
casové udaje ¢i vztahy mezi subjekty. Naptiklad ¢as a frekvence pfipojeni mohou poskytnout
informace o aktivitach uZzivatele. Proto je dilleZité chranit nejen samotna data, ale 1 jejich

metadata, aby byla zajiSténa skutecnd anonymita online. (Sklendk, 2001)

1.8 Socialni sité

Prvni socialni sit’ na internetu byla zalozena v roce 1995 pod nazvem ,,Classmates.com*.
Tento server fungoval jako platforma pro komunitni sit, ktera umoznovala uZzivatelim
navazat spojeni se svymi kamarady. O dva roky pozdé&ji v roce 1997 byla spusténa stranka
SixDegrees.com. Tato platforma patfila k jedném z prvnich, kterd umoznovala jejich
uzivatelim zakladat osobni profily a vytvaiet seznamy piatel. Platformu SixDegrees.com
vyuzival jeden milion uZivatel. Byla dostupna do roku 2002, kdy ale poté zanikla, protoze
v této dobé nebyl online svét tak popularni a uZivatelé na platformé nenachazeli blizky okruh

svych znamych, které znali z redlného zivota. (Pavlicek, 2010)
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Po roce 2002 zacaly byt internetové stranky populdrnéjsi. Vznikla naptiklad stranka
pojmenovana jako ,,Friendster, ktera ziskala tii miliony uzivatelli za tii mésice. Postupné
zacaly ptibyvat dalsi platformy, pro dnesni uzivatele jiz znamé;jsi, jako je naptiklad Linked
in, Facebook, Instagram, Snapchat a dal$i. Mezi tii nejvice vyuzivané sité v Ceské republice

patii Facebook, Instagram a Snapchat. (Pavlicek, 2010)

1.8.1 Facebook

Facebook vznikl v roce 2004. Nejdiive byla tato sit’ dostupna jenom studentim Harvardské
univerzity, ke komunikaci v uzaviené skupiné mezi sebou. Po mésici fungovéani byl
Facebook zpfistupnén i dalSim univerzitdm. V roce 2005 se tato platforma rozsifila do

Evropy. (Huskova, 2025)

Facebook dnes vyuziva vice nez dvé miliardy uzivateld, to z této platformy déla nejvétsi
socialni sit’ na svété. V Ceské republice Facebook vyuziva piiblizné jedna polovina
obyvatelstva. Z celkového poctu populace, kterd vyuziva Facebook, se 3,8 milionti uzivateli

ptihlasuje denné. (Huskova, 2025)

1.8.2 Instagram

Tato socidlni sit’ je zaloZena na sdileni fotografii, videi. Poprvé byla sit’ spusténa v roce 2010
a jej popularita rostla raketovou rychlosti. Dva mésice po spusténi mél Instagram 200
miliond uZivatell. Socidlni sit’ Instagram koupila v roce 2014 v dubnu spolecnost Facebook,
za 1 miliardu dolardi. Po tomto kroku zaznamenal Instagram nejrychlejsi rast popularity

oproti vSem ostatnim socialnim sitim. (Karacher, 2017)

V kvétnu 2017 uskutecnila Britska kralovskéd spolecnost vetejného zdravi prizkum pod
nazvem ,.#StatusofMind*“. Vysledky ukazaly, Ze Instagram je ze vSech socidlnich siti nejvice
Skodlivy pro duSevni zdravi mladych lidi. Do priizkumu se zapojilo témét 1 500 Gcastnik
ve véku 14 az 24 let. Bylo zjisténo, Ze Instagram negativné ovlivituje vnimani idealniho
télesného vzhledu, zejména u mladych divek a Zen, zhorSuje kvalitu spanku a pfispiva k
rozsifeni fenoménu FOMO (fear of missing out), tedy obav z toho, ze ¢loveék néco zmeska
v socidlnim déni. Z prizkumu ale také vzeSlo, Ze ma pozitivni vliv na vytvafeni vlastni

identity. (Karacher, 2017)
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1.8.3 Snapchat

Snapchat byl zaloZen v roce 2011. Tato socidlni sit’ je ur€end primarné k jejimu vyuzivani
na mobilnich telefonech. Oblibena se stala hlavné u mladistvych, ve véku 13 az 24 let. Tato
socialni sit’ slouzi ke sdileni fotografii nebo kratkych videi. Odlisnost Snapchatu oproti
ostatnim socialni sitim, je v délce zobrazeni fotografii nebo videi. Snapchat neuklada sdilené
fotky a videa na delsi dobu. Po jejich zobrazeni sdileny obsah hned zmizi a nebo je ulozeny
maximaln¢ na 24 hodin. Diive byl v tomto Snapchat unikatni, dnes uz maji tuto funkei 1
ostatni socialni sité. V pribéhu let tato sit’ ziskala nejvétsi mnozstvi kontroverze. Kritizovana
byla hlavné z diivodu, Ze je sit’ pouzivana jako sextingovy nastroj. Sexting znamena posilani

zprav, které jsou explicitné sexualni. (Mala, 2023)
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2 ANONYMITA

V soucasném digitalnim svété je anonymita vzacna a cenna. Kazda online aktivita za sebou
zanechava stopy, které lze analyzovat a sledovat. Lid¢, ktefi chtéji zachovat své soukromi a
zustat neodhaleni, povazuji §ifrovani a ochranu dat za kli¢ové. Sifrovani se da pfirovnat k
digitdlnimu trezoru, ktery zabezpecCuje informace pfed neopravnénym pfistupem. Bez
ohledu na konkrétni metodu Sifrovani vSechny spocCivaji na stejném principu: data jsou
pievedena do necitelné podoby, kterou lze znovu Cist pouze s odpovidajicim klicem.

(Nanosystem, 2023)

Zakladem online bezpec€nosti jsou silna hesla, dvoufaktorovd autentizace a pravidelné
aktualizovany software. Pfipojovani k vefejnym Wi-Fi sitim pfedstavuje urcité riziko, a
proto se doporucuje pouzivat VPN, ktera Sifruje komunikaci. K minimalizaci sledovani
online aktivit se osvédC¢ily anonymni prohlizece, naptiklad Tor Browser, a soukromé
vyhledavace jako DuckDuckGo. I kdyz vSak uZivatelé vyuziji vSechny dostupné
technologie, absolutni anonymitu na internetu neni mozné zarucit. Moderni technologie sice

znesnadnuji sledovani, ale necini jej nemoznym. (Nanosystem, 2023)

Socidlni sité jsou dnes neodmyslitelnou soucasti kazdodenniho zivota, ale také oteviraji
otazky spojené s anonymitou na internetu. Vytvofeni profilu bez pouziti skute¢ného jména

muze piinést vyhody, ale také rizika. (Nanosystem, 2023)

Anonymita lidem poskytuje moznost svobodné vyjadiovat své nazory bez obavy z nasledkt
nebo odsouzeni. Tato svoboda je obzvlast’ dilezitd v zemich, kde neni svoboda slova
samoziejmosti, nebo pro ty, kdo c€eli pronasledovani. Anonymni prostfedi internetu také
nabizi prostor k objevovani riiznych identit a moznost hledat podporu ve skupinach bez
strachu z odsouzeni spolecnosti. Na druhou stranu anonymita mize byt zneuzivana k Sifeni
nendvisti, kyberSikan¢ a dezinformaci. Lidé, ktefi se skryvaji za anonymnimi cty, ¢asto
ztraceji zabrany a mohou se chovat agresivné. Anonymita také komplikuje proces
identifikace pachatelti online trestnych ¢inii a jejich postaveni pted spravedlnost.

(Nanosystem, 2023)
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Je nutné si uvédomit, Ze anonymita na internetu nikdy nebude stoprocentni. I kdyz se
uzivatelé rozhodnou neuvadét své skutecné jméno, jejich digitalni aktivita zanechava stopy,

které 1ze dohledat. (Nanosystem, 2023)

Celkové ma anonymita na internetu své svétlé i stinné stranky. Na jednu stranu umoziuje
ochranu soukromi a svobodné vyjadfeni, na druhou stranu vSak miize byt nastrojem pro
neetické a nezdkonné chovani. Kazdy uzivatel by mél jednat zodpovédné a mit na paméti,

ze jeho chovani v online prostoru mtze mit trvalé nasledky. (Nanosystem, 2023)

2.1 Definice anonymity

Anonymita na internetu znamend schopnost uzivatele vykonavat riizné online aktivity bez
toho, aby byla jeho skute¢na identita odhalena. To zahrnuje prochazeni webovych stranek,
komunikaci nebo tc¢ast v online diskuzich bez toho, aby jeho osobni udaje byly snadno
pristupné. Presto je dilezité si uvédomit, ze i kdyZ jsou nekteré informace chranéné, existuji
ruzné technologie, jako naptiklad sledovani IP adres nebo cookies, které mohou umoznit
identifikaci osoby. I kdyz nékteré detaily ziistdvaji nezndmé, mohou byt v ptipadé potieby
ziskany pravnimi cestami nebo technickymi prosttedky. V disledku toho je plnd anonymita

na internetu velmi téZko dosazitelna. (2023)

2.1.1 Hnuti Cypherpunk

Hnuti Cypherpunk vzniklo v 90. letech 20. stoleti jako reakce na rostouci obavy o soukromi
a svobodu jednotlived v digitalnim véku. Jeho zakladatelé, mezi néZ patii Timothy C. May,
Eric Hughes a John Gilmore, se zaméfili na vyvoj a propagaci silné kryptografie jako
nastroje pro ochranu soukromi a svobody projevu na internetu. V roce 1993 Eric Hughes
publikoval ,,A Cypherpunk's Manifesto", ve kterém zdlraznoval, Ze ,,soukromi je nezbytné
pro otevienou spolecnost® v elektronickém véku a ze ,,musime branit naSe vlastni soukromi,

pokud ocekavame, Ze néjaké budeme mit.“ (Americano, 2024)

Cypherpunkové véfili, ze silna kryptografie a decentralizované technologie mohou pietvofit
spolecenské, politické a ekonomické struktury smérem k vétsi svobodé a soukromi. Byli
proti vladnim regulacim, které omezovaly pouzivani kryptografie, a usilovali o to, aby
Sifrovani bylo dostupné vS§em bez omezeni. Tento postoj vedl k intenzivnimu vyvoji a Sifeni
Sifrovacich nastroji, které umoznily bezpe¢nou komunikaci a transakce na internetu.

(Americano, 2024)
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Cypherpunkové se také zaméfili na otazky anonymity a pseudonymity. Véfili, Ze moznost
anonymni komunikace je kli¢ova pro svobodu projevu a ochranu jednotlivell pied
neopravnénym sledovanim. Diskutovali o metodach, jak skryt samotné pouzivani Sifrovani,
aby se chranili pred represivnimi rezimy. Tato filozofie ovlivnila vznik a rozvoj riiznych

anonymizacnich nastroju a siti, jako je naptiklad Tor. (Americano, 2024)

Dnes je hnuti Cypherpunk povazovano za predchiidce moderniho hnuti za digitalni svobody
a soukromi. Jeho principy a filozofie ovlivnily vyvoj mnoha technologii a iniciativ
zamétenych na ochranu soukromi, jako jsou kryptomény, Sifrované komunikacni platformy
a decentralizované aplikace. Cypherpunkové ukézali, ze technologie mohou byt nastrojem

pro posileni svobody jednotlivcl a ochranu jejich prav v digitdlnim svété. (Americano, 2024)

2.1.2 Triada CIA

Triada CIA (divérnost, integrita, dostupnost) je v kybernetické bezpec¢nosti jednim z nejvice
uznavanych a bézné vyuzivanych modelll. Nicméné samotné pouzivani této triddy bez
ptidani dalSich dilezitych principl jiz dnes neni dostate¢né pro zajisténi adekvatni urovné
kybernetické bezpe¢nosti. V odborné¢ literatuie se doporucuje rozsiteni této triady o takzvany
Parkerian hexad, coz je ptivodni tridda CIA doplnéna o tfi dalsi prvky: P/C (drzeni a

kontrola), A (autenti¢nost) a U (uzitecnost). (Kolouch, 2019)

Cilem kybernetické bezpecnosti je nejen chranit ICT, ale zejména data a informace, které
jsou témito systémy piendseny, zpracovavany a uchovavany. Triada CIA se pfitom Casto
zam¢efuje predevSim na ochranu informaci. Tento uzky pohled je v souladu s definici
informacni bezpecnosti, ktera se soustfedi na ochranu samotnych informaci, bez ohledu na
to, na jakém typu nosice nebo v jakém systému jsou zpracovavany. Informacni bezpecnost

chrani informace v prabehu celého jejich zivotniho cyklu. (Kolouch, 2019)

V soucasnosti se ale vynofuje otdzka, zda je pojem informacni bezpecnost adekvatni pro
vSechny aspekty kybernetické bezpecnosti. V souvislosti s ICT a aktivitami v kyberprostoru
je lepsi pouzivat termin kybernetickd bezpecnost, jelikoz plivodni definice informacni
bezpecnosti ignoruje klicové prvky kybernetické bezpecnosti. Za tyto prvky povazujeme
nejen samotné informace, ale 1 data a pocitaCové systémy, které jsou nezbytné pro ptrenos

informaci a dat. (Kolouch, 2019)
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Data lze chapat jako jakékoli prvky s informaéni hodnotou, které jsou zpracovavany
pocitaCovymi systémy, a z nichz se nasledné vytvareji informace. Informace jsou udaje,
které¢ byly zpracovany do formy uzitecné pro piijemce. Podle Wienera jsou informace
obsahem, ktery se vyménuje s okolnim svétem, kdyz na né&j plisobime svym ptizptisobenim.
Informace jsou tedy kvalitativné vys$si nez data, ktera se stavaji informacemi az tehdy, pokud

jsou kontextualizovéna a ziskaji vyznam pro ¢lovéka. (Kolouch, 2019)

V oblasti kybernetické bezpecnosti je klicové spojeni dat a vytvoreni kontextu, ktery z nich
vytvaii informaci. Pokud bychom se drzeli zké definice informacni bezpecnosti a chranili

pouze informace, mohlo by dojit k vdznym bezpecnostnim problémim. (Kolouch, 2019)

V kyberprostoru jsou data a informace ptenaSeny prosttednictvim pocitacovych systémil,
které jsou soucasti SirSiho ramce kybernetické bezpecnosti. S ohledem na to je vhodné
aplikovat triddu CIA nejen na informace, ale i na data a pocitatové systémy. (Kolouch, 2019)
Duvérnost znamend, Ze k informacim, datim nebo ICT maji pfistup pouze autorizované
subjekty. Pro efektivni spravu a ochranu informaci je dilezité zavést klasifikaci informaci,

kterou lze aplikovat 1 na dalsi sloZzky kybernetické bezpecnosti. (Kolouch, 2019)

Integrita se vztahuje na pfesnost a uplnost dat a informaci, pficemZ poruSeni integrity
znamena neautorizované zmeény, které mohou byt dlouho neodhaleny. Je to zaruka, Ze
systémy a data zlstanou neposSkozené a nezménéné, pokud k tomu neni opravnéna osoba.

(Kolouch, 2019)

Dostupnost je zajiSténi pfistupu k informacim, datiim nebo pocitacovym systémiim, kdyz je
to potieba. Bez dostupnosti neni systém vyuzitelny, 1 kdyZ spliiuje ostatni poZadavky na

integritu a bezpecnost. (Kolouch, 2019)

Pokud bychom chtéli popsat prostor kybernetické bezpeCnosti, mliizeme tento prostor
definovat jako prlnik tfi principi triady CIA, které zahrnuji davérnost, integritu a

dostupnost. (Kolouch, 2019)
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2.2 TOR

Tor (The Onion Router) je anonymizacni sit, kterd pomaha uzivatelim chranit jejich
soukromi a bezpecnost na internetu. Namisto piimého piipojeni k webovym strankam
vyuziva sit’ dobrovolné provozovanych serverd, ptes které piesmérovava internetovy provoz
pomoci vrstveného Sifrovani. Tento systém umoziuje uzivatelim skryt svou identitu a
zaroven poskytuje nastroj k obchéazeni cenzury. Tor je uziteCny pro bézné uzivatele,
novinafe, aktivisty, pravniky, firmy i vladni organizace, ktefi potiebuji bezpecné

komunikovat ¢i anonymné pfistupovat k informacim. (2019)

Jednou z hlavnich hrozeb, proti nimz Tor chrani, je tzv. analyza provozu, kterd umoziuje
ttetim strandm sledovat, kdo s kym komunikuje, odkud pochazi internetovy provoz a kam
smétuje. | kdyz je obsah komunikace Sifrovan, samotné metadaty mohou prozradit citlivé
informace. Tor tento problém fesi tak, ze data prochazeji pres nékolik ndhodné vybranych
serverl (tzv. relé), pfiCemz zadny z nich neznd celou trasu pfenosu. Kazdy server v fetézci
zna pouze svého predchidce a nasledovnika, coz eliminuje moznost sledovani kompletni

komunikace. (2019)

Tor je nejen prostitedkem pro anonymni prohliZeni internetu, ale také umozituje provoz tzv.
onion sluzeb, coz jsou webové stranky a sluzby, jejichZ umisténi neni mozné zjistit. To je
vyhodné naptiklad pro novinafe komunikujici s whistleblowery nebo pro organizace
poskytujici citlivé informace. Tor vyuZzivaji 1 firmy ke skryti svych obchodnich strategii a
ochrané pfed priimyslovou Spionazi. Americka armada jej pouZziva k ziskavani otevienych
zdrojovych informaci a organy ¢inné v trestnim fizeni ke sledovani webovych stranek bez

odhaleni své identity. (2019)

Ptestoze Tor poskytuje vysokou miru anonymity, neni zcela imunni vii¢i itokdm. Naptiklad
pokud uto¢nik monitoruje jak zdrojovou, tak cilovou adresu komunikace, miiZze statistickou
analyzou odhalit, Ze jsou propojené. Uzivatelé by proto méli byt opatrni a doplniovat Tor o
dalsi bezpecnostni opatieni, jako je pouzivani Tor Browseru a nevypliiovani citlivych tdaji

na webovych formulafich. (2019)

Tor je neustale vylepSovan, aby byl bezpe¢ngjsi a uzivatelsky piivétivéjsi. Cim vice lidi jej

pouzivd a provozuje jeho relé, tim silngjsi se sit’ stava. V dobé¢ rostouciho sledovani a
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omezeni online svobody je Tor diilezitym néstrojem pro ochranu soukromi a svobody slova.
Uzivatelé se mohou zapojit nejen jako bézni uzivatelé, ale 1 jako dobrovolnici provozujici

relé nebo prispivajici k vyvoji softwaru. (2019)

2.2.1 VPNover TOR

VPN over Tor je metoda, pfi niz se uzivatel nejprve ptipoji k siti Tor a nasledné navaze
spojeni s VPN serverem. Tento piistup nabizi specifické vyhody, jako je dals$i vrstva
Sifrovani a moznost pfistupu k webovym strankam, které blokuji vystupni uzly Toru. Za
znacnou vyhodu lze povazovat také to, ze poskytovatel VPN nevidi skutecnou IP adresu
uzivatele. Nicméné, implementace této metody je technicky narocnd a miize vést k
vyraznému snizeni rychlosti pfipojeni. Zaroven pro uskute¢néni tohoto pfipojeni VPN
poskytovatel musi podporovat ptipojeni ptes Tor (vétSina béznych VPN sluzeb tento typ
pfipojeni neumozituje). Idedlni piipad pro pouziti této metody pfipojeni je kdyz potiebujete
pristup k webovym strankam, které blokuji Tor. Obecné se doporucuje pouze pokrocilym
uzivateliim, ktefi rozumi konfiguraci obou technologii a jsou si védomi potencialnich rizik

spojenych s kompromitaci soukromi. (Proton, 2024)

2.2.2 TOR over VPN

Tor over VPN je metoda, pii niz se uzivatel nejprve ptipoji k virtudlni privatni siti (VPN) a
nasledné vyuzivé sit’ Tor. Tento pfistup poskytuje dodateCnou vrstvu ochrany soukromi a
bezpecnosti. Pti pouziti této metody je internetovy provoz nejprve Sifrovan a smérovan pies
VPN server, ¢imz je skryta skute¢nd IP adresa uzivatele. Nasledné je tento Sifrovany provoz
pfesmérovan do sité Tor, kterd dale anonymizuje uZivatele tim, Ze jeho data prochazi pres

nekolik ndhodné vybranych uzla pted dosaZzenim cilové destinace. (Sidor, 2024)

Vyhody tohoto ptistupu zahrnuji skryti skutecné IP adresy uZivatele pied vstupnimi uzly sité
Tor, coz zvySuje Urovenl anonymity. Poskytovatel internetovych sluzeb (ISP) vidi pouze
Sifrované ptipojeni k VPN, aniz by védél o pouziti sit€¢ Tor. To miize byt uZitecné v zemich,

kde je pouZivani Toru omezeno nebo monitorovano. (Sidor, 2024)

Nevyhody zahrnuji sniZeni rychlosti pfipojeni, protoZze kombinace VPN a Tor pfidava
latenci. Také je dulezité diveérovat poskytovateli VPN, protoze ma ptistup k realné IP adrese
uzivatele. Nespravna konfigurace nebo pouziti nedivéryhodné VPN muze vést ke snizeni

urovné anonymity. (Sidor, 2024)
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Fungovani této metody spociva v tom, Ze uzivatel nejprve navaze Sifrované spojeni s VPN
serverem. Poté, co je toto spojeni navazano, veskery internetovy provoz prochazi pfes VPN
a nasledné¢ je smérovan do sité Tor. Tim je zajiSténo, Ze vstupni uzly Toru vidi jako
zdrojovou IP adresu pouze IP adresu VPN serveru, nikoli skute¢nou IP adresu uzivatele.

(Sidor, 2024)

Je dulezité¢ poznamenat, ze pouziti Toru ve spojeni s VPN neni obecné doporucovano pro
bézné uzivatele, pokud nejsou dostatecné obeznameni s konfiguraci obou technologii a

neznaji potencialni rizika spojend s kompromitaci soukromi. (Sidor, 2024)

2.2.3 MAC adresa

MAC adresa (Media Access Control) je jedine¢ny identifikator pfifazeny sitovému zafizeni,
ktery slouZi k jeho jednozna¢né identifikaci v siti. Tato adresa, zndma také jako fyzickd nebo
hardwarova adresa, je obvykle pfifazena sitové karté vyrobcem a ziistava konstantni po
celou dobu zivotnosti zatizeni. MAC adresy se pouzivaji jako sitova adresa pro vétSinu

sitovych technologii IEEE 802, v€etn¢ Ethernetu a Wi-Fi. (Bryce, 2024)

Ptestoze je MAC adresa pevné zakodovana v sitovém rozhrani, existuji metody, jak ji
softwarové zmeénit. Tato zména miize byt uzitecna z rtiznych divodu, jako je ochrana
soukromi, obchazeni sitovych omezeni nebo feSeni problému s ptipojenim. Napiiklad ve
Windows 1ze MAC adresu zménit prostfednictvim Spravce zafizeni, kde v nastaveni
sitového adaptéru v sekci ,,Upfesnit" lze upravit polozku ,,Sitova adresa". V Linuxu je
mozné pouZit ptikazovy fadek s ptikazy jako 'ifconfig' nebo 'ip link', pfipadné specializované

nastroje jako 'macchanger'. (Merissa, 2025)

Je diilezité poznamenat, ze 1 kdyZ Ize MAC adresu softwaroveé zménit, sitovi administratofi
mohou takové zmény detekovat pomoci raznych metod, jako je srovnavani MAC adres s
databazemi vyrobcii nebo analyza sitového provozu. Proto by zména MAC adresy méla byt

provadéna s ohledem na platné zakony a pravidla sité. (Bryce, 2024)

2.3 Heslo

Heslo je tajny udaj, obvykle ve formé slova, fraze nebo kombinace znaki, ktery slouzi k
ovéteni identity uzivatele a k ochrané pfistupu k systémlim, €tlim ¢i informacim. Historicky

se hesla pouzivala v armadé jako pfedem domluvena slova pro rozliSeni mezi vlastnimi a
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nepratelskymi bojovniky, coz poméhalo zajistit bezpecnou komunikaci a identifikaci

spojencii v bojovych situacich. (NUKIB, 2023)

Podle Narodniho ufadu pro kybernetickou a informaéni bezpeénost (NUKIB) je pravidelna
zména hesel dilezita, protoze snizuje riziko jejich kompromitace. Pokud Gto¢nik ziska heslo,
pravidelnou zménou lze omezit dobu, po kterou by jej mohl zneuzivat. NUKIB vsak zaroven
doporucuje spise pouzivani silnych a unikatnich hesel nez jejich castou zménu, ktera mize

vést k pouzivani slabsich hesel. (NUKIB, 2023)

Existuje doporuceny postup pro volbu hesla. Za prvé, silné ptistupové fraze, ne hesla, by
m¢ely byt dlouhé — alesponi dvacet az dvacet pét znakli. Nahodné znaky — naptiklad ckSiogh#
skf&skd — funguji dobfe. Bohuzel lidska mysl méa potize s pamatovanim si ndhodnych
sekvenci. Proto pouzivejte spravce hesel. Pouziti spravce hesel je mnohem leps$i nez si heslo
vybirat sami. Preferuji open-source spravce hesel, jako jsou Password Safe a KeePass, které

ukladaji data pouze lokaln€ na vasem pocitaci. (Vamosi, a dalsi, 2019)

Dalsim dilezitym pravidlem pro dobra hesla je nikdy nepouzivat stejné heslo pro dva rizné
ucty. To je tézké, protoZze dnes mame hesla skoro ke vS§emu. Proto pouzivejte spravce hesel,

které¢ vam pomohou generovat a ukladat silnd, jedinecna hesla. (Vamosi, a dalsi, 2019)

I kdyZ mate silné heslo, technologie ho stale dokéze prolomit. Existuji programy pro hadani
hesel, jako naptiklad ,,JJohn the Ripper®, coZ je bezplatny open-source program, ktery si
kdokoliv mize stdhnout a ktery funguje na zakladé konfiguracnich parametr nastavenych
uzivatelem. Napiiklad uZivatel miZe urcit, kolik znakti by mél program vyzkouset, zda ma
pouzit specialni symboly, zda ma zahrnout sady cizich jazyki a podobné. John the Ripper a
dalsi programy na prolomeni hesel dokdZzou ménit pismena hesel podle sad pravidel, které
jsou extrémné efektivni pii jejich laméni. To znamena, Ze postupné zkousi kazdou moznou
kombinaci ¢isel, pismen a symbolii v rdmci danych parametrt, dokud se heslo nepodafi

prolomit. (Vamosi, a dalsi, 2019)
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3 SIFROVANI

Od nepaméti existovala potfeba zajistit, aby dilezité zpravy mohly ¢ist pouze urc¢ené osoby,
zejména v obchodni a vojenské komunikaci. K dosazeni této ochrany se postupné vyvijely
metody, poc¢inaje jednoduchymi zdménami pismen za jiné znaky az po dnesni pokrocilé
Sifrovaci algoritmy. Sifrovani pfedstavuje proces, pfi kterém se Citelny text (nebo data
obecn¢€) pievadi na necitelnou podobu pomoci urcité¢ho algoritmu. Opacny proces, tedy
pievod zpét do plvodni podoby, se nazyva deSifrovani. Jak Sifrovani, tak deSifrovéani
vyuziva tajny parametr znamy jako (de)sifrovaci kli¢. Jen ten, kdo tento kli¢ vlastni, mtize
zpravu zpétné prevést na srozumitelny text. Aby byla Sifra bezpe¢nd, musi odolat pokusiim
o prolomeni bez znalosti kli¢e. Kyberzlo€inci dnes vyuzivaji vykonné pocitace a pokrocilé
metody k pokusiim o deSifrovani, ale kvalitni Sifrovaci algoritmus zajisti, Ze takovy proces

by trval extrémné dlouho, coz uto¢niky odradi. (2025)

3.1.1 Biometrické Sifrovani

Biometrické Sifrovani je metoda zabezpeceni dat, kterd kombinuje biometrické udaje s
kryptografickymi technikami. Vyuzivd jedinecné fyziologické nebo behavioradlni
charakteristiky jednotlivce, jako jsou otisky prstl, rozpoznavani oblieje ¢i skenovani
duhovky, k vytvofeni nebo ochran¢ kryptografickych kli¢d. Tim se zvySuje uroven
zabezpeceni, protoze biometrické udaje jsou pro kazdého clovéka unikétni a obtizné
pad¢latelné. Tato technologie nachazi uplatnéni v oblastech, kde je vyZadovana vysoka
uroven ochrany informaci, naptiklad v bankovnictvi, zdravotnictvi ¢i vladnich institucich.
Integrace biometrickych udaji do Sifrovacich systému zajistuje, ze k citlivym datim maji
pfistup pouze opravnéné osoby, coZ minimalizuje riziko neopravnéného ptistupu. (Bitto,

2005)

3.1.2 Kiryptologie

Kryptologie je védni obor zabyvajici se studiem metod pro zabezpeceni komunikace
prostiednictvim Sifrovani a deSifrovani informaci. Jeji nazev pochdzi z feckych slov
Kryptos" (skryty) a ,,16gos" (véda). Moderni kryptologie vyuziva pokrocilé matematické
metody, vCetné teorie Cisel a algebraickych struktur, k vytvafeni komplexnich Sifrovacich
algoritmi. Tyto algoritmy zajiStuji divérnost, integritu, autentizaci a nepopiratelnost
informaci. Napftiklad asymetrické Sifrovaci metody, jako je RSA, vyuzivaji dvojici kli¢h —

vetejny a soukromy — k zabezpeceni komunikace. (Cimino, 2018)
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3.1.2.1 Kryptografie

Jedné se o soucast kryptografie, kterd se zabyva navrhem a analyzou Sifrovacich metod a
algoritmii, které umoziuji bezpeCnou vymeénu informaci mezi stranami. Vyuziva
matematické algoritmy k prevodu Citelného textu na necitelnou formu (Sifrovy text) a zpét.
Existuji dva hlavni typy kryptografie:

e Symetricka kryptografie: Pouziva stejny kli¢ pro Sifrovani i deSifrovéni. Je rychla a

efektivni, ale vyzaduje bezpecné sdileni klice mezi komunikujicimi stranami.

e Asymetrickd kryptografie: Vyuziva dvojici klict — vefejny kli¢ pro Sifrovani a
soukromy kli¢ pro desifrovani. Tato metoda poskytuje vyssi iroven bezpecnosti a je

zakladem pro digitalni podpisy a certifikaty. (Cimino, 2018)

3.1.2.2 Kryptoanalyza

Soucast kryptologie, kdy v tomto ptipadé se jedna o disciplinu zaméfenou na studium metod
prolomeni Sifrovacich systému. Cilem je ziskat pfistup k ptivodnimu textu bez znalosti
Sifrovaciho kli¢e. Kryptoanalytici vyuzivaji rtizné techniky, jako je analyza vzorcu,
statistickd analyza nebo utoky hrubou silou, aby identifikovali slabiny v Sifrovacich

algoritmech a navrhli efektivni metody jejich prolomeni. (Cimino, 2018)

3.1.3 Symetrické Sifrovani

Symetrické Sifrovani je zdkladni technika v kryptografii, pfi které se pro Sifrovani i1
desifrovani dat pouZiva stejny tajny klic. Tento kli¢ musi byt bezpecné sdilen mezi
odesilatelem a pfijemcem, protoZe jakakoli kompromitace klice by znamenala ohrozeni
celého systému. Symetrické Sifrovani je efektivni, rychlé a vhodné pro Sifrovani velkych
objem dat, coz je Cini uzitecné v oblastech, jako je Sifrovani diskii, ochrana komunikace v

realném case nebo Sifrovani soubord. (Poggi, 2021)

Pti symetrickém Sifrovani je hlavnim tkolem pouzit algoritmus, ktery zaruci, ze pti pouZiti
stejného klice pro Sifrovani a desifrovani bude mozné obnovit ptivodni data pouze tim, kdo
ma spravny kli¢. K tomu slouzi rtizné Sifrovaci algoritmy. Mezi nejznamé&;jsi a nejcastéji
pouzivané patii DES (Data Encryption Standard), ktery byl Siroce pouZivany, ale postupem
¢asu se ukazal jako zranitelny kviili pfili§ malé délce klice. Proto byl nahrazen pokrocilej§im
algoritmem AES (Advanced Encryption Standard), ktery je povazovan za bezpecny a
efektivni pro moderni aplikace. (Poggi, 2021)
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AES podporuje riizné délky klice (128, 192 a 256 bitl) a je povazovan za velmi bezpecny i
proti modernim metoddm analyzy. Tento algoritmus je Siroce pouzivan v riznych aplikacich,
od Sifrovani internetového pienosu az po Sifrovani dat na pevnych discich. Symetrické
Sifrovani je tedy kliCové pro zajisténi davernosti dat a je soucasti témet kazdého Sifrovaciho

systému na svéte. (Poggi, 2021)

3.1.4 Asymetrické Sifrovani

Asymetrické Sifrovani, také zndmé jako Sifrovani s vefejnym a soukromym klicem, je
metoda kryptografie, kterd vyuziva dvojici klich: vefejny a soukromy. Tento systém
umoznuje Sifrovani a deSifrovani bez nutnosti sdilet stejny kli¢ mezi odesilatelem a
ptijemcem. Vetejny kli¢ je urcen pro Sifrovani zprdv, zatimco soukromy kli¢ je pouzivan
pro jejich desifrovani. Tento princip poskytuje vyrazné€ vyssi troven bezpecnosti ve srovnani
se symetrickym Sifrovanim, protoze soukromy kli¢ nikdy neopusti zafizeni piijemce a

nemusi byt sdilen. (Poggi, 2021)

Asymetrické Sifrovani je zdkladem pro rizné aplikace, jako jsou digitdlni podpisy a
certifikaty, které zajiStuji autenticitu a integritu dat. Kdyz odesilatel zaSifruje zpravu
vefejnym kli€¢em, pouze ptijemce, ktery ma odpovidajici soukromy kli¢, mlzZe zpravu
desifrovat. Tento systém se Casto pouziva v kombinaci s dal§imi technologiemi, naptiklad v
protokolech SSL/TLS pro bezpe¢nou komunikaci na internetu. (Poggi, 2021)

Mezi nejb&znéjsi asymetrické algoritmy patii RSA (Rivest-Shamir-Adleman), ktery vyuziva
faktorizaci velkych Cisel, a ElGamal, ktery je zaloZen na problému diskrétniho logaritmu.
Tyto algoritmy jsou Siroce pouZivany v oblasti digitalnich podpist, Sifrovani e-maili a pfi

ovétovani identity v modernich systémech. (Poggi, 2021)

Vyhoda asymetrického Sifrovani spociva v jeho flexibilité a bezpec¢nosti, jelikoz vefejny kli¢

muze byt distribuovén vetejné, aniz by to ohrozilo soukromi komunikace. Na druhou stranu,

24

nekterych aplikacich. (Poggi, 2021)
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3.1.5 Hashovani

Hashovani je proces ptevodu libovoln¢ dlouhych vstupnich dat na vystup pevné délky,
nazyvany hash nebo otisk. Tento vystup je unikatni pro kazdy vstupni soubor a jakéakoliv
zména ve vstupu vede k odlisné hashové hodnoté. Hashovaci funkce jsou Siroce vyuzivany
v kryptografii, naptiklad pfi ovéfovani integrity dat, uklddani hesel nebo vytvareni
digitalnich podpist. Mezi nejznaméjsi hashovaci algoritmy patii MD5, SHA-1 a SHA-256.
MDS5 a SHA-1 jsou dnes povazovany za zranitelné vici kolizim, coz znamena, ze mohou
existovat rizné vstupy, které vedou ke stejné hashové hodnoté. SHA-256, soucast rodiny
hashovani hesel je dilezité pouzit bezpecné hashovaci algoritmy a techniky, jako je pfidani
nahodného fetézce (salt) k heslu pted jeho hashovanim, aby se zvysila bezpecnost ulozenych

hesel. (Strafelda, 2023)

3.1.6 Elektronicky podpis

Elektronicky podpis predstavuje data v digitalni podobé¢, ktera jsou piipojena k jinym
elektronickym datim nebo s nimi logicky propojena a slouzi k vyjadfeni souhlasu
podepisujici osoby. Jeho hlavnim cilem je zajistit, aby elektronické dokumenty mély

obdobnou pravni platnost jako papirové dokumenty podepsané ru¢né. (Behounkova, 2024)

Elektronické podpisy se dé€li na nékolik typld podle urovné zabezpefeni a pravni sily.
Zakladni variantou je prosty elektronicky podpis, ktery mize mit podobu naskenovaného
ruéniho podpisu nebo textu napsaného na klavesnici. Pokrocilejsi variantou je zaruceny
elektronicky podpis, ktery zajiStuje nejen identifikaci podepisujici osoby, ale 1 odhaleni
ptipadnych tuprav podepsanych dat. Nejvys$i uroven zabezpeceni pak predstavuje
kvalifikovany elektronicky podpis, jenz je vytvofen prostfednictvim certifikovaného

zatizeni a odpovida vlastnoruénimu podpisu z hlediska pravni vahy. (B¢hounkova, 2024)

Diky elektronickym podpisiim je mozné efektivnéji a rychleji podepisovat smlouvy, faktury
a dalsi dilezité dokumenty bez nutnosti fyzické pfitomnosti. Jejich zavedeni vyznamné
pfispélo ke zvySeni bezpefnosti a zjednoduSeni procesit pii digitdlnich transakcich a

komunikaci. (B€hounkova, 2024)
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3.1.7 Postkvantova kryptografie

Postkvantova kryptografie se v soucasnosti stava klicovym tématem v oblasti informacni
bezpecnosti, nebot” kvantové pocitace predstavuji vaznou hrozbu pro tradicni Sifrovaci
metody. Kvantové pocitace maji potencial vyrazné zrychlit feSeni matematickych problém1,
na nichz stoji soucasné asymetrické Sifrovaci algoritmy jako RSA, Diffie-Hellman ¢i ECC.
Zatimco tyto algoritmy jsou pro bézné pocitace extrémné naro¢né na prolomeni, kvantové
stroje vybavené Shorovym algoritmem dokazi tuto tlohu vyfesit v exponencialné kratSim
Case, coz zésadn¢ oslabuje soucCasné metody ochrany citlivych dat. I symetricka
kryptografie, naptiklad algoritmy AES, je kvantovymi technologiemi ohrozena, pfestoze
Groveruv algoritmus pouze zvysuje efektivitu utoku na polovinu soucasné vypocetni

sloZitosti, coz lze vyvazit zvétSenim délky klice. (Houba, 2025)

Postkvantova kryptografie proto vyviji nové algoritmy, které budou odolné nejen vuci
utoktim tradi¢nich pocitaci, ale i téch kvantovych. Mezi perspektivni ptistupy patii metody
zalozené na miizovych problémech, kodové kryptografii, mnohorozmérnych
polynomidlnich rovnicich ¢i hashovacich funkcich. Tyto algoritmy vyuzivaji matematické

problémy, které ziistavaji vypocetné slozité i pro kvantové pocitace. (Houba, 2025)

wevr

americky Narodni institut pro standardy a technologie (NIST) v roce 2016 proces
standardizace postkvantovych algoritmi. Po n€kolika letech testovani a vybérovych kol byly
v roce 2022 ozndmeny prvni vybrané algoritmy, mezi nimiZz figuruji naptiklad Kyber,
Dilithium nebo Falcon. Tyto algoritmy kombinuji vysokou bezpecnost s efektivni vypocetni

naroc¢nosti a predstavuji zaklad pro budouci bezpecnostni standardy. (Houba, 2025)

Postkvantova kryptografie je klicova pro ochranu citlivych dat v nadchazejici éfe
kvantovych pocitact. Pfechod na tyto nové metody je nezbytny nejen pro statni instituce a
finan¢ni sektor, ale 1 pro béZné uZivatele, jejichz data jsou stale vice vystavena digitalnim
hrozbam. Vzhledem k rychlému pokroku v oblasti kvantovych technologii je dtlezité, aby
organizace 1 jednotlivci zacali v€as planovat migraci na postkvantové Sifrovaci systémy a

zajistili tak bezpecnost své digitalni komunikace a datové infrastruktury. (Houba, 2025)
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3.1.8 Instant messaging

Instant messaging (IM) se poprvé objevil jiz v 60. letech minulého stoleti v ramci systémi
jako CTSS a Multics, které umoziiovaly komunikaci mezi vice uzivateli. Skute¢ny rozmach
této technologie vSak nastal az v 90. letech, kdy se sluzby jako ICQ a AOL Instant Messenger
dostaly do Sir§iho povédomi vefejnosti. (Borth, 2025)

IM piedstavuje formu online komunikace, kterd umoznuje uzivatelim okamzité si
vyménovat textové zpravy, multimedialni soubory, a také provadét hlasové hovory a
videohovory pies internet. Jeho hlavnim pfinosem je schopnost zajistit rychlou a efektivni
komunikaci mezi jednotlivci ¢i skupinami, at’ uz v osobnim nebo pracovnim kontextu. Vedle
textovych zprav mohou uzivatelé sdilet obrazky, videa, dokumenty a dalsi soubory, ¢imz se

zvySuje interaktivita a usnadiiuje spoluprace. (Borth, 2025)

Instant messaging piinasi n¢kolik kli¢ovych vyhod. Mezi hlavni patii rychlost, kdy jsou
zpravy dorucovany prakticky ihned, coz urychluje proces rozhodovéni. Dalsi piednosti je
moznost sledovat dostupnost kontaktli, diky ¢emuz lze komunikaci zah4jit v optimalnim
¢ase. Moderni IM aplikace navic nabizeji Sirokou skalu funkci — vedle textové komunikace

umoznuji i hlasové hovory, videohovory a sdileni riiznorodych souborti. (Borth, 2025)

Diky témto vlastnostem se instant messaging stal nepostradatelnym nastrojem pro efektivni
komunikaci, ktery se osvédcil jak v pracovnim prostiedi, tak i pfi béZné osobni komunikaci.

(Borth, 2025)

3.1.9 Online identita

Online identita, casto oznacovana také jako digitalni identita, pfedstavuje souhrn informaci
o jednotlivei dostupnych v online prostiedi. Tyto informace zahrnuji osobni udaje,
fotografie, ptispévky na socialnich sitich, e-mailové adresy, uzivatelska jména a dalsi
digitalni stopy, které uzivatel zanechdva na internetu. S rozvojem internetu a digitalnich
technologii vznikla potfeba reprezentace jednotlivcli v online prostfedi. Online identita
umoziuje efektivni komunikaci, obchodni transakce a pfistup k rliznym sluzbam bez
nutnosti fyzické pfitomnosti. Postupem Casu se stala nezbytnou soucasti digitalniho svéta,
umoznujici nejen identifikaci, ale i personalizaci a zabezpeceni online interakci. (McGowan,

2023)
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Ugel a vyuziti online identity:

e Autentizace a ovéfovani totoznosti — Online identita slouzi k ptihlasovani do

sluzeb, jako jsou e-maily, socidlni sité, internetové bankovnictvi nebo e-shopy.

e Personalizace sluzeb — Firmy a platformy vyuZzivaji online identitu k ptizptisobeni

obsahu a nabidek podle preferenci uzivatele.

e Socialni interakce — Pomaha uzZivatelim komunikovat na socialnich sitich, v

diskusnich forech nebo prostfednictvim chatovacich aplikaci.

¢ Online nakupovani a transakce — Umoznuje bezpecné platby, spravu ucti a

sledovani objednévek.

e Zabezpeceni a ochrana dat — Spravna sprava online identity pomaha piedchéazet

kradezi identity a podvodim. (McGowan, 2023)

Online identita je kli¢ova pro efektivni a bezpecny pohyb v digitalnim prostoru. (McGowan,

2023)

3.1.10 E-mail

E-mail, zkracené z anglického ,.electronic mail" (elektronicka posta), je sluzba umoziujici
odesilani a pfijimani textovych zprav ptes elektronické komunika¢ni systémy. Kromé textu
lze k e-mailliim pfipojovat 1 riizné piilohy, jako jsou dokumenty, obrazky ¢i jiné soubory.
Funguje na principu pfenosu dat mezi e-mailovymi servery a klienty. Prvni koncept e-mailu
byl vyvinut v roce 1971 programatorem Rayem Tomlinsonem, ktery vytvofil systém pro
odesilani zprav mezi poc€itaci pomoci symbolu @ k odd¢€leni uzivatelského jména a domény.

Tento princip se stal standardem pro e-mailovou komunikaci. (Miklas, 2010)

Diky své univerzalnosti se e-mail vyuziva v riiznych oblastech, od osobni komunikace po
profesionalni a marketingové ucely. Umoziiuje efektivni vyménu zprav mezi jednotlivci i
skupinami, a to bez ohledu na ¢asovou nebo geografickou vzdalenost. V pracovnim prostiedi
slouzi jako klicovy nastroj pro komunikaci mezi zaméstnanci, partnery a zakazniky. Kromé
textovych zprav lze prostfednictvim e-mailu piipojovat razné typy soubori, vcetné
dokumentti, tabulek, obrazkli ¢i multimedialnich soubord, coz usnadiiuje spolupraci na
projektech. E-mail je Casto vyuzivan v akademickém, firemnim a statnim sektoru pro

zasilani oficidlnich dokumentli, smluv ¢i oznameni, diky c¢emuZ nahrazuje tradicni
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papirovou korespondenci. Firmy pouzivaji e-mail pro =zasildni reklamnich sdéleni,
newsletteri a zakaznické podpory. E-mailovy marketing umoziuje cilené oslovovani
zakaznikli a budovani dlouhodobych vztaht s klienty. E-mailové adresa také slouzi jako
identifikator uzivatele pii registraci do rtiznych online sluzeb, jako jsou socidlni sit¢,

internetové bankovnictvi nebo e-shopy. (Miklas, 2010)
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4 LEGISLATIVA SOUVISEJICi S ANONYMITOU NA INTERNETU

Legislativa tykajici se anonymity na internetu v Ceské republice je upravena nékolika
klicovymi pravnimi ptredpisy, pfiCemz zéasadni roli zde hraji Zékon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji. Tyto
normy se zaméfuji na ochranu uzivateli v digitdlnim prostfedi, regulaci spravca dat a
poskytovatelti internetovych sluzeb a zaroven stanovuji povinnosti pro zajisténi
kybernetické bezpecnosti. (NUKIB, 2024)

Zakon ¢. 181/2014 Sb., o kybernetické¢ bezpecnosti, predstavuje klicovy pravni rdmec
zaméfeny na zajisténi bezpetného provozu informaénich systémd a siti v Ceské republice.
Tento zdkon klade diraz na ochranu kritické infrastruktury, vefejné spravy i vyznamnych
soukromych subjektd pred kybernetickymi hrozbami. Souc¢asti zdkona jsou pozadavky na
zavedeni bezpecCnostnich opatfeni, monitoring siti a povinnost ohlasovat bezpecnostni
incidenty. Ackoli zdkon primarné€ nefesi anonymitu samotnych uzivateld internetu, nepfimo
ovliviiuje moznosti zachovani soukromi online. Napftiklad poskytovatel¢ internetovych
sluzeb a spravci systémi mohou byt v ramci prevence kybernetickych utokd povinni
shromazd’ovat uréité tdaje o uzivatelich, coZ mize anonymitu aste¢né omezit. (CESKO,

2014)

Zakon ¢. 110/2019 Sb., o zpracovani osobnich udajt, ktery implementuje natizeni GDPR v
¢eském pravnim fadu, vyznamné posiluje ochranu osobnich tidajti uzivateltl internetu. Tento
zakon zajiStuje, Ze osobni Udaje mohou byt zpracovavany pouze na zaklad€é jasné
definovanych pravnich divodi a s ptihlédnutim k zdsadé minimalizace dat. Pro anonymitu
na internetu je klicové, Ze zdkon zavadi ptisné podminky pro zpracovani udaji umoziujicich
identifikaci jednotlivet. Pokud uzivatelé vyuzivaji anonymizacni nastroje, VPN nebo
Sifrovaci technologie, poskytovatelé sluzeb mohou pouze v omezenych piipadech vyzadovat
informace o jejich identité. Vyjimku tvoii pfipady, kdy je zjiSténi identity nezbytné pro
prevenci trestné ¢innosti, ochranu vefejné bezpeénosti nebo zajisténi obrany statu. (CESKO,

2019)

Prostfednictvim téchto zdkoni se Ceska republika snazi vyvazit ochranu kybernetické
bezpecnosti s pravem jednotlivcl na soukromi a anonymitu pfi pouZivani internetu. Pfestoze

Zakon o kybernetické bezpecnosti mize v urcitych situacich vést k omezeni anonymity v
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zajmu vetejné bezpeCnosti, Zdkon o zpracovani osobnich udajii chrani uzivatele pied
neopravnénym zneuzitim jejich dat. V disledku toho maji obané pravo vyuzivat néstroje
pro zvyseni anonymity, avSak v mezich zakonnych povinnosti stanovenych pro ochranu

kybernetické bezpecnosti a vefejného poradku. (NUKIB, 2024)
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5 DILCI ZAVER TEORETICKE CASTI

Teoretickd cCast této bakalaiské prace se zabyvala kliCovymi aspekty problematiky
anonymity na internetu, ktera se v soucasné dob¢ stava stale vice diskutovanym a dualezitym
tématem. Divodem, pro¢ jsem se tomuto tématu vénoval, je rostouci vyznam ochrany
osobnich udajti a soukromi uzivatelti v digitalnim svété, kde se rizika jejich zneuziti neustale

zZvysuji.

V tivodu teoretické ¢asti byla definovana zakladni terminologie tykajici se internetu, véetné
jeho historie, vyznamu kyberprostoru a zakladt kybernetické bezpecnosti. Uvedl jsem také
problematiku dat, ktera uzivatelé vytvareji pii sv€é kazdodenni Cinnosti na internetu, s
diirazem na rozdily mezi béZznymi, citlivymi daty a metadaty. V kontextu zvySujiciho se
mnozstvi generovanych dat bylo dilezité poukazat na mozné zpisoby jejich zneuziti a rizika

pro uzivatele.

Déle jsem se vénoval konkrétnim aspektim anonymity, zejména definici anonymity a
vyznamu hnuti Cypherpunk, které hralo vyznamnou roli ve vyvoji technologii umoziujicich
anonymni komunikaci na internetu. Vyznamnym prvkem teoretické casti byl popis
technologii a nastrojli, jako jsou Tor, VPN, Sifrovani a zabezpeceni hesel, které uzivatelé

mohou vyuZit k posileni svého soukromi a minimalizaci digitalnich stop.

Teoreticka cast také zahrnovala kapitolu o legislativnich opatfenich a zasadach kybernetické
bezpecnosti, kterd urcuji pravni rdmec ochrany soukromi v digitalnim prostiedi. Analyzoval
jsem vyznam jednotlivych technologii v souvislosti se soucasnymi bezpecnostnimi

hrozbami, jako jsou kybernetické Gtoky, hackerstvi ¢i sledovani uzivateld.

Dtivodem pro detailni rozbor téchto oblasti bylo vytvoreni uceleného prehledu o aktudlnim
stavu problematiky anonymity na internetu. Tento pfehled slouzi jako zaklad pro nasledujici
praktickou ¢ast prace, ve které jsou pomoci kvantitativniho vyzkumu zkoumdny postoje
uzivatelli k anonymité a jejich konkrétni chovani ve vztahu k ochrané svého digitalniho
soukromi. Cilem tohoto zavéru je shrnout ziskané poznatky a pfipravit ptidu pro praktickou
Cast prace, jejimz vystupem budou konkrétni doporuceni pro zvyseni tirovn¢é anonymity a

bezpec€nosti béznych uzivateld internetu.
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II. PRAKTICKA CAST
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6 IDENTIFIKACE SOUVISEJICICH RIZIK

Internet se stal nedilnou souc¢asti naseho kazdodenniho zivota, coz vyplyva i z vysledk
dotaznikového Setfeni, kde respondenti vyuzivaji internetové prostiedi k praci, komunikaci,
nakuptm a sdilenim osobnich informaci, pfi¢emz béhem téchto aktivit na uzivatele ¢iha cela
fada nebezpeci, jako jsou napt. Skodlivé softwary, kyberSikana, kradeze osobnich tidaju, ¢i
finan¢nich prostiedki. Abychom se jim vyhnuli, je dualezit¢ chovat se na internetu
zodpovédné a dodrzovat zakladni pravidla bezpe¢ného chovani. Diky tomu mtizeme predejit

nepiijemnostem, které by mohly mit vazné nasledky. (Hvézda, 2024)

6.1 Sledovani uzivatele

I pti zcela béZzném pouzivani internetu jsou uzivatelé ¢asto vystaveni sledovani, aniz by si to
sami uvédomovali. Kazda jejich ¢innost — at’ uz se jedna o odeslani e-mailu, piistup k online
bankovnictvi, pfihlaSeni na socidlni sit’ nebo piehravani videa — zanechdva digitalni stopy.
Tyto stopy je mozné analyzovat a nasledné vyuZit k monitorovani aktivit uzivatele nebo ke
tvorb¢ jeho podrobného profilu. Napiiklad pfi zasilani e-mailu se kromé samotné zpravy
prenaseji i tzv. metadata, ktera zahrnuji IP adresu odesilatele, ¢as doruceni, typ e-mailového
klienta a informace o trasovani zpravy pies e-mailové servery. Diky témto idajim lze pfesné
urcit, odkud byla zprava odesldna a jaky byl jeji technicky pribéh. Pokud uzivatel vyuZiva
sluzby jako je Gmail, jeho aktivita je navic sledovéna i s cilem pfizplisobit mu reklamy a

personalizovat prostiedi sluzeb. (Spacek, 2021)

Dle dotaznikového Setfeni respondenti travi Cas na internetu také pii online studiu
prostiednictvim  univerzitnich systémi nebo vzdélavacich portald, kde byva
zaznamenavano, jaké studijni materialy student prohlizi, jak dlouho se na strankéach zdrzuje,
kdy se ptihlasuje nebo co odevzdava. U sluzeb zamétenych na streamovani videa a hudby,
jako je YouTube, Spotify nebo Netflix, jsou kromé samotného obsahu sledovany i reakce
uzivatele, ¢as sledovani, typ zafizeni ¢i oblibené Zanry. Algoritmy téchto platforem sbiraji
udaje o chovani a zdjmech uzivatelli, coZ jim umoziuje doporucovat relevantni obsah, ale
zaroven tim vytvareji velmi detailni osobni profily, které mohou byt vyuZity 1 za komerénimi

udely. (Spacek, 2021)

Pti piihlaSovani do internetového bankovnictvi dochéazi ke zpracovéani vysoce citlivych

informaci — zaznamenava se nejen IP adresa, ale 1 poloha zafizeni, typ pfipojeni nebo zplisob
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ovéreni identity. Ackoliv jsou tyto udaje urceny predevsim ke zvyseni bezpecnosti, v piipade
uniku mohou byt snadno zneuzity. Socidlni sité pak sleduji uzivatele na zcela systematické
urovni. Zaznamenavaji se nejen zvetejnéné piispévky a interakce, ale 1 aktivita v Case,
geolokace Ci spojeni s jinymi Ucty. Platformy jako Facebook nebo Instagram vyuzivaji
krom¢ interniho sledovani i nastroje, které funguji mimo samotnou sit’ — naptiklad sledovaci
pixely nebo soubory cookies vlozené do externich webovych stranek. Veskeré tyto
informace pfispivaji k vytvaieni rozsadhlého digitalniho obrazu kazdého uzivatele, ktery
muze byt nasledn¢ vyuzit nejen k personalizaci obsahu, ale také k ovliviiovani chovani,

cilené reklamé, nebo dokonce k diskriminaci a porusovéani soukromi. (Spagek, 2021)

6.1.1 Cookies

Internetova reklama je dnes obrovsky byznys a jeji Uspésnost stoji na sledovani uzivateli.
Zakladnim nastrojem, ktery tuto ¢innost umoziiuje, jsou cookies — malé textové soubory
ulozené v prohlize¢i. Pivodné slouzily k usnadnéni prace uzivatelim, naptiklad k
zapamatovani prihlasovacich tdaji nebo nastaveni webovych stranek. Velmi rychle se vSak
staly nastrojem pro reklamni spole¢nosti, které je vyuzivaji k podrobnému sledovani aktivit
uzivatell napfi¢ riznymi weby. Reklamni spolecnosti jako Google nebo Facebook vyuzivaji
tzv. cookies tretich stran. KdyZ naptiklad uZivatel navstivi web CNN, neukladaji se do jeho
prohlizece pouze cookies od CNN, ale 1 od riznych reklamnich partnerii. Pokud tento
uzivatel poté prejde na jiny web, ktery spolupracuje s t€émito reklamnimi partnery, systém
ho ihned rozpozna a nabidne mu reklamy odpovidajici jeho pfedchozimu chovéni. Takto se
postupné vytvari detailni uZivatelsky profil, ktery pomaha firemnim algoritmim pfesné

zacilit reklamu podle véku, zajmti nebo nakupniho chovéani. (Evans, 2019)

Problémem tohoto systému je, Ze uZivatelé ztraceji kontrolu nad svymi osobnimi daty.
VétSina webovych stranek sice v zasadadch ochrany soukromi uvadi, Ze shromazd'uji
informace o navstévnicich, ale vétsina lidi tyto dokumenty necte. To umoziiuje firmam sbirat
a analyzovat ohromné mnozstvi Udajl, casto bez jasného souhlasu uzivatele. Typickym
ptikladem sledovani je situace, kdy uZivatel navstivi zpravodajsky web a obdrzi n€kolik
sledovacich cookies. Poté se pfesune na YouTube, kde dostane dalsi, tentokrat od jinych
reklamnich siti. YouTube zaroven analyzuje jeho chovani — naptiklad zda dokoukal reklamu
do konce nebo zda na ni klikl. VSechny tyto udaje jsou nasledné propojeny a reklamni
algoritmy dokaZou ur€it, Ze jde naptiklad o 32letého muze se zajmem o turistiku. Na zakladé¢

toho mu za¢nou byt zobrazovany reklamy na outdoorové vybaveni, sportovni obleceni nebo
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dovolené v horach. Tento proces se opakuje kazdy den a vytvaii slozitou sit’ sledovani, ktera
pokryva prakticky cely internet. Aby se omezilo nekontrolované sledovani uzivateld,
Evropska unie v roce 2018 zavedla natizeni GDPR, které¢ mélo posilit ochranu soukromi.
Webové stranky jsou nyni povinny informovat uzivatele o pouzivani cookies a ziskat jejich
vyslovny souhlas. V praxi vS§ak mnoho firem tento pozadavek obchdzi — naptiklad tim, ze
zobrazuji vyskakovaci okna s vyraznym tlacitkem ,,Souhlasim®, zatimco moznost odmitnuti

cookies je slozité skrytd nebo vyzaduje ru¢ni nastaveni. (Evans, 2019)

Jednim z nejvétSich hrach v oblasti sledovani je Google, ktery na rozdil od jinych spole¢nosti
tolik nevyuziva cookies ttetich stran, protoze on sam je tieti stranou. Google Ads se objevuji
na obrovském mnozstvi webll, coZ mu umoziuje shromazd’'ovat data z riznych zdroju. I
kdyZ uzivatelé mohou v nastaveni Googlu personalizaci reklam omezit, sledovani se tim
zcela nevyhne. Google navic nevyuziva cookies jen k reklamam — pokud je na webu vlozeno
YouTube video, Google si automaticky nastavi cookie a sleduje chovani uzivatele i tam.
Podobné funguji i Facebook, LinkedIn nebo dalsi sociélni site, které prostfednictvim tlacitek
,» 1o se mi libi* a ,,Sdilet* ziskavaji dal$i data o uzivatelich. UzZivatelé, kteti se chtéji branit
sledovéani, mohou vyuzit nékolik moznosti. Prvnim krokem je pouzivani anonymniho rezimu
v prohlize€i, ktery po zavieni automaticky maze cookies. Dal§i moznosti je blokovani
cookies tfetich stran, coZ nékteré moderni prohliZzece, naptiklad Firefox, d€laji automaticky.
Dale lze instalovat rozsiteni pro blokovani reklam, jako je Adblock Plus nebo uBlock Origin,
ktera zabranuji nacitani sledovacich skripth. Neéktefi uZivatelé voli 1 alternativni
vyhledévace, naptiklad DuckDuckGo, které neukladaji zddnd uzivatelska data. (Evans,

2019)

Cookies jsou sice uzitecné pro zékladni funkce webovych stranek, ale zaroven se staly
hlavnim néstrojem pro masivni sledovani uzivateld. Reklamni spolecnosti pouzivaji
sofistikované metody k analyze chovani uzivateli a pifesné cilené reklamé. Prestoze
regulace, jako je GDPR, urcité aspekty sledovani omezuji, stale zlistdvd mnoho prostoru pro
zneuziti. Pokud si chce uzivatel uchovat své soukromi, mél by se naucit vyuzivat nastroje
pro blokovani sledovani a byt obezietny pii poskytovani souhlasu s ukladanim cookies.

(Evans, 2019)
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6.1.2 Typy cookies

Nezbytné cookies jsou klicové pro zékladni funkénost webovych stranek, umoznuji
napfiklad navigaci nebo pfistup k zabezpeCenym sekcim webu. Bez téchto cookies by

webové stranky nemohly spravné fungovat. (NYP Holdings, 2025)

Funkéni cookies umoziuji webovym strankdm zapamatovat si volby a nastaveni uzivatele,
jako je preferovany jazyk nebo region, ¢imz poskytuji vylepSené a personalizované funkce.

(NYP Holdings, 2025)

Analytické cookies shromazd'uji informace o tom, jak navstévnici pouzivaji webové stranky,
napiiklad které stranky jsou nejcastéji navstévovany nebo zda uzivatelé dostavaji chybové
hlasky. Tyto cookies pomahaji provozovatelim webll porozumét interakci uzivateli s jejich

strankami a zlepSovat jejich funkcénost. (NYP Holdings, 2025)

Reklamni cookies se pouZzivaji k poskytovani reklam, které jsou relevantni pro konkrétniho
uzivatele. Mohou byt také vyuZzity k omezeni poctu zobrazeni jedné reklamy a k méteni

efektivity reklamnich kampani. (NYP Holdings, 2025)

Cookies socidlnich médii jsou nastaveny sluZzbami socidlnich médii, které jsme ptidali na
web, aby uzivatelé mohli sdilet obsah s prateli a sit€émi. Tyto cookies jsou schopny sledovat
prohlize¢ uZivatele napfic jinymi weby a vytvaret profil jeho zajm, coZ miZe ovlivnit obsah
a zpravy zobrazované na jinych navstévovanych webovych strankach. (NYP Holdings,

2025)

Je dulezit¢ poznamenat, Ze uZivatelé maji moZnost spravovat nebo mazat cookies
prostiednictvim nastaveni svého prohlizece, coz jim umoziuje mit kontrolu nad svym
soukromim a daty. Respondenti v dotaznikovém Setteni Castokrat povolili v§echny soubory
cookies, nebo nezbytné soubory cookies, ¢imz se také mohou vystavovat odhaleni svych
digitalnich stop. Kromé data prohlaZece ukladaji data i do dalSich ulozist, kterd jsou vétsi a
nejsou tak ¢asto mazana, jako napft. ,,Local Storage, IndexedDB*. Takové technologie se
daji zneuzit ke sledovani uzivateli i1 po smazéani cookies, protoze data v nich casto

pretrvavaji. Jsou soucasti tzv. persistentniho sledovani. (NYP Holdings, 2025)
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6.1.3 Browser Fingerprinting

Browser Fingerprinting umoznuje webovym strankdm sbirat rozli¢né udaje o uzivatelové
prohlizeci a zafizeni s cilem vytvofit unikatni profil, ktery lze vyuzit k jeho identifikaci a
sledovani online aktivit. Tento proces zahrnuje sbér informaci, jako je pouzivany prohlizec¢
a jeho verze, operacni systém, nainstalované dopliky, nastavené casové pasmo, preferovany
jazyk, rozliSeni obrazovky ¢i seznam dostupnych pisem. Kombinaci téchto parametrt
mohou webové stranky sestavit specificky ,,otisk* prohlizece, jenz umoznuje sledovani
uzivatele napfi¢ rliznymi strankami, aniz by bylo zapotifebi vyuzivat bézné metody
sledovani, jako jsou cookies. Tento zplisob monitorovani predstavuje zasadni problém z
hlediska ochrany soukromi, jelikoz se mu uzivatelé jen obtizn¢ brani a Casto si nejsou

védomi toho, Ze jejich aktivita na internetu je timto zptisobem sledovana. (Chea, 2024)

Platform

Screen Resolution ﬁ
\ Installed fonts
Time Zone _ /

Plugins

-
Color Depth/ Pixel Ratio
CPU Class \ Is Adblock set or not

Obrazek 1 Grafické zobrazeni fingerprintu
6.1.4 Metadata

Metadata jsou strukturované informace, které popisuji, vysvétluji, lokalizuji nebo jinak
usnadiiuji vyhledavani, vyuzivani a spravu jinych dat. V digitdlnim prostfedi se vyskytuji
prakticky u kazdého souboru a dokumentu — naptiklad u fotografii zahrnuji informace o datu
a Case potizeni, pouZzitém zatizeni, nastaveni fotoaparatu a Casto 1 geografické soutfadnice. U
e-mailil metadata obsahuji idaje o odesilateli, pfijemci, ¢ase odeslani, predmétu zpravy, IP

adrese a trasovani pienosu pies jednotlivé servery. U¢elem metadat je tedy nejen popsat
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zakladni charakteristiky dat, ale pfedev§im umoznit jejich snazsi tfidéni, dohledavani,

archivaci a spravu. (BASTL, 2021)

Metadata mohou uzivatele ohrozit pfedevSim tim, ze 1 bez pfistupu k samotnému obsahu
dokumentu, fotografie nebo zpravy umoziluji zjistit fadu citlivych informaci, které mohou
vést k odhaleni identity, pohybu nebo zvyklosti dané osoby. Napftiklad fotografie pofizena
mobilnim telefonem c¢asto obsahuje tidaje o pfesném Case a misté pofizeni, typu zafizeni i
softwarové verzi. Pokud uzivatel takovy soubor zvefejni na internetu nebo jej posle jinym
osobam bez odstranéni metadat, mize tim neumyslné prozradit svou polohu, rutinu (napf.
opakujici se pohyb), nebo dokonce domaci adresu. Stejné tak e-mailova metadata mohou
odhalit redlné jméno odesilatele, jeho IP adresu, tedy pfiblizné misto pfipojeni, a informace
0 pouzitém zaftizeni a softwaru, coz Gto¢nikovi umoziuje snadnéji zacilit kyberatok. Dal§im
rizikem je moznost sledovani tzv. komunikacnich vzorcii — i kdyz neni znam obsah zprav,
metadata prozradi, kdo, kdy, komu a jak ¢asto piSe. Z téchto dat 1ze odvodit strukturu vztah,
pracovni nebo osobni vazby, nebo identifikovat klicové osoby v siti. Toho mohou vyuzit
nejen komercni subjekty, ale také utocnici, statni organy nebo Spehovaci software. V piipade
zneuziti nebo uniku téchto informaci miize dojit k ohrozeni soukromi, vydirani, sledovani
nebo manipulaci. Metadata jsou tak Casto piehlizenym, ale velmi silnym nastrojem, ktery

muze zésadné narusit anonymitu i bezpeci bézného uzivatele internetu. (BASTL, 2021)

6.2 Uniky informaci

N4

tnik citlivych informaci. Unikem dat rozumime jakoukoliv neautorizovanou ztratu nebo
zvefejnéni udajl, které mely byt chranéné pred neopravnénym piistupem. Takovy inik miize
nastat mnoha zpusoby, pfi¢emz mezi nejCastéjsi patii kybernetické titoky, neopatrné chovani
uzivatelli, nedostatecné zabezpeCeni systémi nebo selhani lidského faktoru uvnitf

organizace. (Kosinski, 2024)

K uniku dat ¢asto dochazi prostfednictvim kybernetickych utokt, kdy se hacketi nebo jini
kyberzlo€inci snazi ziskat pfistup do databazi ¢i jinych Glozist’ informaci. Mezi nejznamé;si
techniky patii phishing, malware, ransomware nebo vyuzivani bezpecnostnich zranitelnosti
aplikaci a systému. Phishing, kdy Gitocnik pomoci faleSnych e-maili nebo webovych stranek
ziskava ptistupové udaje uzivatelli, predstavuje velmi ¢astou metodu zneuziti anonymity

uto¢nika, ktery miiZze nepozorované shromazd’ovat citlivd data. (Kosinski, 2024)
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Informace viak mohou uniknout i z diivodu nedbalosti samotnych uZivatelt. Casto se stava,
ze lidé podcenuji dulezitost bezpecnosti, pouzivaji slaba hesla, ktera se daji snadno prolomit,
sdileji citlivé informace prostfednictvim nezabezpecenych komunikacnich kanalli nebo
neumysIné publikuji osobni udaje vetejné na socialnich sitich. Dal§im rizikovym faktorem
jsou nedostate¢né zabezpecené cloudové sluzby ¢i mobilni aplikace, které¢ mohou uchovavat
data bez patficné ochrany nebo je poskytovat tfetim strandm bez védomi uzivatell.

(Kosinski, 2024)

Unik informaci miize mit vazné dasledky pro osoby, jichZ se tyka, véetné finanénich ztrat,
zneuziti identity, vydirani nebo poSkozeni osobni a profesni reputace. Data unikla na internet
mohou byt zneuzita jak individudlnimi kybernetickymi zlo€inci, tak 1 rdznymi
organizovanymi skupinami, které mohou informace vyuzivat pro podvody, kradeze identity
nebo dalsi formy kriminality. Citlivé tidaje mohou byt navic prodavany na cerném trhu, kde

se jejich hodnota odviji od jejich typu a mnozstvi. (Kosinski, 2024)

Aby bylo mozné minimalizovat riziko Uniku dat, je nutné vénovat zvySenou pozornost
kybernetické bezpecnosti, pouzivat silnd a unikatni hesla, pravidelné aktualizovat software
a aplikace, dodrzovat zasady bezpetného sdileni informaci a vzd€lavat uzivatele o

potencialnich rizicich a prevenci proti nim. (Kosinski, 2024)

6.2.1 Nejvétsi uniky dat

Historicky nejvétsi inik dat byl odhalen v lednu 2024 a je oznacovan jako ,,Mother of All
Breaches" (MOAB). Tento incident zahrnoval vice nez 26 miliard zaznami, coz z n¢j ¢ini

dosud nejrozsahlejsi znamy Unik informaci. (Petkauskas, 2024)

Data byla objevena bezpecnostnimi vyzkumniky na nezabezpeceném serveru. Jednalo se o
kompilaci informaci z pfedchozich unikl z riznych platforem, jako jsou LinkedIn, Twitter,

vvvvvv

pravdépodobné obsahoval i nove uniklé informace. (Petkauskas, 2024)

Mezi kompromitovanymi Udaji byly e-mailové adresy, uZivatelskd jména, hesla a v
neékterych ptipadech i1 dalsi osobni informace. Rozsah a povaha téchto dat zvySuji riziko
jejich zneuziti pro ucely phishingu, kradeze identity a dalSich forem kybernetické

kriminality. (Petkauskas, 2024)
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Takto rozsahly unik dat ma vyznamné dopady na soukromi a bezpe¢nost uzivateld po celém
svété. Umoznuje uto¢niklim provadét cilené phishingové utoky, ziskdvat neopravnény
pristup k dalSim 0¢tim a pachat podvody. Organizace a jednotlivci byli vyzvani k okamzité
zméné hesel a posileni bezpecnostnich opatteni, jako je dvoufaktorova autentizace, aby

minimalizovali riziko zneuziti. (Petkauskas, 2024)

Tyto udalosti zdlraziuji dulezitost fadnych bezpecnostnich opatfeni a potiebu neustalé

ostrazitosti pii ochran¢ osobnich udaji v digitalnim prostiedi. (Petkauskas, 2024)

6.2.2 Have I been pwned

Skvély zpasob pro zjisténi, zda byl néktery z Gcth uzivatele zkompromitovan béhem
nekteré¢ho z datovych unikd, je nastroj ,.have 1 been pwned“. Tento je dostupny online a
aktudlné obsahuje tdaje o unicich celkem z 879 napadenych stranek, coz ptfedstavuje

ptiblizné 15 miliard poSkozenych uctl. (Grauer, 2022)

Tento zplsob je skvélou volbou pro jeho jednoduchost. Staci si v internetovém prohlizeci
vyhledat stranku,haveibeenpwned.com®, poté zadat do vyhledavaciho pole hned na tivodni
strance svlj e-mail, ktery uzivatel pouziva na riznych internetovych strankdch nebo
aplikacich. Dal§im krokem je kliknuti na tlacitko ,,pwned®. Sluzba nasledné prohleda
databazi, ve které jsou shromazd’ovany uniklé daje ze znadmych kybernetickych incidentd.
Pokud se zadany e-mail nachézi v databazi uniklych udajt, sluzba okamzité zobrazi seznam
bezpecnostnich incidentli, ve kterych byly tidaje kompromitovany. U kazdého tniku jsou
viditelné podrobnosti, naptiklad datum uniku, jaké udaje byly zvefejnény (hesla, e-maily,

telefonni ¢isla) a které sluzby byly ovlivnény. (Grauer, 2022)

Pokud sluzba nalezne idaje ze zadaného e-mailu v databazi uniklych informaci, méli by
uzivatel neprodlené¢ zménit své heslo na pfisluSnych webovych strankach ¢i sluzbach.
Doporucuje se také aktivace dvoufdzového ovéieni tam, kde je to mozné, aby se zvysila

bezpecnost vaSeho uctu. (Grauer, 2022)



54 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Have | Been Pwned: X + W

0] haveibeenpwned.com

Check if you have an account that has been compromised in a data breach

ateliersinfo@hotmail.com| Sl pwned? |

3
Oh no — pwned!

and found bs

bett rity ta

pstotk e A e
Obrazek 2 Vysledek nastroje ,,Have I been pwned"
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7 DOTAZNIKOVE SETRENI

Cilem praktické ¢asti této bakalarské prace bylo provést kvantitativni vyzkum zaméteny na
vnimani anonymity na internetu a zpusoby, jakymi ji uzivatelé chrani. Vyzkum byl
realizovan formou anonymniho dotazniku vytvofeného ptes platformu Google Forms.
Dotaznik byl sdilen prostfednictvim stories na socidlnich sitich Instagram a Facebook, kde
byl zvefejnén odkaz vedouci pfimo na dotaznik. Tento zpusob distribuce oslovil zejména

mladsi generaci aktivnich uzivatelli internetu.

Dotaznik obsahoval celkem 16 otazek, z nichz n¢které byly uzaviené, jiné umoznovaly vice
odpovédi nebo vyZadovaly vlastni vyjadieni. Otazky byly rozdé€leny tak, aby odpovidaly
ttem vyzkumnym otdzkam, které tvoii zdklad analyzy:

1. Jaké metody a nastroje vyuzivaji uzivatelé internetu pro zajisténi anonymity?

2. V jaké mife uzivatelé internetu vyuzivaji tyto metody a ndstroje pro zajisténi

anonymity?

3. Jaké digitalni stopy zanechavaji uzivatelé v internetovém prostiedi?

7.1 Vyzkumna otazka ¢. 1
wJaké metody a nastroje vyuZivaji uZivatelé internetu pro zajisténi anonymity? “

K zodpovézeni této otazky byly vyuZity predev§im nésledujici otdzky z dotazniku:

e Otazka ¢. 9: Jaky je vas diivod pro anonymizaci na internetu?
e Otazka €. 10: Jak se chranite pfed sledovanim reklamnich spole¢nosti?

e Otazka ¢. 11: Které z nasledujicich prosttedkt vyuzivate k zachovani anonymity na

internetu?

Z odpovédi vyplynulo, ze nejCastéji vyuzivanym nastrojem pro anonymizaci je anonymni
rezim v prohlize¢i a blokovani cookies a reklamnich skripti pomoci nastrojii jako je
AdBlock. Mnoho respondentt také uvedlo pouzivani VPN sluzeb, které umoziuji skryt IP
adresu a tim ¢aste¢né maskovat svou digitalni identitu. Naopak méné rozsitené je vyuzivani

prohlize¢e Tor, ktery slouzi k vysSi Grovni anonymizace, coz muze byt zptsobeno jeho

vvvvv
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Z hlediska motivace k anonymizaci nejCastéji zaznivaly diivody jako ochrana osobnich

udajii, omezeni cilené reklamy a vyhnuti se sledovani tfetimi stranami.

7.2 Vyzkumna otazka ¢. 2
» V jaké mife uZivatelé internetu vyuzivaji tyto metody a ndstroje pro zajisténi anonymity? “

S touto vyzkumnou otdzkou souvisi zejména tyto dotaznikové otazky:

e Otazka ¢. 3: Jak moc se zabyvate svou anonymitou na internetu?

e Otazka €. 5: Seznamili jste se s moznostmi nastaveni soukromi v ramci socialnich

siti a nastavili jste si je?

e Otazka ¢. 8: Jak Casto si dobrovolné aktualizujete sva hesla k online G¢tim?

Z vysledkl Ize vyvodit, ze vétSina respondentii se otdzkou anonymizace pftilezitostné
zabyva, ale aktivni a systematické chovani, které by vedlo ke skute¢nému snizeni digitalni
stopy, je mén¢ bézné. Napiiklad nastaveni soukromi na socialnich sitich si upravila ptiblizné
polovina respondent, coz znaci uréitou miru uvédomeéni, ale i rezervy v informovanosti

nebo motivaci.

Pouze mensi ¢ast dotazovanych si pravidelné méni hesla, coz je jeden z klicovych
preventivnich ndstrojii ochrany soukromi. Vyznamna ¢ast respondentii uvedla, Ze se o
anonymitu aktivné zajima pouze tehdy, pokud narazi na problém nebo pokud maji
podezieni, Ze by mohli byt sledovani.

7.3 Vyzkumna otazka ¢. 3

wJaké digitalni stopy zanechdvaji uZivatelé v internetovém prostiedi? «

Odpovédi na tuto otazku se opiraji zejména o:
e Otazka ¢. 1: Na skale od 1 do 10, jak moc se povazujete za znalého v oblasti

pocitacové bezpecnosti?
e Otazka ¢. 2: Jaky je vas nejcastéjsi zptisob pouzivani internetu?
e Otazka €. 4: Jaké informace na internetu povazujete za nejcitlive)$i?

e Otazka ¢. 6: Co povazujete za nejveétsi hrozbu pro anonymitu na internetu?
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Otazka €. 7: Omezili byste svou Groven soukromi na internetu za cenu potencidlniho

snizeni kybernetické kriminality?

e Otazka ¢. 12: Do jaké miry vniméate kybernetickou bezpecnost jako aktualni problém

na skale 1-10?
e Otazka ¢. 13: Kterd mozna rizika vnimate jako relevantni?
e Otazka ¢&. 14: Ctete podminky pouzivani pii registraci uétu, navitéveé webu?

e Otazka ¢. 15: Jak se zachovate, kdyz navstivite webovou stranku a objevi se

vyskakovaci okno, kde web Z4da o povoleni souborl cookies?

Vysledky ukazuji, Ze 1 pfesto, Zze znacnd €ast respondentli povazuje svou uroven znalosti
pocitatové bezpecnosti za primérnou (hodnota mezi 4-6 na skéle 1-10), casto nejsou plné

obeznameni s tim, jaké digitalni stopy po sobé& zanechavaji.

Za nejcitlivejsi informace povazovali respondenti osobni udaje (napt. jméno, adresa, Cislo
uctu), piihlasovaci udaje a historii vyhledavani. Mezi nej€astéji vnimané hrozby pak pattilo

sledovani tfetimi stranami, ztrata soukromi a zneuziti dat.

Na otazku ohledné ¢teni podminek pouzivani odpoveédéla vétsina respondentii negativné —
vétSinou je neCtou nebo jen velmi zb&zné, a u cookies vétSinou vybiraji, které konrétni
cookies povoli, ale pomérn¢ velkd ¢ast uzivateli odklikne ,,Souhlasim" bez hlubsiho
zkoumani. To naznacuje, ze uzivatelé sice chapou rizika zanechavani digitalnich stop, ale

aktivné jim cCeli jen zfidka.
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8 DOPORUCENI PRO MITIGACI BEZPECNOSTNICH RIZIK

Mitigace bezpec¢nostnich rizik v prostiedi internetu je kliCovou oblasti, ktera si vyzaduje
systematicky pfistup a komplexni opatieni. Z odpovédi respondenti dotaznikového Setteni
anonymity na internetu je ziejmé, ze spousta lidi ma nedostatky v oblasti zabezpeceni vlastni
anonymity na internetu, nevyuziva anonymizacni programy a jsou ¢astokrat neznali v oblasti
pocitatové bezpecnosti. Pro takové uzivatele se objevuje mnohem vice specifickych hrozeb
a rizik, nez pro lidi, ktefi si na svoje data a na jejich tinik davaji velky pozor a dodrzuji urcita
zabezpeceni a pravidla pohybu na internetu. Mitigace takovych rizik zahrnuje rizné strategie
a techniky zaméfené na minimalizaci pravdépodobnosti jejich vzniku, pfipadné na snizeni
dopadti, pokud jiz dojde k incidentu. Mezi zdkladni opatfeni patii edukace uzivatel,
zavedeni technickych bezpec¢nostnich kontrol, pravidelna aktualizace softwaru, silna
autentizace uzivatelll, vyuzivani bezpe¢nych komunikacnich kanalt a implementace politiky
fizeni pfistupu k informacim. Dilezité je rovnéz sledovat aktualni trendy v oblasti
kybernetické bezpecnosti, vyhodnocovat rizika pomoci analyz a na jejich zakladé ptijimat
vhodnad preventivni opatfeni. Celkovym cilem mitigace je vytvofit prostiedi, které
minimalizuje prostor pro zneuziti anonymity k pachani kybernetické kriminality a chrani

uzivatele 1 organizace pred potencialnimi nasledky bezpecnostnich incidentli. (Janko, 2023)

8.1.1 Internetova etika

Jedna se o soubor moralnich zasad a pravidel chovani, ktera upravuji, jak by se jednotlivci i
organizace méli chovat v online prostfedi. Jedna se o relativné novy obor v ramci aplikované
etiky, ktery se rozviji ruku v ruce s technologickym pokrokem a rozsifujicim se vyuzivanim
internetu. Cilem internetové etiky je podporovat odpovédné, bezpecné a ohleduplné
pouzivani internetu s ohledem na préva, soukromi a diistojnost vSech uzivatelt. (Spinello,

2017)

o 24

osobnich tdajii, respektovani autorskych prav, pravdivost a ovétovani informaci, vyvarovani
se kybersikany, nendvistnych projevil nebo §itfeni dezinformaci. Dale sem spada také etické
chovani pifi online komunikaci, dodrzovani pravidel netikety (tj. etiky internetové
komunikace), ochrana pfed zneuZivanim anonymity a zodpovédny pfistup k digitdlnim

stopam, které uzivatelé na internetu zanechavaji. (Spinello, 2017)
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S rozvojem digitalnich technologii se stird hranice mezi tim, co je vefejné a co soukromé, a
pravé internetova etika pomahd definovat ramec chovani, ktery je v souladu s
demokratickymi hodnotami, lidskymi pravy a respektovanim ostatnich ucastniki digitalniho
prostoru. I kdyz zédkony mohou upravovat nékteré aspekty chovani na internetu, etické
zasady jdou Casto nad ramec pravnich predpisii a apeluji na osobni odpoveédnost a svédomi

jednotlivce. (Spinello, 2017)

V kontextu anonymniho online prostfedi nabyva internetova etika na dilezitosti, protoze
anonymita mize vést k odosobnéni, ztrat¢ zabran a zvySené mife nevhodného nebo
Skodlivého chovani. Etické zasady tedy tvoti dilezity zéklad pro kultivované a udrzitelné

online souziti. (Spinello, 2017)

8.1.2 Zasady bezpe¢ného vystupovani v online prostiredi

Vzhledem k vysledkiim dotaznikového Setfeni, kde se projevilo, Ze vétSina respondentii
necte podminky pouzivani pfi registraci uctu (viz. otdzka z dotaznikového Setteni €. 14) a
také si vétSina z nich pravidelné neméni hesla (viz. otazka z dotaznikového Setfeni €. 8),
rostoucim hrozbam a stile sofistikovangj§im formam podvodl je naprosté bezpeci na
internetu v dnesni dob¢ obtizné¢ dosazitelné. I kratkd nepozornost miize vést k vaznym
nasledkim. Proto je dilezité dodrzovat zakladni pravidla, kterd ptispivaji k ochrané

osobnich tdaju a digitalni identity. (Pavelkova, 2023)

Pied nadkupy na internetu je nezbytné ovéfit ditvéryhodnost e-shopu, proc€ist si obchodni
podminky a recenze ostatnich zakaznikii. Dale je tieba vyhybat se podezielym odkazim a
stahovani neznamych soubort, které mohou obsahovat skodlivy software. Osobni udaje,
ptfihlaSovaci udaje a bezpe€nostni otdzky by mély zistat divérné a sdilené pouze s

ovéfenymi sluzbami. (Pavelkova, 2023)

Silnd a unikatni hesla v kombinaci s dvoufazovym ovéfenim vyrazné zvySuji ochranu
uzivatelskych Uctl. Pfi pfipojeni k vefejnym Wi-Fi sitim je vhodné pouZzivat VPN, ktera
zabezpeci ptrenos dat a skryje digitalni stopu. Nezbytné je také pravidelné aktualizovani
systému a aplikaci, ¢imz se minimalizuje riziko zneuZiti zranitelnosti. Zalohovani dat
zajiStuje ochranu pied jejich ztratou v dasledku kybernetického utoku nebo technické

zavady. (Pavelkova, 2023)
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Dale se doporucuje pouzivat blokatory reklam, které chrani ptred Skodlivym obsahem, a
antivirovy software, ktery detekuje hrozby v realném case. Kritické mysleni a obezietnost
vici nevyzaddanym zpravam, podvodnym vyzvam a neovérenym nabidkdm jsou zédkladem
prevence. Bezpecné online chovani tak spociva v kombinaci technickych opatfeni a osobni

odpovédnosti uzivatele. (Pavelkova, 2023)

8.1.3 Am I Unique

Webova stranka ,,amiunique.org® analyzuje otisk prohlizece s cilem zjistit, jak jedinecny je
vas prohlize¢ na internetu. Tato analyza napoméha k pochopeni, do jaké miry lze vas pocitac
identifikovat a sledovat na zaklad¢ jeho konfigurace a nastaveni. (Laperdrix, a dalsi, 2016)
Kdyz uzivatel vstoupi na tuto stranku, automaticky se z jeho prohlizece ziskaji rtzné
atributy, jako je typ a verze prohlizece, operacni systém, rozliSeni obrazovky, nainstalované
pluginy, fonty, jazykova nastaveni, ¢asové pdsmo, vlastnosti renderovani grafiky ptes
WebGL nebo canvas, a dalsi technické detaily, které se bézné odesilaji pti nacteni webové

stranky. (Laperdrix, a dalsi, 2016)

Z téchto udaji se slozi komplexni kombinace, kterd je pro vétSinu zatizeni jedinecnd. Tento
otisk je pak porovnan s databazi jiz nasbiranych otiskll od ostatnich uzivateli. Vystupem je
informace o tom, jak moc je vas otisk jedine¢ny - tedy zda ho sdili vice uzivateli, nebo jste
podle né€j snadno identifikovatelni. Pokud je otisk unikatni nebo velmi vzacny, znamena to,
Zze je mozné vas na zaklad€ téchto technickych tdaji pomérné snadno sledovat napiic

riznymi webovymi strankami, 1 bez pouziti cookies. (Laperdrix, a dalsi, 2016)

Z vystupu tedy vyplyva, ze 1 bez klasickych sledovacich technik mize byt uZivatel sledovan
prostiednictvim otisku svého prohliZzece, coZ ma vyznamné diisledky pro online soukromi.
Jedine¢ny fingerprint 1ze vyuzit ke sledovani aktivity na internetu, a to ¢asto bez védomi
uZzivatele. Z tohoto diivodu stranka ,,Am I Unique" nejen demonstruje tuto technologii, ale 1

upozoriiuje na rizika, kterd s sebou piinasi. (Laperdrix, a dalsi, 2016)

Pro minimalizaci sledovani prostfednictvim otisku lze vyuzit napiiklad prohliZzece jako je
Tor nebo Brave, které se snazi fingerprinting omezit, nebo si nainstalovat rozsifeni jako
Privacy Badger &i CanvasBlocker. Zadné opatieni sice nezaru¢i uplnou anonymitu, ale
kombinace vice metod miiZze vyrazné snizit pravdépodobnost sledovani. (Laperdrix, a dalsi,

2016)
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8.1.4 Cover Your Tracks

Cover Your Tracks je nastupce online aplikace ,,Panopticlick” a analyzuje n¢kolik faktorti
tvého prohlizecCe, aby zjistil, jak moc je tvlj prohlize¢ jedine¢ny a tedy sledovatelny,
naptiklad:

e typ a verzi prohlizece

e pouzivané dopliky a jejich nastaveni (napf. pluginy a rozsiieni)
e nastaveni cookies

e Casove pasmo

e rozliSeni obrazovky a barevnou hloubku

e fonty nainstalované v prohlizeci

e podporu JavaScriptu, HTMLS5 canvas fingerprintingu apod. (Toner, a dalsi, 2017)

Kombinace téchto tidaju je Casto unikétni, coz umoziuje tfetim stranam identifikovat tvtj
prohlizec i bez pouziti klasickych metod sledovani, jako jsou cookies. (Toner, a dalsi, 2017)
Postupem pro pouziti této funkce tvoii n¢kolik krokii. Nejprve je nutné si oteviit webovou
stranku ,,coveryourtracks.eff.org®, zde kliknout na tlacitko ,,Test Your Browser®, po vyckani

nekolika vtetin se zobrazi vystup analyzy prohlizece a jeho nastaveni. (Toner, a dal$i, 2017)

Vystupem je mira jedinecnosti prohlizece (napf. ,,Tvllj prohlize¢ je unikatni mezi 150 000
dal§imi prohlize¢i.). Daéle informace o tom, zda jsou blokovany reklamy, cookies,
fingerprinting apod., ale také podrobné vysledky jednotlivych testi (pouzité technologie,
které tvofi vas fingerprint, napf. pouzitad pisma, rozliSeni obrazovky, atd.). (Toner, a dalsi,

2017)

Dle otazky ¢. 1. z dotaznikového Setfeni téméf nikdo se nepovazuje za velmi znalé¢ho
v oblasti pocitacové bezpecnosti. Ke zjiSténi miry anonymity na internetu, kterd je v jiz
hrozbami, slouzi funkce ,,Cover Your Tracks“. Ten pomdha identifikovat slabd mista
v zabezpeceni a anonymit¢ a zvySuje povédomi o sledovacich technologiich. (Toner, a dalsi,

2017)
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Our tests indicate that you are not protected
against tracking on the Web.

IS YOUR BROWSER:

Blocking tracking ads? No

Blocking invisible trackers? No

Protecting you from fingerprinting? | Your browser has a unique fingerprint

Obrazek 3 Vysledek nastroje ,,Cover Your Tracks™
8.1.5 Privacy.net

Privacy.net je online ndstroj, ktery analyzuje n€kolik aspekti tvého prohliZzece a zatizeni,
aby zjistil, jak snadno miize byt tviij prohlize¢ sledovan a identifikovan pomocné metod
fingerprintingu. Analyzuje naptiklad typ a verzi prohlizece a operac¢niho systému, IP adresu
a souvisejici udaje (geolokace, poskytovatel ptfipojeni), rozliSeni obrazovky a specifikaci
hardwaru (CPU, GPU), nainstalované¢ fonty v zafizeni (font fingerprinting), podporu
JavaScriptu, WebRTC, Canvas a WebGL fingerprintingu, ale také pritomnost pluginti a

rozsifeni v prohlize¢i (Hariss, a dalsi, 2017)

Kombinace téchto tidaji vytvaii unikatni fingerprint, ktery umoziuje sledovat prohlizec a

uzivatele bez nutnosti pouziti klasickych metod, jako jsou cookies. (Hariss, a dalsi, 2017)

Postup pouZiti privacy.net se sklada z nékolika krokl. Uzivatel otevie webovou stranku
,»privacy.net/analyzer®, kde se spusti test po stisknuti tlacitka s napisem ,,START TEST*. Po
nekolika vtefinach jsou zobrazeny vysledky analyzy zatfizeni a nastaveni prohliZzece. (Hariss,

a dalsi, 2017)

Vystupem analyzy je informace o mife jedinecnosti fingerprintu (napft. ,,Tviij fingerprint je
unikatni mezi 200 000 dalSimi uzivateli.”), udaje o potencialnich hrozbéach pro anonymitu
(naptiklad unik IP adresy pfes WebRTC), a detailni pfehled pouzitych technologii, které
fingerprint tvoti (pouzitd pisma, WebGL nastaveni, rozliSeni obrazovky apod.). (Hariss, a

dalgi, 2017)
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Privacy.net slouzi k ovéfeni skute¢né miry anonymity a ochrany soukromi, identifikaci
slabych mist zabezpeceni prohlizece a zvySuje povédomi uzivatele o moznostech a metodach

sledovani na internetu. (Hariss, a dalsi, 2017)

8.1.6 Windscribe

Windscribe je VPN (Virtual Private Network) sluzba, kterd umoziuje uzivatelim zvysit
soukromi a bezpecnost pfi pouzivani internetu. Funguje tak, ze Sifruje internetovou
komunikaci a maskuje skutecnou IP adresu uzivatele. Windscribe analyzuje a poskytuje
zabezpeceni ptipojeni pomoci nékolika funkci:

e Sifrovani internetového provozu (AES-256)

e zm¢éna [P adresy uzivatele (maskovani skute¢né lokace)

e blokovani reklam a trackeri pomoci integrovaného nastroje ,,R.O.B.E.R.T.*
e ochrana pfed tinikem dat pfes WebRTC

e funkce Kill Switch (automatické odpojeni internetu pii selhani VPN) (Williams,
2023)

Postup pouziti sluzby Windscribe je jednoduchy. UZivatel nejprve stdhne a nainstaluje
aplikaci ze stranky ,,windscribe.com®, poté aplikaci spusti a vybere si server, ke kterému se
piipoji. Po pfipojeni je internetovy provoz zaSifrovany a IP adresa maskovana. (Williams,

2023)

Vystupem pouzivani Windscribe je anonymizace uzivatele, skryti skute¢né IP adresy (napf.
»VaSe IP adresa nyni ukazuje umisténi v Némecku.*), zvySena bezpecnost pii prohlizeni
webovych stranek a sniZeni rizika sledovani reklamami a jinymi online trackery. (Williams,

2023)

Windscribe slouzi ke zvySeni anonymity, ochrané¢ soukromi na internetu, zabezpeceni
pfipojeni na vefejnych sitich (napt. Wi-Fi) a omezeni moznosti sledovani uzivatele ze strany

ttetich stran. (Williams, 2023)



64 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

8.2 Bezpeéna komunikace

Dle otazky z dotaznikového Setteni €. 2 ,,Jaky je vas nejCastéjsi zptisob pouzivani internetu?*
jsou nejcastéji volenou otevienou odpovédi socialni sité. Proto je nezbytné pro anonymni
pohybovani se po socialnich sitich volit takové aplikace slouzici ke komunikaci, které jsou
bezpecné vici uzivatelim a jejich citlivym dattim, napt. osobni udaje, hesla nebo firemni
informace, které jsou ohroZena sledovanim ¢i jejich unikem. Bezpe¢nd komunikace je
dualezita, protoze chrani uzivatele pfed zneuzitim jejich informaci tietimi stranami, pred
kybernetickymi utoky, phishingem a dal§imi hrozbami, které by mohly vést ke ztraté dat
nebo identité. (Hackett, 2020)

Existuje nékolik nastrojit a platforem, které poskytuji rizné Urovné zabezpeceni
komunikace. Mezi nejznamé;jsi patii naptiklad komunikacni platforma Signal, ktera vynika

predevsim diky silnému end-to-end Sifrovani, ¢imz zarucuje, ze obsah zprav mohou ¢ist

pouze jejich skutecni Gcastnici. (Hackett, 2020)

Dal$imi casto vyuzivanymi platformami jsou aplikace Teams a Zoom. Ob¢ platformy
nabizeji rizné bezpecnostni funkce a opatieni, nicméné€ kazda mé sva specifika a slaba mista,

kterd budou podrobné rozebrana v samostatnych pododstavcich. (Hackett, 2020)

Zakladem bezpecné komunikace je volba vhodné platformy s ovéfenymi bezpecnostnimi
funkcemi, jako jsou end-to-end Sifrovani, ochrana dat proti inikiim a pravidelné aktualizace

zabezpeceni. (Hackett, 2020)

8.2.1 Signal

Signal je popularni multiplatformni aplikace urend pro zabezpecenou a Sifrovanou
komunikaci. Piestoze patii mezi relativné bezpecné nastroje, vyzaduje, aby kazdy uzivatel
spravné nastavil aplikaci a dodrzoval zakladni bezpecnostni opatfeni. Narodni ufad pro
kybernetickou a informaéni bezpeénost (NUKIB) proto uZivatelim doporuduje fidit se

nasledujicimi zdsadami.

Pti stahovani aplikace je potieba pouzivat pouze oficidlni webové stranky Signalu nebo
ovétrené obchody, jako jsou Google Play pro zafizeni Android ¢i App Store pro zatfizeni od

spolecnosti Apple. Déle je dilezité zabranit zneuziti vaseho uctu, ktery je vazan na telefonni
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¢islo. K tomu slouzi aktivace funkce ,,Zamek registrace* v nastaveni uctu, kam zadate

bezpeény alfanumericky PIN o délce minimalné $esti &islic. (NUKIB, 2022)

Pro minimalizaci rizika neopravnéného ptistupu k samotné aplikaci Signal aktivujte funkci
»Zamek displeje®, kterd je dostupna v nastaveni aplikace. Doporucuje se rovnéz citlivou
komunikaci zabezpecit aktivaci funkce ,Mizejici zpravy®, kterd zajisti automatické
odstranéni zprav po urcité dobé. Nastaveni notifikaci je vhodné upravit tak, aby na uzamcené

obrazovce bylo vidét pouze jméno odesilatele bez obsahu samotné zpravy. (NUKIB, 2022)

Zaroven pravidelné kontrolujte v sekci ,,Pfipojend zatfizeni®, zda je vas ucet pouzivan
vyhradné na zafizenich, kterd rozpoznavate a kterym divéiujete. Pokud by doslo ke
kompromitaci jednoho zafizeni, utocnik by ziskal pfistup ke vSem zpravdm

synchronizovanym v ramci uétu. (NUKIB, 2022)

Dulezité je také ovétovat identitu kontaktl kontrolou bezpe¢nostniho ¢isla a nepfijimat
zadosti od nezndmych kontaktii bez ovéfeni jinou cestou. Pro maximalni ochranu udrzujte
aplikaci Signal vzdy aktualizovanou, idedlné za pomoci automatickych aktualizaci. Dale
doporuc¢ujeme pravidelné restartovat mobilni zatizeni alespoil jednou denné€, coz pomiize

odstranit p¥ipadny malware bez perzistence. (NUKIB, 2022)

Navzdory pokro€ilé ochrané a Sifrovani je vSak nutné pouzivat Signal obezietnég, protoze ani
tato aplikace neni zcela neprolomitelna. Za urcitych okolnosti nelze zcela vyloucit moznost,
ze uto¢nik dokaze pii vynalozeni vysSiho uGsili ziskat pfistup k vasemu uctu ¢i obsahu

komunikace. (NUKIB, 2022)

8.2.2 Microsoft Teams

Microsoft Teams je komunika¢ni platforma vyvinuta spolecnosti Microsoft, ktera je
zaméfena na spolupraci v ramci tyma a organizaci. Tato aplikace umoziuje efektivni
komunikaci prostfednictvim chatu, videohovord, sdileni soubori a dalSich nastrojii pro

spolupréci. (Houssier, 2023)

Instalace a pouzivani Microsoft Teams je velmi intuitivni. Nejprve je nutné navstivit
webovou stranku ,,teams.microsoft.com* a stdhnout aplikaci odpovidajici operacnimu

systému uzivatele (Windows, macOS, Android nebo i0OS). Po stazeni aplikace uzivatel
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spusti instala¢ni soubor a fidi se pokyny na obrazovce. Po uspésné instalaci se do aplikace
ptihlasi pomoci svého tctu Microsoft nebo uctu své organizace. Thned po piihlaseni miize
zaCit vyuzivat vSechny dostupné funkce, jako jsou chat, pfipojeni k tymim, organizace

schuizek, videokonference a sdileni dokumentti. (Houssier, 2023)

Mezi hlavni vyhody Microsoft Teams patii zejména jeho integrace s ostatnimi produkty
Microsoft Office, jako jsou Word, Excel a PowerPoint, moznost poradat videokonference s
velkym pocCtem ucCastnikli, centralizované prostfedi pro snadnou komunikaci a sdileni
soubort a pravidelné aktualizace zabezpeceni ze strany spole¢nosti Microsoft. Pfesto ma
aplikace i nékteré nevyhody, naptiklad naro¢néjsi provoz na systémové zdroje, zejména pti
videohovorech, mozné problémy s kompatibilitou s jinymi platformami mimo ekosystém
Microsoftu a skute¢nost, ze nékteré pokrocilé funkce jsou dostupné pouze v placené verzi.

(Houssier, 2023)

Z pohledu anonymity a bezpecnosti Microsoft Teams zabezpecuje komunikaci pomoci
Sifrovani. Na rozdil od aplikaci s kompletnim end-to-end Sifrovanim (napf. aplikace Signal)
je vSak obsah komunikace pfistupny poskytovateli sluzby, tedy spole¢nosti Microsoft.
Teams vyuziva Sifrovaci protokoly TLS (Transport Layer Security) a SRTP (Secure Real-

time Transport Protocol), které chrani pfenos dat mezi uzivateli a servery. (Houssier, 2023)

Z hlediska anonymity na internetu Teams neposkytuje Gplnou anonymitu, protoZe uZivatelé
jsou nuceni se piihlasit pomoci ovétitelného Gctu. Data uzivatelll jsou uloZena na serverech
Microsoftu, coz mize znamenat urcité riziko z pohledu ochrany soukromi. Platforma rovnéz
umoznuje administratorim monitorovat aktivity uzivateld, jako jsou pfistupy k chatim nebo
ucasti na schizkach. Existuje moznost anonymniho ptistupu ke schizkdm, avSak i v tomto
rezimu dochazi k zaznamenavani urCitych informaci, naptiklad IP adresy a metadata

komunikace. (Houssier, 2023)

Pro dosaZeni maximalni bezpe¢nosti a ochrany soukromi je doporuceno, aby uzivatelé dbali
zvySené opatrnosti pii sdileni citlivych informaci, pravidelné aktualizovali sva hesla a

dikladné kontrolovali opravnéni udélend aplikaci. (Houssier, 2023)
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8.2.3 ZOOM

Zoom je oblibend komunikacni platforma, kterd je Siroce vyuzivana pro potfadani online
schlizek, webinafti a videokonferenci. Uzivatelim nabizi moznosti videohovort, hlasovych
hovora, chatu a sdileni obrazovky. Zoom se stal populérni zejména diky své jednoduchosti,

stabilnimu pfipojeni a Siroké Skéle dostupnych funkci. (Rabasova, 2020)

Instalace a pouzivani aplikace Zoom je snadna a rychld. Nejprve je tfeba navstivit oficidlni
webové stranky ,,zoom.com a stdhnout si aplikaci pro pozadovany operacni systém
(Windows, macOS, Android nebo i0S). Po dokonceni instalace se uzivatel ptihlasi pomoci
e-mailové adresy, uctu Google, Facebooku nebo uctu organizace. Pot¢ miize okamzité zacit
vytvafet nové schizky, pfipojovat se ke stavajicim pomoci odkazu nebo ID schizky a

pouzivat funkce, jako je sdileni obrazovky, chat nebo nahravéani hovora. (Rabasova, 2020)

Zoom ma nékolik vyhod, které pfispivaji k jeho popularité. Patii mezi né¢ uzivatelsky
piivétivé rozhrani, spolehlivé ptipojeni i pii slabSim internetu, moznost ptipojeni velkého
poc¢tu ucastnikli a Siroké moznosti piizpisobeni schiizek. Umoziluje také integraci s
kalendari a dal$imi nastroji, coz usnadiiuje planovani a organizaci komunikace. Mezi
nevyhody lze zatadit urcité bezpecnostni problémy, které¢ byly medializovany zejména v
obdobi pandemie, napfiklad tzv. ,,Zoom-bombing* (neopravnéné vniknuti do schiizek),

omezené moznosti bezplatné verze a zavislost na pfipojeni k internetu. (Rabasova, 2020)

Z hlediska bezpecnosti Zoom implementoval end-to-end Sifrovani, avSak pouze pro urcité
typy schiizek a pouze tehdy, pokud je tato funkce aktivovana. Standardni Sifrovani vyuziva
protokol TLS pro pfenos dat a AES-256 pro Sifrovani samotného obsahu. Piesto je tieba
poznamenat, ze ne vSechny typy dat jsou Sifrovany end-to-end a Ze néktera metadata

zustavaji dostupna poskytovateli. (Rabasova, 2020)

Pokud jde o anonymitu, Zoom neposkytuje tplné anonymni pouZzivani. I kdyZ je mozné
pfipojit se ke schiizce bez vytvoreni Gctu, aplikace stale zaznamenéava urcité informace, jako
je IP adresa, nazev zafizeni a metadata o spojeni. Navic schiizky Casto vyzaduji zadani
jména, které se zobrazuje ostatnim ucastnikiim. Zoom také umoziluje spravciim organizaci
sledovat nékteré aktivity ucastnikl, vcetné piipojeni, doby trvani schizky a sdileného

obsahu. (Rabasova, 2020)



68 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Pro zvySeni bezpecnosti a ochrany soukromi pii pouzivani Zoomu se doporucuje pouzivat
silna hesla pro schlizky, aktivovat funkci ¢ekdrny (waiting room), nastavit ptistupova prava,
pravidelné aktualizovat aplikaci a v pfipad¢ potieby vyuzivat rezim end-to-end Sifrovani.
Uzivatelé by si méli byt védomi, ze i1 pfes vySe zminéna opatieni nelze pii pouzivani Zoomu

doséhnout uplné anonymity. (Rabasova, 2020)
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ZAVER

Zaveérem této bakalarské prace lze konstatovat, ze anonymita na internetu zastava velmi
aktualnim a dilezitym tématem, zejména v kontextu rostouci digitalizace kazdodenniho
zivota a narustu kybernetickych hrozeb. Teoreticka cast prace objasnila zdkladni pojmy
spojené s internetem, anonymitou, Sifrovanim a legislativnim ramcem. Prace predstavila
Ctenafi pohled na Siroké spektrum vyuziti internetu, jeho historii, ale také mozny nahled do
budoucna. Z teoretické Casti je zjevné, jaky vliv ma rozhodovani jednotlivct pii pohybu
v internetovém prostiedi. Prakticka ¢ast, zalozend na dotaznikovém Setfeni, poskytla ptehled
o povédomi a postojich uzivateld k anonymité online. Vysledky ukazaly, ze vétSina
respondentt si je védoma rizik spojenych se sdilenim osobnich tidajti na internetu, avSak jen

mald ¢ast aktivné vyuziva dostupné anonymizacni nastroje a technologie.

Zasadnim pfinosem pro Ctenaie bylo objasnéni bezpecnostnich rizik a jejich mitigace. V této
¢asti byly pfedstaveny nastroje jako AmIUnique, Cover Your Tracks, Privacy.net a dalsi,
které uzivatelim umoziuji otestovat uroven sledovatelnosti jejich prohlizece a celkovou
miru odhalitelnosti na internetu. Tyto nastroje poskytuji piehled o tom, jak unikatni je otisk
jejich prohlize¢e (browser fingerprint), a tim napomahaji uvédomeéni si rizik spojenych s
béZnym pouzivanim internetu bez odpovidajici ochrany. Zaroven nabizeji doporuceni,
jakymi zpisoby lze tyto otisky minimalizovat a zvysit tak uroveil anonymity — naptiklad
pouzivanim VPN, blokovanim skriptl tfetich stran nebo nasazenim prohlizeci zamétenych

na soukromi.

Z pohledu komunikacnich néstroji byly v praci analyzovany aplikace Microsoft Teams a
Zoom, piicemz hlavnim kritériem srovndni byla mira zachovani anonymity. Z analyzy
vyplyva, ze pro bézné uzivatele, ktefi kladou diraz na anonymitu pfi komunikaci na
internetu, je aplikace Zoom vyhodnéj$i volbou nez Microsoft Teams. Jeji flexibilngjsi
moznosti pfipojeni bez registrace, ¢astecnd podpora end-to-end Sifrovani a mensi dliraz na
identifikaci uzivatele poskytuji vyssi tiroven soukromi. Microsoft Teams naopak klade diraz
na integraci v ramci organizaci a korporaci, coZ s sebou nese pottebu piihlasovani a
sledovani uzivatelské aktivity, a tim i niz§i miru anonymity. Pfesto vSak ani Zoom
nezarucuje tplnou anonymitu, a uZivatelé by méli byt i pfi jeho pouzivani obezietni a chranit

sveé osobni tidaje vhodnymi nastroji a navyky.
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Celkove¢ lze tici, Ze dosazeni Gplné anonymity na internetu je velmi obtizné. Uzivatelé by
proto méli dbat na informovanost o modernich nastrojich, dodrzovat zasady digitalni
hygieny a byt si védomi toho, Ze kazdy krok v online prostfedi zanechava digitalni stopu.
Védomé a odpovédné chovani na internetu, podpotfené technickymi prostfedky, je v
soucasnosti tim nejucinnéjSim zplsobem, jak minimalizovat rizika spojend se ztratou

anonymity
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PRILOHA P I: ANALYZA DOTAZNIKOVEHO SETRENI

Vyhodnoceni 1. otazky: Ta se zabyva znalosti respondentl v oblasti pocitacové bezpecnosti
na Skdle 1-10. Nejvice volend moznost na stupnici byla ,,5 v poctu 21 vybéra, druhou
nejvice volenou odpovéni byla ,,7° vpoctu 19 vybéri. Z odpovédi tohoto grafu lze

konstatovat, ze vétSina uzivatelll ma prumérné znalosti v ramci pocitacové bezpecnosti.
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Obrazek 4 Graf znalosti v oblasti pocitacové bezpecnosti, dotaznikové Setieni, 2025

Vyhodnoceni 2. otazky: Jedna se o otevienou otdzku zaméfenou na nejéastéjsi zptisob
pouzivani internetu respondentl. U této otdzky byla volnd odpovéd, takze castokrat
respondenti napsali vice moznosti za sebe. Ze vSech odpovédi bylo vyfiltrovano celkem 6
kategorii nejCastejSich odpoveédi, které jsou zobrazeny v grafu (Obrazek 2), zbylé odpovedi
se vyskytovaly v zanedbatelném mnozstvi (1-2 odpovédi), a proto je neucinné brat je v potaz
v ramci tvorby opatieni na danou problematiku. Nejcastéjsi reakce na uvedenou otdzku byla
»socialni sité* v poctu 55 odpovédi. Druhou nejvice volenou odpovédi byla ,,vyhledavani
informaci* v poctu 18 reakci. Tteti volbou s poctem 13 hlasi byla ,,zabava®, ¢tvrtou pak
»Skola®“ s poCtem 7 hlast. Patou a Sestou odpovédi byla se shodnym poctem hlast kategorie

»prace® a ,,prodej“ s 6 hlasy.



Vysledek hodnoceni naznacuje, ze vnimani internetu je pro vétSinu uzivatelli primarné

spojeno se zabavou a neformalnim obsahem.
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Obrazek 5 Graf nejcastéjSiho zpisobu pouzivani internetu, dotaznikové Setfeni, 2025

Vyhodnoceni 3. otiazky: Tato otdzka je zamé&fena na to, jak moc se zabyvaji respondenti
svou anonymitou na internetu na Skale 1-10, kdy 1 znamena ,,Neznaly* a 10 ,,Velmi znaly*.

Respondenti volili nasledovné:

o 1-11x
o 2-3x
e 3-—-12x
e 4-—14x
e 5-19x
e 6-8x
o 7-21x
e §8-8x
e 9-5x

e 10-2x



Na zaklad¢ vysledku lIze fici, ze vétSina lidi odpovidajici na tento dotaznik se zabyva o svou
anonymitu na internetu pramerné, a to v piipad¢ uvazeni, Ze na skéle jsou ¢isla 4-7 praimérné
hodnoty. Tyto hodnoty totiz zvolilo 62 respondentii, coZ odpovida piiblizné 60% ze vSech
zvolenych vysledk.

Timto respondenti ukazuji, Ze maji ur¢ité povédomi, ale je zde také prostor pro zlepSeni

v oblasti zdjmu o anonymitu na internetu.
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Obrazek 6 Graf zabyvani se anonymitou na internetu, dotaznikové Setfeni, 2025

Vyhodnoceni 4. otazky: Zde byli respondenti tazani, jaké informace na internetu povazuji
za nejcitlivéjsi. Nejvice volenou odpovédi byly ,,Finan¢ni udaje a to celkem 72x. Druhou
nejvice volenou odpovédi byly ,,Osobni informace® s poctem 18 hlasi, tfeti pak ,,Historie
prohlizeni celkem s 9 hlasy, nejméné volenou odpovédi byla ,,Nepovazuji zadné mé udaje
na internetu na citlivé™ zvolena pouze 1x, dale do oteviené odpovédi ,,jiné* se vyjadiili 3
respondenti (1x ,,Fin. Udaje — neslo zaskrtnout®, 1x ,.Finanéni info i osobni tdaje”, 1x
'Finan¢ni informace, historii prohlizeni, soukromou konverzaci, telefonni ¢islo, adresa

trvalého pobytu apod.®).

Z prizkumu je patrné, ze respondenti vnimaji jako nejcitlivejsi tidaje predevsim finanéni

informace. Ostatni typy tdaju jako historie prohlizeni nebo jiné osobni data jsou vnimany



jako méné zavazné. Tento vysledek potvrzuje, Ze rizika spojena s financnimi podvody

rezonuji mezi vefejnosti nejvice.
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Obrazek 7 Graf nejcitlivéjsich informaci na internetu, dotaznikové Setfeni, 2025

Vyhodnoceni 5. otazky: Otazka dotazujici se na to, zda se respondenti seznamili
s moznostmi nastaveni soukromi v ramci socialnich siti a nastavili si je. Celkem odpovédéelo

103 respondentti, kdy 75 odpovédélo ,,Ano* a 28 odpovédelo ,,Ne“.

Vétsina dotdzanych aktivné vyuziva moZnosti nastaveni soukromi, coZ signalizuje urcité
poveédomi o rizicich spojenych se sdilenim osobnich 0idajii na socidlnich platformach. Ptesto
ale Ctvrtina respondentll tyto néstroje nevyuziva, coz predstavuje potencidlni riziko z

hlediska uniku informaci.
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Obrazek 8 Graf nastaveni soukromi v ramci socialnich siti, dotaznikové Setieni, 2025

Vyhodnoceni 6. otazky: ,,Co povazujete za nejvétsi hrozbu pro anonymitu na internetu?*
Vysledky jsou zobrazeny na grafu 6. Ale je tieba zminit, zZe nejvice respondentil vybralo
moznost ,,Hacketi a kyberzlo€inci“ a to celkem 53x. Druhou nejvice volenou odpovédi byla
»Nedostate¢na digitalni gramotnost®, tato byla vybrana 24x. Tieti nejvice vybiranou
variantou byla ,,Korporace shromazdujici data“ 20x, a nejméné vybiranou moznosti

bylo“VIadni sledovani®, které bylo zvoleno 6x.

Vysledky jasn€ ukazuji, Ze za hlavni hrozbu pro anonymitu jsou povaZovani hackefi a
kyberzlo€inci. Respondenti ale rovnéz vnimaji vyznamny podil odpovédnosti na uzivateli
samotném — v podobé nedostatecné digitalni gramotnosti. Vladni dohled je vniman jako

méné nebezpecny.
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Obrazek 9 Graf nejvéEtsi hrozby pro anonymitu na internetu, dotaznikové Setieni, 2025

Vyhodnoceni 7. otazky: Zde jsou respondenti tdzani, zda by omezili svou tiroven soukromi
za cenu sniZeni kybernetické kriminality. Odpoved’ je tvofena formou stupnice 1-10, kdy 1

znamena ,,Absolutné ne“ a 10 ,,Absolutné ano*. Respondenti volili nasledovné:

e 1-7x
o 2-4x
e 3-5x
e 4-12x
e 5-3Ix
e 6-—12x
o 7-7x
e 8-8
e 9-5x

e 10-12x



Na zaklad¢ vysledku lze fici, ze vétSina lidi odpovidajici na tento dotaznik by omezila své
soukromi v internetovém prostedi za cenu potencialniho snizeni kybernetické kriminality
jen do urcité miry a to v pfipadé uvazeni, Ze na Skale jsou ¢isla 4-7 primérné hodnoty. Tyto
hodnoty totiz zvolilo 62 respondenti, coz odpovida piiblizné 60% ze vSech zvolenych

vysledkd.
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Obrazek 10 Graf snizeni soukromi v internetovém prostfedi za cenu snizeni kybernetické
kriminality, dotaznikové Setteni, 2025

Vyhodnoceni 8. otazky: U této otazky jsou respondenti dotazovani, jak ¢asto si dobrovolné
aktualizuji své hesla k online uc¢tim. Nejvice zvolenou odpovédi je ,,Pravidelné si hesla
neménim* a to 43x. Druhou nejc¢astéji zvolenou odpovédi je ,,Jen kdyZ mé k tomu platforma
vyzve* 38x. Odpoved’ ,,1x za rok* byla vybrana 17x, ,,1x za mésic* 3x a nejmén¢ vybranou

variantou byla ,,1x tydné* a to pouze 2x.
VétSina respondentl hesla méni jen minimalné nebo az na zéklad€ vyzvy systému. Pouze
mensSina aktivné pfistupuje k jejich pravidelné¢ zméne. To ukazuje na nizkou prevenci proti

potencialnim bezpecnostnim riziklim spojenym s prolomenim hesel.
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Obrazek 11 Graf aktualizace hesel k online uctim, dotaznikové Setieni, 2025

Vyhodnoceni 9. otazky: U této otazky jsou respondenti dotazovani, jaky je jejich divod pro
anonymizaci na internetu. Ze 103 odpovédi je nejCastéji volenou ,,Ochrana udaji
internetového bankovnictvi* a to celkem 50x. Druhou nejcastéjsi volbou byla ,,Nikdy jsem
se nesnazil/a byt anonymni‘ 15x, ,,Sledovani obsahu pro dospélé*“ 14x, ,,Ochrana udaji od
uctl socialnich siti* 12x, ,,Ochrana udaji ¢td pro praci a vzdélavani 8x a ,,Jiné* vybrano
celkem 4x (u této volby byla pozadovana vlastni odpovéd’, kdy se jednalo o 1x ,,Soukromi*,
Ix ,,Vyhledavani véci s dost pravdépodobnym obsahem reklam®, 1x ,,VSechny zminéné®,

1x ,,Aby mi nechodily reklamy, nebo hledam ceny letenek a podobné&®).

Vysledky naznacuji, Ze potfeba anonymizace je vnimana piredev§sim v kontextu finan¢ni
bezpecnosti, zatimco jiné oblasti, jako je ochrana na socidlnich sitich nebo pfi praci, jsou

Casto piehlizeny.
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Obrézek 12 Graf diivodl pro anonymizaci na internetu, dotaznikové Setteni, 2025

Vyhodnoceni 10. otazky: Zde byli respondenti dotazovani, jak se chrani pied sledovanim
reklamnich spolecnosti, kdy u této otazky byla moznost vybrat vice odpovédi. Nejvice
volenou variantou byla pouzivani blokatort reklam, kdy respondenti zvolili tuto variantu
celkem 56x, dale volili nastavovani si soukromi v prohlizeci a to celkem 37x, tieti odpovedi
byla pravidelné mazani cookies v po¢tu 30 reakci, posledni volbou bylo ,jiné“, kde
respondenti tvofili vlastni odpoveéd’, kdy tuto variantu vybralo celkem 14 ucastniki (u téchto
se celkem 10x vyskytla odpovéd’, Ze se nijak proti sledovanim reklamnich spole¢nostem
nechrani, 2x se cilen¢ nechrani, z divodu navrhu reklam podle hledaného obsahu, 1x vypnuti

pocitace a 1x ,, VPN, Location Spoofing, Malware, Ad a Tracker blocking™.

Z vysledkd vyplyva, ze uzivatelé jsou si védomi moznosti sledovani a aktivné vyuzivaji
alespon zakladni nastroje pro jeho omezeni. Prestoze techniky jako fingerprinting nebo
sledovani pies tfeti strany nejsou timto zcela eliminovany, alespon ¢astecna obrana vici

personalizované reklamé je mezi uzivateli bézna.
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Obrazek 13 Graf ochrany pted sledovanim reklamnich spole¢nosti, dotaznikové Setieni,
2025

Vyhodnoceni 11. otazky: V této otazce respondenti uvadéli, jaké prostredky vyuZzivaji pro
zachovani anonymity na internetu. I zde bylo mozné zvolit vice odpovédi. Nejcastéji byla
zvolena moznost anonymniho prohlizeni v prohlizec¢i, kdy se jednd o béznou a snadno
dostupnou funkci vétSiny modernich prohlizect. Pro tuto variantu se rozhodlo celkem 54
respondentli. Druhou nejcastéjsi volbou bylo ,,nevyuzivdm zadné prostiedky k zachovani
anonymity na internetu, kterou uvedlo 36 ucastnikt. Tato volba poukazuje na skutecnost,
Ze znacna Cast respondentli se o svou online anonymitu aktivné nestara, ptipadné ji
nepiikladé takovou diileZitost. Nasledovala varianta VPN se 30 hlasy. ProhliZze¢ Brave byl

zvolen 7 respondenty. Moznost ,,Tor Browser* zvolili 3 Gcastnici. Jako posledni se umistil

operacni systém Kodachi, ktery neziskal zadny hlas.

Pokrocilé nastroje jako VPN nebo prohlize¢ Tor vyuziva jen mald ¢ast uzivatell, coz

naznacuje, ze hlubsi technicka feSeni nejsou mezi béZznymi uzivateli rozSifena.
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Obrazek 14 Graf prostfedkii vyuZivanych k zachovani anonymity na internetu, dotaznikové
Setieni, 2025

Vyhodnoceni 12. otazky: Respondenti byli v této otdzce vyzvani, aby na Skale od 1 do 10
ohodnotili, do jaké miry vnimaji kybernetickou bezpecnost jako aktualni problém. Hodnota
1 znamenala, Ze ji nepovazuji za aktudlni viibec, zatimco hodnota 10 vyjadiovala, zZe ji
povazuji za velmi aktudlni a dilezity problém. Nejcastéjsi hodnoceni bylo Cislo 8, které
zvolilo 27 respondentl, coZz ptedstavuje 26,21 % ze vSech odpoveédi. Pomérné vysoké
zastoupeni mély také hodnoty 9 a 10 — konkrétné Cislo 9 zvolilo 16 respondenti (15,52 %)
a Cislo 10 oznacilo 15 respondentii (14,56 %). Stfedni hodnota na Skale — ¢islo 5 — byla
vybrana 15 respondenty (14,56 %), coz muiZze poukazovat na skupinu, ktera vnima
kybernetickou bezpecnost jako ¢astecné aktudlni téma, ale neklade na néj zdsadni diiraz.
Hodnoty 6 a 7 pak zaznamenaly shodny pocet hlasi — kazda byla oznacena 11 respondenty
(10,68 %). Vyrazné méné Casté byly nizké hodnoty: ¢islo 1 zvolil pouze 1 respondent (0,97
%), Cislo 2 tfi respondenti (2,91 %) a hodnoty 3 a 4 zvolili po dvou respondentech (1,94 %).

Celkové lze tedy konstatovat, ze vétSina ucastnikli prizkumu vnimé kybernetickou
bezpecnost jako aktudlni a dilezité téma, pfi¢emz jen malé procento se k problematice stavi

laxné nebo s mensi mirou obav.
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Obrazek 15 Graf kybernetické bezpecnosti jako aktualniho problému, dotaznikové Setient,
2025

Vyhodnoceni 13. otazky: V této otdzce méli respondenti za kol oznacit, kterd z uvedenych
rizik v oblasti kybernetické bezpecnosti povazuji za relevantni. Respondenti mohli vybrat
vice odpovédi soucasné, a tedy vyjadiit obavy z vice hrozeb, které povazuji za aktualni nebo
pravdépodobné. Nejcastéji zminovanym rizikem bylo zneuZiti internetového bankovnictvi,
které oznacilo 86 respondentil. Tento vysledek naznacuje, Ze finan¢ni bezpe€nost patii mezi
nejzasadnéjsi obavy uzivateld a ze divéra v online bankovni systémy je vyrazné zavisla na
jejich zabezpeceni. Druhé nejcastéjsi obavy se tykaly zneuziti u¢tu a informaci na socialnich
sitich, které jako relevantni riziko oznacilo 66 Uc€astnikii. To odrazi vysokou miru vnimani
rizik spojenych s ochranou soukromi a identity v digitalnim prostoru. Na tfetim misté se
umistila dvé rizika se shodnym poc¢tem hlast a to 48 — konkrétné ,,zneuziti jinych hesel
uloZzenych v pocitaci“ a ,zavirovani pocita¢e”. Ob¢ hrozby souviseji s naruSenim
bezpecnosti zafizeni a nedostatecnou ochranou dat ulozenych lokalné. Dal§imi vnimanymi
riziky bylo zneuziti dat z mobilniho telefonu, které oznacilo celkem 46 respondentli a
nabourani do e-mailové schranky oznacilo 46 respondendu. Jako variantu ,,jiné* vybrali 2
respondenti (1x ,,ukradeni identity*, 1x ,,Zdaaaar*). Tyto vysledky ukazuji, Ze si respondenti

uvédomuji potencialni zranitelnost jak osobnich zatizeni, tak komunikaénich kanal.



Celkov¢ lze konstatovat, Ze respondenti vnimaji nejvétsi riziko v oblastech, kde hrozi ptima
finan¢ni nebo osobni ztrata, a zaroven reflektuji Siroké spektrum hrozeb, které¢ s sebou

pfinési dnesni digitaln€ propojeny svét.
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Obrazek 16 Graf relevantnich rizik, dotaznikové Setfeni, 2025

Vyhodnoceni 14. otazky: Respondenti byli v této otdzce dotdzani, zda ¢tou podminky
pouzivani pfi registraci uctu ¢i pii navstéveé webovych stranek. Nejcastéjsi odpoveédi bylo
»3pis ne*, kterou zvolilo 49 respondentil. To naznacuje, ze ackoliv si jsou védomi existence
podminek pouZzivéani, ziejmé je z ¢asovych divodu, sloZitosti textu ¢i nedivéry v jejich
smysluplnost diikladné nectou. Druhou nejéastéjsi odpovedi bylo ,,Ne“, kterou uvedlo 32
ucastnikd prizkumu. Tito respondenti pfiznavaji, ze podminky nectou vibec, a pfijimaji je
automaticky, aniz by se sezndmili s jejich obsahem. Opacny piistup tedy urcity zdjem o
obsah podminek — deklarovalo mensi procento respondentli. Variantu ,,Spi$ ano* oznacilo
19 castnik, ktefi si podminky alespon ¢asteéné procitaji. PIné ¢teni podminek pak uvedli
pouze 3 respondenti, kteti odpovedéli ,,Ano*. Tento vysledek potvrzuje, Ze jen velmi mala

¢ast uzivatell piistupuje k témto pravnim dokumentiim s maximalni pozornosti.
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Obrazek 17 Graf ¢teni podminek pouZivani pii registraci €tu, navstéveé webu, dotaznikové
Setieni, 2025

Vyhodnoceni 15. otazky: Respondenti byli dotdzani, jak reaguji na vyzvu k povoleni
cookies pii navstévé webu. Nejcastéji volili moznost ,,povolim jen nezbytné soubory
cookies*, kdy tuto variantu vybralo celkem 53 respondentil, coz ukazuje na snahu o ochranu
soukromi. Dale 26 uZivateld povoli vSechny cookies, zatimco 17 je odmitd zcela. Jen 7
uzivatell si ruéné vybird konkrétni typy cookies, coz svéd¢i o nizké ochoté vénovat cas

detailnimu nastaveni.

Celkovée vysledky ukazuji, ze vétSina uzivateld si rizika spojena s cookies uvédomuje, ale

aktivni sprava zlstava okrajova.
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Obrazek 18 Graf povoleni cookies souborli na webu, dotaznikové Setfeni, 2025

Vyhodnoceni 16. otazky: Na otazku, zda by respondenti uvitali vétsi osvétu v oblasti
digitalni gramotnosti, ze 103 respondentli odpovédéla drtiva vétSina kladné — 84 z nich
uvedlo ,,Ano*“. DalSich 16 se domniv4, Ze informace si mé4 kazdy zjistit sdm, a pouze 3

ucastnici prizkumu odpoveédéli ,,ne”.

Vysledky jasné ukazuji, ze je o vzdélavani v oblasti digitdlni bezpecnosti a gramotnosti

vyrazny zajem.
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