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ABSTRAKT

Diplomova prace se zabyva problematikou naruseni informacni bezpecnosti v prostiedi
Hasi¢ského zachranného sboru Ceské republiky. Cilem prace je navrhnout modelové scénate
utokl, provést jejich analyzu pomoci metody What-if a matice rizik a nasledné navrhnout
vhodné bezpecnostni opatfeni. Teoretickd ¢ast se vénuje pravnim ramcim a vyznamu
informacni bezpec€nosti ve verejné spraveé. Praktickd ¢ast obsahuje vizualizaci vybranych
scénait pomoci vyvojovych diagramd, jejich hodnoceni a ndvrh feSeni. Vysledkem prace je
navrhovy pfistup, ktery mize slouzit jako inspirace pro posileni bezpecnostni odolnosti

vetejnych instituci.

Kli¢ova slova: hasi¢sky zachranny sbor, informacni bezpecnost, kybernetickd bezpecnost,

scénare naruseni, subjekt ochrany obyvatelstva

ABSTRACT

This thesis addresses the issue of information security breaches within the Fire Rescue
Service of the Czech Republic. The aim is to propose model threat scenarios, analyze them
using the What — if method and a risk matrix, and subsequently desing appropriate security
measures. The theoretical part focuses on legal frameworks and the importance of
information security in public administration. The practical section includes visualized
scenarios using flocharts, their assessment, nad proposed solutions. The result is a conceptual
approach that may serve as inspiration for strengthening the cybersecurity resilience of

public institutions.

Keywords: fire rescue service, information security, cybersecurity, incident scenarios,

population protection entity
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UvVOD

Informace jsou diilezitou soucasti kazdého jedince i organizace. Tim, Ze se nachazime
v digitalni dobé¢, tak se i informace zpracovavaji elektronicky, coz ma své vyhody, ale
i nevyhody. S pfichodem digitalizace se stdvaji se vice ohrozenymi a zranitelnymi.
zaroven jsou tercem pro kybernetické utoky. Je proto dilezité tyto informace chrénit, at’ uz
se jedna o informace jako takové, citliva data nebo jiné dulezité informace. Jejich ztrata,
kradez nebo zni¢eni by mohli ohrozit nejen jedince nebo organizace, ale i naptiklad cely stat,
pokud by se jednalo o subjekty kritické infrastruktury. Soucasny stav ukazuje, ze hrozby
kybernetickych ttokt jsou stale intenzivngjsi a napadené subjekty nejsou uz jen soukromé
firmy, ale také subjekty vetfejné spravy, které jsou dulezité pro ochranu obyvatelstva. Proto
je dilezité, aby byly vSechny instituce pfipraveny na tyto utoky a zodpovédné tesili svou

bezpecnost informaci.

Subjekty ochrany obyvatelstva, jako je naptiklad Hasiésky zachranny sbor CR, ke své
¢innosti potiebuji informacni technologie a v dnesni dobé na tyto technologie celkem
spoléhaji. Miize se jednat o databaze, komunikac¢ni nebo krizové systémy a dalsi. Pokud by
doslo k jejich vypadku, mtze to ovlivnit fungovani celého informac¢niho systému, a to by

byl pro obyvatelstvo velky problém.

Informacni bezpecnost tak dnes neni jen o tom mit kvalitni antivirovy program nebo
silné heslo. Jde o celkovou piipravenost organizace — schopnost reagovat, pifedchazet
a premyslet nad tim, co by se mohlo stat. Zejména u subjektl, které zajistuji ochranu
obyvatelstva, je dulezité pfistupovat ke kybernetickym hrozbam stejné¢ zodpovédné jako

k tém fyzickym. Utok miize pfijit kdykoli a ¢asto bez varovani.

Pti rostouct intenzité kybernetickych utoki je proto klicové, aby se subjekty ochrany
obyvatelstva aktivn€ vénovaly ochran¢ svych informacnich systémii. Nestaci pouze reagovat
na incidenty, ale je potieba jim pfedchazet — pomoci vhodnych technickych, organiza¢nich
a persondlnich opatieni. Mezi ty patfi naptiklad pravidelné zalohovani dat anebo Skoleni
zaméstnancl. Jen dobra piipravenost na mozné scénaie naruseni informacni bezpecnosti

mohou zjistit, Ze sluzby pro vefejnost ziistanou zachovany 1 ptipadée krizové situace.
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CILE A POUZITE METODY

Hlavnim cilem této diplomové prace bylo na zaklad¢ vytvofenych modelovych scénait
narudeni informaéni bezpeénosti subjektu Hasi¢ského zachranného sboru Ceské republiky,
konkrétné¢ se jednd Hasicsky zachranny sbor v uzemnim odboru v Olomouckém kraji,
a navrhnout vhodna opatfeni ke zmirnéni rizik. Prace se soustfedi na upozornéni na mozné

hrozby, které mohou ohrozit fungovani organizace.
Pro dosazeni hlavniho cile byly stanoveny nasledujici dil¢i cile:
Bod 1: Seznameni se s teoretickymi vychodisky informac¢ni bezpe¢nosti.
Bod 2: Pojednat o informacni bezpecnosti vybraného subjektu ochrany obyvatelstva.
Bod 3: Navrhnout scénate naruSeni infomacni bezpecnosti tohoto subjektu.
Bod 4: Za pomoci vhodného softwarového nastroje modelovat navrzené scénare.
V diplomové praci byly pouZzité tyto metody:

e Syntéza — informace byly v teoretické ¢asti z riznych odbornych zdroji
spojeny do uceleného prehledu. Tato metoda pomohla vytvofit teoreticky ramec
prace propojenim legislativnich, technickych 1 organizanich aspekta

informacni bezpecnosti v prostiedi vefejné spravy.

e Analyza — v ramci navrhu a popisu jednotlivych scénaiti naruSeni informacni
bezpecnosti byla pouZita metody analyzy. Scénafe byly rozebrany na jednotlivé

faze a zkoumany z hlediska dopadu a prubéhu incidentu.

e Dedukce — scénafe vychazely zobecnych trendli a poznatkii v oblasti
kybernetickych hrozeb a byly aplikovany na specificky kontext HZS CR.
Obecn¢ informace byly tedy deduktivné.

e Modelovani — v praktické ¢asti byla vyuzita metoda modelovani, kde byly
navrzeny a modeloveé znazornény hypotetické scénare naruseni pomoci nastroje

Microsoft Visio.

e Metoda what-if — byla pouzita v ¢asti vyhodnoceni scéndit, kde se zkouma,
co by se stalo, kdyby doslo ke konkrétnimu incidentu. Tato metoda pomaha

identifikovat rizika a slaba mista v systému fizeni informacni bezpec€nosti.
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e Rizikova analyza — pro kazdy scénat bylo provedeno posouzeni rizik pomoci
rizikové matice (pravdépodobnost x dopad). Na zdklad¢ vysledkii byly

navrzeny vhodné bezpec¢nostni opatieni.
Omezeni prace

Pti zpracovani praktické casti nebylo mozné ziskat podrobnéjsi technické informace
od IT specialistit HZS z diivodu ditvérnosti. Pokus o konzultaci s IT specialistou izemniho
odboru tedy nebyl Gspésny a krajské teditelstvi HZS odmitlo sdilet informace s odkazem
na jejich chranény charakter. Praktickd Cast proto vychdzi z vefejné¢ dostupnych zdrojii
a neformalniho rozhovoru se zaméstnancem HZS, ktery poskytl ramcovy vhled
do provozniho fungovani informacnich systémi. Tyto informace byly nasledné nezavisle
potvrzeny druhym zaméstnancem z jiného uzemniho odboru, ¢imz se zvysila davéryhodnost

zakladnich vychodisek pro navrh modelovych scénart.
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I.

TEORETICKA CAST
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1 INFORMACNI BEZPECNOST

Informacni bezpec¢nost je ochrana dulezitych informaci pfed neopravnénym piistupem,
zvetejnénim, pouzitim, zménou nebo narusenim. Pomaha zajistit, aby citliva data organizace
byla dostupnd opravnénym uzivatelim, zlstala divérna a zachovala si svou integritu

(Kyriazoglou, 2024).

Informacni bezpecnost je tizce spjata s kybernetickou bezpe¢nosti. Hlavnimi pilifi jsou
zachovani divérnosti, dostupnosti a integrity, také zvané jako CIA tridda. Profesionalové
v oblasti informacéni bezpec€nosti, ktefi vytvaieji zasady a postupy (Casto oznacené jako
modely spravy), musi pii vytvareni planu na ochranu pocitacového systému zohlednit kazdy

z téchto cili. (Merkow a Breithaupt, 2014).

Kyberneticka bezpecnost fesi mnoho kybernetickych incidentli pomoci ¢innosti, které

se praveé dotykaji i samotné informacni bezpecnosti (Doucek et al., 2019).
Tyto pilife se snazi fesit alespon jeden ze tii cilt:
e ochrana divérnosti dat,
e zachovani integrity dat,

e podpora dostupnosti dat pro autorizované pouziti (Merkow a Breithaupt, 2014).

Confidentiality

SECURITY
GOALS

Integrity Availability
Obrazek 1 Tridda CIA.

(zdroj: Merkow a Breithaupt, 2014)
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Principy informacni bezpecnosti — Diivérnost, integrita a dostupnost jsou velmi dulezité pro
jakoukoli studii nebo praxi v této oblast. Casto se oznacuji jako CIA triada a slouzi jako
zékladni pilife ochrany informaci. Tento koncept se bézné vyuziva ve vyzkumu i praxi

informacni bezpecnosti (Merkow a Breithaupt, 2014).

Diivérnost: Tento pojem oznacuje stav, kdy jsou informace zpfistupnény vyhradné
osobam s opravnénim k jejich pouziti. Pokud dojde k neautorizovanému pftistupu ¢i uniku

dat, jedna se v oblasti informac¢ni bezpecnosti o naruseni daveérnosti informaci

Integrita: Integrita predstavuje udrzeni spravnosti a iplnosti dat. Jakakoli neopravnéna
zména informaci je v z pohledu informacni bezpecnosti vniména jako naruseni jejich

integrity.

Dostupnost: Tento princip zajiStuje, ze informace jsou oprdvnénym uZivatelim

k dispozici tehdy, kdy je potiebuji. (Sulc, 2018).
Zivotni cyklus informaci

Informace musi byt chranény béhem svého cyklu, a to jak v tlozisti, pfenosu tak i pouziti,
protoze zde hrozi naruSeni dlvérnosti, integrity a dostupnosti. Proto by meéla kazda
informace stanovovat svého vlastnika, ktery provadi jeji klasifikaci a ur€uje piistup k témto

informacim (Sulc, 2018).
Vztahy mezi pocitacovou, datovou, informacni a kybernetickou bezpe¢nosti

Informacni bezpecnost se sklada z nékolika vzajemné propojenych oblasti, které se 1i§i svym
cilem je chranit informace ve vSech formach — digitalnich i fyzickych. Kyberneticka
bezpecnost je jeji podmnoZzinou a soustiedi se na ochranu informaci v digitdlnim prostiedi,
zejmeéna pied kybernetickymi hrozbami. Pocitatova bezpecnost se zaméfuje na ochranu
samotnych systémi, tedy hardwaru, softwaru a siti, které informace zpracovavaji

(Communication Team, 2024).

Datova bezpecnost, nékdy povazovana za soucast kybernetické bezpecnosti, se vénuje

ochrané digitalnich dat. Zahrnuje opatieni jako Sifrovani fizeni piistupu ¢i zdlohovani.

Vzajemna provazanost téchto oblasti znamend, Ze kazda uUroven zabezpeCeni pfispiva
k ochran¢ informaci jako celku. Informacni bezpecnost urcuje strategické zasady,
kyberneticka bezpecnost chrani digitalni celek, pocitacova zajist'uje fyzickou a technickou

ochranu systémil a datova bezpecnost zabezpeCuje samotny obsah proti neopravnénému
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ptistupu nebo manipulaci. Dalo by se tedy fict ze tyto oblasti lze chapat jako vrstvy
komplexniho systému ochrany informaci, kde informaéni bezpec¢nost tvoii hlavni ramec,
kyberneticka bezpecnost se zaméiuje na digitalni hrozby, pocitacova bezpecnost chrani

samotné systémy a datova bezpecnost se stara o ochranu konkrétnich dat (Marshal, 2023).

1.1 Kyberneticka bezpe¢nost

Pod pojmem kybernetickd bezpecnost si mnoho lidi prestavuje oblast informacnich
a komunikacnich technologii (dale v textu jen ,,JCT*), coz mize byt problém, protoze
kybernetickou bezpecnost vyuzivame kazdy den a lidstvo je v podstaté jeji soucasti. Pokud
si tento fakt nepfizname, tak se pravdépodobnost kybernetickych ttoku zvysuje (Kolouch

a Basta, 2019).

Tato bezpecnost piedstavuje jistou podmnozinu bezpecnosti jako takové. Jeho definice
neni jednozna¢na. Lze ale vychazet zjiz ustdlenych definic: Kybernetickd bezpecnost
predstavuje soubor opatfeni, kterd jsou piijata, aby byl ochranén pocitacovy systém pied
neopravnénym pristupem ¢i utokem. Podle Koloucha a Basty (2019) je kyberneticka
bezpecnost definovana jako: ,,Souhrn pravnich, organizacnich, technickych a vzdélavacich
prostredku, které sméruji k zajisteni ochrany pocitacovych systéemii a dalsich prvki ICT,
aplikaci, dat a uzivatelu, schopnost pocitacovych systéemu a vyuzivanych sluzeb reagovat
na kybernetické hrozby ci utoky a jejich nasledky, jakoz i planovdni obnovy funkcnosti

pocitacovych systémii a sluzeb s nimi spojenych.*

1.1.1 Vyznam kybernetické bezpec¢nosti

V moderni spolecnosti hraje kybernetickd bezpecnost dilezitou roli, hlavné kvuli rostouci
digitalizaci, kterd pronikla do vSech aspektli Zivota — od ochrany kritické infrastruktury
po zabezpeceni osobnich dat. Historicky se prvni kybernetické hrozby objevily spolu
s rozvojem internetu, coZ umoznilo rychlé Sifeni virt a zneuziti systémi. Tento vyvoj vedl
k vytvofeni obrannych mechanismt, jako jsou firewally a Sifrovani, které¢ dnes patii mezi

zakladni bezpec¢nostni opatieni (Singer a Friedman, 2014).

Kyberneticka bezpecnosti uplatituje ve své funkénosti 3 zdkladni triady, které jsou taky

znamé jako triady kybernetické bezpecnosti:
1) Jiz zmitiovana CIA,

2) klicové prvky kybernetické bezpecnosti — zahrnuji lidi, technologie a procesy,

ptfi¢emz kazdy z téchto prvki pfispiva k celkovému zabeceni organizace,
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3) zivotni cyklus kybernetické bezpecnosti — sklada se ze tfi hlavnich fazi: prevence,
detekce a reakce. Tyto faze umoziuji organizacim efektivné fidit kyberneticka rizika

(Kolouch a Basta, 2019).

1.1.2 Prvky kybernetické bezpecnosti

Lidé, procesy a technologické kontroly jsou zdsadnimi prvky v nékolika oblastech praxe
v oblasti bezpec¢nosti informacnich technologii, véetné bezpecnosti provozu, bezpecnosti
vyvoje aplikaci, fyzické bezpeCnosti a kryptografie. Tyto tfi pilife bezpecnosti jsou casto

znazorneény jako trojnoha stolicka (Merkow a Breithaupt, 2014).

Process

People Technology

Obrazek 2 Pilife bezpecnosti.
(zdroj: Merkow a Breithaupt, 2014)

Lidé: Lidsky faktor hraje vyznamnou roli v ochrané informacnich systémi. Zahrnuje
odborniky jako manazery kybernetické bezpecnosti, architekty bezpecnosti, auditory,
administratory a dal$i odpovédné osoby, které =zajistuji implementaci a spravu

bezpecnostnich opatteni (Stallings a Brown, 2024).

Technologie: Technologicka opatfeni zahrnuji Sirokou Skélu néstroju, které pomahaji

identifikovat, eliminovat a pfedchézet hrozbdm. Mezi zdkladni technologie patfi:

e Firewally — brani neopravnénému piistupu do sité a reguluji sitovy provoz na zakladé

bezpecnostnich pravidel.

e Systémy detekce a prevence naruSeni (IDS/IPS) - sleduji sitovy provoz a identifikuji

podezielé aktivity, pfipadné automaticky blokuji.

e Sifrovani dat — kli¢ovd metoda ochrany citlivych informaci pfed neopravnénym

piistupem.

e Zalohovaci a obnovovaci systémy — pomahaji minimalizovat dopady kybernetickych

incidentil tim, ze umoZznuji rychlou obnovu kritickych dat (Stallings a Brown, 2024).
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Procesy: Jedna se o cinnosti, které umozni lidem pouzivat danou technologii.
Do procesti patii zejména fizeni aktiv a rizik, implementace ICT a aplikaci, sprava uZzivatelt
aroli, autorizace a autentizace, udrzba systémii a sluzeb, testovani zabezpeceni pocitacovych
systému a sluzeb, analyza napravnych opatieni, realizace napravnych opatreni. Dale také
audity, detekce kybernetickych ttoku a jejich reakce, Skoleni a cviceni (Kolouch a Basta,

2019).

Technologie
(fyzicka
bezpeénost)

. / Lidé (persondlni
. ) bezpeénost)
& Celistvost " ~ Procesy
°§ f’a,; (organizaéni
& % bezpetnost)

Informace

©

Divérmost Dastupmost

Hardware

Obrazek 3 Triada CIA doplnéna o technologie, lidi a procesy.
(Kolouch a Basta, 2019)

Zivotni cyklus kybernetické bezpeénosti

Pti zavadéni kybernetické bezpecnosti je dilezité pribézné pracovat jak s triadou CIA, tak
1 sjednotlivymi prvky kybernetické bezpecnosti podle potieby b&hem jejich celého
zivotniho cyklu. Hlavnimi kroky jsou prevence, detekce a reakce na Utoky. Pro pfesnost

se zivotni cyklus znazornuje pomoci diagramti (Kolouch a Basta, 2019).

Prevence |

Detekce Reakce
l, | | \

> < J L

Obrazek 4 Zjednodusené zobrazeni Zivotni cyklu kybernetické bezpecnosti.

(zdroj: Kolouch a Basta, 2019)
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1.1.3 Vicevrstva ochrana a Fizeni pristupu

K ochrané dat a systému je zapotiebi mnoho typl opatfeni. Mezi tyto opatfeni patii
naptiklad: organizacni, technické, systémové nebo také tzv. ,,security in depth®, coz zahrnuje
preventivni, detek¢ni, reaktivni a dalsi opatieni. Bezpecnostni opatieni je mozné kombinovat
riznymi zpusoby. Pokud je jedno z opatteni prolomeno, mélo by byt zajisténo, ze ostatni
opatfeni stale dokdzou ochranit systém. Tento pfistup se nazyva ,,defense in depth* neboli
vicevrstvova bezpecnost. A to znamend, ze bezpecnostni ochrany jsou vrstveny tak, aby
v ptipad¢ prolomeni jedné vrstvy dalsi vrstvy stale zajiStovaly ochranu. Toto pojeti vSak
nezahrnuje lidi a prostory, ve kterych se informacni systém nachazi. Opatieni se dale déli na
identifikaci, autentizaci, autorizaci, auditing a monitoring, zalohovani a archivace,

antimalware, $ifrovani a hashovani. (Sulc, 2018).

Identifikace — Tento proces spociva v pfifazeni jedinecného identifikdtoru uZzivateli
nebo zafizeni. Identifikator umozinuje systémim rozpoznat a zaznamenat, kdo nebo co se

pokousi o p¥istup. (Sulc, 2018).
Autentizace — nasleduje po identifikaci a zajist'uje, Ze subjekt skute¢né odpovida své
identité. Mezi bézné metody autentizace patii:
e N¢co, co subjekt umi (odpoveéd na dotaz),
e Néco, co subjekt zna (heslo, pin),
e néco, co subjekt ma (bezpecnostni karta),
e ndco, ¢im subjekt je (otisk prstu, rozpoznani obliceje) (Sulc, 2018).

Autorizace — Po UspéSné autentizaci je subjektu piidéleno ptislusné opravnéni
k pfistupu k datim nebo funkcim systému. Principem autorizace je minimalizace piistupu,
takZe uzivatel by mél mit pfistup pouze k t€ém informacim a prostfedkiim, které nezbytné

potiebuje (Sulc, 2018).

1.1.4 Rozdil mezi kybernetickou bezpe¢nostni udalosti a incidentem a postup pri
jejich FeSeni

Kybernetickd bezpecnostni udéalost oznacuje situaci, kterd by mohla vést k ohroZeni

bezpecnosti informaci v informacnich systémech nebo k naruSeni bezpecnosti sluzeb a siti

elektronickych komunikaci. Pokud vSak takova udalost skute¢né zpiisobi naruseni téchto

prvki, jedna se o kyberneticky incident. Jinymi slovy, kyberneticky incident je specifickym
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pfipadem kybernetické udalosti, kterd redln¢ ohrozila nebo posSkodila bezpecnost

informacnich systému ¢i elektronickych komunikaci. (Rohel, 2022)

Hlaseni kybernetického bezpeCnostni incidentu se tyka statnich instituci a firem
spravujicich kritické systémy, které maji za povinnost hlésit incidenty ihned po jejich
zjisténi. Dale se pak tyka poskytovatelti digitalnich sluzeb (napt. cloudové platformy), které
musi hlésit incidenty, pokud vyznamné narusi jejich provoz. HlaSeni se podava bud
narodnimu tymu CERT nebo Narodnimu ttadu pro kybernetickou bezpecnost (dale v textu
jen ,,NUKIB*). Pokud incident vyznamné ohrozi zakladni sluzbu, jeji provozovatel musi

okamzit¢ informovat o dané skutecnosti pravé tento trad (Cesko, 2014).
Evidence incident a ochrana informaci

NUKIB vede databazi vSech hlaSenych incidentii. Databaze obsahuje identifikaci
postizeného systému, zdroje utoku a postup feSeni. Data mohou byt sdilena s CERT tymy
a zahrani¢nimi bezpecnostnimi institucemi, ale pfistup k nim je omezeny. Zaméstnanci
NUKIB maji ptisnou povinnost mléenlivosti o téchto udajich — a to i po odchodu

ze zaméstnani (Cesko, 2014).
Opatieni k ochrané pred kybernetickymi utoky

Zakon rozliSuje tfi hlavni opatieni pro ochranu systémii: varovani, reaktivni opatieni
a ochranné opatieni. Reaktivni opatfeni se provadi za stavu kybernetického nebezpeci nebo

nouzového stavu (Cesko, 2014).
Stav kybernetického nebezpeci

Stav nebezpec¢i nastavd, kdyz je ve velkém méfitku ohroZena bezpecnost informacnich
systémd, elektronickych komunikaé¢nich sluzeb nebo integrita a ochrana komunikac¢nich siti.
Tento stav muze vést k naruseni nebo ohrozeni zajmti Ceské republiky (dale v textu jen

,,CR“) v souladu se zdkonem o ochrané utajovanych informaci (Cesko, 2014).

1.1.5 Sitové zabezpeceni

Sitova bezpecnost zahrnuje soubor opatieni zaméfenych na ochranu dat pii jejich pfenosu
mezi zafizenimi. Efektivni strategie sitového zabezpeceni zahrnuje kombinaci fyzickych,
technickych a administrativnich kontrol, které chrani sité pred neopravnénym piistupem
a utoky. Nejc€ast&ji zahrnuje: Firewall ochranu, segmentacni sit€¢ a monitorovani provozu.
Firewall ochrana je klicovym prvkem, ktery blokuje neopravnény sitovy provoz a zabranuje

tak pfistupu k citlivym systémim. Déle je dilezité zavést segmentaci siti, ktera spociva
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v oddéleni dulezitych systémi od méné citlivych casti infrastruktury, ¢imz se zvySuje
bezpecnost a minimalizuje riziko pfenosu utokll mezi riiznymi ¢astmi sit€. K tomu se pridava
monitorovani sitového provozu, které pomoci systému SIEM (Security Information
and Event Management) umoznuje v€asnou detekci anomalii a potencialnich hrozeb. Tato
kombinace opatfeni vytvaii komplexni ochranu, kterd je schopna reagovat na rtznorodé

bezpecnostni incidenty (Yarali et al., 2022).

SIEM je zédsadnim nastrojem pro monitorovani bezpecnostnich udalosti v redlném case.
Analyzuje bezpecCnostni incidenty a idenfitikuje anomalie. Shromazd’uji a archivuje logy

z ruznych systémda.
Cloudova bezpecnost a vzdaleny pristup

Rostouci popularita cloudovych sluzeb piinasi nové vyzvy v sitové bezpecnosti. Hlavni

bezpecnosti principy zahrnuji:

e Sifrovani dat pii prenosu i v klidu — ochrana citlivych informaci uloZenych

v cloudu.

e Monitorovani cloudovych aktivit naptiklad pomoci CASB (Cloud Access
Security Broker) pomaha sledovat a tidit ptistup ke cloudovym sluzbadm (Yarali

et al., 2022).

1.1.6 Pocitacové zabezpeceni

Ochrana pocitacovych systémi se soustfedi na zabezpeceni hardwaru, softwaru a dat proti
internim 1 externim hrozbam, aby bylo zajiSténo jejich stabilni fungovéani. Naopak
zabezpeceni pocitaCovych siti se zamétfuje na ochranu dat béhem pienosu, bezpecnost

ulozist’ v Sitovém prostiedi a obranu proti inikiim dat informaci (Zhang, 2024).
Hardwarova zabezpeceni

Na zdkladni urovni musi byt pocitacové zafizeni uloZeno na zabezpecenych mistech,
ke kterym mayji pfistup pouze opravnéné osoby. Proto ve vétSiné€ kancelatich v organizacich
byvaji pocitace zabezpeceny napiiklad biometrickymi prostiedky. Uvniti pocitacii mize byt
specidlni procesor zaloZeny na trusted platform module (TPM), ktery fidi Sifrované spojeni
mezi zafizenimi. Diky tomu miiZze zbytek systému fungovat i kdyz je jeden napaden. Jednim
z nejpokrocilejSich bezpecnostnich hardwarovych prvkii je systém detekce praniku
(IDS — Intrusion Detection systém). IDS monitoruje datovy tok a dokaze identifikovat pokus

o hackersky ttok na sit’ (CRELIN, 2024).
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Softwarova zabezpeceni

vvvvvv

v pocitacich nebo prenasenych po siti. Jsou vyuzivany k ochran¢ osobnich identifika¢nich
udajt, naptiklad rodnych cisel stejné jako diaveérnych obchodnich ¢i vladnich informaci

(CRELIN, 2024).

Dalsim typem zabezpeceni jsou antivirové softwary, které detekuji, blokuji a odstraiiuji
malware, jako jsou viry, trojsky koné nebo spywary. Je snadno dostupny, Siroce pouzivany
a jeho instalace je jednoducha. Automatické skenovani a pravidelné aktualizace zajist'uji
ochranu pied novymi hrozbami. Minimalizuje kyberneticka rizika a chrani zafizeni i data

pfe neopravnénym piistupem (A. Anderson Sr., 2024).

Ptibuznym softwarem antiviru je EDR, ktery poskytuje monitoraci a reakéni schopnosti
pro koncové zafizeni, jako jsou pocitace, chytré telefony a servery. Tyto technologie

prekracuji moznosti tradi¢niho antiviru diky strojovému uceni (A. Anderson Sr., 2024).

1.2 Fyzicka bezpeénost

Fyzickou bezpecnost I1ze chéapat jako soubor opatfeni, ktery ma za cil neopravnéné osobé
zabranit nebo ztizit ptistup k utajovanym informacim. K tomu slouzi zabezpecené objekty
a jednaci oblasti. Témito objekty se rozumi zabezpecené budovy, ve kterych dochézi
ke zpracovani, uchovani a ochrané utajovanych informaci. Pravidla pro jejich zabezpe€eni

stanovuje zdkon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe€nostni

zpisobilosti (Narodni bezpecnostni urad, © 2024).

Fyzicka bezpecnost zahrnuje tradi¢ni ochranna opatfeni proti riznym hrozbam, a to jak
umyslnym, tak neumyslnym, které mohou ohrozit fyzické prostiedi a infrastrukturu
organizace. Uroveii fyzické bezpeénosti odpovida hodnoté chranéného majetku. Vladni
instituce a firmy provadéji Spickovy vyzkum a vyuzivaji pokrocilé bezpecnostni systémy,
osobni a zaméstnanecké informace, aby predeSly pravnim problémim (Merkow

a Breithaupt, 2014).

1.2.1 Prostredky fyzické bezpe¢nosti

Do téchto prostiedkli spadaji mechanické zabranné prvky, které definuji fyzické hranice
zatizeni, ¢innosti nebo oblasti. Maji za kol zmirnit nebo zpomalit pfistup a obvykle tvoii

trvalou piekazku kolem chranéného objektu.
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Tyto bariéry jsou:
e piirodni bariéry: naptiklad hory, pouste, utesy, prikopy,
e strukturdlni bariéry: lidsky vytvorené prvky, jako jsou ploty, zdi, podlahy.

U téchto barier jsou dulezité jejich vlastnosti jako je velikost, néklady, velikost
chranéné oblasti nebo ochrana proti vozidlim. Naptiklad v ptipad¢ prevence vybuchu bomb
je dulezita dostatecna vzdalenost od chranéného objektu. U bariér je nezbytna také jejich
udrzba a kontrola, aby nedoSlo k naruseni jeji odolnosti. Dulezitou soucasti bariér jsou
vstupy a vystupy, které musi mit obecné vzato stejnou nebo vyssi Groven zabezpeceni nez

samotny plot (Fennelly, 2013).

Systém kontroly vstupu do zabezpecené oblasti zahrnuje poplachové a elektronické
bezpecnostni systémy, které se zamétuji na detekci podminek pro vstup. Mezi tyto podminky
patii identifikacni prvky, jako je heslo, PIN, biometrie nebo jiné prvky, které slouzi k ovéfeni
opravnéni osob pro vstup do chranénych prostor. K zabezpeceni oblasti se pouzivaji také
poplachové zabezpecovaci a tisnové systémy. Tyto systémy zahrnuji ustfedny elektrické
zabezpecovaci signalizace, detektory, otfesové detektory a perimetrické detekeni systémy,
které monitoruji okoli, a tisiové signaly pro rychlou reakci v ptipad€ ohroZeni (Kolouch

a Basta, 2019).

Déle jsou soucasti ochrany CCTV (uzavieny televizni okruh), pficemz kamerové
systémy slouzi k monitorovani chranéné oblasti. Pro prevenci poZaru jsou vyuZivdna
zatizeni elektrické pozarni signalizace (EPS) a také prostfedky, které omezuji pisobeni
pozaru a zivelnich udalosti, jako jsou poplachové systémy, detektory koute, stejné jako
samoc¢inné hasici systémy, které automaticky reaguji na vznikajici pozar (Kolouch a Basta,

2019).

Aby byla zajiSténa kontinuita provozu i v pfipad€é vypadku elektrického napajent,
pouzivaji se zatizeni pro zajiSténi ochrany pted selhanim dodéavek elektrické energie. Patii
sem napiiklad zalozni zdroje (UPS) nebo diesel agregaty, které zajisti napajeni klicovych

systému v krizovych situacich (Kolouch a Basta, 2019).

1.2.2 Integrace fyzické a kybernetické bezpecnosti

V modernim bezpecnostnim prostiedi dochazi ke stale vétsi integraci fyzické a kybernetické
bezpecnosti. Mnoho bezpecnostnich systém, jako jsou kamery, dveini zdmky nebo alarmy,

je dnes propojeno s IT infrastrukturou, coz vytvaifi nové vyzvy v oblasti ochrany.
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V souvislosti s tim je nutné zajistit ochranu sitovych prvki, a to predev§im zabezpecenim
ptistupovych bodu, serveroven a dalSich sitovych zatizeni proti fyzickému poskozeni nebo

neopravnénému piistupu (Yarali et al., 2022).

Dalsim dilezitym prvkem je zabezpeceni cloudovych a datovych center, kde ptistup
k serverim a citlivym datim musi byt chranén nejen z hlediska kybernetické bezpecnosti,
ale 1 fyzicky. To zahrnuje fyzickou ochranu prostor, v nichz jsou servery umistény,
a kontrolu pfistupii, aby bylo zajisténo, ze neopravnéné osoby nemohou manipulovat

s témito klicovymi zatizenimi (Yarali et al., 2022).

Prevence proti utokiim na pristupové systémy se zaméfuje na ochranu pied
kybernetickymi utoky, které cili na zafizeni jako pfistupové karty, ctecky biometrie nebo
bezpe¢nostni kamery. Utoky na tyto systémy mohou vést k zdvaznym bezpecnostnim
incidentim, a proto je nezbytné implementovat U¢inné ochranné mechanismy na obou

stranach — jak na fyzické, tak i na kybernetické (Yarali et al., 2022).
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2 PRAVNI NORMY

Informacni bezpecnost a ochrana obyvatelstva jsou regulovany mnoha ptedpisy na narodni,
mezinarodni 1 evropské trovni. Tato kapitola se zaméfi na pravni normy, které¢ stanovuji

povinnosti a opatfeni v této oblasti.
ZAkladni pravni ramce v Ceské republice:
Z3akon ¢. 181/2014., o kybernetické bezpecnosti a souvisejicich predpisy

Stanovuje pravidla ochrany informacnich systému, zejména kritické infrastruktury. Zakon
je opakované novelizovan piedev§im zakonem ¢. 205/2017 Sb., které zavadi evropskou

Smérnici NIS.
Kli¢ové vyhlasky:

e Vyhlaska ¢. 317/2014 Sb. — definuje vyznamné informacni systémy a kritéria
pro jejich urceni.

%

e VyhlaSka ¢. 437/2017 Sb. — stanovuje kritéria pro urceni provozovateld

zakladnach sluzeb, vychdzi ze Smérnice NIS.

e Vyhlaska €.82/2018 Sb. — nahrazuje starSi vyhlasky, stanovuje pozadavky
na bezpecnostni opatfeni informacnich systéml kritické infrastruktury

a zakladnich sluzeb. (Smejkal et al., 2019)
Ziakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpe¢nostni zpusobilosti

Tento zakon stanovuje pravidla pro ur€ovani utajovanych informaci, podminky jejich
zptistupnéni a opatfeni k jejich ochrané. Zaroven upravuje zdsady pro vymezeni citlivych
¢innosti, podminky jejich provadéni a souvisejici vykon statni spravy. V zdkoné se nachazi
zminky o informacni bezpecnosti napiiklad v paragrafu 19, kde se ptimo zabyva pozadavky
na ochranu utajovanych informaci pfi jejich zpracovani, pfenosu a uchovavani informacnich

a komunikaénich systémi (Cesko, 2005).
Zakon ¢. 110/2019 Sb., o zpracovani osobni udaju

Upravuje ochranu osobnich udajii v Ceské republice a dopliiuje obecné natizeni Evropské
unie zndmé jako GDPR. Zaméfuje se na stanoveni fyzickych osob pii zpracovani jejich
udajli a povinnosti subjektl, které tyto idaje zpracovavaji. Vénuje se mimo jiné pravidlim
pro nakladani s osobnimi udaji, podminkam pro jejich zpracovani, povinnostem spravce

a zpracovatele, 1 otdzkdm zabezpeceni a dohledu. Soucasti pravni Gipravy je rovnéz vymezeni



UTB ve Zliné, Fakulta logistiky a krizového rizeni 27

role dozorového organu a nastroje k zajisténi souladu s legislativou, vcetné mozné

odpovédnosti za poruseni pravidel ochrany tdaji (Cesko, 2019).

Narodni strategie kybernetické bezpecnosti a Akéni plan kybernetické bezpec¢nosti

Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi 2021 az 2025 je
dokument, ktery vysvétluje hlavni principy a strategické sméry v oblasti kybernetické
bezpecnosti. Je strukturovan do tfi hlavnich vizi: sebevédomé v kyberprostoru, silna

a spolehliva spojenectvi, odolna spolecnost 4.0 (Smejkal et al., 2019).

Pro implementaci této strategie byl vypracovan akéni plan k ndrodni strategii
kybernetické bezpeénosti Ceské republiky na obdobi 2021 az 2025. Tento plan obsahuje
konkrétni tikoly a opatteni, které maji zajistit dosazeni stanovenych cili strategie (Smejkal

etal., 2019).

2.1 Evropska legislativa a mezinarodni normy

Smérnice NIS

Smérnice Evropského parlamentu a Rady (EU) 2016/1148, zndma jako smérnice NIS, byla
pfijata 6. Cervence 2016 a vstoupila v platnost 8. srpna 2016. Jejim hlavnim cilem je sjednotit
pravni predpisy Clenskych stati v oblasti ochrany informacnich systémi a siti a zajistit
jednotnou uroven kybernetické bezpe€nosti v ramci celé Evropské unie (déle v textu jen

»EU*) (Smejkal, 2022).

Smérnice NIS2

EU nyni ptichéazi s novou smérnici NIS2, kterd bude reagovat na nové kybernetické hrozby
a roz§ifuje pravidla pro vice organizaci a instituci. Déle rozsifuje ptisobnost do vice sektort
(napf. vyzkumna centra, potravinafstvi, vefejné spravy). Zpftisituje bezpecnostni poZzadavky
pro firmy a instituce. Pfidava povinnost hlaSeni kybernetickych incidenti, a to napiiklad
v situaci kybernetického Utoku, kdy je organizace povinna hlésit tuto skute¢nost naptiklad
CERT tymu. Takeé stanovuje pifisnéjsi sankce za nedodrzeni pravidel. NIS2 byla oficialné
schvalena 27. prosince 2022 a platnost nabyla dne 16. ledna 2023. Ceska republika musi své
nova pravidla dle smérnice NIS2 zpracovat, a proto se rozhodla ne o novelizovani piivodniho
zakona o kybernetické bezpecnosti, ale o vytvofeni zcela nového zdkona, kde bude tato
smérnice implementovana. Ocekava se, ze tento zdkon vstoupi v platnost v ¢ervenci roku

2025 (Narodni ufad pro kybernetickou a informacni bezpecnost, 2024).
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ISO/IEC 27000

Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi jsou dulezitymi
aspekty pro organizaci a subjekt ochrany obyvatelstva, zejména v souvislosti s prevenci
naruseni informacni bezpec¢nosti. Soubor norem ISO/IEC 27000 poskytuje strukturovany
ramec pro zajisténi ochrany citlivych dat a minimalizaci kybernetickych rizik. ISO/IEC
je celosvétoveé uznavanym standardem pro systémy fizeni bezpe¢nosti informaci (ISMS),
ktery stanovuje pozadavky na jejich zavedeni a spravu. Kromé néj existuje fada dalSich
norem v ramci souhrnu ISO/IEC 27000, které organizacim pomahaji posilovat bezpecnostni
opatfeni, chranit diivérna data a zajistovat kybernetickou odolnost. Tyto normy umoziuji
efektivni fizeni ochrany informacnich aktiv, v€etn€ osobnich udajti, finan¢nich informaci,
citlivych dat zaméstnanct ¢i divérnych informaci svétenych tetimi stranami, a to je zdsadni
pro bezpecnostni subjekty 1 vetejnou spravu (International organization for standardization,

2018).

Narizeni Evropského parlamentu o ochrané osobnich udaji (GDPR)

Toto natfizeni stanovuje zasady pro zpracovani osobnich tdajl, mezi které patii zdkonnost,
korektnost, transparentnost, Uc¢elové omezeni, minimalizace daji, pfesnost, omezeni
ulozeni, integrita a divérnost. Tyto zasady jsou dulezité pro spravné nakladani s osobnimi
udaji. GDPR posiluje prava jednotlivei, jejichZ udaje jsou zpracovavany. Mezi tato prava
patii pistup k tadajim, prdvo na opravu, vymaz (pravo byt zapomenut), omezeni zpracovani,
pfenositelnost idajli a pravo vznést ndmitku proti zpracovani (Evropska Unie, 2016).

V cCeské legislativé nahradilo zakon ¢. 101/2000 Sb., o ochrané€ osobnich udaji, ktery byl
zru$en, zakonem &. 110/2019 Sb. V &eské republice dohliZi na implementaci GDPR Utad
pro ochranu osobnich udaji, ktery méa pravomoc kontrolovat dodrZovani natizeni a udélovat

sankce za jeho poruSeni (Smejkal, 2022).

2.2 Narodni instituce a bezpe¢nostni tymy

Nirodni iifad pro kybernetickou bezpe¢nost (NUKIB)

Zajistuje kybernetickou bezpecnost, ochranu utajovanych informaci v oblasti informacéni
a komunikacnich systémt, kryptografickou ochranu a také se vénuje bezpecnostnim
aspektim vefejné regulované sluzby naviga¢niho systému GALILEO (PRS). Spolupracuje
s ostatnimi CERT a CSIRT bezpe&nostnimi tymy v CR i po celém svété. Piipravuje narodni
bezpecnostni standardy v oblasti kyberbezpecnosti, stanovuje ochranu utajovanych

informaci v oblasti informac¢nich a komunikacnich systémt a vénuje se vyzkumu v oblasti
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kybernetiky, pfedevsim v oblasti Sifrovani (Narodni Gfad pro kybernetickou a informacéni

bezpecnost, © 2025a).
Uiad pro ochranu osobnich udaji (U0O0U)

Utad pro ochranu osobnich udaji (dale v textu jen ,,UOOU*) byl ztizen 1. &ervna 2000 jako
nezéavisly spravni organ dohlizejici na dodrzovani pravnich ptedpisii v oblasti ochrany
osobnich udajti. Utad se zapojil do evropskych iniciativ, podilel se na ochrané osobnich
udaji v novych evropskych demokraciich. Ziskal evropska ocenéni za svou ¢innost a byl
pofadatelem vyznamnych mezinarodnich konferenci. Od 25. kvétna 2018 dohlizi UOOU
na implementaci GDPR, véetné¢ odbornych konzultaci, seminait a Skoleni pro vetejnost
a organizace. Poskytuje poradenstvi a sleduje vyvoj v oblasti ochrany osobnich udaji
na narodni i mezinarodni trovni. Utad se aktivné podili na vzdélani, organizuje seminate

pro vefejnou spravu, ministerstvy a $koly (Utad pro ochranu osobnich udaji, © 2025).
CERT a CSIRT tymy

VlIddni CERT a specializované CSIRT tymy hraji klicovou roli v ochrané kritické
informacni infrastruktury a vyznamnych informacnich systémi v souladu se zdkonem
o kybernetické bezpec¢nosti a jeho provadécimi predpisy. Kazdy stat, jehoz kritické systémy
jsou piipojeny k internetu, musi byt schopen efektivné reagovat na bezpecnostni hrozby,
koordinovat feSeni incidentil a pfijimat opatfeni k jejich prevenci. Tyto tymy zaroven funguji
jako prvni kontaktni bod pro statni instituce, organizace i1 pro vetejnost, poskytuji
bezpecnostni informace a pomdhaji s feSenim kybernetickych utokli. Kromé toho hraji
dilezitou roli také v oblasti vefejnosti. Poskytuji vétsi povédomi o kybernetické bezpecnosti
a vzdélavaji uzZivatele v oblasti bezpecnosti internetu. Subjekty spadajici pod zakon
o kybernetické bezpe€nosti maji povinnost spolupracovat s vladnim CERT tymem, zatimco
organizace definované v paragrafu 3 pism. a) a b) se primarn¢ fidi povinnostmi vuci
narodnimu CERT tymu. (Narodni ufad pro kybernetickou a informacni bezpecnost,

© 2025b)
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3 HROZBY A UTOKY NA INFORMACNI BEZPECNOST

Informacni systémy jsou Casto vystaveny riiznym typtim hrozeb, které¢ mohou zpiisobit rtizné
typy $kod, které mohou vést ke znaénym finanénim ztratim. Skody na bezpe&nosti informaci
mohou sahat od malych ztrat aZ po uplné zniceni informaénich systémi. Uginky riznych
hrozeb se znacné lisi. Nékteré ovliviiuji diivéryhodnost nebo integritu dat, zatimco jiné

ovliviiuji dostupnost systému (Jouini et al., 2014).

V soucasné dobé se organizace snazi pochopit, jaké jsou hrozby pro jejich informacni
aktiva a jak ziskat nezbytné prostfedky k boji proti nim, coz stale piedstavuje vyzvu. (Jouini

etal., 2014)

3.1 Kybernetické utoky

Kyberneticky utok mtize byt provedeny intern¢ nebo externé. Zalezi na organizaci, ktera je
cilem utoku. Na zékladé tohoto rozliSeni 1ze kybernetické utoky rozd¢lit do dvou kategorii,

v

a to na vnitini a vné&jsi atok.

Vnitini utok predstavuje naruseni sit¢ nebo pocitacového systému osobou, ktera ma
autorizovany piistup k systému organizace. Tento typ utoku byva casto provadén
nespokojenymi zaméstnanci nebo dodavateli, ktefi maji pfistup k citlivym informacim.

Motivaci pro takové Utoky byva nejcastéji pomsta nebo chamtivost. (Pande, 2017)

Safa et. al. (2015) zjistili, ze hlavnim diivodem selhdni bezpecnosti informacnich
systétmil je skuteCnost, ze pravé tito odbornici piredstavuji nejzranitelnéjSi clanek
bezpecnostnim fetézci. Piesto Ze jsou jejich sluzby nepostradatelné, mohou zaroven
pfedstavovat vyznamnou hrozbu pro organizaci. V roce 2016 specialista na informacni
bezpe&nost pracujici pro spoleénost Zhaopin, znamou internetovou firmu v Cing, prodal vice

nez 155 000 osobnich tidajl z internich databéazi. (Ma, 2022)

wewrs

nezavislym uto¢nikem nebo osobou najatou nékym zevnitt organizace. Organizace Celici
vnéjSimu kybernetickému utoku se obvykle potyka nejen s finanénimi ztratami, ale také se
ztratou reputace. Externi utocnici Casto pred utokem provadéji prizkum a shromazduji

informace o zranitelnostech cilového systému (Pande, 2017).

Stale vice spolecnosti je postizeno naruSenim kybernetické bezpecnosti, coz vede
k naruSeni osobnich udajii a poruseni soukromi jednotlivcl. Prestoze si stile vice lidi

uvédomuje hrozby kybernetické bezpecnosti, ziistavaji Casto nejslabSim clankem pfi
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kybernetickych utocich. Podle vyro¢ni zpravy spolec¢nosti Cisco jsou hlavnim cilem
kybernetickych utokli nedostate¢né znalosti kybernetické bezpecnosti u jednotlivct, ktefi se
dopousteji chovani ohrozujiciho bezpecnost, naptiklad klikani na Skodlivé odkazy v e-mailu

nebo na webovych strankach (Ng et al., 2021).

3.1.1 Hacking

Oznacuje aktivity, které se snazi kompromitovat digitalni zafazeni, jako jsou pocitace,
smartphony, tablety, a dokonce i celé sit¢. Hacking nebyva vzdy oznacovan za skodlivy,
dnesni dob¢ je obvykle spojovan s nelegalnimi aktivitami kyberzlo¢inu. Hackefi jsou Casto
motivovani finanénim ziskem, protestem, Spiondzi nebo jenom zabavou a vyzvou.
Je obvykle technického charakteru, ale hackefi Casto vyuzivaji také psychologické metody,
aby obét’ priméli ke kliknuti na Skodlivou ptilohu nebo k poskytnuti osobnich tdaji. Tyto

metody se nazyvaji socialni inZenyrstvi.

Ve skute¢nosti 1ze hacking povazovat za zastraSujici pojem, ktery zahrnuje vétsSinu ne-
li vS§echny typy malwaru a skodlivych kybernetickych utokli zamétené na jednotlivce, firmy
a vlady. Kromé socidlniho inZenyrstvi mezi bézné hackingové utoky patii malware

a samotné utoky napiiklad DDOS utoky (Dushaj, © 2020).

3.1.2  Socialni inZenyrstvi

Jedna se o zpisob, jak donutit lidi, aby udélali néco, co by normalné neud¢lali, nebo aby
prozradili citlivé informace, a to ne pomoci hackovani nebo prolomeni zabezpeceni, ale pies
manipulaci a klaméani. Utoénici asto pouZivaji riizné triky k ziskani pfistupu k informacim,
podvodim nebo proniknuti do pocitacovych systému. Jednou z technik je vydavani se za
nékoho jiného a pfemlouvani uzivatele, aby doslo k ziskani potiebnych dat. Tento zptisob
se nékdy nazyva blagging. Tento pojem se nevyuziva jen v kyberzloCinech, ale vyuziva
se napfiklad u vymahact dluht, soukromich detektivli, lovcli odmén nebo bulvarnich

novinafi, kteti cht&ji ziskat tajné informace (Crelin, © 2024).
Priklady metod:

Phishing a jeho varianty — Nejbézn¢jSi metoda, itocnici se vydavaji za zastupce napiiklad
bank nebo spole¢nosti vydavajici kreditni karty nebo jiné vyznamné instituce. Tito uto¢nici
kontaktuji obéti prostfednictvim e-mailu nebo telefonu, aby z nich vyldkali osobni udaje.
Uto¢nici obvykle uvadgji falené davody, pro¢ je nutné, aby obé&t poskytla své citlivé

informace (Crelin, © 2024).
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a) Podle cile

Spear phishing, pii kterém utocnici provadéji dikladny prizkum svych obéti
a vytvareji osobni a relevantni zpravy. Kvuli této personalizaci je spear phishing

tézké rozpoznat, a jeste t€zsi se proti nému branit (Dushaj, © 2020).
b) Podle zpiisobu dorudeni:

e Smishing (SMS + phishing) — Utoky probihaji pomoci podvodnych SMS zprav, které

se snazi obét’ ptimét k poskytnuti osobnich tdaji nebo kliknuti na skodlivy odkaz.

e Vishing (voice+ phishing) — Utoénik vyuziva telefonni hovory, kde se vydava
za divéryhodnou osobu a zmanipuluje obét’ k odhaleni citlivych informaci (Dr.

Gururaj et al., 2024)

¢ Quishing (QR + phishing) — Termin quishing vznikl spojenim slov QR a phishing
a popisuje utok, pii kterém kyberzlo€inci vyuZzivaji QR kod k pfesmérovani uzivatele
na faleSnou webovou stranku. Jakmile uzivatel na tento web pfistoupi, Gtocnici
mohou pomoci socidlniho inzenyrstvi ziskat osobni nebo finan¢ni udaje nebo ho

dokonce pfimét k instalaci malwaru (Dyer, 2023).

Honey trap — V této metodé uto¢nik predstira romanticky nebo sexualni zdjem o obét’ a 1aka
ji do online vztahu. Poté se snazi obét’ presvedcit, aby mu poskytla diveérné informace nebo
dokonce zaplatila penize vyménou za to, Ze Gto¢nik nezvetejni sexudlni obsah.

Baiting — Je jednim z nejbéznéjSich a nejjednodussich piiklada socialniho inzenyrstvi. Sdili
rysy s phishingem, ale misto e-mailu vyuziva tzv. ndvnadu, kterou laka obét’ k provedeni
urcité akce. Pfikladem: USB disk nalezeny na vefejném misté pfi pfipojeni se zpusti malware
nebo falesné stahovani zdarma (piiklad — piratské filmy, hudba a software, které obsahuji

Skodlivy vir).

Dalsi metody mohou byt naptiklad pretexting (faleSny scénar), sniffing (metoda odposlechu)

a mnoho dalSich. (Dr. Gururaj et al., 2024)

3.1.3 Malware

Jedna se o Skodlivy software, znamy také jako malware, ktery vytvofil hacker za ucelem
Skodlivé ¢innosti. Vyvojafi malwaru se snazi narusit diivérnost, integritu nebo dostupnost
dat nebo systémd, které tato data zpracovavaji, prenaseji a ukladaji. VétSina dnesnich druht

malwaru jsou v kombinovanych formach. Tim se mysli, Ze pfed mnoha lety byly hrozby
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oddélené — malware byl bud’ cerv nebo trojsky kun, ale ne oboji. Dnes vétSina malwaru
vykazuje vlastnosti vice kategorii Skodlivého softwaru. Naptiklad urcity malware mtize mit
vlastnosti ¢erva, trojského kon¢ nebo ransomware. Malware se do IT prostiedi nedostava
nahodou, ale skrze konkrétni slabiny naptiklad: neoprdvnéné zranitelnosti, chybné
bezpec¢nostni konfigurace (nespravné nastaveni systému a sluzeb), slabé, uniklé nebo
odcizené prihlasovaci udaje, socidlni inzenyrstvi, hrozby zevniti organizace a dalsi (Rains,

2023).
Hlavni funkce malwaru
e Zachytavani stiski klaves (keylogging) — odcizeni hesel a ptihlasovacich udaju.
e Mazani nebo poskozeni soubort.
e Pristup k citlivym datim.
e Mazani systémovych zdznami (logi).

e Vytvareni zadnich vratek (backdoor) — umoziuje vzdalené ovladani infikovaného

systému (Cornish, 2023).
Piiklady malwaru

Ransomware —jedna se o vyderacsky software, ktery zasifruje data na disku, zablokuje

koncové zaiizeni a heslo uZivateli sd&li az potom co zaplati vykupné. (Sulc, 2018).

Adware — Adware je softwarova aplikace pouzivana spole¢nostmi k marketingovym
ucelim: pii béhu jakéhokoli programu se zobrazuji reklamni odkazy. Adware muize byt
automaticky stazen do systému pii prochazeni jakékoli webové stranky a mliZe se zobrazovat
prostfednictvim vyskakovacich oken nebo prostiednictvim listy, ktera se automaticky objevi

na obrazovce (Dushaj, © 2020).

Spyware — je typ programu, ktery je naistalovan za u¢elem shromazd’ovéani informaci
o uzivatelich, jejich pocitacich nebo zvyklostech pii prochazeni internetu. Sleduje vSe,
co uzivatel d¢lad bez jeho védomi a odesild data vzdalenému uzivateli. Mlze také stahovat

a instalovat dalsi Skodlivé programy z internetu (Dushaj, © 2020).
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Piiklady Sifeni malwaru

Virus — Siii se tak, ze se pripoji k jinym souboriim a spusti se spolu s nimi. Miize
se dostat do pocitace naptiklad pfes nakazené programy nebo pfenosna média. Aby

se aktivoval, musi ho uzivatel nevédomky spustit.

Trojsky ki — Vydava se za nesSkodny program, naptiklad aktualizaci nebo hru, ale na
pozadi provadi Skodlivé operace. Mize umoznit Gtocnikiim vzdaleny pfistup, krast citliva
data nebo instalovat dalsi Skodlivy software. Uzivatel si ho ¢asto stdhne sam, aniz by tusil,

ze jde o hrozbu.

Cervi — Siii se automaticky mezi zafizenimi, naptiklad pfes e-mail, internet nebo sit’
a vyuziva slabiny zabezpeceni k tomu, aby se bez zasahu uzivatele dostal do dalSich

programui (Sulc, 2018).

3.1.4 DalSi priklady kybernetickych utoki

V poslednich letech se stale Castéji setkdvame s Gtoky, které maji za cil zablokovat urcité
¢asti informacni a komunikacénich struktur, predevSim servery pfipojené k siti internetu.
Tyto utoky zahrnuji naptiklad internetové bankovnictvi a oznacuji se jako DoS (Denial of
serveice) nebo DDoS (distributed Denial of Service). Zavisi to na tom, zda utok pochazi
z jednoho nebo vice pocitaci soucasné a jakymi zptisoby je provadén. Tyto itoky se obecné
definuji jako pokus o docasné nebo trvalé zamezeni pfistupu opravnénym uzivatelim

k n¢jake sluzbé (Smejkal, 2022).

SQL injection — se stal béZnym problémem webovych stranek vyuZivajicich databaze.
K tomu dochazi, kdyz Gto¢nik provede Skodlivy SQL piikaz do vstupniho pole (napiiklad
misto piihlaSovaciho jména nebo hesla), ¢imZ obchdzi béZné ovéfovaci mechanismy.
Uspé&sny tatok umoziuje ttoénikovi: &ist citliva data z databaze, ménit jeji obsah (vkladat,
upravovat nebo mazat data), provadét administrativni operace, napiiklad vypnuti
databazového severu, ziskat obsah souboril uloZenych na serveru a v n¢kterych piipadech
dokonce spustit ptikazy piimo v operacnim systému (Dushaj, © 2020).

wewvr

Pii utoku dochézi k pfesmérovani uzivatele na podvrzenou IP adresu misto skute¢ného
webu. Fale$né stranky vérné napodobuji origindl, takZe uZzivatel nic nepoznéd a zadd své
piihlaSovaci tdaje, které nasledné ziskd uto¢nik. Tento typ Utoku se Casto zaméiuje

na internetové bankovnictvi (Kolouch, 2016).
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3.2 Fyzické hrozby informacni bezpecnosti

Fyzicka bezpecnost hraje zdsadni roli v ochrané kritické infrastruktury, informacnich
systému a citlivych dat. Pro zajiSténi efektivni ochrany je nezbytné predem identifikovat
mozné fyzické hrozby, které mohou ohrozit bezpecnost organizace. Tyto hrozby mohou byt
zpusobené piirodnimi faktory, technickym selhanim nebo cilenymi utoky za strany

jednotlivei €1 skupin.
Hlavni typy fyzickych hrozeb:

Ptirodni katastrofy pfedstavuji vyznamné hrozby pro bezpecnost a stabilitu infrastruktury.
Mezi tyto katastrofy patii pozary, povodné, hurikany, tornada, zemétfeseni a extrémni
klimatické podminky, jako jsou silné mrazy, vedra a vysokd vlhkost. Tyto hrozby mohou
mit vazny dopad na fyzickou i kybernetickou bezpecnost. Vedle ptirodnich hrozeb mohou
nastat technickd selhani, naptiklad vypadky elektrické energie, poruchy chlazeni,
elektromagnetické ruSeni nebo selhani stavebnich konstrukci, které mohou byt zpisobeny

nadmérnym zatizenim nebo vnéj$imi vlivy (Merkow a Breithaupt, 2014).

V oblasti fyzické bezpecnosti informac¢nich technologii se opirame o zakon ¢. 40/2009.,
trestni zakonik, ktery stanovuje pravni ramec pro ochranu IT infrastruktury pted
neopravnénym piistupem, poskozenim ¢i zni€enim. Tento zékon postihuje Siroké spektrum
hrozeb, od kradeze a vandalismu aZ po sabotaz kritickych systémd, ¢imZ vytvaii pravni
zaklad pro prevenci a postih kybernetické kriminality spojené s fyzickymi utoky

na informacni aktiva.
e KradeZe — odcizeni pocitace, serveru nebo jinych IT zafizeni.

e Poskozeni cizi véci: UmysIné rozbiti severu, vymazani dat, znieni pevné¢ho

disku.

e Neopravnény pfistup k pocitatovému systému a nosi¢i informaci — hacknuti

serveru, ziskani citlivych informaci bez povoleni.

e Poruseni domovni svobody — Vniknuti do serveroven za ticelem sabotaze nebo

odcizeni zafizeni.
e Neumyslné poskozeni hardwaru.

e Vandalismus — zni¢eni nebo naruseni kabeldze, politi hardwaru atd.
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e Sabotaz— Utok na kritickou IT infrastrukturu (nap¥. datova centra, servery statni

spravy) (Cesko, 2009).

Hlavnim cilem prevence fyzickych hrozeb je minimalizace rizika naruseni provozu, ochrana
majetku a snizeni pravdépodobnosti kradeze ¢i sabotaze. Piesto je fyzickd ochrana brana
jako druhotna ve srovna s kybernetickou bezpecnosti. Jeji podcenéni mlize mit zdvazné
nasledky v podobé poskozeni infrastruktury, ztraty dat nebo dokonce ohrozeni lidskych

zivotu (Merkow a Breithaupt, 2014).
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4 OCHRANA OBYVATELSTVA

Ochrana obyvatelstva neni omezena pouze na civilni ochranu, jako je varovani, evakuace
nebo nouzové preziti, ale zahrnuje Sirsi spektrum opatieni. Na jeji realizaci se podileji nejen
statni instituce, ale i pravnické a fyzické osoby, vetné samotnych obcant. Hlavnim cilem
je ochrana Zivotd, zdravi, majetku a Zivotniho prostiedi, a to v souladu s platnymi zékony.
Kazdy zodpovédny subjekt ma jasn€ dané povinnosti vyplyvajici z pravnich piedpist, které

nelze ptenést na jinou instituci nebo osobu (Cesko, 2020).
Strategické cile a vize OO

V koncepci ochrany obyvatelstva jsou vymezuje tfi hlavni strategické cile, jejichz ucelem je
zajistit komplexni rozvoj systému ochrany obyvatelstva. Tyto cile jsou dale rozpracovany
do dvanacti specifickych (dil¢ich)cila, pficemz kazdy strategicky cil je pdopofen Ctyfmi
konkrétnimi kroky. Mezi hlavni strategické cile patii: zajisténi rozvoje podminek pro
ucinnou ochranu obyvatelstva. Mezi hlavni strategické cile patii: zajisténi rozvoje podminek
pro u¢innou ochranu obyvatelstva, podpora realizace jednotlivych ukoll a opatieni,
a v neposledni fad¢ zefektivnéni organizace a koordinace Cinnosti. V ramci téchto opatfeni
je kladen diiraz mimo jiné na zvySeni urovné pfipravenosti vefejnosti na krizové situace
ohroZzujicich zivoty, zdravi, majetek a Zivotni prostiedi, stejn¢ jako na posileni schopnosti

jednotlivych slozek systému ochrany obyvatelstva (Cesko, 2020).

4.1 Hlavni subjekty ochrany obyvatelstva

Mezi hlavni aktéry systému ochrany obyvatelstva patii slozky integrovaného zadchranné¢ho
systému (IZS), ktery tvoii predeviim Hasi¢sky zachranny sbor Ceské republiky (HZS CR),
Policie Ceské republiky (PCR), Zdravotnicka zachranna sluzba (ZZS) a jednotky pozarni
ochrany zarazené do systému plogného pokryti izemi kraje (MAGISTRAT HMP, 2025).

Hasi¢sky zachranny sbor Ceské republiky (HZS CR)

HZS CR piedstavuje zékladni koordina¢ni slozku integrovaného zachranného systému, ktera
zpravidla pfebird veleni na mist¢ mimotfadné udalosti. Je odpovédny za koordinaci
spoluprace mezi jednotlivymi slozkami IZS pii provadéni zachrannych a likvidac¢nich
¢innosti. Nasazeni potfebnych sil a prostfedkli probihd prostfednictvim operacnich
a informacnich stiedisek HZS CR. Na strategické trovni je &innost IZS fizena krizovymi

organy krajskych ufadti (MAGISTRAT HMP, 2025).
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HZS CR vyuziva §iroké spektrum komunika¢nich a informaénich technologii,
zahrnujicich systémy operacniho fizeni, radiokomunikacni a telekomunikaéni platformy,
geografické a analytické nastroje, a také jednotny systém varovani a vyrozumeéni
obyvatelstva. Tyto nastroje slouzi nejen ke koordinaci zdsahti, ale také k efektivnimu

pfenosu informaci mezi slozkami systému a veiejnosti (HZS CR, © 2025a).
Policie CR
PCR je jednotna ozbrojena slozka, ktera zajistuje bezpe¢nost a poradek na celém Gzemi

statu. Jejim hlavnim poslanim je ochrana Zzivota, zdravi a majetku obcCanti, udrzovani

vefejného potadku a prevence kriminality (Cesko, 2008).

PCR vyuziva informaéni systémy ke splnéni ukold v rAmci rtiznych sluzeb, jako je
potadkovd, dopravni ¢i krimindlni policie, a také k provozovani systémil, jejichZ ziizeni
ji ukladé zakon. Kazdy informacni systém ma pfedem stanoveny ucel, od kterého se odviji
doba uchovani zaznamenanych daji. Neexistuje tedy jednotnd lhlta pro uchovani dat
ve vSech systémech, ale kazdy z nich méa svou vlastni. Po uplynuti stanovené doby jsou udaje

automaticky vymazany (Schimmer, 2024).

V téchto informacnich systémech se zpracovavaji osobni Udaje odpovidajici jejich
konkrétnimu tcelu. Neni proto mozné obecné stanovit pifesny seznam osobnich udaju, které
se v nich eviduji, protoze kazdy systém pracuje s jinym typem dat. PCR uchovava tdaje
o osobach ve svych informacnich systémech podle stanovenych skarta¢nich lhit, které jsou
primarné urceny promlceci dobou souvisejici s konkrétni udalosti nebo protipravnim
jednanim. Tyto lhity se mohou pohybovat naptiklad v rozmezi jednoho, tfi, péti nebo deseti

let, v zavislosti na zadvaznosti ptipadu (Schimmer, 2024).
Zdravotnicka zachranna sluzba

ZZ7S je zakladni sloZkou IZS a poskytuje zdravotni péci. Dé&je se tak na zékladé tisnového
volani, pokud zdkon nestanovy jinak. Jejim hlavnim tkolem je zajisténi pfednemocnicni

neodkladné péée pro osoby s vaznym poskozenim zdravi (Cesko, 2011).

778 disponuje napiiklad Narodnim informacnim systém IZS (NIS IZS): jedna se
o jednotny systém pro vSechny slozky IZS, ktery byl pfedmétem kontroly NejvysSiho
kontrolniho ufadu. SlouZzi k efektivngj$imu zpracovéani tisinovych voldni, optimalizaci
nasazeni zachrannych jednotek a zlepSeni vzajemné komunikace mezi slozkami IZS. Diky

tomu se zvySuje uroven vetrejnych sluzeb poskytovanych obcant (Novakova, 2024).


https://www.zakonyprolidi.cz/cs/2008-273#cast1
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4.2 Ostatni dilezité subjekty

Mezi ostatni slozky IZS patii obecni policie, vyclenéné sily a prostfedky ozbrojenych sil,
dalsi bezpecnostni sbory, jiné¢ zachranné sbory, organy ochrany vetejného zdravi, havarijni,
pohotovostni, odborné a dal§i sluzby, nafizeni civilni ochrany, neziskové organizace

a sdruzeni obcand, které mohou byt vyuzity pro zachranné a likvida¢ni prace.

Tyto slozky poskytuji pomoc pii zachrannych a likvidacnich pracich na zaklad¢
pozadavki. V krizovych situacich se také k ostatnim slozkam IZS ptipojuji poskytovatelé
luzkové péce, kteti maji zfizeny urgentni pfijem (s vyjimkou poliklinik). V Praze k témto
slozkam patii méstskd policie, Cesky &erveny kiiz, Zachranna brigada kynologd, Vodni
zachranna sluzba a dalsi subjekty spliiujici stanovena kritéria podle zdkona (Magistrat HMP,

© 2025).

Informacéni systémy zfizuje naptiklad Agentura komunikacnich a informacnich
systémd, ktera zajist'uje propojeni resortnich systému s alian¢nimi a vetejnymi informacnimi

systémy (Honek, 2025).

Subjekty krizového Fizeni
Krizové fizeni v Ceské republice zahrnuje soubor opatieni a postupti zaméfenych
na piipravu, reakci a obnovu pii krizovych situacich, jako jsou pfirodni katastrofy,
technologické havarie ¢i jiné mimotadné udalosti. Klicovou roli v tomto systému hraji rizné
subjekty na Grovni statu, kraji 1 obei (Odbor bezpe€nostni politiky, 2023). Hlavni subjekty
krizového fizeni jsou: vlada, ministerstva a jiné ustfedni spravni ufady, hejtmani kraja,
starostové obci s rozsifenou plsobnosti, starostové obci, pravnické osoby a podnikajici
fyzické osoby.

Tento systém zajiStuje koordinovanou reakci na krizové situace napfi¢ ruznymi
urovnémi vetejné spravy a zahrnuje spolupraci s dalsimi subjekty, jako jsou neziskové

organizace, odborné sluzby ¢i subjekty kritické infrastruktury (Malinovsky a Zrucky, 2023).
Priklady informac¢nich systémi krizového Fizeni:

e SYPOS: Tento systém poskytuje informacni podporu krizového fizeni
a zajiSt'uje krizovou pfipravenost na v§ech trovnich organizace (TLP Solutions,

spol. s r.0., © 2024).
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e KISKAN: Krizovy informacni systém, ktery uklddd vSechny relevantni
informace do jedné databaze. Je urcen napiiklad pro zpracovani krizovych

plant nebo plant krizové ptipravenosti (ANAKAN s.r.0, © 2025).

e IS KRIZKOM: Nastroj pro koordinaci a podporu procest pfi feSeni pozadavkl
na vécné zdroje béhem krizovych stavii (SSHR Czech Repulic, © 2025).

e ARGIS: Systém pomaha organim krizového fizeni obci, krajii a ustfednich
ufadi plnit povinnosti podle piislusnych zakonl a vyhldsek. Je spravovan
spravou statnich hmotnych rezerv a slouzi jako nastroj pro podporu
hospodatskych opatteni pii krizovych stavech, zejména pro zajisténi vécnych

zdrojii (SSHR, © 2025).

Subjekty kritické infrastruktury

Kritick4 infrastruktura zahrnuje dulezité prvky a systémy, jejichz naruseni by mélo zavazny
dopad na bezpec€nost statu, zdkladni Zzivotni potifeby obyvatelstva, zdravi osob nebo
ekonomiku. V Ceské republice je evidovano piiblizné 1300 prvka kritické infastruktury

(HZS CR, © 2025b).

Subjektem kritické infrastruktury se rozumi majitel nebo provozovatel prvka kritické
infrastruktury, urené natizenim vlady o kritériich pro ur€eni prvki kritické infrastruktury

v platném znéni. Mezi obecné oblasti, které zahrnuji prvky kritické infrastruktury patii:

e cnergetika: elektfina, zemni plyn, ropa a ropné produkty, centrdlni zadsobovani

teplem,
e vodni hospodaistvi,
e potravinafstvi a zemédélstvi: rostlinnd a ZivociSna vyroba, potravinaiska vyroba,
e zdravotnictvi,
e doprava: silni¢ni, zelezni¢ni, leteckd a vnitrozemska vodni doprava,

e komunikacni a informacni systémy: pevné a mobilni sité elektronickych komunikaci,
sit¢ pro rozhlasové a televizni vysilani, satelitni komunikace, poStovni sluzby,

informacni systémy, oblast kybernetické bezpecnosti,
e financ¢ni trh a ména,

e nouzové sluzby,
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e vefejnd sprava (Smejkal et al., 2019).

Provozovatel¢ téchto prvkl, oznaCeni jako subjekty kritické infrastruktury, jsou
odpovédni za jejich ochranu a musi spliiovat specifické povinnosti stanovené zakonem,
véetné vypracovani planu krizové pfipravenosti a ureni odpovédného bezpecnostniho

zaméstnance (Ministerstvo vnitra CR, © 2025).
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DILCI ZAVER

Teoretickd ¢ast prace poskytla zakladnd ramec pro pochopeni problematiky informacni
bezpecnosti, a to zejména ve vztahu k institucim vetejné spravy. Byly vymezeny hlavni
principy a cile informacni bezpecnosti a kybernetické bezpec¢nosti, vcetné¢ dilezitosti
ochrany diivérnosti, integrity a dostupnosti dat. Zvlastni pozornost byla vénovana subjektim

ochrany obyvatelstva, které Celi specifickym naroktim na spolehlivost a dostupnost svych

informacnich systémii.

Text se dale zaméfil na rizné vrstvy ochrany — od sitového a systémového zabezpeceni
aZ po fizeni pfistupu a prevenci incidentd. Popsany byly rozdily mezi béZnou bezpe¢nostni
udalosti a incidentem, vcetné zdkladnich krokt, které by méli nésledovat po jejich feseni.
Zdiraznéna byla i nezbytnost propojeni fyzické a kybernetické bezpecnosti, ktera je dilezita

pro ochranu kritické infrastruktury.

Samostatnou ¢ast tvofil prehled pravniho ramce, vcetné evropskych smérnic
a narodnich bezpecnostnich struktur, které se podileji na ochran¢ informac¢nich systémi.
Pravni prostiedi vymezuje nejen povinnosti organizaci, ale také ndstroje, kterymi lze

incidentim piedchdzet nebo na né¢ reagovat.

Dale byla vénovéana pozornost konkrétnim typiim hrozeb, mezi které patii naptiklad
phishing, malware nebo fyzické naruSeni technického prostiedi. Tyto hrozby ukazuji,
7Ze bezpecnostni rizika nejsou pouze technologického charakteru, ale casto souviseji

1 s lidskym faktorem a organiza¢nimi nastavenimi.

Ziskané poznatky slouzi jako vychozi bod pro praktickou ¢ast prace, kde jsou
modelovany konkrétni scénafe naruseni informacni bezpecnosti. Teoretickd cast tak
napomohla vytvofit uceleny piehled, na jehoz zdklad¢ lze identifikovat slabd mista

a navrhnout vhodna opatieni pro zvySeni bezpe€nosti organizace.
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II. PRAKTICKA CAST
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5 INFORMACNI BEZPECNOST SUBJEKTU OCHRANY
OBYVATELSTVA

Vybranym subjektem ochrany obyvatelstva byl zvolen hasi¢sky zachranny sbor uzemniho
odboru Olomouckého kraje, pro ktery je informacni bezpecnost zdsadnim pilifem, protoze
ovlivituje schopnost plnit riizné tikoly. HZS CR provozuje dilleZité informaéni systémy pro
tisnovou komunikaci a koordinaci zasahti. Cilem je zajistit diivérnost, integritu a dostupnost
téchto informaci — tedy chranit je pfed neoprdvnénym pfistupem, zabranit jejich
neopravnéné zméng¢ a zajistit, aby byly vzdy k dispozici, kdyz jsou potieba. Nasledujici body
budou piedstavovat principy informacni bezpecnosti v HZS, které zahrnuji ochranu

citlivych informaci, bezpe¢nost IT systémd, fizeni ptistupti a reakce na kybernetické hrozby.

HZS pftichazi s citlivymi informacemi denné do styku. Mohou to byt naptiklad osobni
udaje obcanli volajicich na tistovou linku, krizové a havarijni plany, informace
o nebezpecnych objektech ¢i technologiich a dalsi divérné materidly. Je nesmirné dillezité,
aby vSechny tyto informace byly peclivé chranény pied zneuzitim nebo tnikem. Pro tuto
ochranu by HZS mélo vyuzivat principy divérnosti informaci: pfistup k citlivym udajim
maji pouze opravnéni pracovnici a vzdy jen v rozsahu nezbytném pro vykon jejich préce.
Dtlezit¢é dokumenty a zdznamy by méli byt zabezpefeny jak technicky (Sifrovanim
v elektronické podobé€), tak 1 organizacné (ukladani archivech nebo zabezpecenych
databazich). VSichni pfisluSnici a zaméstnanci by méli byt vedeni a sezndmeni

se zodpovédnym sdilenim informaci.

5.1 Analyza soucasného stavu vybraného izemniho odboru

v Olomouckém kraji

Na zaklad¢ konzultace s pfislusnikem HZS, ktery pracuje v daném tzemnim odboru

Olomouckeého kraje, byly zjistény nasledujici skutecnosti.

Zaméstnanci mohou vyuZzivat pocitace, které jsou jiz ptihlasené. Pfihlasovani uzivatele
se nevyzaduje pii kazdém pouZiti zafizeni, coz mize byt z hlediska fyzického pfistupu
rizikové, pokud pracovnik od pocitace odejde a relaci neuzamkne. Stahovani soubort
do pocitact je zakazano, da se to tedy povazovat za prevenci proti zavleceni Skodlivého
softwaru. Nebylo vSak potvrzeno, zda je toto omezeni technicky omezeno pfimo v systému

nebo pouze stanoveno organiza¢nim opatfenim.
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Ptistup k internetu je zaméstnanciim povolen. Bylo uvedeno, Zze mohou navstévovat
napiiklad webové stranky socialnich siti. Nebylo vSak potvrzeno, zda existuji technicka
omezeni nebo filtrovani obsahu. Systém dvoufaktorové autentizace pro piistup do vnitinich
systétmii zaveden podle informaci neni. Také bylo uvedeno, Ze logovani c¢innosti
na pracovnich pocitacich probiha, nicméné nelze vzdy s jistotou urcit, ktery konkrétni

uzivatel se v danou chvili nachazi u daného zafizeni.

Pro zadévani udajt o vyjezdech a dalsi provozni Cinnosti se pouziva interni informacni
systém. Ten slouzi primarné k evidenci zasahti, dokumentaci ¢innosti a zajisténi piehledu
0 provozu. Prostfednictvim systému jsou zaméstnanci také informovani o dulezitych
internich zménach nebo bezpecnostnich upozornénich, jako je naptiklad vyzva ke zméné
hesla. Zména hesla probihd pravideln¢, konkrétni interval vSak neni z bezpeCnostnich
davodt specifikovan. Pfistup do systému je realizovan prostfednictvim osobniho

uzivatelského uctu.

Rozsah opravnéni v informaénim systému se lisi podle pracovni pozice zaméstnance.
Naptiklad velitel smény nebo vedouci pracovnici maji ptistup k Sir8i Skale funkci nez bézni
vyjezdovy hasi¢i. Mezi roz$ifené moznosti muize patfit zadavani a Giprava udaji o vyjezdech,
ptistup k organizac¢ni dokumentaci, evidence Skoleni nebo administrativni operace v ramci

systému.

Kazdy zaméstnanec HZS disponuje osobnim identifikacnim Cipem, ktery je zaroven
propojen se sluzebnim prikkazem. Tento Cip urCuje piistupovd opravnéni zaméstnance
na zakladé¢ jeho zafazeni a pracovni funkce. V pfipadé¢ zmény zaméstnani nebo prefazeni
do jiného tzemniho odboru dochézi k Gprave ptistupovych prav — zaméstnanec automaticky

ztraci opravnéni na predchozim stanovisti.

V ramci tzemniho odboru se nachazi zabezpecena technickd mistnost, kterd slouZzi jako
ulozisté pro elektronické a komunikacni zafizeni. Bylo uvedeno, Ze uroven zabezpeceni
se mize mezi jednotlivymi uzemnimi odbory liSit. Tento konkrétni uzemni odbor
ma pridélené¢ho pracovnika, ktery zajistuje technickou podporu a spravu IT prostredki.

Pti zasazich maji pfislusnici HZS pftistup k zédkladnim tidajim osob, které nahlasily
udalost — typicky se jedna o jméno, adresu a telefonni Cislo. Tyto udaje slouzi vyhradné pro

potieby zasahu a nejsou dlouhodob¢ uchovavany.
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Béhem rozhovoru vyplynulo, Ze Skoleni zaméstnancl, alespon tedy v piipade
vyjezdovych hasi¢ii, v oblasti kybernetické bezpecnosti probihd, avsak spiSe v obecné
rovin¢. Zaméstnanci jsou sezndmeni se zakladnimi pravidly, ale rozsah a pravidelnost

skoleni nebyla podrobnéji specifikovana.

Jelikoz se ziskan¢ informace zaklddaji na rozhovoru s pfislusSnikem HZS a nejedna
se o oficidlni technickou dokumentaci nebo stanovisko organizace, je nutné na popsany stav
nahlizet jako na orientacni piehled praxe konkrétniho izemniho odboru. Tyto poznatky

slouzi pfedevsim jako vychozi material pro navrzeni moznych scénara.

5.2 Bezpeénostni ramec informacnich systémii ve veiejné spravé

Na zékladé€ provedené analyzy aktualniho stavu informacni bezpecnosti na irovni jednoho
z Gzemnich odbort HZS bylo moZzné identifikovat urcité realné podminky a zplsob
fungovani IT systém, ale také potencialni slaba mista. Pro objektivni posouzeni téchto
aspektll a nasledny navrh realistickych scénéii naruseni informacni bezpecnosti je vhodné
srovnat tato zjiSténi s obecné uznavanymi zédsadami, které by mély byt v prostiedi vetejné

spravy a krizového fizeni standardem.

Jednim ze zakladnich principi informacéni bezpecnosti je fizeni pfistupt. Kazdy
uzivatel by mél mit pfistup pouze k t€ém systémtim a datiim, které potiebuje ke své praci.
Tato opravnéni by méla byt nastavovana podle pracovniho zatfazeni a pravidelné
kontrolovana. K zajiSténi identity uZivateld slouZi autentizacni mechanismy. Pokud
je potieba zvysit uroven zabezpeceni, doporucuje se kromé hesla pouzivat 1 dalsi formu

ovéfeni, naptiklad ¢ipovou kartu nebo jiny fyzicky prvek.

Technickd opatifeni zahrnuji vyuziti bezpe€nostnich prvkl, jako jsou firewally,
antivirové programy, systémy detekce a prevence priniku, segmentace siti nebo Sifrovani.
Tyto nastroje chrani infrastrukturu pfed neopravnénym piistupem, Skodlivym kdédem nebo
pokusy o zneuziti systémovych zranitelnosti. Dllezitou soucasti obrany je rovnéz zajisténi
bezpené komunikace a ochrana dat, a to jak pfi prenosu, tak pii ukladani. Sifrovani
datovych pfenosii a citlivého obsahu v uloziStich minimalizuje riziko jejich zneuziti
v ptipad¢ uniku nebo odcizeni.

Dalsi dualezitou oblasti je zdlohovani a obnova provozu. Organizace vetejné spravy by
meély pravidelné vytvatet zalohy svych dat a konfiguraci, a to idedln€ do fyzicky ¢i logicky

oddélenych wloZzist. Soucasti bezpecnostniho ramce je také existence a testovani plant
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obnovy provozu, které zajisti rychlé zotaveni v ptipadé kybernetického titoku. S tim tzce
souvisi 1 schopnost véasného odhaleni a reakce na bezpecnostni incidenty. Pro tyto ucely se
vyuzivaji monitorovaci nastroje, logovani piistupl, systém vcasného varovani a predem
definované postupy reakce. Klicové je nejen rychlé odhaleni hrozby, ale 1 jeji izolace,

odstranéni a nésledna analyza s cilem zabranit opakovani podobné situace.

Neméné¢ dualezitou soucasti bezpecnostniho rdmce je vzdelavani zaméstnancii
a budovani bezpe¢nostniho povédomi. Lidsky faktor je Casto nejslabsim ¢lankem v oblasti
kybernetické bezpecnosti, a proto je tfeba vénovat pozornost pravidelnému Skoleni, prevenci
socialniho inzenyrstvi a vyuce spravnych navyki pfi praci s IT systémy. Zaméstnanci by
méli byt pravidelné informovani o aktualnich hrozbach a postupech, jak s nimi bezpecné

nakladat.

v O

5.3  Navrhy scénari naruSeni informac¢ni bezpec¢nosti

Naruseni informaéni bezpeCnosti HZS predstavuje realnou hrozbu, protoze pracuje
s citlivymi osobnimi tdaji, internimi dokumenty, havarijnimi a krizovymi plany a tim padem
také se strategickymi informacemi. Jakékoli nedodrZeni bezpe€nostnich opatfeni mize vést
k neopravnénému pfistupu, tniku dat nebo naruseni opera¢niho fizeni. Kybernetické utoky
Casto zneuzivaji lidsky faktor a patii mezi nejcastéjsi hrozby, které mohou vést k vaznym
incidentim. DtleZitou roli zde hraje také fyzicka bezpec€nost, ktera chrani datova centra a IT

infrastrukturu pfed neopravnénym vniknutim.

Scénafe budou navrzeny tak, aby ilustrovali redlné situace, které mohou v prostiedi
HZS nastat a zaroven aby daly vhodny podklad pro analyzu rizik a navrhu preventivnich

opatfeni a mohli upozornit na slaba mista v oblasti informaci a IT systém{.
Kazdy scénat bude zahrnovat:
¢ identifikaci Gto¢nika nebo piivodce incidentu,
e popis prib¢hu utoku nebo selhani,
e upfesnéni zasazeného aktiva (informacni systém, data),
e piimé a nepiimé dopady na ¢innost HZS,

e moznou reakci organizace a navrh protiopatieni.
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Scénare také poukdzou na moznou slabinu v systému, kterym miize byt naptiklad lidska
chyba nebo slabé IT zabezpeceni a ukazou, jak mohou jednotlivé reakce ovlivnit pritb¢h

incidentu. Volba scénaiti je zndzornéna v tabulce 1.

Tabulka 1 Volba scénafu.

Nazev scénare Typ tdtoku Odkaz na realitu HZS
Spear-phishing Socidlni  inzenyrstvi + Absence 2FA, pfihlasené
s malwarem malware stanice

Fyzicky utok na Fyzicka + technickd hrozba Omezené fyzické
serverovnu a ransomware zabezpeceni

DDoS fttok na tisiovou Utok na dostupnost sluzby ~ Mozné pietizeni dispedinku

linku

(zdroj: vlastni)
5.4 Diivody vybéru jednotlivych scénari

Vybér jednotlivych scénafii naruSeni informacéni bezpe€nosti vychazi z kombinace
informaci ziskanych béhem rozhovoru s pracovnikem HZS na trovni tzemniho odboru
a teoretickych vychodisek uvedenych v predeslé podkapitole. Cilem bylo zvolit takové
typové situace, které by realisticky mohly nastat v provozu HZS, a zaroven pokryvaly

riznorodé oblasti kybernetickych hrozeb.
Mezi hlavni aspekty, které ovlivnily vybér konkrétnich scénait, patii zejména:
- Absence vicefaktorového ovéfovani, které zvysuje riziko zneuziti pfihlasovacich
udaj,
- nedostate¢né zabezpeceni fyzického ptistupu k serverovng,
- pfistup zamé&stnanct k internetu bez jasné stanovenych technickych filtrt,

- nepotvrzené vyuzivani VPN pfi vzdaleném ptipojeni,

obecné nizka Groven Skoleni v oblasti kybernetické bezpecnosti.

Vybrané scénate proto reflektuji nejen rizné typy hrozeb, ale zaroven jsou uzce

propojeny s konkrétnimi slabymi misty, kterd byla béhem rozhovoru identifikovana. Scénare
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nebyly zvoleny nahodile, ale s ohledem na realnou proveditelnost utoki a jejich potencialni

dopad na chod HZS.
Spear-phishing s malwarem

Scénar byl zatazen na zaklad¢ dlouhodobého sledovani trendti phishingovych utoka, které
patii mezi nejéast&jsi vektory Gtoku v prostiedi veiejné spravy. Zpravy NUKIB opakované
konstatuji, Zze phishing je stdle velmi efektivni metodou, jak kompromitovat systémy
organizaci a dostat do jejich infrastruktury skodlivy kéd. Piitom rozpoznat nebezpecny
e-mail mize byt obtizné a v mnoha piipadech chybi technicka i organizacni opatieni, ktera

by témto Gtokiim zabranila (NUKIB, 2023).

Spear-phishing navic cili konkrétné na vybrané osoby a vyuziva dostupné informace
z vefejnych zdrojli, coz vyrazné€ zvysSuje jeho Uspésnost. Vzhledem k tomu, Ze zaméstnanci
HZS pravidelné komunikuji s externimi subjekty a pfijimaji velké mnoZstvi dokumenti,

je tento typ itoku pro organizaci vysoce relevantni (NUKIB, 2023).
Fyzické napadeni serverovny novym zameéstnancem s nasazenim ransomwaru

Rizika spojend s tzv. vnitinim aktérem (Insider threat) piedstavuji diileZitou, pfesto Casto
podceniovanou oblast informa¢ni bezpeénosti. NUKIB ve svych vystupech opakované
upozoriiuje na nutnost vénovat dostateCnou pozornost sprave ptistupovych prav, zejména pii
odchodu zaméstnanci z organizace. NedostateCna kontrola fyzickych pfistupli nebo
opomenuti deaktivace uzivatelskych G¢ti mize vést k tomu, ze osoba, ktera jiz nema byt
opravnéna manipulovat s daty, ziské p¥istup k diileZitym systémiim nebo serverim (NUKIB,

2022).

Tento scénaf navic reaguje na stale Castéjsi ptipady utokti pomoci ransomwaru. Ten se
fadi mezi nejSkodlivéjsi typy ttokl poslednich let a je typicky zejména svou schopnosti
ochromit celé systémy a pozadovat vykupné za obnovu pfistupu k datim. I pfesto, Ze se
vétSina ransomwarovych utokl realizuje vzdalené, neni vylouceno jeho nasazeni formou
fyzického ptipojeni ke kritickému zafizeni, to se mlze stat v piipadé slabych fyzickych

a organiza¢nich opatieni (NUKIB, 2022).
DDoS ttok na tisiiovou linku HZS

Naruseni dostupnosti sluzeb je jednim z nejcastéjsich a nejvice sledovanych typti incidentt.
Utoky typu DDoS jsou v poslednich letech hojné vyuzivany nejen kriminalnimi skupinami,

ale i jako nastroj hybridniho ptsobeni. NUKIB zaznamenal v roce 2022 a 2023 vyrazny
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nartst tohoto typu utoku. Cilem se Casto stavaly pravé verejné instituce, jejich webové

portaly a dalsi digitalni rozhrani ur¢ené ob¢antim.

V piipad¢ HZS muze byt utok na tisiovou linku zdvazny zejména v krizovych
situacich, kdy slouzi jako hlavni komunikac¢ni kanal smérem k obyvatelstvu. Nedostupnost
téchto linek muze ohrozit v€asné Sifeni pokynd, krizovych oznadmeni a dalSich informaci
dilezitych pro vefejnost. Vybér tohoto scénéie je logickym krokem vzhledem k jeho
frekvenci ve statistikach a diileZitosti dostupnosti v HZS (NUKIB, 2023). Tento scénaf bude

pouze hypoteticky vzhledem k nizkému poétu informaci od zaméstnance Uzemniho odboru.

Nasledujici obrazek znazornuje porovnani jednotlivych kybernetickych utokl za roky
2022 a 2023. Tyto incidenty jsou zastoupeni v procentech. Nejvétsi zastoupeni ma

dostupnost, a to pomérné ve vysokém rozsahu.

Procentudlni zastoupeni vincidentech

2022 2023

Dostupnost ) 58% A 64 % ( b

Prinik (D) 2% ~A@% O
Informaéni bezpeénost :) 0% w 9% :)
Skodliviked () 8% -»8% (D)
Podved () N% w2% ()
Pokus o priinik () 0% 2 2%
Ostatni () 3% w 2% (O
Sbérinformaci () 0% A 1% (O

Urazlivyobsah () 0% » 0% O

Dostupnost - napf. naruseni dostupnosti zplisobené DoS/DDoS utokem nebo sabotazi

Prinik - napf. kompromitace aplikace nebo uZivatelského Gétu

Informacni bezpecnost - napf. neautorizovany pfistup k datiim, neautorizovana zména informace
Skodlivy kéd - napt. virus, éerv, trojsky kan, dialer, spyware

Podvod - napf. phishing, kradez identity nebo neopravnéné vyuZiti ICT

Pokus o prinik - napf. pokus o zneuiZiti zranitelnosti, pokus o pfihlaseni apod.

Sbér informaci - napf. skenovani, sniffing, socialni inZzenyrstvi

Obrazek 5 Klasifikace kybernetickych incidentt nahlasenych NUKIB — porovnani roku
2022 a 2023

(zdroj: NUKIB, 2024)
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6 POPIS SCENARU NARUSENI INFORMACNI BEZPECNOSTI

Tato kapitola se vénuje detailnimu rozpracovani jednotlivych modelovych scénatii naruseni
informacni bezpecnosti, které byly navrzeny v pfedchozi casti. Kazdy scénai predstavuje
specificky typ hrozby, ktery mize v podminkach HZS CR teoreticky nastat, a to bud’
v podobé kybernetického utoku, netimyslného pochybeni zaméstnance nebo fyzického

naruseni bezpecnostni infrastruktury.

Kazdy scénaf je ¢lenén do ne€kolika ¢asti, zahrnujici identifikaci aktéra, popis prubéhu
incidentu, ur€eni zasazenych aktiv, analyzu dopadu a névrh spravné reakce. Scénéie nejsou
zamysleny jako technicka rekonstrukce skute¢nych incidentt, ale jako modelové situace
odrazejici zndmé bezpecnostni hrozby a slabiny, které se bézné vyskytuji ve vetfejném

a soukromém sektoru.

Soucasti analyzy jednotlivych scéndii naruseni informacni bezpec¢nosti byla také
metoda what-if, kterd dokaze identifikovat potencialni rizika formou hypotetickych otazek.
Pro kazdy z modelovanych scénaiti byla vytvorfena strucné tabulka v textu, kterd zachycuje
faze 1Utoku, mozné situace typu, otdzku, co kdyby, jejich potencidlni dopady,
pravdépodobnost vyskytu a navrh vhodnych opatteni. Tato metoda piinasi prakticky pohled
o slabych mistech v jednotlivych fazich Gtoku a slouzi jako zaklad pro navrh preventivnich
nebo reaktivnich bezpecnostnich opatfeni. Vysledky jsou uvedeny v ramci pfislusnych

scénafi nize formou pfehlednych tabulek.

Déle byly u kazdého scénaie aplikovany specifické reakéni plany podle charakteru
utoku. Konkrétné se jedné o plan reakce na incident (IRP), plan kontinuity ¢innosti (BCM)
nebo plan obnovy po havarii (DRP). Tyto plany byly strukturovany podle metodiky NIST
SP 800-61r2 a slouzi k systematickému zvladani incidentli od jejich identifikace az po
obnovu béZzného provozu a pouceni se z dané udalosti. Reak¢ni plany navazuji na vysledky

what-if analyzy a pfedstavuji navrh opatteni pro kazdy modelovy scénaf.
Vyuziti frameworku MITRE ATTACK v analyze scénari

Pro popis jednotlivych scéndit bylo ¢astecné ptihlédnuto k rimci MITRE ATTACK. Tento
framework poskytuje piehledné Clenéni postupi, které utocnici vyuzivaji pii realizaci
kybernetickych ttokd. Utoky jsou zde rozdéleny do tzv. taktik (jednotlivé faze utoku)
a technik (konkrétni zpisoby provedeni utoku). Diky tomu jde 1épe porozumét pribéhu
incidentu, identifikovat slaba mista a zvaZzovat vhodnd obrannd opatfeni. (MITRE

Corporation., © 2015-2025)
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6.1 Modelovy scénar Spear — phishing s malwarem

Sbér informaci: Uto¢nik zaéind sbérem informaci o vybraném zaméstnanci HZS. Utoénik
vyuziva veiejné¢ dostupné zdroje, jako jsou oficidlni webové stranky HZS, socidlni site,
profesni profily a dal$i. Z téchto mist mize utocnik zjistit spoustu informaci o zaméstnanci.
Muze se jednat naptiiklad o ptfijmeni nadiizeného, pracovni pozici, aktudlni projekty nebo
pracovni zatazeni daného zameéstnance. Pres socialni sit¢ mtize utocnik dohledat osobni
e-mailové adresy, kdy osoba pracuje a jaké vykonava béhem pracovni doby ¢innosti. Také
mize zjistit dal$i udaje o aktivitdch, zdjmech a profesnim zaméfeni obéti. Analyza
pracovniho harmonogramu pomaha uto¢nikovi urcit vhodnou dobu pro doruceni

spear-phishingového e-mailu.

Phishingovy utok: Na zdklad¢ ziskanych informaci uto¢nik vytvoii faleSnou
e-mailovou adresu, kterd je velmi podobné oficidlnimu e-mailu velitele jednotky nebo
pracovnika IT oddéleni HZS. Obsah zpravy je navrzen tak, aby vyvolal dojem naléhavosti

a piimél tak obét’ jednat v panice nebo bez vahani.

Ptiklad e-mailové adresy:

Dobry den pane (Jméno)

Potfebuji urgentné€ vyplnit dokument o dostupnosti jednotek v nasi oblasti pro krizové
planovani. V pfiloze naleznete formulaf, ktery je nutné vyplnit a odeslat zpét do dnesniho

odpoledne.
Dékuji
S pozdravem (jméno nadfizeného)

Ptiloha: Kontrola jednotek HZS.xIsx

Infikovani malwarem: Pokud obét’ otevie ptilohu, mize se v dokumentu automaticky
spustit Skodlivy kod, ktery vyuziva prednastavené funkce programu. Tento kod nésledné
stahne a nainstaluje do systému Skodlivy software. V tomto piipad€é se jednd o tzv.
keylogger, coz je Skodlivy software navrZzeny k zaznamenavani vSech stisknutych klaves
na napadeném zatizeni. Program se po instalaci skryje a béZzi tiSe na pozadi operacniho
systému bez védomi uzivatele. Zaznamendva ptihlaSovaci udaje, odeslané e-maily, texty,

které uzivatel piSe, a pfipadné dokaze také potizovat snimky obrazovky.
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Keylogger pravideln¢ odesila ziskana data uto¢nikovi prostfednictvim internetu, napf.
na vzdaleny server pomoci Sifrovaného prenosu. Utoénik tak ziskava piistup k internim
uctim vcetné systému, jako je napt. e-mail, informacni systémy HZS nebo aplikace pro
krizové fizeni. Po ziskdni piistupti miize manipulovat s krizovymi plany, Sifit malware dal

nebo eskalovat utok do vnitini sit¢ organizace.

Mezi mozné dopady na HZS patfi: neopravnény piistup k operacnim planiim
a citlivym udajim HZS, riziko manipulace s krizovymi opatfenimi, to muze ovlivnit
efektivitu zasahu, naruSeni divéry vetejnosti a slozek IZS v bezpecnostni opatieni HZS,
pravni nasledky v ptipad¢ uniku citlivych informaci, omezeni koordinace a komunikace pti

mimotéadnych udélostech.

Bezpecnostni reakce na incident: V ptipad€ podezieni na kyberneticky incident HZS
implementuje nasledujici kroky. Okamzit¢ nahlasi incident IT oddéleni HZS. Izoluje
infikované zafizeni, aby se zabranilo dalSimu $ifeni malwaru. Resetuji se piihlasovaci udaje
a zavede se vice faktorové autentizace. Probéhne analyza malwaru a odstranéni skodlivého
softwaru bezpecnostnim tymem. Bezpecnostni tym zkontroluje ptistup k datim, aby zajistil,
zda nedoslo k neopravnéné manipulaci. Nastoli se dlouhodobé preventivni opatieni, véetné
pravidelného bezpecnostniho skoleni zaméstnancti, posileni ochrany e-mailové komunikace
a monitorovani sitové aktivity. Pokud je identifikovan unik citlivych dat, incident je nutné

ohlasit ptisluSnym tfadim, a to véetné Utadu pro ochranu osobnich udaju.

6.1.1 What-if analyza — spear-phishing

Jako prvni je zpracovana aplikace metody What-if na scénaf spear-phishingového utoku (viz
tabulka 3). Tento pfistup umoznuje systematicky identifikovat slaba mista v jednotlivych
fazich utoku prostfednictvim hypotetickych otazek. Pro kazdou fazi byly stanoveny udalosti,

jejich mozné dopady, pravdépodobnost vyskytu a navrhy odpovidajicich opatieni.

Tabulka 2 What-if Scénat spear-phishing s malwarem.

Faze utoku Otazka "Co kdyz..." Dopady Pravdép. Opatieni

Uto€nik ziska
informace o
Pfiprava utoku zameéstnanci HZS a
jeho e-mailové
adrese?

Cileny spear-
phishingovy utok,
vysSi Sance na
Uspéch.

Omezit vefejné
Stiedni Udaje, Skoleni o
ochrané identity
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Faze utoku Otazka "Co kdyz..." Pravdép. Opatieni
Zameéstnanec otevie | Neopravnény vstup EE?;(;?r:ngOtl
Vniknuti (e-mail) | >koduvou prilohuz — do systemu, Stredni | technické flitry, e-
podvrzeného e- instalace malwaru, L
A L mailova
mailu? kradez dat. .
bezpecnost
Infikovani Bylnainstalovan ;o siticitivych | Stfeany | Z2.0novanidat,
keylogger a sbirani . . _— segmentace sitli,
keyloggerem informaci. nizka P
dat? omezeni prav
Dojde k L Rizeni
neopravnénému Financni ztraty, pristupovych
Dopady incidentu | ., e ohroZeni zasaht, Stfedni P .
pfistupu k citlivym ravni nasledk prav, Sifrovani
datlim HZS? P Y. dat, logovani
Detekce Incidentu | «irent infekce, Higgeni
probéhne pozdé a . . o o
Reakce na e ... | prodlouzeni doby _ incidentd,
S utocnik ziskéa rozsahly Stredni S o
incident ) obnovy provozu, monitoring logu,
informace z " , Y
. poskozeni reputace. reakcni scénare
prostredi?
Ztrata dikaz(,
Analyza utoku a obtiznéjsi zavedeni Incidentni tym,
VySetiovani identifikace ucinnych . forenzni nastroje,
L . . o Stredni .
incidentu pachatele je neuplna | preventivnich spoluprace s
nebo zdlouhava? opatreni do experty
budoucna.
Zavedena preventivni | Opakovani Bezpecnostni
preventivni | OPaNeninefsou - podobnieh | e
. dostatec¢né ucinna incidentu, trvalé Stredni penetracni testy,
opatreni e , . . - .
proti sofistikovanym | ohroZeni informacni aktualizace
Gtok(m? bezpecnosti. politik, vzdélavani

(zdroj: viastni)
6.1.2 Reak¢ni plan — IRP

1. Priprava: Cilem pfipravné faze je vytvofit podminky, které umozni efektivni detekci
a zvladani incidentu. V prostiedi HZS by méla byt zavedena Skoleni uzivateli zaméfena na
rozpoznavani phishingovych e-mailii, podezielych ptiloh a hypertextovych odkazii. Déle
je vhodné mit technické nastroje pro analyzu pfiloh, antivirovou ochranu a bezpecnostni
politiky zakazujici spousténi nezndmych soubort. Organizace by méla také zavést systém
hlaseni incidenti, jasn¢€ definovat odpovédné osoby (napf. IT spravce) a mit vytvoreny plan

pro izolaci zafizeni.
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Soucasti prevence je i dusledné fizeni pfistupovych prav a idedlné¢ zavedeni
vicefaktorové autentizace pro piistup k e-mailovym Gctim. Vzhledem k tomu, ze pocitace
jsou jiz ptihlasené, je vhodné aplikovat Casovy limit pro automatické odhlaseni nebo zamek

obrazovky.

2. Detekce a analyza: Incident typu spear-phishing s nasazenim keyloggeru mize byt
odhalen né¢kolika zptisoby — napf. antivirovym programem, bezpecnostnim nastrojem pro
spravu koncovych bodti nebo samotnym uzivatelem. Typické projevy zahrnuji zpomaleni

zafizeni, neautorizované odesilani e-mailli nebo pfistup z neznamé IP adresy.

Po detekci musi zaméstnanec incident nahlésit povérené osob¢. Tato osoba provede
zakladni identifikaci incidentu: zjisténi typu Utoku, napadeného zafizeni a jeho uzivatele,
¢asového prube¢hu incidentu a rozsahu napadeni. Pokud doslo k moznému uniku osobnich

udajl, je nutné zvazovat 1 ohlaSeni incidentu Ufadu pro ochranu osobnich udaji.

3. Zvladani incidentu:

v r

Zabranéni Sifeni: Prvnim krokem je odpojeni infikovaného zafizeni od sité
a zablokovani pfistupového uctu, aby nedoSlo k dalSimu pfenosu dat i rozesilani

phishingovych zprav.

Odstranéni hrozby: nasleduje forenzni analyza zafizeni — identifikace Skodlivého
souboru, odstranéni keyloggeru, kontrola systémovych procesi a registry. Provadi

se aktualizace systému a bezpe¢nostnich nastroj.

Obnova: Zatizeni je znovu piipojeno k siti pouze po provedeni testl a ovéfeni, ze je
zbaveno hrozby. Zméni se pfihlaSovaci udaje a ovéfi se integrita e-mailového uctu.
V ptipadé€ vétsi kompromitace se miiZze vyuzit zdlohovany stav operacniho systému nebo

zafizeni kompletné reinstalovat.

4. Zavérefna faze: Po vyfeSeni incidentu je vhodné provést revizi organizacnich
a technickych opatieni. Vyhodnocuje se, jak doslo k priiniku — zda byl selhanim uzivatele,
nedostate¢nou ochranou systému nebo chybé&jicim Skolenim. Doporucuje se zpiisnéni
e-mailové politiky (napf. filtrovani ptiloh), zavedeni sandboxli pro otevirani nezndmych
souborit a audit dalSich uZzivatelskych zatfizeni. Na zavér je incident zdokumentovan
a ptipadné vyuzit pii budoucim Skoleni zaméstnancti. Pokud Slo o zavazny incident, mtize

byt vytvoren interni report vedeni s doporuc¢enim zmén v infrastruktuie.
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6.2 Modelovy Scénar DDOS utoku na tistiovou linku HZS

Tento scénai popisuje modelovou situaci, pfi které dochazi k naruSeni informacni
bezpecnosti HZS v disledku rozsahlého kybernetického ttoku typu DDoS. Jedna se o cileny
utok, ktery ma za cil zamérn¢ pretizit komunikacni infrastrukturu — v tomto ptipad¢ tisiovou
linku HZS. Tim, Ze ji pfetizi, narusi jeji fungovani a znemozni tak komunikovat a reagovat
HZS na vzniklé mimotadné udalosti. Oproti ostatnim utokiim se DDoS utok nesnazi ziskat

data nebo neopravnény pristup do systému.

Piiprava itoku: Utok za¢ina fazi piipravy, b&hem které Gi¢astnik hrozby sbira vefejng
dostupné informace o fungovani tisnovych linek. Vénuje se predevSim technickym
aspektim infrastruktury, jako je zpracovani hlasovych hovord, pouzivané technologie,
struktura pfistupovych bodl a Groven zajiSténi proti pretizeni. Cilem uto¢nika je najit slaba
mista, ktera je mozné zneuZzit pro pretizeni systému. Na zéklad¢ zjisténych informaci si
ucastnik hrozby pfipravi utokovou infrastrukturu, nejcastéji v podob¢ botnetu. Jednd se

o sité kompromitovanych zatizeni, které 1ze vzdalené ovladat a koordinované vyuzit k atoku.

Zahajeni itoku a jeho priibéh: Utok je zahajen v momentg, kdy lze odekavat nejvétsi
dopad. Jedna se o situace béhem krizové situace, v no¢nich hodinach nebo pfi vyskytu jiné
udalosti. Botnet zacne generovat velké mnozstvi faleSnych poZadavki na spojeni, které jsou
sméfovany na komunikacni rozhrani tisnové linky. Dispecefi nejsou schopni identifikovat
realné volani, protoZe jsou pohlceni né€kolika neexistujicimi pozadavky. Dochazi tak
k odiiznuti obyvatelstva od moznosti pfivolani pomoci. Utok mize byt zaméfen nejen
na jednu lokalitu, ale i koordinované po celém kraji. V disledku toho se vetejnost snazi

kontaktovat ostatni slozky IZS, a tim dochdzi k ptetiZeni celého zachranného systému.

Dopady incidentu: Nedostupnost tisiové linky ma za nasledek zpozdéni nebo dokonce
znemozni reakce na mimoiadné udalosti. Utok zptsobuje naruseni koordinace mezi
slozkami IZS, a to ma dopad na rychlost zasahti a na efektivitu rozhodovacich procesi.
Dlouhodoba nedostupnost miiZze zpusobit ztratu divéry vefejnosti v instituce krizového
tizeni. Z hlediska pravniho ramce pak vznika povinnost nahlésit incident NUKIBu, pokud

se jedna o subjekt spadajici pod zakon o kybernetické bezpecnosti.

Reakce na incident: Po zjiSténi pfitomné anomalie v provozu je aktivovan reakcni
postup. Probihd vyhodnoceni utoku, pfesmérovani provozu na alternativni linky a zapojeni

jinych krajskych dispe€erii. Soucasné se zajiStuje informovanost obyvatelstva
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prostiednictvim jinych komunikacnich kandli, naptiklad webové stranky, socidlni sité,

SMS. Do feseni se zapojuje poskytovatel sluzeb, poptipadé NUKIB.

Opatieni a prevence: Po odeznéni ttoku je provedena forenzni analyza, kterd slouzi
k identifikaci slabin a ureni preventivnich opatieni. Nasledn¢ je aktualizovana bezpecnostni
dokumentace a procesy krizové komunikace. Mezi doporucena opatieni patii implementace
anti-DDoS technologii, segmentace siti, monitoring provozu a pravidelnd cviceni
pripravenosti. Dulezité¢ je také vzdélavani persondlu a posilovani alternativnich forem

komunikace pro ptipad vypadku primarnich sluzeb.

6.2.1 What-if analyza — DDoS utok

Scénai DDoS utoku byl analyzovan také metodou What-if (viz tabulka 4), ktera umoziuje
podrobné posoudit jednotlivé faze itoku a identifikovat mozna rizika spojend s naruSenim
dostupnosti diilezitych sluzeb. V rdmeci analyzy byly formulovany hypotetické situace, jejich
pravdépodobnosti, dopady a vhodna technickd ¢i organizacni opatfeni ke sniZeni

zranitelnosti systému.

Tabulka 3 What-if Scénar DDoS na tisnovou linku HZS.

Faze utoku Otazka "Co kdyz..." Pravdép. Opatieni
Utoénik ziska detailni Ochrana detaild,
” , informace o specifické | Efektivngjsi utok, _ zabezpecena
Priprava utoku infrastruktufe hlasové | rychlejSi zahlceni Stredni dokumentace,
komunikace? Skoleni
Koordinovany utok Zalozni systémy,
Zahajeni a zahlti p.rlmvar,nl r\!efjosrtu.pnost o sités Yy35|
ribeh dtoku komunikacni tisnové linky, Stredni kapacitou a
P infrastrukturu rychleji, | panika spolehliva
nez se ocekavalo? technicka zafizeni
Alternativni
komunika¢ni kanaly B Posileni
Y e Omezeny pfistup k X , o
Reakce na (napf. volaninajiné oskytnuti pomoci, | Nizka nahradnich kanalu,
nedostupnost | slozky IZS) budou také P P ’ komunikace s
N o frustrace " ,
pretizeny v dusledku verejnosti
paniky vefejnosti?
Ztrata komunikacni “ v N
. o . ... |Zpozdénizasahu, Krizové plany,
Dopady linky zpusobi zpozdeéni v v . o
Lo Gy e, ohrozeni zivota Vysoka nacvik, zaloha
incidentu pri feSeni kritickych .
o 0sob komunikace
udalosti?
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Faze utoku Otazka "Co kdyz..." Dopady Pravdép. Opatieni
Zalozni systémy
Pfesmérovani provozu umisténé navice
na zalozni systémy Prodlouzeni mistech,
Reakce na N S . . . L
incident selze ztechnickych vypadku, vypadek | Nizka automaticke
ddvodil nebo komunikace pfepinani pfi
nedostate¢né kapacity? vypadku, testovani
kapacit
Informovani o vypadku a
., alternativnich ) Komunikacni plan,
Informovani o Zmatek, panika, _ .
. . . zpusobech kontaktu . Stredni automatizace,
verejnosti vy dezinfomrace . -
bude zpozdéné nebo spoluprace s medii
neucinné?
Testovani odolnosti
infrastruktury proti -
. as u uypol e o Penetracni testy,
Opatrenia zahlceni neodhali Opakovani utoku, L . -
Y . . Sy Stredni monitorovani,
prevence vSechny zranitelnosti nizka pfipravenost . (e
. aktulizace systému
nebo nove vznikle
hrozby?

(zdroj: viastni)
6.2.2 Reakéni plan — IRP

1. Priprava: Pfed samotnym incidentem je nezbytné zajistit zédkladni ochranu proti

distribuovanym utokiim typu DDoS. Mezi kli¢ova opatfeni patii spoluprace
s poskytovatelem internetového ptipojeni na nasazeni filtraCnich mechanismi. Vyuzit Ize
také aplikacni firewally a dostupné moZnosti filtrovani provozu prostiednictvim
infrastruktury poskytovatele. Dale je doporuceno nastavit limity pfichozich poZadavka
a zavést pravidelni zatézové testy infrastruktury. V ramci pfiprav musi byt vypracovan
aktualizovan krizovy komunikacni plan a vSichni pracovnici musi byt sezndmeni

s nouzovym rezimem fungovani tisnové linky.

2. Detekce a analyza: Incident je detekovan prostfednictvim sitového monitoringu,
ktery indikuje abnormalné vysoky pocet pozadavkli sméfujici na sitovou infrastrukturu
vyuzivanou HZS. MiiZe se jednat napft. o interni systémy podporujici provoz dispecerskych
a operaCnich cinnosti. Zaznamenava se vyrazné zpomaleni systému, pfipadné Uplna
nedostupnost sluzby. Nésleduje analyza logt, identifikace typli provozu a zjisténi, o jaky typ
DDoS utoku se jedna. Zaroven se vyhodnocuje, zda se nejednd o soucdst vétSiho

koordinovaného utoku.
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3. Reakce:

Zabranéni dopadu: Ve spolupraci s poskytovatelem konektivity se aplikuje

piresmérovani povozu nebo filtrovani Skodlivého provozu pomoci upstream filtrt.

Odstranéni hrozby: Identifikované rozsahy IP adres uto¢nika jsou blokovany, sluzba je

pfesmérovana na alternativni infrastrukturu.

Obnova: Po odeznéni utoku je provedend obnova plné funkcionality sluzeb a detailni

oveéfeni provozuschopnosti tisnové linky.

4. Aktivity po incidentu: V zavére¢né fazi je zpracovana zprdva o incidentu
a vyhodnocena ucinnost pouzitych opatfeni. Identifikuji se slaba mista v infrastruktuie
a navrhuji se dal$i kroky ke zvySeni odolnosti. Soucésti je i revize krizové komunikace
a aktualizace bezpecnostni dokumentace. Incident je zatazen do evidence a slouzi jako

piipadava studie pro Skoleni zamé&stnanct.

6.3 Modelovy scénar: Fyzické napadeni serverovny novym

zaméstnancem s implementaci ransomware na USB disku

Priprava utoku: Nové¢ piijaty zaméstnanec HZS, ktery Sel do této bezpecnostni slozky
scilem naruSit chod fungovani HZS, dostal diky své funkci opravnéni vstupovat
do zabezpecenych mistnosti, do kterych ma pfistup menSi mnozZstvi zaméstnancti. Tento
zaméstnanec se jiZ po pul roce vyzna v prostfedi organizace a také vi, ze servery HZS
obsahuji citlivé udaje o krizovém ftizeni, evakuacnich planech, komunikaci s IZS a dalSich
dialezitych informaci. Tyto informace ziskal z pozorovani a vyptavani se svych kolegi.
Do serverovny se tak dostal za pomoci svého identifikacniho Cipu. V dobé ptipravy probiha
pfiprava infikovaného USB disku ransomwarem, ktery je navrZzeny tak, aby zaSifroval
soubory v sitt HZS a tim znemozZnil jejich vyuZiti bez poskytnuti deSifrovaciho klice.
Ransomware je Casto navrzen tak, aby se po pfipojeni do sité rychle $itil do dalSich systém1,

a tim postihl co nejvetsi Cast infrastruktury.

Vniknuti do serverovny: Zaméstnanec vyuzivad mezery v bezpecnostnich opatfenich
a vstupuje do serverovny bez povSimnuti. Tam ptipoji sviij USB disk k serveru nebo jinému
sitové propojenému zafizeni a spusti Skodlivy ransomware, ktery se zacne Sifit

do propojenych IT systémii.

Infikovani ransomwarem: Jakmile se ransomware aktivuje, zac¢ne Sifrovat soubory

v napadenych systémech, a to vcetné systéml opera¢niho ftizeni HZS, komunikace
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se slozkami IZS a zdznami o zasazich. Do n€kolika minut miize byt zasazena cela sit’, véetné
zaloh, pokud nejsou odd€leny. Po dokonceni Sifrovani se na napadenych systémech objevi
zprava s pozadavkem o vykupném za deSifrovani dat. Pokud HZS nema aktudlni zalohy,

muze se tak ocitnout v nepiijemné situaci, kdy data bude obtizné nebo nemozné obnovit.

Dopady incidentu: Mezi hlavni dopady patii: ztrata pfistupu k IT systémlm,
nendvratna ztrata dat, financni a provozni Skody, poruseni ochrany osobnich tidajl a také
poskozeni reputace. Sifrovani databazi paralyzuje krizové fizeni, a to miZe vést
k nefunk¢nosti komunika¢nich a operac¢nich systémi. Pokud nejsou dostupné aktudlni
zalohy, mohou byt dilezité informace neobnovitelné, a tim dojde k ohrozeni zasahti HZS.
Naéklady na obnovu systémi, forenzni analyzu a posileni bezpe¢nosti mohou byt velké.
Pokud ransomware postihne databaze obsahujici osobni tdaje obanli nebo zamé&stnanci,

muZze dojit k poruseni natizeni GDPR.

Reakce na incident: Zde by doslo k izolovani infikovanych serverd to by znamenalo
okamzité odpojeni serveru od sité, aby se ransomware dale nesifil. Zacalo by probihat
vysetfovani ze strany Policie CR. Také by probihala analyza ransomwaru kontaktovanim IT
bezpecnostnim tymem, ktery by analyzovat kéd ransomwaru a nasledné hledal moznosti
desifrovani dat. Prob&hla by kontrola zaloh, pokud néjaké jsou, tak by probéhla jejich
obnova a také analyza integrity dat. Pokud nejsou zélohy z n¢jakého diavodu dostupné,
vedeni HZS bude muset rozhodnout o dal§im postupu, a to véetné mozného vyjednavani

s utocnikem. Platit vykupné se nedoporucuje.

6.3.1 What-if analyza — serverovna

Metoda What-if byla déle aplikovana na scénat fyzického naruseni serverovny (tabulka 5).
Analyza zohlediiuje jak lidsky faktor, tak technické prvky fyzického zabezpeceni a ptistupu.
Identifikace potencialnich situaci a jejich moznych disledki slouZi jako zéklad pro navrh

bezpecnostnich opatfeni zamétenych na minimalizaci nasledki piipadného fyzického ttoku.

Tabulka 4 What-if Scénaf serverovny.

Faze utoku Otazka "Co kdyz..." Dopady Pravdép. Opatieni
o Zameéstnanec ma ZvySeny monitorin
Pristup do o . Vstup bez dozoru, —_ Y . y g
pristup o mimo wr o Stredni u novych
serverovny . vySSi riziko utoku . o
pracovni dobu? zameéstnancu
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Faze utoku Otazka "Co kdyz..." Pravdép. Opatieni
. . y Dodrzovani
Pristup do Nikdo praV|.devl.ne .| Neodhaleny . vnitfnich smérnic
nekontroluje Cipové , Stredni " .
serverovny ) nestandardni pohyb zamestnanci,
zaznamy? N ,
Skoleni
Zakazani
L USB porty nejsou Siteni ransomwaru, automatického
Infikovani . AV (. . Cax s
blokovany, zafizeni | Sifrovani dat, Vysoka spoustéeni USB
ransomwarem v . oy .
lze pfipojit? naruseni provozu disku, Skoleni,
detekce anomalii
Zalvohy dat,JSOU Ztrata dat, narusSeni Testovani zaloh,
Dopad poSkozene nebo rovozu, delSi eografick
) p y nedostupné v dobé, P ’ . . Stredni g g i y,
incidentu ) . obnova, ohrozeni oddelené zalohy,
kdy jsou potreba po , o " .-
. zasahu. Sifrovani
utoku?
Reakce HZS na RozSirent utoku, Okamzité hlagent,
Reakce na zjistény fyzicky zniceni dat, Vysoka fesné postu ro
incident J., . ylyzicky . | prodlouzeni doby y P ) P PyP
prunik byla pomala? reakci
obnovy provozu.
Pravidelna kontrola
« oy Ztizeni identifikace funkcnos,tl
Vysetrovani Kamery/logy nebyly , L kamerového
T . pachatele, pozdni Nizka .
incidentu dostupné? systému a
reakce - , o
pristupovych logu,
zabezpecCeni dat
L JSOUnyZICKa, Neopravnény vstup, Posileni zamkad,
Preventivni bezpecnostni . i —_ . , o
. L moznost opakovani | Stfedni pristupovych prvku,
opatreni opatreni L e
"y utoku. ochrana
nedostatecna?

6.3.2 Reakéni plan — IRP

1. Piiprava: V ramci pfipravy by mélo byt zajisténo fyzické zabezpeceni serverovny

(zdroj: vlastni)

napf. pfistup na zéklad¢ Cipovych karet, kamerovy dohled monitorovéani vstupi. Dale je

nezbytné pravidelné vytvaret zalohy dilezitych systémi a dat a uchovavat je oddélené. Musi

byt definované odpovédnosti jednotlivych externich tloziStich. Musi byt definované

odpovédnosti jednotlivych zaméstnanct pii reakce na incident a existovat dokument plan

obnovy (DRP).

2. Detekce a analyza: Incident miize byt detekovan fyzicky pfitomnym zaméstnancem

nebo monitoringem bezpecnostnich systémt (napf. log vstupu, pohybové c¢idlo).

Po napadeni serveru ransomwarem se zpravidla objevi vyzva k zaplaceni vykupného.

Prvnim krokem je zaji$téni, jakym zpilisobem doSlo k neopravnénému pfiistupu, které

systémy byly zasazeny a zda doSlo k Sifeni malwaru do ostatnich ¢asti site.
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3. Zvladani incidentu:

Zabranéni Sifeni: Zasazené servery se okamzit€ odpoji od wvnitini sit€¢ pfistup do

serverovny je omezen pouze na incident response tym.

Odstranéni hrozby: Je identifikovan typ ransomwaru a vyhodnocena moznost jeho
odstranéni bez deSifrovaciho kli¢e. Pokud je Sifeni potvrzeno, nasadi se specializovany

antivirovy software a vycisti se zasazené systémy.

Obnova: Pro obnovu dat a sluzeb se vyuziji posledni bezpecné zalohy. Po obnoveni
systémil je tieba provést dikladné testovani a ovéfeni integrity dat. V ptipad¢, ze nebylo

mozné obnovit kompletni stav, zajiSt'uje se alespoit minimalni funk¢énost.

4. Zavérecna faze: V zavérené fazi je zpracovana zprava o incidentu a vyhodnocena
ucinnost pouzitych opatieni. Identifikuji se slaba mista v infrastruktuie a navrhuji se dalsi
kroky ke zvySeni odolnosti. Soucasti je 1 revize krizové komunikace a aktualizace
bezpecénostni dokumentace. Incident je zatazen do evidence a slouZzi jako pfipadova studie

pro skoleni zaméstnanci.
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7 MODELOVANI JEDNOTLIVYCH SCENARU

Cilem této kapitoly je vizualn¢ znazornit prubéh jednotlivych scéndii naruseni informacni
bezpecnosti, které byly popsany v predchozi ¢asti prace. Modelovani slouzi k urcitému
zjednoduSeni a lepSimu pochopeni jednotlivych krokl, rozhodovacich bodt a disledk,

které mohou nastat v zavislosti na konkrétnim chovani aktéra.

Kazdy suvedenych scénaiti v ptedchozi kapitole bude pfeveden do vyvojového
schématu, kde jsou vyznaceny dilezité udalosti a mozné vétveni v zavislosti na tom, jestli
dojde k nasledné akci (otevieni e-mail, instalace softwaru, reakce na incident) Diagramy
zaroven odhaluji mozna rizikova mista v jednotlivych udalosti a ukazuji na to, jak dulezité
role hraje lidsky faktor pii vzniku i zvladani bezpecnostnich incidentli. Proto tedy
modelovani nepfinasi jen ptehledny popis scénafi, ale také hloubé&ji podporuje analyzu

dopadt a usnadiiuje navrh preventivnich nebo napravnych opatieni

Softwarovy nastroj

Visio je soucasti produktové fady Microsoft office a diky tomu nabizi znamé
uzivatelské rozhrani a integraci s dalSimi aplikacemi (napi. PowerPoint). Dale pak
podporuje Sirokou skalu symbolii, Sablon, tvarti pro rizné ucely — od IT infrastruktury, pies

podnikové procesy az po technické vykresy.

Tabulka 5 Seznam pouzitych symbold.

Symbol Nézev Vyznam

Oval (terminator) Zacatek/ Konec procesu | Oznacuje vstupni nebo vystupni bod

procesu (napf. start, konec)

Obdélnik (proces) Proces/ ¢innost Reprezentuje akci, ¢innost, krok nebo
operaci
Kosoctverec Rozhodnuti Logicky bod, kde se rozhoduje mezi

vice cestami (napt. ANO/NE)

Uzky &ery dlouhy | Forknode/joinnode Rozdéleni nebo slouceni vice toki
obdélnik ¢innosti
Sipka Smét toku Udéva smér postupu mezi jednotlivymi

prvky v diagramu

(zdroj: vlastni)
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V oblasti kybernetické a informacni bezpecnosti je Visio vhodné pro tvorbu vyvojovych
diagramti bezpec¢nostnich scénaili, proceni mapy reakce na incidenty, vizualizaci tokl
informaci a roli jednotlivych aktérd. Diky intuitivnimu ovlddani a moznosti pfizpisobit
schémata konkrétnimu tcelu je MS — Visio vhodnym néstrojem pro modelovani scénart
naruSeni informacni bezpec¢nosti. Pro pochopeni vyvojového diagramu jsou v tabulce 7

popsany pouzité¢ symboly, které byly pti tvorbé vyvojovych diagrami pouzity.

7.1 Model spear-phishingového utoku s malwarem

Model spear-phishingového utoku (viz obrazek 5) slouzi nejen jako vizualizace incidentu,
ale ptedevsim jako nastroj pro identifikaci rizik a nedostatkii v bezpe¢nostnim prostiedi jako
nastroj pro identifikaci rizik a nedostatkli v bezpecnostnim prostfedi organizace. Jeho
dilezitym pfinosem je moznost zpétného pohledu na cely pribéh utoku z riznych
uhld — technického, organiza¢niho i lidského. Z modelu je patrné, Ze rozhodovaci rolu
v celém scénaii sehrava zaméstnance, ktery na zakladé¢ nedostate¢ného Skoleni nebo
momentalni nepozornosti spousti Skodlivy kod. Zaroven ukazuje, jak rychle se po tomto
bod¢ prendsi odpovédnost na technicky personal, to naznacuje o silnou zavislost

na pfipravenosti IT tymu.

Zajimavym prvkem je také nacasovani jednotlivych krokt. Model poukazuje na to,
7e mezi aktivaci malwaru a reakci IT oddéleni mlze dojit k urcité prodlevé, kterd je pro
utocnika klicova. Pravé tato cast mlze organizaci slouzit jako vychozi bod pro zkraceni
reakéniho ¢asu — naptiklad pomoci automatizované detekce anomalii, lepSiho logovani nebo

nastaveni bezpe¢nostnich pravidel pifimo v e-mailovém systému.

Vizudlné je zfetelné, jak izolované nékteré kroky plisobi — zejména na strané
zaméstnance a IT technika. To ukazuje na potiebuj efektivnéjSich internich komunikacnich
kanal a predem nastavenych postupt, které¢ by zaméstnanci pomohly spravné vyhodnotit

podezielé situace diive, nez dojde k infekci.

Tento model Ize také vyuzit pii revizi bezpecnostni politiky nebo pti navrhu Skoleni.
Diky vizualizaci se s nim snadno pracuje i pfi simulacich incidentu a testovani pfipravenosti
jednotlivych tyma. Umoznuje vést diskusi nejen o tom, co se stalo, ale 1 o tom, co se mélo

stat jinak — kde byla pfilezitost Gitok zastavit.
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Obrazek 6 Modelovani scénaie Spear-phishing.

(zdroj: vlastni)
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7.2 Model DDoS utoku na tisniovou linku HZS

Diagram DDoS ttoku na tisiovou linku HZS (viz obrazek 6) nabizi pohled na to jak, mtze
pomoc. Na rozdil od scénéit, které se zamétuji na zcizeni nebo poskozeni dat, zde uto¢nik
nesleduje pfimy zisk, ale zamérn¢ narusuje dostupnost, ¢imz ochromuje schopnost
organizace plnit svou zakladni funkci. To zné¢j ¢ini mimofadné zavaznou hrozbu, jejiz

dopady mohou byt okamzité a ptimo ohrozujicich Zivoty.

Z modelu je ziejmé, Ze utok zasahuje nejen technickou infrastrukturu, ale ptimo
1 vefejnost. Swimlane schéma tak vhodn¢ oddéluje tii dulezité roviny — reakci vetejnosti,
technické feSeni incidentu a rozhodovani na urovni vedeni. UmozZiiuje sledovat, jak se
informace o vypadku §ifi napfi¢ strukturou HZS a jak na ni jednotlivé Grovné reaguji.
Vyraznym prvkem je vcasné rozpoznani utoku IT specialistou a jeho schopnost spustit

bezpecnostni postupy, a to je dulezité pro minimalizaci $kod.

Soucasné je vidét, Ze samotné obnoveni provozu linky nesta¢i — Model upozoriiuje
1 na potfebu vyhodnotit dopad incidentu a informovat vetfejnost o jeho pribéhu. To ukazuje,
ze zvladnuti Gtoku zahrnuje nejen technicka opatieni, ale i efektivni krizovou komunikaci.
Vedeni HZS zde hraje také zasadni roli, protoZe umoziiuje posoudit rizika a zapojit externi

aktéry, jako je NUKIB nebo IT bezpeénostni experti.

Model tak miZe slouZzit nejen jako popis scénafe, ale i jako podklad pro planovani
opatfeni v ramci kontinuity provozu (BCM). Pomaha identifikovat body, kde je mozné
zlepsit ptipravenost naptiklad v oblasti detekce presmérovani hovorii nebo informovani
vetejnosti. Zarovein vizualizuje, jak dlleZité je mit jasn€ stanovené kompetence a schopnost

rozhodovat i pod tlakem.

V praxi by mohl byt model vyuZit jako soucést internich cvi¢eni nebo jako néstroj pro
piehodnoceni krizovych planti. Z modelu je patrné, Ze 1 dobfe pfipraveny systém muze
selhat, pokud neni soucasné zajiSt€éna funkcni spoluprace mezi technickym tymem
a vedenim organizace. Pravé schopnost reagovat a spravné vyhodnotit situaci a rozhodnout
o dalSich krocich je tim, co urCuje, zda bude dopad utoku pouze technicky, nebo

1 spole€ensky.
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7.3 Model fyzického napadeni serverovny novym zaméstnancem HZS

s implementaci ransomware na USB disku

Treti scénai se zaméfuje na méné Casty, ale o to zavaznéjsi incident — fyzicky prinik
do serverovny HZS spojeny s instalaci Skodlivého softwaru typu ransomware. Swimlane
diagram nize zobrazuje sled udalosti od okamziku, kdy uto¢nik vstoupi do budovy
se znalosti internich zabezpeceni az po samotnou infiltraci serverového systému. Na rozdil
od ptedchozich scénaiti, tento model zdiraziuje kombinaci fyzické a digitalni hrozby, ¢imz
ukazuje, jak dulezité je zabezpeceni nejen kybernetické, ale také prostorové. V diagramu
jsou opét vyuzity plavecké drahy, které reprezentuji aktivity ctyt hlavnich
ucastnikli — utocnik, serverovny jako prostiedi utoku IT technika a vedeni HZS. Postupné
dochazi k napadeni systému, ztraté pristupu, analyze incidentu a volbé vhodné reakce — at’
uz ztraté ptistupu, analyze incidentu a volbé vhodné reakce typu obnovenim ze zaloh, nebo
v krajnim ptipad€ vyjednavani s Gito¢nikem.

V modelu je v procesu ,,zahdjeni bezpecnostnich reakci* shrnuto nékolik dulezitych
¢innosti, které se pfi tomto procesu musi provést. Jedna se o odpojeni zafizeni na sitové
urovni, pokud to neni mozné, tak je nutné ji vypnout. Dale se musi odpojit komunikace do
vetejné site, zjistit rozsah napadeni a izolovat infikované systémy, dokumentovat zjisténi,
poridit bitovou kopii zasaZzenych systémi a zafizeni, shromazdit relevantni logy, vzorky
malwaru, indikatory kompromitace, zajistit uchovani do€asnych dikazl, pozadat o logy

z firewallu od poskytovatele internetu, analyza ransomwaru. To vSe provadi IT technik.

V ptipadé, Ze nelze provést obnovu dat ze zaloh a ani rekonstrukce dat neni mozna,
mize byt pfistoupeno k obnoveni provozu bez historickych dat. Tento krok se realizuje
dat, a dalsi data jsou ziskdvana postupné v ramci bézného provozu. Podle doporuceni

NUKIB se v zadném piipadé nedoporuéuje platit vykupné.

Scénar je typicky svou strukturou a disledky, které mohou ovlivnit nejen bézny chod
organizace, ale 1 schopnost zasahovat v krizovych situacich. Vizualni znazornéni odhaluje
potencialni slabiny v kontrole fyzického piistupu, nedostatecnym oddéleni siti a absenci
pravidelného testovani zaloh. Je zde 1 zasadni soucinnost mezi technickym personalem

a vedenim pfi zvladani podobnych bezpecnostnich incidenti.
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Obrazek 8 Modelovani scénare utoku na serverovnu HZS.

(zdroj: vlastni)




70 UTB ve Zliné, Fakulta logistiky a krizového rizeni

8 VYHODNOCENI AANALYZA VYSLEDKU MODELOVANI

Na zéklad¢ vytvorenych scénaiti naruseni informac¢ni bezpecnosti a jejich analyza pomoci
metody What-if a modelovani pomoci nastroje v prostiedi Microsoft Visio byla provedena
podrobné analyza vysledki. Tato analyza slouzi k identifikaci nejslabsich mist v informacni
infrastruktuie HZS CR, posouzeni opakujicich se vzorcti chovani a formulaci ndvrhi ke

zlepseni.

8.1 Identifikované slabiny nap¥ric scénari

Z modelovani jednotlivych scénditi naruSeni informacni bezpecnosti vyplynulo nékolik

opakujicich se slabin, které zvysuji celkovou zranitelnosti subjektu ochrany obyvatelstva:

- Lidsky faktor: VétSina utokd byla umoznéna ¢i usnadnéna lidskou chybou,
nedostate¢nou informovanosti nebo nizkou urovni kybernetického vzdélavani
zaméstnancl. Piikladem je spear-phishing, ktery spoléhd na divétivost obéti.
Lidské nepozornost rovnéz sehrala roli pfi neohlaSeni podezielé aktivity ve fyzicky

zabezpecené oblasti.

- Nedostatecna technickd opatfeni: Modelovani odhalilo slabiny v infrastruktute,
pfedevSim v oblasti kontroly pfistupovych prav a absence bezpecnostnich prvkl
(napf. detekce opakovanych pokusii o pifihlaseni). V ptipadé fyzického ttoku se
ukdazalo, Ze nedostatecna kontrola pfistupu umoziuje potencidlné skodlivé chovani

1 ze strany internich osob.

- Chyb¢jici pokrocilé obranné mechanismy: DDoS scénat prokdzal, Ze systémy HZS
nemusi byt plné pfipraveny na masivni zahlceni infrastruktury. Ackoliv nejde
o utok, ktery smétuje k odcizeni dat, jeho dopady mohou byt vyrazné ohrozujici pro

béZzny provoz i krizové situace, zejména v piipad¢ zneptistupnéni tisiové linky.

- Reakce na incident a forenzni Setfeni: V n€kolika scénétich bylo patrné, ze reakce
na incident mize byt zpomalena nebo miiZe byt netplna, a to jak z hlediska detekce
utoku, tak i jeho Sifeni ¢i ndsledného vyhodnoceni. Zvlasté v ptipadech, kde chybi
kontinualni monitoring a detailni logovani, je komplikované zpétn¢ vyhodnotit

rozsah naruSeni a pfijmout adekvatni opatieni.
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8.2 Shrnuti vysledkii v matici rizik

Kazdy ze scénait byl analyzovan z hlediska jeho pravdépodobnosti vyskytu
a zavaznosti dopadu na ¢innost organizace. K tomuto ucelu byla vyuzita tzv. matice rizik,
kterd umoznuje graficky a ptrehledné vyjadiit Groven jednotlivych rizik na zékladé jejich
rizikového skore, které vzniklo kombinaci hodnot pravdépodobnosti a dopadu. Matice rizik
zaroven slouzi jako rozhodovaci néstroj pro stanoveni priorit v oblasti bezpecnostnich
opattenich. Incidenty, které se nachazeji v Cervené nebo oranzové oblasti matice, predstavuji
hrozby s vysokym nebo stfednim rizikem a mély by byt feSen piednostné. Naproti tomu
scénafe nachdzejici se v zelené barve predstavuji nizsi rizika, u nichz lze zvazovat jiny rezim
fizeni.

Tabulka 6 Vyhodnoceni scénait.

Spear- Stiedni (3) Kriticky (5) 15 Vysoké riziko

phishing

DDoS utok na Vysoka (4) Stiedni (3) 12 Stredni az

tisiiovou linku vysoké riziko

Fyzicky utok Nizka (2) Kriticky (5) 10 Nizké riziko,

na serverovnu ale kriticky
dopad

(zdroj: vlastni)

Tabulka 8 poskytuje vstupni informace pro vytvofeni hodnoceni matice rizik. U kazdého
z vybranych scénafi naruseni informac¢ni bezpecCnosti byla stanovena pravdépodobnost
vyskytu a zdvaznost dopadu na cCinnost organizace. Tyto dvé veli¢iny byly nésledné
vynasobeny a vysledkem je ohodnoceni rizika. Pravdépodobnost a dopad byly pfifazeny
na zéklad¢ kombinace n¢kolika faktori — zejména aktudlnich bezpe¢nostnich trendd,
statistik realnych incidentd (napt. hlaseni NUKIB) a modelovanych scénata. Hodnoceni také
zohlednuje typ ttoku, obtiznost jeho provedeni a potencidlni nasledky pro fungovani HZS

v

CR.
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V ptipad¢ spear-phishingového utoku byla pravdépodobnost oznafend jako stfedni.
Jedna se o Castou techniku uto¢nikd, jejiz tispéSnost zavisi na mife Skoleni zaméstnanct,
pouziti bezpecnostnich filtrGi a celkové odolnosti organizace vic¢i socidlnimu inzenyrstvi.
Dopad byl vyhodnocen jako kriticky, protoze uspesné proniknuti do systému mtize vést
k tniku dat, instalaci Skodlivého kédu a dal§imu Sifeni malwaru. Vysledné riziko 15

odpovida podle kategorie vysokému riziku.

Pravdépodobnost vyskytu utoku typu DDoS byla urcena jako vysoka, protoze utoky
na dostupnost sluzeb jsou pomérné casté a mohou byt realizovany i bez vétsich technickych
znalosti. Uto¢nici mohou vyuzit botnety & pronajaté sluzby. Dopad byl stanoven jako
stitedni. Pfestoze nedochazi k uniku dat, znepfistupnéni tisnové linky mize mit zadvazné

nasledky. Vysledné riziko vyslo 12, a proto to odpovida sttednimu az vysokému riziku.

Pravdépodobnost fyzického utoku na serverovnu byla oznacena jako nizka. Ptistup
do serverovny je obvykle omezen, a fyzické zabezpeceni byva na vyssi trovni. Na druhou
stranu dopad byl vyhodnocen jako kriticky. Fyzické poskozeni serveru nebo nasazeni
malwaru mize zpisobit rozsahlé Skody a vytadit dilezité systémy. Vysledné riziko je sice

nizké, ale je dulezité dodat, Ze i kdyZ se jedna o nizké riziko, tak ma kriticky dopad.

Tabulka 7 Matice rizik.

Ditsledek Pravdépodobnost

1 2 3 4 5
1 1 2 3 4 5
2 2 4 6 8 10
3 3 6
4 4 8
5 5 10

(zdroj: Jirsak, © 2017-2025)

V tabulce 9 je zobrazena matice rizik, ktera ma dvé hodnotici Skaly. Pravdépodobnost se
hodnoti od 1 do 5, slovné popséano jako: vzacné, nepravdépodobné, mozné, pravdépodobné,
tém¢et jisté. Dusledky jsou také hodnoceny od bodoveé skdly od 1 do 5, kdy to jde od nejnizsi

hodnoty v potradi: zanedbatelny, mensi, mirny, hlavni, katastrofalni.
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Riziko je hodnoceno:

Nizké: hodnota 1 az 3

Stfedni: hodnota 4 az 6

Vysoké: hodnota 8 az 12

Extrémni: hodnota 15 az 25 (Jirsak, © 2017-2025).

V nasledujici tabulce je zndzornéni umisténi jednotlivych scénaiti naruseni informacni
bezpecnosti v matici rizik na zdklad¢ jejich vyhodnoceni. Scénar 1 piedstavuje spear-
phishing s nasazenim malwaru, scénar 2 odpovida DDoS ttoku na tisiovou linku a scénéi 3

se zabyva fyzickym napadenim serverovny spojenym s nasazenim ransomwaru.

Tabulka 8 Zasazeni vyhodnoceni scénaiti do matice rizik.

Disledek Pravdépodobnost

1 2 3 4 5
1 1 2 3 4 5
2 2 4 6 8 10
3 3 6 12 — scénar 2
4 4 8
5 5 10 — Scénaft 3

(zdroj: vlastni)

Z grafické podoby matice vyplynulo, Ze nejvétsi hrozbou z hlediska kombinace dopadu
a pravdépodobnosti je spear-phishing. Ac¢koliv ma spear-phishing niZsi pravdépodobnost, je
tézko detekovatelny a jeho dopad je extrémné vysoky, zejména pii manipulaci s krizovymi
plany a daty. U neamyslného uniku dat jsou lidské chyby casté a Casto se obtizn¢ odhaduji.

Dusledky mohou zahrnovat ztratu ditvéry, poruSeni GDPR a naruSeni koordinace zésahd.
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9 NAVRHY OPATRENI KE ZMIRNENI IDENTIFIKOVANYCH
RIZIK

Na zdkladé¢ analyzy modelovych scénafti naruseni informacni bezpecnosti
u Hasi¢ského zachranného sboru Ceské republiky, jejich nasledného modelovani
a vyhodnoceni pomoci matice rizik, byly identifikovany opakujici se slabiny, které zvysuji
zranitelnost organizace. Mezi tyto slabiny lze zatadit zejména lidsky faktor, nedostate¢né
oSetfend sprava ptistupovych prav, zranitelnost v oblasti technickych a fyzickych opatieni
a celkova pfipravenost na kybernetické utoky. Navrzend opatieni vychazeji z odbornych
poznatkii, doporuéeni NUKIB i realného rozhovoru s piislusnikem HZS, ktery ptinesl
dilezity vhled do vnitiniho fungovani a nastaveni bezpe¢nostnich opatfeni v praxi. Diky
kombinaci teoretickych poznatki a praktickych informaci byly navrhnuty opatfeni, které se
zamétfuji na konkrétni slabd mista a zdroven zohlediiuje redlné provozni podminky

a omezeni.

Cilem téchto opatfeni je komplexné posilit informacéni bezpecnosti subjektu. Navrhy
se dotykaji technickych, organizacnich i personalnich aspekti zabezpe€eni a slouzi jako
zaklad pro preventivni, detek¢ni i ndpravna opatteni, kterd mohou pomoci zmirnit dopady
ptipadnych bezpecnostnich incidentl a zvysit celkovou odolnost organizace vii¢i hrozbam.

9.1 Prevence spear-phishingového utoku

Spear-phishingové utoky jsou cilené ttoky na konkrétni zaméstnance s cilem ziskat
ptihlasovaci idaje nebo naistalovat malware do systémil. Tento utok zavisi na divétivosti

obéti, ktera je pfitahovana faleSnymi e-maily nebo jinymi podvodnymi komunikacemi.
Mezi opatieni, které mohou pomoci zmirnit riziko tohoto typu utoku patii:
e pokrocila ochrana e-maild,
e implementace vicefaktorové autentizace,
e pravidelna Skoleni zaméstnanct,
e simulovany phishingové scénare,
e monitorovani a zdznamy piistupd,

e bezpecnostni testy.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 75

Nasazeni antispamovych a antiphishingovych filtri pro detekci podezielych e-mailt.
Tyto filtry by mély kontrolovat nejen odesilatele, ale také obsah e-mailu, vcetné ptiloh
a odkazt. E-maily obsahujici podeziel¢ odkazy nebo piilohy by mély byt automaticky
dorucovany do karantény, kde mohou byt ovéieny diive, nez budou doruceny do dorucené
posty.

Pro vSechny systémy by méla byt povinna vicefaktorova autentizace. I kdyz uto¢nik
ziska ptihlasovaci udaje, nebude schopen se piihlasit bez druhého faktoru, jako je mobilni

aplikace, SMS kéd nebo biometrické ovéreni.

Zaméstnanci by méli byt pravidelné Skoleni v oblasti identifikace phishingovych
e-maill a bezpe¢nych navyku pfi praci s e-mailem. M¢li by byt schopni rozpoznat podezielé
zpravy, véetné téch, které obsahuji odkazy na nezndmé webové stranky, nebo pfilohy, které

se tvaii jako béZzné dokumenty.

Provadéni pravidelnych simulovanych phishingovych 1tokid, které pomohou
zaméstnanciim rozpoznat rizikové e-maily a spravné na né reagovat, aniz by se stali ob¢ti

skute¢ného utoku.

VSechna ptihlaSeni do systémi by méla byt monitorovana. Anomalie, jako je Casté
ptihlaSovani z neznamych IP adres nebo mimo pracovni dobu, by mély byt automaticky

detekovany a proSetteny.

Pravideln¢ provadéné penetracni testy a bezpecnostni audity by mély ovéfit, zda jsou
systémy U¢inn€ chranény proti phishingovym utokiim a zda neni mozné obejit bezpecnostni
opatrenti.

9.2 Opatieni proti DDoS utoku na tisiovou linku

DDoS tutoky jsou zaméfeny na zahlceni cilové infrastruktury, coZz miZe vést k do¢asné nebo
trvalé nedostupnosti sluzeb. V piipadé¢ tistiové linky HZS by mél byt tento typ ttoku

povazovan za zavazny, protoze miize ohrozit schopnost reagovat na krizov¢ situace.
Opatieni, kterd poméhaji minimalizovat riziko a diisledky DDoS tutokd, jsou:
e nasazeni anti-DDoS ochrany,
e redundance a pfesmérovani provozu,
e technické testovani zaloznich systémii,

e monitoring sitového provozu a komunikacni plan.
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Implementace technologii, které automaticky detekuji a blokuji nadmérny provoz
sméfujici na tistovou linku. Mize to zahrnovat sluzby poskytované telekomunika¢nimi
operatory, které dokazou filtrovat podeziely provoz jesté pred jeho vstupem do vnitini

infrastruktury.

Zajisténi redundance pro dulezité systémy, véetné pfesmérovani provozu na zalozni
servery nebo jiné geograficky umisténé dispecinky, které mohou pfevzit komunikaci
v ptipad¢, ze hlavni systémy jsou zahlceny.

Pravideln¢ testovat zalozni komunikacni kandly (napt. mobilni technologie, radiové
spojeni) pro ptipad, ze by doslo k vypadku primarnich sluzeb. Tato feSeni by méla byt pln¢
funkéni v redlnych krizovych situacich.

Pribézné monitorovani sitového provozu na detekci anomadlii, které by mohly
naznacovat probihajici DDoS utok. Jakmile jsou detekovany znamky utoku, mély by byt
okamzit¢ aktivovany ochranné mechanismy a informovani vSichni dtleziti aktéfi.

Vytvoteni krizového planu pro informovani vefejnosti v pfipadé, ze dojde k vypadku
tisnové linky. Vefejnost by méla byt informovéna prostfednictvim jinych komunikac¢nich

kanald, jako jsou sociélni sit€, SMS zpravy nebo vetejné oznameni.

9.3 Opatieni proti fyzickému napadeni serverovny a vnitinimu aktérovi

Scénar fyzického napadeni IT infrastruktury novym zaméstnancem HZS upozorfiuje na
vyznam rizik spojenych s tzv. vnitinim aktérem. V tomto pfipad¢ se jedna o osobu, ktera se
po nastupu do organizace v pribéhu nékolika mésici dukladné seznamila s internim
prostfedim, procesy 1 fyzickym uspotadanim pracovisté. Diky své pracovni pozici
a pridélenym opravnénim ziskal pistup do prostor, kde se nachazi citliva infrastruktura, jako

jsou servery nebo komunikac¢ni uzly. Po ur€ité dob¢ pak vyuzil této ditvéry k utoku.
K prevenci podobnych incidenti je vhodné zavést opatieni, kterymi jsou:
e zpiisnéni kontroly fyzického ptistupu do serveroven,
e zavedeni vicefaktorové autentizace,
e monitoring a evidence fyzického vstupu,

e omezeni moznosti pfipojeni externich zatizeni.
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Vstup do téchto prostor by mél byt umoznén pouze divéryhodnym osobam
s dlouhodobou praxi a ovétenou bezpecnostni spolehlivosti. Vhodné je zavedeni principu

vree

,Ctyl o¢i, tedy pravidla, ze do prostoru nesmi vstupovat jeden ¢lovék bez doprovodu

druhého.

Ptistup ke kritické infrastruktuie by nemél byt umoznén pouze pomoci jednoho faktoru
(napft. ¢ipu), ale m¢l by byt kombinovan s dal§im ovéfovacim prvkem, jak uz bylo zminéné

v opatieni predeslém.

Pristup do serveroven by m¢él byt nepfetrzit€ monitorovan kamerovym systémem
a zaznamenavan do elektronické knihy vstupii, kterd umozni zpétné dohledani vSech pohybt
osob. Zaroven je nutné zakazat veskeré neschvalené externi vstupy do systému, zejména
pfipojeni USB zafizeni. V operanim systému je mozné nastavit politiky, které znemozni
spousténi neautorizovanych prenosnych médii. Je to mozné doplnit jesté o tzv. softwarové
hlidace, které zaznamenavaji jakykoliv pokus o naruseni. Nezbytnou soucasti ochrany pted
nasledky ransomwarového utoku je existence zaloh, které jsou pravidelné vytvafeny,
testovany a uchovéavany na fyzicky oddéleném ulozisti. Kromé samotného zalohovani je
dualezité také testovat obnovu dat. Tim je mysleno simulovat danou situaci, pfi kterém bude

potieba obnovit systém ze zalohy.
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ZAVER

Hlavnim cilem této diplomové prace bylo vytvofit modelové scénaie naruSeni informacni
bezpecnosti v prostiedi Hasi¢ského zachranného sboru Ceské republiky a na jejich zakladé
navrhnout odpovidajici bezpecnostni opatfeni. Vzhledem k tomu, Ze nebylo mozné pracovat
s redlnymi internimi udaji HZS, byly scénafe zpracovany jako hypotetické, vychazejici

z obecnych bezpecnostnich ramct, legislativy a zndmych kybernetickych hrozeb.

Teoretickd ¢ast se vénovala zakladnimu vymezeni informacni bezpecnosti, prehledu
legislativy a specifiktim, kterd se tykaji subjektii ochrany obyvatelstva. V praktické ¢asti pak
byly zpracovéany konkrétni piiklady incidentd, které by mohly v redlném svété nastat — od
spear-phishingu, pfes DDoS utok, aZ po fyzické ohrozeni serverovny. Kazdy scénai byl
znazornén vyvojovym diagramem, zhodnocen z hlediska rizikovosti a doplnén o ndvrh

opatieni, kterd by mohla snizit pravdépodobnost utoku nebo jeho dopady.

Jednd se o modelové situace, ukazuje se, ze podobné hrozby nelze podcenit ani
ve vefejném sektoru. Organizace, které zajiSt'uji ochranu obyvatelstva, by mé&ly pocitat s tim,
ze informacni systémy jsou dnes nedilnou soucasti jejich ¢innosti a jejich naptiklad vypadek
muze mit vazné nasledky. Pravé proto je dilezité vénovat pozornost prevenci, vzdélani

pracovniki a neustalému posuzovani moznych rizik.

Zpracovani této prace ukazalo, Ze 1 bez pfistupu k internim datiim Ize vytvofit uzitecny
ramec pro uvazovani nad bezpecnostnimi hrozbami, kterym mohou celit subjekty vetfejné
spravy. Vyuziti modelovych scénaiti se ukazalo jako vhodnym zpisob, jak strukturované
popsat mozné situace a premyslet nad tim, jaké dopady by mohly mit na provoz organizace.
Zaroven tato prace upozoriiuje na to, Ze informacni bezpecnostni neni jen zaleZitosti
IT oddé&leni, ale celkové pfipravenosti organizace, a Ze 1 zdanlivé nepravdépodobné scénaie

mohou mit v praxi velmi redlné nasledky.

Préace miize piispé€t jako podklad pro dalsi iivahy o tom, jak zvySovat uroven informacni
bezpecnosti vetfejnych instituci. Do budoucna by bylo vhodné navézat naptiklad hlubsi
analyzu skutecného stavu zabezpeCeni nebo spolupraci s konkrétni organizaci, kterd
by umozZnila detailné;jsi pohled do praxe. Doufam, Ze navrzené postupy a analyzy mohou
slouzit jako inspirace i pro dal$i subjekty, které se snazi svou bezpecnost zlepsit nebo o ni

alespoii zacit seridzn€ uvazovat.
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obsahuje zero- | antivirového aktualizace
day exploit? softwaru, instalace antivirového
keyloggeru softwaru, detekce
anomalii v chovani
systému
Infikovani Keylogger Unik krizovych Stfedni Dvoufaktorova
malwarem zaznamena pland, naruseni autentizace,
prihlaSovaci zasah, ohrozeni monitorovani
Udaje k bezpec&nosti pfistupu, Sifrovani
systémdm s obcan( dat
krizovymi plany?
Utoénik pouzije | Ziskani citlivych Nizka Silné Sifrovaci
keylogger k informaci, i pres algoritmy, bezpecné
ziskani pfistupu | Sifrovani ukladani Sifrovacich
k Sifrovanym klich
datlim?
Malware se Sifi | RozSifeni Gtoku, Stfedni/ vysoka segmentace sité,
do dalSich naruseni provozu, izolace infikovanych
systémlvsiti | ztrata dat systéml, detekce
HZS? Sifeni malwaru




Otazka"co

Potencialni

Faze utoku  kdyz" dopady Pravdépodobnost Opatreni
Bezpecnostni | HZS nema Zmatena reakce, Vysoka Vytvoreni a
reakce zavedeny plan | Sifeni Skod, ztrata pravidelné
reakce na daveéry aktualizace planu
kybernetické reakce naincidenty
incidenty?
IT oddéleni HZS | Pomala reakce, Stredni ZvySeni kapacity IT
nema Sifeni malwaru, oddélené,
dostate¢né ztrata dat outsourcing
zdroje? bezpecnostnich
sluzeb
Zalohy datjsou |Ztrata dat, naruSeni | Nizka/stredni Pravidelné testovani
poskozené nebo | provozu, financ¢ni obnovy dat,
nedostupné? ztraty geograficky oddélené

zalohy




PRILOHA P 2: ROZSIRENA TABULKA WHAT-IF NA DDOS UTOK

Faze utoku

Potencialni

Otazka "co kdyz"

dopady

Pravdépodobnost

Opatieni

PFiprava utoku | Utoénik Cileny utok na Stfedni Pravidelné
shromazdi slabd mista, bezpec€nostni audity
detailni maximalni webovych stranek,
informace o naruseni penetracni testy,
infrastrukture dostupnosti omezeni zvefejiovani
webu HZS? technickych detaill
Utoénik ziska Masivni utok, Stfedni Vyuziti
kontrolu nad znemozneéni specializovanych
velkym obrany sluzeb pro ochranu
botnetem? proti DDoS Gtokdm,

geograficky rozloZzena
infrastruktura
Uto&nik Zvysené Vysoka Plan krizové
koordinuje utok v | naruseni krizové komunikace s
dobé krizové komunikace, alternativnimi kanaly,
situace? ohroZeni zasahl monitorovani hrozeb
vredlném Case

Priibéh utoku Botnet generuje | Nedostupnost Vysoka Filtrovani sitového
obrovské webovych provozu, blokace
mnozstvi stranek, pretizeni utocCicich IP adres,
pozadavk( na serveru presmérovani
webovy server? komunikace na

alternativni servery

Utok trvéa Dlouhodoba Stredni Vyuziti sluzeb pro
dlouhou dobu? nedostupnost ochranu proti DDoS

webovych utoklim, Skalovatelna

stranek, ztrata infrastruktura

ddvéry vefejnosti
Utok je Naruseni Nizka (ale s Komplexni
kombinovan s integrity dat, unik | vysokymi dopady) | bezpec€nostni
dalsimi citlivych opatreni,
kybernetickymi | informaci monitorovani
Utoky? sitového provozu

Disledky Vefejnost ztraci | NaruSeni krizové | Vysoka Nouzovy

vypadk pristup k komunikace, komunikacni plan,

webovych dalezitym dezinformace socialni sité,

stranek informacim? ohroZeni zasahl telefonni linky, média
Pretizeni Zpozdéni Vysoka Posileni telefonnich
telefonnich linek |zasahd, ohroZeni linek, alternativni
HZS? bezpeclnosti zplsoby komunikace

obcantl (SMS, aplikace)




Potencialni

Faze utoku Otazka "co kdyz" dopady Pravdépodobnost Opatieni
Dojde kvyrazné | PoSkozeni Vysoka Transparentni
ztraté dlvéry reputace, komunikace s
vefejnostiv HZS? | naruSeni verejnosti, posileni
spoluprace s bezpecnostnich
jinymi opatfeni, krizova
organizacemi komunikace
HZS zanedba Pravni ddsledky, |Vysoka Zavedeni postupu pro
povinnost pokuty, hlaseni incident(,
nahlasitincident | poSkozeni spoluprace s NUKIB
NUKIB? reputace
Reakce na IT oddéleni HZS | Dlouhodoba Vlysoka Vytvoreni postupu
incident reaguje pomalu? | nedostupnost pro reakci na DDoS
webu, zvySené utoky, Skoleni IT
dopady pracovnikd
Nouzovy NaruSeni Stredni Pravidelné testovani
komunikacni informovanosti nouzového
plan je neucinny? | vefejnosti, komunikacniho
dezinformace planu, aktualizace
informaci
Analyza Ohrozeni dalSich | Stfedni Aktualizace
incidentu systémd, bezpecnostni
odhalila zavazné | nutnost dokumentace a
zranitelnosti? rozsahlych proces, posileni

bezpecfnostnich
opatreni

zabezpeceni webu




PRILOHA P 3: ROZSIRENA TABULKA WHAT — IF NA NAPADENI
SERVEROVNY

Faze Gtoku | Otazka "co kdyz"

Potencialni dopady Pravdép. Opatreni

Priprava Novy zaméstnanec | Cileny utok na Stredni Omezeni pfistupu k
utoku zna citlivé udaje o kritické systémy, citlivym informacim,
serverech HZS? maximalni Skody segmentace site,
Sifrovani dat
Zameéstnanec Sifrovani kritickych | Stfedni Detekce anomalii v
pfipravi dat, znemoznéni chovani systému,
sofistikovany obnovy dat aktualizace
ransomware? antivirového
softwaru, zalohovani
dat mimo sit
Vniknutido |Zaméstnanec Neopravnény vstup, | Stfedni Detektory pohybu,
serverovny | vyuzije mezerv instalace monitorovani vstupu
bezpecnostnich ransomware do serverovny,
opatfenich? pravidelné audity
fyzické bezpecnosti
Serverovna nema Neopravnény vstup, | Stfedni Monitorovani vstupu
dostatecné fyzické |instalace do serverovny,
zabezpeceni? ransomware, fyzické pravidelné audity
poskozeni serverd fyzické bezpecnosti
Zaméstnanec pfipoji | Sifeni ransomware, | Vysoka Zakazani
infikovany USB disk | Sifrovani dat automatického
k serveru? spousténi USB disk(,
detekce anomalii v
chovani systému
Infikovani Ransomware Ztrata pfistupu kIT | Vysoka Zalohovani dat mimo
malwarem | zaSifruje kritické systémdm, naruseni sit, pldan obnovy
databaze? provozu provozu, Sifrovani
dat
HZS nema aktualni | Nendvratna ztrata Vysoka Pravidelné
zalohy dat? dat, financCni ztraty, zalohovani dat mimo
ohroZeni zasahl sit, testovani obnovy
dat, plan obnovy
provozu
Uto&nik pozaduje Finanéni ztraty, Vysoka Rozhodnutio
vysoké vykupné? rozhodovani o neplaceni
platbé vykupného vykupného,
kontaktovani organ
¢innych v trestnim
fizeni, plan obnovy
provozu




Faze utoku

Otéazka "co kdyz"

Potencialni dopady

Pravdép.

Opatreni

Dopady Ztrata pristupu kIT | Naru$eni provozu, |Vysoka Plan obnovy provozu,
incidentu systémdm zplsobi | ohroZeni zasaht, zalozni systémy,
zpozdéni zasahl finan¢ni ztraty komunikace s
HZS? verejnosti
Poruseni GDPR Pravni nasledky, Stredni Zavedeni opatieni
povede kvysokym | finan€ni sankce, pro ochranu
finanénim sankcim | ztrata ddvéry osobnich tdajd,
a ztraté dlvéry komunikace s
verejnosti? Uradem pro ochranu
osobnich tdaj
Poskozeni reputace | Ztrata ddvéry Vysoka Komunikace s
HZS narusi vefejnosti a slozek vefejnosti,
spolupracis IZS, naruSeni transparentni
ostatnimi slozkami | spoluprace informovani o
1ZS? incidentu, posileni
bezpecnostnich
opatreni
Reakce na Izolovani RozSifeni infekce, Vysoka Okamzité odpojeni
incident infikovanych server( | zvy$eni finan¢nich infikovanych
neni dostate¢né ztrat, prodlouzeni systému od sité,
rychlé a doby obnovy izolace postizenych
ransomware se provozu, poSkozeni segment( sité,
rozSifi do dalSich reputace nasazeni nastrojl
systéma? pro detekci a
eliminaci malwaru,
forenzni analyza pro
identifikaci rozsahu
infekce
VySetfovani Policie | Neschopnost Vysoka Spoluprace s
CR nevede k pohnat pachatele k mezinarodnimi
identifikaci odpovédnosti, riziko OCTR, posileni
pachatele a ziskani | opakovani utoku, vlastnich
dikaz(? ztrata dvéry bezpecnostnich
vefejnostiv opatreni,
schopnost organd informovani
¢innych v trestnim vefejnosti o pribéhu
fizeni feSit vySetfovani
kybernetické utoky
Analyza Trvala ztrata dat, Vysoka Alternativni metody
ransomwaru prodlouzeni doby obnovy dat, forenzni
neposkytne obnovy provozu, analyza pro
moznosti zvySeni financnich identifikaci
desifrovani dat? nakladd na obnovu zranitelnosti,
systému posileni

bezpecnostnich
opatfeni pro prevenci
budoucich ttoku




Faze Gtoku | Otazka "co kdyz"
Obnova dat ze zaloh
je nelplna nebo
poSkozena?

Potencialni dopady

Zpozdéni obnoveni
provozu, ztrata
dileZitych dat,
zvySeni financénich
naklad( na obnovu

Pravdép.

Vysoka (pfi
nedostatecném
zalohovani)

Opatreni

Pravidelné testovani

obnovy dat,
implementace
redundance
zalohovani,
geograficky
oddélené zalohy

Rozhodnuti o
neplaceni
vykupného povede k
trvalé ztraté dat?

Finanéni ztraty,
etické dilema

Vysoka

Rozhodnutio
neplaceni
vykupného,
kontaktovani organd
¢innych v trestnim
fizeni




