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ABSTRAKT

Tato bakalaiské prace je zamétfena na vyhodnoceni bezpecnostnich hrozeb v souvislosti
s ukoncenim podpory systému Windows 10 v kontextu studovaného oboru Ochrany
Obyvatelstva. Prace je uchopena jako historicky ndhled do vyvoje daného softwaru
operacniho systému Windows, kdy dale v teoretické ¢asti jsou popsana bezpecnostni hrozby
souvisejici s udrzovanim  neaktualizovaného  operacniho  systému v souvislost
s kyberbezpecnosti. V praktické Casti jsou dale analyzovany podrobné historické paralely
tykajici se ukonceni podpory operacniho systému Windows a déle je zde nabidnut souhrn

technickych moznosti, jez miize pomoci nalézt feSeni dané problematiky.

Klicova slova: kyberbezpe€nost, Ochrana obyvatelstva, ukonceni podpory, Windows 10

ABSTRACT

This bachelor thesis focuses on the evaluation of security risks related to the discontinuation
of Windows 10 support in the context of the studied field of Public Protection. The thesis is
grasped as a historical insight into the development of the Windows operating system
software in question, where further in the theoretical part the security risks associated with
maintaining an un-updated operating system are described in the context of cyber security.
The practical part further analyses detailed historical parallels related to the discontinuation
of support for the Windows operating system and offers a summary of technical options that

may help to find solutions to the issue.

Keywords: Protection of population , cyber security , end of support, Windows 10



V této bakalarské praci bych chtél podekovat za cenné rady a trpélivost svému
vedoucimi prace panu doktorovi Ing. Ph.D. Pavlu Tomaskovi a déle velky dik patii
samoziejmeé 1 mé roding, jez m¢é umoznila se soustiedit na dané studium a vSemozné mé
podporovala a v neposledni fad¢ i svym kolegiim a ptatelim za rady, poznatky a podporu.
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UvVOD

V soucasné¢ dob¢ globalizovaného propojeného svéta, kde internet je vSudyptitomny a
propojeni lidi prostfednictvim n¢j a jeho vyuzitelnost je dalekosahla, je situace s ukonc¢enim
podpory v soucasnosti nejrozsifenéjs§iho opera¢niho systému Windows 10 paléivym
problémem. Jiz davno nejsme v dob¢ jediného zafizeni, jeZ je schopno se pfipojit
k internetové siti, potazmo na tomto zafizeni konat vSechny mozné ¢innosti. Timto zafizeni
byl v minulosti a po masovém rozsifeni PC IBM pravé osobni pocitac, kdy tyto po nastupu
sofistikovanéjSich operacnich systému s uzivatelsky piivétivym grafickym rozhranim ovladl
pravé operacni systém spolecnosti Microsoft nazvany pfiznacné Windows, dle
schemati¢nosti, jenz se tento systém ovladal, tedy prostfednictvim ¢tvercovych obrazci tedy
»oken®. Diky naslednému rozmachu a propojitelnosti pocitact prostiednictvim sité Internet
dosahl globalniho ptesahu, je obsazen na doslova miliardach zafizeni a stanic, jez ovladaji
bézni uzivatelé, je zastoupen ve statni sektoru, soukromém sektoru az po systémy kritické
infrastruktury jednotlivych statl. Z toho diivodu jest ukonceni jeho podpory v souvislosti
s udrzenim kyberbezpecnosti na danych zafizeni, taktéz otazkou, jeZ ma presah do Ochrany
Obyvatelstva. V ramci této prace jsou definovany hrozby, jez miizou souviset s béhem a
pouzivanim neaktualizované verze Windows na osobnich pocitacich. Jednoznacné je zde
prezentovano, Ze podcenéni tohoto problému je hrozbou jak pro jednotlivce, tak 1 pro
skupiny, malé 1 vétsi firmy, organizace, aparat statni spravy a samospravy az po tolik

diskutované a casté terCe kybernetickych utoki, coz jsou subjekty kritické infrastruktury.

Cilem této prace je komplexni popis dané problematiky, poukédzani na moZnosti
feSeni a v neposledni fadé doporuceni jak k celé situaci s ukoncenim podpory Windows 10
pfistoupit a nepodcenit tento dozajista vazny kyberbezpecnosti problém. V prubéhu
praktické Casti prace jsou dale k tomuto ucelu vyuzity védecka metoda komparace, k zjisténi
aktualniho stavu byl dale proveden strukturovany rozhovor a dale byli pouzita metoda
ekonomického modelovani s analyzou nékladt, pfipadné uvedeni doporuceni a kritické

zhodnoceni jednotlivych moznych feseni.
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I.

TEORETICKA CAST
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1 VYVOJ OPERACNIHO SYSTEMU WINDOWS

Kam mifime a kam spéjeme je jedna s pradavnych otazek lidstva. Co se tyka vyvoje
samotného operacniho systému Windows ani tento nepfiSel z niceho, ale jeho soucasny
status je dédictvim jistého vyvoje a ac je Castokrat oznacovan jako operacni systém pro
konzervativni zdkazniky, prozil si jistou katarzi v fadech desitek let. Tento uspésny vyvoj

s nékde trnit€jsi cestou mu v soucasné dobé vydobyl nezastupitelnou roli vné osobnich

pocitacu jako jejich nezpochybnitelna softwarova soucast.

Obsirngji se v této Casti jest vénovano jednotlivym verzim Windows, kdy nasledné v
textu je predstaven Windows 11 jako logického nasledovatel ze stejné rodiny tohoto

produktu, jezZ sebou nese jista specifika a zvlastnosti oproti svému genera¢nimu predchidci.

1.1 Spole¢nost Microsoft

Stoleti 21. je mnohymi oznac¢ovéno jako veék skutecné a popravdé elektronicky, kdy
vétSina naseho Casu a vnimani se pfesouva praveé do virtudlniho svéta, jenz je samoziejmé
¢astecné a neodmysliteln€ propojen se svétem realnym, nicméné i presto jako takovy existuje
ve své podstaté v zdkladu pouze v binarnich soustavach, komplikovanych koédech a
algoritmech, kdy ho mize vnimat prostiednictvim zobrazovaciho zafizeni v nasem ptipadé

nejcasteji PC (personal computer).

Firma Microsoft je v soucasni chvili, tedy pfi tvorbé této prace (pocatek roku 2025)
povazovan dle publikovanych zebticku Forbes mezi celosvétoveé 5 nejhodnotnéjSich firem,
kdy hodnota znacky je v danou chvili odhadovanana 461.1 MLD USD (CHIP 2025). Paklize
bychom se bavili o hodnot¢ firmy jako takové v pribehu casu samoziejmé muze jeji hodnota
nabyvat i klesat, nicméné je dtilezité k tomuto dodat, Ze hodnota firmy Microsoft je stabilni

v prubéhu nékolika minulych desetileti, kdy od 90. let minulého stoleti si drzi tento status.

Firmy jako takové nerostou sami od sebe, ale za jejim riistem stoji pfedevsim stabilni a
silny produkt. PomysInym zlatym gralem vyrobnich produktii je subjekt, jenz bude globalné
roz$iten do stovky ¢i miliard domécnosti. Timto produktem pro firmu Microsoft byl opera¢ni
systétm Windows. Dalo by se fici jak vzristalo zastoupeni a vyznamnost tohoto opera¢niho
systému v pocitaCich vzristala tak 1 hodnosta a velikosti firmy Microsoft. A¢ v soucasné
dobé to jiz nedé¢ji v portfolii produkt nabizené touto firmou jako jediny subjekt, i dnes ma

v jejim zastoupeni kliCovou roli a ptestoze firma Microsoft dale se rozviji na trhu

.....
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s Windows tedy OFFICE v soucasné dobé oznaceny jako 365 a mé nepopiratelné investice

na poli umélé inteligence, je operacni systém Windows nadéale majoritou v jeho portfoliu.

1.2 Pocatky spolecnosti Microsoft

Firma Microsoft byla dle dostupnych zdroju zalozena dne 4.4.1975 zakladateli Billem
Gatesem a Paulem Allenem. Sidlo jako takové ma v americkém stat€¢ Washington konkrétné

ve mésté Redmond. (SUTURI 2025)

Prvnim vyvinuty operacnim systémem touto spolecnosti jesté nebyl operacni systém
Windows, ale jednalo se operacni systém MS — DOS, kdy nasledné az v roce 1985 byla
vydana prvni verze operac¢niho systému Windows verze 1.01 Tato sama o sob¢ byla pouze

jakousi sbérnici mnoha danych aplikaci pouze s omezenymi funkcemi. (Microsoft, 2025).

Co viibec vedlo k prvotnimu rozkvétu opera¢niho systému Windows bude nyni
vysvétlenu trosku obsirnéji, protoze je to zajimava, i kdyz dnes jiz lehce pozapomenuta etapa
vyvoje. Jez pied ptichodem prvni verze Windows 1.01 se spolecnost Microsoft inspirovala
v té dob€ u popularni firmy Xerox, kdy v jejich laboratotich se v danou dobu, tedy pocatkem
80. let minulého stoleti vyvijel operac¢ni systém na bazi oken s liStovymi nabidkami a
ikonami. O tento systém, respektive o ndpady tohoto systému mél zajem taktéz v té dobé
populérni firma Apple. Zastupci této spolecnosti Steve Jobs a Steve Wozniak navstivili dané
laboratote, kdy se v daném systému taktéZ inspirovali. Z tohoto byl néasledné odvozen
produkt spolecnosti Apple, jez ptiSel na trh kratce na to. Jednalo se o kompaktni pocitac
Apple Macintosh, jez jako prvni pfiSel se skutecnym vyuziti ,,okennich* systému, kdy tyto
dale obohatil o dalsi nezbytnou periferii, a to je mys. Dalo by se fici, Ze zaroven s nim byl

uvedena prvni verze operacniho systému Windows. (zive , 2004)

Tento dnes jiZ zapomenuty spor, kdy jednotlivé spole¢nosti tedy Apple a Microsoft
se v danou chvili obvinovali z toho kdo komu ukradl dany operacni systém, jsou jiz v dneSni
dobé zapomenuty, ale s nejveétsi pravdépodobnosti se ony s vétsi Casti inspirovali u

spole¢nosti Xerox a navrhu jejich feSeni.

I ptesto, ze vyuzitelnost prvni vyslé verze opera¢niho systému Windows mohla byt
lehce sporna, byl to ve své podstaté jen z neoddiskutovatelnych stavebnich kamenu dalSich

verzi, kdy jisté zavedené standarty nasledné vydrzeli po mnoho dalSich let.
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1.3 Windows a jeho jednotlivé verze

Jak bylo uvedeno, Windows je tedy operacni systém, a to jiz v historii mnoha let
dominujici v segmentu osobnich pocitact. Dilezity a podstatny je hlavné z toho divodu, ze
se masove rozsitil vSude, kde jen to $lo. Diivod pro¢ se takto stalo je predev§im marketingova
politika spojena s revolu¢nim vyuziti periferii pocitaci, kdy dale k tomuto dodal Microsoft

vhodnou Sirokou softwarovou vybavu.

Réamcové bylo v minulych odstavcich zaméfeno obsirngji na predstaveni spolecnosti
Microsoft, jez stoji za operacnim systémem Windows. V této ¢asti bude rozebrano jednotlivé
historické verze operacniho systému az po soucasnosti, kdy dale bude rozebirany rozdily

mezi riznymi druhy distribuci. ProtoZe ve své podstaté neni Windows jako Windows.

V jednoduché tabulce nize si popisuje vydani jednotlivych verzi Windows, kdy popséni
jednotlivych dopadti vydanych verzi na segment osobnich pocitaci by mohl vydat na
samostatnou praci, poptipad¢ knihu. Nicméné¢ ty zdkladni si uvedeme nize, kdy v zavorce za

nimi se nachézi rok vydani:
e Windows 1.01 (1985)
e  Windows 1.03 (1986)
e  Windows 2.0 (1987)
e  Windows 2.1 (1987)
e  Windows 3.0 (1990)
e  Windows 3.1 (1992)
e Windows NT 3.1 (1993) — prvni 32bitovy systém
e Windows 3.51 (1993) — findlni verze prvni etapy vyvoje
e  Windows 95 (1995)
e  Windows NT 4.0 (1996)
e  Windows 98 SE (1999)
e  Windows ME (2000)
e  Windows 2000 (2000)

e Windows XP (2001)
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e  Windows Server 2003 (2003)
e Windows Vista (2007)

e  Windows 7 (2009)

e Windows 8 (2012)

e Windows 8.1 (2013)

e  Windows 10 (2015)

e Windows 11 (2021)

Nutno pro celkovy ndstin jesté¢ poznamenat, ze piedevsim posledni dvé verze Windows
jsou jesté interné¢ rozdélovany prostfednictvim verzi nahraného update pomoci aplikace

Windows update.

Pro komplexni informace je dobré definovat a pro ptipad vysvétleni véci nasledujicich
v této préci, kdy byla ukoncena oficialni podpora nékolika poslednich vyznamnych verzi

distribuci vyznamnych verzi

e Windows 7 —14.1.2020

e Windows 8 —12.1.2016

e Windows 8.1. - 9.1.2018

e  Windows 10 — 14.10.2025

V préci nejpodstatnéji je definovano ukonceni podpory v soucasné dobé stale

nejpopulérnéjsiho a ziejmé 1 nejzastoupengjsiho operacniho systému tedy Windows 10. Dle
oficialnich stranek firmy Microsoft k tomuto ma dojit dne 14.10.2025 (Microsoft 2025).
Z daného uvedeného je jasné patrné, ze podpora Windows 10 jako takova, je spole¢nosti
Microsoft poskytovana po dobu 10 let. Na délku podpory, jez povétSinou Microsoft takto
nabizi a poskytuje je ¢asto odvislad od komer¢ni GspéSnosti daného systému. Ne nadarmo je

to operacni systém s druhou nejdelSi dobou oficialni podpory, kdy po delsi dobu byl

podporovany jen Windows 7.

Co se tykd samotného mozného pokracovatele distribuci z rodiny spolecnosti

Microsoft tedy Windows 11, ten se v souc¢asné dob¢ nabizi v téchto uvedenych distribuci:

¢ Windows 11 HOME
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e Windows 11 PRO

e Windows 11 PRO SEDUCTION

e Windows 11 SE

e Windows 11 PRO FORK WORSKATION
e Windows 11 ENTEPRISE

e Windows 11 EDUCATION

e Windows 11 MIXED REALITY

Co se tyka jednotlivych verzi jsou tyto mnohdy rozdilné jen ur€itymi specificnostmi
uzitého systému ¢i periferie. Jediny vétsi rozdil lze spatfovat v distribuci nazvané
ENTEPRISE. Tato konkrétni je pifedevSim zaméfena na zékazniky s multilicencni
smlouvou, obsahuje technologie, jez jsou povétSinou pouzity ve vétSich firemnich prostredi.

(Klatovsky 2022).

1.4 Minimalni systémové naroky Windows 11

Dalsi dulezitym specifikem, jez jeji diisledky budou rozebirany pfedevsim v praktické
¢asti je hardwarova naroc¢nost dnes aktudlniho operac¢niho systému Windows 11. V dobach
minuly bylo pravidlo, jemuz se fikalo Mooruv zakon. Tento v roce 1965 definoval Gordon
Moore. Jednalo se osobnost, jenz byla v 70. letech jako spoluzakladatel firmy Intel. Tento
vroce 1965 prohlasil, ze v pribc¢hu 12 po sobé jdoucich mésicli se pocet transistoril
zdvojnasobi. O nékolik let pozdéji v roce 1975 tento zdkon poupravil na jiZ i dnes zndmé
réeni, ze v prabéhu 24 meésici se vykon pocita¢li zdvojnésobi (svethardware 2024).
K tplnosti daného nutno poznamenat, Ze tento minimalné v tomto a poslednim desetileti
nepsana platny zakon jiz lehce zastaral, a jeho faktickd platnost je dnes narusena tim, Ze
hruby vykon jako takovy se nebere momentalné az takto v potaz, kdy jeho nartst v posledni

dob¢ jiz neni dvojndsobny ale pouze pomérny.

Soucasné hardwarova specifika hlavni pokracovatele operacniho systému

Microsoftu tedy jeho verze s oznaceni 11 jsou dle oficidlnich stranek niZe uvedeny jako:
e 64bitovy procesor o taktu min 1 GHz se dvéma ¢i vice jadry
e 4GBRAM

o 64 GB ulozisté
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e Rozhrani UEFI
e TPM ve verzi 2.0
e Kompatibilni DirectX 12 graficka karta

e Obrazovka s rozliSeni alespoii 720 p
(Microsoft.com, 2025)

S vykonem vypocetni techniky jde v ruku v ruce i hardwarova naroc¢nost danych
aplikaci, programi, operacnich systému. I kdyz vyvoj ,,hrubého* vykonu v poslednim
desetileti zvolnil, kdy se vétsi diiraz klade na specifické pouzité technologie, stale tento trva.
Jeden s aspektl nového opera¢niho systému Windows 11 je jeho zvysend hardwarova
narocnost, kdy nutno poznamenat Ze méalokdy v minulosti bylo v priibéhu zmény operacniho
systému zvolit raznéj$i upgrade. Cela situace 1ze ale nutno vnimat v kontextu doby, kdy
problematika pfechodu na novy opera¢ni systém skytala vzdy mnohé nové vyzvy.
V minulosti dochéazelo tudiz casto kupgradovani hardwarovych soucastek pocitact
z diivodu jiz vySe popsaného Moorova zdkona, kdy tomuto Castokrat odpovidal i vyvoj
odpovidajiciho hardwaru. JelikoZ vyvoj v poslednich letech je spiSe pozvolngjsiho
charakteru, miiZze se stat hardwarova narocnost pro tradi¢né konzervativni zdkazniky
¢aste¢né problematicka, jelikoz tito nejsou ostatnimi okolnostmi do hardwarového upgradu

takto nepfimo tlaceni.

141 TPM2.0

V horizontu poslednich miniméln€ 5 az 8 let jsou riznymi vyrobci na soucasné
zakladnich desky pfidavany moduly TPM 2.0. Jelikoz dané vyhody vyuziti a zvySeni
zabezpeceni jsou natolik zasadni, tak bylo rozhodnuto o nutnosti jeho implementace do
Windows 11 a je to jeden zhlavnich rozdili oproti jeho ptedchozi verzi, kde tato

implementace chybéla.

Cip TPM jako takovy funguje na principu zabezpe¢eného tlozisté citlivych dat a
taktéz jako modul pro ovéfeni integrity. Hlavnimi funkcemi Trusted Platform Module, jez

je jeho cely nazev jsou tyto:

e Slouzi jako ulozisté Sifrovanych Kkli¢i: pomoci nastroje nazyvaného
Bitlocker $ifruje data na harddisku takovym zptisobem, aby nedoslo k jejich

zneuziti tfeti stranou
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e Securete boot : béhem bootovani systému zabrafiuje nechténym aplikaci
(malware) spusténi na pozadi. Tohoto dociluje prostiednictvim ovéteni
platnosti ovladacl opera¢niho systému soucasné¢ s ovefenim integrity a
spravnosti operaéniho systému a taktéz ovéfeni neautorizovanych

spusténych programt v paméti.

e  Windows Hello : tento nastroj slouzi pro ukladani unikatnich biometrickych

dat uzivatele a zabranuje jejich zneuziti

o Sifrovani dat : pomoci generovani nahodnych &isel a krypto operaci dale
zlepSuje bezpecnost, taktéz sleduje pii spusténi ptitomnost dil¢ich rootkitu,

jez by snad tento proces pii autorizovani systému mohli odhalit

(dell.cz,2025)

1.4.2 Podporované architektury procesori

Paklize bylo v ptedchozim odstavci utvotfen prostor vénovani se moduliim TMP 2.0 je
déale nutné se zminit i o dalSich hardwarovych nérocich systému Windows 11. Z divodu
vysSich pozadavkll udavany spolecnosti Microsoft i v tomto atributu doslo ke zvySeni
pozadavkil. Co se tyka podporovanych procesort, tyto lze najit na samotnych webovych

strankach spole¢nosti Microsoft . (microsoft.com,2025)

Ptedné jak uz bylo vySe uvedeno jedna se tedy pouze o 64bitové procesory. Krome
tohoto jsou nicméné zminény i dal$i naroky. Podporovany jsou predevsim tfi série procesorii

ato
e Intel CORE
e AMD Ryzen
¢ Qualcomm — Snapdragon

Co se tyce konkrétnich typt tak procesory Intel jsou podporovany od konkrétné

generace 8., kdy procesory nesly kédové oznaceni Coffe Lake (rok 2017)

Déle co se tyce procesorit AMD ty jsou podporované az od 2. generace, konkrétné od
architektury ZEN + (rok 2019) spolu jesté s n€kterymi procesory zrodiny Athlon a
Threadipper od série 2000

Dale od spolecnosti Qualcomm jsou podporované procesory typu Snapdragon X plus

a X ELITE.
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Dtivodu pro¢ tomuto tak je 1ze hledat opét ve zvysSené bezpecnosti. S kazdou dalsi
novou generaci procesorl, tyto v architektufe obsahuji nové sady instrukci. Jedna se
predevsim o instrukce MBEC (MODE — BASE Execution control) a POPCNT (pocitadlo
bith).

Nutno fici ze divod pro¢ se v této Casti vice zaobirat konkrétnimi specifiky HW
naroki je takové, ze ptfi uvedeni soucasné verze Windows 11 na trh, dané HW naroky budili
jisté kontroverze. Divody kromé ziejmych pro — ekonomickych jsou ale i pfedevSim
bezpec¢nostni. VSechny dané nové€jsi technologie spolu s pravidelnymi aktualizacemi
poskytuji nejvys$si moznou ochranu, jez mohou v soucasné dobé osobni pocitace

poskytovat. Proto se v dalsi ¢ast, vénuje se prave aktualizacim.

1.5 Windows update

Aktualizace. Slovo dnes tak zname a hojné pouzivané v jakémkoliv IT oboru. Diive
tomu ovSem tak nebylo. Dnes se Casto sklofiuje v ramci kyberbezpec¢nosti to, Ze systém musi
byt v€as a vhodné zabezpeceny, aktualizovany na posledni verzi, jen pfi takovém pouZzivani

daného software se miizeme citit uzivatel nalezit¢ bezpecny.

Samoziejmé toto nese praveé rozsifitelnost internetového prosttedi. Proto neni divu, ze
co se tyce produktli spolenosti Microsoft, samotnd moZznost aktualizaci se objevila v nich

az s Windows 98.

Je dobré si v danou chvili udélat maly exkurz do minulosti. Windows 98 byl v dané
dob¢ revolu¢ni v mnoha ohledech a jeden z nich byli pravé zminéné aktualizace. Uz v té
dob¢ se jednalo o jisté bezpecCnostni zaplaty. Samotny automatizovany proces nabidli
nicméné az Windows XP, ktery tento postup zefektivnili a pro uzivatele taktéz zjednodusili.
Nasledujici operacni systém s znaenim Vista pak pfidal moznost aktualizaci nejen
operacniho systému ale taktéZ predluzenych programl pochopitelné zrodiny firmy
Microsoft. Nicméné ale az Windows 10 pfichazi se samotnym systémem, komplexnim.
V dobé¢ svého uvedeni byli totiz Windows 10 Casto oznaCovany jako posledni systém, a
pretvofeni jeho funk¢énosti do systému vedeném jako sluzba. Jak uz dnes dobie znamo
Windows 10 posledni verzi operacniho syst¢ému od Redmondské firmy nebyl a je jisty
piedpoklad, Ze jim nebude ani jejich nejnovéjsi pocin nesouci kodové oznaceni Windows

11.
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Princip celého zavedeni systému Windows Update se vaze na skutecnost, kdy v dobé
vydani daného softwaru nejsou zndmi veSkeré bezpecnostni chyby, jez tento miZze
obsahovat. PovétSinou se na tyto piijde tedy az post. Z daného divodu je pro zaruceni
bezpecnostni nutné v co nejkrat§im casovém intervalu tyto aktualizace, a tedy bezpe¢nostni
zaplaty nainstalovat a dané chyby tim opravit. Kromé& oprav samotnych chyb nicméné
dochazi taktéz k rozsiteni a zdokonaleni dalSich funkci systému. Taktéz jeden z diivodi,
pro¢ se musi aktualizace vydavat je upraveni ¢i uzplisobeni softwaru nové vydanému

hardware (Pecinovsky 2020).

V neposledni fadé je dobré uvést, ze pii posuzovani hrozeb souvisejici s ukon¢enim
podpory Windows 10 je nutné i pochopit zakladni mechaniky systému. Systémova
bezpecnost totiz vychdzi z architektury jadra Windows NT, uz o této doby je jasna
zranitelnost, paklize absentuje pravidelnosti aktualizaci. Riziko je ptedev§im zneuziti zpravy

paméti nebo pfistupu k jadru systému (YOSIFOVICH et. All.,2017)

1.6 RozS§irenost OS MS Windows

Statistiku zastoupeni opera¢niho systému Windows potazmo jeho jednotlivych verzi
neni Upln€ otdzka, na niZ lze ziskat jednoduchou odpovéd’. Celosvétoveé dle zjisténi
neexistuje webové doména, ptipadné jina vetfejnd prezentace, kde by mohlo byt s ohledem

na vy$si procenta urcen piesny piehled zastoupeni opera¢niho systému Winodws.

Paklize ve véci bude pracovano s jistou mirou odchylky, jeZ je pro tuto praci a
prezentace vysledkl dostatecna, 1ze najit web zabyvajici se takovymito statistikami. Jedna
se o web Statcounter.com. Paklize bereme v potaz vSechny dostupnd zafizeni vcetné
mobilnich telefontl a tabletd, 1ze se dopatrat Ze k bfezna roku 2025 zastupuje operacni systém
Windows asi 25 % zastoupeni na vSech elektronickych zatizeni pracujici pod néjakym

opera¢nim systémem. (statcounter.com)

Dalsi zajimavéjsi statistikou je jiz zastoupeni jednotlivych opera¢nich systémi. Dle
realizovanych statistik Windows 10 obsahuje asi 54 % zafizeni na celém svété, kdy
star$i verze operacnich systémt Winodws, jez jsou jiz léta nepodporovana aktualizacemi a
bezpecnostnimi zéplatami. K celé statistice je jesté dobré se vyjadiit takovym to zplisobem,
ze toto zajistitujé spolecnost StatCounter Ltd sidlici v hlavnim mésté Irska Dublinu, kdy
spolecnost byla zaloZena roku 1999. Servery sbiraji analyticka data z ohromného mnozstvi

webovych stranek. (statcounter.com)
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Obr. 1 statistika zastoupeni OS Microsoft Windows (STATCOUNTER, 2025)

S definovanych hodnot grafu lze taktéz vysledovat ze zastoupeni operacniho systému
Windows 10 pozvolna klesa, nicméné vzhledem k okolnostem a bliZzicimu se oficidlnimu

konci jeho podpory, tak nicméné ne az tak drastickym tempem.
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2 ASPEKTY KYBERBEZPECNOSTI

V prvni kapitole byli pfedstaveny pocatky vyvoje operacniho systému Windows,
potazmo byl definovan soucasny stav, a tedy rozsifenost operacniho systému Windows

vcetné jeho verze s ¢islovkou 10. Dalsi text bude zaméten na kyberbezpec¢nost jako takovou.

Paklize je bran operacni systém jako prostfedi, v némz uzivatel pracuje a uchovava
zde mnohdy citliva data, 1ze toto taktéz chapat jako kyberneticky dim. Jako skute¢ny dim
musi mit i tento jisté vrstvy opatieni, jez pomohou zvysit jeho odolnost piipadné
minimalizovat ptipadné hrozby, jez sebou nese nebezpecné prostiedi internetu. Dilezitym
kritériem pro mozné ohrozeni kybernetickych dat, identit a déle, je samotna pfitomnost
v online svéte. Jednoduse vzato v momenté, kdy je uzivatel v tak zvaném off-line modu vse
co si je zde uvedeno neplati. Nicmén¢ neplati taktéZ pfenos dat mezi jednotlivymi pocitaci,
sdileni, odezva a véci jez po vétSinou je to to hlavni co od osobniho pocitace ¢ekame a je to
nezbytnou soucasti soucasné efektivni prace s nimi. Je nadale potfeba zminit, ze povétSinou
ty hlavni hrozby a prostfedky obrany jsou zminény pfedev§im v momenté, kdyz je zaroveii
zafizeni ptipojené k siti internetu.

Déle je tfeba uvést, ze hrozeb jako takovych je v cyber svété spousty, nicméné ne
vSechny maji divodnou souvislost s ukon¢eni podpory Windows 10, potazmo s ochranou
obyvatelstva. Dle téchto specifik je i tato ¢ast zaméfena na pravidla a rizika souvisejici pfimo

s ukonceni podpory Windows 10.

2.1 Pravidla Kyberbezpecnosti

Aby byla udrZena aktivita uZivatele v online svété bezpecnou, je nutné dodrZovat
alesponn  elementarni pravidla v pohybu vtomto svété. Zakladnimi pravidly

kyberbezpecnosti tedy jsou:
e Nutnost uziti dostate¢n¢ silnych hesel
e Videalnim ptipad€ dvoufazové ovéteni pii ptihlaSeni
e Zaloha klicovych dat
e Obezfetnost souvisejici s otevienim podezielych emailt ¢i jejich ptiloh

e Nutnost udrZeni si aktuilni verze opera¢niho systému stejné tak i

programi



24 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Z daného je patrné, ze véci, jez mizou byt néjakym zpisobem ovlivnény se tykaji
osobni vlastni discipliny ¢i feknéme jisté davky obezietnosti. Co by méla byt brana ovSem
jako samoziejmost je udrzovani aktudlnosti opera¢niho systému potazmo nainstalovanych a

pouzivanych programii. (legislativa.cz)

2.2 Problematika udrzeni software v aktualni verzi

UdrZeni aktudlni verze opera¢niho systému spolecné s aktualizovanymi verzemi
pouzivanych programil, potazmo i ovladact je hlavnim aspektem kyberbezpecnosti. Taktéz
se jedna o jeden z aspektil, jenz je velice Casto podceniovan. V obecné roving lze chapat, ze

pticiny prolomeni zabezpeceni muze byt v té nejjednodussi formé:
e Védomé
e Nevédomé

Védomé prolomeni bezpecnosti je situace, kdy danému uto¢nikovi predavam ve své
podstaté klice a dale mu davam ndvod, jak mé oklamat a citlivy data odcizit. Jedna se
napiiklad utoky typu phisiing, kdy jsou piedavany citlivé udaje kreditnich karet. I kdyz se
jedna v danou chvili samoziejmé o uvedeni v omyl a pfevdzné o podvodné jednani, paklize
v danou chvili budu dodrzovat i jistou miru obezietnosti nemtize k nicemu takovému dojit,
pfipadné minimalizuji riziko takového incidentu. Opacna situace je ovSem u nevédomého
prolomeni bezpecnosti. V danou chvili osoba, a¢ skute¢né ziva entita na druhém konci
pfipojeni ¢i néjaky automatizovany software v dany moment a chvili vyuZije bezpe€nostnich
rizik, dér, jeZ takovéto mohli prav€é vzniknout na pouZivané stanici v souvislosti s ne

aktualizaci daného operacniho systému. (Coxe,2019).

Nutno jeSt¢ poznamenat, ze v ramci cileného kybernetického utoku se pachatel
zamétuje piimo na konkrétni objekt, kdezto v ramci ploSného kybernetického utoku
pachateli nezalezi na tom, kdo se pfesné stane jeho obéti. V této parafrazi by se dalo fici, Ze

titoky na neaktualni verze jsou povétsinou cilené, ale miizou byt taktéZ i plogné. (Sulc, 2018).

2.3 Druhy kybernetickych hrozeb

Kyberneticka hrozby souvisejici s neaktudlni verzi Windows jsou nemald. Nicméné je
tieba pfipomenout, Ze mira rizika ¢i mira pfipravenosti ¢i lépe feceno nepiipravenosti
uzivateld mize byt rizné odstupniovana. Dale je tfeba si fici, Ze pro udrZeni bezpecnosti a

vyvarovani se hrozeb nestaci pouze mit aktualni verzi software opera¢niho systému, ale
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taktéz je nutné udrzovat aktualni verze i samotnych programli na ném spusténych. Oproti
minulosti urCit¢ doslo k omezeni poctu bézné nainstalovanych programt, kdy hodné
samotné ¢innosti je orientovano do online sluzeb a cloudu, nicméné i na toto bychom nem¢li
zapominat. Dal§im aspektem, jez miize taktéz ovlivnit moznost kybernetického ohrozeni je

neaktualni verze softwarovych ovladact ani na toto by se nemélo zapominat.

K samotnym kybernetickym utoklim, jez mizou pfijit v momenté, kdy si nesplnime

nutna bezpecnostni opatfeni muze byt tyto typy utok :

e Malware utok

e Ransomware utok

¢ Phising utok

e  Worm utok

e Rootkit

Jednotlivé kybernetické utoky bude dale rozebrany a na konkrétnich ptipadovych

studii ukézany jejich nasledky.
2.3.1 Malware

Bézny typ kybernetického utoku formou Skodlivého software. Spolecnym cilem daného
typu Utoku je ziskdni informaci, popfipad€¢ kradez identity, SpiondZ a naruSeni sluZeb

(Sedlak, Konec¢ny a kolektiv, 2021)

Malware je ve své podstaté oznaceni pro jakykoliv program, jez miize zptsobit Skody
na zafizeni a dle specifik itoku se pak mtze rozdélat na dalsi podmnoziny. V pocitacich, jez
nejsou pravidelné aktualizované povétsinou objevi skrytou chybu, jez tato aktualizace by

piipadné oSetfila, kdy dale mize ziskat pfistup k samotnému systému.

2.3.2 Ransomware

Jedna se mallware, jez ma schopnost infikovat zatizeni zranitelnych cil a nasledné zde
se ziskanymi daty riznymi zptsoby vydira zprostfedkovatele ¢i majitele zatizeni, na nez byli

tyto data ulozeny (Sedlak, Konecny a kolektiv, 2021)
Utoky jako takové miizou mifit predevsim na

e Statni sektor
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e Zdravotnicka zafizeni
e Kritickou infrastrukturu
e Vyrobni podniky

Opét v zafizeni, jez neni aktudlni mtze dle bezpecnostni chyby objevit mozny ptistup

a dale pokracuje podle pfedem daného scénafe odcizeni dat a nasledné vydiranim.

2.3.3 Phising

Jedna se utoky, jez vyuzivaji socialni inzenyrstvi ke kradezi uzivatelsky dat, tedy
jedna se o ptihlasovaci ¢i platebni tdaje. Diky témto podvrhiim Ize ziskat piistup a zneuzit
napiiklad pfistup do mailu pifipadné i do cloudové sluzby pomoci podvrZzenych DNS a

certifikatl (Sedlak, Konecny a kolektiv, 2021).

Phising ve své podstaté uto¢i na uzivatele psychologicky, kdy tento nasledné
dobrovolné ¢i nevédomky sdeli Gtocnikii klicové piihlasovaci udaje. Neaktualizovany
software mé v danou chvili v tomto roli ve smyslu pfipadného otevieni stranky, jez by byla
za normalnich okolnosti blokovana Windows Defenderem, pii ptresahu do softwaru taktéz
prohliZece neaktualizované na neaktualizovaném software miZou taktéZ otevfit stranky ¢i

ptilohy, jez by zaplatami byli jinak blokovany.

2.3.4 Worm utok

Worm, ¢esky Cervy, patii do skupiny malware. Na rozdil ov§em od klasickych virti
se §ifi automaticky bez nutnosti propojeni s programem. Pfi svém §ifeni a mnozeni mnohdy
vyuzivda pravé chyby v bezpecnosti operaéniho systému, jez jsou pravidelnymi
aktualizacemi opraveny.

Pti malém exkurzi do historie si miiZeme uvést, Ze prvni Cerv jez byl vytvotren vznikl
studentem Cornellovy univerzity Robertem Morrisem. Rikalo se mu tak zvand Morrisiiv

cerv. Jednalo se o rok 1988, proto se neni ¢emu divit, Ze vyfadil asi 10% vSech zafizeni

pfipojeny k tehdejsi siti Internet. (Kolouch,2019).

2.3.5 Rootkit

Jedna se o Skodlivy kéd, jez umoznuje Gto¢nikovi ziskéni pristupu k celému systému

a tim v kone¢ném dusledku jeho ovladnuti. VétSinou se vydavaji za systémové procesy,
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soubory a slozky, ptipadné registry. Z daného ditvodu je velmi slozité jejich detekce a jejich
ptipadné odstranéni. (eset,2025)

Rootkity pii svych zakefnych utocich opét vyuzivaji bezpecnostnich slabin a
nedostatecnych aktualizaci Windows. Z daného popisu lze odvodit, ze nasledky tohoto

Skodlivého kédu mizou byt devastujici.
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3 PLATNA LEGISLATIVAV CR, EU, SVETE

V ramci této bakalarské prace byla piedstaven samotny predmétny software Windows
potazmo jeho vyvoj, déale teoreticka hrozby kyberbezpecnosti souvisejici s nebezpecim
uzivani neaktuédlniho operacniho systému, v tieti ¢asti si rozebereme platnou legislativu, jez
nepiimo ovlivituje a zajistuje dodrzovani kyberbezpecnosti, fesi pripadné sankce a nastoluje

1jiné standarty.

Z vySe zminéného vyplivd, Ze uziti neaktualizovanych Windows muze znamenat
vyrazné bezpecnostni riziko pii jejich uzivani, pro nase ucely se zamétime na legislativni

ramec v ramci Ceské republiky, Evropské Unie a zbytku svéta.

3.1 Legislativa v Ceské republice

V ramci Ceské republiky je stanoven pravni ramec zdkonem ¢&. 181/2014 Sb. o
kybernetické bezpecnosti. Zakon jako takovy nezakldda trestné pravni odpovédnost
pachateld kybernetickych utokt, toto fesi az trestni zékonik 40/2009 Sb. nicméné vytvafi
systém bezpecnostnich opatieni jez maji vyskytu kybernetickych bezpecnostnich incidentti
piedchazet. Nad timto drzi dohled Narodni ttad pro kybernetickou a informaéni bezpecnost.

(Kolouch,2019).

Zakon jako takovy obsahuje i v jednotlivych paragrafech sankce pro instituce kritické
infrastruktury, jeZ jsou povinni dodrZovat pravidla kybernetické bezpecnosti, kdy jednim

z nich je samoziejme udrZovani aktudlnich verzi operaniho systému potazmo programi.

3.2 Legislativa v Evropské Unii

V ramci Evropské Unie byla pfijata smérnice NIS, jez piijal Evropsky parlament dne
6. Cervence 2016 k zajisténi vysoké urovné bezpecnostnich siti a informacnich systémi
v EU. Smérnice déle prosla revizi v roce 2020 s navrhem smérnice NIS 2 (Directive (EU)
2022/2555). Navrh smérnice NIS 2 predevSim v ramci kyberbezpecnosti zpfisiiuje
minimalni bezpecnostni opatfeni. K dodrzovani platnosti smérnice byla jiz v minulosti

vytvorena agentura ENISA (Kolouch,2019).

Platnd legislativa EU pfimo nuti odpovédné instituce v ni vyjmenované k oSetfeni
rizika souvisejiciho s ukonceni podpory aktualni verze Windows 10 a nalezeni feSeni tak
aby se dostatecné snizila moznost kybernetického ohrozeni. Nezajisténa data a jejich

piipadny unik taktéz fesi v ramci Evropské unie smérnice GDPR
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3.3 Legislativa ve svété

V ramci zemich mimo Evropské unie, pro zapadni svét blizké, tedy tieba ve Velké
Britanii, vzhledem ke kontextu minulych let a pfitomnosti v Evropské unii tato vyuziva
taktéz casti smérnice NIS. Oproti tomu v USA v rdmci kybernetické bezpe¢nosti je vyuzivan

zakon oznacen zkracené FISMA.

Systém jako takovy rozliSuje trovné bezpecnosti, dle rozdilného zafazeni ovladacich
zafizeni na 5 tfid, kdy stejné jak evropské smérnice poZzaduje po vladnich agenturdch ¢i
soucastech kritické infrastruktury dodrzovani danych bezpecnostnich standardi. (cisa.gov,

2025).

3.4 NIS 2 Aplikovani smérnice v Ceském pravu

NS 24

V ramci vypichnuti toho nejdtlezitéjsiho je dobré si rozebrat dale v samostatné ¢asti

smérnici vydanou v posledni dob¢, kdy jeji aplikace bude nutnd i do ceského préva.
V platnost smérnice jako takova vstoupila v roce 2023, kdy se v nasledujicim blizkém
obdobi ¢eka implementace do ¢eského prava. Implementaci jako takovou zajistuje v Ceské
republice NUKIB, coz znamena tedy Narodni tifad pro kybernetickou a informaéni

bezpecnost, tento taktéz odpovida za celou transpozici. (delouite.com, 2025)

Nabyti u¢innosti nového zakona Dorucéeni rozhodnuti o Povinnost hlésit bezpecnosti incidenty a
Predpoklad v poloviné roku 2025 registraci zavést bezpecénostni opatreni
E Pfechodna Ihata 1 rok
(o SXTTTTTTTTRTTTN o R RLIIITETE Y QT TP T o ST T T T T T T TSR PPy o SRR T T TT T T >
Lhata60dni +  Automaticka registrace Lhata 30 dni
poskytovatele sluzby
Ohlaseni regulované Hlaseni kontaktnich
sluzby udaja

Obr. 2 Harmonogram zavadeéni zakona (NUKIB, 2025).

Platnost novely je tedy momentalné¢ odhadovana na polovinu roku 2025, kdy jeji princip je,
ze dopadne na daleko vice organizaci a subjekti nez posledni pravni iprava. Tyto organizace

a subjekty budou muset nov¢ fesit predevsim:

e Piisngjsi dohled NUKIB (véetné auditti u firem, organizaci) z toho plynouci

vy$8i mozné sankce a pokuty
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e Prisngj$i pozadavky na kyberbezpecnost (nutnost zavedeni bezpecnostni

opatteni, fizeni rizik, dvojfazovych ovétenti ...)

e Povinnost posoudit softwarovy dodavatelsky fetézec (tykd se tedy software

tretich stran)

V dob¢ dokonceni prace byl ndvrh zdkona dne 25. dubna 2024 schvélen Poslaneckou
snémovnou Parlamentu CR, kdy nyni schazi pouze projednani v ramci Senatu. (NARODNI

URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST, 2025)
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II. PRAKTICKA CAST
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4 HROZBY A HISTORICKE PARALELI

V teoretické Casti byli definovany zaklady probirané problematiky. Byl vyhodnocen
piredevsim historicky vyvoje operacniho systému spolecnosti Microsoft, divody jeho
roz§ifeni, ¢asovou posloupnost vydanych verzi a jiné. Dale byla uvedena mozna
bezpecnostni rizika v teoretické roviné, jez jsou hrozbou pro uzivatele a firmy, tedy pro
koncové zakazniky. V neposledni fad¢ byla uvedena i pravni opora v ramci boje proti
kyberkriminalité a pravidla kyberbezpecnosti, jez je potieba diisledné dodrzovat, abych v co

nevétsi mife regulovali pfipadna rizika.

Dalsi ¢ast a uvodni ¢ast praktické prace bude zaméfena na historické paralely, jez jsou
v piimé souvislosti s moznym ukoncenim podpory opera¢niho systému Windows. Prvotné
budou prezentovany piipadové studie, kdy bude rozebirdno jednotlivé vybrané ptipady a
tyto nasledn¢ metodou komparace analyzovany. Pro pochopeni celé problematiky je nutno
poukazat na skute¢né situace a dopady, jez z takovych udalosti vyplynuly. Skute¢nosti
s témito incidenty souvisejicimi dale budou porovnany se soucasnym stavem se zamyslenim,

zda by jednou uskute¢nénému mohlo k nim opé&tovné dojit.

Z pohledu praktického bylo dfive vysvétleno, Ze pro udrzeni bezpec¢ného pracovniho
prostoru ve svém zafizeni je nutné dodrzovat jist¢ bezpecCnostni standarty. Paklize toto
dodrZeno nebude, 1ze vyznamnou mirou zvysit riziko a potazmo i hrozbu piipadného utoku
v nasledujicich pfipadovych studii si zanalyzujeme globalni bezpe€nostni incidenty,
uvedeme, jaké meéli nésledky v kontextu ochrany obyvatelstva a vyhodnotime, jak lze
tomuto piedchazet ptipadné se zamyslime nad hypoteticky horsi i1 lep$i variantou v ptipadé

tohoto incidentu.

4.1 Pripadova studie WannaCry

V této pripadové studii bude zaméteno na rozebrani systému pficin a nasledki, potazmo
diilezitosti napadeni zatfizeni infekci WannaCry a jakou souvislost mé toto s historickou

paralelou konce Windows 10.

WannaCry byl Skodlivy kéd typu Ransomware, jez zautocCil na pocitace, na néz byl
nainstalovan operac¢ni systém spolecnosti Microsoft. K napadeni pocitaci doSlu dne
12.5.2017. V ramci zatizeni, jez byli napadeny se jedna o zhruba 300 000 systémil po celém

sveéte, je zjisténo ze se mélo jednat o systémy v 150 zemi svéta, véetné sytému kritické
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infrastruktury. Jako zadni vratka byl pouzit protokol SMB verze 1, jez pomaha zafizeni

komunikovat s tiskarnou (avast.com,2025).

Analyzou bylo zjisténo, Ze infekce jako takova se sklada ze dvou ¢asti. Prvni je ve své
podstaté Cerv, jez se dostane dovnitf systému a nakazi systémové soubory, ma teda jakousi
formu penetrace, kdy pifi tomto vyuzije bezpeCnostnich slabin daného zafizeni.
V nasledujicim kroku Sifruje dané soubory, kdy dale napadé zakladni spoustéci systémové
mechanismy. Nésledné uzivateli predklada tabulku s vydéra¢skym znéni, ve které pozaduje
zaplaceni dané castky, paklize toto nebude splnéno v nasledujicich 3 dnech ¢astku
zdvojnésobi. UzZivatel ma taktéz znemoznén ptistup ke svym datim diky zasahu této infekce.

(AKBANOV et all, 2019)

w4 Wana Decryptoe 2.0

‘What Happened to My Computer?
ur important files are encrypted.
rour documants, photos, videos, databases and other files are no longer
because they have been encrypted. Maybe you are busy locking for a way to
recover your files, but do not waste your time, Nobedy can recover your files without
lour decryption service.

(Can | Recover My Files?
[Sure, We guarantes that you can recover all your files safely and sasily. But you have
mot s enough time.
You can decrypt some of your files free. Try now by clicking <Decrypt>
y decryptall yo eed to pay,
v have 3 days to submit the payment. After that the price will be doubled.

days, you won't be able to recover your files forever.
(W will have free events for users who are so poor that they coulde’t pay in & menths,

Your files will be lost on
How Do 1 Pay?
Payment is accepted in Bitcoin only. For more information, click <Aboat bitcoin®,
Please check the current price of Bitcoin and buy some bitceins. For more information,
click <How to buy bitcoinss.
end th et amount bo the address specified in this window.
k <Check Payment>, Best tinw to check: 9:00am - 11:00am =]
o

SHARAT 18352

Timm Laft

Send 3 rth of bitcoin to this address:

ottt | 1209 DP gwueZSNyMgw519pTAABIsIrEShw .

Contact Us

Obr. 4 aktivni okno infekce WannaCry (VITEK, 2017)

Ve véstniku spolecnosti Microsoft byla tato bezpecnosti chyba, diky niz mohl ptivodni
Cerv infekce WannaCry vniknout do systému, odstranéna zaplatou MS17-010. Microsoft
tuto aktualizaci spravné oznacil jako kritickou. Podstatné je, Ze tato aktualizace byla
vypustena do systému Windows Update jiz, 14.3.2017. Z toho jasné€ vypliva, Ze tato infekce
cilené utocila na systémy, jeZ pravé neprochdzi pravidelnou aktualizaci. Microsoft toto
zminované oznacil jako chybu EternalBlue a dale oznacen jako CVE-2017-0144. Microsoft
v danou dobu vydal nésledné zcela vyjimecné taktéz aktualizace na v tou dobu jiz

nepodporované operacni systémy (Microsoft 2017)
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Paklize si situaci opétovné zanalyzujeme cilem utoku byli verze Windows od XP po
Windows 8.1, veetné syst¢ému Windows 10, jez v daném obdobi neprosel bezpecnostni
aktualizaci. V daném obdobi, paklize se vratime k teoretické cCasti byli dle podpory
spole¢nosti Microsoft podporovany pouze syst¢tmy Windows 8.1. (jehoz podpora koncila
9.1.2018) a v té¢ dob¢é novy systétm Windows 10. Od uzivatelii jako takovych pozadoval
vykupné 300 USD.

Zastoupeni a postaveni operacniho systému z té doby, 1ze najit napiiklad ve statistika
statcounter.com. Z téchto vypliva, ze Windows 7 mél zastoupeni 47 %, Windows 10 35 % a

Windows 8.1 9 %. (statcounter.com,2017)

Pohled kontextu dané doby je tieba si pripomenout, ze Windows 7 byl velice popularni
a taktéZz velice rozSifeny systém. Po predchozi verzi Winodws Vista nabizel spoustu
uzivatelsky ptivétivéjSich vylepSeni, béZel svizn€ i na starSim hardware, jeho stinou strankou
bylo, ze v dob¢ napadeni viru WannaCry byl opétovné na ohromném mnozstvi pocitac,
jelikoz paklize byli dodrzovany pravidla aktualizace opera¢niho systému byl v bezpeci
pouze systémy Winodws 10 a Windows 8.1. v danou chvili podporované. Lze namitnout, Ze
Microsoft jako takovy nabizel prodlouzenou podporu pro operacni systém Windows 7,
nicméné z logiky véci lze soudit, Ze pocet uzivatelil, jez tuto placenou podporu realizuje je

marginalni v poméru ostatnich uzivatell a jejich zatizeni, jez se nachazi bez podpory.

V kontextu Ochrany Obyvatelstva je nutno podotknou, Ze tento Ransomware utocil a
napachal Skody na mnoha zafizeni kritické infrastruktury z tohoto nejvétsi je zfeyjmeé piipad

napadeni pocitaci Britské NHS (National Health Service).

Dle publikovanych studii je odhadovanou ztratou pro britské zdravotnictvi v ¢astce 5,9
milionu liber. A¢ béhem utoku jako takovém nebyla zapticinéna smrt pacienta, bylo v celém
systému neobsazeno na 13 500 lizek. Dale byl kviilli nemoZnosti vyuziti elektronicky

systému nutny piechod na papirovou dokumentaci. (GHAFUR et al., 2019).

Z tohoto aspektu lze jasn€ pozorovat, jak problematické je nedostateCna uroven
zabezpeceni, kdy nutno poznamenat Zze britské zdravotnictvi plati za dlouhodobé
podfinancovany sektor feknéme i1 ve svétovém méfitku. Dale to jasn€é ukazuje nutnost
pravidelnych aktualizaci softwaru a vytvoteni planu pro reakci na kybernetické incidenty.
V opacném pripad¢ je v takovychto ptipadech snadné ohrozit prvky kritické infrastruktury,

jez budou mezi cili uto¢niki jedni z téch nejlukrativnéjsich.
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4.2 Pripadova studia NotPetya

Druhou piipadovou studii s jesté destruktivnéjSimi dosahy je studie virové infekce malware
NotPetya. Co se tyce globalniho dopadu, bude ukazano na ¢asové ose ptiblizna rychlost jeho
Sifeni. Stejné jak prvné jmenovand piipadova studie WannaCry ma stejného neptimého
jmenovatele pfi¢iny takového Sifeni, coz je neaktualizovany ptipadné nepodporovany
operacni systém a jeho uziti v zafizeni. Rozsah Skod zpiisobeny infekci NotPetya se mtze
fadit minimaln¢ z hlediska financniho mezi jedny z nejndkladnéjSich a nejnicivéjsich.
Incident jako takovy se opét vaze do roku 2017, konkrétné do 27.6.2017 a do této prace byl

spolu s infekci WannaCry vybran jako soucinitel stejné hrozby jen v jiné Casové paralele.

V ramci pocatku jeho Sifeni a charakteristice lze uvést, Ze stejné jak ransomware
WannaCry vyuZival softwarové chyby EternalBlue (CVE-2017-0144) v protokolu SMBv1,
jez byla v casn¢ odhalena Microsoftem a zaplatovana ve Windows 10. Déle k tomuto jesté
ale vyuzival nastroje psexec a WMI (Windows Management Instrumentation). Zpét zcela
prvotné byl objeven analyzou souborl antivirovych programi v souborech sytému
M.E.Doc, kdy software se povétSinou vyuzivd k mzdovému a danovému ucetnictvi. (SAI,

R. Lakshmi Prasanna a KUMAR, T. Pavan,2019).
Casovou osa $ifeni infekce NotPetya z dostupnych zdroju:

e Obdobi do 27.6.2017 — utocici skupinou hackerti je napaden ucetni software
M.E.Doc, jednd se o napadeni aktualizacnich serverl, jez nasledné infikuji

aktualizaci, jeZ se zasila ukrajinskym firmam

e 27.6.2017 rano — dopoledne — infekce NotPetya se zacne §ifit, vyuziva k tomu
aktualizaéni systém software M.E.Doc. Primdrn€ jsou timto softwarem

zasazeny Ukrajinské banky, letiSt¢ a dalsi kritickd infrastruktura

e 27.6.2017 — je zaznamenano Sifeni mimo pocitatovou sit’ na Ukrajin€. V danou
chvili jsou napadeny systémy spolecnosti Maersk (dopravni spole¢nost), Merck

(farmacie), Mondelaz (poZivatiny)

vrwr

Severni Ameriky

e 28.7.2017 — jako nasledek destruktivnich snad infekce NotPetya jsou nouzoveé

odpojeny servery jednotlivych spolecnosti
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Béhem necelych 48 hodin napachala infekce NotPetya skody v odhadované vysi az 10
mld. USA. Prubéh infekce od rana 27.6.2017 az po odpoledne 28.7.2017 byl rychly a

znicujici. (tripwire.com, 2017).

Dle spravy NUKIB za rok 2017 byla Ceské republika touto infekci zasaZena pouze
okrajové, kdy z danych zavéra je patrné, ze prvotnim a hlavnim cilem byla ukrajinska
infrastruktura, kdy dale bylo posléze zjisténo ohrozeni letiSt, metra i provozu jaderné

elektrarny.

Ze zvetejnénych zaveéri odpoveédnych orgdnt vypliva, ze piesto ze se infekce NotPetya
prvotné zdéla jako ransomware, jez ma za ukol uzivatele napadenych zatfizeni vydirat, pfi
blizsi studii bylo zni¢eno, ze jeho ukolem bylo zfejmé& masivni likvidace a znehodnoceni
obrovského mnozstvi dat, pozastaveni dalezitych systému kritické infrastruktury s cilem
zasahnout predevs§im tyto struktury na Ukrajing. To Ze se infekce néasledné rozsiftila, az do
zatizeni po celém svété a prinesla dalekosahlé nasledky, 1ze mozna chépat jako druhotny jev

a jakysi dominovy efekt dané udalosti.

4.3 Vyhodnoceni studii

Historické paralely vnimané s ukoncenim podpory popularniho operacniho systému
Windows 10 se dle provedenych analyz nejvice podobaji s obdobim ukonéenim podpory
operacnich systému Windows 7 pied zhruba 8 lety. Z daného je jasné vidét, Ze hackerské
skupiny, jez maji tyto i jiné infekce na svédomi cili pfimo na dané situace. Pfechodové
obdobi, kdy je jesté dostatek zatizeni bezpe¢nostné zranitelny takovym zptisobem, aby mohli
slouzit jako tak zvané ,,zadni vratka* do uzavieného systému. OhroZeni touto hrozbou nejsou
samoziejmé jen jednotlivci a malé firmy, ale pfedev§im velké organizace, nadnarodni celky

a hlavné prvky kritické infrastruktury, jez zde patfi:
e Bankovni domy
e Pojistovaci spolecnosti
e Zdravotnictvi
e Vefejné sluzby
e Energetika

e Vefejny a statni sektor
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Ob¢ pripadové studie jsou si podobné v naprostém zacatku, v obou byla vyuzita kriticka
chyba EternalBlue (CVE-2017-0144), jez nasledné¢ Microsoft vcas zéaplatoval. V obou
piipadech se jedna o naprosto ukazkovou situaci, co mize zpusobit nedostatecna aktualizace

operacnich systému.

V hodnoceni téchto pfipadii mizeme jit jesté dale. AC se tyto kybernetické utoky
neomezuji pouze na dand obdobi, kdy kon¢i jinak popularni a masové Sifeny operacni sytém,
kdy v tomto ptipad¢ je situace ziejmé u konce podpory Windows 10, tak je nutno uvést ze
koncentrace téchto situaci mize byt i pfesto v téchto obdobich daleko vétsi. Z toho daného
se da predikovat, ze se v obdobné situaci budeme opét nachézet a je jen otdzkou casu, kdy

pfi vhodném nacasovani dojde k opétovnému masivnimu utoku.
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5 ANALYZA SOUCASNEHO STAVU A MOZNOST RESENI

Bez toho, aby se mohlo rozhodnout piijati vhodnych opatfeni, musi se napied
analyzovat soucasny stav a jaké jsou moznosti v této situaci. Konec podpory Windows 10
tedy jednoznacné predstavuje hrozbu a bezpe€nostni riziko. RozSifitelnost operacniho
milioni.

Tato ¢ast, je tedy z daného diivodu rozdélena ve své podstaté na dve pilky. V prvni si
¢asti jsou analyzovany dostupné moznosti, a to bud’to nabizené spolecnosti Microsoft
pfipadné moznosti dostupné z jinych zdroji. V druhé ¢asti si vyhodnotime odpovédi na
zaslany analyticky dotaznik, jez byl konzultovan s odbornou casti spolecnosti Eset, jez je
predni slovensky vyrobce a distributor masové€ rozsifené¢ho antivirového programu. V ramci
prvni ¢asti byl taktéz pro zpiehlednéni vyuzity tabulky pro zdiraznéni kladt a zaporu, jez je
jakymsi kritickym zhodnoceni danych feseni, v ostatnich ptipadech jiz hodnotime feSeni
v textu, jelikoZ se nemusi jednat o feSeni, jez budou ¢asto vyuzitelna, nicméné zminit je

v této praci bylo bezpochyby dulezité.

5.1 Moznosti FFeSeni situace s ukoné¢enim podpory Windows 10

Né&ktera z moznosti, jak uz bylo uvedeno vySe nabizi spolecnost Microsoft, n¢které
feSeni jsou feSenim spolecnosti tietich stran a nékteré 1ze vyvodit z logicky véci. VSechny
dané moznosti jsme si tedy analyticky zhodnotili a u kazdé je dale uveden kladné 1 zaporna

¢ast takovéhoto feSeni.

5.1.1 Migrace na novéjsi verzi operacniho systému Windows 11

Naprosto logicky krok, jez je v posledni dobé masivné podporovan spolecnosti
Microsoft. Dalo by se fici, ze z dostupnych zdrojti, potazmo vetejnych prohlaseni klicovych
Cinitelti vypliva, ze je to taktéz jediné vhodné feSeni. Windows 11 neni jiz novy operacni
systém a ma svoji historii, byl uveden v fijnu 2021. Dle cenové naro¢nosti se u tohoto OS
opakuje situace s Windows 7/8 kdy, paklize na zatfizeni je nainstalovana distribuce Windows
10, Ize zdarma upgradovat na Windows 11. Nutno podotknout, paklize Vam to operacni
systém Windows diky kontrole kompatibility hardware dovoli, s tim souvisi problém s vyssi

HW nérocnosti a jista specifika, jez jsme si uvedli v teoretické Casti této prace.
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KLADY

ZAPORY

Pro konzervativni uzivatele se jedna

o dobfe znamé prostiedi

Vyhledové vyfeSen  problém
s podporou OS, ocekavana delsi

podpora bezpecnostnich zaplat

Z hlediska bezpecnosti zavadi nové

standardy

HW néaroc¢nost, jez je citelné vyssi
nez u Windows 10 souvisejici i

ekonomicky vyssi naro¢nost

Progresivnégjsi sbér dat o uzivatelich

(jeste vice nez ve Winl0)

Integrace cilenych reklam a diraz

na jejich prosazovani do budoucna

tabulka 1. zhodnoceni migrace na Windows 11 (zdroj: vlastni)

5.1.2 Vyuziti programu ESU

Jedna se o dalSi moznost, jeZ samu nabizi spole¢nost Microsoft. Cely nazev zni tedy :

Extended Security Updates. Microsoft ma tuto strategii ozkousenou jiz z let minulych, kdy

obdobnou variantu vyuzival fadovée jiz u Windows 7. V dané dob¢ nicméné toto vyuzival

pouze pro firemni zdkazniky, aby jim nabidnul del$i ¢ast na adaptaci. V souCasné dobé je

tento program nabizen i jednotliveiim.

Samotna Microsoft v soucasné chvili udava ukonceni podpory s vyuZzitim programu

ESU az 10.10.2028. (Microsoft.com, 2025) Tato sluzba je nicméné zpoplatnéna cenovou

politikou, kdy povétSinou je nutny ro¢ni poplatek. Tento je vyhodny i pro naptiklad firemni

zakazniky, jeZ si takto miZou rozvrhnout, datum migrace ¢i jiné vhodné feseni.

KLADY

ZAPORY

MozZnost oddéleni kone¢ného feseni
a prodlouzeni zivotnosti a nastaveni
stavajiciho

Reseni zaméfeno predevsim na veétsi
firmy, potazmo subjekty kritické

vvvvvv

migrace dana  vEtSi Casova

flexibilita)

Pouze bezpecnostni aktualizace,
kritické a dilezité (samotny systém
se jiz dale nevyviji)

Cenova politika aktualizaci je
agresivni (za kazdy nasledujici rok
vy$si Castka)

Neni to kone¢né, pouze docasné

feSeni

tabulka 2. Vyuziti programu ESU (zdroj: vlastni)
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5.1.3 Vyuziti alternativniho operacniho systému

Moznost zde jesté neprobirana, nicméné se miize jednat o zajimavou alternativu, pro
specificky druh zafizeni. Alternativou oproti OS Windows muze byt MacOS, ale v daleko
lepSim a pouzitelnéjSim pripadé néktera z dlouhé skaly distribuci zaloZzena na Linuxovém
jadru. V ramci zabezpeceni jednotlivcl jen na okraj lze uvazovat tedy 1 MacOS, jejich
funkcionality nicméné se omezujic pouze na jedince a pro firemni zékazniky, servery a velké

spolecnosti nenabizi dostatecné feseni, z tohoto diivodu dané¢ zminime pouze okrajove.

Samotné distribuce Linux je nepieberné mnozstvi na, nez by rozhodné nestacila pouha

9%

jedna kapitola. Zebii¢ek distribuci by byl subjektivni nicméné, lze vnimat Ze popularni

distribuce Linuxu jsou naptiklad:
e Red Hat Enterprise Linux
e Debian

e Ubuntu (grafické rozhrani a jisté prvky ovladani uzivatelsky obdobné jak u MS

WIN)

- Moxilla Thunderbird

oty x | [l ThunderbirdPriv x @ B

Nastavit existujici e-mailovy Gcet

Pro poutiti existujici e-mailové adresy vypliite své piihlaovaci
Udaje.

Thunderbird se pokusi autematicky najit Funkéni a doporugené
nastaveni servery,

Thunderbird automaticky vyhleds Funkéni a doporuéenou
kenfiguraci serveru.

snap

T Naposledy poukité . . E-mailovd adresa

* Oblibent na snapstore

(it Doma i n A
2 Dokumenty

11 Hudba Pamatovat si heslo
() Qbrizky

@ stazené

obr. 4 Uzivatelské rozhrani Ubuntu (PCTUNING,2025)

Tyto systémy jsou hojné distribuovany i do serverovych feseni (compare.cz,2024).
Nicméné tak jednoduché by to plosSnym piechodem z Windows na Linux nebylo.

Systém jako takovy je odlisny piedevsim programy, kdy povétsinou programy mnohdy
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klicové bézici na OS Windows nebézi v prostiedi Linuxu a problematik jako takovych

je vice.
KLADY ZAPORY
e Vhodné pro serverové prostiedi e Omezeny pocet odborniku na tuto
(paklize jiz tedy v daném prostiedi problematiku  plynou z mensiho
server nefunguje) roz§iteni systému Linux
e Nizké naklady na softwarovou e Nasledné i vyssi néklady na Skoleni
licenci personalu
e Pro nékteré vyclenéni se zjisté e Ve velké mife nekompatibilita
monopolizace Microsoftu softwarovych programu
z Linuxovymi distribucemi
(omezeni moznosti), toto neplati,
pakliZe je pouZzivany aplikace z web
prohliZzece

tabulka 3. Alternativni OS (zdroj: vlastni)

Na prvni pohled je pfesun na Linuxové distribuce elegantni, nicméné musi byt
dostate¢né piipraven a je vhodny pouze pro jistd prostiedi, spolecnosti ¢i prostiedi. Na
druhou stanu je nutno akcentovat, Ze v soucasné dobé je spousta aplikaci a programu
schopna fungovat v rozhrani webového prohlizece, z daného diivodu jsou problémy

s nekompatibilitou timto ¢astecné vytesSeny.

5.1.4 Cloudové reSeni Azure

Jak uZ z ndzvu napovida jedna se o feSeni v ramci cloud computingu. Toto feSeni
nabizi opét spole¢nost Microsoft jako dalsi alternativu k uzivani osobnich pocitaci. Je to
moderni zplsob pfistupu uzivateli k softwaru, kdy jiz dany nevlastnime, nicméné si jej
kupujeme prostiednictvi cloudu a vypocetniho vykonu spolecnosti, jez produkt nabizeji.
Vyhodou pro korporatni zdkaznik je bezesporu zndme prostiedi, jelikoz je zde vyuzivan
balicek Microsoft Office. Nicmén¢ cloud jako takovy mé samoziejme i svou nevyhodu, jez
véetné nevlastnéni daného softwaru je opét podfizeni se cenové politice spolecnosti
Microsoft a jejich ro¢nim poplatkim. Jedna se ve své podstat¢ o kompletni zménu IT
strategie, z hlediska bezpecCnosti data a jiné zabezpeCuje tfeti strana, v tomto piipadé

spole¢nost Microsoft. Z daného nicméné vypliva, Ze toto feSeni neni vhodné plosné pro
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vSechny mozné zatizeni. V ramci operace s vysoce citlivymi Udaji je na zvéZenou jestli tyto
nechat v cloudu kontrolovaném tfeti stranou. Vyvoj v tomto odvétvi je nicméné dynamicky

a do budoucna, pii vhodném nastaveni to muze byt velice vyuzivana alternativa.

5.1.5 Virtualizace sytému Windows 10

Virtualizace Windows je proces, kdy ve své podstaté operacni systém bezi ve
virtualnim prostfedi VMware ¢i Hyper-V. Z toho diivodu je nutny i vétsi vypocetni vykon
k udrzeni takovéhoto prostiedi. Re$eni miize byt vhodné pro piipad nutnosti kompatibility
pouzivaného softwaru naptiklad s Windows 10, nicméné fteSeni jako takové neni
z bezpecnostniho hlediska dostatecné, jelikoz cilem napadeni mtze byt prave virtualizacni
VMware ¢i Hyper-V. Pro specifické situace a zafizeni je to nicméné dal$i moznost jak se

vypotadat s ukon¢enim podpory Windows 10.

5.1.6 Off-line rezim Windows

Jiz to zde bylo jednou zminéno. Kdyz se chceme chranit proti kybernetickym
hrozbam, feSeni je byt odpojen od sité internet. Nicméné v danou chvili ale hromada
¢innosti, kvili kterému zatizeni méme ztraci smysl. Pouziti daného je opét pro specifické
piipady, ve své podstaté se miiZe jednat o zafizeni vevnitf sloZitych struktur, jez je dulezity
pro chod prvku kritické infrastruktury (zafizeni ovladajici vodovodni ptivody, kdy neni
nutné propojeni s jinym). Zatizeni v off-line rezimu by taktéZ mélo mit pro jeho dostate¢nou
bezpecnost odpojeni od jiného datového rezimu, mySleno tim pfenosna média jako USB,

CD/DVD, FLASH.

5.1.7 Instalace MS Windows 11 na nepodporované systémy

Z hlediska bezpecnosti, jak uz nazev nepovida neptijde o upln¢ idedlni variantu. Jak
bylo vySe napséno v teoretické Casti, Windows 11 ma jisté minimalni néaroky, tyto jsou
odvislé i od toho Ze novy systém pfichazi s novymi formami zvySovani kyberbezpec¢nosti a
aby tyto aspekty mohl do systému aplikovat, musi mit potfebnou hardwarovou vybavu.

wewvr

Z pohledu zatizeni se po vétSinou miize jedna o dvé nejCastéjsi situace:

e 'V zafizeni se nachdzi nepodporovany procesor, tedy niz§i verze nez procesor

Intel 8. generace, ptipadné AMD procesor starsi generace nez RYZEN 2000+

e Absence modulu TPM 2.0
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Funkénosti Windows 11 na téchto systémech lze docilit vice zptsoby, ale hlavni
uzivané jsou predevsim upravy registri Windows, kdy déle pro obejiti mechanismil instalace

se vyuziva naptiklad nastroj RUFUS, jez dokéaze vytvofit takovyto instalacni FLASHDISK.

Hrozby pro takto nainstalovany systém jsou zifejmé. Mluzeme zacit tim, Ze Microsoft
tyto mechanismy muiize béhem novych aktualizaci znepfistupnit svymi kontrolnimi systémy,
dale samoziejme jelikoz by byli napiiklad vyuzivany star$i verze procesord, tyto nemusi mit
podporované instrukce, kdy dale i béhem béhu Windows muze dochazet k nestabilité a
zvySenému poctu padii programil, tedy mohou nastavat problémy s vykonem souvisejici od

toho, jak moc bude zafizeni odlisné od minimalnich specifik.

Samotny Microsoft toto sic nepodporuje nicmén¢ na podzim roku 2024 vydal navod,
jak tuto moznost oficidln€ zprovoznit, kdy cesta zde vede ptes upgrade z Windows 10, kdy

je déle nabizena moznost, paklize systém nevyhovuje downgradovat zpét na Windows 10

z Windows 11 (MICROSOFT, 2023).

5.1.8 Setrvani na souc¢asné verzi Windows 10 i po ukonéeni podpory bez aktualizaci

Tato moznost je zde zafazena pro Ucely vyjmenovani opravnu vSech moZnosti, jez
muze uzivatel vyuzit. Nékteré jsou mozna spravné, nékteré jsou efektivnéjsi, miize to zaviset
pfipad od pfipadu, nicméné tato varianta je samoziejm¢ z hlediska bezpecnosti a vyznéni
celé prace nejméné doporucovana a ve své podstate, by bylo dobré se ji vyhnout. Systém je
samoziejmé v dany moment daleko vice zranitelné;jsi, jak bude postupovat ¢as, tak nasledné
se bude dale prohlubovat pocet programdu, utilit, ovladaci, jez dany systém nebudou
podporovat a prosté¢ je na Windows 10 nelze spustit. Paklize se stane, Ze toto feSeni ba
nevédomky dopusti misto jednotlivcli organizace mensiho ¢i vétsiho razu na svych zatizeni,
tak kromé& daleko vysSi miry kyberbezpecnosti hrozby se taktéz vystavuji moznému

nedodrZeni nového legislativniho zédkona aplikujici smérnici NIS 2 a z toho vyplivajicich

sankci. Problém je spousty a jejich popisu se taktéz zabyva vyznamna ¢ast této prace.

5.2 Strukturovany rozhovor — antivirové spole¢nosti

Vyse jsme si piedstavovali praktické moznosti feSeni ukonceni podpory Windows 10
s jednoduse jsme si zhodnotili jejich pfinosy ale i negativni stranky véci. Z divodu
komplexnosti této problematiky byl dale vytvofen zdmysl kontaktovat nezavislé odborniky

v urovni odborné polemiky, jez by ptinesla i jiny nahled do optiky této problematiky.
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Dotazy jako takové byli formulovany s ohledem na problematickym ptesahem do

predmétu Ochrany Obyvatelstva. Jednalo se o tyto dotazy :

1. Jaka konkrétni bezpe¢nostni rizika ocekavate po ukonceni oficialni
podpory systému Windows 10 v roce 2025, zejména v prostiedi bézZnych

uzivateli a firem, potazmo statnich instituci?

2. Je podle Vaseho nazoru udrzitelny dlouhodoby provoz Windows 10 bez
oficialnich bezpecnostnich aktualizaci pri pouZiti modernich antivirovych

nastroju a sitové ochrany?

3. Jaké reSeni byste doporucili organizacim, které z diivodu starSiho
hardwaru nemohou bez problému piejit na Windows 11? (nap¥. LTSC

verze, Linux, virtualizace...)

4. Jaké hrozby predstavuje setrvani na neaktualnim OS z pohledu deské
kritické infrastruktury (nap¥. zdravotnictvi, doprava, energetika)? Jsou

tyto systémy dle Vaseho odhadu dostatecné pripraveny?

5. Planujete jako antivirova spolecnost nabidnout specificka FeSeni nebo

produkty pro uZivatele, ktefi ziistavaji na Windows 10 po roce 2025?

S touto verzi dotazniku byli kontaktovani odborni pracovnici firmy ESET vydavajici
stejnojmenny Siroce uzivany antivirus, jez nabidli odpovédi, z nichz si mizeme opét vytvorit
analytické zavéry. Pro uplnost je dale tfeba uvést, ze byli taktéZz kontaktovany spole¢nosti
Avast, Trustport a Aricoma, kdy zde nepfiSla odpovéd na moznost strukturovaného

rozhovoru.

1. V tomto ohledu se naskytla shodnd odpovéd’ s tim, ze skutecny dopad konkrétnich
skutkli maze byt subjektivni nicméné shoda panovala nad tim, ze hrozba pro
uzivatele je znacna, predevSim s rizikem na S$ifeni ransomware a obdobnych
Skodlivych infekci. Jak uz bylo v praci jednou zminéno, s nejvétsi pravdépodobnosti
budou nové utoky cilit na jiz oSetfeni slabiny a cilit pravé na ty uZivatele, jeZ
bezpec€nostni aktualizace nemaji ve svém zatizeni. Antivir jako takovy mize v dané
chvili uzite¢ny pfi vyhledavani skodlivého softwaru, ale ne pti kompletni ochrané

systému

2. Prakticka pouzitelnost antivirti jako takovych je zna¢né omezena, paklize dojde

k ukonceni oficialni podpory dané distribuce Windows, uzivatel¢ mnohdy pouzivaji
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1 star$i distribuce, ale obvykle jejich propojeni do sité Internet je pouze omezené,

potazmo piechdzeji na off-line mod, jez jak jsme uvadéli je jednou z moznosti feSeni.

Odpoveéd’ se sama nabizi v podobé Microsoft Azure, z danych alternativ v ptipadé
star§itho hardware je toto schiidné feSeni. Varianty virtualizace dle uvadéni naopak
nejsou malo ndrocné na hardware ba pfimo naopak a jejich zachovani je vhodné
z diivodu daného software feSeni, dale Linux je specificky systém, v odpovédi je
nabadéano na aspekt finanéniho ohodnoceni administratorti Linux serverd, jez mize

byt vyssi nez administratorti fesici Windows problematiku.

K hodnoceni subjektd kritické infrastruktury a jejich feSeni chybi predevSim
vystupnim data, kdy toto nelze predvidat. Hrozby jako takové jsou jednoznacné

znacné.

Spolecnost ESET dale uvadi z pohledu obou odpovédi schopnost produkti ESET
pokracovat v podpoie az do konce roku 2025, omezené taktéz i pro zakazniky
vyuzivajici program ESU. Dilezité nicméné bylo uvedeno, ze paklize neni OS
dostate¢né zaplatovany, antivir sém osobné ho neochrani a bylo naznaceno, ze v dané

situaci je nutné dodrZet pravidla vicevrstvé bezpe¢nosti.

5.3 Strukturovany rozhovor — subjekty kritické infrastruktury

Subjekty kritické infrastruktury je samozfejmé mnoho. Z pohledu této prace bylo

zamysleno se pokusit soustfedit na vybrané subjekty ve Zlinském kraji a pokusit se formou

strukturovaného rozhovoru zjistit souCasny stav k provétované kybernetické udalosti, jez je

ukonceni podpory Windows 10. Jednalo se o tyto dotazy:

1.

2.

Pouzivate (vaSe instituce) v soucasnosti Windows 10?

Vite, Ze podpora Windows 10 skondi v Fijnu 2025?

. Planujete prechod na Windows 11?

. Pokud NE, pro¢? (mozno zaskrtnout vice moZnosti)

. Jaké hrozby vnimate p¥i pouZzivani nepodporovaného Windows 10?
. Jaké FeSeni uvazujete?

. Odhadujete, Ze piechod bude pro vasi organizaci finan¢né naro¢ny?

. Mate jiz plan, jak migraci resit?



46

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

Zamyslem dotazii bylo vyhodnoceni jasny a stru¢nych odpovédi na jasné dané otazky,

jez tyto odpovédi by nebyli ¢asove narocné.

Osloveny byli subjekty Krajské nemocnice Tomase Bati, Krajska ufad Zlinského kraje

Nemocnice v Uherské hradisti, Vodovody a kanalizace Zlin, Teplarny Zlin, kdy na vyse

uvedené odpoveédéli pouze dva prvné jmenované subjekty. Odpovédi dale jsou fazeny

chronologicky za sebou:

1.

2.

Ano v obou piipadech
Ano v obou piipadech
Ano v obou ptipadech
Z vyse uvedeného nevyplnéno

Zde byli oznaceny shodné moznost Kybernetické utoky a dale Ztrata podpory ze

strany vyrobci zatizeni
Zde je shodn¢ upgrade hardwaru a ptechod na Windows 11

Dle Krajského utfadu neni oekavana vysoka finanéni narocnost, kdy je uvedeno
7e zde vSe probiha jiz z piedstihem, dle KNTB je uvedeno, Ze finan¢ni naro¢nost

bude zna¢n4 z dlivodu hardwarovému zastarani ptivodnich zatizeni

V obou instituci jiz proces migrace dobiha

V obou ptipadech Ize vysledovat, Ze bylo vyuZito moznost migrace na Windows 11

spolu s ptipadnym upgrade hardwaru. Déle 1ze zhodnotit, Ze o dané problematice je na

této urovni, jiz dobfe znamo, problematika jako takova je feSena. Hlavni hrozby jsou

spatfovany v Kyberneticky utocich.
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6 MODELOVA SITUACE - KALKULACE

V této kapitole bude popsana modelova situace feSeni migrace z operacniho sytému
Windows. Nelze se zabyvat konkrétni firmou, jelikoz konkrétni firmy, subjekty statni spravy
¢i samospravy budou mit vieSeni rlizné nuance, vybereme takovy zamysl, jez by
procentudlné upraveny mohl byt akceptovatelny i pro konkrétni subjekty a slouzit jako jakysi

VZOr.

Z dané¢ho vyzkumu, je pro dodrZeni optimalni Grovné bezpecnosti s ohledem na
technickou néro¢nost vhodné predevsim dv¢ varianty. Témi jsou migrace na novou verzi
operacniho systému Windows 11 a jako druhy ptipad by byl migrace na platformu Windows
AZURE. lJistéZe z pohledu soucasnosti se jevi jako relativné nejjednodussi varianta vyuziti
programu ESU, nicméné tu momentdlné¢ vynechame, jelikoz dané feSeni hledame

s vyhledem na 3 roky tak aby po téchto mohlo byt pokra¢ovano dale.

Zadani situace je prosté. Existuje firma, ptipadné statni instituce jez mizeme anonymneé
nazyvat SUBJEKT A. Tato ma ve své uZivani 100 zafizeni formatu PC. Paklize se
zamyslime nad poctem uzitych zafizeni, mize se jednat jak o stfedné velkou firmu, ¢i
instituci vetejné zpravy velikosti naptiklad krajského ttadu, krajské nemocnice aj. Tedy se
v nasem pripad¢ jedna o subjekty, jez jsou pro piipadny kyberneticky utok relativné lakavym
objektem. Dale si uvedeme, Ze budeme hledat porovnani pro horizont tedy 3 let, kdy vzato
v potaz, je 50 % PC hardwarové nekompatibilni s Windows 11 a je tedy nutny zasadni

upgrade obohaceny o nové technologie.

6.1 Kalkulace pri FeSeni migrace na Windows 11

Pti zdmyslu dané situace byl zamérné aplikovan postup, kdy 50 % zatizeni nesplituje
HW pozadavky Windows 11. Tyto zafizeni jsou povétSinou staii 8 a vice let a tedy
neobsahuji kyzené moduly T.P.M. 2.0 stejn¢ jak nepodporované procesory. Pfi bézném
uzivani a obméné IT zatizeni se mize jednat o zcela bézny stav v ndmi uvadénych strednich
podnicich ptfipadné subjektech statni spravy a samospravy. Spolu s danou architekturou
v tento moment, je nutné hardwarové nakonfigurovat funkéni ¢asti PC a jejich cenu. V dany
chvili nebudeme brat v potaz periferie, jez neni nutné tieba provést upgradem, ale budeme
se pouze zajimat o samotné komponenty. Z dané¢ho problému je tedy nutné upgradovat 50
zatizeni. Na vypocet kalkulace pouZzijeme béZnou kalkulac¢ku internetového obchodu

ALZA.CZ, tak abychom minimaln¢ splnili HW néaroky Windows 11.
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1x Procesor Intel Core i3-14100

Rezervovano pro vas

13 Operacni pamét Patriot Viper Steel 16 GE KIT DDR4
3200Mhz CL16 Rezervovano pro vas

1x SSD disk Patriot P210 256GB

Rezervovano pro vas

1x PocitaCova skiin Cooler Master MasterBox MBE&0OL
V2 Tempered Glass (650W Bronze PSU) Rezervovano pro vas

[ |
1
i

1x Operacni systém Microsoft Windows 11 Home CF
(CEM) Rezervovano pro vas

1x Zakladni deska MSI| PRO H610M-G DDR4

Rezervovano pro vas

-

1x Doprava - AlzaBox

Rezervovano pro vas

Celkem Kk Ohradé (véetné DPH) 10 744,00 Ké
K Uhradé kartou na misté (nebo zaplatte online predem).

obr. 5 kalkulace HW upgrade na Windows 11 (zdroj: Alza)

Cena kompletniho hardware tedy ¢ini 7629,- K¢ pro lepsi vypocet a drobné nuance na

trhu miZzeme brat v potaz, Ze cena za samotny hardware by se méla pohybovat minimalné

okolo 7.500,- K¢ + cena Windows 11 HOME (OEM) 3115,-. Timto Ize dojit k ¢astce za

upgrade zafizeni na celkovou sumu 10.744, -.

K¢.

Pt 50 zatizeni to nésledné vypoctem lze upravit 10.500, - x 50 zatizend = 537.200

V ramci kalkulace byl vyuZit platny cenik e-shopu Alza.cz k 1.5.2025.
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6.2 Kalkulace pri feSeni migrace na Windows AZURE

Op¢t bude proveden zamysl nad firmou ¢i spolecnosti s nazvem SUBJEKT A, jez tato ma
100 zafizeni a ftes$i piipadny prechod spojeny s ukoncenim podpory Windows 10.

Rozhodnuti v jejich ptipadé¢ padlo na vyuziti Windows AZURE.

Vypocet v tento moment bude rdmcové leh¢i, nicméné problematika jako takové je dost
odlisna. Celkov¢ nastaveni Windows Azure klienta a viibec vybrani si z druhu sluzby je véc,
jez podstaté mize ovlivnit uzitelnost a cenovou hladinu. Paklize bereme v potaz zadéni, kdy
neni tieba, aby byli zafizeni vybaveny neprimérnym vykonem a postacili si za zakladni verzi
Windows 365, mizeme se dle platnych véstnikii dostat k cené asi 41 USD, kdy v soucasném

kurzu se muze jednat o 900 K¢ / za mésicni pronajem cloudového zatizeni.
Pii vypoctu 900 *12 * 100 =1 080 000 K¢

Pii pfipocteni daného 3let¢tho cyklu se dostaneme na celkovou ¢éstku

1 080 000*3+200 000 = 3 240 000.

6.3 Vyhodnoceni modelovych situaci a jejich moZna reSeni

Z danych modelovych situaci je jasné patrné, ze jakakoliv feSeni pro subjekty menSiho
az stfedniho charakteru, l1ze vnimat jejich finan¢ni naro€nost v fddech minimalné nizSich
miliont. Kalkulace Windows AZURE by navic jiz pifi fadové vétSich feSeni o 500-1000
zafizeni mohla byt velmi zajimavou alternativou, jeZ do budoucna mlzZe Microsoft dale
upravovat dle své promyslené cenové marketingové taktiky. Samotny proces migrace na
Windows 11, lze i diky provedeni této kalkulace a strukturovanych rozhovori s odborniky
z kritické infrastruktury, hodnotit jako finan¢né celkem naro¢ny, kdy na néj musi byt

vySetfeny nezanedbatelné prostiedky.

V potaz v dany moment nebylo brano pocet a plat IT administratorti, jelikoz téchto
muzZze byt blize neurceny pocet, jelikoz je to az piili§ zavislé na specifikach provozu a firemni

IT kultute, pouzivani doprovodného software atd.

V prvnim ptipad¢ je kalkulace zcela modelova, jelikoz zavisi na tom, kolik PC v dané
firmé¢ je zastaralych a na nepodporovaném hardware. TaktéZ pfi tomto zamyslu miZeme
kriticky zhodnotit, Ze feSeni vyuzité v rdmci Migrace na Windows 11 a hardwarovému
upgradu je mysleno, aby spliiovala minimalni parametry nicméné situace i cely vypocet bude

pozménén, paklize bude nutno vyuzivat hardware o vyssim az vysokém vypocetnim vykonu.
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V dany moment vzhledem naptiklad k velikosti vétsi firmy, jiz i z pohledu cenové kalkulace

muze byt daleko ptiznivéjsi feSeni migrace pres systém Windows Azure.
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ZAVER

Investice do aktualizovaného a podporovaného opera¢niho systému je jak investice
do svého zdravi u ¢loveéka. A¢ nepiinasi okamzité prvky, jez bychom mohli pozorovat, tak
v dlouhodobém hledisku zajist'uje potiebnou miru bezpeci v tak nebezpecném prostredi jako
muze byt kyberprostor. Pro subjekty kritické infrastruktury a jiné bylo v poslednich letech
v navaznosti na mnohé bezpecnostni incidenty let minulych, spojenych s paralelné
podobnou situaci, vytvotfeno jiz spousty opatieni a vymahatelnosti i v ramci evropského
zakon o kyberbezpecnosti, jez bychom se v brzké dobé méli dockat. I presto dle studii
obdobnych situaci 1ze ocekavat, Ze tviirci Skodlivého softwaru se v pfelomovy moment, jimz
migrace ze soucasného populdrniho operaéniho systému je, pokusi toto vyuZzit a

kybernetickych incidentti bude ptibyvat.

V posledni casti bakalatské prace bylo déale uvedeno, ze jak ve svété redlném, tak i
ve svéte virtudlnim neni bezpecnost zdarma a nese s sebou jisté financni investice. Setrvani
jako takové na stale pozici, a tedy vyuzivani nadéle neaktualizovaného operac¢niho systému
neni feSenim, jiz pro samotné jedince a malé firmy. S diilezitosti a velikosti dané organizace
naopak roste pal&ivost tohoto problému. Reseni jako takovych je v nabidce cela fada, oviem
ne vSechna jsou vhodna pro kazdého. Dle studii a analyz bylo zjisténo, Ze zfejmé
nejpravdépodobnéjsi piistup k migraci z Windows 10 bude pifechod na Windows 11. Spolu
s nim bude spolecnosti Microsoft zdiraznovana moznost ptechodu na Windows Azure.
Z hospodartského hlediska je to pro firmu velikosti Microsoftu velmi lukrativni segment, jez

sebou nese nemalé zisky.
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SEZNAM PRILOH



PRILOHA P I: MAIL S OSLOVENIM ANTIVIROVYCH
SPOLECNOSTI

Dobry den,

rad bych se predstavil, jmenuji se Lukas Kozak a jsem studentem kombinovaného studia
univerzity Tomase Bati, fakulty Logistiky a krizového Fizeni. V profesnim Zivoté jsem jiz
patym rokem policistou a abych se dale profesnée i osobné rozvijel vybral jsem si prave tento
obor. Momentalné studuji 3. rocnik a dopisuji svou bakaldiskou praci na téma Ukonceni

podpory Microsoft Windows 10: hrozby, udriitelnost a moZnd reSeni. Vasi instituci jsem se

rozhodl kontaktovat s kratkym dotaznikem, jehoz cdastecné zavery bych mohl aplikovat v
praktické casti své bakalarské prace. Za jakoukoliv pomoc a i castecné zodpoveézené dotazy

bych byl velmi vdécen a velmi by mi pomohli.

Dotazy jsou to tyto :

1.Jaka konkrétni bezpe€nostni rizika ocekavate po ukonéceni oficidlni podpory
systtmu Windows 10 v roce 2025, zejména v prostiedi béZnych uZivateli a firem,

potazmo statnich instituci?

2.Je podle Vaseho nazoru udrzitelny dlouhodoby provoz Windows 10 bez
oficialnich bezpecnostnich aktualizaci pri pouZiti modernich antivirovych nastroji a

siové ochrany?

3.Jaké reSeni byste doporucili organizacim, které z duvodu star§iho hardwaru
nemohou bez problémi prejit na Windows 11? (nap¥. LTSC verze, Linux,

virtualizace...)

4.Jaké hrozby predstavuje setrvani na neaktualnim OS z pohledu ceské kritické
infrastruktury (napf¥. zdravotnictvi, doprava, energetika)? Jsou tyto systémy dle

Vaseho odhadu dostate¢né pripraveny?



5.Planujete jako antivirova spole¢nost nabidnout specificka FeSeni nebo produkty

pro uzivatele, ktefi ztistavaji na Windows 10 po roce 2025?

Jak jsem jiz sd¢lil, za jakoukoliv zpétnou vazbu od Vasi firmy budu velmi vdécen.
s pozdravem

a prani hezkého dne

student FLKR UTB a uZzivatel

Lukas Kozak



PRILOHA P II: MAIL VYBRANYM SUBJEKTUM KRITICKE
INFRASTRUKTURY

Vézené damy, vaZeni panové,

jmenuji se Lukds Kozdk dovoluji si Vs oslovit jako student Fakulty logistiky a krizového

rizeni Univerzity TomadSe Bati ve Zliné (kombinovaného studia) v ramci zpracovani

bakalarske prace na téma:
., Ukonceni podpory Microsoft Windows 10: hrozby, udrZitelnost a moznda reseni “.

V' praktické casti prace se zaméruji na identifikaci potencialnich bezpecnostnich rizik,
moznosti prechodu na jina reSeni a dopadii na kritickou informacni infrastrukturu v Ceské

republice.

Byl bych velmi vdécny, pokud byste mohli venovat chvili vyplnéni nékolika kratkych dotazii
(dotaznik je tvoren na vyplnéni béhem 5 minut), které maji slouzit jako podklad pro

analytickou cast mé bakalarské prace.

Dotaznik — Windows 10 a bezpecénost kritické infrastruktury:

1. Pouzivate (va$e instituce) v souc¢asnosti Windows 10?

e Ano
e Ne

2. Vite, Ze podpora Windows 10 skon¢i v Fijnu 2025?

e Ano
e Ne

3. Planujete prechod na Windows 11?

e Ano
e Ne
e Nevime zatim

4. Pokud NE, pro¢? (mozno zaskrtnout vice moznosti)

e Nevyhovujici hardware

e Vysoké naklady



e Nevidime divod ménit
e Zvazujeme alternativni systém (Linux, MacOS apod.)

5. Jaké hrozby vnimate pri pouzZivani nepodporovaného Windows 10?

(vyberte maximalné 2 moznosti)

o Kybernetické utoky

e Problémy s kompatibilitou softwaru

e Ztrata podpory ze strany vyrobcl zafizeni
e Nepovazujeme to za problém

6. Jaké reSeni uvazujete?

o Upgrade hardware + Windows 11

e Pfechod na cloudové sluzby (Windows 365)

e PokraCovani s Windows 10 + rozsifena bezpecnostni podpora
e Jind varianta (uved’te jaka):

7. Odhadujete, Ze prechod bude pro vasi organizaci finan¢né naro¢ny?

e Ano, vyrazné
o (Castecne
e Ne

8. Mate jiz plan, jak migraci reSit?

e Ano
e Ne

Dékuji Vam mockrat za spoluprdaci

s podravem

Lukad$ Kozdk



