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ABSTRAKT

Bakalatska prace se zaméiuje na problematiku vyuziti néstrojii zpravodajstvi z otevienych
zdrojii v oblasti bezpecnosti. Nejprve je zde vysvétlena uloha zpravodajstvi z otevienych
zdrojt z hlediska bezpecnosti v riznych sektorech lidské ¢innosti. Poté jsou popsany nékteré
ze znamych ndstroji pro ziskavani informaci z vetejné dostupnych zdrojt, véetné jejich
zakladniho rozdé€leni a funk¢nich atributli. Nasledné je proveden rozbor dvou skute¢nych
piipadli zneuziti vefejn¢ dostupnych informaci a ziskané poznatky jsou aplikovany do
analyzy rizik. Nakonec je na zdkladé ziskanych informaci navrzeno odpovidajici Skoleni

ohledn¢ informacni, kybernetické a osobni bezpecnosti.

Klic¢ova slova: Oteviené zdroje, zpravodajstvi, bezpecnost, socidlni média, doxxing.

ABSTRACT

The bachelor thesis deals with the issue of the use of open-source intelligence utilities in the
security sector. Firstly, it explains the role of open-source intelligence in the field of security
across many areas of human pursuit. Secondly, there are described some well-known utilities
for gaining information from publicly available sources including their basic sorting and
functional attributes. Subsequently, there are explained characterizations of two real cases
in connection with the misuse of publicly available information, and derived facts are applied
to risk analysis. Lastly, there is introduced suggestion of relevant training based on gained
information and facts and concluding possible improvements in information security, cyber

security, and personal security.

Keywords: Open source, intelligence, security, social media, doxxing.
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UvVOD

Informace z otevienych zdrojt se stavaji ¢im dal vice vyznamnym fenoménem, ktery
se prolind vSemi oblastmi lidské Cinnosti. Ackoli hlavni tézist€ pro ziskavani informaci z
vetejn¢ dostupnych zdrojii lezi v soucasné dobé v internetovém prostoru a modernich
technologiich, tak samotny princip pro praci s nimi se neomezuje pouze na tyto oblasti.
Praptivodni princip prace s timto druhem informaci se formoval spolu s rannym
zpravodajstvim z lidskych zdrojti od doby vzniku prvnich civilizaci a spociva predevSim v
umeéni hledat souvislosti mezi fakty, co, pro¢, kdy a jak lidé délaji, nafizuji nebo fikaji.
Oteviené zdroje ve své podstaté zahrnuji vse, co je mozné pozorovat, dedukovat nebo jinak
interpretovat bez nutnosti piekonat néc¢i zadkonem podlozené zabezpeceni informaci nebo
porusit pfisluSné prédvni normy upravujici k takovym informacim pftistup. Zaroveil
v soucasné dobg, vzhledem k uzivatelské dostupnosti a jednoduchosti nékterych néstroji pro
ziskavani informaci z otevienych zdroji, neni jiz bezpodmineéné nutné, ze clovek
vykonavajici priizkum vetejnych zdroji musi mit rozsdhlé IT pozadi. Pro vysoce
profesiondlni a anonymni praci s otevienymi zdroji je nicméné velmi dobré znalost principil
funkce internetovych domén, virtualizace, vyhledavacich skriptt, ¢i sitovych protokoll
nezbytna. Vyhledavani v otevienych zdrojich je také uréitou vstupni branou a vychozi
technikou pro hackery, a to jak pro ty etické, ktefi testuji odolnost a zabezpeceni
informacnich systémd, tak i pro ty klasické vyuZzivajici svych znalosti k nekalym ucelim.
Lze fici, ze ackoli vytézovani vefejnych zdroji ma v soucasnosti silné technické pozadi, tak
jejich vznik, obsah a podstata lezi ¢asto také v psychologii a sociologii. Jak jiz bylo zminéno,
informace z otevienych zdrojli maji pfesah do mnoha specifickych oblasti lidské ¢innosti,

nevyjimaje oblast bezpecnosti o ¢emz dale pojednava tato prace.

Cile prace spocivaji v prvotnim stanoveni teoretického ramce problematiky
informaci z vetejn¢ dostupnych zdrojii podle zahrani¢ni i ceské odborné literatury, nasledné
v posouzeni, jaké hrozby a rizika jsou z hlediska bezpe€nosti spojena s vybranymi ndstroji
pro ziskavani informaci z vetejné dostupnych zdrojl, a nakonec navrZeni vhodnych opatieni
ke snizeni zjiSténych rizik. Samotné zjiSténi a posouzeni rizik je pak provedeno
prostiednictvim rozboru dvou vyznamnych piipadii ohrozeni bezpecnosti z minulosti a
naslednou analyzou, kterd vyuziva jak poznatkli ze zminovaného rozboru, tak informaci
zminovanych v teoretické ¢asti této prace. Na zaklad¢ informaci zjisténych v teoretické ¢asti
prace 1 zminovaném rozboru je nakonec navrZeno Skoleni se zamétenim na zékladni ochranu

osobnich tidajl a informaci z pohledu uZivatele.
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1 DEFINICE, PODSTATA, HISTORIE, PRAVNI RAMEC A
SOUCASNE VYUZITI ZPRAVODAJSTVI Z OTEVRENYCH
ZDROJU

Informace z vefejné dostupnych zdroji a svobodny pfistup k nim jsou jednim ze
zakladnich atributd moderni svobodné spolecnosti. Podle Botwright (2023) je proces
ziskavani informaci z otevienych zdrojii uménim extrakce smysluplnych a relevantnich
nahledii a myslenek z mnoha riznych vefejné dostupnych médii. Vyznam zpravodajstvi
z otevienych zdroju, anglicky Open Source Intelligence (dale OSINT), lezi piedevsim v jeho
podstaté, kdy mize poskytnout ptistup k validnim informacim a hodnotné nahledy do mnoha
situaci a déni v podstaté kazdému. Na rozdil od pfistupu k utajovanym informacim, ktery je
Casto omezen velmi striktnimi pfedpisy a pro neopravnéné osoby v podstaté zapovézen,
OSINT spoléha na oteviena data z webovych stranek, socidlnich médii, vefejnych zaznami,
novinovych ¢lankii a dalSich podobnych zdroji. Otevienost tohoto typu zpravodajstvi
umoziiuje shromazdovani velkého mnozstvi informaci o jednotlivcich, organizacich,
udélostech a podobné¢, bez potieby zvlastniho povoleni nebo provérky. Jednim z kritickych
aspektil tohoto druhu zpravodajstvi je ovSem diiraz na etické a pravni rdmce. Protoze i1 kdyz
jsou ziskané informace vetejné dostupné, tak je stale zddouci, aby byla respektovéana prava
na ochranu soukromi a také ptihlizeno k etickym doporucenim. Dale co se tyc¢e SirSiho rdmce
zatazeni OSINT, tak podle (Yu 2023) Ize v soucasné dobé& jednotlivé formy zpravodajstvi

rozdelit do nékolika podkategorii, pficemz se nékteré kategorie mohou prolinat:
e OSINT (Open Source Intelligence) — Zpravodajstvi z otevirenych zdroji
e SOCMINT (Social Media Intelligence) — Zpravodajstvi ze socialnich médii
e HUMINT (Human Intelligence) — Zpravodajstvi z lidskych zdroji
e IMINT (Imagery Intelligence) — Obrazové zpravodajstvi
e SIGINT (Signals Intelligence) — Signalové zpravodajstvi

e FININT (Financial Intelligence) — Zpravodajstvi z pohybu financ¢nich

prostiredki

e MASINT (Measurement and Signature Intelligence) — Zpravodajstvi z méreni

a priznaki
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1.1 Definice, podstata a historie zpravodajstvi z otevirenych zdroji

Zpravodajstvi z otevienych zdrojli, je uménim sbéru a analyzy veiejn¢ dostupnych
informaci, které pracuje se skutecnosti, Ze pravé v otevienych doménach existuji opravdu
bohaté, rozsahlé a aktualni zdroje dat. Obzvlasté¢ v dnesni digitalni dobé&, kdy je obrovské
mnozstvi informaci dostupné velmi jednoduse on-line, se zpravodajstvi z otevienych zdroji
stalo nenahraditelnym nastrojem pro celou fadu ukont, jako jsou akademické vyzkumy,
privatni i1 policejni vySetfovani, vyhledavani moznych hrozeb v oblasti kybernetické
bezpecnosti a nebo vytvareni rtiznych analyz a naslednych hodnoceni rizik. Zpracovani
informaci z vetfejné dostupnych zdrojii tudiz zastava velmi dilezitou roli v oblasti ziskavani
a shromazd’'ovani dat k riznym 0celiim a nabizi unikétni, dostupny a hodnotny pfistup.
Dutlezita je, ale také odpovidajici prace se ziskanymi daty. Coz zahrnuje procesy tfidéni a
prioritizace dat, zalozené na jejich relevantnosti a spolehlivosti. Z divodu obrovské
rozsahlosti otevienych informacnich kanalli jsou analytici vénujici se této oblasti Casto
zaplaveni velkym mnoZstvim informaci a museji se naucit rozliSovat, jaké zdroje a data jsou
pro n¢ skutecné hodnotné a aktuédlni vzhledem k povaze analyz, které v daném obdobi tito
analytici tvori. Typicky proces sbéru informaci z otevienych zdroji zahrnuje identifikaci,
sbér, zpracovani, analyzu a report zdjmovych dat ziskanych ze zdroji jako jsou vefejna
média, socialni média, fora, blogy, webové stranky, vefejnad vladni data a publikace nebo

komercni data. (Pastor-Galindo et al. 2020; Botwright 2023)

Podle Monterubio et al. (2021) existuje uceleny proces sbéru a vyhodnocovani vefejné
dostupnych informaci jiz né€kolik desitek let. Naptiklad v USA vznikla statni monitorovaci
agentura vénujici se mimo jiné i vyhodnocovani vefejné dostupnych informaci jiZ v roce
1941. Tato agentura byla zndma jako Foreign Broadcasting Monitoring Service zkracené
FBIS a bé¢hem 2. svétoveé valky pokracovala ve sbéru a vyhodnocovani vefejnych informaci,
které byly né¢jakym zptisobem hodnotné pro valecné usili. Jednim ptipadem takového sbéru
bylo naptiklad sledovani vyvoje cen pomerancu v Pafizi a vyuziti této informace jako
podptrného ukazatele efektivity spojeneckého bombardovani mostli na uzemi okupované
Francie a pfilehlych oblasti, nebot’ ¢im vice v kratkém casovém obdobi narlstala cena
pomerancl, tim vyssi byla 1 pravdépodobnost, Ze doSlo ke zni¢eni vyznamnych mosti

v zdjmovych lokalitach.

V pribéhu nésledujicich let dochazelo ke zdokonalovéani technologii i postupt
v oblasti sbéru a vyhodnocovani veiejné¢ dostupnych informaci az do dneSni velmi

sofistikované a Siroce zaméfené podoby. Kdy Botwright (2023) uvadi, Ze tvirci
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akademickych a marketingovych vyzkumi mohou pouzit OSINT nastroje pro ziskavani a
shromazd’ovani pottebnych dat, novinafi maji moznost pomoci téchto néstrojii odhalovat
skryté souvislosti nebo ovérovat validitu informaci pro své ¢lanky. Pravni a detektivni
agentury zase mohou pracovat s OSINT nastroji za ucelem informacni podpory vySetfovani
a vyhledavani aktivity podezielych. Specialisté v oblasti kybernetické bezpecnosti zase
spoléhaji na tyto nastroje pti hledani potenciondlnich hrozeb a slabych mist IT infrastruktury.
Nakonec OSINT nastroje a analyza ziskanych informaci zastavaji nezastupitelnou roli 1
v oblasti narodni bezpecnosti a obrany, kde pomahaji vladam monitorovat a hodnotit vyvoj
situace jak na poli mezinarodniho déni, tak i vznik nebo rozvoj potenciondlnich hrozeb pro

bezpecnost statu.

1.2 Pravni ramec zpravodajstvi z otevirenych zdroji v podminkach

Ceské republiky

Ackoli vyuziti OSINT jako takové neni v Ceskych podminkach pravnimi normami
pfimo upravovano, coz by bylo rovnéz velmi slozité proveditelné vzhledem k rozsahlosti a
komplexnosti této problematiky, tak lze fici, Ze za uréitych podminek do této oblasti zasahuji
pravni normy vztahujici se ke kybernetické bezpe€nosti (zdkon ¢. 181/2014 Sb. o
kybernetické bezpecnosti a o zméné souvisejicich zdkoni) ¢i svobodnému piistupu
k informacim (zékon €. 106/1999 Sb. o svobodném pfistupu k informacim) a dalsi pravni
normy odvijejici se od sektoru, ve kterém zrovna k ziskavani vefejn€ dostupnych informaci
dochazi, kdy velmi specificky miize byt napt. vojensky sektor. Ackoli ziskavani informaci
z otevienych zdrojli neni néjakym zptisobem pravné zavadné, nebot’ pracuje s informacemi,
které o osob& uzivatelé sdili védomé (védomost nicméné miZze byt pomérné individuélni,
vzhledem k pfistupu a technickym 1 informac¢nim moZnostem uZivatele) a dobrovolné, tak
mohou byt uzivatelskd data ziskand pomoci OSINT nastroji zneuzita pro utoky jako je
socialni inZenyrstvi ¢i doxxing.

Podle Kolouch et al. (2019) se pravé v piipadé socialniho inzenyrstvi vedeného
umyslné pouze za ucelem ziskani citlivych informaci jiz mize jednat o kyberneticky utok o
jehoz znacich, dikazech a nasledné trestni sankci pojednavd vySe zminény zakon o
kybernetické bezpe¢nosti. Samotny kyberneticky utok lze charakterizovat jako ,,jakékoli
umysliné jednani utocnika v kyberprostoru, které sméruje proti zajmiim jiné osoby “ (Kolouch
et al. 2019, s. 82). Postihnutelnost takovych skutkl i jinych zlo¢ind v kyberprostoru, tzv.

kyberkriminality je nicméné o néco komplikované;jsi.
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., Pri vymezeni obsahu pojmu kyberkriminalita je treba si uvedomit, Ze spolu s riistem
moznosti vyuzivani informacnich a komunikacnich prostiedkii roste i moznost jejich uzivani
(zneuzivani) k pachani trestné cinnosti. Proto v podstaté neexistuje jakasi univerzalni,
obecné prijimana definice, ktera by rozsah a hloubku tohoto pojmu plné postihla. “ (Kolouch

etal. 2019, s. 83)

vvvvv

mnozZinu pro vesSkerou trestnou cinnost, ke které dochazi v prostredi informacnich a
komunikacnich technologii. Velmi casto je prenasena >>klasicka trestnd cinnost<< do
kyberprostoru, nebot je zde tuto trestnou cinnost mozné pachat rychleji a efektivnéji (napr.
podvody, sireni materialu zobrazujicich zneuzivani deti aj.). Vedle této transpozice znamé
.

kriminality pak dochazi ke vzmniku novych, mnohdy dosud pravem neresenych utokii."

(Kolouch et al. 2019, s. 83)

., Radu kybernetickych utokii je, i diky absenci trestnépravni normy, mozné subsumovat
pod jednani, které bude mit povahu spravnépravniho, ¢i obcanskopravniho deliktu, pripadné
se nemusi jednat o jednani, které je postizitelné jakoukoli pravni normou (miize jit napr-.

pouze o nemoralni ¢i netolerované jednani). ““ (Kolouch et al. 2019, s. 83)

Vedle kybernetického utoku existuje také tzv. kyberneticky incident, jenz je definovan
v § 7 odst. 2 zakona ¢. 181/2014 Sb. o kybernetické bezpe€nosti a o zméné souvisejicich
zékonl: ,, Kybernetickym bezpecnostnim incidentem je narusSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikaci v diisledku kybernetické bezpecnostni udalosti.“ (Zakon ¢.

181/2014 Sb.)

PticemzZ tzv. bezpecnostni udalosti se podle § 7 odst. 1 zédkona €. 181/2014 Sb. o
kybernetické bezpecnosti a o zméné souvisejicich zdkond, rozumi: ,,Kybernetickou
bezpecnostni uddlosti je uddlost, ktera mize zpiisobit naruseni bezpecnosti informaci v

informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti

elektronickych komunikaci. “ (Zakon ¢. 181/2014 Sb.)

., Z dikce zdkona tedy vyplyva, Ze incident miize byt zpiisoben jak umyslnym, tak
nedbalostnim jednanim clovéka, ale i vyssi moci. Podstatné je, Ze dojde k naruseni
bezpecnosti informaci nebo sluzeb a informacnich a komunikacnich systémii s nimi

spojenych. “ (Kolouch et al. 2019, s. 81)
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1.3 Soucasné vyuziti zpravodajstvi z otevienych zdroju pro ucely
policejniho vySetrovani a vycviku

Soucasny rozmach socialnich médii, internetovych for i vefejnych databazi v kombinaci
s rozvojem OSINT postupti a technik umoznil rovnéz vznik novych metod ziskavani
informaci za ucelem policejniho vysetrovani, coz se tyka jak zlo¢inl v redlném svété, tak 1
v kyberprostoru. Podle Larsen (2023) je vyuka bezpeéného ziskdvani informaci
z otevienych zdrojii pro ucely digitdlnich forenznich véd jednim z kli¢ovych pfedmétt
osnov na mnoha policejnich akademiich a souvisejicich vzdélavacich institucich. Nebot
pouziti OSINT pro tcely digitalniho vySetiovani vyZaduje od odpovédnych vysSetfovatell

jak peclivou piipravu pouzivaného hardware a software, tak i1 urcité zkusenosti. Klicové

otazky, které by mély byt brany v uvahu jsou:
e Jaké informace jsou hledany.
e Kde by m¢lo byt mozné tyto informace najit.

e Zda je nutné sbirat tyto informace v anonymnim rezimu (kazda metodologicka
prezentace technik zpravodajstvi z otevienych by méla zahrnovat diskusi ohledné

odpovidajiciho nastaveni pocitatového vybaveni).

Déale Garcia (2021) uvadi, Ze pro co nejefektivnéjsi vyuziti technik anonymizace,
k zajisténi bezpec€nosti vysetfovatele 1 vySetfovani samotného, je nezbytné, aby odpovédné
policejni organy =zajistily na policejnich stanicich dostupnost pfednastavenych
vyhledavacich a analytickych poc¢itact. Nicméné podle Larsen (2023) mohou vySetfovatelé
z divodu vétsi kompaktnosti a efektivity pouzivat pro Ucely Setfeni také provérené hotspoty
a predplacené SIM karty pro pfipojeni k internetu pomoci mobilnich telefont, které jsou
ureny k Ucelim vySetfovani. Larsen (2023) rovnéZ pojednava o bezpecnosti takového
druhu vySetfovani, nebot’ sbér informaci z vefejné dostupnych zdrojii podle doporucené
policejni metodologie vyzaduje, aby policie disponovala znalostmi potiebnymi k zajiSténi

operacni bezpecnosti a anonymity.

Bez takovych znalosti mize byt policie kompromitovana a vySetfovana osoba mize
podniknout protiopatieni nebo rovnéz zacit sbirat informace o profilu vySetfovatele, coz
muZe nevratné poSkodit samotné vySetfovani a, nebo jej vyznamné ztiZit. Znama
protiopatfeni podezielych osob mohou zahrnovat napiiklad vymazani piispévkl ze

socialnich médii, uzamceni nebo vymazani Gctl, odstranéni blogli nebo zvetejnéni novych
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ptispévkl s nespravnymi ¢i pfimo faleSnymi informacemi za ucelem zmast vySetfovatele.
V hors§im piipadé muze také dojit k identifikaci vySetfovatele a jeho napadeni vyhrizkami
¢i riznymi ultimaty. Dale co se tyce vlastniho provedeni sbéru dat, tak vyhledavaci techniky

vvvvvv

dovednosti pti ziskédvani informaci z otevienych zdroji pro ucely vySetfovani. (Larsen 2023)

Dalsi technika ziskavani vefejné dostupnych informaci pracuje s vyuzitim ucelové
zalozenych profilii na socialnich médiich. Pomoci téchto profili je poté mozné sledovana
socialni média pomérn¢ anonymné prochazet. Napiiklad v ptipadé Facebooku, ale vznikaji
dalsi komplikace, nebot’ Facebook vyzaduje ovéieni uzivatele telefonnim cislem. To je
ovSem nezadouci, protoze policejni metodologie bezpecného vyhledavani vetejné
dostupnych dat vyzaduje velkou miru anonymizace. V minulosti bylo mozné facebookovy
profil ovétit i pomoci potvrzeného emailové Uctu, nicméné to se vzhledem ke stale pfisnéjsi
bezpecnostni politice Facebooku zménilo. Co je ovSem nejdilezitéjsi, pripadné telefonni
¢islo pouzité pro ovéteni takového ucelového profilu, by nemélo byt nijak spojené s osobou
vySetfovatele nebo policii celkové. Zalozeni Ui¢tu na socidlnich médiich jako Instagram nebo
LinkedIn vyzaduje stejné kroky pro ovéfeni uzivatele jako tvorba facebookového uctu. Méné
komplikované ziistava zalozeni twitterového profilu, nebot’ na Twitteru (dnes sit’ X) je

mozné provést oveéfeni uzivatele pouze pomoci emailové adresy. (Larsen 2023)

1.4 Zpravodajstvi z otevirenych zdroji v soucasnych valeénych

konfliktech

S masivnim technologickym rozvojem v oblasti mobilnich telefond, tabletil i pocitaci
a rozmachem socidlnich médii a podobnych informacnich kanald si metody prace s vetejné
dostupnymi informacemi a daty nasly svou cestu 1 do sektoru analyzy a zpravodajské
¢innosti ve valecnych konfliktech. Analyza informaci =z otevienych zdroji ma
nezastupitelnou ulohu také v kontextu konfliktu na Ukrajin€, kde komunita profesionalnich
1 amatérskych analytikii Casto pracujicich v anonymnim reZzimu poméaha Ukrajiné a
v podstaté 1 celému svétu v udrzeni povédomi o aktualnim déni. ZvI1aste patrny a klicovy byl
potencial OSINT analyz pravé v poc¢atcich ruské invaze, nebot’ vétSina novinari a oficidlnich
pozorovatell ze zfejmych bezpecnostnich diivodl opustila ohrozené oblasti. TudiZ pravé
diky préaci anonymnich OSINT analytikii bylo mozné udrzet vefejné mapy frontovych linii

a povédomi o souvisejicim déni aktudlni. Digitalni otisky generované velkym mnozstvim

zdznamovych zafizeni jako jsou chytré telefony a pocitace, produkuji svymi vystupy na
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internetu drobné stiipky konfliktu, pfi¢emz jejich Cetnost a piesnost postupné narudsta.

(Limonier 2022; Hauter 2023; Xu et al. 2024)

Informace z otevienych zdroji tak umoznuji zcela nové moznosti pozorovani
konfliktu, v historickém kontextu mozna pravé tak pielomové, jako bylo napft. televizni
zpravodajstvi stanice CNN béhem operace Poustni boutfe v roce 1991 (Limonier 2022).
Hauter (2023) zminuje rusko — ukrajinskou valku jako prvni vojensky konflikt vysoké
intenzity, ktery se odehrava v 21. stoleti, véku socialnich médii. Poprvé v historii se aktualni,
zivé informace z frontové linie staly lehce dostupnymi na platformach jako je Facebook, sit’
X (drive Twitter) a TikTok. Riizné vystupy jsou skrze socialni média sdileny ucastniky obou
stran konfliktu. Velkad rozsahlost vetejné dostupnych informaci pfimo z frontové linie
vytvofila ze zpravodajstvi z otevienych zdrojii novou vojenskou strategickou doménu a
zaroven dalsi nastroj pro vedeni informacni valky. Ve zminéném konfliktu jsou také Siroce
uplatiiovany drony, nova vojenska technologie na poli valecného usili, jejichz schopnost
poskytovat aktualni snimky vojenskych operaci, pomaha zajistit operacni pisobeni pésich a
mechanizovanych jednotek a snizit ztraty. Déle Xu et al. (2024) uvadi, ze rusko — ukrajinsky
konflikt ptferostl ve valku vysoké intenzity, coz zcela roztfiStilo nékolik desetileti miru
v Evrop¢ a pouzivani dronti a sociadlnich médii pasuje zpravodajstvi z otevienych zdroji do

role klicové strategické domény.

Nicméné informace ztéchto zdroji mohou byt sporadické, tézko ovéfitelné a
nachylné k manipulaci. Co se ty€e konkrétniho vyuZiti dat, tak naptiklad vefejné dostupné
satelitni snimky je moZné pouzit hned k n¢kolika ti¢eltim, snimky terénniho reliéfu 1ze vyuzit
ke zjiSténi rozsahu destrukce budov a infrastruktury, a to jak na frontové linii, tak i v zazemi.
Mapoveé snimky zobrazujici mnoZstvi umélého svétla vyzarovaného mésty v noci je zase
mozné pouzit ke zjisténi jaké konkrétni a jak velké oblasti byly zasazeny bud’ vypadky
elektrického proudu nebo piimo destrukci energetické infrastruktury, ¢i zprostfedkované
dénim na fronté, kdy né€kterd mésta a vesnice drzi svételnou kdzen z diivodu bezpe€nosti
zamérng. Dale tieba snimky terénu vystihujici barevny kontrast sledovaného prostoru bylo
mozné pouzit pro zdokumentovani rozsahu zéplav podél feky Dnépr, k nimz doslo z divodu
exploze a nasledného protrzeni hraze prehrady Kachovka viz. Obrazek 1. Spravna
interpretace vhodnych dat z otevienych zdroji muize nabidnout objektivni informace o

povaze a rozsahu destrukce béhem vojenskych konfliktd. (Xu et al. 2024)
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Obrazek 1 Nasledky protrZeni hraze pirehrady Kachovka

(zdroj: prelozeno z Xu et al. 2024)
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Zminéné pozorovani vykyvl intenzity umélého nocniho osvétleni mést a vesnic
indikuje riznymi zpiisoby vynucené zmény lidské aktivity napti¢ celou Ukrajinou. Zatimco
intenzita osvétleni mést a vesnic v sousednim Moldavsku, Rumunsku a Polsku byla stabilni,
nebot’ v téchto oblastech nedochazelo k né¢jakému mimotadnému déni, tak velka ¢ast izemi
Ukrajiny byla zahalena do tmy, coz indikovalo masivni zménu zdejSich podminek. Napfic
neokupovanym uzemim Ukrajiny se mnoha mésta a vesnice stala v noci neviditelnymi.
Pouze okolo tuctu velkych mést v oblasti zapadni, centralni a vychodni Ukrajiny byly diky
svételné aktivité rozpoznatelné. Naopak zase 1 jiné velké aglomerace v oblasti vychodni
Ukrajiny, zlstaly z vétsi Casti potemnélé. Tyto pozorované jevy lze povazovat jak za
dasledek nafizeni o svételné kazni vydanych za ucelem omezeni piesnosti ¢astého
bombardovani a ostfelovani, nebo za disledek omezeni pohybu osob a vozidel v no¢nich
hodinach platici pro n€které oblasti, tak i za disledek masivniho exodu velké ¢asti populace
do spratelenych zemi. Za povSimnuti také stoji fakt, ze mésta v Ruskem okupovanych
ukrajinskych oblastech sledovaly v inkriminované dobé rozdilny trend a vykazovaly

normalni nepferusovanou svételnou aktivitu. (Xu et al. 2024)

Neékdy se ale svételnd aktivita ménila rovnéz v souvislosti s ¢innostmi vojenskych
jednotek obou stran konfliktu, kdy naptiklad mésto Cherson na jizni Ukrajiné¢ bylo
zasazenou prvni velkou vlnou vypadku elektfiny zplsobenou piedevSim bojovymi
aktivitami jiz na pocatku konfliktu pti vpadu ruskych jednotek, druha velkd vina vypadku
elektrického proudu v tomto mésté pak korespondovala s protittokem ukrajinskych jednotek
a osvobozenim mésta na podzim roku 2022. Nicméné napiiklad mé&sto Lvov na zapadni
Ukrajin€ v pribéhu konfliktu redukovalo svou svételnou aktivitu zdmérné, kvili Castym
ruskym bombardovanim zdejsi energetické soustavy (Xu et al. 2024). Dale Stone et al.
(2024) uvadi, ze metody a ndstroje pro ziskavani informaci z otevienych zdroji byly na
Ukrajiné pouZity také za celem vySetfovani valecnych zlo€ini a sledovani pohybu a

aktivity vojenskych jednotek.
1.5 Soucasna uloha zpravodajstvi z otevirenych zdroji v geopolitickém
déni a investigativni Zurnalistice
Ackoli o vlivu ziskavani a zpracovani informaci z otevienych zdrojii na mezinarodni
vztahy jiz za€ina vznikat prvni odborna literatura, tak je v soucasné dobé& stale pomérné

obtizné najit validni zdroje zabyvajici se otazkou, jaky vyznam ma OSINT v oblasti

pozorovani a analyzy geopolitického déni. Nicméné noveé vznikajici krize napii¢ celym
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svétem generuji ¢im dal vétsi mnozstvi otevienych dat a pokud jsou tato data ptehlizena,
nebo povazovana za nespolehlivy zdroj a jednoduse ignorovana, pak mutize tento ptistup Cinit
vlastni analyzy soucasnych konflikti a Sirokého geopolitického déni vice a vice nekompletni
a nepresné. Je ziejmé, Ze potieba spojeni funkéniho monitoringu geopolitickych zélezitosti
a OSINT metod a technik je vice nez urgentni. Skupiny specialistl, které se vénuji analyzam
otevienych dat se zamétuji na odkryvani skrytych souvislosti pomoci shromazd’ovani a
rozsahlého ovéfovani vzajemnych vztahii mezi informacemi z rtiznych vetejné dostupnych
zdroji. Tyto techniky nemaji sviij pavod v soucasnych konfliktech, ale vyvijeji se na pozadi
vetejného déni jiz vice nez deset let a byly zpopularizovany mimo jiné i investigativnimi
novinafi a jejich informacnimi kanaly jako je napf. Bellingcat, jenz je zndmy mimo jiné
svym vySetfovanim podilu ruské zodpoveédnosti na sestieleni letu MH17, k némuz doslo nad
Ukrajinou v roce 2014. Samotny Bellingcat byva nékdy také nadnesené ptezivan ,lidova

zpravodajska agentura®. (Limonier 2022)

O aktivitach organizace Bellingcat se zminuje také Zegart (2023), pti¢emz uvadi, ze
amatérskym investigativnim novinafiim této organizace se podafilo také identifikovat
utoCniky, ktefi se ve Spojeném kralovstvi pokouSeli odstranit byvalého ruského
zpravodajského dustojnika Sergeje Skripala a dale se zmiflovanym investigativnim
novinaiim povedlo lokalizovat v Evropé Zzijici podporovatele teroristické organizace
Islamsky stat. Bellingcat nicméné neni jedinou existujici civilni zpravodajskou iniciativou,
za zminku stoji také dvojice americkych badatelli (David Albright a Fabian Hinz), ktefi se
vénovali vyhledavani a ovéfovani informaci souvisejicich s irdnskym jadernym vyzkumem
¢i skupina detektivnich vyzkumnikd z kalifornského James Martin Center for
Nonproliferation Studies, kterd zase dokumentovala vznik vice neZ dvou set novych
raketovych sil pro mezikontinentalni balistické rakety na c¢inském uzemi, coZ mulzZe

naznacovat nebyvale velky rozmach ¢inského jaderného arsenélu.

Dale Limonier (2022) uvadi, Ze pfi investigativni praci s OSINT technikami je velkou
vyhodou i urc€ity odstup a anonymita. To bylo patrné napft. v ptipad€ skupiny novinait, kteii
se snazili zdokumentovat §ifeni ruského vlivu ve frankofonnich africkych statech. Snahy
novinafi sledovat plisobeni skupin byvalych ruskych zpravodajskych distojniki, zoldakt a
kriminalnik v Africe, byly pro samotné novinaie zna¢né nebezpecné a doslo 1 k vrazdam
nekolika novinafti, nebot’ Zoldackée skupiny vystupovaly proti publicité svych ¢innosti velmi

wev

plsobeni téchto jak polostatnich, tak i soukromych Zoldackych skupin, a to pravé diky
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pokro¢ilym technikdm vyhleddvani informaci v otevienych zdrojich. Digitalni otisky
zoldaka zanechané emailovymi Gcty, [P adresami apod., v kone¢ném disledku umoznily jak
pomérné detailni zmapovani téchto vlivovych skupin, tak i hlubsi pochopeni jejich logiky,

strategii a nahledu na business.

1.6 Aktualni vyuziti zpravodajstvi z otevirenych zdroji pro ucely
mapovani a hodnoceni rizik

Uloha OSINT v oblasti analyzy a hodnoceni rizik je pomérné $irokou problematikou,
nicméné¢ lze ji rozd¢€lit do dvou hlavnich vyvojovych proudii, kdy v prvnim proudu mohou
byt informace z otevienych zdroji pouzity pfevazné soukromymi organizacemi za Ucelem
zajisténi bezpecnosti dané organizace, jejich zaméstnancti a konkrétnich trznich a
ekonomickych zajmt. Naopak v druhém proudu jsou informace a data ziskand pomoci
OSINT technik a metod vyuZivdna statnimi, soukromymi 1 dobrovolnickymi institucemi

predevsim k zajisténi bezpec€nosti Siroké vetfejnosti.

Vzhledem k prvnimu proudu Hayes a Cappa (2018) uvadi, ze pouziti OSINT néstroja
jako je naptiklad Maltego pro trasovani internetové aktivity a hledani moznych
bezpecnostnich slabin jednotlivell 1 celych organizaci, mize zvySit povédomi vedeni i
fadovych zaméstnancii mnoha firem o téchto problémech. Nasledné, v reakci na zjisténé
skutecnosti a hrozby miize byt odpovidajicim zplisobem zvySena kybernetickd bezpecnost
v prostfedi dané organizace a vytvofeny podminky pro potifebna Skoleni a trénink
zaméstnancl. Pravé vySe zminéné Maltego je nastroj umozZiujici jak bezpecnostnim
analytiklim, tak hackertim, vyhledani klicovych spojeni, souvislosti a aktivit sledovanych
uzivateld. Vyhledavani pomoci tohoto néstroje je mozné provést na zakladé€ vlozeni jedné
zdkladni internetové identity sledovaného uzivatele (napf. emailu) a Maltego nésledné
vyhled4 vsechny ostatni internetové identity a aktivity spojené s tou zakladni. To muze
zahrnovat 1 U¢ty na socidlnich médiich a zdejsi ,,propojeni sledovaného uzivatele
s ostatnimi uzivateli ¢i zdjmovymi objekty a organizacemi. Coz mohou byt velmi podstatné
informace pro strijce utokit zndmych jako ,,socialni inzenyrstvi““. Kdy podstata tohoto druhu
utokil spociva v tom, ze uto¢nik predstird, ze je pritel obéti, popt. jina osoba ¢i internetova
entita u niz je ziejma diavéryhodnost pro obét’ a 1dka z ni citlivé informace nebo zada o
spojeni na socidlnich médiich. Diky témto informacim ziskanym bud’ pfimo od napadené
osoby, tak 1 neptimo z jejich socialnich medii a ostatnich Gcti, se mtize byt utocnik nasledné

schopen dostat i do nevetejnych internich systémi zaméstnavatele obé&ti a zde zpisobit uniky
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dat a dalsi Skody. Pro socialni inZenyrstvi mohou byt zneuzity i informace o partnerech a
rodinnych pfislusnicich obéti, ziskané pravé z analyzy socidlnich médii. Pfi ohrozeni
organizaci kybernetickymi ttoky a uniky informaci hraje vyznamnou roli vedle moznych
pochybeni zaméstnanct, také funk¢nost vnitiniho hardware a aktualnost software. VCasné
pouziti vhodnych OSINT néstrojui za ucelem zmapovani a analyzy téchto aspektii nasledné
umoziuje efektivni a rychlé odstranéni vad technického razu a také naplanovani a aplikovani
vhodnych Skoleni pro zranitelné zaméstnance. Organizace by tudiz mély klast velky diraz
na monitorovani internetu za uUcelem snizeni bezpecnostnich rizik a odpovidajicim
zpusobem reagovat na nalezené uniky informaci. Organizace vétsi velikosti by v souvislosti
s uniky vnitfnich informaci mély kromé monitorovani indexovanych ,,www — (World Wide
Web)“ domén provadét také monitoring deep a dark webu. Proces analyzy by rovnéz nemé¢l
vynechdvat ani zaméstnance pracujici na IT oddélenich, popf. se vzdeélanim v oblasti
informatiky apod. Nékdy byva zazitym ptredpokladem, Ze tito zaméstnanci znaji piece
mozné hrozby nejlépe a neni diivod u nich ocekavat né€jaké chyby, nicméné pravdou je, ze

urcita slabd mista mize mit v podstaté kazdy. (Hayes a Cappa 2018)

Samotny vystup analyzy rizik by nemél byt pouZit pro omezeni pfistupu
zaméstnancim k internim systémim nebo zavedeni jinych restriktivnich opatieni. Tento
vystup by mél slouzit predev§im jako indikator pro vedeni organizace upozoriujici na
rizikové technické nedostatky a zaméstnance, ktefi by mohli potfebovat zvySenou pozornost
nebo Skoleni ohledné bezpe¢ného chovani v kyberprostoru. Nakonec je vhodné zminit, Ze
vzhledem k povaze otevienych zdrojl, které jsou pfistupné kazdému, je vétSina OSINT
nastroji zdarma, jako napftiklad vySe zminéné Maltego a podobné nastroje. Nicmén¢ existuji
také zpoplatnéné nastroje, které reprezentuje tieba LinkedIn Premium, umoziujici mnohem
detailnéjsi vyhledavani informaci nez jeho neplacené verze. At uz se ale dand organizace
rozhodne pro kteroukoli variantu, finance vynaloZené pro Ucely analyzy otevienych zdroji
by mély byt povazovany za ptidanou hodnotu ucelnou k celkovému zlepsSeni bezpecnosti

organizace. (Hayes a Cappa 2018)

Co se ty€e druhého proudu vyuziti OSINT nastrojii k analyze rizik hrozicich Siroké
vetejnosti, tak podle Stone et al. (2021) pfekotny rozvoj metod sbéru informaci z otevienych
zdrojii poskytl v oblasti ochrany obyvatelstva zcela nové moznosti. Kdy jsou OSINT nastroje
pouzivany napt. za ucelem vCasného varovani pred epidemiemi riznych nemoci. Systémy
brzkého varovani vychdzejici ze zpravodajstvi z otevienych zdrojii, mohou doplnit a zlepSit

vykon mechanismi veiejného dohledu, a to pfedevsim zajisténim v€asné detekce rizikovych
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udalosti a vyplnénim informacni mezery pii vyhodnocovani dat z geografickych oblasti, kde
oficidlni systémy zdravotniho dohledu bud’ selhdvaji nebo zcela chybi. Rovnéz oficidlni
systétmy zdravotniho dohledu vyzaduji, aby klinicti 1ékati ptiradili specifické rysy
jednotlivych onemocnéni ke klicovym historickym, geografickym a sociologickym datim
za ucelem rozeznani potenciondlniho rozvoje onemocnéni, a to jak u jednotlivced, tak i u
celych populaci. Nicméné¢ tento proces miize byt negativné ovlivnén nedostatkem klinickych
zkuSenosti posuzujiciho zdravotnického persondlu, biologickou variabilitou daného
onemocnéni v populaci, a predevsim zpozdénim v rozpoznani potencionalniho onemocnéni
z diivodu inkubacéni doby nemoci. V kontrastu s tim, nastroje pro ziskavani dat z otevienych
zdroji mohou poskytnout diivejsi varovani pted danou nemoci, a to predevsim diky
podrobné analyze velkych objemu nestrukturovanych dat a dal$i internetové komunikace.
Takové informace nevyzaduji od svych zpracovatelti klinické zkuSenosti, oficialni zdravotni
reporty nebo vysledky laboratornich testovani. Diky pouziti vhodnych algoritmi pro sbér
dat z otevienych zdroji, tak mohou byt podklady pro v€asnad varovani pti Sifeni riznych
onemocnéni, ziskdny z neoficidlnich zdrojii jako jsou lokalni novinové €lanky a socidlni
média. [ kdyz by takto ziskané informace postradaly 1ékatské ovéteni, pro ucely okamzitého
varovani pied §ifenim dané nemoci by byly dostacujici. Zaroven by ihned nasledovalo bézné
1ékatskeé posouzeni vaznosti situace, které by ovétilo nutnost a vhodnost vydaného prvotniho

varovani. (Stone et al. 2021)

Stone et al. (2024) také pojednava i o novych moznostech vyuziti OSINT néstroji pii
ohroZeni obyvatelstva radiaci pfi havariich ¢i jinych poskozenich jadernych zafizeni, a to
v souvislosti s konfliktem na Ukrajiné. Vydani v€asného varovani obyvatelstvu pfi ohroZeni
radiaci mize byt z hlediska reak¢ni doby a dostupnych informaci pomérné obtizné, a pritom
vystaveni takovému druhu latek miZe vyustit hned v n€kolik Zivot ohrozujicich stavi a
zaroven maji tyto latky zpravidla potencial zasdhnout velké lidské populace. Napt. po
vystaveni radiaci hrozi lidskému organismu akutni radiaéni syndrom, jehoZ ptiznaky mohou
byt patrné klidn€ aZ po nékolika hodinach, nicméné vhodné 1écebné terapie Casto vyZzaduji
podani ihned po zasazeni organismu radiaci. Béhem konfliktu na Ukrajin€ byl v n€kterych
oblastech vyrazné¢ omezen vetejny zdravotni dohled a dal$i programy a mechanismy
souvisejici s radiacni ochranou. TudiZ v kontextu pokracujiciho konfliktu a upadajicich
systémil ochrany obyvatelstva, je pouziti informaci z otevienych zdroji za ucelem rychlé
identifikace lokalit, kde mohlo dojit k mimotfaddnym radiacnim udalostem velmi dilezité a

umoziiuje v€asné a efektivni nasazeni pocetné limitovanych zachrannych sil. Klicovym
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rozdilem ukrajinského konfliktu oproti jinym je pfedevSim velmi Siroky a neustile
pokracujici prisun informaci z otevienych zdroju jako jsou socidlni média nebo regionalni
zpravodajské deniky. Tim padem mohou byt i zdanlivé nesouvisejici data z tohoto typu
zdrojii, a to jak zukrajinské, tak ruské strany, pouzita k detekci dilezitych, zdravi

ohrozujicich udélosti. (Stone et al. 2024)

Jmenovite se této ¢innosti vénuje napt. systém EPIWATCH, ktery funguje na principu
umg¢lé inteligence (anglicky Artificial Intelligence, dale Al) a pouziva jak oficialni data
z Ufednich reporti, tak i informace a zminky o projevech nemoci mezi lidmi, zvefejnéné na
socialnich médii a internetovych strankach. Na zékladé téchto dat poté systém generuje
epidemickd varovani. Dal§im podobnym systémem je Epitweetr, jenz funguje na podobném
principu jako EPIWATCH, avSak jeho hlavnim ucelem je sbér informaci (pfedev§im ze
socialnich médii) naznacujicich vyskyt symptomi akutniho respiracniho syndromu.
Nicméné pii pouziti téchto systému je nutné ziskané informace, pokud mozno co nejvice
ovétovat, nebot’ socidlni média mohou byt nachylnd k ucelové manipulaci. (Stone et al.

2024)

1.7 Zpravodajstvi z otevienych zdroji pro ziskavani informaci ze

socialnich médii

Zpravodajstvi ze socidlnich médii (SOCMINT) obvykle zahrnuje dva typy zdroja,
oteviené zdroje (vefejné piistupné informace) a nevetejna data k nimZ je umoZnén piistup
pouze uzivatelim s néjakym privilegiem. Zpravodajstvi z otevienych zdroju si jako takové
ziskava ¢im dal vice pozornosti, nebot’ lidé zjistili, jak jednoduché v souc¢asné dobé miize
byt pouziti OSINT nastrojii a programil k vyhledani osobnich informaci. Jedna se napf. o
ptipady, kdy lidé pomoci analyzy fotek domi vefejn¢ sdilenych na socidlnich médiich
zjistuji, kde n¢jaka celebrita bydli. Diky skutecnosti, ze pii sbéru vetejné sdilenych
informaci nedochazi k narusovani autorskych prav a patentii nebo prav na ochranu soukromi,
a predevsim zésluhou faktu, ze velké mnozstvi lidi oteviené sdili své osobni informace na
socidlnich médiich, se stal OSINT prevladajici casti SOCMINT, ackoli SOCMINT jako
takovy muze zcela legitimné zahrnovat i1 informace nepochazejici z otevienych zdrojt.
Zpravodajstvi ze socidlnich médii zastdva rovné€z velmi dilezitou ulohu v soucasném
politickém klimatu. Analyzovani politické a nazorové orientace osob ve vztahu k
extremismu se zda byt nikoli pouze vhodné a relevantni, ale rovnéz také velmi dilezité

v ptipadech masovych stielcl, terorismu a ohrozeni narodni bezpecnosti. Chovani uzivateli
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v internetovém prostiedi se obvykle zjist'uje analyzou jejich digitalnich stop. Digitalni stopy
jsou utrzky dat zanechané internetovou aktivitou uzivatele, a to jak védomeé, tak nevédom¢.
Mohou zahrnovat jednotlivé digitalni vystupy jako jsou fotografie, komentaie ¢i videa a,
nebo systematicky produkovana data jako jsou ptihlasovaci idaje, historie vyhledavani a
metadata. Je zfejmé, Ze ne vSechny digitalni stopy jsou vefejné dostupné informace, jako
napfiiklad historie vyhleddvani nebo fotografie z ti¢td s nastavenym vyss$im stupném ochrany

soukromi. (Yu 2023; Rozo et al. 2024)

Lepsi porozumeéni politickému a ideologickému presvédceni rizikovych osob muze
pomoci k pfesnéjsi analyze jejich digitdlnich otiskd a dalSich stop, coz miize ulinit
kybernetické forenzni védy jest¢ vice efektivni a spolehlivé. Nebot’ se jednda o pomérné
Siroké a komplexni odvétvi s mnoha proménnymi, napt. i kdyz néjaky uzivatel zvetejiiuje
velké mnoZstvi fotografii a dalSich informacnich sdé€leni spojenych s uréitym politikem, tak
to nemusi vzdy znamenat, ze je jeho fanouskem. Obecné se ma za to, Ze politicka orientace
osob je ovlivnéna mnoha faktory jako je osobnost, prostifedi, kde dany ¢lovék vyrustal,
moralni divody nebo genetika. Soucasny trend v oblasti ziskavani dat pro SOCMINT a
dostupnd odborna literatura poukazuji na ¢im dal Castéjsi spoléhdni na Al a automatizovany
sbér velkych objemtt dat. VSechny odborné diskuse zohlediujici spolehlivost a
uplatnitelnost tohoto typu sbéru dat, vychazeji z ptredpokladu, ze podklady pro SOCMINT
jsou sbirany ve velkych objemech, aby mohly byt konvertovdny v Cisla a podrobeny
statistickym analyzam. K vyuziti Al dochazi i pfi tvorbé klasifika¢nich néstroji uréenych ke
konstantni a rychlé detekci urazlivého a obtéZujiciho vyjadfovani na internetu, dale ke
sledovani vyvoje riznych hanlivych ¢i vyhruznych termint, slogani a kodovanych frazi
nebo na jejim principu funguji také nastroje uréené k posouzeni emocni intenzity textu
vyhruznych zprav a nasledna prioritizace téch emoc¢né nejintenzivngjsich. Ac¢koli je zcela
legitimni provadét analyzu socialnich médii pomoci Al algoritmi, je také nutné si pfiznat,
ze v nékterych oblastech miize byt SOCMINT znacné limitovan s ohledem na mnoZzstvi
dostupnych dat, coZ miiZe ¢init Al neefektivni. Napf. vySetfovani kriminality v internetovém
prostfedi se mnohem vice zaméfuje na aktivity ur¢itych jednotlivell neZ na masivni agregaci
dat o vyskytu n¢jakych nazorovych vzorcii. Je zfejmé, ze i neautomatizovany SOCMINT
muze byt stale velmi zddouci v piipadé absence velkého mnoZzstvi dat nutného pro

vyhodnocovani pomoci Al. (Yu 2023; Rozo et al. 2024)
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Pro kvantitativni SOCMINT pomoci Al neni také jednoduché analyzovat politické
pfesvédceni a ndzory vyjadiené pouze jemnym nebo naopak velmi zmatenym zplisobem,
napf. sdilenim tzv. ,,meme* (Casto 1 vytvofenym nékym jinym nez sdilejici osobou) nebo
pomoci komentare sestavajiciho pouze z jedné nebo dvou chatrné napsanych vét. A tak,
ackoli jsou kvantitativni metody sbéru dat pohodIné z hlediska svoji systemati¢nosti a
rozsahu, mtize kvalitni analyza socidlnich medii a profilovani moznych hrozeb vyzadovat i
provedeni kvalitativniho vyzkumu. Dale je také dilezité mit na paméti, ze nékteré véci na
socialnich médiich nemuseji viibec korespondovat s realitou, lidé zde mohou falSovat jak
svou identitu, tak i zivotni styl. Za timto chovanim muize byt bud’ obycejnad snaha udélat
dojem na ostatni uzivatele a, nebo mtize byt takové jednani soucasti rozsahlejsiho zdmeéru.
At jsou divody jakékoli, vystupy SOCMINT analyz by mély brat v uvahu skutecnost, Ze
nckteré aktivity na socidlnich médiich mohou byt vice orientované na ziskavani pozornosti
a vlivu nad ostatnimi uzivateli nez na snahu o pravdivé sebevyjadieni. Stejné tak politické
nazory a orientace lidi nemusi byt vzdy neménné. Tudiz provadény prizkum socialnich
médii mize od vyhodnocujicich vyzadovat ur€ity cit na moznou nekonzistenci a zmény
v pfistupu k okolnimu déni ze strany zkoumanych objekti. CoZ je témét nemozné zajistit,
kdyz jsou tyto analyzy zpracovavany automatizované z velkych datovych objemi. (Yu

2023; Rozo et al. 2024)
1.8 Moznosti zneuziti informaci z otevirenych zdroji — doxxing

Doxxing je pojem odvozeny od anglického slova ,,documents* a jeho podstata spoc¢iva
ve sbéru informaci o ur€ité organizaci nebo jednotlivci, a to jak ze socidlnich médii, tak 1
z ostatnich internetovych stranek a zdroji. PficemZ jsou k tomuto Gcelu nékdy pouZity 1
programy k prolamovani hesel, socialni inZenyrstvi a podobné praktiky. Hlavni mySlenkou
doxxingu je hrozit, zostuzovat a oCeriiovat jak celé¢ organizace ¢i skupiny osob, tak 1
jednotlivee (Khanu et al. 2016). Tuto tezi podporuje 1 Foster a Cross (2024), jenZ povaZzuje
doxxing za novy druh online obtéZovani zahrnujici zdmérné zvetejiiovani citlivych osobnich
udajii na vefejnych webech a forech s umyslem poskodit obét’ a zprosttedkované v ni vzbudit
strach. Podobné¢ doxxing charakterizuje 1 Wilson (2024), ktery uvadi, Ze se jednd o imyslné
zvetfejiiovani osobnich informaci s umyslem vefejné zostudit, ohrozit nebo potrestat
vybranou obét’. Pachatelé doxxingu prohleddvaji internet a hledaji informace, o kterych si
obét’ mysli, ze jsou v bezpeci od ciziho zadjmu a nasledné tyto informace zvetejnuji, Casto
s negativni konotaci ¢i hanlivym komentdfem. ZneuZitelnymi informacemi mohou byt

adresa bydliste, telefonni ¢islo, celé jméno, osobni fotografie a podobné. Pachatelé doxxingu
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Casto zvefejiluji tyto informace tak, aby byly co nejlépe dostupné pro Siroké mnozstvi jinych
uzivateli a mohou, ale také nemuseji, vyzvat k néjaké akci vici obéti. Dopady doxxingu na
obéti zahrnuji strach z fyzického napadeni bud’ obéti samotné a, nebo jeji nejblizsi rodiny ¢i
pratel a rizna dalsi psychicka traumata. Odstranéni takto zvefejnénych informaci mize stat

velké mnozstvi financi a trvat roky.

Podle Snyder et al. (2017) lze za hlavni motivy doxxingu povazovat ,,Spinavou‘ soutéz,
kdy jedna strana potiebuje ukazat prevahu nad tou druhou, dale snahu o dosazeni domn¢lé
spravedlnosti, kdy se tto¢nik snazi ukazat ostatnim uzivateliim, jak a ¢im se obét’ doxxingu
provinila a poslednim motivem mohou byt politické nebo rasové ditvody. Také Zhou et al.
(2024) uvadi, ze doxxing je druhem kyberSikany, ktery je uskute¢nén formou neschvaleného
zvetejnéni citlivych osobnich informaci. Takovymi informacemi mohou byt napi. adresa
bydlisté nebo pracovisté, telefonni ¢isla, ¢i jiné osobni informace zneuzitelné ke ztotoznéni
uzivatele a naslednému obtézovani nebo hanobeni obéti, a to bud’ pfimo pachatelem a, nebo
1 jinymi osobami.

Doxxing muze byt také nékterymi lidmi vniman jako urcita forma ,spravedlivého
natlaku* a zpisob, jak udrzet ostatni zodpovédné za néjaky druh chovani ¢i ndzoru. Nekteré
nazory také uvadgji, ze urcité piipady doxxingu musely byt uéinény z diivodu ztotoznéni
provinilcii a umoZnéni jejich obétem tyto viniky potrestat. A to i v ptipad¢, Ze jednani vinikt
tteba nebylo zcela nelegélni, ale stale moraln¢ Spatné a spolecensky Skodlivé. V tomto
kontextu je doxxing nékdy povaZovan za formou urcité samozvané ,lidové spravedlnosti®.
Nicméné tento fenomén u ,,lidovou spravedlnosti* odsouzenych jedincti ¢asto vede riznym
neblahym nasledkiim jako je ztrata zaméstnani, poskozeni reputace a socialni vylouceni.
Zamyslené restrikce se tak mohou rozsitit daleko za Groven svych cilti a ovlivnit osobni i
pracovni Zivoty zasazenych osob, a to n€kdy i zcela nevratnym zptsobem. Napi. kdyz
v USA doslo k zamémému zvetejnéni citlivych osobnich udajii u lékaiti vykonavajicich
umeélé preruSeni t¢hotenstvi, tak se mnozi z téchto 1€kart citili zranitelné a izolované a byli
také nuceni bud’ omezit vykonavané ¢innosti a, nebo zcela ptestéhovat své ordinace. (Zhou

et al. 2024)

Tento trend potvrzuje také Rosen (2021) podle néjz jsou 1ékati vykonévajici interrupce
jiz poméme dlouho cilem vyhrozovani a natlaku, ktery vyvijeji urcité skupiny osob za
ucelem odradit Iékafe od poskytovani tikoni spojenych s umélym prerusenim téhotenstvi.
Tito 1¢ékafi jsou rovnéz cilem zdmérného shazovani jejich odbornych kompetenci v o¢ich

vetejnosti, a pravé online platformy v kombinaci se svobodnym pfistupem k témét



30 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

neomezenym veiejnym zdznamum, jsou vstupni branou k Sifeni natlaku, pomlouvani i

doxxingu.

Déle je také ziejmé, Ze socidlni média se v poslednich letech staly hlavnim centrem pro
sdileni a Sifeni informaci. Jejich role a vliv byly rovnéz zna¢né zesileny béhem pandemie
Covid — 19, nebot’ toto obdobi bylo charakteristické intenzivnimi vefejnymi debatami
vzhledem ke zdravotni politice, kdy byla €asto pfijimédna rlizna opatfeni, po¢inaje nafizenimi
o noSeni rousek a respirdtort, az po ockovaci programy. Diskuze na vySe zminéna témata
byly Casto velmi obsédhlé, znan€ polarizované a do zna¢né miry reflektujici hluboké
nazorové rozdéleni ve spolecnosti. V takové situaci se nckteré skupiny hluboce
polarizovanych osob ztotoziovaly s doxxingem jako s taktikou, jak ohrozit, umlcet nebo
potrestat jak odborniky a 1ékafte, tak i ty ¢leny spole¢nosti, kteti stali na nékteré z nazorovych
stran a vyslovili se s néjakou obhajobou svého stanoviska. Zejména v oblasti zdravotnictvi
je ¢im dal castéjsi, ze pacienti prichdzejici do nemocnic se uchyluji k hrozbam
nemocni¢nimu personalu, a to jak verbalné, tak skrze socialni média, zatimco tento personal
pouze vykonava svou praci a poskytuje pacientim potifebnou péci. V dusledku takového
chovani se zdravotnicky persondl Casto citi obtéZovan a vznikd nezdravé komunikacni
prostiedi, kdy zdravotnici prestavaji véfit nemocnicim jako institucim, nebot ty své
zameéstnance Casto nedovedou podpofit a ochranit. Vzniklé situace dale vedou ke konfliktim
na pracovi§ti a nizké moralce zdravotnik. Re$eni situace poté dopadd na vedouci
zdravotnické pracovniky, coZ jesté vice prohlubuje jejich pracovni vytiZeni. Pacienti také
¢im dal Castéji vypoustéji svou frustraci v souvislosti s poskytovateli zdravotnické péce na
vefejnych komunikac¢nich kanalech jako jsou socidlni média. (Wilson 2024; Zhou et al.

2024)

Doxxing se tak stava v dneSnim digitdlnim v€ku novou formou nasili na pracovisti,
pfi¢emZ hranice pracovisté Casto prekracuje. Zaroven je nepiedvidatelny a mé potencial
zanechavat trvalé negativni dopady jak z hlediska pracovniho, tak z hlediska osobniho 1
dlouhé poté, co danéd expozice doxxingu skon¢i. Jak jiz bylo zminéno, mnozstvi ptipadi
obtézovani a Sikany ve zdravotnickém prostiedi se konstantné zvysuje. Je tudiz nezbytné,
aby si byl vedouci zdravotnicky personal védom potencialni zranitelnosti svych podiizenych
a v&dél, jak tuto zranitelnost, pokud mozZzno sniZit a tim posilit spole¢né usili, vedouci
k zajiSténi zdravého pracovniho prostfedi. Doxxing miiZze napéachat rozsédhlé Skody
narusenim piistupnosti a kontinuity 1é€by napf. v ptipadech, kdy byli napadeni Iékati nuceni

ptestéhovat své kliniky a ordinace. V kone¢ném disledku tak miiZze doxxing jesté vice zatiZit
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jiz ted’ pretizeny zdravotnicky personal, urychlit jeho pracovni vyhoteni a zvysit riziko

omyll a chyb ze strany zdravotniki a 1ékaia. (Wilson 2024; Zhou et al. 2024)

Doxxing a internetova Sikana, ale nehrozi pouze osobam pracujicim v rizikovych
sektorech jako je napft. zdravotnictvi, ale rovnéz i akademiklim a dal$im odborniktim, ktefi
se snazi tento negativni trend lidského chovani a psychiky prozkoumat a zdokumentovat.
Vystaveni takové hrozbé miize mit rovnéz za nasledek preruSeni nebo zastaveni dané¢ho
vyzkumu s ohledem na bezpecnost jak vyzkumného pracovnika, tak 1 ostatnich
zainteresovanych osob (Gelms 2021). Existuje také spojeni mezi tzv. ,temnou tridadou*
vlastnosti lidské psychiky (machiavelismus, narcismus, psychopatie) a pravdépodobnosti, ze
se drzitel minimalné jedné z téchto vlastnosti stane pachatelem doxxingu (Foster a Cross
2024). Rovnéz muze doxxing zanechat nasledky i na psychickém zdravi osob, kdy zejména
mezi adolescenty, ktefi byli jeho obét'mi, byl patrny Upadek v oblasti mentdlniho zdravi
(Chen et al. 2018). DalSim jasnym piikladem moznych zavaznych dopadii doxxingu je
fyzicky utok na manzela ¢lenky amerického kongresu, k némuz doslo pravé na zaklade¢
zvetejnéni osobnich informaci pfi doxxingovém utoku. Pachatelé¢ fyzického utoku takto
zvetejnénych informaci vyuzili k nalezeni rodinnych ptislusnikti ¢lenky kongresu a zranili
jejiho manzela natolik, ze musel byt oSetien v nemocnici (Foster a Cross 2024). Doxxing je
neprofesionalni a neeticky, ohrozuje bezpecnost obéti a nevybiravé zasahuje do soukromi.
Dale umoznuje Sikanu a vyziva Sirokou vefejnost k potrestani jednotlivct, coz vede ke ztraté
nezévislé spravedlnosti. Obavy o osobni bezpe¢nost také mohou odradit mnohé profesionaly
a odborniky v riznych oblastech, od prezentovani jejich nazort, vysledki vyzkumi i dalSich

odbornych stanovisek a vedeni otevienych dialogl s vetejnosti (Zhou et al. 2021).
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2 NASTROJE PRO ANONYMIZACI A BEZPECNE PROHLIZENI
WEBU

Pti sbéru informaci z vefejné¢ dostupnych zdroju je velmi diilezité brat v ivahu vlastni
bezpecnost a soukromi, coz ¢asto za¢ind vhodnym vybérem operacniho systému a zptisobu
jeho pouziti a pokracuje osvojenim dalSich technologii dalezitych pro anonymizaci a
potenciondln¢ i bezpecnost. Co se tyCe operaéniho systému tak v OSINT komunité a
kyberbezpecnosti celkové je pro vlastni vykon hledani, testovani apod. Ccasto
uptfednostinovan Linux pfed Windows a macOS. A to jednak z divodu bezpecnosti, kdy pro
Linux existuje mnohem mén¢ Skodlivych programi a virdi neZ pro Windows, tak i z diivodu
prakti¢nosti a ceny. Linux je otevieny a nezpoplatnény systém (krom nékolika malo
zpoplatnénych distribuci), ktery si mtize stdhnout a nainstalovat kazdy. Jeho prostedi je také
vhodnéjsi ke zminovanym ucelim, nebot pomoci piikazové fadky Linuxu je mozné
komunikovat pfimo s webovymi kandly a je mozné zde rychle a efektivné instalovat rizné
OSINT nastroje, bez limitace mnoha bezpecnostnimi opatenimi a blokacemi jako je tomu
u Windows. Existuji také distribuce Linuxu, jako je mimo jiné tfeba Kali Linux, jiz
vytvotené pro konkrétni G€el v oblasti kybernetické bezpecnosti, coz mize byt napft. eticky

hacking. (Bazzel 2023)
2.1 Nastroje pro anonymizaci uzivatele

V soucasné dobé je dostupnych hned nékolik technik anonymizace, mezi které patii
pouziti tzv. Virtual Private Network (dale VPN), ¢esky zndmé jako virtualni privatni sit’ a
The Onion Router (déle Tor), cesky zndmého pod pojmem cibulové sméfovani. Prohlizec¢
Tor anonymizuje webovou aktivitu a identitu uZzivatele podobné jako VPN pomoci sité
servertl. Dale internetové prohliZzece jako Mozilla Firefox, Google Chrome, Safari a Internet
Explorel jiz dnes také disponuji moznosti nastaveni ¢i instalace piidavnych funkci,
umoziujicich vétsi anonymitu uzivatele. Pro zajiSténi anonymity uzivatele je dilezitou a

Casto pouzivanou technologii také virtualizace. (Garcia 2021)

VPN - Je jednim z kli¢ovych bezpecnostnich prvkl jak pro OSINT ucely, tak i
celkové pro bezpecné prochazeni internetu. Pokud dochazi k prohlizeni internetu bez VPN,
tak webové monitorovaci nastroje, spravci navstivenych webovych stranek ¢i nékdo dalsi
pouzivajici k tomuto tcelu vhodné nastroje, mohou vidét pfibliznou lokalitu, totoznost
poskytovatele internetovych sluzeb a druh internetového pfipojeni uZivatele. Poskytovatelé

VPN sluZzeb maji zpravidla k dispozici fadu serverli v riznych statech ¢i svétadilech, ke
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kterym se uzivatel mize ptipojit a maskovat tak svou polohu a dalsi udaje, nebot’ to, co se
zobrazi navstévnim robotlim, webovym spravciim apod. budou udaje vybraného vzdaleného
serveru. Dilezit¢ je dbat na kvalitu poskytovatele VPN sluzeb, nebot u sluzeb
poskytovanych zdarma hrozi, ze VPN spolecnost vyuzije identitu pocitace uzivatele jako
server pro pripojeni nékoho dal§iho nebo bude necitlivé zachazet s udaji svych odbératelit.
Znéami placeni poskytovatelé VPN sluzeb maji filozofii nakladani s udaji uzivateld vétSinou
mnohem kompetentné&jsi a piipojeni k jejich serverim byva casto rychlejsi a spolehlivéjsi.
Pro zachovani co nejvétsi miry anonymity, nabizi vétSina velkych poskytovatelt VPN sluzeb
také moznost platby pomoci krypto penézenky. V porovnani s Tor pti pouziti kvalitni VPN
rovnéz nedochazi k odmitani ptihlaSeni do riiznych internetovych sluzeb a neni vyrazné

zpomalena ani rychlost pfipojeni. (Bazzel 2023)

Virtualizace — Z hlediska anonymity, bezpec¢nosti 1 prakti¢nosti se virtualizace stala
velmi dtlezitou soucasti OSINT problematiky. Podstata virtualizace spociva ve vytvoreni
dalsiho (virtudlniho) pocitac¢e na matetském pocitaci pomoci specidlnich programi jako je
napf. VirtualBox, tento virtudlni pocita¢ po svém vytvofeni sice vyuziva technickych
moznosti matetfského zatizeni, nicméné funkcné je od toho matetského oddélen a chrani tak
skute¢nou identitu uzivatele. V ovladacim prostiedi VirtualBoxu je mozné jednotlivé
virtudlni pocitac¢e také jednoduse klonovat ¢i mazat, coz muze byt uzite¢né v ptipadé
zasazeni virtualniho pocitace Skodlivymi programy ¢i jeho kompromitaci vzhledem ke
skutecnostem hledanym na webu. Je také vyhodné pfipojit matefsky systém k VPN a tim
zakryt i ten virtualizovany. Castym modelem byva pouziti Windows jako operaéniho
systému v matefském pocitaci a nasledné nahrani Linuxu do virtualniho prostfedi a jeho
uprava k OSINT ucelim. Velmi funkéni a bezpecna je ale také varianta pouziti Linuxu jako
matefského systému a provedeni virtualizace dalSiho Linuxu s odpovidajicim programovym
vybavenim pro OSINT ucely. Naopak pocitace s macOS jsou na tom s podporou virtualizace

o néco hife. (Bazzel 2023)

Tor — Tor je zazitym nazvem puvodem z anglického ,,The Onion Router”. Tento
systém anonymizuje internetovou aktivitu pfipojenych uzivatelti pomoci sit€ dobrovolniky
spravovanych servert a zarovei Sifruje data uzivateld béhem prohlizeni. Tor jako takovy
nemaskuje vstupni IP (Internet Protocol address) adresu pocitace uzivatele, tudiz je vyhodné
pouzivat Tor v kombinaci s VPN, kterd zamaskuje vstupni IP adresu pocitace. Ovladaci
prostfedi Tor je pro spravnou funkci nutné stdhnout do pocitace, tudiz je dilezité¢ dbat na

stazeni instalacniho souboru z oficidlniho webu, nebot’ mohou existovat rizné podvodné
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weby, kde hrozi stazeni Skodlivych programu. Systém Tor je diky svym pokrocilym funkcim

anonymizace velmi ¢asto pouzivan pro piistup k dark webu. (Botwright 2023)
2.2 Nastroje pro bezpecné prohlizeni webu

Pro zvySeni vlastni bezpecnosti i efektivity vyhledavani pfi prohliZzeni internetu lze

pouzit mimo jiné i tyto nastroje.

Mozilla Firefox — Je jednim z nejznamé;jsich internetovych prohlizect. Jeho velkou
vyhodou oproti jinym prohlizeCim jsou rozSifené moznosti nastaveni bezpeCnosti a
soukromi a rovnéz ptitomnost dalsich funkci (karta Add-ons ¢i Extensions) umoziujicich
efektivnéj$i vyhledavani. Firefox také byva casto doporucovan jako vychozi prohlizec,
nebot’ jiz v zékladnim nastaveni je poskytovana Uroven ochrany soukromi a bezpec¢nosti
uzivatele vyS$si nez u dalSich prohlizect. Z hlediska ziskavani informaci z otevienych zdrojii
patii k jeho nejvétsim vyhodam predevsim urcitd anonymita, kdy Ize nastavit, zda a jaka data

(cookies apod.), prohlize¢ poskytne navstivenym webovym strankdm. (Bazzel 2023)

Google Chrome (Chromium) — Jde o velmi stabilni rychly a bezpeény webovy
prohliZe¢ se zna¢né presnym a efektivnim vychozim internetovym vyhledavacem (Google).
Pro Chrome je také dostupna cela fada rozsiteni k zajisténi vétsi bezpecnosti uzivatele (napft.
rozSiteni uBlock k blokovani vyskakovacich oken). Nicméné ze své podstaty neni Chrome
pfi pouzivani tak anonymni jako pravé napi. Firefox, nebot’ ma rozdiln€ nastavenou

celkovou filosofii ohledné¢ monitorovani internetové aktivity uzivatele. (Bazzel 2023)
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3 NASTROJE PRO ZISKAVANI INFORMACI Z OTEVRENYCH
ZDROJU

Souprava néstroji pro sbér informaci z otevienych zdroji se miize skladat ze
softwarovych programi i1 internetovych aplikaci, které technicky umoziuji pokryti riiznych
fazi sbéru dat. Vedle nize zminénych nastroji, mize k vétsi efektivnosti pii sbéru vetfejné
dostupnych dat ptispét také Clenstvi v komunitach zabyvajicich se OSINT tematikou a
celkové komunikace s ostatnimi odborniky i laiky v dané oblasti, a to prostiednictvim
ruznych for, blogii a skupin na socidlnich médiich. Tyto komunity mohou nabidnout
zajimavy vhled do rGznych situaci a udélosti a jejich Clenové spolu sdileji rizné tipy a
techniky. Vedle ryze praktického hlediska tyto komunity mohou poskytnout také pratelské
prostiedi, zalozené na zaklad¢ sdileného entusiasmu pro praci s informacemi. (Botwright

2023)
3.1 Nastroje pro obecné vyhledavani

Google — Jedna se velkou nadnarodni spolecnost zabyvajici se vyvojem vypocetnich
technologii a produktl. Asi nejznamé;jsi produkt této spolecnosti, vyhledavac Google je
v soucasné dobé¢ jednim z nejmohutnéjSich a nejvice rozvinutych internetovych vyhleddvaci
s celou fadou riiznych nastroji a funkci, jako je elektronickd posta (Gmail), funkce sdileni
dokumentii (Google Docs), mapy (Google Maps) nebo cela fada dalSich organizacnich a
analytickych néstrojii. Produktem spolecnosti Google je také naptiklad internetovy prohlize¢

Chrome. (Google 2025)

Google dorking — Botwright (2023) uvadi, Ze internetové vyhledavace jako je naptiklad
Google ale i dalsi, ¢asto umoziuji piesnéjsi definovani vyhledavacich algoritmi a nasledné
zobrazeni relevantnéjSich vysledkd. K upfesnéni algoritmii dochazi pomoci tzv.

13

vyhledéavacich operatort, kdy operatory jako ,site:*, ,.filetype:* nebo ,,intitle:* mohou
vyznamné zvysit efektivitu vyhledavani v otevienych zdrojich. Botwright (2023) rovnéz

popisuje zakladni vyhledavaci operatory:

o site:* — Konkretizuje hledani na jednu urcCitou internetovou stranku, tudiz zobrazi
vysledky hledani dostupné pouze na dané strance napt. ,,site: wikipedia.org* zobrazi

pouze vysledky dostupné na strance Wikipedia.
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»Hfiletype:“ — Tento operator filtruje hledani pouze na vysledky v pozadovaném
formatu napft. ,filetype:pdf kvantové pocitace* zobrazi vysledky ve formatu pdf,

pojednavajici o kvantové vypocetni technice.

»~¢ — Jedna se operator umoziujici hledani synonym. Napt. ,~zdravé recepty*,
zobrazi v§echny vysledky jak pro spojeni ,,zdravé recepty®, tak i pro jeho alternativy

jako ,,nutri¢ni recepty* Ci ,,dietni recepty*.

sdaterange:* — Zobrazi vSechny vysledky vztahujici se k né¢jakému specifickému
c¢asovému ramci. Napf. po pouziti ,,daterange:20220101-20220630 kryptoména®,
dojde k zobrazeni vysledkti vztahujicich se ke kryptoméndm z obdobi od 1. ledna

2022 do 30. ¢ervna 2022.

Hintitle:* — Tento operator umozni vyhledani vysledkl, kde se kli¢ové slovo
vztahuje pfimo k nazvu ¢lanku nebo souboru. Pfi pouziti ,,intitle:OSINT* budou

tudiz zobrazeny vsSechny ¢lanky, kde se termin OSINT vyskytuje v jejich titulu.

link:*“ — Slouzi kodkazani na konkrétni webovou stranku, napf.
2 9
Llink:nytimes.com® zobrazi odkaz vedouci pifimo na webovou stranku The New

York Times.

»location:* — Vyhleda vysledky vztahujici se pouze k ur€ité lokalité. Tudiz pfi
pouziti ,Jocation:PafiZ cestovatelské tipy* budou zobrazeny vysledky vztahujici se
k cestovatelskym tipim pii pobytu v PafizZi.

srelated:“ — Tento operator umoziuje objeveni webovych stranek, které jsou
n¢jakym  zpisobem spojeny s predmétem hledani, napf. pii pouziti

nrelated:github.com* budou zobrazeny stranky souvisejici s webem GitHub.
»inurl:* — Vyhled4 klicova slova vyskytujici se pfimo v URL adrese.

»()* a ,,(?)* — Slouzi k vyhledavani rtiznych variant klicovych slov na zaklad¢
stejného kotene.

Booleovské operatory — Umoziuji vytvafeni riiznych kombinaci vySe zminénych

v

operatord, nejpouzivangjsi jsou predevsim ,,AND*, ,,OR* a ,,NOT.
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3.2 Nastroje pro vyhledavani internetové aktivity a identity, emailovych

adres, telefonnich Cisel a pruzkum socialnich médii

Vhodna kontrola a ochrana vlastniho digitalniho otisku se v soucasné digitalni dobé
stava velmi dilezity aspektem uspéchu, soukromi a bezpecnosti. Vyznam digitalnich otiska
pro zpravodajstvi z otevienych zdroji je ¢im dal vétsi, nebot mnozstvi otiskl, které
jednotlivei 1 celé organizace nevédomé zanechdvaji svymi digitdlnimi aktivitami je
obrovské. Kazdé online interakce at’ uz se jedna ptispévky na socialnich médiich, bankovni
aktivity nebo jednoduSe pouze brouzdani internetem, tak tvoii urCité digitalni otisky.

(Botwright 2023)

OSINT Framework — Jedna se soubor online néstroji pro ziskdvani informaci z
otevienych zdroji, pficemz tento soubor zahrnuje Siroké spektrum riznych druhd néstroji
uréenych pro pruzkum socidlnich médii, trasovani webovych domén a IP adres a mnoho
dalSich c¢innosti. Vyhodou OSINT Framework je pfedev§im jeho organizovanost, dobra

pristupnost a uzivatelska ptivetivost. (Botwright 2023)

Maltego — Jde o vefejné dostupny ndstroj urceny pro vyhledavéani informaci
z otevienych zdrojt. Pracuje s tzv. ,,dotazy* (vyhledavaci dotazy) a ,,objekty*, coz mohou
byt rizné profily na webech a socidlnich médiich ¢i jiné internetové identity. Tyto ,,dotazy*
jsou riiznymi uryvky programovacich kodi, ¢asto napsané v programovacim jazyce Python,
s moznosti modifikace konkrétniho kodu podle potieb uzivatele. Napi. zakladni
prednastavené vyhledavaci dotazy Maltega jsou Casto navrzeny ke skenovani popularnich
socialnich médii, zatimco pro jiny ucel napsané dotazy mohou byt nove integrovany pomoci
funkéniho rdmce Maltega a slouZit k identifikaci z4jmovych informaci dostupnych na
dalSich méné Castych socidlnich médiich a webech (Botwright 2023). Podobny popis funkce
a ureni uvadi také Monterrubio et al. (2021), podle n&jz je Maltego néstroj navrZeny pro
ucely zpravodajstvi z otevienych zdrojii a forenzni software k analyze vztahl profilii

sledovanych uzivateld mezi jednotlivymi socialnimi médii a dalSimi webovymi strankami.

Shodan — Je nastrojem pro vyhledavani vSech zafizeni pfipojenych k internetu
(Monterrubio et al. 2021). To potvrzuje rovnéz Bazzel (2023), jenZ uvadi, Ze Shodan diky
sledovéani provozu metadat odesilanych od zafizeni k matefskym serveriim, dokaze vyhledat
napt. servery, routery, cloudy, dohledové kamery, webkamery a riiznd dal$i zafizeni.

Bezpecnostni specialisté pouzivaji tento néstroj k vyhledavani slabin v systémech, za néz
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jsou odpovédni a kyberneti¢ti zloCinci jej zase pouzivaji k nelegélnim pfistupiim

k nezabezpecenym zafizenim.

EyeWitness — Tento nastroj je v podstaté skriptem napsanym v programovacim
jazyce Python a automatizuje sbér informaci o webovych strankach navstivenych zajmovym
pocitatem (uzivatelem) a také o souvisejicich spojenich na socialnich médiich dané¢ho
uzivatele. Ziskané informace o webovych strankach jsou pomérné detailni a zahrnuji
screeny, [P adresy servert, ndzvy, data jednotlivych uprav a zdrojové koédy webovych

stranek navstivenych sledovanym uzivatelem. (Bazzel 2023)

Sherlock, SocialScan, Holehe, WhatsMyName, Blackbird, Maigret,
Email2Phone, GHunt — Tyto nastroje slouzi k hledani riiznych spojeni a zminek o
hledaném uzivateli napfi¢ internetem. Po vloZeni nej€astéji emailové adresy ¢i jiné zékladni
internetové identity zajmového uZivatele, je mozné pomoci nich najit telefonni Cisla, profily
na socidlnich mediich ¢i forech a dalsi internetové vystupy souvisejici s danou emailovou
adresou. Mirn¢ atypicky je poté nastroj GHunt, ktery je pfi zjiStovani vyse zminénych
informaci velmi efektivni, nicméné pro spravnou funkci vyZaduje spojeni s Google tctem.

(Bazzel 2023)

Toutalis — Jedna se o néstroj pro ziskavani informaci ze socialniho média Instagram.
Naéstroj se soustiedi predev§im na data a dalsi piidruzené ucty néjakym zptisobem souvisejici
s feSenym instagramovym uctem. Jsou to napft. celd emailova adresa a ptidruzené telefonni
¢islo. Pro pouZivani tohoto néstroje je nutné disponovat instagramovym profilem, pomoci

néjz probéhne piihlaSeni do média. (Bazzel 2023)

Osintgram — Nastroj ur€eny rovnéz k ziskdvani informaci o uzivatelich ze socidlniho
média Instagram, narozdil od pfedchoziho nastroje je moZzné pomoci ngj ziskat kromé
emailové adresy a telefonniho Cisla zajmového uzivatele také jeho fotografie, ptibéhy,
komentare a celou sit’ sledujicich a sledovanych véetné jejich emailovych adres, telefonnich
¢isel a dalSich informaci. Pouzivani tohoto nastroje nicméné také vyzaduje ptihlaSeni do
Instagramu pomoci piihlaSovacich udaji k néjakému profilu, skrze néjz mize potom
prizkum média probihat. Déle je také ¢im dal castcjSi, Ze Instagram detekuje aktivity
vedouci k hromadnému sbéru informaci o uctech a nastavuje nové bezpecnostni opatieni

k ovéfeni identity prizkumného profilu. (Bazzel 2023)
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3.3 Nastroje pro vyhodnocovani metadat

Bazzel (2023) definuje medata nasledovné: metadata jsou tzv. data o datech, u obrazkt
se jim také n¢kdy tika ,,Exif data“ a mohou obsahovat informace o pouzitém fotoaparatu ¢i
kamefte a lokaci nebo Casu potizeni snimku. Poté se Bazzel (2023) vénuje i popisu funkce a

uréeni nékterych souvisejicich nastroji:

e Exiftool — Je nastrojem pracujicim nejcastéji v termindlovém prostfedi Linuxu a
slouzi k hromadnému zjisténi metadat u vét§iho mnozstvi obrazki, vztahujicich se
k né¢jakému uzivateli nebo lokalité. Zjisténa metadata nasledné exportuje do CSV

formatu.

e mat2 — Zatimco predchozi nastroj slouzil ke zjistovani metadat, tento nastroj
pouzivany piedevsim na linuxovych distribucich naopak slouzi k mazani metadat u
vlastnich obrazki, pricemz maze informace jako jsou datumy, ¢asy, polohové udaje

a podrobnosti o fotoaparatu.

e Xeuledoc — Jedna se aplikaci extrahujici metadata skrytd v Dokumentech Google, a
to v€etné jména autora, emailové adresy a dalSich identifikatorti. Jde o velmi dobry

zpusob, jak zjistit, kdo je konkrétnim autorem urcitého Google dokumentu.

e Sherloq — Je nastrojem slouzicim k identifikaci né¢jakym zplisobem pozménénych a

upravenych oblasti na fotografiich, k ¢emuZ mohl byt pouzit naptiklad Photoshop.

e Metagoofil — Tento néstroj je navrZzeny primarné pro Linux a je mozné pomoci n¢j
najit a stahnout dokumenty. Byva ovSem vzhledem k principu svoji funkce pomérné
Casto blokovan vyhledavacem Google a pro obnoveni jeho funkénosti je nutné jej

aktualizovat na verzi, ktera jesté neni blokovana.

e HTTrack — Jedni se o pomémé starou aplikaci, jejiz hlavni funkci je vytvoteni
ptesné kopie libovolnych webovych stranek a siti socidlnich médii malé i stiedni
velikosti a nasledné uloZeni kopie na lokalni disk. Velkou vyhodou je, Ze takto
vytvoiené kopie internetovych stranek lze poté prohlizet stejnym zptsobem, jako
kdyby se jedno o funkéni, zivé stranky. Aplikace rovnéz funguje ve vice rozhranich,
1ze ji pouzivat jak v termindlovém rozhrani (vétSinou na Linuxu), tak i v rozhrani

internetového prohlizece.
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e Medialnfo — Hlavnim ucelem tohoto nastroje je ziskavani metadat o digitalnich
vystupech ziskanych pfimo z origindlniho zdroje. Muze se jednat napt. o videa
zasland emailem pfimo z telefonu, ktery je pofidil. Nastroj nasledné ziska informace
o formatu zaznamu, mistu a ¢asu jeho potizeni a také modelu a verzi opera¢niho

systému dané¢ho zdznamového zatizeni.
3.4 Nastroje vyuzitelné pro praci s mapovymi podklady

Geograficka analyza pomoci OSINT nastroji je v podstaté¢ univerzalni a mize byt
aplikovana pfi mnoha scénarich riznych udalosti, napt. pii sledovani a zjistovani rozsahu
ptirodnich katastrof, monitorovani obc¢anskych nepokojl, posuzovani rozvoje meéstské

zastavby a, nebo pfi vySetiovani kriminalnich aktivit. (Botwright 2023)

Google Earth Pro — Jde o aplikaci, kterd posouva svou matefskou strdnku Google Maps
na vy$si uroven. Tato aplikace umoziuje vyrazné rozsifeni moznych ¢innosti s mapovymi
podklady, nebot” disponuje celou paletou rlznych néstroji. Je zde napf. moZnost
importovani geografickych dat piimo z tabulek, coz miize pomoci pti potiebé jejich rychlé
a efektivni vizualizace. Co se tyce dalSich funkci, tak prvnim krokem je pti podrobné praci
s touto aplikaci vyhledani zajmové lokality (napf. pomoci vepsani/vlozeni GPS soutadnic
do vyhledavaci kolonky), nasledné je mozné nastavit potiebny stupeni pfibliZzeni a poté je
mozné zacit pridavat vrstvy. Ve vychozim nastaveni se zobrazi pouze satelitni snimek
sledované lokace, nicméné v menu na levé strané obrazovky lze zvolit rizné moznosti
(vrstvy) pfidaného obsahu do aktudlniho mapového snimku. Jednotlivé vrstvy zobrazi

v map¢€ nasledujici charakteristiky:
o Fotografie — Digitalni fotografie, které uzivatelé v dané oblasti nahrali skrze socialni
média a dalsi sité.
e Ulice — Textova vrstva s nazvy ulic ve sledované oblasti.

e 3D Budovy — Alternativni 3D modely budov v lokalité.

¢ Galerie — Zobrazi dalsi obsah sdileny lidmi v dané lokalité, mohou to byt i videa na

YouTube apod.

Dalsi dilezitou funkci v aplikaci Google Earth Pro je tzv. ,historické prohlizeni®, které
se aktivuje pomoci ikony hodin v 1ist¢ horniho menu. Vybér této moznosti nasledné otevie
¢asovou osu, pii jejimz posouvani je mozné sledovat jednu konkrétni oblast v riznych

casovych obdobich. Obvykle ovSem se stafim obrazového podkladu klesa i jeho kvalita,
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nicméné pro sledovani majoritnich zmén ve vybrané lokaci je tato funkce velmi ucelna.
Témito zménami mohou byt napi. rtizné pfistavby a modifikace budov, nartist mnozstvi
vozidel parkujicich v okoli budov ¢i terénni zmény. Co se tyCe konkrétniho vyuziti této
funkce, tak ji pro monitorovani podezielych objekti Casto pouzivaji napiiklad i1 policejni

vySetrovatelé se zamefenim na odhalovani vyroby a distribuce drog. (Bazzel 2023)

Google Maps — Jsou jednim z mnoha produktli spole¢nosti Google. Tyto mapy jsou
velmi pokrocilé a poskytuji detailni piehled o rezidencnich i komercnich oblastech,
institucich, vefejnych komunikacich a mnoha dalSich objektech v libovolnych lokalitach po
celém svéte. Po vyhledani zajmové lokality v mapach Google je dale mozné zobrazit tuto
lokalitu detailngji pomoci funkce ,,Street view*. Tato funkce umoziiuje uzivatelim se
vizualn¢ v podstaté ,,postavit® na ulici ¢i namesti ve sledované lokalité a také se virtualné
projit a ziskat tak dobrou piedstavu o podobé zdejSich staveb, parkd a ulic v€etné riznych
detaild jako jsou vstupni dvete nebo fasady domu. Méla by se, ale brat v uvahu také
skute¢nost, ze obrazové podklady pro ,,Street view mohou byt i n¢kolik let staré, tudiz ne
vzdy aktualni nebo nemuseji byt v nékterych oblastech podklady pro tuto funkci ani
dostupné. (Larsen 2023)

Mapy.cz — Velmi povedenou strankou a v dnesni dobé i aplikaci s mapovymi
podklady jsou také Mapy.cz nabizené ceskym webovym portalem a vyhleddvacem
Seznam.cz. V podminkach CR nabizeji Mapy.cz stejny servis a funkce jako Google Maps,
pficemZ je jejich ovladdani intuitivnéj§i a jejich podklady v tuzemskych ptipadech i
detailnéjsi. Pfi hledani mapovych podkladii a detaili v zahrani¢nich statech, je nicméné znét,
ze Site pokryti Google Maps je celosvétovém méfitku vétsi. Mezi hlavni funkce aplikace
Mapy.cz patii naptiklad zamétfeni a sledovani dané pozice, sdileni polohy, vyhledavani
riznych mist a bodi, planovani tras, foto tipy zajimavych mist v okoli a navigace, jak pro
automobily, tak i pro cyklisty a pési. DalSimi povedenymi funkcemi jsou ,,Panorama®, coz
je urcitou obdobou funkce ,,Google Street View* umoznujici detailni prochazeni snimka ulic
a domt a funkce ,,3D Pohled®, ktera umoznuje zobrazeni 3D modelti budov a dalSich

objektl. (Seznam.cz 2025)
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3.5 Vyuziti nastroji pro ziskavani informaci z otevirenych zdroji
v prevenci a ochrané proti doxxingu

Podle Khanna et al. (2016) mohou byt k doxxingu pouzity razné OSINT nastroje jako
je naptiklad Maltego, jez umoziiuje vyhledani webové architektury sledované organizace ¢i
internetovych otiskii osob, coz muze byt voditkem k nalezeni slabin v kybernetické
bezpecnosti. Stejné tak, ale Maltego mize dobte poslouZit i pfi prevenci proti doxxigu ¢i
jinému druhu kybernetickych utoki, kdy je mozné pomoci né¢j slaba mista uzivatelll 1
organizaci najit a dany stav napravit ¢i jinak vhodné¢ reagovat, diive, nez se nékdo pokusi

napiiklad pravé o doxxing. Doxxingu lze pfedchazet pomoci nésledujicich technik:

e ,Dox Yourself* — Tato technika zahrnuje pouziti nastroju jako je vysSe zminéné
Maltego k vyhledani co nejvétsiho mnozstvi informaci o vlastni osobé€ a nasledné
zajisténi nezbytnych opatfeni, pokud by nekteré z objevenych informaci nemély byt
vetejné dostupné. Takto posbirané informace by také mély byt opatrné posouzeny
z hlediska jejich potencialu tvofit spojeni a nebo odkazovat na dalsi zdroje citlivych
dat o osobé nebo organizaci. Dulezitou ¢asti prevence proti doxxingu je také
minimalizace vystavovani osobnich udaji v chatovacich mistnostech a zpravach

obecné.

¢ Dvoufazové ovéreni hesla — Tento ochranny princip spadd do bezpecnostniho
konceptu viceurovitového ovefovani a byva pouzivan jak k ochrané internich
systému riiznych organizaci, tak 1 k ochrané dat jednotlivci. Jeho vyhoda spociva
v tom, Ze kdyz utocici hacker uspésné zjisti nebo uhddne heslo uZivatele, tak mu
samotné heslo nestac¢i, nebot’ druhd faze ovéfeni uzivatele vyzaduje jednorazovy
bezpecnostni kod zaslany textovou zpravou na telefon uzivatele. Tato koncepce je
uzite¢na, nebot’ zvySuje celkovou ochranu uZivatell a zarovent mohou byt uZivatelé
také informovani ohledn¢ mozného napadeni uUCtu v ptfipadé ciziho

neautorizovaného pokusu o piihlaseni.

e Pouziti Tor — Tato technologie mlZze byt pouzita jako bezpe¢nostni prvek
internetové komunikace, pokud chce uZivatel zakryt svou IP adresu a lokaci pred
n¢kym, kdo by se pokousel o skenovani pouzivané sité. Hlavni vyhodou pouZiti

routeru Tor je ochrana soukromi uZivatelii a znemoznéni monitoringu jejich aktivit.
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e Jiné moZnosti — DalSi moznou metodou, jak se chranit pired doxxingem je
vytvoieni faleSnych ¢t na socidlnich médiich a jejich propojeni s vicero
emailovymi adresami zalozenymi pouze za timto Ucelem. Takova kombinace
zavadgjicich informaci poté miize potenciondlniho hackera zmast. Rovnéz je
vyhodné znat identitu pachatele, tudiz pfipada v uvahu pfedevsSim na vétSich
webovych serverech a v internich systémech zajistit a nastavit moznosti detekce a

upozornovani na neopravnéné pokusy o ptihlaseni do sité.

O dalsich preventivnich technikach pojednavaji také Barnett (2020) a Wilson et al.

(2024) pticemz doporucuji nésledujici opatieni:

e Vyhledat skrze vyhledavace pomoci operatort co je jiz vetejné dostupné o dané

0sobé.

e Najit diveéryhodné pratele ¢i rodinné piislusniky, ktefi budou ndpomocni pfi

nahlasovani mozného doxxing incidentu.

e Prostudovat si moznosti nastaveni a bezpec¢nostni politiky pouzivanych online
uctl, coz pomiize ve zlepSovani povédomi o moznostech ochrany a zpisobech

oznamovani podezielych aktivit.

e Redukovat mnozstvi vetfejné dostupnych informaci o vlastni osob&. Za timto
ucelem je také mozné vyuzit sluZzeb organizaci, které zabyvaji stahovanim a

mazanim shromazdénych osobnich dat z internetu.

e Byt pozorny k nastaveni vlastnich internetovych prohlize¢l, ujistit se, zda
netrasuji ¢innost uzivatele a neeviduji udaje o navstivenych strankéach a dalSich

aktivitach.

e Zajistit silnou kontrolu pfistupu k uctiim na socidlnich médiich a vhodné nastavit
soukromi, dbat na to, aby zvetejnéné piispévky neobsahovaly osobni informace
jako jsou telefonni ¢isla, adresy, informace o koniccich a z4jmech, nebo
fotografie poskytujici voditka k aktualni poloze uzivatele. VSechny ptispévky je
také nutné zvetejnovat se soudnosti, opatrnosti a védomim, ze cokoli je oteviene
zvetejnéno, si mize stdhnout nebo vyfotit témét kazdy. Déle se doporucuje
vyhledat vlastni oznacené fotografie na socialnich médiich a odebrat oznaceni

uzivatele a také vymazat ty ucty, které jiz nejsou pouzivany.
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Byt vnimavy a pozorny vii¢i pokusiim o socidlni inzenyrstvi nebo o phishing,
zéadajici o identifikacni, pfihlasovaci a dalsi osobni udaje. Je také doporuceno
provést revizi hesel a zajistit, aby tato hesla spliiovala pozadované parametry a
nebyla na riiznych uctech stejnd. Je také dulezité monitorovat pohyby penéz na

vlastnim bankovnim G¢tu.
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II PRAKTICKA CAST
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4 PREDSTAVENI VYBRANYCH RIZIKOVYCH UDALOSTI
SOUVISEJICICH S MOZNYM ZNEUZITIiM NASTROJU PRO
ZISKAVANI INFORMACI Z OTEVRENYCH ZDROJU

Nasledujici udélosti velmi dobfe poukazuji na rizika spojend se sdilenim osobnich
informaci na internetu, socidlnich médiich i sportovnich a trasovacich aplikacich. Takto
sdilen¢ informace mohou byt zneuzity k doxxingu i socidlnimu inZzenyrstvi a phishingu. Tyto
utoky mohou vést ke kradezim identity a financnich prostredkil, poskozeni dobrého jména
organizaci ¢i jednotlivcl, obtéZovani, Sikané€, fyzickym utokiim, zamérnému rozvraceni
vztahtl ve spole¢nosti a v krajnim piipadé omezeni spolehlivosti a funkénosti instituci statni

spravy.
4.1 Prvni udalost — iniciativa ,,HE WILL NOT DIVIDE US*

Iniciativa ,,HE WILL NOT DIVIDE US* (On nés nerozdé¢li), byla ur¢itym politickym
a nazorovym hnutim v USA, jehoZz pocatek 1ze datovat do roku 2017. Hlavnim motivem pro
vznik a c¢innost tohoto nézorového hnuti bylo zvoleni Donalda Trumpa americkym
prezidentem a iniciatory vzniku hnuti byli americky herec Shia LaBeouf a dale um¢lci Nastja
Sdde Ronkkoé a Luke Turner. Prvotnim cilem hnuti bylo sdruzovat lidi s podobnym
politickym nazorem (vétSina z nich podporovala protikandidatku Donalda Trumpa) a
umoznit jim si vzajemné vyjadrit ucast, celd inciativa méla trvat 4 roky, coZ mélo byt celé
jedno funkéni obdobi nové zvoleného prezidenta Donalda Trumpa. (Internet Historian 2017;

Marantz 2017)

Pro tento ucel vzniklo u muzea filmového uméni (Museum of the Moving Image)
v newyorském Queensu misto s zivé nahravajici kamerou, kde se zapojeni lidé postupné
schazeli a dokola opakovali mantru celého hnuti, slogan ,,HE WILL NOT DIVIDE US“, aby
dali najevo svlij nazor a vzajemné se podpofili, rovnéz se mezi lidmi zacaly objevovat i
transparenty a vlajky se sloganem iniciativy. Takovyto vystup mél nicméné sva rizika, od
expozice spojeni tvafi zii€astnénych osob s danym politickym ndzorem a nasledné hrozby a
slovni utoky skupiny americkych anarchicko-faSistickych internetovych trollt, az po
pfitomnost Zivych provokatérii na Zivych vysildnich. Jedna takovéd udélost se pomérné
vymstila 1 samotnému zakladateli inciativy. VySe zminéni trollové se transformovali,
v jakou internetovou entitu ,,Pepe the Frog™ a provokatéfi s vazbami na tuto entitu se
vypravili 1 pfed zmifiované muzeum, kde ve shromdzdéni piiznivct ,,HE WILL NOT

DIVIDE US* zacali vyktikovat rizné nacistické slogany a obhajovat nacistické zloCince. To
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vedlo k dramatickym vyménam ndzorl a fyzickym konfrontacim pfimo pted zive vysilajici
kamerou. Herec Shia LaBeouf se bud’ vlivem provokace nebo nedorozuménim dopustil
napadeni jiné osoby a byl zadrzen policii a pfesto, ze byl poté zase brzy propustén,
zminované muzeum po téchto neblahych udélostech s odvolanim na vyhlasky o vetejné
bezpecnosti, ukoncilo s iniciativou spolupraci. Dalsi misto, které Shia LaBeouf pouzil pro
svou iniciativu a zivé nahravani bylo skladisté pneumatik ve mésté¢ Albuquerque v Novém
Mexiku, nicméné ani zde neméla iniciativa dlouhého trvéani, po nckolika peprnych
prohlasenich ze strany herce k internetovym trollim, bylo jimi i toto misto objeveno a

zvandalizovano sprejerstvim. (Internet Historian 2017; Marantz 2017)

Zpisob vyjadfovani hnuti se tedy musel zménit a posunul se vice do online roviny,
pfi¢emz se bild vlajka s ernym pismem napsanym textem ,,HE WILL NOT DIVIDE US*
umisténd na nezndmém misté stala jakymsi symbolem hnuti. Tento prapor byl neptetrzité
zivé nahravan na kameru, coz se stalo jakymsi vyjadfenim, ze hnuti je stale zivé a nikdo
nema silu ho zlomit. Z vyjadreni politického nazoru a snahy o spojeni lidi se nicméné¢ stala
urcita ,,hra®, v komunité kyberbezpecnosti a OSINT znama také jako ,,Capture the Flag® a
ncktefi nadSenci zabyvajici se predevSim problematikou geografické lokalizace, se zacali
pokouset odhalit lokalitu umisténi praporu. Coz se jim nakonec podafilo diky kombinaci
analyzy Casu stmivani, drahy letadel zachycenych na pozadi (bily prapor byl umistén proti
obloze) a analyze socialnich médii, nebot’ jedna uzivatelka Zijici nedaleko lokality umisténi
praporu, zvefejnila v neddvné minulosti snimek s hercem Shiou LaBeuf a néktefi dalsi
uzivatelé také potvrdili, Ze herce v dané lokalité zahlédli rybatit. Bylo objeveno, ze hledanou
lokalitou je Greeneville ve stat¢ Tennessee a piilehlé okoli. Po vyzrazeni lokace praporu
doslo jedné noci k jeho uloupeni a na uvolnénou zerd’ byla navlec¢ena cerveno-bila kSiltovka
s mottem Donalda Trumpa ,,Make America Great Again®“ a tricko s vyobrazenim entity
,Pepe the Frog®. Shia se sice pokusil o ndpravu stavu a dané piedméty z Zerd¢é sundal,
nicméné nebylo to nic platné, nebot’ pomoci dront byla na zerd’ opét umisténa kSiltovka
s mottem ,,Make America Great Again“ a konfederacni vlajka. Toto mélo jesté vice
podtrhnout zbytecnost usili a myslenek iniciativy ,,HE WILL NOT DIVIDE US*. (Internet
Historian 2017; Marantz 2017)

Tato iniciativa ale ve své Cinnosti pokracovala, nicmén¢ piesunula své plisobeni a
vlajku na evropsky kontinent, konkrétné do Liverpoolu na stfechu jednoho z mistnich muzei
(FACT Museum). Ani zde nicmén¢ nemélo utajeni dlouhého trvani a vlajka byla nasledujici

den rano objevena. Pfiznivci entity ,,Pepe the Frog* uvazovali, jak prapor opét sundat a padly
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1 ndvrhy na pouziti drond, ¢i infiltraci personalu muzea a pouziti faleSnych novinaiskych
prikazii. Nicméné, nez bylo cokoli ze zminovaného uskute¢néno, tak doslo k
neopravnénému vniknuti (vySplhani) tii maskovanych osob na stiechu muzea a ti ackoli
nedokazali samotny prapor sundat, tak zptsobili komplikace jak ochrance objektu, tak
policii. Ac¢koli nebyl nikdo zadrzen, tak s ohledem na prevenci piistich pokusti, kdy by mohl
n¢kdo spadnout pii Splhani na vysokou budovu nebo ublizit nékomu dal$imu, se muzeum
rozhodlo ukoncit s iniciativou spolupraci. Prapor byl sundan a po jednom kratkém pokusu o
umisténi do difevéného srubu uprostied divoCiny (jehoz lokace byla rovnéz rychle objevena)
byl pfemistén do mistnosti v nezndmé budové s bilou sténou na pozadi. Zde se povedlo
dohledat pouze ptibliznou lokaci diky sklonu denniho svétla z predpokladaného okna dané
mistnosti a dale diky c¢asu rozsviceni poulicnich lamp patrnych rovnéz diky svétlu
z ptedpokléddaného okna, to bylo ale vSe. Néasledn¢ tato aféra ztratila na mediadlnim vyznamu
a dalsi pokusy o uloupeni praporu se jiz neuskutecnily. Internetovym trollim se tak nakonec
svym zpusobem podafilo uzavfit zivou iniciativu, plnou lidskych emoci do jedné anonymni

mistnosti. (Internet Historian 2017; Marantz 2017)
4.2 Druha udalost — StravaLeaks

Tato udalost se tyka predevSim zvefejiovani sportovnich aktivit pomoci fitness
aplikace Strava, ¢leny ochranky francouzského prezidenta Emanuela Macrona, dale ¢leny
ochranky americkych prezidenti Joe Bidena a Donalda Trumpa, a nakonec francouzskymi
namoiniky a dal§im personalem slouzicim na jadernych ponorkach a jejich domovskych
zakladnach. Za odhalenim a zdokumentovanim ptipadu stoji novinaii francouzského deniku
Le Monde, a kromé potencionalniho zneuziti osobnich udajii samotnych ma tento piipad
ptfesah 1 do mozného zneuziti daji o online aktivité osob a jejich pohybu pro Gcely rozkryti
¢innosti vojensky jednotek, jejichz Cinnost jinak probiha ve vetfejné neptistupném ¢i
utajovaném reZimu nebo ma ptresah do mozZnych rizik vyplyvajicich z disledkli vyzrazeni
podrobnosti pracovnich cest vysokych statnich Cinitelll. (Le Monde in English 2024; France

24 English 2024; Lawrence 2025)

Ve vSech ptipadech byl princip potencionalniho ohrozeni bezpecnosti v podstaté
stejny, ¢lenové ochranky prezidentii oteviené sdileli své bézecké vykony, a predevs§im trasy
béhu s ostatnimi uzivateli aplikace a tim padem bylo pomérné snadné urcit v jaké lokalité se
nachazeji. Clenové ochranky prezidentil zarovei takto sdilené piispévky &asto i dopliovali
fotografiemi, kde byli dobte rozeznatelni, jak oni samotni, tak v nékterych ptipadech i jejich

rodinni pfisluSnici (pfedevSim manZelky a déti) a vzhledem k tomu, Ze tvafe ochranci
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vrcholnych politikli je mozné casto vidét na fotografiich v médiich a zpravach a také
v mnoha piispévcich z riznych politicky vyznamnych udalosti na socidlnich médiich, tak
nebylo tézké identitu téchto strazct odhalit (obzvlast kdyz sdileli své informace vefejn¢).
Dale se také stavalo, Ze z téchto fotografii bylo mozné ziskat dalsi indicie o inkriminovanych
lokalitach, naptiklad jeden €len ochranky francouzského prezidenta Emanuela Macrona se
vyfotil tak, ze za nim bylo mozné dobfie rozeznat letni sidlo prezidenta a vzhledem k tomu,
ze ochranka doprovazi vysoce postavené statniky na vSech jejich cestach, tak nebylo obtizné
se dovtipit, ze v dany Cas se prezident nachazi zrovna ve svém letnim sidle. Zvlast' kdyz
Ze se tento problém netykal pouze jednoho statu ¢i jedné legislativy, ale doSlo k nému
v ur¢itém casovém obdobi hned v n€kolika statech, ve Francii, USA 1 Rusku a mozna i fadé

dalsich statd. (Le Monde in English 2024; France 24 English 2024; Lawrence 2025)

Je zfejmé, ze aktivni sdileni pfispévka v aplikacich a socidlnich médiich je
celospolecensky trend a povédomi o jeho mozné nebezpecnosti nebylo v neddvné minulosti
velké ani v uzkém okruhu tak dilezitych a vysoce specializovanych pracovniki, jako jsou
¢lenové ochranek prezidenti a nédmotnici slouZzici na jadernych ponorkach. Konkrétné
v pripadé namoinikli z francouzskych jadernych ponorek byl pribéh udalosti znacné
podobny diive zminovanym. Jak néktefi namoinici, tak 1 dals§i personal namoini zakladny,
uvetejiiovali své sportovni vykony spolu s béZzeckymi trasami, které se Casto vyskytovaly
v blizkosti namoini zékladny ve francouzském Brestu, o niZ je zndmo, Ze v ni kotvi ponorky,
vybavené jadernymi stielami. Tyto ponorky spadaji do diisledné utajovaného francouzského
programu jadern¢ho odstraseni, kdy vZdy miniméln€ jedna ponorka operuje v neznamych
lokalitdich na mofi do té doby, nez je vystfidana jinou ponorkou, aby bylo zajisténo, Ze
v ptipadé€ ciziho jaderného Utoku bude existovat vlastni jadernd sila, o jejiz poloze nepfitel
nema piedstavu a bude tak mozné uskutecnit protittok. Ze samotnych tras béhu kolem
zakladny jesté nebylo mozné urcit, kdo na ponorce skutecné slouzi a kdo je pomocny
personal zakladny (ackoli do vnitini lokality kolem dokd, kde byly béZecké trasy pozorovany
uz mélo ptistup znatelné mensi mnozstvi lidi nez do zakladny samotné), nicméné jeden
namoinik zacal své ptfispévky komentovat ve stylu ,,Je tézké se dostat zpatky do formy po
vice nez dvou a pill mésicich v krabici* a jesté doprovodil tyto vyjadieni obrazkovymi emoji
bublinek a potapécské masky. Pti dislednéj$im sledovani vicero uzivatel behajicich kolem
doki, byla v pravidelném ptidavani bézeckych vykonl v aplikaci Strava najednou patrna

nékolika mésicni odmlka. I to svédc¢ilo o tom, Ze namotnici pravdépodobné vyrazili do
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operacniho nasazeni. Takovato informace ve Spatnych rukou uz mize byt pomérné velky
problém, nebot’ je najednou znama identita ndmoiniki, spojend se skutecnosti, ze jsou ¢leny
posadky jaderné ponorky. Dale neni vzdy Gplné mozné utajit, kterd konkrétni ponorka se
vraci z plavby, nebot’ kolem pobiezi musi v nékterych mistech ponorky plout vynofeny,
tudiz jsou viditelné pro nahodné pozorovatele. Diky tomu bylo mozné pfifadit vySe zminéné
namoiniky ke konkrétni ponorce a také zjistit pfibliznou operac¢ni dobu jedné ponorky.
Proséknuti podrobnych informaci o tak choulostivém odvétvi bezpecnosti, jako jsou jaderné
zbrané a personal podilejici se na jejich obsluze, na vefejnost, mize mit zdvazné disledky,
obzvlasteé v soucasném politickém napéti, kdy se k takovym informacim mize snadno dostat

cizi jadernd mocnost. (Le Monde in English 2024; France 24 English 2024; Lawrence 2025)
4.3 Sumarizace poznatki

Tato sumarizace poznatkd z obou vyse rozvedenych udalosti slouzi jako vystupni bod
k provedeni analyzy v nasledujici kapitole. Jak v pfipadé iniciativy ,,HE WILL NOT
DIVIDE US*, tak v ptipad¢ aféry ,,Stravaleaks* hraly vyznamnou roli nasledujici ¢innosti,
data a postupy:

e Informace o totoznosti uzivatell ziskané ze socialnich médii a sportovnich aplikaci.

e Fotografie uvetrejnéné skrze socialni média a sportovni aplikace, diky kterym poté
bylo mozné odvodit v jakych lokalitach byly pofizeny a nasledné vydedukovat

polohu uZivatele.

e Veiejné¢ dostupné mapové podklady, které umoznily zobrazeni nékterych detailti
francouzské namoini zakladny a polohy kamer a vlajek v ptipad€ inciativy ,,HE

WILL NOT DIVIDE US*.

e Spojeni profili na socidlnich mediich i sportovnich aplikacich s emailovymi ucty a

dalsi internetovou aktivitou.

e Zneuiti zjiSténych informaci k provokacim, utokiim a vefejné dehonestaci (n¢které
faze doxxingu). Pti sledovani iniciativy ,,HE WILL NOT DIVIDE US*, bylo zfejmé,
ze k témto udalostem dochazelo na mistech, kde zminovana kamera nahravala vétsi
mnozstvi stejné nadzoroveé exponovanych lidi. Kdyz se do davu vmisili provokatéii,

tak se situace Casto obratila spiSe proti samotné iniciative.
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Kooperace ve skupiné pii hledani souvislosti. At uz to byli novinafi francouzského
deniku Le Monde nebo trollové internetové entity ,,Pepe the Frog®, prace ve skupiné
se ukazala jako velmi efektivni, nebot’ se kumulovaly rizné znalosti a pozorovaci

schopnosti vice osob.

Souvislosti tykajici se navstév a cest prezidentii dostupné na internetovych strankach

a socidlnich médiich riznych velkych svétovych medidlnich agentur.
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5 ANALYZA PRiICIN A NASLEDKU EXPOZICE OSOBNICH
UDAJU A DOPADU DOXXINGU

Cilem analyzy je posoudit moznost vzniku védznych a nebezpecnych duasledkt
plynoucich znechténé expozice osobnich udaji a doxxingu ve vztahu k uzivatelim
zaméestnanym ve statni sprave i privatnim sektoru. Statni sprava je zde sledovana piredevsim
z diivodu névaznosti na bezpec¢nost jako celek a privatni sektor predev§im v souvislosti
mozného ohrozeni jednotlivcd, jejich blizkych a déle také zaméstnavatelll. Pro ucely analyzy
bylo vychézeno z obecnych piedpokladii o prostiedi, interakci a postaveni zaméstnancti
v dané kategorii, nicméné nebylo mozné zohlednit vSechny individuality a specifi¢nost

jednotlivych slozek a organizaci.
5.1 Parametry analyzy

Mozné dopady doxxingu a zneuziti osobnich informaci vychazeji z ¢asti z odbornych
zdrojii a z ¢asti z minulych udalosti rozebranych v ptedchozich kapitolach. Udalosti
v jednotlivych kategoriich jsou Ciseln€ i barevné odstupniovany, pti¢emz Cislo 5 predstavuje
sttedni miru rizika a ¢isla 8 a 10 vysokou miru rizika. Ciselna hodnoceni jsou rovnéz,
podloZeny barevnym rozliSenim, kdy se zluta barva vztahuje ke stfedni mife rizika a ¢ervena
pak k vysoké mife rizika. Jako podklad pro stanoveni ¢iselnych hodnot rizika je pouzita
metodika pro informacni bezpecnost z amerického Nérodniho institutu standardii a
technologii a to konkrétné tabulka G-4: ASSESSMENT SCALE — LIKELIHOOD OF
THREAT EVENT RESULTING IN ADVERSE IMPACTS nachézejici se v ptiloze dokumentu
a udavajici pravdépodobnost, s jakou rizikova udalost v ptipadé svého vzniku povede k
predpokladanym nasledktim (The National Institute of Standards and Technology 2012).
Analyzovany jsou nasledujici kategorie zaméstnancti:

o Radovy personal bezpe¢nostnich sbori a ozbrojenych sil
e Vedouci personal bezpecnostnich sbori a ozbrojenych sil
e Specialisté bezpecnostnich sborii a ozbrojenych sil

e Lékari a zdravotnicky personal

e Soudci, pravnici a justi¢ni Grednici

e Zaméstnanci spolecnosti v privatnim sektoru
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5.2 Analyza

Prvni Cast analyzy se v prvni sekci soustiedi na fadovy a v druhé sekci na vedouci

personal bezpecnostnich sborii a ozbrojenych sil.

Tabulka 1 Prvni ¢ast analyzy

Objekt Udalost Nasledek
Radovy Oteviené sdileni | Mozné ohroZeni jak
personal osobnich samotnych osob a
bezpecénostnich | informaci, jejich nejblizsiho
sbort a fotografii a aktivit | okoli, tak i vysSich
ozbrojenych na socidlnich z4jml v rdmci
sil. médiich a fitness | zastdvané sluzebni

aplikacich, aktivni | pozice a
ucast pridéleného ukolu
v internetovych napf. unik citlivych
diskuzich a detailti ohledné
nasledné cizi vyjezdu do
zneuziti téchto zahrani¢ni operace.
informaci.
Vedouci Otevieneé sdileni | Mozné ohroZeni
personal osobnich klicovych osob
bezpecnostnich | informaci, jako jsou vojensti a
sbort a fotografii a aktivit | policejni distojnici,
ozbrojenych na socialnich nebezpeci jejich
sil. médiich a fitness | vydirani skrze
aplikacich, aktivni | informace o
ucast v rodinnych
internetovych piislusnicich apod.
diskuzich a v krajnim ptipadé
nasledné cizi ohroZeni statnich
zneuZziti téchto z4jma.
informaci.

(zdroj: viastni 2025)

Riziko

Navrhovana
reSeni

Zvyseni
povédomi a
discipliny
uzivatelu o
rizicich sdileni
osobnich udaju a
sdélovani
informaci skrze
socialni média a
fitness aplikace
vzhledem

k zastavané
pozici a
pridruzené
sluzebni ¢innosti.

ZvySeni
povédomi a
discipliny
uzivatelil o
rizicich sdileni
udajii skrze
socialni média a
fitness aplikace
vzhledem k
zastavané pozici
a pridélenému
ukolu, v
odtvodnénych
piipadech vlastni
preventivni
monitoring
pomoci OSINT
nastroji.
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Druha ¢ast analyzy tesi v prvni sekci specialisty bezpecnostnich sborii a ozbrojenych
sil a v druhé sekci 1ékare a zdravotnicky personal.

7 wr

Tabulka 2 Druha ¢ast analyzy

Objekt Udalost Nasledek Riziko | \avrhovana
FeSeni
Specialisté Neopatrné Mozné ohrozeni Zvyseni
bezpecnostnich | zvetejnovani z4jmu celého povédomi a
sbort a osobnich a organiza¢niho discipliny
ozbrojenych nepiimo 1 celku, mozné uzivatell o
sil. pracovnich ohrozeni osob se rizicich sdileni
informaci zvlastnim statusem, udaji skrze

socialni média a
fitness aplikace
vzhledem k
zastavané pozici,
vlastni
preventivni

sdilenim polohy, | mozné ohrozeni
aktivit a fotografii | n¢kterych aspektl
na socialnich statni bezpecnosti.
médiich a skrze
fitness aplikace a
nasledné cizi

zneuziti téchto monitoring
informaci (viz. pomoci OSINT
pripad nastroja.
Stravaleaks).

Lékari a Doxxing vedeny | Mozné pteruseni Zavedeni

zdravotnicky vzhledem k nebo ukonceni funkénich

personal. poskytované poskytovani mechanismu k
sluzbé (viz. specializovanych zajisténi veétsi
doxxing zdravotnich sluzeb ochrany
personalu v dané oblasti soukromi
interrupcnich (soukromé kliniky) zdravotnikd,
klinik) a doxxing | nebo vyhoteni, 5 rychlejsi
jako utok na demotivace a potrestani
zdravotniky odchodovost pachatelil
obecné (viz. zdravotnického doxxingu a
doxxing lékattia | persondlu (vetejné pfidani vhodnych
sester v dobé nemocnice a doporuceni
opatfeni proti kliniky). ohledné ochrany
COVID-19). soukromi pro

zdravotnicky
personal.

(zdroj: viastni 2025)
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Treti Cast analyzy se v prvni sekci vénuje zaméstnancim v oblasti justice a v druhé

sekci pak zaméstnanctim spolecnosti v privatnim sektoru.

Tabulka 3 Treti ¢ast analyzy

r wr

Navrhovana
reSeni

Objekt Udalost Nasledek
Soudci, Doxxingovy utok | OhroZeni divéry ve
pravnici a spojeny spravedlivost a
justi¢ni s kompromitaci nezaujatost
urednici. obé¢ti na zaklad¢ soudnich procest

oteviené zejména ve
sdilenych vyznamn¢ medialné
osobnich sledovanych
informaci, piipadech. Riziko
fotografii a aktivit | eskalace situace
na socialnich k moznym
médiich a vefejné | demonstracim a
dostupnych dat blokovani soudnich
dohledatelnych v | budov ¢i fyzickému
riznych napadani obé&ti
informacnich doxxingu.
médiich.
Zaméstnanci Doxxingovy ¢i OhroZeni soukromi
spole¢nosti v jiny utok na a bezpecnosti
privatnim zakladé jednotlivych
sektoru. oteviené¢ho sdileni | fyzickych osob a

osobnich
informaci,
fotografii a aktivit
na socialnich
meédiich a fitness
aplikacich, aktivni
ucast v
internetovych
diskuzich.

jejich rodin, dale
mozné ohroZeni
kolegt a
nadfizenych v préci.
Muze dojit také
dojit ke zneuziti
ziskanych informaci
k rozséhlejSimu
kybernetickému
utoku na spole¢nost
¢1 skupinu osob

s niz je osoba
sdilejici informace
spojena.

Zvyseni
povédomi
uzivatell o
rizicich sdileni
udaji skrze
socialni média
vzhledem

k vyznamu jejich
pracovniho a
spolecenského
postaveni.
Vyuziti OSINT
nastroji k
monitoringu
internetovych
profila
podilejicich se na
jednoznaéném a
ucelovém Sifeni
nenavisti.

Zvyseni
poveédomi
uzivateli o
rizicich sdileni
udaji skrze
socialni média a
fitness aplikace
s ohledem na
bezpecnost jak
jejich, tak i
blizkych osob a
firem
(ptipadnych
zamgstnavatell).

(zdroj: viastni 2025)
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5.3 Vyhodnoceni analyzy

Z provedené analyzy vyplyva, Ze riziko ohrozeni bezpecnosti osob i instituci pii zneuziti
informaci z otevienych zdroji a doxxingu se odviji podle konkrétniho postaveni a ¢innosti
napadenych osob, nacasovani i vnéjs$iho prostfedi a motivu pachatele. Nelze tvrdit, ze pii
kazdém neuvazeném zvetejnéni udajii na socidlnich médiich a fitness aplikacich musi dojit
k ohrozeni bezpecCnosti, nicméné kazda nepromyslen¢ sdilena informace muze slouzit
potencionalnimu pachateli jako voditko a stiipek skladacky k piipadné nekalé ¢innosti. Coz
muze mit vazné dusledky, napt. pokud napadeni uzivatelé pracuji jako vedouci personal
nebo specialisté ve statnich sluzbach ¢i bezpecnostnich sborech a ozbrojenych silach. Nebot’
v rdmci své pracovni naplné mohou €asto néjakym zpiisobem piichazet do styku s citlivymi
informacemi a i kdyZ pfipadny pachatel nema k takovym informacim piimy pftistup, tak z
internetové aktivity inkriminovanych osob a dalSich stfipkl jako jsou tfeba zminky o
budoucich navstévach statnikli v médiich a na socialnich médiich nebo fotografie pohybu
vojenskych jednotek a techniky zvefejnéné kolemjdoucimi lidmi na socidlnich médiich, 1ze
poskladat ur¢itou mozaiku toho, co se asi bude v nejblizsich dnech a mésicich dit. Kdo, kam,
na jak dlouho a v jakém poctu pojede apod. Na zakladé takovych informaci uz poté neni pro
nepratelské nebo zlo¢inné aktéry obtizné naplanovat a provést néjakou formu toku nebo
kombinace toki (teroristicky utok, sabotaz, kyberneticky utok atd.) a to bud’ pfimo na statni
reprezentanty a zaméstnance nebo na né€ktery z dileZitych statnich zajmi. Zaroven nelze
z hlediska sdilenych osobnich informaci podcenovat ani bezpe¢nost zaméstnancti v oblasti
justice a zdravotnictvi, nebot’ pfestoze nejsou tak lukrativnimi cili jako vySe zminované
skupiny statnich zamé&stnanci, tak ptipadny kyberneticky ¢i fyzicky utok by mohl napéchat
velké Skody. Velmi problematicky by v SirSim kontextu mohl byt také rozsahly a cileny
doxxingovy tutok, ktery by vedl k dehonestaci bezpecnostnich slozek, justicniho a soudniho
i zdravotniho systému a nasledné ztraté¢ divéry v tyto instituce v ocich urcité Casti
spolecnosti. Koncept takového utoku by mohl vychazet z postojli, nizorti a miry
vyhrocenosti ¢i radikalizace dané casti spolecnosti. Poznatky ziskané v analyze byly

zapracovany do nasledujiciho Skoleni.
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6 NAVRH SKOLENI V OBLASTI INFORMACNI, KYBERNETICKE
A OSOBNI BEZPECNOSTI

Na zaklad¢ provedené analyzy 1ze navrhnout Skoleni v oblasti informacni, kybernetické

a osobni bezpec¢nosti v nasledujici podob¢:

6.1 ZvySeni povédomi o vlastni aktivité na socialnich médii a na

internetu obecné

Na zéklad¢ zjisténi ziskanych pomoci analyzy lze doporudit disledné sezndmeni
uzivatele s moznostmi nastaveni vlastniho soukromi na vSech provozovanych profilech.
Vhodné nastaveni soukromi profilli na socidlnich médich mtze zabranit mnoha piipadim
nezadouciho sledovéni a riznym formam doxxingu. Obecné je nejlepsi, kdyZ ma uZivatel
svij profil zcela uzamcéen a umozni k nému pfistup pouze lidem, které dobie znd. Velmi
dalezité ale také je, aby si byl uzivatel védom, ze v podstaté kazda jeho aktivita a identita na
internetu a socialnich médiich je z urcCité casti dohledatelnd, a to at’ uz pomoci metadat,
sledovani aktivit jinych uzivateli spojenych s danym uZivatelem, pomoci zapomenutych
fotek a dalSich voditek zvefejnénych v davné minulosti nebo s vyuzitim mnoha dalSich
technik sbéru informaci z vefejn¢ dostupnych zdroji. Jako vhodnou bezpec¢nostni bariéru a
moznost, jak pfipadnému slidilovi ztiZit jeho usili, 1ze doporucit pouzivani VPN pii kazdém
prochazeni internetu, zde ale clovék musi bud’ pocitat s tim, Ze poskytne své platebni tdaje
poskytovatelské spolecnosti a, nebo se ponoii do svéta kryptoplateb a rozsifi tak svou
anonymitu o dalsi vrstvu (vétSina poskytovateli VPN jiz dnes umoziiuje platbu
kryptoménou) 1 kdyZ ne zcela neprodySnou. Déle je nutno mit na paméti, Ze pro nékteré
autorizacni procesy muze byt VPN nékdy komplikaci. Nedoporucuje se také pouzivani
nezpoplatnénych VPN, dany poskytovatel si svillj zisk mize vybrat jinak napf. vyuzitim
pocitace uzivatele jako serveru pro n€koho jiného, prodejem udajli uzivatele nebo zneuzitim

pocitace uzivatele k dalSim hackerskym praktikdm.

Znami zpoplatnéni a kvalitni VPN poskytovatelé si vétSinou udrzuji ur¢ité renomé
divéryhodnosti a spolehlivosti. Nicméné celkové pti dneSnim trendu digitalizace a online
sluzeb je stale t€z8i ziistat na internetu anonymni a pii hledani odpovédi na otazku kolik
informaci je o n¢jakém konkrétnim uzivateli zjistitelnych, casto zalezi jak na promyslenosti
jednéni a opatrnosti uzivatele, tak i na tom jak velkou motivaci, ¢as, znalosti a finanéni 1
technické prostfedky mé piipadny slidil k dispozici a také jak velkou bariérou pro néj jsou

zakony. Pii pfipadném cizim zji$téni a umyslném uvefejnéni osobnich udaji, at’ uz
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k takovému jednani doslo z divodu finanéni motivace a, nebo z divodu osobnich ¢i
nazorovych antipatii, je sice mozné, ze dojde k dopadeni a potrestani pachatele, nicméné
osobni informace postizené¢ho uzivatele, které uz se za tu dobu velmi pravdépodobné dostaly
k vicero lidem s podobnym moralnim nastavenim jako mé odsouzeny utocnik, je ze vSech
zakouti internetu pomérné€ obtizné a drahé stdhnout zpatky. A to, jaké dopady na soukromi,
kvalitu zivota a bezpecnost postizeného uzivatele bude takovy incident mit je pomérné
individualni a zélezi to na tom jak spoleCensky a pracovné je dand obét’ situovana, na
prostiedni, kde k incidentu doslo a na mnoha dalSich aspektech. Je ovSem vhodné tyto
skute¢nosti nepodceniovat a nevystavovat se zbyte¢nému nebezpeci. Nezadouci zvetejnéni
osobnich udaji se zadroven nemusi tykat jen postizené osoby samotné, ale i jejich rodinnych
ptislusnikli, zndmych, pratel a zaméstnavatele. Proto je také vhodné dbat na urcity stupeit
kazn¢ pti oznacovani osob na socidlnich médiich, zvetfejiovani podrobnych fotografii déti

apod.
6.2 Doporudeni ke zrizovani profili a acti

Vzhledem k dne$Snimu rozmachu rtznych zdkaznickych U¢td vazanych k emailu
uzivatele/zékaznika, je mnozstvi informaci dohledatelnych o uzivateli opravdu velké, stejné
tak propojenost socidlnich médii znacné ulehcuje hledani informaci a pokud se nékdo
naboura do toho jednoho jediného emailu, tak se skrze néj ¢asto dostane i ke vSem ostatnim
souvisejicim uctim. Coz miiZze byt obzvlasté nebezpecné pokud, je s danym emailem
spojena naptiklad 1 bankovni identita. Moznym feSenim, jak tento trend redukovat je
pouzivani vicero emailovych adres, kdy napf. ta, ktera je spojena s bankovni identitou neni
pouzivana pii ziskavani slevovych karet v obchodech a neslouZi ani jako ptistupova adresa
k socidlnim médiim apod. Je dllezité mit na paméti, Ze pravé emailova adresa je jeden ze
zakladnich udajt, diky némuz lze pomoci odpovidajicich OSINT nastroji hledat pridruzena

telefonni ¢isla, profily na socidlnich médiich a dal$i internetové identity daného uzivatele.
6.3 Nebezpedi vyplyvajici z doxxingu, phishingu a socidlniho inZenyrstvi

Vsechny tyto tfi ¢innosti lze zahrnout do Skodlivych internetovych praktik, které
mohou byt v urcité pravni a skutkové konstelaci 1 trestné a zaroven je k jejich uskute¢néni
mozné pouzit stejny informacni zaklad zjiSt€ny pomoci nastroji zpravodajstvi z otevienych
zdroju. V ptipadé phishigu a socidlniho inZenyrstvi se zneuziti vefejné dostupnych informaci
obraci pfimo proti obéti predevsim za ucelem dosazeni zisku ¢i ziskani dalSich informaci.

Zatimco zaludnost doxxingu spociva predevs§im v tom, ze se zneuZzitim vetfejné dostupnych
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informaci o obéti snazi utoCnik proti ni otocit urcitou ¢ast spolecnosti, kolegl ¢i pratel.
Doxxing mtze byt veden jako urcitd forma manipulace a jakmile je n€kdo ztotoznén
s n¢jakou negativni konotaci ¢i tieba i domnélym prohieskem, tak smazat tyto skutenosti
z o¢1 vetejnosti je vétSinou velmi obtizné az téméef nemozné. SpoleCenska Skodlivost
doxxingu by neméla byt brana na lehkou vahu. Z tohoto diivodu lze uzivatelim doporucit,
aby sledovali vyvoj v oblasti OSINT nastrojti, nebot’ ten je n¢kdy tak rychly a samotnych
nastrojl je tak velké mnozstvi, Ze Skoleni uskutecnéné jednou za néjaké ¢asové obdobi (napf-.
jeden rok), zpravidla nedokaze pokryt vSechny nové vzniklé eventuality v této oblasti.
Rovnéz je také nékdy vhodné, jak jiz bylo doporucovano v teoretické ¢asti a jak také ukazuje
experiment, obCas zkusit vyhledat OSINT néstroji nebo pomoci vyhledavacich operatort
(ale 1 obycejné vyhledavani bez nich je lepsi nez nic) informace o vlastni osob€ a v ramci
moznosti se poté pokusit objevené informace redukovat napt. pomoci piisnéjSiho nastaveni
soukromi na socidlnich médiich apod. V dobé¢ soucasného politického napéti mohou vznikat
velmi specifické situace také u prislusnikl ozbrojenych sil a dalSich bezpecnostnich sbor,
kdy nelze vyloucit opakovani obdobnych doxxingovych utokl, k jakym dochazelo

v zahrani¢i vici nékterym Iékaiim v dobé zavadéni opatieni proti Sifeni nemoci COVID-19.

Dal$im rozmérem moznych zdroji ohrozeni v souvislosti s ptislusniky ozbrojenych
sil a bezpec¢nostnich sborti je ¢im dal Castéjsi propagace jednotlivych slozek na socidlnich
médiich. Na té by samo o sobé nebylo nic zvlastniho, zodpovédni lidé, ktefi tvofi prispévky
na socialni média maji obvykle odpovidajici Skoleni o tom, co jesté mohou zvefejnit a co uz
ne a jejich texty pravdépodobné prochazeji revizi z vicero organiza¢nich trovni. Co nicméné
nedovede téméf Zadnad slozka regulovat je kumulovani identit uZivatelli v reakcich na
jednotlivé ptispevky, kdy zejména v piipad¢ profili na socidlnich médiich u mensich
organizacnich celkil je velmi pravdépodobné, Ze na piispévky budou reagovat rodinni
ptislusnici a znami lidi slouzicich v daném celku. Toto nabizi pomérné Siroké pole pro sbér
informaci o slouzicich pfislusnicich i za ptedpokladu, ze oni sami budou v internetovém
prostfedi velmi opatrni. Neni mozZné s urcitosti fict, Ze takovato kumulace uZivatell a
informaci musi vZdy nutn€ znamenat riziko, nicméné i vzhledem k technologickému rozvoji

vyhledavact, OSINT nastroji a Al nelze takové zdroje informaci pfehliZet a je ¢im dal vice

patrné, ze socialni média mohou byt ve své podstaté ,,dvousecna zbran“.
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6.4 MoZna budouci nebezpeci v souvislosti s doxxingem

Celkovy rozmér a nebezpeCnost doxxingu muze byt v blizké budoucnosti jesté
posilena technologiemi Al, coz se muze projevit v efektivit¢ vyhledavani vefejné
dostupnych informaci, ale i v propracovanosti a nebezpecnosti internetovych ,,dikazi“ a
kompromitujicich materialt vic¢i napadené osob€. Lze si piedstavit napf. vytvofeni velmi
obtizné identifikovatelnych ,,deepfakes*, které budou n¢koho usvédcovat z jednani, které
nespachal a na zaklad¢ téch materiali bude poté pomoci doxxingu usilovdno o vefejné
,potrestani“ tohoto uzivatele. Muze vzniknout mnoho kompromitujicich materidlti a
naslednych situaci, které maji potencial ohrozit pracovni i soukromy zivot mnoha osob.
Rovnéz nelze vyloucit, Ze se z doxxingu nestane nastroj hybridniho boje, pouzivany s cilem
rozvratit vztahy ve spoleCnosti. Je otdzkou, zda zdkonné regulace v oblasti kybernetické
bezpecnosti dovedou zcela pokryt rychlost technologického rozvoje. Jednou z mala
moznosti, jak se moznym vySe zminénym incidentim branit tudiz ziistava predevsim

zvySovani povédomi uzivatelii o moznych rizicich.
6.5 Shrnuti
Naésledujici body struéné shrnuji vyse popsana doporuceni:
e UdrZovat si povédomi o vlastni aktivité na socialnich médiich a fitness aplikacich.

e Piemyslet o tom, co je zvefejiilovano i vzhledem k lukrativnosti takovych informaci

pro nékoho dalsiho.

e Zvefejilovat fotografie z navstivenych lokalit az s ¢asovym odstupem. Zmens$i se tim

riziko zjiSténi aktudlni lokace uzivatele z Cerstvé zvetejnénych fotografii.

e Pouzivat technologie umoznujici alesponl urcitou Uroven anonymizace vlastni

aktivity (VPN, vhodné nastaveni prohliZzece ¢i kombinace obojiho).

e Obcas zkontrolovat mnoZzstvi informaci dostupnych o vlastni osob& (s pouzitim
vyhledévaci, vyhledavacich operatordi nebo i vhodnych OSINT nastrojii) a
minimalizovat dobfe ¢itelné vazby s ostatnimi uZivateli (napf. oznaceni na rodinnych
fotografiich zvetejnénych na socidlnich médiich). Posili to bezpecnost a soukromi,

jak vlastni, tak 1 ostatnich sptiznénych uzivateld.

e Piistupovat kriticky k informacim, fotografiim i videim, dokud nejsou ovéfeny

z vicero nezavislych zdrojii. V praxi miize byt toto doporuceni hiife proveditelné,
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nicméné Ize ho povazovat za jakousi malou brzdu pfi fetézovém Sifeni deepfakes a
dezinformaci. Je také vhodné minimalné nesifit né¢jakym zpisobem ,,Sokujici* druh

obsahu, dokud neni potvrzena jeho pravdivost.
e Pouzivat k riiznym registracim a zfizovani rozlicnych uctii vicero emailovych adres.

e Dodrzovat doporuceni ohledné délky a vhodného formatu hesla a pravidelné¢ sva

hesla obménovat.

e Hlasit podezielé aktivity a internetové entity zodpovédnym institucim, at’ uz se jedna
o administratory ¢i kontrolni mechanismy socialnich médii a webovych stranek nebo
o policii v ptipadé vaznéjsich udalosti.

e Vénovat zvySenou pozornost zpravam a telefonatim, které dusledné pozaduji
okamzité poskytnuti piihlasovacich udaji (uZzivatelské jméno, heslo) k
internetovému bankovnictvi nebo kamkoli jinam. Mize se jednat o podvod, banka

nebo jiné instituce takto detailni informace zpravidla nema pro¢ vyzadovat.
6.6 Osnova navrhovaného Skoleni

Tato kapitola pojednava o konkrétnim rozsahu a podobé¢ vyse feseného Skoleni.
e Uvod

Informace z otevienych zdrojl se stavaji ¢im dal vice vyznamnym fenoménem, ktery
se prolina v§emi oblastmi lidské ¢innosti. Ackoli hlavni téZisté pro ziskavani informaci
z vetejné dostupnych zdroju lezi v soucasné dobé v internetovém prostoru a modernich
technologiich, tak samotny princip pro praci s nimi se neomezuje pouze na tyto oblasti a
spociva predevsim v uméni hledat souvislosti mezi fakty, co, proc, kdy a jak lidé délaji,
nafizuji nebo fikaji.

e Doporuceni pro sociialni média

o Nastavit profil jako soukromy a udrzovat si piehled o tom, kdo muze sledovat

mé prispevky, aktivitu a okruh ptatel.

o Pfii zvetejiiovani ptispévkil brat v potaz, ze cokoli je jiz jednou zvetejnéno, tak
v podstaté uz nelze vzit zpét, nebot’ kazdy, kdo dany ptispévek uvidi si mize
ud¢lat snimek obrazovky a ulozit si informaci pro sebe, ¢cimz autor ztraci nad

svym piispévkem kontrolu. Dale také komplexni odstranéni jednou
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zveifejnéného prispévku ze vSech internetovych databazi je velmi komplikovany

a zdlouhavy proces.

Nezvetejiiovat fotografie, ze kterych je pfimo patrné misto bydlisté nebo
dalezit¢ detaily tykajici se rodiny ¢i prace. Z hlediska prace v soukromém
sektoru se az na vyjimky nejednd nutné o skute¢nost, kde konkrétné ¢lovek
pracuje, coz dnes v dobé rozmachu LinkedInu nebo pii podnikani 1ze jen velmi
tézko schovat, ale spiSe o fotografie Ci jiné vystupy z nichz lze ziskat indicie o

bezpecnostni architektuie spolecnosti nebo hesla k internim systému apod.

Statnim zaméstnanciim lze pak doporucit jest¢ veEtSi miru obezietnosti pfi
zvetejnovani ptispévkl na socidlnich médiich nebot’ napt. informace o sluzebni
¢innosti zvefejnéné vojaky nebo policisty mohou byt velmi lukrativnim zbozim
pro cizi aktéry a jejich zneuziti mize mit vazné dusledky.

Pravideln¢ ménit sva hesla na socidlnich médiich. Jedna se o jakousi pojistku,
kdyby se n€komu podafilo heslo naleznout, uhodnout ¢i jinak =ziskat.
Pravidelnou zménou hesel 1ze snizit Sanci, ze mozny Uto¢nik nalezl pravé to
aktudlni, platné heslo. Vhodnym posilenim bezpecnosti muize byt také
vicefazové ovéteni uzivatele pii prihlaSovani.

Zvetejnovat fotografie ¢i oznaceni polohy az s Casovym odstupem. Je dilezité
zminit, ze zvetejiovani prispévkl v redlném case ma sva rizika, nebot’ kazdy
muze ihned védét, kde se autor daného pfispévku v inkriminovany okamzik
nachazi. Obecné lze tudiz doporucit zvetejnovat piispévky z konkrétnich mist
az s urCitym Casovym odstupem. Délka ¢asového odstupu se muze odvijet jak

od povahy prostfedi a dobé& travené v daném misté tak i od preferenci uzivatelt.

Pii prohliZeni socialnich médii je také potieba ptihliZet kriticky k informacim,
fotografiim i1 videim, pokud nejsou tyto vystupy ovéfeny z vicero nezavislych
zdroji a nesifit pochybné zpravy a informace, nebot’ je tak mozné alespon

v

Caste¢né zabranit fetézoveém Sifeni deepfakes a dezinformaci.

Doporuceni pii pouZivani fitness aplikaci

o

Pouzivani fitness aplikaci se v poslednich letech stalo velmi aktudlnim trendem,
lidé spolu skrze fitness aplikace a socialni média sdili své aktivity, porovnavaji
vykony a podporuji se. Zarovei i samotni uzivatelé si diky témto aplikacim drzi

lepsi piehled o svych vykonech. Z hlediska bezpec¢nosti je nicméné dilezité videt
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1 tu odvracenou stranku, totiz ze aplikace vedou detailni zaznam o tom kde, kdy

a s jakou pravidelnosti se uzivatelé pohybuji.

o V prvni fadé nastavit moznosti sdileni aktivit na soukromé a drZet si kontrolu nad

tim, kdo vSechno muize vidét sdileny obsah.

o Nepokladat nastaveni soukromého profilu za zcela neprustielné, mize se
vyskytnout bezpecnostni chyba v aktualizacich software dané aplikace a tim
padem mohou byt udaje o aktivit¢ a poloze uzivateli vystaveny nechténé

pozornosti.

o Ptislusnikiim bezpec¢nostnich slozek lze doporucit jest¢ vyssi miru obezietnosti
nez ostatnim uzivatelim. Nebot’ detailni informace o vojacich a policistech
mohou mit z hlediska bezpe¢nosti velmi velky vyznam a jejich zneuziti mize mit

dalekosahlé nasledky.

o Pii fyzickych aktivitdich zapinat trasovaci funkce az v urcité vzdalenosti od

bydlisté nebo prace.
e Doporuceni pro surfovani na webu a emailovou komunikaci

o Pro bezpecné a anonymni prohlizeni internetu Ize doporucit vhodné nastaveni
internetového prohlizece, popf. instalaci jeho rozSifeni za Ucelem zamezeni
webovym strankdm v n€kterych monitorovacich aktivitich a omezeni funkce

vyskakovacich oken.

o PouzZiti VPN (Virtual Private Network) pro zvySeni anonymity prohliZzeni a
v kone¢ném disledku 1 zvySeni bezpecnosti. Zde je nicméné dulezité
uptednostnit kvalitu pfed cenou, nebot’ neplacené VPN si ¢asto mohou svou
»platbu vybrat jinde a zneuZzit bud’ technické vybaveni pocitace nebo osobni
udaje uzivatele. Na trhu zavedeni placeni poskytovatelé VPN si obvykle drzi
urcité renomeé a respektuji zdkonné, bezpecnostni i etické normy. Platit za sluzby
VPN poskytovateli je dnes jiz zpravidla mozné hned nckolika metodami od

karetni transakce az po platbu kryptoménou.
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o Pro ochranu vlastnich osobnich informaci se také doporucuje pouzivat
veétsi mnozstvi emailovych adres a dbat na diversifikaci a tfidéni
internetovych identit spojenych s danou emailovou adresou. Napft. email,
ktery je spojeny s bankovni identitou nebude pouzivan pro tvorbu ¢lenstvi

v obchodech nebo na seznamkach apod.

o Obcas se pro lepsi predstavu o vlastni internetové aktivité mize také hodit
vyhledat udaje dostupné o vlastni osobé. K tomuto tcelu lze vyuzit bud’
klasické vyhledavace (napt. Google) nebo nékterou z vyhledavacich
technik (napf. dorking — vyhledavaci operatory) ¢i néktery z vhodnych
OSINT nastroj.

o Vneposledni tfadé¢ je také dilezit¢ veénovat zvySenou pozornost
emailovym zprdvam vyzadujicim poskytnuti ptihlaSovacich udaji
(uzivatelské jméno, heslo apod.) k internetovému bankovnictvi, popf. jiné
elektronické identitd. Casto se mize jednat o podvod, banky nebo jiné
instituce zpravidla takové informace touto cestou nevyzaduji.

o Zavér

Névrh tohoto Skoleni v oblasti kybernetické bezpecnosti zaméteny piedevsSim
zvyseni povédomi uZzivatelil o vlastni bezpecnosti a moznych dusledcich rizikového
jednani pfi sdileni informaci na socidlnich médiich a internetu obecné, byl
vypracovan na zaklad¢ bakalaiské prace, kde byly zjistény rtizné rizikové faktory z
odbornych prament i rozboru realnych ptipadi z minulosti a nasledné provedena
analyza, v niZ byly zjisténé rizikové faktory konkretizovany a odstupfiovany z
hlediska miry rizikovosti. Informace z otevienych zdroji maji pfesah do mnoha
specifickych oblasti lidské Cinnosti, nevyjimaje oblast bezpecnosti, zaroven je
pravdépodobné, Ze problematika vefejné dostupnych informaci ve vztahu k
bezpecnosti se v budoucnu stane jesté vice aktudlni, nez je tomu dnes. Tento trend je
dan mimo jiné vyvojem spolecnosti, vétsi poptavkou po informacich a vyznamnym

rozvojem umélé inteligence.
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ZAVER

Préce sledovala dané cile, kdy stanoveni teoretického ramce problematiky informaci z
vefejné dostupnych zdroji a jejich ziskavani bylo provedeno prostiednictvim jak zahranicni,
tak tuzemské odborné literatury. Poté posouzeni, jaké hrozby a rizika jsou z hlediska
bezpecnosti spojena s vybranymi, v predeslych kapitolach popsanymi néstroji pro ziskavani
informaci z vefejné¢ dostupnych zdroji probéhlo pomoci rozboru redlnych piipadi z
minulosti a nasledné analyzy rizik uskute¢néné na zakladé informaci ziskanych ze
zminované¢ho rozboru a vyse uvedené odborné literatury. Tato literatura byla zarovei
vybrana tak, aby bylo pokryto co nejSirsi spektrum oblasti lidského usili, kde dochazi k
ziskavani a vyuzivani informaci z otevienych zdrojl a zaroveil je zde patrny silny piesah
vzhledem k bezpecnosti. A to jak k bezpecnosti samotnych uzivatell, tak i k bezpecnosti
obecng, v Sir§im kontextu. Kone¢ny navrh vhodnych opatieni ke snizeni zjisténych rizik byl
pak zpracovan v podobé¢ Skoleni feSiciho problematiku ochrany proti zneuziti informaci
ziskanych z otevienych zdroji. Celkové byla v této bakalarské praci feSena aktudlni
problematika ziskavani informaci z otevienych zdroji, pficemz v teoretické Casti byla
zminéna souvisejici legislativa v podminkach CR a nasledng popséany oblasti lidské innosti,
které jsou silné€ ovlivnény souc¢asnym rozmachem technologii a néstroji pro sbér, zpracovani
a vyuziti vefejné dostupnych informaci. Pro ziskani co mozné nejvice detailniho obrazu o
roli, vyznamu a soucasném vyvoji technologii a nastrojii pro zpravodajstvi z otevienych
zdroj bylo vyuzZito ptredevS§im zahrani¢ni odborné literatury a védeckych c¢lanki, nebot’
samotnd problematika je vice globalni nez lokalni a v rdmci ¢eskych odbornych pramenti se
zatim jednd o nepfili§ zdokumentované téma. V praktické ¢asti prace byly pak nejprve
podrobné rozebrany dva medidlné¢ znamé a z hlediska bezpecnosti vyznamné piipady
zneuZiti osobnich informaci zvetejnénych na internetu. Poznatky a skutenosti podnétné ve
vztahu k bezpecnosti, ziskané z t€chto dvou ptipadii 1 odborné literatury byly v nasledné
analyze zasazeny do kontextu riznych osob piisobicich napfi¢ spektrem rozlicnych lidskych
¢innosti za ucelem zjisténi moznych dopadi v piipadé zneuZziti vetfejné vystavenych
osobnich informaci. Parametry analyzy a jeji nasledné vyhodnoceni byly koncipovany tak,
aby byly pokryty jak rizika konkrétni, tak i ta obecna, komplexné&jsi, vyplyvajici pravé z téch
mensich, konkrétnich. Nakonec byl na zakladé mozZnych rizik a hrozeb zjisténych
z odbornych prament i rozborem realnych piipadli z minulosti, konkretizovanych a
z hlediska miry rizikovosti odstupfiovanych provedenou analyzou, vypracovan navrh

Skoleni v oblasti informacni, kybernetické a osobni bezpecnosti zaméfeny piedevSim na
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zvyseni povédomi uzivatell o vlastni bezpe¢nosti a moznych diisledcich rizikového jednani
pti sdileni informaci na socidlnich médiich a internetu obecné. Je pravdépodobné, ze
problematika vetfejné dostupnych informaci ve vztahu k bezpecnosti se v budoucnu stane
jesté vice aktudlni, nez je tomu dnes. Tento trend je dan mimo jiné vyvojem spolecnosti,

vetsi poptavkou po informacich a vyznamnym rozvojem umélé inteligence.
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Univerzita Toméase Bati ve Zliné

-
Uvod Fakulta logistiky a krizového fizeni

Informace z otevienych zdrojli se stavaji ¢im dal vice vyznamnym fenoménem, ktery se prolind véemi oblastmi
lidské cinnosti. Ackoli hlavni tézisté pro ziskdvani informaci z verejné dostupnych zdrojii lezi v soucasné dobé v
internetovém prostoru a modernich technologiich, tak samotny princip pro praci s nimi se neomezuje pouze
na tyto oblasti a spociva predevsim v uméni hledat souvislosti mezi fakty, co, pro¢, kdy a jak lidé délaji,

nafizuji nebo fikaji.

v r - r s g Univerzita Tomase Bati ve Zliné
Doporuceni pro socidlni média Fakulalogistiy  kzoveha fzent
* Nastavit profil jako soukromy a udriovat si pfehled o tom, kdo mlzZe sledovat mé pfispévky, aktivitu a okruh
pratel.

* PFi zvefejnovani pfispévki brat v potaz, Ze cokoli je jiz jednou zverejnéno, tak v podstaté uZ nelze vzit zpét,
nebot kazdy, kdo dany pfispévek uvidi si mize udélat snimek obrazovky a uloZit si informaci pro sebe, ¢imz autor
ztraci nad svym pfispévkem kontrolu. Dale také komplexni odstranéni jednou zvefejnéného pfispévku ze viech

internetovych databazi je velmi komplikovany a zdlouhavy proces.

* Nezvefejnovat fotografie, ze kterych je pfimo patrné misto bydlisté nebo dileZité detaily tykajici se rodiny ¢i
prace. Z hlediska prace v soukromém sektoru se aZ na vyjimky nejedna nutné o skutecnost, kde konkrétné ¢lovék
pracuje, coZ dnes v dobé rozmachu Linkedinu nebo pfi podnikani lze jen velmi tézko schovat, ale spise o
fotografie ¢i jiné vystupy z nichz Ize ziskat indicie o bezpecnostni architektufe spolecnosti nebo hesla k internim

systémi apod.




Univerzita Tomage Bati ve Zliné

Doporuceni pro socialni média Fakulalogiticy = raoveha feni

* Stiatnim zaméstnancim lze pak doporudit jesté vétsi miru obezfetnosti pfi zvefejiiovani pFispévkii na
socialnich médiich nebot napf. informace o sluZebni ¢innosti zvefejnéné vojaky nebo policisty mohou byt

velmi lukrativnim zboZim pro cizi aktéry a jejich zneuZiti miZe mit vazné dasledky.

* Pravidelné ménit sva hesla na socialnich médiich. Jedna se o jakousi pojistku, kdyby se nékomu podafilo heslo
naleznout, uhodnout ¢i jinak ziskat. Pravidelnou zménou hesel Ize sniZit Sanci, Ze moziny Utocnik nalez! pravé to
aktualni, platné heslo. Vhodnym posilenim bezpecnosti miiZe byt také vicefazové ovéreni uzivatele pfi

prihlasovani.

Univerzita Toméase Bati ve Zliné

Doporuceni pro socialni média Fakultafogstky a krovehe fzeni

* Zvefejfovat fotografie ¢i oznaceni polohy aZ s €asovym odstupem. Je dlleZité zminit, Ze zvefejiiovani pfispévkl
v redlném Case ma sva rizika, nebot kazdy miZe ihned védét, kde se autor daného pfispévku v inkriminovany
okamzik nachazi. Obecné lze tudiZ doporucit zverejnovat prispévky z konkrétnich mist az s urcitym casovym
odstupem. Délka ¢asového odstupu se miZe odvijet jak od povahy prostfedi a dobé travené v daném misté tak i

od preferenci uZivatel(.
* Pfi prohliZzeni socidlnich médii je také potfeba pfihliZet kriticky k informacim, fotografiim i videim, pokud nejsou

tyto vystupy ovéfeny z vicero nezavislych zdroju a nesifit pochybné zpravy a informace, je tak moiné alespon

Castelné zabranit Fetézovém Sifeni deepfakes a dezinformaci.
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Doporuceni pro pouzivani fitness aplikaci Fakulo loisiy akzového fzent

* PouZivani fitness aplikaci se v poslednich letech stalo velmi aktualnim trendem, lidé spolu skrze fitness
aplikace a socialni média sdili své aktivity, porovnavaji vykony a podporuji se. Zaroven i samotni uZivatelé si diky
témto aplikacim drZi lepsi pfehled o svych vykonech. Z hlediska bezpeénosti je nicméné dlleZité vidét i tu
odvracenou stranku, totiz 7e aplikace vedou detailni zdiznam o tom kde, kdy a s jakou pravidelnosti se

uZivatelé pohybuji.

* V prvni fadé nastavit moznosti sdileni aktivit na soukromé a drzet si kontrolu nad tim, kdo vSechno miiZe vidét

sdileny obsah.

Univerzita Tomase Bati ve Zliné

Doporuceni pro pouzivani fitness aplikaci Fakuls logstiy s kzoveha fzen

* Nepokladat nastaveni soukromého profilu za zcela nepristfelné, mizie se vyskytnout bezpeénostni chyba v
aktualizacich software dané aplikace a tim padem mohou byt (daje o aktivité a poloze uZivatell vystaveny

nechténé pozornosti.

¢ Pfislusnikiim bezpecnostnich sloZek lze doporudit jesté vyssi miru obezfetnosti neZ ostatnim uzivatelim.
Nebot detailni informace o vojacich a policistech mohou mit z hlediska bezpecnosti velmi velky vyznam a jejich

zneuziti mdze mit dalekosahlé nasledky.

 Pfifyzickych aktivitach zapinat trasovaci funkce aZ v uréité vzdalenosti od bydlisté nebo prace.




Doporuéeni pro surfovani na webu a emailovou komunikaci R i o o
* Probezpecné a anonymni prohliZeni internetu Ize doporucit vhodné nastaveni internetového prohliZzece, popft.
instalaci jeho rozdifeni za ucelem zamezeni webovym strdnkdm v nékterych monitorovacich aktivitach a

omezeni funkce vyskakovacich oken.

¢ PouZiti VPN (Virtual Private Network) pro zvy$eni anonymity prohliZeni a v kone¢ném ddsledku i bezpeénosti.
Zde je nicméné dlleZité upfednostnit kvalitu pfed cenou, nebot neplacené VPN si ¢asto mohou svou ,platbu”
vybrat jinde a zneuZit bud’ technické vybaveni pocitae nebo osobni (idaje uZivatele. Na trhu zavedeni placeni
poskytovatelé VPN si obvykle drii urlité renomé a respektuji zdkonné, bezpeénostni i etické normy. Platit za
sluzby VPN poskytovatell je dnes jiZ zpravidla mozné hned nékolika metodami od karetni transakce aZ po

platbu kryptoménou.

Univerzita Toma3e Bati ve Zliné

Doporuceni pro surfovani na webu a emailovou komunikaci Fakulafogstiky  krzoveho fzei

* Pro ochranu vlastnich osobnich informaci se také doporucuje pouzivat vétsi mnozstvi emailovych adres a dbat
na diversifikaci a tridéni internetovych identit spojenych s danou emailovou adresou. Napf. email, ktery je

spojeny s bankovni identitou nebude pouzivan pro tvorbu ¢lenstvi v obchodech nebo na seznamkach apod.

* Obcas se pro lepsi pfedstavu o vlastni internetové aktivité mizZe také hodit vyhledat udaje dostupné o vlastni
osobé. K tomuto uUcelu Ize vyuZit bud' klasické vyhledavace (napf. Google) nebo nékterou z vyhledavacich technik

(napf. dorking — vyhledavaci operatory) i néktery z vhodnych OSINT nastrojt.

* V neposledni fadé je také dulezité vénovat zvySenou pozornost emailovym zpravam vyiadujicim poskytnuti
pfihlasovacich udaja (uZivatelské jméno, heslo apod.) k internetovému bankovnictvi, popf. jiné elektronické
identité. Casto se mlzZe jednat o podvod, banky nebo jiné instituce zpravidla takové informace touto cestou

nevyzaduji.




Zavér Pt iy b
Navrh tohoto Skoleni v oblasti kybernetické bezpeclnosti zaméfeny predevsim zvySeni povédomi uZivatell o
vlastni bezpecnosti a moznych dasledcich rizikového jednani pfi sdileni informaci na socidlnich médiich a
internetu obecné, byl vypracovan na zakladé bakalarské prace, kde byly zjistény rizné rizikové faktory z
odbornych prament i rozboru redinych pfipad(l z minulosti a nasledné provedena analyza, v niz byly zjisténé
rizikové faktory konkretizovany a odstuprfiovany z hlediska miry rizikovosti. Informace z otevienych zdroji maji
presah do mnoha specifickych oblasti lidské Cinnosti, nevyjimaje oblast bezpeénosti, zaroven je pravdépodobne,
Ze problematika vefejné dostupnych informaci ve vztahu k bezpecnosti se v budoucnu stane jesté vice aktudlni,
neZ je tomu dnes. Tento trend je dan mimo jiné vyvojem spoleCnosti, vétsi poptavkou po informacich a

vyznamnym rozvojem umeélé inteligence.
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