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ABSTRAKT

Tato bakalaiska prace se zabyva ochranou mekkych cilt, predevsim skolskych zatfizeni,
pred nasilnymi utoky. Cilem prace bylo analyzovat soucasny stav zabezpeceni vybrané
Skoly a jeji bezpecnostni dokumenty a zaméfit se na ptipadné vylepsSeni. Soucasti prace je
SWOT analyza, vyhodnoceni ohroZenosti dle metodiky Ministerstva vnitra CR a navrh
konkrétnich opatieni. Prace poukazuje na diilezitost kombinace rezimovych, technickych

1 organizacnich opatfeni a pravidelného skoleni zaméstnancii i zaka.

Klic¢ova slova: bezpecnostni plan, mekky cil, nasilné utoky, Skolska zatizeni

ABSTRACT

This bachelor thesis deals with the protection of soft targets, mainly school facilities, from
violent attacks. The aim of the thesis was to analyze the current state of security of the
selected school and its security documents and to focus on possible improvements. The
thesis includes a SWOT analysis, a threat assessment according to the methodology of the
Ministry of the Interior of the Czech Republic and a proposal of specific measures. The
work points out the importance of a combination of regime, technical and organizational

measures and regular training of staff and pupils.

Keywords: security plan, soft target, violent attacks, educational institutions
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UvVOD

Jako téma své bakalaiské prace jsem si vybral téma, které se zabyva ochranou mékkych cila
a predev§im mékkych cilti v oblasti skolstvi. V poslednich letech, a to i piesto, ze patfime
mezi staty, kde se miizeme citit velmi bezpetné ve srovnani se svétem, tak se i v Ceské
republice znepokojive zvysil pocet nasilnych Gtokid na tzv. mekkeé cile. Mezi nejnachylné;si
kategorie takovych cill patfi mista s velkym pohybem obcanti, ktefi nejsou na ptipadny utok
nijak pfipraveni, a tak dochazi k velkym ztratam, a to pfedev§im na zdravi a Zivots. Skolni
budovy, které slouzi jako mista setkavani studentli, pedagogii a dalSich zaméstnanci, jsou
tak snadnym cilem téchto utokt. Cilem této bakalaiské prace je zhodnotit soucasnou
bezpecnostni opatieni v konkrétni Skole a navrhnout postupy a prvky zabezpeceni, které by
1épe ochranily zaméstnance a zaky pied ptipadnym nebezpecim.

v rowr

Prace ma dvé casti: teoretickou a praktickou. Teoretickd ¢ast obsahuje zékladni pojmy,
soucasny stav v CR, pravni souvislosti, historii utokt, ochranu a zdroje ohrozeni mékkych
cil, a bezpecnostni prvky a jejich vyuziti. V praktické ¢asti byla za t€elem zjisténi irovné
zabezpeceni Skoly provedena osobni ndvstéva a provedena detailni prohlidka budovy,
klicovych vnitinich prostor i venkovniho zazemi Skoly. Cilem bylo analyzovat stavajici
bezpecnostni opatieni. Déle byl proveden polostrukturovany pohovor s feditelem Skoly,
ktery byl zdrojem nezbytnych informaci. Pro konkrétni zékladni Skolu, ktera je pfedmétem
praktické ¢asti, bylo provedeno posouzeni hrozeb, SWOT analyza a navrh bezpecnostnich
opatfeni véetn€ bezpecnostniho planu a nasledné doporuceni pro vytvoreni planti na vybrané

nasilné utoky, které jsou pro Skolu nejvice ohrozujici.
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I.

TEORETICKA CAST
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1 ZAKLADNI POJMY A DEFINICE

MEKKy cil - ,, terminem mekké cile oznacujeme objekty, prostory nebo akce
charakterizované castou pritomnosti vétsiho poctu osob a soucasné absenci ¢i nizkou

urovni zabezpeceni proti nasilnym utokiim. “ (Ministerstvo vnitra, 2017)

Jedna se predevsim o vefejné pristupna oteviena prostranstvi nebo uzaviené objekty,
kde se pohybuje velké mnozstvi lidi, coz z nich Cini potencialné atraktivni cil pro Gto¢niky
¢i teroristy. Podstatnym aspektem ochrany mékkych cilii je pfedevsim zajisténi

bezpecnosti osob, které se mohou stat teréem nésilného utoku. (Ministerstvo vnitra, 2017)

Aktivum — Ize rozd¢lit na hmotné a nehmotné. Jedna se o cokoliv, co mé pro nékoho
hodnotu. Pfikladem hmotného aktiva jsou nemovitosti, naopak aktiva nehmotné mohou byt
napiiklad informace. Ve spojeni s ochranou mekkych cill je aktivem ¢lovek. Mize

se jednat naptiklad o zamé&stnance, klienty, zakazniky atd. (Lapkova et al., 2019)

Hrozba — jedna se o udalost nebo aktivitu, kterd piisobi na aktivum a cilem je ziskani
ptistupu k aktivu a nasledné poSkozeni, coz mé vzdy negativni a nezddouci dopad.
Jako hrozba pro mekké cile miiZze byt utok stielnou, nebo chladnou zbrani atd.

(Lapkova et al., 2019)

Chladna zbran — mezi chladné zbran¢ pouzivané pfi utocich patii predev§im noze,
macety a teleskopické obusky, které jsou Gto¢niky nejcastéji vyuZivany.

(Lapkova et al., 2019)

Sti‘elna zbrain — metodika jako ,,strelné zbrané oznacuje zejména pri utocich

nejcasteji vyuzivané pistole a utocné pusky . (Lapkova et al., 2019)

Aktivni stfelec — podle souboru typovych €innosti €. 14 integrovaného zadchranného
systému je aktivni stielec definovan jako ,, nebezpecny pachatel, ktery volil pouziti zbrané
proti jinym osobam k dosazeni svych cilu. Obvykle jde o jednotlivce, miiZe se ale také
Jjednat o skupinu pachatelu. Nemd zabrany pro jakékoliv chovani s cilem zabit nebo zranit

co nejvetsi pocet osob. “ (Ministerstvo vnitra, 2013).
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2 MEKKE CILE
Velkym rizikem je fakt, ze mékkych cila je velké mnozstvi, a proto je nemozné, aby
bezpecnost zajistoval stat. Je tedy nutné, aby si bezpecnost zabezpecily mekké cile samy.

Vyhodou je znalost vlastniho prostfedi a v mnoha ptipadech jsou schopni zajistit

bezpecnost 1épe. (Ministerstvo vnitra, 2017)
Mezi mékké cile 1ze zaradit:
-, bary, kluby, diskotéky, restaurace a hotely,
- kina, divadla, koncertni saly, zabavni centra,
- komunitni centra, kulturni, sportovni, nabozenské a dalsi akce,
- nabozenské pamatky a mista urcend k uctivani,
- nakupni centra, trzisté a obchodni komplexy,
- nemocnice,
- parky a nameésti,
- politicka shromazdeni, privody, demonstrace,
- sportovni haly a stadiony,
- Skolska zarizeni, koleje, menzy, knihovny,

- turistické pamadatky a zajimavosti, muzea, galerie. “ (Ministerstvo vnitra, 2017)
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3 SOUCASNY STAV V CR

Ochranou mékkych cili se v soucasné dobé zabyva ,,Centrum proti terorismu a hybridnim
hrozbam. Jedna se o organizacni slozku Ministerstva vnitra, ktera byla zaloZena 1. ledna
2017. Tento utvar vydal fadu dokumenti, které poskytuji vlastnikiim a spravciim
informace o bezpecnostnich opattenich a definuji mekké cile. VSechny tyto dokumenty
jsou voln¢ pfistupné online a maji metodické zaméteni. Pod mékkeé cile spada celé fada
veci. Co funguje pro jednu véc, nemusi fungovat pro jinou. Ochranu mékkych cilti nelze

resit legislativné, a to z divodu mnohosti predmétii. (Apeltauer et al., 2019)

V souvislosti s touto problematikou se kona kazdy rok konference ochrany mekkych
cilti. V roce 2024 se konal jiz 8. ro¢nik této konference, ktera se konala 13.¢ervna.
Poradatelé této konference byli komora podniki komeréni bezpeénosti a Ceska pobocka
Armed Forces Communications & Electronics Association. Dle tiskové zpravy se v roce
2024 konference ucastnilo 280 navstévnikd, to je oproti roku 2023 o0 20 % vice. Vyssi
zajem navstévniki potvrdil, Ze poraddani této konference je dilezité, a to zejména z diivodu

dopadu na celou spole¢nost a aktudlnost problematiky (Jahodai a Muller, 2024)
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4 ATRAKTIVITA UTOKU NA MEKKE CILE

Posouzeni atraktivity objektu nebo udalosti je slozity proces, ktery zavisi na vlastnostech
hrozby. Jednim z dilezitych aspekti je, jak se teroristicky Gtok 1i§i od jinych druht nasili.
Atraktivitu nelze v piipad¢ cilenych atokt na konkrétni objekt hodnotit obecné, protoze
uto¢nik jedna na zaklad¢€ subjektivnich motivaci, které 1ze predem tézko ptedvidat.

Proto se navrhovana metoda hodnoceni atraktivity zamétuje pfedevsim na teroristické
utoky, které jsou Castéji zamétreny na symbolické nebo ndhodné vybrané objekty nez na

konkrétni cile. (Lapkova et al., 2019)

Podle Koncepce ochrany mékkych cilii existuje vice kritérii, které mohou zvySovat

atraktivitu mekkych cila.

., Miize se jednat napriklad o:
e ofevienost pro verejnost,
e pritomnost a kvalita bezpecnostniho personalu,
e  mnozstvi a koncentrace osob,
e pritomnost Policie Ceské republiky nebo obecni (méstské) policie, pritomnost

medii,

e symbolicnost cile. *

,,Z hlediska zdroje nebezpeci, Ize mékké cile délit na:

® ohrozZené osamocenym aktivnim utocnikem (bez ohledu na motivaci), ohrozené

teroristickou skupinou,
e ohrozené jinou specifickou skupinou (napriklad organizovany zlocin).
® adalsi.* (Ministerstvo vnitra, 2017)

Mekké cile 1ze rozdélit na trvalé a docasné (viz. Obrazek 1). Déle je mozné mékké
cile hodnotit i z hlediska poctu osob pfitomnych v konkrétnim ¢ase nebo rocnim obdobi.
Mnozstvi lidi, ktefi se na misté skutecné pohybuji, se mize v prubéhu dne, objektu
&i ur¢itého obdobi ménit. Cas, kdy je nejvyssi koncentrace osob na jednom misté se nazyva

,peak time®. (Ministerstvo vnitra, 2017)
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5 LEGISLATIVA

Legislativa tykajici se fyzické bezpecnosti je znacné rozptylena do riiznych pravnich
piedpist. Proto jsou nize uvedeny zasadni dokumenty, jako jsou zdkony, vyhlasky,
metodiky a doporuceni, v¢etné jejich relevantnich ustanoveni, ktera se vztahuji k ochrané

meékkych cila a skolskych zatizeni.
Ziakon ¢. 133/1985 Sb., o poZarni ochrané
Ziakon ¢. 240/2000 Sb., krizovy zakon
Definuje krizova opatieni, véetné postupti pro mimoradné situace ve Skolach.
Vyhlaska Ministerstva vnitra ¢. 246/2001 Sb., o poZarni prevenci
Stanovuje povinnosti $kol v oblasti poZarni ochrany, vcetné Skoleni zaméstnanci.
Zakon ¢. 561/2004 Sb., Skolsky zakon
§ 22a: Prava pedagogickych pracovniki, véetné ochrany pied fyzickym nésilim.
§ 29: Bezpecnost a ochrana zdravi ve Skolach a Skolskych zatizenich.
§ 30: Skolni tad a jeho podminky k zajisténi bezpe&nosti.
§ 164: Odpovédnost feditele za dohled nad zéaky.
Zakon €. 262/2006 Sb., zakonik prace

§ 102: Povinnost zaméstnavatele pfijmout opatteni pro ptipad mimotadnych udalosti

(havarie, poZary, evakuace).

Natizeni GDPR (Evropské narizeni o ochrané osobnich idaji) a zakon ¢.

110/2019 Sb.

Resi zpracovani osobnich udajli, zejména kamerovych systém, evidence navstév

a dalSich bezpe€nostnich opatieni.
Metodické pokyny Ministerstva $kolstvi, mladeZe a télovychovy (MSMT)

Doporuceni pro bezpecnost Skol a Skolskych zatfizeni, v€etné rezimovych

a technickych opatieni.
CSN 73 4400 — Prevence kriminality

Stanovuje bezpecnostni pozadavky pfi planovani, realizaci a provozu Skolnich

objektt.
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Metodiky Ministerstva vnitra CR

wZaklady ochrany mekkych cilii - Tato metodika je zaméfena zejména na zavazné
nasilné utoky. Primarné na ochranu fyzickych osob. Metodika miize byt vyuzita pro utoky
teroristll, nasilnych extremistli, kriminalnikti, osob s osobnimi divody nebo napiiklad

dusevné nemocnych. (Kalvach, 2016)

»Vyhodnoceni ohrozenosti mekkého cile* — tento dokument navazuje na metodiku
zaklady ochrany mékkych cilt, kterou vydalo ministerstvo vnitra. Aby bylo mozné
stanovit funk¢ni bezpecnostni opatieni, tak je dulezité vyhodnotit, jak je urcity mekky cil
ohrozen. Cilem metodiky je zvysit odolnost mékkych cilti v Ceské republice. (Kalvach

a Vangeli, 2018)

., Bezpecnostni plan mékkého cile“ — tento dokument slouzi jako prakticky navod
pro vytvoreni bezpecnostniho planu, ktery umoznuje efektivni ochranu mékkych cilii, mezi
néz patii Skoly, kulturni centra, ndkupni stfediska, nemocnice nebo sportovni arealy.
Jeho hlavnim cilem je prevence rizik a zajiSténi i¢inného feSeni krizovych situaci.
Dulezitou soucasti je také dikladné proskoleni persondlu, ktery musi znat spravné postupy
pro piipad mimotadné udalosti. Implementace téchto opatfeni pomaha minimalizovat
dopady potencidlnich Utokl a zaroven zvySuje celkovou bezpecnost objektu i osob v ném.

(Ministerstvo vnitra, 2019)

,, Metodika koordinace mékkého cile pro fazi po bezpecnostnim incidentu “ — tato
metodika byla vytvofena, aby pomohla mékkym ciliim vyrovnat se se situaci po nasilném

utoku, nebo jiné zavazné udalosti. (Ben David, 2021)
., Hlavnim ucelem této metodiky je:
e minimalizovat ztraty na Zivotech a zdravi,
e minimalizovat skody,

o zabezpecit komunikaci se slozkami integrovaného zachranného systéemu (dale

jen ,, 1ZS*) a dalsimi institucemi a osobami,

o zajistit zdkladni potreby a sluzby (napr. zaméstnancu, studentii, rodicu,

navstévniki muzea, klientii v nakupnim centru atd.),

o shromazdit na jednom misté potrebné informace, na jejichz zaklade se budou k

tomu povolané vedouci osoby rozhodovat,
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sekundarnim efektem pripravy KP a jeho procvicovani je pak vétsi povédomi
o bezpecnosti mezi vedoucimi pracovniky, jasné prevzeti zodpovédnosti
a kontroly pri vzniku bezpecnostniho incidentu, coz dle zkuSenosti z praxe

znacné ovliviiuje negativni dopady incidentu. “ (Ben David, 2021)
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6 HISTORIE UTOKU NA MEKKE CILE

6.1 Utok na $kolu v Beslanu

Dne 1. zafi 2004 teroristé zautocili na Skolu v Severni Osetii ve mésté Beslan. Pii tomto
utoku zajali teroristi 1 200 studentti a rodict. Vysledkem tohoto teroristického utoku bylo
332 lidi mrtvych z toho se jednalo o 186 déti. Incident je jednim z nejhorsich teroristickych
utokt od 11. zati 2001. Piezivsi hledali spravedlnost, ale ruské tiady vinily pouze teroristy
a odmitaly poslouchat svédectvi prezivsich. Nékteti rodice zah4jili vlastni vySetfovani,
které odhalilo, ze Gtoku mohlo byt zabranéno a ze teroristé chtéli vyjednavat o politickém
urovndni ¢eCenského konfliktu. Dikazy naznacuji, ze ruské sily zautocily na skolu bez
ohledu na nevinné zivoty, coz vedlo k masakru. Existuji nazory, ze Ruské urady mozna
umyslné umoznily teroristim prevzit Skolu, aby mély zaminku je znicit. (Satter, 2006)

¢

V souvislosti s touto tragédii existuji dokumenty pod nazvem ,,Children of Beslan “.

a ,,Beslan: Three Days in September*.

6.2 Utok na zakladni §kole v Chorvatsku

K tomuto ttoku doslo v chorvatském Zahtebu. Utok provedl devatenactilety muz nozem.
Nasledkem ttoku doglo k umrti sedmiletého ditéte a zranéni dalsich déti. Utoénik byl
byvaly zak skoly, byl zadrzen a 1écen kvili sebeposkozeni. Chorvatsko vyhlasilo kvili

utoku den smutku. (Boyd a Lapham, 2024)

6.3 Utok ve mé&sté Orebro

Utok se odehral ve vzd&lavacim centru pro dospé&lé v kampusu Risbergska. Podle premiéra
Ulfa Kristerssona se jednalo o nejhorsi ttok v historii zemé. Pii tomto utoku bylo zabito
nejméné 10 lidi v€etné podezielého stielce. Mnoho dalSich bylo zranéno, kdyz Gto¢nik
zah4jil palbu ve Skolnim kampusu. Podle $éfa mistni policie, Roberta Eida Foresta, nebyl
sttelec pted incidentem znam policii a nebyl spojen s Zadnymi gangy. Motiv utocnika
zatim neni zndm. Také uvedli, Ze neexistuji zadné informace naznacujici, zZe by stielec

jednal na zékladé ideologickych motivi. (Pettersson a Noor Haq, 2025)

6.4 Utok noZem na zakladni $kole v Domazlicich

K incidentu doslo 3. zafi 2024. Po pfijezdu na misto policie zadrZela divku, kterou

podeziivala z uc€asti na utoku. Dvé€ déti, které divka zranila, byly po oSetfeni odeslany
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do domaciho oSetfovani. Pro pokus o vrazdu policie zah4jila trestni fizeni. Policie ocenila
odolnost Skolniho personalu i spolupraci méstské policie a zichranné sluzby.

(Buresova, 2024)

6.5 Utok sekerou na Stiedni odborné $kole na Slovensku

Dne 4. listopadu 2022 dopoledne doslo k brutdlnimu utoku na Stiedni odborné skole

v Novékach. Sestnactilety Alexander ptinesl do $koly sekeru, zaviel dvefe tfidy a zranil
dva spoluzaky. Policie ho brzy po incidentu zadrzela a piipad vysetiuje jako pokus

o ukladnou vrazdu. Studenti popsali, ze itocnik mél utok naplanovany. Otec titocnika

o nicem neveédél a pripad nyni fesi Narodni kriminalni agentura. (Kabourkova, 2022)

6.6 Utok na gymnaziu ve Spi§ské Staré Vsi

16. ledna 2025 zabil 18lety Samuel S. na stiedni Skole dvé Zeny. Obéti se stali 18lety
student a 51lety zastupce feditele. Samuel se rozhodl vykonat pomstu, protoZze mél byt
vyloucen ze stfedni Skoly. K vrazdam se ptiznal a uvedl, ze jeho motivem bylo ,,znicit
zivot tém, ktefi znicili jeho Zivot, resp. jeho sny o budoucnosti“. Pachatel se poté ve vézeni
dvakrat pokusil o sebevrazdu. Dvakrat se pokusil obésit, jednou na osetfovné véznice

v Trenc¢ing a jednou v cele Justi¢niho palace v Bratislaveé 29. ledna. V obou piipadech mu

v tom zabranili ptislusnici vézeiiské a justicni straze. (Vilcek, 2025)

6.7 Utok v obchodnim centru v Hradci kralové

Sestnactilety mladik napadl nozem dvé Zeny v obchodé v Hradci Kralové. Obé Zeny byly
zaméstnankyné obchodu, které podlehli zranénim. Mladik byl brzy po utoku zadrzen.
Jeho motiv Utoku neni zatim jasny, ale teroristicky ¢in byl vylouc¢en. Na misté zasahovalo
nékolik policejnich jednotek a zachranait, ktefi se snazili obéti resuscitovat, bohuzel

netspéiné. (CTK, © 2025)

Na zékladé vySe uvedenych piipadii 1ze konstatovat, Ze pocet nasilnych Gtokt v
poslednich letech znepokojivé nartista. Utoénici ¢asto jednaji z osobnich pohnutek,
psychickych poruch nebo pocitu kiivdy, pficemz obét'mi jsou mnohdy déti a mladistvi.
Tento rostouct trend nésili pfedstavuje vazné bezpecnostni i spolecenské riziko, které
vyzaduje zvySenou pozornost, prevenci a efektivni reakci ze strany instituci i spole¢nosti

jako celku.
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7 OCHRANA MEKKYCH CIiLU

vvvvvv

objektu ¢i akce a jeho okolniho prosttedi. To zahrnuje analyzu bezpe¢nostnich opatieni 1
pohybu osob v dané lokalité, jejich obvyklych tras, casovych vzorcii a typického chovani.

(Lapkova et al., 2019)

Podle obecnych principti ve vybéru bezpecnostni technologie je nutné postupovat
systematicky a zaroven dodrzet urcité principy vychazejicich z metodiky ochrany mékkych
cili. Dulezitym faktorem je efektivnost a hospodéarnost feSeni. Je nezbytné piistupovat
ke vSem potencialnim incidentiim v ramci tfi podstatnych fazi. Prvni faze se zamétuje
na preventivni opatfeni, ktera mohou snizit pravdépodobnost vzniku incidentu,
minimalizovat jeho dopady nebo jej zcela odvratit od daného cile. Druha faze spociva
v okamzité reakci v prib¢hu incidentu s cilem efektivné zvladnout situaci a ochréanit
ohrozené osoby. Tteti faze se soustiedi na opatfeni po ukonceni incidentu, jejichz ucelem

je zmirnéni nasledkll a obnova bezpecného prostiedi. (Kalvach, 2016)

Pred incidentem ] Béhem incidentu ] Po incidentu ]
eprevence edetekce ezmirnéni
eodstraseni eokamzitd dopadd

reakce

Obrazek 2 — Casova osa incidentii a bezpeénostnich opatieni
(Zdroj: Kalvach, 2016)

K témto fazim se poji nasledujici prvky. Prvnim a zadsadnim opatienim je prevence.
Nejlepsi zptsob, jak minimalizovat nasledky Utoku, je zajistit, aby k nému viibec nedoslo.
Skutecnost, Ze Gtok nenastal, nesmi vést k podcenéni bezpecnostnich opatfeni — naopak, je
tteba prevenci neustale posilovat a pracovat na zlepSeni ochrany, naptiklad vzdélavanim

zameéstnancu.

DalSim dalezitym krokem je odstraSeni potenciondlnich uto¢nikii, Vyzkumy ukazuji,

ze zejména nahodni Gtocnici si ¢asto vybiraji nejméné chranéné cile. Proto je mozné je
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odradit vhodnymi bezpec¢nostnimi opatfenimi, jako je uzamykani objektti, dostatecné

osvétleni, viditelny kamerovy systém, pfitomnost ochranky nebo dostatek persondlu.

Tieti zasadni oblasti je v€asné rozpoznani utoku. Pokud je nebezpecna situace
odhalena v rané fazi, lze ji zvladnout s minimalnimi Skodami. Tento kol vSak neni
jednoduchy, protoze lidé ¢asto nevénuji pozornost svému okoli, nebo vahaji upozornit na
podezielé chovani z obavy, Ze se myli ¢i ze budou pusobit netaktné. Rychla a rozhodna
reakce vSak muze zachranit zivoty. Pokud se ocitneme v ohrozeni, méli bychom si stanovit
jasné priority: na prvnim misté je nase vlastni bezpeci, poté zdravi a zivoty dalSich
napadenych osob. Materidlni skody jsou v takové situaci vedlejsi. Za minimalizaci
nasledkl utoku nese odpovédnost piedevsim organizace, v jejimz prostoru k incidentu
doslo, nebo ta, ktera danou akci potada. Presto miizeme svou asistenci pomoci tém, ktefi se

ocitli v bezprostiednim ohrozeni. (Drdla, 2022)

Podle Jennifer Hesterman je v dnesnim svété ochrana mékkych cilt zakladnim
prvkem bezpecnostni strategie. Bohuzel, 1lidé maji pfirozenou psychologickou slepotu viici
témto hrozbam. NaSe kulturni instinkty nds vedou k pfesvédceni, Ze civilisté nejsou
bojovniky a méli by byt chranéni, nikoliv napadani. Nechceme si pfipustit, Ze uto€nici
zasdhnou prave tam, kde jsme nejzranitelnéjsi — avsak historie ukazuje, Ze se to stava.
Klicem k efektivnimu zabezpeceni je hluboké porozuméni vlastnim zranitelnostem a ptijeti
odpovédnosti za fizeni rizik. Kazd4 organizace ¢i objekt ma svou ,,Achillovu patu“ — tu
nejvetsi slabinu, kterd jej ¢ini nachylnym k utoku. Identifikace a eliminace této slabiny je
jednim z nejdulezitéjSich krokii v procesu zajisténi bezpecnosti. Nez se rozhodneme slepé
investovat do sofistikovanych technologii, méli bychom si uvédomit, Ze nejlepsim
bezpecnostnim nastrojem je ¢lovek. Intuice, schopnost rozpoznat podezielé chovani
a aktivni zapojeni persondlu do ochrany jsou ¢asto mnohem u¢inné;jsi nez jakékoliv
technologické feSeni. Technologie by méla byt pouze dopliikem §ir§iho bezpecnostniho
planu, nikoliv jeho zakladem. DtleZité je také spravné krizové fizeni. Organizace musi
nejen mit pripravené krizové plany, ale i pravidelné cvicit a Skolit svlij personal. Efektivni
fizeni v béZném provozu je zédkladem Gspéchu pii zvladani krizovych situaci. Investice
do planovani, skoleni a cviceni se v okamziku ohroZeni mnohonasobn¢ vrati. Pti
rozhodovani o investicich do bezpecnosti je zasadni si polozit zdsadni otazku: ,,Jaka je
cena za to, Ze neochranime nase 11di?* Néklady na bezpe¢nostni opatieni mohou byt
vysoké, ale ve srovnani s dusledky utoku — at’ uz v podobé¢ ztrat na zivotech, finan¢nich

Skod ¢i naruseni diivéry verfejnosti — jsou zanedbatelné. Namisto spoléhani se na
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predpovédi budoucich hrozeb bychom méli investovat do pfipravenosti. Svét je
nepiedvidatelny a nelze s jistotou fict, kdy a kde dojde k dal§imu utoku. (Hesterman, 2017)
Co vsak miizeme udélat, je zajistit, Ze budeme piipraveni. Nejde o to, jestli se néco stane,

ale zda jsme na to pfipraveni. (Hesterman, 2017)

Zavedeni bezpec¢nostnich opatfeni je dlouhodoby a slozity proces, ktery vyzaduje
organizacni faze, pravni ramce, technicka feSeni a Skoleni zaméstnanct a studentt.
Nejedna se o rychl¢ feSeni. Rychla detekce hrozeb, oznameni a pritbéZzné monitorovani
prostiedi jsou za mimotadnych okolnosti zasadni. Vyvoj situace lze vyrazné ovlivnit
rychlym jedndnim, véasnym varovanim a aktudlnimi informacemi. V tomto ohledu maji
zasadni vyznam soucasné moderni technologie, jako jsou kamerové systémy pohanéné

umélou inteligenci. (Smazinka, 2024)

Krizovy informacni a svolavaci systém (dale v textu jen ,,KISS*), ktery umoziiuje
rychlou a rozsahlou distribuci varovnych signali, je jednim z néstroji, které by mohly byt
vyuzity k rychlému varovani prostiednictvim riznych komunikac¢nich kanali. Nezbytnou
soucasti ochrany je organizace pravidelnych cviceni, které testuji reakéni mechanismy a
efektivitu technologii a tim zvysit bezpecnost a efektivni reakci na mozné hrozby. (Burian,

2024)

7.1 Hlavni pili¥e ochrany mékkych cili v CR
Metodické vedeni a vzdélavani

Ochrana mékkych cilii je v CR stale rozvijejici se oblasti, proto je dilezité zvysovat
odborné znalosti. Ministerstvo vnitra ma za ukol vytvoftit vzdélavaci kurzy pro spravce
objektll 1 vefejnost s cilem zlepsit prevenci a reakci na bezpec¢nostni hrozby. (Ministerstvo

vnitra, 2017)
Dotacni podpora

Zvyseni zabezpeceni mekkych cilti Casto vyzaduje financni prostiedky. Ministerstvo vnitra
ve spolupraci s dal$imi resorty pfipravuje dotacni programy, které motivuji provozovatele

ke zlepSeni bezpecnostnich opatieni. (Ministerstvo vnitra, 2017)
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Spoluprace a sdileni informaci

Pro efektivni koordinaci bude zfizen poradni sbor Ministerstva vnitra, ktery zajisti vyménu
zkusenosti, standardizaci bezpecnostnich plant a vytvoreni systému varovani pred

bezpecnostnimi hrozbami. (Ministerstvo vnitra, 2017)

Role Policie CR

Policie CR je hlavnim aktérem v ochrané mékkych cilti, nejen pii zasahu proti Gitoktim, ale
1 v preventivni spolupraci s jednotlivymi objekty. V ptipadé potieby miize byt nasazena i
Armada CR. Tento systém propojuje vzdélavani, finanéni podporu, spolupraci instituci

a aktivni zapojeni bezpecnostnich slozek pro zajisténi vyssi ochrany mekkych cill.

(Ministerstvo vnitra, 2017)
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8 ZDROJE OHROZENI MEKKYCH CILU

Spravna identifikace zdrojui hrozeb, tedy jednotlivci, skupin nebo organizaci, které mohou
predstavovat potencidlni ito¢niky, je kliCova pro jejich nasledné vyhodnoceni. Jak jiz bylo
zminéno, mezi chranéné hodnoty patii napiiklad osoby, majetek, informace ¢i reputace.

V kontextu ochrany mekkych cilti se soustfedime pfedevs$im na ochranu osob pied
nasilnymi utoky, tedy na zachovani jejich Zivota a zdravi. Pro lepsi pochopeni miizeme
uvést modelovy ptiklad nemocnice: zde chranénymi hodnotami mohou byt piitomné
osoby, nemocni¢ni majetek, citlivé informace (napf. osobni udaje pacientt ¢i specifické
1é¢ebné postupy), ale také reputace a vztahy nemocnice s pacienty, zfizovatelem ¢i
sponzory. Riziko bézné kriminality, itokl ze strany psychicky nemocnych osob nebo
utokt motivovanych osobni mstou existuje v kazdém prostiedi. Ochrana mekkych cilt se
vSak zamétuje predev$im na ochranu osob pied zavaznymi néasilnymi a teroristickymi
utoky. K posouzeni, zda by dany mékky cil mohl byt ter¢em organizovaného zloc€inu,
utokll z nendvisti Ci teroristického utoku, je nezbytné zohlednit jak vnéjsi, tak vnitini
kontext. Zakladnimi faktory jsou symbolicky vyznam mista, charakter pfitomnych osob,
¢innost vykonavana v daném prostoru, prostiedi a historie pfedchozich incidentt. V této
souvislosti je diilezité zdtiraznit, Ze pfi hodnoceni teroristickych hrozeb je nutné vzit

v potaz i geografickou polohu mekkého cile. Naptiklad i malé restaurace umisténa

na frekventované turistické promenadé€ miiZze byt ohroZena podobné jako rozsahly

sportovni stadion. (Kalvach a Vangeli, 2018)
Jako mozné zdroje hrozeb pro mékké cile v CR jsou:
e nasilnici zapojeni do klasické krimindlni ¢innosti,
e psychicky nemocné osoby,
e mstici se zaméstnanci nebo klienti,
e skupiny organizovaného zlocinu,
e extremisté a osoby itocici z nendvisti (itocnici pachajici tzv. hate crime),

o teroristé. (Kalvach a Vangeli, 2018)

8.1 Hrozby pro skoly jako mékké cile

Utoky na 8koly jsou vnimany jako jedny z nejhorsich z divodu zranitelnosti déti a zaroveit

jejich hodnotu pro rodinu i celou spoleénost. Skola je m&kky cil, pro ktery je potiebny
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specificky bezpecnostni ptistup. U skol jako mékkych cilti 1ze oproti naptiklad obchodnim
centrim nalézt i pozitiva. Skoly maji jasné definovanou strukturu a skladbu lidi. Jedn4 se

o nevetejny objekt, ve kterém by se neméla pohybovat cizi osoba. Pohyb ve Skole by mél
byt fizeny. Vyhodou je kazdodenni kontakt s zaky a tim moznost rozpoznani zmén chovani
a v€asné varovani. Diky tomu je snadnéj$i zavedeni preventivnich opatieni.

(Sladky et al., 2022)

wewvr

pro bezpecnost studentli i zaméstnanct vzdélavacich instituci. Tyto Gtoky se Casto
odehravaji necekan€ a maji za cil zplsobit co nejveétsi pocet obéti v kratkém case. Pti utoku

aktivniho stielce se doporucuje strategie ,,Utikej — Schovej se — Bojuj*“. (Penc, 2017)

1. Utikej (Run)

Pokud je moznost uniku, okamzité opust’ skolu.

Nezdrzuj se sbiranim véci, varuj ostatni a kontaktuj policii (158).

Pokud je to mozné, pomoz ostatnim s ttékem.
2. Schovej se (Hide)

Pokud nelze utéct, najdi bezpe¢né misto (zamcend ucebna, skiifi, ukryt mimo dohled).

UtiS telefon, zhasni svétla, zablokuj dvete.

Vyhybej se pohybu a ¢ekej na zasah policie.
3. Bojuj (Fight)

Jako posledni moZnost — pokud jsi v pfimém ohrozeni Zivota.

Pouzij dostupné predméty jako zbrané (zidle, hasici ptistroj).

Uto¢ agresivné a rychle, snaz se vyfadit stielce z boje. (Penc, 2017)
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Jak se zachovat pfFi

U S B KA R I A ozbrojeném ttoku ve 3kole

SKRY) SE!

UTEC!

x

Pokud je to moZné, utette

Zklidnéte skupinu, vedte ji a organizujte
uték

Zbavte se vSeho, co na vas pouta
pozornost a brani vam v poybu

Klice s sebou, ale zabrante cinkani
Pomabhejte v atéku druhym, jen pokud
neohrozite sami sebe a ostatni

Varujte ostatni

Utikejte, co nejdal od koly -
nevyuZivejte béZnd shromazdisté
Linku 158 volejte az na bezpecném

misté, oSetiujte zranéné, informujte
vedeni $koly, kde se nachazite
ZUstafte stale ostraziti
Vyhodnocujte neustéle situaci
Jakmile se situace zméni, radéji se
ukryjte

Pokud cestou potkate policisty,
postupujte dle jejich pokyni

+ Jestlize nelze utéct, skryjte se
Zklidnéte skupinu a co nejrychleji
uzamknéte mistnost, kli¢ nechte v
zamku
Nejde-li mistnost uzamknout, snazte se
zajistit dvere
Je-li to mozné, zabarikédujte se a
odstupte od dvefi
Organizujte skupinu - zatemnéte
mistnost, vypnéte elektroniku, ztlumte
telefony (tichy rezim bez vibraci)
Najdéte si v mistnosti bezpecné misto a
zde zstarite
UdrZujte skupinu v tichosti - zabavte ji
Nekomunikujte s nikym pies dveie a
nereagujte na podnéty za dvefmi
Volejte linku 158, popiste svou situadi,
reagujte na pokyny operadtora,
informujte vedeni Skoly
Pokud jste uz jednou schovani,
neutikejte. Vyckejte na policii

Obrazek 3 — USB karta.

(Pedagogicka fakulta, © 2024)

BOJU)!

V piipadé bezprostifedniho ohroZeni
bojujte

VyuZijte pocetni pfevahy skupiny

K boji pouzijte vse, co mate po ruce
Budte agresivni, kficte, utocte na citliva
mista

Pokud na utocnika zadtoci nékdo jiny,
prispéjte s ostatnimi k eliminaci
utoc¢nika

Podle manualu bezpecné skoly na zéklad€ provedenych audit ,, stovky Skolskych zarizeni

ukazuje, Ze rada skol dovoluje volny a nekontrolovany pohyb cizich osob v aredlu celé

Skoly. Identifikace osob vstupujicich do budovy je nedostatecna. I tam, kde jsou technickée

prostredky instalovany (napriklad kartovy systém), je castym jevem jejich Spatné vyuzivani

a degradace jejich funkce tim, Ze nejsou akceptovana bezpecnostni pravidla chovani. “

., Dokud pedagogové, zaméstnanci, ale také Zdci a rodice neprijmou za vlastni alespon

minimalni standardy bezpecnosti, bude celkova ochrana skol problematicka.*

(Sladky et al., 2022)

«
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9 BEZPECNOSTNI PRVKY A JEJICH VYUZITI

Bezpecnostni prvky je mozné rozdélit do tii hlavnich kategorii: fyzicka bezpec¢nost,
elektronické prvky a mechanické prvky. Vhodna je kombinace téchto prvki, zejména
elektronické, které vyzaduji jasné urceni jejich pouziti a propojeni s obsluhou. Napftiklad
kamera bude neucinnd, pokud neni jasné, kdo ji ovlada a jak reaguje na situace. Podobné
mechanické prvky, jako bezpecnostni dvete, ztraceji ucinnost, pokud nejsou spravné

pouzivany. (Kalvach, 2016)

9.1 Fyzicka bezpecnost

zahrnuje bezpecnostni pracovniky, ktefi mohou kontrolovat vstup, provadét pochlizky
nebo obsluhovat bezpecnostni technologie. Kvalitné vyskolena fyzicka ostraha je efektivni
diky odstraseni, v¢asné detekci a okamzité reakci. Bezpe¢nostni personal by mél pracovat
podle standardizovanych procedur, které je nutné pravidelné revidovat a doplnovat

o taktické nacviky. Komunikace je dilezitym ndstrojem ostrahy, proto by Skoleni mélo

zahrnovat asertivitu a krizovou komunikaci. (Kalvach, 2016)

9.2 Elektronické prvky

Elektronické prvky zahrnuji kamerové systémy, poplachové zabezpe€ovaci a tisiové
systémy (dale v textu jen ,,PZTS*), dohledova a poplachova piijimaci centra (dale v textu
jen ,,DPPC*), vnitini rozhlas, rentgeny, detektory kovili a vybus$nin, ptistupové a
dochazkové systémy, ctecky dokladi, systémy Sifeni varovani a osvétleni. Kazdy z téchto
prvkil ma specifické vyuZiti a vyZaduje kvalifikovanou obsluhu a pravidelnou udrzbu.

(Kalvach, 2016)

Nabidka poplachovych zabezpecovacich a tisnovy systémi je velice Siroka stejné jako
firem, které se zabyvaji prodejem, navrhem vhodného bezpecnostniho systému pro dany
objekt a také na jeho spravu v zaru¢ni i pozaru¢ni dobé. Tyto systémy jsou tvofeny
ne€kolika komponenty, kterymi jsou ¢idla, Gstiedny, prenosové prostredky signaliza¢ni

a ovladaci panely. Je moZné vybirat na zakladé designu, kvality a ceny. Pfipojeni ¢idel

k tstfedné je mozné dvéma zplsoby, a to bezdratové nebo pomoci kabelového propojeni.

(Burda, 2017)
Dals$i moZnosti je krizovy informacni a svolavaci systém KISS, se kterym ptichazi
spole¢nost SAFE Technology SAFETE, s.r.o. Tento systém je vhodny pro monitoring,

svolavani i informovani osob v pifipadech hroziciho nebezpeci, kterym mutize byt naptiklad
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aktivni stielec. Na zaklad¢ geografické polohy dokéze informovat zaméstnance,

aby nevstupovali do objektu. Platforma obsahuje evidenci pozadovanych osob, pomoci
které je schopné okamzit¢ informovat naptiklad pomoci SMS, e-mailem atd. Vyhodou je
moznost vytvofeni scénafil, které Ize libovolné nastavit na rtizné situace. Ve scénafich je
mozné nastavit v jakém potadi a jakou formou budou osoby informovani a dokaze
komunikovat v 17 jazycich. Vybér vhodné technologie je zasadni pro ochranu mekkych
cilt. Kli¢em je respektovani strategii, integrace s bezpecnostnimi procesy, efektivita,
hospodérnost a dodrzeni legislativy. Jen peclivé zvolené a kvalitné implementované feSeni

zajisti ochranu zivota a zdravi lidi. (Burian, 2024)

9.3 Mechanické prvky

Mechanické prvky zahrnuji bezpe€nostni dvete a okna, které zvySuji ochranu objektu proti
nasilnému vstupu, sttelbé nebo vybuchu. Je dulezité, aby byly tyto prvky spravné

instalovany a integrovany do celkového bezpecnostniho systému. (Kalvach, 2016)

W Poiarni zabezpeceni objektu
(EPS)

B Zabezpeceni proti vniknuti cizi
osoby (mechanické,

elektronické)
© Monitorovani déni v objektu

(CCTV)

¥ Kontrola dochazky 23k (ACS)

® ReZimova opatteni (Skolni Fad,
PBR)

Obrazek 4 — Vliv bezpecnostnich opatieni na bezpecnost zakd.
(Zdroj: Sladky et al., 2022)
Na obrazku 3 lze vidét graf, ktery zndzoriiuje, ze nejvetsi podil na bezpecnosti zaki jsou
rezimové opatteni, kterymi miize byt naptiklad skolni fad, ktery na grafu znazoruje

ptiblizné polovinu.
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I1.

PRAKTICKA CAST
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10 VYBER KONKRETNIHO MEKKEHO CILE

Prakticka ¢ast se zabyva Skolskym zatizenim. Aby byla zachovana bezpecnost instituce,
byl jsem pozadan o zachovéani anonymity. Skola se nachazi v okrese Prost&jov, ktery je
soucasti Olomouckého kraje. Skola disponuje jednim hlavnim vchodem, ktery je situovany
od hlavni silnice, kde se nachazi malé parkovisté pro rodi¢e na dobu nezbytné nutnou.
Cely komplex ma dal$ich 10 vchodt. V komplexu skoly se nachézi Skolni htistée.
Dojezdova vzdalenost pro IZS je v piipadé mimotadné udalosti dobra a tim je zabezpecena
rychla reak¢ni doba. Zkoumany objekt tvoii stavebni komplex, ktery 1ze funkéné

1 konstrukéné rozdélit do tii navzajem propojenych casti. VSechny ¢asti jsou propojeny
vnitini chodbou, coz umoziuje plynuly pohyb mezi jednotlivymi sekcemi budovy. Prvni
¢ast objektu slouzi jako télocvicna. Jedna se o jednopodlazni prostor s odpovidajici
vyskou, pfizpisobeny pro sportovni aktivity. Do t€locvicny je mozny piistup od hlavni
silnice, ktery je vyuzivany pro vstup v piipad¢ prondjmu. Zbyvajici dvé casti maji shodné
tf1 nadzemni podlaZzi. V téchto sekcich se nachazeji pfedevsim ucebny, kabinety, technické
zazemi a dalsi provozni prostory nezbytné pro chod instituce. Soucasti Skolniho arealu je
jidelna, ktera v8ak neplni funkci kuchyné. Skola nezajistuje piipravu pokrmi ve vlastnich
prostorach — obédy jsou dovazeny z externiho stravovaciho zafizeni a nasledn¢ vydavany
zakim v jideln€ urcené ke konzumaci jidel. Jedna ze tii budov je vybavena vytahem, ktery
neslouzi pro ptipad evakuace. Tato budova je vybavena evakuacnim schodistém. Soucasti
komplexu je htisté skoly, které mize byt vyuzivano v piipadé ptiznivého pocasi

k odpocinku, nebo pro vyuku télocviku, pfipadné i jinych predméti. Hfisté je oploceno
vysokym kovovym plotem s oky. Diky propojeni vSech ¢asti chodbami je zajiSténa dobra
dostupnost mezi v§emi ¢astmi budovy a jejich vzajemna funkéni provazanost. Celkem ma
Skola 13 tfid. Ve Skolnim roce 2024-2025 navstévuje skolu 300 zakt a zaméstnava 39

uditeldl a personalu zabezpecujici chod instituce. Skola ma celkem 11 vchodi.
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11 ZHODNOCENI AKTUALNIHO STAVU BEZPECNOSTI

11.1 Bezpecnostni prvky

Skola je vybavena poplachovym zabezpecovacim a tisnovym systémem, ktery obsahuje
kamerovy systém CCTV a PIR ¢idla. PZTS neni napojen na centralni pult ochrany (dale
jen ,,CPO*). V ptipad¢ spusténi poplachu jsou informovani vybrani zaméstnanci Skoly.
Kamerovy systém se nachézi pouze v jedné ze ti ¢asti celého komplexu. V této ¢asti jsou
kamery instalovany na chodbéch a v misté hlavniho vchodu. PIR ¢idla se nachazi ve dvou
castech komplexu, kterymi je hlavni budova a télocvi¢na. Hlavni budova ma instalovany
PIR ¢idla na chodbach i ve tfidach. Tyto ¢idla jsou aktivni pouze mimopracovni dobu,

a nemaji vliv na bezpecnost v pribehu vyucovani. Co se tyka fyzické bezpecnosti, tak
Skolni budovy jsou volné ptistupné od 7:40 do 8:00, v tomto ¢ase zajist'uji kontrolu
ptichazejicich osob zaméstnanci Skoly (zejména dohled p. Skolnika). Ve fazi odchodu zakt
z budovy doziraji pedagogicti pracovnici. Dle Skolniho fadu je zaméstnanec je povinen
zjistit divod navstévy a osobu doprovodit. Tim zajistit, aby se osoba nepohybovala po
Skole nekontrolovang. Pro vstup do Skoly je nutné vyuzit zvonek a poté probéhne

vyzvednuti osoby u vchodu. (Skolni tad ZS)

V obdobi vyuky jsou vSechny vchody zvenku uzamceny, ale v piipadé mimotadné
udalosti, kdy je potieba vchody pouzit naptiklad z diivodli nutné evakuace Ize tyto dvete
oteviit. Z celkového poctu moznych vchodi je jako unikovy vychod uréeno pouze 6 z nich.
Hiiste Skoly je po celou dobu vyuky volné ptistupné, coz zvysuje riziko volného pohybu
cizi osoby. Jako dalsi technicky prvek je vyuziti elektronického systému kontroly vstupt
mezi které patii &ipy, které se vyuZivaji pro vstup zaméstnancii i zaki. Cipy mohou byt
naprogramovany individudlné podle potieb uzivatele. Naptiklad v pripad¢ zaku jsou Cipy
naprogramovany podle jejich rozvrhu. AvSak tento prvek je mozné spojit s rizikem ztraty
nebo odcizeni. V tomto pfipadé¢ je nutné udalost okamzité hlasit, aby bylo mozné ztraceny,
nebo odcizeny Cip deaktivovat. Z diivodu pozarni ochrany jsou od sebe budovy oddéleny

bezpe€nostnimi dveifmi. Z pohledu v€asného varovani je mozné vyuzit §kolni rozhlas.

Skola pouziva systém generalniho kli¢e, ktery zvysuje Giroveti ochrany.
Podle hierarchie je moZné nastavit kli¢e dle potfeb. Systém se sklada z hlavniho klice,
ktery ma ptistup ke vSem dvetim a dale je mozné klice konfigurovat podle potieb piistupu

daného zaméstnance. (FAB, n. d.)
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Obrazek 5 — Systém generalniho klice.

(Zdroj: FAB, n. d.)

Na obrazku €. 4 je znazornén jak systém generalniho klice funguje. Generalnim klicem
(GK) Ize otevtit vSechny dvete. HSK je hlavni skupinovy kli¢, ktery slouZi pro dvefe

ve skupin€ nebo podskupiné. Skupinovy kli¢ pro dvefe dané skupiny. Vlastni kli¢ (VK)
umoznuje pristup do konkrétnich dvefi. Vyhodou tohoto systému je zvySeni bezpec¢nosti,

prehledna sprava, flexibilita a kontrola ptistupu. (FAB, n. d.)

Z pohledu pozéarni ochrany neni Skola vybavena elektrickou pozarni signalizaci (dale
jen v textu jen ,,EPS“) ani stabilnim hasicim zatizenim. Ve vSech prostorach Skoly jsou
adn& oznadeny a umistény hasici piistroje a hydranty. Unikové cesty jsou prehledné

oznaceny ve vSech ¢astech Skoly. Shromazdisté se nachazi v prostoru pied Skolou.

11.2 Vzdélavani

V minulosti probé&hlo Skoleni zaki 1 uciteli v souvislosti s ndsilnym Gtokem, ale toto
Skoleni neprobiha na pravidelné bazi. Kazdy rok probiha nacvik evakuace, zejména
v souvislosti s pozdrem. Aktudlné neni organizovano zadné periodické vzdelavani v oblasti

ochrany mé&kkého cile v souvislosti s ndsilnym utokem.

11.3 Bezpecnostni dokumentace

Skola v souc€asnosti nedisponuje Zadnou ucelenou bezpecnostni dokumentaci, kterd by

systematicky fesila ochranu mékkého cile, krizové situace nebo rizikové scénare.
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Jedinym internim dokumentem je Skolni fad. Ten vSak neslouzi jako specializovany

bezpecnostni néastroj a neobsahuje konkrétni mimotadné udalosti.

Skolni #ad je zakladni dokument $koly, ktery upravuje kazdodenni fungovani $koly
a stanovuje pravidla chovani a povinnosti vSech ucastnikii vzdélavaciho procesu — zakd,

zakonnych zastupct, pedagogickych pracovniki i ostatnich zaméstnanc.

Bezpecnosti se skolni fad zabyva pouze okrajové. Pojedndva napiiklad o zabezpeceni

pedagogického dozoru v prubéhu piestavek na chodbach a na hiisti Skoly.

Dalsim dtlezitym bodem je odpovédnost Skoly, ktera je povinna zajistit bezpecnost
a ochranu zdravi zaku, souvisejicich aktivit a pti vyuzivani skolskych sluzeb.

(Skolni tad ZS)
11.4 Polostrukturovany rozhovor s reditelem Skoly

Soucasti rozhovoru byl souhrn otdzek tykajicich se ochrany skoly se zamétenim

na zabezpecovaci prvky, bezpecnostni dokumentaci a dalsi.

Tabulka 1 — Polostrukturovany rozhovor

Kolik ma skola vchodt do budovy?

budova ma celkem 11 moZznych vchodii do komplexu Skoly.

Jakym zpiisobem jsou tyto vchody zabezpeceny?

Vchody jsou uzamceny, vstup do budovy je opatien piistupem na Cipy, vchody slouzici
jako unikové lze otevtit zevniti.

Kolik pater maji jednotlivé budovy?

stard budova- 3 n. p.
nova budova - 3 n. p.

télocvicna - 1 n. p.

Je hlavni vchod fyzicky zabezpecen pii ptichodu a odchodu zaku?
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Ano. Pfi pfichodu zéki do skoly je pfitomen Skolnik a pfi odchodu zakt jsou
zodpovédni pedagogove.

Ne.
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Probéhlo pouze skoleni pro ¢ast pedagogu.

Nécviky probihaji jednou ro¢né.

(zdroj: vlastni)

Na zékladé rozhovoru bylo zjisténo, Ze Skola ma velké mnozstvi vchodd, které by
bylo moZné vyuZit pro nasilné vniknuti do Skoly. Zasadnim problémem je nedostatecné

Skoleni zaméstnancil 1 zakll a absence bezpecnostni dokumentace.
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12 VYHODNOCENI OHROZENOSTI MEKKEHO CILE

Dftive nez je zpracovan bezpecnostni plan mekkého cile je nutné provést vyhodnoceni
ohroZenosti daného mekkého cile. Vyhodnoceni se provadi v souladu s metodikou
vydanou Ministerstvem vnitra, ktera urci, jaké jsou pro dany mékky cil hrozby a rizika.

Na zakladé vysledki se zpracuji bezpecnostni opatieni. (Ministerstvo vnitra, 2019)

Metodika ,,Vyhodnoceni ohrozenosti méekkého cile* je vhodna pro vedouci
zameéstnance, ktefi maji jako hlavni ukol bezpecnost vlastniho objektu a osob. V ptipadé

Skoly je za bezpecnost odpoveédny feditel. (Kalvach a Vangeli, 2018)
Pro efektivni ochranu je dilezité mit zodpovézené tii zasadni otazky:
e co chci chranit,
e proti komu chci chranit,
e jakym zpiisobem zdroje uto¢i. (Kalvach a Vangeli, 2018)

Vyhodnoceni ohrozenosti se sklada ze tii fazi, kde v prvni fazi si zodpovim tfi
zakladni otazky. Ve druhé fazi se ur¢i misto a ¢as mozného utoku a v posledni fazi je nutné
urcit pravdépodobnost utoku, nasledné urcit dopad na objekt z finan¢niho hlediska a déle

urcit jaky dopad by mél atok na spolecenstvi. (Kalvach a Vangeli, 2018)

V nasledujici ¢asti bude provedeno samostatné vyhodnoceni ohrozZenosti vybraného

mékkeého cile dle metodiky.
I. Faze

V této fazi je potieba urcit co je pfedmétem ochrany. V ptipadé Skolského zatizeni
se jedna zejména o zdravi a zivot zaméstnanct a zaku. Tato prace je zaméfena na ochranu
pred fyzickym Utokem nebo nésilnym Gtokem sttelnou nebo chladnou zbrani. (Kalvach

a Vangeli, 2018)
II. Faze

Druha faze je zamé&fena na misto a ¢as mozného utoku. JelikoZ se jedna o Skolské
zafizeni, tak bylo vyhodnoceno, Ze nejvétsi riziko ttoku je v denni dobé a to
pted vyucovanim, v pribehu vyucovani, nebo po vyucovani. Nejpravdépodobnéjsim
mistem mozného utoku muze byt v aredlu skoly, uvnitt skoly ptipadné pied skolou.

(Kalvach a Vangeli, 2018)



40 UTB ve Zliné, Fakulta logistiky a krizového Fizeni

I11. Faze

Posledni faze je zamétena na vypocet pravdépodobnosti a dopadu na mékky cil.
Pravdépodobnost se sklada ze tfech podkategorii, kterymi jsou dostupnost prostiedkii,
vyskyt utoku a jeho slozitost. Tato metoda je provedena bodovym ohodnocenim na zakladé
raznych aspektt, kdy se jednd o hodnoty 1-7. Souc¢tem hodnot dostaneme celkovou
pravdépodobnost mozného utoku. Cim je hodnota vys§i, tim je vy$si pravdépodobnost.

(Kalvach a Vangeli, 2018)

Tabulka 2 — Tabulka pravdépodobnosti ttoku.

Pravdépodobnost
Identifikace hrozicich zpisobi utokd
dostupnost | vyskyt sloZitost celkem
Utok chladnou zbrani 6 5 7 18
Utok stielnou zbrani 4 3 7 14
Fyzické napadeni (agresivni rodi¢) 7 5 7 19

(zdroj: viastni)

Tabulka 2 pojednava o pravdépodobnosti ttoku v zavislosti na dostupnosti, vyskyt

a slozitost. Soucet téchto hodnot udava pravdépodobnost utoku. Na zakladé vysledku,

Ize vidét Ze nejméné pravdépodobnym utokem je utok stielnou zbrani. Hlavnim divodem
je horsi dostupnost stfelné oproti chladné zbrani, a proto se jedna i o nizsi vyskyt téchto

utoka.
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Tabulka 3 — Tabulka dopadu utoku.
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utok Pted vyukou/v
chladnou | uvnitt prubéhu vyuky/po 4 1 2 4 11
zbrani vyuce
utok Pied vyukou/v
chladnou | V aredlu | pribéhu vyuky/po 4 1 2 4 11
zbrani vyuce
utok Pied vyukou/v
stielnou Uvnitf prabéhu vyuky/po 6 5 4 6 21
zbrani vyuce
utok Pted vyukou/v
sttelnou V aredlu | pribéhu vyuky/po 6 2 3 6 17
zbrani vyuce
Pted vyukou/v
Fyzické o
uvnitf pribéhu vyuky/po 2 1 1 2 6
napadeni
vyuce
_ Pied vyukou/v
Fyzické
V aredlu | pribéhu vyuky/po 2 1 1 2 6
napadeni
vyuce

(zdroj: vlastni)

V tabulce 3 lze vidét, Ze nejvétsi dopad ma ttok stielnou zbrani. Ditvodem je jeji zrafujici

ucinek. Utok stielnou zbrani bude mit za nasledek nejvétsi dopad na spoledenstvi, jelikoz

pii tomto utoku by doslo k vétSimu poctu zranénych piipadé mrtvych osob. Pii pouziti

stielné zbran€ ve srovnani se zbylymi Utoky by doslo k vétsSimu poskozeni objektu.

Nejmensi dopad ma fyzicky utok.
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Tabulka 4 — Hodnoceni celkové miry ohrozenosti.

g
E =
Q =
.,
2 :
o 2 ael 2
5 “ > 2. B
= < s &) )
= L®) & a @)
utok Pted vyukou/v
chladnou uvnitt prubéhu vyuky/po 18 11 198
zbrani vyuce
utok Pted vyukou/v
chladnou v arealu | pribéhu vyuky/po 18 11 198
zbrani vyuce
utok Pted vyukou/v
stielnou uvnitf priubéhu vyuky/po 14 21 294
zbrani vyuce
utok Pted vyukou/v
stielnou v aredlu | prabéhu vyuky/po 14 17 238
zbrani vyuce
_ Pted vyukou/v
fyzické .
uvnitf prabéhu vyuky/po 19 6 114
napadeni
vyuce
Pted vyukou/v
fyzické
v aredlu | prabéhu vyuky/po 19 6 114
napadeni
vyuce

(zdroj: viastni)

V tabulce 4 je vypocitana celkova mira ohroZenosti, ktera je vypocitana jako souc¢in

pravdépodobnosti a dopadu. Z tabulky je zfejmé, Ze nejvetsi mira ohroZenosti nastane

cvwr

v ptipad¢ fyzického napadeni.
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Graf 1 — Graf celkové mira ohroZenosti.

25
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9
5 fyzické napadeni
0
0 2 4 6 8 10 12 14 16 18 20
Pravdépodonost

(zdroj: vlastni)

Na grafu 1 lze vidét, ze nejmensi pravdépodobnost ma utok strelnou zbrani, ale pokud

k tomuto Gtoku dojde bude mit nejvétsi dopad na zdravi a zivot osob. Naopak nejvetsi
pravdépodobnosti je fyzicky utok, ktery ma ale nizky dopad.
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13 SWOT ANALYZA

SWOT analyza je analyticky nastroj, ktery slouzi k identifikaci silnych a slabych
stranek interniho prostiedi a ptilezitosti a hrozeb z prostfedi externiho. Zkratka SWOT
vznikla z po¢atecnich pismen anglickych slov Strengths, Weaknesses, Opportunities,

Threats.

V ramci této bakalaiské prace je SWOT analyza pouzita k posouzeni aktualniho stavu
bezpecnosti ve Skole. Cilem je zmapovat, jaké bezpecnostni prvky a opatfeni skola
vyuziva, kde se mohou nachazet slabiny, jaké externi faktory by mohly bezpecnost Skoly

zlepsit, a naopak, co ji mize ohrozit.

Silné stranky

e Pritomnost kamerového systému (CCTV)
e Elektronicky vstupni systém s ¢ipovou identifikaci.
e Uzamceni budovy v pribéhu vyucovani

e Dostatec¢na kontrola vstupu/odchodu
Slabé stranky

e Nedostatecné pokryti vSech vstupli kamerovym systémem
e Chybéjici bezpecnostni dokumentace na vybrané nésilné utoky
e Nedostatecné vzdélavani zaméstnanct a zakt

e Nedostatecné zabezpeceni hfisté skoly
Prilezitosti

e Spoluprace s IZS
e Zavedeni pravidelné¢ho vzdélavani pro zaky i zaméstnance.
e Rozsifeni spoluprace s rodici v oblasti prevence rizikového chovani.

e Vyuziti technologii (napi. KISS).
Hrozby

e Utok chladnou nebo stielnou zbrani

e Nedostatek financi na modernizaci bezpecnostnich opatieni.
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e Nedostatecna reakce ze strany vnéj$ich instituci pfi krizovych situacich.
e Ztrata, odcizeni Cipu
Tabulka 5 — Bodové a vahové hodnoceni jednotlivych prvki.
Silné stranky Prilezitosti
Parametr Véaha | Body Vysledek [Parametr Vaha | Body Vysledek
Ptitomnost
kamerového Spoluprace s IZS
systému 0,15 3 0,45 0,3 4 1,2
Zavedeni pravidelného
¢ipova identifikace bezlzef:nf)s:t nich " .
vzdélavani pro zaky 1
0,2 4 0,8 | zamé&stnance 0,3 3 0,9
zabezpeceni budovy Rozéi.feni qul uprace s
v priibéhu vyuky rgd1c1 v oblasti prevence
0,3 4 1,2 | rizikového chovani. 0,1 3 0,3
kontrola pfi Vyuziti technologii
prichodu a odchodu | 0,35 5 1,75 | (napt. KISS). 0,3 5 1,5
Y1 [<1,5> 54,2 >1 |<1,5> 53,9
Slabé stranky Hrozby
Parametr Vaha | Body Vysledek |Parametr Vaha | Body Vysledek
I;(f’lflfjsttiatecne ek nsilné ttoky (Gtok
o , chladnou nebo stielnou
vstuplt kamerovym , . ,
. zbrani, fyzické napadeni)
systemem. 0,2 -2 -0,4 0,3 -5 -1,5
Chybgjici
bezpecnostni Nedostatek financi na
dokumentace na modernizaci
vybrané nasilné bezpecnostnich opatieni
utoky 0,4 -5 -2 0,25 -3 -0,75
Nedostatecné Zavada na
vzdélavani zabezpecovacim a
zaméstnanct a zakti | 0,2 -4 -0,8 [ kamerovém systému 0,3 -3 -0,9
Nedosta‘Eecr}e e x Ztréta, odcizeni Cipu
zabezpeceni hiisté (vniknuti do objektu)
skoly 02| 4| 08 ! 015 2|  -03
S1 |<-1,-5>|5-4 >1 |<-1,-5>]5-3,45

(zdroj: vlastni)
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Graf 2 — SWOT analyza.

SWOT analyza

5
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(zdroj: viastni)

Na zékladé¢ SWOT analyzy bylo zji$téno, Ze silné stranky prevazuji nad slabymi
a prilezitosti pfevazuji nad hrozbami. To znamena ofenzivni strategii. Na zaklad¢ zjisténi

je doporuceno vytvoreni bezpecnostni dokumentace, a to zejména na dané nasilné utoky.
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14 DOPORUCENI

14.1 Bezpecnostni plan

Na zakladé rozhovoru bylo zjisténo, ze skola nema aktudlné zpracovanou zadnou
bezpecnostni dokumentaci v souvislosti s nasilnymi utoky. Z rozhovoru vyplynulo,

Ze nejvetsi obavou je ttok chladnou zbrani ze strany zaka. Diivodem je zejména dostupnost
chladné zbrang, kterou disponuje kazda domacnost a zarovein by se jednalo o utocnika,
ktery ma do Skoly vstup. Dle dostupnych informaci bylo navrzeno vypracovat
bezpecnostni plan mékkého cile na rutinni situace a dale na nésilné ttoky dle vyhodnoceni

ohroZenosti.
Rutinni procedury:

e vstup a pohyb navstev,

e vstup a identifikace zakd,

e organizace akci na vefejnosti.
Mimoradné procedury:

e evakuace,

e bezpecnostni incidenty — aktivni stfelec, Gitok stfelnou zbrani, utok chladnou zbrani,

fyzicky utok,
e lockdown.

Pro kazdou situaci by mél byt zpracovan postup, jak na danou situaci reagovat a dale mit
uréeno, kdo je za danou situaci odpovédny. V piipad¢ rutinni procedury se miize jednat

o zamg&stnance Skoly. Mimotadné procedury by mély byt zabezpec€eny v koordinaci s 1ZS.
V ramci bezpecnostniho planu by mél byt zpracovan postup pro evidenci bezpecnostnich
incidentll. Za zpracovani evidence je zodpovédny bezpecnostni pracovnik. Na zakladé
evidence je mozné aktualizovat procedury a tim zvysit bezpecnost. Bezpecnostni plan je
nevefejny dokument, se kterym jsou seznameni zejména zaméstnanci $koly. Zaci se s timto
planem neseznamuji z diivodu pravdépodobnosti, ze by se mohl stat zdk potencionalnim

Gtoénikem. (MSMT, 2024)
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14.2 Vzdélavani

Dle zjisténych informaci bylo navrzeno zvyseni poctl Skoleni na téma nasilné utoky, a to
minimalné jednou za 2 roky. Skoleni lze rozdélit na zékladni, specializované teoretické

a specializované praktické. Dle metodického doporuteni MSMT-19322/2024-4 je
doporuceno provadét teoretické Skoleni minimalné v délce 3 hod/kurz bez ptitomnosti
zakt. Casova dotace pro praktické vzdélavani je minimalné 3 hod/akce. Praktické
vzdélavani probiha bez ptitomnosti zakt. Zaci by se méli Giastnit $koleni, ale v rozsahu

niz§im neZ zaméstnanci skoly. (MSMT, 2024)

14.3 Cviceni

Nacvik evakuace probiha jednou ro¢né v souvislosti s pozarni ochranou. V souvislosti
s néasilnym utokem bylo navrzeno rozsifit nacvik o evakuaci bezpecnostni, ktera reakci
zahrnuje. Takové Skoleni by se mélo organizovat v pravidelnych intervalech a to nejméné

jednou za 2 roky. V piipadé cviéeni je vhodné za¢lenit slozky 1ZS. (MSMT, 2024)

14.4 Rezimova opatieni

ReZimové opatieni je jedno z nejlepSich zplisobti zajisténi fyzické bezpecnosti, coz je
definované zasadami a postupy. V piipadé€ spravného nastaveni a provadéni 1ze vidét
okamzité vysledky a vyhodou jsou nizké materidlni a finan¢ni investice. Zasadni je vSak
dasledné dodrzovani postupti. Pokud se rezimové pravidla nedodrzuji, ztraci kazdy

technicky bezpe¢nostni prvek svilj smysl. (MSMT, 2024)

Rezimové opatieni Skoly se jevi jako dostatecné.

14.5 Technicka opati'eni

Skola je astednd vybavena PZTS, které se sklada z kamerového systému CCTV, PIR
¢idel. Na zakladé aktualniho rozmisténi, bylo navrZeno rozsifeni o dalsi kamery a tim

zvysit bezpecnost objektu. Kamery umistit do mist iinikovych vychoda, které jsou

v pribéhu vyucovani uzamceny, i piesto hrozi nasilné vniknuti do budovy. Dilezité je

zabezpecit trvalou funkénost téchto prvki i pfi vypadku elektrické energie.

Jako vhodnou technologii by bylo vhodné pouzit bezpecnostni systém KISS.

Tento systém ma Ctyfi zasadni funkce:

e efektivni hromadna komunikace,
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e spolehlivad automatizace ve stresu,
e rozsahla a monitorovana komunikace,

e scénare pro ruzné situace. (O systému KISS, © 2025)
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ZAVER

Cilem této bakalafské prace bylo analyzovat soucasny stav zabezpeCeni vybraného
Skolského zatizeni jako mékkého cile a navrhnout opatieni ke zvyseni jeho bezpecnosti proti
nasilnym utokim. Na zdkladé¢ vyhodnoceni ohrozenosti, provedené SWOT analyzy
a konzultaci s vedenim skoly bylo zjisténo, ze ackoli Skola disponuje nékterymi technickymi
bezpecnostnimi prvky a zavedenymi rezimovymi opatfenimi, existuji vyznamné rezervy

zejména v oblasti bezpecnostni dokumentace a pravidelného vzdélavani zaméstnancti i zak.

Navrzené opatieni zdtraziuje dilezitost kombinace rezimovych, technickych
a organizacnich opatfeni, a také nutnost systematického skoleni a cviceni krizovych
scénaftl. Déle byla doporuc¢ena implementace modernich technologii, jako jsou krizové
informacni systémy, a roz$ifeni spoluprace se slozkami integrovaného zachranného

systému.

Vysledky této prace potvrzuji, ze efektivni ochrana mékkych cilti, zejména Skol, neni
zavisla pouze na technickych prostiedcich, ale pfedev$im na kvalitnim fizeni bezpec¢nosti,
prevenci, v€asném rozpoznani hrozeb a pifipravenosti vSech zi€astnénych osob.
Implementaci navrzenych opatfeni mize byt vyznamné posilena odolnost skolského
prostiedi vii¢i moznym bezpecnostnim incidentiim, a tim pfispét k ochran¢ zivota a zdravi

zakl, zamé&stnancl 1 navstévnikl skoly.
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